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levads

Augot értam, uz modernam tehnologijam balstitam kreditiestazu pakalpojumu klastam,
aizvien stabilaku vietu cilvéku ikdienas nor€kinos ienem alternativie maksasanas Iidzekli -
maksajumu kartes, attalinatas elektroniskas banku operacijas un elektroniska nauda. Viens no
izplatitakajiem bezskaidras naudas norékinu veidiem ir norékini par precém un pakalpojumiem ar
maksajuma kartém. Ari Latvija dazu pédg&jo gadu desmitu gaita kreditiestazu emitétas maksajumu
kartes ir kluvusas par popularako bezskaidras naudas norékinu lidzekli. Latvijas Bankas statistikas
dati rada - karSu maksajumi ar katru gadu turpina pieaugt un 2013. gada pirmaja pusgada bija
50.2% no kopgjiem klientu maksajumiem." Tapat ir paliclindjies Latvija registréto kreditiestazu
emitdto maksajumu kar$u skaits - tas 2013. gada pirmaja pusé sasniedzis 2,4 miljonus.?

Palielinoties maksajumu karSu skaitam, ar tam veikto darfjumu apjomam un izplatibai,
palielinas ar1 ar maksajumu kart€m saistitu prettiesisku darbibu skaits. Tadgjadi tiek radits
ievérojams kait€jums norékinu sistémai kopuma un tas dalibniekiem. Eiropas Savienibas komisijas
2008. gada zinojuma par krapSanos ar bezskaidras naudas maksasSanas lidzekliem teikts, ka tikai
vienotaja eiro maksajumu zona (SEPA) vien katru gadu notiek aptuveni 10 miljoni prettiesisku
transakciju ar maksajumu kart€m, kas nodara zaud€jumus aptuveni 1 miljarda eiro apmérﬁ.3 Turklat
S0 zaud&umu apjoms ik gadu pieaug un p&édgjos gados sasniedza 1,5 miljardu eiro.* Ka noradits
viena no pédgjiem Eiropola darbibas parskatiem, krapSana ar maksajumu kartém klist par arvien
lielaku pasaules méroga problému, kas rada milzigus finansidlus zaudgjumus Eiropas Savieniba.’
Mingéto prettiesisku nodarfjumu rezultata raditie zaud€umi pastavigi pieaug ari Kanada, ASV.°
Krievija’ un citas valstis arpus Eiropas Savienibas.? Nelikumigas darbibas ar sve§am un viltotam
maksajumu kartém rada ne vien materialus zaud&jumus maksajumu sistémas dalibniekiem, bet art
pasliktina emitentu reputaciju, sekmé sabiedriba neuzticibas veidoSanos bezskaidras naudas

norékiniem, kas kopuma visai biitiski apdraud nacionalas finan$u sist€émas normalo darbibu.

! Latvijas maksajumu statistika. Pieejams: http://www.bank.lv/statistika/datu-telpa/galvenie-raditaji/latvijas-
maksajumu-statistika [apltikots 2013. gada 20. oktobri].

2 Turpat.

¥ Comission of the European Communities. Report on fraud regarding non cash means of payments in the EU: the
implementation of the 2004-2007 EU Action Plan. 2008, 22.apr., nr. SEC(2008). Pieejams: http://ec.europa.eu/internal_
market/payments/docs/fraud/implementation_report_en.pdf [aplikots 2012. gada 10. maija].

* Europol Review 2012. General Report on Europol Activities. Europol : European Police Office, 2013, p.42. Pieejams:
https://www.europol.europa.eu/sites/default/files/publications/uropolreview2012_0.pdf.

® Eiropol Parskats: vispargjs zinojums par Europol darbibu. Eiropas Policijas birojs, 2011, 44. Ipp. Pieejams interneta:
https://www.europol.europa.eu/sites/default/files/publications/lv_europolreview.pdf [aplikots 2012. gada 10. maija]

® Garcia, C., Rosenfeld, R., Quinet, K. Contemporary Issues in Criminological Theory and Research: The Role of Social
Institutions. Wadsworth: Cengange Learning, 2012, p. 276.

’ Anekcanos, A. K., Jllemues, U. A., JloponuH, A. M. be3onacHocTs kapToyHOTrO OM3Heca. MockBa: MocKoOBCKas
(hMHAHCOBO - MPOMBIILICHHAs akagemus, 2012, ¢. 42-46.

¥ World payments report 2011. Scotland: Capgemini and RBS, p. 25. Pieejams interneta:
http://gbm.rbs.com/docs/gbm/insight/gts/perspectives/WPR_2011.pdf [aplakots 2012. gada 20. maija]
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Latvija registréto noziedzigu nodarijumu skaits, kuri saistiti ar norékinu karSu prettiesisku
izmantosanu, ir saméra mazs. Ka izriet no lekslietu ministrijas Informacijas centra sniegtajam
zinam, p&dejos seSos gados viena kalendara gada laika tiek konstateti vid€ji 1 500 $adu noziedzigu
nodarfjumu (sk.pielikumu Nr.1). Tacu, izvértéjot So oficialo statistikas datu atbilstibu realajali
situacijai musu valsti, janem v&ra specialistu atzina, ka zinas par ievérojamu $adu noziedzigu
nodarfjumu dalu nemaz nenonak ne publiskaja telpa, ne drosibas iestazu redzesloka. Ta, piem&ram,
Oksfordas Universitates pétnieki pauz pamatotu parliecibu, ka tikai 5% no prettiesiskam
transakcijam ar maksajumu kartém kliist zinami tiesibsargajosam jestadem.’

Cina ar noziedzigiem nodarjjumiem norékinu karSu sféra ir atzita par vienu no Eiropas
Savienibas prioritatém noziedzibas apkarosana. Viens no bitiskakajiem pasakumiem aplikojamo
noziedzigu nodarfjumu apkaro$anai bija Eiropas Savienibas 1998. gada 17. novembra Vienotas
ricibas plans jautajuma par viltojumiem un krapsanos bezskaidras naudas norekinos™® (Joint Action
on fraud and counterfeiting of non-cash means of payment), kur§ vélak tika aizstats ar Eiropas
Padomes 2001. gada 28. maija pamatlémumu Nr.2001/413/TI ,,Par krapSanas un viltoSanas
apkaroSanu attieciba uz bezskaidras naudas maksasanas lidzekliem” (Combating fraud and
counterfeiting of non-cash means of payment).**

Saja joma Latvija lidz &im ir veikti véra nemami pasakumi apliikojama veida noziedzigu
nodarfjumu kriminaltiesiskas reglamentacijas uzlaboSanai un vienotas tiesu prakses izveidoSanai.
Ievérojamu ieguldijumu sveSu un viltotu maksajumu karSu kvalifikacijas problému izzinasana ir
devusi kriminaltiesibu eksperte, Latvijas Universitates profesore V. Liholaja, kuras veiktas izp&tes
rezultati likti Augstakas tiesas tiesu prakses apkopojuma pamata.’? Taja pasa laika jaatzist, ka ar
mingtajam noziedzigam darbibam un to izmekléSanu saistito kriminalistisko problému
fundamentalie pétijumi lidz $im nav veikti nedz Latvija, nedz, cik ir zinams autoram, ari citas ES
valstis. AtseviSkas nozimigas, tacu fragmentaras atzinas, kuras var izmantot arT sveSu un viltotu
maksajumu karSu izmantoSanas izmekléSana, savos darbos ir atspogulojusi U. Mikelsons*? un U.

.. 14
Kinis.

% Maguire, Mike, Morgan, Rodney, Reiner, Robert. The Oxford handbook of criminology. Oxford University Press,
2007, p. 282.

19 Joint Actions on Combatting Fraud and Counterfeiting on Non-cash Means of Payment. 01.07.1998. COM (1998)
395. Pieejams interneta: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:1998:0395:FIN:EN:PDF
[aplukots 2012. gada 10. maija].

! Eiropas Padomes Pamatlémums par krap$anas un vilto§anas apkaro$anu attieciba uz bezskaidras naudas maksasanas
lidzekliem. Official Journal of the European Communities No.L 149, 02.06.2001., pieejams arT interneta: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001F0413:LV:HTML [apliikots 2012. gada 10. maija].

12 Tiesu prakse lietas par nelikumigam darbibam ar finan$u instrumentiem un maksasanas lidzekliem. Tiesu prakses
apkopojums, apstiprinats ar Senata Kriminallietu departamenta tiesnesu un Kriminallietu tiesu palatas tiesneSu kopsédes
2006. gada 5. decembra lemumu Augstaka tiesa, 2006. gads. Pieejams: http://www.at.gov.lv/lv/info/summary/2006/
[aplikots 2012. gada 10. maija].

3 Mikelsons, U. Informacijas tehnologiju noziegumu izmekl&$anas Ipatnibas. Riga : Turiba, 2003.

¥ Kinis, U. Kibernoziegumi. Riga : Turiba, 2007.
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Tadejadi izveleta promocijas darba temata aktualitati visupirms nosaka izmekl€Sanas
prakses nepiecieSamiba pec teorétiska un metodiskd nodroSinajuma izstrades sveSu un viltotu
maksajumu karSu izmantoSanas izmekl&Sana.

Promocijas darba izvirzita hipot€ze — uz svesu un viltotu maksajumu karSu izmantoSanas
mehanisma un §a atseviska noziedzigu nodarijumu veida izmekleéSanas mehanisma izp&tes pamata ir
iespgjams izveidot zinatniski pamatotas rekomendacijas sveSu un viltotu maksajumu karSu
izmanto3anas izmekl&Sanai. Sa darba izpétes objekts ir divpusigs, kuru veido noziedzigas darbibas —
sveSu un viltotu maksajumu karSu izmanto$anas mehanisms un $ada noziedzigu nodarjjumu veida
izmekléSanas mehanisms. Savukart izpétes priekSmets ir $o izpétes objektu likumsakaribas.

Darba merkis: izzinat maks3ajumu karSu prettiesiskas izmanto$anas izmekl&Sanas
teorétiskas un metodiskas problémas un uz ta pamata formulét priekslikumus un rekomendacijas to
risinaSanai.

Uzdevumi darba mérka sasniegSanai ir $adi:

- izzinat atseviskus, ar sveSu un viltotu maks3ajumu karSu izmantoSanas
kriminaltiesisko raksturojumu saistitas problémas: noskaidrot izzinamo noziedzigu nodarfjumu
vietu citu Iidzigu, Kriminallikuma 193. un 193.} panta paredzéto kriminalsodamo darbibu vidi;
atklat maksajumu kartes kriminaltiesiska jédziena problematiku un izstradat tas definiciju; izzinat $a
bezskaidras naudas norékinu lidzekla un to datu izmantoSanas butibu;

- noskaidrot atseviskas kriminalistiskas metodikas saturu un sveSu un viltotu
maksajumu karSu izmantoSanas izmekléSanas metodikas saturu;

- izvertet atsevisSka noziedzigu nodarfjumu veida kriminalistiska raksturojuma bitibu,
saturu un struktiiru, ka ar7 noteikt sveSu un viltotu maksajumu karSu izmantoSanas kriminalistiska
raksturojuma saturu;

- izzinat sveSu maksajumu karSu un to viltojumu izmantoSanas tipisko mehanismu: ta
elementu un posmu, apstaklu, kuros notiek noziedziga darbiba, raksturojumu, $a noziedzigu
nodarijumu veida mehanisma attistibas tendences un tam raksturigako pédu ipatnibas;

- izpétit sveSu un viltotu maksajumu karSu izmantoSanas izmekl€Sanas tipisko
mehanismu, ta elementu un posmu TIpatnibas, izzinat tipiskas kriminalistiskas situacijas un
izmekleSanas versijas $aja lietu kategorija;

- izveidot rekomendaciju sisttmu sveSu un viltotu maksajumu karSu izmantoSanas
izmekleSanai: gan visparigus ieteikumus izmekleSanas veikSanai kopuma, gan neatlickamo un
sakotngjo darbibu kompleksu veikSanai, gan atsevisku procesualo darbibu veiksanai,

- izzinat maksajumu karSu kriminalistiskas izp&tes attistibas perspektivas.

Darba izstrades gaita tiek izmantota virkne zinatnisko pétniecibas metozu, kas veicina

darba izvirzito uzdevumu izpildi. Promocijas darba izstradeé pamata tiek pielietotas sadas



zinatniskas pétniecibas metodes: analitiska metode, vesturiska metode, salidzino$a metode,
induktiva metode, deduktiva metode u.c. Viena no galvenajam §1 darba pétniecibas metodém ir
analitiska metode. Ta tiek izmantota, p&tot nacionalos, starptautiskos un arvalstu normativos un
tiesibu aktus, juridisko praksi. Analize ir veikto secinajumu, vertejumu un priekslikumu pamata.
Vesturiska metode izmantota, atklajot pétama noziedzigu nodarijumu veida mehanisma attistibu, to
kriminaltiesiska reguléjuma attistibas secigumu, ka arT izzinot citus jautajumus. Bitiska loma darba
ir ar1 salidzinoSajai metodei, kas tiek izmantota, lai noskaidrotu, pieméram, atskirigds un kopigas
iezimes pétamo noziedzigu darbibu kriminaltiesiskaja reglamentacija, attiecigu jédzienu
skaidrosana dazadas wvalstis u. tml. Darba izstrades gaita diezgan plasi tiek izmantota arl
model&Sanas metode, kuras pielietoSanas nepiecieSamiba galvenokart ir saistita ar noziedzigas
darbibas un kriminalistiskas darbibas struktiiras izzinasanu, kriminalistisko situaciju modelu
izveidoSanu un citu uzdevumu izpildi. Vél viena izzinaSanas metode, kura piclictota promocijas
darba tapSanas gaita, ir p&tamo paradibu apraksts. It ipasi svariga ir §is metodes pielietosana,
noskaidrojot noziedziga nodarfjjuma mehanisma un kriminalistiskas darbibas mehanisma elementus.
Analizgjot konkr&tu tiesibu normu saturu, piclictota gramatiska, vésturiska, teleologiska un
sistemiska tiesibu normu interpretacijas metode. No darba izmantotajam matematiskam izpétes
metodém 1pasi varétu izcelt refleksijas metodi - personas uzvedibas paredz€Sanu konkrétajos
apstaklos -, kura pamata tiek lietota, izstradajot darbu dala par pretdarbibu izmekl€Sanai un
aizdomas turéta pratinasanas ipatnibam. Ari logiskas izpétes metodes — indukcija un dedukcija -
tiek plasi izmantotas izzinaSanas procesa. Pieméram, indukcijas metode ir izmekl€Sanas versiju
izvirziSanas pamata.

Darba izstrades gaita izmantotas ne tikai vispar€jas izzinasanas metodes, bet ar1 specialas
kriminalistiskas metodes. Ipasi varétu izcelt trasologiskas izpétes metodes, uz kuram pamatojas
izpéte dala par maksajumu karSu magnétiskas joslas trasologisko ekspertizu jaunam iesp&jam.

P&tfjuma veikSana izmantots liels empirisko datu apjoms par svesu un viltotu maksajumu
karSu izmanto$anas izmeklé3anas praksi. Sis zinas iegiitas konkrétu kriminalprocesu materialos,
tiesu noléemumos, specialaja un zinatniskaja literatiira, ekspertu, izmekl&taju un notiesato personu
aptaujas, autora pieredzg, veicot pirmstiesas kriminalprocesu §is kategorijas lietas.
problémas, kas ir saistitas ar sveSu un viltotu maksajumu karSu izmekleéSanu, un darba mérka
sasniegSanai izvirzitie uzdevumi.

Darba pamata struktiiru veido piecas nodalas. Pirmaja nodala tiek izzinatas noziedzigu
nodarfjumu veida atseviskas kriminaltiesiska raksturojuma problémas. Darbs no otras Iidz ceturtajai

nodalai ir atv€lets svesu un viltotu maksajumu karSu izmanto$anas mehanisma un ta izmekl€Sanas



mehanisma izzinasanai, kas veido zinatnisko pamatu piektaja nodala formulétajam rekomendacijam
$a noziedzigu nodarTjumu veida izmeklI€Sanai.

Isuma sniedzot bibliografisko raksturojumu, jaatzimé, ka latviesu valoda zinatniskds un
specialas literatiiras, kas biitu veltita tieSi promocijas darba pamata problémai — sveSu un viltotu
maksajumu karSu izmantoSanas kompleksajai teorétisko un metodisko problému izpétei -, nav. Taja
pasa laika darba izstrades laika atseviSku kriminalistisko jautajumu izpeté tika izmantotas gan
Latvijas zinatniecku — R. Dombrovska, I. Induléna, A. Kavaliera, J. Konovalova, A. Lieljuksa, U.
Mikelsona, U. Kina, E. Nimandes, V. Terehovi¢a u.c., gan arvalstu p&tnieku —T. Averjanovas, R.
Belkina, L. Bertovska, P. Burna, S. Curilova, V. Gavlo, P. Grabovska, H. Grosa, L. Drapkina, A.
Dulova, A. Filipova, J. Firsova, J. Is¢enko, N. Jablokova, I. Jakimova, V. Jermolovica, V.
Kornouhova, E. Kadijas, A. Kustova, M. Levi, R. Njumana, V. Obrazcova, N. Selivanova, N.
Suruhnova, P. Trembleja, A. Vasiljeva, V. Vehova, T. Voléetskas, A. Volinska un daudzu citu
kriminalistu atzinas. Turklat tika izzinati K. Delfas, J. Gomeza, M. KorniSa, F. Mativata, R.
Pajaujites, P. Singa, M. Sarada un citu pé&tnieku, maksajumu karu sistému un kreditiestazu drogibas
specialistu, ka arT dazadu valstu tiesibsargajoso iestazu parstavju viedokli jautajumos, kas saistiti ar

svesu un viltotu maksajumu karSu izmantoSanu un to izmeklesanu.



1. Sve$u un viltotu maksajumu karSu izmanto$anas kriminaltiesiskais

raksturojums

1.1. SveSu un viltotu maksajumu karSu izmantoSana citu ar maksasanas Iidzekliem veiktu

prettiesisku darbibu vidua

Kriminalprocesuali pilnvarotas personas darbiba noziedzigu nodarfjjumu izmekléSana, ko
kriminalistika biezi apzimé ka kriminalistisko darbibu," ir virzita uz notikuma un ta atsevisku
apstaklu izzinasanu. Vienlaikus lieta noskaidrojamo zinu apjomu visupirms nosaka konkréts
noziedziga nodarfjuma sastavs, kura esamiba vai neesamiba tiek parbaudita kriminalprocesa.'®
Procesa virzitajs, veicot izmekl&Sanu, pieméro kriminaltiesisku normu, telaini izsakoties, ,,pielaiko”
konstatetajiem apstakliem konkréta noziedziga nodarfjuma sastavu. Kaut gan kriminalprocesa
veikSanai pilnvarota amatpersona virzas no konkrétaja lieta izzinatajiem faktiem par notikumu uz
noziedziga nodarjjuma sastdva esamibas vai neesamibas noskaidroSanu, vinpam jau pasa
izmeklesanas sakumposma ir jasaprot, kadu noziedzigu nodarfjumu sastavi hipotetiski varétu gt
atspogulojumu izzinamaja notikuma. Kriminalistikas zinatn€ sen ir nostiprindjies uzskats, ka
zinaSanas par noziedziga nodarjjuma kriminaltiesisko raksturojumu lauj pareizi virzit
kriminalprocesu, precizi noteikt pieradamo apstaklu apjomu, tapéc ikviena noziedziga nodarijuma
veida izmekleéSana nav iespgama bez ta kriminaltiesiska raksturojuma izp€tes. Minéta sakara
profesors A. Kavalieris kriminalistikas macibu gramata raksta, ka ,ja, iztirzajot atsevisku
izmekleéSanas pasakumu taktiku, vispirms tiek dots 1ss So darbibu kriminalprocesualais
raksturojums, lai apzinatu tos procesa likuma paredzetos pasakumus, kuri obligati jaievéro to
1zpilde neatkarigi no izvéletas taktikas, tad katra veida nozieguma izmekleSanas metodikas sakuma
sniedzams ta kriminaltiesisks raksturojums. Tas nepiecieSams tadél, ka ikvienas izmeklésanas
mérkis ir parliecinaties, vai izmeklgjamam notikumam un izmekl&amai personas ricibai piemit
visas tas pazimes un elementi, kuras precizi minétas attieciga kriminallikuma panta dispozicija.”"’

Kaut gan kriminalistu vidi nepastav strids par noziedziga nodarijuma kriminaltiesiska
raksturojuma nozimi, vini nedaudz atSkirigi raugas uz §1 jédziena saturu. Dazu zinatnieku —
kriminalistu - vért€§juma kriminalsodama nodarfjuma kriminaltiesisks raksturojums ir nekas cits ka

noziedziga nodarijuma sastavs.’® Citi uzskata, ka kriminaltiesiskais raksturojums ietver sevi tikai

1 Sk., piem., lomOpoBckuii, P. I'. KpuMuHanucTuyeckas 1esaTeIbHOCTh U KPUMHUHAIMCTUYCCKUAC OTHOIICHUS. Y YCHBIC
sanucku JII'Y. T.188, Pura : JIT'Y, 1973.

16 Sk.vairak §a darba 2. dala.

Y K riminalistiska metodika. Macibu gramata. 3. dala. Ceturtais papildinatais izdevums. Autoru grupa profesora A.
Kavaliera vadiba. Riga : STA P&Ko, 2005, 15.-16. Ipp.

® Pieméram, CeprokoB, A. Pas6oii kak (OopMa XHIICHHS. YTOJOBHO-IPABOBAs XApPAKTEPHCTHKA pa3bocB ¢
HE3aKOHHBIM NIPOHMKHOBEHHMEM B Jkuutniie. Poceuniickuii ciiemosarens, Ne 2, 2001, ¢. 25-32.
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atseviSkas noziedziga nodarfjuma sastava pazimes.19 Savukart treSas grupas pétnieki ar
kriminaltiesisko raksturojumu saprot ne tikai noziedziga nodarjjuma sastavu raksturojos$as pazimes,
bet ari kvalifikacijas Tpatnibas.®’ Autors sliecas piekrist ped&jam viedoklim. Autora ieskata,
kriminaltiesisks raksturojums ir Kriminallikuma Visparigas un Seviskas dalas attiecigajas normas
noteikto pazimju kopums, kas raksturo nodarfjjumu ka noziedzigu un lauj to atdalit no citiem
noziedzigiem nodarfjumiem. Tapéc ar noziedziga nodarijuma kriminaltiesisko raksturojumu biitu
jaapzime zinas par noziedziga nodarjjuma sastava pazimé€m un ta kvalifikacijas Tpatnibam. Kaut gan
noziedziga nodarfjuma kriminaltiesiskajam raksturojumam ir zinama nozime atseviskas
kriminalistiskas metodikas izstradé, domajams, ka 1ss kriminaltiesiska raksturojuma apraksts biitu
sniedzams vien ta saucamajas rokasgramatas, kuras no atseviskam kriminalistiskajam metodikam
atSkir visparigs, orient&joss un tiri praktisks raksturs. Savukart, izstradajot zinatniski pamatotus
ieteikumus kada noteikta veida vai grupas noziedzigu nodarfjumu izmekl€Sanai, padzilinatai izp&tei
bitu paklaujami tikai tie noziedziga nodarijuma kriminaltiesiska raksturojuma elementi, bez kuru
izzinasanas nebiitu iesp&jama noziedzigas darbibas mehanisma noskaidroSana. Ari $aja darba autors
nepieversisies katras noziedziga nodarjjuma pazimes analizei un kvalifikacijas Tpatnibam. Tam ir
vairaki iemesli. Pirmkart, $§a promocijas darba mérki neietilpst svesu un viltotu maksajumu karsu
kriminaltiesiska reguléjuma padzilinata izpete. Lai izzinatu sveSu un viltotu maksajumu karSu
izmantoSanas izmekleSanas teor€tiskos un metodiskus aspektus, autora vert€juma, var norobezoties
tikai ar atseviSku Ipatn€ju kriminaltiesisko pazimju izpéti. Otrkart, sveSu un viltotu maksajumu
karSu izmanto$anas kriminaltiesiskais raksturojums tada apjoma, kads ir pietickams $o noziedzigo
darbibu izmekl&Sanai, ir sniegts gan macibu grématﬁs,21 gan atseviSkaja STm problémam veltitaja V.
Liholajas pétTjuma, gan ari tiesu prakses apkopojuma,”” tap&c jau esoSo atzinu atspoguloSana $aja
darba nedod nekadu pienesumu ne kriminaltiesibu, ne kriminalistikas zinatnei. Treskart, raugoties
no kriminaltiesibu pozicijam, sveSu un viltotu maksajumu karSu izmantoSanas kriminaltiesiskais
reguléjums biitu izzinams nevis atseviski, bet gan kopsakariba ar pargjam kriminalsodamam
darbibam ar maksaSanas lidzekliem un finanSu instrumentiem. Autora veért§juma, minéto
noziedzigo darbibu kriminaltiesiskaja regul€juma pastav vesela virkne problémjautajumu, kuru
risinaSanai ir nepiecieSams veikt atsevisku, padzilinatu, iesp&jams, pat disertacijas [imena petijjumu.

Pie sadiem risinamajiem problémjautajumiem, péc autora domam, var€tu, pieméram, attiecinat:

19 Pieméram, Boronro6oga, T. A., IBopkus, A. U., Camormios, FO. M. PacciienoBanue 6anmurusma: Metoamaeckoe
nocobue. Mocksa, 2000, c. 5-27; Komuccapos, B. U., Jlamun E. C. PacciienoBanue XHIIEHNH, COBEPIIAEMBIX C
MCIIOJIb30BAaHUEM TOBapHBIX KpenutoB. Mocksa, 2001. c. 29-40.

2 piem., I' ayxwmaH, JI. JI. PaccienoBanue mo nenam o TEJIECHBIX MOBPEKICHUSIX U Xyauraacree. Mocksa, 1975.

2! piem., Krastins, U., Liholaja, V., Niedre, A. Kriminaltiesibas. Seviska dala. TreSais papildinatais izdevums. Riga :
Tiesu namu agenttra, 2009.

22 Tjesu prakse lietas par nelikumigam darbibam ar finansu instrumentiem un maksaganas lidzek]iem. Tiesu prakses
apkopojums, apstiprinats ar Senata Kriminallietu departamenta tiesnesu un Kriminallietu tiesu palatas tiesneSu kopsédes
2006. gada 5. decembra lemumu Augstaka tiesa, 2006. gads.
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maksasanas lidzeklu un finanSu instrumentu bojaSanas un iznicinasanas dekriminalizaciju,
kriminalatbildibas ievieSanu par darbibam ar materialiem, kas paredz&ti maksasanas lidzeklu un
finansu instrumentu viltojumu izgatavoSanai; atbildibas ievieSanu par sveSu maksasanas lidzek]u un
finanSu instrumentu prettiesisku izplatiSanu, ieguSanu (ne tikai nolaupiSanu), to viltojumu
uzglabasanu; priviligéta sastava ievieSanu vismaz attieciba uz sveSu maksajumu karSu un to datu
izmantoSanu neliela apméra; finanSu instrumentu tirgus launpratigas izmantoSanas nodaliSanu
atseviskaja panta;*® kvalificgjosas pazimes — ,liels daudzums™ — ievieSanu, sodu samazinasanu, un
virkne citu jautajumu.

Ievérojot minéto, Saja promocijas darba tiks izzinatas tikai atseviSkas aplikojama
noziedzigu nodarfjumu veida kriminaltiesiska raksturojuma problémas. Vispirms $aja darba dala
apskatits jautajums par sveSu un viltotu maksajumu karSu izmantoSanas vietu to kriminalsodamu
darbibu vida, kas ir saistitas ar maksaSanas Iidzekliem un finanSu instrumentiem. Tas ir
nepiecieSsams tamdeél, ka, no vienas puses, Kriminallikuma atseviski kriminalatbildiba par svesu un
viltotu maksajumu karSu izmantoSanu nav paredz€ta, bet gan vienkopus ar citam darbibam un
lidzigiem priekSmetiem, bet, no otras puses, autora izveleta temata pamata ir nevis kriminaltiesiska,
bet gan kriminalistiska noziedzigu nodarjjumu klasifikacija. Turpinajuma autors pievérsisies divam
kriminaltiesiska reguléjuma problémam, kas tieSa veida ir saistitas ar sveSu un viltotu maksajumu
karsu izmantoSanu. Pirmkart, ir nepiecieSams izzinat maksajumu kartes ka noziedziga nodarijuma
priekSmeta Tpatnibas, jasniedz tas defin€jums, raugoties no kriminaltiesibu pozicijam. Otrs
izzinamais problémjautajums ir saistits ar maksajumu karSu un to datu izmantoSanu, kuru
likumdev&js ir nodalijis atseviskos Kriminallikuma pantos — 193. un 193. panta.

Kriminaltiesiskas aizsardzibas TstenoSana likumdevéjam, veidojot attiecigas normas
konstrukciju, jaatrisina sarezgits uzdevums - jalieto tada terminologija, lai ta vienlaikus biitu gan
preciza, gan péc iesp€jas plasSaka. No vienas puses, katram likuma lietotam terminam jabiit
pietieckami skaidram, jo pret€ja gadijuma nebiitu iesp€jama normas adekvata piemérosana. No otras
puses, likumdev€ja griba ir virzita uz nakotni, un nav iesp&ams paredz€t visus iesp&jamus pec
bitibas vienveidigus nodarjjumus. Tapéc likumdevé&ja gribas formulgjumiem ir jabut pietickami
abstraktiem, lai aptvertu viendabiskas darbibas vai objektus. Ari attieciba uz noziedzigiem
nodarfjumiem ar maksajumu karteém likumdevéjs pieturas pie $adas pieejas terminu formuléSana.
Ka $aja sakara pamatoti ir atziméts Eiropas Savienibas Komisijas atzinuma attieciba uz krapSanos
ar bezskaidras naudas maksaSanas lidzekliem un to viltoSanu, dalibvalstim ir jaizvairas no parak

detalizéta noziedzigu darbibu apraksta, taja skaita attieciba uz aplikojama veida noziedziga

2 Berezins, A. Iekigjas tirgus informacijas izmantoanas un tirgus manipulaciju kriminaltiesiska reguléjuma problémas:
Juridiskas zinatnes teorgtiskie un praktiskie problémjautajumi. Juridiskas zinatnes doktorantu un zinatniska grada
pretendentu III zinatniski praktiskas konferences rakstu krajums. Riga: LU Akadémiskais apgads, 2012., ISBN 978-
9984-45-583-9.
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nodarijuma priekSmetu, jo tehnologiju un pakalpojumu attistibas d&] tas var novest lidz tam, ka
tiesibu normas nebis iespgjams piemérot.**

Atskiriba no dazu citu valstu kriminallikumiem, Kriminallikuma termins ,,maksajumu
karte” netiek lietots. Ta vieta likuma ir paredzéta kriminalatbildiba par konkrétam darbibam ar
maksasanas Iidzekliem. Turklat likumdevejs par kriminalsodamu atzist ne tikai minéta priekSmeta
prettiesisku izmanto$anu, bet ari virkni citu, Kriminallikuma 193. un 193.' panta dispozicijas
noteikto darbibu — to viltosanu, nolaupisanu u.c.

Kriminalsodamie nodarjjumi, kas saistiti ar sveSu un viltotu maksajumu karSu
izmantoSanu, ir ietverti divos Kriminallikuma XIX nodalas ,Noziedzigi nodarijjumi
tautsaimnieciba” pantos: 193. panta ,Nelikumigas darbibas ar finansu instrumentiem un
maksasanas lidzekliem” un 193.' panta ,,Datu, programmatiiras un iekartu iegiifana, izgatavosana,
izplatiSana, izmanto$ana un glabaSana nelikumigam darbibam ar finansu instrumentiem un
maksasanas Hdzekliem”.26

Ta Kriminallikuma 193. panta otraja dala ir noteikta atbildiba par sveSa maksasanas
lidzek]a nolaupiSanu, iznicinaSanu, bojasanu vai nelikumigu izmantoSanu. Saskana ar ta pasa panta
treSo dalu par kriminalsodamam ir atzita maksaSanas lidzekla viltoSana un $ada viltojuma
izplatiSana vai izmantoSana. Savukart pédgja Kriminallikuma 193. panta dala ir noteiktas divas
pazimes, kuru esamibas gadijuma ir paredzeta pastiprinata atbildiba: 1) ja tas izdaritas liela apmera
vai 2) ja tas ir izdaritas organizeta grupa.

Kriminallikuma 193." pants noteic atbildibu par tadu datu iegiisanu vai izplatiSanu, kas dod
iesp&ju nelikumigi izmantot finanSu instrumentu vai maksasanas Iidzekli (pirma dala), ka ari par
tadu datu izmantoSanu, kas dod iesp€ju nelikumigi izmantot finanSu instrumentu vai maksasanas
lidzekli, vai par programmatiiras vai iekartas izgatavoSanu vai pielagoSanu §a likuma 193. panta
paredzeto noziegumu izdariSanai, ka arT par $adas programmatiiras vai iekartas iegiSanu, glabasanu
vai izplatiSanu tada pasa noluka (otra dala). Savukart panta treSaja dala ir izveidots kvalific€joss
sastavs, paredzot par tam pasam darbibam smagaku sodu gadijuma, ja tas ir izdarfjusi organizeta
grupa.

Izzinot prettiesisku darbibu ar maksaSanas lidzekliem un finanSu instrumentiem
kriminaltiesisko raksturojumu, jasecina, ka Kriminallikuma Seviska dala nesatur atsevisku normu

par viltotu vai svesSu noré€kinu karSu izmantoSanu. levérojot to, ka maksajumu karte ir tikai viens,

24 Communication from the Commission - A framework for action on combating fraud and counterfeiting on non cash
means of payment. Pieejams interneta: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:1998:0395:FIN:EN:PDF [aplukots: 2012. gada 10. maija]

% Pieméram, Krievijas Federacijas Kriminalkodeksa 187.pants (Yronosmsiii koxexc Poccuiickoii dexeparum
[odbunmanpHbIil TEKCT : Mo cocTosiHMIO Ha 20 cenTsiops 2012 roaa). Mockea : Omera-JI, 2012.), Baltkrievijas
Republikas Kriminalkodeksa 222. pants (YrosoBHbIH kKogeke Pecriyonuku bemapyce. Pieejams:
http://mvd.gov.by/main.aspx?guid= 101163 [skatits 2013. gada 20. oktobr1]).

% Kriminallikums: Latvijas Republikas likums. Latvijas Véstnesis, Nr.199/200, 1998, 8 jil.
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kaut gan izplatitakais, maksasanas lidzek]u veids, noziedzigus nodarijumus, kas saistiti ar svesu vai
viltotu maksajumu karSu izmantoSanu, ietver sevi 193. panta otra, tresa, ceturta dala un 193.1 panta

otra un tresa dala.
1.2. Maksajumu kartes jedziena problemas

Pienemts uzskatit, ka norékinu kartes pirmo reizi tika ieviestas Amerikas Savienotajas
Valstis 1914. gada, kad kompanija ,,Western Union” izlaida pirmo klienta karti ,,Charge Card”,
kuru pienemsanas vietu loks bija visai ierobezots. Tikai sakot ar 1950. gadu, t. i., ar kreditkartes
,Diners Club” ievesanu, maksajuma kartes saka pienemt vairakas tirdzniecibas vietas, bet tikai tajas
teritorijas, kuras sp&ja apkalpot attieciga maksajumu kartes izdevéjbanka. Vélak, pagajusa gadsimta
seSdesmitajos un septindesmitajos gados, tika izveidotas starptautiskas banku asociacijas, kuru
darbiba aptveéra praktiski visu pasauli.27

Specialaja un juridiskaja literatira maksajumu kartes apzim&umam tiek lietoti dazadi
nosaukumi: maksajumu karte, norékinu karte, debetkarte, kreditkarte, karte ar atlikto debeta
funkciju, bankas karte, algas karte, bankomatu karte u.c.

Pieskaroties terminologijas jautdgjumam, vispirms janorada, ka, ieverojot to, ka
apliikojamais maksaSanas lidzekla veids ir paredzets bezskaidras naudas norekinu realizacijai, ka
sinontmu maksajumu kartes jédzienam var lietot ar1 terminu ,,norékinu karte”.

,,Algas kartes” un ,,bankomatu kartes” (kuras atseviski specialisti dév€ ari par specialas
izmantoganas kartem?®) jédzieni Latvija, 11dzigi ka lielakaja dala citu valstu, ir radusies maksajumu
karSu attistibas pirmsakumos. Sakotngji debetkarte ka kreditiestazu produkts Latvija tika ieviests
galvenokart tamdel, lai nodroSinatu pareju no skaidras naudas uz bezskaidras naudas norékiniem.
Sajos apstaklos debetkartes pamatuzdevums bija nodro$inat kartes likumigajam turétajam iespéju
nonemt skaidro naudu no konta, kura darba dev€js ieskaitija darba algu. Tikai nedaudz velak sadas
debetkartes funkcionalas iespéjas tika paplaSinatas un kartes turétajs ieguva iesp€ju norékinaties par
precém un pakalpojumiem. Tadgjadi algas un bankomatu kartes péc savas biitibas ir pieskaitamas
pie debetkartém vai kreditkartem.

Literatura ir atrodamas dazadas maksajumu karSu klasifikacijas. P&c karSu darbibas telpa
1z8kir lokalas un starptautiskas maksajumu kartes. Lokalas kartes darbojas kada konkréta teritorija,
ko nosaka attiecigas lokalas maksajumu karsu sistémas patnibas, pieméram, Francija — Carte Bleue

(piesaistita pie lokalas maksajumu karSu sisteémas Cartes Banciares), Kina — kartes, kuras darbojas

%7 Stearns, D. Electronic Value Exchange: Origins of the VISA Electronic Payment System. London : Spinger, 2011,
p.7.
“8 Briede, 1. Banku finansu pakalpojumi. Otrais, papildinatais izdevums. Riga : Biznesa augstskola Turiba, 2004, 49.
Ipp.
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vietgja sisttma China Union Pay (CUP), Indija - Rupay, Krievijas Federacija - Union Card, STB
Card un Zolotaja korona, Baltkrievija- Belcard, Ukraina — NSMEP u. tml. Savukart uz
starptautiskam norékinu kart€m ir attiecinamas: Visa, Visa Electron, MasterCard, Maestro,
American Express, Diners Club, JCB, Discover Card.

Latvijas Bankas 2011. gada 12. maija noteikumos Nr.74 , Kreditiestazu un elektroniskas
naudas iestazu maksajumu statistikas parskata sagatavoSanas noteikumi” tiek sniegta Sada
maksajumu karsu klasifikacija:

1)  Kkarte ar atlikta debeta funkciju - karte, kas dod iesp&ju autorizétam lictotajam veikt
maksajumu transakcijas pieskirtas kreditlinijas robezas, pieskirto kreditu pilna
izterétas summas apjoma atmaksajot noteikta perioda beigas;

2) karte ar debeta funkciju - karte, kas dod iesp&ju autorizétam lietotajam veikt
maksajumu transakcijas no pasa naudas lidzekliem norékinu konta vai kontam
piesaistitam papildu parsnieguma iesp&jam;

3) karte ar kredita funkciju - Karte, kas dod iesp&u autorizétam lietotajam veikt
maksajumu transakcijas pieskirtas kreditlinijas robezas, pieskirto kreditu atmaksajot
pa dalam un atlikumu uzskatot par kredita pagarinz'ljumu.29

Mingéta iedalfjuma sakara ir jaatzimé, ka $1s maksajumu karSu klasifikacijas pamata ir liktas
norekinu karSu ka kreditiestazu un elektroniskas naudas iestazu emitéto produktu ipatnibas.
Doma3jams, ka no kriminaltiesibu pozicijam, veidojot konkréta noziedziga nodarijjuma priekSmeta -
maksajumu karSu - klasifikaciju, par pamatu butu janem tada pazime, kurai ir kriminaltiesiska
nozime. Te gan vieta bltu minét Augstakas tiesas apkopojuma ,Tiesu prakse lietds par
nelikumigam darbibam ar finanSu instrumentiem un maksaSanas lidzekliem” noradito, ka, lai arT tas
nozieguma kvalifikaciju neietekmé, nelikumigo darbibu priekSmets biitu noradams precizi, kada
maksajumu karte — kreditkarte vai debetkarte — cietusajai nolaupita un izmantota.*® Kaut gan Saja
apkopojuma minéta téze ir pamatota ar nepiecieSamibu precizi aprakstit noziedziga nodarijuma
priekSmetu, domajams, ka nelikumigam darbibam ar kreditkartem un debetkartem var biit atskirigs
kaitigums. Debetkartes prettiesiskas izmantoSanas gadijuma vainigais ieglst iesp&ju izmantot tikai
kartes likumiga turétaja finansu lidzeklus, kas atrodas konta. Savukart kreditkarte papildus likumiga
turétaja Iidzekliem lauj ieglit arl emitenta naudu pieSkirtds kreditlinijas robezas. Tadgjadi
kreditkartes prettiesiska izmantoSana apdraud ne vien kartes likumiga turétaja, bet ari emitenta
mantiskas intereses. Visbeidzot, $adas darbibas apdraud ari kredita attiecibas starp kartes emitentu

un ta klientu, kas ar1 paaugstina $adu darbibu kaitiguma pakapi.

# Latvijas Bankas noteikumi Nr. 74 “Kreditiestazu un elektroniskas naudas iestazu maksajumu statistikas parskata"
sagatavoSanas noteikumi”. Latvijas V&stnesis, Nr.75, 2011, 17. maijs.

% Tjesu prakse lietas par nelikumigam darbibam ar finansu instrumentiem un maksaganas lidzek]iem. Tiesu prakses
apkopojums, apstiprinats ar Senata Kriminallietu departamenta tiesnesu un Kriminallietu tiesu palatas tiesneSu kopsédes
2006. gada 5. decembra lemumu Augstaka tiesa, 2006. gads.
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Pamatojoties uz minéto, visas maksajuma kartes pec to funkcionalam ipatnibam un
vienlaicigi arT kaitiguma pakapes var iedalit divas grupas:

1)  Debetkarte (anglu val. Debit card) ir norékinu karte, ar kuru samaksa par precém un
pakalpojumiem atskiriba no kreditkart€m tiek veikta no krajumiem, kas ieprieks tika
iegulditi konta, bet ne no emitenta piedavata kredita.

2)  Kreditkarte (anglu val. Credit card) ir maksajuma karte, kura lauj tas lictotajam jeb
turétajam veikt transakcijas, t. i., sapemt skaidru naudu, preces vai pakalpojumus,
izmantojot noteiktu atjaunojamu kredita limitu no emitenta. Savukart ar kredita
limitu ir jasaprot naudas summa, ko banka atlavusi izmantot kartes turétajam
papildus kreditkartes konta pozitivajam atlikumam.

Pie kreditkartem japieskata arT debetkartes ar atliktd debeta funkciju un debetkartes ar
kontam piesaistitam papildu parsnieguma iesp&jam (ta saucamo overdraftu), kas guva ipasu
izplatibu Austrumeiropas valstis, kur maksajumu karSu attistiba notika nevis no kreditkartem uz
debetkartém, bet otradi.

Ka jau tika ming&ts, Kriminallikums neizdala atsevis$ki maksajumu karti, tapéc vispirms tiks
apliikots maksaSanas Iidzekla jédziens.

Maksasanas lidzekla skaidrojums Kriminallikuma netiek sniegts. Analiz&jot Saja dala
arvalstu risinajumus apliikojama veida noziedzigu nodarfjumu kriminaltiesiskaja reguléjuma, autors
ir konstatgjis, ka atsevisku valstu kriminallikumi satur maksaSanas lidzekla definiciju vai ta
atseviSskas pazimes. Piemé&ram, Somijas kriminalkodeksa 37. nodalas 12. pants skaidro, ka
maksasanas lidzekli ir banku kartes, debetkartes, kreditkartes, ¢eki un citi objekti un pieraksti, kuri
var but izmantoti maksajumos vai naudas izpemS$ana, vai parskaitijumiem no konta, vai kuru
izmantoSana ir nepiecieSama S$adiem mérkiem.* Ungarijas kriminalkodeksa attieciba uz likuma
lietotu terminu ,,Bezskaidras naudas maksasanas instruments” ir noradits, ka ar to saprot
bezskaidras naudas maksaSanas instrumentu, kas definéts cita, specifiskaja likumdoSana, celojuma
¢ekus u.c., kuri satur aizsardzibas elementus pret dubl€Sanu, viltoSanu un neatlautu izmantoSanu
(313/E pants).*” Tatad ir norade gan uz specidlu normativo aktu, gan arT sniegta to seviska pazime —
aizsardzibas elementu esamiba.

Latvijas likumdevgjs ir atzinis par nepiecieSamu sniegt maksaSanas lidzekla skaidrojumu
nevis Kriminallikuma, bet gan cita likuma — 1995. gada 5. oktobra Kreditiestazu likuma.*® Kaut gan
mingtais likums ir piepemts 1995. gada 5. oktobri, aplikojamas kategorijas jédziens taja tika

ietverts tikai ar 2000. gada 1. junija likumu "Grozijumi Kreditiestazu likuma", kas stajas speka

31 The Criminal Code of Finland. Pieejams interneta: http://www.finlex.fi/en/laki/kaannokset/1889/en18890039.pdf
[aplikots 2013. gada 10. septembri]

*2 The Criminal Code of the Republic of Hungary. Pieejams:
http://www.legislationline.org/documents/section/criminal-codes [aplikots 2013. gada 10. septembri].

% Kreditiestazu likums: Latvijas Republikas likums. Latvijas V&stnesis, Nr.163(446), 1995, 24. okt.
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2001. gada 1. jﬁlij:?l.34 Kops ta laika definicija praktiski nav tikusi mainita, iznemot papildinajumu ar
noradi par maksajuma instrumentu.

Kreditiestazu likuma 1. panta 38. punkta ir noteikts, ka maksasanas lidzeklis - lidzeklis
(atseviski vai kopa ar citu maksaSanas Iidzekli) vai maksajuma instrumentu, kur$ lauj ta lietotajiem
sanemt skaidru naudu vai citas lietas, sanemt vai veikt maksajumus, dot rikojumu naudas lidzeklu
parvedumam vai apstiprinat naudas [idzeklu parvedumu un kuru ka maksasanas lidzekli pienem ari
tas personas, kas nav laidusas apgroziba §o maksaSanas lidzekli. Par maksasanas lidzekliem uzskata
skaidru naudu, cekus, maksajumu kartes (kreditkarte, debetkarte un citas tamlidzigas kartes),
bankomatu kartes, maksajuma dokumentus, elektronisko naudu, attalinatu elektronisko
kredttiestazu operaciju (globalaja datortikla vai izmantojot datoru vai talruni) programmatiiru un
citus tamlidzigus Iidzeklus.

Analizgjot minéto jeédzienu ka noziedziga nodarijjuma priekSmetu, visupirms janorada, ka
maksaSanas lidzeklis Kriminallikuma 193. un 193.' panta konteksta izslédz skaidro naudu — ka
Latvijas nacionalo, ta arf arvalstu valiitu.*® Ievérojot 3o apstakli, aplikojamo kategoriju precizak
blitu apzimét ar terminiem ,,bezskaidras naudas maksasanas lidzeklis” un ,bezskaidras naudas
norékinu Iidzeklis”.

Aplikojamas definicijas pirmaja teikuma tiek dotas maksasanas lidzekla pazimes, bet
otraja — ta izplatitako veidu uzskaitijums. leveérojot to, ka minétais saraksts nav izsmeloSs,
piemérojot So normu attieciba uz Kreditiestazu likuma 1. panta 38. punkta otraja teikuma
neuzskaititiem maksaSanas lidzekliem, ir jaizverte, vai pastav pirmaja teikuma noraditas pazimes.

Analizgjot likuma sniegto maksasanas lidzekla jédzienu, jaatzist, ka maksasanas lidzekli
raksturo divas galvenas pazimes. Pirma ir attiecinama uz norékinu lidzekla funkcionalo aspektu: tas
dod iesp€ju lietotajiem a) sanemt skaidru naudu vai citas lietas, b) sanemt vai veikt maksajumus, c)
dot rikojumu naudas Iidzeklu parvedumam vai apstiprinat naudas lidzeklu parvedumu. Japiebilst, ka
maksasanas lidzeklis lauj veikt noraditas darbibas gan pats par sevi (atseviski), gan kopa ar citu
maksasanas Iidzekli vai maksajuma instrumentu.

Maksajuma instrumenta legalo definiciju satur 2010. gada 25. februara Maksajumu
pakalpojumu un elektroniskas naudas likums,® kura 1. panta 14. punkts paredz, ka maksajuma
instruments ir jebkada personalizéta ierice vai procediiru kopums, par ko maksajuma pakalpojuma

izmantotajs un maksajumu pakalpojumu sniedzgjs ir vienojuSies un ko maksajuma pakalpojuma

3 Grozijumi Kreditiestazu likuma: Latvijas Republikas likums. Latvijas Véstnesis, Nr.223/225(2134/2136), 2000, 1.
jun.

% Atbildiba par nelikumigam darbibam ar Latvijas Republika apgroziba eso§am vai apgrozibai paredzétam naudas
ZIm&m, moné&tam, valsts finansu instrumentiem vai arvalstu valiitu ir paredzeta Kriminallikuma 192.panta.

% Maksajumu pakalpojumu un elektroniskas naudas likums: Latvijas Republikas likums. Latvijas Véstnesis, Nr.43,
2010, 17. marts.

15



izmantotajs izmanto, lai ierosinatu maksajumu. Pie maksajuma instrumentiem, pieméram, varétu
attiecinat kodu kalkulatoru vai maksajumu kartes PIN kodu.

Otra pazime, kas raksturo maksasanas Iidzekli, ir saistita ar ta pienemsanas iesp&jam, proti,
vai to pienem ari citas personas, kas nav laiduSas apgroziba So maksasanas lidzekli. Minéta sakara
jaatzist, ka jautajumam par $adas pazimes ieklauSanu maksaSanas lidzekla jédziena ir diskutabls
raksturs vairaku turpmak min&to apsvérumu dgl.

Pirmkart, $adas situacijas iemesls ir apstaklis, ka tieSi §1 pazime norobezo loti plasu
bezskaidras naudas norékinu lidzeklu klastu, kas Sim krit€rijam neatbilst vai atbilst tikai dalé&ji.
Pieméram, plaSu izplatibu visa pasaulé un ar1 Latvija ir guvusas dazada veida tirgotaju vai tirgotaju
grupu izdotas davanu kartes, degvielas apmaksas kartes, transporta pakalpojumu apmaksas kartes,
telefonkartes u.c. I1dzigi produkti. Ar1 dazadu komersantu emitétas lojalitates kartes, kuras, veicot
pirkumus, tiek uzkratas attiecigas mervienibas, var izmantot norékinos So komersantu tirdzniecibas
vietas (pieméram, Maxima, Prisma, Rimi u.c. kartes). Atseviski Krievijas p&tnieki pauz viedokli, ka
pie debetkartém ir arT attiecinamas visas kartes, kuri pielauj norékinus noteiktd limita robezas,
pieméram, telefonkartes, braukSanas kartes U. tml.%’

Otrkart, min€tajai pazimei nav stingri noteiktu robezu. No vienas puses, neviens
bezskaidras naudas maksaSanas Iidzeklis, tostarp art tadi pasi izplatitakie ta veidi ka starptautisko
maksajumu karSu organizaciju VISA vai Mastercard norékinu kartes, nav un nevar but tik
universals, lai to piepemtu jebkura tirdzniecibas vieta, jebkura pasaules vieta. V&l jo vairak,
ievérojama maksajumu karSu dala darbojas tikai noteikta kadas valsts vai tas dalas teritorija,
atbilstosi konkrétas nacionalas maksajumu sist€mas Ipatnibam. Savukart, no otras puses, nav isti
skaidrs, kadam treS$o personu - norékinu lidzekla pienéméju - daudzumam ir jabat, lai to varétu atzit
par maksaSanas lidzekli saskana ar KreditiestaZzu likuma prasibam. Latvija jau Sobrid apgrozijuma ir
vairaku tirgotaju izdotie produkti, kuri no funkcionalas puses ir maksajumu kartes — debetkartes vai
kreditkartes, un kuras pienem ne tikai to emitents. Pieméram, degvielas apmaksas karsu ,,Statoil”
pienemsana norékinos par degvielas iegadi un atseviskajiem citiem pakalpojumiem tiek nodroSinata
attiecigajas tirdzniecibas vietas lielakaja dala ES valstis.

Tadgjadi jasecina, ka Kreditiestazu likuma izvirzitajam kriteérijam par kartes pienemsSanu
atbilst vairakas Latvija izdotas davanu kartes un degvielas apmaksas kartes.

Minétas problémas izpétes sakara izvert€§jams ar1 jautajums par Kreditiestazu likuma un
Eiropas Savienibas Padomes 2001. gada 28. maija Pamatlémuma ,,Par krapSanas un viltoSanas
apkaroSanu attieciba uz bezskaidras naudas maksasanas lidzekliem” noradita salidzinaSanu S$aja
dala. MaksaSanas lidzekla jédziens $aja ES Itmena normativaja akta tiek skaidrots atSkirigi. Saskana

ar Pamatlémuma 1. pantu maksasanas lidzeklis ir materials Iidzeklis, kas nav likumigs maksasanas

3" Kypc yromosroro mnpasa. Tom 4. OcoGennast gactb. YueOGHHK 1uis By30oB. Mocksa : 3epraio, 2002, ¢.72
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lidzeklis (banknotes un monétas) un kas savu 1patnibu d€| viens pats vai kopa ar citu (maksasanas)
lidzekli lauj ta tur@tajam vai lietotdjam parskaitit naudu vai monetaru veértibu, ka, pieméram,
kreditkartes, eiro¢eku kartes, citas finansu iestazu izdotas kartes, celojuma ¢eki, eiroceki, citi ceki
un vekseli, un kas ir aizsargats pret imitaciju vai negodigu izmantoSanu, piemé&ram, ar
noformé&jumu, kodu vai parakstu.38

Ka redzams no iepriek$ citéta, maksasanas lidzekla, par nelikumigam darbibam ar kuru
dalibvalstim ir japaredz kriminalatbildiba, pazimes ir: 1) ta funkcionala puse — un 2) ta aizsardziba
pret imitaciju un prettiesisku izmantosanu. Papildus mingtajam, Pamatlémuma preambulas 10.
punkta ir noradits, ka, pieskirot kriminaltiesisku aizsardzibu galvenokart tiem maksasanas
lidzekliem, kas ir nodrosinati ar specialu aizsardzibu pret imitaciju vai launpratigu izmantoSanu,
nodoms ir veicinat uznémé&ju darbibu, lai vini nodro$inatu min&to aizsardzibu pasu emitStiem
maksasSanas Iidzekliem un tadgjadi pievienotu attiecigajam maksaSanas lidzeklim profilakses
elementu.

Salidzinot Sos abus jédzienus, autors nonak pie $adiem secinajumiem.

1) Abos jédzienos ir norade uz maksasanas lidzekla funkcionalo pusi; 2001. gada 28. maija
Pamatlémuma ta ir izteikta lakoniskaka forma neka Kreditiestazu likuma.

2) Maksasanas lidzekla jédziens Pamatlémuma konteksta nav ierobeZots ar ta pienemsanas
iesp€jam vai maksaSanas lidzekla emitenta piederibu kreditiestadem.

3) Maksasanas lidzekla jédziens Pamatléemuma ir ierobeZots ar ta aizsardzibu pret imitaciju un
prettiesisku izmanto$anu.

Ievérojot mingto, jaatzist, ka Kreditiestazu likuma defingtais maksasanas lidzeklis neatbilst
pilniba Kriminallikuma 193 un 1931 panta noteiktajam noziedziga nodarijuma priekSmetam. Tas
galvenokart ir izskaidrojams ar to, ka Kreditiestazu likums maksasanas lidzekli raksturo ka
kreditiestazu produktu, bet ne ka noziedziga nodarijuma priekSmetu.

Mingtas problémas sakara rodas likumsakarigs jautajums: vai jebkur§ bezskaidras naudas
norékinu lidzeklis var tikt atzits par maksasanas lidzekli Kriminallikuma konteksta? Autora ieskata,
kriminaltiesiska aizsardziba ir janodro$ina visupirms tikai tiem maksasanas lidzekliem, kuri ir izdoti
likoma noteikta kartiba. Pie Sadiem maksasanas Iidzekliem, bez Saubam, ir attiecinamas
kreditiestazu emitétds maksajumu kartes. Savukart attieciba uz citu personu emitétajiem
maksasanas Iidzekliem var€tu piedavat $adu variantu. Visam personam, kas izdod tadus maksasanas

lidzeklus ka davanu kartes, degvielas apmaksas kartes un citu pakalpojumu apmaksas Kkartes, ir

% Eiropas Padomes Pamatlémums par krapsanas un viltosanas apkaro$anu attieciba uz bezskaidras naudas maksasanas
lidzekliem. Official Journal of the European Communities No.L 149, 02.06.2001., pieejams arT interneta: http://eur-
lex.europa.eu/ LexUriServ/LexUriServ.do?uri=CELEX:32001F0413:LV:HTML [apliikots 2012. gada 10. maija]

17



javadas no Maksajumu pakalpojumu un elektroniskas naudas likuma prasibe'lm.39 Tadgjadi viena no
pazimém, kas raksturo maksasanas Iidzekli ka Kriminallikuma 193. un 193 panta paredzg€to
noziedzigu nodarjjumu priekSmetu, varétu but apstaklis, ka maksasanas lidzekli ir emit&jusi iestade,
kura $adas tiesibas ir ieguvusi likuma noteiktaja kartiba, proti, kreditiestade vai cita tiesiga iestade,
piemé&ram, elektroniskas naudas iestade.

Tacu tas, ka maksasanas lidzeklis ir izdots likuma noteiktaja kartiba, vél nenozimég, ka
priekSmets automatiski iegiist kriminaltiesisko aizsardzibu. Tam butu jaatbilst vél vienai pazimei —
tam jabit aizsargatam pret viltoSanu un prettiesisku izmantoSanu.

Attieciba uz maksasanas lidzeklu aizsardzibu pret viltoSanu vai prettiesisku izmantoSanu
autors atzist par véra nemamu tiesisko risindjumu, kads ir paredzéts Vacijas kriminalkodeksa,* kas
saskan ar Pamatlémuma noteikto. Saskana ar Vacijas kriminalkodeksa 152a.paragrafa ceturto dalu
maksajumu kartes ir kartes: 1) kuras ir izdevusi kreditiestade vai finansu iestade un 2) kuras ipasi
aizsargatas pret viltojumiem ar to noformésanu vai kodésanu.

Atskirtba no maksasanas lidzekla jédziena maksajumu kartes termins netiek skaidrots
neviena likuma.*" Latvijas Bankas 2011. gada 12. maija noteikumu Nr. 74 . Kreditiestazu un
elektroniskas naudas iestazu maksajumu statistikas parskata sagatavoSanas noteikumi” 2.4. punkta
ir minéts, ka karte So noteikumu izpratn€ ir maksaSanas lidzeklis, kas saskana ar ligumu ar
kreditiestadi vai e-naudas iestadi nodroSina autoriz€tiem lietotajiem vienu vai vairakas funkcijas -
skaidras naudas, e-naudas vai maksajumu (debeta, kredita vai atlikta debeta) funkciju.42 Mingéta
sakara japiebilst, ka iepriek§ speka bijusie Latvijas Bankas noteikumi noteica, ka nor€kinu jeb
maksajumu karte ir maksaSanas lidzeklis, ar kuru tas pilnvarotais lietotajs var veikt norékinus par
precém vai pakalpojumiem, iznemt skaidro naudu no bankomatiem, ka ar veikt citas operacijas.*?

Izveértéjot mineto definiciju, jaatzist, ka ta ir veidota, par pamatu nemot $1 bezskaidras
naudas norékinu lidzekla ka banku sféras produkta galvenas 1pasibas.

Augstaka tiesa jau minétaja tiesu prakses apkopojuma maksajumu karti definga ka
personisku naudas dokumentu, kas apliecina, ka tas turétajam ir konts konkrétaja kreditiestade, un

dod tiesibas iegadaties preces un pakalpojumus, par to nenorékinoties skaidra nauda, ka ar iznemt

% Maksajumu pakalpojumu un elektroniskas naudas likums: Latvijas Republikas likums. Latvijas Véstnesis, Nr.43,
2010, 17. marts.

0 German Criminal Code. Pieejams: http://www.gesetze-im-internet.de/englisch_stgb/german _criminal_code.pdf
[apluikots 2013. gada 10. maija]

* Tiesu prakse lietds par nelikumigam darbibam ar finansu instrumentiem un maksasanas lidzekliem. Tiesu prakses
apkopojums, apstiprinats ar Senata Kriminallietu departamenta tiesneSu un Kriminallietu tiesu palatas tiesnesu kopsedes
2006. gada 5. decembra lemumu Augstaka tiesa, 2006. gads.

*2 Latvijas Bankas 2011. gada 12. maija noteikumi Nr.74 "Kreditiestazu un elektroniskas naudas iestazu maksajumu
statistikas parskata" sagatavos$anas noteikumi. Pieejams: http://www.likumi.lv/doc.php?id=230179 [aplikots 2013. gada
1. maija]

*3 Latvijas Bankas noteikumi "Kreditiestazu maksajumu statistikas sagatavoSanas noteikumi", apstiprinati 1999. gada
13. maija. Pieejams: www.bank.lv [apliikots 2012. gada 10. februari].
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skaidru naudu.** Sadam viedoklim griiti pickrist tapec, ka maksdjumu karte tiek sasaistita ar
konkrétu kartes turétaju. Musdienu maksajumu karSu tirgli paradijas un strauji giist izplatibu
kreditiestazu emitétas ta saucamas davanu maksajumu kartes, kuras ir piesaistitas pie bezpersoniska
konta, kura atrodas noteikta naudas summa. Kaut gan misu valstl registrétas kreditiestades
pagaidam $adas kartes neizdod, tiesu ekspertizu iestazu ekspertu un izmeklésanas iestazu darbinieku
aptauja noskaidrots, ka Latvija jau tika konstatéts pietiekami liels to viltojumu daudzums.
Pamatojoties uz izpétes rezultatiem, var piedavat maksajumu karti kriminaltiesiskaja
aspekta defin€t bezskaidras naudas maksasanas Iidzekla veidu, kuru izdod kreditiestade vai cita

tiesiga iestade un kas ir aizsargata no viltoSanas un prettiesiskas izmantosanas.
1.3. Maksajumu KkarSu dati un to izmantoSana

Nelikumigas darbibas ar maksasanas lidzeklu, to vidi ar1 maksajumu karSu datiem ka
specialu noziedzigu nodarfjumu sastavu veidojosas darbibas Kriminallikuma tika ietvertas saméra
nesen, kad ar 2000. gada 1. janija likumu ,,Grozijumi Kriminallikuma” Kriminallikums tika
papildinats ar jaunu 193." pantu, kura par nelikumigam darbibam tika atzitas tadu datu iegiiSana,
izplatiSana, izmantoSana, kas dod iesp&ju nelikumigi izmantot maksaSanas lidzekli, programmatiiras
vai iekartas izgatavoSana vai pielagoSana Kriminallikuma 193. panta paredz€to noziegumu
izdariSanai, ka ar1 Sadas programmatiras vai iekartas iegiiSana, glabasana vai izplatiSana tada pasa
nolika.*

Kriminallikuma 193." panta noteikto datu satura probléma lidz §im nav tikusi pétita, bet §Ts
kategorijas jedziens juridiskaja literatiira tiek aprakstits loti visparigi. Pieméram, 2009. gada
izdotaja macibu gramata ,,Kriminaltiesibas. Seviska dala.” tiek minéts, ka ,Panta paredzeta
nozieguma priekSmets — dati (fakti, zinas par finansu instrumentiem vai maksasanas lIdzekliem).”46

Kriminallikuma 193.* panta pirmaja un otraja dala ir paredzéta atbildiba par maksasanas
lidzekla nelikumigajai izmantoSanai pietiekoSo datu a) iegtiSanu, b) izplatiSanu vai ¢) izmantoSanu.
Saja sakara rodas virkne jautajumu, taja skaita par to, kuri dati ir uzskatami par datiem, kas dod

iesp&ju nelikumigi izmantot maksaanas lidzekli, kas ir atzistams par §adu datu izmanto$anu u.c.*’

* Tiesu prakse lietas par nelikumigam darbibam ar finaniu instrumentiem un maksasanas lidzekliem. Tiesu prakses
apkopojums, apstiprinats ar Senata Kriminallietu departamenta tiesneSu un Kriminallietu tiesu palatas tiesnesu kopsedes
2006. gada 5. decembra lemumu Augstaka tiesa, 2006. gads.

** Grozijumi Kriminallikuma: Latvijas Republikas likums. Latvijas Véstnesis, Nr.223/225, 2000, 14 jin.

4 Krastins, U., Liholaja, V., Niedre, A. Kriminaltiesibas. Seviska dala. Tresais papildinatais izdevums. Riga : Tiesu
namu agentira, 2009, 431. Ipp.

*" Berezins, A. Kriminallikuma 193.1 panta noteikto datu, kad dod iespgju nelikumigi izmantot finan§u instrumentu vai
maksasanas I1dzekli, jédziena probléma ,,Starptautisko un nacionalo tiesibu attistiba miisu dienas: starptautiska
zinatniski praktiska konference, veltita augstskolas 20 gadu jubilejai. Rakstu krajums, Riga: SIA ,,Socialo Tehnologiju
augstskola”, 2011.
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Vispirms ir janorada, ka Kriminallikuma 193 panta miné€to datu pazimes formul&ums, ka
§1 informacija dod iesp&ju maksasanas Iidzekli izmantot nelikumigi, autora veért€§juma, nav precizs.

Pirmkart, péc autora domam, dati vai nu ir pietieckoSi, vai nu nav pietiekoSi to
izmantoSanai, neatkarigi no ta, vai tas tiek darits tiesiski vai pretlikumigi. Cits jautajums, ka minéta
panta pirmaja un otraja dala, aprakstot kriminalsodamo darbibu, ir jabiit noradei uz datu iegiiSanas,
izplatiSanas vai izmantoSanas prettiesisku raksturu, kas iztrikst panta pasreizgja redakcija (jo datu
iegliSana var bit ari tiesiska, piem@ram, tirgotaja, maksajumu karSu darfjumu apstrades centra,
kreditiestades informacijas sistémas). Tapéc varétu piedavat Kriminallikuma 193.1 panta pirmas
dalas dispoziciju formulét sadi: "Par tadu datu prettiesisku iegiusanu vai izplatiSanu, kas dod
iespéju izmantot finansu instrumentu vai maksasanas lidzekli, - ...". Attiecigi arT §a panta otraja dala
varétu rekomendét izdarit $adu preciz&jumu: "Par tadu datu prettiesisku izmantosanu, kas dod
iespéju izmantot finansu instrumentu vai maksasanas lidzekli...".

Otrkart, Kriminallikuma 193." panta pirma un otra dala paredz kriminalatbildibu par tadu
datu iegiisanu, izplatiSanu vai izmantoSanu, kas dod iesp&ju nelikumigi izmantot maksasanas
lidzekli. Tadgjadi nav kriminalsodama tadu datu iegtisana un izplatiSana, kas nav pietickami, lai
lautu izmantot norékinu lidzekli. Ta, ja viena persona iegust informaciju par, pieméram, 1stas
maksajumu kartes numuru, deriguma terminu, kartes likumiga turétaja vardu un uzvardu, bet otra
persona iegiist informaciju par kartes droSibas kodu, un velak §1 informacija tiek nodota citam
personam talakajai prettiesiskajai izmantoSanai, par Sim darbibam nevar sodit, jo par $adu datu
iegiSanu un izplatiSanu nav paredzeta kriminalatbildiba. Tap&c ir apsverama iesp&ja izsleégt likuma
Sobrid lietotu formulgjumu "tadi dati, kas dod iesp&ju nelikumigi izmantot finan$u instrumentu vai
maksasanas lidzekli", paredzot atbildibu par prettiesisku finansu instrumenta vai maksasanas
lidzekla datu iegiisanu, izplatiSanu vai izmantosanu.

Ar datiem, kas dod iesp€ju nelikumigi izmantot maksasanas lidzekli, acimredzami jasaprot
informacija, kuru satur ists maksasanas lidzeklis un kas ir pietiekama, lai veiktu ar to transakciju
(darfjumu). Biitiska nozime, autora skatijuma, ir to datu apjoma noteikSanai, kas lauj maksasanas
lidzekli izmantot.*®

Turpmak, ieverojot autora izstradajama promocijas darba specifiku, izpéte tiks veikta uz
maksasanas lidzekla — maksajumu kartes - pieméra.

Nemot veéra ar maksajumu karti veicamo noré€kinu Tpatnibas, transakcijas izdariSanai
nepiecieSamos datus nosaciti var iedalit divas grupas — uz maksajumu kartes esoSie dati un ar

maksajumu karti saistitie dati. Pirmaja grupa ietilpst visa ta informacija, kura atrodas uz maksasanas

*8 Berezins, A. Kriminallikuma 193.1 panta noteikto datu, kad dod iespgju nelikumigi izmantot finan§u instrumentu vai
maksasanas I1dzekli, jédziena probléma ,,Starptautisko un nacionalo tiesibu attistiba miisu dienas: starptautiska
zinatniski praktiska konference, veltita augstskolas 20 gadu jubilejai. Rakstu krajums, Riga: SIA ,,Socialo Tehnologiju
augstskola”, 2011., 43-48.1pp.
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lidzekla (uz plastikata, informacijas nes€jos) un kas var tikt izmantota darjjuma veikSanai. Savukart
ar maksajumu karti saistitie dati ir citas zinas par konkréto maksaSanas lidzekli, kuras kopa ar
pirmas grupas datiem ir tieSi paredz€tas transakcijas realizacijai (identifikacijas numurs jeb PIN
kods, parole kartes izmantoSanai ar telefona starpniecibu).

Uz maksajumu kartes esoSos datus veido kartes plastikata pamatné iestradata informacija
un elektroniskie dati.*® Sos datus var dévét arT par maksasanas lidzekla rekvizitiem jeb bitiskajam
sastavdalam ar noteiktu funkcionalu nozimi.

Kartes plastikata iestradata informacija lauj maksajumu karti izmantot gan bez kartes
plastikata lietoSanas, t. i., attalinati (ar interneta starpniecibu), gan ari kopa ar elektroniskajiem
datiem (vietas, kur darfjums notiek ar kartes fizisko kontroli no tirgotaja/pakalpojuma sniedzgja
puses). Sobrid pie datiem, kas ir nepiecieSami darfjuma veik$anai ar norékinu karti interneta, ir
pieskaitami: kartes tips, numurs, deriguma termins$, kartes turétaja vards un uzvards/juridiskas
personas nosaukums, ka arl droSibas kods. Tikai minéto datu kopums dod iesp&ju izmantot
maksasanas lidzekli. Japiebilst, ka transakcijas TstenoSanai nepiecieSamais datu apjoms var
mainities, un, ieverojot ar norékinu karSu datiem izdaritu prettiesisku darfjumu milzigo skaitu,
pasreiz aktivi tiek izstradati drosu elektronisko norékinu jauni risinﬁjumi.50

Otraja grupa ietilpst kartes informacijas nes€jos — magnétiskaja josla un viedkarté esosa
informacija, kuru var izmantot tikai ar specialo ieri¢u (pienemsSanas terminala, bankomata)
starpniecibu un Kura pati par sevi (pieméram, bankomata) vai kopa ar kartes plastikata iestradatiem

datiem (pienemsanas terminalos) ir pietickama, lai veiktu transakciju (sk.shému Nr.1).

Dati, kas dod iesp€ju izmantot maksajumu karti
(maksajumu kartes dati)

A 4 \ 4

Uz maksajumu kartes esoSie dati Ar maksajumu karti saistitie dati

A\ 4

Plastikata iestradatie dati

\ 4

Elektroniskie dati

Shema Nr.1. Dati, kas dod iespéju izmantot maksajumu karti

* Berezins, A. Maksajumu karsu viltosanas veidi. Studgjoso Raksti, Nr.5, Riga : Latvijas Policijas akadémija. 2009, 18.
Ipp.

*0 Gomez, J., Staciwa, K. Payment Card Fraud — new trends and threats in Europe. Unpublished materials of the
conference “Electronic Payment Instruments Abuse” nepublic&tie materiali. Sczcytno : Wyzsza Szkota Policji, 2010.
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Ievérojot minéto, jasecina, ka péc biitibas maksajumu kartes izmantoSana ir tas datu
kopuma lictoSana ar mérki veikt transakciju. Mingtais nozim¢, ka kriminaltiesiskaja aspekta nav
principialu atSkiribu starp maksajumu kartes un to datu izmantoSanas jédzieniem. Tapéc
Kriminallikuma 193.% panta otraja dala paredzetais noziedziga nodarfjuma sastavs, kas izpauzas
tadu datu izmantoSana, kas dod iesp&ju nelikumigi izmantot maksajumu karti, faktiski atbilst
maksajumu kartes izmantoSanas jeédzienam Kriminallikuma 193. panta otras un treSas dalas
izpratné.

Apkopojot §1s darba nodalas ietvaros veikta pétijuma rezultatus, autors ir nonacis pie
sadiem secinajumiem. Pirmkart, kriminalatbildiba par sveSu un viltotu maksajumu karSu
izmantosanu ir noteikta Kriminallikuma 193. panta otraja, treSaja, ceturtaja dala un 193.' panta
otraja un tresaja dala. Otrkart, maksasanas lidzekla jédziena skaidrojums, kuru satur Kreditiestazu
likums, neatbilst pilna apjoma Eiropas Savienibas Padomes 2001. gada 28. maija Pamatlémuma
,Par krapsanas un viltoSanas apkarosanu attieciba uz bezskaidras naudas maksasanas lidzekliem”
noteiktajam, jo butiski sasaurina ta priekSmeta saturu, kam ir japieSkir kriminaltiesiska aizsardziba.
Treskart, autors piedava maksajumu karti kriminaltiesiskaja aspekta definét ka bezskaidras naudas
maksasanas lidzekla veidu, kuru izdod kreditiestade vai cita tiesiga iestade un kura ir aizsargata no
viltoSanas un prettiesiskas izmantoSanas. Savukart ar datiem, kas dod iesp€ju izmantot maksaSanas
lidzekli, péc autora domam, ir jasaprot informacija, kuru satur ists maksasanas lidzeklis un kura ir
saistita ar to, kas ir pietiekama, lai veiktu transakciju (darfjumu). Papildus min&tajam, autors ir
nonacis pie atzinuma, ka maksajumu kartes izmantoSana ir kartes datu (rekvizitu) un ar to saistito
datu kopuma lietoSana ar merki veikt transakciju.

Konstatetais lauj piedavat precizét Kreditiestazu likuma 1. panta 38. punkta maksaSanas
lidzekla defin€juma formul&jumu, izslédzot vardus ,,un kuru ka maksasanas lidzekli pienem ari tas
personas, kas nav laidusas apgroziba So maksasanas lidzekli”. Tadgjadi tiks noveérsta minéta
pretruna ar Pamatlémuma noteikto dala par maksasanas lidzekla pienemsanas iesp&jam.

Taja pasa laika defin€juma ir nepiecieSama norade uz maksaSanas lidzekla izdevéju,
pieskirot kriminaltiesisku aizsardzibu tikai to emitentu maksasanas Iidzekliem, kuri izdoti saskana
ar likumu un ieverojot ta prasibas. Tapec Kreditiestazu likuma 1. panta 38. punktu aiz vardiem ,,vai
apstiprinat naudas lidzeklu parvedumu” papildinat ar vardiem ,,un ir emitejusi iestade, kura Sadas
tiesibas ir ieguvusi uz likuma pamata.”

Treskart, pétfjuma rezultati Jauj ierosinat Kriminallikuma 193.' panta pirmas dalas
dispoziciju un otras dalas dispozicijas pirmo dalu formulét sadi:

"(1) Par prettiesisku finansu instrumenta vai maksasanas lidzekla datu iegiisanu, vai
izplatisanu, - ...

(2) Par prettiesisku finansu instrumenta vai maksasanas lidzekla datu izmantoSanu,... "
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2. SveSu un viltotu maksajumu karSu izmantoSanas izmekleSanas metodikas

saturs

2.1. Atseviskas kriminalistiskas metodikas struktiira un saturs

Ka pamatoti norada E. Nimande un V. Terehovics, atbilstosi demokratiska sabiedriba
deklargtajam vertibam noziedzigu nodarfjumu izmekl&Sanas optimalais veids ir zinatnisku lidzeklu
un metoZu izmanto3ana.’® Tie§am, noziedzigu nodarfjumu izmekl&$ana ka izzinasanas process var
bit efektiva tikai tad, ja ta ir balstita uz zinatniski pamatotiem ieteikumiem. Kriminalistika $adu
ieteikumu sistému izstrdada un atspogulo atseviSska noziedzigu nodarjjumu veida vai grupas
izmeklésanas metodikas ietvaros. Latvija ir izstradatas daudzas praksé veiksmigi izmantojamas
atseviskas kriminalistiskas metodikas, to vidii ar relativi jaunu noziedzigu nodarijumu veidu
izmeklesana.”® So jau izstradatu un praktiskaja darba aprobétu ieteikumu atseviskas zinatniski
pamatotas atzinas ir izmantojamas ari sveSu un viltotu maksajumu karSu izmantoSanas izmekl&Sana.
Pieméram, informacijas tehnologiju noziedzigu nodarfjumu,®® kriminalgrup&umu izdarito
noziedzigu nodarfjumu izmeklé$anas metodika™ satur tadas zinas, kuras ir véra nemamas
aplikojama veida noziedzigu nodarfjumu atklasana un izmekléSana. Tacu vienlaikus jaatzist, ka
minétas kriminalistiskas metodikas nevar apmierinat izmekleSanas prakses vajadzibas p&c zinatniski
pamatota metodiska nodro$inajuma, jo gan apliikojamajam noziedzigu nodarjjumu veidam, gan to
1zzina$anai kriminalprocesa ir raksturigas zinamas Ipatnibas, kas kopuma veido pamatu sveSu un
viltotu maksajumu karSu izmantoSanas izmekl€Sanas metodikas izveidei.

Veidojot atseviska noziedzigu nodarjjumu veida izmekl&Sanas metodiku, sakotngji
neizb&gami rodas virkne teorétiska rakstura jautajumu, bez kuru padzilinatas izp&tes nav iesp&jama
zinatniski pamatotu rekomendaciju sisteémas izstrade konkréta veida noziedzigu nodarfjumu
atklasanai un izmekleSanai.

Pirmkart, zinatniskaja literattira kriminalistiskas metodikas jédziens tiek apliikots dazados
limenos, ta apzimé&Sanai tiek lietoti dazadi termini un defingjumi. Tapéc pirmkart ir noskaidrojamas
zinatnieku atzinas $aja jautajuma.

Otra probléma ir saistita ar atseviskas kriminalistiskas metodikas satura noteiksanu. Visai
biezi tas tiek biivetas uz atSkirigiem pamatiem, tam ir nevienveidigs saturs un struktiira. Analizgjot,

piemé&ram, macibu gramata ,,Kriminalistiska metodika. Macibu gramata. 3. dala.” esoSo atsevisku

5! Nimande, E., Terehoviés, V. Kriminalistikas izzina$anas objekta noteikSanas probléma. Jurista Vards, Nr.46. 2007,
13. nov.

52 Kriminalistiska metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera
vadiba. Riga : SIA P&Ko, 2005.

> Turpat, 291.-321. Ipp.

> Turpat, 483.-516. Ipp.
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noziedzigu nodarijumu veidu vai grupu izmekléSanas metodiku saturu, jasecina, ka to uzbiive,
saturs un apjoms ir stipri atSkirigi, bet dazreiz tas pat veido vien fragmentari noziedzigas darbibas
atsevisku elementu apraksti un visai ierobezots tehniska, taktiska vai metodiska rakstura ieteikumu
kopums. Taja pasa laika minétas macibu gramatas pirmaja dala, kas ir atvéléta kriminalistiskas
metodikas visparigajiem noteikumiem, ir noradits uz atseviSska veida noziedzigu nodarijumu
izmekl&Sanas metodikas saturu un sistému.> Nenoliedzot, ka katra atseviska noziedzigu nodarijumu
veida vai grupas izmekl&Sanas Tpatnibas ir atSkirigas, domajams, ka atseviskam kriminalistiskajam
metodikam jabiit izveidotam atbilstoSi vienotiem prieksstatiem par to struktiiru, saturu un pamata
kategorijam; tikai Sajos apstaklos ir iesp€jams izstradat zinatniski pamatotu atsevisSka noziedzigu
nodarfjumu Vveida vai grupas izmekl&$anas metodiku.

Mingétas problémas pastiprina arf tas, ka zinatniskaja un specialaja literattira biezi vien tiek
parmests, ka atseviSskajas kriminalistiskajas metodikas pietickama uzmaniba nav veltita
metodiskajam rekomendacijam, kas virzitas uz konkrétas palidzibas sniegSanu tiesibsargdjosajam
iestadem noziedzigu nodarfjumu atklasana, izmekleSanda un novérsana.”® Sadiem parmetumiem
tieSam ir zinams pamats. Zinatnieki — kriminalisti vinu veidojamajas atsevisku noziedzigu
nodarfjumu veida vai grupas metodikas biezi vien aprobezojas ar attiecigas noziedzigas darbibas un
tas atseviSku izmekl&Sanas ipatnibu visparigo aprakstu, neveltidami pietickamu uzmanibu tiesi
metodisku rekomendaciju izstradei. Sadai pieejai atsevisku kriminaltistisko metodiku izveidé ir
visai nosacita praktiska nozime. Bez Saubam, procesa virzitajam ir jazina izmekl&jamas noziedzigas
darbibas mehanismam raksturigas pazimes un kriminalistiskas darbibas tipiskas ipatnibas. Tacu
kriminalistikas uzdevums ir ,,apbrugot” kriminalprocesa veikSanai pilnvarotu amatpersonu ar
konkrétam metodém un lidzekliem noziedzigu nodarijumu izmekléSana, piedavat tai konkr€tus
algoritmus tipisko izmekl&$anas situaciju risinasanai. Tie$i $adu ieteikumu iztrikums izmekl&Sanas
metodikas, péc autora domam, ir viens no iemesliem, kadel jau ilgak neka pedgjos desmit gadus
nerimst diskusijas par noziedzigu nodarfjumu veida/grupas kriminalistiska raksturojuma nozimi un
vietu kriminalistika, par nepiecieSamibu izzinat kriminalo vai kriminalistisko darbibu.

Noraditie apsveérumi arT nosaka §is darba sadalas mérki - sveSu un viltotu maksajumu karsu
izmantoS$anas izmekléSanas Kriminalistiskas metodikas struktiras un satura noteik$anu, Kkura
sasniegSanai ir nepiecieSams, pirmkart, noskaidrot kriminalistiskas metodikas jédzienu atbilstosi tas
izpratnes Iimeniem un, otrkart, noteikt atseviSkas kriminalistiskas metodikas saturu un struktiru.

Kriminalistikas ka juridiskas zinatnes attistibas sakumposma, ka pareizi atzimgja

L.Induléns, pétnieku vidi valdija prieksstats, ka kriminalistikai, péc analogijas ar kriminaltiesibam

% Kriminalistiskd metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera
vadiba. Riga : SIA P&Ko, 2005.

% ®upcos, E. [1. Tunosas cTpykTypa paccieaoBaHus OTAEIbHBIX BUAOB npectyruieHui. Bectauk Kpumunanuctuku.
Nel(5), 2003, c. 30-36.
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un kriminalprocesa tiesibam, ir jasastav no divam pamata dalam — visparigas un seviskas dalas.”
Atbilstosi minétajai pieejai kriminalistikas uzbiivé visparigaja dala bija ieklauti visi jautajumi, kas
attiecas gan uz kriminalistisko teoriju, gan tehniku, gan taktiku. Savukart kriminalistikas zinatnes
seviska dala sastavéja no noziedzigu nodarfjumu veidu un grupu izmekl€Sanas metodikam.
Atseviski zinatnieki ari Sobrid pieturas pie lidzigas struktiras un saskana ar to veido savus
zinatniskos darbus.*®

Misdienu kriminalistikas zinatnes sisteéma tradicionali satur Cetras patstavigas sadalas:
kriminalistikas visparigo teoriju, kriminalistisko tehniku, kriminalistisko taktiku un kriminalistisko
metodiku.>® Savukart, atbilstosi Sobrid pastavosiem valdoSiem prieksstatiem par kriminalistiskas
metodikas uzbiivi, So kriminalistikas zinatnes sadalu veido divas puses: teor&tisko atzinu kopums un
atseviskas kriminalistiskas metodikas jeb noziedzigu nodarijumu atsevisku veidu vai grupu
izmeklesanas metodikas. Pamatojumu §adai struktiirai, péc autora domam, loti uzskatami raksturo
R. Belkins, kur§ savulaik noradija, ka kriminalistisko metodiku ka kriminalistikas zinatnes
sastavdalu veido atsevisku metodiku kopums un noteiktas teorétiskas atzinas ka pamats So atsevisko
metodiku izstradei un pielago3anai.®®

Tatad, pirmkart, kriminalistiska metodika zinatniskaja literatiira tiek skaidrota ka
kriminalistikas zinatnes sadala, kuru veido vispargjas atzinas un atsevisku kriminalistisko metodiku
kopums. Lielaka dala p&tnieku So kriminalistikas zinatnes dalu apzZimé ar jédzienu — kriminalistiska
metodika, tacu atseviski autori to definé ka ,kriminalistikas metodiku”, ,,atsevisku noziedzigu
nodarfjumu veidu un grupu izmekl€Sanas metodiku”, ,,izmekléSanas metodiku”, ,kriminalistisko
izmeklesanas metodiku”.®* Ari viena no pirmajam kriminalistikas macibu gramatam latvieSu

valoda® un Latvijas Policijas akadémijas kriminalistikas macibu gramatas sakotng&jos izdevumos®

*" Induléns, I. Kriminalistika. Riga : Zvaigzne, 1978, 15. Ipp.

%8 Pieméram, Kypc xpumunanuctuku. O6mias yacts. [Toa pemxakuueit mpod.KopHoyxosa. Mocksa : FOpucts, 2000.

% Papildus minétajam sadalam atseviski autori piedava ievest jaunu kriminalistikas sistémas satura elementu —
noziedzigu nodarfjumu atklaganas un izmekl€Sanas organizéSanas kriminalistiskie jautajumi. Piem&ram, profesora A.
Filipova vispargja redakcija izdota macibu gramata (Kpumunanucruka. [TonHelid kype: yueOHuK s Oakanaspos. [lox
obmeit penakumeit A. I'.dunummosa. Mocksa : FOpaiit, 2012.), kur§ konsekventi pieturas pie minéta iedalfjuma jau
vairak neka desmit gadus (Kpumunanuctuka. [lox penakuueit @ununmosa A. I'., Bomsiackoro A. @. Mocksa : Cnapk,
1998, ¢.187-203.). Ar1 M. Saveljevas un A. Smuskina macibu gramata, kura satur patstavigu sadalu, kas veltita
noziedzigu nodarfjjumu atkla$anas, izmekl&é$anas un novérSanas organizatoriskajiem pamatiem (CasenseB, M. B.,
CwmymikuH, A. b. Kpumunaniuctuka: yaeOHuK. 2-¢ uzganue,. Mocksa : Jlamkos u Ko, 2012, ¢. 234-347.). Nenoliedzami,
autori, kas aizstav 52 iedalfjuma ievieSanas nepiecieSamibu, pauz pamatotu parliecibu, ka kriminalistikas zinatng jau
zinamu laika periodu pastav bitiska un Iidz Sim neatrisinata probléma par vairaku atsevisku jautajumu bloku un
kriminalistisko macibu vietu kriminalistikas sistéma. Tacu, autora skatfjuma, jaunas kriminalistikas sadalas ievieSana
minéto problému atrisina loti nosaciti, un, ievérojot to, ka $ads ierosindjums pagaidam nav guvis pargjo zinatnieku
atbalstu, autors pietur€sies pie ierasta Cetru dalu kriminalistikas iedalfjuma.

% Benkun, P. C. Kypc coBerckoit kpumunanuctuku. Tom 3: KpumunanucTuueckue cpeacTBa, IpUEMbl U
pexomenpanun. Mocksa : M3narensctBo Axagemuun MBJ] CCCP, 1979, c. 179.

o1 Pieméram, N. Jablokovs to déve par ,,izmekl€Sanas kriminalistisko metodiku” (sk.vairak SI6mokos, H. I1.
KpuMunanmucTuka: yueGuuk. 2-¢ uzganue. Mocksa: Hopma, 2012.), N. Suruhnovs — par ,,atsevisku noziegumu veidu
izmeklesanas kriminalistisko metodiku” (sk.vairak [llypyxuos, H.,I'. Kpumunanuctrka: YaeOHUK. MOoCkBa: DCKUMO,
2008).

%2 Induléns, 1. Kriminalistika. Riga : Zvaigzne, 1978, 14-15., 244. Ipp.
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§is zinatnes sadalas apzim&jumam tika lietots nosaukums ,,atsevis$ku noziegumu veidu izmeklé$anas
metodika” vai ,,noziegumu izmekl&€Sanas metodika”. Minéta sakara japievienojas viedoklim, ka
kriminalistikas sadalu nosaukumiem ir jasakrit ar zinatnes nosaukumu — kriminalistiska tehnika,
kriminalistiska taktika un kriminalistiska metodika.**

Otrais analiz€jamas kategorijas izpratnes Itmenis ir kriminalistiska metodika ka noteiktu
atzinu un uz to pamata izstradato metodisko rekomendaciju sisttma konkréta noziedzigu
nodarfjumu veida vai grupas izmekl&Sanai, ko visbiezak zinatniskaja literatira apzime ar jédzienu
»atseviska kriminalistiska metodika” wvai ,,atseviska noziedzigu nodarijumu veida vai grupas
izmekléSanas metodika”. Attieciba uz terminologijas problému, autora ieskata, kriminalistisko
metodiku $ada izpratn€ precizak biitu apzimét ar terminu ,,atseviska kriminalistiska metodika”, kuru
savukart veido atsevisku noziedzigu nodarijumu veida®® un atsevisku noziedzigu nodarijumu grupas

izmeklesanas metodikas® (sk.shemu Nr.2).

Kriminalistiskas metodikas ka kriminalistikas zinatnes sadalas struktiira

A 4 A 4
Teorétisko atzinu kopums Atsevisko kriminalistisko metodiku
kopums

Atsevisku noziedzigu nodarijumu
veida izmekleSanas metodikas

Atsevisku noziedzigu nodarfjumu
grupas izmekléSanas metodikas

Shéma Nr.2 Kriminalistiskas metodikas ka kriminalistikas zinatnes sadalas struktiira

Turklat atseviSskas kriminalistiskas metodikas konteksta tiek izdaliti divi jédzieni:

atseviskas kriminalistiskas metodikas universalais jeb tipveida modelis un konkréta noziedzigu

%% Kriminalistika. Tre$a dala. Noziegumu izmekl&$anas metodika. Macibu gramata. TreSais izdevums. Autoru grupa A.
Kavaliera vadiba. Riga : SIA P&Ko, 2002.

* Dombrovskis, R. Kriminalistikas teorétiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 133. Ipp.;
Jombposckwuii, P. I'. KpumuHanuctuaeckast NesTebHOCTh M KPUMUHATUCTUYECKHE OTHOIICHUS. Y UeHbIE 3aITUCKU
JITY, 1. 188. Pura : JIT'Y, 1973, ¢.117-118.

% Vairak sk. Kriminalistiska metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A.
Kavaliera vadiba. Riga : SIA P&Ko, 2005.

% Piem., kriminalgrup&jumu noziedzigu nodarfjumu izmekl&$ana, neatklato noziedzigu nodarfjumu izmeklgsana,
serijveida noziedzigu nodarijumu izmeklgSana, nepilngadigo noziedzigu nodarijumu izmeklgSanas Tpatnibas, psihiski
trauc€tu personu noziedzigu nodarfjumu izmekl&Sanas Tpatnibas (vairak sk. Kriminalistiska metodika. Macibu gramata.
Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera vadiba. Riga : SIA P&Ko, 2005.),
izmeklesanas Tpatnibas arkartgjos apstaklos, izmekl€Sanas Ipatnibas pa , karstam pédam” (vairak sk. KpumunanucTuka:

VYuebnuk s By30B. [Tox penakmueid Bonsiackoro A. @., JlaBposa B. I1. Mocksa : FOuuTH-/|aHa : 3akoH U mpago,
2008, ¢.913-932.)
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nodarTjumu veida/grupas izmekl€Sanas metodika. Tas ir vienadas péc savas struktiiras, tacu atskiras
péc satura. Pirmas kategorijas mérkis ir izvirzit vienotus standartus konkréta noziedzigu nodarijumu
veida/grupas izmekl€Sanas metodikas struktirai, un taja ir vislielakais elementu skaits. Savukart
konkréta noziedzigu nodarjjumu veida/grupas izmekl€Sanas metodika tiek ieklauti tikai tas pamata
elementu pazimes, kuram ir nozime konkréta noziedzigu nodarijumu veida vai grupas izmekleéSana

(sk.shému Nr.3).

Kriminalistiskas metodikas izpratnes Iimeni

A 4 A 4

Kriminalistikas zinatnes sadala Atseviska kriminalistiska metodika

Atseviska noziedzigu nodarijumu veida/grupas izmekl&Sanas metodikas «
universalais modelis
Atseviska noziedzigu nodarfjumu veida/grupas izmekléSanas metodika «

Shema Nr.3 Kriminalistiskas metodikas izpratnes limeni

Analizgjot atseviskas kriminalistiskas metodikas jédziena problému, jaatzist, ka miisdienu
Zinatniskaja literatura, iznemot atsevisku autoru Viedoklus,67 parsvara tiek skaidrots diezgan lidzigi.
Ta kriminalistikas macibu gramata R. Belkina redakcija kriminalistiska metodika tiek definéta ka
zinatnisko atzinu un uz to pamata izstradato noziegumu izmekl€Sanas organizacijas, veikSanas un
noziegumu noversanas rekomendaciju sistema.®® A. Filipovs to apzim¢ ka zinatnisku atzinumu un
uz to pamata izstradato rekomendaciju sistému konkrétu noziedzigu nodarfjumu veidu vai grupu
atklaSanai un izmekleSanai.®® Arf daudzi citi kriminalisti atseviskas kriminalistiskas metodikas
jedzienu formulg Iidzigi.”

Galvenais citéto definiciju trikums, péc autora domam, izpauzas taja, ka to formul&jumos

netiek atklats izstradajamo rekomendaciju zinatniska pamata saturs. Minétie pétnieki, konstrugjot

%7 Visai ipatn&ju apskatamas kategorijas jédzienu ir piedavajis V. Kornouhovs. P&c vina domam, noziegumu
izmeklesanas metodika ir taktisko uzdevumu un operaciju sistéma, kuru nosaka pieradiSanas priekSmets, kura atspogulo
tipisko izmeklgsanas procesu un atbilst efektivitates un ekonomijas kriterijiem. Sk.vairak. Kypc kpumuHanucTuku.
OcobenHas yacts. ToMm nepBbIid. MeTOUKH paccieJOBaHNs HACHIBLCTBEHHBIX U KOPBICTHO — HACHJILCTBEHHBIX
npecrtymienuid. [lon penakiueit Kopnoyxosa B. E. Mocksa : FOpucrs, 2001, c. 9.

68 AgsepbsinoBa, T. B., benkun, P. C., Kopyxos, 1O. I'., Poccunckas, E. P. Kpumunanuctuka. YueOHUK 171 BY30B.
Mocksa : HOPMA, 2000, ¢.706.

6 Kpumunamucruka. [Tonmusii kypce: yaeOHuk nis 6akanaspos. [Tox penaknuein @wmumnmosa A. I'. Mocksa : FOpaiiT,
2012, ¢.501.

" piem., Illypyxuos, H. I'. Kpumunauctika: Yae6uuk. Mocksa : dckumo, 2008, ¢.445.
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atseviskas kriminalistiskas metodikas skaidrojumu, taja ieklauj vien noradi uz to, ka rekomendaciju
pamats ir zinatniskas atzinas, bet neatklaj So atzinu saturu.

Citi zinatnieki atseviskas kriminalistiskas metodikas defingjuma ietver noradi gan uz
zinatniskajam atzinam, gan uz noziedzigas darbibas un kriminalistiskas darbibas izp&ti ka pamatu
rekomendaciju izstradé. Ta J. IS¢enko un A. Toporkovs norada, ka izmeklésanas kriminalistiska
metodika ir zinatnisko atzinu un uz to pamata izstradato praktisko rekomendaciju sist€ma, kura
bazgjas uz kriminalas un izmekléSanas darbibas likumsakaribam, kas optimize atsevisku nozieguma
veidu izmekl€Sanas organizaciju un veiksanu.” Pamatojot savu viedokli, min&tie autori izdarijusi
Sadus secinajumus. Noziedzigas darbibas likumsakaribu izpété liela uzmaniba tiek veltita
noziedzigas uzvedibas veida, panémiena un mehanisma atkaribai no sakaru ipatnibam starp
noziedznieku ar nozieguma priekSmetu un kriminalsodamas darbibas izdarisanas apstakliem, no
vainiga personibas raksturojuma, noziedziga grup&juma organiz€tibas un konspiracijas pakapes, ka
art no citiem faktoriem. Savukart izmekl€Sanas darbibas izpéte tiek noskaidrotas, analiz€tas un
apkopotas likumsakaribas, kas ir saistitas ar izmekl€Sanas situaciju raSanos un attistibu visos
atseviska nozieguma veida izmekl&Sanas procesa etapos. IzmekleSanas situaciju izpte un
sistematizacija lavuSas tas tipiz€t un izveleties taktiski metodisko pané€mienu kompleksus
izmekleéSanas veSanai So situdciju ramjos un ieveérojot izmekl&jamo noziegumu konkrétas
Tpatnibas.72

Péc autora domam, izveidojot atseviSskas kriminalistiskas metodikas defingjumu, par
pamatu janem kriminalistiskas metodikas ka zinatnes sadalas jédziens. Minéta sakara par vienu no
veiksmigakajiem autors atzist N. Jablokova viedokli, kur§ kriminalistisko metodiku definé ka
kriminalistikas zinatnes sadalu, kura péta atsevisku noziedzigu nodarfjumu veidu izdariSanas
kriminalo pieredzi un to izmekleSanas praksi, un uz to likumsakaribu izzinasanas pamata, ievérojot
kriminalistiskas taktikas un tehnikas atzinas, izstrada dazadu noziegumu veidu -efektivaku
izmekl&$anas un novérsanas metozu sistému.”

Liela méra piekritot min€ta zinatnieka definicijai, autors piedava to precizét S$adi:
kriminalistiska metodika ir kriminalistikas zinatnes sadala, kas pé€ta atseviSku noziedzigu
nodarfjumu veidu vai grupu mehanisma un to izmekléSanas mehanisma likumsakaribas, un uz to
izpetes pamata, ieverojot kriminalistikas teorijas, tehnikas un taktikas ieteikumus, izstrada
rekomendacijas atseviska noziedzigu nodarjjumu veida vai grupas izmeklI€Sanai.

levérojot minéto, atseviSsku kriminalistisko metodiku var definét ka rekomendaciju sistemu

atseviSku noziedzigu nodarfjumu veida vai grupas izmekleSanai, kuras zinatnisko pamatu veido

! Nmenxo, E. I1., Tonopkos, A. A. Kpumnnanucruka: yaeonuk. Msn. 2-e, ucnp. u gon. Mocksa : UHOPA-M, 2006, c.
479.

2 Turpat.

® Kpumunamucruka: YaeGuuk. Ots. pen. H. I1. SI610K0B. 3-¢ U311, mepepab. u gor. Mocksa :FOpucts, 2005, c. 542.
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atseviSku noziedzigu nodarijumu veidu vai grupu mehanisma un to izmekl€Sanas mehanisma
patnibu izpéete.

Pirmie soli atseviskas kriminalistiskas metodikas satura struktiiras noteik$anai bija sperti
jau pagajusa gadsimta 40. gadu beigas. Ievérojami ta laika zinatnieki A. Vinbergs un B. Savers
iz8kira Sadus kriminalistiskas metodikas struktiiras elementus: izmekl€Sanas pamata Ipatnibas;
izmeklétaja sakotngjas darbibas; galvenie noskaidrojamie un izzinamie apstakli; pieradijumu
atrasanas, izp&tes un fiksacijas galvenie pan€mieni; nozieguma motivu noskaidroSana; apstakli, kas
veicinajusi nozieguma izdartsanu. "™

Noskaidrojot, kadi elementi ietilpst atseviskajas kriminalistiskajas metodikas un kads ir So
elementu saturs, autora ieskatd, vispirms biitu jaatspogulo misdienas pastavosie viedokli par
apskatamas kategorijas elementiem, janoskaidro atskirigais un kopigais.

A. Kavaliera vadiba izstradataja kriminalistikas macibu gramata tiek minéts, ka noziedzigu
nodarfjumu veida izmekleéSanas metodiku veido: 1) ta kriminaltiesiskais raksturojums, 2) ta
kriminalistiskais raksturojums, 3) noziedzigu nodarfjumu veidam raksturigais sakotn€jo un
neatlickamo izmekleSanas darbibu komplekss (tipiski izmekl€Sanas algoritmi), 4) nodarfjumu
veidam raksturigo pédu un lietisko pieradijumu apraksts, 5) to personu loks, starp kuram meklgjami
iesp&jamie So noziedzigu nodarijumu liecinieki, 6) izmekl€Sanas versiju izvirziSana un parbaude, 7)
virzieni un pap€mieni, ar kuriem visbiezak izdodas iegiit pirmo informaciju par noziedziga
nodarfjuma izdaritaju, 8) izmekl€Sanas ipatnibas p&c vainigas personas noskaidroSanas, 9)
noziedzigu nodarijumu veida paveidu izmeklgsanas ipatnibas.”

Pé&c J. Is¢enko un A. Toporkova domam, atseviskai kriminalistiskajai metodikai jasatur: 1)
sakotngji un turpmak noskaidrojamo apstaklu loks; 2) tipiskas izmekléSanas situacijas katra
izmekl€Sanas procesa etapa; 3) versiju izvirziSana un izmekl€Sanas planosana; 4) sakotngjas un
turpmakas kriminalistiskas informacijas vaksanas metodes; 5) atsevisku izmekl€Sanas darbibu,
kriminalistisko operaciju taktiskas un metodiskas Tpatnibas; 6) specialo zinasanu izmantoSana
izmeklgsana.”

T. Averjanova, R. Belkins, J. Koruhovs, J. Rosinska un atseviski citi zinatnieki pauz
viedokli, ka atseviskaja kriminalistiskaja metodika ietilpst: 1) nozieguma veida kriminalistiskais

raksturojums; 2) tipisko izmekl&sanas situaciju un izmeklétaja darbibu planosanas Ipatnibu apraksts

“ Bunbepr, A. 1., IllaBep, .M. Kpumunanucruka. Mocksa: I'ocynapcTBeHHoe u3zatensctBo KOpuandeckoit
amutepatypsl, 1949, ¢.176.

7> Kriminalistiska metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera
vadiba. Riga : SIA P&Ko, 2005., 15.-17.Ipp.

& Hmenko, E. I1., Tormopkos, A. A. Kpumunanuctuka: yaeonuk. M3n.2-e, ucnp. u gom. Mocksa : THOPA-M, 2006, c.
488.
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sakotn&ja un turpmakaja izmeklSanas etapa; 3) sakotn&jo izmeklésanas darbibu taktikas Ipatnibas;
4) turpmako darbibu veiksanas ipatnibas.”’

R. Dombrovskis analiz§jamas kategorijas satura apvieno: 1) atseviska noziedzigu
nodarfjumu veida kriminalistisko raksturojumu, 2) kriminallietas ierosinaSanas Tipatnibas, 3)
sakotngjas izmekléSanas darbibas, 4) procesa virzitaja un operativa darbinieka sadarbibu, 5)
specialo zinasanu izmantoSanu izmekl€Sana, 6) procesa virzitaja sadarbibu ar sabiedribu
izmekleana, 7) noziedzigu nodarijumu profilaksi.”

Citi kriminalisti diezgan detalizéti izklasta atseviSkas kriminalistiskas metodikas saturu.
Pieméram, |. Gerasimovs un L. Drapkins uzskata, ka atseviSska noziedziga nodarfjuma veida
izmeklesanas metodikas satura ietilpst $adi elementi: kriminalistiskais raksturojums (taja ieklaujami
arT noskaidrojamie apstakli); kriminalistiskas rekomendacijas noziedziga nodarfjuma veida pazimju
atklasanai; kriminallietas ierosinaSanas etapa Tpatnibas; izmekl€Sanas organizacijas specifika
(izmekléSanas grupu izveidoSana, izmekl€Sanas planoSana, versiju izvirziSanas ipatnibas, sakotngjo
izmekleSanas situaciju analize); sakotngjas izmekléSanas darbibu veikSanas specifika atbilstosi
izmekl€Sanas situacijai; specialo zinaSanu izmantoSana, ekspertizu noteikSana; sadarbiba starp
izmekletaju un operativajiem darbiniekiem talakaja izmekleSanas etapa; turpmako izmekleSanas
darbibu veikSanas taktika, svarigu izmekl€Sanas l@mumu pienemsSanas Ipatnibas; apsidzibas
uzradiSanas un apsiidz€ta pratinasanas taktikas Tpatnibas; rekomendacijas apsiidzéto liecibu
parbaudei izmekl&Sanas nobeiguma stadija; izmekl&Sanas etapi no izmeklé$anas uzsaksanas Iidz tas
pabeigSanai; citi jautajumi (izmekl€Sanas noslépuma nodrosinasana, liecinoSo personu aizsardziba
u. tml.).”

A. Filipovs atseviskas kriminalistiskas metodikas tipveida struktira izdala $adus
komponentus: 1) kriminalistisko raksturojumu; 2) noskaidrojamos apstaklus; 3) kriminallietas
ierosinasanas Tpatnibas, tipiskas izmekl€Sanas situacijas un darbibu programmas sakotn&ja
izmeklesanas etapa; 4) sakotn&jo izmeklesanas darbibu veikSanas taktikas Ipatnibas; 5) turpmakas
izmekl&sanas darbibas.®

N. Jablokovs norada, ka noziegumu izmekleSanas metodikai javeido liela mera sakartota
elementu sistéma, pie kuras visbiezak pieskaita $adus elementus: 1) noziegumu kriminalistisko
raksturojumu; 2) noskaidrojamos apstaklus; 3) nozieguma atklasanas metodes, sakotn&jo materialu

izskatiSanu, kriminallietas ierosinasanu, sakotn&jas izmekleéSanas un kriminalmeklésanas darbibas;

" AgepssiHoBa, T. B., benkun, P. C., Kopyxos, 0. I'., Poccunckas, E. P. Kpumunanucruka: yueOHUK ISt By30B.
Mocksa : HOPMA, 2000, ¢.710.

'8 Dombrovskis, R. Kriminalistikas teorgtiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 141.-143., 151.-153. Ipp.
" Kpumunanucruka: YueOuuk mist By3oB. [lon penaknueit I'epacumosa U. @. n [Ipankuna JI. SI. Mocksa : Beiciias
mkomna, 2000, ¢.343-344.

8 K pumunanicruka. TlomHbi Kype: yaeGHuK 1st Gakamaspos. [Tox penakiueii Gmmmnmosa A .I'. Mocksa : FOpaiir,
2012., c. 503.
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4) planoSanas un versiju izvirziSanas ipatnibas; 5) turpmako izmekléSanas un operativo darbibu
veiksanas Tpatnibas; 6) Specialo zinasanu izmantoSanu izmekl€Sana; 7) nozieguma veidu veicino$o
apstaklu noskaidroanu; 8) sabiedribas piesaistisanu noziegumu veida izmeklggana.?

Ikviens no citétajiem viedokliem Skiet pietiekami pamatots, jo tajos ietvertajiem atseviskas
kriminalistiskas metodikas satura elementiem tieSam ir bitiska nozime noziedzigu nodarijumu
veida vai grupas izmeklgé$ana. Péc autora domam, to galvenais trukums izpauzas apstakli, ka
elementi nav sakartoti Sistéma, tie tiek prieksstatiti ka vienada limena kategoriju uzskaitijums. Taja
pasa laika, analiz&jot minéto pétnieku prieksstatus par kriminalistiskas metodikas saturu, janonak
pie atzinas, ka visi atsevisko kriminalistisko metodiku veidojoSie elementi ir iedalami Cetras grupas:
1) noskaidrojamie apstakli, 2) noziedzigu nodarfjjumu veidu raksturojosas tipiskas pazimes, ko
ming&tie autori apzimé ar jédzienu ,,kriminalistiskais raksturojums”, 3) noziedzigu nodarijumu veida
val grupas izmekl€Sanas tipiskas Ipatnibas, un 4) ieteikumi izmekléSanai. Turklat pédgjais
jautajumu bloks visbiezak nav izdalits atseviski.

Pirmo atseviskas kriminalistiskas metodikas komponentu veido lieta noskaidrojamo
apstaklu kopums atbilstosi atseviska noziedzigu nodarijumu veida/grupas specifikai, kas nosaka
izmekl&Sanas virzibu, tas ramjus.

Lai izstradatu veéra nemamas rekomendacijas atseviska noziedzigu nodarijumu veida vai
grupas izmekl€Sanai, ir javeic zinatnisks pétijums, kura priekSmeta ietilpst divi elementi —
noziedzigas darbibas veida/ grupas un to izmekl€sanas jeb kriminalistiskas darbibas likumsakaribas.
So abu izzinamo priek§meta elementu, ko autors piedava apzimét ar jeédzienu kriminalistiskais
raksturojums,®? izpetes rezultati ar1 veido zinatnisku pamatu izstradajamam kriminalistiskam
rekomendacijam. Vienlaicigi minéto atzinu kopums atseviSkas kriminalistiskas metodikas konteksta
veido vienotu ta otro komponentu.

Savukart treSa komponenta satura ietilpst konkrétas rekomendacijas atseviska noziedzigu
nodarfjumu veida vai grupas izmekleSanai, kas ir balstitas uz izveidotam atzinam (pirmo
komponentu) un kura virzibu un ramju nosaka lieta noskaidrojamie apstakli (otrais komponents).

Ievérojot mingto, autors pauz pamatotu parliecibu, ka atseviSskajai kriminalistiskajai
metodikai ir jasatur tris komponenti (elementu bloki):

1)  lieta noskaidrojamo apstaklu izklasts;

2) atseviSka noziedzigu nodarijumu veida/grupas mehanisma un ta izmekléSanas
mehanisma likumsakaribas jeb noziedzigu nodarijumu veida kriminalistiskais raksturojums;

3) rekomendaciju sisttma kriminalistiskas tehnikas metozu un lidzeklu, taktisko

pan@mienu izmantosanai atseviska noziedzigu nodarijumu veida/kategorijas izmekl&Sana.

8l Kpumunanucruka: Yaeonuk st By3oB. [Ton penakmuuei Bonsiackoro A. @., JlaBposa B. I1. Mocksa : FOuuTH-/{ana
: 3akoH u mpaso, 2008, ¢.566.
82 gk, darba 2.3. sadalu.
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AtseviSkas kriminalistiskas metodikas struktiira

A 4 A 4 A 4
Noskaidrojamie Kriminalistiskais leteikumi
apstakli raksturojums izmekl&Sanai

Shéma Nr.4. Atseviskas kriminalistiskdas metodikas struktiira

Otraja bloka ietilpstoSie elementi veido pamatu kriminalistisko rekomendaciju izstradei
konkréta noziedzigu nodarfjumu Veida/grupas izmekléSana, proti, nosaka tresa bloka satura
patnibas. Taja ietilpst zinas gan par noziedzigu nodarijumu veida/grupas mehanismu, gan ari par ta
izmekléSanas mehanismu. Visas §Is zipas, autora veért€juma, aptver viena Kkategorija —
kriminalistiskais raksturojums, kas plasak tiks apliikots atseviskaja darba sadala.

Tadgjadi autors secina, ka svesu un viltotu maksajumu karSu izmantosanas izmekléSanas
metodikas tapat ka ikviena noziedzigu nodarfjumu veida izmekléSanas metodikas saturu veido: 1)
Saja lietu kategorija noskaidrojamie apstakli, 2) kriminalistiskais raksturojums (noziedzigu
nodarTjumu veida mehanisma un to izmekl&é$anas mehanisma likumsakaribu raksturojums), ka ari 3)

kriminalistiskas rekomendacijas izmekléSanai.

2.2. Noskaidrojamie apstakli lietas par sveSu un viltotu maksajumu karSu izmantoSanu

Atbilstosi iepriek$€ja darba sadala min€tajiem priekSstatiem par atseviskas kriminalistiskas
metodikas uzbiivi, tas viens no pamata struktiirelementiem ir noskaidrojamo apstaklu kopums, kuru
veido kriminalprocesa likuma noteikta un taja visparigi formuléta pieradiSanas priekSmeta
izskaidrojums attieciba uz izmekl&jama noziedzigu nodartjumu veidu/grupu.

Ka konstatéts ieprieks $aja darba, lielaka dala kriminalistu zinas par lieta noskaidrojamiem
apstakliem ietver atseviSkas kriminalistiskas metodikas satura. Taja pasa laika jaatzist, ka p€tnieku
vida nepastav vienotais viedoklis attieciba uz noskaidrojamo apstaklu (ko médz apzimét ari par
pieradamiem apstakliem) vietu kriminalistikas zinatn€ un atseviskas kriminalistiskas metodikas
struktiira. Analizgjot pastavosos viedoklus, var izdalit $adus pamata virzienus pétnieku pieeja SIS

problémas risinaSana. Dala kriminalistu, pieméram, V. Burdanova,83 S. (Vjurilovs,84 J. Firsovs, A.

8 Bypnanoga, B.,C. O0GCcTOsATENBCTBA, TOIICKAIIHNE JOKA3BIBAHUIO TI0 YTOJOBHOMY JIENTY, KaK BaXKHEUIIIMNA JICMECHT
YACTHBIX KPUMUHAIMCTHYCCKUX MeTOAMK. BecTHuk Kpumunamuctuku, Ne2(2), Mockga : Crapk, 2001, ¢.38-42.

¥ Yypuos, C. H. MeToauka paccienoBanus npecTyuiernit. O6uue monoxenus. Mocksa : FOctumurdopm, 2009, c.
25.
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Filipovs,® A. Hmirovs,®® V. Jermolovi¢s,® 1. Luzgins,®®, N. Nikolaj¢iks,® I. Pantelejevs,® G.
Zujkovs un citi®® atzist par nepieciesamu, veidojot atseviska noziedzigu nodarijumu veida
kriminalistisko metodiku, ieklaut taja ka atsevisku patstavigu elementu art noskaidrojamo (dazi -
pieradamo) apstaklu izklastu. Citi (R. Belkins, N. Jablokovs, U. Mikelsons,”? N. Selivanovs, A.
Vasiljevs u.c.) pauz parliecibu, ka noskaidrojamie apstakli ir jaapluko kriminalistiska raksturojuma
konteksta. Turklat atseviski autori (pieméram, R. Belkins,93 A. Eisman594) uzskata, ka minétos
apstaklus péc bitibas aptver kriminalistiska raksturojuma elementi, tapéc nav nepiecieSsams tos
izdalit ka patstavigu noziedzigu nodarjjumu veida kriminalistiskas metodikas struktiiras elementu.
A. Lieljuksis lieta noskaidrojamos apstaklus integré izmekl€Sanas situa'lcij'c'ls.95 Pastav ar1 citi
risinajumi. Pieméram, D. Balasovs, N. Balasovs un S. Malikovs vinu izstradataja kriminalistikas
macibu gramata pieradamos apstaklus neieklauj atseviskas kriminalistiskas metodikas tipveida
struktura, tau taja paSa laika, aprakstot konkréta noziedzigu nodarijumu veida izmekl€Sanas
metodikas, min&tie autori obligati norada uz Saja lietu kategorija pieradamiem apstakliem.”* R.
Dombrovskis savukart, pamatoti noliedzot pieradamo apstaklu piederibu kriminalistikas zinatnei,
atzist izzinamo apstaklu nozimi, tadu neiek]auj tos atseviskas kriminalistiskas metodikas satura.”’
Turklat dazi zinatnieki, apzimgjot vienu un to pasu apstaklu kopumu, lieto dazadus
terminus - ,pieradamie apstakli” un ,noskaidrojamie apstakli”, citi savukart saskata S$ajas
kategorijas atSkiribas, tacu pauz parliecibu, ka to izskaidrojums ir kriminalistikas uzdevums.*®
Analiz€jot So problému, vispirms ir japiebilst, ka noskaidrojamo apstaklu jédzienu

kriminalistika pamata lieto divas nozimes. VisplaSaka nozime ar to apzimé visus apstaklus, kam var

8 Kpumunanuctuxa. ITonHsri kype: yuebHuk ans 6akanaspos. Ilon pegakuueit @ununmnosa A. I'. Mocksa : FOpaiit,
2012, ¢.503.

8 XmbipoB, A. A. KpuMHHATHCTHYECKAS XapAKTEPHCTHKA IPECTYILICHHS  IPEIMET J0KA3bIBAHHL.
KpuMmunanucTuueckas xapakTeprUCTHKa IpecTyIuieHnii. MOckBa, 1984, c. 5.

8 EpmosoBuy, B. @. KpuMunanucTrieckas xapakTepucTrka npecryruieHuit. Munck : Amandes, 2001, ¢. 251.

8 Kpumunanuctuka: yaeonuk. [Ton penakuueit benkuna P. C., Bukroposa b. A. Mockga, 1976, ¢.383; Jlysrusx, 1. M.
HexoTopble acieKTbl KpUMHUHATHCTUYECKOH XapaKTEpUCTHKY U MECTO B HEH JAHHBIX O COKPBITHH NPECTYIUICHUI.
Kpumnnanuctuueckas xapakTepucTuKa npecrymineHuil. Mocksa, 1984, c. 26.

% Huxonaitank, H. Y. O COOTHOMEHHMH MOHSTHI "KpUMHMHAIUCTUYECKas! XapaKTePUCTHKA NPECTYILIEHUH" U "IpeMeT
JokaspiBaHuA". KpuMuHaNIncTHUecKast XapakTepucThKa NpecTymieHuit. Mocksa, 1984, c. 182.

% [Mantenees, 1. ®. Metoanka paccienoBanus npectymieHnii. Mocksa, 1975, c. 3.

%! Pieméram, Bomoxosa, O. B., Eropos, H. H., XKmxkunma, M. B. u 1p. Kpumusamuctuka: yaeGuuk. Mocksa : ITpocrexr,
2011, c. 238.

% Mikelsons, U. Informacijas tehnologiju noziegumu izmekl&sanas patnibas. Riga : Turiba, 2003, 196.-199. Ipp.

9 benkun, P. C. KpuMuHanucTka: mpooieMbl, TEHICHIINH, TepcreKTuBbl. OT Teopuu K npaktuke. Mocksa, 1988, c.
191.

% Jjicman, A. A. O COJIepKaHUY TOHATHS KpUMHHAIHCTUUECKON XapaKTePUCTHKY MPECTYIICHUS.
KpumMunanucTudyeckas xapakTepucTika npecryrmuieHuid. Mocksa, 1984, c. 99.

% Lieljuksis, A. Noziedzigi iegiitu legalizacijas apkarosana. Riga : SIA ,,P&Ko”, 2007, 319. Ipp.

% Banamos, JI. H., banamos, H. M., Mamukos, C. B. Kpumnnanucruka: yaeonuk. Mocksa : Uadpa-M, 2005, c. 345-
489.

% Dombrovskis, R. Kriminalistikas teorgtiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 141. Ipp.

% pieméram, Uypuios, C. H. Meromuka pacciaenoBanust npectymieHnii. Obmme monosxkeHmns. MockBa :
FOctummuadopm, 2009, c. 25, Unatosa, U. A. KpumuHanucTuka: yaeOHO-MeToanmdecknii komruiekc. Mocksa : EAOU,
2008, c. 71.
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blut nozime pieradiSana, proti, gan pieradamos apstaklus, gan ari zinas, kas dod iesp&u Sos
pieradamos apstaklus novertét. Savukart Sauraka izpratn€ ar noskaidrojamiem apstakliem
kriminalistika pienemts apzimét konkrétas izmekléSanas darbibas priekSmetu, apstaklus, kuri ir
noskaidrojami attiecigaja veicamaja darbiba, pieméram, aizdomas turéta vai eksperta pratinasana.

Minéta sakara, pirmkart, rodas jautajums, vai kriminalistika ka zinatne nodarbojas ar
pieradiSanu, un, otrkart, vai pieradamie apstakli ir attiecinami uz kriminalistikas metodikas saturu.
Mgginot rast atbildes uz Siem jautajumiem, janorada, ka vésturiski ir izveidojies, ka kriminalistika ir
uznémusies izskaidrot pieradamos apstaklus, turklat ta apliko pieradamos apstaklus no citadam
pozicijam neka kriminalprocesa tiesibas.

Sada situacija ir saistita ar pieradiSanas priek§meta kriminalprocesuali tiesiska regul&juma
ipatnibam padomju likumos, kas bija veidoti uz vienotiem pamatiem, proti, ar to, ka pieradisanas
prickSmets bija sasaistits galvenokart ar kriminallieta pieradamiem apstakliem, ka ari ar to, ka
pieradisanas prickSmeta saturs vienuviet noteikts nebija.*® Ari Latvijas Kriminalprocesa kodekss,
kas zaud&ja spéku ar 2005. gada 1. oktobri, ta 47. panta , Kriminallieta pieradamie apstakli”
paredzgja, ka kriminallietas pirmstiesas izmekl€Sana un iztiesasana pieradami $adi apstakli:

1) noziedziga nodarijjuma notikums (noziedziga nodarijuma izdariSanas laiks, vieta, veids
un citi noziedziga nodarfjuma izdariSanas apstakli);

2) apsiidzeta vaina noziedziga nodarijuma izdarisana;

3) apstakli, kas ietekmé€ apsiidzeta atbildibas pakapi un raksturu;

4) ar noziedzigu nodarfjumu nodarito zaud&jumu un radita kait€juma raksturs un apméri.loo

Taja pasa laika Latvijas Kriminalprocesa kodeksa 19. pants deklargja, ka tiesai, tiesnesim,
prokuroram un izzinas izdaritajam ir pienakums pilnigi, vispusigi un objektivi izmeklet lietas
apstaklus un atbilsto$i objektivajai patiesibai noskaidrot noziedziga nodarijjuma esamibu un to, kas
vainigs noziedziga nodarjjuma izdariSana, ka ar1 citus apstaklus, kam ir nozime pareiza
kriminallietas izlemSana. Te gan vieta biitu piebilst, ka ta laika kriminalprocesa tiesibu teorija
pastavéja dazadas nostajas pieradiSanas priekSmeta satura noteikSana, tacu, ka pareizi norada K.
Strada-Rozenberga, par domingjoSo tika atzita pieradiSanas prieckSmeta jédziena pielidzinaSana
kriminallieta pieradamo apstaklu je‘:dzienarn.101

Ka redzams no minéta, Latvijas Kriminalprocesa kodeksa bija konkréts pieradamo
apstaklu uzskaitijums un vienlaikus arf norade uz citiem apstakliem, kam ir nozime kriminallieta.
Ieverojot kodeksa pieradamo apstaklu visparigo raksturu, So ,,citu apstaklu” satura nenoteiktibu, ka

arT kriminalprocesa tiesibu teorija valdoSo priekSstatu par pieradiSanas priekSmeta saturu,

% | atvijas Kriminalprocesa kodekss. Riga: Latvijas Véstnesis, 2002.
100 T
urpat.
101 Sk vairdk Strada-Rozenberga, K. Pieradisanas teorija kriminalprocesa. Vispariga dala. Riga : Biznesa augstskola
Turiba, 2002, 64.-70. Ipp.
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kriminalistikas zinatne uzpémas 1) izskaidrot, kuri apstakli papildus kriminalprocesa kodeksa
pieradamajiem apstakliem ir noskaidrojami lieta un 2) konkretiz€t pieradamo apstaklu saturu
atbilstosi atseviskajam noziedzigu nodarijumu veidam.

P&éc Kriminalprocesa likuma spéka stasanas pieradamie apstakli tika ieklauti pieradiSanas
satura. Ta 124. panta pirmaja dala ir noteikts, ka pieradiSanas priekSmets ir visu kriminalprocesa
gaita pieradamo apstaklu kopums un ar tiem saistitie fakti un paligfakti. Savukart panta otra dala
paredz, ka kriminalprocesa pieradama noziedziga nodarijuma sastava esamiba vai neesamiba, ka ar1
citi Kriminallikuma un $aja likuma paredzetie apstakli, kuriem ir nozime konkréto kriminaltiesisko
attiecibu taisniga noreguléjuma. Turklat Kriminalprocesa likums izskaidro, ka saistitie fakti nav
kriminalprocesa pieradamie apstakli, bet ir ar tiem saistiti un dod pamatu izdarit secinajumu par
pieradamajiem apstakliem (Kriminalprocesa likuma 124. panta tresa dala), bet ar paligfaktiem tiek
pamatota kada cita pieradijuma ticamiba vai neticamiba, ka ar1 iesp€jamiba vai neiesp&jamiba to
izmantot pieradiSana (Kriminalprocesa likuma 124. panta ceturta dala).

Minéta sakara jauzsver, ka kriminalistika izskaidroja tiesi paligfaktus, kuri jaunaja
kriminalprocesudlaja likuma tika icklauti pieradisanas priek§meta satura. Sos paligfaktus
kriminalistikas macibu gramatas médza apzimét ar jédzienu ,,starpfakti”, noradot, ka tiem ir netiesa
pieradijuma raksturs. 102

Tadgjadi, precizgjot pieradiSanas priekSmeta kriminalprocesuali tiesisku regul€jumu,
kriminalistikas zinatnes izpétes lauka saglabajas tikai pieradamo apstaklu satura konkretiz€Sana
atbilstosi atseviSkajam noziedzigu nodarijjumu veidam.

Pastav uzskats, ka apstaklis, ka tieSi kriminalistika izzina lieta pieradamos apstaklus, ir
likumsakarigi, jo atseviS$ku noziedziga nodarfjuma veida/grupas izmeklé$anas metodisko pamatu
izstrade ietilpst kriminalistikas zinatnes priekémetﬁ.lO?’ Sadam viedoklim, péc autora domam, griiti
piekrist. Pieradamie apstakli buitiba ir vienigi kriminalprocesa tiesibu kategorija, jo tie kopa ar
citiem Kriminalprocesa likuma 124. panta noteiktiem faktiem veido pieradiSanas priekSmetu.
Savukart pieradiSanas priekSmeta ietilpstoSo faktu esamibas vai neesamibas pamatoSana ir
pieradiana, kas ir kriminalprocesa tiesibu jautajums. Saja sakara varétu pievienoties R.
Dombrovska viedoklim, ka kriminalistiska darbiba nav vérsta uz pieradiSanu, bet gan uz
izzinaganu.'® Ja izmeklgsanas pamata uzdevums kriminalistikas izpratn€ ir rekonstruét noziedziga

nodarfjuma mehanisma modeli, tad kriminalprocesa — pieradit noziedziga nodarijuma sastava

102 Sk.pieméram, CenuBanoB H. A., Tanacesnu B. T'., Diicman A. A., SIky6oBud H. A. CoBerckasi KpUMHUHAIHCTHKA.
Teopernueckue npobiiembl. Mocksa : FOpunuueckas nuteparypa, 1978, c. 183.

193 piem., Crenanos, B. B. [IpeamMer 10Ka3bIBAHMS KAK SIEMEHT METOIUKH PACCIeI0BAHMS. AKTyalbHbIE IPOBIEMbI
KPUMUHAIMCTUKHA HAa COBPEMEHHOM dTare. MaTepHaibl BCEpOCCUHUCKON HAYyTHO -TIPAKTHUECKOH KOH(EPEHITNH.
Kpacuomap, 2002, c. 115.

1% Dombrovskis, R. Izmeklgsanas darbibu raksturojums un veidi. Jurista Vards, Nr.11(564), 2009, 17. marts.
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esamibu vai neesamibu. Tadgjadi, autora ieskata, kriminalistikas zinatné butu jaizvairas no
pieradamo apstaklu jédziena lietoSanas un biitu jaizmanto termins ,,noskaidrojamie apstakli”.

Neiedzilinoties jautajuma, var izdarit kltidainu secinajumu, ka pieradiSanas priekSmets un
lieta noskaidrojamie apstakli ir vienadi jédzieni. Sadu viedokli nevar atbalstit, jo, pirmkart,
kriminalprocesualaja likuma pieradiSanas priekSmets tiek raksturots visparigi, bet, otrkart,
Kriminalprocesa likuma pieradiSanas priekSmets ir attiecinams uz jebkuru noziedzigu nodarijumu,
neatkarigi no noziedzigu nodarjjumu veida specifikas. Dazada veida noziedzigos nodarijumos
pieradamie apstakli biis vienadi — noziedziga nodarjjuma sastavs, Kriminallikuma un
Kriminalprocaesa likuma paredzetie apstakli, tacu noskaidrojamie apstakli stipri atSkirsies. Varetu
teikt, ka noskaidrojamie apstakli piepilda pieradamos apstaklus ar konkrétu saturu, kas uzskatami
tiks atspogulots ar1 $aja darba, konstrugjot noskaidrojamo apstaklu kopumu lietas par svesu un
viltotu maksajumu karSu izmantoSanu.

Turklat kriminalistika valda priekSstats, ka noskaidrojamo apstaklu saturs ir plasaks par
pieradiSanas priekSmetu, jo taja ir ieklaujamas ar1 zinas, kuras neietilpst pieradiSanas priekSmeta,
bet kuram ir kriminalistiska nozime. A. Filipovs, pamatojot $o viedokli, norada, ka, piem&ram,
Zinas par liecinieka personibu, vina attiecibam ar aizdomas turéto vai apstidzéto neietilpstot

pieradiSanas priekSmeta, bet lauj izveleties efektivu liecinieka pratinasanas taktiku.'®

NeapSaubot
mingto zinu kriminalistisko nozimigumu, vienlaikus jaatzist, ka tas atbilsto$§i miisdienu Latvija
pastavosajai pieradiSanas priekSmeta izpratnei ir attiecinamas ari uz pieradiSanas priekSmetu ka
Kriminalprocesa likuma 124. panta ceturtaja dala noteiktais paligfakts, ar kuru tiek pamatota kada
cita pieradijuma ticamiba vai neticamiba, ka ari iesp&jamiba vai neiesp&jamiba to izmantot
pieradiSana. Ja liecinieks, piem&ram, ir narkologa uzskaité vai vinam ir naidigas attiecibas ar
apstudze€to, vina liecibu ticamiba varétu tikt apSaubita. Lidzigi ar1 R. Dombrovskis sava 2003. gada
izdotaja gramata ,,Kriminalistikas teor€tiskie pamati” norada, ka izzinaSanas priekSmets vienmer ir
plasaks neka pieradiSanas priekSmets, par pieméru minot cietusa pratinaSana sniegtas zinas par
laupitaja arienes pazimém, kuram neesot kriminaltiesiskas nozimes.*® Taisnibas labad jaatzimé, ka
Sada pieeja minétas gramatas tapSanas laika bija pamatota, jo, ka jau minéts ieprieks, Iidz 2005.
gada 1. oktobrim, kad stajas speka jaunais kriminalprocesualais likums, bija citads pieradiSanas
priekSmeta tiesiskais reguléjums. Tacu, raugoties no $a briza kriminalprocesualas reglamentacijas
pozicijam, ar1 zinas par noziedznieka ar€jam pazimém ietilpst pieradiSanas priekSmeta. Pieméram,
ja cietuSais apraksta vainiga argja izskata ipatnibas, bet vélak atpazist konkr&tu personu, Kurai
iepriek§ aprakstitds pazimes nemaz nav konstatjamas, tad minétas cietuSa sniegtds zinas

pieradiSanas procesa biitu vertejamas kritiski vai var biit pat par pamatu visu cietusa sniegto liecibu

105 Kpumunanuctuka. [TonmHbri kypce: yaeOHuk muist 6akanaspoB. [Tox penaknueit @umumnmosa A. I'. Mocksa : FOpaiiT,
2012, c. 503-504.
1% Dombrovskis, R. Kriminalistikas teorétiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 141. Ipp.
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apSaubiSanai. Aril no otras puses, ja vélak noskaidrojas, ka S§is zipas par noziedznieka arienes
Ipatnibam atbilst iesp&jama vainiga arienes Tpatnibam, tad cietusa liecibas sniegtajai informacijai ar
biis kriminalprocesuala nozime.

Izvertgjot jautajumu par noskaidrojamo apstaklu vietu un nozimi atsevisku kriminalistisko
metodiku saturd, japievérsas to attiecibai pret kriminalistisko raksturojumu. Sadas nepiecie$amibas
pamata ir jau minétais R. Belkina un dazu citu zinatnieku paustais viedoklis, ka noskaidrojamos
apstaklus aptver kriminalistiska raksturojuma elementu apraksts.

Ja kriminalistiskais raksturojums attieciba uz noziedzigu nodarijumu Vveida/grupas
mehanismu sniedz visparinatas zinas par ta tipiskajiem elementiem, posmiem, korelacijas sakariem
starp elementiem, ka arT elementu mijiedarbibas rezultata raditajam pédam, tad lieta noskaidrojamie
apstakli nosaka to zinu minimumu, kas lieta ir janoskaidro. L. Drapkins un V. Karagodins $aja
sakara pamatoti atzimé, ka noskaidrojamie apstakli ir jautajumi, uz kuriem jaatrod ticamas atbildes,
bet kriminalistiska raksturojuma strukttiras elementi ir iesp&jamas atbildes uz jautéljumiem.107

Visbeidzot, ir jaatspogulo ari atSkiribas starp pieradamajiem apstakliem ka
kriminalprocesualo kategoriju un noziedzigas darbibas mehanismu ka kriminalistiska raksturojuma
pamatelementu. Saja sakara veiksmigi kriminalistiska raksturojuma un pieradimo apstaklu
attiecibas raksturo Baltkrievijas kriminalisti V. Jermolovi¢s un V. Sabanovs, kuri norada, ka
pieradiSanas priekSmets nosaka noziedziga nodarfjuma izmekl€Sanas galveno merki, bet
kriminalistiskais raksturojums palidz noteikt veidus un pan&mienus ta sasniegsanai.'%

Kriminalistiskaja literatlira vienkopus nav atrodamas zinas par lietas par svesu un viltotu
maksajumu karSu izmantoSanu noskaidrojamajiem apstakliem. Krievijas zinatnieku darbos
visbiezak $o nodarfjumu izmekléSana noskaidrojamie apstakli tiek raksturoti attieciba uz
maksajumu karSu viltojumu izgatavoSanu vai izplatiSanu, ka ar1 attieciba uz zadzibu un krapSanu.
Ta pamata ir apstaklis, ka atseviSkas kriminalistiskas metodikas visbieZzak veido, pamatojoties uz
noziedzigu nodarfjumu kriminaltiesisko iedalijumu, proti, lieta noskaidrojamos apstaklus izklasta,
noziedzigas darbibas mehanismu, izmekleéSanas darbibas mehanismu apliko un kriminalistisko
rekomendaciju kopumu izveido attieciba uz kada konkrétaja kriminalkodeksa seviskas dalas panta
noteikto noziedzigu nodarijumu. Savukart Krievijas Federacijas Kriminalkodekss nenoteic specialu
atbildibu par maksajumu karSu un to viltojumu izmantoSanu, un prettiesiskas darbibas ar
bezskaidras naudas maksasanas lidzekliem kvalificé ka maksajumu karSu viltojumu izgatavoSanu
un izplatiSanu, vai ka zadzibu un krapSanu. Ta, pieméram, V. Bajahcevs raksta, ka lietas par

maksajumu karSu viltojumu izgatavoSanu un izplatiSanu pieradiSanas priekSmeta ietilpst $adi

107 [Jpankun, JI.5., Kaparonun, B. H. Kpumunanucruka: yueOnux. 2-e uznanue. Mocksa : [Ipocnekr, 2011, ¢. 415.
Epmonosuy, B. @., [1labanos, B. b. CooTHOIeHNEe KpUMUHATUCTHYECKON XapaKTePUCTUKH MIPECTYIUICHUH CO

CIICZICTBEHHBIMH CHUTYAITUSIMH, TIPEAMETOM JOKA3bIBAHMUS, BEPCISIMU H 33a]1a9aMH PacCIIeIOBAHMS MIPECTYIUICHUS.

Bectauk Kamuaurpaackoro opugudeckoro nactutyra MBJI Poccun, Ne 1(27), Kaguaurpan, 2012, c. 81.
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apstakli: 1) vai ir noticis maksaSanas lidzeklu viltojumu izgatavoSanas/izplatiSanas fakts; 2) laiks,
vieta un citi maksajumu karSu izgatavosanas un izplatiSanas apstakli; 3) viltojumu izgatavoSanas
pan@miens, lidzekli un materiali; 4) kas ir veicis noziedzigu nodarijumu, patstavigi vai grupa, vai
persona iepriekS tika saukta pie atbildibas par lidzigu nodarijumu; 5) kads daudzums viltotu
maksajumu karsu tika izgatavots; 6) kada veida tika izplatiti viltoti maksasanas lidzekli; 7) personu
loks, kas zindja par sagatavoSanos noziegumam vai ta realizaciju; 8) apstakli, kas ir veicinajusi
noziedzigu nodarfjumu.'®® Loti lidzigi arT E. Firsovs sava 2004. gada izdotaja monografija izsklasta
apstaklus, kuri ir japierada apskatamas kategorijas lietas, piebilstot, ka pie tiem ir pieskaitami ar1
apstakli, kuri var biit par pamatu atbrivoSanai no kriminalatbildibas, atbildibu pastiprinoSie un
mikstinogie apstakli.**?

Turklat daudzi kriminalisti, pieméram, E. Firsovs,"'* L. Bertovskis'*? un dazi citi,"** kuri
veica nelikumigu darbibu ar maksajumu kartém izp@ti, nav sistematiz€jusi S$adas lietas
noskaidrojamos apstaklus. Autors uzskata, ka, ievérojot jau izteikto atzinu par to, ka noskaidrojamie
apstakli ka kriminalistikas kategorijas piepilda pieradamos apstaklus ka kriminalprocesualo
jédzienu ar konkrétu saturu, tad, veidojot lieta noskaidrojamo apstaklu sistému, visus sveSu un
viltotu maksajumu karSu izmantoSanas izmekleSana noskaidrojamos apstaklus var sadalit grupas,
par pamatu gemot pieradiSanas objektu.

Raugoties no kriminalprocesa tiesibu pozicijam, lieta par maksajumu karSu prettiesisku
izmantoSanu biitu japierada $adi fakti:

1. Noziedziga nodarfjuma sastavs: a) noziedziga nodarjjuma apdraud&juma objekts —
konkrétas intereses; b) noziedziga nodarijuma objektiva puse — sveSu vai viltotu maksajumu karSu
izmantosanu, noziedzigas grupas esamiba; C) noziedziga nodarijuma subjekts — pieskaitama
Cetrpadsmit gadus sasniegusi persona; d) noziedziga nodarfjuma subjektiva puse — tieSs nodoms.

2. Citi Kriminallikuma un Kriminalprocesa likuma paredzetie apstakli, kuriem ir
nozime konkréto kriminaltiesisko attiecibu taisniga noregul€juma: a) Kriminallikuma
piemérojamiba; b) apstakli, kas var biit par pamatu personas atbrivo$anai no kriminalatbildibas
(kriminalatbildibas noilgums, nav radits tads kait€jums, lai vajadz€tu piespriest kriminalsodu,
persona bitiski palidz€jusi atklat smagu vai seviski smagu noziegumu, kas ir smagaks vai

bistamaks par S§is personas pasas izdarito noziedzigo nodarijumu u.c.); C) atbildibu mikstinoSie un

199 paccnenoBanme npecTyieHni B cdepe IKOHOMHUKH. PyKoBoICTBO st crieoBaTeneii. Mocksa : Crapk, 1999, ¢
314,

10 ®upcos, E. I1. PaccieoBaHie H3rOTOBICHHS W COBITA [TOC/TbHBIX IEHET WIH LEHHBIX GyMar, KpeIHTHBIX JIHG0
pacyeTHbIX KapT U MHBIX IUIATEXHBIX JOKyMeHTOB. Mocksa : FOpnutundopm, 2004, c. 113-114,

! ®upcos, E. I1. PaccienoBaHie H3rOTOBICHHS M COBITA 10 /C/TbHBIX ICHET WM ICHHBIX GyMar, KpeIUTHBIX 1100
pacyeTHbIX KapT U MHBIX IUIATEXKHBIX JOKyMeHTOB. Mocksa : FOpnutundopm, 2004, c. 113-114,

12 Beprosckuii, JI. B., O6pa3snos, B. A. BrisiBneHue 1 pacciiejoBaHie 5JKOHOMHYECKUX IPECTyIUIeHHH. YueOHo-
npaKkTH4ecKoe n3manue. Mocksa : Dx3amen, 2003, ¢. 133-134.

13 piemaram, gramata PaccrnenoBanue npecTyIuieHui B cepe SKOHOMUKH. PykoBoICTBO 115t ciiefoBarteseii. Mocksa :
Cmapk, 2001, ¢. 314.
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pastiprinoSie apstakli; d) vainiga personiba; €) izdarita noziedziga nodarijuma raksturs un raditais

kaitgjums; f) personas tiesibu uz kriminalprocesa pabeigS8anu sapratiga termina ieveéro$ana; ()

personas Iidzdalibas grupa raksturs un loma izdaritaja noziedzigaja nodarijuma; h) citi apstakli.

Autora veért€§juma, uz nodarijuma sastava esamibas vai neesamibas konstat€Sanu verstos

noskaidrojamos apstaklus var iedalit: 1) noskaidrojamajos apstaklos, kas attiecas uz nodarijuma

objektu un nodarijuma objektivo pusi, Uun 2) noskaidrojamajos apstaklos, kas attiecas uz nodarijuma

subjektu un nodarijuma subjektivo pusi.

Uz pirmo grupu ir attiecinami $adi lietas par sveSu un viltotu maksajumu karSu

izmantoSanu noskaidrojamie apstak]i:

Vai ir notikusi maksajumu kartes izmantoSana (transakcija)?

Vai notikusi svesas vai viltotas maksajumu kartes izmantoSana?

Kuras konkréti maksajumu kartes vai to viltojumi tika izmantoti? Kadi ir o maksajumu
karSu numuri, izdevgja bankas, likumigi lietotaji?

Vai sveSas maksajumu kartes izmantoSana notikusi nelikumigi (piemé&ram, ja viens gimenes
loceklis nor€kinajies ar otra lietosana esoSo maksajuma karti ar ped€ja piekriSanu, tad
darbibas nebiis noziedziga nodarijuma sastava)?

Kad (datums un laiks) un kur (adrese, tirgotaja/ bankomata valditaja nosaukums) notikusas
nelikumigas darbibas ar maksajumu karti?

Kads ir ar sve§am vai viltotam maksajumu kart€m veikto transakciju kopgjais skaits?

Kada ir katras transakcijas summa un kada ir visu transakciju kopgja summa?

Vai maksajumu kartes/tas viltojuma transakcija ar sveSu vai viltotu maksajumu karti ir
izdevusies (autorizacija)?

Ja prettiesiska izmantoSana nebija izdevusies, tad kadu iemeslu dg]?

Kads ir maksajumu kartes/viltojuma izmantoSanas panémiens?

Ja tika izmantota sve$a maksajumu kartes, tad kada veida ta tika iegtta?

Ja tika izmantota viltota maksajumu kartes, tad kads ir tas izcelsmes avots, kada veida ta tika
viltota?

Kadi apstakli veicinajusi noziedziga nodarfjuma izdariSanu?

Pie noskaidrojamiem apstakliem lietas par svesu un viltotu maksajumu karSu izmantosanu,

kas attiecas uz nodarijuma subjektu un nodarijuma subjektivo pusi, varétu attiecinat:

Kura persona ir izmantojusi norékinu kartes vai to viltojumus?

Kas piedalijies (taja skaitd organizgjis, atbalstijis, uzktdijis) noziedziga nodarijuma
Istenosana? Kada ir bijusi lomu sadale starp lidzdalibniekiem?

Kad un pie kadiem apstakliem katram likumparkap&jam radas noziedzigs mérkis?

Vai svesas/viltotas maksajumu kartes vairakkart€ju izmantoSanu vieno vienots nodoms?
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- Vai aizdomas turétas personas ir iepriek§ soditas, tostarp par Kriminallikuma 193. panta
paredzeto noziedzigu nodarfjumu izdariSanu?

Citi jau minétie Kriminallikuma un Kriminalprocesa likuma paredzgétie apstakli, kuriem ir
nozime konkréto kriminaltiesisko attiecibu taisniga noreguléjuma, ir parbaudami jebkura
noziedzigu nodarfjumu veida izmekl&Sana, neatkarigi no lietu kategorijas specifikas.

Mingtais aplukojamas kategorijas lietas noskaidrojamo apstaklu izklasts nav un nevar bt
izsmeloSs. Tas ir saistits ar to, ka noskaidrojamo apstaklu galvenais uzdevums atseviskas
kriminalistiskas metodikas ietvaros ir pieskirt konkréta noziedzigu nodarijumu veida izmekl&Sanai

noteiktu virzibu, noteikt robezas, kuras biitu janotiek izmeklésanai.

2.3. SveSu un viltotu maksajumu karSu izmantoSanas kriminalistiskais raksturojums

Pedgjo vairaku desmitu gadu laika noziedziga nodarfjuma kriminalistiska raksturojuma
kategorija ir iep@musi stabilu vietu kriminalistikas zinatné. Praktiski ikviena misdienu
kriminalistikas macibu gramata tiek uzsveérta kriminalistiska raksturojuma bitiska loma un nozime
gan kriminalistikas teorija, gan arT konkréto metodisko rekomendaciju izstrad€ noteikta noziedziga
nodarfjuma veida atklasanai, izmekl&Sanai un novérSanai. Kriminalistiska raksturojuma problémas
savos pétijumos apliikojusi ieveérojams skaits arvalstu™™ un Latvijas zinatnieku. '™

Zinatniskaja literattra ir atrodami dazadi, atseviSkos gadijumos pat bitiski atSkirigi
kriminalistiska raksturojuma defingjumi, tacu visbiezak ar to saprot noteikta nodarfjumu veida
tipisko pazimju kopumu, kas izpauzas nozieguma istenoSanas un slépSanas pan€mienos, ta
realizacijas mehanisma un apstaklos, ka ar1 noziedznieka un cietusa - Tpaéiba'ls.l16

Neskatoties uz minéto, pétnieku vidi nenorimst diskusijas par kriminalistiska raksturojuma
jédzienu un ar ta saturu saistitajiem jautajumiem. Turklat zinatniskaja literatiira ir sastopami
atseviSku autoru viedokli, kuros kategoriski tiek noliegta S§is kategorijas pastavéSanas
nepieciesamiba.’*’ Tas liela méra ir saistits ar viena no ievérojamakajiem kriminalistiem — R.
Belkina darbu, kura vin§ pauz parliecibu par to, ka kriminalistiskais raksturojums nav attaisnojis

zinatnieku un praktiku ceribas, pats sevi izdzivojis un no realitates, par kuru uzdevas visus

114 R, Belkins, A. Filipovs, V. Gavlo, |. Gerasimovs, S. Matuliene, M. Saltevskis, N. Selivanovs, V. Obrazcovs, A.
Vasiljevs, I. Vozgrins un daudzi citi.

15 R. Dombrovskis, A. Lieljuksis, A.Kavalieris, J. Konovalovs, E. Nimande, V. Smilgainis.

118 K riminalistiska metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera
vadiba. Riga : SIA P&Kao, 2005., 14. Ipp.

17 piemgram., KpumunanucTika : yaeGroe mocobue. ITox penakiueii Jlynosa A. B. Murck : UIT "IxonepenexTisa”,
1998.; JIyoun, A. ®. MeToa00THsI KPUMHHATACTHYECKOTO UCCICIOBAHMS MEXaHM3Ma PECTYITHOM eI TeIbHOCTH.
ABtopedepar nuc. nokropa Hayk. H.HoBropon, 1997.
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ieprieks€jos gadus, partapis par iliiziju, kriminalistisko fantomu.’® R. Belkins, vertgjot
kriminalistiska raksturojuma tipisko satura izklasta shému, norada, ka taja ir tikai viens 1sti
kriminalistisks elements — noziedziga nodarfjuma izdarianas un sl€pSanas panémieni, ka ari to
atstatas pédas. R. Belkina minétie izteikumi par kriminalistiska raksturojuma vietu un nozimi
kriminalistika no citu p&tnieku puses tika paklauti asai kritikai, tacu, ta vai citadi, arT Sodien, paejot
vairak neka desmit gadiem, atseviski autori pievienojas R. Belkina viedoklim. Ari A. Filipovs,
vienmér budams §1s kriminalistiskas kategorijas aizstavis, viena no p&déjam macibu gramatam loti
piesardzigi veért€ kriminalistiska raksturojuma nozimigumu, atsaucoties uz noziedzibas strauju
attistibu, biezam izmainam likumos, politisku un ekonomisku situaciju konkrétos Krievijas
Federacijas regionos.™®

Izvert§jot autoram pieejama zinatniskaja literatlira esos$as atzinas par noziedziga
nodarfjuma kriminalistiska raksturojuma satura elementiem, jasecina, ka to uzskaitijums autoriem ir
krasi atSkirigs.

Latvijas Policijas akad@mijas izdotaja macibu gramata “Kriminalistika. Kriminalistiska
metodika” tiek pausts viedoklis, ka kriminalistisko raksturojumu veido zinas par noziedziga
nodarijuma istenoSanas un slépSanas panémieniem, ta realizacijas mehanismu un apstakliem, ka ari
subjekta — daziem noziegumiem arT cietusa - Tpasibas.'?’

Cita kriminalistikas macibu gramata tiek uzsveérts, ka atseviSska noziedziga nodarijjuma
veida kriminalistisko raksturojumu veido: noziedziga nodarfjuma veida izplatiba; ta atklasanas
patnibas; noziedziga nodarfjuma veida un ta izdariSanas apstaklu tipiskas pazimes; noziedziga
nodarfjuma veidam raksturigs pédu veidoSanas mehanisms; noziedziga nodarjjuma izdariSanas
(sagatavoSanas, 1stenoSanas un pe&du slépSanas) panémiens; noziedznieka personiba un uzvediba;
zinas par cietuso; cita informacija (pieméram, noziedzigu grup&jumu struktﬁra).121

Lietuvas zinatniece S. Matuliene izcel $adus kriminalistiska raksturojuma elementus:
noziedziga nodarjjuma izdariSanas veidu (ar to saprotot noziedziga nodarfjuma sagatavoSanu,
izdariSanu un slépSanu); personu, kas izdarTjusi noziedzigu nodarijumu; noziedziga nodarijuma
priekSmetu un noziedziga nodarijuma situe'lciju.122

Ir arT atseviski autori, kuri pauz viedokli, ka noteikta veida noziedzigd nodarijuma

kriminalistisko raksturojumu veido tikai dazi elementi. Ta, pieméram, R. Aleksejevs uzskata, ka uz

18 Benxum, P. C. KpuMuHATMCTHKA: NPOGIEMbl CErOHSIIHEr0 JHS. 371000IHEBHBIE BOMPOCH  POCCHIACKOM
kpuMmuHATACTHKH. MockBa : HOPMA, 2001, c. 220-224.

1 Kpumunanuctuka. [Tonusiii kype: yaeOHuK st 6akanaBpos. [Ton penakuneit @unmnmosa A. I'. Mocksa : FOpaiir,
2012, c. 505.

120 K riminalistiskd metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera
vadiba. Riga : SIA P&Kao, 2005, 14.1pp.

12 Kpumunanuctuka: Yue6. 1 By30B — 2-¢ u3Jl., nepepad. u non. I[lon penakuueit npod. M. ®@. I'epacumona u npodo.
JI. 51. lpanikuaa. Mockea : Beicmast mkoia, 2000, ¢. 345-346.

122 Marynuene, C. KpuMHUHAIHCTHYECKAsS XapAKTEPUCTHKA MPECTYIICHHH B METOIMKE PACC/ICIOBAHHS: COBPEMEHHAS
HHTErPAIis] TCOPETUICCKUX M MPAKTHIECKUX mpobiem. Jloktopckas auccepramus. Bunbaioc, 2004, ¢. 32.
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atseviska noziedziga nodarfjuma kriminalistisko raksturojumu ir attiecinami tikai tris elementi:
noziedziga nodarijuma izdariSanas un slépSanas panémiens, pedu veidoSanas mehanisma ipatnibas,
noziedznieka personibas raksturojums.’”® Savukart atseviski zintnieki noziedziga nodarfjuma
kriminalistiskaja raksturojuma ieklauj vairak neka divdesmit elementu. So pétnieku vidd ir
Baltkrievijas kriminalists V. Jermolovics, kurS sava monografija min pat 22 kriminalistiska
raksturojuma saturu veidojosos elementus.'?*

Profesors R. Dombrovskis elementu daudzveidibu izskaidro ar to, ka nav izstradata
noziedzigu nodarfjumu visaptverosa kriminalistiska klasifikacija, nepiecieSama ipatn€ja un no
kriminaltiesiska raksturojuma atSkiriga klasifikacija, kas pamatojas uz noziedziga nodarijuma
kriminalistiskam pazimém - sp&ju atspoguloties apkartgéja vidé individualu p&du veida un
kriminalnodarijuma izzindmibu p&c atstatajam pedam.'?

Autora skatfjuma, kriminalistiska raksturojuma jédziena un satura noteikSanas probléma
galvenokart ir saistama ar nespé&ju izcelt specifisku kriminalistisko aspektu noziedzigu nodarijumu
raksturojoso pazimju apraksta. Noziedznieka un cietusa personiba, noziedziga nodarijuma
priekSmets, kriminalsodamas darbibas izdariSanas apstakli un citas tradicionali uz kriminalistisko
raksturojumu attiecinamas pazimes ir vairaku zinatnu, it paSi kriminaltiesisko zinatnu izpé&tes
prickSmeta ietilpstosas paradibas; tas péta kriminaltiesibas, kriminalprocesa tiesibas, kriminologija,
kriminalistika u.c. Tacu katra no §Tm zinatné€m izzina minétos elementus sava specifiskaja aspekta,
atbilstoSi tas risinamiem uzdevumiem.

P&c butibas kriminalistikas zinatnes izp&tes priekSmeta ietilpst divi pamata elementi: 1)
noziedzigas darbibas mehanisms (nodarijjuma funkcionala puse) un 2) izmekl&Sanas
(kriminalistiskas darbibas) mehanisms. Savukart kriminalistikas zinatnes uzdevums ir: uz
noziedziga nodarijjuma mehanisma un kriminalistiskas darbibas mehanisma izpétes pamata izstradat
un pilnveidot tehniskos Iidzeklus, taktiskos paneémienus un metodiskas rekomendacijas noziedzigu
nodarfjumu atklasanai, izmekleSanai un noveérSanai. Tadgjadi, izvertejot jautajumu, vai konkréta
pazime ir vai nav ieklaujama noziedziga nodarijuma kriminalistiska raksturojuma satura, javadas no
ta, vai uz $1s pazimes izp€tes pamata izkristalizétas atzinas var veicinat kriminalistikas zinatnes
uzdevumu risinasanu, citiem vardiem - vai tai ir kriminalistiska nozime.

Vienlaicigi janorada, ka noziedziga nodarfjuma kriminalistiska raksturojuma satura
elementu neveido pati delikta mehanismu vai ta izmekléSanas mehanismu apraksto$a pazime, bet

gan visparinatas zinas par kadu kriminalistiski nozimigu pazimi.

123 Anekcees, P. A. KpuMHHanmMCTHYECKAs XaPAKTEPHCTHKA YKJIOHEHHS OT HAJOrOB ¢ opranusamui. Kpacromap :
Kpacnomapckas akagemust MBJI P®, 2004, c. 9.

122 Epmonosny, B. ®. CriocoGbl 1 Mexaum3M npectyruierns. Ilox pex. mpod. Bacemkoro M. U. Murck, 2000, c. 85-86.
125 Dombrovskis, R. Kriminalistikas teorgtiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 63. Ipp.
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Apkopojot zinatnieku atzipas par apskatamas kategorijas saturu, var konstatét, ka visai
biezi noziedziga nodarfjuma kriminalistiskaja raksturojuma ka vienu no daudzajiem elementiem
ieklauj kriminalsodamas darbibas mehanismu.'”® Citiem vardiem sakot, noziedzigas darbibas
mehanismu apliko ka vienada ltmena kategoriju kopa ar noziedziga nodarfjuma priekSmetu,
subjektu, lidzekliem, rikiem u.c.

A. Vasiljevs noziedziga nodarfjuma mehanismu raksturo ka nozieguma izdariSanas
procesu, taja skaitd ta panémienu un visas noziedznieka darbibas, kuras veido materialas un
nematerialas pédas, kuras var tikt izmantotas nozieguma atklasanai un izmeklesanai.’’ V.
Obrazcovs uzskata, ka kriminalsodamas darbibas mehanisms ir kriminalistiski nozimigu,
prettiesisku uzvedibas aktu un ar to saistitu paradibu dinamiska sisteéma, kas realiz&jas noteiktajos
apstaklos, izpausmes, ievirzé un seciba.’?® V. Gavlo piedava noziedziga nodarfjuma mehanismu
skaidrot ka kriminalistiska raksturojuma elementu mijiedarbibas sisteému, kas atspogulo nozieguma
istenoSanas procesu, ta peédu veidoSanos, kam ir nozime patiesibas noskaidrogana.’® R. Belkins
nozieguma mehanismu skaidro ka sarezgitu dinamisku sistému, kas nosaka noziedzigas darbibas
saturu.*® Savukart Latvijas Policijas akademijas autoru grupas izstradataja kriminalistikas macibu
gramata tiek uzsverts, ka nozieguma mehanismu raksturo ta elementu, posmu, apstaklu un faktoru
kompleksa sakariba laika un telpz'i.131 A. Kustovs, kur$ nozieguma mehanisma problémai ir veltijis
vairakas zinatniskas publikacijas un faktiski pirmais ir veicis §a jautajuma komplekso izpéti,
uzskata, ka noziedziga nodarjjuma mehanisms ir nozieguma lidzdalibnieku savstarp€o vai ar
materialo vidi, tieSu un netiesu, ar attiecigu riku, lidzeklu vai apstaklu citu elementu izmantoSanu
saistitas mijiedarbibas procesu sistéma.'*

P&c autora domam, ar noziedziga nodarijjuma mehanismu jasaprot noziedzigas darbibas
funkcionala puse, proti, zinamajos apstaklos notiekoSs noteiktu objektu mijiedarbibas process.
Noziedziga nodarijuma mehanismu veido elementi, kuri, iedarbojoties vienam uz otru, ka ar uz
apkartgjo vidi, atstaj pedas. Savukart noziedziga nodarjjuma mehanisma formu raksturo ta stadijas
jeb attistibas etapi.

Noziedziga nodarfjuma veida mehanisma, atbilstoSi autora uzskatam, jaietilpst Sadiem

elementiem: 1) noziedziga nodarijuma subjektam, 2) rikiem un lidzekliem, 3) kriminalsodamas

126 piem., Illypyxsuos, H. I'. Kpumunamuctika: Yae6uuk. Mocksa : Mcknmo, 2008, ¢. 25-31.

121 Kpumunanuctuka. Mocksa : MI'Y, 1971, c. 8.

128 O6pazos, B. A. O HEKOTOPBIX MEPCIEKTHBAX HHTETpAlMK U AU depeHInanny 3HaHUH B KpUMUHAIHCTHKE. B
kuure: Kypc nexuuit no kpumunanuctuke. Mocksa : MI'Y, 1996, ¢.20.

2 Tapno, B. K. Teopernueckue mpobIeMbl i MPAKTHKA IPUMEHEHHS METOIMKH PACC/ICIOBAHUS OTACIbHBIX BHIOB
npecrymienuid. Tomck : Tomckuii ynusepeutert, 1985, c. 190.

1% Benkum, P. C. Kpumunanucruyeckas sHumkionenus. 2-e usa. gon. Mocksa : Merarpon XXI, 2000, c. 117.

131 Kriminalistiska metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera
vadiba. Riga : SIA P&Kao, 2005, 15. Ipp.

132 KyctoB, A. M. Teopernueckre OCHOBbI KpUMUHAIUCTUYECKOTO YUEHHUSI O MEXaHU3ME MpeCTyIuIeHHusl. MOCKBa :
Axanemus MBJI Poccun, 1997, c.15.
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darbibas priekSmetam, 4) cietuSajam un 5) citam iesaistitam personam. Savukart noziedziga
nodarijuma posmi jeb etapi ir 1) noziedziga mérka raSanas, 2) sagatavoSanas noziedzigam
nodarfjumam, 3) noziedziga nodarijuma isteno$ana, 4) noziedziga nodarijuma notikuma un ta pédu

slépsana (sk. shému Nr.5).

Atseviska noziedzigu nodarijumu
veida mehanisma struktiira

A 4 A 4
elementi ] B posmi

A
A 4

noziedznieks noziedziga mérka rasanas

A

riki un Iidzekli > sagatavos$anas

A 4

nodarfjuma priek§mets |4 Istenosana

A
A 4

noziedzigas darbibas un to
pédu slépSana

cietusais

citas personas

Shema Nr.5. Atseviska noziedzigu nodarijumu veida mehanisma struktiira

Tadgéjadi noziedzigu nodarfjumu veida mehanisma struktiru veido visparinato, tipisko,
savstarpgji saistito zinu kopums par ta elementiem un posmiem, kam ir nozime noziedzigu
nodarfjumu veida izmekl&sana.

Noziedzigu nodarjjumu veida mehanisma struktiira, ka redzams, nav ieklautas zinas par
noziedzigu nodarjjumu veida tipiskam pé&dam, ka to piedava vairaki zinatnieki.’*®* Bez Saubam,
tipiskas pedas, kas rodas konkréta noziedzigu nodarjjumu veida mehanisma darbibas rezultata, ir
jaatspogulo un jaaizzina. Tacu pédas ka tadas nav analiz€jama mehanisma elements, bet gan pargjo

ta elementu mijiedarbibas rezultats.

133 piemeram, [llypyxuos, H. I'. Kpumunanuctika. Yae6uuk. Mocksa : FOpucts, 2004, c. 452; KpiuMuHAINCTHKA.
TTonuerit Kypc: yueOHHK 1151 6akanaBpos. [lox penaknueir @ununmosa A. I'. Mocksa : FOpaiit, 2012, ¢. 504.
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Sis disertacijas izstrades sakotngja posma autors pauda viedokli, ka pie noziedzigas
darbibas elementiem ir pieskaitami arl noziedziga nodarijuma panémiens un apstakli, kuros
norisinas noziedziga darbiba.'*

Galvenais arguments, kadeél autors ir izslédzis no noziedzigas darbibas mehanisma
elementu saraksta apstaklus, kuros notiek noziedzigs nodarijums, izpauzas taja, ka noziedziga
darbiba un apstakli, kuros notiek noziedzigs nodarijums ir divas atseviskas, patstavigas sist€mas.
Mingta sakara S. Lavruhins raksta, ka ir pienemts uzskatit, ka pedas veidojas, objektam darbojoties
noteiktajos apstaklos, un, ja So apstaklus ieklautu ka vienu no kriminalistiska raksturojuma
elementiem, tad iznaktu, ka noziegums iedarbojas pats uz sevi.*** Domajams, ka ¥T teze nav gluzi
preciza, raugoties no noziedzigas darbibas mehanisma elementu pozicijam. Tie$am, jebkur$ objekts
vide atstaj izmainas. Turklat $adas izmainas jeb pedas veidojas pat gadijumos, ja objekts aktivi
neiedarbojas uz apkartgjo vidi, tostarp uz citiem objektiem (pieméram, idealo pédu veidos$anas
gadijuma). Tacu, ja mes aplikojam objektu ka vienu no noziedzigas darbibas mehanisma
elementiem, tad jasecina, ka pédas veidojas gan ta elementu (piem&ram, vainiga un cietusa,
noziedziga nodarfjuma rika un cietusa) mijiedarbibas rezultata, gan art So elementu mijiedarbibas
rezultata ar apkartgjo vidi. Tadgjadi pédas veidojas, pirmkart, vienas sistémas ietvaros (ka
noziedzigas darbibas mehanisma elementu savstarp&jas iedarbibas rezultats) un, otrkart, cita
sist€éma, kurai attieciba uz noziedziga nodarjjuma mehanismu ir argjais raksturs.

Mingtais nebiit nenozimé, ka apstakliem, kuros notiek noziedzigs nodarijums, nav nozimes
izmeklesana. Sie apstakli tapat ka konkrétajam noziedzigu nodarfjumu veidam raksturigas pédas ir
izzinami un aprakstami nevis ka atseviSka noziedzigu nodarfjumu veida mehanismu veidojoSais
elements, bet gan ka patstaviga sist€éma.

Ka jau mingts, sakotn€ji autors izvirzijis hipotézi, ka noziedzigas darbibas mehanisma
elementu satura ietilpst arT noziedzigas darbibas pau,lémiens.136 Tas bija saistits ar to, ka vairakums
kriminalistu panémienu uzskata par centralo kriminalistiska raksturojuma elementu un sniedz ta
aprakstu kopa ar pargjiem kriminalistiska raksturojuma pazimé€m. Tacu, turpinot izzinat noziedzigas
darbibas mehanisma struktiiru un aprobgjot ta modeli uz sveSu un viltotu maksajumu karSu
Izmantosanas pieméra, autors ir nonacis pie secinajuma, ka, pirmkart, panémiens sava butiba gust
atspogulojumu noziedzigds darbibas mehanisma etapos. TieSam, gandriz ikviens kriminalists
pamatoti pan€miena izcel tris posmus — sagatavosanos, ta realizaciju un pédu slépsanu, kas savukart

sakrit ar noziedziga nodarfjuma mehanisma attistibas etapiem. NO otras puses, noziedziga

134 Berezins, A. Noziedziga nodarfjuma kriminalistiska raksturojuma atsevikas aktualas problémas. Administrativa un
Kriminala Justicija, Nr.1(50), 2010, 12-17. Ipp.

1% JlaBpyxuH, C. B. [Ipo6ieMbl KpHMHUHAINCTHYECKOTO MCCIIeI0BaHMs pecTyuieHust. Becthuk KpuMuHanucTuky,
Ne2(4), Mocksa : Cnapk, 2002, ¢. 29-37.

138 Berezins, A. Noziedziga nodarijuma kriminalistiska raksturojuma atseviskas aktualas problémas. Administrativa un
Kriminala Justicija, Nr.1(50), 2010, 12-17. Ipp.
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nodarfjuma pan€miens neiederas elementu klasta ar1 tapéc, ka atSkiriba no par€jiem elementiem —
noziedznieka, cietusa, citam iesaistitajam personam, lidzekliem un rikiem — tas ir abstrakts jédziens,
kura noskirta pastavésana no noziedzigas darbibas patiesajiem elementiem ir maksliga.

Rezumg@jot minéto, var secinat, ka atseviska noziedzigu nodarfjumu veida mehanismu
veido 1) ta elementi, proti, objekti, kas piedalas noziedziga nodarijuma procesa: noziedznieks, riki
un lidzekli, nodarfjuma priekSmets, cietusais un citas personas, ka arT 2) ta posmi jeb stadijas:
noziedziga mérka rasanas, sagatavoSanas, 1stenoSana un noziedzigas darbibas un ta pedu slépsana.

Vienlaicigi noziedzigu nodarjjumu veida mehanisms ka izpétes objekts ir plasaks neka ta
strukttra un sevi ietver:

1) noziedzigas darbibas mehanisma elementus un korelacijas sakarus starp tiem;

2) apstaklus, kuros notiek noziedziga darbiba (laiks, vieta u. tml.), un korelacijas
sakarus starp tiem un elementiem;

3) péedas ka noziedzigas darbibas mehanisma funkcion&s$anas rezultatu;

4) noziedzigas darbibas mehanisma posmus.

Minéto secinajumu sakara rodas likumsakarigs jautajums - vai noziedziga nodarfjuma
mehanisms $ada trakt€juma neaizvieto kriminalistiska raksturojuma kategoriju?

Izvertgjot So jautajumu, vispirms bitu jaatgrieZas pie kriminalistiska raksturojuma satura
tradicionalas izpratnes. Daudzi zinatnieki uz So kategoriju attiecina ari atseviSkus elementus, kas
raksturo noziedziga nodarfjjuma veida izmekl€Sanu, pieméram, sakotngjas informacijas
raksturojumu, izmekl€Sanas situacijas, to veidojoSos elementus, attiecigu izmekl€Sanas posmu
patnibas u. ¢.’¥ Sada pieeja kriminalistiska raksturojuma satura noteikSana zinatniskaja literatura
tika paklauta asai kritikai. Pieméram, R. Dombrovskis raksta: ,,..klada, ko pielauj dazi zinatnieki,
izpauzas ta, ka noziedziga nodarjjuma kriminalistiska raksturojuma vieta vini nosauc tadus, kas
raksturo nevis kriminalnodarijjumu, bet gan ta izmeklgsanu.”**® Sadam viedoklim pievienojas arT A.
Lieljuksis. Sava monografija vin$ norada, ka ,,neapSaubot viedokli par sakotngjas informacijas
kriminalistisko nozimi, uzsakot izmekl€Sanu, tomer uzskatam, ka ta nav ieklaujama ka atsevisks
kriminalistiska raksturojuma elements, jo sakotn&ja informacija saistita ar izmekl€jama noziedziga
nodarfjuma izmekl€Sanas situaciju un to informaciju, kas ir izmekl&taja riciba, uz kuras pamata tiek
izstradatas izmekl€Sanas versijas un veiktas izmekl&Sanas darbibas vai operativie pasakumi, ka ar1
ta ir informacija par izdariSanas apstakliem, panémiena atstatajam p&dam, personu — cietuSo,

delikventu, liecinieku, tadejadi ieklaujami atseviska noziedzigu nodarfjumu veida metodika.”*

37 piemaram, R. Belkins, J. Vozgrins, A. Kolesnicenko, N. Jablokovs, J Gerasimovs, V. Smilgainis, A. Kavalieris un J.
Konovalovs un daudzi citi ieverojami kriminalisti.

138 Dombrovskis, R. Kriminalistikas teorétiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 68. lpp.

139 [ jeljuksis, A. Noziedzigi iegiitu legalizacijas apkaroSana. Riga : SIA ,,P&Ko”, 2007, 225. Ipp.
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Péc autora domam, noteikta noziedzigu nodarijumu veida izmekl€Sanu raksturojusie
elementi kopa ar §a noziedzigu darbibu veida mehanismu raksturojusiem elementiem veido vienotu
pamatu rekomendaciju izstradei atsevisku kriminalsodamo darbibu veidu izmekl&sanai. Saja sakara
varétu minét O. Antonova viedokli, ka atseviskajai izmekléSanas metodikai ir jabalstas gan uz
noziedziga nodarfjuma veida kriminalistiskas izp€tes, gan uz ta atklaSanas un izmekleSanas
prakses.'*

So problemu méginajusi atrisinat vairaki kriminalisti. Pieméram, V. Gavlo piedava
kriminalistika ieviest terminu ,noziegumu izmekleéSanas kriminalistiskais raksturojums”. P&c
minéta autora domam, kriminalistiskas metodikas saturu veido divi bloki: noziedziga nodarijuma
kriminalistiskais raksturojums un nozieguma izmeklésanas kriminalistiskais raksturojums. V. Gavlo
sniedz ar1 §1s kategorijas definiciju: noziegumu izmekl&Sanas kriminalistiskais raksturojums sava
butiba ir visparinato zinu sistéma, kas atklaj nozieguma izmekléSanas mehanisma galvenos
likumsakarigus raksturojumus noteiktajas izmeklesanas situacijas.'*’ Par nepieciesamibu $ada
jedziena ievieSanai runa ari V. Aljosins'* un D. Kims.**®

Nepiekritot V. Gavlo un vina atzinu atbalstitaju viedoklim dala par to, ka noziedziga
nodarfjuma kriminalistiskais raksturojums un nozieguma izmekl€Sanas kriminalistiskais
raksturojums veido visu kriminalistiskas metodikas saturu, tomér jaatzist, ka diemz€l $ada pieeja
nav guvusi 1pasu atbalstu kriminalistu vidii un nav tikusi attistita, neskatoties uz to, ka praktiski
ikviena kriminalistikas macibu gramata neparprotami ir tieSas vai netieSas norades uz noziedzigu
nodarfjumu veida izmekl&$anas (kriminalistiskas darbibas) mehanisma elementiem un posmiem.
Visbiezak tas izpauzas izmekl€Sanas situaciju apraksta, kas péc savas butibas ir kriminalistiskas
darbibas elementu kopums attiecigaja bridi, ka ari izmekléSanas posmu analizé. Turklat ir
novérojama kriminalistisko rekomendaciju likumsakariga atkariba no minéto Kategoriju
raksturojuma. Pieméram, ieteikumus attieciga kriminalsodamas darbibas veida izmekl&Sanai
kriminalisti bazeé uz tipiskam izmekl&Sanas situacijam, tie ir atSkirigi ar1 atkariba no izmekléSanas
posmiem.

Autora skatijuma, atseviska noziedzigu nodarjjumu veida izmekl&€Sanas mehanismu veido

kriminalistiskas darbibas elementi un posmi jeb etapi (sk. shému Nr.6).

140 AnTomos, O. FO. K BONpocy 0 MOHATHAX MEXaHH3Ma H KPHMHUHAIHCTHIECKOH XapaKTepPUCTHKH (MO/Ie/IH)
NPECTYIJICHUH U PECTYIHON AesiTeNnbHOCTH. BecTHuk Ypmyprcekoro yHusepeurera, Ne2, 2011, ¢. 111-118.

I Tagno, B.,K. O noHsTHH, 3HAYCHHH U 33a9aX METOIMKH PACC/IEI0BAHNS OTACILHBIX BUIOB IpeCTyIUIeHHit. Bopsba
C MPECTYIHOCTHIO Ha COBpeMeHHOM dtarne. bapuayn, 1982, c. 191.

192 Anermmm, B. B. K BOIIPOCY O MOHSITHE ¥ COAEPYAHMH KPUMHHATHCTHIECKOH XapaKTEPHCTHKH PACCIIE{0BAHHS
npecTyIuieHni. M3BecTust Anraiickoro rocyapcTBeHHOTO yHUBepcuTeTa, Ne 2(16), 2000.

3 Kum, J1. B. Kpumnanucruueckas XxapakTepUCTHKA paccie0BaHus MPECTYIUICHU KaK pe3yJIbTaT pa3peiieHus
CJIEICTBEHHBIX cUTyaruii. 3BecTust AnTaiickoro rocyaapcTBeHHOTO yHUBepcuTeTa, Ne 2(16), 2000.
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Atseviska noziedzigu nodarjjumu
veida izmekleSanas mehanisms

A 4 A 4
elementi ] ] posmi
izmeklé$anas subjekts [ > sakotngjais
noziedznieks a > turpmakais
cietuSais <
citas personas a

Shema Nr.6. Atseviska noziedzigu nodarijumu veida izmeklesanas mehanisma struktiira

Uz atseviska noziedzigu nodarfjumu veida izmekl€Sanas elementiem ir attiecinami:
izmekleSanas subjekts, noziedznieks, cietuSais un citas personas (sk. vairak §a darba 4.1.
apakSnodalu). Savukart kriminalistiskas darbibas mehanismu veido sakotn&jais un turpmakais
izmekléSanas etaps (sk. vairak promocijas darba 4.2. apaks$nodalu). Tadgjadi kriminalistiskas
darbibas mehanisma raksturojumu veido visparinato un savstarp&ji saistito zinu kopums par ta
tipiskajiem elementiem un posmiem.

Ievérojot min&to, autors secina, ka atseviska noziedzigu nodarfjumu veida kriminalistiskais
raksturojums sastav no diviem lieliem blokiem: kriminalsodamas darbibas veida mehanisma
raksturojuma un ta izmekleSanas raksturojuma (sk. shému Nr.7). Savukart uz kriminalistiska
raksturojuma pamata, ievérojot kriminalistiskas tehnikas un taktikas atzinas, tiek izstradatas

rekomendacijas noziedziga nodarjjuma veida atklasanai, izmekl€Sanai un novérsanai.

Atseviska noziedzigu nodarfjumu veida
kriminalistiskais raksturojums

A 4 Y
Atseviska noziedzigu nodarfjumu Atseviska noziedzigu nodarjjumu
veida mehanisma raksturojums veida izmekl&Sanas mehanisma
raksturojums

Shéma Nr.1. Atseviska noziedzigu nodarijumu veida kriminalistiska raksturojuma struktiira
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Sada pieeja, pec autora domam, kriminalistiskajam raksturojumam pieskir jaunu, daudz
lielaku nozimi atseviska noziedziga nodarfjuma veida kriminalistiskaja metodika. Saja darba
piedavata noziedziga nodarfjuma kriminalistiska raksturojuma izpratne lauj izveidot pilnvertigu
informacijas bazi, kuras izpétes rezultati sekmées kriminalistikas zinatnes mérka sasniegSanu.

Tiesi p&€c minéta iedalijuma tiks apliikots sveSu un viltotu maksajumu karSu izmantoSanas
kriminalistiskais raksturojums. Sakotng&ji tiks sniegts $a nodarjjumu veida raksturojums, tad —
nodarfjumu veida izmekleéSanas mehanisma raksturojums, un tikai p&c tam, pamatojoties uz
ieprieksgja izpete iegiitajam zinam, tiks sniegtas konkrétas metodiskas rekomendacijas analiz€jama

noziedzigu nodarfjumu veida izmekl€Sanai.
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3. Svesu un viltotu maksajumu kar$u izmantoSanas mehanisma raksturojums

3.1. Svesu un viltotu maksajumu karSu izmantoSanas mehanisma elementu raksturojums

SveSu un viltotu maksajumu karSu izmantoSanas mehanismam tapat ka jebkura cita
noziedzigu nodarfjumu veida mehanismam ir savas Ipatnibas. So Ipatnibu pamata, pirmkart, ir
elementu specifika, kas piedalas nodarijuma procesa, otrkart, noteiktu korelacijas sakaru esamiba
starp Siem elementiem, un, treSkart, elementu mijiedarbibas rezultata veidojamo p&du patnibas. Ka
jau tika konstatéts ieprieks, tad noziedzigu nodarfjumu veida mehanisma darbibu (idealaja modelr)
nodro$ina vairaki ta elementi: noziedziga nodarijuma subjekts, riki un lidzekli, nodarijuma
priekSmets, cietusais un citas iesaistitas personas. Tau ne vienmer visiem minétajiem elementiem
bis kriminalistiska nozime atseviSkas kriminalistiskas metodikas ietvara.

Elementu kriminalistiska nozime giist atspogulojumu vismaz Cetros aspektos. Pirmkart,
Visparinatas zinas par noziedzigu nodarfjjumu veida mehanisma elementiem lauj procesa virzitajam
lieta iztriikstosas zinas par kadu elementu aizvietot ar kriminalistika izveidotam visparinatam zinam
par tipiskam elementu pazimém. No otras puses, $adas zinas noteic atbilstoSu taktisko panémienu
izveli. Ta, pieméram, zinaSanas par tipiskajiem nodarijjuma rikiem un lidzekliem ir izmantojamas
meklgjamo objektu noteikSana kratiSana, informacija par noziedznieku personibu — izv€loties ta
pratinasanas taktiku. Treskart, zinas par tipiskiem korelacijas sakariem starp noziedzigu nodarijumu
veida elementiem lauj izdarit secinagjumus par konkrétu elementu, izejot no informacijas par citu
elementu. Piem&ram, konkréts panémiens varétu liecinat par iesp&jama noziedznieka personibu, bet
zinas par noziedznieka personibu var laut izdarit ticamu pien€émumu par lidzdalibnieku esamibu un
tml. Visbeidzot, zinu par noziedzigas darbibas mehanisma elementiem kriminalistiska nozime
izpauzas ar1 elementu mijiedarbibas rezultata radito pedu izp@te.

Empiriskie dati apliecina, ka apskatamas kategorijas lietas kriminalistiska nozime ir zinam
par Sadiem noziedzigas darbibas mehanisma elementiem: noziedznieku un to apvienibam,
maksajumu karti, ka ari citiem nodarfjuma rikiem un lidzekliem. Turklat ir jaizzina noziedzigu
nodarfjumu veida mehanisma darbibas rezultata radito pédu Ipatnibas un tipiski apstakli, kuros

notiek noziedzigs nodarTjums, cita starpa ar1 laiks un vieta.

3.1.1. Noziedznieka un noziedzigu grupéjumu raksturojums
Vainigd un vina personibas izpéte notiek jebkura kriminalprocesa, jo zindm par So
noziedziga nodarjjuma mehanisma elementu ir gan kriminaltiesiska, gan kriminalprocesuala, gan

kriminalistiska, gan ari kriminologiska nozime.
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No kriminaltiesibu pozicijam vainigais tiek izzinats ka kriminalatbildibas subjekts,
kriminalprocesa — ka persona ar noteiktu kriminalprocesualo statusu, kriminologija — tiek pétita
noziedznieka personibas veidosanas, vina ieks$€jo, psihisko procesu un stavoklu sakaribas un
mijiedarbibas, kas determin€ 1émumu izdarit noziedzigu nodarijumu.

Ar1 katra no minétajam kriminaltiesiskajam zinatn€m vainigo ir pienemts apzimét ar
specifisku jédzienu vai pat vairakiem terminiem. Ta kriminaltiesibas pamata lieto jédzienus
»hoziedziga nodarfjuma subjekts”, ,noziedziga nodarfjuma izdaritajs”, ,dalibnieks” wvai
»lidzdalibnieks” u. c., kriminalprocesa tiesibas — ,,persona, pret kuru uzsakts process”, ,,aizdomas
turétais” vai ,,apstdzetais”. Savukart kriminalistikas zinatn€ tas pastavéSanas daudzu gadu garuma
ir izveidojusies prakse minéto kategoriju apzimé&t ar vardiem ,noziedznieks”, ,,vainigais” un
»aizdomas turétais”, neatkarigi no personas procesuala statusa kada konkrétaja kriminalprocesa vai
atbilstibas kriminallikuma vispariga un seviskaja dala izvirzitajam prasibam. Tapéc ar1 $aja darba,
izzinot noziedzigu nodarijumu izdarfjuso personu no kriminalistikas zinatnes pozicijam, tiek lietoti
mingtie jédzieni.

Zinatnieku vidi nepastav domstarpibu par noziedznieka personibas izp€tes Tpasu nozimi
kriminalistika. V@l Austrijas pétnieks Hanss Gross, kur§ ir atzistams par kriminalistikas
pamatlicgju, savulaik atziméja, ka tiesas izmekl€taja precizas darbibas svarigs priekSnoteikums ir
pamatigas zinasanas par cilveéku ka iepriek$gjas izmekleSanas galveno materialu.***

Visparinatas zinas par noziedznieku ka noziedzigu nodarjjumu veida mehanisma elementu
var palidzeét kriminalprocesa veikSanai pilnvarotajai amatpersonai noteikt konkrétu noziedzigu
nodarfjumu izdarijuso personu, izvel&ties atbilstosu taktiku saskarsmé ar noziedznieku un veicinat
citu kriminalistisko uzdevumu izpildi. Ari korelacijas sakaru noteikSanai starp noziedznieka
personibu un pargjiem noziedziga nodarijuma mehanisma elementiem ir bitiska nozime. TieSi
noziedznieka personiba visbiezak determin€ noziedziga nodarfjuma pag€miena, vietas, laika, riku
izveli, nosaka vina pretdarbibas aktus. Turklat zinaSanas par noziedznieka personibu lauj prognozet
vina uzvedibu, taja skaita pretdarbibu izmekléSanas laika.

Analizgjot jautajumu par noziedznieka ka izpetes objektu noziedziga nodarijuma
mehanisma konteksta, vispirms janoskaidro to zipu apjoms, kuras raksturo noziedznieku no
kriminalistikas pozicijam.
zinatnieku visas kriminalistiski nozimigas zinas par noziedznieku sagrup€, vadoties péc pasu zinu

ipatnibam, dazi $adu datu klasifikacijas pamata liek zigu iegGisanas meérki, savukart citi ir

144 I'pocc, I'. PykoBoncTBO 1151 CyIeOHBIX cienoBaTeiell Kak cucTeMa KpuMuHAIMCTUKH. Mocksa : JlekeOcr, 2002, C.
44,
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méginajusi atrisinat noziedznieka personibu raksturojuSo datu problému, izejot no zinu
izmantoSanas mérkiem attiecigaja kriminaltiesisko zinatnu apakSnozare.

Pieméram, pirmas nostajas aizstavji L. Gauhmans un N. Kipmans uzskata par
nepiecieSamu datus par noziedznieku iedalit $adas Cetras grupas: 1) biografiskas zinas, 2) zinas par
veselibu, 3) zipas par dzivesveidu un dzives apstakliem, 4) citas zinas par individualajam
personibas Ipatnibam.**

Cits zinatnieks N. Vedjornikovs izcel septinas noziedznieku raksturojuso zinu grupas:
zinas par veselibas stavokli un vainiga psihologiskajam ipatnibam; zinas par materialo stavokli;
biografiskie dati; zinas par stavokli sabiedriba, politiskajiem uzskatiem u.c.; vainiga attieksme pret
izdarito noziedzigu nodarfjumu un uzvediba izmeklesanas laika.**°

M. Korsiks un S. Stepicevs noziedziga nodarTjuma subjekta Ipatnibas iedala $adas sesas
grupas: 1) demografiskas zinas, 2) zinas par dzivesveidu; 3) dati par dzives apstakliem; 4) zinas par
veselibas stavokli; 5) zinas par moralajam un intelektualajam ipatnibam; un 6) dati, kas raksturo
publisko personu.**’

Ar1 A. Lieljuksis sava monografija ,,Noziedzigi iegiitu lidzeklu legalizacijas apkarosana”
analiz€ noziedzniekam raksturigas pazimes, ipasSibas un TIpatnibas S$adas grupas: 1) sociali
demografiskas pazimes, 2) antropologiskas pazimes, 3) psihologiskas ipasibas, 4) personu rosinosa
sféra un 5) kriminalas pazimes.148

N. Suruhnovs, veidojot minéto zinu klasifikaciju, arT vadijies no pasu zinu Ipatnibam:
biografiskie dati (dzimums, vecums, nacionalitate, izglitiba, gimenes stavoklis u. tml.), zinas par
darba vietu (piedaliSanas sabiedriskajas darbibas, profesija), sociali psihologiskas Tipatnibas
(temperaments, emocijas, griba), zinas par fizisko spéku, specialu apmacibu u. tml., ieprieksgjas
sodamibas, uzvediba izmeklesanas laika, personas sakari.'*®

Citi zinatnieki noziedznieka personibu raksturojusas pazimes iedala péc zigu
attiecinamibas uz konkrétu kriminaltiesisko zinatnes apaksnozari. Sis pozicijas piekrit&ji datus par
noziedznieku sagrupé: 1) kriminalistiskajas zinas, 2) kriminaltiesiskajas un 3) kriminalprocesualajas
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zinas. Sadu viedokli ir paudusi, pieméram, A. Krivosejevs,’® I. Matusevics™™ un atseviski citi

kriminalisti. Ta, pamatojot $adu pieeju noziedznieka personibu raksturojoSo zinu apjoma

145 Tayxwmamn, JI. 1., Kunman, H. H. [lestensHOCTh ciemoBatenst MB/] 1o n3y4eHuo TUYHOCTH 0OBUHsIEMOT0. MOCKBA!
Wzn-s0o BHUM MBJ] CCCP, 1972, c. 6-12.

146 Benepnuxos, H. T. MI3yueHune TUMUHOCTH NIPECTYIIHUKA B IIPOLIECCE PACCIIEIOBAHMS IPECTYIIEHUM. ToMCK:
n3natenbeTBo ToMmckoro yHuBepeurera, 1968, c. 23-34.

7 Kopmmk, M. I'., Crernues, C. C. V3yueHne TM4HOCTH 0OBHHIEMOTO Ha MPEBAPUTEILHOM CIIeCTBUH. MocCKBa:
IOpuauyeckas murepatypa, 1968, c. 14-18.

Y8 jeljuksis, A. Noziedzigi iegiitu lidzeklu legalizacijas apkaroSana. Riga : P&Ko, 2007, 379 Ipp., 308.-313. Ipp.
Y lypyxnos, H. I'. Kpumunaucruka. Yue6uuk. Mocksa : I0pucts, 2004, c. 456-457.

150 Kpusomees, A. C. M3y4yenue 1n4HOCTH 0OBHHSEMOTO B IIpoliecce paccienoBanus. Mocksa : FOpunuueckas
aureparypa, 1971, c. 6-8.

151 Marycesud, 1. A. M3ydeHne TMIHOCTH OOBHHSIEMOTO B ITPOIIECCE MPEABAPUTEITHHOTO PaCcCIeIOBaHHUS
npectyruienuit. Munck : BI'Y, 1975, ¢. 6-33.
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noteikSana, M. Saveljeva un M. Smuskins norada, ka izmekl€taju un tiesu noziedznieks interesé no
trts skatu punktiem: 1) ka personiba, kas ir informacijas nesgjs; 2) ka noziedziga nodarijuma
dalibnieks un 3) ka p&du veidojosais un pédu uztverosais objekts. Tadgjadi, minéto autoru ieskata,
noziedznieka personiba ir jaizzina taja apjoma, kas lauj nodroSinat kriminaltiesisko,
kriminalprocesualo, kriminalistisko un penitenciaro uzdevumu risinasanu.'*? Vertejot minéto pieeju,
visupirms bitu jaatzist, ka noziedznieka personiba tiesam ir izzinama dazados aspektos. Tacu
domajams, ka katra no minétajam zinatnes nozarém noziedznieku p€ta, raudzidamas no savam
pozicijam, tapéc ar1 kriminalistikai noziedznieka personiba ir jaizzina tikai sava specifiskaja
aspekta.

Dazi pétnieki izdala zigu par noziedznieka personibu izmantoSanas virzienus. Pirmais
virziens paredz zinu ieglSanu par noziedznieka personibu, ieverojot noziedziga nodarijuma
specifiku, p&c atstatam pedam. Tas laujot precizi noteikt noziedznieka mekléSanas un aizturéSanas
virzienus un panémienus. Visbiezak §is zinas sniedz priekSstatu par kadas personu grupas
Ipatnibam, starp kuram var atrasties noziedznieks, bet dazreiz arT par konkrétas personas 1pasibam.
Otrais virziens izpauzas noziedznieka personibas izp&t€ noluka iegiut konkrétd noziedznieka
personibas novértéjumu. Sadas zinas par cilvéka vértibam, socialo stavokli, uzvedibas Tpatnibam un
citiem apstakliem Jauj procesa virzitajam izvéleties efektivu taktiku komunikacija ar noziedznieku
ar merki iegiit no vina patiesas zinas par izmekl&jamo notikumu un ta apstakliem.

Zinu apjoms zinama méra ir atkarigs no konkréta uzdevuma. Sastadot personas, piem&ram,
iesp&jama noziedznieka aprakstu, pirmam kartam ir noskaidrojamas zinas par vina argjo izskatu:
dzimums, vecums, miesas biive, augums, gaita, mimika, Zestikulacija, fizisko triilkumu esamiba,
tetovéjumi, vardu izrunas Ipatnibas un citas pazimes. Taja paSa laika personas argja izskata
noskaidrosana nav nozimes vina izglitibas limenim, socialajam stavoklim, dzives veidam u. tml.

P&c autora domam, veidojot noziedznieka ka atseviska noziedzigu nodarijumu veida
elementa pazimju kopumu, ir javadas no diviem principiem. Pirmkart, pazimju loka ir iek]aujamas
tikai kriminalistiski nozimigas ipatnibas. Otrkart, tam jasatur tikai tipiskas, konkrétajam noziedzigu
nodarTfjumu veidam raksturigas noziedznieka pazimes.

Analiz€jot noziedznieka kriminalistiski nozimigas pazimes, autors ir nonacis pie
secinajuma, ka tas nosaciti var iedalit divas grupas: 1) tajas, kuram ir nozime noziedzigas darbibas
mehanisma un 2) tajas, kuram ir nozime darbibas mehanisma. Sadas klasifikacijas pamata ir
apstaklis, ka noziedznieks ir gan kriminalas darbibas mehanisma, gan ar1 kriminalistiskas darbibas
mehanisma elements. Tatad pastav tadas personas Ipatnibas un 1pasibas, kuras ietekmé noziedziga
nodarfjuma mehanismu (pieméram, kriminala pieredze, iemanas un prasmes, fiziskais un

psihologiskais stavoklis u. tml.) un kuras ietekm& ta izmeklé8anu (piem&ram, antropologiskas

152 Capenbena, M. B., CmymikuH, A. b. KpuMunanucTuka: yaeOHuk. 2-¢ m3ganue. Mocksa: Jlamkos u Ko, 2012, ¢. 260.
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pazimes palidz vainiga mekléSana un identifikacija, vina kriminala pieredze, psihologiskas un
fiziskas T1patnibas liela merd nosaka izmekl€Sanas darbibas pielietojamas taktikas izvéli,
noziedzniecka darbibu prognozéSana u. tml.) Ka jau noradits, minétais iedalfjums ir nosacits, jo
noziedznieku raksturojusas pazimes ir relativi nemainigas, tapéc ar1 nepastav nepiecieSamiba péc to
apraksta gan noziedzigas darbibas mehanisma, gan kriminalistiskas darbibas mehanisma konteksta.

Noziedznieku geografiska izcelsme. Iekslietu ministrijas Informacijas centra sniegtas
statistikas zinas lauj secinat, ka absolutaja vairakuma sveSu maksajumu karSu izmantoSana ir
iesaistitas Latvija pastavigi dzivojosas personas. Savukart ar viltotam maksajumu kart€ém saistitie
noziedzigi nodarijumi ,,nereti saistiti ar citu valstu iedzivotajiem, kuri brauc uz Latviju, lai te veiktu
savas nelikumigas darbibas”.'>® Ka noradits Valsts policijas 2005. gada un 2006. gada parskatos,
nereti $adus noziedzigus nodarfjumus Latvija veic arvalstu pilsoni (par viltotu nor€kinu karsu

. v . . e 1. oy . . . . _ . . 154
izmantoSanu tika aizturéti lietuviesi, igauni, zviedri, rumani, angli u. c.).

No veiktam policijas
iestazu darbinieku intervijam un publiski pieejamiem avotiem'® noskaidrots, ka pedgjo gadu laika,
vadoties p&c valsts piederibas principa, var izcelt to, ka visbiezak ar maksajumu karsu informacijas
nelikumigu iegiiSanu, izmantojot ATM skiminga metodi, nodarbojas tie§i Rumanijas, Moldovas un

Bulgarijas pilsoni. Ari dazas citas Eiropas valstis ir izdariti lidzigi novérojumi.*

Minétajam
apstaklim ir nozime $a noziedzigu nodarjjumu veida izmekl&$ana. Pirmkart, noziedznieka
geografiskajai izcelsmei var bt zinama ietekme uz vina pratinasanas taktikas izvéli, kas plasak tiek
apliikots $a darba 5. dala. Otrkart, arzemnieki Latvija parasti uzturas viesnicas, kas dod iesp€ju
procesa virzitajam noskaidrot vietu, kur dzivo noziedznieki. Ja lieta ir zinpas, ka ar viltotu
maksajumu karti tika veikta kadas viesnicas pakalpojuma apmaksa, tad ir pamats izvirzit
pien€mumu, ka likumparkap€ji uzturas tiesi $aja viesnica. Turklat, ja izmekl€Sanas gaita ir iegiitas
zinas par noziedznieka lietoSana esoSo mobila talruna numuru, péc mobilo sakaru operatora sniegtas
informacijas ir iesp&jams noskaidrot aptuvenas mobila talruna darbibas vietas. Analizgjot §is zinas
kopsakariba ar informaciju par So vietu tuvuma esoSajam naktsmitném, var izdarit secinajumus par
vainigo personu iespgjamam uzturéSanas vietam.

Personas kriminalas pieredzes kriminalistiskajai nozimei ir vairaki aspekti. Pirmkart,

ieprieks€ja kriminala pieredze ir véra pemama atseviSsku izmekl&Sanas darbibu taktikas izvele.

153 Kronberga, G. Domajot par sava konta drosibu. Latvijas Véstnesis Plus, Nr.103(131), 2006, 6. jil.

154 Sk. Valsts policijas 2005. gada publiskais parskats. Pieejams: http://www.vp.gov.lv/doc_upl/Fish/Publ_parskats
2005.doc [skatits 2013.gada 10. septembri] un Valsts policijas 2006. gada publiskais parskats. Pieejams: http://www.vp.
gov.lv/doc_upl/Fish/publ_parskats 2006.doc [skatits 2013.gada 10. septembrT].

1 Pieméram, 2011.gada fikséti 20 gadijumi, kad uz bankomatiem uzliktas ierices karsu datu nolasisanai. Pieejams:
http://www.irliepaja.lv/Iv/raksti/kriminals/pern-fikseti-20-gadijumi-kad-uz-bankomatiem-uzliktas-ierices-karsu-datu-
nolasisanai/ [apliikots 2012. gada 10. maija]; Aizdomas par nelikumigu ieri¢u uzstadiSanu uz bankomatiem aizturéts
kads Bulgarijas pilsonis. Valsts policija, 2012. gada 13. janijs, Pieejams:
http://www.vp.gov.Iv/?id=69&yrld=2012&relid=13623 [aplikots 2013. gada 10. marta]

1% piemeram, Francija — sk. Annual Report 2010 of the Observatory for payment card security. Paris: Banque de
France, 2011, p.31. Pieejams interneta: http://www.banque-france.fr/observatoire/telechar/gh/2010/ rapport-annuel-
OSCP-2010-gb.pdf [aplukots 2012. gada 10. maija].
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Apstaklis, ka persona jau ieprieks bija iesaistita kada kriminalprocesa, liecina par to, ka vinai varétu
biit zinami kriminalistiskie lidzekli un metodes. Turklat kriminalas pieredzes esamiba neatkarigi no
ta, vai personas ieprieks€jas darbibas tika vai netika atklatas un izmekl&tas, lauj noziedzniekam
kvalitativi augstaka pakapé veikt pretdarbibas pasakumus, neka personai, kurai $adas pieredzes nav.
Otrkart, zinas par noziedznieka kriminalo pagatni var liecinat par vina iemanam, zinaSanam, pazinu
loku u. tml. Piem@ram, viena no kriminallietam, kura bija ierosinata 2002. gada par atkartotu viltotu
maksajumu karSu izmantoSanu, tika aiztur@tas vairakas personas, taja skaitd divi Igaunijas
Republikas pilsoni. Parbaudot operativa cela iegtitas zinas par abu Igaunijas pilsonu ieprieks€jam
sodamibam, tiesiskas palidzibas ltiguma ietvaros tika pieprasita un iegiita informacija par minéto
personu sodamibu Zviedrijas Karalist€. Noskaidrojas, ka abi aizdomas turétie Igaunijas pilsoni
pirms neilga laika izcieta sodu par 1idzigu noziedzigu nodarfjumu izdariSanu brivibas atnemsanas
vieta Zviedrija, kur vienojas pe&c soda izcieSanas kopigi izdarit viltotu maksajumu karSu
izmanto$anu Latvija. Sis zinas konkrétaja kriminalprocesa ne tikai apliecinaja abu aizdomas turéto
kriminalas pieredzes esamibu $a specifiska noziedzigu nodarjjumu veida stenoSana, bet ar1 lava
procesa virzitajam atzit par nepatiesu abu noziedznieku sakotngji izvirzito apgalvojumu, ka vini
savstarp€ji nav pazistami.

Japiekrit M. Filipova novérojumiem, ka kriminalistiski nozimigas zinas par noziedznicka
personibu var tikt apskatitas atkariba no noziedziga nodarijuma rika Tpatnibﬁm.157 PatieSam,
empiriskie dati apstiprina, ka atSkirigi raksturojamas personas, kas izmanto istas un viltotas
maksajumu kartes. Tacu taja pasa laika atseviskaja grupa varétu izdalit tas personas, kuras izmanto
sveSu maksajumu karSu datus interneta tikla. Isto maksajumu karSu izmanto$anu parasti veic vai nu
ndiletanti”, vai ,visparkriminalie elementi”, viltotu maksajumu karSu izmantoSanu un sveSu
norekinu karSu datus realiz€ ,,amatieri” vai ,,profesiondlie noziedznieki”, kas specializ€jas Sada
veida noziedzigu nodarjjumu izdariSana.

Isto maksajumu karSu izmantoSanu realiz&joSo personu grupas var raksturot §adi:

1) ,Diletanti” ir personas, kuru prettiesiskajam darbibam ir gadijuma raksturs,
kriminala darbiba nav vinu profesionala nodarbosanas. Parasti vini izmanto atrasto vai nozagtu citas
personas maksajumu karti. Turklat, ja karte ir nolaupita, tad visbiezak kartes likumigais turétajs ir
noziedznieka tuvinieks, darba kol&gis, studiju vai skolas biedrs, vai arT persona, ar kuru kopa

158
(

pavada brivo laiku™ (,,sadzives gadijumi”). Empirisko datu analiz€ secinats, ka visbiezak svesu

maksajumu karti nolaupa personas, ar kuram kartes likumigais tur€tdjs lietojis alkoholiskos

Y7 ®umunnos, M. H. PaccrieoBaHue Kpak i MOUICHHHUECTB, COBEPIICHHBIX C HCIIOIb30BAHMEM OAHKOBCKHX KapT U
MX PEeKBU3UTOB. ABTOpedepar ruccepTaluy KaHauaaTa IopuaniecKux Hayk. Mocksa, 2012,

158 Sk. piem., Ipurosop Komopckoro paiiortoro cyma Mypmarckoii o6macti ot 08 uroist 2013 To1a 10 yroIoBHOMY
neny Ne 1-39/2013. Pieejams: http://rospravosudie.com/court-kovdorskij-rajonnyj-sud-murmanskaya-oblast-s/act-
438053464/ [skatits 2013.gada 10. oktobr]

55



dzérienus.™®® Ka ipasu So personu kategoriju var izdalit siitijumu nodroSinaSanas komersantu
darbiniekus (visbiezak — pasta darbinieki), kas nozog 1stas maksajumu kartes, kad tas atrodas cela
no emitenta l1dz kartes turtajam. Ka rada prakse, $ados gadijumos noziedzigas darbibas veic viena
persona, bez dalibnieku iesaistiSanas.

2)  ,Visparkriminalie elementi” parasti izdara visparkriminala rakstura noziedzigus
nodarfjumus (zadzibas, laupiSanas), kuru rezultata iegiitas maksajumu kartes arl izmanto. Sadi
noziedznieki visbiezak karti izmanto paSi, vienpersoniski vai grupa ar tiem paSiem
lidzdalibniekiem, ar kuriem tiek veiktas visparkriminala rakstura noziedzigas darbibas.

Absoliitaja vairakuma viltotu maksajumu karSu izmantoSanas gadijumu, kas tika izzinati
promocijas darba izstrades gaita, tika veikti personu grupa.

Personas, kuras izmanto viltotas maksajumu kartes, var iedalit divas lielas dalas:

1)  ,,Amatieri” — personas, kuras nepiekopj ,,noziedzigu dzives veidu”, visbiezak tas ir
16-25 gadus vecas personas, kuram nav iepriek§€jo sodamibu. Vinu noziedziga mérka formesanos
nosaka interese par tehniskam iespg&jam izgatavot maksajumu karSu viltojumus, pasapliecinasanas,
kludains priekSstats par $adu noziedzigu nodarfjumu izdaritaju ,,romantisko” dzives veidu un
iesp&ju relativi vienkarS$a veida tikt pie citam personam piederoSiem finansu lidzekliem. Vini
darbojas noziedzigas grupas, kuru sastavu visbiezak veido savstarpgji pazistami vienaudzi: kaimini,
tuvinieki, klases un studiju biedri, proti, tas personas, ar kuram noziedznieks komunicé ikdiena.
»~Amatieri” parasti sadarbojas ar izmekléSanas iestadém, sniedz patiesas un detalizetas liecibas.

2) ,Profesionalos noziedzniekus” raksturo viltotu maksajumu karSu izmantoSana ka
profesionala nodarboSanas, galvenais iztikas avots. Vini darbojas labi organizétas grupas, kuram
visai biezi ir starptautisks raksturs. Parasti vini parvietojas no pilsétas uz pils€tu, no valsts uz valsti,
kur metodiski un planveidigi realizé savas noziedzigas darbibas. Statistikas dati un valsts policijas
publiski pieejama informacija apliecina, ka vidgjais $adu personu vecums ir 22-30 gadi.'®

Personas, kuras izmanto maksajumu karSu datus interneta, ari var iedalit divas grupas —
»amatieros” un ,,profesionalajos noziedzniekos”, tacu to raksturojums atSkirsies no viltotu karSu
izmantotajiem. Raksturojot ,,amatierus”, pirmkart, janorada, ka tas ir personas, kuras ir
»ledvesmojusas” no publiskaja telpa (it Tpasi dazados karderu forumos) biezi izskangjusam zinam
par svesu maksajumu karSu datu izmantosanas vieglumu un konfidencialitati. Mingtais arT pamato
So personu raksturojuma specifiku:

- diezgan pavirSas zinasanas datortehnika, attiecigaja programmatiira un tehnologijas;

- biezi ir nepilngadigie;

19 gk, piem., [Ipurosop LlenTpansHoro paiionHoro cyna r.HoBocubupcka ot 28 Hos6pst 2012 roaa mo yronoBHOMY
neiy Ne 1-600/201. Pieejams: http://rospravosudie.com/court-centralnyj-rajonnyj-sud-g-novosibirska-novosibirskaya-
oblast-s/act-425452986/ [skatits 2013.gada 10. oktobri].

180 k. piem., Aizdomas par viltotu arvalstu ID un norékinu karsu izgatavoSanu aizturéta piecu personu grupa. Valsts
policija, 2012. g. 7. junijs, pieejams: http://www.vp.gov.Iv/?id=69&yrld=2012&relid=13611 [skatits 18.04.2013.]
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- ja darbojas grupa, tad praktiski nekad nav striktas lomu sadales;

- loti reti pretdarbojas un slépj savas noziedzigas darbibas pédas;

- pratinasana praktiski vienmér notiek bezkonflikta situacija.

,,Profesionalos noziedzniekus” savukart raksturo padzilinatas zinasanas informacijas
tehnologiju joma, augsta Ilimena pretdarbiba noziedzigu nodarijumu mehanisma etapos, it ipasi
nodarfjjuma pédu slépsana, bet vajaka pretdarbiba izmekléSanas laika, vinu pratinasana biezak
notiek bezkonflikta situacija.

Pastav ar1 citi, alternativi apskatamas kategorijas noziedzigus nodarijumus izdarijuso
personu iedalfjumi. Piem&ram, pétnicki N. Sevostjanova un V. Veli¢ko piedava viltotu maksajumu
karSu izmantotajus iedalit divas pamata kategorijas: iek$€jos (anglu val. Insiders) un argjos (anglu
val. Outsiders). ®*

Minéta iedalijuma sakara japiebilst, ka $ada pieeja ir raksturiga Rietumeiropas un ASV
zinatnieku praksei noziedznieku klasifikacijas izstrade. Tads iedalijums tiek ieverots ar1 attieciba uz
ta saucamajiem kibernoziegumiem jeb informacijas tehnologiju noziedzigajiem nodarfjjumiem. Ka
min pétnieks U. Mikelsons sava gramata ,,Informacijas tehnologiju noziegumu izmekléSanas
ipatnibas”, ar1 $aja lietu kategorija noziegumu izdaritajus médz iedalit ,,sav€jos” un ,argjos”
noziedzniekos. '*

N. Sevostjanova un V. Velicko, pamatojot piedavato klasifikaciju, norada, ka prakse
liecinot, ka apskatamo noziedzigu nodarfjumu lielako dalu izdara insideri — personas, kuram ir
legala pieeja:

- attiecigai sensitivai informacijai, pieméram, par maksajumu kartem, to turétaju
datiem, kas parasti atrodas datu bazes ar ierobeZotu pieeju (Sadas datu bazes parasti ir bankam,
apdroSinasanas sabiedribam, valsts iestadém un citam institiicijam);

- iekartam, iericem un programmatiirai, kas paredzéta maksajumu karSu plastikata
razoSanai, maksajumu karSu informacijas nolasiSanai un ierakstiSanai,

- maksajumu kartei un informacijai par karti (So grupu veido maksajuma kartes
turétaja gimenes locekli, draugi, apkop&jas un citas personas, kuram var bt pieejama sveSa
maksajumu karte un kuras var So karti nelikumigi izmantot).

Jaatzist, publiskaja telpa informacija par insideru izdaritajiem analiz€jamas kategorijas
noziedzigajiem nodarfjumiem nonak visai reti, parsvara tikai veérienigu krapSanu gadijuma.

Piem&ram, 1988. gada par USD 237 000 izkrapSanu un méginajumu izkrapt USD 14 miljonus tika

161 savostyanova N., Velichko V. Plastic card frauds, a survey of current relevant card and system (Master's thesis)
Linkoping Universitet of Technology, 2004, p. 24.

182 Mikelsons, U. Informacijas tehnologiju noziegumu izmekl&Sanas Tpatnibas. Riga : biznesa augstskola Turiba, 2003,
91.-95. Ipp.
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aizturCtas seSas personas, starp kuram bija bankas programmétajs M. K., pie kura tika atrasta
viltojumu izgatavo3anai paredzéta informacija par 7 700 maksajuma kartem.'®®

Noziedzniekus, kuri izdara svesu un viltotu maksajumu kar$u izmantoSanu, ir iesp&jams ar1
iedalit, vadoties peéc dalibnieku esamibas:

1)  personas, kas darbojas labi organizétas noziedzigas grupas ietvaros un pilda taja
attiecigu funkciju vai uzdevumu;

2)  personas, kas darbojas personu grupa, tacu grupas dalibnieku starpa nav strikta
funkciju vai uzdevumu sadalijuma;

3)  personas, kas nelikumigas darbibas ar maksajumu kartém veic patstavigi vai ari
islaicigi pievienojas kadai noziedzigajai grupai atseviska uzdevuma izpildei.

Pirmas grupas noziedznieku personibas tipiskais raksturojums ir atkarigs no vinu lomas
noziedzigaja grupa. Empirisko datu apkopojums ir lavis secinat, ka sveSu un viltotu maksajumu
karSu viltojumu izmantotajus var sadalit $adas apakSgrupas:

a)  personas, kas noziedzigaja grupa pilda intelektualo funkciju (nodarbojas ar
maksajumu karsSu viltojumu izgatavoSanu, karSu datu iegiiSanu, noziedzigas grupas organiz&Sanu,
sve$u maksajumu karSu datu izmantoSanu interneta, virusu programmatiras izveidoSanu u. tml.);

b)  personas, kas nepilda intelektualo funkciju jeb ta saucamie dropi un visparkriminalie
elementi (nodarbojas ar sveSu maksajumu karSu nolaupiSanu, svesu un viltotu maksajumu karSu
izmantoSanu tirdzniecibas vietas un bankomatos, ar sveSu maksajumu karsu datu palidzibu interneta
iegadato precu sanems$anu un talaknodosanu).

Pirmas apakSgrupas likumparkapé&jiem ir raksturigas $adas ipatnibas un 1pasibas:

- ir vidgja vai augstaka izglitiba, visbiezak - tehniska;

ir noteiktas zinasanas un iemanas darba ar datortehniku, attiecigu programmatiru;

reti ir ieprieksgja visparkriminala pieredze;

- visbiezak nav pieredzes saskarsmé ar droSibas iestadém, to lietotajam specialam
metodém un lidzekliem;

- ikdienas sazipa parasti lieto specifisku tehnisko valodu un karderu slengu
(piem&ram, vardus damps,*®* drops'® u. tml.);

- biezi atstaj pedas apzinati (parsvara interneta vid€) par izdaritajiem vai gatavotajiem
likumparkapumiem, piem&ram, pazinojumus par izdaritajiem vai gatavotajiem min€tas kategorijas

noziedzigajiem nodarijumiem, to rezultatiem u. tml.;

163 Forester, Tom, Morrison, Perry. Computer ethics: cautionary tales and ethical dilemmas in computing. MIT Press,
1993, p. 36.

%% Ar vardu ,,damps” slenga apzim& maksajumu kartes magnétiskaja joslas esoSos elektroniskos rekvizitus.

165 Drops” slengd nozimé personu, kas uznemas izmantot maksajumu karu viltojumus vai sanemt ar sve§u maksajumu
karsu datu palidzibu iegadatas preces.

58



- parasti sazinas ar pargjiem likumparkap&jiem ar datora starpniecibu un attiecigu
programmatiiru/interneta resursu starpniecibu;

- sevis un Iidzdalibnieku apzimesanai lieto sauklus, kurus izmanto arT interneta vidg;

- to nopratinasana biezi notiek bezkonflikta situacija.

Var izcelt $adas otras apakSgrupas personu ipatnibas:

- visbiezak tas ir agrak par visparkriminalo noziedzigu nodarijjumu izdariSanu tiesatas
personas (kabatzagli, laupitaji u. tml.);

- tam ir pieredze saskarsmé ar tiesibsargdjoSo iestazu darbiniekiem, to lietotajiem
lidzekliem un metodém;

- tam nav augstakas vai pat vidgjas izglitibas;

- sazina parasti lieto visparkriminalo terminologiju;

- to nopratinasana parasti notiek konflikta situacija.

Raksturojot vainigo lietas par sveSu un viltotu maksajumu karSu izmantoSanu, jaizzina ari
noziedznieku apvienibu ipatnibas. Analiz€ot So problému, vispirms ir janodala noziedzigas
grupas, kas tiek veidotas 1) sveSu maksajumu karSu izmantoSanai, 2) norékinu karSu viltojumu
izmantoSanai un 3) apliikojama veida bezskaidras naudas maksaSanas lidzekla datu izmantoSanai
interneta vide.

Ka liecina statistikas dati, lielaka dala sveSu maksajumu karSu izmantoSanas gadijumu tiek
realizéta individuali. Ja tas tomér notiek personu grupa, tad S$ada apvieniba, ar retiem

iZI,lémumiem,166

netiek veidota tieSi sveSu maksajumu karSu prettiesiskajai izmantoSanai, bet
visparkriminalo noziedzigu nodarijjumu izdariSanai (zadzibam, laupiSanam u. tml.). Tadgjadi Stm
grupam nepiemit kadas tiesi izzinamajam kriminalsodamo darbibu veidam raksturigas pazimes.

Ka minéts ieprieks, viltotu maksajumu karSu izmantoSanai vienmér tiek izveidota
noziedziga grupa. Turklat $adas grupas nereti ir ar augstu organizétibas pakapi un lielu dalibieniku

skaitu.®’

Pie tada pasSa secinajuma nonakusi vairaki kriminalisti,'*® taja skaita E. Firsovs, kur§
norada, ka maksajumu karSu viltoSanu un izmantoSanu realiz€ noziedznieku organiz€tas grupas,
kuram ir noturigs raksturs, tas atSkiras ar ipasu salied€tibu, konspiraciju, pastavigumu, stingras

disciplinas ievéroSanu, striktu lomu sadalijumu.169 No minéta izriet, ka sveSu un viltotu maksajumu

1% L atvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2012. gada 13. marta lemums lieta SKK—
83/2012. Pieejams: http://www.at.gov.lv/files/archive/department2/2012/skk-8312.doc [apliikots 2012. gada 1. maija]
187 piem., 2012. gada decembri ES teritorija tika aizturéti 105 §adas noziedzigas grupas dalibnieki. Sk. vairak: Europol
Review 2012. Europol, European Police Office, 2013, p. 43. Pieejams interneta:
https://www.europol.europa.eu/sites/default/files/publications/europolreview2012_0.pdf

168 Kpumunanucrtuka: yueOHuk 11 By3oB. [lon penakuueii I'epacumona Y. ®@. u JIpankuna JI. 5. Mocksa : Bricias
mkosna, 2000, c. 365.

1% ®upcos, E. I1. PacciieoBaHie H3rOTOBICHHS I COBITA MOIE/TbHBIX ICHET WM IEHHBIX GyMar, KpeIUTHBIX JIHO0
pacYeTHBIX KapT M WHBIX IIATEKHBIX TOKyMeHTOB. Mocksa : IOpautundopm, 2004, c. 133.
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karSu izmekl€Sanas metodika veiksmigi var tikt izmantotas kriminalistiskas rekomendacijas, kas
izstradatas to noziedzigu nodarjjumu izmekl&Sanai, kurus realiz€ organizetas noziedzigas grupas.
Sadam grupam ir raksturigas vairakas specifiskas Ipasibas, kas apgriitina visu to dalibnieku
apzinasanu: strikta noziedzigas grupas hierarhija; konspiracija (noziedzigas grupas dalibnieku
pastarpinata sazinaSanas (ar interneta starpniecibu, proti, forumos, ar Skype, IRC (ang]u val. Internet
Relay Chat) palidzibu u. tml.), dalibnieku sauklu izmanto$ana); noziedzigas grupas starpnacionalais
raksturs; liels noziedzigas grupas loceklu skaits; augsta pretdarbibas organizacijas pakape u. C.
Apskatot jautajumu par noziedzigu grupu organizacijas Ipatnibam lietas par viltotu
maksajumu karSu izmantoSanu, pirmkart, jasecina, ka min€to noziedzigu nodarfjumu izdariSanai

veidotajas grupas strikti tiek ieverota noteikta hierarhija:

Investori

Noziedzigas grupas
vaditajs

Atsevisku uzdevumu
grupas

Dropi

Shéma Nr.8. Organizétds noziedzigas grupas struktiira

Noziedzigas grupas vaditajs parasti pilda koordinatora lomu, vina pienakumos ietilpst

nodroSinat informacijas, iekartu un izejmaterialu iegiiSanas avotu atraSanu, informacijas apmainu
starp vipam pietuvinatajiem cilvékiem. Praktiski vienme&r vaditajs ir persona, kurai ir atzita
autoritate maksajumu karSu viltoSanas joma, kas, savukart, balstas uz specialam zinasanam $aja
joma. Parasti noziedzigas grupas vaditdja lomu pilda maksajumu karSu viltotajs, ko dévé par
karderi. Karderis (no anglu val. Carder) nodarbojas parsvara ar maksajumu kar$u informacijas
iegtiSanu, viltojumu izgatavoSanu, ka art zinu iegiSanu par karSu likumigajiem turétajiem. Pienemts

izdalit divas karderu grupas:
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- Interneta karderi jeb Tikla karderi, kas nodarbojas vienigi ar maksajumu karSu
informacijas prettiesisku iegiiSanu un izmantoSanu ar interneta starpniecibu (pieméram, veicot
pirkumus Interneta veikalos);

- Redalie karderi (anglu val. Real carder), kas izgatavo maksajumu kar$u viltojumus to
izmantosanai ierastaja vidé (pieméram, tirdzniecibas vietas vai bankomatos).

AtseviSku uzdevumu grupu vaditdji ir nelikumigajas darbibas ar maksajumu kartem

iesaistitas personas, kas nodrosina kadu konkrétu specifisku jautajumu risinasanu, kas savukart ir
nepiecieSams norékinu karSu un to viltojumu veiksmigai izmantoSanai. Pieméram, dazas grupas
nodarbojas ar sveSu maksajumu karSu informacijas iegtiSanu, viltojumu izgatavoSanu, viltotu
dokumentu izgatavoSanu, maksajumu kar$u izmantoSanu u. tml.

Zemaka noziedzigas grupas pakape, kuras parstavji visvairak ir paklauti riskam tikt
aizturétiem, ir maksajumu karSu viltojumu izmantotaji un sveSu maksajumu karSu datu prettiesiskas
izmantoanas rezultata iegiito predu sanémgji, kurus apzimé ar vardu ,,Dropi”. Sads apzim&jums
arvien biezak tiek lietots arf kriminalistikas literattira.'"

Par organiz€to grupu dalibniekiem var but: to uznémumu darbinieki, kuriem ir licence
maksajumu karSu izgatavoSanai vai kuriem ir pieejamas iekartas un programmatira informacijas
nolasiSanai un ierakstiSanai kartes magnétiskaja josla/mikroshéma; kreditiestazu darbinieki;
tirdzniecibas vietu personals; personas, kas nodarbojas ar maksajumu karSu nolaupiSanu
(kabatzagli, prostitiitas, laupitaji, pasta darbinieki); personas, kas nodarbojas ar maksajumu karsu,
to viltojumu un karSu informacijas uzpirk$anu un pardoSanu; hakeri, kas iegtist informaciju par
maksajumu kartém un to lietotdjiem; virusu programmatiiras veidotaji (anglu val. Virus — maker),
kas ieglist informaciju par svesam maksajumu kart€ém; programmétaji, kuri veido programmatiiru
sveSu maksasanas Iidzeklu informacijas nolasiSanai, ierakstiSanai vai uzglabasanai, visparkriminalo
grup&jumu dalibnieki.

Ka rada pieredze, tad pasaulé lielakas noziedzigas grupas, kas specializ€jas sveSu un
viltotu maksajumu izmanto$ana, veido ta saucamas ,,gimenes”, parnemot to darbibas struktiiru no
Italijas mafijas gimenes tipa struktiras. Viens no spilgtakajiem S$adas struktiiras piemé&riem
Krievijas karderu veidota ,gimene” ar virtualo mitnes vietu www.carder.ru (vélak -

www.carderplanet.com), kas eksistéja no 1997. gada lidz 2004. gadam'* un bija guvusi

70 pieméram, sk.: Ocumenko, A. JI. O XapakTepHCTHKe COCOGOB COBEPIICHHS CETEBBIX KOMITbIOTEPHBIX
npecrymiennid. Bectank Kpumunanmuctuku, Ne4 (32), Mocksa : Cnapk, 2009, c. 149-155; I'puropsn, P. M. CriocoGst
COBEPIICHHS XUILCHHUH, C UCTIOJIb30BAHHEM UICHTH(HUKAIMOHHBIX JaHHBIX YY)KUX [UIATE)KHBIX KapT. M3BecTus
TynbcKoro rocyjapcTBEHHOro yHUBepcuTera. Akanemus ynpasinenus MBJI Poccun, 2009, c. 329-333.

1 swww.carderplanet.com pastavéjusi §ada hierarhija: Don — gimenes loceklis; Capo Bastone — gimenes draugs un
gimenes galvas ,,laba roka”; Gabellotto — Galvenais tiesnesis, drosibas dienesta vaditajs; Capo di Capi — gimenes
draugi; Capo — gimenei uzticigie cilvéki; Giovane d Honore — foruma moderators; Sgarrista — registréts lietotajs;
Rewieved vendor — registréts lietotajs, kura nelikumigi pakalpojumi ir parbauditi, tacu sniegto pakalpojumu apjoms nav
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starptautisku popularitati un minéta ar1 specialaja literattra.*" Par »gimenes tevu” kluva cilvéks ar
saukli (ang]u val. nickname) Script. ,,Gimeni” veidoja uzticamakie karderi no visas pasaules, kuru
starpa lomas bija sadalitas. Neskatoties uz ,gimenes” un atsevisku specializ€to grup&umu
pastavéSanu, karderi praktiski nekad nekontakté sava starpa realaja pasaulé, bet apmainas ar
informaciju ar interneta starpniecibu un izmantojot sauklus.

Turklat lietotaji apvienojas dazadas grupas, kuram bija savi specifiskie uzdevumi, kas
saistiti ar maksajumu karsu viltoSanu un viltojumu izmanto$anu. Piem&ram:

- Servisa grupas — kas nodroSina saikni starp informacijas/programmatiiras pardevéju
un pircgju.

- Blakus pakalpojumu sniedz&u grupas, kuru viens no galvenajiem darbibas

virzieniem ir viltotu dokumentu, to vidi personibu apliecinosu dokumentu izgatavos$ana, kas
atvieglo sveSu un viltotu maksajumu karSu izmantoSanu tirdzniecibas vietas, ka ar1 plastikata karSu
izgatavosana u. tml. Vispazistamakais no $adu nelikumigu pakalpojumu sniedzgjiem bija ,,gimenes”
loceklis karderis ar saukli Boa, kuram piederéjusi majas lapa www.boafactory.net. 2005. gada

pavasari Lielbritanijas policijai izdevas aizturét divus ,,gimenes” loceklus — Duglasu Havardu

,gimenes” galva — Dmitrijs Golubovs (sauklis - Script).*"*

Biezi vien noziedzigas grupas tiek veidotas péc etniskas piederibas, kas Tpasi raksturigs
izcelotajiem no Afrikas un Tuvajiem Austrumiem. Specialisti izcel noziedzigas grupas, kuras veido
izcelotaji no Indonézijas, Malaizijas, Taizemes, Kinas. Kanada austrumu valstu izcelotaju veidotas
noziedzigas grupas ar nosaukumu ,,.Dai Huen Jai” dalibnieku skaits ir apmé&ram 50 000, kas
kontrole ap 90% no visiem nelikumigajiem darfjjumiem ar maksajumu kartem.'"

Attieciba uz situaciju $aja joma Latvija Valsts policijas 2006. gada parskata ir minéts, ka
»Latvija personu grupas, kas nodarbojas ar nelikumigam darbibam ar maksaSanas lidzekliem,
galvenokart darbojas vietgja lIimeni viena valsti, tomér atseviSkos gadijumos noziedzigas grupas
izdara likumparkapumus citas valstis, lai gan sadarbiba ar citas valsts grup&jumiem notiek reti.

Parsvara sadarbiba (piemé&ram, interneta tiek pirkta un pardota norékinu karSu informacija, nodoti

dazadi ieteikumi noziegumu realizacijai un tml.) tiek organiz€ta virtuala veida, tacu to nevar

pietiekoss, lai uzskatitu vinu gimenei uzticigu partneri; Unresolved vendor — bijusais Rewieved vendor, kurs sniedzis
nekvalitativus pakalpojumus; Ripper — neuzticigs lietotdjs (analogs krievu val. Kidala). Vairak sk. www.carder.info

172 piemeram, Wall, David. Cybercrime: The Transformation of Crime in the Information Age. Polity, 2007, p. 80.

173 Zetter, K. Tracking the Russian Scammers. 31.01.2007. Pieejams: www.wired.com/politics/onlinerights/news/
2007/01/71605 [skatits 2013. gada 10. septembri].

74 Ha Vxpaume 3aep;kana rpymna JIMI OZ03PEBAEMBIX B KAPTOUHBIX MOLICHHHYeCTBaM. Piegjams: http://www.crime-
research.ru/news/20.07.2005/2105/ [skatits 2013. gada 14. septembrT].

5 Mativat, F., Tremblay, P. Counterfeiting Credit Cards. British Journal of Criminology. vol.37, No.2, Oxford, 2007,
p. 83-165.
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uzskatit par “klasisku” sadarbibu starpvalstu Iimeni.”*’® Promocijas darba izstrades gaita 2012.-
2013. gada aptaujatie tris Latvijas Republikas pilsoni, kuri par viltotu maksajumu karSu
izmantoSanu bija notiesati un uzcieta sodu arvalstis - Lietuva, Vacija un Spanija, apstiprinaja, ka
sadarbiba ar citu valstu noziedzigajiem grup&umiem notiek parsvara noziedzigu nodarijumu
sagatavosanas stadija, visbiezak - maksajumu karSu datu un riku iegtiSana.

Noziedzigajam grupam, kas specializ€jas sveSu maksajumu karSu datu izmantoSana
interneta vidg, ir vienkarsaka struktiira. Parasti to veido divi limeni: 1) datu izmantotajs un 2) dropi.
Uz dropu vardiem tiek nosttitas preces, kas ir iegadatas interneta. Par pre¢u sanemsanu vini parasti
sanem ap 25% no preces vertibas.)" Dazreiz personas, uz kuru varda tiek piegadatas preces, hav
noziedzigas grupas dalibnieki, jo biezi vien pat nezina, ka vini ir iesaistiti prettiesiskajas darbibas ar

maksajumu karSu datiem; vini tiek iesaistiti ka starpnieki pre¢u sanemsanai un talakajai nodosanai.

3.1.2. Noziedziga nodarijuma riku un lidzeklu raksturojums

Nakamais svesu un viltotu maksajumu karSu izmantoSanas mehanisma elements ir riki,
kurus noziedznieks izmanto, lai realizétu noziedzigu darbibu. Par tada noziedziga nodarifjuma
rikiem, kur§ paredzets Kriminallikuma 193. panta, var biit: sveSas vai viltotas maksajumu kartes,
maksajumu karSu viltojumu izgatavoSanai paredzE€tas iekartas un programmatiira, viltotu
maksajumu karSu izgatavosanai paredz&tie izejmateriali, datortehnika, specialas ierices u. tml.

leverojot to, ka izskatamas kategorijas lietas noziedziga nodarijuma priekSmets sakrit ar
kriminalsodamas darbibas izdariSanas riku — maksajumu karti, tad maksajumu Kkartes
kriminaltiesiskais raksturojums sniegts $a darba 1. nodala. Maksajumu karti var raksturot ari no
kriminalistikas skata punkta.

Maksajumu karte ir visai specifisks maksasanas lidzeklis, kura nelikumigas izmantoSanas
izmekléSana var but butiski apgritinata bez noteiktu zinaSanu apgtSanas par §1 noziedziga
nodarfjuma priekSmetu. Informacija par maksajumu karSu veidiem, droSibas elementiem un citam
noziedziga nodarijuma priekSmetu raksturojoS$am pazimém rada procesa virzitdjam priekSstatu par
kriminalsodamu darbibu izdariSanas mehanismu.

Krievijas Federacijas kriminalisti izcel tiesibsargajoso iestazu darbinieku nepietiekamu

izpratni par izskatamas kategorijas lietu priekSmeta un/vai noziedziga nodarijuma riku bitibu ka

178 valsts policijas 2006. gada publiskais parskats. Pieejams:
http://www.vp.gov.lv/doc_upl/Fish/publ_parskats_2006.doc [skatits 2013.gada 10. septembri].
1 I'puropsH, P. M. CrtocoOsI coBepIIeHNS XUIIEHHUH, C HCIIOIH30BAaHHEM HIICHTU(PUKAITMOHHBIX TAHHBIX TYKUX

IUTATSKHBIX KapT. M3BecTust TyabCKOTO roCyAapCTBEHHOTO yHUBepeuTeTa. Akagemus ynpasieans MBJI Poccun, 2009,
c. 329-333.
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vienu no galvenajiem iemesliem $adu kriminalsodamu darbibu nepareizai kvalifikacijai,
nekvalitativai neatlickamo un sakotngjo izmekle$anas darbibu veiksanai.'"®

Maksajumu kartes defingjums ir atrodams tikai dazos kriminalistikas problémam veltitajos
darbos. Ta A. Mescerjakova sava autoreferata piedava divu jédzienu paSas izveidotas definicijas —
plastikata karte un plastikata maksajumu karte. P&c minétas autores domam, ar plastikata karti no
kriminalistikas viedokla ir jasaprot dokuments (izgatavots no polim&ra materiala — plastikata, uz
kura izveidota un uzglabajas noteikta informacija, kas dod iesp&ju noteikt plastikata maksajumu
dokumentu), kur§ dazads péc lictoSanas mérka, tehniskajiem raksturojumiem un kuru izlaiz dazadas
organizacijas dazadu darbibu veikSanai ar ta palidzibu. No minéta kartes jédziena A. Mescerjakova
konstrug arT plastikata maksajumu dokumenta definiciju — tas ir personific€ts dokuments (izgatavots
no polim@ra materiala, uz kura ir izveidota un uzglabajas noteikta informacija, kas dod iesp&ju
noteikt plastikata maksajumu dokumentu), kas ir paredzets vairakkartigai izmantoSanai precu
iegadei, skaidras naudas sanemsSanai, naudas parskaitijumiem no konta, mobilo sakaru apmaksai,
komunilo pakalpojumu apmaksai un citam operacijam.'”®

Domajams, ka, veidojot maksajumu kartes kriminalistisko defingjumu, par pamatu ir
janem tadi aspekti, kuriem ir vislielaka kriminalistiska nozime. P& autora domam, $adu nozimi
raksturo maksajumu kartes kriminalistiskas izpétes un kartes viltoSanas iespgjas.

Izejot no minétam pozicijam, maksajumu kartes jédzienu varétu definet ka noteiktajiem
starptautiskajiem standartiem atbilstoSu un ar attiecigiem rekvizitiem un droSibas elementiem
aizsargatu licenceta emitenta izdoto plastikata karti ar magnétisko joslu vai/un mikroshému, ar kuru
tas lietotajs var veikt norékinus par precém vai pakalpojumiem, iznemt skaidro naudu, ka ar7 iniciét
vai veikt citas finanSu operacijas.

Promocijas darba pirmaja dala, apliikojot noziedziga nodarfjuma prick§meta - maksajumu
kartes - kriminaltiesisko raksturojumu, tika sniegtas vairakas So bezskaidras naudas nor&kinu
lidzeklu klasifikacijas. Tacu Saja dala autors piedava turpmak minétas klasifikacijas, kuram par
pamatu ir tadi atseviski aspekti, kam ir kriminalistiska nozime. Saja sakara janorada, ka
kriminalistisks nozimigums izpauzas So maksasanas lidzeklu kriminalistiskaja izpé&te.

No kriminalistikas pozicijam, péc autora viedokla, varétu izveidot ¢etras maksajumu kar$u
klasifikacijas. Pirmkart, tas var sagrupét atkariba no norékinu kartes izmantojamas atminas iekartas
sadas tr1s dalas:

- maksajuma kartes ar magnétisko joslu (anglu val. Magnetic Stripe Card);

178 Bexos, B. AKTyalbHBIC BOIPOCHI PACCIICA0BAHNS IPECTYILICHHI, COBEPIICHHBIX C HCIIONb30BAHMEM ILIACTHKOBBIX
kapt. 2006. Pieejams: http://www.crime-research.ru/ articles/ Vexov12/ [skatits 2013. gada 10. aprili].

19 Memepsikosa, A. A. TeXHUKO-KPAMHHATHCTHYECKOE HCCIIE[OBAHNE MIACTHKOBBIX IUIATEKHBIX JOKYMEHTOB.
ABTopedepaT quccepTaliy KaHAMIaTa I0pUIHYecKuX Hayk. Mocksa, 2011, c. 9-10.
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- maksajuma kartes ar viedkarti jeb mikroshému vai ¢ipu (anglu val. chip card/smart
card). Viedkarte ir drukatas shémas plate ar iebtivétu logiku vai mikroprocesoru, kas tai nodrosina
zinamas lémumu pienemsanas iespéjas;

- maksajuma kartes ar vairakiem informacijas nes€jiem, parsvara ar magnétisko joslu
un viedkarti.

Otrkart, atkariba no nor€kinu karSu piederibas pie konkrétas maksajumu kar$u asociacijas,
tas ir iedalamas: 1) VISA, VISA Electron kartés (VISA International); 2) MasterCard, Maestro
kartés (Eurocard/MasterCard International); 3) American Express kartés (American Express); 4)
Diners Club kartes (Diners Club International); 5) citas kartes.*® Lai pamatotu $ada iedalfjuma
kriminalistisko nozimi, vismaz Tsuma jasniedz priekSstats par maksajumu karSu, to rekvizitu un
droSibas pazimju izgatavosanai izvirzamajam obligatajam prasibam. Maksajumu kartes
izgatavoSanas procesa stingri tiek ieverotas konkrétas prasibas, kuras var iedalit divas lielas grupas:
a) starptautiskie ISO (anglu val. International Standartization Organization) standarti®* un b)
attiecigas maksajumu karSu organizacijas izstradatas specifikacijas. Ja ISO standarti ir attiecinami
uz jebkuru maksajumu karti,"®? tad specifikacijas prasibas skar tikai tas norekinu kartes, kuras
pieder pie konkrétas asociacijas. Mingto asociaciju izstradatas specifikacijas bitiski atSkiras, kas
savukart ietekme to kriminalistisko izpéti.

Treskart atSkiriba no maksajumu kartes piesaistes kontam var izdalit klasiskas maksajumu
kartes un maksajumu davanu kartes. Ped€ja tipa kartes ir kreditiestazu emitetie maksasanas lidzekli,
kuri, kaut gan ir izmantojami tapat ka klasiskas kartes, nav piesaistiti pie konkréta likumiga turétaja.
Sadus bezskaidras naudas norekinu lidzeklus Latvijas bankas pagaidam neizdod, tadu ASV un
Rietumeiropa tas aiznem arvien stabilaku vietu kreditiestazu piedavajamo produktu klasta un iegiist
plasu popularitati sabiedriba. Neskatoties uz to, ka viet§jas kreditiestades neemité maksajumu

davanu kartes, Latvija 2011. gada tika konstatéts visai liels daudzums arvalstu banku izdoto $ada

180 Nacionalas maksajumu kariu sistémas, pieméram, Krievijas Federacija - Union Card, STB Card un 3omotas kapoua,
Baltkrievija - Belcard, Ukraina — HCMDII, Indija — Rupay, Kina — CUP, u.c.

181 1) 1ISO/IEC 7810 : 2003. Identification cards. Physical characteristics. Pieejams: http://www.iso.org/iso/catalogue_
detail?csnumber=31432 [skatits 2013. gada 01. oktobr1]. 2) ISO/IEC 7811-1 : 2002. Identification cards. Recording
technique. Part 1: Embossing. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?
csnumber=31433 [skatits 2013. gada 01. oktobri]. 3) ISO/IEC 7811-2 : 2001. Identification cards. Recording technique.
Part 2: Magnetic stripe. Low coercivity. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue
detail.htm?csnumber=31440 [skatits 2013. gada 01. oktobr]. 4) ISO/IEC 7812-1 : 2006. Identification cards.
Identification of issuers. Part 1: Numbering system. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/
catalogue_detail.htm?csnumber=39698 [skatits 2013. gada 01. oktobri]. 5) ISO/IEC 7812-2 : 2007. Identification cards.
Identification of issuers. Part 2: Application and registration procedures. Pieejams: http://www.iso.org/iso/home/store/
catalogue_tc/catalogue_detail.ntm?csnumber=39699 [skatits 2013. gada 01. oktobri]. 6) ISO/IEC 7813 : 2006.
Information technology. Identification cards. Financial transaction cards. Pieejams: http://www.iso.org/iso/home/store/
catalogue_tc/catalogue_detail.htm?csnumber=43317 [skatits 2013. gada 01. oktobri]. 7) ISO/IEC 4909 : 2006.
Identification cards. Financial transaction cards. Magnetic stripe data content for track 3. Pieejams: http://www.iso.org/
iso/home/store/catalogue _tc/catalogue  detail.htm?csnumber=43309 [skatits 2013. gada 01. oktobrT].

182 |SO standarti noteic maksajumu kartes fiziskos parametrus — garumu, platumu, biezumu, stiiru rinka Iiniju,
magngtiskas joslas vai mikroshemas izvietojumu, magnétiskaja josla esosas informacijas saturu, emboséeta teksta izmeru
uz plastikata kartes virsmas u. tml.
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tipa karSu viltojumu. No kriminalistikas skata punkta $ads iedalfjums ir pamatots arT ar klasisko
maksajumu karSu un davanu nor€kinu karSu atSkirtbam rekvizitu un droSibas elementu
specifikacija. Minéta sakara, aptaujajot Valsts policijas Kriminalistikas parvaldes ekspertus, atklajas
ar1 visai butiska probléma - valsts ekspertizu iestadém nav pieejamas oficialas zinas par So davanu
karSu specifikaciju, kas biitiski apgriitina to kriminalistisko izpé&ti, tostarp viltojuma konstatésana.

Ceturtkart, pec izméra var iz8kirt standarta izmera maksajumu kartes un nestandarta izméra
maksajumu kartes. Neskatoties uz pastavoSiem vienotiem standartiem, norékinu kartei var but ari
plastikata nestandarta izmérs un dizains. Pie $adam nestandarta kart€ém, piemé&ram, varétu minét
MasterCard SideCard, VISA mini karte vai neregularas formas plastikata kartes, kas var but jebkura
forma ar vienigu prasibu — tai ir jabut vienai taisnai malai (sk. pielikumu Nr.12).

Maksajumu karSu izgatavoSanas process un pamata tehnologijas. Apskatama
maksasanas lidzekla izgatavoSanas procesa var izdalit tris posmus: 1) maksajumu kartes plastikata
pamatnes izgatavoSana; 2) kartes plastikata personalizacija; 3) informacijas ierakstiSana kartes
informacijas nes¢€ja (kartes elektroniska personalizacija).

Maksajumu karSu plastikata izgatavoSana musdienas tiek izmantotas dazadas tehnologijas.
Viena no popularakam ir tehnologija, kuras pamata ir ta saucama ,,sendvi¢a” metode, kad noteikta
izméra un biezuma apdrukatas, balta un caurspidigas (transparentas) plastikata loksnes salaminé
kopa, izmantojot augstu spiedienu un temperatiiru. Tad, izmantojot maksajumu kartes standarta
izméram atbilstou izcirtgjiekartu, no loksnes izcért Kkartes.'®® Visbiezak maksajumu karsu
izgatavosanas procesa laming 5 polivinilhlorida (turpmak teksta — PVC) loksnes, no kuram divas ir
caurspidigas, divas ir apdrukatas, un viena - starploksne jeb serde (sk.pielikumu Nr.10).

Misdienas plastikata apdruku veic ar vairaku metozu un to kombinaciju palidzibu.
Izplatitakas no tam ir sublimacijas druka, krasu termiskas parneses druka, karsta spieduma metode,
digitala druka, ofseta iespiedums, sietspiedums U. c., kuru darbibas principi ir plasi aprakstiti
Specialaja literataira.*®*

P&c plastikata pamatnes izgatavosSanas uz ta virsmas tiek iestradata attieciga identific€josa
informacija — kartes numurs, deriguma termins, turétaja vards, uzvards. To panak ar divam pamata
metodém: ta saucamo embos&sanu un identitates druku.

Embosésana ir viens no kartes personalizacijas veidiem, kad uz plastikata virsmas tiek
izveidoti uz aru izspiesti elementi — simboli un cipari. Parasti péc emboséSanas reljefo zimju
virsotnes tiek parklatas ar specialu foliju to &rtakai lasamibai. Sim mérkim izmanto ta saucamos

tiperus (anglu val. tipper) jeb folijas karstas spieSanas iekartas.'® Savukart identitates drukas

183 Sjegel, J., Saukko, P. Encyclopedia of Forensic Sciences, 3 Volume Set. Elsevier, 2013, p. 433.

184 piemeram, Haghiri, Y., Tarantino, T. Smart card manufacturing: a practical guide. John Wiley and Sons, 2002., p.
26-29.

185 piemeram, CM-30 Manual Plastic Card Tipper, Tip-20 Manual Hot Foil Stamping Machine.
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gadfjuma iespiestajiem simboliem un cipariem nav reljefa, tie atgadina plastikata iegravetos
elementus un neizcelas virs kartes virsmas. Japiebilst, ka identitates druku parsvara pielieto to karSu
personalizacijai, kuras paredzetas vienigi elektroniskajai izmantoSanai, piem&ram, visas VISA
Electron tipa maksajumu kart€s.

Nakamais etaps apskatamaja razoSanas procesa péc kartes plastikata izgatavoSanas un
kartes plastikata personalizacijas ir informacijas ierakstiSana kartes informacijas nes€ja. Ka minéts
ieprieks, pastav divu tipu atminas iekartas: magnétiska josla un mikroprocesors. Pedgja
neapSaubami ir vairak aizsargata no viltosanas, 1idz ar to ES maksajumu karSu industrija notiek
strauja pareja uz So informacijas nes€ja tipu. leveérojot minéto, $aja parejas perioda visas emitentu
izlaistas norékinu kartes, kas attiecinamas uz lielakam maksajumu sisttmam (,,VISA International”,
,Eurocard/MasterCard International”, ,,American Express”, ,,Diners Club International), satur
gan magnétisko joslu, gan Cipu.

Magnétiska josla (anglu val. Magnetic Stripe) péc savas bitibas ir informacijas nesgjs.
Informacijas ierakstiSana un nolasi$anas panémieni ir analogiski tiem, kurus izmanto sadzives
magnetafonos. Magnétiska josla var saglabat ap 100 baitu ietilpigu informaciju. Eksisté vairaki
starpnacionalie un starptautiskie magnétisko karSu standarti, no kuriem visizplatitakais ir standarts
ar tr1s informacijas celiniem. Informacijas ierakstiSanai maksajumu kart€ parasti izmanto pirmos
divus magnétiskas joslas celinus, kuru nolasi$ana ir pietickama autorizacijas veikSanai.

Pirmaja celina var atrasties ne vairak par 79 simboliem, un tie atspogulo:

- konta pamata numuru (maksimali 19 cipari);

- vardu (maksimali 26 burtu un ciparu zimes);

- papildu informaciju (deriguma terminu, ierobezojumus, kartes veidu, PIN un citu
informaciju).

Otraja celina var ierakstit ne vairak par 40 simboliem, taja atrodas $ada informacija:

- konta pamata numurs (maksimali 19 cipari);

- papildu informacija (deriguma termins, ierobezojumi, kartes veids, PIN un cita
informacija).

Ievérojot to, ka maksajumu karSu specifikacijas ir visai detaliz&tas un apjomigas, $§a darba
ietvaros nav iesp&jams un ar1 nav nepiecieSams tas aprakstit pilna apjoma. Tacu vienlaicigi jaatzist,
ka, analiz&jot maksajumu kartes kriminalistiskaja aspekta, nevar vispar nepievérsties jautajumam
par to rekvizitiem un droSibas elementiem. Tas galvenokart ir saistits ar nepiecieSamibu, it Tpasi
izmekleSanas sakotn&ja posma, parliecinaties par maksajuma kartes legalitati, piem&ram, veicot

kratiSanu, notikuma vietas vai iznemto priekSmetu apskati.
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Statistikas dati apliecina, ka Latvija visvairak ir izplatitas VISA International maksajumu
kartes.'®® Ari aptaujati valsts ekspertizu iestazu eksperti apliecindja, ka izpdtei visbiezak tiek
paklautas minétas maksajumu asociacijas kartes. TieSi So iemeslu d€] turpmak $aja promocijas
darba tiks aplikoti atseviski VISA International norékinu karSu rekviziti un drosibas elementi, kas
liecina par maksajumu karSu Tstumu un kurus var parbaudit bez specialo izpétes metozu
izmantoSanas.

Ta VISA maksajumu karsu priekSpuse atrodas $ada informacija:

- Kartes numurs, kas sastav no 16 vai 19 cipariem un vienmér sakas ar ciparu ,,4”.
Pirmos seSus kartes numura ciparus sauc par bankas identifikacijas numuru jeb BIN kodu (anglu
val. Bank Identification Number). Tas ir unikals numurs, kas pieskirts izdev&ja bankai (anglu val.
Issuing Bank) VISA, MasterCard vai kada cita maksajumu karSu sistéma, lai identificétu dalibnieku
autorizacijas gaita.

- Kartes turétaja vards, uzvards.

- Kartes deriguma termins.

VISA maksajuma karSu priekSpus€ atrodas ar1 $§adi pieci drosibas elementi:

- Hologramma. Kartes labaja pusé atrodas hologrammas baloza attéls. Pedgjie Cetri
kartes numura cipari atrodas uz minétas hologrammas.

- Mikrozimogs. Kartes labaja augseja vai apaksgja stiiri, virs vai zem hologrammas ir
attélots asociacijas VISA logotips. Sis logotips ir aplenkts ar ta saucamo mikrozimogu - ar
neapbrunoto aci nesaskatamu burtu un ciparu koda rindu, kas sastav no konkrétiem identifikacijas
un kontroles datiem, to vidii arT kartes veids un emitents.

- Ultraviolets baloza attéls. Kartes vidi atrodas ultravioleta staros redzams
luminiscgjoss baloZa attéls.

- Kartes kreisaja pus€, virs vai zem kartes numura atrodas Cetri cipari, kas sakrit ar
kartes numura pirmajiem cetriem cipariem.

- Zime ,,VISA V”. Pie kartes deriguma termina atrodas droSibas elements ,,VISA V”.

Sis elements ir burta ,,V”” forma.

188 | atvijas Banka, www.bank.lv
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Attéels Nr.1. VISA maksajuma kartes paraugs (attela avots: www.acceptance.de)

VISA maksajumu kartes aizmuguré jaatrodas magnétiskai joslai, laukumam parakstam un
drosibas kodam jeb ta saucamajam CVV kodam.

Prettiesiski izmantojamas maksajumu kartes (vai kartes viltojums) ka noziedziga
nodarijuma mehanisma elements atrodas cieSa sakariba ar pargjiem ta komponentiem. Ta
maksajumu kartes viltojuma veids nosaka ta izmantoSanas pané€mienu, vietu un laiku. Piem&ram,
viltojumu, kura ir ierakstiti tikai elektroniski rekviziti, var izmantot vienigi vietas, kuras nenotiek
kartes fiziska kontrole (bankomatos, automatizétajas apkalpoSanas vietas) vai arT $ada kontrole
apzinati netiek veikta. Tad€jadi, ja min&tais viltojuma veids ticis izmantots tirdzniecibas vieta ar
kartes fizisko kontroli, var izdarit secinajumu, ka kartes izmantoSanu ir atbalstijis tirdzniecibas

vietas parstavis.
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Gadijumos, kad maksajumu Kkartes prettiesiski tiek izmantotas virtuala veida, t. I.,
icgadajoties preces vai pakalpojumus interneta, noziedziga nodarfjuma izdariSanas riks ir
likumparkapéja dators, ta periferijas iekartas, ka art attieciga programmatiira.

Maksajumu karSu datu iegiSanas procesa visbiezak izmantojamie riki. Maksajumu

187 noziedznieki lieto

karSu informacijas ieghSanas procesa, izmantojot skiminga panémienu,
informacijas nolasiSanas iekartas (anglu val. Magnetic Stripe Readers), savukart viltoSanas procesa
— informacijas ierakstiSanas iekartas (anglu val. Magnetic Stripe Card Reader/Writers vai
Encoders); parasti vienlaicigi pilda ari informacijas nolasiSanas funkciju). Maksajumu karSu
magnétiskaja joslas esosas informacijas nolasiSanas un ierakstiSanas iekartas lielakaja dala valstu
atrodas civiltiesiskaja apgroziba ka legala prece. Informacijas nolasiSanas iekartas legalaja tirgi
Sobrid maksa ap 50-60 ASV dolaru, savukart Encoders var iegadaties par 300-400 ASV dolaru.'®®
Tas parasti izmanto gan tirdznieciba (pieméram, POS terminali, kases aparati ar iebiivéto
nolasiSanas un ierakstiSanas iekartu), gan ka elektroniskos durvju slédzus vai identifikacijas karSu
apstrades ickartas. Sadas iekartas specialaja literatira un tiesu nolémumos'®® medz devet par
rideriem (anglu val. — Reader — lasitajs) vai skimeriem.

Informacijas nolasiSanas un ierakstiSanas iekartas atkariba no to izmériem var sadalit divas
grupas:

1. portativie (pieméram, PMR-202, PMR-102, MSR206, MSR300, MSR500, Smart Mag-DC);

2. stacionarie (pieméram, AMC C722, MSR206).

Savukart atkariba no skimeru izgatavosSanas veida var izskirt:

1. rupnieciski izgatavotas informacijas nolasiSanas un ierakstiSanas iekartas;

2. noziedzigajai darbibai pielagotas rupnieciski izgatavotas iekartas;

3. pastaisitas iekartas (sk. Pielikumu Nr.11).
Latvija pie noziedzniekiem visbiezak tiek atrasta informacijas nolasiSanas/ierakstiSanas iekarta
MSR206 (sk.pielikumu Nr.4).

Skimerus var iedalit arm péc to izmantoSanas veida. Vadoties péc $a kriterija, izSkir
parastos skimerus, POS skimerus un ATM skimerus. P&d€jie ir paredzeti piestiprinaSanai pie
bankomatiem maksajumu karSu datu nolasiSanai. ATM skimerus péc datu uzglabaSanas iespg&jam
var iedalit: 1) skimeri, kuri iegttos datus uzglaba datu nes€ja un 2) skimeri, kas zinas parsiita pa

radiokanaliem (visbiezak izmanto skimerus ar GSM modemu).

187 Sk. piem., Europol Review 2012. Europol, European Police Office, 2013, p. 43. Pieejams interneta:
https://www.europol.europa.eu/sites/default/files/publications/europolreview2012_0.pdf.

188 \www.tyner.com [apliikots 2013. gada 10. maija]

189 Sk.piem., ITpurosop Kuposckoro paitonHoro cyza r.Caparosa ot 23 mas 2013 roza no yroioBaomy ey Nel-
128/2013. Pieejams: http://rospravosudie.com/court-kirovskij-rajonnyj-sud-g-saratova-saratovskaya-oblast-s/act-
427312617/ [skatits 2013.gada 10. oktobri]., [Tpurosop OpexoBo-3yeBCKOro ropoACcKoro cyaa MocKoBCKOM 001aCTH OT
30 aBrycra 2012 roga o yroiaosHomy ey Ne 1-501/2012. Pieejams: http://rospravosudie.com/court-orexovo-zuevskij-
gorodskoj-sud-moskovskaya-oblast-s/act-411873674/ [skatits 2013.gada 10. oktobri].
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Maksajumu kars$u plastikata viltoSana izmantojamie riki. Maksajumu karSu plastikata
viltoSanas procesa izmanto dazada rakstura specialus mehanismus. Pieméram, eksist€ specialas
iekartas, kuras izmanto maksajumu karSu plastikata viltoSanai — reljefa (emboséta) teksta drukai
(anglu val. Plastic Card Embosser), holografisko attélu uzklasanai, karSu apdrukas printeri u.

tml .190

Attéls Nr.2. Maksajumu karsu viltojumu izgatavoSanas procesda izmantotd embosésanas iekarta, kas iznemta viltotu

maksajumu karsu razotné Lietuvas Republika (Avots: Lietuvas Valsts policija, 2009.gads)

Autors, parbaudot vienu no pasaulé interneta vidé popularakajam izsolu vietam
www.ebay.com, parliecindjies, ka mingtas iekartas ir iespgjams iegadaties aptuveni par 2-10
tukstoSiem ASV dolaru bez jebkadam ipasam formalitatém. Tapat Sadas iekartas var nopirkt ari
veikalos, kas specializgjas attiecigas produkcijas tirdznieciba.

Informacijas nolasiSanai un ierakstiSanai maksajumu karsu viltojumu magnétiskajas joslas
likumparkap@ji pielieto specifisku programmatiiru. Visbiezak §adu programmatiiru veido specialisti
- programmétaji péc karderu pasiitijuma atbilstosi pe&dgja izvirzitajam prasibam (programmatiiras
izmantoSanas meérka, attiecigas aparatiiras specifikas u. tml.). Interneta ir atrodamas vairakas

vietnes, kuras likumparkapéji pardod un iegadajas programmatiru maksajumu kar$u viltoSanai un

190 gk pielikumu Nr.5.
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prettiesiskajai informacijas iegiiSanai, apspriez ar to darbibu saistitos jautajumus, to vidia par
radusos problému risinasanu un $kérslu parvarésanu. Mingtais programmnodro$inajums parasti ne
tikai veic datu ierakstiSanas funkciju, bet ar saglaba un sistematizg karSu informaciju, izmanto BIN
kodu datu bazi u. tml.**

Datortehniku, programmatiiru un pieslégumu internetam likumparkap€ji izmanto gan

informacijas nelikumigajai iegiSanai, gan maksajumu karSu viltoSanai, gan arT svesu nor€kinu karsu

izmantosanai.
3.2. Svesu un viltotu maksajumu karS$u izmantoSanas mehanisma posmu raksturojums

Izzinama noziedzigu nodarfjumu veida mehanismu, ka jau secinats iepriekS $aja darba,
veido ta elementi un posmi. Apliikojot elementus, autors nonacis pie atzinuma, ka to saturu veido
elementu tipiskas pazimes un korelacijas sakari starp elementiem. Kas veido noziedzigu nodarijumu
veida mehanisma etapu saturu? Kriminalsodamas darbibas stadijas nav vienkarsi laika periodi ka
tadi, tiem ir zinams saturs. P& autora prieksstatiem, posmu saturu veido elementu darbibas, to
savstarpgja mijiedarbiba un to mijiedarbiba ar apkartgjo vidi. Sa satura formu, péc analogijas ar
kriminalistiskam attiecibam, ar kuram R. Dombrovskis apzimé kriminalistiskas darbibas satura
formu,**? varétu nosaukt par kriminalam attiecibam. Centralais posmu satura elements ir noziedziga

nodarijuma pané€miens, kas glist atspogulojumu visas stadijas, iznemot noziedzigad mérka rasanos.

3.2.1. Noziedziga merka raSandas

Svesu un viltotu maksajumu karSu izmatoSana ir ti§s noziedzigs nodarijums.
Neiedzilinoties probléma, sakotngji var likties, ka noziedziga mérka raSanas procesam nevar bit
nekadas kriminalistiskas nozimes. TieSam, it Tpasi sveSu maksajumu karSu izmantoSanas gadijuma
nodoma veidoSanas procesam ir visai nosacita nozime $o nodarfjumu atklasana un izmekleSana.
Prettiesisku darfjumu veikSanai ar svesam maksajumu kart€m nav nepiecieSamas specialas
zinasanas, nav vajadzibas péc norekinu karSu rekvizitu iegiiSanas u. tml. Tacu viltotu maksajumu
karSu izmantotaju un sveSu bezskaidras naudas norékinu lidzeklu rekvizitu izmantotaju meérka
raSanas no kriminalistikas skata punkta ir visai nozimiga turpmak min&to apsvérumu dgl.

Pirmkart, runajot par mérka rasanos, neizb&gami tiek noskaidroti apstakli, kas veicinajusi
nodoma raSanos izdarit noziedzigu nodarijumu. Ka zinams, viens no kriminalistikas zinatnes
uzdevumiem ir apzinat apstaklus, kas ir veicinajusi noziedzigu nodarijumu, un izstradat ieteikumus

So apstaklu ietekmes noverSanai vai mazinasanai.

191 gk pielikumu Nr.6.
192 Dombrovskis, R. Izmeklésanas darbibu raksturojums un veidi. Jurista Vards, Nr.11(564), 2009, 17. marts.

72



Otrkart, noziedziga mérka raSanas apstakliem ir butiska kriminalistiska nozime ar1 tapéc,
ka atsevisku noziedzigu nodarfjumu veidu specifikas dé] noziedzigs mérkis personai nereti rodas
saskarsmé ar noziedzigu vidi. Ari lietas par sveSu un viltotu maksajumu kar§u izmanto$anu visai
biezi noziedzigas grupas dalibniekiem noziedzigais mérkis rodas vienlaicigi ar iepaziSanos ar
personam, kuram jau ir $ada kriminala pieredze, to vida ar noziedzigas grupas organizeétaju vai tam
pietuvinatajiem cilvékiem, vai kuram jau ir izveidojies nodoms izgatavot maksajumu karSu
viltojumus vai tos izmantot. Noskaidrojot, pie kadiem apstakliem aizdomas turétajam formgjas
noziedzigs nodoms, var izdarit virkni izmekleSanai svarigu secindjumu — gan par noziedzigas
grupas uzbiivi, jaunu Ilidzdalibnieku piesaistiSanas panémieniem, gan par noziedzigas grupas
organiz&tajiem u. tml.

Treskart, noziedziga mérka veidoSanas procesa laika persona neveic pretdarbibas
pasakumus, praktiski vienmér izmanto sev piederoSo datortehniku un interneta pieslégumu zinu
iegliSanai un apmainai par maksajumu karSu viltojumu izgatavoSanu un izmantoSanu, izstasta
apkartgjiem (visbiezak vienaudziem - skolu, studiju biedriem, kaiminiem un citam personam, ar
kuru ikdienas saskarsm& dzivo noziedznieks) par maksajumu karSu viltojumu izgatavoSanas un
izmantoSanas iesp&jam.

Noziedznieka mérka form&sanas parasti notiek:

- virtualaja noziedzigaja vide, attiecigajas interneta vietnés, kuras tiek apspriesti ar
maksajumu karSu viltojumu izgatavosanu un izmantoSanu saistitie jautajumi. Sie ir
izplatitakie noziedziga mérka formeSanas apstakli, jo izdarit §Ts kriminalsodamas darbibas
personu pamudina Skietami viegls un vienkarSs svesu finanSu Iidzeklu iegiiSanas veids. Ka
pamatoti noradits Valsts policijas 2006. gada parskata, ,,no noziedznieku viedokla $adu
likumparkapumu rezultata var iegit lielaku pelnpu ar mazaku riska iesp&amibu — noziedzigi
tiek iegiita skaidra nauda (biezi vien lielos apméros)”;lg?’

- tradicionalaja noziedzigaja vidé. Pieméram, viena no izp&tamajiem kriminalprocesiem, kura
letvaros tika aizturéts Igaunijas pilsonis A. T., tika noskaidrots, ka vips, izcieSot sodu par
visparkriminala noziedziga nodarijuma izdariSanu Somijas cietuma, ir atradies viena kamera
ar personu, kura bija notiesata par maksajumu karSu viltojumu izgatavoSanu un
izmantoSanu, no kuras ir arl ieguvis informaciju par $1 noziedzigo nodarfjjumu veida
izdariSanas iesp&jam.

Ievérojot to apstakli, ka iepaziSanas ar minétajiem noziedzigajiem nodarijumiem visbiezak
notiek virtuala veida, tad izmekl€Sanas laika pastav iespé€ja iegiit zinas, kas liecina par noziedziga

nodoma formésanos:

193 Valsts policijas 2006. gada publiskais parskats. Pieejams:
http://www.vp.gov.lv/doc_upl/Fish/publ parskats 2006.doc [skatits 2013.gada 10. septembrT].
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- datoru atminas iekartas var saglabaties elektroniska sarakste starp aizdomas turéto un
citiem likumparkapgjiem, kas satur vispargjo informaciju par Sim prettiesiskas darbibam, viltotu
maksajumu kar$u vai attiecigu viltoSana izmantojamo iekartu attéli u. tml.;

- vainiga pastavigas uzturéSanas vai darba vieta var atrasties piezimes, izdrukas par
karderiem, vinu veiktajam darbibam u. c.;

- interneta pakalpojumu sniedz€jam var biit informacija par noziedznieka lietoSana
esosas datortehnikas savienojumiem ar interneta majas lapam, kuras ir izvietota informacija par

viltotu maksajumu karSu izgatavoSanas un izmanto$anas jautajumiem.

3.2.2. SagatavoSanas sveSu un viltotu maksajumu karsu izmantoSanai

P&c noziedzigd mérka rasanas likumparkapgji veic noteiktas darbibas, lai sagatavotos ta
istenoSanai. Empirisko datu izp@te lauj izdarit secinajumu, ka SagataveSanos sveSu un viltotu
maksajumu karSu izmantoSanai parasti veido $adi elementi:

- panémiena izvéle;

- pan@miena realizacijai nepiecieSamo riku piemeklesana;

- lidzdalibniecku mekléSana (taja skaita noziedzigds grupas veidoSana vai
pievienoSanas pie kadas jau eso$as grupas);

- noziedzigu nodarijumu izdariSanas vietas, laika noteikSana;

- pretdarbibas pasakumu realizéSana.

SagatavoSanas ka noziedziga nodarjjuma mehanisma etaps praktiski vienmér ir viltotu
maksajumu karSu izmantoSanas gadijjuma. Savukart sveSu maksajumu karSu izmantoSanai
sagatavosanas stadija visbiezak nav tik izteikta vai vispar iztriikst, jo sveSas kartes tiek izmantotas
diezgan 1sa laika perioda kops$ kartes iegtiSanas briza, jo kartes likumigais turétajs var konstatet
maksasanas lidzekla pazuSanas faktu un zinot par to emitentam, kas, savukart, nekavgjoties to
bloke.

Noziedzigas darbibas iIstenoSanas panémiena izvele lietas par sveSu un viltotu
maksajumu karSu izmantoSanu ir sakotn&jais jautajums, kuru atrisina likumparkap€js péc
noziedziga mérka rasanas. Sakotn€ja posma noziedznieki izvelas vienkarSako pagé€mienu (visbiezak
- sveSu maksajumu karSu datu izmantoSanu interneta) sava mérka realizacijai, kas neprasa
ieguldijumus, specifikas zinaSanas un specialu aparatiru. Tacu, ka liecina prakse, ar laiku
likumparkapé@ji pilnveido savas iemanas un zinasanas, realiz€ tadus pap€mienus, kas nes péc
iespejas lielako pelnu.

Papémiena izv€le nosaka turpmak piemekléjamo riku noteikSanu. Ja likumparkapéjs
plano svesas maksajumu kartes izmantot ar interneta starpniecibu, norékinoties par prec€m Vvai

pakalpojumiem, piem&ram, virtualajos veikalos, vipam ir nepiecieSams iegiit attiecigu informaciju
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par kartem, ko, savukart, var izdarit visdazadakos veidos (sk. $a darba 3.3.3. sadalu par karSu
plastikata iestradato datu iegiiSanas veidiem). Gadijuma, ja noziedznieka nodoms ir izmantot svesas
maksajumu kartes tirdzniecibas vietas vai bankomatos, vinam jaiegiist sveSas maksajumu kartes un
janoskaidro PIN kodi (sk. $a darba 3.3.4. un 3.3.5. sadalas par norékinu karSu un PIN kodu
iegiiSanas veidiem). Tapat, ja likumparkap€js nolémis izmantot viltotus maksasanas lidzeklus,
vinam japiemekl€ vai nu to viltojumi, vai nu iekartas un Iidzekli maksajumu karsu viltoSanai, karSu
informacija u. tml. (sk. $a darba 3.3.1. sadalu par norékinu karsu viltojumu izgatavoSanas veidiem).

Lidzdalibnieku piemekléSana apskatama noziedzigo nodarijumu veida izdariSanai ir
atkariga, pirmkart, no izvéléta panémiena. Ja noziedznieks gatavojas izdarit sveSu maksajumu karSu
datu izmantoSanu interneta vidé (virtualajas tirdzniecibas vietas), tad vina mérka sasniegSanai ir
nepiecieSams nodrosinat iegadatas preces dro$u sapemsanu. S uzdevuma realizacijai parasti
piemekl& personas, ta saucamos dropus, kuri sanemtas preces nodos talak maksajumu karSu datu
izmantotajam. Izmekl€Sanas pieredze liecina, ka Sadas personas piemekl€ vai nu pazinu vidi, vai nu
ar darba sludinajumu palidzibu. P&dgja gadijuma plassazinas lidzeklos izvieto piedavajumu
ieinteres€tiem nopelntt, veicot starpnieka pakalpojumus. Turklat potencialais starpnieks tiek
maldinats par stitijumu patieso izcelsmi.’® Ja §ada situacija tiek konstatéta kriminalprocesa, procesa
virzitaijam ir nepiecieSams veikt darbibas viltus darba sludinjuma autora noskaidro$anai. So
uzdevumu var atrisinat, izzinot pasa sludinajuma ievietosanas tehniskos apstaklus un ta saturu.

Sludinajuma ievietoSana atstaj pe€das gan interneta vietng, kura zinas ir izvietotas, gan
noziedznieka izmantota datora atminas iekartas. Sis apstaklis lauj sasaistit konkrétu datoru, ar kura
starpniecibu tika ievietots sludinajums, ar pasu sludinajumu.

Runagjot par sludinajuma saturu, vispirms ir jaizzina taja esoSie kontakti. Ievérojot, ka
sludinajuma tiek noradits sazinas lidzeklis — telefona numurs vai e-pasta adrese, visticamak,
telefona numurs nebis registréts uz kadas konkrétas personas varda (priekSapmaksas karte), tacu
péc operatora stacijam var iegiit zinas par noziedznieka aptuvenu atrasanas vietu. Ja noziedznieks
ievieto sludinagjumu, tad, sagaidot potencialo ieintereséto pieteikSanos, telefona numurs biis
pastavigi aktivs, kas savukart lauj noteikt noziedznieka pastavigo uzturéSanas vietu aptuvenu
lokaciju. Sis zinas, pirmkart, var palidzét vainigas personas noskaidroganai. Otrkart, tas var pieskirt
papildus ticamibu tam, ka noziedzigu nodarfjumu ir izdarTjusi konkréta persona.

Svesu un viltotu maksajumu karSu izmanto$anas laika un vietas noteik$ana parasti ir
pedgjais sagatavoSanas posms. Vietas noteikSana liela méra ir atkariga no izv€leéta nodarijuma
stenosanas panémiena, karSu viltojuma veida, lidzdalibnieku skaita un citiem faktoriem. Piem&ram,

ta saucamo ,,balto plastiku” nav iesp&jams izmantot tirdzniecibas vietas bez ieprieksgjas vienoSanas

194 Ocunenxko, A. JI. O XapaKTepHCTHKE CIIOCOGOB COBEPIICHHS CETEBBIX KOMIBIOTEPHBIX MPECTYIUICHHI. BecTHIK
Kpumunanuctuku, Ned (32), Mockea : Crapk, 2009, ¢. 149-155.
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ar tirgotaja darbiniekiem, kas, savukart, ierobezos kriminalsodamu darbibu realizacijas vietu
izveli."®® Tapat pirms svesu vai viltotu maksajumu kar§u izmantoanas noziedznieki parasti veic
tirdzniecibas vietas novérSanu, tirgotaja darbinieku noveértéSanu, POS terminalu Ipatnibu izpéti (vai
pie norekiniem ir jaievada PIN kods, kadus datus uzrada karSu pienémeéjierice izdrukataja kvitt —
turétaja vards, kartes pilns vai dal&jais numurs, deriguma termins u. tml.).

Dazreiz nodarfjuma izdariSanas izvél€tais pap@miens prasa sagatavosSanas stadija veikt
nepiecieSamas darbibas juridiskas personas iesaistiSanai noziedzigaja darbiba. Galvenais mérkis
komersanta iesaistiSanai ir kliit par maksajumu sist€émas dalibnieku, lai, izmantojot ar So statusu
saistitas iesp&jas, turpmak realiz€tu svesu, bet visbiezak - tiesi viltotu maksajumu karSu izmatoSanu.
Atkariba no nakotn€ realiz€jama svesu un viltotu maksajumu karSu izmanto$anas panémiena var
izdalit divus juridiskas personas veidus:

1. Komersants - reals saimnieciskas darbibas veicgjs.

2. Fiktivs komersants, kas tiek nodibinats vai tiek ,iegadats” ar konkrétu meérki —
izdarit noziedzigus nodarijumus ar maksajumu kart€m.

Pirmaja gadijuma tiek piemeklets uznpeémums, kur§ ir maksajumu sisteémas dalibnieks
(tirgotajs) un kuram tiesiska cela ir iegiita maksajumu karSu pienemsanas ierice. Komersanta izveli
nosaka lidzdalibnieka esamiba, kuram ir pieeja attiecigajai karSu apstrades iericei.'® Lidzdalibnieks
péc ieprieks saskanota plana ar, pieméram, POS terminala starpniecibu un izmantojot svesas vai
viltotas maksajumu kartes, veic fiktivus darfjumus, iegadajoties tirdzniecibas vieta esosas preces.

Otraja gadfjuma tiek nodibinats jauns vai tiek ,iegadats” jau esoSais komersants.®’
Empiriskie dati liecina, ka visbiezak S$im nolikam komercsabiedribu iegadajas no kadas citas
personas. Tam ir vairaki iemesli. Pirmais iemesls ir pretdarbiba neizbégamajai turpmakajai
izmekleSanai, jo noziedzigs nodarjjums neapSaubami tiks atklats prettiesiski veicamo transakciju
intensitates un ipatnibu del. Otrkart, lai klitu par maksajumu karSu tirgus dalibnieku, ir
nepiecie$ams iegiit attiecigu terminali kar§u apstradei. Sadi gadijumi tika atklati gan Latvija, gan arT

. -1
citas valstis. %

195 Sk. piem., Ipurosop LlenrpamsHoro paitonHoro cyaa r.Tymst ot 29 Mapra 2010 roa 1o YroIoBHOMY J€ITy.
Pieejams: http://rospravosudie.com/court-centralnyj-rajonnyj-sud-g-tuly-tulskaya-oblast-s/act-100288623/ [skatits
2013.gada 10. oktobrT].

1% gk, piem., [Ipurosop benopernkoro paitonHoro cyaa Pecniy6nuku bamkoprocras ot 01 anpesnst 2013 roga mo
yronoBHomy aeny Ne 1-54/2013. Pieejams: http://rospravosudie.com/court-beloreckij-rajonnyj-sud-respublika-
bashkortostan-s/act-419241017/ [skatits 2013.gada 10. oktobri].

197 sk, piem., IIpurosop HoBo-CaBuHoBckoro paiioHHOro cya roposaa Kasaunu ot 29 cenrsiops 2011 roma no
yronoBHomy neny Ne 1-551/2011. Pieejams: http://rospravosudie.com/court-novo-savinovskij-rajonnyj-sud-g-kazani-
respublika-tatarstan-s/act-101142108/ [skatits 2013.gada 10. oktobrT].

198 gk, piem., UBamus, /1. B. MomieHHrYeCTBO, COBEPIIAEMOE ¢ UCIIOIb30BaHneM ceTu MuTeprer. Hayunslit moprain
MB/JI Poccun. Nel(13), 2011, c. 104.
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3.2.3. Noziedziga nodarijuma istenosana

Atkariba no izmantojama priekSmeta var izdalit divus apliikojama noziedziga nodarijuma
realizacijas pamata veidus: 1) sveSu maksajumu karSu prettiesiska izmantosana un 2) viltotu
maksajumu karSu izmantosana. Katram no min€tajiem veidiem ir raksturigas savas Ipatnibas. Svesu
norékinu karSu izmantoSana var tikt istenota gan tradicionalaja jeb tiesa veida (bankomatos,
tirdzniecibas vietas), gan attalinati (interneta, pa telefonu vai faksu). Savukart viltotas maksajumu
kartes ir iesp&ams izmantot tikai tie§a veida. Sadas situacijas pamata ir apstaklis, ka iedalfjumam
sveSajas un viltotajas kart€s, raugoties no apskatama maksasanas lidzekla funkcionalas puses, ir
diezgan nosacits raksturs. Minéta sakara janorada, ka, raugoties no $adam pozicijam, var izcelt
divus maksajumu karsu viltojumu veidus: 1) viltojums ka kadas reali eksistéjosas maksajumu kartes
atdarinajums un 2) viltojums ka maksajumu kartes ka tadas atdarinajums. Ja pedgja gadijuma
viltojums atbilst maksajumu kartei vien izskata p&c un to ir iesp&jams izmantot tikai atseviskajos
gadijumos pie transakcijas ar imprintera starpniecibu, tad pirmaja gadijuma viltojums satur kadas

esosas, tatad - svesas norckinu kartes datus.

Maksajumu karSu prettiesiskas izmantoSanas veidi

A 4 A 4

Svesu maksajumu karsu Viltotu maksajumu karSu
izmantoSana izmantoSana
A 4 A 4
Attalinata izmantoSana B | Tradicionala izmantoSana
Kartes izmantoSana Kartes izmantoSana ATM

maksajumiem interneta

v

Kartes izmantoSana ar Kartes izmantoSana
telefona vai faksa tradicionalaja
starpniecibu tirdzniecibas vieta

A

Shéma Nr.8. Maksajumu karsu prettiesiskas izmantoSanas veidi

Tadgjadi viltotas maksajumu kartes un svesas maksajumu kartes izmantoSana, vadoties péc
funkcionalas puses, praktiski vienmér ir sveSu maksajumu karSu rekvizitu izmantoSana transakcijas

veikSanai. Tacu minétais nenozimé, ka svesu un viltotu maksajumu karSu izmantoSanas panémieni
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ir vienadi. Ieverojot to, ka sveSas maksajumu kartes vienmér ir kreditiestades emitétas, to ar&jais
izskats nekad neizraisa aizdomas kartes pienéméjam.

Maksajumu kartes datu izmantoSana interneta tiek realizéta, izmantojot divus panemienus:
1) norekinu lidzekla izmantoSana realajam darfjumam; 2) maksajumu kartes izmantoSana fiktivajam
darfjumam. Pirmaja gadijuma noziedznieks ar mérki iegtit kadu preci vai pakalpojumu sev vai
kadam citam personam veic to apmaksu, izmantojot svesas maksajumu kartes datus. Otraja
gadijuma noziedznieka noliks ir iegit naudas Iidzeklus, veicot norékinus ar sveSas kartes datu
palidzibu par reali neeksistéjosam precém un pakalpojumiem. No tehnologiska skata punkta abi
minétie pan€mieni tiek istenoti, ievadot norékinu kartes datus veidn€, kuru apstrada attiecigas
maksajumu karSu organizacijas prasibam un standartiem atbilsto$a programmatiira, kas speciali
paredzeta norékinu karsu transakciju apkalposanai interneta vidg.

Maksajumu kartes izmantoSana pa telefonu vai faksu, cik autoram ir zinams, Latvija un
lielakaja dala ES valstu netiek nodrosinata. Sis kartes attalinatas izmantoSanas veids izpauzas
maksajumu kartes plastikata iestradato datu nodosana mutvardos tirgotajam.

Norékinu kartes izmantoSanai bankomatos ir divas butiskas ipatnibas. Pirmkart, ta tiek
veikta bez kartes fiziskas kontroles. Tas nozimé&, ka apskatama bezskaidras naudas norékinu
lidzekla viltojumam ir jasatur Tstas maksajumu kartes elektroniskie rekviziti un ta argjam izskatam
un plastikata iestradatiem rekvizitiem nav nozimes transakcijas istenoSana. Otrkart, lai realizétu
sadu papémienu, noziedzniekam ir jaiegust ari kartei piesaistitais PIN kods.

Izmantojot sveSas vai viltotas maksajumu kartes tradicionalajas tirdzniecibas vietas,
maksajumu kartes piepemSanu nodroSina divu veidu piepéméjierices — POS terminalis un
imprinteris. POS terminalis transakcijai izmanto kartes elektroniskos rekvizitus, savukart,
imprinteris — kartes plastikata iestradatos rekvizitus. Vadoties péc norékinu karSu pienéméjierices
veida ir atSkirigs ari kartes izmantoSanas panémiens.

Ka liecina Iekslietu ministrijas Informacijas centra sniegtie statistikas dati un procesa
virzitaju aptauja iegiitas zinas, nelikumigas darbibas ar viltotam maksajumu kart€ém parasti ir
saistitas ar vairakkartgju vairaku maksajumu karsu viltojumu izmantoSanu. Visbiezak viltotas kartes

noziedznieki izmanto, parvietodamies no vienas tirdzniecibas vietas vai bankomata lidz nakamajam.

3.3. Maksajumu kar$u datu iegiSana un viltojumu izgatavoSana

3.3.1. Maksajumu kar$u viltojumu klasifikdcija un to izgatavoSanas veidi
Norékinu karSu viltoSanas problému kriminalistiskie aspekti Latvija praktiski nav tikusi
pétiti. Analiz€jot pieejamos arvalstu darbus, kas satur informaciju par apskatamas kategorijas

noziedzigu nodarijumu mehanismu vai ta atseviSkajiem elementiem, autors, nenoliedzot zinatnieku
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un ekspertu izdarito secinajumu zinatnisko un praktisko veértibu, secinajis, ka tajos kopuma nav
sniegts skaidrs prieksSstats par miisdienas pastavosajiem maksajumu karSu viltojumu izgatavoSanas
veidiem un pan€mieniem.

Maksajumu karSu viltoSanas pamatveidi. Kreditiestazu drosibas ekspertu un zinatnieku
darbos, kuri ir veltiti apskatamo specifisko prettiesisku darbibu apkaroSanai un novérSanai, ir
verojami méginajumi sistematizét maksajumu karSu viltosanas veidus.

Ta T. Bhatla, V. Prabhu un A. Dua norada uz $adiem viltojumu izgatavoSanas veidiem:

- Magnétiskas joslas dzéSana (anglu val. Erasing the Magnetic Strip). Nelikumigi

iegiitas kartes magnétiska josla tiek sabojata ar magnéta palidzibu, péc tam kartes plastikats tiek
parveidots atbilstosi kadas derigas kartes datiem. Sadas kartes izmanto$anas gadijuma Kasierim
neizdosies nolasit informaciju no kartes magnétiskas joslas, tap&c vins to daris manuali, ievadot
datus no kartes terminala. Ka atzist pasi eksperti, $ads panemiens ir novecojis.

- Viltotas kartes izveidoSana (anglu val. Creating a Fake Card), kas biitiba ir jaunas

maksajuma kartes viltojuma izgatavoSana.

- Kartes rekvizitu maini$ana (anglu val. Altering Card Details). Sis maksajumu kar$u

viltojumu izgatavoSanas veids ir raksturigs ar to, ka tiek izmainits plastikata iespiestais/izspiestais
teksts (anglu val. Re-embossing) vai ari tiek sagrozita magngtiskas joslas informacija (anglu val. Re-
encoding).

- Maksajumu kartes informacijas kopéSana un ierakstiSana (anglu val. Skimming), kad

informacija no vienas maksajumu kartes magnétiskas joslas tiek nokop&ta un ierakstita citas kartes

magnétiskaja josla.

- Baltais plastikats (anglu val. White Plastic). Tas ir maksajumu kartes izm&ram
atbilstoSs plastikata gabals, kas var but jebkura krasa, kuras magnétiskaja josla tiek ierakstitas kadas
legalas kreditkartes zinas.'®
Citi bezskaidras naudas maksajumu drosibas eksperti P. Burns un A. Stenleja izdala:

1) elektronisko viltoSanu (anglu val. Electronic Counterfeit), apzimgjot ar to

iejaukSanos kartes magnétiskaja josla esosaja informacija, un

2) manualo viltoSanu (anglu val. Manual Counterfeit) - plastikata
200

parveidoSanu.
Singapiiras ekonomikas policijas eksperts P. SainZs sava rakstd norada uz diviem viltoto

maksajumu karSu veidiem: pilniba viltotas kartes (anglu val. Completely Counterfeit Cards) un

199 Bhatla, Tej Paul, Prabhu, Vikram, Dua, Amit. Understanding Credit Card Frauds. Tata Consultancy Services, 2002,
p. 3-6.

2% Buyrns, Peter, Stanley, Anne. Fraud Management in the Credit Card Industry. Federal Reserve Bank of Philadelphia,
2002, p. 2-6.

79



izmainitas kartes (anglu val. Altered Cards). Savukart pedgjas, péc vina domam, iedalamas atkartoti
embosatajas jeb iespiestajas (anglu val. Re-embossing) un parkodétajas (anglu val. Re-encoding).?*

Lidzigs prieksstats ir arT O. KasSirinai, kura iz8kir divus maksajumu karSu viltoSanas veidus:
pilniga viltosana (krievu val. nonnas noooenxa), t. i., jaunas kartes izgatavosana un dal&ja viltoSana
(krievu val. vacmuunas noodenxa), proti, istas kartes datu izdze$ana un jaunu datu izveidogana.’®?
Analogiski norékinu karSu viltojumu izgatavoSanas veidus izdala Krievijas kriminalisti — E.

208 205 Baltkrievijas pétnieks V. Hiluta 2% un citi.?%’

Firsovs,?®® M. Filipovs,?® S. Voroncova,

Ar1 lielako maksajumu karSu sistému droSibas dienesti lieto $adu iedalijjumu. Ta VISA
ASV Krapsanas kontroles departamenta sagatavotaja rokasgramata atseviskaja noziedzigu darbibu
grupa ir nodalitas viltotas (anglu val. counterfeit) un izmainitas (anglu val. altered) kartes. Ar
viltotam kartem taja tiek apzimétas prettiesiski izgatavotas un embosétas kartes, dazreiz ar
magnétiskaja josla iekodeéto informaciju. Savukart izmainitas kartes ir legali emitétas kartes, kuru
rekviziti ir manuali vai elektroniski izmainiti.’®

Maksajumu sistémas American Express izdotaja brosura ,,KrapSana ar kreditkartém un
celojuma cekiem” papildus minétajam iedalijumam (izmainitas un viltotas kartes) finansu
instrumentu un maksasanas Iidzeklu droSibas eksperti izc€la ari maksajumu karSu rekvizitu
sagroziSanas tehnologijas: fiziska (anglu val. Phisical Alteration) un magnétiska (anglu val.
Magnetic Alteration).?*

Australijas Kriminologijas institiita p&tnieki R. Smits un P. Grabovskis izcel divus
maksajuma karSu viltoSanas pamata veidus:

1) Re-embossing, kas p&c butibas ir plastikata kartes modificéSana un

2) Re-encoding (vai Counterfeit), t. i., informacijas parkodesana.?*°

201 Singh, Paramjit. Economic Crime: Emerging Threats and Responses — Singapores's Experience. Annual Report for
2004 and Resouce Material Series N0.66, 126th International Senior Seminar Visiting Eksperts™ Papers. Tokyo :
UNAFEI, 2005, p. 56.

202 Kammpuna, O. H. Vcrions30BaHme MOIEIbHBIX JOKYMEHTOB IIPH COBEPIICHHH NPECTYIUICHHIT B chepe GaHKOBCKO#
JIeITeIIbHOCTH. AKTyaJIbHbIe TPOOIEMbI COBPEMEHHOM I0pUANIECKON HayKH U NMPAaKTUKU: MexBy3. c0. Hayd. Tp. Bem.
2. Caparos : U3n-Bo Capar. yn-ta, 2007, c. 336.

23 ®upcos, E. I1. PaccienoBaHie H3rOTOBICHHS M COBITA [TOIC/TbHBIX IEHET WIH LEHHBIX OyMar, KPeAHTHBIX THOO
pacdeTHbIX KapT U MHBIX IUIATEXKHBIX JJOKyMeHTOB. MoHorpadus o HayuHo penakiuelr Komuccaposa B. 1. Mocksa
: FOpnuturdopm, 2004, c. 128-129.

204 O®wmnmos, M. H. Kimaccuduxanust cmoco00B XUIIEHHH ¢ UCTIOIh30BaHUEM 0aHKOBCKHX TUIACTUKOBBIX KapT U MX
PEKBU3UTOB. MOJIO/IEKD U HayKa: MPOOIIEMBI, IIOUCKH, pemeHns. IIpo0i1eMbl 0T€4eCTBEHHOTO IpaBa: HCTOPHS U
COBPEMEHHOCTh: COOPHHK MaTepHanoB MexXTyHapOAHOH HAyYHO-TIPAaKTHIECKOH KOH(PEpEHIINN CTYIEHTOB, aCITUPAaHTOB
u nokTopanToB. Omck : U3n-so AHO BIIO "Owmckuit sxoHomuueckuit nacturyt”, 2008, ¢. 139.

2% Bopowumora, C. B. Jloka3bIBaHHE 110 yTOIOBHBIM JA€/IaM 06 H3rOTOBICHHH HIH COBITE MOIEIbHBIX KPEIHTHBIX HIIH
pacdeTHbIX KapT: AUCC.KaH/. IopuI. HayK. Mocksa : Akanemus ynpasieHus MB/I Poccun, 2005, c. 60.

2% Xymota, B. BaHKoBCKas KapTOUKa KaK CPEICTBO COBEPIICHHS mpecTymenus. bankaycki Becnik, N.22(459), 2009,
c. 51

207 piemaram, PaccieoBanue IpecTyIieHui B cdepe skoHomuku. PykoBoacTBo 1 cinenoBareneil. Mocksa : Cnapk,
1999, c. 316.

2% Resource Manual For Prosecutors & Investigators. VISA U.S.A. Fraud Control Department, 2000, p. 25-16.

29 Credit Card & Travelers Cheque Fraud. A Guide for Law Enforcement. American Express, 2002, p. 8-9.

219 Grabovsky, P., Smith, Russel G. Plastic Card Fraud. Melbourne: Australian Institute of Criminology, 1998, p. 3.
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Cits arvalstu zinatnieks E. Kedijs norada, ka maksajumu karsu falsificéSana tiek izmantotas
Sadas metodes:
1) atkartota iespieSana (Re-embossing), apzimgjot ar to Tstas kartes numura

izdz€Sanu un jauna numura embosésanu;

2) maksajumu kartes magnétiskaja josla esosas informacijas mainiSana (Re-
encoding);
3) plastikata karSu veidnu datu iespieSana un datu ierakstiSana kartes

magnétiskaja josla, kas faktiski atbilst pilnigi jauna viltojuma izgatavoSanai,

4) likvidas maksajumu kartes magnétiskaja josla eso$as informacijas kopesana
un ierakstisana cita maksajumu karté vai kartes veidng (Skimming).?*!

Pec Krievijas kriminalista V. Vehova domam, norekinu karSu viltoSana iedalas dalgja,
pilniga un iekS$strukturalaja viltoSana (krievu val. suympucmpyxmypnas noooenka). Ar dalgjo
viltoSanu mingtais zinatnieks apzimé kartes ar€jo pazimju falsifikaciju, pilnigi vai dal&ji nomainot
istas kartes plastikata iestradatos rekvizitus. Ar iek$strukturalo kartes rekvizitu viltosanu V. Vehovs
saprot plastikata sadaliSanu slanos nolika falsificet kartes likumiga turétaja parakstu, fotografiju vai
citus vinu identificéjoSos biometriskus elementus. Savukart maksajumu kartes pilna viltoSana jeb
,,baltais plastikats” ir viltojumi, kuru izgatavoSanas procesa tiek falsificets plastikéts.212

Ka redzams no minéto autoru piedavatajam norékinu karSu viltoSanas veidu klasifikacijam,
petnieku vidi nepastav vienots priekSstats Saja jautajuma. Turklat daudzi zinatnieki, lietojot vienus
un to paSus jédzienus, biezi vien apvelta tos ar ipasu, atSkirigu saturu. Pieméram, E. Kedijs ar
terminu skimming (burtiska tulkojuma — kr&juma nosmel$ana) apzimé legalas maksajumu kartes
magnétiskaja josla esosas informacijas norakstiSanu un tas iekopéSanu viltojuma. Savukart lielaka
dala kreditiestazu specialistu ar So jeédzienu pamatoti saprot norékinu kartes informacijas
prettiesiskas iegiiSanas metodi, bet ne maksasanas lidzekla viltoSanas veidu. Lidzigi ir ar1 ar
specialaja literatlira lietotajiem terminiem re-embossing (tulkojuma — atkartota spieSana) un re-
encoding (parkodésana), kuri péc butibas ir attiecigi maksajumu kartes plastikata vai informacijas
nes€ja esoso datu viltoSanas panémieni.

Neskatoties uz priekSstatu daudzgjadibu jautajuma par norékinu karSu viltoSanas veidiem,
jaatzist, ka ta vai citadi lielaka dala p&tnieku savos darbos norada uz vienu no diviem klasifikacijas
veidoSanas pamatiem — viltoSanas apjomu un kartes rekvizita tipu.

Vadoties péc pirma kritérija, izskir pilnigo un dal€jo viltoSanu, ko Rietumeiropas valstu,

ASV, Kanadas un Australijas specialisti visbiezak apzimé attiecigi ka karSu viltoSanu un karSu

211 Cade, Eddie. Managing banking risks. Woodhead Publishing, 1997, p. 198.

212 Bexos, B. B., Hocos, A. B. K BOIPOCY O KPUMUHATUCTUYECKON XapaKTepPUCTHKE MIPECTYIICHUH, COBEPIIAEMBIX C
HCTIOJIb3BIBAHNEM TUIACTUKOBBIX IIJIATEKHO- PACUETHBIX JOKYMEHTOB. Tpyasl TamOoBcKoro ¢umana ;opuandecKoro
nactuTyTa MBJI Poccuu 3a BTopoe mosryroaue 2001 1. Boim. 5. Tam60B : Tam6oB.dmman FOU MBI Poccun, 2002, c.
111-117.
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izmainiSanu. Maksajumu kartes pilniga viltoSana nozimée jauna, reali eksist€josajai norékinu kartei
lidziga maksaSanas lidzekla izgatavosanu. Savukart ar dal&jo kartes viltoSanu jasaprot legala
norékinu Iidzekla atsevisSku rekvizitu vai to kopu bojasanu, parveidosanu vai izveidoSanu (sk.shemu

Nr.9).

Maksajumu karsu viltoSanas veidi

A\ 4 A 4
Pilniga maksajumu kartes Dalgja maksajumu kartes
viltoSana viltosana

Shema Nr.9. Maksajumu karsu viltosanas veidi péc viltojuma apjoma

Otrs kritérijs norékinu karSu viltojumu klasifikacijas pamata ir kartes rekvizita tips. Katras
maksajumu kartes rekvizitus, kuri ir nepiecieSami transakcijas veikSanai, péc to tipa var iedalit
divas grupas:

1)  plastikata iestradatie rekviziti:

- kartes personalizacijas dati - kartes numurs, tas deriguma termins, turétaja vards un
uzvards, laukums parakstam un paraksts;

- pretviltoSanas elementi — hologramma, mikrozimogs, ultravioletas gaismas staros
redzamais teksts u. tml.

2)  elektroniskie rekviziti (attiecigi dati informacijas nesgja — ¢ipa vai magnétiskaja
josla).

Atkariba no rekvizitu tipa maksajumu karSu viltojumu izgatavoSanas veidus pétnieki bieZi
iedala plastikata viltoSana (manuala) un informacijas nes€ja esoso datu viltoSana (elektroniska).?*®
Autora vert€juma, atseviski ir jaizdala maksasanas lidzekla viltoSanas veids, kas satur gan kartes
plastikata viltoSanu, gan kartes magnétiskaja josla/veidné esosas informacijas izmainas. Tadg€jadi
autors uzskata, ka visus norékinu karsu viltoSanas veidus péc rekvizitu tipa var iedalit tris grupas:

1)  maksajumu kartes plastikata viltoSana,

2)  maksajumu kartes atminas iekarta esosas informacijas viltosana;

3)  minéto divu veidu kombinacija jeb maksajumu kartes plastikata un atminas iekarta

eso$as informacijas viltoSana (sk.shému Nr.10).

213 pieméeram, Grabovsky, P., Smith, Russel G. Plastic Card Fraud. Melbourne: Australian Institute of Criminology,
1998, p. 3., Credit Card & Travelers Cheque Fraud. A Guide for Law Enforcement. American Express, 2002, p. 8-9.,
Burns, Peter, Stanley, Anne. Fraud Management in the Credit Card Industry. Federal Reserve Bank of Philadelphia,
2002, p. 2-6.
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Maksajumu karsu viltoSanas veidi

A 4 A 4 A 4
Maksajumu kartes Maksajumu kartes Maksajumu kartes
plastikata viltoSana atminas iekarta esosas plastikata un atminas

informacijas viltosana iekarta esosas
informacijas viltoSana

Shéma Nr.10. Maksajumu karsu viltoSanas veidi péc karsu rekvizitu tipa

Pirmais veids ir raksturigs ar to, ka norékinu kartes tiek viltotas, parveidojot reali
eksist&joso norekinu karSu plastikata argjo izskatu vai izgatavojot pilnigi jaunu apgroziba esosai
maksajumu kartei I1dzigu maksasanas lidzekli. Noziedznieku merkis $aja gadijuma ir izveidot tadu
karti, kuras argjais izskats kartes pienémé&jam neradis Saubas par tas istumu. Plastikata kartes
viltojumu izgatavo tikai tad, ja ta ir paredzeéta izmantoSanai ar kartes pienéméja fizisko parbaudi
(tradicionalaja tirdzniecibas vietas, kreditiestades u. tml.).

Otra viltosanas veida pamata ir tas, ka tiek viltota informacija, ko satur maksajuma kartes
magnétiska josla vai ari &ips, bet ne kartes plastikats. ST veida specifika izpauzas apstakli, ka
maksajumu kartes viltojums tiks izmantots vietas, kuras nav nepiecieSama vai arl netiks veikta
kartes fiziska kontrole (piem., bankomati, tirgotaji, ar kuriem ir vienoSanas par karSu prettiesisku
izmantoSanu u. tml.).

TreSais maksajumu karSu viltoSanas veids ir ieprieksgjo divu veidu kombinacija, proti, gan
plastikata kartes, gan magnétiskas joslas/veidnes informacijas viltoSana.

Janorada, ka neatkarigi no viltojuma veida likumparkapgji gala rezultata izveido kadai
konkrétai, reali eksist§joSai maksajumu kartei atbilstoSu maksaSanas Iidzekli, kura fiziska vai
elektroniska raksturojuma Ipatnibas lauj to prettiesiski izmantot atbilstosi norékinu kartes merkiem.

Maksajumu karSu plastikata viltoSana. Izp&tot autoram pieejama zinadtniskaja un
specialaja literatiira esoSo informaciju par apskatama maksasanas lidzekla plastikata viltoSanu, tika
konstatets, ka lielaka dala specialistu izskir divus tas paveidus: esoSo karSu plastikata parveidoSana
(déve ar1 par dal§jo viltoSanu vai izmainitajam kart€ém) un jaunas kartes plastikata prettiesiska
izveidoSana (pilnigi jauna plastikata izgatavoSana).

P&c autora domam, minétie zinatnieku un ekspertu secinajumi attieciba par maksajumu
karSu plastikata viltojumu iedaliSanu divos paveidos ir pietiekoSi precizi. Analiz&jot gan nacionalo
izmekleSanas pieredzi, gan arl pieejamu arvalstu tiesibsargajoSo iestazu praksi lietas par norékinu
karSu viltoSanu, autors arl rezumgjis, ka visus plastikata viltoSanas veidus var sagrupét divos

blokos:
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1)  T1sto norékinu karSu plastikata parveidoSana, ko péc analogijas ar kriminaltiesibas
visparpienemto terminologiju viltoto dokumentu izgatavosana varétu dévét arT par Tsto karSu
plastikata falsificeSanu, un

2)  neisto karSu plastikata izgatavosanu jeb plastikata viltoSanu (sk. shému Nr.11).

Maksajumu karsu plastikata viltoSana

A 4 A 4
Istas kartes plastikata parveidosana Neistas kartes plastikata izveidoSana
(falsificets plastikats) (viltots plastikats)

Shema Nr.11. Maksajumu karsu plastikata viltoSanas veidi

Pirmo maksajumu karSu plastikata viltoSanas veidu zinatniskaja un specialaja literatiira
apzimé ar1 ka dalgjo kartes viltoSanu. Dalgja norekinu karSu plastikata viltoSana ir raksturiga ar to,
ka tiek izmainits reali eksistgjoSas (sveSas) maksajuma kartes plastikata ar€jais izskats (rekviziti)
noliika ar to norékinaties par precém vai pakalpojumiem pie tirgotaja ar fizisko kartes kontroli. ST
plastikata viltojuma izgatavoSanas veida realizacija visbieZak tiek izmantoti §adi panémieni:

- Plastikata fragmentu izgrieSana un parlimeésana. Ar So plastikata viltoSanas
pané€mienu tiek nomainits sveSas norékinu kartes 1paSnieka vards vai kartes numurs, izgriezot
plastikata dalu, uz kuras atrodas 1sta 1pasnieka vards vai kartes numurs, un pielimgjot klat citus karti
un tas turétaja identific€joSos datus. Izgriezt plastikata dalas var sadi:

a)  pilnigi, t. i., izgriezot strémeli ar kartes numuru vai/un kartes lietotaja vardu;

b)  ar asu asmeni nogrieZot maksajumu kartes izliekto (emboséto) numuru vai turétaja
vardu un pielimgjot klat nepiecie$amo numuru vai/un vardu. ,,ST vienkar$a metode ieguva tik lielu
izplatibu pasaulg, ka tai tika radits specials nosaukums — ,,shave&paste” (no anglu val. - noskiit un
pielimet)”;

C)  ar caurumotaja palidzibu plastikata cipars aiz cipara izc€rtot kartes numuru vai/un
vardu, péc ka izgriezta vieta ielim&jot nepiecieSamo ciparu vai burtu kombinaciju.

- Plastikata atkartota iespiesana. No sakuma tiek izdzests originalas maksajumu
kartes numurs vai vards. To var panakt, piem&ram, nogriezot Sos rekvizitus ar asu asmeni. Tapat
plastikata kartes virsmu var izlidzinat, to sakarsjot. Ta viens no plastikata virsmas izlidzinaSanas

panémieniem ir kartes mércésana siltaja tideni.”® Sim mérkim m&dz izmantot ari gludekli, sveci,

2 PumsGypr, A. 1. InactuxoBsie kaptst. Cankr-TIletepOypr : «ITutepy», 2004, c. 74.
215 K oppenhaver, Katherine. Forensic document examination: principles and practice. Humana Press, 2007, p. 182.
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mikrovilgu krasni.**® Pac rekvizitu izdzsSanas ar spieSanas palidzibu tiek iespiests nepiecieSamais
numurs vai vards.

Lai 1stenotu minéto plastikata viltojumu izgatavosanas veidus, noziedznieki biezi vien
atver norékinu kontus attiecigaja emitentbanka un sanem tiem piesaistitas plastikata maksajumu
kartes (uz sava vai treSo personu varda), kas péc argja izskata praktiski neatskiras no tas maksajumu
kartes, kuru likumparkapgji vélas noviltot. Tad no sanemtas plastikata kartes tiek izgriezts kartes
numurs un/vai lietotaja vards, kuri tiek ielim@ti viltojama maksajumu karte, ka rezultata
noziedznieki ieglist norékinu karti, uz kuras ir viniem vélamais kartes numurs un lietotaja vards.

Pilna norekinu karSu plastikata viltoSana ir jaunas plastikata kartes izveidoSana noluka to
izmantot tirdzniecibas vieta ar fizisko kontroli. Atskiriba no pirma pag€miena, noziedznieki nevilto
reali eksist€josas maksajuma kartes plastikatu, bet izveido jaunu karti, ielimgjot taja magnétisko
joslu ar vai bez svesas kartes informacijas. Ar1 §a plastikata viltojuma veida gadijuma falsifikacija
izmantojamie panémieni ir atkarigi no likumparkapé&ju ieplanota maksasanas lidzekla prettiesiskas
izmantoSanas veida. Ja viltota karte ir paredzEta izmantoSanai ar tirgotaju POS terminalu
starpniecibu, t .i. elektroniski, tad viltojuma iestrada no sve$as norékinu kartes pirms tam izgrieztu
magnétisko joslu. Savukart, ja kartes viltojumu ir ieplanots izmantot tirdzniecibas vietas, kas ir
aprikotas ar imprinteriem, tad plastikata izgatavoSanas procesa tiek ielim&ta magnétiska josla bez
satura, jo tas esamibai uz kartes ir tikai vizuala noform&juma nozime. Iesniedzot $adu viltojumu
preces samaksai, kartes pienémgjs atbilstoSi instrukcijam sakotn€ji méginas veikt autorizaciju
elektroniski, proti, ar POS terminala palidzibu. Tau péc neveiksmigiem méginajumiem (jo
magnétiskaja josla nav informacijas) izdaris to manuali ar reljefa spiedni (imprinteri), kura
izgatavos kartes prieksgjas puses nospieduma attélu uz papira dokumenta veida sagatavotas kvits.

Norekinu karSu plastikata pilniga viltojuma izgatavoSanas procesa tiek izmantotas dazadas
apdrukas metodes, to vidi arl tas, kuras pielieto miisdienas maksasanas Iidzeklu emitenti:
sublimacijas druka, krasu termiskas parneses druka, digitala druka u. tml.

Tapat apskatama maksasanas Iidzekla viltojuma plastikata izgatavoSanai noziedznieki lidz
Sim izmanto ar1 sietspiedes drukas metodi, kuras pielietoSanas rezultata nevar iegiit augstas
kvalitates att€lus, ka ar1 var veidoties acimredzami drukas defekti. Piemé&ram, $1 gadsimta pirmajos
gados Latvija tika konstatéta vesela virkne dazadu maksajumu karSu viltojumu, kuru apdrukai ir
bijis vienots ar neapbrunoto aci redzamais defekts — Svika konkrétaja kartes vieta, kas lavis izdarit
secinajumu, kas So karSu virsma ir apdrukata ar vienu un to pasu iekartu.

Parsvara pilniba viltoto karSu plastikats tiek izgatavots, izmantojot laminésanas jeb ta

saucamo ,,sendvi¢a” metodi. Saja gadijuma no sagatavotam PVC loksném, to vidii jau apdrukatam,

218 Sharad, Mayur Joshi. Black Cards Forensics. Classification of the ATM and Credit Card Fraud schemes. India:
IndiaForensic Research Foundation, 2006, p. 76.
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saliek paketi un tad zem augsta spiediena un temperatiiras salaminé kopa. Saja paketé tick ievietota
arT magnétiska josla.

Nemot veéra to, ka iepriek§ minéta ,,sendvi¢a” metode ir patapinata no karSu industrija
izmantojama likumiga razoSanas procesa, ta lauj izgatavot augstas kvalitates viltojumus, kuri péc
argja izskata var biit loti 11dzigi Tstajiem maksaSanas lidzekliem un lidz ar to ir griiti konstatgjami
bez padzilinatas to izp&tes. Tacu viltojumu izgatavos$anas procesa likumparkapgji izmanto ari citus
panemienus. Lietuvas Republika nesen tika atklats loti nekvalitativs, bet arkartigi viegli
izgatavojams viltojums, kas neprasa ievérojamus ieguldijumus specifiskaja aparatiira plastikata

izgatavoSanai (sk. att€lu Nr.3).

Attéls Nr.3. Ar aplimésanas metodi izgatavots kartes plastikata viltojums (avots: Lietuvas Republikas valsts policija,
2009.gads)

So viltojuma izgatavo$anas panémienu varétu nosaukt par plastikata kartes aplimésanu, jo
to 1steno, uz jebkuras plastikata kartes ar magnétisko joslu pielim&jot ar parasta printera palidzibu
apdrukato papira Iimlapu, péc tam magnétiskaja josla tiek iekodeti 1stas norékinu kartes dati.

Péc plastikata veidnes sagataves izveidoSanas, izmantojot lamin€Sanas metodi, tas virsma
tiek iestradats kartes numurs, ko likumparkap@ji panak ar speciali Sim mérkim paredzetam iekartam.
Tirga tiek piedavats diezgan plass emboséSanas iekartu klasts: WL-2000 Manual Credit Card
Embossing Machine, HT-366 Automatic Embosser and Tipping Machine, CIM Maxima 861 Plastic
Card Embosser un virkne citu. Turklat masdienas, attistoties plastikata karSu industrijai, paradijas

ta saucamas automatiz€tas personalizacijas iekartas, kuras apvieno vairaku uzdevumu izpildi -
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teksta iespieSanu, termoprintera druku, hologrammu iekauséSanu plastikata u. c. Pie tadam
daudzfunkciju iekartam, pieméram, ir pieskaitams The Combi 1000, kas var veikt plastikata
apdruku, ierakstit informaciju magnétiskaja josla vai mikroshéma, embosét kartes un veikt
identitates druku.

Maksajumu kartes atminas iekarta esosas informacijas viltoSana. Apliikojot jautajumu
par maksajumu karsu elektroniskas informacijas viltoSanas panémieniem, vispirms ir janorada, ka
visas miuisdienas izplatitakas norékiniem paredzetas kartes pec informacijas nesgja tipa ir iedalamas
kart€s ar magnétisko joslu un viedkart€s (ar ¢ipu jeb mikroshému, kuras déve ar1 par smart kartem).
TieSi atminas iekartu atSkiriba nosaka attieciga kartes tipa viltojuma izgatavoSanas Ipatnibas.
Iev@rojot min&to, jautajums par elektroniskas informacijas viltoSanas panémieniem ir jaskata
atbilstosi kartes atminas veidam — magnétisko joslu karSu datu viltoSanas pan€mieni un viedkarsu
datu viltoSanas panémieni.

Izvertgjot zinatniskaja literattra, ka ar1 starptautiskaja un Latvijas izmekl€Sanas pieredze
giito informaciju, autors nonacis pie secinajuma, ka miisdienas visizplatitakais maksajumu karsu
elektronisko rekvizitu viltosanas veids ir informacijas parkod@sana kartes magnétiskaja josla.

Lai istenotu $adu viltoSanas veidu, noziedzniekiem ir jaiegiist informacija no reali
eksistgjosas maksajumu kartes, kura viltoSanas procesa tiks iekodéta viltojuma kartes magnétiskaja
josla.

Apkopojot un analizgjot izmekleéSanas pieredzi kriminalprocesos par maksajumu karSu
nelikumigu izmantoSanu, autors secinajis, ka par pamatu norékinu karSu elektroniskas informacijas
viltoSanas veidu klasifikacijai ir janem plastikata Tpatnibas. Autors piedava izdalit $adus veidus:

1)  Norekinu karSu viltosana, ierakstot istas norékinu kartes magnétiskaja josla esos$o
informaciju viltotas plastikata kartes magnétiskaja josla.

2)  Norekinu karSu viltosana, ierakstot istas norékinu kartes magnétiskaja josla eso$o
informaciju citas reali eksistéjosas maksajumu kartes magnétiskaja j osla.?!’

3)  SveSas maksajumu kartes informacijas ierakstiSana kart€ uz jebkura materiala

pamata, kurai ir magnétiska josla (ta saucamais ,,baltais plastikats”) (sk. shému Nr.12).

217 k. piem., Ipurosop BumourHcKkoro ropoackoro cyaa Kamuarckoro kpas ot 23 aBrycra 2012 rozia o yronoBHOMyY
neny Ne 1-52/2012. Pieejams: http://rospravosudie.com/court-vilyuchinskij-gorodskoj-sud-kamchatskij-kraj-s/act-
106598490/ [skatits 2013.gada 10. oktobr].
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Maksajumu karSu atminas iekartas esoso datu

viltoSana

A 4

A 4

A 4

Svesas kartes datu
1erakstiSana viltota
plastikata atminas iekarta

Svesas kartes datu
ierakstiSana citas legalas
maksajumu kartes atminas
iekarta

Svesas kartes datu
ierakstiSana atminas
iekarta uz jebkura
materiala pamatnes

Shema Nr.12. Maksajumu karsu atminas iekartas esoso datu viltosana

Mingtajiem elektroniskas informacijas viltoSanas veidiem ir zinama specifika. Piem&ram,
Latvija tika konstatéti gadijumi, kad likumparkapgji, zinadami, ka lielakas dalas POS terminalu
izdrukatajas kvitls uzradas kartes ped€jie Cetri cipari, piemeklgja taddu sveSu norekinu karSu
elektronisko informaciju, kuru numuru pedg&jie Cetri cipari sakrita ar noziedzniekiem likumigi
izsniegto karSu numuru p&dgjiem Cetriem cipariem.

Sads gadijums ir bijis arf autora izmekléSanas pieredzé. Ta 2003. gada 18. augustd
noziedziga nodarijuma izdariSanas bridi tika parsteigts un aizturéts Igaunijas Republikas pilsonis A.
T., kurs, ka noskaidrots izmekle$ana, prettiesisko pirkumu veikSanai izmantoja vinpam likumigi
izsniegto «Hansapank» emiteéto MasterCard karti 5437 4050 0053 0801, kuras magnétiskaja josla
péc kartas tika iekodeti citu karSu dati: Nr.5424 1801 2953 0801 (ASV banka “CITYBANK
SOUTH DAKOTA?”), Nr.5438 0500 0627 0801 (ASV banka “USA FEDERAL SAVING BANK?”),
Nr.5453 1307 8300 0801 (ASV banka BANKERS BANK), Nr.5401 9770 9096 0801 (ASV banka
»PSCU FINANCIAL SERVICES”). Turklat Saja konkrétaja kriminallieta likumparkapgji izmainija
svesu karSu elektronisko informaciju, to lietotaju 1stos vardus un uzvardus aizstadams ar saviem, ka
rezultata, norékinoties par precém, pienéméjiericu cekos uzradijas likumparkap@ju istie vardi. Tas,
pirmkart, biitiski samazinaja risku tikt atmaskotiem, bet, otrkart, lava uzradit patiesos personibu
apliecinoSos dokumentus.

Ar ,,balto plastikatu” specialaja literatiira apzimé jebkuru standarta izméra plastikata karti
ar magnétisko joslu (autoram nav zinami gadijumi, kad biitu atklats viedkartes tipa viltojums), kuras
celinos ir ierakstita kadas reali eksistgjosas norekinu kartes informacija.

Autora vertejuma, minéta visparpienemta ,,balta plastikata” izpratne nav preciza dala par
to, ka ta pamatni veido standarta izméra plastikata karte ar magnétisko joslu. Saja sakara janorada,
ka ,,baltais plastikats™ var tikt izgatavots arT uz nestandarta izméra plastikata gabala vai uz kada cita
materiala, pieméram, Uz kartona. Galvenais kritérijs $a viltojuma veida izgatavoSanai nepiecieSama
materiala piemekleSanai ir tas fiziskas viltojuma ipasibas, kas lauj to izmantot ka maksasanas

lidzekli.
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Ta 2007. gada Latvija tika atklats gadijums, kad noziedznieki par materialiem ,balta
plastikata” izgatavoSanai izmantoja sp&lu kartis un lentu no parastam audiokasetém, kuras ickodgja

transakciju veiksanai nepiecieSamos elektroniskus rekvizitus (sk.att€lu Nr.4).

Attels Nr.4. Maskajumu karsu viltojumi, kuri izgatavoti uz spefu karsu pamatnes (avots: Valsts policija, 2007. gads)

Mingtais piemérs liecina par to, ka noziedznieki nemitigi izgudro jaunus viltoSanas
panémienus viltojumu izgatavoSanas procesa, piemekl&jot un aprob€jot jaunus Iidzeklus,
materialus, izejvielas u. tml.

Apskatot jautajumu par elektronisko datu viltoSanu, jamin, ka maksajumu kartes
magnétiskas joslas parkodéSana tiek veikta ar specialam iericém, kuras parasti vai nu tiek
patapinatas no citam nozarém un ikdiena tiek izmantotas veikalos un citas vietas - pieméram,
elektroniskie slédzi uz durvim, tirdzniecibas terminali u. tml., vai nu ir tieSi paredz€tas karSu
informacijas ierakstiSanai.

Tadgjadi peéc minéto ieri€u izgatavoSanas veida var izdalit riipnieciski raZotas un pastaisitas
ierices maksajumu karSu magnétiskaja josla esosas informacijas nolasiSanai un ierakstiSanai.

No funkcionalas puses raugoties, jasecina, ka apskatamas ierices var izpildit $adus
uzdevumus (atseviSki vai kopuma): informacijas nolasiSanu, ierakstiSanu un uzglabasanu. Péc to
gabaritiem var izSkirt portativas un stacionaras ierices. Pie portativam ir pieskaitamas MSR s&rijas
kodgtaji, pieméram, MSR206 (nolasitajs/ierakstitajs), MSRS00EX (mini nolasitajs/uzglabatajs), ka
ar1 virkne citu (TA, PR, BT, PRX sérijas u. c¢.). Savukart ar stacionarajiem informacijas kodetajiem
ir jasaprot automatiz€tajas personalizacijas iekartas iebuivétas informacijas nolasiSanas,
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uzglabasanas un ierakstiSanas ierices. Ka liecina Latvijas tiesibsargajoSo iestazu izmekl€Sanas
pieredze, visbiezak likumparkapg€ji sveSu karSu informacijas ierakstiSanai izmanto riipnieciski
razotu portativu informacijas nolasiSanas-ierakstiSanas ierici MSR 206.

Turklat, lai ierakstitu informaciju kartes magnétiskaja josla, ir nepiecieSama speciala
programmatiira. Likumparkap€ji izmanto vai nu informacijas nolasiSanas/ierakstiSanas iekartu
razotaju izveidoto programmatiiru (ko piegada kopa ar pasu ierici, piem&ram, ,, CardSleuth”), vai
nu pastaisitu programmnodrosinajumu.

P&c mikroshémas atminas tipa maksajumu karSu ievieSanas maksajumu asociacijas un
kreditiestades apgalvoja, ka viedkartes mikroprocesoros esoSo informaciju praktiski neesot
iesp&jams viltot. Paslaik norekinu karSu industrija savos izteikumos par $1 maksaSanas lidzekla
viltoSanas iesp&jam ir daudz piesardzigaka, uzsverot, ka Cips ir daudz drosaks datu nesgjs un labak
aizsargats pret Viltojumiem.218

Specialaja literatlira, it 1paSi kriptografijas problémam veltitajos darbos, ir atrodamas
norades uz tam metodem, kuras layj ,,uzlauzt” viedkartes. Pie tam ir pieskaitamas:

- Mikrozondésanas metode, kad ar parbaudama irbula un mikroskopa palidzibu tiek
veikta Cipa struktiiras izp&te un informacijas nolasiSana no sisteémas kopnes.

- Programmatiskie uzbrukumi, kas tiek realizéti ar attiecigu periférijas iekartu un
programmatiiras starpniecibu noliika atklat aizsardzibas trikumus protokolos, kriptografiskajos
algoritmos u. tml.

- Informacijas nopliides blakus kandlu analize, kuras pamata ir mikroprocesora
darbibas laika raidito elektromagnétisko izstarojumu fikséSana un analize.

- Kliimju inducésanas metode, kad tiek izveidoti nestandarta ekspluatacijas apstakli
noliika izsaukt kliidas procesora darbiba, tad€jadi atklajot papildus pieeju kanalus pie aizsargatas
informacijas. 219

- Optisko defektu indukcijas uzbrukumi jeb optiskas zondéSanas metode (anglu val.
Optical Fault Induction Attack). Sts metodes pamata ir konkréta tranzistora fokuséta apgaismosana,
piem&ram, ar zibspuldzes palidzibu.??°

Nobeiguma janorada, ka ierices un iekartas maksajumu karSu plastikata un informacijas
nes€jos esoSo datu viltoSanai likumparkap€ji vai nu izgatavo pasi, vai nu iegiist tas no legalas
apgrozibas. P&dg&jais riku iegtSanas veids ir daudz vienkar$aks, tas neprasa kadas specialas

zinasanas. Ka pamatoti norada kreditiestazu droSibas specialisti P. Burns un A. Stenleja, interneta ir

218 piemeram, Kronberga, G. Veidkartes iekaro finansu produktu tirgu. Latvijas Véstnesis, pielikums “Privatizacija.
Zeme. Nekustamais ipasums”, Nr.10(322), 2005, 11. marts.

219 Bepn, Kusu. I'nrabaiiter Bnactu. THGOpManMOHHBIE TEXHOJIOTHH MEXK/Ty CBOOOIOM U ToTauTapu3MoM. MockBa :
Bbecrcemnep, 2004, ¢. 120-125.

220 skorobogatov, Sergey P., Anderson, Ross J. Optical Fault Induction Attack.: University of Cambridge, 2002, p. 12.
Piecjams arT tie$saiste: http://www.cl.cam.ac.uk/~sps32/ches02-optofault.pdf. [aplikots 2012. gada 12. maija]
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atrodama visa nepiecieSama aparatiira viltoto maksajumu karSu razoSanai: standarta spieSanas
dobsanas preses, tipping ierices, dekodétaji, programmatiira maksajumu karSu magnétisko joslu

nolasi$anai un ierakstiSanai, ka ar1 virkne citu viltoSanas procesa izmantojamo riku.

3.3.2. Maksajumu karsu elektronisko rekvizitu prettiesiskas iegiiSanas veidi un klasifikacija

Maksajumu karSu aizvien pieaugosa popularitate galvenokart ir saistama ar $1 kreditiestazu
emitéta produkta universalu raksturu izmantoSana — ar to var norékinaties gan tradicionalajas
tirdzniecibas vietas, gan interneta vietn€s, gan ar faksa vai telefona starpniecibu, ka ar1 iznemt
skaidro naudu no konta. Apliilkojama norékinu lidzekla plasas izmantoSanas iesp&jas nodroSina ta
rekviziti.

Maksajumu kartes rekvizitus, kas ir nepiecieSami transakcijas veikSanai, p&c to tipa var
iedalit divas grupas: 1) kartes plastikata iestradati rekviziti un 2) elektroniskie rekviziti.?* Norekinu
kartes elektroniskie rekviziti ir starptautiskajos standartos un attiecigas izdevéjbankas noteiktie dati
ciparu formata, kas izvietoti kartes magnétiskaja josla un/vai viedkarte un kuri ir pietickami, lai
veiktu transakciju.

Nemot véra minéto datu Ipasibu, norékinu karSu elektronisko rekvizitu prettiesiska
iegiSana ir kluvusi par visai izplatitu noziedzigas darbibas veidu bezskaidras naudas maksajumu
joma. Arf Latvija katru gadu tiek atklati vairaki $adi noziedzigi nodarfjumi.???

Zinatniskaja un specialaja literatira jautajums par norékinu karSu datu prettiesisko
iegiSanu visbiezak netiek apliikots detalizeti, norobeZojoties ar atsevisku §is noziedzigas darbibas
veidu uzskaitljumu. Pieméram, U. Mikelsons, kur§ aizskara minéto problému sava informacijas
tehnologiju noziegumu izmekl&Sanas Tpatnibam veltitaja monografija, norada, ka maksajumu kartes
datus var iegit, gan izmantojot fiktivus interneta veikalus un firmas, gan neautorizéti piekliistot datu
bazé€m un atsevisku personu datoru informacijas resursiem, gan partverot informaciju parraides

223 Piekritot, ka noraditie

laika interneta, gan skengjot maksajuma kartes tirdzniecibas vietas.
norekinu karSu datu iegiiSanas veidi un pan€mieni pastav, vienlaicigi jaatzist, ka kriminalistikas
uzdevumu risinaSanai ir nepiecieSams izveidot maksajumu karSu rekvizitu nelikumigas iegiiSanas
veidu klasifikaciju. To ieklauSana savstarp&ji sakartotu un pakartotu jeédzienu sistéma sekmes Sis
noziedzigas darbibas mehanisma izzinasanu, tostarp laus noteikt korelacijas sakarus starp
kriminalsodamas darbibas TstenoSanas elementiem.

Uzsakot minéta jautajuma izpé€ti, vispirms ir janorobezo maksajumu karSu plastikata

iestradato un elektronisko rekvizitu prettiesiska iegiiSana. ST iedalfjuma pamata ir vairaki

221 Berezins, A. Maksajumu kar$u viltoanas veidi. LPA Studgjoso raksti, Nr.5, 2009, 18. Ipp.

222 Valsts policijas 2007. gada publiskais parskats. Pieejams: http://www.vp.gov.lv/ doc_upl/publ_parskats 2007.doc
[skatits 2013.gada 10. septembrT].

“2 Mikelsons, U. Informacijas tehnologiju noziegumu izmekl&Sanas Tpatnibas. Riga : SIA ,,Biznesa augstskola Turiba”,
2003, 150. Ipp.
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apsveérumi. Pirmkart, abu So datu tipu izmantoSana atseviski lauj veikt transakciju ar norékinu
lidzekli. Otrkart, ir atSkirigs rekvizitu formats un Iidz ar to arT datu izmantoSanas iesp&jas. Treskart,
katram rekvizitu tipam ir raksturigi savi IpaSi datu nelikumigas iegtiSanas veidi, metodes un
panémieni. Savukart visi minétie apstakli nosaka apskatamo noziedzigu nodarijumu atklasanas un
izmekl€Sanas Tpatnibas.

Analizgjot to zinatnieku un kreditiestazu drosibas specialistu viedoklus, kuri pieversusies
norékinu karSu elektronisko datu iegliSanas problémas izpetei, jasecina, ka maksajumu karSu
elektroniskas informacijas prettiesiskas iegtiSanas jédziens var tikt apskatits divas nozimgs.

Plasa izpratn€ ar iegiiSanu ir jasaprot minéto datu nonaksana likumparkapé€ja riciba jebkada
pretlikumiga cela — ievacot ar specialo iekartu starpniecibu, nolaupot no kreditiestazu un karsu
apstrades centru informacijas sisttmam, iegadajoties no citam personam (izplatiSanas cela),
genergjot ar speciali §im mérkim paredzéto programmatiiru (izveidojot) u. tml. Sada plaksné minéto
problému apliiko, pieméram, Singapiiras Ekonomikas policijas specialists P. Singhs, kur§ sava
raksta norada, ka reali eksistg§joso maksajumu karSu datus parasti iegiist: tirgotaja atrasanas vieta;
datu uzglabasanas vieta; citas vietas, piem&ram, interneta izveidojot fiktivas majas lapas, izmantojot
specialo programmatiiru karSu datu generééanai.224

Savukart Saura nozimé norékinu karSu elektronisko rekvizitu iegiiSana ir attiecigu finanSu
datu nolaupiSana no to legalas uzglabasanas vietas — kartes atminas iekartas vai informacijas
sisttmam.

Norekinu karSu elektroniskas informacijas nolaupiSana var notikt dazados veidos, kurus
var iedalit péc vairakiem kriterijiem. Ta péc kartes atminas iekartas tipa var izdalit informacijas
iegiSanu no magnétiskas joslas vai mikroshémas, péc ieglisanas avota — pastarpinatu vai tiesu datu
ievakSanu, u. tml. No kriminalistikas skata punkta viens no bitiskakajiem ir iedalifjums p&c datu
atraSanas vietas, jo vadoties tieSi pec §1 apstakla, ka arT nemot véra likumparkap€ju spgjas un
iesp€jas, noziedznieki izvelas konkrétu panémienu maksajumu karSu elektroniskas informacijas
ieglisanai, piemekle ta realizacijai nepiecieSamos rikus, materialus, nosaka noziedziga nodarijjuma
izdariSanas vietu, laiku u. tml., kas savukart zinama meéra nosaka izmekl€Sanas specifiku katra
konkrétaja kriminalprocesa.

Ievérojot min&to kritériju, var izdalit divus apskatamo bezskaidras naudas maksasanas
lidzeklu elektronisko rekvizitu iegtiSanas pamatveidus:

1) datu iegisana no maksajumu kartes atminas iekartas (,,skimings”);

2) informacijas iegiSana no informacijas sistémam.

224 Singh, Paramjit. Economic Crime: Emerging Threats and Responses — Singapores's Experience. Annual Report for
2004 and Resouce Material Series No.66, 126th International Senior Seminar Visiting Eksperts™ Papers. Tokyo :
UNAFEI, 2005, p. 56.
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Ciparu formata datu nolaupiSana no maksasSanas lidzekla atminas iekartas — magnétiskas
joslas — ir visizplatitakais apskatamas noziedzigas darbibas veids, ko v&sturiski ir pienemts apzim&t
ar nosaukumu ,,skimings” (c€lies no anglu varda skimming — tekstu atras lasiSanas tehnika).

Specialaja un zinatniskaja literatiira tiek piedavati dazadi skiminga defingjumi, daziem no
kuriem ir visai diskutéjams saturs. Pieméram, pétnicki T. Bhatla, V. Prabhu un A. Dua uzskata, ka
skimings ir process, kad kartes magnétiskaja josla esosie unikalie dati elektroniski tiek nokopéti cita
kartg.?? Analizgjot So viedokli, jaatzim€, ka minétie zinatnieki skimingu saprot ka maksajumu
kartes viltoSanas procesu vai ta sastavdalu, bet ne ka datu iegiiSanas veidu, kas, savukart, neatbilst
apliikojamas kategorijas butibai.

Indijas p&tnicks M. Sarads sava nelikumigam darbibam ar maksajumu kartém veltitaja
monografija pauz viedokli, ka skimings ir ar nelegalam iericeém veikta kartes droSibas informacijas
kopéSana ar mérki to ierakstit viltotaja karts.??® Arf Sai definicijai ir zinamas nepilnibas. Pirmkart,
maksajumu karSu elektroniskie rekviziti var tikt ieglti ar legalaja aprité eso$am iericém, kas,
pieméram, ir paredz&tas karSu magnétisko joslu datu nolasiSanai, uzglabasanai un ierakstiSanai.
Otrkart, nor€kinu kar$u informacijas iegiiSana var nebiit saistita ar merki to ierakstit viltojuma. V&l
jo vairak, min&ta nelikumiga darbiba var tikt izdarita jebkada noltika un dazadu motivu ietekme.

Ar1 daudzi citi kreditiestazu droSibas specialisti un zinatnieki, izzinadami jautajumu par
norekinu karSu elektroniskas informacijas nelikumigo iegtSanu, sniedz lidzigus apliikojamas
kategorijas skaidrojumus. P&c autora domam, visprecizak skimingu definé Kanadas zinatnieks
DZordzs Grinvuds, kur§ ar to apzimé informacijas zadzibu no maksajumu kartes magné&tiskas

joslas.??’

Minéto skaidrojumu var€tu precizét tikai dala par to, ka teorétiski kartes finanSu
informacija var tikt nolaupita ar1 no cita atminas iekartas tipa - mikroshémas.

Apkopojot pastavosos prieksstatus, skimingu var definét ka maksajumu kartes elektronisko
rekvizitu prettiesiskas iegtiSanas veidu, kas izpauzas datu nolaupiSana no maksajumu kartes
informacijas nes€ja — magnétiskas joslas vai viedkartes.

Skimings ir visizplatitakais elektroniskas informacijas prettiesiskas iegtiSanas veids. Tas ir
saistits ar vairakiem iemesliem, tostarp ar karSu razotaju un tirgus dalibnieku ierobeZotam iesp&am
magnétiskaja josla esoSo datu aizsardziba un kontrol€, karSu pienemsanas vietu specifiku, nosaciti
vienkarsu tehnologiju datu iegliSana un turpmakaja viltojumu izgatavosana u. c. Pasaules pieredze
§1s noziedzigas darbibas izpéte lauj izskirt dazadus skiminga paveidus, kuru izmekl€Sanas specifika

var bitiski atskirties.

225 Bhatla, Tej Paul, Prabhu, Vikram & Dua, Amit. Understanding Credit Card Frauds. New York : Tata Consultancy
Services, 2003, p. 5.

226 Sharad, Mayur Joshi. Black Cards Forensics. Classification of the ATM and Credit Card Fraud schemes. India :
IndiaForensic Research Foundation, 2006, p .8.

227 Greenwood, George. Identity theft: in your good name: a Canadian perspective. Vancouver: Talus Publishing Group,
2007, p. 106.

93



Izskatot jautajumu par maksajumu kartes elektronisko rekvizitu prettiesiskas iegtiSanas no
maksajumu kartes informacijas nesgja iesp&jamo klasifikaciju, par pamatu ir janem ta pazime vai
pazimju kopums, kam ir kriminalistiska nozime, proti, tas kop€jais, kas visvairak ietekmé& konkretas
noziedzigas darbibas veida izmeklé$anas patnibas. Lielaka dala zinatnieku, kreditiestazu dro$ibas
ekspertu un tiesibsargajoso iestazu specialistu, aplikojot skiminga problému, izSkir vairakus ta
paveidus, vadoties p&c viena kritérija — datu nolaupiSanas vietas.””® Sadai pieejai norgkinu kar$u
informacijas nes€ja esoSo elektronisko datu nelikumigas iegiiSanas paveidu klasifikacija autors
pilniba piekrit, jo miné&tais apstaklis ir pamata biitiskam atskiribam noziedzigas darbibas mehanisma
un tad€jadi ar1 ta izzinaSana. Atkariba no vietas, kura kartes izmantoSanas laika atrodas piesléguma
ierices prettiesiskajai datu iegiiSanai, maksajumu kartes elektronisko rekvizitu prettiesisku iegtisanu
no maksajumu kartes informacijas nes€ja var iedalit tris paveidos: 1) tradicionalaja skiminga, 2)
POS skiminga un 3) ATM skiminga.

Ar tradicionalo skimingu ir pienemts apzimét tadu datu zadzibu no maksajumu kartes, kad
likumparkapgjs, iegtstot legalo maksasanas lidzekli, ar specialas karSu nolasiSanas ierices
starpniecibu manuali nokopé ta informacijas nesgja esosos elektroniskos rekvizitus. Ka liecina
statistikas dati, visbiezak noziedzigi nodarTjumi $ada veida tiek istenoti degvielas uzpildes stacijas,
restoranos un citas 11dzigas tirdzniecibas vietas, kur negodigi tirgotaja parstavji izmanto iesp&ju
fiziski iegtt karti uz noré€kinu izpildiSanas laiku noltika nokopét tas informe'lciju.229

POS skimingu raksturo apstaklis, ka norékinu kartes datu zadziba tiek izdarita ar POS
terminala starpniecibu, kas bridi, kad notiek transakcija ar karti, nolasa magnétiskaja josla esoSos
datus un parsiita tos attiecigajai pienéméjbankai (terminalu apkalpojoSajai kreditiestadei) vai
procesinga centram apstiprinasanai. So skiminga paveidu realizé, vai nu veicot nelikumigu
pieslégumu POS terminalam (parasti tirgotajam nezinot), vai nu prettiesiski saglabajot datu kopiju
(parasti izdara negodpratigi tirdzniecibas vietas parstaviji).

Tradicionali ar ATM skimingu specialaja literatira saprot datu iegliSanu no bankomatiem,
par ko liecina $T karSu elektronisko rekvizitu iegtisanas paveida nosaukums (anglu val. Automated
Teller Machine). Tacu vienlaicigi jaatzist, ka §1 informacijas zadzibas paveida realizacijas Tpatnibas
nenosaka bankomata ka skaidras naudas izsniegSanas aparata kadas specifiskas ipaSibas, bet gan ta
argjas uzblves Tpatnibas un kartes apkalpoSanas iesp&a bez fiziskas kontroles. Minétajiem
krit€rijiem atbilst, pieméram, paSapkalpoSanas automati degvielas uzpildes stacijas, precu un
pakalpojumu automati, kas lauj veikt samaksu ar norékinu karti bez tirgotaja parstavja klatbaitnes
(pieméram, e-talona pardosanas automati). Visus min€tos piemerus apvieno ari vienas un tas pasas

metodes un lidzekli, kurus izmanto noziedznieki informacijas iegtiSana: pie kartes ievada vietas tiek

228 pjem., Clough, Jonathan. Principles of Cybercrime. New York : Cambridge University Press, 2010, p. 196-198.
2% Piem., Model Criminal Code Officers’ Committee. Final Report. Model Criminal Code. Chapter 3. Credit Card
Skimming Offences., Commonwealth of Australia, 2006, p. 3.
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piestiprinata bankomata aréjam izskatam un uzbuves Ipatnibam speciali pielagota ierice, kura nolasa
datus no kartes magnétiskas joslas. Nolasita informacija teksta/skanas formata vai nu tiek uzkrata
ierices atminas iekarta (ko v€lak nonem noziedznieki), vai nu tiek raidita uz citam ieric€m.
Izmeklesanas praksé tika atklati dazadi Sadu datu parraides pap@mieni, kurus izmanto
likumparkapgji, — pa radio kanaliem, caur mobilo sakaru operatoru sisttmam — iszinu forma, ar
interneta starpniecibu ka faili un tml.

Visai biezi ATM skimings tiek realizéts reiz€ ar informacijas iegliSanu par kartes likumiga
turétaja PIN (saisindgjums no anglu val. Personal ldentification Number) kodu, kas lauj nakotné
izgatavoto viltojumu izmantot skaidras naudas sapemsSanai un norékiniem bankomatos un
tirdzniecibas vietas bez norékinu lidzekla fiziskas kontroles.”®® Parasti PIN kodus iegiist ar viltus

31

klaviatiras®' vai videokameras palidzibu. Pedgja gadijumd pie bankomata korpusa tiek

piestiprinata portativa videokamera, kas fiks€ klientu ievadamos PIN kodus (sk .attelu Nr.5).

Attéls Nr.5. Maksajumu kartes elektronisko rekvizitu prettiesiska iegusana no maksajumu kartes informdcijas neséja

bankomata (ATM Skimings)

20 gk, piem., IIpurosop Kuposckoro paiionnoro cyaa r.Caparosa ot 23 mast 2013 roza mo yronosaomy aeny Nel-
128/2013. Pieejams: http://rospravosudie.com/court-kirovskij-rajonnyj-sud-g-saratova-saratovskaya-oblast-s/act-
427312617/ [skatits 2013.gada 10. oktobri].

21 5k, piem., IIpuroBop XopomieBckoro paiioHHoro cyaa r. Mockssl oT 23 Mas 2013 roga mo yronoBHoMy ey Ne 1-
226/2013. Pieejams: http://rospravosudie.com/court-xoroshevskij-rajonnyj-sud-gorod-moskva-s/act-422211858/ [skatits
2013.gada 10. oktobrT].

95



Pirmaja attéla ir redzams, ka kartes ievietoSanas vieta tiek piestiprinata magnétiskas joslas
nolasiSanas iekarta. NolasiSanas iekarta pieskanota bankomata dizainam ta, lai neizraisitu aizdomas
lietotajiem (2. att€ls). Pie bankomata korpusa tiek piestiprinata ari portativa kamera, kuras
uzdevums ir fiks&t klientu PIN kodus. Saja gadfjuma nolika slépt kameru ta ir ievietota plastmasas
karba reklamas bukletiem (3. un 4. attgls).

ATM skimings ir relativi jauns maksajumu karSu elektronisko datu iegiiSanas paveids. Ka
izriet no Valsts policijas sniegtajam zinam, lidz 2006. gadam Latvija konstatéts tikai viens $ads
gadijums, 2006. gada Latvijas komercbanku bankomati nesankcionéti tika aprikoti ar papildu
iekartam jau piecas reizes, bet 2007. gada sada veida nor€kinu karSu datu iegtiSana notika liela
daudzuma.**

Noslédzot jautajumu par norékinu karSu elektronisko rekvizitu nolaupiSanu no kartes
informacijas nes€ja, jaatzimeé, ka daudzi kreditiestazu un maksajumu sist€mu parstavji pauz
parliecibu, ka ar viedkarSu un to pienémgéjiericu ievieSanu Eiropa skimings izzudis pats no sevis.
Sim viedoklim nevar piekrist turpmak mingto apsvérumu dél. Pirmkart, nelikumigam darbibam ar
bezskaidras naudas maksasanas Iidzekliem ir izteikti starptautisks raksturs; ta ir globala probléma,
kuru Eiropa Sobrid pati nav spgjiga atrisinat. Kameér pasaulé darbosies bankomati un pienemsanas
terminali, kas lauj apstradat darjjumu, izmantojot magnétiskas joslas celinu, arT Eiropas valstis
emitétajam maksajumu kartem kopa ar mikroshému bis iestradata magnétiska josla (ta saucamas
,hibrida kartes), kuru saturu biis iesp&ams nolaupit un izmantot, piem&ram, Amerikas

k.?® Otrkart, norékinu karSu dro§ibas vairak

Savienotajas Valstis, kur pareja uz viedkarteém nenotie
neka 30 gadus ilga attistibas vesture neparprotami liecina par to, ka visi droSibas pasakumi agri vai
velu tiek parvaréti no likumparkap&ju puses.

Otrais apskatamo bezskaidras naudas maksaSanas lidzeklu elektronisko rekvizitu
prettiesiskas iegliSanas pamata veids ir informacijas iegiSana no informacijas sistemam.

Maksajumu karSu autorizacijas procesa parasti piedalas vairaki norékinu sist€émas
dalibnieki: tirgotajs, kartes pienéméjbanka, maksajumu karSu darfjumu apstrades jeb procesinga
centrs, emitents. Minétas bezskaidras naudas norékinu specifikas dél kartes atminas iekarta esoSie
elektroniskie rekviziti péc to nolasiSanas tirdzniecibas vieta nonak attiecigu maksajumu sist€émas
dalibnieku informacijas kratuves, kuras biezi vien kluist par noziedznieku uzbrukumu objektu.

Ar informacijas sisttmu maksajumu karSu izmantoSanas konteksta ir jasaprot informacijas

tehnologiju un datu bazu kopums, kuru lietojot tieck nodrosinata norékinu veikSanai nepiecieSamas

informacijas aprite, taja skaitd datu uzkrasana un apstradasana. Atskiriba no skiminga Sim

232 Valsts policijas 2007. gada publiskais parskats. Pieejams: http://www.vp.gov.Iv/ doc_upl/publ_parskats_2007.doc
[skatits 2013.gada 10. septembrT].

“%3 Bjeganski, J. Trends in crime using payment cards in Poland and Europe. 9th International Conference on Electronic
Payment Instrument Abuse. (Nepublicéti konferences materiali)
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maksajumu kar$u elektronisko rekvizitu iegtiSanas veidam ir izteikts kibernozieguma raksturs, jo tas
ir saistits ar patvaligu piekluSanu automatiz&tai datu apstrades sist€émai, tas darbibas trauce€Sanu un
nelikumigu ricibu ar $aja sistéma ieklauto informaciju, kaitigo programmu izplatiSanu u. tml.
Minéta datu iegiiSanas veida mehanisms ir bitiski atSkirigs no skiminga istenosSanas procesa. Zinu
iegiiSana no informacijas sist€mas, kas satur maksajumu karsu elektroniskos rekvizitus, tapat ka
jebkurs kibernoziegums, ka pareizi norada U. Kinis, ir cieSi saistita ar patvaligu pieklusanu
datorsistémai, un tikai pec tam, kad hakeris ir iekluvis datorsisttma, tas var sakt rikoties ar
datorsisteémas resursiem, kopét tos, iznicinat, grozit, padarit nepieejamus utt.=4

Ka liecina izmekléSanas prakse apskatamas kategorijas lietas, piekltiSana informacijas
sisttmam tiek realiz€ta divas formas — fiziska un virtuala pieslégsanas pie sist€mas. Specifiska ir
norékinu karSu ciparu formata rekvizitu iegtiSana no bankomata informacijas sist€mas, kas izpauzas
nelikumigaja piesléguma un datora infic€Sana ar kaitigu programmu, kas lauj zinama méra kontrol&t
bankomata darbibas, to vida iegit zinas par klientu norékinu kar§u magnétiskas joslas otra celina
saturu. Fiziski pieslédzoties pie bankomata sistémas bloka, likumparkapgji instaleé kaitigu
programmu, kuras uzdevums ir saglabat norékinu karsu elektroniskos rekvizitus un PIN kodus. Tad
noziedznieki bankomata ievieto plastikata karti, kuras magnétiska josla satur elektronisko atslegu
un ar bankomata tastatiiras palidzibu ievada komandu virusam izsniegt maksajumu karSu datus.
Rezultata bankomats izdruka kviti, kura ir atspogulotas zinas par katru taja izmantoto karti.?®
Analogiski notiek pieslegsanas pie datorsistémam, kas nodrogina POS terminalu darbibu.?*®

Raugoties no noziedznieka ipatnibam, elektronisko datu nolaupiSana no informacijas
sisttmam notiek divos veidos. Pirmaja gadijuma informaciju iegist, nesankcionéti pieslédzoties
informacijas sistémas tiklam. Savukart otraja gadijuma datu nolaupiSanu izdara persona, kurai
saskana ar vinas amata pienakumiem ir pieeja pie Sadiem datiem.

Jebkura kreditiestade, kas emité maksajumu kartes, ka ar1 procesinga centrs, veic
iesp&jamos norékinu karSu datu bazu aizsardzibas pasakumus tadg€jadi, lai tajas esoSa informacija
bitu pieejama péc iesp€jas Saurakam darbinieku lokam. Tomer nav izslégta situacija, kad negodigi
emitenta darbinieki, izmantojot amata pilnvaras, realizacijas noluika faktiski nozog informaciju par
kreditiestades klientu kontiem un tiem piesaistitam maksajumu kartém. Cik ir zinams autoram, tad
Latvija $adi gadijumi lidz Sim nav bijusi vai ar1 publiskaja telpa par to nav nonakusi nekada
informacija. Tacu dazas Eiropas valstis un ASV tadi precedenti ir bijusi, un, nemot véra izskatamas

kategorijas lietu internacionalu raksturu, ir japatur prata, ka $ads informacijas iegtiSanas veids

234 Kinis, U. Noziedziga nodarfjuma “Patvaliga pickliiana datorsistémai” (KL 241. pants) prick§meta kvalifikacijas
problémas. Latvijas Universitates raksti, 667.s€].: Juridiska zinatne, 2004, 13. lpp.

23 Unpublished materials of the conference “Electronic Payment Instruments Abuse” nepublicétie materiali. Sczcytno :
Wyzsza Szkota Policji, 2010.

2% PackpbiTa cxeMa XHIICHHs JAHHBIX GaHKOBCKHX KapT http://vlasti.net/news/163876 [apskatits 2013. gada 27.
septembrT].
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pastav. Pieméram, kriminalisti L. Bertovskis un V. Obrazcovs aprakstijusi vienu pieméru, kad
informacijas nelikumigaja iegiiSana bija iesaistita persona, kura, biidama amatpersona viena no
lielakam Rietumeiropas bankam, izmantoja savu amata stavokli un nelikumigi ieguva informaciju
par §is bankas turigako klientu maksajumu kartem, ko velak pret atlidzibu nodeva Maskava
dzivojosam noziedzigas grupas organizétajam A. B. Savukart A. B. iegiitos maksajumu karsu datus
nosiitija uz Ukrainas galvaspilsétu Kijevu, kur notikusi maksajumu karSu viltoSana, ierakstot karSu
magnétiskaja josla mingto informaciju.?’’ 1995. gada hakeri nolaupija vairak neka 20 000
kreditkarSu numuru no interneta pakalpojumu sniedz€ja Netcom.?*®

Saja promocijas darba sadala autors ir sniedzis savu redzgjumu par vienu no tam vél
neizzinatam kriminalistiskam problémam, kas ir saistitas ar nelikumigam darbibam ar maksajumu

karteém, ka ar1 piedavajis maksajumu karSu elektronisko rekvizitu prettiesiskas iegiisanas veidu

klasifikaciju (sk. shému Nr.13).

Maksajumu karsu elektronisko rekvizitu iegiSanas
veidi

A 4 Y

Iegtisana no maksajumu kartes IegtiSana no informacijas sisttmam
atminas iekartas (skimmings)

\ 4

Tradicionalais skimmings

\ 4

POS terminalu skimmings

\ 4

ATM (bankomatu) skimmings

Shéma Nr.13. Maksajumu karsu elektronisko rekvizitu iegisanas veidi

Nobeiguma jaatzimg, ka, ievérojot straujo informacijas tehnologiju attistibu, var prognozgt,
ka nakotné tiks izgudroti jauni maksajumu karSu elektronisko rekvizitu prettiesiskas iegtiSanas
veidi, par ko liecina 11dzSingjas pieredzes izp&te bezskaidras naudas aprites droSibas joma.

Maksajumu karSu elektronisko datu izveido$ana jeb genere$ana. Sis informacijas
iegliSanas veids (plasa iegliSanas jédziena izpratn€) balstas uz iesp&jas generét reali eksist&joso
maksajumu karSu informaciju. Apméram kops 1993. gada interneta vidé saka paradities

programmatiira, kuras tieSais uzdevums ir izveidot realos konta numurus (pieméram, FreLab CC

237 Beprosekwii, JI. B., OGpasiio, B. A. BeisiBlcHHE H PaccieoBaHHe SJKOHOMUIECKHX TPECTYIUICHHI: Y 4eGHO-
NpaKkTHIecKoe n3manue. Mocksa : Dx3amen, 2003, ¢. 121-122.
%8 Douglas, Thomas. Hacker Culture. U of Minnesota Press, 2003, p. 66.
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Generator, Fraud3r, American Express Card Generator, BeaZly Card Generator, CreditMaster,
CreditWizard).?*® Sadu programmu darbibas principa pamata ir fakts, ka maksajumu kar$u numuri
tiek izveidoti ne skaitliska seciba (1,2,3...9), bet lielakoties gadijumu izmantojot noteiktu algoritmu.
Praktiski katra izdevéjbanka maksajumu karSu numuru izveidei izstrada savu algoritmu. Zinot
algoritmu, likumparkapg€ji var izrékinat hipotétiski eksist€joso maksajumu karSu numurus, kurus
turpmak izmantot viltotu kreditkarSu izgatavoS$ana. Emitentu maksajumu karSu numura parasti ir
seSpadsmit ciparu un viens kontroles cipars, kurs ir paredzets norekinu konta deriguma parbaudei
(,,Mod 10 chek”) un tiek izmantots autorizacijas procesa. Minéta programmatiira genere tikai karSu
numurus, ar tas palidzibu nevar noteikt maksajumu kartes deriguma terminu, lietotaja vardu vai
kontroles lielumu (CVV - VISA, CVC - MasterCard, CID - Discover, American Express). Tomér
karSu deriguma terminu var izskaitlot. P&c reali eksistgjoSo norekinu karSu numuru izveidoSanas
noziedzniekiem ir nepiecieSams noskaidrot So karSu deriguma terminus. Deriguma terminu parasti
nosaka empiriska cela, proti, méginot savienot kartes numuru ar skaitli izvéles kartiba. Tad, nolika
noskaidrot, vai izvél&tais deriguma termins$ savienojams ar izveidoto maksajumu karSu numuru, tos
parbauda ar POS terminala, modema vai balss autorizacijas palidzibu (jo tie nav aizsargati ar
parolém). Noziedznieki pamanijusi, ka kart€m, kuras emitents izdod vienlaikus, ir vienads deriguma
termins, 11dz ar ko, konstatgjot vienas kartes pareizu deriguma terminu, noziedznieki to izmanto ari
pargjam kart€m. TieSi $ada veida starptautiska organizeta noziedziga grupa izveidoja maksajumu
karSu viltojumus un izmantoja tos Riga 2002. gada augusta. Viena no pazimém, kadg€] procesinga
centrs (tolaik - ,,BankServiss”) monitoringa gaita konstatgja aizdomigas transakcijas, ir tada, ka

visam viena emitenta maksajumu kartém ir bijis viens deriguma termins.

3.3.3. Maksajumu karsu plastikata iestradato rekvizitu prettiesiskas iegiiSanas veidi

Internets ir vispasaules tiklu tikls, kas nodroSina sakarus elektroniska pasta nosttisanai,
failu parsutiSanai, savienojumus ar citiem datoriem, ka ar1 lauj iegiit pieeju informacijai, kas pastav
visdazadakajos veidos - pieméram, pazinojumu "d€li" cilvékiem ar lidzigam interesém vai
elektroniskie precu katalogi. Tads bezskaidras naudas maksaSanas Iidzeklis ka maksajumu karte lauj
tas turétajiem norékinaties par preceém vai pakalpojumiem ne tikai tradicionalajas tirdzniecibas
vietas, bet arT interneta, iegadajoties vertigas mantas interneta veikalos vai pieklistot attiecigajiem
maksas resursiem (datorprogrammas, miizikas faili, pornografijas saites u. tml.). KrapSana interneta
tikla piesaista viltoto un sveSu maksajumu karSu izmantotajus ar to, ka kartes turétdjam nav jabiit
klat darjjumam un pirkuma laika likumparkapgjs paliek nosaciti anonims. Noziedznieki ieglist
autorizacijai nepiecieSamo norékinu kartes informaciju un veic pirkumus ar interneta starpniecibu.

Sados gadijumos likumparkap&jiem nav fiziski javilto pati maksajumu karte, bet ir janoskaidro

2% Wall, David. Cybercrime: The Transformation of Crime in the Information Age. Polity, 2007, p. 79.
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konkréta informacija par karti — tas lietotaja vards, kartes numurs, veids, deriguma termins,
kontrollielums jeb kontrolcipars. Pastav visai plasas iesp€jas iegit sveSas maksajumu kartes datus,
ko arT izmanto likumparkapgji. Izplatitakas no tam ir:

1. Datu iegiiSana kartes lietotaja apkalpoSanas laika. Sis ir pats izplatitakais un

tehnologiska zina visvienkarSakais veids, kada noziedznieki iegist maksajumu karSu datus.
Izmantojot Tslaicigu iesp&u pieejai maksajumu kartei, persona, kas pienem norekinu karti,
nemanami iegist kartes datus. ST veida realizacijas panémieni var bt dazadi. Ir zinami gadijumi,
kad noziedznieki, pieméram, zem letes uzstadija portativu video kameru un tadgjadi fiks€ja kartes
datus. Citi, izmantojot POS terminala Ipatnibas, proti, to, ka terminala kviti jau bija noradits kartes
numurs un tas likumiga lietotaja vards, iegaumgja vai pierakstija tikai kartes kontrollielumu (CVV,

CVC, CID). Sadi gadijumi tika atklati arT Latvija.

2.  Maksas interneta majas lapas izveide noliuika iegtit maksajumu karSu informaciju, ko
specialaja literatiira visbiezak apzimé ar majas lapas klong$anu (angju val. Site Cloning) un viltus

tirgotdja majas lapas izveidi (anglu val. False Merchant Sites).?*

Krapnieki izveido interneta majas
lapu, par kuras satura piek]asanu klientam ar maksajumu kartes palidzibu ir jasamaksa noteikta,
parasti neliela naudas summa, vai ar1 izveido tirgotdja interneta majas lapu (virtudlo veikalu).
Pirmaja gadijuma noziedznieki ieglist ne tikai lietotaja parskaititu nelielu naudas summu, bet art
visu norékinu veikSanai nepiecieSamo informaciju par maksajumu karti, kas lauj viniem pasiem
veikt pirkumus interneta veikalos uz cietusa rékina. Analogiski, noziedznieki neeksistgjoso
uznémumu varda piedava interneta par komisijas maksu sanemt kreditkartes (MasterCard, Visa
Card) vai debetkartes (Visa Electron, Maestro Card). Tada pasa veida likumparkapgju dators var
uzdoties par kada reali eksist§josa veikala datoru, piepemt pasiitijumus, iegiit informaciju par
klientu maksajumu kartem.?* Specialistu ieskata, aprakstitais datu iegliSanas veids ir viens no
izplatitﬁkajiem.242 Mingtais informacijas iegiSanas veids gan ir ciesi saistits ar kibernoziegumiem,
un $adas darbibas pasas par sevi veido atseviska noziedziga nodarijjuma sastavu.

3. Informacijas iegiiSana ar telemarketinga palidzibu. Telemarketinga izmantoSana

nozimé informacijas iegiiSanu par norékinu kart€ém no maksajumu karsu lietotajiem pa telefonu,
pastu vai citiem sazinas lidzekliem, noltuka to nelikumigi izmantot. Noziedznieki $ada veida iegust
informaciju ar dazada veida ,konkursu” vai 1paSi zemo cenu precu piedavajumu palidzibu.
Telemarketinga metozu izmantoSana maksajumu karSu datu iegiiSanai var but dazadi. Nolika

prettiesiski iegiit svesu maksajumu karSu informaciju noziedznieki bieZi vien izsiita elektroniskas

240 Bhatla, Tej Paul, Prabhu, Vikram, Dua, Amit. Understanding Credit Card Frauds. Tata Consultancy Services, 2002,
p. 4.

241 Kinis, U. Noziedzigi nodarfjumi datortiklos (kibernoziegumi). Riga : Tiesu namu agentiira, 2000, 84. Ipp.

242 I'puropsH, P. M. CrtiocoObI coBepIIeHHs XUIIEHNUH, C HCIIOJIH30BAaHHEM UIACHTH()DUKAITMOHHBIX JAHHBIX TYKUX

IUTATSKHBIX KapT. M3BecTust TyabCKOTO rOCyAapCTBEHHOTO yHUBepeuTeTa. Akagemus ynpasiaeaus MBJ Poccun, 2009,
c. 329-333.
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surogatpasta véstules, kuras ar dazadu motivaciju (pieméram, labdaribas noliikos) liidz parskaitit
nelielas summas. Lai veiktu parskaitijumu, vestulés tiek piedavats nosutit atbildi, kurd noradit
maksajumu kartes turétaja vardu, kartes numuru, deriguma terminu un citus nepiecieSamos datus.
AtbilstoSi ASV Federala Izmekl€Sanas biroja Interneta noziegumu stidzibu centra datiem, Sada
veida véstules ASV ir izplatits informacijas iegtSanas veids. Pieméram, no e-pasta adreses
support2@redcross tika siitita Surogatpasta véstule ar nosaukumu ,,Amerikas Sarkanajam Krustam
ir nepiecieS$ama palidziba! Materiala palidziba Katrinai” (,,American Redcross Help Needed!
Katrina relief”), kas satur&ja saikni, kuru nospiezot cilvékam tika piedavats ievadit informaciju par
vina lieto§ana eso$o maksajumu Karti, lai tadgjadi it ka ziedot 5 dolarus.>*® Protams, ziedojums
parskaitits netika, bet likumparkapgji ieguva zinas par maksajumu kartem.

- 2013. gada oktobri interneta portala Draugiem.lv lietotajiem tika sititas
elektroniskas véstules ar meérki izkrapt maksajumu karSu datus. Tas saturja pazinojumu par
adresatam it ka pienakoSos laimestu - jaunu talruna aparatu, kura sanemsanai ir nepiecieSams
apmaksat piegades un siifijuma apdro§inasanas izdevumus 8 latu apméra. So izdevumu apmaksai
interneta portala lietotaji tika aicinati nosutit informaciju par maksajumu kartes lietotaja vardu un
uzvardu, tas numuru, deriguma terminu un drosibas kodu.?** Lidzigs gadijums bija konstatéts arf
2011. gada februart.*

- Tapat krapnieku vestules var saturét aicinajumu apstiprinat informaciju par vinu
lietoSana esoSo maksajumu karSu datiem vai arT apstiprinat/grozit Internetbankas lietoSanas datus.
Ta 2006. gada Latvija tika konstatéti gadijumi, kad cilvéki saneéma elektroniskas veéstules, kuras

likumparkapéji, uzdodoties par bankas darbiniekiem, ltigusi apstiprinat Internetbankas datus:

23 Internet Crime Complaint Center. Email disguised as American Red Cross phishing for credit card information
www.ic3.gov/media/2005/050923.htm [skatits 2013. gada 07. marta].

244 Bridina par 'Galactico' varda siititajiem krapnieku pazinojumiem interneta. Pieejams:
http://www.delfi.lv/news/national/criminal/bridina-par-galactico-varda-sutitajiem-krapnieku-pazinojumiem-
interneta.d?id=43718020 [aplukots 2013. gada 10. oktobri]

5 Aizdomas par krapsanu interneta aizturéts virietis. Valsts policija, 2011. gada 10. februaris. Pieejams:
http://www.vp.gov.Iv/?id=69&yrld=2011&relid=12950 [aplikots 2013. gada 18.aprili]
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From: Hansabanka

To: helena@com.latnet. lv

Sent: Sunday, April 23, 2006 10:51 AM
Subject: Hansabankas sistemas uzlabojumil

M Hansabanka

Cienijamais Hansabankas klient,

Sakara ar sistemas atjaunosanu nakti no 21.04.2006 uz 22.04.2006, tika veikti sistemas uzlabojumi. Sakara
ar nekorekti sanemtiem datiem, mes jus ludzam apstiprinat jusu Internet Bankas datus.

To var izdarit spiezot uz zemak redzamo adresi:

http: /Awww . hansabanka. lv/hanzanet/lietot0087 137 /atjaunot SessID=9132813

Atvainojamies par sagadatajam neertibam.

Ar cienu,
Jana Egle.

Attéls Nr.6. Krapnieku 2006. gada izsititas vestules™®

Mingéta vestule satur&ja saiti uz krapnieku izveidoto majas lapu, kas bija izpildita, atdarinot
bankas majas lapas dizainu. Taja cilvékiem tika ligts ievadit Internetbankas lietoSanai
nepiecieSamos sensitivos datus — lietotaja numuru un kodus no kodu kartes.

- Potencialajam cietuSajam tiek nositita vestule ar pazinojumu par to, ka vina
norékinu konta ir ienakusi kada konkr€ta naudas summa, un, atbilstosi it ka starp klientu un
kreditiestadi noslégta liguma noteikumiem, lietotajs tiek aicinats ienakoSo maksajumu apstiprinat,
sekojot vestule noraditajai saitei, kura cietuso novirza uz krapnieku izveidoto vietni interneta — Tstas
kreditiestades majas lapas atdarinajumu (klonu), kur persona tiek aicinata ievadit maksajumu kartes

datus.?*’

Praksg ir zinami gadijumi, kas 1idzigi jau aprakstitajai shémai: noziedznieki, uzdodamies
par kreditiestades darbiniekiem, cietuSajiem pazino, ka vinam ir izveidojies parads un, lai par to
parliecinatos, personai ir janosauc (vai jaievada, ja $ads pazinojums ir izteikts e-pasta vestul€)
kartes dati.®*® Vel vienu plastikata iestradato datu prettiesiskds iegliSanas panémienu ar
telemerketinga palidzibu apraksta O. Ziberova un S. Ziberovs viena no savam publikacijam.?*°
Potencialajiem upuriem telefoniski tiek nosttita Tszina, kura persona tiek informéta par it ka

notikuSo vinas lietoSana eso$as maksajumu kartes blok&Sanu, ar ligumu piezvanit pa 1szina noradito

246 Romans, H. Two in one: phishing and carding. Unpublished materials of the conference “Electronic Payment
Instruments Abuse” nepublicétie materiali. Sczcytno : Wyzsza Szkota Policji, 2006.

7 IInactukoBble KapThl. 5-¢ u3nanue. Konmexrus aBropos. Mocksa : BJILI-IIpecc, 2005, c. 25.

248 Bpayne,C. JI. O ocHOBHBIX crioco0ax COBEpILCHHUS NPECTYINICHNI B KpeUTHO- 0aHKOBCKOH ctepe. Poccuiickuii
ropuauaeckuil xxypsaiu. Ne6, 2008.

9 3uGeposa, O. C., 3u6epos, C. B. IIpo6ieMbl BHISBICHHS «3209HOTO CITACAHHS) KaK OXHOTO H3 COBPEMEHHBIX
CIOCOOOB COBEPILICHUS XUIICHUHN ¢ OAaHKOBCKUX IJIACTHKOBBIX KapT. BectHuk Kanuaunarpanckoro ¢uiauana CaHKT-
IerepOyprekoro yuusepcurera MBJI Poccun, Ned(30), 2012, c. 31-35, c.31.
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telefona numuru, lai atjaunotu kartes darbibu. Piezvanot uz $o numuru, persona tiek iztaujata par
maksajumu Kkartes datiem, kas ir pietickami to turpmakajai izmantoSanai interneta.

4.  Interneta veikalu majas lapu ,uzlausana”. Min&tas prettiesiskas darbibas var

izpausties dazadas formas, tacu likumparkap€ja mérkis vienmer ir iegiit tadus datus par maksajumu
karti, kas ir pietickoSi tas autorizacijai interneta vai arl maksajumu karSu viltojumu izgatavosanai.
Pirmkart, hakeri veic ,,uzbrukumus” tirgotaju majas lapam un drosibas sisttmam, lai iegltu $o
tirgotaju klientu jau ievaditas zigas par vinpu maksajumu karteém. Otrkart, hakeri ,,uzlauz” interneta
tirgotdja majas lapu, un pirc€jam, kur§ noltika samaksat par preci ar savu maksajumu karti ir
ievadijis attiecigus kartes datus tirgotaja sistéma, tick paradits pazinojums par kartes autorizacijas
neiesp&jamibu. Pazinojuma argja izskata risindjums var biit dazads, tau tas vienmer saturés
pieprasijumu ierakstit no maksajumu kartes $adu informaciju: kartes numuru, kartes deriguma
terminu un kontroles ciparu. Zemak attélotaja pieméra papildus min€tajam zinam tiek prasits

noradit arT kartes tipu un PIN kodu:

Authorization Failed

Your card number : |
Card type & expiration date : ‘ :I |01 _v_] IZOOG _v_]

3-digit validation code on [_
back of card (cvv2):

ATM PIN-Code:

e Unable to authorize. More information is required to
complete the transaction.
e Please make corrections and try again.

Click Once To Continue

Attels Nr.7. Noziedznieku veidotas programmatiiras lodzina paraugs

Saja pieméra péc noradito ailu aizpildiSanas informacija par kartes numuru, kartes veidu,
deriguma terminu, droSibas kodu un PIN kodu automatiski tiek nositita likumparkapgjiem.

Pirmos divus informacijas iegtisanas veidus médz dévét par fisinga paveidiem (no sarunas
varda Phishing, kas veidots no diviem anglu valodas vardiem Fishing (zvejo$ana) un Password
(parole)). Fisings nozimé tadas situacijas radiSanu, kura maksajumu kartes likumigais turétajs tiek
pamudinats sniegt informaciju par vina lietoSana eso$o maksajumu karti.

5. Informacijas iegiiSana ar virusu programmatiras palidzibu. V&l viens fisinga

paveids, kas péc bitibas ir informacijas iegiSana, izmantojot Trojan-Spy vai Trojan-PSW tipa ta

saucamo ,,Spiegu” programmatiru. Programmatiiras galvenais uzdevums ir iegiit no maksajuma

103



kartes likumiga turétdja norékiniem interneta pietiekoSus datus par vipa lietoSana esoS$o Kkarti.
Programmatiras darbibas procesu var nosaciti iedalit divos posmos:

- datora lietotaja (potenciala likumiga kartes turétaja) uzmanibas piesaistiSana noliika
pamudinat vigu sniegt informaciju par karti (visbiezak viltus problémas radiSana, kuras
atrisinasanai lietotajam japarskaita simboliska summa);

- cietusa ievaditas informacijas nosutiSana likumparkapg&jiem.

Sadas virusu programmatiiras darbibas principus uzskatami varétu apskatit uz programmas

Trojan-Spy.Win32.Agent.ih pieméra. Ielad&jot So programmu, paradas $ads dialoga lodzins:

A& Internet provider notify tool |X|

Hello dear Internet user. The matter is that users of our provider this maonth
should pay the commizzion in the zum 1.00 § in case of that the equipment
inour provider has been updated. because of astable service ability old. vou
should pay thiz money only once - taday. For your convenience we have made
onling the farm of payment with the help to which you can instantly pay by
meanz of your bank cards. It is necessary, while pou do not pay - access to
the Internet ko you will be blocked. ‘w'e apologize for inconveniences.

Adrministration of the provider.

Attels Nr.8 Virusa programmatiras dialoga lodzins 1.

Pazinojuma lietotajs tiek informé@ts par nepiecieSamibu samaksat naudas summu viena
dolara apméra par interneta pakalpojumu izmantosanu. Turklat $aja pieméra:

- lietotajam netiek dots pardomam pietiekoSs laiks — nauda ir jaiemaksa dienas laika
no pazinojuma sanemsanas briza;

- programma nelauj parastajam lietotajam uzreiz aizvért pazinojuma lodzinu, bet
piedava tikai vienu variantu — ,,Pay credit card” (samaksat ar kreditkarti);

- tiek piedavats samaksat simbolisko naudas summu viena dolara apmeéra, kas biezi
vien nevie$ aizdomas;

- lietotajs tiek motivets samaksat naudu ar viltus draudiem - ka pret€ja gadijuma
interneta pakalpojumu sniegSana tiks partraukta.

Talak, nospiezot lietotajam podzinu ,,Pay credit card”, tiek izsaukts dialoga lodzins, kas ir

redzams nakamaja attéla:
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Attels Nr.9. Virusa programmatiras dialoga lodzins 2

Pec visu ailu aizpildiSanas maksajums veikts netiek, bet visa informacija par lietotaja
maksajumu karti tiek nosatita likumparkapgjiem.?*

Ir gadijumi, kad zinas par maksajumu karti tiek ieglitas ari bez apstaklu radiSanas
noziedznieku izveidotu formu aizpildiSanai. Specialaja literatlira ir aprakstiti gadijumi, kad, péc
infic€Sanas ar trojana virusu, laika, kad lietotajs ievada kartes datus kada interneta veikala forma,
virusa keylogger ieraksta lictotaja datus.?

Analizgjot maksajumu karSu plastikata iestradato datu iegtiSanas panémienu attistibu, var
prognozet, ka nakotn€ palielinasies to pagpé€mienu Tpatsvars, kas ir saistits ar virusu programmatiiras

izmantoSanu, to vidi maksajumu sist€mu, tirgotaju un lietotaju datorsistému inficeéSanu ar kaitigu

programmul.

3.3.4. SveSu maksajumu karsu PIN kodu prettiesiskas iegiiSanas veidi

Norekinu karSu personigo identifikacijas numuru kodu iegiiSanas panémieni var but visai
dazadi. Saja promocijas darba to liclaka dala tick aprakstita apak$nodalas par maksajumu kar$u
elektronisko un plastikata iestradato rekvizitu iegtiSanu, ka ar1 par sveSu maksajumu karSu iegiiSanu,
jo visbiezak PIN kods tiek noskaidrots vienlaikus ar citu kartes datu iegtiSanu. Tacu, bez Saubam, ir
ar1 gadfjumi, kad noziedznieki veic darbibas tieSi PIN koda noskaidroSanai. Ta, piemé&ram,

izplatitakie pan@mieniem ir tas personas novérosana, > kura ievada savu kodu POS terminala vai

0 Mameckuii, FO. Kpaxa cOBCTBEHHOCTH B KOMITbIOTepHBIX cetsx 06.08.2007 http://www.crime-
research.ru/analytics/fraud07/

1 Cornish, Michael, Delpha, Kathleen, Erlson, Mary. MasterCard International Security and Risk Management: Credit
Card Fraud, p. 19.

%2 Radu, Cristian. Implementing Electronic Card Payment Systems. Artech House, 2002, p. 26.
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bankomata,”>® draudu izteik3ana vai pat vardarbibas pielietoSana pret norékinu kartes likumigo
turétaju.”®® Izplatits ir arT panémiens, kad nozagtas vai nozaudétas maksajumu kartes likumigajam
turétajam piezvana noziedznieki un, uzdodoties par bankas darbiniekiem, pazino, ka karte atrasta.
Talak vini ludz cietuSo nosaukt kartes PIN kodu, aizbildinadamies ar kadu izdomatu ieganstu,

pieméram, ar nepiecieSamibu maksasanas lidzekli blok&t vai izgatavot jaunu karti.

&

Attels Nr.10. Bankomata viltus klaviatiira maksajumu karsu PIN kodu iegiisanai **®

Noziedznieku méginajumi noskaidrot sveSu maksajumu karSu PIN kodu dazreiz ir pat
komiski. Zviedrija tika aizturéti krapnieki, kuri izmantoja $adu informacijas iegiiSanas panémienu.
Pie bankomata tika piestiprinata ne tikai nolasiSanas ierice, bet ar1 skalrunis. Kad kartes tiesigais
lietotajs ievietoja norekinu karti bankomata, vin$ sadzird€ja no bankomata balsi ar ligumu skali
nosaukt kartes PIN kodu. Sada veida likumparkap&jiem izdevas noskaidrot daudzu kar$u lietotaju

PIN kodus, péc ka nonemt no letticigo norékinu kontiem skaidro naudu bankomatos.

23 Sk.piem., ITpurosop Cosetckoro paiiorHoro cyaa r.Tymsl ot 20 despaius 2013 roga mo yroaoBaomy geny Ne 1-
27/2013. Pieejams: http://rospravosudie.com/court-sovetskij-rajonnyj-sud-g-tuly-tulskaya-oblast-s/act-400006971/
[skatits 2013.gada 10. oktobri].

254 Sk.piem., IMpurosop llenTpansHoro paiionroro cysia r.Hosocubupcka ot 10 gexabps 2012 roja 1o yrojioBHOMY
neny Ne 1-228/2012. Pieejams: http://rospravosudie.com/court-centralnyj-rajonnyj-sud-g-novosibirska-novosibirskaya-
oblast-s/act-425618383/ [skatits 2013.gada 10. oktobrT]

2% Card skimming: the genuine keypad is covered with a fake, to dupe the customer. Pieejams:
https://www.europol.europa.eu/content/image/b2-card-skimming-genuine-keypad-covered-fake-dupe-customer-839
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3.3.5. Svesu maksdajumu karsu iegiuSanas panémieni

Ka liecina apliikojama veida noziedzigu nodarfjumu mehanisma izp€tes rezultati, svesas
maksajumu kartes var iegit divos pamata veidos:

1) nolaupot maksajumu karti;

2) iegustot nozaud&tu maksajumu karti.

Savukart nolaupitas maksajumu kartes var iedalit: a) kartes, kas iegiitas zadzibas rezultata;
b) kartes, kas iegutas laupiSanas rezultata; c) kart€s, kas iegiitas krapSanas rezultata; d) kart€s, kas
iegiitas piesavinasanas rezultata.

Statistikas dati apliecina, ka Latvija lielako dalu prettiesisku darijumu veido nolaupito
norgkinu kar§u izmanto$ana. Sadu gadijumu misu valsti ir pietickami daudz, tadu uz citu, lielako
valstu fona ta nav masveida paradiba. Pieméram, ASV ik gadu tiek nolaupitas aptuveni 700 000
maksajumu karsu,”*® bet aptuveni viena no 12 nolaupitajam maksajumu kartém tiek izmantota.”>’

Attieciba uz zadziba iegitajam kart€m jaatzimé, ka maksajumu kartes visbiezak nozog kopa
ar citiem priekSmetiem, un noziedznieka mérkis parasti ir virzits uz citu vertibu nolaupiSanu, kas,
pieméram, atrodas cietu$a naudas maka. Tacu pietickami biezi ir arT gadijumi, kad maksajumu karte
tiek nozagta mérlgtiecigi.258 Sadas zadzibas parasti izdara personas, kuras ir personigi pazistamas ar
cietuso — vina tuvinieki, darba kol&gi u. tml., un kuri izmanto iesp&ju nemanami pieklit pie kartes
glabasanas vietas.?®

Analizgjot empiriskos datus un specialaja literatiira esosas zinas par sveSu maksajumu
karSu nolaupiSanas veidiem, var 1pasi izcelt tikai daZus no tiem, kuri ir raksturigi tiesi aplikojama
veida noziedzigajiem nodarijjumiem.

Gandriz ikviena maksajumu karSu prettiesiskas iegiiSanas problémam veltitaja darba ir

minéts tads maksasanas lidzeklu nolaupiSanas veids ka maksajumu kartes nolaupiSana laika, kad ta

atrodas cela no kartes emitenta lidz kartes likumigajam turétajam (anglu val. So veidu apzimé ar
260

terminu Not Received as Issued jeb NRI).”™ Daudzas kreditiestades pasaulé maksajumu kartes
saviem klientiem piegada ar pasta s‘[arpniecibu.261 Tiesi Sis apstaklis ir lavis noziedzniekiem
,partvert” maksasanas Iidzekli un turpmak to prettiesiski izmantot. Sada veida svesas maksajumu

kartes parasti ieglist divas personu kategorijas: adresata kaimini un pasta pakalpojumu sniedzgja

2% | iddick, Don. The global underworld: transnational crime and the United States. Greenwood Publishing Group,
2004, p. 70.

7 |_evi, Michael. Creditcard Fraud in International Perspective. In book: VVan Duyne, Petrus C., Ruggiero, Vinzenco
and others. Cross-border crime in a changing Europe., p. 139.

28 gk, piem., IIpurosop XKenezHompopoxkHoro paitonHoro cyna r. EkarepunOypra ot 29 mas 2013 roza o yroioBHOMY
neiy Ne 1-245/2013. Pieejams: http://rospravosudie.com/court-zheleznodorozhnyj-rajonnyj-sud-g-ekaterinburga-
sverdlovskaya-oblast-s/act-427779645/ [skatits 2013.gada 10. oktobrT].

29 gk, piem., IIpurosop [lopoHaiickoro ropoackoro cyna Caxanuuckoit obnactu ot 03 anpenst 2013 roaa mo
yronoBHomy neny Ne 1-46/2013. Pieejams: http://rospravosudie.com/court-poronajskij-gorodskoj-sud-saxalinskaya-
oblast-s/act-430052609/ [skatits 2013.gada 10. oktobri].

280 piemgram, Yapputro, H. Determining Credit Card Fraud. Jakarta : HSEY Publishing, 2011, p.11.

281 Ari Latvija atseviskas kreditiestades §adu iesp&ju saviem klientiem piedava.
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darbinieki. Ievérojot to, ka Latvija lidz §im maksajumu kartes to likumigie lietotaji visbiezak sanem
kreditiestade, tad Sadu sveSu maksajumu karSu iegiiSanas veids nav 1paSi izplatits. Autoram ir
zinams tikai viens gadijums, kad Latvija tika uzsakts kriminalprocess par to, ka pasta pakalpojumu
sniedz€ja darbiniece, izmantodama sava amata stavokli, vairakkartigi nolaupija arvalstu
kreditiestazu emit€tas maksajumu kartes, kuras tika atsiititas Latvija dzivojoSiem klientiem.

Ieveribu ir pelnijis ta saucamais kartes ,,aizturéSanas” panémiens, ko specialaja literatiira

.o . _ o . 262 . .. = . . .
biezi vien dévé par ,Libanas cilpu”.”” Noziedznieki, nolika iegiit sveSu nor€kinu karti un

vienlaikus ar1 kartes PIN kodu, ievieto bankomata slota planu plastikata strémeli (parasti 35 mm
fotofilminas gabalu), kas tiek ievietota tada veida, lai karte iestrégtu bankomata, bet fotofilminas
dala, kas atrodas arpusé€ tiek piestiprinata pie bankomata (piem&ram, ar Itmlentes palidzibu) un
izskatas ka ta sastavdala. Nor€kinu kartes tur€tajs ievieto savu karti bankomata, bet atpakal karti
iznemt nevar, jo to nelauj piestiprinats fotofilminas gabals. Tad pie cietusa pienak noziedznieks un
piedava ,,palidzet atrisinat” radusos problému. Krapnieks iesaka personai ievadit PIN kodu, ko ar1
pedgjais izdara. Protams, individuala drosibas koda ievadiSana nelidz kartes likumigajam turétajam
sanemt karti no bankomata, tacu likumparkap&am ta padara zinamu PIN kodu. P&c tam

=%

noziedznieks ,,rekomend€” personai griezties ar siidzibu emitentbanka. Kad kartes turétajs samulsis
aiziet projam, krapnieks ar fotofilminas gabala palidzibu iznem karti, ka rezultata tiek iegiita gan
pati maksajumu karte, gan arT kliist zinams tas PIN kods.

Kartes izkrapSanas panemiens, uzdodoties par akcijas vai loterijas organizétaju. Sads

panémiens ticis atklats arT Latvija, kad 2004. gada Riga tika aiztur€ts jaunietis un vina lidzzinataja,
kuri, uzdodoties par AS ,,Unibanka” darbiniekiem, pie bankomatiem uzrunaja personas (parasti
gados vecos cilvekus), kas bankomata nonéma skaidro naudu. Noziedznieks skaidroja cietusajiem,
ka viniem esot iesp€ja piedalities bankas rikotaja loterija, kuras rezultata vina konta esosie Iidzekli
var dubultoties. Ja cilvéks deva piekriSanu dalibai loterija, noziedznieks ludza uzradit vigam
maksajumu karti, lai it ka pierakstitu kartes datus. Vienlaicigi noziedznieks deva savu mobila
talruna aparatu upurim ar ligumu telefoniski atbildét uz bankas operatores (vina lidzzinatajas)
jautajumiem. Starp citiem jautdjumiem krapniece noskaidroja ar1 kartes PIN kodu. Kamér cilveks
atbildgja uz jautdjumiem, vina uzmaniba tika novérsta no maksajumu kartes, un tieSi $aja bridi
noziedznieks nomainija karti pret citu. Lai realiz€tu So krapSanas veidu, likumparkapgjs atvéra
kontu banka un piesaistija tam maksajumu karti uz sava varda, kuru arT izmantoja pirmaja krapsanas
reiz€ (un kuru nomainija pret pirma upura lietoSana esoSo norékinu karti). Talak, iegiistot svesu
maksajumu karti un zinot kartes PIN kodu, krapnieki bankomatos nonéma visus taja esoSo naudas

lidzeklus, bet karti izmantoja nakamaja krapSanas epizodg.

262 3u6eposa, O. C., 3ubepos, C. B. TIpo6i1eMbl BHISBICHHS «3209HOTO CITACAHHS) KAaK OXHOTO H3 COBPEMEHHBIX
CIOCOOOB COBEPILICHUS XUIICHUHN ¢ OAaHKOBCKUX IJIACTHKOBBIX KapT. BectHuk Kanuaunarpanckoro ¢uiauana CaHKT-
ITerepOyprckoro yausepcutera MBI Poccun. Ne4(30), 2012, ¢. 31-35, c. 32.
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Cits maksajumu karSu izkrapSanas panémiens ir aprakstits Latvijas Republikas Augstakas
tiesas Senata Kriminallietu departamenta [émuma lieta SKK-83/2012. Apsiidzetais H. 1. atkartoti,
personu grupa péc ieprieks€jas vienosanas ar apsiidz€to V. D. un pirmstiesas izmekl€Sana
nenoskaidrotu personu, mantkarigu motivu vaditi, iedzivoSanas nolika, 2008. gada 8. augusta
ieradas Dobeles pilséta, [..]Jpiec A/S ,,Swedbank” filiales. Ap plkst.11.40 sava noziedziga nodoma
istenoSanai izvelgjas cietuso A. A., kur$ taja bridi no mingtas bankas naudas izsniegSanas
bankomata ar savu debetkarti non€ma naudu. Rikojoties p&c ieprieks izstrada plana, pie cietusa
pienaca apstudzgEtais H 1. un inscen€ja naudas atrasanu, sacidams, ka A. A. it ka esot redzgjis, ka H.
I. atrod un pace] naudu Ls 1000,00, tapec piedavaja So naudu ar A. A. sadalit. Lai sadalitu naudu,
apsiidzetais H. L. cietuSo ieveda majas Dobelg, [..] iela [..] pagalma. Tad pie H. 1. un cietusa A. A.
pienaca apsiidzetais V. D., kurs ieprieks bija vienojies ar H. I. nolaupit A. A. naudu, un, inscengjot
naudas pazuSanu, krievu valoda A. A. un H. I. teica, ka esot pazaudgjis Ls 1000,00 un cilveki
teikusi, ka A. A. So naudu esot atradis un pacglis, un tapéc uzstaja, lai cietusais parada savu naudas
maku, lai to parbauditu, un panéma naudas maku rokas, to atvéra, parbaudija ta saturu un jautaja, ka
A. A. varot pieradit, ka maka atrodos$a bankas karte piederot vipam. Cietusais A. A. apjuka, un V.
D. uzstaja A. A. doties lidz bankomatam, lai parbauditu vina bankas karti, ta pieradot, ka tieSam ta
ir vina karte. CietuSais A. A. piekrita, un visi devas pie bankomata Dobelg, [..], kur cietusais A. A.
bankomata ievietoja karti un ievadija PIN kodu, kuru H. I. un V. D. iegaumgja, ka ar1 cietusais
paradija konta bilanci. Kad cietuSais A. A. savu debetkarti ielika atpakal maka, bet maku kabata un
kopa ar H. I. atkal devas projam no bankomata, kad bija iegajusi majas Dobelg, [..] iela [..] pagalma,
pie viniem pieskréja V. D., ar kuru H. 1. bija vienojies par naudas nolaupiSanu un atkartoti prasija
parbaudit A. A. maka saturu, kur§ ar1 iedeva maku V. D. Turpinot noziedzigas darbibas, V. D.
atkartoti parbaudija maka saturu, un, cietusajam neredzot, no vina maka iznéma naudu Ls 310,00 un
cietuSajam A. A. piederoso, A/S ,,Swedbank” izsniegto maksasanas lidzekli — debetkarti, bez
vertibas. Naudu un karti apsiidzetais V. D. paslépa sava kabata, bet naudas maku atdeva cietusajam,
kurs, neparbaudijis ta saturu, ielika to kabata. Turpinot imitét it ka pazaudétas naudas meklésanu,
cietusa uzmanibas novérSanai apsiidzetais V. D., parbaudot H. 1. kabatas, it ka atrada pazaudé&to
naudu, péc tam H. I. saka mukt projam, bet V. D. sekoja H. I., tacu cietusajam A.A. lika palikt
notikuma vieta un gaidit policiju. Ta apstidzetais H. 1. personu grupa péc ieprieksgjas vienosanas ar
apstdz€to V. D. péc saskanotas rikoSanas nolaupija sveSu kustamu, cietuSajam A. A. piederoSu
mantu — naudu Ls 310,00, kuru izmantoja p&c saviem ieskatiem.?®®
Maksajumu kartes piesavinasanas notiek loti reti. Varétu minét gadijumu, kad 2004. gada

4. aprilt Starkvilles policija aizturgja Misisipi Valsts universitates studentu K. H. par sveSas

263 I atvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2012. gada 13. marta lémums lieta SKK—
83/2012. Pieejams: http://www.at.gov.Iv/files/archive/department2/2012/skk-8312.doc [aplikots 2012. gada 1. maija]
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maksajumu kartes izmantoSanu. Tika noskaidrots, ka jauneklis izmantoja kreditkarti, kuras lietotajs
bija tas paSas augstskolas, bet cita ASV Stata dzivojoss students ar tddu pasu vardu un uzvardu.
Noskaidrots, ka pastnieka kltudas dél maksajumu karte tika ielikta nepareizaja pastkastité
universitates kopmitnés, kur abi studenti bija iemitinﬁjuéies.264 Biezak praksé veidojas situacijas,
kad maksajumu karte tiek uztic€ta personai konkréta darfjuma veikSanai, tacu tiek izmantota ari
citiem, kartes likumiga turétdja nesankciondtiem pirkumiem?®®, ka ari gadijumi, kad maksajumu

karte ir nodota glabasana kadai personai, kura S0 maksasanas lidzekli prettiesiski izmanto.?®
3.4. Apstaklu raksturojums, kuros notiek noziedziga darbiba

Noziedziga nodarijuma izdariSanas vieta un laiks. Noziedziga nodarjjuma izdariSanas
vietu tehnologiska zina nosaka norékinu ipatnibas ar maksajumu kartém, tas var izmantot tikai ar
attiecigu pienéméjiericu palidzibu. Sis pienémgjierices ir:

1)  bankomats jeb ATM (saisinajums no anglu val. Automated teller machine);

2)  POS terminalis (saisinagjums no anglu val. Point of sale) ir atseviska vai kases
aparata iebuveta ierice, kas nodroSina norg€kinus ar maksajumu kartem tirdzniecibas vieta,
autorizacijai izmantojot kartes informacijas nes€jos esoso elektronisko informaciju;

3)  imprinters (anglu val. imprints) ir mehaniska ierice, kas nodro$ina norékinus ar
maksajumu kart€ém tirdzniecibas vieta, izveidojot maksajumu kartes plastikata emboséta (uz aru
izspiesta) rekvizitu nospiedumu uz specialas blankas jeb slipa (no anglu val. S.Iip).267

M. Filipovs sava autoreferata pauz viedokli, ka maksajumu kar$u izmanto$anas vietas ir: 1)
telpas un vietas, kur atrodas bankomati; 2) tirdzniecibas un servisa uzp€mumi; 3) interneta
resursi.?®® Domajams, ka $ads iedalijums tieSam atspogulo visizplatitakas maksajumu karSu
izmantoSanas vietas, tau vienlaicigi tas arT prasa zinamu preciz&jumu.

Pirmkart, minétais autors viena uzskaitijuma apvieno konkrétas vietas, telpas, kur norisinas
noziedziga darbiba (attieciba uz bankomatiem), juridiskas personas (bez norades uz konkrétu vietu),

un interneta resursus, kas sava butiba ir virtuala vide izveidotas tirdzniecibas vietas.

264 Milhorn, H. Thomas. Crime: Computer Viruses to Twin Towers. Universal-Publishers, 2004, p. 88.

265 Sk. piem., TIpurosop MoHUEropckoro ropockoro cyaa Mypmanckoit o6racti ot 08 anpess 2013 roga mo
yronoBHoMy neny Ne 1-39/2013. Pieejams: http://rospravosudie.com/court-monchegorskij-gorodskoj-sud-
murmanskaya-oblast-s/act-430149336/ [skatits 2013.gada 10. oktobri].

2% TIpurosop Bemospckoro ropoackoro cyaa Xantsi-MaHCHICKOT0 aBTOHOMHOTO OKpyra — FOrpEI 110 yroIoBHOMY
nery Ne 1-43/2013. Pieejams: http://rospravosudie.com/court-beloyarskij-gorodskoj-sud-xanty-mansijskij-avtonomnyj-
okrug-s/act-427784898/ [skatits 2013.gada 10. oktobri].

27 Atbilstosi uz autora pieprasfjumu sniegtajai Latvijas Bankas informacijai, uz 2011. gada beigam Latvija nebija
neviena imprintera. Savukart 2007. gada tadu bija 210, 2008.gada — 314, 2009. gada - 83, bet 2010. gada — 58.

268 ®umimmos, M. H. PaccnenoBanne KpaXk ¥ MOIIIEHHUYIECTB, COBEPIIEHHBIX C UCITOJIb30BaHUEM OaHKOBCKUX KapT U
HX PEKBU3UTOB. ABTOpedepaT IuccepTalui KaHauIaTa opuandeckux Hayk. Mocksa, 2012, c. 16.
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IzdariSanas vietai ir divéjada izpratne. Vadoties no tehniska viedokla, maksajumu karsu
izmantoSanas vieta ir ierice, kas nodroSina kartes pienemsSanu (bankomats, POS terminals, citas
automatizetas datu apstrades sist€mas, imprinteris). Turklat var izdalit tieSas pienemsanas ierices
(bankomats, POS terminals, imprinteris) un attalinatas (internets, telefons u. C.).

Raugoties no noziedziga nodarijuma norises vietas izpratnes pozicijam, maksajumu karsu
prettiesiskas izmantoSanas vieta ir tada vieta, kur atrodas karSu pienémgjierice. Bez Saubam, pie tam
ir pieskaitamas vietas, kuras atrodas bankomati, tirdzniecibas vietas, kuras ir uzstaditi POS
terminali, ka ar1 vietas, kuras notiek piekliisana pie interneta vidé izvietotas virtualas tirdzniecibas
vietas. Tacu taja pasa laika pastav iesp&jas apskatama veida bezskaidras naudas maksasanas
lidzeklus izmantot arT citas vietas. V&l vairak, ievérojot miisdienu iesp&jas pieklusanai internetam,
ka arT iesp&ju izmantot maksasanas lidzekli ar telefona starpniecibu, maksajumu kartes izmantosana
var notikt praktiski jebkura vieta.

Empirisko datu apkopos$ana ir lavusi secinat, ka noziedziga nodarijuma izdarisanas vietas
izveli nosaka $adi apstakli: tirdzniecibas objekta, bankomata izvietojums; novéroSanas video
kameru esamiba; apsardzes darbinieku esamiba; noziedziga nodarfjjuma priekSmets; Iidzdalibnieka
palidziba; tirdzniecibas vietas darbinieka personiba. Ka izriet no Valsts policijas sniegtajam zinam,
likumparkapgji lielakoties izvélas bankomatus, kas atrodas uz ielas jeb arpus telpam, jo iekStelpas
biezi vien ir noveéroSanas kameras un liela cilvéku plisma. Tapat likumparkapéji labak izveloties
vietas, kur ir saméra liela bankomatu izmantotaju aprite.”®®

Analizgjot izzinamajam noziedzigu nodarijjumu veidam raksturigu vietu ipatnibas, autors ir
konstat&jis $adas likumsakaribas. Ja noziedziga nodarjjuma izdariSanas vieta ir bankomats, tad
noziedznieki pirmo reizi svesu vai viltotu maksajumu karti visbiezak izmanto savas pastavigas
uzturéSanas vietas vai darba vietas tuvuma. Ta pamatad ir apstaklis, ka bankomats atrodas
likumparkap&jam zinama vide. Savukart, ja sveSas vai viltotas maksajumu kartes tiek izmantotas
tirdzniecibas vieta (pie nosacijuma, ka prettiesiskas darbibas tiek veiktas bez tirgotaja parstavja
lidzdalibas), tad noziedznieks, tiesi preteji, izvelas tas vietas, kuras vins ikdiena neatrodas.

Svesu un viltotu norékinu karSu izmantoSanas laika izv€li zinama meéra nosaka vieta,
piemé&ram, tirdzniecibas vietas darba laiks.

No tehniskas puses raugoties, kriminalsodama maksajumu karSu izmantosSana neatskiras no
tiesiskajiem darfjumiem ar maksajumu karteém, jo to darbibu nodroSina vienoti maksajumu
sistemu darbibas principi.

Maksajumu karSu izmantoSana pec savas bitibas ir sakaru process - tirdzniecibas vieta

iekasétas darfjuma summas parskaitiSana uz banku, kas apkalpo konkrétu tirdzniecibas vietu, tad uz

289 p&rn fikséti 20 gadijumu par uz bankomatiem uzliktam iericeém karSu datu nolasiSanai
http://www.irliepaja.lv/lv/raksti/kriminals/pern-fikseti-20-gadijumi-kad-uz-bankomatiem-uzliktas-ierices-karsu-datu-
nolasisanai/ [aplakots 2012. gada 10. maija]
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emitenta banku, un beigas - uz maksajuma kartes turétaju. Sada veida sakarus pasaulé nodrosina
dazadas organizacijas, lielakas no kuram ir Starptautiskas asociacijas ,,VISA International”,
,Eurocard/MasterCard International”, ,,American Express”, ,,Diners Club International”. Ming&tas
starptautiskas asociacijas neizdod maksajuma kartes, bet nodrosSina elektronisko norékinu sist€ému
normalu darbibu. Starptautiskas banku asociacijas médz saukt ar1 par maksajumu sisttmam (anglu
val. Payment System), ko veido normativo, ligumu un informativi tehnologisko lidzeklu, ka ari
dalibnieku (banku, iestazu, kompaniju) lémumu kopums, kas reglamente savstarp&jas attiecibas
attieciba uz maksajumu kartes lietoSanu.

Misdienu attistitas maksajumu sist€mas sastav no $adiem subjektiem:

1.  Maksajumu kartes emitents jeb izdevéjs (anglu val. Issuing Bank) — kreditiestade,
kura izsniedz attieciga veida maksajumu karti lietotajam.

2.  Pienémgjbanka (anglu val. Acquirer Bank) — pilnvarota kreditiestade, kas nodrosina
emitenta saistibu izpildi pret kartes lietotaju, to vidi organizé un nodro$ina maksajumu karSu
apkalposanu tirdzniecibas vieta.

3. Procesinga centrs (anglu val. Acquiring Processor) jeb maksajumu karSu apstrades
centrs — komersants, kas organiz€ un nodro$ina maksajumu karSu darijjumu apstradi.

4.  Starptautiska maksajumu karSu asociacija (pieméram, Visa vai MasterCard), kas
pilda starpnieka funkciju starp emitentiem un kreditiestadi pienéméju starpvalstu norékinos.

5. Kartes turétajs (anglu val. Cardholder) — fiziska vai juridiska persona, kuras kontam
kreditiestade ir piesaistita maksajumu karte.

6.  Tirgotajs jeb tirdzniecibas vieta (anglu val. Merchant) — komersants, kas pienem
maksajumu kartes, tostarp ar1 bezskaidras naudas norékiniem.

Minéta sakaru procesa rezultats ir kartes autorizacija. Maksajumu kartes izmantoSanas
procesu vai nosaciti iedalit divos posmos:

1)  transakcija (naudas pieprasijums) jeb darfjuma iniciéSana;

2)  autorizacija (naudas pieprasijuma apstiprinajums) jeb darfjuma veikSana.

Autorizacijas laika, kas parasti ilgst 5-15 sekundes, notiek parbaude, vai $ada karte eksisté
un deriguma termin$ nav notecgjis; vai karte ir aktiva (nav pieteikta ka zagta vai nozaudéta); vai
konta, kurai karte ir piesaistita, atrodas pieprasama naudas summa; vai pieprasijjums atbilst liguma
par kartes apkalpoSanu noteiktajiem darfjjuma apjoma limitiem. Maksajumu kartes autorizacija ir
uzskatama par notikusu, ja maksajums tiek apstiprinats.

Latvija pastav divi maksajumu sist€ému organizacijas pamata veidi, kuru atskiribas raksturo
maksajumu kartes emitenta Ipatnibas:

1)  Ja maksajums tiek veikts ar Latvijas bankas emitéto maksajumu karti:
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Maksajumu karte POS terminals

A

2 5

A 4
Procesinga centr

w

A

3 4

A 4

Kartes izdevejbanka

Shema Nr.14. Maksajumu sistémas organizacijas veidi. Maksajums ar Latvija emitéto maksajumu karti

1. Kartes turétajs precu vai pakalpojumu apmaksai maksajumu karti iesniedz tirdzniecibas
vieta.

2. Novelkot karti caur POS terminalu, maksajumu kartes magné&tiskaja josla/veidne esosa
informacija tiek nolasita (transakcija) un parsiitita Apstrades centram.

3. Apstrades centrs sanemto informaciju ieregistré sava elektroniskaja transakciju Zurnala,
parbauda, vai karte nav ieklauta STOP saraksta (pieteikta ka nozaudéta vai nozagta), un
nosiita datus kartes izdev€jbankai.

4. Emitentbanka parbauda sanemto informaciju (atSifr€, parbauda, vai ir iesp&jams izpildit
pieprasfjumu), péc ka dati tiek nodoti Apstrades centram.

5. Apstrades centrs parsiita informaciju uz tirdzniecibas vietu. Ja darfjums ir apstiprinats,
transakcija iegiist autorizacijas statusu.

2) Jamaksajums tiek veikts ar arvalsts bankas emiteto maksajumu karti:

Maksajumu karte POS terminalis

A

2 7

A 4
Procesinga centrs

A

3 6

\ 4

Kartes izdevéjbanka < 4 —| Starptautiska karSu organizacija

Shéma Nr.15. Maksajumu sistemas organizacijas veidi. Maksdjums ar arvalstu banku emitéto maksajumu karti
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Attieciba uz viltotu maksajumu karSu raksturojumu jaatzime, ka tiesibsargajoSo iestazu
prakse liecina, ka Latvija parsvara tiek izmantotas arvalstu banku, it Tpasi ASV emitéto norgkinu

kar3u viltojumi.?"

3.5. Sves$u un viltotu maksajumu kar$u izmanto$anas mehanisma attistibas tendences

Svesu un viltotu maksajumu karSu izmantoSanas mehanisma attistibas tendences var tikt
apliikotas dazados Itmenos.

Pirmkart, to var izdarit, izejot no noziedzigas darbibas vé&sturiskas attistibas pozicijam.
Izmainas noziedzigaja darbiba it Ipasi krasi ir novérojamas aplukojama veida noziedzigu
nodarfjumu gadijuma. Ta pamata ir apstaklis, ka noziedziga darbiba un darbiba tas novérSanai un
apkaroSanai (to vidu arT kriminalistiska darbiba) viena otru attista. Bez Saubam, So attistibu liela
méra veicina ari tehnikas sasniegumi. ST abpusgja attistiba aizsakas ar pirmo maksajumu karsu
paradiSanos civiltiesiskaja apgrozijuma, un varétu prognozé&t, ka nekad nebeigsies. Ieviesot jaunus
drosibas elementus, rekvizitus, atminas iekartas, pilnveidojot maksajumu karSu aprites tiesisko
regul&jumu, nosakot atbildibu par prettiesiskam darbibam ar maksajumu kartém, izstradajot jaunas
metodes un lidzeklus cipa ar $a veida noziedzigajam darbibam, noziedzigas darbibas mehanisms
pielagojas Siem pasakumiem, attistas, lai tos parvarétu. Savukart noziedzigas darbibas mehanisma
attistibas ietekme€ ir spiestas attistities ar1 darbibas tas noveérSanai un apkaroSanai, mekl€jot jaunus
risindjumus.

Viltojumu izgatavoSana pirmsakumos ar trafaretiespieSanas procesa palidzibu uz baltas
plastikata veidnes tika veidots attiecigs krasains zim&ums. Tad plastikatam tika pievienoti
attiecigas maksajumu sist€mas un emitenta kreditiestades rekviziti, pec tam karte tika izkalti kartes
turétaja vards un uzvards, kartes numurs, deriguma termins un citi nepiecieSamie reljefa rekviziti.
Visbeidzot, karte tika laminéta. Zema poligrafiska izpildijuma de] $adi viltojumi bija viegli
konstat&jami, un krapniekiem $adu panémienu izdevas veiksmigi izmantot 1idz pagajusa gadsimta
astondesmito gadu pirmajai pusei. Tacu velak likumparkap€jiem radas iesp€jas viltojumu razoSanas
procesa izmantot augstas kvalitates mikro spiedes iekartas un termiskas krasoSanas iekartas, kuras
taja pasa laika lietoja maksajumu sisttmas VISA un MASTERCARD. Noluka novérst viltojumu
izgatavoSanu, maksajumu sistémas veica papildu drosibas pasakumus, tadi bija kartes lietotaja
parakstam paredzéta laukuma uzlabosana, ultravioletu zimju iestradaSana. Jaatzist, ka min&to
papildu drosibas elementu falsifikacija nav sagadajusi Tpasas griitibas noziedzniekiem, vini atri
pielagojas jaunajiem standartiem. Pagajusa gadsimta devindesmito gadu sakuma maksajumu karSu

industrija pazinoja par jauna drosibas elementa — unikalas hologrammas — ievieSanu, kuru nebtsot

20 Kronberga, G. Domajot par sava konta drosibu. Latvijas Véstnesis Plus, Nr.103(131), 2006, 6. jl.
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iesp&jams viltot. Sakotng&ji, méginot atdarinat hologrammu, noziedznieki izmantoja planu foliju, kas
bija viegli pamanama. Velak devindesmito gadu vida likumparkapgji atrada materialu tik augstas
kvalitates hologrammu viltojumu izgatavoSanai, ka vizuali to nevarga atSkirt no Tstas.
Devindesmito gadu vidia tika izgudrots jauns viltojumu novérSanas veids - maksajumu karSu
plastikata otra pusé iestradaja magnétisko joslu, kas satur autorizacijai nepiecieSamo informaciju.
Sakotngji tas sagadaja problémas viltotajiem, un vienigais nor€kinu karSu prettiesiskas
izmantoSanas veids bija sabojat magnétisko joslu, lai tirdzniecibas vietas parstavim biitu jaievada
informacija (plastikata iestradatie rekviziti) POS terminala manuali vai ar1 jaizmanto imprinteris.
Nedaudz velak noziedznieki atklaja, ka dazas wvalstis vini var pilnigi legali iegiit ierices
magnétiskaja josla esoSas informacijas dzéSanai un ierakstiSanai. Piesaistot programmistus, tika
radita attieciga maksajumu karSu elektronisko datu viltoSanai paredz&ta programmatira. Kop$ St
laika maksajumu karSu viltojumu izgatavoSana ir pacelta visaugstakaja limeni.””* Sobrid visa ES
notiek pargja uz ta saucamo PIN and CHIP sistému, kas ietver sevi gan maksajumu kar$u izdoSanu
ar mikroshému, gan infrastruktiras (POS terminalu, bankomatu, programmatiras u. tml.)
pilnveidosanu, lai nodroSinatu jaunu karSu pienemSanu. Arl Soreiz specialisti apgalvo, ka
maksajumu kartes nebtiSot iesp&ams viltot. Tacu, ieveérojot noziedzigds darbibas mehanisma
vesturisko attistibu, ka ar1 publiskaja telpa izskang&jusas zigas par maksajumu karSu mikrosheéma
esoSo datu iegliSanas iesp€jam, var prognozet, ka nakotn€ noziedznieki parvarés ari Sos droSibas
pasakumus.

Otrkart, sveSu un viltotu bezskaidras naudas maksasanas lidzek]lu prettiesiskas
izmantoSanas mehanisma attistiba ir raksturiga atsevisSka noziedznieka un/vai noziedziga grup&uma
darbibam. Izdarot noziedzigus nodarfjumus, likumparkapgji pastavigi pilnveido savu prettiesisko
darbibu; pamatojoties uz savu noziedzigd0 pieredzi, jaunam tehniskajam iesp€am, izdara
secindjumus par nepiecieSsamajiem uzlabojumiem sava noziedzigaja darbiba. Sada pilnveide lietas
par svesu un viltotu maksajumu karSu izmantoSanu parasti atspogulojas:

- jaunu riku izmantoSana un jau esoSo riku pilnveidoSana (piem&ram, pilnveidojot
attiecigu programmatiiru vai maksajumu karSu informacijas nolasiSanas iekartas);

- jaunu noziedziga nodarfjuma izdariSanas panémienu izgudrosana vai modific€Sana;

- jaunu lidzdalibnieku piemekleSana;

- jaunu noziedzigas darbibas un tas pédu sl€psanas panémienu izstrade u. tml.

2" Clarke, G., Graeme, R., Newman, R. Superhighway robbery: preventing e-commerce crime. Willan Publishing,
2003, p. 146-148.
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Apskatama noziedzigu nodarfjjumu veida mehanisma dinamiskumu uzskatami atspogulo
Baltkrievijas specialistu izdaritie secinajumi par svesSu un viltotu maksajumu karSu izmantoSanas
attistibas posrniem.272 Vini izcel tris posmus:

1) ,Mantu kardinga” jeb ,,vescevuhas” (no krievu val. Bews) posms. Péc butibas ta ir
maksajumu kar$u rekvizitu izmantofana norékiniem ar interneta starpniecibu. Saja posma
noziedziga nodarfjuma TstenoSanai ir nepiecieSami $adi dati par maksajumu karti: kartes numurs un
deriguma termins, turétaja vards un uzvards, drosibas kods (atkariba no maksajumu sist€émas - CVV,
CVC, CID). Atkariba no tirgotaja prasibam papildus minétajiem datiem dazreiz ir nepiecieSams
elektroniski ,,uzradit” tirgotajam izmantojamas kartes att€lu jeb ta saucamo ,,skanu” (no anglu val.
scan). Tacu arT kartes att€la izveidoSana ir relativi vienkarSa, pateicoties plaSam programmatiiras
klastam (visbiezak izmanto programmu Adobe Photoshop), interneta atrodamajam pamacibam un
likumparkap&jam esot vidgja limena iemanam darba ar programmatiiru;

2)  ,Reala plastikata” posms, kas no pirma posma atSkiras ar maksajumu karSu
informacijas izmantoSanu realo viltojumu izgatavosanai noliika izmantot tradicionalajas
tirdzniecibas vietas;

3)  ,.Balta plastikata” posms.

Izvertéjot minétos Baltkrievijas kolégu secinajums, autors konstat€jis, ka tajos ir
atspogulots reals noziedzigas darbibas attistibas stavoklis. Turklat jaatzime, ka katra no minétajiem
posmiem nepartraukti notiek ieks$¢ja attistiba. Likumparkapéjs parasti sak ar ,,mantu kardingu” sadu
iemeslu dél:

- nelikumigu pirkumu veikSanai praktiski nav nepiecieSamas specialas zinaSanas
tehnika, programmeésana u. tml.;

- nav nepiecieSamas specialas iekartas, programmatiira;

- noziedzigas darbibas var izdarit viena vieta, esot datoram un interneta pieslegumam,;

- informaciju, kas ir pietiekoSa norékiniem interneta, sameéra viegli iegiit;

- nav nepiecieSamibas péc lidzdalibnieku iesaistiSanas;

- likumparkap€jam parasti ir priekSstats, ka attalinatie darjjumi nodroSina anonimitati;

- citi iemesli.

Ka jau minéts, §is posms arT paklauts ick$gjai attistibai. Ja sakotné&ji noziedznieka mérkis ir
noskaidrot, ka darbojas elektronisko maksajumu sist€éma, parbaudit, vai izdosies izmantot svesas
maksajumu kartes datus norékiniem un veiksmigi sanemt preci, tad, paejot laikam, tas transformgjas
par noliku iegiit realo pelnpu Sadu prettiesisku darbibu rezultata. Veicot prettiesiskas darbibas,

noziedznieks pilnveido savas zinaSanas, iegiist attiecigas iemanas, mekl€ kontaktus noziedzigaja

22 Makapesud, A. Jleromucs Benopycckoro kapausara. Unpublished materials of the conference “Electronic Payment
Instruments Abuse” nepublic@tie materiali. Sczcytno : Wyzsza Szkota Policji, 2006.
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pasaulé karSu informacijas iegiiSanai, pieredzes apmainai, piemeklé Iidzdalibniekus, prettiesiski
ieglitas mantas realizacijas kanalus, novér§ trikumus noziedzigas darbibas mehanisma, veic
pretdarbibas pasakumus u. tml.

Noteiktaja bridi noziedznieks apzinas, ka ,,mantu kardings” vairs nevar nodro§inat vina
mérka sasniegSanu, tapéc ir logiska vina paréja uz nakamo attistibas ITmeni. Parasti par
likumparkap@ju ieganstiem $adai parejai ir:

- lielakas pelnas iegtSana;

- sarezgijumi prettiesiski iegiitas mantas realizacija;

- interneta tirdzniecibas vietas ierobezotais precu klasts;

- interese par jaunajiem noziedzigas darbibas pag€mieniem un autoritates iegiiSana
karderu vidu;

- risks tikt atmaskotiem preces pasttiSanas vai sanemsanas laika.

Nakamais ta saucamais ,,Reala plastikata” posms biezi vien prasa gan specialas zinasanas,
iemanas, gan ickartas un lidzek]us maksajumu karsu viltojumu izgatavosanai. Saja posma parasti
tiek piemekléti Iidzdalibnieki maksajumu karSu viltojumu izmantoSanai (,,dropi”) tirdzniecibas
vietas. Viens no galvenajiem trikumiem Saja attistibas pakapé ir iegadato precu realizacija, jo
Latvija vél pirms daziem gadiem skaidro naudu ar maksajumu karti vargja iegit tikai kreditiestades
(bankomatos vai filialés), kas savukart noziedzniekam butiski paaugstina risku tikt atmaskotam.
Dazas Eiropas valstis, pieméram, Lielbritanija, no maksajuma kartes var sanemt skaidro naudu
ta, ka liecina Latvijas Bankas sniegta informacija, nav guvusi misu valsti izplatibu. Risks, ka
likumparkapgja precu vai pakalpojumu samaksai iesniegtais maksajuma kartes viltojums tiks atklats
no kartes pienémgja puses, ir otrs butiskakais trikums noziedznieku skatijuma.

Pedgjais un paslaik vislielako attistibu guvuSais posms ir ,,baltais plastikats” (sk. att€lu
Nr.11). Ievérojot to, ka baltajam plastikatam nav norékinu kartes plastikata iestradato rekvizitu, to
faktiski var izmantot tikai divos veidos - bankomatos un tirdzniecibas vietas, ja to darbiniekiem ir
attieciga vienos$anas par karSu prettiesisku izmantosanu. Turklat pedgjo veidu parasti izmanto tikai
tajos gadijumos, ja noziedzniekiem nav zinami PIN kodi. Ievérojot mingto, jasecina, ka ,,balto
plastikatu” parsvara izmanto bankomatos noliika iegit skaidro naudu. Sim nelikumigas darbibas
attistibas posmam ir vairakas priekSrocibas salidzinajuma ar jau minétajiem ,,mantu kardinga” un
,reala plastikata” posmiem:

- Ka pamatoti norada ASV specialisti, viens no galvenajiem iemesliem parejai no

maksajumu karSu prettiesiskas izmantoSanas tirdzniecibas vietas uz ,,balto plastikatu” ir apstaklis,
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ka likumparkapgjiem nav jasaskaras ar personam, kas veic transakciju (tirdzniecibas vietas
parstavjiem), kas, savukart, biitiski samazina risku tikt atmaskotam.?"

- Sada viltojuma veida plastikats nav jafalsificg, jo tas netiks uzradits tirdzniecibas
vietas parstavjiem. Min&tais padara §1 panémiena TstenoSanas paSizmaksas par minimalam, tas nav
darbietilpigs viltosanas process un aiznem relativi maz laika.

- Karderiem nav japiemekle Iidzdalibnieki, kuriem ir iesp&ja izmantot ,balto
plastikatu™ tirdzniecibas vietas. Ja ,baltais plastikats” tiek izmantots likumparkapgjiem
kontrolgjamas tirdzniecibas vietas, pirmkart, to pietiekosi viegli konstatét, bet, otrkart,
noziedzniekam parasti ir jarealizé preces, kas iegadatas. Savukart ,,balta plastikata” izmantoSana

ATM lauj likumparkapgjiem iegiit skaidro naudu praktiski jebkura bankomata.

Attéels Nr.11. Baltd plastikata paraugs (avots: Valsts policija, 2009. gads)

Maksajumu karSu prettiesiskas izmantoSanas mehanisma attistibas tendences ietekmé ar1
jaunu drosibas pasakumu ievieSana. Latvija jau ir noslégusies visas ES méroga notiekosa pareja uz
ta saucamo ,,PIN & CHIP” sistemu, kas paredz EMV standarta mikroprocesoru iestradasanu un to
pienemsSanas nodrosinaSanu katra no dalibvalstim. Iev€rojot minétas izmainas, maksajumu karSu
viltojumu izmanto$ana tirdzniecibas vietas kltst apgritino$a, tapéc var prognozét, ka noziedznieki
vismaz dal&ji savas darbibas biis spiesti parcelt uz citam valstim, vai arT koncentréties maksajumu

kar$u izmantoS$ana interneta.

27 Could growing ATM fraud accelerate US conversion to the chip card?, USA, Miami: Level Four Americas 2004, p.
4.
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3.6. Svesu un viltotu maksajumu karSu izmantoSanas mehanisma pedu raksturojums

Saja darba apak$nodala autors izskatis jautajumu par raksturigikam pedam, kas veidojas
1zzinama veida noziedzigu nodarijumu sagatavosana, istenoSana un slépsana.

Tradicionali kriminalistika izskir "materialas" un "idealas p&das". Savukart materialas
pédas ir pienemts iedalit tris pamata grupas: 1) atspoguloSanas jeb trasologiskas pédas, 2) objekti
(pricksmeti un dokumenti) un 3) vielas (kimiskas, biologiskas, smarzu vielas u.c.).”

Visizplatitakas atspoguloSanas pédas lietas par svesu un viltotu maksajumu karSu

izmantoSanu ir pirkstu pédas, kas atstatas uz sveSu vai viltotu maksajumu karsu, ka ar1 to veidnu
virsmas, maksajumu karSu viltoSanai pielagoto iekartu virsmas, viltoto dokumentu, naudas zimju
virsmas, bankomatu virsmas u. tml. Autors neiesaka procesa virzitajam pirkstu pédu atraSanai uz
maksajumu karSu, to viltojumu un veidnu virsmas izmantot magnétisko pulveri, jo tada gadijuma
var sabojat magnétisko joslu un tadgjadi ari taja esoSo informaciju. Optimali biitu minétos objektus
nodot ekspertu riciba un palauties uz vinu izveletajam metodém (pieméram, fotografésana
attiecigaja apgaismojuma vai citu metozu izmanto$ana) pirkstu pédu atrasanai un fiksacijai. Tapat
pirkstu pedas izskatamas kategorijas lietas var atrasties uz bankomata dalu imitacijas, ko parasti
noziedznieki izgatavo no metala vai plastmasas.

Izmekl€jot apskatama veida noziedzigus nodarijumus, visbiezak tiek iznemtas un pétitas
Sadas vielas:

1) biologiskas pédas (taja skaita DNS) uz sve$am vai viltotam maksajumu kartém,

maksajumu kar$u vilto$anai pielagotam iekartam, viltotiem dokumentiem u. tml.;

2) krasvielas, kas izmantotas maksajumu karsu viltoSana;

3) Ilimes pédas bankomatu dalu imitaciju piestiprinasanas vietas.

Lietas par sveSu un viltotu maksajumu karSu izmanto$anu visbiezak tiek atrasti $adi
priekSmeti: 1) svesas maksajumu kartes un maksajumu karsu viltojumi; 2) izejmateriali maksajumu
karSu viltoSanai; 3) iekartas un ierices maksajumu karSu viltojumu izgatavoSanai un sveSu vai
viltotu maksajumu karSu izmantoSanai; 4) dazadas atminas iekartas (datoru cietie diski, atminas
kartes, CD/DVD diski, disketes u. tml.), kuras tiek uzglabata elektroniska informacija par
izdaritajiem vai gatavotajiem noziedzigajiem nodarfjumiem, kas paredzéti KL 193. un 193.! panta;
5) speciala literatiira maksajumu karSu izgatavoSanai, informacijas sistému droSibas parvarés$anai U.
tml.; 6) priekSmeti, kas tika iegadati, izmantojot sveSas vai viltotas maksajumu kartes.

Visus dokumentus, kas var saturét informaciju par sveSu vai viltotu maksajumu karSu

izmantosanu, autors piedava iedalit divas grupas: 1) dokumentos, kas tiek sastaditi pie maksajumu

7 Vielas ka noziedziga nodarfjuma p&das. Autoru kolektivs. Riga : Petrovskis un Ko, 2007., 11.Ipp.
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karSu izmantoSanas; 2) citos dokumentos, kas satur informaciju par notikumu vai ta atseviskajiem

elementiem.

Maksajumu karSu izmantoSanas rezultata tiek veidoti attiecigi darfjumu apliecinoSie
dokumenti, proti:

a) POS terminala kvits (ja maksajuma karte izmantota tirdzniecibas vietas ar POS
terminala starpniecibu);

b)  imprintera kvits (ja maksajuma karte izmantota tirdzniecibas vietas ar imprintera
starpniecibu);

c)  kases aparata ¢eks (ja maksajuma karte izmantota tirdzniecibas vietas);

d)  bankomata ¢eks (ja maksajuma karte izmantota bankomata).

Mingto prasibu satur gan Eiropas kopienas normativie akti,””> gan Latvija pastavosie
normativi. Saskana ar Latvijas Bankas rekomendaciju darjjumu veikSanai ar elektroniskajiem
maksasanas lidzekliem 32. punktu par darjjumiem, kas veikti, izmantojot elektronisko maksasanas
l1dzekli (to vidi maksajumu karti), emitents rakstiski un, ja iesp&jams, elektroniski turétajam sniedz
$adu informaciju:

- darTfjuma norade, péc kuras turétajs var identific€t darfjumu, un informacija par pienémé&ju
(acceptor), kur vai ar ko darfjums veikts;

- turétaja samaksatd darjjuma summa norékinu valiita un, ja darfjums veikts arvalstu valiita,
attieciga summa $aja arvalstu valita;

- komisijas naudas un papildsamaksu summa, kas icturéta par attiecigajiem darjjumu veidiem.
Emitents arT sniedz tur€tdjam informaciju par valiitas mainas darfjumos izmantoto valiitas
mainas kursu.?’®

Tatad POS terminala/ imprintera kvits parasti satur §adu informaciju:

- tirdzniecibas vietas nosaukums, adrese, talrunis vai/un tirdzniecibas vietas
identifikacijas numurs, transakcijas datums, laiks;

- darfjuma summa, valiita;

- maksajumu kartes rekviziti vai to dala;

- kartes lietotaja paraksts (promocijas darba izstrades pabeigSanas bridi Latvija ir
pabeigta pargja uz ta saucamo "PIN & CHIP" sistému maksajumu karSu norékinos,
tapec kartes lietotaja identitates apstiprinaSanai ir pietiekami ar PIN koda ievadiSanu

un kvits parakstiSana nav nepiecieSama).

2’5 Eiropas Kopienu Komisijas rekomendacija Nr.97/489/EC "Rekomendacija darfjumiem ar elektroniskajiem
maksasanas Iidzekliem un attiecibam starp to emitentu un turétaju"

278 L atvijas Bankas Rekomendacijas darfjumu veikSanai ar elektroniskajiem maksasanas lidzekliem, apstiprinati ar
Latvijas Bankas padomes 2001. gada 13. septembra l€mumu Nr. §9/9.
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Pie citiem dokumentiem, kas var saturét informaciju par notikumu vai ta atseviskajiem
elementiem, izskatamas kategorijas lietas varStu pieskaitit: fiktivo uzpémumu dibinaSanas
dokumentus; kontu atvérSanas dokumentus kreditiestades; ligumus par POS terminalu uzstadiSanu
un apkalposanu; personibu apliecinoSos dokumentus vai to viltojumus; dokumentus, kas liecina par
to iekartu vai iericu iegadi, kas tiek izmantoti vai var tikt izmantoti maksajumu karsu viltoSana un
izmanto$ana, un citus.

Japiebilst, ka paslaik Latvija kartes lietotaja paraksts nav nepiecieSams, ja maksajuma
kartes informacijas nolasiSanai tiek izmantota kartes mikroshéma (tada gadijuma lietotajam jaievada
PIN kods). Ta¢u dazas valstis, pieméram, Spanija, lidztekus PIN koda ievadiSanai kartes lictotajs
paraksta POS terminala kviti.

EKA c¢eks maksajumu kartes lietotajam nav japaraksta, tacu papildus ming&tajai
informacijai tas satur zinas par iegadato preci vai pakalpojumu. TieSi §1 Ipatniba lietas par sveSu un
viltotu maksajumu karSu izmantoSanu biezi vien palidz procesa virzitajam noteikt mekl&jamos
objektus, gatavojoties un izdarot kratiSanu vai iznpemsanu.

Papildus mingtajam jaatzimé, ka noraditie dokumenti tiek sastaditi divos eksemplaros, no
kuriem viens paliek tirdzniecibas vieta.

Bankomata ¢eka parasti tiek atspogulota $ada informacija: 1) bankomata identifikacijas
numurs, atrasanas vietas adrese, 2) operacijas veikSanas laiks, 3) operacijas summa un valiita, 4)
operacijas apstiprinajuma kods, 5) norékinu konta un tam piesaistitas maksajuma kartes dati vai to
dala.

Gan gadijuma ar maksajumu karSu izmantoSanu tirdzniecibas vieta vai bankomata, gan ar1
maksajumu kartes virtualas izmantoSanas gadijuma (pieméram, iegadajoties preces vai
pakalpojumus ar interneta starpniecibu) attiecigajas informacijas sisttmas un attiecigas tehnikas
atminas iekartas tiek veidota informacija par veikto darjjumu:

- ja maksajumu karte izmantota bankomata, tad elektroniska informacija tiek izveidota
gan ATM, gan maksajumu karSu darjjumu apstrades centra, gan arT emitentbanka;

- ja maksajumu karte izmantota tirdzniecibas vieta, tad — tirdzniecibas vieta,
procesinga centra un maksajumu kartes izdevéjbanka;

- ja maksajumu karte izmantota nor€kiniem interneta, tad attieciga informacija tiek
veidota lietotaja datora atminas iekarta, serveri, kas apkalpo lietotdju un tirdzniecibas vietu,
tirdzniecibas vietas datora atminas iekarta, procesinga centra un emitentbanka.

Turklat maksajumu karSu emitentiem, ka arT apstrades centriem parasti ir automatiskas
krapsanas konstatéSanas sistémas (anglu val. Automatic Fraud Detection System), t. i,
datorprogrammas, kas elektronisko maksajumu apstrades laika atlasa darijumus, kuriem ir minétas

kategorijas lietu pazimes. Minétas sistémas apstrada: 1) informaciju par autorizacijas pieprasijumu
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un transakciju (summas apmérs, informacija par karti un tas lietotaju u. C.); 2) zipas par pienémgéju

(pienémgja dati, atraSanas vieta u. tml.); 3) datus par kartes transakcijam kopuma un dati par

tirdzniecibas vieta veiktajam transakcijam kopuma; 4) citu informaciju.

Informacijas nesg€ji var saturét sadas zinas:

saraksti (elektroniska pasta véstules, Skype saraksti, SMS u. tml.);

zinas par noziedznieka interes€m (kadas vietnes interneta ir apmeklgjis, zinas, kas
uzglabajas lietotaja failos);

programmatiira skiminga aparatiirai, tas darbibas p&das;

programmatiira datu ierakstiSanai, tas darbibas p&das;

zinas par maksajumu karteém (dizains, karSu magnétiskajas joslas esoSie dati, karSu
numuri, PIN kodi);

piezimes par noziedzigu darbibu.

Bankomata informacijas nes€ja var atrasties $adas pedas:

bankomata elektroniskais zurnals;

programmas — virusi, kas iegiist zinas par maksajumu karSu magnétiskajas joslas
esoSiem datiem, PIN kodiem, lauj iznpemt visu bankomata esoSos naudas Iidzeklus,
izdzest $adas programmatiiru un tas darbibas pédas;

novérosanas kameru videoieraksti.

Apskatot jautajumu par pédam, kas raksturigas sveSu un viltotu maksajumu karSu

izmantoSanai, autors secinajis, ka likumparkapgji, gatavojoties un izdarot minétas kriminalsodamas

darbibas, atstaj virkni pédu, kas liecina gan par maksajumu karSu izmantoSanas faktu, gan par ta

noziedzigo raksturu.
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4. Svesu un viltotu maksajumu karSu izmantoSanas izmekléSanas mehanisma

raksturojums

4.1. Izmekleésanas mehanisma elementu raksturojums

Kriminalistika 1idz $im nebija pienpemts atseviska noziedzigu nodarijumu veida vai grupas
izmekl€sanu apliikot ka kriminalistiskas darbibas mehanismu. Art atseviska noziedzigu nodarijumu
veida/grupas mehanismu ka visaugstakas abstrakcijas pakapes kategoriju attieciba uz noziedzigu
darbibu saka lietot nesen, tas vieta bija kriminalisiskais raksturojums ka tipisko pazimju kopuma
apraksts. Savukart, ka jau minéts ieprieks Saja darba, kriminalistiskas darbibas mehanismu gan
kriminalistikas teorija, gan kriminalistiskaja metodika zinatnieki parsvara atveido kriminalistisko
situdciju un izmekleSanas etapu forma. Sada pieeja, pec autora domam, nav preciza. Lidzigi ka
noziedzigu darbibu arT kriminalistisko darbibu veido ta elementi un etapi. Tapat ka noziedziga
darbiba §1 ir dinamiska kategorija, tapéc izmekleSanu ka kriminalistikas izp&tes objektu precizak
biitu nosaukt par izmekl&Sanas darbibas jeb kriminalistiskas darbibas mehanismu. Kriminalistiska
metodika péta atseviska veida vai grupas noziedzigas darbibas mehanisma un kriminalistiskas
darbibas mehanisma likumsakaribas un uz S§is izp€tes rezultata pamata izstrada ieteikumus
izmeklesanai.

Autora piedavajuma sakara var rasties jautajums, ko dod zinatnei jaunas kategorijas —
kriminalistiskas darbibas mehanisma - ievieSana? Pirmkart, ta lauj izveidot vienotu izmekléSanu
raksturojoso pazimju sistému, kura katram tas elementam un etapam ir sava noteikta vieta. Sobrid
kriminalistika ir izveidojusies situacija, ka atseviskajam kriminalistiskajam kategorijam, kas
raksturo izmekleSanu, ir patstavigs raksturs. Pieméram, ikviena kriminalistikas gramata tiek veltita
samera liela uzmaniba izmekleSanas situacijam, to veidojosiem komponentiem. Taja pasa laika Iidz
Sim nav vienotas izpratnes par to, kada ir izmekl&Sanas situaciju vieta izmekl€Sana, tiesi Kkuri
elementi veido tas saturu. Nerimst diskusijas par to, vai kriminalistiskas situacijas strukttra ietilpst
izmekleSanas subjekts, apstakli, kuros notiek izmekléSana u. tml. Kriminalistiskas darbibas
mehanisma jédziena ievieSana lauj liela méra min&tas problémas atrisinat. Atgriezoties pie
izmekleSanas situacijas problematikas, var secinat, ka ta sava biitiba ir kriminalistiskas darbibas
mehanisma stavoklis kada konkréta ta norises bridi vai relativi 1sa laika posma. Tadgjadi situaciju
veido kriminalistiskas darbibas mehanisma elementi, tostarp izmekléSanas subjekts. Otrkart,
kriminalistiskas darbibas mehanisma kategorija padara par sisteémisku atseviska noziedzigu
nodarfjumu veida vai grupas izmekleSanas izpé&ti. Ka vairakkart uzsverts $aja promocijas darba, lai
izstradatu zinatniski pamatotus ieteikumus kada konkréta kriminalsodamo darbibu veida
izmekl€Sanai, ir jaizpeta divi jautajumu bloki: noziedzigu nodarjjumu veida/grupas mehanisma
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likumsakaribas un ta izmekl€Sanas mehanisma likumsakaribas. P&deja likumsakaribas gust
atspogulojumu tieSi kriminalistiskas darbibas elementu un posmu ipatnibas, kuru izzinaSana nav
iespgjama bez to apvienoSanas vienota sistéma kriminalistiskas darbibas mehanisma forma.

Kriminalistiskas darbibas mehanismu veido: 1) elementi: izmekléSanas subjekts,
noziedznieks, citas kriminalprocesa iesaistitas un neiesaistitas personas; 2) etapi: sakotngjais un
turpmakais. Turklat izmekléSanas notiek noteiktos apstaklos, kas ietekmé izmeklé$anu, bet kuriem
attieciba uz kriminalistiskas darbibas mehanismu ir argjais raksturs.

SveSu un viltotu maksajumu karSu izmantoSanas izmekléSanas mehanismu veido ta
elementi, no kuriem svarigakie ir izmekléSanas subjekts un noziedznieks.

Izmeklésanas subjekts. Jautajums par izmekl€Sanas subjekta Tpatnibu ieklausanu
atseviskaja izmekleSanas metodikas saturd ir viens no visvairak diskut§jamiem jautajumiem
kriminalistu vidii. Visbiezak to apliko izmekl&Sanas situacijas konteksta - ka to veidojoSo elementu.
R. Belkins, T. Averjanova uzskata, ka izmekléSanas situaciju cita starpa veido izmekl&taja
psihologiskais stavoklis, konflikta situacijas esamiba procesa virzitaja un vinam pretdarbojusos
personu starpa, izmekl&taja zinaSanu limenis par pieradijumu iegiiSanas iesp&jam, vina riciba esosas
tehniskas iesp€jas, resursi, ka arT citi izmekl&Sanas subjektu raksturojusie apstakli.””” A. Filipovs,
kritiz€jot minéto viedokli, tomér atzist, ka procesa virzitaja raksturojumi - pieredze, vina
psihologiskais stavoklis, zinasanu limenis u.c. - tieSa vai netie$a veida ietekm& vipa darba
rezultatus.?’®

Analiz&jot minétos viedoklus, pirmkart, blitu janorada, ka nepastav strids par to, ka
procesa virzitajs un citas kriminalprocesa veikSanai pilnvarotds amatpersonas ir izmekleéSanas
mehanisma elements. Turklat vini ir izmekl€jama notikuma izzinaSanas subjekti, tapéc bez §a
elementa nepastav neviens noziedzigu nodarijumu veida vai grupas izmekl€Sanas mehanisms.

No otras puses, minétie zinatnieki raugas uz izmekléSanas situaciju ka uz kadu patstavigu
veidojumu kriminalistiskaja metodika. Tacu, ja izmekl€Sanas situaciju apliko ka kriminalistiskas
darbibas mehanisma stavokli, tad tas saturu ari veidos mehanisma elementi, noteikti mijiedarbibas
akti starp tiem, ka ar1 starp elementiem un ar€jiem apstakliem, kuros notiek izmekl€Sana.

Ar izmekleSanas subjektu kriminalistiskaja izpratn€ ir jasaprot ne tikai procesa virzitajs,
bet jebkura izmeklgjama notikuma vai ta atsevisku apstaklu izzinasanai pilnvarota amatpersona.

Izmeklesanas subjekta sadarbiba ar operativas darbibas subjektiem un citam
personam. Uz nepiecieSamibu atspogulot izmekl€Sanas subjekta sadarbibas ipatnibas konkréta

noziedzigu nodarfjumu veida izmekl€Sanas mehanisma ietvaros ir noradits gandriz jebkura

27 AgeprsnoBa, T. B., benkun, P. C., Kopyxos, 0. I'., Poccunckas, E. P. Kpumunanucrika: yaeOHUK 17151 By30B.
Mocksa : HOPMA, 2010, c. 487.

278 Kpumunanuctuka. [TonmHbri kypce: yaeOHuk mu1st 6akanaspoB. [Tox penaknueit @ununmosa A. I'. Mocksa : FOpaiiT,
2012, c. 508-509.
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kriminalistikas macibu gramata. Taja pasa laika zinatnieki So jautajumu apliko dazada apjoma un
atSkirigos aspektos. Dazi zinatnieki minétas Ipatnibas izklasta specialo zinaSanu izmantoSanas
konteksta, citi — ka kriminalprocesualo sadarbibu vai sadarbibu starp procesa virzitaju un operativas
darbibas subjektu u. tml. Ari sadarbibas jautajumu izklasta apjoma noteikSanas zina kriminalistiem
ir atskirigas pieejas. Pieméram, péc R. Dombrovska domam, izmeklé$anas metodikas ietvara ka
patstavigi tas elementi butu jaatspogulo procesa virzitaja un operativa darbinieka sadarbiba
noziedzigu nodarijumu pirmstiesas izmekl&$ana, ka arf specialo zinasanu izmantogana.?”® J. Ii¢enko
uzskata, ka ir izzinamas specialo zinasanu izmantoSanas Ipatnibas atseviska noziedzigu nodarijumu
veida izmeklesana.?®® T. Averjanova, R. Belkins, J. Koruhovs un J. Rosinska, sniedzot atseviku
noziedzigu nodarfjumu veidu vai grupu izmekléSanas metodiku izklastu, praktiski neatt€lo kadas
procesa virzitaja sadarbibas Ipatnibas, norobeZojoties ar to, ka §is problémas tiek apliikotas
kriminalistiskas taktikas ietvaros.?®! Domajams, ka pedgja pieeja nav pareiza. Bez Saubam,
izmekletaja sadarbiba ar, pieméram, specialistiem, kuriem ir specialas zinasanas izmekl€Sanai
svarigos specifiskajos jautajumos, ir aplikojama atsevisku izmekl&Sanas darbibu visparigo taktikas
noteikumu konteksta, tacu taja pasa laika ari atsevisku noziedzigu nodarfjumu veida vai grupas
izmekleéSana §1 sadarbiba var biit visai Ipatn€ja. Piemeram, U. Mikelsons sava informacijas
tehnologiju noziedzigu nodarfjumu izmekléSanai veltitaja monografija, apskatidams $a
kriminalsodamo darbibu veida izmekl€Sanas taktiskos un metodiskus aspektus, pamatoti ir veltijis
lielu uzmanibu datorspecialistu iesaistidanai,?®* A. Lieljuksis pamatoti izcel sadarbibas ipatnibas
lietas par noziedzigi iegiitu lidzeklu legalizaciju, tostarp sadarbibu starp procesa virzitaju un
Kontroles dienestu.?®®> Ari sve$u un viltotu maksajumu kar§u izmantoSanas izmekle§anas
mehanisma notikuma izzinaSanas subjekta sadarbibai ir savas, tikai $im noziedzigu nodarijjumu
1izmekl€Sanas veidam raksturigas Tpatnibas.

P&c autora domam, ipatnibas, kuras ir saistitas ar izmekl&Sanas subjekta attiecibam ar
operativas darbibas subjektu, citam valsts un pasvaldibu iestadém, specialistiem u.c., noziedzigu
nodarfjumu veida izmekl€Sana var€tu apvienot ar vienu jédzienu — vina sadarbibu izzinama
nodarfjuma mehanisma noskaidroSana. No citiem kriminalistiskas darbibas mehanisma elementu
mijiedarbibas aktiem sadarbibu noSkir taja iesaistito personu kopigais merkis — palidzet
izmekléSanas subjektam izzinat notikumu un ta atseviskus apstaklus.

Zinatniskaja literatiira ir atrodamas dazadas sadarbibas klasifikacijas. Analizgjot p€tnieku

viedoklus, autors uzskata, ka par pamatu sadarbibas klasifikacijai vienlaicigi var biit vairakas

29 Dombrovskis, R. Kriminalistikas teortiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 151.-152. Ipp.

280 Yenxo, E. I1. Kpumunanucrtuka: xype sexiuid. Mocksa : ACT Mockga, 2008, c. 286.

281 AgeprsnoBa, T. B., benkun, P. C., Kopyxos, 0. I'., Poccunckas, E. P. Kpumunanucrika: yaeOHUK 17151 By30B.
Mocxksa : HOPMA, 2010.

282 Mikelsons, U. Informacijas tehnologiju noziegumu izmeklgsanas ipatnibas. Riga : Turiba, 2003, 258.-264. Ipp.
%8 | jeljuksis, A. Noziedzigi iegiitu legalizacijas apkarosana. Riga : SIA ,,P&Ko”, 2007.
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pazimes. Var izcelt procesualo un neprocesualo sadarbibu, un, izejot no sada iedalijuma, sagrupét
sadarbibas veidus pec taja iesaistama partnera pazimém un sadarbibas teritoriala aspekta
(sk.pielikumu Nr.7). Faktiski sadarbibai ar jebkuru taja iesaistamo personu var biit gan procesuals,
gan neprocesuals raksturs. P&c teritoriala principa var izdalit starptautisko un vietéjo sadarbibu.
Savukart, vadoties péc sadarbibas partnera ipatnibam, var izskirt sadarbibu ar operativas darbibas
subjektu, citam izmekl&Sanas iestadeém, citam valsts un pasvaldibu iestadém, ka arT ar specialistiem.

Sadarbibas problematikas konteksta pirmais aplilkojamais jautajums ir procesa virzitaja un
operativas darbibas subjekta sadarbiba. Saja sakara viena no diskutéjamakajam problémam ir §is
sadarbibas tiesiskais pamats, kas ir kriminalprocesuali tiesisks jautajums. P&c autora domam,
atbilde uz to ir atkariga no ta, kadas darbibas kriminalprocesa veic operativas darbibas subjekts un
kada ir sadarbibas forma. No vienas puses, kriminalprocesa vienigais pamats operativas darbibas
lidzek]u un metozu pielietosanai ir nepiecieSamiba veikt specialas izmekléSanas darbibas. Tikai
pamatojoties uz izmekl€Sanas tiesneSa lémumu un esot nepiecieSamibai p&c operativo darbibu
piclictosanas, operativas darbibas subjekts var tas veikt kriminalprocesa. No otras puses, ja
operativas darbibas subjekts sava operativas izstrades lieta iegiist zipas, kam ir nozime
kriminalprocesa ietvaros izmekl&jama notikuma izzina$ana un vienlaicigi tas ir iesp&jams parbaudit
Kriminalprocesa likuma noteiktaja procesualaja kartiba, tad ar1 S$adas zigas var izmantot
kriminalprocesa.

No citas puses, kriminalprocesuala sadarbiba var izpausties ne tikai operativo pasakumu
veik§ana vai informacijas apmaina starp izmekléSanas un kriminalmekl&Sanas subjektu.
Kriminalpolicijas darbinieku var iesaistit art:

- kriminalprocesa veicamas darbibas, kuras tiek mekléti un izgemti lietai nozimigi
objekti, pieméram, kratiS§ana, notikuma vietas apskaté u.c.;
- noziedznieka aizturé$ana un izsekoSana tiilit péc noziedziga nodarijuma izdariSanas.

Ming&tajos gadijumos par tiesisku pamatu sadarbibai var€tu biit procesa virzitaja uzdevums
vai ar1 izmekl&Sanas grupas izveidoSana, kuras sastava ir ieklauta ar1 operativas darbibas subjekta
amatpersona.

Raksturojot sadarbibu mekléSanas pasakumos, T. Averjanova, R. Belkins, J. Koruhovs un
J. Rosinska norada, ka gan izmekl€Sanas subjekta, gan operativas darbibas subjekta darbibai ir
kopigs meérkis — objekta noskaidroSana un atraSana. Turklat procesa virzitaja darbibai, pec minéto
autora domam, ir raksturiga tikai objekta atraSana, jo ta var biit veikta tikai attieciba uz zinamu,

tatad noskaidrotu objektu.284 Sadam viedoklim grati piekrist, jo, piem&ram, lemjot jautajumu par

284 AseprsinoBa, T. B., benkun, P. C., Kopyxos, 0. I'., Poccunckas, E. P. Kpumunanucruka: yaeOHUK I BY30B.
Mocksa : HOPMA, 2010, c. 469-470.

126



kratiSanas izdariSanas nepiecieSamibu, procesa virzitajam nekad nav zinami visi iesp&jami objekti,
kam varétu bt nozime kriminalprocesa un kuri ir jamekle parmekléSanas laika.
IpaSi svarigs jautajums, kas raksturigs tieSi apliikojamad veida noziedzigu nodarijumu

8 Sadas sadarbibas nozimi

izmekl€Sanai, ir sadarbiba ar procesinga centru un kreditiestadem.?
uzskatami atspogulo Latvijas Valsts policijas 2006. gada parskata mingtais, ka ,viens no
svarigakajiem $ada veida noziedzigu nodarfjumu atklasanas faktoriem ir sadarbiba ar dazadam
iestadém, pieméram, ar norékinu karSu monitoringa kompaniju “First Data Latvia”, Latvijas
komercbankam, citu valstu tiesibaizsardzibas institiicijam, dazadu izstazu droSibas dienestiem,
Interneta pakalpojumus nodroSinoSajam kompanijam u.c. Minétas sadarbibas rezultata operativak
var iegit zinas par nelikumigajiem darfjumiem, to veikSanas vietam un laikiem, saistibu ar citiem
lidzigiem gadijumiem un iesp&jamam nelikumigam darbibam arpus Latvijas teritorijas, ka art
operativi var iegiit ar videonoveéroSanas sisttmam fiksetos datus.”?

Procesinga centra un kreditiestazu nozimigo lomu viltotu norékinu karSu izmantoSanas
atklasana apstiprina art 22 kriminalprocesu materialu izpéte, kas bija uzsakti péc Kriminallikuma
193. panta. No 22 kriminallietam 16 gadijumos noziedznieku veiksmiga aizturéSana notikusi,
pastavot operativai un produktivai sadarbibai starp kriminalpolicijas struktiirvienibam un
procesinga centru/kreditiestadi.

Neskatoties uz to, ka ar viltotu norékinu lidzeklu izmantoSanu saistitu noziedzigu
nodarijumu atklasana procesinga centram ir nenoliedzami butiska loma, ko uzsver gan praktiskie

287 gan pét11ieki,288 sadarbibas problémas starp elektronisko maksajumu apstrades centru

darbinieki,
un attiecigajam tiesibsargajoSo iestaZu institiicijam specialaja un zinatniskaja literatiira praktiski nav
tikuSas izzinatas. Gandriz ikviena pé€tijuma, kas ir saistits ar sveSu norékinu karSu un to viltojumu
izmantoSanas atklasanas, izmekl&Sanas un noveérSanas atseviskajam teorétiskajam un metodiskajam
problémam, visai liela uzmaniba ir veltita starptautiskajai sadarbibai starp tiesibsargajo$am
iestadém. Tacu neviena zinatniskaja darba, kas ir nonacis autora redzesloka, nav apliikots jautajums
par procesa virzitaja un procesinga centra sadarbibas iesp&jam viltotu maksajumu karSu
izmantoSanas atklasana.

KarSu apstrades centra vietu un lomu bezskaidras naudas norékinos nosaka maksajumu

sistémas Tpatnibas. Lielaka procesinga kompanija pasaulé ir uznémums First Data, kas ir dibinats

1969. gada ASV un Sobrid nodrosina maksajumu karsu darfjumu apstrades pakalpojumu sniegSanu

28 Berezins, A. Kriminalpolicijas un procesinga centra sadarbibas iespgjas viltotu maksajumu kar$u izmantoSanas
atklagana. Tezu krajums, Daugavpils: Daugavpils universitate, 2010., 43-48.1pp.

288 Valsts policijas 2006. gada publiskais parskats. Pieejams: http://www.vp.gov.lv/doc_upl/Fish/publ_parskats_
2006.doc [skatits 2013.gada 10. septembri].

%87 Turpat.

%88 piemeram, T'opbaues, /I .A. PaccnenoBanne npecTyIUIeHUH, COBEPIIAEMBIX C HCITOJIb30BAHUEM JJICKTPOHHBIX
IUIATEKHBIX JTOKYMEHTOB. MaTepuansl MeXXIyHapOJHOW Hay4HO-TIPAKTHYECKOH KOHPEPESHIINN «AKTYaIbHbIE
po6JIeMbI 6OPHOBI ¢ IPECTYITHOCTHIO U HHBIMM IIpaBOHApyIIeHusaMu». 2008, ¢..83-85.
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vairak neka 60 pasaules valstis. Ari Latvija vadoSais komersants, kas piedava procesinga
pakalpojumus, ir SIA ,,First Data Latvia” (Iidz 2005. gadam SIA ,,Banku Servisa Centrs”).

KarSu apstrades centra akumul&jas visa iesp&jama informacija par katru Latvija veikto
darfjumu ar maksajumu karti, kura ne tikai tiek sakartota un nosttita maksajumu sistemas
dalibniekiem, bet ar1 tiek paklauta analizei ar ta saucamas automatiskas krapsanas konstat€Sanas
sist€mas palidzibu. Mingta sisteéma ir datorprogramma, kas elektronisko maksajumu datu apstrades
laika atlasa darfjumus, kuriem ir noteiktas pazimes, kas liecina par iesp&amam prettiesiskam
darbibam ar norekinu lidzekli. Pie Sadam pazim&m varétu pieskaitit vienlaicigu kartes izmantoSanu
divas vai vairakas vietas, Latvija nepopularu kreditiestazu emité€to norékinu karSu transakciju
netipisko palielinasanos u.c.

Ieverojot to, ka elektronisko maksajumu apstrades centrs visai biezi ir pirma persona, kas
iegiist sakotngjo informaciju par iesp&jamam prettiesiskdm darbibam ar norekinu karte€m,
apskatamo noziedzigu nodarfjumu atklaSanai ir arkartigi svariga veiksmiga sadarbiba starp
kompetentajam tiesibsargajosajam iestadém un karSu apstrades uznémumu.

Analizgjot zinas par sveSu un viltotu maksajumu karSu izmantoSanas izmekl€Sanas
mehanismu, jasecina, ka procesinga centra sniegtds informacijas izpé€tes rezultats visbiezak ir
pamats noziedznieku apzinasanai vél pirms kriminalprocesa uzsakSanas. Minéta pamata ir apstaklis,
ka likumparkapgji svesas un viltotas maksajumu kartes parasti izmanto atkartoti un tadejadi pastav
varbiitiba ar pietiekami augstu ticamibas pakapi, ka turpmaku noziedzigu darbibu realizacijas laika
policijas darbiniekiem izdosies vinus aizturét. Informacijas apmaina tieSsaistes jeb on-line reZima
notiek bez tas tiesas rakstiskas fiksacijas. ST sadarbibas forma ir raksturiga ar zipu apmainu par
veicamajam transakcijam iesp&jamo noziedznieku izsekoSanas procesa laika.

Ievérojot min€to, autors secina, ka apskatamaja lietu kategorija pastav gan vispargja
rakstura sadarbiba, kas piemit jebkuru noziedzigu nodarfjumu veidu izmekl€Sanai, gan ari ]oti
specifisks un tikai lietam par svesu un viltotu maksajumu karsu izmantoSanu raksturigs sadarbibas
veids — starp procesa virzitaju un procesinga centru vai kreditiestadi.

Noziedznieks un pretdarbiba izmekléSanai lietas par sveSu un viltotu maksajumu
karSu izmantoSanu. Pretdarbiba izmekléSanai tada vai citada forma tiek pétita katra
kriminaltiesiskaja zinatn€. Kriminaltiesibas pretdarbibas jautajums giist atspogulojumu gan
Kriminallikuma Visparigaja dala (20. panta ceturta dala, 22. pants, , 62. panta otra dala), gan
Seviskaja dala (XIII nodala, 106., 117., 308., 313. pants u.c.).

Pretdarbiba ir minéta Kriminalprocesa likuma 241. panta pirmaja dala, kura noteikts, ka
procesuala piespiedu lidzekla piemé&roSanas pamats ir personas pretdarbiba kriminalprocesa mérka
sasniegSanai konkrétaja procesa vai atseviSkas procesualas darbibas veikSanai, savu procesualo

pienakumu nepildiSana vai nepienaciga pildiSana.
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Pretdarbibas izmekl€Sanai problematika specialas procesualas aizsardzibas konteksta giist
atspogulojumu  A. Kavaliera,®® S. Kazakas®® un A. Meikalisas®®® darbos. Pretdarbibai
kriminalprocesam ka kriminalistikas zinatnes problémai ir daudz plasaks raksturs neka
kriminalprocesa. Diemzel praks€ biezi vien Sis apstaklis netiek nemts véra, tadel ik pa laikam nakas
sastapties ar viedokli, ka ar pretdarbibu kriminalprocesualaja plaksné (proti, ka pamats piespiedu
lidzekla pieméroSanai) butu jasaprot ari, piemeram, aizdomas turéta vai apsiidzeta atteikSanas no
liecibu sniegSanas. Min&ta sakara janorada, ka no kriminalprocesa tiesibu skata punkta personu
tiesibu realizacija vai atteikSanas no tam nekada gadijuma nevar tikt trakt€ta ka pretdarbiba
kriminalprocesam. Savukart kriminalistika, kur pretdarbibas jédzienam, ka mes parliecinasimies
nedaudz velak, ir plasaks saturs, pazist gan ta saucamo tiesisku, gan prettiesisku pretdarbibu.

Pretdarbiba izmeklesanai kriminalistika sakotngji tika apskatita ka noziedziga nodarijuma
slépSana, kas izpauzas noziedziga nodarijuma pedu ka kriminalistiski nozimigas informacijas avotu
slépSana, iznicinasana, falsifikacija u. tml. Pienemts uzskatit, ka pirmo reizi padzilinatu problémas
izpéti ir veicis V. Karagodins 1992. gada izdotaja monografija ,,Pretdarbibas izmekléSanai
parvarésana”. P&c vina domam, pretdarbiba pirmstiesas izmekl€S$anai ir apzinatas darbibas (darbibu
un bezdarbibas sist€ma), kas veérstas uz SkérSlu likSanu objektivas patiesibas noskaidroSanai
kriminallieta un citu pirmstiesas izmekl&Sanas uzdevumu sasniegéanai.292 Lidzigi ari S. Zuravlovs
taja laika rakstija, ka pretdarbiba izmekleSanai ir darbibu (vai bezdarbibu) sist€ma, kas vérsta uz
noziedziga nodarfjuma slépsanas mérki.”

Ar1 Latvijas kriminalisti pievérsas pretdarbibas problematikai. Viena no pirmajam
kriminalistikas macibu gramatam latvie$u valoda tas autors L. Induléns rakstija, ka ,,..izmekl&tajam
jasastopas ar noziedznieka pretsparu, ar maskeSanos, kas biezi vien ir visai labi pardomata un
sagatavota. Nereti noziedznieks nozieguma izdariSanai gatavojas ka teoretiski (plasi stude
literatliru), ta ar1 praktiski, lai atstatu péc iesp€&jas mazak pédu, lai izveidotu maldinoSu situaciju un
nosléptu nozieguma izdariSanas sekas. Tiek siki pardomati un realizéti pasakumi alibi
25294

nodroS§inasanai. Pretdarbibu izmekl€Sanai noziedzigi iegiitu lidzek]u legalizacijas apkaroSanas

konteksta ir aplukojis A. Lieljuksis.*®* levérojamu ieguldijumu pretdarbibas problému izpéte ir

289 Kavalieris, A. Noziegumu atklasanas dalibnieku speciala valstiska aizsardziba. Riga : LPA, 1997, 184 Ipp.

2% Kazaka, S. Speciala procesuala aizsardziba. Riga : Turiba, 2008, 384 Ipp.

2% MeikaliSa, A. Personas valstiska aizsardziba kriminalprocesa. Latvijas Veéstnesis, Jurista Vards, 1996, 8. nov.

292 Kaparomus, B. H. OCHOBbI KpUMHHATHCTHYECKOTO YUCHHS O IIPEOI0ICHHH IPOTHBOACHCTBHS PACC/IEIOBAHHIO.
ABroped.nuc.n-pa ropua. Hayk. Ekarepunoypr, 1992, c. 16.

23 Kypagnes, C. FO. [IpoTHBOAEHCTBHE ACATEIHHOCTH 10 PACKPHITHIO H PACCIEIOBAHMIO PECTYIICHHUIT H TAKTHKA €r0
npeonoscHus. ABToped. auc. kauz. opun. Hayk. H. Hosropoa, 1992, c. 9-10.

2 Induléns, I. Kriminalistika. Riga,: Zvaigzne, 1978, 163. Ipp.

% Lieljuksis, A. Noziedzigi iegiitu legalizacijas apkarodana. Riga,: SIA , P&Ko”, 2007, 344.-345., 347.-348., 363. Ipp.
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veicis Latvijas zinatnieks J. Konovalovs, kur§ tai ir veltijis vairakus zinatniskus rakstus®®, taja

297 pgc J. Konovalova domam, pretdarbiba izmeklgsanai

skaita arT sadarbiba ar citiem p&tniekiem.
no kriminalistikas pozicijam ir tiSas darbibas (vai bezdarbiba), kas nereti aizsakas ar sagatavosanos
noziedzigajam nodarfjjumam un beidzas ar soda izcieSanu, ko veic personas, kas tiesa veida
ieinteresétas vinam labveéligd izmekl€Sanas iznakuma, un tapéc tas ir verstas uz SkérSlu likSanu
operativajam darbiniekam, izmekl&tajam, prokuroram vai tiesai objektivi, vispusigi un pilnigi
noskaidrot noziedziga nodarijuma apstaklus, vai arT ko veic personas, kuram nav miné&to mérku, bet
kuras subjektivo apstaklu ietekmé ir spiesti veikt darbibas (bezdarbibu), kas sarezgi izmekléSanu,
noziedziga nodarijuma apstaklu noskaidrosanu.”®®

A. Kustovs pretdarbibu izmekl€Sanai definé ka objektivu un subjektivu faktoru
determingtu prettiesisku darbibu sistému, kas versta uz darba dezorganizaciju nozieguma atklasana,
uz Skérslu likSanu objektivas patiesibas sasniegSanai un tiesvedibai, ko veic dazadas personas, kas ir
ieinteres€tas, lai vainigais izvairitos no atbildibas.”® A A. Volinskis pievérsas pretdarbibas
problémam. Sakotngji, 1997. gada, vin$ pretdarbibu izmekléSanai raksturoja ka noziedznieku un ar
viniem saistitu personu apzinati prettiesisku un citu darbibu kopu, kas vérsta uz skérslu likSanu
patiesibas noskaidroSanai tiesibsargajoSo iestazu darbiba noziedzigu nodarfjumu atklasana un
izmeklesana.’® Velak mingtais zinatnieks definiciju preciz€ja un 2012. gada izdotaja macibu
gramata piedavaja $adu pretdarbibas izmeklésanai skaidrojumu: ta ir personu apzinatu, prettiesisku
darbibu (bezdarbibu) sistema, kas veérsta uz SkeérSlu likSanu tiesibsargdjoSo iestazu darbibai
mekléSanas un pieradiSanas informacijas vakSana, izpé€té un izmantoSana kriminallietas
ierosinasanas un izmekl&sanas proces5.301

P&éc pretdarbibas subjekta procesuala stavokla esamibas tos var izdalit iek$€jos un ar€jos

pretdarbibas subjektos. Uz iekS€jiem pretdarbibas subjektiem ir attiecinami kriminalprocesa

2% Konovalovs, J. Pretdarbiba izmekl&Sanai: faktori, kas nosaka tas realizaciju. Administrativa un kriminala justicija.
Nr.4(33), 2005, Riga, 37.-45. Ipp.; Konovalovs, J. Cietuso tiesibas un sacikstes princips kriminalprocesa pretdarbibas
izmekl&Sanai aspekta. Administrativa un kriminala justicija. Nr. 2(47), Riga, 2009, 16.-27. Ipp. un daudzi citi.

27 Konovalovs, J., Lacite, A. Pretdarbiba izmekl&Sanai: butiba, formas un veidi. LPA Raksti. Nr.13, Riga, 2006, 44.-56.
Ipp.; Konovalovs, J., Rupeiks, G. Refleksija ka viena no metodeém pretdarbibas parvar€sanai izmekleésanai. LPA Raksti.
Nr.14, Riga, 2007, 51.-66. lpp.; Konovalovs, J., Rupeiks, G. Advokats pirmstiesas procesa: pretdarbibas izmeklesanai
problémas aspekta. LPA Raksti. Nr.15, Riga, 2008, 42.-63.lpp.; Konovalovs, J., Lactte, A. Viltus alibi ka pretdarbibas
veids noziedzigu nodarfjumu atklasanai un izmekl&Sanai. Administrativa un kriminala justicija. Nr. 4(45), Riga, 2008,
37.-47.1pp.; Konovalovs, J., Lacite, A. Inscengjums ka pretdarbibas veids noziegumu izmeklé$anai. LPA Raksti. Nr.16,
Riga, 2009., 61.—85. Ipp.

2% Konovalovs, J. Lekciju kurss “Noziedzigo nodarijumu izmekléanai pretdarbiba un tas parvarésanas lidzekli un
metodes”, Latvijas Universitate, 2009, sept.

299 KyctoB, A. M. MexaHu3M JesTeIbHOCTH IO TIPOTHBOACHCTBHIO PACCICIOBAHUIO. AKTYaIEHBIC TIPOOIEMBI
KPUMHHAINCTHYECKOT0 00ecrnedeHust paccienoBanus npecrymienuii: Tpyast Axagemun MBJI P®. Mocksa, 1996, c.
54-55.

30 Bonpirckuii, A. @., JlaBpos, B. I1. Opranu3oBaHHOE NPOTUBOJCICTBUE PACKPBITHIO U PACCIIEAOBAHHIO
npectyrmieHnid. OpraHn3oBaHHOE MPOTUBOCHCTBHE PACKPBITHIO U PACCIIE0BAHUIO IIPECTYIUICHUI U MEPHI 10 €ro
He#Tpanuzan. Mocksa, 1997, ¢. 93.-99.

so1 Kpumunanuctuka: yaeOHuk 11 By30B. [lon penakuueii Bonbackoro A. @., JlaBposa B. I1. Mocksa : FOuuTH-/lana
: 3akoH u mpaBo, 2008, c. 47.
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dalibnieki, to starpa art aizdomas turétie (apsiidzetie), liecinieki, cietusie, kriminalprocesa veikSanai
pilnvarotas amatpersonas, juridiskas palidzibas sniedz&ji. Ar€jiem pretdarbibas subjektiem,
atSkiriba no ieprieksgjiem, nav noteikts procesuals statuss kriminalprocesa. Pie tiem var biit
pieskaitami publiskas varas parstavji, plaSsazinas lidzeklu parstavji, noziedziga nodarijuma
lidzdalibnieki, kuriem nav noteikts statuss krimina'llprocesél.302

Kriminalprocesos par svesu un viltotu maksajumu karSu izmantoSanu varétu tikt izmantoti
visdazadakie un kriminalistiskaja literatira aprakstitie pretdarbibas pap€mieni, to vidii: apzinati
nepatiesu zinu (arT liecibu) sniegSana (tostarp noltika panakt kriminalprocesa uzsakSanu pret
konkrétu personu), to izplatiSana ar meérki nomelnot personas (tostarp procesa iesaistitas un
kriminalprocesa veikSanai pilnvarotas personas), atteikSanas no liecibu sniegSanas (tostarp
informacijas noklus€Sana), noziedziga nodarijjuma p&du un lietisko pieradijumu iznicinaSana vai
slépSana, viltus pedu un lietisko pieradijumu izveidoSana (tostarp ari inscen&jums), viltus alibi
izveidosana, dokumentu viltoSana, kriminalprocesa vilcinaSana, kriminalprocesualo pienakumu
ignoréSana (pieméram, pieprasito dokumentu neizsniegSana u. tml.), dazada rakstura draudu
izteikSana, $adu draudu realizacija, materiala vai citada rakstura labuma nodosana vai piesoliSana
(tostarp liecino$am personam vai kriminalprocesa veik$anai pilnvarotajam personam) u.c.

Ievérojot apskatamas noziedzigu nodarjjumu grupas specifiku, jasecina, ka noziedznieki
Sajas lietas praktiski vienmér veic apzinatas darbibas savas nelikumigas darbibas slépSanai. Ka
pamatoti ir min€ts Valsts policijas 2006. gada parskata ,,tehniskas iesp€jas un praktiskas zinaSanas
lauj noziedzniekiem slépt butiskus pieradijumus, pieméram, tiek sléptas datoru, ar kuriem tiek
veikti noziedzigi nodarfjumi, IP adreses; nelikumibas iesaistitas personas bieZi sazinas sava starpa
ar e-pasta starpniecibu, interneta forumu, ¢atu vai datorprogrammu (Skype u. tml.) palidzibu, lidz ar
to ir apgrutinata Sadu kontaktu kontrole un nereti viena noziedziga nodarijjuma lidzdalibnieki viens
otru pec izskata nepazist, jo sazinaSanas notiek virtuali.”*%

Likumparkap&ju pretdarbiba (kriminalistiskaja izpratn€) lietas par sveSu un viltotu
maksajumu karSu izmantoSanu var izpausties visdazadakas formas: pieradijumu slépSana un
iznicinaSana, savu lidzdalibnieku slépSana u.c. Turklat, ka liecina prakse, organiz€tas grupas
dalibnieki, kas izmanto maksajumu karSu viltojumus, pirms min€to noziedzigu nodarfjjumu
izdariSanas tiek apmaciti - ka uzvesties, pieméram, norékinoties ar viltotiem maksasanas lidzekliem
par precém tirdzniecibas vietas, ka rikoties iesp&jamas aizturéSanas laika u. tml.

Maksajumu karSu izmantotaju grupu vaditaji, ka arl organizetaji izzina turpmak min&tos
apstaklus, un uz to analizes pamata veido rekomendacijas sveSu un viltotu maksajumu karsu

veiksmigai izmantoSanai:

%02 Tyrpat, c. 48-50.
303 Valsts policijas 2006. gada publiskais parskats. Pieejams:
http://www.vp.gov.lv/doc_upl/Fish/publ parskats 2006.doc [skatits 2013.gada 10. septembrT].
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- normativo aktu Ipatnibas maksajumu karSu izmantoSana (pieméram, Latvija,
norekinoties ar maksajumu karti par summu, kas ir mazaka par Ls 150, nav jauzrada personibu
apliecino8s dokuments);

- tirdzniecibas vieta izmantojamo POS terminalu ipatnibas (pieméram, dazi POS
terminali prasa ievadit kartes pe&d€jos Cetrus ciparus, dazu izdrukatajas kvitis uzradas kartes numurs
un turétaja vards u. tml.);

- tirdzniecibas vieta stradajoSo personalu (piemé&ram, izvélas pardevéju, kurs nepievers
uzmanibu samaksai iesniegtai maksajumu kartei, nesalidzina parakstu uz kartes un parakstu kviti u.
tml.);

- savu un citu noziedzigo pieredzi (pieméram, kadu izdarito kludu del tika aiztureti
lidzdalibnieki, kadi papemieni, kada noziedznicka uzvediba veicinajusi veiksmigu izklGsanu no
konflikta situacijam, kada uzvediba un kadas darbibas lavuSas izvairities no atbildibas vai ari
apgriitinajusi kreditiestazu un tiesibsargajoSo iestdzu darbu noziedzigas ricibas konstat€Sana un
vainigo atrasSana).

Pretdarbibas procesa tapat ka noziedzigas darbibas mehanisma izdala sagatavosanas,

istenoSanas un slépianas stadijas.>™*

Ar1 pretdarbiba lietas par svesu un viltotu maksajumu karsu
izmantoSanu sakas jau bridi, kad likumparkap€ji piemekle, péc vinu viedokla, visdrosako vietu,
laiku un citus apstaklus, kas var mazinat iesp&ju tikt aizturétiem. Ja, izmantojot viltotu vai svesu
maksajumu karti, kartes pienéméjam rodas aizdomas par prettiesiskam darbibam, likumparkapé;ji
médz izturéties pasparliecinos$i (pieméram, apgalvojot, ka karte nav viltota, ka ta ir vinu Ipasums u.
tml.) un pat agresivi (atpem pardevéjam vai apsardzes dienesta darbiniekam savu prettiesiski
izmantoto karti, mégina aizb&gt no notikuma vietas u. tml.). AizturéSanas laika noziedznieki parasti
cenSas salauzt viltotas vai sveSas maksajumu kartes, izmest POS terminala kvitis un EKA ¢ekus,
kas liecina par pirkumu; uzradit viltotus personibu apliecinoSos dokumentus, lai maldinatu
tiestbsargajoso iestazu darbiniekus. Ipatngji ir tas, ka viltotu maksdjumu kar§u izmantotaji péc
norékinu karSu izmantoSanas parasti saglaba POS terminala kvitis un EKA cekus, lai uzraditu tos
grupas vaditajam, tadgjadi atskaitoties. Tapéc noziedznieka aizturéSanas laika obligati ir jaseko
katrai likumparkapg€ja darbibai un javeic pasakumi, lai liegtu vinam iznicinat un slépt pieradijumus.

Ievérojot minéto, autors var izcelt $adus likumparkapgju pretdarbibas posmus, panémienus
un metodes lietas par sveSu un viltotu maksajumu kars$u izmantoSanu:

1)  pretdarbiba pirms nelikumigu darbibu izdariSanas (sagatavoSanas stadija):

- tada maksajumu karSu izmantoSanas pan€miena izvéle, kas, pec noziedznieku

viedokla, maksimali mazina iesp&ju noziedzigajai darbibai tikt atklatai;

304 Kpumunanuctuka: yaeOHuk 11 By30B. [lon penakuueii Bonbackoro A. @., JlaBposa B. I1. Mocksa : FOuuTH-/lana
: 3akoH u mpaBo, 2008, c. 51.
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- dropu apmaciba, ieteikumu, instrukciju dosana karSu izmantotajiem;

- iesp&jamo izmantoSanas vietu izpéte, veicot objektu (bankomatu, tirdzniecibas vietu)
apsekosSanu;

- pastarpinata sazinasanas, izmantojot interneta resursus, specialu programmatiru un
segvardus;

2)  pretdarbiba svesu un viltotu maksajumu karSu izmantoSanas laika:

- mask&uma izmantoSana (grima, attieciga apgérba, tostarp galvas segu, ka ari
aksesuaru (brillu), kas sl€pj seju, izmantoSana);

- noverotaju postenu izvietoSana pie karSu izmantoSanas vietas (bankomata vai
tirdzniecibas Vie‘[as);305

- viltotu personibu apliecinoso dokumentu izmantoSana;

- drosu sazinas Iidzeklu nodrosinasana starp lidzdalibniekiem;

3)  pretdarbiba aizturéSanas laika:

- sveSu maksajumu karsu un to viltojumu bojasana;

- prettiesisku darfjumu apliecinoSo dokumentu slépsana un iznicinaSana;

- citu priekSmetu (piemé&ram, piezimju, pierakstu) iznicinaSana vai slépsana;

- parliecinata un agresiva uzveSanas aizturéSanas laika;

4)  pretdarbiba turpmakas izmekléSanas laika:

- savas identitates slépSana vai viltus identitates izmantoSana;

- atteikSanas no paraugu doSanas;

- lidzdalibnieku slépSana;

- viltotu maksajumu karsu izgatavoSanas vietu slépsana;

- procesa virzitaja maldinasana attieciba uz izmekl&jama notikuma apstakliem, vina
valodas zinasanam u. tml.;

- izmekléSanas laika vél neatrasto pieradijumu slépSana un iznicinasana;

- liecinoSo personu ietekméSana noliika noskaidrot vinu jau sniegto liecibu saturu, ka
ar1 panakt sev labvéligo liecibu sniegSanu;

- slimibu lekmju inscenéSana noliika maldinat procesa virzitaju un izvairities no
piespiedu lidzekliem.

Uzskaititie likumparkapéju pretdarbibas veidi neatspogulo visas aizdomas turéto personu

pretdarboSanas iesp&jas lietas par sveSu un viltotu maksajumu karSu izmantoSanu, tacu sniedz

305 gk, piem., IIpuroBop XHMMKHHCKOTO TOPOACKOTO cyaa MockoBckoit obnactu ot 19 deppans 2013 roxa no
yronoBHomy neny Ne 1-105/2013. Pieejams: http://rospravosudie.com/court-ximkinskij-gorodskoj-sud-moskovskaya-
oblast-s/act-411310426/ [skatits 2013.gada 10. oktobri]. IIpurosop Eropbesckoro ropozickoro cyaa MocKoBCKoii
o6nactu ot 24 mas 2013 roza 1o yrojgosHomy ey Ne 1-216/2013. Pieejams: http://rospravosudie.com/court-
egorevskij-gorodskoj-sud-moskovskaya-oblast-s/act-427650050/ [skatits 2013.gada 10. oktobri].
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priekSstatu par to daudz€jadibu un tipiskam pretdarbibas ipatnibam Saja lietu kategorija. Japatur
prata, ka noziedznieku pretdarbiba ka viena no izmekl&Sanas situacijas sastavdalam zinama meéra
nosaka izmekl&taja ricibu. Piem@ram, zinot, ka lietds par sveSu un viltotu maksajumu karsu
izmanto$anu noziedznieki aizturé$anas laika biezi vien mégina slépt un iznicinat maksajumu kartes,
POS terminala un ATM kuvitis, kas liecina par izdaritajiem vai gatavotajiem noziedzigajiem
nodarfjumiem, procesa virzitajam ir japaredz attiecigas darbibas mingto pieradijumu saglabasanai,

ka ar1 likumparkapgju ricibas fiksacijai.
4.2. Izmeklé$anas mehanisma posmu raksturojums

Misdienu Latvijas kriminalprocesa tiesibas izdala divus kriminalprocesa pamata posmus:
pirmstiesas kriminalprocess un tiesas kriminalprocess. Savukart pirmstiesas kriminalprocesu ir
pienemts iedalit izmekl€Sanas un kriminalvajaSanas stadija. Kriminalprocesa minéta iedalijuma
pamata ir katra posma kriminalprocesualas ipatnibas.

ArT kriminalistika pirmstiesas kriminalprocesu, kuru apzimé ar jédzienu ,,izmekléSana”,
médz iedalit dazados etapos, liekot tam par pamatu kriminalistiskas un dazreiz arl
kriminalprocesualas ipatnibas. Minéta sakara uzreiz japiebilst, ka, nosakot izmekléSanas etapu
robezas, daudzi zinatnieki, autora ieskata, kltidaini pieturas pie kriminalprocesa stadijam. Bet par to
nedaudz velak.

Vel 1. Jakimovs 1925. gada izdotaja gramata ,Kriminalistika. Rokasgramata
kriminaltehnika un taktika” rakstija, ka nozieguma ainas atjaunoSana ir izdalamas Sadas stadijas:
nozieguma fakta konstat€Sana, pieradijumu iegiiSana un novérté€Sana, iesp€jama vainiga izpéte.306
Misdienu kriminalistikas zinatn€ ir atzits un izmekl€Sanas praksé apstiprinajies, ka noziedzigu
nodarfjumu izmekl&$ana, neskatoties uz tas veikSanas nepartrauktibas principu, notiek
nevienmerigi; taja ir noveérojami vairaki patstavigi posmi, kuriem piemit zinamas Tpatnibas.

Pé&tnieku vida diskusijas izraisa jautajums par to, cik $adu posmu vajadzétu izdalit un kadas
ir to robezas. Visbiezak izmekléSana izdala divus vai tris patstavigus posmus.

A. Gavrilovs, pieméram, izdala 1) sakotn€jo neatliekamo izmekl&Sanas darbibu veikSanas
posmu, 2) turpmako izmekléSanas darbibu veikSanas posmu, kura gala meérkis ir pietieckamu zigu
iegnisana apsiidzibas uzradisanai, un 3) izmekl&Sanas pabeigsanas posmu.*”’

N. Kuzjmenko pauz viedokli, ka izmekléSana sastav no S$adiem tris etapiem: 1)

neatliekamais, 2) sakotngjais un 3) turpmakais. Ar neatlickamo etapu mingtais autors saprot laika

periodu no pirmas neatlickamas izmekleéSanas darbibas uzsakSanas lidz péd&jas neatlickamas

306 dxmos, W. H. Kpumunanuctuka. PykoBoacTBo 1o yrojioBHOM TexHHUKE U TakTHke. HoBoe u3nanue,
nepeneyaTannoe ¢ m3manus 1925 r. Mocksa: JlekcOct, 2003, ¢. 353.-360.
%7 Pappuios, A. I'. Packperrre npectymienuit. Boxrorpax, 1976, c. 100.
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izmekléSanas darbibas pabeigSanai vai ari Iidz kriminallietas nodoSanai péc piekritibas. Tatad $a
posma mérkis ir neatliekamo izmekl&Sanas darbibu veikSana. Sakotn€ja izmekleSanas posma mérkis
ir visu pargjo izmekleSanas darbibu veikSana, kas ilgst lidz apstidzibas uzradiSanai vainigajam.
Turpmakaja izmekléSanas etapa tiek veiktas papildus izmekleéSanas darbibas péc apstudzeta
nopratinasanas un $is posms noslédzas Iidz ar apstidzibas atzinuma sastadiSanu (atbilstosi Latvijas
kriminalprocesuili tiesiskajam regulgjumam — lidz kriminalprocesa nodo3anai tiesa).>*®

Ar1 N. Jablokovs uzskata, ka izmekléSanas procesa ir jaizdala tris posmi. P& vina
viedokla, izmekl&$ana var izcelt trTs etapus: sakotn&jo, turpmako un nosléguma etapu. N. Jablokova
piedavata iedalijuma pamata ir atsSkirigi So posmu mérki. Sakotn&ja izmekléSanas posma mérkis,
péc vina domam, ir zigu (it Tpasi tadu, kas laika gaita var iet zuduma) par noziedziga nodarijuma
apstakliem un vainigo personu iegtiSana, uzkrasana un izpete, ka arT noziedznieka mekl€Sana un
aizturéSana. Turpmaka etapa mérkis ir uz ieprieks iegiito un papildus savaktas informacijas pamata
uzradit apsiidzibu, nopratinat apsiidz€to un izlemt visus noziedziga nodarjjumu atklasanas pamata
jautajumus. Nosléguma stadija, atbilstos$i min&ta autora priekSstatiem, tiek risinati vél neizpilditi
uzdevumi, tiek sagatavots apsiidzibas slédziens un tiek istenotas citas darbibas, kuras verstas uz
izmekleSanas pabeigéamu.309 Lidzigi izmekl&$anas iedalijumu tris etapos atbalsta arT kriminalisti R.
Belkins,*? L. Drapkins, I. Gerasimovs.*!

Uzbekistanas zinatnieki viena no pédgjiem kriminalistikas macibu lidzekliem pauz
viedokli, ka izmekle€Sanu veido pieci posmi, kuru Tipatnibas ir atspogulojamas atseviSkaja
kriminalistiskaja metodika: 1) noziedziga nodarjjuma konstatéSana; 2) kriminallietas ierosinasSana;
3) sakotngjo izmekleSanas darbibu veikSana; 4) pargjo izmekléSanas darbibu veikSana; 5)
1izmekl€Sanas pabeig§ana.312

N. Suruhnovs uzskata, ka izmekle$ana sastav no diviem etapiem — sakotngja un turpmaka.
Sakotngja posma robezas, minéta autora skatijuma, ir skaidri nosakamas: tas sakas ar kriminallietas
ierosinaganu un beidzas ar personas sauk3anu pie kriminalatbildibas.*"

Lidzigi ari A. Lieljuksis, nosakot minéto posmu robezas, norada, ka sakumposms ir lidz

apstidzibas uzradiSanai, bet talakais posms péc apsiidzibas uzradiSanai. Tatad robezu noteikSanas

308 Kyspmenko, H. K. Ileproauzaius 3TanoB B METOAMKE paccieloBaHus NpecTyrieHnid. MeToauka pacciieloBaHuM
npecTyIuieHui (oomue monoxxenus), Mocksa, 1976, c. 114-115.

3% q6mokos, H. I1. KpumunamucTnka: yaeGHuK. 2-¢ m3ganne. Mocksa : Hopma, 2012, c. 69.-70;51610koB, H. I1.
Kpumnnanuctuka. O01Iue moyiosKeHuss METOAUKH PACcCIIeIOBaHUS OTIEIBHBIX BHIIOB MpecTyIuieHnit. Mocksa, 1980, C.
390.

310 piemeram, Bexxum, P. C. Kypc coerckoit kpumunanuctuku. Tom 3: Kpumunanuctuueckue cpencTsa, IpueMsl 1
pexomenpanun. Mocksa : M3natensctBo Akagemun MBI CCCP, 1979, c. 259-264.

s Kpumunanucruka. [lon penakuueit mpod. 1. @. I'epacumosa u npod. JI. 5. [Ipankuna. Mocksa : «Beicmias
mkoiay, 2000, c. 349.

312 Amnanazapos, O. ., Ixxymanos, 1. T., Typaesa /1. P. u ap. KpuMunanuctrdeckas METOUKA paccieI0BaHUS
npecTyIuieHuit: yaeonoe mocooue. Tamkent: Axkagemus MBJ] Peciyonuku Y36ekucran, 2013. €.7-8.

33 [Iypyxuos, H. T'. KpumunaucTika: yae6ruk. 2008, . 67-69.
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pamata ir kriminalprocesuala lémuma — I€muma par personas saukSanu pie kriminalatbildibas
pienemsanas bridis.***

Cits zinatnieks A. Filipovs arT uzskata, ka izmekl€Sana ir iedalama divos posmos: sakotngja

un turpmakaja. Pamatojot savu viedokli, vin$ raksta, ka sakotngja izmekl€Sanas etapa Tpatnibas
veido: relativs islaicigums, saméra liels veicamo neatlickamo izmekléSanas darbibu apjoms,
visbiezak minimals procesa virzitaja riciba esoSo zinu apjoms, tipisko izmekl&Sanas versiju
izmanto$ana. Mingtie apstakli, péc A. Filipova domam, ietekmé ne tikai izmekl&taja darbibas
organizatorisko pusi, bet arl izmekléSanas darbibu taktiku; sakotn€ja izmekléSanas posma laika
trikuma dg€] izmekl€tajam nav iesp€ju pienacigi sagatavoties kratiSanam, nopratinasanai un citam
izmeklesanas darbibam un tapéc vinpam jaizmanto speciali panémieni, lai kompensétu zinu
trikumu.
Pievienojoties A.Filipova viedoklim $aja jautajuma, péc autora domam, janorada vél uz
vienu apstakli, kas lieck domat, ka trisdaliga izmekl€Sanas struktiira nav precizs risinajums.
Pamatojot iedaltjumu tris posmos, autori dal&ji pamatojas uz kriminalprocesa etapiem; vini saista
nobeiguma posmu ar konkrétiem kriminalprocesualajiem l@émumiem - apsiidzibas uzradiSanu un
lietas nodosSanu tiesai. Tatu domajams, Ka, izvertéjot jautajumu par izmekléSanas posmiem, bitu
javadas no kriminalistikas pozicijam, proti, no tam Ipatnibam, kas raksturo kriminalistisko darbibu
jeb izmekl€Sanas mehanismu, ka tiek piedavats Saja darba.

Ievérojot minéto, autors uzskata, ka izmekléSanas mehanisma ir jaizdala divi patstavigi
posmi:

1. sakotngjais izmekleSanas posms un
2. turpmakais izmekl€Sanas posms.

Atskirigi uz izmekléSanas posmu iedalijumu raugas A. Dulovs, kur§ pauz parliecibu, ka
izmekleSanas turpmaka un nosléguma etapu izcelSana nepalidz izmekléSanas procesam. P&c minéta
autora domam, izmekl&Sanas stadiju specifikas pamata ir noziedzigas darbibas un izmekl€Sanas
modeléSanas princips; izmekléSanas procesu raksturo turpmak minétie etapi. Vispirms sakotngja
izmekl€Sanas posma atbilstoSi izmekl€taja riciba esoSajai informacijai tiek izveidots konkréta
izmeklgjama notikuma informativs modelis, kas tiek salidzinats ar izmekl€jama noziedziga
nodarfjuma veida modeli (matricas modeli). Tad, pamatojoties uz salidzinaSanas rezultatiem,
izmekl&tajs izveido izmekléSanas uzdevumu visparigu modeli, izejot no kuras savukart tiek noteikts
konkrétu darbibu modelis izvirzito uzdevumu risinaSanai. Izpildot Sos uzdevumus, izmekl&tajs
papildina konkréta izmekl&jama notikuma modeli ar jaunam zinam un atkal salidzina ar noziedziga

nodarfjuma veida modela matricu. Sis apstaklis, péc A. Dulova domam, ari ir pamats jauna

31 | jeljuksis, A. Noziedzigi iegiitu legalizacijas apkarosana. Riga: SIA ,,P&Ko”, 2007, 317., 362.-363. Ipp.
315 ®umimmos, A. T TIpo6iaemsl KpuMuHaTicTHKA. M36panuble craThi. Mocksa : FOpmurundopm, 2007, ¢. 115-116.
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izmekl€Sanas etapa izdalisanai.*'® SprieZot péc ta, ka kop$ A. Dulova t€Zu publicéSanas ir pagajis
vairak neka desmit gadu un neviend autoram zinama kriminalistikas gramata vina piedavatais
izmekl€Sanas etapu iedalijums negust atspogulojumu, var secinat, ka $is viedoklis nav ticis atbalstits
no pargjo zinatnieku puses. Tacu vienlaicigi jaatzist, ka ideja par noziedziga nodarijuma
veida/kategorijas matricas jeb noziedziga nodarijuma veida/kategorijas mehanisma ideala modela
izmantoSanu konkrétu notikumu izmekle$ana, péc autora domam, ir visai bitisks un véra nemams
atzinums, kam ir augsta praktiska vértiba. Sis jautdjums ir aplikots promocijas darba dala par

noziedzigu nodarfjumu veida mehanismu.

4.2.1. Sakotneéja izmeklesanas posma raksturojums

Tradicionali noziedzigu nodarijumu grupas vai veida izmekle€Sanas mehanisma sakotngjam
izmekleSanas posmam kriminalistikas gramatas tiek veltita daudz lielaka uzmaniba neka pargjiem
kriminalistiskas darbibas posmiem. Tas galvenokart ir saistits ar to, ka $aja posma procesa
virzitajam javeic darbibas, kuru rezultata tiek atrastas, izpemtas un fiks€tas par noziedzigu
nodarfjumu liecinos$as peédas, kuras turpmak kalpos par pamata pieradijumiem lieta. Sakotngjam
izmekleSanas posmam ir raksturigs liels neatliekamo izmekléSanas darbibu apjoms, izversta
izmekleéSanas plana neesamiba, kuras pamatd ir nepietiekoSs procesa virzitaja riciba esosas
informacijas daudzums. Min€tais neapSaubami rada noteiktu ietekmi ne tikai uz izmekletaja
organizatorisko darbu, veicamo izmekl€Sanas darbibu apjomu un secibu izmekleSanas sakotngja
posma, bet ari uz atsevisku izmekléSanas darbibu taktiku. Ka pamatoti norada A. Filipovs,
»sakotngja izmekleéSanas posma izmeklétajam parasti nav iespgas pienaciga karta sagatavoties
kratiSanam, pratinasanam, konfront€Sanam, un vin$ ir spiests attiecigas izmekléSanas darbibas
veikSanas laika izmantot specialus panémienus, lai kompens€tu savu nepietieko$0 informétibu
(krati$anas laika iepazistas ar objektu, nopratinasanas sakotngja posma péta pratinama personibu u.
tml.).”3

Sakotnéjas informacijas raksturojums. Sakotngjo izmekl&Sanas posmu vispirms raksturo
sakotngja informacija, kas liecina par apskatamas kategorijas noziedzigiem nodarfjumiem.
Savukart, lai atklatu sakotngjas informacijas raksturojumu, jamin, kas ir kriminalprocesa uzsakSanas
iemesli un pamats.

Par kriminalprocesa uzsakSanas iemeslu lietas par sveSu vai viltotu maksajumu karSu
izmantoSanu var bt Kriminalprocesa likuma 369. panta pirmaja dala minéto zinu iesniegSana
izmekleSanas iestadei, prokuratiirai vai tiesai, vai art $adu zinu iegiSana par kriminalprocesa norisi

atbildiga iestade.

316 Hynos, A. B. Teopust MoaenupoBaHus pacciieJOBaHNs. AKTyaIbHbIE TPOOJIEMbI KpUMUHAIMCTHKA HA COBPEMEHHOM
sTarne. MaTepuaisl BCepOCCUICKON HaydHO-TTpakTHYecKoi koudepenuu. Kpacuomap, 2002, c. 6.-9.
37 ®umimmos, A. T TIpo6iaeMsl KpuMuHaTHCTHKA. U36panubie cratbi. Mocksa : FOpmutuadopm, 2007, ¢. 115.
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Likums noteic to personu loku, kuru sniegta informacija par iesp&jama noziedziga
nodarfjuma izdariSanu var biit par iemeslu kriminalprocesa uzsakSanai (Kriminalprocesa likuma
369. panta otra, ceturta dala). Iev€rojot $1 zinatniska darba tematu, autors mings tikai tos
informacijas avotus, kuri ir raksturigi tieSi lietam par sveSu un viltotu maksajumu karSu
izmantoSanu. Svesu un viltotu maksajumu karSu izmantoSanas gadijumus parasti konstatg:

1. Procesinga centrs jeb elektronisko maksajumu apstrades centrs,

- veicot darfjumu monitoringu (Sis ir visizplatitakais veids, kada tiek konstatéti noziedzigi
nodarijumi ar viltotam maksajumu kartém);

- sanemot informaciju no tirdzniecibas vietas, kura notikusi iesp&jama maksajumu karSu nelikumiga
izmantoSana.

2. Kreditiestade,

- veicot bankas klientu darfjumu (taja skaita péc videoierakstiem) monitoringu;

- konstatgjot noziedziga nodarjjuma pédas kreditiestades apkalpoSanas vietds (pieméram,
konstatgjot pie bankomatiem piestiprinatas iekartas norekinu karSu informacijas nolasiSanai, viltotu
maksajumu karti aizturgjis bankomats u. tml.);*8

- sanemot informaciju no kartes likumiga turétaja par iesp&jami prettiesiskam transakcijam ar
maksajumu Karti;

- sanemot informaciju no tirdzniecibas vietas, kura attieciga kreditiestade nodroSina maksajumu
karSu pienemSanu.

3. Kartes turétajs, konstatgjot, ka no vina konta prettiesiski nonemti naudas lidzekli, kas
iznemti bankomatos, vai ari ir veikta samaksa tirdzniecibas vietas (tradicionalajas vai virtualajas)
par precém vai pakalpojumiem, kurus kartes likumigais turétajs nav pasitijis. Tas ir izplatitakais
veids svesu maksajumu karSu izmantoSanas gadijuma.

4.  Tirdzniecibas vieta, konstatéjot, ka pakalpojuma vai preces samaksai ir iesniegta
maksajumu karte ar viltojuma pazimém, vai ar1 ja maksajumu karti samaksai ir iesniegusi persona,
kura nav tas tiesigais turétajs.

5.  Valsts institicijas, kuras atbilstoS$i savas kompetences ietvariem veikto operativo
darbibu rezultata iegiist zinas par svesu un viltotu maksajumu karSu izmantoSanu.

6.  Par kriminalprocesa norisi atbildiga iestade, sanemot attiecigu operativo vai
procesualo informaciju par sveSu un viltotu maksajumu karSu izmantoSanu no starptautiskam
organizacijam (pieméram, kadas valsts Latvijai adresétaja tiesiskas palidzibas liiguma ir informacija
par musu valsts teritorija notikuSajiem Kriminallikuma 193. panta paredz€tajiem noziedzigajiem

nodarfjumiem u. tml.).

318 k. piem., Ipurosop ITomobCKOro roposckoro cyna Mockosckoit o6mactu ot 23 anpens 2013 roa mo
yrojosHoMy neny Ne 1-178/13. Pieejams: http://rospravosudie.com/court-podolskij-gorodskoj-sud-moskovskaya-
oblast-s/act-417792150/ [skatits 2013.gada 10. oktobri].
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Apskatot jautajumu par sakotn&jas informacijas raksturojumu lietas par sveSu un viltotu
maksajumu karSu izmantoSanu, ir janorada, ka sakotngja informacija ir atkariga no ta, kura no
mingtam personam radijusi iemeslu kriminalprocesa uzsaksanai.

Svesu maksajumu karSu un to viltojumu izmantoSanas izmekl€Sanas mehanisma izpéte
autors ir noskaidrojis, ka iemesls kriminalprocesa uzsakSanai liela méra ir atkarigs no ta, kada
norckinu karte tikusi prettiesiski izmantota — svesa vai viltota. Kriminalprocesi par norékinu karSu
viltojumu izmantoSanu visbiezak tiek uzsakti operativas informacijas realizacijas rezultata. Savukart
par iemeslu sveSu aplikojama veida bezskaidras naudas maksaSanas lidzeklu izmantoSanas
kriminalprocesualajai parbaudei visbiezak klist kartes likumiga turétaja pieteikuma minétas zinas.

Ja kriminalprocesa uzsakSanas iemesls ir operativas darbibas subjekta sniegtas zinas, tad,

izlemjot jautajumu par kriminalprocesa uzsaksanu, izmekl&taja riciba jau atrodas:

1.  operativas darbibas subjekta zinojums par notikuSo noziedzigu nodarjjumu un ta
apstakliem;

2. operativas darbibas rezultata iegitie materiali (video, audioieraksti, dokumentu
kopijas u. c.);

3. procesinga centra/kreditiestades iesniegums un transakciju izraksts;

4.  aizturétas personas raksturojusa informacija, informacija par vigu uzturéSanas
vietam, lietoSana eso$ajiem telefonu abonentiem, transportlidzekliem u. tml.

IzmekléSanai 1pasi svarigas zipas par izmekl§jamo notikumu satur procesinga
centra/kreditiestades sniegta informacija. Ka jau minéts iepriek§, minétajam iestadém informacija
par sveSu vai viltotu maksajumu karSu izmanto$anu parasti klGst zinama, veicot elektronisko
maksajumu monitoringu un konstatgjot pazimes, kas liecina par iespgjamam nelikumigam darbibam
ar maksajumu kartém, ka arT sanemot informaciju no tirdzniecibas vietas, kura notikusi iesp&jama
maksajumu karSu nelikumiga izmantoSana.

KarSu apstrades centra informacija parasti izpauzas ka izmekl€Sanas iestadei adreséts
iesniegums par iesp&jami viltotu vai sveSu maksajumu karSu izmantoSanu kopa ar tam pievienoto
maksajumu karSu transakciju izdruku. Transakciju izdruka péc biitibas ir elektroniska transakciju
registracijas zurnala izraksts par attiecigas maksajumu kartes izmantoSanu attiecigaja laika perioda.
Saja sakara jaatzimé, ka mingtais izraksts par Katru transakciju vienmér satur $adas zinas: datums un
laiks, vieta (adrese), tirgotaja nosaukums (ja karte izmantota tirdzniecibas vieta) vai bankomata
identifikacijas numurs, tirdzniecibas vietu vai bankomatu apkalpojosas bankas nosaukums,
darjjuma summa, transakcijas rezultats (vai ir notikusi autorizacija vai ir atteikts autorizet
darfjumu). Minétas zipas ir arkartigi svarigas izmekl€Sanai, jo tas precizi liecina par daudzajiem
pieradamajiem un noskaidrojamiem apstakliem konkrétaja kriminalprocesa (sk. $a darba 2.2.

sadalu).
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Ka minéts, kopa ar operativas darbibas subjekta zinojumiem izmeklI€tajam biezi vien tiek
iesniegti citi materiali, kas liecina par notikusu noziedzigu nodarjjumu. Pie $adiem materialiem
galvenokart ir attiecinami novéro$anas kameru video ieraksti, kas iegliti no kreditiestadém,
tirdzniecibas vietam, ka ar1 operativo darbibu rezultata iegutie video ieraksti, kuros ir fikseti pasi
likumparkapéji, vinu darbibas u. tml. Videoierakstos atspogulota izpéte izmekl&tajam jau pie
jautajuma izlemsanas par kriminalprocesa uzsakSanu dod iesp&ju izteikt vairakus pieneémumus par
notikumu. Piem@ram, ja videoierakstos ir redzamas vairakas personas, kuras prettiesiski izmanto
maksajuma kartes, izmekl€tajam rodas pamats [€émuma par kriminalprocesa uzsakSanu iesp&jami
prettiesiskas darbibas kvalificét ka izdaritas organizéta grupa. Tapat videoieraksti var saturét citu
izmekl&Sanai svarigu informaciju, pieméram, par likumparkapg&ju argjo izskatu, apgérbu u. tml.

Atskiriba no pirmas situacijas maksajumu karSu likumigo turétaju pieteikumi un iesniegtie
dokumenti, kas satur informaciju par iesp&jamo noziedzigu nodarjjumu, kriminalprocesa
uzsakSanas bridi faktiski ir vienigais informacijas avots par notikumu, kura izvert€Sanas gaita
izmekl€tajam ir janoskaidro, vai ir likuma noteiktais pamats kriminalprocesa uzsaksanai.

Izvertgjot jautajumu par sakotngjas informacijas raksturojumu, jasecina, ka lietas par svesu
un viltotu maksajumu karSu izmantoSanu visplasako informaciju par prettiesiskam darbibam satur
operativas darbibas subjekta sniegtas zinas.

Tipiskas kriminalistiskas versijas. Pirmstiesas izmekl€Sanas sakotn€ja posma procesa
virzitaja riciba nav pietiekoSUu zinu par visiem noziedziga nodarfjuma izdariSanas apstakliem,
faktiem un paligfaktiem, kuriem ir nozime kriminalprocesa. Ss iztriiksto§as zinas procesa virzitajs
aizstaj ar saviem pienémumiem, kas pamatojas uz noskaidrotajiem faktiem, eso$as neprocesualas
informacijas, kriminalistikas zinatn€ izstradatajam atzinam, savu personigu darba pieredzi u. c.
Savukart $adi pien€mumi par noziedziga nodarfjuma izdariSanas apstakliem un citiem patiesibas
noskaidro$anai nepiecieSamajiem apstakliem pastav lidz bridim, kamér tie pirmstiesas izmekléSanas
laika tiks vai nu apstiprinati, vai nu noraiditi ar iegiitajiem pieradijumiem.

Piepemts uzskatit, ka jédziens ,,versija” pirmo reizi tika lietots kriminalistikas macibu
gramata 1935. gada, bet $§1 termina skaidrojums pirmo reizi tika sniegts 1940. gada. Zinatnieks
Boriss Savers ar versiju saprata uz lietas materialiem pamatotu izmekltaja piepgmumu par
izmeklgjama notikuma raksturu, motiviem, personam, kas vargja izdarit noziegumu.319
Izmeklesanas versiju dzilakai izpetei kriminalisti pieveérsas sakot ar pagajusa gadsimta
piecdesmitajiem gadiem. Ka ieveérojamakos ta laika darbus varétu minét A. Vasiljeva, G.

Mudjugina un N. Jakubovi¢a gramatu ,,Noziegumu izmekl&Sanas pla‘moéana”,?’zo A. Kolesnpi¢enko,

319 CaBemsena, M. B., CwmywikuH, A. b. Kpumnnanucruka: yaeOHuK. 2-¢ n3ganue. Mocksa : Jlamkos 1 Ko, 2012, c.
269.

320 Bacuibes, A. H., Myzstorun, I' .H., SIky6osmd, H. A. [I1aHnpoBaHme pacciIe10BaHus IpecTyuieHnii. Mocksa,
1957,
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V. Terebilova, A. Vasiljeva publicétos rakstus,*** Jana Pestaka monografiju ,,lzmekl&Sanas versijas.

99322 U.C.

Kriminalistiskais p&tijums

Versijas kategorija kriminalistika ir ciesi saistita ar izmekl&$anas planosanu. Sis apstaklis ir
radijis pamatu vienotas kriminalistiSkas macibas par kriminalistisko versiju un izmekleSanas
planosanu veidosanai.**®

Kriminalistikas literattira ir atrodami dazadi izmekl&Sanas versiju skaidrojumi. A. Filipovs
defing kriminalistisko versiju ka uz faktiskajiem datiem pamatotu piep€mumu par notikuma, kam ir
nozieguma pazimes, butibu vai ta atseviskajiem apstakliem, kuru parbauda izmeklétajs vai cita tam
pilnvarota persona, izlemjot jautajumu par kriminallietas ierosinasanu, izmekl€jot vai iztiesajot

lietu.32*

Tiesi tapat kriminalistiskas versijas definicija tiek skaidrota arT cita kriminalistikas macibu
gramatd A. Volinska un V. Lavrova redakcija.*®

N. Jablokovs ar kriminalistisko versiju apzimé ka logiski uzbiivétu un uz faktiskajiem
datiem pamatotu izmekl&taja (citu subjektu) varbiit§jo secinajumu par izzinamu notikumu, par ta
atseviSkiem apstakliem un detalam, kas ir virzits lietas patieso apstaklu noskaidroSanai un kas prasa
atbilstosu parbaudi.?®

M. Saveljeva un A. Samuskins kriminalistisko versiju defin€ ka noteikta subjekta izvirzitu
piep€émumu, kas izskaidro izmeklgjamo notikumu vai ta atseviskus faktus, kuram ir pamats un
nozime izmekl&Sanai un kuram ir patiesibas noskaidroSanas meérkis.*?’

Saskana ar Latvijas Policijas akadémija izdoto kriminalistikas macibu gramatu
kriminalistiska versija ir no procesa virzitaja riciba esoSas informacijas izrietoSs izmeklgjama
notikuma bitibas vai ta atseviSko elementu eventuals izskaidrojums, kura parbaude nepiecieSama
patiesibas noskaidrosanai lieta.*®
Nedaudz atskirigi kriminalistiska versija tiek skaidrota citd macibu gramata: ta ir pamatots

pien€mums par faktu, paradibu vai par faktu un paradibu grupu, kam ir vai varétu biit nozime lieta;

%2 InonrkoBekmii, A. A. K BOIIPOCY O TEOPETHYECKUX OCHOBAX COBETCKOW KpuMHHAIMCTUKH. COopHUK «CoBeTckas
KPUMHHAIHACTHKA Ha CITyx)0e cienctBus», Nr.6, 1955, ¢.3-45; Bacunbes, A. H. [InanupoBanue ciaecTBUsL.
«ConmanucTuaeckast 3aKOHHOCTb», Nr.4, 1956, ¢.47-57; Tepebuios, B. 1. K Bonpocy o ciieicTBEHHBIX BEPCHSIX U
IUIaHUpoBaHUM pacciienoBanust. CoopHuk «CoBeTckasi KpUMHUHAIMCTHKA Ha ciryk0e cinencteusi», Nr.5, 1955, c. 104-
112; Konecunyenko, A. H. Poib ClieICTBEHHBIX BEPCHIl M IOCTPOCHUE MX MPH PACCIICI0BAHNY MPECTYIICHAN.
«Y4eHbIe 3aMUCKH XaphKOBCKOIO FOPUANIECKOro HHCTHTYTa», Nr.9, 1957, c. 163-171.

%22 Temak, Sn. CliecTBEHHBIE Bepcun. Kpumunanuctuueckoe uccieaosanue. Mocksa : [Iporpecc, 1976, c. 227.

%23 Benku, P. C. O6mast Teopusi coBeTCKO KpumuHanuctuku. Caparos, 1986, ¢. 230-231.

%24 Kpnumunanncuka. TomHei Kype: yaeOHuK s 6akamaspos. ITox o6mieii penakmumeii Gumimmosa A. I'. 4-¢ u3nanue.
Mocksa : FOpaiit, 2012, €.269; Kpumunanuctuka: yaeonuk. [lon pegakuueit @unumnmosa A. I'. u Bonsrackoro A. ©.
Mocksa : Cnapk, 1998, c. 194.

2 KpumMunanucTuka: yueOHuUK Ui cTyneHToB By30B. [loa penakuueit Bonsiackoro A. @., JlaBposa B. I1. 2-e uznanue.
Mocksa : FOuuTu-Jlana, 2008, c. 352.

325 g6nokos, H. I1. KpumunamucTuka: yuaeOHuK. 2-¢ u3nanue. Mocksa : Hopma, 2012, ¢. 64.

%27 CaBembena, M. B., CwmywikuH, A. b. Kpumnnanucruka: yqaeOHuK. 2-¢ n3nanue. Mocksa : Jlamkos 1 Ko, 2012, c.
269.

%28 K riminalistika. Otra dala. Kriminalistiska taktika. Autoru grupa A. Kavaliera vadiba. 4. izdevums. Riga : LPA, 2002,
318. Ipp.
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versija norada un izskaidro So faktu un paradibu esamibu un izcelSanos, to saturu un savstarpg&jo
sakaribu un kalpo patiesibas noskaidrosanas mérkiem lieta.**® Turklat minétaja macibu gramata tas
autori piebilst, ka versijas pamata ir faktiskie dati. Ari L. Kanevskis apgalvo, ka versiju izvirzisana
notiek, pamatojoties uz logikas likumiem un vadoties no faktiskajiem datiem, kas atrodas
izmekletaja riciba. >

Izzinot pastavoSos zinatnieku viedoklus, var secinat, ka lielaka dala pé&tnieku izcel sadas
versijas pazimes: 1) ta ir notikuma vai ta apstaklu izskaidrojums vai pienémums par apstakli, kam ir
nozime lieta; 2) ta ir balstita uz izmekleSanas subjekta riciba esosam zinam; 3) ta ir virzita Uz
patiesibas noskaidrosanu lieta.

Analizéjot minétas pazimes, vispirms bitu jaatzist, ka kriminalistiska versija (arl
izmekl&Sanas versija ka tas veids) ir hipotéze jeb pienémums. Tadgjadi So kategoriju biitu precizak
apzimét ka pienémumu, bet notikuma vai ta apstaklu izskaidrojums ir $a piep€émuma meérkis.

Attieciba uz kriminalistiskas versijas pamatu autoram ir divas piezimes. Pirmkart,
domajams, ka ne vienmér versijas pamata ir faktiskie dati, ka to apgalvo lielaka dala kriminalistu.
Saja sakariba japiekrit I. Induléna viedoklim, ka ,,nedrikst ignorét versiju, kura, racionali sprieZot,
var izskaidrot noziegumu, kaut gan konkrétaja momenta atrodas pretruna ar lietd savaktajiem
dokumentiem.”** Otrkart, autora ieskata, izmekl&sanas subjekta riciba ir ne tikai zinas par konkrétu
izmekl€jamo notikumu, bet ari kriminalistikas zinatnes sasniegumi kriminalistiskaja tehnika,
kriminalistiskaja taktika, un, visbeidzot, kriminalistiskaja metodika. Gan zinas par atseviska
noziedzigu nodarfjumu veida mehanismu, gan ta izmekl€Sanas mehanismu konkréta notikuma
izzinatajam lauj, pamatojoties uz tam un lieta konstateto, izvirzit kriminalistisko versiju.

Ari izvertgjot pedéjo pazimi, autors piedava lietot citadaku formul&jumu neka patiesibas
noskaidrosana lieta, jo kriminalistiskas versijas ir virzitas uz izmekl&jama notikuma un to apstaklu
izzinasanu.

levérojot minéto, kriminalistisko versiju varétu definét ka izmekl€Sanas subjekta
pienémumu par izmeklg€jama notikuma mehanismu un atseviSkiem ta apstakliem. Te gan vieta butu
noradit, ka autors apzinati nav ieklavis skaidrojuma noradi uz izzin@ma notikuma noziedzigu
raksturu, jo tas jau ir kvalifikacijas jautajums, kas savukart atrodas arpus kriminalistikas zinatnes.

Praktiski ikviena izmekléSanas versijas defingjuma ir norade uz tas mérki, kuru parsvara
defin€ ka patiesibas noskaidroSanu lieta.

Kriminalistikas teorija pastav vairaki izmekl€Sanas versiju iedalijumi. Ta izdala vispargjas

un seviskas izmekleSanas versijas. Sada klasifikacija jau izriet no pasas kriminalistiskas versijas

2 AgeprbsnoBa, T. B., benkun, P. C., Kopyxos, 0. I'., Poccunckas, E. P. Kpumnnanucruka: ydaeOHUK. 3-€ U31aHKe.
Mockea : Hopma, 2010, c. 460.

330 Kanescknii, JI. JI. Kpumunanucruka Yéa : Bocrounsiit yausepeurer, 1998, c. 25.

%31 Induléns, 1. Kriminalistika. Riga : Zvaigzne, 1978, 164. Ipp.
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defingjuma. Vispargja versija attiecas uz notikuma biitibu, tas ir pienémums par to, kas ir noticis un
vali ir noticis vispar. Savukart atseviskas versijas ir procesa virzitaja izskaidrojums par atseviskiem
izmekl&jama notikuma apstakliem.

Péc subjekta izSkir izmekléSanas, kriminalmekléSanas, ekspertu versijas. P&€c noteiktibas
pakapes: tipiskas vai konkrétas kriminalistiskas versijas. Lietas par svesu un viltoto maksajumu
karSu izmantoSanu pastav Sadas vispargjas tipiskas versijas, kas rodas jau kriminalprocesa
uzsaksanas bridi: 1) ir notikusi viltotas/svesas maksajumu kartes izmantoSana (parasti §1 versija ir
atspogulota [émuma par kriminalprocesa uzsakSanu); 2) nelikumiga maksajumu kartes izmantoSana
nav notikusi. Ja par nelikumigam darbibam ar maksajumu karti ir zinojis pats kartes likumigais
turétajs, tad mingtas vispargjas versijas ir japapildina vél ar vienu — ir noticis noziedziga nodarijuma
inscengjums. Sa secindjuma pamata ir aplikojama noziedzigu nodarfjumu veida mehanisma izp&tes
rezultata konstatetais, ka ir gadijumi, kad personas inscené maksajumu kartes pazuSanas un tas
prettiesiskas izmantoSanas faktu noliika maldinat emitentu par kartes patieso izmantoSanu un
tadgjadi iegiit no pedgja it ka radusos zaud&jumu atlidzibu.

VEél viena probléma, kura ir saistita ar kriminalistisko versiju un vienlaicigi skar arT to
klasifikaciju, ir jautajums par to, kuras kriminalistikas sadalas ietvaros tas ir izzinamas. Latvija par
So problému ir izteikti divi viedokli. A. Kavalieris uzskata, ka kriminalistiska versija ir attiecinama

uz kriminalistisko taktiku,*

savukart R. Dombrovskis pauz parliecibu, ka §1 kategorija ir
apliikojama kriminalistiskas metodikas fetvara.®® Ar Krievijas zinatnieku starpa $aja jautajuma nav
vienotibas: daZi uzskata, ka kriminalistiskas versijas ir ieklaujamas kriminalistikas teorijas sadala

(piem., N. Jablokovs),®* liclaka dala pétnicku — kriminalistiskas taktikas sadala (piem., T.

Averjanova, R. Belkins, J. I8¢enko, N. Suruhnovs),335 citi — kriminalistiskas metodikas sadala, vél
citi — noziedzigu nodarfjumu atklaSanas un izmekl&éSanas organizacijas sadala (piem., A.
Filipovs).3%

I. Induléns versiju izvirziSanas pamatu saistija ar sakotn&jam izmekl&Sanas darbibam. Vins
rakstija, ka ,kriminallietas planoSana sakas ar versijas izvirziSanu. Tas nozimé, ka, ickams
kriminallieta trikst datu vismaz vienai (pamatotai) versijai, izmekl€tajs izdara sakotng&jas
izmeklesanas darbibas, noskaidrojot tos faktus, bez kuriem nav iesp&jams izvirzit pilnvertigu

izmekléSanu.. Tatad par sakotn€jam jauzskata tas izmekléSanas darbibas, kuras ir jaizdara, lai iegtitu

%32 K avalieris, A. Kriminalistiskas versijas un izmeklé§anas planosana. Riga : LPA, 1993, 12. Ipp.

%33 Dombrovskis, R. Kriminalistikas teorgtiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 150. Ipp.

34 gq6nokos, H. I1. KpumunanucTuka: yaeGuuk. 2-¢ usnanue. Mocksa : Hopma, 2012, c. 63-68.

3 AgeppsnoBa, T. B., benkun, P. C., Kopyxos, 0. I'., Poccunckas, E. P. Kpumunanucrika: yaeOHUK 17151 BY30B.
Mocksa : HOPMA, 2010, ¢.460-462; Ulypyxuos, H.,I'. Kpumunanucruka: Yuebnuk. Mocksa : Ockumo, 2008, c. 263-
268; Umenko, E. I1. Kpumunanuctuka: Kypc jgekiuii. Mocksa : ACT Mocksa, 2008, ¢. 181-187.

3% Kpumunanucruka. TTonHE Kype: yaeGHuK 1yist Gakamaspos. [Tox penakuueii Oumummosa A. T'. Mocksa : FOpair,
2012, ¢ .269-271.
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datus vismaz vienas versijas veidoganai.”**’ Nevar piekrist R. Dombrovska paustajam viedoklim, ka
kriminalistiskas versijas ir iesp&ams izvirzit tikai pec tam, kad dal€ji izdaritas sakotngjas
izmeklgSanas darbibas.®*® Jau uzsakot notikuma kriminalprocesudlo parbaudi, lémuma par
kriminalprocesa uzsakSanu ta virzitajs izvirza savu pienémumu par notikumu un dod Sim
notikumam juridisku vértéjumu (juridisku kvalifikaciju). Tas savukart nozimé, ka vispar¢ja versija
par izmeklgjamo notikumu jau ir izvirzita. Turklat biezi vien jau kriminalprocesa uzsakSanas bridi ir
pamats izvirzit versijas par iesp§jami vainigajam personam, kas ari ir jaatspogulo 1€émuma par
kriminalprocesa uzsakSanu.

Izmeklétaju aptauja noskaidrots, ka praksé ir izplatits kliidains prieksSstats, ka noziedzigu
nodarfjumu, to vidi arT apskatamas kategorijas kriminalsodamu darbibu izmekl€Sanai pietiek ar
vienigas — parsvara — apsiidzosas versijas izvirzisanu. Tacu $ada pieeja, pec autora viedokla, norada
uz vienpusigu un neobjektivu procesa virzitdja skatijumu uz notikumu. NeapSaubami, paejot
laikam, ieglistot un nostiprinot pieradijumus, procesa virzitaja pienémums klist par apgalvojumu un
vispargja versija izzudis pati no sevis. Tomér izmekl&Sanas sakotn&ja posma, kad procesa virzitaja
riciba nav pietiekosas informacijas par notikumu un nav pietickosas pieradijumu bazes, noteikti ir
jaizvirza vismaz divas vispargjas versijas, kas visbiezak ir ta saucamas apsiidzo$a un aizstavibas
versijas (jeb galvena versija un kontraversija33g), kuru parbaudei arT javeic attiecigas izmekleSanas
darbibas. Tikai divu $adu versiju parbaudes rezultata var nonakt Iidz objektivajai notikuma apstaklu
noskaidroSanai.

Atseviskas versijas lietas par viltotu un sveSu maksajumu karSu izmantoSanu attiecas uz
kadiem konkrétiem minétas kategorijas lietas noskaidrojamiem apstakliem. Tatad atseviskas
versijas sadalamas atkariba no apstakla, par kuru procesa virzitajs izvirza savu pienémumu.

Pieméram, attieciba uz personam, kuras tiek turtas aizdomas par viltotu vai sveSu
maksajumu karSu izmantoSanu, var izvirzit $adas atseviSkas versijas:

- viltotu vai sveSu maksajumu karSu izmantoSanu izdarijusi personu grupa;

- nelikumigas darbibas veica tikai viena persona.

Zinatnieki izdala un praksg reali pastav tipveida kriminalistiskas versijas. Latvijas Policijas
akadémijas izdotaja kriminalistikas macibu gramata tipveida versija tiek skaidrota ka no
izmekleSanas prakses zinatniskas izp&tes izrietoSs pienémums par izmeklgjama notikuma bitibu ta
izmekléSanas sakumstadija, trukstot informacijai izmekléSanas versiju pamatoSanai un izvirziSanai,

ko izmanto noliika noteikt neatlickamas un sakotngjas izmekleSanas darbibas.>*°

%37 Induléns, 1. Kriminalistika. Riga : Zvaigzne, 1978, 162. Ipp.

%38 Dombrovskis, R. Kriminalistikas teorgtiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 150. Ipp.

339 Kpumunanucruka. [lon penakiumeit mpod. . @. I'epacumosa u npod. JI. 5. [Ipankuna. MockBa : «Beiciiast nikomnay
2000, c. 355.

0 Kriminalistika. Otra dala. Kriminalistiska taktika. Autoru grupa A. Kavaliera vadiba. 4. izdevums. Riga : LPA, 2002,
320. Ipp.
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Izmeklesanas sakumposma zinu par noziedzigo nodarijjumu nepietickama apjoma dél
izmanto tipveida versijas, kuras ir apkopota ricibas pieredze lidzigas izmekl&$anas situacijas. Sadu
versiju izmanto$ana ir analogijas rezultats starp konkréto gadijumu un vispargjo pieredzi 1idzigos
gadfjumos. ST analogija palidz noteikt pirmstiesas izmekl&Sanas sakumposma radugos jautajumu
risina$anas virzienu.

Piemé&ram, izveidojusies prakse, ka situacijas, kad zinas par maksajumu karSu iesp&jamo
prettiesisku izmantoSanu izmekl€Sanas iestadeé sniedz kartes lietotdjs, bet likumparkap€ji nav
apzinati, tiek izvirzitas Sadas visparéjas tipveida versijas:

1)  notikusi maksajumu kartes vai tas viltojuma izmantoSana;

2)  noticis sveSas maksajumu kartes nelikumigas izmanto$anas inscen&jums (kraps$ana
no kartes turétaja puses).

Savukart minétaja situacija atseviSkas versijas attieciba pret personam, kuras izdarjja So
noziedzigo nodarijumu, ir:

- kartes nelikumigu izmantoSanu veicis pats kartes likumigais turétajs;

- to izdarTja citas personas pec ieprieksgjas vienosanas ar kartes likumigu turétaju;

- nelikumigas darbibas veica personas, kuras ir pietuvinatas kartes likumigajam
turétajam vai kuram ir pieeja pie maksajumu kartes (pieméram, apkopéjas, pazinas, gimenes
locekli);

- karti nelikum1igi izmantoja tre$as personas.

Tadgjadi izmekleéSanas sakumposma informacijas nepietickamibas d€] par sveSu vai viltotu
maksajumu karSu izmantoSanu rodas visai plass versiju klasts. IzmekleSanas laika tiek veiktas
procesualas darbibas, tajas iegita informacija izslédz, papildina, precize jau esosas versijas, ka ar1

dod pamatu jaunu versiju izvirziSanai.

4.2.2. Turpmaka izmekleSanas posma raksturojums

Turpmakais izmekleSanas posms lietas par svesu un viltotu maksajumu kar$u izmantoSanu
sakas ar sakotngja etapa iegito zinu analizi. Ja ieprieksja izmekl€Sanas stadija veicamo
kriminalistisko darbibu veikSanas intensitates d€] procesa virzitajam parasti neatliek laika
padzilinati izpétit savaktos datus, tad Saja posma vinam planveidigi javeic pasakumi izmekl&jama
notikuma apstaklu izzina$anai. Sa mérka sasniegganai procesa virzitajam ir javadas ne tikai no lieta
noskaidrojamiem apstakliem, bet ari jaizmanto kriminalistikas zinatn€ izstradatais noziedzigu
nodarijumu veida mehanisma informativais modelis — visparinatas tipiskas zipas par
kriminalsodamas darbibas veida mehanisma elementiem un posmiem. Apkopojot zinas, kuras ir

iegttas konkréta notikuma izmekléSanas laika, ir jaizveido ta modelis. Tad procesa virzitajam ir

javeic $a modela salidzinasana ar kriminalistika izstradato atseviska noziedzigu nodarjjumu veida
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mehanisma modeli (to varétu nosaukt ari par matricu341). SalidzinaSanas rezultata izmekleSanas
subjekts: 1) iegust prieksstatu par to, kads ir tipisks $adu noziedzigu nodarfjjumu mehanisms; 2)
izdara secinajumus par lieta iztrikstoSiem izmekl&jamas noziedzigas darbibas elementiem un
posmiem; 3) iegiist zinas par noziedziga darfjuma elementu tipiskajam ipatnibam, kuras biitu janem
vera atseviSku kriminalistisko darbibu veikSana; 4) iegiist informaciju par noziedzigas darbibas
pedu esamibu un iesp&jamo atrasanas vietu.

Turpmako izmekl€Sanas etapu, atskiritba no sakotngja posma, raksturo relativa laika
pietickamiba. TaCu mingtais nenozim&, ka nevar rasties situacijas, kuru atrisinasanai bitu
nepiecieSams veikt neatlieckamo kriminalistisko darbibu kopumu. Ta, piemé&ram, ja turpmakaja
notikuma izzinasanas posma tiek aiztur€ti noziedzigas grupas dalibnieki, tad izmekl€Sana norit€s
laika deficita apstak]os.

Turpmakais izmekléSanas posms noslédzas bridi, kad lieta ir noskaidroti izmekl&jama
notikuma apstakli. Te gan vieta biitu piebilst, ka aplikojamais noziedziga nodarfjuma izzinasanas

posms atjaunojas, ja rodas sapratigas Saubas par konstatéta pamatotibu.

4.3. Tipiskas izmekleSanas situacijas lietas par sveSu un viltotu maksajumu karSu

izmantoSanu

Kriminalistiska darbiba gan ka noziedziga nodarjjuma izmekleéSana kopuma, gan ka
konkrétu kriminalprocesualo un citu darbibu veikSana notiek noteiktos apstaklos, dazadu objektivo
un subjektivo apstaklu ietekme. Jau kriminalistikas raSanas pirmsakumos pétnieki konstat€ja, ka,
pirmkart, apstaklu stavoklis kada konkrétaja izmekl€Sanas bridi vai laika posma bitiski ietekmé
1izmekl€Sanas procesu, bet, otrkart, Sie stavokli médz atkartoties. TieSi situaciju atkartojamiba ir
lavusi kriminalistiem izstradat zinatniski pamatotus metodiskus ieteikumus noziedzigu nodarijumu
veida/grupas izmekl€Sanai. Zinas par situativo pieeju kriminalsodamu darbibu izmekl&Sana, tas
ietekmi uz kriminalistisko darbibu giist atspogulojumu jau pagajusa gadsimta sakuma izdotajos
kriminalistikas problémam veltitajos darbos. ArT miisdienas jebkura kriminalistikas macibu gramata
metodiskas rekomendacijas atseviSka noziedzigu nodarijumu veida/grupas izmekl&Sanai bitiba tiek
konstruétas ka konkrétas izmekleSanas situacijas risindgjuma varianti.

Zinatniskaja literatlira, apzimé&jot stavokli lietas izmekléSana kopuma vai konkrétas
procesualas darbibas veikSana, parsvara tiek lietotas divas kategorijas: kriminalistiska situacija un
izmekleSanas situacija. Mingto jeédzienu atSkiribas prasa vispirms pakavéties pie to satura un

savstarp€jo sakaru noskaidroSanas un analizes.

%1 A, Lieljuksis kriminalistisko raksturojumu arf salidzina ar matricu. Sk. Lieljuksis, A. Noziedzigi iegiitu legalizacijas
apkarosana. Riga : SIA ,,P&Ko”, 2007, 249. Ipp.
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Raugoties no vestures pozicijam, pirma kategorija, ar kuru apzimé&ja stavokli kada
konkretaja izmekléSanas bridi vai laikposma, bija izmekl€Sanas situacija. Pienemts uzskatit, ka
pirmais izmekl&Sanas situacijas jedziena skaidrojumu sniedzis A. Kolespi¢enko 1976. gada.®*
Savukart izmekléSanas situaciju padzilinatai izpé€tei kriminalisti pievérsas pagajusa gadsimta
septindesmito gadu beigas, bet astondesmitajos gados paradas ari Sai problémai veltitie disertaciju
Itmena darbi. Piem&ram, 1988. gada L. Drapkins ir aizstavgjis doktora disertaciju ,,Kriminalistiskas
teorijas pamati par izmekl&Sanas situdcijam”.>*

Pastav dazadi izmekleSanas situacijas skaidrojumi. Tradicionali ar izmekl€Sanas situaciju
pienemts uzskatit izmekl€taja riciba esosas izmekleéSanai nozimigas informacijas summu, kas
veidojas konkrétaja izmekleSanas momenta. Latvijas Policijas akademijas izstradataja macibu
gramata ir noradits, ka ar izmekl€Sanas situaciju jasaprot apstakli, kadi veidojas nozieguma
izmeklesanas sakuma un tas talakajos laikposmos; taja jaietilpina ar1 procesa virzitaja riciba esosas
informacijas apjoms, raksturs, ieguves veidi un iespéjas.344 J. Is¢enko un A. Toporkovs
izmeklgsanas situaciju skaidro ka apstaklu kopumu, kurd paslaik tiek Tstenota izmeklgsana.**® A.
Filipovs izmeklgSanas situaciju raksturo ka izmekléSanai nozimigas informacijas (pieradijumu,
zinu, kas nav iegiti procesuala cela) summu, kas ir izmeklétaja riciba izmekl€Sanas noteiktaja
momenta.>*® R. Dombrovskis raksta, ka ar izmekl&Sanas situaciju kriminalistika saprot zinu kopumu
par noziedzigu nodarfjumu un ta apstakliem kada izmekleSanas stadija vai etapa un kas nosaka
izmeklgsanas virzienu.**’

T. Averjanovas, R. Belkina, J. Koruhova un J. Rosinskas izstradataja kriminalistikas
macibu gramata ir noradits, ka izmekl&Sanas situacija veido dinamisku sistému, kas nemitigi mainas
objektivu un subjektivu faktoru ietekmée.**® Tatad izmeklesanas situacija tiek raksturota ka
dinamiska sistéma jeb process. Minéta sakara rodas likumsakarigs jautajums, vai izmeklé$anas
situdcija var tikt atzita par procesu. Viena no skaidrojosam vardnicam situacija tiek definéta ka
norisu, pasakumu, procesu vispargjais stavoklis; apstaklu, attiecibu kopums.349 Savukart viens no

stavokla raksturojumiem ir kads laikposms, bridis. Tadg€jadi situacija ir ar1 izmekl€Sanas procesa

stavoklis kada noteikta laikposma. lev€rojot min€to atzinumu, var uzdarit secindjumu, ka S$aja

2 Benkum, P. C. Kypc xpumunamuctuxu. Tom 3.: Kpumunanuctuaeckne cpencTsa, mpueMsl 1 pekoMeHaaun. Mocksa

: FOpucr, 1997, c. 129-130; CaBenbeBa, M. B., Cmymikus, A. b. Kpumunanuctuka: yaeOHUK. 2-¢ u3ganue, MOCKea :
JHamxos u Ko, 2012, ¢. 287.

%3 Npankus, JI 5. OCHOBBI KPHMHHATHCTHYECKOH TEOPUH CIEACTBEHHBIX CHTyaHii. Mocksa, 1987.

34 K riminalistiska metodika. Macibu gramata. Tresa dala. Ceturtais papildinatais izdevums. Autoru grupa A. Kavaliera
vadiba. Riga : SIA P&Kao, 2005, 15. Ipp.

3% YMmenxo, E. I1., Tonopkos, A. A. Kpumunanucruka: yueGuuk. Mocksa : Uugpa-M, 2006, c. 17-18.

346 Kpumunanucruka. [Tonusiii kype: yueOHuk st 6akanaBpos. [Ton penakuneit @ununmnosa A. I'. Mockaa : FOpaiir,
2012, c. 505-506.

%47 Dombrovskis, R. Kriminalistikas teorgtiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 145. Ipp.

348 ABepnsinoBa, T. B., benkun, P. C., Kopyxos, 1O. I'., Poccunckas, E. P. KpumuHanuctuka: yaeOHUK ISl By30B.
Mocksa : HOPMA, 2010, c. 486-486.

9 Ekonomikas skaidrojosa vardnica. Riga : Zinatne, 2000.
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gadijuma var runat par kriminalistiskas darbibas mehanismu, bet ne par izmekl€Sanas situaciju, jo
pedgja kategorija atspogulo stavokli konkrétaja izmekl€Sanas momenta vai laika perioda, ta ir
statiska.

Taja pasa laika jaatzist, ka izmekl&Sanas situacijas rodas un izbeidzas, vienas izmeklésanas
situacijas vieta rodas jauna. Tadgjadi, ja noziedziga nodarijuma izmekléSanas mehanisms ir
dinamiska kategorija, tad izmekl€Sanas situacija butiba ir izmekléSanas mehanisma stavoklis
konkreta laika bridr.

Attistoties izmekl&Sanas situacijas izpratnei, zinatnieki nonaca pie secinajuma, ka ta
ietekmé ne tikai izmekleSanas gaitu ka tadu, bet arT konkrétas izmekléSanas darbibas saturu un
veikSanas taktikas specifiku. Japiekrit N. Jablokova atzinumam, ka kriminalistikas zinatng ir
izveidojusies tendence izmantot situativu pieeju kriminalistiskas tehnikas (ipasi attieciba uz darbu
ar pedam), kriminalistiskas taktikas (visbiezak taktisko [émumu pienemsSana un taktisko panpémienu
izv€l€) un kriminalistiskas metodikas (efektivu metozu izv€l€) uzdevumu risinasana. > Arvien
biezak situativas pieejas nozime tika akcentéta kriminalistiskas tehnikas ietvara; nakusi klaja vairaki
disertaciju un monografiju Iimena darbi, kuros kriminalistiskas tehnikas un taktikas ieteikumi ir
pamatoti ar konkrétajam situacijam. Sadas situacijas konkrétu kriminalistisko darbibu konteksta
sava butiba nav izmekl&Sanas situacijas, jo to pamata ir apstaklu kopums, kam ir nozime tikai §is
darbibas veikSana. Minéta ietekmé& kriminalistikas zinatn€ radas nepiecieSamiba parvertet
izmekl€Sanas situacijas jédzienu. Viens no risinajumiem, kas ari guva lielakas dalas zinatnieku

atbalstu,®*

ir kriminalistiskas situacijas kategorijas ievieSana. Kriminalistiskas situacijas jédziens ir

plasaks, tas aptver gan izmekleSanas situaciju, gan ar1 konkrétas izmekleéSanas darbibas situaciju.
Kriminalistisko situaciju izp&te guva ari turpmaku attistibu. Ka jau tika minéts ieprieks Saja

darba, kriminalistika ir izstradata kriminalistiskas situalogijas teorija. Te gan vieta biitu precizét, ka

%52 tas autore - T. Voléetska®? - kriminalistisko situalogiju

atskiriba no daziem citiem zinatniekiem
atzist par visparigu kriminalistisko teoriju, noradot, ka, vinasprat, kriminalistikas teorija ka zinatnes
sadala sastav no visparigajam vai atseviSkajam kriminalistiskajam teorijam, kur visparigas
kriminalistiskas teorijas ir attiecinamas uz visam paréjam kriminalistikas sadalam, bet atseviskas —

vai nu tikai uz vienu no nodalam, vai nu ir kadas visparigas kriminalistiskas teorijas struktiiras

30 q6mokos, H. I1. Kpumunanuctuka: yaeOHuk. 2-¢ uznanue. Mocksa : Hopma, 2012, c. 40.

%1 Dazi autori ari pasreiz uzskata, ka kriminalistiskd un izmekl&3anas situcija ir sinonimi. Piem&ram, viena macibu
gramata tas autori raksta, ka kriminalistiska (izmekl&Sanas) situacija ir nosacijumu kopums, kura norit nozieguma
izmekl€Sanas process. Sk.vairak: bamamos, /. H., banamos, H. M., Manukos, C. B. KpMunanuctuka: Y4eOHUK.
Mockga : Uuadpa-M, 2005, c. 7.

%2 pieméram, R. Belkins pauz viedokli, ka visparéja kriminalistiska teorija ir visa kriminalistikas prick§meta zinatnisks
atspogulojums, kuras pamata saturu veido atsevisSku kriminalistisko teoriju kopums. Sk. Benkun, P. C. O6mmas Teopus
CoBeTCKOM kpuMmuHaMuCTHKH. Capartos, 1986, C. 227-228.

%53 Bomuerkast, T. C. Kpumunauctiaeckas curyanorus: Monorpadus. Iox pex. Sl6nokosa H. I1. Kanununrpax :
Kanuaunrp. yu-1, 1997.
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elements.>>*

Autors piekrit min€tajiem T. VolCetskas atzinumiem par nepiecieSamibu
kriminalistikas teorijas sadalas ietvara apskatit arT visparigo kriminalistisko teoriju par
kriminalistiskam situacijam, jo situativajai pieejai ir nozime gan kriminalistiskas tehnikas, gan
kriminalistiskas taktikas, gan kriminalistiskas metodikas konteksta.

Apkopojot minéto, var secinat, ka kriminalistiskas situacijas kriminalistikas literatiira tiek
apliukotas tris [imenos:

1)  kaizmekl&Sanas stavoklis (izmekl€Sanas situacija);

2)  Kkasituacija konkrétaja izmekléSanas darbiba;

3)  ka kriminalistiska teorija.

Zinatniskaja literatira ir atrodamas vairakas izmekl&S$anas situaciju klasifikacijas, tacu $aja
darba autors izskatis iedalfjumu tipiskajas un konkr&tajas izmekleSanas situacijas. Konkréta
izmekleSanas situdcija ir attiecinama uz konkréto izmeklg€jamo kriminalprocesu, tapéc no
kriminalistikas  viedokla lielaka teorétiska un metodiska nozime ir tieSi tipiskajam
kriminalistiskajam situacijam. Tipiskas kriminalistiskas situacijas ir tas, kuras no satura un apjoma
viedokla ir raksturigdkas un veidojas attieciga veida noziedzigu nodarfjumu konkrétaja
izmekl€Sanas etapa.

Kaut gan zinatnieku vidii neapstav domstarpibu par kriminalistiskas situacijas nozimi
izmekl€Sana, nenorimst diskusijas par atseviskam ar So kategoriju saistitam teoretiskajam
problémam. Viena no tam ir jautajums, vai kriminalistiskajai situacijai ir ar&jais vai ick$gjais
raksturs attieciba uz izmeklé$anu. Pieméram, R. Belkins pauda viedokli, ka tai ir argjais raksturs, un
saistTja izmekl&Sanas situaciju ar apstakliem, kuros notiek izmeklgsana.** Vipa viedokli atbalsta T.
Averjanova, J. Koruhovs, J. Rosinska. Citi uzskata, ka izmekléSana un izmekl&Sanas situacija ir
abpusgji saistitas sistémas. Pe&c A. Smuskina domam, kriminalistiska situacija nepastav arpus
izmekl&sanas, jo ta izmainas izmekl&sanas ietekmg. > Izvertgjot So jautajumu, péc autora domam,
biitu jaatgriezas pie kriminalistiskas darbibas mehanisma izpratnes. Tapat ka noziedzigas darbibas
mehanisma, kriminalistiskas darbibas struktiira ietilpst gan ta elementi, gan posmi. Turklat pie
elementiem ir pieskaitams ari izmekl€Sanas subjekts, tapéc, autora skatijuma, par nepareizu ir
atzistams daudzu kriminalistu apgalvojums, ka notikuma izzinatajs neveido kriminalistiskas
situdcijas saturu. Ka jau tika minéts ieprieks, kriminalistiska situacija ir stavoklis kada konkréta
1izmekl€Sanas bridi, precizak sakot, ta ir kriminalistiskas darbibas mehanisma stavoklis. Ja pedgja
elementu struktiira ietilpst izmekl€Sanai pilnvarota amatpersona, tad ari kriminalistiskas situacijas

struktira Sim elementam ir jabiit. Savukart apstakli, kuros notiek izmekl€Sana, ir cita, atseviska

%4 Lidzigi kriminalistisko teoriju iedalfjumu atbalsta ari N. Selivanovs. sk. Cemusanos, H. A. CoBerckas
KPUMHUHAIKACTHKA: CUCTeMa NoHsATHi. MockBa, 1982, ¢. 12.

% Benkun, P. C. Odepkn KpUMHHAINCTHYECKOI TakTHKH. Bomrorpan, 1993, ¢.63.

356 CasenbeBa, M. B., Cmymikus, A. b. Kpumunanuctuka: yaeOHuk. 2-¢ uzganue. Mocksa : Jlamkos u Ko, 2012, c.
288.
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sist€ma, un tapec tai ir argjais raksturs attieciba uz kriminalistiskas darbibas mehanismu. Bez
Saubam, So apstaklu kopums var ietekmét arT izmeklé$anas mehanismu un otradi. Ja notikuma
vietas apskate tiek veikta tados laika apstaklos, kuros pédas iet zuduma, tad tas ietekm@s ari
apskates veikSanas taktiku — vispirms butu izzinamas (aprakstitas, nofotografétas un iznemtas) tiesi
§1s pedas, un tikai p&c tam pargjie apstakli.

Cita probléma skar izmekl€Sanas situacijas satura noteikSanu. P&c A. Filipova viedokla,
izmekl@Sanas situacijas saturu veido: 1) iegutie pieradijumi, 2) cita izmekl€Sanai svariga
informacija, 3) zinas par informacijas avotu.

IzmekléSanas situacijas parasti saista ar izmekléSanas stadijam. Ta, pieméram, A.
Samuskins raksta, ,,atkariba no izmekl&Sanas etapa izskir sakotn&ja, turpmaka un nosléguma etapa
situacijas.”®’ Al A. Lieljuksis izmekl&Sanas situacijas iedala atkariba no izmeklgsanas posmiem —
sakumposma un turpmaka posma situacij as.>*®

IzmekleSanas situaciju tipizacijas probléma. Izmekl€Sanas situacija ka kriminalistiskas
darbibas mehanisma stavoklis konkrétaja bridi sastav no daudziem komponentiem, tapec japiekrit
tiem autoriem, kas uzskata, ka izmekl€Sanas situaciju tipizacija ir iesp&jama tikai p&c viena no tas
elementiem.***

Kriminalistiskas situacijas risindgjums izpauzas kriminalprocesa veikSanai pilnvarotas
amatpersonas noteikta darbiba vai darbibu kopuma. Kriminalistika $adu risinajumu arvien biezak
apzimé ar terminu ,,algoritms”.360 Kriminalistiskais algoritms ir cie$i sasaistits ar attiecigu situaciju
izmekléSana kopuma vai attiecigaja darbiba, bet ne ar izmekléSanas mehanismu ka tadu. Jau
kriminalistikas rasanas pirmsakumos zinatnieki ir m&ginajusi izstradat universalu izmeklésanas
metodi, kas biitu izmantojama ikviena noziedziga nodarjjuma izmekleéSana. Viens no vispargjas
izmekle$anas metodes teorijas misdienu aizstavjiem ir S. Curilovs, kur§ $ai problémai ir veltijis
virkni pétniecisku darbu.®' S. Curilova viedoklis ir izpelnijis pamatotu kritiku. Ta, pieméram, D.
Lozovskis un O. CeliSeva pareizi norada, ka vina piedavata vispariga izmekléSanas metode sava
bitiba ir atseviSku izmekl€Sanas metodiku biitibas 1ss atspogulojums.362 Tadgjadi kriminalistiskais
algoritms nevar bt universals, tas ir atkarigs, pirmkart, no noziedzigu nodarijumu veida/grupas un,

otrkart, no konkrétas kriminalistiskas situacijas. Saja sakara japiekrit R. Dombrovska atzinai, ka

%7 Capenbesa, M. B., CwmymikuH, A. b. Kpumunanuctuka: yueOHuUK. 2-¢ u3ganue. Mocksa : Jlamkos u Ko, 2012, c.
292.

%8 Lieljuksis, A. Noziedzigi iegiitu legalizacijas apkaroSana. Riga : SIA ,,P&Ko”, 2007, 316., 318. Ipp.

359 AsepbsiHoBa, T. B., benkun, P. C., Kopyxos, IO. I'., Poccunckas, E. P. KpuMmunanucruka: yaeOHUK AJis BY30B.
Mocksa : HOPMA, 2010, c. 486-487.

%0 pjem@ram, Dombrovskis, R. Kriminalistikas teorétiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 147. Ipp.
st Uypunos, C. H. Kpumunanuctuueckas METOUKA: UICTOPUS U COBpEMEHHOCTb. MockBa : Mapkerusr, 2002;
Yypuios, C. H. O6muit metox paccienosanus. Bectauk Kpumunamucruku, Nel(29), Mocksa : Cnapk, 2009, c. 23.
%2 JTozosckwit, JI. H., Yensimesa, O. B. K Borpocy 06 061meM MeToe paccie0BaHuil pecTyIeHni. BecTHIK
Kpumunanuctuku., Ne4(32), Mocksa : Crapk, 2009, ¢. 35-39.
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kriminalistiskas metodikas uzdevums ir izstradat katra noziedzigu nodarjjumu veida izmekleSanas
programmu vai algoritmu atkariba no izmeklgsanas situacijas.>®

Misdienu kriminalistikas literatiira ir atspogulotas dazadas izmekl€Sanas algoritmu
definicijas. Kriminalistiska algoritma jédziens ir atrodams ari latvieSu valoda izdotajas
kriminalistikas gramatas. Pieméram, R. Dombrovskis sava monografija norada, ka izmeklesanas
algoritms jeb programma — tas ir priekSraksts mérktiecigas darbibas izpildei, lai no sakumdatiem ar
izmekl&Sanas darbibu palidzibu iegitu jaunas zinas par izmeklgjamu noziedzigu nodarfjumu.*®*
Lielaka dala zinatnieku algoritmu skaidro ka konkréta uzdevuma risinajuma programmu.>® Ta A.
Satalovs pauz viedokli, ka algoritms ir optimala darbibu, noteikumu (operaciju) seciba attieciga
izmekl&Sanas posma vispargjo un konkréto uzdevumu risinasanai.*® Sada defingjuma sakara var
izteikt dazas kritiskas piezimes. Pirmkart, minéta skaidrojuma autors norada, ka algoritms ir darbibu
seciba. Domajams, ka precizak biitu definét algoritmu ka secigu darbibu kopumu jeb darbibu
programmu. Otrkart, A. Satalovs algoritmu sasaista ar izmeklé$anas posmiem, tatu taja pasa laika
jaatzist, ka algoritma uzdevums nav piedavat izmekl€Sanas etapa risinajumu, bet gan
kriminalistiskas situacijas (tostarp ari izmekleSanas situacijas) risinajumu. Treskart, definicija butu
jaieklauj norade uz to, ka algoritms balstits uz tipiskam kriminalistiskajam situacijam, jo tas butiba
ir So situdciju risinajums.

Ievérojot minéto, autors uzskata, ka kriminalistisko algoritmu varétu defin€t ka zinatniski
pamatotu tipiz€tu darbibu programmu tipisko kriminalistisko situaciju risinasanai atseviSka
noziedzigu nodarfjumu veida vai grupas izmekleSana.

Dazi petnieki pauz viedokli, ka kriminalistisko algoritmu veido: 1) konkrétas izmekleSanas
situacijas izvertejums, pamatojoties uz tipiskam izmekleSanas situacijam; 2) vispar€jo un atsevisko
versiju izvirziSana; 3) taktisko uzdevumu izvirziSana; 4) izmekléSanas planoSana un izmekl&Sanas
darbibu veik3ana.*®’ Domajams, ka kriminalistiska algoritma saturu veido secigu darbibu kopums,
bet minétie elementi ir attiecinami uz ta pieméroSanas procesu. Sakotngji izmekleéSanas subjekts
noveérté kriminalistisko situaciju un tikai péc tam izvélas atbilsto$u algoritmu tas atrisinasanai.

Algoritmu uzdevums ir saistit kriminalistikas teorijas atzinas ar noziedzigu nodarijumu
izmekleé$anu. Tapéc kriminalistiska situalogija un algometrizacija ir vienas no perspektivakajiem

kriminalistikas zinatnes attistibas virzieniem. Situalogiska pieeja izmekleSanas algoritmu izstrade

%3 Dombrovskis, R. Kriminalistikas teorétiskie pamati. Riga : Biznesa augstskola Turiba, 2003, 149. Ipp.

%4 Turpat, 147. Ipp.

3% Muiokos, C. B. AJroput™ uaeHTHODUKALH TINIHOCTH HEONIO3HAHHBIX TPYIIOB COBPEMEHHBIMH METOIAMH.
Bectauk Kpumunanucruxy, Ne3(31), Mocksa : Cnapk, 2009, c. 100-105.

%6 [1laranos, A. C. TIOHSTHS KpUMHHAIHCTHYECKON AITOPUTMU3ALAN 1 IPOrPAMMHUPOBAHHS PACCIICIOBAHHS
npectyruienuit. [ocynapctBo u mpaso, Ne8, 2000, c. 28-39.

37 Texnemku, A. B. Hekotopble opraHu3alimoOHHO — TAKTHIECKHUE OCOOCHHOCTH MTEPBOHAYAIBHOTO dTala
paccieIOBaHUSYHUITOKCHISI HITH TIOBPEXKICHUS TAMSITHHUKOB UCTOPHH U KyJIbTYpHI (cT.243 YK P®). BectHHK
Kpumunanuctukn, Ne3(31), Mockea : Crapk, 2009, c. 91.
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sekmé kriminalistika izstradato rekomendaciju piemé&roSanu praks€, paaugstina to izmantoSanas
efektivitati. Diemz€l kriminalistika klust arvien vairak tereotiz€ta, ka rezultata ta zaud€ saikni ar
praksi, klust par zinatni, kas kalpo zinatnei. Taja pasa laika tiek aizmirsts par to, ka zinatniskas
izpétes gala rezultatam biitu jakalpo kriminalistikas zinatnes pamatmérkim — izstradat ieteikumus.

Ka atzist dazi kriminalisti, noziedzigu nodarijumu veida izmekléSanas metodiku izstrades
galvenais trilkums ir parak visparigs tajos esofo rekomendaciju saturs.*®® Viens no veidiem, ka
novérst minéto trikumu, ir izcelt tipiskakas kriminalistiskas situacijas katra atseviSkaja
kriminalistiskaja metodika. Savukart katrai $adai situacijai zinatniekiem kriminalistiem jaizstrada
noteikts izmekletaja darbibu algoritms, kas kriminalistiskas rekomendacijas padaris konkrétakas un
praks€ veiksmigak pielietojamas.

IepriekS Saja darba secinats, ka izmekléSanas darbibu apjoms, seciba un tas taktikas
specifika ir atkariga no izmekl€Sanas situacijam. Ari izzinot sveSu un viltotu maksajumu karSu
izmantoSanas izmekl&$anas mehanismu, var izcelt tipiskas izmekl€Sanas situacijas.

E. Firsovs pauz viedokli, ka apskatamo noziedzigu nodarijumu izmekl&Sanas sakotngja
posma veidojas $adas tipiskas izmekl&Sanas situacijas, kuras pienemts uzskatit par sakotngjam:

1. likumparkapgjs ir aizturéts noziedziga nodarijuma izdariSanas bridi;

2. likumparkapgjs apzinats, izmekl€jot citas kriminallietas par maksajumu karSu nelikumigu
izmantoSanu;

3. likumparkapgjs ir apzinats kriminalmekl&Sanas rezultata;

4. maksajumu kartes turétajs, kreditiestade, kura emit&jusi karti, vai attieciga tirdzniecibas
vieta — karSu pienéméja ir iesniegusi zinas par iesp&amam noziedzigam darbibam, tacu
likumparkapgji nav apzinati.**®

Savukart L. Bertovskis un V. Obrazcovs izcel $adas sakotng&jas tipiskas izmekl€Sanas
situacijas lietas par sveSu un viltotu maksajumu karSu izmantoSanu: 1) persona ir aizturéta
maksajumu kartes izmantoSanas laika; 2) tiesibsargdjosam iestadém no kreditiestazu vai karSu
apstradataja puses ir iesniegtas zipas par sveSu vai viltotu maksajumu karSu izmantoSanu; 3)
maksajumu kartes turétajs ir iesniedzis zinas par vina lietoSana esoSas maksajumu kartes
nelikumigu izmanto$anu; 4) informacija par nelikumigam darbibam ir iegiita, izmeklgjot citu
noziedzigu nodarfjumu.”

Analizgjot Latvijas izmekl€Sanas praksi lietas par sveSu vai viltotu maksajumu karSu
izmantoSanu, autors piedava izdalit S$adas divas visbiezak sastopamas tipiskas sakotng&jas

izmekleSanas situacijas:

%%8 ®umummos, A. T. [IpoGnemsl kpumuHamucTiky. U3Gpanubie crathu. Mocksa : FOpmutunpopm, 2007, c. 49.

39 ®upcos, E .I1. PacciieoBaHie H3rOTOBICHHS MM COBITA IO A/IC/TBHBIX ICHET WIH LEHHBIX GyMar, KPeIUTHBIX JIHG0
pacUYCTHBIX KapT M WHBIX [JIATEKHBIX JOKyMEHTOB. Mocksa : IOpautundopm, 2004, c. 136.

370 Beprosekwii, JI. B., OGpasiios, B. A. BeisiBlcHHE i PaccieioBaHHe SJKOHOMUIECKHX PECTYIUICHHIA: Y4eGHO-
npakTu4eckoe n3manue. Mocksa : Dx3amen, 2003, ¢. 134-137.
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1) noziedznieks ir apzinats un aizturéts nozieguma izdarisanas bridi vai talit pec ta;
2) konstatéti darfjumi ar viltotam vai sve$sam maksajumu kartém, bet nav zinama persona, kas
ir izdarTjusi Sos noziedzigos nodarijumus.

Pirma tipiska izmekl€Sanas situacija ir raksturiga ar lielu neatlickamo un sakotng&jo
izmekléSanas darbibu apjomu, ierobezotu laiku izmekléSanas organizatoriskajai pusei, kas savukart
ietekm& gan veicamo darbibu secibu, gan atsevisku darbibu taktiku. Mingtajai tipiskajai
izmekl€Sanas situacijai var€tu biit vairaki paveidi. Piem@ram, ja noziedznieks ir aizturéts
likumparkapuma TstenoSanas laika vai ari tiilit p&c ta, tad var izveidoties viena no talakminétajam
situacijam:

1.  Noziedznieks ir aiztur€ts, procesa virzitdjam ir zinamas visas vina noziedzigas
darbibas epizodes vai to lielaka dala. ST situacija ir raksturiga ar to, ka aizturéSanas laika procesa
virzitdjam jau ir informacija par aizturéta izdaritajam citam nelikumigam darbibam ar maksajumu
kartém. Pastavot veiksmigajai tiesibsargajoSo iestazu sadarbibai ar monitoringa centru un
kreditiestadeém, ta ir viena no izplatitakam tipiskam sakotngjam izmekl&$anas situacijam lietas par
viltotu maksajumu karSu izmantoSanu.

2. Noziedznieks ir aizturéts un nav zinams, kadas papildu epizodes vins ir izdarijis. Ka
rada pieredze, likumparkapéji praktiski nekad neizmanto svesas un viltotas maksajumu kartes vienu
reizi (ja vien izmanto$anas méginajuma laika nebija izdevies iegiit naudu vai iegadaties preces un
pakalpojumus). Turklat parsvara gadijumu prettiesiski tiek izmantotas vairakas maksajumu kartes,
it Tpasi tas attiecas uz viltotu maksajumu karSu izmantoSanas gadijumiem. Tatad, ja noziedznieks
parsteigts svesu vai viltotu maksajumu karSu izmantoSanas laika, tad pien€mumam par to, ka ta nav
bijusi vieniga aizturéta izdarita prettiesiska darbiba, ir visai augsta ticamibas pakape. Sada
1izmekleSanas situacija ir raksturiga gadijumiem, kad likumparkap€ju aiztur tas tirdzniecibas vietas
darbinieki, kuri konstatgjusi nelikumigu darbibu ar maksajumu karti, péc tam par to pazinojusi
tiesibsargajosam iestadém un procesinga centram.

3. Noziedznieks ir aizturéts, tacu vina personiba nav zinama. leverojot to, ka visai biezi
noziedzigus nodarjjumus ar viltotam maksajumu kart€ém izdara arvalstu pilsoni, ka ari to, ka vini
izmanto viltotus personibas identifikacijas dokumentus, var rasties situacija, kura procesa virzitajam

sakotngja izmeklesanas situacija nebils zinami precizi dati par aizturéto.
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5. Rekomendacijas sveSu un viltotu maksajumu karSu izmantoSanas

izmekléSanai

5.1. Visparigie ieteikumi sveSu un viltotu maksajumu karSu izmanto$anas izmekléSanai

Kriminalistikas literatiira ieteikumi atsevisku noziedzigu nodarfjumu veida vai grupas
izmekl@Sanai visbiezak netiek veidoti vienota sisttma. Vel vairak, nereti rekomendacijas tiek
integrétas gan noziedzigas darbibas mehanisma, gan tas izmekleéSanas mehanisma apraksta,
»pasléptas” izmekléSanas Ipatnibu izklastd. Autora vert€juma, minétie apstakli ir visai butisks
daudzu jau izveidotu atsevisku kriminalistisko metodiku trikums, jo tie attalina kriminalistikas
zinatni no izmekl€Sanas prakses, pieskir atseviSskajam kriminalistiskajam metodikam informativu
raksturu. Gala rezultata kriminalistu visnotal vertigas atzinas nemaz nesasniedz to adresatu —
konkré&tu kriminalprocesa veikSanai pilnvarotu amatpersonu.

Autors piedava rekomendacijas atseviska noziedzigu nodarijumu veida vai grupas izveidot
turpmak mingéta sistéma. Pirmkart, butu sniedzami visparigi kriminalistiskie ieteikumi, kas ir
attiecinami uz izmekl&jama notikuma izzinasanu kopuma un kas ir raksturigi tiesi $a veida/grupas
noziedzigu nodarjjumu izzinaSanai: ieteikumi procesa virzitaja darba organizacijai (tostarp
planoSanai), ieteikumi sadarbibai, ieteikumi pretdarbibas parvar€Sanai u.c. Otrkart, jaatspogulo
konkrétas rekomendacijas tipisko izmekleSanas situaciju risinasanai jeb izmekléSanas algoritmi.
Treskart, jasniedz ieteikumi citu tipisko kriminalistisko situaciju risinajumiem. Ceturtkart, bitu
jaizstrada rekomendacijas atseviSku izmekléSanas darbibu veikSanai, tostarp attiecigu ekspertizu
noteikSanai.

levérojot min€to, autors atzist par nepiecieSamu katra atseviSkaja kriminalistiskaja
metodika, tostarp ari sveSu un viltotu maksajumu karSu izmekl€Sanas metodika, izstradat un
atspogulot rekomendacijas, kuras apvienotu $adus elementus:

1) visparigie ieteikumi, kas ir attiecinami uz izmekl€sanu kopuma;
2) ieteikumi sakotn&jo un neatlickamo procesualo darbibu kompleksu veikSanai;
3) ieteikumi atseviSku procesualo darbibu veikSanai.

Galvenais visparigais ieteikums ir kriminalistikas zinatné izstradato visparinato zinu par
sveSu un viltotu maksajumu karSu izmantoSanas mehanismu izmanto$anu konkréta notikuma
izmeklesana. Sis zipas ir izmantojamas konkréta noziedziga nodarfjuma izzina$ana vairakos
aspektos.

Pirmkart, kriminalistika tiek izveidots noziedzigu nodarjjumu veida mehanisma elementu

tipisko pazimju apraksts. Minétas zinas ir izmantojamas gan izmekl&Sanas darbibu, gan ekspertizu
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petijumu veikSana, taja skaita kriminalistisko versiju izvirzisana, mekléjamo objektu noteikSana,
attiecigu darbibu veikSanas taktikas izvele u. tml.

Otrkart, zinas par aplikojama noziedzigu nodarjjumu veida posmiem rada procesa
virzitajam priekSstatu par konkréta kriminalprocesa ietvaros izzinamo notikumu veidojosam
darbibam, to attistibu laika.

Treskart, zinatniskas atzinas par likumsakaribam, kas veidojas noziedzigas darbibas
mehanisma elementu starpa, ka ar1 attiecigu noziedznieka darbibu atkaribas no Siem elementiem
likumsakaribas ne tikai palidz procesa virzitajam saprast izmekléjama notikuma biitibu, bet var biit
par pamatu noziedznieka mekléSanai, noziedziga nodarijuma pédu mekléSanai un virkne citu
kriminalistisko uzdevumu risinaSanai.

Ceturtkart, kriminalistikas zinatn€ izveidotais sveSu un viltotu maksajumu karsu
izmantoSanas mehanisma tipiskais modelis kalpo par orientieri jeb ,,matricu”, ar kuru salidzinot
konkréta izmekl&jama notikuma modeli var noteikt lieta iztrukstoSos, vél nenoskaidrotos apstak]us.

Piektkart, zinam par svesu un viltotu maksajumu karSu izmantoSanas mehanisma darbibas
rezultata veidotajam tipiskajam p&€dam ar ir visai butiska nozime.

Raksturojot svesu un viltotu maksajumu karSu izmantoSanas izmekléSanas mehanismu,
autors cita starpa ir atspogulojis izplatitakos pretdarbibas veidus. Savukart $aja promocijas darba
nodala autors piedava ieteikumus pretdarbibas parvaréSanai.

Analizgjot pretdarbibas parvaréSanas praksi, var izcelt $adus visparigus pretdarbibas
parvaréSanas veidus:

a) Pretdarbibas subjektu ,,vajako vietu” noskaidroSana.

b) Pretdarbibas subjektu izolacija.

C) Pretdarbibas subjektu finanSu lidzeklu un mantas atpems$ana. Ar noziedzigu
nodarfjumu saistitds mantas un iesp&jami noziedzigas mantas atnemsana.

d) Apstak]u radisana pretdarbibas realizacijas trauc€Sanai vai noveérsanai.

e) Pretdarbibas subjektu izaicinasana veikt pretdarbibas pasakumus. Specialo
1izmekl€Sanas darbibu iesp&ju izmantosana.

f) Zinu noklusésana vai dezinformacija.

Izpétes rezultati apliecina, ka pretdarbibu, kas no noziedznieka puses izpauZzas informacijas
noklusésana, biezi vien var parvarét liekot personai saprast, ka kriminalprocesa veikSanali
pilnvarotajai personai ir zinami:

1) vina neatklatie apstakli;

2) informacijas noklusésanas c€loni.
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Bitiska ir norade uz kadiem konkrétiem atseviskiem apstakliem vai faktiem, kas varétu
radit personai priekSstatu par to, ka kriminalprocesa veikSanai pilnvarotas amatpersonas riciba ir
detaliz&ta informacija par izmekl&jamo notikumu.

Papildus minétajam lietas par norékinu karSu un to viltojumu prettiesisku izmantoSanu
pretdarbibas parvaréSanas pan€mieniem var biit:

a)  noziedznieka pozitivo 1pasibu, raksturojuma pozitivas puses izcelSana, vienlaicigi
noradot uz vina pretdarbibas ne€tisko raksturu un noziedznieka un vipa darbibu negativo
raksturojumu;

b)  pretdarbibas nelogiskuma izskaidroSana, lickot saprast, ka kriminalprocesa eso$as
zinas liecina par pret€jo, vai ar1 vina versija ir parbaudama.

Situacija, ja noziedznieks neatzist savu vainu, tostarp izvirzot viltus alibi, ir ieteicams
1zzinat vina mobila talruna atraSanas vietas izmekl&jama notikuma laika. Empiriskie dati apliecina,
ka gan sveSu, gan viltotu maksajumu karSu izmantoSana lielakaja dala gadijumu notiek
vairakkartigi, biezi vien likumparkap&am parvietojoties no vienas tirdzniecibas vietas vai
bankomata ltidz nakamajam. Tadgjadi, ja noziedznieks nav veicis pretdarbibas pasakumus sazinas
lidzeklu slépsanai, tad pastav iesp€ja noskaidrot vina atraSanas vietu un parvieto$anas marSrutu
notikuma laika.

Situacija, kad noziedznieks slépj savu personibu, zinas par to var iegiit, veicot $adas
darbibas: 1) notikuma vietas apskati; 2) aculiecinieku nopratinasana; 3) novérSanas kameru video
ierakstu iznemsSana; 4) kratiSanas; 5) uzradiSana atpaziSanai; 6) zinu iegiiSana no datu bazém; 7)
kriminalistisko ekspertizu noteik$ana (pirkstu pédu, DNS, portreta ekspertize péc video u. tml.); 8)

pieprasijumi Eiropolam vai Interpolam.

5.2. leteikumi sakotngjo un neatlieckamo izmeklésanas darbibu kompleksu veikSanai lietas par

sveSu un viltotu maksajumu karSu izmantoSanu

Pievérsoties sakotn€jo un neatliekamo izmekleSanu darbibu analizei lietas par sveSu un
viltotu maksajumu kar$u izmantoS$anu, péc autora viedokla, vispirms butu jadefiné §1 darba dalas
pamata kategorijas. Saja sakara jaatzimg, ka kriminalistikas zinatng nepastav vienotas izpratnes par
sakotngjam un neatlickamam izmekl€Sanas darbibam.*"

Par sakotngjam izmekleéSanas darbibam, péc 1. Induléna domam, ir ,jauzskata tas

izmekleéSanas darbibas, kuras ir jaizdara, lai iegiitu datus vismaz vienas versijas veidoSanai.

Tadgjadi arT $is moments, t.i., versijas veidoSana, ir robeza starp sakotnéjam izmekleSanas darbibam

3 umimmos, A. T TIpo6aemsr kpuMuHaTicTHKH. M36panusie cratei. Mocksa : FOpmutunadopm, 2007, c. 3-20.
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un pargjam izmekleSanas darbibam.”3" Taja pasa laika, ka norada min€tais autors, sakotné&jas
darbibas nav analogas pirmajam darbibam, jo praksg ir situacijas, kad jau lietas ierosinasanas stadija
izmeklétdja riciba jau ir pietickamas zinas versiju izvirzisanai un tapéc tas var ari izpalikt.’”
Latvijas Policijas akad@mijas izstradataja macibu gramata tiek pausts viedoklis, ka par sakotn&jam
pienemts uzskatit visas izmekleSanas darbibas, kuras javeic péc notiekosa vai notikusa noziedzigu
nodarTjumu uzzinasanas Iidz ta atklaSanai — aizdomas turétas personas noskaidro$anai — vai izversta
talakas izmekl&Sanas plana sagatavoSanai nepiecie$amas informacijas ieguvei.®™

Neskatoties uz zinatnieku atSkirigajiem priekSstatiem par sakotngjam izmekl€Sanas
darbibam, to robezam, var izdalit sadu darbibu galveno kop€jo pazimi, kas glist atspogulojumu
gandriz visu kriminalistu §im tematam veltitajos darbos, proti, to, ka sakotn&jo izmekl€Sanas
darbibu gala merki ir izversta izmekl€Sanas plana sastadiSana un vainigas personas noskaidro$ana,
pamatojoties uz notikuma izzinaSanas sakuma iegiitajam zinam. Ja sakotngjo izmekléSanas darbibu
sakuma robeza nosakama strikti, proti, to sakums ir kriminalprocesa uzsaksSanas bridis, tad gala
robezai ir relattvi abstrakts raksturs. P&c autora domam, sakotn&jo izmekleSanas darbibu gala robezu
nosaka bridis, kad ir izpildits min&to darbibu mérkis.

Attieciba uz neatlickamam izmekléSanas darbibam autors secina, ka plasa nozimé,
ieveérojot Kriminalprocesa likuma iestradatos pirmstiesas izmekl€Sanas procesualos terminus, kuru
meérkis ir padarit izmekleéSanu péc iesp€jas atraku, neatlickamas ir visas izmekl€Sanas darbibas.
Tacu nav nekadu Saubu, ka noteiktajos izmekl€Sanas brizos, it Tpasi izmekl€Sanas sakotngja posma,
atseviSku izmekléSanas darbibu neatlickamiba ir galvenais priek$noteikums notikuma izzinaSanai
nepiecieSamo zingu iegtSanai. Tatad Saura, kriminalistiskaja nozimé, ,,par neatlickamam jauzskata
visas izmekl&Sanas darbibas, kuru merkis ir atrast un fikse€t pieradijumus, kas zinamu objektivu vai
subjektivu apstaklu iespaida var atri zust vai mainities, vai, savlaicigi Sos pieradijumus neiegtistot,
nav iesp&jams izpildit kriminalprocesa uzdevumus, ka art noliika partraukt vai novérst gatavojamu
smagu noziegumu, vai ari tad, ja to izpildes termins noteikts likuma vai procesuala lemuma.”*"

Gan sakotngjam, gan neatlickamam izmekl€Sanas darbibam ir kopigas un atSkirigas
iezimes. Visai biezi sakotngjas izmekléSanas darbibas taja pa$a laika ir ari neatlickamas. Tacu, ja
sakotngjas izmekléSanas darbibas ir veicamas izmekl&Sanas sakotn&a posma, tad neatliekamiba
izdarit kadas konkrétas izmekléSanas darbibas var rasties jebkura tas stadija.

Dazi kriminalisti pauz viedokli, ka sakotng€jas un neatlieckamas izmekleSanas darbibas

lietas par sveSu un viltotu maksajumu karSu izmantoSanu, kas lauj apzinat un nostiprinat

pieradijumus, ir liecinieku, cietusa, aizdomas turtad nopratinaSana, maksajumu karSu apskate,

%2 Induléns, 1. Kriminalistika. Riga : Zvaigzne, 1978, 162. Ipp.

7 Turpat, 162. Ipp.

374 Kriminalistika. Otra dala. Kriminalistiska taktika. Autoru grupa A. Kavaliera vadiba. 4. izdevums. Riga : LPA, 2002,
258. Ipp.

> Turpat.
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dokumentu iznems$ana un ekspertizu noteik3ana.*" Japiekrit, ka minétas izmekl€Sanas darbibas
pilnigi pamatoti ir pieskaitamas pie sakotngjam izmekleSanas darbibam, tau prakse liecina, ka
vissvarigakas sakotng&jas izmekleSanas darbibas, kuru gaita tiek atrasti, izpemti un fikséti par svesu
un viltoto maksajumu karSu izmantoSanu liecinoSie priekSmeti un dokumenti, ir notikuma vietas
apskate, kratiSanas aizturéto un aizdomas turéto uzturéSanas vietas, sveSu un viltotu maksajumu
karSu izgatavos$anas un izmantoSanas vietas u. tml.

IzmekléSanas novilcinasana tas sakumposma, neveicot neatlickamas izmekl&Sanas
darbibas, samazina noziedzigo nodarijumu, kas paredzeti Kriminallikuma 193. panta, turpmakas
atklasanas perspektivas, dod iesp€ju likumparkap€jiem slépt vai iznicinat pieradijumus un iegiitas
materialas vertibas vai ar1 pasiem izvairities no izmekl&Sanas iestadém.

Analizgjot kriminalistu atzinas par sakotngjam un neatlickamam darbibam kada konkréta
noziedzigu nodarjjumu veida vai grupas izmekl€Sana, autors ir nonacis pie secinajuma, ka biezi
vien atseviSku izmekléSanas metodiku autori norada uz kadu vienu konkrétu ricibas planu
attiecigaja lietu kategorija. Taja pasa laika jaatzist, ka nevar pastavet vienots procesa virzitaja
darbibu algoritms, tapat ka nevar pastavét tikai viena izmekl&Sanas situacija. Domajams, ka
neatliekamo un sakotngjo darbibu kopumam jebkura noziedzigu nodarijjumu veida vai grupas
izmekleSana jabit izveidotam atbilstosi konkrétajam tipiskajam izmekleSanas situacijam. Ievérojot
minétas likumsakaribas, autors $aja darba piedava algoritmus sveSu un viltotu maksajumu karSu
1izmantoSanas izmekl€Sanas mehanismam raksturigako izmekl€Sanas situaciju risinasanai.

Ka minéts augstak, izmeklgjot minéta veida noziedzigus nodarijumus, sakotngja posma
parasti veidojas Sadas divas tipiskas izmekl&Sanas situacijas:

1. noziedznieks ir apzinats un aizturéts nozieguma izdariSanas bridi vai tiilit pec ta;
2. konstateti darjjumi ar viltotam vai sve$am maksajumu kartém, bet nav zinama
persona, kas ir izdarijusi Sos noziedzigos nodarijumus, likumparkapgjs nav zinams.

Ja noziedznieks parsteigts nozieguma izdariSanas laika vai ticis aizturéts tieSi péc ta
izdariSanas, tad sakotn&jo izmekléSanas darbibu kopums ir visai apjomigs, bet talak noraditas
darbibas ir veicamas nekavé€joties, jo pret€ja gadijuma noziedziga nodarfjuma lidzdalibnieki var
slépt un iznicinat priekSmetus un dokumentus, kuriem var bt nozime kriminalprocesa: 1)
likumparkapgja aizturéSana un aizturétas personas kratiSana; 2) notikuma vietas - maksajumu karsu
viltoSanas un sveSu vai viltotu maksajumu karSu izmantoSanas vietu apskate (ja §is vietas atrodas
publiskajas vietas vai ari ar vietas ipaSnieka piekriSanu); 3) maksajumu kar$u viltoSanas un svesu
vai viltotu maksajumu karSu izmantosanas vietu kratiSana; 4) aizturéto/aizdomas turéto uzturé$anas

vietu un darba vietu kratiSanas; 5) aizturéto/aizdomas turéto nopratinasana.

376 paccriegoBaHme MPECTYILICHAN B cdepe SKOHOMHUKH: PYKOBOICTBO st cirenoBaTeneii. Mocksa : Crapk, 1999, c.
312.
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Pie sakotn€jam darbibam, kuram nav neatlieckamibas rakstura, atkariba no izmekléSanas

situacijas katra konkrétaja kriminalprocesa, varétu pieskaitit $adas procesa virzitaja darbibas:

aculiecinieku un specialistu (kriminalprocesualaja izpartné - liecinieku) nopratinasana;
aizturéto/aizdomas turéto eksperimentalo rokraksta un paraksta paraugu iznemsana;

atrasto un iznemto svesu vai viltotu maksajumu karsu apskate;

atrasto un izgpemto priekSmetu un dokumentu apskate, kas liecina par sveSu vai viltotu
maksajumu kar$u izmantoSanu, ka ar1 viltojumu izgatavosanu,

ekspertizu noteikSana;

aizdomas turéta uzradiSana atpaziSanai;

POS terminala kvisu un EKA ¢eku iznemsSana tirdzniecibas vietas, kur notikusi svesu vai
viltotu maksajumu karSu izmantoSana;

dokumentu iznemsana kreditiestadgs;

kartes patiesa lietotaja nopratinasana un legalas kartes iznemsana, tas apskate;

citas darbibas.

KRIMINALISTISKAIS ALGORITMS
situacija, ja noziedznieks ir aizturéts sakara ar viltotu maksajumu karSu izmantoSanu

A 4 A 4

neatlieckamas darbibas citas sakotngjas darbibas
noziedznieka personas kratiSana novéroSanas videokameru ierakstu P
iznemsana

A 4

notikuma vietas apskate/kratiSana L _ y
POS terminalu kvisu un EKA ceku

A

A 4

iznemSana

noziedznieka nopratinasana

A

citu liecinieku nopratinasana

noziedznieka pastavigas uzturésanas
vietas un darba vietas kratiSana

A

specialista nopratinasana

A 4

noziedziga nodarTjuma lidzdalibnieku
mekl&Sanas pasakumi

A

maksajumu karSu viltojumu apskate

A 4

notikuma aculiecinieku nopratinaSana

Shéma Nr.16. Kriminalistiskais algoritms situdcija, ja noziedznieks ir aizturéts sakara ar viltotu maksajumu karsu

izmantoSanu
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Mingtas neatlickamas darbibas ir ieteicams veikt vienlaicigi. Tacu, ja procesa virzitaja
riciba nav pietiekamu resursu, lai nodrosinatu vienlaicigu So pasakumu realizaciju, tad no sakuma ir
izdarama aizturétas personas piespiedu parmekléSana, tadgjadi liedzot vipam iesp&ju slépt vai
iznicinat pie vina esoSos priekSmetus, kas satur zipas par izzinamo notikumu. Tad procesa
virzitajam jaizverte iesp&ja vispirms veikt kratiSanu vainiga pastavigaja uzturésanas vai darba vieta,
un tikai p&c tam izdarit notikuma vietas apskati. [zvert€jot So jautajumu, izmekléSanas subjektam ir
janem véra $adi apstakli: 1) vai pastav ticama varbiitiba, ka laika, kad tiks veikta notikuma vietas
apskate, vainiga dzives vai darba vieta vina lidzdalibnieki iznicinas vai sléps pieradijumus; 2) vai ir
iespeja atlikt notikuma vietas apskati (piem&ram, notikuma vieta ir nepubliska vieta, to varétu
aizslégt un ieeju apzimogot, lai taja nevarétu ieklist citas personas). Tikai péc minéto darbibu
pabeigSanas ir janopratina noziedznieks. Tadgjadi procesa virzitajs sakotngji veic tas darbibas, kuras
ir verstas uz tadu zinu iegtsanu, kas var iet zuduma vai tikt iznicinatas. Turklat Saja gadijuma
veikto darbibu rezultata iegiita informacija var tikt izmantota vainiga nopratinasana, kas savukart
var ietekmét ari pratinasanas taktiku un rezultatus.

Sakotngja izmeklesanas situacija, kad ir zinami sveSu un viltotu maksajumu karsu
izmantoSanas gadijumi, tacu likumparkap&js nav apzinats, sakotngjo izmekleSanas darbibu apjoms
noteikti atSkirsies N0 jau apskatitas pirmas izmekleSanas situacijas gadijuma izdaramo darbibu
kopuma. Vispirms pie neatlickamam un sakotngjam darbibam japieskaita tas darbibas, kuras
virzitas uz likumparkap&ju apzinasanu. Sis darbibas ir gan izmekléSanas darbibas (pieméram,
liecinieku nopratinasana, dokumentu iznemsana tirdzniecibas vieta vai kreditiestad€), gan specialas
izmekleSanas darbibas (piem&ram, procesinga centra automatiz&tas datu apstrades sisteéma esoSo
datu kontrole, konkrétas vietas novérosana), gan ari analitiskas darbibas (informacijas par
notikuSajiem noziedzigajiem nodarfjjumiem analize).

Péc autora viedokla, tieSi procesa virzitaja analitiskas darbibas rezultats visbiezak ir
pamats pareizai kriminalprocesa virzibai un noziedznieku apzinasanai apskatamaja sakotngja
izmekleSanas situacija. Minéta pamata ir apstaklis, ka noziedznieki sveSas un viltotas maksajumu
kartes parasti izmanto vairakkart un pastav varbiitiba ar pietickoSi augstu ticamibas pakapi, ka
likumparkap@ji turpinas savas noziedzigas darbibas un tadgjadi radis iesp€ju procesa virzitajam
vinus noskaidrot un aizturét.

Ja procesa virzitaja riciba pirmstiesas izmekl€Sanas laika ir tikai informacija par
notikuSiem svesSu vai viltotu maksajumu karSu izmantoSanas gadijumiem, vispirms analizei tiek

paklauti §adi dati par katru transakciju:

- transakcijas vieta (tirdzniecibas vietas, bankomata atraSanas vieta, adrese).
Informacija par notikusa noziedziga nodarijuma vietu ir pamats tas apsekoSanai. Gan bankomata,

gan tirdzniecibas vietd var biit uzstaditas noveéroSanas kameras, kuru ieraksti ir jaiznpem un
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jaapskata. Turklat novéroSanas videokameras var atrasties ari citos objektos, kas atrodas
tirdzniecibas vietas vai bankomata tuvuma, un to ieraksti var saturét izmekl€Sanai nozimigu
informaciju, pieméram, tajos var but fikseti likumparkapg&ji vai transportlidzeklis, ar kuru vini

parvietojas;

- transakcijas laiks (laiks, kad notikusi sveSas vai viltotas maksajumu Kkartes
izmantoSana). Zinot nelikumigas transakcijas laiku un vietu, var noskaidrot iesp&jamos
aculieciniekus — personas, kuras tie$i pirms vai péc nelikumiga darfjuma ir izmantojusi vinu
lietoSana esosas legalas kartes taja pasa tirdzniecibas vieta. Autora praksé ir bijis gadijums, kad
noziedznieku izdevies aizturét tikai uz $adas analizes pamata, jo likumparkapgjs péc neveiksmiga
méginajuma izmantot viltotu maksajumu karti norékinajas par pirkumu ar vina lieto$ana bijuso
legalo maksasanas lidzekli. Turklat gadijumos, ja informacija par nelikumigam darbibam
izmekleSanas iestadeé sapemta tulit pec noziedziga nodarjjuma izdariSanas, ir nepiecieSams izdartt
notikuma vietas apskati noliika atrast un iznemt pirkstu pedas (no veikala letes, bankomata virsmas
u. tml.) un citas pedas;

- nelikumigi izmantotas maksajumu kartes dati (kartes numurs, emitentbanka, kartes

lietotaja dati, deriguma termins);

- transakcijas rezultats (autorizacija vai atteikums pienemt karti). Ja kartes autorizacija

nav ticis atteikts, visticamak noziedznieks to méginas izmantot vélreiz, kamér konta, kurai
piesaistita karte, biis norékiniem pietiekos$i naudas lidzekli.

Péc informacijas analizes par katru atseviSku transakciju ir nepiecieSams apliikot tas
kopuma un savstarpgja sakariba, ka rezultata var izdarit piepémumus par atseviskiem noziedziga
nodarfjuma elementiem (izvirzit versijas):

- ja visas nelikumigas darbibas notikuSas viena tirdzniecibas vieta, tas dod pamatu
izdarit pienémumu, ka vismaz viens vai vairaki noziedziga nodarijuma lidzzinataji ir $§a komersanta
darbinieki;

- ja visas nelikumigas darbibas notikuSas viena tirdzniecibas vieta un vienlaicigi taja
nav tikusi veikti citi darfjumi, var izdarit secinajumu, ka komersants ir fiktivs. Pie $adiem
apstakliem kriminalprocesa virzitajam ir nepiecieSams izzinat $a fiktiva uznémuma vésturiskos un
aktualos datus, noskaidrot personas, kuras piedalijusas ar komersanta registraciju/parregistraciju
saistitajas darbibas.

- ja transakcijas notika vairakas sava starpa nesaistitajas vietas, tad, vadoties péc katra
darfjuma laika, var noteikt noziedznieku darbibas marSrutu, izvirzit versijas par noziedznieku skaitu
un parvietoSanas iesp&jam. Ta, piem&ram, ja svesu vai viltotu maksajumu karSu izmantoSana notiek
vienlaicigi divas vai vairakas vietas, ir pamats versijas izvirziSanai par to, ka nelikumigas darbibas

ar maksajumu kartém izdara organizeta grupa;
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- ja maksajumu kartes tiek nelikumigi izmantotas tikai bankomatos, tad japatur prata,
ka visbiezak pirmie izmantos$anas gadijumi notiek noziedznickam ierastaja vidg, t .i., taja vieta, kuru
vin$ pietiekami labi zina, un, visticamak, bankomats atrodas taja rajona, kur pastavigi uzturas pats
likumparkap@js. Turpreti, izmantojot sveSas maksajumu kartes vai to viltojumus tirdzniecibas
vietas, noziedznieki visai reti izmanto ta rajona veikalus, kura dzivo vai strada, jo baidas tikt
atpaziti;

- ja maksajumu kartes tika izmantotas tikai tirdzniecibas vietas un tikai tajas, kuras,
iegadajoties preces, nebija nepiecieSams ievadit PIN kodu, var izdarit Sadus secinajumus: pirmkart,
likumparkapéjiem nav zinami karSu PIN kodi, otrkart, turpmakas noziedzigas darbibas jagaida
l1dzigas tirdzniecibas vietas, kuras uzstaditi attiecigi POS terminali;

- ja tiek izmantotas vairakas Latvijas banku emitétas kartes, tad transakciju analizes
rezultata var noteikt tas tirdzniecibas vietas, kuras $o karSu likumigie lietotaji ir iegadajusies preces
vai norekinajusies par pakalpojumiem. Ja analizes rezultata tiks konstatetas tadas tirdzniecibas
vietas, kuras kartes izmantoja visi likumigie turétaji, pastav varbitiba, ka tiesi tajas tika prettiesiski
nokopéts karSu saturs. Varétu minét specialaja literattira aprakstito gadijumu: 2003. gada 30. junija
Dienvidkarolina tika aizturétas divas personas, kuras ieguva informaciju no maksajumu kartém, lai
izgatavotu viltojumus, un vélak izmantoja viltotas maksajumu kartes par kop€jo summu vairak neka
USD 40 000. IzmekleSanas laika tika noskaidrots, ka visas devinppadsmit cietuSas personas pedeja
laika apmeklgja vienu un to pasu restoranu, kura norékinajas ar karti. Policija izpétija ¢ekus, kurus
ieguva no upuriem, un atklaja, ka visus ir apkalpojis viens un tas pats viesmilis ,,Rachael V.” 31t

Minéti piep€mumi ir pamats sakotn€jo izmekleSanas darbibu planoSanai un izdariSanai
situacija, kura nav apzinatas aizdomas turétas personas.

Rezuméjot izklastito, autors secina, ka sakotn€jas izmekleSanas un citas darbibas
apskatamaja izmekl&Sanas situacija ir $adas:

- videoierakstu izpemsSana tirdzniecibas vietas, bankomatos (kreditiestadés) un
objektos, kas atrodas nozieguma vietas tuvuma; iznemto videoierakstu apskate;

- POS terminala kvisu un EKA ¢eku iznpemsana tirdzniecibas vietas;

- citu kriminalprocesam nozimigu dokumentu un priekSmetu iznemsana tirdzniecibas
vietas;

- tirdzniecibas vietu darbinieku nopratinasana;

- aculiecinieku nopratinasana;

- kartes likumiga lietotaja nopratinasana (ja kartes likumigais turétajs atrodas Latvija);

- 1stas maksajumu kartes iznemsSana no tas likumiga lietotaja vai kreditiestades/karSu

apstrades centra (gadijumos, ja karte tikusi atnemta tirdzniecibas vieta vai bankomata);

3" Milhorn, Thomas. Crime: Computer Viruses to Twin Towers. Universal-Publishers, 2004, p. 89.
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- specialistu nopratinaSana (kreditiestades droSibas dienesta darbinieku un karSu
apstrades centra specialistu nopratinasana);

- specialas izmekl&Sanas darbibas (sk. $§a darba 5.3.4. apaksnodala);

- pieprasijumi kreditiestadem par lidzigiem gadijumiem;

- zinu iegiisSana no datu bazém (piemé&ram, ja dazadas vietas iznemtajos videoierakstos
Ir redzama viena un ta pati automasina, var izdarit pienémumu, ka tiesi ar $o transportlidzekli,
iesp&jams, parvietojas noziedznieki. Tatad vispirms ir nepiecieSams iegit informaciju par
automasinu, bet péc tam — par automasinas ipasnieku, valditaju, gimenes locekliem u. tml.);

- citas darbibas.

Ja minéto darbibu rezultatd izmekletajam izdevies apzinat iesp&jamas aizdomas turétas
personas, autors iesaka izmantot Kriminalprocesa likuma paredzeto iesp&ju un lietot $adas specialas
izmeklesanas darbibas:

- personu novéroSanu un izsekoSanu;

- sakaru lidzeklu kontroli (likumparkap&ju lietoSana esoSo mobilo un stacionaro telefonu
noklausi$anos);

- elektroniskaja informacijas sisttma esoso datu kontroli (zinu pieprasiSana no ta interneta
pakalpojumu sniedzgja, kas nodroSina iesp&jamos likumparkapgjus ar interneta pieslégumu;
zinu izprasiSana par iesp&jamo noziedznieku lietoSana esoSo telefonu abonentu (gan
stacionaro, gan mobilo) ienako$ajiem un izejosajiem zvaniem u. C.);

- parraidito datu satura kontroli (pieméram, pieprasijums interneta pakalpojuma sniedz&jam
par tiem datiem, kas tika nosutiti no noziedznieka lietoSana esosa datora);

- korespondences kontroli (sarakstes, siitijumu kontroli).

Saja sakara japiebilst, ka, nosakot veicamas specialas izmekle$anas darbibas lietas par
sveSu un viltotu maksajumu karSu izmantoSanu, procesa virzitajam janem véra izstradatas
rekomendacijas specidlo izmeklgsanas darbibu izmantoganai.>”®

Ka jau minéts Saja darba, izskatamas kategorijas lietas, it 1pasi lietas par viltotu
maksajumu karSu izmantoSanu, kriminalprocesi parasti tiek wuzsakti, realiz§ot operativo
informaciju. Savukart operativas informacijas realizacijas rezultats $ajas lietas ir likumparkapéju
aizturéSana noziedziga nodarijjuma izdariSanas bridi vai tilit peéc ta. No minéta izriet, ka visbiezak
izmekléSanas sakotn&ja posma ir javeic to izmekl&Sanas un citu darbibu komplekss, kas attiecinams
uz ieprieks aprakstito pirmo izmekl&Sanas situaciju. Tacu, runajot par otraja izmekl&Sanas situacija
pielietojamam darbibam, atseviski butu jaapraksta darbiba algoritms gadijumos, kad pieteikumu par
iespejamu sveSas maksajumu kartes izmantoSanu izmekl€Sanas iestadei iesniedzis pats kartes

likumigais turétajs, bet likumparkapgji nav zinami. Sajas situacijas, ka noradits §T darba iepriek3gja

378 Kavalieris, A. Specialo izmekleSanas darbibu izmantoSanas taktikas pamati. Riga : LPA, 2006, 59. Ipp.
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nodala, parasti tiek izvirzitas divas vispargjas tipiskas izmekleSanas versijas — ir notikusi svesas
maksajumu kartes izmantoS$ana un ir noticis nelikumigas darbibas ar maksajumu karti inscengjums.
Tadgjadi papildus tam darbibam, kuras ir verstas uz pirmas versijas parbaudi, ir javeic pasakumi, lai
noskaidrotu, vai kartes likumigais valditajs pats ir piedalijies nelikumigajas darbibas ar meérki
izkrapt no kreditiestades nepienakosos atlidzibu. Pie $adam darbibam var&tu pieskaitit:

- kartes likumiga lietotaja nopratinasanu, kuras gaita detalizéti janoskaidro kartes pazuSanas
apstakli, ka arT nelikumigu darjjumu konstatéSanas apstakli; laiks, kad kartes turétajs pedgjo
reizi izmantojis/redzgjis karti; vieta, kur karte tikusi uzglabata, personu loks, kuram ir
pieejama karte u. tml.;

- zinu izprasisana no kreditiestades par kartes lietoSanu, kartes darbibas aptur€Sanas
apstakliem (kad kartes turétajs pazinojis par prettiesisku darfjumu konstat€Sanu; vai ir
iesniedzis rakstisku iesniegumu u. tml.), kartes likumiga turétaja darbibam konta, kurai
piesaistita karte (pieméram, kartes turétdjs izmantojis attalinatos pakalpojumus un vinam
bija zinama informacija par konta stavokli un izmaipam taja laika, kad tika veikta
nesankcioneta kartes izmantoSana, un vienlaicigi vin§ nav zinojis par SIm darbibam
Kreditiestadei);

- liecinieku nopratinasana noliika apstiprinat vai atspékot kartes likumiga lietotaja liecibas un
pieteikuma minétas zinas par vina maksajumu kartes nelikumigo izmantoSanu.

Situacija: 1) kartes likumigais turétajs ir konstatgjis prettiesiskus darfjumus ar vina karti,
bet taja pasa laika karte atrodas pie vina; 2) kartes likumigais turétajs ir konstatgjis prettiesiskus
darfjumus ar karti, un karte nav vina riciba.

Pirmaja situacija tiek izvirzitas $adas pamata versijas: a) maksajumu karte tika izmantota,
bet velak ta tika atgriezta tur€tajam nemanot; b) 1sta maksajumu karte izmantota netika, bet tas dati
tika prettiesiski iegiiti un ir izgatavots kartes viltojums, kurs§ arf ticis izmantots; c) kartes likumigais
turétajs kludas, ka vina karte tikusi prettiesiski izmantota; d) kartes likumigais turétajs apzinati
sniedz nepatiesas zinas, lai izkraptu no kreditiestades naudas lidzeklus.

Lai parbauditu pirmo versiju, ir javeic $adas darbibas:

1) janopratina kartes likumigais turétajs, cita starpa noskaidrojot arT $adus jautajumus:

- kad, kur un pie kadiem apstakliem vig$ pedgjo reizi lietoja un redz€ja savu karti,
pirms notika prettiesisks darfjums;

- kuras personas tiesiski izmanto maksajumu karti;

- kur atradas un ar ko kopa bija diena laika, kad ir notikusi prettiesiska transakcija;

- vai ir bijusi ieprieks vel kadi darfjumi, par kuru tiesiskumu kartes likumigais turétajs
nav parliecinats;

- kur maksajumu karte tiek uzglabata (darba, majas, izglitibas iestade u. tml.);

164



- kuros bankomatos un tirdzniecibas vietas kartes likumigais tur€tajs ir izmantojis
maksajumu karti pirms prettiesiska darijuma.

2) Jaiznem maksajumu karte.

3) Jaaptauja vai janopratina personas, kuram ir bijusi pieeja maksajumu kartei — gimenes
locekli, kolegi, skolas vai studiju biedri. Empiriskie dati liecina, ka biezi vien maksajumu
kartes prettiesisku izmantoSanu realizé tieSi pie minétajam grupam piederosas personas.

4) Jaiegust zinas par maksajumu kartes izmantoSanu pirms un péc izmekl€jama notikuma.
Ieteicams $is zinas pieprasit kreditiestadei vai procesinga centram, jo gadijuma, ja kartes
likumigais turétajs maldina par realajiem kartes izmantoSanas apstakliem, pastav augsts
risks, ka vin$ sniegs apzinati nepatiesas zinas.

5) Ir janoskaidro, vai kartes prettiesiskas izmanto$anas vietas ir uzstaditas novérosanas video
kameras, un to esamibas gadijuma iznemt video ierakstus.

6) Ja darfjumi ir veikti arzemés, tad ir javeic pasakumi video ierakstu iznemsSanas
nodro$inasanai ari arzemés. Bez Saubam, $is uzdevums ir jaizpilda attiecigajai arvalstij
adresétas tiesiskas palidzibas liguma ietvaros. Tacu, ieverojot to, ka noveroSanas kameru
videoieraksti parasti netick uzglabati vairak par 30 dienam, ir ieteicams izmantot arl
neprocesualas metodes un Iidzeklus video ierakstu saglabasanai, pieméram, iesaistot
Eiropola iespgjas.

Lai parbauditu versiju par iespgjamo krapSanu no kartes likumiga turétaja puses, papildus
jau min€tajam darbibam var rekomendet:

1. Konsult&joties ar kartes emitenta specialistiem un ekspertizu iestades ekspertiem, ir
jaizverte jautdjums par maksajumu kartes mikrosheéma esoSo datu izpétes iesp&am. Ja norékinu
kartes magnétiskaja josla netiek veidota informacija par ar karti veiktajiem darfjumiem, tad attieciba
uz mikroshému pastav tehniska iesp&ja p€c minétaja atminas iekarta esosajiem datiem noskaidrot,
vai $T konkréta karte tika izmantota konkrétajam darjjumam. Piem&ram, ka izriet no Polijas Policijas
augstskolas sniegtajam zinam, Sadas ekspertizes Polija tika veiksmigi veiktas. Nemot véra, ka péc
ikvienas transakcijas datiem var noteikt, kur§ informacijas nes€js tika izmantots maksajumu kartes
autorizacijai, tad, izmantojot mikroshéma eso$os datus, var izdarit skaidru secinajumu par to, vai
1zzinamajam darjjumam tika izmantota konkréta norekinu karte.

2. Ja darfjumi ir veikti arzeme&s un vienlaicigi versija par krapSanu no kartes likumiga
turétaja puses ir visai ticama, tad procesa virzitajam var ieteikt pieprasit procesinga centram zinas
par to, kuras vel Latvijas kreditiestazu emitetas maksajumu kartes tika izmantotas taja pasa laika un
vieta. Sads autora ieteikums ir pamatots ar apstakli, ka krapSanas gadijuma kartes likumigais
turétajs noluka nodroSinat sev alibi biezi vien to nodod kadai uzticamai personai, piemé&ram,

draugam vai gimenes loceklim.
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Ir jaizzina kartes likumiga turétaja darbibas ar nor€kinu kontu, kurai karte ir piesaistita,
tiesi pirms un p&c prettiesiska darfjuma. Krapsanas gadijjuma pastav varbiitiba, ka kartes likumigais
turétajs ir parbaudijis sava konta stavokli, sanémis atskaites par veiktajiem darfjumiem, tadejadi
kontrolgjot ,,prettiesiskos” darfjumus ar vina karti.

Ja kreditiestade konstaté bankomata viltotu maksajumu karti (parasti — balto plastiku), ta
iesniedz to kopa ar iesniegumu izmekl€Sanas iestadei. lesnieguma parasti tiek sniegti §is kartes
magnétiskaja josla esoSie dati, to vidu kartes izdev@jbankas informacija, kartes izmantoSanas
vestures izraksts, tiek aprakstiti apstakli, kuros ticis atrasts viltojums. Sanemot $adu informaciju un
uzsakot kriminalprocesu, izmekl&tajam javeic $adas sakotn€jas darbibas:

- kartes apskate;

- dokumentali tehniskas un daktiloskopiskas ekspertizes noteiksana;

- to kreditiestades parstavju nopratinasana, kas konstatgja viltojumu;

- zinu izprasiSana no kreditiestadeém par to, vai vinu apkalpojamajos bankomatos tikusi
konstateti [idzigi viltojumi;

- zinu izprasiSana no procesinga centra par to, vai Latvija tikuSi veikti darjjumi ar tam
maksajumu kartém, kuram ir tads pats BIN, kads ir viltojumam;

- videoierakstu izpemSana attiecigajos bankomatos.

Attieciba uz maksajumu karti lietas par to prettiesisku izmantoSanu var veidoties Sadas
kriminalistiskas situacijas:
1. maksajumu karte/kartes viltojums kriminalprocesa ir iznemts;
2. maksajumu karte/kartes viltojums nav atrasts;
3. maksajumu karte/kartes viltojums ir atrasts, bet tas ir sabojats.

Ja maksajumu karte ir sabojata, procesa virzitajam biezi vien rodas maldigs priekSstats par
to, ka $ada gadijuma zid iesp€ja atjaunot magnétiskaja josla esoSo informaciju un tadejadi art
parliecinaties par to, vai maksajumu karte ir deriga maksajumu veikSanai vai ir viltota. Tacu, §a
promocijas darba ietvaros veicot pétjjumu par maksajumu karSu magnétiskas joslas kriminalistiskas
1zpétes iesp&jam, autors ir guvis apliecinajumu tam, ka pastav iesp€jas sabojatas elektroniskas zinas
atjaunot. Aplukojama situacija tiek piedavats sads algoritms darbam ar maksajumu karti:

1. Iznemt karti tadgjadi, lai nepieskartos kartes plastikata platajai virsmai. Tas laus nesabojat
uz kartes iesp&jami eso$as noziedznieku roku/pirkstu un biologiskas pédas.

2. levérojot turpmaku nepiecieSamibu paklaut karti kompleksajai izpétei (kas parasti prasa
diezgan ilgstosu laika periodu) un vienlaicigi ari nepiecieSamibu uzradit kartes viltojuma
att€lu liecinieku, aizdomas tur€to vai specialistu nopratinaSanas laika, pirms kartes
iesainosanas to ir nepiecieSams nofotografet.

3. nodot karti ekspertizu iestadei kompleksas izpétes veiksanai.
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Papildus minétajam kriminalistiskajam situacijam var izdalit situaciju, kad noziedznieks
velas sadarboties ar izmekleSanu un ir gatavs piedalities specialajas izmekléSanas darbibas ar merki
veicinat pargjo Iidzdalibnieku aizturéSanu. Pieméram, ja notikuma vieta ir aizturéts viltotas
maksajumu kartes izmantotajs jeb ta saucamais drops, izmekl&Sanas interesés ir aizturét ari parcjos
lidzdalibniekus un it pasi organizétajus.

Nobeiguma autors atzimé, ka $is darba dalas uzdevums ir noskaidrot tas Ipatnibas, kas
raksturo sakotn€jo izmekl€Sanas posmu apskatamas kategorijas lietds, sniedzot praktiskas
rekomendacijas jautdjumos par sakotngjo un neatliekamo darbibu kopuma veik$anu. Saja darba dala
autors izstradajis izmekletaja darbibas algoritmus tais tipiskajas izmekl€Sanas situacijas, kas
raksturigas sakotngjam posmam lietds par noziedzigajiem nodarfjumiem, kas paredzeti

Kriminallikuma 193. panta.

5.3. Ieteikumi atsevi§ku procesualo darbibu veik§anai

Tradicionali atseviskajas kriminalistiskajas metodikas tiek aplukotas tikai atsevisku
izmeklgsanas darbibu ipatnibas. Sada pieeja, péc autora domam, ir pareiza, jo, izskatot kada
konkréta noziedzigu nodarfjumu veida vai grupas izmekl&sanas taktiskos un metodiskos aspektus, ir
jaizcel] tas Tpatn€jais, kas raksturigs tieSi Sim noziedzigas darbibas veidam. Ta, pieméram, U.
Mikelsons, izzinot informacijas tehnologiju noziedzigu nodarijumu izmekléSanas ipatnibas, apliko
apskates, iznemSanas un kratiSanas, nopratinaSanas un informacijas iegiiSanas no tehniskajiem
lidzekliem ipatnibas, sniedzot ar1 ieteikumus konkrétu kriminalistisko situaciju risinaSanai.

Izzinot sveSu un viltotu maksajumu karSu izmantoSanas izmekleéSanas mehanismu, autors
ir nonacis pie secinajuma, ka Saja lietu kategorija pastav zinamas ipatnibas $adas izmekléSanas
darbibas: noziedznieka, liecinieku un eksperta nopratinasana, notikuma vietas un maksajumu karSu

apskatg, kratiSanas izdariSana.

5.3.1. Ieteikumi pratinasanai

Tapat ka jebkura noziedzigu nodarijumu veida izmekleSana, art lietas par sveSu un viltotu
maksajumu karSu izmantoSanu viena no izplatitakam izmekl&Sanas darbibam ir nopratinasana.
Ieveérojot sa darba specifiku, autors sniegs atseviskus ieteikumus noziedznieka, specialista un
liecinieku pratinasanai.

Kopigs ieteikums nopratinasanai neatkarigi no pratinama statusa ir pienaciga gatavoSanas
pratinasSanas veikSanai. Ka pamatoti $aja sakara norada A. Kavalieris: ,ikvienas pratinasanas

efektivitate, respektivi — rezultata iegiitas informacijas pilnigums un atbilstiba patiesibai, atkariga
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no tas sagatavo§anas.”379 Bez Saubam, izmekl€Sanas situacija, kad noziedznieks ir aizturts
notikuma vieta vai tiilit péc noziedziga nodarfjuma izdariSanas, procesa virzitdja riciba nav
pietiekams zinu apjoms, kas kopskata ar laika deficitu visbiezak pat nerada iesp&ju sagatavoties
nopratinasanai. Sados gadijumos ir ieteicams noziedznieka nopratinasanu izdarit péc neatliekamo
izmekl€Sanas darbibu — notikuma vietas apskates, kratiSanu - pabeigSanas, kuru laika parasti tiek
ieglitas zinas par noziedzigas darbibas mehanismu un ta atseviskiem apstakliem.

Otrs ieteikums, kas attiecas uz aplikojamas izmekl&Sanas darbibas veikSanu, ir saistits ar
vairaku personu vienlaicigu pratinasanu. NepiecieSamibu vienlaicigi pratinat divas vai vairakas
personas nosaka divi faktori: 1) laika trilkums, ka rezultata procesa virzitajam nav iesp&jams pasam
veikt, pieméram, aculiecinicka nopratinaSanu un tapéc tas tiek uzdots citai kriminalprocesa
veikSanai pilnvarotajai amatpersonai, 2) taktisks risinajums, pieméram, divu vai vairaku
noziedznieku pratinasana.

Pienemot [émumu par divu vai vairaku personu vienlaicigu pratinasanu laika truikuma deél,
procesa virzitajam pasam biitu japratina ta persona, kura, vipa ve&rt€§juma, varetu sniegt
visdetaliz&takas un precizakas zinas par izzinamo notikumu. Tas galvenokart ir saistits ar to, ka
laika deficita apstaklos izmekléSanas subjektam ir jaiegtst maksimals daudzums informacijas par
izmekl&jamo notikumu.

Attieciba uz noziedznieka pratinasanu var formulét vairakas taktiska un metodiska
rakstura rekomendacijas, kuru pamata ir tipveida kriminalistiskas situacijas, kas rodas sakara ar So
izmeklesanas darbibu vai tas veikSanas laika.

Sakotngja izmekleSanas posma situacija, kad nav iesp&ams pienacigi sagatavoties
noziedznieka pratinasanai, procesa virzitajam ir japienem viens no l@mumiem: 1) pratinat personu
bez sagatavoSanas par visiem notikuma apstakliem, detaliz€ti; 2) pratinat personu tikai par
atseviskiem jautajumiem, kas ir nepiecieSami neatliekamo darbibu izdariSanai (piem&ram, par tas
attieksmi pret izvirzitajam aizdomam, tas faktiskas uzturéSanas vietu, dalibniekiem), atliekot
detalizétu pratinasanu uz vélaku laiku; 3) personas pratinasanu atlikt.

Ja noziedznieks pats izsaka véléSanos sniegt detaliz&tas liecibas un procesa virzitajam nav
pamata uzskatit, ka $1 véleéSanas ir saistita ar pretdarboSanos izmekleSanai (pieméram, lai péc
iesp&jas velak tiktu veikta viga dzives vai darba vietas parmekleSana, lai iegiitu Iidzdalibnieku
b&gSanai nepiecieSamu laiku u. tml.), tad izmekl€Sanas subjektam ir ieteicams izv€l€ties pirmo
ricibas variantu, proti, veikt detaliz€tu personas nopratinasanu, bet citu neatlieckamo izmekl&Sanas

darbibu veikSanu uzdot citiem darbiniekiem.

379 Kriminalistika. Otra dala. Kriminalistiska taktika. Autoru grupa A. Kavaliera vadiba. 4. izdevums. Riga : LPA, 2002,
72. Ipp.
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Situacija, kad ir saprotams, ka noziedznieks nesadarbosies ar izmekléSanu, procesa
virzitajam var rekomend@t sekojoso. Ja lieta ieglitas zinas rada pietickami skaidru priekSstatu par
izmekl€jama noziedziga nodarfjuma mehanismu un personas dalibu taja, noziedznieku var pratinat
detalizéti, laujot vinam sniegt patiesibai neatbilstosas zinas, tostarp izvirzit viltus alibi. Saja
gadijuma procesa virzitajs var noziedznieka pratinasanu uzdot ar1 citai kriminalprocesa veikSanai
pilnvarotajai amatpersonai. Ja minétaja situacija kriminalprocesa ietvaros nav iegitas zipas par
mingtajiem apstakliem, tad, lai neaizkaveétu citu, neatlickamo darbibu veikSanu, izmekleSanas
subjektam ir ieteicams noziedznieku pratinat par visparigiem jautajumiem, pieméram, vina
attieksmi pret izvirzitajam aizdomam u. tml.

Ja procesa virzitaja riciba ir pietiekams laiks, lai sagatavotos noziedznieka pratinasanai,
tad visupirms vinam jaapkopo un janoverte iegiitas zinas par izmekl&jama notikuma mehanismu un
ta apstakliem. Pamatojoties uz minétas analizes rezultatiem, izmekl€Sanas subjektam jasagatavo
pratinasanas plans, janoformulé konkréti jautajumi pratinamajam, jasagatavo pratinasanas gaita
uzradamie priekSmeti, jaizlemj jautajums par specialista pieaicinasanu un tml.

Citu pirms pratinasanas uzsakSanas noskaidrojamo apstaklu starpa ir ari zipas par
pratinama personibu. Saja gadijuma par informacijas avotiem varétu bit:

- Datu bazés esosa informacija (Sodu registra, ledzivotaju registra, Valsts ienémumu dienesta
Datu noliktavas sistetma, Zemesgramatas datu baze u.c. esosa informacija).

- Attiecigu policijas iestaZu darbinieki (pieméram, to iecirknu inspektori, kuru apkalpoSanas
teritorija ietilpst pratinama uzturé$anas vieta).

- Darba kol&gi, kaimini un citas personas, kuram ir pastaviga saskarsme ar pratinamo. Ipasi
vertigas zinas, to vidil par pratinama darba specifiku, zinaSanam un iemanam var tikt iegiitas
no darba kolégiem. Jaievéro, ka par aizdomas turétajiem, it paSi lietas par viltotu
maksajumu karSu izmantoSanu, visbiezak ir personas, kuram ir specifiskas zinasanas un
iemanas darba ar datortehniku un/vai attiecigu programmatiiru, kas tiek izmantota gan
maksajumu karSu viltoSana, gan ar turpmaka viltojumu izmantoSana.

Lietas par sveSu un viltotu maksajumu karSu izmantoSanu noziedznieka pratinasana
noskaidrojamie jautajumi ir:

- Kur un kad ir notikusi katra maksajumu kartes izmantosanas epizode. Nopratinot $aja dala
noziedznieku, izmekl&tajam japatur prata, ka atseviski janoskaidro katras prettiesiskas
transakcijas veikSanas apstakli, neatkarigi no ta, vai ta ir izdevusies (autorizacija) vai nav.
Pirmaja gadijuma nodarijums veidos pabeigtu noziedziga nodarijuma sastavu, bet otraja — ta
méginajumu. Turklat izmekl&tajam ir janoskaidro, kads ir bijis noziedznieka nodoms, veicot

katru transakciju; vai visas darbibas aptvéra vienots (noteikts vai nenoteikts) nodoms.

169



Kadas darbibas ir veicis vainigais, lai sagatavotos noziedzigajam nodarjjumam — fiktivu
firmu dibinasana, kontu atvérSana kreditiestadeés un realo maksajumu karSu sanemsSana
bankas, viltotu personibu apliecinoSo dokumentu iegiiSana, attiecigu izejmaterialu, iekartu,
datortehnikas un programmatiiras iegtiSana, lidzdalibnieku piemekléS$ana u. tml.

Kadas darbibas ir veicis noziedznieks, lai sléptu noziedzigu nodarijumu.

Kads ir bijis svesu vai viltotu maksajumu karSu izmantosSanas veids, panémiens.

Ja notikusi viltotu maksajumu karSu izmantosana, tad: kada veida ir ieguvis viltojumus, kas
ir veicis viltoSanu, kads ir bijis viltoSanas panémiens, kada veida tikusi iegtta viltoSanai
nepiecieSama informacija, kada programmatiira un iekartas tika izmantotas U.C.

Kur var glabaties informacija par izdarito vai gatavoto noziedzigu nodarfjumu (piemé&ram,
datora atminas iekartas, kurds tiek uzglabata informacija par sve$sam vai viltotam
maksajumu kartém, to izmanto$anu u. tml.).

Ja lieta ir apstakli, kas lauj izteikt pien€mumu, ka sveSu vai viltotu maksajumu karSu

izmantoSanu realiz&jusi personu grupa, tad pratinamajam ir jauzdod $adi jautajumi, kas attiecas uz

citam noziedzigu nodarfjumu izdarfjusam personam:

grupas izveidoSanas mérkis, laiks, vieta un apstakli;

kuras personas veido noziedzigu grupu, kas ir tas vaditajs;

kada ir lomu sadale starp dalibniekiem;

kad un pie kadiem apstakliem ir iepazinies ar grupas locekliem, kadas ir So personu
koordinatas (adreses, kontakti u. tml.);

kads ir grupas loceklu ar€jais izskats;

kada veida notiek sazinasanas grupas dalibnieku starpa;

citi jautajumi.

Noziedznieka pratinasanas taktikas izv€le liela méra ir atkariga no ta, kada situacija norités

pratinasana. Kriminalistika tradicionali pienemts izdalit divas pratinaSanas situacijas:

a) pratinasana konflikta situacija, kad pratinamais nevélas liecinat par faktiem un apstakliem,

kas nozimigi lietas izmekléSana un kurus vé€las noskaidrot pratinatajs, vai liecina par tiem

nepatiesibu;

b) pratinasana bezkonflikta situacija, kad pratinamais labprat liecina par notikumu un ta

atseviskiem elementiem.**°

Izvertgjot izmekleSanas praksi lietas par sveSu un viltotu maksajumu karSu izmantoSanu,

autors secingjis, ka minétas kategorijas lietas to, vai noziedznieka pratinasana norites bezskonflikta

vai konflikta situacija, nosaka noziedzigu nodarfjumu izdarijuSas personas raksturojums. Sa

%80 K riminalistika. Otra dala. Kriminalistiska taktika. Autoru grupa A. Kavaliera vadiba. 4. izdevums. Riga : LPA, 2002,
77-79. lpp.
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promocijas darba nodala, kas veltita sveSu un viltotu maksajumu karSu izmantoSanas mehanisma
elementu izzinasanai, detalizéti aprakstitas personibas tipiskdas pazimes un sniegts ari to
raksturojums, kas ir janem vera, izveloties attiecigu pratinasanas taktiku.

Pratinasana uzradamo priekSmetu apjomu liela méra noteic noziedznieka personiba. Ja ir
pamats uzskatit, ka personu nevarés parliecinat sniegt patiesas liecibas, uzradot tai attiecigus
prickSmetus un materialus (pieméram, noziedznieks $adai taktikai ir pieturgjies citas lietas), tad
ieteicams pratinamajai personai izmekl&Sanas sakotngja posma vispar neko neuzradit. Pargjos
gadijumos, lai sasniegtu labakus pratinasanas rezultatus, minétie priekSmeti ir uzradami. Savukart
situacija, kad procesa virzitajam nav tadu zinu par noziedznieku, kas lautu izdarit ticamu
pien@mumu par vina reakciju uz uzradamiem priekSmetiem un materialiem, varétu rekomendét Sadu
taktiku: sakotn&ji uzradit visnozimigako pieradijumu un uzklausit pratinama viedokli. Ja
noziedznieks sniedz acimredzami nepatiesas liecibas, tad nebiitu ieteicams uzradit par€jos
materialus, un otradi. Ja $ada situacija sakt ar vismazak nozimiga priekSmeta uzradiSanu, tad
procesa virzitajs var panakt prieksSstata veidoSanos likumparkapgjam, ka izmekl€Sanas riciba nav
nekadas véra nemamas informacijas par noziedznieka dalibu izmeklgjama notikuma.

Svesu un viltotu maksajumu karSu izmantoSanas izmekléSanas mehanisma izpéte ir lavusi
secinat, ka pie materialiem, kuru uzradi$ana pratinamajam veicina vina vismaz dal&jo atziSanos, ir:

- novérosanas video kameru ieraksti, kas veikti noziedziga nodarijjuma izdariSanas bridi,
- priekSmeti, kas liecina par nelikumigam darbibam ar norékinu kartém (pieméram, pie
noziedznieka izpemti maksajumu karSu viltojumi).

Papildus mingétajam aizdomas tur€to personu nopratinaSanas taktiku lietas par svesu un
viltotu maksajumu karSu izmantoSanu liela méra nosaka ar1 §adi faktori:

1. saméra liels ar maksajumu kartém un to viltojumiem veikto darfjjumu skaits;
2. apstaklis, ka maksajumu karSu viltojumus pietieckami bieZi izdara citam valstim piederigas
personas.

Sie noraditie faktori apgriitina noziedznieku nopratinasanu tade], ka persona vai nu precizi
neatceras katra prettiesiska darijuma veikSanas vietu, apstak]us un secibu, vai nu vispar neorientgjas
uz vietas un nevar paskaidrot, kuras tirdzniecibas vietas un bankomatos tika izmantotas viltotas vai
svesas maksajumu kartes.

Mingto apsvérumu dé| nopratinasanas gaita procesa virzitajam ir ieteicams izmantot $adus
dokumentus un priekSmetus:

- Procesinga centra/kreditiestades autorizaciju izraksts, kas sniedz izmekl€Sanas
subjektam precizu informaciju par visam transakcijam Latvijas Republikas teritorija, kuras tika
veiktas ar konkrétu maksajumu karti vai tas viltojumu. Ka jau minéts iepriekS Saja darba,

autorizaciju izraksta ir noraditi izsmeloS$i dati par katru darfjumu, un proti: transakcijas datums un
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laiks, vieta (tirgotaja nosaukums un tirdzniecibas vietas atraSanas vieta), POS terminala vai
bankomata numurs, pienéméjbanka, darfjuma summa, ta rezultats un cita informacija. Lai
organiz&tu noziedznieka nopratinasanu atbilstosi izmekl€jama notikuma norisei (prettiesisku
darfjumu veikSanas seciba), vainigajam nopratinasanas laika ir ieteicams uzradit minéto autorizaciju
izrakstu. Prakse liecina, ka tas palidz personai atceréties ne tikai viltotu vai sveSu norckinu karSu
izmantoSanas secibu un vietas, bet arl darfjumu apstaklus (pardevéjus, priekSmetus, kas tika
iegadati, sarunas, katra lidzdalibnieka darbibas, laika apstaklus u. tml.). Autorizaciju izraksta
izmantoSana nopratinasanas gaita lauj procesa virzitajam secigi konstruét vainiga nopratinasanu,
protokola detaliz&ti aprakstot katru epizodi noteikta seciba.

- POS terminalu kvitis. Nopratinot noziedznieku, ir lietderigi tam uzradit vipa
parakstitas POS terminala kvitis, kas apliecina konkr&tos darfjumus ar viltotam vai sveSam
maksajumu kartém, ko veica pratinama persona vai tas lidzdalibnieks. Uzradot katru atsevisku kviti,
aizdomas turétajam starp citiem jautajumiem ir jauzdod jautajums, vai parakstu POS terminala kviti
ir izpildijis vin$ vai kada cita persona (gadijuma, ja $ads paraksts bija nepiecieSams darjjuma
apstiprinasanai).

- Kases aparatu ceki jeb EKA ceki. Parasti veikalos katrai precei vai precu Skirai
(piem@ram, partikas produktiem, alkoholiskajiem dz@rieniem, saimniecibas precém u. tml.) tiek
pieskirts noteikts kods. Tadgjadi péc precu koda kases aparata ¢eka var noskaidrot, kuras preces vai
kada veida preces iegadajas noziedznieks, izmantojot viltotas vai sveSas maksajumu kartes
(visbiezak musdienu kases aparata ¢eka jau ir noradits koda atsifr&jums, proti, konkrétas preces).
EKA c¢eku uzradisana nopratinaanas gaita palidz noziedzniekam atceréties, kadas preces vins
prettiesiski iegadajas konkrétaja tirdzniecibas vieta.

- Tirdzniecibas vietu un bankomatu noverosanas kameru videoieraksti. Videoierakstu
uzradiSana aizdomas tur€ta nopratinasanas laika var bit visai iedarbigs pap€miens. Pirmkart,
nozieguma izdariSanas briza vizuala fiksacija psihologiski ietekmé likumparkap&ju, un vairuma
gadijumu noziedznieks piekrit sadarboties ar policijas darbiniekiem pargjo Iidzdalibnieku
apzinaSana un pieradijumu atraSana. Otrkart, videoieraksti palidz noziedzniekam atceréties
konkrétus viltotas vai sveSas maksajumu kartes izmantoSanas apstaklus. TreSkart, videoierakstos
var but fikseti arT parjie nozieguma dalibnieki. Piem&ram, veicot dazadas tirdzniecibas vietas
iznemto noverosanas kameru videoierakstu izpé€ti vairakas kriminallietas, tika konstatéts, ka viltoto
maksajumu karSu izmantoSanas vietas netalu no aizdomas turétajam personam atradas vél citas,
kuru personibas nebija noskaidrotas. Uzradot Sos videoierakstus noziedzniekiem, vini atzinas, ka
noziedzigu nodarfjjumu sagatavo$sana un istenoSana piedalijas vél citas, videoierakstos redzamas
personas.

- Telefonu un citu sakaru lidzeklu kontroles rezultata iegiitie audioieraksti.
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- Preces, kuras noziedznieks iegadajas, izmantojot svesas vai viltotdas norékinu kartes.
Visai biezi lietas par sveSu un viltotu maksajumu karSu izmanto$anu ar $o priekSmetu palidzibu
ieglitas mantas tiek atrastas un iznemtas aizdomas tur&tas personas vai tas uzturé$anas vietas
kratiSanas laika, notikuma vietas apskates vai kratiSanu gaita. Precu uzradiSana ir taktiskais
panémiens, kas palidz procesa virzitajam noskaidrot katra darTjuma apstaklus, ka arT psihologiski
ietekmét aizdomas turéto personu, padarot pe€déjam zinamu faktu, ka pie vina tika atrastas mantas,
kas iegiitas izmekl&jama noziedziga nodarijuma rezultata.

- Topogrdfiskas kartes. Arvalstu pilsoni, kuri Latvijas teritorija izdara aplikojama
veida noziedzigus nodarijumus, bieZzi vien nopratinaSanas laika nav sp€jigi noradit konkrétas
adreses, kur atrodas tirdzniecibas vietas vai bankomati, Kuros vini ir izmantojusi viltotas vai svesas
maksajumu kartes. Turklat, parvietojoties miisu valsts teritorija, tadas personas parasti izmanto
topografiskas kartes. TieSi min€to iemeslu de€] vini labak orient&jas pec Sadas kartes, kas savukart
palidz nopratinasanas laika viniem noradit uz norékinu karSu prettiesiskas izmantosanas vietam.

- Citi prieksmeti vai dokumenti. Atkariba no konkrétas izmekl€Sanas situacijas un
izmeklgjamas lietas specifikas noziedzniekam nopratinasanas gaita var tikt uzraditi ari citi
prieckSmeti un dokumenti, kam var biit nozime kriminallieta (pieméram, telefonsarunu izraksti,
atrastas piezimes, viltotas vai sveSas maksajumu kartes, dokumenti, kas liecina par sagatavoSanos
noziegumam u. tml.).

Sagatavojoties noziedznieka pratinasanas izdari$anai, izmeklé$anas subjektam janosaka un
jasagatavo pratinaSana izmantojamie tehniskie lidzekli. Minéta sakara japrecizé, ka procesa
virzitajam japaredz gan tehniskie lidzekli izmekleSanas darbibas fiksacijai, gan tehniskie Iidzekli
pieradijumu demonstrésanai. Visplasak izmantojamie tehniskie lidzekli, nopratinot noziedzniekus
lietas par sveSu un viltotu maksajumu karSu izmanto$anu, ir videokamera un diktofons
(izmekléSanas darbibas fiksacijai), ka ar1 iekartas videoierakstu att€loSanai (atkariba no
videoieraksta formata — videomagnetafons, televizors vai attieciga datortehnika).

Visbeidzot, procesa virzitajs, sagatavojoties noziedznieka pratinasanai, risina ari jautajumu
par specialistu piedaliSanos nopratinaSana. SveSu un viltotu maksajumu karSu izmantoSanas
izmekléSanai ir raksturiga Sadu specialistu aicinasana dalibai noziedznieka nopratinaSana:
procesinga centra specialistu, kreditiestazu specialistu vai eksperta piedaliSanas. Min&to specialistu
galvenie uzdevumi pratinasana ir: palidz&t izmeklétajam izprast maksajumu sist€émas darbibas
principus, maksajumu karSu viltosanas tehnologiju, atklat nesaskanas aizdomas turéta liecibas dala
par svesu un viltotu maksajumu karSu izmantosanas tehnisko pusi u. tml.

P&c noziedznieka nopratinasanas procesa virzitajam ir jaizverte minétas izmeklesanas laika
iegita informacija noltka veikt to turpmako parbaudi, ka arT sagatavoties §is personas papildu

nopratinasanai, liecibu parbaudei, konfrontéSanai un citam iesp€jamam procesualajam darbibam ar
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tas piedaliSanos. Liecibu izveértéSana atspogulojas ka liecibas sniegtas informacijas salidzinajums ar
pargjam lieta noskaidrotam zinam un atseviSkaja kriminalistiskaja metodika izstradatajam atzinam
par $a konkréta noziedzigu nodarijumu veida mehanismu, péc ka izmekl&tajs var izteikt piep€mumu
par aizdomas turéta liecibu ticamibas pakapi.

Analizgjot izmekl&€Sanas praksi lietas par svesu vai viltotu maksajumu karSu izmantoSanu,
autors nonacis secinajuma, ka p&c aizdomas turétas personas nopratinasanas veidojas viena no

sadam kriminalistiskajam situacijam:

persona atzist savu vainu un sniedz detaliz&tas un patiesas liecibas;
- persona atzist savu vainu dal&ji, tacu neatzist piedaliSanos lielakaja dala epizozu;
- persona atzist savu vainu, bet nav noskaidrotas visas vinas noziedzigas darbibas
epizodes;
- persona atzist savu vainu, tacu slépj lidzdalibniekus;
- persona neatzist savu vainu.

ArT maksajumu Kkartes likumiga turétaja nopratinasanai ir savas Ipatnibas. Nopratinot
kartes likumigo turétaju kriminalprocesa, ir janem véra tas, ka pratinasana noskaidrojamo jautajumu
loks zinama meéra ir atkarigs no ta, vai kartes likumigais turétajs bija kriminalprocesa uzsakSanas
iniciators (griezoties ar pieteikumu par notikumu pie kartes emitenta vai izmekl&Sanas iestadg), vai
n€. Izzinot jautajumu par tipiskam kriminalistiskam versijam, jau tika noradits, ka mingtaja
gadijuma divas no izmekl€Sanas versijam ir maksajumu kartes prettiesiskas izmantoSanas
inscengjums un piepémums, ka maksasanas Iidzekli ir izmantojis kads no kartes likumiga turétaja
tuviniekiem vai pazinam. Tapéc arT $aja izmekl&Sanas darbiba noskaidrojamo apstaklu loka ietilpst
tadi, kas ir virziti uz minétas versijas parbaudi.

Kartes likumiga turétaja nopratinasana ir noskaidrojami $adi apstakli:

- kad, kura banka ir sanémis maksajuma karti;

- kad pédgjo reizi lietojis karti;

- kuras tirdzniecibas vietas/bankomatos lietojis karti;

- vai izmantojis kartes datus ar interneta starpniecibu (ja prettiesiska izmantoSana
notikusi interneta vide);

- kur uzglaba maksajumu karti;

- kam ir bijusi pieeja kartei;

- kopa ar kuram personam pédga laika ir pavadijis laiku (piemé&ram, lietojis
alkoholiskos dzérienus);

- vai nodevis karti kadam treSajam personam,;

- vai karte tikusi nozaudeta;

- cik maksajumu karsu ir piesaistitas kontam;
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- kuri konkréti darfjumi un kadas summas ir veikti nelikumigi.

Pirms ieteikumu sniegSanas liecinieku nopratinasanai jaatzimée, ka par lieciniekiem lietas
par svesu vai viltotu maksajumu karSu izmantoSanu parasti klist:

- to tirdzniecibas vietu darbinieki, kuri tiesi apkalpoja noziedzniekus vai kuri bija klat
likumparkapéju pirkumu veikSanas laika;

- kreditiestazu un maksajumu apstrades centra darbinieki, kuri piedalijusies
nelikumigu darfjumu konstatesana;

- tirdzniecibas vietas klienti, kuri bija klat nelikumigu darbibu izdariSanas laika, un,
iespé&jams, ir to noverojusi;

- personas, kas piedalfjas kriminalsodamu darbibu izdariSanas konstateésana,
noziedznieku atraSanas vietas noteikSana vai aizturéSana (karSu apstrades centra specialisti,
kreditiestades un izmeklésanas iestades darbinieki);

- personas no likumparkap&ju uzturésanas vietas (viesnicu apkopgji, viesmili), it Tpasi
gadijumos, ja noziedznieki pastavigi uzturas viesnicas vai viesu majas;

- noziedznieka kaimini, studiju vai skolas biedri, darba kolégi un citas personas, ar
kuram vainigais uztur attiecibas ikdiena.

Tirdzniecibas vietu darbinieku nopratinasana ir janoskaidro $adi jautajumi:

- kadu amatu ienem darbinieks, kur atrodas vina darba vieta (pieméram, kases numurs,
fiziska atrasanas vieta veikala u. tml.);

- kad un kur notikusi prettiesiska karSu izmantoSana;

- kas tika iegadats, par kadu summu;

- ar kadu norékinu karti likumparkapéjs samaksajis preci vai pakalpojumu (kartes tips,
izdevgjbanka, krasa u. tml.);

- vai persona uzradijusi personibu apliecinoSo dokumentu (gadijumos, ja pirkuma
summa parsniegusi Ls 150);

- kads ir bijis personas ar&jais izskats, kadas ipaSas pazimes, kada valoda runaja,
tostarp vai bija jutami runas defekti vai akcents;

- vai kopa ar likumparkapé&ju bija vél kadas personas, vai vini sava starpa sarunajas,
kada valoda, kads ir bijis vinu izskats u. tml.;

- kas no darbiniekiem bija klat noziedziga nodarijuma izdariSanas bridi, vai notikumu
noveroja kadas tresas personas.

Noskaidrojot aizdomas turto uztur€Sanas vietas, it IpaSi gadijumos, ja noziedznieki ir
apmetusies kada viesnica, procesa virzitdjam ir janopratina tas personals noliika noskaidrot Sadus

apstaklus:
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- kuras personas dzivo, vinu vardi, uzvardi; kads ir So personu arienes izskats, runas
valoda; no kura laika dzivo, uz cik ilgu laiku;

- vai numura uzturas vél kadas personas, kas nav registrétas;

- vai administracijai ir iemitnieku uzrakstiti vai parakstiti dokumenti (pie iebrauksanas
aizpilda specialas anketas);

- kada veida tikusi veikta numura rezervacija (telefoniski, pa faksu, pa e-pastu), vai
pie rezervacijas tika nosiititas dokumentu kopijas (pieméram, identifikacijas dokumentu kopijas);
kas rezerv€ja numuru; vai tikusi veikta iepriek$€ja apmaksa, ja ir, tad kada veida (skaidra nauda, ar
parskaitijumu, norékinu karti uz vietas vai interneta) u. tml.;

- cik biezi uzturgjas, vai pie iemitniekiem ir bijusi apmekletaji;

- vai viesnica ir uzstaditas videonoveérosanas kameras.

Ja kriminalprocesa tiek izzinati maksajumu karSu viltojumu izmantoSanas gadijumi un
aizdomas tiek turtas Latvija dzivojosas personas, kuram ir darba vieta, tad ir ieteicams nopratinat
noziedznieka darba dev@ja parstavi ar mérki noskaidrot, vai vainigd amata pienakumi ir bijusi
saistiti ar maksajumu karSu vai lidzigas produkcijas izgatavoSanu un personalizaciju, pieeju
minétajas darbibas izmantojamam iekartam un programmatiirai, maksajumu karsu apkalposanu.

Sakotn&ja izmekleéSanas posma lietas par sveSu un viltotu maksajumu karSu izmantoSanu
situacija, kad persona tiek aizturéta noziedziga nodarfjjuma izdariSanas bridi vai tilit péc ta,
1izmekleétajam nekavgjoties jaieglist un procesuali janostiprina tas zinas, kas liecina par to, ka
nelikumigi tikusi izmantota tiesi sveSa vai viltota maksajumu karte. Praksé pienemts, ka procesa
virzitajs kriminallieta nosaka maksajumu karSu tehnisko ekspertizi, tacu ekspertizes noteikSana un
izdariSana prasa zinamu laiku. Ka vienu no problémas risindjuma veidiem autors piedava izdarit
specialista (kriminalprocesualaja izpratné - liecinieka) nopratinasanu, kura procesuali nostiprinat
tas pazimes, kas liecina par maksajumu kartes viltojumu. Par specialistiem, kas var sniegt Sadu
kriminalprocesam nozimigu informaciju, parasti ir kreditiestazu un procesinga centra darbinieki.
Pratinasanas laika specialistam ir jauzrada lieta atrastas un iznemtas maksajumu kartes, uzdodot
jautagjumu, vai uzraditiem priekSmetiem ir kadas pazimes, kas liecina par to neatbilstibu
attiecigajiem norekinu karSu starptautiskajiem standartiem un maksajumu karSu sisteému

specifikacijai.

5.3.2. Ieteikumi apskates veikSanai
Lietas par svesu un viltotu maksajumu karSu izmantosanu var izcelt divus apskates veidus,
kuriem ir sakotn&jo un neatliekamo darbibu raksturs apliikojamas kategorijas lietas: notikuma vietas

apskati un maksajumu karSu/to viltojumu apskati.
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Vispirms tiks aplikotas notikuma vietas apskates ipatnibas un tiks sniegtas
rekomendacijas tas veikSanai.

No kriminalistikas pozicijam raugoties, notikuma vieta ir ne tikai ta konkr&ta vieta, kur ir
notikusi noziedzigas darbibas realizacija, bet ari citas vietas, kur tika Tstenotas noziedziga
nodarfjuma sagatavosanas un pédu slépSanas darbibas. Par notikuma vietam lietas par sveSu un
viltotu maksajumu karSu izmantoSanu var biit vietas, kur ir notikusi maksajumu karSu prettiesiska
izmantoSana, vietas, kur tika realizéta norékinu karSu viltojumu izgatavoSana, to datu iegiiSana, ka
ar citas vietas, pieméram, slépnis, kur atrodas ar svesu maksajumu karsu vai to viltojumu palidzibu
iegadatas vertibas u. tml.

Atkariba no $Ts vietas Tpatnibam var tikt izdarita tas apskate vai parmekléSana. Te gan
vieta butu atzimé&t, ka notikuma vietas apskate ir vizuala apskate, tapéc gadijumos, ja rodas
nepiecieSamiba péc vietas parmeklesanas, tad ir veicama cita, $adam noliikam likuma paredzg&ta
izmeklesanas darbiba - kratiSana.

Notikuma vietas apskate netiek veikta katra izzinamas kategorijas lieta. Ta, piem&ram,
analiz€jot par sveSu maksajumu karSu prettiesisku izmantoSanu Latvija uzsaktajos 26
kriminalprocesos eso$as zinas, autors ir konstatgjis, ka neviena no $im lietam netika veikta
notikuma vietas apskate. Sada situacija ir izskaidrojama ar to, ka maksajumu kar$u izmantoana
notiek vietas, kur atrodas daudz cilvéku un relativi Tsaja laika perioda iesp&jamas pedas tiek
sabojatas, savukart zipas par sveSu norékinu karSu izmanto$anu izmekléSanas iestadé visbiezak
nonak nevis uzreiz péc notikuma, bet vélak. Tadgjadi, ieverojot to, ka norékiniem ar maksajumu
kartém paredzetajas vietas (tirdzniecibas vietas un bankomatos) parasti ir visai liels apmekl&taju
daudzums, pédas (pirkstu/plaukstu pedas, smarzu pe&das, mikrodalinas u. tml.) atri iet zuduma.
Minéta iemesla dél notikuma vietas apskati nolika iznemt pédas, kas liecina par izdaritajam
nelikumigajam darbibam ar maksajumu karteém, ir vérts izdarit tikai tajos gadijumos, ja no to
istenoSanas briza ir pagajis 1ss laika periods. Pieméram, ja likumparkapgjs ir parsteigts nozieguma
izdariSanas bridi vai tulit péc ta, procesa virzitajam nekavéjoties ir javeic notikuma vietas apskate (it
ipasi gadijumos, kad nav aculiecinieku, kas médz but pie maksajumu karSu izmantoSanas
bankomatos). Apskates laika jamekle, jafiksé un jaiznpem tas pédas, kas liecina par izmeklgjamo
notikumu un ta apstakliem, ka ar1 noziedznieku klatbutni: pirkstu/plaukstu pedas uz bankomata
virsmas, smarzu pédas, biologiskas pédas, noziedznieku atstatas mantas, kvitis un ¢eki, kas liecina
par veikto prettiesisku darjjumu u.c.

Ja pirmstiesas izmekleSanas laika iegilitas zinas lauj procesa virzitajam izteikt pieneémumu

par ATM skimingu, procesa virzitdgjam javeic bankomata virsmas apskate. Saja gadijuma, ievérojot
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Kriminalprocesa likuma 113. panta, 139. panta piektas dalas noteikumus, > jauzaicina attiecigas
kreditiestades specialists, kuras apkalposana atrodas apskatamais bankomats. Specialista galvenais
uzdevums ir palidzét procesa virzitajam atklat pasléptas aparatiras (skimera, portativo
videokameru, viltus tastatiiras, raiditaju) atraSanas vietas, kas biezi vien ir nomaskéetas ar speciali
izgatavotam bankomatu atsevisku detalu veidném.

Ka viena no sakotngjam izmeklesanas darbibam ir jamin maksajumu karSu vai to
viltojumu apskate, kuru var veikt ka alternativu specialista nopratinasanai, lai atklatu maksajuma
kartes viltojumu, kas savukart ir visai svarigs jautajums pirmstiesas izmekléSanas sakumposma.

Vispirms jaatzimé¢, ka noradito maksasanas Iidzeklu apskati Iidzigi ka lietas par viltotu
naudas zimju izgatavo$anu un izmanto$anu,*®? vélams izdarTt klat esot lietpratgjam (karSu apstrades
centra vai kredttiestades specialista klatbiitng).

Maksajumu karSu apskati parasti veic pirms daktiloskopiskas un DNS ekspertizu
izdariSanas, tapec procesa virzitajam jabiit maksimali uzmanigam apskates laika, lai neiznicinatu
vai nesabojatu iesp&jamas pirkstu/plaukstu vai biologiskas pédas. Gumijas cimdu izmantoSana
apskates laika ir viens no galvenajiem priekSnoteikumiem p&du saglabasanai. Maksajumu karsu
apskati nosaciti var iedalit divos posmos:

- kartes arienes apskate;
- kartes magnétiskaja josla esoSas informacijas konstatesana.

Veicot kartes arienes apskati, procesa virzitajs vispirms izdara attiecigus me&rijumus un
noskaidro kartes izmérus. Talak tiek aprakstita kartes priekSpusé un aizmuguréja pusé esosa
informacija (kartes numurs, deriguma termins, emitentbankas nosaukums, turétaja dati u.c.), tiek
fikséta drosibas elementu esamiba. Turklat protokola ir jaatspogulo acimredzami kartes bojajumi
vai defekti. Gadijumos, ja noziedznieki, izdarot nelikumigas darbibas, izmantojusi ,balto
plastikatu”, tad uz apskatamas kartes neblis maksajumu kartei atbilstoSu rekvizitu (visbiezak
izmanto plastikatu bez apdrukas).

Kartes magnétiskaja josla esosas informacijas konstaté€Sanu izdara ar nolasiSanas iekartas
palidzibu (vai nu iestades, vai nu specialista riciba esoSo iekartu palidzibu). Novelkot kartes
magnétisko joslu caur So iekartu, ta izdruka kviti, kura tiek atspogulota joslas visos celinos esosa
informacija. Visas apskates gaita veiktas darbibas procesa virzitajs apraksta protokola un pievieno
tam kviti.

Kartes apskates uzdevums ir ne tikai konstatét, vai kartei ir viltojuma pazimes. Katras
izmekleSanas darbibas uzdevums, it 1pasi izmekl&Sanas sakotn€ja posma, ir iegtit maksimali daudz

informacijas par izzinamo notikumu. To izpétes laika procesa virzitajs var iegiit informaciju, kas

%81 K riminalprocesa likums: Latvijas Republikas likums. Latvijas V&stnesis, Nr.74, 2005, 11. maijs.
382 MyxuH, I'. H. Kpumunanuctuka. Munck : Axagemust MBJ, 2004, c. 111.
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var radit pamatu pienémumiem un secinajumiem par izmekl€jamo noziedzigu nodarfjjumu un ta
atseviskiem elementiem. Piemé&ram, Cetriem cipariem, kas iedrukati kartes materiala, ir jasaskan ar
pirmajiem kartes numura Cetriem cipariem. Ja min&ti cipari nesakrit, tad var izdarit piepemumu, ka
karte nozagta no bankas. ST pienémuma pamata ir apstaklis, ka kartes materiala &etrus ciparus
iedruka karSu razotajs peéc kreditiestades pasttijuma, savukart kartes numuru, ieverojot

starptautiskos normativus, izveido emitentbanka.

5.3.3. leteikumi kratiSanas un iznemsanas izdariSanai

Izplatitakas sakotn&jas un vienlaicigi neatlieckamas darbibas lietas par svesu un viltotu
maksajumu karSu izmantoSanu ir kratiSanas un iznemsanas. levérojot min&to, autors $aja darba
izcels apskatamas kategorijas lietam raksturigakas kratiSanas un iznemsanas izdariSanas Tpatnibas.

Attieciba uz kratiSanu var izdalit divus tas veidus: vietas parmekléSana un personas
parmekléSana. Tapat ka jebkuras citas izmeklésanas darbibas, ari kratiSanas procesu veido tris etapi:
sagatavoSanas kratiSanai, kratiSanas izdariSana un rezultatu apkoposana.

Sagatavojoties kratiSanai, ir jaievéro gan kriminalistika izstradatie vispargjie ieteikumi,
gan arl izmekl&amas lietu kategorijas specifika. Pienemts uzskatit, ka sagatavoSanas kratiSanai
ietver sevi: 1) informacijas iegiisanu un analizi par kratiSanas objektu; 2) informacijas iegiSanu un
analizi par iesp&jamo pretdarbibu kratiSanas laika; 3) meklgjamo objektu noteikSanu; 4) kratiSanas
laika izv€li; 5) operativas grupas izveidosanu, pienakumu sadali; 6) kratiSana iesaistamo specialistu
izveli; 7) izmantojamo tehnisko Iidzeklu izvéli.

Zinas par vietu, kura tiek planota kratiSana, procesa virzitajam lauj izslégt vai samazinat
iespgju likumparkap&jiem beégt no §is vietas, slépt un iznicinat pieradijumus. IpaSa uzmaniba ir
japieveérs kratiSanas objekta atraSanas vietai; izeju skaitam un izvietojumam; personam, kuras
parasti uzturas objekta (personas, kas uzturas objekta tiesSi pirms kratiSanas izdariSanas).

Meklgjamo objektu noteikSana ir atkariga no katra konkrétaja lieta esosas izmekleSanas
situacijas, maksajumu karSu izmanto$anas panémiena, kratiSanas objekta un citiem apstakliem.
Parasti lietas par sveSu un viltotu maksajumu karSu izmantoSanu, izdarot kratiSanu noziedznieku
dzives un darba vietas, ka arT nelikumigas darbibas vietas, tiek mekl&ti sadi objekti:

- viltotas vai sveSas maksajumu kartes;

- maksajumu karSu viltoSana izmantojamas izejvielas (pieméram, plastikata karSu
veidnes) un instrumenti;

- maksajumu karSu viltoSanas iekartas un programmatiira (emboséSanas, iespieSanas
iekartas u. tml.);

- stacionarie vai portativie datori, kuru atminas iekartas var saturét informaciju par

maksajumu kartém;
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citi informacijas nesé€ji (datoru cietie diski, disketes, dazada tipa atminas kartes, CD
diski u.c.);

POS terminalu kvitis un kases aparatu (EKA) ¢eki;

mantas, kas iegadatas, izmantojot svesas vai viltotas maksajumu kartes;

apgerbs (aksesuari, cepures, brilles, somas, apavi u. tml.), kurda bija gerbies
noziedznieks, izmantojot svesas vai viltotas maksajumu kartes;

viltoti identifikacijas dokumenti;

maksajumu karSu viltoSanai, nelikumigas informacijas iegiiSanai pielagotas ierices,
ka arT ierices, kuras var tikt pielagotas minétam darbibam;

pieraksti ar maksajumu karSu un to isto lietotaju datiem, karSu izmantoSanas datiem
(piem@ram, par to, kuras kartes ir izdevies izmantot, kuras nebija iesp&jams izmantot
no likumparkapéja neatkarigu iemeslu dgél, cik daudz naudas un kadas summas
izdevies iegiit u. tml.), piezimes ar atskaiteém par izmantotajam sve$am un viltotam
maksajumu kartém un iegadatam precem u.c.; >

piezimju gramatinas, kalendari ar piezimém, telefonu gramatinas, kas var saturét
zinas par lidzdalibniekiem, karSu viltotajiem, dropiem un citam personam, kas
darbojas svesu un viltotu maksajumu karSu izmantoSanas joma;

sarakste ar noziedzigas grupas dalibniekiem;

izdrukas no elektroniskam vestulém, forumiem, catiem, blogiem ar pamacibam
sveSu un viltotu maksajumu karSu viltoSanai, izmantosanai, pédu slépsanai u. tml.;
mobila talruna aparati, SIM kartes;

fotoatteli, kuros ir redzami aizdomas turé€tie, ka ar1 vigu iesp&jamie lidzdalibnieki.
Ka rada izmekleSanas pieredze, biezi vien aizdomas turéto uzturéSanas vietas tiek
atrastas fotografijas, kuras vini tiek att€loti kopa ar citiem lidzdalibniekiem. Tapat
uzpémumi var saturét informaciju par noziedzigu nodarfjumu izdariSanas vietam
(konkrétam pilsétam, valstim);

aviobiletes, kas var liecinat gan par noziedznieku parvietoSanos, gan iesp&jamiem
lidzdalibniekiem,;

literatira par maksajumu karSu viltosanu, maksajumu karSu informacijas iegiiSanu
saistitaja tematikd (piemeram, informacijas nolasiSanas iekartu un citu iericu
instrukcijas, literatiira par interneta resursu drosibas parvaréSanu u. tml.);

dokumenti, kas apliecina karSu viltoSanai un izmantoSanai nepiecieSamo objektu

iegliSanu (pieméram, maksajumu dokumenti, pavadzimes, rékini, kas apliecina

%83 Sk. piem., Ipurosop IIpecHeHCKOro paifoHHOro cyaa ropoxa MockBsI 1o yroxopaomy aeixy Ne 1-232/2010.
Pieejams: http://rospravosudie.com/court-presnenskij-rajonnyj-sud-gorod-moskva-s/act-100027763/ [skatits 2013.gada

10. oktobri].
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informacijas nolasiSanas un redigéSanas ickartu iegadi, plastikata karSu veidnu
sanem$anu u. tml.)
- citi dokumenti un priekSmeti, kam var but nozime lieta.

Ka jau minéts, kratiSana mekl&jamo objektu noteikSana ir atkariga arl no maksajumu karSu
nelikumigas izmantoSanas pap€miena, karSu informacijas iegiiSanas veida, karSu viltoSanas
panémiena un metodes. Gadijuma, ja ir pamats piep€émumam, ka likumparkapgji ir prettiesiski
ieguvusi informaciju par maksajumu kart€m, piestiprinot pie bankomata maksajumu kurSu
magnétiskas joslas nolasisanas iekartu jeb skimeri, t. i., izmantojot ATM skiminga metodi, tad

papildus augstakmin&tiem priekSmetiem kratisana jamekl€ $adi objekti:

Advice S\\p ;

Attels Nr.12: ATM Skiminga gadijumos meklejamie objekti (Avots: Steve Booth, Dave West, Kent Police, ,, Investigation
of ATM Skimming offences”, 2006, Szczytno)

- bankomata atsevisku detalu veidnes;

- krasas veidnu krasosanai;

- uzlimes ar attiecigas bankas simboliku;

- Iimes, limlentes veidnu piestiprinasanai;

- portativas videokameras;

- bankomatu fotografiskie attéli;

- iekartas videoierakstu un citas informacijas attalinatai raidiSanai;

- ierices bankomata tastatiiras imitacijai;
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- citi priekémeti.384

Risinot jautajumu par kratiSana iesaistamajiem specialistiem, janem véra izskatamas
kategorijas noziedzigu nodarfjumu sagatavoSanas, isteno$anas un slépSanas specifika, tostarp tas, ka
pamata informacija par svesam un viltotam maksajumu kartém, viltojumu izgatavoSanu un
izmantoSanu var uzglabaties atminas iekartas, pieméram, datora sistémas bloka atminas iekartas.

Datorspecialista uzdevumi:

- palidzeét meklgjamo objektu apzinasana, sniedzot procesa virzitadjam informaciju par
kratiSanas vieta esosSo datortehniku, iekartam un programmatiiru;

- konsultét procesa virzitaju par iznpemamas datortehnikas apjomu (pieméram, vai
turpmakas ekspertizes izdariSanai, ievérojot datortehnikas specifiku, ir nepiecieSams
iznemt ari periférijas iekartas, barosanas bloku u. tml.);

- sniegt palidzibu procesa virzitadjam datortehnikas iznemsana, saglabajot to atminas
iekartas esosas zinas, kuram ir nozime kriminalprocesa.

Izdarot datortehnikas iznemsanu, ir janem véra Valsts policijas Kriminalistikas parvaldes
Ekspertizu biroja Kibertehniskas nodalas izstradatie Vienotie elektronisko pieradijumu iznemsanas
un iepakosanas ieteikumi. Pie iznemsSanas: portativais dators un plaukstdators jaiznem kopa ar
barosanas bloku; iznemtais plaukstdators péc iesp&jas atrak janogada uz ekspertizi, jo pec ta
baterijas pilnigas izladéSanas visa informacija tiks nozaudéta; Apple Macintosh sist€émas bloks
jaiznem kopa ar monitoru, peli un tastattiru; jafikse citi lietai svarigie apstakli, kas péc sava rakstura
ir papildinformacija, kas var palidzet atrak un kvalitativak veikt ekspertizi. Ta varétu bat: lietotaju
vardi, paroles, informacija par datora stavokli u. C.

Veiksmigu kratiSanas rezultatu iegiiSanu sekmé pirms tam riipigi pardomata planosSana,
kuras gala rezultats ir izstradats kratiSanas realizacijas plans. Tacu jaatzist, ka lietas par svesu un
viltotu maksajumu kar$u izmantoSanu kratiSanai parasti ir sakotn&jas un neatlickamas izmekléSanas
darbibas raksturs, 11dz ar to praks€ visai reti pienaciga karta tiek sagatavots kratiSanas plans.

KratiSanas laika procesa virzitajam obligati jalieto tehniskie lidzekli pieradijumu
fiksacijai, to vida foto un/vai video aparatiira. ,,KratiSanas procesa galvenokart fotografé atrastos
prieckSmetus un glabasanas vietas. FotouznemsSanas uzdevums ir paradit, ka un kur paslépts
mekl&jamais priekSmets, precizi fiksét tos un viniem raksturigas pazimes.”?’85

Aizturétas personas kratiSana. Aizturétas personas kratiSana ir viena no tam
neatlickamam izmekleSanas darbibam, kura veicama neatkarigi no ta, vai tika izmantota svesSa vai

viltota maksajumu karte, vai persona ir aizturéta sakotn&ja vai turpmakaja izmekléSanas posma.

384 k., piem., TIpuroBop XMMKHHCKOTO FOPOACKOro cyaa MockoBckoit o6mactu ot 25 despans 2013 roxa mo
yronoBHomy aeny Ne 1-10/2013. Pieejams: http://rospravosudie.com/court-ximkinskij-gorodskoj-sud-moskovskaya-
oblast-s/act-411831514/ [skatits 2013.gada 10. oktobrT].

%3 Kriminalistika. Pirma dala. Kriminalistiska tehnika. Macibu gramata. Autoru grupa profesora A. Kavaliera vadiba.
Riga : LPA, 2003, 78. Ipp.
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Raugoties no kriminalprocesa pozicijam, personas kratiSanu var izdarit tris procesualo
darbibu laika: 1) vietas kratiSanas laika (KPL 182. panta piekta dala), 2) aizturé$anas laika (KPL
265. panta otra dala) un 3) personas kratiSanas ka patstavigas izmekléSanas darbibas gaita (KPL
183. pantS).386 To, kura procesualaja darbiba veikt aizturétas personas piespiedu parmekléSanu,
izlemj procesa virzitajs, vadoties péc konkrétas kriminalistiskas situacijas lieta un ievérojot
personas kratiSanas neatlickamibas raksturu.

Ja persona tiek aizturéta kada konkréta vieta, tad ieteicams vismaz aplikot So vietu, lai
parliecinatos, ka noziedznieks nav izmetis kadu lietu, kura var€tu saturét zinas par izmekl€jamo
notikumu, pieméram, ar sveSas vai viltotas maksajumu kartes palidzibu iegadato preci, pirkuma
¢eku, maksajumu karti vai tas viltojumu u. tml. Situacija, kad aiztur€Sanas vieta sadas lietas tiek
konstatgtas, procesa virzitajam nekavéjosi javeic §1s vietas apskate vai kratiSana.

Lietas par sveSu un viltotu maksajumu karSu izmantoSanu iznems$anu veic noluka iznemt
priekSmetus un dokumentus, kas parasti atrodas:

1) Tirdzniecibas vietas. Ja sveSa maksajumu karte vai arT kartes viltojums ir izmantots

tirdzniecibas vieta, tad taja ir jaatrodas POS terminala kvitij ar pirc€ja parakstu, ka art EKA ¢ekam.
Turklat, ja tirdzniecibas vieta ir uzstaditas noveroSanas kameras, izmekl€tajam ir nepiecieSams
iznemt So kameru videoierakstus par attiecigu laika periodu, kura notikusi nelikumiga maksajumu
karSu izmantoSana.

2) Kreditiestades. Kreditiestades iznem fiktivo uznémumu kontu atvérSanas ligumus, ka
ar1 citus ar to saistitos ligumus (piemé&ram, ligumus par attalinato pakalpojumu sniegSanu, POS
terminala uzstadisanu u.c.). Minétie dokumenti visbiezak liecina par sagatavosanos noziedzigajam
nodarfjumam, kas paredz€ts Kriminallikuma 193. panta, par sveSu un viltotu maksajumu karsu
istenoSanas pan€mienu, par personam, kas, iesp€ams, ir iesaistitas noziedzigu nodarijjumu
izdariSana. Tapat, ja sveSa vai viltota maksajumu karte tikusi izmantota bankomata, taja (vai pasa
kreditiestad€) iznem noveérSanas kameru videoierakstus.

3) Pie aizdomas turétam personam, lieciniekiem, cietuSajiem. Pieméram, ja par

iesp&jamo maksajumu kartes nelikumigu izmantoSanu izmekl€Sanas iestadei zinas sniedzis kartes

likumigais turétajs, tad no vina iznem maksajumu karti, konta, kuram piesaistita karte, izrakstu u.c.
Saja darba apak$sadala tika apskafitas atsevisku sakotngjo un neatlickamo darbibu

veikSanas Tpatnibas lietas par sveSu un viltotu maksajumu karSu izmantoSanu, ka ari sniegtas

taktiskas un metodiskas rekomendacijas to veikSanai.

%8 Kriminalprocesa likums: Latvijas Republikas likums. Latvijas Véstnesis, Nr.74, 2005, 11. maijs.
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5.3.4. Ieteikumi specialo izmeklesanas darbibu noteikSanai

Atskiriba no tradicionalajam specialas izmekléSanas darbibas veic nevis izmeklétajs, bet
gan attieciga specializ&ta operativas darbibas subjekta struktiirvieniba atbilstoSi Operativas darbibas
likuma prasib'c'lm.gs7 Ka pareizi norada A. Kavalieris kriminalistikas ietvaros ir atspogulojama
specialo izmeklesanas darbibu izmantoSanas, bet ne veikSanas taktiskie aspekti, procesa virzitajam
jazina specialo izmekl€Sanas darbibu biitiba un iespgjas, japrot atkariba no situacijas un sanemtas
informacijas saturs izlemt par o darbibu uzsak3anas lietderibu.®® Tapéc §adu darbibu veikSanas
taktika promocijas darba netiek apliikota.

Specialo izmekléSanas darbibu institits Latvija tika ieviests salidzino$i nesen. Veicot
procesa virzitaju aptauju, tika noskaidrots, ka lietas par sveSu un viltotu maksajumu karSu
izmantoSanu specialas darbibas vispar netiek izmantotas. Domajams, ka $adas situacijas pamata ir
vairaki apstakl]i. Pirmkart, vairak neka 90 procenti kriminalprocesu no visam lietam par viltotu
maksajumu karSu izmantoSanu tiek uzsakti tikai péc tam, kad operativas darbibas subjekts ir
noskaidrojis iesp&jamo vainigo personu un tas atra$anas vietu. Tatad slepenas darbibas tika veiktas
operativas izstrades lietas ietvaros. Arl pec kriminalprocesa uzsakSanas biezi vien operativas
izstrades lieta netiek izbeigta un S$is lietas ietvaros tiek turpinats veikt operativas darbibas
pasakumus, kas biitiba ir attiecinami uz jau uzsaktaja kriminalprocesa parbaudamo notikumu.

Domajams, ka specialas izmekleSanas darbibas lietas par sveSu un viltotu maksajumu karsSu
izmantoSanu biitu veicamas $adas kriminalistiskajas situacijas:

1)  ir konstateti prettiesiski darfjumi ar maksajumu karti, bet vainiga persona nav
noskaidrota;

2)  ir konstatéti sveSu vai viltotu maksajumu karSu izmantoSanas gadijumi, persona ir
zinama, bet nav noskaidrota tas atrasanas vieta;

3) vainiga persona sadarbojas ar izmekl€Sanu un veicina pargjo lidzdalibnieku
aizturéSanu.

Situacija, ja ir konstatéti prettiesiski darjjumi ar maksajumu karti, bet vainiga persona nav
noskaidrota, var ieteikt $adu specialo izmeklé$anas darbibu veikSanu:

1)  procesinga centra automatizétas datu apstrades sistéma esoso datu kontroli noltka
nekav@gjosi iegiit informaciju par jaunajiem darjjumiem ar sve$am vai viltotam maksajumu karteém;

2)  konkrétu vietu novéro$anu gadijumos, ja:

- ir pamats uzskatit, ka noziedznieki sveSas vai viltotas maksajumu kartes izmanto
parsvara konkrétas vietas, pieméram, noteiktos bankomatos vai tirdzniecibas vietas;

- ir pamats uzskatit, ka vainigie pastavigi uzturas noteiktajas vietas;

%87 Operativas darbibas likums: Latvijas Republikas likums. Latvijas Véstnesis, Nr.131, 1993, 30. dec.
%88 Kavalieris, A. Specialo izmekleSanas darbibu izmanto$anas taktikas pamati. Riga : LPA, 2006, 8. Ipp.
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- ir atklata vieta, kur ir uzstadita maksajumu karSu datu ierakstosa ierice - Skimeris un
tadgjadi ir pamats uzskatit, ka noziedznieks ieradisies skimera nonemganai;>®°

3)  parraidito datu satura kontroli, ja sveSas maksajumu kartes tika izmantotas interneta.

Ja ir pamats uzskatit, ka tika izmantotas viltotas maksajumu kartes, un jau ir zinama
persona, kura ir veikusi So kriminalsodamo darbibu, ka arT noskaidrota tas atraSanas vieta, autors
neiesaka uzreiz veikt §1s personas aizturéSanu. Absoliitaja vairakuma gadijumu lietas par viltotu
maksajumu karSu izmantoSanu nelikumigajas darbibas bija iesaistitas divas vai vairakas personas.
Turklat viltotu norekinu karSu mehanisma izzinasSanas rezultati norada uz to, ka viltojumu
izgatavoSanu un to izmanto$anu biezi vien izdara dazadas personas vai pat dazadas noziedzigas
grupas. Tapéc procesa virzitajam butu jaizlemj jautdjums par specidlo izmekléSanas darbibu
veikSanu, kuru rezultata varétu atklat visus vai vismaz kadu dalu no Iidzdalibnickiem, izzinat vinu
noziedzigas darbibas mehanismu, aizturét nakamas maksajumu kartes viltojuma izmantosanas reize
notikuma vieta.

Mingtajos gadijumos ir ieteicams veikt noziedznieku pastavigas uzturéSanas vietu
audiokontroli un videokontroli, sakaru lidzeklu kontroli, personu novérosanu un izsekosanu, ka art

noziedzigas darbibas kontroli.

5.3.5. Ieteikumi ekspertizu noteikSanai

Izmeklgjot kriminalprocesus par svesSu un viltotu maksajumu karSu izmantoSanu, procesa
virzitajam vienmér rodas virkne kriminalprocesam nozimigu jautajumu, kuru noskaidroSanai ir
nepiecieSams veikt petijumus, izmantojot specialas zinasanas kada zinatnes vai tehnikas nozare.
NepiecieSamiba §adus jautajumus atrisinat ir pamats ekspertizu noteikSanai katra konkrétaja lieta.

Ar viltotu un svesu maksajumu karSu izmanto$anas izmekl&Sanu saistitajas kriminallietas
atkariba no faktiskajiem apstakliem katra konkréta kriminalprocesa ekspertizes izpétei var tikt
paklauti dazadi objekti, gan pats maksaSanas lidzeklis, gan viltojumu izgatavoSanas procesa
izmantojamie riki, gan notikuma vieta atrastas biologiskas p&das, gan jebkuri citi priekSmeti, vielas
un dokumenti, kuriem var biit nozime izmeklgjama notikuma restauracija. Turklat var pastavet
nepiecieSamiba vienu un to pasu objektu izzinat dazadas ekspertiz€s. Pieméram, maksajumu karte
atSkiriba no risinamiem uzdevumiem var tikt izzinata trasologiskaja, dokumentu tehniskaja,
kimiskaja, biologiskaja un citas ekspertiz€s. Visas no min&tajam ekspertizém veic Latvijas valsts
ekspertizu iestades, tacu loti plasu izmekl€Sanu interes€josSo jautajumu loku tajas nav iesp&jams
atrisinat, jo Iidz §im nav izstradatas attiecigas izp&tes metodikas. Tap&c viens no §a promocijas

darba uzdevumiem ir ne vien izstradat zinatniski pamatotus ieteikumus ekspertizu noteikSanai

%89 Sk. piem. IIpuroBop XopomreBckoro paifoHHOro cya r. Mockest ot 23 Mast 2013 roza o yromosromy gemy Ne 1-
226/2013. Pieejams: http://rospravosudie.com/court-xoroshevskij-rajonnyj-sud-gorod-moskva-s/act-422211858/ [skatits
2013.gada 10. oktobrT].
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apskatamas kategorijas lietas, bet ari izzinat noziedziga nodarijuma specifiska prieckSmeta —
maksajumu kartes — kriminalistiskas izp&tes atseviSskas jaunas iespgjas un izveidot teorétisko
pamatu jaunu kriminalistisko metozu izstradei. Min&tajai problémai autors pievérsisies nakamaja
darba dala.

Empirisko datu un zinatniskajos darbos esoS$o atzinu apkopojums Jauj secinat, ka lietas par
svesu un viltotu maksajumu karSu izmantoSanu noteic dazada rakstura ekspertizes, tac¢u $aja darba
autors izcels tikai tas, kuras ir visvairak raksturigas apskatama noziedziga nodarijuma veida
izmekl€Sanai. Minétajas lietas procesa virzitajs parasti nosaka:

1.  dokumentu tehniskas ekspertizes (maksajumu karSu ekspertizes);
trasologiskas ekspertizes;
daktiloskopiskas ekspertizes;
biologiskas ekspertizes (to vidi DNS ekspertizes);
rokraksta ekspertizes;
kibertehniskas ekspertizes;
ktmiskas ekspertizes;

fonoskopiskas ekspertizes;

© 0o N o g bk~ wDN

fototehniskas un videotehniskas ekspertizes;

10. radiotehniskas ekspertizes.

Dokumentu tehniska ekspertize. Statistikas dati apstiprina, ka absoliitaja vairakuma
kriminalprocesu, kuru ietvaros tiek izmekl@ti ar viltotam maksajumu kartém saistitie noziedzigie
nodarfjumi, tiek noteikta maksaSanas lidzekla — maksajumu kartes — ekspertize. Kaut gan Saja
ekspertiz€ var noskaidrot dazadus jautajumus, kam autors pieveérsisies nedaudz vélak, tradicionali
Saja ekspertize tiek risinats tikai viens — par maksajumu kartes Tstumu. Mingta izpéte, kas biitiba
izpauzas norékinu kartes materiala pamatnes, droSibas elementu, plastikata iestradato un

39 tiek veikta

elektronisko rekvizitu apskaté un salidzinaSana, neskatoties uz zinamam problémam,
Latvija.

Pirms ieteikumu formulé$anas maksajumu karSu ekspertizes noteikSanai vispirms ir
aplikojams jautajums par Sis ekspertizes vietu citu kriminalistisko ekspertizu vidi. Pienemts
uzskatit, ka maksajumu kartes ir dokumentu tehniskas ekspertizes izzinasanas objekts.391 Vadoties
no §im pozicijam un ievérojot J. Konovalova un G. Bebra izstradato tiesekspertizu kriminalistisko

klasifikaciju,®** maksajumu karSu ekspertizes vietu citu kriminalistisko ekspertizu vida varétu

%% piem., maksajumu karsu BIN kodu bazu, maksajumu kardu asociaciju spefikacijas aktualo versiju neesamiba
ekspertu riciba.

%91 Sadam viedoklim pieturas ekspertizu iestades.

892 Bebris, G., Konovalovs, J. Tiesekspertizu kriminalistiska klasifikacija. Riga : LPA, 2000.
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att€lot §adi: kriminalistiskas ekspertizes -> dokumentu tehniska ekspertize (dzimte) -> dokumentu
kriminalistiska izp&te (veids) -> maksajumu kar$u ekspertize (paveids).**

Ir art citas pieejas minéta jautajuma risinasana. Pieméram, U. Mikelsons pauz viedokli, ka
iesp&jami viltotu elektronisko maksajumu karsu izpéti veic datortehniskaja ekspertizg, piebilstot, ka
to varot veikt arT finansu institiiciju, pieméram, BankServiss specialisti.***

Analizgjot atseviskajos lémumos par maksajumu karSu ekspertizes noteikSanu formul&tos
jautajumus, ka ar intervéjot atseviskus Latvijas tiesu ekspertizu iestazu ekspertus, tika noskaidrots,
ka lielakaja dala gadijumu procesa virzitajs neprecizi formulé ekspertam ekspertiz€ noskaidrojamos
jautajumus. Galvena kluda izpauzas taja, ka ekspertam tiek uzdots juridiskas dabas jautajums- vai
iesniegta karte ir maksajumu kartes viltojums. Art kriminalistiskaja literatira dazviet kludaini tiek

ieteikts §adi formulét ekspertam uzdodamu jautajumu.’®

Minéta sakara janorada, ka dokumentu
tehniskas ekspertizes priekSmeta neietilpst faktisko zinu novértéSana, taja var noteikt tikai tadus
faktiskos datus, kurus satur kartes plastikata un tas rekvizitu Ipasibas. Sis apstaklis vélreiz pamato
Saja darba jau izteikto t€zi, ka kriminalistika nenodarbojas ar pieradiSanu, bet gan izzinaSanu.

Zinatniskaja literattira dazadi tiek formul&ti ekspertam uzdodami jautajumi, kuru mérkis ir
noskaidrot, vai maksajumu karte ir viltota. BieZi vien ekspertam uzdodamie jautajumi ir atkarigi no
konkrétas kriminalistiskas situacijas. Ja procesa virzitaja riciba ir istas norékinu kartes paraugs, tad
parasti tiek ieteikts formulét ekspertam uzdodamu jautajumu $adi: vai konkréta karte peéc apdrukas
panémiena, poligrafiska izpildijjuma kvalitates, droSibas elementiem atbilst maksajumu kartes
paraugam? Savukart situacija, kad procesa virzitajam nav Tstas maksajumu kartes parauga,
visbiezak tiek ieteikts ekspertam uzdot $adu jautajumu: vai iesniegta karte péc tas izgatavoSanas
panémiena un rekvizitu izpildijuma kvalitates atbilst maksajumu kartei?

Attieciba uz paraugu iegiSanu salidzinamai izpétei jaatzist, ka Latvija visbiezak tiek
izmantotas arvalstu banku emitéto maksajumu karSu viltojumi un paraugu - isto karSu iegtiSana
nemaz nav iesp&jama. Turklat, péc autora domam, parauga iesniegSana ekspertam nav
nepiecieSsama, lai konstatétu viltojumu. Apkopojot un analizéjot procesa virzitaju izvirzamos
risinamos jautajumus attieciba uz maksajumu kartes istumu, autors ir secindjis, ka jautajumu
ekspertiem Saja dala ir formul&ams s$adi: ,,vai ekspertu riciba nodota plastikata karte atbilst
attiecigas maksajumu sistémas (VISA, MasterCard, American Express u.c.) maksajumu kartes
standartiem?”’.

Otrs bitisks risinams jautajums ir, vai izzinamais objekts vispar ir derigs ta izmanto$anai

bezskaidras naudas norékinos. Ka jau minéts Saja darba, norekinu kartes izmantoSanas iespgjas

393 Sk pielikumu Nr.8.

% Mikelsons, U. Informacijas tehnologiju noziegumu izmekl€$anas Tpatnibas. Riga : Turiba, 2003, 341. Ipp.

%% piemeram, V. Bajah&evs - sk. vairak: PaccienoBatue npectymuiennii B cdepe IKOHOMUKH. PYKOBOACTBO fIst
ceoBarereii. Mocksa : Crapk, 1999, ¢. 313., L. Cistova un V. Manajenkovs — sk.vairak: Kpumunamucruka. ITomHbiit
Kypc: yaeOHuk i 6akanaBpoB. [lon penaknueit @unumnmosa A. I'. Mocksa : FOpaiir, 2012, c. 669.
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nodroSina §a maksasanas lidzekla rekviziti — plastikata iestradatie un elektroniskie rekviziti. Tapéc
jautajumu var formul@t attieciba uz kadu konkrétu rekvizitu grupu, piemeram, - vai ekspertu riciba
nodotas plastikata kartes magnétiskaja josla eso$a informacija ir deriga transakcijai. Vai uzdot
jautajumu par So rekvizitu grupu savstarp&jo atbilstibu, piemeéram - vai ekspertu riciba nodotas
plastikata kartes magnétiskaja josla esoSa informacija atbilst uz kartes plastikata esoSajiem
rekvizitiem.

Kriminalistiskaja situacija, kad procesa virzitajam ir izdevies iegiit aparatiiru vai iekartas,
kuras vargja tikt izmantotas viltojumu izgatavoSana, ekspertiem var uzdot sadus jautajumus:

1)  kada veida izgatavota ekspertu riciba nodota plastikata karte ar magnétisko joslu/vai
tas dala;

2)  vai uz kartes plastikata esoSais reljefa (embosétais) teksts ir izpildits ar ekspertiem
iesniegto iespieSanas (emboséSanas) iekartu vai kadu citu iekartu;

3)  vai uz kartes plastikata esoSie grafiskie attéli ir izpilditi ar ekspertiem iesniegto
apdrukas iekartu vai kadu citu iekartu;

4)  vai ekspertu riciba nodotas kartes magnétiskaja josla eso$a informacija tikusi
mainita;

5)  vai kartes magnétiskaja josla eso$a informacija tikusi ierakstita ar ekspertu riciba
nodoto iekartu vai kadu citu iekartu.

Dokumentu tehniskajai izp&tei var paklaut arT imprintera kviti (ta saucamo slipu). Te gan
vieta biitu atzimet, ka, ka izriet no Latvijas Bankas sniegtas informacijas, kops 2012. gada Latvija
maksajumu karSu pienemsSanai vairs netiek izmantots neviens imprinteris.396 Taja paSa laika,
pieméram, Krievija $ads nor€kinu karSu autorizacijas veids ir diezgan izplatits, tapéc nav
izsledzama situacija, ka Latvijas teritorija var tikt izgatavoti imprinteru kvisu viltojumi to
turpmakajai izmantoSanai kada cita valsti. Dokumentu tehniskaja ekspertize attieciba uz imprintera
kvitim var noskaidrot §adus jautajumus:

1)  Vai imprintera kvits ir izveidota no maksajumu kartes, kas atbilst standartiem?

2)  Vai imprintera kvitis ir izgatavotas no vienas vai vairakam kartém?

3)  Vai imprintera kvits ir izgatavota ar ekspertam iesniegto maksajumu karti?

4)  Vai imprintera kvitis ir izgatavotas ar viena vai vairaku imprinteru palidzibu?

5)  Vai imprintera kvits ir izgatavota ar ekspertam iesniegta imprintera palidzibu?

Lai veiktu maksajumu karsu izpéti, ekspertam jazina, kadi droSibas elementi tiek izmantoti
pie attiecigas starptautiskas asociacijas piederigas maksajumu kartes. Katrai $adai asociacijai ir
precizi aprakstiti standarti jeb specifikacija. Izstradajot So darbu, atklajas, ka $adi standarti valsts

ekspertizu iestazu riciba ir tikai attieciba uz VISA kartém, turklat Sie dati ir apkopoti 2000. gada.

3% [ atvijas Bankas 2012. gada 8. maija atbilde uz autora pieprasijumu.
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Tas nozimé, ka zinas, kas atrodas ekspertu riciba, ari par VISA kart€ém neatbilst pilna apjoma
aktualajai specifikacijai, jo dazi rekviziti un drosibas elementi kops 2000. gada tikusi mainiti vai
vispar netiek izmantoti. Pieméram, ,,VISA V” elements pedgja laika emitStajas kart€s netiek
iestradats vispar, jo ir atzits par parak neefektivu viltojumu izgatavoSanas un izmantoSanas
novér$ana. Savukart kops 2005. gada 1. septembra VISA uzsaka jauna dizaina karSu ievieSanu, cita
starpa ievieSot jaunu VISA logotipu; hologrammu uz kartes magnétiska celina; uz karSu paraksta
joslas ir iestradats ultravioleta gaisma redzamais uzraksts “VISA”. Mingétais ilustré, ka eksperta
riciba esoSie dati pastavigi jaatjauno.

No ekspertu viedokla, viens no efektivakajiem drosibas elementiem ir hologramma, jo tas
izgatavosanas procesa tiek izmantoti speciali materiali un darga specifiska aparattira, un $a iemesla
del pilniba atdarinat hologrammu praktiski nav iesp&jams.

Daktiloskopiskas ekspertizes lietas par sveSu un viltotu maksajumu karSu izmantoSanu
parasti noteic gadijjumos, ja ir izpemtas pirkstu vai plaukstu p€das uz maksajumu kart€m,
bankomatiem un citiem priekSmetiem. Mingta sakara ir ieteicams uz maksajumu kartes
pirkstu/plaukstu pédas nemé&ginat atrast lidz kartes nodoSanai ekspertizei, jo $aja procesa
izmantojamo materialu Ipatnibu d€] var tikt sabojata nor€kinu kartes magnétiska josla esosa
informacija. Nosakot daktiloskopiskas ekspertizes lietas par sveSu un viltotu maksajumu karSu
1zmantoSanu, procesa virzitajs parasti uzdod $adus jautajumus:

1. vai uz ekspertu riciba nodotas plastikata kartes (vai attiecigad priekSmeta) ar
magnétisko joslu virsmas atrodas pirkstu/plaukstu pédas;

2. vai pirkstu/plaukstu pedas ir atstajusi konkréta persona vai kada cita persona.

Rokraksta ekspertizi lietas par svesu un viltotu maksajumu karSu izmantoSanu nosaka, lai
noskaidrotu: 1) vai parakstu POS terminala kvitl ir izpildijusi konkréta persona vai kada cita
persona; 2) vai parakstus un rokraksta ierakstus konkrétajos dokumentos ir izpildijusi konkréta
persona vai kada cita persona; 3) vai rokraksta piezimes ir izpildijusi konkréta persona vai kada cita
persona; 4) vai teksts/ieraksts ir izpildits apzinati izmainita rokraksta; 5) vai paraksts ir izpildits,
atdarinot konkrétas personas parakstu.

Nosakot rokraksta ekspertizi, procesa virzitajam janodod ekspertu riciba rokraksta un
paraksta paraugi (brivie, nosaciti brivie un eksperimentalie). legiistot paraugus, procesa virzitajam
janem véra ekspertizu iestazu izstradatas rekomendacijas. >’

Minéto ekspertizés noskaidrojamo jautajumu uzskaitijums nav izsmeloSs, bet gan
orientgjoss. Turklat, izlemjot jautajumu par ekspertizes noteikSanu, ka arT nosakot ekspertiem

uzdodamos jautajumus, procesa virzitajam butu jakonsult&jas ar attiecigas nozares specialistiem. Ka

%97 piem., Valsts tiesu ekspertizu biroja Dokumentu ekspertizu departamenta 2007. gada 9. februara ieteikumi materialu
sagatavoSanai rokraksta un paraksta ekspertizei.
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pamatoti norada A. Evardsons, gatavojoties ekspertizes veikSanai un formulgjot jautajumus,
nepieciesams konsultéties ar ekspertu.*®

Izstradajot So darba apakSnodalu, autors nav izvirzijis mérki aprakstit visu iesp&jamo
ekspertizu noteiksanas specifiku, péc kuru izdariSanas var rasties nepiecieSamiba kriminalprocesa
virzitajam, izmekl&jot apskatamas kategorijas lietas. Tap&c objektu izpéte lietas par svesu un viltotu
maksajumu karSu izmantoSanu neaprobezojas ar jau noradito ekspertizu noteikSanu. Ta, piem&ram,
ja notikuma vieta tika iznemtas smarzu pédas, procesa virzitajam janosaka odorologiska ekspertize.
Tapat, ieverojot to, ka maksajumu kartes tiek izgatavotas no polivinilhlorida, bet plastikata sastavs
ir atkarigs no karSu razotaja un konkrétas karSu partijas, var noteikt kimisko ekspertizi noluka
noskaidrot viltojumu iesp&jamo avotu, u. tml.

Saja darba dala autors, pétot zinatniskaja literatiira esosos atsevisku kriminalistu uzskatus,
Latvijas izmekl@Sanas iestazu pieredzi, ka arT pamatojoties uz pasa pieredzi, konstatgjis, ka lietas
par sveSu un viltotu maksajumu karSu izmantoSanu kriminalprocesa virzitajs visbiezak nosaka
dokumentu tehniskas, daktiloskopiskas, rokraksta, Kibertehniskas un kimiskas ekspertizes. Saja
darba dala autors aprakstijis to ekspertizu noteikSanas Ipatnibas, kuru veiks$anas rezultata ekspertiem
ir jasniedz atbildes uz specifiskajiem, apskatamajai lietu kategorijai raksturigajiem jautajumiem.

Autors uzskata par nepiecieSamu ieviest maksagjumu karSu viltojumu, to pazimju
(pieméram, viltoSanas pan€miens, izgatavosanas procesa izmantojamie materiali, apdrukas defekti
un tml.) registraciju un vienota kataloga izveido$anu. Sadam datu katalogam biitu milziga praktiska
nozime:

- uzkrata vienviet ekspertu izp@tes pieredze var€tu biit par pamatu jaunu izpéetes
metodiku izstradei un jau esoSo metodiku pilnveidoSanai;

- zinas varétu palidz&t noteikt divu vai vairaku viltojumu izgatavoSanas avotu.

Ja maksajumu karte tiek paklauta kompleksajai ekspertizei, tad visi dati par $o viltojumu,
taja skaita tehniskie parametri un attéli, biis atrodami ekspertu atzinuma. Tas nozimé, ka viltotas
maksajumu kartes uzglabasana pie lietas materialiem nav nepiecieSama. Katra zina, ja rodas
pamatota nepiecieSamiba, viltojums uz laiku var tikt arT izsniegts procesa virzitajam.

Izzinot ar maksajumu karSu izpéti saistitos jautajumus, autors ir konstat€jis vairakus
apstaklus, kuri butiski apgriitina ekspertu iespgjas.

Pirmkart, ir nepiecieSams ekspertus nodrosinat ar maksajumu karSu BIN kodu katalogu. Ka
jau minéts, péc kartes BIN koda var noteikt maksajumu kartes tipu, tas emitentu. Sobrid ir
izveidojusies situacija, ka ekspertizu iestadém $adi BIN kodu katalogi nav pieejami un tapeéc vien
tas, izdarot maksajumu karsu ekspertizi (dokumentali tehnisko ekspertizi), nav spgjigas sniegt

atbildes uz procesa virzitaja uzdotajiem jautajumiem. Mingto problému varétu atrisinat, noslédzot

%% Evardsons, A. Ekspertizes noteik$anas pamatprincipi. Riga : Biznesa augstskola Turiba, 2000, 55. Ipp.
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ligumus par BIN katalogu izmantoSanu ar lielakam maksajumu sisttmam (pieméram, VISA,
Mastercard). Par S$adas iesp&jas pastavéSanu autors ir noskaidrojis no maksajumu sistemu
parstavjiem, kuri apgalvoja, ka $ada prakse jau pastav vairakas Eiropas Savienibas un citas valstis.

Otrkart, ir gadijumi, kad nepiecieSams veikt ekspertizei iesniegta objekta salidzinasanu ar
istas maksajumu kartes paraugu. TaCu biezi vien eksperta riciba nav parauga, ar kuru varétu
salidzinat min€to objektu. Autora ieskata, ir nepiecieSams ar1 izveidot maksajumu karSu paraugu
registru, kas lautu ekspertam, veicot maksajumu kartes izpé&ti, salidzinat to ar originalu.

Treskart, ir nepiecieSams iegut vismaz izplatitako maksajumu sistému norékinu karsSu
specifikacijas, kuras eso$as precizas un oficiali iegitas zinas par norckinu Kartes fiziskajiem
parametriem, rekvizitiem, dro§ibas elementiem u. tml. varétu izmantot maksajumu karsu viltojumu
izpete. Turklat maksajumu karSu asociacijas ar mérki paaugstinat maksajumu karSu drosibu
nemitigi pilnveido esoSos un izstrada jaunus drosibas elementus. Ka liecina autora riciba esosie dati,
eksperti izmanto specifikaciju, kura bija izstradata vairak neka pirms desmit gadiem un tadgjadi
vismaz dal&ji neatbilst §a briza situacijai.

Papildus min&tajam, p&c autora domam, ir nepiecieSams veikt pasakumus valsts ekspertizu
iestazu ekspertu kvalifikacijas celSanai, nodroSinot vinu dalibu starptautiskajas konferences, kuras
tiek apspriesti jautajumi par maksajumu karSu viltojumiem, drosibas elementiem, maksajumu karSu
izpetes jaunakam iesp&jam un metodém. Tapat ir nepiecieSams, iesaistot attiecigus ekspertus un
zinatniekus, veikt petijumus noltuka pilnveidot jau eso$as un izveidot jaunas metodes maksajumu

karSu izpé&te.

5.4. Maksajumu kartes magnétiskas joslas trasologiskas izpétes perspektivas

Maksajumu karSu magnétiskas joslas trasologiskas izpétes metodiku neesamiba Latvija ir
viena no tam problémam, kas vai nu butiski ierobezo, vai padara par neiesp&jamu atsevisku
izmekléSanai svarigu apstaklu noskaidroSanu lietas par prettiesiskam darbibam ar viltotiem
bezskaidras naudas norekinu lidzekliem.

Paslaik ekspertiz€ nav iesp&jams noskaidrot, vai maksajumu kartes magnétiskaja josla
esosa informacija tika ierakstita ar konkrétu kriminalprocesa iznemto elektroniskas informacijas
ieraksta iekartu, vai dati izp&tei nodotas kartes informacijas neseja tikusi parrakstiti un kads ir
ieprieks ierakstitas informacijas saturs, ar kada tipa vai markas ierici tika veikta datu parrakstiSana,
un noskaidrot citus jautajumus, kam var biit nozime izmekléSana.

Norekinu karSu magnétiska informacijas nes¢ja trasologiskas izpétes metodiku trikums ir
Eiropas Savienibas méroga probléma. Baltijas valstis tikai Lietuvas Republikas Tiesu ekspertizu

centrs veic, kaut ari Joti ierobezoti, magnétiskas joslas datu trasologisko izpé&ti. Ka izriet no minétas
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ekspertizu iestades parstavju sniegtas informacijas, pétijuma rezultata var vienigi noteikt, vai
informacija ir tikusi parrakstita.®® Turklat tikai atseviskos apskatamas kategorijas noziedzigu
nodarfjumu apkaroSanai veltitajos darbos ir atrodamas fragmentaras norades par to, ka ekspertize
var noteikt iekartu, ar kuras palidzibu tika ierakstita informacija maksajumu kartes magnétiskaja
josla'l.400

IzmekleSanas nepiecieSamiba péc jaunam ekspertizu metodikam, kas Jautu atklat
kriminalprocesam nozimigas zinas, ir priekSnoteikums izpétes uzsakSanai par norékinu karSu
magnétiskas joslas trasologiskas ekspertizes iesp&jam.

AtbilstoSi miusdienu priekSstatiem, kriminalistika visas materialas pédas iedala tris
pamatgrupas: 1) trasologiskas jeb objektu kontakta mijiedarbibas pédas; 2) priekSmeti ka
noziedziga nodarijuma pédas; 3) vielas ka noziedziga nodarfjuma pedas.***

Lai noskaidrotu, pie kuras p&du grupas pieder maksajumu karSu magnétiskaja josla
ierakstitie dati, vispirms ir jasniedz §1 specifiska informacijas ieraksta veida 1ss raksturojums.

Jebkuram magnétiskajam informacijas nes€jam ir parklajums, kas sastav no
magnétiskajiem doméniem. Magnétiskais doméns ir mikroskopisks pastavigais magnéts, kas
magnetizets pret€ji videi, kura tas atrodas.** Citiem vardiem sakot, tas ir Joti siks, vienveidigi
magnetizets lauks, kas atdalits no blakus laukiem ar planiem parejas slaniem jeb doménu robezam.

Stravas plisanas laika ieraksto§as ickartas galvinas serdeni rodas magnétiska pliisma. ST
arg¢ja magnétiska lauka ietekme& domeénu magnétiskie lauki tiek orient€ti atbilstosi magnétiska speka
virzienam. P&c argja magnétiska lauka iedarbibas partraukSanas uz doména virsmas izveidojas
paliekosas magnetizétibas lauki. Tad€jadi uz magnétiska informacijas nes€ja saglabajas informacija
par magnétisko lauku ka sprieguma esibu un neesibu binara forma.

Nemot véra mingto, jasecina, ka datu izveidoSana maksajumu kartes magnétiskas joslas
virsma ir pedu veidojosa un pedu uztverosa objekta magnétisko lauku mijiedarbibas rezultats, bet
pasi dati kriminalistikas izpratng ir ar neapbrunoto aci neredzamas trasologiskas pédas paliekosas
magnetizetibas lauku forma.

Maksajumu karSu joslas ieraksta procesa paliekosas magnetiz€tibas lauki tiek izvietoti
viens aiz otra perpendikulari ieraksta celinam. Norgkinu karSu magnétiskas joslas var saturét Iidz
trim celiniem, kuru garums (datu apjoms) ir atskirigs. 3. celin$ satur papildu informaciju, pieméram,

par atlaidém, uzkratiem lojalitates punktiem un citus autorizacijas procesam nenozimigus datus.

%% pajaujite, R. The practice of payment card examination the in Lithuanian Forensic Science Centre. Zinatniski
praktiska seminara ”Examination of the payment cards” nepublicétie materiali. Riga : Valsts Tiesu ekspertizu birojs,
20009.

% ®dupcos, E .I1. Paccie0BaHNe H3rOTOBICHUS WIH COBITA MOMICIBHBIX JCHET HIIH LIEHHBIX OYMAr, KPeAHTHBIX THOO
pacCUYCTHBIX KapT M WHBIX IIATEKHBIX TOKyMeHTOB. MockBa : IOpaurundopm, 2004, c. 149.

01 Vielas ka noziedziga nodarijuma p&das. Autoru kolektivs. Riga : Petrovskis un Ko, 2007, 11-15. Ipp.

2 Anglu- latvie$u- krievu informatikas vardnica. Autoru kolektivs. Riga : Avots, 2001, 293. Ipp.
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Svarigako informaciju par karti satur magnétiskas joslas 1. un 2. celin$, kuru garumi attiecigi ir 79
un 40 baitu.*® 1. celina ir ierakstita informacija par kartes numuru, tas lietotaju, deriguma terminu,

servisa kodu u.c. (sk.attélu Nr.13).

sakuma kontrolpunkts
—formata kods atdalitgjs

(TR

— kartes numurs kartes Tureraja uzvaras, var ds

beigu kontrolpunkis
LRC l

leiguman - Servisa
terming lk ods a

emitenta mformocuo

Attels Nr.13. Maksajumu karsu 1. celina saturs (Paiders, V. Payment card security features. Zinatniski praktiska

seminara "Examination of the payment cards” nepublicétie materiali. Riga : Valsts Tiesu ekspertiZu birojs, 2009.)

2. celins, kas visbiezak tiek izmantots darfjuma autorizacijai, faktiski satur to pasu
informaciju, iznemot datus par kartes turétaju.

Vienotas prasibas minéta ieraksta veido$anai, tapat ka prasibas maksajumu kartes
plastikata veidnei,*®* plastikata emboséta ieraksta veidoganai,*®® satur 1SO standarti: 1SO/IEC 7811-
2 : 2001. “"Identification cards. Recording technique. Part 2: Magnetic stripe. Low coercivity"**,
ISO/IEC 7812-1 : 2006. "ldentification cards. Identification of issuers. Part 1: Numbering
system.”,*0" ISO/IEC 7812-2 : 2007. “ldentification cards. Identification of issuers. Part 2:
Application and registration procedures.”,*®® ISO/IEC 4909 : 2006. "Identification cards. Financial
transaction cards. Magnetic stripe data content for track 3."“®° un ISO/IEC 7813 : 2006.

"Information technology. Identification cards. Financial transaction cards.".**°

%08 Sk. piemeram, Siegel, J., Saukko, P. Encyclopedia of Forensic Sciences, 3 Volume Set. Elsevier, 2013, p. 434.

% ISO/IEC 7810 : 2003. Identification cards. Physical characteristics. Pieejams: http://www.iso.org/

iso/catalogue detail?csnumber=31432 [skatits 2013. gada 01. oktobrT].

%05 |SO/IEC 7811-1 : 2002. Identification cards. Recording technique. Part 1: Embossing. Pieejams:
http://www.iso.org/iso/home/store/catalogue tc/catalogue detail.htm?csnumber= 31433 [skatits 2013. gada 01.
oktobrT].

%% |SO/IEC 7811-2 : 2001. Identification cards. Recording technique. Part 2: Magnetic stripe. Low coercivity.
Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue detail.htm?csnumber=31440 [skatits 2013. gada
01. oktobrT].

7 |SO/IEC 7812-1 : 2006. Identification cards. Identification of issuers. Part 1: Numbering system. Pieejams:
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm? csnumber=39698 [skatits 2013. gada 01.
oktobrT].

“%8 |SO/IEC 7812-2 : 2007. Identification cards. Identification of issuers. Part 2: Application and registration
procedures. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/ catalogue_detail.ntm?csnumber=39699 [skatits
2013. gada 01. oktobrT].

%99 ISO/IEC 4909 : 2006. Identification cards. Financial transaction cards. Magnetic stripe data content for track 3.
Pieejams: http://www.iso.org/iso/home/store/catalogue _tc/catalogue  detail.htm?csnumber=43309 [skatits 2013. gada
01. oktobrT].

19 1SO/IEC 7813 : 2006. Information technology. Identification cards. Financial transaction cards. Pieejams:
http://www.iso.org/iso/home/store/catalogue tc/catalogue detail.htm? csnumber=43317 [skatits 2013. gada 01.
oktobrT].
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Norekinu karSu magnétiskas joslas saturu var vizualiz€t divos formatos: fiziskaja un
elektroniskaja formata. Elektroniska vizualizacija nozim& palickosas magnetiz€tibas laukos
ierakstito datu dekod€Sanas rezultata atveidoSanu viegli uztverama ciparu forma — tradicionalajos
simbolos, kas tiks apskatits nedaudz veélak. Savukart ar ieraksta fizisko vizualizaciju ir jasaprot
paliekosas magnetizetibas lauku attéla izgatavoSana.

Ieverojot to, ka magnétiskais lauks pats par sevi ir neredzams, $adu p&du izpéti nevar veikt
tiesi, bet tikai pastarpinati, caur paliekosas magnetiz&tibas lauku izveidoto vizuali uztveramu attelu.
Magnétisko lauku vizualizaciju visbiezak panak, izmantojot ta saucamo magnétiski optisko metodi.
Minéto metodi pielietojot, maksajumu kartes joslas virsmu apstrada ar specialo magnétisko tinti
(vai pulveri), un tad, izmantojot mikroskopu un attiecigus gaismas filtrus, ieglist paliekosas
magnetizetibas lauku uztveramo atveidojumu.

Vizualizeéti magnétiskie lauki izskatas péc perpendikulari ieraksta celinam izvietotajam

vienadam linijam, ko déve ar1 par kodu celiniem (sk. attélu Nr.14).

13:46
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Attels Nr.14. Magnétiskas joslas celina fragmenta attels (Avots: Pajaujite, R. The practice of payment card examination
the in Lithuanian Forensic Science Centre. Zinatniski praktiska seminara “Examination of the payment cards”

nepublicetie materiali. Riga : Valsts Tiesu ekspertizu birojs, 2009.)

Datu nolasiSanas procesa katru liniju jeb palieko$as magnetiz&tibas lauku un atstarpi starp
tiem ierice registré ka binarciparus “1” un “0”. Sie cipari ir binara koda atveidoti tradicionali
simboli. Katra zime, kas tiek ierakstita maksajumu kartes magnétiskaja informacijas nesgja, taja
skaita burts vai cipars sastav no septinu (1. celipam) vai piecu (2. un 3. celipam) binarciparu
virknes. Turklat saskana ar starptautiskajiem standartiem katra simbola bitu konfiguracija pirmajam
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jabut iekodétam bitam ar vismazako nozimi (20), bet peédéjam — kontroles paribas bitam (P). Ta,
pieméram, vards “Aleksandrs” magnétiskas joslas pirmaja celina sastav no 10 noteikta seciba

sakartotam septinu ciparu “1” un “0” kombinacijam (sk.att€lu Nr.14.).
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Attéels Nr.15. Binarkoda virknés attélota varda piemérs

Norekinu kartes magnétiskas lentes otraja kodu celina, ka jau minéts, katrs simbols tiek
kodéts ar piecu bitu kodu, kas neparedz burtus. TieSi $a iemesla d€l otraja celina nekad netiek
ierakstiti kartes turétaja uzvards un vards.

Viens no maksajumu karSu viltojumu izgatavoSanas veidiem péc karSu rekvizitu tipa ir
kartes atminas iekarta esosas informacijas viltosana.*! To panak, ar specialas ierakstosas ierices un
programmnodro§inajuma starpniecibu iekodgjot jaunus datus informacijas nesg€ja. lerakstot tadgjadi
maksasanas lidzekla elektroniskos rekvizitus, uz lentes virsmas faktiski tiek izveidoti jauni
paliekoSas magnetizétibas lauki. Neskatoties uz to, ka nolasiSanas iekartas var dekodét tikai So
jaunizveidoto informaciju, tomér, ka rada eksperimentalie petijjumi, uz magnétiska informacijas
nes€ja paliek iepriek$eja ieraksta datu fragmenti. Tas ir saistits ar vairakiem iemesliem.

Pirmkart, kaut ar1 saskana ar starptautisko standartu ISO/IEC 7813 kodu celinu platumam
ir jabut 2,79 mm,*2 praktiski vienme@r jaunierakstito treku celini péc fiziskiem parametriem
neatbilst pilniba ieprieksgja ieraksta pédam (sk.att€lu Nr. 14. vai Nr. 16.), jo dazadu razotaju
ierakstoSo iericu un to modelu galvinu fiziskie raditaji nedaudz atSkiras, ka rezultata paliekosas

magnetiz€tibas lauku augstums var but nevienads. Razotaju produkcijas atSkiribu pielausanas

1 Berezins, A. Maksajumu kariu viltosanas veidi. Studgjoso Raksti. Nr.5. Riga,: LPA. 2009, 18-19. Ipp.

2 1SO/IEC 7813 : 2006. Information technology. Identification cards. Financial transaction cards. Pieejams:
http://www.iso.org/iso/home/store/catalogue_tc/catalogue detail.htm? csnumber=43317 [skatits 2013. gada 01.
oktobrT].
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pamata visticamak ir apstaklis, ka veiksmigajai kartes datu nolasiSanai ir nepiecieSams, lai
magnétiska celina platums nebiitu mazaks par 2,54 mm.**?

Otrkart, ierakstoSo galvinu izvietojums ieric€s ne vienmer ir vienads, lidz ar to rodas
neliela ieraksta nobide. Starptautiskie standartizacijas normativi paredz pielaujamo nobizu robezas.
Piem@ram, otra celina augs§eja mala attieciba pret kartes tuvako paralélo malu var atrasties attaluma
ne mazak ka 8,33 mm, bet ne vairak ka 9,09 mm.*

Treskart, var but atSkirigs ieraksta lenkis. Saskana ar starptautiska standarta ISO/IEC
7811/2:2001 9.1. punktu ieraksta lepkim, kuru rékina péc tuvakas paralélas maksajumu kartes
malas, ir jabat 90° +- 20'.45°

Ceturtkart, ieraksta precizu poziciju nosaka ari veids, kada tiek veikta rekvizitu iekodésana.
Banku emitéto karSu magnétiskajas joslas dati tiek ierakstiti, izmantojot automatiz&tas iekartas,
kuras kartes izvietojumu ieraksta bridi nosaka noteikti mehanismi, kas ir pamata minimalajam
jeraksta lepka nobidei no 90°. Savukart izmekleSanas prakse neparprotami liecina, ka
likumparkapgji iekodéSanu izdara manuali, t. i., ar roku novelkot karti caur ierakstiSanas ierici,
visbiezak MSR 206 vai Mini-123. Tadgjadi magnétiskie celini var tikt izveidoti acimredzami

neparaléli kartes malai (sk. attélu Nr.16).

Attels Nr.16. Magnétisko celinpu nobide (Avots: Pajaujite, R. The practice of payment card examination the in

Lithuanian Forensic Science Centre. Zinatniski praktiska seminara ~Examination of the payment cards” nepublicetie

materiali. Riga : Valsts Tiesu ekspertizu birojs, 2009.)

13 |SO/IEC 7811-2 : 2001. Identification cards. Recording technique. Part 2: Magnetic stripe. Low coercivity.

Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue_ detail.htm?csnumber=31440 [skatits 2013. gada
01. oktobri].

4 1SO/IEC 7811-2 : 2001. Identification cards. Recording technique. Part 2: Magnetic stripe. Low coercivity.
Pieejams: http://www.iso.org/iso/home/store/catalogue tc/catalogue  detail.htm?csnumber=31440 [skatits 2013. gada
01. oktobri].

2 Tyrpat.
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Attela Nr.16 ir labi redzams, ka viens vizualizéts kodu celin$ parklaj otro. Turklat var
pamanit, ka visas Iinijas abiem celiniem sakrit, kas var nozimét tikai to, ka vieni un tie pasi dati bija
ierakstiti divreiz. Tacu pirmaja ieraksta ir radusies tik liela nobide no 90 gradu lenka, ka ta nelautu
So informaciju nolasit speciali §$im noltikam paredzéta ieric€, un S§T iemesla dg] tika veikts atkartots
ieraksts. Savukart tieSi zem pédeja kodu celina ir saglabajusies ieprieksgja ieraksta fragmenti.
Ieveérojot to, ka iepriek$ ierakstito datu fragmenti nesakrit ar pedgjo, var izdarit secinajumu, ka
informacija norékinu kartes magnétiskaja josla tika parrakstita.

Informacijas parrakstiSanas fakta konstatacija neparprotami liecina par iejaukSanos legalas
kartes datos, kas savukart nozime, ka maksasanas lidzeklis, visticamak, ir viltots. Tacu izmekl&Sanai
ir svarigi ne tikai parliecinaties par kartes Tstumu vai konstatét tas viltojumu, bet ar1 iegiit citu
informaciju, kas sekmétu izzinama notikuma apstaklu noskaidrosanu un citu noziedzigas darbibas
epizozu apzinaSanu. Piemé&ram, ja kartes informacija bija izmainita, tad ir butiski noskaidrot
iepriek§ ierakstito datu saturu, jo likumparkapéji meédz viena un taja pasa plastikata Kkartes
magnétiskaja josla vairakkart ierakstit sveSu maksasanas lidzeklu rekvizitus. Sada veida ir
iesp&jams iegiit zinas par citam, procesa virzitajam vE&l nezinamajam noziedzigas darbibas
epizodém. Autoram pieejama kriminalistiskaja literatira netiek minéts, ka biitu iesp&jams atjaunot
maksajumu kartes magnétiskas joslas datus, tatu domajams, ka, izstradajot $ada pétijuma metodiku,
varétu nemt par pamatu principus, kurus izmanto magnétiskajos informacijas nes€jos esoso datu
atjaunoSanas procesa'l.416 Ja informacija maksajumu kartes magnétiskaja josla ir parrakstita, tad
ieprieks ierakstita informacija tiek bojata, ka rezultata to nevar izlasit ar nolasiSanas iekartam. Tacu
fiziskaja liment, ka jau ilustréts ieprieks, biezi vien paliek treku fragmenti, kas nodroSina iesp&ju to
atjaunot.

Kriminalprocesam nozimigs ir ari jautajums, vai maksajumu kartes izpet€ ir iesp€jams
noteikt, ar kada tipa, markas ierici tika veikta magnétiskas joslas parkodéSana vai pat to identificét.

Pirmkart, minéto jautajumu risinasana ir nepiecieSama gadijumos, kad izmekleSanas laika
ir iznemta ierice, ar kuras palidzibu, iespgjams, tika izdarita datu parkodésana. Sadi gadijumi ir
bijusi ar1 Latvijas tiesibsargajoso iestazu praks€. Tacu ekspertizu metodikas trikuma dél nav tikusi
veikta trasologiska ekspertize ierices identifikacijas vai grupas piederibas noteiksSanai. No otras
puses, zinas par ierices tipu, marku lauj risinat mekléSanas uzdevumus. Pieméram, ja ekspertizes
izpete tiek noskaidrots, ka elektroniskie dati tika ierakstiti ar konkrétas markas vai tipa ierici, tas
sekmés tas mekl€Sanu vai art saSaurinas to vietu skaitu, kur potenciali varétu atrasties mehanismi, ar

kuru palidzibu tika veikta norékinu karsu viltosana.

416 Aramumy, 10., JleBsrid, C. MarHATOONITHYECKUE CPEACTBA [Tl PEIICHUS 33]1a4 3aIUThl HH()OPMAIINHY, 3alTMCaHHON Ha
MarHUTHBIX HOCHTENX. [IpaBoBe, HOpMaTUBHE Ta METPOJIOTiUHE 3a0€3MeYeHHS CHCTEM 3aXUCTy iHdopmarii B YKpaiHi.
2006, c. 123-130.
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AtseviSkos apskatamas kategorijas noziedzigu nodarfjumu apkaroSanai veltitajos darbos ir
atrodamas fragmentaras norades par ekspertizu iesp&am tas iekartas identificéSana, ar kuras
palidzibu tika ierakstita informacija maksajumu kartes magnétiskaja josla.*” Tadu tajos netiek
sniegta informacija par $adu izpétes veidu dabaszinatniskajiem, metodiskajiem un taktiskajiem
aspektiem. Nemot veéra, ka datu ierakstiSanas princips ir lidzigs audio un video ierakstu
izveidoSanai, var pienpemt, ka ekspertiz€ ir izmantojami fonogrammu tehniskas izp&tes metodes,
pieméram, magnetofona identifikacija pec peédam magnétiskas joslas virsma.

Iesp€ju noskaidrot ierakstosas iekartas piederibu kadai grupai vai to identificét nosaka divi
apstakli: 1) ar starptautiskajiem standartiem pielaujamas ieraksta procesa relativi plaSas robezas
(datu celinu platuma, garuma, izvietojuma un citu raditaju pielaujamas atskiribas); 2) konkréta
ierices eksemplara defekti. Ta, pieméram, atteéla Nr.14 redzams, ka kodu celina vidu ir ierakstosas
galvinas unikala defekta atveidojums Svikas forma.

Apskatamo norékinu lidzek]u datu atjaunoSanai var biit butiska nozime ar1 gadijumos, kad
kartes magnétiskajai joslai ir tadi mehaniskie bojajumi, kas nelauj nolasit informaciju tradicionala
veida. Ka liecina izmekl&Sanas prakse lietas par viltotu maksajumu kar$u izmantoSanu, noziedznieki
aizturéSanas bridi meégina sabojat karti, lai padaritu par neiesp&amu tas nolasiSanu ar speciali tam
paredzetajam iericém. Lidzigs gadijums ir bijis arT autora prakse, kad Lielbritanijas pilsonis A. T.,
buidams parsteigts noziedziga nodarTjuma izdariSanas bridi tirdzniecibas vieta, ar merki iznicinat

lietisko pieradijumu salauza norékinu karti (sk. att€lu Nr.17).

Sainsbury

Attels Nr.17. Sabojata viltota maksajumu karte, 2005. gads, Latvija

"7 Bexos, B. Bb. KpUMHHATHCTHYECKOE YUEHHE O KOMITBIOTEPHOI HH(QOPMALINH 1 CPEACTBAX e 06PabOTKH.
Asropedepat. Bomrorpam, 2008, c. 42.
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Ieverojot to, ka Latvija nepastav metodika norékinu karSu magnétiskas joslas datu

atjaunoSanai, toreiz ta aril nebija izdevies noskaidrot, kads bijis miné&tas kartes saturs. Lidzigi

nepiecieSamiba péc datu atjaunoSanas var rasties, ja uz magnétiskas joslas virsmas ir skrap&umi,

nobrazumi vai kadi citi defekti.

Pamatojoties uz min&to, autors ir secinajis, ka, veicot maksajumu kartes magnétiskas joslas

paliecko$as magnetizétibas lauku trasologisko izpéti, ir iesp&jams:

1.
2.
3.
4.

konstatét informacijas parrakstiSanas faktu,
noteikt datus ierakstosas ierices tipu, marku,
identificet datus ierakstoSo ierici,

atjaunot ieprieks ierakstito informaciju.

Ievérojot minéto pamatoto pien@mumu bitisku nozimi nelikumigu darbibu ar maksajumu

kartém izmekl€Sana, to parbaudei ir nepiecieSams turpinat veikt gan eksperimentalos pétijumus

laboratorija, gan informacijas analizi par ierakstoSo iericu specifikaciju, to registraciju un citam

problémam.
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Kopsavilkums

Disertacijas autora veiktu zinatnisku pétijumu biitiskakie rezultati ir formul&ti sadas t€z€s un

priekslikumos:

1.

1.1.

1.2.

Kriminalatbildiba par prettiesiskam darbibam ar maksaSanas Iidzekliem ir paredzéta KL
193. panta otraja, treSaja un ceturtaja dala, ka art 193. panta. MaksaSanas lidzekla
defingjums, atskiriba, pieméram, no Somijas un Ungarijas Kriminalkodeksiem misu valsts
Kriminallikuma netiek sniegts. Sa jédziena skaidrojumu satur Kreditiestazu likums, saskana
ar kuru maksasanas lidzekli raksturo divas pamata pazimes: 1) ta funkcionalas ipatnibas (tas
dod iespgju lietotajam sanemt skaidru naudu vai citas lietas, sanemt vai veikt maksajumus,
dot rikojumu naudas Iidzek]u parvedumam vai apstiprinat naudas lidzeklu parvedumu) un 2)
pienems$anas iesp&jas (to piepem arl citas personas, kas nav laiduSas apgroziba So
maksasanas Iidzekli). Eiropas Savienibas Padomes 2001.gada 28.maija Pamatléemuma ,,Par
krapsanas un viltoSanas apkaroSanu attieciba uz bezskaidras naudas maksasanas lidzekliem”
maksasanas lidzeklis tiek aprakstits 11dzigi ka Kreditiestazu likuma, tacu abos ir saskatamas
ar1 atSkiribas.

Analizg€jot maksasanas lidzekla Latvijas Republikas likuma lietotu defingjumu kopsakariba
ar Eiropas Savienibas Padomes 2001. gada 28. maija Pamatlémuma ,,Par krapSanas un
viltoSanas apkaroSanu attieciba uz bezskaidras naudas maksaSanas Iidzekliem” noteikto,
konstatets, ka Kreditiestazu likuma ietverta maksasanas lidzekla jédziena otra pazime
bitiski saSaurina ta priekSmeta saturu, kam saskana ar min€to Pamatlémumu ir japieskir
kriminaltiesiska aizsardziba. Piem&ram, maksasanas lidzekla jédzienam neatbilst plasu
izplatibu guvusas elektroniskas davanu kartes, elektroniskas brauksSanas biletes, degvielas
uzpildes kartes un virkne citu lidzigu produktu, kas tiek emiteti atbilstosi Maksajumu
pakalpojumu un elektroniskas naudas likuma prasibam un kuru piepems$anu norékiniem
nenodroSina citas personas, kas nav laidusas apgroziba Sos bezskaidras naudas maksaSanas
lidzeklus.

Taja pasa laika saskana ar Pamatlémuma noteikto maksasanas lidzeklim ir jaatbilst papildus
kriterijam - tam ir jabat aizsargatam pret imitaciju vai negodigu izmanto$anu. Sadu prasibu
maksasanas Iidzekliem Kreditiestazu likums neizvirza.

Konstatetais lauj piedavat precizét Kreditiestazu likuma 1. panta 38. punkta maksaSanas
lidzekla defingjuma formul&jumu, izslédzot vardus ,,un kuru ka maksasanas lidzekli pienem
ari tas personas, kas nav laidusas apgroziba So maksasanas lidzekli”. Tad€jadi tiks noversta

mingta pretruna ar Pamatlémuma noteikto dala par maksaSanas Iidzekla pienemsSanas
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iespeéjam. Taja pasa laika defingjuma ir nepiecieSama norade uz maksasanas Iidzekla
izdeveju, pieskirot kriminaltiesisku aizsardzibu tikai to emitentu maksasanas lidzekliem,
kuri izdoti saskana ar likumu un ievérojot ta prasibas. Tapéc Kreditiestazu likuma 1. panta
38. punktu aiz vardiem ,,vai apstiprinat naudas lidzeklu parvedumu” papildinat ar vardiem
,»un ir emitejusi iestade, kura sadas tiesibas ir ieguvusi uz likuma pamata.”

Atskirtba no maksasanas Iidzekla maksajumu jeb norékinu kartes jédzienu neviens Latvijas
likums neskaidro, ka tas ir izdarits, pieméram, Vacijas Kriminalkodeksa 152a. paragrafa
ceturtaja dala. Pamatojoties uz veiktas izpé€tes rezultatiem, var piedavat maksajumu karti
(kriminaltiesiskaja aspekta) definét ka bezskaidras naudas maksaSanas lidzekla veidu, kuru
uz likuma pamata izdod kreditiestade vai cita iestade, un kas ir aizsargats no vilto$anas un
prettiesiskas izmanto$anas. Sa jédziena formuléSana kada normativaja akta nav
nepiecieSama.

Nemot veéra ar maksajumu karti veicamo nor€kinu Tipatnibas, transakcijas izdariSanai
nepieciesamos datus var iedalit divas grupas: 1) uz maksajumu kartes esoSie dati un 2) ar
maksajumu karti saistitie dati. Pirmaja grupa ietilpst visa ta informacija, kura atrodas uz
maksasanas lidzekla (uz kartes plastikata un elektroniskas informacijas nes€jos). Otro datu
grupu veido papildus zinas par konkréto maksasanas lidzekli, kas paredz€tas transakcijas
istenoSanai (piemé&ram, PIN kods). Savukart uz maksajumu kartes esoSie dati ir iedalami
elektroniskos rekvizitos (magnétiskaja josla un viedkarte) un plastikata iestradatos
rekvizitos. Tadgjadi ar datiem, kas dod iespgu izmantot maksasanas lidzekli
Kriminallikuma 193." panta konteksta ir jasaprot informacija, kuru satur ists maksasanas
lidzeklis un kuri ir saistiti ar to un kas ir pietieckama, lai veiktu transakciju (darijjumu). Tas
nozimé, ka Kriminallikuma 193.* panta pirmaja un otraja dala noteikto datu formul€jums:
"dati, kas dod iesp&ju nelikumigi izmantot finansu instrumentu vai maksasanas lidzekli" lauj
atSkirigi vertét darbibas gadijuma, ja persona iegiist tadus datus, kas paSi par sevi nav
pietiekami transakcijas realizacijai (pieméram, maksajumu kartes PIN koda ieghsana).
Turklat informacijas, kas dod iesp€u maksasanas lidzekli izmantot, iegiiSana var bt ari
tiesiska, pieméram, tirgotaja, maksajumu karSu darfjumu apstrades centra, kreditiestades
informacijas sistémas. Tas nozimé, ka panta dispozicija ir jabiit noradei uz datu iegtisanas,
izplatiSanas vai izmantoSanas prettiesisku raksturu (bet ne uz iesp€ju nelikumigi izmantot
finans$u instrumentu vai maksasanas lidzekli), kas iztruikst panta paSreiz€ja redakcija. Tapéc
izpetes rezultati lauj ierosinat Kriminallikuma 193.' panta pirmas dalas dispoziciju un otras
dalas dispozicijas pirmo dalu formulét sadi: "(1) Par prettiesisku finansu instrumenta vai
maksasanas lidzekla datu iegiisanu, vai izplatiSanu, - ... (2) Par prettiesisku finansu

instrumenta vai maksasanas lidzekla datu izmantosanu,... "'
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AtseviSska kriminalistiska metodika ir rekomendaciju sisttma noteikta noziedzigu
nodarfjumu veida vai grupas izmekl€Sanai, kuras zinatnisko pamatu veido konkreta
noziedzigu nodarfjumu veida vai grupas mehanisma un to izmekleSanas mehanisma 1patnibu
izpete. AtsevisSkas kriminalistiskas metodikas saturu veido: 1) izmekl€Sana noskaidrojamo
apstaklu izklasts, 2) atsevis$ka noziedzigu nodarijumu veida vai grupas kriminalistiskais
raksturojums, 3) rekomendaciju sistéma atseviska noziedzigu nodarjjumu veida / grupas
izmekl@Sanai. Lidz Sim saskana ar kriminalistikas zinatn€ valdoSo viedokli ar noziedzigu
nodarfjumu veida / grupas kriminalistisko raksturojumu piepemts uzskatit konkrétajam
noziedzigu nodarijumu veidam /grupai raksturigaku visparinatu pazimju kopuma aprakstu.
Apkopojot un analiz&jot pastavosos viedoklus, var piedavat paplasinat $a jédziena saturu,
pamatojoties uz to, ka atseviska noziedzigu nodarjjumu veida mehanisma un atseviska
noziedzigu nodarfjumu veida izmekl€Sanas mehanisma izpete veido vienotu zinatnisku
pamatu kriminalistisko rekomendaciju sist€émas izstradei. Mingtais lauj secinat, ka atseviska
noziedzigu nodarfjumu veida kriminalistisko raksturojumu veido divi visparinato tipisko
pazimju sist€mas: konkréta noziedzigu nodarfjumu veida mehanisma raksturojums un $a
noziedzigu nodarfjumu veida izmekléSanas mehanisma raksturojums.

Gan atseviska noziedzigu nodarjjumu veida mehanisma, gan atseviska noziedzigu
nodarjjumu veida izmeklé$anas mehanisma struktiiru veido ta elementi un etapi. Savukart
atseviSka noziedzigu nodarijjumu veida mehanisma saturu veido: 1) ta elementu
(noziedznieka un to apvienibu, nodarfjuma priekSemta, izdariSanas riku un lidzeklu, cietusa
un citu iesaistito personu) ipatnibas, ipaSibas un korelacijas sakari starp $iem elementiem; 2)
apstaklu, kuros notiek noziedziga darbiba (laiks, vieta un tml.), Tpatnibas un korelacijas
sakari ar elementiem; 3) noziedzigas darbibas attiecigajas stadijas (mérka raSanas,
sagatavoSanas, realizacija un pédu slépsana) notiekosi elementu mijiedarbibas akti; 4) pedas
ka noziedzigas darbibas mehanisma funkcion&Sanas rezultats.

Veidojot konkréta noziedzigu nodarfjumu veida / grupas izmekleéSanas metodiku,
noziedzigas darbibas mehanisma un ta izmekleéSanas mehanisma ir izdalami un aprakstami
tikai §im noziedzigo nodarfjumu veidam vai grupai raksturigakie elementi un posmi, kam ir
kriminalistiska nozime (nozime §a veida/ grupas izmekl&$ana). Svesu un viltotu maksajumu
karSu izmantoSanas mehanisma var izcelt Sadus elementus: noziedznieks un to apvienibas,
noziedziga nodarfjuma priekSmets, riki un lidzekli, ka ar1 sadus posmus: noziedzigd meérka
raSanas, sagatavoSanas noziedzigajam nodarijjumam, ta realizacija un pedu slépSana.
Noziedznieka kriminalistiskais raksturojums lietas par sveSu un viltotu maksajumu karSu
izmantoSanu ir atkarigs no noziedziga nodarijuma priekSmeta Ipatnibam. Raugoties no

sadam pozicijam, ir pamats noziedznieka raksturojumu var aplikot tris grupas: 1) svesu
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11.

12.

13.

maksajumu karSu, 2) viltotu norékinu karSu un 3) maksajumu karSu datu izmantotaju
patnibas.

Maksajumu karte (kriminalistiskaja aspekta) ir noteiktajiem starptautiskajiem standartiem
un attiecigu maksajumu sist€ému specifikacijai atbilstoSa tiesigas iestades izdota plastikata
karte ar magnétisko joslu un/vai mikroshému, ar kuru var veikt bezskaidras naudas
operacijas. Maksajumu kartes viltojumu veidus var iedalit péc vairakiem kriterijiem. P&c
viltojuma apjoma var izskirt pilniba vai dalgji viltotas maksajumu kartes. Savukart péc
norekinu kartes rekvizitu tipa var izdalit: 1) maksajumu kartes plastikata viltojumu, 2) tas
atminas iekarta esos$as informacijas viltojumu, 3) kombingto viltojumu.

Lai 1stenotu norékinu karSu atminas iekarta esoSo datu viltojumu, likumparkapgjiem ir
nepiecieSams iegiit Istu maksajumu karSu elektroniskos rekvizitus. Tos iegust divos pamata
veidos: 1) datu iegiiSana no maksajumu kartes atminas iekartas (skimings) un 2) to iegiiSana
no maksajumu sist€émas dalibnieku (tirgotaju, karSu maksajumu apstrades centru,
kreditiestazu u.c.) informacijas sisttmam. Savukart datu iegliSana no maksajumu kartes
atminas iekartas ir iedalama a) tradicionalaja (datu iegtisana, nolasot un nokopgjot datus tiesi
no norékinu kartes atminas iekartas), b) informacijas iegtiSana ar POS terminala starpniecibu
(POS skiminga) un c) kartes elektronisko rekvizitu iegiiSana automatiskajas karSu
pienem¢gjiekartas - bankomatos, preCu un pakalpojumu pardoSanas automatos (ATM
skiminga).

Misdienas pastav vairaki, promocijas darba aprakstiti sveSu maksajumu karSu plastikata
iestradato rekvizitu prettiesiskas iegiSanas veidi, visizplatitakie no kuriem ir: datu iegliSana
kartes likumiga turétaja apkalpoSanas laika tirdzniecibas vieta vai speciali §im noliikam
izveidotaja interneta vietn€, informacijas iegiiSana ar telemarketinga, virusu programmatiiras
palidzibu.

SveSas maksajumu kartes noziedznieku riciba nonak divos pamata veidos: nolaupot tas vai
iegiistot nozaud€tas maksajumu kartes. Visbiezak maksajumu kartes tiek nolaupitas kopa ar
citiem priekSmetiem, pieméram, kopa ar naudas maka vai rokas soma esoSajam mantam.
Taja pasa laika pastav specifiski, tieSi Sim noziedzigu nodarjjumu veidam raksturigi svesu
norékinu karSu iegiiSanas panémieni - maksajumu karSu ,,partverSana” cela no emitenta lidz
kartes tur€tajam, ka ari ta saucama ,libanieSu cilpa”, kad bankomata tiek ievietots
priekSmets norékinu kartes aizturéSanai.

Ievérojot maksajumu karSu norékinu specifiku, to prettiesiska izmantoSana var notikt divos
veidos: ka tradicionala un ka attalinata izmantoSana. Tradicionala maksajumu kartes
izmantoSana izpauzas ka kartes fiziska lietoSana transakcijas veikSanai (tirdzniecibas vieta

val automatiz€tajas iekartas), savukart attalinata izmantoSana nozimé kartes datu kopuma
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15.

16.

17.

lietoSanu bez kartes plastikata noliika veikt transakciju (interneta vide, telefoniski). Svesu
maksajumu karSu izmantoSanai ir raksturigi abi miné&tie veidi, savukart viltotas norekinu
kartes var izmantot tikai tradicionala veida — bankomatos un tirdzniecibas vietas.

Svesu un viltotu maksajumu karSu izmantoSanas mehanisma funkcionéSanas rezultata tiek
veidotas noteiktas pédas, dazas no kuram ir raksturigas tikai izzinamajam noziedzigu
nodarfjumu veidam. Katra ar maksajumu karti veikta darfjuma rezultata rodas pé&das
elektroniskas informacijas forma - ka ieraksts maksajumu sistémas dalibnieku attiecigas
informacijas sist€émas par transakciju (kartes tipu, izdev€ju, numuru, lietotaju, deriguma
terminu, transakcijas vietu, laiku u.c.). Turklat, ja maksajumu karte ir izmantota ar POS
terminala vai imprintera starpniecibu, min&to elektronisko informaciju vismaz dalgja apjoma
atspogulo darfjuma apliecino$s dokuments - POS terminala vai imprintera kvits.

Jebkura atseviska noziedzigu nodarfjumu veida izmekleéSanas mehanisma, taja skaita ari
svesu un viltotu maksajumu karSu izmantoSanas izmekleéSanas mehanisma var izdalit divus
posmus: sakotngjo un turpmako. IzmekleSanas sakotn€jo posmu raksturo sakotngjas
informacijas un to avotu specifika, ka art tipiskas izmekléSanas versijas. Viltotu maksajumu
karSu izmantoSanas gadijjumus visbiezak konstaté maksajumu karSu darjjumu apstrades
centrs (procesinga centrs) un kreditiestades, savukart sveSu norékinu karSu izmantoSanas
faktus — kartes likumigais turétajs un tirdzniecibas vietas parstavis. Par iemeslu
kriminalprocesa uzsakSanai par viltotu maksajumu karSu izmantoSanu visbiezak klust
operativas darbibas subjekta zinojums un tam pievienotie materiali, kas atspogulo norékinu
karSu darfjjumu apstrades centra vai kreditiestades sniegto zinu parbaudes rezultatus,
savukart par sveSu norékinu karSu — kartes likumiga turétaja pieteikums. No miné&ta apstakla
ir atkarigs procesa virzitaja riciba esoSs sakotn€jas informacijas apjoms un raksturojums.
Pirmaja gadijuma izmekletaja riciba ir pietiekami plasa informacija par noziedzigu
nodarfjumu un biezi vien arl par iesp&ami vainigam personam. Kartes likumiga turétaja
iesniegums satur visai nelielu zinu apjomu par notikumu, turklat tas parasti prasa papildus
parbaudi.

Lietas par sveSu un viltotu maksajumu karSu izmantoSanu izmekl€Sanas sakumposma
veidojas $adas divas tipiskas vispargjas izmekl&Sanas versijas: 1) ir notikusi svesu un viltotu
maksajumu karSu izmantoSana un 2) norékinu karSu prettiesiska izmantoSana nav notikusi.
Ja persona, kura ir konstatgjusi nelikumigas darbibas, ir maksajumu kartes likumigais
turétajs, tad papildus minétajam versijam tiek izvirzits ari pien€mums par maksajumu kartes
prettiesiskas izmantoSanas inscen&jumu noliika apkrapt emitentbanku.

Kriminalistisko rekomendaciju sist€émai ir jabalstas uz tipiskam konkrétajam noziedzigu

nodarfjumu veidam raksturigdm kriminalistiskajam jeb izmekl€Sanas situacijam. Lietas par
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18.

19.

sveSu un viltotu maksajumu karSu izmantoSanu izmekléSanas sakumposma veidojas viena
no $adam tipiskam vispargjam kriminalistiskajam situacijam: 1) noziedznieks ir apzinats un
aizturéts noziedziga nodarijjuma bridi vai tulit p&c tam; 2) ir konstatéti darfjumi ar viltotam
vai sveSam maksajumu kartém, bet nav zinama persona, kura tos ir izdartjusi. Pirma tipiska
situacija atskiriba no otras ir raksturiga ar lielu sakotn&jo un neatlickamo izmekléSanas
darbibas apjomu, kas ir saistams ar nepiecieSamibu nekavéjoties iegtt un fikseét zinas par
izdarttu noziedzigu nodarfjumu un ta apstakliem, veikt pasakumus personu aizturéSanai,
izlemt jautajumu par piespiedu lidzeklu piemé&rosanu, ka ari veikt citas neatlieckamas
procesualas darbibas.

Kriminalistisku algoritmu ka izmekl&Sanas situaciju risinajumu izstrade ir kriminalistikas
zinatnes uzdevums. So rekomendaciju sistému veido: 1) visparigie ieteikumi noziedziga
nodarfjuma veida/ grupas izmekl&Sanai, 2) ieteikumi sakotng&jo un neatlickamo procesualo
darbibu veikSanai atbilsto$i vispargjam tipiskam izmekl€Sanas situacijam un 3) ieteikumi
atseviSku procesualu darbibu veikSanai. Visparigo ieteikumu pamata ir kriminalistikas
zinatn€ izstradatu visparinatu zinu par noteikta noziedzigu nodarfjumu veida mehanismu
izmanto$ana konkréta izmeklgjama notikuma izzinasana. So zinu praktiskas izmanto$anas
iespéjam kriminalsodamo darbibu izzinaSana ir vairaki aspekti. Pirmkart, noziedzigu
nodarfjumu veida tipisko pazimju apraksts ir izmantojams gan izmekl€Sanas kopuma, gan
atseviSku izmekl€Sanas darbibu planosana un veikSana, taja skaita izmekl€Sanas versiju
izvirziSana un parbaudé, kratiSana mekl&jamo objektu noteikSana, attiecigu procesualo
darbibu veikSanas taktikas izv€l€ un tml. Otrkart, zinas par noziedzigu nodarijumu veida
posmiem rada procesa virzitajam priekSstatu par konkréta kriminalprocesa ietvaros izzinamo
notikumu veidojosam darbibam, nodarjjuma attistibu. TreSkart, zinatniskas atzinas par
likumsakaribam, kas veidojas noziedzigu nodarjjumu veida mehanisma elementu starpa,
starp ta elementiem un apkartgjo vidi, ne tikai palidz kriminalprocesa veikSanai pilnvarotajai
amatpersonai saprast izmekl€jama notikuma batibu, bet var bat par pamatu noziedznieka
mekl€Sanai, noziedzigas darbibas mehanisma funkcion€Sanas rezultata radito pédu
meklesanai un virkni citu kriminalistisko uzdevumu risinasanai. Ceturtkart, kriminalistikas
zinatné izveidotais noziedzigu nodarjjumu veida mehanisma tipiskais modelis kalpo par
orientieri jeb ,,matricu”, ar kuru salidzinot konkréta izmekl€jama notikuma modeli, var
noteikt lieta iztrukstoSos, vél nenoskaidrotos apstak]us.

Metodiskie un taktiskie ieteikumi sveSu un viltotu maksajumu karSu izmantoSanas
izmekléSanai kopuma ir atkarigi no tipiskam vispargjam kriminalistiskajam situacijam $aja
lietu kategorija. Ja noziedznieks ir aizturéts noziedziga nodarijuma izdariSanas bridi vai talit

pec tam, nekavéjoties ir izdarama S§is personas kratiSana, notikuma vietas apskate, aizturéta
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21.

pastavigas uzturéSanas vietas kratiSana un notikuma aculiecinieku nopratinasana. Ja nav
iespgjama minéto darbibu vienlaiciga veikSana, tad, izv@loties neatlickamo izmekl&Sanas
darbibu secibu, procesa virzitajam janem veéra pieradijumu saglabasanas prioritate, nelaujot
tiem iet zuduma, tikt iznicinatiem vai sléptiem. Izmeklesanas situacija, kad ir zinami svesu
vai viltotu maksajumu karSu izmantoSanas gadijumi, tacu likumparkap€js nav apzinats,
vispirms ir izdarama nelikumigi veiktu transakciju datu (norékinu karSu datu, darfjumu
vietu, laiku u.c.) analize, kuras rezultata var gan izvirzit versijas par izmekl&jama notikuma
atseviskajiem apstakliem (pieméram, noziedznieku skaitu, vinu parvietoSanas marsSrutiem,
maksajumu karSu viltojuma veidu un tml.), gan noteikt turpmak veicamo procesualo darbibu
loku (videonovérosanas kameru ierakstu iznpemsSana bankomatos, tirdzniecibas un citas
vietas, iesp&jamo aculiecinieku nopratinasana u.c.).

SveSu un viltotu maksajumu karSu izmantoSanas izmekleSanas specifika lauj izveidot
ieteikumus atsevisku procesualu darbibu veikSanai: nopratinasanas, apskates veikSanai,
kratiSanas un izgemS$anas izdariSanai, ka arT ekspertizu noteikSanai. Vainigo personu
pratinasanas Tpatnibas liela méra ir atkarigas no vinu kriminalistiska raksturojuma - lomas
nodarfjuma, pieredzes saskarsmé ar izmekleSanas iestazu izmantojamam metodém un
lidzekliem, geografiskas izcelsmes u.c., ka ari no procesa virzitaja riciba esoso zinu apjoma
(taja skaita lietiskajiem pieradijumiem), tehniska nodro§inajuma un laika deficita. SveSu un
viltotu maksajumu karSu izmantoSanas mehanisma un ta izmekleéSanas mehanisma izpéte
lauj rekomend@ét noziedznieku pratinaSana izmantot $adus dokumentus un priekSmetus:
maksajumu karSu apstrades centra/ kreditiestades sagatavotu ar norékinu Karti veiktu
transakciju izrakstu, POS terminalu un imprinteru kvitis, pirkuma c¢ekus, novéroSanas
kameru videoierakstus, ar sve$am vai viltotam kartém iegadatas un procesa iznemtas preces,
ka arf citus priekSmetus un dokumentus, kam ir nozime lieta (piem., telefonsarunas, ierices
maksajumu karSu viltojumu izgatavoSanai, norékinu karSu datu iegiSanai un tml.).

Datu veido$ana maksajumu kartes magnétiskas joslas virsma ir pedu veidojo$a un pedu
uztveros$a objekta magnétisko lauku mijiedarbiba, kuras rezultats kriminalistikas izpratné ir
trasologiskas pedas paliekosas magnetizétibas lauku forma. Datu nolasiSanas procesa katru
Iiniju jeb paliekosas magnetiz&tibas lauku un atstarpi starp tiem ierice registreé ka
binarciparus “1” un “0”. Sie cipari ir binara koda atveidoti tradicionali simboli. Maksajumu
karSu magnétiskaja josla ierakstamo datu veidoSanas procesa TIpatnibu izp€te un
starptautisko ieraksta standartu analize lauj secinat, ka maksajumu karSu magnétiskas joslas
trasologiskaja izpeté var: 1) konstatét informacijas parrakstiSanas faktu, 2) identificét vai
diagnosticét datus ierakstoSo ierici, 3) pilniba vai dal€ji atjaunot iepriekS ierakstito

informaciju.
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Anotacija

Prettiesiskas darbibas ar maksajumu kartém ik gadu tikai Eiropas Savieniba nodara
zaud€jumus vairak neka viena miljarda eiro apmera, tas pasliktina emitentu reputaciju, sekme
sabiedriba neuzticibas veidoSanos bezskaidras naudas nor€kiniem, kas kopuma visai butiski
apdraud Eiropas Savienibas valstu nacionalo finansu sistému normalu darbibu.

Promocijas darba tapSanas pamata ir izmekléSanas prakses nepiecieSsamiba péc kompleksa
teoretiska un metodiska nodroSinajuma izstrades svesu un viltotu maksajumu karSu izmantoSanas
izmeklgsana.

Sa promocijas darba centralais izpétes objekts ir divpusigs, kuru veido noziedzigas
darbibas — sveSu un viltotu maksajumu karSu izmantoSanas mehanisms un $ada noziedzigu
nodarTjumu veida izmekléSanas mehanisms. Uz mingto objektu likumsakaribu izzinasanas rezultatu
pamata autors piedava konkretus ieteikumus sveSu un viltotu maksajumu karSu izmantoSanas
izmeklesanai.

P&tijuma plasi tiek analiz&tas tadas kriminalistikas zinatnes Kategorijas ka kriminalistiskais
raksturojums, noziedzigas darbibas un kriminalistiskas darbibas mehanisms. Izp@tes rezultati $aja
dala var tikt izmantoti kriminalistikas teorijas turpmaka attistiba.

Disertacija atspogulotie veikta pétijuma rezultati, kas izpauzas zinatniski pamatotas
kriminalistiskajas rekomendacijas svesu un viltotu maksajumu karSu izmekléSana, ir izmantojami
ne tikai tiesibsargajoSo iestaZu praktiskaja darbiba, bet art kreditiestaZzu, maksajumu karSu darfjumu
apstrades centru droSibas dienestu darbiba, veicot transakciju monitoringu, iek$€jo incidentu
1izmekleéSanu, ka arT realiz€jot krapSanas preventivos pasakumus.

Savukart pétijjuma rezultata izveidotas atzinas par maksajumu karSu magnétiskas joslas
trasologiskas izpétes metodikas teorétisko pamatojumu prasa turpmaku eksperimentalo parbaudi

attiecigajas Latvijas valsts ekspertizu iestades.
Atsleégas vardi: sveSas un viltotas maksajumu kartes, noziedzigu nodarjjumu veida

mehanisms, noziedzigu nodarfjumu veida izmekléSanas mehanisms, izmekl€Sanas algoritmi,

maksajumu karSu magnétiskas joslas izpéte.
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Abstract

Every year, illegal activities with payment cards in the European Union alone cause
damage approximately in the amount of one billion euros worsening the issuers’ reputation,
facilitating social distrust in relation to non-cash payments which, in general, fundamentally
jeopardises normal activity of national financial systems of the EU member states.

The Doctoral Thesis is based on the need of investigative practice in the development of
complex theoretical and methodological guidelines for investigating the use of another person’s and
counterfeit payment cards.

The central research subject of this Doctoral Thesis is two-sided and formed of the
mechanism of use of another person’s and counterfeit payment cards and the mechanism for
investigating such type of crime. On the basis of the results of finding out the regularities of the
mentioned subjects, the author proposes specific recommendations for investigating the use of
another person’s and counterfeit payment cards.

In the research, such forensic science categories as criminalistic characteristics, the
mechanism of criminal activity and criminalistic activity are widely analysed. The results of the
research in this part of the thesis may be used in the further development of the theory of
criminalistics.

The results of the research presented in the thesis as specific scientifically grounded
criminalistic recommendations for investigating the use of another person’s and counterfeit
payment cards may be used not only in the practical activity of law enforcement agencies but also
in the activity of credit institutions, security services of payment card transaction processing centres
by performing monitoring of transactions, investigating internal incidents as well as implementing
fraud prevention measures.

In turn, findings regarding theoretical substantiation of the methodology for trasological
examination of payment cards, which have been revealed as a result of the research, require further
experimental testing in respective state examination institutions of Latvia.

Key words: another person’s and counterfeit payment cards, mechanism of a type of
crime, mechanism for investigating a type of crime, investigation algorithms, examination of the

magnetic stripe on payment cards.
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AHHOTALUA

[IpoTtuBonpaBHbIE ACUCTBUS C IJIATEKHBIMU KapTaMH €KErofHo ToJIbko B EBpomeiickom
Coroze HanocsaT yuep0 B pasmepe Oosiee 4yeM MWLIHAPI €BPO, OHU YXYIIIAIOT PEryTaluio
OMUTEHTOB, CIIOCOOCTBYIOT MOSIBICHUIO B OOINECTBE HEAOBEPHUS K OC3HATMYHBIM pacueTam, uTo B
COBOKYITHOCTH CYIIECTBEHHO YIPOXKAeT HOPMAIBHOU NEATEIILHOCTH HAIMOHAIBHBIX (PMHAHCOBBIX
cucrem rocynapcts EBponeiickoro Coro3a.

B ocHOoBe co3maHus MPOMOIMOHHON paOOTBhl JIEKHUT MOTPEOHOCTH CIEICTBEHHOM
MpPakTUKH B pa3pabOTKE KOMIUIEKCHOTO TEOPETUYECKOr0 M METOJAMYECKOro oOecreyeHus
paccie0BaHus UCIIOJIb30BAHUS YYXKUX WM MOJACIBbHBIX IUIATEKHBIX KapT.

LlenTpanbHbIil 0OBEKT HCCIIEIOBAHUS JAHHONW MPOMOIIMOHHOM paboOThI TBONCTBEHEH, €ro
00pa3yroT MeXaHW3M MPECTYIHON AeATEeNbHOCTH — HCHOJIb30BAHUS YYKHX WM MOIACIbHBIX
MJIATEXKHBIX KapT U MEXaHU3M PacCiIeIOBaHUs JAHHOTO BUJA MPECTYMHBIX nesHuil. Ha ocHoBaHun
WCCJIC/IOBAHHUSl  3aKOHOMEPHOCTEH YyKa3aHHBIX OOBEKTOB aBTOp IMpeuiaraeT KOHKPETHBIC
PEKOMEH/IallMU TI0 Paccle0BaHUIO UCIIOIb30BAHUS YYKUX WUIIH MOAAETbHBIX IIATEKHBIX KapT.

B uccnenoBanuu MMpoKo aHATU3UPYIOTCS TAKUE KATETOPUU HAYKH KPUMHMHAIUCTHKH, KaK
KPUMHHAJIUCTUYECKAs] XapaKTEPUCTHKA, MEXaHWU3M IMIPECTYIMHOW JEATEIbHOCTH M MEXaHU3M
KPUMHHAIUCTUYECKON JETETHHOCTH.

OtoOpaskeHHBIE B JUCCEpPTAIlMM PE3yabTaThl HCCIEIOBAHUS, KOTOPHIE BBIPAXKAIOTCA B
HAyYHO 0OOCHOBAHHBIX KPUMHHATUCTHUECKUX PEKOMEHIAIMSIX MO PACCICIOBAHHUIO UCIIOIb30BAHUS
YY)KUX WU TOJICNIBHBIX TUIATEKHBIX KApT, MOTYT OBITh UCIIOJIb30BAHbI HE TOJIBKO B MPAKTHUYECKOM
paboTe TPaBOOXPAHUTEIBHBIX YUPEXKACHUH, HO W B pabore ciyxk0 0€30MacHOCTU KPEAUTHBIX
YUpEXKJIEHUH, [IEHTPOB MO 00pabOTKE CHIETIOK, COBEPIIEHHBIX C MOMOIIBIO MIATEKHBIX KapT, MpH
MOHUTOPUHIE TPAHCAKUMN, pacclieOBAHUU BHYTPEHHUX MHIUACHTOB, a TAKXKe MpU pean3aluu
MEPOTPUATHH 10 MPEAYIPEXKICHUIO MOILIEHHUYECTBA.

B cBoto ouepenn, BEIBUHYTHIC B pe3ybTaTe UCCIAEAOBAHUS TTOJIOKEHUS O TEOPETUIECKOM
000CHOBaHUM METOAMKH TPACOJIOTHYECKOTO MCCIIEIOBAHMS MAarHUTHOM TOJIOCHI TIATEKHBIX KapT
TpeOyIOT NanbHEeHIIel SKCIepUMEHTAIBHON MPOBEPKH B COOTBETCTBYIOIIUX TOCYAApPCTBEHHBIX

9KCHCPTHBIX YUYPCIKIACHUAX JIaTBHUICKOTO rocyaapcraa.
KiaroueBblie cjioBa: Yy>XKUC W NOAACIJIIBHBIC IUIATC)KHBIC KapThl, MCEXaHU3M BHOA

MMPECTYIMHBIX I[GSIHPIfI, MCXAaHU3M pacCCICAOBaHUA BHJAa HNPCCTYIIHBIX I[CSIHPII;'I, AJITOPUTMBI

paccicaoBanud, UCCIICAOBAHUC MarguTHOM MOJI0CHI TJIATCKHOM KapThl.
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11380030507.

Latvijas Republikas Dobeles rajona tiesas 2011. gada 22. novembra spriedums kriminallieta
Nr. 11200049008.

Citi Latvijas Republikas izmekl&$anas iestazu uzsakto kriminalprocesu materiali, kuras nav
stajies speka galigais nolémums.

IIpurosop benosipckoro ropoackoro cyna XanTel-MaHCHUKHCKOIO aBTOHOMHOI'O OKpyra —
Orpsl mo yronoBHomy nemy Ne 1-43/2013. Pieejams: http://rospravosudie.com/court-
beloyarskij-gorodskoj-sud-xanty-mansijskij-avtonomnyj-okrug-s/act-427784898/  [skatits
2013.gada 10. oktobr]

[TpuroBop benopenkoro paitonnoro cyna Pecnybnuku bamkoproctan ot 01 ampens 2013
roga mo yromoBHomy geny Ne 1-54/2013. Pieejams: http://rospravosudie.com/court-
beloreckij-rajonnyj-sud-respublika-bashkortostan-s/act-419241017/ [skatits 2013.gada 10.
oktobr].

[Tpurosop Bumrounnckoro ropoackoro cyna Kamuarckoro kpast ot 23 asrycra 2012 roga
no yronoBHomy neny Ne 1-52/2012. Pieejams: http://rospravosudie.com/court-vilyuchinskij-
gorodskoj-sud-kamchatskij-kraj-s/act-106598490/ [skatits 2013.gada 10. oktobri].
[TpuroBop EroprseBckoro ropoackoro cyaa MockoBckoil obmactu ot 24 mas 2013 roga no
yrojoBHomy neny Ne 1-216/2013. Pieejams: http://rospravosudie.com/court-egorevskij-
gorodskoj-sud-moskovskaya-oblast-s/act-427650050/ [skatits 2013.gada 10. oktobri].
[Tpurosop XeneznonopoxxkHoro paioHHoro cyaa r. Ekarepun6ypra ot 29 mas 2013 roxa no
yrojgoBHomy  geiny  Ne  1-245/2013.  Pieejams:  http://rospravosudie.com/court-
zheleznodorozhnyj-rajonnyj-sud-g-ekaterinburga-sverdlovskaya-oblast-s/act-427779645/
[skatits 2013.gada 10. oktobri].

ITpurosop Kuposckoro paiionHoro cyzaa r.Caparosa ot 23 mas 2013 roga no yroaioBHOMY
neny Nel-128/2013. Pieejams: http://rospravosudie.com/court-kirovskij-rajonnyj-sud-g-
saratova-saratovskaya-oblast-s/act-427312617/ [skatits 2013.gada 10. oktobrT].

[Tpurosop Kosnopckoro paitonHoro cyna Mypmanckoit odnactu ot 15 utons 2013 roxa no
yromoBaomy neny Ne 1-39/2013. Pieejams: http://rospravosudie.com/court-kovdorskij-
rajonnyj-sud-murmanskaya-oblast-s/act-438053464/ [skatits 2013.gada 10. oktobri].
[TpuroBop MoHnueropckoro ropojckoro cyaa Mypmanckoit obmactu ot 08 ampens 2013
roga mo yrosoBHomy geny Ne 1-39/2013. Pieejams: http://rospravosudie.com/court-
monchegorskij-gorodskoj-sud-murmanskaya-oblast-s/act-430149336/ [skatits 2013.gada 10.
oktobr1].

[TpuroBop HoBo-CaBuHoBcKoro paiionHoro cyaa roposaa Kaszanu ot 29 centsiopst 2011 roga
no yromoBHomy ey Ne 1-551/2011. Pieejams: http://rospravosudie.com/court-novo-
savinovskij-rajonnyj-sud-g-kazani-respublika-tatarstan-s/act-101142108/ [skatits 2013.gada
10. oktobr].
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

[TpuroBop OpexoBo-3yeBCcKOro ropojackoro cyaa Mockosckoit obnactu ot 30 aBrycra 2012
roga mo yrojgoBuomy geiay Ne 1-501/2012. Pieejams: http://rospravosudie.com/court-
orexovo-zuevskij-gorodskoj-sud-moskovskaya-oblast-s/act-411873674/ [skatits 2013.gada
10. oktobrT].

[Tpurosop Ilononbckoro roponackoro cyna MockoBckoil obsactu ot 23 anpens 2013 roga
no yrojgoBuomy aeiay Ne 1-178/13. Pieejams: http://rospravosudie.com/court-podolskij-
gorodskoj-sud-moskovskaya-oblast-s/act-417792150/ [skatits 2013.gada 10. oktobri].
ITpurosop Iloponatickoro ropojckoro cyaa Caxamuuckoi oomactu ot 03 ampernst 2013 rona
no yronoHoMy ey Ne 1-46/2013. Pieejams: http://rospravosudie.com/court-poronajskij-
gorodskoj-sud-saxalinskaya-oblast-s/act-430052609/ [skatits 2013.gada 10. oktobrT].
[Tpurosop IlpecHeHckOro pailoHHOTO cyaa ropojaa MOCKBBI 1o yroyioBHoMy gemy Ne 1-
232/2010. Pieejams: http://rospravosudie.com/court-presnenskij-rajonnyj-sud-gorod-
moskva-s/act-100027763/ [skatits 2013.gada 10. oktobri].

[TpuroBop Coetckoro paitonHoro cyaa r.Tynsl ot 20 deBpans 2013 roga no yroioBHOMY
neny Ne 1-27/2013. Pieejams: http://rospravosudie.com/court-sovetskij-rajonnyj-sud-g-tuly-
tulskaya-oblast-s/act-400006971/ [skatits 2013.gada 10. oktobri].

[TpuroBop LlenTpansHoro paiionHoro cyaa r.HoBocuOupcka ot 28 Hos6ps 2012 roga mo
yrojoBHomy jeiny Ne 1-600/201. Pieejams: http://rospravosudie.com/court-centralnyj-
rajonnyj-sud-g-novosibirska-novosibirskaya-oblast-s/act-425452986/ [skatits 2013.gada 10.
oktobrT].

[Tpurosop LlenTpansHoro paiionHoro cyaa r.Hosocubupcka ot 10 nexaOps 2012 rona no
yrojoBHomy geny Ne 1-228/2012. Pieejams: http://rospravosudie.com/court-centralnyj-
rajonnyj-sud-g-novosibirska-novosibirskaya-oblast-s/act-425618383/ [skatits 2013.gada 10.
oktobrT].

[Tpurosop LlentpanbHoro paiionHoro cyzaa r.Tyasl ot 29 mapta 2010 rosa no yroJoBHOMY
neny. Pieejams: http://rospravosudie.com/court-centralnyj-rajonnyj-sud-g-tuly-tulskaya-
oblast-s/act-100288623/ [skatits 2013.gada 10. oktobri].

[Tpurosop XopomeBckoro paiioHHoro cyga r. Mockeel ot 23 mag 2013 roma mno
yromoBaomy neny Ne 1-226/2013. Pieejams: http://rospravosudie.com/court-xoroshevskij-
rajonnyj-sud-gorod-moskva-s/act-422211858/ [skatits 2013.gada 10. oktobrT].

[TpuroBop XuMKHHCKOIO ropoJickoro cyna Mockosckoit obnactu ot 19 despanst 2013 roga
no yronoBaomy jgeny Ne 1-105/2013. Pieejams: http://rospravosudie.com/court-ximkinskij-
gorodskoj-sud-moskovskaya-oblast-s/act-411310426/ [skatits 2013.gada 10. oktobri].
[TpuroBop XUMKHHCKOTO TOpoAcKoro cyaa MockoBckoit oonactu ot 25 ¢espains 2013 roaa
no yrojoBuomy aeny Ne 1-10/2013. Pieejams: http://rospravosudie.com/court-ximkinskij-
gorodskoj-sud-moskovskaya-oblast-s/act-411831514/ [skatits 2013.gada 10. oktobrT].

Starptautiskas Standartizacijas organizacijas (ISO) standarti

1.

2.

ISO/IEC 7810 : 2003. |Identification cards. Physical characteristics. Pieejams:
http://www.iso.org/ iso/catalogue_detail?csnumber=31432 [skatits 2013. gada 01. oktobri].
ISO/IEC 7811-1 : 2002. ldentification cards. Recording technique. Part 1: Embossing.
Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.ntm?csnumber=
31433 [skatits 2013. gada 01. oktobrT].

ISO/IEC 7811-2 : 2001. Identification cards. Recording technique. Part 2: Magnetic stripe.
Low coercivity. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue
detail.ntm?csnumber=31440 [skatits 2013. gada 01. oktobri].

ISO/IEC 7812-1 : 2006. Identification cards. Identification of issuers. Part 1: Numbering
system. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?
csnumber=39698 [skatits 2013. gada 01. oktobrT].
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5.

ISO/IEC 7812-2 : 2007. Identification cards. Identification of issuers. Part 2: Application
and registration procedures. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/
catalogue_detail.htm?csnumber=39699 [skatits 2013. gada 01. oktobri].

ISO/IEC 7813 : 2006. Information technology. Identification cards. Financial transaction
cards. Pieejams:  http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.ntm?
csnumber=43317 [skatits 2013. gada 01. oktobri].

ISO/IEC 4909 : 2006. Identification cards. Financial transaction cards. Magnetic stripe data
content for track 3. Pieejams: http://www.iso.org/iso/home/store/catalogue_tc/catalogue
detail.htm?csnumber=43309 [skatits 2013. gada 01. oktobri].

Citi materiali

1.

10.

11.

12.

13.

14.

Aizdomas par krapSanu interneta aizturets virietis. Valsts policija, 2011. gada 10. februaris,
pieejams: http://www.vp.gov.lv/?1d=69&yrld=2011&relid=12950 [aplikots 2013. gada
18.april1].

Aizdomas par nelikumigu iericu uzstadiSanu uz bankomatiem aizturéts kads Bulgarijas
pilsonis. Valsts policija, 2012. gada 13. junijs, pieejams: http://www.vp.gov.lv/
21d=69&yrld=2012&relid=13623 [aplikots 2013. gada 10. marta].

Aizdomas par viltotu arvalstu ID un norkinu kar$u izgatavoSanu aizturéta piecu personu
grupa. Valsts policija, 2012. gada 7. junijs, pieejams:
http://www.vp.gov.lv/?1d=69&yrld=2012&relid=13611 [skatits 2013.gada 18. aprili].
Aizturéta grupa par norékinu karSu informacijas zadzibam Riga. Valsts policija, 2010. gada
25. marts. Pieejams: http://www.vp.gov.lv/?1d=69&yrld=2010&relid=12279 [skatits 2013.
Ar viltotam maksajumu kart€ém iznem naudu no bankomatiem. Valsts policija, 2012. gada
20. februaris. Pieejams: http://www.vp.gov.lv/?1d=69&yrld=2012&relid=13411 [skatits
2013. gada 16. septembrT].

Ar viltotu karSu palidzibu no bankomatiem iznem vairakus tiikstoSus latu. Valsts policija,
2012. gada 20. janvaris. Pieejams: http://www.vp.gov.lv/?id=69&yrld=2012&relid=13366
[skatits 2013. gada 16. septembrT].

Bridina par 'Galactico' varda siititajiem krapnieku pazinojumiem interneta. Pieejams:
http://www.delfi.lv/news/national/criminal/bridina-par-galactico-varda-sutitajiem-
krapnieku-pazinojumiem-interneta.d?id=43718020 [apliikots 2013. gada 10. oktobri].
Eiropol Parskats: vispargjs zinojums par Europol darbibu. Eiropas Policijas birojs, 2011.
pieejams interneta: https://www.europol.europa.eu/sites/default/files/publications/
lv_europolreview.pdf [aplikots 2012. gada 10. maija].

2011. gada fikseti 20 gadijumi, kad uz bankomatiem uzliktas ierices karSu datu nolasiSanai.
Pieejams: http://www.irliepaja.lv/Iv/raksti/kriminals/pern-fikseti-20-gadijumi-kad-uz-
bankomatiem-uzliktas-ierices-karsu-datu-nolasisanai/ [apliikots 2012. gada 10. maija].

4. Latvijas maksajumu statistika. Latvijas Banka, 2013. Pieejams: http://www.bank.Iv/
statistika/datu-telpa/galvenie-raditaji/latvijas-maksajumu-statistika [aplikots 2013. gada 20.
oktobrT].

Valsts policijas 2005. gada publiskais parskats. Pieejams: http://www.vp.gov.lv/
doc_upl/Fish/Publ_parskats 2005.doc [skatits 2013.gada 10. septembri].

Valsts policijas 2006. gada publiskais parskats. Pieejams: http://www.vp.gov.Iv/
doc_upl/Fish/publ_parskats_2006.doc [skatits 2013.gada 10. septembri].

Valsts policijas 2007. gada publiskais parskats. Pieejams: http://www.vp.gov.lv/
doc_upl/publ parskats 2007.doc [skatits 2013.gada 10. septembrT].

Valsts policijas 2008. gada publiskais parskats. Pieejams: http://www.vp.gov.lv/
doc_upl/publ_parskats_2008.doc [skatits 2013.gada 10. septembrd].
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15.

16.

17.

18.

19.

20.

21.

22.

23.

Annual Report 2010 of the Observatory for payment card security. Paris: Banque de France,
2011, Pieejams interneta: http://www.banque-france.fr/observatoire/telechar/gb/2010/
rapport-annuel-OSCP-2010-gb.pdf [aplikots 2012. gada 10. maija].

Card skimming: the genuine keypad is covered with a fake, to dupe the customer. Pieejams:
https://www.europol.europa.eu/content/image/b2-card-skimming-genuine-keypad-covered-
fake-dupe-customer-839 [aplukots 2013. gada 10. augusta].

Comission of the European Communities. Report on fraud regarding non cash means of
payments in the EU: the implementation of the 2004-2007 EU Action Plan. 2008, 22.apr.,
nr.  SEC(2008). Pieejams: http://ec.europa.eu/internal_market/payments/docs/fraud/
implementation report en.pdf [apliikots 2012. gada 10. maija].

Communication from the Commission - A framework for action on combating fraud and
counterfeiting on non cash means of payment. Pieejams: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:1998:0395:FIN:EN:PDF [aplikots:
2012. gada 10. maijaj.

Europol Review 2012. General Report on Europol Activities. Europol : European Police
Office, 2013. Pieejams: https://www.europol.europa.eu/sites/default/files/publications/
uropolreview2012_0.pdf.

Internet Crime Complaint Center. Email disguised as American Red Cross phishing for
credit card information www.ic3.gov/media/2005/050923.htm [skatits 2013. gada 07.
marta].

Zetter, K. Tracking the Russian Scammers. 31.01.2007. Pieejams: www.wired.com/politics/
onlinerights/news/2007/01/71605 [skatits 2013. gada 10. septembri].

Ha Ykpaune 3amepkaHa Tpymma JIMI] NOJA03PEBAaCMbIX B KapTOYHBIX MOIICHHHYECTBaM. Pieejams:
http://www.crime-research.ru/news/20.07.2005/2105/ [skatits 2013. gada 14. septembrT].

PackppiTa cxema XHWIINEHHs JaHHBIX OAHKOBCKMX KapT. Pieejams: http://vlasti.net/news/163876
[skatits 2013. gada 27. septembrT].
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ASV
ATM
BIN
CID
CSC
CVvC
CvVv
DNS
EKA
ISO
KK
KL
KPL
NRI
PIN
POS
PVC
SEPA
SMS

Saisinajumi

Amerikas Savienotas Valstis
Automated Teller Machine
Bank Identification Number
Card Identification Number
Card Security Code

Card Validation Code

Card Verification Value
Dezoksiribonukleinskabe
Elektroniskais kases aparats
International Organization for Standardization
Kriminalprocesa kodekss
Kriminallikums
Kriminalprocesa likums

Not Received as Issued
Personal Identification Number
Point of Sale

Polivinilhlorids

Single Euro Payments Area

Short Message Service
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Pielikums Nr.1.

Kriminallikuma 193. un 193.* panta paredzéto registréto noziedzigu nodarijumu skaits
2006.-2011. gada

1800 ~

1600

1400

1200

1000

DKL 193.p.
B KL 193.1.p.

800 -

registréto noziedzigu nodarijumu skaits

600 -

400 +

200 +

2006 2007 2008 2009 2010 2011
Gads

225



Pielikums Nr.2.

Maksajumu karSu un to datu prettiesiskas izmantoSanas Ipatsvars 2006. un 2011. gada

2006.gads

2%

08% B KL 193.1.p.

B KL 193.p.

2011.gads




Pielikums Nr.3.

Maksajumu karSu datu prettiesiskas izmantosanas gadijumu dinamika procentos

laika perioda no 2006. lidz 2011. gadam
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Pielikums Nr.4.

Encoder jeb informacijas nolasiSanas un ierakstiSanas portativas iekartas paraugs, modelis MSR206

(avots: www.tyner.com)




Pielikums Nr.5.
Embosésanas iekarta, Modelis CCS 300

(avots: www.tyner.com)




Pielikums Nr.6.

Programmatiras dialoga lodzina paraugs, programma CC Helper, versija 0.99.

=
Settings BIN Explorer | ABA Routing | ZIP Navigator |
ic CC /7 BIN parsing
Read CC / BIN number from file: Paise as: Parse
Browse I IEC number (16 digit) vI
BIN query
BIN: Business ID: CC Typel: CCT. Bank Name: Search! I

from [ [Credit =] [wisa cLassic |

to | Country [will be implemented in the nearest future Clear Fields |

Total records:
BIN Business ID CCTypel [CCT [ Bank Address =
403000 10029621 VISA CLASSIC NA Las Vegas, Nevada
403001 10029621 Credit VISA CLASSIC L NA. Las Vegas, Nevada
403002 10029621 Credit VISA CLASSIC . NLA. Las Vegas, Nevada
403010 10029621 Credit VISA CLASSIC . NA Las Vegas, Nevada
403012 10029621 Credit VISA CLASSIC L NA. Las Vegas, Nevada
403013 10029621 Credit VISA CLASSIC L NA. Las Vegas, Nevada
403065 10001308 Credit VISA CLASSIC Wood Dale, llinois
403200 10029621 Credit VISA CLASSIC N.A. Las Vegas, Nevada
403201 10029621 Credit VISA CLASSIC N.A. Las Vegas, Nevada
404615 10029621 Credit VISA CLASSIC N.A. Las Vegas, Nevada
406096 10029621 Credit VISA CLASSIC L NLA. Las Vegas, Nevada
412179 10029621 Credit VISA CLASSIC L NA. Las Vegas, Nevada
412201 10029621 Credit VISA CLASSIC L NA. Las Vegas, Nevada
412202 10029621 Credit VISA CLASSIC L NA. Las Vegas, Nevada
4 2203 10029621 Credit VISA CLASSIC Y Las Veaas, Nevada _1;1
<
Clear list I Save list




Pielikums Nr.7.

Izmeklesanas subjekta sadarbibas veidi

KRIMINALPROCESUALA

NEKRIMINALPROCESUALA

Starptautiska sadarbiba

Tiesiskas palidzibas ligumi

Pieprasijumi Eiropolam un Interpolam

Sadarbiba ar operativas darbibas subjektu

- Specialo izmeklgsanas darbibu veikSana
- Daliba procesualajas darbibas

Apmaina ar kriminalprocesa un
operativas izstrades lieta esoSajam zinam

Sadarbiba ar specialistiem

- JesaistiSana izmeklésanas darbibas
- lesaistiSana specialajas izmekléSanas
darbibas
- Ekspertizu noteikSana
- Kompetentas iestades atzinuma dosana

konsultacijas

Sadarbiba ar citam izmekleéSanas iestadém

- Atsevisko procesualo uzdevumu izpilde
- Kriminalprocesualo [émumu izpildes
nodroSinasana

Informacijas apmaina

Sadarbiba ar citam valsts un pasvaldibas iestadém un citam juridiskam
personam

- Zinu izprasiSana
- kriminalprocesualo 1émumu izpildes
nodros$inasana
- Kompetentas iestades atzinuma doSana

Informacijas apmaina




Pielikums Nr.8.

Maksajumu karSu ekspertizes vieta kriminalistisko ekspertizu vidi

KRIMINALISTISKA
EKSPERTIZE

A 4

Dokumentu tehniska
ekspertize
(dzimte)

A\ 4
Dokumentu
kriminalistiska izp&te
(veids)

A 4

Maksajumu karSu izpéte
(paveids)
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Pielikums Nr.9.

Latvija izdoto maksajumu karsu skaits, izvietoto POS terminalu skaits un izvietoto ATM skaits

(avots: Latvijas Banka, www.bank.Iv)

Latvija izdoto karSu skaits uz gada beigam

2002 863 530
2003 1125920
2004 1318 097
2005 1704 959
2006 2044 171
2007 2 369 454
2008 2 516 675
2009 2476 524
2010 2 426 881
Latvija izvietoto POS terminalu skaits katra gada beigas
2002 8 326
2003 10 268
2004 11 829
2005 13 784
2006 16 211
2007 20555
2008 23 282
2009 23 836
2010 23 857
Latvija izvietoto ATM skaits uz gada beigam
2002 842
2003 868
2004 875
2005 877
2006 952
2007 1147
2008 1274
2009 1320
2010 1361




Pielikums Nr.10.

Norekinu karsSu izgatavoSanas procesa izmantojamas PVC loksnes

54

from 01/05 fro 01/07 © 8
KARTES LIETOTAIS >

"

ELECTRONIC USE ONLY




Pielikums Nr.11.

Pastaisita ierice maksajumu karSu elektronisko datu nolasiSanai




Pielikums Nr.12.

Nestandarta izm@ra un dizaina maksajumu kartes
(att€lu avots: SIA ,,First Data™)

&

4000 0012

4000
R 12/10
CARDHOLDER NAME

U5/03 = 0&5/05
RICHARD BRANSON
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