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ANOTACIJA

Promocijas darbs ir veltits risindjuma izveidei, lai veicinatu informacijas drosibas
apzinasanos majsaimniecibas, kur aizvien biezak tiek izmantotas informacijas tehnologijas.
Ta ka darba vide vairs nav pilniba atdalita no personigas, darba apskatiti informacijas
drosibas parvaldibas standarti un uzpémgjdarbibas vides laba prakse, IpaSu uzmanibu
pievérsot darbinieku informacijas dros§ibas apzinaSanas veicinaSanai. Izstradata pieeja,
kuras pamata ir informacijas droSibas parvaldibas modelis majsaimniecibai, un kas ietver
metodi un e-riku informacijas droSibas risku noveértéSanai majsaimnieciba. Ta nodroSina
iesp&ju ikdienas datorlietotajam apzinaties un novertét riskus riciba ar elektronisko

informaciju, ka arT sanemt padomu drosibas uzlabosanai.

Atslégas vardi: informacijas droSiba, apzinasanas, risku noverteésana, kiberdrosiba,

ikdienas datorlietotajs



ABSTRACT

The thesis outlines a solution for raising households' information security
awareness when they become more frequent users of information technologies. Since
borders between the business and private environments have become blurred, the paper
researches corporate information security management standards and best corporate
practices by focussing on raising information security awareness of employees. An
approach based on the information security management model for households is
developed, including method and an e-tool for information security risk assessment. It
provides the everyday computer user an opportunity to recognize and assess risks to

electronic information handling, as well as receive advice on improving security.

Keywords: information security, awareness, risk evaluation, cybersecurity,

everyday computer user
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IEVADS

Informacijas tehnologijas aizvien vairak ienak katra cilvéka dzivé, ikdiena, majas.
So tehnologiju progress Sobrid ir straujaks neka jebkad agrak. Timekla parliiko3anas
iesp&jas radusas tikai apmeéram pirms 20 gadiem, bet paslaik gandriz katru gadu interneta
rodas jauns riks, kas kliist populars visa pasaulé. Seminara Workshop on the Economics of
Information Security [WEIS09] izskangja apgalvojums, ka Sobrid mazie un vidgjie
uznémumi ieguvusi iesp&ju izmantot tehnologijas, kas pirms 10 gadiem bija pieejamas
tikai lielam korporacijam. Tehnologiju izmantoSana aizvien pieaug. P&c Centralas
statistikas parvaldes apsekojuma datiem 2014. gada Latvija internetu izmantoja vairak
neka 95% no uzpémumiem ar mazak neka 50 darbiniekiem un vairak neka 71%
iedzivotaju, bet 2009. gada attiecigi — 84% un 60% [CSP1]. Nereti majas tiek izmantotas
atrakas un daudzveidigakas ierices neka birojos.

Attistoties tehnologiju izmantosanai, attistas arT dazadi apdraud&jumi. Laika, kad
nozimigi informacijas tehnologiju resursi bija pieejami tikai lieliem uzpémumiem,
saskaroties ar apdraud€jumiem, attistiba notika arl aizsargasanas pusé jeb informacijas
drosibas parvaldiba [OECDO02, NIST, ISF]. Tomér viens no svarigakajiem aspektiem ir
domasanas jeb uztveres maina. Ir p&tijumi, ka to vajadzetu veikt uznémeéjdarbibas vidg,
piem€ram, apmacot pirma limena vaditajus, radit droSas uzvedibas paraugu un veicinat
atbilstoSu informacijas drosibas kulttru [JOHO7].

Art ikdienas dziveé arpus darba vides informacijas drosibas kultiiras attistiba ir
nepiecieSama. Ikdienas datorlietotaji saskaras ar iemilotu fotografiju kolekcijas zaud&jumu,
jo nav zinaju$i, ka datora cietais disks var sabojaties, ka ari1 nav dzird€jusi par
nepiecieSamibu veidot rezerves kopijas. Cilveki neapzinas, ka reiz interneta publiskota
informacija vairs nav padarama privata, un ta var tikt dazadi, t.sk. nepatikami, izmantota.

Otrs aspekts, kas nereti apgriitina risinajuma atrasanu atbilstoSai informacijas
drosibas parvaldibai, ir grutibas saprasties tehnologiju specialistiem un tehnologiju
lietotajiem. Tehnologiju specialistiem ir zinasanas, tiek apkopoti un publicéti padomi, bet
tie rakstiti, izmantojot specifisku profesionalo valodu.

TreSais aspekts saistits ar nepiecieSamibu informacijas dro§ibu parvaldit
nepartraukti. Pat tad, ja datora pardevejs ir datoru aprikojis ar vislabakajiem aizsardzibas

rikiem, datora lietotajs nevar palauties, ka praktiskaja lietoSana tas bis droSs ar1 turpmak.
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Pirmkart, katras atseviskas ierices pardevejs nezina, ar kadam citam iericem un kada veida
ta tiks savienota. Otrkart, jauni apdraud&jumi rodas gandriz katru dienu, tapec jaseko Iidzi
atbilstoSu aizsardzibas riku attistibai. TreSkart, tikai katrs informacijas ipasnieks un
tehnologiju ierices lietotajs pats zina, cik svariga vinam ir konkréta informacija un Iidz ar

to — cik daudz resursu tas aizsardzibai vins ir gatavs teréet.

Teémas aktualitate un novitate

Aizvien vairak cilvéku dazadu informaciju meklé internetd ar mérki kaut ko
iemacities. Latvija 2010. gada to darija vismaz tresa dala iedzivotaju (38.7%), kas ir vairak
neka puse (58.4%) no tiem, kas lieto internetu. Savukart, 2008. gada Sie skaitli bija tikai
13.4% un 22.1% [CSP1]. Atseviski tehnologiju uzpémumi nodroSina padomus savu
produktu lietotajiem. Ir pieejamas gramatas ar daudzveidigu padomu apkopojumiem. Bet
Sie materiali ir jasaprot un japiclieto katram pasam, un tas ir sarezgits uzdevums
tehnologijas ne parak labi parzinosam lietotajam.

P&dgjos 10 gadus aizvien vairak tiek runats par informacijas sabiedribas veidoSanos
[ISAPO6, ISAP14], tacu ir japalidz sabiedribai orient€ties ar1 §1s vides apdraud&umos un
drosa lietoSana. Dazas valstis ir izstradajusas planus, ka uzlabot drosibu tehnologiju vidg,
t.sk. izglitojot patérétajus [AUS10, SE09]. Latvijas Republikas Saeima 2011. gada 10.
marta apstiprinaja Nacionalas drosibas koncepciju, kura noteikti valsts apdraud&juma
novérSanas stratégiskie pamatprincipi, prioritates un pasakumi nakamajiem cCetriem
gadiem. Pirmo reizi koncepcija ieklauti arT informacijas tehnologiju drosibas jautajumus, t.
sk. noteikta nepiecieSamiba izglitot lietotajus [NDK11]. Konkréti pasakumi §1 uzdevuma
veikSanai tiek planoti, dazu TstenoSana jau ir uzsakta. Savukart 2014. gada 21. janvari
Latvijas Republikas Ministru kabinets apstiprinaja Latvijas kiberdrosibas stratégiju 2014.—
2018. gadam, kas cita starpa ietver ricibas virzienus sabiedribas izglitoSanai informacijas
tehnologiju drosibas joma [KDS14].

Promocijas darbs ir veltits risindgjuma mekl&jumiem, lai palidz&tu nodrosSinat katram
ikdienas datorlietotajam iesp&jas pasam parvaldit savas informacijas drosibu elektroniskaja
vide.

[HOWI12] autori atzist, ka majas jeb ikdienas datorlietotaja jeédzienam nav
visparatzitas definicijas, jo to ir apgriitinosi noteikt. PieaugusSais majas datoru var lietot
vienkar§am vajadzibam, pieméram, zinu lasiSanai vai darbibam internetbanka, bet majas

datoru var izmantot ar1 bérni un jauniesi, kas savu ikdienu bez ta nevar iedomaties. Darba
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autore piekrit Siem noveérojumiem. Ikdienas datorlietotajs ST darba ietvaros tiek definéts ka
persona, kas sava ikdiena, privatam vajadzibam izmanto datoru vai plansetdatoru un
interneta iesp&jas, bet, kuriem nav formalas izglitibas vai ilgstoSas pieredzes IT vai Iidziga
joma. lkdienas datorlietotajs pats ir pilniba atbildigs par izmantojamo datoru vai
plansetdatoru un ricibu ar to.

Datorlietotaju apskata ka vajako posmu informacijas droSibas procesa [GLI10,
KAP10]. [HOW12] autori péta tieSi majas datorlietotaju droSibas paradumus un secina, ka
tad, ja lietotajs apzinas apdraud€jumu iesp&jamibu, vins vairak riip&jas par drosSibas
jautajumiem.

Informacijas droSibas parvaldibai uzn@muma pieejami standarti, apkopota laba
prakse, ka ar1 iesp&jams izmantot specialistu palidzibu. Katram ikdienas datorlietotajam

savs konsultants ne vienmer ir pieejams.

Promocijas darba meérkis un uzdevumi

Pétijjuma priekSmets ir ikdienas datorlietotaja elektroniskas informacijas
aizsardziba personigaja datora’ un izmantojot internetu. Darba rezultatu mérkauditorija ir
ikdienas datorlietotaji un majsaimniecibas, kas v€las sistematiski parvaldit elektroniskas
informacijas drosibu.

Promocijas darba galvenais mérkis ir izstradat pieeju, ka veicinat informacijas
drogibas apzina$anos privata vide’, informacijas droibas risku novérté$anas metodi un
sist€émas prototipu (riku), kas palidz uznemties atbildibu un istenot drosibas parvaldibu,
sniedzot praktiskus padomus, kas pielagoti konkréta ikdienas datorlietotaja vajadzibam.

Promocijas darbam izvirziti $adi uzdevumi:

e analiz€t petijumus par saistitam t€mam;

e izpétit uznémeéjdarbibas vides pieredzi informacijas drosibas parvaldiba un
informacijas drosSibas apzinasanas veicinasana;

e izpétit informacijas drosibas standartus;

e balstoties uz uznémejdarbibas vidé popularu standartu, izveidot formalizetu

modeli informacijas dros§ibas parvaldibai uzp€muma,;

! Datora jédziens ieklauj galddatoru, klépjdatoru, plansetdatoru, viedtalruni.
2 Promocijas darba ietvaros jedziens 'privata vide' aptver majsaimniecibu un ikdienas datorlietotaja

privato telpu.
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e izveidot formaliz€tu modeli un vadlinijas informacijas droSibas parvaldibai
majsaimnieciba;

e izmantojot statistikas datus par tehnologiju pielietosanu, izpétit ikdienas
datorlietotaju vajadzibas;

e apzinat informacijas tehnologiju apdraudéjumus, kas ir batiski privata vidg;

e izstradat metodi informacijas drosibas risku parvaldibai majsaimnieciba;

e aprobét metodi, izstradajot praktiski izmantojamu sisteémas prototipu (riku).

Psihologiskie cilvéka ricibas aspekti nav ieklauti §1 darba tvéruma.
Peétijuma izvirzitas tezes
Promocijas darba ietvaros ir izvirzitas §adas pamata tézes:
Ir nepiecieSams un, balstoties uz uznéméejdarbibas vides pieredzi, ir izveidojams
risindjums, lai pilnveidotu informacijas drosibas parvaldibas procesu majsaimnieciba;
Ikdienas datorlietotaja informacijas droSibas apzinasanos iesp&jams uzlabot,

izmantojot informacijas risku novértéSanas metodi, kas realiz&ta ka praktiski izmantojama

timek]a lietojumprogramma.

Izmantotas metodes

Darba pielietotas gan teor&tiskas analizes, gan praktiskas pielietojuma metodes.

Teorétiskie petijumi balstiti uz literatiiras avotu konceptualu analizi, apkopoSanu,
sistematizéSanu, lai noverte€tu iespjas izmantot ikdienas datorlietotaja vajadzibam
uznémejdarbibas vid€ uzkrato informacijas drosibas parvaldibas pieredzi.

Darba izmantota model&Sana — izstradati formaliz&ti modeli, kas tiek aprakstiti ar
UML diagrammu palidzibu.

Izstradata informacijas droSibas noveértéSanas metode ikdienas datorlietotajam, ta
aprobéta ka timekla lietojumprogramma (riks IDRE).

Rika IDRE novertéSanai izmantotas aptaujas metodes. Ikdienas datorlietotaju
aptauja veikta ar anket€Sanas panémienu, aptauja piedalijas 65 respondenti. Papildu

anket€Sanai izmantotas intervijas ar ekspertiem.

Galvenie rezultati

Darba galvenais rezultats ir jauna pieeja ikdienas datorlietotaja elektroniskas

informacijas drosibas apzinaSanas veicinasanai un parvaldibai, kas sastav no
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e informacijas droSibas parvaldibas formalizéta modela un vadlinijam
majsaimniecibai, ko var izmantot droS§ibas apzinaSanas pasakumu
plano$anai un izpratnes veicinasanai,

e informacijas droSibas risku novertéSanas metodes, kas aprobéta ka timekla
lietojumprogrammas prototips (riks), ar ko katrs ikdienas datorlietotajs var
novertét riskus savas elektroniskas informacijas drosibai un sanemt dro$ibas
pilnveidosanas ieteikumus.

Darbam ir gan teorétiska, gan praktiska nozime. Darba novitate ir risku
novertéSanas metodes pielietoSana ikdienas datorlietotaja informacijas drosSibas
parvaldibai.

Promocijas darba saturs parada, ka formulétie uzdevumi izpilditi un izvirzitais

darba mérkis ir sasniegts.

Rezultatu aprobacija

Promocijas darba atzinas un secinajumi publicéti piecos zinatniskos rakstos [IMOS,
IM09, IM10, IM11a, IM11b]. Publikacija "Raising awareness in information security:
Everyone should participate" [IMO0S8] indekséta datubazeé Scopus, publikacija "Information
security management method for households " [IM11a] — datubazés Scopus un Web of
Science. Rezultati referéti piecas starptautiskas zinatniskas konferences:
e The 2008 World Congress in Computer Science, Computer Engineering,
and Applied Computing, The 2008 International Conference on Security
and Management, Lasvegas, USA, July 14-17, 2008
e The 2009 World Congress in Computer Science, Computer Engineering,
and Applied Computing, The 2009 International Conference on Security
and Management, Lasvegas, USA, July 13-16, 2009
e The 9th International Baltic Conference on Databases and Information
Systems (Baltic DB&IS’2010), Riga, Latvia, July 5-7, 2010
e The Ist Security Conference — Europe, Orebro, Sweden, August 15-17,
2010
e The 2011 European Security Conference, Orebro, Sweden, June 13-14,
2011
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P&étama probléma apskatita ari referata "G.Barzdins, [.Murane Jauno tehnologiju

€nas puses" Latvijas Universitates 65. konferences plenarsédé "Drosiba — neatkaribas

garants", 02.02.2007., referats publicéts [BARO7].

Vairakas darba atzinas autore izklastijusi referatos Latvijas Universitates zinatnisko

konferencu informacijas tehnologiju sekcija:

"Informacijas sistemas lietotajs - droSibas kédes vajais posms? ", 66.
konference, 2008., Riga, Latvija

"Informacijas droSibas procesa elementi", 67. konference, 2009., Riga,
Latvija

"Informacijas drosibas politika majsaimniecibai”, 68. konference, 2010.,

Riga, Latvija

Pieredzes papildinaSanai autore ir uzstajusies ar referatiem vairakas konferences,

kur parsvara pulc&jas nozares praktiki, t.sk.:

From IT Security to Business Continuity, Information Security Forum
Annual Congress, Washington DC, 12.11.2006

Reviewing Information Security Standards that can Help Improve
Protection, Electronic Crime Prevention Tactics, Geneva 09.11.2007

Who is responsible for information security awareness education (children
and grown-ups)?, workshop: Security — Internet and Information Systems,
Baltic IT&T 2008 Forum, Riga, 09.04.2008

Information Security Awareness Raising — CIO responsibility?, CIO
Session: Information Systems Security, Baltic IT&T 2010 Forum, Riga,
21.04.2010

Optimising information security awareness, IT Governance for Central
Banks, Cambridge, 09.09.2010

Beyond the firewall: information security awareness, IT Governance for
Central Banks, Cambridge, 22.09.2011

Mani dati — ka tos pasargat?, diskusija ES maja, Riga, 28.01.2014.

2nd ENISA National Cyber Security Strategies workshop, Riga,
13.05.2015.
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e  Workshop "Building Trust and Confidence Online", Digital Assembly 2015,
June 18, 2015, Riga

Darba visparigs raksturojums

Promocijas darba pamata ir autores vairak neka piecpadsmit gadu pieredze
datorlietotaju izglitosana informacijas drosiba. Pieredze uzkrata, gan trispadsmit gadus
nodros$inot konkréta uznémuma darbinieku izglitoSanu, gan konsultgjot citu uznémumu un
valsts iestazu darbiniekus. Uzp@muma darbinieki tiek izglitoti gan par aizsardzibu pret
vispargjiem apdraud&jumiem, gan par uznp€mumam specifiskiem informacijas drosibas
jautajumiem.

Darbs izstradats Latvijas Universitates Datorikas fakultateé (LU DF) ka darba
autores patstavigi veikts petfjums. Atsevisku praktisku uzdevumu veikSana piedalijas
minétas fakultates studenti. Par promocijas darba tematiku LU DF izstradati vairaki kursa
darbi un tris bakalaura darbi (M. Kalkis, 2006., A. Pavlova, 2009., Z. Purene, 2010.).
Vairakus gadus autore vada Informacijas sistému dro$ibas studiju kursu LU DF, ka ar ir
piedalijusies skolénu izglitoSana dazadu projektu ietvaros. Promocijas darba izstrades laika
ir arT sagatavoti materiali un veikta praktiska lietotaju izglitoSana dazados seminaros.

Promocijas darbs izklastits 164 lapaspuses. Darbs satur 25 attelus, 16 tabulas,
ievadu, Cetras pamata nodalas, nobeigumu, literatiiras avotu sarakstu un sesus pielikumus.

Darba pirmaja nodala aprakstits informacijas tehnologiju pielietojums privata vidg,
apdraud&jumi informacijas droSibai un p&tama probléma. Taja analiz€ti informacijas
drosibas jédziena dazadi skaidrojumi un informacijas privatuma jédziens, ka ar1 §1 darba
tverumam aprakstiti jédzieni ikdienas datorlietotajs un majsaimnieciba. Nodala sniegts
ieskats informacijas droSibas parvaldiba wun saistitos péetfjumos un aprakstita
uznémgéjdarbibas laba prakse informacijas drosibas parvaldiba.

Informacijas drosibas parvaldibas popularakie modeli ir informacijas drosibas
standarti, kas apskatiti darba otraja nodala. Balstoties uz vienu no Siem standartiem,
izveidots informacijas droSibas parvaldibas konceptuals modelis uzn€émumam. Veicot
analizi, modelis transforméts, izveidojot informacijas droSibas parvaldibas konceptualu
modeli majsaimniecibai. Izveidotas majsaimniecibas informacijas dros§ibas parvaldibas
vadlinijas.

Informacijas droSibas apzinasanas ir promocijas darba vados$a téma, un $1

informacijas drosibas parvaldibas aspekta elementi aprakstiti darba tresaja nodala.
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Analizg&ti dazadu autoru p&tfjumi $aja joma, ka arT pétita informacijas droSibas apzinasanas
laba prakse gan pasaule, gan Latvija. Otraja nodala aprakstitais majsaimniecibas
informacijas drosibas parvaldibas modelis un vadlinijas un ceturtaja nodala aprakstita risku
novértéSanas metode un riks izmantojami ikdienas datorlietotaja droSibas apzinasanas
veicinasanai.

Darba ceturta nodala veltita informacijas drosibas risku novert€Sanas metodei un
promocijas darba praktiskajam rezultatam — informacijas droSibas risku novérteéSanas
sist€tmas prototipam. Nodala apskatitas autores vadiba studentu veiktas izp€tes par
interneta pieejamiem informativiem un apmacibu risinajumiem aizsardzibai pret
apdraud&jumiem. Risku novert€Sanas metode ietver informacijas sagatavosanas dalu, kur
butiska loma ir nozares ekspertiem, ka ari praktiskas pielietoSanas dalu, ko izmanto
ikdienas datorlietotajs. Metodes praktiskaja pielietoSana ir vairaki soli, t.sk. elektroniskas
vides apzinasana, risku identificESana un novértésana, padomu sniegSana drosibas vadiklu
(security control) izvEle. Metode aprob&ta, izmantojot timekla lietojumprogrammas
prototipu — riku IDRE (Informacijas Drosibas Risku Eksperts). To pozitivi novertgjusi gan

tas lietotaji, gan dazadu jomu eksperti.

Pateicibas

Liels paldies katram un visiem, kas sniedza atbalstu un palidz&ja promocijas darba

tapSana!

* X %
" ESF g % LATVIJAS
[ i o )
EIROPAS SOCIALAIS e e g HR{I}XERSITATE

EIROPAS SAVIENIBA
IEGULDIJUMS TAVA NAKOTNE

Promocijas darbs izstradats ar Eiropas Sociala fonda atbalstu projekta "Atbalsts

doktora studijam Latvijas Universitate".
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1. INFORMACIJAS DROSIBAS PARVALDIBA MAJSAIMNIECIBA

1.1. Nodalas merki

Nodala aprakstita pétama probléma, izpetot statistikas datus par informacijas
tehnologiju pielietojumu privata vidé un apdraudéjumus informacijas dro$ibai. Apskatiti
informacijas dro§ibas un informacijas privatuma jédzieni. ST darba tvérumam aprakstiti
jédzieni ikdienas datorlietotajs un majsaimnieciba. Aprakstiti labas prakses piemeéri
uznéméjdarbibas vides pieredz€ informacijas droSibas parvaldiba un informacijas droSibas
apzinaSanas veicinaSana, ka arT pétjjumi par informacijas droSibas parvaldibu

majsaimniecibas.
1.2. Informacijas drosiba un privatums

Informacijas drosiba

Informacijas droSibas jédziens ir pazistams jau sen. Konkrétakas aprises tas ieguva
lidz ar rakstibas apgtiSanu. Lai pasargatu informaciju no sve§am acim, rakstitu informaciju
Sifré, dokumentus glaba seifos. Attistoties informacijas apstradei un glabasanai datoriz&ta
vidge, arT drosibas aspekts mainas un paplasinas. Dazados avotos tiek minéta datoru drosiba,
datu drosiba, informacijas sistému drosiba, informacijas tehnologiju drosiba, informacijas
droS§iba [NISTTerm, ISO27002, Term]. Jédzieni 'informacijas sisttmu droSiba' un
'informacijas drosiba' nereti tiek lietoti, lai aprakstitu vienu un to pasu. Jédziens parasti
ieklauj vardu 'sistéma’ situacijas, kad tiek runats par tehnologijam.

Informacijas sisttmu droSibas visbiezak lietota definicija balstita uz trim
pamatjédzieniem informacijas konfidencialitate, integritate un pieejamiba: "Informacijas
un informacijas sistémas aizsardziba no neatlautas piekluves, lietoSanas, izpausanas,
sabojasanas, izmainam vai sagrausanas ar merki nodrosSinat konfidencialitati, integritati un
pieejamibu." [NISTTerm, ISO27002]. Nereti tiek izmantota abreviatira CIA, kas veidota
no minéto jédzienu nosaukumu pirmajiem burtiem anglu valoda (confidentiality, integrity,
availability).

Viens no biezi lietotiem avotiem - Standartu un tehnologiju institlits pat viena
materiala [NISTCS] ar vienu nozimi lieto gan jédzienu 'datoru drosiba', gan 'informacijas
tehnologiju drosiba', gan drosiba ka sisteémas pasiba: "Informacijas tehnologiju drosiba ir
sisttmas TpaSiba". Savukart informacijas tehnologiju droSibas mérkis ir sekmét
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organizacijas speju sasniegt darbibas mérkus, izmantojot sist€mas un npemot vera
informacijas tehnologiju riskus. So mérki var sasniegt, nodroSinot konfidencialitati,
integritati, pieejamibu, uzskaitamibu un parliecibu (assurance).

Konfidencialitate ir sistémas 1pasSiba, kas nodroSina piekluvi informacijai tikai
pilnvarotiem lietotajiem. Konfidencialitates aizsardziba attiecas gan uz datu glabasanu, gan
apstradi, gan parsiitiSanu. Integritate ietver gan datu integritati jeb Tpasibu, kas nodroSina,
ka dati netiek bez pilnvarojuma groziti, gan sist€mas integritati jeb ipaSibu, ka sisteémas
veiktas darbibas ir ar paredzamu rezultatu. Pieejamiba ir sist€mas 1pasiba, kas nodrosina
piekluvi pilnvarotiem lietotajiem katra laika, kad tas nepiecieSams, un aizsarga no
neatlautas datu izdz&Sanas. Atkariba no informacijas sist€mas darbibas mérkiem min&tajam
trim Tpasibam var biit dazada svariguma pakape.

Uzskaitamiba (accountability) ir prasiba nodroSinat pierakstu saglabasanu par
sistéma veiktajam darbibam.

Parlieciba ir apliecinajums, ka sist€émai vajadzigaja apjoma piemit visas ieprieks
minétas Cetras 1pasibas. Parlieciba ir svarigs elements, ta jaskata ka nepartraukts process.

Standarts "Informacijas tehnologija. Drosibas metodika. Prakses kodekss
informacijas drosibas parvaldibai" [ISO27002] min tadas papildus T1pasibas, ka
autentiskums (authenticity), uzskaitamiba (accountability), nenoliegSana (non-repudiation)
un uzticamiba (reliability), kas var tikt apskatitas informacijas droSibas ietvaros.

Vairaki informacijas droSibas analitiki uzskata, ka ar klasisko triadi CIA
(konfidencialitate, integritate, pieejamiba) nav pietickami [BOS02, Chapter 5]. Ir
nepiecieSams jauns ietvars, kas plasak apraksta, ka informacijas Tpasnickam labak pasargat
to no dazadiem ienaidniekiem. Lielaka dala lidzSingjo datorsist€ému drosSibas skatijumu
fokus€jas uz datoriem un datortikliem, t.i. elementiem, ko tehnologiju specialisti pazist
labak. Bet dzivé primarais izaicindjums droSibai ir cilvéka riciba, kas neprasmigi vai
neatbilstosi rikojas ar informaciju, ne vienmér informacija tiek apstradata ar datoru vai
parsitita tikla. Datoru droSibas rokasgramatas [BOS02] autori ierosina apskatit ietvaru,
kura ir sesi droSibas pamatelementi — pieejamiba, derigums (utility), integritate, pareiziba
(authenticity), konfidencialitate un valdijums (possesion). letvara tiek uzskaititi min&to
pamatelementu drosibas zaud€Sanas veidi un avoti, aizsardzibas riki un panémieni, ka art
informacijas drosibas mérki. Min&tie mérki ir izvairiSanas no pienakuma nepildiSanas,
sakartota un aizsargata sabiedriba, likumu un noteikumu ievérosSana, &tiska uzvediba,

sekmiga tirdznieciba, privatums. Sis ietvars ir balstits uz meérki sasniegt IpaSnieku
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vajadzibas pasargat v€lamos informacijas droSibas elementus no tiSas un nejausas
lieto$anas, kas var radit zaud&jumus. So uzdevumu risina, pielietojot aizsardzibas rikus un
metodes, kas izveleti, balstoties uz standartiem un konkrétam vajadzibam. Lai pamatotu
visu seSu elementu nepiecieSamibu, tiek izmantoti iesp&jamo zaud&umu scenariji, kur
katrs apdraud tie$i vienu informacijas drosibas elementu. Ja svitrotu kadu no seSiem
elementiem, butu jaatzist, ka tam piekartotais scenarijs nav iesp&jams, bet aprakstitie
scenariji balstiti uz realiem notikumiem.

Pieejamibas  apdraud@umam  atbilstoSais  scenarijs  apraksta  izbrakéta
programmétaja apzinatas sabotazas ricibu, nomainot svarigu failu nosaukumus, ko Iidz ar
to sisteéma vairs nemak atrast.

Derigums (utility) var tikt ietekméts, ja informacija tiek noSifréta, bet SifréSanas
atsléga nejausi izdzesta. Klasiskaja CIA modelt $adu situaciju apskatitu ka pieejamibas
zaud&jumu, bet Seit tiek skaidrots, ka informacija ir pieejama, tikai nelietojama formata.
Konfidencialitate ir butiski uzlabota, citi elementi nav ietekméti.

Programmaturas izplatitajs iegadajas programmu no mazpazistama izstradataja,
nebija noradits izstradatajs. Talak izplatot un lietojot So produktu, pargjie drosibas elementi
netika ietekméti. PiekerSanas gadijuma tiktu piemérota atbildiba saskana ar autortiesibu
aizsardzibas likumdoSanu. Lidziga scenarija, ja izplatitdjs nevis dz€stu, bet aizstatu
izstradataja vardu ar popularaku vardu, tiktu ietekméts autentiskums (authenticity). Abi
min&tie scenariji apraksta no tehnologiska viedokla loti lidzigas situacijas. Atskiribas ir
juridiskas un finansialas niansgs.

Laundaris ar tehniskiem paliglidzekliem aprikoja bankomatu, lai iegttu ta lietotaju
PIN kodus, tadgjadi ietekmgjot konfidencialitati. Konfidencialitate biezi var tikt ietekméta,
tikai noskatoties informaciju.

Sestaja scenarija aprakstita zadziba, kura zaglis aiznes serveri ar pamatdatiem un
rezerves kopijas, lai ve€lak pieprasitu izpirkSanas maksu par to atdosanu, tadgjadi
ietekméjot valdijuma (possesion) elementu. CIA modeli Sis biitu pieejamibas zaud&juma
scenarijs, bet autors norada, ka pieejamiba tomér nav ietekméta, jo par samaksu datus var
atgiit nesabojatus. Turklat zaglim nav mérka datus analizét un lidz ar to ietekmét
konfidencialitati.

Kopuma ietvars ir interesants, tas piedava uz informacijas droSibu skatities plasak

neka tikai tehnologiska Itmeni. Tomér tris papildus drosibas elementus var uzskatit arT ka
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klasiska CIA modela elementu atvasinajumus. Ari pats [BOS02] piedava elementus
apvienot pa pariem, kur katra pari ir kads no klasiska CIA.

[BOSO02] ietvars piedava paplasinat ar1 klasisko drosibas funkciju klastu. Triju
funkciju — profilakse (prevention), atklaSana (detection) un atjaunoSana (recovery) — vieta
apskatitas tiek septinas drosSibas funkcijas. Tada detalizacija sniedz skaidribu atseviskos
aspektos, tomer praktiskaja pielietosana rada grutibas, ta vieta, lai veiktu funkciju, vispirms
javeic ne visai lietderiga analize, kura funkcija ta 1sti ir. Tomér viena no piedavatajam
funkcijam - Sp&ju attistiSana (education) - klasiskaja modeli tiek apskatita sadrumstaloti un
miisdiends nepietickama apjoma. Sis funkcijas uzdevums ir nodroginat, ka visi iesaistitie
macas no pieredzes, gan attistot savas zinaSanas informacijas dro$iba, gan nododot §is
zinasanas citiem.

Latvijas Zinatnu akadémijas Terminologijas komisijas (LZA TK) apstiprinata
informacijas drosibas definicija ar1 ieklauj vardu 'sisteémas': "Informacijas sisteémas
aizsargatiba pret neatlautu piekluvi informacijai un tas mainu gan glabatuve, gan apstrades
vai parraides procesa, ka ari izsargdSanas no pakalpojumu sniegSanas nepilnvarotiem
lietotajiem un tas nenodroSinaSanas pilnvarotiem lietotajiem." [Term]. Turpat atrodama ar1
vecaka informacijas sisteémas drosibas definicija, kas p&c buitibas neatskiras: "Informacijas
sisteémas aizsardziba pret nepilnvarotu piekluvi informacijai un tas modificéSanu atmina,
apstrades vai parsiitisanas procesa. Saja nodrosinajuma ietverti lidzekli draudu atklasanai,
dokumentg€S$anai un noversanai.".

Viens no iemesliem jédzienu daudzveidibai ir varda 'sistéma' dazadas nozimes. Sis
jédziens var tikt lietots, gan apzimgjot Joti Saurus tehnologiskus elementus, gan papildus
ieklaujot taja lietojumprogrammas, ka ari pat lietotajus un parvaldibas procesus [ANDO04,
11. Ipp]. Nemot véra gan straujo izplatibu, gan dazado ar datora vardu apziméto vai saistito
iericu klastu, gan So iericu lietotaju dazadas zinaSanas un pieredzi, jéga, ko katrs saprot ar
jédzienu 'informacijas drosiba', ir atSkiriga.

Visas definicijas pamata verstas uz uzp@mumu informacijas drosibu. Privatu
informaciju ka definétu vértibu neieklauj neviena no popularam definicijam. Tomer visas
definicijas tada vai citada veida ieklauj meérki, pieméram, "informacijas droSiba ir
stavoklis" vai "informacijas riski ir atbilstosi parvalditi" un apdraud&jumus vai sargajamos
elementus, piem&ram, "noveérsot nepilnvarotu piekluvi" vai "jasarga konfidencialitate".

Vairakas jomas, t.sk. valsts parvaldé izmanto ar1 jédzienu 'kiberdrosiba', ko definé

ka "instrumentu, politikas, droSibas konceptu un vadliniju, risku vadibas, ricibas,
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apmacibas, pieredzes un tehnologiju kopums, kuru var izmantot elektroniskas vides, tas
organizacijas un lietotaju aktivu aizsardzibai" [KDS14]. Kiberdrosibas jédzienam ir gan
lidzibas ar informacijas droSibu, gan jaunas iezimes saistiba ar parmainam elektroniskaja

vide [KIL14].

Informacijas privatums

Informacijas apstrade elektroniska vidé nenoliedzami ietekmé individu privato
dzivi. Ikdiena norékinoties ar maksajumu karti, lietotajs vispirms sajit €rtibas. lesp&ja
nengsat lielu skaidras naudas daudzumu sniedz ar1 papildus droSibu. Ar1 iespgja datora
(internetbanka) parlikot veiktos maksajumus vispirms tiek uzlikota ka @&rtiba. Bet
informaciju par veiktajiem pirkumiem var izmantot ar individa paradumu un interesu
analizei. Privatumu cilveéki uztver loti dazadi, turklat atSkiras vert€jums par privatumu
apdraudosam tehnologijam atkariba no to izmanto$anas mérka. P&tijuma [WES10] iegiti
secindjumi, ka 92% aptaujato pilniba akcepté videonoveroSanu, gandriz 90% neuztrauc
radiofrekvencialas identificéSanas (RFID) tehnologija, ja ta tiek izmantota autobusa biletg,
bet attieksme pret genétiskas informacijas dezoksiribonukleinskabes (DNS) datu registriem
atkariga no mérka (cilveki parasti uzskata, ka par noziedznickiem $adus datus jauzkraj).
Interesanti, ka jauniesi ir noraido$aki pret §im tehnologijam. Autore piedalijas konferencg,
kur So pétijumu prezentgja, un diskusija tika izvirzita hipotéze, ka tas ir tapéc, ka jaunie
labak saprot tehnologiju riskus. Ari [PIR0O8] apskata atSkiribas droSibas un privatuma
uztverei fiziskaja pasaul€ un datoru vide.

Lai mazinatu iesp&jamibu, ka maksajumu dati tiek izmantoti launos nolikos,
bankam un citdm institlicijam, kas tos uzkrdj un apstrada savu uzdevumu veikSanai,
jaievéro dazadi noteikumi par datu aizsardzibu. Sada veida noteikumu kopuma
piemé&rosSanas méerkis ir privatuma un personas datu aizsardziba.

Privatuma jédziens sakotngji liela méra bija saistits ar cilvéktiesibam. Izpratne par
cilvéktiestbam dazadas valstis un regionos atskiras, ir izstradati dazadi dokumenti, kas
jomu apraksta [SMIO5]. No datorzinatnes skatupunkta privatuma téma plasi apliikota
[JACO04, JACO08], analizgjot riskus, kas apdraud privatumu interneta.

LZA TK privatumu defin€ ka "fiziskas personas vai organizacijas tiesibas kontrol&t
vai noteikt, kadu informaciju par to drikst uzkrat un saglabat un kam $o informaciju ir

atlauts izmantot" [Term].
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Latvija fizisko personu datu aizsardzibu regulé Fizisko personu datu aizsardzibas
likums [FPDAL], kura mérkis ir aizsargat fizisko personu pamattiesibas un brivibas, it
1pasi privatas dzives neaizskaramibu, attieciba uz fiziskas personas datu apstradi. [FPDAL]
defin€ts personas datu jédziens, un noteikti pienakumi katram, kas veic personas datu
apstradi. Majsaimniecibam prasibas nav stingri noteiktas, tomér ir ierobezojumi attieciba
uz $adu datu izpausanu tresajam personam [FPDAL, 3. panta 3. dala]. Tomer katra pasa
interes€s ir ar1 privata vide apzinaties, ka vajadz€tu sargat savu privato informaciju, un, ka
— citu personu informaciju. Bez saskanoSanas ar att€los redzamajam personam, pieméram,
nedrikstétu socialajos tiklos publicét majas ballit€s tapusas bildes. Ne vienm&r personas
dati, kas tadi ir saskana ar [FPDAL], tiek uztverti ka sargdjama privata informacija.
Popularakais piemérs Latvija ir personas kods, kas ir personas dati pec likuma, bet plasas
izmantojamibas dél tikai retais So informaciju uzskata par privatu. Par So jautajumu nereti
diskutg arT tiestbu zinatgu eksperti un jomas specialisti [PK].

Kamér datora lietotajs nav saskaries ar drosibas problémam elektroniskaja vidg,
tikmér lietoSanas €rtums ir svarigaka 1pasiba. Un piesardziba tiek aizmirsta. Pat tik liela
mera, ka esot parliecinatam par vispasaules timekla anonimitati, YouTube tiek publicéti
pasa publicétdja noziedzigu nodarfjumu videoieraksti. So informaciju policija nekavéjas
izmantot. Savukart, socialajos tiklos, pieméram, Facebook public€to informaciju aizvien
vairak izmanto darba devgji. Jauna mamina, kas lepojas ar savu pirmdzimto un publicé
vina dzives gajumu no dzimSanas briza, neaizdomajas, ka §1 riciba var ietekmét jauna
cilvéka talako dzivi. Tehnologijas neparzinosam cilvékam ir grati aptvert, ka interneta
publicgtu informaciju vairs nevar padarit par nebijusu. Kaut kur tas kopijas saglabasies, un
nav zinams, kas un kad to izmantos.

JaunieSiem un bérniem ka aktivakajiem tieSsaistes resursu lietotajiem ari biezak
jasaskaras ar apdraud&umiem. Socialie tikli ir "isa laika perioda radijuSi nozimigu
kulturalu rezonansi amerikanu pusaudzu vidd" [BOYO07]. IzglitoSana $aja sabiedribas dala
ir Joti nozimiga, butu labi, ja lietotdji apzinatos potencialas sekas vinu pasu publicétas
informacijas izmantosanai [BRY09].

Lidzigi ka 100% drosiba, ar1 100% privatums nav iesp&jams. Lai izmantotu
informacijas tehnologiju sniegtas €rtibas, dala privatuma ir jaziedo. Tome&r katram privatas
informacijas elementam ir atSkiriga ietekme, ja tas tiek nepareizi izmantots. Turklat
informacijas nozime mainas laika, pieméram, b&rna vienu reizi interneta public€ta zina

"Sobrid pieaugusie nav majas" kopa ar citu informaciju var radit apdraud€jumu, bet jau péc
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laika, kad situacija blis mainijusies, minétajam privatas informacijas fragmentam bis
daudz mazaka nozime.

Informacijas privatumu jeb veértibu pasai personai nav vienkar$i novertét. Viens no
méginajumiem ir izmantot ekonomikas teorijas par vértibu izmainam laika. [BER09]
secinats, ka personas datiem pasiem par sevi ir tikai aptuveni nosakama informativa
nozime (apdraud@ums privatumam). Vertiba rodas, Sos datus izmantojot gan labiem, gan
ar1 sliktiem meérkiem. Turklat laikam ejot, privatuma veértiba personas datiem var gan
pieaugt, gan — samazinaties. Ar1 privatumu, tapat ka dro$ibu, ir japarvalda nepartraukti. Jo
vairak zinasanu tiek uzkrats, jo labak apbrunoti ir ikdienas datorlietotaji, un piemérotaku

ricibu izvelas [JACO08, 260. Ipp].

1.3. Problémas nostadne

1.3.1. Informacijas tehnologiju pielietojums

Datorus un datortiklus aizvien vairak izmanto gan uzpéméjdarbiba, gan
majsaimniecibas. Nereti ikdiena lietotas ierices, piem&ram, mobilie telefoni, fotokameras
utml. péc savas skaitloSanas jaudas un iesp&am parsniedz ierasto vecakas paaudzes
personalo datoru iespgjas.

21. gadsimta pirmaja dekade informacijas droSiba ir viens no tematiem, bez ka
apsprieSanas neiztiek ne uznémumi, ne valsts parvalde [BJO05, KRU08, MEEQ09, ISF,
ENISAAR, SiInt, NetS, AUS10]. Lieliem uznémumiem un dalai valstu ir pieejami gan
naudas lidzekli, gan atbilstosi izglitoti specialisti, lai piepemama ltmen1 parvalditu ar
jaunajam tehnologijam saistitos riskus, apzinatu sargdjamos resursus un izveidotu
aizsardzibas risinajumus. Tacu jaunas tehnologijas ienak ari katra cilvéka dzivé un majas,
bet pieredze elektroniskas informacijas parvaldiba ir tikai retajam [SZE09, YOUO09,
TAL10].

Daudzi ikdienas datorlietotaji lieto timekla programmas rékinu apmaksai, turklat
nereti tas ir atSkirigas dazadiem pakalpojumu sniedzgjiem. Dazadi e-veselibas projekti
vedina domat, ka nav talu laiks, [idz cilvékiem bis iesp€ja tieSsaisté sekot [idzi saviem
medicinas dokumentiem. Apsardzes sist€mas uzkraj datus par tas lietoSanas paradumiem,
dala majoklu jau izmanto elektroniskas atslégas. Informacijas tehnologijas majsaimnieciba

vairs neaprobezojas ar galddatoru vai piezimjdatoru.
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Tuvakajas desmitgad€s min&to un Iidzigu sistému skaits pieaugs aizvien atrak. Bet
nepiecieSamas parvaldibas prasmes nav pietickami izplatitas. Sist€mu izstradatajiem ir
janem veéra droSibas prasibas un javeido péc iesp&jas labaki un droSaki risinajumi
[ANDO4]. Tomér katram posmam droSibas parvaldiba ir japilnveidojas, un nedrikst
atpalikt arT datorlietotaju prasmju attistiba.

Informacijas tehnologijas, kas glist popularitati iedzivotaju vidd, attistas
nepartraukti. MekleéSanas riks Google izveidots pirms nedaudz vairak neka 10 gadiem
[GMst]. Kop$ 2003. gada darbojas un aizvien popularaks klust Skype, kas dod iesp&ju
miljoniem cilvéku sazinaties sava starpa gan ar rakstitu tekstu, gan balss sarunat, gan
videoatteliem. Portals Facebook, kura mérkis ir dot iesp&ju cilvékiem apmainities ar
privatu informaciju, dzimis 2004. gada. 2006./2007. gada darbibu uzsaka Twitter, kas ir
reala laika Tsu zinu apmainas serviss. Sobrid gan radio, gan televizijas skatitaji tiek aicinati
izteikt viedoklus tiesi Twitter.

Protams, tehnologijas dod prieksrocibas. Publicét informaciju kluvis tik vienkarsi,
ka ir iespgjas radoSi izpausties katram, kas to vé€las. Interneta iespg€as noverté ari
vecmaminas, kas sazinas ar arzemés stud€josiem mazbérniem, un mazi bérni, kas vispirms
iemacas rakstit ar datoru.

Uznémumos apdraud@umus saistiba ar datora izmantoSanu nereti palidz parvaldit
atbilstosi specialisti. Bet datoru izmantoSana majas notiek biezak neka darba vieta vairak
neka pusei interneta lietotaju, turklat datoru lietoSana majas aizvien pieaug, 2013. gada jau
vairak neka 90% no personam, kas lietojusas internetu p&€d&jo 3 ménesu laika, to darijusas

majas (1. tabula, [CSP1]).

1. tabula Iedzivotaju interneta izmantoSanas vietas gada sakuma

Majas Darbavieta Izglitibas iestade Citur
2008 81.8 36.9 17.1 30.1
2010 85.3 31.0 14.9 40.0
2011 89.2 36.3 15.1 37.8
2013 92.7 344 11.6 28.8

Latvija Sobrid majsaimniecibam ir piecjamas paSas modernakas tehnologijas.
Daudzdzivoklu majas Riga un vél vairakas pilsétas Latvija katram dzivoklim ir iesp&jams

izmantot interneta pieslégumu ar atrumu, kas Sobrid ikdienas lietotdjam ir daudz vairak,
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neka vins spej izmantot. Platjoslas interneta pieslégums ir 85.9% no majsaimniecibam ar

interneta pieslégumu (2. tabula, [CSP1]).

2. tabula Interneta pieslégumu veidi majsaimniecibas 2014. gada sakuma

Platjoslas interneta pieslegums
% no majsaimniecibu kopskaita % no majsaimniecibam ar interneta pieslegumu

63.1 85.9

2014. gada jau 71.8% Latvijas iedzivotaju lieto internetu regulari (vismaz reizi
nedgla), un no tiem 92.7% internets ir pieejams majas [CSP1]. Datora un it Tpasi interneta
lietoSana daudzas Latvijas majsaimniecibas pamazam klist par neatnemamu dzives
sastavdalu — ar to palidzibu notiek nor€kinu veikSana, precu iegade, informacijas
mekl€Sana un nu jau ar interneta starpniecibu cilvéki veic arT sev tik nepiecieSamo
socializéSanos. Papildus janem vera ari cilvéciskas vajibas un tieksme p&c jaunam
"rotallietam", kas nereti nozimé, ka majas ir jaunaki un jaudigaki datori neka uzn€muma,
kam jarekina ekonomiskais izdevigums.

Savukart, ja majsaimnieciba ir bérni, internetu lieto vairak neka 90% aptaujato (%

no majsaimniecibu kopskaita attiecigaja grupa) (3. tabula, [CSP1]).

3. tabula Interneta pieejamiba dazada tipa majsaimniecibas gada sakuma

2014
Internets
Kopa visas majsaimniecibas 73.4
1 pieaugusais ar berniem 93.9
2 pieaugusie ar beérniem 94.6
3 un vairak pieaugusie ar bé€rmiem 94.2

2014. gada iedzivotaji visvairak internetu izmanto e-pasta sitiSanai (84.3% no
interneta lietotajiem jeb 63.9% no visiem iedzivotajiem) un informacijas iegiisanai (vairak
neka 70% no interneta lietotajiem) (4. tabula, [CSP1]). Nozimiga dala interneta lietotaju
(69.5%) izmanto to, lai darbotos socialajos tiklos. Desmit gadu laika no 2004. Iidz 2014.
gadam vairak neka piecas reizes pieaudzis to iedzivotaju skaits, kas izmanto internetbankas
iesp&jas. Pasa izveidota satura augSupielad€Sana par statistiski nozimigu darbibu kluvusi

beidzamo gadu laika.
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4. tabula Iedzivotaju interneta izmantosanas mérki gada sakuma (%)

2004 2008 2014
No No No No No No
iedzivotaju interneta iedzivotaju | interneta | iedzivotdaju | interneta
kopskaita | lietotajiem | kopskaita | lietotajiem | kopskaita | lietotajiem
E-pasta nosiitiSana

. y 24.6 74.2 49.5 81.6 63.9 84.3
vai sanemsana
Telefona sarunas,
izmantojot internetu vai 2.9 8.7 243 40.1 43.2 57.0
video zvani ...
Zinojumu
izvietoSana 'Catosanas' lapas, 13.4 40.6 30.5 50.3
blogos, ...
Informacijas
mekl&Sana par precém un 18.8 56.9 48.6 80.1 52.6 69.4
pakalpojumiem
Radio klausisanas
vai televizijas skatiSanas 9.5 28.6 23.6 38.9 19.6 25.9
interneta
Spélu, attelu, filmu
vai muzikas sp€léSana vai 15.5 46.9 39.1 51.5
lejuplade
o Ie_salstlsanas 527 695
socialajos tiklos
Interneta banka 11.7 354 38.6 63.7 56.8 74.9
_ Sadarbiba ar valsts 13.4 40.6 15.5 25.6 31.2 47.1
un sabiedriskajam iestadém
Informacijas
mekléSana interneta, lai kaut 134 22.1 38.7 58.4

ko iemacTtos ...

Pasizveidota satura
... augSupieladésana jebkura 19.3 319 28.9 38.1
timekla vietng

Daudz tiek lietotas ar1 digitalas foto un video kameras. Pasu veidotas fotografijas
un filmas tiek uzkratas datorad. Attistas mobilo telefonu iesp€jas glabat datus aizvien
liclakos apjomos. Majas dators vai mobilais telefons ir kluvis vienlaicigi par gimenes

fotoalbumu un piekluves riku naudas uzkrajumiem.

1.3.2. Apdraudejumi informdcijas droStbai

Uznémumu vajadzibam tiek apkopoti un public@ti dazadi apdraud&umu parskati
[CSR11, CSR13a, CSR13b, CSR13c, CSR15]. Aizvien vairak lietotaju sanem bridinajumu
no sava interneta pakalpojuma sniedzgja vai ari viniem tiem slégta iesp€ja lietot internetu.
Ipasnickam nezinot, vina dators klist par méstulu izsttiSanas avotu vai pakalpojuma
atteikuma (DoS) uzbrukuma elementu. Interneta vid€ nav atskiribas starp lielam un mazam
valstim. Lietotaji ir apdraudéti jebkur. Organizacija Gartner sava 2006. gada septembra
informacijas tehnologiju konferencé iepazistinaja ar pieciem galvenajiem apdraud&umiem.
Minéti tika mérktiecigi apdraud€jumi, identitates zadziba, spiegoSanas programmatira,
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sociala inzenierija un, joprojam, virusi [Gar06]. Agentiira Federal Office for Information
Security (BSI), kas veicina IT dro§ibu Vacija, ir publicgjusi apdraudéjumu katalogu, kas
ietver 46 apdraud€jumu uzskaitijumu un isu aprakstu [ThrCat]. Dala no kataloga
minétajiem apdraud&jumiem raksturoti veida, kas tieSi saistams ar biznesa vidi, piem&ram,
rupnieciska spiegosana, vides aizsardziba, personala vai citu resursu nepietickamiba. Dala,
piem@ram, ugunsnelaime, iekartu zadziba, var but aktuali arT privata vide, tomér Saja vide
tos nav lietderigi ieklaut informacijas droSibas parvaldibas tvéruma. Aktuali privatai videi
ir 8adi, tie$i ar datora un interneta izmantoSanu saistiti apdraud&jumi:

e datu nes€ju zudums vai zadziba;

e datora esoSas informacijas zaudesana;

e jutigas informacijas izpausana;

e svarigas informacijas integritates zudums;

e personas datu neatlauta izmantoSana;

e identitates zadziba;

e datora aizmuguriska, neatlauta izmantoSana;

e datora nepareiza darbiba;

e programmatiiras ievainojamiba;

e interneta nepieejamiba;

¢ laundabiga programmatiira;

e pakalpojumatteices uzbrukums;

e specialista zinaSanu vai pakalpojuma nepieejamiba;

e sociala inzenierija.

Daudzveidigi socialas inZenierijas riki tiek lietoti ar mérki izvilinat dazadu
informaciju. Sociala inZenierija tiek dazadi defin€ta: viens no variantiem, ka ta ir maksla
un maka likt cilvékiem izpildit jasu vélesanas [SocE]. ST "maksla" jau ir sena, tomér tiesi
beidzamaja laika daudz tiek pielietota informacijas tehnologiju joma, tapéc, ka nezino$u un
nobijusos cilveéku nedrosa vide ir vieglak ietekmét.

Patiesam globalu izplatibu sasniegusi dazadi zombétu datoru tikli. Nesena pagatné
populars ir uzbrukums Storm Worm [SW], kas izplatas ar datortarpu palidzibu. Tiek
izmantotas socialas inZenierijas metodes, lietotajs sanem e-pasta vestuli ar saiti uz kadu
popularu interneta vietni, pieméram, Youtube vai Facebook ar vilinoSu filmu vai attelu.

Mgginot to skatities, jau péc viena peles klikska lietotaja nepilnigi aizsargatais dators tiek
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inficéts. Ta ka Storm tikla robezas nav stingri noteiktas, tad dazadi statistiskie dati par ta
izplatibu atSkiras. Tomer jebkuri skaitli ir iespaidigi. Miljardos skaitamas e-pasta v&stules,
kas satur virusu, desmitiem tiukstoSu reali inficétu datoru, kas tiek lietoti DoS uzbrukumos.
Atseviski specialisti izteikus$i mingjumus, ka kiberkar§ Igaunija ir liela méra veikts tiesi no
Storm Worm tikla [StWorm]. Aizvien pieaugoSais nevélama e-pasta apjoms liela méra ir
rezultats zombgtu datoru tiklu izplatibas pieaugumam. Kaut arT ir pilnigi iesp&jams, ka lielu
datortiklu turetaji pardot ta jaudu nevélama e-pasta izplatitajiem, tomer méstulu izplatitaji
mekle 1etakos variantus, tapéc plasi izmanto tieSi nezinoSu vai neuzmanigu lietotaju
datorus.

Savukart nozagtu datu patiesos apjomus aprékinat ir gandriz neiesp&jami. Vispirms
jau tads fakts ir jakonstate, jo atSkiritba no fiziskas mantas informacijas zudums
(nokop@Sana) var nebiit pamanams. PriekSstatu sniedz pétijums The 2008 Data Breach
Investigations Report [Ver08], kura ietvaros tika analiz&ti vairak, neka 500 ¢etru gadu laika
pec dazadu uzp€mumu pasitijuma izmekl€ti gadijumi, kas saistiti ar informacijas
nepilnvarotu izmantoSanu. Petijuma veicgji ir atzinusi, ka Iidzigu p&tijumu par informacijas
apdraud€jumiem privatiem datoriem ir gandriz neiesp€&jami paveikt.

2010. gada janvara sakuma uz daudzam stundam tika blokéta piekluve internetam
desmitiem tiikstosu ta lietotaju [Vispa]. Cietusais interneta pakalpojuma sniedzgjs Vispa
izsekojis uzbrukuma celu, kas izradijuSies slepus sveSiem "saimniekiem" paklauti jeb
"zombéeti" Latvijas datori jeb botu tikls. Patiesie uzbrucgji vargja bt no jebkuras pasaules
malas, t.sk. cietusa kaimini. Botu tikli rodas neaizsargatos vai slikti aizsargatos datoros,
iesiitot tajos specialas programmas, kas darbojas 1stajam saimniekam nezinot. Lielaka dala
uzbrukuma izmantoto datoru TpaSnieku droSi vien nemaz nezina, ka vinu dators ticis
izmantots uzbrukuma. Turklat interneta piekluves iesp€jas un kvalitate Latvija ir starp
labakajam pasaulé [INT13], kas veicina interesi par misu ne parak labi aizsargatajiem
datoriem.

Attistas arT datoru un informacijas drosibas joma. Pirms daziem desmitiem gadu
uzmanibas centra bija lieldatori ar galvenajiem uzsvariem uz tehniskiem drosibas
aspektiem pamata saistiba ar pieejamibu, atrdarbibu. Veélak aizvien nozimigaku lomu
ieguva personalie datori, ko biezi apdraudgja dazadi virusi, kas izplatijas ar disketem.
Beidzamo 15 gadu laika, interneta iesp&jam kliistot plasi lietojamam, mainas arT drosibas
uzsvari. Virusi joprojam ir starp biitiskakajiem apdraud@umiem, bet apdraudéjumu klasts

kluvis daudz plasaks. Turklat daudz plasaks kluvis arf apdraudéto loks. Sobrid datorizétas
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informacijas drosibas jautajumi ir kluvusi svarigi bezmaz katra cilvéka dzives aktivitate.
Rokasgramatas jomas parvaldiSanai klust aizvien biezakas un aptver loti daudzveidigu
apdraud€jumu un risindgjumu loku, apskatot gan to attistibas vé&sturi, gan uzbiivi un
pielietosanu [BOS02].

Darama dros§ibas Itmena paaugstinasana jaattista nepartraukti. IevieSot jebkuru
aizsardzibas mehanismu, nav nekadas garantijas, ka jau vistuvakaja laika netiks izgudrots
atkal jauns apdraudéjuma paveids. Ar nepartraukta darba rezimu 24/7/365 un globalu
izplatibu pat uz salidzino$i neattistitam teritorijam, gan ieguvumi, gan droSibas
apdraud&jumi pieaugs aizvien atrak [BOS02].

Starp biezakajiem apdraudejumiem, kas bitiski privata vidé, jamin gan
tehnologiski apdraudéjumi, gan krapnieciskas darbibas, gan ari tieSi likumparkapumi.
Tehnologiskie apdraudéjumi ietver, piem&ram, virusus u.c. kaitigus rikus, méstules,
spiegprogrammatiiru un ari datorspéles. Krapnieciskie apdraud&jumi ir nepatiesa
informacija, maniSanas, k&des vestules, "klusti atri bagats" shémas, tieSsaistes izsoles un
tieSsaistes azartspéles. Likumparkapumi atkariba no dazadu valstu likumdoSanas var biit
gan zagtas programmatiiras, gan zagta miizikas un filmu izmantoSana, gan arT plagiats.

Reputacijas apdraud@umus interneta tradicionali saista ar uzn€muma reputaciju,
tomér ari ikdienas datorlietotaja reputacija var tikt apdraudéta. Sodien publicgjot ne visai
solidas bildes no kadas ballites, péc gadiem tas var kalpot ka potenciala darbinieka
noveértésanas kriterijs. Majas datortikla apdraudéjumu loks ir plasaks neka tikai tarpi, virusi
vai trojas zirgi. Lidzas tehnologiskiem apdraud&umiem janem véra ari socialie un
juridiskie apdraud€jumi, ka arT datu glabasanas apdraud&jumi.

Labakie droSibas risinagjumu uzpeémumi regulari piedava svaigako apdraud&jumu

apskatus [TEx]. Informacijas droSibas specialistiem §1 ir noderiga informacija (1. attéla).

Threats
Severity Type Protected™
] Trojan 02M0/2015
] Trojan 02M0/2015
L} Trojan 02/10/2015
] Trojan 02/08/2015
L Trojan 02/09/2015
[ ] Trojan 02M0/2015
L} Trojan 02/10/2015
] Trojan 02/08/2015
L} Trojan 02/06/2015
L Trojan 024072015
] Trojan 02/07/2015

1. att€ls Apdraud&jumi (Symantec)
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Galvenie tehnologiskie apdraud@umi ir saistiti ar majas datora pieslegumu
internetam un lietotaju darbibam taja. lesp&jami, protams, ir arm aparatiiras bojajumi.
Interneta majas datoru lietotaju galvenais tehnologiskais apdraudéjums ir dazadu veidu
launpratiga programmatira, kuras darbibas sekas var biit gan vieglas, pieméram, apnicigi
reklamas pazinojumi, gan ar1 loti nopietnas, piem&ram, ar spiegprogrammatiiras palidzibu
nozagti interneta bankas dati. Sobrid popularakie ir sekojosi Jaunpratigas programmatiiras
veidi: datorvirusi, datortarpi, trojas zirgi, reklamprogrammatiira un spiegprogrammatiira
[VW10].

SANS (SysAdmin, Audit, Network, Security) institita publicts kiberdrosibas risku
indekss ka svarigako apdraud&jumu avotu norada klienta programmatiiru, kura savlaicigi
nav noverstas programmatiiras ievainojamibas jeb uzstaditi ielapi. Mérketi uzbrukumi var
tikt versti pret dazadam popularam lietojumprogrammam, piemeram, biroja
programmatiira, e-pasta klientu programmatiira, multivides atskanpotaji un talitgja
zinojumapmaina. Protams, Sie uzbrukumi ir iesp&jami tikai tad, ja dators ir pieslégts
internetam, bet tadu ir lielaka dala [SANS].

Socialie draudi interneta ir 1idzigi ka jebkur citur — uz ielas, veikala, nepazistama
vieta. Tacu, lietojot internetu, cilv€kiem trukst pieredzes. Biezak sastopamie socialie
apdraud&jumi interneta ir personas datu izvilinasana, kiberiebiedéSana un datorspéles un
azartspéles. Katrs no Siem socialajiem riskiem ir ar savu bistamibas pakapi, tacu
visnopietnakie riski ir identitates zadziba interneta, jo ta var radit lielus finansialus
zaud€jumus un juridiskus sarezgljumus, ka ari riski, kas skar bérus un pusaudzus,
pieméram, vardarbiba [Re08]. Turklat internets rada iesp&ju "satikt" sociali nelabvéligas
personas biezak neka cita vide.

Juridiskie apdraud&umi majas var bt saistiti ar autortiesibu aizsardzibas
parkapumiem. Latvijas Republikas teritorija autortiesibas sarga Autortiesibu likums, un
primarais uzdevums ir aizsargat autora darbu pret ta neatlautu lietosanu. Saja kategorija
ietilpst arT datorprogrammu piratisms.

Personas datus Latvija sarga Fizisko personu datu aizsardzibas likums [FPDAL],
kas nosaka pienakumus organizacijam, kas apstrada personas datus. PaSai personai ir
tiestbas ar saviem datiem rikoties p&c saviem ieskatiem. Tomér ikdiena nereti
neaizdomajas, ka, piem&ram, majas balliteé fotografétas bildes var saturét citu personu

personas datus, pret ko biitu jaizturas saskana ar likuma noteikto.
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Atbildibu par vairakiem parkapumu veidiem saistiba ar datu apstrades sistemam
Latvija nosaka Kriminallikums. Sodama ir patvaliga piekliSana automatizétai datu
apstrades sisteémai, tas darbibas trauc€Sana un nelikumiga riciba ar $aja sistéma ieklauto
informaciju. Nepilnigi aizsargata datora, kas ticis izmantots uzbrukuma citam
datorsistémam, Tpasnieku sarga izmekl&taju pieredzes trilkums, ne parak atra izmekl&Sanas
sadarbiba starp valstim utml. iemesli. Savakt juridiski saistoSus pieradijumus interneta vidé
pagaidam veél ir loti dargi. Tomer tas nedrikstetu bt par iemeslu bezatbildibai par katra
internetam pieslégta datora droSibas parvaldibu.

Attieciba uz failiem, kas tiek glabati personigaja datora, izdalamas divas datu
apdraud&juma kategorijas. Pirmkart, nesankcionéta pieeja, pieméram, personigajos datoros
var tikt glabata bankas pieejas kodu informacija, kas lauj autentificties internetbanka,
tatad $adu datu nopliisana var radit nopietnus finansialus zaud€jumus, tapat tie var but ari
dazadi, dzili personigi dati, kas satur sensitivu informaciju. Slikta zina $ai apdraud&umu
grupai ir tada, ka nesankcion&ta datu nokop@Sana ir loti griiti konstatgjama. Majas, kur
visbiezak nav uzstadita attieciga kontroles programmatiira, datu nokope&Sanu var€s
konstatet tikai tad, kad tie tiks izmantoti, t.i., jau nodarits kait€§jums datu Tpasniekam.

Papildus riskus $ada tipa apdraudéjumam rada personu aktiva darboSanas vienranga
(peer-to-peer) tiklos. Daudzi cilveki ir kluvusi par identitates zadzibas upuriem, jo
neuzmanigi darbojusies vienranga tiklos. Papildus problému rada fakts, ka $adas zadzibas
vietu ir gandriz nepiesp&jami precizi noteikt. Ta ka droSa So tiklu lietoSana gandriz nav
iespgjama, jo ta mérku sasniegSanai p&c bitibas ir nepiecieSams atvert jebkuram tikla
dalibnieckam piekluvi savam datoram. Vienigais risinajums, kas pasargd no
apdraud€jumiem vienranga tiklos, ir nelietot Sos tiklus vispar [JOHOS]. Tomer dalai datoru
lietotaju min€to padomu negribas ieverot, tapec ir svarigi katram paSam saprast, cik lietu
riska Itmeni vins ir gatavs uznemties.

Ne mazak butiska datu apdraudéjuma kategorija, ir datu zaud@sana, jo pat, lietojot
visuzticamako Sobrid pieejamo datortehniku un programmatiru, 100% garantijas pret datu
zudumiem nav. Visbiezakie iemesli datu zaudéSanai tiek minéti: cilvéciskas kliidas,
pieméram, nejausa datu dzeéSana, cietd diska sabojasanas, pieméram, nolietoSanas, ka ari
datora vai argjo datu nes€ju zadziba vai pazaudésana.

Neveicot attiecigus droSibas pasakumus, dati noteikti tiks zaudg€ti, jo nav tadu
elektronisku datu nes€ju, kas biitu miizigi. P&c tieSsaistes rezerves kopiju nodroSinaSanas

servisa kompanijas "Kabooza" aptaujas (aptaujati 4257 lietotaji), 66% aptaujato ir kadreiz

32



zaudgjusi savus datus, pietam 44% gadijumu, peédeja gada laika. Ka jau viegli var

iedomaties, regularu datu rezerves kopiju veidoSana tiek veikta reti — 18% [Kab09].
Mingtais apdraud&jumu uzskaitijums nav galigs, diemzel to skaits un daudzveidiba

nemitigi palielinas. Citu starpa iesp&ami ari psihologiski apdraud&jumi, neadekvata

anonimu interneta komentaru uztvere un daudz citu.

1.3.3. Ikdienas datorlietotajs majsaimniectba

Ikdienas datorlietotaja jédzienam nav visparatzitas definicijas [HOW12]. Cilveki
lieto datorus un citas ierices loti atSkirigiem mérkiem. DaZadas ir ari zinaSanas un pieredze
informacijas tehnologiju joma. ST darba ietvaros ikdienas datorlietotaju raksturo piederiba
majsaimniecibai, datora lietoSanas meérki, zinasanas un pieredze, ka ar1 atbildiba par

datorresursiem (2. attgls).

Majsaimnieciba
Adrese

1_!
— lkdienas Datomesurss
Datora I|_e.tt|:_rsanas datorlietotajs Alhild par I

ILEl = - |VEes

amanin

Zindsanas un
pieredre

2. attels Ikdienas datorlietotajs majsaimnieciba

Majsaimniecibas jédzienu definé statistikas vajadzibam [Statl, Stat2]. Balstoties
uz [Stat2] definiciju, ST darba ietvaros majsaimnieciba ir viena vai vairakas personas, kas
dzivo viena majokli un kopigi vai katra atseviski atbild par datorresursu izmantosanu.

Ikdienas datorlietotajs ir persona, kas izmanto datorresursus personigam
vajadzibam. Datorresursu lietoSanas mérki ir gan interneta izmantoSanas mérki (4. tabula),
gan fotografiju, videomaterialu un dokumentu apstrade. Ikdienas datorlietotajs lielako dalu
darbibu elektroniskas vidé var izdarit uz planSetdatora, nav nepiecieSama sarezgita
programmatiira. Mérki, kas saistiti ar profesionadlo darbibu, un pieslégums darbavietas
datortiklam ir arpus $1 darba tvéruma.

Ikdienas datorlictotaja zinasanas un pieredze informacijas tehnologiju vai lidziga
joma ir maza vai neliela, vipam nav formalas izglittbas mingtajas jomas. Izglitoti
informacijas tehnologiju specialisti un personas, kam ir padzilinata interese par mingto
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jomu, ir arpus §1 darba tv€ruma. Ikdienas datorlietotajam var but nelielas zinaSanas
informacijas droSibas joma, kas sanemtas informacijas drosibas apzinaSanas veicinaSanas
aktivitates darba vieta.

Ikdienas datorlietotaja biitiska Tpasiba ir atbildiba par datorresursa lietoSanu. Mazi
b&rni un personas, kas pilniba palaujas uz citas personas veiktam darbibam datorresursu
uzturéSana un darbu ar datoru veic §1s personas uzraudziba, ir arpus $1 darba tvéruma.

Majsaimniecibas  datorresursa  jédziens ieklauj galddatoru, kl€pjdatoru,
plansetdatoru, viedtalruni un pieslégumu internetam, izmantojot vadu vai bezvadu tiklu.

Tradicionala asociacija vesta, ka informacijas droSibas probléma pamata ir saistosa
lieliem uznémumiem, varbit arf valsts institicijam. Saja tradicionalaja izpratng lietotajs ir
viens no biitiskakiem drosibas apdraudéjumiem. Tomer tehnologijas jau ir mums visapkart,
un lietotaju skaits palielinas milzigd atruma, ari informacijas risku loks paplasinas un
ieklauj arT personigas informacijas riskus, kas biitu atbilstosi japarvalda.

Ikdienas datorlietotajam tiesi informacijas privatumam ir vislielaka veértiba. Ta gan
nav aprékinama nauda vai citds precizas mérvienibas. Tomer privatuma zaud€ums var
butiski ietekm&t individa vai gimenes dzivi. Elektroniskas informacijas privatuma
aizsardziba ir viens no bitiskakajiem informacijas droS§ibas parvaldibas meérkiem
majsaimnieciba. Ikdienas datorlietotajs tapat ka uzn€mums ir ieintereséts, lai "informacijas
riski tiek atbilstosi parvalditi". Vinam ir sava attieksme pret risku (tolerance), kas janem
vera, tos vert§jot un izvéloties informacijas drosibas pasakumus.

Kaut vismaz desmit gadus laiku pa laikam tiek publicéti raksti par uz lietotaju
verstu drosibu [PIR08, DOU04, KOLO09], joprojam nav atrasts visparzinams risinajums
droSibas procesa parvaldiSanai ikdienas datorlietotaja vajadzibam.

Vislabaka tehnologiska sistéma nekad nenoversis apdraud&jumus, ko var radit tas
lietotajs, bet ir iesp&jams "uzlabot" jeb izglitot lietotaju ta, lai So apdraudéjumu biitu mazak
[ATKO09, WOL10, KRI10].

Promocijas darba pétjjuma pamata ir $ada probléma: ikdienas datorlietotajs ne
vienmeér ir pietiekami izglitots un zinoSs par riskiem riciba ar elektronisko informaciju, ka
arT nesanem atbilstosu atbalstu.

Ming&to problému var risinat, izmantojot uznémeéjdarbibas vidé uzkrato pieredzi
informacijas drosibas parvaldiba. Individs, kur§ apguvis informacijas drosibas

pamatprasmes sava darbavieta, var tas izmantot ari privata vidé [TAL10], tad€jadi veicinot
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informacijas dros§ibas kultliras attistibu sabiedriba (3. att€ls). Sava loma ir ari valsts

aktivitatém un akadémiskajai videi [KDS14].

Organizacija

Sabiedriba

3. att€ls. Individs organizacija un sabiedriba

1.4. Saistitie pétijumi

Plass temu klasts par datoru droSibas tematiku apkopots Kembridzas Universitates
profesora Rosa Andersona (Ross Anderson) gramata "Security Engineering: A Guide to
Building Dependable Distributed Systems" [ANDO04]. Dazadu sisteému vidi autors apraksta
arl majas vidi, mudinot padomat, ka ari privata vidé var tikt izmantotas nozimigas
informacijas sistémas un lidz ar to, stradajot pie droSibas risindgjumu izveides, nedrikst
aizmirst majsaimniecibu vajadzibas [ANDO4, 10. Ipp].

Svarigi ir pievérst uzmanibu lictojamibai un psihologijai [ANDO4, 17. lpp].
Misdienas nozimiga dala datoruzbrukumu vairak saistita ar psihologisku metozu
izmantoSanu, tehnologijam atstajot tikai papildus rika statusu. Informacijas pikskeré$ana ar
mérki veikt krapnieciskas darbibas, izmanto -cilvécisku nezinasanu u.c. TIpasibas,
tehnologijam atstajot tikai tehnisku informacijas parsiitiSsanas lomu. Autors analizé parolu
lietoSanu, nemot véra gan lietojamibu, gan psihologiju, gan dro§ibu. Nodalu noslédz
talakas izpétes veértu problému parskats. Starp pétamam t€émam minéta psihologijas un
drosibas attiecibas. Promocijas darba ietvaros piedavatais risinagjums ir solis attieciga
virziena.

Pasaulé atzita autoritate Briiss Sneiers (Bruce Schneier) darba [SCH] uzsver
atSkiribas starp sajiitam justies droSi un faktisko dros§ibu péc objektiva vért€§juma. Autors
analiz€ cilvéku uzvedibas aspektus, riska novértéSanas psihologiju un emocionalas

uztveres dazadibu. Tiek uzsveérta droSibas kompromisa nepiecieSamiba. Informacijas
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sisttmu drosibas profesionaliem ir pazistama aksioma par 100% drosibas neiesp&jamibu,
taCu, skaidrojot informacijas drosibas jautajumus ikdienas datorlietotajiem, nereti ir griiti
pienemt, ka katram ka cilvékam ir atSkiriga attieksme pret risku un 1idz ar to v€lme istenot
konkretus droSibas pasakumus. [SCH] uzsver faktu, ka cilvékam ir tieksme parvertét dazus
riskus, savukart citus — nepietickami novértét. Autors to skaidro, analiz§jot cilvéku
uzvedibu un uztveri. Starp riskiem, ko cilvéki nepietickami novertg, ir ari datora un
elektroniskas informacijas izmantoSanas riski, t.sk. socialajos tiklos publicétas informacijas
iesp&jama pielietoSana negaiditiem mérkiem.

Gramatas [LEEOQ7] autori tas publiskaja apraksta poziciong€ paveikto ka pirmo
visaptverosu publikaciju kopumu par datoru dros§ibas vésturi. Gramata ir 28 rakstu
apkopojums par tadam t€émam ka intelektuala ipasuma aizsardziba, identitates parvaldiba,
komunikaciju droSiba, privatuma aizsardziba u.c., ko izstradajusi gan datorzinatnes, gan
juridisko zinatnu specialisti. Promocijas darba tematikai atbilstosi ir raksti par datoru
drosibas standartu vesturi [LEEO7, 595. lpp] un interneta drosibas vésturi [LEEQ7, 681.
Ipp].

Raksts par datoru dro$ibas standartiem pamata veltits dazadiem tehnologiskiem
standartiem, apskatot arT savulaik nozimigo "The Orange Book". Viena raksta nodala stasta
par datoru drosibas attiecibam ar sabiedribu, tomé&r tas apskatitas tikai no privatuma
tiesiskas puses, analiz€jot atSkiribas ASV un Eiropa un uzsverot privatuma svarigumu
darba ar medicinisku informaciju. Raksts noslédzas ar atveértu secinajumu: datoru tikliem
klustot visuresoSiem, drosibas produktu un procesu daudzveidiba pieaugs.

Interneta drosSibas véstures raksts piever§ uzmanibu problémai, ka tikla drosibas
jautajumi klast daudz sarezgitaki, lidzko tajos iesaistas uzpémumi un, jo Tpasi —
majsaimniecibas. Izejot arpus akadeémiskas vides, drosibas risindjumi ir komercializ&ti, ne
vienmér dargakie risinajumi ir labakie, turklat lietotdji, piem&ram, uznémumi, kas nav
datoru drosibas jomas specialisti, neprot izv€leties piemérotakos. Datortikli tiek izmantoti
gan ka vertiba, ko iesp&ams bojat (pakalpojumatteices uzbrukumi), gan ka riks citam
noziedzigam darbibam (informacijas pikSkeréSana krapnieciskos nolikos). Kaut art ir
méginajumi atrast risingjumu interneta arhitektiiras nozimigiem uzlabojumiem, tome&r
nakas arT sadzivot ar trikumiem, ko rada loti strauja datortikla izpleSanas no Sauras
akadémiskas vides uz visuresosu, komercialu un publisku vidi.

Informacijas sisteému drosibas parvaldibai veltiti dazadi pétijumi. Lielu dalu no tiem

var raksturot ar citatu no [BJOOS, Abstract]: "This thesis is concerned with issues relating
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to the management of information security in organisations, motivated by the need for
cost-efficient information security.", t.i., petijumi pamata veltiti informacijas drosibas
parvaldibai organizacijas, turklat ar nozimigu uzsvaru uz izmaksu analizi. Nakamais
teikums [BJOOS, Abstract] saka "It is based on the assumption that: in order to achieve
cost-efficient information security, the point of departure must be knowledge about the
empirical reality in which the management of information security takes place.", t.i.,
izmaksu efektivai informacijas droSibas parvaldibai nepiecieSamas zinasanas par vidi, kura
§1 parvaldiba tiek veikta.

[JOHO09] pétot uzpémumus, kas piedzivojusi zaud@jumus datoruzbrukumos,
paradita informacijas droSibas parvaldibas pozitiva ietekme. Savukart, [HIL09] uzsver
privatuma lomas pieaugumu organizaciju atbildibu privatuma nodro§inasana un apraksta
risku novertésanu ka vienu no rikiem ari privatuma parvaldibai.

Visureso$u tehnologiju laikmeta dro§ibas risinajumi nav atkarigi tikai no to
matematiskam un tehniskam 1pasibam, bet arT no cilvéku sp&jam tos saprast un izmantot
("Effective security solutions depend not only on the mathematical and technical properties
of those solutions, but also on people’s ability to understand them and use them as part of
their work." [DOUO4]). Raksta autori pievérSas drosibas lietojamibas problematikai, lielu
uzmanibu pievérSot cilveékfaktoram. Izmantojot kvalitativu uz intervijam balstitu izpéti,
analizéta datoru lietotaju atticksme pret droSibas pasakumiem. Kaut ari katrs parasti ir
atradis veidu, ka sadzivot ar droSibas prasibam, tomér, ne vienmér tas ir darits ar
pilnvertigu izpratni par prasibu mérki. Tai pasa laika nereti kopuma sarezgits drosibas
pasakumu kopums nesasniedz mérki, jo dazas lietotajam veicamas darbibas netiek pareizi
izdaritas. Autori secina, ka Iidzas veiksmigiem pétijjumiem droSas skaitloSanas
matematiskos pamatos ne tik veiksmigi ir izdevies atrast risinajumus, lai padaritu sist€mas
droSas to ikdienas lietoSana (" While the research community has been extremely successful
in developing the mathematical and technical foundations of secure computing and
communication services, we have, perhaps, been less successful in the more practical task
of making systems effectively secure.", [DOU04]).

Vairaki pétijumi veltiti datorlietotaju uzvedibas pétiSanai uzn€mumos. [zmantojot
intervijas ar uzp€mumu darbiniekiem, [BEAOS] autori analiz€ iemeslus drosibas
noteikumu parkapumiem un piedava risinajumu cilvéku uzrunasanai tada veida, lai bitu
labak izprotami uznémuma drosibas parvaldiSanas mérki un darbinieku ricibas nozime to

sasniegSana.
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Uzn€mumu un iestazu darbinieki ne vienmér ievero informacijas drosibas politikas.
Aptauja, kuras mérkis bija pétit iemeslus, kap&c socialie darbinieki neseko drosibas
prasibam, ir konstat§jusi, ka visbiezakais c€lonis ir informacijas droSibas prasibu
neatbilstiba darba ieradumiem [KOLO09].

[KRUOS] petijums veikts, aptaujajot dazadu jomu studentus par vinu attiecksmi un
paradumiem drosibas produktu un pasakumu izmantoSana. Ka viens no pétijuma
izmantoSanas virzieniem minéta iesp&jamiba organizacijam izprast, kadu attieksmi pret
droSibas prasibam var sagaidit no jauniem darbiniekiem.

Darbinieku informacijas drosibas apzinaSanas un drosibas uzvediba pétita
disertacija [GRA10], starp secinajumiem minéts, ka liela respondentu dala zina, ka
rikoties, ja dators bridina par iesp&jamu virusu. Tai pasa laika lielai dalai ir slikti drosibas
ieradumi attieciba uz e-pasta pielikumfailu sken€Sanu un parolu saglabasanu
lietojumprogrammu atmina. P&tljuma rezultati noteikti ir noderigi p&titas organizacijas
drosibas pilnveidei. P&tljluma autori konstat€jusi saistibu starp ta dalibnieku drosibas
uzvedibu un drosibas apzinasanas Itmeni.

Gramatas [ANDO4] secinajumu nodala prognozéts, ka drosibas parvaldiba un
realizacija Sobrid (rakstits 21.gs. sakuma) atrodas lielu izmainu prieksa. Pirms 10 gadiem
liela uzn@muma drosibas parvaldnieks biezi bija atvalinats policists, kam datoru drosiba
bija nenozimigs papildu pienakums. Pirms minétajiem 10 gadiem droSibas tehnologijas
bija atseviSku specialistu parvalditas "salas", starp kuram bija kriptografijas joma,
operétajsistému aizsardziba, signalizacijas sist€mas, utt. Pirms 10 gadiem valdibas riipes
par drosibas tehnologijam pamata bija saistitas ar militaro jomu [ANDO4, 889. Ipp].

[ANDO4] autors prognozeé, ka 21.gs. droSibas inzenieris bis atbildigs par
nepartraukti mainigdm sisttmam ar daudzveidigiem apdraud€jumiem, ieveérojama dala
darba biis saistita ar tehnologiju atjauninasanu, nemot véra ari juridiskus aspektus un
izprotot visas drosibas parvaldibas dalas, piemé&ram, kriptografiju, lietotaju tiesibu
parvaldibu, informacijas plismas un datortiklu darbibu, taja pasa laika daudz bis
jasadarbojas ar uzp€mumu vadibu un jasaprot uznémeéjdarbibas procesi: "The security
engineer of the twenty-first century will be responsible for systems that evolve constantly
and face a changing spectrum of threats. She will have a large and constantly growing
toolbox. A significant part of her job will be keeping up to date technically: understanding
the latest attacks, learning how to use new tools, and keeping up on the legal and policy

fronts. Like any engineer, she’ll need a solid intellectual foundation; she will have to
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understand the core disciplines such as cryptology, access control, information flow,
networking and signal detection. She’ll also need to understand the basics of management:
how accounts work, the principles of finance and the business processes of her client. But
most important of all will be the ability to manage technology and play an effective part in
the process of evolving a system to meet changing business needs. The ability to
communicate with business people, rather than just with other engineers, will be vital; and

experience will matter hugely." [ANDO04, 891. Ipp].

1.5. Informacijas drosibas parvaldibas laba prakse

Uznémgjdarbibas vidé jau ir uzkrata zinama informacijas drosibas parvaldibas
pieredze. Katram uzp€mumam ta ir vispirms balstita konkréti piedzivotos notikumos,
pieméram, datora sabojasanas un ar to saistita informacijas nepieejamiba, virusa
uzbrukums un neskaidriba par nodarita kait€juma apméru. Palielinoties IT izmantoSanas
apjomiem un izmaigu atrumam, bitisku ieguvumu informacijas droSibas parvaldibas
uzlabosana var dod sadarbiba ar citiem uzpémumiem, ko nodarbina lidzigas problémas.

Viens no $adas sadarbibas piemériem ir The Information Security Forum (ISF) —
pasaules vados$a neatkarigd autoritate informacijas drosiba. ISF piedava praktiskus
ieteikumus un risinajumus, ko rada tas biedru kolektivas zinasanas un pieredze [ISF].
Lielaka dala materialu gan ir pieejami tikai organizacijas biedriem, tomér nav aizliegts tos
izmantot ideju mekléSanai akadémiskam vajadzibam. Visiem pieejama ir Labas prakses
standarta informacijas droSibai 2007. gada versija [ISFSt].

Eiropas Tikla un informacijas droSiba agenttira (ENISA) dibinata 2004. gada ar
mérki uzlabot tiklu un informacijas drosibas parvaldibu Eiropas Savieniba. ENISA loma ir
veicinat informacijas dros§ibas kultiiras veidoSanos gan sabiedriba kopuma, gan valsts
parvalde, gan uznéméjdarbibas vide. Viens no ENISA darbibas rezultatiem ir zinojumi par
aktualam t€mam informacijas drosiba [ENISAPP].

Organizacija OECD jau 1992. gada izdeva pirmas Drosibas vadlinijas informacijas
drosibas joma. Pilnveidota un papildinata vadliniju versija apstiprinata 2002. gada un
piedava ieteikumus informacijas sabiedribas dalibniekiem cela uz droSibas kultiru
[OECDO02]. Vadlinijas iesaka devinus principus, kas papildina viens otru un skatami

kopuma (5. tabula).
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5. tabula. Drosibas parvaldibas principi

Princips Skaidrojums

Apzinasanas Katram jaapzinas informacijas sisttmu un tiklu droSibas
nepiecieSamiba un katra iespgjas to uzlabot.

Atbildiba Katrs ir atbildigs par informacijas sistému un tiklu drosibu.

Reaggsana Katrs rikojas savlaicigi un sadarbojoties, lai noveérstu, noteiktu un
reagétu uz drosibas incidentiem.

Etika Katram jarespekte citu likumigas intereses.

Demokratija Informacijas sisttmu un tiklu drosibai jabiit savienojamai ar

demokratiskas sabiedribas pamatvertibam.

Risku novertejums

Katram javeic risku vertésana.

Drosibas izstrade un

ievieSana

Katram jaieklauj drosiba ka informacijas sistému un tiklu butisks

elements.

Drosibas parvaldiba

Katram japiem@ro visaptverosa pieeja drosibas parvaldibai.

ParskatiSana

Katram japarskata un japarverte informacijas sisttmu un tiklu

droSiba un javeic atbilstoSa pilnveide droSibas politika,

paradumos, pasakumos un procediiras.

Latvija informacijas dro$ibas parvaldibas labas prakses pieméri atrodami bankas. ST
parvaldibas joma banku sektora uzsaka strauju attistibu 1998. gada lidz ar Latvijas Bankas
izstradatam vadlinijam. Konkrétas prasibas noteica ar Latvijas Bankas padomes 1998. gada
16. julija lémumu Nr. 48/5 apstiprinatie "Banku informacijas tehnologijas drosibas
noteikumi". Sobrid prasibas noteiktas Finansu un kapitala tirgus dalibnieku informacijas
sist€ému drosibas noteikumos [FKTK].

Valsts parvaldé pirmais normativais akts elektroniskas informacijas drosiba bija
Informacijas sisttmu drosibas noteikumi, kas bija spéka no 2000. gada 1. julija Iidz
2002. gada 5. decembrim. Sos noteikumus savulaik izstraddja tehnologiju specialisti, tie
bija atbilstosi standartiem un ietvéra gandriz visus IT droSibas parvaldibas aspektus, kas
bija zinami taja laika. Tome&r netika pilnvertigi veikta valsts parvaldes darbinieku un
likumdevé&ju izglitosana, lai iegiitu atbilstosu drosibas apzinasanos. Lidz ar informacijas
drosibas apzinasanas trikumu, turpmak normativos aktos tika samazinats to regulétais

laukums. Vairakus gadus informacijas sistému droSibas parvaldiba bija noteikta tikai
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nelielai valsts informacijas dalai, un to regulé Valsts informacijas sist€ému likums un ar to
saistitie normativie akti.

Kops 2011. gada 1. februara informacijas tehnologiju drosibas parvaldibu Latvija
regulé Informacijas tehnologiju dro§ibas likums [ITDL]. Tas cita starpa visam valsts un
pasvaldibu iestadém nosaka pienakumu ne retak ka reizi gada veikt darbinieku instruktazu
informacijas tehnologiju drosibas jautajumos. Ar minéto likumu saistiti Ministru Kabineta
noteikumi nosaka kartibu, kada tikla lietotdjam var tikt islaicigi slégta piekluve
elektronisko sakaru tiklam.

Lielas organizacijas informacijas droSibas parvaldibu nodroSina atbilstosi
specialisti, tiek veltits darbs, lai Sie specialisti nepartraukti uzlabotu savas zinaSanas
droSibas pasakumu uzturéSana un macétu palidzet lietotdjiem. Tafu joprojam biezi
uznémumu vadiba palaujas uz informacijas tehnologiju specialistiem un nevélas uznemties
atbildibu par riskiem, kas saistiti ar informacijas tehnologiju izmantoSanu. Dazadas
konferenc€s un citas pieredzes apmainas vietas tiek nepartraukti mekl&ti risinajumi, lai
uzrunatu vaditdjus ar piemériem, kas tiem personigi tuvi, meklétu skaidrojumus un
salidzinajumus, lai uznémumu vaditaji saprastu ar IT saistitos riskus. Informacijas droSiba
nav tikai tehnologijas, atbildigajam informacijas droSibas specialistam jabiit ar labam
komunikacijas sp€jam, jaspg sarunaties gan IT specialistiem saprotama valoda, gan
vaditajiem saprotama valoda [JOHO7].

Organizacijas bitiska ir pareizas attieksmes pret informacijas droSibu noteikSana,
sakot no visaugstakas vadibas [JOHO7]. Ikdienas datorlietotaju vidé majsaimnieciba nav
stingri noteiktas hierarhijas, kas prasa katram no lietotajiem saprast savu attieksmi un

attiecigi rikoties.

1.6. Nodalas secinajumi

Informacijas drosibas té€ma ir gan uzp€mumu, gan valsts parvaldes iestazu
uzmanibas loka. Tafu jaunas tehnologijas aktivi tiek lietotas ari privata vidé, bet
nepiecieSamas lietotaju drosibas parvaldibas prasmes biezi nav pietickamas.

Uznémejdarbibas vidé ir noteiktas informacijas droSibas prasibu izpildes un
atbilstosas parvaldibas prasibas.

e Argjas prasibas ietver likumus, parraugo$o institliciju noteikumus,

pieme&ram [FPDAL, FKTK].
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o Ieksgjas prasibas tiek noteiktas ar Drosibas politiku, kas ir pamats efektivai
informacijas drosibas parvaldibai uzpémumos [ISFSt, ISO27002].

e Risku novérté€Sana ir viens no biitiskiem instrumentiem nepiecieSamo
drosibas pasakumu izvelei [ISO27002]. Risku parvaldiSana palidz izprast
uznémuma vajadzibas un apdraudéjumus mérku sasniegSana, ka ar1 planot
ricibu aizsardzibai pret apdraud€jumiem [WHI1O0].

e Drosibas kultiira ietver kultiirsocialus pasakumus, kas papildina tehniskus
droSibas pasakumus, ar mérki veicinat informacijas droSibas ricibas
ienaksanu ikdienas rutina [SCHO3].

Informacijas sistému drosibas parvaldibai veltiti dazadi pétijumi. Tomér liela dala
no tiem pamata apskata informacijas drosibas parvaldibu organizacijas, turklat ar nozimigu
uzsvaru uz izmaksu analizi. Otrs pétjjumu virziens ir organizaciju darbinieku riciba,
ievérojot informacijas droSibas parvaldibas prasibas, kur starp risindjumiem situacijas
uzlabo$anai dominé darbinieku izglitoSana un drosibas kultiras pilnveide. Autorei
neizdevas atrast avotus, kas piedavatu sistematisku skatfjumu uz informacijas drosibas
parvaldibu majsaimnieciba.

Labas prakses pieméri parsvard attistas uznéméjdarbibas vide. Atseviskas
organizacijas gatavo informacijas drosibas padomus un materialus izmantoSanai plasaka
sabiedriba, bet to izmantoSana bez vispargjas izpratnes ir ierobezota. Tomer
uznéméjdarbibas vidé uzkrato pieredzi informacijas droSibas parvaldiba varétu izmantot,
izstradajot informacijas droSibas parvaldibas vadlinijas un risku noveértéSanas riku
majsaimniecibai.

Likumdosana Latvija un, cik autorei zinams, arT citur pasaulé nenosaka pienakumus
informacijas drosiba katram iedzivotajam. Motivacijai sargat informaciju un elektronisko
vidi jabit brivpratigai. Darba turpmakajas nodalas apkopota informacija un aprakstitie riki

izmantojama ikdienas datorlietotaju droSibas apzinaSanas veicinaSana.
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2. INFORMACIJAS DROSIBAS PARVALDIBAS MODELI

2.1. Nodalas merki

Informacijas droSibas parvaldiba ir uzkrata daudzveidiga pieredze, kas biezi ir ar1
pierakstita. Viens no Sadu pieredzes pierakstu veidiem ir ari dazadi modeli. Biezi tie ir
noforméti ka standarti vai labas prakses apkopojumi.

Nodala apskatiti dazadi modelu veidi, t.sk. piekluves vadibas, konfidencialitates un
integritates modeli un Latvija populari informacijas droSibas parvaldibas standarti.

Sis nodalas ietvaros konceptuali aprakstits autores izveidots drogibas parvaldibas
konceptuals modelis majsaimniecibai. Balstoties uz [ISFSt], izveidots konceptuala modela
veida pierakstits informacijas drosibas parvaldibas modelis uzn@mumam, kas izmantots ka
starpposms majsaimniecibas informacijas droSibas parvaldibas modela izveidei.

Nodalas nosléguma sniegts ieskats informacijas droSibas vadlinijas

majsaimniecibai.

2.2. Modelu veidi

Starp modelu veidiem ir gan piekluves vadibas modeli, gan dro§ibas arhitektiiras
modeli, gan droSibas parvaldibas modeli. DroSibas modelis ir vispar€js projekts
(blueprint), ko piedava dazadas organizacijas. Ka paraugu var izmantot ari citas
organizacijas paveikto. Modelus izmanto atsaucém vai salidzinajumam un parasti pielago
konkrétas organizacijas vajadzibam, jo, kas labi der vienam, ne vienmér der ari citam.

[WHI10, Chapter 6]

2.2.1. Piekluves vadibas, konfidencialitates un integritates modeli

Ir zinami dazadi piekluves vadibas modelu veidi, to skaita Izv€les piekluves
vadibas (Discretionary Access Control (DAC)) modeli un Obligatas piekluves vadibas
(Mandatory Access Control (MAC)) modeli. Izvéles piekluves vadibas modela svarigakie
jédzieni ir 'datu paSumtiesibas' un 'piekluves tiesibas', t.i., katram datu kopumam vai
informacijas sist€mai ir noteikts Ipasnieks, un Sis Tpasnieks nosaka piekluves tiesibas
katram lietotajam. Obligatas piekluves vadiba dot tiesibas pieklut datiem tikai tad, ja
lietotajam ieprieks ir dotas tiesibas piekliit konkréta klasifikacijas limena datiem. So
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modela veidu biezi izmanto informacijai, kas saistita ar valsts dro§ibu vai militariem
jautajumiem, un parasti tiek izmantoti klasifikacijas ITmenu apzim&umi un loti stingras
noteiktas prasibas katra [imena informacijas aizsardzibai. [WHI10, Chapter 6]

Bell-LaPadula modeli ta autori izstradaja valdibas un militaras informacijas
aizsardzibas vajadzibam. Saja modeli objekti, kas var biit ne tikai dati, sadaliti limenos péc
konfidencialitates, pieméram, slepeni, konfidenciali, neklasificéti. Lietotajiem var tikt
pieskirtas piekluves tiesibas pa limeniem, turklat tiesibas piekliit augstakam limenim ietver
tiesibas ari uz zemaku, bet ne otradi [WHI10, Chapter 6]. Sads modelis tick izmantots
valsts noslépuma aizsardziba Latvija.

Biba integritates modelis ir lidzigs Bell-LaPadula modelim aspekta, ka arT Saja
modeli objekti tiek iedaliti Iimenos. Galvena atskiriba ir tada, ka iedalfjums tiek veikts péc
integritates svariguma. Lietotajiem, kam ir pieskirtas tiesibas piekliit kadam noteiktam
integritates ITmenim, nav tiesibu mainit datus, kas atrodas augstaka Itmeni [WHI10,
Chapter 6].

Nedaudz sarezgitaki, jo ietver daudzveidigakus elementus, ir Clark-Wilson
integritates modelis un Graham-Denning piekluves kontroles modelis [WHI10, Chapter 6].

Piekluves vadibas, datu konfidencialitates un integritates prasibas majsaimnieciba
nav tik stingri noteiktas, un Iidz ar to Saja apaksnodala aprakstitos modelus nav lietderigi

izmantot.

2.2.2. Informacijas drosibas parvaldibas standarti

Biezak lietotie informacijas droSibas parvaldibas modeli misdienas ir dazadi $is
jomas standarti [WHI10, Chapter 6]. Sim apgalvojumam noteikti piekrit arT autore. Kaut
ar1 [WHI10] autori ir noveérojusi, ka dazkart rodas prieksstats, ka informacijas drosibas
parvaldibas modelu ir tikpat, cik konsultantu, kas tos iesaka, dala standartu ir popularaki un
biezak izmantoti.

Dala no standartiem jaiegadajas par samaksu, kas nereti var bt iemesls, kapéc
ikdienas datorlietotajs majsaimnieciba tos nez vai izmantos. Bez maksas visiem pieejami ir
NIST publikacijas, t.sk. Pamata (underlying) tehniskie modeli informacijas tehnologiju
droSibai [NISTCS]. Publikaciju skaits ir apjomigs [NIST], tom&r starp tam autorei
neizdevas atrast pietickami visparigu informacijas droSibas parvaldibas aprakstu, kas bitu
piemérots parveidoSanai par drosibas parvaldibas modeli majsaimniecibai.

Informacijas drosibas parvaldiba Latvija visbiezak tiek izmantoti tris standarti:
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e LVS ISO/IEC 27002:2008 "Informacijas tehnologija. Drosibas metodika.
Prakses kodekss informacijas drosibas parvaldibai" [ISO27002];

e Vadibas uzdevumi informacijas un saistitam tehnologijam [COBIT];

e ISF Labas prakses standarts informacijas drosibai [ISFSt].

LVS ISO/IEC 27002:2008 "Informacijas tehnologija. Drosibas metodika. Prakses
kodekss informacijas drosibas parvaldibai" [ISO27002] — ISO standarts, kas noteikts arT ka
Latvijas nacionalais standarts.

Vadibas uzdevumi informacijas un saistitam tehnologijam (7he Control Objectives
for Information and related Technology) [COBIT] — Informacijas sistému audita un
vadibas asociacijas (ISACA) izstradats IT parvaldibas standarts, kas sakotn&ji bija
paredzgts auditoru darbam, bet tagad tam ir pievienots materials DroSibas pamatnostadnes
(Security Baseline).

ISF Labas prakses standarts informacijas droSibai (ISF Standard of Good Practice
for Information Security) [ISFSt] — organizacijas ISF izstradats standarts, kas Sobrid bez
maksas pieejams katram interesentam, tiek izmantots arT ka macibu materials LU DF.

LVS ISO/IEC 27002:2008 piedava vadlinijas, kas palidz noteikt, uzturét un
pilnveidot informacijas droSibas parvaldibu organizacija. Standarts aptver 39 droSibas

kategorijas, kas grupétas 11 sadalas:

Drosibas politika;
e Informacijas drosSibas organizatorika;
e Aktivu parvaldiba;
e Drosiba attieciba uz cilvékresursiem;
e Fiziska droSiba un vides droSiba;
e Sakaru un ekspluatacijas parvaldiba;
e Pickluves kontrolésana;
e Informacijas sist€ému iegade, izstrade un uzturésana;
¢ Informacijas dro§ibas incidentu parvaldiba;
e Organizacijas darbibas nepartraucamibas parvaldiba;
e Atbilstiba normam.
Katrai droSibas kategorijai ir noteikts mérkis, nepiecieSamas drosibas vadiklas un to

ievieSanas vadlinijas.
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Saskana ar ISO 27002 drosibas parvaldibas biitisks elements ir risku parvaldiSana.
Uzsakot informacijas drosibas procesa ievieSanu vai pilnveidi, pirmais uzdevums ir risku
novértéSana. Risku vert€jums ir pamats dro§ibas vadiklu izvélei. To vértésana izmantojama
gan informacija par organizacijas aktiviem, informaciju, apdraudéjumiem, gan ieprieksgja
pieredze, pieméram, notikuSie droSibas incidenti. Risku parvaldiSanas metodes standarta
nav ieklautas.

Promocijas darba t€mas ietvaros bitiskakas ir sadalas par droSibas politiku,
personala resursu drosibu, jo Ipasi — informacijas droSibas apzinaSanas, izglitiba un
apmacibas.

Drosibas politikas merkis ir noteikt drosibas parvaldibas uzdevumus, nemot véra
gan organizacijas vajadzibas, gan saistosas likumdoSanas vai regulatoru prasibas. Drosibas
politikai jabiit izstradatai rakstiski un pieejamai visiem organizacijas darbiniekiem un
citam iesaistttajam personam. Politika ir regulari japarskata un, ja nepiecieSams, jauzlabo,
lai ta atspogulotu gan izmainas organizacijas vajadzibas, gan ieks$€jos procesos vai
apdraud&jumos.

Personala resursu parvaldibas ietvaros janodroSina, lai katra iesaistita persona
zinatu savus pienakumus informacijas droSibas parvaldiba un apzinatos informacijas
drosibas nozimi. Vertgjot darbinieku piemeérotibu konkrétu pienakumu veikSanai, nedrikst
aizmirst informacijas drosibas aspektus. ZinaSanu pilnveidei $aja virziena jabiit regularai.

Vadibas uzdevumi informacijas un saistitam tehnologijam COBIT, ko izstradajusi
asociacija ISACA, ir pasaulé saméra plasi lietots ietvars, kura apkopota pieredze IT
parvaldiba ar misiju izstradat un publicet IT vadibas uzdevumu kopumu, ko var pielietot
gan uzpémumu vaditdji, gan auditori. Sakotngji materials pamata bija paredzéts
auditoriem, kuru darbs aizvien vairak bija saistits ar informacijas sistému un saistito
tehnologiju parbaudém. Sobrid COBIT ir "IT parvaldibas ietvars un atbalsta riku kopums,
kas dod iespgju vaditdjiem noverst plaisu starp parvaldibas prasibam, tehniskiem
jautajumiem un uznémeéjdarbibas riskiem" [COBIT]. COBIT balstas uz Cetriem "valiem":
pamatdarbibas prasibas, IT resursi, IT procesi un uznémuma informacija — ta pamata ir
procesu kopa. Starp pamatdarbibas prasibam tiek apskatita arT informacijas
konfidencialitate, integritate un pieejamiba. Bet detalizétakai dros$ibas parvaldibai tiek
ieteikts izmantot ISO 27002 standartu.

Papildus pamata COBITam ir pieejams ari COBIT Drosibas bazlinija jeb

Informacijas drosibas izdzivoSanas komplekts [CobSB]. Komplekts apraksta 44 vadibas
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uzdevumus informacijas drosibas parvaldibai un parada, ka tiek atbilst COBIT procesiem
un ISO 27002 nodalam. Vadibas uzdevumi ietver risku parvaldibu, bet Tpasi neizcel
lietotaju drosibas apzinasanas veicinasanu, aprobezojoties tikai ar droSibas aspektiem jaunu
darbinieku izvele.

Komplekta bitiska dala ir padomu apkopojums konkrétam informacijas lietotaju
grupam. Viena nodala $aja komplekta paredzeta majas lietotajiem un ietver butiskako risku
uzskaitijumu Sai lietotaju grupai. Padomi daliti grupas tehniski ne parak zinoSiem
lietotajiem (15 ieteikumi) un papildus 7 ieteikumi zinosakiem lietotajiem. Padomi ietver
gan visparigus ieteikumus, pieméram, parrunat ar bérniem datora un interneta lietoSanu,
gan |oti tehniskus padomus, pieméram, veidot rezerves kopijas un pierakstities uz drosibas
jaunumiem interneta. Ieklauts arT padoms, kas iesaka meklét specialista palidzibu. Kopuma
§1 nodala noslépta salidzinosi sarezgita dokumenta vida, un mérkauditorijai izmantojama
tikai pastarpinati, ja tehniski un So dokumentu zinoss padomdevégjs to ierada.

ISF Labas prakses standarts informacijas drosibai [ISFSt] (talak teksta — ISF
standarts) ir izstradats ar mérki palidzét organizacijam ieviest informacijas droSibas
parvaldibu visos informacijas dzives cikla posmos un visas IT izmantoSanas vietas. ISF
standarta uzbiive ir veidota, lai biitu &rta praktiska piemerosana, lai tas vienlaikus biitu ar1
izglitojoSs materials. ISF standarts ietver seSus aspektus, kas katrs sastdv no vairakam
t€mam:

e Drosibas parvaldiba;

e Kiritiskas uznémuma darbibas lietojumprogrammas;
e Datoru instalacijas;

o Tikli;

e Sistému izstrade;

e (Gala lietotaja vide.

Katra té€ma ir sadalita nodalas, kas ietver principu jeb uzdevumu, kas japaveic, lai
standarts biitu ieverots, un mérki, kapéc minétas darbibas ir nepiecieSamas.

Nodalas par drosibas politiku un drosibas apzinasanos ir ietvertas Drosibas
parvaldibas aspekta. Ka informacijas drosibas politikas nodalas uzdevums ir noteikta
nepiecieSamiba izstradat visaptverosu informacijas dro$ibas politiku un izplatit to visiem,
kas izmanto organizacijas informaciju un sistémas. Sis nodalas mérkis ir dokument&t
organizacijas vadibas noradijumus informacijas droSibas parvaldiba un darit to zinamu

visiem, kam nepiecieSams.
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Drosibas apzinasanas nodalas uzdevums ir nodro$inat tadas aktivitates ka drosibas
apzinasanas programmu, lai veicinatu droSibas apzinasanos katram, kam ir piekluves
tiesibas organizacijas informacijai un sisttmam. Merkis Sai nodalai ir panakt, lai katrs
zinatu un macetu pareizi pielietot droSibas vadiklas, kas paredzetas informacijas sargasanai
no neatlautas lietoSanas vai izpausanas.

ISF standarts ietver arm nodalu Drosibas izglitoSana un apmaciba, kas apraksta
uzdevumu un mérki, lai darbinieki macétu izstradat un uzstadit dro§ibas vadiklas. ST nodala
vairak paredzéta tiesi IT specialistiem, kas apkalpo sistémas.

Nodala par informacijas risku analizes veikSanu nosaka nepiecieSamibu veikt $adu
analizi, atbildigas lomas un galvenos uzdevumus, pamata koncentrgjoties uz uznémuma
darbibai kritiskam informacijas sisttmam. Savukart nodala par informacijas risku analizes
metodologiju nosaka nepiecieSamibu izmantot kadu strukturétu metodologiju, lai
nodros$inatu vienotu skatfjumu visam uznémuma sist€émam.

Gala lietotaja vides aspekts ietver nodalas, kas paredz&tas lielu organizaciju
attalinatu filialu informacijas drosibas parvaldibas organizéSanai. Liela dala no §1 aspekta
nodalam var biit noderiga, lai izprastu informacijas droSibas parvaldibas laukumu ari
majsaimnieciba.

Drosibas politikai atseviska nodala $aja aspekta nav paredzgta, jo ta ir centraliz&ta
visai organizacijai. Mazliet atSkirigi Saja aspekta aprakstita droSibas apzinasanas nodala,
kura ka uzdevums minéts lietotajiem apzinaties informacijas droSibas svarigakos
elementus un to nepiecieSamibu, ka arT saprast katra personigo atbildibu par to ievéroSanu.
Merkis ir parliecinat lietotajus izmantot drosibas vadiklas un pasargat informaciju no
nokliisanas pie personam, kam ta nepienakas.

Nodala par lietotaju apmacibu nosaka uzdevumu veikt apmacibu sist€mu atbilstosa
izmantoSana, droSibas vadiklu izstradé un piemé&roSana ar mérki nodroSinat lietotajiem
prasmes aizsargat sist€mas un veikt savus pienakumus informacijas drosiba.

Informacijas drosibas parvaldiba nav jasak no tuksas vietas, pieredze ir uzkrata un
apkopota ar1 standartos. Lielako dalu no tiem gan nebiis viegli izmantot majsaimnieciba.
Dala ir parak sarezgiti, lai to izmantotu nespecialists. Nereti standarta iegliSanas izmaksas
ir parak lielas sam@rojuma ar ieguvumiem privata vidé. Vispiemérotakais privatai videi
var€tu bt ISF standarts [ISFSt], tas ir veidots, lai butu &rti praktiski pielietojams, turklat ir

pieejams bez maksas.
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Tomér ta 1sti neviens standarts nepielagota veidd nav izmantojams ikdienas
datorlietotajam bez specifiskam zinaSanam. Ir nepiecieSams vienkarSaks risinajums,

majsaimniecibai nepiecieSams atSkirigs informacijas drosibas parvaldibas modelis.

2.3. Informacijas drosibas parvaldibas modelis uznémumam

Standarts ISO 27002 defing informaciju ka uzp€muma aktivu. Klasiskais skats uz
informacijas drosibu ir no organizacijas vai sist€mas skatupunkta. Aril citi standarti
informacijas drosibu apskata ka mérki, kas jasasniedz uznémuma informacijas sist€émai.

Kaut art ir petijumi [CRAOS8], kas iesaka drosSibai biitiskos informacijas sistemu
izmantoSanas posmos izvairities no cilvéka klatbiitnes, izstradajot sisteémas, kas spetu
darboties bez cilveéka klatbutnes. Tomér ikdienas dzivé cilveks ir nozimigs informacijas
sisttmu lietotajs. Un vairums standartu un droSibas pilnveidoSanas risinajumi paredzéti
tiesi cilvéku lietoSanai.

Parsvara informacijas droSibas standarti veidoti tekstuala formata. Lai atvieglotu
informacijas drosSibas procesa uztveri, lietderigi biitu to att€lot grafiska modela formata.
Balstoties uz [ISFSt] standartu, autore izstradajusi formalizétu droSibas parvaldibas modeli
uznémumam. Standarta satura raditajs pievienots 1. pielikuma. Modela izveides mérkis ir
att€lot informacijas drosibas procesa elementus organizacija, lai talak varétu paradit So
elementu pargrupeSanos majsaimniecibas droSibas procesa. Modelis veidots ka
konceptuala klasu diagramma [UML].

Organizacija izmanto vienu vai vairakas informacijas sistémas, kas parasti atrodas
informacijas drosibas parvaldibas procesa centra. Klasei "Sistema" atribiiti ir nosaukumes,
darbibas mérkis un uzdevumi, ka arT drosibas prasibu Itmenis konfidencialitatei, integritatei
un pieejamibai (4. att€la). Drosibas prasibas sisteémai raksturotas ISF standarta nodalas
SM3.1, CBI1.1-CB2.6 (talak Saja nodala iekavas attiecigo nodalu numuri). Informacijas

sistéma satur datus, kam tiek veikta rezerves kop&sana (CB4.4).
Sistéma
Mosaukums
MErkis
Lzdevumi
C:Konfidencialitite
|-Integritte
APieejamiba k

=

4. attels. Informacijas sisteéma — klase "Sistéma'
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Pargjas klases veido tris grupas. Pirma no tdm sastdv no organizacijas apraksta,

drosibas parvaldibas un I€mumu pienémégju klasem. Katras klases apraksts sniegts

6. tabula.

6. tabula. Organizacijas, droSibas parvaldibas un lémumu pieneéméju klases

Omganizacija Organizacijai uzdevumu veikSanai
|Mosaukums D . O _

- nepiecieSamas informacijas sistémas. Vadiba
apstiprina nepiecieSamos parvaldibas
dokumentus, t.sk. informacijas droSibas
politiku (SM1.1, SM1.2, SM2.1).

| Va'mjﬁ ’_J Organizacija (departamentu vaditaji)

| Vaditija pienakums |

]

Sistemu
kasificBSana

pienem I&€mumus par sisttmu izvéli un
parvaldiSanu. Katrai sist€mai jabut noteiktam
Ipasniekam, kas biezi ir tas struktiirvienibas,
kas ir galvenie sistemas lietotaji, vaditajs.
Sisteémas 1pasnieks ir atbildigs par piekluves
tiesibu noteikSanu (SM3.2, SM3.3, CBI1.1-
1.3, CB2.1, CB3.1).

'L CISO |

|CISD pienﬁlmms|

Informacijas drosibas parvaldnieks
(angliski — Chief Information Security Officer
jeb CISO) nodro$ina informacijas dro$ibas

politikas izveidi wun attistibu, organizé

Privatuma Drodibas droSibas apzinaSanas pasakumus, parvalda

_panaldiba izglitoana . _ .. . e v
—_— informacijas  privatuma  nodro$inasanu

(SM2.2, SM2.4, SM2.5, SM4.2).
|nfc.m:|ﬁcjjas Informacijas drosibas politika nosaka
drodibas politika - .. C
| = Piendkums darbinieku, t.sk., administratora un lietotaja
b Lzskaitjums

pienakumus, informacijas droSibas vadiklas
datorresursiem (SM1.2, SM1.3, CB, CI, NW,
UE).

Otra grupa aptver tehnologiskos rikus: datorresursus un tehniskas drosibas vadiklas,

kas aprakstiti 7. tabula.
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7. tabula. Tehnologiskie riki

I
Seneris
Operétijsistéma

Informacijas sistémas
parasti izmanto datorus ar ipasu
uzdevumu — serverus. Serveri
tieck izvietoti specialas telpas,
kuras  nodroSinata  atbilstosa
fiziska aizsardziba. Serveros lieto
tiem piemeérotas operétajsistémas

un nodrosina aizsardzibu (CI).

Tikls

| Bervadu | | Vadu | Intemeta
pieslégums

Datori ir savienoti tikla,
kam jabiit atbilstoSi izplanotam
un uzbiivétam. Tiek lietoti arT
bezvadu tikli, ka arT pieslégums

internetam (NW, UES5 .4, UES.6).

| I
Darbstacija Lietotne
Operétajsistéma

| +
Mobila ierice
Operétijsistéma

Sisteémas lietotaju datori
atrodas mazak aizsargata vidé
neka  serveri.  Tajos  tiek
izmantotas dazadas
lietojumprogrammas. Nereti
sisttmam var pieslégties arT no
mobilam iericém (CB3.3, CI2.4,
UE3, UE4).

— ——— Tehniska vadikla

T e

Anfviuss | | Ugunsmaris | [Fiziska aizsardiba| | _Piekjuves ks |

Informacijas sistéma,
serveris, datortikls un lietotaja
darbstacija tiek aizsargati ar
dazadam  droSibas  vadiklam.
Noteikti tiek lietoti aizsardzibas
riki pret kaitigu programmatiru,
t.sk. datorvirusiem, ugunsmiris

(CB2.2, CB3, CI2, CI14, UES.1).

Tresa grupa ir personals, t.sk., sist€mas administratori un lietotaji (8. tabula).
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8. tabula. Sist€émas administratori un lietotaji

I
x| Administrators |

+

| Administratora pienadkums |

Administrators veic droSibas vadiklu
uzstadiSanu un to izmantoSanas parvaldibu.
Nodros$ina datu rezerves kopésanu,
atjauninajumu uzturéSanu un drosibas notikumu

monitorésanu (CB2.1, CIl.1, NW1.1, CB2.3,

Drosibas Afjaunindjumu
monitoré$ana umurésana | CI3.3, NW3.2, CI1.3, CI1.4, CI2.2).

Panslda

| Lietotajs lieto sistému

| Liewotajs |

[ (lietojumprogrammu).  Svarigi  nodrosinat

[ Lo | atbilstosu lietotaja izpratni par drosibas
jautajumiem (SM2.4, SM2.5, CB3, CI4).

Ripiga |5 pr—
jebsana ngitosanas _|

Mingtas klases kopa ar atbilstosam asociacijam veido informacijas drosibas

parvaldibas konceptualo modeli (5. attels).

Strada ar
1 "\—.‘
Lieto [ Nosaukums |
1
o <<enumeration>>| <<enumeration>>| <<enumeration>>|
__ sisttma___| Kor litate Integritate i I
Nosaukums 1 _ High High High
Merkis Nosaka drosibas | Informacijas 3 T Medium Medium Medium
Uzdewumi vidi drosibas politika - S B 4613 0Nl Low Low Low
C:Konfidencialitate] | ra —_Plendkums _ic_—Vards
Fntegritéte Uzskaifjums Zinasanas
Al b
7 Iripasnieks
atur N @l
osa
Dati —L =
__ Lietoajs | _ Administrators | [ Vadis |
Nodrosi [(c150 pienzhums] Listotaja pienakums
lodrosina P P =t P
Vadita] k
1.+ darbibu ‘ Administratora pienakums ‘ ‘ faditaja pienakums ‘
Rezenes kopija
Privatuma ‘ Drosibas Rupiga IS
panvaldiba i s ietod Drosibas Afjauninajumu
itores uzturé$ana
_ Sistemu
Panvalda Risku analize ificas
Nosaka
Veido

1.+

e
Datomesurss [

,‘ Tehniska vadikla
Aizsarga

Darbstacija | [ Lietone | |

\
Tikls Serveris ‘ ‘ ‘ ‘ ‘

Operétajsistéma |

Mobila iefice |
Operétajsistema |

Operétajsistéma | ‘ ‘ ‘ A

| [Fiziska ai | [_Piekiuves riks

‘ Bezvadu ‘ ‘

Vadu

‘ Intemeta
pieslégums

5. attéls. Informacijas sist€mas drosibas procesa modelis
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2.4. Modelis majsaimniecibai

Vairaku autoru pétijuma [SINO7] secinats, ka inovacijas organizacijas struktiira
padara sarezgitaku droSibas parvaldibu. Lidzigi un varbit pat sarezgitak ir ar datoru majas.
Kameér tas bija tikai paris funkciju veikSanai, cilvékam bija daudz vieglak saprast gan ta
lietojumu, gan apdraud&jumus, gan piesardzibas pasakumus.

Ir arT petijumi [Web2.0], kas drosibu analiz€ no servisu izstradataju puses. Kaut to
sauc par user-centric jeb uz lietotdjiem orientStiem timekla servisiem, tomér joprojam
skatfjums ir no sist€mas puses: "Web 2.0 ir visaptveroSs (umbrella) jédziens, kas ietver
tehnologijas, ko izmanto, lai nodro$inatu lietotajiem timekla servisus".

Sobrid aizvien biezak viena darbstacija (majas datord) darbojas dazadu uznémumu
dazadas sist€mas ar dazadam prasibam drosibai (6. att€ls). Tas var but gan pieslégums
internetbankai, socialo tiklu elementi, privata informacija, darba dev&ja dati, u.c. Un
lietotajs neprot salikt prioritates starp dazadajam droSibas prasibam. NezinaSanas dé] liela

dala drosibas ieteikumu netiek iev&roti.

Internet banka,
drosibas prasibas Pieslégums darbam,

Socialais tikls, Q drosibas prasibas

drosibas prasibas § S j
N

Studiju projekts, Aizsardziba pret
privati dati virusiem

6. att€ls. Drosibas prasibu daudzveidiba

Sistematisku informacijas droSibas parvaldibu majsaimnieciba apgriitina §is t€mas
sarezgitiba. Turpindgjuma aprakstita modela mérkis ir atvieglot minétas t€mas izprasanu
ikdienas datorlietotajam.

Parvaldibas dala (pirma klasu grupa) majsaimnieciba atSkiras bitiski (9. tabula).
Tomer parasti kads gimené vai padomdevéjs arpusé ir vairak zinoS§s un var ieteikt
vadlinijas pargjiem.

9. tabula. Majsaimniecibas parvaldiba

| —— Majsaimnieciba izmanto ikdiena
Majsaimnieciba |
I I

tehnologiju prieksrocibas.

ina Drodbas | Drosibas politika (majsaimnieciba drizak —
vadlinijas

vadlinijas), vaditajs un informacijas drosibas
|_Prenaloms et parvaldnieks nav strikti noteikti.

53




Atskirtbas ir ar lietotdja un administratora lomas. Nereti lietotaju defing ka
personu, kas lieto pilniba sagatavotu datoru un programmatiiru, jebkuru neskaidribu
gadijuma mekle IT specialista palidzibu. Ilgu laiku tika uzskatits, ka sist€émas lietotajs ir
bitiskakais sistémas apdraudejums. Uz informacijas droSibu parasti likojas no sisteémas
skatupunkta.

Majas datoru nereti uztver ka darbstaciju un lidz ar tu tas izmantotajus — par
lietotajiem. Tehnologiju specialisti lietotaju pamata definé ka sist€émas ne parak zinosu (arl
drosiba) "elementu", kas veic vienkarSas darbibas, cenSas apiet droSibas elementus, kas
tam traucg, pie katras neskaidribas meklé padomu pie tehnologiju specialista. Majas tads
lietotajs papildus vel grib arT atpiisties un pieklut socialajam tiklam, cik vien iesp&jams atri.

Nereti majas datora strada vairaki cilveki, kas ir gan dazadu informacijas sist€ému
lietotaji, gan sava zina riip€jas par pasu datoru, ta operétajsistemu, pieslégumu datortiklam,
drosibas programmatiiru. Tradicionalaja modeli tos, kas riipjas par tehnologijam un
drosibas risindgjumu uzstadiSanu, sauc par administratoriem. Administrators ir tas
"elements", kas vislabak parzina sistému, uzstada un parvalda droSibas risinajumus, "cinas"
ar lietotdjiem. Majas dazreiz tiek izmantota specialistu palidziba programmatiiras
uzstadisana utml. Tomer ikdienas rezerves kopiju veikSana tik un ta paliek pasam regulari
veicams darbs.

Kas tad var€tu biit tas "elements", kas apvieno lietotaju un sistémas administratoru?
Autores publikacija [IM09] definéts jauns jédziens SASHE — Security Aware Smart
Household Employee. SASHE apzinas dro$ibas nozimi un attiecigi rikojas, ir zinoss,
darbojas majas, sava zina ir "darbinieks". Tradicionalaja skatfjuma uz informacijas sisteému
drosibu starp lietotajiem un administratoriem ir neizbégama viedoklu atskiriba, un SASHE
ir risinajums, ka no §is atSkiribas veidot jauna ltmena skatijumu. Ikdienas datorlietotajam
majsaimnieciba ir javeic vairak pienakumu neka "parastam" lietotdjam organizacija
(7. att€ls), ka art jauznemas atbildiba (SM2.4, SM2.5, SM3.3, SM4.2, CIl.1, NWI.1,
CI3.3, NW3.2, CI1.3, CI1.4).
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|c:|50 pienakums |

|_ Lietotsja pienakums |

|_Administratora pienakums |

| Vaditaja pienakums |

Privatuma
panaldiba

Ripiga IS
lietoSana

Izgiito$anas

Drosibas
moniterééana

Risku analize

Afjauninajumu
ururésana

7. attéls. Ikdienas datorlietotaja pienakumi

Tehnologisko riku grupa majsaimnieciba peéc bitibas sastav no tadam pa$am

klas@m ka organizacijas modelt (10. tabula), iznpemot serveri. Tomér So klasu instances ir

salidzino$i nelielas.

10. tabula. Tehnologiskie riki majsaimnieciba

P D3

Daforresurss Dators tiek izmantots
lidzigi ka lietotaja  dators
I | organizacija. Majas datora lieto
Mobil3 iefice Darbstacija TKs | [__Lietome |

Operelajsistémal | Opereiajsistema dazadas  lietojumprogrammas.
| Majas dators parasti ir pieslégts
Benadu | [ Vadu p::tsell:é“gitzqs internetam. Izmanto arT bezvadu
tiklu, ko nodrosina 1pasas ierices
(NW2.4, UE5.4, UES.6, CB3.3,

CI2.4, UE3, UE4).
m Majas datorresursiem
nepiecieSamas atbilstosas
| Mlmss | Uguanﬁn’s | Fm'sk|a — droSibas vadiklas. Noteikti tiek
aarizba lietoti aizsardzibas riki pret
kaitigu programmattiru, t.sk.
datorvirusiem, ugunsmiiris

(CB2.2, CB3.3, CI2.4, CI4.5,
UES.1).

Ikdienas datorlietotajs kopa ar sev piederoSiem datiem ir centralais objekts

majsaimniecibas droSibas parvaldibas modeli (8. attels).
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1 |
lkdienas datordietotdjs

Pieder|

Dati
C:Konfidencialitate
l[Integritate
A Pieejamiba

8. attels. Ikdienas datorlietotaja vertibas

Majsaimniecibas informacijas drosibas parvaldibas modelis atainots 9. attéla

Majsaimnieciba

Dro$ibas
vadlinijas

1.%

L\ Veic =
lkdienas datorlietotajs > __Pienakums o kal
— i
CISO pienk Lietotdja pienakums | Administratora pienakums_| | Vaditaja pienakums |
Dati

Veido |
C:Konfidencialitate

ERe Ao~ =Tiaml Privatuma Risku analize
a Rupiga IS —_—
APogam panecRe itorés
APieejamiba monitoréSana
ey lesaka
__lzgitoSanas Afjauninajumu
uzturéSana

Pieder|

1.

Rezenves kopija Lieto Parvalda
Atrodas
1.%
Datorresurss
Azsarga \f

| | | | |
Darbstacija | [__ Tikis Lietotne [__Antviuss | | Ugunsmaris | [ Fiaiska Piekluves riks

Operétajsistemal

Mobila ierice |
Operétajsistémal

| Bezvadu | | Vadu | Interneta
piesléegums

9. atteéls. Majsaimniecibas informacijas drosibas procesa modelis

Aprakstitiec modeli var tikt izmantoti ka riki majas datorlietotaju drosibas
izglitoSanas procesa, palidzot izprast Iidzibas un atSkiribas salidzinajuma ar droSibas
parvaldibu organizacijas. To var izmantot gan datorspecialisti, kas sniedz atbalstu
majsaimniecibas datorlietotajiem, gan paSi datorlietotdji, kas v€las vairak uzzinat par

drosibas parvaldibas elementiem un to savstarpgjo saistibu.
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2.5. Informacijas drosibas vadlinijas majsaimniecibai

Drosibas politika ir pamats efektivai informacijas droSibas parvaldibai.
Uzpémumos tas ir riks, ka nodro$inat darbinieku pareizu attiecksmi pret uzne€muma
informaciju. Izmantojot literatiiras analizi, lai noverteétu informacijas droSibas politikas
lomu lielas organizacijas, [QUIOS] autori secina, ka informacijas nozime organizacijas
panakumu kaldinaSana aizvien pieaug, lidz ar to liela nozime ir arT informacijas drosibas
politikai, kas nosaka informacijas parvaldiSanas principus un noteikumus. Tomér
kvantitativi novertet So ietekmi nav izdevies.

Tomér droSibas specialisti ir pamanijusi, ka ir loti griiti pieveérst darbinieku
uzmanibu dro§ibas politikam un ievérot tas. Drosibas personals nepietickamu uzmanibu
pievers psihologijai. Informacijas drosSibas politikas dazreiz rada nopietnas emocijas.
Cilvekus So politiku prasibas var loti sadusmot [BOS02].

Drosibas vadlinijas majsaimniecibai iesp&jams izveidot, izmantojot savu noderibu
uzpémumos jau pieradijusu informacijas droSibas standartu [ISFSt]. Standarta satura
raditajs pievienots 1. pielikuma.

Ne visas droSibas prasibas, kas svarigas uzpémumiem, ir nepiecieSamas
majsaimnieciba. Turklat ari nepiecieSamo prasibu sarezgitiba atSkiras. Piem&ram, sistému
klasificéSana, dazadu tehnologisko vadiklu parvaldiba, uznémuma ir strukturéts process.
Savukart majsaimnieciba tas var biit vienkarSas darbibas. Majsaimniecibas vajadzibu
atSkiribas no uznémuma paraditas 2. pielikuma. Talak $aja nodala izveérsts majsaimniecibas
droSibas parvaldibas vajadzibu apraksts.

SM1.1 Vadibas apnemsanas, SM2.4 Drosibas apzinasanas, SM2.5 Drosibas
izglitiba/apmacibas: ikdienas datorlietotaja droSibas apzinasanas nepiecieSamiba aprakstita
3. nodala. SM1.2 Informacijas droSibas politika: aizsargat datorresursus, lai tos
neizmantotu citas personas launpratigam vajadzibam. SM4.2 Informacijas privatums:
informacijas drosibas vadliniju mérkis majsaimnieciba ir aizsargat gimenes informaciju
elektroniska vidé no nesankcion&tas lietoSanas. CI1.1 Lomas un pienakumi: att€loti
majsaimniecibas informacijas drosibas parvaldibas modelt (6. attéls, 8. attgls).

SM3.1 Informacijas klasificésana, SM3.2 IpaSumtiesibas, SM4.3 Vertibu
parvaldiba, CBI1.1 Konfidencialitates prasibas, CBI1.2 Integritates prasibas, CBI1.3
Pieejamibas prasibas, UE3.1 Darbvirsmas lietojumprogrammu inventarizacija:

majsaimnieciba nepiecieSama izpratne, kura informacija ir svariga, ja datoram ir vairaki
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lietotaji, jasadala tiesibas. Rezultats klasificéSanai ir izvelets risindjums darbibai CB4.4
Rezerves kop@sana un izpratne, kuru informaciju nevajadzetu pubiskot.

SM3.3 Informacijas riska analizes process, SM3.4 Informacijas riska analizes
metodes: risku analize sniedz nozimigu informaciju, kuras no drosibas procesa darbibam ir
svarigakas, risku noveértésanas metode majsaimniecibai un riks aprakstiti 4. nodala.

SM5.2 Launprogrammatiiras aizsardzibas programmatiira, SMS5.6 Ielapu
parvaldiba, CB3.3 Darbstaciju aizsardziba, CI3.6 Ielapu parvaldiba, NW2.2 Ugunsmiri,
NW2.4 Bezvadu piekluves: lai sasniegtu mérki aizsargat datorresursus, noteikti
nepiecieSamas tehniskas drosibas vadiklas.

SM6.3 E-pasts, CB3.1 Piekluves kontrole, CB3.2 Lietojumprogrammu
pierakstiSanas process: ikdienas datorlietotajs attalinati pieklust daudzveidigam sist€mam,
kam ir dazadi piekluves kontroles risinajumi, parolu utml. instrumentu parvaldiba ir
svarigs droSibas procesa elements.

CI3.1 Darbs ar datoru ar§jam iericém, UE4.2 Rokas ierices, UE4.3 Portativas
glabasanas ierices, SM4.5 Fiziska aizsardziba: nedrikst aizmirst arT par fizisko drosibu, kas
jo 1pasi butiski ir viegli pazaudéjamam lietam ka USB atminas kartes, fotoaparati, mobilie

telefoni.

2.6. Nodalas secinajumi

Informacijas droSibas parvaldiba uznémumos ir aprakstita vairakos standartos un
citos modelu veidos. Dazadam vajadzibam ir iesp€ams piemeklét piemerotu modeli.
Majsaimniecibai paredzetu informacijas drosibas parvaldibas modeli autorei atrast
neizdevas.

Paradita uzp€muma informacijas drosibas parvaldibas modela transformacijas
iespgja uz modeli majsaimniecibai. Izstradato modeli var izmantot lietotaju izglitoSanas
procesa.

Uznémuma informacijas droSiba parvaldibas procesa skaidri ir sadalitas lomas,
atbildiba un veicamie uzdevumi. Ir noteikta droSibas politika. Majsaimnieciba ikdienas
datorlietotajs faktiski pilda dazadas lomas, bet atbildiba nav skaidri noteikta.

Lai sistematiz€tu droSibas parvaldibu majsaimnieciba, lietderigi ir izmantot
Informacijas drosibas vadlinijas. Sis vadlinijas kalpo ka veicamo uzdevumu parskats un

atgadinajums neaizmirst svarigus darbus.
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3. INFORMACIJAS DROSIBAS APZINASANAS

3.1. Nodalas mérki

Gan standarti [ISFSt, ISO27002], gan publikacijas gramatas [BOSO02] ietver
lietotaja ricibu ka nozimigu elementu informacijas tehnologiju drosibas nodroSinasana.

Lielakais apdraud&jums biezi nav datorlauzis (hacker), bet — pasa lietotaja kluda.
Tehnologijas paSas nevar noverst to neprasmigas izmantoSanas raditas problémas.
Beidzamo gadu laika dazada veida informacijas zadzibas, nejausas nozaud€Sanas ir
kluvus$as par biezi aprakstitu tematu medijos. Specialisti strada risinajumu mekl&jumos $is
problémas noversanai. Starp svarigakajiem soliem $1s problémas risinasana ir lietotaju
izglitosana un informacijas drosibas apzinasanas veicinasana [PWC13].

Informacijas droSibas apzinasanas ka nozimigs informacijas tehnologiju drosibas
parvaldibas virziens strauji attistas. Tomér ir kada nozimiga nianse, kas nereti netiek nemta
vera izglitosanas pasakumos — tiek aizmirsts, ka informacijas sargasana elektroniska vide
cilvekam nav uzkrata pieredze. Piem&ram, ka pareizi rikoties ar atklatu liesmu vai
piesargaties no bistamiem dzivniekiem, cilvéks uzsak macities agra bérniba. Pieaugusais
attiecigas situacijas pareizi rikojas intuitivi. PieauguSais arm mak ripéties par informacijas
aizsardzibu, kamér ta ir fiziski aptaustama, pieméram, nez vai gimenes fotoalbumi tiks
izdaliti katram pretimnacg€jam. Toties cilveku pieredze informacijas aizsardziba
elektroniska jeb datorvide tikai tagad veidojas.

Nodala aprakstiti informacijas droSibas apzinaSanas elementi un attiecigo
pasakumu veiksmes faktori. Analizéti p@tijjumi min&taja joma, droSibas apzinasanas
programmas izveides ieteikumi uznémumam, labas prakses attistiba pasaulé un Latvija, ka
arl sniegts parskats par pieejamiem informacijas drosibas parvaldibas un izglitoSanas
rikiem.

Promocijas darba rezultati veidoti ka ieteikumu kopums pareizai ricibai, piedavajot
riku, ko var lietot tie, kas velas. Datorlietotaja faktisko ricibu var ietekmét dazadi faktori
[HOW12], ir arT metodes, ka piespiest jebkuru datorlietotaju patieSsam rikoties, bet Sie

aspekti ir arpus $§1 darba tvéruma.
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3.2. Informacijas droSibas apzinaSanas elementi

Informacijas droSibas apzinasanas ir salidzinosi jauns jeédziens, kas attistas Iidzas
izpratnei, ka par IT izmantoSanas riskiem atbildiba jauzpemas lictotajiem, tehnologiju
specialistus izmantojot tikai ka izpilditajus tehnisku darbu veikSana. Saskana ar ISF
standartu droSibas apzinaSanas ir pakape, cik liela méra darbinieki saprot informacijas
drosibas nozimigumu, nepiecieSamo droSibas Itmeni, kas vajadzigs organizacijai, un katra
personigos pienakumus [ISFSt].

Drosibas apzinasanas veicinasanas procesam var izdalit tris Iimenus: datorlietotajs
zina, ka vajadz€tu pareizi rikoties, datorlietotdjs saprot, kapéc ta rikoties ir pareizi,
datorlietotajs attiecigi rikojas.

[WOL10] apskata dazadas droSibas apzinasanas (security awareness) definicijas,
analiz€jot to dazadibu un piedavajot savu variantu: "DroSibas apzinaSanas ir zinaSanu par
informacijas drosibu izplatiSana tik liela meéra, lai tas veicinatu droSibas prasibu
ieverosanu." ("Security awareness is the effort to impart knowledge of or about factors in
the security of information to the degree that it influences behavior to adhere to policy.").

Organizacijas darbinieki ir visizdevigakais riks aizsardzibai pret droSibas
apdraud&jumiem. TieSi darbinieku rikoSanas atbilstosi drosSibas politikai vai to neievérojot,
var uzlabot vai pasliktinat drosSibas situaciju. Drosibas apzinasanas ir galvena sastavdala
organizacijas informacijas drosibas programma. Dazi avoti zino, ka $im uzdevumam ir
atvelets pat 40% no visiem informacijas drosibai atvéletajiem resursiem [BRIOO].

Ja organizacijas personalam ir labas sp&jas sajust droSibas apdraudéjumu un
savlaicigi rikoties, lai to noverstu, potencialie zaud&umi var biit daudz mazaki vai pat
nekadi. DroSibas apzinaSanas veicinaSanas mérkis ir veidot sp&ju intuitivi rikoties atbilstosi
situacijai.

Drosibas apzinasanas procesa elementi ir [BOS02, Chapter 29]:

e kritiskie veiksmes faktori,

e drosibas apzinasanas programmas izstrades pieeja,
e apzinasanas principi,

e saturs,

e panémieni,

e riki,

e novértéSana un resursi.
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Kritiskie veiksmes faktori ietver $adus elementus:
e informacijas drosibas politika,
e augstakas vadibas atbalsts un piedaliSanas,
e apzinasanas programmas koncentréSanas uz skatijumu, ka drosiba ir cilvéku
probléma,
e mérki (isa termina, vid€ja termina un talaki),
e atbilstiba merkauditorijai,
e motivésanas pan€mieni.

Laba informacijas droSibas politika nosaka mérkus un atbildibas, atlautas un
aizliegtas aktivitates, ka arT sodus par neatbilstibu. Atbilstosa vadibas Iimen1 apstiprinata
informacijas droSibas politika pardda organizacijas attiecksmi pret So t€mu. Drosibas
apzinasanas politika var but gan informacijas drosibas politikas sastavdala, gan atseviski
noteikta. Tai janosaka katram darbiniekiem obligatu piedaliSanos S$aja programma,
pieméram, jaunam darbiniekam pirms uzsakt darbu, ir jaapgiist noteikta programma.
Savukart, katram darbiniekam reizi gada (vai biezak, ja organizacijas specifika to prasa) ir
javeic drosibas apzinasanas veicinasanas programma noteiktas darbibas.

Jabiit noteiktam, kurs ir atbildigs par droSibas apzinaSanas programmas istenoSanu.
Veiksmigakas ir programmas, kuru isteno$anas sadarbojas tehnologiju specialisti un
apmacibu vai personala vadibas specialisti.

Latvijas Republikas likumdosana ir noteikta nepiecieSamiba regulari izglitot visus
darbiniekus ugunsdro§iba un darba droSiba, bet informacijas drosiba Sobrid darbinieku
izglitoSanas prasibas ir noteiktas tikai valsts [I[TDL].

Augstakas vadibas atbalsts ir svarigs, gan atvélot atbilstoSus resursus, gan
nodro$inot droSibas personalu, gan ari ar faktisko ricibu, ieverojot drosSibas politikas
noteiktos ierobezojumus.

Daudzi tehnologiju specialisti uzskata datoru dro$ibu par tehnologisku problému.
Tomér datoru drosiba un jo pasi plasaka nozimé — informacijas drosiba — ir cilvéku
probléma. Aizvien vairak datoriem esot sasl€gtiem globalos tiklos, tikla drosiba klust liela
meéra atkariga no katra lietotaja ricibas. Klasiskais drosibas bauslis "drosiba ir tikai tik
stipra, cik vajakais posms" daudzlietotaju globali savienota datortikla prasa, lai aizvien

vairak lietotaju klatu izglitotaki un lidz ar to "droSaki".
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Drosibas apzinasanas programmas mérkis ir mainit informacijas un datoru lietotaju
izturéSanos, lai aizvien vairak informacijas droSibai svarigas aktivitates kliitu par ikdienas
rutinas vai pat intuitivas ricibas elementiem.

Drosibas apzinaSanas nav apmaciba. Apmaciba ietver daudz plasaku izglitoSanu
tehniskos pan€mienos, lai darbinieks varétu stradat efektivak.

Ir svarigi, lai dros§ibas apzinasanas programma bltu pielagota konkretas
mérkauditorijas uztverei. Programmas meérki visam auditorijam ir Iidzigi, tomeér to
sasniegSanas metodes un panémieni atSkirsies. Programmatiiras izstrades nodalas
darbiniekus uzrunas pavisam citada pieeja neka, piemeram, klientu apkalpoSanas
specialistus. Turklat dazadam auditorijam ir dazada ieprieksg€ja pieredze.

Arpus organizaciju vides loti plasa datorlietotaju auditorija misdienas ir bérni un
jaunieSi. Tie$i §is auditorijas atbilstoSai uzrunaSanai atvéleti nozimigi Eiropas Savienibas
resursi [SInt]. Ar1 Latvija piedalas $aja programma, un jau vairakus gadus veiksmigi
darbojas drosa interneta projekts [NetS].

MotivéSanai jabiit veiklai un piemérotai. Ja cilveki uzskata, ka biit datorlauzim
(hacker) ir for$i, anti-hakeru zina netiks sadzirdeta. Svarigs ir ari tads elements, ka
uztic€Sanas zinas nes€jam. Interneta ir pieejami daudzveidiga informacija ar dazadam
"drosibas zinam", bet tas netiek sadzirdétas. Piem&rota institiicija, kuras teiktajam uztic€tos
Latvijas iedzivotajs, drizak jamekleé starp izglitibas iestadem vai sabiedriskam

organizacijam.

3.3. Saistitie petrjumi

Galvenais elements informacijas droSibas apzinasanas procesa ir cilvéks —
skaidrojosas informacijas adresats. Ja S§T informacija ir nepietickama vai nav atbilstosi
pozicionéta, cilveéki turpina izpaust personigu informaciju socialos tiklos. Analiz&tas
vairakas hipotézes par informacijas izpauSanas saistibu ar sociala tikla izmantoSanas
paradumiem. Secin3jumi ieklauj arT apgalvojumu, ka par privatuma aspektiem labak
informéti studenti retak izpauz personigu informaciju socialos tiklos [YOUO09].

[BRYO09] pieversas jauniesu ricibai, kas nezinasanas d€| izpauz privatu informaciju
interneta. Ir pieejami raksti par jaunieSu izglitoSanu, t.sk. skolas. Skolas ir daudz izmantota
vide pétijumiem. [WOL10] tika analizéti kadas skolas darbinieku parolu veidoSanas

paradumi, mérot parolu sarezgitibu pirms izglitosanas, ka ari péc vairakam informé&Sanas
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akcijam. Lai parolu sarezgitibu parbauditu, tika ievéroti vairaki nosacijumi, lai parbaudes
process, t.i., parolu uzlausana, nebojatu kopgjo drosibas [imeni. Pirma inform&Sanas akcija
bija prezentacija ar vispargju informaciju par parolu veidoSanas nosacijumiem un labu un
sliktu parolu piemériem, uzlauSanas laiku demonstré§jumiem, otra — e-pasts visiem
darbiniekiem ar atgadinajumu nomainit paroli, tresa — iznirstosais logs pieslégsanas laika
ar jautajumu, vai parole nomainita, bet ceturta — kampana ar aicinajumu mainit paroles.
Pirms informé&Sanas tikai 44% parolu atbilda noteiktajam prasibam, péc pirma
informeSanas 55% parolu bija atbilstoSas, turpmak atbilstiba pieauga tikai par daziem
procentiem. Noderigakais pétljuma secin3jums ir, ka, informgjot datorlietotajus par
drosibas prasibam un izskaidrojot tas, faktiska riciba uzlabojas. Diemzel veikt lidzigus
petijumus plasakam lietotaju lokam ir apgriitinosi, jo testiem janotiek loti kontroléta vide,
turklat visiem dalibniekiem ir jauzticas testu veicgjiem.

[SZE09] sniedz vispargju prieksstatu par ikdienas datorlietotaju drosibas ve@lmém,
attieksmi un zinasanam par §1 briza apdraud&jumiem interneta. P&tfjums veikts 2008. gada
Australija, aptaujajot 23 personas un izmantojot atveértus jautajumus. Starp secindjumiem
minéta nozimigu atSkiribu esamiba starp datorlietotaju attieksmi Lielbritanija, kur bijis
veikts [1dzigs petijums, un Australija. Australija attiecksme ir daudz izprotosaka, kas tiek
skaidrots ar Australija veiktam izglitojosam kampanam masu medijos. Raksts noslédzas ar
secinagjumu, kam pilniba pievienojas ar1 autore. Jauzlabo gan datoru pardevéju sniegtais
atbalsts, gan jasniedz informacija masu medijos. Kaut tehnologiju specialisti un nereti ari
pasi datorlietotaji sevi m&dz uzskatit par naiviem un nezinoSiem, sanemot pareizu
skaidrojumu, liela dala var uzstadit un izmantot nepiecieSamos drosibas pasakumus, [idz ar
to samazinot personu skaitu, kas kltst par upuriem noziedzigiem nodarijumiem interneta
("The predominant outcome of this study identified that the support computer retailers, the
media, and vendor literature should be improved upon. Whilst the study targeted self rated
naive individuals, it appears that individuals are reasonably capable of operating a
computer and applying safeguards to a point. It is the belief of the author that if better
quality support information was readily available then this could significantly minimise the
number of individuals becoming victims to Internet crimes." [SZE09]).

Petijuma [ATKO09] autori, analiz§ot jaunieSu zinaSanas par interneta
apdraud&jumiem un atbilstosu ricibu, konstatgjusi neviendabibu. Dazas jomas konstatétas
labas zinasanas, pamata saistiba ar uzvedibu un attieciba Interneta, tomér tehnologiskiem

drosibas aspektiem veltita uzmaniba ne vienmér ir atbilstosa.
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Ir virkne rakstu par datorlietotaju zinasanu un uzvedibas petljumiem atseviskas
valstts. Pamata aptaujatas salidzino$i nelielas personu grupas (dazi desmiti). Starp
secingjumiem biezi tiek min€ta nepiecieSamiba vairak inform&t sabiedribu par
apdraud€jumiem, veidojot plasas kampanas. Autorei neizdevas atrast risindjumu, kas
piedavatu nepiecieSamo drosibas informaciju pielagot katra atseviska datorlietotaja
vajadzibam. Ir veikti p&tijumi, meklgjot iesp&jas novertét droSibas apzinasanas Itmeni
organizacijas [MEEQ09], nozimigi datu avoti parasti ir organizaciju iek$¢ja dokumentacija,
intervijas ar darbiniekiem.

[TAL10] apstiprina autores noveérojumus, ka lielaka dala datorlietotaju izglitoSanas
strat€gijas un pasakumi ir versti uz organizaciju darbinieku izglitosanu, un tikai nedaudzas
valstis ir veikuSas aktivitates majas datorlietotaju izglitoSana. Veicot aptaujas, konstatéts,
ka cilveéki sanem informacijas droSibas izglitoSanu vietas, kur S§adu apmacibu
nepiecieSamibu nosaka tiesibu akti. Lai parbauditu, vai zinasanas, kas apgiitas darba vieta,
ir iesp&jams pielietot, un tiek pielietotas arT majas, tika veikts p&tijums. P&tijuma tika
uzrunati nedaudz vairak neka 300 dalibnieku, kas pamata mekl&ti, izmantojot [TAL10]
autoriem pieejamas e-pasta adreses.

Starp pétijjuma mérkiem bija: izprast respondentu vispargjo drosibas izpratni;
noskaidrot, vai un kadu drosibas apmacibu vini sap@musi; noskaidrot saistibu starp
sanemto apmacibu un faktisko ricibu. Tika analiz€ta droSibas izpratne, faktiska situacija
darba vieta un faktiska situacija majas. Apmeéram puse atbildéjuSo novertgja savu drosibas
apzinasanas limeni ka augstu vai loti augstu. Augstais raditdjs neraksturo situaciju
sabiedriba kopuma, jo tika uzrunatas personas no autoru pazinu loka. Tacu p&tijumam, vai
apmaciba darba palidz izvéleties pareizo ricibu majas, nozimigs skaits darba apmacibu
personu ir noderigs. Starp secinagjumiem nozimiga dala neparsteidz, pieméram, gandriz visi
zina, kas ir datorviruss, par ko runa jau gadiem, bet tikai dazi zina zombéto tiklu (botnet)
jédzienu. Kopuma ir konstateta pozitiva saistiba, ka personas, kas sanémusas izglitoSanu
darba, labak zina, ka rikoties arT majas. Promocijas darba autore ir noverojusi $adu saistibu
arl sava praks€. Turklat neliela petijuma (31 dalibnieks) vienas organizacijas ietvaros
sanemts apstiprinajums, ka, organizacijas droSibas apzinasanas pasakumos ieklaujot ar1
zinas, kas svarigas majas vide, labak tiek izprasta ar organizacijas informacijas drosibas
politika.

Ar1 [KRI10] autori norada, ka droSibas izglitoSana darba vieta palidz labak izprast

Sos jautajumus ar1 privata vide.
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Organizacijas droSibas apzinasanas sastav no divam dalam - izglitojosSas
informacijas un prasibu izpildiSanas, t.sk. droSibas politikas vai procediru ieveérosana.
Majas lietotajiem situacija ir pavisam atsSkiriga. Ja vél atseviski izglitojoSi materiali ir
pieejami, tad obligata iepaziSanas ar tiem un sekoSana padomiem nav nodrosinama.

Petijuma autori piedava definét apzinaSanas nodrosinasanas modeli E-AM
(Electronic Awareness Model), kas sastav no izglitosanas dalas (KO darit) — speciala
portdla un izpildes dalas (KA darit) — padomiem, ka rikoties. IzglitoSanas dala biitu
papildinata ar iesp&jam parbaudit savas zinaSanas. Portala uztur@Sana biitu janodroSina
organizacijai, kuru majas lietotajs noteikti izmanto, piemé&ram, Interneta pakalpojuma
sniedzgjs vai banka [KRI10].

Tomeér piedavatais modelis ir tikai teor&tisks, un ta iedzivinaSanai ir saskatami
daudzi apgritinajumi, gan pakalpojumu sniedz&ju nevéléSanas, gan lietotaju neizpratne.
Tiek ieskicéti iespgjami juridiski risinajumi, izglitoSanas pienakumu nosakot ka obligatu
Interneta pakalpojumu sniedz&jam. Autori plano izveidot piedavata modela prototipu un
parbaudit to skolu vide.

Visi autorei zinamie pétijumi, kas saistiti ar datorlietotaju izglitoSanu droSibas
joma, rada $adas izglitosanas pozitivus ieguvumus. Ir izmantotas atSkirigas metodes
izglitosanai un So pasakumu novért€sanai ne vienmger ir iesp&jams loti precizi aprékinat
pozitiva ieguvuma lielumu, bet tas konstatéts vienmer.

Vieglak ieguvumu novertét sleégta videé, piemeram, organizacija vai skola. Biezak
lietota novértéSanas metode ir aptaujas rezultatu analize. Ir pamats uzskatit, ka

informacijas drosibas izglitoSana sabiedribai ir vajadziga un noderiga.

3.4. Drosibas apzinasanas programma uzpémuma

Informacijas droSibas apzinaSanas veicinaSanas kampana ir Iidziga tadam
kampanam ka izglitoSana par smékeSanas vai alkohola lietoSanas kaitigumu studentu
kopmitnés. Planosana $adam pasakumam ir svariga un ietver gan programmas méerku
noteikSanu, gan klausttaju loka identificeSanu, gan komunic€jamas informacijas
definéSanu, gan klausitaju ieguvumu aprakstiSanu. Izpéti var veikt gan ar novérojumiem,
gan pétjjumiem, gan testiem, gan intervijam. Ja organizacija veic sistematisku droSibas

incidentu uzskaiti, tad noderigu informaciju var sniegt So incidentu analize.
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Ta ka informacijas drosibas apzinasanas ir loti cieSi saistita ar ikdienas dzivi,
vertigs informacijas avots ir arT zinu portali. Ja par kadu drosibas apdraud&umu vai
aspektu vairak runa meédiji, ir loti iesp&jams, ka ir verts So zinu atbilsto$a noform&uma
komunicgt ar1 organizacijas ietvaros.

Ar1 pasas programmas planosana ir svariga, planam jaietver vismaz informaciju par
lidz §im paveikto, jaunas programmas merkus un to sasniegSanas ltmena vert€Sanas

metode, ka ar1, protams, konkrétam paredzetajam aktivitateém un atbildigajam personam.

Drosibas apzinasanas veicinaSanas pasakumos janem v&ra apzinasanas principi
[BOS02]:
e uzmanibas pieversana,
e pievilcigums mérkauditorijai,
e vienkarsi un atmina paliekosi,
e icinteres€t nevis piespiest,
e pasreizgjs (current),
e uzticibas cienigs (credible),
e turpinoss (continuing).

Uzmanibas pieverSana pozitiva nozim& var notikt ar pareizi izveéletu att€lu vai
sauklu palidzibu. Vairakas organizacijas izvélas Sim uzdevumam 7su organizacijas
prezidenta vai citas augstas amatpersonas videouzrunu. Parsvara $adi riki tiek veidoti
organizacijas iek§€jam vajadzibam. Tomer dazus piemérus var iepazit [InSec].

Programmai jabiit pievilcigai mérkauditorijai, tai jaietilpst tas vértibu kopuma. ST
mérka sasniegSanai ir svarigi precizi novertét un sadalit meérkauditorijas grupas.

Kaut tehnologiju specialistiem un nereti arT citiem, kas daudz lasa par jaunakajiem
apdraud€jumiem, var likties, ka ir svarigi visiem pastastit par tiem visiem, droSibas
apzinasanas programmas zinam jabit vienkar$am un atmina paliekosam. Janem ari veéra,
ka cilvékiem ir dazada uztvere, dalai labak paliek prata skaitli, dalai — teksts, bet dalai atteli
vai skana. Vel labak ir kombinét vairakus no informacijas atteéloSanas veidiem.

Laba organizacijas informacijas droSibas politika prasa, lai daliba droSibas
apzinasanas aktivitat€s biitu obligata. Tom&r biutu labi arT So obligato dalibu atbalstit ar
ieintereséSanu, nevis tieSu piespiesanu.

Vienu informacijas droSibas apzinasanas materialu nevajadz€tu izmantot parak ilgi.

Materialam jabut atbilstoSam pasreiz€jai (current) situacijai. Konkrétais izmantoSanas
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ilgums ir atkarigs no organizacijas lieluma un Iidz ar to katras atseviskas kampanas
garuma. Labi butu, ja katrai kampanpai izmantotu svaigu materialu. Organizgjot
informacijas droS§ibas apzinaSanas pasakums plasakai sabiedribai un, izmantojot
publicéSanu interneta, nereti tiek uzkrati ari iepriek$gjie materiali. Kas ir pozitivi, jo
dazadas lietotaju grupas dazada laika atrod savu celu lidz dro§ibas jautajumu izp@tei.
Tomér par portalu kopuma jarada iespaids, ka tas ir aktuals.

Drosibas apzinasanas programmai jabiit uzticibas cienigai (credible) un saskanotai
ar realo dzivi. Ja darbiniekam ikdiena jalieto 15 dazadas paroles, tad prasit, lai tas visas
atceras no galvas, nav pareizi. Daudz veértigak biis iemactt izveidot atbilstoSi aizsargatu
pierakstito parolu sarakstu. Savukart, privata vidé jo 1pasi, ir svarigi atskirt, kad parolei
labak bt sarezgitai un pierakstitai, nevis vienkarsai, lai tikai varétu atceréties.

Drosibas apzinasanas kampanas materialam jabiit svaigam, tomér katra jauna zina
jeb dro§ibas panémiens Iidz intuitivai pielietoSanai nonak tikai p&c vairakiem
atkartojumiem. ApzinaSanas veicinaSanas programmai jabit ilgtermina, ar dazadiem zinu
atkartojumiem.

Apskatamie riski katra reiz€ biis atSkirigi un atbilstoSi paSreiz€jai organizacijas
situacijai un argjiem faktoriem, piem&ram, virusi, privatuma apdraud&jums vai neapdomiga
organizacijas konfidencialas informacijas publiskosana. Risku apskatu ar lielako prieku
sagatavos informacijas tehnologiju specialisti, tomér jaatceras, ka sekmigai programmas
uztverei ar risku daudzumu nedrikst parspilét. Apskatamajiem riskiem jabut saistitiem ar
mérkauditorijas vajadzibam. Ja darbinickiem ir atlauts stradat ar organizacijas
dokumentiem privatad majas datora, tad svarigi ir runat par riskiem, kas apdraud datoru
arpus organizacijas datortikla. Savukart, ja darbs ar informaciju notiek tikai organizacijas
telpas, bet datori pieslégti internetam, svarigi vérst uzmanibu uz riskiem, ka robeza, lidz
informacija var tikt nejausi publiskota, ir loti trausla.

Galvenie pretpasakumi ir jasaista ar iepriek$ apskatitajiem riskiem. Pretpasakumi
ietver procediiras drosai informacijas sisttmu lietosanai un zinoSanu par drosibas
starpgadijumiem.

Drosibas apzinaSanas programmai jauzsver, ka droSiba ir katra atbildiba.
Organizacija, kur vadiba noteikusi droSibu par prioritati, skaidri saprotams, ka katram
darbiniekam ir atbilsto$i pienakumi. Apzinasanas programma palidz saprast, kadu tiesi

ricibu droSibas joma vadiba sagaida no katra darbinieka.
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Katram darbiniekam jazina, ka pareizi reagét uz konstatétu incidentu. Uznémumos
varétu buit noteiktas gan ricibas procediiras, gan kontaktpersonas. Autores pieredze
droSibas incidentu parvaldiSana ietver gan loti precizi organizétas procediras, gan
risindjums, kuros liela nozime ir lietotaju izpratnei pareiza lémuma pienemsana.

Kops$ 2011. gada 1. februara ir spéka Informacijas tehnologiju drosibas likums
[ITDL], kas valsts un paSvaldibu iestadém nosaka pienakumu reagét uz informacijas
droSibas incidentiem. Mingtais likums paredz arT ne retak ka reizi gada veikt institlicijas
darbinieku instruktazu informacijas tehnologiju drosibas jautajumos.

Privataja vidé formalu prasibu informacijas tehnologiju dros§ibai Latvija nav.
Atbalstu tehnologisku problému, galvenokart, pieejamibas ierobezojumu, risinasana
atbalstu nodroS$ina interneta pakalpojuma sniedzgjs. Tacu drosibas incidentos, kas saistiti ar
pasa lietotaja datora vai taja esofo informaciju, skaidru ricibas scenariju nav. Sis fakts
butiski palielina pasa lietotaja drosibas apzinasanas nozimi.

Privata vide atbildiba par informacijas drosibu jauznemas katram pasam. Situacija,
kad nav ne likumdoSanas prasibas, ne pietickamas vesturiskas pieredzes, pasi iedzivotaji
tikai loti retos gadijumos varétu nonakt lidz misdienu situacijai atbilstoSas informacijas
drosibas apzinasanas limenim. IzglitoSanas aktivitates ir tradicionalas skolai, t.i. vecuma
grupai lidz apmeéram 20 gadiem. Bet elektronisku informaciju aizvien pieaugosa apjoma
lieto dazadas vecuma grupas. Dro§ibas apzinasanas veicinaSana ir nepiecieSama visiem.
Konkrétu pasakumu realizacija butu janem veéra ari psihologiskie aspekti. Tie ir atsevisku
petijumu lauks.

Visvienkarsaka dro§ibas apzinasanas programmas noveértésanas metode ir saskaitit
dalibniekus, kas noklausijusies seminaru. Ar anketé€Sanu papildus ir iesp&jams novertet ar1
dalibnieku apmierinatibu.

Lai noveérteétu, ko darbinieki ir iemacijusies, izmanto dazadus testus. Tomér
svarigakais mérkis droSibas apzinasanas veicinasanas programmai ir darbinieku faktiskas
ricibas maina. Un $T mérka sasniegSanas novértéSana ir sarezgita. Viena no metodém ir
analizét droSibas incidentus, tomér palauties uz Siem mérijjumiem nevar. P&c aktivas
drosibas apzinasanas veicina$anas programmas registréto incidentu skaits pieaug, jo

darbinieki labak mak tos saskatit un zina, kur par tiem jazino.
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3.5. Informacijas droSibas apzinaSanas labas prakses attistiba

Lai mazinatu tehnologiju izmantos$anas iesp&jamas €nas puses, svarigi ir iespgjami
atrak apgut visjaunakas tehnologijas un savlaicigi sagatavot atbilstoSus specialistus, ka ari
iesaistit $os sagatavotos specialistus atbilstoSo tehnologiju parvaldiba un sabiedribas
izglitoSana.

Viens no iemesliem, kap&c Latvija universitatés netiek piedavatas atseviskas
programmas informacijas drosiba, ir atbilstoSu resursu trukums. Tomer studentiem tiek
piedavati vairaki studiju kursi par dazadam ar informacijas drosibu saistitam t€émam. Tapat
studenti tiek aicinati pétit informacijas droSibas jautajumus gan izstradajot kursa darbus,
gan bakalaura darbus, gan magistra darbus. Beidzamo gadu studentu darbu vida loti
popularas bijusas t€mas par WiFi tiklu dro§ibas jautajumiem, droSibas aspektiem
programmatiiras izstrade, ka art droSibas jautajumi tikusi pétiti citu t€mu ietvaros. Sekmigi
aizstavets ar1 pétfjums par droSibas apzinaSanas programmas izstradi, tas rezultatu
novertgjumu.

Par drosibas apzinaSanos runa un raksta vairakas nozimigas organizacijas. OECD
vadlinijas apraksta devinus pamatprincipus ar meérki veicinat §is apzinaSanas lomu
demokratiska informacijas sabiedriba. [OECDO02]. Agentira ENISA apkopo informaciju
un piedava materialus Tpasas grupas gan pensionariem, gan mazajiem uzn€mumiem, tomer
to pielietoSanas veicinaSana ir atstata dalibvalstu zina [ENISAAR].

Savas darbibas ietvaros 2008. gada februart ENISA izveidoja ApzinaSanas celSanas
kopienu (The Awareness Raising Community), kura piedalities aicinati eksperti ar
interesém veicinat informacijas droSibas apzinasanos savas organizacijas. Kops 2008. gada
maija $aja kopiena darbojas arT autore. Kopiena darbojas vairakos virzienos, no kuriem
redzamakie ir materiali ar padomiem dazadam mérkauditorijam un informacijas
apkopoSana par droSibas apzinasanas veicinaSanas aktivitatém dalibvalstis. Starp
materialiem ir tadi ka videoklipi, plakati, ekransaudz&taji. Dala no materialiem apkopoti
grupa speciali vecakiem.

Eiropas Savieniba nozimigu pienesumu informacijas droSibas veicinasana
nodro$ina programma Safer Internet plus [SInt], kuras meérki ir paaugstinat droSibu
interneta un citu jauno tehnologiju lieto$ana, jo Tpasi jaunatnes un bérnu vida.

Drosibas apzinasanas aktivitates iesaistas ar1 dazas korporacijas. Microsoft ir viena
no pirmajam, kas runa ne tikai par tehnologijam un datora aizsardzibu, bet ari par lietotaju
personigo droSibu. Ir izstradati un publicéti vairaki izglitojosi materiali. Tomér lidzigi ka
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daudzkart, art Sie materiali veidoti universali, un I€muma pienemsanas process, kuri
padomi ir biitiski konkr&tam lietotajam, atstats pasplisma.

[AUS10] apkopota informacija par situaciju Australija kibernoziegumu joma.
Materiala ietvertas ari rekomendacijas, kas iesaka izglitot informacijas tehnologiju
paterétajus. Pagaidam tas ir tikai plans, tomér §T uzdevuma atrasanas uz likumdevéju darba
galda noteikti veicinas jomas attistibu.

Autorei ir bijusi iesp&ja dzirdét atsevisku lielu uznémumu pieredzes stastus, ka tiek
veikta darbinieku izglitoSana informacijas drosiba ar mérki apmacit, ka aizsargat majas
datoru. Sadu uznémumu darbiniekiem noteikti ir labaks prieksstats un prasmes savas
gimenes informacijas sargasana. Lai giitu prieksSstatu, cik plasi $adu drosSibas apzinaSanas
veicinaSanas mérki izmanto citur, péc autores iniciativas organizacija ISF veica atro
aptauju savu biedru vidi. Tika sapemtas atbildes no 18 uznp€mumiem, kas ned€lu ilgusai
tieSsaistes aptaujai vasaras vidd ir labs raditajs. Vairakums atbildéjuso bija no finansu
sektora, tadgjadi netiesi apstiprinot, ka informacijas drosiba tieSi finansu sektora ir starp
bitiskiem jautdjumiem. 75% veic regularu savu darbinieku izglitoSanu, izmantojot gan
seminarus, gan tieSsaistes apmacibu sist€mas, gan atseviskas publikacijas uzpémuma
intraneta, parsvara izmantojot vairakas no minétajam metodém. 61% no atbildgjusajiem
ieklauj informacijas droSibas apzinaSanas programma tematus par majas datora
aizsardzibu, un vél 17% apsver $adu iesp&ju. Ka iemeslus §1s t€mas ieklausanai lielaka dala
min, ka tas paaugstina vispargjo drosSibas apzinasanas Itmeni. Dalai aptaujas dalibnieku ka
svarigakais iemesls ir v@€lme pasargat sava uzpémuma informaciju, kas dazreiz var tikt
apstradata ar1 privatas elektroniskas ieric€s. Aptaujas dalibnieki sniedza arT visparigus
komentarus. Noderigakie no tiem bija $adi: droSibas apzinaSanos ir griti izmeérit, jo,
pieméram, p&c drosibas apzinasanas veicinasanas seminariem nereti novérojams registréto
incidentu skaita pieaugums, kas saistits ar lietotaju uzlabojuSos sp&ju incidentus atpazit;
drosibas apzinaSanas veicinaSanas programmai jabuit personiski uzrunajosai; nedrikst
kampanas materialu bt par daudz, kas var tikt uztverti gandriz tikpat negativi ka méstulu
plisma e-pasta; péc iesp&jas jalieto dazadi inform&Sanas kanali, jo dalai patik lasit
zinojumus, bet citiem — skatities video.

Dazadie pieejamie materiali sniedz daudzveidigas atbildes un padomus, ka pasargat
sevi no dazadiem apdraud&jumiem. Bet parsvara tie stasta par katru apdraud&umu
atseviski. VisaptveroSs skats informacijas droSibas parvaldibai majas datora Iiment 1sti nav

redzams.
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3.6. Informacijas droSibas apzinaSanas Latvija

Ar devizi "M@s atbildam par savu dro§ibu informacijas tehnologiju laikmeta"
2011. gada maija darbu uzsacis portals Esidross.lv [ED]. Portala veidoSanu organiz€ un to
uztur Informacijas tehnologiju dro$ibas incidentu novérSanas institlicija. Materialus
portalam veido jomas specialistu komanda.

Viena no redzamakajam drosibas apzinaSanas veicinaSanas aktivitatém Latvija ir
Drosa interneta projekts, kas ir dala no ES droSa interneta programmas, tomer Sobrid jau
attistas ari plasak. "Projekts ir versts uz bérnu, jauniesu, skolotaju un vecaku informéSanu
un izglitoSanu interneta satura droSibas joma — par iesp€jamajiem draudiem interneta
(naida kurinaSana, rasisms, b&rnu pornografija un pedofilija, emocionala pazemosSana
interneta, personas identitates zagSana un datu launpratiga izmantoSana)" [NetS].

Savukart pieauguso vidé jauna iezime droSibas apzinaSanas virziena ir §is t€mas
paradiSanas izklaid€joSos Zurnalos. Raksts "No sava hakera neaizbégsi" Zurnala "Klubs"
2010. gada augusta numura atgadina gan par nepiecieSamibu veidot datu rezerves kopijas,
gan piesardzibu, lai nepazaud@tu izméra nelielos, bet informacijas daudzuma zina ietilpigos
datu nesgjus, ka art atgadina par nepiecieSamibu katram pasam vertet savus riskus.

Darba autore veica ekspromtaptauju foruma Baltic IT&T 2010 CIO sesijas
dalibniekiem, kur piedalijas apméram 50 uznémumu informacijas tehnologiju vaditaji.
Seminara laika tika liigts atbildét uz anketas jautajumiem par rikiem un risinajumiem,
kadus uzpémumi lieto darbinieku informacijas droSibas apzinaSanas attistibai. Tika
sanemtas 23 aizpilditas anketas. Lielaka dala jeb 21 aptaujas dalibnieks vismaz dazreiz
veic informacijas droSibas apzinaSanas aktivitates, aktivitaSu biezumu skatit 10. attela.
Tikai sesi aptaujas dalibnieki atlauj stradat ar uznp€muma informaciju majas datora, gandriz
neviens nelauj to darit citas privatas elektroniskas ierices. Savukart, par majas datoru
aizsardzibu neko nestasta lielaka dala (61%) aptaujato. No tiem, kas darbiniekus apmaca
majas datora aizsardziba, vairak neka puse piedava iesp&u sanemt individualas

konsultacijas pie uznémuma IT drosibas specialistiem.
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10. attels. Cik biezi veic informacijas droSibas apzinasanas aktivitates

Lidzigi ka informacijas drosibas parvaldiba kopuma arT darbinieku informacijas
drosibas apzinasanas veicinaSana labi pieméri mekl&jami bankas. Vairakas no lielam
komercbankam izmanto tieSsaistes apmacibu un zinasanu parbaudes programmas, kas
centralizeti izstradatas lietoSanai filiales dazadas valstis.

Lai drosibas apzinaSanas veicinaSanas programma bitu veiksmiga, ir svariga
pareizo papemienu izmantoSana. Tadu ka atteli, stasti, piemeri, parsteigumi, humors,
auditorijas iesaistiSana u.c. [BOSO02]. Darba autore ir vadijusi dazadus droSibas
apzinaSanas veicinaSanas seminarus. Parsvara Latvija, tatu dazus ari citas valstis vai citu
tautibu auditorijai. Starp secinajumiem, kas giiti no §is pieredzes, minams, ka veiksmes
faktors noteikti ir auditorijai, organizacijas kultirai vai valstij raksturigu pieméru
izmantoSana. Jo 1pasi tas ir svarigi, uzrunajot sakuma ne visai ieinteresétus klausitajus.

Starp biezak lietotajiem rikiem jamin internets vai uzpémuma intranets,
prezentacijas, ekransaudz€taji, plakati, videozinojumi, raksti, seminari, pasakumi un
davanas u.c. [BOS02]. Salidzinos$i vienkarsi ir izveidojami raksti par dazadiem drosibas
aspektiem, bet to iedarbiba ir ne visai efektiva bez papildus atraktivakiem pasakumiem.

Spéles ir salidzinosi labs riks, tacu to kvalitativai izveidoSanai nepiecieSami lieli resursi.

3.7. Informacijas drosibas parvaldibas un apzinasanas veicinasSanas riki

Viens no pirmajiem, kas runa ne tikai par datora drosibu, bet arT par ta lietotaju —
cilvéku personigo dro§umu (safety), ir kompanija Microsoft. ST kompanija ir izveidojusi un
publicgjusi vairakus izglitojoSus materialus. Agentiira ENISA izstradajusi dazadus
materialus [ENISAAR]. Latvija aktivi darbojas projekts Drossinternets [NetS] un portals

Esi dross [ED]. Autores vadiba ir izstradati vairaki kursa darbi, kas ietver izp&ti gan par
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pieejamajiem izglitojoSajiem materialiem informacijas drosiba, gan lietotaju zinasanu
Itmeni. Kursa darbu ietvaros izstradati un public@ti arT izglitojosi materiali.

Darba "Majas datorlietotaja izglitoSana" [PUR09] merkis ir "izpétit, cik liela méra
cilveki ir informéti par datora dro§ibu, un izanalizét dazadu pamacibu pieejamibu interneta.
Izanalizet cik daudz, un, vai vispar majas datorlietotajiem ir pieejama apmaciba interneta
vietn€s datora droSibas jautajumos.". Lai sasniegtu mérki, tika veikta lietotaju aptauja par
vinu zinaSanam datoru dro$iba, un izpéte, cik daudz izglitojosu materialu par informacijas
droSibu interneta var€tu atrast parasts lietotdjs, kas nedaudz orientgjas darba ar
mekl&tajprogrammu Google.

Lielaka dala aptaujato cilvéku noradija, ka zinaSanas par datoru droSibu ieguvusi
skola vai datoru apmacibas kursos. Tomer gan skolas informatikas programma, gan kursos,
kas orient€ti uz lietoSanas prasmju apguvi, drosibas jautajumiem pievérsta pavisam maza
uzmaniba, aprobezojoties ar aizsardzibu pret virusiem un parolu lietoSanu. Paveicies ir
tiem datoru lietotajiem, kuru draugu vai pazinu loka ir kads, kas vismaz mazliet orient&jas
ar1 informacijas droSibas jautajumos. Lietotaji tika aicinati atbildét art uz jautajumu "Kadas
problémas Jums bija gadijusas ar datoru?". Popularaka atbilde bija "virusi". lesp&jamie
iemesli §im apdraudéjumam mekl€jami lietotaju riciba:

o "62% lejupielad€ nepazistamus failus no interneta;

e 46% lieto sveSus datu nes€jus, pirms tam neskengjot ar jebkadu antivirusa
programmaturu;

e 26% sakné pielikumus no nepazistamajiem e-pastiem, 16% to dara dazreiz;

e 19% neizmanto ugunsmilri;

e 13% ver vala nepazistamus e-pastus, 34% to dazreiz dara;

e 7% nelieto antivirusa programmatiiru, 9% to nekad neatjauno" [PURO09].

Otrs darba [PUR09] uzdevums bija izanalizet, kadas vietnes par informacijas un
datoru droSibas jautajumiem ir pieejamas interneta. Uzdevuma veikSanai tika izmantota
mekl&tajprogramma, materiali tika mekl&ti latvieSu, krievu vai anglu valodas. Talakai
analizei tika izv€letas 12 vietnes, izmantojot kriterijus:

e atraSanas pirmajas Google lappusgs;
e manamas pazimes par droSibas informacijas esamibu;
e nerada nedroSuma sajiitu (parlieku daudz reklamkarogu, uzlecoso reklamu,

kuras netiS$am atverot var iegiit virusus).
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Katrai no izveletajam vietn@m tika aprakstita taja atrodama informacija, vertets

valodas stils, ka arT izdariti secinajumi. Rezultati tika apkopoti (11. attéls).
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11. att€ls Interneta resursu analize [PUR09]

Viens no bitiskakajiem apkopojos$ajiem secinajumiem saka, ka ir pieejama
informacija par katru svarigu droSibas lietu, tom@r visbiezak ta atrodama par katru
atseviSki — viena lapa ir par rezerves kopiju veidoSanu, cita par bezvadu tiklu droSibu, utt.
[PURO09] autorei neizdevas atrast vietni, kur €rta un parastam lietotajam saprotama veida
vienkopus biitu pieejama pilniga informacija par visiem vai vismaz lielako dalu datoru
drosibas aspektiem.
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Tomeér katra informacija par datoru un informacijas droSibu var izradities kadam

noderiga, tapec dazadu materialu veidoSana, jo 1pasi latviesu valoda, ir atbalstama. Vienam

nelielam apdraudéjumam tehnologijas Bluetooth droSibai veltits izglitojoss materials

izstradats un publicéts bernu vidi viena no biezak lietotajiem portaliem par drosibu

interneta [KRU10].

Darba "Drosibas politikas izstrade majas datorlietotajam" mérkis bija "lzstradat

droSibas politiku majas datorlietotdjam, kura aprakstits, ka rikoties, lai aizsargatu savu

majas datoru. Padarit So materialu viegli pieejamu." [MAZ09].

Ar1 [MAZO09] ietvaros tika veikta lietotaju aptauja. Talakai analizei noderigakie

secinajumi:
[ ]

"56% aptaujato vienu paroli izmanto vairakas vietas;

73% paroles maina tikai tad, kad tas tiek prasits;

45% aptaujato nekad netaisa rezerves kopijas saviem failiem;

34% nezina, vai atjauno antivirusa programmatiiru vai n&, vai ari nekad to
neatjaunina;

40% aptaujato neskené e-pasta pielikumus no nezinamiem avotiem,;

56% neskené e-pasta pielikumus no =zinamiem avotiem (draugiem,
pazinam);

16% nezina, ka skenét e-pasta pielikumus;

47% aptaujato majas ir bezvadu internets un no tiem 49% nav aizsargajusi
savu bezvadu internetu (manijusi nokluséto lietotajvardu un paroli utt.) vai

ari nezina, ka to darit."

Loti svarigi jebkuram izstraddjamam materialam izvél&ties pareizu mérki. Diezgan

daudz materialu par informacijas vai datoru dro$ibu drizak izskatas izstradati ar mérki

"gribu pastastit, kadi apdraud&umi ir iesp&jami", nevis, domajot par potenciala lasitaja

interesém.

Izstradajamas drosibas politikas mérki bija izveleti sadi:

"Veicinat droSibas apzinasanos — pastastit, kadé] drosiba ir svariga un
iepazistinat ar draudiem majas datoriem.
Dot zinaSanas — inform&t, ka samazinat riskus un aizsargadt savu majas

datoru.
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e Dot padomus ikdienas lietoSanai — sniegt ieteikumus, kadi piesardzibas
pasakumi jaievero, stradajot ar datoru." [MAZ09]

Viens no darba mérkiem bija padarit izstradato politiku pieejamu, ta publicéta
emuara [MDO09]. Ieskatu izveidotaja materiala skattt 12. att€la. Emuara ir iesp&jas ievietoto
tekstu komentet, ka arT So komentaru vietu izmantot, lai uzdotu jautajumus. Tomeér §1
iesp€ja ir veértiga tikai tad, ja kads komentarus analizé un jautajumus atbild. Uzturét vietni

nebija kursa darba uzdevums.

Majas datora drosiba

K3 pasarg3t m3jas datoru

Galvena Lapa Drosibas Celvedis Drosibas riski Parbaudiet sewvi Saites

Datora aizsardziba
13/05/2009 Mekl&t

Sis vietnes méarkis ir palidz&t aizsargst m3jas datoru no uzbrukumiem

un citdm, liet3m, kas varétu kaitdt sistEmai vai informacijai, kas tiek e ——

glab3ta dator3.

o Drogibas pasikumi
Ja JOs m3jas izmantojat datoru un Jums ir pieeja internetam, tad 10s o Drogibas riski
drosi vien apzinaties, ka 1dsu dators var tikt apdraudé&ts, tomér ar to
vien ir par maz, nepiecieSams veikt piesardzibas pas3kumus, lai Sos
apdraud&jumus neitralizétu.

LAPAS

o Drofibas Celvedis
o Drofibas riski

Kas ir datora aizsardziba?

Datora aizsardziba ir process, ar kura palidzibu konstatét un aizkavet = T e
neatlautu Jasu datora lietosanu. DEHli=

Pag3juid gadsimta devindesmitajos gados liela dala datoru lietot3ju
antivirusu programmatidru uzskata drizak par t3du k3 ekskluzivu
[fdzekli un ieinteres&j3s par to tikai tad, kad tika konstatéta datora

inficE§anas. Situdcija krasi mainTjs p&c pirmajam datorvirusu masveida Septembris 2010

epidémijam, kuru rezult3t3 tika zaudé&ti dati, — antivirusu Pr 0 T C Pk 5 Sv
programmatdra strauji kluva par obligatu dator3 instal&jamas 1 2 3 4 5
programmatdras dalu. 6 7 & 9 10 11 12

12. attels. Dros§ibas ce]vedis

3.8. Nodalas secinajumi

Ar tehnologiskiem aizsardzibas rikiem ir izradijies par maz. Daudzveidigi socialas
inzenierijas riki tiek lietoti ar merki izvilinat dazadu informaciju. Lidz ar to risinajums
jamekle plasak. Informacijas drosiba vairak neka agrak klist par tematu, kas tiek diskutéts

ne tikai datorzinatnes un matematikas ietvaros. Risindjuma mekl&jumos sadarbojas dazadu
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jomu profesionali. Biezak starp nozarém, kas iesaistas, minétas ekonomika un psihologija
[ANDO9].

Tai pasa laikd no personas skatupunkta raugoties, par droSibu nereti doma
kategorijas "vai antivirusa programmatiru uzstadiji". Uzpnémeéjdarbibas vidé informacijai
nereti ir vismaz aptuveni izm&rama vertiba naudas izteiksmé, bet $ada domasana netiek
attiecinata uz personigo informaciju. Privatai informacijai biezi ir vairak emocionala
vertiba, tomér neveériga riciba ar personigo informaciju var radit ari finansialus
zaud€jumus, pieméram, tiek izkrapta nauda.

Ikdienas lietotajs izmanto savu majas datoru, lai pieslégtos privatam e-pastam,
darba dévgja datortiklam, internetbankai, internetveikalam un tieSsaistes socialajam tiklam.
Gandriz katrs glaba privatas fotografijas un interesantus vai svarigus dokumentus datora.
Mobilie telefoni aizvien vairak klust par daudzfunkcionalam iekartam, bet majas datori tiek
pieslégti dazadiem, t.sk. bezvadu tikliem.

Vairakos materialos par drosibas apzinasanos $is process tiek dalits tris posmos:
zinat, saprast un rikoties. Ar dazadas informacijas pieejamibu var vairot zinasanas.
Specialas akcijas ar izskaidrojoSu materialu pielietoSanu var uzlabot sapratni. Tomér riciba
joprojam paliks pasa lietotaja darbiba. Un darbiba bus atbilstosaka, ja par tas veikSanas
iemesliem bis izpratne un ta nodrosinas labumu pasam lietotajam.

Datorlietotaja faktisko ricibu var ietekmét dazadi faktori, kas atrodas arpus $1
promocijas darba pétijuma robezam. Darba rezultati veidoti ka ieteikumu kopums pareizai
ricibai, piedavajot risinajumu tiem, kas v€las, bet neieklauj metodes, ka nodroSinat, lai

jebkurs datorlietotajs tieS$am rikotos atbilstosi.
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4. INFORMACIJAS DROSIBAS RISKU NOVERTESANA

4.1. Nodalas merki

Statistisku datu par dazadiem apdraud&jumiem ir daudz. Ari atseviSku izglitojoSu
materialu netriikst. Visu izlasit nav iesp&jams, bez pamatizglitibas attiecigaja joma liela
dala ir gruti saprotama. Ka to visu salikt "kopiga bilde"?

Informacijas drosibas parvaldibas laba prakse ietver risku novértesanu ka butisku
elementu, kas palidz izveleties piemérotakos aizsardzibas risindjumus. Privata vide
parsvara tiek izmantotas intuitivas dazadu risku veért€Sanas metodes, kas balstitas
ieprieksgja pieredze€. Bet elektroniskas informacijas risku joma pieredze ir uzkrata pavisam
maz, un ta visbiezak nav sistematizéeta.

Ikdienas datorlietotajam ir gandriz neiesp&jami orient€ties plasaja informacijas
tehnologiju apdraud&jumu klasta. Turklat viens un tas pats apdraudéjums, pieméram,
datorvirusa iekliiSana datora, var izraisit dazadus riskus, piem&ram, datora glabato datu
pazaudéSana vai sabojasana virusa darbibas rezultata. Tehnologiju eksperti sniedz
vispargjus ieteikumus, kas paredz&ti visiem un jebkurai tehnologijai. Katram ikdienas
datorlietotajam ir dazada attiecksme pret riskiem jeb riska tolerance, tapéc vienadi
risindjumi aizsardzibai pret apdraud&jumiem visiem neder€s. Balstoties uz [NISTRM, 8§
lIpp.], autore informacijas droSibas risku ikdienas datorlietotdjam definé ka nevélamas
sekas, kas var€tu iestaties, apdraudéjumam izmantojot ievainojamibu.

Nodala aprakstita darba autores izstradata informacijas drosibas risku novertéSanas
metode ikdienas datorlietotajam, kas ietver jomas ekspertu sagatavotas informacijas un
pasa datorlietotaja sniegtu atbilzu izmantoSanu. Aprakstita ari metodes aprobacija,

izmantojot timek]a lietojumprogrammas prototipu.

4.2. Risku novérteSanas metode

4.2.1. Visparigs parskats

Autore ir izstradajusi informacijas drosSibas risku noveért€Sanas metodi privatai
videi. Lai novertetu riskus, tiek analiz&ta elektroniska vide un ikdienas datorlietotaja riciba.
Elektroniska vide ietver ikdienas datorlietotaja vai majsaimniecibas datoru ar pieslégumu
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internetam un to izmantoSanas mérkus. Ikdienas datorlietotajam ir sava atticksme pret
riskiem, kas tiek nemta v&ra, nosakot riska ITmeni. Datora tick lictotas tehniskas drosibas
vadiklas, bet datorlietotdja prasmes, zinaSanas un riciba ir organizatoriskas droSibas
vadiklas. Metode ir izstradata, balstoties uz autores piecpadsmit gadu pieredzi dazadu ar IT
izmantoSanu saistitu risku vertésana un NIST celvedi [NISTRM].

Nemot vera privata vidé pieejamo pieredzes apjomu, potencialo apdraud&jumu un
ievainojamibu aptveroSu analizi nodroSina eksperti, balstoties uz dazadu avotu datu
apkopojumiem. Lietotajam jasniedz atbildes uz vienkarSiem jautajumiem par datora
izmanto$anas mérkiem un izmantojamajam sisttmam. Drosibas pilnveides ieteikumi tiek
veidoti ka padomu saraksts. Risku parvaldiSanas metode var biit izpratnes vairo$anas riku
ar1 jebkuram elektroniskas informacijas lietotajam.

NIST celvedis ir ieteikts lietoSanai dazadas institiicijas, tacu tam nav ne oficiala
standarta, ne likuma sp€ka. To ir atlauts izmantot jebkuram, kas tadejadi var uzlabot savu
informacijas sist€ému parvaldibu.

Riska novértésana ir pirmais posms riska parvaldisanas metodé. ST posma rezultats
palidz noteikt nepiecieSamas vadiklas. Riska novértésanas posma NIST celvedis apraksta

devinus solus (11. tabula). Vairakus solus var veikt paraléli.

11. tabula. Risku noveértésanas procesa soli

Solis 1 | Sistémas raksturo$ana

Solis 2 | Apdraud&umu identificésana

Solis 3 | Ievainojamibu identific€Sana

Solis 4 | Drosibas vadiklu analize

Solis 5 | Iespgjamibu noteikSana

Solis 6 | Ietekmju analize

Solis 7 | Risku noteik$ana

Solis 8 | DroS$ibas vadiklu ieteik$ana

Solis 9 | Rezultatu dokumentés$ana
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Nemot vera privata vidé pieejamo pieredzes apjomu, potencialo apdraud&jumu un
ievainojamibu, aptveroSu analizi nodroSina eksperti, balstoties uz tehnologisku datu
apkopojumiem. Ekspertu iepriek§ sagatavotai informacijai ir bitiska loma metodes
pielietosana. Eksperti sagatavo jautajumu sarakstus elektroniskas vides raksturosanai, risku
sarakstu ikdienas datorlietotajam saprotama vienkarsa valoda, risku saistibu ar konkrétam
lietotaja aktivitatém (risku matricu), drosibas vadiklu sarakstu un vert€§jumu limenus, risku

ietekmes vertejuma ieteikumus (13. attéls, 12. tabula).

Draudu informacija

\|/ \l/ levainojamibu informacija
Virusu zinojumi

Draudu vértgjums levainojamibu vertgjums Programmatiras izstradataji
Eksperti analizé Eksperti analizé aktualas Profesionalu blogi
Zinas aktualos draudus ievainojamibas Zinas

CERT zinojumi
Pieredze Pieredze

Lietotaja darbibas Risku saraksts letekmiju i acij
T e = ju informacija
Vadiklu informacija Statistika Eksperti sagatavo Cilveku uztveres
Tehnol_ogliu p_opularlta_t_e Tehnologiju iesp&jamo risku pétijumi
Profesionalu informacija popularitate sarakstu Notikumu informacija
Pieredze Pieredze
Vadiklu vertejums LietoSanas mérki un riski letekmju vertEjums

Eksperti apkopo un

Eksperti sagatavo

iespéjamo lietotaja mérku ELSPE SEEEEND

ietekmju vértéjumu
piemeérus

novérté velamas
vadiklas un atbilstoSo risku
sarakstu

)

[ Datu sagatavoSana W

NepiecieSamie dati
Lietotaja mérku saraksts
Risku matrica
Vélamas vadiklas
Vadiklu efektivitates vertejums
Popularas risku ietekmju vertibas

Ekspertu sagatavota
informacija tiek ievietota ers'J

13. att€ls Ekspertu informacijas sagatavosanas shematisks parskats
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12. tabula Ekspertu loma risku novértéSanas metodé

Nr. | Solis Datu avots — eksperti

1. | Elektroniskas Statistikas dati par datora/interneta izmanto$anas meérkiem,
vides informacija par popularam tehnologijam. Rezultats — jautajumu
raksturoSana saraksts ar atbilzu variantu izvéli.

2. | Apdraudgjumu | Informaciju par iesp&jamiem datorlietotaju zaud&umiem,
un biezakajiem apdraud&umiem un tehnologiju ievainojamibam
ievainojamibu saskana ar public€tiem apskatiem un pieredzi. Rezultats —
identific€Sana ikdienas datorlietotajam biitisku risku saraksts.

3. | Drosibas Informacija  par  iespgjamam  vadiklam  (tehniskam,
vadiklu organizatoriskdm) saskana ar publicétiem apskatiem un
apzinasana pieredzi. Rezultats — jautdjumu saraksts ar atbilzu variantu

izveli, t.sk. noteikts, kuras vadiklas ir aktualas konkrétam
lietotam tehnologijam.

4. | Drosibas Vadiklu ietekmes uz ievainojamibu mazinaSanu novertéjums,
vadiklu analize | datu sagatavosana turpmakiem aprékiniem.
un iesp&jamibu
noteikSana

5. | letekmju analize | Katram riskam no 2. solt sagatavota saraksta noteikta pieredze

balstita biezak iesp&jama ietekmes vertiba.

6. | Risku Riska vertibas aprékinasanas un Itmena noteikSanas metodes
noteikSana izvele.

7. | Drosibas Katram no 2. solf noteiktajiem riskiem ir sagatavots ieteikumu
vadiklu paris, ja konkré&tais risks tiek iedalits augsta vai vidgja liment.
ieteikSana

jautajumiem par datora izmantoSanas mérkiem un izmantojamajam sisttemam (14. att€ls,

Praktiskas pielietoSanas

13. tabula).
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Risku noteikSana un vadiklu ieteikSana veidota ka padomu saraksts. Savukart
rezultatu dokumentSana formaliz€ta dokumenta veida nav nepiecieSama. Metodes

detalizetaks izklasts turpinajuma.

Meérki un tehnologijas — —
Lietotajs no saraksta izvélas Lietotaja mérku
datora lieto§anas mérkus un saraksts
izmantotas tehnologijas

Risku noteik§ana
Sistéma nosaka riskus

konkrétajam I|etotajam

Eosas vadiklas Velamas
Riski Ilebta]am Lietotajs no saraksta izvélas vadiklas
R1.Rn izmantotas vadiklas
Vadiklu ~
efektivitites lespéjamibu noteik§ana
Vértsjums Sistéma aprékina
iesp&jamibu katram riskarrL ]

letekmju noteik§ana Popularas risku
ietotajs nosaka ietekmi ietekmju vérfibas
katram riskam no saraksta

L (Rx)

Risku iespéjamibas [

R|sku ietekmes

Risku novértésana I (RX)

Sistéma aprékina katra riska
lielumu, Risk=Ix*Lx

Rezultatu pazinoSana Risku rezultati un
Sistéma attélo risku lielumu un ieteikumi
sniedzieteikumus to ierobezo$anai

14. attels. Praktiskas pielietoSanas shematisks parskats



13. tabula Lietotaja loma risku novértésanas metodé

Nr. | Solis Datu avots — lietotajs

1. | Elektroniskas vides | Atbildes uz jautdjumiem par izmantoto aparatiru, t.sk.
raksturosana datoriklu, un programmatiiru, ka ar1 darbibam, ko parasti dara

datora un/vai interneta.

2. | Apdraudéjumu un | Lietotdjam nav darbibu. Balstoties uz 1. sola informaciju un
ievainojamibu visu iespgjamo risku sarakstu, sisttma tiek sagatavots

identific€Sana konkretajam lietotajam aktualais risku saraksts.

3. | Drosibas  vadiklu | Atbildes uz jautajumiem par izmantotajam vadiklam — gan

apzinaSana tehniskam, gan zinaSanam un prasmém.

4. | Drosibas  vadiklu | Lietotajam nav darbibu. Balstoties uz 2. un 3. solu informaciju,

analize un | sisttma tiek aprékinata katra riska iesp&jamiba konkrétajam
iesp&jamibu lietotajam aktualaja risku saraksta.
noteikSana

5. | Ietekmju analize Saraksta ar riskiem, kas aktuali konkrétajam lietotajam, izv€las

ietekmes vertibu, piekritot ekspertu ieteikumam vai ari to

mainot.

6. | Risku noteikSana Lietotajam nav darbibu. Sistéma tiek veikta riska vertibas
aprékinasana un Ilimena noteikSana riskiem, kas aktuali

konkrétajam lietotajam, balstoties uz 4. un 5. sola rezultatiem.

7. | Drosibas  vadiklu | Tiek att€lots risku novertéjums un ieteikumi.

ieteikSana

4.2.2. Elektroniskas vides raksturoSana

Elektroniskas vides raksturoSanas soli wuzskaita izmantoto aparatiiru un
programmatiiru, tikla pieslégumus, informacijas grupas un tas izmantoSanas mérkus.
Jautajumu kopumu sagatavo eksperti, balstoties uz statistiskiem datiem par iedzivotaju
biezakajiem datora izmantoSanas mérkiem, piemé&ram, e-pasta nosiitiSana un sagemsana,
darbosanas socialaja tikla, maksajumi internetbanka. Otra jautajumu grupa paredzeta

datora izmantotas operétajsistémas un interneta piesléguma veida noskaidrosanai.
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Jautajumu pieméri talak teksta.
e Kadu operétajsistému izmanto (vairakas atbildes iesp&jamas)?

o Windows XP

o Windows 7
o Linux
o MacOS

e Kadu datortikla piesléegumu izmanto?
o Tiess pieslegums pakalpojuma sniedzg&ja aparatiirai
o WiFi mar$rutétajs un bezvadu tikls
o Svess bezvadu tikls
o Ko parasti dara datora/interneta (vairakas atbildes iesp&jamas)?
o E-pasta nosttiSana un sanemsana
o Informacijas mekleéSana
o Spélu, attelu, filmu vai miizikas lejupieclade
o Apmaigpa ar filmam, miziku utt., izmantojot peer-to-peer
programmas
o Interneta banka
o Pasaizveidota satura augSupieladesana jebkura timekla vietng
o Fotografiju glabasana un apstrade

o Dokumentu rakstiSana un noforméSana

4.2.3. Apdraudejumu un ievainojamibu identificéSana

Apdraud&jumu un ievainojamibu identificéSana izmanto gan statistiskos datus, gan

informaciju no elektroniskas vides apzinaSanas, gan programmatiras razotaju sniegto

informaciju. Apdraudéjumu kopa satur gan tehnologiskus apdraudéjumus, piemé&ram,

datorviruss, gan informacijas neplanotas publiskoSanas apdraud&umus. Uzturot metodi,

laika gaita tiek pilnveidots ari apdraud€jumu saraksts. Balstoties uz informaciju par

aktualajiem apdraud&jumiem, eksperti ir izveidojusi iesp&jamo risku sarakstu, piemé&ram,

virusa darbibas rezultatd sabojati dati datora, neapdomigi publiskota informacija tiek

izmantota, lai izkraptu naudu, parak vienkarSas paroles d€] sociala tikla profila kads

darbojies saimnieka vieta. Elektroniskas vides apzinaSanas aptauja ieklauj jautajumus, lai

84



varétu identificét ievainojamibas. Nemot v&ra minéto informaciju, tiek noteikts risku
saraksts, kas ir aktuals konkr&tajam lietotajam.

Janem véra, ka apdraud&jums nav tas pats, kas risks. Dazi pieméri. Apdraud&jums
ir virusa ieklisana datora. Sis apdraudgjums var izraisit dazadus riskus, pieméram, datora
glabato datu pazaud@Sanu vai sabojasanu. Apdraud&jums ir e-pasta méstules sanemsana.
Sis apdraudéjums var radit riskus, pieméram, "nepatikamas sajiitas, lasot nepiedienigu

piedavajumu" vai "trojas zirga iekltiSana datora, kas var izraisit privatu datu nopladi".

Apdraud&jumus majas datoram var iedalit vairakas grupas:

e treSo personu mérktiecigas darbibas, lai ieglitu datora glabatos datus, ko
velak izmantot krapnieciba vai Iidzigas aktivitates;

e treSo personu mérktiecigas darbibas, lai iegiitu iesp&u izmantot datora
resursus;

e tehniskas problémas, iekartas atteikumi;

e lietotaja neatbilstoSa riciba, t.sk. paroles aizmirSana vai savu datu
publiskosana.

Agrak populars iemesls, ka datorlauzim palepoties, ka spgj to izdarit, Sobrid nav
biezi izplatits. Tacu nav izslégts, ka jaunatnes vidu $ada riciba kada bridi neklist par
iecienitu. Tomér atseviSki apskatit So apdraud€jumu grupu nav nepiecieSams, jo
izvairiSanas riciba ir tada pati, ka situacija ar citam treSo personu mérktiecigam darbibam.

Ierocis, ar ko tresas personas visbiezak izv€las rikoties, lai sasniegtu savus mérkus,
ir kaitiga (kaitnieciska, nevélama, utml.) programma jeb viruss. Tehnologiju specialistu
vidi kaitigas programmas tiek iedalitas dazadas grupas, popularas ir virusi, tarpi, trojas
zirgi, spiegprogrammatiras, reklamas programmas. Tomér majas lietotaja izpratnei
piemé&rotak ir lietot jédzienu 'viruss' visam programmam, kas mé&gina veikt nevélamas
darbibas. Turklat ar1 aizsardzibas programmas visbiezak tiek sauktas tie$i par antivirusu
programmam. Papildus varétu izmantot ar1 jédzienu spiegprogrammatiira, lai uzsvertu, ka
dala kaitigo programmu ir ar tieSu mérki iegtt datus.

Lai iegitu datus, ne vienmé@r tiek izmantoti tehnologiski riki, sava vieta ir ari
socialas inzenierijas metodém. Sajos gadijumus vieniga aizsardziba ir lietotaja izpratne par
Sada apdraudéjuma iesp&jamibu un sp&ja adekvati rikoties jeb nesniegt informaciju. Janem
vera, ka ne vienmér tiek uzdoti jautdjumi ar mérki izvilinat informaciju. Aizvien

popularaka ir informacijas meklésana, piem&ram, socialajos tiklos public&tajos datos.
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Starp apdraud&jumiem ar nepatikamam sekam (risks pazaudg&t visus datus) ir cieta
diska sabojasanas. Jo 1pasi jauzmanas, ja tiek izmantots papildus argjais cietais disks. Pat
viena nejausa nokriSana no galda var radit neatgriezenisku bojajumu.

Pareizi izveleties ricibu attieciba uz informacijas publiskoSanu ir viens no
grutakajiem informacijas drosibas parvaldibas un risku novert€sanas procesu uzdevumiem.
Riska novértésanas metode var tikai mudinat padomat. Parolu aizmirSanai "zales" ir to
pareiza veidoSana vai pierakstiSana. Privata vide ir pilniba pielaujama vai pat ieteicama
klasiska datoru dro$ibas likuma "paroli nedrikst pierakstit" parkapSana.

Kursa darba "Popularakie apdraudéjumi majas datoram" veikta 39 majas datoru
lietotaju aptauja, ludzot tos atbildét uz jautajumu "Nosauciet 5 datora drosibas riskus, kuri
Jis wuztrauc visvairak" (15. attels) [MURI10]. Visbiezak cilvékus uztrauc datora
sabojasanas, kas, iesp€jams, saistits ar finansialiem iemesliem. Aptaujas apjoms un

veikSanas metodes gan lauj to izmantot tikai talakas izp&tes ideju giiSanai.

1%

M Datora salsana

B Informacijas pazusana

M InficéSanas ar virusu

B Tre$as personas ieglst personigo
informaciju

W Tre$as personas uzzina par

personas darbitbam
W Operétajsistémas sallisana

M Interneta atslégsana

M Izsauks ugunsgréku

1 Datora izmantoSana bez personas
zinas

B Nesavietojamas programmaturas
uzstadisana

H Datora konficésana

™ Datora resursu izmantosana

Tresas personas ieglst paroles

Datora nozag$ana

15. attels. Riski, kas uztrauc majas datoru lietotajus
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Potencialo risku saraksta veidosanu nodroSina specialisti, pilnveidojot to atbilstosi

attistibai. Dazi risku pieméri apkopoti 14. tabula.

14. tabula. Risku piemeéri

Virusa darbibas rezultata dati nokop@ti nezinama virziena

Neapdomigi publicéti dati tiek izmantoti, lai izkraptu naudu

Dators iesaistits botu tikla, lai izstutttu mestules

Argja diska bojajuma dél, dati ir zudusi

Neapdomigi publicétas informacijas dél, atteikts pienemt darba

Parak vienkarsas paroles dél, sociala tikla profila kads darbojies saimnieka vieta

4.2.4. Drosibas vadiklu apzinasana

Drosibas vadiklu apzinasanas soli ar jautdjumu palidzibu tiek noskaidrotas
elektroniskaja vidé izmantotas vadiklas, piemé€ram, pretvirusu programma, ikdienas
datorlietotaja IT zinaSanas un prasmes, atbilstosi aizsargats bezvadu tikla marSrutétajs. Lai
atvieglotu atbilzu sniegSanu un vélak art analizi, atbildém ir sagatavoti varianti.

Dazi jautajumu pieméri sniegti zemak.

e Kadus drosibas risinajumus lieto (vairakas atbildes iesp&jamas)?
o Al.l Antivirusu programma, kas tiek regulari atjauninata
o Al.2 Antivirusu programma bez atjauninasana
o A2.1 Ugunsmira programmatura
o A2.2 Operétajsist€émas ugunsmiiris
o A3.1 Rezerves kopijas p&c regularas procediras
o A3.2 Rezerves kopijas Sad un tad
e Kas nodroS$ina IT drosibas parvaldibu?
o P1 Neviens
o P2 Pats, bet ne vienmer pietiek zinasanu
o P3 Pats visu, ko vajag, maku

o P4 Aicinu atbilstosu specialistu
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4.2.5. Drosibas vadiklu analize un iespejamibu noteikSana

Drosibas vadiklu analizes meérkis ir analizét esoSas vadiklas, kas samazina
iespgjamibu apdraud@jumam izmantot ievainojamibu. Drosibas vadiklu analize ietver
iesp&jamibu izveli. Vadiklas elektroniska vidé ir gan tehniskas, gan organizatoriskas.
Tehniskas vadiklas ir tadas, kas iebiivetas aparatiira vai programmatiira, pieméram, pieejas
kontroles risinajums, $ifréSana, pretspiegosanas programmatiira. Organizatoriskas vadiklas
ieklauj drosibas politiku un noteikumus, procediiras un lietotaju pienakumus, ar1 fiziskas
droSibas pasakumus. Visas droSibas vadiklas iedalamas divas lielas grupas: preventivas jeb
profilaktiskas vadiklas un detekt&josas jeb izmekl€josas vadiklas. Preventivas vadiklas
paredz&tas apdraud&jumu TstenoSanas aizkaveéSanai, pieméram, parole sarga ieeju vai arl
SifréSana nelauj nepiederosam actm izlasit tekstu. Detekt&josas vadiklas pieraksta
méginajumus apdraudéjumiem notikt, piem&ram, auditacijas pieraksti vai ielausanas
aizkaveSanas sisteémas. Detektjosas vadiklas veidotos pierakstus ir svarigi ar1 analiz€t, un
Sie rezultati var noder@t jaunu preventivo vadiklu nepiecieSamibas izvert€sana.

Metode privatai videi neparedz detekt€joso vadiklu darbibas rezultata analizi.
Drosibas vadiklas tiek analizétas, izvertgjot elektroniskas vides aprakstu, vadiklu uzskaiti
un statistika vai cita papildus informacija balstitus ieteikumus. Saja soli vél netiek sniegti
ieteikumi drosibas vadiklu pilnveidei.

Iesp&jamibu noteiksana tiek veikta, izmantojot statistika vai cita pieredzg balstitus
datus, nemot véra gan elektroniskas vides aprakstu, gan potencialos apdraudéjumus, gan
vadiklu analizi.

Iespgjamibu méra Itmenos. Dazadam metodém Itmenu skaits ir atSkirigs. Biezak
lietoti ir tris, Cetri vai pieci. Privatai videi pietickami ir tris [imeni: augsts, vidgjs un zems.
Augsts iesp€jamibas limenis ir tad, ja apdraudjums ir ar motivétu mérki un droSibas
vadiklas attiecigdm ievainojamibam nav vispar vai ir sliktas. Piem&ram, botu tiklu
veidotaji Sobrid ir loti motiveti ieglit sava kontrolé pec iesp€jas daudz datoru, un katrs
dators, kam nav gandriz nekadas aizsardzibas pret nevélamu viesu iekltiSanu no interneta,
ir ar augstu iesp&jamibu, ka apdraud@ums realiz€sies. Vidgjs iesp&jamibas Iimenis ir
situacija, kad apdraudéums ir dalgji motivéts un droSibas vadiklas attiecigam
ievainojamibam ir gandriz pilnvertigas. Pieméram, sveSas personas grib izmantot interneta
pieslégumu, ir uzstadits bezvadu marSrutétajs, bet tam ir tikai vienkarSa parole. Zems

iesp&jamibas limenis ir tad, ja apdraudéjuma motivacija ir nenozimiga un dro§ibas vadiklas
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ir labas. Pieméram, fotografiju arhiva izzuSana datora tehnisku iemeslu d€l var notikt, bet,
veidojot un, pareizi uzglabajot rezerves kopijas, notikuma iesp&jamiba ir loti zema.

Ja ir vadiklas Al.1, A2.1 vai A3.1, tad iesp&amiba ir zema, ja ir A1.2, A2.2 vai
A3.2 — vidgja, bet, ja nav Sadas vadiklas, tad — augsta. Ne visas iesp&jamas vadiklas
vienmér nepiecieSamas, piem&ram, izmantojot dazu tipu operetajsist€émas, var iztikt bez
antivirusu programmatiiras.

Drosibas vadiklu analizes un iesp&jamibu noteikSanas sola rezultats ir iespg€jamibas

[imenis.

4.2.6. Ietekmju analize

Ietekmju analizei organizacijas izmanto ietekmes uz darbibu vért§jumus, arl
atbilstibas prasibas, pieméram, personas datu aizsardzibas joma. Viena no biezak
lietotajam metodém ir pamatdarbibas procesu vaditaju intervésana. Saja posma jautajumi
tiek strukturéti atbilstos$i klasiskajai informacijas droSibas triadei: konfidencialitate,
integritate un pieejamiba. Informacijas nokl@iSana pie nepilnvarotam personam var izraisit
gan finansialus, gan reputacijas zaud€umus. Integritates zudums var izraisit gan
nepiecieSamibu ieguldit resursus tas atjaunoSanai, gan kliidainu [émumu pienemsanu, gan
nopietnu uzticésanas zudumu IT kopuma. Pieejamibas partraukumi var radit problémas
gan pasai organizacijai, gan jo Tpasi klientiem, kas sist€mai ir uzticgjusies.

Katram no minétajiem droSibas mérkiem var but atSkiriga nozime atkariba no
organizacijas darbibas veida un informacijas satura. Privata vidé pieejamiba klasiska
nozimé ir mazak svariga. Psihologiskos aspektus par atkaribu no darboSanas socialajos
tiklos utml. Seit neapskatam. Integritates nozime $aja vide ir neviendabiga. Sistematiski
veidotiem informacijas apkopojumiem, protams, japaliek neizmainitiem no virusu vai citu
personu ricibas. Bet pasa lietotdja neuzmanigas ricibas rezultata sajaukta fotoalbuma bilzu
kartiba nav kritiska. Konfidencialitate privata vidé ir cieSi saistita ar privatumu, un ir
visvairak sargajama.

Tomér privata vidé nav nepiecieSams apgriitinat ar dalfjumu drosibas mérkos, un
ietekmju analizes posma pirmais uzdevums ir ar aptaujas palidzibu noskaidrot informacijas
1pasnieka attieksmi pret informacijas svarigumu elektroniskaja vidé kopuma.

Ietekmju analizes soli lietotajs pats nosaka, cik liela ietekme ir katram no riskiem,

kas uz vinu attiecas. Vert€Sanu veic, uzdot jautajumus par katru risku, kas sakotngji
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identific€ts un nav ticis izslégts, jo konkrétais lietotajs neveic darbibas, kur tas varétu
realizéeties.

Ietekmi, tapat ka iesp&jamibu, iedala [imenos. Tapat ka iesp&jamibas ar1 ietekmes
noveérte§jumam privatd videé pietieckami ir tris limeni: augsts, vidéjs un zems. letekmes
novertéSanai izmanto gan kvantitativus meérus, pieméram, zaud&jumi naudas izteiksmé, gan
kvalitativus merus, kas ir vairak subjektivi. Privata vidé gandriz neiesp&jami ir ietekmi
meérit naudas izteiksmé, tapec piemérotaks ir kvalitativais vertgjums. letekme ir augsta, ja
apdraud€juma rezultata butiski ir ietekméta majsaimniecibas dzive, piem&ram, tiek atklats,
ka dators izmantots plasa botu tikla, un tap&c policija to konfisc€ izmekl€Sanai kopa ar visu
privato informaciju. letekme ir vidgja, ja apdraud&juma del tiek bojati vai pazaudeti
nozimigi resursi, pieméram, cieta diska tehniskas problémas dé] tiek pazaudéta dala tur
glabatas informacijas. letekme ir zema, ja apdraud@ums izraisa nelielu trauc€jumu darba
ar elektronisko vidi, piem@ram, nenozimigas virusu darbibas rezultata uz laiku samazinas
datora veiktsp€ja. Ietekmi verté sakotngjam riskam, t.i., nenemot v&ra risku ierobezojosos
pasakumus.

ST sola rezultats ir ietekmes vértiba 1, 2 vai 3 katram no riskiem, kas attiecas uz

konkré&to lietotaju.

4.2.7. Risku noteikSana

Risku noteiksSanas sola mérkis ir novertét riska Iimeni. VienkarSaka metode riska
aprékinam ir izmantot iesp&jamibas un ietekmes limenu reizinajumu. Augsta, vidéja un
zema Itmena vert§jumu var aizstat ar skaitliem p&c dazadam shémam. Metode privatai
videi izv€l&ta viena no vienkarsakajam metodeém ar skaitliem 1, 2 un 3.

Risks = 'Apdraud€juma iesp&jamiba’ * 'letekme’'

Risku Itmena vértibu piemerus skatit 15. tabula.
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15. tabula Riska limenu matrica

Apdraud@juma Ietekme
iesp&jamiba Zema (1) Vidgja (2) Augsta (3)
Augsta (3) Zems Vidgjs
1*#3=3 2*3=6
Vidgja (2) Zems Vidgjs Vidgjs
1%2=2 2%2=4 3%2=6
Zema (1) Zems Zems Zems
1*1=1 2%1=2 3*1=3

S1 sola rezultats ir riska lIimena vert&jums.

4.2.8. Drostbas vadiklu ieteikSana

Augstam riskam ir nepiecieSama talit€ja riciba ta mazinasana. Vid€jam riskam ir
v€lama mazinasana, tomé&r Seit ir svarigi izvert€t ieguvumu uz izdevumu attiecibu.
Privataja videé nav mazsvarigs ari subjektivais viedoklis, kas palidz izveleties, kuras
papildu vadiklas ievieSana palielinas ari subjektivo droSibas sajiitu. Zemam riskam
visbiezak biis izdevigak to pienemt.

Drosibas vadiklu ieteikSanas sola uzdevums ir ieteikt risinajumus riska ITmena
samazinasanai. Pieméram, ka augsts ir novertéts risks "Neapdomigi publiskota informacija
tiek izmantota, lai izkraptu naudu", tiek sniegts ieteikums: "Nevienas darbibas interneta
nav anonimas un pedas paliek arT izdz€stai informacijai, bet aizvien biezak cilveki publisko
informaciju, "parakstot" to ar savu vardu. Ir iespgjams izmantot informaciju, ko pats esi
publicgjis, pieméram, par ieradumiem, hobijiem u.tml., lai iegiitu uzticibu un izkraptu
naudu. Ir verts atceréties parunu "septinreiz nomeri pirms nogriez" arl attieciba uz
informacijas publicéSanu interneta (socialajos tiklos). Ja labprat publisko daudz
informacijas, uzmanies no nepazistamiem sazinas partneriem, kas daudz zina par Tevi.
Iesp€jams, ka biitu verts izdz&st kaut dalu informacijas, lai ta nebiitu tik &rti pieejama.".

Ieteikumus sagatavo eksperti. Isais ieteikums tiek papildinats ar vienu vai vairakam
noradém uz interneta vietné€m, kur var izlasit vairak informacijas vai sanemt skaidrojumu,

ka veikt tehnologiskus pilnveidojumus. Noslédzosais posms ir atlikuso risku akceptésana.
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4.3. Metodes aprobacija ar sistemas prototipu IDRE

4.3.1. Datu sagatavoSana rika pielietoSanai

Informacijas drosibas risku noveértésanas metodi var lietot ka macibu materialu visi,
kas velas izprast attiecigo procesu. Lai parbauditu metodes pielietojamibu, ta aprobéta,
izmantojot timek]a sistémas prototipu (riku) IDRE (Informacijas Drosibas Risku Eksperts).

Informacijas droSibas risku noveértéSanas rikam ir izvirzitas sekojoSas prasibas:
lictojams datorlietotagjam bez padzilinatam zinaSanam tehnologijas, lietojams interneta
vidg, papildinams, attistoties tehnologiju ieri¢u un apdraudéjumu klastam.

Biitiska loma metodes pielietosana ir ekspertu sagatavotai informacijai, balstoties
uz statistikas datiem, publicétiem materialiem un savu pieredzi’.

Elektroniskas vides raksturoSanas solt eksperti izmanto statistikas datus par
datora/interneta izmantoSanas mérkiem, pieméram, [CSP1]. Informaciju par popularam
tehnologijam meklé interneta, pieméram, [BeOS], vai ikdienas pieredz&. Rezultats $im
solim ir jautdjumu saraksts ar atbilZzu variantu izvéli. Saraksts ietver datora izmantoSanas
mérkus (M1, M2, ... M13), piem&ram, "M1 E-pasta nosiitiSana un sapemsana", "M3
Darbosanas socialaja tikla", "M11 Fotografiju/video failu glabasana un apstrade sava
datora", izmantotas tehnologijas (OS1, OS2, ... OS5, IP1, IP2, IP3), pieméram, "OS1
Windows 7", "OS4 MAC OS X", "IP1 Bezvadu tikls majas". Rika IDRE izmantoto datora
izmanto$anas mérku un tehnologiju sarakstu skat. 3. pielikuma.

Apdraudéjumu un ievainojamibu identific€Sanas soli apkopo informaciju par
iespgjamiem datorlietotaju zaud&umiem, biezakajiem apdraudéjumiem un tehnologiju
ievainojamibam saskana ar publicétiem apskatiem un pieredzi, pieméram, CERT.LV
informaciju par datoru incidentiem [CERT], parskatus par datoru ievainojamibam,
pieméram, [CoVul]. Risku saraksta sagatavosanai izmanto apdraud@umu sarakstu (Al,
A2, ... A7), piemeéram, "Al Datorvirusi", "A2 Datora iesaistiSana botu tikla", "AS
Neapdomiga informacijas publiskoSana", ievainojamibu sarakstu (I1, 12, ... I7), pieméram,
"I2 Datoram nav antivirusa programmatira", "I5 Nav datu kopiju", "I6 Lietotajs slikti
parzina IT drosibas parvaldibu". Rika IDRE izmantoto datora un ta izmantoS$anas

apdraud&jumu un ievainojamibu sarakstu skat. 3. pielikuma.

3 Prototipa stadija ekspertu viedokli parstiv darba autore, balstoties uz studentu kursa darbos

veiktam aptaujam un savu pieredzi.
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Balstoties uz apdraud€jumu un ievainojamibu parskatu, tiek sagatavots ikdienas
datorlietotajam butisku risku saraksts (R1, R2, ... R11), pieméram, "R1 Virusa darbibas
rezultata lietotdja dati nokop€ti nezindma virziend", "R3 Dators iesaistits botu tikla
(zombets) ar nezinamu mérki (lietotdjam nemanami)", "R8 Neapdomigi publicétas
informacijas de|, atteikts pienemt darba". Rika IDRE izmantoto risku sarakstu
skat. 3. pielikuma.

Konkrétam lietotajam aktualo risku sarakstu nosaka, izmantojot iesp&jamo risku
matricu, pieméram, ja lietotajs izmanto datoru mérkim M1, tad vinam aktuali var biit riski
R1, R2, R3, R4, R7, RS, ja lictotajs izmanto tehnologiju IP1, tad vinpam aktuals var bt
risks R11. Rika IDRE izmantoto risku matricu skat. 3. pielikuma, aktualie riski tabula
atziméeti ar 'X'".

Drosibas vadiklu apzinaSanas soli apkopo informaciju par iespg&jamam vadiklam
(tehniskam, organizatoriskam) saskapa ar publicétiem apskatiem, piemé&ram,
programmatiiras razotaju vietn€s [MSddv], un pieredzi. Rezultats §im solim ir jautdjumu
saraksts ar atbilzu variantu izvéli, t.sk. noteikts, kuras droSibas vadiklas ir aktualas
konkrétam lietotam tehnologijam, piem&ram, dazam operétajsisttmam nav aktuali dala
apdraudéjumu. Tiek sagatavots vadiklu saraksts (V1, V2, .. V7), pieméram, "V2
Antivirusa programmatiira datoram", "V6 Regulara programmatiras atjauninasana", "V7
Parolu izveides un lietoSanas paradumi", un atbilstibas matrica, kura vadiklas samazina,
kura riska iesp&jamibu, pieméram, vadikla V2 samazina riska iesp&jamibu riskiem R1 un
R2. Rika IDRE izmantoto vadiklu sarakstu un vadiklu atbilstibas matricu skat. 3.
pielikuma, atbilstos$as vadiklas, kas samazina riska iesp&jamibu, tabula atzimé&tas ar 'X'.

Drosibas vadiklu analizes un iesp&jamibu noteikSanas soli katrai vadiklai tiek
sagatavoti atbilzu varianti, kas apraksta risinagjumus ar dazadu ietekmi uz ievainojamibu
mazinaSanu un [idz ar to riska iesp&jamibas aprékinu. Vadiklu ietekmes vert€jums var bt
2, 1 vai 0. Par attiecigo vertibu tiek samazinata riska iesp&jamiba, kuras sakotn&ja vértiba,
ja netiek lietota riskam atbilstosa vadikla, ir maksimala — 3. Piem&ram,

e V2 Antivirusa programmatiira datoram
o Ir antivirusa programmatira un ta tiek regulari atjaunota — 2
o Ir antivirusa programmatiira, bet ta netiek regulari atjaunota — 1
o Nav antivirusa programmatiiras — 0
o Nezinu—0
P&éc vadiklas piemé&roSanas riska iesp&jamiba var biit 1, ja regulari veic atbilstoSas

darbibas, 2, ja darbibas veic neregulari, vai 3 — ja darbibas neveic vai par tam neko nezina.
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Rika IDRE izmantoto drosibas vadiklu novertéSanas jautdjumu sarakstu skat.
3. pielikuma.

Ietekmju analizes soli katram riskam ir noteikta pieredz€ balstita biezak iesp&ama
ietekmes vértiba. Sakotn&ja riska ietekme ir vertiba 1, 2 vai 3 katram no iesp&jamiem
riskiem, pieméram, R1 — 3, R6 — 1. Rika IDRE izmantoto risku ietekmes novertgjumu
sarakstu skat. 3. pielikuma.

Risku noteikSanas sol1 tiek aprékinata katra riska veértiba saskana ar 4.2.7. nodala
aprakstito.

Drosibas vadiklu ieteikSanas solt katram riskam ir sagatavots ieteikumu paris, ja
konkretais risks tiek iedalits augsta vai vidg§ja limeni. Piem@ram, ieteikums, ja risks ir
augstu ietekmi: "R3 Ieteikums: Noziedznieki ne vienme&r uzreiz saboja vai nozog datus no
zombétiem datoriem, tomér nekad nevar zinat, kad tas notiks. Ir iesp&jams, ka zombeétais
dators tiek iesaistits uzbrukuma citiem datoriem, un izmekl€Sanas gaita var rasties
problémas ta Ipasniekam. Noteikti japilnveido aizsardzibas programmas (antivirusu,
ugunsmiira) un jauzstada labakas paroles, tas javeic cik vien iesp&jams driz.", ieteikums, ja
risks ir vid&ju ietekmi "R7 Ieteikums: Nevienas darbibas Internetd nav anonimas un pédas
paliek ar1 izdz&stai informacijai, bet aizvien biezak cilvéki publisko informaciju,
"parakstot" to ar savu vardu. Ir iesp&jams izmantot informaciju, ko pats esi publicgjis,
pieméram, par ieradumiem, hobijiem vtml., lai ieglitu uzticibu un izkraptu naudu. Ir verts
atceréties parunu '"septinreiz noméri pirms nogriez" ari attieciba uz informacijas
publicésanu Interneta (socialajos tiklos). Ja labprat publisko daudz informacijas, uzmanies

no nepazistamiem sazinas partneriem, kas daudz zina par Tevi."

4.3.2. Rika IDRE izmantoSana

Riks IDRE pieejams internetd [IDRE]. Atverot sakuma lapu, lietotajs sanem
skaidrojumu: "Datoru drosiba nereti tiek uzskatita par tikai atbilstos$as jomas specialistiem
saprotamu un svarigu t€mu. Tome@r par informacijas un datora droSibu ir iesp&jams un
nepiecieSams rupéties katram pasam. Atbildi uz jautajumiem par datora lietoSanas
paradumiem un noskaidro sev bitiskakos riskus, kas ar tiem saistiti. Ja Tavu datoru
izmanto vairaki lietotaji vai Tu pats lieto vairakus datorus, tad jautajumi jaatbild katram un
par katru datoru atseviski. Nosleéguma sanemsi ieteikumus, ko varétu vai vajadzetu dartt, ja
Sobrid 1stenotie droSibas pasakumi neatbilst Tavam vélmeém biit pasargatam elektroniska

vide.". Riks pieejams arT anglu valoda.
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Apdraud@jumu un ievainojamibu identificéSanu riks IDRE veic, balstoties uz
datorlietotaja atbildém par izmantoto operétajsisttmu, veiktajam darbibam un ieprieks
sagatavotu ekspertu viedokli, kas iebiivets rika.

Elektroniskas vides raksturoSanai (1. solis, 16. tabula) datorlietotajs norada, kadiem
mérkiem vins$ lieto datoru, kadu oper&tajsisttmu un tikla piesléguma veidu izmanto (16.
attels).

Informacijas DroSibas Risku Eksperts

Datora un interneta izmanto$anas mérki

O E-pasta nosdtisana un sanemsana (pieméram, gmail.com, inbox v, Cutlook, Thunderbird u.c.)

] E-pakalpojumu izmantoSana sazinai ar valsts iestadém (piemé&ram, latvija lv, eriga.iv)

[J parboanas socialaja fikla (piemeram, draugiem Iv, facebook com, twitter. com)

[ Informacijas mekig3ana, t.sk. ziqu lasiéana, video un TV skati3anas, radio klausTsanas

[ speles dazados portalos, L.sk. liedsaiste

O Spélu, attélu, filmu vai mizikas lejupielade no interneta

O Apmaina ar filmam, maziku utt., izmantojot specialas programmas (pieméram, uTorrent, BitTorrent)
L1 internetbankas izmanto3ana, t.sk. rékinu apmaksa citos portalos

] lepirk3anas Internetd, 1.sk. celojuma naktsmitnu rezervé3ana, noradot maksajumu kartes datus

[ paza izveidota satura (t.sk. fotografiju) aug3upieladésana jebkura timekla vietné (piem&ram, GoogleDocs, SkyDrive, arT draugiem.lv,
facebook.com)

O Fotografiju/ivideo failu glabd3ana un apstrade sava datord
] Dokumentu rakstfana un noformésana sava datora
[ mazikas klausTanas

Kada operétajsistéma darbina Tevis visbiezak izmantoto ierici?
O windows (Vista, 7, 8 vai jaunaku)

O windows XP

O 05 X (Apple datori)

O Linux (piem. Ubuntu)

O i0S (Apple iPhone, iPad)

© Android

Kadus interneta piesléguma veidus Tu izmanto?

[0 Bezvadu tkis majas

O Pieslégums caur intermeta vadu majas

[T Trds (arf bezvadu) publiskas vietas

16. attels. Elektroniskas vides raksturoSana

Apdraud@jumu un ievainojamibu identificéSanu riks IDRE veic, balstoties uz
atbildem par izmantoto operétajsistemu, veiktajam darbibam un iepriek§ sagatavotu
ekspertu viedokli, kas iebiivéts sistéma. ST sola rezultats ir konkrétajam lietotdjam
atbilstoss risku saraksts. Saja soli tas vél netiek attélots lietotajam (2. solis, 16. tabula).

Drosibas vadiklu apzinasanai, lietotajs atbild uz jautajumiem par izmantotajiem
drosibas risinagjumiem, zinasanam un prasmém (3. solis, 16. tabula). Ir iesp&ama arl
atbilde "Nezinu", kas novertésana ir lidzvertiga attieciga droSibas risindgjuma neesamibai
(17. attels). Ja lietotajs ieprieks§ noradijis, ka izmanto bezvadu tiklu, papildus jaatbild uz

jautajumu, vai tam ir uzstadita parole.
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Vai m3jas bezvadu riterim ir parole?

O Ja

O Ne

O Nezinu

Val datoram Ir antivirusa programmatura?

O Ir antivirusa programmatira un ta tiek regulari atjaunota

O Ir antivirusa programmatira, bet ta netiek regulari atjaunota
O Nav antivirusa programmatiras

O Nezinu

Vai datoram ir ugunsmuris?

O Ja, tiek izmantots specializéts ugunsmaris

Ja, tiek izmantots operétajsisiémas ieblvetais ugunsmaris
O Nav ugunsmira
O Nezinu

Vai tiek veidotas datu kopijas?

O Ja, tiek veidotas regulari
Ja, sad un tad
O N&, netiek veiktas

O Nezinu

Vai programmatira tiek regulari atjaunota?

O Programmatiras atjauninajumi péc regularas procediras
O Programmataras atjauninajumi $ad un tad

O Netiek veikti atjauninajumi

Cik informéts Tu esi par IT droSibas parvaldibu?

O Ir pla3as zina3anas un pieredze

O Zzinu pamatprincipus un vienkarsakas darbibas
O Ne Tpasi
Kadi ir paroju izveides un lietoSanas paradumi?

O DaZadas vietds tiek lietotas daZadas un pietiekami stipras paroles
O Tiek lietotas p&c iespéjas labas paroles, ievérojot drodbas specialistu rekomendacijas
O Ppar to Tpadi netiek domats

17. attels. Drosibas vadiklu apzinaSana

Drosibas vadiklu analizes un iesp&jamibu noteikSanas aprékins ir iebuivets sistéma,
balstits uz atbildém par izmantotajam vadiklam un ekspertu viedokli par to svarigumu. ST
sola rezultats ir iespgjamibas vertiba 1, 2 vai 3 katram no riskiem, kas attiecas uz konkréto
lietotaju (4. solis, 16. tabula).

Ietekmju analizes soli lietotajs pats nosaka, cik liela ietekme ir katram no riskiem,
kas uz vinu attiecas (5. solis, 16. tabula). Jaatbild uz jautajumu: "ledomajies, ka minétais
notikums biitu noticis. Cik svariga Tev ir ta negativa ietekme: (1 — nemaz neuztrauc, 2 —
gan jau pardzivosu, 3 — butiska negativa ietekme)?". Lai lietotajam biitu vieglak, eksperti ir
novert&jusi riskus, sniedzot biezak lietotas vertibas ieteikumu, tacu lietotajs ir aicinats to
mainit, ja vina atticksme ir citada (18. att&ls). ST sola rezultats ir ietekmes vértiba 1, 2 vai 3

katram no riskiem, kas attiecas uz konkréto lietotaju.
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Virusa darbibas rezultata lietotaja dati nokopéti nezinama virziena

e

Virusa darbibas rezultita sabojati vai izdzésti dati datora
‘A
Dators iesaistits botu tikla (zomb&ts) ar nezinamu mérki (lietotijam nemanami)
‘A
Dators iesaistits botu tikla (zombéts), Interneta pakalpojumu sniedzéjs atsl&dz piek|uvi tiklam

o

Neapdomigi publiskota vai sliktajiem nodota informacija tiek izmantota, lai izkraptu vai nozagtu naudu

-8
Neapdomigi publicétas informacijas dél, atteikts piepemt darba vai radusies cita nepatikama situicija
s
Parak vienkarsas paroles dé!, sociala tikla proﬁlﬁ vai e-pasté kads darbojies saimnieka vieta
B ;
Svesais izmanto bezvadu tiklu sliktiem mérl;iem
1 3
18. attels. Ietekmju analize
Risku noteikSanas solis ir risku veértibas aprékins, kas notiek sistéma automatiski,
balstoties uz 4. un 5. sola rezultatiem (6. solis, 16. tabula). Drosibas vadiklu ieteikSanas
sol1 tiek atteloti riski, kas attiecas uz konkreto lietotaju (7. solis, 16. tabula). Riski ar augstu

vertibu 9 tiek atziméti ar sarkanu krasu, riski ar vid&ju veértibu 4 vai 6 — ar dzeltenu.

Katram riskam tiek sniegts padoms, ko vajadzetu darit ta samazinaSanai (19. attéls).

e Parak vienkarsas paroles dé|, sociala tikla profila vai e-pasta kads darbojies saimnieka vieta

leteikums: Parolei jablt pietiekami sareZgtai (vismaz 8 simboli, bet labak vairak, lielie un mazie burti, specialie simboli, cipari utt.). Ja paroli
gruti atceréties, majas ta var tikt art pierakstita un glabata kada sev vien zinama dro3a vieta ("zem spilvena”), ripégjies, Iai ta nebltu pieejama
kopa ar lietotaja vardu. Ja esi lietojis paroli nedrosa vieta (Interneta kafejnica vtmil.), labak to nomaini. Vairak Iasi:

www_esidross. Ivi2012/06/29/ka-drosi-iepirkties-tiessaiste/

www._esidross. Ivi2012/10/15/parolu-nebusanas-jeb-nomaini-savu-paroli-tagad/

www_esidross.ivi2011/03/29/paroles/

Neapdomigi publicétas informacijas d&|, atteikts piepemt darba vai radusies cita nepatikama situacija

leteikums: Mevienas darbibas Interneta nav anonimas un pédas paliek ar izdzéstai informacijai, bet aizvien bieZak cilvéki publisko informaciju,
"parakstot” to ar savu vardu. Ir iesp&jams izmantot informaciju, ko pats esi publicgjis, piem&ram, par trakuligam ballitém, ne Tpa&i labiem
ieradumiem vtml., lai veidotu priek3statu. Ir vérts atceréties parunu "septinreiz noméri pirms nogriez” art attieciba uz informacijas publicésanu
Interneta (socialajos tiklos). lesp&jams, ka bltu vérts izdzést kaut dalu informacijas, lai ta nebtu tik &rti pieejama. Vairak lasi:
www.esidross.Ivi2013/04/10/kapec-sociala-inzeniernija-ir-efektiva/

www.esidross.ivi2014/01/22visa-dzive-intermeta-spoguli-2/

www.esidross.Iv/2013/07/16/bema-izglitosana-datora-lietosana/

www.esidross.ivi2012/04/28/popularakie-krapsanas-veidi-intermneta/

19. attéls. Dro$ibas vadiklu ieteik$ana

Riski, kuru vertiba ir zema — 1, 2 vai 3, tiek atteloti, bet papildus veicamas darbibas

netiek ieteiktas (20. att€ls).
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Tu esi minimali paklauts $adiem riskiem, tau to ietekme ir zema un papildus darbibas no Tavas puses nav
nepieciedamas:

Virusa darbibas rezultata lietotija dati nokopé&ti nezinama virziena

20. attels. Risku informacija

Dazi pieméri ar hipotétiskiem sist€mas lietotajiem paraditi 4. pielikuma. Pilns datu
apraksts 5. pielikuma.

Riks IDRE izvietots koplietoSanas vide GitHub. Programmattra un dati ir brivi

pieejami.
4.3.3. Rika IDRE noveértejums

Rika IDRE novértésanai izmantota aptaujas metode. Aptauja veikta ar anketéSanas
pan@mienu, izmantojot elektroniskas aptaujas metodi. Aptauja piedalijas 65 respondenti.
Péc iespgjas tika izslégtas personas, kas labi parzina informacijas tehnologijas.
Respondenti vispirms izméginaja riku IDRE darbiba, péc tam atbild€ja uz novertésanas
anketas jautajumiem. Aptauja bija anonima.

Respondenti sniedza atbildes uz seSiem jautajumiem. Tris no jautdjumiem bija
paredzgti lietotaja pieredzes un vispargjas attiecksmes novertésanai, bet tr1s jautajumi — rika
IDRE novertgjumam. Pilns jautajumu saraksts 6. pielikuma.

Lai noveértétu, vai ir izpildits viens no aptaujas v€lamajiem krit€rijiem — péc
iesp&jas mazak aptaujat lietotajus ar padzilinatam IT zinaSanam — anketas sakuma tika
uzdots jautajums par respondenta IT zinasanam un pieredzi darba ar datoru. Atbildes uz So
jautajumu rada, ka mingtais kriterijs ir izpildits, jo tikai dalai respondentu (30.8%) darba
vieta ir pieejamas datoru lietoSanas apmacibas, bet vairak neka puse respondentu (55.4%)

jaunas prasmes apgiist pasi (21. attéls).
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Kads ir Tavs IT lietotaja pieredzes limenis?

Respondenti
40

30|

0 h-.

Esmu 5o jomu Datoru lietoju Datoru lietoju Datoru lietoju Datoru listoju

macijies un ikdiena darba ikdiena darba Vismaz paris retak neka reizi
stradajuka IT vieta, ir vietd, jaunas reizes nedéld, nedéld
specialists piesjamas prasmes parsvara
datora apgistu pats personigam
listofanas vajadzibam
apmacibas

21. att€ls. Lietotaja IT pieredzes limenis

Lai novertétu iesp&jas, kur un ka labak novietot riku IDRE ikdienas lietoSanai,
respondentiem tika lugts atbildét uz jautajumiem "Kur Tu visbiezak meklé padomu, ja
saskaries ar problému personiga datora darbiba vai jautajumos par ricibu ar personigo
elektronisko informaciju?" un "Kas ir kriteriji, lai Tu uztic€tos Interneta majaslapas
sniegtajai informacijai?". Atbilzu rezultati analizéti 4.4.4. nodala.

Informacijas droSibas risku novertéSanas metode un riks IDRE paredzets gan ar
datora darbibu, gan ar lietotaja ricibu saistitu risku novért€sanai. Katrai no min&to risku
dalam anketa bija paredzg€ts savs jautajums. Privata vidé biezak svarigi bis tiesi tie riski,
kas saistiti ar lietotdja ricibu (22. att€ls). Gandriz pusei respondentu (47.7%) sist€mas
sniegtie ieteikumi palidzeés pilnveidot datora lietoSanas paradumus, apméram treSa dala
(32.4%) respondentu priecajas, ka vipu paradumi jau ir pietieckami atbilstoSi. Starp
respondentiem nav neviena, kuru neuztrauc neatbilstosa riciba ar informaciju, bet deviniem
respondentiem sistéma nesniedza noderigu informaciju. Cetri respondenti bija izvélgjusies
sniegt savu atbildes variantu, no kuriem tris péc bitibas ir loti tuvu atbildei, ka ieteikumi
likusi padomat.

Kopuma vairak neka 80% respondentu, izmantojot riku IDRE, guvusi noderigu

informaciju par droSu darbu ar informaciju elektroniska vide.
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Vai informacijas drogibas risku novért&ganas riks lika aizdomaties par
savas elektroniskas informacijas drogibu?

B thani neuztrauc manas
elektroniskas informacijas
drogiba, un nekas neliks man
savas domas maintt {0%)

B Sniegtie padomi ir interesant,
bet ne Tpasi noderigi (13.9%)

B Balstoties uz ietefkumiem,
meginitu parskatit savus datora
lietofanas paradumus (47.7%)

B Priecajos, ka mani datora
lietofanas paradumi nerada lielus
riskus manas informacijas drofibai
(32.4%)

B Gits (6.2%)

22. att€ls. Palidzibas Iimenis elektroniskas informacijas drosibas pilnveidé

Neliela dala respondentu (6.2%) negrasas pilnveidot datora aizsardzibu, kaut ari
saskana ar ieteikumiem to vajadzetu darit. Gandriz puse respondentu (49.3%) plano
drizuma izpildit vienkarSakos ieteikumus, bet dala respondentu (13.9%) ir uzklausijusi
ieteikumus kaut ko darit, bet padomus praktiskai ricibai mekl€s pie specialistiem. Nedaudz
vairak neka ceturta dala var biit apmierinati ar sava datora droSibas [tmeni (23. attéls).

Kopuma vairak neka 90% respondentu, izmantojot riku IDRE, guvusi noderigu
informaciju par datora aizsardzibu.

Vai risku novért&3anas riks palidz&s veikt sava datora aizsardzibas
pilnveidi?

B Kaut Aks uzrida lielus riskus,
kamé&r dators strada td, ki man
nepieciefams, neredzu vajadabu
kaut ko papildus dart (6.2%)

B Kaut kas ir jadara ar manu
datoru, meklgZu tildku padomu
pie specidlistem (13.9%)

B Dasus pasakumus veikt ir pavisam
vienkarsi, to drizuma darfu
49.3%)

[ | Priecdjos, ka mana datora

gizsard@ibas Gmenis ir pietiekami
labs (27.7%)

B Gits (3.1%)

23. attels. Palidzibas Iimenis datora aizsardzibas pilnveidé
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4.3.4. Risku novertesanas metodes attistiba

Aptaujas rezultati rada, ka gandriz pusei (44.6%) respondentu ir savs uzticams
datorspecialists, 20% respondentu prasa padomu draugiem, bet 15.4% biezak mekle
padomu specializ&tas interneta vietnés. Sim jautajumam bija jaizvélas tikai viena atbilde,
tapec eksperti pielauj, ka respondentiem bija jaizv€las biezak lietotais variants, un ir

iesp&jams, ka citas situacijas tiek izvelets cits risinajums (24. attels).

Kur Tu visbieZik mekl&é pademu, ja saskaries ar problému personiga
datora darbiba vai jautajumos par ricibu ar personige elektroniskeo

Respondenti . T
informaciju?
S

=]

o | -

Mekur, - Datoru Prasu Mekleju Manir  Interneta Tair Cits
pats visu remonta padomu padomu 5AVS sarunuy  problEma,
saprotu  darbnica draugiem specializ uzbticams  forumos st
etas datorspe nezinu,
Interneta  cidlists lkam
vietngs varétu
urticétie

>

24. attéls. Padoma mekléSanas vietas

Lai riks IDRE butu pieejams izmantoSanai pec iesp&jas vairak lietotajiem, tas
janovieto kada interneta vietn€. Tomer, nemot véra, ka cilveki nereti izvairas apmekI&t
nepazistama timekla vietnes, ttmekla vietnei jabut tadai, kam lietotaju uzticas. Aptauja
respondentiem tika lagts atbildet, kadi ir kritériji, lai uztic€tos interneta majaslapas
sniegtajai informacijai. Sim jautajumam bija iesp&jams sniegt vairakas atbildes, un kopa

tika sanemtas 132 atbildes, t.i., katrs respondents sniedza vidgji 2 atbildes.
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Visvairak uztic€Sanos respondentos raisa valsts iestades majaslapa, turklat 5
respondenti uzticas tikai $adam lapam (25. attels). Starp atbildém, ko lietotaji sniedza briva

forma, doming tadi kriteriji ka vietnes reputacija un uzticama medija ieteikumi.

Kas ir krit@riji, lai Tu uzticétos Interneta majas lapas sniegtajai

informacijai?
Respondenti
36
27
g |
1;- |
p L B .
Uzticos Draugu Zinamas Valsts Afzitas Reklama Cits
savai ieteikumi datoru iestades nevalstiska ieciemta
intutcijai kompanijas majas lapa 5 Interneta
mdjas lapa oFganizacij portald
as,
asocidcijas

majas lapa

25. att€ls. Kritériji timekla vietnes uzticamibai

Lai nodroS$inatu uztic€Sanos informacijas droSibas risku noveértéSanas rikam IDRE,
tas jaizvieto portala, kam ir uzticams saimnieks. Nemot véra portala Esidross [ED] mérki
un faktu, kas tas izveidots ar Satiksmes ministrijas atbalstu, tas varétu biit piem&rota vieta.

Informacijas drosibas risku noveértéSanas metode izmanto iepriek§ sagatavotus
datus gan par izmantoto aparatiiru un programmatiiru, gan — iesp&jamiem apdraud&jumiem
un risku variantiem. Dala izmantoto datu tiek mekl&ta statistika un pétjjumos. Datus par
iedzivotaju biezakajam darbibam interneta var iegit CSP publikacijas, tomeér publicéti
parasti tiek dati uz ieprieksgja gada sakumu. Nemot veéra salidzinosi butiskas izmainas
dazu gadu laika, arT turpmak cilvéku paradumi var nozimigi mainities. Par citiem datora
izmantoSanas mérkiem Latvijas iedzivotaju vidi autorei neizdevas atrast autoritativus
datus. Ir iesp&jams pilnveidot riku IDRE, lai tas kalpotu ar par $adu datu uzkrasanas riku.
Lietotajam tiktu dota iespgja atbildeét armT uz atvertajiem jautdjumiem par izmantoto

aparatliru, programmatiiru un lietosanas paradumiem, tad€jadi papildinot datu kopumu.
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Lai izmantotie dati par apdraudéjumiem un riskiem biitu atbilstosi tehnologiju
attistibai, nepiecieSama to regulara uzturéSana.

Lai nodrosSinatu minéto datu uzturéSanu, nepiecieSama ekspertu komanda. Portala
EsidroSs atbalsta komanda var nodroSinat ekspertu pieredzi sist€mas attistibai. Labs
risinajums varétu biit LU DF studentu iesaistiSana. Studenti, kas apmekle kursu "IS

drosiba", izstradatu studiju darbus, veicot jaunakas informacijas apkoposanu.

4.4. Ekspertu vértéjums

Lai gutu vispusigu rika IDRE novertg§jumu un paplasSinatu vienas metodes
rezultatus ar citu metodi, papildu anket€Sanai izmantots cits aptaujas panemiens —
intervijas ar ekspertiem. Izveloties intervéjamas personas, tika izmantots mérktiecigas
izlases veidoSanas princips — izvel&tas tas personas, kuram ir personiga pieredze attieciba
uz peétamo jautdjumu un kuras sp&j paust argumentétu viedokli.

Kvalitativaja noveérté€Sanas posma izmantotas intervijas ar pieciem ekspertiem, kas
izméginaja riku IDRE darbiba, iepazinas ar lietotaju aptaujas rezultatiem un tika interveti
klatieng.

Eksperts] ir ilggad€js datorlietotajs, kur§ ar datoru strada majas, veicot
organizatoriska rakstura uzdevumus liela uzpnémuma vajadzibam. NepiecieSamibas
gadijuma vinam ir pieejams IT specialistu atbalsts uzn@muma, tomer ar1 pasam ir nozimiga
pieredze. Minéta pieredze lauj sniegt padomus dro$a datora lietosana ari gimenes
locekliem.

Eksperts2 strada majas individuali, veicot darbu, kas prasa gan meklét informaciju
interneta, gan aprakstit rezultatus, gan drosi saglabat paveikto. Papildus pieredzi guvis,
vairakus gadus stradajot ASV.

Eksperts3 ir timekla vides komunikacijas eksperts, kur§ datoru lieto, gan stradajot
liela uzp@muma, kura tiek veikta datorlietotaju izglitoSana, gan majas.

Eksperts4 sava ikdienas darba ir interneta risinajumu eksperts. Gimenes un draugu
loka ir viens no retajiem ar IT izglittbu un nereti tiek aicinats palidzet atrisinat kadu ar
datoru saistitu problému. Uzskatams par datorspecialistu-amatieri.

Eksperts5 Sobrid atbild par informacijas droSibas parvaldibas procesu liela
uznémuma. lepriek§ ir stradajis gan lietotdju atbalsta joma, gan bijis sist€ému

administrators. Parvalda maku sarunaties gan ar IT specialistiem, gan datorlietotajiem.
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Interviju sakuma ar ekspertiem tika parrunati lietotaju aptaujas rezultati, bet
turpindjuma tika apspriesti jautdjumi par informacijas droSibas parvaldibu un riskiem
majsaimnieciba, nepiecieSamiba un iespgjas izglitot datorlietotajus. Intervijas apspriestie
jautajumi apkopoti 16. tabula.

16. tabula. Jautajumi ekspertiem

1. | Kads ir informacijas drosibas mérkis majsaimnieciba?

2. | Kas ir lielakie riski?

3. | Vai piekritat apgalvojumam "IT/informacijas droSibu var pilnvertigi parvaldit tikai, ja

pareizi novertéti lielakie riski"?

4. | Cik liela ir nepiecieSamiba elektroniskas informacijas droSibu izskaidrot ikdienas

datorlietotajiem?

Ka $o izskaidro$anu butu vislabak veikt?

Vai interaktiva ekspertu sist€ma noderétu?

Savs "datorarsts" — pazistama persona vai interneta vietne?

Cik butiska atbilstoSas valodas izvéle?

O X N @

Vai majsaimnieciba ir gatava par datoru droSibas pasakumiem un informacijas

drosibas izglitoSanu maksat?

Vairaki eksperti pauda viedokli, ka informacijas drosibas mérkis majsaimnieciba
vairak ir emocionals, ko var raksturot ar vardiem 'saglabat sirdsmieru', 'nepiedzivot kaunu',
'neielauzas visprivatakaja'. Eksperti ari noradija, ka katram svarigakas informacijas
vertibas ir atSkirigas. Eksperts4 un Eksperts5 noradija, ka informacijas droSibas mérkim
majsaimnieciba ir daudz Iidzibu ar informacijas droSibu uzpémuma, proti, atbilstosi
parvaldit informacijas konfidencialitati, integritati un pieejamibu.

Vairums ekspertu uzskata, ka lielakie riski ir subjektivs raditajs, tomér privata vidé
"sapigaki" ir tie, kas apdraud cilvéku pasu. Eksperts4 to raksturoja ka nepareizu ricibu
nezinasanas dél. Bet, pieméram, datora izmantos$ana botu tikla lietotajam ir neredzama un
parasti netiek uztverts ka personigs apdraud&ums. Ar tehnologijam saistits risks, kas
apdraud lietotaju emocionala limeni, ir laika neveikta rezerves kopésana kopa ar tehnisku
iemeslu dé] notikusu datu, pieméram, gimenes fotografiju, zudumu.

Visi eksperti piekrit apgalvojumam, ka IT un informacijas drosibu var pilnvertigi
parvaldit tikai, ja ir pareizi novertéti riski. Savukart, lai pareizi noveértétu riskus, noteikti ir

svarigi elektroniskas informacijas droSibu izskaidrot ikdienas datorlietotajiem. Eksperts2
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atceras, ka, dzivojot ASV, redzg&jis daudz informacijas par interneta drosibas jautajumiem,
un tapec dala jautajumu sistema IDRE likuSies uzdoti par passaprotamam lietam.

Eksperts4 saskaries ar situdciju, kur lietotdjs tik loti wuzticas savam
datorspecialistam, ka atklaj vinam vairakas paroles. Eksperts5 uzsver, ka svarigakais ir
izskaidrot, jo ir pieejams salidzino$i daudz informacijas, KO vajadzétu darit, ar1 — KA
darit, bet pietriikst skaidrojuma, KAPEC to darit. Otrs iemesls runat par informacijas
droSibu, ir atgadinat, ka ar1 dot iesp&ju paskatities uz potencialo problému cita redzeslenki
un, iesp&jams, ieraudzit risindjumu.

Eksperts3 atgadina vesturiskus faktus, ka cilveki tika izglitoti drosi lietot elektribu
vai uzvesties uz ielam, kur brauc automasinas. Kamér jauna situacija vai tehnologija nav
visparpazistama, ir nepiecieSams veikt izglitojoSus pasakumus. Bérni daudz ko apgist
skola, bet datorus un internetu uzsak lietot dazada vecuma cilveki, tapéc nedrikst aizmirst
ar par vinu izglitoSanu. Papildus Eksperts3 piebilst, ka dazkart vienkarss cilveks doma, ka
vina, ka sabiedriba nepazistamas personas, dati datora neinteresg citus.

Eksperts4 sava datorspecialista darba ir redzgjis vairakas salidzino$i jaunas ierices,
kam ir iesp&ja ar vienu pogas nospiedienu veikt "atru droSu konfiguréSanu", kas ir
patikama virziba uz vienkarSaku drosibas parvaldibu tehnologiska limeni. Tomér parejas
perioda neiztikt bez izglitosanas. Turklat cilvéka ricibai tuvakaja nakotné nav paredzama
tada "poga", un vispargja izpratne par informacijas dro§ibu ir jaattista.

Vairaki eksperti norada, ka cilvekiem ir dazadi labakie veidi, ka apgiit jaunas lietas.
Dala parasti padomu mekle pie cilveka, tas var biit gan draugs, gan pavisam svess, bet
uzticams, piem&ram, interneta pakalpojuma sniedzgja darbinieks. Dala padomu atrod
socialajos tiklos, dala — intereSu portalos.

Eksperts2 ka iemeslu cilvéciska kontakta izv€lei min cilvéku bailes no
nepazistamam vietam, t.sk. sve$sam interneta vietn€m. Ekspertsl ka iemeslu min
nezinasanu, kur tiesi interneta meklet vajadzigo padomu. Gan tie$s kontakts ar cilvéku, gan
netiess socialajos tiklos parasti nodrosina personalizé€tu padomu konkré&ta situacija.

Eksperts5 atgadina, ka ne visi cilveéki grib daudz lasit, padomiem butu jabut
iegiistamiem atri (ar1 videopamacibas).

Kopuma eksperti nodala vispargjo drosibas apzinaSanas veicinasanu, kam noderigi
biitu, piem&ram, sizeti televizija vai reklamas kampanas, un padomus konkrétam lietotajam

konkréeta situacija.
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Lai piedavatu personificétu padomu, piemérots riks varétu but interaktiva ekspertu
sisttma. Kopuma eksperti piekrit lietotaju aptaujas rezultatiem un atzist, ka atbildes uz
ekspertu sisteémas jautajumiem vedinaja padomat un saprast, vai dro$ibas riciba ir atbilstosa
risku uztverei. Eksperts] to raksturoja $adi: "Aizdomajos, ka javeic rezerves kopijas un
nopirku papildus disku.".

Ka jau mingts, katram ir savs iecienits veids, ka sanemt padomu vai mactties jaunas
lietas. Tomér nav iesp&ams viennozimigi atbildét, ka visos gadijumos jaizvélas viens
risindjums. Savu reizi ka "datorarsts" labak der€s pazistama persona, bet citreiz atru
padomu sniegs interneta vietne. Vairaki eksperti norada, ka vislabak biitu izmantot abus.

Eksperts5 norada, ka datorspecialists var uzstadit antivirusa programmatiiru, bet
nez vai varés daudz izskaidrot. Papildus noderétu lasams materials interneta vietng.
Eksperts3 ver§ uzmanibu, ka garus tekstus griiti uztvert, un tieSi specialists-lektors var
izstastit konkrétajam lietotajam svarigako. Eksperti piekrit, ka interaktiva ekspertu sistéma
ir viens no iesp&jamiem viduscela risinajumiem. Eksperts4 rezumg, ka interaktiva ekspertu
sistéma rada interesi lietotdjam un izskaidro, bet praktisko uzdevu veikSanai var pieaicinat
specialistu.

Ir svarigi ekspertu sistéma nelietot valodu, kas saprotama tikai IT specialistiem,
tomér Eksperts2 norada, ka pilnigi izvairities no terminiem nevajag. Ja teksta tiks lietoti
pazistami atslégas vardi, piem&ram, bérni, gimenes fotografijas, dokumenti, un lietotajam
pasam biis vélme uzzinat, tad ari saprasties nebiis sareZgiti.

Majsaimniecibas v€lmes un iesp&jas maksat par datoru drosibas pasakumiem un
informacijas dro$ibas izglitoSanu ir dazadas. Un tam ir gan objektivi, gan subjektivi
iemesli. Eksperts3 atgadina, ka joprojam spéka ir mits par programmatiras dardzibu,
dazada ir atticksme pret autortiesibu jautdjumu. Eksperts4 ir saskaries ar situdciju, kur
lietotajs par datu, t.sk. mazmeitinas fotografiju, atjaunoSanu no bojata diska nebija gatavs
maksat dazus simtus latu. Eksperts2 So raksturo, ka preventivu pasakumu kultira nav
ciena. Tai pasa laika cilveki ir gatavi maksat par fotografiju galeriju ievietosanu socialajos
tiklos. Ar1 par datorspecialista pakalpojumiem cilveki ir ar mieru maksat.

Nosleguma Ekspertsl piebilst: "Drosiba ir neatnpemama sastavdala datora lietot
prasmém (literacy).".

Lietotaju aptaujas un ekspertu interviju rezultati sniedz pietickamu pamatu
apgalvot, ka izstradata metode un tas realizacija apskatita rika IDRE veida ir noderiga

praktiskai izmantoSanai un veicina datorlietotaju informacijas drosibas apzinasanos.
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4.5. Nodalas secinajumi

Ikdienas datorlietotaji lidz $§im nav bijusi informacijas drosibas risku parvaldiSanas
metozu mérkauditorija. Tomer autores pieredze dazadu Itmenu datorlietotaju izglitoSana
liecina par nepiecieSamibu pé&c kada risindjuma, kas palidzeétu katram apgit sev
nepiecieSsamo dalu no tehnologiju specialistu zinaSanam informacijas dro§ibas parvaldiba.

Pavirsi iepazistoties ar internetd pieejamajiem materialiem, liekas, ka dazadas
informacijas ir daudz. Riipigak analiz€jot, gan izradas, ka ir atrodama informacija par katru
svarigu droSibas lietu atseviski. Turklat parasti tiek stastits par apdraudéjumu un
risindjumiem ta mazinaSanai, nenemot vera, cik butiskus riskus tas varétu radit konkr&tam
lietotajam.

Nodala aprakstita informacijas droSibas riska novértéSanas metode privatai videi,
kas balstas uz informacijas droSibas parvaldibas modeli majsaimniecibai, un palidz
novertét gan riskus saistiba ar apdraudéjumiem datoram, gan ikdienas datorlietotaja ricibu
ar elektronisko informaciju.

Metode izmanto jautajumus ar atbilzu variantu izvéli, specialistu analitisku darbu
gan risku saraksta izstrade€, gan turpmaka jautajumu pilnveidé. Metode ietver Sadus
posmus: elektroniskas vides raksturosana, apdraudéjumu un ievainojamibu identific€Sana,
drosibas vadiklu apzinaSana, dros§ibas vadiklu analize un iesp&jamibu noteikSana, ietekmju
analize, risku noteikSana un droSibas vadiklu ieteikSana. Risku iesp&jamibu un ietekmi
meéra tris limenos. Augsta limena riskiem javeic tulit€ji pasakumi situacijas uzlaboSanai,
vidgja lItmena riskiem pasakumu veikSana atkariga no to izmaksam un lietotaja atticksmes
pret risku.

Metode aprobéta, izstradajot risku novert€Sanas riku IDRE. Sisteémas sniegtais
rezultats novertets, aptaujajot lietotajus un ekspertus. Gan lietotaji, gan eksperti apstiprina,
ka rika IDRE sniegtie padomi ir noderigi un veicina informacijas droSibas apzinasanos.

Sada tipa rika noderigumu apliecina ar publikacija [MAG12], kas apraksta lidzigu
ideju vienkar$am timek]a rikam. ST darba ietvaros aprakstitais riks publiski interneta bija
pieejams kopS 2011. gada augusta (Sobrid vietn€ http://idre.github.io/#/), bet ideja
publicéta vel agrak. Savukart [MAGI12] pirmo reizi publicéts /0th Australian Information

Security Management Conference materialos 2012. gada decembr.
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NOBEIGUMS

Promocijas darba mérkis bija izstradat pieeju, ka veicinat informacijas drosSibas
apzinasanos privata videé, informacijas droSibas risku novertéSanas metodi un sist€emu
(riku), kas palidz atbildibu par drosibu realizet, sniedzot praktiskus padomus, kas pielagoti
ikdienas datorlietotaja vajadzibam.

Promocijas darba izstrades gaita izpilditi visi planotie uzdevumi:

o analizéti pétjjumi par datorlietotaju informacijas drosibas apzinasanas
veicinasanu un informacijas drosibas parvaldibu majsaimniecibas;

. apskatiti labas prakses pieméri uznémeéjdarbibas vides pieredz€ informacijas
droSibas parvaldiba un informacijas drosibas apzinasanas veicinasana;

. apskatiti dazadi informacijas droSibas parvaldibas modelu veidi, t.sk.
piekluves vadibas, konfidencialitates un integritates modeli un Latvija populari
informacijas drosibas parvaldibas standarti;

o balstoties uz uzpeéméjdarbibas vidé popularu informacijas droSibas
parvaldibas standartu, izveidots formalizéts konceptualais modelis informacijas drosibas
parvaldibai uzp@émuma;

o izveidots formaliz&ts konceptualais modelis, ko var izmantot ikdienas
datorlietotaju izglitoSanas procesa;

o izstradatas vadlinijas informacijas drosibas parvaldibai majsaimnieciba, kas
var kalpot ka veicamo uzdevumu parskats un atgadinajums neaizmirst svarigus darbus;

o izpétiti statistikas dati par informacijas tehnologiju pielietojumu privata vidé
un apzinati informacijas tehnologiju apdraud&jumi, kas ir batiski privata vidg;

o izstradata metode informacijas droSibas risku parvaldibai ikdienas
datorlietotajam, kas ietver jomas ekspertu sagatavotas informacijas un pasa datorlietotaja
sniegtu atbilzu izmantoSanu;

o informacijas risku novertéSanas metode aprobéta, izstradajot praktiski
izmantojamu sist€émas prototipu (rfiku IDRE), ar ko katrs ikdienas datorlietotajs var
novertét riskus savas elektroniskas informacijas drosibai un sagemt drosSibas
pilnveidosanas ieteikumus;

o informacijas drosibas risku novert€Sanas metode un riks noverteti,

aptaujajot lietotajus un nozares ekspertus.
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Darba galvenais rezultats ir jauna pieeja ikdienas datorlietotaja elektroniskas
informacijas drosibas apzinaSanas veicinasanai un parvaldibai, kas sastav no informacijas
droSibas parvaldibas formalizéta modela un vadlinijam majsaimniecibai, ko var izmantot
droSibas apzinasanas pasakumu planoSanai un izpratnes veicinaSanai, un informacijas
drosibas risku noveértéSanas metodes, kas aprobéta ka timekla lietojumprogrammas
prototips (r1ks), ar ko katrs ikdienas datorlietotajs var novertét riskus savas elektroniskas
informacijas drosibai un sanemt droSibas pilnveidoSanas ieteikumus.

Teézi "Ir nepiecieSams un, balstoties uz uznéméjdarbibas vides pieredzi, ir
izveidojams risinajums, lai pilnveidotu informacijas drosibas parvaldibas procesu
majsaimniectba" apstiprina literatiiras analiz€, standartu izp&t€ balstitie secinajumi un
izstradatais formaliz€tais modelis informacijas droSibas parvaldibai majsaimnieciba.

Tezi "lkdienas datorlietotaja informacijas drosibas apzinaSanos iesp&jams uzlabot,
izmantojot informacijas risku novértéSanas metodi, kas realiz&ta ka praktiski izmantojama
timekla lietojumprogramma." apstiprina izstradatad metode, tas aprobacija ar riku IDRE,
kas novertéts ar aptauju palidzibu. Riks IDRE ir pieejams ikvienam LR Informacijas
tehnologiju drosibas incidentu novérSanas institlicijas CERT.LV uzturéta vietné "Esi
dross" [ED].

Promocijas darba saturs parada, ka formulétie uzdevumi, izpilditi izvirzitas tezes
apstiprinatas un darba mérkis ir sasniegts.

Peétijuma atzinas publicétas piecos zinatniskos rakstos un referétas piecas
zinatniskas konferences.

Bitiskakie autores secindjumi par informacijas droSibas apzinasanas sist€tmu
ikdienas datorlietotajam ir sadi:

e pilnvértigai informacijas droSibas parvaldibai nepietiek tikai ar tehnologiju
rikiem, nepiecieSama to lietotaju atbildibas apzinasanas;

e majsaimniecibas informacijas dros§ibas parvaldibas modelis var veicinat
izpratnes attistibu par lidzigo un atSkirigo informacijas droSibas parvaldiba
uznémuma un privata vidg;

e ikdienas datorlietotajam informacijas droSibas risku noveértéSanai ir

nepiecieSams paligs, un So lomu var pildit risku novertésanas riks.
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PIELIKUMI

1. ISF standarta nodalas

Security Management

Drosibas parvaldiba

SM1 High-level Direction

SM1 Augsta limena noradijumi

SM1.1 Management commitment

SM1.1 Vadibas apnemsSanas

SM1.2 Information security policy

SM1.2 Informacijas droSibas politika

SM1.3 Staff agreements

SM1.3 Personala ligumi

SM2 Security Organisation

SM?2 Drosibas organizdcija

SM2.1 High-level control

SM2.1 Augsta limena vadiba

SM2.2 Information security function

SM2.2 Informacijas droSibas funkcija

SM2.3 Local security co-ordination

SM2.3 Vietgja drosibas koordinéSana

SM2.4 Security awareness

SM2.4 Drosibas apzinaSanas

SM2.5 Security education / training

SM2.5 DroSibas izglitiba/apmacibas

SM3 Security Requirements

SM3 Drosibas prasibas

SM3.1 Information classification

SM3.1 Informacijas klasificéSana

SM3.2 Ownership

SM3.2 IpaSumtiesibas

SM3.3 Managing information risk analysis

SM3.3 Informacijas riska analizes process

SM3.4  Information  risk  analysis
methodologies

SM3.4 Informacijas riska analizes metodes

SM3.5 Legal and regulatory compliance

SM3.5 Tiesiska un uzraudzibas regul&juma
atbilstiba

SM4 Secure Environment

SM4 Drosa vide

SM4.1 Security architecture

SM4.1 Drosibas arhitektura

SM4.2 Information privacy

SM4.2 Informacijas privatums

SM4.3 Asset management

SM4.3 Vertibu parvaldiba

SM4.4 Identity and access management

SM4 .4 Identitates un piekluves vadiba

SM4.5 Physical protection

SM4.5 Fiziska aizsardziba

SM4.6 Information security incident

management

SM4.6 Informacijas drosibas incidentu
parvaldiba

SM4.7 Business continuity

SM4.7 Uzpémejdarbibas nepartrauktiba

SMS5 Malicious Attack

SM5 Launpratigi uzbrukumi

SM5.1 General malware protection

SMS5.1 Vispargja launprogrammatiiras
aizsardziba

SM5.2 Malware protection software

SMS5.2 Launprogrammatiiras aizsardzibas
programmatura

SM5.3 Intrusion detection

SM5.3 IelauSanas atklasana

SM5.4 Emergency response

SM5.4 ReagéSana neparedzetas situacijas

SMS.5 Forensic investigations

SMS5.5 Pirmstiesas izmeklé$ana

SMS5.6 Patch management

SMS5.6 Ielapu parvaldiba
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SM6 Special Topics

SM6 Ipasas temas

SM6.1 Cryptographic solutions

SM6.1 Kriptografijas risinajumi

SM6.2 Public key infrastructure

SM6.2 Publisko atslégu infrastruktiira

SM6.3 E-mail

SM6.3 E-pasts

SM6.4 Remote working

SM6.4 Attalinats darbs

SM6.5 Third party access

SM6.5 Treso pusu piekluve

SM6.6 Electronic commerce

SM6.6 Elektroniska komercija

SM6.7 Outsourcing

SM6.7 Arpakalpojumi

SM6.8 Instant messaging

SM7 Management Review

SM7 Parskati vadibai

SM7.1 Security audit / review

SM7.1 Drosibas audits/apskats

SM7.2 Security monitoring

SM7.2 Drosibas parraudziba

Critical Business Applications

Kritiskas biznesa lietojumprogrammas

CB1 Business requirements for security

CB1 Biznesa prasibas drosibai

CBI1.1 Confidentiality requirements

CB1.1 Konfidencialitates prasibas

CB1.2 Integrity requirements

CB1.2 Integritates prasibas

CB1.3 Availability requirements

CB1.3 Pieejamibas prasibas

CB2 Application Management

CB2 Lietojumprogrammu parvaldiba

CB2.1 Roles and responsibilities

CB2.1 Lomas un pienakumi

CB2.2 Application controls

CB2.2 Lietojumprogrammu vadiklas

CB2.3 Change management

CB2.3 Parmainu vadiba

CB2.4 Information security incident

management

CB2.4 Informacijas drosibas incidentu
parvaldiba

CB2.5 Business continuity

CB2.5 Uzpémejdarbibas nepartrauktiba

CB2.6 Sensitive information

CB2.6 Jutiga informacija

CB3 User Environment

CB3 Lietotdju vide

CB3.1 Access control

CB3.1 Piekluves kontrole

CB3.2 Application sign-on process

CB3.2 Lietojumprogrammu pierakstiSanas
process

CB3.3 Workstation protection

CB3.3 Darbstaciju aizsardziba

CB3.4 Security awareness

CB3.4 Drosibas apzinasanas

CB4 System Management CB4 Sistemu parvaldiba
CB4.1 Service agreements CB4.1 Pakalpojumu ligumi
CB4.2 Resilience CB4.2 Elastigums

CB4.3 External connections CB4.3 Argjie pieslegumi
CB4.4 Back-up CB4.4 Rezerves kop€Sana

CB5 Local Security Management

CBS Vieteja drosibas parvaldiba

CB5.1 Local security co-ordination

CB5.1 Vietgja drosibas koordinésana

CB5.2 Information classification

CBS5.2 Informacijas klasific€Sana

CBS5.3 Information risk analysis

CBS5.3 Informacijas risku analize

CB5.4 Security audit / review

CB5.4 Drosibas audits/apskats

CB6 Special Topics

CB6 Ipasas temas
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CB6.1 Third party agreements

CB6.1 TreSo pusu ligumi

CB6.2 Cryptographic key management

CB6.2 Kriptografisko atslégu parvaldiba

CB6.3 Public key infrastructure

CB6.3 Publisko atslégu infrastruktiira

CB6.4 Web-enabled applications

CB6.4 Timekla lietojumprogrammas

Computer Installations

Datoru iekartas

Cl1 Installation Management

Cl1 lekartu parvaldiba

CI1.1 Roles and responsibilities

CI1.1 Lomas un pienakumi

CI1.2 Service agreements

CI1.2 Pakalpojumu ligumi

CI1.3 Asset management

CI1.3 Vertibu parvaldiba

CI1.4 System monitoring

CI1.4 Sistému monitorings

CI2 Live Environment

CI2 Dziva vide

CI2.1 Installation design

CI2.1 Instalaciju dizains

CI2.2 Security event logging

CI12.2 Drosibas notikumu registréSana

CI2.3 Host system configuration

CI2.3 Saimnieksistémas konfigurésana

CI2.4 Workstation protection

CI12.4 Darbstaciju aizsardziba

CI2.5 Resilience

CI2.5 Elastigums

CI2.6 Hazard protection

CI2.6 Briesmu aizsardziba

CI2.7 Power supplies

CI2.7 BaroSanas bloki

CI2.8 Physical access

CI12.8 Fiziska piekluve

CI3 System Operation

CI3 Sistemu darbinasana

CI3.1 Handling computer media

CI3.1 Darbs ar datoru argjam iericém

CI3.2 Back-up

CI3.2 Rezerves kopéSana

CI3.3 Change management

CI3.3 Parmainu parvaldiba

CI3.4 Information
management

security  incident

CI3.4 Informacijas drosibas incidentu
parvaldiba

CI3.5 Emergency fixes

CI3.5 Avarijas labojumi

CI3.6 Patch management

CI3.6 Ielapu parvaldiba

CI4 Access Control

CI4 Piekluves kontrole

CI4.1 Access control arrangements

CI4.1 Piekluves kontroles kartiba

CI4.2 User authorisation

CI4.2 Lietotaju atlaujas

CI4.3 Access privileges

CI4.3 Piekluves privilégijas

CI4.4 Sign-on process

CI4.4 PierakstiSanas process

CI4.5 User authentication

CI4.5 Lietotaju autentifikacija

CI5 Local Security Management

CI5 Vieteja drosibas parvaldiba

CI5.1 Local security co-ordination

CI5.1 Vietgja droSibas koordinéSana

CI5.2 Security awareness

CI5.2 Drosibas apzinasanas

CI5.3 Information classification

CI5.3 Informacijas klasificéSana

CI5.4 Information risk analysis

CI5.4 Informacijas risku analize

CI5.5 Security audit / review

CI5.5 Drosibas audits/apskats

CI16 Service Continuity

CI16 Pakalpojumu nepartrauktiba

CI6.1 Contingency plans

Cl16.1 Arkartas situaciju ricibas plani

CI6.2 Contingency arrangements

CI6.2 Arkartas pasakumi
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Cl6.3 Validation and maintenance

Cl6.3 Validésana un uzturé$ana

Networks

Datortikli

NWI Network Management

NWI Datortiklu parvaldiba

NWI.1 Roles and responsibilities

NWI1.1 Lomas un pienakumi

NW1.2 Network design

NW1.2 Datortikla dizains

NW1.3 Network resilience

NW 1.3 Datortikla elastiba

NW1.4 Network documentation

NW1.4 Datortikla dokumentacija

NWI.5 Service providers

NW1.5 Pakalpojumu sniedzgji

NW?2 Traffic Management NW?2 Datpliismas vadiba

NW2.1 Configuring network devices NW2.1 Tikla iericu konfiguréSana
NW2.2 Firewalls NW2.2 Ugunsmiiri

NW2.3 External access NW2.3 Argjas piekluves

NW2.4 Wireless access NW2.4 Bezvadu piekluves

NW3 Network Operations NW3 Datortikla darbinasana

NW3.1 Network monitoring

NW3.1 Datortikla monitoré$ana

NW3.2 Change management

NW3.2 Parmainu vadiba

NW3.3 Information security incident

management

NW3.3 Informacijas drosibas incidentu
parvaldiba

NW3.4 Physical security

NW3.4 Fiziska drosiba

NW3.5 Back-up

NW3.5 Rezerves kopéSana

NW3.6 Service continuity

NW3.6 Pakalpojumu nepartrauktiba

NW3.7 Remote maintenance

NW3.7 Attalinata uzturé$ana

NW4 Local Security Management

NW4 Vieteja drosibas parvaldiba

NW4.1 Local security co-ordination

NW4.1 Vietgjas droSibas koordingSana

NW4.2 Security awareness

NW4.2 Drosibas apzinaSanas

NW4.3 Information classification

NW4.3 Informacijas klasificéSana

NW4.4 Information risk analysis

NW4.4 Informacijas risku analize

NW4.5 Security audit / review

NW4.5 Drosibas audits/apskats

NW5 Voice Networks

NW5 Balss tikli

NW35.1 Voice network documentation

NWS5.1 Balss tiklu dokumentacija

NWS5.2 Resilience of voice networks

NWS5.2 Elastigums balss tiklos

NW35.3 Special voice network controls

NW35.3 Ipasa balss tiklu kontrole

NWS5.4 Voice over IP (VoIP) networks

NWS5.4 Balss IP tikla

Systems Development

Sistéemu attistiba

SD1 Development Management

SD1 Attistibas parvaldiba

SD1.1 Roles and responsibilities

SD1.1 Lomas un pienakumi

SD1.2 Development methodology

SD1.2 Izstrades metodes

SD1.3 Quality assurance

SD1.3 Kvalitates nodro$inasana

SD1.4 Development environments

SD1.4 Izstrades vides

SD?2 Local Security Management

SD?2 Vietéja drosibas parvaldiba

SD2.1 Local security co-ordination

SD2.1 Vietgja drosibas koordinéSana

SD2.2 Security awareness

SD2.2 DroSibas apzinaSanas
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SD2.3 Security audit / review

SD2.3 DroSibas audits/apskats

SD3 Business Requirements

SD3 Biznesa prasibas

SD3.1 Specification of requirements

SD3.1 Prasibu specifikacija

SD3.2 Confidentiality requirements

SD3.2 Konfidencialitates prasibas

SD3.3 Integrity requirements

SD3.3 Integritates prasibas

SD3.4 Availability requirements

SD3.4 Pieejamibas prasibas

SD3.5 Information risk analysis

SD3.5 Informacijas risku analize

SD4 Design and Build

SD4 Projektésana un biivéSana

SD4.1 System design

SD4.1 Sisteému projektéSana

SD4.2 Application controls

SD4.2 Lietojumprogrammu vadiklas

SD4.3 General security controls

SD4.3 Vispargjas drosibas vadiklas

SD4.4 Acquisition

SD4.4 legade

SD4.5 System build

SD4.5 Sistému buvéSana

SD4.6 Web-enabled development

SD4.6 Timekla baz&ta izstrade

SD3 Testing

SD5 Testesana

SDS5.1 Testing process

SDS5.1 TesteéSanas process

SD5.2 Acceptance testing

SD5.2 Akcepttesti

SD6 Implementation

SD6 Istenosana

SD6.1 System promotion criteria

SD6.1 Sistémas veicinaSanas kriteriji

SD6.2 Installation process

SD6.2 Instalacijas process

SD6.3 Post-implementation review

SD6.3 PécievieSanas parskats

End User Environment

Lietotaja Vide

UE] Local Security Management

UE1 Vietéja drosibas parvaldiba

UEI.1 Roles and responsibilities

UE1.1 Lomas un pienakumi

UE1.2 Security awareness

UE1.2 Drosibas apzinaSanas

UE1.3 User training

UE1.3 Lietotaju apmaciba

UE1.4 Local security co-ordination

UELI .4 Vietgjas drosibas koordingSana

UEL.5 Information classification

UEL.5 Informacijas klasificeSana

UE?2 Corporate Business Applications

UE?2 Korporativas biznesa
lietojumprogrammas

UE2.1 Access control

UE2.1 Piekluves kontrole

UE2.2 Application sign-on process

UE2.2 Lietojumprogrammu pierakstiSanas
process

UE2.3 Change management

UE2.3 Parmainu vadiba

UE3 Desktop Applications

UE3 Darbvirsmas lietojumprogrammas

UE3.1 Inventory of desktop applications

UE3.1 Darbvirsmas lietojumprogrammu
inventarizacija

UE3.2 Protection of spreadsheets

UE3.2 Izklajlapu aizsardziba

UE3.3 Protection of databases

UE3.3 Datubazu aizsardziba

UE3.4 Desktop application development

UE3.4 Darbvirsmas lietojumprogrammu
izstrade

UE4 Computing Devices

UE4 Datosanas ierices

UE4.1 Workstation protection

UEA4.1 Darbstaciju aizsardziba
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UE4.2 Hand-held devices

UE4.2 Rokas ierices

UE4.3 Portable storage devices

UE4.3 Portativas glabasanas ierices

UES5 Electronic Communications

UES Elektroniskie sakari

UES5.1 General controls

UES.1 Vispargja vadiba

UES5.2 E-mail

UES.2 E-pasts

UES.3 Instant messaging

UES5.3 Tualitgja zinapmaina

UES5.4 Internet access

UES5 .4 Interneta piekluve

UES.5 Voice over IP (VoIP) networks

UES5.5 Balss IP tikla

UES5.6 Wireless access

UES.6 Bezvadu piekluve

UE6 Environment Management

UEG Vides parvaldiba

UE®6.1 Information privacy

UE®6.1 Informacijas privatums

UE6.2 Information security incident | UE6.2 Informacijas droSibas incidentu
management parvaldiba

UE6.3 Back-up UE6.3 Rezerves kopéSana

UE6.4 Physical and environmental

protection UE6.4 Fiziska un vides aizsardziba

UE®6.5 Business continuity

UE6.5 Uznéméejdarbibas nepartrauktiba
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2. Majsaimniecibas vajadzibu atSkiribas no uznémuma

ISF Standarta nodala Uznémumam Majsaimniecibai
Augstakas vadibas Majsaimniecibas izpratne par
SM1.1 Vadibas apnemsanas apnemsanas atbildibu

SM1.2 Informacijas drosibas
politika

Dokumentgta un
apstiprinata

Vispargja izpratne

SM2.4 Drosibas apzinasanas

Organizg&ts process

Pasam jadoma

SM2.5 DroSibas
izglitiba/apmacibas

Organizets process

Ja nepiecieSams, pasam
jadoma

SM3.1 Informacijas
klasificé$ana

Strukturéti visam
sistemam

Izpratne, kas ir svarigi

SM3.2 IpaSumtiesibas

Strukturéti visam
sistémam

Velams, ja datoram vairaki
lietotaji

SM3.3 Informacijas riska
analizes process

Strukturéti visam
sistemam

Vienkarss

SM3.4 Informacijas riska

Dazadas péc

analizes metodes vajadzibas VienkarSa, standartizeta
SM3.5 Tiesiska un uzraudzibas | Strukturéta,
regul€&juma atbilstiba daudzveidiga Vienkarsa
Atbilstiba tiesibu
SM4.2 Informacijas privatums aktiem Drosibas mérkis

SM4.3 Vertibu parvaldiba Preciza uzskaite Prieksstats
SM4.5 Fiziska aizsardziba Organizets process VienkarSa
SMS5.1 Vispargja

launprogrammatiras aizsardziba | Organizgts process Izpratne

SMS5.2 Launprogrammatuiras

Vairakas dazadiem

Vienkarsa, bet noteikti

aizsardzibas programmatiira mérkiem nepiecieSama
Vienkarsa, bet noteikti
SMS5.6 Ielapu parvaldiba Organiz&ts process nepiecieSama

SM6.1 Kriptografijas risinajumi

Organizg&ts process

P&c nepiecieSamibas

SM6.3 E-pasts

Sistémas aizsardziba

Lietotaja kontu aizsardziba

SM6.4 Attalinats darbs

Organizets process

Lietotajs citu sisttmam

CBI1.1 Konfidencialitates

Strukturéti visam

prasibas sisttmam Izpratne
Struktureti visam

CB1.2 Integritates prasibas sisttmam Izpratne
Strukturéti visam

CB1.3 Pieejamibas prasibas sisttmam Izpratne

CB3.1 Piekluves kontrole

Organizets process

Lietotajs citu sist€émam,
izpratne

CB3.2 Lietojumprogrammu
pierakstiSanas process

Organizgets process

Lietotajs citu sist€émam,
izpratne
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CB3.3 Darbstaciju aizsardziba

Organizets process

Pasam jadoma

CB4.4 Rezerves kopéSana

Organizets process

Izpratne, faktiska riciba

CI1.1 Lomas un pienakumi

Organizg&ts process

VienoS$anas, faktiska riciba

CI3.1 Darbs ar datoru argjam
iericém

Organizets process

Izpratne, faktiska riciba

CI3.6 Ielapu parvaldiba

Organizgets process

Izpratne, faktiska riciba

NW2.2 Ugunsmiiri

Organizets process

Faktiska riciba, izpratne

NW2.4 Bezvadu piekluves

Organizgets process

Ja nepiecieSams, pasam
jadoma

UE3.1 Darbvirsmas

lietojumprogrammu
inventarizacija Organizets process Izpratne

Telefonu utml. iericu
UE4.2 Rokas ierices Organizets process aizsardziba

UE4.3 Portativas glabasanas
ierices

Organizg&ts process

Argjo disku, USB atminu
aizsardziba
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3. Dati rika IDRE pielietoSanai

Datora izmantoSanas mérki

M1 E-pasta nosiitiSana un sanemsana (pieméram, gmail.com, inbox.lv, Outlook,
Thunderbird u.c.)

M2 E-pakalpojumu izmantoS$ana sazinai ar valsts iestadém

M3 Darbosanas socialaja tikla (piem&ram, draugiem.lv. twitter.com)

M4 Informacijas mekl€Sana, t.sk. zinu lasiSana

M5 Speles dazados portalos

M6 Spelu, attélu, filmu vai miizikas lejupielade no Interneta

M7 Apmaina ar filmam, miziku utt.,, izmantojot specialas programmas
(piem&ram, uTorrent, BitTorrent)

M8 Maksajumi internetbanka

MO IepirkSanas Interneta

MI10 Pasa izveidota satura (t.sk. fotografiju) augSupieladésana jebkura timekla
vietn€ (ar1 draugiem.lv)

M11 Fotografiju/video failu glabasana un apstrade sava datora

M12 Dokumentu rakstiSana un noforméSana sava datora

M13 Mizikas klausiSanas

Izmantotas tehnologijas

OS1 Windows (Vista, 7, 8 vai jaunaka)
OS2 Windows XP

0OS3 OS X (Apple datori)

0S4 Linux (piem. Ubuntu)

0S5 i0S (Apple iPhone, iPad)

0OS6 Android

IP1 Bezvadu tikls majas

IP2 Pieslégums caur interneta vadu majas
IP3 Tikls (arT bezvadu) publiskas vietas

Apdraudéjumi

A1 Datorvirusi

A2 Datora iesaistiSana botu tikla

A3 Datora tehnisks bojajums, t.sk. diska bojajums
A4 Pazaudgéts datu nesgjs

A5 Neapdomiga informacijas publiskoSana

A6 Parak vienkarsi uzlauzama parole

A7 Bezvadu tikla neatlauta izmantoSana

Ievainojamibas

I1 Neaizsargats bezvadu tikls
12 Datoram nav antivirusa programmatiira vai Iidzveértiga aizsardziba
I3 Datoram nav ugunsmiira vai lidzvertiga aizsardziba
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14 Programmatiira netiek atjaunota

I5 Nav datu kopiju

16 Lietotajs slikti parzina IT droSibas parvaldibu
I7 Lietotajs lieto sliktas paroles

Risku saraksts

R1 Virusa darbibas rezultata lietotaja dati nokopéti nezinama virziena

R2 Virusa darbibas rezultata sabojati dati datora

R3 Dators iesaistits botu tikla (zombéts) ar nezinamu meérki (lietotajam
nemanami)

R4 Dators iesaistits botu tikla (zombéts), lai izsiitttu méestules, Interneta
pakalpojumu sniedzgjs atsledz piekluvi tiklam

R5 Datora tehnisku bojajumu, t.sk. diska bojajuma dél, dati ir zudusi

R6 Pazaudgjot USB atminas karti, zaudeti dati

R7 Neapdomigi publiskota informacija tiek izmantota, lai izkraptu naudu

R8 Neapdomigi publicétas informacijas dél, atteikts pienemt darba

R9 Parak vienkarsas paroles dél, kads iekluvis internetbankas konta un nozadzis
naudu

R10 Parak vienkarsas paroles dél, sociala tikla profila kads darbojies saimnieka
vieta

R11 Svesais izmanto bezvadu tiklu sliktiem mé&rkiem

Iespéjamo risku matrica

MI

M2 | M3 | M4 | M5 | M6 M8 | M9 | M10 | M11 | M12 | M13 | IP1 | IP3

R1

R2

R3

R4

ltaitaites

eltalle
il
eltalle
il
it
><><><I><§
il
eltalls

P PR P P4

R5

R6

olte
lte

R7

R8

ke

| <
| <

R9

R10

R11

DroS$ibas vadiklu saraksts

V1 Parole bezvadu riiterim

V2 Antivirusa programmattira datoram

V3 Ugunsmiris datoram

V4 Datu kopijas

V5 Lietotaja zinasanas par IT droSibas parvaldibu
V6 Regulara programmatiiras atjauninaSana

V7 Parolu izveides un lietoSanas paradumi
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Drosibas vadiklas, kas samazina riska iespéjamibu

Vi V3 |V4 | V5 V7

V2
R1 X
R2 X

R3

elle
MR R IR| <
(o)}

R4

RS

<<

R6

R7

ke

R8

R9

| <

R10

R11 | X

Drosibas vadiklu ietekmes vertéjums

V1 Parole bezvadu riiterim
o Ja-2
o Ne-0
o Nezinu—0
V2 Antivirusa programmattira datoram
o Ir antivirusa programmatira un ta tiek regulari atjaunota — 2
o Ir antivirusa programmatiira, bet ta netiek regulari atjaunota — 1
o Nav antivirusa programmatiiras — 0
o Nezinu—0
V3 Ugunsmiris datoram
o Ja, tiek izmantots specializ&ts ugunsmiiris — 2
o Ja, tiek izmantots operétajsistémas iebtivetais ugunsmuris — 1
o Navugunsmira — 0
o Nezinu—0
V4 Datu kopijas
o Ja, tiek veidotas regulari — 2
o Ja,saduntad—1
o NEg, netiek veiktas — 0
o Nezinu—0

V5 Lietotaja zinasanas par IT droSibas parvaldibu
o Ir plaSas zinaSanas un pieredze — 2
o Zinu pamatprincipus un vienkarsakas darbibas — 1
o Neipasi—0
V6 Regulara programmatiiras atjauninasana
o Programmatiiras atjauninajumi péc regularas procediiras — 2
o Programmatiras atjauninajumi $ad un tad — 1
o Netiek veikti atjauninajumi — 0
V7 Parolu izveides un lietoSanas paradumi
o Dazadas vietas tiek lietotas dazadas un pietiekami stipras paroles — 2
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o Tiek lietotas pec iesp&jas labas paroles, ieverojot droSibas specialistu
rekomendacijas — 1
o Par to 1pasi netiek domats — 0

Sakotnéja riska ietekme

R1 3
R2 2
R3 2
R4 3
RS 3
R6 2
R7 3
R8 2
R9 3
R10 |2
R11 |2
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4. Rika IDRE pielietoSanas paraugi

Riku IDRE pielietoja 3 iedomati lietotdji. Pirmais lietotajs norada, ka datoru
izmanto visiem mérkiem, ko riks piedava, bet maz ko saprot no drosibas parvaldibas.
Lietotajs pienem ekspertu ieteikumu risku sakotngjas ietekmes vert§jumam. Nemot veéra,
ka droSibas darbibas vai nu netiek veiktas vai pirmais lietotajs tajas neorientgjas, risku
iesp&jamiba ir ar maksimalo ve&rtibu. L1dz ar to arT daudz risku ar augstu Iimeni.

Otrais lietotajs izmanto datoru 3 popularakajiem meérkiem saskana ar statistikas
datiem. So lietotaju uztrauc visi riski, lidz ar to tiek noraditas maksimalas vértibas.
Lietotajs cenSas veikt droSibas darbibas vismaz Sad un tad. Otrais lietotajs veic tikai dazas
darbibas, tapec vin$ paklauts mazak riskiem. 3 no tiem ir ar vidéu [imeni, jo lietotajs
noradijis, ka ir tikai dalgji zino$s droSibas parvaldiba, bet risku ietekme vinam ir bitiska.

TreSais lietotajs pamata izmanto datoru izklaidei, izmanto operétajsisteému, kurai
pec $1 briza ieskatiem virusi nav bistami, dala risku Iidz ar to vinam nav aktuali. Lietotajs
pienem ekspertu ieteikumu risku sakotngjas ietekmes vértgjumam. Sim lietotajam ir 2 riski
ar vidgju Itmeni, kas saistiti ar pasa lietotaja ricibu.

Rika pielietoSana paradita, izmantojot rika ekransavinus, treSajam lietotdjam —

versija anglu valoda.

Pirma lietotaja rezultati

Datora un interneta izmantosanas mérki

¥ E-pasta nosifisana un sanem3ana (pieméram, gmail.com, inbox.lv, Qutlook, Thunderbird u.c.)

¥l E-pakalpojumu izmanio3ana sazinal ar valsts iestadem (piemeram, latvija.lv, eriga.lv)

W Darboganas socialaja tikla (pieméram, draugiem v, facebook com, twitter com)

]| Informacijas meklé3ana, t.sk. zinu lasiSana, video un TV skatifanas, radio klausisanas

W spéles dazados portalos, t.sk. tie3saiste

¥ Spélu, attélu, filmu vai mizikas lejupielade no intermeta

Wl Apmaina ar filmam, maziku utt.. izmantojot specialas programmas (piemé&ram, uTorrent, BitTorrent)
W Internetbankas izmanto3ana, t.sk. rékinu apmaksa citos portalos

Wl lepirkianas Internetd, t.sk. celojuma naktsmitpu rezerv&Sana, noradot maksajumu kartes datus

W Paza izveidota satura (t.sk. fotografiju) aug3upieladéSana jebkura fimekla vietné (pieméram, GoogleDocs, SkyDrive, arl draugiem.lv, facebook.com)
¥l Fotografiju/video failu glabasana un apstrade sava datora

¥l Dokumentu rakstidana un noformésana sava datora

Wl Mozikas klausiEanas
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Kada operétijsistéma darbina Tevis visbieZ3k izmantoto ierici?
® windows (Vista, 7, 8 vai jaunaku)

O windows XP

O ©s X (Apple datori)

O Linux (piem. Ubuntu)

O i0S (Apple iPhone, iPad)

O Android

Kadus interneta piesléguma veidus Tu izmanto?
M Bezvadu fikis majas
L] Pieslégums caur interneta vadu majas

O Tikis (arf bezvadu) publiskas vietas

Vai datoram ir antivirusa programmatara?

O Ir antivirusa programmatira un 1a tiek regular atjaunota

O Ir antivirusa programmatira, bet ta netiek regulari atjaunota
O Nav antivirusa programmatdras

® Nezinu

Vai datoram ir ugunsmuris?

O Ja, tiek izmantots specializéts ugunsmdris

O Ja, tiek izmantots operétajsisitémas ieblvétais ugunsmaris
O Nav ugunsmira

® Nezinu

Vai tiek veidotas datu kopijas?

O Ja, tiek veidotas regulari
© Ja, 3ad un tad

O Ng, netiek veiktas

® Nezinu

Vai programmatira tiek reguliri atjaunota?

O Programmatiiras atjauninajumi péc regularas procediras
O Programmatiiras atjauninajumi 3ad un tad

® Netiek veikti atjauninajumi

Cik informeéts Tu esi par IT drosibas parvaldibu?

O Ir pla3as zina3anas un pieredze
© Zinu pamatprincipus un vienkarsakas darbibas
® Ne Tpasi

Kadi ir paro|u izveides un lietoSanas paradumi?

O Dazadas vietas tiek lietotas daZadas un pietiekami stipras paroles

Vai méjas bezvadu raterim ir parole?
Cua
O Ne

® Nezinu

O Tiek lietotas pec iespéjas labas paroles, ieverojot dro3ibas specialistu rekomendacijas

® Par to Tpadi netiek domats
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Iedomajies, ka zemak minétais notikums biitu noticis.
Cik svariga Tev ir ta negativa ietekme: (1 — nemaz neuztrauc, 2 — gan jau
pardzivosu, 3 — bitiska negativa ietekme)?
Specialisti ir novertgjusi riskus, sniedzot ieteikumu, tacu dro$i maini riska
novertejumu, ja Tava attieksme ir citada.
Virusa darbibas rezultata lietotdja dati nokopéti nezinama virziena
»
Virusa darbibas rezultita sabojati vai izdzésti dati datora
1
Dators iesaistits botu tikla (zombéts) ar nezinamu mérki (lietotdjam nemanami)
1
Dators iesaistits botu tikla (zombéts), Interneta pakalpojumu sniedzéjs atslédz piek|uvi tiklam
w
Datora tehnisku bojajumu, t.sk. diska bojajuma dél, dati ir zudusi
w
Pazaudéjot USB atminas karti vai telefonu, zaudeti dati
A
Neapdomigi publiskota vai sliktajiem nodota informacija tiek izmantota, lai izkraptu vai nozagtu naudu
.
Neapdomigi publicétas informacijas dé|, atteikts pienemt darba vai radusies cita nepatikama situicija
‘A
Parak vienkarsas paroles dé|, kads iek|uvis internetbankas konti un nozadzis naudu
o
Parak vienkarsas paroles dé|, sociala tikla profila vai e-pasta kads darbojies saimnieka vieta
‘A
Svesais izmanto bezvadu tiklu sliktiem mérkiem

‘A
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Tu esi paklauts $adiem riskiem ar $adu riska ietekmi (9 maks.):

a Virusa darbibas rezultata lietotaja dati nokopéti nezinama virziena

leteikums: Parliecinies, ka izmanto labu antivirusa programmu, kas regulari tiek atjauninata. Uzlabot aizsardzibu pret virusiem javeic cik vien iespgjams driz. Vairak lasi:
www_esidross.Iv/2013/06/18/zonealarm-antiviruss-un-ugunsmuris
www.esidross.Iv/2012/11/07/antiviruss-avast-free-antivirus/

sniedzéjs atsl&dz piek|uvi tiklam

a Dators iesaistits botu ikl ( &ts), Interneta p.

leteikums: Noziedznieki ne vienmer uzreiz saboja vai nozog datus no zombétiem datoriem, tomér nekad nevar zinat, kad tas notiks. Turkiat ir iesp&jams, ka zombétais dators
tiek iesaistits uzbrukuma citiem datoriem, un izmeklé3anas gaita var rasties problémas ta TpaSniekam. Noteikti japilnveido aizsardzibas programmas (antivirusu, ugunsmdra)
un jauzstada labakas paroles. tas javeic cik vien iespgjams drz. Vairak lasi:

www_esidross.Iv/2012/09/05/ko-laundaris-var-iegut-no-uzlauzta-datora/

www_esidross. Ivi2011/03/29/paroles/

www.esidross.Iv/2013/06/18/zonealarm-antiviruss-un-ugunsmuris/

www.esidross.Ivi2012/11/07/anliviruss-avasi-free-antivirus/

a Neapdomigi publiskota vai sliktajiem nodota informacija tiek izmantota, 1ai izkraptu vai nozagtu naudu

leteikums: Nevienas darbibas Interneta nav anonfmas un pédas paliek arT izdz&stai informacijai, bet aizvien bieZak cilveki publisko informaciju, "parakstot” to ar savu vardu. Ir
iesp&jams izmantot informaciju, ko pats esi publicéjis, pieméram, par ieradumiem, hobijiem viml., lai iegGtu uzticTbu un izkraptu naudu. Ir verts atcersties parunu "septinreiz
nomeri pirms nogriez" ar attieciba uz infermacijas publicE5anu Interneta (socialajos fiklos). Ja labprat publisko daudz informacijas, uzmanies no nepazistamiem sazigas
partneriem, kas daudz zina par Tevi. lesp&jams, ka bitu v&rs izdz&st kaut dalu informacijas, 1ai ta nebitu tik &rti pieejama. Vairak lasi:
www_esidross.Iv/2013/04/10/kapec-sociala-inzenierija-ir-efektiva/

www.esidross.Iv/i2014/01/22/visa-dzive-interneta-spoguii-2/

www.esidross.Ivi2013/07/16/berma-izglitosana-datora-lietosana/

www_esidross Iv/2012/04/28/popularakie-krapsanas-veidi-interneta/

a Parak vienkarsas paroles dél, kads iek|uvis internetbankas kontd un nozadzis naudu

leteikums: Parolei jabut pietiekami sarezgitai (vismaz 8 simboli, bet labak vairak, lielie un mazie burti, specialie simboli, cipari utt.). Ja paroli griti atceréties, majas ta var tikt arf
pierakstita un glabata kada sev vien zinama drosa vieta ("zem spilvena"), ripéjies, lai {3 nebitu pieejama kopa ar lietotaja vardu. Ja esi lietojis paroli nedro3a vieta (Intemeta
kafejnica vtml.), labak to nomaini. Vairak lasi:

www.esidross.Ivi2012/06/29/ka-drosi-iepirkties-tiessaiste/

www.esidross.Ivi2012/10/15/parolu-nebusanas-jeb-nomaini-savu-paroli-tagad/

Www.esidross.Ivi2011/03/29/paroles!

a Datora tehnisku bojajumu, t.sk. diska bojajuma d&l, dati ir zudusi

leteikums: Vislabakais Tdzeklis pret datu zaud&3anu tehnisku problému dé| ir saviaiciga un regulara rezerves kopiju veido3ana. Izveido savu risinajumu, un sac veidot rezerves
kopijas. Var izmantot gan CD, gan USB atminas kartes, gan citus risinajumus. Vairak lask:
www.esidross.Iv/2013/11/15/informacija-glabasana-un-sinhronizacija-bezmaksas-kratuve-makoni/

www.esidross.lw2012/11/12/backup-jeb-datu-rezerves-kopijas/

B Virusa darbibas rezultata sabojati vai izdzésti dati datora

leteikums: Parliecinies, ka izmanto labu antivirusa programmu, kas regulari tiek atjauninata. Uzlabot aizsardzibu pret virusiem javeic cik vien iespéjams driz. Vairak lasi:
www.esidross.lv/2013/06/18/zonealarm-antiviruss-un-ugunsmuns/
www.esidross. lvw/2012/11/07/antiviruss-avast-free-antivirus/

a Dators iesaisfits botu tikla (zombé&ts) ar nezinamu mérki (lietotajam nemanami)

leteikums: Noziedznieki ne vienmér uzreiz saboja vai nozog datus no zombé&tiem datoriem, fomér nekad nevar zinat, kad tas notiks. Turklat ir iesp&jams, ka zombétais dators
tiek iesaisfits uzbrukuma citiem datoriem, un izmekl3anas gaita var rasties probl&mas ta ipasniekam. Noteikti japilnveido aizsardzibas programmas (antivirusu, ugunsmra)
un jauzstada labakas paroles, tas javeic cik vien iespgjams difz. Vairak lasi:

www.esidross.Iv/2013/05/10/java-un-tas-drosiba/

www.esidross.lw/2012/09/05/ko-laundaris-var-iegut-ne-uzlauzta-datora/

www_esidross.Iv/2011/03/29/paroles/

www_esidross.iv/2013/06/18/zonealarm-antiviruss-un-ugunsmuris/

www.esidross.Iv/2012/11/07/antiviruss-avast-free-antivirus/

B Neapdomigi publicstas informacijas dé|, atteikts pienemt darb3 vai radusies cita nepatikama situicija

leteikums: Nevienas darbibas Internetd nav anonimas un pédas paliek arf izdz&stai informacijai, bet aizvien bieZak cilvaki publisko informaciju, "parakstot” to ar savu vardu. Ir
iespéjams izmantot informéaciju, ko pats esi publicéjis, pieméram, par trakuligdm ballitém, ne Tpasi labiem ieradumiem vtml_, lai veidotu priek3statu. Ir vérts atceréties parunu
“septinreiz nomeri pirms nogriez" ar attieciba uz informacijas publicéSanu Intemneta (socialajos tiklos). lespejams, ka bitu vérts izdzést kaut dalu informacijas, lai ta nebatu tik
€rti piegjama. Vairak lasi:

www_esidross.Iv/2013/04/10/kapec-sociala-inzenierija-ir-efektiva/

www.esidross.iv/2014/01/22/visa-dzive-interneta-spoguli-2/

www.esidross.lvw/2013/07/16/bema-izglitosana-datora-lietosana/

www_esidross.Iv/2012/04/28/popularakie-krapsanas-veidi-interneta/
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B Parak vienkarsas paroles dé|, sociala tikla profila vai e-pasta kads darbojies saimnieka vieta

leteikums: Parolei jabit pietiekami sareZgitai (vismaz 8 simboli, bet labak vairak, lielie un mazie burti, specialie simboli, cipari utt.). Ja paroli grti atceréties, majas ta var tikt art
pieraksiita un glabata kada sev vien zinama dro3a vieta ("zem spilvena"), ripéjies, |ai ta nebitu pieejama kopa ar lietotdja vardu. Ja esi lietojis paroli nedro3a vieta (Intemeta
kafejnica vtml.), labak to nomaini. Vairak lasi:

www.esidross.Iv/2012/06/29/ka-drosi-iepirkties-tiessaiste/

www_esidross.Iv/2012/10/15/parolu-nebusanas-jeb-nomaini-savu-paroli-tagad/

www.esidross.Iv/2011/03/29/paroles/

B Pazaudé&jot USE atminas karti vai telefonu, zaudéti dati

leteikums: Jaizvene, kadi dati tiek glabati USB atminas karté. Ja tie ir tikai daZi faili, kam ir originali dator, ka arT neuztrauc datu noklO3ana pie svesiem, tad var pienemt
nelielas materialas veriibas zudumu. Ja USB atmina tiek glabati siepjami dati, tad vajadzétu tos Sifrét. 37 riska augstais Tmenis liecina, ka japardoma, ka uzlabot datu drosibu
USB atmina. Vairak lasi:

www esidross Iv/2013/11/15/informacija-glabasana-un-sinhronizacija-bezmaksas-kratuve-makoni/

B Svedais izmanto bezvadu tiklu sliktiem meérkiem

leteikums: Bezvadu tikla marrutétajam nekavéjoties noteikti jauzstada pietiekami dro3a parole. Vairak lasi
www.esidross.Iv/2012/08/29/drosa-majas-bezvadu-tikla-konfiguracija/
www_esidross.Iv/2012/05/31/ka-lietot-bezvadu-intemnetu-majas/
www.esidross.Iv/2012/05/31/ka-lietot-bezvadu-intemnetu-publiskas-vietas/

Otra lietotaja rezultati

Datora un interneta izmanto$anas mérki

¥l E-pasta nosiiizana un sapem3ana (piemé&ram, gmail.com, inbox lv, Outlook, Thunderbird u.c.)

1 E-pakalpojumu izmantoana sazinai ar valsts iesiadém (pieméram. latvija.lv. eriga.lv)

] Darbo3anas socialaja tikla (piemé&ram, draugiem v, facebook com, twitter.com)

Wl Informacijas meklesana, t.sk. zinu lasisana, video un TV skati3anas, radio klausisanas

] speles dazados portalos, t.sk. tiedsaiste

[ speju, attelu, filmu val mozikas lejupielade no interneta

[J apmaina ar filmam, mziku utt., izmantojot specialas programmas (piemeram, uTorrent, BitTorrent)
! Internetbankas izmanto3ana, t.sk. rékinu apmaksa citos portalos

O lepirk3anas Interneta, t.sk. celojuma nakismiinu rezervé3ana, noradot maksajumu kartes datus

[ Paza izveidota satura (t.sk. fotografiju) augSupieladeé3ana jebkura fimekla vietné (pieméram, GoogleDocs, SkyDrive, ar draugiem.lv, facebook.com)
O Fotografiju/video failu glaba3ana un apstrade sava datora

] Dokumentu raksti3ana un noformésana sava datora

[ mazikas klausTsanas

Kada operétijsistéma darbina Tevis visbieZak izmantoto ierici?

® windows (vista, 7, 8 vai jaunaku)
© windows XP

O 08 X (Apple datori)

O Linux (piem. Ubuntu)

O i0s (Apple iPhone, iPad)

© Android

Kadus interneta piesléguma veidus Tu izmanto?

[ Bezvadu tikls majas
¥ Piesl&égums caur intermeta vadu majas

[ TTkis (arf bezvadu) publiskas vietas
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Vai datoram ir antivirusa programmatira?

@® |r antivirusa programmatiira un t3 tiek regulari atjaunota

O Ir antivirusa programmatdra, bet ta netiek regulari atjaunota
O Nav antivirusa programmatiras

O Nezinu

Vai datoram ir ugunsmaris?

O Ja, tiek izmantots specializéts ugunsmiiris

@® Ja, tiek izmantots operétajsistémas ieblvétais ugunsmiris
O Nav ugunsmira

O Nezinu

Vai tiek veidotas datu kopijas?

O Ja, tiek veidotas regulari
@ Ja, 3ad un tad

O N&, netiek veiktas

O Nezinu

Vai programmatira tiek regulari atjaunota?

® Programmatiras atjauninajumi péc regularas proceddras
© Programmataras atjauninajumi ad un tad

O Netiek veikti atjauninajumi

Cik informéts Tu esi par IT drosibas parvaldibu?

O Ir pladas zina3anas un pieredze
® Zinu pamatprincipus un vienkarsakas darbibas
O Ne Tpasdi

Kadi ir paroju izveides un lieto3anas paradumi?

O Dazadas vietas tiek lietotas daZadas un pietiekami stipras paroles
® Tiek lietotas péc iespéjas labas paroles, ieverojot drodibas specialistu rekomendacijas

O Par to Tpasi netiek domats
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Virusa darbibas rezultata lietot3ja dati nokopéti nezinama virziena
'

Virusa darbibas rezultata sabojati vai izdzésti dati datora
'

Dators iesaistits botu tikla (zombéts) ar nezindmu mérki (lietotdjam nemanami)

1 2

H

Dators iesaistits botu tikla (zombéts), Interneta pakalpojumu sniedzéjs atslédz piekluvi tiklam

1 2

H

Neapdomigi publiskota vai sliktajiem nodota informacija tiek izmantota, lai izkraptu vai nozagtu naudu

1 2

H

Neapdomigi publicétas informacijas dé|, atteikts pienemt darba vai radusies cita nepatikama situacija

=y
%)
H

Parik vienkarias paroles dé|, kads iek|uvis internetbankas konti un nozadzis naudu

I

Tu esi paklauts Sadiem riskiem ar 3adu riska ietekmi (9 maks.):

° Neapdomigi publiskota vai sliktajiem nodota informacija tiek izmantota, lai izkraptu vai nozagtu naudu

leteikums: Nevienas darbibas Intemeta nav anonimas un pédas paliek ari izdzéstai informacijai, bet aizvien bieZak cilveki publisko informaciju, "parakstot” to ar savu vardu. Ir
iespgjams izmantot informaciju, ko pats esi public&jis, pieméram, par ieradumiem, hobijiem viml., lai ieglitu uzticTbu un izkraptu naudu. Ir vérts alceréties parunu "septinreiz
nomeéri pirms nogriez" ar attiecTba uz informacijas publicéanu Interneta (socialajos tiklos). Ja labprat publisko daudz informacijas, uzmanies no nepazistamiem sazinas
partneriem, kas daudz zina par Tevi. lespgjams, ka bitu vérs izdzést kaut dalu informacijas, lai ta nebitu tik érti pieejama. Vairak lasi:

www.esidross. Iv/2013/04/10/kapec-sociala-inzenierija-ir-efektiva/

www.esidross.Iv/2014/01/22/visa-dzive-intemeta-spoguli-2/

www.esidross.Iv/2013/07/16/bema-izglitosana-datora-lietosana/

www.esidross.Iv/2012/04/28/popularakie-krapsanas-veidi-interneta/

° Neapdomigi public&tas informacijas dé|, atteikts pienemt darba vai radusies cita nepatikama situacija

leteikums: Nevienas darbibas Intemeta nav anonimas un pedas paliek ar izdzéstai informacijai, bet aizvien bieZak cilveki publisko informaciju, "parakstot” to ar savu vardu. Ir
iesp&jams izmantot informaciju, ko pats esi public&jis, piem&ram, par trakuligdm balltém, ne Tpa3i labiem ieradumiem viml, lai veidotu priekSstatu. Ir vérs atcersties parunu
"seplinreiz nomeri pirms nogriez" ari attieciba uz informacijas publicesanu Intemeta (socialajos tiklos). lespéjams, ka bitu verts izdzest kaut dalu informacijas, lai 1a nebuitu tik
&rti pieejama. Vairak lasi

WWw.esidross.Iv/2013/04/10/kapec-sociala-inzenierija-ir-efektiva/

www_esidross Iv/2014/01/22/visa-dzive-interneta-spoguli-2/

Wwww.esidross.Iv/2013/07/16/berna-izglitosana-datora-lietosana/

www_esidross Iv/2012/04/28/popularakie-krapsanas-veidi-interneta/

G Parik vienkarias paroles dé|, kads iekluvis internetbankas kont3 un nozadzis naudu

leteikums: Parolei jabit pietiekami sareZgitai (vismaz 8 simboli, bet labak vairak, lielie un mazie burti, specialie simboli, cipari utt.). Ja paroli grti atceréties, majas ta var tikt ari
pierakstita un glabata kada sev vien zinama dro3a vieta ("zem spilvena"), rip&jies, Iai 13 nebltu pieejama kopa ar lietotaja vardu. Ja esi lietojis paroli nedro3a vieta (Interneta
kafejnica viml.), labak to nomaini. Vairak lasi:

W esidross.Iw/2012/06/29/ka-drosi-iepirklies-tiessaiste/

www.esidross. Iv/2012/10/15/parolu-nebusanas-jeb-nomaini-savu-paroli-tagad/

www.esidross.Iv/2011/03/29/paroles/
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Tu esi minimali paklauts $adiem riskiem, tacu to ietekme ir zema un papildus darbibas no Tavas puses nav nepiecieSamas:

B Virusa darbibas rezultata lietotdja dati nokopé&ti nezinama virziena
e Virusa darbibas rezultata sabojati vai izdzésti dati datora
o Dators iesaistits botu tikla (zombé&ts) ar nezindmu mérki (lietotijam nemanami)

B Dators iesaistits botu tikla (zombéts), Interneta pakalpojumu sniedzejs atslédz piek|uvi tiklam

Tresa lietotaja rezultati

Your usage of computers and internet

O Sending and receiving emails (for example - gmail.com, inbox v, Outlook, Thunderbird etc.)

O Using e-services for contacting government institution (for example - latvija.lv, eriga.lv)

I Using social networks (for example - draugiem.lv, facebook.com, twitter.com)

1 searching for information, including reading news, watching TV and online videos, listening to radio
M Playing web games

M Downloading games images movies or music from internet

L] sharing movies music etc. using special software (for example - uTorrent BitTorrent)

[ Using internet bank, including payments on other websites

[ shopping through internet, including booking hotels (and providing creditcard information)

] Uploading original content (including photos) on any web page (for example - GoogleDocs, SkyDrive, draugiem v, facebook_com)
] Storing Photo/video and processing on your computer

O Writing and formatting documents on your computer

M Listening to music

What operating system controls your monstly used device?

O windows (Vista, 7, 8 or newer)
O windows XP

® 0S X (Apple computers)

C Linux (piem. Ubuntu)

C i0s (Apple iPhone, iPad)

C Android

What internet connection types are you using?

W wireless network at home
[ wired network at home
[ Public (including wireless) networks
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Is your home router password protected?
® Yes

O No

© Don't know

Is data being backed up?

O ves, regularly

® yes now and then

© No, itisn't

© Don't know

Is software updated regularly?

® Yes, software is updated regularly
O software is updated now and then
O Software is not updated regularly

How well informed are you about IT safety management?

O Broad knowledge and experience
® |nformed about basic principles and simple procedures
O Not really

What are your password creation habits?

O Different passwords are used in different places and they are strong enough
® Good passwords(according to recommendations by security specialists) are used as often as possible

O | don't pay attention to it

Imagine that events mentioned below really happensed. Rank how important is its negative implications:
1 - doesn't bother, 2 - I'll get over it, 3 - substantial negative impact
Experts have rated these risks, giving advises, but change the rating if you feel differently.

Because of damaged computer, including damaged hard drive, data has been lost

-

Data has been lost because of lost mobile phone or flash drive

|-

Lightmindedly published information is used to cheat out money

|-

Job opportunity is denied because of lightmindedly published informaticn or other unpleasant situation

|-

Because of a weak password someone is using owner's email or social profile

o
Someone is using wireless network for bad purposes

‘A
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You are affected by these risks with these implications (9 max):

o Because of a weak password someone is using owner's email or social profile

Advice: Password must be complicated enough (at least 8 symbols (but more is better), uppercase and lowercase letter, special symbols, number etc.). If password is hard to
remember, it can be stored home in a secret place ("under the pillow™), but make sure that it is not accessible with usemame. If you used password in unsafe environment
(Internet café for example) you should change the password. Read more (in latvian):

www.esidross.lv2012/06/29/ka-drosi-iepirklies-tiessaiste/

www.esidross.1v/2012/10/15/parolu-nebusanas-jeb-nomaini-savu-paroli-tagad/

www.esidross.Iw2011/03/29/paroles/

° Because of g puter, i ing hard drive, data has been lost

Advice: The best tool to prevent data loss because of computer technical problems is timely and on regular basis created data backups. Create your solution to this problem
and start creating backups. Optical discs, USB flash memory and other storage solutions can be used for backup purposes. Read more (in latvian):
www.esidross.Iv/2013/11/15/informacija-glabasana-un-sinhronizacija-bezmaksas-kratuve-makoni/

www_esidross. v/2012/11/12/backup-jeb-datu-rezerves-kopijas/

You are affected by the following risks, but their possible implications ar less likely and additional actions are not necessary:

a Lightmindedly published information is used to cheat out money
e Job opportunity is denied because of lightmindedly published information or other unpleasant situation
e Data has been lost because of lost mobile phone or flash drive

o Someone is using wireless network for bad purposes
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5. Rika IDRE dati
var systemdata = {};

systemdata.questions = [

{

gid: 0,

text: {
lv: "Datora un interneta izmantoSanas mérki",
en: "Your usage of computers and internet"

by

multiple: true,

answers: [
{

aid: O,

risks: [0, 1, 2, 3, 6, 7],

text: {
lv: "E-pasta nosttisana un sanemsSana

(pieméram, gmail.com, inbox.lv, Outlook, Thunderbird u.c.)",

en: "Sending and receiving emails (for example

- gmail.com, inbox.lv, Outlook, Thunderbird etc.)"
}
b
{

aid: 1,
risks: [1, 2, 31,
text: {
lv: "E-pakalpojumu izmantoSana sazinai ar
valsts iestddém (pieméram, latvija.lv, eriga.lwv)",
en: "Using e-services for contacting
government institution (for example - latvija.lv, eriga.lv)"
}
by
{
aid: 2,
risks: [1, 2, 3, 6, 7, 9],
text: {

1lv: "Darbosanas socialaja tikla (pieméram,
draugiem.lv, facebook.com, twitter.com)",
en: "Using social networks (for example -
draugiem.lv, facebook.com, twitter.com)"
}
b
{

aid: 3,
risks: [1, 2, 3],
text: {
lv: "Informdcijas meklésana, t.sk. zinu
lasisana, video un TV skatisanas, radio klausisSanas",
en: "Searching for information, including

reading news, watching TV and online videos, listening to radio"
}
}l
{
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aid: 4,
risks: [1, 2, 31,
text: {
lv: "Spéles dazados portalos, t.sk.
tieSsaistée",

en: "Playing web games"
}
by
{
aid: 5,
risks: [1, 2, 31,
text: {
lv: "Spélu, attélu, filmu vai mizikas
lejupielade no interneta",
en: "Downloading games images movies or music
from internet"
}
by
{
aid: o,
risks: [0, 1, 2, 31,
text: {

lv: "Apmaina ar filmam, miziku utt.,
izmantojot specialas programmas (pieméram, uTorrent, BitTorrent)",

en: "Sharing movies music etc. using special
software (for example - uTorrent BitTorrent)"
}
by
{
aid: 7,
risks: [1, 2, 3, 8],
text: {
lv: "Internetbankas izmantoSana, t.sk. rékinu

apmaksa citos portalos",
en: "Using internet bank, including payments
on other websites"
}
}I
{

aid: 8,
risks: [1, 2, 3, 6],
text: {
lv: "Iepirk3anas Interneta, t.sk. celojuma

naktsmitnu rezervésSana, noradot maksajumu kartes datus",
en: "Shopping through internet, including
booking hotels (and providing creditcard information)"
}
}I
{

aid: 9,
risks: [0, 1, 2, 3, 6, 7],
text: |
lv: "Pa3a izveidota satura (t.sk. fotografiju)

augsSupieladésana jebkura timekla vietnée (pieméram, GoogleDocs,
SkyDrive, aril draugiem.lv, facebook.com)",
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en: "Uploading original content (including
photos) on any web page (for example - GoogleDocs, SkyDrive,
draugiem.lv, facebook.com)"
}
by
{

aid: 10,
risks: [1, 4, 57,
text: {

lv: "Fotografiju/video failu glabasana un
apstrade sava datora",

en: "Storing Photo/videoc and processing on
your computer"
}
}l
{
aid: 11,
risks: [1, 4, 5],
text: {
lv: "Dokumentu rakstiSana un noformésana sava
datora",
en: "Writing and formatting documents on your
computer"
}
}l
{
aid: 12,
risks: [4],
text: {
1lv: "Mtzikas klausisanas",
en: "Listening to music"
}
}
]
}l
{
gid: 1,
text: {
lv: "Kada operétajsistéma darbina Tevis visbiezak

izmantoto ierici?",
en: "What operating system controls your monstly used
device?"
by
multiple: false,

answers: |
{
aid: 0,
text: |
lv: "Windows (Vista, 7, 8 wvai jaunaku)",
en: "Windows (Vista, 7, 8 or newer)"
}
}l
{
aid: 1,
text: {
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lv: "Windows XP",
en: "Windows XP"

aid: 2,

text: {
lv: "OS X (Apple datori)",
en: "OS X (Apple computers)"

aid: 3,
text: {
lv: "Linux (piem. Ubuntu)",
en: "Linux (piem. Ubuntu)"
}
b
{
aid: 4,
text: |

1v: "i0S (Apple iPhODe, lPad) "r
en: "i0S (Apple iPhone, iPad)"

aid: 5,

text: {
lv: "Android",
en: "Android"

gid: 2,

text: {
lv: "Kadus interneta piesléguma veidus Tu izmanto?",
en: "What internet connection types are you using?"

I

multiple: true,

answers: [
{
aid: 0,
risks: [10],
text: {
lv: "Bezvadu tikls majas",
en: "Wireless network at home"
}
b
{
aid: 1,
text: |
lv: "Pieslégums caur interneta vadu majas",

en: "Wired network at home"
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gid: 3,
text: {
1v:
en:

by

aid: 2,

risks: [10],

text: {
lv: "Tikls (ari bezvadu) publiskas vietas",
en: "Public (including wireless) networks"

"Vai majas bezvadu rGterim ir parole?",
"Is your home router password protected?"

multiple: false,

answers:

{

gid: 4,
text: {
1v:
en:
software?"

I

[
aid: O,
adjust risk: { 10: -2 },
text: {
1lv: "Ja",
en: "Yes"
}
aid: 1,
text: {
lv: "N&",
en: "No"
}
aid: 2,
text: {
lv: "Nezinu",
en: "Don't know"
}
"Vai datoram ir antivirusa programmattra?",
"Is your computer protected with antivirus

multiple: false,

answers:

{

[
aid: 0,
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adjust risk: { 0: -2, 1: -2 1},
text: {
lv: "Ir antivirusa programmatira un ta tiek

regulari atjaunota",

netiek regulari

gid:

by
{

by
{

o)

text:

I

1v:
en:

en: "Yes and it is updated regularly"

}

aid: 1,
adjust risk: { 0: -1, 1: -1 },
text: {
lv: "Ir antivirusa programmatira, bet ta

atjaunota",
en: "Yes, but it is not updated regularly"

}

aid: 2,
text: {
lv: "Nav antivirusa programmattras",
en: "No"
}
aid: 3,
text: {
lv: "Nezinu",
en: "Don't know"

"Vai datoram ir ugunsmuris?",
"Is your computer protected with firewall?"

multiple: false,

answers:

ugunsmiris",

{

[

aid: 0,
adjust risk: { 2: -2, 3: -2 },
text: {
lv: "Ja, tiek izmantots specializéts

en: "Yes, with special third party firewall"

aid: 1,
adjust risk: { 2: -1, 3: -1},
text: |
lv: "Ja, tiek izmantots operéetajsistémas

iebtvetais ugunsmiris",

147



en: "Yes, with operating system’s built-in

firewall"
}
b
{
aid: 2,
text: {
lv: "Nav ugunsmura",
en: "No"
}
}I
{
aid: 3,
text: {
lv: "Nezinu",
en: "Don't know"
}
}
]
b
{
gid: 6,
text: {

lv: "Vai tiek veidotas datu kopijas?",
en: "Is data being backed up?"
b
multiple: false,
answers: [
{
aid: 0,
adjust risk: { 4: -2, 5: -2 },
text: {
lv: "Ja, tiek veidotas regulari",
en: "Yes, regularly"

aid: 1,
adjust risk: { 4: -1, 5: -1 },
text: {

lv: "Ja, Sad un tad",

en: "Yes, now and then"

aid: 2,

text: {
lv: "N&, netiek veiktas",
en: "No, it isn’t"

aid: 3,
text: {
lv: "Nezinu",
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gid: 7,
text: {
1v:
en:

I

multiple:
answers:

{

en: "Don't know"

"Vai programmatira tiek regulari atjaunota?",
"Is software updated regularly?"

false,

[
aid: O,
adjust risk: { 0: -2, 1: -2, 2: -2, 3: -2 1},
text: {

lv: "Programmatiras atjauninajumi péc

regularas proceduras",

I
{

gid: 8,

text: {

1v:
parvaldibu?",

en:
management?"

by

multiple:
answers:

{

en: "Yes, software is updated regularly"
}
aid: 1,
adjust risk: {( 0: -1, 1: -1, 2: -1, 3: -1 },
text: {
lv: "Programmatiras atjauninajumi Sad un
en: "Software is updated now and then"
}
aid: 2,
text: {
lv: "Netiek veikti atjauninajumi",
en: "Software is not updated regularly"

"Cik informéts Tu esi par IT dro3ibas
"How well informed are you about IT safety
false,
[
aid: O,
adjust risk: { 6: -2, 7: -2 1},
text: {
lv: "Ir plaSas zinasanas un pieredze",

"Broad knowledge and experience"
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aid: 1,

adjust risk: { 6: -1, 7: -1 },
text: {
lv: "Zinu pamatprincipus un vienkarsakas
darbibas",
en: "Informed about basic principles and

simple procedures"
}
}I
{

aid: 2,

text: {
lv: "Ne 1pasi",
en: "Not really"

gid: 9,
text: {
lv: "Kadi ir parolu izveides un lieto3anas paradumi?",
en: "What are your password creation habits?"
}l
multiple: false,
answers: |
{
aid: 0,
adjust risk: { 8: -2, 9: -2 },
text: {
lv: "Dazadas vietas tiek lietotas dazadas un
pietiekami stipras paroles",
en: "Different passwords are used in different
places and they are strong enough"
}
}l
{

aid: 1,
adjust risk: { 8: -1, 9: -1 },
text: {
lv: "Tiek lietotas péc iespéjas labas paroles,
ievérojot dro3ibas specialistu rekomendacijas",
en: "Good passwords (according to
recommendations by security specialists) are used as often as
possible™
}
by
{
aid: 2,
text: |

lv: "Par to 1pasSi netiek domats",
en: "I don’t pay attention to it"
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17

systemdata.risks = [
{
rid: 0,
checked: 3,
text: {

lv: "Virusa darbibas rezultata lietotdaja dati nokopéti
nezinama virziena",

en: "Data copied to unknown place because of virus"

by

links: ["www.esidross.lv/2013/06/18/zonealarm-antiviruss-—
un-ugunsmuris/", "www.esidross.lv/2012/11/07/antiviruss—-avast-
free-antivirus/"],

suggestion high: {

lv: "Parliecinies, ka izmanto labu antivirusa
programmu, kas regulari tiek atjauninadta. Uzlabot aizsardzibu pret
virusiem javeic cik vien iespéjams driz.",

en: "Check that there is as a good antivirus program
and that it is being updated on regular basis. Protection against
viruses must be improved as soon as possible."

by
suggestion medium: {

lv: "Iespéjams, ka antivirusa programma netiek
regulari atjauninata, bttu loti veélams uzlabot situaciju.",

en: "Maybe antivirus program is not being updated on

regular basis - this situation should be improved."
}
by
{
rid: 1,
checked: 2,
text: {

lv: "Virusa darbibas rezultata sabojati vai izdzésti
dati datora",

en: "Data has been corrupted because of a virus."

by

links: ["www.esidross.1lv/2013/06/18/zonealarm—-antiviruss-
un-ugunsmuris/", "www.esidross.lv/2012/11/07/antiviruss—-avast-
free-antivirus/"],

suggestion high: {

lv: "Parliecinies, ka izmanto labu antivirusa
programmu, kas regulari tiek atjaunindta. Uzlabot aizsardzibu pret
virusiem javeic cik vien iespéjams driz.",

en: "Check that there is as a good antivirus program
and that it is being updated on regular basis. Protection against
viruses must be improved as soon as possible.",

by
suggestion medium: {

lv: "Iespéjams, ka antivirusa programma netiek

regulari atjauninata, bttu loti veélams uzlabot situaciju.",
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en: "Maybe antivirus program is not being updated on

regular basis - this situation should be improved."
}
b
{
rid: 2,
checked: 2,
text: {

lv: "Dators ilesaistits botu tikla (zombéts) ar
nezinamu mérki (lietotajam nemanami)",

en: "Computer is involved in botnet with unknown
objective"

by

links: ["www.esidross.1lv/2013/05/10/java-un-tas-drosiba/",
"www.esidross.1lv/2012/09/05/ko-laundaris-var—-iegut-no-uzlauzta-
datora/", "www.esidross.lv/2011/03/29/paroles/",
"www.esidross.1v/2013/06/18/zonealarm—-antiviruss—-un-ugunsmuris/",
"www.esidross.1lv/2012/11/07/antiviruss-avast-free-antivirus/"],

suggestion high: {

lv: "Noziedznieki ne vienmér uzreiz saboja vai nozog
datus no zombétiem datoriem, tomér nekad nevar zinat, kad tas
notiks. Turklat ir iespé&jams, ka zombétais dators tiek iesaistits
uzbrukuma citiem datoriem, un izmekléSanas gaita wvar rasties
problémas ta 1pasSniekam. Noteikti japilnveido aizsardzibas
programmas (antivirusu, ugunsmira) un jauzstada labakas paroles,
tas javeic cik vien iespéjams driz.",

en: "Criminals not always corrupt or steal data from
botnet computers, but it is not possible when that may happen. In
addition, there is a possibility that computer will be involved in
attack on other computers and that could create legal problems for
the owner. Protection programs (antivirus, firewall) must be
improved and better passwords should be used - this should be done
as soon as possible.",

by
suggestion medium: {

1lv: "Noziedznieki ne vienmér uzreiz saboja vail nozog
datus no zombétiem datoriem, tomér nekad nevar zinat, kad tas
notiks. Turklat ir iespé&jams, ka zombétais dators tiek iesaistits
uzbrukuma citiem datoriem, un izmekléSanas gaita wvar rasties
problémas ta 1pasSniekam. Japardoma un nepiecieSamibas gadijuma
japilnveido aizsardzibas programmas (antivirusu, ugunsmira) un
jauzstada labakas paroles.', 'Computer is involved in botnet with
unknown goal (not visible to user).",

en: "Criminals not always corrupt or steal data from
botnet computers, but it is not possible when that may happen. In
addition, there is a possibility that computer will be involved in
attack on other computers and that could create legal problems for
the owner. The question of improving protection programs
(antivirus, firewall) and using better passwords should be
addressed and in case of need - implemented.",

}
by
{

rid: 3,
checked: 3,
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text: {

lv: "Dators iesaistits botu tikla (zombéts), Interneta
pakalpojumu sniedzéjs atslédz piekluvi tiklam",

en: "Computer is involved in botnet to send spam
email, internet service provider disconnects computer from
internet"

by

links: ["www.esidross.lv/2012/09/05/ko-laundaris-var-
iegut-no-uzlauzta-datora/", "www.esidross.1lv/2011/03/29/paroles/",
"www.esidross.1lv/2013/06/18/zonealarm-antiviruss—-un—-ugunsmuris/",
"www.esidross.1lv/2012/11/07/antiviruss—-avast-free-antivirus/"],

suggestion high: {

1lv: "Noziedznieki ne vienmér uzreiz saboja vail nozog
datus no zombétiem datoriem, tomér nekad nevar zinat, kad tas
notiks. Turklat ir iespé&jams, ka zombétais dators tiek iesaistits
uzbrukuma citiem datoriem, un izmekléSanas gaita var rasties
problémas ta IpasSniekam. Noteikti japilnveido aizsardzibas
programmas (antivirusu, ugunsmira) un jauzstada labakas paroles,
tas javeic cik vien iespéjams driz.",

en: "Criminals not always corrupt or steal data from
botnet computers, but it is not possible when that may happen. In
addition, there is a possibility that computer will be involved in
attack on other computers and that could create legal problems for
the owner. Protection programs (antivirus, firewall) must be
improved and better passwords should be used - this should be done
as soon as possible.",

by
suggestion medium: {

lv: "Noziedznieki ne vienmér uzreiz saboja vai nozog
datus no zombétiem datoriem, tomér nekad nevar zinat, kad tas
notiks. Turklat ir iespéjams, ka zombétais dators tiek iesaistits
uzbrukuma citiem datoriem, un izmekléSanas gaita var rasties
problémas ta ipasniekam. Japardoma un nepiecieSamibas gadijuma
japilnveido aizsardzibas programmas (antivirusu, ugunsmira) un
jauzstada labakas paroles.",

en: "Criminals not always corrupt or steal data from
botnet computers, but it is not possible when that may happen. In
addition, there is a possibility that computer will be involved in
attack on other computers and that could create legal problems for
the owner. The question of improving protection programs
(antivirus, firewall) and using better passwords should be
addressed and in case of need - implemented."

}
by
{

rid: 4,
checked: 3,
text: {
lv: "Datora tehnisku bojajumu, t.sk. diska bojajuma
dél, dati ir zudusgi",
en: "Because of damaged computer, including damaged
hard drive, data has been lost"

I
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links: ["www.esidross.l1lv/2013/11/15/informacija-glabasana-
un-sinhronizacija-bezmaksas-kratuve-makoni/",
"www.esidross.1lv/2012/11/12/backup-jeb-datu-rezerves-kopijas/"],
suggestion high: {

lv: "Vislabakais 1lidzeklis pret datu zaudésanu
tehnisku problému dél ir savlaicliga un regulara rezerves kopiju
veidoSana. Izveido savu risinajumu, un sac veidot rezerves
kopijas. Var izmantot gan CD, gan USB atminas kartes, gan citus
risinajumus.",

en: "The best tool to prevent data loss because of
computer technical problems is timely and on regular basis created
data backups. Create your solution to this problem and start
creating backups. Optical discs, USB flash memory and other
storage solutions can be used for backup purposes.",

}l
suggestion medium: ({

lv: "Vislabakais 1lidzeklis pret datu zaudésanu
tehnisku problému dél ir savlaicliga un regulara rezerves kopiju
veidoSana. Tomér privatad vidé ir iespéjams uz datu (pieméram,
fotografiju kolekcija) zaudéjumu raudzities filozofiski, un
pienemt, ja pazudis, tad nekas. Tomér, ja glabajamie dati ir ar
ilgtermina nozimi, padoma par rezerves kopijam.",

en: "The best tool to prevent data loss because of
computer technical problems is timely and on regular basis created
data backups. For private purposes there is a way to look
philosophically at data (for example photo collection) loss and
think that this is not the end of the world."

}
by
{

rid: 5,
checked: 2,
text: {

lv: "Pazaudejot USB atminas karti vai telefonu,
zaudéti dati",

en: "Data has been lost because of lost mobile phone
or flash drive"

by

links: ["www.esidross.l1lv/2013/11/15/informacija-glabasana-
un-sinhronizacija-bezmaksas-kratuve-makoni/"],

suggestion high: {

lv: "Jaizvéerté, kadi dati tiek glabati USB atminas
karté. Ja tie ir tikai dazi faili, kam ir originali datora, ki ari
neuztrauc datu nokluSana pie sveSiem, tad var pienemt nelielas
materidlas vértibas zudumu. Ja USB atmina tiek glabati slépjami
dati, tad vajadzétu tos $ifrét. Si riska augstais limenis liecina,
ka japardoma, k& uzlabot datu drosibu USB atmina.",

en: "It should be evaluated what data is stored on USB
flash drive. If those are only few files, which are copies of
original files on computer, and it is not a concern if those files
become accessible by unknown people, then it can be accepted as a
small loss of material value. If flash drive contains secret data,
then it should be encrypted. The highest level of this risk shows
that flash drive security should be improved.",

by
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suggestion medium: {

lv: "Jaizverté, kadi dati tiek glabati USB atminas
karté. Ja tie ir tikai dazi faili, kam ir originali datora, ka ari
neuztrauc datu nokluSana pie sveSiem, tad var pienemt nelielas
materidlas vértibas zudumu. Ja USB atmina tiek glabati slépjami
dati, tad vajadzétu tos Sifrét. Privata vide ir iespéjams uz datu
zaudéjumu raudzities filozofiski, un pienemt, ja pazudis, tad
nekas.",

en: "It should be evaluated what data is stored on USB
flash drive. If those are only few files, which are copies of
original files on computer, and it is not a concern if those files
become accessible by unknown people, then it can be accepted as a
small loss of material value. If flash drive contains secret data,
then it should be encrypted. For private purposes there is a way
to look philosophically at data loss and think that this is not
the end of the world."

}
by
{

rid: o,
checked: 3,
text: {

lv: "Neapdomligi publiskota vai sliktajiem nodota
informacija tiek izmantota, lai izkraptu vai nozagtu naudu",

en: "Lightmindedly published information is used to
cheat out money"

by

links: ["www.esidross.l1v/2013/04/10/kapec-sociala-
inzenierija-ir-efektiva/", "www.esidross.lv/2014/01/22/visa-dzive-
interneta-spoguli-2/", "www.esidross.lv/2013/07/16/berna-
izglitosana-datora-lietosana/",
"www.esidross.1v/2012/04/28/popularakie-krapsanas-veidi-
interneta/"1],

suggestion high: {

lv: "Nevienas darbibas Internetd nav anonlimas un pédas
paliek ari izdzéstai informacijai, bet aizvien biezak cilvéki
publisko informaciju, \"parakstot\" to ar savu vardu. Ir iespéjams
izmantot informéciju, ko pats esi publicéjis, pieméram, par
ieradumiem, hobijiem vtml., lai iegGtu uzticibu un izkraptu naudu.
Ir vérts atceréties parunu \"septinreiz noméri pirms nogriez\" ari
attieciba uz informacijas publicéSanu Interneta (socialajos
tiklos). Ja labprat publisko daudz informéacijas, uzmanies no
nepazistamiem sazinas partneriem, kas daudz zina par Tevi.
Iespéjams, ka bUtu vérts izdzést kaut dalu informacijas, lai ta
nebttu tik érti pieejama.",

en: "Actions on the internet are not anonymous and
trace is left even for deleted information, but more and more
commonly information, which is “signed” with one’s name, is
published. It is possible to use information, which you are
published, for example, about your habits, \r\nhobbies etc., to
gain trust and cheat out money. It is useful to remember the
saying - “Measure seven times and cut one” in the context of
publishing information on the internet (social sites). If you
willingly publish a lot of information, watch out of unknown
communication partners, who know a lot about you. Maybe it could
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be a good idea to delete some information, to make in less easy to
obtain.",

by

suggestion medium: ({

lv: "Nevienas darbibas Interneta nav anonimas un pédas
paliek ari izdzéstai informacijai, bet aizvien biezak cilvéki
publisko informaciju, \"parakstot\" to ar savu vardu. Ir iespé&jams
izmantot informaciju, ko pats esi publicéjis, pieméram, par
ieradumiem, hobijiem vtml., lai iegttu uzticibu un izkraptu naudu.
Ir vérts atceréties parunu \"septinreiz noméri pirms nogriez\" ari
attieciba uz informécijas publicéSanu Interneta (socialajos

tiklos). Ja labprat publisko daudz informacijas, uzmanies no
nepazistamiem sazinas partneriem, kas daudz zina par Tevi.",
en: "Actions on the internet are not anonymous and

trace is left even for deleted information, but more and more
commonly information, which is “signed” with one’s name, is
published. It is possible to use information, which you are
published, for example, about your habits, hobbies etc., to gain
trust and cheat out money. It is useful to remember the saying -
“Measure seven times and cut one” in the context of publishing
information on the internet (social sites). If you willingly
publish a lot of information, watch out of unknown communication
partners, who know a lot about you."
}
}I
{

rid: 7,
checked: 2,
text: {

lv: "Neapdomligi publicétas informacijas del, atteikts
pienemt darba vai radusies cita nepatikama situacija",

en: "Job opportunity is denied because of
lightmindedly published information or other unpleasant situation"

by

links: ["www.esidross.l1lv/2013/04/10/kapec-sociala-
inzenierija-ir-efektiva/", "www.esidross.lv/2014/01/22/visa-dzive-
interneta-spoguli-2/", "www.esidross.1lv/2013/07/16/berna-
izglitosana-datora-lietosana/",
"www.esidross.1lv/2012/04/28/popularakie-krapsanas-veidi-
interneta/"],

suggestion high: {

lv: "Nevienas darbibas Interneta nav anonimas un pédas
paliek ari izdzéstai informacijai, bet aizvien biezak cilvéki
publisko informaciju, \"parakstot\" to ar savu vardu. Ir iespé&jams
izmantot informaciju, ko pats esi publicéjis, pieméram, par
trakuligam ballitém, ne ipasSi labiem ieradumiem vtml., lai veidotu
priekSstatu. Ir vérts atceréties parunu \"septinreiz nom&ri pirms
nogriez\" ari attiecibad uz informadcijas publicé$anu Interneta
(socialajos tiklos). Iespéjams, ka butu vérts izdzést kaut dalu
informacijas, lai ta nebttu tik érti pieejama.",

en: "Actions on the internet are not anonymous and
trace is left even for deleted information, but more and more
commonly information, which is \"signed\" with one’s name, is
published. It is possible to use information, which you are
published, for example, about some crazy party or bad habits etc.,
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to make an impression. It is useful to remember the saying -
\"Measure seven times and cut one\" in the context of publishing
information on the internet (social sites). Maybe it could be a
good idea to delete some information, to make in less easy to
obtain.",

by

suggestion medium: ({

lv: "Nevienas darbibas Interneta nav anonimas un pédas
paliek ari izdzéstai informacijai, bet aizvien biezak cilvéki
publisko informaciju, \"parakstot\" to ar savu vardu. Ir iespéjams
izmantot informaciju, ko pats esi publicéjis, pieméram, par
trakuligam ballitém, ne 1pas3i labiem ieradumiem vtml., lai veidotu
prieksstatu. Ir vérts atceréties parunu \"septinreiz noméri pirms
nogriez\" ari attiecibad uz informadcijas publicé&$anu Interneta
(socialajos tiklos).",

en: "Actions on the internet are not anonymous and
trace is left even for deleted information, but more and more
commonly information, which is \"signed\" with one’s name, 1is
published. It is possible to use information, which you are
published, for example, about some crazy party or bad habits etc.,
to make an impression. It is useful to remember the saying -
\"Measure seven times and cut one\" in the context of publishing
information on the internet (social sites)."

}
}I
{

rid: 8,
checked: 3,
text: {
lv: "Parak vienkarS$Sas paroles dél, kads iekluvis
internetbankas kontd un nozadzis naudu",
en: "Because of weak a password someone broke in your
bank account and stole money"
by
links: ["www.esidross.1lv/2012/06/29/ka-drosi-iepirkties-
tiessaiste/", "www.esidross.1lv/2012/10/15/parolu-nebusanas-jeb-
nomaini-savu-paroli-tagad/",
"www.esidross.1lv/2011/03/29/paroles/"],
suggestion high: {

lv: "Parolei jabat pietiekami sarezgitai (vismaz 8
simboli, bet labak vairak, lielie un mazie burti, specialie
simboli, cipari utt.). Ja paroli gruti atceréties, majas ta var

tikt ari pierakstita un glabata kada sev vien zinama drosa vieta
(\"zem spilvena\"), ruGpé&jies, lai ta nebitu pieejama kopa ar
lietotaja vardu. Ja esi lietojis paroli nedrosSa vieta (Interneta
kafejnica vtml.), labak to nomaini.",

en: "Password must be complicated enough (at least 8
symbols (but more is better), uppercase and lowercase letter,
special symbols, number etc.). If password is hard to remember, it

can be stored home in a secret place (\"under the pillow\"), but
make sure that it is not accessible with username. If you used
password in unsafe environment (Internet café for example) you
should change the password.",

by

suggestion medium: ({
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lv: "Parolei jabat pietiekami sarezgitai (vismaz 8
simboli, bet labak vairak, lielie un mazie burti, specialie
simboli, cipari utt.). Ja paroli grtti atceréties, majas ta var
tikt ari pierakstita un glabata kada sev vien zinama drosa vieta
(\"zem spilvena\"), ruGpé&jies, lai ta nebitu pieejama kopa ar
lietotaja vardu.",

en: "Password must be complicated enough (at least 8
symbols (but more is better), uppercase and lowercase letter,
special symbols, number etc.). If password is hard to remember, it

can be stored home in a secret place (\"under the pillow\"), but
make sure that it is not accessible with username."
}
}I
{

rid: 9,
checked: 2,
text: {
lv: "Parak vienkar3as paroles dél, sociala tikla
profila vai e-pasta kads darbojies saimnieka vieta",
en: "Because of a weak password someone is using
owner's email or social profile"
by
links: ["www.esidross.1lv/2012/06/29/ka-drosi-iepirkties-
tiessaiste/", "www.esidross.1lv/2012/10/15/parolu-nebusanas-jeb-
nomaini-savu-paroli-tagad/",
"www.esidross.1lv/2011/03/29/paroles/"],
suggestion high: {

lv: "Parolei jabat pietiekami sarezgitai (vismaz 8
simboli, bet labak vairak, lielie un mazie burti, specialie
simboli, cipari utt.). Ja paroli gruti atceréties, majas ta var

tikt ari pierakstita un glabata kada sev vien zinama drosa vieta
(\"zem spilvena\"), ruGpé&jies, lai ta nebitu pieejama kopa ar
lietotaja vardu. Ja esi lietojis paroli nedrosSa vieta (Interneta
kafejnica vtml.), labak to nomaini.",

en: "Password must be complicated enough (at least 8
symbols (but more is better), uppercase and lowercase letter,
special symbols, number etc.). If password is hard to remember, it

can be stored home in a secret place (“under the pillow”), but
make sure that it is not accessible with username. If you used
password in unsafe environment (Internet café for example) you
should change the password.",

by

suggestion medium: ({

lv: "Parolei jabit pietiekami sarezgitai (vismaz 8
simboli, bet labak vairak, lielie un mazie burti, specialie
simboli, cipari utt.). Ja paroli gruti atceréties, majas ta var
tikt ari pierakstita un glabata kada sev vien zinama drosa vieta
(\"zem spilvena\"), rGpéjies, lai tad nebitu pieejama kopa ar
lietotaja vardu.",

en: "'Password must be complicated enough (at least 8
symbols (but more is better), uppercase and lowercase letter,
special symbols, number etc.). If password is hard to remember, it

can be stored home in a secret place (“under the pillow”), but
make sure that it is not accessible with username."

}
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rid: 10,
checked: 2,

text: {
lv: "SveSais izmanto bezvadu tiklu sliktiem mérkiem",
en: "Someone is using wireless network for bad
purposes"
bo
links: ["www.esidross.1lv/2012/08/29/drosa-majas-bezvadu-

tikla-konfiguracija/", "www.esidross.lv/2012/05/31/ka-lietot-
bezvadu-internetu-majas/", "www.esidross.lv/2012/05/31/ka-lietot-
bezvadu-internetu-publiskas-vietas/"],

suggestion high: {

lv: "Bezvadu tikla marsSrutétajam nekavéjoties noteikti
jauzstada pietiekami drosa parole.",

en: "Wireless router password must be immediately set
to a stronger password.",

by
suggestion medium: ({

lv: "Bezvadu tikla marSrutétajam noteikti jauzstada
pietiekami drosa parole. To var nedarit, ja dzivo meza vida, kur
svesi neieklist :)",

en: "Wireless router password must be immediately set
to a stronger password. It is not as critical, if you live in the
middle of a forest, where strangers don’t enter :)"

}

17

systemdata.ui = {
'sysname’': {
lv: "Informdcijas Dro3ibas Risku Eksperts",
en: "Information Security Risk Expert"
by
'descrl': {
1v: "Datoru dro$iba nereti tiek uzskatita par tikai

atbilstosas jomas specidlistiem saprotamu un svarigu tému. Tomér
par informacijas un datora drosibu ir iespéjams un nepieciesams
rupéties katram pasam.",

en: "Computer security pretty often is considered as fully
understood and an important topic only by security specialists.
However it is possible and essential to think about security of
your computers and digital information."

by
'descr2': {

lv: "Atbildi uz jautajumiem par datora lietoSanas
paradumiem un noskaidro sev butiskakos riskus, kas ar tiem
saistiti. Ja Tavu datoru izmanto vairaki lietotaji wvai Tu pats
lieto vairakus datorus, tad jautajumi jaatbild katram un par katru
datoru atseviski. Nosléguma sanemsi ieteikumus, ko varétu vai
vajadzéetu darit, ja 3obrid istenotie droSibas pasakumi neatbilst
Tavam vélmém but pasargatam elektroniska vide.",

en: "Answer questions about your computer usage and
evaluate the most crucial risks, which are asociated with your

159



habits. If your computer is shared with other people or you use
several computers, then questions should be answered by everybody
and about every computer in distinct. In the end You will receive
recomendations which you should or must take into account if your
current security policy does not fulfil your expectations of
secure electronic environment."

by

'start': {
lv: "Sakt aptauju",
en: "Start inquiry"

by
'changelang': {
lv: "English",

en: "Latviski"
b
'continue': {
lv: "Turpinat",
en: "Continue"
b
'back': {
lv: "Atpakal",
en: "Back"

by
'riskpagel': {

lv: "Iedomajies, ka zemak minétie notikumi batu notikusi.
Novérté cik svariga Tev ir to negativa ietekme:",
en: "Imagine that events mentioned below really happened.

Rank how important is its negative implications:"
by
'riskpage2': {

lv: "1 - nemaz neuztrauc, 2 - gan jau pardzivosu, 3 -
btitiska negativa ietekme",

en: "1 - doesn't bother, 2 - I'll get over it, 3 -
substantial negative impact"

by
'riskpage3': {

lv: "Specialisti ir novértéjusi riskus, sniedzot
ieteikumu, tacdu drosi maini riska novértéjumu, ja Tava attieksme
ir citada.",

en: "Experts have rated these risks, giving advises, but
change the rating if you feel differently."

by
'highrisks': {

lv: "Tu esi paklauts Sadiem riskiem ar Sadu riska ietekmi
(9 maks.):",

en: "You are affected by these risks with these
implications (9 max):"

by
'lowrisks': {

1v: "Tu esi minimali paklauts S&diem riskiem, tacu to
ietekme ir zema un papildus darbibas no Tavas puses nav
nepiecieSamas:",

en: "You are affected by the following risks, but their
possible implications ar less likely and additional actions are
not necessary:"
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}s

I

'advice': {

1v:
en:

by

"ITeteikums:",
"Advice:"

'backtostart': {

1v:
en:

by

"Uz sakumu",
"Back to start"

'feedback': {

lv: "Atstat atsauksmi",
en: "Leave feedback"
b
'send': {
lv: "Nosttit",
en: "Send"
b
'"thanks': {
lv: "Paldies!",
en: "Thank you!"
b
'readmore': {
lv: "Vairak lasi: ",
en: "Read more (in latvian):
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6. Rika IDRE lietotaju aptaujas anketas jautajumi

Ka sanemt padomu par drosibu elektroniska vide
Aptaujas mérkis ir novertet iespaidus par informacijas drosibas risku novértéSanas
rika paraugu un git idejas ta talakai attistibai. Atbildes prasa tikai dazas minttes Tava

laika.

1. Tavs vecums?

15 gadi vai mazak
16-23

24-45

46-65

[ I N B

66 gadi vai vairak

2. Kads ir Tavs IT lietotaja pieredzes limenis?
Esmu So jomu macijies un stradaju ka IT specialists
Datoru lietoju ikdiena darba vieta, ir pieejamas datora lietoSanas apmacibas

Datoru lietoju ikdiena darba vieta, jaunas prasmes apgiistu pats

[ S [ B

Datoru lietoju vismaz paris reizes ned€la, parsvara personigadm vajadzibam

1

Datoru lietoju retak neka reizi nedéla
3. Kur Tu visbiezak mekle padomu, ja saskaries ar problému personiga datora
darbiba vai jautajumos par ricibu ar personigo elektronisko informaciju?

& Nekur, — pats visu saprotu
Datoru remonta darbnica

Prasu padomu draugiem

Meklgju padomu specializétas Interneta vietnés

[ S [ B

Man ir savs uzticams datorspecialists
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-

Interneta sarunu forumos

r Ta ir probléma, 1sti nezinu, kam var€tu uzticeties

T Cis)

4. Kas ir Kkriteriji, lai Tu wuzticeétos Interneta majas lapas sniegtajai
informacijai? (vairakas atbildes iesp€&jamas)
r . .
Uzticos savai intuicijat
Draugu ieteikumi
Zinamas datoru kompanijas majas lapa
Valsts iestades majas lapa

Atzitas nevalstiskas organizacijas, asociacijas majas lapa

Reklama iecienita Interneta portala

Cits I

[ I [ R I B

5. Vai informacijas droSibas risku novertéSanas riks lika aizdomaties par
savas elektroniskas informacijas drosibu?

-

Mani neuztrauc manas elektroniskas informacijas drosiba, un nekas neliks man

savas domas mainit
Sniegtie padomi ir interesanti, bet ne 1pasi noderigi

r Balstoties uz ieteikumiem, méginasu parskatit savus datora lietoSanas

paradumus

Priecajos, ka mani datora lietoSanas paradumi nerada lielus riskus manas

informacijas drosibai

T Cis)

6. Vai risku novértéSanas riks palidzés veikt sava datora aizsardzibas

pilnveidi?
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-

Kaut riks uzrada lielus riskus, kamér dators strada ta, ka man nepiecieSams,

neredzu vajadzibu kaut ko papildus darit

rika?

-

Kaut kas ir jadara ar manu datoru, meklésu talaku padomu pie specialistiem
-

Dazus pasakumus veikt ir pavisam vienkarsi, to drizuma darisu

& Priecajos, ka mana datora aizsardzibas limenis ir pietieckami labs

™ Cits I

7. Kads jautajums Tev pietriika Informacijas droSibas risku novértéSanas
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