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14.2 Fragenableitung und Entwicklungsversionen der Fragebdgen

14.2.1Vortberlegung

Nach Feststellung aller Items ist zu kl&ren, in welchem Format die Fragen zu formulie-
ren sind, die die gefundenen Items abdecken sollen.

Bei schriftlichen Befragungen sind Fragen mit Antwortvorgaben gegentber offenen
Fragen vorzuziehen. Geschlossene Fragestellungen lassen sich erheblich leichter aus-
werten, da z.B. das Problem der Lesbarkeit der individuellen Handschriften entfallt. Des
Weiteren zeichnen sich Fragen mit Antwortvorgaben durch eine hohere Objektivitét
aus. Die zeit- und kostenintensive Kategorisierungs- und Kodierarbeiten entfallen weit-
gehend.

Es hat sich als praktisch erwiesen, wenn die Probanden ihre Antworten nicht auf einem
Bogen ankreuzen, sondern ihre Eingaben an einem Terminal machen. Diese Option
muss bei der Fragegestaltung offen gehalten werden.

Die zu untersuchenden Inhalte bestimmen die Art der Formulierung der Fragebogen-
Items — entweder als Frage oder als Behauptung (Statement).

Sollen Postionen, Meinungen oder Eingtellungen untersucht werden, so eignen sich
dafUr Behauptungen, welche der Befragte einzustufen hat, besser als Fragen. Auf diese
Art und Weise sind Positionen oder Meinungen prononcierter und differenzierter zu
erfassen als mit Fragen zum gleichen Inhalt. Behauptungen, die realistisch und tatsach-
lich alltéglich zu héren sind, sind direkter und kdnnen durch geschickte oder gar provo-
zierende Wortwahl selbst zweifelnde, unsichere Befragungspersonen zu eindeutigen
Stellungnahmen veranlassen.

Ublicherweise ist die Formulierung von Fragen allgemeiner gehalten, sie halt das ange-
sprochene Problem prinzipiell offen. Fragen eignen sich zur Erkundung konkreter
Sachverhalte. Wenn sich die Antwortméglichkeiten nicht auf allgemeine Haufigkeits-,
Intensitéts-, Wahrscheinlichkeits- oder Bewertungseinstufungen beschranken, ist die
Formulierung von verninftigen Antwortalternativen mit erheblicher Vorarbeit verbun-
den. Im Gegensatz dazu sind Fragen, welche mit direkten Zahlenangaben zu beantwor-
ten sind, unproblematisch. Das Problem des richtigen Umfangs der Antwortalternativen
wurde dadurch gelost, dass der Fragebogen an zehn Fallen mit zehn verschiedenen In-

terviewpartnern getestet wurde.
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Es ist kaum moglich, Fragen wie auch Behauptungen vollig neutral zu formulieren.
Aufgrund der Wortwahl und des Satzbaus enthalten die meisten Fragebogenitems be-

stimmte Wertungen der angesprochenen Problematik. Daher sollte beachtet werden,

dass der Fragebogen nicht nur einseitig wertende Frageformulierungen enthalt, sondern

dass zum gleichen Sachverhalte mehrere Fragen gestellt werden, deren Wertungen sich

gegenseitig aufheben.

Insbesondere ist bei der Formulierung der Fragen folgendes zu beachten: *

Items, die praktisch von allen Befragten verneint oder bejaht werden, sind unge-
eignet (Beigpiel: ,,Weist das IKS Schwéchen auf?*).

Die Items sollten so formuliert sein, dass die Antworten eindeutig interpretiert
werden konnen.

Formulierungen, in denen Begriffe wie ,,immer*, , alle*, , keiner”, ,niemals’ etc.
vorkommen, sind zu vermeiden, weil die Befragten Formulierungen dieser Art
fur unrealistisch halten.

Quantifizierende Umschreibungen mit Begriffen wie ,fast*, ,kaum®, ,selten®
etc. sind insbesondere in Kombination mit Rating-Skalen problematisch (Bei-
spiel: ,,Wie haufig wird die Kasse geprift?‘. Dieses Item macht in Verbindung
mit dem Haufigkeitsrating ,, nie-selten-gelegentlich-oft-immer* —ohne konkreti-
sierende Angaben- wenig Sinn).

Fragen, welche ein gutes Erinnerungsvermogen der Befragten voraussetzen, wie
z.B. die Rekonstruktion von Tagesablaufen oder die zeitliche Einordnung ver-
gangener Ereignisse sind problematisch. Zeitachsen, auf denen die Vergangen-
heit durch wichtige Ereignisse segmentiert ist, bilden ein gutes Hilfsmittel zur
Unterstiitzung des Erinnerungsvermogens (z.B. ,Gab es sanierungsbedingte
Kundigungen vor der Umstrukturierung?*)

Der berufliche Hintergrund des Befragten (Berufserfahrung, Stellung im Pri-
fungsteam, Qualifikation) sowie seine Eingtellung zum Thema (Fraud-Fall, Non-
Fraud-Fall) kénnen die Zuverlassigkeit von Eigenangaben beeintrchtigen. So
ist es z.B. in der Interviewsituation, in der der Fragebogen ausgefillt wird, dar-
auf zu achten, dass keine ,, Wunsch- oder Verlegenheitsantworten* gegeben wer-

den kénnen.

1vgl. BORTZ/DORING 2001, S. 253 — 256.
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Es ist eine verstandliche, die Handhabung des Fragebogens eindeutig anleitende
Instruktion unerlésslich. Der Ersteller des Fragebogens sollte sich dabei nicht
von seinem eigenen Sprachgefihl leiten lassen, sondern die Endversion der ein-
leitenden Instruktion sowie die Endversion des gesamten Fragebogens ist einer
Testbefragung mit Personen der zu untersuchenden Zielgruppe zu unterziehen.
Die Aufeinanderfolge der einzelnen zu erfragenden Themenbereiche sowie die
Abfolge der einzelnen Fragen sind zu planen und festzulegen. Obwohl eine
Blockbildung inhaltlich dhnlicher Items nicht empfohlen wird, macht es doch
die Menge und das berufliche Verstandnis des Befragten und damit seine Ak-
zeptanz des Fragebogens erforderlich, die Abfolge der Fragen an dem gewahlten
Geschaftsmodell zu orientieren.

Der letzte Teil des Fragebogens sollte einfach gehalten sein. Hier sind kurze,
leicht zu beantwortende Fragen zu stellen.

Ublicherweise werden statistische Angaben am Anfang des Fragebogens erho-
ben.

Vor der praktischen Anwendung des Fragebogens wurde dieser folgenden Betrachtun-
gen unterzogen:?
Ist jede Frage erforderlich? Uberfliissige Fragen belasten die Befragten unnétig
und verlangern das Interview. Mit Fragen, die man nur eventuell auszuwerten
gedenkt, sollte &ul3erst sparsam umgegangen werden.
Enthdt der Fragebogen Wiederholungen? Wenn ja, muss die Funktion von Fra-
gen, die im Prinzip dhnliches erfassen wie andere auch, eindeutig geklart sein
(z.B. zur Reliabilitdtserhohung oder zur Kontrolle von Antwortkonsistenz).
Welche Fragen sind Uberflissig, weil man die zu erfragende Information auch
auf andere Weise erhalten kann? Um das Interview nicht zu Uberlasten, sollten
eigene Beobachtungen oder andere Informationsquellen genutzt werden (z.B.
Anhangsangaben des Jahresabschlusses).
Sind alle Fragen einfach und eindeutig formuliert und auf einen Sachverhalt
ausgerichtet? Zielt eine Frage gleichzeitig auf mehrere Inhalte ab, sollte sie in

Einzelfragen zerlegt werden. Kurze Fragen sind zu bevorzugen.

’BORTZ/DORING 2001, S. 244 — 246.
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Gibt es negativ formulierte Fragen, deren Beantwortung uneindeutig sein konn-
te? (Beispiel: ,Bestehnt im Unternehmen eine fir die Branche nicht plausible Fi-
nanz- oder Ertragdage?*. Ein ,nein” auf diese Behauptung wirde als doppelte
Verneinung korrekterweise bedeuten, dass sehr wohl eine plausible Finanz- oder
Ertragslage besteht. Umgangssprachlich kdnnte ein ,nein“ im Sinne von: ,,Nein,
im Unternehmen besteht keine plausible Finanz- oder Ertragslage.” jedoch ge-
nau das Gegenteil bedeuten.)

Sind Fragen zu allgemein formuliert? Wenn ja, sind konkretere Formulierungen
oder Erganzungsfragen erforderlich. Hierauf ist besonders zu achten, wenn das
Interview zwischen Gefiihlen, Wissen, Einstellungen und Verhalten differenzie-
ren will.

Konnen die Befragten die Fragen fachlich und vom Wissensniveau ihrer Positi-
on im Prufungsteam her beantworten? Die Schwierigkeit der Frage muss dem
Kenntnisniveau der Befragten angepasst sein, d.h. die Befragten sollten nicht mit
Fragen belastet werden, auf die sie mit hoher Wahrscheinlichkeit keine Antwort
wissen, weil Sie z.B. in diese Fragen aufgrund ihrer Stellung im Prifungsteam
keinen Einblick hatten (Beispiel: Die Frage ,,Besteht zwischen den Mitgliedern
des Vorstands ein feindschaftliches Klima*“ kann in einem grof3en Prifungsteam
ein Prifungsassistent u.U. nicht wirklich beantworten, daer hierfir i.d.R. keinen
genligenden Umgang mit den V orstanden des gepruften Unternehmens pflegt.)
Besteht die Gefahr, dass die Fragen die Befragten in Verlegenheit bringen? Sind
derartige Fragen unumganglich, sollten sie zum Ende des Interviews gestellt
werden (ein Fraud-Fall ist haufig ein Tiefpunkt in der beruflichen Karriere eines
Abschlusspriifers). Die Mdglichkeit der ,Entscharfung® von Fragen durch ein-
fuhlsame Formulierungen ist zu prifen.

Erleichtern Gedachtnisstiitzen oder andere Hilfsmittel die Durchfiihrung des In-
terviews? Ist dies der Fall, sollte der Interviewer gezielt (aber fur alle Befragten
einheitlich) helfende Hinweise geben (Ful3noten).

Sind die Antwortvorgaben auch aus der Sicht der Befragten angemessen? Unrea-
listische oder unwahrscheinliche Antwortvorgaben irritieren die Befragten. Ge-

horen die Befragten sehr unterschiedlichen Konventionskreisen an, ist die Mog-
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lichkeit des Einsatzes sprach- oder kulturspezifischer Distraktoren® zu Uberpri-
fen.

Kann das Ergebnis der Befragung durch die Abfolge der Fragen (Sequenzeffek-
te) beeinflusst werden? Besteht diese Gefahr, ist der Effekt verschiedener Fra-
genfolgen nach Moglichkeit in Vortests zu prifen.

Enthdt das Interview gentigend Abwechslungen, um die Motivation der Befrag-
ten aufrecht zu erhalten? Das Interview darf fir die Befragten niemals langwei-
lig werden. Haufig ist es sinnvoll, das Frage-Antwort-Schema durch das Erbrin-
gen verschiedener Materialien oder (natlrlich anonymisierten) Berichten von
anderen Fallen aufzulockern.

Sind die Fragen suggestiv formuliert? Suggestiviragen sind zu vermeiden (Bei-
spiel: ,,Gehen Sie ebenfalls auch davon aus, dass...”). Der Stil der Fragen sollte
die Befragten ermuntern, das zu sagen, was sie fur richtig halten. Die Fragen
sollten so formuliert sein, dass sei keine bestimmten Antworten besonders nahe
legen.

Ist die ,,Polung” der Fragen ausgewogen? Werden z.B. mehrere Fragen zu einem
Einstellungsbereich gestellt, mussen positive Einstellungen (das gleiche gilt fir
negative Einstellungen) annghernd gleich héufig durch Bejahungen und Vernei-
nungen der Fragen zum Ausdruck gebracht werden kénnen. Hierbei sind Formu-
lierungen zu wéahlen, deren Ablehnung nicht auf eine doppelte Verneinung hi-
nausl auft.

Sind die Er6ffnungsfragen richtig formuliert? Die Startphase des Interviews hat
héufig entscheidenden Einfluss auf den gesamten Interviewverlauf. Zuweilen
sind Kompromisse aus flexiblem Reagieren des Interviewers auf das Verhalten
der Befragten und Bemiihungen um Standardisierungen erforderlich.

Ist der Abschluss des Interviews gentigend durchdacht? Einfache, leicht zu be-
antwortende Fragen und der Hinweis, der Befragte habe mit seinen Antworten
dem Interviewer sehr geholfen, tragen dazu bei, das Interview in einer entspann-

ten Atmosphére zu enden.

Der Fragebogen umfasste am Ende der Entwicklungsphase, also wéhrend der Datener-
hebungen, 180 Fragen, die insgesamt 331 Items (Fraud-Risiko-Indikatoren) reprasen-

3 = Falschantworten
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tierten.* Sie wurden gemal3 des prozessorientierten Geschaftsmodells eines Industrieun-
ternehmens (Umfeldinformationen, prozessiibergreifende Kontrollen und prozessinterne
Kontrollen) gegliedert. Fur die Analyse der Rechnungswesendaten wurde ein zusétzli-
cher Erhebungsbogen entwickelt, der nochmals 336 quantitative Items (Jahresab-
schlussangaben, daraus abgeleitet finanz- und erfolgswirtschaftliche Kennzahlen, Zeit-
sowie Branchenvergleiche) umfasste. Insgesamt waren somit 667 Items pro Fall zu er-
heben.

Bel den qualitativen Daten war es wegen der maschinellen Auswertung notwendig, den
Fragen moglichst umfassende, standardisierte Antwortalternativen zuzuordnen. Dies
wurde durch vorgegebene Antwortfelder verwirklicht. Der damit verbundenen Gefahr,
dass durch die Standardisierung der Antworten wichtige Informationen verloren gehen,
well im jeweils untersuchten Einzelfall zutreffende Antworten durch die vorgegebenen
Antwortmadglichkeiten nicht abgedeckt sind, wurde durch vorherige Tests, das Vorhan-
densein eines frei formulierbaren Bemerkungsfeldes bei jeder Frage und durch die Da-
tenerhebung in Form eines Interviews minimiert. So konnten Missverstandnisse gleich
bei der Datenerhebung behoben und die zutreffende Antwortalternative ausgewahlt

werden.

In den folgenden Abschnitten werden die Items (Red-Flags) hergeleitet und die Gliede-
rung skizziert. Die Umsetzung dieser Uberlegungen zeigt der Fragebogen in diesem
Anlagenband 14.4 (deutsch) bzw. 14.5 (englisch) der Arbeit.

14.2.2Umgebungsvariablen (prozessunabhangig)

14.2.2.1 Voriberlegungen

Der Begriff ,,Umgebung” bezieht sich nicht nur auf die Umgebung des gepriften Unter-
nehmens, sondern auch auf die Umgebung der Kernprozesse in diesem Unternehmen,
wie die Rechtsform, Organisation und die Eigenschaften des Managements. Er umfasst
somit sowohl nicht prozessuale Bestandteile, wie etwa Rechtsform oder Alter des ge-
pruften Unternehmens, als auch Teile des Strategie-Management-Prozesses, wie Um-

strukturierungen und Krisenreaktion. Da diese Umgebungsvariablen im Prozessschema

* Durch geeignete Fragestellung konnten gelegentlich durch eine Frage mehrere Indikatoren erfasst wer-
den.
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nicht enthalten sind, kann die Vollstandigkeit dieser Daten nur aus allgemeinen Uberle-

gungen abgeleitet werden:

1.

Das Unternehmen bendtigt neben der (in den Prozessen manifestierten) Ablauf-
organisation eine Aufbauorganisation. Neben deren Eigenschaften sind ihre
Veranderungen zu dokumentieren.

Gleichsam Teil der Aufbauorganisation ist das Management zugleich auch ge-
fahrlichster Téer und Hauptkontroll-Organ fur Fraud. Folglich sind seine Eigen-
schaften und deren Verénderungen zu erfassen.

Ahnliches gilt fiir die Eigenttimer: sie definieren den Geschaftszweck, die recht-
liche Form des Unternehmens und geben die Freiheitsgrade fur das Management
vor.

Eigentimer und Management, aber auch das Geschaftsumfeld bestimmen die
Kultur des Unternehmens.

Weitere Umgebungsvariablen (wie allgemeine wirtschaftliche Situation, Bran-

che, Alter etc.) sind in einer Sammelposition zusammenzufassen.

Eigentums- Unternehmens-
verhaltnisse leitbild
Struktur des Sonstige Unternehmensumwelt:
Unternehmens Eigenschaften: - Mérkte
- Branche - Wettbewerber
- Lage - Kunden
- Alter - Anteilseigner
Management - Image ... - Politik

Abbildung 1 - Umgebungsvariablen (pr ozessunabhéangig)

Die Umgebung eines Unternehmens und damit dieser Abschnitt des Fragebogens ist

grundsétzlich nicht begrenzt und sie hat auch kein ,,innewohnendes‘ System. Wie die

Existenz von Punkt 5. belegt, der alle potentiell geeigneten und erhebbaren Faktoren

zusammenfasst, die nicht eindeutig einem der vorigen Punkte der Umgebungsvariablen,

der Kontrollumgebung oder den Rechnungswesendaten zugeordnet werden konnen, ist

die Bestimmung der Vollstandigkeit der Items im ersten Abschnitt des Fragebogens nur

begrenzt moglich. Letztlich kann nur aus der Benennung von Fraud-Faktoren in den
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Quellen auf die Zugehdrigkeit des entsprechenden Items zum Fragebogen geschlossen
werde. Aus diesen quellenbelegten Faktoren ergeben sich durch Analyse die noch feh-
lenden Items.

14.2.2.2 Eigentumsver haltnisse

Unter ,Eigentumsverhdltnisse® sind grundlegende Fragen zur Rechtsform und dem
Verhdtnis zwischen Eignern und Managern zusammengefasst.

Die Rechtsform eines Unternehmens definiert eine Vielzahl von Einflussfaktoren auf
das Fraud-Risiko.> Dazu gehéren die Griindungsvorschriften, das Verhaltnis von Eigen-
tumern und Geschéftsfuhrern (z.B. Haftungssituation, personliche Beteiligung, Verlust-
risiko), die Berichtspflichten (Rechnungslegungsvorschriften), gesetzliche Vorgaben
zum Internen Kontrollsystem®, die etwaige Existenz von Aufsichtsorganen oder -
behorden u.v.a

Durch die Erhebung der Rechtsform kann also eine Vielzahl von rechtsformabhangigen,
unterschlagungsrisikorelevanten Indikatoren - quas ,auf einen Streich® - einbezogen
werden. Die Grenze solcher zusammenfassenden Indikatoren liegt dort, wo die Ausges-
taltung bedeutender Teilaspekte stérker variieren kann. Hinsichtlich der angestrebten
Internationalisierung stellt sich die Aufgabe, die Vielzahl der international gegebenen
Rechtsformen in ein standardisiertes Schema zu fligen. (Frage 1.1.1.)°

Da Schadigungen durch das Management aufgrund der dabei verursachten Schadensho-
he besonders bedeutsam sind®, kommt dem Eigner-Manager-Verhéltnis grof3e Bedeu-
tung zu. Dem , Conflict of Interests*-Problem wird haufig mit der Regulierung der Ver-
tretungsbefugnis entgegengewirkt. Grundlegende Idee ist, dass Unterschlagungstéter
i.d.R. Einzeltéter sind; Einzelvertretungsbefugnis daher risikoreicher als gemeinschaftli-
che Vertretung ist. Die Vertretungsbefugnis spiegelt die (zumindest rechtliche) Hand-
lungsfreiheit der Mitglieder der Unternehmensfihrung im AulRenverhdltnis wider. So
kann der Regulierungsgrad sowohl Ausdruck fur das Risiko unkontrollierter Interessen-

konflikte als auch ein Indiz fUr die interne Machtverteilung sein. (Frage 1.1.3.)

> Vgl. HOFMANN/HOFMANN 1997, S. 28ff.

® Fir AGist z.B. durch das KonTraG explizit die Einrichtung und Aufrechterhaltung eines geeigneten
Uberwachungssystems vorgesehen.

" Die Angaben in Klammern verweisen auf die Fragen, die aufgrund der Uberlegungen im jeweils voran-
stehenden Absatz in die Entwicklungsversion des Fragebogens (Anhang 13.2 (deutsch) bzw. 13.3 (eng-
lisch)) aufgenommen wurden.

8Vgl. ALBRECHT u.a 1982, S. 66; vgl. Abschnitt 14.2.2.4.
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Ein besonderes Fraud-Risiko ist ebenfalls zu vermuten, wenn Mitglieder der Geschéfts-
fuhrung oder ihnen nahestehende Personen zugleich Gesellschafter des Unternehmens
sind, da hierbei ein hohes Kontrollrisiko besteht.® (Frage 1.1.2.)

14.2.2.3 Die Struktur des Unternehmens

Im engen Zusammenhang mit den Eigentumsverhéltnissen steht die Struktur der Ge-
schéftsfihrung, die die Organisation des gesamten Unternehmens beeinflusst. Unter-
schiedliche Fuhrungs- und Verantwortlichkeitsverhdtnisse in den einzelnen Organisati-
onsformen haben unterschiedliche inhdrente Risiken zur Folge.

Zwei Konstellationen bergen dabei ein besonders hohes Risiko: eine unangemessen
komplizierte Unternehmensorganisation und wenig Uberwachte Unternehmensteile.

Die bewusste Einrichtung einer Ubermal3ig komplexen Organisationsstruktur ist einer
der effektivsten Wege, Fraud zu verschleiern. Es sind gerade die bestehenden oder
kunstlich geschaffenen komplexen, international verflochtenen Finananz- und Unter-
nehmensstrukturen in ihrer Anonymitét, die Wirtschaftskriminalitét erst ermdglichen.™
Deshalb wird haufig nicht erkannt, dass hinter einer Unternehmenskrise oder einem
Vermogensverlust wirtschafskriminelles Handeln steht. Bel vielen spektakuléren Fraud-
Fallen der letzten Jahre haben unlbersichtliche Organisationsformen und die Gréfe
eines Unternehmens eine Rolle gespielt. So flhrt eine Vielzahl von Gesellschaften un-
terschiedlicher Rechtsformen und Sitzlander mit Unter-, Zwischen- und gegenseitigen
Beteiligungen bei zugleich zahlreichen oder ungewdhnlichen disziplinarischen Unter-
stellungen in der Unternehmensleitung oder vertraglichen Vereinbarungen ohne offen-
sichtlichen Geschéftsbezug dazu, dass Kontrollen und Prifungen aufgrund mangel nder
Transparenz ins Leere laufen.* Durch Parallelorganisationen ist das Risiko der ,,Reih-
umfinanzierung“ gegeben.”? Andererseits sind unzweckmaige Strukturen z.T. auch
Ursache doloser Handlungen: so kénnen komplexe Organisationen nattirlich gewachsen
sein, indem sie z.B. aus Fusionen herrihren oder einfach nur das Ergebnis von Missma-
nagement darstellen. Da in diesem Fall gleiche oder dhnliche Aufgaben héufig von

mehreren Abteilungen erflillt werden, wird der unternehmensinterne Kampf um die

°Vgl. IDW PS 255, Tz. 7.

10yvgl. HOFMANN 1989, S. 1354.

™ Im Fall Flowtex wurde u.a. durch einerelativ komplexe Struktur von Gesallschaften und die Ausnut-
zung von Informationsbarrieren mit dem Ausland eine bedeutend hoherer Bestand an Bohrgeréten vorge-
tauscht, al s tatséchlich vorhanden war.

12 Durch die Schaffung von , Special Purpose Entities* im Fall Enron wurde der Verlust der Mutter durch
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Ressourcen ungewollt gefordert. Die Interessen einer Abteilung konnen daher von de-
nen des Gesamtunternehmens abweichen und Manager im Abteillungsinteresse gegen
das Unternehmen handeln. (Frage 1.3.1.2.) Als eine interne Auspragung von organisato-
rischer Komplexitdt kann die Hierarchie betrachtet werden. Sie kann durch ihre Aus-
wirkungen auf das Kontrollsystem das Fraud-Risiko beeinflussen und Uber die Lei-
tungstiefe und -spanne gemessen werden. Die einzelnen hierarchischen Ebenen unter-
scheiden sich stark hinsichtlich der Vollmachten und Weisungsbefugnisse. Ein direkter
Zusammenhang zwischen hierarchischer Rangstufe und Schadenshohe ist bei Fraud
unumstritten.® Durch ,Lean Management®, also flache Hierarchien fallen héaufig ver-
meintlich unnétige und als ineffizient eingestufte Kontrollschritte dem Kostendruck
zum Opfer.** (Frage 1.3.1.7.)

Das Risiko wenig Uberwachter Unternehmensteile ergibt sich aus den tendenziell ver-
groRerten Freiraumen. So kann sich bel den leitenden Angestellten weitab von der Zent-
rale gelegener und unzureichend Uberwachter Blros, Lagerhduser oder Fabriken das
Gefuihl der Selbstandigkeit entwickeln, mit der Folge, dass sie sich wie Eigentimer ver-
halten. Kontrollen durch die Mutter werden als 1astig empfunden, Sachverhalte in den
laufenden Berichten unter Ausnutzung der rdumlichen Entfernung oder der unzurei-
chenden Kontrollen schlicht falsch dargestellt. (Frage 1.3.1.6.). Eine Variante wenig
Uberwachter Unternehmensteile stellen Nebengeschéfte dar. Dabel handelt es sich um
vom Kerngeschéft unabhangige Geschéftsfelder, die weitgehend selbsténdig, unabhan-
gig von den Hauptgeschéftsfeldern gefiihrt werden. Dazu gehdren z.B. die Firmenwa-
genverwaltung, die Verwaltung von Restbesténden oder Nebenprodukten, die Mllver-
wertung oder die Risikokapitalverwaltung. Diese wirtschaftlichen Nebenaktivitéten stel-
len haufig zugleich auch Nebenbereiche des Kontrollsystems dar. Wenn sie zudem von
wenigen Mitarbeitern und z.B. nur einem Manager betreut werden - etwa in einer eige-
nen Betriebsstétite mit eigenem Personal bel weitgehender Entscheidungsfreiheit - feh-
len haufig Kontrollen wie das Vier-Augen-Prinzip oder die Funktionstrennung. (Frage
1.3.1.4.) Vergleichbare Risiken birgt eine grof3e Unabhangigkeit der (Kern-) Geschéfts-
felder. Da die Autonomie von Geschéftsfeldern viele Aspekte birgt, scheint es zweck-

maiig, diese fur eine sicherere Beurtellung getrennt zu erheben. Hierfir kommt eine

Reithumgeschéfte der SPEs verschleiert.
Byvgl. ZORWEG 1992, S. 6.
14vgl. LANGENBUCHER/BLAUM 1997, S. 440.
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grobe Aufgliederung in Entscheidungsautonomie®™, Ausfiihrungsautonomie®® und Kon-
trollautonomie®” in Frage. Diese Teilaspekte sind sowohl fir die eigenen Geschéftsfel-
der als auch fir das zu beurteilende Unternehmen selbst zu erheben. (Fragen 1.3.1.1,,
1.3.1.5)

Haufig treten die beiden Risiko-Kongtellationen — entlegene Niederlassungen und kom-
plexe Organisationsstruktur - zusammen auf — mit einer entsprechend erhohten Risiko-
lage. Besonders risikoreich erscheinen Félle, in denen ausléandische Unternehmensgteile
in die Risikolage involviert sind. Kulturelle Unterschiede zwischen In- und Auslands-
niederlassungen konnen Auswirkungen auf die herrschende Moral oder das Kontroll-
bewusstsein der Mitarbeiter haben. So sind Félle bekannt geworden, in denen in einer
Niederlassung in einem Land mit geringerer Wirtschaftsethik ein Kontrollsystem instal-
liert wurde, das in einem anderen Kulturkreis entwickelt wurde und fur die Risikolage
vor Ort unzureichend war. M&A-Geschéfte wie auch Aktivitéten im Ausland fuhren
zum Aufeinandertreffen unterschiedlicher (Unternehmens-)Kulturen. Die nationale Kul-
tur im Land der Auslandsniederlassung kann Auswirkungen auf die herrschende Moral
oder das Kontrollbewusstsein der dortigen Mitarbeiter haben. Wird in einer Niederlas-
sung in einem Land mit geringerer Wirtschaftsethik™® ein Kontrollsystem installiert, das
in einem Kulturkreis mit ausgepragter Wirtschaftsethik entwickelt und optimiert wurde,
kann es ganz oder teilweise versagen. Dieses Problem besteht nicht nur beim Unterhalt
von Auslandsniederlassungen, sondern ganz generell bei Geschéften mit Partnern im
Ausland.” U.U. werden ganz bewusst bestimmte Ziellander gewahlt, in denen das Kon-

trollniveau geringer als im Stammland ist. Bestehen sogar signifikante Geschéfte mit

' Der Grad, mit dem die Geschéftsbereiche ihre Ziele frei festiegen konnen.

16 Der Grad, mit dem die Geschéftsbereiche die Wege/Methoden zur Erreichung der Ziele frei wahlen
koénnen.

" Durch wen erfolgt die Kontrolle: (fast) ausschlief¥lich durch die untersuchte Organisationseinheit =
keine/wenig; laufende Kontrolle durch den Geschéftsbereich, grofdere Kontrollen/Priifungen durch die
untersuchte Organisationseinheit = mittlere; vollsténdige Kontrolle durch den Geschéftsbereich = welt
reichend.

18 Das Vorhandensein national unterschiedlicher Wirtschaftsethik wird durch die Ergebnisse von Transpa-
rency International im Transparency International 2001 Corruption Perceptions Index
(www.transparency.org) gestiitzt.

¥ Eine KPMG-Studie (Carl Friesen: Downsized companies vulnerable to fraud: KPMG Study.
07.06.1994) ergab, dass bel Fraud-Fallen in Kanada, in denen aud éndische Geschéftspartner eine Rolle
spielten, insbesondere Firmen aus den Grof3britannien und den USA eine Rolle spielten (diesist nicht
verwunderlich, da diese beiden Lander die Haupthandel spartner Kanadas sind). Hingegen traten bel Ge-
schéftshezi ehungen mit Japan, die ebenfalls ein sehr grolRes Handel svolumen aufwei sen, kaum Fraud-
Falle auf. Andererseits wurde Nigeria, das kein Haupthandelspartner ist, al's eine bedeutende Quelle fiir
Fraud identifiziert.
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Niedrigsteuerlandern®® oder Landern mit besonders ausgepragtem Bankgeheimnis?, ist
die rechtsumgehende I ntention direkt erkennbar. Problematisch bei der Erfassung dieser
kulturellen Unterschiede ist eine sinnvolle regionale Abgrenzung. Hinweise daflr ege-
ben sich z.B. aus internationalen Untersuchungen, wie dem Transparency | nternational
Corruption Perceptions Index®. (Frage 1.3.1.3.)

Neben dem Ist-Zustand einer Organisation, birgt jede Art ihrer Umstrukturierung eine
Vielzahl von Risikokonstellationen. Tiefgreifende Veranderungen in Unternehmen sind
haufig mit einer (temporaren) Schwéachung des Kontrollsystems verbunden, indem kurz
vor, wahrend und kurz nach der Umstellung Kontrollinstanzen wegfallen bzw. oder
Kontrollkompetenzen unklar sind. Somit ergeben sich aus geschwachten Kontrollen
infolge von Umstrukturierungen gem. der Fraud-Triangel Gelegenheiten zu dolosen
Handlungen. Zu den Umstrukturierungen gehoren interne Veradnderungen wie die Grin-
dung, Zusammenlegung oder Schlieffung von Abteillungen oder Werken, Produkt-
und/oder Produktionsumstellungen, neue Arbeitszeitmodelle, die Ausgliederung von
Abteilungen oder das Outsourcing von Aktivitéten. Dieselben Risikolagen ergeben sich,
wenn das geprifte Unternehmen selbst ge- oder verkauft, verschmolzen oder abgespal-
ten wird. Neben der Schwéchung des Kontrollsystems konnen Umstrukturierungen auch
Folgen haben, die z.B. die Motivation fir dolose Handlungen darstellen. Dazu gehéren
die Freisetzung von Personal und Management, schlechtere Karrierechancen durch
Wegfall von Hierarchieebenen oder Rache fur die Ruckstufung der verbliebenen Mitar-
beiter. Im Vorfeld von Umstrukturierungen schwécht die Unsicherheit beziglich der
Zukunft die Loyalitét des Angestellten. So wurde z.B. in Supermarktfilialen, die ge-
schlossen werden sollten, eine Verfunffachung der Inventurdifferenzen festgestellt!
Somit sind Umstrukturierungen gleichzeitig Motivation und Gelegenheit fur Fraud und
damit besonders kritisch. Das externe Wachstum durch Zukaufe oder Verschmelzungen,
wie auch andere Umstrukturierungen im Unternehmen kdnnen zu einem unausgewoge-
nen Verhaltnis zwischen der Grofie des Unternehmens und dem Kontrollsystem fhren.
Haufig wéachst ein Unternehmen schneller, als seine Kontrollen angepasst werden. Dies
gilt insbesondere bei unzureichend koordinierten Akquisitionen, die die Fihrungsstruk-

tur des Unternehmens sprengen kénnen. So kommt es dann zu einem schwerwiegenden

% 50g. , Steueroasen”: z.B. Antigua, British West Indies (Cayman Islands), Niederlandische Antillen
(Curagao), Bermudas, Ide of Man, Jersey, Guernsey, Lichtenstein, Luxembourg, Seychellen, Monaco,
Panama, Bahamas, Maaysia (Labuan).

21 7 B. Schweiz, Singapur, aber auch in Niedrigsteuerlandern.

2 vgl. http://www.transparency.org/policy and research/surveys indices [18.03.2008].
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Control-Problem, das Fraud begiinstigt. (Frage 1.3.2.1.) Als Teilaspekt von Umstruktu-
rierungen flhrt die Hélfte aler M&A-Aktivitéten zu einer Zerstérung von Werten.?
Unrentable Umstrukturierungen konnen sowohl Ursache doloser Handlungen als auch
Mal3nahmen zu deren Verschleierung sein. Da die Werthaltigkeit einer geplanten Reor-
ganisation nur schwer vorab bestimmt werden kann, kann angenommen werden, dass
die Einbeziehung von Experten zu einer besseren Planungssicherheit und zu einer Er-
folgsmehrung fuhrt. Gleichzeitig reduziert sich das Fraud-Risko durch die Einbeziehung
unbeteiligter Dritter. (Frage 1.3.2.2.)

14.2.2.4 Eigenschaften des M anagements

Der entscheidende Unterschied zwischen Fehlern und Fraud liegt im Vorsatz. Es kommt
also auf das vorsétzliche Handeln von Personen im Unternehmen an.*

Managementtéter werden durch das Interne Kontrollsystem zumeist nicht erfasst, verfu-
gen aber Uber eine Unmenge vertraulicher Informationen und Insidervorteile. Demge-
genuber sind die Zugriffsmoglichkeiten von Mitarbeitern der unteren Hierarchieebenen
in der Regel auf ihren Prozessabschnitt beschréankt.> Das Handeln und die Eigenschaf-
ten des Managements sellen prozessunabhéngige Elemente des personellen Fraud-
Risikos dar, und werden daher unter den Umgebungsvariablen erfasst.

Grundsétzlich kann jedermann Unterschlagungen begehen.?® Die Téter der Wirtschafts-
kriminalitét sind Uberwiegend erwachsene Manner in der Altersgruppe um 40 Jahre,
verheiratet, mit guter Ausbildung und héufig selbstandig oder Inhaber von Repréasenta-
tions- und Fuhrungsfunktionen in Unternehmen.?” Aul3er diesen wenigen aulReren Anga
ben zum Sozialprofil weil3 man jedoch Uber die Personlichkeit und das Sozialverhalten
dieser Tétergruppe wenig. Es liegt zwar nahe, bei diesen Tatern ein rationales Entschei-
dungsverhalten anzunehmen, wie es die 6konomischen Ansétze voraussetzen, aber diese
Annahme beruht nicht auf erfahrungswissenschaftlichen Feststellungen, sondern wird
indirekt aus dem Fehlen der auReren Merkmale sozialer Auffalligkeit geschlossen, wie
sie bei den Tatern der klassischen Kriminalitdt bekannt sind.?® Leider haben Wirt-

% vgl. KPMG Transaction-Survey 2002/2003.

24 Ggf. im Zusammenwirken mit Externen (Kollusion).

% vgl. ZORWEG 1992, S. 7.

% Vgl. ALBRECHT/WERNZ/WILLIAMS 1995, S. 7.

2 Vgl. HEINZ 93, S. 592; HOFMAN/HOFMANN 1997, S. 119.

% \Wobei auch Ressentiments und Vorurteile iber die , besseren Kreise, reproduziert werden.
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schaftskriminelle keine typischen Personlichkeitsmerkmale, die sie von anderen im Ge-
schéftsleben Tétigen eindeutig abheben.

In der Praxis zeigt sich haufig, dass eine besondere Risikolage von einer ausgepragten
Dominanz der Geschéftseitung ausgeht. Sie ergibt sich, wenn die Handlungen des Ma-
nagements oder dessen Entscheidungen durch eine Person oder durch mehrere Perso-
nen, die einvernehmlich agieren, dominiert sind. Besonders risikobehaftet sind vermut-
lich Konstellationen, in denen kein wirksames Uberwachungs- und Kontrollorgan (Auf-
sichtsrat, Beirat 0.4.) als Gegengewicht vorhanden ist. Erganzende Informationen ver-
vollsténdigen das Bild der Struktur der Unternehmensleitung, wie z.B. die Zahl der
Mitglieder der Geschéftsfihrung und die Zeitspanne dieser Fihrung (also indirekt der
Haufigkeit von Wechseln in der Geschéftsfuhrung). (Fragen 1.4.2.1., 1.4.2.2,, 2.1.5))
Ahnliche Risiko-Lagen wie bei Veranderungen der Struktur des Unternehmens (vgl.
14.2.2.3) ergeben sich aus der Umstrukturierung des Verhéltnisses von Eignern und
Managern. Neben der Problematik von Rickstufungen, Kindigungen und der Ange-
messenheit von Abfindungen kann eine Umstrukturierung direkte Folge wirtschaftlicher
Schwierigkeiten sein, die als Nahrboden doloser Handlungen gelten. (Fragen 1.4.2.4.;
1.4.25))

Neben dem Verhéltnis von Eignern und Managern bzw. dessen Organisation ist es not-
wendig, die Qualitét, die Motivationslage und das Verhalten des Managements zu erhe-
ben:

Als wichtigstes qualitatives Merkmal der Geschéftsfihrung kann der ,Management
Overview* gelten. Dazu gehdren u.a. ausreichende Planung, Organisation, Kommunika-
tion, Kontrolle, Motivation, angemessene Delegation, Entscheidungsfreude, Kompe-
tenz, klare Unternehmensziele, -mission und -strategien, Beobachtung der Branchenbe-
dingungen und die Konjunktur. Da im leitenden Management nach dessen Selbstver-
stéandnis vordergrindig Weitblick und nicht Details gefragt sind, beobachtet man haufig
Desinteresse und Nachléssigkeiten an der Ausgestaltung und Einhaltung des IKS durch
das Management selbst. Dartiber hinaus wird das Spezialthema Fraud von leitenden
Managern haufig gemieden, seine Existenz sogar verdrangt: ,Bei uns gibt es dass
nicht“?. Fraud wird folglich haufig als Fehler verkannt und aufgetretene Falle werden
als Einzelfédlle abgetan. Diese Eingtellung kann in Unternehmen mit hohem Fraud-

Risiko in einem Realitétsverlust des Managements minden. Eine andere Ursache fir

% vgl. ERNST& YOUNG 2003, S. 13f.
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mangelnden Realitétssinn kann sein, dass ein dolos handelnder Manager zunéchst eine
bessere Entwicklung nur vortauschte, indem er gegentiber Analysten, Kreditgebern oder
anderen Dritten mit Nachdruck das Eintreffen unangemessener oder unrealistischer Er-
tragsprognosen und anderer quantitativer Ziele aul3ert bzw. immer auf maximale bzw.
minimale, also eindimensionale Ziele abstellt. Da der Manager sein Verhalten auch rati-
onalisieren muss, ist hdufig zu beobachten, dass sich in der Folgezeit in seiner Wahr-
nehmung Tauschung und Realitét vermengen und er den Bezug zur Realitét verliert -
der ,, Management-Overview" geht verloren.®® Er spricht Uberoptimistisch von zukiinfti-
gen Geschéftsaussichten, gibt den Eindruck, reich und erfolgreich zu sein, die richtigen
Kontakte zu haben. Gleichzeitig kontrolliert der fraudulente Manager den Zugang zu
bestimmten Personen und Informationen, spielt Berater gegenseitig gegeneinander aus
und blendet Geldgeber mit scheinbar seridsen Gutachten und Untersuchungen. (Fragen
1.4.11.,14.12)

Das Management beeinflusst durch den Flhrungsstil das Verhalten der Mitarbeiter. Der
Fuhrungsstil ist zugleich Ausdruck des Selbst- und Rollenverstéandnisses der Geschéfts-
fuhrung. Ein autoritérer Fuhrungsstil birgt das Risiko, dass Vorschriften durch Fih-
rungskrafte umgangen werden, z.B. indem Transaktionen aulRerhalb des tblichen Sys-
tems bearbeitet werden. Hingegen besteht bel einem lassigen Fuhrungsstil die Moglich-
keit, dass notwendige Kontrollen eher vernachlassigt werden. Fraudrisikorelevant sind
des Weiteren die Auswirkungen der Fihrungsstile auf die Motivation der Mitarbeiter.
Problematisch erweist sich hier, die Flhrungsstile zweckmal3ig gegeneinander abzu-
grenzen und Mischformen zu handhaben. (Frage 1.4.1.3.)

Anderseits sind die personlichen Beziehungen des Managements untereinander zu un-
tersuchen, da Missstimmungen im Management dieses von der eigentlichen Tétigkeit,
z.B. der Kontroll-Aufgabe, ablenken oder die Fiihrung behindern kénnen, well eine Zu-
sammenarbeit nicht mehr moglich ist. Schnell kann dann das Motiv der Rache aufkom-
men, die sich in ihren Wirkungen auch gegen das Unternehmen richten kann. (Frage
1.4.1.6.)

Unter den personlichen Motiven von Managern, dolose Handlungen zu begehen, ist
jedoch Gier das stérkste.®* Obwohl eine solches Motiv fir den Prifer nur schwer zu i-
dentifizieren ist, gibt es doch einige I ndikatoren, die auf das Vorliegen unrechtmai3iger

Bereicherungsabsicht hindeuten. Dazu gehtren der Grad der Trennung von Privat- und

% vgl. LANGENBUCHER/BLAUM 1997, S. 440.
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Geschéftssphére, insbesondere bei finanziellen Transaktionen (Frage 1.4.1.4.), und eine
Dissonanz zwischen den Lebensverhdtnissen der Geschéftsfiihrer (Haus/\Wohnung,
Fahrzeuge, Freizeitaktivitéten, Sponsoring) und deren Einkommensverhdtnissen (Fra-
ge 1.4.1.5.). Dasich diese Indikatoren (zumindest teilweise) der Beobachtung durch den
Prufer entziehen, sind sie wahrscheinlich nicht universell erhebbar. Eine welitere
Schwierigkeit besteht darin, dass zur Schézung des Einkommens bel der im Rahmen
einer Relationsbildung alle Einkommensquellen berlicksichtigt werden mussen, also
auch Einkommen aus Erbschaften, Kapitalvermdgen, Beratungsvertragen, Steuererstat-
tungen etc. Dennoch gebieten es besonders deutliche Félle in der Vergangenheit, diesen
Aspekt zu berlicksichtigen.

Finanzieller Druck kann sich auch aus personlichen Burgschaften der Geschéftsfiihrung
fur Schulden des Unternehmens ergeben, da das Management insbesondere bei schwa-
cher oder sich verschlechternder finanzieller Situation des Unternehmens geneigt sein
konnte, die wirtschaftliche Situation des Unternehmens zu schénen, um das personliche
Vermobgen zu schitzen. (Frage 1.4.2.3)

Geschéafte mit personlichen Verkniipfungen und somit engeren Kontakten zwischen den
Geschéftspartner sind mit einem hohen Betrugsrisiko verbunden.* Hier kbnnen die do-
losen Handlungen optimal auf beiden Seiten abgestimmt, damit Kontrollmechanismen
umgangen, und die Tat verschleiert werden. Eine Hinterfragung, ob leitende Angestell-
te zugleich Eigentiimer, Angestellte oder personliche Geschéftspartner von Wettbewer-
bern, Lieferanten oder Kunden sind, ist damit unabdingbar. (Frage 1.4.2.6.)

14.2.2.5 Unternehmenskultur

In der Globalisierung der Wirtschaft wird einer der Hauptgriinde fur den Schwund von
Ethik und Moral in der Wirtschaft gesehen, wobei Moral die Gesamtheit verbindlicher
Normen zwischenmenschlichen Verhaltens einer Gesellschaft, Ethik dagegen — abgese-
hen von der Sozialethik - individuelles Verhalten bezeichnet. * Mora und Ethik sind
dabei einer der drei Einflussfaktoren der ,Fraud Triangle*-Modelle. Sowohl die gesell-
schaftlichen als auch die individualistischen Verhaltensnormen préagen Fraud, wobei

zwischen der Sichtweise des Téaters und der des Unternehmens unterschieden werden

3L y/gl. LOHSE 1996b, S. 144; HOFMANN/HOFMANN 1997, S. 118.
%2 vgl. IDW PS 255, Tz. 7.
# vgl. LANGENBUCHER/BLAUM 1997, S. 440.
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muss.** Dem kann durch eine offene und Wirtschaftskriminalitét ablehnende Unterneh-
menskultur in Form eines offiziellen, niedergeschriebenen Ethik-, Kultur- und Fuh-
rungs-Kodexes, der auf die individuellen betrieblichen Gegebenheiten abgestellt ist und
von Unternehmendleitbildern getragen wird, entgegengewirkt werden.* Grundsétzlich
ist zu vermuten, dass in einer Umgebung, in der illegale Handlungen fir den Unterneh-
menserfolg als akzeptabel betrachtet werden, ein ebensolches Verhalten von den Mitar-
beitern gegentiber dem Unternehmen - also ihrem direkten , Geschéftspartner” - gezeigt
wird.* Durch starkere Sensibilisierung der Mitarbeiter erhoht sich die Stabilité gegen
wirtschaftskriminelle Handlungen - die Fraud-Philosophie in der Unternehmensleitung
muss an die Mitarbeiter kommuniziert werden.*

Zudem erschweren die steigende Komplexitéat in Unternehmen und vor allem die
Schnelligkeit von gesellschaftlichen, technologischen und wirtschaftlichen Veranderun-
gen den Mitarbeitern, den Kurs und die Ziele des Unternehmens zu erkennen. Dabel
spielt oft ein Kommunikationsmangel zwischen Unternehmensleitung und Mitarbeitern
eine bedeutende Rolle. Durch Kommunikationsmangel sinkt das Gefuihl der Mitarbeiter,
einen sinnvollen und nitzlichen Beitrag zum Unternehmenserfolg zu leisten. Dies wirkt
sich oft negativ auf die Motivation und die Identifikation der Mitarbeiter aus.

Dabei ist ein gewisses Mal3 an Kontrolle der Leitbildumsetzung notwendig, um die
Glaubwirdigkeit des Unternehmendleitbildes und das ernsthafte Bemihen um eine
Verwirklichung sicherzustellen. Eine Umfrage von KPMG bei Uber 4.000 Beschéftigten
in den USA hat gezeigt, dass die Bereitschaft zu Fehlverhalten in Unternehmen, die ein
Leitbild ohne ein entsprechendes Umsetzungsprogramm haben, sogar noch grofi3er ist
als in Unternehmen ohne Leithild.*® Nach dieser Umfrage wird ein Unternehmen ohne
Umsetzung als plakativer Aktionismus, Alibihandlung und Zynismus empfunden. Die
Funktionstlichtigkeit des Unternehmensleitbildes kann nur gewéhrleistet werden, wenn
es an die Mitarbeiter kommuniziert, weiterentwickelt und gepflegt wird.* (Frage 1.5.1.)

Hinsichtlich der Wirksamkeit des Unternehmendleitbildes als Unterschlagungsvorsorge-
instrument ist das kontinuierliche Engagement des Top-Managements von entscheiden-

der Bedeutung. Ein klares Signal ,,von oben* ist notwendig, um das Projekt ,, Unterneh-

¥ vgl. MULLER 1995, S. 840.

¥ vgl. HOFMAN/HOFMAN 1997, S. 120; REIDENBACH/ROBIN 1991, S. 280f.; ANDREWS 1989.
% vgl. BAUCUS/NEAR 1991, S. 31f.

37vgl. MULLER 1995, S. 840f.

®vgl. KPMG 1996, S.14.

% vgl. FLESHER 1996, S. 600.
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mensleitbild® nachhaltig und effektiv im Unternehmen zu positionieren. Dafir ist es
unabdingbar, dass insbesondere das Management die Regelungen des offiziellen Ethik-,
Kultur- und Fuhrungs-Kodexes befolgt. Es ist nachgewiesen, dass das Verhalten von
Flhrungspersonen von deren Untergebenen teilweise oder ganz bernommen wird. Ein
unehrlich (empfundenes) Management fuhrt zu unehrlichen Mitarbeitern - ungestraft
davongekommene leitende Angestellte sind ein besonders hoher Anreiz fir Unterschla-
gungen.” (Frage 1.5.2.)

14.2.2.6 Sonstige Eigenschaften des Unternehmens

Dem wirtschaftlichen Umfeld eines Unternehmens kommt in der Literatur, den Check-
listen, Surveys und Expertenaussagen eine Uberragende Bedeutung bei der Abschédtzung
des Unterschlagungsrisikos zu. Die Praxis spricht von besonders , heil3en” Branchen,
die z.B. durch eine besonders niedrige ,,Branchenmoral” oder eine besonders hohe Dy-
namik gekennzeichnet ist.* Wahrend die ,, Branchenmoral“ z.B. Uber die Vorbildwir-
kung des Verhaltens des Unternehmens gegentiber Wettbewerbern, Lieferanten, Kunden
oder der Offentlichkeit Auswirkungen auf das Verhalten der Mitarbeiter gegeniiber dem
Unternehmen hat, beeinflusst die Dynamik einer Branche u.a. die Ertragslage und die
Zukunftsaussichten eines Unternehmens und damit haufig unternehmensinterne Um-
strukturierungen. Rasante technische Entwicklungen kdnnen Investitionen schnell veral-
ten lassen. Der daraus resultierende Abschreibungsbedarf kann die Ertragslage so stark
belasten, dass die Vermogensgegenstande trotz Wertlosigkeit voll, d.h., tGberhéht, aus-
gewiesen werden. Andererseits kénnen neue technische Systeme Umstrukturierungen
auslsen. Bestehende Kontrollmechanismen kdnnten nicht mehr adaguat sein. Rechtli-
che Veranderungen erzeugen Rechtsunsicherheit und u.U. auch wirtschaftlichen Druck
(Beeintréchtigung der finanziellen Stabilitét oder der Profitabilitét). Dasselbe gilt fir
grundsétzlich widrige rechtliche Gegebenheiten. Die Grenzen der Erhebbarkeit einer
Branche liegen einerseits in der Diversifizierung vieler Unternehmen und andererseitsin
der Vielzahl der mdglichen Branchen. (Frage 1.2.1.)

Zudem spielt es vermutlich fir das Unterschlagungsrisiko eine Rolle, wie lange ein Un-
ternehmen schon in einer Branche tétig bzw. — allgemeiner - wie alt das Unternehmen

ist. So igt anzunehmen, dass wirtschaftskriminelle Handlungen haufiger in jungen Un-

“0\/gl. REIDENBACH/ROBIN 1991, S. 273, 282.
“vgl. BAUCUS/NEAR 1991, S. 13ff. (mit weiteren Quellen), 27f.
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ternehmen vorkommen, da éltere Unternehmen aufgrund ihrer langeren Existenz eine
stabile und geeignete Unternehmenskultur und ein entsprechend entwickeltes IKS ver-
muten lassen. So ist z.B. der Sonderfall des Konkursbetruges aufgrund eigens dafir
gegriindeter Unternehmen bei jungen Unternehmen haufiger.** Die Entwicklung der
Schadenshohe durch Konkurse mit strafrechtlichem Tatbestand stieg korrelierend mit
der zunehmenden Anzahl von Insolvenzen in Deutschland®®, was auf einen engen Zu-
sammenhang zwischen Unternehmenskrisen und Wirtschaftsstraftaten, insbesondere
Bilanzdelikten, schlief3en 1&sst. Andererseits werden die Arbeitsabldufe in alten Unter-
nehmen bel den Mitarbeitern zur Routine und die dazugehdrigen Prozesse nicht mehr
hinterfragt: Das ,, Das haben wir schon immer so gemacht“-Phanomen ist haufig Nahr-
boden fur dolose Handlungen. Problematisch bel der Erfassung des Alters einer Unter-
nehmung sind Umstrukturierungen wie Fusionen oder Spaltungen. Hier ist m.E. auf den
charakteristischen Unternehmenskern abzustellen, der sich z.B. tiber Grof3e und Branche
bestimmen lasst. (Frage 1.2.2.)

Die Branche, aber auch unternehmensinterne Ursachen kdnnen zu einer schwierigen
wirtschaftlichen Situation fuhren. Allgemein wird die wirtschaftliche Situation eines
Unternehmens als eine der SchlUsselindikatoren fur das Fraud-Risiko betrachtet.
Schwierige wirtschaftliche Situationen kénnen viele Ursachen haben. Dazu gehoren:
schrumpfende Méarkte/Wegfall von Méarkten/ruindser Wettbewerb, bedeutende techni-
sche Veranderungen; bedeutende oder einengende rechtliche Veranderungen (z.B. dro-
hender Wegfall von Betriebsgenehmigungen oder Lizenzen); Abhangigkeit von neuen
bzw. neu zu entwickelnden Produkten (keine Stars, nur Dogs und alte Cash-Cows), U-
berkapazitaten (kirzlich stillgelegte, funktionstiichtige Produktionseinrichtungen, Kurz-
arbeit, beschaftigungsbedingte Entlassungen), rucklaufige Vorbestellungen etc. In einer
schrumpfenden oder von einer Vielzahl von Konkursen gekennzeichneten Branche sind
fraudulente Handlungen um einiges wahrscheinlicher as in einer Wachstumsbranche
oder in einer stabilen wirtschaftlichen Umgebung. Haufig wird gar nicht erkannt, dass
hinter einer Unternehmenskrise fraudulentes Handeln steht — da man die Ursache nicht
kennt, kdnnen auch keine geeignete Gegenmal3nahmen (Schadensersatz, Einrichtung

entsprechender Kontroll- und Sicherungsmal3nahmen) ergriffen werden.* Dieses Signal

“2 Das statistische Jahrbuch 1995 weist unter der Ziffer 7.6.2. bei Insolvenzen (die Wirtschaftsstraftaten
aufgrund der Krisensituation und der moglichen Konkursddikte nahe stehen) ein Alter der insolventen
Unternehmen von unter 8 Jahren in 80% der Falle aus.

“vgl. 0.V. 1997, S. 228.

a4 Vgl. LOHSE 1996b, S. 145.
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ist besonders bedeutsam, wenn sich ein Unternehmen entgegen dem Branchentrend
entwickelt. Kritische Unternehmenssituationen sind sowohl Motivator as auch wichti-
ger Rationalisierungsfaktor. Zundchst versuchen Manager u.U. auf illegale Weise, das
Unternehmen zu retten und rationalisieren die Tat mit der Notwendigkeit hierfir. Ein
kurzfristiger, personlicher finanzieller Vortell ist nicht Gegenstand dieser Motivation.
Vielmehr handelt es um eine weite Auslegung von Loyalitét. Alternativ zu diesem Ver-
halten oder bel dessen Misslingen kdnnten Angestellte oder Manager versuchen, die
durch die Krise und eventuelle Reaktionen darauf geschwéachte IKS auszunutzen und
»1hr Schafchen ins Trockene zu bringen*. Das wird immer dann besonders deutlich,
wenn die Zukunft des Unternehmens bzw. seiner (leitenden) Mitarbeiter durch einen
drohenden Konkurs, Zwangsvollstreckung oder eine feindliche Ubernahme gefahrdet
ist. (Fragen 1.2.3. und 1.2.4.)

Da eine schwierige wirtschaftliche Situation neben vielen Ursachen auch viele Beurtel-
lungen zul&sst, ist es sicherlich sinnvoll, den Grad der Geféhrdung des Unternehmens-
fortbestandes genauer zu messen. Hierflr bieten sich Fragen nach der Plausibilitét der
Finanz- und Ertragslage, nach dem Grad der Liquiditét und Fremdkapitalabhangigkeit,
nach getroffenen (Sonder-)Mal3nahmen zum Abfang von Gewinn- oder Umsatzminde-
rungen an. Zu berticksichtigen ist auch das Image des Unternehmens in der Offentlich-
keit, insbesondere in den Medien: negative Berichterstattung wie auch bemiht héufige
»gute" Presse® konnen Indikatoren sein. (Fragen 1.2.5.-1.2.9.)

Neben der eher global zu verstehenden kritischen wirtschaftlichen Situation kdnnen
auch eher kurzfristige externe Ereignisse Einfluss auf das Fraud-Risiko haben. So kdn-
nen wesentliche schwebende Verhandlungen (Anteils- oder Beteiligungsverauf3erungen,
Fusionen, Vertragsverhandlungen mit Kunden), auf die schlechte Unternehmensergeb-
nisse nachteilige Auswirkungen hétten, ein starker Motivator fur wirtschaftskriminelle
Handlungen sein. Als Variante dessen kdnnen externe Zielvorgaben der Hauptanteils-
eigner sein, wenn sehr starker Druck auf das Unternehmen ausgelibt wird, bestimmte

Ergebnisse zu erreichen. (Fragen 1.2.10.-1.2.11.)

“> Nach einem Bonmot der Konkursverwalter sind , Manager des Jahres* gute Indikatoren fiir einen an-
stehenden Insolvenzfall (vgl. Lohse 1996b, S. 144).
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14.2.3Prozessibergreifende Kontrollen (Kontrollumgebung)

14.2.3.1 Voriberlegungen

Die Uberwachung von Kapitalgesellschaften ist ein interdependenter Aufgabenkom-
plex, bestehend aus dem Aufsichtsrat (bzw. Beirat/Verwaltungsrat) als Uberwachungs-
funktion des Vorstands, dem unternehmensinternen Kontrollsystem IKS als Uberwa-
chungsinstrument des Vorstands® und den externen Uberwachungsorganen, die gesetz-
liche Aufgaben bzw. Vorschriften erfillen. Das IKS, das einen der drel Faktoren des
Fraud-Triangels , Mdglichkeiten* direkt beeinflusst, kann in prozessunabhangige (pro-
zesslbergreifende) und prozessabhangige (prozessinterne) Kontrollen unterteilt werden.

Der zweite Abschnitt des Fragebogens, die prozessunabhéngige Kontrollumgebung,
umfasst
1. die (prozessilbergreifenden) Internen Kontroll- und Uberwachungsfunktionen®
2. die Abschlussprifung und
3. die songtigen (externen) Prufungen.
Bei jedem dieser Punkte ist zu kléren:
a) die Existenz der Kontrolle/Prifung (Existenz)
b) die Ausgestaltung der Kontrolle/Prifung bzw. die Kontroll- bzw. Prifungseffek-
tivitét (Effektivitat)
c) die Art der Ergebnisse (Ergebnisse) und ggf.
d) sonstige Beobachtungen (Beobachtungen)

14.2.3.2 Interne Revision und Aufsichtsrat

Der Internen Revision obliegt die Uberwachung des unternehmensinternen Kontrollsys-
tems, dessen integraler Bestandteil sie ist. Im Rahmen ihrer Prifungs- und Beratungsté-
tigkeit ist sie nicht fir die Einrichtung®, jedoch fir die Sicherheit, Wirtschaftlichkeit
und Aufrechterhaltung bzw. Weiterentwicklung des IKS sowie fur die Risikominimie-
rung verantwortlich. Aufgrund des Risikos fur den Téter, durch die Kontrollen gefasst

zu werden, hat schon die blofRe Existenz einer Internen Revision eine abschreckende

“6 Der Vorstand wird aufgrund seiner umfassenden Méglichkeiten zum Management-Override unter den
prozessunabhéangigen Faktoren untersucht (vgl. Abschnitt 14.2.2.4).

" aulRer Management, da dies schon im vorherigen Abschnitt des Fragebogens beriicksichtigt wurde

8 Aufgabe des Managements, vgl. IDW PS 210, Tz. 8; IDW PS 260, Tz. 5.
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Wirkung und verringert das Fraud-Risiko. Die prozesstibergreifenden Kontrollen kon-
nen jedoch nur effektiv sein, wenn der Zugang zu allen gewlnschten Quellen gewahr-
leistet ist, was insbesondere durch die Unabhangigkeit der Internen Revision sicherge-
stellt wird.* Sie darf hinsichtlich Prifungsdurchfiihrung, Berichterstattung und Erfolgs-
kontrolle keinen Beschrankungen unterliegen. Folglich sind Restriktionen ein besonders
beachtenswertes Warnzeichen. (Existenz/Effektivitét: Frage 2.1.1.)

In der Praxis erlahmt das durch die Prifung erlangte Kontrollbewusstsein, wenn tber
léangere Zeit keine Beanstandungen auftraten.®® Somit ist der Erfolg prozessiibergreifen-
der Kontrollen in Form der Aufdeckung wirtschaftskrimineller Handlungen ein Indika
tor fUr das Fraud-Risiko. Zu den risikobehafteten Prifungsfeststellungen gehdren signi-
fikante ungewohnliche Geschéfte, wie ungewohnlich komplizierte Geschéfte, schwer zu
prifende Geschéfte, Geschéfte ohne wirtschaftlichen Zweck, sog. , Windowdressing“**
oder das Vorliegen nicht autorisierter oder ungentigend dokumentierter Geschéfte. All
diese koénnen ihre Ursache in fraudulenten Handlungen haben oder diese beglinstigen.
(Ergebnis. Fragen2.1.2., 2.1.5.)

Eine KPMG-Studie™ ergab, dass bei Fraud-Féllen in Kanada, in denen auslandische
Geschéftspartner eine Rolle spielten, insbesondere Firmen aus Grof3britannien und den
USA vertreten waren (was nicht verwunderlich ist, da diese beiden Lander die Haupt-
handelspartner Kanadas sind). Hingegen traten bei Geschéaftsbeziehungen mit Japan, die
ebenfalls ein sehr grof3es Handelsvolumen aufweisen, kaum Fraud-Félle auf. Anderer-
seits wurde Nigeria, das kein Haupthandelspartner ist, als eine bedeutende Quelle fir
Fraud identifiziert. Folglich erscheint es sinnvoll, die internationalen Geschéftsbezie-
hungen eines Unternehmens zu erfassen. Eine geeignete regionale Kategorisierung bot
der Transparency International 2001 Corruption Perceptions Index. (Beobachtungen:
Frage 2.1.6.)

Dem Aufsichtsrat kommt eine kritische Rolle in der Kontrolle des Top-Managements

zu.”® Gleichzeitig ist er das héchste Kontrollorgan, das diese Aufgabe wahrnimmt.> Da

“9 Unabhangigkeit ist keine absolute, sondern eine relative Forderung. Die , Standards for the Professi onal
Practices of Interna Auditing” des |1A fordern , Interna auditors should be independent of the activities
they audit.” Es handelt sich also um eine Prozessunabhéangigkeit, die eine objektive Haltung gegeniiber
den zu Priifenden voraussetzt.

% vgl. HOFMANN/HOFMANN 1997, S. 237f.

*! Zitat eines Interviewpartners: , Warum sollte ein Unternehmen, dass das ganze Jahr tber kein Geld
verdient, zwel Tage vor Silvester auf einmal Geld verdienen?"

*2 Carl Friesen: Downsized companies vulnerable to fraud: KPMG Study. 07.06.1994

> vgl. FAMA/JENSEN, 1983 (MKK, S. 52).

> vgl. BEASLEY 1996, S. 445: Esist zu vermuten, dass der Aufsichtsrat diese Aufgabe umso besser
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Aufsichtsratsmitglieder ihre Aufsichtstétigkeit(en) neben ihren beruflichen Aktivitéten
austiben, vornenmlich nach Zweckmaliigkeits- und Représentationserwdgungen ausge-
wahlt werden und der Aufsichtsrat keiner gesetzlichen Anforderung hinsichtlich Quali-
fikation und Berufserfahrung unterliegt™, stellt sich ganz besonders die Frage nach dem
Grad der Wahrnehmung seiner Uberwachungsfunktion. Sie hat gem. § 116 AktG sinn-
gemdl der Sorgfalt und der Verantwortlichkeit von Vorstandsmitgliedern zu entspre-
chen. Die Rolle des Aufsichtsrates wurde durch das KonTraG betont, das zu erweiterten
Rechten (8 111 Abs. 2 AktG: Auftragsvergabe fur Jahresabschlussprifung, gilt Gber 8
52 Abs. 1 GmbHG auch fur entsprechende GmbHs) und Pflichten (8 111 Abs. 1i.V.m.
§ 91 Abs. 2 AktG: Uberwachungspflicht firr die Prifung des Uberwachungs- und Risi-
komanagementsystems) fuhrte. (Existenz/Effektivitét: Frage 2.1.4.)

Obwohl der Objekt- bzw. Wachschutz eines Unternehmens zwar einem Prozess zuge-
ordnet sein kann, tberwacht er i.d.R. jedoch die gesamte Betriebsstétte und kann damit
als ubergreifende Uberwachungsfunktion betrachtet werden. Das haufig anzutreffende
Outsourcing dieses Bereiches fuhrt zu einem gewissen Mal3 an Unabhangigkeit. Seine
Funktionsfahigkeit ist jedoch nur bei einer professionellen Organisation mit geeignetem
Personal gewahrleistet. (Existenz/Effektivitat: Frage 2.1.3.)

14.2.3.3 Jahresabschlussprifung

Zu den externen prozessiibergreifenden Kontrollen gehort in erster Linie die Jahresab-
schlussprufung. Obwohl die Jahresabschlussprifung keine Unterschlagungsprifung ist,
senkt ein handelsrechtlich korrektes Rechnungswesen das Risiko doloser Handlungen.

Aus dem Verlauf einer Jahresabschlussprifung und deren Prifungsfeststellungen erge-
ben sich Hinweise auf das Fraud-Risiko. Daflr ist zun&chst zu erheben, ob die letzten
Jahresabschlussprifungen Uberhaupt sattgefunden haben, damit sie die vermuteten
Wirkungen entfalten kann. Eine nicht erfolgte Pflichtprifung kann ein Warnsignal fur
prufungsfeindliches Verhalten, eine schwache Kontrollumgebung und/oder einer Unter-
nehmenskrise sein. (Existenz: Frage 2.2.2.) Findet sie gatt, ist sie effektiver, wenn das
Unternehmen prufungswillig ist. Es ist zu beobachten, dass manche Unternehmen ge-

setzlichen Vorschriften, Kontrollen und (externen) Prifungen geradezu feindselig gege-

erflllen kann, je groRRer die Anzahl der Aufsichtsratsmitglieder bzw. der ,,Outsde Directors* bzw. ,Non-
Executive Directors' ist.
*° § 100 AktG fordert lediglich , unbeschrankte Geschaftsfahigkeit* des Aufsichtsratsmitglieds.
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nuberstehen. Dieses Verhalten wirkt sich negativ auf die Fahigkeit des Unternehmens
aus, sich vor Wirtschaftskriminalitét zu schitzen. (Effektivitét: Frage 2.2.1.)

Haufige Pruferwechsel kdnnen ebenso Ausdruck einer Prifungsabneigung sein. Nach
einem Priferwechsel handelt es sich fir den jeweiligen Prifer um ein neues Mandat -
entweder ohne Priifungsgeschichte oder mit nur unzureichender Information vom Vor-
ganger. Dieses ,Information Lag“ kann zur Verschleierung genutzt werden, da es die
Wahrscheinlichkeit, dass Fraud aufgedeckt wird, reduziert.®® (Beobachtungen: Frage
2.2.3.) Auch die Beauftragung unterschiedlicher Prifungsgesellschaften erleichtert das
Verschleiern von wirtschaftskriminellen Handlungen, da die Prifer tendenziell nur sel-
ten miteinander kommunizieren. Besonders relevant wird dies bei einer grof3en Anzahl
von Geschéftsvorféllen zwischen den einzelnen Teilbereichen des Unternehmens (nur
fragmentarische Priifung): keiner der WP hat vollen Uberblick tber alle Operationen
des Mandanten. (Effektivitét: Frage 2.2.5.) Dieser Effekt wird verstarkt, wenn die Jah-
resabschlusszeitraume innerhalb der gepriften Gruppe variieren. (Effektivitét: Frage
2.2.6)

Hinsichtlich des Wirtschaftsprifers kann ein Zusammenhang zwischen der Grol3e des
Prifungsunternehmens und der Prifungsqualitét vermutet werden.>” Bei Wechseln des
Wirtschaftsprifers ist folglich nicht nur die GroR3e des letzten Prufers, sondern auch die
Grof3e der vorherigen Priufer bzw. die Richtung der GrofRendnderung untersuchenswert.
(Frage2.2.4.)

Obwohl die Jahresabschlussprifung nicht auf die Aufdeckung von dolosen Handlungen
ausgerichtet ist, ist eine Vielzahl von Prifungsfeststellungen als Indikator fr das Fraud-
Risiko geeignet.

Treten bei der Erlangung von Prifungsnachweisen ungewoéhnliche Schwierigkeiten®®
auf, kénnen diese neben unbewusstem Verhalten aufgrund der ,,normalen“ Abneigung

gegenuber Prifungen Verschleierungsbestrebungen zur Ursache haben. Zunéchst kann

% Vgl. LOEBBECKE/WILLINGHAM, 1988: 25% der Falle bei Neumandaten; ebenso: KNAPP, M.C.
1990, S. 5: einer von funf Priferwechseln ist durch die Unterdriickung ,,sensibler* Finanzinformationen
motiviert.

> Es kann vermutet werden, dass kleine Priifungspraxen aufgrund des Auftrags-Volumens stark vom
Auftraggeber abhéngig sind, enge personliche Kontakte bestehen und/oder die Priifungsqualitét geringer
ist.

%8 7.B. Herausgabe von Informationen nur unter Druck / Der wahre Charakter eines Geschéftsvorfalls
wird nur dann offengelegt, wenn klar ist, dass die meisten Details bereits bekannt sind. / Manager griffen
Uberméfdig in die Antworten auf die Anfragen der Prifer ein. / Ausweichende oder nur schwer nachvoll-
ziehbare Auskiinfte der Geschéaftsfiihrung zu Anfragen des Abschlusspriifers. / Schllissel-Angestellte sind
wahrend der Prifung aus fragwiirdigen Griinden nicht zugegen bzw. nicht erreichbar. / Verzogerte Ant-
worten auf Anfragen.
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ein Defraudant versuchen, die Prifungsdauer zu verkirzen und damit die Prifungsin-
tensitdt senken.* In die gleiche Richtung zielt eine etwaige Beschrankung des Pri-
fungsumfangs. Diese Bestrebungen zur Reduzierung der Aufdeckungswahrscheinlich-
keit auldern sich in dem unverstandlichen oder nicht tberzeugend begrindeten Wunsch
des Managements, die Prifung in unverniinftig kurzer Zeit abzuschlief3en® oder den
Prufungsbeginn hinauszuzdgern. (Beobachtungen: Fragen 2.2.1., 2.2.7., 2.2.9., 2.2.10.)
Haufig gehen diese Behinderungen mit Meinungsverschiedenheiten zwischen Ab-
schlussprifer und Unternehmensleitung bel Fragen der Bilanzierung, Prifung oder ex-
ternen Berichterstattung einher; und zwar insbesondere dann, wenn erkennbar personli-
che Ziele der Gesellschafter oder der Geschaftsfuhrung gegeben sind, das Prifungsurtel
zu beeinflussen. Ein besonders starker Indikator fir dolose Handlungen ist, wenn das
Management vorsétzlich nicht wahrheitsgemal3e Aussagen tétigt. (Beobachtungen: Fra-
gen2.2.8.,2211,2212)

Signifikante Abweichungen zwischen der Buchfiihrung und den Belegen® koénnen vie-
lerlel Ursachen haben. Eine davon ist Fraud. So kann der Grund etwaiger Differenzen
bei den Saldenbestdtigungen, die nicht vollstandig erklérbar sind, fraudulentes Handeln
sein. Um die Aufdeckung von Fraud in wesentlichen ungeklarten Posten aus Abstimm-
arbeiten oder Uberleitungsrechnungen zu vermeiden, konnte sich der Mandant weigern,
von bestimmten Geschéftspartnern Saldenbestdtigungen anzufordern.®® (Ergebnisse:
Fragen 2.2.13.-2.2.16.)

Wenn die festgestellten Unregelmal3igkeiten keine fraudulente Ursache haben, kann
davon ausgegangen werden, dass in friheren Prifungen festgestellte Mangel oder Feh-
ler ausreichend korrigiert bzw. beachtet werden. Besteht jedoch seitens des Manage-

ments kein I nteresse® daran, die festgestellten Mangel zu beheben, liegt die Vermutung

% Der Schwerpunkt der Mandatsverhandlungen wird mandantenseitig auf die Minimierung der Priifungs-
gebiihren und somit der Priifungszeit gelegt.

%0 7 B. grundlose zeitliche Beschrankungen fiir die Priifungsarbeiten bzw. fiir die Fertigstellung des Pri-
fungsberichts (Zeitraum zwischen Erstellung der Prifungsnachwei se und dem Priifungsende ist zu eng).
Der ,Fast-Close’-Ansatz bietet herbel insofern eine Ausnahme, als dessen Intention nicht in der Ver-
schleierung von Fraud liegt.

6 Zum Beispiel im Hinblick auf die Anzahl von Posten, auf Datumsangaben und Angaben zum Zah-
lungsempfanger; zwischen Buchfilhrung und externen Sal denbestatigungen.

62 | nshesondere hinsi chtlich des Nutzens von Sal denbestétigungen gibt es jedoch unterschiedliche Auffas-
sungen. Wahrend im deutschsprachigen Raum die Anforderung von Saldenbestétigung eine Standard-
Prifungshandlung ist, wird sie in Grof3britannien grundsétzlich nicht (mehr) durchgefiihrt. Als Begrin-
dung wird angefiihrt, dass die Saldenbestétigung aufwendig und —insbesondere im Falle von Bankbestéti-
gungen - auch sehr kostenintensiv sei, der dadurch gefiihrte Nachwel's aber auch kostenlos (iber den spéte-
ren Zahlungseingang gefuihrt werden kénne.

63 Das Management unterlésst es, bekannt gewordenen Fehler in der Buchhaltung zeitnah zu korrigieren. /
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nahe, dass diese Unregelmafdigkeiten beabsichtigt sind und somit entweder der Bege-
hung oder der Verschleierung doloser Handlungen dienen. Sollte die Nichtbehebung auf
Nachl&ssigkeit beruhen, kann diese Nachlassigkeit der Nahrboden fur dolose Handlun-
gen sein. (Ergebnisse: Frage 2.2.17.)

Aber auch das gegenteilige Verhalten des Managements, ndmlich gezieltes Interesse an
bestimmten fraud-relevanten Themen oder an der Prifung bestimmter Geschéfte bzw.
Geschéftsfelder kann ein Hinwels auf Fraud sein. Vereinbart die Geschaftsfiihrung bzw.
der Aufsichtsrat die schwerpunktmailige Prifung einzelner Prufungsfelder, bestehen
i.d.R. mehr oder weniger konkrete Verdachtsmomente fir das Vorliegen von Unregel-
mal3igkeiten. (Beobachtungen: Frage 2.2.18.)

Reduzieren Ublicherweise in professioneller Unabhéangigkeit handelnde Berater (Steuer-
berater, Rechtsanwaélte, ehemalige Mitarbeiter) die Distanz zum Mandanten, in dem z.B.
enge personliche Kontakte gepflegt werden, kann der Berater zum Komplizen bei dolo-
se Handlungen werden, da ganz besonders er Uber das notwendige ,, Know How* ver-
fugt. Ungerechtfertigt hohe Honorare kdnnen die Gegenleistung sein. Auch der haufige
Wechsel von Beratern kann — dhnlich dem Wechsel des Wirtschaftsprifers - seine Ursa-
che im Wissen des Beraters um wirtschaftskriminelles Handeln haben. (Beobachtungen:
2.2.19)

14.2.3.4 Sonstige Prifungen

Neben der internen Revision und der Jahresabschlussprifung senken eine Reihe weite-
rer interner und externer prozessiibergreifender Prifungen bzw. Zertifizierungen das
innewohnende Risiko. Zu ihnen gehdren sowohl Pflichtprifungen wie die steuerliche
Betriebsprifung, die Steuerfahndung, steuerliche Sonderprifungen (Umsatzsteuer und
Lohnsteuer) und die Prifungen der Sozialversicherungstréger, als auch freiwillige Pri-
fungen wie 1SO-Zertifizierungen und Oko-Audits. Einige der Pflichtprifungen, wie
etwa die Prufungen der Finanzbehdrden, sind direkt auf das Aufdecken von Unregelmé-
Bigkeiten ausgerichtet. (Existenz/Ergebnisse: Frage 2.3.1.)

S0 ist es ein Mal3 fur die Kontrollintensitét eines Unternehmens, wie viele Prifungen

erfolgten und ob es zu signifikanten Prifungsfeststellungen kam. In diesem Zusammen-

Festgestellte Schwéchen im IKS werden nicht abgestellt, obwohl dies leicht méglich gewesen wére. /
Man betrachtet die Ergebnisse a's Fehler und Unregelmafiigkeiten al's mittlerweile immateriell. / Fehler
wurde durch den besetigt, der ihn verursacht hat.
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hang sind Straf- oder Bul3geldbescheide ein starker Indikator fUr dolose Handlungen.
(Beobachtungen: Frage 2.3.2.)

14.2.4Prozessinterne Kontrollen

14.2.4.1 Voriberlegungen

Entsprechend der schematischen Darstellung des Geschaftsmodells eines produzieren-
den Unternehmens (vgl. Anlage 14.3) untergliedert sich auch dieser Abschnitt grund-
sétzlich in die drel Hauptprozesse , Strategischer Managementprozess®, , Kernprozess'
und ,, Ressourcenverwaltungsprozesse”, die wiederum in Teilprozesse unterteilt sind.
Bel der Vollstandigkeit der prozessinternen Kontrollen kann auf die allgemeinen
Grundsdtze fur ein funktionsfahiges Internes Kontrollsystem zurtickgegriffen werden.
Jeder Prozess hat neben einem prozessspezifischen Risiko generelle Kontrollaspekte,
die fur das Fraud-Risiko relevant sind. Funktionstrennung und Vier-Augen-Prinzip sind
die wichtigsten Aspekte eines funktionierenden internen Kontrollsystems. Deren Uber-
wachung wiederum -und damit die Herstellung eines Kontrollbewusstseins- ist in der
Regel nur moglich, wenn eine entsprechende Dokumentation der Kontrollen gegeben
ist. Folglich ist in jedem Teilprozess abzufragen, ob und wie den drei Kontrollaspekten

a) die Funktionstrennung kritischer Aufgaben,

b) dasVier-Augen-Prinzip, d.h., die Kontrolle jeder kritischen Téatigkeit durch eine

zweite Person und
c) eine angemessene Dokumentation der Geschéftsvorfélle

entsprochen wird.

Ist einer dieser Grundaspekte nicht oder nur unzureichend erflllt, ist der gesamte Pro-
zess risikobehaftet. Folglich ist in jedem Tellprozess die Qualitét dieser drei Aspekte zu
prufen. Das Vier-Augen-Prinzip kann z.B. Uber die Bedingung einer Zweitunterschrift
bzw. eines Freizeichnungserfordernisses geprift werden, wahrend sich der Grad der
Funktionstrennung aus der Beschreibung der jeweiligen Aufgabenverantwortlichkeiten

ergibt.

Daneben hat jeder Prozess ein spezifisches Risiko fur dolose Handlungen, das sich ei-

nerseits aus den begrtindenden Faktoren
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a) Na&he zum Geld (z.B. Finanzprozess)

b) der Hohe der unterschlagbaren Werte (z.B. Forschung und Entwicklung) oder
c) der Organisation des Prozesses (Komplexitét, Abstimmung der Schnittstellen zu

den vor- und nachgel agerten Prozessen)

ergibt. Dartiber hinaus kann es prozessspezifische, hinweisende Indikatoren geben, die

auf das Vorliegen einer dolosen Handlung deuten. Dieses Fraud-Risiko ist durch die

|dentifizierung und Erfassung prozessspezifischer Items zu ermitteln.

prozessabhangiges

generelle Aspekte

1

Funktionstrennung

Vier-Augen-Prinzip

Dokumentation

Fraud-Risiko
prozessspezifisches
Risiko
I
I |
begriindende hinweisende
Faktoren Faktoren
1

— Nahe zum Geld

— Organisation

Abbildung 2 - Die Aspekte des Fraud-Risikos

14.2.4.2 Der Strategische M anagementprozess

Wahrend der Zuordnung der potentiellen Red-Flags zeigte sich, dass dem Strategischen
Managementprozess durch Literatur und Berufsstand wenig Bedeutung zugemessen
wurde. Die potentiellen Indikatoren, die dem Strategischen Managementprozess hétten
zugeordnet werden kdnnen, wurden zur Kennzeichnung der Bedeutsamkeit der Unter-

C

nehmenskultur unter 14.2.2.5 in den Fragebogen eingearbeitet.
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14.2.4.3 Kernprozesse

Der dem Strategischen Managementprozess folgende Kernprozess untergliedert sich in
die Teilprozesse
§ Produktplanung
Forschung & Entwicklung
Marketing
Auftrags-Bearbeitung
Service & Support

w W w w

14.2.4.3.1 Produktplanung und Marketing

Die Bedeutung dieser Teilprozesse fir das Fraud-Risiko ist héchst unterschiedlich. So
haben die Produktplanung und das (strategische) Marketing, die dem Strategischen Ma-
nagementprozess nahe stehen, aufgrund der Nichtbeachtung in Literatur und Berufs
stand offenbar keine Bedeutung fur das Fraud-Risiko. In keiner der fir die Identifizie-
rung von potentiellen Red Flags verwendeten Quellen waren die verwendbaren Indika-
toren fUr diese Teilprozesse enthalten. Dieses Bild in der Literatur wurde spéter im Rah-
men der Datenerhebung bestétigt, indem es in der untersuchten Stichprobe keine Félle
gab, in denen ein Unternehmen bzw. seine Produkte oder ein Marketing-Mix schon von
vorne herein vorsatzlich fur dolose Handlungen konzipiert wurden. Offenbar werden
derartige Fraud-Félle, die es zweifelsohne geben kann (z.B. Schneeballsysteme, min-
derwertige Produkte, betriigerische Dienstleistungen wie Gewinnspiele u.a.), nicht im
prufungspflichtigen non-financial Bereich angesiedelt. Ursachen hierfir konnten sein,

dass fur den Téter die Ndhe zum Geld zu gering oder das KontrolIniveau zu hoch sind.

14.2.4.3.2 Forschung & Entwicklung

Der Teilprozess der Forschung und Entwicklung findet sowohl in der fraudspezifischen
Literatur as auch in der unternehmerischen Praxis weniger Aufmerksamkeit als die
Unterschlagung von Geld oder materiellen Vermogensgegenstanden. Das ist umso be-
achtlicher, als dass die Schaden durch das Entwenden (Kopieren) intellektuellen Ver-
maogens flr das Unternehmen existenzbedrohlich sein kdnnen. Das gilt besonders, wenn
das Unternehmen in einem Bereich tétig ist oder ein wichtiges Produkt bzw. eine wich-
tige Dienstleistung anbietet, der/das/die in néchster Zeit rapiden Verénderungen unter-
liegen wird. (spezifisches Risiko: Frage 3.2.2.1.1.)
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Der Prozess ist des Weiteren sehr kritisch, well das Vier-Augen-Prinzip und die Funkti-
onstrennung nur schwer eingehalten und kaum kontrolliert werden kann. Grund hierfir
ist der Charakter von Forschung und Entwicklung als typischerweise nicht normierbare,
kreative Tétigkeit einzelner Personen oder einer kleinen Gruppe, die ein grof3es Mal3 an
Freiheitsgraden erfordert. Die Ergebnisse dieser Téatigkeit liegen haufig in leicht repro-
duzier- und trangportierbarer Form vor, z.B. als elektronische Datelen oder sogar als
eigenes, durch Forschungstatigkeit erlangtes Wissen (Funktionstrennung und Vier-
Augen-Prinzip erschwert). Dennoch gibt es hinweisende Red Flags oder Red Flags in
Form organisatorischer Méangel, die Wissensabfluss beglnstigen kdnnen. Organisato-
risch kann der Abfluss von Wissen (zumindest theoretisch) durch die Sicherung der
Rechte in Form von Patenten oder Marken — basierend auf einer Patentstrategie -, zu-
mindest jedoch durch geeignete Dokumentation behindert werden. (Dokumentation:
Frage 3.2.2.6.1.)

Ein Anzeichen fur den erfolgten Verlust von Entwicklungsergebnissen kann es z.B.
sein, wenn ein Konkurrent ein Produkt, das sich im gepriften Unternehmen gerade in
der Entwicklung befand, schneller auf den Markt brachte. (Spezifisches Risi-
ko/hinweisende Faktoren: Frage 3.2.2.1.2.)

Im Zusammenhang damit stehen die Existenz von Produktpiraterie, Spionage oder be-
wusste Patentverletzungen. Dabei ist es unerheblich, ob sie ihre Ursache im Wissensab-
fluss im gepruften Unternehmen oder in Patentrechtsverletzungen durch das geprufte
Unternehmen (kriminogenes Umfeld) haben. Patentrechtstreitigkeiten konnen daher ein
Indikator fur dolose Handlungen sein. (Spezifisches Risiko/hinweisende Faktoren: Fra-
ge3.2.2.6.2)

14.2.4.3.3 Auftrags-Bearbeitung

14.2.4.3.3.1Uberblick tiber den Teilprozess Auftrags-Bearbeitung
Dieser umfangreichste Teilprozess des Kernprozesses untergliedert sich in die Sub-
Prozesse:
§ Auftrags-Management (V erkauf)
§ Beschaffung (Einkauf)
§ Fertigung
§ Vertrieb und Transport
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In jedem dieser Sub-Prozesse sind die generellen Kontroll-Aspekte ,Vier-Augen-
Prinzip®, , Funktionstrennung® und ,, Dokumentation” zu Uberprifen, und zwar insbe-
sondere uberall dort, wo Schnittstellen zu unternehmensexternen Parteien bestehen.
Dazu gehoren die Verkaufs- und Einkaufs-Verhandlungen, die Erteilung von Gutschrif-
ten und das Claim-M anagement.

Neben diesen grundlegenden Indikatoren ist die Ausprégung einer Vielzahl (subpro-
zess-)spezifischer Indikatoren zu erfassen. Dazu gehdren einerseits die Organisation von
Verkauf, Einkauf, Fertigung und Vertrieb/Transport und andererseits Hinweise auf die
Durchfthrung doloser Handlungen.

14.2.4.3.3.2Auftrags-Management (Verkauf)

Fur die Erhebung der generellen Fraud-Aspekte - Vier-Augen-Prinzip und Funktions-
trennung - ist es erforderlich, bei Verkaufen Art, Menge und Preis sowie Kunden fur
jeden Verkaufer gesondert zu erfassen. (Funktionstrennung/Vier-Augen-Prinzip: Frage
3.24.122.,3241.23)

Damit Mitarbeiter, die personliche Kontakte zum Abnehmer unterhalten, oder auch
schlicht korrupte Mitarbeiter kein ,, Preisdumping” betreiben, ist eine regelméaiige Kon-
trolle der abgerechneten Lieferungen oder Leistungen auf Angemessenheit durch einen
Abteilungsleiter oder Dritten, am Verkaufsprozess unbeteiligten, notwendig. (Vier-
Augen-Prinzip/Dokumentation: Frage 3.2.4.1.6.1.) Auch im Auftrags-Management
wéchst die Bedeutung der Funktionstrennung mit steigender Nahe des Prozesses zum
Geld. Werden die Ausgangs-Rechnungen oder die Gutschriften geldnah beglichen (Bar-
geld oder Scheck), erhoht sich das Risiko von Unterschlagungshandlungen. Etwaige
Zahlungen auf Nummernkonten sind ein Indikator fur fraudulentes Handeln bzw. ein
kriminogenes Umfeld. (Spezifisches Risiko: Frage 3.2.4.1.6.1.)

Bei der Beurteilung des Gutschriftenprozesses ist neben der Regelung der Kompetenzen
die Dokumentation entscheidend: nur durch einen Brutto-Ausweis* der Gutschriften in
der Buchfiihrung besteht die Méglichkeit zur Kontrolle und damit eine Abschreckung.
(Funktionstrennung/  Vier-Augen-Prinzip/ Dokumentation: Fragen 3.2.4.1.6.3. -
3.24.1.65))

%4 (Gegen-)Buchung auf einem personenbezogenen Debitorenkonto (im Gegensatz zur Buchung auf ei-
nem Gutschriftensammelkonto oder zur sofortigen Saldierung - Netto-Ausweis).
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Zu den prozessspezifischen Indikatoren gehdren auch durch das Management gegen-
Uber den Mitarbeitern festgesetzte unrealistische Ziele und Erwartungen. Die Verkaufs-
zahlen dienen als Bewertungsmerkmal fir den Wert und die Entwicklung des Unter-
nehmens und sind haufig mit einer etwaigen leistungsabhangigen Vergitung der Mana-
gements und des Verkaufspersonals verknupft. Setzt das Management mehr als ehrgei-
zige Ziele und Erwartungen gegenuiber den Mitarbeitern fest, deutet das auf einen er-
hohten Bedarf an besserer Bewertung. Besonders bel Ausrichtung auf kurzfristige Re-
sultate wird u.U. zu fraudulenten Handlungen gegriffen. Sehr hohe Vorgaben kdnnen
ihre Ursache aber auch in sinkenden Vorbestellungen haben, die Rucklaufe zukunftiger
Verkaufe bedeuten. (spezifisches Risiko: Frage 3.2.4.1.2.1.)

Die Abhangigkeit von einem oder wenigen Kunden kann einen hohen (externen) Druck
auf das Unternehmen bzw. sein Management zur Folge haben, wenn der Monopol-
Kunde in der Lage ist, wirtschaftlichen Druck auf das Unternehmen ausiiben. (spezifi-
sches Risiko: Frage 3.2.4.1.4.2)

Schmiergeldzahlungen und Bestechungen zur Erlangung von Auftréagen sind risikorele-
vant, da ein rechtsbeugendes Verhalten des Unternehmens im Umgang mit seinen Ge-
schéftspartner Vorbildwirkung fur den Umgang der Mitarbeiter mit dem Unternehmen
haben kann. (spezifisches Risiko: Frage 3.2.4.1.2.4.)

Anzeichen fur Fraud im Verkaufs-Prozess kann auch das Abwandern bzw. die Inaktivi-
té von Kunden sein, die es aufgrund von Unregelméaligkeiten vorziehen, nicht langer
von dem Unternehmen zu kaufen. Die Aufdeckung solchen Kundenverhaltens bzw.
dessen Ursachen ist fur den externen Prifer verhatnismaiig schwierig. Hilfsweise kann
jedoch die Qualitét der Kunden(nach)betreuung untersucht werden, ob und durch wen
z.B. eine Kundenbefragung ehemaliger Kunden erfolgt. (spezifisches Risiko: Frage
3.24.1.7.1)

14.2.4.3.3.3Beschaffung (Einkauf)

Im Einkauf besteht das Risiko, dass es zu Fraud aufgrund von Bestechungen durch Lie-
feranten kommt.

Zur Kontrolle der Angemessenheit von Einkaufen ist sicherzustellen, dass der Bedarfs-
tréger (Bedarfsanmelder) nicht identisch mit dem Einkaufer ist. (Funktionstrennung:
Fragen 3.2.4.2.1.1., 3.2.4.2.1.2.) Orientierung hierbei geben Budgets, deren Einhaltung
und Dokumentation zu prifen ist. (Dokumentation: Frage 3.2.4.2.1.3.) Bei grof3eren
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Investitionen oder fir Rahmenvereinbarungen fur wiederkehrende Investitionen kdnnen
Unregelméal3igkeiten durch ein ordnungsgeméal3es Ausschreibungsverfahren und einer
fur einen sachverstandigen Dritten nachvollziehbaren Dokumentation weitgehend ver-
mieden werden.® Die Existenz von verbindlichen Einkaufs- bzw. Vergaberichtlinien fir
reguldre® und projektbezogene® Einkaufe ist ein Indikator fur eine geregelte Vergabe-
praxis, insbesondere, wenn diese durch einen Verhaltenskodex® fir Einkaufsmitarbeiter
flankiert werden. (Dokumentation: Fragen 3.2.4.2.2.3. - 3.2.4.2.2.5.)

Zum ordnungsgeméi3en Verfahrensablauf im Einkaufsprozess gehort die Lieferanten-
Uberprifung bei Erstauftragen®, die Kontrolle der eingehenden Lieferungen durch einen
prozessunbeteiligten Dritten, die Kontrolle der Eingangsrechnungen auf sachliche und
rechnerische Richtigkeit durch einen prozessunabhéngigen Dritten™ und die Lieferan-
tenstammdatenpflege durch jemanden, der keine Zahlungen anweist. (Funktionstren-
nung: Fragen 3.2.4.2.3.1,,3.2.4.25.1., 3.2.4.2.6.1., 3.24.2.7.)

Auch im Einkaufsprozess kann es, durch Abhangigkeit von einem oder wenigen Kun-
den, zu hohem wirtschaftlichen Druck auf das Unternenmen kommen, der in einer
schwierigen wirtschaftlichen Situation gipfeln kann. In einer solchen Situation kann das
Management geneigt sein, durch wirtschaftskriminelle Handlungen die Lage zu verbes-
sern. (spezifisches Risiko: Frage 3.2.4.2.3.2.)

Wie im Auftrags-Management erhoht auch im Einkauf eine geldnahe Rechnungsbeglei-
chung das Risiko von Unterschlagungshandlungen. Im unbaren Zahlungsverkehr sind
Auffalligkeiten™ oder Nachlassigkeiten bei den Kreditorenkonten Indikatoren fir er-
folgte dolose Handlungen bzw. ein erhéhtes Fraud-Risiko. (Dokumentation: Fragen
3.24.26.1.-3.24.26.3)

% vgl. CROWDER 1997, S. 18f.

¢ Standardisierte Vergabeverfahren auf der Basis von Budgets.

®7 Festlegung eines Grenzwertes, bei Uberschreitung z.B. Bildung eines Ausschreibungsteams mit Mit-
gliedern aus mehreren Bereichen.

% Regelung des Umgangs mit Lieferanten, insbesondere hinsichtlich des Umgangs mit Geschenken und
anderen durch den Lieferanten gewahrten Verginstigungen und hinsichtlich der Zul&ssigkeit des entgelt-
lichen Erwerbs von Leistungen oder Produkten eines Lieferanten auch fir private Zwecke.

% Grundstzliche Kriterien, wie z.B. finanzielle Lage, Ruf am Markt, Kenntnisse und Erfahrungen im
Hinblick bezliglich der betreffenden Produkte/ Dienstleistungen, insbesondere Referenzen und Angaben
zu personlichen Verkniipfungen mit Mitarbeitern (Gegencheck zu Mitarbeiterdaten).

© Weder der, der den Bedarf anmeldete, noch der Einkaufer, der die Bestellung ausldste.

™ 7 B. eine unverhaltnismaRig grole Zahl von Kreditorenkonten (z.B. infolge des Unterlassens von Strei-
chungen alter oder nicht identifizierter Kreditoren), die a's Gegenkonten fir die Zahlungen zur Beglei-
chung fiktiver Verbindlichkeiten dienen kénnten, oder Zahlungen an einen Empfanger in einem anderen
Land a's dem Ursprungsland von bezogenen Waren- und Dienstlei stungen.

27 B. schlecht {iberwachte Kreditorenkonten (nicht im K ontenrahmen enthaltene Kreditoren).
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Die Verdul3erung oder Verschrottung (Desinvestition) von Vermdgensgegenstanden des
Anlagevermogens unterliegt denselben normativen Anspriichen wie die Investition. So
ist auch bei der Entscheidung, ob Einrichtungs- oder Ausriistungsgegensténde veréullert
oder verschrottet werden sollen, und wéahrend des jeweiligen Vorgangs, das Vier-
Augen-Prinzip zu wahren. Die Verkaufs- oder Verschrottungsvorgange sind fir einen
fachkundigen Dritten nachvollziehbar vollstédndig zu dokumentieren. (Vier-Augen-
Prinzip/Dokumentation: Fragen 3.3.5.5.1.f.)

14.2.4.3.3.4Fertigung

In der Fertigung sind die Moglichkeiten, Fraud zu begehen, eher gering. Grund dafir ist
der hohe Organisationsgrad der Fertigung und deren starke innerbetriebliche Kontrolle
durch Kostenrechnung, Qualitatskontrolle und standige mengenmaéfdige Kontrolle.
Vielfach schlief3en auch die Produkte selbst oder die verwendeten Produktionsverfahren
eine private Nutzung bzw. wirtschaftskriminelle Handlungen aus, weil z.B. die Produk-
te nicht transportabel, nicht besonders werthaltig oder nicht am Markt gefragt sind, oder
well die verwendeten Produktionsverfahren sich nicht fir eine private Nutzung eignen.
Sollte dem nicht so sein, kdnnen ggf. zusétzliche Kontrollen, wie z.B. Taschenkontrol-
len, sinnvoll sein, die sowohl ein Anzeichen fir ein Risiko als auch einen Ausdruck von
Problembewusstsein  darstellen.  (Vier-Augen-Prinzip/ spezifisches Risiko: Frage
3.24.3.3.1.1.)

Der Produktionsprozess hat hdufig Neben- oder Restprodukte zur Folge, wie z.B. Mus-
ter, Fehlproduktionen, hochwertiger Schrott, Produktionsabfélle etc. Da haufig entwe-
der der Wert die Nebenprodukte nicht bekannt ist oder die Nebenprodukte falschlicher-
welise als irrelevant betrachtet werden, empfehlen sich unabhéngig von der Werthaltig-
keit Prozesse, die die Erfassung und weitere Behandlung von Produktionsabféllen,
Schrott und nicht zum Verkauf bestimmter Probeproduktionen regeln. (Dokumentati-
on/spezifisches Risiko: Frage 3.2.4.3.4.)

14.2.4.3.3.5L ager, Vertrieb und Transport

Grundlage jeder Logistik und zugleich Dokumentation ist eine ordnungsgemalde Lager-
buchfihrung (Bestandfihrungssystem) mit Ein- und Ausgangskontrolle sowie zeitnaher
Erfassung aler Ein- und Ausgange auf der Basis einer ordnungsgemal3en |nventur.
(Funktionstrennung/Vier-Augen-Prinzip/Dokumentation: Fragen 3.2.4.4.2.1., 3.2.4.45))
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Dabei kommt der Verwaltung von Vermogensgegenstanden, die anfallig fur Vermo-
genschadigungen sind, besondere Bedeutung zu. Dazu gehdren Vorréate, Produkte oder
Anlagevermdgen, die leicht transportierbar und attraktiv veréul3erbar sind. Wegen ihrer
geringen Grol3e, dem hohen Wert, starker Nachfrage und keiner oder nur schlechter
Eigentumskennzeichnung gehtren zu diesen Vermogensgegenstdnden z.B. Inhaber-
schuldverschreibungen, Edelmetalle und Computerchips™, aber auch Dinge des tagliche
Zugriffs, wie kleinere Burogeréte, Porto, Werbegeschenke, Ersatzteile und Werkszeu-
ge.” Schon SCHMALENBACH formulierte: ,Ein Gegenstand ist desto mehr Unter-
schlagungen unterworfen, je leichter er im Verhaltnis zum Werte [ist] und je unauffalli-
ger er ... in Verkehr gebracht werden kann.“ ™. (spezifisches Risiko: Frage 3.2.4.4.2.2)
Hier sollten auch einfache organisatorische Mal3nahmen, wie die physische Sicherung™
der gelagerten Vermogensgegensténde, erfasst werden. (spezifisches Risiko: Frage
3.24.4.2.8))

Spezifische Risiko-Indikatoren im Bereich Logistik sind organisatorische Besonderhei-
ten wie die Existenz mehrerer AulRenlager, da diese die Verschiebung von Ware zum
Inventurstichtag vereinfachen. Das gleiche Risiko bergen Inventuren zu unterschiedli-
chen Stichtagen oder grof3e interne Lagerbewegungen im Inventurzeitraum. Hier gelten
die Uberlegungen unter 14.2.3.3 zu unterschiedlichen Priifungsgesellschaften oder Jah-
resabschlusszeitraumen. (spezifisches Risiko: Frage 3.2.4.4.2.8.)

Hinweise auf die Durchfuhrung doloser Handlungen konnen signifikante Soll-1st-
Abweichungen des Lagerbestandes sein, wenn diese nicht prozessunabhangig geklart

werden.

14.2.4.3.4 Service & Support

Dem Service - als den wertschopfenden Prozessen nachgelagert - wird i.d.R. ein gerin-
geres Interesse und damit auch geringere Kontrolle zu teil. Dennoch kann es in diesem
Bereich zu wirtschaftskriminellen Handlungen kommen.

Zu den generellen Aspekten des Fraud-Risikos gehdrt zunachst die Dokumentation von
Reklamationen, um die Ursachen untersuchen zu kénnen und Entwicklungen festzustel-

len. Steigende Rucksendungen sind prifungswirdig, da sie ihr Ursache in bewussten

" Vgl. HOFMANN 1988, S. 52; FREISEISEN 1996, S. 67.
" vgl. HOFMANN 1997, S. 97.

> SCHMALENBACH 1911, S. 322.

"® gegen Einbruch, Brand, Verderben...
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Schlechtleistungen der Mitarbeiter haben kdnnen, die wiederum aus Unzufrieden-
heit/Frust oder aus bewussten Umleitungsbestrebungen herrihren kénnen. Daher ist es
wichtig, dass die Analyse der Beschwerden durch einen Prozessunabhangigen erfolgt.
Auch im Kundendienst ist das Vier-Augen-Prinzip zu wahren, um etwa Unterschla-
gungshandlungen bei der Service-Leistung zu vermeden. (Vier-Augen-
Prinzip/Dokumentation: Fragen 3.2.5.1. - 3.2.5.8.)

14.2.4.4 Ressour cenverwaltungsprozess

14.2.4.4.1 Persond

Der Verwaltungsprozess der Ressource ,,Personal® hat eine hohe Bedeutung fur die Be-
urteilung des Fraud-Risikos, da wirtschaftskriminelle Handlungen in Unternehmen
durch das Personal, aso das Management und die Mitarbeiter, begangen werden. Es
wird davon ausgegangen, dass ca. 25% des Personals jedes Unternehmens Fraud bege-
hen wirde, wenn sich eine Gelegenheit bietet. Weitere 50% sind als labil zu betrachten,
sie sind s0 ehrlich, wie es die Organisation, Kontrollen, Dienstaufsicht 0.& vorschrei-
ben. Nur ca. 25% sind von natur aus ehrlich und bleiben dies auch in Grenzsituationen.”
Der Personalprozess ist auch deshalb von besonderem Interesse, weil er den beiden an-
sonsten im Rahmen einer Jahresabschlussprifung nur schwer messbaren Fraud-
Triangel-Faktoren ,Mora“ und ,Motivation“ nahe kommt.

Dem generellen Fraud-Risiko-Aspekt ,Vier-Augen-Prinzip“ kommt zur Reduzierung
der Fraud-Wahrscheinlichkeit wahrend des gesamten Prozesses Bedeutung zu: sie
erstrecken sich von der Einstellung (Background-Checks™ und die Uberprifung der

Dokumente des Mitarbeiters) Uber die regelmalige Anwesenheitskontrolle™ und die

"vgl. HOFMANN/HOFMANN 1997, S. 121.

"8 Die Bedeutung von Backgroundchecks wird aus vielerlei Griinden und haufig betont. Ursache st wohl
einersaits der Wunsch, von Anfang an die ,richtigen* Arbeitnehmer einzustellen (passend zur allgemei-
nen Negation eines eventuel kriminogenen Klimasim eingellenden Unternehmen), und andererseits die
hohe Wiederholungstéterquote bel Wirtschaftsstraftdtern (ODENTHAL 1996, S. 477f.). Tater werden
sdlten zur Verantwortung gezogen, sondern i.d.R. aus dem Unternehmen ,,gel obt”. Dem kommt auch die
arbeitsrechtliche Vorschrift zugute, dass Zeugnisse nicht den weiteren Lebensweg eines Mitarbeiters
behindern dirfen, was allzu gerne d's ,, Pflicht zum Lobgesang” ausgelegt wird. Da zudem noch die er-
kennbaren Eigenschaften , typischer” Wirtschaftsstraftéter dem nahe kommt, was Unternehmen von neu
einzustellenden Arbeitnehmern fordern, ist der Wunsch nach Trennung der beiden Gruppen durch einen
Blick , hinter den Vorhang* verstandlich.

" Anwesenheitskontrolle* stellt auf die Erfassung der korperlichen Anwesenheit ab, nicht auf die mégli-
cherwei se nachtrégliche Zeiterfassung. Es gibt jedoch Zeiterfassungssysteme, die diese Anforderungen
erfillen. Anwesenheitskontrolleliefert — so sie nicht manipulierbar sind und ordnungsgemal? gefiihrt wird
- Hinweise auf die Tétigkeit von Mitarbeitern zu ungewohnlichen Zeiten. Dieses wiederum ist ein Hin-
weis auf mogliche dolose Handlungen. In anderen Fallen kann durch einen Abgleich der Anwesenheits-
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Kontrolle der Reisekostenabrechnungen bis zum Ausscheiden des Mitarbeiters. (Doku-
mentation: Frage 3.3.1.2.1,, 3.3.1.4.1,, 3.3.1.2.6., 3.3.1.2.7.)

Diese Kontrollen kénnen nur effizient sein, wenn sie auf entsprechende Dokumente
bzw. eine entsprechende Dokumentation zurtickgreifen konnen. Die zentrale Dokumen-
tation im Personalprozess ist die Personalakte, in der z.B. (aul3ertarifliche) Lohnerho-
hungen®* oder Fehlverhalten® des Mitarbeiters notiert werden sollten. Zur laufenden
Dokumentation gehort auch die Erfassung der Anwesenheit und somit der Einhaltung
der Arbeitszeit. (Dokumentation: Fragen 3.3.1.5.5., 3.3.1.5.6.)

Das personalprozessspezifische Risiko ist insbesondere durch die Organisation gepragt.
Zentrales Element der praktischen Prozessorganisation ist die Personalnummer, die
grundsétzlich nur bei Vorliegen eines Anstellungsvertrages vergeben und nach Austritt
des Mitarbeiters nicht wieder verwendet werden sollte. So kann verhindert werden, dass
fiktive Mitarbeiter Lohn beziehen. (Dokumentation: Frage 3.3.1.4.3.)

Auch das Entlohnungssystem der beschéftigten Mitarbeiter und Manager beeinflusst das
Fraud-Risiko, jedenfalls dann, wenn es leistungsabhéngige Komponenten enthélt. Zur
Einkommensmaximierung besteht dann namlich ein Motiv zur Darstellung einer mog-
lichst grof3en Bemessungsgrundlage wegen des engen Bezuges zu einem personlichen,
monetaren Vorteil. Bel einer signifikant gewinnabhangigen Vergitung konnen z.B.
Gewinne kurzfristig durch Spekulationsgeschéfte, vorgetduschte Geschéfte oder auf
dem Missbrauch von Kundenkonten gesteigert werden. Diese Ausrichtung auf kurzfris-
tige Erfolge kann zu einer Vernachlassigung der Nachhaltigkeit der wirtschaftlichen
Entwicklung des Unternehmens fihren, wodurch mittelfristig wiederum situativer
Druck durch abfallende Unternehmensperformance entsteht. (spezifisches Risiko: Frage
3.3122)

Eine eher latente Motivation zur Begehung von dolosen Handlungen sind unzureichen-
de Karrieremdglichkeiten oder eine als ungerecht empfundene Befdrderungspolitik.
Fuhlt sich namlich ein Mitarbeiter bei einer Beforderung tibergangen, erzeugt dies beim

Ubergangenen wirtschaftlichen (u.U. schon fest eingeplantes zusétzliches Entgelt bleibt

listen mit den Log-Files der Rechentechnik der Missbrauch von Zugangsberechtigungen durch eingel ogg-
te, aber nicht anwesende Mitarbeiter festgestellt werden. Auch Abrechnungsbetrug wird durch entspre-
chende Aufze chnungen behindert, die Existenz von fiktiven Mitarbeitern erschwert. Letztendlich kénnen
Anwesenheitdisten Hinweise auf dauernd anwesende Mitarbeiter (vgl. -> Urlaub) geben.

8 Das Verzeichnen der Lohnerhéhungen soll Lohnbetrug vorbeugen. Die Aufzeichnung von Fehlverhal -
ten beruht auf der Erkenntnis, dass Wirtschaftsstraftater Wiederholungstéter sind und dass auch jede an-
dere Form des Fehlverhaltens (die nicht a's Wirtschaftsstraftat einzustufen ist) ihre Ursachein Instabilitat
bzw. Illoyalitét haben kann.
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aus) oder sozialen (Familie/ Partner/ Freunde enttduscht) Druck. Er kann geneigt sein,
den Druck durch die Erlangung zusétzlicher Mittel abzubauen. AuRerdem kommt Rache
als Motiv in Frage. Die dolosen Handlungen werden mit der Rationalisierung ,, ES steht
mir zu!“# gerechtfertigt. (spezifisches Risiko: Frage 3.3.1.6.1.)

Besonders deutlich dirfte dieser Effekt bei etwaigen Ruckstufen, etwa wegen Reorgani-
sation, oder gar bei anstehendem Personalabbau ausfallen. Drohende Entlassungen ver-
mindern durch das damit verbundene Mal3 an Unsicherheit die Moral und die Motivati-
on der Mitarbeiter. Im schlimmsten Fall entsteht ,, Endzeitstimmung”, in der vor allem
an das eigene Wohl gedacht wird. Wenn die Entlassungen die eigene Person betreffen
werden oder nahestehende Personen betroffen haben, liegt das Motiv der Rache nahe.
(spezifisches Risiko: Fragen 3.3.1.6.2., 3.3.1.7.1.)

Beurteilungsgesprache geben erste Anzeichen fur sinkende Moral und Unzufriedenheit,
die die nichtfinanziellen Bestandteile der Motivation zerstéren. Die berufliche Téatigkeit
wird auf einen Job zur Einkinfteerzielung reduziert. Folglich rickt die Maximierung
der Einkunfte in das Zentrum des Bestrebens des Mitarbeiters. Bel relativ konstantem
Gehalt/Lohn (selbst bei flexiblem Lohn wird ein bestimmtes Niveau nicht Uberschritten)
kommen nur dolose Handlungen zur Einkommensverbesserung oder - solange sich kei-
ne Gelegenheit bietet - Schlechtleistung und dadurch Schadigung des Unternehmens in
Frage. (spezifisches Risiko: Fragen 3.3.1.3.3.)

Die Organisation des Urlaubs sowie das Urlaubsverhalten von Managern oder von Mit-
arbeitern in kritischen Unternehmensbereichen® sind fraudrisikorelevant. Nicht ge-
nommener Urlaub ist eine der bekanntesten Red-Flags fir Unterschlagungen. Die dau-
erhafte —htchstens durch einige Kurzurlaube unterbrochene- Anwesenheit eines Mitar-
beiters konnte ihre Ursache in dessen Bestreben haben, niemandem Einblick in seine
Téatigkeit zu gewdhren. Das ist naturgemald besonders bedeutsam in sensiblen Berei-
chen, in denen zudem aufgrund der mit der Sensibilitét haufig zusammenfallenden
Komplexitét oft vielbeschaftigte und einzeln arbeitende Manager tétig sind, die nur be-
dingt einer Funktionstrennung unterliegen. Eine Urlaubspolitik, die Mindesturlaube von
mindestens zwei zusammenhangenden Wochen vorsieht, und Zwangsvertretung wah-

rend des Urlaubs (sofern die Stelle vertreten werden kann), sind Mittel, dieses Risiko zu

8 Abmahnungen, Verweise, disziplinarische Malinahmen, Riigen etc.

8 |n der Literatur wird von Féllen berichtet, wo der bei einer Beférderung Ubergangene jeden Monat
genau den Betrag unterschlug, der ihm bei erfolgter Beférderung monatlich zusétzlich zugestanden hétte.
8 2.B. Rechnungswesen, Forschung und Entwicklung, Einkauf / Verkauf oder 1T
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reduzieren. Einen dhnlichen Effekt kann der Wechsel des Arbeitsplatzes innerhalb des
Unternehmens (Job-Rotation) haben, der jedoch — insbesondere im Bezug auf die ris-
kanten Bereiche - Grenzen unterworfen ist. (spezifisches Risiko: Fragen 3.3.1.5.1.-
3.3.15.2)

Zu den prozessspezifischen Red-Flags, die eher auf bereits begangene Taten hinweisen
gehort die Arbeitsbelastung. Aufgrund einer hohen Arbeitsbelastung kann ein Bedarf
far finanziellen Ausgleich entstehen, um zum Beispiel den durch die Arbeitsbelastung
entstandenen sozialen Druck zu senken, der durch die Uberstundenzahlungen nicht aus-
reichend abgedeckt werden kann (z.B. Entschadigung der Familie oder des Partners
durch hochwertige Geschenke). Als Rationalisierung kommt hier , ES steht mir bei mei-
nem Engagement zu.“ oder ,,Entweder der Job oder meine Familie” in Frage. Fuhlen
sich die Uberlasteten Mitarbeiter zudem noch durch das Management ausgebeutet, kann
zu dem noch ,,Rache” als Motiv hinzukommen. (spezifisches Risiko: Frage 3.3.1.3.1)
Ahnliche Signale sind ein hoher Krankenstand oder eine hohe Fluktuation. Ein unge-
wohnlich hoher Anteil arbeitsunfahiger Mitarbeiter an der Gesamtbelegschaft oder in
Teilbereichen kann eine Uberlastungs- oder Motivationsmangelerscheinung sein. Auch
eine hohe Fluktuation kann ihre Ursache in einem schlechten Betriebsklima haben.
(spezifisches Risiko: Fragen 3.3.1.3.2., 3.3.1.7.3))

Die Fluktuation beinhaltet neben Kindigungen durch die Mitarbeiter auch Entlassun-
gen. Entlassungen kénnen in kritischen Unternehmenssituationen auch durch das Ver-
meiden von Neueinstellungen oder durch Zeitarbeitskrafte ersetzt werden. (spezifisches
Risiko: Frage 3.3.1.4.2.)

Ein besonders deutliches Zeichen fur ein kriminogenes Klima im Unternehmen sind
Kundigungen wegen doloser Handlungen. Obwohl man annehmen kénnte, dass gerade
Unternehmen, die schon einmal Opfer doloser Handlungen durch Mitarbeiter wurden,
sich vor erneuten Taten schiitzen, zeigt die Praxis, dass solche Unternehmen besonders
anfallig fUr erneute wirtschaftskriminelle Taten sind. Zu den dolosen Handlungen zahit
auch der simple, aber dennoch relevante Reisekostenbetrug. Folglich ist die Kontrollin-
tensitét der Reisekostenabrechnungen Indikator fur das Fraudrisikoniveau. (spezifisches
Risiko: Frage 3.3.1.7.2.)

Finanzielle Engpéasse bei Mitarbeitern oder Managern sind der haufigste Motivator von
Unterschlagungen. Obwohl die Kenntnis von finanziellem Druck ein sehr deutlicher
Indikator wére, ist die Moglichkeit der Erfassung im Rahmen der Jahresabschlusspri-

fung sehr begrenzt. Neben Datenschutzgriinden sind Mitarbeiterzahlen von mehreren
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Hundert oder Tausend Grund fur eine beschrankte Erfassbarkeit. Ausfluss von finan-
ziellen Engpassen bei Mitarbeitern kdnnen Lohn- und Gehaltspfandungen sein, die ins-
besondere bei Managern und Mitarbeitern in kritischen Unternehmensbereichen fraudri-
sikorelevant sind. (spezifisches Risiko: Frage 3.3.1.2.3.)

Mitarbeiterdarlehen kdnnen sowohl Objekt der dolosen Handlung sein, als auch Motiva
tor oder Verschleierung. Grundsétzlich kann es zu Kreditbetrug kommen. Aber insbe-
sondere die Verschleierung von unterschlagenen Werten durch roulierende Kredite und
die Verwendung von Mitarbeiterdarlehen als ,, Schweigegeld” (die spéter abgeschrieben
werden und folglich nicht mehr zuriickgezahlt werden miissen) bestimmen die Bedeu-
tung des Mitarbeiterdarlehens in bestimmten Erscheinungsformen als Warnsignal. (spe-
zifisches Risiko: Frage 3.3.1.2.4.)

14.2.4.4.2 Finanzen

Der Prozess der Verwaltung der Finanzen ist besonders anféllig fur dolose Handlungen,
weil hier die Néhe zum Geld besonderes hoch ist. Wahrend in den anderen Prozessen
unterschlagene Werte ggf. erst liquidiert werden miissen, ist im Finanzprozess das Geld
bereits fllissig oder in geldnaher Form gegeben.

Auch im Finanzprozess sind zundchst die generellen fraudrisikorelevanten Faktoren,
also Vier-Augen-Prinzip, Funktionstrennung und Dokumentation, zu prtfen.
Insbesondere im Finanzprozess ist Kontrolle durch die Einhaltung des Vier-Augen-
Prinzips auf jeder Prozessstufe besonders wichtig.

Die Finanzplanung fuhrt Gber die verschiedenen Budgetierungsverfanren zu Plan-
Budgets. Wird die Verwendung dieser Budgets nicht kontrolliert, ist eine Fehlverwen-
dung moglich. Die Fehlverwendung wird erleichtert, wenn die die verursachungsge-
rechte Zuordnung durch Unklarheit des Budgetinhabers und die Prifung durch stéandige
Auffullung des Budgets erschwert werden. (Vier-Augen-Prinzip: Frage 3.3.2.1.)

Als ,Gegenstiick” zur Finanzplanung kann die Kontrolle der Auszahlungen betrachtet
werden. Auch wenn die Kasse wertmaldig in den meisten prifungspflichtigen Unter-
nehmen keine materielle Rolle spielt, ist doch die Ausgestaltung der Kassenfuihrung und

—kontrolle ein Indiz fur die Auspragung des Kontrollbewusstseins. Kassenprtfungen
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haben idealerweise unangemeldet, unregelmaliig und ausreichend haufig zu erfolgen.®
(Vier-Augen-Prinzip: Frage 3.3.2.2.4.)

Ebenso ist im Finanzprozess grundsétzlich auf Funktionstrennung (so z.B. bel der Er-
fassung und Freigabe der zahlungswirksamen Vorgange®) und auf lickenlose Doku-
mentation zu achten.®® Ein Mangel an rechtzeitiger Dokumentation von Geschéften und
Transaktionen 6ffnet Manipulationsspielrdume. Erst die systematische und Itickenlose
Nummerierung der Originalbelege und ihre vollstandige und ordnungsgemalie Aufbe-
wahrung® ermdglichen eine Priifung und schrecken somit dolose Handlungen ab. Das
gilt vor alem fur geldnahe Dokumente oder Formulare®, die aufgrund der besonderen
Gefahrdung gesondert zu erfassen und aufzubewahren sind. (Funktionstrennung/ Do-
kumentation: Fragen 3.3.2.4.6. —3.3.2.4.10.)

Grundlegender Bestandteil des Finanzprozesses ist die Organisation der Bank- und der
Finanzbuchhaltungskonten. Da der Uberwiegende Anteil der Finanztransaktionen i.d.R.
unbar erfolgt, spiegeln sich dolose Handlungen ggf. in den Bankkonten wider. Zum Tell
haben die dolosen Handlungen ihre Ursache in Problemen beim Umgang mit Bankkon-
ten (Abstimmungsprobleme) oder die Bankkonten dienen den dolosen Handlungen (z.B.
Vielzahl von Konten, Konten in Niedrigsteuerlandern®). Transparenz, Kompatibilitat
und damit Uberpriifbarkeit der Finanzbuchhaltung ist nur bei Existenz eines einheitli-
chen, verbindlichen Kontenplans in allen Buchungskreisen moglich. Sie ist ein wichti-
ger Bestandteil des Gesamteindrucks des Buchftihrungssystems, wozu aber auch dessen
Prufbarkeit und die Qualitdt des Rechnungswesenpersonals gehoren. (spezifisches Risi-
ko: Fragen 3.3.2.2.2.,,3.324.1,, 33.24.11,,3.325.1, 3.3.25.2)

Zu den hinweisenden Faktoren gehdren ungewohnliche Transaktionen®, die Existenz

ungewohnlicher Konten™ und fragwirdige oder ungewohnliche Praktiken im Rech-

8 vgl. FREISEISEN 1996, S. 16f.

8 K assenauszahlungen, Schecks, Uberweisungstrager, DFU.

8 vgl. FREISEISEN 1996, S. 18f.

87 systematisch abgelegt und gegen Zugriff von Unbefugten und Vernichtung gesichert.

8 Unbeaufsi chtigte Wertpapiere, Zahlungsanweisungen, Schecks oder Scheckvordrucke, ggf. mit der
Unterschrift von Zei chnungsberechtigten.

8 S0g. , Steueroasen: z.B. Antigua, British West Indies (Cayman Islands), Niederlandische Antillen
(Curacao), Bermudas, Ide of Man, Jersey, Guernsey, Lichtenstein, Luxembourg, Seychellen, Monaco,
Panama, Bahamas, Maaysia (Labuan) bzw. Lander mit strengem Bankgeheimnis, z.B. Schweiz und Sin-
gapur

% 7 B. Transaktionen an nahe stehende Personen, unverhaltnismaRig hohe Provisionen, Transaktionen
zum Jahresende mit erheblicher Ergebnisauswirkung oder erhebliche Transaktionen ohne Dokumentation.
°1 7 B. Sonderkonten, die nur einer geringeren Kontrolle unterliegen, da sie selten benutzt werden, ihr
Zweck nicht ganz klar und ihre Verwaltung kompliziert ist (Verrechnungskonten, Zwischengesell schafts-
konten, Ubergangsposten, Interimskonten u.& oder Konten, die nicht im Kontenrahmen enthalten sind).
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nungswesen, die nicht aufgedeckt bzw. erlautert werden. Bezeichnend ist auch die
Handhabung® der Buchfiihrungsgrundsétze, insbesondere, wenn Manager, die nicht im
Finanzbereich tétig sind, unangemessen heftig Einfluss auf die Anwendung der Buch-
fuhrungsgrundsétze oder die Wahl der Bewertungsmethoden ausiiben. (spezifisches
Risiko: Fragen 3.3.2.2.3,, 3.3.2.4.3,, 3.3.2.4.4 1)

14.2.4.4.3 Information (1T)

Der Ressourcenverwaltungsprozess I T birgt in modernen Unternehmen theoretisch eine
Vielzahl von Fraud-Risiken. Das ist umso bedeutsamer, als dass IT praktisch jeden Be-
reich eines Unternehmens mal3geblich beeinflusst. Demgegentiber sind sowohl die in-
ternen als auch die externen Standard-Kontrollen und -Prifungen regelméidig mit einer
Beurteilung des Prozesses und seiner Sicherheits-Risiken Uberfordert. Auf dieses Di-
lemma hat die Jahresabschlussprifung zumindest die grof3erer Gesellschaften mit der
Einrichtung von Spezialabteilungen reagiert, die Uber das entsprechende Know-how
verflgen.

Der Schwerpunkt der IT-Prifungen liegt auf der Prifung der Ordnungsmaldigkeit der
Prozesse, der Organisation und der Systeme. Die Suche nach dolosen Handlungen ist
normalerweise nicht primérer Gegenstand der IT-Prifungen. Eine Kernpunkt dieser
Prifungen ist Ublicherweise die Existenz von verbindlichen schriftlichen Richtlinien fur
den Umgang mit der IT-Technik, die Vertraulichkeit dienstlicher Daten und den Daten-
schutz. Diese IT-Richtlinien sollten die generellen prozessspezifischen Risiko-Aspekte
abdecken. Neben der EDV-Prifung, der wahrscheinlich effektivsten Unterschlagungs-
Vorbeugung, als Ausdruck des Vier-Augen-Prinzipsist die Funktionstrennung die wirk-
samste Methode der Prophylaxe von IT-Fraud. Zur Funktionstrennung im IT-Bereich
gehoren die generelle Trennung des EDV-Personals von anderen Aufgaben®, ein indi-
viduelles Passwortsystem® und die Steuerung der Zugriffsrechte®™ der Mitarbeiter. Be-
sonderes Risikopotential bergen die Anwendungsberechtigungen der externen Zugange

eigener Mitarbeiter und der Zugédnge externer Partner, wie z.B. externer IT-

%2 K onservativ, liberal (nachlassig) oder aggressiv (ertragssteigernd, die Ansitze zu schitzender Werte
beruhen auf ungewdhnlich subjektiven Einschétzungen oder Unwégbarkeiten oder kénnen sich in naher
Zukunft in fir das Unternehmen substanzgefahrdender Weise andern).

% |nsbes. dem Rechnungswesen und dem Ein- und Verkauf.

% Das den (iblichen Anforderungen (individuelle Passwérter, die vom Mitarbeiter gesindert werden kén-
nen und nur ihm bekannt sind, maximale Gliltigkeit der Passworter, Mindestléange, Protokollierung und
Sperrung nach Fehlversuchen) geniigt und auch so genutzt wird.

% Angemessenheit der System — und Anwendungsberechtigungen = die Zugriffsrechte der Mitarbeiter
sind deren Tétigkeitsfeldern entsprechend (nur soviel, wie unbedingt nétig = Need-to-know-Prinzip), und
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Dienstleister®. IT-Personal unterscheidet sich hinsichtlich des Fraud-Risikos von den
meisten anderen Mitarbeitern, da es unabhéngig von der Hierarchiestufe (vgl. Abschnitt
14.2.2.4) Uber ein exklusives Fachwissen und ganz spezielle Fachkenntnisse und insbe-
sondere solche bezlglich betrieblicher Sicherheits- und Sicherungsvorkehrungen ver-
figt.”” Das bedingt auch eine kontrollierte Genehmigung der Netzwerk- und Anwen-
dungsberechtigungen. Alle Schritte — VVergabe, Einhaltung, Anpassung - sind ordnungs-
gemal’ zu dokumentieren. (Bereits die Softwareentwicklung bzw. die Anderungen des
Systems sind vollstandig zu dokumentieren®. Bei unvollstandiger Dokumentation kann
es Informationen oder Programmfunktionen geben, die nicht aufgefunden oder ausge-
fahrt werden kdnnen. (Funktionstrennung/Dokumentation: Fragen 3.3.3.1.1. - 3.3.3.1.5,,
3.3.3.24f.,3.335.1)

Zur vollstandigen Dokumentation gehort auch die effektive Erfassung der Anzahl der
Ingtallationen. (Dokumentation: Frage 3.3.3.2.3.) Im laufenden Betrieb sind durch soft-
wareinterne Kontrollmechanismen sicherheitsrelevante Aktivitaen* und Anderungen
der Stammdaten'® zu protokollieren. Aufgrund der Schnelllebigkeit der IT-Welt emp-
fiehlt es sich, die Dokumentation regelmalig zu verproben. (Dokumentation: Frage
3.333.1)

Die IT-Organisation als begriindender Faktor des prozessspezifischen Fraud-Risikos ist
insbesondere durch Komplexitét gepragt. Zu grofRe Komplexitéat senkt durch die ver-
minderte Prifungsfahigkeit die Aufdeckungswahrscheinlichkeit von dolosen Handlun-
gen. So fordert ein komplexes Buchhaltungssystem die , kreative Buchfihrung”. Zudem
bedirfen komplexe, inhomogene oder inkompatible Systeme der dauerhaften Tatigkeit
von Spezialisten. (spezifisches Risiko: Frage 3.3.3.2.1.)

Der IT-Prozess ist stéandig der technischen Entwicklung anzupassen. Umstrukturierun-

gen sind stets risikobehaftet. Jedes mittlere Update kann wesentliche Anderungen (tech-

der Umfang wird regelméaiig an die Entwicklung der Tétigkeitsfelder angepasst.

% Welche Berechtigungen sind fiir diese Parteien eingerichtet? Wer dort kennt die Benutzereintrage?
Worgt Case: Externe Administration und eine Uber das Land verteilte Admin-Mannschaft des
Dienstleisters, die alle densel ben unpersonlichen und hoch privilegierten Systemeintrag nutzen.

vgl. ZORWEG 1992, S. 7.

% Fremdsoftware: Hersteller dokumentieren erfahrungsgemaR nicht alles gegeniiber dem Nutzer. Bei
Eigenentwicklungen: Wer fordert Features wie an? Wer kontrolliert das? Wie findet die Freigabe von
neuen Versionen gatt? Gibt es ein Freigabesystem? Gibt es Testverfahren?

% Anderung von Passworten und Zugriffsrechten, Protokollierung von Logins (insbes. Versuche mit

fal schen Passwiortern, Logins zu ungewohnlichen Zeiten, an ungewohnlichen Orten/Terminals).

190 Djeswird bereits vom Gesetzgeber gefordert. Nur so ist eine Uberpriifung méglich, ob von einzelnen
Personen Stammdaten und entsprechende Bewegungsdaten gepflegt werden (Funktionstrennung, Proble-
matik fiktiver Lieferanten/ Kunden/ Konten/ Lieferungen).
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nische und sicherheitsmaidige) beinhalten, die bestehende Kontrollmechanismen — zu-
mindest tempordr - aul3er Kraft setzen. Change-Management sollte daher eine Routine-
Téatigkeit sein, keine Ausnahme. (Dokumentation: Fragen 3.3.3.6.2.1.)

Sowohl zur laufenden Ablauf-Organisation als auch zum Change-Management gehort
die systematische Datensicherung. Die Sicherungen sind gegen Feuer, Wasser, vorsitz-
liche Zerstérung und Datenmanipulation/-diebstahl zu sichern, da durch derartige Zer-
storungen die Moglichkeit zur nachhaltigen Verschleierung bzw. Spionage durch Aus-
lesen der Sicherungsbander bestiinde. Auch die Original-Datentrager und der Ser-
ver/Mainframe sind zentral zu verwalten (Lizenzmanagement) und gegen unbefugten
Zugang zu schitzen, da auch hier die Moglichkeit zum Diebstahl von Daten und der
Verschleierung durch Zerstorung besteht. Dabei ist auch auf einen ausreichenden Viren-
schutz'®* zu achten, da auch durch das vorsétzliche Einschleusen von Viren die Mog-
lichkeit zur Ausspionierung oder nachhaltigen Manipulation besteht. (spezifisches Risi-
ko: Fragen 3.3.3.2.6.f.)

14.2.4.4.4 Recht und Umwelt

Rechtstreitigkeiten mit z.B. Aufsichtsbehdrden, Lieferanten, Kunden, Kreditgebern,
professionellen Beratern des Managements, Gesellschaftern oder Wettbewerbern haben
ihre Ursache u.U. in Gesetzesversttl3en. Diese deuten auf ein kriminogenes Klima im
Unternehmen oder in der Unternehmensumwelt hin. Dabei ist es zundchst unerheblich,
ob es sich um Unterschlagungstaten oder andere Wirtschaftsdelikte (z.B. Umweltstrafta-
ten) handelt. In einer US-amerikanischen Untersuchung mit 70 gréi3eren Unternehmen
war jedes mindestens einmal mit einer widersprechenden Entscheidung einer Regulie-
rungsinstitution konfrontiert, 69 hatten zwel oder mehr, 63 hatten 4 und mehr wider-
sprechende Urteile hinzunehmen - und sind damit vergleichbar mit Gewohnheitsverbre-
chern. Eine signifikante Respektlosigkeit des Managements gegeniiber Aufsichtsbehor-
den oder gesetzlichen Anforderungen lasst auch ein nachléssiges Verhdltnis in anderen
Rechtsfragen vermuten. Zudem entsteht eine negative Vorbildwirkung fir die Mitarbei-
ter. (spezifisches Risiko: Fragen 3.3.4.2.1.1.)

101 Gibt es Schutz vor Viren auf den File-Servern, auf den Mailservern, auf alen Arbeitsplatzstationen
und auf den Gateway-/Proxy-Rechnern? Wie aktuell sind die Erkennungsmuster? Werden diese automati-
siert aktuell gehaten? Kann der Virenschutz vom Anwender abgeschaltet werden?
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14.3 Die Analyse der Rechnungswesendaten

14.3.1Vortiberlegungen

Das Management ist nicht nur berechtigt, sondern sogar verpflichtet, in seinem gesam-
ten unternehmerischen Handeln die Gestaltungsmoglichkeiten innerhalb der rechtlichen
Vorschriften zum Wohle der Unternehmung auszunutzen. Das betrifft im Besonderen
die Gestaltung bzw. Manipulation. Dabei kann die Manipulation des Jahresabschlusses
Uber die Bilanzpolitik® hinausgehen und durch die Uberschreitung der rechtlichen
Grenzen zur Bilanzfaschung werden. Diese Grenze ist schwer zu ziehen, da die gesetz-
lichen Aktivierungs- oder Bewertungswahlrechte trotz Hinweis auf die Grundsétze ord-
nungsgemal3er Buchftihrung eine gewisse Grauzone zwischen Erlaubtem und Unerlaub-
tem zulassen. Weder die professionelle noch die akademische Literatur liefert eine for-
melle theoretische Anleitung fur die Auswahl der fraudrisikorelevanten Rechnungswe-
sendaten. Das enthebt den Jahresabschlussprifer jedoch nicht von seiner Verpflichtung,
geeignete erklérende Variablen auszuwahlen, um daraus analytische Prifungshandliun-
gen zu entwickeln und durchzufihren.’® Letztendlich bleibt nur, aus einer Durchsicht
von Praxisunterlagen (Prufungsstandards, Checklisten u.&.) und der Forschungsliteratur
potentiell relevante Kennzahlen und Jahresabschlusspositionen zu selektieren.

Ergebnis dieser Auswahl ist die als Anlage 14.3.7 wiedergegebne Erhebungstabelle fir
die Anayse der Rechnungswesendaten. Nachfolgend werden die Auswahl der verwen-
deten Rechnungswesendaten, Kennzahlen und Branchenvergleichswerte sowie die
Auswertungen innerhalb der Erfassungstabelle (Branchen- und Zeitvergleich) darge-
stellt.

Bei der Erhebung der Rechnungswesendaten bestand die Besonderheit, dass die Validi-
téa durch einen abschliel3enden Katalog der Bestandteile eines Jahresabschlusses und
der Angaben im Jahresabschluss gegeben ist. Der 4. Abschnitt des Fragebogens orien-
tierte sich daher zunéchst am Gliederungsschema der Bilanz (8 266 HGB) und der Ge-
winn- und Verlustrechnung (8 275 HBG) in der Gliederungstiefe fir grof3e Kapitalge-
sellschaften. Aus ihnen wurden die Kennzahlen der Finanzwirtschaftlichen Bilanzanaly-

se (Investition, Finanzierung und Liquiditét) und der Erfolgswirtschaftlichen Bilanzana-

102 Bjlanzpolitik ist die im Hinblick auf die Zide der Unternehmung bewusste Gestaltung des Jahresab-
schlusses im Rahmen der rechtlichen Vorschriften.
103 \/gl. IDW PS 300, Tz. 14 ff.
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lyse gebildet. Deren Menge war zun&chst nur durch die Erklarbarkeit der Kennzahl (und
damit die praktische Anwendbarkeit der Ergebnisse) beschréankt.

Waéhrend der Datensammlung erfuhr der zunéchst vollstandige Erhebungsteil fir Rech-
nungswesendaten dann sukzessive Beschrankungen —und zwar in dem Umfang, wie die
Unternehmen durch die Inanspruchnahme von Wahlrechten und Erleichterungen vom
gesetzlichen Gliederungsschema fir grof3e KapitalgeselIschaften abwichen. Es ist nam-
lich fur eine gtatistische Auswertung erforderlich, dass die Zahl der Félle, in denen ein
Item nicht vorhanden ist (Missing Value) zu gering wie mdglich ist. Somit sank mit
jedem Fall, in dem eine Bilanz- oder GuV-Position nicht ausgewiesen wurde, tenden-
ziell die Zahl der erhebbaren Items auch fur alle anderen Félle. Sofern ein so wegfallen-
des Item fur die Ermittlung einer Kennzahlen erforderlich war, entfiel diese Kennzahl
entsprechend. Besonders deutlich wurde dieser Eliminationseffekt, als zusétzlich zu den
deutschen (normgebenden) Fallen englische, franzdsische, niederléandische und schwei-
zerische Félle erhoben wurden.

Da keine Rechnungswesenposition (Item) und folglich auch keine Kennzahl in allen
erhobenen Fallen vorhanden war, musste ein Eliminationskriterium festgelegt werden,
ab dessen Unterschreiten das Item aus der Rechnungswesenerhebung fiel. Dieser Grenz-
wert wurde fur alle Positionen mit 50% Missing Values festgelegt: wenn die Jahresab-
schlussposition oder die Kennzahl bei der Halfte der erhobenen Falle nicht gegeben
bzw. berechenbar war, fiel das Item aus dem Erhebungsbogen. Hintergrund dieses
Grenzwartes war die Uberlegung, dass es statistisch fragwiirdig ist, wenn man in weni-
ger als 50% der Falle der Grundgesamtheit Gberhaupt einen Wert hat, aus dem dann
noch valide Muster abgelesen werden sollten. der Durch diese Mal3nahme reduziert sich
die Zahl aller Missing Values aufO 10% der erhobenen Daten.

14.3.2Grundlegende quantitative Indikatoren

Auch in der fraudrisikoorientierten Analyse der Rechnungswesendaten gibt es grundle-
gende Kriterien, die — dhnlich z.B. den qualitativen Red Flags , Rechtsform” oder
»Branche” - eine Vielzahl moglicherweise fraudrisikorelevanter Eigenschaften beinhal-
ten.

Zu diesen grundlegenden Kriterien gehort die Grofl3e des untersuchten Unternehmens.
Wahrend grof3e Unternehmen i.d.R. ein ausgepragtes Kontrollsystem haben, sind die
Prozesse dort anonymer als z.B. in mittelstandischen Unternehmen. Somit ist bei Grol3-

unternehmen die Kontrolle durch das IKS tendenziell gérker, die personliche Kontrolle
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schwécher als bel mittelstandischen Unternehmen. Bel mittelstandischen Unternehmen
handelt es sich im Gegensatz zu grof3en Kapitalgesellschaften typischerweise um eigen-
tumergeftihrte Unternehmungen. Die Inhaber verfolgen in ihrer Doppelfunktion als Ge-
sellschafter und Manager insbesondere individuelle Ziele und nehmen somit in wirt-
schaftlich schwierigen Zeiten allein schon aus existenziellen Grinden verstérkt Einfluss
auf die Bilanzgestaltung ihrer Unternehmung.

Die Grof3e des Unternehmens ergibt sich z.B. aus Umsatz, Bilanzsumme und Mitarbei-
terzahl.

Ein weiterer grundlegender Indikator fir die Fraudrisikoprognose ist die Bonitét eines
Unternehmens als Motiv flr ergebnisverbessernde Bilanzmanipulationen. Ein bonitéts-
schwaches Unternehmen wird zur Prolongation bestehender Kredite oder Kreditlinien
oder zur Erlangung neuer Finanzierungen bestrebt sein, seine realen wirtschaftlichen
Verhéltnisse verbessert darzustellen. Es ergibt sich aber hier insoweit ein Dilemma, a's
das wirtschaftskriminell, also rein fiktiv verbesserte Ergebnisse eine hthere Besteue-
rung zur Folge haben, was wiederum negative Auswirkungen auf die Liquiditatssituati-
on haben kann. Es ist deshalb davon auszugehen, dass solche Unternehmen selbst nach
realisierten Bilanzfalschungen nicht als bonitétsmaldig vollig unbedenklich einzustufen
sind. Die Feststellung einer schwachen Bonitat stellt demnach einen grundlegenden
Indikator flr eine Bilanzmanipulation dar.

Mogliche Kennzahlen zur Messung der Bonitét sind Rentabilitéten (z.B. Umsatzrentabi-
litét aus Betriebsergebnis-Basis'™) oder Kapitalguoten (z.B. Eigenkapitalquote), sowohl
pro jahr als auch im Zeit- und Branchenvergleich.

Ein dritter Basisindikator zur Friherkennung von Bilanzmanipulationsféllen leitet sich
unmittelbar aus der manipulativen Verbesserung der Bonitdt ab. Durch sie soll ein Li-
quiditatszufluss erleichtert werden. Es kann die Schlussfolgerung gezogen werden, dass
manipulierende Unternehmen ihren Liquiditatsbedarf aus eigener Kraft (Innenfinanzie-
rung) nicht mehr decken kdnnen. Eine im Vergleich hohe und tendenziell steigende
Bankverschuldung bzw. eine angespannte Liquiditét misste bel fraudgeneigten Unter-

nehmen daher haufiger gegeben sein. Folglich eigenen sich flr den Zeit- und Branchen-

104 = Betriebsergebnis’'Umsatzerl 6se. Das Betriebsergebnis spiegelt im Gegensatz zum Jahresiiberschuss
nur die regelmaig anfallenden Aufwendungen und Ertrége wieder. (vgl. COENENBERG 1992, S. 675)
Sie dient as Indikator fur die Marktposition einer Unternehmung und gilt as wichtigster zwischenbe-
trieblicher Vergleichsmalistab (vgl. HIRSCH 1997, S. 83; JAKOBS 1994, S. 116).
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vergleich die Entwicklung der Bankverbindlichkeiten'®, der Zinsaufwandquote'®, der
Liquiditat 1. - 3. Grades'””, des Working Capitals'®, des Liquiditatskoeffzienten'® und
des Cash Flows™.

14.3.3Jahresabschl usspositionen

Neben diesen grundlegenden Indikatoren bergen auch die Entwicklung der einzelnen
Jahresabschlusspositionen und deren Relation im Branchenvergleich fraudrisikorelevan-
te Informationen. Sowohl in den Posten der Bilanz als auch in der Gewinn- und Verlust-
rechnung sind Manipulationen maglich. Dabei ist die Attraktivitét der einzelnen Jahres-
abschlusspositionen fur den Téter unterschiedlich. So eigenen sich fir Manipulationen
der Bilanz insbesondere Konten des Umlaufvermégens und der Lieferantenverbindlich-
keiten, well es hier weitgehend auf die Beurteilung der Werthaltigkeit aufgrund unter-
nehmensspezifischer Gegebenheiten ankommt.*** Ob beispielsweise im Lager befindli-
che Fertigerzeugnisse noch marktgangig sind, oder ob die seit Monaten féllige Forde-
rung noch eingezogen werden kann, bedarf der individuellen — und damit leicht manipu-
lierbaren - unternehmerischen Einschétzung. Lieferantenverbindlichkeiten als bedeu-
tende Quelle von Kapital sind nur durch aufwendige Saldenbestétigungen der Lieferan-
ten prufbar. Diese scheitern jedoch haufig an der mangelnden Kooperation der Lieferan-
ten. Demgemal} ist es z.B. be englischen Abschlussprifern mittlerweile Standard,
grundsétzlich keine Saldenbestétigungen mehr von Lieferanten einzuholen. Begriindet
wird dies damit, dass die Werthaltigkeit letztlich durch die Zahlung bestétigt oder wi-
derlegt wird und sich somit periodentibergreifend ausgleicht. Ergebnisverbessernde

Manipulationen der Lieferantenverbindlichkeiten beschréanken sich dabei i.d.R. auf

105 Absolut und relativ zum Umsatz.

106 = Zinsaufwand/Umsatzer| 6se.

1071, Grades: fliissige Mittdl (Kasse, Bank)/kurzfristige Verbindlichkeiten; 2. Grades: (fliissige Mittel
(Kasse, Bank) + kurzfristige Forderungen + sonstige Wertpapiere)/kurzfristige Verbindlichkeiten; 3.
Grades. (flussige Mittel (Kasse, Bank) + kurzfristige Forderungen + sonstige Wertpapiere + Vorra
te)/kurzfristige Verbindlichkeiten.

108 — Umlaufvermdgen - kurzfristige Verbindlichkeiten.

109 = \Working capital/kurzfristige Verbindlichkeiten (Working Capital Ratio)

19 Da der Cash-Flow nach einer Vielzahl von Formeln (extern) berechnet werden kann, wurde hier zu
Gunsten der Erhebbarkeit und internationalen Vergleichbarkeit die einfachste Formel der Ermittlung
(N&herung) gewahlt: Cash Flow = Jahresiiberschuf? + Abschreibungen.

1 vgl. BLAUM/LANGENBUCHER 1997, S. 439.
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nicht periodengerechte oder ganzlich unterlassene Einbuchungen von Eingangsrech-
nungen. Folglich sind die Entwicklung des Umlaufvermégens, insbesondere der Forder-
zungen und der Vorréte, sowie der Lieferantenverbindlichkeiten und ihr Verhaltnis zum
Branchendurchschnitt von Interesse.'*?

Die Werthaltigkeit des Anlagevermdgen oder der Bankverbindlichkeiten sind hingegen
durch Gutachten oder Saldenbestétigungen gut zu belegen. Dennoch ist das Inventar fir
dolose Handlungen anféllig. Die Kontrollumgebung des I nventars beschrénkt sich i.d.R.
auf eine Prifung pro Jahr, unterjéhrige Unterschlagungen werden erst mit einer starken
Zeitverzogerung aufgedeckt. Zudem kdnnen Inventarkonten aufgrund ihrer Grof3e gro-
[3ere Menge zu verschleiernder Buchungen aufnehmen. Mdgliche Taten sind des Weite-
ren Diebstahl von Inventar (i.d.R. jedoch nur kleine Werte), Uberbewertung des Inven-
tars und Falschausweis (fiktives Inventar). Besonders anféllig sind abgeschriebene An-
lagen, Schrott, Verkaufsproben, immaterielle Guter, die nicht im Rechnungswesen er-
fasst sind (Marketing-Plane, Datenlisten, Kunden- und Personaldateien), songtige leicht
verwertbare (fungible) Vermodgensgegenstande (Inhaberschuldverschreibungen oder -
aktien, Edelsteine), besonders kleine, hochwertige, nachgefragte Vermbgensgegenstan-
de oder Inventar mit Schwierigkeiten der Eigentimeridentifizierung.

Das Eigenkapital scheidet als unmittelbares Manipulationsfeld aufgrund seiner Eigen-
schaft als Differenzgrol3e aus. Es ist jedoch héufig gerade das Motiv von Bilanzfal-
schungen, gerade die Eigenkapitalquote zu erhdhen. Die Kapitalstruktur gibt Hinweise
auf die Lage des Unternehmens. Nicht zuletzt spiegeln sich im Eigenkapital alle ergeb-
niswirksamen Manipulationen anderer Jahresabschlusspositionen wider, so dass seine
Entwicklung und der Branchenvergleich fraudrisikorelevant sind.*

Eine manipulative Aktivmehrung der Kundenforderungen oder des Bestandes an ferti-
gen oder unfertigen Erzeugnissen wirkt sich in der Gewinn- und Verlustrechnung tber
den Umsatz bzw. die Bestandsverdnderung unfertiger und fertiger Erzeugnisse positiv
auf die Gesamtleistung und damit auch auf den Rohertrag aus. Manipulationsmal3nah-
men, die eine Aktivmehrung der Vorrédte an Roh-, Hilfs- und Betriebsstoffen bzw. eine
Passivminderung der Lieferantenverbindlichkeiten zur Folge haben, schlagen Uber eine

Verringerung des Materialaufwandes ebenfalls positiv auf den Rohertrag durch.

12 y/gl. GREEN/CHOI 1997, S. 19; ALBRECHT u.a. 1982, S. 47.
13 y/gl. ALBRECHT u.a 1982, S. 48f.
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Sinkende Umsatzerlése oder Gewinne Uiben situativen Druck auf das Management aus,
die zu Manipulationen fuhren kdnnen. Starke Umsatz- bzw. Gewinnschwankungen,
besonders zum Jahresende, deuten dann auf fingierte Umsétze."* Wenn ein Unterneh-
men das ganze Jahr Uber kein Geld verdient hat, ist es unplausibel, wenn es das zum
Jahreswechsel tut. Bei den Umsétzen wére eine Untergliederung nach Quellen sehr inte-
ressant, erfolgt jedoch nicht besonders haufig und zu inkonsistent. Bei der Zusammen-
setzung des Ergebnisses kann man zwischen dem (ordentlichen) Betriebsergebnis und
Nichtbetrieblichen Ertragen unterscheiden. Ein steigender Anteil nicht betrieblicher
Ertrage kann aus Finanzmanipulationen herriihren und ist deshalb fraudrisikorelevant.™*
Insbesondere die Entwicklung der verschiedenen Aufwandsarten und ihr Verhdltnis
gegenuber dem Branchenwert sind von hoher Aussagekraft fir die Beurteilung des
Fraud-Risikos. Allerdings setzt die Berichtsrealitdt der Erhebung starke Grenzen. So
aussagefahig Werte wie Wertberichtigungen auf Forderungen*®, Provisionen'’, Spe-
sen'®, Vertriebskosten oder Rabatte/Boni™*® auch sein mogen: sie werden in den Jahres-
abschlissen so selten explizit ausgewiesen, dass sie fur eine statistische Auswertung
nicht herangezogen werden konnen. Sie gehen haufig im Sonstigen betrieblichen Auf-
wand unter.

Die Aufwandspositionen Material- und Personalaufwand sind hingegen aus den meisten
Jahresabschllissen zu ermitteln. Der Materialaufwand dient in erster Linie —wie die Ver-
triebskosten (vgl. FN 119)- als Kontrollgrofie der Umsatzerldse (produzierender Unter-

nehmen). Zu hohe Materialaufwendungen —im Zeit- oder Branchenvergleich- konnen

14 Vgl. HUNTINGTON/DAVIES/LOHSE 1999, S. 29; HEIMAN-HOFMAN u.a. 1996, S. 77; ALB-
RECHT u.a 1982, S. 47.

15 yvgl. IDW 1998, S. 31.

18 y/gl. GREEN/CHOI 1997, S. 19 (3 der 7 Kennzahlen und Salden der erfolgversprechenden Untersu-
chung von GREEN/CHOI, die quas as ein direkter Vorléaufer dieser Arbeit gesehen werden kann, basie-
ren auf Wertberichtigungen auf Forderungen).

17 7ahlungen fiir (u.U. nicht spezifizierte) Diengtleistungen an nahestehende Personen, Mitarbeiter des
Unternehmens oder von Behdrden sowie an Personen, die diesem Kreis nahe stehen, sind Anzeichen
wirtschaftskrimineller Handlungen.

18 gpesenbetrug ist eine nahezu alltégliche Form der dolosen Handlung. Liegen die Werte jedoch weit
Uber dem Branchendurchschnitt, kann ein kriminogenes Klima unterstellt werden.

119 vertriebskosten und Rabatte/Boni sind — ebenso wie die leichter zu erhebenden Materialkosten - Kon-
trollgréfRen zum Umsatz. Sie entwickeln sich streng korrdierend. Wird diese Korrelation durchbrochen,

sind Manipulationen zu vermuten.
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ihre Ursache u.a. in der Bestechung von Einkdufer haben. Hohe Schwankungen des
Steueraufwandes deuten darauf hin, dass das Unternehmen sein Einkommen manipu-
liert, was in den Folgejahren aufgrund der Betriebsprifung zu Steuernachzahlungen

fuhrt.*

14.3.4Kennzahlen

Neben den absoluten Werten der Jahresabschlusspositionen und deren Entwicklung
kann aus ihnen eine Reihe von Kennzahlen gebildet werden, die bei nicht manipulierten
Jahresabschllissen mit der allgemeinen Entwicklung korrdieren. Inplausibilitdten in der
Entwicklung dieser Kennzahlen kdnnen auf Bilanzféschungen hindeuten. Basis fir
Kennzahlen und Bezugsgro3e fur Plausibilitétsprifungen sind hdufig die Umsatzerlose;
wenn der Umsatz um X % steigt, missten sich bei einem nicht manipulierten Jahresab-
schluss eine Reihe von Aufwandspositionen korrelierend erhohen. So entwickeln sich
sowohl das Umlaufvermégen als auch die Lieferantenverbindlichkeiten bei Nichtmani-
pulation deutlich korrelierend zum Umsatz. Wird jedoch das Umlaufvermégen, insbe-
sondere Vorrdte und Forderungen, im Laufe der Zeit durch Manipulationen aufgebléht,
kann der der kinstlich geschaffene Teil nicht mehr abgebaut bzw. liquidiert werden.
Das Umlaufvermdgen nimmt im Zeitverlauf zunehmend héhere Werte als im Nichtma-
nipulationsfall an. Umgekehrt fihren wiederholt zu gering oder nicht bilanzierte Liefe-
rantenverbindlichkeiten zu einer dauerhaft geringeren Korrelation als zutreffend bilan-
zierte Verbindlichkeiten aus Lieferungen und Leistungen.

Alle bilanziellen Manipulationsmal3nahmen schlagen sich im Rohertrag bzw. in der
Rohertragsquotet® nieder. Unplausible, atypische Entwicklungen der Rohertragsquote
stellen somit ein weiteres Red Flag fur Bilanzmanipulationen dar. Dabei kommt dem
Branchenvergleich eine besondere Bedeutung zu. Signifikante, nichtmanipulative Ande-
rungen der Rohertragsquote haben ihre Ursache z.B. in rationalisierten Produktionspro-
grammen, reduzierten Rohstoffpreisen oder verbesserten Absatzméglichkeiten. Da diese
Anderungen aber meist die gesamte Branche betreffen, sind AusreiRer gegeniiber dem
Branchendurchschnitt mégliche Fraud-Kandidaten. Zur Quantifizierung potentieller

Bilanzmanipulationsfélle sind die folgenden Kennzahlen einem Zeit- und Branchenver-

120y/gl. LEVY 1985, S. 86.
12! = Rohertrag/Umsatzer| 6se.
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gleich zu unterziehen: Umschlagshaufigkeit'® der Vorréte, der Kundenforderungen'®,
der Verbindlichkeiten aus Lieferungen und Leistungen und die Entwicklung der Roher-
trags- und Forderungsquote'®.

14.3.5Branchenvergleich

Neben den Jahresabschlusspositionen zweler Geschéftgahre und den daraus abgeleite-
ten Kennzahlen wurden der Median, der Durchschnitt und die Standardabweichung der
Branche sowie die Abweichung der Jahresabschlusswerte des Jahres der Tat von den
Branchenvergleichsdaten desselben Jahres in die Analyse der quantitativen Daten ein-
bezogen.

Die Vergleichsgruppe wurde nach der jeweiligen nationalen Branche ausgewahlt, in der
auch das jeweils untersuchte Unternehmen in der jeweils verwendeten Datenbank ein-
gegliedert war. So winschenswert es gewesen ware, die Vergleichsgruppen dem unter-
suchten so dhnlich wie moglich zu wahlen, so problematisch ist die praktische Umset-
zung dieses Wunsches. Es mussten zunéchst Datenbanken gewéhlt werden, die mog-
lichg alle verwendeten Jahresabschlusspositionen enthielten. Dann konnten nur Ver-
gleichswerte aus dem Jahr der Tat verwendet werden, um z.B. konjunkturelle Effekte
auszuschlief3en. Letztlich musste die Vergleichsgruppe noch eine gewisse Grol3e auf-
weisen, um Uberhaupt einem Branchenvergleich zu geniigen. Diese Limitationen lief3en
bei gleichméiiger Anwendung der Regeln auf ale Unternehmen keine genauere als die

0.g. Branchenauswahl zu.

14.3.6Zeitvergleich

Neben dem Branchenvergleich wurden die Jahresabschlusspositionen und Kennzahlen
auch einem Zeitvergleich unterzogen. Daftr wurde die Tendenz jeder verwendeten Jah-
resabschlussposition und jeder Kennzahl gegentiber dem jeweiligen Vorjahreswert er-

mittelt.

122 = Umsatzerldse/ (Vorréte, Forderungen aus L&L oder Verbindlichkeiten aus L& L (durchschnittlicher
Bestand)). Die Kennzahl der Umschlagshaufigkeit bei den Vorréten, Kundenforderungen und Lieferan-
tenverbindlichkeiten driickt eine Laufzeit innerhab eines Geschéftgahres aus und dient sowohl dem
Branchenvergleich (vgl. HIRSCH 1997, S. 93ff.) als auch dem Zeitvergleich, weil die Umschlagsdauer
des Umlaufvermégens laut empirischer Untersuchung (vgl. HAUSSCHILD 1988, S. 123) (iber die Jahre
relativ konstant bleibt.

123 \/gl. GREEN/CHOI 1997, S. 19.

124 \/gl. GREEN/CHOI 1997, S. 19.
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Es wére vorteilhaft gewesen, den Zeitvergleich tber einen langeren Zeitraum als zwei
Jahre, z.B. Uber drel oder sogar Uber funf Jahre durchzuftihren. Leider scheiterte dies an
der Datenlage. In zu wenigen Féllen waren die Daten der untersuchten Unternehmen
Uber eine Zeitspanne von mehr als 2 Jahren verfugbar. Insbesondere bei den Fraud-
Fadlen war die Datenlage nicht gleichmalig gut. Zunéchst konnten aus statistischen
Griinden keine Fraud-Falle wegen mangelnder Vorvorjahreszahlen ausgeschlossen wer-
den. Dafur war die Menge der der Untersuchung zur Verfiigung stehenden Félle einfach
zu gering. Des Weiteren standen gerade bei Fraud-Féllen keine befriedigenden Vorvor-
jahreswerte zur Verfigung, weil die betroffenen Unternehmen Uberdurchschnittlich

haufig aus Umstrukturierungen hervorgingen oder Neugrindungen sind.
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14.3.7Erhebungstabelle
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14.4 Fragebogen (Entwicklungsver sion deutsch)
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14.5 Questionnair e (Entwicklungsver sion englisch)
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14.6 Fragebogen FRAT Q44 (Endfassung deutsch)
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14.7 Fragebogen FRAT Q44 (Endfassung englisch)
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