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Ievads

XXI gadsimts, ko sauc arl par digitalo tehnologiju laikmetu, ir radijis
sabiedribai jaunas iespgjas. Sodien sabiedribas dzive nav iedomijama bez
elektronisko pakalpojumu izmantosanas, tacu lidz ar tehnologiju raditam iesp&jam
rodas jauni noziedzigu nodarfjumu veidi, kas kaitiguma zina ir daudz bistamaki par
tadiem tradiciondliem noziedzigiem nodarTjumiem ka zadziba, krapSana, kas
1zdarfti reala vide.

Saskana ar Karnegi Mellona datorprogrammu inZenierzinatnes institiita
CERT/CC statistiku' redzams, ka 1988. gada bija sanemtas zinas par 8
iebrukumiem informaciju sistémas, bet 1989.gada jau par 132, 2002. gada - 82094,
tad 2003. gada jau notikusi 137529 iebrukumi datorsistémas. ANO organizétaja

»2

pétijuma “Informacijas nedrosiba™ atziméts, ka kibertelpas apdraud §adas personu

grupas:

1. Launpratigi “savi cilvéki” (malicious insiders), kas launpratigi izmanto
zind$anas par sistémas resursiem. Vinu motivaciju var iedalit divas lielas
kategorijas: a) ekonomiskais labums, ko vini vélas iegiit no bijusa darba
devgja krapsanas vai izspieSanas veida; b) kas vélas nodarit kaitgjumu, lai
sariebtu saviem darba biedriem vai darba devéjiem gan personisku, gan
politisku motivu vaditi. “Savi cilvéki” ir bistami tapé&c, ka viniem ir
informacija par sistémas droSibas varigam vietam, tie viegli var to izmantot,
ievadit sisttma kaitigas ierices, radit sistéma darbibas trauc&umus,
piesavinaties datus. ST grupa ir seviski bistama apstiklos, ja sistémas
darbiba ir saistita ar valstij svarigas kritiskas informacijas apstradi. Auditoru
firma KMPG aptaujaja 1238 kompanijas par draudu faktoriem vinu sistému
drodibai. 90% no aptaujatajiem atzina, ka vislielakos draudus sistému

drosibai rada tiesi pasu darbinieki.’

1 ; 3 3
2004 Carnegie Mellon University // http://www cert.org/stais/#incidems (aplikots 2005.gada 10. janvarT)

Gelbstein Eduardo, Kamal Ahmad Information insecurity. A survival guide to the unchartered theritories of cyber-threats

and cyber security.- New York Published by the United Nations ICT Task Force and the United Nations Institute for Training
and Research, 2002, p. 24, 25.

Routine extemnal and intermal **hacking™ , An important par of information assurance, Mary Washington College. MBUS
511, Security Essentials by Benjamin Herman GSEC Practical Assignment - Version 1.2b © SANS Institute 2003,p. |



“Skrip’[a4 b&rmi” (script kiddies) — jauni cilvéki, kuriem nav pietickamas
zina$anas datorzinasands, bet kuri no dazadiem avotiem iegiist jau gatavus
instrumentus, ar ko var realiz&t patvaligu piekluvi.

Profesionali sistému uzlauzgji- (hakeri) (haker, cracker) tehniski izglitotas
personas, kas spgj izstradat programmas, zina, ka atklat sistémas drosibas
varigas vietas. Tas dod iesp&ju viniem izstradat specialus rikus, lai realizétu
patvaligu piekluvi, un piedavat Sos rikus, programmas citam personam.
Hakeru kustiba pasaulé ir labi organizéta, un kop§ 1993. gada notiek
ikgadéjas DEFCON - pasaulé lielakas interneta drosibas pagrides
organizacijas kongress.” DiemZel ir jaatzist, ka pasaulé “hakeru” zinaSanas
informacijas sistému dros$ibas jautajumos ir daudz vispusigakas ka sistému
dros§ibas administratoriem. Tap&c ST “slikto puiSu” grupa var bitiski
apdraudét informacijas sistému drosibu.

Politiski motivéti hakeri (hactivists) —savu kaitigo darbibu vérs pret valdibu,
starptautisku organizaciju, finansu institGciju majas lapam. Iedarbiba
izpauZas, parveidojot to saturu, blok€&jot pieeju vai nolaupot majas lapu, tas
ir, novirzot majas lapai paredzéto informacijas plismu uz citiem avotiem.
Sis grupas parstavji nodarbojas ari ar vardarbibas un rasu naida kurinasanu
interneta.

Spiegi (spies). Saja grupa ietilpst gan rupnieciska, gan cita rakstura
spiegosana. Japiezimé, ka elektroniska spiegoSana ir plasi izplatita paradiba.
2001. gada ES Parlaments izveidoja specidlu izmekléSanas komisiju, kas
sagatavoja zinojumu® par ASV globalas spiegosanas sistémas ESHELON’
ietekmi uz ES dalibvalstim.

Organizéta noziedziba- plasi izmanto kibertelpu dazadas starptautiskas
noziedzigas organizacijas netiras naudas atmazgaSanai, krapniecisku,

izspieSanas, pornografijas u.c. noziedzigu darbibu veiksanai.

Instrukciju virkne, kas nosaka, k3 programmai jiveic kida specifiska proceddra, pieméram, ieie3ana elektroniska pasta
sistBma. htipwww terminilv/index.php (aplokots 2004 .gada 12. marta)

DEFCON hitp Awww defeon.ore (aplikots 2004, gada 23. martd).

Report un the existence of a global system for the interception of private and commercial communications (ECHELON
interception system) (2001/2098(INI)) 11. July 2001.
g

hitp:/

/searchsecurity techtarget com/s Definition/0..s1d 14_gc1360967.00.him| (aplikots 2004.gada 23, marta).
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http://www.defcon.org

7. Kiberteroristi un kiberkareivji — kiberterorisms ir tisa ar nodomu veikta
darbiba pret automatiz&tas datu apstrades sisttmas resursiem ar meérki
panakt politisku vai ekonomisku labumu, nodarot p&c iespgas lielaku
kaitgjumu sabiedribas interesém. Ipasi aktuals jautajums par kiberterorismu
kluva péc 2001. gada 11. septembra notikumiem ASV. Sie notikumi
paradija, ka teroristi sava darbiba, lai panaktu savus mérki ietekmét
sabiedribas dzivei nepiecieSamas kritiskas infrastruktiras sféras, sekmigi
izmantoja jaunakos zinatnes sasniegumus. Teroristu rokesus.grarnatz":8 noradits,
ka, lai veiktu patvaligu pieklasanu informacijas sistémai ir nepiecieSama
datora tastatiira un zinaSanas par parolu veidoSanas principiem, un interneta
pieslégums, un telefona numurs. Gramata ir doti siki detalizéti skaidrojumi,
kadas darbibas personai ir javeic, lai parvar€tu sistémas drosibas ITdzeklus,
u.c. padomi.

CSU/FBI 2003. gada aptauja paradija, ka katru gadu pieaug to apdraud&umu
skaits, ko personas veic, izmantojot interneta resursus. 2003. gada 78% no visiem
uzbrukumiem ADAS resursiem tika veikti no interneta.” Australija 2003. gada
veikta kibemoziegumu un dro$ibas aptauja'° paradija, ka 54% uzbrukumu saistiti ar
internetu. Latvija Sobrid nav daudz registrétu noziedzigu nodarjjumu pret
informacijas sistému drosibu, tacu tas nekada nenozimé, ka $adu gadijumu nav. Tie
vienkarsi nenonak tiesibaizsardzibas specialistu redzesloka. Lai situdciju varétu
mainit un radit sabiedriba uzticibu, ka Latvijas tiesibu aizsardzibas specialisti spgj
adekvati aizsargat sabiedribu no Siem jauna veida apdraud&umiem, ir nepiecieSams
pievérsties visu problému lokam, kas saistits kibernoziegumiem petisanai.
Disertacija ir pirmais $ada rakstura darbs Latvija. Disertacija netiek pétiti visi
kibernoziegumi, bet tikai viena grupa, kas, autoraprat, ir uzskatima par visas
kibernoziedzibas stirakmeni, proti, tie ir noziedzigi nodarfjumi pret informacijas
sisttmu droSibu, kas disertacija apliokota ka vispargjas droSibas neatnemama

sastavdala.

8
Anarchy cookbook version 2000, [b.1.] p.53

2003 CSI/FBI Computer Crime and Security Survey p.8

10 ;
2003 Australian Computer crime and security survey



Pétijuma uzdevums ir teorétiski analizét un pamatot jauna fenomena-
kibernoziegumi jédzienu, So noziedzigo nodarjjumu sastavu, IpaSi pieveérSoties
noziedzigu nodarijjumu pret informacijas sisttmu drosibu sastava analizei.
Disertacija teoré&tiska 1ment analizétas So nodarfjumu klasifikacijas problémas péc
grupas un tie$a apdraud&juma objekta. Ipasi liela vériba ir veltita objektivas puses
elementu analizei. Kibemoziegumus var izdarit tikai ar darbibu, tapéc pétijjuma
plasi analizéti iespgjamo darbibu veidi, ko personas var izmantot apdraud&umu
veikSanai. Ta ka viens no visizplatitakajiem kibernoziegumiem ir patvaliga
pieklisana informacijas sistémai, tad TpaSa v&riba pievérsta tieSi patvaligas
piekluves satura pétiSanai. Pétijuma ir dota ar Kriminallikuma 241- 245. panta
letverto noziedzigo nodarjjumu analize, un, ta kd ir sagatavoti biitiski labojumi
ieprick§minéto pantu redakcijam, tad pétljuma dota So jauno grozijumu
kriminaltiesiskais raksturojums. Pamatojoties uz pé@tijuma iegiitajam atzinam, ir

izvirzitas tézes aizstavesanai.

I nodala Kibernozieguma jédziens

1. Kriminalatbildibas jédziens
Personu atbildibas tiesiska izpausme vienmér ir bijusi un paliek juridiska
atbildiba par likumparkapumu.''P. Pustoroslevs raksta, ka ,,..jebkur§ noziegums ir
vispirms tiesiska pienakuma neizpilde, kuram piemit visas tiesibparkapuma

. 2
pazimes”"”.

Vin§ uzskatija, ka tiesiski pienakumi iedalami :1) ,pozitiva
pienakuma”, kura biitiba ir prasiba, lai persona izpilditu zinamu aréju darbibu
(paveli); 2) ,,negativa pienakuma”, kura butiba ir izteikta sentencé ,tuvakam ir
vajadziba dzivot- neslepkavo, cilvékam ir vajadziba uz ipasumu — nezodz.”"’
Tadgjadi kriminalatbildiba parasti iestajas par ,,negativa” pienakuma nepildiSanu.
Juridiska atbildiba pamatojas tikai uz likumu vai likumpamatotu normativo aktu.
Juridiska atbildiba ir TpaSa jauna tiesiska attieciba (saistiba), kura rodas no likuma

(tiestbu normu) parkapuma, kas parkap&jam izpauZas soda, kompensacijas vai

Jlefict M IlonsTie oTseTcBeHHOCTH B TeopHy npasa,// Becthuk Mockosckoro Yursepcrtera 1/1994 ¢ 11 Tpaso ¢ 2
12
Ananus o npectynnendu. Hacnenosanue ILI1 TTyctopocnesa. Mocksa: ¥ HusepcuteTckas Tunorpadus, 1892 ¢ 2
13
Ibid, 1.1 Tycropocnes ¢ 107



citada personisko mantisko vai nemantisko ierobezojumu forma un kuras piespiedu
izpilde var tikt nodroSinata ar valsts piespiedu lidzekliem"®. Juridisko atbildibu no
citiem atbildibas veidiem noskir Sadas pazimes:

1. Tiesibparkapums.

2. Valsts piespiedu iedarbiba uz tiestbparkapégju.

Ka norada V. Sinaiskis, tad pastavo$as macibas par civiltiesisko parkapumu
biivétas uz krasu pretstatijumu kriminalajam tiesibu parkapumam. Tads iedalijums
noradija, ka romieSu tiesibas pastavéja uzskats: var pastavét divas taisnibas -
,.kriminaltiesiska un otra civiltiesiska taisniba” vai attiecigi ,.kriminala netaisniba
un civila netaisniba” '°. Sis iedalfjums atbilst tam, ka Roma dalija tiesibu
parkapumus, proti, crimina'® un delicta. Ka norada P. Lejins, tad atskiriba starp
civiltiesisko un kriminaltiesisko parkapumu ir apstakli, ka valsts, izvértgjot
nodarTjumu p&c sekdm, tam noteikusi kriminaltiesisku statusu."’

Kriminaltiesibas ka publisko tiesibu dala regulé zinamas robezas attiecibas starp
valsti un individu un valsti.'"® Sts zinamas robeZas ir saistitas galvenokart ar
tiesisk@s kartibas traucgumiem. Ne katrs tiesibparkapums, kaut ari tas aizskar
personu likumigas intereses, ir kriminaltiesiska reguléjuma priekSmets. Noziedzigs
no argjas puses ir tads nodarfjums, kuru aizliedz likums, piedraudot ar
kriminalsodu.'? Lidz ar to var secinat, ka kriminaltiesibas ir mehanisms socialas
kontroles nodrosinaSanai sabiedriba. To pienakums ir skaidr, precizi noteikt tas
robeZas, kad personas uzvediba ir aizliedzama vai ierobeZojama ar kriminalsoda
piedraudgjumu.

Lai sauktu personu pie kriminalatbildibas, ir jabiit stingram juridiskam
pamatam.

Latvija §1s robeZas precizi noteic Kriminallikuma 1. pants , Kriminalatbildibas

pamats”:

= Bitins A. Civiltiesiska atbildiba un tas veidi. Riga: AGB, 1997, 24. Ipp.

W Sinaiskis V. Civiltiestbas . RTga: A/S *Valters un Rapa”,1935., 45. Ipp.

lf Crimina- noziegums, kad valsts ki publiskais tiesThu subjekts noteica striktu atbildTbu.
i Docents Lejind P. Knminaltiestbas Riga: [b.1.]1940., 61. Ipp.

- Mincs P. Kriminzltiestbu kurss. Visparg;a dala. Otrs parstraditais un papildinitais izdevums. Riga: Autora izdevums,
1934, 1.1pp

Turpat, Mincs P., 59.1pp.



(1) Pie kriminalatbildibas saucama un sodama tikai tada persona, kura ir
vainiga noziedziga nodarijuma izdarisana, tas ir, kura ar nodomu (1i5i) vai aiz
neuzmanibas izdarijusi Saja likuma paredzétu nodarijumu, kam ir visas noziedziga
nodarijuma sastava pazimes.

(2) Nevienu nedrikst atzit par vainigu noziedziga nodarijuma izdariSana un
nevienam nedrikst uzlikt kriminalsodu citadi ka ar tiesas spriedumu un saskana ar
likumu.

Kriminallikums satur sevi abstraktu noteikumu, kuru pieméro konkrétam
noziedzigam nodarfjumam.”’ Lidzigu secindjumu izsaka japanu tiesibzinatnieks S.

Dando’'un A. Trainins®

, ka,,.. nozieguma visparigais jédziens ka ,abstrakcija”
nerada un nevar radit kriminalatbildibu. Tas galvenais uzdevums ir noradit uz
nodarijuma visparigam kopigam pazimém.

Aizlieguma aprakstam un sodam ir jabuit tieSi paredz&tam spéka esoSa
kriminallikuma- de lege lata® princips. De lege lata princips ciesi sasaucas ar
nullum crimen sine poena, nulla poena sine !ege“. Ja aizliegums nav ietverts speka
eso%3 kriminallikuma un par to nav noteikts sods, tad §ada prettiesiska darbiba, kaut
arT ta nakotné varetu kliit sodama de lege ferranda, nevar tikt atzita par noziedzigu
nodarijumu tagadng. Nevar piekrist P. Lejina viedoklim, ka valsts aizliegums nav
kritérijs, lai noteiktu, kas ir noziegums, jo, p&c vina domam, “ noziegums ir tas, kas
par tadu atzistams péc satura, t.i., kas ir seviski kaitigs sabiedribai, un atbildi par to,
kas ir un kas nav kaitigs, dod tautas izjf.ita".25 Jebkura gadijuma kadam $§1 tauta biitu
jaorganiz€, respektivi, jarada institicija, kas realizétu So tautas gribu, un
demokratiska sabiedriba ta var bt tautas vél&ta parstavnieciba, kurai tick delegéta
ekskluziva kompetence tautas varda padarit to vai citu tiesibu parkapumu par
noziedzigu nodarijjumu. Pareizi norada A. Kruglevskis: ,,.. ja iedzivotajiem biitu

laupita iespgja iepriek$ zinat, kas atlauts un, kas noliegts, tie sak dzivot bail&s. Tas

20 Turpat, Mincs P., 15.1pp.

21 The Criminal law of Japan The General part by Shigemitsu Dando, translated by B. J. George, Rothman & Co, Littleton,
Colorado 80127, 1997., p.1

22 Kype CoseTckoro YronosHoro npasa O6usas wacts. T 1. Hanatensctso Jlennnrpascxoro Yuusepeutera, 1968 ¢ 254
23 Romie3u tiesThas apzTmé, pamatojoties uz spka esodu (pastavoiu) likumu. Cerfase L. Latfnu valodas spimotie teicien.
Riga: Zinime, 1992, 74. Ipp.

24 Romiefu tiestbu formula “Nav noziegums bez soda, nav soda bez likuma” Cerfase L. “Latinu valodas spimotie teicieni"
Riga, ZinZtne, 1992, 180. Ipp.

25 Turpat, Docents Lejin3 P., 36 Ipp.



var parveérsties par politiskas izrékinasanas ieroci.”?® Lidz ar to tautas taisniguma
izjlita nevis kalpotu sabiedribas demokratijas un cilvéku dzives limena celsanai, bet
gluZi otradi- kliitu var vispargju sabiedribas attistibas bremzgjosu faktoru un cilvéku
iebaid8anas lidzekli. Tapéc nenoliedzami, ka par noziedzigu nodarijjumu var tikt
atzita uzvediba, ko likumdevegjs aizliedzis vai ierobeZojis ar soda piedraud&jumu.

De lege lata princips neatlauj saukt pie kriminalatbildibas personas par
tradicionaliem noziedzigiem nodarfjumiem, kuri veikti, izmantojot kibertelpas®’ vai
e- vides mediju, kur darbibas nav saistitas ar ietekmi uz konkrétu personu, bet gan
ar datorsistéma vai datortikla saglabatu vai parraiditu datu manipulaciju.
Kriminalatbildiba ir smagakais atbildibas veids, ko valsts nosaka par personu
prettiesiskam darbibam vai bezdarbibu, kas izdarita {i8i ar tieSu nodomu (dolus
directrs) val netieSu nodomu (dolus eventualis), vai aiz neuzmanibas.
Kriminalatbildibas piemérosana jaievéro subsidiaritates™ princips. Tai jabat tikai
ka galgjam ietekméSanas lidzeklim, ja citi iletekmé&Sanas lidzekli nav bijusi
pietickami efektivi.”” Tatad kriminalatbildibas pamats ir kriminali sodams
nodarjjums- kriminallikuma panta aprakstita dispozicija, noteikums, par kura
parkapsanu paredzéts kriminalsods.

U. Krastin$ norada, ka kriminalatbildiba ir personai saskana ar likumu valsts
varda tiesas uzlikts piespiedu pasakums par izdarito noziedzigo nodarijumu izciest
sodu, kas saistits ar vinas personiskas brivibas, atsevisku tiesibu vai mantiska
rakstura ierobeZojumiem.” Lidzigs viedoklis ir plasi sastopams juridiskaja
literatira. Tomeér ir sastopams ari cits viedoklis, ka kriminaltiesibas nosaka arl

131

»pozitivo kriminalatbildibu™, kas izpauZas personas atturéSana no noziedzigu

nodarijumu veik$anas, tadgjadi nodroSinot kriminallikuma noteikto pozitivo

26 Profesors Kruglevskis A. “Princips “nulla poena sine lege” un 1 nozime kriminiltiestbas. Riga: [b.1.] 1937., 208. lpp.
7

Terminu izmanto, lai apzimétu datoru k13 (v sk, mtemnetd) veidoto diskréto pasaules modeli (virtuilo realitati). Terminu radljis V Gibsons
savi rominid "Ne " hetpwww termmi Iy

Kiberroziegumu konvencijas konteksta tas nosaukis par nepiecie3amibas principu. Principle of necessity

¥ Council of Europe Legal affairs Computer related crime pefased by August Bequai, European by European Committee on
Crime Problems, Strasbour 1990. Recommendation No(89)9 on computer related crime and final report of the European
C(l})mmincc on Crime Problems, p. 24

Krasting U. Noziedzlgs nodarfjums. Riga: TNA, 2000., 6. Ipp.

1
! Kynpsisues B H. 3akoH, nosenenue, oteerctseHHocTs. Mocksa: 1986, Tapbaraes A H. [TousTHe u tenn

otseTcTeeHHocTH. KpacHospek, 1996. c. 21-366 . Citéts no Kypc Yronosxoro npasa. Ofumas yacts. ToM 1° Yuenue o
npectynnedun. [loa pea. H.®. Kysueuosor # M. Trxxosoil Mocksa: 3epkano, 1999, ¢.192
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uzvedibu. Jebkura atbildiba var tikt noteikta tikai par konkrétu tiesibu normu
parkdpumu, un ta nekad nevar biit pozitiva. Tomér nevar arT noliegt, ka
kriminalatbildibas mérkis ir nodroSinat stavokli, ka sabiedriba spgj pilnvértigi
attistit individa darbibai nepiecieSamas civilas, komercialas un ari citu tiesibu
garantijas. Lai to veiktu, kriminaltiesibas nosaka standartus, kas ievérojami ietekmé
sabiedribas vértgjumu par to, kas ir labs un kas slikts.*> ST vadlinija ir attistijusies
un pilnveidojusies vesturiski. Sadas nostadnes més varam sastapt gan Hamurapi,
gan arT romie$u tiestbu normas.” Sakotngji krievu juridiskaja literatiira nozieguma
vieta lietoja iepriek§minéto terminu “kriminala netaisniba”. Ar to apzimgja

apdrardgjumu, kas tiesi vérsts uz pasu tiesibu personisko vai lietisko objektu.*

2. Noziedziga nodarijjuma jédziens

Krievija termins ,noziegums”, ar kuru saka apzimét ikvienu kriminali sodamu
uzvedibu, izplatijas tikai Pétera I valdisanas laika. ST termina izcelsme ir lidziga
terminam “crime” - anglu un francu valoda, Verbrechen- vacu valoda utt. Literatiira
ar Siem terminiem parasti apzim&a uzvedibu, kas iziet arpus pielautajam
robezam.>’

Jundiskaja literatiira ir plasi parstavéts viedoklis, ka nozieguma jédziens tapat ka
tiestbas attistas atbilstodi socialas realitates prasibam.’® Sads viedoklis ir pamatots,
jo noziedzigi nodarTjumi bitiba ir jebkuri individu nodarijumi, kas ir pretruna ar
sabiedriba esoSajam tradicijam, parasam un citiem visparatzitiem uzvedibas
noteikumiem un bitiski ietekmé sabiedribas drosibu.

Krievu zinatnieks N. Tagancevs norada, lai darbibu atzitu par noziegumu, ir
nepiecieSamas tris pazimes: 1) ar likumu noforméta juridiska attieciba, jo pretéja

gadTjuma nevar pastavét nozieguma objekts. Tapéc par noziegumu nevar atzit savu

32 Clarkson C.M.V. Understanding criminal law Third ed., London, Sweet& Maxwell, 2001, p.8.;

2 The Code of Hamurapi. The Avalon Project at Yale Law School www.vale eduw/lawwebyavalon/medieval/liameode Intm

(?lnkots 2003 .gada 23. decembrT)

Auanua o npectynnennn nicnenosanne. Hacnenosanue I 11 IycTopocnesa Mocksa: Yuusepeutetckas tunorpadus,
1892.c 118

35

Yronosnoe npaso O6ur 4. Yyebuuk nns sysos Mocksa: HHOPA® M- HOPMA, 1997 ¢ 77-78 Par noziegumu vai
parkdpumu atzistama k3 pretlikumiga darbTba, ta ari tds uzvedTbas, kas aprakstTta likuma ka batles no soda, neizpilde. sk.ct |
YN0#ENHS O HAKAIAHUAX YIONOBHEIX M HCNIPRBHTENBHBIX B peaaxuns | 885r

Yronosroe npaso. [loa. pen. Mayxmana, Mocksa: KOpuenpyaenuus, 1999, c. 60
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personisko labumu apdraud&jumu vai iznicinaSanu, ja netieck parkaptas citu personu
likumigas intereses; 2) lai pastavétu noziegums, nepiecieSams, lai eksistétu redla
tiesibu norma, kas padara attiecigo interesi, labumu par aizsargajamu; 3) nozieguma
esamibai nepiecieSams noteiktu, ar likumu aizsargatu intereSu reals apdraud&jums,

kuram ir kriminalparkapuma raksturs.’

Atkariba no noziedziga nodarijuma
jédziena ietverto pazimju skaita, teorija tos iedala formalos, materialos un materiali

-formalos.

2.1. Formalais noziedziga nodarijuma jédziens

Pasaulé kriminaltiesibu teorija dominé formalais nozieguma j&dziens. Tas
saistits ar romieSu tiesibu lielo ietekmi uz kontinentalas Eiropas un kopégjo tiesibu
sisttmam. Ka norada profesore S. Brennere, tad, lai gan romanu —germanu un
kopgjo tiesibu sistémas ir atskiriga pieeja juridisko aizliegumu veidoSanai, dazadas
valstis un dazados laikos ir v&rojamas ari vairdkas svarigas konsekvences attieciba
uz to, ko valsts nosaka, kida riciba ir pasludinama arpus likuma. Sis konsekvences
izriet no kriminalatbildibas funkcijas - uzturét sabiedriba pienacigu kartibu.*®

Formala nozieguma definicija izcel prettiesiskuma un sodamibas pazimi.
Noziedzigs nodarjjums ir nepaklausiba kadai tiesiskai normai — aizliedzosai vai
pavélosai. Tas ir vispar€js kritérijs, kuru no tiesiska viedokla var attiecinat uz katru
noziedzigu 1'|0d;11'ijumu.39 Tadgjadi par noziedzigu nodarijjumu var atzit tikai
prettiesisku, nelikumigu darbibu vai bezdarbibu. Piem&ram, ASV noziegums
(noziedzigs nodarijums) tiek definéts k3 launums, ko Kongress vai $tata
likumdosana atzinusi par noziegumu vai kriminalparkapumu.*’ Lidziga noziedziga
nodarijuma definicijas interpretacija plaSi izplatita ari juridiskaja literatird un

lietota daudzu valstu kriminaltiesibu doktrinas.

37

Taranues H.C. Kypes Pycckoro yronossoro npasa. Yacts obiuas kuura 1-8. Yuenue o npectynnennn. CaHkr-
MepepGyprs: [b.i]1874.¢.181

Brennere V.S. Kibernoziegumi un tradicionilie noziedzigie nodarTjumi: juridisko probl&ému analize, Likums un
tiestbas, 2002, 4.s).,nr.9 (37) 270.lpp. Kriminallikuma m&rkis ir defingt sociili nepienemamu ricTbu un ierobeZot rictou tikial,
cikid] tas lietderigi un pienemami no socidla viedokla. ; Simester A.P., G.R. Sullivan Criminal law theory and doctrine. Hart

ublishing , Oxford- Portland Oregon, 2000, p.1
Turpat, Mincs P., 59.1pp.

2 The electric law library's legal lexicon on crime // htip//www lectlaw . com/def’c330 htm ; [b.a.] Criminal law in England
and Wales // hup:/www. luiss. iverasmuslaw/uk/Ingh8 html#p | (aplakets 2003 gada | | .novembrT)
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Nosakot formala noziedziga nodarfjuma definicija prettiesiskuma pazimes
prioritati, més atzistam, ka 35ads nodarfjuma j&dziens dod kriminaltiesisku
konstitucionalu garantiju, ka personu nevar saukt pie atbildibas par kriminallikuma
neparedz&tu darbibu vai bezdarbibu. ST kriminaltiesiska konstitucionala principa
garantija izpauZas personu tiestbu un brivibu aizsardziba.*'

Galvend formala nozieguma jédziena biitiba ietverta romieSu tiesibu principa
“nullum crimen sine lege”. Sis princips noteic, ka par noziedzigu nodarijumu var
runat tikai tad, ,ja aizradijums formul&ts no varas ;1) tada veida nedrikst uzvesties;
2) kas ta uzvedisies, sanems sodu”.*? No & pamatprincipa més var atvasinat
vairakus apak§principus:

1. Sine lege - nozImg, ka atbildiba var iestaties tikai uz nodarfjuma izdarisanas
bridi spéka esosa likuma pamata. Krievu kriminalists P. Osipovs pareizi norada, ka
noziegums ir valstij bistams noziedzigs nodarjjums. Tapéc tikai valsts likumdevéja
persona var dot tam attiecigu juridisku novértéjumu.“

Ar terminu likums” vairdkas valstls apzimé ne tikai parlamenta pienemtu
likumu, bet Saja kategorija var ietilpt arf normativie akti, ko pienem valdibas,
Piemeram, Danija** $adus normativus aktus var pienemt ne tikai ministrija, bet ari
zemaki valdibas departamenti. Vairakas valstis iz8kirosa nozime ir kriminallikuma
“ratio legis™ tulko$anai, ka arT tiesu precedentiem.

Pieméram, Sveices Sodu likuma 251. pants neparedzéja atbildibu tieSi par elektronisku datu
viltosanu, bet 1990.gada Sveices Federila tiesa, piemérojot 30 normu konkréta lieta, kas saistita ar
datordatu viltofanu, atzina, ka termins “dokuments” ietver jebkura veida dokumentus, tai skaitd arf
tadus, kas izgatavoti ar elektronisko ieriu palidzibu, un par $3du dokumentu viltoSanu japaredz
kriminalatbildiba.*

2. De lege lata — ja persona izdara parkdpumu, kura apraksts precizi burts burta

nesakrit ar likuma ietverto noziedziga nodarijjuma aprakstu, persona ir atbrivojama

4]
Eropos B.C. lNoxstie cocTasa npecTyrieHHA B yronoBHoM npase. Yu.nocoGue. Mocksa: Mockosckuil neuxonoro
counansHbtit HHcTHTYT, 2001 26

4
2 Turpat, Docents Lejin3 P., 36. 1pp.
B Cosetcroe Yronosnoe npaso. O6uas vacts. Mocksa: FOpuanueckas nuteparypa, 1977, c. 68

4
A Criminal law in Denmark by Lars Bo Langsted, Van Greve, Peter Garde. Kluwer Law International: The Hague-London-
?oston. 1998., pp.55-56

Recommendation No R (89)9 on computer related crime report prepared by proffessor Henrik W.K. Kaspersen
Computer/law Institute Amsterdam February 1997 CDPC (97)5; PC-CY (97(5) p-91

13



no atbildibas. A. Piontkovskis*®, kritizgjot iepriekimingto principu, min pieméru,
ka Vicijas tiesa atteicas saukt pie atbildibas personu par elektroenergijas zadzibu
tikai tapéc, ka atbildiba par $adu nodarfjumu nebija paredzéta Vacijas likuma.
Tikai péc tam, kad Vacijas parlaments pienéma specialu likumu un paredzéja
kriminalatbildibu par elektroenergijas nelikumigu piesavinaSanos, turpmak bija
iespgjams personas saukt pie kriminalatbildibas. Japiezimé, ka analoga situacija
bija sastopama arT Latvijas tiesu praksg, kad Augstakas tiesas Senats*’ atzina, ka
nav pamata saukt personu pie kriminalatbildibas par krapSanu telekomunikacijas,
jo atbildibu par $adam darbibam tieSi neparedz Kriminallikums.

3. Nulla poena — minétais princips nosaka, ka likumam, ar kuru noteikts sods,
jabiit skaidri un precizi formulétam. A. Kruglevskis pamatoti norada, ka nulla
poena mérkis ir aizsargat individu no sabiedribas.*® Respektgjot 30 principu,
jaatzist, ka nav pielaujama Kriminallikuma tulko$ana plaSak par taja ietverto
lingvistisko tekstu. Tomer ir sastopami ari nelieli izn€mumi.

Piemé&ram, Danijas Krimindlkodeksa 1.pants atlauj tiesai piemérot analogiju pilnigi salidzinamos
: il 4 T o -
likumos. Danija to sauc par complete statutory analogy.” Analogiju var piemégrot, tulkojot
radniecigi tuvus terminus, bet nekada gadijuma to nevar attiecinat uz sodu.

Latvijas Sodu likuma 1. pants noteica, ,.ka par noziedzigu atzistams
nodarjjums, kur§ ta izdariSanas laika noliegts ar soda piedraudgjumu”.’’ Sads
nozieguma jédziens ir sastopams lielakaja dala attistitako Eiropas valstu
krimindilikumu, pieméram, Zviedrijas Sodu likuma 1. pants: “Noziegums ir
nodarTjums, kas paredzéts likuma vai cita normativa akta ar soda piedraud&jumu.”
4. Retroaktivitates princips jeb likuma atpakalejoss speks®'. Saskana ar nullum
crimen principu kriminalatbildiba iestajas tikai tad, ja darbiba atzita par

noziedzigu ar soda piedraud&umu jau pirms nodarfjuma izdariSanas. Min&tais

6
MuonTkosckuit A A. YyeHHe 0 NPECTYNNENICHHH N0 COBETCKOMY yronosHomy npasy.: FOpuauueckan nuteparypa,
1961.c. 62

4 Kinis U. Kibernoziegumi un kriminilprocess. Latvijas VEstnesis, 2001.gada .20. un 28.februlris.
4
3 Turpat, Profesors Kruglevskis A., 203.1pp.

490 = : :
Criminal law in Denmark by Lars Bo Langsted, Van Greve, Peter Garde. Kluwer Law International. The Hague-London-
Boston, 1998., pp.58-59

50 X , : -
Sodu likums ar komentariem. Otrais izd. P. Minca un J. Lauva red. Riga: 1938., Valsts tipografijas izdevums 5.1pp

: Krastind U, Liholaja V., Niedre A. KriminltiesTbas, Riga--TNA, 1999, 16. Ipp.; Clarkson C.M.V. Understanding
Criminal law. Third edition. London- Swet & Maxwell, 2001., p.14; Criminal law in Denmark by Lars Bo Langsted, Van
Greve, Peter Garde. Kluwer Law International. The Hague-London- Boston, 1998., pp.42-43; Criminal law in Denmark by
Lars Bo Langsted, Van Greve, Peter Garde. Kluwer Law International. The Hague-London- Boston, 1998., pp.58-59, Kypc
Yronosxoro npasa. O6was wacts. [on pen. H®. Kyaseuosoit u KM Taxkosoii. Mocksa: 3epkano, 1999 .C 192 uc.

L
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princips ir ietverts arl Kriminallikuma 5. panta. Saskana ar Kriminallikuma
5.panta 3.dalas likumam, kas atzist nodarfjumu par sodamu, pastiprina sodu vai ir
citadi nelabvéligs personai, atpakalejoSa spéka nav.

Retroaktivitate Latvijas kriminaltiesibas ir pielaujama tikai tad, ja ta
dekriminalizé noziedzigo nodarijjumu vai mikstina sodu, vai ir citadi labvéliga
personai. Retroaktivitates princips ietverts daudzu valstu kriminalkodeksos, ka,
pieméram, Vacijas Kriminalkodeksa 1.panta: “Nodarfjums ir sodams tikai tad, ja
sods par to bija paredzets pirms ta izdariSanas,” analoga definicija ietverta arl
Spanijas, Sveices, Austrijas, Danijas, Gruzijas, Japanas, Holandes, Belgijas,
Francijas un citu valstu kriminalkodeksos. Kaut ari ASV nav vienota
kriminalkodeksa, tomér ari ASV paraugkriminalkodeksa ir nostiprinats princips
“nullum crimen sine !ege".52 Darbiba nav atzistama par noziedzigu, ja to par
noziegumu vai parkapumu uz nozieguma izdariSanas dienu neatzist Sis kodekss vai
cits attieciga Stata likums. Jaunakos ASV autoru® darbos par noziegumu atzist tadu
uzvedibu, kas tiesi, precizi aprakstita likuma. Tas nozimé, ka likuma precizi ir jabat
noteiktam, par ko iestdjas atbildiba, un precizi janosaka sods. Danijas
Kriminalkodeksa 1.panta ir ietverts princips ,nulla poena sine lege poenali”- tikai
,likuma” paredz&tas darbibas ir sodamas. Ar terminu ,,likuma” saprotamas precizas
noziedziga nodarijuma robezas.

Nozieguma formala definicija nav visaptveroSa. To nereti kritiz€ ne tikai bijusas
PSRS, bet ari daZi citu valstu kriminaltiestbu specialisti, saucot to par
“antizinatnisku tuksu tautologiju"s“. Tomer, neskatoties uz So kritiku, minéta pieeja
ir veérté§jama pozitivi, jo ta ir nodrodindjusi savu valstu iedzivotdjiem
konstitucionalo garantiju, ka nevienu nevar saukt pie atbildibas bez tiesiska pamata,
un Iidz ar to pasargajusi sabiedribu no valsts varas patvalas. Principa ,nullum
crimen sine lege” rakstura un pazimju kopsavilkumu precizi izteicis P. Lejins :

"Nullum crimen sine lege raksturs noteic: 1)ierobezotas likuma tulkoSanas iespégjas;

52 Yronoskoe npaso 3apybexusix cTpat. Hacts ofias. Mockea: Manatenscrao Omera-Jl, 2003, c. 121

3Law and disorder: Criminal Justice in America (ed.By Bruce Jackson. University of Illionois Press.,, 1984.p.11 citéts no
Yronosroe npago 3apybexusix crpad. Hacts obuan. Hanatenscrso Omera-J1, Mocksa, 2003, C.121

Parker H. The limits of criminal sanction.-Stanford (Cal), 1968 p.5 cit€ts no Yronosxoe npaso 3apyGesHsix cTpad. Yacts
obwas Hinatenscrso Omera-JI, Mocksa, 2003, C 122; Kype Coserckoro YronosHoro npasa B wecT Tomax , Tom. 1.
OBwas 4acTs noa. pea [HonTkosckosckoro A A Mocksa: Hayka, 1970 ¢ 51;
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2) nepielaiz analogiju; 3) Soda likumam nav atpakal ejoSas nozimes; 4) tiesnesis

. i 155
nav tiesibu raditajs.’

2.2. Materialais noziedziga nodarijuma jédziens

Juridiskaja literatiira pladi ir parstavéts viedoklis, piem. ,P. Mincs, H. Meijers™,
ka noziegums vienmér iemieso kait§umu tiesiski pamatotam interesém. Tapéc
valstij ir pienakums kriminalizét tikai tas darbibas, kas biitiski apdraud sabiedrisko
kartibu un personu drosibu. Nosakot So darbibu aizliegumu vai ierobezojumu ar
soda piedraudéjumu un ieklaujot konkrétus noziedzigus nodarfjumus
kriminallikuma seviska dala, valsts ir novért&jusi So darbibu kaitigumu un tadgjadi
materializéjusiﬂ to saturu. Analogu viedokli pauz ari S. Dando, A.Simesters un G.
Sulivans un citiss, noradot, ka nozieguma specifiskie materialie elementi ir ciesi
saistiti ar konkrétas darbibas atzisanu par nelikumigu un sodamu. Pasaulé@ ir vairaki
gadijumi, kad arl dazi Rietumu kriminaltiesibu teor&tiki méginaja akcentét
noziedziga nodarfjuma materidlo pazimi, pieméram, G. Saiks defin&a noziegumu
ka sabiedribai kaitigu nodarijumu, kas ir pretruna ar sabiedribas labklajibu, bet U.
Rekliss ka sabiedribas uzvedibas normu un sabiedribas garigo vértibu parkapumu®.
Ari Latvijas kriminaltiesibu zinatng® ir izteikts viedoklis, ka nozieguma materialo
raksturu noteic princips ,,nullum crimen sine poena- nav nozieguma bez soda, kas
izpauzas ta, ka neviens nodarijjums, ko sabiedriba izjut ka noziedzigu, nedrikst
palikt bez soda. P. Lejins, defingjot 3T principa pazimes, norada, ka ta piemérosanu
kriminaltiesibas raksturo: 1) paplaSinata kriminallikuma tulko$anas iespgjamiba; 2)
analogijas pielaujamiba; 3) Soda likumam var biit atpakalejoss spéks; 4) tiesnesis ir
tiestbu rathEjs.mTomér §1 teorija atbalstu neguva, jo radas baZas, ka ta valsts ir
spéjiga realizét patvalu pret saviem iedzivotajiem kriminaltiesibu pieméroSanas

joma. Pareizi norada A. Kruglevskis, ka analogijas pieméroSana rada kriminilo

a2 Turpat, Docents Lejins P, 39. Ipp.
= Ibid., Shigemitsu Dando, p. 25.
5.}ITur‘pat, Mincs P., 59.1pp.
= Ibid, Shigemitsu Dando, p.57.; Ibid., A.P.Simester, G.R. Sullivan.., p.21.
YronosHoe npaso 3apybexusix cTpan. Yacts ofwas. Mocksa: Hanarenscrso Omera-J1, 2003, ¢.122
)l Turpat,Docents Lejins P., 36. Ipp.
5 Turpat, Docents Lejin3 P., 39.Ipp.
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normu nenoteiktibu: 1) nenoteiktiba tiesibu prasibas; 2) nenoteiktiba tiesibu
spriediena®, 11dz ar to ta var parvérsties par varas patvalu. lepriek$minétais tiesi
parada ST principa pieméro3anas reakcionaro biitibu, radot tiesibu tiesnesim izlemt,
kada uzvediba ir un kada nav sodama, piemérojot likuma analogiju un paplaSinati
tulkojot likumus, ko plasi praktiz€ja PSRS kriminaltiesibas laika no 1920. lidz

1950. gadam.

Péc Latvijas Republikas okupicijas un inkorpordcijas PSRS sastava, 1940.gada 25. novembra
Latvijas PSR Tautas Komisaru padomes 1émuma 2.p. noteica, ka “.. saukSana pie kriminalatbildibas
par noziedzigiem nodarijjumiem, kas izdariti Latvijas teritonjd, izdarama saskana ar KPFSR
kodxﬂ:kit:lr:“.63 KPFSR Kriminalkodeka 6. pants noteica: “Par sabiedriski bistamu atzistama ikviena
darbiba vai bezdarbiba, kas vérsta pret Padomju iekartu vai parkapj tiesisko kartibu, kuru Stradnieku
Zemnieku vara nodibindjusi parejas laikam uz komunistisko iekartu”. Komentgjot So pantu,
toreizéjais PSRS Augstakas tiesas priekSsédetajs 1. Golakovs noradija, ka mingtais pants pretstata
drzemju kriminalajai likumdo3anai, kas defing noziegumu formil, t.i., ki darbibu, par kuru likuma
noteikts sods, nepaskaidrojot par kadu darbibu isti ir runa, dod nozieguma mateniilo definiciju,
norddot nozieguma konkr&tas pazimes ki darbibai, ta bezdarbibai, kas vérsta pret padomju iekartu
vai tiesisko kartibu, kdda noteikta parejas laikam uz komunistisko iekartu.

Lidzigs viedoklis bija plaSi parstavéts ta laika juridiskaja literatira. Pieméram,
N. Kuzmecova“, A. Piotkovskis®® un citi pamatoja materialas noziedziga
nodarijuma teorijas nepiecieSamibu, lai atklatu kriminalatbildibas Skirisko un
politisko raksturu, un asi vérsas pret rietumu valstis pastavoSo formala noziedziga
nodarijuma doktrinu. A. Piontkovskis® rakstija, ka,,.. $ada definicija ir formala un
neatklaj pasa noziedziga nodarfjuma biitibu, bet tikai pamato apgalvojumu, ka
noziegums ir tad, ja to par tadu atzist likumdevejs”, *’ un secina, ka atbildi uz %o
jautajumu var dot tikai materiala nozieguma jédziena noteik3ana, kas ciesi saistits
ar politiska rezima varas nostiprinasanu, proti, saistot to ar valsts §kirisko biitibu un
skiru cinu. Sadu viedokli atbalstija daudzi PSRS kriminalisti, pieméram, V.

Prohorovs P. Osipovs, N.Kuznecova, M. Tjazkova, N. Belajevs u.c.® Pretstata

2
§ Turpat, Profesors Kruglevskis A., 223.1pp.
63 KPFSR Kriminilkodeks. Komentars I. T. Golakova red.- Riga: Grimatu apgads, 1946., 3.1pp.
CoseTtckoe yronosHoe npaso. O6utas 4. Mocksa: u3n. Mockosckoro ynusepcutera, 1981, ¢ 67

. MMuonTkoBCKHA A A Y4eHHE 0 NpecTynnennennH no COBETCKOMY YronosHoMy npasy. Mocksa: FOpuauyeckas
nutepatypa, 1961.¢c. 25
Ibid., A TluonTrosckniic 26
67
Ibid., A MuoxTkoBCKKE , €. 26

‘ Ipoxopos B.C llpectynnenue u oteercTBennocTs Jlenunrpan: uan -so Jlenunrpanckoro yuusepeutera 1984 ¢ 7;
CoseTckoe yronossoe npaso. Ofuias vacts. Mocksa: KOpuauyeckan nutepatypa,|977 Cosetckoe YronosHoe npaso
noapen H @ Kyaneuosa Obwas 4 Mocksa- Han -so Mockoscxoro yausepcutera, 1981, c. 67, Kype Cosetckoro
yronosxoro npasa. 4. O6uwas 1.1 Jlennnrpan: nan-so Jlenunrpanckoro yHusepcutera, 1 968, c. 147
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PSRS kriminaltiesibu doktrinai lielaka dala Rietumu un Latvijas Republikas
kriminaltiesibu teor&tiki noziedziga nodarfjuma materialo pazimi vérté tikai ka
formalas pazimes neatnemamu sastavdalu un tapéc neatbalsta specifisku noziedziga
nodarijuma materializacijas teoriju.

Krievijas juridiskaja literataira® joprojam ir sastopams viedoklis, kas noziedziga
nodarjjuma materialas pazimes izcelSana bija vésturiska nepiecieSamiba. Trikumi
Sadai pieejai ir acim redzami, jo, defin&jot noziegumu ki ,,.. sabiedriski bistamu
darbibu vai bezdarbibu™™’, ta laika tiesibzinatnieki apzinati izvairijas no $o darbibu
prettiesiskuma novertésanas’', jo prettiesiska var bt tikai tada darbiba, ko
likumdevégjs aizliedzis ar soda piedraudgjumu.

Sim bazam bija reals pamats, jo atteik$anas no nozieguma formala jédziena deva
iespgju PSRS  kriminaltiesibas piemé&rot vienu no visreakcionarakiem
kriminallikuma piem@&roSanas instrumentiem, t.i., analogiju. A. Piontkovskis,
noradija, ka “.. analogija deva lielu impulsu padomju kriminaltiesibu attistiba, jo
tada veida tika izveidoti jauni kriminalnoziegumu sastavi, kas vélak tika ieklauti
kriminallikuma”’®. Tas deva iesp&ju PSRS legalizét represijas pret savas valsts
iedzivotajiem un okupéto teritoriju iedzivotajiem. Sodien lielaka dala pasaules
valstu”® savas kriminaltiesibu doktrinas par svarigako kriminaltiesiskas regulésanas
principu atzist likumibas principu un nepielauj likuma piemeérosanu péc analogijas.

Juridiskaja literatiira autori, piem€ram, S. Domatins, V. Prohorovs, V.
Kudrjavcevs un citiﬁ, atbalsta viedokli, ka ,,..noziegums ir valstij bistama

115

nodarijuma juridiskais noveért§jums” ", kas arl nosaka nozieguma materiilo

A Yronosxoe npaso. Ofwas vacts, [oa pea 3.A Kasauenko u A, Heswamosa Mocksa: Mudgipa: M-Hopma, 1997, ¢. 91
0 Ibid., [MuonTKOBCKHA A A, C. 26

! YronosHoe npaso. O6uwar 4acts noa. pen. J1J1 layxmana. Mocksa: IOpucnpynenuus, 1999, c.61
7 Ibid INuonTkoBCKHA A A, . 51

% Kinas TR krimindltiestbas ilgu laiku tika atlauta likuma analogijas pieméro3ana. Piem., Kinas 1979.gada KK 12.p. tiedi
noteica valstij tiestbu piem@rot kriminallikuma analogiju par darbibam, kas tie3i nebija atzltas par noziegumu un ietvertas
Kinas KK. Sk. Axmernn X. M. , TNeryxos A.A. CospemerHoe yronosroe 3axorogatensctao KHP. VronosHeii koaeke
KHP, Mocksa: H3n. aom. "Mypasei" , 2000, ¢ 12-17

< YronosHoe npaso Mctopra ropuanyeckod Hayku. TNoa pea B H Kyapasuesa. Mockea: Man. Hayka, 1978, ¢ 15,
YronosHoe npaso. IMoa, pea J1J1 Mayxmana, uan. "HOpucnpyaeHuns” , Mockea, 1999, c. 61-68, TTpoxopos B.C.

gI cTypAeHHe W oTBeTcTReHOCTE. Jlennurpan: Haa Jlenunrpanckoro yuusepcutera, 1984 ¢ 7

Cosercxoe yronostoe npaso. O6was 4., "HOpuau4ecxas nuteparypa”, Mocksa, 1977, ¢. 66
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raksturu. A. Marcevs norada, ka valstisko bistamibu raksturo apdraudgjums, kas
nodara vai var nodarit kait€jumu ar kriminallikumu aizsargatam attiecibam. "
Jedziens ,,valsts” $aja gadijuma nav tulkojams tikai ka valsts teritorija un valstt
pastavosa sabiedriski politiska iekarta. Tas ir tulkojams plasak un ietver sevi: 1)
valsts suverenitati un citas nacionalas intereses; 2) valsti dzivojoSo iedzivotaju
kopumu; 3) tiem piederoSo kustamo un nekustamo mantu un to mantiskas un
nemantiskas tiesibas; 4) valsts teritorija registréto juridisko personu kustamo,

nekustamo mantu un to tiesibas.

2.3. Materiali formalais noziedziga nodarijuma jédziens

Stalinisma perioda beigSanas un Rietumu kritika par PSRS kriminalo politiku
bija pamats jaunas kriminaltiesibu politikas un kriminaltiesibu teorijas izstradasana
PSRS. Tapéc PSRS kriminaltiesibu teorétiki izstradaja jaunu noziedziga
nodarijuma jédzienu, savienojot formalo nodarijuma j&dzienu ar materialo
noziedziga nodarjjuma jédzienu, un izstradaja no Siem diviem komponentiem jaunu
materiali formalo noziedziga nodarjjuma definiciju. Saskana ar materiali formalo
definiciju, noziedzigu nodarfjumu juridiskaja literatura definga ka ,,.. sabiedriski
bistamu nodarfjumu (darbibu vai bezdarbibu), kas paredzéta kriminalkodeksa un

n 77

par kura izdarfSanu draud kriminalsods” . ST definicija tika ietverta 1958.gada
pienemtajos PSRS un savienoto republiku Kriminalas likumdoSanas pamatos un
visu PSRS republiku kriminakodeksos. PSRS Kriminalas likumdo$anas pamatu 7.
pants noteica, ka ,,.. par noziegumu atzist 53 kodeksa seviskaja dala paredzétu
sabiedriski bistamu nodarijjumu”. Min&ta nozieguma definicija tika izmantota ari
1961.gada LPSR Kriminalkodeksa. Sa likuma 7. pants noteica, ka ... par
noziegumu atzistams kriminallikuma paredz&ts sabiedriski bistams nodarfjums
(darbiba vai bezdarbiba).” Kops 31 laika PSRS kriminaltiesibas lidz pat PSRS
izirsanai praksé un teorija izmantoja noziedziga jédziena materiali formalo

definiciju.

B
¢ Mapues A, U. [Tpecrynnenue: cymHocTs U cogepxanne. Ovck: MBJI CCCP Omckas Bsicuias LUTona MUIHLKH,
1986..¢.16

Krastind U. Miaciba par nozieguma sastdvu. Riga: Zvaigzne ABC, , 1996., 11.1pp.
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Tomeér juridiskaja literatiira plasi bija sastopams viedoklis, ka ,,.. kriminaltiesibu
teorija izstradatais visparigs nozieguma j&dziens aptver visparigas kopigas visu
noziegumu pazimes un izsaka nozieguma juridisko un sociali politisko raksturu un
novertéjumu, Tpasi uzverot nozieguma bistamibu un prettiesiskumu™’®,

PSRS Kriminilas likumdosanas pamatu un KPFSR Kriminalkodeksa komentaros pasi tika uzsvérts,
ka ar ,sabiedrisko bistamibu™ saprot likuma paredzéta noziedzigd nodarfjuma (darbibas vai
bezdarbibas) objekiivu pazimi nodarit redlu kaitéjumu KPFSR KK 7.p. uzskaititiem objektiem: 1)
padomju sabiedriska un valsts iekarta, 2) socialistiskd saimnieciskd sistéma, 3) socialistiskais
ipasums, 4) pilsonu personu un vinu politiskas, darba, mantiskas un citas tiestbas, 5) ka ar7 citadi
socialistiskis tiesiskas kartibas apdrandgjumi.

Noziedziga nodarfjuma materiali formala definicija bija solis uz priekSu, jo
PSRS uz visiem laikiem atteicas no analogijas piemé&roSanas kriminaltiesibas,
aizstajot to ar principu non lege sine poena.

Analogijas piemérosana kriminaltiesibas legaliz&ja PSRS un citam socialistiskas
nometnes satelitvalstim, seviski Azija’ un Afrika, tiestbu saukt pie
kriminalatbildibas jebkuru personu, kas p&c valsts varas domam apdraudéja tautas,
proletariata u. c. diktatiiru, socialistisko sistému vai citus analogus KPFSR 7. panta
minétos objektus neatkarigi no ta, vai likums paredzgja kriminalatbildibu.

Aizstavot noziedziga nodarijjuma materidli formalo definiciju, lielaka dala
tiesibzinatnieku noradija, ka ,.. saskana ar padomju kriminilo likumdoSanu
nodarijuma sabiedriska Dbistamiba atkariga no konkrétiem vesturiskiem
nosacijumiem”™. Nav pamata apstridét tézes dalu, ka darbiba vai bezdarbiba
atzistama par kriminali sodamu tad, ja ta klust bistama sabiedribai un So bistamibu
nenoliedzami noteic v&sturiska nepiecieSamiba, tomé&r PSRS tiesibu teorétiki $o
vésturisko nepiecieSamibu saistija galvenokart ar politiskiem, bet ne tiesiskiem
kritérijiem. G. Novoselovs pareizi norada, ka, ,,. izstraddjot 31 tipa jédzienu,
padomju kriminaltiesibu zinatne nemainigi pasvitro viedokli, ka materiala pazime

(sabiedriska bistamiba) doming par formalo pazimi (prettiesiskumu)”®'.

-
8‘I'urpat. Krastind U,, 12.1pp.

7 . - . )

< Piemeéram, KTR 1979.gada KK at|ava piem&rot KK normas par darbTbdm, kas tie3i nebija atzltas par noziedzigu
nodarTjumu un nebija ieklautas KK seviskaja dala. Sk. X.M. Axmerwnn, A A [Teryxos Cospemennoe yronostoe
3akoHoznarenscteo KHP. Yronosuuifi konexe KHP. Mocksa- uia nom " Mypasei®, 2000, c. 12

KomenTapsifi k YronosHomy koaexcy PCOCP noa. pen. HO [l Cesepuna. Mocksa: IO0puanyeckas nutepatypa, 1980,
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Krievijas Federacijas Kriminalkodeksa 14.pants noteic, ka,,.. noziegums ir $aja
kriminallikuma paredzéts vainojams sabiedriski bistams nodarfjjums ar soda

. = 2
piedraudgjumu”®

. Juridiskaja literattira, analiz€jot darbu pie jauna KF KK, jau
sakotngji bija piedavajums definé noziegumu ka ,,..likuma aizliegtu nodarjjumu
(darbibu vai bezdarbibu), kas rada kait&jumu vai kait&juma apdraud&umu personai,
valstij, sabiedribai”. Sis idejas piekritéji, piem., Z. Neznamovs, A. Kazaéenko u.c.,
savu viedokli pamatoja ar to, ka ta tiktu saglabata juridiska pécteciba. B Turpretim,
A. Naumovs un N. Smirnova, A. Zeludkovs u.c. neatzist §o viedokli un uzskata, ka
tiesiskd valsti galvenajai noziegumu raksturojoSai pazimei ir jabat formalai
pazimei, tas ir, prettiesiskuma pazimei- ar likumu aizliegtai darbibai.*

Autoraprat, atbalstams ir G. Novoselova viedoklis, ka jautajums par materialas
un formalas pazimes attiecibu, proti, kurai no tam dot prioritati noziedziga
nodarfjuma jédziena Krievijas kriminaltiesibas, atkarigs no ta, ko, atmetot misu
vésturisko pagatni, vElésimies saprast ar abam $Tm pazim&m péc bitibas. Ja no A.
Piontkovska noziedziga nodarfjuma materialas teorijas izslédz norades par $kiru
cinu un sabiedrisk@s bistamibas politisko saturu, tad var secinat, ka sabiedriska
bistamiba ir prettiesiskuma argja izpausmes forma.®® Tadejadi japieksit, ka, pétot
padomju laika juridiskaja literatira doto prettiesiskuma pazimes saturu, ta
trakté&jums péc bitibas ne ar ko neatSkiras no Sodienas Rietumeiropas vai ASV
kriminaltiesibu teorétiku trakt€juma.

Ta, pieméram, Maskavas universitites kriminaltiesibu kursa maca, ka
kriminalais prettiesiskums ir pazime, kas sevi ietver: 1) likumibas principu; 2)
lidzvértiga tadam sekam ka sabiedriska bistamiba un vaina; 3) ta adekvati norada uz
nodarijuma sabiedrisko bistamibu; 4) kriminalais prettiesiskums ietver sevi

nodarfjuma sabiedriskas bistamibas novertg§jumu, ko noteicis likumdevejs. Ka

52 Monubiit cBopHik kogexcos Poccuiickoi @enepaunn. Mocksa: Act, 1999, ¢ 209
- Yronossoe npaso. Obmas wacte. Yuebuuk ans sy308. Mocksa: Mudpa ‘M-Hopma, 1997, c. 92; YronosHoe npaso.
Obwas 4acts. Yuedunk. [loa pea. b.B. Dapasomuicnosa, Mocksa: MI'Y, 1996, ¢.59

Haymos A B. Yronosroe npaso. O6mas uacts: Kype nexunii. Mocksa: BEK, 1996, ¢ 21; Berpos H H. Yronossoe npaso
OBuwan vacts. Mocksa: FOuuTH, 2003, ¢. 111, Cmuprosa H H. Yronosnoe npaso. YueGuoe nocoSeie. Cauxt-Tletepbypr:

u3narenscteo Meixaiinosa, 2002,c. 18, Yronosuoe npaso .O6wan y. [NocoGbie nns nOATOTOBKH K dk3aMeHy. 2-¢ uan
Niocaaa: HOpaiit, 2001,c.28

”~ Kype CoseTtckoro yronossoro npasa 8 wects tomax. T.2 Yacts ofwas. [pectynnenne. [Toa. pea. A A. [liionTkosckoro
Mocksa- Hayxa, 1970, ¢. 29
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jebkur§ politisks novért§jums tas var biit neprecizs un saistits ar politisko
konjunktﬁru.aé‘ Analogs viedoklis tiek atbalstits arT Rietumvalstu tiesibu teorija’ .
Rietumu kriminaltiesibu doktrina sabiedriska bistamiba tiek apskatita ka
nodarfjuma prettiesiskuma sastavdala. Pieméram, Dz Fletéers norada, ka,,.
noziegumi vienmé&r ir publiski tiesibu parkapumi, jo tie papildus cietuSajam
nodaritajam kaité§jumam, nodara kait&jumu ari tadam sabiedribas interesgm, ka
iedzivotaju labklajiba un drosiba™®®. Lidzigu viedokli atbalsta ari A. Naumovs® un
daudzi citi autori, noradot, ka likumdev&js, kriminaliz&jot to vai citu nodarjjumu,
dod &1 nodarijjuma juridisko seku novértéSanu. Kriminalizacija ir likumdevéja
atzinums par noteiktu nodarijumu atziSanu par kriminalsodamiem. Sada atzinuma
pamats ir nodarfjuma sabiedriskds bistamibas izvértéSana. A. Marcevs pamatoti
norada, ka tiesiskas attiecibas apdraud visi parkapumi, tacu ne katra parkapuma
gadijuma var runat par noziedzigu nodarijumu, tapéc vin$ ,sabiedrisko bistamibu”
definé ka tadu tiesibu parkdpuma ipasibu, kas butiski un ievérojami apdraud ar
kriminallikumu aizsargatas intereses.”

Sim viedoklim var tikai piekrist, jo nav iedomajams, ka likumdevéjs atzitu par
kriminalsodamu uzvedibu, kas nerada butiskus draudus sabiedribas labklajibai un
dro§ibai. Japiekrit tiem autoriem, kas uzskata, ka sabiedriska bistamiba ir
apskatama tikai ka viena no kriminali prettiesisku darbibu raksturojoSam pazimé&m.
A. Naumovs norada, ka faktiski starp ASV un Krievijas kriminaltiesibu doktrinu
nav biitiskas atSkiribas, jo nodarfjums ir publisks parkapums. Ja tas ir publisks, tad
tas vienmer biis saistits ar sabiedrisko bistamibu. Tacu vai katra sabiedriski bistama
darbiba ir noziedzigs nodarijums? Tomer gan NVS®' un dazu Viduseiropas® valstu

kriminallikumos, gan teorija joprojam par galveno noziedziga nodarifjuma pazimi

6 Kype yronoeHoro npasa. Ofuwas wacts. YueGuuk ana sy30s. [Toa pen H®. Kyaneuosoit u H M. Tamkosoii. Mocksa:

Jepkano,1999.c.; 149 Hocenos I I1. Yuenue o6 ofsexte npectynaesusio Metononoruueckue acnextsi Mocksa- Hopma,
,2001,¢.107

3 Clarkson C.M.V. Understanding Criminal law. Third edition. London- Swet & Maxwell, 2001, p.244
Blbnf:ﬂep I1., Haymos A B.OcHoBHbIE KOHUENHMHH COBPEMEHHOrO yronosHoro npasa. Mocksa: Opuets,1998¢ 218
Ibid., ®neTuep [, Haymos A B., c. 235
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atzist nodarjjuma sabiedrisko bistamibu, kas ietver sevi prettiesiskuma pazimi.
ASV kriminaltiesibu zinatng ir diezgan izplatita konsensuss nozieguma (consensus
wiew of crime) teorija. Saskana ar to noziegums ir uzvediba: 1) kas var nodarit
bitisku kaité§jumu lielakai sabiedribas dalai; 2) ko kontrolé vai aizliedz speka
eso$s kriminallikums.”® Ar %o teoriju Tpasi tiek uzsvérts, ka kriminallikuma noteiktie
aizliegumi vai darbibas kontrole atbilst lielakas sabiedribas dalas interesém. P.
Pustoroslevs norada, ka iz§kir divu veidu noziedzigus nodarijjumus: 1) tos, kurus,
legaliz€jot tautas parazas, augstaka valsts vara atzinusi par noziedzigiem
nodarjjumiem; 2) kurus valsts vara atzinusi par noziedzigiem, apstiprinot parazas
bez vardiem.” Lidzigs viedoklis nedaudz cita interpretacija, saistot o procesu ar
dabiskajam tiesibam, ir plasi parstavéts daudzu valstu kriminaltiesibu zinatné.
Pieméram, ASV Deitonas universitates profesore S. Brennere norada, ka Rietumu
tiestbu doktrind nereti nodarijumu sabiedriskas bistamibas apzim&Sanai lieto no
dabiskam tiestbam atvasinato principu malum in se (launums pats par sevi)’ un no
pozitivam tiesibam atvasinato mala prohibitia (aizliegts launums). Ar mala
prohibitia apzTmé visus tos nodarijumus, ko kriminallikuma ir ieklavis likumdevgjs.

Piemérs. Latvijas radio bija sagatavojis vairdkas reportaZas par nekartibam, kas valda interneta
kafejnicas un interneta klubos. P&c tam par $o jautdjumu tika atklata sabiedribas diskusija, kas
paradija, ka patie$am eso3a visatlautiba nodara biitisku kaitgjumu sabiedribas drogibai, jo tur vakaros
uzturas nepilngadigi bémi, viniem tur atlauj darit visu, tai skaita iegiit ar7 erotiska un pornografiska
rakstura informaciju, spélét vardarbibu propogandgjosas datorspéles utml. Specialisti 1zvertgja So
problému un atzina, ka nepiecieSams izstradat kvalitafivi jaunus MK noteikumus, kas noteiktu
kartibu erotisko un pornografisko materialu aprité, tai skaita ari elektroniska vide. Ja MK akceptés
ierosindtos grozijumus, tad paplaSinasies iespgja pret vainigdm personam piemérot gan
administrativa, gan kriminala rakstura sankcijas. Sobrid, kaut ari visi atzist, ka $adas informacijas
izplatiana internetd apdraud b&mu veselibu, §is darbibas nevar tikt atzitas par nelikumigam, jo
likumdev&js tam nav devis savu juridisko noveértgjumu.

leprieksaprakstita darbiba sabiedribas izpratné var tikt uzskatita par kaitigu un
morali nosodamu. Tomer ta nav atzistama par noziedzigu, jo §adu vértéjumu tai nav
devis likumdevégjs. Ieklaujot to vai citu nodarijumu (darbibu vai bezdarbibu)

kriminallikuma, likumdevgjs to atzist par bistamu sabiedribas labklajibai un

9 . . - .

3 Introduction to Criminal Justice fifth edition by J.J. Senna, L. J. Siegel St. Paul-New York- Los Angeles- Sanfrancisco -
gv’est publishing company,[b.g.] p. 36.

4

AHanM3 0 npecTynienud uicnenosanue. Hacnenosanue [1I1 [Myctopocnesa Mockea- YiusepcHTeTCKas THNOTpadKs,
1892 .97

5 A i - ; i x
Malum in se - Jaunums pats par sevi, parasti 2pzIm& noziegumu vai darbibu, ko raksturo izteikta amoralitite , k&,
pieméram, slepkaviba, dedzina3ana, izvarofana A handbook of criminal law terms by Bryan A. Garner. St. Paul, Minnesota —
West group, 2000,p. 427
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personu drosibai un nosaka $adas darbibas aizliegumu vai ierobeZojumu un sodu
par to parkap3anu. Istenojot nozieguma konsensuss teoriju, Rietumu kriminaltiesibu
teorétiki uzskatami pierada, ka demokratiska sabiedriba kriminallikumos noteiktie
aizliegumi ar soda piedraud€jumu vienmér atbilst sabiedribas lielakas dalas
interesém.

Misdienas lielakaja dala Eiropas valstu kriminallikumu ir nostiprinata tiesi Sada
formala noziedziga nodarfjuma pazime. Lemjot jautdjumu par ta vai cita
nodarijuma ieklauSanu kriminalkodeksa, likumdev@ji un eksperti vérté, cik lielu
kaitg§jums tas var nodarit valsts vai sabiedribas interesEm un pastavoSajai
sabiedriskajai kartibai.’® Analogu domu izsaka arT anglu kriminalisti A. Simesters
un G. Sullivans, noradot, ka noziedzigs nodarfjums nav tikai personiga lieta, jo
personu uzvedibu kriminalizé tapéc, ka ta satur laundaribu, kas tie§i un bitiski
apdraud sabiedribas drosibu un sabiedribas labklajibu.”’

Piemérs. Diskutgjot par jauni veida noziedzigiem nodarijumiem, ka, pieméram, kibernoziegumiem,
EP Kibemoziegumu komitejas eksperti, i1zvértéjot pasaules valstu pieredzi, no iesniegtajiem
priekslikumiem kriminaliz&t apméram 15- 20 nodarijumus, atzina, ka tikai 10 no ieteiktajiem var

nodarit biitisku kaitgjumu sabiedribas drosibai un personu labklgjibai. Tapéc EP Konvencija paredz
kriminaltiesisko regul&umu par 10 noziedzigiem nodarijumiem.

Tas, protams, neliedz EP dalibvalstim atzit par noziedzigiem nodarfjumiem ari
citas darbibas, kas saistitas ar kibertelpas izmanto$anu. Kriminalatbildibas
noteik8ana ir katras valsts suveréna tiesiba. Tomér, pienemot Sadu starptautisku
Konvenciju, EP neiesaka dalibvalstim ipaSi aizrauties ar citu kibermoziegumu
ieklauSanu kriminallikuma.

Pieméram, ieteikums varétu attiekties uz Kriminallikuma 245. panta dispozicijas parvénésanu, jo

Sobrid Latvija ir vieniga valsts ES, kas bija izstraddjusi visparobligitus Informicijas sistému
drosibas noteikumus un noteikusi kriminalatbildibu par to parkapsanu.

Japiekrit izcilajam krievu tiesibzinatniekam N. Tagancevam, ka ,, ..vérSanas pret
sabiedrisko kartibu klist par krimindli sodamu tikai tad, ja valsts saskana ar

vesturiski izveidotiem tautas dzives nosacijumiem atzist, ka ta var apdraudét

b
Yronosusiit konexc [pysun. Hayy. pen. 3.K Bursana Canxt-ITetepbypr: HOpuanyeckuit uentp npece, 2002, ¢.27,
Taranues HC Pycxoe yronoswoe npaso. Jlekuun Hacts ofwan, B21M.1994 T2 .7

o Ibid.,Simester A.P., G.R. Sullivan, p. 2
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mierigu |idzaspastavéianu un pareizu valsts attistibu”.”® Tapéc nenoliedzami

kriminaltiesibas ir valsts politikas instruments, ar kura palidzibu tiek reguléts
lidzsvars starp sabiedriba akceptgjamu un noliedzamu uzvedibu.

Jedziena ,,noziedzigs nodarfjums” analize paradija, ka Latvijas kriminaltiesibu
teorija un prakse ir atgriezusies pie tradicionala formala uz likumibas principu
balstita noziedziga nodarijuma jédziena, kas noteikts Kriminallikuma 6. panta:

(1) Par noziedzigu nodarijumu atzistams ar nodomu (tisi) vai aiz neuzmanibas
izdarits nodarijums (darbiba vai bezdarbiba), kurs paredzéts Saja likuma un par
kura izdartsanu draud kriminalsods.

(2) Par noziedzigu nav atzistams nodarijums (darbiba vai bezdarbiba), kam ir
Saja likuma paredzéta nodarijuma sastava pazimes, bet kas izdarits apstaklos, kuri
izsledz kriminalatbildibu.

K3 redzams no iepriekSminéta, tad noziedzigs nodarijums ir abstrakts jédziens,

kur§ pats par sevi kriminaltiesiskas sekas neizraisa. Tomér §im j&dzienam, kas
ietverts lielakaja dala Eiropas valstu kriminallikumu, ir arT praktiska nozime, proti,
tas ietver sevi svarigako kriminaltiesibu principu iemiesojumu, tai skaita
konstitucionalo® garantiju.

»100 1 ebalstas uz

S. Dando pamatoti norada, ka termins ,,noziedzigs nodarijums
kriminologiju, bet gan uz kriminaltiesibu teoriju, kur ka galvena pazime tiek izcelta
tiesiskuma dimensija. Noziedzigs nodarijums ir pretgjiba tiesiskai kartibai, tatad

nosodama, vainojama darbiba.

3. Kibermozieguma jédziens
3.1. Vesturiskie aspekti
XXI gadsimts ir atnesis sev lidz jaunas kriminaltiesibu attistibas tendences, kas
ir saistitas ar straujo informacijas tehnologiju ietekmi visas dzives jomas.
Mikroelektronika, kas ir visu tehnologiju pamata, butiski mainijusi ne tikai pasus
komunikacijas lidzeklus, bet art personu attiecibas, kas rodas, lietojot Sos zinatnes
sasniegumus. Eiropas Savieniba un arT Latvija valsts IimenT ir noteikts mérkis

sasniegt informacijas sabiedribu. Informacijas sabiedribas moto: , Informacijas

98
Yronoeusthi koneke [py3nn. Hayy. pen. 3K Bursana Canxr-Terepbypr, IOpuanueckuii uentp npecc, 2002 ,¢.22,
Taranues H.C. Pyckoe yronossoe npaso. Jlexunn Yacts obwas. B21M,1994 T2 ¢.7

1o Ibid., Shigemitsu Dando.,pp. 1-3
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kvalitate- sabiedribas labklajibas sastavdala.” Informacijas sabiedribas sasniegSana
nav iedomdjama bez visas sabiedribas informatizacijas. Juridiskaja literatara
aizvien biezak paradas problémraksti, kas velfiti informacijas sabiedribas
izveido$anai, un tapéc nav parsteigums, ka tiesibu zinatnieki aizvien lielaku véribu
pievers So procesu pétiSanai.

Sobrid jau daudzas valstis juridiskas zinatnes pétiSanas objekts ir
informatizacija'” un ar to saistitie procesi. KF Likuma ,Par informaciju,
informatizaciju un informacijas aizsardzibu™'® 2.pants noteic: ,,.. informatizacija ir
organizéts sociali ekonomisks un zinatniski tehnisks process, kura rezultata cilveki,
valsts varas organi, pasSvaldibas, organizacijas, sabiedriskas apvienibas nodroSina
savu tiesibu realizdcijai nepiecieSamo informicijas resursu izmanto$anu.” Juristi
definé informatizacijas procesu ar nosacijumu, ka informacijas aprite izveido
(mantiskas un nemantiskas) attiecibas starp informacijas procesa dalibniekiem, lidz
ar to, lai panaktu droSu un efektivu informacijas apriti, Sim procesam ir
nepiecieSams zinams tiesiskais regulgjums.

Japiekrit O. Gavrilovam, kas uzskata, ka ar informatizacijas procesu saistitie
tiesiskie jautdjumi ir janodala no termina ,datorizacija”, kas galvenokirt apzimé
informacijas apritel nepiecieSamas tehniskas bazes radiSanas 1:Jrocesu.103
Tehnologijas attistas nepartraukti, un tiesibas péc iespgjas vajadzétu nodalit no Siem
tehniskd progresa jautdgjumiem, jo tiesibas vienmér attieciba pret tehnologijam
paliks zaudé&tajas. Tacu tas nenozimé, ka valsts nevar tiesiski regul&t atsevisku
informacijas sistému tehniskas prasibas. Tomér TpaSi jauzsver, ka datorizacijas
regul&jums nevar bt kriminaltiesibu regul&juma objekts, jo tas pats par sevi bez
cilveka lidzdalibas nevar radit apdraud&jumu personu likumigam tiesibam un

interesém.

1 3 , o j

o Latvija 50 zindtni sauc par informatiku (informatics). T ir zindtnes nozare, kas nodarbojas ar datu vak3anas,
organiz&3anas, apstrades un izplatidanas problému izpéti datu apstrades sist€mis. Vairdku valstu universititas juridiska
informatika ir specials mactbu priek3mets.//

hup:Awww terminivindex.php?term=informatics& lang=EN&lerms=imiormatic (apskatits 2003.gada 11. novembrT)
102
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Japieksrit D. Haitonam, ka tadgjadi kriminaltiesibu satura aizvien lielaku nozimi
ienem sociali tehnologiskais saturs.'” Liela méra So procesu ietekmé strauja
interneta attistiba pasaulé. Internets, protams, ir tikai tehnologisks riks, kas sastav
no n- tajiem datortikliem, kas savienoti sava starpa. Tie dod tehnisku iespéju
parraidit jebkuru informaciju uz jebkuru zemeslodes vietu, kur pieejama atbilstoSa
tehnologija. Jo valstl augstaka tehnologiskas attistibas pakape, jo vairak personu ir
tie$i atkarigas no jaunas komunikacijas kvalitates. Sabiedribai kldistot atkarigai no
S0 informacijas un komunikacijas veidu darbibas, rodas aizvien jauni globali
apdraud&jumi, kuri vienlaicigi var apdraudét personu dzivibu, veselibu un mantu
jebkura vieta pasaulé. Tapgc misdienu kriminaltiesibu attistiba nepiecieSams
pievérst pastiprinatu uzmanibu tam kriminaltiesibu tendencém, ko rada
tehnologiskais progress.

ANO VIII kongresa, kas bija veltits noziedzibas apkaroSanas problémam, tika
izstradats un pienemts dokuments ,Starptautiskas kriminalas politikas apskats -

ANO rokasgramata ar datoriem saistitu noziegumu novérSana un kontrole”. Taja

noradits, ka pasaulé pirmais zinamais datornoziegums noticis 1801. gada Francija.

Piemérs. Uznémgjs DZozefs Jagards sava tekstilriipnica izgudroja un ieviesa datorkartes prieksteci,
kas prata kopét sérijveida raZo$ana esosu audumu rakstu struktiiru. Stradnieki, redz&dami, ka jaunais
izgudrojums var apdraudét vinu darbavietas, sabojaja So ierici, td veicot kaitniecibas aktu pret

izmantoto tehnologisko risindgjumu, vini izdarija pasaulé pirmo datornoziegumu. o

S. Sjolbergs pirms divdesmit gadiem apgalvoja, ka,,.. termins ,,datornoziegumi”
tuvakos gados kliis par vienkarSako, plasako un visbieZak lietoto terminu tiesibu
specialistu vidid un sabiedriba”.'” Tas ir pilnigi attaisnojies, jo patlaban, kad
sabiedriba ir izvirzijusi uzdevumu maksimali atbalstit IT attistibu, §7 probléma klst
aizvien aktudlaka. Kop$ Havannas VIII ANO Noziedzibas novérSanai un kriminalai
tiesvedibai veltita kongresa regulari gan ANO, gan Eiropas Padomes un citu

starptautisku organizaciju limeni tiek pienemtas daZzadas rezoliicijas, pasakumu

104
Law's future(s) British legal developments in the 21st Century ed. by David Hayton. Oxford-Portland Oregon — Hart

publishing, 2000., p.29
Sk. International review of criminal policy-United nations manual on the prevention and control of computer- related
crime hitp://www uncjin.org/Documents/EighthCongress html#congress (aplakots 2001.gada 21 .aprilT)

Schjolberg Stein Computers and penal legislation A study of the legal politics of a new technology Universitetsforlaget,
Oslo, 1983., p. 1.

27



plani, kuru uzdevums ir apkarot informacijas tehnologiju launpratigu izmantosanu
noziedzigos noltkos.

Lielaka noziedzigo nodarfjumu dala kibertelpa ir cieSi saistita ar informacijas
sistému drosibu. Jo vairak IS TpaSnieki vai turgtaji var ieguldit savu sistému drosiba,
jo lielaka garantija, ka sistémas resursi netiks paklauti apdraudgjumiem. Vicijas
ISD rokasgramata noradits, ka cilvéks ar savu darbibu tisi var ietekmét informacijas
un tehniskos resursus vairak ka 60 veidos'"’, bet tikpat variantos iespgjams pielaut
sistémas apdraud&umus, rikojoties neuzmanigi. No ieprieks teikta jasecina, ka ir
griiti ir atrast pasaul€ tadu nozieguma sastavu, kuru nevarétu izdarit ar informacijas
tehnologiju un komunikaciju palidzibu. Ka noradits iepriek§ pieminétaja
rokasgramata, tad datornoziegumi var tikt iesaistiti tadu tradicionalu redla pasaulé
pazistamu noziegumu izdariSana ka, piemé&ram, krapSana, zadziba, vilto3ana,
bojajumu nodarisana u. g

Sabiedribas un zinatnes atticksme pret datornoziegumiem radikali mainijas p&c
1980. gada, kad prese publicgja informaciju par parsteidzo§am hakeru, virusu un
“tarpu” lietam.'” Tas radija nepiecieSamibu atrast piemérotu definiciju jaunajam
fenomenam. Viens no ASV pazistamakajiem datornoziegumu ekspertiem Dons
Parkers (Don Parker) 1983. gada datornoziegumu defingja ka ,,noziegumu, kura
sekmigai izdariSanai ir nepiecieSamas zinasanas datortehnika”.'"’ 1983. gada ANO
OECD ekspertu grupa defingja datornoziegumus ka , ikvienu, nelikumigu, neétisku
vai neautorizétu uzvedibu, kas saistita ar automatisko datu procesu un/ vai datu
parraidisanu™.'"! S. Sjolbergs norada, ka izstradataja rekomendacija OECD ieteica
dalibvalstim ieklaut savu nacionalo valstu kriminallikumos tadas normas, kas satur

; 112
datornoziegumus.
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Kops ta laika ES Komisijas un EP Komitejas ir organizgjuSas vairakus
pétijumus. So un citu pétijumu galarezultata tika izstradata EP Rekomendacija Nr.
(89) 9 ,Datorsaistiti noziegumi” (On computer related crime). Viens no
svarigakajiem starptautisko tiesibu dokumentiem datornoziegumu joma ir Eiropas
Padomes 1995. gada 11. septembra Rekomendacija ,Par rekomendacijam
procesualajas tiesibas, kas saistitas ar informacijas tehnologiju izmantoSanu™ (95)13
(Recommendation concerning problems of procedural law with information
technology). Minétais dokuments deva jaunu impulsu Eiropas valstu tiesiskas bazes
nostiprinasana cinai ar datornoziegumiem. Ja paraugamies vesturg, tad ir redzama
loti skaidra tendence, ka tehnologiskais progress ietekmé noziedzibu.

Piemérs. Vicija 1996. gada policija bija registrétas 32 128 lietas, ko apzimga ar terminu
ndatomoziegumi”. No tam 26 802 lietas bija saistitas ar elektronisko naudas automitu
manipuldcijam, 3588 ar datorkrapSanu, 198 lietas par datordatu vilto3anu, 282 lietas par
datorkaitniectbu un 933 hakeru lietas. Niderlandé no 1981. lidz 1992. gadam bija registrétas
apméram 1500 lietas, to skaitd apméram 10% hakeru lietu, 15% autortiestbu parkapumu, datorvirusu
- 30%, taéu katru gadu $is skaitlis pieaug. Japana no 1971. gada lidz 1995. gadam bija 14 lietu, kas
saistitas ar datora cietd diska sabojaSanu, 12 lietu par datu falsifikaciju, 7 lietas par nelegilu datora
izmantosanu, 12 datu zadzibas lietu, 1995. gada paradijas jauna veida noziegumi, kas saistiti ar
dazadam elektronisko karSu manipulicijam, kas netika ieskaititi datomoziegumu statistikz'a.1 13

No &Ts statistikas var izcelt divas tendences:
e nav vienotas politikas, ko uzskatit par datornoziegumu;
e no 1970. gada lidz 1995. gadam ievérojami un uzskatami
pieaugusi datornoziegumu izdariSanas sarezgitibas pakape.

ASV generilprokurora vietnieks E. Holders (Eric Holder) 2000. gada 12. janvari
Kibernoziegumu ekspertu sanaksmé noradija, ka neviens patlaban nezina, cik lielas
var biit augsto tehnologiju raditas problémas. Var tikai aprékinat ekonomiskos
zaudgjumus, kas nodariti datornoziegumu dél. Zinams, ka ripniecibai tie katru gadu
rada miljardiem dolaru zaud&umu, bet neviens nevar pateikt, kadas sabiedribas
dzives jomas tie ietekmés nakotng.''*

Kibernoziedzniekam ir vairakas priekSrocibas pret noziedznieku, kas nodarfjumu

izdara tradicionala veida : 1) liela pelna, bet zems risks; 2) nav tieSa kontakta ar

cietuso; 3) nav jalieto ieroci; 4) nav fiziski jabég no nozieguma izdariSanas vietas;

1
3 Ibid., Dr. Ulrich Sieber. p.21

114 . . .
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5) policija nav sagatavota cinai ar $adam paradibam; 6) ja arT nokers, tad atbildiba
par 3adiem nodarfjumiem ir ievérojami zemaka neka par tradicionaliem
nodarfjumiem; 7) laupijums bez fiziskas piepiles tiek nogadats vajadziga vieta.'"”
Iepriek$miné&tas priekSrocibas nav vienigas, bet tas ir pietickami pievilcigas, lai
veicinatu kibemoziedzibu. Tapgc Sobrid pasaulé pilnigi atklati var runat par
ievérojamu kibernoziegumu kvantitativo un kvalitativo pieaugumu.

Piemeérs. CSI/FBI 2003. gada aptauja paradija, ka katru gadu pieaug to
apdraud&umu skaits, ko personas veic izmantojot interneta resursus. 2003. gada

78% no visiem uzbrukumiem ADAS resursiem tika veikti no interneta.''®

Australija
2003. gada veikta kibernoziegumu un droiibas aptauja''’ paradija, ka 54%
uzbrukumu saistiti ar internetu.

1997. gada Latvijas policijas r1iciba bija neoficiala informacija, ka
kibernoziegumu nodaritie zaud&umi Latvija varétu sasniegt 2 - 3 miljonus
dolaru.'"® Tagu japiebilst, ka §ie skaitli var bit arf pienémums, jo IeM statistika 1idz
sim neregistré kibernoziegumus ka atsevisku noziegumu veidu. To, ka $adu darbibu
dél arf Latvija rodas zaud&jumi, pierada gadijums ar kaitigo programmu CIH jeb
Cernobila.

1998.g. 26. aprili Latvijas datorlietotaji masveida pirmo reizi saskaras ar kaitigo programmu CIH
“Cemobila”' "’ Ta sabojdja lielu dalu Latvijas valsts iestazu informacijas sistémas, kas izmantoja
Windovs 95., 98, 2000 datorprogrammas. Lieli zaud&umi tika nodariti valsts iestdZu datorsistEmam,
un faktiski [tdz §im bridim neviens nav precizi uzskaifijis Sos zaud&jumus, tacu to, ka zaud&umi bija
milzigi, apliecina kaut vai tas, ka péc tam valdiba piengma lémumu izstradat valsti informacijas
sistému drosibas politiku.

2003.gada septembrT televizija zinoja, ka datortarpa Big one darbiba nodarijusi
zaud&jumus Igaunijas datorsistémam vairak ka 3 miljonu Igaunijas kronu apméra,
bet pasaulé ST kaitiga rika nodarita kait€juma apmeérs var sasniegt pat desmitiem
miljardu dolaru. Min&tie fakti pamato ar kiber-noziegumiem saistito kriminaltiesibu

normu starptautiskas harmonizacijas nepiecieSamibu. ES Komisijas veiktaja

115 ;
Identity theft law & filings answers by Robert Morgester, Deputy attorney General, [b.i] 2003.
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pétijuma ,,Comcrime” eksperti apstiprindja $adus ar datoriem saistitu noziegumu,
kas versti pret privato dzivi, harmonizacijas principus: o

1. Ultima ratio princips. Privatas dzives aizsardziba no apdraud&umiem, ko izraisa
informacijas un tehnologiju nelikumiga izmantoSana, galvenokart ir jaapkaro ar
administrativam un civiltiesiskam metodém, bet kriminalatbildibu piemérot tikai ka
galgjo lidzekli'”', ja iepriekSminétie pasakumi nevar tikt pieméroti.

2 Kriminaltiesibu terminu precizu formuléjumu princips. Kriminalatbildibas
pamatam ir jabit noteiktam precizi, tas nozimé, ka ir jaizvairas no neskaidriem un
divdomigiem teksta formul&jumiem (Principle of precision in the wording of
criminal law).

3. Skaidribas princips. Kriminaltiestbu normai ir jabut izteiktai skaidri un
neparprotamai. Ipa8i tas ir jasaista ar nepiecieSamibu atturéties no tehnologisku
terminu ieklauSanas teksta. Ja norma ir izteikta Sauri un precizi, tad kriminallikums
skaidri pasaka, kas ir aizliegts (Clearness principle).

4. DazadoSanas princips. Nevar savienot viena vispargja panta atbildibu par
dazada rakstura privatas dzives parkapumiem, kas izdariti ar datortehnologiju
palidzibu. Tapéc EP eksperti ierosina daZadot So atbildibu atkariba no personas
vainas, apdraudétas intereses un nozieguma izdariSanas motiviem (principle of
differentation).

5. Nodoma princips. Nodarfjumiem, kas saistiti ar datortehnologiju izmanto8anu,
jabiit sodamiem tikai tad, ja tie izdariti ar nodomu. Ja $adi nodarfjumi veikti aiz
neuzmanibas, tad kriminalatbildiba piemérojama tikai izn€muma gadijumos.
(Principle of intent).

6. Sudzibas princips. Ja sads parkapums uzskatams par mazsvarigu, pamatojoties
uz EP Rekomendaciju R(87)17 ,,Par dalibvalstu justicijas vienkarSosanu” 12.b (i)
punktu, kas nosaka, ka ,.butu japalielina to lietu skaits, kuras tiesvedibas

ierosinasanai ir nepiecie$ama noteiktu nosacijumu izpildisana, pieméram, tajos

120 5 i
Ibid., Dr. Ulrich Sieber p. 153.
21 R - . .
’ Ultima ratio princips ciedi sasaucas ar EP ekspertu zinojumi ,Council of Europe Legal affairs Computer related crime
pefased by August Bequai, European by European Committee on Crime Problems, Strasbour 1990. Recommendation
No(89)9 nn computer related crime and final report of the European Committee on Crime Problems, mingto galgjis
nepiecieiamibas principu ,p. 24
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gadijumos, kad sabiedribas intereses nav tik svarigas, par $adu nosacijumu
tiesvedibas ierosind$anai varétu biit cietusa liigums vai piekriSana”, tad tadas lietas
ierosinamas tikai péc cietusa sidzibas (principle of complaint).
Ar datoriem saistitos' > ekonomiskos noziegumos par prioritatem tika atzitas:

» datorkrapSanas apkaroSana (fraud);

e datorviltoSanas apkaro3ana (forgery);

e datu un datorprogrammu bojasana;

e datorsabotaza (computer sabotage);

e neautorizéta pieklisana (hacking);

e nelikumiga partversana (inferception);

e noziedzigi nodarfjumi autortiestbu un blakustiestbu joma

(aizsargatu datorprogrammu un topografiju reproducé&sana).
Iepriek§ minétie principi ir pamats, kas jaizmanto, defingjot

kibernoziegumus. Tacu, lai varétu izpildit So uzdevumu, nepiecieSams konstatét,
vai kibernoziegums ir jauna veida noziedzigs nodarijjums vai ari tam piemit

tradicionalam nodarijumam raksturigas pazimes.

3.2. E- vide un terminologijas problémas
Realitate pamet fizisko pasauli un parcelas uz virtualo pasauli vai uz to telpu, ko
nosaciti pienemts saukts par “kibertelpu”. Kibertelpa kaut ko izdarit var tikai ar
tehnisko resursu palidzibu. Ar datortehnologiju atnakSanu radits elektronisks bits,
kuram nav ne smarZas, ne krasas, ne svara, bet kur§ var parvietoties ar gaismas

atrumu.'”® Vistrapigak o problému ir raksturojis D. Posts: ,Loti griiti ir saukt pie

atbildibas un apcietinat elektronu.”'**

Piemérs. Persona, piem., Minskd séZ pie datora un vienkar$i parvieto elektroniskos bitus
(vieniniekus un nullites) sava datorekrana un isteno ielauSanos kada ASV banka. Si persona, séZot
sava istabi, no ASV tentorija esosas bankas konta nonem konkrétu naudas summu un parsiita to uz
citd pasaules mala atrodoSos bankas kontu, jo bitus neietekmé ne reala pasaulé eso3as naudas
apjoms, ne masa.

122 .. ; %
Ibid., Dr. Ulrich Sieber p.159.
123 .
Why police don't care about computer crime. 10 Harv.J.L.&Tech. 465.(Summer 1997) by Marc D.Goodman
hup:swaww jolt law harward.edu articles/ 1 Ohjoltd63 huml (aplakots 2000 gada 22 augustd.)
124

The cyberspace revolution David G. Post Keynote Address, Computer Policy & Law Conference // Cornell University,
July 9. 1997
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Tomér tradiciondla nozieguma izpratne nevar un nedrikst bt atSkiriga no
kibernozieguma. Neskatoties uz to, ka pasaulé pastav daZadas tiesibu sistémas,
tomé&r visas pastav vienota pieeja, ka noziegumu var izdarit tikai cilvéks ar savu
darbibu vai bezdarbibu. Neatkarigi no ta, kada bis tehnologiju attistiba, vainojama
bus tikai cilvéka mérktieciga darbiba. Kriminaltiesibas par noziedziga nodarijuma
subjektu nekad neklos ierice vai riks, bet tikai pieskaitams, noteiktu vecumu
sasniedzis cilveks. lerice jau pati par sevi neveic mérktiecigas darbibas, bet to vada
cilvéka mérktieciga riciba.'”® Sim secindgjumam ir liela praktiska nozime, jo
modernaja Rietumvalstu tiesibu teorija jau paradas idejas, ka datori paSi spgj
domat'?®, Iidz ar to pasi spéj prognozét darbibas un vadit tas, un tatad uznemties ari
atbildibu. Sis idejas piekritéji secina, ka miisdienas dators var darboties neatkarigi
no cilvéka gribas. Programmétajs ar datorprogrammas palidzibu devis iespgju
iericei patstavigi veikt noteikta rakstura darbibas, piem., spélét Sahu, vai arl
patstavigi veikt dazadas darbibas, tai skaita ari tadas, kas vérstas uz kait§jumu
nodariSanu citu personu likumigam interesém. Tomer atbildigs vienmér biis cilvéks,
kas radijis masinas intelektualo pratu.

Minétaja ar datoriem saistitu noziegumu novérSanas un kontroles rokasgramata
noradits, ka praksé biezi tiek lietoti $adi termini - datora launpratiga izmantoSana,
t.i., computer misuse, un datora nepareiza ekspluatacija,t.i., computer abuse. Siem
abiem terminiem ir principiali atSkiriga nozime, jo ne vienmér, konstat&ot Sos
gadijumus, iestajas kriminalatbildiba. Ta iestajas tad, ja darbibas ir nelikumigas vai
krapnieciskas un ja atbildibu par tam paredz likums. Jebkuram kriminaltiesibam,
kas paredz atbildibu par datorsaistitiem noziegumiem, ir janoSkir gadijumi, kad

datorsistéma tiek nepareizi izmantota gadijjuma vai neuzmanibas d&l vai tas

125 Ibid., ®netvep J1., Haymos A.B,, ¢ 136

Lo Grewlich Klaus W. Governance in “cyberspace” access and public interest in global communications. Kluwer law
international 1999., p. 50." Law of International on-line business A. Global perspective general editor Christian Campbe!
Sweetd& Maxwell chapter 8 Finland by Pekka Raatikainen, Ahola& Sokka. - Helsinki Finland, London, 1998, pp. 304. - 306.;
Lesigs atsauce uz Joel R. Reidenberg, Governing Networks and Rule-Making in Cyberspace, 45 EMORY LJ. 911, 929
{1996). See also Joel R. Reidenberg, Lex Informatica: The Formulation of Information Policy Rules Through Technology, 76
TEX.L.REV. 553 (1998); Rules in the Virtual Society by Mark Gould / http:/aranea Jaw.bris.ac uk/VirSoe: (Aplikots
2000.gada 10. oktobri).
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nepareiza ekspluatacija saistita ar tiSu, neautorizétu iekluSanu datorsistémas, jo
visus Sos gadijumus var uzskatit par nepareizu datorsistémas ekspluataciju, bet ne
katra nepareiza datorsistémas ekspluatacija (abuse) ir noziegums.'?’

Tiesibu objekts ir ta informacija, kam tas autors vai IpaSnieks ir pieSkiris
vértibu, tas ir, ielicis §s informacijas radiSana savu vai citu personu darbu.
Informacijas noziegumi ir saistiti ar informacijas vidi.'** Vairaki kibernoziegumu
eksperti savos darbos terminu ,,informacijas vide” identificé ar specifisku apkart&jo
vidi, tas ir, ar to apstaklu kopumu, ko veido informacijas un komunikacijas
tehnologijas. Tas arm noteic to, ka sakotngji Sie noziegumi tika nosaukti par
datornoziegumiem.'?’

Attistoties zinatnei, datori ienaca sadzivé un daudzi jautajumi kluva diezgan
neskaidri, jo datortehnologija bija ieblivéta ikviena sadzives priekSmeta, Sujmasina,
velas automata, automasina. Par datoru pienemts uzskatit ierici, kas var uzkrat un
apstradat datus. Tapec, kvalific§jot Sos noziedzigos nodarfjumus, specialisti
izstraddja citu terminu, proti, ,,datorsaistti noziegumi”,"’ un defingja So noziegumu
veidu ka ,,..jebkuru nelikumigu darbibu, kur datorsistéma ir nozieguma objekts vai
nozieguma riks”. Ar So nodarfjuma veidu apzimgja ikvienu darbibu, kuras
uzdevums ir ietekmét IS funkcijas. Tomér arf pie §s terminologijas specialisti

137 s - .
§is termins tika

neapstajas, jo EP, pienemot 1995.gada rekomendaciju Nr. 13,
aizstats ar terminu ,noziegumi, kas saistiti ar informacijas tehnologiju
izmantoSanu”. Ipasi tika atziméts, ka $0s noziegumus var izdarit ar datorsistémas

palidzibu. Saja gadijuma sistéma var biit gan nozieguma objekts, gan lidzeklis

127 gozca 2 ; : ;
Sk: International review of criminal policy-United nations manual on the prevention and control of computer- related

c!,ime httye/www . unejinorg/Documents/EighthCongress itml#congress (21.04.2001)

28 Krievijas Federicijas Likumi “O6 yuacTuu 8 MexayHapoaHoM Hudopmaunontom obmene” tiek lietots termins
“o6wectaentas nudopmaunonHan cpeaa” (sabiedribas informacijas vide), kas defingta ka subjektu darbibas joma, kas
saistita ar informécijas radianu, parveidosanu un lietoSanu. Sk. Tandunosa E. K, Tonoe @ H. KomniotepHsie
npectynnexua.- Cankt- [letepbypr: [ b.i.] 1998, c. 21

a Schjolberg Stein Computers and penal legislation A study of the legal politics of a new technology Universitetsforlaget,
IOE'S]CI. 1983., p. 4; Ibid., Dr. Ulrich Sieber, pp.18 - 20.

Terminu “computer related crime” EP eksperti izmantoja, izstrddajot 1989.gada rekomendaciju Nr. § "DatorsaistTi
noziegumi"Sk. Council of Europe Legal affairs Computer related crime pefased by August Bequai, European by European
Committee on Crime Problems, Strasbour 1990. Recommendation No(89)9 on computer related crime and final report of the
European Committee on Crime Problems p. 12.

Recommendation Nr. (95)13 of criminal procedurial law cennected with information technology. P. Csonka Council of
Europe Activities related to information technology, Data protection and computer crime 5 (1996) Information &
Communication technology law, p.186.
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nozieguma izdariSanai. Ta eksperti sekmigi atrisindja divdomigo situaciju ar
jédziena ,,dators” saturu, paplasinot $1s kategorijas noziegumu objektu un lidzeklu
loku."*

Attistoties starptautiskajiem datortikliem, lielaka dala noziegumu tiek izdariti no
attaluma, vai nu nelikumigi piekliastot datorsisttmam, vai ari ievadot sistéma
speciali veidotu programmu, kuras uzdevums ir manipul&t ar sist€mas resursiem utt.
Tapec kriminaltiesibu specialisti kopa ar datorspecialistiem meklgja risinajumu $ai
jaunajai problémai. Ta radas termini, kuru defingjuma bija jaietver prasibas, lai tos
varétu piemérot saistiba ar jebkuras jaunds tehnologijas launpratigu lietojumu.
Tapéc termins ,kibernoziegums” tika atvasinats no Viljama Gibsona zinatniski
fantastiska romana ,,Neiromancer”, kas aprakstija datorpasauli ka ,kibertelpu™. S.
Brennere raksta, ka kibertelpa ir vide, kas eksisté kopa ar realo pasauli, bet
neatkarigi no tas. Ta pastav cilvéku prieksstatos, bet nesatur materialu substanci. Ta
ir jauna telpa, kuras pirmsakumi meklgjami reala pasaulg, bet kura parsniedz So
realitaz.'**

Kibernoziegums, ko daZas wvalstis sauc ari par ,noziegumiem pret
informaciju”,"** norada to, ka %o nodarfjumu tieSais apdrauduma objekts ir
informacija. Par kiber-noziegumu var atzit jebkuru noziedzigu nodarijumu, ko var
izdarit ar datorsistémas vai datortikla palidzibu vai kas vérsts pret datorsistému vai
tiklu. Citiem vardiem sakot, kibernoziegums ir jebkur§ noziedzigs nodarijums, kas

izdarits elektroniska vide.'**

ANO X kongresa kibernoziegumu seminaram
sagatavotaja dokumenta noradits, ka kibemozieguma jédziena ietilpst:
e Saurakd nozimé datornoziegums- jebkura nelikumiga
uzvediba,'*® kas izdarita ar elektroniskiem lidzekliem pret

datorsistému'’ dro§ibu un datu apstrades procesu taja;

132 Mandunosa E. U, Monos ®. H. Komniotepusie npectynnesus. Caukr- [erepGypr; [b.i.] 1998, ¢.10,

133 . . : . % - .
Brenner Susan "Is there such a thing as a virtual crime?" California Criminal Law Review Volume 4: June 2001

4
i Ibid., Maudunosa E. K, IMTonos @ H.c. 10.

135 . . . . . .
Sk. UN Tenth United nations Congress on the Prevention of crime and the Treatment of Offenders Vienna 10-17 Aprill

2000. Crimes related to computer network. background paper for the workshop on crimes related to the computer network
A/Conf.1587/10, p. 4.

Jedziens “‘uzvediba” kibernoziegumu izpratng ietver sevT subjekta t1Su (dolus eventualis) darbibu, bet parasti neietver
bezdarbibu vai darbTbu aiz neuzmanTbas , ki arT to, vai darbTha ir 732 vai notikusi aiz neuzmantbas
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e plasaka nozimé (datorsaistiti noziegumi) - jebkura
nelikumiga uzvediba, kas saistita ar vai pret datorsistému vai
tiklu, ieskaitot tadus noziegumus ka nelegals informacijas
valdijums, reklama un izplatiSana ar datorsistémas vai
datortikla starpniecibu. 128
Tris gadu laika EP Kibernoziegumu ekspertu komitejai nebija dots uzdevums
izstradat visiem pienemamu kibernoziegumu definiciju. Tas ir saistits ar termina
Hnelikumigs” (without rights) saturu. Jaatzist, ka Sobrid nav iespg&jams atrast
vienotus krit€rijus, kas dotu pamatu $ada termina vienotai izpratnei.

Pieméram, Kanddas eksperti uzskata, ka $adid termind ir jaietver ari negodigums, negtiskums,
savukart citi eksperti uzskafija, ka pamats konkrétas darbibas atziSanai par nelikumigu ir kaitgjums,
kas nodarits citai personai u.c. Ar negodigiem noziegumiem vispargjo tiesibu valstis saprot
noziegumus, kas verti pret personu TpaSumu.

Diskusijas par kibernoziegumu definiciju pasaulé turpinas. Eksperti uzskata, ka

ST nozieguma definicijas izstradaSana ir naciondlo valstu tiesiba. Tapéc ikviens
starptautisks dokuments, ieskaitot INTERPOL datornoziegumu rokasgramatas,
atturas no So darbibu definéSanas. Tomér pasaules kriminaltiesibu specialistu
sanaksmeés $adas definicijas tiek apspriestas, bet lielakaja dala gadijumu diskusija ir
par So noziegumu satura elementiem, bet ne definiciju kopuma.

Dala ekspertu atbalsta ideju, ka kibernoziegums ir jebkura nelikumiga darbiba,
kura dators ir nozieguma riks vai objekts, kas tiek lietots ar mérki ietekmét
datorsistému vai datortiklu funkcijas. Citi eksperti uzskata, ka kriminali sodama ir
darbiba, ja likumparkapgjs tieSi iedarbojas uz informacijas tehnologiju ar mérki
nodarit cietu$ajam zaudgjumus, citiem vardiem sakot, iegiit labumu. Ar zaud&jumu
nav jasaprot zaud&ums tikai materialda nozime. Tas tikpat labi var biit privatuma
aizsardziba, gods, ciena un reputacija.

Patlaban pasaulé visplasak lietoto kibernoziegumu vai noziegumu datortikla

(netcrimes) definiciju ir izstradajusi ANO OECD eksperti:

137 . " N . " . " " — :
EP Kibernoziegumu Konvencijas |. pantd j&dziens “datorsist&ma” defin&ta ki jebkura ierfce vai savstarp&ji saisiita jericu

grupa, kas darbojas uz programmas pamata un kas nodrodina datu automatisko apstrades procesu vai veic citu funkciju. Ar
citu funkciju eksperti apzimé& jebkuru sist&mu, kuras darbibas pamati ir telekomunik3ciju sist¥ma, radio vai cits logisks
savienojums.

Sk. UN Tenth United nations Congress on the Prevention of crime and the Treatment of Offenders Vienna 10-17 Aprill

2000. Crimes related to computer network. background paper for the workshop on crimes related to the computer network
A/Conf.187/10,p. 5.
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,Par kibernoziegumu ir jaatzist ikviena nelikumiga, ne&tiska vai patvaliga
uzvediba, kas saistita ar datu automatisko apstradi un parraidi."”g Protams, St
definicija ir tikai paraugs ANO EDSO dalibvalstim, tomér ta satur terminu
neétisks”, kas diezin vai ir piemérojams Latvijas kriminaltiesibu doktrina. Jebkur$
noziedzigs nodarijums ir nelikumiga darbiba, kas pati par sevi ir negodiga, neétiska.
Nevar piekrist, ka ikviena negtiska darbiba ir noziedzigs nodarfjums.
Kibemoziegums ietver gan piratismu, gan ielauSanos datorsist®émas, un visi §ie
noziegumi ir izdariti augsto tehnologijum joma, tapéc tos nereti déve ari par augsto
tehnologiju noziegumiem (high tech crime - HTC). '*!

Atskiriba $ajas definicijas ir ta, ka Seit uzsvars tiek likts uz tehnologiju ka
nozieguma riku vai objektu, kaut gan tiestbu specialisti vél joprojam stridas, kas
veido HTC. Pie augstajam tehnologijam dazi specialisti pieskaita arl vismodernakos
zinatnes sasniegumus, kas iegiiti ar datoru palidzibu, pieméram, génu inZenieriju
u.c. To pierada Kalifornijas $tata likumos ieklauta definicija, ka tie ir noziegumi,
kuros tehnologija izmantota k@ nozieguma riks vai paliglidzeklis ar mérki izdarit
noziegumu.'* Tomer ari § definicija neievie$ skaidribu, jo Kalifornijas tiesibu
specialisti pie HTC pieskaita mikroshému zadzibas, datoru un to sastavdalu
zadzibas. Sie noziegumi, kas saistiti ar zinamas materidlas substances (kustamas
lietas) nelikumigu iznemSanu no TpaSnieka valdijuma, ir parasta zadziba, kuras
izdariS8ana parasti tiek lietotas tradicionalas noziegumu izdariSanas metodes, ka,
pieméram, ielauSanas, iekliSanas telpa u.c., un to izdariSana nav saistita ar augsto
tehnologiju lietojumu zadzibas procesa. So viedokli atbalstija ari Kibernoziegumu
komitejas eksperti, jo par kibernoziegumiem nevar atzit materialas substances, tas

ir, datora, mikrosh&émas u.c. zadzibu. Kibernoziegumu var raksturot ari citas

133 Comnouter related crimes by Dr. Gulshan Rai, R. K. Dubash, Dr. A.K. Chakravarti Government of India dep. of

Electronics New Deli[ b.i][b.g.].; OECD - Computer-Related Crime, Analysis of Legal Policy , Paris, 1986 ; Legal aspects of
computer- related crime in the Information Society — Comcrime- study- prepared for the European Commission by prof. Dr.
Ulrich Sieber University of Wurzburg, Version 1.0 of 1st January 1998., p.20.

Saskana ar Eurostat R&D and Innovation Statistics- Eight EEA Working Party Meeting Luxembourg, 22nd-25th
November 1999 Doc Eurostat/ A/4/REDIS/99/10 pie augstam tehnologijam pieskaita izstraddjumus: 1) avicija, 2) datoru un
biroja tehnik3, 3)elektronisko komunikiciju joma, 4) farmacija, 5) brunojuma. p. 29

Remarks of Deputy Attorney General Eric H. Holder, Jr. High-Tech Crime Summit January 12, 2000, hitp://www usdo)-
crnymis/mdf (aplikots 2000.gada 21. oktobrT)

M [b.a.]High technology crime in California. Annual report on high technology crime in California. Prepared by High tech
crime advisory committee, 2000, p. 8.

5,



dimensijas, pieméram, péc darbibas veida vai noziegumu subjekta veida, vai tas ir
ieks$jais vai argjais noziegums u. C.

Beidzot kibernozieguma jédziena apskatu, mazliet paskatisimies uz to, kas mis
gaida tuvaka nakotn&. Juridiskaja literatara, piem., U. Stbers' ¥, R. Morgesters u.c.,
pladi izplatits viedoklis, ka, pieaugot sabiedribas integracijas pakapei, pieaugs ari
dazadi apdraudguma riski. Kibernoziegumi kliis daudz mobilaki un starptautiski.
Interneta piedavatas iesp&jas noziedzigos noliikos izmantos ari organizéta
noziedziba. Savukart tas radis jaunas diskusijas par kibernoziegumu, augsto
tehnologiju noziegumu, datortiklu noziegumu, noziegumu informacijas joma u.c.
saturu.

IepriekSmingtais liecina par dzilo pretrunu starp tradicionalo informaciju un
elektronisko informacijas — datu, kas ir speciali IS apstradei paredzéts informacijas
veids, vértibu. Informacijas sabiedribas doktrinas'* piekritgji uzskata, ka dati ir
brivi un ka informacija pieder mums visiem. Piederibas un ipasuma izpratne
informacijas tehnologiju laikmeta ievérojami mainas. Informacija, kas ir tikpat
visureso$a ka gaiss un léta ka smilts, ta ir datora izejmaterials un TpaSums pats par
sevi.'*No ta izriet secinajums, ka tas, kas kontrolé informaciju un kuram ir pieeja
informacijai, patiesiba valda par sabiedribu, un Sie procesi nav atdalami.

Kapéc juristu sabiedriba pasaulé tomér ir piené@musi sava leksika So
koplietosanas terminu “kibernoziegums™? Kibertelpa ir nosacita “telpa”, Kkas
veidojas mijiedarbiba starp datoriem, datortikliem, citiem vardiem sakot,
“kibertelpa ir tas viss, kas ir otra pus€ aiz datora ekrana”.'*® Tatad 3aja termina ir
ietverti visi elementi, kas nepiecieSami, lai nodro$inatu parrobezu informacijas
plismu, izmantojot automatiskas datu apstrades sistémas un datortiklus. Lidz ar to

vardu savienojums ar 1.dalu kiber -ir visprecizakais veids, kas attélo jaunizveidota

MBIbid,, Dr. Ulrich Sieber, p.64.
44
' Informicijas sabiedribas doktrina ir saistTa ar informicijas tehnologiju izmanto3anu ki sabiedribas labklajibas
sastivdalu. RespektIvi, informacijas sabiedriba ir sp&ja nodroinat sabiedribu ar kvalitatTvu informaciju. To ietekme divi
faktori, proti, informacijas globalais raksturs un pieaug specialistu skaits, kas speciili sagatavoti §Ts informicijas apstradei.
Sk. Kinis U. Tiestbas informicijas sabiedriba. Latvija un Eiropas Savientba Nr. 8. 2000.gada decembris,36.-43.Ipp.
4

Recombinant Culture: crime in the digital network by Curtis E.A. Karnow Landels, Ripley& Diamond Defcon II Las
}f’:gas July 1994 Sk. hitp://www.cpsr.org/cpst/privac y/erme/kamow himl (aplikots 2000.gada 2 1. oktobrT)

Real law@ virtual space regulation in cyberspace. ed. by Susan J. Drucker, Garry Gumpert, Hampton press Inc.1999. -
p3.
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medija blitibu un precizi parada S0 noziegumu veidu sabiedrisko bistamibu.
Zaporozjes milicijas skolas docents V. Golubevs'*’ uzskata, ka kibemoziegumu
paaugstinato bistamibu nosaka:

e datorsisttmu, kas nodroSina sabiedribas dzivibai svarigas
funkcijas, varigums un atkariba no interneta tikla;

e pieaugosie izdevumi informacijas sistému dro§ibai, lai
nodrosinatu informacijas un tehnisko resursu integritati
jebkura pasaules valstT;

e starptautiskds likumdoSanas nepilnibas un starptautiskas
sadarbibas trukums.

Sos secindjumus apstiprina vairaki pétijumi kibernoziegumu joma. T3,
pieméram, Trento Universitates pétijums liecina, ka ekonomiskie noziegumi var
ietekmét informacijas revoliiciju divos veidos.

Pirmkart, iedarboties tiesi uz informaciju ka vértibu, tada veida iegustot pelnu,
pieméram, veicot kiberspiegosanu, kaitniecibu. Tada gadijuma likumparkapéju
darbiba ir tiesi atkariga no izmantoto augsto tehnologiju sarezgitibas pakapes un to
1zmantoS$anas prasmes.

Otrkart, informacija var bt ari netie§s uzbrukuma meérkis. Ta var tikt izmantota
ka dazadu noziedzigu grupu macibu process, lai sagatavotu liela méroga, plasi
sazarotu noziegumu struktiiru, pieméram, starptautisku krapSanu, netiras naudas
atmazgasanu. Noziedznieki vispirms uzkrdj informaciju, péc tam to analiz€ un,
atklajot dazadu valstu likumdoSanas vajas vietas, izstrada ricibas planu un to
isteno.'*®

Kibermoziegumi juridiskaja literatlira tiek uzskatiti par jauna veida juridisku
fenomenu. Tomér tiem jabiit aizliegtiem vai ierobeZotiem ar kriminallikumu, un par
$adu nodarfjumu jabiit sodam. Tatad kibernozieguma jédziena prioritara pazime ir
prettiesiska darbiba vai bezdarbiba, kas aizliegta konkrétas valsts kriminallikuma.

Visus kibernoziegumus vieno tas, ka tie visi ir izdariti jauna vidé- kibertelpa, kas
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var rasties tikai tad, ja tiek izmantotas informaciju un komunikaciju tehnologijas,
tai skaita datori datortikli, datorprogrammas, telekomunikacijas u.c.
Kibemnoziegumus atSkiriba no tradicionaliem nodarfjumiem raksturo paaugstinata
sabiedriska bistamiba gan nacionala, gan pamacionala méroga.

Pamatojoties uz ieprieksteikto, kibernoziegumu var definét, ka

jebkuru tisu nelikumigu, kriminali sodamu darbibu, kur informacijas
tehnologijas (automatiskas datu apstrades sistémas, komunikacijas lidzekli, t.sk,
datu parraides vai telekomunikdaciju tikli u. c.) izmantoti ka nozieguma prieksmets
vai nozieguma riks ar mérki ietekmét informacijas sistému tehniskos un
informdcijas resursus vai ari ka medijs nelikumigas informacijas aprites procesa.

St definicija uzskatami parada, ka kibernoziegumi nav principiali jauna veida
noziedzigi nodarijumi. Tiem piemit visas tradicionalam noziedzigam nodarjjumam
nepiecieSamas pazimes (prettiesiskums un soda piedraud&ums). Tomér minéta
definicija parada ari principidalu atSkiribu no klasiska noziedziga nodarijuma
jédziena: 1) par kibernoziegumu var atzit tikai personas tiSu darbibu, izslédzot
atbildibu par bezdarbibu un nodarfjumu aiz neuzmanibas; 2) Sai darbibai ir jabut
saistitai ar informacijas apriti kibertelpa; 3) §1s darbibas var izdarit, izmantojot vai
ietekméjot informacijas sistému resursus; 4) Sie nodarijumi izdariti attalinati, tas ir,

tiesi, fiziski neiedarbojoties uz IS resursiem.

II nodala Kibernoziegumu sastavs (corpus delicti)
1. Vispariga noziedziga nodarijuma sastava analize
1.1. Jedziens
Noziedziga nodarfjuma visparigais jédziens atklaj bistamas uzvedibas sociali
politisko raksturojumu, nosaka, kap&c ta jaatzist par noziedzigu, un palidz noteikt
nozieguma visparigas kvalificgjosas pazimes. Juridiskaja literatira nav vienota
viedokla par to, ko apzimét ar nozieguma sastava pazimém un ko nosaukt par
elementiem. Tomér neapSaubami $adai klasifikacijai ir jabalstas uz filozofijas un
logikas likumiem par vesela un atseviS$ka attiecibu, tas ir, ka elements ir kaut ka

vesela sastavdala.'*’ Tapec juridiskaja literatira dominé viedoklis, ka par

49
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noziedziga nodarijuma sastava elementiem uzskatami: 1) objekts, 2) objektiva puse,
3) subiekts; 4) subjektiva puse. Ar nozieguma sastava pazimém jasaprot nozieguma
elementu saturs.'” V. Kudrjavcevs norada, ka nozieguma sastava pazimei ir jabat
apveltitai ar tadam Ipa$ibam ka, pieméram, radniecibu, Ipatnibu, savdabibu.
Kopuma tam jaatbilst $§adam prasibam: 1) kopa ar citam pazimém janosaka
nodarijuma bistamiba, prettiesiskums, vainojamiba un sodamiba; 2) jaizsaka ta
atSkirtba no citiem noziegumiem un tiesibparkapumiem; 3) jabat tieSi noraditai
likuma vai likuma tulkoSanas gadijuma neparprotami jaizriet no ta; 4) ta nevar bt
atvasinata no citam pazimém; tai japiemit visiem attieciga veida nodarfjumiem."’
Nav pamata apstridét ieprickSminéto autoru secinajumus, jo nenoliedzami elements
ir vesela sastavdala, bet ta juridiskd nozime rodas tikai taja bridi, kad ta saturu
noteic Tpasibas- pazimes, kas attiecigo elementu noskir no citiem un individualizg.
Juridiskaja literatiira nav vienota viedokla par pazimju iedalfjumu, tacu
domingjosais viedoklis ir, ka pazimes dalamas pamatpazim&s un specialas
pazimés.152 Piem., U. Krastin§ pauz viedokli, ka nozieguma sastava pamatpazimes
piemit visiem noziegumu sastaviem neatkarigi no ta, kada veida tie izpauzas. Pie
tadam pazimém vin$ pieskaita ar noziegumu apdraudgtas intereses, noziedzigo
darbibu vai bezdarbibu, vainas formu, kriminallikuma noteikto vecumu personas

sauk$anai pie atbildibas, pieskaitamibu.'>

Ja kadas no $im pazimém nav, tad
personas 1iciba nav nekada noziedziga nodarijuma sastava.

S. Dando secina, ka noziedzigam nodarijumam piemitoSo pazimju
prettiesiskums un vainojamiba dod iesp&ju izveidot ,stereotipiskus” noziegumu,

a = = = 4
piemé&ram, slepkaviba, zadziba u.c., sastavus. '

Lidzigu domu pauz ari V.
Jegorovs, noradot, ka ,stereotipiskums” jeb ,abstraktums™ saistits ar objektivas
realitates atspogulojumu, kas atspogulo kaut ko pastavigu, pastavoSu, noturigumu.

Lidzigu viedokli atbalsta ari P. Lejins, noradot, ka dispozicija dotajam abstraktajam

5
10 Krastind U. MacTba par nozieguma sastivu. Riga: Zvaigzne ABC, 1996., 13.1pp.
3! Kyapssues B H. Obuas Teopus knacuduraumun npectynnennit. Mocksa: Res cottidiana. F0puerts, 2001 ¢. 94-95
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sastavam piemit tikai nepiecieSamas, bet tai pasa laika ari pietickamas pazimes, lai
raksturotu kadu konkrétu gadijumu.'>® Tiedi nozieguma sastava visparigais jédziens
dod teorétisko pamatu, lai pilnigak atklatu konkréta noziedziga nodarfjuma saturu.
Sadu viedokli, kas noziedziga nodarjjuma sastavu nosauc par ,modeli” vai
w~abstrakciju”, kritiz€é G. Novoselovs, motivgjot ar to, ka neviens juridiskaja
literatira neraksta, ka nozieguma objekts ir neredla social - tiesiska paradiba, kas
izpauzas model&ta vai zinatniski abstrakta personu, sabiedribas, valsts tiesisko
attiecibu un ar likumu aizsargato intere$u aizstaviba.'>® Neapstridot G. Novoselova
argumentus par noziedziga nodarfjuma objekta ka realas socialas paradibas
esamibu, nevar piekrist tam, ka objekts un citi noziedziga nodarijuma elementi bez
to konkretizacijas, t.i., apveltiSanas ar tikai tiem raksturigaim pazimé&m, var pasi par
sevi klit par kriminalatbildibas pamatu.

Kriminallikuma ietvertais noziedziga nodarijjuma sastavs pats par sevi jau nerada
kriminaltiesisko atbildibu. A. Naumovs raksta, ka,.. noziedziga nodarfjuma
jédziens ir ietverts likuma. Tas apzimé katram noziegumam raksturigas socialas un
juridiskds pazimes (prettiesiskumu, sabiedrisko bistamibu, vainojamibu un
sodamibu), bet noziedziga nodarfjuma sastavs ir kriminaltiesibu zinatnes termins, jo
tas nav definéts kriminalaja likumdosana™"".

Atbildiba iestajas tikai tad, ja tiek konstatéts konkréta nodarijuma sastavs, tas ir,
kriminallikuma paredz&to objektivo un subjektivo pazimju kopums, Kkas
individualiz€ un raksturo ar pazimém konkréta noziedziga nodarijuma elementus,
respektivi, veido $is tiesiskas paradibas veselumu reala vide.

Juridiskaja literatiira dominé viedoklis, ka ,,.. personas kriminalatbildiba iestajas,
pastavot Sadiem nosacTjumiem: 1) konstatéts bistamais nodarijums (darbiba vai
bezdarbiba); 2) nodarfjumam ir tada kaitiguma pakape, kas raksturiga noziegumam;

3)persona vainiga nodarijuma; 4) nodarfjums ir paredzéts kriminallikuma.”"**

= Turpat, Docents Lejin3 P., 32.1pp.
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159, G. Novoselovs, Klarksons'ﬁo, S. Brennere un

Analogu domu pauZ A. Naumovs
citi autori.

Neesot kadam no Siem nosacijumiem, kriminalatbildiba iestaties nevar. No
iepriekSteikta var secinat, ka noziedziga nodarijuma jédziens ir abstrakta kategorija,
kura nepiecieSama, lai noteiktu kriminaltiesibu darbibas pamatprincipus, tas ir,
pamatu, uz kura veidot attiecigas valsts kriminaltiesisko politiku. Kriminallikuma
l.un 6.p. pants noteic, ka pie kriminalatbildibas ir saucama tikai ta persona, kas
izdarfjusi kriminallikuma paredz&tu nodarfjumu, kuram ir visas noziedziga
nodarijuma sastava pa;ﬁmes.l61

Tatad noziedziga nodarijuma jédzienam ir ciesa saikne ar noziedziga nodarijuma
sastava (corpus delicti) jédzienu. V. Jegorovs norada, ka $1 saikne ir loti svariga, jo
nozieguma jédziena atkldjas ta materialas pazimes, kas izpauZas noziedzigas
uzvedibas bistamiba, tas ir, taja kait&juma, ko ta var nodarit ar likumu aizsargatam
sabiedriskam attiecibam'®%, bet nozieguma sastavs- tiesiska kategorija, kas izpauzas
Kriminallikuma seviskas dalas dispozicija, kas satur konkréta ar likumu aizliegta
sabiedriski bistama nodarijuma pazimes.

Ar terminu ,,pazime” parasti saprot savrupa prickSmeta vai paradibas Tpatnibas,
péc kuram tos var atikirt no citiem. Japiekrit V. Kudrjavcevam'®, U. Krastinam un
citiem autoriem, kas pamatoti norada, ka, ,.. izveidojot nodarijjuma sastavu,
likumdev@js abstrah&as no konkrétu nodarfjumu pazimém un noziedziga
nodarfjuma sastava ietvéris tikai tas pazimes, kas kopigas visiem noteikta veida
nodarfjumiem”."®*

Pieméram, konstru&ot Kriminallikuma 241 .panta2.dala.paredz&to noziedziga nodarijuma sastavu
patvaligai pieklisanai datorsistémai, likumdevgam jaizce] tadas pazimes, kas raksturotu $adu
nodarijumu tipiskumu. Pieméram, piekluvei datorsistémai ir jabiit patvaligai, ta varbit tikai darbiba,
darbibai jabiit tidai ar tieSu vai netieSu nodomu, piekluvei ir jabiit céloniska sakariba ar radito iespgju
iepazities ar informaciju vai saistitai ar datortehnikas programmatiiras aizsarglidzeklu parvar&Sanu
vai ar pieslégianos sakaru linijam. Respektivi, kriminalprocesa virzitdjs, piemérojot §is tipologiskas

129 Haymos A B. Pocuiickoe YronosHoe npaso. OSwas yacts. Kypc nexuuit. usnarensctso BEK, 1996, c. 135; VueGuux

Yronosroro npasa. Ofuias yacts. [Ton. pen. BH. Kyapssuesa u A B. Haymosa. Mocksa: Cnapk, 1996, ¢. 35
Ibid., Clarkson CM.V. p. 13

Bl Baltkrievijas Republikas Kriminilkodeksa 11.p. noziegumu defing ka vainojamu sabiedriski bistamu nodarTjumu
ﬁdarb?bu vai bezdarbibu) , ko raksturo $aja kodeksa paredz&tas pazimes un kas aizhiegtas ar soda piedraudg&jumu.
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pazimes, automatiski atsijas drpus iepriekmingtajam pazimém esoSus raksturojoSus lielumus,
pieméram, bezdarbibu, neuzmanigu ricibu, autorizétu piekluvi u.c., jo tis neietilpst 51 nodarjjuma
stereotipisko pazimju kopumd, tadgjadi nevar biit par pamatu personas saukSanai pie
kriminalatbildibas.

Tomnér $ads noziedziga nodarfjuma sastavs pats par sevi nevar biit par pamatu,
lai sauktu personu pie atbildibas par patvaligu piekliisanu datorsistémam, kameér ta
netiek realizéta dzive.'®® Lidz ar to japiekrit, ka teorija nozieguma nodarijuma
sastavs ir tikai zinatniska abstrakcija, kas pati par sevi nerada tiesiskas sekas.
Noziedziga nodarjjuma sastava formuléSanai ir svariga loma gan kriminaltiesibu
teorijas attistiba, gan kriminaltiesibu praktiska lietojuma. Pieméram, viens no
kriminaltiesibu zinatnes uzdevumiem ir teor&tiski konstrugt jauna veida
apdraud&jumu sastavus. Tas nozimé atrast tadas pazimes, kas vispirms jau ietver
visas noziedzigam nodarjjumam raksturigas pazimes un papildus tas, kuru
intensitates pakﬁpewa sasniedz vai var sasniegt lielu smagu kaitigumu jeb
ievérojami apdraud@t sabiedribas ar likumu aizsargatas intereses.

Modelgjot teorija kada nodarfjuma sastavu, kriminaltiestbu zinatnieki sagatavo
likumdev&jam ieteikumus par ta vai citu nodarijuma ietverSanu Kriminallikuma. Ja
likumdevéjs atzist kriminaltiesibu teorija izstradato modeli un dod tam sociali
politisku novérté§jumu, tad ar likuma spéka staSanas bridi teoretiski model&tais
nodarTjums no delikta kliis par noziedzigu nodarfjumu. DiemzZgl prakse ir sastopami
gadijumi, kad attiecigas darbibas vai bezdarbibas kriminalizacija ir saistita ar
politisko konjuktiru un konkrétas darbibas vai bezdarbibas aizliegums vai
ierobeZojums Kriminallikuma ieklauts vairdk politisku ka juridisku iemeslu dél.
Demokratiska sabiedriba konkrétas darbibas vai bezdarbibas kriminalizéSana ir
ekskluziva likumdev@&ja tiesiba, Iidz ar to nenoliedzami politiskas konjunktiras
jautdgjums. Tapéc izb&gt no §adam kludam nav iesp&jams.

Juridiskaja literat@ira visbiezak parstavéts viedoklis, pieméram, A. Naumovs, U.
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nozieguma sastavu (corpus delicti) atzist konkréta noziedziga nodarijuma objektivo
un subjektivo pazimju kopumu. Noziedziga nodarfjuma sastavs rodas tikai tad, kad
abas pazimes- gan objektivas gan subjektivas'®®- sakrit laika. Sis viedoklis ir
pamatots, un japiekrit, ka ,,.noziedziga nodarijjuma sastavs ir kriminallikuma
paredz&to visu objektivo un subjektivo pazimju kopums, kas nepiecieSams, lai
atzitu nodarfjumu par noteikta veida noziedzigu nodarfjumu.”'® Iepriek§minétie
autori par nozieguma sastava elementiem atzist pazimes: 1) kas raksturo nozieguma
objektivo val argjo materidlo izpausmi, tas ir, noziedziga nodarijuma objektu un
objektivo pusi ; 2) subjektivo jeb psihologisko pazimju kopumu, tas ir, subjektivo

pusi un subjektu.

1.2. Nozieguma sastava elementu salidzinosa analize
Rietumu tiesibu doktrina nereti corpus delikti atzist par teorija sastopamo
terminu actus reus un mens rea kopibu.

Anglu juridiskaja literatlirda ir sastopamas vairdkas pieejas noziedzigu nodarijumu paszj;u
konstat&sana, piem&ram, Lielbritanijas Lordu palata kriminallieta House of lords in Miller (]983)] 9
atzina, ka Sie latinu termini actus reus, mens rea parsvara aptver tikai subjekta aizliegto darbibu,
nodarito kaitg§jumu un prettiesiskumu, bet neietver attaisnojoSis uzvedibas triikumu. Tapéc
attaisnojo3as uzvedibas triikums (absence of valid defence) tiek uzskatits par noziedziga nodarfjuma
kvalifikacijas treo elementu. Sada likumigas aizstavibas vai attaisnojodo elementu izcel3ana ir
sastopama starptautiskas konvencijas un ligumos, kas regulé kriminiltiesisko sféru. To izskaidro ar
nepiecieamibu aizsargat individu pret parmérigu valsts ricibu, nodroinot kriminaltiestbas garantiju
mehanismu, kas izriet no Eiropas Cilvektiesibu konvencijas un citiem starptautiskiem cilvektiesibu
dokumentiem.

Analizgjot citu valstu kriminaltiesibu teorija izmantoto actus reus un mens rea
biitibu, jasecina, ka minéto terminu kopums neatbilst tam saturam, ko més saprotam
ar noziedziga nodarijuma sastavu Latvijas kriminaltiesibu doktrina. Tradicionali ar

actus reus saprot tikai nodarTjuma objektivo pusim, tas ir, darbibu vai bezdarbibu,

Bo Langsted, Vagn Greve, Peter Garde, The Hague London-Kluwer law intemnational, 1998., p.76-77. ; Ashworth Andrew
Principles of Criminal law.Third edition/ Oxford University Press,[b.g.] p.99
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célonsakaribu un kait&jumu, bet ar means rea personas vainojamibu. Tomér ASV
juridiskaja literatira ir sastopams arl cits viedoklis, proti, ka actus reus ir tikai
notikusi darbiba vai bezdarbiba, bet aizliegtais rezultats un kaitgjums nodalits
atseviski.

Uzskatami to atklaj K. Klarka, noradot, ka, lai ASV jurisdikcija personas uzvedibu atzitu par
noziedzigu, ir nepiecieSami §adi priekSnoteikumi: 1) darbibai ir jabiit notikuSai (actus reus);2)
darbibas izdaritajam ir jakonstaté launs nodoms (means rea);3) actus reus un means rea ir janotiek
vienlaikus; 4) notikumam ir jarada kait&jums; 5)\uzvedibai ir jabiit tieS@ c€loniska sakara ar radusos
kaitgjumu; 6)personai, kura iesaistita nodarTjuma, ir jabit kriminaltiesTbu subjektam; 7)uzvedibai ir
jabiit izliegtai ar likumu un kriminali sodamai.

Savukart profesore S. Brennere norada, ka ,,..visparigo tiesibu doktrina
noziedzigs nodarfjjums sastdv no Cetriem elementiem: 1) uzvedibas —actus reus
darbiba vai bezdarbiba (conduct); 2) gariga stavokla- mens rea (mental state); 3)
blakus apstakliem, nepiecieSamiem konkrétiem nodarfjuma apstakliem (attendant
circumstances); 4) aizliegta rezultata vai kaitg§juma (forbiden result or harm). a3
Kaut gan vispargjo tiesibu valstis nav vienota viedokla par noziedziga nodarijuma
saturu, tomér praksé doming Millera'™ lieta pienemtais tiesu precedents, t.i., actus
reus un means rea kopiba papildinata ar treSo elementu, proti, attaisnojosas
uzvedibas trakumu.

Rietumvalstu juridiskaja literatiira' "> pastav arT viedoklis, kas ap$auba zinatnisku
nepiecieSamibu nodalit noziedziga nodarfjuma Kklasifikacija objektivos un
subjektivos elementus.

Japanu profesors S. Dando uzskata, ka objektivo un subjektivo pazimju
nodalfjumam kriminaltiesibu teorija trokst racionala pamata. Savu viedokli vins

~- : — H T W § 7 s T
motive ar to, ka nozieguma sastavs ir ,,vainojamas darbibas stereotips”™.'”® Vins

Langsted, Vagn Greve, Peter Garde, The Hague London Kluwer law international, 1998., pp.83-92; Clarkson C.V.
Understanding Criminal law , London. Sweet & Maxwell, 2001. p. 14 u.c.

Catherine Therese Clarke. From criminet to cyber perp: towards an inclusive approach to oicing. The involving criminal
means rea on the Internet. Oregon law review, Spring, 1996; Analogu viedokli pauZ danu kriminalisti, ka aizliegtas darbibas
vai bezdarbibas apraksts satur actus reus. Sk. Criminal law in Denmark by Lars Bo Langsted, Vagn Greve, Peter Garde, The
Hague-London‘Kluwer law international, 1998., p.76-77; Clarkson C.M.V. Understanding Criminal law , London. Sweet &
Maxwell, 2001, p. 14

Brennere Siizana Kibernoziegumi un tradicionilie noziedzigie nodarTjumi: juridisko problému analize// Likums un
ﬁci‘l‘bas 4. sBjums Nr. 9 (37), Septembris 2002. ,269.-278. Ipp.

g US Supreme Court. Miller v California 413 U.S. 15. (1973)
hng:::‘ca_wtu\r.lp.ﬁnd law comyscripts/getcase.pl?eourt=usvol=413&invol=13 (aplikots 2003.gada 21. janvarT)
Tbid., Simester A.P., Sullivan G.R., p.59; Ibid., Shigemitsu Dando, pp. 6-10
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§ Saskani ar Japanas kriminaltiestbu doktrinu nozieguma sastavu raksturo: 1) realiz€tais nodarfjums un rezultits; 2)
nozieguma sastavs ir abstrakts, tipologisks noziedzgd nodarfjuma atainojums, kaut kas visparinats un abstrakts. Sk.
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uzskata, ka,,.. noziedziga nodarfjuma sastavam pietiek, ja konstaté attiecigam
noziedzigam nodarijumam paredzéto kvalificéto darbibu, un nav nepiecieSams to
sasaistit ar izdaritaja personibu, jo darbiba ir individualitates pazime.”'”’ Lidzigu
viedokli paudis arT A. Trainins, noradot, ka,,.. subjekts nav noziedziga nodarijuma
sastava elements, jo noziedziga nodarljjuma pazimes tikai raksturo nodarijumu, t.i,
norobeZo subjektu loku, kas nevar bt atbildigi par konkréto nodarijumu.' "

Sads viedoklis PSRS kriminaltiesibu doktrina neguva atbalstu un tika kritizéts,
motivgjot ar to, ka noziedziga nodarfjuma sastavu var veidot tikai subjektivo un
objektivo pazimju vienotiba, jo bez personas- subjekta -nevar bt ari darbibas.
Zviedrijas Upsalas universitates profesors N. Jareborgs. raksta: ,,Zviedru juristi
parasti runa par nozieguma objektivo un subjektivo pusi, tomér §ada terminologija
ir maldino$a, jo mé&s varam atrast daudz subjektivu elementu objektivaja pusé un
subjektiva puse satur ari objektivas puses rakstura elementus. Tap&c nav pareizi
runat par divam nozieguma pusém, ja Seit pilniga simetrija divam priek$nosacijumu

=1 179
grupam”.

N. Jareborgs nenoliedz, ka nozieguma sastavu veido abu (objektivo un
subjektivo) pazimju kopums, bet tikai uzsver, ka nevienu nozieguma elementu
nevar apskatit atrauti no citiem, jo visi tie ir savstarpgji saistiti. Nav Saubu, ka
noziedziga nodarijuma sastavu nevar apskatit vai nu tikai no objektivo pazimju
redzespunkta vai otradi, t.i., no subjektivo pazimju puses. Noziedziga nodarijuma
sastava analize biis iespgjama tikai tad, ja tiks analiz€tas abu pazimju grupas
vienlaicigi un kopsakaribas.

Latvijas kriminaltiesibu zinatne un prakse v&sturiski atbalsta viedokli, ka
noziedziga nodarijuma sastavs ir kriminallikuma ietverto noziedzigo nodarfjumu

kopigo stabilo pazimju un likumsakaribu kopums, kas raksturigs konkrétiem

noziedzigiem nodarfjumiem. Ta, piemé&ram, P. Mincs definé noziedziga nodarfjuma

Yronostxoe npaso 3apyGexusix ctpanio O6was sacts. noa pea. npod U 1 Kozoukuua Mocksa- Omera —J1, 2003 ,c. 438,
Yronosusiit kopexe I'pyann. Caukr-Tletepbypr —-FOpuanyeckstit uentp [Npecc,2002 ¢.19
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sastavun ka .,.pretlikumigu, vainojamu, sodamu cilvéka uzveSanos, kas atbilst
vienam no tipiskiem sastavi em”. 1%

Tadgjadi jau vesturiski Latvijas kriminaltiesibu teorija un praksé par noziedziga
nodarfjuma sastava elementiem atzist objektivas pazimes- nodarfjuma argjo
izpausmi (objektu un objektivo pusi) un nodarjjuma ieks€jo jeb subjektivo pusi
(subjektu un subjektivo pusi nodoma vai neuzmanibas forma), un $1 viedokla

parveértésanai un jaunu teoriju radiSanai nav pamata.

2. Noziedziga nodarfjuma objekts
2.1. Jedziens

Katram noziedzigam nodarfjumam ir jasatur apdraudéjuma objekts. Jautdjums
par noziedziga nodarijjuma objektu tiesibu zinatné ir aktuals kop§ XVIII gadsimta,
kad tika veikti pirmie m&gindgjumi noziedzigo nodarjjumu grup&sana. Juridiskaja
literatlira nav vienotas pieejas noziedzigo nodarfjumu klasificésana. Rietumeiropa
plasi lietota noziedzigu nodarfjumu daliSana 5 grupas: 1) sabiedriskie noziegumi, 2)
gimenes noziegumi, 3) noziegumi pret atseviSku fizisku un juridisku personu
tiestham, 4) noziegumi pret personu; 5) mantiskie noziegumi. Sadu noziegumu
dalfjurnu ar nelielam atSkirtbam izmantoja gan Francija, gan Krievija, Vacija, Italija
un citas valstis.

Ja salidzinam Latvijas kriminaltiesibu zinatné pienemto noziedziga nodarijuma
definiciju ar vispargjo valstu kriminaltiesibu doktrind pieejamo, tad redzams, ka
Sajas valstis ne praksé, ne arl teorija faktiski terminu “noziedziga nodarijuma
objekts” nepieméro. Spriezot péc Visparigo tiesibu un Rietumvalstu
kriminallikumiem, Sajas valstis tiek izSkirti §adi objekti: noziegumi pret valsti,
noziegumi pret sabiedribu un noziegumi pret personu. Ta, piem., ASV Deitonas
Universitates rikotaja virtudlaja kibernoziegumu kursa klausitaji sagatavoja
Kibernoziegumu paraugkodeksu, kura tika izmantots §ads iedalijums: 1) noziegumi
pret personu (slepkaviba, virtuala uzmak3anas, nondvéSana aiz neuzmanibas,
virtualais vojerisms u.c.); 2) seksualie noziegumi (noziegumi pret nepilngadigiem,

nekitru materialu public€3ana, prostitiicija un ar to saistitie nodarfjumi, virtuala
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izvaroSana u.c.); 3) noziegumi par personu mantisko tiesibu trauc&sanu un bojasanu
(noziegumi pret informacijas sistému drosibu, datorvandalisms u.c.); 4) zadziba un
krapsana (datorkrapSana un datorzadziba, identitates zadziba, datorinformacijas
zadziba u.c.); 5) noziegumi pret morali (azartspéles, alkohola un tabakas
piedavajums interneta); 6) noziegumi pret valdibu (terorisms, pretdarbiba varas
iestadem u.c.)."®! Teorija ir aplikoti arf citi sadalifjuma veidi, pieméram, vairakas
Lielbritanija izdotajas kriminaltiesibu teorijas gramatas noziedzigie nodarijumi pret
personu mantu apziméti ka negodigi noziegumi. Japiekrit S. Brenneres viedoklim,
ka Rietumvalstis ar atseviskam nians€m noziegumus parasti iedala Cetras
pamatgrupds: 1) noziedzigi nodarijumi pret personu; 2) noziedzigi nodarijumi pret
jpasumu; 3) noziedzigi nodarjjumi pret valsti; 4) noziedzigi nodarijjumi pret
morali.'"

Noziedzigo nodarfjumu grupéSana radija nepiecieSamibu attistit teorijas par
noziedziga nodarijuma objektu. Defingjot noziedziga nodarijuma objektu,
vienpratiba valda tikai jautajuma, ka nozieguma objekts ir tikai tas, uz ko vérsts
apdraudéjums, un ka S$im apdraudéjumam (konkrétam vai abstraktam) ir jaaizskar
konkrétu personu vai personu grupu (individa, sabiedribas vai valsts) likumigas
tiesibas un intereses. Tacu uz ko tas ir vérsts un kas ir 57 konkréta vai abstrakta
apdraudgjuma saturs, viedokli dalas.

G. Novoselovs'®? uzskata, ka nozieguma objektu nevar definét, to cieSi nesaistot
ar kaitgjuma butibu un mérki. Ja konstruktivi analiz€ nozieguma objektu, tad
vienlaicigi jaievero tas, kas ar noziegumu tiek parkapts, kas nozieguma izdariSanas
bridi tiek ietekméts; kas 1zmainas §is darbibas ietekmé& un kur$ cie§ kaitgjumu.
Visas §is raksturiezimes ir cie$i saistitas. Pirmsrevoliicijas Krievijas perioda
kriminaltiesibu teorija tika izvirzitas vairakas nozieguma objekta teorijas, bet, ka

norada G. Novoselovs, tad juridiskaja literatira domingja viedoklis, ka noziedziga
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nodarijuma objekts ir “noteikta veida labums”.'®* Ar noteikta veida labumu saprot

tiestbu apsargatu labumu.'®

Patlaban juridiskaja literatiira ir parstavétas cetras noziedziga nodarijuma
objekta teorijas:
1.Teorija, kas par nodarijuma objektu atzist sabiedriskas attiecibas.
2.Teorlja, kas par noziedziga nodarijuma objektu atzist tiesiski aizsargatu labumu.
3. Teorija, ka noziedziga nodarijuma objekts ir apdraud@tas intereses.
4. Teorija, kas par noziedziga nodarfjuma objektu atzist konkrétus cilvékus vai

cilvéku grupas, kam noziedziga nodarijuma rezultata nodarits kait&ums.

2.2. Sabiedriskas attiecibas ka noziedziga nodarijuma objekts

PSRS knminaltiesibu zinatné pastavéja viedoklis, ka iepriek§ paustis
kriminaltiesibu zinatnes atzinas, ka nozieguma objekts ir ar tiesibu aizsargats
labums, ir nepareizas. Tapéc tika izstradata jauna teorija, kuras baze bija
marksistiski — leniniska filozofija, kas atzina par noziedziga nodarijumu objektu ar
kriminallikumu aizsargatas sabiedriskas attiecibas. Analizgjot ta laika juridiskas
publikicijas, jaatzist, ka lielaka dala autoru, piemé&ram, A. Piontkovskis, N.
Belajevs, M. Tjazkova, V. Kudrjavcevs, M. Zuravlovs, N. Kuznecova u.c. '
nemainigi aizstavéja So viedokli. Tomér zinatnieku viedoklis biezi vien atskiras par
to, kas veido sabiedrisko attiectbu saturu. Piemé&ram, V. Prohorovs sabiedriskas
attiecioas raksturo ki tipizétu sakaru formu, ko izveido cilvéku darbiba, to raksturo:
1) sabiedriska saikne- attiecibas pret citiem sabiedribas individiem; 2) cilvéku

darbibas praktiska uzvediba.'*" Vairaki autori, pieméram, D. KorZanskis un B.

184

Ibid., Hosocenos I'.T1 ¢.7
e Turpat, Mincs P.75.1pp.
186

IMHoTkoBCKKA A A, YyeHHe 0 NPECTYNNEHHH N0 COBETCKOMY YronosHoMy npasy. Mocksa: FOpuanyeckan nuTepaTypa,
1961,c. 117; Kypc coeTcKoro yronosHoro npasa s wectd Tomax. Tom. Il wacts OGuzas " [Mpectynnexne” noa pen A A
Muosntkosckoro . Mocksa - Hayka, 1970, ¢. 119., Kype Coserckoro yronoexoro npasa. Yacte o6was. T. 1. Hanatensctso
Jlennnrpanckoro yiusepcutera, 1968, C 263, Coserckoe yronosHoe npaso. O6uwas vacts. Mocksa - HanatenscTeo
Mockosckoro yensepcuTeta, 1981, 114 ; Cosetcroe yronossoe npaso. O6uas wacTe. Mocksa - H32aTenbCTBO
Opuauueckas nuteparypa, 1977 ¢ 108, Pocccuiickoe yronossoe npaso. Obwas 4. Yuebuuk IMoa Pea M.IT XKypasnesa
1999 Mockea w3gatensctao “LLuT-M" 1999, c.54-59, YronosHoe npaso Pocuilckof deaepaumnu OBwas vacts. [oa Pea
BB 3npasombicnosa Mocksa - FOpuets. 1999, ¢.106; Yronosxoe npaso. Yacts obuias. Yacts ocobennan. Yuebuux. [lon.
Pen J1J1 Iayxmana, JLM. Kononkuua,C B. Makcumosa, Mocksa: IOprcnpynesns. 1999, ¢, 86; Kuznetsova N.F Selected
works. Saint Petersburg: Yuridichesky Center Press, 2003, p.404

INpoxopos [Npectynnenue n oTseTcTeeHHocTs. Jlenuurpan: nanatenscrso JleHuHrpanckoro yHusepentera, 1984.¢.47

50



Nikiforovslga, uzskatija, ka nozieguma objekta ka sabiedrisko attiecibu galvena
sastavdala ir ar kriminallikumu aizsargata interese. Interesi ka zinamu sabiedrisko
attiecibu sastavdalu atzist arf V. Tacijs. Vins norada, ka,,.. interese ir zinama veida
socials fenomens, kas ir sabiedrisko attiecibu darbibas produkts vai rezultats.
Terminu ,,interese” nozieguma objekta apziméSanai var izmantot tikai tad, kad
likumdevejs ka nozieguma objektu ir atzinis neredzamas sabiedriskas attiecibas,
1.1., tadas sabiedriskas attiecibas, kuras péc savas dabas nav tieSi uztveramas”. L
Lidz ar to vin$ izdara secindgjumu, ka jebkura noziedziga nodarfjuma objekts, ka
visparigais, ta grupas, ir ar kriminallikumu aizsargatas socialistiskas sabiedriskas
attiecibas, jo ar interesi $aja gadijuma saprot kriminallikuma aizsargatu
.neredzamo” sabiedrisko attiecibu, kas stiv aiz konkrétas intereses. Savukart citi
autori, piem., V. Glistins,m kritiz€ So viedokli, noradot, ka tieSi nav iespg&jams
versties pret interesi tapat ka pret tiesibam vai tiesisku labumu. Vin§ uzskata, ka
nozieguma izdariSanas bridi noziedznieks vienmér iedarbojas uz kaut kadiem
sabiedrisko attiecTbu elementiem, piem., uz sabiedrisko attiecibu subjektu vai arf uz
konkréto sabiedrisko attiecibu prickSmetu.

_ e ; .191
Arl misdienas daudzi autorn

atbalsta noziedziga nodarijjuma objekta
apzimé&Sanu ar sabiedriskam attiecibam. Piemé&ram, B. Zdravomislovs nozieguma
objektu definé ka sabiedrisku attiecibu, kura ieklaujami §adi elementi: subjekts un
sociala saikne; subjektu intereses, ko aizsarga likums, un priekSmets, ja tas sakrit ar
nodarijuma priek§metu.'” V. Krilovs norada, ka,. noziedzigu nodarfjumu

noziegumu datorinformacijas joma objekts ir sabiedriskas attiecibas, kas nodrosina
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informacijas aprites procesu droSibu un noteiktas kartibas ieverosanu.'” Lidzigi
viedokli ir izteikti arf citu autoru darbos.'”*

Tas, ka teorija joprojam daudzi juristi palikus$i pie ierastd nozieguma objekta
defin&uma, ir pilnigi saprotams. Ka norada A. Ignatovs, tad centieni Sobrid pilnigi
aizvietot nozieguma objekta sabiedrisko attiecibu saturu ar tiesiska labuma
(intereses) apzim&umu pagaidam vél nav spgjusi attistities ka jauna teorija. Tas ir
saistits ar mazo laika spridi, kop$§ ST teorija atdzivinata. Tapeéc daudzi kriminalisti
pret to izturas pietiekami piesardzigi.'”” Sads arguments ir pamatots, jo teorija par
noziedziga nodarijuma objekta saistiSanu ar tiesiski aizsargatu labumu vai interesi ir
pietiekami jauna, lai varétu spriest par tas lietderibu kriminaltiesibu doktrina.

Ieprieksgjos gados, pétot nozieguma objektu, netika noliegta ne tiesiska labuma,
ne ari intereSu aizskarSana, tacu tobrid, ievérojot vado$as marksisma un lenisma
filozofijas nostadnes, visas iepriekSminétas pazimes tika ietvertas sabiedrisko
attiecibu satura. G. Novoselovs norada, ka jautajums par nozieguma objekta
saistibu ar sabiedriskam attiecibam ir klidains. Vin§ uzskata, ka par nozieguma
objektu var atzit tikai to, kam var tikt nodarits kait€jums. Paradibai, kurai nevar
nodarit kaitgjumu, nav nepiecieSama kriminali tiesiskd aizsardziba. Ievérojot
iepriekSminéto autoru viedoklus, naktos atzit, ka kaitg§jumu var nodarit tikai
sabiedriskam attiecibam, bet nevis tiesiskam labumam, mantai u.c.'”® Sim
viedoklim var piekrist, jo nozieguma objekts un nodaritais kait&jums ir savstarpgji
saistiti. Tomér japiekrt arf tiem autoriem, kas uzskata, ka kait€jums nedrikst bat
atkarigs no ta, ka meés interpretg§jam noziedziga nodarfjuma jédzienu, bet gan
objekta izpratnei jabiit pamatotai ar to, ko més saprotam ki kaitgjumu.'”’ Sada

teorija dominé ari visparg&jo tiesibu valstis. Pieméram, S. Brennere uzskata, ka
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noziedziga nodarijjuma objekts ir noziedzigas darbibas rezultats, kaitéjums.lggD.
Fletéers $o domu papildina, ka ,,.. kait&jums tiek nodarits tie$i upura interesem™'*”.
Visam teorijam ir tiesibas pastavét, jo teorija nav dogma, td pastavigi
pilnveidojas un attistas. Pirmas teorijas piekritéju viedokli autors ir aprakstijis
ieprieks, tapéc turpmak pievérsisies teorijam par objektu - tiesisku labumu, objektu

- apdraud@tu interesi, objektu- cilvékiem.

2.3.0bjekts ka tiesisks labums

Viedokli par to, ka objekta apzim&Sana ar sabiedriskam attiecibam ir parak
visparéja un virspusgji raksturo nozieguma objektu, juridiskaja literatiira ir izteikusi
vairaki autori, pieméram, U. Krastins,”® A. Naumovs, I. Tjazkova u.c. Pieméram, L.
Tjazkova par objektiem atzist svarigakas socialas vértibas, intereses, labumus, ko
aizsarga kriminallikums, savukart V. Naumovs savos sakotngjos darbos pielauj
tikai dalgju atteikSanos no objekta apziméSanas ar sabiedriskam attiecibam,
noradot, ka nozieguma objektu nevar identificét ar sabiedriskam attiecibam tad, kad
rund par noziegumiem pret personu, bet citos gadijumos tas ir pielaujams, bet
velakos darbos vins runa gan par nozieguma objektu ka (tiesisku labumu) (interesi),
bet citos darbos objektu apzimé tikai ar interesi.””’

J. Krasikovs pamatoti norada, ka ,,.. neatkarigi no valodas barjeram visiem
nodarTjumiem ir kopigi $adi apstakli: a) noziegumam ka jebkurai darbibai ir savs
mérkis. Tas apzinati vai ne, bet vienmér ir versts pret kaut ko konkrétu- argjo
fenomenu, kas sastopams reala pasaul€é; b) ar€jais fenomens-vienmér pastav
realitaté. Tas var biit biologisks, informativs, materialas un nematerialas dabas. Tas
var izpausties ka maksligs fakts, virtuala realitate (artifakts), pieméram, sakari,
procesi, organizacija, tiesibas, iespgjas, citi domaSanas rakstura fenomeni, kas
izpauzas §1 objekta noteikta vertiba (reala vai iedomata); c) argjas pasaules

fenomeniem pastavigi nepiecieSama aizsardziba, lai aizsargatu tos no
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parkapumiem, paSiznicina$anas un citaim izmainam. Sis aizsardzibas iesp&jas
nosaka aréja vides paradibas un to saistiba ar apkartgjo darbibu. Lidz ar to objekts
vienmér nes sev lidz zinamu kriminaltiesiskas aizsardzibas nepiecieamibu. Si
fenomena apzim&jums var biit daZads, tur, kur nepieméro nozieguma objektu, tos
sauc par tiesiskiem labumiem vai aizsargajamiem tiesiskiem labumiem™%. Vin§
neatbalsta objekta apziméSanu ar terminu “sabiedriskas attiecibas”, jo tas ir parak
abstrakts realas paradibas modelis. Tapéc J. Krasikovs atbalsta objekta satura
apziméSanu atkariba no konkrétas valsts tiestbu doktrinas vai ka tiesisku labumu
vai arl aizsargajamo interesi.’”

Japanas kriminaltiesibu teorija ar noziedziga nodarijuma objektu saprot ar

204

tiesibam aizsargato interesi (tiesisko labumu).”" Ka redzams ieprieks, tad daudzi

autori, abus terminus lieto ka sinonTmus.

2.4.0bjekts - tiesiski aizsargata interese

U. Krastin§ uzskata, ka jédzieni tiesisks labums un interese nav identiski
jédzieni.*”” Modernaja kriminaltiesbu teorija aizvien biezak, raksturojot konkréta
noziedziga nodarijjuma apdraud&uma faktorus, tiek lietots termins “intereses”.
Piemé&ram, apsprieZot nepiecieSamibu pienemt visam ES dalibvalstim saistosu
Corpus Juris, ka galvenais mérkis tiek izvirzits specifisku Eiropas interesu
aizstavesana.””

Starptautiskas konvencijas, kas dalibvalstim uzliek pienakumu kriminalizét
konkrétus sabiedriskus apdraudéjumus, piem., Kibernoziegumu konvencija, noteic,
ka nodarfjums, pieméram, patvaliga pieeja informacijas sistémai, apdraud
organizaciju un individu intereses netraucéti lietot, vadit un kontrolét savu sistému

darbibu®”’. Lidzigi izskaidrojumi doti ari citiem pantiem, piem., datu trauc&Sanas

o YronosHoe npaso Pocknn. YueGuuk ans sysos. B 2- x tomax T 1. O6was yacts. [Ton. pen AW Hruarosan 10 A
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gadijuma tiek apdraudéta datorsistému un datorprogrammu integritite un
funkcioné&Sana u.c.

Lidz ar to japiekrit U. Krastinam, ka interese ir plasaks jédziens par tiesisko
labumu un sabiedriskam attiecibam, jo ta ir sociala kategorija, kas ietver sevi
vienlaikus gan subjektivus, gan ari objektivus kritérijus, ta nav abstrakta, jo
vienmér vérsta uz to, lai apmierinatu personas garigas un materialas vajadzibas.
Intereses nesgjs vienmer ir subjekts, kurs tas realizacijas procesa nonak zinamas
sabiedriskas attiecibas. Tadgjadi interese ietver sevi gan tiesisko labumu, mantiskas,
nemantiskas vértibas, gan ari sabiedriskas attiectbas. Tikai tad, ja So interesu
aizskarums ir kriminali prettiesisks, tad vainigas personas ir kriminali sodamas un

apdraudeta interese kliist par noziedziga nodarijuma objektu.”%®

2.5. Noziedziga nodarijuma objekti- cilvéki

Ka jauns pagrieziens un tapéc daudziem autoriem nepienemama ir G.
Novoselova izstradata teorija par cilvéku ka nozieguma objektu. Vairdkas valstis
par kait&jumu atzist fizisku personu- upuri. Piem&ram, Japanas tiesibu teorija
izvirza tézi, ka tiesiska interese ne vienmeér sakrit ar nozieguma objekta jédzienu.
Saskana ar $o teoriju Japana un ASV par slepkavibas nozieguma objektu atzist
cietuSo cilvéku, ta¢u noziegumos pret IpaSumu par apdraud&uma objektu tiek
uzskatits tieSais kait&jums, bet nevis interese.”””

Lidziga izpratne par kaitg§jumu ka noziegumu objektu ir sastopama daudzu
Rietumvalstu kriminaltiesibu zinatn&. Ar kait€jumu juridiskaja literatiira saprot ne
tikai nodarijuma fiziskas sekas, bet gan to socidlo nozimibu. Lidz ar to noziedziga
nodarfjuma objekta identificESana ar sabiedriskam attiecibam ne vienmér ietver
visus nozieguma objektu raksturojoSos faktorus, pieméram, cilvékus ka noziedziga
nodartjuma objektus.”'® Viedokli par cilvéku atzianu par noziedziga nodarijuma
objektiem padomju kriminaltiesibu doktrind noraidija lielaka dala zinatnieku.

Pieméram, N. Belajevs rakstija, ka cilvékus nevar atzit par pastavigu nozieguma

w8 Krastin3 U., Liholaja V. Niedre A KriminZltiestbas Visparigad un seviska dala. U. Krastina redakcija. Riga: TNA,1999,,
28.lpp.
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objektu, kamér tie nekliist par sabiedrisko attiectbu sastavdalu.”'' Savukart G.
Novoselovs secina, ka ,,.. jebkura nozieguma objekts, ne tikai ta, kas vérsts pret
personu, ir cilvéki, kuri viena gadijuma ir atseviSkas fiziskas personas, cita ka

noteikts cilvéku kopums, bet citda ki sociums (sal:;it:drl'l::a)“212

, jo noziedziga
nodarfjuma rezultata nav iesp&ams nodarit kaitg§jumu nevienam citam ka tikai
cilvékiem.

Turpinot G. Novoselovs polemizg, kas ir svarigaks noziedzigos nodarijumos, kas
vérsti pret sabiedrisko kartibu, vai cietusa, piem., personas, kas izpilda apsarga
pienakumus personiga interese, vai ta, kuru vin§ aizsarga. Protams, ka no
sabiedribas drosibas viedokla svarigika ir ta interese, ko cietuSais aizstav
sabiedribas interes€s, bet no personiskd viedokla, vienmeér svarigaka biis vina
personiska aizskarta interese. Tap&c G. Novoselovs uzskata, ka, apskatot jautdjumu
par nozieguma objektu, nevar nerunat ari par cietu$o. Vin$ norada, ka cietu$ais nav
tikai procesuals jédziens, bet nereti cietuSais un nozieguma priekSmets savienots
viena persona, lidz ar to vin$ secina, ka cietuSais ka persona vienlaicigi ir ari
nozieguma objekts.”” Tadejadi, péc vina domam, nozieguma objekts ir tas, pret ko
tiek vEérsts noziegums.

Analizgjot teoriju nozieguma objekts- cilveks, jaatzist, ka G. Novoselovs sava
monografija ir sniedzis pietickamus argumentus, lai to dazu zindtnieku, piem., I.
Tjazkovas, kritika biitu mazparliecinoSa. Tomér ST teorija ir loti jauna, tai nav
piem&rosanas prakses, un turklat Seit ir vairaki visparfilozofiski kritériji, kas padara
So teoriju, tiesi no teorétiska izpétes viedokla par mazak pievilcigu. Pamatots ir Dz.
Flet¢era viedoklis, ka pret objektiem mums ir jaizturas ka pret lietam, vértibam,
interesém, labumiem, bet cilvéks ir jaciena ka subjekts, vispirms jau pasam sevi. Ja
més par nozieguma objektu atzisim cilvéku, tad ka objektam vinam var aizsargat

cilvéka godu, cienu. Minéta sentence balstas uz Kanta filozofiju, kas uzskatija, ja ar
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cilvéku rikojas ka ar lietu, tas kalpo ka atbaidiSsanas idejas atspogulojums, ka

pietiekams pamats, lai sodrtu.*'*

2.6. Noziedziga nodarijjuma objekta klasifikacijas problémas
Jebkurai klasifikacijai vai grup&Sanai ir janotiek péc noteiktam likumsakaribam.
Tradicionali juridiskaja literatiira tiek izmantota trispakapju noziedzigu nodartjumu
objektu klasifikacija pa vertikali (visparigais, grupas un tiesais). ST klasifikacija tiek
pamatota ar filozofijas likumiem par vispariga, seviska un atseviska attiecibam.

PSRS kriminaltiesiskaja zinatng un ari Latvija’ -

noziedziga nodarijuma
objektus parsvara iedalija tris pakapés: 1) visparigais objekts; 2) grupas objekts; 3)
tieSais objekts. N. Belajevs atzist, ka sabiedrisko attiecibu kopums ir noteikta
paradibu vienotiba ar kopigu bitibu. Lidz ar to vin$ izdara secinajumu, ka objektu
dalijums visparéja, grupas un tieSaja pilnigi atbilst logikas prasibam.”'® Padomju
juridiskaja literatira pastavéja vairakas nozieguma objekta dalijuma teorijas,
pieméram, A. Piotkovskis uzskatija, ka ar sabiedriskam attiectbam ir jaapzimé tikai
visparigais un grupas noziedziga nodarjjuma objekts, bet tieSais objekts ir tas
prieckdmets, uz ko iedarbojas noziedznieks, tas ir saistits ar sabiedriskam
attiectbam.”’” Savukart V. Prohorovs norada, ka ,atseviskais ietilpst kop&ja un

raksturo to”?'3

, tadgjadi uzsverot, ka sabiedriskas attiecibas raksturo gan visparigo,
gan ar tieSo nozieguma objektu, tadu tai pasa laika vin$ atzist, ka noziedziga
nodarfjuma objekts ir tiesiska kartiba ka socialo tiesisko attiecibu sastavdala. G.
Novoselovs secina, ka padomju kriminaltiestbu teorija ar sabiedriskam attiectbam
ka nozieguma objektu saprata tiesibu normu, tiesisko attiecibu, tiesisko kartibu un

subjektivas tiesibas.?"
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IepriekSmingtais pierada, ka kriminaltiesibu teorija nav vienota viedokla par

noziedziga nodarfjuma objektu klasifikaciju, ta, piem&ram, A. Naumovs™’, 1.

Tjazkova®”'

uzskata, ka noziedziga nodarijuma objekti ir jaklasifice tris grupas: 1)
vispargjais noziedziga nodarfjuma objekts- ar kriminallikumu aizsargats labumu
(intereSu) kopums; 2) grupas objekts, kas ir dala no vispargja tiesibu objekta, kas
sastav no vienveidigiem labumiem ( interesém), pret ko vérSas vienveidiga
noziegumu grupa; 3) tieSais objekts, vispariga objekta speciala dala, interese
(labums), kuram tiek nodarits vai var tikt nodarits kait&jums noziedzigu nodarijumu
rezultata.

Aprakstot nozieguma objektu kriminaltiesibu vardnica, A. Naumovs papildus
iepriek§minétajam dalfjumam pievieno 3kiras, sugas objektu (eudoeou). Ar to
apzimé tos labumus (intereses) gadijumos, ja viena Kriminallikuma nodala ietilpst
apaksnodalas, piem., KF KK VII sadala ,,Persona” ietvertas apaksnodalas, piem.,

»NodarTjumi pret dzivibu un veselibu, dzimuma neaizskaramibu” we??

23

Analogu
objektu daltjumu ir apskatijis N. KorZanskis u.c. autori.”

Citu viedokli izsaka G.Novoselovs.”* Vin§ Kklasifikacijai izdala $adas
pamatprasibas: 1) vispirms jaatSkir, ko teorija sauc par pazimém un ko par to
nes€jiem (lietam); 2) atSkiriba no nes€ja pazime ir raditajs, péc kura var kaut ko
noskaidrot, bet kas nevar pastavét atrauti no nes€ja. Vins uzskata, ka iepriekSminéta
pazime netiek nemta véra, klasificgjot objektus pa vertikali, iedalot tos vispariga,
grupas un tiesaja objekta. G. Novoselovs uzskata, ka minétais iedalijjums, kas
balstits uz filozofijas likumsakaribam, nav pareizs, jo vispariga, atseviska un
seviska attiecibam filozofija ir pilnigi cits raksturs, proti, nevis atseviskais ieklaujas
seviS§kaja un visparigaja, bet tieSi otradi -visparigais un seviSkais ir atseviska
sastavdala, 1idz ar to vip§ izdara secinajumu, ka juristu argumenti par minéto

kategoriju izmantoSanu ki nozieguma objekta vertikalas klasifikacijas pamatu ir

0
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neatbilstosi filozofija pastavoSajiem likumiem. Vin§ secina, ka klasifikacijas
pamata jabiit filozofijas likumiem par elementa, apakSsistémas un sistémas
attiecibam. Tapéc viss noziedzigo nodarfjumu objektu kopums veido zinamu
(veselu) sistému, kuras ietvaros var tikt izdalitas atseviSkas apakSsistémas un
elementi (dalas). Tadgadi G. Novoselovs secina, ka nav pamata runat par
nozieguma objektu klasificéSanu visparigos, grupas un tieSos, bet iesaka vispar
atteikties no nozieguma objektu klasifikacijas, jo sistemas, apak$sistémas un
elementa analize paredz nevis nozieguma objektu veidu pétiSanu, bet gan to
hierarhiju, kuras galvena pazime ir vertikalo saiSu — vesela attiecibas pret dalu-
raksturojums. Vins uzskata, ka ar atsevisko ir jasaprot pasi objekti, bet ar visparigo,
seviSko un individualo nevis pasi objekti, bet tiem piemitoSas pazimes. Lidzigu
viedokli padomju kriminaltiesibu teorija aizstav&ja A. Piontkovskis, noradot, ka
nozieguma objekts ir socialistiskas tiesiskas attiecibas, bet tieSais objekts ir So
attiecibu elements.?*” Juridiskaja literatiira pastav ari viedoklis, ka faktiskais objekts
ir tiesi tas realais priekSmets, pret ko vérts apdraud&ums, bet par&a objektu
klasifikacija tikai raksturo ar konkrétam pazimém konkréto nodarijuma objektu, bet
nevis otradi, konkrétais nodarjjuma objekts iestajas ka grupas un vispariga objekta
sastavdala.

G. Novoselovs iedala pazimes $adas kategorijas: 1) visparigas- apzimé tas
pazimes, kas bez iznémuma atkartojas katra apdraud&uma objekta; 2) seviskas-
pazimes, kas piemit kaut kadai nozieguma objektu dalai; 3) individualas -
pazimes, kas raksturigas tikai vienam objektam un nepiemit citiem.”® Ieverojot
sistémas, apakSsistémas un elementa likumsakaribas, sist€mas sadaliSanai pa
vertikdli nav neka kopiga ar klasifikdaciju ka zinatniskas izzinas metodi, jo tas
interese ir atklat starp vertikala dalfjuma dalibniekiem pastavo$as likumsakaribas.
Sistéma kopuma apakssistému pret nekad nav nosaukta par sugu, bet apak3sistéma

par sugu pret elementu. Lidz ar to vins secina, ka nozieguma objektu grup&Sanai
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nav pamata.m G. Novoselovs secina, ka noziegums nav jédziens, bet gan konkréta
paradiba. Noziegums nevar biit ne sugas, ne grupas vai visparigs, tapéc ta objekts
vienm3r ir konkréts un reala vidé pastavoss, 1idz ar to pastav tikai viens objekta
veids, tas, ko objektu klasifikacijas piekritgji sauc par tieso ':)ij:'.lctu.228

Mingtais viedoklis nav plaSi parstavéts juridiskaja literatiira. Ja iedzilinamies G.
Novoselova teorija, tad jaatzist, ka juridiskaja literatiira nav iesp&jams atrast precizu
izskaidrojumu, kap€c ir nepiecieS§ama noziedzigu nodarijumu objektu klasifikacija.
Vienigais izskaidrojums ir atsauce uz Hégela triadi par visparigo, sevisko un
atskirigo, kas izskaidro objektu trispakapju iedalijumu.229 Tomeér nevar piekrist U.
Krastina un citu autoru viedoklim, kuri pamato $o iedalijumu ar Hegela filozofisko
triadi, kas apzimé visparigo, sevisko un atskirigo, jo §1 triade apzimé spriedumu
kvantitativo dimensiju, kuras pamata ir skaitidana, titad seciba laika®’. Hegela
triades galvena biitiba ir esamibas (t€zes), neesamibas (antitézes) un nakotnes, kas
saistita ar kaut ka jauna, tikai sev piemitoSas esibas, radiSanu (sintéze). Autori, kas
atbalsta objektu dalijumu tris vai Cetras pakapes, faktiski to dala pa vertikali, tas ir,
no augsas uz leju, tadejadi $aja dalijuma netiek radits nekas jauns, atskirigs.

Pamatots ir viedoklis, ka objektu klasifikacijai péc vertikales ir jabalstas uz
sistémas, apak$sistémas un elementa savstarp&am attiectbam, kur visparigais
objekts atspogulotu visu apdraud€to intereSu kopumu- veselumu, savukart grupas
objekts ka apakS3sistéma, kurai piemit radniecigas pazimes, apvieno radniecigas
intereses, ko var aizskart ar noziedzigiem nodarijjumiem. Apakssistéma ir veselas
sistémas sastavdala un sistémas elements ka apak$sistémas sastavdala ir noziedziga
nodarTjuma tieSais objekts. Objektu klasifikacija péc vertikales pastav tikai padomju
kriminaltiestbu teorija un parmantota juridiskas pectecibas celd neatkarigu
ieguvusas valstis, tai skaita ari Latvija. Savukart Rietumvalstu tiesibu doktrinas par

apdraud&juma objektu atzist tikai tieSo kaitéjumu. AtseviSkas valstis grupas objektu
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izmantoja savu nacionalo kriminalkodeksu konstrugésana, bet teorija tas vispar

netiek pieminéts.

2.7. Vispargja objekta jédziens

Latvija no 1920. Iidz 1940. gadam nepastavgja Sads trispakapju noziedziga
nodarfjuma objektu iedalijums pa vertikali. Soda likuma noziedzigi nodarfjumi ir
izkartoti nodalas, taCu tas ir stipri sadrumstalotas, 1idz ar to labakaja gadijuma var
piekrist, ka Seit &rtibas labad tika izdaliti divu veidu objekti, tas ir, grupas un tiesais.

Veicot dazadu wvalstu kriminallikumu salidzinoSo analizi, jasecina, ka
Rietumeiropas valstis, piem., Zviedrija, Norvégija, Danija, Somija®' Vacija,
Francija, Niderlande, Italija, Jz‘ipﬁnazsz u.c., nepieméro visparéjo noziedziga
nodarfjuma klasifikaciju, bet galvenokart ar dazam niansém izmanto noziedzigu
nodarfjumu klasifikaciju péc grupas pazimes un tie$a nodarijuma objekta. Tas tikai
pierada, ka Novoselova teorija ir tuva Rietumvalstis pienemtajam kriminaltiesibu
teorijas nostadném, bet Sobrid tas izmantoSana Latvijas kriminaltiesibu teorija nav
pienemama.

Pamatots ir J. Krasikova viedoklis, ka Sada objektu klasifikacija péc vertikales
javeic, ievérojot to socidlo vértibu apjomu: 1) vispargjo ka visu vértibu kopumu,
kuru aizsarga kriminallikums un pret kuru var tikt vérts apdraud&jums; 2) grupas
objektu ka noteiktu vértibu grupu, pret kuram var tikt vérsti apdraudgjumi; 3) tieSo
ka interesi, pret kuru tiek verts apdraudgjums.”® Uzsverot %aja vertikalaja
sadalfjuma socialo nozimigumu, atseviska objekta varigumu, aizsardzibas pakapes
intensitati, faktiski vertikalo noziegumu objektu sadalijums tiek nostadits jauna
kvalitaté. Tapéc japiekrit tiem autoriem, kas norada, ka grupas objekta izveidoSanas
mérkis ir: 1) dazadu grupu labumu salidzino$a socialas vértibas, tai skaita
aizsardzibas nepiecieSamibas pakapes izzinasana; 2) §is pazimes likumdevéjs

. 7 i 4 P S o == AL 3
izmanto, lai izveidotu kriminallikuma sevisko dalu®** Tada veida, balstoties uz
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3 Criminal law in Danmark by Lars Bo Langsted, Van Greve, Peter Garde. Hague- London-Boston- Kluwer law
iﬁtgmatmnal, 1998, pp.177-205.

Ibid., Shigemitsu Dando. p. 136.
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tiesisko tradiciju péctecibu, arT likumdevejs, kriminalizgjot tos vai citus nodarfjumu
sastavus, tos ieklauj sadalas, kas dod iesp&ju izvértét to salidzinoSo socialo vértibu
un tai skaita ari aizsardzibas nepiecieSamo pakapi.

Objektu dalfjums par vertikali ir dzili iesaknojies teorétiku apzina, un §1 teorija ir
pienemta praks€ un saprotama gan teor€tikiem, gan praktikiem, ka visparigais
objekts ir visu ar kriminallikumu apdraudéto intereSu kopums, ka grupas objekts ir
vispargja objekta sastavdala, kas apvieno vienveidigu apdraudéto intereSu grupu.
Tiesi grupas objektam ir buitiska nozime Kriminallikuma seviskas dalas uzbavé un
noziedzigo nodarfjumu izkarto$ana péc vienveidigam apdraud@to intereSu grupam,

un tieSais objekts ir speciala objekta sastavdala.

Vispariga drosiba ka noziedzigu nodarijumu objekts

Padomju kriminaltiesibu doktriba jédziens ,,sabiedriska drosiba™ pirmo reizi tika
izmantots 1922. gada Krievijas Federacijas Kriminalkodeksa 8. nodala
.Noteitkumu, kas aizsarga tautas veselibu, sabiedrisko dro$ibu un publisko kartibu,
parkaps$ana” , taCu lidz pat 90 gadiem teorija nebija dots termina ,drosiba”
saturiskais skaidrojums. Tiesi péc PSRS sabrukuma neatkaribu atguvus$as un
jaunizveidotas valstis saka attistit savu nacionalo drosibas politiku. Ta Krievijas
Federacija 1992.gada 15. marta likuma ,,Par dro§ibu” 1. panta defingja drosibu,.. ka
valsts, sabiedribas un personu dzivei svarigu intereSu aizsardzibas stavokli no
iekigjiem un argjiem apdraudgjumiem™®’. 2000.gada 14. decembri Saeima
pienéma Nacionalas dro$ibas likumu. 83 Likuma I. panta termins ,,nacionala
drosiba™definéta ka ,.. valsts un sabiedribas Tistenotu vienotu, mérktiecigu
pasikumu rezultata sasniegts stavoklis, kura ir garantéta valsts neatkariba, tas
konstitucionala iekarta un teritoriala integritate, sabiedribas brivas attistibas
perspektiva, labklajiba un stabilitate.”* 2002.gada 24. janvari Saeima apstiprindja
.Nacionilas dro$ibas koncepciju”. Minéta dokumenta 1.1. punkta nacionala drosiba
defin&ta ki ,, .. valsts un tas sabiedribas sp&ja aizsargat un nodrosinat nacionalas
intereses un pamatvértibas. Tas ietver Latvijas Republikas valstiskas neatkaribas,

teritorialas nedalamibas un Satversmé noteiktds demokratiskas iekartas

5
3 3axon o GezonacHoctH //Benomoctn Coe3na Hapoawsix [lemytatos Poccuiickod Denepaunn 1992, Nr. 15. Ct. 769
236 ;
. htp o Awww likumi.lv/doe phpZid=14011 (aplikots 2005.gada 27. martd)
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pastav&Sanu, ka arT valsts iek$€as droSibas nodro§inaSanu, garantgjot cilvéka
tiestbu ievérosanu, iedzivotdju drodibu un aizsargatibu.”*’ Sis koncepcijas 2.2.2.
punkta dots termina ,,iek$&ja droSiba™ saturiskais skaidrojums: ,,Sabiedribas drosibu
un katra sabiedribas individa drosibu ietekmé un raksturo noziedzibas stavoklis
valstt. To ietekmé ne tikai iek$&jie procesi (politiskie, ekonomiskie, socidlie un
tiesiskie), bet arf noziedzibas tendences pasaulg.” St dokumenta 3.1. punkta dots
termina ,,apdraud&ums naciondlai droSibai’’skaidrojums. Ar apdraud&jumu saprot
darbibas, kas vérstas pret Latvijas nacionalajam interesém un pamatvértibam, ka ari
ekologisku, tehnisku un cita rakstura faktoru raditas situacijas, kas nelabvéligi
ietekmé iespé&jas realizét nacionalas intereses. Tadgjadi Latvijas nacionala drosiba ir
valsts un sabiedribas sp&ja aizsargat un nodroSinat tas nacionalas intereses un
pamatveértibas. Tas ir arT Kriminallikuma uzdevums ar taja noteikto aizliegumu vai
ierobezojumu palidzibu nodroSinat valsts un sabiedribas spgju aizsargat Latvijas
tautas ka Latvijas suverénas varas nesgja™® tiesiskas un likumigas intereses.

Krievijas kriminaltiesibu zinatnieki noziedzigus nodarfjumus, kas apvienoti
Krievijas Federacijas Kriminalkodeksa IX nodala ,Noziedzigi nodarfjumi pret
sabiedrisko drosibu un sabiedrisko kartibu”, defing, ka kriminalkodeksa ieklautus
noziedzigus nodarijumus, kas nodara butisku kait&jumu sabiedribas dzives drosibas
nosacijumiem, iedzivotdju veselibai un sabiedriskai tikumibai, apkart&jai videi,
datorinformacijas saglabasanai un neaizskaramibai vai rada realus $ada kait€&juma
draudus.”®’ Lidzigs iedalifjums ir arf Kriminallikuma. Kriminallikuma XX nodala
»Noziedzigi nodarfjumi pret vispargjo droSibu un sabiedrisko kartibu” viena grupa
apvienoti p&c sava rakstura dazadi nodarijumi. Likumdevgjs paredzgjis, ka
vienojosais elements §as nodalas noziedzigiem nodarfjumiem ir vispargjas drosibas
un sabiedriska kartibas intereses apdraud&ums.

Krievijas kriminalisti sabiedrisko droSibu atzist par vienu no grupas objekta

elementiem un defing ka noteikta apjoma sabiedrisko attiecibu kopumu, kas regulé

237 i W T proe s i
Nacionalas drodtbas koncepcija. Latvijas Arlietu ministrijas mijas lapa//
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droSus sabiedribas dzives nosacTjumus. Tai pasa laika ari vini atzist, ka drosibas un
kartibas panak$ana ir viens no galvenajiem kriminallikuma uzdevumiem. Tadgjadi
nav skaidrs, kap&c tiesi sabiedriska drosiba tiek izvéléta par grupas objektu. Lai
rastu atbildi uz So jautijjumu, nepiecieSams veikt varda un termina
.drosiba”’semantisko un saturisko analizi.

Drogiba ir tad, ja .kaut kas nav paklauts zaudgjumam vai neveiksmei”.**’ E.
Grinbergs (Eric Greenberg) raksta: ,DroSiba nav tikai produkts vai pazime, ko
viegli var iegiit. Drosiba ir domaSanas veids- ta nekad nebiis absolta, un ta nav
tikai tehniska probléma. Mums tap&c ir labak jadoma par tiem, kas stav pretgja
pusg.”**! Patiesiba Zeit nav ko piebilst, tatu nevar runat par droétbu ka pazimi vai
ka domasanas veidu, jo par nepareizu domasanu, ka zinams, nevienu sodit nevar.
Seit ir loti svarigi nodalit divus jautdjumus, proti, termina ,,dro$iba” ka lietvarda
lietoSana un varda ,,droStba” lietoSana TpaSibas varda konteksta, piem., drosa darba
vide, drosa informacijas vide u.c. Vardu kopa ,,vispariga dro§iba” jau pati par sevi
nordda, ka likumdevéjs ar o0 jédzienu neapzimé neko konkréti, tas ir, 50 jédzienu
apliko visparégji, bez piesaistes specialai videi pret&ji tam kriminallikuma nodalam,
kur i:celta specifiskas vides droSiba, pieméram, XXI nodala ,Noziedzigi
nodarijumi pret satiksmes drosibu™. Ja terminu ,,drosiba” lieto vispariga nozimé, tad
tas vairak akcent€ ipaSibas varda formu ,droSs” ka lietvardu. Bet, ja termins
,drosiba” netick saistits ar konkrétu vidi, tad tas ir lietojams tikai ka visparigs
apziméjums, pieméram, valsts piendkumu nodroSinat apstaklus, ka individs var
dzivot drosa vide. Ta ir vispariga cilvéka interese- v&lme dzivot bez jebkadiem
apdraudgjumiem. Tas nozimé, ka ,drosiba”p&c sava rakstura ir multifunkcionala
paradiba, kuras tiesisko pamatu nodro§ina Latvijas valsts normativo aktu sistéma,
tai skaita Kriminallikums, kuras uzdevums ir ar tiesiskim metodém visparigi
nodro§inat Latvijas valsts (cilvéku, socidlo grupu, valsts teritorija eso$o mantisko

vértibu) intereSu aizsardzibu. Ja likumdevégjs par grupas objektu izvélgjies visparéjo

R Cambridge advanced leamer’s dictionary /
httpe/Adictionary.cambridge. org/define.asp?key=711 | 1 &dict=C
Wcrdsmyth English Dictionary-Thesaurus //
hitp:iwww wordsmyth.net/live/home. php®seript=search&matchent=securitv&matchtvpe=exact (aplikots 2003.gada 20.
martd) u.c.

5

ALD&desc=secure (aplikots 2001 gada 21. janvarT) ; The

Mission Critical Security Planner. Creating Custumised strategies by Eric Greenberg, Indianpoliss-Wiley publishing Inc.
2003, pp. 1-2;
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drosibu, tad uzreiz klast skaidrs, ka ar terminu visparigs netiek domats nekas
konkréts, respektivi, $adu apzim&umu ar tikpat lielu pamatojumu var attiecinat uz
jebkuru citu Kriminallikuma sevi$kaja dala ieklauto nodalu.

Ja kriminaltiesibu teorija un praksé jaapvieno noziedzigi nodarijumi, kas veérsti
pret noteiktu specifisku vidi, tad ir jaruna par konkr€tu personas intereses
apdravd&umu, un $im apdraudgjumam ir jabiit saistitam ar konkrétu darbibu, kas
kaveé vai traucg personai realiz&t savas tiesibas. Drosibu ka rezultatu apraksta ASV
Aizsardzibas departamenta Militaro un saistito terminu vardnica, kur td ir definéta,
ka ,,.. aizsardzibas lidzeklu, kas nodro§ina valsts neaizskaramibu no ienaidnieka
darbibam vai ietekmes, pieméroSanas un uztur&Sanas rezultats™*?, Tatad, lai
identificétu drosibu, ir jaruna par kaut ka gala produktu, kas miis pasargatu no
apdraudgjumiem. Tadgjadi drosibu varam identificét ar Sadam visparigam
pazimém:

1. DroSsiba ir iespgjams konkréta objekta minimala apdraud&juma stavoklis konkréta
bridi. Tas nozimé, ka par dro§ibu nevar runat abstrakti, bet vienmér ta ir jasaista ar
konkrétu objektu. Sis tézes oponenti var izvirzit argumentus, ka praksé runa arf par
valsts dro$ibu, par informacijas drosibu un socialo un cita rakstura drosibu, kur
terminu ,drostba” ne vienmér attiecina uz personu grupam, valsts aizsardzibu u.c.
jomam.

2. Drosiba nekad nav absoliita. Riskus un apdraud&umus ir iesp&ams samazinat,
bet ne pilnigi novérst. Precizi alegorija 3o stavokli ir defingjusi D. Deninga
(Doro:hy E. Denning), ka ,,.. droSiba ir bedre bez dibena, tapéc sasniegt 100%
dro$ibu nav iesp&ams”. 7

3. Drosiba vienmér ir saistita ar pasakumu kompleksu, bez kura nav iesp&ams
panakt 30 status quo. So pasakumu kompleksu sauc par drodibas politiku. *** Viens

no $adas politikas pilariem ir ari valsts kriminaltiesiska politika.

242 FEDERAL STANDARD Telecommunications: GLOSSARY OF TELECOMMUNICATION TERMS

http://www.its.bldrdoe.gov/fs-1037/dir-032/_4740.htm (aplokots 2003.gada 23. oktobrT)

1
o Cybercrime & Secyrity. Compiled & edited by Alan E. Brill, Fletcher N. Baldwin, Jr. Robert J. Munro. 1. Infrastructure

protection & management solutions. Booklet 11.6 Protection and defence of intrution by Dorothy E. Denning Georgetown
um\crsny March 5 1996. issued September 1998. Oceana publications, Inc., Dobbs Ferry, Ny., [1.6-1

sk LVS ISO/IEC 17799:2002 A 4.1.3., 3.1pp.

65



No ieprieks teikta var secinat, ka ,dros§iba” ir atzistama par vienu galvenajam
vértibam, ko aizsarga kriminallikums. Tas, ka attieciga kriminallikuma nodalas
nosaukums tiesi nesatur $o terminu, nenozimé, ka $ada interese netiek apdraudéta.
Analizgjot Kriminallikuma sevisko dalu var secinat, ka tie$i vispargja drosiba ir tas
dzinulis, kas liek ieklaut to vai citu normu kriminallikuma seviskaja dala. Tapéc
»vispargja drosiba” faktiski ir atzistama par sui generis apzim&umu visu
apdraud&jumu kopumam un ka tada var tikt atzita tikai par visparigo objektu. Ta
ietver sevi valsts militaro, ekomisko, ekologisko, fizisko, satiksmes, darba,
mantisko, informativo un cita veida dro$ibu, tai skaita ari informacijas sistému
drosibu. Tadgjadi informacijas sistému drosiba ir vispargjas drosibas apakSsisteéma
un atbilsto3i kriminaltiesibu objektu klasifikacijai pa vertikali atzistama par grupas
objektu, kas apvieno noziedzigus nodarijumus, kuri péc savas dabas ir radniecigi un

kuriem ir kopiga apdraudéta interese.

3. Kibernoziegumu klasifikacija péc grupas objekta
3.1. Visparigie nosacijumi

Saskana ar Eiropas Padomes Kibemoziegumu konvenciju un tas papildus
protokolu kibernoziegumi klasificéti piecas grupas: 1) noziedzigi nodarfjumi pret
informacijas sistému drosibu; 2) datorsaistiti noziegumi (krapsana, viltoSana); 3)
noziegumi, kas saistiti ar bérmu pornografiju; 4) noziedzigi nodarijumi, kas saistiti
ar autortiesibu un blakustiesibu parkapsanu; 5) noziedzigi nodarijumi, kas saistiti ar
rasismu un ksenofobiju un genocidu propagandgjosu materialu izplatiSanu
automatizétas datu apstrades sistémas. Lai kvalific€tu noziedzigos nodarijumus péc
grupas objekta, nepiecieSams konstatét tikai konkrétai noziedzigo nodarfjumu
grupai raksturigas visparigas un specialas pazimes, kas dod pamatu tos grupét péc
vienveidigam apdraud@to intereSu grupam. Visus kibernoziegumus vieno tikai tas,
ka tie ir izdariti kibertelpa un modus operandi, ka tie visi var tikt izdariti ar darbibu
un tieSu vai netieSu nodomu. Ta¢u minétas pazimes ir nepietickamas, lai gan
teorétiski, gan arl praktiski veiktu So noziedzigo nodarfjumu grup&anu un atrastu
vienotu aizskarto tiesisko interesi. Katrai no iepriekSminétajam kibernoziegumu
grupam ir savas aizskartas tiesiskas intereses, pieméram, krapSanas automatizetas

datu apstrades sistémas aizskarta interese ir mantiskas tiesibas, tapéc S$ads
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nodarfjuma sastavs ieklayjams Krimindllikuma XVIII nodala ,Noziedzigi
nodarfjumi pret TpaSumu”, viltoSana automatizétas datu apstrades sistémas var tikt
ieklauta Kriminallikuma XXII nodala ,Noziedzigi nodarijumi pret parvaldibas
karttbu”, kur 275.panta paredzéta kriminalatbildiba par dokumenta, zimoga un
spiedoga viltoSanu un viltota dokumenta, zimoga un spiedoga realizéSanu un
izmantoSanu, jo vilto§ana automatizétas datu apstrades sistémas péc savas biitibas
atSkiras no 275. panta paredzeta noziedziga nodarijuma tikai ar to, ka mainas
dokumenta viltoSanas vide un darbibas veids, bet apdraudéta interese- valsts
noteiktas dokumentu aprites kartibas ievéroSana- saglabajas.

Noziedzigi nodarijumi, kas saistiti ar automatiz€to datu apstrades sistému
izmantoSanu ka mediju nelikumigas informacijas (b&mu pornografija, rasu naida,
genocida, ksenofobijas propaganda) izplatiSana, arT nevar tikt grup@ti péc vienota
apdraud&juma grupas objekta, jo informacija, kas saistita ar b&mu pornografijas
apriti, aizskar tikumibas un dzimumneaizskaramibas intereses, tapéc pilnigi
pamatoti bému pornografijas aprites aizliegums ir ieklauts Kriminallikuma XVI
nodala ,,Noziedzigi nodarijumi pret tikumibu un dzimumneaizskaramibu” 166.
pantd. Kibernoziegumu konvencijas papildus protokola paredzetie noziedzigie
nodarfjumi par informacijas izplatiSanu, kas saistita ar rasisma, ksenofobijas vai
genocida propagandu, ir atzistami par starptautiskiem noziegumiem, kas vérti pret
cilvéci, mieru, tapéc tie acimredzot tiks ieklauti Kriminallikuma IX nodala
»Noziegumi pret cilvéci, mieru, kara noziegumi, genocids”, bet noziedzigi
nodarfjumi pret autortiesibam un blakustiesibam ir ieklauti Kriminallikuma XVI
nodalas ,,Noziedzigi nodarfjumi pret personas pamattiesibam un pamatbrivibam”
148. un 149. panta. Likumdevgjs, ieklaujot Sos noziedzigos nodarijumus $aja
nodala, atzinis, ka ar nodarjjumiem pret autortiestbam un blakus tiesibam ir
aizskarta personas konstitucionala tiesiba uz autortiesibu aizsardzibu.

Tecrétiski iepriekSmingtajam kibernoziegumu grupam var saskatit divas kopigas
pazimes, péc kuram tos visus varétu apvienot viena nodala, pieméram, ar kopigu
nosaukumu ,Kibemoziegumi” vai arT ,Noziedzigi nodarfjumi pret informaciju”.
Autors neatbalsta §adu viedokli, jo tadgjadi Sada grupa biitu loti griiti izdalit kopgjo

apdraudéto interesi un faktiski kriminaltiesibu zinatne sava attistiba saistiba ar
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kibernoziegumu izp&ti zinama méra apstatos, jo visu 30 nodarfjumu kopiga
apdraudéta interese tiktu definéta ka aizskarums personas tiesibam uz informacijas
apriti. Tad&jadi kibermoziegumi vienkar$i sapliistu ar citiem noziedzigiem
nodarijumiem, jo arl tradiciondlajos nodarijumos ir iesp&jams konstatét personas
apdraudgto interesi uz tiestbam uz informacijas apriti.

Lidz ar to var secinat, ka vieniga kibemnoziegumu grupa, kurai ir kopigas
radniecigas intereses, ir noziedzigi nodarfjumi pret informicijas sistému drosibu,
kas Sobrid ietverti Kriminallikuma XX nodala ,Noziedzigi nodarfjumi pret
visparigo dros§ibu un kartibu” (241.-245. pants) kopa ar tadiem noziedzigiem
nodarfjumiem ka huliganisms, banditisms, ar nelikumigu narkotiku apriti saistitie
nodarfjumi u.c. Likumdevéjs Sos nodarijjumus atzinis par tadiem, kuriem ir kopigs
grupas apdraudéjuma objekts - apdraudéta tiesiska interese ir vispargja drosiba. No
tiesibu teorijas un praktiskas lietderibas viedokla tada pieeja, ka $adai noziedzigu
nodarfjumu grupai pievienoti arm noziedzigi nodarijumi pret informacijas sistému

dros$ibu, nav ne racionala, ne ari pamatota.

3.2. Grupas objekts- Informaciju sistému drosiba (ISD)

XXI gadsimtu, ko nereti dévé ari par digitalo tehnologiju un informacijas
sabiedribas gadsimtu, cie§i saista ar elektroniska veida sagatavotas informacijas
parraidiSanas vai apstrades iesp&ju pasaulé. Informacija var biit sagatavota dazados
veidos- gan rakstiski, gan skanas, gan arT attéla veida. Digitalas tehnologijas dod
iesp&ju ar programmatisku resursu palidzibu parveidot $o informaciju datordatu®’
veida un parraidit §adus datus uz jebkuru vietu pasaulé. Tapéc svariga nozime ir
jebkuras organizicijas, uznémuma un iestades elektroniskas informacijas sistémas
tehnisko un informacijas resursu aizsardzibai. Pasaulé nav vienota viedokla, ka
defin&t informacijas sistému drosibu (turpmak teksta - ISD)- vai ka procesu, vai ka
gala rezultatu.”*®

Ja reala vide, piem., biivniecibas dro$ibu, var parbaudit, vai celtnieki nav
atkapusies no projekta, vai izmanto atbilstoSas kvalitates materialus, un pieprasit

noverst kliidas, tad daudz gritak to ir izdarit elektroniska vidé. Elektroniska vidée
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tehnologijas attistas tik strauji, ka Sobrid neviens nespgj atrast tadus IS drosibas
risinajumus, kas pilnigi aizsargatu IS no jebkada apdraud&juma. Starptautiskos
dokumentos izstradatie ISD j&dzieni ir elastigi, tap&c tos iesp&jams interpretét gan
par labu vienas pozicijas piekritgjiem, kuri uzskata ISD par procesu, gan ari tiem,
kuri uzskata, ka jédzienu informacijas sisttmu drosiba vai lietot tikai ka gala
rezultata (stavokla) apzim&jumu.

Raksturigs piemérs abpusgjai pieejai ir ANO ekspertu izstradata un pienemta
ISD definicija, ka informacijas sistemu droSiba ir informacijas pieejamibas,
konfidencialitates un integritaites nodroSinasana informacijas sistema.”*’ St
definicija ir pietickami elastiga, lai apmierinatu abu viedoklu piekritgjus, jo viena
puse, uzsverot virdu nodrosSinasana, var $o definiciju attiecinat uz gala rezultatu-
stavokli, bet savukart citi var interpretét ka procesu, kura janodros$ina informacijas
konfidencialitate, integritate un pieejamiba. Tapéc, izstradajot ISD stratégijas,
nereti ta tiek paplaSinata, ievérojot 1992.gada vadlinijas noteiktos principus.

Ta, piem., ASV Federila telekomunikaciju terminu glosarija’*® informacijas
sistému dro&iba ir definéta ki .,.. informacijas sistému aizsardziba no neautorizétas
piegjas, informacijas resursu apstrides un parraides neatlautas modifikacijas,
autoriz€tu. lietotdju aizsardziba no pakalpojuma atteices uzbrukumiem®*’,
aizsardzibu pret patvaligiem lietotajiem, tai skaita, veicot $adu draudu atklasanu,
dokument&Sanu un uzskaiti”.

RITI direktors, habilitéts datorzinatnu doktors J. Borzovs privata saraksté ar
autoru uz jautajumu, vai informacijas sistému drosiba ir stavoklis vai process,
atbild, ka lielakaja dala pasaules informacijas tehnologiju vardnicu ISD ir definéts
ka stavoklis. >

2002. gada aprili par Latvijas standartu LVS ISO/IEC 17799 : 2002

~Informicijas tehnologija. Prakses kodekss informacijas droSibas parvaldibai” atzits

247 . ; -

OECD Guidelines for the security of Information systems 26 November 1992 Explanatory Memorandum to Accompany
the Guidelines for the Security of Information Systems http:/www oecd.org/dsti'sti/it/secur/prod/e_secur (aplikots 2003 .gada
21, janvarT)

Telecoms glosary of telecommunication terms ( http://'www.its bldrdoc.gov/ts-1037/15-1037c.htim) (aplikots 2003.gada
.2’3. novembiT)
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starptautiskais standarts ISO/IEC 17799:2000 “Information technology —Code of
practice for information security management”.>>' Minéta standarta 2.1. p. noteic,
ka”.. informacijas droSiba ir informacijas konfidencialitates, integritates un
pieejamibas saglabatiba”. No minétas definicijas redzams, ka ta atSkiras no ASV
standarta, jo Latvijas standarta ISD defin&ta ka stavoklis, bet ASV ka process.
Savukart ES dokumenta “Tiklu un informacijas droSiba: priekslikumi Eiropas

politikas nostadnem’>*?

skaidrots, ,,..ka ar tiklu un informacijas dro$ibu saprot tikla
un informacijas sist€émas zinamu drosibas ITmeni, kas sp&j pretoties gadijuma vai
launpratigam darbibam”. Minétaja dokumenta ISD raksturots ka limenis-stavoklis,
kura var nodrosinat informacijas resursu integritati, konfidencialitati un piegjamibu,
un 2.1. punkts izskaidro, ka tikli ir informacijas sistému neatnemama sastavdala, jo
to komponenti ir kabeli, bezvadu savienojumi, sateliti, riteri u.c., bez kuriem nav
iedomajama modernu datorsistému darbiba. Lidzigu viedokli izsaka ar1 O.
Gavrilovs, noradot, ka informacijas drosiba ir informacijas vides stavoklis, kas
aizsargats ta, lai nodrosinatu tas formé$anu, izmantodanu un attistibu.”>

Literat@ira nereti ir atrodami kltidaini secinajumi, kas datorsistému identificé ar
informacijas sistému. Informacijas sistéma ir plasaks jédziens par datorsistému, un
§ie jédzieni nav un nevar bt identiski. Ta, piem&ram, ES priekslikumam Padomes
ietvarlémumam par uzbrukumiem informacijas sistémam paskaidrojo$a memoranda
1.1. p. izskaidrots, ka ,,.. fraze “informacijas sistéma” speciali tiek definéta ka
konvergence starp elektroniskiem komunikaciju tikliem un dazadam sistémam, ko
tie savieno. Tada veida informacijas sistéma ietver sevi atseviSskus personilos

datorus, personilos digitalos organizétajus, mobilos telefonus, dazada veida tiklus,

251 2 = ; > ;

LVS Informacijas tehnologija. Prakses kodekss informacijas drodTbas parvaldibai LVS ISO/IEC 17799 A.
252 Communication from the Commission 1o the Council, the European Parliament, the European Economic and Social
Committee and the Committee of the Regions - Network and Information Security: Proposal for A European Policy
Approach /* COM/2001/0298 final //
p:/ieuropaeu.invsmarapi/cgifsga_doc?smarapi'celexapi!prod!CEL EX numdoc& lg=en&numdoc=32001 DC0298 & model=
%umhctl (aplokots 2003.gada 21. janvarT)
""" Ibid Taspunos O.A€.55
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to skaita publiskos un speciali veidotos datu parraides tiklus, serverus un citu
interneta infrastruktiiru u.c”. >

Ziemelvalstu informacijas sistému droSibas politika informacijas sistémas
definicija ir ieklauti ne tikai IS resursi, bet ari sisttmas administréSana un
personals.”” Sada pieeja ir pareiza. To atbalstijusi arf Latvijas ZA Terminologijas
komisija, kas informacijas sisttmu defing, ka ,,.. iekartu, procediiru un personala
kopumu, kas ir izveidots, strada un tiek uzturéts, lai vaktu, uzkratu, apstradatu,

uzglabatu un izmantotu inforrmTu:ij11”25‘5

, savukart terminu ,datorsistéma” ka
».datora un ta periférijas iericu (t. sk. diskdzinu, monitora, dazadu ievadizvades
iericu u. c.) pilnu konfiguriciju, kas operétajsisttmas vadiba kopigi veic datu
apstradi”. Autoraprat, IS iespgams definét ka datu ievadiSanas, uzglabasanas un
apstrades sistému, kas paredz lietotdjpieeju taja glabatiem datiem vai informacijai.
Isi sakot, IS sniedz informacijas pakalpojumu likumigiem lietotajiem, bet
datorsistéma $adus pakalpojumus nesniedz.

Valsts Informaciju sistému likuma®’ 1.p. 1) p. noteic : Valsts informacijas
sistéma — strukturizéts informacijas tehnologiju un telekomunikaciju aprikojuma
un datu bazu kopums, kuru lietojot tiek nodroSinata valsts funkciju izpildei
nepiecieSsamas informdcijas ierosinasana, radisana, apkoposana, uzkrasana,
apstradasana, izmantosana un iznicinasana (turpmak — informacijas aprite).

Tas izriet no ISD pamatmérka, proti, organizét tadu pasakumu un kontroles
sistému, lai sasniegtu mérki, ko raksturo tris pazimes: 1) konfidencialitate: 2)
integritate: 3)pieejamiba. Informacijas sistému drosibai ir jabat absoliti
identificétai ar visam §Tm pazimé&m vienlaicigi. Ja nav kadas no tam, tad vispar
nevaram runat par informacijas sistému droSibu ka stavokli.

Tatad runa ir ne tikai par viena veida pasakumiem, bet gan par integrétiem,
savstarpgji saskanotiem pasakumiem, kas ietver sevi drosibas administrésanu, riska

menedZzmentu, datorprogrammatiiras un aparatiiras droSibu, pieejamibas kontroli,

254
Proposal of Council framework decision on attacks against information systems. Explanatory memorandum. Brussels

%OM (2002) 173 Final 19.04.2002 2002/0086 (CNS)
""" Information security in Nordic Countries. Nordiske Seminar—og Arbeijds rapporter 1993:613 p.12
2

% Liela terminu vardnTca. http://swww termini.lv/index.php (aplikots 2004.gada 11. janvarT)
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komunikaciju dro§ibu, datoroperaciju drosibu, fizisko drosibu un saistoSo
pla‘moéamx.258 Tomér visu 5o pasakumu galvenais mérkis tiek ietverts jau
iepriekSminétajos trijos vardos— pieejamiba, integritate un konfidencialitate.

Pieejamiba— raksturo stavokli, kad informacijas un informacijas sistému resursi
ir pieejami un izmantojami noteikta laika péc pieprasijuma.”®’ Latvijas Bankas
informacijas tehnologijas droSibas noteikumu rokasgramata jédziens ,,pieejamiba”
definéts ne tikai ka resursu pieejamiba un izmantojamiba, bet ari ka ,,..informacijas
pastavésana un saglabaSana, lai sankcionétiem lietotajiem to biitu iesp&ams lietot
Tstaja laika un vieta”.*®® Biezi vien pieeja definéta ka sp&ja pieprasit pakalpojumu
informacijas sistémai.

Defingjot pieejamibu informacijas sistémai, Sai definicijai ir jaatbilst trim
kritérijiem: 1) ta attiecas tikai uz autoriz€tiem lietotdjiem, kuriem ir tiesibas
pieslégties sistémas resursiem un iegiit nepiecieSamo informaciju vai pieprasit to; 2)
tiesibas pieklat informacijas sistémai tad, kad tas ir nepiecieSams lietotdgjam
vajadziga laika. Pieejamiba nosaka lietotdjiem gaidiSanas Kkartibu, kas
nepiecie§ama, lai piekliitu informacijas resursiem. Atkariba no lietotaja statusa var
noteikt specialas darba stundas, ka arT laika limitu. Pieejamiba ietver sevi arl
sistémas kontaktinformaciju un informaciju par neveiksmigiem pieslégumiem tikla
neveiksmigas darbibas dél; 3) IS pieejamibas raksturojums ir atkarigs no ta, kam §i
informacijas sistéma pieder.

Informacijas integritate ir informacijas pareiziba, kartiba, pilnigums, precizitate

o : = 261
un saskanotiba ar uznémeéjdarbibas vajadzibam.

Integritate raksturo datu un
informacijas precizitati, to pilnigu saglaba$anu un pareizibu.’®® Integritatei ir loti
cieSa saikne ar Kriminillikuma 327. panta ,Dienesta viltojums” paredzéto
nodarfjuma sastavu, jo viltojums ir informacijas integritates parkapsana. Integritate

attiecas ne tikai uz informaciju, bet ar uz citiem sistémas komponentiem.

= Information security in Nordic Countries, Nordiske Seminar-og Arbeijds rapporter 1993:613.p.16
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hutp:www.occd.org/dstifsti/ivsecur/prodireg97 (aplikots 2001.gada 21. janvar)
Banku Informacijas tehnologijas drofthas noteikumu rokasgramata. Latvijas Banka, 1998.,8.1pp.
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Integritate nozimé IS aizsardzibu no nelikumigas datorprogrammu, failu, serveru un
citu IS komponentu nelikumigas modifikacijas. Modifikacija var biit gan tiSa, gan
nejausa.

Konfidencialitate nozimg, ka dati un informacija ir izpauZami tikai speciali
pilnvarotdm personam, institficijam autorizéta laika un sankcionéta kartiba. %

Informacijas konfidencialitate ir iepriekSnoteiktai grupai piederosa slepena vai
privata informacija. Citiem vardiem sakot, ta ir sensitiva informacija, kas jaaizsarga
no nelikumigas vai parsteidzigas izpausanas.”®* Konfidenciala informacija var bit
pieejama tikai tam personalam, kuru informacijas ipaSnieks ir ipasi pilnvarojis lietot
tikai vina darba uzdevumu vajadzibam. Datiem, kuri satur konfidencialu
informaciju, ir jabut viegli atpazistamiem, speciali iezZimétiem, piemé&ram, ar atzimi
sensitivi, konfidencials, noslépums u.c. IS, kuras apstrada konfidencialu
informaciju, ir janodroSina adekvata aizsardziba pret individa tiesibu uz
konfidencialitati vai slepenibas parkapSanu, kas var radit draudus sabiedribas
drosibai, labklajibai, veselibai.

Informacijas drosibas neatnemams elements ir tas aizsardziba no negativas
informacijas. Tacu terminu ,negativa informacija” nedrikst tulkot 3auri, tas ir,
uzskatot, ka negativa informacija ir tikai tie dati, kas apdraud sabiedribu péc to
satura un kuras apriti ierobeZo vai aizliedz likumdevgjs. Seit ar negativo
informacijas ietekmi ir jasaprot jebkuri informacijas resursi, ari programmas, riki,
kas raditi speciali ar mérki ietekmé&t informacijas resursus. Japiekrit, ka
informacijas aizsardziba ietver sevi aktivu vai pasivu darbibu, kas vérsta uz to, lai

265 x- . a -
Sada pieeja ir

sasniegtu péc iespgjas droSu informacijas resursu stavokli.
nostiprinata daudzu valstu skaidrojo§as vardnicas.

Teorija par noziedzigiem nodarjjumiem pret informacijas sistému drosibu un
kibemoziegumiem kopuma ir loti vaji attistita. BieZi vien pasaulé tiek pausti
diametrali pretéji viedokli par §is grupas nodarijjumu teorétiskajam problémam.

Tapéc pétijumi un secindjumi $aja joma ir jauztver loti piesardzigi, jo jebkurai tadai

26
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teorijai trukst lietojuma prakses. Galvenais jautajums, kas rodas, pétot juridisko
literatiiru un salidzinot dazadu valstu kriminallikumus, kadu vietu likumdevgjs atvél
noziedzigiem nodarfjumiem pret informacijas sistému dro$ibu, proti, vai tie ir
kodificéti atseviSska kriminallikuma nodala ar vienotu grupas objektu vai ari tie ir
kodificéti apakSnodalas ar vienotu sugas objektu vai ari tie vispar netiek atseviski
izdaliti un ieklauti nodalas, kas apvieno dazadus noziedzigus nodarfjumus, kuriem
griti atrast kop&ju apdraudéto interesi.

Pieméram, V. Krilovs raksta, ka ,..noziegumi datorinformacijas joma ir
sabiedriski bistami nodarfjjumi, kas vérSas pret attiecibam, kas nodroSina
informacijas, vak3anas, apstrades, uzkraSanas, glabaSanas, mekléSanas un
izplatiSanas procesa drogbu™.?%® Talak vin§ norada, ka 3o nodarfjumu sugas
(6bi00601) objekts ir sabiedriskas attiecibas, kas nodrosina informacijas aprites
procesu drosibu un noteiktis kartibas ievéroSanu, bet tieSais objekts informacijas
sisttmu droStha, un §is kategorijas noziedzigo nodarfjumu priekSmets ir
prieck§metiski nostiprinata datorinformacija, tafu tie nevar bt sistémas
programmatiskie un tehniskie Iidzekli,267 Ar priekSmetiski nostiprinatu
datorinformaciju vin$ apzimé tadu informaciju, kas atrodas masinnesgja vai atrodas
datortikla. Lidzigu viedokli, ka KF Kriminalkodeksa 28. sadala ietverto noziedzigo
nodarijumu sugas (8u100601) objekts ir informacijas sistému drosiba automatiskajas
datorsistémas, pauz ar1 B. Jace!enkozﬁs. Savukart I. Klepickis uzskata, ka Krievija
So nodarjumu grupas objekts ir informicijas sistému droSiba ka sabiedriskas
drostbas elements- sabiedriskas attiecibas, kas nodrosSina datorsistému un tiklu
droSu ekspluataciju, kas izslédz kaitgjuma nodariSanas iesp&u personam,
sabiedribai un valstij. So nodarfjumu tieSais objekts ir atseviska veida attiecibas,
kas ietilpst ISD satura: sistémas TpaSnieka tiesibas uz sistéma uzturétas informacijas
neaizskaramibu; interese par pareizu sistémas ekspluataciju, bet priekSmets-

automatiska datu apstrades sisteéma, kas ietver sevi materidlo elementu datorsistému

5
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un tiklu un nemateridlo elementu programmas un citu informaciju. A. Volevodzs
uzskata, ka KF KK noteic atbildibu par noziedzigiem nodarijjumiem, kuru grupas
objekts ir ar likumu aizsargatas sabiedriskas attiecibas datorinformacijas joma.*®’
V. Krilovs un V. Golubevs uzskata’’, ka visiem ar datoriem saistitiem
nodarijumiem jabiit vienotiem ar grupas objektu - nodarijumi pret informacijas vidi,
savukart I. Klepickis, A. Adamskis’’'- ka visu $0 nodarfjumu tieSais objekts ir
informacija un tap&c tiem jabit klasificétiem ka nodarijumiem pret informaciju, bet
A. Volevodzs, S. Pasins’’® safaurina $0 apdraudéto interesi un Klasificgé Sos
nodarijumus ka vérstus pret datorinformaciju u.c. Autors uzskata, ka atbalstams ir I.
Klepicka un A. Volevodza viedoklis, ka informacijas sistému drosiba ir jaapskata
ka grupas objekts. Konsekventus solus §is tézes realizéSana ir veikusi, pieméram,
Ukraina. V. Golubevs norada, ka Ukrainas Rada 2003.gada 19. junija pienéma
Likumu ,,Par Ukrainas nacionalo drosibu”, un viena no likuma prioritatém ir cinas
pastiprinaana pret datornoziedzibu un datorterorismu.””’Lidz ar to noziedzigi
nodarijumi pret informacijas sistému droSibu jebkura to izpausmes veida ir oficiali
atziti par valsts dro§ibas apdraudgjumu.

Kriminallikuma XX nodala, kura ieklauti noziedzigi nodarjjumi pret
informacijas sistému drosibu (KL 241.-245. pants), grupéti ar diviem objektiem, tas
ir, ar visparigo droSibu un sabiedrisko Kartibu. Ka jau iepriek§ minéts, tad
,vispariga dro§iba” nevar tikt atzita par grupas objektu, jo tai nav raksturigs
specifisks pazimju kopums, kas dotu pamatu noskirt Sos nodarfjumus no citu grupu

nodarfjumiem, tapéc par Kriminallikkuma XX nodala ieklauto noziedzigo
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nodarjjumu grupas objektu atzistams personu intereSu aizskarums uz sabiedriba
visparpienemtu sabiedrisko kartibu. Vai informacijas sistému drosiba arf ir saistita
ar ar personu tiesibu intereSu parkapSanu uz sabiedrisko kartibu? Domaju, ka ne.
Lai pamatotu So viedokli, nepiecieSsams apskatit pazimes, kas raksturo grupas
objektu - sabiedriska kartiba. Pie $adam savrupam pazimém var pieskaitit
sabiedriba visparpienemtu personas uzvedibas moralo standartu un §is uzvedibas
publisko — sabiedrisko raksturu vai §fs uzvedibas normativo regulgjumu.

Informacijas sistému droSiba péc sava rakstura nav saistita ne ar vienu no
iepriekSminétajam pazimém, to neraksturo ne visparpienemti sabiedribas uzvedibas
standarti, tai nav publiska rakstura, jo tas darbiba ir saistita ar elektronisko vidi,
tadéjadi gan to Tstenojot, gan ar apdraudét var tikai ar darbibam, kas izdaritas ar
specialu ieri¢u palidzibu un izpemot atseviS8kus informacijas sektorus, tai nav
visparobligata regul&juma.

Noziedzigiem nodarfjumiem, kas vérti pret informacijas sistému drosibu, ir
raksturigs specifisku pazimju kopums, kas tos individualiz€ un gan teorétiski, gan
praktiski noSkir no citam noziedzigo nodarfjumu grupam. Var izdalit $adu
pamatpazimju grupu, bez kuram $adu noziedzigu nodarfjumu kvalifikacija nav
iespgjama: 1) visi iepriekSminétie noziedzigie nodartjumi ir saistiti ar automatizéto
datu apstrades procesu. Gan teorija, gan ari praks€ ar automatiz&to datu apstrades
procesu var biit saistiti arT citi noziedzigi nodarfjumi, tacu, vértgjot informacijas
tehnologiju izmanto$anu ka noziedziga nodarfjuma riku tradiciondlo noziegumu
veikSanai, Sai pazimei vienmér biis tikai specialas pazimes raksturs; 2) visi
ieprieckSminétie noziedzigie nodarfjumi var tikt izdariti tikai no attaluma, t.i.,
izmantojot automatizétas datu apstrades sistémas vai tas elementus, kas savienoti ar
elektroniskiem tikliem; 3) darbibai ir jabiit vérstai pret vienu vai vairakiem
informacijas sisttmas drosibas elementiem, t.i., integritati, pieejamibu vai
konfidencialitati, vai ari pret informacijas sistému drosibu ka sistému kopuma.
Neesot kadai no $Tm pamatpazimém, nav arl paSu noziedzigo nodarfjumu; 4)
nodarijumus var izdarit tikai ar ti$u darbibu, kas ietver sevi dolus directus un dolus
eventualis; 5) personai, kas izdara noziedzigos nodarijjumus, jabiit atzitai par

kriminaltiesibu subjektu.
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Pie specialam pazimém, kas parasti raksturo noziedzigos nodarfjumus pret
informacijas sisttmu dro§ibu, var pieskaitit: 1) konkréto automatizétas datu
apstrades sisttmas izmantoSanas veidu apdraud&juma priek§metu, nodarijuma
izdariSanas riku vai ka mediju nelikumigas informacijas apritei); 2) darbibas veidu
(modus operandi)- vai darbiba iesaistita viena vai vairakas datu apstrades sistémas
vai elementi; 3) vai nodarijums versts pret ipasi ar likumu aizsargatu automatizéto
datu apstrades sistému grupu u.c.

Vadoties no noziedzigo objektu klasifikacijas teorijas un no elementaras logikas
viedokla, informacijas sisttmu dro§iba ir atzistama par grupas, bet nevis tie§o
apdraud&juma objektu, tap&c autors ierosina izveidot Kriminallikuma jaunu nodalu
»Noziedzigi nodarjjumi pret automatiz€to datu apstrades sistému droSibu” un
ietvert taja Kriminallikuma 241.- 245. panta paredzétos noziedzigos nodarijumus.
3.3. Noziedzigu nodarijumi pret informacijas sistému drosibu objektu klasifikacijas

salidzinoSie aspekti
Rietumvalstu kriminaltiesibas

Analizgjot citu valstu kriminallikumus, jasecina, ka nosaciti §1 veida
nodarfjumus klasificé ipasa sadala tikai daZas Rietumeiropas un Viduseiropas
valstis. Piem., Francijas KL III sadala paredz grupas objekta apdraudéto interesi
“Automatisko datu apstrades sisttmu darbibas apdraud&umi”. Sadala ir ieklauti
tadi noziedzigu nodarfjumu sastavi ka, pieméram, patvaliga pieklisana, sistéma
eso$u datu un resursu integritates parkapsana, darba trauc&sana, datorkrapsana u.c.
Zindma sistematizacija ir ievérota ari Polijas KL XXXIII sadala ,Noziedzigi
nodarijumi pret informacijas aizsardzibu”, kas ietver tadus nodarfjumus ka,
pieméram, nelikumiga datorinformacijas iznicinasana, blokéSana, bojasana,
izmainiSana, kas rada apdraud&umu valsts vai sabiedribas interesém u.c.

Savukart Vicijas, Belgijas, Niderlandes, Griekijas, Austrijas, Sveices, Itilijas,
Spanijas, Zviedrijas, Somijas, Danijas, Norvégijas, Islandes, Ungarijas, Rumanijas,
Serbijas u.c valstu kriminallikumos noziedzigi nodarijumi pret informaciju sistému
dro§tbu nav TpaSi sistematizéti un tos nesaista ar kadu specifisku noziedzigu

nodarfjumu grupu. Lidz ar to Seit nevar runat par grupas objektu, kaut gan kodeksos
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dazadas sadalas ir ieklauti KL 241- 244, panta paredzétie noziedzigo nodarijumu
sastavi.

Ka redzams no iepriekSminéta, tad nodarfjumu pret informacijas sistému drosibu
sasaiste ar grupas objektu ne vienmér ir konsekventa, jo iepriekSminétie pieméri
uzskatami pierada, ka Rietumvalstu un Viduseiropas kriminaltiesibu doktrinas
netiek atbalstita t€ze, ka grupas nozieguma objekta sastavdala ir konkrétais
nozieguma objekts- apdraudéta tiesiska interese. Arl $o valstu juridiskaja
literatira”’* padomju kriminaltiesibu prakse, klasificgjot noziegumu objektus péc

vertikales, netiek atbalstita.

Objektu klasifikacijas probléemas NVS valstis

Saskana ar vienoSanos par Neatkarigo Valstu Sadraudzibas (NVS) sadarbibu
cind ar noziegumiem datorinformacijas joma, par noziegumu datorinformacijas
joma atzist kriminali sodamu nodarijumu, kura priekSmets ir datorinformacija.
Datorinformacija - informacija, kas sagatavota veida, kas dod iesp&ju to apstradat
datorsistémas un parraidit elektroniski sakaru kanalos.””> Tomer, ka tas biis redzams
turpmak, tad ne visas NVS valstis normativas bazes harmonizacija datornoziegumu
joma ir vienota pieeja.

Ukrainas KK XVI sadala “Noziedzigi nodarijumi datorsistému un datortiklu
joma” par grupas objektu atzist intereses, kas rodas, nodroSinot informacijas
dro31bu datorsistémas un datortiklos. Savukart Kazahijas un Kirgizijas KK T veida
nodarfjumi ir ieklauti sadala ,Noziedzigi nodarfjumi ekonomiska joma”.
Baltkrievijas KK XII sadala ir izdaliti noziegumi pret informacijas sistému drosibu.
Mingtaja sadald ieklauti tadi nodarijumi, piem&ram, nesankciong&ta piekluve
datorinformacijai, datorinformacijas modifikacija, datorsabotaZa, nelikumiga
datorinformacijas piesavinasanas, specialo riku, kas dod iesp&ju piekliit nelikumigi
datorsistémai, izgatavo$ana u.c. Gruzijas un Azerbaidzanas KK S$ie nodarfjumi,

lidzigi ka Krievijas Federacijas KK, ir ieklauti sadala ,Noziedzigi nodarijumi

4
o Ibid., Simester A.P., Sullivan G.R. pp.74-97, Wayne R. La Fave Criminal Law. Hombook Series. Student edition,

Thomson- West, 2003, pp;.12-15; Fundamentals of criminal law. Second edition. Paul. H. Rebinson. Little, Brown and
company. Boston- new- York- Toronto- London,[b.g] p.27.; Essays in Crimial law Nils Jareborg lustus Forlag. Juridiska
Forennigen i Uppsala,[b.g.] pp.11-13

Ibid., Bonesons AT ¢ 475
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datorinformacijas joma”. Moldovas likumdevgjs Sobrid strada pie grozijumiem KK,
kas paredz ieviest sadalu ,,Noziedzigi nodarijumi pret informacijas drosibu”, kura
tiks ieklauti tadi noziedzigi nodarijumi ki, pieméram, nesankcionéta piekluve
datorinformacijai un tas nelikumiga ieguve, specialu lidzeklu, kuru mérkis ir
ietekm@t datorsisteémas resursus, nelikumiga izgatavosanu un izplatisana u.c.

Kaut art §1s grupas apdraudgéta interese ir nosaukta dazadi- gan par informacijas
sisttmu droSibas apdraud&jumu, gan valsts ekonomikas apdraud&umu, gan
sabiedribas droibas apdraud&umu, tomér visiem Siem nodarfjumiem ir vairdkas
kopigas iezimes, kas dod pamatu secinat, ka aizskartd tiesiska interese ir
informacijas sistému drosiba, kas ir valsts, sabiedribas, individa dro§ibas veseluma

elements.

III nodala Noziedzigie nodarijumi pret informacijas sistému drosibu
(turpmak teksta —ISD)

1. Noziedzigu nodarijumu pret ISD visparigs raksturojums

Starptautiskaja klasifikacija par noziedzigiem nodarifjumiem, kas saistiti ar
informacijas sisttmu droSibu, atzist §adus noziedzigus nodarfjumus: 1) patvaliga
pieklisana automatizétas datu apstrades sistémas resursiem; 2) datu un sist€mu
darbibas traucéSana; 3) nelikumiga informacijas partverSana; 4) iericu launpratiga
izmanto$ana. Kriminallikuma XX nodala ,Noziedzigi nodarjjumi pret visparigo
drosibu un kartibu™ 241. pants paredz kriminalatbildibu par patvaligu piekliSanu
datorsistémai” (redakcija 1idz 2005.gada 1. junijam®’®- turpmak teksta lidz
01.06.2005.) un patvaligu piekluvi automatizétai datu apstrades sistémai (2005.gada
28. aprila redakcija - turpmak teksta 28.04.2005.), 242. pants- par ,,datortehnikas
neatlautu iegtifanu”(Iidz 01.06.2005.), 243. pants par datortehnikas programmatiiras
bojasanu (Itdz 01.06.2005.) un automatizétas datu apstrades sistémas darbibas
trauc&Sanu un nelikumigu ricibu ar $aja sistéma ieklauto informaciju (28.04.2005.),
244. pants par datora virusa izplatiSanu (Iidz 01.06.2005.) un nelikumigam

darbibam ar automatizétas datu apstrades sistému resursu ietekmé&sanas iericém”

276 . )
2005 gada 28. aprTil Saeima piengma grozijumus Kriminallikuma 24 1. pantd, 243. un 244, pantd un izslédza 242. pantu,

astajot tos speka Mdz 2005.gada 1. jGnijam, bet pEc 1. jinija stdjas sptkd Krnimindllikuma 241. panta“patvaliga piek|a%ana
automatiz8ids datu apstrades sisttmai®, 243. pants ,," Automatiz&tas datu apstrides sist®mas darbibas traucg3ana un
nelikumiga rictba ar 3aj3 sist&8ma ieklauto informaciju™ . 244. pants” Nelikumigas darbibas ar automatizétas datu apstrides
sistEmas resursu ietekmé3anas ierfcém” Mingtie grozijumi speka ar 2005.gada 1. juniju
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(28.04.2005.); 245. pants -par informacijas sistémas drosibas noteikumu
park@pSanu.

Likumdevéjs nav So noziedzigo nodarfjumu skaita ieklavis noziedzigu
nodarjjumu ,nelikumiga informacijas partverSana”, jo Sis noziedzigais nodarjjums
ietverts Kriminallikuma XIV nodala ,Noziedzigi nodarfjumi pret personas
pamattiestbam un  pamatbrivibam” 144. panta ,Korespondences, pa
telekomunikaciju tikliem parraidamas informacijas un citas informacijas noslépuma
parkapsana”. Sada pieeja, ka noziedzigs nodarijums tiek klasificéts ka nelikumiga
korespondences noslépuma parkapsana un kodificéts citas kriminallikumu nodalas,
ir sastopama arf citu valstu kriminallikumos.

1.1. Noziedzigu nodarijjumu pret informacijas sist€ému droSibu tieSais apdraudéjuma
objekts

Noziedzigs nodarfjjums vienmér biis konkr&ta darbiba, ta biis vérsta pret
konkrétu objektu, tapgc nekadi nodarjjuma objekts nevar pastavét visparéja vai
grupas objekta veida, lidz ar to faktiski ir tikai viens objekts, tas, ko juridiskaja
literatiira pienemts saukt par tieSo objektu.””” Lidzigu viedokli paudis arf P. Mincs,
noradot, ka katra zina §im labumam (konkréti vai abstrakti) ir jabut aizskartam.”’®
Tie$ais o noziedzigo nodarijumu apvienojosais objekts ir tiesiska interese realizét
informacijas drosibu, tas ir, nodrosinat informacijas sistému resursu pieejamibu,

«27
S29

integritati un konfidencialitati, jo, ka pamatoti norada U. Krastin§""", tad par tadu

nevar atzit mantu vai citus materialus labumus, piem., sist€mas resursus, datu
nes€jus, tiklus u.c. Ja pienemam, ka objekts ir informacijas sistému drosiba, ko
raksturo tris pazimes- integritate, konfidencialitate un pieejamiba, tad nodarijumu
veidi pret informacijas sistému droSibu ari dalami nodarijumos pret informacijas
pieejamibu, pret informacijas integritati un pret konfidencialitati.

Pieméram, patvaliga piekliSana datorsistémai vienmér biis nodarijums, kas versts pret informacijas
piegjamibas interesém, proti, ka pieejamibas kartibu IS ir tiesigs noteikt tikai informacijas sistémas
ipadnieks vai tiesiskais valditdjs un tas parkapSana vienmeér skars 3o personu intereses. Nodarfjumi,
kas saistiti ar IS datu un resursu trauc&$anu, programmu boja$anu, pamata ir vérsti pret sistémas
Tpasnieka vai tiesiskd valditdja vai informacijas resursu Tpasnicka interesi saglabat sisttma esoSo
informaciju nemainigd stavokli, uzturgt tas veselumu. Savukart nodarijumi, kas saistiti ar

27
27

7
Ibid., Hosocenos I' 11 c. 22
8
Turpat, Mincs P., 75. Ipp.
279
Krastind U. Noziedzlgs nodarfjums. Riga: TNA, 2000., 40 .Ipp.
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nelikumigu datu partverSanu, noklausiSanos, vienmér bils saisfiti ar konfidencialitates intereses
aizskarumu.

Analizgjot noziedzigo nodarijumu pret informacijas sistému drosibu, secinu, ka
minétais nodarijums nevar notikt, ja netiek parkapta pieejamibas, integritates vai arl
konfidencialitates interese, kas pati par sevi neveido noziedziga nodarijuma
sastavu. Tacu sist€émas resursu integritates parkapSana vienmér biis saistita ar
specifisku noziedziga nodarijuma objekta priekSmetu, tas ir, informacijas sistému
resursiem. Integritates vai pieejamibas pazimes tiesi neveido noziedziga nodarijuma
grupas objektu, jo integritate un pieejamiba nav obligatas pazimes, kas raksturo
sabiedribas drosibu. Sabiedribas drosibu var apdraudét ari tad, ja netiks aizskarta
neviena no $Tm trim pazimém. Tacu nodarijumos pret informacijas sistému drosibu
integritatei, pieejamibai un konfidencialitatei ir izSkiroSa nozime. Tas ir pazimes,
bez kuru konstatéSanas nevar biit ne runas par noziedzigu nodarfjumu pret

informacijas sistému drosibu.

1.2. Noziedzigo nodarifjumu pret informacijas drosibu priekSmets

Juridiskaja literatiira plasi ir parstavéts viedoklis, ka noziedziga nodarijuma
prickSmets ir argjas pasaules materialie priekSmeti, uz kuriem tiesi, apdraudot
konkréto interesi, iedarbojas noziedznieks.”® Tadu uzreiz rodas jautajums: ,,Kas
noziedzigos nodarfjumos pret informacijas sistému droSibu ir nozieguma
priekSmets?” Ja pienemam, ka galvenais apdraudéjuma priekSmets §is kategorijas
nodarfjumos ir informacijas resursi, tad ka varam atzit par materialas pasaules
priekSmetu informaciju, kas sagatavota datordatu veida un apdraud&uma bridi tiek
parraidita datortiklos ka elektronu plisma? Jautajums nebiit nav vienkarSs, jo
juridiskaja literatiira pastav diezgan bitiska viedoklu atSkiriba par to, kas ir So
nodarijumu apdraudéjuma priekSmets. Pieméram, J. Krasikovs uzskata, ka energija,

gaze un informacija nevar biit zadzibas priekSmets, jo tam nav nepiecieSamo

&l Haymos A B. Pocuiickoe yronosHoe npaso. O6iwan 4 Kype nexunfi. Mocksa: BEK, 1996 ¢ 154, YueGuuk
Yronosxoro npasa. O6was 4. [Toa. Pen. BH Kynpsasuesa n A B Haymosa Mocksa: Cnapx, 1996, ¢ 88, Kype yronosroro
npasa, Ofwas 4. Tom 1. Yuenne o npecrynnesnn. [loa Pea H @ Kysneuosoi 1 M.M. Tamxosoil. Mocksa: 3epxano, 1999
¢210, Pocceniickoe yronossoe npaso. O6man 4. YueGuux Tlon Pen M.IT XKypasnesa. 1999 Mocksa: winatensctso
"lluT-M" 1999 ¢. 59, YronosHoe npaso Pocuiickoi (enepauns Obuas wacts. [Ton. Pea. B.B. 3npasomeicnosa Mocksa
10puers 1999.¢.117 ; Yronossoe npaso Pocuin. YueGuuk ans syos. B 2- x tomax. T.1. O6wan yacts. [oa. pea A H
Hruatosa u FO. A. Kpacukopa. Mocksa- Hopma- Hudpe: M, 1999.¢.112; Turpat, Krastin U., 44 .Ipp.
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priekSmetisko pazimju.”*!

Citu viedokli pauz A. Volevodzs. Vins norada, ka
noziedziga nodarjjuma priekSmets var biit gan individuali noteikta lieta, gan
mantiska, nemantiska rakstura labumi, to skaita ari infcn-m:?v::ij:el.282 Tomér rodas
pamatots jautdgjums cik liela mé&ra informacijas resursiem var attiecinat
paSumtiesibas, to skaita arT valdijumu.

Tiesu praksé ir sastopamas kuriozas situacijas, kad personas tiek atbrivotas no
atbildibas par informacijas ka materialas substances zadzibu, pieméram,
kriminallieta (Oxford v Moss*®*) u.c. Ta¢u pret informacijas zadzibu daudzas valstis
joprojam izturas piesardzigi, jo uzskata, ka informaciju nevar atzit par kustamu,
taustamu lietu, ko var&tu iznemt no citas personas likumiga valdijuma. Vairaki
autori, piem., T. Smedinghofs, uzskata, ka informacija nevar biit ipaSums vai
valdijums tapéc, ka tiesibas uz informaciju pastav atrauti no jebkuras informacijas
kopijas. Neatkarigi no ta, vai §1 informacija ir saglabata fiziska datu neségja, piem.,
disketé, kompaktdiska, minidiska, tas ipaSuma tiesibas nav atkarigas no konkréta
informacijas nesgja.”**

Sim viedoklim nevar piekrist, jo iepriek$minétais autors informaciju ir aplikojis
ka no datu nesgja atrautu vienibu, bet, ja informacija atrodas datorsisteéma, tad pati
datorsistéma vai datu nesgjs ir materialas pasaules priekSmeti, fiziski eksistgjoSas
lietas, lidz ar to ari informacija, kas saglabata Sajos datu nesgjos, kliist par
materialas pasaules vienibu jeb, citiem vardiem, klast par dokumentétu
informaciju.”®® Ka norada V. Kopilovs, tad dokumentétu informaciju var tiesiski
reglamentét: 1) no intelektualo tiestbu viedokla; 2)no civiltiesibu lietu tiesibu dalas
viedokla.”®
Civillikums par bezkermenisku lietu runa ka par kermeniskas lietas sastavdalu

vai piederumu (CL 850.p.), tad ta pienem 31s p&dgjas 1paSibas, un saskana ar to ta

%l Yronosxoe npaso Pocknn. YueOnuk ana sy3os. B 2- x tomax. T 1. O6wan yacte. [Ton. pea A M. Hruatosan 10. A,
gggcnxona Mocksa- Hopma- Hudpa: M, 1999 ¢.112

Ibid., Bonesons AT ., c.54

2 Eisenshitz T.S.Information transfer Policy isues of control and access. London, Library Association publishing,1984.,
38
4 .
¥ Online law The spa’s legal guide to doing business on the Internet. Th. J. SmedinghofT, ed. The software publishers
Association, 1996.p.126

HUndopmaunonnoe npaso. Mockea: Fpuets, 1997 ¢.9
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uzskatdama vai nu par kustamu vai nekustamu lietu, raugoties p&c kermeniskas
Skiras, pie kuras lieta pieder (CL 846. panta 3.d). Pirmkart, k@ jau noskaidrojam
ieprieks, informaciju nevar atraut no kermeniskam lietam, konkrétaja gadijuma
informacijas nesgjiem — datora, telefona centrales, papira u.c. Visas tas lietas ir
kermeniskas lietas, kuras var pardot, uzdavinat, iznomat. Tatad, ja autoram pieder
dators, tad automatiski ari visas tiesibas un labumi, kas saistiti ar §1 datora
izmantoS$anu.

Ja informacija ir glabajas attiecigas informacijas sistémas datu nesgja, tad ta
klist par §is sistémas informacijas resursu neatnemamu sastavdalu un uzskatama
par materialas kustamds mantas (informacijas sisteémas tehnisko resursu) ka
galvenas lietas piederumu, un gadijumos, ja persona nelikumigi ieklast telpa, kur
atrodas datorsistéma, fiziski piekliist §is sistémas resursiem, tad $ada darbiba ir
kvalificéjama péc KL 175. panta 3.d. ka zadziba, kas saistita ar ieklaSanu telpa.
Tacu, ja §1 piekluSana notikusi attalinati, fiziski neiedarbojoties uz sistému
tehniskajiem resursiem, tad personas darbibas ir saistitas ar netaustama priekSmeta,
vértibas vienibas, tas ir, digitala forma sagatavotas informacijas resursu
ietekm&Sanu un tapéc $ads nodarfjums ir jakvalificg ka kibernoziegums, nesaistot to
ar Civillikuma TpaSumtiesibam.

Dokumentalas informacijas pazimes ir: 1) tas fiksacija materiala nesgja;
2)indentifikacijas iespgja.’®” V. Krilovs pielauj iespgju, ka par noziedzigu
nodarijumu datorinformacijas joma varétu atzit priekSmetiski nostiprinatu
datorinformaciju, bet ne programmas, kas nodroSina informacijas apstrades
procesu. Ar priekSmetiski nostiprinatu datorinformaciju vip$ saprot tadu
datorinformaciju, kas atrodas datorsistéma vai datu parraides tikla. **® Citu viedokli
pauz A. Volevodzs, noradot, ka min&to nodarfjumu priekSmeti ir ne tikai
informacijas resursi, bet ari infrastruktiira un tas elementi, jo tiem ir sava vértiba,
cena un citas individuali raksturojosas pazimes.”®” Vinu papildina 1. Klepickis,

noradot, ka KF KK 28. nodala ietverto nodarjjumu kopigais apdraud&juma

287
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priekSmets ir automatiska datu apstrades sistéma, kas ietver sevi materilo elementu
datorsistému un tiklu un nematerialo elementu programmas, un citu informaciju.**
Sads viedoklis novers, autoraprat, nesaprotamo apdraudéjuma priek$meta satura
norobeZoSanu no sisttmas programmatiskajiem resursiem un tehniskajiem
resursiem.

Pamatojot min&to t€zi, nepiecieSams atgriezties pie §Is nodarjjumu grupas
kopigas apdraudétas intereses, tas ir, informacijas sistému dro$ibas, kuru raksturo
tadas obligatas pazimes ka konfidencialitate, integritate un pieejamiba. So stavokli
nevar sasniegt, ja netiek nemts véra visu sistémas komponentu, tas ir, informacijas
un tehnisko resursu kopums.

Sobrid pabeigts darbs pie MK Noteikumu projekta ,Valsts informacijas sistému drosibas
noteikumi”. Projekta 1.4.p. noteic, ka informacijas resursi ir valsts informacijas sistémas sastavdala,
kura ietilpst sistémprogrammas, lietojumprogrammas, sistémdatne un datu datne (ar tis, kas satur
valsts informacijas sisttma glabdjamo, apstradajamo un valsts informacijas sistémas lietotdjiem
pieejamo informdciju). Bet 1.5.p. noteic, ka tehniskie resursi ir informacijas sistemas sastavdala,
kura ietilpst datori, datortiklu iekartas, telekomunikaciju aprikojums un citas tehniskas iekartas.

Lidz ar to, domajams, nav nepiecieSama plaSaka diskusija, ka §s grupas
nodarijumu apdraudéjuma prickSmets ir automatiskds informacijas sistémas
informacijas un tehniskie resursi vai to dala. Izpratne par noziedziga nodarijuma
priek§metu tikai ka cilvéka argja pasaulé objektivi eksistgjosu lietu™' vairs neatbilst
miusdienu realitatei.

Domaju, ka S§is jautdqjums ir risinams ta, ka par noziedziga nodarijuma
apdraud&juma priekSmetu ir atzistami ne tikai materialas pasaules priekSmeti, bet
ari jebkur§ maksligi radits fakts (artifakts)- cilvéka radita un identificéjama vértiba
neatkarigi no ta, vai ta ir materiala, nemateriala, virtuala realitate u.c. Lai artifaktu
atzitu par apdraud&juma priekSmetu, tam ir nepiecieSami tikai divi elementi: 1) tam
ir jabiit cilveka raditai vértibai; 2) tam ir jabit identificgjamam. S vertiba var biit
izteikta jebkura subjektiva izpausmes veida, nauda, intelektuala ieguldijuma u.c.
Lidzigu viedokli sava autoreferata aizstav ari A. Kacmans, noradot, ka ,tiesais

datornoziegumu apdraud&uma priek$mets ir datorinformacija, tas ir, sabiedribas
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laba radita identificgjama vértiba, kas ir identificgjama”.*”> Ja pastav abi 3ie

elementi, tad par noziedziga nodarfjjuma priekSmetu var atzit jebkuru- gan
materidlu, gan nematerialu, taustamu, netaustamu- cilvéka raditu vértibu, tai skaita
ari ADAS glabato vai citadi apstradato elektronisko informaciju un tehniskos

resursus.

2. Noziedzigu nodarijumu pret ISD objektivas puses visparigais raksturojums
2.1. Objektivas puses jédziens un elementi

Juridiskaja literatira plaSi ir parstavéts viedoklis, ka noziedziga nodarijuma
objektiva puse ir personas uzvedibas argja izpausme, kas var radit kaitigas izmainas
apkartgja pasaulé.293 Noziedziga nodarfjuma objektivo pusi raksturo obligitas un
papildpazimes. Pie obligatajam pazim&m, kas raksturo nozieguma objektivo pusi
pieder darbiba vai bezdarbiba, §is darbibas rezultata nodaritais kait&jums un
cElonsakariba starp personas akfivo prettiesisko uzvedibu un sekam, bet
papildpazimes var biit vieta, laiks,izdariSanas veids, nozieguma izdari$anas riki u.c.

Turpmak apskatisim tikai objektivo pusi veidojosas obligatas pazimes, bez kuru
konstatéSanas nav iespg&jams personu saukt pie atbildibas par konkrétu noziedzigu
nodarijumu. Sadas pazimes ir: 1) vainojamas personas darbiba vai bezdarbiba;
2)celonsakariba starp prettiesisko nodarfjumu un kaitigam sekam; 3) kaitigas sekas.

Jaatzist, ka objektivo pusi jeb actus reus 1idzigi skaidro ari Vispargjo tiesibu un
Rietumeiropas kriminaltiesibu teorija. Ta, piem., P. Robinsons, S. Dando u.c.
norada, ka tradicionali actus reus satur tris elementus: 1) nelikumigo darbibu vai

294 .
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bezdarbibu; célonsakaru un 30 nodarfjjumu kaitigas sekas.
Sulivans $0s tris actus reus elementus nosauc ta : uzvediba, sekas un apstakli.””* K.

Klarka precizg, ka actus reus raksturo $adi elementi:1) uzvedibai ir jabit aizliegtai

3
'gzlbid,. Kacman. A. ,p.53.

293Turpal. Krastin3 U., 49.Ipp.; Turpat, Lejin3 P., 47.1pp.; Haymos A B. Pocuiicxoe yronoanoe npaso. Ofwas v Kype
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un kriminali sodamai; 2)parkapg&ja nodarfjumam jabut paveiktam; 3) notikumam
jarada kait&jums, un uzvedibai jabiit tie$a celoniska sakara ar radusos kaitgjumu.>*®

No iepriekSming&ta var secinat, ka noziedziga nodarfjuma objektivas puses satura
noteikSana lielakaja dala pasaules valstu kriminaltiesibu teorijas pausts lidzigs
viedoklis. Tas faktiski atbilst ari Latvijas kriminaltiesibu teorija piemérotajam.
Tatad noziedziga nodarfjuma objektivo pusi veido nelikumiga darbiba vai
bezdarbiba, §1 nodarjjuma rezultats ir noteiktu negativu seku rasands vai
iesp&jamiba, ka $adas sekas var rasties, un nodarijumam ir jabiit c€loniska sakara ar

radusamies kaitigam sekam.

Prettiesiska darbiba

P. Lejin§ raksta, ka ,,.. “prettiesigs” ir negativs jédziens, un tadél vina saturu
nosaka atbilstiba pozitivajam jédzienam: tiesigs. Prettiesigs ir viss tas, kas ir pret
tiestbam™.”*’ Noziedzigs nodarfjums vienmér ir saistits ar konkrétas personas
nelikumigu vainojamu darbibu vai bezdarbibu, taCu, ievérojot minétd darba
specifiku, ka noziedzigus nodarfjumus pret informaciju sistému drosibu var izdarit
tikai t18i, ar tieSu vai netieSu nodomu, autors neanalizés nelikumigas bezdarbibas
tiesiskos aspektus.

Juridiskaja literatiira pausts viedoklis, ka darbiba ir cilvéka uzvedibas argja
izpausme. A. Piontkovskis norada, ka cilvéka darbiba ietver sevi ne tikai cilvéka
kermena kustibas, bet ari So kustibu sp€ka radito likumsakaribu izmantoganu.””®
Sim viedoklim nepiekrit V. Kudrjavcevs un norada, ka nav pareizi ieklaut darbibas

saturd cilvéka speka darbibas raditas likumsakaribas.**’

Autors uzskata, ka,
analizgjot, nelikumigas darbibas saturu, ir janem véra arl tas, ko A. Piontkovskis
sauc par cilveka radito darbibu spéka likumsakaribam, kas var izpausties ne tikai ka
pati darbiba, bet arT ka procesi, ko cilvéks vada pat bez ipasa spéka iedarbibas,

pieméram, zinatnes sasniegumus izmanto ka nozieguma rikus u.c.

- Catherine Therese Clarke. From Crimnet to cyber perp: towards an inclusive approach to policing. The involving
criminal mens rea on the Internet, Oregon Law rewiew, Spring, 1996.

Turpat.,Lejing P, 62. Ipp.

Kypc coseTckoro yronoeHoro npasa 8 wecti ToMax. Tom. 2 Hacts obwas " Mpectynnenue” noa Pea AA.
II’IIHmn'mscmm_ Mocksa: Hayxa, 1970, ¢ 323

Kyapsasues B H O6sexTHBHaR cTopoHa npecTynaesis. Mocksa: ociopuanar, 1960, ¢ 11-21

86



Darbibu vienmér raksturo $adas pazimes: 1) tai ir jabat ar kriminallikumu
aizliegtai nodarijuma bridt; 2) tai ir jabit realai un aktivai, ti8i vérstai uz konkrétu
negativu rezultdtu; 3) personai jaapzinas, ka ta veic aktivu darbibu un vélas
konkréta negativa rezultata iestasanos.

Lidz ar to japiekrit U. Krastinam, kas norada, ka par darbibu kriminaltiesiska
nozimé uzskatama personas apzinata, aktiva, kaitiga, prettiesiska uzvediba, ar ko
tieck realizéta Sis personas griba un tas rezultata tiek izdarits Kriminallikuma

paredzéts ar likumu aizsargato intereSu s.ptclraudt'éjums.m0

Kaitigas sekas

Kriminaltiesibu teorija un praksé ir pienemts uzskatit, ka katrs noziedzigs
nodarfjums apkartgja vide atstij noteiktu ietekmi. Sada teorétiska un praktiska
pieeja ir plasi izplatita gan kontinentalaja, gan anglu- amerikanu tiesibu sistéma.
Anglu zinatnieki uzskata, ka,,.. seku nepiecieSamiba ir arT pamats, lai izprastu actus
reus nozimi kriminaltiesibas”. **' Faktiski vairaki Rietumvalstu tiesibu zinatnieki
starp kaitigam sekdm un nodarijuma kaitigumu liek vienadibas zimi.*”

Tomér Latvijas kriminaltiesibu zinatn€ noziedziga nodarfjuma kaitigas sekas
netiek identificétas ar nodarfjuma kaitigumu. U. Krastin§ norada, ka nodarijuma
kaitigums ir svarigaka kriminalatbildibas pazime. Ta izpauzas ka bitisks
apdraudgjums valsts, sabiedribas un atsevisku personu interesém.’® No 13 izriet, ka
sekas ir tikai viena no noziedziga nodarijjuma kaitiguma raksturojosam pazimém.
Tas rada biitiskas izmainas ar kriminallikumu aizsargatas interesgs.*”*

Tapéc kaitigds sekas ir jebkura noziedziga nodarfjuma obligats
priekSnosacTjums, jo to nosacfjumus parasti ietver panta dispozicija. Tas var bt
materiala rakstura, pieméram, izteiktas naudas izteiksmeé, ja tds saistitas ar mantas

iznicina$anu vai bojasanu, gan ari nemantiska rakstura, pieméram, goda un cienas

aizskarSana, vai komercdarbibas trauc&Sana, datu parraides blokéSana, datu

9 Krastind U. Noziedzigs nodarfjums. Riga: TNA, 2000., 57.Ipp.
30
1 Ibid., A.P. Simester , G.R. Sullivan, p. 75

0 Ibid., A.P. Simester, G.R. Sullivan, p. 75; Wayne R. LaFave Criminal law Fourth edition Hormbook Series Student

edition. Thomson West., 2003..,pp.13-15; Ibid., Shigemitsu Dando, p. 16-20
3 ;
. Turpat, Krastind U,, 7.1pp.
4
Turpat, Krastini U, 61.1pp.

87



modifikacija, v.c. Tap&c pamatots ir U. Krastina un citu autoru viedoklis, ka
kaitigas sekas var biit gan materiala, morala, organizatoriska, politiska rakstura.’””
Ja sekas ir obligats kriminalatbildibas elements, tad $adus nodarfjumus sauc arl
par materialiem noziedzigu nodarfjumu sastaviem. Turpretim, ja likumdevgjs panta
dispozicija nav paredz&jis seku iestaSanas obligatumu, tad $adus nodarfjumus sauc
par formaliem nodarjjumiem, un atbildiba tada gadijuma iestdjas tikai par
nelikumigas darbibas faktu, negaidot, kadas sekas var iestaties.’”® Tacu tas
nenozimé, ka 30 nodarfjumu rezultata neiestajas nekadas sekas, tikai So seku

apjoms neietekmé kriminalatbildibas pamatu.

Célonsakartba

Kriminaltiesibu teorija un praksé pastav stingrs nosacijums, ka kriminalatbildiba
lestajas tikai tad, ja pastav c€lonsakariba starp prettiesisko darbibu un kaitigam
sekam. Celonsakariba ir to (materialo) noziedzigo nodarjjumu sastavs, kur
likumdevéjs atbildibas nosactjumu saistijis ar konkrétu seku iestaSanos, objektivas
puses obligata pazime.

Juridiskaja literatiira plasi tiek parstavéts viedoklis, ka c€lonsakaribai ir vairaki
obligati priekSnosacijumi: 1) c€lonis vienmér rodas pirms sekam (laika atstarpe
starp c€loni un sekam); 2) seku iestaSanas ir likumsakariba, bet ne gadijuma
rakstura, Respektivi, darbibu par seku céloni var atzit tikai tad, ja seku iestasanas
bija neizb&gama; 3) iestajusas kaitigas sekas ir tiedi §is darbibas rezultits.*”’ To, ka
c€lonsakaribas izvértésana starp Latvijas kriminaltiesibu teoriju un Rietumvalstis
praktizéto nav lielas atskiribas, pierada DzZs. FletCers. Vins raksta, ka Rietumvalstu
kriminaltiesibu teorija c€lonsakaribu ilustré §ads piemérs: X ir Y rezultats tikai tad,
ja X ir bijis pirms un bez X - Y nevarétu iestaties. So testu sauc par sine qua non —
ja nebiitu. Ja nebitu X darbiba, nevarétu iestities Y rezultats.’”® Musuprat,
iepriekSminétos nosacijumus ietver U. Krastina c€lonsakaribas definicija

»Célonsakariba (nexus causalis) kriminaltiesibas ir tada objektiva saikne starp

o Turpat, Krastin3 U., 63.1pp.
@neryep x # Haymos A.B. OcHoBHbIE KOHUENUHH COBPEMEHHOIO yronosHoro npasa. Mocksa: Opuers, 1998,
c.174, Ibid., Eropos B.C. . c.34, Ibid., Hosocenos I'. ¢.49; Turpat, Krastin3 U, 63.1pp.
4 Ibid., ®aetuep Ik u Haymos A B ¢ 174-176; Ibid., Eropoe B.C. ¢.36; Ibid., I'. Hosocenos ¢.,68-69
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prettiesisko darbibu vai bezdarbibu un to raditajam laika zina sekojosajam
kaitigajam sekam, kura darbiba vai bezdarbiba sagatavo un nosaka seku iestaSanas
realu iespg&ju un kurad darbiba vai bezdarbiba ir galvenais noteico3ais faktors, kas

neizb&gami radijis kaitigas sekas.”®

2.2. Objektivo pusi raksturojoSo darbibu automatiz&tas datu apstrades sistémas

kriminaltiesiskais novértéjums

Jebkura noziedziga nodarijuma pret informacijas sistémas drosibu objektivo pusi
veido: 1) personas aktiva, kaitiga un prettiesiska darbiba, kas vérsta pret vienu vai
vairakiem informacijas sistému droSibas elementiem (konfidencialitati, integritati
vai pieejamibu); 2) kaitigas sekas, kas var izpausties gan materiala, morala,
politiska vai organizatoriska kaitéjuma radiSana; 3) c€lonsakariba, ka jebkura
kaitiga darbiba, kas vérsta pret informacijas sistému drosibu, likumsakarigi un
nepiecie$ami rada citu paradibu.

Prettiesiskas darbibas satura noteik3ana noziedzigos nodarijumos, kas saistita ar
ISD apdraudgjumu, ir pietickami komplicéta. So problému sarezgi 3adi apstakli: 1)
nereti $ie noziedzigie nodarfjumi tiek veikti no citas valsts teritorijas, kas,
iespgjams, parstav citu tiesibu loku, citas juridiskdas tradicijas un citu
kriminaltiesisko regulgjumu vai, citiem vardiem sakot, vietas, kur §adu darbibu
neatzist par noziedzigu nodarijumu; 2) darbiba var tikt atzita par patvaligu vai
nelikumigu tikai taja gadijuma, ja sistémas ipaSnieks, tiesiskais valditajs ir
izstradajis un ieviesis sava sistéma ISD pasakumus. Ja §adu pasakumu nav, nav ari
patvaligas darbibas; 3) atzit to vai citu darbibu par patvaligu var tikai sistémas
ipasnieks vai tiesiskais valditajs. Iznémums attiecas tikai uz tadam valsts nozimes
informacijas sisttmam, kas tiek aizsargatas ar specialiem valsts likumiem, jo tas
apstrada valstij un sabiedribai izdzivoSanai nepiecieSamu informaciju. Tapéc,
saistot So problému ar noziedzigiem nodarfjumiem pret ISD, reizém ir loti griiti
noskirt autorizétu darbibu no neautorizétas, tas ir atkarigs no katra noziedziga
nodarfjuma veida, jo loti reti praks€ biis gadijumi, kad ta vai cita darbiba saistiba ar
automatiz&to datu apstrades sistému ir aizliegta vai reguléta ar likumu. Tacu bez

iepriek$minétajiem faktoriem, kas apskatiti ka problému punkti darbibas atziSanai
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Turpat, Krastind U., 70-71 lpp.

89



par nelikumigu automatiz&tas datu apstrades sistémas, vél ir arf citi kritériji, kas
jaievero So darbibu satura izvértéSana, pirms procesa virzitajs ierosina kriminallietu
par konkr&ta noziedziga nodarfjuma pret ISD izdariSanu. Tas ir jautdqjums par
apstakliem, kad kriminalatbildiba tiek izslégta. ES ietvarléemums par uzbrukumiem
informacijas sisttmam noteic pienakumu dalibvalstim paredzét $adus
kriminalatbildibu izslédzoSus apstaklus: 1) vienkarSo lietotdaju darbibas, to skaita
vinu tiesibas lietot SifréSanu, lai aizsargdtu savas komunikacijas un datus; 2)
reversas inZenierijas izmantoSanu; 3) parvaldnieku, kontrolieru un operatoru
darbibas sisttma un tiklos; 4) gan pilnvarotu sistémas darbinieku, gan
arpussistémas pilnvarotu personu speciali veiktas sistému droSibu parbaudes; 5)
legitima zinatniska pétniectba. Noziedzigiem nodarfjumiem pret ISD ir
piem&rojami $§adi Kriminallikuma III nodalas ,Apstakli, kas izslédz
kriminalatbildibu” panti: 32. panta paredzéta ,,gal€ja nepiecieSamiba” un 33.panta
paredzgtais ,,attaisnojamais profesionalais risks”. Neskatoties uz $ddam prasibam,
nav lietderigi iepriekSmingtos nosacijumus ietvert ka atseviSku kriminallikuma
panta dalu, bet katrs §T nosacljuma pieméroSanas gadijums ir jarisina praksé
atbilsto$i konkr&tiem apstakliem. IepriekSmin&tie apstakli nav vienigie, kas rada
problému noteikt, kas ir atlauta darbiba un kas ir patvaliba sistéma. Seit loti svarigi
ir izprast, ar ko tehniskd piekluve sistémas resursiem atSkiras no juridiskas
kategorijas, tapéc Sie jautajumi plasak aplukoti turpinajuma.

Kriminallikuma 241.-244. panta paredz&tais nodarijums ir saistits ar darbibam,
ko pienemts saukt par informacijas apriti, t.i.,pieklasanu, ievadiSanu, kopé&Sanu,
grozisanu, parraidiSanu, modificéSanu, iznicinaSanu un padariSanu par
nepieejamiem, saspieSanu u.c. Tas visas ir tehniskas darbibas, tacu ne vienmér
tehniska darbiba rada kriminallikuma paredzétas sekas, pat tad ja ta ir notikusi.
Teorija un praksé jebkura objektivas puses darbiba ir jaizverté gan no tehniska, gan
juridiska viedokla, pretg§a gadijuma var tikt pielautas nopietnas kladas
kriminallikuma pieméro$ana un pat nevainigu personu sauk3ana pie atbildibas.
Tapec veiksu KL 241.- 245. panta dispozicija ietverto objektivo darbibu analizi.
Ipasu véribu pievérsisu patvaligas piekluves jédzienam, jo faktiski patvaliga

piekluve ir visu noziedzigu nodarijumu pret informacijas sistému drosibu pamats.
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3. Darbibas -patvaliga piekluve kriminaltiesiskais raksturojums

Lai persona giitu jebkadu iesp&ju izdarit darbibas informacijas sistéma, vispirms
tai japiekliist sist€mas informacijas un tehniskajiem resursiem. Tadgjadi patvaliga,
neautorizéta piekluve informacijas sistému resursiem vienmér ir saistita ar
zinamiem nosacijumiem, bez kuru iestaSanas ta nevar tikt realizéta, tas ir, vérSanas
pret sisttma noteikto piekluves kartibu. Specialisti izdala vairdkas metodes, ka
persona var realizét patvaligu piekluvi automatizétas datu apstrades sist€émas
(ADAS) resursiem, bet visbiezak izmantotas ir $adas: 1) piekluvi iegiist, izmantojot
viltotus identifikatorus un pieejas kodus; 2) patvaliga nepieskatitas datorsistémas
lietoSana, kad ta lietotajs likumigi ir pieslédzies sist€mas resursiem, izmantojot
savas piekluves tiesibas.’'’

2002. gada tika pienemtas ESAO vadlinijas ,,Par informacijas sistému un tiklu
drostbu. Cela uz drosibas kultiras veidosanu”’'' Dokumenta par vienu no
galvenajiem informacijas sisttmu un tiklu dro$ibas uzdevumiem izvirzita
nepiecieSamiba veicinat lietotaju uzticibu informacijas sisttmam un tikliem.
Uzticamibu var radit tad, ja lietotdjs biis parliecinats, ka informacijas sistémas
lietoSana ir droSa, ka ta neapdraud vina privato dzivi, ka neaizskar citas ar likumu

aizsargatas intereses. Tapé&c katrai sistémai ir nepiecieSama sava piekluves kartiba.

3.1.Piekluves tehniskais raksturojums
1. Piekluve *'*- lietotaja atlauja piekluvei datoru tiklam, atseviskam datoru tikla
serverim vai direktorijiem un datném, kas izvietotas datoru tikla serveros. Piekluvi
tikla resursiem konkrétam lietotajam atbilstosi vispargjai tikla parvaldibas struktiirai
pieskir tikla administrators, parraugs vai kadas dalas parvaldnieks. Piekluves
kartibu parasti raksturo divi kritériji: 1) identifikacija, ko raksturo konkrétai
personai pieskirto individuali lietojamo paziSanas zimju kopums (lietotaja vards un

parole). Identifikacija’"® ir lictotaja pazisana péc varda un paroles. So darbibu veic,

¢ Investigation tool: Knowledge. Computer crime The U.N. Manual adapted by Editor Micheal J. O'Brien//
hitpy/www.mobrien.comVcomputer_crime.shtmi#extent (aplikots 2004.gada 20.februarT)

OECD Guidlines for the security of information systems and networks. Towards a culture of security

hitp:/fwww . termini.lv/index php?term=access¥e20rights& lang=EN&terms=accessability (aplikots 2004.gada 23. marta)
313 : . i . : .
hitp:iwww termini lv/index php2tern=lietotdja%e20identifikdcyadlang= LV &tlerms=identifikdcija (aplikots 2004 gada

23. rmart3)

91



lai parbauditu lietotdja tiesibas piekliit datiem un izvéléties to izmanto$anas reZimu;
2) autentifikacija’® ir lietotaja atpaziSanas process, kura gaitd noskaidro, vai
lietotajs ir pilnvarots lietot datus, programmas, ierices, ki arl noteiktus sistémas
darbibas reZimus. Autentifikacijai’ "~ ir jaatbild uz jautajumiem: 1) kas jiis pazist? 2)
kas jis esat? 3) kas jums ir? Sai piekluves kartibai ir jabat viegli lietojamai un
veidotai proporcionali iesp&amai apdraud&uma pakapei. Autori M. Baids (M.
Bide) un T. Hings (7T.Hing) analiz€jot, So problému, izvirza $adus piekluves
kartibas nosacijumus: 1) identifikacijas sistémai ir jaaptver visi informacijas aprites
kédes locekli; 2) tai jabit vienkarSai un lietotdjam saprotamai, un ta nedrikst saturét
nerealas prasibas; 3) tai jabiit pienacigi droSai ( vienmeér japatur prata, ka augstaka
drosiba prasa lielakus izdevumus); 4) ta ir jaiegaumé, nemot véra starpnieku lomu
informacijas aprites kédg; 5) izstradajot piekluves sistému, japatur prata, lietotaju
dazadas nozimes un to iespgjamas mainas; 6) janem véra arl tas, ka lietotajs
vienlaicigi var izmantot vairakus informacijas resursus, piem., biroju, vardnicu,
interneta  parlikprogrammu, bibliote€ku, arhivu u.c.; 7) tai jabat neitralai
piemérosana.”'®
3.2. Piekluves jédziens un to saistitas juridiskas problémas

Pickluves kartibu noteic informacijas sistémas ipaSnieks vai resursu turétajs,
pieskirot katram sistémas lietotajam noteiktu tiesibu apjomu izmantot sistéma
esoSos resursus. Lidz ar to jebkura persona, kurai sistémas TpasSnieks vai resursu
turétajs tehniski ir pieSkiris paroli un identifikacijas kodus, kliist par sistémas
lietotaju ar noteiktu tiestbu apjomu. No ta briZa personai rodas tiesibas pieklit
sistémas resursiem, izmantot sistémas sniegtos pakalpojumus, respektivi, veikt
darbibas, kas rada noteiktas juridiskas sekas. Tacu ka jebkuras tiesibas tas satur ari
sistémas TpaSnieka vai pilnvarotas personas subjektivo viedokli, seviski tad, ja
piekluves tiesibu pieskir§ana notiek uz liguma vai citu savstarp&ju attiecibu pamata.

Saja tiestbu apjoma parasti ietilpst:

14 el . . L O
hitp-/www termini lv/index. phpZtemi=lietot3ja%20autentifikacija& lang=1 V &terms=autentifikdcija (aplikots 2004.gada
23 martd)

Greenberg Eric Mission critical Security Planner. Creating Customised strategies.Indianapolis- Willey Publishing Inc.,
2003., p.40

User identification and authentification a brief introduction February 1998 by Mark Bide and Trevor Hing. Book industry
Communication & EditEUR .p. 5
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1. Lietotajam pieSkirtie vina personibu tehniski raksturojosie identifikatori
(lietotaja vards, personigais atpaziSanas kods (PIN), parole, viedkartes u.c.) To
sarezgitibas pakape ir atkariga no sistéma esoSas informacijas klasifikacijas
pakapes. Ja sisttma tiek apstradata konfidenciala informacija, tad personai
pieskirtie identifikatori ir stingraki, ja sistéma neapstrada tadu informaciju, kuras
atklaSana vai sabojaSana var radit draudus citiem lietotajiem, tad pieskirtie
identifikatori ir primitivaki. Lietotdgjam pieSkirtie identifikatori ir nepiecieSami, lai
vinu atpazitu sistémas logiskas aizsardzibas sistémas un sniegtu piekluvi.

2. Saja tiesibu apjoma ietilpst arT lietotajam delegétas tiesibas izmantot sistéma
esosos resursus, ievadit jaunu informaciju apstradat to, Tstenot piekluvi konkrétiem
informacijas apgabaliem u.c. A. Adamskis (4ndrzej Adamski) So tiesibu satura
letver $adas lietotaja tiesibas: 1) zinat, ka vinam nepiecie$ama informacija sistéma
glabajas; 2) zinat, kas ta ir par informaciju; 3) tiesibas brivi rikoties ar So
informaciju, labot to, grozit, izdzést; 4) o tiesibu parkapumu gadijjuma ar
juridiskiem Iidzekliem prasit savu tiestbu aizsardzibu.’'’ Autors pilnigi piekrit
§adam viedoklim. Tacu lietotdjam nav tiesibu ievadit sisttma jaunu
datorprogrammu vai citu ierici bez sistémas administratora vai Ipasnieka
piekriSanas. Pieméram, izmantojot tiesu informacijas sistému, lietotajam nav tiesibu
ieladét datora jaunu programmatiiru bez sisttmas administratora piekriSanas.
Sisttmas administrators vispirms izveérté jauna resursa riska pakapi un veic
nepiecieSamas darbibas ta instal&€Sanai vai ari noraida So ligumu. Faktiski $adai
kartibai vajadzetu biit izveidotai katra valsts un paSvaldibu informacijas sistéma, jo
nereti tieSi iesp&ja, ka vienkarSs lietotdjs sava darba datora var ieladét jebkuru
datorprogrammu, ir c€lonis, ka sistéma tada veida var tikt ievaditas kaitigas ierices,
kas var parkonfigurét sistémas resursus, un tie var pilnigi vai dalgji kliit atkarigi no
tre§as personas ietekmes.

3. Ka minéts ieprieks, tad piekluves tiestbu pieSkirSana ir ne tikai tehnisks, bet

arT subjektivs akts, kas izteic attiecigas sistémas ipaSnieka gribu. Vin§ tas var

17
Information management: Legal and security issues by Andrzej Adamski/
httpiwww.unciin.org/Other/korebo/chapters.pdf (aplikots 2004.gada 23. martd)
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pieskirt un var arT nepieSkirt. VinS var darbibu atzit par patvaligu un var ar to
attaisnot.

4. Piekluves tiesibu satura ietilpst ari citi parametri, piemé&ram, tiesibas
informacijas piekluvei tad, kad ta ir nepiecieSama lietotdjam, tacu §1 pazime nevar
jetekm& to pazimju kopumu, kas nepiecieSams, lai konstruétu noziedziga
nodarijuma — patvaliga piekluve informacijas sistémam- dispoziciju.

Defingjot patvaligas piekluves nosacijumus, likumdev&am nepiecieSams
vadities no lietotajam pieSkirto tiesibu apjoma. Sis tiesibu saturs sevi ietver: 1)
tiestbas registréties ka ADAS lietotajam, izmantojot sev pieskirtos identifikatorus.
Sis tiesthas vél nekada gadijuma nedod pilnigas pieejas tiesibas visiem sistémas
resursiem; 2) tiesibas péc registréSanas sistéma iegiit pieeju un izmantot tikai tos
ADAS resursus, kurus tiem atlavis lietot sistémas ipaSnieks vai vina pilnvarota
persona; 3) lietot Sos resursus likumigs lietotajs var tikai tada veida un kartiba, ka to
pilnvarojis sistémas Tpasnieks vai vina pilnvarota persona.

Pieméram, atbildigai personai par informacijas sistému drosibu pieskirot
piekluves tiesibas, janem v&ra, kadam nolikam lietotajam S§ada piekluve
nepiecieSama. Vai lietotdjs ir sistémas darbinieks un informacija vinam
nepiecieSama sakara ar darba pienakumu pildisanu vai ari citiem nolikiem? ASV
Datordrosibas institiits 2003. gada aptaujaja 350 ASV kompanijas.”'® 45% aptaujato
atzina, ka vinu sistému resursiem nelikumigu piekluvi bija realiz&jusi pasi sistémas
darbinieki. Sadu iebrukumu skaits parsniedz pat no 11- 30%. Galvenokart Sie
apdraudéjumi ir saistiti ar to, ka sistémas lietotaji patvaligi piekliist tiem
informacijas resursiem, kuru lietoSanu neparedz pieskirtas tiesibas. Minétais
pierada, cik svarigi ir, konstrugjot So noziedziga nodarijjuma sastavu, nemt véra, lai
panta dispozicija aptvertu ari tidus gadijumus, kad personai ir garantéta likumiga
piekluve, bet ta parkapj pieejamas informacijas robezas.

Izstradajot kriminallikuma normas par patvaligu pieklGSanu informacijas sistému
resursiem, pasaul@ ir sastopama daZada pieeja. ST pieeja ir atkariga no ta, ko més

uzskatam par patvaligu piekluvi informacijas sist€mai. DZ. VaSingtona universitates

38
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profesors O. Kers (Orin S. Kerr) norada, ka patvaliga piekluve datorsistémam ir
jauns jédziens un satur daudz rloshEpumaina.319 Japiekrit O. Keram, kaut arT Sobrid
pasaulé kriminaltiesibu zinatné daudz =zinatnieku pievérSas kibernoziegumu
problémam, 1idz §im nav izdevies atrast darbu, kura nopietni analizéti piekluves un
patvaligas piekluves juridiskie aspekti. Piem&ram, koment&jot Kriminallikuma 241.
pantu, profesore V. Liholaja norada, ka nodarijuma objektivo pusi veido darbiba-
patvaliga pieklisana automatizétai datorsistémai.’”® Komentars nedod patvaligas
piekluves skaidrojumu, aprobeZojoties ar to, ka nodarijuma sastavs ir formals, jo tas
ir pabeigts ar panta dispozicija noradito darbibu pabeigSanu. Lidzigu viedokli
komentaros izsaka ari Krievijas Federacijas kriminalkodeksa komentaru un macibu
gramatu autori*~, aprobeZojoties tikai ar noradi, ka piekluve ir nelikumiga tad, ja
personai nav noteiktas piekluves tiestbas. Lidzigs viedoklis ir pausts ari citu
autoru’>> darbos, kas veltiti kibernoziegumu pétniecibas problémam. Tomér autors
uzskata, ka, neatkldjot jédziena ,,patvaliga piekluve” juridisko saturu, nav iesp&ams
arT konstruét So noziedziga nodarfjuma sastavu. Jo ne vienmeér patvaliga piekluve,
ko Liholaja V. raksturo k@ formalu noziedzigu nodarijjumu, bis noziedzigs
nodarljums. Autors uzskata, ka nav pareizi noziedzigus nodarijumus pret
informaciju sistému drosibu atzit par formaliem nodarijumiem. So problému autors
iztirzaja, analizéjot Kriminallikuma 241. panta 1. dala paredz€to noziedziga
nodarijuma sastavu. Patvaliga piekluve ne vienmér ir kriminali sodams nodarijums.
Sadas darbibas var tikt atzitas ari par civiltiesisku parkapumu vai ari var tikt

attaisnotas pilniba.

Piemérs. A noslédz ligumu ar N par informacijas droSibas programmatiiras uzstadisanu. Liguma
paredzets, ka A nodroSina antivirusu programmas regularu modemizésanu N vajadzibam. Liguma

ile " . % 5
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redakeija. , Riga : AFS, 2003. 226.- 227. Ipp.
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nosactjumi paredz ar samaksas kartibu par sniegtajiem pakalpojumiem. N sikotngji pilda liguma
noteikumus, maksa par izpilditiem darbiem, bet vélak izvairas no saistibu izpildes. Firma, zinot
piekluves kodus, Tsteno piekluvi klienta sisttmas resursiem un bloke sev piedero$as programmatiiras
lietosanu. lzvertgjot piemérad minétas darbibas, jaatzist, ka Seit ir saskatimas KL 241, panta
paredzéta nodarijuma pazimes, jo piekluve notikusi bez sistémas TpasSnieka zinas un tre§a persona ir
iepazinusies ar informacijas resursiem un tos dal&ji iznicindjusi. Tacdu Saja gadijumd policija
nevargja ierosinat kriminallietu tap&c, ka programmatiiras iegadasands nav pabeigta. Lidz ar to
patvaliga piekluve ir saistita ar citu tiesiski nosl€gta liguma patvaligu nepildisanu. Tapéc Seit pastav
jautdgjums -kam tiesiski pieder sistémas resursi?

Tadgjadi ne katra patvaliga piekluve var tikt atzita par noziedziga nodarijuma

elementu, jo, neizvertgjot patvaligas piekluves saturu, to nevar norobezot no
civiltiesiskas atbildibas.

Piemérs. Kads Latvijas Republikas valdibas ministrs uzdeva savam darbiniekam veikt patvaligu
ielausanos ministrijas paklautiba esosas struktiirvienibas informacijas sistéma, lai parlieciniatos, cik
drodi ta ir aizsargata. Darbinieki atklaja patvaligo piekluves faktu un par to zinoja attiecigam
amatpersonam. No spékd eso$as KL 241. panta dispozicijas viedokla 3o personu, kas realizgja
patvaligu piekluvi bez attiecigi pieSkirtam pilnvaram, bija pamats saukt pie kriminalatbildibas. Tau,
protams, ka tas netika darits, jo persona izpildija augstakstavoSas amatpersonas rikojumu.
Analizgjot So piemé&ru, nepiecieSams verst uzmanibu uz personas, kas realizg

patvaligu piekluvi, nodomu. Ne velti kibernoziegumu eksperti diskut&jot par
Kibernoziegumu konvencija ietverta 2. panta ,nelikumiga piekluve” saturu,
izvirzija prasibu So atbildibu saistit ar nosacijumiem, ka patvaliga piekluve veikta
negodigos noliikos vai mantkarigu tieksmju dél u.c.. Turpinajuma autors analizés
ari atbildibu izslédzoSus apstaklus, un Saja pieméra aprakstitas darbibas pilnigi
atbildis Siem apstakliem.
3.3. Patvaligas piekluves jédziens salidzinoSo tiestbu aspekta

ASV tiesu praksé ari nav vienota viedokla, ko atzit par patvaligu piekluwi,323
Tpasi asi taja izvirzas diskusija par civiltiesisko un kriminaltiesisko patvalibu. O.
Kers izvirza tézi, ka aprakstot patvaligas piekluves jédzienu, nepiecieSsams nodalit
tas piekluves tiesibas, kas noteiktas Iiguma starp sistémas Tpasnieku un lietotaju no
tam, kas noteiktas likuma.

Pretgjs viedoklis pausts ES paskaidrojosa memoranda priekslikumi ,Par
ietvarlémuma par uzbrukumiem informacijas sistémam pieméroSanas kartibu”.
Memoranda 2.f. punkta dots autorizétas (pilnvarotas) personas jédziens: ,, Ta ir

jebkura persona, kurai ir likuma vai liguma vai cita tiesiski nostiprinata forma

323 - ’ . 3
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pieskirtas tiesibas lietot, parzinat, kontrol&t, parbaudit, nodarboties ar likumigu

zinatnisku pétniectbu vai citd veida tiesiski rikoties ar informacijas sistémas

32324

resursiem. Autors pilnigi atbalsta §adu viedokli, jo sistémas TpaSnieks, valditajs

vai ta pilnvarota persona pieskir piekluves tiesibas konkrétam lietotajam. Tas var
bt balstitas gan uz komercdarbibas Iigumu, gan ari uz likumu, gan ar uz citiem
nosacijumiem. Galvenais ir tas, ka piekluves tiesibas dod lietotajam iesp&ju
likumigi izmantot sist€mas resursus.

Tomer diskusijas veérts ir jautajums, vai piekluves (access) jédziens ir saistits ar
redlo vai virtualo vidi. O. Kers sava raksta norada, ka tieSi Sis apstaklis rada
neskaidribas ASV tiesu praks€. ASV Statu normativajos aktos arl nav vienotas
izpratnes par to, kas ir patvaliga (neautorizéta) pieeja.

Piemérs. Kanzasas Stata likumu kopojuma patvaliga piekluve ir ieklauta 21, sadalas II. dala, kur
apkopoti noziedzigi nodarfjumi pret fpaSumu. Min&ta likuma 37. panta dota piekluves (access)
definicija. Piekluve- datoram, datorsistémai vai datortikliem definéta kd tuvoSanas vai instrukcija
par to ki komunicéties, ievadit, atgiit datus vai citada veida lietot datorsistémas resursus. Lidziga
pieeja ir arm Miciginas Stata datornoziegumu likuma 752., 797. pantd, Floridas Stata 815. sadalas
10.p., Arizonas Stata 13, 2301. p. u.c.)

Pétot S0 probléemu, O. Kers konstatgja, ka mingto Statu likumi satur tadu
piekluves jédzienu, kas attiecinams uz realo vidi. Neskaidribu $aja joma rada
normativajos aktos lietotais vards approach, ko latviski var tulkot gan ka
tuvosanos, gan ari pieeju. SprieZzot p& Kriminallikuma 241. panta 1. dalas
dispozicijas, art likumdevegjs Tsti nav izpratis patvaligas piekluves jédzienu.

Piemérs. Kanzasas Stata Augstaka tiesa kriminallieta Stats pret Alenu atzina, ka 3ada piekluves
definicija ir parak plaSa un tas piem@roSana var radit konstitucionilas problémas, jo péc §is
definicijas par patvaligu piekluvi var atzit ari jebkuru gadijumu, kad persona fiziski, patvaligi
atrodas datorsistémas tuvuma. > Tiesa, izskatot 3o lietu, atteicas sprieduma izmantot §tata likuma
ietverto piekluves jédzienu, kur§ ka redzams ir sarezgits un pat pretrunigs, bet vadijas no ASV
sabiedribd plasi pazistamds Vebstera vardnica ietvertas piekluves definicijas™ , ka,,.. pieeja ir
uzskatama ka briviba kaut ko iegit vai lietot”.

Attaisnojot personu par patvaligas piekluves mégindjumu, tiesa noradija, ka termins ,,piekluve” ir
jdattiecina uz virtudlo vidi un tapéc persona var tikt atzita tikai par vainigu tad, ja cietusas sistémas
ipasnieks vai nomnieks ir izstradajis tadu pasakumu kompleksu, kas atlauj sistémas resursiem
piekluvi ar personas lietotdjvardu un paroli un nepareizu identifikatoru lietosana noliedz piekluvi
sistémas resursiem.

24 - — .
Proposal for a Council framework decision on attacks against information systems. Explanatory memorandum Brussels
COM (2002) 173 Final 19.04.2002 2002/0086 (CNS)
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Autors uzskata, ka par patvaligu piekluvi sistémas resursiem var runat tikai tad:
1) ja sisttma ir noteikta likumiga piekluves kartiba; 2) ja piekluve nav saistita ar
fizisku pieklasanu sistemas resursiem, respektivi, ta ir veikta no attadluma. Lidz ar to
Kanzasas Augstakas tiesas precedentam ir loti liela nozime, gan piemérojot likumu
lidzigos gadijumos, gan arl veicot teorétisko izp&ti par patvaligas piekluves
juridiskajiem aspektiem ne tikai ASV, bet ari citu valstu kriminaltiesibas.

Iepazistoties ar citu ASV $tatu likumiem datornoziegumu joma, jasecina, ka dala
Statu, piemé&ram, Konektikuta (53a-250)*%", Delavara (11-931)**%, savas “piekluves”
definicijas ir izstradajuSas analogi Miciganai un Floridai, noradot, ka piekluve ir
instrukcija, par to ki komunicéties un izmantot sistému resursus. St definicija
parada, ka piekluve ka process patiesiba ir balstita uz tehnologiski noteiktiem
risin@jumiem, instrukcijam, kuru parkap$anas gadijuma jebkura darbiba ar sistémas
resursiem atzistama par neatlautu jeb patvaligu.

Sadu viedokli praksé ieviesusi dazi ASV $tati, pieméram, Kolorado (18-5. 5-
101), Havaja ((708-890), kas likumos ir defingjusi terminu patvaligs (neautorizéts).
Tas nozimé piekliSanu datoram, datorsistémai vai datortiklam bez TpaSnieka
atlaujas vai parsniedzot paSnieka vai nomnieka atlauja noteiktas robezas. Indianas
Stata kriminallikuma 716 A 3. pants par patvaligu piekluvi atzist tiSu personas
darbibu, kas bez attieciga pilnvarojuma pieklist informacijas sistémai. Ar $o
darbibu persona ir izdarfjusi vienkar$u likumparkapumu.*”

O. Kers patvaligas piekluves lietas iedala tris kategorijas: 1) patvaliga piekluve
tiek realizeta, izmantojot specialas datorprogrammas; 2) to veic darbinieki, kas lieto
sistémas resursus pret&ji sistémas TpaSnieka interesém; 3) ta saistita ar
ITgumattiecibam starp sist€mas Tpasnieku un lietotaju.

1. Patvaliga piekluve izmantojot specialas datorprogrammas

Viens no raksturigikajiem piemériem ir kriminallieta Savienotas Valstis pret Robertu Tappanu
Morisu (United States v Mon'iss),”o kur persona tika saukta pie atbildibas par pirmi datortarpa

327
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izgudrosanu, kas tika palaists internetd un nodarija kait§umu vairakam federdlas nozimes
datorsisttmam.

Moriss tika apsiidzéts un notiesats par tiSu, patvalige piekluvi federdlas nozimes informacijas
sisttmam. Apelacijas slidziba vin$ rakstija, ka nav piekluvis neautorizéti federalas nozimes
datorsistémam, jo vinam ka datordro$ibas ekspertam bija tiesibas piekliit vairikim no tam un bija
tiesibas piek]it ar internetam un siitit e- pastu.

R. Moriss norada, ka ir parkapis tikai autorizacijas kartibu. Apelacijas tiesa noraidija vina
argumentus. Tiesa savu viedokli motivéja ar to, ka Moriss patvaligo piekluvi datorsistémam
realiz&ja, izmantojot, ierices drosibai varigds vietas, iekluva sistéma, ka to nevélgjas sistémas
ipasnieks. Sobrid §idu piekluves metodi saista ar datorsistému logiskas droiibas sistémas
parvarésanu vai apiesanu.

2. Patvaligas piekluves gadijumi, kad to veic sistémas darbinieki, kas lieto sistémas
resursus pret€ji sistémas Tpasnieka interesém.

Sadi gadijumi, kad sistémas darbinieks nokop& sava ipa$nieka klientu datu bazi
un nodot to konkurentiem par samaksu, ir bijusi arT Latvija. Tac¢u diezin vai tiesa
par patvaligu piekluvi atzis jebkuru faktu, kad darbinieks lieto datorsistémas
resursus pretéji darba devEja interesém, pieméram, spéléjot datorspéles, plapajot
interneta u.c. Pieméram, P. Grabovskis (P. Grabovsky) §adas darbibas, kad sistémas
darbinieki patvaligi izmanto sistémas resursus mérkiem, kas nav saistiti ar darba
pienakumu pildiSanu p&c nozimes, nosauc par datorkrapSanas paveidu -laika
zadzibu (time thefr).3 3! Zinama méra §Ts darbibas arf ir saistitas ar patvaligu piekluvi
ADAS resursiem un $o resursu izmanto$anu ne péc nozimes. Tacu tada patvaligas
piekluves definicija, ietverot taja arl patvaligu pakalpojumu sanemsanu, biitu parak
plasa un varétu radit problémas tas piemérosana.

Japiekrit O. Keram, ka patvaligas piekluves jédziena nav jaieklauj darbinieku
parraidamas informacijas satura kontrole un citi kritériji, kas varétu radit konkrétas
juridiskas sekas. Tomer loti svarigi jebkuram sistémas Tpasniekam saprast, ka Sos
apdraudéjumus var novérst tikai precizi izstradati darbinieku darba apraksti, to
skaita ari pilnvaras ko darbinieks drikst darTt sistéma un ko nedrikst.

3. Ligumtiesibu parkapumi, kuru rezultata pielauta patvaliga informacijas sistému
resursu lietoSana.

Pieméram, nosl&dzot ligumu, puses apnemas neizpaust citim personam izmantojamas datu apstrades
sisttmas tehnisko un finansialo informaciju, un §is informacijas izpau$ana uzskatama par patvaligu
piekluvi sistémas resursiem. Tacu viena no pusém izmantojot specidlu programmu, pieklist partnera
sistémas resursiem un iegiist no td tadu informaciju, kas dod viniem prieksrocibas komercdarbibas
attistiba. Sadi gadijumi ir fikseti ari Latvija.

33
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Ka mingts ieprieks, tad ASV nav vienotas izpratnes par to, kas atzistams par
patvaligu piekluvi, jo katra ASV Stata likumdevéji ir suveréni sava izvelg, iznemot
gadfjumus, ja tas skar ASV Konstiticija noteikto tiesibu pieméroSanu. Tapéc
nedaudz pieskarsimies atspékojosas prezumpcijas (rebuttable presumption) un
apstiprino$as aizstavibas (affirmative defense) pieméroSanas aspektiem, nosakot
atbildibu par patvaligu ASV kriminaltiesibas. V. Lafave (Wayne R. LaFave)

atspekojoSo prezumpciju raksturo ka aizstavibas tiesibu iesniegt atspekojoSus

332

pieradijumus, un tiesai tie ir janem véra.” " Protams, no §ada viedokla atspekojosa

prezumpcija misu izpratng ir Latvijas KPK 19'. panta noteiktd nevainibas
prezumpcija, kas noteic tiesas pienakumu veértét visus pieradijumus un jebkuras
Saubas tulkot par labu tiesdjamam. Tacu zimigi ir tas, ka daZos Statos likumdevéjs
pasa likuma, kas paredz atbildibu par patvaligu piekluvi, ir defingjis gadijumus, kad
sadi procesualie instrumenti ir izmantojami.

Piemérs. Ilinoisas §tata likumu kopojuma 720. sadalas 5/16D-7 pants noteic, ka gadijuma kad
persona pieklist vai var Istenot piekluvi sistémas resursiem, kur pieejamibu nodro$ina specials
slepens kods vai ipasnieka kods, bet kura pieskirSanu nav veikusi §im nolitkam pilnvarota persona,
var izmantot atspekojoSo prezumpciju, ja piekluve sistémas resursiem veikta patvaligi bez Tpasnieka
piekriSanas vai parsniedzot pilnvarojuma robezas.

Precizak §71 atspékojosds prezumpcijas biitiba izteikta Konektikutas Stata kriminallikuma. Mingta
likuma 53a- 251. pantd par patvaliga piekluvi datorsistémai ir atzistama darbiba: 1) ja persona
skaidri zina, ka tai nav atlauja piekliit sistémai; 2) apsiidzot par patvaligu piekluvi, var tikt piemérota
apstiprinosa aizstaviba> (affirmative defence) , ja

a) persona pamatoti tic, ka sistémas TpaSnieks vai cita pilnvarota persona, kam tiesibas pieskirt
piek]uves tiesibas, ir atlavusi vinam 3o piegju;

b) personai ir pamats ticét, ka sistémas Tpasnieks vai ta pilnvarota persona var vinam pieskirt atlauju
bez samaksas;

c) persona pamatoti var nezinat, ka piekluve ir patva]jga.ud'

Faktiski tas nozimé to, ka pastavot pieméra miné&tajiem apstakliem, persona var
tikt atbrivota no kriminalatbildibas. No tehniska viedokla $adu atsp&kojoso
argumentu pieméroSana patvaligas piekluves attaisnoSanai nav iesp&ama.
Piekluves tiesibas sistému resursiem var pieskirt tikai sistémas TpaSnieks vai vina

pilnvarota persona. Sis tiesibas pieSkir jau iepriekS, vai nu personai nosiitot

332
Criminal law Fourth edition. Wayne R.LaFave. Hombook Series. Thompson West, 2003, p. 67

333

Vispargjas tiesThas pienemts princips, ka apsfdzetais atsaucoties uz vinam izvirzitdim apsdzIbim izvirza apgalvojumus,
kas ir pretruni apsfdzibai un kas balst3s uz visparigiem tiestbu principiem Sk. Law
‘_:*om.hnp'-'fd ictionary.law.com/definition2 asp?selected=2363&bold=||| (aplikots 2004.gada 24. martd)

" Cybercrime & Security Comp. &ed.by Alan E. Brill. Oceana Publications, Inc. Dobbs Ferry, Ny issued September
1998 booklet VLI-I6
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registracijas pieteikumu sistémas TpaSniekam, vai ari sistémas Tpasnieks sakara ar
darba tiesiskam attiecibam. Tadgadi persona var identificéties sistéma tikai tad, ja
vinam §im noliikam ieprieks ir pieskirta parole, lietotaja vards un, iesp&ams, vél
citi identifikatori. Ja personai $o identifikatoru nav, tad sistémas resursi vinu
neautoriz€s ka likumigu lietotaju. Tas ir pilnigi saprotami, jo lielaka dala ADAS
savu lietotaju uzskaiti un to autorizaciju veic automatiski. Ja iepriek$ personai nav
pieSkirts lietotaja vards un parole, sistémas resursi to vienkar$i neatpazis ka
lietotaju, kam ir pieskirtas zinamas tiesibas lietot sistémas resursus.

Tacu no juridiska viedokla Sada apgalvojumu esamiba, protams, var radit
zinamas sekas, jo piekluves tiesibu pieskirSana ir ekskluziva ADAS ipasnieka vai ta
pilnvarotas personas tiesiba. Lidz ar to nekada gadijuma nevar izslégt o subjektivo
faktoru, ka incidenta gadijuma $adu tiesibu esamibu, kaut arT tas nav pieskirtas
tehniski, juridiski atzist sistémas Tpasnieks.

Viena no miisdienu kriminaltiesibu attistibas tendencém ir tada, ka japalielina to
nodarijumu skaits, par kuriem valsts iestdjas personu aizskarto intereSu aizsardziba
tikai péc cietusa iesniegtas siidzibas. Ta ka patvaliga piekluves saturs sastav gan no
tehniskiem, gan tiri subjektiviem faktoriem, tad vairaki tiesibu zinatnieki, piem.,
profesors U. Zibers (U. Sfeber)m, H. Lipsons (H. F. Lz‘pson)m, P. Lavrensa (Patti

37 4. c. uzskata, ka patvaligas piekluves lietas jaierosina tikai p&c cietusa

Lawrence)
sidzibas. Autors pilnigi atbalsta $adu viedokli, jo $ada nostaja atbilst arT EP
Ministru komitejas Rekomendacijas Nr. R (87)18 ,Par dalibvalstu kriminalas
Justicijas vienkarSoSanu” 1.5. punkta saturam un Rekomendacijas Nr. R (85)11
wPar cietusa stavokli kriminaltiesibu un kriminalprocesa ietvaros” 1.B 5. punktam,
ka”.. léemumu par kriminalvajaSanas uzsakSanu pret noziedznieku vajadzétu
pienemt, ieprick§ pienacigi apsverot jautdgjumu par kompensaciju cietuSajam,

»:338

ieskaitot visus nopietnos noziedznieka piilinus $aja sakariba™ ", ka ari izmantot

13 : :
& Sieber U. Computer crime and Criminal information law. New trends in the international risk and information society.
ljJ ted and extended version of an article in the German language published in Computer und Recht (CR) 1995, pp. 100

Tracking and tracking cyber- attacks: Technical challenges and global policy issues. CERT coordination center,
?f_;rembcr 2002..p.3,

Acceptzble use. Whose responsibility is it? By Patti Lawrence// SANS Institute 2002., p.7

Eiropas Padomes informacijas biroja majas lapa hip://www .coecidriga Iv/tulkojumi/R(87)18.him (aplakots 2004.gada
24.marta)
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tiesvedibas atteikSanas principu uz plasi izplatitiem nodarfjumiem, ievérojot katra
nodarjjuma raksturu un kaitigumu. Tada veida valsts tiktu atbrivota no
nepiecieSamibas t&€rét dargus resursus, organizgjot kriminalvajasanu, ja cietusais var
panakt ar vainojamo personu izligumu. T3 ir katras nacionalas valsts tiesiba noteikt
gan konkréta nodarfjuma sastavu, gan arT procesudlo Kkartibu. Latvijas
Kriminalprocesa kodeksa 111. panta 2. dala paredz, ka bez cietusa siidzibas nevar
ierosinat kriminallietas par Kriminallikuma 130., 156., 157., un 158. panta
paredz&tajiem nodarijumiem. Autors uzskata, ka §im sarakstam biitu lietderigi ar
pievienot Kriminallikuma 241. pantu.

Viens no svarigakajiem nosacTjumiem kibertelpas reguléjuma sakartosana ir
likumibas jeb mutantis mutandis principa pieméroSana. Citiem vardiem sakot,
likumdev&jam, nosakot ierobeZojumus un aizliegumus, tiesibu akti ir jaizstrada ta,
lai tie ar vienadu sp&ku darbotos jebkura vide, tai skaita arT kibertelpa. Praksé tas
nozimétu to, ka, kriminalizgjot patvaligu piekluvi atbildibai jabut lidzvértigai
Kriminallikuma 175. panta 3. dala paredz&tam nodarijumam. Tacu zinot to, ka
Kriminallikums paredz loti bargu sodu par So nodarfjumu, autors uzskata, ka Sis
vienadais spéks ir jaattiecina uz to, lai identiska darbiba reala vidé un kibertelpa

tiktu atzita par noziedzigu nodarTjumu.

Eiropas valstu pieeja patvaligas piekluves kriminaltiesiska reguléjuma noteiksana

Pasaulé kriminalizgjot patvaligu piekluvi, ir vérojamas $adas tendences:

1. Dala valstu, pieméram, Izragla®®, Islande (KL 288. p.1.d.), Belgija (KL 550
(b) 1.p.) Bulgarija (KL 319.p.1.p.), Honkonga (Dekréts par telekomunikacijam
27.A.1.p.), Portugale’®, Venecugla®', paredz kriminalatbildibu par ta saucamo
“iro™ patvaligo piekluvi. Sajas valstis par noziedzigu nodarfjumu tiek atzits jebkurs
gadijums, kad persona realizé patvaligu piekluvi informacijas sistémai, neatkarigi

no piekluves mérka un Iidzekliem.

39
Israel Computers Law of 1995 [b.i.]
- Portugal Criminal information law of August 17 1991 Ch.1. Ar.7 [b.i.]

1 . . . . .
Venecuela Special statute against computer related crimes Title 1. Art. 6[b.g.] [b.i.]
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Pieméram, A., zinot, ka sistéma nav aizsargata ar logiskas aizsardzibas lidzekliem, patvaligi
piesl&dzas sistémas resursiem. Saja procesd vins neparvar ne sistémas aizsardzibas lidzeklus ne ari
iepazistas ar informaciju, nerada zaud&jumus, bet tikai realizé pau pieslégsanas faktu. Parasti §adas
darbibas tiek kvalificgtas ka administrativie vai kriminalparkapumi.

2. Lielaka dala valstu, pieméram, ASV, Lielbritanija, Danija, Zviedrija, Somija,
Igaurija, Francija, Vacija, Griekija, Ungarija, Italija u.c., ieklaujot kriminallikuma
atbildibu par patvaligu piekluvi automatizétajam datu apstrades sistémam, Sis
darbibas atzist par kriminali sodamam tikai tad, ja tas ir saistitas ar konkrétiem
papildus nosactjumiem. Visbiezak kriminalatbildibu par patvaligu piekluvi saista ar
sadiem nosacijumiem: 1) ja darbibas saistitas ar sist€mas aizsardzibas lidzeklu
parvarésanu, tai skaita sabojijot vai apejot tos; 2) ja persona piekluvusi sisteémai ar
noliku sabojat vai pasliktinat sisttma esoSos informacijas resursus, 3) ja tas
izdaritas mantkarigos noliikos u.c. Jaatzimé, ka Kontinentalo tiesibu sistéma esoSo
valstu kriminallikumi nesatur izsmeloSu patvaligas piekluves objektivas puses
raksturojumu, turpreti vispargjo tiesibu sistéma, kur kriminalatbildibu par
nodarfjumiem informacijas tehnologiju joma regulé speciali likumi, dots izsmelo§s
noziedziga nodarijjuma ,patvaliga pieklusana”, objektivas puses (actus reus)
raksturojums.

Piem@&ram, Maltas Kriminallikuma 337. panta 1.d. satur 11 apakSpunktus, kas apraksta nosacijumus,
kad 3is pants ir piemérojams. Pieméram, ja persona izdarot patvaligu piekluvi, iegiist informaciju,
kop€ to modificg, pasliktina tas kvalitati, trauc€ citu personu tiesibas izmantot sistemas resursus,
parkdpj sistEmas resursu integritati, atkldj piekluves kodus paroles nepiedero$am personam, izmanto
§im nolitkam citim personam pieskirtus identifikatorus, izpauZ sistéma saglabdto konfidencialo vai
ierobeZotas pieejamibas informaciju nepiedero§am personam u.c. Lidziga pieeja ir Apvienotds
Karalistes likumdoSana™ ™ u.c.

Sobrid Latvijas tiesibu sistémas modemizé$ana vérojama zinama ES tiesibu

ietekme. Nenoliedzot §T procesa nozimigumu, tomér svarigi ir noteikt mérki, kuru
més velamies sasniegt izstradajot to vai citu kriminallikuma normu. Ieklaujot
kriminallikuma panta izsmeloSu noziedziga nodarfjuma darbibu uzskaitijumu, més
ar ta pienemsanas bridi ierobeZotu §1 panta pieméroSanas efektivitati. Piemé&ram,
konstrugjot Kriminallikuma 241. panta pasreiz€jo redakciju “Patvaliga piekliSana
automatiz€tai datu apstrades sist€mai” jaizprot, kadus mérkus vélas sasniegt

persona, kas patvaligi piekluist informacijas sistémai.

342 )
UK Computer misuse Act 1990 Ch.18., para 1. [b.i]
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D. Tomsons (David Thomson) un D. Berviks (Desmond Berwick), analiz&jot

patvaligas piekluves aspektus, izcel $adus mérkus:

*

tieSi vai netieSi iegist iespgu lietot datorsistémas
pakalpojumus;

partver vai rada komunikacijas vai jebkuras datorsistémas
funkcijas partversanai labveéligus apstaklus;

rikojas ar mérki nodarit sistémas lietotajiem vai sistémas
resursiem kait&jumu;

izmanto datorsistému vai tas resursus ar mérki izdarit citu

. - = 4
noziedzigu nodarfjumu. **?

Nevar piekrist, ka patvaligo piekluvi identificé ar komunikaciju lidzeklu

noklausi$anos vai parraides partverSanu. Sos argumentus autors, izklastis analizgjot

atskiribas starp patvaligu piekluvi un citiem noziedzigiem nodarfjumiem.

Precizak un vispusigak patvaligas piekluves mérkus ir izteiku$i krievu autori,

noradot, ka persona, kas realizé patvaligu pieklasanu vélas sasniegt $adus mérkus:

*

*

iegiit pieeju sistéma glabatai informacijai;

iegit pieeju attiecigas sist€mas resursiem un izmantot tos;
padarit informacijas sistému par darbnespgjigu bez
draudiem tikt atklatam;

izmantot sist€mas resursus, lai izveidotu vietu citu mérku
sasniegSanai, piem., organiz§ot uzbrukumu citai
informacijas sistémai. Tada gadijuma cietusaja informacijas
sistéma ka uzbrukuma resurss tiks atziméta citai personai

piederosa IS.**

Izdarot kopsavilkumu par patvaligas piekluves mérkiem, tos var iedalit tiis

galvenas kategorijas: 1) iegiit iesp&ju pieklut sistémas resursiem, lai iedarboties uz

to integritati (veselumu); 2) izmantot informacijas sistémas resursus, lai pieklitu

citas sistémas resursiem noluka ietekmét to integritati; 3) izmantot informacijas

343

Minimum Provisions for the investigation of computer based offences by David E. Thompson and Desmond R. Berwick
394?98 National Police Research Unit.

TNeonos [T , Jlykauknii A B., Mensenosckuit M J1, Cemanos b.B. Ataka uz HutepHer. Acnexts sammrsl. Mocksa:

Conomon-P, 2002.,¢. 9
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sistému ka mediju ar mérki izdarit citu noziedzigu nodarjjumu. No iepriek§ veiktas
patvaligas piekluves analizes ir skaidri redzams, ka liela dala pasaules valstu
atbildibu par patvaligu piekluSanu paredz tikai tad, ja personas darbiba ir saistita ar
papildus nosacTjumiem. Izstradajot grozijumus Kriminallikuma 241. panta, autors
ieteica izslégt iesp&ju piemérot kriminalatbildibu par ,tiro” patvaligo piekluvi un
izslégt no mingta panta 1. dalas sastava priekSmetu -atseviski novietotu un ar tiklu
nesavienotu datorsistemu. So priekslikumu likumdevéjs arl atbalstija.
3.4. Patvaligas piekliiSanas automatiskam datu apstrades sistémam (ADAS)
noskir§ana no citiem noziedzigiem nodarijumiem

Patvaligas pieklisanas atskiribas no noziedzigiem nodarijumiem pret ipaSumu

.Patvaliga piekliSana automatiskai datu apstrades sistémai” p&c pazimém ir
lidziga Kriminallikuma 175. panta 3. d. aprakstitajam noziedziga nodarijuma
sastavam. Kriminallikuma 175. panta 3. dala ir saistita ar ieklGSanu dzivokli vai cita
telpa vai glabatuve *. Informacijas sistéma ar visu tas resursu kopumu ari tiek
uzskatita par konteineru, kura glabajas informacija.

Piemérs. Kriminallieta ASV pret Ali Saleh Kahlan A I-Marri™*® tiesa konstatgja, ka slégtu datoru failu
un cieto disku aizsardzibas statuss ir 1idzvertigs slégtam konteineram un aizsargdjami adekvati, un
ki citas privatuma vértibas ir paklautas konstitucionalai aizsardzibai. Tadejadi abi objekti v
konstitucionali aizsargajami.

Abi nodarfjumi var biit izdariti mantkarigu motivu vaditi. Abi nodarfjumi var bat

tikai izdariti ti8i ar tieSu nodomu. Tadg&jadi kludaini var nonakt pie secinajuma, ka
abu noziegumu apdraudé&ta interese ir viena un ta pati, proti, personas tiesiba uz
sava TpaSuma aizsardzibu.

Starp Siem nodarfjumiem pastav arl bitiskas atSkiribas, pieméram,
Kriminallikuma 241. pantda apdraud&uma priekSmets ir elektroniska veida
apstradajami informacijas resursi, netverama, netaustama vértibas vieniba, bet
Kriminallikuma 175. pants paredz, ka nozagt var tikai kustamu un taustamu mantu.
Respektivi, Kriminallikuma 175. panta 3. dalas apdraud&uma priekSmets vienmér
biis saistits ar kustamas, taustamas mantas valdijuma vai TpaSuma tiesibam, bet

informacijas resursu apdraud&jums Kriminallikuma 241. panta izpratng, nevar tikt

45 S . N e 2 .
Is there such thing as “Virtual crime” Susan W. Brenner// California criminal law review. Vol. 4., 2001 p.1
14
: United states of America v Ali Saleh Kahlan Al-Marri//

http/news.findlaw com/hdocs/docs/almarri/usalmarri6 1 303dmol.pdf (aplikots 2004.gada 14.martd)
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atzits par priekSmeta valdijuma vai TpaSuma tiesibu partrauksanu, jo tiek parkaptas
piekluves tiesibas uz sistémas resursu izmantoSanu.

Otra butiska atSkiriba ir ta, ka patvaligu piekluvi informacijas sistéma var izdarit
tikai no attaluma, tas ir, izmantojot specialos datu parraides vai telekomunikaciju
tiklus, lai pieklitu par apdraud&uma meérki izvElétai informacijas sistémai.
Protams, ka informacijas sistémas dro§ibas aspekti ietver arl visu informacijas
sistému resursu fizisko aizsardzibu, to nodroSinasanu pret ielauSanos telpas un
citiem neparedzétiem apstikliem, tatu japiekrit J. Cirilo (J. Chirillo), ka daudz
svarigak ir aizsargat $o informaciju no attaluma gadijumos, ja tiek parkaptas

piekluves tiestbas.**’

Patvaligas piekluves norobezosana no Kriminallikuma 144. panta
"Korespondences pa telekomunikdciju tikliem parraidamas informacijas un citas
informacijas noslépuma parkapsana’™

Teorija vairaki autori’”® izvirza viedokli, ka patvaliga piekluve sist€mas
resursiem un pieslégSanas/partverSana ir viena un ta pati darbiba. Tomér autors
piekrit Kibemmoziegumu konvencija izteiktajam viedoklim, ka Sie nodarfjumi ir
jakvalifice atseviski.

Pirmkart, atSkiriba ir specialaja apdraudéjuma objekta. Kaut gan abos
nodarTjumos viena no apdraudétam interesém ir informacijas sistému drosiba, tomeér
atSkiras drosibu raksturojo$a pazime. Patvaligas piekluves gadijuma persona tisi
parkapj sisttma noteiktas piekluves tiesibas. Patvaliga piekluve nozimé, ka
parkapéjs vai nu informaciju par pieejas paroli iegiist nelikumigi, vai, izmantojot
dazadas viltibas, to atklaj, vai ari, izmantojot trikumus datorsistémas drosiba, taja
iekliist caur sistémas droSibas programmatiira atrasto spraugu vai arl izmanto citai
personai pieskirtas ti esibas.**

Noklausisanas/partverSanai (interception) raksturigs tas, ka persona vérsas pret

citu ISD pazimi, proti, konfidencialitati. Persona parkapj sistémas ipaSnieka tiesibu

14 ; . . i . ;
L Hack attacks revealed. A complete reference for Unix, Windows and Linux with custom security toolkit. Second edition
John Ctirillo. Indianopolis-Willey publishing, 2002, p.93.
Grabovsky P.N. Smith R. Crime in the digital age. Controling telecommunications and cyberspace illegalities. —
Transaction publishers/ The federation press, 1998., p.37; Coxonos A.B. lllnuonckue ctyuxn, Hosoe u nyTee - [onuron,

Canxr-Tletepdypr , 2000.,c.184; Computer crime in Poland: three years' expierence in enforcing the law. Contribution by
?ngdrze} Adamski Conf CY (2001) Nat 14

Comentary on articles of the Convention PC-CY (2000)14- Draft EM REV .3, p. 2..
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iepazistinat ar informacijas resursiem tikai §im noliikam pilnvarotas personiam.
Savas darbibas persona realizg, nelikumigi pieslédzoties vai nu telekomunikacijam,
vai datorsistémai, partverot parraidito datu saturu. Lai izdaritu $o nodarijumu,
personai nav nepiecieSams patvaligi pieklat sistémas resursiem, bet ta partver
informaciju tas parraides procesa un izmanto to saviem mérkiem. Japiezime, ka Seit
runa var bt tikal par nelikumigu darbibu, jo 1995. gada 17. janvari ES Padomes
rezoliicija (96/C 329/01)** par likumigu telekomunikdciju partverSanu noteica
kartibu, kad sada darbiba ir atzistama par pilnigi likumigu.

Otrkart, §1 darbiba ir saistita ar personas korespondences noslépuma- speciali
adresatam paredz€tu zinu, datu, v@stulu, to skaita elektronisko pasta sttfjumu,
datnu- nelikumigu atvérSanu. Lidz ar to §im nodarfjumam ir raksturigas divas
apdraudé@tas intereses: 1) Sis nodarfjums ir vérsts pret informacijas sistému drosibas
specialo pazimi konfidencialitati; 2) Sis nodarfjums vérsts pret personas privatas
dzives noslépumu, kas ietver ari korespondences noslépumu.

Patvaligas piekluves noskir§ana no noziedzigiem nodarijumiem, kur atbildiba

paredzéta par nelikumigas informacijas apriti

ASV Deitonas universitates 2004. gada rikotaja kibernoziegumu seminara’'
dalibnieki izvirzija ideju ar terminu ,,patvaliga piekluve” aptvert tos gadijumus, kad
persona pieslédzas informacijas avotiem, kuru izmantoSana aizliegta ar likumu,
pieméram, bému pornografiju saturoSiem avotiem. Tada veida dodot iesp&ju ar
vienotu mehanismu vérsties pret $adiem nodarfjumiem, neveidojot jaunus
noziedzigu nodarijumu sastavus. Sis idejas autori uzskata, ka tada veida iespgjams
ari izpildit Kibemnoziegumu konvencijas protokola prasibas un ierobezot
informacijas, kas kurina rasu naidu, ksenofobiju u.c. apriti.

Autors neatbalsta Sadu viedokli, jo ar patvalibu saprot tadus gadijumus, kad
personai nav attiecigu piekluves tiesibu informacijas sistémai, ko tai pieskiris
attiecigds sisttmas administrators vai cita pilnvarota persona, bet nevis valsts

noteiktu aizliegumu izmantot to vai citu informacijas resursu. Lidz ar to ricibu, ka

% Council Resolution of 17 January 1995 on the lawful interception of telecommunications Official Journal C 329,

04/11/1996 P. 0001 - 0006/
hip:/europa ew invsmartapi/cgi/sga_doc?smartapi'celexapi!prod!CELEXnumdoc&lg=EN&numdoc=3 199601 1 14&model=¢
_131u:hct1 (aplakots 2004.gada 23. martd)

Dayton Cybercrime Seminar 2004.spring hitp://lawschool.westlaw.com (aplikots 2004.gada 25. marta)
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persona parkapj valsts noteikto atseviSsku informacijas veidu aprites kartibu, nevar

kvalificet ka patvaligu piekliSanu.

Pieklasana publiski pieejamam majas lapam

Pasaulé aizvien plasak izplatas gadijumi, kad personas likumigi pieklast
publiski pieejamam majas lapam, piem., partiju, laikrakstu vai personalajam majas
lapam. Tas izmaina to saturu un tada veida saboja majas lapas. D. Deninga (D. E.
Denning) §is personas nosauc par politiski motivétiem ,hakeriem” (hacktivists)*>.
So personu mérkis ir radit nekartibas kibertelpa, un viena no darbibas metodém ir ar
speciali pielagotam datorprogrammam vai rikiem, ietekmét publiski pieejamo
majas lapu resursus. Pasaul€ 5T procesa novértésana nav vienota viedokla. Eksperti
to atzina, izstradajot kibernoziegumu konvenciju. Probléma rodas, ka pati piekluve
majas lapai caur hipersaiti’>, sikdatni’>*, sakngSanu>> vai citu publiski pieejamu
piekluves mehanismu nav nelikumiga, jo majas lapas autors to ir izveidojis
pieejamu jebkuram interneta lietotajam. Pieslédzoties $adai majas lapai, lietota;i
nevar tikt nodaliti autorizétos un neautorizétos, jo to neparedz $ada informacijas
avota izveidoSanas parametri. Ja nav noteikta piekluves kartiba, tad nav pamata

runat par piekluves prettiesiskumu.

Piemérs. ASV lieta EF Cultural travel BV, ET AL. v Zefer Corporation and Explorica, INC., ET
AL.. EF un Explorica bija divas konkur&josas firmas tiirisma biznesa. Explorica noliga Zefer, lai tas
1zstradatu specidlu datorprogrammu “scraper”, ar kuras palidzibu ti nokopga informaciju no
konkurentu publiski pieejamis majas lapas par sniegto pakalpojumu cenam, salidzindja tas ar citiem
pakalpojumiem un izvietoja viena Excell programmas izklijlapa un tada veida ieguva iespgju
izanalizét cenu politiku un piedavit létaku pakalpojumu. EF iesiidz&ja Explorica tiesa par patvaligu
piekluvi publiski pieejamai majas lapai, motivgjot ar to, ka Sadas programmas lietosana parsniedz
pieskirtas lietotdja tiesibas. Tapéc ta ir uzskatama par patvaligu piekluvi. Tiesa siidzibu noraidija,
motivEjot ar to, ka EF sava majas lapa nebija precizi noradijusi, kas majas lapas lietotdjam atlauts un
kas aizliegts. Neesot 3adai skaidrai norddei, pieméram, ka publiski pieejama majas lapa esoSos
resursus nedrikst kopét vairdk ka viend eksemplard vai to analizei izmantot specidlas programmas

= x . 356
utt., nav pamata ari runit par patvaligu piekluvi.
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Lidz ar to $adas darbibas neatbilst noziedziga nodarijuma ,,patvaliga piekliSana”
jégai, jo netiek parkaptas piekluves tiesibas. TaCu nenoliedzami, ka personai,
izmantojot §adas majas lapas, ir tiesibas tikai rikoties un izmantot tur publicéto
pieegjamo informaciju tada apméra, kada to piedava pakalpojumu sniedzgjs vai
majas lapas TpaSnieks. Ja persona ar specialiem programatiskiem lidzekliem maina
majas lapas dizainu, saturu un tada veida trauc€ informacijas resursa normalu
darbibu, tad atkariba no vainiga nodoma $iadas darbibas ir kvalificéjamas vai ka
sistémas un taja ievietoto informacijas resursu trauc€3ana vai arj, ja ta ir bezmotivu
riciba, tad ta ir rupja sabiedriska miera traucéSana, kas izpauZas acim redzama
neciena pret sabiedribu, traucgjot uznémumu vai iestazu vai organizaciju darbu, jo
nenoliedzami, ka, sabojdjot citai personai piederoSu majas lapu, uz laiku tiek
partraukta iesp&ja resursa ipaSniekam izmantot majas lapu tam nolikam kam ta
radite, pieméram, sniegt informacijas pakalpojumus, realizét e- parvaldi vai veikt
citas funkcijas. Tapéc §adi gadijumi ir kvalificgjami ka huliganisms.

Ir ari tadas majas lapas, kuram ir iesp&jams piekliit caur internetu, bet kas prasa
to lietotajiem specialu autorizaciju. Piemé&ram, autoram ir pieeja daZiem ASV
valdibas informacijas resursiem un ASV, Lielbritanijas u.c. valstu augstskolu
informacijas resursiem interneta tapéc, ka minétas iestades vinam pieskira lietotaja
vardu, paroli un identifikacijas kodu. Sadu informacijas resursu nevar uzskatit par
visparpieejamu, bet gan par pieejamu tikai registrétiem lietotajiem. Ja kads
patvaligi piekliis Sadas majas lapas resursiem, tad vinu var saukt pie atbildibas par
patvaligu pieklasanu datorsistémas resursiem.” Dotaja pieméra intemeta izvietota
midjas lapa ir uzskatama par datorsistémas informacijas resursu un atzistama par
Kriminallikuma 241. panta prieckSmetu, jo tas lietoSanas kartibu un lietotaju
autorizacijas pakapi noteic tas ipasnieks. Tapéc, lai patvaligi piekliitu Sadai majas
lapai, personai ir japarvar majas lapas aizsardzibai ieprogrammétie logiskas
aizsardzibas lidzekli, bet $ada darbiba ir atzistama par patvaligu piekluvi

kriminallikuma izpratng.
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3.5. Apstakli, kas izsleédz kriminalatbildibu par patvaligu piekluvi

Pasaulé nav viendabiga atticksme pret patvaligas piekluves saturu. Tapéc,
izstradajot jauno Kriminallikuma 241. panta redakciju, tas tekstam ir jabit viegli
uztveramam un saprotamam, lai to un nepiecieSamibas gadijuma varétu piemérot
citas Konvencijas un ES dalibvalstis. Latvijai saistosi ES institiiciju pienemtie
normativie akti noteic, ka, vertgjot patvaligas piekluves saturu, ir janem véra
apstakli, kas 1zsleédz atbildibu par patvaligu piekluvi. Jautajums par apstakliem, kas
izslédz kriminalatbildibu par nodarijumu par patvaligu piekluvi ADAS, 1idz §im ne
kriminaltiesibu teorija ne ar praksé nav diskutéts. Te nevar pilniba attiecinat ari
Kriminallikuma III. nodala 28-34. panta minétos apstaklus. PasSreizgja redakcija
patvaliga piekluve atzita par formalu nodarfjumu. Tam nav nepiecieSama materialu
seku iestaSanas. Tap&c autors Saubas, vai vispar likumdevéjs paredzgjis
Kriminallikuma III nodala minéto nosacijumu pieméroSanu formalu nodarfjumu
gadijumos. Analiz§jot attaisnojoSos apstaklus, jaatzist, ka tie ir attiecinami uz
diviem pret informacijas sistému drosibu verstiem nodarfjumu sastaviem, tas ir, uz
Kriminallikuma 241. pantu- patvaliga piekliSana, un Kriminallikuma 244. pantu —
ierices launpratiga izmantoSana.

No Kriminallikuma III nodala minétajiem apstakliem par piemérojamiem
Kriminallikuma 241. panta nodarfjuma attaisno$anai, autors izcel:

1) Kriminallikuma 32. p. galgjo nepiecieSamibu, ja patvaliga piekluve ADAS

izdarita, lai novérstu kait&umu, kas apdraud valsts vai sabiedribas intereses, vai §Ts
personas, vai citas personas tiesibas, ka ari, ja So kaitgjumu nebija iesp&ams
novérst citiem lidzekliem;

2) Kriminallikuma 33. p. attaisnojamu profesionalo risku, ja piekluve sistémas

resursiem saistita ar profesionalu darbibu, kam ir noziedziga nodarijuma sastava
pazimes, bet ja ta veikta lai sasniegtu sociali derigu meérki, piem., ar speciali
izveidotu datorprogrammu atklat parraugamas sistémas drosibas varigas vietas, ja
So mérki nebija iesp&jams sasniegt citada veida.

A. Judins izvirza profesionala riska attaisnoSanai $adus kritérijus: 1) persona
riské noliika sasniegt sociali derigu meérki; 2) veiktas ricibas atbilst laikmeta

zinatnes un tehnikas limenim un pieredzei; 3) izvirzitais mérkis nav bijis
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sasniedzams, nesaistot ricibu ar risku; 4) persona, kas pielavusi risku, ir darfjusi
visu kait&juma novérSanai tiesiski aizsargatam interesém; 5) risks ir saistits ar
personas profesionalu darbibu.**®

Autors uzskata, ka noziedzigos nodarijumos pret informacijas sistému drosibu
sisttmas administratora vai parvaldnieka darbiba, parbaudot sev uzticéto ADAS
drosibu, ir tieSi saistita ar profesionalo risku, jo administratoram ir regulari javeic
pasakumi, lai vin$ atklatu varigas droSibas vietas sistéma. To var veikt, pielagojot
vai izstradajot programmu modulus, kas parbauda sistému drosibu. Bet, ka redzams
kriminallieta US v Moris®”, tad neskatoties uz to, ka vins programmu radija
sociali derigam mérkim, proti, parbaudit sev uzticéto sistému dro§ibu, tiesa vinu
atzina par vainigu patvaliga piekliSana federalajam informacijas sistémam, jo vina
radita programma tam nodarija lielu kait&jumu. Faktiski Moris darbiba bija saistita
ar profesionalo pienakumu, risku sociala mérka laba, piemérojot zinatnes
risinajumus, taéu domaju, ka, testgjot ar tiklu savienotu ADAS, piem., ar speciali
1zveidotas datorprogrammas palidzigu, nav praktiski iespgjams veikt visus
pasakumus, lai noveérstu kait&jumu tiesiski aizsargatam interesém. Ka jau minéts
iepriekS, tad nav iesp&ams izgatavot tadu parbaudes riku, kas butu absoluti
nevainojams un bez klidam. Ja §is fakts ir visiem zinams, tad ir skaidrs, ka jebkura
sistémas parbaude, izmantojot §im nolikam veidotu datorprogrammatiiru, satur ari
profesionalu risku. Tapéc pilnigi nodroSinaties pret iesp€ju nodarit kait&umu citu
personu interesém vienkar$i nav iesp&ams. Tap&c japiekrit A. Judinam, ka ne katra
ar risku saistita darbiba nodrosina vélamo rezultatu un, neskatoties uz ptlém, var
sociali derigu merki arf nepanakt.’®® No iepriekteikta var secinat, ka ne Kkatrs
profesionals risks var tikt atzits par attaisnojamu. Morisa gadijuma tiesa noradija,
ka vina vaina ir ta, ka vin§, programméjot So datorprogrammu, ko Sobrid visa
pasaulé pazist ka ‘“datortarpu”, izmantoja lidz tam neparbauditu tehnologisku

risindjumu un zaudgja kontroli par §1s programmas vadibu;
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3) Kriminallikuma 34. pantu noziedzigas pavéles vai noziedziga rikojuma
izpildiSanu, ja persona nav apzinajusies S$is pavéles vai rikojuma noziedzigo
raksturu un tas nav bijis acim redzams. Minétajam gadijumam atbilst
iepriekSmingtais gadijums par ministra uzdevumu padotajam ielauzties ministrijas
paklautiba esoSa informacijas sistéma. Dalgi Kriminallikuma 34. panta
paredzétiem nosacTjumiem atbilst arT gadijumi, ja pavéle vai rikojums par sistémas
drosibas parbaudi dots dienesta kartiba padotai personai, kas nav attiecigas sistémas
lietotajs vai darbinieks. Respektivi, personai tiek dots uzdevums pieklat sistémas
resursiem vai ar specialas ierices palidzibu vai arl apejot sist€mas aizsardzibas
lidzeklus un atklat tas aizsardziba varigas vietas vai veikt manipuldcijas ar
informaciju.

U. Krastins, raksturojot kriminalatbildibu izslédzoSus apstaklus, norada, ka tiem
piemit vairakas kopigas pazimes: 1) visos gadijumos ir saskatama personas
darbibas lidziba ar kada Kriminallikuma paredzeta noziedziga nodarijuma sastava
objektivas puses pazimém; 2) Sados apstaklos darbibas vérstas uz sociali deriga
mérka sasniegSanu; 3)kaitigums, kas ar §adam darbibam tiek nodarits kadam citas
personas interesém, ir attaisnojams; 4) realizéjot savas darbibas apstaklos, kas
izslédz kriminalatbildibu, personas subjektiva atticksme pret $tm darbibam, jo tas
verstas uz sociali deriga mérka sasniegsanu.”®’

Lidzigu viedokli pauZ ar7 V. Orehovs, noradot, ka, kaut arT darbiba ir saistita ar
zinama kait€juma nodariSanu ar likumu aizsargatam interesém, ta nevar tikt atzita
par noziedzigu nodarijumu tapéc, ka darbibai nav prettiesiska rakstura, un lidz ar to
persona nav vainojama.’®? Autors pilnigi piekrit viedoklim, ka par attaisnojosu
darbibu var runat tikai tad, ja darbiba pati par sevi, kaut arT satur Kriminallikuma
241. un 243. panta paredz&tas objektivas puses pazimes, ir vérsta uz sociali deriga
mérka sasniegSanu vai savu likumisko tiesibu realizéSanu. Ja §adu nosacijumu nav,

tad nevar biit ne runas par personas darbibu attaisnojosiem apstakliem.
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ES priekslikuma par levarlémumu paskaidrojo$a memoranda®® izvirzita prasiba
par likumiga lietotaja tiesibu satura un apstaklu, kas izslédz kriminalatbildibu par
patvaligu piekluvi, noteik8anu nacionalaja likumdoSana. Jautdgjums ir svarigs un
noteikti nemams véra izstradajot grozijumus Kriminallikuma. Ka minéts ieprieks,
tad ne visi ietvarlémuma memoranda ietvertie atbildibu izslédzoSie apstakli atbilst
Kriminallikuma III nodala paredzétajiem nosacijumiem. Japiekrit A. Judinam, ka
kriminaltiesibas tapat ka dzive nevar biit iedomajama bez izmainam. Tas prasa
jaunu apdraud&jumu raSanas, valsts saistibas, iestajoties dazadas starptautiskas
organizacijas tml. Tapéc kriminallikuma papildinaSana ar jauniem pantiem, kas
paplasinatu kriminalatbildibas izslédzamibas apstaklu kopu, ir objektivi
nepiecieSama, jo tadg€jadi tiks noversti tiesibu robi, kuru dél dazos gadijumos ir
visai griiti nodroinat tiestbu ievero$anu.’®® Autors neatbalsta viedokli, ka 3adi
atbildibu izslédzoSie apstakli jaiestrada Kriminallikuma 241. panta redakcija. Sie
kriminalatbildibu izslédzosie apstakli attiecas uz plasaku nodarijumu, kas versti pret
informacijas sistému droSibu, loku. No vienas puses, iestradajot precizus
nosacijumus, kad personas darbiba nav atzistama par patvaligu piekluvi,
likumdevéjs skaidri un precizi paustu savu poziciju un tada veida nodroSindtu
attiecigo personu tiesiskas garantijas, bet no otras puses, kdpéc viena nozieguma
sastdvam ir jabiit Sadam garantijam, bet savukart citam né. Tomé&r Kriminallikuma
piem., 254. pants, 324. pants tie§i paredz nosacijumus personu atbrivoSanai no
kriminalatbildibas. Tas nozimé, ka $ada prakse Kriminallikuma seviska dala jau
pastav. Nemot véra to, ka Latvija 2004. gada 1. maija pievienojas ES juridiskajai
telpai, ir loti svarigi, lai dalibvalstis p&c iesp€as tuvinatu savus viedoklus par
noziedzigo nodarfjumu pret informacijas sistému droSibu saturu, to skaita ari par

atbildibu izslédzoSiem apstakliem.
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ES Padomes priekSlikuma par ietvarléemumu paskaidrojosa memoranda’®’

ieteikts paredz&t $adus nosacljumus personu atbrivosanai no atbildibas par
patvaligu piekluvi:

1. Vienkarso lietotaju darbibas, to skaita vinu tiesibas lietot SifréSanu, lai
aizsargatu savas komunikacijas un datus. Ja personai sistémas ipasSnieks vai
pilnvarota persona ir pieSkirusi lietotdja pieeju sistémas resursiem, tad tai ir tiesibas
piekliit sist€mai, apstradat sev paredzéto informaciju un veikt nepiecieSsamos
pasakumus, lai aizsargatu to konfidencialitati, pieméram, izmantojot kriptografiju.
Kriptografijas pamatuzdevumi ir nodrosinat datu droSu parraidi un aizsardzibu.
Vispirms kriptografija nodrosina informacijas konfidencialitati, tas ir, informacijas
pieejamibu tikai autoriz&tam personam. Pastav vairakas iespgas, ka nodrosinat
konfidencialitati, sakot no fiziskas aizsardzibas lidz matematiskajiem algoritmiem,
kas nodrosina datu nesalasamibu. Otrkart, kriptografija nodroSina ari datu
integritati, lai netiktu neautorizéti aizskarts to veselums, tas ir, novérstu jebkadu
neautorizetu lietotdgju manipulaciju ar datiem. Datu manipulacija ietver datu
lestarpinasanu, izdz&Sanu un aizstaSanu ar citiem datiem.

Sifrésanu, tai skaita arf kriptografiju, var izmantot ari ka patvaligas piekluves
instrumentu, pieméram, persona likumigi piekliist informacijas sistémai un $ifré
tadu informaciju, uz kuru tai nav tiesibu. Atstajot SifréSanas atslégu sev, ta, piem.,
1zspiez naudu no informacijas Tpasnieka, jo pretgja gadijuma informacija ir zaudéta.
Vai gadijums, kad, realizgjot patvaligu piekluvi informacijas sistémai, persona
neatlauti §ifré piekluves identifikatorus, tada veida bloké sistémas darbibu un
nodara kaitgjumu. Tadgjadi, ka redzams, persona, kurai ir likumiga pieeja sistémas
resursiem, var izmantot §ifréSanas instrumentus arT negodigos noliikos. Probléma ir
ta, ka Latvija SifréSana nav tiesiski reguléta, 1idz ar to $o jautajumu var regulét tikai
katras sistémas Tpasnieks vai ta pilnvarota persona deleggjot precizas piekluves
tiesibas lietotajam.

2. Reversa inZenierijas izmantoSana. Reversa infenif:rijaz'66 ir process, kura

mérkis ir iegiit neizpauZamo informaciju (know- how) vai zinaSanas par cilvéka
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darba rezultata raditu vértibu. Praks€ izSkir likumigu un nelikumigu reversas
inZenierijas lietoSanu. Pieméram, P. Samuelsone uzskata, ka likumigs reversas
inZenierijas piemeérs ir tad, ja persona analiz€ pusvaditaju trisdimensiju topografijas
shému un péc tam to izmanto uz citas platformas, uzsakot razot jaunu produktu.
Reversa inZenérija tiek izmantota ka prakses standarts datorprogrammu un
pusvaditdgju raZoSana. Sis metodes likumiga izmanto$ana izpauZas
datorprogrammas vai pusvaditaja koda dekompilacija un demontéSana ar mérki
padarit Sos produktus savietojamus ar citam datorprogrammam. Tomér §is darbibas
ir likumigas tad, ja to atlauj datorprogrammas izmanto$anas licence, un Sobrid
lielaka dala datorprogrammu razotaju aizliedz reverso inZengriju izmantot savas
datorprogrammas.

ES Direktiva par datorprogrammu aizsardzibu noteic, ka personai, kurai ir
tiestbas lietot datorprogrammu ir tiesibas vérot, pétit, testét datorprogrammu
funkciju izpildi, noteikt programmu lietoSanas elementus un principus, kas ir
programmas darbibas pamati, ka ari veikt citas darbibas bez tiestbu turétdja
at!aujas.m Lidz ar to var izdarit secindjumu, ka reversas inZenierijas izmanto$ana ir
pielaujama galvenokart autortiesibu un intelektuala ipaSuma joma. Reversas
inZenérijas juridiskos aspektus Latvijas Republika regulé Autortiesibu likuma®®* 29.
un 30. pants, kas noteic lietotaju tiesibas un ierobeZojumus gan datorprogrammu
adaptéSanas un cita veida pielagoSanas tiesibas, gan datorprogrammu sadarbspgjas
nodroSinasana.

Reversas inzenierijas nelikumigie pielietoSanas aspekti. Reversas inZenierijas
izmantosana nereti tiek uzskatita par riipnieciskas spiegoSanas sastavdalu un
patvaligas piekluves realizéSanas instrumentu. Liela dala datordroSibas ekspertu
uzskata, ka reversa inZenierija ka patvaligas piekluves instruments tiek izmantota
katru dienu, iesiitot sistéma datortarpus vai Trojas zirgus un tada veida paralizgjot

sisttmas darbibu vai izveidojot, t& saucamas aizmuguréjas liikas (back door),
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pamem tas darbibas kontroli. Izmantojot reverso inZenieriju, ir iesp&ams
iedarboties uz datorprogrammu kodiem, ievietojot programma kadu kaitigu
funkciju, vai, izmantojot reversas inZenierijas metodi, apiet arl sistémas drodibas
Iidzeklus un nelikumigi pieklit sistémas resursiem.

3. Parvaldnieku, kontrolieru un operatoru darbibas sistéma un tiklos. Lai
realizétu informacijas sistému dro§ibu, katra sistéma ir nepiecieSams izstradat savus
iek$gjos informacijas sistémas drosibas noteikumus. Sajos noteikumos ir japaredz
sisttémas lietotdqju un amatpersonu tiesibas un pienakumus sist€émas resursu
izmanto$ana un pieejamiba. Saja punktd minétas personas ir sistémas ipasnieka
darbinieki, kas savus pienakumus veic uz darba tiesisko attiecibu pamata.
NeapSaubami, ka vinu pienakums ir kontrol&t, lai parraugamas sistémas resursi
funkcion&tu nepartraukti, lai sisttma tiktu nodroSinati visi droSibas parametri.
Tapec ES ietvarlémums satur pilnigi pamatotu prasibu nepielaut kriminalatbildibu
par darbibam, ko sistémas atbildigas amatpersonas veic savu tiesibu ietvaros, pat
tad, ja $o darbibu rezultata tiek nodarits kait€jums sisteémas ipaSniekam.

4, Pilnvarotu sistémas darbinieku gan arpussistémas pilnvarotu personu speciali
veiktas sistému drosibas parbaudes. Nesen presé bija publicéta informacija, ka
Igaurijas valdiba gatavojas noligt “hakerus”, lai parbauditu valdibas sistémas
drosibas stavokli un atklatu varigas vietas. Sadas parbaudes uzaicinatie eksperti
nereti veic, izmantojot tos pasus instrumentus, ko izmanto personas, lai realizétu
patvaligu piekluvi ADAS. Tada veida speciali veidotie programmatiskie lidzekli
dod iespgju atklat trilkumus un varigas vietas sistémas drosiba un veikt pasakumus
to novérsana. To nevar izdarit bez patvaligas piekliSanas imitéSanas. Tapéc sada
darbiba ir pielidzinama profesionalam riskam, jo ta ir vérsta uz sociali derigu mérki.

6. Legitima zindtniska pétnieciba. Jautajumi par atbrivoSanu no
kriminalatbildibas, ja darbiba ir veikta zinatniskas pétniecibas nolikos, ir jau
risinati vairakos normativos, aktos. Pieméram, MK Noteikumos Nr 348 , Noteikumi
par erotiska un pornografiska rakstura materialu ieveSanu, izgatavoSanu,
izplatiSanu, publisku demonstréSanu vai reklaméSanu VI 16.1.6. punkti paredz 3o
materialu izmanto$anu zindtniskiem pétijumiem vai mediciniskos noliikos.

Drosibas sistémas dro§ibas pétiSana vienmeér ir saistita ar zinamu risku, tapéc ari,
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veicot §adu pé&tfjumu, sistémas Tpasniekam var tikt nodarits zinams kaitéjums vai
pat realizéta patvaliga piekluve sistemas resursiem.

Ta ka patvaligas piekluves satura tulko$ana nav vienota viedokla netiek, tad nav
pareizi kriminallikuma iestradat pilnigas un vispusigas tadu noziedzigu nodarfjumu
ka patvaliga piekluve informacijas sistémam, iericu launpratiga izmantoS$ana u.c.
definicijas. Izstradajot definiciju, mé&s ar to paSu bridi saSaurinam attieciga jédziena
piem&rosanas iesp&jamibu, bet tas, nemot véra tehnologiju straujo attistibu, var klat
par bremzgjosu faktoru §adu noziedzigu nodarjjumu apkarosana.

Autors atbalsta Kibemoziegumu konvencija ietverto pieeju, kas konvencija
paredzétiem noziegumiem nedod izsmeloSu definiciju, bet gan raksturigako
pazimju aprakstu. Tadgjadi Konvencija dod iesp&ju katrai daltbvalstij attistit savu
kriminalo likumdo$anu, ievérojot nacionalas ipatnibas, bet tai pa$a laika nosakot
minimalo kritériju kopumu, kas dalibvalstim jaievéro, istenojot konvencijas

prasibas.

3.6. Citu objektivo pusi saturo$u darbibu kriminaltiesiskais raksturojums

IevadiSana- tehniska darbiba, kuras rezultata datu apstrades sistéma tiek
ievadita jauna informacija. Jebkurs datu apstrades sistémas lietotdjs ir tiesigs
atbilstosi savam lietotdja tiestbam veikt informacijas ievadiSanu sistéma. Pieméram,
ja persona, kurai ir tiesibas veikt datu apstradi sistéma, no interneta resursa ievada
sistéma sev nepiecieSsamu dokumentu, tad $ada darbiba biis absoliiti tiesiska. Tacu,
ja sistémas administrators ir uzlicis lietotadjam ierobeZojumu ieladét sistéma
programfailus, bet lietotdjs to apzinati parkapj, tad $ada riciba zin@ma méra var tikt
atzita par patvalibu. Tomér ar $adai informacijas ievadiSanai, nav kriminaltiesiska
rakstura, jo Kriminallikuma 243.panta paredzéta atbildiba tikai par apzinati

nepatiesas informacijas ievadiSanu sistéma. Tas nozimé, ka persona, kas veic $o

darbibu, jau pirms informacijas ievadiSanas sistéma zina, ka §7 informacija ir
kait&§jumu nesoSa vai ari ta ir viltota ar mérki ietekmét informacijas resursus, lai
veiktu specifiskas darbibas, ko nav autorizgjis sistémas ipaSnieks vai tiesiskais
valditajs. Likumdevgjs ir noteicis, ka kriminalatbildiba par $adam darbibam iestajas

tikai tad, ja ar to fiziskai vai juridiskai personai nodarits biitisks kait&jums.
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Kopésana. Kop&sana ir kopiju radisana jebkura materializéta forma, to skaita,
elektroniska, faksimila, fotokopiju u. c. veidos. Galvenais aktivas darbibas mérkis ir
jebkada materializéta veida neatlauti iegiit kopiju. Krievijas KK 272. pants
»Nelikumiga pieeja datorinformacijai” paredz atbildibu, ja So darbibu rezultata
informacijas resursi tiek sabojati, blok&ti, modificéti vai kopéti. V. Liholaja,
komentgjot KL 242. pantu (red. 1idz 2005.gada 1. jinijam), norada, ka min&to
nodarfjuma priek§metu kop&$ana nozimé to pavairo$anu jebkura veida.’® No
tehniska redzes viedokla tam var piekrist. Lidzigu viedokli privata saraksté ar
autoru atbalsta ari RITI direktors tehnisko zinatnu doktors J. Borzovs, noradot, ka
no tehniska redzes viedokla persona, atverot uz datora ekrana informiciju, to
automatiski nokopé.

Analizgjot KL 241.-245. panta dispozicija ietverto darbibas ,.kopésana” jégu, ir
skaidrs, ka nodarfjums neparedz atbildibu par failu tehnisku kopésanu sistémas
resursu ietvaros. Seit patiesiba rodas nesamierinama probléma starp darbibas
tehnisko un juridisko saturu. Ja tehniski kop&Sanu izdara ar to bridi, kad ieslédz
datoru, tad juridiski kop&Sana ir darbiba, kuras rezultata informacija tiek parnesta
uz citu datu nesg&ju un tiek izveidota kopija, kura vairs neatrodas sistémas ipasnieka
tiesiska valdijuma vai TpaSuma.

Piemeérs. Ka redzams no Vidzemes apgabala tiesas sprieduma S.C. lietd, tad S.C. nolika veikt
krap§anu, nokopégja a/s “Unibanka™ speciali veidoto datorprogrammu’A”, izveidojot tas kopiju cita
datu nesgja, proti, sava portafivaja datord, un papildus izveidoja programmu “Al”, un veica ar to
attiecigas manipuldcijas un to rezultata izkrapa cietuSai naudu vairak ka 35 000 latu.

Dotaja piemeéra, darbibas nav kvalificétas péc KL 242. panta 2. dalas, tomér, sprieZot péc celtas
apsiidzibas, tas pilnigi satur visas KL 242. panta 2. dala paredzétas noziedziga nodarjjuma pazimes,
proti, neatlautu datorprogrammas “A” kop&Sanu uz cita noskirta datu nesgja. Si darbiba izdarita,
pieslédzoties cietusa datortiklam, respektivi, izmantojot sakaru linijas, un veikta apejot, sistémas
aizsardzibas lidzeklus, jo ar speciali izveidotu programmu, S.C. ieguva inform@ciju un nokopégja citd
datu nesgja cietusai personai piedkirto digitilo parakstu. Darbibu rezultdta cietusai tikai nodarits

bitisks kaitgjums, jo iegltd programma tika izmantota krap3and, kuras rezultitd tika nodarit
zaud&jumi vairak ka 35 000 latu apmera.

Informiacijas modificéSana un groziSana péc bitibas ir jédzieni ar vienadu

nozimi, jo, nesagrozot informaciju, to nav iesp&ams modificét. Informacijas
modific€Sana vai grozisana, to veicot autorizétai personai, ir normala informacijas

aprites sastavdala un lietotaja tiesiba rikoties ar sev pieejamiem sist€mas resursiem,

2 Krastind U., Liholaja V., Niedre A. Kriminillikuma zinatniski- praktiskais komentars (3) Sevi3ka dala. Profesora U.
Krastina redakeija. Riga: AFS, 2003, 228-229.1pp.
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tai skaita grozit to saturu, ievadit jaunu informaciju, dzést nevajadzigo u.c.
Modific€Sana nozimé padarit informaciju atSkirTgu no originala. Bojasana, dzésana,
miks&Sana ir tikai modifikacijas metodes. Kriminalatbildiba par informacijas
modificéSanu vai groziSanu var iestaties tikai tad, ja $1s darbibas veic persona, kurai
uz to nav tiesibu vai kura parkapj pieskirta pilnvarojuma robezas.

Bojasana- Informacijas vai aizsardzibas sistému, informiacijas nesgju,
programmatiiras bojasana ir tada darbiba, kuras rezultata informacija, informacijas
nes€js (diskete, CD, cietais disks (hardware) u.c.) vai programma nav spé&jiga
izpildit tai paredz&tos uzdevumus. Tas ir stavoklis, kad iepriekSminétie objekti ir
dalgji zaud&jusi savu paredzéto nozimi, bet So darbibu ir iesp&jams atjaunot.

IznicinaSana — ir informacijas vai aizsardzibas sistému, informacijas nesgju,
programmatiiras fiziska iznicinasana, kas ir tads stavoklis, kad miné&tais priekSmets
nav vairak izmantojams p&c savas nozimes un ta darbibu nav iesp&ams atjaunot.
Datorprogrammu un informacijas iznicinaSanu var izdarit ari ar tehniskam un
elektroniskam metodém. To sauc nevis par iznicinaSanu, bet par dzésanu (erasure).
Piem@ram, matematikas zinatnu doktors P. Treijs uzskata, lai iznicinatu
informaciju, ir fiziski janogalina cilvéks, kas ievadijis So informaciju informacijas
neséja. Tapéc vins uzskata, ka elektronika ir jalieto vards dzésana. EP
Kibernoziegumu konvencijas paskaidrojosa memoranda noradits, ka iznicinaSana
ndelition” péc savas dabas ir Iidziga taustamas materialas substances
iznicinasanai.””® P&c biitibas §im faktam ir tikai teorétiska nozime. Galvenais ir
konstatét, ka attiecigais prickSmets ir darboties nesp&igs un ta darbibu nav
lesp&jams atjaunot.
AizklaSana (supression). AizklaSana nozimé jebkuru darbibu, kas beidz pieeju
datorsistéma vai medija saglabatiem datiem. Sis termins satur divas nozimes: 1) ka
dati ir nodzesti un tie vairs fiziski neeksisté; 2) ka tie padariti nepieejami, tas ir,
Siem datiem nevar piekliit un tie ir ekspluatacijai nederigi.

IepriekSaprakstitas darbibas ir tikai dala no tam, kas raksturo pilnu informacijas

aprites ciklu, tapéc pilnigi pamatoti daudzu valstu likumdevgji, veidojot konkréto

370
' Cybercrime Convention Explanatory Memorandum , para, 61.
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noziedzigo nodarfjjumu dispozicijas, necenSas to teksta ieklaut plasu darbibu
aprakstu, jo pilnigi pietiek ar to, ja likumdevéjs norada, ka darbibas raksturs saistits
ar integritates, konfidencialitates vai piegjamibas parkapSanu, un tas attiecigi
nozimé, ka integritati var parkapt tikai tad, ja jebkada veida tiek mainits sist€mas
resursu veselums, konfidencialitati- ja persona pieklist tadiem informacijas
resursiem, uz kuriem tiem nav tiesibu, bet pieejamiba- ja persona zinot, ka vinai
nav tiesibu pieklt sistémas resursiem, tisi veic darbibas, lai $adu piekluvi veiktu.
Tehnisko darbibu daudzums, kuru rezultata var tikt aizskartas personas tiesibas uz
informacijas integritati, pieejamibu un konfidencialitati, ir loti plass. To uzskatami
raksturo $ads piemérs.

Kibemoziegumu konvencijas apsprieSanas laiki ASV Stanfordas universitates Hilivera institiita
sr:uz{:i{ﬂisti”1 ieteica, defingjot Konvencijas 4.pantu, papildus neatlautai groziSanai, bojasanai,
iznicina$anai, pasliktinaSanai vai aizklaSanai, vai apzinati nepatiesai informacijas ievadiSanai ietvert
vél tadas darbibas ka, piem&ram, parsiitiSana, novirzi$ana, |aunpritiga marSrutésana, izveido3ana
u.c. Eksperti $adu viedokli noraidija, jo atzina, ka izv&l&tais modelis ir visplasak lietotais veids
pasaulg, kas apzimé jédziena ,,traucéSana” saturu.

Tap&c pareizi rikojas tas valstis, kas p&c iesp&jas visparinati formulé konkrétos

kriminallikuma pantus, nesaistot tos ar tehnisku darbibu aprakstu.

3.7. Celoniskais sakars
Celonsakariba. Rietumu kriminaltiesibu teorija c&lonsakaribu apzimé ar testu
sine qua non- ja nebutu. Tas nozimé, ka X ir Y rezultats tikai tad, ja X ir bijis pirms
un bez X nevarétu iestaties Y. So formulu juridiskaja literatiira pamato Dz. Fletcers,
V. Jegorovs, U. Krastin§ u.c. No iepriekSminéta izriet ari plai sastopama
c€lonsakaribas (nexus causalis) definicija — ka ta ir objektiva saikne starp
prettiesisko darbibu un to raditajam laika zina sekojo$am kaitigajam sekam. Si

teorétiska definicija ir piemé&rojama ari noziedzigajos nodarijumos pret ISD.

3.8.Noziedzigu nodarijumu pret ISD seku raksturojums
Kaitigas sekas ir jebkura nodarfjuma obligats priekSnosacTjums. To saturu
parasti ietver panta dispozicija. Juridiskaja literatura plasi izplatits viedoklis, ka

sekas izpauZzas ka kaitéjums ar kriminallikumu aizsargatai interesei. Vairaki autori

71
The legal framework —unauthorised access to computer systems by Stein Schjolberg //
bln?gg_;;\_\ ww.mosstingrett no/into/legal html (aplakots 2004.gada 20.marta)

Committee of experts on crime in cyberspace (PC-CY) Summary report of the 7* Plenary meeting. Restricted PC- CY
(2000)11. p.9.
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(N. Kuznecova, U. Krastin§, A. Naumovs, A. Simesters, G. Sullivans u.c.) uzskata,
ka sekam ir jabiit tidam, kas rada izmainas apkartéja vide, daba. Neapstridot So
tézi, disertacija Sis jautajums attieciba pret sekam, kas rodas noziedzigos
nodarfjumos pret ISD, ir tulkots plasak, proti, par izmainam apkartgja vidé nevar
atzit tikai fiziskas, ar aci saskatamas parmainas daba izvietotajos priekSmetos, bet
terminu ,apkartéja vide” jaattiecina arf uz ar aci neredzamam un netaustamam
paradibam, tap&c ar izmainam taja ir jasaprot ari gaiss, kosmoss, elektroniska vide
jeb kibertelpa.

Kriminaltiesibu teorija izteikti dazadi viedokli par seku nozimi nodarijumos, ko
pienemts saukt par formaliem noziedzigu nodarijumu sastaviem un materialiem
noziegumu sastaviem. Noziedzigu nodarjjumu iedalfjumu materidlos un formalos
sastavos atbalsta V. Liholaja, U. Krastins, A. Naumovs, A. V. Kudrjavcevs u.c.,
tomér teorija ir ari citi viedokli- T. Cereteli, N. Kuznecova, B. Nikiforovs, A.
Trainins, u.c. uzskata, ka, §adi dalot noziedzigus nodarfjumus, kaitigas sekas no
obligata noziedziga sastava elementa kliist par fakultativo. Uzskatu, ka dalijums
materialos un formalos noziedziga nodarijuma sastavos ir pamatots. Kaitigo seku
saturs ir jaanaliz€ plasaka un Sauraka konteksta, t.i., plasaka konteksta kaitigas
sekas izpauzas visu ar krminallikumu aizsargajamo intereSu kopuma
apdraud&juma, bet Saurakd nozimé tas ir konkrétais kait€jums, kas nodarits
konkréta noziedziga nodarfjuma rezultata. Formalos noziedzigo nodarijumu
sastdvos pamatots ir viedoklis, ka pati darbiba jau ir sekas, piem&ram, 244. panta
1.dala darbiba ,,virusa izplatiSana” jau ir noziedziga nodarijjuma kaitigas sekas,
respektivi, darbiba un sekas nav nodalamas. Pargjie Kriminallikuma 241.- 245.
panta ietvertie noziedzigie nodarfjumi atzistami par materidliem noziegumu
sastaviem, jo $o pantu dispozicija likumdevéjs ir paredzgjis atbildibas iestaSanos
tikai tad, ja radisies konkrétas kaitigas sekas jeb vispirms bas darbiba un tad ka

darbibas rezultats iestasies kaitigas sekas. Japiekrit A. Matvejevai, kura norada, ka
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kibernoziegumu kaitigumu noteic tieSi nevis pati darbiba, bet tiesi tas kaitgjums,
kas radies vai vargja rasties §o darbibu rezultata.’”

Noziedzigos nodarijumos pret ISD sekas ir dalamas divas kategorijas:

1. Mantiskas sekas, kas izpauzas konkrétu zaud&umu nodariSana sistémas
ipasniekam vai tiesiskajam valditajam, vai ari datu subjektam. Kriminallikuma
(241.-245. pants) pasreizéja redakcija tas ir paredzétas 241., 243., 245. panta —
bitisks kait&ums.

2. Fiziskas sekas- datu apstrades sisttmu darbibas fiziska sagrauSana vai

darbibas traucésana.

Bitiska kaitéjuma noteikSanas kritériji automatizéta datu apstrades sistéma

Likuma “Par kriminallikuma spéka stasanas laiku un kartibu” 23. panta ir teikts:
(1) Atbildiba par kriminallikuma paredzéto noziedzigo nodarijumu, ar kuru radits
bitisks kaitéjums, iestajas, ja noziedziga nodarijuma rezultata, ne vien nodarits
ievérojams mantisks zaudejums, bet arf apdraudeétas vél citas ar likumu aizsargatas
intereses un tiesibas, vai ja Sads apdraudéjums ir ievérojams.

(2) Par ievéerojamu mantisku zaudéjumu atzistams mantiskais zaudéjums, kas
nodarijuma izdariSanas bridl parsniedz piecu tai laika Latvijas Republika noteikto
minimalo ménesalgu kopumu.

No iepriek8minéta panta teksta var secinat, ka bitisks kait&ums satur divus
kritérijus: 1) mantisko kritériju, kur noteikts, ka par bitisku var atzit kaitgjumu, ja
zaud&jumi parsniedz piecas minimalas ménesalgas; 2) socialais kritérijs, ar kuru
apziméts cita rakstura kait&jums, kas var blit gan morals, gan var izpausties kaut
kada veida ka kait€jums ne tikai cietuSajam, bet ar to var tikt aizskartas ari citu
personu likumiskas intereses. So uzskaitfjumu varétu turpinat. Diemzel praksé
nereti procesa virzitajs (iznemot lietas par patvaligu koku cirsanu- KL 109. pants)
nosakot biitisku kaitgjumu galvenokart vadas galvenokart tikai no mantiska
kriterija. Autors atbalsta ideju, un tas izriet arf no starptautiskiem tiestbu aktiem,
kas pienemti kibernoziegumu joma, ka, lai iestatos kriminalatbildiba par
nodarfjumiem pret informacijas sistému droSibu, butiskam kaitg§jumam ir jabut ka

robez3kirtnei, kas ir par pamatu, lai tiktu ierosinata kriminalvajaSana pret personu,
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kur§ veicis tiSas darbibas, kas vérstas pret sistémas pieejamibu, konfidencialitati un
integritati. Ta¢u, manuprat, jédziena ,biutisks kaitéjums” saistiba ar pé&tamo
noziedzigo nodarfjumu grupu, saglabajot abu kritériju nozimi, ir jaieliek cits
materialais saturs. Sobrid, ievérojot 23. panta ieklautos kritérijus, faktiski jebkura
patvaliga darbiba, kas vérsta pret ADAS resursu drosibu, rada sistémas Tpasniekam
zaud&umus vismaz piecu minimalo algu apméra. Tacu pat pasi sistémas Tpasnieki
tos neuzskata par tik nozimigiem, lai vérstos policija ar ligumu saukt vainigo
personu pie kriminalatbildibas. Tap&c nereti ne tikai Latvija, bet ari citur pasaulé
daudzi patvaligu darbibu fakti, kas vérsti pret ADAS resursiem, vispar nenonak
policijas redzesloka. Lai padaritu efektivaku pé€tamo noziedzigo nodarijumu
apkaro$anu, uzskatu, ka lidzigi ka tas ir izdarits ar pielikumu meZa nodarjjumu
lietas, $ads pielikums par likuma 23. panta pieméroSanu nodarijumos pret ADAS
resursiem, jo nakotné $o nodarijumu skaits ievérojami palielinasies, biitu jaiestrada
minétaja likuma. Tas ievérojami atvieglinatu specialistu darbu Sadu seku
noteikSanai. Tap&c apskatisim, kritérijus, p&c kadiem varétu tikt veidots $ads
pielikums:

1. Materialais kritérijs. Praksé arvien bieZak naksies saskarties ar problemu par

mantisko zaud&jumu apméra noteikSanu. Uzskatu, lai maksimali objektivi tiesu
praksé varétu tikt novértétas mantiskas sekas saistiba ar noziedzigiem
nodarfjumiem pret informacijas sistému drosibu, lietderigi biitu izstradat un ieviest
vienotu zaud&umu noteikSanas metodologiju. Tas izslégtu iesp&ju, kad cietusais
sisttmas ipaSnieks par neadekvatiem ieguldijumiem savas sistémas dro$iba un
kvalitaté varétu pieprasit nepamatoti augstu mantisko atlidzibu. Sim nolukam
ierosinu praksé piemérot $adu zaud&umu aprékinasanas metodi: 1) zaud&jumi, kas
saistiti ar sisttmas dikstavi; 2)izdevumi, kas saistiti ar bojatas informacijas
atjaunosSanu vai tas aizsta$anu; 3) izdevumi, kas saistiti ar jaunu programmatisku
resursu instaléSanu, kas paredzéti sistémas droSibas funkciju atjaunoSanai; 4)
izdevumi, kas saititi ar sistémas lietotaju piekluves tiesibu korekciju. Zaud&jumu
aprekina janorada arT sistémas bilances vértiba, atskaitot amortizacijas izdevumus.
Domaju, ka pie biitiska kait€juma noteiksanas kibernoziegumos, likuma 23. panta

minétais merialo zaud&umu apjoms no piecam minimalajim meéneSalgam biitu
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saglabajams, bet nekada gadijuma tas nedrikstétu bat primarais. Ka primaro
krit€riju es izvirzitu socialo kritériju. Praksé biitu lietderigi ieviest principu, ka
persona nevar pretendét uz zaud&umu atlidzibu, ja vin§ izmantojis nelicenz@tus,
nelikumigi ieglitus programmatiskos resursus.

2.Socialais kritérijs: Stradajot kop§ 1997.gada pie jautajumiem, kas saistiti ar

nodarfjumiem pret informacijas sistému dro$ibu, esmu secinajis, ka pamatoti
rikojas tas valstis, kas klasificé savas drosibas doktrinas informacijas sistémas péc

to apdraud&juma pakapes bistamibas.

Piemérs. N 2003. gada patvaligi piekluva K pilsétas automatizétai datu apstrides sistémai, kas
regulé pilséta trauksmes ieslégSanas signalus iesp&amo gaisa uzbrukumu gadijuma. Vins ievadija
sistéma specidlu programmu, kas iedarbindja trauksmes signalus plkst. 02.00 nakfi, kas izsauca
paniku pilsétas iedzivotdjos un specdienestos. Vairaki cilvéki guva smagas veselibas traumas un
faktiski pilsétas dzive bija paralizéta uz 12 stundam, kamér izdevas atrast datorspecialistu, kas spgja
neitralizét programmas darbibu un trauksmes signalu izsl&dza.

2004.gada 23. marta N ieslédzot personigo datorsistému, sanéma pazinojumu, ka vina sistéma ir
dens, un vin$ pat dzird&ja §i Gdens skaloSanas troksni sistémbloka. Sis darbibas radija ta saucamais
viruss viltnieks, ko vin% bija ieladgjis kopa ar programmu no interneta. Protams, ka $is viruss vinam
sagadaja zinimu uztraukumu, neériibas, bija jaizsauc speciilists, kas neitralizgja virusu, bet §im
notikumam nebija socidlas bistamibas, tas neradija un nevargja radit kait§jumu sabiedribas
interesém.

Sie abi pieméri uzskatami pierada to, ka, kaut ari sistéma atbilst automatiz&tas
datu apstrades sistémas jédzienam un ari $ads viltus viruss var nodarit sistémas
darbibas traucg&jumus, starp pirmo un otro pieméru pastav bitiska atSkiriba sociala
kaitiguma joma. Tapéc vairakas valstis, pieméram, ASV, Vicija, izstraddjot e-
vides drosibas doktrinas vai planus, visas valstl esoSds sistémas iedala Cetras
grupas:

A. Sistémas ar loti augstu sociala riska apdraud&uma pakapi. Pie $adam
sistémam parasti pieskaita tas, kas apstrada valsts nosl€épumu saturosu informaciju,
kuru darbibas trauc&juma vai sagrauSanas gadijuma var biit ievérojami apdraudéta
valsts politiska, ekonomiska drosiba.

B. Sistémas ar augstu apdraudéjuma pakapi. Pie tadam pieskaita tas, kuras
apstrada sabiedribas un valsts funkciongSanai svarigu informaciju, pieméram, tadu
informaciju, kas saistita ar energo resursu, valsts finansu sisteémas, centralo valsts
varas aparatu, tiesu sistému, prokuratiiru, ka ari citas sistémas, kas nodrosina valstij

un sabiedribai svarigu funkciju izpildi, bet kuru darbibas traucéjuma vai
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sagrauSanas gadijuma var tik nodarits kaitg§jums valsts un sabiedribas interesém.
Sistémas, kas atbilst A. un B. klasifikacijai, lietderigi biitu atzist par valsts
informacijas sisttmam un ar likumu un citiem likumpamatotiem aktiem noteikt to
tiesisko statusu un drosibas tehniskas un organizatoriskas prasibas.

C. Sistémas ar ierobeZotu apdraudéjuma pakapi. Pie §adam sistémam parasti
pieskaita tas, kas nodrosSina informacijas apriti komercdarbibas veik$anai konkréta
uznémuma. Ja tiek apdraudéti So resursu drosiba, tad no ta parasti cie§ ierobeZots
personu loks, kas atziti par likumigajiem $Ts sistémas lietotajiem.

D. Zema riska apdraud&juma sistémas. Tas atrodas tikai privatpersonu lietosana,
un to darbiba tiek parsvard izmatota personigo vajadzibu apmierinaSanai.
Uzbrukuma gadijuma, pat sagraujot So sisttmu darbibu, netiek nodarits biitisks
socials kait&jums, bet pamata kait€jums aprékinams tikai materialo zaud&jumu
veida. Tacu arl Seit sistémas var vél sadalities sikakas kategorijas, proti, tas, kas
sniedz pakalpojumus, un tas, kas tikai sanem pakalpojumus. Protams, ka par So
iedalijumu var diskutét, tacu nevis no tehniska, bet ipasi no juridiska viedokla $o
kritériju noteik$anai tiesi seku novertéSanas gadijuma ir loti svariga nozime.

Piemérs. lzvertésu gadijumu, kad N piekliist D sistémas resursiem un ievada tajos kaitigu ierici. D
sistémd ir uzinstaléta piratiska Windows kopija, piratiska Microsoft Office kopija un daZas
datorspeles. Uz piratiskas Microsoft Ofice kopijas bazes sistemas pasnieks ir izveidojis datu bazi.
Datorviruss sagrauj §is sistémas resursus, tai skaitd ari datu bazi. Informacija par $o uzbrukumu
nonak policijd, un tai jauzsak apstaklu noskaidrosana.

Ja minétaja likuma biis specials pielikums, tad policijas darbinieki, vienkarsi
vares attiekties uzsakt izmekl&sanu, jo nodarijuma nav iestajusas likuma paredzétas
sekas ,,biitisks kait&jums”, jo pietriikst 3T sociala kritérija. Savukart, ja tads pats
uzbrukums biitu noticis informacijas sistéma, kas nodroSina automatizétu
elektroenergijas piegadi, piem., Rigai, tad, nenoliedzami, bitiskais kait&jums jau
izpaudisies tikai taja apstakli, ka §ads uzbrukums pret sistému ir veikts un sekas
»Sistémas darbibu trauc@Sana val sagrauSana” ir iestajusas. Dotaja gadijuma ir
jaruna par vél vienu sociala faktora elementu, proti, nepiecieSsamibu konstatét, vai
darbibu rezultata ir iestajusas ari fiziskas sekas, t.i., droSibas sistému sagrausana vai
buitiska traucésana.

Fiziskas sekas. Kibernoziegumu konvencija un ES Padomes letvarlemuma ir

skaidri noradits, ka kriminalatbildibu ir nepiecieSams paredzét tikai par bitisku
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sisttmas darbibas traucéSanu. ES Padomes ietvarlemuma par uzbrukumiem
informacijas sisttmam paskaidrojo$da memoranda 4.b pants noteic, ka varda nozime
serious ir uzskatama ka nodarijjuma sastava elements, kam japarada $1 nodarijuma
kaitigums, tacu tas netiek definéts, jo trauc€Sana var izpausties dazados veidos. Ta
var bt saistita ar dazada rakstura uzbrukumiem, atSkirigiem sistému lielumiem,
informacijas sistémas drosibas politikas un citiem aspektiem. Tapéc katrai
dalibvalstij ir janoteic, kads saturs ir ietverams termina ,nopietns trauc&ums”
serious hindering 3™ Autors uzskata, ka $im terminam atbilsto$aka nozime latviesu
valoda ir ,,bitisks sistémas darbibas traucgjums”.

Sniegt skaidrojumu terminam ,butisks sistémas darbibas traucgjums” praktiski
nav iespé&ams, jo tas ir cieSi saistits ar to, kurai sistému grupai apdraudétais
prickSmets pieder. Ja valsts informacijas sistémai, tad jebkurS, pat mazakais
sisttmas apdraud&ums Sim speciali aizsargatam sistémam jaatzist par ,bitisku
darbibas trauc&umu”. Viena gadijuma sistémas darbibas biitisku traucgumu var
saistit ar laiku, cik ilgi pastav §ads traucgjums. Tacu arf Seit jabit loti uzmanigiem,
jo lidzigi ka zemestrice, kas izplatas ar dazadu spéku, ta arT uzbrukumi sistému
resursiem var tikt veikti ar dazadu sp&ku un intensitati. Viena gadijuma sistémas
darbibas traucg€Sana dazu miniiSu garuma var novest pat pie smagam sekam, tacu
cita pat vairaku stundu darbibas traucgjumi nekadas biitiskas sekas neradis.

[zveidojot valsti sistému klasifikaciju péc apdraud€juma pakapes un pieskirot tai
juridisku nozimi, t.i., ieklaujot to konkréta normativa akta, likumdevéjs dotu iesp&ju
kriminaltiesibu specialistiem daudz objektivak novértét sisttmu darbibu traucéjuma
bitiskuma raksturu, pieméram, ja darbiba traucéta A, B. sistémas, tad jebkurs
trauc&jums atzistams par biitisku, ja darbiba traucéta C sistéma, tas ir, sistémas, kas
parasti sniedz maksas e- pakalpojumus, tad par bitisku var atzit sistémas darbibas
traucgjumu ilgaku par 30 miniitém, bet, ja apdraudéta sistéma ir D, tad par butisku
atzistams $adas sistémas darbibas trauc&ums ilgak par stundu.

Sistémas resursu pilniga vai dalgja darbibas partraukSana. Nenoliedzami, ka

katrs uzbrukums sveSai informacijas sisttémai ir nepatikams un sava veida
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Proposal for a Council framework decision on attacks against information system. COM (2002)173 final Explanatory
report, . 19.

126



kaitgjums, tacu ne katrs no Sadiem apdraud&umiem rada ievérojamu socialu
kaitigumu. Ja persona tisi ievada sistéma virusu vai citu kaitigu riku un tas saboja,
pieméram, vienu failu, tad S$is apdraud&ums nav bistams citiem sistémas
lietotajiem, taCu, ja tiek sagrauta sist€mas aizsardziba vai ievérojami pavajinata, tad
tas patiesiba nozimé€, ka uzbrucgjs var pilnigi pamemt sistému sava kontrolé un
neierobezZoti rikoties ar tas resursiem. Tapéc $ada veida darbibas ir ievérojami
bistamakas un ari novértg§jamas proporciondli apdraudgjuma pakapei un sekam. Ja
sisttmas IpaSnieks objektivi pierada, ka uzbrukuma gadijuma ir pilnigi vai dalgji
sagrauta sist€mas resursu darbiba, tad Sis apstaklis jasaista ar zaud&umu materialo
aprekinu. Ja sistéma sniedz citiem lietotajiem maksas pakalpojumus, tad zaudg&jumu
aprékina, bez iepriekSminétiem kritérijiem ir japaredz ari zudusas pelnas aprékins.
Jautajums par sekam saistiba ar noziedzigiem nodarfjumiem pret ISD ir loti butisks,
jo sekas o darbibu rezultata nereti vispar var paradities otra pasaules mala, tapéc
praks€ jaapzinas, ka ST objektivas puses elementa konstatésana, izvertgjot konkréto
noziedzigo nodarijumu, var biit loti problematiska.

Izdarot kopsavilkumu par ieprieksteikto, uzskatu, ka likuma ,,Par kriminallikuma
spéka staSanas laiku un karttbu” 23. panta pieméroSanu saistiba ar
kibernoziegumiem biitisko seku noteiksana biitu javadas no §adiem kritérijiem:

1. Primarais -socialais kritérijs, kas ietver sevi sistémas Kklasifikaciju péc
apdraudgjuma pakapes. Sim noliikam biitu ieteicams papildinat Nacionlas drosibas
koncepciju ar Latvijas teritorija esoSu ADAS sistému klasifikaciju péc to socialas
nozimibas un apdraud&uma pakapes. Atbilstos§i apdraud&uma pakapei likuma
pielikuma noradit, ka par bitisku sistémas darbibas trauc&umu (iznemot valsts
informacijas sisttmas) atzistams gadijums, kad sistémas resursu darbibas
traucéSana tiek veikta ilgak par pusstundu. Valsts informacijas sistémas jebkur$
sistémas darbibas traucg&ums atzistams par bitisku.

2. Sekundarais — materialais kritérijs- zaud&umu apmérs, nosakams, piemérojot
iepriekdminéto metodiku: 1) zaud&umi, kas saistiti ar sistémas dikstavi; 2)
izdevumi, kas saistiti ar bojatds informacijas atjauno$anu vai tas aizstaSanu; 3)
izdevumi, kas saistiti ar jaunu programmatisku resursu instalé$anu, kas paredzéti

sisttmas drosibas funkciju atjaunoSanai; 4) izdevumi, kas saititi ar sistémas lietotaju
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piekluves tiesibu korekciju; S)neiegiita pelna, ja sistéma sniedz maksas informacijas
pakalpojumus. Zaud&jumu aprékina janorada ari sistémas bilances vértiba, atskaitot
amortizacijas izdevumus. Uzskatu, ka aprékinot zaud&umus, ir svarigi ievérot ta
saucamo ,,puvusa koka” (poison tree) principu, proti, ka gadijumos, kad cietusais
izmantojis nelicenz€tu programmatiru, vinam nav tiesibu prasit zaud&umu
atlidzibu, nelikumigu darbibu pret sisttmu gadijuma, jo persona izmantojot savu
intereSu apmierinasanai nelikumigi ieglitus programmatiskos resursus, nevar
pretendét uz likumigu savu intereSu aizskaruma novérSanu. No puvu$a koka nav
iespgjams iegit veselus auglus. Tas attiecinams uz jebkuru zaud&umu noteikSanas
kartibu, iznemot gadijumus, ja iestajusas smagas sekas.
Zaudeéjumi liela apmera
Kriminallikuma 243. panta 2.dala paredzéta atbildiba par automatizétas datu
apstrades sistémas darbibas apzinatu trauc€Sanu, ievadot, pamnesot, bojajot,
izdz&Sot, pasliktinot, izmainot vai aizklajot informaciju, ja ar to tiek bojata vai
iznicinata aizsardzibas sistéma vai nodariti zaud&umi lielos apméros,-

Piemérs. Kaitigas programmas “Melisa” izgudrotﬁjs un izplatitajs D. Smits tika atzits par vainigu 80
miljonu dolaru zaud&umu nodaﬁﬁanﬁ”, Ukrainas hakeris M. Kovaléuks 2003. gada tika
apcietinats Bangkoga un vinam izvirzita apsiidziba par zaud&umu nodari$anu dazidim ASV
datorfirmam par 100 miljoniem USD.3

Sis piemérs uzskatami parada, ka veicot tiSus uzbrukumus automatizétam datu

apstrades sistémam, bieZi vien noziedznieki tos veic ar noliiku iegiit sistéma eso3os
naudas resursus vai informaciju, kas dod pieeju tiem, vai pieklistot sistemas
lietotaju failiem, vai tie§i nonemot naudu no banku kontiem. Ne velti
salidzinajumam tiek minéts iespaidigs skaitlis, ka ASV vid&ji banku laupitaja
ieguvums laupi$anas procesa ir apméram 2000 USD, bet personas, kas nodarbojas
ar elektronisko laupiSanu, vidgji iegiist katra reiz€ pelnu apmé&ram 200 000 USD.
Tadgjadi visa pasaulé izvirziti jautajumi, ka ir japastiprina atbildiba gadijumos, ja
nodarfjumi pret sistému drosibu ir veikti mantkarigu tieksmju dél un nodariti

zaud&jumi lielos apmeéros.
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Likuma ,, Par kriminallikuma sp&ka staSanas laiku un kartibu” 20.pants noteic:

Atbildiba par Kriminallikuma paredzéto noziegumu, kas izdarits liela apmeéra,
iestajas, ja nozieguma priekimeta kopéja vertiba nodarijuma izdarisanas bridi nav
bijusi mazaka par piecdesmit tai laika Latvijas Republika noteikto minimalo
meéneSalgu kopsummu.

Darba grupa, izstradajot grozijumus Kriminallikuma noliika sakartot misu
kriminallikumu atbilstosi starptautisko normativo aktu prasibam, atzina, ka
nepiecieSams ieklaut likuma pastiprinatas atbildibas nosacTljumu, ja patvaligas
piekluves vai datu vai sisttmas darbiba trauc€Sana vai iznicinaSana veikta
mantkarigos nolikos vai ari nodariti zaud&umi lielos apméros. Kapéc $ads
risinajums? Sada pieeja galvenokart balstita uz diviem principiem: 1) atbildibai par
darbibam, kas veiktas elektroniska vidé ir jabiit lidzvertigai tai, ja $adas darbibas
tiktu veiktas reala vidé (mutantis mutandis); 2) Sadas prasibas izvirza arT Eiropas
Savienibas Padomes ietvarlémums par uzbrukumiem informacijas sistémam, lai péc
iespgjas tuvinatu visu Eiropas Savienibas valstu kriminallikumus. Ieklaujot projekta
atbildibas nosacijumu — ,lieli apmeéri”, ir skaidrs, ka seku noteikSana primarais ir
materialais kritérijs, tas personai, kurai nodariti zaud€umi, japierada, ka tie

parsniedz piecdesmit tai laika noteikto minimalo ménesalgu kopsummu.

Smagas sekas

Domajot par jauniem noziedzigiem nodarfjumiem, kas vérti pret informacijas
sistémam, autors uzskata, ka $o noziedzigo nodarfjumu izplatiba, izdariSanas veids
izvirza nepiecieSamibu, lai smagas sekas atzitu par ST nodarfjuma kvalificgoSo
pazimi. Lai pieraditu §is kvalificgjoSas pazimes nepiecieSamibu autors izmantos
$adu pieméru:
2003. gada kaitigi programma Slammer tikpat ka pilnigi nograva kadas nacionilas bankas
bankomdtu sistémam, Sobig programma sagraiva ASV Austrumu krasta pasazieru un kravu
parvada$anas satiksmi un kavéja Kanadas lidmasinu bileSu rezervicijas sistemu.>’’

Smagas sekas ir definétas Likuma par Kriminallikuma spéka sta$anas un
piemé&roSanas kartibu 24. panta:

Atbildiba par Kriminallikuma paredzeto noziedzigo nodarijumu, kas izraisijis
smagas sekas, iestajas, ja noziedziga nodarijuma rezultata izraisita cilvéka nave,
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nodariti smagi miesas bojajumi vai psihiskas dabas traucéjumi vismaz vienai
personai, mazak smagi miesas bojajumi vairakam personam, mantiskais zaudéjums
liela apmera vai radits citads smags kaitéejums ar lik u mu aizsargatam interesém
un tiestham.

1995. gada ASV Aizsardzibas ministrija organiz€ja eksperimentu ar nosaukumu
“Diena péc...”. 1995. gada janvari — jiinija ministrija simulgja informacijas karu’’®.
Modela pamata bija imitéts tads konflikts starp ASV un kadu arvalsti, kam janotiek
2000. gada. Scenarija bija paredz&ts, ka pretinieks uzbriuk vienlaikus visam ASV un
tds sabiedroto valstu informacijas sisttmam. Uzbrukumu dél notiek katastrofas,
nelaimes gadijumi, pilnigi tiek paralizéti sakari, radita panika iedzivotaju vidi.
Pieméram, uzbrukumi tika vérsti pret ASV lielakajam bankam, ka dé] tikstoSiem
dolaru nelikumigi tiek nonemti no bankas klientu kontiem, bet citiem, savukart, tie
ieskaititi. Dzelzcela datorsistéma iesttita logiska bumba noteikta laika paralizgja
sistémas darbu, tapéc Merilenda notika atrgaitas pasaZieru vilcienu sadursmes. Ta
ka Vasingtona tika blokétas vairakas informacijas sistémas, notika Lielbritanijas
lidmasinas katastrofa, Kaira tika blokéti visi palidzibas dienesti. Uzbrukumi bija
specidli vérsti pret ASV un satelitvalstu militaro iestaZzu datorsistémam, un tas tika
izsistas no ierindas. Tika izsistas no ierindas precizas rakesu un citu talvadibas
ieroCu témésanas sistémas, tas nevargja efektivi darboties pret ienaidnieka tankiem
un karaspeku.’”

Minéta eksperimenta galvenais uzdevums bija atklat informaciju sistémas
droSibas vajas vietas. Ir pilnigi skaidrs, ka pilnigu informacijas sistému dro$ibu nav
iespg&jams panakt. To pierada iepriekSminéta eksperimenta galarezultati. To, ka sadi
apdraud&jumi, ipasi valstis ar augstu tehnologisko potencialu, ir iesp&jami, pierada
reala dzive. IepriekSminétaja zinojuma noradits, ka ASV Pentagona datorsistémam,

péc Aizsardzibas Informacijas drosibas agentiiras (DISA) zinam, 1995. gada laika

37 . " . - ; sy 4
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atbalstu, iedarbojoties uz pretinieka informiciju un informacijas sistmam un 1aja padé laika pastiprinot savas informacijas un
informaciju sistému aizsardzibu. What is information warfare htp://www tangle seas gwu.edu/~reto/inforwar/what/htm (
aplikots 2000.gada 29.decembrt.).

Information Security: Computer Attacks at Department of Defense Pose Increasing Risks (Chapter Report, 05/22/96,
GAO/AIMD-96-84), sk. hitp://www . access.gpo.govicgi—
bin‘usefip.cei?IPaddress=wais access.gpo.pov&iilename=ai%0084 txtdedivectory="diskb/wais'data/gao (aplikots 2000.gada
29. februari).
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notikusi 1idz 250 000 uzbrukumu, no kuriem 65% bijusi veiksmigi. Agentiiras
zinojuma noradits, ka $adu iebrukumu skaits ar katru nakamo gadu dubultojas.

Iepazistoties ar So informaciju, atmina nak kada kibernoziegumu eksperta
teiktais, ka valstis, kur visa ekonomika, politika un sadzive ir atkariga no
informacijas un komunikacijas tehnologiju darbibas, noziedznieks ar tastatiiras
palidzibu 5 minti$u laika var iznicinat valsts ekonomiku un radit istu paniku valsts
iedzivotajos. Iepriek§ minétais eksperiments, kas atgadina Holivuda uznemto
gravéju “Dienu péc..”, kur §adas sekas bija paraditas péc atomuzbrukuma Amerikai,
apliecina, ka plasus kait&umus, katastrofas var radit ne tikai ar atombumbu, bet ari
lietojot informaciju tehnologijas.

Par lielu nelaimi ASV dala no Saja eksperimenta konstatétajiem faktiem guva
savu apstiprinajumu teroristiskaja uzbrukuma Nujorkas Pasaules tirdzniecibas
centra debesskrdapjiem un Pentagonam Vasingtona, kas notika 2001. gada 11.
septembri. So noziegumu izmekl&Sanas procesa noskaidrots, ka teroristu nolaupito
lidmasinu darbibas bija cieSi saskanotas ar hakeru iebrukumiem lidostu un NASA
informacijas sistémas, ka arl saistitas ar sekmigu kriptografisko tehnologiju
izmanto8anu, kas liedza ASV specdienestiem iegiit nepiecieSamo informaciju par
planotajiem terora aktiem. Specidli izveidota doménu vardu sistéma regulari deva
iesp&ju teroristiem sazinaties konkrétajas interneta adresés, ka, piemé&ram,

www.worldtradecentrebombing.com un citas, kur informacija tika sagatavota pat

astonas valodas. Sadi izveidota majaslapu sisttéma deva iesp&ju teroristiem globali
apmainities ar nepiecieSamo informaciju un koordingét savas noziedzigas
darbibas.*® To, ka ieprieksminéta eksperimenta iedomatas sekas XXI gadsimta var
klat par realitati, pierada ASV specdienestu un datorsisttmu ekspertu uzsaktie
pétijumi, kas liecina, ka teroristu riciba nonak visi jaunakie tehnologiju sasniegumi,
taja skaitda ari informacijas tehnologijas. Tapéc ir reala iesp&ja, ka teroristi savu
uzbrukumu var veikt ar datorsistému palidzibu. Ka norada bijuSais ASV Nacionalas

Infrastruktiiras aizsardzibas centra direktors Vatis, tad kiberuzbrukumam ir

380 : ; :
sk. FBI Investigates Web Domains Suspicious Names Registered Before Attack //

hup:/‘abenews.go.convsectons/scitechTech I'V/echtv_domains0 1092 ] .html (aplakots 2001.gada 25 septembri).
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vajadzigs viens cilvéks un klépja dators.*®! Seviski domajot par tadiem jauna veida
apdraudéjumiem ka pakalpojumatteices uzbrukumi, kur vienlaicigi var tikt iesaistiti
pat vairaki tikstosi datorlietotaju, likumdevéjam ir lietderigi ari kriminallikuma ka
atbildibas nosacfjumu paredzét gadijumu, kad var iestaties smagas sekas, kas var
bt saistitas gan ar cilvéku upuriem, gan materialo zaud&umu nodarisanu lielos
apméros vai var tikt nodarits cits smags kait€jums ar likumu aizsargatam tiesibam
un interesém. Var rasties jautajums, ka traktét nosacijumu: ,,cits smags kaitéjums ar
likumu aizsargatam interesém un tiestbam”. Domaju, ka Seit var izmantot tos pasus
principus ko saturiski skaidrojot , bitisku kait&jumu”, tacu, protams, ka saturiskam
sekam $eit ir jabiit smagakam, ka vertgjot batisku kaitgjumu. Sadam noliikam var
izmantot to paSu sistému klasifikacijas modeli péc apdraud&uma pakapes, vertét
uzbrukuma plaSumu. Pieméram, ja §ada uzbrukuma rezultata tiek trauc@ta normala
lidmasinas pacelSanas uz 30 minitém, tas arf jau biitu atzistamas par smagam
sekam, jo smagi cie§ visu lidmaSinas pasaZieru likumigas intereses, piemé&ram,
apdraudé@tas ir vinu tiesibas laikda nokliit uz nakamo lidmasinu, kas savukart var
radit citu intereSu apdraudgjumu. Acim redzot izsmeloSu recepti Seit iedot nav
iesp&jams, tacu, ja tadi gadijumi praksé bus, tad galvenais kritérijs, protams, biis
cilvéku boja eja, sakroplosana, psihisku trauc&umu radiSana. TieSi Sim mérkim ari
darba grupa izvélgjas abu seku ieklauSanu projekta gan ,lielos apmérus” gan

~,smagas sekas”.

4. Noziedzigd nodarijuma subjekts
Juridiskaja literatuira faktiski pastav salidzinoS$i liela vienpratiba, ka noziedziga
nodarfjuma subjekts ir pieskaitama, Kriminallikuma paredz&tu vecumu sasniegusi
persona, kas vainojama noziedziga nodarfjuma. Tadg&jadi, lai personu varétu saukt
pie kriminalatbildibas, tai obligati japiemit $adam pazimém: 1) tai ir jabut fiziskai
personai; 2) vinai jabiit sasnieguSail4 gadu vecumu ( KL 1l.pants); 3) personai
jabit pieskaitamai, tas ir, personai ir jaspgj saprast savas darbibas un jaspgj tas

vadit; 4) personai ir jabiit tadai, kuras uzvediba ir aizliegta vai ierobeZota

28 U.S. networks run big risk of cyber—strikes, experts assert//

hitp:/fwww siliconvalley.com/docs/news/depth/eyber1 00101 him# (aplokots 2001.gada 25 septembrT).
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kriminallikuma. Trikstot kadai no STm pazimém, persona nevar tikt atzita par

noziedziga nodarijuma subjektu.

4.1.Subjekts- fiziska persona

Lielaka dala pasaules valstu kriminallikumos un kriminaltiesibu teorija par
noziedziga nodarfjuma subjektu atzist fizisku personu. A. Naumovs pamatoti
norada, ka noziedziga nodarfjuma subjektu nedrikst jaukt ar noziedzigu personibu,
jo ne katra persona var biit par subjektu, bet noziedziga personiba ir daudz plasaks
termins, un to sava pétnieciba izmanto kriminologi.

ASV kriminaltiesibu doktrina’®> par subjektu runa pla§aka nozimé, attiecinot to
uz jebkuru cilvéku neatkarigi, no ta, vai persona ir pieskaitdma vai ne un sasniegusi
noteikto vecumu. Tacu tos atbrivo no kriminalatbildibas. Ka minéts ieprieks, tad
subjektu- fizisku personu raksturo divas galvenas pazimes: 1) vecums un 2)
pieskaitamiba.

Vecums

A. Naumovs™®

ar vecumu apzimé precizas dzives koordinatas- nodzivota laika
daudzumu. Vin$ norada, ka iz8kir $adus vecuma noteikSanas kritérijus: 1) vecums
péc pases — hronologiskais vecums; 2) biologiskais vecums- funkcionalais; 3)
socialais — civilais; 4) psihologiskais- psihiskais. Vecuma noteikSana
kriminaltiesibas raksturo personas sp&ju saprast un novértét savas darbibas, tikai tad
personu var saukt pie kriminalatbildibas. Japiezimg, ka jautajuma par personas
vecumu, ar kuru iestdjas kriminalatbildiba, pasaulé nav vienotibas. Autors
1996.gada piedalijas Londona konferencé “Children who kill” un bija parsteigts, ka
Lielbritanija par smagiem noziegumiem pie kriminalatbildibas var saukt personas
no 10 gadu vecuma, bet Skotija no 8 gadu vecuma. Tomér tiesu prakse vienmeér,
izskatot §is lietas, ir vadijusies no td, vai nepilngadiga darbibas saskatamas actus
reus un mens rea, ka ari béma apzinasSanas, ka vin3 izdarfjis smagu noziegumu.
ASV pienemts uzskatit, ka personu var saukt pie kriminalatbildibas, ja ta

sasniegusi 14 gadu vecumu, tomér jautajums nav atrisinats valsts méroga, jo katrai

382
Ibid.,, ®nervep [lx. Haymos A.B. c.125

Haymos A. B. YronosHoe npaso. O6uas 4acte. YveGuuk 118 sy3os. Mocxsa:M- Hudpa, 1997 ¢ 169-171
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pavalstij ir likumdevgja tiesibas, un, kaut gan pastav prezumpcija, ka par 14 gadiem
jaunaka persona nav sp&jiga izdarit noziegumu, tomér to var noliegt pieradijumi, ka
subjekts sapratis, ko dara un ka tas, ko dara, ir nepareizi. Ka precizi norada vairaki
ASV bému tiesibu aizstavji, tad $adu kriminalas nespgjas prezumpciju parasti
ievéro pret 7 gadu vecuma bé&miem, bet gadijumos, ja noziedzigas darbibas
izdarijusi vecaki bémi, tiesa var atteikties no Sadas prezumpcijas un piemérot pret
nepilngadigo kriminalsodu.

Francija>® par nozieguma subjektu var tikt atzita gan fiziska, gan juridiska
persona. Subjekts netiek atzits par nozieguma sastava elementu, tapéc plasi pétijumi
Francijas kriminaltiesibu teorija netiek veikti, un fiziskas personas vecuma
elements, pieskaitamiba, tiek apskatita ka noziedziga nodarfjuma moralais
elements. Kaut arT Francijas Sodu likums tie$i nav noteicis vecumu, ar kuru iestajas
kriminalatbildiba, tomér likumdevgjs ir izdalijis tris subjektu vecuma grupas : 1)
nepilngadigie, kas nav sasniegusi 13 gadu vecumu. Sis grupas personam nevar
piespriest kriminalsodu; 2) personas vecuma no 13 lidz 16 gadiem. Sai grupai ari
var piemérot ta saucamo kriminalas neatbildibas (npesymnyua yeonoswoi
HeomeemcmeenHocmu) prezumpceiju un piemérot audzino$a rakstura Iidzekli.
Tomeér ir gadijumi, kad, ja nodarijuma apstakli un vainiga persona to prasa, pieméro
arT kaut kadu kriminalsodu; 3) personas vecuma no 16- 18 gadiem. Arf pret tam var
tikt piemérota kriminalas neatbildibas prezumpcija, bet tapat tas var tikt atzitas par
vainigam un notiesatas.

Vacijas Sodu likums un Italijas Sodu likums lidzigi k@ Kriminallikums par
subjektu atzist 14 gadu vecumu sasniegusu, pieskaitﬁmusaspersonu.

Japana par nozieguma subjektu atzit tikai fizisku personu. Ja nodarTfjumus
izdarfjusas personas ir no 14 Iidz 20 gadu vecumam, $adas lietas tiek skatitas
gimenes tiesds saskana ar likumu par nepilngadigiem. Kriminalrakstura sodus nevar

piemérot personam jaunakam par 16 gadiem.

84
YronosHoe npaso 3apybGexusix cTpad. O6was wacte. [loa . pea. Mpod. K. J1. Kozouxuna Mocksa: Omera
J1,2003.,c.299-306
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V. Liholaja, pé&tot kriminalatbildibas pamatus Spanija, secindjusi, ka Spinijas
KL 20. pants paredz vispargjo kriminalatbildibu no 18 gadu vecuma, bet lidz tam
personam tiek piemérota nepilngadigo atbildibas nosacTjumi.**®

Iepriek$minéta analize pierada, ka pasaulé un pat Eiropa nav vienotas pieejas
noziegumu subjektu vecumam. Teor&tiska plaksné tas, protams, nerada lielas
problémas, jo katrai valstij ir suverénas tiesibas pienemt savus kriminallikumus.
Tadu problémas ar nozieguma subjektu vecuma kritériju ka kriminalatbildibas
pamatu radisies tad, ja, pieméram, 12 gadu vecs datormilotajs no Latvijas patvaligi
ieklas kadas valsts informacijas sistéma un $aja valsti likums atlaus saukt pie
kriminalatbildibas bérnus no 11 gadu vecuma, un persona var kliit par dualas
jurisdikcijas subjektu.

Pieskaitamiba
Kriminaltiesibu teorija un praksé pieméro nozieguma subjekta pieskaitamibas
prezumpciju. Pieskaitamibu parasti nenosaka, bet gan prezumé, ka cilvéks, kas ir
sasniedzis kriminaltiesibu subjekta vecumu, izdarot noziedzigo nodarfjumu, ir
apzindjies savu darbibu raksturu, spgjis tas vadit un novertét sasniegto rezultatu.
Nepieskaitamiba jebkura gadijuma ir fiziskas personas gariga anomalija.

Kriminallikuma 13. panta 1.d. noteic, kKa, ,,.. pie kriminalatbildibas nav saucama
persona, kas nodarfjuma izdariSanas laika atradusies nepieskaitamibas stavokli, tas
ir, psihisko trauc&jumu vai garigas atpalicibas d&l nav vargjusi saprast savu darbibu
un to vadit.”

Likumdevéjs skaidri un precizi ir formulgjis tas pazimes, kas raksturo personas
nepieskaitamibu, proti, nespgja saprast savu darbibu un vadit savu uzvedibu. S.
Dando norada, ka Japana Sodu likuma 39.p. garigas nenormalibas apzimé$anai
izmanto divus terminus - saprata zudums (loss of mind) un saprata vajums
(weakness of mind). Abi §ie stavokli raksturo prata spgjas vai atbildibu.*®’ Tacu
daudzu valstu kriminaltiesibas pieskaitamibas kritériji nav definéti, kaut gan tie,

atzistot personu par gara slimu, ir pamats vina atbrivos§anai no kriminalatbildibas.

36 Liholaja V. Kriminalatbildiba Spanija un Latvija. Riga: Latvijas V&stnesis, 2003., 9. Ipp.
7
Ibid., Shigemitsu Dando p. 141
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U. Krastin§ un daudzi citi autori nepieskaitamibai izdala divus kritérijus: 1)
juridisko kritériju, kas izpauZas personas nespéja saprast savu darbibu un vadit to;
2) medicinisko jeb biologisko, ar ko saprot psihiskas slimibas un garigu

388

atpalicibu.”™ Autors uzskata, ka $aja probléma nav nepiecieSams iedzilinaties, jo
lidzigu viedokli ir izteikuSi daudzi autori, un faktiski par to, kas raksturo subjektu -
fizisku personu, nav domstarpibu. Daudz problematiskaks jautajums ir, vai

nozieguma subjekts var biit juridiska persona.

4.2. Juridiskas personas atbildiba

Tradiciondli kriminzltiesibas ar nozieguma subjektu més saprotam tikai fizisku
personu, jo tas izriet no vainas ka cilvéka subjektivas attieksmes pret nodarfjumu
principa. Sadu viedokli atbalsta lielums lielais vairakums kriminaltiesibu
specialistu.

Tomér jautajums nav tik skaidrs, jo Latvija ir ES dalibvalsts. Tas mums uzliek
noteiktas saistibas harmonizét savu likumdoSanu atbilstosi ES prasibam. 2002. un
2001. gada ir pienemti vairaki ES normativie akti, kas noteic dalibvalstim
pienakumu paredz&t juridisko personu kriminalatbildibu. Kaut gan kriminaltiesibu
teorétiki  kategoriski iebilst pret S$adu praksi, jo tradicionali Latvijas
kriminalatbildibas pamats vienmér ir bijusi vaina ka cilvéka subjektivas atticksmes
izpausme pret vina nodaﬁjumu.ssg, tomér vairaki ES normativie dokumenti uzliek
dalibvalstim par pienakumu paredzét juridisko personu atbildibu.

Ka redzams no ES Corpus Juris ievieSanas salidzino3a pé&tijuma’ % tad
pasreizg€jas ES dalibvalstis jautdgjuma par juridisko personu kriminalatbildibu var
iedalit tris grupas: 1)Francija, Irija, Niderlande, Apvienota Karaliste, Belgija, kur
likums tie$i paredz juridisko personu kriminalatbildibu; 2) Griekija un Italija, kas
neatzist $adu atbildibas veidu un uzskata, ka Sadas atbildibas paredzeSana varétu
radit konstitucionala rakstura problémas; 3) Vacija un Austrija, kas neatzist $ada

veida atbildibu. ES priekslikums Padomes ietvarlémuma COM (2002)173 final

388 Krastind U. Noziedzigs nodarTjums. RTga: TNA, 2000., 79.1pp.
283 Turpat, Krastin U., 77.1pp.

. The implementation of the Corpus Juris in the member states vol.1. Prof. M.Delmas- Marty ,Prof. J.A.E.Vervaele (eds)
Antwerpen-groningen-Oxford- Intersentia, 2000., p. 134
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(attacks against information system) par uzbrukumiem informacijas sistémam 9.
pants noteic, ka dalibvalstim juridisko personu atbildibas pamats jakonstrué ta, lai
tas lidz 2003.gada decembrim ietvertu kriminalo vai civiltiesisko atbildibu par
patvaligu piekloSanu informacijas sistémas resursiem, darba traucéSanu, kaitigu
iericu apriti, nelikumigu partverSanu un svesSas identitates izmanto$anu interneta.
Savukart ES ietvarlémuma (2001)413 JHA combating fraud and counterfeiting of
non-cash means of payment (par krapSanas un viltoSanas apkarosanu bezskaidras
naudas norékinos) 7. pants noteic, ka dalibvalstim javeic pasakumi, lai lidz
2003.gada jiinijam nodroS§inatu juridisko personu atbildibu par apzinatu maksasanas
lidzeklu viltojumu, datorkrapSanu, krapSanu, viltoSanu, izmantojot $im noliikam
speciali sagatavotas ierices. letvarlémuma 7.panta noradits ar7 juridiskds personas
atbildibas pamats, ja :1) nodarjjumu izdarfjusi persona, kam ir uznémuma
parstavibas tiesibas; 2)amatpersona pienem l€mumus juridiskas personas varda; 3)
amatpersona isteno kontroli juridiskas personas iekSieng; 4) iesaista citas personas
noziedziba nodaﬁjl.lm:'i.3 ol

(2001) 413 JHA léemuma 8.p. satur ieteicamas sankcijas pret juridiskam
personam: 1) naudas sods; 2) juridisko personu izslégSana no tiesibam sanemt
sabiedrisku atbalstu un palidzibu; 3) terminéta juridiskas personas darbibas
partrauksSana; 4) juridiskas uzraudzibas noteikSana; 5) l€émums par uznémuma
likvidaciju.

ArT Kibernoziegumu konvencijas, kurai Latvija gatavojas pievienoties, 12.pants
“Korporativa atbildiba” noteic, ka dalibvalstim javeic tadi likumdoSanas un citi
pasakumi, kas nepiecieSami juridisko personu saukSanai pie atbildibas par
konvencija paredzétiem noziegumiem, ja tie veikti juridisko personu interesés.
Minéta panta 4.punkts noteic, ka Sadai atbildibai jabiit pienemtai bez
aizspriedumiem par juridisko personu kriminalatbildibu.***

Minétas konvencijas paskaidrojosa memoranda 124.punkta izskaidrots, lai

iestatos juridisko personu atbildiba, ir nepiecieSami Cetri nosacijumi: 1) jabiit

B EJ 1149/3 2.06.2001.

2 3 :
Convention on cybercrimes.Budapest 23 X1 2001/ http://conventions.coe.int/Treaty/ EN/cadreprincipal hun (aplakots
2003.gada 11. decembrT)
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izdaritam kadam no konvencijas 2.- 10. panta- paredzétajiem noziegumiem; 2)
noziegumam ir jabut veiktam juridiskas personas interesgs; 3) noziegums (ieskaitot
atbalstiS8anu un uzkudiSanu) ir javeic augsta stavokla amatpersonai -fiziskai
personai, kas ienem juridiska persona vadoSu amatu, ka, pieméram, direktoram; 4)
personai, kas ir augsta stavokla juridiskas personas amatpersona, jadarbojas sava
pilnvarojuma ietvaros, jabiit apveltitai ar: a) pilnvaram parstavét juridisko personu,
b) tiesibam pienemt l€émumus un kontrol&t to izpildi. 125. punkts savukart
izskaidro, ka juridisko personu atbildibu var piemérot ari tad, ja noziegumu nav
izdarfjusas juridiskas personas vadoSas amatpersonas, bet arl citas personas ar
juridiskd@s personas pilnvarojumu. Saja gadijuma atbildiba var iestaties ari par
nodarfjumiem, kas raduSies amatpersonu nepietiekamas kontroles rezultata. Tomeér
eksperti norada, ka ar $adu kontroli nav jasaprot vispar&s darbinieku sazinas
lidzeklu kontroles rezims. *** Mingta dokumenta 126. punkts pielauj dalibvalstim
elastigu pieeju §T jautajuma risinaSana, noradot, ka ta var bat kriminala, civila vai
administrativa atbildiba, ieskaitot monetaras sankcijas, bet tai jabit efektigai,
sameérigai un ietvertai likuma.

Francija ir viena no valstim, kura vésturiski bija paredzéta dazu veidu juridisko
personu (asocidciju, korporiciju, universitaSu biedribu un pat pilsétu ka ipasSu
cilveku apvienibu) kriminalatbildiba. Pret juridisko personu atbildibu arT Francija
sakotn&ji bija izvirziti tie pasi argumenti, kas Latvija’ ": 1) juridiska persona
darbojas ar savu parstavju starpniecibu, ka nodarfjumam nevar bat morala
elementa, tas ir, juridiska persona nevar izdarit vainojamu noziedzigu nodarijumu;
2) personiskas atbildibas princips un atbildibas un soda individualizacijas princips;
3) treSais iebildums saistits ar juridisko personu sodiSsanu. Tomér Francijas Sodu
likums paredz juridisko personu atbildibu gan “tira veida”, gan vienlaicigi ar
juridisko personu pilnvarotam fiziskam personam (Sodu likuma 121-2.p.). Ka

norada***juridisko personu kriminalatbildibas oponenti, $eit var rasties jautajums

L Convention on cybercrime (ETS. No 185) Explanatory report// http://conventions.coe.int/| reaty/EN/cadreprincipal.im
laad?“lnkots 2003 .gada 21. decembrT)
Turpat, Krastins U.,77.1pp.

- Yronosxoe npaso 3apybexusix ctpad. O6uwas wacte. [lon - pen [pod. H.I1 Kozoukusa Mocksa: Omera

J1,2003.,c.306-314
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par ne bis in dem — nevar sodit divreiz par vienu parkapumu, tomér Francijas juristi
uzskata, ka tas, ka vienlaicigi atbild gan fiziska, gan juridiska persona, neparkipj o
principu. Francija juridisko personu atbildiba pamatojas uz diviem kritérijiem:
noziedzigam nodarfjumam ir jabiit paveiktam:1) juridiskas personas laba; 2) ar ta
vaditaja vai parstavja starpniecibu. Paveiktam juridiskas personas laba nozimée, ka
juridiska persona no attieciga nodarfjuma, piem., krapSanas interneta, gust
materialu vai cita rakstura labumu. Obligats atbildibas priekSnoteikums, ka
nodarfjums javeic vai nu juridiskas personas vaditajam vai pilnvarotai personai. Ja
nodarfjumu juridisko personu laba veic tehniskie darbinieki, apkalpojosais
personals, kas nav uzskatami par juridiskas personas pilnvarotiem parstavjiem, $ada
atbildiba neiestajas. Ka pétijuma norada autori>°°, tad Francijas tiesu praksé ir
sastopami tikai daZi spriedumi, kur juridiskds personas notiesatas par nelegala
darbaspéka izmantoSanu, par nelaimes gadijumu darba, kur cietu3ais zaudgja 100%
darba sp&ju, un par precu viltojumu. ZImigi ir tas, ka neviens no tiesas spriedumiem
nesatur motivu dalu, tikai kailu fakta konstataciju, un visos gadijumos piespriests
naudas sods. Jaatzimé, ka Francija juridiskas atbildibas institiits ir veidojies loti ilga
laika. Latvija izvélgas savu juridisko personu kriminalatbildibas modeli To
ierosinaja profesors U. Krastins. Galvena projekta biitiba: neatzit juridisko personu
par kriminaltiesibu subjektu, tacu likuma iestradat mehanismu, ka pret to var
piemérot piespiedu kriminaltiesiska rakstura lidzeklus. 2005.gada 5. maija>’’
Saeima pienéma darba grupas izstradatos priekslikumus un izdarija Kriminallikuma
sadus grozijumus:

Kriminallikuma 12.pantu izteica $ada redakcija ,,Fiziskas personas ka publisko
tiestbu juridiskas personas parstavja atbildiba”

Par noziedzigu nodarfjumu publisko tiestbu juridiskas personas lietd atbild ta fiziska persona, kura
$0 nodarijumu izdarjjusi kd attiecigas juridisk@s personas parstave vai tas uzdevuma3, vai biidama
juridiskas personas dienestd, ki ari §adas fiziskas personas lidzdalibnieks.

Juridiskam personam, kas nav publisko tiesibu juridiskas personas, var piemérot piespiedu
ietekm@sanas lidzeklus, kas noraditi $3 likuma VIII' nodala.

Kriminallikuma ieviesta jaunu nodalu “VIII' nodala ,Juridiskim personam piemérojamie
piespiedu ietekméSanas lidzekli”

3
% The implementation of the Corpus Juris in the member states vol.]. Prof. M.Delmas- Marty ,Prof.J.A.E.Vervaele (eds)
?;Iwemcn-groningenOxford- Intersentia, 2000., p. 134
7

Likums stdjas speka vienlaikus ar Kriminilprocesa likuma speki stifanos.
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70'. pants. Pamats piespiedu ietekm@Sanas lidzekla pieméro3anai juridiskai personai

(1) Par 53 likuma sevikaja dald paredz&to noziedzigo nodarfjumu izdariSanu juridiskai personai var
piemérot piespiedu ietekm&Sanas lidzekli, ja noziedzigo nodarijumu juridiskis personas interesés ir
izdarfjusi fiziskd persona, rikodamis individuali vai k@ attiecigds juridiskds personas kolegialas
institiicijas loceklis, balstoties uz tiestbam parstavét juridisko personu vai pienemt lémumus
juridiskas personas varda, vai ari Tstenojot kontroli juridiskas personas ietvaros.

(2) Juridiskas personas sodi$ana neizslédz vainojamas fiziskas personas, kd arT tas lidzdalibnieku
krimindlatbildibu.

(3) Juridiskai personai piemérojamie piespiedu ietekm&Sanas lidzekli neattiecas uz valsti,
paSvaldibam un citam publisko tiestbu juridiskam personam.

70. * pants. Juridiskai personai piem&rojamo piespiedu ietekm&3anas lidzeklu veidi

(1) Juridiskai personai, kura izdarfjusi noziedzigu nodarijumu, var noteikt vienu no §adiem
piespiedu ietekm&Sanas lidzekliem:
1) likvidacija;
2) tiesibu ierobezoSana;
3) mantas konfiskacija;
4) naudas sods;
5) kaitgjuma atlidzin@Sana.
(2) Par §a likuma seviS8kaji dala paredz&tiem kriminalparkipumiem un mazak smagiem
noziegumiem juridiskam personam pieméro naudas sodu.
(3) Par 5a likuma seviskaja dala paredz&tiem smagiem un seviski smagiem noziegumiem juridiskam
personam var piemérot likvidaciju, tiestbu ierobeZo$anu, mantas konfiskaciju vai naudas sodu.
(4) Mantas konfiskaciju juridiskim personam var piemeérot ari ka papildus piespiedu ietekmg§anas
lidzekli, ja juridiska persona nodarfjuma rezultitd guvusi mantisku labumu un tai ki pamata
piespiedu ietekm&Sanas lidzeklis ir piemgrota tiesibu ierobeZoSana vai naudas sods.
(5) Kaitgjuma atlidzina$anu juridiskdm personam var piemérot gan ka pamata, gan arf ka papildus
piespiedu ietekm&Sanas Iidzekli, ja noziedziga nodarijuma rezultita ir radits biitisks kait&jums vai
smagas sekas.

70.% pants. Likvidacija

(1) Likvidacija ir juridiskas personas, tas filiales, parstavniecibas vai struktiirvienibas darbibas
piespiedu izbeigiana.

(2) Juridiska persona, tas filiale, parstavnieciba vai struktiirvieniba ir likvidgjama tikai tajos
gadijumos, ja juridiska persona, tas filiale, parstavnieciba vai struktiirvieniba ir ipasi izveidota
noziedziga nodarfjuma vai vairaku noziedzigu nodarfjumu izdari$anai, vai ja ta ir izdarjjusi smagu
vai seviski smagu noziegumu.

(3) Likvidgjot juridisko personu, tas filiali, parstavniecibu vai struktiirvienibu, valsts TpaSuma bez
atlidzibas ir atsavindma visa tas ipaSuma eso§3 manta. Nav atsavindma ta manta, kas nepieciefama
juridisk3s personas saistibu izpildei attieciba pret darbiniekiem, valsti un kreditoriem.

70.% pants. Tiesibu ierobeZoSana

Tiesibu ierobeZo$ana ir tiestbu atnemsana uz noteiktu veidu uznéméjdarbibu, speciila
likuma paredzéto atlauju vai tiesibu atnemsSana vai aizliegums veikt noteikta veida darbibu uz laiku
no viena lidz pieciem gadiem.

70.° pants. Mantas konfiskacija
(1) Mantas konfiskacija ir juridiskds personas TpaSuma eso$as mantas pilniga vai dalgja piespiedu
bezatlidzibas atsavindsana valsts TpaSumad, kuru var piemérot k@ pamata vai ka papildus piespiedu
ietekmésanas lidzekli.

(2) Tiesa, nosakot dal&ju mantas konfiskaciju, konkrgti norada, kada manta ir konfiscg&jama.

(3) Nosakot pilnigu mantas konfiskaciju, nav konfisc&jama ta juridisk@s personas ipasuma
eso$a manta, kas ir nepiecieSama saistibu izpildei pret darbiniekiem, valsti un kreditoriem.

(4) Var konfiscet ari juridiskas personas ipaSuma esoSu mantu, kas ir nodota citai juridiskai
vai fiziskai personai.
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70.° pants. Naudas sods

(1) Naudas sods ir naudas piedzina, kas atbilsto§i noziedziga nodarjjuma smagumam un
juridiskd@s personas mantiskajam stavoklim ir nosakdma no vienas lidz desmit tikstoSiem Latvijas
Republikd noteikto minimalo méneSalgu apméra sprieduma taisiSanas bridi, norddot sprieduma §a
naudas soda summu Latvijas Republikas naudas vienibas.

(2) Naudas sods, kas uzlikts juridiskajai personai, maksijams no juridiskds personas
ITdzekliem.

(3) Ja juridiskd persona izvairds no naudas soda samaksas, tad §is piespiedu ietekm&sanas
lidzekla veids tiek izpildits piespiedu karta.

Uzskatu, ka min&ta pieeja ir viena no visveiksmigakiem risinajumiem juridiskas
personas atbildibas joma pasaulg, jo: 1) pilnigi neskar sensitivo ,vainas
individualizacijas” jautdajumu, kas 1idz §im visvairak attur daudzas valstis, tai skaita
arl vairakas ES valstis, ieviest So atbildibas formu; 2) tas formali atbilst pilnigi
visam starptautiskam konvencijam, kas paredz dalibvalstim juridisko personu
atbildibu par konkrétu noziedzigu nodarijumu, ieskaitot kibernoziegumus, veikSanu
vai atbalsti$anu; 3) projekts neparedz juridiskas atbildibas pieméro$anu tikai par
atseviskiem noziedzigiem nodarfjumiem, ka to prasija no Latvijas starptautiskas
saistibas, bet to var nepiecieSamibas gadijuma piemérot par jebkuru kriminallikuma
seviska dala ietvertu nodarfjumu, ja izmekl&Sanas laika tiek konstatéti pieradijumi

par juridiskas personas saistibu ar konkréto nodarijumu.

5. Subjektiva puse

Subjektivas puses jédziens aptver subjekta psihisko attieksmi pret sabiedriski
bistamu nodarfjumu. Juridiskaja literatiira noziedziga nodarijuma subjektiva puse
defingia ka noziedziga nodarfjuma sastava elements, kas dod priekSstatu par
ieksgjiem psihiskiem procesiem, kas rodas personas, kuras izdara noziedzigu
nodarijumu, apzind, ko raksturo konkréta vainas forma, motivs, mérkis un
emocijas.’®® Respektivi, noziedziga nodarfjuma subjektiva puse atspogulo saistibu
starp personas apzinu un gribu un vinas izdarito nodarijumu.*”® Subjektivas puses
pamatpazime ir vaina. U. Krastin§, misuprat, ir devis loti vienkarSu, bet vienlaikus

izsmelo$u vainas definiciju: ,Vaina ir personas psihiska atticksme nodoma vai

% Coserckoe yronosHoe npaso. O6uwas yacts. Mocksa- nanarensctso Mockosckoro ynusepcnteta, 1981, ,C.179,A B.
Haymos Yronosuoe npaso.O6was wacts. Yuebuux ans sysos. Mocksa- M -Hudpa,1997 ¢ 181;

Turpat, Krastin3 U., 89.1pp.
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neuzmanibas forma pret vinas izdarito prettiesisko darbibu vai bezdarbibu un ar to

saistitajam kaitigajam sekam.”*

5.1. Vaina

Bez vainas nav noziedziga nodarjjuma. Satversmes 92.panta 2. teikums
jautdgjumu par personas vainu ir izvirzijis ka cilvéktiesibu standartu: “lkviens
uzskatams par nevainigu iekams vina vaina nav pieradita ar likumu.”

Savukart Sarversmes 82. pants noteic: ,,Tiesu Latvija sprieZ rajona (pilsétas)
tiesas, apgabaltiesas un Augstaka tiesa, bet kara vai iznémuma stavokla gadijuma -
ari kara tiesas”.Tatad nevienu nevar nosaukt par vainigu, kamér to par tadu nav
atzinusi tiesa. Lidzigs viedoklis tiek atbalstits visas demokratiskas valstis, ta¢u lidz
ar to rodas jautajums, vai vaina ka elements ir obligata noziedziga nodarijuma
sastava pazime.

Vaina ir viena no noziedziga nodarjjuma sastdva obligatajam pazimém. P.
Lejins definé vainu ka tadas norises individa psihé, kuru dél més So individu
uzskatam par atbildigu par vina uzvedibu.*”' Lidzigu viedokli pauz S. Dando*®, ka
vaina nav tikai tirs personas antisociala rakstura atspogulojums, bet drizak viena no
personibas realizacijas vai funkciongsanas formam. Sim viedoklim var piekrist, jo
vainai nenoliedzami ir jabht saistitai ar kaut kadu noziedziga nodarijuma
realizaciju, bet persona nevar tikt atzita pat vainigu tikai tapéc, ka tas raksturs ir
antisocials. Vaina vienmér izpaudisies noteiktas bistamas darbibas vai bezdarbiba,
tapec tai nav tieSas saistibas ar personas antisocialo raksturojumu. Lidzigu viedokli
pauz kriminaltiesibu teorétiki visa pasaulg, jo ar vainu var apzimét individualas
personas kriminali sodamas darbibas vai bezdarbibas novértéjumu. Tapéc vairakas
valstis vaina netiek uzskatita par noziedziga nodarjjuma sastava elementu, jo arl
Rietumu tiesibu teorija plasi izmantotais termins mens rea lielaku uzmanibu pievers
nodoma izpétei. Ka norada G. Sulivans, mens rea bieZi tiek tulkots ka vainojama

= = . - - 4 - .
prata stavoklis, kas satur nodarfjuma vainas elementu. % Praksé tam ir maza

400
Turpat, Krastind U., 90.1pp.
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nozime. Lai prokurors pieraditu apsiidzibu, vinam pietiek pieradit, ka
noziedzniekam bija vainojams prata stavoklis pret kriminali sodamo darbibu vai
bezdarbibu, respektivi, japierada personas nodoms, bet vainu noteiks tiesa. ASV
tiesibu teorétiki, defingjot vainu, to saista ar personas, kas izdara noziedzigu
nodarijumu, psihisko stavokli. Tomér autoru domas dalas, ka defin&t So subjektivo
stavokli, jo vieni uzskata, ka vaina jasaista ar spgju izprast, citi par nodomu un
izpratni, treSie par izpratni un vél&$anos, ceturtie par nosodamu psihisku stavokli;
piektie par - jebkuru psihisku stavokli u.c.**® Vacijas kriminaltiestbu doktrina ar
vainu definé izpilditaja iekS&o stavokli pret savu nodarfjumu, ko raksturo
parmetums. Iz8kir divas vainas formas- nodomu un neuzmanibu. Tacu Vacijas Soda
likums nesatur vainas formu raksturojumu. Lidziga pieeja ir arf citas Rietumeiropas
valstu kriminaltiestbu doktrinas. Tacu, analizgjot iepriekSminéto praksi, jaatzist, ka
juridiskaja literatiira ir plasi izplatita definicija, ka vaina ir personas psihiska
atticksme nodoma vai neuzmanibas forma pret vinas izdarito prettiesisko darbibu
vai bezdarbibu un ar to saistitam kaitigam sekam.*”® Tagu, kaut ari vainu lielaka
dala pasaules valstu definé ka personas psihiskas darbibas rezultatu, vienmér
jaatceras, ka vainas konstatacija liela méra ir atkariga no tiesneSa subjektiva
viedokla, ko vin§ veido, pamatojoties uz konkrétaja kriminallieta savaktajiem
pieradijumiem. Tacu svarigi ir tas, ka tiesnesim ir pienakums konstatét objektivi
pastavoSo personas vainu konkréta nodarijuma. Tapéc Latvijas tiesibu doktrina
vaina ir obligdta noziedziga nodarijjuma sastava pazime, kas izpauZas nodoma vai

neuzmanibas forma.

5.2. Nodoms
Kriminallikuma 9. pants noteic, ka ,,.. noziedzigais nodarijums atzistams par
izdaritu ar nodomu (ti8i), ja persona, kas to izdarijusi, ir paredzgjusi nodarijuma
sekas un vélgjusies tas (tieSss nodoms) vai, kaut ari §is sekas nav vélgjusies, tomér

apzinati pielavusi to iestasanos (netie§s nodoms).”
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Ka norada G. Sullivans, tad nozieguma lieta centralais un parasti svarigakais
jautdjums ir par to, vai izpilditaja noziegums ir ti$s. Parasti nav nepiecieSams siki
izstradat nodoma definiciju, lai nolemtu, vai actus reus ir tiSs. Tomér vins ierosina
nodoma konstatéSana izmantot $adas vadlinijas: 1) parasti iecerétais actus reus ir
paraugs nodoma izpratnei; 2)atzits, ka actus reus bija patiesiba noteiktas izpilditaja
darbibas sekas. **® Lidzigu viedokli pau ari citi autori, pieméram, V. La Fave
(Wayne R. LaFave), aprakstot tradicionalo nodoma saturu, norada, ka noziegums ir
jadefiné ta, ka noziedzniekam, kas atzistams par vainigu ta izdariSana, tisi jabit
iesaistitam konkréta uzvediba.*’’ Ar uzvedibu V. La Fave saprot: 1) tieSi
kriminallikuma aprakstitu un aizliegtu darbibu vai bezdarbibu; 2) prata stavokli, kas
pavada darbibu vai bezdarbibu; 3) konkréta nozieguma nodarijjuma dispozicija ir
jauzraksta ta, lai ta aptvertu aizliegto darbibu vai bezdarbibu un kads prata stavoklis
nepiecieSams nozieguma izdari$anai.*”®

S. Dando norada, ka Japanas Kriminallikuma 38 (1)*”” pants noteic, ka darbiba
nav sodama, ja ta izdarita bez kriminala nodoma. Pirmkart, §1 panta nozime ir
paradit, ka tie$i nodoms ir svarigs nozieguma sastava elements. Otrkart, noziegums
nav izdarits ar nodomu, ja nav konstatéti nodoma pavadosie rekviziti, Iidz ar to vins
secina, ka minétais pants noteic, ka noziegums ir izdarits ar nodomu tad, ja pastav
vainas nepiecie§amie satura elementi un priek$noteikumi.*'’

Autoraprat, loti precizi un kodoligi nodomu defingjis S. Dando noradot, ka”..
nodoms ir izpilditaja savas personigas atticksmes skaidra izpausme, pretgji
kriminallikuma normam”. P. Lejin$ nodomu defing, ki ,,..savas gribas apzinasanos
un seku paredzesanu™''. leslédzot jédziena tikai divas pazimes, gribu un sekas, 31
definicija  aptver tikai dalu no noziedziga nodoma konstatéSanas
priek$noteikumiem, jo arpus 3is definicijas paliek pazime, ka izpilditajs vélas

izdarit tie$i ar kriminallikumu aizliegtu darbibu, kaut gan teorija pastav arl

4051bid.. Sinester A.P., SullivanG.R. p. 114
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viedoklis*"?, ka §is apstaklis nav noteicoSais motiva konstatéSana. Tas izriet no
principa, ka likuma nezinaSana neatbrivo no atbildibas. Tomér, ka redzams talak
tekstd, ne vienmér §1 formula var tikt piemérota.

G.Sulivans uzskata, ka nodoms ir kaut kas atkirigs no motiva vai vélésanas. St
atSkiriba starp véléSanos un nodomu izpauZas taja apstakli, ka nereti cilvéki vélas
kaut ko tadu, ko nekad nevarés sasniegt. Sadam viedoklim var piekrist, jo nodoms
materializ&jas tikai ar bridi, kad konkréta persona, zinot, ka vina uzvediba ir
pretruna ar kriminaltiesibu normam, realiz€ savu nodomu attieciba pret konkrétu
objektu un vélas konkrétu negativu seku iestaS8anos. Noziedzigu nodarfjumu, kas
izdarits ar tieSu nodomu, nosaka noteikts motivs, kas vienmér radies pirms ta, jo
nodoms rodas un nostiprinas motiva ietekmé, un motivs virza personas gribu uz
noziedziga rezultata sasniegganu.**Tadgjadi japiekrit, ka motivs ietekm& nodoma
radanos, tas aktivi virza personas uzvedibu uz konkréta mérka sasniegSanu. A.
Naumovs norada, ka, runajot par motivu, to var attiecinat ari uz nodarijjumiem aiz
neuzmanibas. Tomé&r vin$ pamatoti nordda, ka tad ir jaruna par divu veidu
motiviem: 1) tiSos noziedzigos nodarfjumos, sniedz raksturojumu, kapéc
noziedznieks ir izdarijis to vai citu noziedzibu nodarfjumu, kas rada noteiktas
kaitigas sekas: 2) noziedzigos nodarfjumos aiz neuzmanibas motivs raksturo, kadu
apstakju dél persona ta rikojas, ka vina uzvediba radija sabiedriski bistamas sekas,
kuru iestasanos vin$ nevélgjas.*"* Tiesu praksé nereti motiva noteik3ana ir obligata
kvalific€josa pazime.

Piemérs. Kriminallikums neparedz atbildibu par kustamas mantas patvaligu lietosanu. Tiesu praksé
ir daudz gadijumu, kad personai inkriminéts, ka vina ti8i, mantkarigu motivu vadita, ir nolaupijusi A
piedero$o automasinu. Tacu patiesiba persona bija iereibusi, iesédas viend automa$ina un aizbrauca
ar to uz savu dzives vietu, kur atstija. Rezultata tai inkriminéts KL 175. panta attiecigaja dala
paredzétais nodarijjums. Tacu lai notiesitu personu par sve$as mantas nolaupiSanu, nepiecieSams
pieradit, ka persona rikojusies, mantkarigu motivu vadita. Rezultata Sobrid tiesu praksg §is jautdjums
tick lemts dazadi. Vienas tiesas uzskata, ka td ir zadziba, citas parkvalificé péc KL 279. panta ka

patvaribu, bet ir gadijumi, kad tiesas 5is darbibas attaisno, jo vainojamds personai nav bijis
mantkarigs motivs.

Vardu savienojums “pretgji kriminaltiesibu normam” ietver arl nodoma

paplasinato jédzienu, ko devis U. Krastin§. Vin§ norada, ka”.. noziedzigs
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nodarijums izdarits ar nodomu (ti8i), ja persona, kas to izdarijusi, ir apzinajusies
savas darbibas vai bezdarbibas bistamo raksturu, paredz€jusi bistamas sekas un
velgjusies vai apzinati pielavusi $o seku iestasanos™'®. Lidziga pieeja ir arT Kinas
(KK 14.p.), Polijas (KK 9.p.), Krievijas Federacijas (KK 25p.) tiesibu praksé. P.
Lejins §is sekas klasificé: 1) neizbégamas- sekds, kas neizb&gami iestajas. Piem.,
persona patvaligi piekliist datorsistémai, sagraujot informacijas sistému aizsardzibu,
tatad noziedziga nodarijuma izpilditajs neizb&gami biis sabojajis informacijas
sistémas resursus; 2) ticamas sekas- p&c prakses lielakaja dala gadijumu iestajas.
Ticamiba tam, ka izpilditajs, patvaligi piekliistot bankas informacijas sistémai,
nenolaupis informaciju, ir maz ticama. Tapéc jau likumdevgjs ir novértgjis un
ieklavis Kriminallikuma 241. panta 1.d., ka ticamas sekas, kas raditu iesp&ju
nepiederigai personai iepazities ar sistéma ievietotu informaciju, kas nenoliedzami
lielakoties, $adu nodarfjumu veicot, arT iestdjas. 3) iespgjamas sekas — pa lielakai
dalai sekas neiestajas, bet nav izslégts, ka tas var iestaties. Pieméram, N izgatavo
datortarpu un palaiZ to interneta. Vin$ neparedz konkrétu seku iestaSanos, bet
iespgjams, ka T tarpa darbiba var sabojat arT datorsistémas, bet var ar nesabojat.

P. Lejin$ norada, ka izpilditajam japaredz un jaatbild par neizbégamam un
ticamam sekam, bet iespéjamas sekas nav japaredz un par tam nav jaatbild. Sadam
viedoklim nevar piekrist. SeviSki rundjot par noziedzigu nodarijumu, kas izdarits ar
netieSu nodomu, likumdevéjs jau ir paredzgjis personas atbildibu par iespgjamam,
pielaujamam sekam.

Kibernoziegumu joma nereti uzbrukumi informacijas sisttmam tiek veikti ari
bez konkré&ta mérka nodarit sistémai kait&jumu. Iespgjams, ka $adas negativas sekas
péc 10- 15 dienam var rasties Sauda Arabija vai Australija u.c. Tapéc
Kriminallikuma 244. panta dispozicija paredz, ka noziegums ir pabeigts taja bridi,
kad N ir radijis un izplatijis tadu kaitigu riku, kura mérkis ir negativi ietekmét citai
personai piederosas datorsistémas resursus.

Rietumvalstu kriminaltiesibu teorétiki uzskata, ka konkrétas personas apzinata

darbiba ir atzistama par izdaritu tisi (ar nodomu), ja to pamato vairaki elementi. Sie
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elementi Rietumu tiesibu teorija nosaukti par materialiem elementiem®'®. S. Dando
Sos elementus raksturo: 1) pirms nodoms ir noticis, izpilditajam jazina nozieguma
elementiem atbilstoSie objektivie fakti. Pie $adiem faktiem pieskaita So darbibu
subjektu, objektu un ar tiem saistitos apstaklus, sekas un c&lonus un sakaribas starp
tiem; 2) ja izpilditajam visi Sie apstakli nav zinami, tad nevar runat par to, ka
nodarfjums izdarits ar nodomu. Tatad pie Sadiem apstakliem var pieskaitit darbibu
vai bezdarbibu bistamo raksturu, bistamas sekas, c€lonsakaribas. Dazi Rietumvalstu
tiestbu teor&tiki uzskata, ka nodomu raksturo ari tas, ka izpilditajam ir jazina, ka
vina uzvediba ir saistita ar kriminaltiesisku aizliegumum, tomeér diezin vai §ada
pazime var tikt identificéta ar nodomu, jo personu tatu nevar atbrivot no
kriminalatbildibas tapéc, ka vin§ nezindja par $adu kriminaltiesisku uzvedibas
aizliegumu un soda piedraud&umu. Tomer teorija un praksé, pasi tad, ja runa par
nodarfjjumiem, kuru sekas var iestaties citas valsts teritorija, ar $is pazimes
interpretaciju var rasties nopietnas problémas, jo nevienai personai tacu nav jazina
visas pasaules valstu likumi. Tadgjadi atzistot to, ka ,,.. kriminallieta nav japierada,
ka izpilditajs zinajis, tie$i kadu normu tas parkapis”*'®, mes faktiski jebkuru
interneta lietotaju varam padarit par potencialu noziedznieku.

Neapsaubami, ka likumu nezinaSana nacionala jurisdikcija nevienu no atbildibas
nevar atbrivot, taCu autors apSauba S§is tézes pamatotibu parrobezu tiesibu
konteksta. Protams, lidzigi ka Rietumvalstu tiesibu doktrind izpilditadja nodoma
noteik$ana praksé nem véra ne tikai objektivos ar nodarijumu saistitos apstaklus,
bet ari izpilditdja personibas subjektivas ipaSibas, pieméram, vina profesionalas
zinasanas, dzives pieredzi, vecumu u.c. Ja profesionals datorspecialists izgatavo
kaitigu riku, kura mérkis var biit tikai datorsistému aizsardzibas sistému apieSana
vai sagrauSana un sisttmu informacijas resursu ietekméSana, tad, izvertgjot
nodarijumu, tiesa, vert&jot vina personibu, nems véra to nosakot sodu, jo $T persona

nevar aizbildinaties ar to, ka vina nezinaja, kddas sekas var iestaties. Tacu cita

4 y ;
lﬁlbid_, Shigemitsu Dando p.151; Substantive criminal law Wayne R.La Fave Part.2 General principles Chapter 5. Mental

states // Westlaw 2003 ; Sinester A.P. ; Ibid., Sullivan G.R,, pp. 115-117

417 . W
1 Substantive Criminal Law by Wayne R. LaFave Part |. Introduction; Sources and Limitations Chapter 1. Introduction
And General Considerations// Westlaw 2003

4
1 Krastins U. Noziedzlgs nodarfjums. Riga: TNA, 2000., 96 Ipp.
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situdcija ir tad, ja persona neprasmigi izmanto pilnigi likumigas programmas Word
opiciju “Macros” un ta rada makrovirusu, kas ietekmé sistémas resursus un tapat
var nodarit kait§jumu. Tadgjadi kriminallietas, kas saistitas ar nodarjjumiem pret
informacijas sistému droSibu, jautdgjums par nodarijuma motivu ir daudz sarezgitaks
par motivu tradicionalos nodarfjumos. Tomér, izvert§jot Rietumvalstu tiesibu
teoriju un praksi un Latvijas tiesibu praksi noziedziga motiva satura novertéjuma,
butisku atskiribu nav. Ka jau iepriek§ minéts, tad teorija un praksé izskir tieSo un

netieSo nodomu.

Tiess nodoms (dolus directus)
Likumdevéjs KL 9. panta ir ieklavis noziedziga nodarfjuma izdariSanas ar
nodomu (ti8i) jédzienu, kur tieSais nodoms saistits ar noziedziga nodarijuma
izpilditaja seku paredz&jumu un vEléSanos, lai tas iestatos. Tas ir sekas, ko P. Lejins

defingjis ka neizbégamas un tisi gribétas.*'® Tomer, ka pareizi norada U. Krasting**’

un daudzi citi autori'm, tad tieSu nodomu vienmér raksturos $adas pazimes: 1)
uzvediba (darbiba vai bezdarbiba) izpauzas tada veida, ka persona, to darot, pilnigi
apzinas tas kaitigumu: 2) ta precizi paredz 51s uzvedibas rezultita kaitigas sekas: 3)
obligati vélas, lai §is sekas iestatos. Ja kadas no §Tm pazimém triikst, tad nav ari
pamata runat par tieSu nodomu. Tad&jadi nodoma veids ir tiesi atkarigs no gribas
momenta, proti, vai izpilditajs tieSi paredzgjis kaitigo seku iestaSanos un vélgjies

tas, vai paredzgjis $is sekas, bet nav tas velgjies, tomer pielavis to iestasanos.

Netiesais nodoms (dolus eventualis)

KL 9. pants paredz, ka nodarjjums izdarits ar netieSu nodomu tad, ja persona,
kas izdarjusi noziedzigu nodarijumu, ir paredzgjusi nodarfjuma sekas, bet, kaut ari
nav vélgjusies, tomér apzinati pielavusi to iestasanos. Tad&jadi netieSu nodomu
raksturo: 1)personas apzinata darbiba; 2) apzina, ka veikta darbiba vai bezdarbiba ir
kaitiga; 3) nav tieSi vélgjusies seku iestaSanos, tomér neko nav darfjusi, lai tas

noverstu, respektivi, apzinati pielavusi, ka $adas sekas var iestaties.

419 i
Turpat, Docents Lejind P., 73. Ipp.

42
; Krasting U, Noziedzigs nodarTjums. Riga: TNA, 2000., 96 Ipp.

1
CoseTckoe yronosHoe npaso. O6as 9acte. Mocksa: nanarensctso Mockosckoro yuusepcurera, 1981 ¢.175; Haymos

A B. Yronosunoe npaso.O6uas yacts. YueGuux ans syson. Mocksa: HH®PA,1997 ¢ 185; Berpos HH. Yronosxoe
npaso. Obwas yacte.Moksa: FOuuTH, 1999, c. 189
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Piemérs. Kuldigas rajona tiesa atzina G par vainigu un sodija par slepkavibu, kas izdarita ar netiesu
nodomu. G . ieradas pie P. Starp viniem radas strids, un P. sdka lamat G. G., lai vinu nomierinatu, ar
pirkstiem san€ma aiz kakla un iegriida gulta. Kad P. turpindja lamaties, vins ar pirkstiem saZnaudza
tas kaklu un miega artériju, un P. apklusa. Rezulta P. mira no mehaniskas asfiksijas. G. nevélgjas P.
navi, tacu azpzinﬁti, zinot, ka P. ir problémas ar astmu, Zpaudza vipu un pielava P. naves
iestasanos. "

Nodoma noteikSanai ir ne tikai svariga praktiska nozime noziedzigu nodarjjumu
kvalifikacija, bet ta ir saistita ari ar noziedziga nodarfjuma stadiju izvertésanu. Ja
persona izdara noziegumu ar tieSu nodomu, vina tam gatavojas. SagatavoSanas
stadija ta veic noteiktas darbibas, lai sasniegtu noziedzigo rezultatu, piem.,
iegadajas nepiecieSamo instrumentariju, apgiist nepiecieSamas zinaSanas, izpéta
vidi un rada citus labvéligus apstaklus noziedziga meérka sasniegSanai. Tikai
rikojoties ar tieSu nodomu, vainojama persona var ti§i veikt apzinatu darbibu
(bezdarbibu), bet nesasniegt ceréto rezultatu no savas gribas neatkarigu iemeslu dél,
tadgjadi 1zdara noziedziga nodarfjuma méginajumu. SagatavoSanos noziegumam un
nozieguma méginajumu likumdevEjs nosaucis par nepabeigtu noziedzigu
nodarfjumu. IepriekSmingtais pierada to, ka noziedzigos nodarijumos, kas izdariti ar
netieSu nodomu, nevar buit nepabeigts noziegums, jo §ados gadijumos vainojama
persona vienmér ir atbildiga par faktiski izraisitam sekam, kas paredz&tas

Kriminallikuma seviska dala.

5.3. Vainas interpretacijas problémas
noziedzigos nodarijumos pret informacijas sistému drosibu

Lielaka dala pasaules valstu, kur kriminallikumos ieklauti noziedzigi nodarfjumi
pret informacijas sistému drosibu, paredz atbildibu tikai par ti§am darbibam*?, jo,
ka uzsver vairaki tiesibu teorétiki un praktiki, tas izriet no minéto noziedzigo
nodarjjumu dispozicijas apraksta. Noziedzigos nodarfjumus, kas vérsti pret
informacijas sisttmu drosibu, var izdarit tikai tiSi ka ar tieSu, ta ari ar netieSu
nodomu.

Ta, pieméram, Kibemoziegumu konvencijas paskaidrojo§a memoranda

39.punkta ipaSi uzsvérts, ka visiem Konvencija ietvertajiem noziedzigajiem

422 "
2003.gada 25. novembra Spriedums A.G. apsidziba p&c Krimindllikuma 116. panta un 175.panta 2.dalas.Kuldigas rajona
Li;!ias Kriminallieta Nr. 1250011203 ;KL19-246/03,

Hosoe yronosHoe npaso Poceuu. Yuebioe nocoGue. Ocobennan yacts. IToa pea. H.® Kysunenuosoii. Mocksa:3epkano
TEMC, 1996.c. 274
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nodarjjumiem jabut tiSiem. Tomér ieverojot to, ka starp dalibvalstim ir atSkiriga
nostdgja termina “tiSi” interpretacija, ta piemé&roSana ir deleggjama katrai
dalibvalstij.*** Kibernoziegumu eksperti kategoriski noraidija jebkuru iesp&ju par
kibernoziegumiem vai noziegumiem pret informacijas sistému droSibu atzit
nodarfjumus aiz neuzmanibas. Sis argumentam ir loti racionals pamatojums, jo
Konvencijas 15. pants noteic, ka dalibvalstim Konvencija aprakstito noziedzigo
nodarfjumu identifikacija un proceduru izpildé ir janodroS§ina garantijas un
nosacijumi, kas pasargas personas no parmérigas valsts varas piemérosanas.

Ka zemakais garantiju un nosacijumu slieksnis ming&ti starptautiskie
cilvektiesibu aizsardzibas instrumenti, pieméram, 1950.gada Eiropas Cilvéktiesibu
un pamatbrivibu aizsardzibas konvencija, 1969.gada Amerikas Cilvektiesibu
konvencija, 1981.gada Afrikas Cilvektiesibu un pilsonu tiesibu harta u.c. Tas
nozimé, ka valsts var noteikt ierobeZojumus tikai tad, ja to prasa sabiedribas
intereses un apdraud&ta interese ir daudz svarigaka par konkrétas personas tiesibu
lerobeZojumu.

Izstradat visparobligatus noteikumus par pieklaSanu datorprogrammam un
informacijas sistému drosibu, kd paredz Kriminallikuma Parejas noteikumu 3.
pants, nozimétu rupji parkapt Eiropas Cilvektiesibu un pamatbrivibu aizsardzibas
konvenciju, jo neviena valsts pasaulé nav spgjiga izstradat tadus informacijas
sisttmu drosibas noteikumus, lai to pieméroSanas gadijuma lidz minimumam
samazinatu apdraud&jumus visam valsti eso$am informacijas sisttmam. Ja més
pielaujam neuzmanibu ka vainas formu noziedzigos nodarijumos pret informacijas
sisttmu drosibu, tad ar to paSu faktiski padaram par potencidliem noziedznieku
jebkuru personu, kam pieder informacijas sistémas un kas atbild par to drosibu. Tas
ir bistams solis un var radit neparedzamas sekas.

Pieméram, komentgjot KF KK 272. un 274. pantu, dazi autori uzskata, ka
atbildibai par pieklaSanu informacijai un informacijas sabojasanu ir jaiestajas
neatkarigi no veida, ka sekas radusas, tai skaita ari tad, ja datorinformacijas

iznicina$ana vai bojaSana notikusi no atbildigas personas gribas neatkarigu apstaklu

424
ConfCT(2001) Exp.Mem. Explanatory report to the Convention on cybercrime. Strasbourg 12 November 2001
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del, piem&ram, argjo faktoru, siltuma, magné&tisko vilnu, mehanisko triecienu
rezultata, jo informacijas ipaSniekam ir janodroSina informacijas aizsardzibas
rezims, tai skaita nosakot datorsisttmu izmantoSanas noteikumus, aizsardzibu no
prettiesiskam darbibam, kas ierobeZo nesankcion&tu piekluvi informacijas
resursiem, izveido nelikumigas pieejas novertesanu.**> Tomer veselais saprats ir
uzvargjis, un lielaka dala specialistu, kas péta Sos jautajumus, §adu viedokli atzist

= 4
par klidainu. %

? Yronoexoe npaso. Yacts obwan. Yacts ocobennan. Yuebnux. [Ton. Pen JIIL Iayxmana, JLM. Konoaxuna,C B.
Lvlaxcumoaa, Mocksa- Opucnpyaenua. 1999, c. 656

Komentapsiil k yronosromy koaexcy Pocuiickof denepaunn. OcoGennan yacts. [log. pea. [enepansnoro npoxypopa
Poccwiickoi ®enepaunn KO H. CxypaTtosa u [peacenarens BepxosHoro cyna Poceuiickoii ®enepaunn B M. JleGenera
Mocksa- nigatensckas rpynna Hudpa - M- Hopma, 1996, ¢ 413; [bid., Bonesons A", c. 66; Komentapeiii & yronosHomy
xonexcy Pocuiickoil henepaunn. Hananue 3-e namenennoe w nonomkensoe. Tloa. pen. lewepansHoro npokypopa
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6. Kriminallikuma ietverto noziedzigo nodarijumu pret informacijas
sistému drosibu (turpmak — ISD) (241- 245. pants) salidzino3a analize

6.1. Noziedziga nodarijuma ,,Patvaliga piekliSana datorsistemai” (I1dz 01.06.2005.)
un ,,Patvaliga piekluve automatiz&tai datu apstrades sist€mai’™ (28.04.2005.)
(241.pants) kriminaltiesiskais raksturojums.

Panta Redakeija lidz 2005. gada 1. 2005. gada 28. aprila redakcija
nosaukums jinijam
241. pants Patvaliga piekliSana Patvaliga pieklifana automatizétai datu apstrades
datorsisteémai sistémai
1. dala Par patvaligu piekliSanu | Par patvaligu (bez attiecigas atlaujas vai izmantojot citai
automatiz&tai datorsistémai, ja ar | personai pieskirtas tiesibas) pieklGSanu automatizétai datu
to nepiederigai personai radita | apstrades sistémai vai tas dalai, ja tas saistits ar datu
lesp&a iepazities ar sistéma | apstrades sistémas aizsardzibas lidzeklu parvargSanu un ja ar
ievietoto informaciju,- to radits batisks kait&jums,-
soda ar arestu vai ar naudas sodu | soda ar brivibas atnemsSanu uz tris gadiem vai ar piespiedu
lidz astondesmit minimélajam | darbu vai ar naudas sodu Iidz piecdesmit minimalim
ménesalgam méneSalgam.
2. dala Par tadam pa$am darbibam, ja tas | Par tam pa$am darbibam, ja tas izdaritas mantkariga nolika
saistitas ar datortehnikas | vai izraisfjuias smagas sekas,-
programmatiiras aizsardzibas
lidzeklu parvar&Sanu vai ar | o4, ar brivibas amemsanu uz laiku lidz pieciem gadiem vai
pieslZgianos sakaru linijam,- ar arestu, vai ar piespiedu darbu, vai ar naudas sodu lidz
simts minimalajim ménesalgam, konfisc&ot mantu vai bez
soda ar brivibas atnemSanu uz | mantas konfiskacijas.
laiku lidz vienam gadam vai ar
naudas sodu lidz simts piecdesmit
minimalajam ménesalgam.
3. dala X Par §7 panta pirma dala paredzétam darbibam, ja tas vérstas
pret valsts informacijas sistémam,-
Soda ar brivibas atnemsSanu Iidz astoniem gadiem vai ar
naudas sodu Iidz simts astondesmit minimélajam
ménesalgam.
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Noziedziga nodarijuma objekta noteikSanas problémas
Noziedzigiem nodarijumiem pret ISD ir vienots noziedziga nodarijuma objekts,
proti, ta ir vérSanas pret personu tiesibu biit droSiem par sev piederoSo datorsistému
un ISD. Profesore V. Liholaja uzskata, ka visos nodarfjumos pret ISD, tai skaita arT
Kriminallikuma 241. panta paredzétajam nodarijjumam, tieSais noziedziga
nodarfjuma objekts ir verSanas pret visam ISD pazimém, tas ir integritati,

konfidencialitati un pieejamibu.*?’

Kriminaltiesibu specialistu vidi par 3o
jautdjumu nav vienota viedokla, pieméram, V. Krilovs uzskata, ka nelikumiga
piekluve datorinformacijai (KF KK 272.p.) ir vérSanas pret ISD pazimi
konfidencialitati*?®, bet A. Pasins, ka apdraudéta interese ir ipasnieka un treso
personu tiesibas uz informaciju.”’ A. Volevodzs uzskata, ka patvaligas piekluves
objekts ir tiesiskas attiecibas saistiba ar informacijas valdijumu, lietoSanu un
izmantosanu.*’

Rietumvalstu tiesibu pétnieku darbos §T probléma netiek akcentéta, tacu,

vadoties no ANO Pétijuma par informicijas nedrosibu®*’’

, Pasaules Zinatnieku
Federacijas pastavigi darbojoSas grupas informacijas drosibas parraudzibai (World
federation of scientists Permanent monitoring panel on information security)
rekomendacijam** un citiem starptautiskiem dokumentiem var secinat, ka KL 241.
panta “Patvaliga piekliSana datorsistémai” (lidz 01.06.2005.) un patvaliga
piekliSana automatizétai datu apstrades sisteémai” (28.04. 2005.) apdraudéta
interese ir personas tiesiba sev piederosa informacijas sistéma noteikt kartibu, ka
sistémas lietotdji var izmantot sistémas resursus. Respektivi, ta ir vérSanas pret

sistémas ipasnieka vai vina pilnvarotas personas noteikto kartibu likumigam

= Krasting U., Liholaja V., Niedre A. Kriminallikuma zinatniski- praktiskais komentirs (3) Sevika dala, profesora U.
Krastina redakeiji. - Riga “AFS”, 2003., 226.1pp.
2
8 YronosHoe npaso. Yacts obias. Hacts ocobennan. Yuebunk. [lon. Pen JIJ Mayxmana, JIM. Konoaxuua,C.B.
Maxcumosa. Mocksa- IOpucnpyaenus. 1999., ¢.665
KomenTapsiii x yronosromy kozaexcy Pocufickoii denepaunu. Hananue 3-e uamenensoe » tononsensoe, Moa. pen,

lenepansroro npokypopa Poceuiickoil ®eaepauun 10.H. Cxyparosa u [lpeacenarens Bepxossoro cyna Poccuiickoli
%encpaunﬂ B.M. Jlebenesa, Mocksa- nanarensckas rpynna Huadpa - M- Hopma, 2000, ¢.696

Bonesoas A I' [TpotusozneficTeie KoMNIOTepHBIM NpecTynneHHsM. [IpaBoBbie 0CHOBBI MEXAYHAPOAHOTO
cotpyasusectsa. Mocksa-HOpnuruudopm, 2002 ¢ 62

Gelbstein E.,Kamal A. Information insecurity. A survival guide to the uncharted territories of cyber- threats and cyber
:ecurity. New-York- United Nation ICT task force and UNITAR , 2002., p. 16;

Towards a universal order of cyberspace: managing threats from cybercrime to cyberwar. Report&
recommendations.[b.i] August 2003 p.17-20
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lietotdgjam vai ISD pazimi pieejamibu. Tadgjadi viedoklis, ka visi noziedzigi
nodarijumi pret ISD vérSas pret visam ISD pazimé&m vienlaicigi, no tiesibu teorijas
viedokla ir kludains, jo katra no ISD pazimém satur noteiktu specifisku
apak§pazimju kopumu, kas to raksturo ka specifisku interesi. Tomér ka jau jebkuras
intereses tas ir savstarpgji saistitas, jo nav iesp&ams bez pieejamibas nodro$inat
integritati un konfidencialitati. Tacu autors uzskata, ka KL 241. panta noziedziga
nodarfjuma objekts ir personas tiesibu apdraud&ums realizét sev vélamas

pieejamibas tiesibas sistéma esoiem resursiem.

Noziedziga nodarijuma prieksmets

KL 241. panta ieprieksgja redakcija “Patvaliga pieklusana datorsistémai” par
nodarfjuma priekSmetu atzina automatizétu datorsistému. Datorsist€éma parasti
sastdiv no dazadam iericém, kas tradicionali sastav no procesora vai centrald
procesora bloka un periférijas jeb paligiericém. ,Periférijas “nozimé ierices, kas
nodroSina specialu funkciju izpildi mijiedarbiba ar centralo procesora bloku, ka,
pieméram, kompaktdisku ierakstitaju, drukas ierici, ekranu u. ¢. Kibernoziegumu
konvencijas 1. panta a. apakspunkta datorsisttma definéta ka ,,.. jebkura ierice vai
savstarpéji savienotu vai saistitu ieriCu grupa, kuras uzdevums ir programmas
vadiba veikt automatisko datu apstrades 1:)r0(:esu."433

Autors uzskatija, ka KL 241. panta defingtais priekSmets ,automatizéta
datorsisttma” neatbilda miisdienu prasibam. Tas nevajadzigi radija automatisko
datu apstrades sistému sadalfjumu datorsisttmas un citu komunikaciju
funkciong&Sanu nodro$ino$as sistémas. Jautajums nav tikai tehniska rakstura. Tam ir
ari juridiska nozime, jo ar ko atSkiras patvaliga piekluve datorsistémai no piekluves
digitalai telekomunikaciju sistémai vai piekluves iek$&am datu parraides tiklam,
tikai ar to, ka minétos priekSmetus neietver Kriminallikuma 241. panta (Iidz 01.06.
2005.) paredzétais noziedziga nodarjjuma priekSmets. Ta bija maksligi radita
likumdevgja probléma. Krimindltiesibas analogijas piemérosana nav pielaujama. Ja
likuma nav precizi noradits, ka termins ,datorsistéma” attiecas arl uz

telekomunikacijam, tad to pladi piemérot nav iesp&ams. Tadgjadi likumdevéjs

3 Convention on Cybercrime// www.coe.int (aplakots 2004.gada 24.marta)
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nevis risindja problému pé&c bitibas, bet neveiksmigi me&ginaja likt ielapus uz
likuma robiem. Spilgts piemérs ir noziedziga nodarfjuma — telekomunikaciju
patvaliga izmantoSana- kriminaliz€Sana. Lai atrisinatu jautajumu par personu, kas
izmanto patvaligi telekomunikaciju pakalpojumus, atbildibu, likumdevgjs patvaligu
telekomunikaciju pakalpojumu izmantosanu ir ieklavis XVIII sadala ,Noziedzigi
nodarjjumi pret TpaSumu” (Kriminallikuma 182. pants 2002. gada 28. maija
redakcija). Minéta panta dispozicija noteic, ka atbildiba iestajas “par
elektroenergijas,  siltumenergijas, gazes vai telekomunikaciju patvaligu
izmantoSanu, ja ar to radits batisks kaitéjums,-*

Si darba mérkis nav analizét minéta noziedziga nodarfjuma sastivu. Tomér
uzskatu, ka likumdevejs paredzot kriminalatbildibu par patvaligu telekomunikaciju
pakalpojumu  izmantoSanu, pielidzinot tos elektroenergijai, gazei vai
siltumenergijai, ir pielavis klidu. Atbilstosi Kibernoziegumu konvencijas izpratnei,
ierice, kas pieskir tiesibas izmantot telekomunikaciju pakalpojumus, ir automatizéta
datu apstrades sist€éma vai datorsistéma. Ja persona izmanto citai personai piederosu
telekomunikaciju ierici un ievada autorizacijai nepiecieSamo informaciju, tad vins ir
realiz€ patvaligu piekluvi telekomunikaciju sistémai un Iidz ar to vina darbibas, no
tehniska redzes viedokla ne ar ko neatSkiras no tehniski realizétas patvaligas
piekliSanas datorsistémai. Tacu juridiski ST atSkiriba pastav. Galvenais iemesls ir
tas, ka nav skaidribas, ko saprast ar terminu datorsistéma. Piem., profesore V.
Liholaja, koment&jot KL 241. panta noziedziga nodarijjuma sastavu norada, ka”..
noziedziga nodarfjuma priekSmets ir datorsistémas tehniskie un informacijas
resursi” Vina atsaucas uz Latvijas Republikas Ministru kabineta 2000. gada 21.
marta Ministru kabineta noteikumos Nr. 106 “Informacijas sistému drosibas
noteikumi”, ietverto skaidrojumu, ka tehniskie resursi ir informacijas sistémas
sastavdala, kura ietilpst datori, datortiklu aparatiira un citas tehniskas iekartas, bet

. - ¢ & = - - 434
informacijas resursi informacijas sist€émas sastavdala.

Autors uzskata, ka
komentdra autore ir nondkusi pretrunas, jo datorsistému identificéjusi ar

informacijas sistému.

434 i ige e
Krasting U, Liholaja V., Niedre A. Kriminallikumna zintniski- praktiskais komentirs (3) Sevidka dala, profesora U,
Krastina redakcija. — Riga “AFS"”, 2003., 226.Ipp.
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Ja tas ir ta, tad absoliiti nav skaidrs, kapéc minétais pants netiek piemérots
patvaligai piekluvel telekomunikaciju sistémai, jo komentara autori atzist, ka
datorsisttéma sastav gan no tehniskiem, gan informacijas resursiem, to skaita no
sistémas lietotajiem pieejamas informacijas. To, ka pieslégsanas telekomunikaciju
tiklam ir saistita ar elektronisku datu apstradi, atzist ari profesors U. Krastins.
Komentgjot KL 182. panta nodarfjuma sastavu, vin$ norada, ka”.. telekomunikaciju
patvaliga  izmantoSana  izpauZas, pieméram, nelikumigi pieslédzoties
telekomunikaciju tiklam. Pa telekomunikiciju tikliem parraidamas informacijas
sanems$ana, programmu lietoSana, sakara ar datu elektronisku apstradi u tml. notiek
bez tas personas atlaujas, kas atbild par telekomunikaciju izmantoganu™*®.

KL 241. panta 1.d. (I1dz 01.06.2005.) nodartjuma priekSmets bija automatizéta
datorsistéema. Galvena atskiriba ir ta, ka datorsistéma ir automatizéta datu apstrades
sisttma, kura nav integréta ar citam datu apstrades sistémam, ta saucamais
noskirtais (stand alone) variants. Datorsistéma ir jebkur§ personalais dators, kas
sastdv no procesora un monitora un klaviatiiras, un peles, un citam periferialam
savstarpgji savienotam datu apstrades iericém. Tacu tai nav obligats nosacijums-
lietotdju pieeja, respektivi, ta nesniedz pakalpojumus. Pareizi norada U. Mikelsons,
ka no tehniska aspekta terminus — ,informacijas sisttma” un ,dators”,
,datorsistema”, ne vienmér pielaujams lietot ka Iidzvertigus.**® Ne tikai no tehniska
redzes viedokla, bet ar no juridiska Sie termini nav identiski piemé&rojami, un tos
arl nepieméro. Likumdevgjs jau ar konkrétu aktu ir noteicis, ka informacijas
sistéma ir strukturizéts tehnologiju un telekomunikaciju aprikojuma un informacijas
resursu kopums. Apstaklis, ka Kriminallikums nenoteica precizas termina
“automatizeta datorsistéma” robezas, bija tas kritiskais punkts, kas nelava atzit par
Kriminalikuma 241. panta nodarjjuma sastava priekSmetu ,telekomunikaciju
sistému”, kaut gan no tehniska redzes viedokla nav nekadas atSkiribas, vai patvaliga
piekluve tiek realizéta datorsistémai parvarot vai apejot tas aizsardzibas lidzeklus,
izmantojot sakaru linijas vai tada pati darbiba veikta, izmantojot telekomunikaciju

ierici. P&dgjas darbibas rezultata persona, realiz€jot patvaligu piekluvi

s Turpat, Krastin$ U., Liholaja V., Niedre A.,.33.Ipp.
o8 Mikelsons U. Informicijas tehnologiju noziegumu izmek|g3anas Tpatntbas. Riga- TurTba, 2003., 19ipp.
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telekomunikaciju sistémai, ieglt cital personai piederoSas tiesibas un iegiist pieeju
un tiesibas uz telekomunikaciju pakalpojumu. Sis tiestbas vinam pieskir ne jau
fiziska persona, bet gan automatizéta datu apstrades ierice. Tatad patvaliga
pieklisana telekomunikaciju sisttmam tiek realizéta, izmantojot citai personai,

likumigajam lietotajam, pieskirtu tiesibu.

Kriminallikuma 241. panta 1.d nodarijuma objektivas puses elementi

1. Patvaliga piekluve. Ka redzams no KL 241. panta dispozicijas (lidz
1.06.2005), tad par nodarijuma priek§metu atzina automatizétu datorsistému. Ka jau
iepriek§ minéts, tad §T panta nodarijjuma prickSmets bija loti Saurs, un faktiski tas
attiecinams uz tadam datorsistémam, kuras nav pievienotas datu parraides vai
telekomunikaciju tikliem un kuram nav lietotaju pieeja. Tadejadi likumdevéjs Seit
paredzgja atbildibu par patvaligu pieklaSanu atseviski novietotai (stand alone)
datorsistémai. Ja datorsistéma nav savienota ar tiklu, tad vieniga iespéja, ka pieklit
sadai datorsistémai ir fiziski ieklut attieciga telpa, kur izvietota datorsistéma un
iepazities ar taja esoSu informaciju, jo tiesi §is apstaklis ir atzits par darbibu, kas
veido noziedziga nodarijuma objektivo pusi.

PiekluSanai ir jabut patvarigai, neautorizétai, neatlautai, nelikumigai. Visi
iepriekSminétie vardi p&c bitibas ir sinonimi, un to pielietojums latvie$u valoda ir
identisks. Seit var izdalit divas pazimes: 1) fizisku tuvo3anos vai ieieSanu telpa,
kura atrodas datorsistéma, un 2) ieslégt atseviski novietoto datoru vai izmantot to,
kad tas atstats bez uzraudzibas ieslégta stavokli, un iepazities ar informaciju.

Tiesiska fiziska iekliiSana telpa, kurd atrodas datorsistéma, nevar tikt uzskatita
par patvaligas piekluves sastavdalu, savukart, ja S1 iekluSana ir prettiesiska, tad
personas darbibas ir saskatamas KL 175. panta 3. dalas paredzéta nodarijuma
pazimes. Lidz ar to ir pilnigi skaidrs, ka KL 241. panta izpratné patvaligas
piekluves satura neietilpst personas darbibas fiziski Tstenojot nelikumigu piekluvi
telpai, kur izvietota datorsistéma.

To, ka ar datorsistému aizsardzibu likumdevéjs saprot tikai tadus pasakumus,
kas tiek realizéti ar programmatiras lidzekliem, pieradija minéta panta 2.dalas (Iidz
01.06.2005.) dispozicija. Tacu Saubas rodas ari par patvaligo piekluves saturu,

attiecinot to uz atseviSki novietotu datorsistému, jo piekluves tiesibas sastiv no
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diviem elementiem: 1) personai pieskirtiem identifikatoriem un to identifikacijas;
un 2) sistémas sp&as péc Siem identifikatoriem atpazit lietotaju, respektivi,
autorizét, un dot tam piekluvi attiecigiem sistémas resursiem.

Iepriek§minéta Kanzasas Augstikas tiesas sprieduma kriminallieta Stats pret
Alenu, tiesa precizi defingja, ka pieklizSana ir briva iespéja kaut ko lietot, respektivi,
ja kads velas ierobezot pieeju savai informacijai, tam ta ir jaaizsarga. Briviba ir
spgja izmantot savas tiesibas nepastavot ierobeZojumiem. Analiz&jot patvaligas
piekluves j&dzienu, ir jaievero princips, ka viss, kas nav aizliegts, tas ir atlauts.

Tada patiesiba ir informacijas sistému drosibas noteikumos definéta piekltisanas
jéga. Ja nav piekliSanas reZima, tad nevar runat ari par ta parkapSanu. Ja persona,
kas ir attiecigas iestades darbinieks, bez atlaujas, zinot, ka vin$ nedrikst izmantot
savam kol&gim atbildiba esoSo datorsistému, izmanto vina nolaidibu un pieklust
siem resursiem, tad vina darbibas atkariba no nodarita kaitg§juma apmeéra
kvalificéjamas péc citiem Kriminallikuma pantiem, pieméram, Kriminallikuma
318. panta ka dienesta stavokla launpratiga izmantoS$ana u.c. Lidzigu viedokli pauz
arm A. Volevodzs.43?

Tacu Sadas darbibas nevar tikt kvalificgtas ka patvaliga piekluve KL 241. panta
izpratng, jo tada gadijuma, apdraudéta interese nav informacijas sistému drosibas
pazime- pieejamiba, bet gan var tikt apdraudéta konfidencialitate, integritate un
personas mantiskas intereses. Italijas Soda likuma 635. bis pants*® ka atbildibas
nosacijumu patvaligai piekluvei publiski piegjamam majas lapam atzist ta saucamas
klusgjosas gribas parkapumu, ka TpaSnieks vai lapas autors, ievietojot majas lapa
informaciju, ir izteicis savu gribu, ka vin$ vélas to redzet tiesi tadu, tapéc nevienam
nav tiesibu to mainit bez vina piekriSanas. Tam var piekrist, taéu piekluve publiski
pieejamam majas lapam un to satura izmainiS$ana nesatur KL 241. panta 1.d.
paredzéta nodarijuma sastavu, jo Seit apdraudéta interese ir informacijas integritates

nodroSinasana.

37
Bonesons A.I'. lNporusoaeiicTBie KOMNIOTEPHEIM NpecTy/IEHHAM. [TpaBoBsle OCHOBL MEXIYHAPOAHOrO
cotpyaunyectea. Mocksa-HOpantundopm, 2002.,¢.72

Codici e Leggi per ludienza penale 2004", M. Chiavario, D. Manzione, T.Padovani, edizione Zanichelli 2004,
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Lidz ar to autors uzskata, ka KL 241. panta 1. d. paredzéto nodarfjuma sastavu
jau no ta pienemsSanas briZa nebija iespgjams piemérot. Jebkura gadijuma, ja ari
lieta nonaktu 1idz tiesai un ta patiesi iedzilinatos lietas biitiba, tad secinatu, ka §i
panta izpratné nav iesp&ams realizét patvaligu piekluvi automatizétai datorsistémai
kartiba un veida, ka to paredzgjis likumdevéjs, jo 1.d. paredz&to nodarfjumu var
veikt tikai fiziski kontaktgjoties ar datorsistému. Ja §adu darbibu rezultata sistémas
ipaSniekam radisies konkr€ts kaitjums, tad atkariba no ta arl biis vértéjama
vainojamas personas atbildiba.

2. Radita iespgja treSajai personai iepazities ar sistéma ievietoto informaciju. KL
241. panta 1.d. (Iidz 01.06.2005.) dispozicija min&ta darbiba ir iesp&ja iepazities ar
sistéma ievietoto informaciju. Ar informaciju Kriminallikuma 241. panta izpratné
saprot tos datorsistémas- slégta konteinera resursus, kas satur informaciju. Pie
tadiem pieskaita sistémprogrammas, lietojumprogrammas, sistému failus, datu
failus, ieskaitot tos, kas satur glabdjamo, apstradajamo un sist€émas lietotajiem
pieejamo informaciju.** Informacija partop par juridisku kategoriju divu faktoru
ietekmé&: 1) ja informacija rada, groza vai izbeidz tiesiskas attiecibas; 2) ja
informacija ir aizsargata.

Informaciju prasmigs likumparkapgjs var iegiit, realiz&jot vairakus piesléguma
mégindjumus sistémai un tada veida atklajot sist€mas vajas vietas u.tt. Neatkarigi
no ta, vai patvaliga pieslégSanas sist€émai ir bijusi veiksmiga vai arT neveiksmiga,
parkapgjs var iepazities ar informaciju. Par $adu informaciju §T panta izpratng ir
jaatzist ari logiskas aizsardzibas metodés pielietotie identifikacijas lidzekli,
sistémas droSibas parametri u.c.

3. Sekas. Juridiskaja literatiira nav vienota viedokla ari par to vai patvaligu
piekliSanu datorsistémai uzskatit par formalu vai materialu noziegumu. U. Krastins
norada, ka par formalu nodarjjuma sastavu uzskatams tads sastavs, kur§ satur
vienigi tadas pazimes, kas raksturo paSu kaitigo darbibu neatkarigi no kaitigo seku

iestasanas.*? V. Liholaja‘“ uzskata, ka §im nodarfjumam ir formals raksturs, jo tas

e Kinis U. Noziedzigi nodarTjumi datortTklos. RTga -TNA, 2000., 94.Ipp.

440 Krastins U. Noziedzigs nodarTjums. Riga- TNA, 2000, 241pp.

441 Krastins U., Liholaja V., Niedre A. Kriminillikuma zinatniski- prakstiskais komentars 3. seviska daja U. Krastina
redakeija. , Riga -AFS, 2003. 226.- 227. Ipp.;
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ir pabeigts ar panta dispozicija noradito darbibu izdariSanu. Tomeér jautajums par to,
kad ir pabeigta objektivas puses darbiba- iepaziSanas ar informaciju- bija absoliti
neskaidrs. Tapéc nevar piekrist viedoklim, ka $is nodarijuma sastavs bija formals.
Salidzinasim Kriminallikuma 241. panta 1.d. (Iidz 01.06.2005.) redakciju ar KF
Kriminadlkodeksa 272. pantu “Patvaliga piekliiSana datorinformacijai”.

KF KK 272. panta 1.d. “Patvaliga piekluve ar likumu aizsargatai
datorinformacijai, tas ir, tadai, kas atrodas datu nesgja vai elektronu skaitlojamas
masinas (ESM) sistémas, vai to tiklos, ka rezultata ta sabojata, iznicinata, blokéta,
modificéta, vai kopé&ta vai saistita ar ESM sistémas vai datorsistémas vai tiklu
darbibas trauc@$anu.”*** 1. Klepickis, analizgjot KF ietvertos datornoziegumu
sastavus, norada, ka tie visi, iznemot KF KK 273. p. 1. d. “Kaitigo programmu, kas
paredzétas ESM resursu ietekmé&Sanai, izgatavoSana, izmantoSana vai izplatiSana”,
ir atzistami par materialiem noziegumiem.**® A. Volevods norada, ka KF KK 272.
panta paredzétais nodarijums skaitas pabeigts no briza, kad likuma paredzétas sekas
sak iestaties**, bet B. Jacelenko konkréti norada, ka KF KK 272. panta objektivas
puses obligata pazime ir kaitigu seku raSanas Tpasniekam vai turétajam.**

Kriminallikuma 241. panta 1. dala (lidz 01.06.2005.) neparedzgja atbildibu tikai
par pieklaSanu, bet piekliSanu ar nosacijumu “ja ar to nepiederigai personai radita
iespéja iepazities ar informdciju”. Tulkojot §is abas normas no gramatiska viedokla,
abas tas satur€ja nosacTjumus pie kuriem iestdjas atbildiba. Faktiski abas 3is
iepriekSminétas izteiksmes formas no gramatiskas tulkoSanas viedokla semantiski
satur vienu un to pasu jégu. No ta var izdarit secinajumu, ka iepaziSanas ar
informaciju bija sekas, kas seko patvaligai piekluvei. Ja likumdevéjs biitu vélgjies
o nodarijumu atzit par formalu, tad pants biitu konstru&jams tada veida, ka jebkura
patvaliga piekluve ir uzskatama ka datora miera traucéSana un pati par sevi ir
kriminali sodama. Tada gadijuma autors pilnigi piekiit, ka $ads nodarijums biitu

formals.

442 Yronoeusifi konekce Poceufickon ®enepaunn. [onueid cbopruk konekcos Pocenfickof @enepaunn. Mockaa: Act,
1999

443 Yronossoe npaso Poccuiickoii denepaunn. Ocobennas yacts. [Tomo pea. b.B. 3apasomeicnosa Mocksa-HOpucts,
1999.6 c. 352

444 Bonesons AT’ [1poTHBoaeiicTBHE KOMMIOTEPHBIM NpecTynneHHaM [IpaBosbie OCHOBL! MEKAYHAPOAHOrO
cotpyaHHuectsa. Mocksa-HOpnutunpopwm, 2002.,¢.70

445 Pocuiickoe yronosxoe npaso, Ocobennas 4. YueOuux. Ioa. Pea. M.IT XKypasnesa u C.M. Huxyauua Mockea- Cnapk,
1998,c. 337
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Formala noziedziga nodarijjuma biitiba parasti ir kada visparobligata tiesiska
noteikuma nepildisana, ka rezultata iestajas kriminalatbildiba. Informaciju sistému
drosiba nav un nedrikst biit valsts visparobligatu tiestbu normu objekts, ka, piem.,
,Likums par nodokliem” u.c. Japiezimé, ka likumdevéjs pienemot Kriminallikumu,
bija iecergjis tieSi tadu kartibu noteikt, jo Kriminallikuma Parejas noteikumu 3.p.
bija uzdots izstradat lidz 1998. gada 1. augustam izstradat un pienemt noteikumus
“Par pieklisanu datorprogrammam un informacijas sistému dros§ibu”.

Autors vadija So darba grupu, un jau sakotngji tika iesniegts Ministru Kabineta
priekslikums grozit darba grupas uzdevuma saturu, jo ir pilnigi nepienemami
demokratiska sabiedriba valstij pienemt visparobligatus noteikumus, kas attiektos
vienadi uz visam valsti eso$am informacijas sisttmam. ANO OECD 1992.gada
vadlinijas par ISD drostbu**® noteic 9 principus, kuri japieméro, veidojot ISD
politiku. Izcelsim divus: 1) proporcionalitates princips- drosibas prasibas dazadam
atseviSkam informacijas sisttmam atSkiras, droSibas Iimeniem, izmaksam,
pasakumiem, praksei un procediiram jabut atbilstigdm un proporcionalam
informacijas sistému uzticamibas pakapei un limenim, un iesp&amo kaitgjumu
iespgjamibai, smagumam un apjomam.; 2) demokratiskais princips- ISD jabit
savietojamai ar datu un informacijas likumigu lietoSanu un plismu demokratiska
sabiedriba. Tas nozimé, ka nekada gadijuma nedrikst pielaut parmeérigu valsts
iejaukSanos Sajos procesos. Realiz€jot proporcionalitates principu, ir pilnigi
neiesp&jami sadalit péc iesp&jama apdraud&juma pakapes valsti eso$as informacijas
sisttmas. MK Noteikumos Nr. 106 ecksperti méginaja ietvert ka noteikumu
subjektus visas IS, kas tiek finansétas no valsts vai paSvaldibu budZeta, tacu vélak
noteikumi tika pildinati un attiecinati uz visam informacijas sistémam, kas apstrada
personu datus. Tas izsauca lielu sabiedribas kritiku, un tas rezultata Sos noteikumus
atcéla. Patlaban nobeiguma stadija ir Valsts informacijas sistému drosibas
noteikumu projekts. Pargjas sistémas paSas veido savu ISD politiku un ir par to
atbildigas tikai savu lietotaju priekSa. Tacu KL 241. panta 1.d. prickSmets ir

atseviSska datorsistéma, kas parasti tiek veidota ta, ka tai ir tikai viens lietotdjs.

4 vi
% Informacijas un komunikaciju tiesTbas I1. S&jums. U. Kina redakcija. Riga- Turiba, 2002, 506-511
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Tapéc ari nekada speciala kartiba, iznemot gadijumus, kas tiek apstradata
informacija, kas satur valsts noslépumu, netiek izstradata. Ja nav kartibas, tad nevar
biit arT patvalibas. Nosacijuma formul&uma saturs — ja ar to nepiederigai personai
radita iesp&ja iepazities ar sistéma ievieto informaciju bija loti plass.

Piemérs. N. leklist K kabineta un, izmantojot to, ka darbiniece nav uzlikusi datoram logisko
aizsardzibu, ierauga, ka uz ekrana atrodas informacija, ving So informaciju iegaumé. N nav veicis
nekadas darbibas saistiba ar datoru, nav pat fiziski pieskaries tam, bet So informaciju vins

iegaumgja. Var pieradit, ka aizdomas turama persona patvaligi iegdja K kabineta, bet nav pieradams,
ka ta ir iepazinusies ar informiciju, jo vin$ to nekur neizmanto.

V. Krilovs §adu gadijumu nosauc par nestandarta situaciju datorsistémas darbiba
un norada, ka atbildibas nosacljums var bit tikai personas riciba, nelikumigi
izpauzot informaciju tre$ajam personam.**’

Ar iepriekSminéto pieméru vélgjos pieradit, ka iepaziSanas ar informaciju nebiit
nav tik viegli defingjams jédziens, ka tam varétu piedévét formala nodarfjuma
sastavu, ka darbiba ir pabeigta ar iepaziSanas faktu, jo, lai atzitu, ka persona ir
iepazinusies ar informaciju, tad acim redzot, nepiecieSams konstatét kadus blakus

apstaklus, kas tiei vai netiesi pieraditu, ka §ada iepaziSanas ir notikusi.

Kriminallikuma 241. panta 2. dalas objektivas puses analize

Kriminallikuma 241. panta 2. dala (11dz 01.06.2005) papildus 1. d. paredz&tajiem
nosacTjumiem paredzgja alternativas objektivas puses pazimes - patvaligu piekluvi,
parvarot programmatiiras aizsardzibas lidzeklus vai ar pieslégSanos sakaru linijam.

1. Programmatiiras aizsardzibas lidzekli jeb logiskas aizsardzibas lidzekli. Ka
minéts ieprieks, tad informacijas sistému drosiba ir vispargjas drosibas neatnemama
sastavdala. Redla dzivé katram ipaSniekam ir jarlipgjas par savas mantas
saglabasanu. To parasti veic, iegadajoties attiecigu atslégu vai citu aprikojumu vai
pieslédzot telpas apsardzes firmu novéroSanai. Lidzigi pasakumi riipigam
saimniekam ir javeic saistiba ar informacijas sistému drosibu, kuras aizsardzibas
pasakumus iedala divas grupas: 1)fiziskas aizsardzibas pasakumi, kuros ietverti tie
pasikumi, kas javeic, lai pasargatu sisttmas no fiziskiem apdraud&jumiem; 2)
logiskas aizsardzibas pasakumi, programmatiiras komplekss, kas nepiecieSams

sisttmu resursu aizsardzibai no apdraudgumiem, kas saistiti ar datorsistému

47 Yronosxoe npaso. Yacts obuman. Yacts ocobennan. YueGuuk ITox. Pen JL I Fayxmana, J1 M. Kononxuua,C.B.
Maxkcumosa Mocksa- Opuenpynenns. 1999, c. 654
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ekspluataciju, lietotdju identifikdciju, risku novértéSanu u.c. Par sist€émas
aizsardzibu ar programmatiiras lidzekliem var uzskatit jebkuru paroli, piekluves
kodu vai citu logiskas aizsardzibas lidzekli. Kvalificgjot darbibas p&c 57 nodarTjuma,
nav svarigi, vai programmatiska aizsardziba ir vienkarSa vai sarezgita. Tadé] par
datortehnikas programmatiiras aizsardzibas lidzekliem jaatzist gan tadas parole vai
kods, kas sastav no viena simbola, gan ari tadas sistéma, kur aizsardziba tiek
nodro§inata ar triskarSu identifikaciju, ugunsmiiriem un citiem programmatiras
lidzekliem.

Ka minéts ieprieks, tad demokratiska sabiedriba nav prakses, kur likumdevéjs
biitu noteicis ar visparobligatu aktu $adas aizsardzibas minimalas prasibas visam
valsti eso$am datorsistémam. Iznémums ir tikai valsts informacijas sistémas, kuru
pienakums ir nodroSinat normalu valsts eksistencei nepiecieSamo funkciju
izpildi.448 Tomeér §is prasibas attieksies tikai uz Sauru juridisko personu loku Tapéc
ta ir katra sistémas TpaSnieka tiesiba un reizé ari pienakums atbilsto§i savam
iesp€jam gadat par sistémas resursu logisko aizsardzibu.

2. Analizgjot darbibu parvaréSana saturu, jasecina, ka likumdevgjs tie§i nav
noradijis, ka atbildiba iestajas ari par So lidzeklu apieSanu (by passing). Ar
komentaros $is jautajums nav skaidrots. Ja més analiz€jam $o saturu salidzino$o
kriminaltiesibu aspekta, tad jaatzist, ka darbiba saistiba ar sistémas logiskas
aizsardzibas lidzeklu parvaréSanu tiek trakt&ta dazadi, piem., Niderlandes Sodu
likuma 138 a. panta ,Nelikumiga pieklaSana” 2.d. ja ta izdarita, salauZot
aizsardzibas sistému; Griekijas Sodu likuma 370C § 2 panta dispozicija satur
nosacijumu, ja darbibas, izdaritas parvarot sistémas aizsardzibas pasakumus;
Somijas Soda likuma 38. nodalas 8. paragrafs paredz ari kriminalatbildibu par
,Datu traucéSanu”, parvarot tas aizsardzibas pasakumus. Vairakos ASV Sstatos
krimindllikuma ir ieklauts patvaligas piekluves nosacijums sistému aizsardzibas
lidzeklu salauSana vai apiesana.

Analizéjot Eiropas valstu kriminallikumus, var secinat, ka ar terminu

aizsardzibas sistému salauSana, parvar&Sana saprot ari Sadu aizsardzibas sistému

Valsts informicijas sistému likums. Latvijas Véstnesis 2002.gada 25. maijs.
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apieSanu nolikka patvaligi pieklat informacijas resursiem, pieméram, Trojas zirga
ievietoSanu datorsisttma u.c. Tapéc autors uzskata, ka KL 241. panta 2. d.
nosacijums ,datu apstrades sistémas aizsardzibas lidzeklu parvarésana”, ietver
sevi gan So lidzeklu salauSanu, gan apmaniSanu, gan apieSanu, gan jebkadu citu
iedarbibu, kuras rezultata Sie aizsardzibas lidzekli nespgj pildit savu funkciju un
atlauj vai atvieglina patvaligu piekluvi datorsisteémas resursiem.

3. Pieslég8anas sakaru linijam. Redakcija lidz 01.06. 2005.) Kriminallikuma 241.
panta 2.d. paredzgja atbildibu tad, ja persona piekluvi veikusi pieslédzoties sakaru
linijam. Ka jau mingju ieprieks, tad uzskatu, ka, nosacijums, pieslégSanas sakaru
linijam faktiski ir tadu datorsistému, kas var tikt atzitas par patvaligas piekluves
priekSmetu, neatnemama sastavdala, jo starptautisko kriminaltiesibu izpratné ar
patvaligu piekluvi datorsistémam saprot piekluvi no attaluma, ko realizé tikai caur
sakaru liijam. Tacu $is nosacijums bija galvenais pamats, lai varétu saukt personas
pie kriminalatbildibas par patvaligu piekluvi datorsistétmam. Jo, ja sistéma nav
pieslégta sakaru Iinijai, tad nav iesp&ams tai piekliit patvaligi ST panta izpratné.

Piemérs. Vidzemes apgabaltiesas prokuratiira ierosindja kriminallietu pret S.C. Vins 2003. gada
pavasari izveidoja datorprogrammu “D” un, izmantojot lokalo datortiklu, ievietoja programmas
tada sistémas direktorijd, kur tas tika automatiski palaistas, ieslédzot datoru. S.C. nelikumigi ieguva
ari programmu “A” un ieguva §is programmas lietotdja vardu un paroli. Tas vinam izdevas
tapéc, ka vins izveidoja specidlu programmu, kas savaca informaciju par cietusas G. A. datora
tastatiira nospiestiem taustiniem.

Tadgjadi vins ieguva visu informaciju, kas notiek cietusas G.A. datorsistéma, tai skaita ari vinas
lietotdja vardu un paroli, kas deva iespgju autorizéties programma “A”, § programma deva S.C.
informiciju, ka programmas lietotdjam ir apstiprindts digitdlais paraksts, kas glabdjas pie cietu$as
diskete.

Lai iegiitu digitdlo parakstu, S.C. papildindja mingto monitoringa programmu ar papildus iespgju,
kas ilgak p&c noteikta laika, bet ne ilgak ka 30 miniites, parbaudija G.A. datora diskeSu iekartu un
nokop@ja taja laikd ievietotas disketes saturu, datord noteikta vietd izveidotd direktorija. Tas deva
iesp&ju vinam uz sava portativa datora nelikumigi uzstadit a/s Unibanka specidli cietusai izveidotu
datorprogrammu “A” un uzdot ar §is programmas palidzibu a/s Unibanka izpildit maksdjumu
uzdevumus, kas bija parakstiti ar cietusds elektronisko parakstu. S.C. veica ari citas darbibas, lai
piekliitu Lattelekom VTN iek$gjam datortiklam, un visu o darbibu rezultata izkrapa no cietusas
firmas 35026.80 latu,

Ka redzams no iepriekSminéta pieméra, tad Saja gadijuma S.C. nelikumigi, bez
tiesiska pamata, no attaluma, izmantojot datu parraides tiklu, ieguva G.A. firmai
piedero3os identifikatorus, paroles, kodus, digitalo parakstu. Vin$ iepazinas ari ar
sistéma ievietoto informaciju un izmantoja 5o informaciju savam vajadzibam. Tiesi
tas, ka vainojama persona izmantoja sistéema esoSo informaciju savu noziedzigo

mérku sasniegSanai, dod mums pamatu secinat, ka iepaziSanas patieSam ir notikusi.
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Piemérs. LR IeM VP GKrPP Ekonomikas policijas parvaldes lietvediba atrodas kriminallieta Nr.
11810014003, kas ierosindta 2003.g. 3. decembr péc Kriminillikuma 241. p.2 .d. par patvaligu
piekliSanu automatizétai datorsistémai “tulpe.latnet.lv”, parvarot datortehnikas programmatiiras
aizsardzibas Iidzeklus izmantojot tam speciali paredz&tu programmatiru (skriptu “php”
programméSanas valoda), ka rezultata lietotajs 2003. gada 21. oktobrT no IP adreses 81.198.23.148
iepazinis ar sveSu sistéma ievietoto informaciju.

Pirmstiesas izmekl&Sanas gaitd tika noskaidrots, ka 2003. gada 21. oktobra nakii, plkst.
01:03 no IP adreses 81.198.23.148 nezinams lietotajs, kuru péc identifikdcijas paroles ievadi$anas
sistéma atpazina (identificéja) ka legalo majas lapas www.antonia.ly TpasSnieku, kas registréta
“LATNET” (LU MII Latnet laboratorijas) serveri “Tulpe” uz N.S.varda, veica patvaligu
piekliSanu visai automatizétai Interneta datorsistémai www.tulpe.lv, parvarot programmatiiras
aizsardzibas Iidzeklus, launpratigi izmantojot sevisko klientu paplaSinatas iesp€jas, kuras vinam
izsniedza servera sist€éma, kd klientam “antonia”. Rezultitd vinam kluva zinama servera
www.tulpe.lv sveSu majas lapu lietotaju privata informacija (lietotajvardi, paroles, mijas lapu
satura informicija uv.c.). Péc ki lietotdjs no IP adreses 81.198.23.148 2003.gada 21.oktobrT plkst.
02:03, izmantojot pirms tam iegiito informaciju (lietotagjvardus un paroles), veica patvaligu
pieklisanu (nesanemot atlauju no majas lapu TpaSniekiem) sve$am majas lapam, tida veida
iepazidamies ar citu servera www.tulpe.lv lietotaju privato informaciju un saglabajot to sava
datora (lejupieladgjot).

21.10.2003. plkst.06:08:24 lietotajs no IP adreses 81.198.23.148, no e-pasta kastites

acidus(@acidus.lv, sevi identificgjot ka “K | NG”, nosiitija e-pasta véstuli uz e-pastu info(@pods.lv, ar
nolitku publicét publiski pieejama interneta majas lapa www.pods.lv informaciju, ka “LATNET”
(tulpe.lv) nav piendcigi aizsargats, ki ari informaciju, kdda veida bija iesp&ams So aizsardzibu
parvarét, izklastot tiesi, ka iespgjams piekliit citu servera lietotdju informacijai, veicot izmanas
“PHP” skripta, aprakstot ta darbibas principu. 24.10.2003. plkst.02:38:28 publiski pieejama intemneta
foruma “journal.bad.lv”” viens no pastavigajiem apmeklétajiem ar iesauku “kenins” norddija, ka
serveriem www.tulpe.lv un www.sisenis.lv ir iespéjams nolasit jebkuru sistemas failu, noradija arf
to, ka ir pieejams sistémas parolu fails. Ievietojot 3o rakstu lietotdjs “kenins” sevi identificgja ka
“K | ING”, noradot savu e-pasta adresi acidus@acidus.lv.
24.10.2003. plkst. 06:58 no IP adreses 81.198.23.145 tika veiktas izmainas servera www.tulpe.lv
lietotdja “BDG” piedero$as majas lapas faila “index.php”, ka rezultata katru reizi, kad kids apskatija
minéto majas lapu, tika nosiitita véstule uz “LATNET” e-pastu latmet@latmet.lv ar parmetumiem par
to, ka “LATNET” ir slédzis vinam piederoSo direktoriju “www.ltn.lv/~wde/; majas lapu
www.acidus.lv.

ArT pieméra par patvaligu pieklaSanu datorsistémai “tulpe. latnet. 1v” redzams,

ka aizdomas turama persona pieslégumu izdarijusi no attaluma. Ta ir rikojusies
patvaligi, jo izmantojusi citai personai piederoSus identifikatorus, parkapusi
likumigam lietotagjam pieskirto tiesibu apjomu, piekluvusi tidiem informacijas
apgabaliem, uz kuriem pieeja tai nebija atlauta. Lidz ar to abos gadijumos personu
darbibas ir kvalificétas péc KL 241. panta 2. dalas, jo vinu darbibas saskatamas
visas KL 241. panta 2.d dalas dispozicija paredzétas pazimes. Tas ir vienas no
pirmajam nopietnakajam lietam miisu valsti, kas ierosinatas péc KL 241. panta 2.d.

KL 241. panta noziedziga nodarfjuma sastavs ir materials sastavs, jo atbildiba
iestdjas tikai tad, ja ir pieradita c€lonsakariba starp patvaligu piekluvi un sekam, ka

persona ir iepazinusies ar informaciju un ka 31 1epaziSanas ir notikusi tiesi tapéc, ka
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persona ir Tstenojusi patvaligo piekluvi, to skaita ari ar pieslégSanos sakaru linijam
vai parvarot sistému drosibu.

Kriminallikuma 241. pants Patvaliga pieklisana automatizétai informacijas

sistemai (28.04.2005.)

2005.gada 28. aprill Saeima pienéma bitiskus grozijumus Kriminallikuma, to
starp ari Kriminallikuma 241- 244 pantos. So grozijumu nepiecie$amibu noteica
tas, ka Latvija ir vairaku starptautisku organizaciju dalibvalsts. Vairakas no tam, to
skaita Eiropas Padome, Eiropas Savieniba, Pasaules Tirdzniecibas organizicija,
ANO, veic lielu darbu, lai izstradatu rekomendacijas, konvencijas un citus
normativa rakstura dokumentus ar mérki izveidot vienotu stratégiju
kibernoziegumu**’ apkaro$ana. Tapéc, izstradajot grozijumus Kriminallikuma un
konstrugjot jaunus noziedziga nodarijuma sastavus, darba grupai bija jaizmanto visa
starptautisko organizaciju uzkrata pieredze 5o noziedzigo nodarijumu apkarosana.
Ipasi jaizcel Eiropas Padomes Kibernoziegumu Konvencija, kura tika parakstita
2001. gada 23. novembrT Budapesta, un Eiropas Savienibas Padomes ietvarlémums
,»Par uzbrukumiem informacijas sisttmam”. Tapéc Ipasi pievérsisiSos So dokumentu
analizei, jo patlaban norit aktivs darbs, lai Latvija pievienotos Kibernoziegumu
konvencijai un to ratificétu, ka arl likumdoSanas pasakumiem, lai saskanotu

Latvijas likumus ar Eiropas Savienibas prasibam.

Eiropas Padomes Kibernoziegumu konvencija

Kibemoziegumu konvencija datorsisttmu defineé ka ierici, kas sastiv no
tehniskiem un programmatiskiem Iidzekliem, kas nepiecieSami digitadlo datu
automatiska apstrades procesa nodrosinasanai. Ta var ietvert datu ievades, izvades
un saglabaSanas iespé&jas. Ta var biit novietota atseviski vai savienota tikla ar citam
lidzigam iericém. Termins ,,automatisks” nozimé, ka ta funkcioné bez tiesas cilveka
igjaukSanas. Termins ,datu apstrades process” nozimé to, ka sisttma esosas
datorprogrammas savu paredzéto instrukciju robeZas iedarbojas uz sist€éma esosiem

ol
datiem.*°

9 . 5
Noziedzigu nodarTjumu, kas saistii ar automatiz&tu datu apstrades sistgmu un datortiklu izmanto3anu, starptautiskais sui
geneﬂ‘s apzZim&jums// hitp://www .onelook.com/?w=cvbercrime&: Is=a (aplakots 2004.gada 22. martd).
50

Cybercrime Convention Explanatory report.CM ( 2001) 144. addendum, para 23

166


http://www.onelook.comi'!w=cvheierime&ls=a

Tikls ir mijiedarbiba starp divam vai vairakam datorsisttmam. Tikls var bfit
ikdienisks (vads vai kabelis), radio (radio, infrasarkano staru, satelita) vai abi. Tikls
var biit izvietots maza geografiska vieta (lokalais datortikls) vai savienots ar plasu
geografisku apvidu (plasa apgabala tikls), un $adi tikli var atrasties savstarpgja
mijiedarbiba. Internets ir globals tikls, kas atrodas mijiedarbiba ar daudziem
tikliem, kas lieto vienus un tos pasus protokolus**'. Datorsistémas tikla var biit
savienotas ka gala terminali vai arT ka ierices, lai nodroSinatu tikla parraidi.
Svarigakais kvalifikacijai ir tas, lai tikli tiktu izmantotu datu parraidei.**

Modernu telekomunikaciju sisttmu vada centrala procesora bloks, kas pilnigi
autonomi veic telekomunikaciju tikla parraidamo datu apstrades procesu. Tas
parraida un nodros$ina savienojumus, Iidz ar to nav nepiecieSams nodalit
datorsistéemu no telekomunikaciju sistémas, datortiklu no telekomunikaciju tikla
utml. Sobrid jau attistas digitala televizija, bet tas nozimé, ka sabiedribai tiks
piedavats “universalais pakalpojums” autorizéta lietotaja iesp&ja caur vienu kabeli
no viena pieejas punkta pieklit un izmantot vairakus pakalpojumu veidus
vienlaicigi. Lidz ar to nevar izslégt gadijumus, kad personas vélésies patvaligi
piekliit arT universalo pakalpojumu nodroSinosai sistémai.

Juristam ir svarigi izprast tos principus, kas ir datorsistémas, telekomunikaciju
sistémas, datortikla, telekomunikaciju tikla uzbiives pamatd, bet ne izprast, ka
darbojas katrs sisttmas mezgls vai ka uzbiivéts procesors. Datortiklu un
datorsistému uzbiives principi nemainisies pat strauja informacijas un tehnologijas
zinatniska progresa ietekmé. Jo visparigaka biis §T tehniska resursa definicija, jo
vieglak ta biis piemérojama tiesibu praksé. Tapéc viena no svarigakajam atzinam,
kas bija jaievéro, konstrugjot jauno Kriminallikuma 241. panta redakciju, ka nav
nepiecieSsams speciali nodalit telekomunikaciju sisttému un telekomunikaciju

parraides tiklu no datorsistémas un datortikla.

- Lai dators var&tu stridat internetd, vai ki datorspecialisti Zargond saka, “runat tikla valoda”, tika izstradan speciali
protokoli, kas nodrogina interneta darbTbu. Raksturigakie protokoli, kas nodroina datora darbibu intemeta ir TCP/IP
Transmission control protocol/Internet protocol; HTTP —hiperteksta parraides protokols; SMTP protokols- parasti pasta
R.’m—aides protokols; FTP —failu parraides protokols u.c.

Convention on cybercrimes Explanatory report CM (2001) 144 addendum, para 24
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Tulkojot konvencijas tekstu péc tas jégas, var secinat, ka termins ,,datorsistéma”
Seit tiek piemérots paplaSinati. Konvencija ir speciali izdaliti nodarfjumi pret
informacijas sisttmu droSibu. Lidz ar to ir skaidrs, ka specialisti Seit runa par
plasaku priekSmetu, kas ietver sevi tehniskos resursus, piem., automatizétas datu
apstrades ierices un programmatiskos resursus, kas nepiecieSami gan tehnisko
resursu logiskai aizsardzibai, gan ari sistémas aprité esosas informacijas apstrades
nodroSinasanai, to skaita informacijas parsiitiSanai pa datortikliem, distances
informacijas pakalpojumu sniegSanu u.c. Konvencija patvaliga piekliSana netiek
attiecinata uz gadijumiem, kad persona fiziski pieklist atseviski izvietotai
datorsistémai, neizmantojot piekluvi caur datortikliem. Tadgjadi, jasecina, ka
lielaka dala valstu par krimindli sodamu atzist tikai tadu patvaligu pieklasanu
datorsistému resursiem, kas izdaritas no attaluma, izmantojot datu parraides vai
telekomunikaciju tiklus.

Ja runa par informacijas sisttmu droSibu, tad apdraud€tai vienibai jabut
informacijas sistémai, kas ietver sevi gan datorsistémas, gan tiklus, gan
telekomunikacijas un citus elementus, kas nepiecieSami datu apstrades procesa
nodroginasanai.**

ES Padomes ietvarlemums par uzbrukumiem informacijas sistémam

Latvijai ka ES dalibvalstij ir loti svarigi saskanot savu kriminaltiesisko bazi ar
tam prasibam, ko izvirza Eiropas Savieniba savam dalibvalstim. Kaut gan
kriminaltiesisko attiecibu sféra nav tie$s ES vadoSo institiiciju regul&juma objekts,
tatu aizvien vairak pasakumu tiek veikti, lai visa ES teritorija panaktu likumu
vienveidigu pieméroSanu, kas savukart dotu iesp&ju pastiprinat cinu pret organizéto
noziedzibu, terorismu, netirds naudas atmazgasanu, ekonomiskiem noziegumiem,
to skaita arf kibernoziegumiem.

ES Padomes ietvarlémuma par uzbrukumiem informacijas sistémai 1.a punkts
defingé informacijas sisttmu ka savstarpgji savienotu ieriCu grupu, tai skaita ari
jebkuru elektronisko komunikaciju tiklu, kas izveidotas ar mérki veikt automatizéto

datu apstradi. Minéta dokumenta paskaidrojo$a memoranda 1.1. punkta noradits, ka

B Valsts informacijas sistémas likums. Latvijas VEstnesis 2002.gada 22. maijs.
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termins ,nformacijas sistéma” $aja dokumenta tiek lietots pla$dakd nozimé un
attiecas gan uz savstarpgji savienotiem tikliem gan arT datus saturo$am sistémam.
Saja izpratné jédziens ,informacijas sistéma” ietver sevi atseviski novietotus
datorus, personalos digitalos organiz&tajus, telefonus, mobilos telefonus, intranetus,
ekstranetus, serverus un citu intemeta infrastruktaru.***

Sada nostadne pilnigi atbilst Latvija izstradatajam informacijas sistému drosibas
regulgjumam. Jaatzist, ka vairakas ES dalibvalstis, piem., Niderlande, Danija,
Somija, Lielbritanija un Zviedrija, neatbalsta formul&jumu, ka informacijas
sisttmas definicija tiek ieklauti ari datortikli, jo tas ir pretruna ar Kibermoziegumu
konvencijas 1.p. a. doto datorsistemas definiciju.*>® Par $o viedokli var diskutét, jo,
kd jau minéts ieprieks, tad konvencija paredz kriminalizét nodarjjumus pret
informacijas sistému drosibu. Latvija pilnigi atbalsta ES viedokli par informacijas
sistémas jédziena saturu, jo lidziga pieeja jau ir normativi nostiprinata Valsts
informacijas sistému likuma.

Tadgjadi apdraud&juma priekSmets ir nevis automatizéta datorsistéma, kas
neietver sevi ne telekomunikacijas, ne tele un datu parraides tiklus, bet gan
informacijas sistéma. Tomér, ieklaujot likuma teksta terminu ,informacijas
sistéma” var rasties zinamas interpretacijas problémas, jo faktiski informacijas
sisttma ir jebkura uznémuma lietvediba, kas sastav no fiziskiem resursiem -
plauktiem, galdiem - un informacijas resursiem.

Tapéc, izstradajot Kriminallikuma 241. panta jauno redakciju, autors ieteica
izmantot terminu “automatizéta datu apstrades sistéema” (ADAS). Argumenti,
kapéc tika izveléts §ads termins ir §adi:

1) §is termins precizi apzimé to, ka Kriminallikuma 241.- 244 panta nodarijuma
priekSmets ir tikai tas sist€mas, kas veic automatiz&tu datu apstrades procesu, tas ir,
So datu apstrades procesu vada un organizé fiziska persona, pamatojoties uz

programmu, kas spgjiga veikt automatisko datu apstradi;

138 Proposal for a Council framework decision on attacks against information systems. Explanatory memorandum Brussels
COM (2002) 173 Final 19.04.2002 2002/0086 (CNS)

s Proposal for a Council framework decision on attacks against information systems. Brussels 11.02.2003. Nr.6236/03
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2) jebkura ADAS ir savstarpgji saistiti jeb integréti informacijas un tehniskie
resursi, tad€jadi, m&s nodalam no nodarjjumiem pret informacijas sistému drosibu
pieklaSanu publiski pieejamam majas lapam vietas, kur to funkciong&$anu nodrosina
atbalsta tehnologijas noliika tas sabojat vai izmantot citos noziedzigos nolikos,
piem., krapniecisku darbibu veikSanai, goda un cienas aizskarSanai, huliganisku
darbibu izdariSanai u. c.;

3) termins ,,automatiz&ta datu apstrades sistéma” ietver sevi gan individualu
datoru, datorsistému, gan mobilas un stacionaras telekomunikaciju iekartas, gan ari
tele un datu parraides tiklus;

4) tas ir tehnologiski neitrdls termins, kura saturu nevar ietekmé& modemi
zinatnes sasniegumi tiktal, kamér vien pastavés automatiz€ts datu apstrades
process. Konstrugjot Kriminallikuma noziedziga nodarjjuma sastavus pret
informacijas sistému dro§ibu, ir jaievéro divi faktori: Pirmkart, Siem nodarijumiem

nereti ir starptautisks raksturs. EP Kibernoziegumu Konvencijas preambula®™® u

n
ES Padomes priekslikumos par ietvarlémumu®’ par uzbrukumiem informacijas
sisttmam Tpasi uzsveérta nepiecieSamiba veidot ES teritorija koordinétu pasakumu
kompleksu cinai ar §iem apdraud&umiem. No ta izriet otrais nosacijums, ka $o
noziedzigo nodarjjumu sastaviem ir jabuit tadiem, kas saskanoti ar
ieprickSminétajiem starptautiskajiem dokumentiem. Konstrugjot Sos noziedzigo
nodarTjumu sastavus, tie ir javeido ta, lai tos varétu piemé&rot ari pret personam, kas
uzbrukumus Latvijas teritorija eso§am ADAS veic no citu valstu teritorijas.

Piemérs. 2001. gada 21.-23. novembra Kibemoziegumu konferencé Budape$ta, Polijas parstavis,
Torunas universitites profesors A. Adamskis sava zinojuma noradija, ka 1998. gada no 1000 valsti
registrétiem informacijas sistému apdraud&umiem 400 bija izdariti no citas valsts teritorijas458, bet
Japanas delegacijas zinojumi bija noradits, ka 2001. gada no 959 gawaﬁgas piekluves informacijas
sisttmam gadijumiem 418 bija izdaritas no citas valsts teritorijas.45

Saskana ar Konvencijas prasibam $adu personu saukSanai pie atbildibas un

izdoSanai nepiecieSamais nosacijums ir duala jurisdikcija, tas ir, lai darbiba tiktu

5 www.coe.int (aplikots 2005.gada 12, janvart).
457 2 i
3 Proposal for a Council framework decision on attacks against information systems. COM (202) 173 final

8 Computer crime in Poland: three years' experience in enforcing the law. Contribution by Andrze) Adamski Conf CY
52%01) Nat 14
s Conference on cybercrime. Budapest 22. November 2001. National report Japan. Conf CY (2001) Nat.1
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atzita par noziedzigu nodarfjumu gan Latvija, gan ari valsti, no kuras teritorijas
uzbrukums veikts. Izstradajot jauno Kriminallikuma 241. panta redakciju, bija
svarigi noteikt tas prioritites, kas skaidri un neparprotami tiesibu akta piemerotajam
noteiktu, kas ir uzskatams par patvaligu piekluvi.

Panta nav iesp&jams ieklaut visus kritérijus, kas raksturotu So darbibu, tapéc
svarigi bija izcelt un ieklaut tiesi likuma teksta divas pazimes: 1) patvaliba ir ciesi
saistama ar lietotajam pieSkirto tiesibu apjomu pieklit ADAS resursiem; 2)
patvaliba ir arT tad, ja persona izmanto citai personai pieskirtu tiesibu pieklit ADAS
resursiem. Tadgjadi ar §im divam pazimém, nesaistot tas ar tehniskam metodém, ko
persona izmanto, istenojot patvaligo piekluvi, raditi priekSnoteikumi, lai likums
aptvertu visu iespgjamo lietotajam pieskirto piekluves tiesibu apjomu. Sis apjoms
ietver sevi gan tiesibas lietot pilnvarotas personas pieskirtus identifikatorus, gan ari
pienakumu nelietot citai personai pieskirtus identifikatorus.

2004. gada februara beigas Latvijas Tieslietu ministrijas darba grupa izstradaja
grozijumus Kriminallikuma ar mérki saskanot Kriminallikuma ieklauto noziedzigo
nodarfjumu pret informacijas sisttmu drosibu redakcijas ar EP Kibernoziegumu
konvencijas prasibam. Sobrid 241. panta ,patvaliga piekluve automatizétai datu
apstrades sistémai” redakcija jau ir stajusies likumiga spéka. Tacu izstrades
procesa, darba grupa sanéma nevienu vien kritiku par izstradato projektu.
Piemé&ram, Latvijas Republikas IekSlietu ministrija ar 2004. gada 24. februara
véstuli Nr. 1/31-494 | Par likumprojektu ,,Grozijumi Kriminallikuma” (VSS-208) 9.
punkta ierosindja izslégt no Kriminallikuma 241. panta 1.dalas redakcijas vardus
“bez attiecigas atlaujas vai izmantojot citai personai pieskirtas tiesibas”, motivéjot
ar to, ka jedziens patvaligs jau izskaidro, ka darbiba notiek bez atlaujas. Sads
viedoklis atbalstu neguva un tika pamatoti noraidits. Latvija nav neviena normativa
akta, kur biitu definéts visparobligata veida jédziens ,,pieklisana”. Lidz ar to katrs
sistémas TpaSnieks izstrada savu sistémas dro$ibas kartibu un pieskir tiesibas. Sis
tiesibu apjoms no sistémas uz sistému var atskirties, tacu jebkurs piekluves tiestbu
kopums bazgjas uz diviem galvenajiem kritérijiem, kas minéti 241. panta 1. dala.

Darba grupas uzdevums bija Sos kritérijus materializét, tadéjadi dodot jédzienam
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»patvaliga piekluve” konkrétu saturu. Tapéc to izslégSana atkal raditu problémas §t
likuma pieméroSana.

Piemérs. 2004. gada 4. marta ASV Senita Juridiskd komisija veica izmekl&Sanu par ar gadijumu,
kad 2003. gada 14. novembri Zumala “Wall street journal” publicga 4 izvilkumus no pieciem
dokumentiem, ko Zurnila redaktors apzimgja ar demokratu partijas darbinieku dienesta v&stulém par
partijas strat€gijas jautdjumiem.
Nakamaja diena Washington times pazinoja, ka vinu riciba ir 14 §adas demokratu partijas darbinieku
dienesta véstules, kas bija paredzétas iek3gjai lieto$anai. Avize TpaSi noradija, ka tas nav nakusas no
Senita darbiniekiem,
2003. gada 15. novembri Senata augstaka administrativa amatpersona zinoja, ka ir konstatéti robi
Senata juridiskas komisijas informacijas sistéma, ka dél notikusi patvaliga piekluve nepubliskotiem
demokratiskas partijas dokumentiem un tie nodoti atklatibai.
ASV Kibemoziegumu izmekl&§anas specialisti, analiz§ot $o zinojumu, bija parsteigh par to, ka
Senata darbinieki bieZi lietoja citu darbinieku paroles, ka paroles bija glabatas datoru failos. kur bija
briva pieeja, ka sistémas, kas apstrada konfidencidlu informaciju, arhitektiira bija veidota ta, ka taja
brivi vargja ieladét ari informaciju no citiem publiski pieejamiem informacijas resursiem un izdarit
citus parkapumus.
Tacu lielaka dala ekspertu atzist, ka minétaja gadijuma nav saskatamas patvaligas piekluves
pazimes, jo kartiba nebija pasa sistéma. Tomer, analizgjot $o paSu informiciju ir arf cits viedoklis,
proti, ka §is incidents ir patvaliga piekluve datorsistémai un par to ir jaierosina kriminallieta.

So pieméru izmantoju tapéc, lai pieraditu, ka patvaliga piekluve vispirms ir

vértgjama no sistémas Tpasnieka vai ta pilnvarotas personas pieskirto tiesibu apjoma
un liela méra juridiskais vértéjums ir atkarigs no sistémas ipaSnieka subjektivas
atticksmes pret parkapumu. Ja §adas tiesibas ir pieskirtas nekonkréta forma, tas nav
saistitas ar tieSu pienakumu un saistibu izpildi, un tad ari nevar runat par patvaligu
piekluvi Kriminallikuma 241. panta izpratné.

IekSlietu ministrijas specialisti arT noradija, ka citai personai pieskirto tiesibu
izmantoSana péc bitibas ir datu apstrades sistémas lidzeklu parvarésana, jo lietotaju
identifikacija datu apstrades sisttma un identifikacijas datu glabaSanas un
neizpauSanas pienakums ir viens no datu apstrades sistémas aizsardzibas
pasikumiem. So argumentu autors pilnigi noraida, jo citai personai pieskirto tiesibu
izmantoSana nu nekadi nav saistama ar sistémas aizsardzibas lidzeklu parvargsanu,
jo no sisttmas resursu viedokla piekluve sisttmai tiek pieSkirta likumigi.
Nelikumiga ta ir no sistémas TpasSnieka viedokla. Tadi patiesiba ir visi gadijumi, kad

personas izmanto citai personai esosu telekomunikaciju aprikojumu un autorizgjas
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sisttma ka attieciga telekomunikaciju aprikojuma ipaSnieks, kurS ir registréts
Lattelekom abonents.

Ka redzams no Kriminallikuma 241. panta, tad, panta redakcija iestradati
nosacijumi, kas paredz, ka kriminalatbildiba par patvaligu piekluvi tiek saistita ar
konkrétam materidlam sekam, tas ir, kriminalatbildiba iestasies tikai tad, ja tiks
parvaréti sistémas aizsardzibas Iidzekli un ja ar §im darbibam sistémas TpasSniekam
nodarits biitisks kaitg&jums. Savukart Kriminallikuma 241. panta 2. dala atbildiba
par patvaligu piekluvi iestdjas tad, ja ar $adam darbibam nodariti zaud&jumi lielos
apméros vai nodarfjums izdarits mantkariga nolika.

Tas darits divu iemeslu d&l: 1) lai izslégtu iesp&u So noziedziga nodarijuma
sastavu saukt par formalu un 2) lai kriminalatbildibu piemérotu tikai nopietniem
nodarijumiem ka galgo valsts piespiedu ietekmes Iidzekli. Paredzot Sadu
nodarfjumu skaita pieaugumu, valstij japaredz ari citi atbildibas lidzekli par
analogam darbibam, kad nav iestajusas Kriminallikuma paredzétas sekas.

Patvaligas piekluves automatizétam datu apstrades sistémam, atbildibas
nosacijumu analize

1. Sistémas aizsardzibas lidzeklu parvarésana.

Ka redzams no §fs pazimes, tad netiek atzits par noziedzigu nodarfjumu
patvaligas piekluves fakts sistémai, kurai nebiis attiecigu aizsardzibas lidzeklu. Ar
Siem aizsardzibas lidzekliem saprot, specidlos ADAS logiskas aizsardzibas
lidzeklus. Tap&c ADAS droSibas parametriem ir jabiit ieprogrammétiem ta, lai $ai
personai biitu pilnigi un neparprotami skaidrs, ka vinas pieslégSanas ADAS vai tas
dalai ir patvaliga un neatlauta. Ja persona, zinot to, ka vinam nav tiesibu pieklat
ADAS resursiem, izmanto specialas metodes un salauZ vai apiet logiskas
aizsardzibas lidzeklus, tad ta ir saucama pie kriminalatbildibas péc Kriminallikuma

241. panta, ja ir iestajusas attiecigas sekas.

Sekas
1. Bitisks kaitg§jums. Disertacija jau ir iepriekS analizéts jédziena ,biitisks
kait&jums” mantiskais saturs, tadél neatkartoSos. Personai veicot patvaligo piekluvi
datorsistémai un sabojajot vai apejot sistémas aizsardzibas lidzeklus, zaud&umi

sistémas ipaSniekam rodas ne tikai tieSa materiala izteiksmé, bet galvenokart
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zaudgjums rodas tapé&c, ka apdraudétas ir pargjo sisttmas lietotaju piekluSanas
tiesibas. Tiesi §is faktors nereti ir daudz kaitigaks neka tieSi nodaritais zaud&jums.
Pieméram, kad V. Levins iekluva Citibank un nolaupija lielu naudas summu, tad
banka p&c §7 notikuma publiskosanas katru dienu zaudg&ja apméram 5% ieprieksgjo
ienakumu.*®! Tas ari izskaidro, kapéc patvaligas piekluves gadijuma tik loti maz
cilvéku vérSas péc palidzibas policija, jo pazaud&to biznesa reputiciju ne vienmér
var izmérit naudas izteiksmé Tapéc kriminalizacijas nosacljumiem ir jabat
pietiekami stingriem un sodiem pietickami bargiem.

2. ES ietvarlémums par uzbrukumiem datorsistémam izvirza ES dalibvalstim
prasibu paredzét ka atbildibu pastiprinoSus apstakli patvaligas piekluves gadijuma
ja darbibas izraisijuSas smagas sekas. Smagu seku jeédziens definéts Likuma , Par
Kriminallikuma spéka stasanas laiku un kartibu” 24. panta.

3. Darbibas izdaritas mantkariga noliika. lepriek§ aprakstitaja Vidzemes
apgabaltiesas prokuratiiras 1émuma par S. C. saukSanu pie kriminalatbildibas ir
redzams, ka apsudzétais savas darbibas, kas saistitas ar patvaligu piekluvi
datorsistémai, izdarija mantkarigu tieksmju dél. Praksé patvaliga piekluve ADAS
resursiem ir cieSi saistita ar So resursu izlaupiSanu vai citadu izmantoSanu
mantkarigu tieksmju dél, jo darbibas nereti saista vél€Sanas git sev vai citai
personai ekonomisku labumu. Tapéc svarigi bija pastiprinat atbildibu par patvaligu

piekluvi gadijumos, ja persona izmanto patvaligo piekluvi mantkarigos noliikos.

Papildus kriminalizacijas nosacijumi
K@ jau minéts, tad Latvija ir pienemts Valsts informacijas sistému likums.
Likuma 3. pants:
(1) Likums attiecas uz valsts informacijas sistémam, kuras lietojot tiek nodrosinata
informdcijas aprite normativajos aktos un Latvijai saistoSos starptautiskajos
ligumos noteikto funkciju izpildei.
(2) Likums attiecas art uz informacijas sistémam, ko pasvaldibu institicijas veido

un uztur ka valsts informacijas sistémas sastavdalu.
Ka redzams no likuma mérka un taja paredzéto subjektu loka, tad par valsts

informacijas sistému nakotné tiks atzita jebkura valsts vai paSvaldibu iestades
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informacijas sist€ma, kas apstradas informaciju, kuras apriti noteic gan Latvijas
Republikas likumi, gan ari Latvijai saistoSie starptautiskie ligumi. Tadgjadi
min&tais likums reglamenté visu to informacijas sistéemu darbibu, kas nepiecieSama
valstij svarigu funkciju realizacija.

Sim likumam ir specifiski objekti, respektivi, §7 likuma regul&juma priekimets ir
tas informacijas sistémas, kas apkalpo valsts attistibai TpaSi svarigas informacijas

sféras un kuras tiks ieklautas valsts informacijas sistému registra. Minéta likuma
2

]

pienemsana saskanota ar Latvijas Republikas nacionalas drosibas koncepciju®
tadgjadi veidojot vienotu normativo aktu bloku, kura uzdevums ir izstradat
pasakumus, lai novérstu valstij kritiskus informacijas sistému apdraud&umus.
Personam, kuras profesionali vai amatieru Iimenl nodarbojas ar patvaligu
piekliSanu datorsisttmam, viens no uzbrukuma meérkiem ir informacijas sist€mas,
kas nodrosina valstij svarigu funkciju izpildi. Ta pasaulé ir loti izplatita paradiba.

Piemérs. 1995. gada ASV Aizsardzibas ministrija463 pazinoja, ka ASV Pentagona datorsistemam,
péc Aizsardzibas Informacijas drosibas agentiiras (DISA) zinam, 1995. gada laikd notikusi lidz 250
000 uzbrukumu, no kuriem 65% bijusi veiksmigi. Agentiiras zinojuma noradits, ka $adu iebrukumu
skaits ar katru nakamo gadu dubultojas.

Valstis, kur visa ekonomika, politika un sadzive ir atkariga no informacijas un
komunikacijas tehnologiju darbibas, noziedznieks ar tastatiiras palidzibu 5 mint$u
laika var iznicinat valsts ekonomiku un radit istu paniku valsts iedzivotajos. Tapéc
pastav reala iespga, ka teroristi savu uzbrukumu var veikt ar datorsistému
palidzibu. IepriekSminétais, manuprat, rada pamatu, lai Kriminallikuma 241. panta
sastava ieklautu treSo dalu, kurd paredz&tu atbildibu par Sadam darbibam, ja tas
vEstas pret valsts informacijas sistému.

Par noziedziga nodarfjuma objektivo pusi noteikt 1. dala paredzétos
nosacijumus, tas ir, ja patvaligas piekluves rezultata ir parvaréta ADAS drosibas
sistéma un ar §Tm darbibam nodarits biitisks kait&jums. Uzskatu, ka pati par sevi
piekluSana wvalsts informacijas sistémam parvarot sistému aizsardzibu, jau

automatiski biitu atzistama par biitisku kait&jumu.
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Subjekts. Likumdevéjs nav paredz&jis kriminadllikuma ipaSus nosacijumus
vainojamai personai. Tapéc visiem noziedzigiem nodarfjumiem pret informacijas
sisttmu dros§ibu (Kriminallikuma 241- 244. pants) par subjektu var bt jebkura 16
gadu vecumu sasniegusi, pieskaitama fiziska persona. Tacu tas neizslédz
gadijumus, ka pie atbildibas par §1 veida nodarijumiem var saukt arf amatpersonas.

Subjektiva puse. K3 jau mingju ieprieks, tad kibernoziegumu var izdarit tikai
tisi ar tieSu vai netieSu nodomu, tadgjadi kriminallikuma 241- 244. panta ietverto
noziedzigo nodarijumu subjektiva puse vienmér izpaudisies tisas darbibas veida.

6.2. Datortehnikas programmatiiras neatlauta iegtiSana. KL 242. pants (Iidz 01.06.
2005.)

(1)Par datortehnikas programmatiras, faila vai datortehnikas atmina esosas
datu bazes neatlautu kopésanu, ja ar to radits biitisks kaitéjums,-

soda ar arestu vai naudas sodu lidz astondesmit minimalajam ménesalgam.

(2) Par tadam pasam darbibam, ja tas izdaritas atkartoti vai ja tas saistitas ar
datortehnikas programmatiras aizsardzibas lidzeklu parvaréSanu vai ar
pieslégsanos sakaru linijam,-

soda ar brivibas atnemsSanu uz laiku lidz diviem gadiem vai ar naudas sodu lidz
150 minimalajam meénesa algam.

Sim nodarfjumam bija divi objekti:

1. Nodarfjums bija vérsts pret informacijas sisttmu droSibas pazimi -
konfidencialitati, jo neatlauti kopgjot informacijas resursus, tiek aizskarta personas
interese dot iesp&ju iepazities ar informaciju tikai tam personam, kam uz to nay
tiesibas.

2. Nodarijums vérsts pret personas intelektualajam tiestbam, jo programmatiiru,
datu bazu izmantoSanu aizsarga Autortiesibu likums.

Noziedziga nodarfjuma priekSmets ir sistémas informacijas resursi, kuri satur,
tadus elementus ka programmatiras, atseviSkas programmu dalas, failus un
sistémas atmina eso3as datu bazes.

Fails ir datu kopa, tekstuals vai grafisks dokuments, ko glabasanas, parsiitiSanas
vai apstrades procesa uzskata un identificé ka vienotu veselumu un kas parasti

sastav no vienadas struktiiras ierakstiem.
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Datu baze- neatkarigu darbu, datu vai citu materialu krajums, kas sakartots
sistematiski vai metodiski un individuali pieejams elektroniska vai cita veida'®,
Pé&c bitibas visi Sie koment&jama panta specialie priek§meti ir saistiti ar intelektuala
ipasuma aizsardzibu.

Datorprogramma ir vardos, kodos, shémas vai cita forma izteikts informacijas
nesgja ierakstits instrukciju kopums, ko dators spg nolasit un kas datoru aktivizé
kadai noteiktai darbibai vai kada noteikta uzdevuma veikSanai, vai rezultita
sasniegSanai.*®® Patiesiba §7 definicija nav zaudgjusi savu aktualitati, jo vairakas
vardnicas, piem., Foldoc, Hagkinsona*®® enciklop&dija u.c., datorprogrammu defing
ka ierakstitu instrukciju un kodu sistému, kas aktiviz€ datoru kada konkréta
uzdevuma izpildei.

Lai atzitu nodarijuma priekSmetu par datu bazi vai datorprogrammu, prakse biis
japieméro divu kritériju kopsumma, un tas ir:

1) objektivie kritériji, ka tiesibu aktu pieméroSanas specialisti, izmantojot tiesu
ekspertizu metodes, kas biis balstitas uz starptautiskiem standartiem atbilstoSu
izpétes metodiku, atzis, vai konkrétais krimindlparkapuma priek§mets ir
datorprogramma vai datu baze;

2) subjektivie kritériji, kur cietuSais uzskata, ka nelikumigas darbibas meérkis ir
datu baze vai datorprogramma. levérojot to, ka tiesas procesa ekspertize ir tikai
viens no pieradijumiem, tad cietusa viedoklis par sava darba vért€jumu var bit loti
nozimigs.

Autors uzskata, ka nevar izslégt nevienu no Siem kritérijiem, tikai mums
vispirms ir jarada tada neatkariga institiicija, kas atbilsto$i starptautiski atzitiem
standartiem un metodikai, spgj $adus slédzienus dot.

Mingtaja panta inkrimingtas darbibas vargja izdarit tikai ar tiSi. Tatad ta ir aktiva
darbiba, kas sastav&ja no ta, ka persona, kurai bija likumigas tiesibas lietot
datorsistémas informacijas resursus, parkapa sava pilnvarojuma robeZas un

neatlauti kop&a panta minétos priekSmetus. Analiz§ot KL 242. panta

4
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Datortehnikas programmatiiras neatlauta iegiSana” jégu, ir skaidrs, ka nodarijums
neparedzgja atbildibu par failu tehnisku kop&Sanu sistémas resursu ietvaros. Seit
patiesiba rodas nesamierinama probléma starp darbibas tehnisko un juridisko
saturu. Ja tehniski kop&Sanu izdara ar to bridi, kad ieslédz datoru, tad juridiski
kopé&Sana ir darbiba, kuras rezultata informacija tiek pamesta uz citu datu nesgju un
tiek izveidota kopija, kura vairs neatrodas sist€mas TpaSnieka tiesiska valdijuma vai
ipaSuma.

Piemérs. Ki redzams no Vidzemes tiesu apgabala prokuratiiras apsiidzibas raksta S.C. lieta, tad S.C.
noliika veikt krapSanu, nokopé&ja a/s “Unibanka” speciili veidoto datorprogrammu™A”, izveidojot tas
kopiju cita datu nes@ja, proti, sava portativaja datord, un papildus izveidoja programmu “Al1”, un
veica ar to attiecigas manipulacijas un rezultata izkrapa cietusai naudu vairak ka 35 000 latu.

Dotaja pieméra, darbibas nav kvalificetas pgc KL 242. panta 2. dalas, tomér spriezot péc celtds
apsiidzibas, tés pilnigi satur visas KL 242. panta 2. dala paredz&tas noziedziga nodarijuma pazimes,
proti, neatlautu datorprogrammas “A” kop&3anu uz cita noskirta datu nesgja. Si darbiba izdarita,
pieslédzoties cietusd datortiklam, respektivi, izmantojot sakaru linijas un veikta apejot sistémas
aizsardzibas lidzeklus, jo ar speciili izveidotu programmu S.C. ieguva informéciju un nokopgja cita
datu nesgja cietusai personai pieskirto digitdlo parakstu. Darbibu rezultata cietusai tikai nodarits

biitisks kaitéjums, jo iegiita programma tika izmantota krapSana, kuras rezultata tika nodariti
zaud&jumi vairak ka 35 000 latu apméra.

No minéta pieméra skaidri redzams, kadas sekas Seit paredz likumdevéjs. Tas
iestdjas pie nosacijuma, ja panta noradito informaciju ir ieguvusi sava valdijuma
cita persona, tada veida giistot iesp&u iepazities ar cietu$ajam piederoSo vai
valdijuma, glabasana nodoto informaciju.

Tapéc autors nepiekrit V. Liholajas viedoklim, aprakstot kop&sanu, jo §1 panta
izpratné darbiba par kopé&Sanu var tikt atzita tikai tad, ja ta ir radijusi noteiktas
tiesiskas sekas- kaitgjumu cietusajam, respektivi, kopiju sava valdijuma nelikumigi
ir jeguvusi tre§a persona. Lidzigu viedokli atbalsta arf A. Volevods*®’, noradot, ka
personu nevar sodit par to, ka ta tikai iepazinies ar informaciju, jo kop&Sana ir
informacijas parnesana no ADAS cita datu nesgja, saglabajot nemainigu pirmatngjo
informaciju. Tapat vins norada, ka no kopésanas janoskir informacijas pavairo$ana,
jo, péc vina domam, pavairojot informaciju ta tiek saglabata taja pat datu nesgja,
piem., diska cietaja atmina, un paliek sistémas TpaSnieka riciba un neatstaj sistémas

resursus.
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KL. 242. panta 2. d. objektivo pusi veidoja aktiva darbiba, kurai jasastav no
divam atseviskam darbibam: 1) personai, izmantojot sakaru lidzeklus, bija patvaligi
japieslédzas datorsistémam parvarot sistémas programmatiiras aizsardzibas
lidzeklus. Saja gadijuma pasi informacijas resursi, un ne tikai sistéma kopuma,
var€ja tikt nodroSinata ar specialam aizsardzibas metodém, piemé&ram, kriptografiju,
Sifriem, piekliiSanas kodiem, identifikatoriem u. c. Ja lietotdjs, zinot to, ka vinam
nav tiesibas uz Siem informacijas resursiem, parvargja logiskds aizsardzibas
metodes un piekluva informacijai, tad vina darbiba uzskatama par patvaligu
pieslégsanos datorsistémai; 2) personai ir jaizdara neatlauta kop&Sana, tas ir,
jaiegiist sava valdijuma informacijas priekSmets, kas minéts ieprieks. Tikai abu $o
darbibu rezultata iestajas kaitigas sekas. Ka jau minéts iepriek$, tad informacijas
ipasnieckam vai valditagjam ir tiesibas noteikt sisttma pieejamas informacijas
lietoSanas statusu.

Sistémas resursu TpaSniekam ir tiesibas prasit panta minéto seku aizskaruma
novérsanu tikai tad, ja lietotajam neparprotami ir pateikts, ka piekluSana Siem
informacijas resursiem nav atlauta. Ja persona to ignoré un nelikumigi kopé
informaciju, tas darbibas bija saskatamas KL 242. panta paredzéta nodarfjuma
pazimes. Otra pazime ir, ja Sis darbibas tiek izdaritas atkartoti. KL 25. panta ir
teikts:

. Noziedzigu nodarijumu atkartotiba ir tad, kad viena persona izdara divus vai
vairakus nodarijumus, kas paredzéti viena un tai pasa likuma panta, vai art divus
vai vairakus noziedzigus nodarijumus, kas paredzéti dazados sa likuma pantos, ja
atbildiba par atkartotibu paredzéta saja likuma. s

Praksé kriminallietas par §adu nodarfjumu nav. Kad tika veikta Kriminallikuma

saskanosana ar Kibernoziegumu konvencija un ES ietvarlémuma par uzbrukumiem
informacijas sisttmam prasibam, autors ierosindja, 5o noziedziga nodarijuma
sastavu izslégt no Kriminallikuma. Pasaulé kriminaltiesibu teorija ir vérojama
tendence dekriminalizét tos noziedzigo nodarijumu sastavus, kas p&c biitibas dublé
citus noziedzigu nodarfjumu sastavus. Lidzigi tas ir, analiz€ot KL 242. panta
lietderibu. Nenoliedzami, ka panta 1. dala paredzéto informacijas resursu neatlauta

kop&sana ir nodarijums, par kuru japaredz kriminalatbildiba, tacu, ka jau mingju,

4
o8 Kriminallikums Prof Dr. hab.jur. U.Krastina un Dr.iur..A. Niedres komentiri. Riga- TNA, 1998, 13.1lp.
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tad §1 panta izpratné noziegums ir pabeigts ar to bridi, kad persona neatlauti ir
izgatavojusi attiecigas informacijas fizisku kopiju un $o kopiju iznémusi no
sistémas ipaSnieka valdijuma. Tadgjadi §1 kopija ir atstajusi sistémas pasnieka
datorsistémas resursus un lidz ar to nepaklaujas ta kontrolei. Ta ka minétais
nodarfjums ir kriminalparkapums, tad saskana ar KL 15.p. 6. punktu par
meéginajumu izdarit kriminalparkapumu persona nav sodama. Tadé] atbildiba var
iestaties tikal par panta minétas informacijas kopésanu uz cita, tehniski no sistémas
resursiem noskirta datu nesgja.

Kriminallikuma 148. pants paredz kriminalatbildibu par autortiesibu un
blakustiestbu parkapsanu, bet 149. pants -nelikumigas darbibas ar autortiesibu un
blakustiesibu objektiem.

Kriminallikuma 148. pants “Autortiesibu un blakustiesibu parkap$ana”

(1) Par autortiesibu tisu parkapsanu, ja ta izdarita, parkapjot autoru tiesibas uz
darba izmantoSanu vai blakustiesibu tisu parkapsanu,-
(2) Par tam pasam darbibam, ja tas izdaritas atkartoti vai ja tas izdarijusi personu
grupa péc iepriekséjas vienoSands - soda ar brivibas atnemSanu uz laiku lidz
diviem gadiem vai ar arestu vai ar naudas sodu lidz simt piecdesmit minimalajam
ménesalgam, konfiscéjot mantu vai bez mantas konfiskacijas.
(3) Par autoribas vai autortiesibu piesavindasanos vai lidzautoribas uzspieSanu-
soda ar brivibas atnemSanu uz laiku lidz tris gadiem vai ar arestu vai ar naudas
sodu lidz divsimt minimalajam ménesalgam, konfiscéjot mantu vai bez mantas
konfiskacijas.
(4) Par piespiesanu ar vardarbibu vai ar tas draudiem, vai ar Santazu atteikties no
autoribas vai par lidzautoribas uzspieSanu- soda ar brivibas atnemSanu lidz
pieciem gadiem vai ar naudas sodu lidz divsimt minimalajam ménesalgam,
konfiscéjot mantu vai bez mantas konfiskacijas.

Intelektuala Tpasuma aizsardzibas un autortiesibu aizsardzibas tiesiska baze ir

Bernes Konvencijas, ES un Eiropas Padomes pienemtie starptautiskie normativie
akti intelektuala pasuma aizsardzibas joma un 2000. gada 6. aprili pienemtais

Autortiestbu  likums*®’.

Minéta nodarfjuma objekts ir Latvijas Republikas
Satversmes 113. panta garant&tas autora personiskas tiesibas un intereses, ka ari to

personu tiesibas un intereses, kuras uz likumiga pamata izmanto zinatniskos,

= Itp/Awaww autornet. Iv/tiesibas/likumi‘autort. dr.php (aplikots 2004.gada 23. mar3).

180


http://www.autumei.lv/iiusibas/likunii'autorulr.prip

literatiiras, makslas darbus, muzikalos sacergumus, uzstijoties jebkada veida plasas
auditorijas prickéﬁﬂo.

Autortiesibu likuma IV nodala reglamenté autortiesibu aizsardzibas apjomu:

1. Autora personiskas tiesibas, kas satur tiesibas uz autoribu, izlemSanu, vai
darbs tiks izzinots un kad tas tiks izzinots, darba atsaukSanu, tiesibas pieprasit, lai
vards biitu noradits visas kopijas, darba neaizskaramibu- tiesibas atlaut vai aizliegt
izdarit jebkadus parveidojumus, grozijumus un papildindgjumus gan pa$a darba, gan
nosaukuma, un mantiskas tiesibas, tas ir tiestbas uz darba publicéSanu,
reproduc&sanu, izplatiSanu utt.

2. Saskana ar Autortiesibu likumu §T nodarfjuma ieklautie priek§meti ir ari —
datorprogrammas, datu bazes, pusvaditagju integralas sh&mas, mikroshémas.
Tadgjadi minéto priekSmetu izmantoSanas, lietoSanas un pavairoSanas Kkartibu
noteic autortiesibu likums, un jebkura darbiba, kas saistita ar $o priekSmetu
nelikumigu kopé&Sanu, ir ti§s autortiesibu parkapums. Autors uzskata, ka pati
jautagjuma nostadne, ka datorprogrammu kop&Sana KL 242. panta izpratngé ir
noziedzigs nodarijums, ja tas veikts bez sistémas TpasSnieka vai pilnvarotas personas
piekriSanas, ir kladaina. Jo nereti sistémas TpaSnieks ari biis tikai §adas programmas
licences turétajs.

Autortiestbu likuma 29. pants. , lerobeZojumi attieciba uz datorprogrammu
reproducésanas, translésanas, adaptéSanas un jebkadas citadas parveidosanas
tiesibam" noteic:

(1) Ja liguma nav paredzéts citadi un datorprogrammas izmantoSanas tiesibas
iegutas likumigi, tas reproducésanai, translésanai, adaptésanai vai jebkadai citadai
parveidoSanai un So darbibu rezultatu reproducéSanai nav nepiecieSama ipasa
autortiesibu subjekta atlauja, ja vien S$is darbibas (ari klidu labosana) ir
nepieciesamas datorprogrammas lietoSanai paredzétajam mérkim.

(2) Datorprogrammas izmantoSanas tiesibu likumigajam ieguvéjam, slédzot
ligumu, nedrikst aizliegt izgatavot rezerves kopiju, ja ST kopija nepiecieSama
datorprogrammas lietoSanai.

(3) Persona, kurai ir tiesibas lietot datorprogrammu, bez autortiesibu subjekta
atlaujas drikst novérot, pétit vai parbaudit, k@ programma funkcioné, lai atklatu
idejas un principus, uz kuriem balstiti jebkadi datorprogrammas elementi, ja st
persona attiecigas darbibas veic, datorprogrammu ieladéjot, izvadot uz displeja,
izpildot, parraidot vai noglabajot datora atmina.

% Krastin§ U., Liholaja V., Niedre A. Kriminzllikuma zinatniski- praktiskais komentirs (2) Seviski daja. Profesora U.
Krastina redakcijd. Riga- “AFS", 2003, 278-279 Ipp.
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31. pants. Ierobezojumi attiectba uz datu bazéem

(1) Likumigs datu bazes vai tas eksemplara lietotajs bez datu bazes autora atlaujas
var veikt darbibas, kas vajadzigas, lai pieklitu datu bazes saturam un to izmantotu.
Ja datu bazes likumigajam lietotajam ir atlauts izmantot tikai dalu no datu bazes,
iepriekSminétais noteikums attiecas tikai uz 5o dalu.

(2) Vienosanas, kas ir pretéja sa panta noteikumiem, nav spéka.

Lidz ar to §ada atlauja kopé&t datorprogrammu vai citai personai piederosu, bet
sistéma glabatu datu bazi, lai to nodotu citam personam ir nelikumiga un nevar biit
informacijas sistémas droSibas apdraud&juma pamats, bet ir Autortiesibu un
blakustiesibu parkapSana. Tap&c Sadas darbibas ir kvalificgjamas péc KL 148.
panta.

KL 242. panta 2.d. paredzgja atbildibu par tam pasam darbibam, ja tas izdaritas
atkdrtoti vai ja tas saistitas ar datortehnikas programmatiiras aizsardzibas lidzeklu
parvaréSanu vai ar pieslégSanos sakaru linijam. Lidzigs atbildibas nosacijums bija
paredzéts KL 241. panta 2.d. redakcija (Iidz 01.06.2005.), tadgjadi likumdevejs
vienus un tos paSus nosacijumus atzinis gan par patvaligas piekliSanas nosacijumu,
gan arl par patvaligas datortehnikas programmatiiras iegiSanas nosacijumu. Ar
2005.gada 28. aprila likumu, $o nodarTjumu no Kriminallikuma izslédza.

6.3. Datortehnikas programmatiiras bojasana (lidz 01. 06. 2005.) un “Automatizétas

datu apstrades sistémas darbibas traucéSana un nelikumiga riciba ar $aja sisteéma
ieklauto informaciju”(28.04.2005.) KL 243. pants

Pants 243. Redakcija lidz 1.06. 2005. 28, 04. 2005. redakcija

Datortehnikas Automatizétas datu apstrades
programmatiiras bojasana sistémas darbibas traucéSana
un nelikumiga riciba ar §aja
sistéma ieklauto informaciju

1. dala Par automatizétd datorsistéma | Par automatizeéta datu apstrades
ievietotas informidcijas | sisttmd eso$as informacijas
neatlautu modifikdciju, | neatlautu groziSanu, bojasanu,

groziSanu, bojasanu vai | iznicina$anu vai aizkla$anu vai
iznicinaSanu  vai  apzindti | apzindti nepatiesas informacijas

nepatiesas informdcijas | ievadiSanu automatizéta datu
ievadiSanu automatizétd | apstrades sistéma, ja ar to tiek
sisttma, vai  informacijas | bojata vai iznicinata
nesgju, datortehnikas | aizsardzibas sistéma vai radits
programmatiiras vai | butisks kait&ums,-

aizsardzibas sistému apzindtu | soda ar brivibas atnemSanu lidz
bojasanu vai iznicinasanu, ja ar | pieciem  gadiem vai ar

182




to radits butisks kait&ums,-
soda ar brivibas atpemSanu uz
laiku lidz pieciem gadiem vai
ar naudas sodu lidz piecdesmit
minimalajam ménesalgam.

piespiedu darbu, vai ar naudas
sodu Iidz simt piecdesmit
minimalajam ménesalgam.

2. dala

Par automatiz@tas datu
apstrades sistémas darbibas
apzindtu traucgSanu, ievadot,
pamesot, bojdjot, izdz&sot,
pasliktinot,,  izmainot  vai
aizkldjot informaciju, ja ar to
tiek bojata vai iznicin3ta
aizsardzibas  sistéma  vai
nodariti  zaudgjumi  lielos
apmeros,-

soda ar brivibas atnemsanu uz
laiku Iidz pieciem gadiem vai
ar piespiedu darbu, vai ar
naudas sodu lidz  simt
piecdesmit minimalajam
ménesalgim.

3. dala

Par pirmaja un otraja dala
paredz€tajam darbibim, ja tas
izdarfjusi organizéta grupa vai
tis  izdarftas  mantkarigos
noliikos, vai tas izraisijuSas
smagas sekas,-

soda ar brivibas atnemsanu uz
laiku lidz astoniem gadiem vai
ar naudas sodu Iidz simt
astondesmit minimalajam
ménesalgiam.

4. dala

Par 53 panta pirma un otra dala
paredzétajam darbibam, ja tis
vErstas pret valsts informacijas
sistémam,-

soda ar brivibas atnemsSanu uz
laiku lidz astoniem gadiem vai
ar naudas sodu lidz divi simti
minimalajam ménesalgam.

Noziedziga nodarijuma objekts un prieksmets

Noziedzigd nodarijuma objekts ir informacijas sisttmu droSiba, bet specialais

objekts interese - nodroSinat sisttma esoSo informacijas resursu integritati jeb

veselumu. Tas nozimé, ka informacijas Ipasnieks ir ieintereséts, lai vinam piederosa
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vai valdijuma nodota informacija netiktu ietekméta bez vina atlaujas. Ka pareizi
norada V. Liholaja, tas var tikt apdraudétas ar vairakam alternativam darbibam."”'

Analizgjot KL 243. panta (Iidz 01.06. 2005.) nosaukumu un panta saturu, rodas
zinama neskaidriba par meérki, ko likumdevéjs velgies sasniegt, ietverot
kriminallikuma So noziedziga nodarjjuma sastavu. Panta nosaukuma bija ietverti
vardi ,datortehnikas programmatiiras bojasana”. Ka iepriek§ mingts, tad
datorprogrammatiira ir autortiesibu likuma aizsardzibas objekts, un ne katra sistéma
glabata vai aprité esoSa informacija var tikt atzita par datorprogrammu. Lidz ar to
Seit bija vEérojama zinama nekonsekvence ar pasu panta saturu, jo panta minéti ka
apdraudéjuma priekSmeti minéti faktiski visi sistémas informacijas resursi, to skaita
datorprogrammas. Valsts informacijas sistému droibas noteikumu projekta*’?
informacijas resursi definéti ka valsts informacijas sistémas sastavdala, kura ietilpst
sisttmprogrammas, lietojumprogrammas, sistémdatne un datu datne (arT tas, kas
satur valsts informacijas sisttma glabajamo, apstradajamo un valsts informacijas
sistémas lietotdjiem pieejamo informaciju).

Likumdevgjs nezin kadu iemeslu dél bija izdalijis ka atsevisku priekSmetu
datortehnikas aizsardzibas sistému, jo kibernoziegumu konteksta to saprot, ka
datorprogrammatiiras kompleksu. Lidz ar to ir absoliti nelogiski bija vienus
programmatiskos resursus izcelt starp citiem. V&l lielaka neskaidriba bija par
prick§meta informacijas nesgji” saturu. Ar terminu ,informacijas nes&js”

7 Savukart

tradicionali saprot vidi, mediju, kur tiek ierakstita informacija.’
datorvardnica Sis termins izskaidrots ,,vide”, ,,medijs”, kas uztur maSinlasamus
datus, pieméram, magnétiska lente, kompaktdisks (CD), cietais disks un disketes u.
¢.*” Iznemot cieto disku, kas ir jebkuras datorsistémas neatnemama sastavdala,
pargjie datu nes€ji ir absoliti autonomas vienibas, ko var pievienot jebkurai

datorsistémai. Lidz ar to nav skaidrs, ko likumdevéjs ir domajis ar terminu

. Krastin$ U., Liholaja V., Niedre A. Kriminallikuma zinatniski- praktiskais komentars (3) Sevidka dala. Profesora U.
Krastina redakeija. Riga- "AFS", 2003, 229..1pp.
MK Noteikumu Valsts informacijas sistémas dro$ibas noteikumi, projekis.

47 o " i
3 American heritage. Dictionary of English language: Forth edition 2000/

hup://www.bartlehy.com/6 1/54/D003 5400.ml; (aplikots 2005.gada 10. janvarT)

High tech disctionary// hitp://www .computeruser.com/resources/dictionarv/definition.hitml?lookup=8250 (aplikots
2004.gada 28. decembrT).
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informacijas nesgjs. Nekadu skaidribu $aja joma praktikiem nesniedz ari $1 panta
komentaru autori, jo komentara teksta ir vienkar§i parrakstiti panta uzskaititie
noziedziga nodarijuma priekimeti.*”®
Noziedziga nodarijuma- informacijas sistému un datu traucésana kaitiguma
raksturojums

Kaitigums ir ikviena noziedziga nodarijuma pamatpazime. Ta nozimg, ka delikts
nodara vai var radit kaitéjumu sabiedribas interesem.*’® A. Judins uzskata, ka
misdienu prasibam neatbilst nostadne, ka viss, kas aizliegts ar kriminallikumu, ir
noziedzigs nodarfjjums, bet pargjais nav kriminals un tadé] nav jégas runat par
nodarfjuma bistamibu. Vins uzskata, ka $ada pozicija nav miasdieniga, jo ta ir parak
formala un neatklaj konkréto céloni, kapéc ta vai cita norma tiek kriminalizéta.*’’
Sim viedoklim var piekrist tikai dalgji. Nav 3aubu, ka jebkur$ delikts, jebkura
atkap$anas no morales normam rada kaut kadu kait€jumu. Tacu tas nenozimé, ka
§ada rakstura darbibai jaklust par kriminali sodamu tikai tapéc, ka kads to vérté ka
sliktu. Gluzi otradi, modermma kriminaltiesibu teorija izvirza prasibu, ka
kriminalatbildiba ir japieméro p&c subsidiaritates principa ka gal&jais ietekmésanas
lidzeklis, ja citi ietekméSanas lidzekli nav bijusi efekﬁgi.ﬂs Tas nozimé, ka
kriminaltiesibu teor&tikiem laiku pa laikam jaierosina likumdevéjam izslégt no
kriminallikuma tos pantus, kuros apdraud&to interesi var aizsargat ar citam
metodém.

Par raksturigu pieméru autora pausta viedokla aizstavibai var kalpot tiesi
noziedzigu nodarfjumu pret informacijas sistemu drosibu izvertgjums. Sadi
nodarfjumi jau bija pazistami kop§ 1960. gada, taCu lidz pat 1985. gadam neviena
valsts nebija paredz&jusi par Sadam darbibam kriminalatbildibu. Nav Saubu, ka
katra no $adam darbibam radija kait&jumu, tacu tas nebija globali visaptvero$s un

tapec netika uzskatits par tik sabiedriski bistamu, ka atbildiba par §adu nodarijumu

- Krasting U, Liholaja V., Niedre A. Kriminillikuma Zinitniski- praktiskais komentars. (3) Seviska dala. U. Krastina

redakcija. RTga: AFS", 2003, 229-230.1pp.
Judins A. Knminilatbildibas izslédzamibas apstak]i. Riga: TNA, 2000., 18.lpp.
i Turpat, Judins A., 19.lpp.

" Council of Europe Legal affairs Computer related crime prefased bt August Bequai. European Committee on Crime
problems, Strasbour. 1900. Recommendation No (89)9 on computer related crime and final report of the European
Committee on Crime Problems, p. 24

185



japaredz kriminallikuma. Datorspecialisti nereti izsaka viedokli‘”’, ka pasreizgja
kriminaltiesibu doktrina ir novecojusi un nav piemé&rojama jauna tipa noziedzigo
nodarfjumu tiesiskam regulgjumam. S7 viedokla piekritéji to pamato $adi:

1) kibermoziegumi ir jauna tipa noziedzigi nodarijumi, kuri tiek veikti jauna tipa
vide- kibertelpa. So noziedzigo nodarfjumu priek$mets ir informacija, kas
sagatavota elektroniska veida. Sadi sagatavotai informacijai nav materialas
substances, 1idz ar to ta nevar biit par konvencionalo kriminaltiesibu regul&uma
priek$metu;

2) kibernoziegumi nereti tiek izdariti viena valsti, bet sekas iestdjas cita;

3) kibertelpai nav vienota noteikta regul&uma, tapéc ari griiti saskana ar
konvencionalo kriminaltiesibu doktrinu noteikt, kas ir un kas nav atzistams par
noziedzigu nodarfjumu.

Nenoliedzami, ka tradicionalas kriminaltiesibas neaptver pilniba jauna tipa
nodarTfjumus. Tacu vienméer japatur prata, ka par noziedzigu nodarijumu atzist tadu,
kas sava attistiba ir sasniedzis tadu pakapi, kad batiski sak ietekmé&t sabiedribas
likumigas intereses. Situacija kardinali mainijas, attistoties globaliem datu parraides
tikliem, jo tad ielausanas ADAS vai datortiklu darbibas blok&sana ieguva pilnigi
citu raksturu un lidz ar to sabiedriskds bistamibas pakapi. Eiropola direktors
internetu defingja loti 1si, bet kodoligi : * Ta ir jauna dzives sf€ra un jauna vieta

ru:)ziegumiem"‘180

. ANO Informaciju tehnologiju speciala komiteja sava zinojuma
atzimé, ka 2004. - 2005. gada interneta lietotaju skaits var sasniegt vienu miljardu,
bet no pasaules preses apskata analizes vini var secinat, ka apméram 80% no
kompanijam, kas lieto internetu, ir cietuSas no dazadiem uzbrukumiem, ieskaitot
krap$anu, izspieSanu, pakalpojumatteices uzbrukumus, datorvirusus u.c. veida
apdraudéjumiem. Tap&c katrai sistémai var piemeklgt veidu, ka apiet tas
aizsardzibas lidzeklus, jo nav vél pasaulé radita perfekta datorprogramma

Viens no $adiem uzbrukumiem ir sist€ému darbibu trauc&Sana, izmantojot

pakalpojumatteices uzbrukumu (denial service attacks). Tas ir trieciens datortiklam,

b Belardo John and Savage Stefan Denial of service attacks: real vulnerabilities and practical solutions. San Diego-
Department of Computer science and engineering University of California,[b.g.] p. 4

. Gelbstein E. , Axmad K. Information insecurity a survival guide to the uncharted territories of cyber- threats and cyber-
security. New york -United nation IT task force. UNITAR ,, 2002, p. 8
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ko veido ta parpludinasSana ar tadu papildpieprasijumu skaitu, kas ievérojami
palénina normalo trafiku vai to pat pilnigi partrauc. Pakalpojumatteices uzbrukums
parasti uz zinamu laiku partrauc tikla pakalpojumus.*®' . Lai veiktu
pakalpojumatteices uzbrukumu, uzbrucgjs var izmantot bez lietotaja zinas $im
mérkim citai personai piederoSu un tiklam pieslégtu ADAS, parvérsot to par ta
saucamo “spoka” (zombie) datoru, un iesaista to uzbrukuma, kad vien tas
nepiecie$ams. Sim noliikam nereti tiek izmantota pilnigi likumiga programma Ping.
Péc sava tie$a mérka ta ir paredzéta tikla savienojuma parbaudei. So programmu
nereti izmanto uzbrucg€js noluka parslogot par upuri izvéléto sistému ar datu
paketém. Ar specialu programmu palidzibu uzbrucgji spg pamemt kontroli par
jebkuru galalietotaja datorsistému bez ta ipaSnieka zinas. Ievadot §aja sistéma
specialu programmu, ta pamem attiecigas sistémas vadibu un izmanto to ka
uzbrukuma riku. Sadas programmas var biit datortarpi vai speciali $im mérkim
izstradatas programmas.

Piemérs. 2004. gada 17. marta agentiira Novosti zinoja, ka Igaunijas Hanza bankas preses sekretars
zinojis, ka pret banku Tstenots iesp&ams Baltija lielakais plasa meroga pakalpojumatteices
uzbrukvms. Divu dienu laiki uz Hanza bankas elektronisko pastu bija nosititi tkstoSiem
automatizétu pieprasijumu, ki rezultata Hanza bankas informacijas sistéma tika parslogota un uz

laiku partraukta tas interneta bankas darbiba. el
Sobrid vairaki autori, pieméram, E. Grinbergs (E. Greenberg), D. Leonovs*™ so

uzbrukuma veidu péc apdraudgjuma bistamibas ierindo pirmaja vieta. Ka liecina
CSUFBI 2003*** gada aptauja, tad $adu uzbrukumu skaits ar katru gadu palielinas.
Ta 1999. gada 33 % no aptaujatiem zinoja par $adiem uzbrukumiem, 2003. gada -
43 %; 2004- 17%.*** Lai kriminalizétu $o nodartjumu, ir jaizstrada kvalitativi jauna
noziedziga nodarfjuma formula, un $is nodarfjums nelidzinas nevienam no lidz §im
kodeksa eso$ajiem konvencionalajiem noziedzigajiem nodarfjumiem. Jaatzist arl

tas, ka nekad nebiis iesp&ams sasniegt stavokli, kad Kriminallikums paredzés
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hittp://www . termini.lv/index. php™Merm=denial®e2 0o%62 0service%u2Datack & lane=EN&terms=denial %2 Uservice®a2 Dattacks
(aplakots 2004 gada 30. maija).
it

The largest bank of Estonia under hacker attack by Dmitri Kramarenko// http://www .crime-
research.org/news/17.03.2004/137 (aplukots 2004.gada 22. marta).

Greenberg Eric Mission critical Security Planner. Creating Customised strategies.Indianapolis- Willey Publishing Inc.,
2003. p 40, Jleonos 1T, Jlykauknii A.B., Measenosckuit H 1., Cemsnos B.B. Ataka u3 HuTepreT. AcnexTs! 3aumtsi.
Mocksa-Conomon-P, 2002., ¢. 231;

434 . .
2003 CSI/FBI Computer crime and security survey

g 2004 CSI/FBI Computer crime and security survay
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atbildibu par visiem iespgjamiem kibernoziegumiem. Tapéc japiekrit P. P.
Robiksam (P. Robichaux)*®®, ka pilnigi aizsargat sisttmu no iesp&jamiem
uzbrukumiem nav iesp&ams, jo arl uzbrucgji pastavigi pilnveido savus darbibas
veidus.

Ka redzams no iepriekSminéta, tad visi Sie apdraud&uma veidi ir vérsti pret
ADAS resursiem. Sos apdraudgjumus var veikt tikai no attiluma un tikai tajas
datorsistémas, kas ir pieslégtas internetam. To pierada ari notikumi Latvija, ka
2004. gada februara beigas vairaku sistému darbiba, dalgi ari Apollo, tika
paralizéta, jo sisttmas resursu darbibu ievérojami traucgja kads datorviruss.
Diemzél oficialas informacijas par nodaritiem zaud&umiem nav, bet sprieZot p&c
ta, cik léns Saja laika bija kluvis datu parraides tikls un ka 2004.gada 27. un 28.
februari Apollo rikoja profilaksi, zaudgjumi Latvijas informacijas sistémam bija
ievérojami. Tas tikai apliecina, ka Latvija ir cieSi saistita ar visiem ADAS
apdraud&jumu veidiem un tap&c prasiba harmonizét misu Kriminallikumu atbilstosi
starptautisko tiestbu prasibam ir pilnigi pamatota.

Lai izprastu kriminallikuma izdarito grozijumu butibu, nepieciesams ir problému

par datu un sistému traucéSanu apskatit dzilak ari no starptautisko tiestbu viedokla.

Datu un sistému traucésanas aspekti salidzinoso tiesibu skatijuma
Dazas valstis, pieméram, Vacija, Francija, Igaunija u.c. biitisku, nelikumigu
trauc&jumu nodariSanu datorsistémai pielidzina sabotazai. ES pétijuma Comcrime
datorsabotaza atzita par vienu no bistamakajiem noziedzigakiem nodarijumiem
informacijas joma.**’ Ka norada U. Sibers, tad patlaban interneta izmanto$ana rada
jaunas iesp&jas manipulét ar datorsistémas resursiem, ka, pieméram, IP, DNS,**® un
WWW traucésanu, ko sauc par spoofing jeb manisanos. Probléma ir ta, ka lidz §im

bridim vairdkas valstis nav izdarfjusas nepiecieS§amos grozijumus kriminallikumos,

un tapéc spéka esosas tiesibu normas, kas piemérojamas taustama, kustama vai

436Distributed denial of service attacks by P. Robichaux //
hup://www.microsoft. com/technet/treeview/default.asp?url=/technet/security/bestprac/ddosatku.asp (aplikots 2004.gada 22.
marti).

Legal aspects of computer- related crime in the Information Society — Comcrime- study- prepared for the European
Commission by prof. Dr. Ulrich Sieber University of Wurzburg, Version 1.0 of Ist January 1998, p.159.

Stkak par IP,DNS un WEB apdraudgjuma iesp&jam skatit Legal aspects of computer- related crime in the Information

Society — Comerime- study- prepared for the European Commission by prof. Dr. Ulrich Sieber University of Wurzburg,
Version 1.0 of 1st January 1998, p. 41 - 42.
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nekustama IpaSuma aizsardzibai, pieméram, mantas sabojasana, iznicina$ana, nav
attiecinamas uz datorsistéma eso8as informacijas iznicinaSanu, ja nav fiziski bojata
medija materiala substance. To var attiecinat arT uz Kriminallikuma piemérosanu.
Ja eksperti sp&ja vienoties par to, ka konvencija ir jaietver nodarijjums ,.datu un
sisttmu nelikumiga traucéSana”, tad lidz $im vienotibas ki sasniegt Konvencija
paredz&to rezultatu, nav. Katra dalibvalsts cenSas risinat So problému atbilstosi
savam kriminaltiesibu tradicijam. Autors pétot So problému izdala sekojoSus
risindjuma veidus:

1. Pielidzinat ADAS datu un sisttmu darbibas trauc&Sanu parastai mantas
bojasanai. Sadu pieeju atbalsta Norvégija, Austrija, Vacija, Japana, Zviedrija,
Somija, Spanija un citas valstis**. Pieméram, Amerikas valstu pastavigas padomes
organiz€ta aptauja Argentina, Brazilija, Meksika, Peru atbildgja, ka personas, kas
veic darbibas, kas saistitas ar automatizéto datu apstrades sisttmu un datu
traucSanu vai iznicinaSanu, atbild par mantas bojasanu. Savukart citas
organizacijas valstis atzina, ka par $adiem nodarfjumiem kriminalatbildiba nav
paredz&ta™”.

2. Atzit §Ts darbibas par sabotaZu- kaitniecibu un kriminallikumos iestradat
nosacijumu, ka Kriminallikuma ietvertais noziedziga nodarjjuma sastavs sabotaza-

i i . = r W . — 4
kaitnieciba attiecas arf uz datu un sistému darbibas nopietnu traucganu®’,

pieméram, Vacija (StGB 88. pants)*”

. Dazas EP dalibvalstis, pieméram, Igaunija
(KK 270. pants)493, Ukraina (KK 362.pants), paredz atbildibu par datorsabotazu*™*.
1996. gada 17. februari tika piepemts Neatkarigo Valstu Savienibas (NVS)
Paraugkriminalkodekss**. Mingta kodeksa 228. panta ir reglamentéta atbildiba par

datorsabotazu. ST panta 1. punkts paredz kriminalatbildibu par datorinformacijas vai

- Legal aspects of computer- related crime in the Information Society — Comcrime- study- prepared for the European
Commission by prof. Dr. Ulrich Sieber University of Wurzburg, Version 1.0 of 1st January 1998, p. 76
4

Permanent Council of Organisation of American States.responses received to the questionnaire prepared at the first
meeting of govemment experts on cyber crime. GE/REMJA/doc.47/99, 5 October 1999, p.18.

Substantive criminal law. Contribution by Mr. M. Méhrenschlager. Committee of Experts on crime in Cyberspace. PC-
4CY (97) 50,p.7

Criminal code (Strafgezetzbuch STGB) hup://wwiw iuscomp.org/gla/statutes’S1GB. htm (aplakots 2004 .gada 22. marta)

493 . . ; P— "
: Penal code of Estonia httn://www crime-research.org/eng/library/Criminal_Codes.html (aplikots 2004.gada 22. marta).

* Responsibility for computer crimes provided by CIS and Baltic countries’ criminal law. Computer crime research center.
hgg: www crime-research.org/eng/librarv/Criminal Codes.html (aplikots 2004.gada 22. marta).
4

Mandunosa E. K. Tonos @. H. Komniotepusie npectynnenns Cauxr-TlerepGypr 1998, ctp. 43 - 46.
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programmatiras, vai datorsistémas tehnisko resursu bojaSanu, blok&sanu,
iznicinaSanu vai to padariSanu par lietoSanai nederigiem. Miné&tais formul&ums ir
pietickami plaSs un aptver ari tadas darbibas, ko izdara sisteémas likumigi lietotaji.
Tomeér, jaatzist, ka NVS valstis nav vienota pieeja, jo p&c S1 kodeksa lidzigas
nostadnes kriminallikuma ir ieklavuSas tikai Baltkrievija (KK 351. pants) un
Tadzikistana (KK 300. pants).

Autors neatbalsta viedokli, ka S3is darbibas pielidzinatu kaitniecibai.
Nenoliedzami, ka datu un sistémas trauc&sanai ir zinama lidziba ar $o nodarijumu,
tomér ir ari noteiktas atSkirigas pazimes, kas dod pamatu secinat, ka datu un
sisttmas traucgSana ir savrups noziedzigs nodarfjums ar sev raksturigam
nodarijuma pazimém, kas atSkiras no Kriminallikuma paredz&ta nodarfjuma
kaitnieciba. ApskatiSu, kadas ir kopigas un atSkirigas pazimes, kas noteic
nepiecieSamibu $o nodarijumu nodalit no kaitniecibas.

Kriminallikuma 89. pants “Kaitnieciba™:

Par darbibu vai bezdarbibu, kas vérsta uz finansu sistémas, riapniecibas,
transporta, lauksaimniectbas, tirdzniectbas vai citu tautsaimniecibas nozaru, ka art
iestazu vai organizaciju darbibas grausanu nolika kaitét Latvijas Republikai,-
soda ar brivibas atnem$anu uz laiku no pieciem lidz divpadsmit gadiem, konfiscéjot
mantu.

Kaitnieciba ir seviSki smags noziegums, un 5T nodarjjuma apdraud@ta interese ir

Latvijas Republikas ekonomiskas sistémas stabilitates apdraud&jums. Ka norada U.
Krastin$, tad kaitniecibai raksturiga slepena, nomaskéta darbiba vai bezdarbiba.
Kaitniectba nav vérsta vienigi uz kadas konkrétas mantas iznicinaSanu vai
bojasanu, bet aptver plasaku kait&jumu kadai tautsaimniecibas nozarei, iestadei vai
organizacijai. **°

Datu un sisttému trauc&Sana, gluZi otradi, ir aktiva, redzama darbiba. Ta parasti
tieck veérsta pret konkrétu nodarfjuma objektu un saistita ar konkrétu zaud&jumu
nodartsanu. Nereti pakalpojumatteikuma un kaitigo riku uzbrukumi tiek istenoti
plasa méroga un vérsti uz lielu zaud&umu nodariSanu, un, protams, mérkis ir
traucét attiecigo sistému darbibu, ierobeZot iesp&ju sanemt pakalpojumus un veikt

citas likumigas darbibas. TaCu ar datu un sistému trauc&Sanu apdraud€ta interese ir

o Krastin§ U. Liholaja V. Niedre A. krimindllikuma zindtniski- praktiskais komentirs (2) Seviska dala. U. Krastina
redakcyja. Riga: AFS, 2003., 45.1pp.
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informacijas sistému droSiba un personu mantiskas intereses. Lidz ar to var secinat,
ka minéto nodarjjumu pamata nevar pielidzinat kriminallikuma paredzétai
kaitniecibai.

Nemot véra pédgja laika notikumus, ES kopigo politiku cinai pret terorismu un
organizéto noziedzibu, uzskatu, ka gadijumi, kad persona veic Sadus uzbrukumus
pret valsts informacijas sistému, faktiski péc sekam ir javeérté ka veérSands pret
Latvijas Republikas drosibas interesém, jo $ads nodarjjums var apdraudét gan
Latvijas Republikas ekonomisko stabilitati, gan arf valsts un tas iedzivotaju drosibu,
un vert&jumam ir jaizpauzZas paredzetaja soda. Tacu vienmeér 31 nodarTjuma rezultata
apdraud@ta interese biis informacijas sistému dro§iba. Lidz ar to Kibernoziegumu
konvencijas 4. un 5. panta paredz&tie nodarfjumi ir jakonstrué ka savrups atsevisks
noziedzigs nodarijums, nesaistot to ar kaitniecibu.

3. Pielidzinat sis darbibas kadam citam noziedziga nodarjjumam. Pieméram,
Lielbritanija 2000. gada pienéma Likumu “Par terorismu”. *’Min&ta Likuma 1.
panta e. punkta ir teikts, ka “par terorismu ir atzistama darbiba, kas saistita ar
nopietnu elektronisko sistému darbibas traucg$anu vai sagrausanu.” So likumu
pieméro, saucot pie kriminalatbildibas personas, kas veic pakalpojumatteices
uzbrukumu “distributed denial service attack”, tas ir, nosiitot milzigu daudzumu
vestulu, pieméram, uz premjerministra e- pastkastiti, ar dazdazadiem jautajumiem,
ka del sistémas darbiba tiek bloketa. To, ka §adi gadijumi notiek arT citas valstis,
pierada nesenie notikumi Zviedrija, kad ebreju aizstavji no visas pasaules draudgja
blok&t Zviedrijas premjerministra elektronisko pastu, nositot tikstoSiem protesta
véstulu.

4. Radit jaunu kriminallikuma pantu, kur atbildiba biitu tiesi paredzéta par datu
un sistému traucéSanu. Patiesiba Sis ir loti butisks jautajums, un ipa$i svarigi bija
atrast kopigu risindgjumu, lai kriminaliz€tu jauna veida noziedzigu darbibu-
pakalpojumatteices uzbrukumu. Ka pareizi norada S. Brennere, tad
pakalpojumatteice, kaut ari rada milzigus zaud&umus kibertelpa izverstai

komercijai, nenodara nevienam no apdraudétiem mérkiem fiziskus zaudgumus.

497
UK Terrorism act 2000/ hup://www hmso gov.uk/acts/acts2000/00011—-b.him# 1 (aplakots 2005.gada 12. janvar).
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Tapéc §is darbibas nevar kvalificét ka tradiciondlos mantiskos noziedzigos
nodarijumus, piem&ram, zadzibu, mantas bojasanu. Sads uzbrukums nevar tikt
kvalificéts arT ka patvaliga piekliSana, jo faktiski Sada nodarjjuma pazimju nav.
Tapéc visracionalakais risindgjums ir izstradat tadu kriminalatbildibas pamatu, kas
tiktu vérsts tieSi pret So apdraudgjuma veidu, tas ir, aizsargajot ADAS datus un
sisttmu kopuma no to darbibas traucésanas.*”® Tomeér jautajums nav tik vienkarss,
ka tam uzreiz iesp&jams atrast vienotu risindjuma formulu. Pat ASV teritorija ne
visu Statu likumdev@ji atbalsta §adu pieeju. Ka norada S. Brennere, tad lielaka dala
ASV Statu ir paredz&jusi kriminalatbildibu par datoru trauc&Sanu un ar to saistito
zaudgjumu nodariSanu, bet traucguma regul§ums dalits divas grupas:
1)launpratiga izmantoSana, piem., kriminalizgjot tiSu nelikumigu piekluvi ADAS
un 2) datorvandalisms, ja piekluves rezultata ir trauc@ta vai sagrauta sistémas
darbiba.*”’

Vairakas NVS valstis, pieméram, Azerbaidzana (KK 271.pants), Gruzija (KK
284.pants), Kazahstana (KK 227. pants), Kirgizstana (KK 289. pants),
Turkmenistana (KK 334. pants), Krievijas Federacija (KK 272. pants), paredz
atbildibu par patvaligu piekluvi datorinformacijai un atbildibu par sistémas resursu
bojasanu vai traucéSanu. Ka jau minéts ieprieks, tad autors neatbalsta §adu piegju,
jo pakalpojumatteices uzbrukums nav tiesi saistits ar patvaligu piekluvi ADAS, lidz
ar to §Tm valstim praksg var rasties problémas kriminalatbildibas piem&ro3ana par
sada rakstura nodarfjumiem. Sobrid tikai Ukrainas Kriminalkodeksa 361. pants
paredz atbildibu par nelikumigu sisttmu un tiklu traucéSanu, ja ta rezultata
partraukta vai sagrauta sisttmas darbiba. Ki norada Ukrainas kibernoziegumu
centra vaditagjs V. Golubevs, tad §1 redakcija pamata atbilst Kibernoziegumu

. %4y Sy 500
konvencijas nostadném.

- Cybercrime investigation and prosecution: The role of the penal and procedural law by S. W. Brenner// E-law — Murdoch

University Electronic journal of law.Vol. 8 Nr.2 (June 2001) http-/www murdoch edu au/elaw/issues/v8n2 /brenner82 html
aplokots 2004.gada 22. martd).

State cybercrime legislation in the United States of America: A. Survay by S. W. Brenner// Richmond Journal Law &
Technology 28. (Winter 2001), hup:/www.richmond.edu/jolt/v7i37anticle2. himl (aplokots 2004.gada 22. marta)

Criminal and legal aspects of fighting crime by V. Golubev. http://www crime-rescarch.org. library/Golubev_noy.himl
(aplikots 2004.gada 22, martd).
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ES Komisijas Informacijas sabiedribas generaldirektorata izstradataja rokas

gramata 0

par datoru un tiklu launpratigas izmantoSanas juridiskam procediiram
atziméts, ka 11dz 2002. gadam no ES dalibvalstim par noziedzigiem nodarfjumiem
pret informacijas sistému droSibu kriminalatbildibu neparedzgja Austrija, Griekija
un Irija. Pargjas ES dalibvalstis paredz&a kriminalatbildibu par visiem
noziedzigiem nodarfjumiem pret informacijas sistému drosibu.

IepriekSminétais liecina par nepiecieSamibu ietekmét $o procesu ar starptautisko
tiesibu ligumiem un Eiropas Savienibas valstis ar specialu normativo aktu- ES
Padomes ietvarlémumu, jo, neskatoties uz to, ka Konvencijas izstradasana
piedalijas gan Austrijas, gan Griekijas, gan ar1 Irijas parstavji, tomér S0 valstu
teritorijas Sobrid veidojas ka “miera ostas” personam, kas izdara noziedzigus
nodarfjumus pret informacijas sistému droSibu, jo joprojam kriminalatbildiba par

sadiem nodarfjumiem nav paredzéta.

Datu traucésanas (Kriminallikuma 243. panta 1.dala) objekts un prieksmets
Speka esosa KL 243. panta 1.d. redakcija p&c biitibas nemaina ne, ieprieksgja (lidz
01.06."2005.) noziedziga nodarijuma sastiva grupas, ne ari specialo objektu. Sis
noziedzigais nodarijums tiesi ir versts pret informacijas drosibas pazimi- integritati,
jo likumdevgjs ir paredzgjis atbildibu par nelikumigam darbibam ar sistéma esoso
informiciju, tas nozimé, ka jebkura nelikumiga darbiba ar sistémas resursiem ir
tieSi versta pret sistémas Tpasnieka vai likumiga valditaja interesi saglabat sisteémas
informacijas resursu veselumu (integritati). Izmainoties panta redakcijai, mainas
tikai noziedziga nodarijuma sastava priekSmets, jo par to atzita ir automatizéta datu
apstrades sistéma.

Automatizétas datu apstrades sistémas darbibas traucéSana (Kriminallikuma 243.
panta 2.dala) objekts un prieksmets
Ka minéts ieprieks, tad noziedzigs nodarfjums automatizétas datu apstrades
sistémas darbibas traucéSana, ieklauts kriminallikuma, lai valsts sp&tu aizsargat

personu pret uzbrukumiem, kas tiek veikti no eletroniskiem tikliem. Lai ka ari

50' Handbook of legislative procedures of computer and network misuse in EU countries. Study for the European

Commussion Directorate-General Information society (2002) Rand Europe. © ECSC-EC-EAEC, Brussels-Luxembourg 2003,
p. 18.
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juristi negrib&tu iedzilinaties minéta nodarfjuma tehniskajas detalas, tacu bez to
analizes, kas dota ieprieks, nav iesp&ams noteikt apdraudéto interesi. Ka jau autors
mingjis ieprieks, tad Rietumvalstu zinatnieki lielu véribu apdraud&uma objekta
noteikSanai nepievérS. Arl Krievijas zinatnieki TpaSi nav analiz&usi $aja panta
paredzéto noziedziga nodarfjuma objektu. Tas izskaidrojams ar to, ka vél daudzas
valstis nav veikuSas nepiecieSamos grozijumus kriminallikuma, lai saskanotu to ar
Kibemnoziegumu konvencijas prasibam.

Analogu prasibu ES dalibvalstim izvirza ES Padomes priekslikums
ietvarlémumam par uzbrukumiem informacijas sistemam.’”> Mingta lémuma 3.
pants noteic, ka ,,..katrai dalibvalstij javeic nepiecieSamie pasakumi, lai paredzétu
kriminalatbildibu par nelikumigam darbibam, kas saistitas ar tiSu nopietnu
informacijas sistému funkciongSanas traucéSanu vai partraukSanu, ievadot, nositot,
bojajot, iznicinot, pasliktinot, parveidojot, noklusgjot vai padarot nepieejamus
datordatus™. Min&ta 1émuma 4. pants pieprasa atzit par kriminali sodamam analogas
darbibas, kas vérstas pret informacijas sistéma esoSiem datiem. Ka redzams no
izvirzitiem nosacijumiem So darbibu kriminalizacijai, tad apdraudéta interese ir
informacijas sistémas resursu integritite. Dalg&ji S$im prasibam atbilst
Kriminallikuma 243. pants. Tacu, lai atklatu, kadi labojumi ir nepiecieSami
Kriminallikuma, jo ietvarlemuma 12. punkts noteic dalibvalstim, tai skaita ari
toposajam dalibvalstim, veikt nepiecieSamos juridiskos pasakumus §1 Lémuma
izpilde lidz 2004. gada 31. decembrim, ir nepiecieSams apliikot citu valstu pieredzi
$o problému risinasana.

Dala pasaules valstu par $ada veida nodarfjumu sauc personas pie atbildibas par
kaitniecibu®”. Nenoliedzami, ka zinama lidziba starp abiem $iem nodarijumu
veidiem pastav, tapat ka patvaligai piekliSanai ar zadzibu no dzivokla u.c. Viss
miisu dzivé ir relativi kaut kada veida saistits, un, ja arf ir raditas kaut kadas
atSkiribas ar zinatnes sasniegumu izmantoSanas palidzibu, tad visas tas tapat ka
likumus ir radijis cilvéks. Starpiba ir tikai ta, ka tehnologiski ir iesp&jams jebkuras

ierices savietot un péc tam lietot kompilacija ar redla vidé esoSo infrastruktiiru, bet

L Proposal for a Council framework decision on attacks against information systems. COM (202) 173 final

i Interational response to cybercrimes Ch.2. by Tenya L. Putnam, David D. Eliot Huver Press,[b.g] p.39
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jurisprudencé §is atSkiribas ir griitak parvaramas, tapéc joprojam pastav objektu
dalfjums kermeniskos un bezkermeniskos, lietu iedalfjums mantiskdas un
nemantiskas, taustamas un netaustamas utt. Lai mainitu to vai citu juridisko
kritériju piemeroSanu, nepiecieSama politiska griba, kuras reiz€m pietriikst.
Neskatoties uz to, ka noziedzigiem nodarijumiem pret informacijas sistému drosibu
galvena apdraudéta interese ir personas tiesibas izmantot savus ADAS resursus,
tomér nevar izslégt arT personu apdraudétas mantiskas intereses. Ka minéts ES
Komisijas priekslikuma par ietvarlémumu par uzbrukumiem informacijas
sistemam’™, tad & nodarfjuma bistamiba izpauzZas tiesi taja apstakli, ka tas apdraud
augsta profila informacijas resursus, ka portalus, vortalus, kuri veidoti ka attiecigas
personas uznéméjdarbibas sastavdala, ka pieméra ar uzbrukumu Igaunijas Hanza
bankas resursiem, kuru rezultata banka bija spiesta partraukt interneta bankas
pakalpojumus.

Piemérs. Microsoft Baltija organiz&taja preses konferencé 2004. gada 14. februari tika publiskoti
dati, ka spam rezultata mazs uznémums, kura ir tikai septini darbinieki, ménesi zaudé apméram 700-
800 latu. Tas ir laiks, ko attiecigd uzngmuma darbinieki ir spiesti patérét, lai attiritu savu datoru no
drazu pasta. Cik lielus zaud&jumus cie$ tadas sistémas, kas sastav no 100 un vairak datorsistémam,
tikai parasta “drazu pasta” rezultatd, ir diezgan viegli aprékinat.
Specialisti ka raksturigikos pakalpojumatteices uzbrukuma mérkus®” nosauc
sadus:
1) méginajumi parpludinat tiklu, tadejadi traucgjot un ietekmgjot tikla
darbibas spgjas;
2) mégindjumi partraukt savienojumus starp divam sistémam, tada veida
traucgjot tiesibas uz pakalpojuma pieejamibu;
3) méginajumi traucét konkrétu individu sanemt informacijas pakalpojumu;
4) meginajumi partraukt konkrétai personai piederosu sistémas darbibu.
No iepriekSminétiem pakalpojumatteices uzbrukuma mérkiem, var secinat, ka

apdraud@ta interese ir sistémas resursu integritate, kas izpauZas informacijas aprites
traucé$ana, datortiklu parslogoSana, blok&Sana utt. Protams, ka var tikt apdraudéti
arT citi ISD elementi, ka konfidencialitate un pieejamiba, ta¢u prioritari darbiba ir
versta pret ieprogramméto sist€émas resursu darbibas veselumu, tas ir integritati.

Tapéc par galveno tieSo apdraudgjuma objektu atzistama resursu integritate.

4
% Proposal for a Council framework decision on attacks against information systems. COM (202) 173 final

505 e s ; . :
CERT coordination center. Denial of service attacks// hitp:/iwww certorgitech_tipsilenial ol service himl (aplikots

2004 gada 22. februiri).
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Ka noradits Konvencijas paskaidrojo$a memoranda, ie abi iepriekSminétie panti
tika iestradati tadel, lai datu vai datorsistémas bojajuma gadijuma tai nodrosinatu
tadu paSu aizsardzibu, kas paredzéta par tiSu zaud&umu nodariSanu kermeniskam
lietam.”" Aizsargata juridiska interese 3eit ir piendciga datorprogrammu un datu
lietosana.>”” Tapéc arT minéta panta 3.dala paredz kvalificgjosu pazimi, atbildibuy, ja
1. un 2.d. paredzétais nodarfjums veikts mantkarigu ticksmju dél. Tas nepiecieSams,
lai aizsargatu ar personu mantiskas intereses.

Apdraudéjuma priek§mets. Autors pilnigi piekrit, piem., V. Golubevam®®, kurs

uzsver, ka, runajot par tieSo apdraudgjuma priekSmetu, noziedzigos nodarijumos
pret informacijas sistému drosibu, Tpasi jauzsver un jaskaidro tiesibu specialistiem,
ka par tadiem atzistami tikai integréti, tas ir savstarpgji nesaraujami saistiti ADAS
resursi. Lidz ar to nav papildus dalami informacijas nes€jos, datortehnikas
programmatiira un citos tehniskos elementos. Jo tas tikai un vienigi var radit
kolizijas ta vai cita priekSmeta elementa satura noteikSana un lietojuma
interpreticija. Sadu pieeju atbalstija ari likumdevéjs formulgjot Kriminallikuma
243. panta redakciju. Kriminallikuma 243. panta 2. dala paredz atbildibu par
sisttmu darbibas traucg$anu. Sis nodarfjums ir vérsts pret ADAS resursiem
kopuma, to skaita tikliem, programmatiiru, sisttmblokiem, riteriem un citam datu
apstradi nodrosino$am iericém. Lidz ar to par §1 noziedziga nodarijuma priekSmetu
atzistami sistémas resursi plasaka izpratn€. Tapéc pareizi ir likumdevéja pieeja,
nosakot, ka atbildiba iestajas par apzinatu visas sistémas resursu kopuma darbibas
trauc&3anu, ja ar to tiek sabojata aizsardzibas sistéma vai nodariti zaud&jumi lielos
apméros. Tikai KL 243. panta 4.dala paredz&ta nodarfjuma darbibas priek$mets biis
automatizéta datu apstrades sistéma, kurai valsts ar normativu aktu, noteikusi
specialu aizsardzibas rezimu, atzistot to par valsts informacijas sistému un ieklaujot

to attieciga valsts informacijas sistému registra.

305 Cybercrime Convention. Explanatory report CM (2001) 1444 addendum, para 65.

o7 Explanatory report CM (2001) 144 addendum. p.18

B Fony6es B. Tunonorus npectynnenni s cihepe ninonssosatus 3BM hitp:/fwww crime-
research.tu/dibrary/Golubey 1 203.himl (aplikots 2004 gada 22. martd).
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Automatizétas datu apstrades sistémas un
informacijas resursu traucésanas objektiva puse
1. Darbiba. Kriminallikuma 243. panta paredzéto nodarijumu var izdarit tikai ar
tisu darbibu. Sis darbibas var tikt izdaritas tikai izmantojot citu automatizétu datu
apstrades sisttmu, un veiktas no attaluma. Par $adu darbibu atzistama jebkura
riciba, ja tas rezultata tiek pasliktinata, bojati vai pilnigi iznicinati sistémas resursi.
Kibernoziegumu konvencija un ES Komisijas ,Priek§likums Padomes

2309 hoteic dalibvalstim

ietvarlémumam par uzbrukumiem informacijas sistémam
pienakumu paredz&t kriminalatbildibu par darbibam, kas izsauc biitiskus sistémas
darbibas trauc&umus un partraukumus. Eiropas Savienibas komisija 2001. gada 5.
oktobrT publiskoja dokumentu ,,Priekslikumi Padomes ietvarlémumam par nopietnu
uzbrukumu, kas vérti pret informacijas sistémam apkaroSanu” (on combating
serious attacks against information systems e Eiropa 2002.” Minéta dokumenta

"

1.1.b. panta ” sistému sagrauSana” noradits, ka sistému sagrauSanu var veikt,
izdarot dazadu veidu launpratigus uzbrukumus, pieméram, ar pakalpojumu
atteikuma uzbrukumu vai ietekmé&jot to serveru darbibu, kas veic operacijas ar
doménu vardu sistémam, partraucot vai vadot to marSrutéSanu. Seviski bistami Sie
uzbrukumi ir augsta profila majas lapam, piem&ram, pwrtz‘xliem.510

Sistému un datu traucéSana. TraucéSana Konvencijas izpratné ir tisa,
prettiesiska nopietna datorsistémas darbibas funkciju trauc€Sana, kavésana, ievadot,
parsiitot, bojajot, iznicinot, pasliktinot, modific&jot datordatus.”" Traucgjums ir
jebkurs nevélams signals, kas ierobeZo vai pasliktina ierices sp&u veikt tai
paredzétas funkcijas.”'?

Viens no celiem ko bija iespgjams izvEleties konstrugjot §i noziedziga
nodarfjuma sastavu bija izteikt panta redakciju vispariga formulgjuma, pieméram,

“par automatizeta datu apstrades sistéma eso3as informacijas neatlautu traucéSanu

" Proposal for a Council framework decision on attacks against information systems. COM (202) 173 final

Commission of the European Communities. Proposal for a Council framework decision on combating serious attacks
against information systems. eEirope 2002/ http://crvptome.org/eu-antihack.htm  (aplakots 2004.gada 22, marti).

: Convention on cyber-crime. Budapest, 23.X1.2001

T USA Federal Communication Commission Compliance& Information bureau Interferrence handbook.

hup//www. fee gov/eib/Publications/tvibook.html (aplakots 2003.gada 12. aprilr).
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vai iznicina$anu, ja ar to bojata vai sagrauta aizsardzibas sisttéma vai nodarits
batisks kaitg§jums”. Pe&tot So problému, ka arT ievérojot Kibernoziegumu
konvencijas nostadnes, jaatzist, ka §ads panta formul&ums biitu parak visparigs un
pretrunigi interpretéjams. Tadgjadi rastos grutibas ta praktiska piemérosana.

s . . . =w — 1
Raksturigakie skaidrojumi: trauc@$ana - kaveSana’" 4

, oponenta blok&Sana
darbibas, kas izmaina, partrauc, modifice’'®. Patiesiba kavégana ar aptver visus
Sobrid Kriminallikuma 243. panta projekta 1. dala ietvertas pazimes. To, ka
sekmésies likuma pieméroSana paradis tikai prakse. Noziedziga nodarfjuma ADAS
traucéSana objektivo puse ir pilnigi analoga Kriminallikuma 243. panta 1. dala
aprakstitai, jo visas panta ietvertas darbibas ieklaujas termina “trauc€Sana” satura.
Jaatzimé, ka ta saucamie interneta uzbrukumi var biit kombinéti, tas ir ne tikai siitot
liela apjoma datu paketes, bet arT siitot speciali inficétas ar virusu datu paketes un
tada gadijuma $ada uzbrukuma sabiedriskd bistamiba iev&rojami palielinas. Ka
minéts iepriek$, tad §1 nodarfjuma pamata ir aktiva darbiba. Persona izstrada
uzbrukuma stratégiju, izvélas konkrétu mérki un realizé savu nodomu.

Nodarijuma objektivo pusi: veido panta redakcija uzskaititas darbibas. Jaatzist,
ka tas nav visai labs risinajums panta uzskaitit konkrétas darbibas, jo diezin vai biis
iespgjams jebkad kriminallikuma ietvert pilnigi izsmeloSu tadu darbibu
uzskaitijumu, kas var ietekm@ val sagraut sistemas informacijas resursus un
aizsardzibas lidzeklus. Isi apliko$u daZus minéta nodarijuma sastiva objektivis
puses elementus.

1. Datu dzésana (erasure). Traucgjumi datorsistéma, kas raditi, dzesSot datus,
var tikt pielidzinati kermeniskas mantas bojasanai, to apstiprina ari termina
izdzesana deletion saturs, proti, ka datu vai datorprogrammu datu dzé$ana ir
darbiba, kas izposta, sagrauj datus vai datorsistému, respektivi, padara tos
par neatpazistamiem un nelietojamiem. Mantas bojasana redla pasaulé tapat
rada sekas, ka mantu nevar izmantot tam mérkim, kam ta bija domata.

2. Aizklasana (supression). AizklaSana nozimé jebkuru darbibu, kas beidz

Sk Onelook dictionary search// hitp:/www onelook.com/?w=interference&ls=a (aplikots 2004.gada 13. marta).

Zhh Merriam Webster On-line// hitp:/swww.m-w.com/cgi-bin/dictionary’book=Dictionarvécva=inter ference (aplikots

2004.gada 12. marta).
e WikipediA The free Encyclopedya // http://en wikipedia.org/wiki

Interference (aplikots 2004 .gada 22. manta).
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pieeju datorsistéma vai medija saglabatiem datiem. Sis termins satur divas
nozimes: 1) ka dati ir nodz&sti un tie vairs fiziski neeksistg; 2) ka tie padariti
nepieejami, tas ir, Siem datiem nevar piekliit un tie ir ekspluatacijai nederigi.

3. Datu parveidosana (alteration). Ar datu parveidoSanu (alteration) saprot
jebkuru esoSo datu modifikaciju, kas sevi ietver ari tadas darbibas ka,
pieméram, datu un sist€mas vai ar parraidi saistito datu viltoSana (spoofing),
ko sauc par maniSanos. Tas ietver saturd paSu par sevi likumigu zinojumu
gatavosanu, kuru identifikacija ir viltojums. Ta ietver sevi ari §ifréSanu, kas
padara datus par nesalasamiem, bet ne nepieejamiem.”'®

4. Bojajumus, ko sistémai nodara kaitigas programmas, taja skaitd virusi un
citas tiem pielidzinatas programmasm. Ka atziméts ES Komisijas 2001.
gada 5. oktobra priekSlikuma 1.1.c. panta, tad apméram 11% no visiem
Eiropas Savienibas personalo datoru lietotdjiem atzinusi, ka vinu
datorsistému darbibu ietekm@uSas kaitigas programmasm. CSI/FBI
2004.gada veikta aptauja paradija, ka joprojam 78% no aptauja iesaititam
sisttmam bija cietusas no kaitigu programmu iedarbibas.

5. "“Konservésana” (spamming). Datorsistému lietotdjiem nereti tiek piesititi
liela apjoma elektroniska pasta zinojumi, ko specialisti Zargona sauc par
,drazu pastu” spamming.’'’ Drazu pasta problému juridiski mégina
ierobezot vairakas valstis, ka, pieméram, ASV, Australija, Lielbritanija u.c.
Nevélama uzmakSanas, izmantojot e - pastu (unwanted solicitation), tiek
apziméta ar kopigu terminu ,,spam”, ta var ievérojami traucéta datu apriti un

sistémas darbibu un ievérojami ietekmét e- komercijas attistibu pasaulg.”*’

i Cybercrime Convention Explanatory report CM (2001) 144 addendum, para 61

Konveneijas izpratn@ pie 31dam programmim pieskaita jebkuru datorprogrammu vai ierfci, kuras merkis ir traucét
datordatus vai sistémas resursus. /nter alins programmam specidlisti pieskaita datorvirusus, graujoSas programmas ki tarpi
(worm) un datorindes (computer contaminant) Sk. Substantive criminal law contribution by Mr.M. Mdhrenschlager (Ministry
of Justice Germany) PC-CY 997)50, p. 13
L Commission of the European Communities. Proposal for 2 Council framework decision on combating serious attacks
a§ainsl information systems. eEirope 2002/ http://cryptome org/eu-antihack.htm (apliikots 2004.gada 12. mart).

9 L 7 : i
2 Par spamming uzskatima jebkura darbiba, kad persona, 1181, izmantojot IT e - pasta veidi vai pa faksu sita dazida veida
anonimas neliigtas reklamas, par lizinga, nomas, tirdzniectbas pakalpojumu iesp&jam, ja tas apjoms var traucét datorsistEmas
vai tikla darbibu. Cyber- crime Model Code §2.04.2 Dayton University USA.

U.S. House Committee Passes Anti-Spam Bill by Dave Murhy. http:/dgl.conitinfo/2000/ith00323 himl (aplakots
2001 gada 12. maija).
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2004. gada 22. janvarr>' ES Padome pienéma pazinojumu Eiropas

Parlamentam, Padomei, Eiropas Ekonomiskajai un socialajai komitejai un Regionu
komitejai par surogatpastu vai ,spam". Pazinojuma uzsveérts, ka neprasita
sazinaSanas pa e-pastu komercialos noliikos jeb ,,spam" ir sasniedzis satraucosSus
apmérus, jo 2001. gada tas bija tikai 7% no globala e-pasta trafika, bet paSlaik
wspam’ ir vairak ka 50% no ta. Spam apdraud informacijas privatumu, patérétaju
tiesibas, nepilngadigos un cilvéka cienu, biznesa izmaksas un produktivitates
kapumu.’” Minégta dokumenta 2.3. paragrafi uzsvérts, ka spam tehnologija tiek
izmantota ari, lai izdaritu tadus kibernoziegumus ka patvaliga piekluve, iegiistot
informaciju par datora lietotdja identitati, un ta apkaroSanas pasakumi ir ietverti
Eiropas Komisijas priekslikuma ietvarlemumam par uzbrukumiem informacijas
sistémam, kas tuvaka laika tiks oficiali apstiprinats.

Piemérs. Izmantojot “drazu pasta™ tehnologiju, uzbrucgjam ir iesp&ams iegiit informaciju par
sisttmas lietotdju un tadé&jadi Tstenot patvaligu piekluvi sistémai, izmantojot pa3a sistémas Tpasnieka
identiﬁkatorus‘in Savukart, izmantojot citu kaifigu riku (computer contaminanf)524, uzbrucgjam ir
iespgjams nelikumigi nokopét sistémd esoSu informaciju un to atklat citim persondam. Prakse
pierida, ka nereti kaitigo riku ietekme ir vérsta uz sistémas aizsardzibas riku sagrauSanu, tadejadi
sagraujot ari sistémas ipasnieka noteikto pieejamibas kartibu.

Jaatzist ar, ka ne visi specialisti o darbibu skaidrojumus un Konvencija
ietvertas definicijas atzist par pareizam, pieméram, S. Hopkinsa (Shannon L.
Hopkins) ** uzskata, ka Konvencija ietvertas definicijas ir neskaidras un parak
plasi tulkojamas, kas var radit nepareizu dalibvalstu priekSstatu par problémas
risinagjuma celiem. Tomér autors uzskata, ka Konvencija un ES ietvarlémuma
priekslikuma dotie darbibu skaidrojumi, ir pietieckami objektivi un tos var piemeérot
ari Kriminallikuma. Domajot par “pakalpojumatteices” nozimi ka datorsistémas
darbibas trauc&$anas veidu, uzmaniba japievér§ apstaklim, ka S§adu sistémas

trauc&jumu var nodarit arT tad, ja persona, kas siita “pakalpojumatteici”, ir likumigs

- Communication from the Commission to the European Parliament, the Council, the European Economic and Social

Committee and the Committee of the Regions on unsolicited commercial communications or "spam" COM (2004) 28 final
Informicijas sabiedribas birojs.Instrukeija par padomes secindjumu projects “par surogtpastu” jeb” spam”.

2 Communication from the Commission to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions on unsolicited commercial communications or "spam" COM (2004) 28 final

e Substantive criminal law. Contribution by Mr. M. Mohrenschlager. Committee of Experts on crime in Cyberspace. PC-
CY(97)50,p. 13

53 Cybercrime Convention : A Positive beginning to a long road ahead. Shannon L. Hopkins//Journal of high technology

law, 2003.
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sistémas resursu lietotjs, tapéc Konvencija noteic, ka dalibvalstim ir japaredz
kriminalatbildiba tikai par biitisku elektronisko komunikaciju darbibas trauc&umu.
To, ka arl likumigs sistémas lietotajs var, siitot “pakalpojumatteikumus”, butiski
traucét datorsistému darbibu, pierada p&dgjie notikumi, kur $adu darbibu rezultata
uz vairakam stundam tika kavéta tadu informacijas gigantu ka CNN**® un pieméra
mingtas Igaunijas Hanza bankas un citu IS darbiba. Sie uzbrukumi liecina, ka
kibernoziegumi klast aizvien izsmalcinataki, un, ka norada vairaki tiesibu
specialisti, tad Sie jaunie modus operandi atklaj aizvien jaunus un jaunus
scaurumus” dalibvalstu kriminalaja likumdoSana. Latvija arT nav izpémums. Ar
pakalpojumatteici”®*’ ievadot liela apjoma datus datorsistéma, persona isteno
zinamu kontroli par informacijas resursiem un tada veida apzinati traucé sistémas
darbu. Tomér ta tieSi neisteno patvaligu piekluvi, jo kontrole par sistémas resursiem
nozims? to, ka tiek blokéta pieeja sistémas sniegtajiem pakalpojumiem, parslogojot
parraides tiklus, un tadgjadi tiek traucéts sistémas normals darbs.

Analizgjot Kriminallikuma 243. panta 3. dalas noziedziga nodarfjuma sastavu,
janem vera, ka atbildiba par So nodarfjumu iestajas tikai tad, ja persona ir veikusi
Kriminallikuma projekta 243. panta 1. vai 2. dala paredz&to nodarijumu atbildibu
pastiprinoSos apstaklos. Minéta panta 3. dalas ieklauSana Kriminallikuma ir saistita
ar to, ka gan Kibernoziegumu konvencija, gan ari ES priekslikums ietvarlémumam
7. pants un ta paskaidrojosais memorands par 3adiem apstakliem ieteic atzit
gadijjumus, ja nodarijums veikts organizéta grupa vai mantkarigos nolikos, vai
nodarijjuma rezultata iestdjusas smagas sekas.*? Istenojot pakalpojumatteices
uzbrukumu vai ietekmégjot sistémas darbibu kaitigam datorprogrammam vai rikiem,
noziedzigi nodarTjumi tiek veikti plasa méroga, pieméram, uzbrukums veikts no

vairakam vietam vienlaicigi.

2 AttTstas tadi jauni noziegumu veidi, ki, piem&ram, ta sauktie DDOS uzbrukumi (distributed denial of service), kur nav
nepiecie$ams piek|at datorsist&mai, lai izdaritu nopietnu postoSu darbibu.Sk. Crimes related to computer networks-Some
legal aspects by Hans G. Nilson[b.g][b.i].

. Kibernoziegumu Konvencijas paskaidrojo$3 memorand termins spamming defingts ki darbibas, kas saisttas ar datu
nostff$any konkrétai personai tada forma un apjoma vai biezumi, ka tie atnem sangméjam iesp&ju izmantot pilnigi vai dalgji
sistémas resursus vai parslogo sistému ar “drazu pastu (junk mail), kas var padarit sistému par darboties nesp&jigu. Tas
attiecas arf uz “denial sercice attacks), kur tick sims liels daudzums lGgumu vai pieprasTiumu un tad2 veida tiek parslogota
datorsistema. Sada darbiba pati par sevi var bt likumiga, bet veids, kada ta tiek darnta, ir nelikumigs. Sk.Draft RM EXPC-
CY (2001) 1 rev, 12 p..

Proposal for a Council framework decision on attacks against information system. COM (2002)173 final Explanatory
report, p. 21
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Piemérs. V. Golubevs apraksta §adu tipisku plaSa méroga ielauSanas sh&mu. Ja viena persona
mégina uzlauzt datorsist€mas aizsardzibu, to ir diezgan viegli pamanit. Tap&c elektroniskd lausana
notiek no vairakam vietam vienlaicigi. Pieméram, viend §ada uzbrukuma ir iesaisfitas vienlaicigi 10
ADAS. No visiem datu apstrades terminaliem tiek veikts ielauanas méginajums. Tas noved pie 13,
ka dazus no uzbrucgjiem sistémas drosiba atskel, bet citi iegilist nepiecieSsamo pieeju. Viens no
uzbrucgjiem bloké sistémas tikla statistiku, kas fiksé piekluves gadijumus. Lidz ar to sistemas
drosibas lidzekli vairs nespgj atklat un fiks&t uzbrucgjus. P& tam dala no uzbrucgjiem uzsak
nepiecieSama informacijas sektora uzlauSanu, bet citi nodarbojas ar fiktivam darbibam ar meérki
dezorganizét sistémas darbu un slépt nozieguma pEdas.529 Ar lidzigu uzbrukuma sh@mu Ukrainas
hakeri uzlauza Skotijas Karaliskas bankas (Royal bank of Scotland) maksdjumu sistému un sagriva
to, ka rezultatd hakeri ieguva informaciju par 27 000 bankas klientu visa pasaulg, kas nor&kinas ar
VISA un MasterCard, un citim elektroniskam maksajumu formam.

Kriminallikuma 48. pants par atbildibu pastiprinoSiem apstakliem atzist gan to,
ka noziedzigs nodarfjums izdarits personu grupa, gan ar to, ka noziedzigais
nodarfjums izdarits mantisku tieksmju dél, gan ari to, ka nodarfjums izraisijis
smagas sekas.

1. Organizéta grupa.

21.pants. Organizéta grupa

(1) Organizéta grupa ir vairak neka divu personu izveidota apvieniba, kura
radita nolika kopigi izdarit noziedzigus nodarijumus vai smagu vai seviski smagu
noziegumu un kuras dalibnieki saskana ar iepriekséju vienosanos sadalijusi
pienakumus.

(2) Atbildiba par nozieguma izdariSanu organizétd grupa personai iestdjas saja
likuma paredzétajos gadijumos par grupas izveidoSanu un vadisanu, piedalisanos
smaga vai seviski smaga nozieguma sagatavoSana vai noziedziga nodarijuma
izdarisana neatkarigi no personas lomas kopigi izdaritaja nodarijuma.

A. Niedre norada, ka noziedzigs nodarijums ir izdarits personu grupa neatkarigi
no ta, vai tas ir izdarits grupa ar vai bez iepriek$€jas vienoSanas, ka ari vai to
izdarTjusi organizéta grupﬁ.m Lidzigu viedokli, komentgjot Kriminallikuma 175.
pantu, pauz ari U. Krastin$, noradot, ka zadziba ir izdarita personu grupa péc
iepriek§€jas vienoSanas, ja vismaz divas personas pirms zadzibas sakSanas
vienojusas par tas izdariSanu kopigi un zadzibu ar izdarfjusas.' Lidz ar to ir
japiekrit viedoklim, ka, lai atzitu par konstatétu faktu, ka personas ir izdarfjusas
noziedzigu nodarTjumu organiz&ta grupa, ir nepiecieSams konstatét, ka nodarijuma

ir iesaistitas vismaz divas personas un ka tam jau pirms nodarifjuma izdariSanas bija

5 TonyGen B. Tunonorus npectyniexuii s cepe uanonsiosanus IBM. http//www.crime-

research u/library/Golubey 1203 himl (aplikots 2004.gada 22, marta).

¥ Krasting U., Liholaja V. Niedre A. Krimin&llikuma zinatniski- praktiskais komentars (1) Vispariga dala. U. Krastina
redakeija. Riga: AFS, 2003., 159. lpp.

Turpat, Krastin U,, Liholaja V. Niedre A, 2003.,9.1pp.
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vienoSanas izdarit noziedzigas darbibas, kuras tika ari realizétas. Ka redzams no
iepriekSminéta pieméra, tad, organiz€jot plasa méroga uzbrukumu konkrétai
informacijas sist€mai, personas ir precizi sadalfjusas uzdevumus un lomas, lidz ar
to faktiski var runat par stabili izveidotu organizétu noziedzigu grupu
Kriminallikuma 21. panta izpratné. No aprakstita pieméra redzams, ka $adas grupas
planotam un realiz€tam uzbrukumam vienmé&r raksturigs paaugstinats kait&ums,
lidz ar to pamatoti ari starptautisk@s institiicijas izvirza S0 pazimi noteikt ka
atbildibu pastiprinosu.

2. Mantkarigais noliiks. Mantkarigais noliiks ir atzits par atbildibu pastiprinosu
apstakli daudzos Kriminallikuma seviskas dalas pantos, un japiekrit A. Niedrem, ka
par mantkarigu noliku atzistams jebkur§ gadijums, kad persona, kas izdara
noziedzigu nodarfjumu, vélas iegiit jebkura veida materialus vai cita rakstura
ekonomisku labumu sev vai citai personai.’”’ Tadgjadi, ja persona, kas steno
uzbrukumu informacijas sistémai, pieméram, lai sagrautu konkurenta darba spéjas
un tada veida giitu priekSroku uznémeéjdarbiba, iegiist sev vai citai personai noteikta
veida ekonomisku labumu. Tada gadijuma persona ir veikusi nodarfjumu
mantkarigos noliikos.

Sekas. Likumdevgjs Kriminallikuma 243. panta paredzéto nodarijumu veidojis
ka materialu noziegumu sastavu, jo atbildiba Seit iestdjas tikai pie konkr&tiem
nosacijumiem. Minéta panta 1.dala atbildiba iestajas tikai tad, ja darbibas saistitas
ar aizsardzibas lidzeklu parvaréSanu vai bitiska kaitéjuma nodariSanu sistemas
resursu TpaSniekam vai tiesiskajam valditajam.

1.Ja tiek bojata vai iznicinata ADAS aizsardzibas sistéma. Aizsardzibas sistéma
ir programmatiira, kas pasargd sistfmu no resursu traucéSanas vai bojaSanas. Ja
aizsardzibas sistéma strada paredz&ta rezima, tad tas var nodroSinat sistémas
resursu aizsardzibu vismaz par 50%, tacu, ja aizsardzibas sistéma tiek vajinata,
sagrauta, tad §ads stavoklis ir pielidzinams pamestai majai, kura jebkurs interesents
var ieiet, apskatities telpas un mierigi no tas iziet, palaikam panemot ari kadu tur

atstatu lietu vai vértibu. Tap&c, autoraprat visos noziedzigos nodarijumos pret

" Turpat, Krasting U., Liholaja V. Niedre A., 161. lpp.
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informacijas sisttmu drosibu ir svarigi izcelt sisteémas droSibas lidzeklus ka ipasu
noziedziga nodarijjuma priekSmetu.

2. Mantiskas sekas. Likumdevéjs Kriminallikuma 243.1.d. panta paredzéto
atbildibu ir saistijis ari ar butiska kaitgjuma radiSanu. Sis jautajums ir apskatits
iepriekS. Nenoliedzami, ka viena no biitiska kait€juma sastavdalam ir mantiskais
elements un tapéc var dro$i teikt, ka likumdev&js, ka vienu no atbildibas
nosacijumiem ir paredzgjis mantisku seku iestasanos, biitiska kaitgjuma, lielu
zaud&jumu vai smagu seku veida. Lidz ar to analizg&jot Kriminallikuma 243. panta
3. dala ietverto nodarfjumu, var izdarit secinajumu, ka min&tais nozieguma sastavs
vérsts ne tikai uz ADAS resursu integritates aizsardzibu, bet ari uz sistémas
ipasnieku mantisko tiesibu aizsardzibu. Tas tikai apliecina §T nozieguma sastava
komplekso raksturu.

6.4. Datora virusa izplatiSana (I1dz 01.06. 2005.) un nelikumigas darbibas ar

automatizétas datu apstrades sistému resursu ietekméSanas iericem” (28.04.2005.)
KL 244. pants )

KL 243. pants Redakcija Lidz 1.06. 2005. 28. 04. 2005. redakcija

Datora virusa izplatiSana Nelikumigas darbibas ar

automatizétas datu apstriades

sistému resursu ietekmé3anas
iericém

1. dala Par datora virusa, tas 1ir, tada | Par tadas lerices (arT
programmas lidzekla apzinatu | datorprogrammas) neatlautu
izplatiSanu, kas izraisa | izgatavoSanu, pieldgosanu
datortehnikas programmatiiras vai | izmanto3anai, realizéanu, izplatiSanu
informacijas nesankciongtu | vai  glabaSanu, kura paredzéta
iznicinasanu vai groziSanu, vai kas | automatiz&as datu apstrides sistémas
sabojd informg&oso iek@rtu vai | resursu ietekmé3anai nolika izdarit
sagrauj aizsardzibas sistému, vai | noziedzigu nodarfjumu,-

par jauna veida virusa ievadiSanu | soda ar brivibas amemsSanu lidz
datortehnikas programmatiiras | cetriem gadiem vai ar piespiedu
vidé-, darbu, vai ar naudas sodu hidz simt
soda ar brivibas atnemsSanu uz | piecdesmit minimalajam
latku lidz Cetriem gadiem vai ar | méneSalgam.

naudas sodu lidz  divsimt
minimalajam meénesalgam.

2.dala Par tadam paSam darbibam, ja ar | Par tim pa$dm darbibam, ja tas
tam radits buitisks kait&jums,- izraisTjuSas smagas sekas,-
soda ar brivibas amemSanu uz | soda ar brivibas atnemSanu uz laiku
laiku 1idz 10 gadiem. Iidz desmit gadiem vai ar naudas sodu
Iidz divsimt minimalajam
méneSalgam

Lai precizi noteiktu §1 nodarfjuma objektu, ir nepiecieSams noskaidrot, kada ir ta

interese, ko apdraud kaitigas ierices izgatavoSana, neatlauta izgatavoSana,
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pielagoSana izmantoS$anai, realiz8ana, izplatiSana vai glabaSana noliika izdarit
noziedzigu nodarijjumu. Faktiski atSkiribas izpauZas divos aspektos: 1) teorétiskas
terminologijas izpratn€, apzim&ot objektu ar sabiedriskam attiectbam vai
apdraudéto interesi. Lielaka dala Krievijas zinatnieku 35T noziedziga nodarfjuma
objektu apzimé ar sabiedriskam attiectbam. bet Rietumvalstis, par nozieguma
objektu atzist apdraudé&tas likumigas intereses. 2) objekta satura robeZas. leprieks
jau es mingju, ka Latvijas tiesibu doktrina par noziedziga nodarijuma objektu atzist
apdraudéto tiesisko interesi. Cik plaSas var biit apdraudétas intereses robezas? Ari
Saja jautdjuma nav istas vienpratibas, jo dala autoru uzskata, ka tas ir tikai
attiecibas, kas saistitas ar informacijas aizsardzibu sistémas iek&ieng” ", bet ir ari
autori, kas uzskata, ka aizsargatai sabiedriskai attiecibai jaattiecas ari uz
informacijas parraides procesu datortiklos, pieméram, parraidot informaciju citam
lietotajam>". Patiestba tas ir jautdgjums par to, ko més saprotam ar apdraud&to
resursu robezam. Ka minéts ieprieks, tad viens no Kriminalllikuma no labojumu
mérkiem ir novérst juridiskas atSkiribas starp dazadam iericém, vai ieri¢u grupam,
kuru mérkis ir veikt automatizétu datu apstradi un kas savienotas ar elektroniskiem
sakaru tikliem. Ja ADAS ir savienota ar elektronisku sakaru tiklu, tad 3is robeZas ir
tik talu, cik tikls integréjas paSa sisttma. Pieméram, Kanadas kibernoziegumu
eksperts D. Piragofs (Donald Piragoff) defing teritorialo principu kibertelpa
atbilstigi tikla ,geografijai”, ka”.. tas ir robezas, kas nodala tikla lietotajus, kuri ir
tikla sastavdala, no tiem, kas atrodas arpus ta”.”>° Tadejadi aizsargdjama interese
aptver informacijas sist€émas droSibu jebkura tas faze. Lidz ar to, paplasinot ADAS
saturu, faktiski ziid robeZa starp informacijas aizsardzibu sistéma integrétos datu
nesgjos un tikla. Citiem vardiem runajot, objekts apzimé interesi biit drofam par
sistémas datu aizsardzibu no sabojasanas un iznicina$anas, izmainiSanas vai citas

ietekmes.

= Pocuiickoe yronostoe npaso. Ocobennas 4. Yuebuuk, [loa. Pen. M.I1. Kypasnesa u C.M. Hukynuua Mocksa: Cnapk,
1998..¢.336

234 Ibid, Bonesons Al ¢72

235 PC-CY (97) 40 Computer- related investigations:serch and seizure. Options paper by Donald K. Piragoff and Larisa L.

Easson Canada, September 1997., p.2.
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Ja més analizéjam KL 244. panta dispoziciju, tad Seit faktiski apdraudéta
interese ir informacijas sistémas droS§ibas pazime- integritate. Par to liecina
likumdevéja vélme fokusét panta dispoziciju uz darbibu aprakstu, kas apdraud
informacijas resursu veselumu, pieméram, iznicina$ana vai bojasana, groziSana,
aizsardzibas sistémas sagrauSana utt. Analogu viedokli izsaka arf V. Krilovs,
noradot, ka KPFSR KK 273. panta “Kait&jumu nesoSu programmu izgatavo§ana un
izplatiSana” objekts ir sabiedriskas attiecibas, kas rodas, aizsargajot ESM esosas
informacijas integritati no argjas ietekmes.™® Lidzigu viedokli izsaka arm L
Klepickis, noradot, ka objekts ir TpaSnieka tiesiba uz sistémas un sistéma glabatas
informacijas neaizskaramibu (programmatisko nodro§inajumu).”®’ Tomér jaatzist,
ka S8 apdraudgjuma objekta noteikSana vienota viedokla nav. Pieméram,
A.Volevodzs norada, ka §T nodarfjuma objekts ir tiesiskas attiecibas informacijas
aprites drosibas joma, neminot konkrétu apdraudéjuma pazimi>", bet A. PaSins
norada, ka §1 nodarfjuma objekts ir datorsistému izmantoSanas lietisko un
intelektudlo lidzeklu drostba.”™ Autors atbalsta A. Volevodza viedokli, ka ar
datorvirusu izplatisanu tiek apdraudéta informacijas sistémas drosiba kopuma. Jo ar
to palidzibu var tikt Tstenota gan patvaliga piekluSana datorsistémai, gan apdraudéta
sisttma esoSo informacijas resursu integritate, gan ar datorvirusa palidzibu var
atklat informaciju tam personam, kam uz to nav tiesibu, respektivi, parkapt arl

konfidencialitati.

Pieméram, R. Standlers (R.B. Standler) apraksta, ka 1999. gada Melisa viruss inficgja kada sisttma
glabitu slepenu dokumentu un So dokumentu automitiski kopa ar virusa programmu nosiitija citdm
personam. Vin§ norada, ka Sie jauna tipa bistamie virusi ir jauns veids, ka ietekm& gan
konfidencialitati, gan integrititi, gan arl pit:ej.'atrnibl.l.s‘m

Analogu viedokli atbalsta ari Kibernoziegumu ekspertu  komiteja.

541

Kibernoziegumu konvencijas paskaidrojo$a zinojuma 71. punkta™ , noradot, ka

536 YronosHoe npaso. HacTs obuan. Yacts ocobennan. Yuebunx IMon. Pen JLIL Mayxmana, JIM. Konoakusa,C.B.

Makcumosa. Mocksa: Opucnpyaenus. 1999.c. 658.
2 Yronosroe npaso Poccuiickoil denepaunn. Ocobennas vacts. oa. pea. b.B. 3npasomsiciosa. Mocksa: FOpucts,
1999, ¢. 357
= Ibid, Bonesons AI'. ¢ 73
9 KomenTapsiii k yronosHomy koaexcy Pocuiickoi (penepaunn. Hananue 3-e uamenenHoe 1 nononsennoe, Ioa. pen

enepansHoro npokypopa Poccuiickoii enepaitny HO.H. Cryparosa u [pencenarens Bepxosxoro cyna Poccuiickoi
Menepaunu B M. JleGenesa. Mocksa: H3naTensckas rpynna Hugpa - M- Hopwma, 2000, c. 704

Computer crime by R. B. Standler// htip://www.rbs2.com‘cerime htm#anchor |1 1111 (aplakots 2002.gada 22. marta).
: Explanatory report. CM (2001) 144 addendum, para 71
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kaitigas ierices ir paredzgétas visu noziedzigo nodarfjumu pret informacijas sistému
dro$ibu veikSanai. Lidz ar to var izdarit secindjumu, ka Kriminallikuma 244. panta
objekts ir visu informacijas sisttmu dro§ibas elementu (integritates,
konfidencialitates un pieejamibas) apdraud&ums.

Noziedziga nodarijuma rika (datorviruss) noteikSanas problémas

Likumdevgjs bija gajis vienkarSako celu un noteicis atbildibu tikai par
datorvirusa izplatiSanu, uzskatot, ka Sis termins, ko nereti izmanto ka Zargonu
izmanto datorprogrammu specialisti, pilnigi aptver ari jebkuru kaitigo programmu,
kas var ietekmét sistéma esosas informacijas neatlautu modifikaciju, iznicinasanu
vai sistémas darbibas kavé$anu. Sadu viedokli atbalsta ari V. Liholaja, kas datora
virusu identific ar jebkuru kaitigu programmu.’** Sadam viedoklim autors nevar
piekrist, jo virusi ir maza dala - apméram 10%°* no visu kaitigo programmu klasta,
kas var kaitigi iedarboties uz datorprogrammam.

M. Kolombels (Mark R. Collombel)>** norada, ka datorviruss ir speciali veidota
datorprogramma ar mérki ietekmét informacijas sist€émas resursus. Datorvirusa
uzdevums nosaka vina programmétajs. R. Standlers apraksta $adas datorvirusa
darbibas iespgjas ietekm@t sistéma esoSo izpildprogrammu darbibu, pieméram, tas
var paradit tikai ievadinformaciju monitora, var iznicinat pilnigi vai dalgji sistémas
cietaja diska esoso informaciju vai grozit tas saturu.**’

J. Cirilo norada, ka viruss ir pasiva forma iekla$anai cietusa datorsistéma, un tos
klasificé: 1) sektora virusi, kas tiek pamésati disket€s un pielip datorsistémai tad,
kad diskete pievienota sisteémai; 2) programmu virusi jeb failu virusi atrodas failos,
kuros paplasindjums ir exe vai com. Atverot Sos failus, datorviruss pielip citam
programmam; 3) polimorfie virusi (polimorhic virus) " pieméram, viruss, kur$
izgatavots tada veida, ka var mainit uzdevumu, inficgjot jaunas datorsistémas vai to

dalas; 4) daudzdalijumu viruss (multi partite virus), pieméram, ,Raseks” ietekmé

2 Krastin§ U., Liholaja V., Niedre A. Krimindllikuma Zinatniski- praktiskais komentars. (3) Seviskd dala. U. Krastina

redakcija. Riga: AFS", 2003, 231..Ipp.
543 M. Mohrenschlager “Substantive criminal law” PC- CY ( 97) 50 p.13

The legislative response to the evalution of computer viruses by: Mark R. Collombel .The Richmond journal of law and
technology. Vol. VIII, Issue 3, Spring 2002.

Computer crime by R. B. Standler// hup://www.rbs2.conveerime htm#anchor1 11111 (aplokots 2002 .gada 22. marta).

6 Polimorhic virus // http://www.fes uga.edu/~mhazen/projects/re95/polvmorph.himl (aplokots 2004.gada 22. marta).
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T ) . . 5 gt 547 ;
sistémas pamatdatnes saknésanas ierakstus un nodara citu kait&jumu.” ; 5) ,,Trojas

zirgs” maskgjoties ka labdabiga programma, pieprasa atbrivot datoru no virusa, bet
vienlaikus atbrivo celu kaitigajai programmai; 6) makroviruss izplatas mazas
programminas veida un noglabajas datora, kad tiek atvérts jebkur$ fails. Makrosa
programmu sava datora var izveidot jebkurs lietotajs, bet, neuzmanigi rikojoties ar
So programmu, vin$ pats var radit virusu.”*® Ka redzams, tad Seit nav uzskaititas
visas iespg€jamas kaitigas programmas. Tacu Saja uzskaitljuma ir apvienotas
programmas, kuram ir [idzigi darbibas principi.

Sie darbibas principi ir tas iemesls, kas attur kriminaltiesibu specialistus no
idejas apvienot ar vardu “datorviruss” visas kaitigas datorprogrammas. Sie darbibas
principi ir: 1) programmu spg&ja pasam sevi kopét un pavairot, un ietekmét datus un
informaciju, to modificgot; 2) nespga izpildit uzdevumus patstavigi. Virusu
datorsistéma parasti sanem ar elektronisko pastu ar pielikumu (attachment). Tikai
péc tam, kad lietotajs, neparliecinoties par sistémas drosibu, atver pielikumu, viruss
uzsak savu kaitigo darbibu un iedarbojas uz sistémas resursiem.

V. Krilovs juridiski korekti kaitigas programmas péc to apdraud&juma rakstura ir
klasificgjis tris klas€s: Pirma klase —spgj pastavigi vairoties, ne vienmér rada
butiskus kaitéjumus IS, bet daZreiz var modificét informaciju, dazreiz bloké IS
darbibu. Izstradataji neuzskata So kait€jumu nesoSo programmu par seviski
bistamu. Otfra klase- bistamie virusi, kas sagrauj informacijas sistému un nodara
butisku kaitg§jumu. TreSa klase- paredzéti, lai organizétu nelikumigu pieeju
informacijai. Tadas kaitigas programmas, kas nodroSina pieeju sistémai un
priviligétu darbibas rezimu ar to sauc par “likam” (back door). P&dgjie nodara

batisku kaitgjumu IS resursiem.>*

4
# Virus information library// hitp://vil.nai.comvvil/comentv_98229 him (aplakots 2004.gada 22. martd ).
4
58 Chirillo John Hack attacks encyclopedia. A complete history of hacks, cracks, phreaks and spies over time. New-York-

Willy Computer Publishing. John Willey & Sons Inc., 2001., p.300
54

YronosHoe npaso. YacTs obias. Yacte ocobennas. Yuebuux [Toa Pea J1 [ Mayxmana, JIM. Konoaxuua,C B
Maxkcumosa Mocksa: FOpucnpynenuns. 1999 ¢c.659
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ASV datortiesibu specialisti visas §is kait§jumu radosas, destruktivas
programmas apzimé ar jédzienu , kaitigs kods” (malicious code)™’. So sui generis
apzimgjumu pieméro tapéc, ka Sodien neviens nezin, kadas kaitigas programmas
veidu var izstradat nakotng, tacu kods apzimée jebkuru programmu.

Runajot par kaitigam programmam, autors nevar nepieminét tadus programmu
veidus: 1) ka “tarps”, (worm). Sobrid tiesi datortarpi nodara vislielakos zaudgjumus
un rada vislielako sabiedrisko bistamibu. Galvena atSkiriba starp virusu un tarpu ir
ta, ka “tarps” var pats sevi kopét un lietot atminu, bet, pretgji virusam, pats nevar
piekerties citai programmai; 2) logiskas bumbas, kuru darbiba uzsakas noteiktos
apstaklos; 3) speciali raditas programmas ar mérki apiet drosibas sistému un veikt
sistéma konkrétu programmétaja noteiktu darbibu.

Piemérs. Viens no pazistamakajiem ASV kibermoziegumu ekspertiem Dons Parkers (Don Parker) ir
izpétija tadu datornoziegumu paveidu, ko vins nosaucis par ,,automatiz&tu noziegumu” (automated
crime).Vin$ norada, ka programmai, kas izdara So noziegumu, ir jiizdara ne mazak ka sedas
darbibas: 1)skanét un meklét datoru, kas satur uzbrukumam nepiecie$amo vérfibu; 2) atklat izvelétas
sistémas vajas vietas un sagatavot sistému uzbrukumam, 3) izmantot $o vajo vietu ki ieejas vartus
sistéma un pieklit pie informacijas resursiem, 4) savienot tos ar konkrétam kriminalam darbibam, 5)
konvertét savas darbibas mantiska labuma form@ noziedzniekam vai kaitéjuma veida cietudajam; 6)
likvidet pieradijumus, kas liecinatu par kriminalam darbibam.
Parkers norada, ka §1 programma noziegumu izdara 1/1000 dala sekundes un ka péc ta izdariSanas
nav atrodamas pédas, un td ir talu no ta, lai to vienkarSi varétu atzit par datorvirusu 55], bet
neags“.aubﬁmi ta ir kaitiga programma, kas programmeéta ar mérki izdarit noziegumus.

Sos piemérus autors min tapéc, lai pieraditu, ka burtiski tulkojot KL 244. panta

terminu ,,viruss”, nav iesp&jams saukt pie atbildibas personas, kas izmantos citas
destruktivas programmas. 244. panta redakcija 1idz 2005.gada 1. junijam,
likumdevéjs So problému risindja ar terminu- jauna veida virusa ievadisana
datortehnikas programmatiras vide. V. Liholaja norada, ka par jauna veida virusa
ievadiSanu jasaprot jebkuras jauna veida destruktivas programmas ievadisana
sistéma, tas kopéSana, reproducéSana un izplaﬁéana.ﬁs2 No ta var secinat, ka
komentara autore par jauna veida virusu atzist jebkuru destruktiva programmu.

Tomer, kas ir jauna veida destruktiva programma, V. Liholaja nav atbild&jusi.

9"y Computer crime by R. B. Standler// http://www.ths2 com/ccrime.htm#anchor11 1111 (aplikots 2004.gada 22. marta);
Understanding incident response// http://www.fedcirc.gov/library/documents/understanding html (aplikots 2004.gada 22.
marta).

531 Cybererime &Security compilled & edited by A Brill Oceana, 1998. booklet 1.1, by Donn Parker Automated erime 1.1-1-

119
332 Krastins U., Liholaja V., Niedre A. Kriminillikuma Zinitniski- praktiskais komentirs. (3) Seviski dala. U. Krastina

redakcija. Riga: AFS”, Riga, 2003, 231.Ipp.
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Autors jau ir izteicis viedokli, ka komentars tapat ka teorija ir viena vai vairaku
lietprat&ju vizija vai viedoklis par apskatamo problému. Tap&c nenoliedzami rodas
jautajums, kapéc likumdevejs konstrugjot Kriminallikuma 244. panta 1. dalu,
paredz€ja atbildibu: 1) par datora virusa- tada programmatiska lidzekla, kas izraisa
datortehniskas programmatiiras nesankciongtu iznicinaSanu vai groziSanu,
izplatiSanu; 2) par jauna veida virusa ievadiSanu datortehniskas programmatiiras
vidé. Domaju, ka istas skaidribas nav arl iepriekSminéta komentara autorei, jo
terminus ,datorviruss” gan ,jauna veida viruss” vina ir skaidrojusi faktiski
identiski, proti, ki destruktivas programmas. Analiz&ot vardu kopu, jauna veida
viruss, autors saskata iesp&u par §T nodarjjuma priekSmetu atzit un Iidz ar to saukt
pie atbildibas jebkuru personu, kas ievada sistéma jebkuru programmu, kas
nenoliedzami ar ievadiSanas bridi ietekmé sistémas programmatisko vidi.

Sis bazas tikai apstiprinas ar to, ka par $adu jauna tipa virusu V. Liholaja atzist

ari sikdatni (cookies™)

. Probléma rodas tapéc, ka praksé ir pietickami daudz
programmatisku resursu, kas, izmantojot kadu pakalpojumu, automatiski tiek
ievaditi pakalpojuma sanéméja sistémas informacijas resursos un zindma méra
ietekm@ ari programmatisko vidi, pieméram, cookies, deep links, hipersaites un citi.
Sie programmatiski resursi, izgatavoti pilnigi likumigiem mérkiem. Sikdatne
(cookies), atrodama ikviena datorsistéma, ja dators strada tieSsaistes reZzima, to
iedarbiba uz datorsistému nav pilniba izpé&tita, kaut gan specialisti nenoliedz 3is
sikdatnes kaitigo ietekmi uz sisttmu. Ja m&s ejam $adu celu, tad teorétiski jebkuru
datorprogrammu var izmantot kaitigos nolikos, bet tapéc jau neviens visas
datorprogrammas neuzskata par Kaitiggm. Ta ir pretruna ar Kibernoziegumu
konvencijas nostadn&m, kuras autors analiz€s turpinajuma. Loti precizi problému ir
raksturojusi ANO pétnieki, noradot, ka pasaulé nav tehniski nevainojamu
datorprogrammu, jo katra programma ir jau ickod@&tas tadas kliidas, kas ietver jau
virusus. Praksé pieradijumus guvuSi 5adi atzinumi: 1) jauna datorprogramma
nozimé jaunus tehniskus defektus; 2) vecie tehniskie defekti nav vienmer izlaboti;

3) labojumi ne vienmeér ir uzinstaléti; 4) ari labojumi var veicinat tehnisku defektu

- Krastins U, Liholaja V., Niedre A. Kriminillikuma Zinmiski- praktiskais komentars. (3) Seviska dala. U. Krastina
redakcija. Riga: AFS”, Riga, 2003, 23L1pp.
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iespgjamibu, bet jebkur§ tehnisks defekts - ta ir jauna virusa attistibas

E— 4
lf:spe_|alrrﬂlm.55

No datora virusa lidz kaitigai iericei vésturiskais apskats

Modema datora “tévs” DZons Van Noimans (John Van Neuman) jau kop§ 1948.
gada loloja ideju par paSreproducgjosu datorprogrammas koda izstradasanu. 1970.
gada notika pat specialas macibas datorvirusu rakstiSana. Sis programmas nosauca
(Core wars), un to uzdevums bija maksligi radita vidé cinities vienai pret otru.>”

1972. gada DZons Drapers (John Drapper) atklaja, ka plastmasas svilpe, ieliekot
to brokastu parslu paka, generé 2600 hercu toni, ka rezultata radas hakeru
tehnologija, ko pazist ar nosaukumu blue box, kas izmanto tona gener&Sanu, lai
piekliitu ASV telekompanijas AT&T tikliem un iegifitu brivu pieeju pakalpojumiem.

1979. gada Kseroksa firmas inZenieri izstradaja mazu programmu- datortarpu,
kuras uzdevums bija parmekl&t datortiklu noliika atrast bojatus un nestradajosus
procesorus. ST programma ir priekstecis tam kaitigajam ierficém- datortarpiem, kas
paredzétas ADAS informacijas resursu traucé$anai vai iznicinasanai.”

Katra diena var biit sakums jaunas informacijas tehnologijas ierices radiSanai.
Pieméram, V. Krilovs, komentgjot KF Kriminalkodeksa 273. “Kait&jumu radosu
programmu izgatavo$ana un izplatiSana” pantu, norada, ka”.. agrak literatiira lietoja
terminus ,datorviruss” un informativas infekcijas”, tacu, lai paplasinatu
priekSstatu par S$ada veida programmam, KF likumdevgjs ir izvélgjies So
apdraud&juma veidu saistit ar kait€§jumu nesoSu programmu (epedoHocHas

npozp@u,ua)j 37 8. Pasins norada, ka ,,.. programma tiek uzskatita par atbilstosu KK

273. panta aizliegumam tad, ja ta rada negativas sekas, tas ir, izsauc informacijas

W Gelbstein E., Kamal A. Information insecurity. A survival guide to the unchartered theritories of cyber-threats and cyber

security.- New York Published by the United Nations ICT Task Force and the United Nations Institute for Training and
Research, 2002, p. 17

333 General viruses issues // hitp://macsupport. miningco.com/compute/macsupport/msub4 him ; (aplikots 2001 .gada 10.
februdr).

center®s2Fvinfodb.htm] (20.05.2001.) ; http2//macsu;
2001.gada 10. februarm).
A short history of computer viruses and attacks by Brian Krebs// http://ww w.securitvfocus.com/news/2445 (aplitkots
2004 .gada 10. marta).
o7 Yronoswoe npaso. HYacts obuwan. Hacts ocobennas. YueGuux. [loa. Pen JLI| Fayxmana, JIM. Konoakusa,C B
Maxcumosa. Mocksa: I0pucnpynenns. 19996 c.658;

. miningeo.convcompute/macsu

rt/msubd hitm (aplikots
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manipulécijas.ﬁa Lidzigu viedokli izsaka arm V. Liholaja, So paSu apzim&umu

attiecinot tikai uz datora virusu>’

. Ka minéts ieprieks, tad ne katra kait&jumu radit
spgjiga programma var tikt atzita par §7 nodarfjuma aizlieguma objektu. So
problému ir akcent&jusi arT Krievijas tiesibu zinatnieki, pieméram, S. Pasins un A.
Vo!evbdzs, norada, ka nav pasaulé uzrakstita instrukcija, kas dod iespéju
neparprotami pateikt, vai ta vai cita programma var tikt atzita par minéta
nodarfjuma aizlieguma objektu. Programmu kaitigumu vai derigumu nosaka nevis
péc spéjas iznicinat, blok&t, modificét, kopét informaciju (tas ir pilnigi tipiskas
absoliiti legalu programmu funkcijas), bet gan saistiba ar to, vai programmas
darbibas piedava: 1) ipaSniekam informaciju par programmas raksturu; 2) to
piekriSanas sanemsanu, lai programma realizétu savas funkcijas. Ja netiek ievérots
viens no Siem nosacijumiem, tad programma uzskatama par kaiﬁgu.560 Autors
pilnigi piekrit $adam viedoklim.

Tapéc Tieslietu ministrijas specialisti, kas sagatavoja attiecigos grozijumus
Kriminallikuma, vienojas, ka panta darbiba ir jaattiecina gan uz jebkuru
programmu, gan ari citu ierici, ko personas var izmantot ar mérki nelikumigi traucét
citai personai piederoSu ADAS darbibu, jo, ka pareizi norada A. PaSins, tad nav
sodama kaitigu programmu izmantoSana personigos nolikos, piem., lai iznicinatu
sev sistéma piederou informaciju.”®' To, ka tiestbu specialistu vida Latvija nebija
istas skaidribas, ko uzskatit par kaitigu ierici, apliecinaja ari Iekslietu ministrijas
specialisti, kas sava atzinuma noradija, ka no Kriminallikuma 244. panta pirmas
dalas projekta nepiecieSams svitrot vardu “neatlauta kaitigu ieriéu lieto$ana”,

noradot, ka tada veida tiek paredzéeta situacija, ka kaitiga ierice var tikt izmantota

558
KomenTapsiii k yronossomy koaexcy Pocuiickoit deaepaunn. Hananue 3-e wamenentoe u nononrennoe. [ox. pen.

Tenepansioro npoxypopa Poceniickoll @eaepaunn KO.H. Crypatosa u [Ipencenarens Bepxosxoro cyaa Poceuiickoil
Denepauns B.M. JleGenesa. Mocksa: n3narensckas rpynna Hugpa - M- Hopma, 2000, c. 704;

? Turpat, Krastin§ U. Liholaja V, Niedre A., 231.1pp.
. KomenTapeiii k yronosHoMy kojexcy Pochilckofi deaepaunn. Haganve 3-e wamenentoe u nononuestoe. [loa pea.

TenepansHoro npoxypopa Poccufickoii ®enepaunn K0 U. Crypatosa H [Ipencenatens Bepxonnoro cyna Poccufickoit
®enepaunn BM. Jlebenesa. Mocksa: uanatensckas rpynna Hudpa - M- Hopma, 2000, c. 704

Ibid, Komentapeifi k yronosHomy konekcy Pocuiickoii denepaunn ¢ 704,
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art likumigi.562 Tas nozimé, ka javeic liels darbs kriminaltiesibu specialistu
1zglitoSana.

Piemérs. Sikdatne (cookies) tiek ievadita lietotaja datora, lai atvieglotu darbu ar majas lapam.
Sikdatnu ievadiSsanu ADAS atlauj arT specialas interneta parlikprogrammas Explorer un Netscape.
Sikdatne var tikt izmantota ari, lai iegfitu datus par lietotdqja atraSands vietu. Tacu 3ie skrpti,
sikdatnes var tikt ari izmantoti launprafigos noliikos, piem&ram, lai iegiitu lietotaja paroli un citu
ADAS drosibas lidzeklu informaciju. Ar $ada skripta palidzibu nepiederosas personas var pieklit
sisttma aizsargitas informacijas apgabaliem un izmantot to savam vajadzibam, sikdatne var tikt
apzinati inficéta ar citu kaitigu pasreplic&josu programmu.s'ﬁ3

Ja likumdevéjs izpilditu Latvijas IekSlietu ministrijas specialistu prasibu, tad

Latvija biitu jaaizliedz ne tikai sikdatnu, bet ari citu skriptu lietoSanu. Globala
timekla konteksta skripts ir programma, kas atrodas kada timekla serveri un
apstrada no parlikprogrammas sanemtos pieprasijumus. Tas ir pilnigi neiesp&jami.

Savukart cits piemérs liecina, ka ir arT speciali izveidotas programmas, kuru
meérkis ir versts tikai uz sistémas datu un darbibas traucésanu.

Piemérs. 2004.gada 20. februari tika atklata kaifiga programma W32.Mvydoom.F@mm. Antivirusu
programmatiiras firmas Symantec specialisti norada, ka §7 programma spgj: 1) masveida izplatities
pa elektronisko pastu un atver liikas (back doors) TCP protokola, kura uzdevums ir parbaudit datu
nosiifisanas pareizibu no klienta uz serveri” ', dodot pieeju pieslégvietai 1080; 2) var patvaligi
ieladet sistema izpildprogrammas; 3) ja tas atrodas sistéma no 17.-22. ménesa datumam, tad tas var
no §is sistémas izveidot pret www.microsoft.com pakalpojumatteices uzbrukumu; 4) izveido speciali
atstatu celu izstridajamaja programma vai sistémd, lai taja varétu iekliit, apejot drosibas vadiklas, un
tas dod iespgju uzbrucgjam savienoties ar datoru un giit ar §7 datora lietotdja tiesibam piekluvi
serverim vai tikla resursiem.”

Ka redzams, tad starp sikdatni vai skriptu un datortairpu Mydoom, ir liela
atkiriba, jo Mydoom ir veidots ka polimorfa kaitiga ierice ar noliku nodarit péc
iespgjas lielaku kait&jumu sistému resursiem un tam nav sociali deriga mérka. Tacu
Kriminallikuma 244. pantu paredz attiecinat ne tikai uz kaitg§jumu neso3am
datorprogrammam, bet arf uz skriptiem un citiem instrumentiem, ko personas var
izmantot, lai ietekmétu informacijas sisttmu droSibu, pieméram, pake3u

566

okskergsanu™", dazadu skan€Sanas programmu, marSrutétaju veidoSanu piekluves

e Latvijas Republikas lek3lietu ministrija “Par likumprojektu "Grozijumi Kriminallikuma”VS$S-208) 24.02.2004 Nr.1/31-

494
563

CERT * Coordination center. Frequently asked questions about malicious web scripts redirected by web sites//
iwww.cert.org/tech tips/malicious_code FAQ.himl (aplikots 2004.gada 10. mart3).

Introduction to TCP/IP// hitp://www.vale.eduw/pcit/COMM/TCPIP.HTM (aplikots 2004.gada 10. marta).

33 W32 Mvdoom. F@mum // http//www sarc.com/aveenter/venc/data/w32.mydoom.fi@mm.html (aplakots 2004.gada 10.
martd).
566

Programma vai ierlce, kas parrauga datu parvietoSanos datoru tikla. Okskeri var izmantot divgjadi: normalai tikla
parvaldibas funkciju izpildei un nesankciongtai informacijas izguvei no datoru tikla. Nesankciongt okSkeri var radit
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nodro$inasanai u.c. Tomér nevar izslégt, ka jebkura no Sim iericém, kaut ari tas
mérkis ir ietekm@t datus, tomér var tikt izmantota ari sociali derigam mérkim.

Tapéc bija loti svarigi Krimindllikuma 244. panta dispozicija ieklaut vardu, ka
atbildiba par $adu iericu izgatavoSanu un izplatiSanu iestajas tikai tad, ja ta ir veikta
neatlauti. Ja més paredzétu atbildibu par jebkuru Sadas ierices, kas var traucét
sisttmas resursu normalu darbibu un apdraudét to integritati izgatavoSanu vai
izplatisanu, tad Latvija patiesi varétu rasties stavoklis, ka ikvienu personu, kas
parbauda sistémas droSibu un $im nolikam izveido §adu ierici, varétu saukt pie
kriminalatbildibas. Sads stavoklis biitu iespgjams arf tapéc, ka Kriminallikuma 244.
panta 1. dala paredzétais nodarfjums ir formals un ta izdariSana uzskatama par
pabeigtu ar kait€jumu radit varoSas ierices izgatavoSanu, realiz€Sanu, izplatiSanu,
glabasanu vai citadi padarot to par izmantojamu. No ieprieksteikta var secinat, ka
pilnigi pamatoti ES Komisijas priekSlikuma ietvarlémumam par izbrukumiem
informacijas sistémam izvirzita prasiba paredzét gadijumus, kad $adas darbibas
attaisnojamas.

Jaatzist, ka kaitigu iericu radiSana un izplatiSana nav tikai ASV vai Kanadas
probléma vai citu attistitako valstu probléma, jo to raditdji ir no dazadam valstim,
pieméram, 1986. gada virusu “Brain” izstradaja Pakistanas pilsoni, 1986. gada
virusu “Vir dem” izstradaja vacu programmétajs, R. Burgers, 1988. gada virusu
Jerusalem” izstradaja Jeruzales universitates specialisti, 1989. gada vairaki virusi
tika izstradati Krievija, 1990. gada Bulgarija tika atklata virusu izgatavoSanas

__ 567
darbnica

, un, protams, nevar nepieminét 2000. gada Filipinas izgudroto un
izplatito “I love you”563 So sarakstu varétu turpinat, jo nav salidzinamas
programmas, kas tika raditas XX gadsimta 70.-80. gados, ar tiem kaitigajiem
rikiem, kuru ietekmi més izjitam Sodien. Tomér jaatzist, ka par kaitigam iericém
nosauktie virusi, datortarpi un citas ierices péc savas sakotn&jas nozimes nebija

raditas ar mérki apdraudét citu personu informacijas sistémas. To radiSana bija

nopietnus draudus datoru fikla drodTbai, jo tos griiti atklat un tie var tikt ievietoti jebkurd tikla vieta,
http/iwww termini.lv/index php?term=sniffer&lang=EN&terms=sniffing (aplakots 2004.gada 23. marta).

7 ;
o The history of computer viruses// http://www.virus-scan-sofiware.com/virus-scan-helpanswers/the-historv-of-computer-
viruses.shinil (aplikots 2004.gada 10, marta).

Short history of computer viruses and attacks by Brian Krebs// hitp-//www.washingtonpost com/ac2/iwp-dyn/A30636-
2002)un26"start=15&per=18 (aplikots 2004.gada 10. marta),
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saistita ar sabiedriski derigu mérki, tas ir, kontrolét, pilnveidot informacijas sistému
drosibu, atklat klidas datorprogramas u.c. Pasreplicgjosas programmas ir kluvusas

par nopietnu draudu visam pasaules datorsistémam.

Piemérs. 2004.gada 26. janvari datorspecidlisti atkldaja, ka intemeta izplatita jauna kaifiga
programma Mydoom. Pirmajas 36 stundis ta izsiitija pa visu pasauli 100 miljonus inficétu véstulu
un tas aiznéma apméram vienu ceturto dalu no visu pasaules e- pasta sifijumu skaita. leprieksgjais
rekords bija viruss Sobig, kas siitfja katru 17. véstuli un inficga 500 000 datoru.*®’

Vienigi MakintoSa tipa datorsisttmam lidz §im bijusi iespga izvairities no
nopietniem apdraudgjumiem, kaut gan pédgja laika arT So sistému trauc&Sanai ir
izstradatas specialas ierices. Virusu mutacija, strauja IT attistiba un So iericu
daudzfunkcionalais raksturs Kibermoziegumu konvencijas izstrades gaita bija
célonis, kadel eksperti atteicas no idejas saistit Konvencijas 6. pantu tikai ar
datorvirusiem. Ekspertu viedoklis bija, ka visas pasaulé 1idz $im izmantotas kaitigas
programmas un speciali veidotas ierices ir jaapvieno ar sui generis kopigu vardu
ierices”. Ar ierici saprot jebkuru datorprogrammu vai riku, kas izgatavota ar mérki
ietekmét sistémas resursu darbibu. Lidz ar to par nozieguma riku atzistama jebkura

ierice, kas var ietekmét automatiz&tas datu apstrades sistému resursus.

Objektiva puse

Salidzinajuma ar Kriminallikuma 244. panta redakciju (lidz 1.06.2005),
padreiz€ja panta satura ir veiktas divas bitiskas izmainas: 1) ir ievérojami
papladindts to iericu loks, par kuru izgatavoSanu, glabaSanu, izplatiSanu un
citadakas pieejamibas nodroSinaSanu var piemérot Kriminallikuma 244. panta
paredzeto sodu. To attiecina uz jebkuru ierici (datorprogrammu vai lidzekli), kas
tiek izgatavots un izmantots noliika veikt kadu no kriminallikuma paredzétajiem
noziedzigiem nodarfjumiem. Tafu panta redakcija apzinati nav ietverts neviens
ierices, ne programmas nosaukums, tadejadi neierobezojot to skaitu;

2) atbildibas pamats ir nevis jebkuras ierices, kas var nodarit kaitgjumu sistémas
resursiem, izgatavoSana, izplatiSana, izmantoSana vai padariSana par pieejamu
citada veida, bet tikai tadi gadijumi, kad iepriekSmin&tas darbibas veiktas ar noliku

izdarit kaitgjumu citai personai piederosai ADAS. Lidz ar to vienlaicigi tiek

69 .
Risk management solutions: Response to Cyber Threats and cyberterrorism./
hitp://wwi . insurancejournal.com/magazines/west/2004/02/23 features 37008 him (aplakots 2004.gada 22. marta).
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nostiprinata ari tiesiska garantija, ka kriminalatbildiba netiek piemé&rota personam,
kas parbauda informacijas sistému drodibu vai veic citu likumigu darbibu,
izmantojot §adas ierices.

Izstradajot Kibernoziegumu konvencijas 6. pantu iericu launratiga
izmantoSana”, eksperti triju gadu laika vairakkart mainija ta saturu. Sakotn&ji bija
paredzgts atbildibu noteikt par kaitigu lidzeklu, kas nodroSina nelikumigu piekluvi
informacijas sisttmam, nelikumigu izgatavo$anu, izplatiSanu, ieskaitot ari tadus
rikus ka hakeru izmantotus instrumentus, virusus, parolu un pieejas kodu
launpratigu izmantoSanu, noradot, ka $ada rakstura darbibas apdraud sistéma esoSo
datu integritati un konfidencialitati.’’® Piem&ram, Konvencijas projekta Nr. 21 6.
pants paredz&ja kriminalizét tiSas nelikumigas darbibas, kas saistitas ar iericu, to
skaita datorprogrammu, kas veidotas vai speciali pielagotas ar mérki veikt
Konvencijas 2-5 panta paredz&tos noziegumus. Par §adam iericém atzina paroles,
pieejas kodus vai lidziga rakstura datus, ar kuru palidzibu iespgjams pieklat
datorsistemai.’”' Komiteja sanéma loti daudz kritisku piezimju tiedi par 6. panta
redakciju. Viens no bitiskakiem iebildumiem bija tads, ka eksperti nebija
pietiekami skaidri pateikusi, ka nevar sodit par $adu iericu izmanto$anu deriga
socidla mérka sasniegSanai. M. Kenedijs (M. Kennedy) rakstija, ka Konvencijas
autori ir uzrakstijusi So normu prezumgjot, ka jebkura persona, kas glabas $adu
ierici, to daris noliika veikt kibernoziegumus.””?

Turcijas IPS kompanijas Super-online padomnieks Akdenizs rakstija, ka ari nelikumiga ierice var
tikt izmantota likumigiem mérkiem. Vin$ noradija vairakus piemérus, kad, lai parbauditu sistémas
drosibas stavokli, tika speciili izveidota programma, kuras mérkis, atklajot IS vajas vietas, pieklit
tai un diagnosticét tas droSibas stavokli. Vin$ noradija: Konvencija neparprotami japaredz, ka
atbildiba var iestaties tikai tad, ja nelikumiga ierice tiek izmantota Konvencijas 2. - 5. pantd minéto
noziegumu izdari$anai, lai nevienam nerastos Saubas, ka atbildiba var iestéties par likumigu $idu
programmu lietoSanu. Akdenizs uzskata, ka, nosakot atbildibu par §adas ierices izgatavosanu, var
ievErojami apgriitinat darbu pie jaunu IS dro§ibas instrumentu radiSanas, gan pie konkréto problému

zinatniskas izpétes.

2 Substantive criminal law. Contribution by Mr. M. Méhrenschlager. Commitiee of Experts on crime in Cyberspace. PC-
CY (97) 50, p. 8.

Draft Convention on Cyber- crime. PC-CY (2000) draft Nr. 21, p. 5.
2 In search of balance between police power and privacy in the Cybercrime treaty. by D.C. Kennedy // The Richmond
Joumnal of law and technology Vol. IX. Issue 1., fall 2002, p. 14
2L Commments received to draft Convention on Cyber- crime from 13.November 2000 to 6. December 2000. Misc.3 Pe-
CY Plen 10,10. December 2000,p. 22.
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Jaatzist, ka Akdenica kunga baZas ir pamatotas. Sadi komentari un kritika EP
tika sanemta no vairakam ietekmigam starptautiskam organizacijam. Tap&c eksperti
bitiski mainija 37 panta saturu, un beidzot Konvencija’’* 6. pants ,lericu
launpratiga izmantoSana” (Misuse of devices) tika izteikts §ada redakcija:

1. Dalibvalstim ir javeic tadi juridiski un citi pasakumi, kas nepiecieSami, lai nacionilo valstu
likumos paredzétu kriminalatbildibu par §adam ti¥3m un nelikumigim darbibam:

(a) izgatavoSana, pardoSana, sagddasana lietoSanai (procurement for use), izplafiSana vai par citadu
pieejamibas radiSanu:

1) ierices, taja skaitd datorprogrammas, kas domdtas vai pielagotas galvenokart ar mérki izdarit
vienu no noziegumiem, kas paredzéti Konvencijas 2.- 5. panta (nelikumigu piekldSanu, nelikumigu
noklausi§anos/partversanu, datu trauc&Sanu, sistémas traucésanu);

2) datora paroles, pieejas kodus vai lidzigus datus, ar kuriem ir iespgjams pieklat datorsistémai
pilniba vai tas dalai ar mérki, ka tie ir izmantojami, lai izdaritu 2 .-5. panta paredzétos noziegumus.
(b); (a) punkta 1. vai 2.p. paredzéto iericu glabasana ar mérki tas izmantot, lai izdaritu 2. - 5. panta
paredz&tos noziegumus. Dalibvalstis kriminalatbildibu par glabaSanu var noteikt, ja glabasana
atrodas vairakas §adas ierices.

2. Sis pants neparedz kriminalatbildibu par darbibam, ja 1.punkta paredz&tas produkcijas pardosana,
sagadasana, imports, izplatiSana vai pieejamibas radiSana citdda veida nav paredzéta Konvencijas 2.
- 5. pantd, bet tiek izmantota datorsistému aizsardzibas parbaudei.

3. Dalibvalstis var rezervét tiesibas nepiemérot krimindlatbildibu par 1.punkta paredzétam darbibam
ar nosacijumu, ja tas neskar 1.(a) (2) apakSpunktd min&to elementu tirdzniecibu, izplatiSanu vai
citada veida pieejamibas nodroSinasanu.

Eksperti, Konvencijas 6. panta redakciju, izvirzija sekojoSus nosacijumus,
saskana ar kuriem var iestaties kriminalatbildiba par launpratigu iericu lietoSanu:

1. Atbildiba par izgatavosanu (production). Izgatavosana ir darbibas veids, ka
gala rezultata rodas datu, komandu vai tehnisku iericu objektivs kopums, kas
paredzéts datorsistémas vai datortiklu resursu ietekméSanai ar meérki izdarit
Konvencijas 2. - 5. panta paredz€tos noziedzigos nodarijjumus (patvaligu
pieklisanu, nelikumigu pieslégSanos, datu vai sistémas darbibas trauc&umus). Par
izgatavoSanu atzist ari programmatiiras vai ierices pielagoSanu tadiem mérkiem.
ASV jau kops 1983. gada par noziegumu atzist kaitigo programmu izgatavos$anu,
ta, par $adu nodarfjumu tika notiesats Moriss T. *”°. Interesanti ir tas, ka Moriss T.
bija gatavs palaist arT interneta programmu, kas padara nekaitigu 31 tarpa darbibu,
taéu, ka norada D. Kenedijs*'®, tad tada gadijuma vin3 bitu nodarijis vél lielakus

zaudg&jumus un varbit atbildibas pakape vinam biitu vél smagaka. Morisa T. vaina

e Convention on Cyber- crime // www coe.int (aplakots 2004.gada 23, marta).
575 . 575
US v Moriss.

ore In search of balance between police power and privacy in the Cybercrime treaty. by D.C. Kennedy . The Richmond
Journal of law and technology. Vol. IX. Issue 1., fall 2002, p. 14
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bija ta, ka vin$ izgatavoto ierici bija izgatavojis ne tikai savas sisttmas droSibas
parbaudei, tapéc tads risks nebija attaisnojams.

2. Atbildiba par izplatisanu (pavairoSana, tirdznieciba, eksports, imports) -
jebkuras darbibas, kas saistitas ar kaitigo iericu realiz€Sanu. Krievijas Federacijas
Elektronisko programmu un datu bazu aizsardzibas likuma 1. panta termins
mizplatiSana” ir definéts ka “datorprogrammas pieejamibas radiSana jebkura
materiala veida, tai skaita, ar tiklu vai jebkura cita veida, ka ari pardodot,
iznomajot, aizdodot, importgjot.”>”’

Piemérs. Kads Vladivostokas vidusskoléns izplatija kdda no regiondlam interneta majas lapam
informaciju, ka vin§ piedava iegddaties kompaktdiskus ar datorvirusu un hakeru darbibai
nepieciesamo programmatiiru. Cena par $adu kompaktdisku bija 100 rubli jeb 3 dolari. 2004. gada
27. janvar jaunietis pardeva disku pirmajam pirc&jam, kurs bija speciali izveidotas datomoziegumu
apkaro$anas grupas darbinieks. Kompaktdiska atradas 320 programmas, to skaitda virusi,
programmatiira parolu uzlauSanai un cita programmatiira, kas paredzéta datorsistému darbibas
trauc&sanai. 2004. gada 6. februar jaunietis milicijas darbiniekamsggrdeva vél tris diskus un tika

aiztur€ts, un vinam izvirzita apsiidziba p&c Krievijas KK 273. panta.
Sis ir tipisks kaitigo programmu izplati§anas piemérs. Izmeklésana jaunietis

atzina, ka visas CD eso§as programmas vin$ ieladgjis no interneta un kompaktdiska
arT glabajis tas hipersaites, kas nodroSina piekluvi §adiem hakeru instrumentiem.
IzplatiSana ir ari ierices, kas speciali raditas vai pielagotas 2. - 5. pantd paredzéto
noziegumu izdariSanai, sagadaSana lietoSanai (procurement for use), un EM
noradits, ka izplatiSana ir aktiva darbiba, noshitot konkr&to ierici citiem
lietotajiem.””” Izplatisana var biit ari tad, ja persona ievada kaitigo programmu
publiska datu parraides tikla, piem., interneta, nevérSot to uz konkrétu meérki, jo

ierice pati veic savu destruktivo darbibu atbilstosi iekod&tajam uzdevumam.

Piemé&rs. 2002. gada pasaulé tika izplatits viruss ar nosaukumu “homepage”, kurs atver lietotdjam
pieeju uz x - atzimétam majas lapam, kas satur pornografiju. Viruss tiek ievadits datora ar e - pasta
pielikumu caur Microsoft Outlook Express pasta sanem3anas programmu, izmantojot Outlook
Express adresu gramatinu, $is datorviruss radija nospietnus darbibas trauc&umus 7000 Zviedrijas
tiesu administracijas fiklam pievienotajiem datoriem. %

Par izplatiSanu ir atzistams ari gadijums, kad kaitigo programmu nosiita

konkrétai personai, lai nelikumigi ietekme&tu tas sist€émas resursus.

7 Maudunosa E. K., [Tonoe @. H. Kommiotepusie npectynnenus Cankt- [erepbypr, 1998., c. 31.
578 How much do computer virus cost? By D. Kramarenko. http//wwuw.crime-rescarch.org/mews/09.03.2004/124 (apliikots
2004.gada 10. marta).

Sk.Draft RM EXPC-CY (2001) L rev, 16 p.

50 Sk.Pom virus affects Swedish court's e- mail system http://www anova com/news/story/sm_288908.homl?menu
(aplokots 2001 .gada 10. marta).
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Piemérs. Belgijas tiesa kddu 25 gadus vecu virieti sodija ar naudas sodu 1500Ls par to, ka vins, tisi

atriebjoties kadai sievietei par interneta “térzéSanas istaba” izteikto atraidijumu, nosiitija tas datoram
_ PRI ; - " 581

virusu, kas sabojaja §s sievietes datorsistémas informacijas resursus.

3. Pieejamibas nodros$inasana cita veida (otherwise making available) nozimé
ievietot konkréto ierici on - line resursa, lai to varétu izmantot citi lietotaji. Par
pieejamibas nodroSinaSanu Konvencijas izpratn€ ir atzistama ari hipersaisu
izveido3ana vai kompilacija, kas piedava iesp&ju izmantot 3adas ierices.*®?

Saskana ar Civillikuma 1968. pantu glabajuma ligumu var noslégt par kustamu
lietu, 1idz ar to nekur juridiski nav analizéts jautajums, ko uzskatit par glabasanu
datorsistéma. Varétu pienemt, ka atbilstosi tam, ka datorsistémas resursi ir kustama
manta, tad ari informacija, kas tiek glabata kopa ar sistému ir pielidzinama
kustamai mantai. Daudz neskaidraks jautdgjums ir par hipersaites glabasanu. Ka
zinams, hipersaite ir simbolu rinda, kas labvéligos apstaklos dod iespgju pieklit on
- line izvietotiem informacijas resursiem. Hipersaites més varam atrast interneta
meklétajos, pieméram, Alta Vista, Yahoo, Lycos, Google u. c. Ja persona speciali
ievietojusi saites, kas dod pieeju iepriek§ minétajam iericém (datorprogrammam,
kodiem u.c.), tad vinai ir konkr&ti noliiki, proti, padarit §adu informaciju citiem
pieejamu. Vladivostokas skoléns savdca visu nepiecieSamo informaciju, kas
nodrodina pieeju kaitigam programmam interneta, un glabaja So informaciju
kompaktdiska. Tada veida vin§ ikvienai personai, kas iegadajas So disku, deva
iespgju piekliit Siem resursiem. Dotaja pieméra hipersaites glabatajs apzinas, kada
rakstura informaciju vins piedava, lidz ar to vinu var saukt pie atbildibas par sadas
ierices piedavajumu. EM ir ipasi uzsverts, ka atbildiba Saja gadijuma ir jasaista ar
nodomu izmantot §is ierices Konvencijas 2. - 5. panta paredz&to noziegumu
izdariSanai. Izveidojot So noziedziga nodarfjuma sastavu ar attiecigo pazimi,
nepiecieSams noteikt nosacijumu, pieméram, ka glabaSana butu sodama tad, ja
personas ADAS atrastos, pieméram, 3 hipersaites.

Autors uzskata, ka atbildiba japaredz par tiSu $§ada informacijas avota
izmanto$anu, ja ir iegliti neparprotami pieradijumi, ka kada no $im hipersaitem

atver pieeju informacijas avotam, kas atklati piedava iesp&ju izmantot Konvencijas

581 . T : . . .
Chatroom reject fined for sending virus to woman Annova hiip://www ananova.com/news/story/sm_308078 htmi?menu

(5 as%] okots 2004.gada 10. marta).
Cybercrime Convention Explanatory report. CM (2001) 144.addendum, para 71-78
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6. panta 1. p. aprakstitas ierices ar mérki ietekm@&t datorsistému resursus, un persona
caur So hipersaiti ir piekluvusi Siem informacijas resursiem un ievadijusi atbilstigo
informaciju sava datorsistéma. Tad personas darbibas biis saskatamas Konvencijas
6. p. paredz€ta nozieguma -nelikumigas ierices pieejamibas nodroSinasanas
(procurement) pazimes.

Jautdjums par hipersaites glabasanu ka iesp&amo kriminilatbildibas pamatu ir
apskatits ari citos topo$as Konvencijas pantos. Eksperti 6. panta ieklava principu,
ka dalibvalstis, ratificgjot Konvenciju, var piemé&rot izn€mumus, proti, noteikt
atbildibu par vairaku hipersaiSu, kodu un citu nelikumigo iericu glabasanu. Autors
uzskata, ka Latvijai §is tiesibas biitu jaizmanto. Kriminallikuma grozijumos ir
japaredz tadi nosacijumi, kas atbilst iepriekSminéto starptautisko normativo aktu
prasibam un tai pat laika dod ari garantijas, ka pie atbildibas par pieejamibas
nodrosinasanu cita veida netiks sauktas personas par formaliem parkapumiem.

Tapéc, izstradajot Kriminallikuma 244. panta jauno redakciju tika ievéroti $adi
principi:

1. Aizliegta darbiba formuléta neatkarigi no iericu, kas speciali var tikt
piemérotas datu un sistému trauc&sanai, izgatavo$anas metodes un tehnologijas.

2. Atbildiba paredzéta tikai par speciali izgatavotu vai pielagotu ierices
izgatavosanu, izplatiSanu, pavairoSanu vai cita veida padaritu pieejamu, ja tas
mérkis ir ietekm@t sistémas datu droSibu. Ja $ada ierice izgatavota un glabata ar
mérki veikt darbibu, kas saistita ar sociali deriga mérka sasniegSanu, tad $adas
ierices nevar tikt uzskatitas par minéta panta aizlieguma priekSmetu.

3. Kriminali sodama ir $adu ieriCu izmantoSana noluika veikt jebkuru
Kriminallikuma paredz&tu noziedzigu nodarfjumu. Kaut gan Kibernoziegumu
konvencija attiecina So aizliegumu tikai uz Konvencija ietvertiem noziedzigiem
nodarijumiem pret informacijas sistému drosibu, tas ir Kriminallikuma 144., 241.,
243., 244. pants. Prakse pierada, ka Sadas kaitigas ierices izmanto, veicot krapsanu,
terorismu, izspieSanu, goda un cienas aizskarSanu, autortiesibu un blakustiesibu
parkapsanu, b&mu pornografijas izplatifanu u.c. noziedzigas darbibas. Tapéc nav
jEgas panta noradit, ka sodamas ir tikai tadas kaitigas ierices izmantoSana, ja ta ir

saistita ar noziedzigiem nodarfjumiem pret informacijas sistému drosibu. Sada
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pieeja nav ari pretruna ar Konvencijas prasibam, jo S§is dokuments izvirza
minimalas prasibas, kas dalibvalstim jaievéro, bet neaizliedz paplasinat vai noteikt
citas prasibas un aizliegumus o nodarfjumu kriminalizacijas procesa.

Sekas. Kriminallikuma 244. panta 1. dala ir formals noziedzigs nodarijums, kur
seku iesta$anas moments sakrit ar aizliegto darbibu, jo ka pamatoti norada Cirilo,
tad izplatot virusu, uzbrucgjs nekad negaida uzbrukuma beigas.533 Savukart minéta
panta 2. dala satur nosacijumu, ka atbildiba iestajas tikai tad, ja iestaju$as smagas
sekas, kas saistitas gan ar lielu mantisko zaud&umu nodariSanu vai iestajusies
cilvéka nave vai citads smags kaitg§jums ar likumu aizsargatam interesm un
tiesibam, 1idz ar to tas ir materials noziedzigs nodarfjums. Obligits priekSnoteikums
ir tas, lai butiskais kait€jums butu tieSa c€loniskd sakara ar vainigas personas
darbibu —kait&jumu radoSu programmu apzinatu aprites organizé$anu vai veik3anu.
Izmeklgjot $ada rakstura kriminallietas, procesa virzitajam ir pienakums noteikt
célonisko sakaribu, ka tie§i no tas programmas vai programmatiska lidzekla, ko
sistéma, datora vai ir interneta ievadijusi vainiga persona, ir radu$as likuma

paredz&tas sekas.

6.5. Informacijas sistému drosibas noteikumu parkapsana. KL 245. pants
Nodarijuma tiesiskais pamats

Profesore V. Liholaja uzskata, ka ar So noziedzigo nodarifjumu ir apdraudétas
informacijas sistému dro§ibas intereses.”™* Vispirms, lai noteiktu, vai ir parkaptas
kadas intereses, ir nepiecieSams noteikt to tiesisko pamatu, uz kura pamata §ads
kriminaltiesisks regulg§jums noteikts. Nenoliedzami, ja runa par noteikumu
parkapsanu, tad jaatsaucas uz konkrétiem noteikumiem, kuri ir visparobligati visam
personam, uz kuram tie attiecas.

2002. gada 2. maija tika pienemts Valsts informacijas sistému likums, kas stajas
speka ar 2002. gada 5. juniju. Min€ta likuma Parejas noteikumu 3.4. punkts noteic:

“Lidz attiecigo Ministru kabineta noteikumu spéka stasanas dienai, bet ne ilgak
ka sesus méneSus no $a likuma spéka stasanas dienas, ir spéka sadi Ministru

o Chirillo John Hack attacks encyclopedia. A complete history of hacks, cracks, phreaks and spies over time. New-York-
Willy Computer Publishing. John Willey & Sons Inc., 2001., p.300

Krastin§ U., Liholaja V., Niedre A. Kriminallikuma Zinatniski- praktiskais komentars. (3) Sevi$ka dala. U. Krastina
redakcija. Riga: AFS”, Riga, 2003, 232.1pp.
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kabineta noteikumi, ciktal tie nav pretruna ar o likumu 3.p. 2000. gada 21. marta
noteikumi nr. 106 “Informacijas sistému drosibas noteikumi”.

So noteikumu 4.p. noteic: Ministru kabinets sesu ménesu laika no sa likuma
spéka stasanas dienas izdod sa likuma 4. panta otraja dala minétos noteikumus
par: valsts informacijas sistému tehnisko prasibu ievérosanu, 3) valsts informacijas
sistému drosibas prasibam.

Tadgjadi kops§ 2002. gada 1. novembra Noteikumi Nr. 106 ,,Informacijas sistému
drosibas noteikumi” nav speka. Tika izstradati un iesniegti MK divi noteikumu
projekti: 1) MK noteikumi ,,Personas datu apstrades sisttmu aizsardzibas obligatas
tehniskds un organizatoriskas prasibas”; un 2) “Valsts informacijas sistemu
drosibas noteikumi”.

Autors un darba grupas locekle Latvijas Bankas informacijas sistému droSibas
vaditdja [. Murane vérsas ar véstuli valdiba, kur noradija uz nepielaujamam
tendencém, izstradajot MK Noteikumus ,,Personas datu apstrades sistému obligatas
un tehniskas organizatoriskas prasibas”, jo noteikumu izstradataji pret&ji
starptautiskai datu aizsardzibas praksei bija paredz&jusi bitisku valsts tiesibu
iejaukties jebkuras fiziskas personu datu apstrades sistémas darbiba. Ar 2003. gada
22. maija Ministru Prezidenta rikojumu Nr. 234 tika izveidota darba grupa ,Par
Ministru kabineta noteikumu projektu par personas datu apstrades sistému
aizsardzibas obligatajam tehniskajam un organizatoriskajam prasibam, par valsts
informacijas sistému drosibu, par valsts informacijas sistému tehnisko prasibu
ievéroSanu un par valsts informacijas sistému registraciju saskanoSanu”. Darba
grupa vienojas nevirzit saskanoSanai Ministru kabineta noteikumu ,,Personas datu
apstrades sistému aizsardzibas obligatas tehniskas un organizatoriskas prasibas”
projektu, un Datu valsts inspekcija to atsauca. Tapec Sobrid vienigais sagatavotais
noteikumu projekts ir Valsts informacijas sisttmu droSibas noteikumi. Tas
atticksies tikai uz tam informacijas sisttmam, kas izpildis nepiecieSamas
organizatoriskas un tehniskas prasibas un tiks ieklautas valsts informacijas sistému
registra. Patlaban nav precizi zinams, cik sistmu Sie noteikumi aptvers, bet
galvenokart likuma un noteikumu mérkis ir regulét to sistému, kas apstrada valstij

kritisko informdciju, organizatorisko vadibu, risku parvaldibu, krizes vadibu un

citus organizatoriskus kritérijus, respektivi, $Tm sist€mam ir jaaptver A un B grupas
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sistémas. A. grupas sistému sarakstu apstiprina MK, un §7 informacija ir slepena.
Tas ir pilnigi saprotami, jo pie valsts informacijas sisttmam pieder visi centralie
registri, aizsardzibas iestazu, policijas, prokuratiiras, banku un citu valsts
pastavésanai vitali svarigu sferu iestaZzu informacijas sistémas. Visas §is sistémas
pieder valsts vai pasvaldibu iestadém un institiicijam, un to parzini ir arT juridiskas
personas. Tap&c nenoliedzami, visi So sisttmu administratori tiks atziti par
amatpersonam saskana ar Kriminallikuma 316. pantu, jo vini pastavigi vai uz laiku
pildis valsts vai paSvaldibu dienesta pienakumus un to darbiba biis saistita ar
iesp&ju rikoties ar valsts vai pasvaldibu mantu, tas ir, automatiz&to datu apstrades
sistému resursiem. Patlaban, Iidz 2005. gada 15. septembrim, noteikumi nav
pienemti, bet atrodas pédgja sagatavosanas stadija.

Sobrid Latvija nav tadu informacijas sistému dro§ibas noteikumu, kadi bija
paredzéti MK Noteikumos Nr. 106. Tapéc autors uzskata, ka Kriminallikuma 245.
pants nav piemérojams. AtteikSanas no visparobligatiem noteikumiem bija absoliiti
paSsaprotama, jo, k@ uzskata specialisti, tad neatkarigi no ta, cik stingri ir
informacijas drosibas noteikumi, apdraudéjuma iesp&ja pastav vienmeér. Teorétiski,
protams, var saglabat minéta panta sastavu, attiecinot to tikai uz valsts informacijas
sistémam.

Persona, kas atrodas valsts vai paSvaldibu institiciju dienesta un atbild par
informacijas sistému drosibu, ir amatpersona. Gadijuma, ja ta nolaidigi pilda savus
pienakumus vai parkapj savas pilnvaras un nodara biitisku kait&jumu, to var saukt
pie atbildibas péc Kriminallikuma 317., 318., 319 panta, atkariba no nodarijuma
rakstura. Ja  Krimindllikuma 245. panta paredz&tais nodarjjums ir
kriminalparkapums, tad XXIV sadala ieklautie iepriekSminétie nodarfjumi paredz
daudz smagakas sankcijas. Sados apstaklos autors uzskata, ka KL 245. pantu

ieteicams no Kriminallikuma izslégt.
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Anotacija

Promocijas darba ir veikta noziedzigu nodarijumu pret informacijas sistému
drosibu (KL 241- 245. pants) (kibernoziegumu) teorétisko problému izpéte.
Disertacija ir pétiti §adas visparigas kriminaltiesibu teorijas pamatnostadnes: 1)
noziedziga nodarijuma jédziens, ta attisttba, un dota kibernozieguma definicija.
Disertacija dots pamatojums, kap&c nepiecieSams kibernoziegumiem veltit ipasu
pétijumu, jo tas saistits ar ir vispargjo tendenci uz tiesibu un tehnologiju
konvergences attistibu dazadas tiesibu jomas, to skaita arT kriminaltiesibas; 2)
noziedziga nodarfjuma sastava (corpus delicti) elementu analize. Par noziedzigo
objektu atzistams personas tiesisko intereSu apdraud&ums. Disertacija ipasa
uzmaniba pievérsta teorijai par nozieguma objektu vertikalo klasifikaciju, atzistot,
ka pasreiz Kriminallikuma XX nodala paredzetais grupas objekts — vispargja
drosiba - ir atzistams par visparigo objektu, bet par So nodarijumu grupas objektu ir
atzistama informacijas sistému drosiba (ISD), kas disertacija apliikota ka savrupa
apaks$sistéma, kas sastdv no savstarpgji integrétiem elementiem (integritates,
pieejamibas un konfidencialitates). Izteikts priekSlikums izdarit grozijumus
Kriminallikuma un noziedzigos nodarfjumus pret informacijas sistému droSibu
ieklaut atseviska nodala ar nosaukumu ,,Noziedzigi nodarfjumi pret automatizétas
datu apstrades sistému droSibu”. Par minétas grupas tieSo apdraud&juma objektu
atzistama kada no informacijas sistému drosibas pazimém, pieméram, 241. panta
pieejamiba, 242. panta konfidencialitate, 243. panta integritate, 244. panta un 245.
panta tieSais apdraudéjuma objekts ir visu ISD elementu kopums. No objektivas
puses noziedzigos nodarfjumus pret ISD var izdarit tikai ar darbibu. Disertacija dota
plasa to darbibu analize, kas var tikt izmantoti kibernoziegumu veikSanai, Tpasi liela
uzmaniba pievérsta jédziena ,patvaliga piekluve” juridiskai analizei, to
raksturojo$am pazimém un izdarits secindjums, ka darbibu var atzit par patvaligu
piekluvi tikai tad, ja sistémas TpaSnieks vai tiesiskais valditajs ir noteicis kartibu, ka
likumigie lietotaji var pieklit un izmantot sistémas resursus. Ja §ada kartiba sistema
nav noteikta, tad nav ari patvaligas piekluves sastava. P&tama noziedzigo
nodarijumu grupa, iznemot KL 244. panta 1.dalu, ir pieskaitima pie materialiem

noziedzigiem nodarfjumiem, kur sekas ir obligats atbildibas priekSnosacijums,
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tapéc disertacija analizéts jédziens ,bitisks kait€jums™ un izteikts viedoklis, ka, lai
izvértétu butiska kaitgjuma materidlo saturu saistiba ar kibermoziegumiem,
ieteicams veikt labojumus Likuma ,,Par Kriminallikuma sp&ka stasanas laiku un
karttbu” 23. panta, izstradajot specialu pielikumu butiska kait§juma apméra
noteikSanai saistiba ar kibernoziegumiem. No subjektivas puses Sos nodarfjumus
var izdarit tikai ar tiSu darbibu, kas ietver sevi gan dolus directus, gan ari dolus
eventualis. Disertacija ir analizéts KL 245. panta sastavs un izteikts viedoklis, ka $o
pantu lietderigi no Kriminallikuma izslégt, jo ta saglabaSanai nav ne juridiskas, ne
praktiskas nozimes. Disertacijai nav tikai teorétiska, bet ari praktiska nozime, jo,
pamatojoties uz teorétiskas izp€tes rezultatiem, ir izteikti vairdki praktiski
ierosinajumi. Noltuka saskanot Kriminallikuma normas atbilsto$i Eiropas Padomes
Kibernoziegumu Konvencijas un ES Padomes ietvarlémuma par uzbrukumiem
informacijas autors izstradaja likumprojektu ,,Par grozijumiem Kriminalllikuma”,
kur ievérojami uzlabota speka eso$a KL 241. panta redakcija, ierosinats izslegt 242.
pantu, izstradata pilnigi jauna 243. panta ,datu un sistému darbibas traucé$ana”
redakcija, kura péc bitibas ietverti divi noziedzigu nodarfjumu sastavi - sistéma
esoSo datu traucéSana un sist€émas resursu darbibas trauc€Sana, izmantojot
pakalpojumatteices uzbrukumus. 2005.gada 28. aprili Saeima Sos grozijumus
pienéma. Promocijas darba nobeiguma pievienots aizstavéSanai izvirzito t&Zu

saraksts.



Resume

This Doctoral Paper provides a study of the theoretical problems related to
crimes against security of information systems (Articles 241 — 245 of the Criminal
Law) (cybercrimes). The following general basic approaches of the theory of
criminal law are analysed in the Thesis: 1) the concept of crime, its development
and also the definition of cybercrime are presented. The Thesis justifies the need to
devote a special study to cybercrimes as this is related to the general tendency
towards development of convergence of law and technologies in different fields of
law, including criminal law; 2) analysis of the elements of corpus delicti. Threat to
the legal interests of a person should be recognised as the criminal object. In the
Thesis special attention focuses on the theory of vertical classification of objects of
crime, recognising that the group object as at present provided for in Section XX of
the Criminal Law — general security - should be declared as a general object and the
security of information systems should be declared the group object of these
crimes. The thesis views it as a separate sub-system consisting of mutually
integrated elements (integrity, availability, and confidentiality). A proposal is
expressed to amend the Criminal Law and to include crimes against the security of
information systems in a separate section under the heading “Crimes against the
security of automated data processing systems”. The direct object of threat in the
referred groups - for example, accessibility in Article 241, confidentiality in Article
242, integrity in Article 243, direct object of threat in Articles 244 and 245 - is the
totality of all the security elements of an information system. On the objective side,
crimes against the security of information systems can be committed only by
action. The Thesis presents an extensive analysis of acts that may be used for
committing cybercrimes, with special attention focused on legal analysis of the
concept “arbitrary access” and its characterising features. The conclusion is drawn
that an act may be declared arbitrary access only of the owner or legal possessor of
the system has stipulated the procedure according to which rightful users can access
and use the system resources. If there is no such procedure established in the
system, then there is no corpus delicti of arbitrary access. The group of the crimes

analysed, except Part | of Article 244 of Criminal Law, should refer to material
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crimes the consequence of which is a mandatory precondition of liability; therefore
the concept of material damage is analysed in the Thesis and the opinion is
expressed that for the purpose of assessing the contents of material damage in
relation to cybercrimes it is recommendable to amend Article 23 of the Law “On
the procedure for entering into force of the Criminal Law” by elaborating a special
appendix to determine the extent of material damage in relation to cybercrimes. On
the subjective side, these crimes can be committed only by means of intentional
acts comprising both dolus directus and dolus eventualis. The content of Article
245 of the Criminal Law is analysed in the Thesis and the view is expressed that it
is necessary to exclude this Article from the Criminal Law because maintaining it
achieves no legal or practical effect. The thesis is not only of theoretical, but also
practical importance because based upon the results of the theoretical research
several practical proposals have been already incorporated in text of to the Criminal
Law for the purpose of harmonising the norms of the Criminal Law with the
requirements of the Council of Europe Convention on Cybercrimes and the EU
Council Framework Decision on attacks against information systems, considerably
improving the wording of Article 241- 245 of the currently valid Criminal Law.
The list of theses proposed for defending is attached at the end of the Doctoral

Paper.



Aizstavibali izvirzitas tézes

Disertacija pétita téma dod iesp&ju izvirzit aizstavibai sadas tézes:

1. Kibemnoziegumu j&dziens- jebkura nelikumiga, kriminali sodama darbiba,
kura automatizétdas datu apstrades sistémas (datori, skeneri, drukas iekartas,
datorprogrammas un komunikacijas 1idzekli, elektroniskie tikli u.c.) izmantotas ka
noziedziga nodarijuma priekSmets vai noziedziga nodarfjuma riks ar mérki ietekmét
automatizéto datu apstrades sistému tehniskos vai informacijas resursus vai ari ka
medijs nelikumigas informacijas aprites procesa.

2. Formulgjot kibernoziegumus pret automatiz€to datu apstrades sistému
dros§ibu, nepiecieSams ievérot tehnologiskas neitralitates principu. Pantu
dispozicijas ir jaformul€& ta, lai to pieméroSana nebiitu atkariga no informacijas
tehnologiju attistibas progresa.

3. Kriminallikuma XX nodala ,Noziedzigi nodarijumi pret visparéjo drosibu un
sabiedrisko kartibu™ ietvertais grupas objekts ,,vispargja drosiba” nevar tikt atzits
par grupas objektu, jo to termins ,,visparigs” norada, ka saistiba ar So apzimg&umu
drosiba var tikt apskatita tikai ka sist€éma, bet tas nozimé, ka atbilstosi objektu
klasifikacijai pa vertikali ta var tikt atzita tikai par visparigo noziedzigo nodarijumu
objektu, t.i., visu to tiesisko intereSu, ko aizsarga Kriminallikums, neatnemama
sastavdalu.

4. Informacijas sistému droSiba kriminaltiesibu izpratné ir stavoklis-
galarezultats, kas sasniegts, nodroSinot sist€émas resursu (informacijas un tehnisko)
integritati, pieejamibu un konfidencialitati, lai aizsargatu sistému pret citu personu
raditajiem apdraud&umiem. Lidz ar to par grupas objektu atzistams personas
tiesisko intereSu uz sistémas resursu (informacijas un tehnisko) integritati,
pieejamibu un konfidencialitati apdraud&jums.

5. Petita noziedzigo nodarfjumu grupa ir apveltita ar visam grupas objektam
nepiecieSamajam visparigajam un specidlajam pazimém, kas dod pamatu, lai 3o
nodarfjumu grupu izdalitu atseviska Kriminallikuma nodala ar nosaukumu

,Noziedzigi nodarijumi pret automatizéto datu apstrades sistému drosibu”.
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6. Kriminallikuma 241.- 244. panta ietvertajiem noziedzigajiem nodarijjumiem
pret informacijas sisttmu dro§ibu nav vienadas tiesas apdraudétas intereses, jo katrs
no Siem apdraud&umiem ir vérsts pret kadu no sistémas elementiem.
Kriminallikuma 241.panta ietvertais nodarfjums ir vérsts pret personu tiesisko
interesi noteikt sistémas resursu pieejamibas kartibu; Kriminallikuma 243. panta
ietvertais nodarfjums- pret personu tiesisko interesi uz sist€mas resursu integritati.
Tikai Kriminallikuma 244.panta nodarijjuma atzits, ka tieSa apdraudéta interese ir
personas tiesiska interese uz sistémas resursu integritati, pieejamibu un
konfidencialitati.

7. Par noziedzigo nodarfjumu apdraudéjuma priekSmetu atzistami automatizétas
datu apstrades sistému tehniskie un informacijas resursi, tas ir, jebkuras ierices vai
iericu grupas, kas savienojuma ar elektronisko parraides tiklu nodroSina datu
apstrades procesu jebkura ta stadija. Tadgadi par noziedziga nodarijuma
priekSmetu atzistams jebkur§ maksligi radits fakts (artifakts), mantiska, nemantiska,
taustama, netaustama vieniba, tai skaitd ari virtuala realitate, kurai piemit divas
pazimes: 1) tai ir jabut cilvéka raditai vértibai; 2) tai ir jabiit identific&jamai.

8. Noziedzigi nodarfjumi pret informacijas sistému drosibu (kibernoziegumi) var
tikt veikti tikai ar aktivu darbibu. Bezdarbiba neveido $o nodarijumu sastavu.

9. Kriminallikuma 241.- 244. panta dispozicija ir izmantoti dazadi tehniski
termini, piem&ram, ,kop&Sana”, ,pieklisana”, ,modificéSana” u.c. Disertacija
izdaritais pétijums dod pamatu secindjumam, ka nereti So terminu tehniskais saturs
atSkiras no to juridiskas nozimes, jo termins ka darbibas apzim&ums juridiska
izpratné izmantojams tikai tad, ja tas rada noteiktas tiesiskas sekas.

10. Noziedziga nodarfjuma — ,patvaliga piekliSana datorsisteémai”, dispozicija
(241 .pants) nesatur tiesiskds apdraudétas intereses materiala satura raksturojumu.
Piekluve no tehniska redzes viedokla ir darbiba, kas ietvert sevi divus elementus:
1)identifikaciju; 2) autentifikdciju. Lai personu sauktu pie atbildibas par patvaligu
piekluvi, ir nepiecieSams ari treSais elements, proti, personas, kurai pieder sistéma,
subjektivas gribas izpausme, ka vina izdarito piekluvi atzist par patvaligu.

11. Noziedzigais nodarfjums— ,,patvaliga piekliiSana datorsist€mai” ir janoskir no

citiem noziedzigiem nodarfjumiem, pieméram, zadzibas, kas saistita ar iekldsanu
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glabatava (175.panta 3.dala), nelikumigas informacijas resursu partverSanas (144.
pants), noziedzigiem nodarfjumiem, kas saistiti ar automatiz&to datu apstrades
sisttmu izmantoSanu ar likumu aizliegtas informacijas apritei, pieméram, bému
pornografija (166. pants), rasu naida, genocida un ksenofobiju saturo3as
informacijas izplatiSanu vai propagandu un publiski pieejamu majas lapu
sabojasanu (23 1. pants).

12. Saucot personu pie kriminalatbildibas par noziedzigiem nodarijumiem pret
informacijas sistému drosibu, janem véra ari tadi atbildibu izslédzosi apstakli, ko
neparedz Kriminallikums, bet kas par tadiem saistiba ar noziedzigiem
nodarijumiem pret sistému dro$ibu atziti ar Eiropas Savienibas normativajiem
aktiem, t.sk. lietotaju tiesibas lietot savu datu aizsardzibai S§ifréSanu, reversas
inZenierijas izmantoSanu parvaldnieku un kontrolieru darbibas sistéma, gan
pilnvarotu sisteémas darbinieku, gan arpussistémas pilnvarotu personu speciili
veiktas sistému drosibas parbaudes, legitimo zinatnisko pétniecibu.

13. Kriminalprocesa likuma 7. panta ir ieteicams izdarit labojumu, nosakot, ka
kriminallietas noziedzigos nodarijumos pret informacijas sistému drosibu, iznemot
gadijumus, kad apdraud&uma objekts ir valsts informacijas sistéma, ir ierosinamas
tikai p&c cietusa siidzibas.

14. Visi KLL 241.- 244, panta ietvertie nodarfjumi, iznemot Kriminallikuma
244 panta 1.dala paredzgto, ir atzistami par materialiem noziedzigu nodarfjumu
sastaviem, un tap&c tiem obligats atbildibas nosacijums ir seku iestaSanas.
Kriminallikuma 242.- 245. pants ka atbildibas nosacijumu paredz biutisku
kait&jumu, kas sastav no sociala un materiala elementa.

15. Lai noteiktu socidla elementa saturu noziedzigos nodarijumos pret
informacijas sisttmu droSibu, ierosinu: piemérojot proporcionalitates principu,
Nacionalas drosibas koncepcija ieklaut punktu, kas visas valsti eso$ds automatizetas
datu apstrades sistémas grup€tu péc sociala nozimiguma un ar to saistita
apdraudgjuma riska pakapes. Sim nolikam iesaku izmantot sistému &etru limenu
klasifikdciju, apzimgjot to ar lielajiem burtiem A — attiecas uz visaugstaka riska
apdraudéjuma sistémam, kas apstrada vai uztur valsts drosibai kritisku informaciju

(pamata darbibas saistitas ar valsts noslépumu saturoSu informaciju) ; B — augsta
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riska apdraudgjuma sistémam, kas apkalpo centralo valsts varas aparatu un uztur
integrétos registrus, bankas, energoresursu apgadi u.c. C- vidga riska
apdraud&juma sistémas,, kas apkalpo informacijas apgabalus, kas satur lietotajam
un citam personam svarigu informaciju, pieméram, sistémas, kas sniedz maksas e-
pakalpojumus, D- zema riska apdraud&uma sisttmas. Par tadam butu ieteicams
atzit sistémas, kas nesniedz maksas pakalpojumus un neveic personai sensitivu datu
apstradi vai neuztur informaciju, kas nepiecieSama valsts vai pa$valdibas darbibai.

16. Lai noteiktu seku materiala elementa saturu, ierosinu zaud&jumus aprékinat
péc Sadas metodes: 1) zaud&umi, kas radusies automatiskas datu apstrades sistémas
dikstaves dél; 2) izdevumi, kas saistiti ar bojatas informacijas atjaunoSanu vai
aizstaSanu vai jaunu programmatisko resursu uzstadiSanu; 3) izdevumi, kas saistiti
ar lietotaju piekluves tiesibu korekciju. No Siem izdevumiem atskaitami sisteémas
amortizacijas izdevumi.

17. Nosakot materiala elementa saturu, iznemot gadijumus, kad iestdjusas
smagas sekas, jaievéro ,puvusa koka” princips, proti, gadijumos, kad persona
sistémas uzturéSanai izmanto nelikumigi ieglitu programmatiiru, to nevar atzit par
cietuso kriminaltiesibu izpratné.

18. Izmantojot iepriek$mingto iedalijumu, sagatavot grozijumus Likuma ,Par
Kriminallikuma spéka staSanas laiku un kartibu 23. panta” un izstradat specialu
pielikumu butiska kaitéjuma satura noteikSanai saistiba ar kibernoziegumiem, Tpasi
pievérSot uzmanibu socidla elementa nozimei, skaidrojot jeédzienu ,un citas ar
likumu aizsargatas intereses un tiesibas” atbilsto$i ieprieks ieteiktajam automatizéto
datu apstrades sistému iedalfjumam valsti.

19. Noziedzigos nodarijumos pret informacijas sisttmu droSibu subjektiva puse
var izpausties tikai ka tiSa darbiba, kas ietver sevi gan tieSu (dolus directus), gan arl
netiesu (dolus eventualis) nodomu.

20. NepiecieSams izvértét Kriminallikuma 245. panta lietderibu divu apstaklu
del: 1) valstl nepastav visam informacijas sisttmam obligati informacijas sistému
dro§ibas noteikumi, lidz ar to nav tiesiska pamata- blanketas normas, par kuras
parkapSanu var iestaties atbildiba; 2) $ada atbildiba, iznemot Krievijas Federaciju

un citas NVS valstis, pasaulg netiek atbalstita.
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21. Veiktais pétijjums dod pamatu secinat, ja persona, kas ir atbildiga par
informacijas sistému droSibu, apzinati nepilda savus piendkumus, ka rezultata
sistémas Tpasniekam tiek nodarits biitisks kait&jums, tad pret vinu var tikt pieméroti
citi atbildibas veidi. Savukart, ja panta paredzétas sekas nodaritas valsts
informacijas sistémas, tad $adu personu var saukt pie atbildibas saskana ar
Kriminallikuma 319. pantu ,Valsts amatpersonas bezdarbiba”, jo saskana ar
Kriminallikumu 316. panta 1.dalu jebkur§ wvalsts informacijas sistémas
administrators ir vienlaikus ari valsts amatpersona.

22. leveérojot straujo informacijas tehnologiju progresu, kas dod iespgju
automatizéto datu apstrades procesu izmantot tradiciondlo noziedzigo nodarTjumu
sagatavoSana un veik$ana, tadgjadi pastiprinot $ada veida izdarito nodarfjumu
kaitigumu, ierosinu papildinat Kriminallikuma 48. panta “Atbildibu pastiprinosie
apstakli” 1. dalu ar 14. punktu un izteikt to §ada redakcija- noziedzigais nodarijums

izdarits, izmantojot automatizétas datu apstrades sistémas.
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Pielikums Nr. 1

Projekts grozijumi likuma ,,Par Kriminallikuma spéka staSanas laiku un
kartibu”

Pamatojoties uz 23. panta 3.dalu, papildinat likumu ar pielikumu §ada redakcija:

Pielikums.

Kritériji, péc kuriem nosakams citas ar likumu aizsargatas intereses vai
ieverojams apdraudéjums, nodarijumos pret automatizéto datu apstrades sistému

drosibu”.

1. Ar likumu aizsargatas intereses un tiesibas automatiz€to datu apstrades
sistému drosibas joma ir apdraudétas:

1) ja nodarijums veérts pret A vai B grupas informacijas sistému.

2) ja nodarTjums vérts pret C grupas sist€ému un apdraud&juma rezultata traucéta
sistémas resursu darbiba vairdak par 30 mintitém;

3) ja nodarTjums versts pret D grupas sistému un apdraud&juma rezultita traucéta
sistémas resursu darbiba ilgak par vienu stundu.

2. Ievérojamus mantiskos zaud&jumus nodarijumos, kas saistiti ar automatizéto
datu apstrades sistému, noteic nemot véra zemak miné&tos izdevumus:

1) zaud&jumus, kas saistiti ar automatiz&tas datu apstrades sistémas dikstavi;

2) izdevumus, kas saistiti ar bojatas informacijas atjaunoS$anu vai tas aizstaSanu;

3) izdevumi, kas saistiti ar jaunu programmatisko resursu, kas paredzéti sistémas
drosibas atjauno§anai, uzstadiSanu;

4) izdevumi, kas saistiti ar sistémas lietotaju piekluves tiesibu korekciju.

3. Ja persona izmanto sistémas uzturéSanai nelicenz&tus programmatiskos
resursus, tad neatkarigi no zaud€jumu apmeéra, iznemot, gadijumus, kad iestajas §1
likuma 24. panta paredzétas sekas, ievérojams mantisks zaud&ums 31 likuma 23.

panta izpratng, neiestajas.
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Pielikums Nr. 2
Projekts: “Par grozijumiem valsts nacionalas dro3ibas koncepcija”
Papildinat Koncepcijas 1.2. punktu ar sekojoSu rindkopu:

Lai panaktu elektroniskas vides droSibu, visas valstT eso§as automatizétas datu
apstrades sistémas iedalamas atbilsto§i apdraud&uma pakapei Cetras grupas: A)
sistémas ar visaugstaka riska apdraudéjuma pakapi, kas nodroSina valsts drosibai
svarigu informacijas apriti, kuru apdraud&uma gadijuma var tik bitiski ietekméta
valsts drodiba. So sistému sarakstu apstiprina Ministru kabinets; B) sistémas ar
augstu riska apdraud&uma pakapi, kas nodroSina valstij un sabiedribai svarigu
funkciju izpildi un kas apstrada sensitivus personu datusun kas ir registtrétas valsts
informacijas sistému registra; C) sistémas ar ierobeZotu apdraudéjuma pakapi, kas
nodroSina informacijas apriti komercdarbibas veik3anai; D) sistémas ar zema riska
apdraudéjuma pakapi, kas tiek izmantotas sistémas TpaSnieku vai pilnvaroto

personu personigo vajadzibu apmierinaSanai.
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