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Bakalaura darba lietotie apzimejumi

ETS — (EN - European Treaty Series) Eiropas ligumu s€rija. Konvencijas un ligumi, kas
parakstiti laika posma no 1949. gada lidz 2003. gadam, tikusi publicéti ETS.

EN — anglu valoda

RUS — krievu valoda

IS — informacijas sist€éma

VISR - Valsts informacijas sistému registrs

IP — (EN - Internet Protocol) Interneta protokols

IMEI - (EN - International Mobile Equipment Identity) Starptautiskais mobila
aprikojuma identifikators, kas unikals katrai razotajai iericei

MAC — (EN - Media Access Control) Unikals identifikators, kas tiek pieSkirts katrai
tehniska aprikojuma vienibai

KL — Kriminallikums

LAPK — Latvijas administrativo parkapumu kodekss

MP3 — patentéts digitalas audio kodéSanas formats

RGPP — Rigas galvena policijas parvalde

VP - Valsts policija

VID — Valsts ienémumu dienests

LATAFIS — Automatizéta daktiloskopiskas identifikacijas sist€éma

ITIL — Informacijas tehnologiju pakalpojumu vadibas sistému standarts

ANO - Apvienoto Naciju Organizacija

LVS ISO/IEC 17799:2002 — Latvijas standarts “Informacijas tehnologija. Prakses
kodekss informacijas drosibas parvaldibai”

ISO - (EN - |International Organization for Standartization) — Starptautiska
standartizacijas organizacija

NASA — (EN - National Aeronautics and Space Administration) — Nacionala aeronautikas
un kosmosa administracija

LETA — Nacionala zinu agenttra

RAPLM - Regionalas attistibas un pasvaldibas lietu ministrijas

ESM - elektroniska skaitlojama masina



CERT - (DDIRV) Datoru drosibas incidentu reagéSanas vieniba
GB - Gigabaits

Ievads

Bakalaura darba téma ir “Noziedzigu nodarjjumu Informacijas sisttmu droSibas
joma kriminaltiesiskie un kriminologiskie aspekti”. Aplukojamo noziedzigo nodarijumu
grupa nav pietiekami izpétita. Ta ir saistita ar noziedzigiem nodarijumiem
datorvide jeb ta sauktajiem kibernoziegumiem vai datornoziegumiem, kuri
spriezot péc pétijumu un apkopojumu rezultatiem, ka art dazadu rakstu
publikacijam masu sazinas lidzeklos un kriminalas statistikas datiem ir aktuali
Sodien un savu aktualitati nezaudés ar1 turpmak. Informacijas tehnologijas
strauji attistas un tas tiek pielietotas dazadas dzives nozareés, lidz ar ko biezi
vien ir problémas ne tikai izprast attiecigo terminologiju vai darbibas
principus, bet ari ar to ieguvumu aizsargasanu, ko var sniegt informacijas
tehnologijas. Datortiklus un elektronisko informaciju var izmantot ari noziedzigu nodarfjumu
izdariSanai. Pieradijumus, kas saistiti ar $adiem noziedzigiem nodarijumiem, var uzglabat un
nodot izmantojot internetu. Informacijas tehnologiju devums, ko tas var sniegt un
sniedz var tikt izmantots ari launpratigiem mérkiem un nodarit lielu
kaitéjumu neskatoties uz to radiSanas ideju. Plasa datorsistému integracija
musdienu modernaja sabiedriba padara tas par kiberapdraudéjuma
objektiem.

Bakalaura darba hipoteze: noziedzigi nodarijumi informacijas sistému
droSibas joma ir saistiti ar to, ka informacijas tehnologijas attistas daudz
intensivak, salidzinot ar to droSibu nodrosinoSo kriminaltiesisko reguléjumu.

Bakalaura darba merkis ir izpétit musdienu informacijas tehnologiju
dalas - informacijas sistému droSibas sasaisti ar pastavoSajam
kriminaltiesibam un izpétit, kadi kriminogénie procesi ietekmé So sasaisti.

Lai sasniegtu izvirzito merki, tika izvirziti sekojosSi uzdevumi:

1) izpétit jedzienu “Informacijas sistémas un to droSiba”, apzinat ta
saturu;
2) izpétit spéka esoSos tiesibu aktus informacijas sistému droSibas joma

Latvijas Republika;



3) noskaidrot noziedzigu nodarijumu informacijas sistému drosSibas joma
kriminologiskos aspektus;

4) apzinat esoSos prevencijas lidzeklus un pasakumus noziedzigu
nodarijumu informacijas sistému droSibas joma novérsanai;

5) izpétit arvalstu tendences un metodes informacijas sistému drosibas
aizsardzibas joma.

Bakalaura darba izstrades procesa izmantotas Sadas petnieciskas metodes:

1) kriminalas statistikas un dokumentu analizes metode;

2) aptaujas metode veicot iedzivotaju anketéSanu un intervéjot ekspertus;

3) publikaciju masu sazinas lidzeklos izpéte, kontentanalizes metode, par
noziedzigu nodarijumu informacijas sistému drosSibas joma gadijumiem

Latvija un arvalstis, ka ar tadiem gadijumiem, kuros ir un varétu but

iesaistiti Latvijas iedzivotaji, 2010. gada laika.

Bakalaura darba izstrades procesa tika veikta arT iedzivotaju anketéSana (sk. Pielikumu
Nr. 1 un Nr. 2), lai noskaidrotu iedzivotaju vispar€jo izpratni par kibernoziegumiem un to, cik
lielu dalu no tas veido noziedzigi nodartjumi informacijas sisttmu dro$ibas joma.

Bakalaura darba autore tikas un intervéja Latvijas Universitates Matematikas un
Informatikas institita Tikla risinajumu dalas vaditaja vietnieci Katrinu Sataki un sazinajas ar
Valsts policijas Galvenas Kriminalpolicijas parvaldes 4. nodalas priekSnieku Aleksandru Buko,
kur§ sniedza atbildes uz jautajumiem par informacijas sisttmu drosibu (sk. Pielikumu Nr. 3 un

Nr. 4).



1. Informacijas sistemas, to drosibas un to apdraudéjuma jédziens un bitiba

Noziedzigi nodarfjumi informacijas sisttmu droSibas joma ir tikai neliela dala no
visparéjas kibernoziegumu jeb datornoziegumu grupas. Tade] autores ieskata ir lietderigi
izskaidrot atSkirtbu starp datornoziegumiem vispar€ja izpratné un noziedzigiem nodarfjumiem
informacijas sisttmu drosibas joma.

Ar tadiem vardiem, ka ,.kibernoziegums” vai ,,datornoziegums” jasaprot jebkura kriminala
aktivitate izmantojot datorus un internetu. ' ST aktivitate ietver dazadas darbibas sakot ar nelegalu
miuzikas failu lejupieladi visbeidzot ar daudzu miljonu dolaru zadzibu no banku kontiem.
Kibernoziegumi ietver arl nemonetarus nodarijjumus, ka pieméram, launpratigu programmu
radiSana un izplatiSana vai konfidencialas informacijas izplatiSana interneta.

Pasaules likumdoSana ir problémas ar kibernoziegumu definéSanu. Jo tas skaitas diezgan
jauns noziegumu paveids.

Eiropas Padome 2001. gada ir izstradajusi Konvenciju par kibernoziegumiem (ETS 185),
kura Latvija ir stajusies speka 2007. gada 1. junija. Minéta konvencija ir vienigais saistoSais Sada
veida instruments, kas kalpo par vadliniju izstradajot dalibvalstu nacionalo likumdoSanu pret
Kibernoziegumiem. Konvenciju papildina Protokols par Ksenofobiju un Rasismu, kas izdarits ar
datorsistemu palidzibu (ETS 189).

Saja konvencija ir izveidots $ads kibernoziegumu iedalTjums?:

Noziegumu grupa Nozieguma veids
Noziedzigi nodarijumi, kas versti pret Patvaliga piekltiSana, patvaliga partverSana,
datorsistému un datu konfidencialitati, datu traucéSana, sistemas traucésana, ierices
integritati un pieejamibu launpratiga izmantoSana.
Ar datoru saistitie noziedzigie nodarijjumi Ar datoru saistita viltoSana, krapSana
Ar saturu saistitie noziedzigie nodarijumi Nodartjumi saistiti ar bérnu pornografiju
Ar autortiesibu un blakus tiesibu
parkapumiem saistitie noziedzigie
nodarijumi

1. tabula: Konvencijas par kibernoziegumiem kibernoziegumu sadalijums

! Cybercrime. http://www.techterms.com/definition/cybercrime [aplukots 2010. gada 22. septembri]
2 Convention on Cybercrime. http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm [aplikots 2010. gada 22.
septembri]



Noziedzigi nodarfjumi, kas apdraud informacijas sisttmu droSibu saskana ar minéto
9
Konvenciju pieder pie noziegumu grupas — Noziedzigi nodarijumi, kas versti pret datorsist€emu
un datu konfidencialitati, integritati un pieejamibu.
Latvijas Universitates Datorikas fakultates Bakalaura darba “Kibernoziegumi” autors
Vitalijs Drivinieks iedala kibernoziegumus divas grupas péc datora lomas noziedzigu nodarjjumu
izdari$ana “dators — ka r7ks” un “dators ka - mérkis””.

Noziedzigi nodarfjumi informacijas sisttmu droSibas joma pieder pie grupas “dators ka
merkis”, kuru pamata ir tieSi informativo sisteému, datoru vai citu informaciju apstradajoSo iericu
darba partraukSana, aizkaveéSana vai darbibas veida izmainiSana, ka arl nelegala pieklaSana
aizsargatiem resursiem.

Lai izprastu, kas ir noziedzigu nodarijumu informacijas sisttmu droSibas joma objekts,
nepiecieSams izpétit terminu “informacijas sist€mas” un tam piedévetas ipasibas.

Konvencijas par kibernoziegumiem 1. panta ir sniegti defin€jumi $adiem jédzieniem:

1) “datorsistéma” - jebkura ierice vai savstarp€ji savienotu vai saistitu ieri¢u grupa, no kuras
viena vai vairakas ierices saskana ar programmu veic automatisku datu apstradi,

2) “dati” - jebkuri fakti, informacija vai koncepcija, kas paredzeta apstradasanai datorsist€éma
piemérota forma, tai skaita programma, kas piemérota, lai liktu datorsisteémai veikt Sadu
funkciju,

3) “pakalpojuma sniedzgjs” - jebkura juridiska vai fiziska persona, kas nodroSina savu
pakalpojumu lietotajiem iesp€ju sazinaties ar datorsisttmas palidzibu; jebkura cita
persona, kas parstrada vai uzkraj datus $adu komunikacijas pakalpojumu vai $adu
pakalpojumu izmantotaju varda,

4) “datu plisma” - jebkuri uz komunikaciju attiecinami dati, kas raditi ar datorsistémas
palidzibu, kas veido dalu no komunikacijas kédes, noradot komunikacijas izcelsmi,
sanémeéju, virzienu, laiku, datumu, apjomu, ilgumu vai pakalpojuma veidu.

S1 pati konvencija datorsisttmam un datiem pieSkir tris 1paSibas - “pazimes, bez kuru

konstatéSanas nevar biit ne runas par noziedzigu nodarfjumu pret informacijas sistému drosibu.” *

? Drivinieks V. Kibernoziegumi. Bakalaura darbs. Riga: Latvijas Universitate, 2009., 32.1pp.
4 Kinis U. Kibernoziegumi. Riga: SIA , Biznesa augstskola Turiba”, 2007., 110.1pp.



1) Konfidencialitate - [EN — confidentiality; RUS - kongpudenyuarvhocme) - datus
raksturojoSa 1pasiba, kas norada to datu apjomu, kads nav pieejams vai nav atklats
nepilnvarotiem individiem, procesiem vai citam vienibam;

2) Integritate — [EN — integrity; RUS - yeaocmunocmu] - datora atmina uzglabato
datu pilniguma un korektuma saglabasana péc to modificéSanas;

3) Pieejamiba [EN - data accessibility; RUS - docmynnocme Oannwix] -
programmas vai lietotaja potenciala sp€ja lasit datus atkariba no pieprasijuma
valodas un paroles zinaSanas.’

No augstak minéta izriet, ka informacijas sisttmu droSiba ir tads informacijas sisteémas
stavoklis, kad darbojoties informacijas sist€émai tas konfidencialitate, integritate un pieejamiba
netiek traucétas, kas izriet arT no Informacijas tehnologiju drosibas likuma projekta 3. panta 2.
dalas. Konvencija par kibernoziegumiem noraditi noziedzigu nodarijumu veidi, kas veérSoties tiesi
pret min€tajam datorsisttmam un datiem piedévetajam ipasSibam apdraud informacijas sistemu
tehniskos un informacijas resursus. Tie ir:

1) patvaliga pieklaSana;

2) patvaliga partverSana;

3) datu traucesana;

4) sistémas traucésana;

5) ierices launpratiga izmantoSana.

Ieverojot to, ka §1 konvencija ir saistoSa art Latvijai, konvencija paredzetie noziedzigo
nodarjjumu veidi ir paredzéti ar1 Kriminallikuma, kas ir viens no konvencijas
priekSnosacijumiem — lai Eiropas Savienibas dalibvalstis likumdoSanas procesa iestrada
mehanismus, kas aizsarga ari to pasu objektu, ko aizsarga konvencija. Kriminallikums aizsarga
»automatizétas datu apstrades sist€mas tehniskos un informacijas resursus”, kas tiek apliikots
dota bakalaura darba konteksta.

Pargjie Konvencija par kibernoziegumiem minétie noziedzigie nodarijumi nepieder pie
datu vai datorsistému droSibu apdraudoSajiem noziedzigajiem nodarijumiem, jo to apdraudéjuma
objekts ir cits un $adi noziedzigie nodarijumi pieder pie ar datoru saistitajiem (“dators - ka r1ks”)
noziedzigajiem nodarjjumiem, ar saturu saistitajiem noziedzigajiem nodarijumiem, ar

autortiesibu un blakustiesibu parkapSanu saistitajiem noziedzigajiem nodarijumiem.

> Terminologijas portals. http://termini.letonika.lv/ [aplikots 2010. gada 19. oktobrT]



Valsts informacijas sist€ému likums sniedz defin€jumu jédzienam — valsts informacijas
sisttma: strukturizéts informacijas tehnologiju un datu bazu kopums, kuru lietojot tiek
nodroSinata valsts funkciju izpildei nepiecieSamas informacijas ierosinaSana, radiSana,
apkopoSana, uzkrasana, apstradasana, izmantoSana un iznicinaSana (informacijas aprite). Bez tam
dotaja likuma informacijas sistemas tiek iedalitas vairakas grupas:

1) Integréta valsts IS — logiska valsts IS apvieniba, kuras ietvaros vienota informacijas lauka
tiek uzturéti atseviSku valsts IS dati.

2) Centralizéta valsts IS — wvalsts IS lietotajs lieto centraliz€ti, izmantojot valsts IS
savietotaju,

3) Kiritiska valsts IS — §is sist€mas droSibas apdraud€juma gadijuma valsts un sabiedribas
drosibas funkciju izpildei nepiecieSamas informacijas aprite var tikt paklauta riskam.
Ministru kabineta noteikumu Nr. 765 “Valsts informacijas sistemu visparéjas droSibas

prasibas” 2.7. punkta ir sniegts likumdevéja piedavatais valsts IS droSibas apdraud&juma
defingjums, kas atbilst péc biitibas visparigi ar1 paréjo — ne valsts IS, apdraudéjuma definicijai —
“ar nodomu (t181) vai aiz neuzmanibas izdaritu darbibu vai notikumu, kas var izraisit sist€émas
informacijas vai tehnisko resursu izmainas, bojajumu, iznicinaSanu vai nonakSanu tadu personu
riciba, kuras nav tam pilnvarotas, vai kura dé] piekluSana sisttmas informacijas resursiem var but
traucéta vai neiespéjama”.

MK instrukcijas Nr.20 “Valsts parvaldes funkciju izpildi apdraudoSu kiberuzbrukumu
noteikSanas instrukcijas” izpratné kibernoziegums ir patvaliga (bez attiecigas atlaujas vai
izmantojot citai personai pieskirtas tiesibas) piekluSana automatizetai datu apstrades sist€mai vai
tas dalai, ja tas saistits ar datu apstrades sisteémas aizsardzibas lidzek]u parvaréSanu; automatizeta
datu apstrades sisttma esoSas informacijas patvaliga groziSana, bojaSana, iznicinasana,
pasliktinasana vai aizklasana (pieejamibas ierobeZoSana) vai apzinati nepatiesas informacijas
ievadiSana automatiz€ta datu apstrades sist€éma; apzinata ierices (ar1 datorprogrammas)
izmantoSana, kura paredzEta patvaligai automatiz€tas datu apstrades sist€mas resursu
ietekméSanai.

Kaitejums iedarbojoties uz valsts IS konfidencialitati, integritati, pieejamibu var tikt
nodarits jebkurai juridiskai un / vai fiziskai personai, kura normativajos aktos noteikta kartiba
sniedz zipas par sevi. Saskapa ar Valsts informacijas sisttmu likuma 13. pantu, valsts IS ir

registréjamas Valsts informacijas sistému registra (VISR). VISR nodroSina iesp&ju jebkuram



interesentam vienkopus iegiit informaciju par valsts informacijas sisttmam. VISR parzinis ir
Regionalas attistibas un pasvaldibu lietu ministrija.°

Ikdiena, ja pastav Informacijas sistéma, pastav ari risks tas, tajas esoso
datu un to veidojoSo fizisko un logisko elementu apdraudéjumam.
Informacijas sistémas nav viendabigas un ir veidotas dazadu funkciju izpildei,
dati tiek grupéti vairakas kategorijas un katrai informacijas sistéma esosSai
datu kategorijai ir dazadas pakapes risks tikt apdraudétai.

Latvija, ievérojot tai saistosu konvenciju, starptautisko ligumu un
protokolu prasibas, normativajos aktos, kas regulé informacijas sistému
droSibu, ir paredzéjusi ne tikai dazadus noziedzigo nodarijumu veidus (KL
241.-245.p.), kas apdraud informacijas sistému droSibu, bet izstradajusi
dazadus mehanismus Ministru kabineta noteikumu veida (ari jauna
Informacijas tehnologiju drosibas likuma, kas stasies spéka 2011. gada), kas
varétu to pareizas un ilglaicigas pieméroSanas rezultata samazinat realo
iespéjamo noziedzigu nodarijumu informacijas sistému droSibas joma

notikumu skaitu.

® Valsts informacijas sistému registrs. http://www.visr.eps.gov.lv/vist/ [aplikots 2010. gada 23. septembri]
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2. Noziedzigu nodarijumu informacijas sistemu drosibas joma veidi un to
kriminaltiesiskais raksturojums

Jirgens Storbeks (bijuSais Eiropola direktors, pilnvaras no 1999. lidz 2004. gadam)

Internetu ir nodévéjis par “jaunu dzives sferu un jaunu noziedzibas skatuvi’’.
U. Kinis noradijis, ka lai definétu kibernoziegumus, ir ,nepiecieSams konstatet, vai
kibernoziegums ir jauna veida noziedzigs nodarijums, vai tam piemit tradicionalam
nodarijumam raksturigas pazimes™. So apgalvojumu var attiecinat ari uz noziedzigiem
nodarfjumiem informacijas sist€mu droSibas joma.

Sniedzot atbildi uz So problémjautajumu, U. Kinis ir sniedzis atbildi, ka kibernoziegumi
nav principiali jauna veida noziedzigi nodarijumi, tiem piemit visas tradicionalam noziedzigam
nodarijumam nepiecieSamas pazimes (prettiesiskums un soda piedraud€jums), tomeér ir ari
atSkiribas no klasiska noziedziga nodarijuma jeédziena:

1) par kibernoziegumu var atzit tikai personas tiSu darbibu, izslédzot atbildibu par
bezdarbibu un nodarijumu aiz neuzmanibas;

2) darbibai jabut saistitai ar informacijas apriti kibertelpa;

3) S&is darbibas var izdarit izmantojot vai ietekméjot informacijas sist€mu resursus;

4) $ie nodarTjumi izdariti attalinati — tiesi, fiziski, neiedarbojoties uz IS resursiem.’

Izpetot Kriminallikumu noziedzigiem nodarijjumiem informacijas sistému droSibas joma
nav paredzeta paSa vieta vai nodala, tomer tie ir ietverti Kriminallikuma XX nodala, kuras
nosaukums ir ,,Noziedzigi nodarfjumi pret vispargjo droSibu un sabiedrisko kartibu.” Tadi
noziedzigi nodartfjumi, kas apdraud informacijas sisttmu droS$ibu Kriminallikuma atrodas starp
ugunsdro$ibas noteikumu parkapsanu (240. pants) un atri uzliesmojoSu vielu un priekSmetu, ka
ar1 kodigu vielu neatlautu parsitiSanu (246. pants). Tatad, pavisam pieci Kriminallikuma panti.
Kriminallikuma 242. pants ticis izslégts ar 28.04.2005. likumu, kas stajas speka 01.06.2005.

Noziedzigu nodarijumu informacijas sistému droSibas joma grupas objekts ir informacijas

sisttmu droSiba. Zemak aplukoto Kriminallikuma pantu Subjekts ir fiziska un pieskaitama

" Information Insecurity.
http://www.un.int/kamal/information_insecurity/Information_Insecurity_Second_Edition_PDF.pdf [aplikots 2010.
gada 21. oktobri]

¥ Kinis U. Kibernoziegumi. Riga: SIA ,,Biznesa augstskola Turiba”, 2007., 46.1pp.

° Turpat, 57.1pp.
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persona, kura uz noziedziga nodarijjuma izdariSanas bridi ir sasniegusi 14 gadu vecumu.

Izneémums ir KL 245. panta subjekts — specialais subjekts.

2.1. Patvaliga piekluSana automatizétai datu apstrades sistémai

Kriminallikuma 241. panta 1. dala sniedz defin€jumu patvaligas piekluSanas automatizetai
datu apstrades sisteémai noziedziga nodarfjjuma sastavam - patvaliga (bez attiecigas atlaujas vai
izmantojot citai personai pieSkirtas tiesibas) piekluSana automatizetai datu apstrades sist€mai vai
tas dalai, ja tas saistits ar datu apstrades sist€mas aizsardzibas lidzeklu parvaréSanu un ja ar to
radits butisks kaitejums. Dota panta noziedziga nodarijuma sastavs ir materials, jo panta
dispozicija ir noraditas kaitigas sekas — radits biitisks kait€jums. Pirmkart, sist€mai japastav
aizsardzibai, jo, ja sistéma nebus nodroSinata ar attiecigiem aizsardzibas lidzekliem, analiz€jama
noziedziga nodarfjuma sastavs neveidosies."” Otra obligata objektivas puses pazime ir — bitisks
kait€jums, tapéc jakonstate, ka patvaligas piekluSanas automatizétai datu apstrades sist€mai
rezultata ir nodarits iev€rojams mantiskais kait€jums un apdraudétas vél citas ar likumu
aizsargatas intereses, vai ari, ka $ads intereSu apdraud&jums ir butisks.!" Zaud&jumu izteiksmé
Saja panta da]a min€ta noziedziga nodarfjuma izraisitais materialais kait€jums parsniedz piecu
Latvijas Republika noteikto minimalo ménesalgu kopsummu. Kriminallikuma 241. panta 1. dala
paredzetais noziedzigais nodarfjums saskana ar Kriminallikuma 7. panta 3. dalu ir mazak smags
noziegums. Izplatitakie informacijas sistému parvarésanas lidzekli ir'*:

0 programmas vajo vietu jeb programmas koda izmantoSana;

0 socialas inZenierijas — psihologiskas metodes informacijas iegiiSanai no cilvékiem
vai metodes, kas nav saistitas ar logisko informacijas sistému parvarésanu;

0 parolu vardnicu un piek]uves kodu izmantoSana.

Kriminallikuma 241. panta 2. dala paredzetais noziedzigais nodarfjums arl ir mazak
smags noziegums, bet Seit objektivas puses pazimes bez Kriminallikuma 241. panta 1. dala
minétajam ir mantkarigs noliks un smagas sekas, kas veido noziedziga nodarfjuma materialu
(pec kaitiguma smaguma pakapes) un kvalificétu (pé€c nodarjjuma sastava konstrukcijas

ipatnibam) sastavu. ST noziedziga nodarfjuma smagas sekas saskapa ar likumu “Par

' Krastin$ U, Liholaja V., Niedre A. Kriminaltiesibas seviska dala. TreSais papildinatais izdevums. Riga: Tiesu
namu agentara, 2009., 574.1pp.

" Turpat

"2 Drivinieks V. Kibernoziegumi. Bakalaura darbs. Riga: Latvijas Universitate, 2009., 37.1pp.
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kriminallikuma spéka stasanas laiku un kartibu” buis mantiskais zaud&jums liela apméra — tiks
konstatéta zaud€juma summa, kas sasniedz vismaz piecdesmit Latvijas Republika noteikto
minimalo méneSalgu kopsummu vai smags kait€jums ar likumu aizsargatdm interes€m un
tiesibam.

Ka pieméru, aplikosim Latvijas Republikas Augstakas tiesas Senata Kriminallietu
departamenta 2006. gada 18. janvara lemumu lieta SKK — 01- 0007/06, no kura izriet, ka ar Rigas
pilsétas Centra rajona tiesas 2004. gada 8. marta spriedumu Nikolajs. K. un Ruslans B. atziti par
vainigiem péc Kriminallikuma 241. panta 2. dalas un katrs soditi ar brivibas atnemSanu uz 6
(seSiem) méneSiem. Bet spriedums tika atcelts pilniba un kriminalprocess izbeigts noziedziga
nodarfjuma sastava truikuma del sakara ar to, ka péc grozijumiem Kriminallikuma, darbibas,
kuras abi izdarija neveidoja noziedziga nodarijjuma sastavu, jo netika konstatéts liels kait€juma
apmérs un mantkarigs noluks, turklat saskana ar parejas noteikumiem, pret personam bija
japiemero ta panta versija, kura bija labveligaka apstdzetajiem.

Darbibas bija Sadas: vini bija patvaligi piekluvusi automatizetai datorsist€mai, tada veida
nepiederigai personai radot iesp&ju iepazities ar sist€éma ievietoto informaciju un tas darbibu,
saistitu ar datortehnikas programmaturas aizsardzibas lidzeklu parvaréSanu. Senata Kriminallietu
departaments atzina, ka neviena no iepriek§ noraditajam obligatajam noziedziga nodarijuma
sastava pazimém abiem apsiidzétajiem netika konstatétas un inkriminétas."

Kriminallikuma 241. panta 3. dala paredzetais noziedzigais nodarijums saskana ar
Kriminallikuma 7. panta 4. dalu ir smags noziegums. Bet Seit objektivas puses pazimes bez
Kriminallikuma 241. panta 1. dala min€tajam ir, ja Kriminallikuma 241. panta 1. dala paredzetas
darbibas tiek vérstas pret valsts informacijas sisttmam. KL 241. panta 3. dalas noziedziga
nodarfjuma sastavs ir materials. Saja panta paredz&ta noziedziga nodarfjuma noziedziga darbiba
ir verSanas pret sistémas IpaSnieka vai vina pilnvarotas personas noteikto kartibu likumigam
lietotajam vai ISD pazimi — pieejamibu.'* Attiecigi, $aja panta paredzéta noziedziga nodarijuma
objekts ir personas tiesibu apdraud€jums realiz€t sev vélamas pieejamibas tiesibas uz sistema
esoSiem resursiem."

Kriminalsodamas nav tadas personas meérktiecigi veiktas darbibas, kuras nerada butisku

kait€jumu, tas ir, likumdevejs Sadai darbibai nav pieSkiris augstu kriminalizacijas pakapi,

1 Latvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2006. gada 18. janvara lémums lieta SKK
—01- 0007/06.

" Kinis U. Kibernoziegumi. Riga: SIA ,,Biznesa augstskola Turiba”, 2007., 204.1pp.

' Turpat — 205.1pp.
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iespejams, del ta, ka Internets pats par sevi ir nedroSs. U. Kinis pauz viedokli: “pati par sevi
pieklisana valsts informdcijas sistemam, parvarot sistemu aizsardzibu, jau automatiski biitu
atzistama par bitisku kaitejumu.”'®

Latvijas administrativo parkapumu kodeksa 204’. panta paredzéta atbildiba par
parkapumu — nelikumigam darbibam ar fiziskas personas datiem - tas ir, par jebkuram
nelikumigam darbibam ar fiziskas personas datiem, ieskaitot datu vakSanu, registréSanu,
ievadiSanu, glabaSanu, sakartoSanu, parveidoSanu, izmantoSanu, nodoSanu, parraidiSanu,
izpauSanu, blokéSanu vai dzeéSanu. Tomeér uzpémumu privata informacija vienalga tiek
apdraudeta, jo ta nav pienacigi aizsargata ar derigam aizsargajoSam tiesibu normam gadijumos,
kad tiek realizéta nelikumiga piekluve uznémumu informacijas sisttmam un nav radits ar to
butisks kait€jums.

Izpétot masu informacijas lidzeklus, ka piemeéru, aplikojama Kriminallikuma panta
ilustracijai var minét rakstu par hakeru darbibam Amerika, kuri “uzlauZot sakaru operatora
interneta vietni nolaupijusi vairaku personu elektroniskas adreses”.!” K. Sataki norada, ka ir
nekorekti lietot terminu “nolaupijusi” aprakstot nodarijuma objektivo pusi, jo nolaupiSana ir
zadziba un laupiSana. Proti, pirmaja gadijuma — sveSas kustamas mantas slepena vai atklata
nolaupiSana, bet otraja gadijuma — sveSas kustamas mantas nolaupiSana, ja ta saistita ar
vardarbibu vai vardarbibas piedraudéjumu. Dotaja pieméra nav tikusi konstatéta vardarbiba vai
vardarbibas piedraudéjums. Tatad, paliek tikai zadziba. Tomeér, nozagt var tikai kustamu mantu.
Tatad — kermenisku lietu. K. Sataki norada, ka uz elektroniskajam adresem més $adu apzimejumu
nevaram attiecinat. KL 1771.pants lieto jeédzienu ,,sveSas mantas vai tiesibu uz $Sadu mantu, vai
citu mantisku labumu iegiiSana” pie ka bitu arT japieturas.'®

Ja més raksta minétas darbibas parceltu Latvijas vidé. Varétu konstatét, ka izpildas KL
241.p. 1.d. paredzeta objektivas puses pazime — tika apieti konkrétas vietnes aizsardzibas lidzekli
— ta tika “uzlauzta” un tikuSi ieguti tas saturoSie dati — sveSam uzpnémumam piederosa
bezkermeniska lieta — elektroniskas adreses. Protams, raksta nav minéts, tas, cik liels kait€jums
nodarits. Turklat, vél no minéta raksta izriet, ka noziedzigais nodarijums izdarits organizetas

grupas sastava ‘“Pirc€ju datus nolaupija grup&€juma ar nosaukumu «Goatse Security» biedri.”.

' Turpat — 233.1pp.

" Hakeri nozagusi augsti stavoSu “iPad” IpaSnieku elektroniskas adreses.
http://www.apollo.lv/portal/news/articles/205775 [aplikots 2010. gada 11. junija]

"® Intervija ar LU MII Tikla risinajumu dalas vaditaja vietnieci K. Sataki 2010. gada 29. oktobri.
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Analizgéjot Latvijas Neo darbibas, vina darbibas ir saskatamas tadas objektivas puses
darbibas — ka VID EDS datu bazes lejupieladeéSana un valsts struktiru algu publiskoSana socialaja
interneta vietné Twitter. Risinot jautajumu, vai Neo jeb Ilmars Poikans ir saucams pie atbildibas
p€c Kriminallikuma 241. panta, ir jakonstat€é, vai VID EDS pieder pie kritisko valsts IS
kategorijas un papildus vai nodarita kait€juma apmérs sastada tadu kait€juma apjomu, par kuru
personu var saukt pie atbildibas. A. Buko uzskata, ka VID EDS piemit kritiskas valsts IS
pazimes, ka arf, ka izmekl€Sanai japamato biitiska kait€juma esamiba."

Noziedziga nodarfjuma subjekts ir fiziska un pieskaitama persona, kas uz noziedziga
nodarfjuma izdariSanas bridi ir sasniegusi Cetrpadsmit gadu vecumu.

No subjektivas puses dotaja panta minéto noziedzigo nodarfjumu var izdarit tikai ar
nodomu — tieSu vai netieSu. Nevar netiSam apiet aizsargatu informacijas sist€ému vai veikt

manipulacijas ar taja esoSiem aizsargatiem datiem radot ievérojamu mantisku kait€jumu.

2.2. Automatizetas datu apstrades sistémas darbibas trauceésana un
nelikumiga riciba ar Saja sistema ieklauto informaciju

Kriminallikuma 243. panta 1. dala sniedz defin€jumu automatizétas datu apstrades
sisttmas darbibas trauc€Sanas noziedziga nodarijuma sastavam — automatizéta datu apstrades
sisttma esoSas informacijas neatlautu groziSanu, bojasanu, iznicinaSanu, pasliktinasanu vai
aizklaSanu vai apzinati nepatiesas informacijas ievadiSanu automatiz€ta datu apstrades sistema, ja
ar to tiek bojata vai iznicinata aizsardzibas sist€éma vai radits butisks kaitejums. Kriminallikuma
243. panta 1. da]a paredzetais noziedzigais nodarfjums ir mazak smags noziegums. Noziedziga
nodarfjuma sastavs ir materials, jo paredz bitiska kait€¢juma nodariSanu. No objektivas puses
neatlautas darbibas Saja dala:

0 groziSana — izmainu izdariSana, aizstajot kadu sisttmas elementu ar citu vai
vairakiem citiem elementiem;

0 bojasana — darbiba, kuras rezultata, informacija dal€ji zaudé savu sakotngjo
kvalitati, bet ir iesp€ja to atjaunot;

0 iznicinasana — iedarbiba uz informaciju, kuras rezultata ta vairs nav atjaunojama,

0 pasliktinaSsana — iedarbiba uz informaciju, kuras rezultata tiek sabojata tas

struktiira, necieSot saturiskajam apjomam;

19 Bakalaura darba Pielikums Nr.4
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0 aizklaSana — jebkura darbiba, kas beidz pieeju sist€tmai vai nu tapéc, ka tie ir
nodzesti un fiziski vairs nepastav, vai ari tie padariti nepieejami un ekspluatacijai
nederigi;

0 ievadiSana — apzinati nepatiesas informacijas ievadiSana, tas pievienoSana, vai
parpludinasana ar datiem.*

Turklat nepiecieSams papildus konstatet aizsardzibas sistémas bojajuma vai iznicinaSanas faktu
vai biitiska kaitéjuma faktu.

Kriminallikuma 243. panta 2. dala paredzetais noziedzigais nodarfjums ir mazak smags
noziegums ar materialu noziedziga nodarijuma sastavu, no objektivas puses neatlautas darbibas ir
papildinatas ar: parneSanu, izdz€Sanu, izmainiSanu. Un tiek prasita zaudéjumu konstatéSana lielos
apmeéros - nozieguma prickSmeta kop€ja vertiba nodarfjuma izdariSanas bridi nav mazaka par
piecdesmit Latvijas Republika noteikto minimalo méneSalgu kopsummu.

Kriminallikuma 243. panta 3. dala paredzétais noziedzigais nodarjjums ir smags
noziegums ar materialu noziedziga nodarjjuma sastavu, paredzeta atbildiba, ja Kriminallikuma
243. panta 1. vai 2. dala minétas darbibas ir izdarTjusi organizeta grupa, vai ari, ja tas izdaritas
mantkarigos noliikos, vai tas izraisijuSas smagas sekas.

Kriminallikuma 243. panta 4. dala paredzeétais noziedzigais nodarjjums ir smags
noziegums ar materialu noziedziga nodarjjuma sastavu, un paredz atbildibu, ja Kriminallikuma
243. panta 1. vai 2. dala minétas darbibas ir vérstas pret valsts informacijas sistmam.

Pie Sada veida nodarfjuma var€tu pieskaitit ar1 “drazu pasta” sttiSanu. Ar Sadam “drazu
pasta” tehnologijam var tikt palaistas ne tikai dazadas kaitigas programmas, kas nosiita ta
sutitajam konkréta datora lietotaja datus, bet arT $ada veida “pasts” parpludina elektroniskas pasta
sisttmas atminu, nemaz nerunajot par patéréto laiku parastai Sadu véstulu dzeéSanai. Tomer saukt
pie atbildibas “drazu pasta” sutitajus var€tu biut praktiski neiesp€jams process, jo bieZi vien
“drazu pasta” darbiba ir iesaistiti loti daudzi robottikli, nevis personas, un sakotn€jo avotu atrast
ir neiesp€jami. VEl pie Saja panta paredzetajiem nodarijjumiem var pieskaitit pakalpojuma atteices
uzbrukumus, kad vienam un tam paSam serverim tiek nosutiti vairaki pieprasijumi ar to
savienoties, 11dz tas nesp€j vairs tikt gala ar Siem pieprasijumiem un “uzkaras”.

Izpétot masu informacijas lidzeklus, ka piemeéru, aplikojama Kriminallikuma panta

ilustracijai var min&t rakstu par kiberuzbrukumu zinu agentirai LETA 2010. gada 30. septembrl

%0 Krastip$ U, Liholaja V., Niedre A. Kriminaltiesibas seviika dala. TreSais papildinatais izdevums. Riga: Tiesu
namu agentira, 2009., 576.-577.1pp.
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izmantojot pakalpojumu blokéSanas metodi, kad vienlaicigi sitot no daudziem datoriem tieSi
uzbrukuma meérka datoram daudzus pieprasijumus savienoties ar to, tika uz laiku paralizéta
LETA’s IS darbiba.”!

Noziedziga nodarijuma subjekts ir fiziska un pieskaitama persona, kas uz noziedziga
nodarijuma izdariSanas bridi ir sasniegusi cetrpadsmit gadu vecumu.

No subjektivas puses dotaja panta min€to noziedzigo nodarijumu var izdarit tikai ar

nodomu — tieSu vai netiesu.

2.3. Nelikumigas darbibas ar automatizetas datu apstrades sistemas resursu
ietekmeéSanas iericém

Kriminallikuma 244. panta 1. dala paredz tadu noziedziga nodarijuma sastava veidu ka
nelikumigas darbibas ar automatiz€tas datu apstrades sist€mas resursu ietekméSanas iericem —
tadas ierices (arl datorprogrammas) neatlauta izgatavoSana, pielagoSana, izmantoSana,
realiz€Sana, izplatiSana vai glabaSana, kura paredz€ta automatiz€tas datu apstrades sist€mas
resursu ietekméSanai nolika izdarit noziedzigu nodarfjumu. Saja panta dala paredzetais
noziedzigais nodarfjums ir mazak smags noziegums. Saja panta dala paredzetais noziedziga
nodarfjuma sastavs ir noSkelts, jo taja ietvertas pazimes, kas raksturo gatavoSanos noziedziga
nodarfjuma izdariSanai, kas veérsta uz to, lai iestatos vélamas kaitigas sekas, bet §is sekas nav
ieklautas konkréta noziedziga nodarjjuma sastava. Tiek paredzeéta ierices izgatavoSana vai
datorprogrammas uzrakstiSana, lai ar to péc tam izdaritu citu noziedzigu nodarijjumu.

Si panta otra dala paredz atbildibu, ja §1 paSa panta pirmaja dala minétas darbibas
izraisijuSas smagas sekas un Saja dala paredzetais noziedzigais nodarfjums ir smags noziegums.
Saja panta dala paredzeta noziedziga nodarfjuma sastavs ir kvalificéts un materials, jo ir
nepiecieSama smagu seku konstatéSana.

Pie §1 veida noziedzigajiem nodarfjumiem var pieskaitit tadas darbibas ka launpratigas
programmatuaras (malware, malicious software), datorvirusu, kas ir launpratigas programmatiras
paveids, rakstiSana un izplatiSana. Launpratiga programmatiira ir speciali raditas
datorprogrammas noltuika ietekmét datorsist€émas un informacijas sistémas, un radit kaitejumu to

ipasniekiem un / vai lietotajiem.

2! Pirms véleéSanam agentiira LETA parvar kiberuzbrukumu. http://www.apollo.lv/portal/news/articles/216089
[aplikots 2010. gada 01. oktobri]
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Izpetot masu informacijas lidzeklus, ka piemeéru, aplikojama Kriminallikuma panta
ilustracijai var minét desmit ,internetzaglu” no bijusajam PSRS valstim seSu miljonu sterlina
marcinu nozagSanas faktu no Lielbritanijas bankam. Noziedznieki izmantojusi datorvirusus, ar
kuru palidzibu infic&ju$i tiksto§iem datoru Lielbritanija. ST programma darbojas laujot
noziedzniekiem pieklut kreditiestades parolem, kas lava pieklut banku rekiniem lietojot
internetu.”

Ka arT ka pieméru var minét hakeru darbibas, kuri pieklustot tadam vietném ka
www.youtube.com ievie§ tajas kaitigds programmas, un nezinoSi lietotdji, kuri doma, ka, lai
noskatitos attiecigo viedo materialu, tiem jaieladé kada pazistama programma, patiesiba ieladé
kaitigu programmatiru, kas ne tikai piek]ust attiecigas personas datiem, bet arT daZos gadijumos
sagrauj attiecigo informacijas sistému. Eksperti konstat€jusi, ka krapnieciskie materiali Saja
vietné augSupieladéti ari no Latvijas datoriem® Lidzigi, jablit uzmanigiem ari sociala tikla
“Facebook” lietotajiem, jo lidziga situacija bija art $1 sociala tikla vietn€, kur lietotajam tika
piedavata iesp€ja par brivu ieladét specialu mediju programmu, kas lauj noskatities lietotajam
vélamo video, bet tiklidz lietotajs piekrit instalet So programmu, vin$ ieinstaleé kaitigo
programmatiru, kas var radit negativas sekas lietotaja datiem, to datu aizsardzibai un ari neretu
lietotaja datorsistemai.*

Noziedziga nodarijuma subjekts ir fiziska un pieskaitama persona, kas uz noziedziga
nodarijuma izdariSanas bridi ir sasniegusi Cetrpadsmit gadu vecumu.

No subjektivas puses dotaja panta min€to noziedzigo nodarfjumu var izdarit tikai ar

nodomu — tieSu vai netiesu.

2.4. Datu, programmaturas un iekartu iegiSana, izgatavosana, izmainiSana,
glabasana un izplatiSana nelikumigam darbibam ar elektronisko sakaru
tiklu galiekartam

Lai saprastu, kads noziedziga nodarijuma sastavs paredzéts Kriminallikuma 244, panta,
nepiecieSams saprast, terminu — elektronisko sakaru tiklu galiekartas. Elektronisko sakaru likums

sniedz Sadu skaidrojumu: galiekartas - iekartas (pieméram, talruna aparati, faksi, modemi, datu

*? Lielbritanija par verienigu internetkrapniecibu apsiidzéti arT hakeri no Latvijas.
http://www.apollo.lv/portal/news/articles/215980 [aplikots 2010. gada 30. septembri]

 Hakeri izgudrojusi shému, ka inficét datorus caur “YouTube”. http://www.apollo.lv/portal/news/articles/206049
[aplakots 2010. gada 15. jinija]

* Noticis kartgjais uzbrukums “Facebook” lietotajiem. http://www.apollo.lv/portal/news/articles/204960 [aplikots
2010. gada 06. marta]
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parraides iekartas, privatas automatiskas telefonu centrales, privatie tikli, taksofoni), kas
paredzetas tieSai vai netieSai pieslégSanai publiska elektronisko sakaru tikla piesléeguma
punktiem. Elektronisko sakaru tiklu galiekartas pieder pie informacijas sisttmu veidojoSiem
fiziskajiem elementiem.

Kriminallikuma 244'. panta paredzétais noziedzigais nodarijums - elektronisko sakaru
tiklu galiekartu identificeéSanai elektronisko sakaru tikla nepiecieSamo datu izmainiSana vai par
Sadam nolikam paredzeétu datu iegiiSana, glabasana vai izplatiSana, ka ar1 par $adam nolukam
paredzétas programmatiiras vai iekartas iegiiSana, izgatavoSana, glabasana vai izplatiSana bez
razotaja vai ta pilnvarotas personas piekriSanas, ja $adas darbibas izdaritas mantkariga nolika vai
ja tas izdarijusi personu grupa péc iepriekS$€jas vienoSanas, vai ja ar to radits butisks kait€jums —
ir mazak smags noziegums. Saja panta paredz&ta noziedziga nodarfjuma sastavs atkariba no
gadfjuma ir materials vai formals. Noziedziga nodarjjuma objektivo pusi veido elektronisko
sakaru tiklu galiekartu identificéSanai elektronisko sakaru tikla nepiecieSamo datu izmainiSana
bez razotaja vai tas pilnvarotas personas piekriSanas vai $ada veida izmainiSanai paredzétu datu
legiiSana / glabasSana, vai Sim paSam nolukam paredze€tas programmatiras / iekartas iegiiSana,
pagatavoSana vai glabasana.

Dota panta sastavs ir gandriz lidzigs Latvijas administrativo parkapumu kodeksa 1482,
pantam, tikai LAPK dota panta sastava netiek prasita mantkariga nolika, personu grupas péc
iepriekS€jas vienoSanas vai butiska kaitejuma konstatacija. Péc aplukojama Kriminallikuma panta
tiks kvalificéts ar tads noziedzigs nodarijjums, ko persona izdarijusi atkaroti gada laika, ja ta
ieprieks tikusi administrativi sodita péc Latvijas administrativo parkapumu kodeksa 1482, panta,
kur§ paredz atbildibu par elektronisko sakaru tiklu galiekartu identificéSanai elektronisko sakaru
tikla nepiecieSamo datu izmainiSanu vai par $adam nolikam paredzetu datu iegiiSanu, glabaSanu
vai izplatiSanu, ka arT par Sadam noluikam paredzétas programmatiiras vai iekartas iegtiSanu,
izgatavoSanu, glabasanu vai izplatiSanu bez raZotaja vai ta pilnvarotas personas piekriSanas.

Ka piemeérus Sada veida noziedzigai darbibai var minét ierices IMEI numura vai MAC
adreses izmainiSanu to aizvietojot ar kadas citas galiekartas numuru. Turklat nav svarigi, vai
programmas un / vai ierices ir talak izmantotas iedarbibai uz elektronisko sakaru galiekartam,
pietiek ar to vien, ka attiecigas programmas un ierices ir derigas $adai iedarbibai. Aplukojama

Kriminallikuma panta minétais noziedziga nodarijuma sastavs ir materials.
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Noziedzigd nodarijuma subjekts ir fiziska un pieskaitama persona, kas uz noziedziga
nodarfjuma izdariSanas bridi ir sasniegusi Cetrpadsmit gadu vecumu.
No subjektivas puses dotaja panta min€to noziedzigo nodarfjumu var izdarit tikai ar

nodomu — tieSu vai netieSu.

2.5. Informacijas sistémas drosibas noteikumu parkapsana

Kriminallikuma 245. pants paredz noziedzigu nodarjjumu - informacijas sist€émas
drosibas noteikumu parkap$ana. Saja panta paredz&ta noziedziga nodarfjuma sastavs ir materials.
Aplukojama panta paredze€tais noziedzigais nodarijums ir kriminalparkapums. Atbildiba par Saja
panta paredzeta noziedziga nodarfjuma izdariSanu iestajas, ja ir pielauta informacijas reZima vai
tas aizsardzibai izstradatu informacijas glabasanas un apstrades noteikumu vai citu informacijas
datorsistemas droSibas noteikumu parkapSana, ko izdarijusi persona, kura ir atbildiga par So
noteikumu iev€roSanu, ja tas bijis par iemeslu informacijas nolaupiSanai, iznicinaSanai vai
bojasanai vai ja ar to radits cits biitisks kait€jums. Noziedzigd nodarjjuma sastavs ir materials.
Aplukojama norma ir blanketa norma un satur norades uz citiem normativiem aktiem, kas paredz
atbildibu par $adu noteikumu parkapSanu, pieméram, uz Valsts informacijas sisttmu likumu vai
nakotné Informacijas tehnologiju drosibas likumu.

Noziedzigajam nodarfjumam ir specials subjekts - fiziska un pieskaitama persona, kas uz
noziedziga nodarjjuma izdariSanas bridi ir sasniegusi Cetrpadsmit gadu vecumu, un kurai ir
uztic€ta attiecigas informacijas sistémas droSiba un kurai jariip€jas, lai tiktu ieveéroti visi
attiecigajai informacijas sistémai piemérojamie droSibas standarti. No subjektivas puses dotaja
panta minéto noziedzigo nodarjjumu var izdarit ti$i un aiz neuzmanibas, bet atticksme pret sekam
izpaudisies noziedzigas nevéribas forma.” Noziedzigas nevéribas objektivais Kkritérijs nozime, ka
personai jaievéro savas profesijas, specialitates vai nodarboSanas noteikumi, kas tiek prasiti, lai
nepielautu kaitigo seku iestasanos.”

Valsts informacijas sistemu likums paredz Valsts IS turétaja atbildibu par datu droSibu un
aizsardzibu. Valsts IS turétajs — valsts IS parzinis vai pilnvarota institiicija, kas uztur sist€mas

funkcionalitati un nodroSina informacijas apriti. Savukart S§is parzinis ir tiesigs iecelt

* Krastin$ U, Liholaja V., Niedre A. Kriminaltiesibas seviska dala. Treais papildinatais izdevums. Riga: Tiesu
namu agentara, 2009., 587.1pp.

% Krastin3 U, Liholaja V., Niedre A. Kriminaltiesibas vispariga dala. Treais papildinatais izdevums. Riga: Tiesu
namu agentira, 2008., 174.1pp.
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parvaldnieku vai vairakus péc nepiecieSamibas katrai IS atseviSki, kas ietilpst parzina
kompetence. Tiesi atbildigs Saja gadijuma ir Valsts IS droSibas parvaldnieks — fiziska sertificéta
persona, ja ta ar savu darbibu vai bezdarbibu ir pielavusi kaitigo seku un kait€juma iestaSanos,
tatad iesp€jamais Sada veida noziedzigu nodarijumu subjekts ir ari Valsts IS droSibas
parvaldnieks, lai ari1 Kriminallikuma nav paredzeéta atbildiba tieSi par bezdarbibu. Bet, tas
nenozimé, ka IS droSibas parzinis bus atbildigs pilnigi visos gadijumos, kad vina parvaldiba esosa
IS tiks kompromiteta. Persona, kura ir atbildiga par IS droSibu nesis atbildibu par Saja panta
paredzetajam darbibam, tikai tad, ja ta noignorés potencialos draudus IS, vai kaut kadu iemeslu
del neieveros attiecigai sisteémai paredz€tos nepiecieSamos droSibas noteikumus un tiks
konstatéts, ka dél So noteikumu neievéroSanas IS ir kompromitéta. K. Sataki norada, ka Sadas
situdcijas var rasties gadijumos, kad netiek veikts nepartraukta IS uzraudziba.”’

Vai biitu saucams tada gadijuma IS droSibas parvaldnieks par bezdarbibu, ja ta parvaldita
informacijas sisttma tiek kompromitéta? U. Kinis uzskata, ka ir bistami padarit IS droSibas
parvaldniekus par potencialajiem noziedzniekiem, pielaujot to darbibas neuzmanibu ka vainas
formu, turklat, tas biitu ar rupj$ Eiropas Cilvektiesibu un pamatbrivibu aizsardzibas konvencijas
parkapums, jo neviena valsts pasaulé nav spgjiga izstradat tadus IS droSibas noteikumus, lai to
piemérosanas gadijuma lidz minimumam samazinatu apdraudéjumus visam valsti esos§am IS.*®
Darba autore nepiekrit viedoklim, ka par IS drosibu atbildiga persona nenes atbildibu par to, ka
tas parzina esosa IS tiek kompromitéta. Tas nozimétu tikai to, ka, droSibas parzinis varétu vispar
nepildit savus pienakumus un visa tiktu vainoti tikai hakeri. Jaievero art cilvéciskais faktors un
cilveku vada emocijas. Protams, tas nenozimé, ka jaiesligst gal€jibas, un butu jaizverte, kadu
iemeslu del radusas noziedziga nodarijjuma sekas — vai informacija tikusi kompromitéta de] ta, ka
serverT iesperis zibens vai ari de] ta, ka IS ielauzusies persona, kurai nebija attiecigas pilnvaras tai
pieklat. IS droSibas parvaldnieka atbildibas pakape biitu jaizverte jebkura informacijas sist€mas
apdraudéjuma gadijuma, it 1pasi, ja ielauSanas sisttma notiktu vairakkartigi, vai nerastos
jautajums par bezdarbibu un informacijas sist€mas droSibas noteikumu parkapSanu, par ko ir
paredzeta kriminalatbildiba. A. Buko norada: “Sim jautajumam ir vairaki aspekti. Pirmkart, par
IT drosibu iestade atbild iestdades vaditajs vai ipasi pilnvarota persona (pieméeram, drosibas
parvaldnieks valsts IS gadijuma). Otrkart, ir janodala tas sistemas, kuram IT drostba ka ipass

reZims ir obligats piendakums (piemeram, Valsts IS, bankas 1S), un sistemas, kuru drosibas reZimu

* Intervija ar LU MII Tiklu risindjumu dalas vaditaja vietnieci K. Sataki 2010. gada 29. oktobri.
28 Kinis U. Kibernoziegumi. Riga: SIA , Biznesa augstskola Turiba”, 2007., 200.1pp.
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un risku analizi nosaka pats ipasnieks (piemeram, privataja sektora). Treskart, lidz informacijas
tehnologiju drosibas likuma spéka stasanos, par IT droSibu valstiska limeni atbild vairakas
institiucijas (politiski — Satiksmes ministrija (izriet no Elektronisko sakaru likuma); RAPLM
(izriet no VIS likuma); valsts parvaldé — Datu valsts inspekcija; noziedzigu nodarijumu
prevencija — Valsts policija un DroSibas policija).”

2010. gada 28. oktobrT Saeima 3. lasijuma izskatija un piepéma jaunu Informacijas
tehnologiju drosibas likumu, kur§ paredzams stasies spéka 2011. gada 1. februari. No likuma
projekta teksta izriet, ka likums bus saistoSs ne tikai valsts un paSvaldibu institicijam, bet art

komersantiem un citam privato tiesibu juridiskajam personam.

2.6. Citu tiestibu normu noskirsanas problémas

Bez ieprieks aplukotajiem Kriminallikuma pantiem (KL 241. — 245.p.) Kriminallikuma ir
atrodami neskaitami panti, kas péc sava rakstura ir lidzigi noziedzigiem nodarijumiem
informacijas sistému drosibas joma, bet, kuru apdraud€juma objekts ir cits.

Pieméram, Kriminallikuma 144. pants - Korespondences, pa telekomunikaciju tikliem
parraidamas informacijas un citas informacijas noslépuma parkapSana. Attieciba par So pantu U.
Kinis ver§ uzmanibu, ka, lai arT Sis pants péc sava satura ir lidzigs KL 241.p. sastavam, galvena
atSkiriba Seit ir taja, ka KL 144.p. nodarfjuma izdariSanai, informacija tiek iegiita neatlauti
pieslédzoties vai nu telekomunikacijam vai datorsist€émai, partverot parraidito datu saturu, nevis,
ka KL 241.p. — realizgjot piekluvi, izmantojot trukumus esoSaja informacijas sist€mas droSiba,
atklajot piekluves kodus vai paroles. *

Kriminallikuma 177.'p. KrapSana automatizéta datu apstrades sisttéma. Attieciba uz $o
pantu ir pieejams Latvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2006.
gada 11. septembra lemums lieta SKK - 410/2006.° Ar $o spriedumu tika noradita
Kriminallikuma 177.' panta Tpasa nozime.

Sakotngji Ar Valmieras rajona tiesas 2005.gada 30.marta spriedumu R.G. un A.L. atziti

ar vainigiem soditi p&c Kriminallikuma 175. panta 3.dalas ar brivibas atnpemSanu uz 3 gadiem bez

* Kinis U. Kibernoziegumi. Riga: SIA ,,Biznesa augstskola Turiba”, 2007., 144.-145..1pp.
* Latvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2006. gada 11. septembra lemums lieta
SKK - 410/2006.
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mantas konfiskacijas. A.L., budams agrak sodits par zadzibas izdariSanu, par ko sodamiba nav
dzeésta un nopemta likuma noteikta kartiba, atkartoti 2004.gada 23.novembri ap plkst.19:00
ieradas Valmiera, [..], SIA ,[A]” spelu zale ,,[B]”, kur, darbodamies personu grupa péc
iepriekS€jas vienoSanas ar R.G., nelikumigi no glabatavas — spelu automata kopigi (viens veica
nelikumigas darbibas ar spélu automatu, bet otrs taja laika uzmanija, lai citas personas
neieverotu zadzibas izdariSanu) slepeni nozaga SIA ,,[A]” piederoSo naudu Ls 102,30. Zadzibu
izdarTja sekojoSa veida: izmantojot to, ka sp€lu automatam Nr.18 no aizmugures var pieklat pie
elektribas izslégSanas - ieslégSanas slédza, veica nelikumigas darbibas, no automata iegiistot
naudu, proti, iemetot sp€lu automata moneétu, vienlaicigi nospieda pogu ,naudas izmaksa” un
atsledza automatu no elektribas padeves, ka rezultata, rodoties spelu automata stravas padeves
partraukumam, nauda izkrita, pec tam, atkal ieslédzot automatu kreditpunkti, kas tika doti par
vienu naudas vienibu, tika saglabati uz ekrana un tadgjadi, atkal veicot iepriekSminétas darbibas,
vini atkartoti ieguva naudu. IepriekS minétas darbibas A.L. un R.G. 2004.gada 23.novembri veica
vairakkartigi, kopa nozogot naudu Ls 102,30 apmeéra. Sadas darbibas abi veica vairakkart.
Prokurors dotaja lieta piekrita U. Kina viedoklim - ,tiesu spriedumos aprakstitais iekluSanas
veids mantas glabatava un naudas iegiiSana neatbilst Kriminallikuma 175. panta sastava objekta
un subjektivas puses pazimém. Savu apgalvojumu prokurors pamato ar to, ka Kriminallikuma
177. pants neaizliedz automatizeto ierici atzit par krapSanas objektu. No subjektivas puses Saja
gadijuma, apsudzetie ar viltu, t.i., uzdodot automatizetai sistémai izmaksat kreditpunktus skaidra
nauda, un automatizetai iericei pienemot lemumu izmaksat atbilstosi kreditpunktu skaitam naudas
vienibu, tas izsniegSanas bridi, iedarbojas uz automatizéto sist€ému, atslédzot un atjaunojot tai
stravas piegadi, ka rezultata automatizeta sist€éma saglaba kreditpunktus, péc kuras jau ir notikusi
naudas izmaksa un apsudzetie prettiesiski iegust tiesibas uz kreditpunktiem, kurus, atkartojot
izklastitas darbibas, turpina iznemt no automatizetas ierices — sp€lu automata, skaidra nauda. Pie
izklastitiem apstakliem notiek nevis naudas ieguSana ieklustot glabatava, bet gan, izkrapjot
automatizetai iekartai kreditpunktus, t.i., tiesibas uz So kreditpunktu izmaksu skaidra nauda ar
turpmaku So kreditpunktu saglabasanu automatizéta ierice.” '

Tapat nepiecieSams minét ari KL 193.'p. Datu, programmatiras un iekartu iegtisana,
izgatavoSana, izplatiSana, izmantoSana un glabasana nelikumigam darbibam ar finanSu

instrumentiem un maksaSanas lidzekliem, KL 288.p. Telekomunikaciju iekartu, radio un

3! Kinis U. Kibernoziegumi un kriminalprocess. Jurista Vards” 27.02.2001. 5 (198)
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televizijas raiditaju un pasta tehnologisko iekartu bojasana, KL 305.p. Personu specialas
aizsardzibas noteikumu parkapSana; pantu esamibu. KL 145.p. Nelikumigas darbibas ar fiziskas
personas datiem, KL 148.p. Autortiesibu un blakustiesibu parkapSana, KL 149.p. Nelikumigas
darbibas ar autortiesibu un blakustiesibu objektiem.

U. Kinis norada ari, ka svarigi norobezot patvaligu piekluSanu datu apstrades sist€mai
(KL 241.p.) no zadzibas, saistitas ar iekluSanu dzivoklt vai cita telpa vai glabatuve (KL 175.p.
3.d.), jo Informacijas sist€éma ar visu tas resursu kopumu ari nereti tiek uzskatita par konteineru,

kur glabajas informacija.*

Lidzigi ari, ja persona prettiesiski ieklust telpa, kura atrodas
datorsisteéma, nodartjums tiek kvalificéts peéc KL 175. panta 3. dalas, tadejadi, KL 241.p. izpratné
patvaliga piekluve nenozimé personas veiktas fiziskas darbibas ieklastot telpa, kura atrodas
datorsistéma, jo $aja panta piekluve tiek istenota attalinati.”

Art KL 88.p. 2.d. terorisma objektiva puse izpauZas ka valsts teritorija vai kontinentalaja
Selfa izvietotu fizisku objektu, automatizeto datu apstrades sist€ému, elektronisko tiklu, ka art citu
objektu, kuru mérkis ir nodroSinat valsts droSibu, iznicina§anu vai bojasanu.** U. Krastin$ norada,
ka terorisms péc savas biitibas ir vairakobjektu nodarijums, kas apdraud LR valsts droSibu un
ekonomisko sistému. Taja pat laika apdraud cilvéku dzivibu un veselibu, vigu mantu, uzp€mumu,
iestaZzu un organizaciju normalu darbibu, visparéjo drosibu un sabiedrisko kartibu.” KL 88.p.
minéta terorisma subjektivas puses pazime ir noliks iebiedét iedzivotajus vai piespiest valsti, tas
institlicijas vai starptautiskas organizacijas izdarit kadu darbibu vai atturéties no tas, vai kaitet
valsts, tas iedzivotaju vai starptautiskas organizacijas interes€m (terorisms). U. Kinis norada:
,valstis, kur visa ekonomika, politika un sadzive ir atkariga no informacijas un komunikacijas
tehnologiju darbibas, noziedznieks ar tastatiiras palidzibu piecu minisu laika var iznicinat valsts
ekonomiku un radit istu paniku iedzivotajos”.*®

Saja apakSnodala apliikoto noziedzigo nodarfjumu tieSais objekts nav informacijas
sisttmu droSiba, Sajos gadijumos dators tiek izmantots ka riks So noziedzigo nodarfjumu

izdarisanai.

** Kinis U. Kibernoziegumi. Riga: SIA ,,Biznesa augstskola Turiba”, 2007., 143.Ipp.

* Turpat — 209.1pp.

** Krastin$ U, Liholaja V., Niedre A. Kriminaltiesibas seviska dala. Treais papildinatais izdevums. Riga: Tiesu
namu agentira, 2009., 47.1pp.

3 Turpat - 46.1pp.

% Kinis U. Kibernoziegumi. Riga: SIA ,,Biznesa augstskola Turiba”, 2007., 232.-233.1pp.
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3. Noziedzigu nodarijumu informacijas sistému drosibas joma kriminologiskie
aspekti

Lai pilnigak izprastu noziedzigo nodarfjumu informacijas sisttmu droSibas joma
pastavoSo stavokli uz doto bridi, nepiecieSams izpétit visparigo kibernoziegumu izplatibas
stavokli un tendences Latvijas Republika, jo noziedzigie nodarijumi informacijas sist€tmu
droSibas joma ir vispar€jo kibernoziegumu neatnemama sastavdala un ir skaidrs, ka Latvija nebut

nav vadosa valsts, no kuras nak pasaules primarais kiberapdraudéjums.

3.1. Noziedzigu nodarijumu informacijas sistému drosibas joma stavokla un
izplatibas raksturojums

Latvija interneta segmenta attistiba vérojama cetros virzienos — socialo resursu joma, e-
komercijas joma, informacijas portalu joma un datu apmainas joma. Socialo tiklu jomas attistiba
paaugstina riskus personu fizisko datu zadzibas no informacijas sisttmam attistibai. Savukart e-
komercijas resursu attistiba veicina maksasanas lidzeklu datu zadzibu/partverSanu attistibu no
kreditiestazu un tirdzniecibas uzpémumu informacijas sisttmam, pieméram, tas uzlauzot vai Sos
datus ieguistot ar launpratigu programmu palidzibu.”

Saskana ar Informacijas centra®™ riciba eso§o 2007. gada kriminalo statistiku, 2007. gada
tikusi registréti 55620 noziedzigi nodarfjumi, no kuriem péc Kriminallikuma XX nodala esosas
grupas objekta “Noziedzigi nodarijumi pret vispargjo droSibu un sabiedrisko kartibu”, pie kura
pieder ar tieSi noziedzigi nodarijumi informacijas sisttmu droSibas joma, Latvijas Republika
registréti 2821 noziedzigi nodarfjumi.

Valsts policija sava 2007. gada parskata ir noradijusi uz vairakam kibernoziegumu
tendencém. Ipasi noradot uz to starptautisko raksturu, atziméjot to, ka 90 % no tiem ir latenti.

Arvien izplatitaka klust nelikumiga autortiesibu un blakustiesibu objektu apmaina,
izmantojot failu apmainas programmas. Minéto darbibu veikSanas papémieni tiek nepartraukti
pilnveidoti, ar katru gadu failu apmainas protokoli (programmas) tieck modificeti, iegiistot jaunu
veidolu un darbibas principus, tad€jadi, cenSoties apiet tiesibu normas pienemto nelikumigo

darbibu sastavu. Jaatzimé, ka nelikumiga failu lejupieladéSana tiek uzskatita par nesodamu, tapat

?7 Skoléns ar vienu klik3ki var paklaut skolu kiberuzbrukumiem. http://www.apollo.lv/portal/news/articles/216479
[aplakots 2010. gada 22. oktobrT]

*# LR IeM Informacijas centrs. Kriminala statistika. http://www.ic.iem.gov.lv/?q=1lv/node/75 [aplikots 2010. gada
20. oktobrT]
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ka lielakaja dala sabiedribas nav izpratnes par audio un video failu likumigu atraSanos uz
informacijas nes€jiem (datoru cietie diski, zibatminas, atminas kartes, MP3 atskanotaji). Izplatits
ir uzskats, ka nopérkot darbu, ar to var talak rikoties péc saviem ieskatiem. Jaatzime€, ka
nelikumigu autortiesibu un blakustiesibu objektu izmantoSanu arvien vairak veic pusaudZi un
jauniesi, kuri par vieglas pelnas avotu uzskata datorprogrammu lejupieladeSanu interneta un to
pardoSanu vai piedavasanu uzstadit ,klientu” datorsisttmas. Kopuma vérojama ari pavirSa
datorprogrammu lietotaju attieksme pret programmatiru, to uzstadiSanas, izmantoSanas un citiem
licencéSanas nosacijumiem. Ir daudz uzpémumu, kuros tiek legali izmantotas attiecigas jomas
bazes programmas, tacu atbalsta programmas, kuras ir daudz vienkar$akas un létakas, vairuma
gadijumu datorsisteémas atrodas nelikumigi. 2007.gada kopuma veiktas aptuveni 150 resoriskas
parbaudes uznémumu saimnieciskas darbibas veikSanas vietas.

Veiktas aptuveni 40 resoriskas parbaudes dazadas Rigas un citu Latvijas pilsétu
audiovizualo objektu izplatiSanas vietas un publiska izpildijuma vietas (videonomas, tirgos,
veikalos, klubos, baros), ka arT tika kontrolétas nepiecieSamas atlaujas saistiba ar publisko
izpildijumu. Apméram 70% gadijumos no veiktajam parbaudém tika uzsakti kriminalprocesi,
pargjos gadijumos tika sastaditi protokoli par administrativo parkapumu. 2007.gada Saja joma
notika aktiva sadarbiba ar RGPP, citam VP teritorialajam iestadém, VID un Valsts darba
inspekciju.”’

Saskana ar Informacijas centra riciba esoSo 2008. gada kriminalo statistiku, 2008. gada
tikusi registréti 57475 noziedzigi nodarfjumi, no kuriem péc Kriminallikuma XX nodala esosas
grupas objekta “Noziedzigi nodarijumi pret vispar€jo droSibu un sabiedrisko kartibu”, pie kura
pieder ar tieSi noziedzigi nodarijumi informacijas sist€tmu droSibas joma, Latvijas Republika
registréti 3876 noziedzigi nodarijumi.

Savukart Valsts policijas 2008. gada publiskaja parskata® tiek atziméts, ka Pieaudzis
kibernoziegumu skaits. To veicina interneta lietotaju skaita pieaugums, interneta piedavatas
iespg€jas un So noziegumu latentums. Lielakais pieaugums ir vérojams tados noziedzigo
nodarijumu veidos ka krapSana internetd, nodarijumi, parkapjot interneta lietotaju
konfidencialitates intereses, personas datu nolaupiSana un izmantosana (parsvara dati par bankas
kontiem un kreditkarteém), noziedzigi iegutu lidzeklu legalizacija alternativajas maksaSanas

sisttmas, komerciala bérnu pornografija, datorprogrammu aizsardzibas parvaré$ana, noziegumi

¥ Valsts policijas 2007. gada parskats. http://www.vp.gov.lv/?sadala=189 [apliikots 2010. gada 01. oktobri]
“ Valsts policijas 2008. gada parskats. http://www.vp.gov.lv/?sadala=189 [aplikots 2010. gada 01. oktobri]

26



komunikaciju sféra u.c. Kibernoziegumi lielakoties ir starptautiska rakstura un saistiti ar
organiz€tam grupam, ka art tiek izdariti mantkarigos noliikos. Ar interneta visparéjo pieejamibu,
nepartraukto attisttbu un lietotaju skaita pieaugumu, iesaistot e-pakalpojumu izmantoSana
lietotajus ar virspus€jam datu droSibas zinaSanam. Palielinasies cietuSo skaits mantiska rakstura
nodarijumos, kuros tiks pielietoti informacijas tehnologijas resursi un tiklu nepietieckamas
aizsardzibas del tiks butiski trauc€ta personu identificeéSana. Kibertehnisko ekspertizu nodala
registréto ekspertizu skaits saskana ar Informacijas sisttmas LATAFIS datiem sasniedz 492
ekspertizes, kas ir par 163 ekspertizém vairak neka 2007. gada.

Saskana ar Informacijas centra riciba esoSo 2009. gada kriminalo statistiku, 2009. gada
tikusi registréti 56748 noziedzigi nodarfjumi, no kuriem péc Kriminallikuma XX nodala esos$as
grupas objekta “Noziedzigi nodarijjumi pret vispargjo droSibu un sabiedrisko kartibu”, pie kura
pieder ari tieSi noziedzigi nodarjjumi informacijas sisttmu droSibas joma, Latvijas Republika
registréti 3530 noziedzigi nodarijumi.

Savukart 2009. gada, saskapa ar Valsts policijas publicéto informaciju pieaudzis
parkapumu skaits Intelektuala ipaSuma tiesibu aizsardzibas joma. Pasliktinoties ekonomiskajai
situacijai valsti, komersanti Iidzeklu taupibas noluka izv€las lietot nelicencétas datorprogrammas,
nepagarinot licenCu darbibas terminu, instalgjot programmas neatbilstoSam datoru skaitam un
dazados citos veidos méginot apiet licencé€Sanas noteikumus un autortiesibu ievéro$anu. Ja
iepriekSejos gados lielaka dala nelikumigo datorprogrammu lietotaji bija komersanti, kas saistiti
ar buvniecibu, tad 2009.gads iezim€ visai negativas tendences visa veida un profila uzp€émumos.
Palielinas ar1 iesniegumu skaits par Latvija raditu autortiestbu un blakustiesibu objektu
nelikumigu izmantoSanu - datorprogrammas, datu bazes, filmas, miizika, literatiira u.c. Turpina
samazinaties audio vizualas produkcijas ieveSana no citam valstim, tai skaita no Krievijas. 2009.
gada salidzinot ar 2009. gadu samazinajies Infotehnisko ekspertiZzu nodala veikto ekspertizu
skaits no 847 veiktam ekspertizém uz 587 veiktam ekspertizém.*' Tapat ari parskata noradits, ka
2010. gada jau VP Stats samazinats par 1678 vienibam, kas negativi ietekmés VP darbibu un
noziedzigu nodarjjumu atklasanas kapacitati. Un tomeér ka viens no galvenajiem 2010. gada VP
darbibas virzieniem ir intelektuala un ripnieciska ipasuma tiesibu aizsardzibas joma, ka ari
kibernoziegumu novérSanai un apkaroSanai. Ka viens no administrativa darba prioritarajiem

virzieniem noradits datortehnikas un datortikla droSibas un izmantoSanas normativo aktu

* Valsts policijas 2009. gada parskats. http://www.vp.gov.lv/?sadala=189 [aplikots 2010. gada 04. oktobri]
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pilnveidoSana, ka arT informatikas un komunikacijas tehnologiju apkalpoSanas kartibas atbilstosi
ITIL standartam ar atbilstoSu sisttmu dokumentaciju — konfiguraciju datu bazi sakartoSana,
rezerves kopéSanas politiku, sist€mas atjaunoSanas planiem; e-pasta infrastruktiiras droSibas
pilnveidoSana.

Apliikojot publiski pieejamo tiesu statistiku** no 2005. gada, secinams, ka visa $aja laika
perioda lidz Sim bridim neviens Latvijas Republika nav reali notiesats par noziedziga nodarijjuma
izdariSanu, kas apdraud informacijas sisttmu droSibu. Ja neskaita bakalaura darba ieprieks
pieminéto Rigas pilsétas Centra rajona tiesas 2004. gada 8. marta spriedumu, kas tomér vélak tika
atcelts pilniba ar Latvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2006.
gada 18. janvara lémumu lieta SKK — 01- 0007/06. Kriminalprocesa taisnigs noreguléjums var
biit sasniegts ne tikai ar tiesas spriedumu, bet art ar prokurora priekSrakstu par sodu vai izligumu.

Veicot atseviSku pieprasijumu LR IeM Informacijas Centram izdevas iegut sekojoSu
informaciju par registrétajiem noziedzigajiem nodarfjumiem informacijas sistému drosibas joma
pec Kriminallikuma 241.-245.p., laika posma no 2007.gada Iidz 2010.gada 9 méneSiem:

Gads
KL pants 2007.g | 2008.g | 2009.g 2010.g. 9

. men.
241.p. 2 1 2 -
243.p. 1 1 2 1
244.p. - - 2 1
245.p. 1 - - -

2. tabula: uzsakto noziedzigu nodarijumu informacijas sistému droSibas joma statistika

Sie dati norada uz to, ka neskatoties uz lielajiem skaitliem statistikas datos vertgjot
noziedzigu nodarfjumu izplatibu péc Kriminallikuma XX nodalas, tie nemaz neatspogulo realo
noziedzigu nodarfjumu informacijas sistému dro§ibas joma izplatibu. Seit izpauZas §is noziedzigo
nodarfjumu grupas latentums, pat, ja tiek veiktas darbibas, par kuram paredzeta atbildiba
aplukojamos kriminallikuma pantos, cilveéki par to nemédz zinot, jo daZreiz Sie noziedzigie
nodarijumi ir pasa cietusa nepamaniti.

V. Drivinieks norada uz nezinoSanu par informacijas sisttmu apdraudéjumiem ka iemeslu
So noziedzigo nodarfjumu latentumam: “Baumas par to, ka kdadas bankas datu aizsardziba tiek

apieta, izdaris bankai vairakas reizes lielakus zaudejumus, neka nozagta summa. Bankas klienti

2 Latvijas tiesu portals. http://www.tiesas.lv/index.php?id=2044 [apliikots 2010. gada 20. oktobri]
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vienkarsi Sim bankam netices, it ipasi Latvija, kur ir bankas ar sliktu datu aizsardzibas
reputaciju. Tapéc Sada tipa noziegumi art netiks atklati, jo bankai ir izdevigak nomainit tikla
administratoru un atgriezt personai nozagto naudu, nevis griezties policija.”* Interneta lietotaji
lidz ar to ir vairak apdraudeéti interneta, jo misdienu digitalas noziedzibas pazime ir tieSi privatu
datu, identitates un parolu zagSana, kas paver iesp€jas citu noziedzigu nodarijumu, pieméram,
krapSanas izdariSanai. Tauta pastav teiciens, ka zinatne virza progresu, jateic, ka, pieméram,
launpratigu programmu, to skaita datorvirusu, rakstiSana pati par sevi liek programmetajiem radit
jaunakus un jaunakus veidus, ka pilnveidot un attistit programmatiiru un aizsardzibas iespgjas.
VerSoties pret informacijas sisttmu konfidencialitati, integritati un pieejamibu, tas resursi var klut
nepieejami vai darboties daudz 1€nak neka parasti, pieméram, ielauzoties sisttma un svesas

sisttmas resursus lietojot, lai uzturétu robotu tiklu vai “aiznpemoties” informacijas resursus, lai

parazitiska veida darbinatu savu programmaturu.

3.2. Noziedzigu nodarijumu informacijas sistemu drosibas joma seku
raksturojums

Sekas ir rezultats, kas rodas izpildot dazadas darbibas. Sekas var biit gan pozitivas gan
negativas. Pieméram, neuzladejot mobila talruna bateriju, sekas ir tadas, ka nebus pieejama
mobilo sakaru komunikacija, iesp€jams bridi, kad ta bus Joti nepiecieSama. Runajot par
kibernoziegumu, to skaita noziedzigu nodarijumu, kas veérsti pret informacijas sisttmu droSibu,
izraisitajam sekam, nepiecieSams konstatét c€lonsakaribu, kada vide $is sekas rodas, un novertet
seku raditos kopejos zaud&jumus, ka ar1 izvertét vai ir radits bitisks kait€jums kadam intereseém
un vai Sis veiktas darbibas ir atzistamas par prettiesiskam.

Noziedzigu nodarjjumu informacijas sisttmu droSibas joma raditas sekas rodas gan
virtualaja vide, gan realaja pasaulé. Cilveks, kas s€Z pie datora darbojoties interneta videé atrodas
divas pasaulés — viena, kura vin$ gul, elpo, uznem baribu, un datorpasaul€, kura biti tiek parversti
att€los, skanas, sistémas. ledarbojoties uz bitiem, ir logiski izsecinat, ka iespaids tiek atstats arT uz
citu personu — bérnu, programmeétaju, majsaimnieci, valsts prezidenta kanceleju, kas atrodas pie
cita datora kada cita zemeslodes vieta. Sis atstatais iespaids ir sekas.

Saskapa ar Starptautiskas datornoziedzibas komitejas datiem datornoziegumi rada

nopietnu apdraud€jumu jebkurai organizacijai, kuras riciba ir datortehnika, turklat tai draud art

* Drivinieks V. Kibernoziegumi. Bakalaura darbs. Riga: Latvijas Universitate, 2009., 5.1pp.
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nozimigi materiali zaud€jumi. Saskana ar aprékiniem, elektroniskas skaitloSanas sist€émas
sabojasana noziedziga nodarfjuma d€] pat vislielakajai bankai var beigties ar bankrotu Cetru dienu
laika.*

U. Kinis norada, ka noziedzigos nodarfjumos pret informacijas sisttmu droSibu sekas
iedalamas divas kategorijas — mantiskas sekas, kas izpauzas konkrétu zaud€jumu nodariSana
sisttmas Tpasniekam vai tiesiskajam valditajam, vai datu subjektam, Sadas sekas ir paredzetas ar1
attiecigajos kriminallikuma pantos; fiziskas sekas — datu apstrades sisttemu darbibas fiziska
sagrauSana vai darbibas traucéSana. ¥’

Bakalaura darba autore uzskata, ka svarigas ir ar1 socialas un kognitivas sekas, kuras atstaj
vai var atstat noziedzigi nodarijumi informacijas sisttmu droSibas joma tieSi cietusas personas
uztvere, pieméram, izmainas domasana vai turpmaka neuzticéSanas. Daudziem, no aptaujatajiem
cilvekiem, ir palikuSas spilgti izteiktas negativas atminas par piedzivotu naudas iztrikumu no
konta veicot nedroSas preces pirkumu interneta. Savukart, uznémumi zaudé€ iegiito reputaciju un
klientu uzticibu.

Inovativu IT droSibas risinajumu biznesa tikla attistitajs Andris Soroka norada: ,ka
jebkura datu nopliide var tikt finansiali novertéta. Visa pasaulé jau ir dazadas iestades, kas veic
katras datu nopliides novertejumu, un, ja pieméram, VID EDS datu noplidi ir griiti novertet, tad
ASV, Lielbritanija, Vacija un citur ikviens datu nopliides fakts ir izteikts naudas vieniba.”*®

Latvija Sobrid nav institiicijas, kas specializ€tos informacijas sist€mu droSibas incidentu
seku aprekinaSana, Sis uzdevums ir javeic cietuSajai pusei, kura apgalvo, ka tai ir raduSies tieSi

vai netiesi zaudéjumi noziedziga nodarijjuma informacijas sist€mu droSibas joma rezultata.

3.3. Noziedzigu nodarijumu informacijas sistému joma subjektu raksturojums

Ka norada Eduardo GelbSteins un Ahmads Kamals - ANO izdota
kiberdroSibas celveza*’ autori norada, ka informacijas sistému droSibas

apdraudéjums apdraud ne tikai mieru un droSibu, bet ari cilvéka darba

# [B.a.] Macibu gramata. Kriminologija. [B.v.] Nordik, 2004., 340.1pp.

# Kinis U. Kibernoziegumi. Riga: SIA ,,Biznesa augstskola Turiba”, 2007., 163.1pp.

46 A. Soroka. Vai kibernoziedziba ir nopietns drauds Latvijas attistibai. http://www.saki.lv/viedokli/462-vai-
kibernoziedzba-ir-nopietns-drauds-latvijas-attstbai [aplukots 2010. gada 09.septembri]

" Information Insecurity.
http://www.un.int/kamal/information_insecurity/Information_Insecurity_Second_Edition_PDF.pdf [aplikots 2010.
gada 21. oktobrT]
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auglus. Galvenais S1 apdraudéjuma aspekts izriet no noziedzigas motivacijas
dabas un tas izplatibas. Ir virtuali neiesp&jami novérot motivaciju, jo ta ir
daudzpusiga, neredzama un parsvara neatklajama. Problémas butiba slépjas
apstakli, ka motivéti individi ir arkartigi radosi. Vinu radosums ir saskatams
pat vinu daudzslanainaja motivacija. Tapéc, zagla motivacija vienmér bus
lielaka par izmeklétaja motivaciju. Noziedznieks vienmer ir paris solus prieksa
izmeklétajam. Kamer likums iedarbosies caur ta nebeidzamajiem lokiem,
motivéts noziedznieks vienmeér atradis jaunus veidus, ka uzlauzt ta brunas.
Tadejadi, kibervidé pati svarigaka aizsardziba ir divéjada. Pirmkart, jasak ar
ievainojamibas pareizu analizi. Otrkart, janovérté oponenta motivacija.
levainojamiba un motivacija ir divi pareizas izpratnes un reagéSanas uz
kiberapdraudéjumiem un kiberuzbrukumiem sturakmeni. Cilvéciskais faktors
ir tikpat svarigs informacijas droSibas aspekts ka tehniskie aspekti,
pieméram, biezi tiek parsutitas konfidencialas e-pasta adreses, darba vecaki,
kuri nem bérnus lidzi uz darbu, lauj tiem pieklat iekSéjam tiklam. Biezi tiek
atvérti skaidri redzami aizdomigi e-pasta satijumi, lai vienkarsi aplukotu to
saturu. PastavosSo situaciju vél nedroSaku dara uznémumu nevélésanas
atklat, ka tas kluvuSas par uzlauSanas mérki. Pat, ja noziedznieks ir
identificets un pieradijumi tiek pietiekami savakti, iztiesato lietu procents ir
neliels.

Visklasiskaka uztvere par noziedzigu nodarijumu informacijas sisttmu joma subjektiem ir
tada, ka tos izdara t.s. “hakeri”, gluzi ka arzemju filmas. Nezinataji, pat neiedomatos, ka pats
pirmais datornoziegums esot izdarits jau 1801. gada Francija kada tekstilripnica, kura darbinieki
veérsas pret DZzozefa DZakarda® (Joseph Marie Jacquard) izgudrojumu, stellu mehanismu, kas ar
perfokar$u palidzibu veidoja daZadus rakstus. ST mehanisma merkis bija atvieglot stradnieku
smago roku darbu un veicinat uznémuma pelnu mehaniz€jot stelles ta, lai tas varétu sarazot
vairak. Rupnicas stradnieki saskatija draudus Saja attistiba un sabojaja stelles, bet pati ideja
turpindja attistities binaras 1 un O sisteémas veida. Kur perfokarté bija caurumins, to apzimétu ar 0,
bet, kur nebija — ar 1. Tapat ar1 elektriskas ieric€s, kur, lai to ieslégtu janospiez ,,I”, lai izslegtu —

0. Paturot prata, ka tehnika attistas, ari ar vardu ,,dators” vai “elektroniska skaitlojama maSina”

* Inventor Joseph Marie Jacquard. http://www.ideafinder.com/history/inventors/jacquard.htm [apliikots 2010. gada
22. septembri]
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nav jasaprot tikai dators, bet piemé€ram ari jebkada veida telefons, mehaniz&tas sisteémas,
automati, lazerstari, jo lietojot Sos mehanismus vai verSoties pret tiem pastav iesp€ja izdarit
kibernoziegumu.

Neskatoties uz tehnologiju attisttbu un to, ka tiek raditi pamazam ari roboti, kas
programmeéti veikt noteiktas darbibas — par to kodu biis atbildigs ta raditajs — cilvéks.

ANO ir publicgjusi kiberdraudu un kiberdrosibas celvedi*’, kurd tiek sniegts
kibernoziedznieku tipu, tatad ari noziedzigu nodarfjumu informacijas sisttmu joma subjektu,
raksturojums. Katrai Sai grupai dazada limena zinaSanas, dazada motivacija izdarit noziedzigu
nodarfjumu un attiecigi arl dazada pieeja, vai piekluves ltmenis pie informacijas sist€mas.
Noziedzigo nodarijumu subjektus informacijas sisttmu droSibas joma, ka ari kibernoziegumu
subjektus visparigi var iedalit sekojoSas grupas.

Launpratigie savejie (Malicious insiders). Personas, kuru motivaciju izdarit noziedzigas
darbibas var iedalit divas kategorijas:

1) motivacija iegtt sev finansialu labumu, ka arf iesp&jams kolégim, vai ieplanojot dalit So
labumu ar citiem kolégiem. Labas izredzes palikt nenotvertam, tomér, ja notver, tad ir
griiti savakt nepiecie$amos pieradijumus, lai varétu $o personu notiesit. So personu
planos nav nodarit vardarbibu. So personu paveiktie datornoziegumi neatstaj ievérojamas
nozieguma pédas, raksturigs darbibam liecinieku trikums. Un ievérojot, ka Sadu personu
darbibas var graut uznémuma reputaciju, par So personu veiktajiem noziegumiem reti kad
tiek zinots.

2) Motivacija atriebties darba devéjam vai kolgégiem, vai treSo puSu spiediens, vai Tpass
politisks atbalsts. ST grupa ir bistamaka. Piedero3as personas — savéjie parzin informacijas
sisttmu vajas vietas un var manipulét ar to datiem un programmatiiru, ieladeét kaitigu
programmatiiru un citos veidos sabotét darba devéja informacijas sist€mas.

Ja $1s personas darbibas vieta ir valsts kritiskas infrastruktiiras, tad situacija izveidojas lidziga
kiberterorisma izraisitai situacijai un rada lielako risku, jo tiek apdraudétas tieSi kritiskas valsts
informacijas sistémas. Sai personu kategorijai ka arvalstu pieméru var minét zinas par to, ka

Moldova saniknots datortiklu administrators iznicinajis Moldovas sporta arhivu jo vinS$ ticis

* Information Insecurity.
http://www.un.int/kamal/information_insecurity/Information_Insecurity_Second_Edition_PDF.pdf [aplukots 2010.
gada 30. septembri]
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atlaists no darba, turklat St persona no sava darba devéja netika sanémusi algu vairaku méneSu
garuma.™

Skripta beérneli (Script kiddies). Personas - jauni cilveki, kam patik datori. Parasti
viesojas hakeru klubu majas lapas, apmainoties ar gataviem rikiem un metodém. STm personam
patik izlikties par pieredz€jusakam, neka tas ir patiesiba. Pieméram, ja kadam izdevies uzlauzt
majas lapu vai informacijas sist€ému ar kadam 1pasam metodé€m un tas nostrada, tad $is personas
uzzinot par S1m metodém tas pielietojot izdara tiesi to paSu. Idejiski neko jaunu vini neizdara.

Hakeri, krekeri, un citi (Hackers, crackers and other). Cilvéki ar tehnisku domasanu,
tadi, kas labi izprot un raksta programmatiru, ir zinoS§i matematika. Hakeru grupas ir labi
organizetas, tas apmainas ar informaciju labak neka droSibas administratori. Ir tada grupa ka
etiskie hakeri, kuri tikai uzlauZ aizsardzibu, lai vairotu zinaSanas, bet, protams, nepazino par to
sisttmu 1pasSniekiem. Negtisko hakeru noziegumu izdariSanas iemeslus visbiezak var definé Sadi:
»likai tadel, ka tas tur atrodas, un es zinu ka.” Vai ,Lai izraisitu maksimalas neertibas un
kaunu”, vai ,,Lai piekliitu krapnieciskiem datiem, kas lautu izdarit krapnieciskas darbibas”.
Hakeri uzlauz informacijas sisteémas bez tas IpaSnieka zinas un bieZi vien pielago datorus savam
vajadzibam.

A. Buko norada “Entuziasti ar kreativam spéjam. So grupu médz ,, stereotipiski” apzimet
ar Zargona vardu hakeri (,,hacker”) jeb lauzeji. Vardu hakeris IT specialisti sakotnéji izmantoja,
apzimejot augsti kvalificetu programmetaju, un lidz ar to Sis vards nekadi nebija attiecinats uz
noziegumu izdariSanu. Velak ar So vardu apzimeja kvalificetu kibernoziegumu izdaritaju
(sadzives limeni arl joprojam), tacu specialistu vidii jau kadu laiku tas netiek izmantots
noziedznieka raksturojumam, ar to apzimé personas, kuram piemit spéjas nepartraukti patstavigi
parbaudit jaunas tehnologijas, paaugstinat savas zinasanas, apSaubit aizsardzibas efektivitati ka
tadu un meklet aizsardzibas parvarésanas iespéjas. Janorada, ka Sadas ipasibas, protams, var
izmantot tiesibparkapumu realizdcijai, tacu ta nav obligata (lieldkoties iznemuma) prasiba.
Tapec so kibernoziedznieku grupu sada rakstura pétijuma ir verts apzimet ar vardu ,,lauzejs”.
Lauzejiem piemit kvalificetas zinasanas IT joma, kas atskiriba no citiem specialistiem neizpauZas
kada apstiprinoSa sertifikata vai diploma iegisand. Sis personas aizsardzibas jaunindjumus vai
kadas tehnologijas uztver ka izaicinajumu savu speju parbaudei un nepartraukti censas atklat

kadu nepilnibu, noziedzigu motivu de|.”

%0 Saniknots datortiklu administrators iznicinajis Moldovas sporta arhivu.
http://www.apollo.lv/portal/news/articles/218760 [aplikots 2010. gada 28. oktobrT]
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Pasaulé noziedzigu nodarjjumu informacijas sisttmu droSibas joma — hakeri jeb lauzgji
iedalas melnajos un baltajos hakeros. Par “melnajiem hakeriem” tiek saukti tadi noziedzigu
nodarfjumu informacijas sisttmu droSibas joma, kas nodarbojas ar kriminala rakstura darbibam,
savukart par “baltajiem hakeriem” tiek sauktas tadas personas, kuru nodarijjumi nav atziti par
tadiem, kas nes sabiedribai kaitéjumu.

Kaitiga koda rakstitaji (Writers of malicious code). Standarttermins, lai apzimétu
personas, kas savu radoSo darbibu vers, uz kaitiga koda, programmaturas rakstiSanu, lai panaktu,
ka datorsisteéma izpilda ta 1paSniekam nevélamas darbibas. Zinamakas kaitiga koda formas —
datorvirusi un datortarpi. Gandriz ikviens ar pamatiemanam programmeéSana var uzrakstit vai
modificet kaitigu programmatiru vai virusu. Un §adu programmatiiru var konstatét tikai péc tam,
kad jau ir inficéts liels skaits datoru. Jo katram kodam ir lidzigas dalas. Ir ar citas tehnikas,
pieméram, MS Office aplikacijas ar paplaSinajumu .vbs, kas ticis izmantots virusam ar
nosaukumu ,Melissa”; izpildamie faili ar paplaSinajumu .exe, vai arl steganografijas
(informacijas SifréSanas) tehnika, viruss, kas paslépts att€la faila, vai art Trojas zirgi, pilniba
normala programma, bet taja paslépts kaitigais kods. Nav lidz galam skaidrs, kas motive kaitiga
koda rakstitajus. Dala So personu uzskata Sada veida programmatiras rakstiSanu par praktiska
rakstura joku. Citi var but sponsorétas personas, kuram maksa par dazadu lidzeklu un riku
attistiSanu, lai pieklutu datorsisttmam. Ir art cita kaitiga koda rakstitaju kategorija, kura ietilpst
personas ar izcilam zinaSanam programmeésana, kas sp€j uzrakstit tadus kodus ka “logiskas
bumbas”, “aizmugures ieejas” vai “neautorizétas piekluves generalpilnvaras”, ka ari, kuri spgjigi
uzprogrammeét programmas, kas lauj veikt krapnieciskas transakcijas. Arl Sajos gadijumos ka
motivacija var bit personas atriebiba attiecigas datorsist€mas ipasniekam. Ka ari darbibas var
bit verstas uz attiecigas sist€mas sabotéSanu vai finansiala labuma giSanu paSam kaitiga koda
rakstitajam.

Haktivisti (Hacktivists). Ideologiski protestétaji digitalaja vide. Haktivistu merkis parasti
ir valdibas majas lapas, starptautiskas organizacijas, kreditiestades. Haktivisti apgalvo, ka ta ir
civilas nepaklausibas forma. Haktivisti apgalvo, ka kibervide sniedz cilvekiem iesp€ju tapt
sadzirdetiem. Tomeér haktivistu izpausmém var but arT preteji meérki sabiedribas intereseém,
pieméram, haktivisti var izplatit ar1 nepatiesu informaciju vai rosinat uz vardarbibu vai rasu

naidu.
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Bakalaura darba autore pie haktivistiem pieskaita arl Latvijas Neo jeb Ilmaru Poikanu —
LU MII Maksliga intelekta laboratorijas lidzstradnieks. Sekojot lidzi siZetam par VID datu
nopludi masu informacijas lidzeklos ir redzams, ka Neo ir atpazistams ar VID datu bazes
lejupieladéSanu un dazadu valsts struktiiru amatpersonu algu saraksta publiskoSanu. Turklat I.
Poikana izplatitajos rakstos interneta vietnés www.draugiem.lv, www.twitter.com, parsvara
dominé raksti, kas apspriez, kritiz€ un norada uz Latvijas politiskas struktiras trukumiem. Neo
motivacijai ir tris stirakmeni, ka norada I. Poikans sava raksta “Vienkarsi par Neo stratégiju”:
vecas sisttmas parlade, nakotnes valsts un sabiedribas sadarbibas formas izveide, iek3gjas

izmainas iedzivotajos un garigd atmoda.’

Turklat sabiedriba dominé Neo gaiSais tels, jo
ekonomiskie jautajumi un materialas vértibas Latvijas iedzivotajiem Sobrid ir “sapigs
jautajums”. Neo publikacijas par ierédnu algam norada uz lielo atSkiribu atalgojuma sisteémas. A.
Soroka norada uz Neo ka uz ,,“kiberlabveli”, kurs iekustindaja Latvijas IT drosibas jautajumu”.>
Art Informacijas droSibas eksperte un Latvijas Universitates pasniedzéja — llze Murane norada,
ka “Neo gaisais tels ir buvets uz to, ka vins publiskoja, cik ierédni sanéma préemijas. Bet cik vins
savaca komersantu un godigu nodokju maksataju datus?”> Ari LU MII tikla risinajumu dalas
vaditaja vietniece K. Sataki norada, ka likumu nevar staipit ka ienak prata, sabiedribai simpatize,
ka tiek publiskoti dati par valsts ierédniem, bet simpatiz€joSo individu attieksme mainitos, ja
dati, pieméram, par S$1 pasa individa veselibas stavokli tiktu nopludinati tada pasa veida. Starp
veiktas iedzivotaju aptaujas anketam ir atrodama ari tada anonima anketa, kur uz jautajumu:

2999

,,Kada ir Jusu attieksme pret ,.hakeriem™” ir tikusi iegita atbilde — ,,Pret hakeriem, negativa, Neo

— pozitiva”>*

Spiegi (Spies). Spiegi — industrialie un citi. Industriala spiegoSana ir saistita ar sacikstes
principu tirgd. Un piedaliSanas tirgd rosina saciksti dazadiem Iidzekliem un metodeém.
Industriala spiegoSana ielauzoties konkurentu informacijas glabatuves ir pieaugosa tendence, jo
razotaji palaujas uz informacijas tehnologijam un dazada veida petjjumus, marketinga stratégijas
datu veida glaba savas informacijas sistetmas. Industriala spiegosSana ir apmaksats pasakums, kas

lauj negodiga veida cinities par ietekmi ekonomiskaja tirgi. Neiztikt arT bez spiegoSanas

311, Poikans. Vienkarsi par Neo stratégiju. http://213.175.75.4/hot/?rid=41090 [apliikots 2010. gada 22. novembri]
32 A. Soroka. Vai kibernoziedziba ir nopietns drauds Latvijas attistibai. http://www.saki.lv/viedokli/462-vai-
kibernoziedzba-ir-nopietns-drauds-latvijas-attstbai [aplikots 2010. gada 09.septembrT]

3 IT eksperti: par VID datu noplidi jaatbild valdibai. http://www.apollo.lv/portal/news/articles/208923 [aplukots
2010. gada 20. augusta]

>* Sk. Pielikumu Nr. 2
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klasiskas izpratnes. Ne tikai valstu valdibas, bet arl organize€tas noziedzibas grupas, ka arl
teroristiskie grup€jumi ir ieinteres€tas izmantot personas ar ievérojamam zinaSanam informaciju
tehnologiju joma izlakosanas funkciju nodrosinasanai.

Organizéta noziedziba (Organized crime). Tehnologiju attistibu izmanto organizétas
noziedzibas grupas personiska labuma gtSanai. Galvena motivacija ir finansiala labuma gtiSana.
Informacijas sisttmu droSibas joma organizetas noziedzibas dalibnieku darbiba var izpausties
galvenokart ar informacijas tehnologiju palidzibu atvieglojot citu noziedzigu nodarijumu veidu
istenoSanu, pieméram, krapSanu. Ka ar1 zogot no interneta personas identitates datus. Kibervidé
ir viegli slépt organizétas noziedzibas pédas, ka ar1 vairakas valstis nav pietickama normativo
aktu kopuma, kas atvieglotu cinu ar organizéto noziedzibu kibervide, pat, ja tadi eksiste, to
pieméro$ana ir sarezgits process.

Kiberteroristi (Cyber - terrorists). Praksé nepastav tada stabila termina ka kiberteroristi,
bet tomér tads termins eksistt un péc savas bitibas apzimé€ personas, kuru darbiba,
programmeéSanas iemanas un radita programmatura spgj paralizét Interneta darbibu ievérojama
limeni (valsts, regionu), ka ari tadu organizaciju darbibu, kuras ir atkarigas no paralizéta
Interneta sektora darbibas. Labi organizéta kiberuzbrukuma, kas versts pret kritisku valsts
informacijas sisttmu darbibu, potenciala ietekme varétu tikt pielidzinata aktivam kiberkaram.

A. Buko intervija interneta vietnei www.kriminal.lv ir noradijis, ka atseviSki verts noradit
tadu grupu ka “greizsirdigas otras puses”, jo miisdienas ir moderni izsekot savas otras puses ar
misdienu tehnologiju palidzibu.”

Latvijas Universitates fizikas un matematikas fakultates majas lapa www.fizmati.lv zinu
sadala 2005. gada paradijas raksts ,,Krievu hakeri — labakie pasaule”™ Ka ari Krievijas portals
www.webplanet.ru, 2004.gada ir publicgjis rakstu ,Krievu hakeris jauns, bet bistams™’. Vai
tieSam krievu tautibas hakeri ir paSi labakie esoSie un potencialie noziedzigu nodarijumu
informacijas sisttmu joma subjekti pasaulg? Sajas publikacijas viennozimigi netika ievérots

apstaklis, ka noziedzigi nodarijumi informacijas sisttmu droSibas joma péc sava rakstura ir

% 51. Omenpbuenko. Kubepnomumus: npo nouMky xakepa Heo, adepsl Ha one.lv TOProBiIo caMmom.

http://www .kriminal.lv/news/kiber-policiya-pro-poimku-hakera-neo-afery-na-one-lv-i-torgovlyu-spamom [aplikots
2010. gada 22. oktobrT]

> DFMF SP portals. http://fizmati.lv/zinas/datorika/krievu_hakeri_labakie_pasaule/ [aplukots 2010. gada 30.
septembrT]

> Vebplanétas majas lapa http://www.webplanet.ru/news/security/2004/10/11/xakep.html [aplakots 2009. gada 29.
novembrT]
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latenti. Tos ir grutak atklat, un ne vienmer cietusi persona saprot, ka ir kluvusi par konkréta

noziedziga nodarijjuma informacijas sist€mu joma subjekta upuri.

Izpetot dazadas arvalstu interneta vietnes var izveidot $adu kibernoziedznieku TOP

tabulu:

Interneta vietne

Tops sakot ar augstako vietu péc kartas

http://www.marvquin.com/blog/top-five-5-
best-criminal-computer-hackers-all-time

[aplukots 2010. gada 30. septembri]

Kevin Mitnick, Adrian Lamo, Jonathan

James, Robert Tappan Morris, Kevin Poulsen

http://science.discovery.com/top-
ten/2009/hackers/hackers.html
[aplukots 2010. gada 30. septembri]

Robert Tappan Morris, Kevin Mitnick, Adrian
Lamo, Gary McKinnon (Solo), Raphael Gray
(Curador), John Draper, Kevin Poulsen
(Dark Dante), Dmitri Galushkevich, Jonathan
James (cOmrade), Benjamin Stark un Robert

Lyttle (The Deceptive Duo)

http://geniushackers.com/blog/2008/03/06/top-
ten-best-hackers-of-the-world/

[aplukots 2010. gada 30. septembri]

Kevin Mitnick, Gary McKinnon, Vladimir
Levin, Kevin Poulsen, Timothy Lloyd, Robert
Morris, David Smith,

http://www.zimbio.com/
Hacking+Resources/articles/9/
List+World+Best+Top+Hackers+Time

[aplukots 2010. gada 30. septembri]

Gary McKinnon, Jonathan James, Adrian
Lamo, Kevin Mitnick, Kevin Poulsen, Robert
Tappan Morris, Vladimir Levin, David Smith,
Mark Abene, Onel A. de Guzman, Chen Ing-
hau, Mudge, Jon Lech Johansen, Dmitry
Sklyarov, Dennis Moran, Richard Stallman,

Stephen Wozniak,

3. tabula: VadoSo kibernoziedznieku popularitates saraksts

Visas iepriekS€ja tabula min€tas personas sava laika ar savam darbibam ir radijuSas

apdraudéjumu informacijas sisttmu droSibai. Katra no $Sim personibam iegajusi hakeru slavas

zaleé ar ko 1pasu, sakot ar datortarpu radiSanu, beidzot ar ielauSanos valdibu militarajas sist€mas.

Viedokli, ka krievu hakeri ir labakie pasaulé uztur daudzi mediji pamatojoties uz kibernoziegumu

konferencém, kas ik pa laikam norisinas pasaul€, tas tiek pamatots ar to, ka Krievija ir labakie

pasaules matematiki un ari, ja krievu programmetaji 1pasi neizcelas, tomeér IT specialisti ir loti
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pieprasiti. Krievijas Federacijas Iekslietu Ministrijas ,,K” nodala™, kas specializ€jas noziegumu
apkaros$anas Informaciju tehnologiju vida ir nakusi pie secinajuma, ka vairak ka 75 % krievu
hakeru ir personas, kas jaunakas par 25 gadiem, turklat ar loti labu izglitibu. Pavisam nesen
pasaules zinu dienesti zinoja par to, ka Igaunijas hakeri mazak ka 12 stundu laika iznéma 9
miljonus dolaru no vairak ka 2100 bankomatiem visa pasaul€, kur starp apsiidz€to vardiem
doming parsvara slavu tautibas uzvardi.”

Iedalot kadai personai personigos lietotaja identifikatorus, sist€mas administrators vai
uznémuma vadiba paredz art §1 lietotaja tiesibu apjomus, cik daudz sist€mas lietotajs drikst /
nedrikst darit sistéma. Lidzigi, pieméram, valsts iestades, parasti, katram darbiniekam ir savs
lietotaja vards un parole ne tikai konkrétas valsts iestades sist€mai, bet ari Sai iestadei piederoSam
datoram. Ka arT sisttmas administrators bloké piekluvi popularam interneta vietn€m, pieméram,
www.draugiem.lv, jo vienkarSs lietotajs sava darbam paredzetaja datora var ieladét kadu kaitigu
datorprogrammu un sist€émas resursi var tikt ietekméti tai nelabveliga veida, kas var izraisit
dazadas pakapes seku iestaSanos. Tomer reala situacija ir tada, ka valsts iestazu darbinieki tik un
ta atrod veidus, ka “seder” taja paSa vietné ka bloketaja vietné, neprasot tieSi sist€mas
administratoram piekluvi Sai vietnei, bet gan, pieméram, ievadot vietnes skaitlisko, nevis
vardisko adresi. Tatad, parkapj tiem noteikto darbibu apjomu tiem pieSkirtaja darba nolukiem
paredzetaja sisteéma un klust par iespgjamajiem datornoziegumu subjektiem. Un Seit jau var runat
par datora launpratigu izmantoSanu, nevis datora nepareizu ekspluataciju, jo ne bez iemesla
konkretas vietnes ir bloketas, valsts iestades Sada veida velejusas nodrosinat lielaku darbinieku
efektivitati, nemot vera, ka socialie tikli jau sak parnemt vidusmeéra cilvéka ikdienu. ArT TiesneSu
etikas komisija ir nonakusi pie §ada secinajuma un Sis jautajums “..skaidrojums par tiesnesi ka
www.draugiem.lv un citu lidzigu socialo tiklu lietotaju” ticis apspriests 08.10.2010. TiesneSu
etikas komisijas seéd€. Tapat arT notiek dazadu darba vajadzibam neparedzétu datorprogrammu
instaléSana sisttmam neparedz€tas vietas, sakné€Sanas failu atraSanas vietu glabajot nevis tiem
paredzetajas vietas, C./Programm Files, bet gan My Documents vai Desktop. Ka atbildiba
iestajas Saja gadijuma? Sisttmu administratora, kur§ nav darijis visu, lai novérstu Sadu
apdraudéjuma risku vai sist€mas lietotaja, kur§ zinadams par savu pilnvaru apjomu tas ir

parsniedzis. Ka ar1 rodas problémjautajums, vai datoradministratori, kuru parzina ir kadas

* KF 1eM K nodala. http://www.mvd.ru/struct/10000220/10000287/ [aplukots 2010. gada 30. septembri]
% Igaunijas hakeriem uzradita apsiidziba par 9 miljonu dolaru zadzibu.
http://www.apollo.lv/portal/news/articles/185219 [aplikots 2010. gada 30. septembri]
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datorsist€émas, kuri testé to droSibu méginot pasi lauzt savas sist€émas, ar ir datornoziegumu
subjekti ka tie, kas $Ts sistémas mégina apiet vai uzlauzt bez pilnigas saistibas vai piederibas pie

tam.
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4. Noziedzigu nodarijumu informacijas sistemu drosibas joma prevences
prakse

Informacijas sisttmu droSibas joma ir izstradati dazadi normativie akti, vadlinijas un
sertifikacijas gan valsts, gan ar1 starptautiskaja Iiment, tapéc darba autore uzskata, ka ir lietderigi

ieskicet §1s informacijas sist€ému aizsardzibas tendences.

4.1. Latvijas prevences prakse

Normativie akti ka prevencijas Iidzeklis. Latvija likumdevejs ir paredzgjis vairakus
legalus rikus noziedzigu nodarijumu pret informacijas sistéemu droSibu joma. Galveni no tiem ir
Kriminallikums, Latvijas administrativo parkapumu kodekss, Valsts informacijas sistemu likums.
Valsts IS droSibas prasibas tiek izstradatas likumos un Ministru kabineta noteikumos, kuros ir
uzskaititi kriteriji informacijas sisttmu droSibai un izvirzitas prasibas personam, kuras nes
atbildibu par to droSibu. Pieméram, Valsts informacijas sistému likums reglament€, ka Valsts IS
drosibas parvaldniekam ir nepiecieSams iziet apmacibas kursu un nokartot specialu zinasanu
parbaudi, kuras rezultata tai tiek pieSkirts attiecigs sertifikats. Tas nozimée, ka tikai profesionali
sagatavoti cilveéki var nodroSinat nepiecieSamo IS aizsardzibu. Privato IS ipaSnieki var izvirzit
citadus droSibas kriterijus sava specialistu komanda piesaistot kvalificEtus programmeétajus,
vairaki uznémumi pat ir gatavi noalgot tieSi tadas personas, kuras spe€j uzlauzt Sadas sisteémas
Sada veida atrodot sist€mu vajas vietas un to arvien pilnveidojot.

Ministru kabineta noteikumi paredz krit€rijus un principus, péc kuriem butu javadas
Valsts IS parvaldniekiem. Ka ar1 var izsecinat, ka informacijai un informacijas sisttmam ir
dazadas klasifikacijas un dro$ibas pakapes. Pieméram, Kritiskam valsts IS ir stingrakas
aizsardzibas prasibas. (Sk. MK noteikumi Nr. 1445 “Kritisku valsts informacijas sisttmu un
valsts informacijas sisttmu savietotaju aizsardzibas prasibas”) PieSkirot informacijai dazadas
pakapes pieejamibu vai statusu, var izveértét tas apdraud€juma pakapi un izanalizét iesp&jamos
apdraudéjuma avotus, personas, kas biitu ieinteres€tas iegiit Sadu informaciju, tadejadi katrai
sistémai veidojot originalu aizsardzibu, jo, vienota aizsardziba visam sist€mam var novest pie
visu sistému aizsardzibas lidzeklu parvaréSanas, ja tiku apieti kaut vai vienas sist€mas

aizsardzibas lidzekli.
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2010. gada 28. oktobri Saeima 3. lasTjuma izskatija un pienéma Informacijas tehnologiju
drosibas likumu, kur§ paredzams stasies speka 2011. gada 1. februart. No likuma projekta teksta
izriet, ka likums bis saisto$s ne tikai valsts un pasvaldibu institicijam, bet arf komersantiem un
citam privato tiesibu juridiskajam personam. Likums paredz, ka informacijas tehnologiju (IT)
drosiba bis japarvalda ta, lai var€tu savlaicigi prognozét un novérst apdraud€jumus, ka art
parvarét tos un noverst sekas. Atbildigajam personam bus jaapzina valsts un sabiedribas
pamatfunkcijam nepiecieSamas IT un jaorganizé to aizsardziba. Tiks izveidota Informacijas
tehnologiju drosibas incidentu novérSanas institiicija, kuras uzdevumus Satiksmes ministrijas
paklautiba pildis Latvijas Universitates Matematikas un informatikas instituts. Ta veicinas IT
droSibu Latvija, uzturot vienotu elektroniskas informacijas telpa notiekoSo darbibu atainojumu,
sniedzot atbalstu IT droSibas incidentu novér$ana, public€jot ieteikumus, lai nepielautu riskus,
veicot pétniecisko darbu, organiz€jot izglitojoSos pasakumus un macibas. Institlicija sniegs ari
atbalstu valsts iestadem valsts droSibas sargaSana, uzraugot valsts un paSvaldibu institiiciju, ka art
elektronisko sakaru komersantu pienakumu izpildi. Lai koordin€tu ar IT droSibu saistito
uzdevumu un pasakumu planoSanu un veikSanu, tiks izveidota Nacionala IT droSibas padome,
kas aizstas pasreizéjo Elektronisko sakaru un informacijas tehnologiju nozares konsultativo
padomi droSibas jautajumos. Likuma noteiktas armT minimalas prasibas IT droSibas joma, kas
jaievéro valsts un paSvaldibu iestadém. Paredzéta ari kartiba, kada Stm institiicijam jarikojas
apdraudéjuma gadijumos. Tapat tiesibu akts ietver normas publisko elektronisko sakaru tiklu
droS$ibai. Jauna likuma 1stenoSana butiski stiprinas IT droSibu Latvija, ka art uzlabos valsts spgjas
sadarboties ar starptautiskajiem partneriem S§is jomas aizsardziba. Likums stasies speka
2011.gada 1.februari. Lidz tam paredzéts izdot Ministra kabineta noteikumus par IT kritisko
infrastruktiiru un publisko elektronisko sakaru tiklu dro$ibu. Planots veikt grozijumus ari citos
normativajos aktos.

Informacija ka prevencijas Iidzeklis. Kas attiecas uz valsts informacijas sisttmam, tad
vairakas valsts iestades ka nakotnes darbibas koncepciju ir noradijusas — jaunu informacijas
sisttmu izstradi un normativo aktu pilnveidoSanu $aja joma. Valsts policijas planotais 2010. gada
viens no darbibas virzieniem — normativo aktu pilnveidoSana, kas palidzétu efektivak noveérst
noziedzigus nodarijumus ne tikai informacijas sisttmu joma, bet ari kibernoziegumu joma
visparigi. Saskapa ar MK rikojumu Nr. 248 “Par PaSvaldibu vienotas informacijas sist€émas

attistibas koncepciju 2010. — 2013. gadam” ir planots ieviest vienotu paSvaldibu IS. Pozitivais
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aspekts ir tads, ka ir prognozeti vairaki sist€mas lietojumprogrammatiiras attistibas varianti un to
attistibas modeli. Pielaujot pat domu par atvérta koda programmatiras nodroSinajumu, kas
Latvija nav 1paSi populars risinagjums atvérta koda pielietoSanas trukuma de] valsts IT
risinajumos. Pasvaldibu vienotas IS attistiba ir noteikta Regionalas attistibas un pasvaldibas lietu
ministrijas (RAPLM) kompetence. AtbilstoSi Ministru kabineta 1émumam no 2009.gada 1.junija
Regionalas attistibas uz paSvaldibu lietu ministrija ir parpémusi Ipasu uzdevumu ministra
elektroniskas parvaldes lietas sekretariata funkcijas un turpmak ir atbildiga par elektroniskas
parvaldes (e-parvaldes), informacijas sabiedribas un informacijas tehnologiju politikas
izstradasanu un koordin€Sanu. Tomér var pamanit, ka ari Satiksmes ministrijas Elektronisko
sakaru apakSnozares politikas meérkis ir nodroSinat kvalitativu un értu elektronisko sakaru
pakalpojumu pieejamibu visa Latvijas Republikas teritorija. Abu ministriju uzdevumi un
funkcijas briziem dubléjas. Lietderigak biitu izveidot vienu organizaciju, kas nodarbotos ar e-
parvaldi, nevis pardalit katrai iestadei mazu dalinu no e-parvaldes un rikot ik pa laikam viedoklu
apmainas pasakumus, kuros tiktu iesaistitas gan valsts iestades, gan citi interesenti informacijas
sist€tmu un citu e-lietu joma, nevis veidot atkal jaunus un jaunus veidojumus, kas atbild par vienu
un to pasu.

Latvija darbojas DDIRV struktiirvieniba, kas izveidota lai sniegtu konsultacijas un
izstradatu rekomendacijas datorsisttmu un tiklu administratoriem datoru droSibas incidentu
gadijumos, kas ir jebkada darbiba, ka rezultata tiek vai var tikt ietekméta datorsist€mu vai tiklu
droSiba. DDIRV pamata pakalpojumi ir apsteidzo$as informacijas izplatiSana par iesp€jamiem
apdraudejumiem, ka ar1 konsultacijas un rekomendacijas saistiba ar DDI. Valsts un pasvaldibu
institiciju un komersantu IT administratori var brivpratigi registréties DDIRV, iegiistot iesp€ju
DDIRV majas lapa sanemt apsteidzoSo informaciju par iespg€jamo apdraud€jumu noraditaja IP
adresu lauka. Visi DDIRV majas lapas apmeklétaji var iepazities ar aktualajiem jaunumiem,
atrast informaciju par jaunakajiem virusiem un ievainojamibam, publikacijam saistiba ar interneta
drosibu, DDI statistiku u.c materialiem. Jebkuram atseviSkas darba stacijas lietotajam, tai skaita
Valsts un paSvaldibu institiciju datorsistemu darba staciju lietotajiem, problémas, kas saistitas ar
DDI, vispirms jarisina ar savu I'T administratoru vai Interneta pakalpojuma sniedzgju.

Risku analizes sertifikacija ka prevencijas Iidzeklis. IS droSibas riskus analize
ievérojot konkrétus standartus. Sobrid valsts sistémas dro§ibas riskus analizé ievérojot Latvijas

standarta LVS ISO/IEC 17799:2002 “Informacijas tehnologija. Prakses kodekss informacijas
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droSibas parvaldibai” noteiktas prasibas. Savukart Sobrid Latvija klast populars starptautiskais
ISO 27001 standarts, kas nosaka prasibas informacijas drosibas vadibas sistémai. Sis standarts
lauj uznémumiem novertét IT droSibas riskus un ieviest atbilstoSu kontroli. Standarta galvenais
mérkis ir uzpémuma informacijas aizsardziba, standarta ievéroSana palidz nodroSinat uznémuma
darbibu jebkuros apstaklos. Sertifikatu pieSkir uz trim gadiem un vismaz vienu reizi gada tiek
veikts uzraudzibas audits. Standarts piemérots jebkuras nozares uznémumam, kas lieto jebkadus
IT risinajumus. Turklat Latvija jau notieck ISO 27001 standarta ekspertu izglitoSana un
akreditacija, tas nozimé€, ka &1 standarta realizacija klast letaka ietaupot uz ekspertu
pieaicinasanas rékina.”

Saskana ar ISO standartu ir ieteicams pasargat no neautorizétas piekluves, tatad aizsargat
no personam, kuram $1 informacija nav paredz&ta. Tapat ar1 ir ieteicams informaciju klasificét, lai
noteiktu, kadi aizsardzibas pasakumi tai ir nepiecieSami, pieméram, informaciju var iedalit:

0 konfidenciala — kurai izk]ustot arpus organizacijas, tai var rasties ievérojams
finansials zaud&ums un ari reputacijas kritums. Sis informacijas atklaSanai
nepiecieSama IpaSnieka atlauja. Ja So informaciju nepiecieSams atklat kadai
treSajai personai, tad nepiecieSams arl konfidencialitates ligums, piemeéram,
ligumu detalas, jaunu produktu koncepcijas, u.tml.;

0 Tikai iekS€jas lietoSanas informacija — $adas informacijas nopliide var radit
finansialus zaud€jumus, un iesp€jams ari apkaunojumu organizacijai. Parasti
nenes nopietnu kaitgjumu organizacijai. ST informacija atrodas organizacijas
darbinieku briva apgroziba, pieméram, veidlapas, apmacibas materiali, u.tml.;

0 Publiska informacija — ja Sada veida informacija izklast arpus organizacijas
robezam, tad kait€jums ar to nerodas. Pieméram, parskati vai preses materiali.

Saja standarta ir arf noteikti ari konfidencialitates pakapes dazadiem informacijas
veidiem, noraditas iesp€jamas informacijas neatlautas pieejas sekas un sniegtas rekomendacijas
no fiziskas informacijas aizsardzibas puses, t.i., tehnika u.c., ka arT ieveérots cilvéciskais faktors,
personu izvertéSana un tam pieskirtas piekluves pakapes, atbildigas personas, to uzdevumi, u.c.,
tieck rekomendétas ari droSibas risku pazinoSanas procediiras, e-pasta, interneta un sakaru tiklu

iekS¢jas kartibas noteikumu realizéSana.

60 Zars A. Aktuala informacijas sistému drosibas sertifikacija. Biznesa ideju Zurnals Kapitals 08/2010 (152). 78.-
79.1pp.
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Fiziskas drosibas nodroSinasana ka prevencijas lidzeklis. Runajot par datorsistému
aizsardzibu gandriz vienmér tiek domats par logisko datorsisttmu drosibu, par to, lai kads
neielauZas sisttma un neiznicina datus, bet ne vienmér cilveki aizdomajas, ka fiziska datu droSiba
ar ir svarigs faktors datorsist€émas aizsardzibai. Pieméram, ja apliiko jebkuras valsts informacijas
sisteémas aprakstu Valsts informacijas sistému registra (VISR), tad gandriz visam $tm sistémam ir
noradits, kadi fiziskas aizsardzibas elementi tam ir nodroSinati. Pieméram, AtraSanas vietas
informacijas datubazei fiziskas aizsardzibas Iidzekli ir noraditi sekojoSi: “telpas, kur atrodas
serveri, tikla aparatiira un darbstacijas, ir aizsargatas no ar€jas fiziskas ietekmes un nepilnvarotu
personu iekloSanas (pieejas kontrole), aprikotas ar specialu ugunsdroSibas signalizaciju,
ventilacijas sistému. Serveru telpas papildus tiek nodrosinatas ar klimata kontroli, signalizaciju ar
kodu pieejas kontroli, nepartrauktu elektrobaroSanas padevi, automatisku ugunsdzeSanas sistemu.
Tiek veikta informacijas rezerves kopéSana. Rezerves kopijas tiek glabatas divas geografiski
noskirtas vietas.” Ka redzams, datorsisttma var tikt apdraudéta ne tikai personai atrodoties kada
attalinatas piekluves punkta, bet ar1 pieklastot tai paSas sist€émas servera atraSanas vietas punkta,
kur persona, iespgjams, var neatlauti pieklat svarigiem datiem, vai pat iznicinat informacijas

sistemas fiziskas aizsardzibas elementus, tad€jadi sabojajot vai iznicinot informacijas sist€mu.

4.2. Arvalstu prevences prakse

Krievija. Runjajot par Krievijas pieeju kiberdraudu novérSanai, Seit vispirms jamin
Krievijas Federacijas IekSlietu ministrijas “K” nodala (Ynpasaenue «K» MBJ P®). lesakuma,
aptverot kiberdraudu izplatibu, tika stradats pie Krievijas Federacijas Kriminalkodeksa, kura tika
ieklauta 28. nodala “Noziegumi datorinformacijas joma”, kas sakuma paredz€ja tris nozieguma
sastavus (nelikumiga piekluve ESM esoSai informacijai, to sisttmam un tikliem; kaitigas
programmatiiras ESM radiSana, izplatiSana un lietoSana; ESM, to sisteémas un tiklu ekspluatacijas
noteikumu parkapsana). ST kodeksa versija stajas speka 1997. gada janvari. 1998. gada Krievijas
IeM struktiiras tika radita TpaSa apaksnodala cinai ar noziegumiem informacijas tehnologiju sféra.
2000. gada tika izveidotas un uzsaka darbu 81 jauna teritoriala strukturvieniba Krievijas
Federacija cipai ar Sada veida noziegumiem. Sakot Sadu jaunu noziegumu izmekléSanu paradijas
ar tiem raksturigas problémas to atklasana — nebija liela praktiska pieredze, trika metodologijas
Sadu noziegumu izmekléSana, 1idz ar to var€ja spriest par $adu noziegumu izteikto latentitati.

2001. gada notika izmainas Krievijas IeM struktiras un apakSnodala cipai ar noziegumiem
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informacijas tehnologiju sfera partapa par Krievijas IeM “K” nodalu, bet teritorialas
apakSvienibas par “K” vienibam, kuru galvenie darbibas virzieni ir sekojosi:

1) Cina ar noziegumiem datorinformacijas sféra: prettiesiskas piekluves faktu
datorinformacijai konstat€Sana un noveérSana; cina ar prettiesisku programmu ESM
izgatavoSanu, izplatiSanu un lietoSanu; pretdarbiba krapnieciskam darbibam, kas saistita
ar elektronisko maksaSanas sisttmu iesp€jam; cina ar nepilngadigo pornografisku
materialu izplatiSanu Interneta tikla;

2) Prettiesisku darbibu novérSana informacijas - telekomunikaciju tiklos, ieskaitot Interneta
tiklu: nelikumigas sakaru tiklu un vadu liniju lietoSanas faktu konstatéSana un novérSana;
pretdarbiba krapnieciskam darbibam, kas tiek veiktas izmantojot informacijas -
telekomunikaciju tiklus, ieskaitot Interneta tiklu; komercialas satelitkanalu un
kabeltelevizijas prettiesiskas piekluves noverSana.

3) Cina ar nelikumigu radioelektronikas un specialu tehnisko Iidzeklu apriti;

4) Nelikumigu darbibu autortiesibu un blakustiesibu joma konstatéSana un novérsana;

5) Cina ar starptautiskajiem noziegumiem informacijas tehnologiju sféra: pretdarbiba
starptautiska rakstura noziegumiem informacijas tehnologiju sféra; starptautiska
sadarbiba.

“K” nodala regulari publisko jaunako noziegumu tendences informacijas tehnologiju sfera
gan sava majas lapa, gan arl regulari izplatot dazadas publikacijas, kas klast pieejamas
iedzivotajiem. '

Vacija. Vacijas kriminalkodeksa noziedzigi nodarfjjumi informacijas sisttmu droSibas
sféra ir ieklauti ta 15. nodala “Parkapumi privatas dzives joma”. Ta 202a § paredzeta atbildiba
par datu spiegoSanu — nelikumigu datu iegiiSanu paSa vai citas personas vajadzibam, kas nav
bijusi paredzeti S1s personas ricibai un ir bijusi 1paSi aizsargati pret neautorizeétu piekluvi, turklat
datiem jabat uzglabatiem vai parraiditiem elektroniska vai magnétiska veida. ST paSa kodeksa
202b § paredzeta atbildiba par “fiSingoSanu” — nelikumigu datu partverSanu, kas nav paredzeta
Sai personai, personiska vai ar tehnisku Iidzeklu palidzibu veida no nepubliskas datu apstrades
iekartas. Kodeksa 202b § paredzeta atbildiba par darbibu izdariSanu, kas lidzvertigas spiegosanai
vai “fiSingoSanai”, t.i. veic priekSnosacijumus iepriekSmin€tos paragrafos 202a un 202b

paredzeto noziedzigo darbibu veikSanai — personigam vai citas personas vajadzibam, pardodot,

o' Krievijas IeM “K” nodala. http://www.mvd.ru/struct/10000220/ [aplikots 2010. gada 06. oktobri]
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nodroSinot citu personu ar, vai citada veida padarot pieejamas: paroles vai droSibas kodus,
programmatiru $adu nodarfjumu veikSanai. Tomér, saskapa ar So paSu kodeksu, ja persona
labpratigi atsakas no izplanota noziedziga nodarijuma izdariSanas, vai novers izdaritas briesmas,
vai noveér§ planoto noziegumu, ka arf ja persona iznicina vai padara nederigus rikus planota
noziedziga nodarfjuma izdariSanai, vai, ja pazino par to esamibu publiskai varas iestadei, vai, ja
tai padodas, tad ta nenes atbildibu par dotd nozieguma izdari$anu. Sadi nosacijumi atbrivo
personu no kriminalatbildibas. ST pasa kodeksa 348 § paredzéta atbildiba par apzinati nepatiesu
datu ievadiSanu publiskos dokumentos vai informacijas sist€mas, bet 303a § paredzeta atbildiba
par datu nelikumigu dze€Sanu, dzeSanu, bojaSanu vai to padariSanu par nederigiem 303b §
paredzéta atbildiba par fizisko informacijas sistému vai tas elementu bojasanu.

Valsts informacijas droSibas birojs (Bundesamt fiir Sicherheit in der Informationstechnik)
ir pirmais un centralais IT pakalpojumu droSibas pakalpojumu sniedz€js Vacijas federalajai
valdibai. Tomér tas savus pakalpojumus sniedz ari IT raZotajiem, privatiem un komercialiem
razotajiem un citiem informacijas pakalpojumu sniedzgjiem. Birojs izmeklé droSibas riskus, kas
saistiti ar IT lietoSanu un izstrada preventivus droSibas pasakumus. Birojs sniedz informaciju par
riskiem un draudiem, kas saistiti ar IT lietoSanu un izstradé to atrisinaSanai piemérotus
risinajumus. Sis darbs ietver IT drosibas testéSanu un IT sistému izvérté$anu. Lai novérstu un
samazinatu Sos riskus, biroja pakalpojumi ir orientéti uz daZadu mérkauditoriju, kuram sniedz ari
konsultacijas. Biroja darbs ir organizéts Cetros departamentos — viena centralaja (administracija)
un trijos specializétajos. Katra departaments sastav no divam apakSnodalam. Pieméram, pirmais —
programmaturas droSibas, kritisko infrastruktiiru un interneta droSibas departaments - atbildigs
par droSu un funkcionalu elektronisko komunikaciju starp valsts parvaldes iestadem, pilsoniem
un uzpémumiem. Papildus razo IT drosibas koncepcijas, tas ietver ari stratégisko pieteikumu e-
parvaldi, piem€ram, istenojot "virtualo pasta sttijumu telpas", un konsultacijas un atbalstu
esoSajiem un eksperimentalajiem projektiem. Papildus attista administrativas publisko atslégu
infrastruktaras, droSu e-pastu nosuitiSana garanté sertifikatu izsniegSanu un darbibas timekla
serveru aizsardzibu ar SifréSanu. Atverta pirmkoda projektu attistiba ari ciesi veicina konsultaciju
pakalpojumu nodroSinasanu federalajam iestadem. Viens no meérkiem ir attistit pamata droSibas
prasibas un praktiskus risinajumus ugunsmuriem, tikla infrastruktiiram un lietojumprogrammas.
Nodala analizé un noverté droSibas 1pasSibas protokoliem, interneta lietojumprogrammam, tikliem

un tiklu pakalpojumiem. Federala datoru apdraudéjumu atras reagéSanas komanda darbojas ka
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centralais kontaktpunkts, lai atrisinatu datoru un tikla drosSibas problémas federalajas iestades, ir
arT dala no nodalas. "Ipa§as IT arkartas situacijas" CERT specialistu komanda, informé lietotajus
nekavéjoties par draudiem un to novérSanai veicamajiem pasakumiem. Tapat art pastav SifréSanas
un pretizlikoSanas departaments un sertifikacijas departaments.

Arl Vacijas dazadu zemju un pilsétu policijas iecirkni aktivi informé par dazadu veidu
kiberapdraud€jumiem un tendencém datornoziedzibas joma. Tapat vienota policijas sist€éma tiek
planotas dazadas sabiedribas informacijas aktivitates, lai bridinatu iedzivotajus par iesp€jamiem
kiberdraudiem, pieméram, “DroSibas kompass”, kas lietotaju iepazistina ar TOP 10 drosibas
riskiem stradajot ar datoru.®’ Ipasu ievéribu, pieméram, Bavarijas policija pievérs virtualas bérnu
pornografijas atklasanai un novér$anai. IzmekléSanas metodes — mekléSanas darbs timeklt, ka ar1
iedzivotaju zinojumi.

Vacu policija nonakusi pie secinajuma, ka art “balto apkakliSu” noziedzigajos
nodarfjumos arvien vairak sak paradities kibernoziedzibas elementi, galvenokart, kas saistiti ar

krapniecibu.

52 Sicherheitskompass. http://www.polizeiberatung.de/vorbeugung/gefahren_im_internet/sicherheitskompass/
[aplikots 2010. gada 11. oktobri]
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Kopsavilkums

Informacijas sist€émas drosiba ir tads informacijas sist€émas stavoklis, kad darbojoties
informacijas sistémai, netiek traucéta tas konfidencialitate, integritate un pieejamiba. Ievérojot
Starptautiskos ligumus un konvencijas, istenojot ilgstoSu vienotu tiesibu aktu pieméroSanu
Starptautiska Itmeni ir reali samazinamu noziedzigu nodarijumu informacijas sisttmu droSibas
joma riski. Kriminaltiesiska atbildiba par vairaku noziedzigu nodarijumu, kuru tieSais objekts ir
informacijas sisttmu drosiba, iestajas gadijumos, kad tiek konstat€ts vismaz ieve€rojams
kait€jums.

Bakalaura darba izstrades gaita ir apstiprinajusies sakotnéji izvirzita hipotéze

- noziedzigi nodarfjumi informacijas sisttmu droSibas joma ir saistiti ar to, ka
informacijas tehnologijas attistas daudz intensivak, salidzinot ar to droSibu nodro§ino$o
kriminaltiesisko reguléjumu. Petijjuma rezultati sniedz iesp€jas autorei izdarit sekojoSus
secinajumus un izvirzit atbilstoSus priekslikumus:

1) sabiedriba musdienas ir vaji attistita izpratne par apdraud€juma riskiem informacijas
sisttmu droSibas joma, ko pierada veiktas aptaujas;

2) Kriminallikuma XX nodalas seviskas dalas normas Informacijas tehnologiju drosibas
joma vai Latvijas administrativo parkapumu kodeksa nepiecieSams paredzet atbildibu par
tadiem tiSiem noziedzigiem nodarfjumiem informacijas sisttmu droSibas joma,
gadijumos, kas nav saistiti ar ievérojama kaitéjuma nodariSanu;

3) Kriminallikuma seviSkaja dala jaietver speciala apaks$nodala, kas paredzetu atbildibu par
kibernoziegumu izdariSanu;

4) nepiecieSams regulgjums, lai defin€tu personas, kura ir atbildiga par tai uzticétas
informacijas sist€émas droSibu, kriminaltiesisko atbildibu, jo kriminallikums neparedz KL
245.p. gadijuma atbildibu par ,,bezdarbibu’;

5) nepastav stabilas tiesu prakses par noziedzigiem nodarjjumiem informacijas sist€mu
dro$ibas joma;

6) nepiecieSams 1stenot vel plaSakus informativos pasakumus iedzivotaju informétibai par to,
kas tieSi ir noziedzigi nodarjjumi informacijas sisttmu droSibas joma un ka mazinat to

riskus, kur versties Sada apdraudéjuma gadijuma;
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7

8)

9)

nepiecieSams macities no arvalstu pieredzes un attistit publiska - privata sektora
partnerattiecibas noziedzigu nodarijumu informacijas sisttmu droSibas joma prevenceli;
nepiecieSams izstradat noteikumus, kas regulétu kartibu, kada tiek aprekinati zaud&jumi
informacijas sistému drosibas incidentu gadijumos;

informacijas tehnologijas attistas daudz intensivak, salidzinot ar to dro$ibu nodrosino$o

tiesisko regulejumu.
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Anotacija latvieSu valoda

Noziedzigi nodarijumi informacijas sistému droSibas joma ir lidz galam
neskaidrs un nepilnigi regulets noziedzigu nodarijumu veids. Nepastav
stabilas tiesu prakses jautajumos, kas skar informacijas sistému drosibu.
Bakalaura darba autore veica patstavigu kriminologisku pétijumu veicot
iedzivotaju aptauju un intervéjot attiecigas nozares specialistus.

Bakalaura darba 1. nodala aplukots jautajums par to, kas ir informacijas
sistémas, kadi ir to apdraudé&jumi.

Bakalaura darba 2. nodala aplukoti Kriminallikuma paredzétie
noziedzigie nodarijumi informacijas sistému drosibas joma.

Bakalaura darba 3. nodala ir izpétitas galvenas noziedzigu nodarijumu
informacijas sistému droSibas joma subjektu grupas, ka arl noziedzigu
nodarijumu informacijas sistému droSibas joma izplatibas raksturojumes.

Bakalaura darba 4. nodala sniegts ieskats Latvijas un arvalstu
prevencijas praksé noziedzigu nodarijumu informacijas sistému drosibas
joma.

Bakalaura darba pielikumos ir atspoguloti iedzivotaju aptaujas péetijuma
rezultati, kas atspogulo iedzivotaju visparéjo izpratni par kibernoziedzibu un
nepiecieSamibu pienacigi aizsargat datus. Ka arl pielikuma ir pievienota
intervija ar Valsts policijas Galvenas Kriminalpolicijas parvaldes 4. nodalas priek$nieku
Aleksandru Buko.

Ir pieradita hipoteze: noziedzigi nodarijumi informacijas sistemu
drosibas joma ir saistiti ar to, ka informacijas tehnologijas attistas daudz

intensivak, salidzinot ar to droSibu nodroSinoSo kriminaltiesisko reguléjumu.
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Anotacija anglu valoda

Annotation

Criminal offences in the sphere of safety of information systems are obscure and not
sufficiently regulated form of the criminal offences. There is no stable judicial practice on the
matters, referred to the safety of the information systems. The author of bachelor paper made an
independent criminological research by carrying out the interrogation of inhabitants and taking
interviews from the specialists of referable branch.

In 1st chapter of bachelor paper is explored, what is the information systems, which
threats exists for them.

In 2nd chapter of bachelor paper are explored criminal offences,
provided by Criminal Law in sphere of security of information systems.

In 3rd chapter of bachelor paper are explored the main groups of subjects of
criminal offences in the sphere of safety of information systems, and so the characteristic of the
spread of criminal offences in the sphere of safety of the information systems.

In 4th chapter of bachelor paper is given insight in the Latvian and foreign
practice of prevention of the criminal offences in the sphere of security of information
systems.

In the attachments to the bachelor paper are reflected the results of research of the
interrogation of inhabitants, which reflect the attitude of inhabitants about cyber crimes in general
and the need for data protection. Also in the attachment is found interview with the chief of the
4th division of the Main administration of the Criminal police of the State police Alexander
Buko.

The hypothesis is proven: criminal offences in the sphere of safety of information
systems are connected with the fact that information technologies develop much more intensive

than the legal adjustment, which guarantees their safety.
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. List of World Best Top Hackers of All Time.
http://www.zimbio.com/Hacking+Resources/articles/9/List+World+Best+Top+Hackers+

Time [apliikots 2010. gada 30. septembri]
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10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

KF IeM K nodala. http://www.mvd.ru/struct/10000220/10000287/ [aplukots 2010. gada
30. septembri]

Igaunijas hakeriem uzradita apstdziba par 9 miljonu dolaru zadzibu.
http://www.apollo.lv/portal/news/articles/185219 [aplikots 2010. gada 30. septembri]
Raksts. http://www.2v.lv/index.php?option=com_content&view=article&id=402:ar-
autisma-paveidu-sirgstoo-britu-hakeri-makkinnonu-tomr-izdos-savienotajm-
valstm&catid=39:tehnoloijas&ltemid=59 [aplukots 2009. gada 29. novembri]

Valsts policijas 2007. gada parskats. http://www.vp.gov.lv/?sadala=189 [aplikots 2010.
gada O1. oktobrT]

Valsts policijas 2008. gada parskats. http://www.vp.gov.lv/?sadala=189 [aplikots 2010.
gada O1. oktobrT]

Valsts policijas 2009. gada parskats. http://www.vp.gov.lv/?sadala=189 [aplukots 2010.
gada 04. oktobrT]

Krievijas IeM “K” nodala. http://www.mvd.ru/struct/10000220/ [aplukots 2010. gada 16.
oktobrT]

Sicherheitskompass.
http://www.polizeiberatung.de/vorbeugung/gefahren_im_internet/sicherheitskompass/
[aplukots 2010. gada 11. oktobri]

Terminologijas portals. http://termini.letonika.lv/, [aplikots 2010. gada 19. oktobr]
Latvijas tiesu portals. http://www.tiesas.lv/index.php?1d=2044 [aplukots 2010. gada 20.
oktobri]

LR IeM Informacijas centrs. Kriminala statistika. http://www.ic.iem.gov.lv/?q=Iv/node/75
[aplukots 2010. gada 20. oktobri]

Skolens ar vienu klikSki var paklaut skolu kiberuzbrukumiem.
http://www.apollo.lv/portal/news/articles/216479 [aplukots 2010. gada 22. oktobri]
Lielbritanija par verienigu internetkrapniecibu apsudzeti art hakeri no Latvijas.
http://www.apollo.lv/portal/news/articles/215980 [aplukots 2010. gada 30. septembri]
Pirms vélésanam agentiira LETA parvar kiberuzbrukumu.
http://www.apollo.lv/portal/news/articles/216089 [apliukots 2010. gada 01. oktobri]

Hakeri izgudrojusi shému, ka inficet datorus caur “YouTube”.
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23.

24.

25.

26.

27.

28.

29.

Hakeri nozagusi augsti stavosu “iPad” 1pasnieku elektroniskas adreses.

Noticis kartéjais uzbrukums “Facebook™ lietotajiem.

http://www.apollo.lv/portal/news/articles/204960 [aplukots 2010. gada 06. marta]

Saniknots datortiklu administrators iznicinajis Moldovas sporta arhivu.

http://www.apollo.lv/portal/news/articles/218760 [aplukots 2010. gada 28. oktobri]

s1. Omenbuenko. Kubeprnonunust: npo noumky xakepa Heo, adpepsl Ha one.lv Topros:io

cnamoM. http://www kriminal.lv/news/kiber-policiya-pro-poimku-hakera-neo-afery-na-

one-lv-i-torgovlyu-spamom [aplikots 2010. gada 22. oktobrT]

I. Poikans. Vienkarsi par Neo stratégiju. http://213.175.75.4/hot/rid=41090. [aplikots

2010. gada 22. novembrT]

Soroka. Vai kibernoziedziba ir nopietns drauds Latvijas attistibai.

http://www.saki.lv/viedokli/462-vai-kibernoziedzba-ir-nopietns-drauds-latvijas-attstbai

[aplukots 2010. gada 09.septembri]

IT eksperti: par VID datu noplidi jaatbild valdibai.

http://www.apollo.lv/portal/news/articles/208923 [aplukots 2010. gada 20. augusta]
Normativie akti

23.11.2001. "Konvencija par kibernoziegumiem” ("LV", 171 (3539), 26.10.2006.) [stajas

speka 01.06.2007.]

02.05.2002. likums "Valsts informacijas sistemu likums" ("LV", 76 (2651), 22.05.2002.)

[stajas speka 05.06.2002.]

17.06.1998. likums "Kriminallikums" ("LV", 199/200 (1260/1261), 08.07.1998.) [stajas

speka 01.04.1999.]

28.04.2005. likums "Grozijumi Kriminallikuma" ("LV", 78 (3236), 18.05.2005.) [stajas

speka 01.06.2005.]

28.10.2004. likums "Elektronisko sakaru likums" ("LV", 183 (3131), 17.11.2004.) [stajas

speka 01.12.2004.]

07.12.1984. likums "Latvijas Administrativo parkapumu kodekss" (Zinotajs, 51,

20.12.1984.) [stajas speka 01.07.1985.]

11.10.2005. MK noteikumi Nr. 765 “Valsts informacijas sistemu visparéjas drosibas

prasibas” ("LV", 164 (3322), 14.10.2005.) [stajas speka 15.10.2005.]
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8. 15.12.2009. MK noteikumi Nr. 1445 “Kritisku valsts informacijas sist€mu un valsts
informacijas sistému savietotaju aizsardzibas prasibas” ("LV", 200 (4186), 21.12.2009.)
[stajas speka 01.01.2010.]

9. 22.12.2009. MK instrukcija Nr.20 "Valsts parvaldes funkciju izpildi apdraudosu
kiberuzbrukumu noteikSanas instrukcija" ("LV", 203 (4189), 28.12.2009.) [stajas speka
29.12.2009.]

10. MK rikojums Nr. 248 “Par Pasvaldibu vienotas informacijas sisteémas attistibas
koncepciju 2010. — 2013. gadam” ("LV", 73 (4265), 11.05.2010.) [stajas speka
06.05.2010.]

Tiesu prakse

1. Latvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2006. gada 18.
janvara lemums lieta SKK — 01- 0007/06.

2. Latvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 2006. gada 11.
septembra lémums lieta SKK — 410/2006.
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Pielikumi
Pielikums Nr.1

Anketa sabiedriskajai aptaujai par t€ému ,,kibernoziegumi”.

1) Jisu dzimums:
Os
av

2) Vecuma grupa:
0 18-20
0121-30
131-40
040 +

3) Kada ir jusu attieksme pret “hakeriem”?
O Pozitiva
L] Negativa
L] Vienaldziga

4) Cik ilgu laiku jus pavada pie datora?
0 Lidz 5h diena
O Lidz 10 h diena
O Virs 10h

5) Ko persona saprot ar tadiem vardiem, ka ,.kibernoziegums” vai ,,datornoziegums’?
6) Kadas sekas péc personas domam izraisa kibernoziegumi?

7) Vai jusuprat kiberapdraud&jumi parsvara nak no:
LI Latvijas
O] Krievijas
O ASV
U Cits variants:

8) Vai kibernoziegumus ir viegli atklat?
O Ja
O Ne
0] Neiesp&jami

9) Vai uzskatat, ka esat izdarijusi darbibu, kas skaititos “datornoziegums” un vai ir par tada veida
noziegumiem kadreiz saukta pie atbildibas?

10) Kadus savus datus jiis véletos aizsargat kiberapdraud€juma gadijuma (piem., ja kads biitu
piekluvis jiisu datora esoSai informacijai)?
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11) Vai izmantojat kadas datu bazes, informacijas sist€mas?

12) Kada veida jus aizsargajat savu datoru / informacijas sist€mu pret ta uzlausanu? (Ja tiek
izmantotas specialas programmas, tad vai tas ir licencétas?)

13) Vai jusu darba vieta ir blokéta piekluve kadam interneta vietném (piem., www.draugiem.lv,
u.c.)?

14) Vai jums ir izdevies pieklut kadai darba vieta bloketai interneta vietnei citadaka veida?
(Kada?)

15) Ka jums Skiet, vai kada no Valsts informacijas sistémam ir jisu dati?
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Pielikums Nr. 2

Anketas sabiedriskajai aptaujai par temu ,,Kibernoziegumi’” rezultatu apkopojums

Bakalaura darba izstrades laika tika aptaujatas 59 personas. Tostarp ar1 7 (11,9%) Vacijas
iedzivotaji, starp kuriem 3 sievietes un 4 virieSi, kuru atbildes, tiek ieklautas kop€jo atbilzu
skaita. Pavisam aptaujati 18 virie$i (30,5%) un 41 sieviete (69,5%). Starp aptaujatajam personam
aptaujati tiesu darbinieki, apdroSinasanas firmas darbinieki, skolnieki, studenti, to skaita art
juridiskas un datorzinatnu fakultates studenti, garamgajéji.

Uz 2. jautajumu, vecuma grupu sadalijums ir sekojoSs:

Vecuma grupa Sieviesu skaits Viriesu skaits
18-20 gadi 2 (3,4%) 2 (3,4%)
21-30 gadi 25 (42,4%) 10 (16,9%)
31-40 gadi 7 (11,9%) 3 (5,1%)

Virs 40 gadiem 7 (11,9 %) 3(5,1%)

Zemak atbildes procentuali tiks grupétas peéc dzimuma un vecuma apakSgrupas.

SievieSu atbilZu varianti

Uz 3.jautajumu: ,,Kada ir jusu atticksme pret “hakeriem”?”:

Pozitiva Negativa | Vienaldziga
18-20 gadi - 50% 50%
21-30 gadi 12% 36% 52%
31-40 gadi 14,3% 28,6% 57,1%
Virs 40 gadiem - 57,1% 42.9%
Uz 4 jautajumu: ,,Cik ilgu laiku jas pavada pie datora?”
Lidz 5h/d Lidz 10h/d Virs 10h

18-20 gadi 100% - ;

21-30 gadi 24% 56% 20%

31-40 gadi - 100% -

Virs 40 gadiem 42,9% 42.9% 14,2%

Uz 5. jautajumu: , Ko persona saprot ar tadiem vardiem, ka ,kibernoziegums” vai
,datornoziegums”?”

IS drosibas | Nav izpratnes | Datorsaistiti Noziegums informacijas parraides
joma noziegumi procesa

18-20 gadi 100% - - -

21-30 gadi 60% 12% 24% 4%
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31-40 gadi 57,1% 14,3% 14,3% 14,3%
Virs 40 [ 57,1% - 42,9% -
gadiem

Uz 6. jautajumu: ,,Kadas sekas péc personas domam izraisa kibernoziegumi?”

Nezina | Finansialas Manipulacija ar | Kriminala Tehnikas Moralas
informaciju atbildiba bojajumi
18-20 gadi 50% 50% - - - -
21-30 gadi 16% 12% 49% 14,3% 14,3% 24%
31-40 gadi 0 0 57,1% 14,3% - 28,6%
Virs 40 gadiem 57,1% 14,3% - 14,3% 14,3% -
Uz 7. jautajumu: ,,Kibernoziegumi parsvara nak no?”
Latvijas Krievijas ASV Visam ASV+Krievija Nezina Azija
valstim
18-20 gadi - - 50% 50% - - -
21-30 gadi 4% 12% 32% 28% 16% 4% 4%
31-40 gadi 0 14,3% 14,3% 28,6% 42.9% - -
Virs 40 gadiem - 14,3% 42,9% 28,6% - - 14,3%
“Kina, Indija.”
Uz 8. jautajumu: ,,Vai kibernoziegumus ir viegli atklat?”
Ja Ne Neiespejami Nezina

18-20 gadi 50% 50% - -

21-30 gadi - 92% - 8%

31-40 gadi - 100% - -

Virs 40 gadiem - 100% - -

Uz 9. jautajumu: vai persona uzskata, ka ir izdarijusi kibernoziegumu?

Ja Ne Nezina
18-20 gadi - 100% -
21-30 gadi 24% 68% 8%
31-40 gadi 85,7% 14,3% -
Virs 40 gadiem 28.3% 71,4% -
Uz 10. jautajumu — kadus savus datus persona vel€tos aizsargat kiberapdraud€juma
gadijuma:
Visus | Dokumenti (darba, | Foto, Kodus (bankas, | Neglaba tadus datus
macibu) saraksti u.c.) datora
18-20 gadi 100% | - - - -
21-30 gadi 56% 8% 20% 12% 4%
31-40 gadi 57,2% | - 14,3% 14,3% 14,3%
Virs 40 gadiem 71,4% | 14,3% 14,3% - -
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,, Uzrakstitos spriedumus, lemumus.”

Uz 11. jautajumu — vai persona izmanto datu bazes vai informacijas sist€mas?:

Ja Ne Nezina
18-20 gadi 50% 50% | -
21-30 gadi 80% 16% | 4%
31-40 gadi 100% | - -
Virs 40 gadiem 57,1% | - 42.9%

., Google, Skype.”(kas nav IS)
., Universitates 1S.”
,» T1S, Lursoft, NAIS”

Uz 12. jautajumu — kada veida persona aizsarga savu datoru no kiberapdraudéjumiem:

Par to doma | Nelicencéts Neka | Nezina Bezmaksas Licencets
specialisti antiviruss antiviruss antiviruss
18-20 gadi - - 50% - - 50%
21-30 gadi 8% 12% 36% 12% 12% 20%
31-40 gadi 28,6% - 28,6% | 28,6% 14,3% -
Virs 40 gadiem - - 143% | 14,3% 14,3% 57,1%

Uz 13. jautajumu — vai darba vieta ir blokéta piekluve kadam interneta vietném?:

Ja Ne Nezinu Nav darba
18-20 gadi 50% 50% - -
21-30 gadi 76% 16% - 8%
31-40 gadi 85,7% | - 14,3% -
Virs 40 gadiem 57,1% | 28,6% | 14,3% -

Uz 14. jautajumu — vai ir izdevies piek]ut darba vieta bloketai interneta vietnei savadak?:

Ja Ne Nezinu Nav darba
18-20 gadi - 100% | - -
21-30 gadi 36% 56% - 8%
31-40 gadi 42,9% | 57,1% | - -
Virs 40 gadiem 28,6% | 57,1% | 14,3% -

Ipasa veida, kas zinams visiem paréjiem darbiniekiem.”
,,Izmantojot skaitlisko adresi.”

Uz 15. jautajumu — vai personai Skiet, ka valsts informacijas sistéma ir tas dati?:

Ja Ne Nezinu
18-20 gadi 100% | - -
21-30 gadi 92% - 8%
31-40 gadi 71.4% | - 28,6%
Virs 40 gadiem 85.7% | - 13,4%

,» ledzivotaju registra, VSAA, VID, PMLP.”
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“Zemesgramata”

VirieSu atbilZu varianti

Uz 3.jautajumu: ,,Kada ir jusu atticksme pret “hakeriem”?”:

Pozitiva Negativa | Vienaldziga
18-20 gadi 50% - 50%
21-30 gadi 30% 20% 50%
31-40 gadi - 66,7% 33,3%
Virs 40 gadiem - 100% -
Uz 4.jautajumu: ,,Cik ilgu laiku jis pavada pie datora?”
Lidz 5h/d Lidz 10h/d Virs 10h

18-20 gadi - 100% -

21-30 gadi 20% 60% 20%

31-40 gadi - 100% -

Virs 40 gadiem 66,7% 33,3% -

Uz 5. jautajumu: ,,Ko persona saprot ar tadiem vardiem, ka ,kibernoziegums” vai
J J ?” p p s Y g

,datornoziegums”?”
IS drosibas joma | Nav izpratnes | Datorsaistiti Noziegums informacijas parraides
noziegumi procesa

18-20 gadi 50% - 50% -
21-30 gadi 70% - 30% -
31-40 gadi 100% - - _
Virs 40 | 66,7% 33,3% - -
gadiem

Uz 6. jautajumu: ,,Kadas sekas péc personas domam izraisa kibernoziegumi?”

Nezina | Finansialas Manipulacija ar | Kriminala Tehnikas Moralas
datiem atbildiba bojajumi
18-20 gadi - - 50% 50% - -
21-30 gadi 10% 40% 10% 10% 30% -
31-40 gadi 33,3% - 33,3% - - 33,3%
Virs 40 gadiem - 33,3% - - - 66,7%
»Datu nopliide no maza uzpémuma var tam nemaksat neko, bet lielam uznemumam tas var
maksat miljonus”.
Uz 7. jautajumu: ,,Kibernoziegumi parsvara nak no?”
Latvijas Krievijas ASV Visam ASV+Krievija Nezina Azija
valstim
18-20 gadi - 50% 50% - - - -
21-30 gadi - 40% 10% 40% - - 10%
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31-40 gadi

33,3%

66,7%

Virs 40 gadiem

33,3%

33,3%

33,3% -

Uz 8. jautajumu: ,,Vai kibernoziegumus ir viegli atklat?”

Ja Ne Neiespejami Nezina
18-20 gadi 100% - -
21-30 gadi - 90% 10% -
31-40 gadi - 33,3% 66,7% -
Virs 40 gadiem 33,3% 33,3% 33,3% -

Uz 9. jautajumu: vai persona uzskata, ka ir izdarijusi kibernoziegumu?

Ja Ne Nezina
18-20 gadi 50% - 50%
21-30 gadi 50% 50% -
31-40 gadi - 100% -
Virs 40 gadiem - 100% -

Uz 10. jautajumu — kadus savus datus

persona Vvélétos aizsargat kiberapdraud&juma

gadijuma:
Visus | Dokumenti (darba, | Foto, Kodus (bankas, | Neglaba tadus datus
macibu) saraksti u.c.) datora
18-20 gadi 50% | - - - 50%
21-30 gadi 50% | - - 40% 10%
31-40 gadi - 66,7% - - 33,3%
Virs 40 gadiem 100% | - - - -

Uz 11. jautajumu — vai persona izmanto datu bazes vai informacijas sist€émas?:

,Sarkana Krusta I1S.”

Ja Né Nezina
18-20 gadi 50% 50% -
21-30 gadi 60% 30% 10%
31-40 gadi 66,7% | 33,3% | -
Virs 40 gadiem 33,3% | - 66,7%

Uz 12. jautajumu — kada veida persona aizsarga savu datoru no kiberapdraudéjumiem:

Par to doma | Nelicencéts Neka | Nezina Bezmaksas Licencets
specialisti antiviruss antiviruss antiviruss
18-20 gadi - 50% 50% - - -
21-30 gadi - 20% 10% 10% 20% 40%
31-40 gadi - - 33,3% | - - 66,7%
Virs 40 gadiem - - - - 33,3% 66,7%

., Bezmaksas interneta antiviruss domaju, ka ir legals, ja jau tiek piedavats visiem.”
,, Fiziska aizsardziba — slegtas durvis, divi suni, signalizacija.”
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Uz 13. jautajumu — vai darba vieta ir blokéta piekluve kadam interneta vietném?:

Ja Né Nezinu Nav darba
18-20 gadi 100% | - - -
21-30 gadi 40% 50% - 10%
31-40 gadi 66,7% | 33,3% | - -
Virs 40 gadiem 33,3% | 33,3% | 33,3% -

,Sakara ar to, ka tas pasliktinot darba produktivitati.

»

Ja Ne Nezinu Nav darba
18-20 gadi 100% | - - -
21-30 gadi 60% 40% - -
31-40 gadi 33,3% | 66,7% | - -
Virs 40 gadiem - 100% | - -

Uz 14. jautajumu — vai ir izdevies pieklut darba vieta bloketai interneta vietnei savadak?:

,, [zmantojot zinamu ciparu kombindciju, ko (kuru uztaisijusi administrdacija, lai pati varétu iet
draugos) un kuru zina visi kolegi.”

, Nevar teikt.”

“Interneta plismas tunelésana.”

Uz 15. jautajumu — vai personai Skiet, ka valsts informacijas sistéma ir tas dati?:

Ja Ne Nezinu
18-20 gadi 100% | - -
21-30 gadi 90% 10% -
31-40 gadi 66,7% | - 33,3%
Virs 40 gadiem 100% | - -

., Kad arzemes stradaju, tad arvalstu policijas 1S.”

,, Policijas IS, jo man ir ieroca nésasanas atlauja.”

., Noteikti, ka ir iedzivotaju registram, VID ari, drosi vien, ka NEO art gan jau ka ir.”
,Ir, un ta nav piendcigi aizsargata.”
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Pielikums Nr. 3

Jautajumi ekspertiem par tému “Noziedzigu nodarijumu informacijas sistemu drosibas

10.
11.
12.
13.

14.

joma kriminaltiesiskie un kriminologiskie aspekti”

Kadas institiicijas nodroSina informacijas sisttmu droSibu Latvija? Vai ir kada
koordin€josa institiicija?
Kas ir “kiberpolicija” Latvija, kam ta ir paklauta un kadi ir tas galvenie darbibas virzieni?
Kada ir noziedzigu nodarijjumu informacijas sisttmu droSibas joma (KL 241-245.p.)
statistika uz no 2007. gada lidz Sim bridim? Vai Informacijas centra sniegtad un tiesu
statistika atspogulo realo situaciju noziedzigu nodarfjumu informacijas sistému droSibas
joma?
Vai ir jiitams pieaugums noziedzigu nodarijumu informacijas sist€ému dro$ibas joma? Vai
ir jutams pieaugums kados konkrétos nodarfjumu veidos?
Vai noziedzigu nodarjjumu informacijas sisttmu droSibas joma ir viegli atklat?
Ka tiek 1stenota noziedzigu nodarijumu informacijas sisttmu droSibas joma prevence
Latvijas méroga?
Ka tiek 1stenota noziedzigu nodarijumu informacijas sisttmu droSibas joma prevence
arvalstis?
Vai Latvijas hakeri giist panakumus istenojot kiberuzbrukumus informacijas sisttmam?
Vai noziedzigajiem nodarijjumiem informacijas sisttému dro$ibas joma ir tendence pieaugt
svarigu valstisku notikumu laika, pieméram, pirms véleSanam?
Kadas valsts informacijas sist€mas jiis varétu raksturot ka “kritiskas valsts IS”?
Vai Neo ir radijis butisku kait€jumi, ielauZoties VID EDS?
Vai VID EDS ir kritiskas valsts IS pazimes?
Vai ir kadi tieSi Latvijas IS sisttmam raksturigas 1pasibas, kas tas paklauj riskam atSkiriba
no citu valstu IS?
Latvija “kibernoziegumus” reguleé KL 241-244.p. Vai normativo aktu reguléjums ir
pietiekams, lai aizsargatu Latvijas iedzivotaju intereses noziedziga nodarijuma, kas veérsts
pret IS drosibu, gadijuma?

a. Patvaliga piekluSana automatizetai datu apstrades sist€émai

b. Automatizetas datu apstrades sistemas darbibas traucéSana un nelikumiga riciba ar

Saja sistema ieklauto informaciju
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15.
16.

17.

18.

19.
20.

c.

Nelikumigas darbibas ar automatiz€tas datu apstrades sist€mas resursu
ietekméSanas iericém

Datu, programmatiiras un iekartu iegiSana, izgatavoSana, izmainiSana, glabaSana
un izplatiSana nelikumigam darbibam ar elektronisko sakaru tiklu galiekartam

Informacijas sistémas drosibas noteikumu parkapSana

Ka jus varetu raksturot noziedzigu nodarijumu IS droSibas joma subjektus?

Vai kaitejuma konstat€Sana ir obligata, lai sauktu pie atbildibas personu par sveSas IS

kompromitéSanu?

Ka uznémums var aizsargat savas intereses, ja kait€jums péc butibas nav konstatets, bet ir

veiktas darbibas, kas neparprotami apdraud informacijas sist€ému?

Kas ir CERT? Un ka tas darbojas?

Kas var versties pie CERT?

Kadas ir CERT attistibas tendences?
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Pielikums Nr. 4

Jautajumi par téemu “Noziedzigu nodarijumu informacijas sistému drosibas joma
kriminaltiesiskie un kriminologiskie aspekti”

1. Kadas institicijas nodroSina informacijas sistemu drosibu Latvija? Vai ir kada
koordinejosa institiicija?

Sim jautdjumam ir vairaki aspekti. Pirmkart, par IT dro§ibu iestadé atbild iestades vaditajs vai

ipasi pilnvarota persona (pieméram, droSibas parvaldnieks valsts IS gadijuma). Otrkart, ir

janodala tas sist€émas, kuram IT droSiba ka ipaSs reZims ir obligats pienakums (pieméram,

Valsts IS, bankas IS), un sist€émas, kuru droSibas reZimu un risku analizi nosaka pats

ipasnieks (piem&ram, privataja sektora). TreSkart, lidz informacijas tehnologiju droSibas

likuma spéka stasSanos, par IT drosibu valstiska limeni atbild vairakas institiicijas (politiski —

Satiksmes ministrija (izriet no Elektronisko sakaru likuma); RAPLM (izriet no VIS likuma);

valsts parvaldé — Datu valsts inspekcija; noziedzigu nodarjjumu prevencija — Valsts policija

un DrosSibas policija).

2. Kas ir “kiberpolicija” Latvija, kam ta ir paklauta un kadi ir tas galvenie darbibas
virzieni?

Gruti atbildet, kas ir ,kiberpolicija”. Valsts policijas GKrPP EPP 4.nodala ir kriminalpolicijas

struktiirvieniba, tai piemit kriminalpolicijas tradicionalas darba metodes un taktika.

3. Kada ir noziedzigu nodarijumu informdcijas sistemu drosibas joma (KL 241-245.p.)
statistika uz no 2007. gada lidz Sim bridim? Vai Informdcijas centra sniegta un tiesu
statistika atspogulo redlo situdciju noziedzigu nodarijumu informacijas sistému drosibas
joma?

Manuprat, pie noziedzigiem nodarjjumiem pret automatiz€tas datu apstrades sistémas droSibu

ir pieskaitami S$adi noziedzigu nodarfjumu sastavi (Kriminallikuma panti): 144.pants -

Korespondences, pa telekomunikaciju tikliem parraidamas informacijas un citas informacijas

noslépuma parkapsana; 177.' pants - Krap$ana automatizéta datu apstrades sistéma; 193.!

pants - Datu, programmattras un iekartu iegtiSana, izgatavoSana, izplatiSana, izmantoSana un

glabasana nelikumigam darbibam ar finanSu instrumentiem un maksaSanas lidzekliem;
200.panta 2.dala — Komercnoslépumu saturoSu zinu neatlauta iegiSana un izpauSana un
finanSu instrumentu tirgus iek$€jas informacijas neatlauta izpauSana; 241.pants - Patvaliga

piekluSana automatizétai datu apstrades sistemai; 243.pants - Automatizetas datu apstrades
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sisttmas darbibas traucéSana un nelikumiga riciba ar Saja sistéma ieklauto informaciju;

244 pants - Nelikumigas darbibas ar automatizétas datu apstrades sist€mas resursu

ietekmeSanas iericem; 245.pants - Informacijas sisttmas drosSibas noteikumu parkapsana.
2006.gada valsti tika registrétas pavisam 75 kriminallietas, 2007.gada — 47 kriminallietas un
2008.gada 10 méneSos — 114. Petot kibernoziedzibas limeni Latvija, tas izplatibu, dinamiku un
attistibu, vitali svarigi izmantot IekSlietu Ministrijas Informacijas centra datus par Latvija
registrétajiem noziedzigajiem nodarfjumiem. Ir jaatzist, ka pat tik precizi dati nevar sniegt patiesu
ainu, jo ir janem véra gan cilveciskais faktors (pieméram, juridiski neprecizi kvalific€jot
nodarfjumu), gan likumu normu pilnveidoSanu (pieméram, Kriminalprocesa likuma speka
staSanos, Kriminallikuma 28.04.2005.g. grozijumus u.c.), gan atseviSku tiesibu normu Ipatnibas
(pieméram, Kriminalprocesa likuma 398.panta 1.dala, kas nosaka, ka kriminalprocesu uzsakot,
izmekl€jamo ricibu var kvalificet tikai péc piederibas pie noziedzigu nodarijumu grupas objekta),
gan kibernoziedzibas augsto latentuma Itmeni utt.

4. Vai ir jiutams pieaugums noziedzigu nodarijumu informdcijas sistemu drostbas joma? Vai

ir jiutams pieaugums kados konkretos nodarijumu veidos?

Katru gadu ir vérojams EPP 4.nodala uzsakto kriminalprocesu skaita pieaugums par aptuveni
10% gada. Analiz€jot konkr€tus nodarfjumus, var secinat, ka nepartraukti pieaug registrétu
noziedzigu nodarjjumu pret korespondences noslépumu (KL 144.p.) un kaitigu programmu
izplatiSanas (KL 244.p.) skaits.

5. Vai noziedzigu nodarijumu informdcijas sistemu drosibas joma ir viegli atklat?
Viens no stereotipiem kibernoziegumu joma ir tads, ka kibernoziegumu izmekl€Sana ir loti
sarezgits un darbietilpigs process. Sis apgalvojums ir neprecizs (apzinoties gan publiski pieejamu
informaciju par So noziegumu izmekleSanu, kas ir apgiistama ned€las laika; gan izmekleéSanas
programmnodroS§inajuma esamibu vairakos gadijumos sistematiz€jot darbibas utt.) un ,,iznpemts”
no konteksta (analiz€jot birokratisku un statisku starptautisko kriminaltiesisko sadarbibu
kibernoziegumu kriminallietas). Viena no buatiskam problemam ir personu neveléSanas
iedzilinaties kibernoziegumu kriminallietas materialos, ka rezultata izvairoties no Sis lietas
virzibas. Interesanta Skiet arvalstu pieredze tiesi izskaidroSanas un demonstréSanas jautajuma — ta
pieméram, vairaki arvalstu tiesibaizsardzibas iestazu parstavji (pieméram, ASV FIB, Anglijas
SOCA utt.) elektronisko pieradijumu ieguSanas laika izmanto specialu programmaturu, to

manipulaciju fikseéSanai displeja darba virsma. Velak Sie materiali tiek uzraditi prokuroriem un
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tiesneSiem, tiesi aprakstot izmekl&jamo ricibu. Sada prakse arf tiek iedzivinata Latvija, saskanojot
ar vietejo reglamentaciju.
6. Ka tiek istenota noziedzigu nodarijumu informdcijas sistemu drosibas jomd prevence

Latvijas méroga?
Patlaban kibernoziegumu noveérSanas aktivitates Valsts policijas Itmeni tiek organizétas Sados
virzienos:

- darbs ar iedzivotajiem (izmantojot masu sazinas lidzeklus, ka arT citas metodes);

- partnerattiecibas ar elektronisko sakaru komersantiem;

- partnerattiecibas ar kreditiestadém;

- sadarbiba ar Interneta publiskas pieejas punktu administraciju;

- sadarbibas ar Interneta resursu uzturétajiem;

- starptautiska 24 stundu diena un 7 dienu nedé€la sadarbiba
Savukart, Kibernoziedzibas noverSana var izdalit Sadas primaras problémas:

- iedzivotaju informétibas Itmenis, droSibas rekomendaciju nepietiekamiba;

- nacionalo tiesibu atSkiribas, izvairiSanas no starptautiskas sadarbibas un

pretrunigie kriminaltiesiskie principi;

- publiska-privata sektora partnerattiecibu ievieSana;

- starptautiska sadarbiba 24/7 kontaktpunktu skatijuma;

- kriminologiska planosana, prognoze.

7. Ka tiek istenota noziedzigu nodarijumu informdcijas sistemu drosSibas joma prevence

arvalstis?
Pamata tiek izmantots privata-publiska sektora partnerattiecibu modelis. Ta pieméram, FIB
Interneta noziegumu siudzibu centra “FBI Internet Crime complaint center” galvenie darba
virzieni ir — 1) tika izveidota alianse NCFTA (National Cyber-Forensics and Training Alliance)
— partnerattiecibas starp privatstruktiiram (Interneta veikali un citi komersanti, Interneta izsoles,
kreditiestades, Interneta pakalpojumu sniedzgji utt), FIB Kibernoziegumu apkaroSanas
departamentu un tas nodalam (nodalas, kas cinas ar bérnu pornografijas izplatiSanu Interneta; ar
»datoruzlauSanam”; ar Interneta krapSanam; ar autortiesibu parkapumiem; datortehnisko
ekspertiZu nodala utt.), izglitibas iestadeém. ST alianse apstrada visas sidzibas par Interneta un
informacijas tehnologijas noziegumiem (krapS$anas, ,uzlauSanas”, intelektuala ipaSuma

parkapumi, identifikacijas zadzibas, “SPAM” surogatpasta véstules, naudas ,,atmazgaSana’ utt.),
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S1s stidzibas tiek kopigi analizétas (ka rezultata privatstruktiras sniedz palidzibu un informaciju
policijai aizsargajot savas sisteémas/pakalpojumus/klientus no tadiem parkapumiem) un péc Sis
analizes informacija tiek oficiali sniegta FIB Kibernoziegumu departamenta nodalam turpmakam
darbam; 2) — cieSa sadarbiba ar bezpelnas organizaciju “NW3C centrs” (National White collar
crime center — “balto apkakliSu noziegumu nacionalais centrs”), kas sniedz tehnisko palidzibu
datu apstrade.

8. Vai Latvijas hakeri giist panakumus istenojot kiberuzbrukumus informdcijas sistemam?
Kiberuzbrukumu konteksta nevaréSu precizi nodalit Latvijas parkap&jus no S$1 regiona
parkapéjiem, jo vinu noziedzigas saites ir loti cieSas un briziem nenodalamas.

9. Vai noziedzigajiem nodarijumiem informacijas sistemu drosibas joma ir tendence pieaugt

svarigu valstisku notikumu laika, pieméram, pirms velesanam?
Ja runajam par droSibas riskiem, tad noteikti pieaug.

10. Kadas valsts informacijas sistemas jits varétu raksturot ka “kritiskas valsts IS”?

So jautajumu patlaban mégina risinat ministru kabineta Iimeni, tapéc pirms kada lémuma
pienemsSanas negribétu izdarit priekSlaicigus secinajumus. Tacu raugoties no kait€juma, kadu var
nodarit So sist€ému darbibas apzinata traucéSana, var neparprotami secinat, ka $is kaitéjums valsts
un tautsaimniecibas interes€ém mérojams lielos apmeéros.

11. Vai Neo ir radijis biitisku kaitejumi, ielauzoties VID EDS?

Sis ir viens no apstakliem, kas izmekleSana ir japamato.

12. Vai VID EDS ir kritiskas valsts IS pazimes?
Uzskatu, ka ir.

13. Vai ir kadi tiesi Latvijas 1S sistemam raksturigas ipasibas, kas tas paklauj riskam

atskiriba no citu valstu IS?
Lai atbildétu, ir japarzina arvalstu IT infrastruktiira, kas nereti ir ierobezotas pieejamibas
informacija.

14. Latvija “kibernoziegumus” regule KL 241-244.p. Vai normativo aktu reguléjums ir
pietiekams, lai aizsargatu Latvijas iedzivotaju intereses noziedziga nodarijuma, kas versts
pret IS drosibu, gadijuma?

Salidzinot ar arvalstim, Latvijai ir viens no modernakajiem materialo un procesualo tiesibu
normu reguléjumiem. Tacu, protams, ir nepiecieSami arT atseviSki labojumi klidam, kas pielautas

normas ieviesot, vai problemam, kas atklajas tiesibu normu pieméroSanas procesa. Tacu, nevar
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apgalvot, ka patlaban kada no tiestbu normam, vai §is normas neesamiba traucé kibernoziedzibas

apkaroSanu.

15. Ka jiis varétu raksturot noziedzigu nodarijumu IS drosibas joma subjektus?

Jautajums ir atseviSka pétijuma verts. CentiSos kodoligi izklastit savu viedokli.

Kibernoziedzniekus nosaciti var klasificet §adas grupas:

dazada rakstura kibernodarijumus izdara esoSie vai bijusie darbinieki, So paradibu risku
specialisti dévé par ieki&jo faktoru. Siem cilvékiem nav obligati ir izcilas IT zina$anas, vinu
kvalifikacija ir pietickama konkrétu pienakumu pildiSanai. Pienakumu specifikas vai
attiecigas sisttmas vai datu neadekvatas aizsardzibas deé], Siem cilvekiem ir piekluve
konkrétiem datiem (biezi vien Sadi dati tiek klasificéti ka komercnoslépums vai dienesta
informacija). Tie var but godigi darbinieki ar labiem nodomiem, kas, pateicoties
nogurdinoSai, neatbilstoSai apmacibai vai nolaidibai, izdara netiSu darbibu, iznicinot
ieveérojamu datu daudzumu. Tie var biit arl neapmierinati vai negodigi darbinieki, kas
negodigi izmanto atlauto pieeju sist€mai vai parkapj atlautas pieejas apjomu, lai tisi
iejauktos sistema ar noluku personigi iedzivoties vai radit zaud€jumus organizacijai.
Personas, komersantos stradajoSie darbinieki, kas parkapumus izdara aiz neveribas,
neuzmanibas, zinkaribas vai arl nepietieckamam zinaSanam, nejausSi veicot tadas darbibas,
kas nodara kaitéjumu. Sadas ricibas pieméru ir pietieko$i daudz, kad persona darbojoties
Interneta nejausi lejupielad€jusi bérnu seksualas izmantoSanas materialus; vai aktivizgjot e-
pasta véstules pielikumu veicinajusi kaitigas programmatiiras izplati$anu komerctikla. Saja
grupa ietilpst ari ta saucamie ,,script kiddies”, respektivi, personas, kas izmanto kadu
kaitigu izstradajumu (kodu vai programmnodroSinajumu) zinkaribas del vai bez IpaSas
motivacijas.

Profesionali parkap€ji — veicot nelikumigas darbibas vienatn€ vai speciali organizetajas
grupas. Parkapumi pamata izpauZzas mantiska rakstura kriminalajas darbibas, pieméram,
nelikumigas darbibas ar sveSu personu maksaSanas lidzeklu datiem, krapSanas, nelikumigi
iegutu lidzeklu legalizacija, komerciala rakstura bérnu seksualas izmatoSanas materialu
izplatiSana utt. Profesionali noziedznieki bieZi nav augsti kvalificeti IT specialisti, vini veic
kadas noteiktas, nereti [idz automatismam iestradatas darbibas. Sadi parkapgji biezi ir kadas
kedes vai grupas sastavdala, veicot noteiktas darbibas vai piedavajot noteiktu pakalpojumu.

Sadus cilvekus médz izmantot ar1 tradicionalas noziedzibas grup€jumi.
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Entuziasti ar kreativam spé&jam. So grupu médz ,stereotipiski” apzimét ar Zargona vardu
hakeri (,,hacker”) jeb lauzeji. Vardu hakers IT specialisti sakotn€ji izmantoja, apziméjot
augsti kvalificeétu programmétaju, un lidz ar to Sis vards nekadi nebija attiecinats uz
noziegumu izdariSanu. VElak ar So vardu apzimé&ja kvalificétu kibernoziegumu izdaritaju
(sadzives ltmeni ar1 joprojam), tacu specialistu vidi jau kadu laiku tas netiek izmantots
noziedznieka raksturojumam, ar to apzimé personas, kuram piemit sp€jas nepartraukti
patstavigi parbaudit jaunas tehnologijas, paaugstinat savas zinasanas, apSaubit aizsardzibas
efektivitati ka tadu un meklét aizsardzibas parvaréSanas iesp€jas. Janorada, ka Sadas
ipasibas, protams, var izmantot tiesibparkapumu realizacijai, tacu ta nav obligata
(lielakoties iznémuma) prasiba. Tapéc So kibernoziedznieku grupu $ada rakstura pétijuma ir
veérts apzimét ar vardu ,lauz€js”. Lauz&jiem piemit kvalificétas zinasanas IT joma, kas
atSkirtba no citiem specialistiem neizpauzas kada apstiprinoSa sertifikata vai diploma
iegifana. Sis personas aizsardzibas jaunindjumus vai kadas tehnologijas uztver ka
izaicinajumu savu sp&ju parbaudei un nepartraukti censas atklat kadu nepilnibu, noziedzigu
motivu del.

16. Vai kaitejuma konstatésana ir obligata, lai sauktu pie atbildibas personu par svesas IS

kompromitesanu?

Ne vienmér. Kriminallikuma 244.panta sastavs ir formals, lidz ar to neprasa nekadas

celonsakaribas konstataciju un pieradiSanu.

17. Ka uznemums var aizsargat savas intereses, ja kaitejums péc butibas nav konstatets, bet

ir veiktas darbibas, kas neparprotami apdraud informdcijas sistemu?

Ir jaaptauja komersants, kas vinam taja bridi ir svarigaks — nepielaut lielako kait€jumu un

darit visu apdraud&juma novérSanai vai sodit parkap&ju. Sis jautdjums ir diezgan komplicéts,

jo ir jaapsver visas pozicijas (pieméram, kriminalmekléSanas taktika, IT droSibas

pamatnostadnes utt.).

18. Kas ir CERT? Un ka tas darbojas?

CERT darbibu regulés informacijas tehnologiju drosibas likums. Divos vardos — publiskajam

sektoram sadarbiba ir obligata, privatajam — ir vélama.

19. Kas var versties pie CERT?

A likums. Jebkurs, kas saskaras ar incidentu.

20. Kadas ir CERT attistibas tendences?
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To pietuvinasana akadémiskajam sektoram — respektivi, tas aizvien vairak veiks pétniecisko

darbu un uzkras pieredzi.
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