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ANOTACIJA

Bakalaura darbs ir veltits sietveida topologijas tikliem. Bakalaura darba tiks pétitas $adu
tiklu pielietoSanas iesp€jas, darbibas 1patnibas un 1pasibas.

Darba beigas tiks ieglits un apkopots liels daudzums kvalitativas informacijas par
sietveida topologijas pielictojumu praktiska limeni midsienas, ka ari par perspektiviem
petijumiem globala sietveita tikla izveidg.

Darba ir praktiski apskatits un izméginats Hyperboria tikls, kur§ strada uz, ari izpétita
darba ietvaros, cjdns protokola pamata.

Darba ieklautas zinasanas par sietveida tikliem, to TpaSibam, izmantojumu un
perspektivam, par cjdns un citiem protokoliem Joti lielu sietveida tiklu efektivai
marsrutéSanai, ka art par Hyperboria tiklu. Darbs ir interesants gan timekla lietotajiem, gan

tiklu administratoriem, kuri varétu izmantot darba esosSas zinaSanas par sietveida tikliem.

Atslégas vardi: sietveida tikli, sietveida topologija, Hyperboria, cjdns, Netsukuku, globals

sietveida tikls, bezvadu sietveida tikls, Guifi.



ABSTRACT

Bachelor thesis is devoted to mesh topology networks. In this Bachelor thesis will be
explored mesh topology network possibilities and nature of activites and properties.

At the end of thesis there will be obtained and collated large amount of quality
information about theme and practical level of mesh usage as well as for perspectives in
future creating global mesh network.

At the thesis there is description of practical experiment and testing the Hyperboria
network, which is working using cjdns protocol.

The thesis includes knowldge about mesh topology networks and perspective global
mesh network boulding. Thesis is specially interesting for network users and also

administrators, which could use it in their professional activities.

Keywords: mesh networks, mesh topology, Hyperboria, cjdns, Netsukuku, global mesh

network, wireless mesh networks, Guifi.
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APZIMEJUMI

IPv6 — Interneta Protokola versija 6 ir Interneta Protokola (IP) versija

IP — tikla slana datu parraides protokols, kuru lieto interneta.

Hyperboria — eksperimentals tikls, kurs radits, lai izm&ginat cjdns protokolu darbiba.

Cjdns — tikla protokols un ta realizacija, kas lauj veidot m&rrogojamu, droSu un
vienkarsu konfigurésana tiklu.

DNS — Domain Name System, protokols, kas parveido nosaukumus par skaitliskajam IP
adresém.

I2P — Invisible Internet Protocol, atvérta koda programmatira, kas lauj organizet 1pasi
bojajumpiecietigu, anonimu, overlay rezéma, Sifrétu, tiklu un ir pielietojama anonimai
Internet tikla parlikoSanai, hostingu veidoSanau u.t.t. Adreses tikla atrodas pseidodoménu
telpa .i2p.

Tor — Torir brivprogrammatiira, kas nodro$ina anonimitati interneta un palidz
apiet cenztiru. Ta ir izstradata, lai lietotdji varétu izmantot internetu anonimi ta, lai to darbibas
un atraSanas vietu nevar noskaidrot.

IEEE 802.11s — protokols, kur§ lauj organizet hierarhiskus bezvadu ad hoc tiklus ar
mobiliem un statiskiem mezgliem, sietveida tiklus, paplaSina bezvadu piekluves Internet
tiklam  funkcnionalitati un lauj realizé€t bezvadu piekluves punktus ar daudz plasaku
diapazonu neka standarta piekluves punkti.

B.A.T.M.A.N. — marsrutéSanas protokols, kas tiek izstradast ar mérki aizvietot OLSR
protokolu.

OLSR - proaktivs marSrutéSanas protokols, kas izmanto sasveicinasanas un kontrol&s
zinojumus, lai sanemt informaciju par tikla topologiju.

Netsukuku — sadalita, paSorganizgjosa, vienranga, sietveida tikla radiSanas projekts,
kur§ var€tu pie minimaliem resursu teériniem nodro§inat maksimalu mezglu skaitu.

IRC — Térzésanas retransléSana tikla Internet (Internet Relay Chat) jeb IRC ir tulit&jas
sazinas veids, izmantojot Internetu.

HTTP — hiperteksta transporta protokols (HyperText Transfer Protocol) ir lietojumslana
protokols, kas paredz€ts datu apmainai starptimekla serveriem un parlikprogrammam.

Telnet — Interneta protokols, kas pieder pie TCP/IP protokolu saimes un ko izmanto
attalai piekluvei tikla resursiem un terminalu emuléSanai.

vvvvv

protokoliem HTTP, FTP, Gopher un, atbilstoSas konfiguracijas gadijuma, HTTPS.
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DHCP — Dynamic Host Configuration Protocol, lietojuma slana protokols, kuru lieto,
lai automatiski iedalttu IP adreses un citus uzstadijumus tikla datoriem.

OSI — Open Systems Interconnection, konceptuals komunikaciju sistémas modelis.

MANET — Mobile Ad hoc Network, bezvadu, decentraliz&ti, pasorganiz&josies tikli,
kas sastav no mobilajam iericém.

DD-WRT - ir Linux balstita atverta koda programmatiira, piemérota loti dazadu veidu
bezvadu marsrutétajiem un iegultajam sistemam.

VPN — Virtual private network ir visparéjs nosaukums tehnologijam, kuras nodroSina
vienu vai vairakus tikla savienojumus (virtualu tiklu) kada tikla wvai vairaku tiklu
(piem&ram, interneta) ietvaros. Lai nodroSinatu datu nepartverSanu publiskajos tiklos, tiek
izmantota kriptografija.

Guifi — vislielakais sietveida bezvadu tikls pasaul€, kur$ ir izveidots Katalonija un
Valensija — Spanija.

AWMN — Athens Wireles Metropolithan Network ir grieku sietveida bezvadu tikla
projekts, kas aizsakas 2003. gada.

QSPN — Quantum Shortest Path Netsukuku, jauns metaalgoritms, kur§, izmantojot
fraktalus, spgj izvietot liela tikla karti faila, kas nav lielaks par diviem kilobaitiem.

MIMT — man-in-the-middle attack, ir uzbrukums tiklos, kas uzbrucgjs slepeni partver
komunikaciju starp diviem komunic€joSiem un kuru trafiks iet caur partvéréja mezglu vai

partvergjs ir pieslédzies mazglam starp komunic€josiem.
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IEVADS

Sietveida topologijas tikli ir TpaSi bojajumpiecietigi salidzinot ar jebkadas citas
topologijas tikliem, sniedz augstas decentralizacijas, privatuma un anonimitates realizéSanas
iesp&jas globala méroga, taCu ir sarezgiti konfigurjami un prasigi pret tikla fizisko
infrastruktiiru [1]. Sada veida tiklus var realizét gan fiziska veida gan logiski, izmantojot cita
tikla fizisko vidi. Darba probléma ir izzinat izmantoSanas iesp&€jas un perspektivas, ka ari
pasreiz&jo sietveida topologijas pielietojumu praksé€, un atbildét uz jautajumu — vai sietveida
topologija var€tu kltit par globala tikla pamata topologiju, kadas realizacijas tiek piedavatas
un kada principa ir sietveida topologijas vieta miisdienas un nakotng.

Autors plano pieveérsties Hyperboria tiklam un cjdns protokolam, ar kuru tas strada, ka
risindjumam, kurs ir viens no tuvakajiem, stradajosajiem un attistamajiem miisdienas, globala
sietveida tikla implement&cija.

Darba mérkis ir izp&tit un izanaliz&t sietveida topologijas tiklu pielietoSanu praksé ka ar1
pielietosanas perspektivas, ipasi akcentgjot uzmanibu uz globala sietveida topologijas tikla
izveides un darbibas perspektivam un jau esoSiem realizacijas piedavajumiem, apkopot iegiito
informaciju un p&tijumu rezultatus. Darba paveiktais blis noderigs sabiedribai ka bagatigs,
apkopotas un papildinatas ar autora secin3jumiem informacijas avots par perspektivam
sietveida topologijas tiklu izmanto$ana un esosajiem protokoliem.

Darba rezultata tiks iegiitas zinasanas par to, cik daudzveidigs ir sietveida topologijas
pielietojums tiklu veidosana, kadi risinajumu eksisté pasaul€, kur tiek izmantota sietveida
topologija tikla veidoSana, tiks izpétits, kur ir veidoti pilnvertigi sietveida bezvadu
pasorganizgjosies tikli ka ar1 tiks izpétiti globala mérroga risinajumi, kas sniedz svarigas
ipasibas, kas raskturigas sietveida topologijas tikliem, ka arT tie$i m&ginajumi izveidot globalu
sietveida topologijas pasorganizgjosos tiklu.

Par darba sverigako un interesantako rezultatu autors uzskata Hyperboria tikla un cjdns
portokola izp&tisanu un izméginasanu un iegiistamas atzinas.

Merku un rezultatu sasniegSanai tiks izmantota dazadas literattiras p&tiSana un analize,
tiks veikta salidzinasana, ka arT tiks veikts praktiskt eksperiments, kura gaita planots uzstadit
un konfigurét programmatiiru, ka ar veidot tunelétu savienojumu ar tiklu Hyperboria caur
Internet infrastruktiiru.

Darbs sastav no trim galvenajam nodala, kur pirmaja notiek iepaziSanas ar sietveida
topologiju ka tadu, marSrutéSanas protokoliem, sietveida topologijas izmantojumu dazadiem
meérkiem dazados méerogos. Otraja nodala notiek teorétiska iepaziSanas ar globala sietveida

tikla koncepciju, esoSajiem risindjumiem globala Iimeni un ieskats Hyperboria tikla un cjdns
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protokola ka sada risinajuma parstavi. TreSaja nodala notiek detaliz€ta cjdns protkola un
Hyperboria tikla pétiSana teoretiska ItTmeni un eksperimenta pieslégsanas un konfiguréSanas
veiksana praktiska [Tmeni.

Darba beigas ir iegito rezultatu nodala un nobeigums, kura notiek secinajumu

izdariSana par paveikto darbu.



1. SIETVEIDA TOPOLOGIJAS TIKLI

Saja nodala ir paredz&ts apskatit sietveida topologijas tiklus principa. Tiks apskatiti dazi
no svarigakajiem protokoliem, uz kuru pamata ir iesp&jams vaidot Sadus tiklus ka ar1 tiks
apskatiti sietveida topologijas tiklu izmantojoms dazadam vajadzibam dazados limenos — gan
pilnvértiga realizacija, gan dalgja realizacija, noteiktu Tpa$ibu ieglidanai. Ipasi interesanti

darba ietvaros ir bezvadu paSorganizgjoSsies sietveida tikli.
1.1. levads

Lai zinat, kas ir sietveida topologijas tikli, nepiecieSams saprast, kas ir sietveida
topologija. Sietveida topologija ir tada tikla topologija, kuras ietvaros katrs tikla mezgls jeb
iekarta ir savienota ar daudzam citam $§1 pasSa tikla iekartam viena soli un visi mezgli var bt
savstarpgji viena ranga nekontrol&jama jeb pasorganizgjosa tikla gadijuma, vai arT dazadranga
kontrolgjama tikla gadijuma [1,2,3]. Respektivi sietveida topologijas tikli ir tikli, kas veidoti
pé&c sada principa.

Sietveida topologijas tikliem piemit augstas decentralizacijas ipasibas un loti augsta
bojajumpiecietiba [2]. Ta ka katra tikla iekarta ir savienota ar jebkuru citu vairakos veidos, tad
kada no savienojumu bojajums neradis traucgjumus komunikacija starp iekartam.

Sietveida topologija lauj apvienot tikla lielu skaitu iekartu un ir raksturiga parasti
lieliem tikliem [2]. Sietveida topologijas tikli visbiezak ir bezvadu.

Eksistg risinajumi, kas lauj veidot un veido sietveida topologijas logiskus tiklus pa virsu

Internet infrastruktiirai ar mérki paaugstinat privatumu, ieviest anonimitati un Sifrét datus.
1.2. Protokoli un darbibas principi

Maisdienas sietveida topologijas tikli ta vai citadi izplatas pa visu pasauli un veidojot
Sadus tiklus ir iesp&jams izvé€leties starp vairakiem protokoliem. Nozimigakos no tiem ir
planots apskatit Saja apakSnodala. Tiks apakatits protokols IEEE 802.11s, B.AT.M.A.N.,

OLSR un salidzinosi jaunaiS un augosais cjdns protokols.
1.2.1. IEEE 802.11s

IEEE 802.11s lauj veidot kontrol&jamus sietveida topologijas tiklus, teorétiski var

izveidot arT nekontrol&jamus(paSorganiz&josos), bet $is standarts tam nav paredzéts [4].
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Protokols nodarbojas ar marsrut€Sanas tabulu atjauninasanu tikla ietvaros, tas darbojas
OSI modela 2. Itmeni [4], tacu IP adreses ir nepiecieSams pieskirt tradicionala veida — ar roku
vai izmantojot DHCP [4].

Protokols atbild arT par kaiminiekartu atraSanu un mijiedarbibu ar tam, ka ar1 par jaunu
iekartu integraciju tikla.

Tikls var darboties ka ar paroli un biit noslégts, ta ari bez tas, SifréSana, ka parasta Wi-Fi
tikla, ir pieejama tikai lidz piekluves punktam, ja tiek izmantota parole, nekada tunel]veida
end-to-end SifréSana netick realizéta [4].

Lai pieslégties tiklam, kas veidots uz IEEE 802.11s pamata, nepiecieSama ickarta, kas
atbalsta So standartu, nepiecieSams zinat tikla ID, ka arT segmenta nokonfiguréts un ieslégts

DHCP vai arT manuali pieSkirama adrese iekartai. Un, protams, parole, ja tada ir.

1.2.2. B AT.M.A.N.

B.A.T.M.AN. ir marSrutéSanas protokols, radits ar mérki aizvietot OLSR [5].
B.A.T.M.A.N. var izmantot ne tikai MANET tiklu marSruté€Sana, bet ar1 citu bezvadu tiklu
amrsrutésana [5]. Galvena B.A.T.M.A.N. ipasiba un priekSrociba ir informacijas par labako
marsrutu decentralizacija — neviens mezgls tikla nezin pilnus tikla vai pat vienkarsi labaka
cela datus [5]. Izmantojot So tehnologiju nav vairs nepiecieSams siitit katram tikla mezglam
informaciju par izmainam tikla. Katrs tikla mezgls glaba tikai virzienu, no kura ienak dati, ka
arT nosiita tos. Tada veida mezgli nodot cits citam paketes, kuras celo pa dinamiski raditiem
celiem [5].

B.A.T.M.A.N. piemit arT klasiski marSrutéSanas prokololu elementi: tas var atrast citus
B.A.T.M.A.N. tikla mezglus un atrast labako celu lidz tiem ka ari informé&t kaimunus par
jaunu mezglu paradiSanos [5].

Katrs mezgls regulari nosita apraides signalus ar informaciju par savu eksistenci saviem
kaiminiem. Kaimini turpina nodot So zinu talak un ta talak. Tada veida katrs tikla mezgls
sanem $o informaciju [5].

B.A.T.M.A.N. nemégina noteikt pilnu celu Iidz paketes adresatam, bet nosaka tikai
pirmo soli nepiecieSamaja virziena, un nosiita datus kaiminam noteiktaja virziena, kur$
pielieto tadu pasu mehanismu. Process atkartojas, 1idz adresats ir sasniegts [5].

B.A.T.M.A.N. var lietot ne tikai bezvadu tiklos, bet ar1 vadu vides datu parraides tiklos,

piem&ram Ethernet [5].
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1.2.3. OLSR

OLSR ir marsrutésanas protokols MANET tikliem, kurs, protams, ka var tikt izmantots
ar1 citiem bezvadu tikliem. OLSR ir proaktivs marsruté€Sanas protokols, kur$ izmanto apmainu
ar zinojumiem, lai iegiit un kontrolét informaciju par topologijas izmainam un stavokli [6].
Tikla mezgli izmanto So informaciju, lai noteikt nakamo paketes l&cienu adresata virziena.
OLSR ir viens no popularakajiem protokoliem, ko izmanto bezvadu MANET tiklu
marSrutésana [6].

OLSR protokola tikla topologija atjauninas, izmantojot apraides mehanismu [6].
Protokola Tpatniba ir tada, ka $1 informacija ir zinama katram tikla mezglam. OLSR mezgls
nosiita sasveicinasanas zinojumu. Izmainas topologija tiek uzzinatas pateicoties no kaiminiem
sanemtajiem sasveicinasanas zinojumiem. Sados zinojumos ir mezgla, kurs izsiitija zinojumu
adrese, ka arT visu tam pieejamo kaiminu saraksts. Tada veida mezgls pazino saviem
kaiminiem par to, kadi savienojumi tam ir pieejami [6].

Katrs abonents glaba pie sevis informaciju par saviem kaiminiem viena soli un divos
solos. Sasveicinasanas zinojumi tiek izsititi atkartoti ar noteiktu intervalu, un, ja kadu laiku
mezgls nepienem sasveicinasanas zinojumus no kaimina, tad savienojums ar vinu tiek
uzskatits par partrauktu. Atbilstosas izmainas tiek ieviestas topologijas tabula.

Bez sasveicinasanas zinojuma, periodiski tiek izsttits apraides topologijas kontroles
zinojums. Kontroles zigojums satur informaciju par mezgla savienojumiem ar viena soli
savienotiem kaiminiem. Izjot no informacijas, ko mezgls sapem no kontroles un
sasveicinaSanas zinojumiem, tiek buvéts grafs, kur§ apraksta Tsakos celus informacijas
nodosanai katram mezglam [6].

Sada sakaru organizésana starp mezgliem ir viens liels trikums. Ir dabiska situacija, kad
divu solu kaimin$ var biit viena sola kaimin$ diviem vai vairakiem viena sola kaiminiem.
Tada gadijuma rodas situacija, kura divu solu kaimin§ sanpems vienu un to pasu
sasveicinasanas zinojumu vairakas reizes. Lai So situaciju atrisinat OLSR protokola ir
paredz€ta zinojumu izsGtiSanas optimizacijas metode MPR [6]. P&c topologijas tabulas,
mezgls izvelas tadus viena sola kaiminus ar simetrisku savienojumu, kuri ir viena sola kaimini
vismaz vienam divu solu kaiminam dotajam mezglam.ST metode lauj samazinat apraides datu

pliismas.
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1.2.4. CIDNS

Cjdns ir tikla protokols un ta realizacija, ar kuru palidzibu ir iesp&ams radit drosu,
vienkarsi konfiguré§jamu un mérrogojamu tiklu. Ar cjdns izveidots tikls var stradat gan
izmantojot Internet infrastruktiru vai tunel§joties pa virsu Internet infrastruktirai, gan ari
izveidot tiklu izmantojot realas fiziskas iekartas, kas konfigurétas stradat ar cjdns protokolu
[7].

Protokola darbibu nodroSina izmantojot tikla tuneli. Programmas var stradat dotaja tikla
pie nosacijuma, ka tas atbalsta protokolu IPv6. P&c nepiecieSsamas programmatiiras
uzstadiSanas visas atbilstosas tikla pliismas novirzas un doto tiklu. Tikla lietotaji sanem IPv6
adreses, kuras atbilst privatajam adreSu segmentam, tad€jadi nenotiks kolizijas starp isto [Pv6
Internet tiklu un cjdns tiklu. Pieslédzoties tiklam caur Internet tiklu ir nepiecieSams atrast jau
eksistéjoSu mezglu cjdns tikla un uzzinat ta adresi un atslégu. Pieslédzoties fiziskam tiklam,
viss notiek automatiski [7].

Datu plismu marSrutéSana notiek izmantotjot sistému, kas darbojas analogiski
Kademlia DHT [7] — marSrutu katalogs tiek patstavigi atjauninats, ja tikla konfiguracija
mainas, tada veida tikls uztur optimalu noslodzi tikla mezgliem un izv€las izdevigako un
1sako celu datu paketem.

Cjdns protokols joprojam tiek attistits un ir diezgan jauns, tacu pasaulé ir daudzas
vietas, kur ir implementgti cjdns tikli noteiktas geografiskas vietas, ka ari strada pazistamais
Hyperboria tikls, kur§ strada pa virsu Internet titklam un kuram var pieslégt jebkuru fizisku
tiklu, vai var pieslégties no jebkuras vietas pasaul€ ari pa virsu Internet tiklam.

Attela 1.1 ir redzama Austrumeiropas karte, kura dazadi aktivisti ir atzim&juSies ka
cilveki, kas uzstadijusi pie sevis ar cjdns protokolu stradajoSu bezvadu iekartu un ir gatavi
savienoties tikla. Karté nav redzami visi §adi bezvadu cjdns punkti, jo vietne, kura notiek
pieteikSanas nav centralizéta oficiala veida un, iesp&jams ir ar1 citas sabiedribas, kas veido

paraléli bezvadu tiklu, svarigi, lai beigas visi savienojas kopa.
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1.1. att. Austrumeiropas karte ar cjdns atbalstosam bezvadu iekartam

Japiebilst, ka visi att€la redzamie punkti nav savienoti sava starpa un neveido vienotu
tiklu, bet kalpo ka motivacija pievienoties jauniem lietotajiem lidz vienubrid biis iesp&jams
tehniski izveidot savienojumus, jo lietotaji biis gana tuvu viens otram, un apvienoties viena
tikla. Ka redzams vesali tris punkti ir ar1 Latvijas teritorija. Divi Riga un viens netalu no
Jekabpils. Ka arT japiebilst, ka pieslédzoties Hyperboria tiklam, lielaka dala So mezglu ar1 nav
taja, jo katr€ ir atzim&ri apméram 1500 mezglu, bet Hyperboria tikls sastav no ne vairak ka
500, Iidz ar to var izdarit secinajumu, ka lielaka dala So punktu vélas veidot tikai fizisku,
pilnvertigu cjdns tiklu un vél tikai gaida savu kartu piedalities liela tikla veidoSana.

Hyperboria tikls nodro§ina augstu privatuma limeni un, ja tas tiktu realizets tikai fiziska
veida, izamatojot realus bezvadu marSrutétajus, tad tas nodroSinatu ari anonimitati. Bet tas
darbojas ari Internet tikla un ta mérkis nav anonimitate un nav mérkis bijis klut par [2P/Tor
Klonu. Tada veida izmantojot trasé$anu ir iesp&jams iegiit mezglu virkniti un uzzinat lietotaja
isto IPv4 adresi. Tikla datu pliismas tiek Sifr€tas un nosiititos datus sp&j atSifrét tikai adresata
mezgls.

Hyperboria tikls tika radits ka tikls cjdns protokola testéSanai [7]. Tam var pieslégties
jebkurs, kur§ vélas, uzstadot atbilstoSu programmatiiru uz sava datora vai iekartas. Sads
méginajums darba ietvaros tiek veikts un detaliz&ti aprakstits atbilstoSaja nodala.

Attela 1.2. ir redzama Hyperboria tikla karte. Ka redzams attéla, tad tikls ir neliels, bet
taja ir loti daudz savienojumu. Tas arT ir sietveida princips, kur katram mezglam ir vairaki citi
tada pasa ranga mezgli pievienoti un tas protams gan uzlabo veiktsp&ju, gan palielina

bojajumpiecietibu.
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1.2. att. Hyperboria tikla karte

Hyperboria tika radits ka tikls, kur$ laus nodot caur Internet tiklu datus drosi nosifréta
veida, bet tikla lietoSanas atrums tiektos uz maksimali iesp&amo. Lai realizét neatkarigu

decentralizeétu DNS ir izstradats modulis uz krosplatformas pseidonimu sistémas Nxt bazes

[7.8].
1.3. Izmantojums un izmantojuma perspektivas

Saja nodala notiek iepazisanas un aprakts tam, kadas ir jau praktiskas un realiz&tas, ka
arT vél perspektivas iesp&jas pielietot sietveida topologijas tiklus ar mérki sasniegt pilnu to
realizaciju un izmantot iesp&amas priekSrocibas, vai ari izmantot sietveida topologijas
1pasibas kada Itmeni vai dalgji. Darba ietvaros 1pasi interesanti ir jau raditie bezvadu sietveida
tikli dazadas vietas pasaulg.

14



1.3.1. Lokalos mérrogos

Saja apak$nodala tiek apskatiti lokalie sietveida bezvadu tikli, kas realizéti dazadas
vietas pasaulé ar mérkiem, ka &rti, Ieti un efektivi izplatit timekla savienojumu vietas, kur
klasiska veida pakalpojumu sniedz€ji dazadu iesmeslu d€l to nav izdarijusi vai nav izdarijusoi
gana labi, gan ar1 tadi, kas tiek realiz€ti 1pasan krizes situacijas vai arl gluzi vienkarsi

praktiskam sabiedriskam vajadzibam vai arT lokalo dienestu darbibas uzlaboSanai.

1.3.1.1. Guifi

Vislielakais sietveida bezvadu tikls pasaulg ir izveidots Katalonija un Valensija [9]. Tie
ir Spanijas regioni. Tikls sastav no divdesmit dieviem tiikstoSiem mezglu. Projekts radas XXI
gs. pasa sakuma, kad viet§jiem iedzivotajiem apnika gaidit lidz regiona paradisies
apmierino$s vajadzibas interneta pakalpojumu sniedz€js [9]. No ta laika péc iedzivotaju
iniciativas un patstavigas praktiskas piedaliSanas attistas Guifi un ir pieejams bez maksas.

Runajot vienkarsi shéma ir sekojoSa — ir nosacitas vienibas — ,,salinas”. Katra salina ir
viens pilnvertigs sietveida tikls, kas apvieno rajona, pilsétas vai pasvaldibas iedzivotajus. Lai
pieslégties tiklam tiek izmantoti bezvadu marsrutétaji, kas korekti nokonfiguréti un par bazes
sisttmu izmanto DD-WRT. Sakari starp salinam tiek nodro$inati izmantojot VPN serverus vai
Squis proxy serverus. Sie pasi serveri sniedz Guifi lietotajiem piekluvi Internetam.
Respektivi, ja serveris kliist nepieejams, salinas turpina pilnvertigi stradat, bet piekluve citam
salinam vai Internetam pazid [9].

Konkréts savienojuma joslas platums un savienojuma stabilitate ir dazada, atkariba no
vietas, dazviet savienojuma joslas platums neparsniedz 1 Mbit/s [9], tacu daudzas vietas Guifi
joprojam ir labakais iesp&jamais piesléguma veids Internetam [9].

Attela 1.3. ir redzama Guifi tikla karte. Centrala pilseta — Barselona. Guifi tikls ir

izaudzis dizgan plaSos apjomos.
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1.3. att. Guifi tikla karte

Ka redzams att€la 1.3., tad attalinajums ir diezgan liels un var noveértét apmerus, kados
ir attistijies tikls Guifi Spanija, ka ar ir manama sietveida topologijas, kas ir raksturiga $im

tiklam.

1.3.1.2. AWMN

Athens Wireles Metropolithan Network ir grieku sietveida bezvadu tikla projekts, kas
aizsakas 2003 [9]. gada. Lidzigi ka ar Guifi, aténieSu mérkis bija nodrosinat atrpiesléguma
internetu. Lidz bridim, kas platjoslas piesléguma pakalpojumi kluva plasi pieejami Aténas,
AWMN jau izauga un nonaca lidz daudziem attalinatiem Griekijas regioniem un pat
savienojas ar vienu mezglu Slovénija [9]. Kopuma projekta bija vairak par tikstoti
virsmezglu, kuri apvienoja apméram trTs tiiksto$ lietotaju izmantojot marSrutéSanas protokolus
BGP un OSLR [9].

Attela 1.4. ir redzams Atenu bezvadu metropolijas tikla fragments stipra pietuvinajuma.

Lidzigi ka Gufi, arf $is tikls ir sabiedribas radits un izplatits.
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1.4. att. AWMN ftikla karte tuvindjuma pilsétas merroga

Zamak esoSaja atteéla 1.5. autors vé€las paradit, cik izplatits ir kluvis AWMN tikls

Griekijas valsts mérrogos, un ka ir pat izgajis arpus tas robezam.

oHMAo

OpenStreetMap ¢

1.5. att. AWMN fikla karte attalinajuma Giekijas valsts mérroga

Nemot véra sadu sietveida bezvadu lokala tikla strauju izaugsmi un izplatibu vienas
valsts mérrogos, autors uzskata par iesp&jamu un Joti interesantu S$ada tikla perspektivu
izplatities globalos mérrogos, kas arf ir liela mera dota bakalaura darba interese.

Sada veida tikls sniegtu ne tikai létu un vienkar$u timekla izplati§anu lidz katrai majai
ar automatiski atrisinatu pedg€jas judzes problému, bet ari sniegtu lieliskus un praktiski

neuzlauzamus privatuma aizsardzibas mehanismus.
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1.3.1.3 Komunikacijas modeleSana arkartas situacijas

Ta ka bezvadu sietveida topologijas tikli nodroSina droSu un aizsargatu segumu noteikta
lokala apgabala, tad $1 tehnologija tiek uzskatita par efektivu veidu ka nodro$inat mobilus,
augsa atruma savienojumus krizes situacijas [2].

Sads tikls ir Joti bojajumpiecietigs un spéj pasatjaunoties un veiksmigi turpinat darbu, ja
notiek kadu mezglu izeja no ierindas. Tadas tikla Tpasibas lauj to loti atri ieviest un izplatit ka
arT atjauninat sabrukuma vai dal&ja sabrukuma gadfjuma. Sads tikls var tikt izveidots no
nulles dazu stundu laika, sliktakaja gadijuma dienas laika kop$ krizes situacijas vai dabas
katastrofas uzsaksanas.

Biezi vien, pilsétas un lielpilsétas arkartas situaciju dienesti izmanto savas privatas,
slegtas komunikacijas sisteémas, kas strada dazadas frekvences un katastrofas gadijuma dazadu
dienestu darbinieki nevar efektivi un atri sazinaties sava starpa [2]. Savukart ja pilsétas
teritorija funkcioné bezvadu sietveida tikls, tad visu arkartas dienestu darbinieki var
pieslégties kop&jam tiklam, droSibas noliikos izmantojot paroli un pilnigi dro$a un Sifréta
veida sazinaties sava starpa. Izmantojot Sadu tiklu dati, kas tiek parraiditi tunel&jas un ir
norobezoti no tiem datiem, ko siita lictotaji un kas neatiecas uz dienestu darbu [2]. Tas novers

nesankcion&tu piek]uvi datiem.

1.3.2. Biznesa vajadzibam

Pirmkart sietveida tikli var tikt izmantoti biznesa. Piem&ram, pilsétas ielas ir izvietoti
daudzi apmaksas terminali un bankas terminali un vini visi pieslédzas Internetam, pamata
izmantojot 3G un 4G modemus, ko sniedz mobilo operatori [10]. No vienas puses, protams, ir
labi, jo tas ir vienkar$s un labs risinajums, bet no citas puses, tas var izmaksat dargi un var
gadities 1ens datu nodosanas atrums [10].

Izmantojot sietveida bezvadu tiklu, ja pils€tas rajons jau ir noklats ar $adu tiklu, tad
papildus mezgls biis automatiski pieslégts Internetam un paSam, pieméram, cjdns, ja ir
izvelets Sads variants, tiklam un respektivi pats stradas ka retranslators un uzlabos kopgjo
signalu [10].

Bez ta, cjdns tikla ir iesp&jama joslas rezervéSana [10] — situacijas, kad tikls ir loti
noslogots, datu pliismas virziens var tiks izmainits un tad€jadi noslodze var tiks sadalita, kas
nodroSinas to, ka sakari nepazudis pieméram kadu lielu svétku laika, ka médz but ar

mobilajiem tikliem Jaungada laika.
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1.3.3. Valsts vajadzibam

Var likties, kam gan kadai valstij sietveida paSorganizgjosies tikli, kas ir péc savas
dabas praktiski nekontrolgjami. Iemesls ir vienkarss — tas ir 1€takais veids, ka nodroSinat
piekluvi Internetam [10]. P&c biitibas, ja tiek izvietots kada maja cjdns piekluves punkts un
pec tam péc socialas programmas izdalit konfigurétu marSrutétaju katram dzivoklim, tas

ieverojami atvielgo tikla montazu un palielina datu parraides summaro atrumu.

1.3.4. Pakalpojumu sniedzéju vajadzibam

Pakalpojumu sniedzgji var izmantot tas priekSrocibas kas ir saistitas ar tikla ievieSanas
vienkar§ibu un I&tumu. Protams, notiks nenovér$ama demonopolizacija, kas ne visiem ir
izdevigi, tacu ja biis vienots, pieméram, cjdns balstits vai ar1 uz kada lidziga protokola balstits
bezvadu sietveida tikls, tad tiks pilniba atrisinata pedgjas judzes probléma [10]. Pakalpojumu
sniedzgji varétu nodrosinat savienojumus starp tikla segmentiem, un pardot piekluvi piekluves
punktiem, tacu tas drizuma var€tu izzust, jo visticamak rastot bezmaksas analogi, jo ieviests,
pieméram cjdns tikls biitu pasSorganiz€soS$s un principa katrs ir pats sev pakalpojumu

sniedzgjs.
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2. GLOBALS SIETVEIDA TIKLS

Runajot par globalu sietveida tiklu, protams, ka tiek pamata domats bezvadu globals
sietveida tikls, jo izveidot globalu vadu sietveida tiklu ir neefektivi, nepratigi un bezjédzigi, jo
tiek zaud@tas daudzas nozimigas 1pasibas, kas piemit bezvadu tiklam un tas ir Joti dargi no
materiala viedokla.

Saja nodala paredzets apskatit, kads tad isti batu idedls globals sietveida tikls, ka ar
apskatit jau esoSos risindjumus S$ada tikla izveides virziena vai atseviSku ta TpaSibu
implement€Sanas virziena, jo realiz€ts Sads tikls pilniba, ka manams, v€l nav un tuvakajos

gados visticamak nebis.

2.1. Privatums un anonimitate

Run3jot pat privatumu un anonimitati, ir svarigi nejaukt Sos jédzienus. Privatums ir
aizsardziba pret nesankciongtu piekluSanu, pieméram datiem, bet anonimitate ir identitates
noslépsSana.

Tiklu konteksta, par privatumu var tikt uzskatita iesp&a drosi un $ifréti nositit savus
datus tikai adresatam, bez kadam nesanksion&tam partverSanas un nolasiSanas iesp&jam, bet
par anonimitati var uzskatit iesp&ju izmantot tiklu un tikla pakalpojumus, nosutit datus, vai
sanemt tos, bez iespg&jas izsekot un noteikt, kur§ mezgls veica darbibu.

Lai panakt anonimitati Internet tikla, tiek raditi virtuali tikli, kas strada pa virsu Internet
tiklam [11]. Sadi tikli tiek raditi, mekl&jot kompromisu starp aizsardzibas limeni un tikla
veiktsp€ju. Parasti — lai panakt anonimitati tiek zaudeta atrdarbiba, ka ar1 tiek iesp€joti daudz
lielaki datu plasmu apjomi neka nepiecieSams vienkarSai datu parraidei [11]. Sados tiklos
realizéta daudzlimenu SifréSana un datu plismu sadaliSana vairakos celos padara par gandriz
nekaitigu datu partverSanu vai pat kada mezgla uzlausanu un nesankcionétu pieklisanu tam
vai izveSanu no ierindas [11].

Sadi tikli var tikt veidoti, lai nodro$inat anonimitati vai privatumu, vai abus. Bakalaura
darba konteksta dzilak apskatitais Hyperboria tikls potenciali var nodroSinat abus, ja tiktu
realizéts bezvadu sietveida tikla forma ar savienojumiem stapr marsrutétajiem fiziska veida,
tacu pasreiz€jaja forma, kad darbojas galvenokart virtuali pa virsu Internet tiklam, garantéti
nodroS$ina tikai privatumu, jo izsekot mezgliem, izmantojot IPv4 realas adreses ir iesp&jams.

Papildus var minét speciali izveidotos TOR un I2P tiklus, ka ar1 citus, kas darbojas
overlay rezZima, jeb pa virsu Internet tiklam un nodroSina datu privatumu un anonimitati ar

savam metodém. Tas tiks apskatits nedaudz velak $aja nodala.
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2.2. Decentralizacija

Decentralizacija tikla konteksta nozime to, ka tikla piedalas kads daudzums tikla iekartu
jeb tikla mazglu, no kuram jebkura var sazinaties ar jebkuru citu tiesa veida. Jebkura iekarta
var siitit pieprasijumus citam iekartdm sniegt piekluvi kadiem tikla resursiem un tad€jadi biit
klienta loma. Esot servera loma, katra iekarta ir sp&jiga apstradat pieprasijumus no citam
iekartam tikla un atbildét atbilsto$a veida uz pieprasijumiem [12].

Katra iekarta izpilda arm noteiktas administrativas funkcijas, pieméram, glabat savu
kaiminu iekartu sarakstu un uzturét $1 saraksta aktualitati [12].

Jebkurs tikla loceklis negarant€ savu pastavigu atrasanos tikla, jebkura iekarta var
jebkura bridi pazust vai paradities tikla. Kada noteikta tikla kritiska izm@ra sasniegSanas bridi,
tikla eskisté daudzi serveri ar vienadam funkcijam [12].

Decentralizacija nozime to, ka tikla nav kadi noteikti mezgli, no kuriem ir vitali atkariga
visa tikla darbiba. Decentralizeta tikla katrs mezgls ir pievienots vairakiem citiem, un dazu
mezglu atteikums nav iemesls zaudét piekluvi tiklam citiem mezgliem.

Bakalaura darba konteksta dzilak apskatitais Hyperboria tikls ir lielisks decentralizéta

tikla piemérs.

2.3. PaSorganizesanas

PaSorganizgjoSos tiklu bitiba ir Jaut tikla lietotajam pieslégties tiklam un lietot ta
pakalpojumus nevis kados konkrétos piekluves punktos, bet piesledzoties caur citiem
lietotajiem un tikla mezgliem. PaSorganizgjoSies tikli pilnigi noteikti ir decentralizeti tikli ar
mainigu tikla strukttru [13].

Kopuma $adiem tikliem piemit vairakas nopietnas priekSrocibas — tas ir plass
parklajums un liels lietotaju skaits bez noteiktam, daudzam un dargam piekluves un
izplatiSanas stacijam [13]. Runajot vienkar$i — paSorganizgjoss tikls sastav no liela skaita
lietotaju, kur visi ir vienranga un ir savienoti cits ar citu, pie tam katrs — ar vairakiem citiem.
Protams, ka $ads tikls ir pamata bezvadu, jo ir griiti pat izt€loties lietotajus, kas velk cits pie
cita garu kabeli un kuru iekartas ir leérums ar tikla portiem.

Sada tikla katrs lietotajs principa palielina tikla darbibas radiusu. ST bakalaura darba
konteksta dzilak pétitais Hyperboria tikls ir pilniba paSorganizgjoss tikls un kalpo par lielisku
pieméru $ada vaida tiklam. PaSorganizacija lieliski demonstréta tikla testéSanas laika, kad
autoram izdodas pieslégties paSa spekiem esoSiem mezgliem tikla un kliat par ve€l vienu
mezglu, kuram kads var pieslégties.
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Pasorganizg&joSos tiklos katras atseviSkas iekartas jauda var nebiit liela, bet kopuma tikls
var izaugt loti liels ar augstu veiktsp&ju. Tas nozimé, ka $adi tikli ir 1€ts un efektivs veids, ka
savienot lietotajus tikla. Pie tam, ta ka iekartas ir nelielas jaudas, tad ir mazak problému ar

magnétiskajiem laukiem un to konfliktiem [13].

2.4. DaZzi esoSie risinajumi un to Ipatnibas

Starp esoSajam iesp€jam un risinajumiem globala bezvadu paSorganizgjosos sietveidu
tiklu vaidoSana protams nav neviena pilnvértiga globala paSorganizg€josa sietveida tikla. Ja
tads biitu, to noteikti pamanttu visa sabiedriba, jo bez tas piedaliSanas Sadu tiklu izveidot
praktiski nav iesp&jams.

Esosie risinajumi lielakaja dala gadijumu ir domati, lai dal&ji izpildit dazas noteiktas
globala bezvadu sietveida tikla 1pasibas, kas ir lietotajiem svarigas un ir tehniski realiz€jamas
miusdienu realitates apstaklos.

Ka viens no risinajumiem tiks apskatits TOR tikls un I2P tikls. Sie abi ir tikli, kas
sniedz iesp€jas lietot tikla pakalpojumus anonimi un privati. Abi tikli strada pa virsu Internet
tiklam un izmantot ta resursus informacijas nodo$anai. Sie tikli nepretendé uz bisanu par
bezvadu sietveida tikliem, tacu realizé dazas 1paSibas, kas ir butiskas Tpasibas arT bezvadu
sietveida tiklos, un realizg jau Sodien un globali, un pilnvertigi.

Tiks apskatits ar1 Netsukuku tikls, kas diemz€l neturpina attistibu, bet tika ieceréts
savulaik ka tehnologijas pilnveértiga bezvadu sietveida tikla uzbtivé$anai un péc paredzéta
pielietojuma un ipasibam ir praktiski identisks jaunakajai un attistamajai Hyperboria
platformai. Netsukuku ir bojajumpiecietigs, decentralizéts, paSorganiz&jos, bezvadu sietveida
tikls, kaz biivéts uz jau eso$am tikla tehnologijam, bet ne pa virsu Internet tiklam, bet ka
patstavigs tikls.

Un protams tiks apskatits Hyperboria tikls, kas strada izmantojot cjdns protokolu un ta

realizaciju.

24.1.12P

I2P ir atverta koda programatiira, kas domata, lai organizét ipasi bojajumpiecietigu,
anonimu, overlay rezima, Sifrétu, privatu tiklu, kas biitu piemérots timekla parliikoSanai,
anonimam hostingam timekl1, sazinasanas sisttmam un failu apmainai, ka arT elektroniskajam
pastam, VoIP servisiem in dazadam citam lietam [14,15]. Adreses 12P tikla atrodas pseido
doménu vardu telpa .i2p [14].

22



I2P ir interesanta darba konteksta ar SifréSanas mehanismu izmanto$anu, vienranga
arhitektiru un mainigiem plismu starpniekiem. Sis viss palielina deanonimizacijas
sarezgitibu, nodro§ina privatumu un novér§ MIMT uzbrukumus, padara neiesp&jamu pakesu
aizvietoSanu lietotajam nemanot [14,15].

Ta ka tikls ir vienranga un decentralizéts, tad tikla darbibas atrums un uzticamiba ir tiesi
atkariga no lietotaju skaita un to piedaliSanas sveSu datu plismu nodoSana caur savu
infrastruktiiru [14].

Lai pieklis I2P tiklam, nepiecieSams uz sava datora uzstadit marSrut€Sanas programmu,
kura Sifre un atSifré ka ar1 saspiez un atspiez datus un novirza tos lietotajiem I2P tikla. Lai
darboties ar timekla vietném, kas strada Saja 2P tikla, nepiecieSams nokonfiguret
parlikprogrammu, lai ta novirza HTTP paketes marSrutétajam, kas klausas noteiktu portu
[14]. Lai versties pie ar¢ja Internet tikla no 12P ickSienes, nepiecieSams izmantot proxy serveri
no I2P ieksienes (outproxy), kuru uz doto bridi nav daudz [15]. Tapat ir iesp&jams pieklat
iek$€jam vietném, lietojot specialu proxy serveri.

Sakotngji tikls tika projektéts ar piep@mumu, ka visi starpmezgli ir kompromiteti un
launpratigi, tadél pretdarbibai tika veikta virkne noteiktu aktivu darbibu [14].

Visas datu plusmas tikla tiek Sifr€tas cela no sititaja lidz pat senéméjam [14]. Kopuma,
datu nosttiSanas laika tiek izmantoti Cetri $ifréSanas limeni [14]. Pirms$ $ifréSanas katra paketé
tiek ievietoti papildus lieki baiti, lai v€l vairak padarit nesaprotamu nododamo informaciju un
apgritinat satura analizes méginajumus ka arT nododamo pakeSu blokéSanas méginajumus
[14].

Ka adreses tikla tiek izmantoti kriptografiskie identifikatori, kas p&c biitibas ir atklatas
kriptografiskas atslégas [14]. IP adreses 12P tikla netieck izmantotas nekur un nekad [14], tadg]
noteikt kdda mezgla patieso adresi tikla nav iesp&jams. Katra lietotne uz datora, izveido sev
personisku Sifrétu, anonimu tuneli vai vairakus. Tuneli parsvara ir vienvirziena — izejosajiem
datiem savi, bet ieejosajiem savi tuneli [14]. Noskaidros tunela virzienu, garumu ka ar tunela
veidotajprogrammu ir loti griti. Visas nododamas paketes parasti tiek izplatitas lidz mérkim
pa dazadiem tuneliem, kas padara bezjédzigus méginajumus noklausities un analiz&t ejoSo
datu plismu, izmantojot sniferus. Bez ta, notiek periodiska jau izveidoto tunelu maina pret
jauniem tuneliem ar jauniem parakstiem un S$ifréSanas atslégam [14]. Apméram reizi 10
minatés [14]. Nav nekadu iemeslu satraukties par to, lai lietojumprogrammas nodro$inatu
sava tikla trafika SifréSanu. Ja eskist€ neuzticiba pret trafika SifréSunu programmas ar aizvertu
pirmkodu, pieméram Skype, So problému var risinat, lietojot IP-telefonijas programmas,
pieméram Ekiga, kas nodod savu trafiku atklata vieda [14]. Jebkura gadijuma, I2P tikls veiks

Cetru Itmenu SifréSanu visam paket€ém un padaris drosu visu datu nosiitiSanu un sanemsanu.
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I2P tikla visas paketes tiek noSifrétas sutitaja pus€ un tiek atSefrétas tikai pie sanéméja,
pie tam neviens no starpnicku mezgliem nevar partvert atSifrétus datus un neviens no
starpniekiem nezin, kur§ ir datu sttitajs un kur§ sane@megjs, jo iepriek$&jais mezgls var tikpat
labi but siititajs ka staprnieks, ka arm nakamais var tikpat labi biit sanéméjs ka nakamais
staprnieks. Nav iesp&jams, kadas lomas sp€lé paketes cela ieprieks€jais un nakamais mezgls
ka arT nav iesp&jams noteikt vai nakamais mezgls apstradaja paketi vai vienkarSi nodeva to
talak.

I2P tikla, dazados limenos un dazadiem protokoliem, tiek izmantotas sekojoSas
SifréSanas un parakstiSanas metodes [14]:

e 256 bitu AES CBC rezima ar PKCS#5
e 2048 bitu Elgamala shéma.

e 2048 bitu Difija-Helmana algoritms

e 1024 bitu DSA

e 256 bitu HMAC

e 256 bitu heSoSana SHA256

2P tikls tikai aizsakts 2003. gada ar merki atbalstit tos cilvékus, kuri ir ieintereseti r1ka,
kas lauj izplatit informaciju bez cenziras, anonimi, veikt privatu komunikaciju [14]. I2P ir
méginajums radit droSu, decentraliz€tu, bojajumpiecietigu tiklu ar nelielu atbildes laiku, ar
anonimitatu, ka art mérrogojamibu. Gal&jais merkis ir sp&ja funkcionét pat gritos apstaklos,
atrodoties zem dazadu financiali un politiski ietekmigu organizaciju spiediena. Visi tikla
aspekti ir pieejami atklata pirmkoda veida un ir bezmaksas. Tas lauj lietotajiem parliecinaties
par to, ka programmatiira dara tiesi to, kas ir solits un Jauj treSo pusu izstradatajiem uzlabot
tikla aizsardzibu pret uzstajigiem meéginajumiem ierobezot brivu komunikaciju.

I2P ir anonima, vienranga, decentralizéta komunikaciju vide, ar kuru var stradat ka
tradicionalie tikla pakalpojumi, tadi ka e-pasts, IRC, HTTP, Telnet, ta ar1 dazadi decentraliz&ti
servisi, SQUID datu bazes, DNS u.t.t [14, 15].

2.4.2. Netsukuku

Netsukuku ir decentraliz&ta, pasorganizgjosa, vienranga tikla radiSanas un izveidoSanas
projekts [16]. Tikls varétu nodrosinat liela mezglu sakita mijiedarbibu taja pasa laika veicot
minimalu noslodzi uz procesoru un atminu. Saja tikla iespgjams nodroSinat augstu
bojajumpiecietibu, anonimitatu, cenziiras neiesp&jamibu un pilnu neatkaribu no Internet tikla

[16,17].
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Projekta pamata ir ideja par plasam bezvadu tehnologijas iesp&jam: ja lietotaju datori
darbosies ka marsrutétaji tikla, tad iesp&jams izveiodt pasorganizetu tiklu uz to pamata, kur§
teorétiski var biit daudz lielaks par Internet tiklu [16].

Netsukuku ir sietveida topologijas vienranga tikls, kur§ automatiski gener&jas un
patstavigi atbalstas. Ta ir radita ar mérki parvaldit neierobezotu mezglu skaitu ar minimaliem
resursu teériniem. Pateicoties Sim nakotne biis iesp&jams uzbiivet decentralizétu, anonimu un
nekontrol&jamu vispasaules globalu tiklu atseviski un pilnigi neatkarigi no Internet tikla, bez
visadu dienestu atbalsta, bez pakalpojumu sniedz€jiem un tamlidzigam ierobezojoSam
paradibam [17]. Tads tikls sastav no datoriem, kas ir fiziski savienoti viens ar otru, tade] nav
nepiecieSamibas izmantot jau esoSas tiklu infrastruktiiras [16]. Netsukuku rada tikai
marsrutus, kas savieno datorus vienota tikla. Citiem vardiem sakot, Netsukuku aizvieto 3. OSI
modela limeni ar citu marSruté$anas protokolu [16].

Ka DNS aizvietotaju Netsukuku autori piedava lietot ANDNA (Abnormal Netsukuku
Domain Name Anarchy) [16].

Netsukuku ir automatiski parvaldama. Ta rada pati sevi un var funkcionat autonomi.
Pievienojoties Netsukuku jaunam mezglam tikla automatiski parraksta sevi un visi pargjiem
mezgli iegiist visatrako un efektivako celu lidz jaunpievienotajam mezglam. Mezgli ir bez
privilégija un ierobezojumiem salidzinot ar citiem mezgliem [16], tie katra ir dala no vienota
tikla.

Palielinoties mezglu skaitam, tikla aug un klust arvien efektivaks. Netsukuku nav
starpibas starp globalo un lokalo tiklu, tade] runat par lokalo tiklu ir bezjédzigi.

Tads tikls nevar tikt kontrol€ts vai izjaukts, jo tas ir pilniba decentraliz€ts un sadalits.
Vienigais veids, ka $adu tiklu iznicinat ir izvest no ierindas katru ta mezglu vai art sadalit to
nesavienotas salinas [16].

Netsukuku tikla jebkurs, jebkad un no jebkurienes var pieslégties tiklam bez visadiem
birokratiskiem un tiesiskiem apgritinajumiem. Bez tam, katrs mazgls ir dinamisks un
nepatstavigs. IP adrese, kas identificé datoru, tiem izv€leta nejausi un to nevar saistit ar realu
fizisku signala atrasanas vietu [16]. Pie tam nav nekada kontakta ar jebkadam organizacijam.

Tikla caurlaidiba tiek ierobezota tikai ar miisdienu tikla karSu iesp&jam.

Netsukuku ir sietveida topologijas tikls, kas strada ar marSrutéSanas protokolu
Npv7_HT [16]. Jeb precizak runajot tika projektéts stradat ar So protokolu. Eskiste liels
daudzums dinamiskas marsSrutéSanas protokolu, bet tie visi atSkiras no dota, jo pamata tiek
izmantoti nelielos tiklos. Internet parbaldiba tiek izmantoti dazadi protokoli, to skaita OSPF,
RIP, BGP, kuru pamata ir klasiski algoritmi, kas sp&j atrast 1sako celu 1idz mérka mezglam.

Dotie protokoli prasa lielus resursus no procesora un atminas savai izpildei. Tamde] Sadu
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uzdevumu veikSanai nepiecieSamas specialas iekartas, neviens no Siem protokoliem nespétu
radit un uzturét tadu tiklu ka Netsukuku, kura katrs mezgls tiek parvaldits patstavigi, jo pilns
marsrutu cels, ko buitu jaglaba uz katra datora prasitu apméram 10 GB vietas [16].

Npv7 struktira ir tikls ka fraktalis [16]. Lai izskaitlot visus nepiecieSamos mezgla
sakaru kanalus ar visiem citiem mezgliem, protokols izmanto pasu algoritmu, ko sauc par
Quantum Shortest Path Netsukuku (QSPN) [16].

Fraktalis ir matematiska struktiira, kurai piemit rekursivitates pasiba: katra tas dala ir
samazinata vesala kopija, tadejadi iesp&jama stipra struktiiras, kura var bezgaligi izplesties,
saspieSana. Tas nozimé&, ka ir nepiecieSami tikai dazi kilobaiti vietas, lai glabat visu
Netsukuku marsSrutu karti. MarSrutu kartes struktiira var tikt definéta ka augsti klasterizets
mezglu grafs.

No citas puses QSPN ir metaalgoritms tada zina, ka neseko nekadiem matematiskiem
nosacijumiem, bet izmanto nejausibu un haosu, kuri neprasa sarezgitu skaitlosanu [16]. QSPN
izpildas realos tiklis, mezgli nosiita QSPN paketes, lai radit tiklu. ST iemesla d&| ne vienmér ir
patiess apgalvojums, ka noteikta pakete tiks nositita atrak par kadu citu.

Netsukuku neierobezojas ar tiklu radiSanu, kas sastav tikai no datoriem. Protokols var
tikt izmantots jebkura situacija, kad nepieciesams savienot mezlgus sava starpa [16].

Mobilie telefonu tikli principa ir tikstoSiem mezglu, kas savienoti viena mezgla, kurs
sadala trafiku un nodod informaciju Netsukuku meérka mezglam, tas var tikt izmantots
mobilajos telefonos, padarot, bezjédzigu daudzo mobilo sakaru operatoru eksistenci [16].

Netsukuku ir iesp&ams ieviest jekuras komunikaciju sistemas, kas tiek izmantotas

musdienas [16,17].

2.4.3. Hyperboria

Hyperboria principa turpina un attista tas idejas, kas tika izdomatas un méginatas
realizét Netsukuku ietvaros. Ar1 Hyperboria varétu stradat bezvadu sietveida tikla veida un
pasaulé ir vairakas Sadas salinas, tacu nemot vera Sobrid&jos apstaklus izveidot globalu
nekontroléjamu jeb paSorganizgjosos, decentralizétu sietveida tiklu nav iesp&jams, tacu toties
§is salinas ir iesp&jams tunel&ti savienot caur Internet infrastruktaru [18,19].

Ta ka Hyperboria tiks detalizéti analizé€ta un apskatita atseviska nodala, ka art tiks
atseviski testéta un izmé&ginata, tad $aja nodala dzil§ apraksts netiks veikts.

Ir svarigi piebilst, ka Hyperboria ir paredzéta darbam divos rezimos — ka bezvadu

sietveida tikls, tai skaita globalos mérrogos, jo Hyperboria pamata esjosais cjdns protokols ir
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veiktsp€jigs un viegls attieciba pret resursparasibam, lidzigi ka ar Netsukuku protokolu, tacu
Hyperboria nemot véra realijas strada ar1 pa virsu Internet tiklam un karts Internet tikla
lietotajs var klut par Hyperboria dalibnieku [19,20]. Ka tas tehniski notiek un kadas tam ir
prieksrocibas, tiks apskatits treSaja nodala.

Uz doto bridi Hyperboria tiek izmantota ka cjdns protokola testé8anas un izméginasanas
platforma, tacu tikla ir apméram 311 aktivi mezgli un tikls saturiski ir 11dzigs Internet tiklam
ta attistibas sakumos. Ir vairakas vietnes, kuras nav reklamu, dazi bezmaksas servisi,
piemé&ram e-pasts, failu glabatuve un daudzi personigi blogi, pamata veidoti Saurai auditorijai.

Attela 2.1. ir redzama Hyperboria tikla karte viena no tikla attistibas etapiem. Ka
redzams attéla, tikls v&l nav loti liels, taCu lieliski redzams, ka tas ir sietveida un

decentralizéts.

2.1. att. Hyperboria tikla karte viena no attistibas etapiem

Hyperboria sniedz iesp€ju privati un Sifréti nositit datus, ja Hyperboria klitu par tikai
bezvadu tiklu globalos meérrogos, tad ta var@tu garentét arl anonimitati, tacu misdienu
Hyperboria tikla mérkis [21] nav nodroSinat aninimitati, bet gan sniegt privatumu, cinities
pret cenziiru, dazadu komunikacijas ieribezoSanu un laut testét cjdns protokolu.

Potenciali Hyperboria lidzigi ka augstak aprakstitais Netsukuku var&tu klit par globalu

sietveida tiklu, kur§ péc saviem izmériem un efektivitates paraugtu Internet tiklu un biitu
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brivs, bez iesp€jamas cenzuras, praktiski neiznicinams, bez iesp&jam to negativi ierobezot un

ietekmét no nelabveligu, ietekmigu organizaciju puses.

2.4.4 Salidzinajums un secinajumi

Autors §1s apakSnodalas ietvaros apskatija iesp&jamos risinajumus, lai nodroSinat
zindma meéra vai pilniba decentralizaciju, paaugstinatu bojajumpiecietibu, privatumu un ari
dalgji anonimitati, ka arT izsargaties no cenziiras un dazadu iemeslu dél veicamiem
maksligiem komunikacijas ierobezojumiem tikla.

Apskatitie risinajumi nav vienigie iesp&jamie, bet ir interesanti darba konteksta, kura
ietvaros tiek apskatiti sietveida tikla darbibas principi ar paSu interese pret iesp&jam un
méginajumiem veidot $ada veida globalu timekli.

Protams, apskatitais I2P risindjums nemaz nepretendé uz globala fiziska sietveida tikla
realiz€Sanu, tatu misdienu realijas siendz privatuma un anonimitates ka ari pretcenziiras
iesp€jas un ar to ir interesants ka §ibriza praktisks risinajums.

Netsukuku ir bijis tieSs méginajums radit autoru darba ietvaros interesgjosu globalu
bezvadu sietveida tiklu ar visam izrietoSajam $ada nekontrolgjama jeb paSorganizgjosa tikla
IpaSibam, tacu projekts uz darba rakstiSanas bridi neizrada aktivas dzivibas un atistibas
pazimes.

Hyperboria tikls principa ir testa platofrma cjdns protokolam. Sis projekts attista tas
idejas un principus, kas tika likti Netsukuku pamata, tacu atSkiriba no iepriekSminéta ir dzivs,
stradam tam var pieslégties un notiek ta attistiba. Sakara ar to, ka Hyperboria tikls ir viens no
tuvakajiem rezultatam risinajumiem, tas ir interesants autoram §1 bakalaura darba ietvaros un
tiks pétits tuvak.

Kopsavilkuma jasaka, ka I2P ir labs esoSs risinagjums privatuma un anonimitates
nodroSinasanai, kur§ strada globali un izmanto datu parraudiSanai Internet tiklu. Autors
uzskata par loti svarigu privatumu, kura ka tada Internet tikla péc noklus€juma principa nav
un divejadi izturas pret aninimitati, kas gan sniedz negatvivu darbibu veikSanas iesp€jas, to
skaita nelikumigu, gan ari palidz cinities pret ierobezojumiem un cenziiru. Autors uzskata, ka
anonimitates €tiskas puses jautajums ir risinams cita I[imeni, ne $1 darba ietvaros.

Netsukuku un Hyperboria tikli ir tie, kas sniedz visdzilako interesi autoram, jo ir
perspektivi globali bezvadu sietveida paSorganizgjoSies tikli. Ta ka Netsukuku principa
izskatas ka pamests projekts, tas IpaSu interesi izraisa tie$i Hyperboria.

Hyperboria jau pasreiz€ja forma sniedz sietveida pasorganizgjosas tikla prieksrocibas un
siendz privatuma nodroSinaSanu, tiesa gan nav tik izplatits un lietots ka 2P vai TOR
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saprotamu iemeslu dgl, to skaita, jo nesniedz dotaja bridi anonimitates garantiju, kas nav starp
tikla radiSanas mérkiem un nav sapratigi realiz€jams darbojoties pa virsu Internet tiklam, bet

klus automatiski pieejams darbojoties tikai bezvadu fiziku svienojumu tikla reZima.
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3. CJDNS PROTOKOLS UN HYPERBORIA TIKLS

Sis nodalas ietvaros autors izskata Hyperboria tiklu un cjdns protokola darbibu.
Hyperboria tikls izraisa paaugstinatu interesi bakalaura darba ietvaro ka vistuvaka uz doto
bridi pabeigtibai globala sietveida pasorganizéta tikla realizacija, kas joprojam tiek attistita un
pat ir pieejama publiski un tiek salidzinosi aktivi lietota.

Nodalas ietvaros ir paredzéts apskatit cjdns un tikla darbibas koncepcijas un idejas ka
ar1 pieslégties Hyperboria tiklam un izmé&ginat taja sazinaties ar citiem tikla mezgliem un
apskatit kada 1sti stavokli ir tikls.

Nodalas ietvaros biis nepiecieSams veikt atbilstoSu iekartu konfiguréSanu, kas ar1 tiks
aprakstits un veikt tikla darbibas testéSanu, kas ari tiks aprakstits un, protams izpéti tikla

strukttru un pieslégties kadam tikla esoSam pakalpojumam vai vairakiem.

3.1. Visparejs apraksts un merki

Hyperboria ir decentralizéts vienranga tikls, kur§ biivéts uz cjdns marSruté€Sanas dzina.
Ta tika radita, lai jebkuri dati, kas tiek nosititi caur Internet tiklu tiktu droSi noSifréti un
piekluves atrums pie datiem tiektos uz maksimali iesp&jamo [7].

P&c Hyperboria uzstadisanas uz lietotaja datora tiek izveidots virtuals tunela adapteris
TUNO [22]. Tam tiks pieskirta unikala, nejausa IPv6 adrese, kuru nekada veida nebiis
iesp&jams saistit ar datora realo [Pv4 adresi. Tada veida, jubkura programma, kura spgj stradat
ar IPv6 protokolu, vares stradat Hyperboria tikla [22].

Hyperboria viens no izveides mérkiem ir sakotngji radit daudzas fiziskas bezvadu
sietveida tikla salinas [21], kas strada izmantojot cjdns protokolu salinas un tad tas apvienot
izmantojot tunelétu savienojumu caur Internet tiklu. Sads process varétu kalpot par pamatu
talakai tikla izaugsmei globala Iimen.

Lietotajiem, peislédzoties tiklam nav jasatraucas, ka pie viniem ieradisies policija un
pazinos, ka izmantojot vinu mezglu ir uzlauzts kada bankas sist€éma, jo Hyperboria tikls nav
pieslégts Internet tiklam un no Hyperboria tikla nav iesp&ams pieslégties Internet tiklam
[19,20]. Tie ir divi dazadi tikli, lai ari Hyperboria dalgji izmanto Internet fizisko
infrastrukttiru. Uz doto bridi tas ir vienigais veids ka tiklam biit globalam un vienotam.

Sis faktors gan ierobezo tiklu, gan arf tomér sniedz lietotajiem ne tikai biit pieslégtiem
cita tikla, bet art lauj nositit Sifre€tus datus lietotajiem cita pasaules mala, kurus nav iesp&jams
atSifrét partverot vai pielietot tiem cenziiru, ka ari nav iesp&ams vienkarSi bloket, jo
nekontrol€jama sietveida tikla princips paredz plasu veidu celu, pa kuriem var tikt siititi dati
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un blokét tos ir Jot1 griiti un biitu neiesp&jami pilnvertiga bezvadu sietveida tikla gadijuma,
par kadu perspektiva varétu kliit Hyperboria vai arT alternativs tikls uz cjdns protokola bazes.

Attela 3.1. ir redzams Hyperboria tikla kartes fragments liela tuvinajuma.
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3.1. att. Hyperboria tikla kartes fragments tuvinajuma

Ka redzams §aja attéla 3.1., tad katrs mezgls, kas ir apziméts ar baltu taisnstiri ar etru
simblu virkni ir savienots ar daudziem citiem mezgliem. Cetri simboli ir IPv6 adreses pedéjais
bloks, p&c kura $aja karte tiek indetific€ti mezgli. Zamak aprakstita eksperimenta rezultata par

mezgliem tikla klis arT divas autora darbstacijas.

3.2. Hyperboria darbiba

Hyperboria ir vienranga tikls, kur$ spgj stradat divos rezimos [18]:
1. Pa virsu Internet tiklam — overlay reZima. Hyperboria strada daudz atrak par Tor
un I2P.
2. Tiesa veida starp marsrutétajiem, veidojot originalu fizisku tiklu. Pamata starp

bezvadu marSrutétajiem.

Lai pieslégties ttklam Hyperboria nepiecieSams uzstadit programmu, kas izpilda cjdns
marSrutétaja lomu vai iegadaties nokonfigurétu cjdns marSrutétaju vai ar1 parveidot par tadu
savu marSrutétaju, uzstadot atbilstoSu programmatiiru un, pieslédzoties, caur Internet tiklu
[23], sameklét jau eksiste§josu Hyperboria mezglu un uzzinot ta adresi un atslégu [24],
pieslégties tam [23]. Pieslégties var, saprotams, vairakiem mezgliem un izmantot sietveida
topologijas prieksrocibas. Bet pieslédzoties fiziska Hyperboria segmenta no marsrutétaja pie

marSrutétaja viss notiks automatiski [22].
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P&c pieslégsanas tiklam, visi nosutitie dati tiks Sifréti un atSifrét tos vares tikai sanéme;s.
Datus nebiis iesp&jams partvert un izlasit vai veikt cenztru [18,19].
Sifré$anas mehanisms realizéts izmantojot mezglu privatas un publiskas atslégas, kas

garant€ dro$ibu, pie nosacijuma, ka privatas atslégas ir neaizskaramas un labi nosargatas [20].

3.3. MarsrutéSana tikla

Tikla katram mezglam tiek generéta IPv6 adrese, kura atticcas IPv6 privatajam adreSu
sektoram, un tatad nenotiks kolizijas starp 1sto IPv6 tiklu un Hyperboria tiklu.

Tikla var darboties jebkura lietotne, kas atbalsta IPv6. P&c tam, kad tiek uzstadita
atbilstoSi nepiecieSama darbam tikla programmatiira, viss trafiks, kas domats Hyperboria
tiklam tiek automatiski novirzits pareizaja virziena un nav nepiecieSams manuali konfigurét
katru lietotni vai sisteému.

Datu plismu marsSruté$ana notiek izmantojot sistému, kura ir analogiska Kademlia DHT
sist€mai, precizi run3jot marSrutu katalogs tiek pastavigi atjaunots, ja notiek izmainas tikla
konfiguracija, tada veida tikls uztur optimalu noslodzi visiem mezgliem un tiek izvelets

visisakais celS§ datu nosutiSanai.

3.5. Anonimitate un privatums

Hyperboria ir privats tikls — nosititas datu plusmas tiek Sifrétas un var tikt atSifrétas
tikai sapeémgéja iekarta. Tiek izmantota publiskas un privatas atslégas SifréSana.

Tikls nav anonims. Hyperboria radiSanas mérkis nebija izveidot I2P vai Tor klonu, bet
gan veidot jaunu internetu [21]. Ar tras€Sanas palidzibu ir iesp&jams iegiit mezglu virkniti un
uzzinat iekartas atraSands vietu kameér vien notiek darboSanas pa virsu Internet tiklam.
Saprotams, ka tiklidz notiek darboSanas tikai stapr fiziski bezvadu vidé savienotam iekartam
pilnvértiga ebzvadu sietveida tikla, ta automatiski tiek nodrosinata arT anonimitate [18,19]. Ka

ar1 butu jabiit paSorganizgjosa, decentralizeta, sietveida bezvadu tikla.

3.6. DNS

Dotaja bridi Hyperboria tikla strada klasiska DNS realizacija, tacu notiek jaunas
decentralizétas DNS sistémas izstrade, kas nomainis klasisko centraliz&to risinajumu [7].

Eksiste un tiek attistiti vairaki decentraliz€ta DNS radiSanas projekti, tadi ka DIANNA,
DIANNAZ2, Namecoin, Nxt, Emercoin un citi [7].
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3.7. Pieslegsanas tiklam un testéSana

Lai izmé&ginat pieslégties Hyperboria tiklam, autors noléma izmantot Linux Mint 17.1
Rebecca operétajsisttmu un nepiecieSamas programmatiiras uzstadiSanu taja, lai pieslegties
tiklam caur Internet pieslégumu. Diemz€l Latvija nav izveidots fizisks Hyperboria segments,
kuram var€tu méginat pieslégties izmantojot marsSrutétaju, tadgjadi klustot par pilnveértigu
tikla dalibnieku fiziska limeni. Bet ta vieta tiks izméginats tikls overlay rezima.

Uzstadisanas process ka arf tikla izméginasana ir detalizéti aprakstita $aja nodala.

3.7.1. TesteSana plans

Autors plano pieslégties Hyperboria tiklam no diviem dazadiem datoriem, kuri tiks
implement€ti testa ka virtualas masinas uz viena fiziska datora. Abas virtualas masinas ar
Linux Mint 17.1 operétajsistému tiks pieslégtas vienam lokalam tiklam ar fizisko datoru, uz
kuras tas atrodas un tiks ka divi dazadi datori autonomi pieslégti Hyperboria tiklam.

Uz viena no datoriem ir paredz€ts uzstadit pulbiski pieejamu web-serveri un paredzéts
no otra datora pieslégties tam. Nemot véra, ka lai ari abas maSinas bus viena lokalaja tikla,
tomer no Hyperboria viedokla, tas abas tiks tieSi pievienotas globalajam tiklam un katrai no
tam tiks pieSkirta sava pilnvértiga Hyperboria tikla IPv6 adrese.

Ir paredzets pieslégties arT jau esoSiem timek]a serveriem Hyperboria tikla.

Lai pieslégties Hyperboria tiklam, ir paredzéts izmantot publiskos pieslégSanas mezglus

Internet tikla.

3.7.2. UzstadiSana un iestatiSana

Saja apaksnodala aprakstitais uzstadidanas process un aprakstitas komandrindas
komandas atbilst Linux Mint 17.1 operétajsisteémai. Citam sisttmam procesa biitiba, protams,
ka saglabasies, bet pielietojamas komandas var atskirties.

Lai pieslégties Hyperboria tiklam, vispirms nepieciesams uzstadit operétajsistéma cjdns
realizaciju. Tas nepiecieSams, lai operétajsistéma varétu stradat ar cjdns protokolu. Lai to
1zdarit, nepiecieSams lejupladét cjdns realizacijas kodu un nokompilét to.

Linux Mint 17.1 operétajsisttma nepiecieSams uzstadit kompiléSanas rikus. Tas
paveicams ar sekojosu komandu, kas jaieraksta terminali jeb konsolé:

sudo apt-get install nodejs git build-essential
Uzstadit nodejs paketi nav obligati, bet ir vélams to izdarit uzreiz.
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Cjdns realizacija ir pilniba atvérta koda [23,24]. To ir iesp&jams lejupladét no git

repozitorija, Linux Mint 17.1 operétajsistéma, izmantojot komandu:
git clone https://github.com/cjdelisle/cjdns.git cjdns

Lai veikt talakas darbibas veida, ka aprakstits turpmakaja aprakstd, nepiecieSams

atrasties tikko raditaja cjdns direktorija. To var izdarit, pielictojot komandu:
cd cjdns

Talak nepiecieSams veikt koda kompilaciju. Tas paveicams, atrodoties cjdns direktorija,

kas piepildita ar git repozitorija saturu un veicot komandu:
./do

NepiecieSams saigaidit [idz paradisies pazinojums par veiksmigu kompilaciju. Tas

izskatisies sadi:
Build completed successfully, type ./cjdroute to begin setup.

Talakajas darbibas notiek cjdns realizacijas uzstadiSanas pabeigSana un konfiguréSana
sistéma. Lai uzstadit cjdns uz Linux Mint 17.1, nakamais veicamais solis peéc kompilacijas ir
parliecinaSanas par to, ka viss ir paveikts pareizi. Ir nepiecieSams palaist cjdns bez
parametriem izpildot komandu:

./cjdroute

P&c §is komandas izpildes terminali tiks izvadita informacija un iesp&jamie darbibu
varianti.

Principa uzstadisana ir praktiski pabeigta, atliek tikai nokonfigurét cjdns, lai varétu
pieslégties Hyperboria tiklam. Lai uzgenerét konfiguracijas failu, jaizpilda komanda:

./cjdroute --genconf >> cjdroute.conf

Talak, nepiecie$ams atrast kadu mezglu Hyperboria tikla, kuram varétu pieslégties [23].
Ka jau tika runats iepriek§ darba, Hyperboria tikls ir vienranga, paSorganizgjoSs sietveida
tikls. Ari darbojoties pa virsu Internet tiklam, $T shéma logiska liment ir tada pati.

Par Sadu Hyperboria mezglu, caur kuru pieslégties tiklam var kalpot jebkur§ dators vai
marSrutétajs Saja tikla. Tacu eksiste arT publiski pieejami pieslégsanas mezgli.

To adreses ir apskatamas un publiski pieejamas timekla vietné [23]. Autors noléma
nokonfigurét pieslégSanos veirakiem publiskiem mezgliem. Lai to paveikt nepiecieSams
redigét tikko uzgeneréto konfiguracijas failu. Attéla 3.2. redzams konfiguracijas faila

»connectTo” sadala péc tris Hyperboria publisko pieslégSanas mezglu iestatiSanas.
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// Nodes to connect to (IPv4 only).

"connectTo":
{
"95.85.46.74:47670":
{
"password": "freedomforallmlzb8mndSkyzlrnall",
"publicKey": "guggSh8p9wemtxfuhlk9hllygljpggnvj2umcdlcuvx64vbughue. k"
}
"83.137.52.57:31337":
{
"password": "cjdnsDotixDotgs",
"publicKey": "pvtgk72f25urxqywxdzfkl2t2bdkuhtrc2fimx58rtpxewzbl190.k"
}
"82.146.34.103:63336":
{
"password" :"vmtgs8phs8w7t76q3zr8vinxrdtxwdl”,
"publicKey":"h8p5609d83ytl1fzu3dlky3glkt3bg8gffhnsbg2z1dg8j46rtdwd . k"
}

3.2. att. Cjdns publisko mezglu iestatisana konfiguracijas faila

P&c tam, kad konfiguracijas fails tiek saglabats, nepiecieSams startét cjdns servisu. Bet
pirms tam, nepiecieSams apzinaties, ka dators kliis publiski tiesi pieejams no Hyperboria tikla.
Tam bus sava IPv6 adrese, kuru var€s tiesi sasniegt jebkur§ Hyperboria mezgls [24]. Ari
gadijumos, kad dators atrodas kada lokala tikla aiz ar€jiem marSritétajiem, jo prieks
Hyperboria tikla So arejo marSrutétaju nav un dators tiks piesleégts pa tieSu $aja piemera trim
nokonfigurétajiem mezgliem ar tunelétu savienojumu. Sakara ar to, ir nepiecieSams
parliecinaties ka visi svarigie pakalpojumu ir atbilsto$i dro$i konfiguréti un datoram nav
iesp&jams nodarit kait€&jumu vai nesankcionéti pieslégties no Hyperboria tikla [23].

Nakamais solis ir ieslégt cjdns protokolu un marSruté€Sanu un pieslégties tiklam. Tas
paveicams ar komandu:

sudo ./cjdroute < cjdroute.conf
Vai ar, ja ir nepiecieSamiba vai vélme péc log faila ar komandu:
sudo ./cjdroute < cjdroute.conf > cjdroute.log
Péc 51 sola, ja ievadit komandu:
ifconfig

bis redzams, ka pie esoSajam tikla saskarn€m ir paradijusies jauna — virtuala tun@
saskarne. Un Sai saskarnei piemit IPv6 adrese. Autora gadijuma ta bija
fccc:a26d:413a:bc96:e410:9d90:4012:dc91/8. Ar So adresi dators tagad ir
pieejams no Hyperboria tikla.

PiesleégSanas ir pabeigta. Lai apstadinat cjdns un respektivi atslégties no tikla, pietiek
izpildit komandu:

sudo killall cjdroute
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Nakamaja apakSnodala tiks aprakstitas autora talakas darbibas tikla testéSana. Lidziga

veida autors pieslédza Hyperboria tiklam divas Linux Mint 17.1 darbstcijas.

3.7.3. TestéSana un lietoSana

Tikko ka uzstadiSana tika pabeigts, Hyperboria mezgli tika iestatiti un cjdns ir iesp&jots
paradas jauns tikla interfeis tun®, kuram jau ir pieskirta Hyperboria tikla IPv6 adrese. Autors
atgadina, ka Hyperboria tikla mezgliem tiek pieskirtas adreses no ta saukta privata adresu
sektora jeb Unique Local Addresses (ULAs) [25]. Sis sektors ir paredzets iek$Ejiem
lokalajiem, jeb globali nemarSrutgjamajiem tikliem [25]. Musdienu Hyperboria izmanto §is
adreses, lai izvairitos no kolizijam ar realam IPv6 adreseém un nebiitu problému mezgliem
stradat gan Internet tikla, gan Hyperboria tikla vienlaicigi [18,19]. Kolizijas var rasties,
pieméram méginot parlikprogramma atvért kadu timekla serveria ar IPv6 adresi, kur$ atrodas
Internet t1kla un citu serveri ar tadu pasu adresi Hyperboria tikla. Tas varétu neizdoties. Tacu
§1 probléma ir noversta. Jasaka gan, ka kolizijas ar kadu potencialu lokalu tiklu, kur§ izmanto
IPv6 var gadities, un tade] ir nepiecieSama Sada situacija papildus konfiguracija. Bet par to
citviet.

Attela 3.3. un attéla 3.4. ir redzamas abas autora darbstacijas, precizi runajot atverti tajas
terminali ar izpilditu komandu ifconfig, kura demonstré veiksmigu cjdns iesp&josanu un

adreses iegtisanu Hyperboria tikla.
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~ § ifconfig
ethd Link encap:Ethernet HWaddr 08:00:27:3e:70:35
inet addr:192.1668.1.132 Bcast:192.1668.1.255 Mask:255.255.255.8
inet6 addr: feB0::a@@:27ff:fe3e:7835/64 Scope:Link
inet6é addr: fccc:a26d:413a:bc96:2410:9d90:4012:dc91/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
RX packets:14517 errors:8 dropped:@ overruns:8 frame:@
TX packets:14528 errors:® dropped:@ overruns:@ carrier:@
collisions:@ txqueuelen:1006
RX bytes:6726653 (6.7 MB) TX bytes:3168671 (3.1 MB)

lo Link encap:lLocal Loopback
inet addr:127.8.8.1 Mask:255.0.8.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:279 errors:0 dropped:@ overruns:@ frame:@
TX packets:279 errors:0 dropped:® overruns:@ carrier:@
collisions:8 txqueuelen:@
RX bytes:24735 (24.7 KB) TX bytes:24735 (24.7 KB)

tune Link encap:UNSPEC Hwaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-08-
0o

ineté addr: fccc:a26d:413a:bc96:2410:9d96:4012:dc91/8 Scope:Global

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:13604 Metric:1

RX packets:9 errors:@ dropped:@ overruns:@ frame:@

TX packets:11 errors:@ dropped:® overruns:@ carrier:0

collisions:8 txqueuelen:580

RX bytes:936 (936.8 B) TX bytes:1144 (1.1 KB)

~ % l

3.3. att. Jaunais tun0 interfeis un IPv6 adrese Hyperboria tikla pirmajai darbstacijai

Ka redzams $aja att€la 3.3., tad pirmajai darbstacijai tikla Hyperboria ir pieskirta IPv6

adrese fccc:a26d:413a:bc96:e410:9d90:4012:dc91.
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ethe

lo

tung@
ae

~ § ifconfig
Link encap:Ethernet Hwaddr 08:00:27:0a:7d:5b
inet addr:192.168.1.139 Bcast:192.168.1.255 Mask:255.255.255.0
ineté addr: feB0::a00:27ff:feda:7d5b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1
RX packets:16312 errors:0 dropped:@ overruns:@ frame:@
TX packets:16193 errors:0 dropped:@ overruns:@ carrier:@
collisions:0 txqueuelen:loee
RX bytes:6662596 (6.6 MB) TX bytes:3902883 (3.9 MB)

Link encap:Local Loopback

inet addr:127.9.0.1 Mask:255.9.8.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUMNING MTU:65536 Metric:1

RX packets:247 errors:@ dropped:® overruns:8 frame:@
TX packets:247 errors:® dropped:® overruns:® carrier:@
collisions:® txgueuelen:@

RX bytes:21173 (21.1 KB) TX bytes:21173 (21.1 KB)

Link encap:UNSPEC Hwaddr 80-08-80-00-00-80-08-080-00-00-00-00-00-00-08-

ineté addr: fc9e:6ce5:b94f:7fa2:8cda:c958:38607:bdf0/8 Scope:Global
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1384 Metric:1

RX packets:16 errors:0 dropped:® overruns:8 frame:@

TX packets:19 errors:@ dropped:8 overruns:8 carrier:6@

collisions:8 txgueuelen:588

RX bytes:1664 (1.6 KB) TX bytes:1976 (1.9 KB)

~ & I

3.4. att. Jaunais tun0 interfeis un IPv6 adrese Hyperboria tikla otrajai darbstacijai

Ka redzams $aja att€la 3.4., tad otrajai darbstacijai tikla Hyperboria ir pieskirta [Pv6

adrese fccc:a26d:413a:bc96:€410:9d90:4012:dc91.

P&c abiem attéliem var secinat, ka abas darbstacijas patieS8am ir viena lokala tikla, bet

Hyperborias skatijuma tas ir atseviSki, pilnveértigi tikla mezgli pa tieSu celu pieejami no

Hyperboria tikla katrs ar savu personigo, pilnvertigu tikla IP adresi.

Attelos 3.5. un 3.6. ir redzams, ka no vienas darbstacijas tiek pingota otra un otradi. Tas

lauj parliecinaties par to, ka abas darbstacijas ir veiksmigi pieslégusas vienotam Hyperboria

titklam un ir savienojamas.
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dfe) 56 data bytes
64 bytes from fc9e
ms

64 bytes from fce
ms

64 bytes from fc9e
ms

64 bytes from fc9e
ms

64 bytes from fc9e
ms

~C

--- fc9e:6ce5:b94f

:6ce5:b94f:7faz:

:6ce5:b94f:7faz:

:bce5:b94f:7faz:

:bce5:b94f:7faz:

:6ce5:b94f:7faz:

:7fa2:8cda:c950:

8cda:

8cda:

8cda:

8cda:

8cda:

€950: 3807 :bdfO:

c950:3807 : bdfo:

c950:3807:bdfo:

c950:3807:bdfo:

c950:3807:bdfo:

~ % ping6 fc9e:6ce5:b94f:7fa2:8cda: c950:3807:bdfo
PING fc9e:6ce5:b94f:7fa2:8cda:c950:3807 :bdfO(fc9e:6ce5:

b94f:7fa2:8cda:c950:3807:b
icmp seg=1 ttl=42 time=582
icmp seq=2 ttl=42 time=512
icmp seq=3 ttl=42 time=504
icmp seq=4 ttl=42 time=565

icmp seq=5 ttl=42 time=513

3807:bdf® ping statistics ---

5 packets transmitted, 5 received, % packet loss, time 4082ms
rtt min/avg/max/mdev = 582.583/587.451/513.823/4.487 ms
~ % I

3.5. att. Otras darbstacijas pingoSana no pirmds darbstacijas caur Hyperboria tiklu

Ka redzams $aja 3.5. attéla, tad vidgji ping sigals veic savu celu 507,451 milisekundes,

kas liek domat, ka signals patiesam celo caur kadu no pieslégSanas tiklam mezgliem, kuri

atrodas viens Amsterdama un divi citi Maskava [23], nevis kada cita veida pa taisno caur

lokalo tiklu. Ta tam arT buitu jabut, jo konfiguracijas faila katrai darbstacijai nav noradits, ka

tai ir jabit pieslégtai tiklam caur otru darbstaciju vai otradi.

c91) 56 data bytes
ms
ms
ms
ms

ms
~C

64 bytes from fccc:
64 bytes from fccc:
64 bytes from fccc:
64 bytes from fccc:

64 bytes from fccc:

a26d:413a:bc96:

a26d:413a:bc96:

a26d:413a:bc96:

a26d:413a:bc96:

a26d:413a:bc96:

e410:9d90:4012:dc91:

e410:9d90:4812:dc91:

e410:9d90:4012:dc91:

e410:9d90:4012:dc91:

e410:9d90:4812:dc91:

~ § pingb fccc:a26d:413a:bc96:24108:9d90:4012:dc9l
PING fccc:a26d:413a:bc96:2410:9d90:4012:dc91(fccc:a26d:413a:bc96:e410:9d90:4012:d

icmp seq=3 ttl=42 time=521
icmp seq=4 ttl=42 time=580
icmp seq=5 ttl=42 time=5080
icmp seq=6 ttl=42 time=508

icmp seq=7 ttl=42 time=584

--- feccc:a26d:413a:bc96:2410:9d90:4012:dc9] ping statistics ---
7 packets transmitted, 5 received, 28% packet loss, time 6086ms
rtt min/avg/max/mdev = 588.280/506.972/521.850/7.695 ms

~ % I

3.6. att. Pirmas darbstacijas pingoSana no otras darbstacijas caur Hyperboria tiklu

Ka redzams $aja 3.6. att€la, tad veicot pirmas darbstacijas pingosanu no otras, vid€jais

signala laiks ir aptuveni tads pats. Ta tam ar1 biitu jabiit, nemot véra ka S§1 pingoSana tika

veikta tulit pe€c tam un konfiguracija netika mainita. Secinajums ir tada, ka Sobrid tiklam ir

pieslégtas abas darbstacijas korekti un savienojums ir nostabilizéts.
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Nakamajos att€los 3.7. un 3.8. ir redzams, ka tiek pingots attalinats serveris Hyperboria

tikla ar doména vardu uppit.us [26] no abam darbstacijam.

ms

ms

ms

ms

ms
“C

64 bytes from fc3a:
64 bytes from fc3a:
64 bytes from fc3a:

64 bytes from fc3a:

~ % ping6
PING uppit.us(fc3a:
64 bytes from fc3a:

956e

956e:

956e:

956e:

956e:

956e:

uppit.us

:4b69:
4b69:

4b69:

4b69:

4b69:

4b69:

1lcle

1lcle:
1cle:
lcle:
1lcle:
1lcle:
--- uppit.us ping statistics ---

8 packets transmitted, 5 received, 37% packet loss, time 7027ms

rtt min/avg/max/mdev = 316.328/346.604/382.156/22.078 ms
~ % I

:5ebc:
Sebc:

5ebc:

Sebc:

sebc:

Sebc:

11a5:
11a5:

11a5:

11a5:

11a5:

11a5:

3e7l:
3e7l:

3e7l:

3e7l:

3e7l:

3e7l:

3ede)
3efe:

3efe:
3ele:
3eTe:

3efe:

56 data bytes
icmp seq=4 ttl=42 time=352

icmp seq=5 ttl=42 time=332
icmp seq=6 ttl=42 time=358
icmp seq=7 ttl=42 time=316

icmp seq=8 ttl=42 time=382

3.7. att. Attalinata servera Uppit.us pingoSana Hyperboria ttkla no pirmas darbstacijas

Ka redzams attela 3.7., tad dazas no nosiititajam paketeém ir pazaud@&tas, kas ir saistits ar

nenoskaidrotiem apstakliem. Tacu ir korekti noteikts, kura tikla atrodas adrese un noteikta

pati adrese doména vardam. Pings vid€ji celo 346 milisekundes, kas ir labak neka nedaudz

iepriek§ pingojot darbstacijas sava starpa.

Domajams, tas ir saistits ar to ka savienojums starp uppit.us serveri un kadu no

pieslégSanas punktiem ir ievérojami labaks neka starp darbstaciju un pieslégsanas punktu, jo

izskatas, ka veikt ping pakates celu no darbstacijas 1idz pieslégSanas punktam, tad uz otru

darbstaciju un atpakal] ir nedaudz mazak ka divas reizes ilgak par celu no darbstacijas Iidz

pieslégSanas punktam un tad lidz uppit.us serverim un atpakal, kas liek secinat, ka ja celS no

darbstacijas lidz pieslégsanas punktam var&tu but 125 milisekundes, tad 1idz uppit.us serverim

tas varétu biit 5 reizes mazaks. Bet tas nav biitiski, galvenais, ka ir nodibinats savienojums.

40



PING uppit.us(fc3a
64 bytes from fc3a
ms
64 bytes from fc3a
ms
64 bytes from fc3a
ms
64 bytes from fc3a
ms
~C
--- uppit.us ping

~ % ping6 uppit.
:956e:4b69: 1cle:
:956e:4b69: 1cle:
:956e:4b69: 1cle:
:956e:4b69: 1cle:

:956e:4b69: 1cle:

statistics ---

~ % I

us

5ebc:
Sebc:

5ebc:

Sebc:

5ebc:

11a5:3e71:3e7e)
11a5:3e71:3e7e:

11a5:3e71:3ee:
11a5:3e71:3e7e:

11a5:3e71:3ee:

56 data bytes
icmp seg=3 ttl=42 time=291

icmp seq=4 ttl=42 time=285
icmp seq=5 ttl=42 time=285

icmp seq=6 ttl=42 time=286

7 packets transmitted, 4 received, 42% packet loss, time 6811ms
rtt min/avg/max/mdev = 285.092/287.867/291.3368/2.489 ms

3.8. att. Attalinata servera Uppit.us pingoSana Hyperboria tikla no otras darbstacijas

Ka redzams attgla 3.8., tad dazas no nosititajam paketém ir atkal pazaud@tas, tacu art Sis

savienojums ir nodibinats.

Nakamajos attelos 3.9. un 3.10. ir paradita pieslégsanas timekla vietnei, kas ir iavietota

uz pirmas darbstacijas. Pieslégsanas notiek caut Hyperborie tiklu. Vispirms notiek vietnes

darba parbaude, pieslédzoties tai no lokali, péc tam notiek pieslégsanas caur Hyperboria tiklu

no otras darbstacijas.
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Mozilla Firefox - + X

‘hitpet/localhost/ i &+

x(- localhost h {:| L)

Test home page on PC oskarvm.

My Hyperboria network adress is fccc:a26d:413a:bc96:e410:9d90:4012:dc91

To reach this web page, you need to type in browser:
http://[fccc:a26d:413a:bc96:410:9d90:4012:dc91]

= a E Iﬂ] Mozilla Firefox IE Terminal I ,.9’ ")) @ B 137

3.9. att. PieslegSandas pirmas darbstacijas timekla serverim no pasas pirmas darbstacijas

Ka redzams attéla 3.9., tad vietne ir veiksmigi iesp&jota un lokali tai ir iesp&ams

veiksmigi pieslégties.
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Mozilla Firefox =

| ihttpu/ifccc:a2...90:4012:dc91)/ | x | o

2] [frcca26d:413a:bc96:e410:9d90:401 2:dc91] - i

Test home page on PC oskarvm.

My Hyperboria network adress is fccc:a26d:413a:bc96:€410:9d90:4012:dc91

To reach this web page, you need to type in browser:
http://[fccc:a26d:413a:bc96:e410:9d90:4012:dc91]

3.10. att. PieslegSanas pirmas darbstacijas timekla serverim no otras darbstacijas caur Hyperboria
tiklu

Ka redzams 3.10. attela, tad vietnei ir izdevies veiksmigi pieslégties art caur Hyperboria
tiklu no otras darbstacijas. Ka var saskatit parlikprogrammas adreses josla, tad tur ir ierakstita
pirmas darbstacijas adrese Hyperboria tikla. Ta ir:

http://[ fccc:a26d:413a:bc96:e410:9d90:4012:dc91]

Sada forma to jaieraksta parlikprogramma, lai veikt pieslégianos uz darbstacijas
esoSajam timekla serverim.

Nakamajos att€los 3.11. un 3.12. ir redzams ka tiek veikts pieslégums attalinatai timekla

vietnei [26] Hyperboria tikla no pirmas darbstacijas.
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anthro.hype - anthro.hype - Mozilla Firefox - + X

http://localhost/ x anthro.hype - anthro.hype x &+

[fecdieeefaea:ddb3 boe5:6727:7ee1 baa2] v L:| i =

anthro.hype

Tangles

My good friend and research partner, Hugh,
smashes the keyboard in a band called Tangles.

Today, Tangles - based in Oxford, MS - released

their music video ‘No Plans’ on the goog-tube, so I
thought Hype should see it (or hear it, since I first
uploaded an audio file by accident and can't seem

to delete it.)!.

My slacker ass is about to finish editing the thesis
for final community approval. Sorry for the
year-long delay.

Happy listening!

= ﬁ E lﬂ. anthro.hype - anthro.hyp... Ig Terminal . ’f i) O B 154

3.11. att. PieslegSanas attalinata servera timekla vietnei Hyperboria tikla caur parlikprogrammu

Ka redzams Saja attela 3.11. attalinatajai timekla vietnei anthro.hype ir izdevies

pieslégties un ta veiksmigi strada Hyperboria tikla.
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anthro.hype - About - Mozilla Firefox - + X

http://localhost/ x anthro.hype - About x &

& [fccd:eeefiae2a:ddb3:b5e5:6727:7ee1:baa2]/about himl b t:‘ #r =

Who am |?

My name is Blake Gardner, and [ am a graduate
student in Anthropology at the University of
Mississippi. To ﬁmul researn,h pro]pn,tq unnl thp re
of my llfP Ig

on the lookout for qnmpthmg that pcn, enough
while apprenticing with a local audio engineer at
night.

My research interests are, loosely, social-
movements/contentious politics and technology/the
internet. Loosely, of course.

E] ﬁ E [,ﬁ, anthro.hype - About - Mo... Ig Terminal | ,Qf .;.j} O B 1155

3.12. att. Navigdacija pa attalinata servera timekla vietni Hyperboria tikla caur parlukprogrammu

Saja attela 3.12. ir redzams, ka ir veiksmigi veicama navigacija $aja timekla vietng gluzi
ka jebkura timekla vient€ Internet tikla.

Sis bija pedejais testeSanas elements. Beigas nepieciesams teikt, ka Hyperboria tikla
kopuma strada apmeram 311 aktivu mezglu un principa ir izdevies nodibinat savienojumus ar
daziem no tiem ka arT ir izdevies pievienot tiklam divus autora mezglus, no kuriem uz viena

strada timekla vietne, kuru var sasniegt jebkurS Hyperboria tikla lietotajs.

3.8. PriekSrocibas un trikkumi

Kopvertejuma autors uzsver tas prieksrocibas, ko dod un vel spétu dot Hyperboria tikls
un cjdns protokols realizéts $ada veida un pilna apjoma, ka paredzets, ka art apzinas griitibas,

kas saistias ar ta realiz€Zzanu un ar1 zinamus trikumus $adai koncepcijai.
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Hyperboria tikls sava Sobrid&jaja stavokli, darbojoties divos rezimos — pa virsu Internet
ttklam un fiziska ltmeni starp atbilstoSiem marsrutétajiem daudzas vietas lokali, var sniegt
zinamas prieksSrocibas, starp tam, pilnvertiga privatuma aizsardziba — visi dati, kas tiek
nosutiti, tiek Sifréti un ir atSifr§jami tikai uz adresata iekartas, jo tiek izmantota publiskas un
privatas atslégas SifréSana.

Bez ta, jau Sobrid jebkurs, kur§ vélas var izvietot pilniba bezmaksas Hyperboria tikla
savu timekla serveri ar jebkadiem pakalpojumiem, jo Hyperboria tikls ir paSorganiz€joss un
nekontrol&jams — katrs ir pats sev pakalpojumu sniedz€js un automatiski, pieslédzoties tiklam
iegiist pilnvrtigu adresi bez dazadu institiiciju staprniecibas un ir ar So adresi sasniedzams no
tikla, sekojosi, ir iesp&jams ieveidot §1s adreses gala jebkadus nepiecieSamus pakalpojumus.
Vispopularakais uz doto bridi pakalpojums Hyperboria tikla — ir personiga timekla vietne.

Tikla izplatiSanas gadijuma, protams, tiktu daudz izteiksmigak redzamas tas sietveida
topologijas prieksrocibas, kas, jau ir, bet pieaugot tikla klatu spécigakas. Pirmkart, protams,
bojajumpiecietiba, kas nodrosina tikla nepartrauktu pieejamibu jebkuram mezglam, pat ja
kads tam pievienots mezgls iziet no ierindas, jo eksist€ vairaki celi, ka savienoties ar citam
iekartam.

Bez Saubam, ja tikls klatu loti liels un tas darbotos pilniba fizika limeni — ar
savienojumiem stapr realam iekartam nevis tuneliem caur Internet tiklu, tad tikls butu gan
anonims, kas vél nav tik bitiski, gan, kas ir loti biitiski, visiem pieejams pilniba bez maksas
un jebkadiem birokratiskiem $kérsliem un pilniba bez cenziiras vai maksligiem komunikaciju
ierobezojumiem, jo kontrolét un ierobeZot sietveida paSorganizgjoSos bezvadu tiklu nav
praktiski iesp&jams.

Tiesa situacija, kad katrs ir pats sev pakalpojumu siendzgjs un eksisté augsta limena
anonimitate, ir problémas kontrolét, ka tiek izmantots timeklis, un to ir vieglak lietot
pretsabiedriskos veidos. Sis ir blakusjautajums, kur$ palielina gan sabiedribas atbildibu gan
dazadu timek]a vietnu atbildibu par sava satura paskontroli.

Par trikumu ir uzskatama arl neiesp&jamiba nevienam garantét noteiktu savienojuma
atrumu un stabilas aiztures. Savienojumi starp mezgliem var but pilnigi dazadi, tie var
partrikt un radit kadas aiztures. Sis ir nopietnas problémas Ipasi pakalpojumiem, Kuru
sniegSanai nepiecieSams garant€ts savienojuma atrums un nav pielaujamas lielas un nestabilas
aiztures, piemeéram strauméSana, tieSsaistes datorspéles un citas akcijas.

Ja runat par dro§ibu, tad gan satraukties nav par ko, jo, ja vien privata mezgla atslega
nav kluvusi pieejama nesankcionétam personam, tad datus, kad domati konkrétam mezglam
var€s saprast tikai konkrétais mezgls, jo lai ari pa vidu stapr sttitaju un sapéméju ir daudzi

lietotaju mezgli, tomeér partvert un atSifrét datus cjdns protokola nav iesp&jams.
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Kopuma autors gribétu teikt, ka ir daudz priekSrocibu cjdns protokola izmantoSanai un
ir zinami trikumi, tacu trikumi ir atrisinami un principa ir komsumma mazak nozimigi par

priekSrocibam, autoraprat.
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REZULTATI

Darba rezultati ir atbild€jusi uz jautajumiem, kurus autors formulg&ja sakot darba izstradi
ka problémas, uz kuram jarod risinajums.

Pirmkart, darba gaita tika apzinatas un izpétitas tas iespgjas izmantot sietveida
topologijas tiklus, kuras praktiski tiek realizétas dazadiem mérkiem un dazados mérrogos.
Autors nonaca pie secinajuma, ka sietveida topologija tiek pilniba, bet parasti dal&ji integréta
uznémumu vai citu organizaciju tiklos ar mérki paaugstinat bojajumpiecietibu vai ar1 uzlabot
veiktspeju.

Bezvadu pasorganizgjosies sietveida topologijas tikli ir Joti efektivs veids, ka atri, 1&ti
un pieejami visiem, izplatit tiklu un pieslégumu lielajam timeklim vietas, kur ir sagrauta
infrastruktiira péc kadas katastrofas. Tacu sadi tikli tiek izmantoti lokalos, vienas pilsétas,
regiona Vai valsts mérrogos ar mérki arT miermiligos apstaklos bez pédgjas jédzes problémas,
Ieti un atri pieslégt lielu skaitu cilveéku tiklam. Sadi tikli ir pieradijusi efektivitati, pieméram
Spanija — Guifi un Griekija - AWMN.

Autors ir nonacis ari pie petijumu rezultata, kas liecina par to, ka pasaul€, tuvakaja
vesturé ir bijusi, un dazi turpina attistities, méginaumi un centieni izveidot globalu
paSorganiz&josos sietveida tiklu, kurs biitu ka alternativa paseiz€jajam Internet tiklam, kura
Sobrft ir problémas ar cenziiru, privatumu, brivibu.

No sadiem méginajumiem viens no dzivakajiem un veiksmigakajiem ir Hyperboria
tikls, kur§ pasreiz€jos apstaklos strada divos rezZimos — pa virsu Internet tiklam un fiziska
veida. Jau Sobrid€jais Hyperboria tikls sp€ nodroSinat ieveérojami labaku privatuma liment,
kas ir detalizéti aprakstits darba, ka ar1 potenciali var€tu partapt par pilnvertigi viena reZima —
fizika reZima — bezvadu sietveida globalu tiklu ar visam izrietoSajam sekam un IpaSibam, kas
arT detalizeti aprakstitas darba.

Autoram arT izdevas veikt pieslégS8anos Hyperboria tiklam, cjdns rikla kompilaciju un
konfiguréSanu, lai sasniegtu So meérki ka ari izdevas notestét personigo Hyperboria tikla
izvietotu timek]a serveri un jau esoSus timekla serverus un mezglus.

Tacu autors iepazinas ar1 ar tam problémam, kas nelauj jau Sodien §adam tiklam klait par
globalu tiklu un aizvietot klasisko Internet tiklu vismaz tada veida kads tas ir Sobrid.

Kopuma darba meérki ir sasniegti. Autora skats par doto problému ir ieveérojami
pilnveidojies un zinaSanas par Sobridéjo un perspektivo sietveida topologijas tiklu lomu

pasaules komunikaciju tehnologiju joma ir ievérojami pilnveidotas.
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NOBEIGUMS

Darba izvirzitie mérki ir pilniba sasniegti un probléma atrisinata.

Sietveida topologijas pielietojums tiklu izveidé ir loti daudzveidigs. Ir iesp&jams veidot
tikjlus p&c $adas topologijas gan korporativa vidé, pieméram, efektivi organizét darbinieku
bezvadu pieslégsanos uznémuma tiklam, gan ari paaugstinot bojajumpiecietibu — jo
decentralizéts tikls vai kads atseviSks tikla limenis, kas izveidots péc sietveida topologijas
principiem ir Joti grati iznicinams, jo Katra iekarta ir savienota ar citam daudzos veidos.

Daudz plasakas perspektivas sietveida topologijas izmanto$ana ir lokalu pilsétu vai
regionu merroga tiklos un globalos sietveida tiklos.

PasorganizgjosSies bezvadu sietveida tikli ir tie tikli, kurus var &rti, 1&ti un atri organizét
lokalos meérrogos kada krizes situacija, jo ar tikla izplatibu nodarbojas tikla dalibnieki, un visi,
kas pieslédzas §im tiklam, pasi to arf izplata talak. Sadi tikli tiek izmantoti ne tikai krizes
situacijas, bet ar1, lai pavisam parastos apstaklos vienkars$i nodrosinat pieslégumu ttmeklim
dazadas vietas pasaul€, kur ar klasisko pieslégumu, ko sniedz kads interneta pakalpojumu
sniedzgjs, ir problémas.

Uz darba galveno jautajumu — vai sietveida topologija var€tu klit par globala tikla
pamata topologiju — ir ieglit pozitiva atbilde. Jo vairak — ir m&ginajumi un centieni stradat $aja
virziena, tacu sabiedriba sastopas ar vairakam problémam, kuras vispirms nepiecieSams
atrisinat, starp tam decentralizéta DNS radiSana, savienojumu minimalas kvalitates
garant€Sana, savienojumi starp attalinatam tiklu salinam un citas.

Izpetitais Hyperboria tikls ir daudzsoloSs un perspektivs, tas strada un tiek attistits jau
vairaku gadu garuma un pasaulé tam ir liels skaits atbalstitaju.

Nakotné un turpmakajos pétijjumos $aja sakara biitu vélams un iesp&ams veidot jau
praktiskas koncepcijas ka risinat problémas ar attalinatu salinu savienoSanu fizika liment,

DNS decentralizaciju, minimalas kvalitates savienojumiem nodroSinasanu.
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