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ANOTACIJA

Kibernoziegumu attistiba aktualizé problémas ar jurisdikcijas noteikSanu par noziedzigo
nodarfjumu. No valstim piemitoSas suverenitates ka primarais izriet teritorialais jurisdikcijas
prinicps, tomér, nemot véra kibernoziegumu Sauro piesaisti kadai konkrétai teritrorijai, rodas
problémas ar principa piem&roSanu. Nemot véra plaso iesaistito personu loku un nekonkréto

teritoriju, ir neizb&gama situacija, kura rodas jurisdikcijas konflikts.

Darba ietvaros tiks analiz€ti pastavosie jurisdikcijas principi un to attiecinamiba uz

kibernoziegumiem, meklg&jot iesp&jamus risinajumus jurisdikcijas konfliktu gadijumos.

Atslegvardi: kibernoziegumi, jurisdikcijas principi, starptautiski noziegumi,
Kibertelpa.



ABSTRACT

Development of cybercrimes raises the issue of jurisdiction over the crimes. From
sovereignty that belongs to the states deprives the territoriality principle of jurisdiction,
however, taking into account the specifics of the cybercrimes, such as narrow connection with
a territory, the application of the principle can be encumbered. Considering the wide range of
people involved and unlimited territory, the situation of the conflict of jurisdictions is

inevitable.

Within the research it is analyzed what kind of principles of jurisdiction exist and how
they are applied to cybercrimes, trying to find a possible solutions in case of conflict of

jurisdictions.

Key words: cybercrimes, principles of jurisdiction, international crimes, cyberspace.
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IEVADS

Jau 1984.gada Apvienoto Naciju Organizacijas kibernoziegumu eksperts, Norvégijas
"Mosbaret" tiesas pricksseédétajs S. Sjolbergs rakstija, ka termins "datornoziegums" kliis par

vienu no visbiezak lietojamiem vardiem 21. gadsimta.*

Temas aktualitati izcel fakts, ka musdienu pasaules pastavéSana vairs nav iedomajama
bez interneta. Internets ir kluvis par platformu praktiski visam — komunikacijai, datu apmainai,
precu un pakalpojumu iegadei, naudas apmainai. Lidz ar interneta plaSo attistibu ir neizbégama
arl ta izmantoSana ka platforma noziedzigu nodarijumu izdariSanai. Kibernoziegumi ir
noziegumi, kas ir versti pret jebkuru datu apstrades sist€ému, planseti, telefonu utt. — jebkadu

ierici, kur ir kada informacija.

Likumi ir ieveérojami attistijusies un mainfjusies laika gaita, tom@&r interneta attistiba liek
vel vairak izmanit daudzus Iidz §im pienemtus juridiskus konceptus. Lai gan ir nostiprinats
uzskats, ka interneta vide juridiski ir jaapliko tie$i tapat ka reala vide, attiecinot uz to analogus
tiesTbu principus?, tomér ir skaidrs, ka interneta vidé paveikti noziedzigi nodarfjumi un to
kontrole ir liels izaicinajums misdienu tiesibu sisttmam. Uzsverot, ka kiberdrosiba ir miisdienu
nacionalas dro§ibas centralais jautajums ® 2001.gada tika pienemta Konvencija par
kibernoziegumiem, kura regulé attiecinamos jurisdikcijas principus un valstu pienakumu

sadarboties.

Kibernoziegumu anonimitate, robezu nepastavéSana un plasais iesaistito personu loks
raisa jautajumus par atbilstoSas jurisdikcija piemeroS$anu, nosakot valsti, kura ir tiesiga vainigo
personu sodit. Ka darba meérki autore izvirza visu 11dzSingja praksé pastavoso jurisdikcijas
principu izpétiSanu un to analizi kibernoziegumu konteksta, nosakot, kuru principu

pieméroSana varétu visefektivak atrisinat kibernoziegumus.

1 U. Kinis. Kibernoziegumi un kriminalprocess. Jurista Vards, 20.02.2001., Nr. 4 (197).

2 The working party on the protection of individuals with regard to the processing of personal data.
Recommendation 3/97 Anonymity on the internet, adopted by working party, 3.December 1997.
Pieejams: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1997/wp6_en.pdf

[aplukots: 12.05.2017].

3 Valstim jasaskano izmeklg$anas metodes cina pret kibernoziegumiem.

Pieejams:

https://eu2015.1v/lv/jaunumi/zinas/1136-valstim-jasaskano-izmeklesanas-metodes-cina-pret-
kibernoziegumiem [aplikots: 12.05.2017].



http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1997/wp6_en.pdf
https://eu2015.lv/lv/jaunumi/zinas/1136-valstim-jasaskano-izmeklesanas-metodes-cina-pret-kibernoziegumiem
https://eu2015.lv/lv/jaunumi/zinas/1136-valstim-jasaskano-izmeklesanas-metodes-cina-pret-kibernoziegumiem

Darbs sastav no trim dalam — jurisdikcijas principu analizes, Latvijas un arvalstu prakses
attieciba uz kibernoziegumiem, un Latvijas regulgjuma kibernoziegumu joma, ka arl

jurisdikcijas konfliktiem.

Veicot pétijumu, izmantota salidzinosa, vesturiska un analizes zinatniski p&tnieciska
metode. Salidzino$a metode tika izmantota, salidzinot jurisdikcijas principu tvérumu un
konkréto valstu pielietojumu nacionalajas tiesibas, Eiropas Savienibas tiesibas un
starptautiskajas tiesibas. Vesturisko metodi autore izmantoja, apskatot jurisdikcijas principu
attisttbu laika gaita un apskatot kibernoziegumu un to regul&umu attistibu. Ar analizes
zinatniski pétnieciskas metodes palidzibu autore analiz&ja pastavosos jurisdikcijas konfliktus
attieciba pret kibernoziegumiem, p€tot un noskaidrojot, to iesp€jamos risinagjumus un

problémjautajumus.

P&tijuma autore izmantoja dazadas tiesibu doktrinas, normativos aktus, zinatniskos

rakstus, interneta resursus un vadoso kibernoziegumu specialistu viedoklus.



1. KRIMINALTIESISKAS JURISDIKCIJAS VEIDI UN TO
NOZIME

Kriminaltiesisko jurisdikciju defin€ ka suverénas valsts sp&ju pienemt likumus, kas
paredz kriminalatbildibu par noziedzigiem nodarijumiem, un sp&ju So likumu piemérot, Saucot
pie atbildibas valsts teritorija jebkuru personu, ja tas darbiba vai bezdarbiba saskatamas
noziedziga nodarfjuma pazimes (corpus delicti), un tiesas piekritibu $o lietu iztiesasana.*
Jurisdikcijas realiz€Sanas nav iesp&jama bez valsts suverenitates. Atbilstosi tiesibu ekspertu
atzinam, kriminaltiesiskas jurisdikcijas doktrina ir plasi atzits, ka kriminaltiesisko jurisdikciju
var iedalit tris ITmenu varas izpausmés: 1) varu noteikt jurisdikciju (sp&ja izveidot un noteikt

kriminalas sankcijas), 2) varu spriest tiesu (noklausities stridu tiesa) un 3) varu piespriest sodu.”

Misdienu tiesibu doktrina paredz vairakus jurisdikcijas principus, un turpmakajas

nodalas autore tos analiz&s detalizéti.

Starptautiskas tiesibas atzist starptautisko principu pieméroSanu, kas ir nostiprinas ari
Apvienoto Nacijas Organizacijas Starptautiskas tiesas statitu 38. panta, kur§ paredz
starptautisko principu piemérosanu stridu risinasana.® Starptautisko principu piemérosana
paredz tadas lietas ka labticibas principu, principu, kur$ paredz, ka nevienu peronu nevar sodit
par vienu noziedzigo nodarfjumu vairak neka vienu reizi, ka ar1 principu, ka bez pastavosa

likumu nevienu personu nevar saukt pie atbildibas.’

Runa@jot par Eiropas Savieniba tiesibam attieciba uz jurisdikcijas principiem, ir skaidrs,
ka ta seko starptautiskajiem principiem un ka primaro izvirza valsts suverenitati.® Eiropas
Savieniba ka primarais tiek izvirzits teritorialais jurisdikcijas princips, kas nozimé, ka
noziedzigais nodarijums, kur§ paveikts kada no dalibvalstim, nonak §s valsts jurisdikcija.® Sis

princips ir konkretizéts Direktivas 2013/40/ES Par uzbrukumiem informacijas sistéma 12.

4 U Kinis. Jurisdikcija un kibernoziegumi. Apgads ”Jumava”, Riga, 2013., 18.1pp.

% Susan W.Brenner and Bert-Jaap Koops. “Approches to Cybercrime Jurisdiction”,p.4. According to lan

Brownlie, Principles of Public International Law, 5th ed., Oxford, University Press, 2002 (1998), p.58.

® Rome Statute of the International Criminal Court. Pieejams:  https://www.icc-
cpi.int/nr/rdonlyres/ea9aeff7-5752-4f84-be94-0a655eb30e16/0/rome_statute_english.pdf [aplakots: 14.05.2017].

7 J.Klabbers. International law. Cambridge University Press, United Kingdom, 2013., p.34.

8 S.Summers. The emergence of EU criminal law, cyber crime and the regulation of internet society. Oxford

publishing, 2014., p.101.

® A. Klip. European Criminal law, 2nd edition. Cambridge, Intersentia, 2012., p.192.



panta. Eiropas Savienibas kriminaltiesibu “atbilde” uz uzplaukstosajiem kibernoziegumiem ir

balstita uz dalibvalstu kriminala regul&jumu harmonizaciju.°

Turpmak darba autore detalizeti apskatis, kadus jurisdikcijas veidus paredz Konvencija
par kibernoziegumiem?!! (turpmak teksta “Konvencija par kibernoziegumiem”), tomér autore
uzsver, ka Direktiva 2013/40/ES paplaSina konvencija noteiktos jurisdikcijas veidus, paredzot
situaciju, kad dalibvalsts var noteikt jurisdikciju par noziedzigo nodarijumu, kas izdarits arpus
tas teritorijas, ja nodarjjuma izdaritaja patstaviga dzivesvieta ir dalibvalsts vai ja nodarijums ir

izdarits tadas juridiskas personas laba, kas veic uzngmgjdarbibu valsts teritorija.'?

Jurisdikcijas TstenoSana ir jaapskata neatrauti no aut dedere aut judicare (tiesa vai
izdod) principa, kur$ ir nostiprinats Konvencijas par kibernoziegumiem 22. panta tresaja dala,
kura uzliek Ligumslédzgjpusém pienakumu veikt visus nepiecieSamos pasakumus, lai
nodibinatu jurisdikciju par kibernoziegumiem. Aut dedere aut judicare ir viens no starptautisko
tiesTbu principiem, kurs ir ieguvis parazas statusu'®, 1idz ar to ta pieméro$ana neaprobeZojas ar

konvencijas ratificéSanu.

1.1. Teritorialais princips un ta nozime

Teritorialais princips vistie$akaja veida izriet no valsts suverenitates pamatidejas. Valsts
suverenitate jau sakotn€ji sev1 ietver nosacijumu par valsts varas efektivu kontroli par savu
suveréno teritoriju. Valsts realizé savu kriminaltiesisko jurisdikciju attieciba uz noziegumiem,
kuri ir veikti tas teritorija, attiecigi persona tiks paklauta tas valsts jurisdikcijai, kura ta veiks

noziedzigu nodarijjumu.

Saskana ar Kriminallikuma (turpmak “Kriminallikums™) 2. pantu, persona, kas

izdarijusi noziedzigu nodartjumu Latvijas teritorija, atbild saskana ar $o likumu.'* Sis ir viens

10 C. Schwarzenegger. The emergence of EU criminal law. Hart Publishing, 2014, p.231.

11 Konvencija par Kibernoziegumiem.

Pieejams: [aplikots: 12.04.2017].

12 Eiropas Parlamenta un Padomes direktiva 2013/40.ES (2013.gada 12.augusts) par uzbrukumiem
informacijas sisttmam, 12.pants.

Pieejams:

http://eur-lex.europa.eu/legal-content/L V/ALL/?uri=CEL EX:32013L0040 [aplikots: 12.05.2017].
13 Cybercrime, Cyberterrorism and Jurisdiction:

An Analysis of Article 22 of the COE Convention Cybercrime.

Pieejams: http://www.ejls.eu/6/78UK.htm [aplikots: 13.04.2017].

14 Kriminallikums, Publicéts: "Latvijas Vestnesis", 199/200 (1260/1261), 08.07.1998.



http://eur-lex.europa.eu/legal-content/LV/ALL/?uri=CELEX:32013L0040
http://www.ejls.eu/6/78UK.htm
https://www.vestnesis.lv/ta/id/88966-kriminallikums

no fundamentalajiem jurisdikcijas principiem, jo tieSi teritorijas esamiba un patstaviga, un

efektiva kontrole par to ir ar1 viens no valsts suverenitates pamatprincipiem.

Teritorialais princips ir loti nozimigs jurisdikcijas princips tiesi Eiropa, jo saskana ar
klasisko Eiropas jurisdikcijas teoriju, valsts varas jurisdikcija, saskana ar starptautiskajam
publiskajam tiestbam, nevar sniegties arpus §Ts valsts teritorijas®®, jo notikumi, kas izdariti

vienas valsts teritorija, ir paklauti tikai §is valsts jurisdikcijai.

Visbiezak problémsituacijas, kuras tiek novérotas prakse un ar kuram saskaras tiesibu
aizsardzibas iestazu darbinieki un tiesas rodas brizos, kad janoskaidro, kuras valsts teritorija
noziegums ir izdarits. ST ir batiska probléma kibernoziedziba, jo bieZi vien personas, kas veic
Kibernoziegumus, atrodas dazadas valstis. Misdienu globalizacijas laikmeta pastav daudz
komplic&tu situaciju ar teritorijas noteik$anu. Var rasties situacijas, kad noziegums ir izplanots
vienas valsts teritorija, izveidojot doménu, kurs satur datorvirusu, un tre$as valsts teritorija tiek
uzsakta nozieguma izpildiSana, kas noved pie seku iestasanas ceturtas valsts teritorija,
ielauzoties personu datos. Ka pieméru jamin, turpmakaja darba detalizetak apskatito Bogaceva
lietu, kad personas, atrodoties Krievijas Federacija, paveica noziedzigu nodarijjumu pret

Amerikas Savienoto Valstu pilsoniem no doméniem, kas tika registréti Kanada un Ukraina.

Teritorialas jurisdikcijas princips, autores ieskata, Skiet vislogiskakais, nosakot valsti,
kura Tstenos savu jurisdikciju par noziegumu, tomér, nemot véra gadijumus, kuros ir praktiski
neiespe&jami noteikt nozieguma laika gaita, attistoties nepiecieSamibai péc papildus jurisdikcijas
veidiem, kriminaltiesibu konteksta valstis ir paplaSinajusas pieeju jurisdikcijas pieméroSanas
jautajumos, papildinot lidz tam klasiski pazistamo principu ar jauniem jurisdikcijas veidiem.
Uldis Kinis sava gramata “Jurisdikcija un kibernoziegumi”, izdala vienkarSo teritorialo

jurisdikciju un paplasinato teritorialo jurisdikciju, kura sevi ietver:
1) likumparkapgja valstspiederibas principu,
2) karoga principu (kugi un lidmasinas);
3) cietusa valstspiederibas principu;
4) aizsardzibas principu;
5) parstavniecibas principu;

6) universalo principu.

15 C.Ryngaert. Jurisdiction in international law. Oxford; New York: Oxford University Press, 2008, p.10.



Nemot véra iepriek$ minéto, autore secina, ka pastav divas jurisdikciju veidu grupas —
teritorialais un paplasinatais teritorialais, kur§ sevi ietver visus pargjos doktrinas aprakstitos

principus, péc kuriem valstis var realizét savu jurisdikciju par noziegumiem.

P&c Ulda Kina rakstita izriet, ka gadijumos, kad valstis 1steno savu jurisdikciju uz tai
piederosa kuga vai lidmasinas (karoga princips), $ada jurisdikcija vairs nav teritoriala, bet gan
paplaginata teritoriala. Saja zina nozimiga ir S.S.Lotus'® lieta, kura tika realizéta jurisdikcija uz
valstij piederosa kuga, un citi tiesibu zinatnieki $adu jurisdikciju tomér apraksta pie teritoriala

principa.

Turpmak mingétais situacijas apraksts ir vispictuvinatakais kibernoziegumiem realitatg,
tomeér parrobezu noziedzibas jurisdikcijas problémas saskatamas jau 1929. gada lieta S.S.Lotus,
kad lietu skatija Tautu Savienibas patstaviga Starptautiska Skir&jtiesa. Strids risinajas starp
Franciju un Turciju saistiba ar Turcijas méginajumu saukt pie atbildibas Francijas pilsoni,
sakara ar Vidusjira notikuSo sadursmi starp fran¢u un turku kugi, ka rezultata turku kugis
nogrima un boja gaja 8 turku jurnieki. Turcijas varas iestades aizturgja francu kuga virsnieku,
jo vins bija pie kuga vadibas stiires sadursmes bridi, véloties vinu saukt pie kriminalatbildibas
par Turcijas pilsonu nogalinasanu. Francija sada Turcijas riciba izsauca loti asus protestus.
Valstis vienojas domstarpibas nodot Starptautiskajai tiesai ar jautajumu, vai Turcijai ir tiesibas
realizét kriminaltiesisko jurisdikciju attieciba uz Francijas pilsoni, saskana ar teritorialo
jurisdikcijas principu. Lietu skatija 15 tiesneSi un balsis sadalijas 7:8, tiesai nolemjot, ka
Turcijai ir tiesibas saukt pie atbildibas Francijas pilsoni, jo lai gan noziegums tika izdarits uz
objekta, kur bija speka Francijas jurisdikcija, proti, uz Francijas kuga (k@ vispar zinams uz jiaras
kugiem darbojas tas valsts jurisdikcija, zem kuras valsts karoga kugis , atrodas*”; kuga
teritorija tika pielidzinata Francijas teritorijai*’), taéu nozieguma sekas iestajas uz objekta,
proti uz kuga, kur darbojas Turcijas jurisdikcija, pielidzinot Turcijas kugi Turcijas teritorijai,
kas nozimg, seku iestaSsanos Turcijas teritorija, un to, ka noziegums izdarits Turcija. Lietas
iznakuma Turcija atteicas realizet savu kriminaltiesisko jurisdikciju attieciba uz francu kuga

virsnieku, tomer §1 lieta nostiprinaja teritorialas jurisdikcijas principu.

6permanent Court of International Justice (Ordinary) Session, The Case of the S.S. Lotus, France v.
Turkey, 7 September 1927. Pieejams:
http://www.internationallawbureau.com/blog/wp-content/uploads/2012/07/The-SS-L otus-Case.pdf
[aplukots: 11.04.2017].

1" Apvienoto Naciju Organizacijs Jiiras tiesibu konvencija un noligums par tas XI dalas Tsteno$anu.
Pieejams:http://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A21998A0623(01)

[aplikots: 10.04.2017].



http://www.internationallawbureau.com/blog/wp-content/uploads/2012/07/The-SS-Lotus-Case.pdf
http://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A21998A0623(01)

Konvencija par kibernoziegumiem, kura tika noslégta 2001. gada un stajas speka 2004.
gada, 22. panta 1. punkta ir noteikts, ka “Katra Puse pienem tadus normativos aktus un veic
citus nepieciesamos pasakumus, lai nodibinatu jurisdikciju par jebkuru noziedzigu nodarijumu,
ja noziedzigs nodarfjums izdarits: a) tas teritorija, vai b) uz kuga, kas brauc zem §is Puses

karoga, vai ¢) uz lidmasinas, kas registréta péc §is Puses likumiem, klaja”.

Tada veida Konvencija par kibernoziegumiem sevi ietver teritorialo principu, kad
nodarTjums notiek valsts teritorija un paplasinato teritorialo principu, kad nodarfjums notiek uz

valstij piederosa kuga vai lidmasinas.

Suverenitate nozimé ari to, ka valstim ir tiesibas attiecinat savu jurisdikciju uz
kibertelpu, ciktal ta ir saistita ar valsts teritorija izvietotajiem kiberinfrastruktiiras objektiem

(jurisdictio in rem), un $aja infrastruktiira veiktajam darbibam.'®

Teritoriala principa un ta pieméroSanas problémas ir skaidri redzamas ari 2000.gada
Francijas lieta pret Yahoo. Yahoo ir interneta platforma, kura lietotajiem no visas pasaules Jauj
komunic@t un platformas ietvaros ievietot dazadus materialus un padarit tos pieejamus

lietotajiem visa pasaule.!®

Francijas Yahoo lietotajiem bija piecejami dazadi prickSmeti ar nacisma tematiku, par ko
Francijas anti-rasisma organizacijas vérsas Francijas tiesa, pieprasot $os materialus izpemt no
Francija pieejamas Yahoo majaslapas. Nacisms un jebkada ar to saistita tematika ar likumu ir
aizliegta Francija.?® Francijas tiesa, balstoties uz teritorialas jurisdikcijas principu, balstoties uz
to, ka materiali bija redzami Francijas teritorija un aizliegti tur ar likumu, piesprieda Yahoo
1znemt Francijas lietotajus no platformas, kur var iegadaties $§adus materialus, un iznicinat visus
failus no serveriem.?! Yahoo céla prasibu Amerikas Savienotajas Valstis, apstridot Francijas
tiesas spriedumu un, apgalvojot, ka sprieduma izpilde nav spéka arpus Francijas teritorijas, jo
ir pret Amerikas Savienoto Valstu Konstitiicijas 1.pantu. Amerikas Savienoto Valstu tiesa [éma

par labu Yahoo, nosakot, ka Francijas tiesai nebija pilnvaras, piespriest §adu lémumu.

Kibernoziegumu konteksta probléma ar teritorialas jurisdikcijas principa piemerosanu

rodas gadijumos, kad nav iesp&jams noteikt konkrétu teritoriju valsts robezas, kur noziedzigais

18 Tallin manual on the International law applicable to cyber warfare.

Pieejams: https://www.peacepalacelibrary.nl/ebooks/files/356296245.pdf [aplukots: 17.04.2017].
1%yahoo! Inc.v. La Ligue Contre Le Racisme et I’ Antisemitisme.
Pieejams:https://en.wikipedia.org/wiki/Yahoo! Inc. v. La Ligue Contre Le Racisme_et 1%27Antisem
itisme [apliikots: 15.05.2017].

20 Cybercrime, Cyberterrorism and Jurisdiction: An Analysis of Article 22 of the COE Convention
Cybercrime. Pieejams: http://www.ejls.eu/6/78UK.htm [aplikots: 13.04.2017].

21 1hid.



https://www.peacepalacelibrary.nl/ebooks/files/356296245.pdf
https://en.wikipedia.org/wiki/Yahoo!_Inc._v._La_Ligue_Contre_Le_Racisme_et_l%27Antisemitisme
https://en.wikipedia.org/wiki/Yahoo!_Inc._v._La_Ligue_Contre_Le_Racisme_et_l%27Antisemitisme
http://www.ejls.eu/6/78UK.htm

nodarfjums ir pastradas un ta sekas iestajusas. Tiesiskais reguléjums So problému censas risinat
Konvencija par kibernoziegumiem nostiprinot principa piem&roSanu gadijumos, kad
kibernoziegums ir pastradats valsts teritorija vai uz tai piederosiem kugiem un lidmasinam,
uzliekot valstij pienakumu tada gadijuma istenot jurisdikciju par noziedzigu nodarijjumu. P&c
autores domam, attieciba uz kibernoziegumiem, konvencija nesatur pietickami detaliz&tu
regul&jumu par to, kas tiek uzskatita ka “teritorija”, jo interneta vide jeb kibertelpa nav mérama

telpa.

1.2. Nacionalais princips un ta nozime

Nacionalais princips ir cie$i saistits ar uzskatu, ka valstij ir praktiski neierobezota
kontrole attieciba uz tas valstspiederigajiem.?? Valsts ir tiesiga realizét jurisdikciju par saviem
pilsoniem ar attieciba uz noziegumiem, kuri izdariti citas valsts teritorija. Latvijas
Kriminallikuma 4. panta par kriminallikuma sp&ku arpus Latvijas teritorijas teikts, ka ,,Latvijas
pilsoni, nepilsoni vai arzemnieki, kuriem ir pastavigas uzturéSanas atlauja Latvijas Republika,
par citas valsts teritorija vai arpus jebkuras valsts teritorijas izdaritu nodarijumu neatkarigi no
ta, vai tas izdariSanas vieta atzits par noziedzigu un sodamu, saucami pie atbildibas Latvijas

teritorija saskana ar So likumu.*

Nacionalas jurisdikcijas princips ir tieSi saistits ar suverenitati, proti, nacionalais
princips nav realiz€jams bez valsts suverenitates. Suverenitate — ta ir neierobeZota, neatkariga,

augstaka politiska vara par valsts teritoriju.?

Saja gadijuma var atzit, ka gadijumi, kad kada valsts veic kibernoziegumu citai valstij
piederoSiem kiberinfrastruktiiras objektiem, nodarot tiem zaud€jumus, varétu tikt uzskatits, ka

tada veida tiek apdraud@ta tas suverenitate.?*

Starptautisko tiesibu vadosais eksperts Jans Klabers nacionalo principu salidzina ar
Amerikas Savienotajas Valstis pastavoSu praksi, ka tas valstspiederigajiem ir pienakums
maksat nodoklus valstij, lai arf kur tie atrastos un pelnitu naudu.?® Miisdienas, kad personam ir

iespejama dubultpilsoniba, §1 principa piemé&roSana ari var€tu tikt apgritinata, tomer no

22 Ray August, “International Cyber-Jurisdiction: A Comprative Analysis”, American Law Journal, vol.39
(summer, 2002), p.539.

28 Victoria Neufeldt and David B. Guralnik. Webster’s New world dictionary, Third college, 1989., p. 1283.
24 U Kinis. Jurisdikcija un kibernoziegumi. Apgads ”Jumava”, Riga, 2013., 23.1pp.

25 J.Klabbers. International law. Cambridge University Press, United Kingdom, 2013., p.93.



lidzsingjas tiesu prakses izriet, ka $ada gadijuma personai ir nosakama vados$a pilsoniba

(piem&ram, redla personas dzives vieta), un tada gadijuma jurisdikcija tiek realiz&ta p&c tas.?

Konvencijas par kibernoziegumiem 22. pants paredz, ka katrai dalibvalstij ir pienakums
pienemt tadus normativos aktus un veikt citus nepiecieSsamos pasakumus, lai nodibinatu
jurisdikciju par jebkuru noziedzigu nodarfjumu, ja noziedzigo nodarijumus izdarijusi persona,
kura ir S§is valsts pilsonis un $is noziedzigais nodarfjums ir Sodams p&c tas vietas
kriminaltiesiskajiem normativiem aktiem, vai ari, ja noziedzigais nodarijums izdarits arpus
jebkuras valsts teritorialas jurisdikcijas. No §1s panta dalas izriet, ka valstis ir tiesigas realiz&t

nacionalo jurisdikcijas principu par saviem pilsoniem.

Nemot véra, ka kibernoziegumu gadijuma ir praktiski neiesp&jami noteikt patieso
noziedziga nodarfjuma laiku un teritoriju, jo loti biezi $adi noziedzigie nodarijumi tiek veikti
no cita valsti registrétiem serveriem, nacionala principa pieméro$ana biitu visatbilstosaka sodot
vainigo personu. Kibernoziegumu gadijumos ir skaidrs, ka jurisdikcijas piemerosana tiks veikta
tas valsts teritorija, kur procesa virzitajiem bus iesp&ja iegut visvairak pieradijumus par
noziedzigo nodarjjumu. Kibernoziegumu gadijumos loti biezi kaitigas sekas iestajas pavisam
cita teritorija, neka taja, kur ir aizdomas turamas personas domicils, 11dz ar to ir Joti svarigi sp&t
konstatét vainigas personas objektivo saikni ar valsts suveréno teritoriju. So saikni visvieglak
ir noteikt tiesi p&c personas pilsonibas, kura veido nacionalas jurisdikcijas piemerosanu. Autore
uzskata, ka lai gan nacionala jurisdikcijas principa pieméroSana, salidzinajuma ar teritorialas
jurisdikcijas principu, nerada problémas ar konkrétas teritorijas noteikSanu, tomér S$is
jurisdikcijas princips rada problémas gadijumos, kad noziedznieka valsts nav ieintereséta

personas sauk$ana pie atbildibas.

1.3. Pasivais personalais princips un ta nozime

Pasivais personalais princips ir viens no visjaunakajiem, un daudzi to uzskata par loti
kontraversalu. Princips nozimé, ka valsts ir tiesiga realizét jurisdikciju par jebkuru personu,
kura aizskar tas valstspiederigo.?’ Ja nacionalitates princips balstas uz noziedziga nodarfjuma
paveikusas personas valstspiederibu, tad pasivais personalais pret€ji balstds uz upura
valstspiederibu. Principu kontraversalu padara fakts, ka ta istenosanas gadijuma valsts iejauktos

otras valsts suverenitaté, ka ari izrietétu, ka valsts uzskata, ka otras valsts nacionala tiesibu

2% Report from the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committe of the regions. Brussels, 08.05.2013. Pieejams:
http://ec.europa.eu/justice/citizen/files/com_2013_270_en.pdf [aplikots: 17.04.2017].

27 J Klabbers. International law. Cambridge University Press, United Kingdom, 2013., p.93.
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sisttma nav pietickami efektiva, lai soditu vainigo personu. Princips nav visparéji atzits
nacionalajas tiesas, bet tas kliist aizvien izplatitaks, attiecinot to uz teroristiskiem uzbrukumiem,

nemot véra faktu, ka §adi uzbrukumi parsvara tiek veérsti tiesi pret kadu konkrétu nacionalitati.?8

Attieciba uz kibernoziegumiem princips tika pielietots 2003.gada, kad Amerikas
Savienotas Valstis tiesaja Krievijas valstspiederigo Alekseju Ivanovu, kurs taja laika dzivoja
Celabinska, Krievijas Federacija, par ielausanos Amerikas Savienoto Valstu datoros, un

nozogot informaciju.?

Konvencija par kibernoziegumiem expressis verbis neparedz pasiva personala principa
piemé&rosanu, tomér neizslédz iesp€ju valstim to piemérot, ja tas ir paredzets tas normativajos
aktos. Latvijas Kriminallikums 4. panta tre$a dala paredz §1 principa pieméroSanu tikai
gadijumos, kad pret Latvijas iedzivotajiem ir pastradats “smags vai seviski smags noziegums”.
Autore ka problému, principa pieméroSana, saskata nosacijumu par noziedziga nodarfjuma
smaguma pakapi, nemot vera, ka saskana ar Kriminallikumu ir gadijumu, kuros kibernoziegumi

nekvalificgjas ka “smagi”, piem&ram, 244.! panta noziedzigais nodarfjums.

1.4. Universalais princips un ta nozime

Universala jurisdikcijas principa pastavéSana ir cieSi saistita ar ideju, ka dazi
noziedzigie nodarfjumi ir tik smagi, ka visas pasaules valstis ir tiesigas vainigo personu saukt
pie atbildibas, neatkarigi no jebkadas piesaistes formas valstij.** Lidz8ingja vésturé universala
jurisdikcija ir tikusi plasi piemérota piratisma gadijumos un smagos cilvéktiesibu parkapumos
— genocidos un noziegumos pret cilvéci. 3! Jurisdikcijas pamata ir ideja, ka padaritais
noziedzigais nodarfjums sava apméra un rakstura dé| apdraud jebkuru pasaules valsti, nenemot
vera, nodarfjuma teritoriju vai ta pastradajusa valstspiederibu. Universalas jurisdikcijas
doktrinai starptautiskajas kriminaltiesibas nav nekadas Iidzibas ar nacionalo jurisdikciju. 2

Lidzsingja tiesu praksg ir nostiprinats, ka attieciba uz jus cogens parkapumiem, valstis ir tiesigas

28 Restatement (third) of the foreign relations law of the United States,1987, Section 402(g).- Jurisdiction
To Prescribe-Comment.

Pieejams: https://jura.urz.uni-heidelberg.de/mat/file_viewer.php?fid=10946

[aplikots: 12.05.2017].

2U.S.A. v. Ivanov (2003), 172 C.C.C. (3d) 551 (Nfld.C.A.). See also U.S. Department of Justice. United
States Attorney, “Russian Man Sentenced for Hacking into Computers in the United States”.
Pieejams:https://www.justice.gov/archive/criminal/cybercrime/press-releases/2003/ivanovSent.htm
[aplukots: 10.05.2017].

%0 1bid. p.94.

31 1hid.

32 Constitutional limits over exterritorial jurisdiction: terrorism and the intersections of national and
international law by Anthony J. Colangelo. //Harwardnint. Law. Journal, vol.48, Number one, Winter 2007,
130.1pp.
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realizét universalo jurisdikciju. Genocids ir viens no skaidrakajiem jus cogens piemériem,
tomér Konvencija par genocida nepielaujamibu un sodiSanu par to universalas jurisdikcijas
piemé&roSana nav miné&ta. Lai gan starptautiskas tiesibas paredz universalo jurisdikciju ka vienu
no jurisdikcijas veidiem®, tomér ta nav nostiprinata neviena starptautiska liguma un pastav

vairak, ka paraza.

Ir skaidrs, ka kibernoziegumi nav uzskatami par jus cogens normu, tomér autore izvirza
tezi, ka, nemot véra pasreiz€jo situaciju, ir nepiecieSams paplasSinat universalas jurisdikcijas
piemé&roSanas robezas. 21.gadsimta internets ir visizplatitakais komunikacijas un datu
uzglabasanas un apstrades veids un interneta telpa aptver visu pasaules globalo timekli un ir
uzskatama par kvazitelpu, kura aptver visus tas lietotajus pasaulé. Neviena privatpersona,
organizacija vai uznémums interneta timeklT nav pasargats un, nemot véra, interneta straujo un
neparedzamo attistibas virzienu, nav paredzamie iesp&jamie nakotnes kait€jumi un noziedzigie
nodarijumi. Jau 201 1. gada statistika liecinaja, ka katru dienu pasaulé vairak neka viens miljons
cilveku klaist par kibernoziegumu upuriem.3* Ir skaidrs, ka Iidz ar pieaugo$o interneta attistibu

pedgjo gadu laika, statistika pavisam noteikti ir augusi.

Autore jau iepriekS mingja, ka universalas jurisdikcijas princips izriet no idejas, ka dazi
noziedzigie nodarjumi ir tik smagi un skar tik lielu cilvéku apmeéru, ka jebkura valsts ir tiesiga
saukt vainigo pie atbildibas. Tiek I€sts, ka izmaksas, kuras no kibernoziegumiem tika raditas
sabiedribai lidz 2011.gadam, ir apmé&ram 388 miljardi ASV dolaru, kas kibernoziedzibu padara

ienesigaku par tirdzniecibu ar marihuanu, kokainu un heroinu visu kopa.®

Péc Latvijas Sabiedrisko mediju sniegtas informacijas ik gadu kibernoziegumi rada
zaud&jumus vismaz 3,5 miljardu ASV dolaru apmera®®, un tiek I&sts, ka Iidz 2019. gadam
zaudgjumi vardtu sasniegt 2 triljonus ASV dolaru.®” Amerikas Savienoto Valstu bijusais
prezidents Baraks Obama apgalvoja, ka kibernoziegumi ASV pédgjo divu gadu laika ir radijusi
zaudgjumus vismaz 8 miljardu ASV dolaru apmérd. ® Lidz ar to ir pamats uzskatit, ka

kibernoziegumi ir smaga apmeéra un skar loti lielu dalu pasaules iedzivotaju.

33 J.Klabbers. International law. Cambridge University Press, United Kingdom, 2013., p.95.

34 Norton by Symantec. Cybercrime report 2011., p.1. Pieejams:
http://now-static.norton.com/now/en/pu/images/Promotions/2012/cybercrime/assets/downloads/en-
us/NCR-DataSheet.pdf [aplukots: 12.05.2017].

% 1hid.

%Hakeri no Indijas uzbriik flizu veikalam un divreiz izdz&s ta datus.
Pieejams:http://www.Ism.lv/raksts/latvija/zinas/hakeri-no-indijas-uzbruk-latvijas-flizu-veikalam-un-
divreiz-izdzes-ta-datus.a229497/ [aplakots: 18.05.2017].

37 20 Eye-Opening Cybercrime Statistics.

Pieejams: https://securityintelligence.com/20-eye-opening-cybercrime-statistics/ [aplakots: 12.05.2017].
38 A brief history of Cybercrime.
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Ka Saeimas Cilvektiesibu un socialo lietu komisijas s€d€é noradijis Valsts policijas
Galvenas kriminalpolicijas parvaldes Ekonomisko noziegumu atklasanas parvaldes 3. nodalas
priekSnieks Dmitrijs Homenko “pasiaik viena daja uzskata, ka kibertelpai nevar biit robezas,
savukart otra, ka kibertelpa ir sasaistama ar cilvékiem un to ricibu, un tas jurisdikcija ir
piekritiga tai valstij, kuras teritorija iestdjas kaitigas sekas”. No viedokla, ka kibertelpai nav
robezu, izriet, ka tieSi universalas jurisdikcijas princips biitu vispiemé&rotakais, apkarojot
kibernoziegumus. Eiropas Komisija 1997. gada rekomendacija 3/97 “Par anonimitati interneta”
uzsvéra, ka e-vide nepastav juridisks vakuums un uz to ir pilniba attiecinami visparejie tiesibu
principi. Dalibvalstim ir janodroSina principa "kas ir nelikumigs realaja vidé (off-line), par tadu

atzistams arT e-vidé (on-line)" ieviesana tiesibu sistéma.*®

Neatnemama universalas jurisdikcijas principa dala ir aut detere, aud judicare princips,
kurs nosaka, ka personu ir pienakums vai nu tiesat, vai nu izdot talak uz valsti, kura uznemsies
personas saukSanu pie atbildibas. Konvencijas par kibernoziegumiem 22.panta tresa dala
faktiski So principu attiecina arl uz konvencija paredz€tajiem kibernoziegumiem, un ir
vert€jams kopa ar konvencijas 24.panta noteiktos izdoSanas pamatus attieciba uz konvencijas

piemérosanu.*°

Autore izvirza teézi, ka, apskatot kibernoziegumu apmeéru un attistibas tendenci, ir
pamats paplasinat universalas jurisdikcijas doktrinu kibernoziegumu plaso apméru un
nenosakamas teritorijas d€]. Tomeér Sadas prakses piemé&rosana raditu problému gadijumos, kad
kada valsts, izveidojot normativos aktus, Kuri satur zemakus priek$nosacijumus, lai iestatos
kriminalatbildiba par kibernoziegumiem, biitu tiesiga saukt pie atbildibas jebkuru personu
pasaulé. Aprakstitaja situacija viena valsts varétu izveidot “monopolu” kibernoziegumu
regulgjuma, tikai tapec, ka pasaulé nepastav vienots regul€jums attieciba pret

kibernoziegumiem.

Pieejams: http://content.time.com/time/nation/article/0,8599,1902073,00.html [aplikots: 12.05.2017].
The working party on the protection of individuals with regard to the processing of personal data.
Recommendation 3/97 Anonymity on the internet, adopted by working party, 3.December 1997. Pieejams:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1997/wp6_en.pdf [aplikots: 12.05.2017].

40U Kinis. Jurisdikcija un kibernoziegumi. Apgads ”Jumava”, Riga, 2013.,226.1pp.
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2. KIBERNOZIEGUMA JEDZIENS UN TIESISKO SASTAVU
VEIDI

2.1. Vesturiska kibernozieguma jeédziena attistiba

Jasak ar to, ka kibernoziegums tiek uzskatits par noziedzigu nodarfjumu*, tadél, lai
labak izprastu jédziena nozimi, ir janoskaidro, kas ir noziedzigs nodarijums. Proti, noziedzigs
nodarfjums ir personas konkréta uzvediba, kas izpauzas vinas darbiba vai bezdarbiba.
Nodarfjuma kaitigums ir svarigaka kriminalatbildibas pamatipasSiba, kaitigums var izpausties
ka biutisks apdraud@jums valsts, sabiedribas un atsevisku personu pasam nozimigakajam
interesém.*? Japiekrit Ulda Kina izteiktajam viedoklim,, ka kibernozieguma definicija saksies

ar vardiem — kriminallikuma aizliegta darbiba.*?

Kibernoziegums ir tradicionala nozieguma veids, kurs tiek izdarits reala vidé un kura
darbibas lauks ir saistits ar e-vidi.** Autore uzskata, ka vispirms jaapskata jédziens e-vide jeb
internets. Internets (vards atvasinats no “starptikls”) jeb Vispasaules timeklis*, ir globala
vispasaules datoru sisteéma, ar kuras palidzibu var iegiit informaciju (ja ta ir atlauta) no jebkuras
datorsisteémas, jebkura datorsistéma, jo interneta lietoSana sniedz iesp&ju piekliit miljoniem
majaslapu ar informaciju.*® Kibernoziegumu pastradasana parsvara tiek veikta caur doméniem,
kas ir interneta majaslapas adrese. Doméni tiek izmantoti, lai atcerétos un atrastu majaslapas,

produktus un dazadus pakalpojumus.*’

Kibertelpa vai elektroniska vide ir konkréta kvazi telpa, kas vienlaikus aptver visus
pasaules kontinentus un nacionilo valstu jurisdikcijas.*® Internets ir kluvis par bezrobezu telpu,
kur nav ne robezu, ne vienotas parvaldibas, kas padara par gandriz neiesp&amu kontroles
veikSanu par So telpu. P&dgja laika globala interneta vide ir nonakusi uzmanibas centra, gan
droSibas iestadeém, gan kriminaltiesibu specialistiem, kas nodarbojas ar noziedzigu noziegumu

atklasanu.*® Lai gan kibernoziegums tiek pastradats kibertelpa, nevis realaja vide, ka pargjie

41 U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015., 69.1pp.
42 U Krastins. Noziedzigs nodarfjums. Tiesu namu agentiira, Riga, 2000., 7.Ipp.

43 U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015., 74.1pp.
4 U Kinis. Kibernoziegumi un kriminalprocess. Jurista Vards, 2011., 20.februaris., Nr.4.

“ Internets. Pieejams: https://Iv.wikipedia.org/wiki/Internets [aplikots: 12.05.2017.

%6 Internet.

Pieejams: http://searchwindevelopment.techtarget.com/definition/Internet [aplikots: 12.05.2017].

47 Domena vards. Pieejams: https://www.hostnet.lv/domena-vards/ [apliikots: 15.04.2017].

4 U Kinis. Jurisdikcija un kibernoziegumi. Apgads ”Jumava”, Riga, 2013., 9.lpp.

49 D.IvaSins. Krapsana kibertelpa ka viens no internetnoziegumu veidiem.//Administrativa un Kriminala
Justicija,2/2012, 17.1pp.
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noziedzigie nodarijumi, ir skaidrs, ka ta sekas nepaliek tikai kibertelpa, bet gan izpauzas realaja

vide, nodarot personam realus kait&jumus.

Detalizétak apskatot kibernoziegumus un pasakumus, kurus valstis veic to apkarosana,
ir japiemin “Eurojust”, kas ir Eiropas Savienibas tiesu sadarbibas organizacija, kura izmantojot
savas specializ€tas zinasanas, atbalsta, nostiprina un uzlabo izmekl€Sanas un apsiidzibas
procesu koordinéSanu starp Eiropas Savienibas dalibvalstu kompetentajam tiesu iestadém
smagu parrobezu noziegumu apkaro$ana. °° P&c “Eurojust” noteikumiem, termins

“kibernoziegums” var attiekties uz jebkuru noziegumu, kura ir kads no kiberelementiem.

Jauni noziegumi ir vérsti pret informacijas un komunikaciju tehnologijam, pieméram,
ta ir ielauSanas datoros, digitalo pakalpojumu uzbrukumi vai datu aizsardzibas parkapumi.
Pastav ar1 “normalie noziegumi”, kuri loti liela méra ir atkarigi no informacijas un
komunikaciju tehnologijam, pieméram, cilvéku kontrabanda interneta, krapsanas ar maksajumu

kar$u datiem vai teroristu aktivitates interneta.>!

Veésturiski par pirmo kibernoziegumu pasaulé uzskata 1820. gada registréto sabotazu,
kad tekstilriipnieks ar perfokartes palidzibu veica dal&ju sava uznémuma automatizaciju.

Stradnieki, baidoties pazaudét darbu, $o ierici sabojaja.>

Kops$ 19. gadsimta sakuma kibernoziegumi Iidz ar interneta attistibu ir nesalidzinami
attistTjusies. Istais kibernoziegumu éras sakums tiek uzskatits par laiku, kad pardo$ana nonaca
pirmie personigie datori. > Nakamais attistibas posms norisinajas no 1980. gada lidz
astondesmito gadu beigam, kad plasi izplatijas dazado kaitigo programmu klasts. Pasaule $ajos
gados iepazina vairakas datoru virusu programmas, ka pieméram, Chernobyl, Netksy, Sasser
utt., kuras tika veidotas ar primaro mérki veikt autortiesibu objektu zadzibas.>* Otraja attistibas
posma, kas norisinajas devindesmitajos gados ka jauna tendence tika noveéroti kibernoziegumi,

kuri ir vérsti pret dazadam komunikacijam, satelitiem un interneta parlikiem. Sis laiks tiek

%Eurojust legal framework.
Pieejams:http://www.eurojust.europa.eu/careers/Documents/AD2017/VVN_Administrative%20Director 1
7EJ01_AD14 L V.pdf [aplakots: 14.05.2017].

L Ar “naudas milu” kerSanu vien nepietick — ES stirprinas cipu ar kibernoziegumiem. Pieejams:
http://www.lsm.lv/lv/raksts/arzemes/zinas/ar-naudas-mulu-kersanu-vien-nepietiek--es-stiprinas-cinu-ar-
kibernoziegumiem.a172328/ [apliikots: 12.05.2017].

52 U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads “Jumava”, Riga, 2015., 30.Ipp.

% The next generation of cybercrimes. How it has evolved and where it is going. Pieejams:
http://www.allstream.com/wp-content/uploads/2015/11/white-paper-cybercrime.pdf [aplukots:
16.04.2017].

%4Ghorbani A. & Ghorbani A. (2014) Investigating computer crimes in cyberspace. Kuwait Chapter of the
Arabian Journal of Bussiness and Managment Rewiew, 3(10), p. 299-403.

Pieejams: http://platform.almanhal.com/Files/?1D=T2-74850-MLA0028934.pdf [aplikots: 15.05.2017.].
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saistits ar globalu pornografijas tirdzniecibas uzplaukumu, ko sekméja strauja interneta
attistiba.>® Saja laika posma attistijas arT interneta ka datu glabataja loma, kura to padarija
pievilcigu kibernoziegumu mérkim. Misdienas kibernoziedznieku meérkis ir gan datu
glabatuves, gan personu profili socialajos tiklos, ka ari tie tiek izmantoti spiegoSanai,
terorismam un plasam nelegalo precu pardosanas tiklam. Kiberterorisms tiek definéts ka
iepriekSplanota, politiski motiveta darbiba, kas ir versta pret nemilitaru objektu informacijas

sistémam, ar mérki radit kait&jumu.>®

Misdienas ve&l joprojam nav skaidra, vienota definicija, kas ir kibernoziegums.
Konvencija par kibernoziegumu apkarosanu ir minéti prieksnoteikumi, lai darbibu var&tu

kvalificet ka kibernoziegumu. Turpmakajas nodalas tiks minéti Sie priek$noteikumi.

P&c autores domam, Sobrid, tik strauji attistoSaja elektronikas un viediericu laikmeta,
nemaz nav iesp&jams defingt, kas ir kibernoziegums, jo ja kibernoziedziba ir saistita ar jeb kada
veida datu nelikumigu apstradi, vai izmantoSanu, tad 11dz galam nav iesp€jams identificet visas

ierices, kas var veikt datu apstradi.

Konvencija par kibernoziegumiem tiek uzskaiti 4 kibernoziegumi veidi 1) noziedzigi
nodarTjumi pret datu un datorsist€ému konfidencialitati, integritati un pieejamibu, kas sevi ietver
patvaligu pieklGSanu, partverSanu, datu un sist€mas trauc€Sanu, un ierices launpratigu
1zmantoSanu; 2) ar datoru saistitie noziedzigie
nodarijumi, kas sevi ietver ar datoru saistitu viltoSanu un krapSanu; 3) ar saturu saistitie
noziedzigie nodarijumi, kas sevi ietver ar bernu pornografiju saistitos noziedzigos nodarijjumus
un 4.) ar autortiesibu un blakustiesibu parkapsanu saistitie noziedzigie nodarijumi, kas sevi

ietver ar autortiesibu un blakustiesibu parkapsanu saistitos noziedzigos nodarijumus.

Misdienas pastav doktrina, kura visus kibernoziegumus iedala divas kategorijas —

iejauksanas (trespass) kibernoziegumi un zadzibas kibernoziegumi °’

Iejauksanas
kibernoziegumi personigaja dzivé rodas, kad persona bez atlautas piekluves ieklist kadas
personas datora failos, vai nu tiem vienkarsi piekliistot un iegiistot informaciju vai art $os failus

iznicinot. % Zadzibas kibernoziegumi attiecas uz gadfjumiem, kad persona bez atlaujas

%5 Wang W. Cybercrime and cyberspace. Pieejams:
http://www.swansea.ac.uk/library/archive-and-research-
collections/hocc/communicationsandtheinternet/sociallifeoftheinternet/cybercrime/cybercrimeandcybersp
ace/ [apliikots: 17.04.2017].

% Latvijas Kiberdrosibas strategija. 2014-2018. Pieejams: https://www.unodc.org/res/cld/lessons-
learned/lva/latvijas_kiberdrobas_stratija_html/Kiberdrosibas_strategija.pdf [aplakots: 13.04.2017].

5 @Risk, Internet and E-Commerce, Insurance and Reinsurance Legal issues, Edited by Robert
Hammesfahr of Blatt Hammesfahr & Eaton, London, Reactions Publishings Group Ltd., 2000., p.44.

%8 |bid. p.45.
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piekluvei iegiist komercnoslépumus, kreditkarSu informaciju un citus veértigus datus, vai ari

veic naudas parskaittjumus virtualaja vide.>®

Pretgji tradicionalajiem noziegumiem, kibernoziegumus ir griiti identificét, jo nozagto
informaciju ir gruti novertét reala kait€juma, kura radusies personai. Lai tiktu ierosinata
kriminallieta par pastradatu kibernoziegumu, personai ir pienakums pieradit realu butisku
kaitejumu, kas no noziedziga nodarijjuma radies. Ar biitisku kait€jumu, saskana ar likuma “Par
Kriminallikuma spéka stasanas un piemé&roSanas kartibu” 23.pantu ir jasaprot gadijums, kad
noziedzigd nodarfjuma rezultata ne vien nodarits ievérojams mantisks zaud&ums, bet ari

apdraudgtas vél citas ar likumu aizsargatas intereses vai, ja §ads apdraud&jums ir ievérojams.®

Bitiska kait€§juma pareiza izpratne ir priekSnosacijums, pirmkart, noziedziga
nodarijuma sastava konstatacijai un, otrkart, pareizai noziedziga nodarfjuma kvalifikacijai.®*
Kibernoziegumu konteksta, butiska kait€juma noteikSana un izm@riSana ir problematiska, jo
biezi vien personas datus nav iesp&ams novertet reala mantiska izteiksmé. Latvijas
Kriminalprocesa likuma 96.panta pirma dala nosaka, ka personu par cietuSo atzist procesa

virzitajs ar savu lémumu.®?

2.2. Kibernozieguma miisdienu tiesiskais tvérums.
2.2.1. Arvalstu prakse

2017. gada apkopotie statistikas dati liecina, ka valsts pret kuru ir ticis versts vislielakais
kibernoziegumu skaits ir Amerikas Savienotas Valstis , savukart vislielakais skaits
kibernoziegumu ir veikts no hakeriem, kas atrodas Kina.® Par vienu no lielakajam datu
zadzibam vésturé lidz §im ir uzskatama 2013. gada interneta platformas Yahoo doména
apzaggana, kuras rezultdta vairak neka 1 miljarda personu dati tika nozagti.®® 2016. gada
Amerikas Savienoto Valstu veleSanu kibernoziegumi skaidri parada, ka kibernoziedziba tiek

izmantots ar1 ka 21. gadsmista politisks ierocis.

%9 |bid. p.48.

8 Par Kriminallikuma speka staSanas un pieméro3anas kartibu. Publicéts: “Latvijas Véstnesis”, 331/332
(1392/1393), 04.11.1998.

81V Liholaja, D.Hamkova. Bitiska kaitgjuma izpratne: likums, teorija,prakse. Jurista Vards, 10.01.2012.,
Nr. 2 (701).

62 Kriminalprocesa likums. Publicéts: “Latvijas Vestnesis”, 74(3232), 11.05.2005.

6 Top 10 countries worst hit by hackers. Pieejams: http://www.quidingtech.com/67467/top-hacked-
countries-data-breaches-identities-stolen/ [aplikots: 13.05.2017].

®4Top 10 countries with most hackers in the world. Pieejams: https://cyware.com/news/top-10-countries-
with-most-hackers-in-the-world-42e1c94e [aplikots: 15.05.2017].

8 1 Billion plus Yahoo account information hacked; Safeguard yours.

Pieejams: http://www.guidingtech.com/62880/1-billion-yahoo-accounts-hacked/ [aplikots: 20.05.2017]
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Par vienu no pédgjas desmitgades vérienigakajiem kibernoziedzniekiem tiek uzskatits
Mihaela Bogaceva, par kuru Sobrid Amerikas Savienoto Valstu Federalas izmekl&Sanas birojs
ir izsolijis 3 miljardu ASV dolaru atlidzibu. Bogacevs Sobrid atrodas Krievijas Federacija, kura
neizdod vinu tiesasanai Amerikas Savienotajas Valstis, balstoties uz neeksistéjosu abu valstu
divpuséjo izdosanas ligumu.®® Amerikas Savienotas Valstis apsiidz Boga¢evu par tikla Zeus
Trojan izveidoSanu, ar kura palidzibu tikai nozagta nauda no personu banku kontiem vairaku
miljonu ASV dolaru vértiba.%” Viruss inficgja datorus ar viltotu e-pasta adresu vai interneta
veikalu piegades pazinojumu palidzibu, kurs 11dz ko ieladéts datora lauj kibernoziedzniekiem
kontrolét pilnigi visus datora esoSos failus un informaciju — paroles, lietotajvardus, PIN
kodus. ® Boga¢evs nedarbojas viens pats, bet gan kopa ar vismaz 50 citiem
kibernoziedzniekiem, no kuriem tikai viens Sobrid atrodas apcietinagjuma Amerikas
Savienotajas Valstis. Bogaceva vards tiek saistits arT 2016. gada Amerikas Savienoto Valstu
prezidenta v€léSanu informacijas uzlausanu, ka uz to noradija Federalas IzmekléSanas birojs
savos zinojumos. Nemot véra, ka Bogacevam ir piekluve miljoniem datoru daudzas pasaules
valstTs, ir skaidrs, ka Krievijas Federacija varétu biit ieintereséta vinu izmantot ka spiegu.®®
Bogacdeva un vina sabiedroto interneta serveri bija registréti daudzas valstis, ka, pieméram,
Kanada, Ukraina un Amerikas Savienotajas Valstis’®, kas padarija notversanu un pieradijumu
apkoposanu vél sarezgitaku. Viena no kibernoziegumu galvenajam pazimém, problémam un

IstenoSanas iesp&jam ir tieSi anonimitate.

S ir viena no izplatitakajam problémam kibernoziegumu identificé$ana un apturésana,
jo lielaka dala registré serverus dazadas pasaules valstis, no kuram veic noziedzigus
nodarfjumus citas valstis. Lidz ar to $aja gadijuma, Amerikas Savienotas Valstis nevargja
realizét teritorialo jurisdikciju, jo, lai gan sekas iestajas tur — radot zaud&jumus un nodarot realu
kait€&jumu miljoniem tas iedzivotaju, pats noziedzigais nodarfjums tika pastradats no citu valstu

teritorijas registrétiem serveriem. Saja gadijuma Amerikas Savienotas Valstis, izvirzot

% The World’s Most Wanted Hacker Sounds Like a Goddamn James Bond Villain.

Pieejams: http://gizmodo.com/the-worlds-most-wanted-hacker-sounds-like-a-goddamn-jam-1793211745
[aplikots: 25.04.2017].

67 Russian Espionage Piggybacks on a Cybercriminal’s Hacking.

Pieejams:

https://www.nytimes.com/2017/03/12/world/europe/russia-hacker-evgeniy-bogachev.html? r=1
[aplikots: 12.05.2017].

% Inside the Hunt for Russia’s Most Notorious Hacker.

Pieejams: https://www.wired.com/2017/03/russian-hacker-spy-botnet/ [aplikots: 12.05.2017].

89 Russian Espionage Piggybacks on a Cybercriminal’s Hacking.
Pieejams:https://www.nytimes.com/2017/03/12/world/europe/russia-hacker-evgeniy-bogachev.html? r=1
[aplukots: 12.05.2017].

70 Inside the Hunt for Russia’s Most Notorious Hacker.

Pieejams: https://www.wired.com/2017/03/russian-hacker-spy-botnet/ [aplukots: 12.05.2017].
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apstidzibas Bogacevam un solot atlidzibu par vinu, teorétiski, izmantoja pasivo personalo
jurisdikcijas principu, aizsargdjot savus valstspiederigos, kuriem tika nodariti zaud&jumi. So
konkréto situaciju sarezgl ari fakts, ka Krievijas Federacija nav Konvencijas par
kibernoziegumiem dalibvalsts, un ta ir apgalvojusi, ka konvencijas ratificéSana butu pret
Krievijas Federacijas suverenitati, jo ta nepiekrit sadarbibai starptautisku kibernoziegumu
izmeklgsanas.”! No ta izriet, ka Krievijas Federacijai nav nekadu starptautisku pienakumu
attieciba uz sadarbibu kibernoziegumu atrisinasana vai apturéSana. Ka jau autore ieprieks
noradija, no Konvencijas par kibernoziegumiem netiesi izriet aut detere, aud judicare principa
pieméroSana, kura $aja gadijuma butu uzlikusi Krievijas Federacijai pienakumu, vai nu saukt
Bogacevu pie atbildibas sava teritorija, vai art izdot vinu uz valsti, kur vin$ varétu tikt saukts

pie atbildibas.

Ka vel viens prakses piemers ir japiemin Dzulians Asanzs (Julian Assange) un vina
izveidota starptautiska bezpelnas organizacija Wikileaks. Laika posma no 2006.gada Wikileaks
ir nopludinajusi vairakus Amerikas Savienoto Valstu valdibas un militaro speku dokumentus
un video. 2010.gada, izraisot lielu aziotazu, tika nopludinati vairak neka 90 000 klasificétu e-
pastu saistiba ar Afganistanas karu.’? Pats Asanzs, noziedzigo nodarfjumu pastradasanas mirkli,
neatradas Amerikas Savienotajas Valstis, 1idz ar to, atkal izslédzot teritoriala jurisdikcijas
principa pieméro$anu. Sobrid Asanzam Ekvadora ir devusi patvérumu un vip$ atrodas tas
veéstnieciba Londona, tada veida klastot neaizsniedzams Amerikas Savienotajam Valstim
jebkadai sauk$anai pie atbildibas. Tas gan nav traucgjis Wikileaks turpinat nopludinat lielu
daudzumu klasific€tas un ierobeZotas pieejamibas informacijas no Amerika Savienoto Valstu

valdibas e-pastiem.

Visam iepriek$ apskatitajam situacijam ir kopigs tiesi tas, ka nav vienota reguléjuma
par jurisdikciju kibernoziegumu apkaroana. S1 probléma ir ciesi saistita ar faktu, ka daudzas
valstis ir ieinteres€tas izmantot kibernoziegumus spiegoSanai citas valstis un nevélas, lai tie

pamet valsts teritoriju un tiek saukti pie atbildibas cita valsti.
2.2.2. Latvijas prakse

Lai gan 2014.gada Latvija tika oficiali registréti tikai apméram 400 kibernoziegumi, $is

skaitlis neatspogulo patieso noziegumu skaitu to slépta rakstura un citu ar to saistito Ipatnibu

L Convention on Cybercrime. Pieejams: https://en.wikipedia.org/wiki/Convention_on_Cybercrime
[aplukots: 28.04.2017].
2Julian Assange Fast Facts. Pieejams: http://edition.cnn.com/2013/01/18/world/julian-assange-fast-facts/
[aplikots: 23.04.2017].



https://en.wikipedia.org/wiki/Convention_on_Cybercrime
http://edition.cnn.com/2013/01/18/world/julian-assange-fast-facts/

del.”® Tiesu prakse saistiba ar kibernoziegumiem Latvija ir salidzino§i maza, jo vairuma

situdciju ir griti pieradit bitiska kait€juma esamibu.

Ka nesenakais gadijums Latvijas tiesu praksé saistiba ar kibernoziegumiem un
jurisdikcijas Tstenosanu, ir jamin Deniss Calovskis, pret kuru 2013. gada Amerikas Savienoto
Valstu federalie prokurori izvirzija apsiidzibas par datorvirusa radiSanu, kurS nonacis Amerikas

Savienoto Valstu Nacionalas acronautikas un kosmosa parvaldes (NASA) datoros.’

Amerikas Savienotas Valstis, balstoties uz 2005. gada Latvijas un Amerikas Savienoto
Valstu Ligumu par izdoSanu, pieprasija izdot Calovski, lai sauktu pie atbildibas.”® Saja
jautajuma Calovskis vérsas Satversmes tiesa, lidzot atzit Ligumu par izdo$anu par neatbilsto$u
Latvijas Republikas Satversmé nostiprinatajam cilvéktiesibam zinat savas tiesibas un tiesibam
uz taisnigu tiesu. SatverSmes tiesa lietu atteicas ierosinat, atzistot starptautisko ligumu par
konstitucionalu.”® 2013. gada Latvijas Republikas Saeima Calovskis noléma izdot tiesasanai
Amerikas Savienotajas Valstis. 7 Tomér, nemot véra faktu, ka Calovskis par izdosanu
Amerikas Savienotajam Valstim, iesniedza siidzibu Eiropas Cilveéktiesibu tiesa, Latvijas
lémums par izdosanu tika uz kadu laiku apturdts.’® 2014. gada Eiropas Cilvéktiesibu tiesa
pasludinaja lémumu lieta Calovskis pret Latviju, atzistot, ka izdoSanas uz Amerikas

Savienotajam Valstim par tiesisku, nesaskatot iespgamu cietsirdigu vai pazemojoSu

3V alstim jasaskano izmeklg$anas metodes cipa pret kibernoziegumiem. Pieejams:
https://eu2015.1v/lv/jaunumi/zinas/1136-valstim-jasaskano-izmeklesanas-metodes-cina-pret-
kibernoziegumiem [aplikots: 18.05.2017].

"Rink&vi¢s ap$auba Imantas hakera izdoSanu tiesasanai ASV. Pieejams: http://www.lsm.lv/raksts/dzive--
stils/tehnologijas-un-zinatne/rinkevics-apsauba-imantas-hakera-izdosanu-tiesasanai-asv.a53349/
[aplikots: 12.05.2017].

"SEiropas Cilvektiesibu tiesa pasludina spriedumu lieta Calovskis pret Latviju.
Pieejams:http://www.mfa.gov.lv/ministrija/latvijas-parstavis-starptautiskajas-cilvektiesibu-
institucijas/aktualitates/eiropas-cilvektiesibu-tiesa-pasludina-spriedumu-lieta-calovskis-pret-latviju
[aplikots: 12.05.2017].

Satversmes tiesa atteic ierosinat lietu par Latvijas un ASV ligumu par izdoSanu. Pieejams:
http://www.satv.tiesa.gov.lv/press-release/satversmes-tiesa-atteic-ierosinat-lietu-par-latvijas-un-asv-
ligumu-par-izdosanu/ [aplikots: 12.05.2017].

77 Calovski izdod tiesasanai ASV. Pieejams:
http://www.lsm.Iv/raksts/zinas/latvija/calovski-izdos-tiesasanai-asv.a62573/ [aplikots: 13.05.2017].

8 ECT pienem pieteikumu par Calovski; aptur vina izdosanu.
Pieejams:http://www.Ism.lv/raksts/zinas/latvija/ect-pienem-pieteikumu-par-calovski-aptur-vina-
izdosanu.a62721/ [apliikots: 12.05.2017].
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izturésanos pret Calovski.” Péc sprieduma pasludinasanas Calovskis tika izdots Amerikas

Savienotajam Valstim tiesasanai.®

2017.gada Latvijas uznémums, kur§ nodarbojas ar flizu tirdzniecibu, kluva par
kibernoziegumu upuri. Hakeri ar datorvirusa palidzibu izdz€sa visus uznémumam piederosos
datus un pieprasija izpirkuma naudu par to atgrieSanu. P&c IP adreses izdevas noskaidrot, ka
serveris, no kura tika veikts uzbrukums, ir registréts Indija.® Indija nav Konvencijas par
kibernoziegumiem ligumslédzgjpuse®, 1idz ar to uz Indiju nevar attiecinat konvencijas 23.panta

paredz&to starptautiskas sadarbibas principu.®

2.3. Noziedzigu nodarijumu sastavu analize

Latvijas Kriminallikuma noziedzigi nodarijumi, kas saistiti ar kibertelpu, ir aprakstiti
10. nodala — “Noziedzigi nodarfjumi pret visparéjo drosibu un sabiedrisko kartibu”, turpretim
Igaunijas Sodu kodeksa noziegumi ar automatiz&tu datu apstrades sistému ir apkopoti nodala —
“Noziedzigi nodarijumi pret Tpasumu”.3* No $ada Baltijas valstu salidzinajuma izriet valstu
atSkiriga attiecksme pret kibernoziegumiem — Latvija tie tiek vertéti ka noziegumi pret
sabiedrisko kartibu, savukart Igaunija ka noziegumi pret ipasumu. No Igaunijas regul&juma ir
skaidrs, ka personas dati tiek uzskatiti par personas ipasumu, bet Latvija kibernoziegumus
uztver ka sabiedribas droSibas apdraudéjumu. Ir skaidrs, ka visi turpmakaja darba apskatitie
Kriminallikuma panti rada kaitgjumu, kurs ir ikviena noziedziga nodarijuma pamatpazime tada

nozimgé, ka tas rada kait&jumu sabiedribas interesem.%

™ Eiropas Cilvektiesibu tiesa pasludina spriedumu lieta Calovskis pret Latviju. Pieejams:
http://www.mfa.gov.lv/ministrija/latvijas-parstavis-starptautiskajas-cilvektiesibu-

institucijas/aktualitates/eiropas-cilvektiesibu-tiesa-pasludina-spriedumu-lieta-calovskis-pret-latviju

[apliikots: 13.05.2017].

80 ASV tiesas spriedums: Calovskim vairs nav ilgak japaliek ieslodzijuma. Pieejams:

http://www.lsm.lv/raksts/zinas/latvija/asv-tiesas-spriedums-calovskim-vairs-nav-ilgak-japaliek-

ieslodzijuma.al62766/ [aplikots: 12.05.2017].

8 Hakeri no Indijas uzbrik Latvijas flizu veikala un divreiz izdze$ ta datus. Pieejams:

http://www.lsm.lv/raksts/zinas/latvija/hakeri-no-indijas-uzbruk-latvijas-flizu-veikalam-un-divreiz-izdzes-

ta-datus.a229497/ [aplukots: 18.05.2017].

8 Chart of signatures and ratifications of Treaty 185. Convention on Cybercrime. Pieejams:

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=\VNC624sW

[aplukots: 13.05.2017].

8 Konvencija par Kibernoziegumiem.

Pieejams: https://likumi.lv/doc.php?id=146481 [aplikots: 12.05.2017].

8 |gaunijas Sodu kodekss. Pieejams: https://www.riigiteataja.ee/en/eli/522012015002/

[aplikots: 20.04.2017].

8 A. Judins Kriminalatbildibas izsledzamibas apstakli, Riga, Tiesu namu agentiira, 2000., 18.1pp.
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2001.gada tika pienemta Konvencija par kibernoziegumiem, kas pirmo reizi
starptautiska tiestbu joma defingja noziedzigo nodarfjumu sastavus, kas attiecigi sagrupéti:
noziedzigi nodarTjumi pret informacijas sisttmu drosibu (patvaliga piekluve, partverSana, datu
trauc€Sana, sist€ému traucesana, kaitigas ierices); ar datoriem saistiti noziegumi — datorkrapsana,
datorviltosana; noziegumi pret autortiesibam un blakustiesibam; ta dévétie satura noziegumi —
saistiti ar nelikumigas informacijas apriti (rasu naida, genocida, kara kurinaSana, b&rnu
pornografijas aprite). ® Autore véletos noradit, ka pat Konvencija par kibernoziegumiem nav
sniegta skaidra definicija, kas ir “kibernoziegumi”, ta satur tikai iepriek§minétos noziedzigo

nodarijumu sastavus.

Turpmakajas apakSnodalas autore analiz€s Kriminallikuma pantus, kuri regulé
noziedzigus nodarfjumus pret informacijas sist€mas droSibu Latvija. Jamin, ka turpmakaja
darba apskatito Kriminallikuma pantu grupas objekts ir informacijas sisttmu drosiba, ka

visparigas drosibas integréta sastavdala.

2.3.1. Kriminallikuma 241.pants

Kriminallikuma 241. pants regulé patvaligu piekliiSanu automatiz&tai datu apstrades
sistémai un sankcijas par noziedziga nodarijuma veikSanu. Patvaliga piekluve automatizetai
datu apstrades sist€émai gan teorija, gan ar1 prakse tiek uzskatita par visu nodarjjumu, kas veérsti

pret informacijas sistému drosibu, stiirakmeni.®’

Par noziedziga nodarfjuma objektu jeb aizskarto interesi panta tvéruma ir jasaprot
jebkura no informacijas sistémas droSibas raksturojoSam pazimém — integritate,
konfidencialitate un pieejamiba.® Sis pazimes ir tas, kuras garanté cilvekam tiesibas izmantot
automatiz&tas sistémas resursus savam vajadzibam. Objektiva puse (actus reus) ir saistita ar
darbibu, jo patvaliga piekluve vienmér biis kadas konkrétas personas aktiva darbiba, kura tiks
versta pret piekluvi informacijas sistémai. Ka subjekts §1 panta tvéruma ir jasaprot prettiesisko
darbibu izdarijusi vai bezdarbibu pielavusi fiziska, un pieskaitama persona, kas sasniegusi
Kriminallikuma paredzétu vecumu, no kura iestajas kriminalatbildiba, un lidz ar to vinu par

izdarito noziedzigo nodarijumu ir pamats saukt pie kriminalatbildibas.?® Subjektiva puse teorija

8 U.Kinis. KrapSana automiz&tu datu apstrades sistéma. Jurista Vards, 15.07.2014., Nr. 27 (829)

87 U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015., 127.1pp.

8 bid. 131.pp.

8 U Krastins. Noziedziga nodarijuma sastavs un nodarfjuma kvalifikacija. Teor&tiskie aspekti. Tiesu namu
agentira, Riga, 2014., 108.1pp.



paredz personas tieSu vai netieSu nodomu pastradat noziedzigo nodarijjumu. Netiesa nodoma
gadijuma persona nav vélgjusies kaitigo seku iestasanos, tomer apzinati pielavusi, ka $adas
sekas iestajas. Uldis Kinis pauz viedokli, kuram autore piekrit, ka §T panta tv@ruma netiess
nodoms ir pielaujams tikai teorija, jo nav iesp&jams veikt panta min€tos nodarijumus ar netiesu
nodomu. Vainojamas personas nodoms materializ&jas tikai ar mirkli, kad konkréta persona,
zinot, ka tas uzvediba ir pretrund ar normam, realiz€ savu nodomu attieciba pret konkrétu

objektu un vélas kaitigo seku iestasanos.*

Panta priekSmets ir informacijas sist€émas, tomer autore piekrit Ulda Kina viedoklim, ka
sads priekSmets neatbilst misdienu prasibam, jo nav skaidrs, ka patvaliga piekluve digitalai
telekomunikaciju sist€émai vai piekluve iek$€jam datu parraides tiklam atSkiras no piekluves

datorsistémai.!

Noziedziga nodarijuma rezultatu un ta smaguma pakapi nosaka tiesi vainigas personas

motivs, kura iespaida ta pastradaja kriminalparkapumu.

Ka sankcijas par panta min&to noziedzigo nodarijumu likumdevgjs ir paredzg&jis naudas
sodu, piespiedu darbu, 1slaicigu brivibas atnems$anu, mantas konfiskaciju, un cietumsodu no
diviem lidz pieciem gadiem, atkariba no panta piemérojamas dalas.®? Kriminallikuma 241.
panta neskaidrie jédzieni, kaitéjuma apmérs un neskaidriba taja, cik liela méra kadai personas

ir “japarvar sisteémas aizsardzibas lidzekli” péc autores domam, sarezgi ta piem&rosanu.

2.3.2. Kriminallikuma 243.pants

Kriminallikuma 243. pants regulé automatiz€tas datu apstrades sistémas darbibas
trauc€Sanu un nelikumigu ricibu ar Saja sistéma ieklauto informaciju. Noziedziga nodarijjuma
objekts ir informacijas sistému drosiba, bet specialais objekts — interese — nodrosinat sistéma
esoso informacijas resursu integritati jeb veselumu.%® Noziedzigais nodarfjums ka sistémas
darbibas traucéSana ir ietverts likuma ar mérki, lai valsts varétu pasargat savus valstspiederigos
no uzbrukumiem, kas tiek veikti interneta vidé. Objektiva puse tapat ka jau pirms tam
apskatitaja 241. panta analizg ir personas aktiva darbiba, kuras rezultata tiek bojati vai pavisam
iznicinati kadas pastavosas sist€émas dati. Uldis Kinis ka konkrétas aktivas darbibas 243. panta

ietvaros min datu dz€Sanu, datu aizklasanu, datu parveidoSanu, sistémas neatgriezenisku

% U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads “Jumava”, Riga, 2015., 136.Ipp.
%1 U Kinis. Kibernoziegumi. SIA “Biznesa augstskola Turiba”, Riga, 2007., 205.1pp.

92 Kriminallikums, Publicéts: "Latvijas V&stnesis", 199/200 (1260/1261), 08.07.1998.

% U .Kinis. Kibernoziegumi. SIA “Biznesa augstskola Turiba”, Riga, 2007., 244.1pp.
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bojasanu, ka ari “konservésanu” (spamming).®* Ari subjekts analogi 241. pantam ir fiziska,
pieskaitama un Kriminallikuma noteikto vecumu sasniegusi persona. Panta subjektiva puse ir

analoga jau ieprieks analizétajam 241. pantam.

Darbibas, kas saistitas ar nelikumigu datu ievadiSanu automatiz€tu datu apstrades

sistéma, ir nepiecieSsams konstatgt, inkrimingjot nodarijumus péc Kriminallikuma 243. panta.®®

2.3.3. Kriminallikuma 244.pants

Kriminallikuma 244. pants regulé nelikumigas darbibas ar automatiz€tas datu apstrades
sistémas resursu ietekméSanas iericém, savukart 244.! pants regulé datu programmatiiras un
iekartu iegiiSanu, izgatavoSanu, izmainiSanu, glabaSanu un izplatiSanu nelikumigadm darbibam
ar elektronisko sakaru tiklu galiekartam. Noziedziga nodarijuma objekts 244 .panta ir dati, kas
var tikt paklauti nelikumigam darbibam, bet 244.1 panta objekts ir visi dati, programmatiiras un
iekartas, kas var tikt paklautas nelikumigam darbibam. Objektiva puse abos pantos ir personas
aktiva darbiba, kuras rezultata tiek veiktas nelikumigas darbibas ar automatiz&tu datu apstrades
sisttmas resursu ietekmé&Sanas iericém un tiek veiktas neatlautas darbibas ar datiem,
programmatiiram un iericém. Panta subjekts ir tapat ka pirms tam apskatitajos pantos ir fiziska,
pieskaitama un Kriminallikuma noteikto vecumu sasniegusi persona. Panta subjektiva puse ir
analoga pirms tam analizétajam 241.pantam. Ka panta problému autore saskata jau
iepriekSmin€to problematiku ar “biitiska kait€juma” vai panta min€tajam “smagajam sekam”
un no noteikSanu kibernoziegumu konteksta. P&c autores domam Kriminallikums bitu

japapildina ar detalizé€taku noziedziga nodarfjuma rezultata iestajuSos seku konkretizaciju.

% 1bid. 263-264.1pp.
%U Kinis. Krap$ana automatizeta datu apstrades sistema. Jurista Vards. 15.07.2014. Nr. 27 (829).



3. JURISDIKCIJAS KONFLIKTI

Jurisdikcijas konflikts izriet no situacijas, kad starp divam vai vairakam pusém rodas
strids par kriminallietas risinasanu. Puses var bt vienas vai dazadu valstu institicijas,
amatpersonas vai valstis. Gadijumos, kad strids izveidojies starp vienas valsts subjektiem,
konflikts ir ieks€js jeb lokals, bet, ja jurisdikcijas konflikts ir izveidojies starp valstim un to
institiicijam, tad Sads konflikts ir starptautisks jeb ar€js. Turpmakaja nodala autore sikak
apskatis starptautisku jeb argju jurisdikciju konfliktu situacijas, jo Latvijas Kriminallikums

paredz ieks&jas jurisdikcijas stridu nepielaujamibas principu.®

Ka jau darba iepriekS minéts Konvencija par kibernoziegumiem 22.panta 1. dalas a), b)
un c) apaksSpunkti paredz teritorialo jurisdikcijas principu, un d) apakSpunkts paredz nacionalo
jurisdikcijas principu. Konvencijas 22.panta 5. dala situacijas, kad rodas jurisdikcijas konflikts,
uzliek Iigumslédzgjpusém pienakumu konsultéties, lai sp&tu piemérot Visatbilstosako

jurisdikciju apsiidzibas celSanai.

Tomér japiemin, ka Konvencija neparedz situacijas risinagjumu gadijumos, kad
noziedzigais nodarfjjums pastradats vieta, kuras normativie akti neparedz sodu par konkréto
noziedzigo nodarfjumu. ¥ Pieméram, Mongolija, Afganistana, Kongo Demokratiskaja
Republika, Cada, Libija u.c. valstis nepastav normativie akti, kuri paredz&tu sodu par
kibernoziegumiem.® Saskana ar Apvienoto Naciju sniegtas statistikas 19% pasaules valstu

nepastav kibernoziegumu tiesiska regulgjuma.®

Teritorialais un nacionalais jurisdikcijas principi, kurus paredz Konvencija par
kibernoziegumiem, ir gan visparigo tiesibu sistémas, gan kontinentalas tiesibu sist€émas
kriminalas jurisdikcijas stirakmeni.’® Jurisdikcijas konflikts starp §iem diviem pastavosajiem
principiem ir saistits ar faktu, ka lokacija, kur persona ir veikusi noziedzigo nodarfjumu var
nesakrist ar vietu, kura tiek apdraudétas ar likumu aizsargatas intereses. Sada situacija visbiezak
ir sastopama, jo gadijumos, kad kibernoziegumi ir versti pret kadas citas valsts pilsoniem vai
paSas valsts droSibu, ka, pieme€ram, Amerikas Savienoto Valstu prezidenta vé&l€Sanu
01

gadijums ' | noziegums tiek pastradats no kadas tresas valsts teritorijas. Teritorialais

% U .Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015.,419.Ipp.
 1hid.

% Cybercrime Legislation Worldwide. Pieejams: http://unctad.org/en/Pages/DTL/STI and ICTs/ICT4D-
Legislation/eCom-Cybercrime-Laws.aspx [aplikots: 17.04.2017].

% 1hid.

10 U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015., 434.1pp.
1 What we know about Russia’s interference in the US election. Pieejams:
https://www.theguardian.com/us-news/2016/dec/16/ga-russian-hackers-vladimir-putin-donald-trump-us-
presidential-election [aplikots: 15.04.2017].
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jurisdikcijas princips, tostarp kibernoziegumu konteksta, ir visfundamentalakais no
jurisdikcijas pamatiem2) tomér miisdienas doktrina paredz ari citu jurisdikcijas principu
piemérosanu, ka, piem&ram, nacionala jurisdikcijas piemerosanu, kad, pieméram, Latvija savu
valstspiederigo varétu lugt izdot treSajai valstij, lai tiesatu p&c savas jurisdikcijas. Tomer
probléma rodas gadijumos, kad tresa valsts nevélas personu izdot sodiSanai vina nacionalitates

valsti.

Ka pieméru var minét situaciju, kad Latvijas valstspiederigais A veic noziedzigu
nodarfjumu no Mongolijas, kura nepastav nekads tiesiskais regul&jums attieciba pret
kibernoziegumiem, pret Lietuvas pilsoni B. Jauzver ari, ka Mongolija nav ratific&jusi
Konvenciju pret kibernoziegumiem.®® Sada pieméra izveidojas absurda situacija, kad persona
var palikt nesodita par veikto noziedzigo nodarijumu, jo Mongolijas nacionalajos normativajos

aktos tas nav uzskatams par sodamu noziedzigo nodarfjumu.

Nemot véra faktu, ka starp diviem apskatamajiem jurisdikcijas principiem nepastav
nekada hierarhija, nav skaidrs iesp&jamais risinajums situacija, kad divas valstis, kuram abam
tiesibas realiz€t jurisdikcija péc kada no Siem principiem, v€las saukt personu pie atbildibas.
No efektivas tiesibu piem&rosanas izrietétu, ka preval@s valsts, kura persona faktiski atrodas, jo
veidojas objektiva saikne ar suverénu teritoriju, vai kura ir veikta vairakas izmekl€Sanas
darbibas, lai to sauktu pie atbildibas. Uzmanibas vérta ir situacija, kad persona, kurus vélas
saukt pie atbildibas valsts A, kura vin$ veica noziedzigo nodarijumu, un valsts B, kuras
valstspiederigais vin$ ir, atrodas kada pavisam nesaistita treSaja valsti, kura nepastav

normativais reguléjums par noziedzigiem nodarfjumiem kibertelpa.

Sads gadijums bitu vistie3akais piemérs jurisdikcijas konfliktiem un Tpasi aktuals tiesi
kibernoziegumu gadijumos, nemot vera to ierobezoto piesaisti “realai” teritorijai. lerobezota
piesaiste rada ar1 problémas tiesam pareizi spriest tiesu par kibernoziegumiem, jo likumdevéjs
nav nodalijis noziedzigos nodarfjumus, kuri pastradati reala vide, no kibernoziegumiem, un
tiesas biezi vien censas kibernoziegumus risinat analogi realiem®®, lai gan $ada situacija ir

absurda, nemot véra abu noziegumu veidu nesalidzinamo raksturu un vidi, kura tie notiek.

192Cybercrime and Internet jurisdiction by H.Kaspersen, March 5, 2009, CoE Project on cybercrime.
Discussion paper.
Pieejams:http://www.coe.int/t/dghl/cooperation/economic-crime/cybercrime/Documents/reports-
presentations/2079replnternetJurisdictionrik1a%20 Mar09.pdf [aplikots: 15.04.2017].

103 Chart of signatures and ratifications of Treaty 185. Convention on Cybercrime. Pieejams:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=4CE5gxZo
[aplukots: 18.05.2017].

104 Betsy Rosenblatt. Principles of Jurisdiction.

Pieejams: https://cyber.harvard.edu/property99/domain/Betsy.html [aplikots: 28.02.2017].
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Gadijumos, kad divas valstis, balstoties uz jurisdikcijas principiem, vélas saukt personu
pie atbildibas, ir janem véra ne bis in idem (dubultas sodisanas aizlieguma) princips. Eiropa Sis
princips ir nostiprinats nacionalo valstu konstitiicijas (Latvija — Latvijas Republikas Satversmes
92. panta ietvertajas “tiesibas uz taisnigu tiesu”'%) un kriminaltiesibas. % Nonaksana pie viena
jurisdikcijas principa pieméro$anas, izvairoties no jurisdikcijas konfliktiem, ir nepiecieSama
apliikota principa pareizai pieméroSanai, jo nav pielaujama situacija, kad attieciba pret vienu

noziedzigo nodarijumu vairak neka viena valsts vers savu jurisdikciju.

Ka jau autore iepriek§ mingja, Konvencija par Kibernoziegumiem paredz teritoriala
jurisdikcijas principa un nacionala jurisdikcijas principa pieméro$anu. Tome&r janem véra, ka
nacionalas jurisdikcijas princips ir ierobezots ar nosacfjumu, ka valsti, kur noziedzigais
nodarfjums ir pastradat, tas tiek uzskatits par sodamu noziedzigu nodarjjumu valsts
normativajos aktos. Latvijas Kriminallikums 2. panta paredz teritorialo jurisdikcijas principu,
4. panta, apskatot Kriminallikuma spéku arpus Latvijas teritorijas, 1. dala paredz nacionalo
jurisdikcijas principu un 3. dala paredz pasivo personalo principu. Panta 4. dala paredz to, ka
arzemnieki, kuri veikusi noziedzigu nodarijumu tresas valsts teritorija saucami pie atbildibas
Latvija, ja to paredz Latvijas Republikai saistoSi starptautiski ligumi. Saskana ar Latvijas
Republikas Satversmes 89. pantu Latvijai ir saisto$i starptautiskie ligumi.'%’ Nemot véra, ka
Latvija ratificgja Konvenciju par kibernoziegumiem 2006. gada, starptautiskais ligums ir dala
no Latvijas tiesibu sistémas un ir saisto$s Latvijai. Salidzinot Kriminallikuma paredz&tos
jurisdikcijas veidus un Konvencija par kibernoziegumiem noteiktos, izriet, ka konvencija
saSaurina iesp&jamos jurisdikcijas veidus, neparedzot pasiva personala jurisdikcijas veida
piemé&roSanu attieciba uz kibernoziegumiem. Tomér, apskatot konvencijas 22. panta 4. dalu,
kura nosaka, ka “Konvencija neizslédz kriminaltiesisko jurisdikciju, ko Puse (Saja gadijuma
Latvijas Republika) realizé saskana ar tas normativajiem aktiem”, ir skaidrs, ka Latvija nav
ierobeZota pasiva personala principa piemérosSana. Jagem véra ari fakts, ka Kriminallikuma 4.
panta 3. dala attiecina pasiva personala principa piemérosanu tikai uz smagiem vai seviski

smagiem noziedzigiem nodarijumiem. Par kibernoziegumiem, saskana ar Kriminallikuma 243.

105 Satversmes tiesas 2012.gada 18.oktobra spriedums lieta 2012-02-0106, 11.punkts.

Pieejams: http://www.satv.tiesa.gov.lv/wp-content/uploads/2012/01/2012-02-0106_Spriedums.pdf
[aplukots: 13.05.2017].

1%6\/an Bockel W.B. Two perspectives on the realization of the ne bis in idem principle in Europe. Pieejams:
https://www.academia.edu/19950258/Two_Perspectives _on_the Realization_of the European | ne bis
in_idem_1_Principle [aplukots: 19.05.2017].

107 Latvijas Republikas Satversme, Publicéts: "Latvijas V@&stnesis", 43, 01.07.1993., "Zinotajs", 6,
31.03.1994.
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panta treSo dalu, ir paredzeéta brivibas atnemsSanu uz laiku Iidz septiniem gadiem, kas tos

kvalifice ka smagus noziegumus.

Uzmanibas verts, varétu but gadijums, kad kibernoziegumos tiek iesaistita, pieméram,
Afganistana, kura nav ratificgjusi Konvenciju par kibernoziegumiem, ka art tada valsts, kuras
tiesiskais regul&jums neparedz sodu par kibernoziegumiem. Konkrétaja gadijuma (ja vien starp
valsttm nav noslégts divpusgjs izdoSanas ligums, ka, pieméram, Latvijas un Amerikas
Savienoto Valstu 2005. gada izdo3anas ligums'®) valsts, kuras teritorija izdarits konkrétais
noziegums, var atteikties gan personu izdot, gan ar sniegt savstarp€jo palidzibu kriminallietas,
nemot véra faktu, ka darbiba nav izpilditajvalsti atzistama par noziegumu.*%® Sada situacija var
novest pie rezultata, kad noziedziga nodarijuma izdariSanas vieta var tikt izmantota apzinatai
launpratibai vai, kad persona var nemaz netikt saukta pie atbildibas par pastradato
kibernoziegumu. Aprakstita situacija ir pavisam reali iesp&jama, un, lai gan nedaudz cita
konteksta, tom@r $aja gadijuma japiemin iepriekS apskatita Bogaceva lieta, kad Krievijas
Federacija atsakas izdot Bogacevu Amerikas Savienotajam Valstim saukSanai pie atbildibas.
Kibernoziegumi un personu izdoSana sodiSanai cita valstl ir neizb&gami saistita ar politisko
situaciju. Ka noradijis Vasingtonas Stratégisko un Starptautisko zinatnu centra Tehnologisko
un publisko programmu vaditajs Dzeims Levis (James Lewis) “Liclaka probléma

kibernoziegumu apkarosana ir politika un suverenitate”.*1

Daudzu kibernoziegumu starptautiskais raksturs ir radijis bazas, ka tie$i jurisdikciju
konfliktu d€] ievérojams skaits personu, kuras veikusas noziedzigus nodarijumus, kuru sekas ir
iestajusas citd valsti, efektivi izvairas no sodamibas un turpina savu kriminalo darbibu.
Noziedznieki mégina atrast sev izdevigakus soda nosacijumus jeb labpratak vélas tikt soditi
taja valsts teritorija, kur par paveikto noziegumu tiek paredzets maigaks sods. P&c autores
domam, jurisdikciju konflikti varétu pavert iesp€jas noziedzniekiem meklét sev izdevigaku
situaciju, jo neskaidribas tiesibu normu pieméroSana paver iesp€jas to negodpratigai

izmantoSanai.

198 Par Latvijas Republikas valdibas un Amerikas Savienoto Valstu valdibas ligumu par izdoSanu.
Publicéts: “Latvijas Veéstnesis”, 93(3669),12.06.2007., “Zinotajs”, 13, 12.07.2007.

109 U.Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015., 442.1pp.
110The Top Countries For Cybercrime.

Pieejams:

https://www.forbes.com/forbes/welcome/?toURL =https://www.forbes.com/2007/07/13/cybercrime-
world-regions-
techcx_ag_0716cybercrime.html&refURL=https://l.facebook.com/&referrer=https://l.facebook.com/
[aplukots: 20.04.2017].

11 Chawki, A.Darwish, M.A.Khan, S.Tyagi. Cybercrime, digital forensics and jurisdiction. Springer
international Publishing, 2015., p.33.
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Ka vel vienu problémjautajumu attieciba pret Konvenciju pret kibernoziegumiem jamin
valstu nespgju efektivi sadarboties kibernoziegumu apkarosana. Konvencijas 3.nodala ir
noteikta starptautiska sadarbiba, kura Ligumslédzgjpusém uzliek pienakumu sadarboties, lai
pe€c iespejas vairak veicinatu izmekl€Sanu un tiesvedibu attieciba uz noziedzigajiem
nodarfjumiem. Tomér konvencija neparedz detaliz€taku regul&jumu attieciba uz valstu
sadarbibu un noziedziga nodarfjuma izmekl€Sana joprojam ir atkariga no tresas valsts labas
gribas palidzét izmekléSanas gaita.!'? Ka piem@ru starptautiskas sadarbibas neefektivitatei
jamin gadijums, kad Latvija vairaku gadu garuma tika mekl&ta persona, kura bija atbildiga par
nelikumigam darbibam interneta un bija parc€lusies uz dzivi Lielbritanija. Personu neizdevas
saukt pie atbildibas Latvija, jo Lielbritanija divu gadu laika nesniedza atbildi uz Latvijas
policijas savstarpgjas palidzibas ligumu.!?®

No iepriek$s apskatitajiem jurisdikcijas principiem izriet, ka to Tsteno$anai ir
nepiecieSama kada reala piesaiste — teritorija vai personas valstspiederiba, tomér, nemot véra,
kibernoziegumu abstrakto dabu un neierobezoto telpu, ir griti noteikt pastavosu piesaisti.
leprieks€jas nodalas apskatitais universalas jurisdikcijas princips ir vienigais, kur§ neprasa
valstij nekadu saikni ar personu, lai sauktu to pie atbildibas. Universalas jurisdikcijas
materialais pamats ir starptautisks noziegums. ! Starptautisku noziegumu kriminaltiesibu
doktrina tiek definéts ka “bistams drauds pret starptautisko sabiedribu kopuma vai pret tas

fundamentalajam vértibam” 1*°

Par starptautiskiem kriminaltiestbu noziegumiem ir uzskatami noziegumi pret
starptautiskajam tiesibam, un ir jaizpildas tris krit€rijiem, lai noziedzigais nodarijums

kvalificétos par starptautisku:

1) jabut parkaptai kadai kriminaltiesibu normai, kura ir nostiprinata starptautiska Iiguma

vai ir ieguvusi parazas statusu;

2) noziedzigais nodarfjums ir sodams saskana ar starptautiskajam tiesibam;

112 Cybercrime, Cyberterrorism and Jurisdiction: An Analysis of Article 22 of the COE Convention
Cybercrime. Pieejams: http://www.ejls.eu/6/78UK.htm [aplikots: 13.04.2017].

113 Zurnalisti Lielbritanija atrod ilgi meklgto draugiem.lv krapnieku.

Pieejams: https://defense.lv/2015/02/09/zurnalisti-lielbritanija-atrod-ilgi-mekleto-draugiem-Iv-krapnieku/
[aplakots: 13.05.2017].

114 U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015., 305.1pp.
51nternational Criminal Law — Defining international crimes.

Pieejams: //http://law.jrank.org/pages1382/international-criminal-law-defining-international-crimes.html
[aplikots: 01.05.2017].
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3) starptautisks ligums paredz atbildibu par pastradato noziedzigo nodarijumu, un

atbildibas paredz&$ana ir saistoSa valstu vairakumam.!®

Apvienoto Naciju Organizacijas Romas Starptautiskas kriminaltiesas statiitu 5.panta ir
uzskaititi noziegumi, kuri atrodas tiesas jurisdikcija un kuri tiek uzskatiti par noziegumiem,
kuri skar visu starptautisko sabiedribu kopuma. Statiitos ka $adi noziegumi ir uzskatits —
genocids, noziegumi pret cilvéci, kara noziegumi un agresija. '’ Tomér, apskatot
kibernoziegumus, var secinat, ka tie atbilst visiem iepriekSminé&tajiem krit€rijiem — tie parkapj
Konvencija par kibernoziegumiem miné&tas normas, ir sodami saskana ar konvenciju un paredz
atbildibu par to pastradaSanu. Nemot vera, ka Konvenciju par kibernoziegumiem, ir

ratificgjusas 56 valstis, to var uzskatit par valstu vairakumu kibernoziegumu konteksta. '8

Autore $aja darba izvirza tezi, ka, nemot véra kibernoziegumu raksturu, plasos apmerus,
augoSo tendenci un ietekmi uz starptautisko sabiedribu kopuma, tas atbilst “starptautiska
nozieguma” definicijai, un peéc autores domam drizuma radisies nepiecieSamiba

Kibernoziegumus kvalificét ka starptautiskus noziegumus.

Autore nepiekrit vadosa kibernoziedzibas eksperta Latvija Ulda Kina viedoklim, ka
kibernoziegumi diezin vai jebkad sasniegs “starptautiska nosodijuma” pakapi, lai tos atzitu par
starptautiskiem  noziegumiem, kuriem piemérojama universala jurisdikcija. %°
Kibernoziegumiem piemitosas IpaSibas — anonimitate, neesoSa piesaiste kadai konkréetai
teritorijai, plasais meérogs un plaSais personu loks, kuriem tiek nodariti zaudejumi, tos visvairak

pietuvina starptautiskiem noziegumiem.

Ka vel viens pieradijums kibernoziegumu plaSajam mérogam un bitiskajam
kaitejumam, kur$ tam pieskir starptautiska nozieguma raksturu, ir jamin tumsa interneta puse
jeb ta sauktais deep web. Deep web ir informacijas sistéma, kuru apzinati nav iesp&jams atrasts
ar, pieméram, popularako mekléSanas sistému google vai jebkuru citu publiski pieejamu

mekl&sanas sistemu.'?° Deep web ir visatrak augosais interneta sektors un tikai 1% no ta satura

18|nternational crime law and legal definition. Pieejams: https://definitions.uslegal.com/i/international-
crime/ [aplakots: 12.05.2017].

17 Rome Statute of the International Criminal Court. Pieejams:  https://www.icc-
cpi.int/nr/rdonlyres/ea9aeff7-5752-4f84-be94-0a655eb30e16/0/rome_statute english.pdf [aplukots:
14.05.2017].

118 Convention on Cybercrime.

Pieejams: https://en.wikipedia.org/wiki/Convention_on_Cybercrime [aplikots: 12.05.2017].

119 U Kinis. Kibernoziedziba, kibernoziegumi un jurisdikcija. Apgads ”Jumava”, Riga, 2015., 433.1pp.
120 Cybercrime in the Deep Web. Pieejams: https://www.blackhat.com/docs/eu-15/materials/eu-15-
Balduzzi-Cybercrmine-In-The-Deep-Web-wp.pdf [aplikots: 16.05.2017].
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ir pieejams parastas mekleSanas sistémas.'?* Saja sistéma ir pieejams praktiski viss — sakot ar
narkotiskajam vielam un beidzot ar pasttijuma slepkavibam. Autore jau iepriek§ mingja, ka
viens no kibernoziegumu stiirakmeniem ir tieSi anonimitate, un tieSi deep web pastavosa

anonimitate ir ta vislielakais drauds.

Ka piemeru jamin situacija, kad kada persona valstt A izveido majaslapu, kura satur
bérnu pornografiju, kuras nelikumigais saturs veido noziedziga nodarfjuma sastavu, un
majaslapas saturs ir pieejams lietotajiem visa pasaulé, vai $ada situacija visas pasaules valstis,
kuras majaslapas saturs tiek apskatits, ir tiesigas vérsties pret o personu?*?? Sads gadijums biitu
vistieSakais piemérs attecinat universalas jurisdikcijas principa nozimi un mérki uz
kibernoziegumiem. Sada gadijuma persona teorétiski atrodas viena mirkli jebkura pasaules
vieta.

P&c autores domam, universalas jurisdikcijas attiecinaSana uz kibernoziegumiem biitu
liels solis to noveérSana un apkaroSana, jo Sibriza tiesiskais reguléjums nesp€ nodrosinat
efektivu cinu ar pieaugoso kibernoziegumu skaitu. Sads reguléjums arf atrisinatu situaciju ar
tam treSajam valsttm, kuras nepastav nacionalais regul&jums attieciba uz kibernoziegumiem vai

kuras nav Konvencijas par kibernoziegumiem ligumslédzgjpuses.

Jurisdikciju konflikti ir tikai viena no problémam, kas traucé izmekl&t un atrisinat
kibernoziegumus. Ka jau iepriek§ minéts, bitiska ir probléma ir jurisdikciju principu
piem&roSanas robezam, tomér japiemin ari nepictickamas iespéjas informacijas apmainai,
tehniskas gratibas kibernoziedznieku izsekosana, kvalificetu specialistu trakums, un
nepastaviga sadarbiba ar paréjam iesaistitajam personam, kas atbildigas par kiberdrosibu. Ka
Eiropas Policijas akadémijas (CEPOL) konferencg ,,Kibernoziegumi — stratégiskais ITmenis”
noradija Latvijas Republikas IekSlietu ministrs Rihards Kozlovskis “Nemot véra
Kibernoziedzibas draudu globalo raksturu, ipasa loma cina pret kibernoziedzibu ir sadarbibai
un efektivai sazinai starp valstim un tiesibaizsardzibas iestadem”.'?® Ka konferences galveno
secinajumu attieciba uz kibernoziegumu apkaroSanu un prevenciju, jaizvirza tiesi starptautiskas

sadarbibas uzlabosana valstu starpa, ka arT sadarbiba ar privato sektoru.!?*

21Deep Web: The proverbial safe house for cybercriminals.
Pieejams:https://www.wired.com/insights/2013/08/deep-web-the-proverbial-safe-house-for-
cybercriminals/ [aplikots: 29.04.2017].

122Betsy Rosenblatt. Principles of Jurisdiction, Paper.

Pieejams: https://cyber.harvard.edu/property99/domain/Betsy.html [aplikots: 28.02.2017].
123Valstim jasaskano izmekl&$anas metodes cina pret kibernoziegumiem. Jurista Vards, 30.03.2015.
124 | bid.
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Neraugoties uz progresu, joprojam pastav vairaki skersli, lai Eiropas Iimeni efektivi
izmekl&tu kibernoziegumus un soditu parkapg&jus. Izmantojot stabilitates instrumentu, Eiropas
Savieniba VErsas ari pret strauji augosajiem transnacionalajiem draudiem, kas saistiti ar
kibernoziedzibu attistibas un parejas posma valstis, kuras biezi trakst nepieciesamie resursi, lai

apkarotu $o organizétas noziedzibas formu. 12

Probléma ar jurisdikcijas konfliktiem kibernoziegumos ir neizbégama, balstoties uz
nenosakamo noziegumu piesaisti realai valsts teritorijai. Lai gan Konvencija par
kibernoziegumiem jurisdikcijas konfliktu gadijuma uzliek ligumslédzgjpusém pienakumu
konsulteties, lai noteiktu vispiem&rotakas jurisdikcijas stenosanu, tomer nav precizi noteikts,
ka javeic “konsultéSanas procedira”. Pec autores domam, konvencija nepiedava realu
risingjumu jurisdikcijas konfliktu gadijumos, un neparedz konkrétu darbibu kopumu, kas

veicams, rodoties konfliktam.

125 K omisijas pazinojums Padomei un Eiropas parlamentam. V&r$anas pret noziedzibu miisu digitalaja
laikmeta: Eiropas Kibernoziedzibas centra izveide. Brisele, 2012.gada 28.marta. Pieejams:
http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com com(2012)0140 /com_com(2

012)0140_lv.pdf [aplikots: 11.05.2017].
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KOPSAVILKUMS

P&tfjuma rezultata autore izvirza $adas tezes:

Visbiezak piemeérotakais no jurisdikcijas principiem ir teritorialais princips, balstoties
uz ta sasaisti ar valsts suverenitati un valsts tiesibam savas teritorijas ictvaros saukt pie
atbildibas jebkuru personu, kura pastrada noziedzigo nodarijumu. Attieciba uz
kibernoziegumiem, Konvencija par kibernoziegumiem, kura paredz principa
pieméroSanu , nesatur pietickami detaliz€tu regulé§jumu par to, kas tiek uzskatits par
“teritoriju”, jo interneta vide jeb kibertelpa nav mérama telpa.

Nacionala jurisdikcijas principa piem&ros$ana neveido problémas ar konkrétas teritorijas
noteikSanu, tomer S§is jurisdikcijas princips rada problémas gadijumos, kad
noziedznieka valsts, kuras pilsonis veicis noziedzigu nodarfjumu kibertelpa nav
ieintereséta saukt pie atbildibas So personu.

Konvencija par kibernoziegumiem expressis verbis neparedz pasiva personala principa
pieméroSanu, tomér neizsledz iesp&ju valstim to piemérot, ja tas ir paredzEts tas
normativajos aktos, ka, piem&ram, tas ir paredzets Latvijas Kriminallikums 4. panta
tresa dala. Likums paredz $1 principa pieméroSanu tikai gadijumos, kad pret Latvijas
iedzivotajiem ir pastradats “smags vai seviski smags noziegums”. Panta piemé&roSanas
probléma izriet no likuma noteikta nosacijumu par noziedzigo nodarjjuma smaguma
pakapi, nemot véra, ka saskapa ar Kriminallikumu pastav gadijumu, Kkuros
kibernoziegumi nekvalificgjas ka “smagi”, piem&ram, 244.! panta noziedzigais
nodarijums.

Ir nepiecieSams paplaSinat universalas jurisdikcijas principa tvérumu, piemérojot to uz
kibernoziegumiem, nemot véra to globalo izplatibu. Tomeér probléma rastos gadijuma
ja viena valsts, izveidojot regul§jumu noteiktu ‘“monopolu” kibernoziegumu
regulésana.

Latvijas Kriminallikuma panti, kas regulé neatlautas darbibas ar automatizétu datu
apstrades sistémam, nesatur detalize€tu seku uzskaitijumu, ka rezultata klist komplicéta
noziedziga nodarjuma  kait§juma  konstateSana. Kaitgjuma  konstatéSana
Kibernoziegumos ir sarezgita, jo nelikumigo darbibu, kas tiek veiktas pret datu apstrades

sisttmam, Sekas biezi vien nav nosakamas likuma noteiktajas robezas.



Nepastavot divpusgjiem starpvalstu izdoSanas ligumiem, nav iesp&jams panakt taisnigu
kibernoziedzigo nodarfjumu iztiesaSanu, nemot véra iesp&amu valstu politisko
ieinteres€tibu neizdot vainigas personas saukSanai pie atbildibas.

Kibernoziegumi atbilst visiem tris “starptautiska kriminalnozieguma” kriterijiem, Iidz
ar to, biitu pamats kvalificét tos par starptautiskiem noziegumiem.

Vienota regul&juma trikkums attieciba pret kibernoziegumiem var novest pie potencialas
vainigas personas izvairisanas no atbildibas par noziedzigiem nodarfjumiem un soda
nesanemsanas.

Jurisdikcijas principu hierarhijas nepastavésana noved pie jurisdikcijas konfliktiem,
kuru novérSanai un piemérotaka principa noteikSanai, Konvencija par

kibernoziegumiem nepiedava risinajumu.
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