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ANOTACIJA

Autentifikacija ir viens no ikdienas procesiem misdienu pasaulé, kur§ notiek katru
reizi, kad cilvekam ir nepiecieSams pieradit autentiskumu. Isuma Autentifikacija ir
autentiskuma parbaudes procediira: lietotaja ievaditas paroles un lietotajvarda parbaude ar
esoSo datubaze, vai elektroniskas véstules parbaude ar elektroniska paraksta palidzibu.
Autentifikaciju nevajadz&tu jaukt ar autorizaciju (procediira, kas pieskir subjektam noteiktas
tiesibas) un identifikaciju (procediira, kas atpazist subjektu pec ta identifikatora), jo tas ir
dazadas lietas.

Ar katru gadu droSibas jautdjums uznpémumiem klist ar vien aktualaks, un lidz ar to
nak vajadziba péc atbilstoSa Iimena autentifikacijas. KrapSana timekli, identitates zadzibas un
pikskeréSana rada bazas par finanSu iestadém un to lietotajiem. Turklat paSreiz&jam
autentifikacijas sisttmam ir daudz trilkumu, pieméram lietotaji glaba savas paroles pierakstita
veida, dazi savukart uzstada loti banalas paroles, kuras var loti viegli atSifrét izmantojot
vardnicas principus.

Dota darba ietvaros es piedavasu risinajumus, kas var€tu izpetiSu esoSo situaciju
autentifikacijas joma un piedavasu savus risinagjumus, kas var€tu uzlabot esosas
autentifikacijas sistémas. Sis darbs ir Joti svarigs, jo aizsargat komercialas transakcijas
misdienas paliek arvien svarigak. Ja autentifikacijas process nebis pietiekami droSs, tas var

ietekmét ne tikai pasu lietotaju, bet art lielu organizaciju reputaciju.



ABSTRACT

Authentication methods and algorithms

Authentication is one of the everyday process in today’s world, which happens every
time, when it is necessary to prove authenticity. Briefly, authentication is procedure verifying
the authenticity: when entered username and password are checked with database or emails
are verified with token. Authentication should not be confused with authorization (function of
specifying access rights to resources) or identification (the process of identifying the subject).

With each year, the issue of security, for firms are becoming more urgent, and with it
comes the need for an appropriate level of authentication. Fraud via the web, identity theft,
and phishing are raising concerns for users and financial organizations. In addition, current
authentication methods, like passwords, have many problems - some users write them down,
they forget them, or they make them easy to hack.

In the present work author examine the current situation in the field of authentication and
purpose solutions that could improve the existing authentication systems. This research is
important because the securing of e-commerce transactions is becoming increasingly important. If
the authentication process is not sufficiently reliable, it can affect not only the users but also a

large organization’s reputation.
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APZIMEJUMU UN TERMINU SARAKSTS

Apziméjums Paskaidrojums
IT Informacijas tehnologijas
Bluetooth Bezvadu datu savienojums
Forums Diskusiju grupa kada tieSsaistes pakalpojumu organizacija
Captcha Autentifikacijas tehnologija, kas paredzéta, lai noteiktu, vai
datorsistémas lietotajs ir cilvéks vai masina
Roboti Automatizéta programmatiira, kas paredzéta kadu darbibu
izpildei
Urkis Tehniski izglitots datoru entuziasts
Glitching Programmaturas defektu izmantoSana
Ports Savienojums, ar kura starpniecibu sinhronizé un vada datu

plismu

Hiperteksta drosas
parsiitiSanas

protokols HTTPS

Protokola HTTP paplaSinajums, kas garant€ droSu datu

apmainu globalaja timeklt

Piekluves vadibas

Autentifikacijas protokols, kas parbauda lietotaja identitati un

protokols atlauj pieklut datoram vai sakaru tiklam
Provaiders Pakalpojuma sniedzgjs
PikSkeréSana Neapdomigu lietotaju aizvilinaSana uz timekla vietném, kas
atdarina realu organizaciju vietnes.

Pikselis Vismazakais attéla elements, kam rastrgrafika var tikt
patstavigi pieSkirti tadi raksturojumi ka, piem., krasa un
spilgtums

GeneréSana Kadas informacijas masveida izveidoSana.

Gradients Plastosa krasas pareja no vienas uz otru.




IEVADS

Jau kop$ seniem laikiem cilvéces prieksa stavéja diezgan sarezgits uzdevums —
parliecinaties par svarigu zinojumu ticamibu. Tika izgudrotas mutiskas paroles, sarezgiti
zimogi. Kad paradijas pirmas mehaniskas autentifikacijas ierices, jau palika daudz vieglak,
piemé&ram parasta sl€dzene un atsléga tika izdomatas jau Joti sen.

Misdienas, sakara ar aktivu tikla tehnologiju izplatiSanos, automatiska autentifikacija
kluva loti populara. Jebkur§ cilvéks izmanto interneta vietnes kurds ir nepiecieSama
autentifikacija — socialie portali, bankas, e-pasti, forumi, internet veikali un citas sist€émas.
Autentifikacija ir viens no pirmajiem aizsardzibas [imeniem visas informacijas sist€émas, kas
ir paredzgeta, lai sistéma parliecinatos, ka lietotajs tiesam ir tas par ko sevi uzdod. Neviens
nevéelas, lai vina personiga informacija biitu pieejam treSajai personai, tadel izstradajot
informacijas sistému pie autentifikacijas jautajuma ir japieiet diezgan nopietni.

Identitates nozagSana ir viens no miisdienu popularakajiem noziegumiem, kas var radit
cilvekam un organizacijam lielus finansialus zaud&umus. Katru gadu identitates zadzibas
pasaulé palielinas un rada ar vien lielakus finansialus zaud&umus. Pieméram 2013 gada
finansialie zaud&jumi identitates zadzibu d€] sasniedza 13 biljonus Eiropa un pat 38 biljonus
Asv .

Tade] Saja darba es  centiSos aprakstit un salidzinat misdienu aktualakas
autentifikacijas iespgjas, to plusus un minusus un izvéleties labako un drosako variantu
turpmakajai realiz€Sanai realaja sisttma, méginasu izveidot labaku pirkstu nospiedumu
apstrades algoritmu. Darba mérkis ir izveidot maksimali droSu un €rtu autentifikacijas sistemu
realam uznémumam, lai p&c iesp€jas samazinat privato datu zadzibu risku [idz minimumam
un izmé&ginat jaunu filtru pielietoSanu pie pirkstu nospiedumu attéliem, lai palielinatu to
kvalitati.

Sis darbs ir turpinajums iepriek§ izstradatajam kursa darbam ,Misdienu
autentifikacijas iesp€jas”, kura ietvaros tika apkopotas un klasificétas visas autentifikacijas
iesp&jas, kas miisdienas tiek izmantotas. Darba izstradg tika izmantoti dazadi avoti — interneta
vietnes, zinatniskie raksti, gramatas ka ari eso$a darba pieredze autentifikacijas sist€mu
izstrade ieprieks veiktajos projektos, tados ka e-Veseliba, Arsta Birojs, NMPD EMY un citos

mazakos projektos.



1. IESKATS AUTENTIFIKACIJAS METODES

1.1. levads

Pamata lietotaju registracijas informacijas sist€éma tiek izmantota identifikacijas procediira
— atbildes sanemsSana uz jautajumu ,,Kas Jis esat?”” un autentifikacija — fakta pieradiSana, kad
Jus tieSam esat tas, par ko uzdodaties. Nesankcionéta laundara pieeja pie informacijas
sisteémas, pirmkart ir saistita ar autentifikacijas proceduras parkapumiem.

Pamata registracijas procediiru ar EK ir identifikacijas procediira - sanemtu atbildi uz
jautajumu "Kas tu esi?" Un autentifikaciju - pieradijums, ka "jums ir viens, kas piedava".
Pac€lums no uzbrucgjs piekluvi IP dél, pirmkart, parkapjot autentifikacijas procediiru.

Autentifikacija princips pamata sastav no Slepeno datu, kurus iedeva lietotdjs,
saltdzinasanas ar jau esoSajiem datiem sistémas datubaze. Atkariba no datu tipa, tos var iedalit

4 pamata faktoros vai arT to kombinacijas.

1.2.  ZinaSanu faktors (paroles autentifikacija)

Pirmais un pats izplatitakais autentifikacijas mehanisms uz doto bridi, ievadit kaut ko,
kas ir zinams tikai lietotajam, piem&ram parole vai atbilde uz kadu jautajumu. Teorétiski tas ir
pats vienkarsakais un droSakais autentiskuma parbaudes veids, tadel, ka to ir griiti uzlauzt
(pienemot, ka parole nav triviala), ka ar to ir vienkarsi realizet, un viss kas ir nepiecieSamas
no lietotaja — atceréties 8-12 burtu un ciparu kombinaciju.

Tomeér prakse viss ir savadak. Pirmkart cilveki bieZi vien veido vieglas paroles, kas ir
saistits ar cilvéka fiziologiju, pareizak sakot ar smadzenu darbibu — més domajam asociativi
un t€laini un tadel izv€lamies paroles tada veida kuras biitu vieglak atcer€ties, pieme&ram
telefona numurs, vards, uzvards, automasinas nosaukums, majdzivnieka vards utml. Tadg]
daudzas no lietotaju parolém ir iesp&ams atrast parastd vardnica un tad tos ir viegli atmingt
veicot pilnu vardnicas parlasiSanu. Par lietotaju vaju kriptografijas paroles izvéli ir uzrakstiti
daudz raksti. Viena no vecakajam skaitas 1990 gada Daniela Kleina raksts par to, ka vinam
izmantojot vardnicu ar 62 727 vardiem izdevas piekliit pie 3340 lietotaju profiliem, kas bija
24,2 % no kopgja profilu skaita sistema. Pie tam ir verts atzimet divus faktorus: pirmais - kop$
ta laika, cilvéki nesaka veidot sarezgitakas paroles un otrais — nemot véra ,,Mira likumu”,

skaitloSanas masinas kops ta laika ir kluvusas vairak ka 16 000 reizes atrakas
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SafeNet un PasswordResearch pétijumi norada, ka vairak ka 30% lietotaju aizmirst

savas paroles gada laika (A

, pie tam palielinoties paroles sarezgitibai ari palielinas to
kludainas ievadiSanas skaits. Tadel pec daziem veiktajiem pétijumiem daudzas informacijas
sist€émas nomainija savu droSibas politiku un pielava lielaku kliidainas paroles ievadiSanas
skaitu pirms pieejas blok&Sanas.

Nakama izplatita metode ir ,,slepenais jautajums”, kura lietotajam ir jasniedz atbilde uz
jautajumiem kuri vinam tika uzdoti iepriekS un ja atbilde biis pareiza vinam tiks atlauta
piekluve. Sis autentifikacijas veids ir vel sliktaks, jo 2012. gada IEEE Security and Privacy
konferencé tika publicéts pétijums, kura piedalijas 130 cilveki, un tika pieradits, ka 28 %
gadijuma cilveki, kas pazina savu oponentu vargja atminét atbildes uz dotajiem jautajumiem,
bet ja oponents bija pilnigi nepazistams, tad atbildes atmingja 17% cilvekul®. Beigu beigas
rezultats ir stipri atkarigs no izvéléta jautajuma, piem€ram jautajums par milako futbola
komandu, vai majdzivnieka vardu neklis par lielu problému, jo $adu informaciju var viegli
uzzinat kaut vai no socialajiem tikliem. Pie tam p&c 5-6 meneSiem 16% aptaujato

eksperimenta dalibnieku nevargja atceréties atbildes uz Siem jautajumiem.

1.3. IpaSuma faktors (aparatiiras autentifikacija)

Otrais popularakais faktors. Pirmam kartam zem §1 faktora tiek domati aparatiiras vai
programmatiiras sist€émas identifikacija, vai ar1 identifikacijas pazimju ievades ierices. Tas var
biit iButton, Smart kartes, USB atslégas vai USB taloni, RFID identifikatori un lidzigas
ierices.

iButton ir elektroniska datoru mikroshéma, kura ir ieprogrammeta lietotaja personiga
informacija un tas ir ielikts térauda iepakojuma, kas aizpem Joti maz vietas. Izstradataji
garante ta darbibu 10 gadus, pie temperatiiras no -40 Iidz +70 gradiem péc celsija. Ka vienu
no minusiem iButton var atzimét to, ka tas nesatur nekadas SifréSanas metodes, tad€] to biezi
vien izmanto kopa ar specialu programmatiiru kas $ifré datus.

Protams Smart kartes, kas ir veidotas no plastika nav tik droSas pret fiziskiem
bojajumiem, ka teérauda iButton, bet ari to izmaksas ir daudz zemakas. Lidz ar to daudzi
izvelas tieSi Smart kartes savu autentifikacijas sistému veidoSanai.

Zibatminas atslégas lielaka probléma ir ta pieslégvieta. Izstradataji pat ietver to
specifikacijas, pieméram e-Talona zibatminas identifikatoram ir garantéts 5000 reizu
pieslégums.

RFID bezvadu identifikatori un Smart kartes ir pozitivas puses ir tas, ka vinas satur

energijas neatkarigu atminu ar kriptografisku procesoru, kas lauj pastiprinat datu aizsardzibu.
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Tomeér uzbrikosa puse negul un izdoma visnotal dazadus veidus ka pieklit pie Sifrétas
informacijas.
Ir publicéti vairaki darbi, kas apraksta dazadus uzbrukumus Cipiem-identifikatoriem.
Sie pétijumi parada gan teordtiskas, gan praktiskas metodes ¢&ipu atkod@Sanai. Pie
teorétiskajam metodém attiecas Bellcore uzbrukumi, diferenciala analize DFA, bet pie
praktiskajam metodém var nosaukt glitching metodi — programmatiiras defektu, kludu
izmantosSana, un fiziskos uzbrukums, kas tiecas uz meklgjamo datu izgiisanu un atkodésanu.
Rezumgéjot ieprieks rakstito, var drosi teikt, ka izmaksu d€] aparatiras autentifikacija tiek
izmantota parsvara biznesa sektora. Un no minusiem ir tikai divi: tos var nozaud@t vai nozagt

un tie var salauzties.

1.4. Socialais faktors (sociala autentifikacija)

Ka vel vienu faktoru var izmantot kadu, kas Jus pazist, protams ne kadu parastu cilvéku,
bet gan tadu sisteému, kas ir pilnvarota Jus autentificét. Piem&ram organizacijas kuras lietotajs
ir aizmirsis paroli, biezi vien atbildiba tiek parlikta uz administratoru vai palidzibas dienestu.
Piem&ram Microsoft diezgan ilgu laiku izmantoja $adu metodi — ja lietotajs nozaud&ja savu
paroli, tad vina kol&gis vargja no vina varda pieprasit paroles nomainu. Sada pieeja biezi vien
pieprasa cita cilveéka iejaukSanos un tiek izmantota nelielos un vid€jos uzpémumos, kur
administrators var atrast laiku, jaunas paroles izveidoSanai. Lielakas organizacijas ir veselas
[12]

nodalas kas nodarbojas ar $ada tipa problémam. Tomér Facebook ir lideris $aja joma'™, jo

vini pirmie izdomaja automatiz€tu socialas sist€émas autentifikaciju ar nosaukumu ,,uzticamais

draugs”, 1idz ar to noteikti ietaupija lielu naudas summu uz tehniska paligdienesta 4

1.5. Biofaktors (biometriska autentifikacija)

Ta ir autentifikacija kura ir nepiecieSama speciala aparatiira, ta saucamais biometriskais
skeneris, kas var€tu nolasit lietotdja biometriskos raditajus. Tie atSkiras p&c nolasamas
informacijas rakstura.

Pirkstu nospiedumu lasitajs — viss biezak izmantota biometriska autentifikacija, kuras
pamata atrodas unikals cilvéka pirksta nospiedums. Cilveka pirksta nospieduma attéls kurs
tika nolasits ar skeneri tiek parverts par ciparu kodu un salidzinats ar ieprieks ievadito Sablonu

vai Sablonu kopu.
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Rokas geometrija — §T metode arT ir balstita uz unikalas cilvéka rokas atpaziSanas metodes,
kur ar specialas ierices palidzibu tiek iegta trisdimensionals rokas modelis un salidzinats ar
ieprieks veidotu Sablonu. Dazi razotaji veido tikai pirkstu modelus.

AtpaziSana p&c acs varaviksnes — ST metode ir balstita uz unikala acs varaviksnes
zim&juma atpaziSanas. Prieks ta ir nepiecieSama kamera ar pietiekami lielu izskirtsp€ju, lai
varétu ieglt acs varaviksnes att€lu, ka arT programmatira, kas spétu izgiit acs varaviksnes
zim&jumu péc kura tiktu uzbuvets ciparu identifikacijas kods.

AtpaziSana péc balss — dotaja bridi S§is tehnologijas attistiba saka strauji virzities uz
prieksu, jo tiek planota tas izmantosana veidojot ta saucamas ,,gudras majas”. Eksisté diezgan
daudz dazadu koda piemé&ru priek$ balss atpaziSanas, lielakoties tie ir balstiti uz frekvencu
diapazona un dazadam statistiskam veértitbam.

Kopuma visam $im metodém ir nepiecieSama pietickami darga aparatiira un ne mazak
darga programmatira. Ir diezgan labi izstradajumi $ajas jomas, bet tas vel ne tik driz klas tik
popularas ka ieprieks aprakstitas metodes. Esmu parliecinats kad nakotn& biometrijas metodes

bis ikdienas cilvéku sastavdala, jo jau tagad tas uzsak strauju attistibu.

1.6. Secinajumi

Rezumgjot visu augstak aprakstito, me€s varam saprast, ka visas autentifikacijas metodes
var klasificet 3 dalas - pe€c to automatizacijas pakapes, izmantoSanas prioritates un
autentifikacijas faktora. Katrai no klasificétas kategorijas ir savi plusi un minusi un to
izmantoSana ir stipri atkariga no dazadiem faktoriem, tadiem ka finanses, uzn€muma lieluma

un vajadzibam.
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2. PAPILDUS AIZSRDZIBAS SLANI

2.1. levads

Nav iespgjams izveidot drosu autentifikacijas sisttmu neizmantojot papildus aizsardzibas
slanus, tadus ka kriptografiska datu §ifré8ana, sikdatnes un daudzi citi. Saja sadala tiks
aprakstitas popularakas autentifikacijas aizsardzibas metodes un to realo pielietoSanas

piemeri.

2.2. Autentifikacijas SifréSana

hello— e L hello3ab9
|

Pielietojam
jaucejfunkeiju

39e19b234

|

Salidzinam
ar datubazi

Attéls 2.1. - SifréSanas ideja

Jebkura daudz maz nopietna sistéma autentifikacijas procesa nosiititiec un sanemtie dati
tiek Sifréti ar dazada veida algoritmiem. Par Siem algoritmiem var uzrakstit veselu
diplomdarbu, tade| Saja paragrafa stipri neiedzilinasimies un apskatisim tikai SifréSanas ideju
un dazus piemerus.

Sifrésanas princips ir Joti vienkar§s — panemam sapemto autentifikacijas informaciju,
pievienojam tai ta saucamo sali un izmantojot kriptografiskos pap€mienus noSifrgjam. P&c
tam salidzinam iegiito kodu ar datubazeé saglabato informaciju. Protams ir vairaki SifréSanas
paveidi, bet princips ir 11dzigs.

Sobrid visbiezak paroles §ifréSanai tick izmantota vienpus&ja jaucgjfunkcija MDS, kas
nozimé, ka no apstradatas paroles iegit originalo paroli nav iesp&jams. Tomer, ja parole ir parak
vienkarsa, tad ir iesp&jams veikt pilno datu parlasi méginot ievadit vairakas paroles un atrast istos

pieejas datus, to sauc par brutala spéka metodi (Brute — force)
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Sifréts HT TP pigpragjums ——————=

«— Pabeidzam HTTPS handshake operdcias  —m
(RFC 2818, RFC4548)

-« SifrSta HTTP athilde
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(RFC 4B61)
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LE Qalapunkiu

g MO30ta 1P paketes
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Sifrétas IP paketes no galapuniia Lz

klientu ka HT TP athildes ieraksts

Attels 2.2. - Hiperteksta HTTPS pieprasijuma shema

Hiperteksta parsutisanas (HTTPS) protokols palidz $ifrét visus datus, kuri tiek sttiti
starp parlikprogrammu un serveri, nevis tikai lietotaja vardu un paroli. Protokols tika
izstradats 1994 gada ar Netscape Communications kompaniju, speciali priek§ Netscape
Navigator parliikprogrammas. Sobrid tas tiek plasi izmantots visa pasaulé un to atbalsta visas
parlikprogrammas.

HTTPS nav atsevisks protokols, tas ir HTTP protokola papildinajums, kura visi sititie
dati tiek ,,iepakoti” kriptografiska drosligzdu slani (SSL - Secure Sockets layer) vai transporta
drosibas slani (TLS - Transport Layer Security) protokola. Atskiriba no HTTP, priek§ HTTPS
protokola tiek izmantots 443 TCP ports. Sadu protokolu vajadz&tu izmantot tados gadijumos,
kad lietotajam ir jaievada svarigi personiski dati — adresi, kreditkartes numuru vai bankas
datus.

Vins aizsarga no tadiem uzbrukumiem, kuri ir balstiti uz tikla savienojuma noklausisanos,
piemé&ram trafika analizatoru uzbrukumiem (sniffering attack) — kad kads lietotajs parker tikla
stititos zinojums un var tos analiz&t, vai starpnieku uzbrukumiem (man-in-the-middle attack)
— kad kriptografijas analitikis (uzbrucgjs), sp&j lasit un redigét zinojumus, kurus nosita citi
korespondenti, pie tam neviens no tiem, nav spgjigs uzzinat par to. Diemzgl §1 protokola

izmantoSana stipri palénina piekluves atrumu.
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2.3. Sikdatnes (Cookies)

:. |
: _— FAT (defTguma terming -

30 dienas)

Autentifikicijas Serveris
stkdatne

Pirma autentifikicijas sessija

’ |
<> FAT (derlgurna terming -

30 dienas)

@ {Termin&heitzies) Serveris
Autentifikicijas
sikdatne

Otra autentifikacijas sessija
Atteéls 2.3. - Stkdatnu autentifikacijas shema

Diezgan daudz dazadu majaslapu ka autentifikacijas lidzekli izmanto sikdatnes
(cookies), parsvara tas ir térz&tavas (chatroom), spéles un forumi. Sikdatnes ir neliela izméra
datnes, kuras serveris izveido uz klienta datora un ieraksta tajos nepiecieSamo informaciju un
turpmak lasa tos pie katras autentifikacijas (skatit att€lu nr. 10).

Ja sikdatnes izdodas nozagt, tad, viltojot to, var autentific€ties cita lietotaja loma.
Gadijuma kad ievaditie dati tiek nekorekti filtréti vai netiek filtréti vispar, nolaupit sikdatnes
nav nemaz tik griiti. Lai uzlabotu esoSo situaciju tiek izmantota aizsardziba péc IP adreses, tas
nozimé, ka sikdatnes ir piesaistitas pie noteiktas IP adreses, no kuras lietotajs no paSa sakuma
autentificgjas sisttma. Tomeér IP adresi var viltot, tddu viltoSanas pap€mienu sauc par
Interneta protokola viltoSanas metodi (IP-spoofing), tadél uzticéties IP adreses aizsardzibai
pilniba ar1 nedrikst.

Uz doto bridi lielaka dala parlukprogrammu izmanto sikdatnes tikai ar HTTP-only pazimi,
kas aizliedz pieeju pie sikdatném dazada veida skriptiem. Bet lai vel vairak nodroSinatu
aizsardzibu, sikdatném ir deriguma termins$, un lai tas batu maksimali efektivs, parasti
deriguma terminu uzstdda uz neilgu laiku. P&dga laika ar1 sikdatnés tiek izmantoti
kriptografijas pan€mieni, lai Sifrétu ierakstitos datus un padaritu tos grutadk pieejamus

noziedzniekiem.
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2.4. Lietotaja atraSanas vieta

»

o

< GpsGate Server

1 //\'-://\\
“) Internet \\

GPS device Browser

Attels 2.3. - Globalas pozicionéeSanas sistema (GPS)

Ka vienu no pédgja laika jaunakajam tendenceém gribetos pieminét lietotaja atrasanas
vietas noteikS$anas sistému izmantoSanu, lai uzlabotu autentificéSanas drosibu.

Sisttmas pirms autentificéSanas nosaka lietotaja atraSanas vietu un salidzina ar
ieprieksgjam piekluves vietam, un gadijumos kad autentific€Sanas vieta ir stipri izmainijusies,
pieméram lietotajs parasti autentific€jas no Latvijas, bet pekSni autentifikacija notiek no
Indijas, tas ir aizdomigi un tad sistéma pieprasa papildus autentifikacijas parametrus, lai
parliecinatos kad ta ir 1sta persona. Ka papildus parametri var bt slepenie jautajumi, e-pasta
adrese vai var nosutit iszinu uz registréto talruna numuru ar kodu, kur$ turpmak bis jaievada
sistema.

Pedgja laika, noteikt lietotaja atraSanas vietu palika Joti vienkarsi, to var izdarit izmantojot
ierics iebuivéto globalo pozicionésanas sisttmu (GPS), vai arT atsekojot lietoto interneta

protokola (IP) adresi.

2.5. 1P adreSu datu baze

Ne tik populara, bet ari izmantota metode ir IP adreSu datubaze, kuras pamata
autentifikacijas serverim ir datubaze ar lietotaju adresém, ka ar1 laundaru adresém, Iidz ar to,
ja piekluve pie notiek vai nu no jaunas IP adreses, vai no laundaru registrétas adreses, serveris

var attiecigi reagét uz $adiem gadijumiem un veikt papildus identitates parbaudes.
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2.6. Drosibas kodi (CAPTCHA)

Attels 2.4. - Drostbas kodi (CAPTCHA)

Esmu parliecinats, kad praktiski jebkur$ zina kas ir dro§ibas kodi (CAPTCHA), jeb

HIP drosibas uzdevumi. Tie ir teksti, kurus sist€éma piedava ievadit pirms veikt kadu darbibu,

lai parliecinatos par to, kad lietotdjs, kas veic darbibu sistéma, nav robots, kur§ mégina

launpratigi iegiit pieeju pie slégtas informacijas ar ieprieks aprakstito speka metodi (Brute-
force).

Drosibas kodi parasti ir izveidoti tada veida, lai launpratiga programmatira nevarétu tos

atpazit ar teksta atpaziSanas tehnologijam, tad€l biezi vien tie ir uzrakstiti tik nelasami, kad ari

cilvekam ir gruti tos atpazit un parrakstit.

2.7. Secinajumi

Neskatoties uz to, kad kompanijas mégina viss dazadakajos veidos aizsargat savus
lietotajus un to personigos datus, lauzi atrod veidus ka apiet §is sistémas un ar katru gadu
paradas jaunas tehnologijas, algoritmi un idejas ka pasargat savus un citu datus no
nelikumigas piekluves. Es personigi uzskatu, kad Saja nozaré€ ir vel loti daudz iesp€ju, ka var
uzlabot autentifikacijas droSibas limeni.

Ka nelielu pieméru varétu minét divu studentu izpétes darbu®, kura vini veica peles
kustibu analizi un izveidoja algoritmu, kas bija sp€jigs noteikt kad mainas datora lietotajs
atkariba no lietotaja peles izmanto$anas pieradumiem. Sadas tehnologijas pielietojums varétu
bit loti aktuals praktiski jebkura sistéma. Pienemsim Jiis veicat bankas parskaitijumu kada
publiska vieta un Jums nozog datoru taja bridi kad Jus esat autentificéts, pateicoties Sadai
aizsardzibai bankas sist€éma varétu noteikt kad ir nomainijies lietotajs un piedavat pa jaunam

ievadit pieejas paroles, Iidz ar to aizsargat Jisu kontu.
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3. IZVELETAIS AUTENTIFIKACIJAS VEIDS

3.1. levads

P&c visu iesp&jamo autentifikacijas metozu analizes, tika nolemts izveidot divu faktoru
autorizacijas sist€tmu, pamata balstitu uz biometrijas autentifikacijas faktora, jo péc vairaku
rakstu un izpétes darbu analizes, ka arT autora domam, $is autentifikacijas veidam jabut viss
drosakajam un &rtakajam no visiem, ka arT nakotn tas var klut par vienu no popularakajiem
pasaulg, kaut arT pagaidam vel nav tik izplatits.

Ka otru iemeslu, kade] tika izvéleta biometrijas autentifikacijas metode bija iesp&ja
praksé to realiz€t esoSaja uznémuma un veikt pienacigus testus, lai saprastu tas darbibas
principus un to, vai ta ir pietickami droSa un stabila ar misdienas pieejamo tehniku un

izstradatajiem algoritmiem.

3.2. Ieskats biometrija

Biometrijas sistéma

attéla » attéla ‘ pazimju » datu | datw |
uznemsana apstrade izdalisana sifrésana | salidzinasana

Atrtels 3.1. - Biometrijas autentifikacijas sistemas pamatprincips

Atskiriba no esoSajam autentifikacijas metodém, kuras ir balstitas uz ta, ka mums kaut kas
pieder, vai arT més kaut ko zinam — pieméram magnétiska karte vai parole, bet gan to, kas ir
personai. Tas nozimé, ka ar biometrijas autentifikacijas metodi lietotajam vairs nevajadzes
atcerties sarezgitas paroles, domat par to saglabasanu un dro§ibu un mainu, ka tas ir parasti.
Tadel, ka tiek izmantoti unikali individa parametri, kas ir cilvéka neatnemama sastavdala un

kurus ir diezgan sarezgiti viltot.
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Vards autentifikacija Saja gadijuma satur sevi vairak neka parasti, jo tas ietver ari
identificéSanas (identitates noteikSanas) un verificéSanas (vai sakrit reala un deklaréta
identitate) procesus.

Visas biometriskas sist€mas strada péc lidziga principa. Pirmkart sist€ma iegaumé
lietotaja biometriskos paraugus (to sauc par ieraksta procesu). lerakstiSanas bridi dazas
sisttmas var paligt ievadit vairakus paraugus, lai izveidotu precizaku biometrijas pazimes
att€lu, tad sanemta informacija tiek algoritmiski apstradata un parveérsta matematiska koda.
Autentifikacija parasti notiek Cetras stadijas: lerakstiSana — sist€ma nolasa un iegaumé
lietotaja fizisko vai uzvedibas paraugu; IzSkirSana — no parauga tiek iznemta unikala
informacija un tiek izveidots biometriskais paraugs; Salidzinasana — kad saglabatais paraugs
tiek salidzinats ar iesniegto; ,,SakriSana/nesakri§ana” — sistéma nolemj, vai iesniegtais paraugs
sakrit ar datubaze esoSo paraugu un atgriez lémumu.

Diezgan ilgu laiku biometriska identitates noteikSanas tehnologijas ievieSana tika
aizkaveta dg€] pietickami precizas aparatiiras neesamibas un programmatiras lidzeklu, kas
lautu automatizét So procesu. Peédgja laika tehnologijas ir strauji attistijusas un ir paradijusas
jaunas tehnologijas, kas atrisina $§is problémas. Ka ari aparatiiras cenas ir strauji kritusas un
plaSam lietotaju lokam kluva pieejamas biometriskas identifikacijas sisteémas, kuras agrak bija
pieejamas tikai nelielam pilnvarotam personu lokam.

Dotaja sadala analiz€jot miisdienu stavokli biometrijas tehnologiju joma tiek lietots
termins ,.identifikacija”, ka neatnemama sastavdala no ilgtspgjigas izteiksmes ,,biometric
identification”, kas apraksta biometrijas parbaudi plasa varda nozimg, ieklaujot ari

autentifikaciju.

3.3. Pirksta nospiedumu atpaziSana

Pirkstu nospiedumus izmantoja, lai identificétu personibu, jau Senaja Egipte, Asirija,
Kina, Japana. Pirmais zinatniskais raksts (1823. gads) par pirkstu nospiedumiem pieder
Braslavas Universitates profesoram J.E. Purkinjé. Vin$ aprakstija pirksta nospiedumu
modelus kas tiek izmantoti vel joprojam. Arsts Henrijs Folds iepazistinaja cilvéci ar pirksta
nospiedumu uz papira, ka cilvéka identifikacijas metodi jau 1824 gada. Vin$ to ar1 pirmais
izmantoja praks€, kad péc pirkstu nospieduma atpazina noziedznieku. Bet paSas pirmas
komercialas pirkstu nospiedumu atpaziSanas sist€mas paradijas iepriekS€jas simtgades 60-
tajos gados.

Sis biometriskas identifikacijas metodes pamata atrodas katra cilveka pirksta unikalais

papillaru modelis. PriekSrocibas — viegla izmantoSana, atrums un dro$iba. Socialie pétTjumi[6]
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arl ir paradijusi, ka lietotajiem tas ir arl pats &rtakais autentifikacijas veids. Pie tam
biometriskais pirkstu nospiedumu skeneris ir pietickami kompakts un ieklaujas pat parasta
Klaviatiira.
Katra pirkstu nospieduma ir iesp&jams atrast divu veidu pazimes — globalas un lokalas.
Globalas pazimes — tas, kuras var redz€t ar neapbrunotu aci:

e Papillaru zimgjums;

o Attela platiba — fragmenta, kura atrodas visas unikalas pazimes, izdaliSana;

e Kodols — punkts, kas atrodas pirksta nospieduma vidi vai ari kada ieziméta
platiba.

e Delta punkts — sakuma punkts. Vieta kura notiek Iiniju sadaliSanas vai
savienoSanas, vai ar1 loti 1sa linija (varbit pat punkts)

e Linijjas tips — divas lielakas Iinijas , kas sakas paral€li un tad apiet apkart visa
pirksta Zzim&umam.

e Liniju skaititais — liniju skaits, kas atrodams attela, vai ari starp kodolu un deltu.

Otra pirkstu nospiedumu pazime — lokala. Tas ir katra pirksta nospieduma unikalas
pazimes, kuras arT sauc par municijam. Tas nosaka Itniju struktiras izmainas punktus (beigu,
sadaliSanas, parravumu punkti utt.), So liniju orientaciju un So punktu koordinates. Katrs
pirkstu nospiedums satur ap 70 municijam.

Pirksta nospieduma attéls, kuru iegiist ar speciala skenera palidzibu, tiek parversts par
ciparu kodu un tiek salidzinats ar ieprieks ievaditu etalonu. Eksisté divi pamata algoritmi
sanemta koda salidzinaSanai ar esoSo Sablonu datubaze, péc raksturigajam pazimém un péc
visa pirksta nospieduma virsmas. Pirmaja gadijuma tiek identificétas raksturigas pazimes un
to savstarpgja atraSanas vieta. Otraja gadijjuma tiek iegauméts viss pirksta nospiedums.
Dazkart arT tiek izmantota algoritmu kombinacija, kas ievérojami palielina sist€mas droSibu.

Biezi vien datubazeé glaba vairakus etalona piemérus, kas palidz uzlabot identifikacijas
precizitati. Tie var atSkirties ar nobidi un pagriezienu, maksimalais pirksta nospieduma
pagrieziens no vertikala stavokla var bt ne vairak ka 15 gradi. Mérogs netiek maintts, jo visi
pirkstu nospiedumi tiek iegiti no vienas ierices.

Vidgji negativais identifikacijas procents legaliem lietotajiem sastada aptuveni 3%, bet
kliidaini pozitivo reakciju ir mazak neka viens pret miljonu. Sada varbiitiba ir daudz mazaka
salidzinot ar citam biometrijas metodém, it Tpasi ja nemt vera, kad vidgja pirkstu nospiedumu
atpaziSanas varbiitiba kriminalistiem ir aptuveni 70%, kaut ar1 daktiloskopija tiek izmantota

jau vairak ka 100 gadus un skaitas pietieckami drosa. (7]
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Ka §1s metodes pozitivas puses gribétos atziméet loti labu cenas un kvalitates attiecibu, ka
arT nelielus skenera izmerus, kas pielauj to izvietoSanu pat portativas ierices. Pie trukumiem
var atzimét to, ka eksiste negativa atticksme no lietotaju puses, iesp&ja diezgan viegli
izgatavot pirkstu kopijas, ta pat sken€Sana ir stipri atkariga no pirkstu tiribas un var biit
problémas, ja cilvékam ir kadi pirksta bojajumi. Bet visam no S§im problémam ir savi
risinajumi — ja cilvékam ir bojats pirksts — ir iesp€ja ieskanét vairaku pirkstu kopijas un lietot
jebkuru no tiem. Attieciba uz pirkstu kopiju izveidosanu — jau kadu laiku ir pieejami skeneri

kas sp€j parbaudit vai tas ir reals pirksts (termiska analize, biologiska analize utt.).

3.4. Plaukstas formas atpaziSana

ST ir salidzinosi jauna metode, kas ir attistfjusies no kriminalistikas nozares, tiek veikta
identifikacija pec plaukstas sken&Sanas. Dotajas biometrijas sistémas tiek izmantota plaukstas
geometriska forma (vai dazu pirkstu), un papildus ari zemadas kapilaru un plaukstas liniju
atraSanas vietas, pie tam ir iesp&jamas dazadas metodes.

Identifikacija péc rokas geometrijas péc savas tehnologijas struktiiras un drosibas limena
ir salidzinama ar daktiloskopijas identifikaciju. Biezi vien §Ts metodes tiek lietotas kopa, kaut
ar1 plaukstas nolasiSanas ierices aiznem vairak vietas. Lai iegiitu trisdimensionalu plaukstas
attela kodu, tiek izmantotas specialas ierices, vai ar1 video kameru, uznem plaukstas iekSpuses
un sana skata attelus.

Ir divas pieejas kuras izmanto plaukstas formas atpaziSana. Pirma (eksisté kops 1976.
gada) ir balstita uz plaukstas geometriskam TpaSibam, kuras katram individam ir savadakas.
Otrs princips (musdienigs) izmanto iznemot geometriskas formas izmanto ari rokas struktiiras
pazimes (zZim&jumus starp pirkstu falangu lociSanas vietam, asinsvadu zZim&jumus)

Dota metode nepiestada nekadas prasibas pret roku tiribu, mitrumu un temperatiiru.
Tomeér plaukstas forma diezgan stipri mainas ar laiku un ir iespgjamas nesakritibas péc
noteikta laika perioda, tad€] naksies atjaunot datubazé esoSos etalonus. Pie nopietniem
trikumiem var€tu atzimét milzigas sken&josas ierices (iznemot dazus modelus), ka ar1 viegli
izgatavojamas roku kopijas priek§ pirma tipa iericém (kas izmanto tikai geometrijas pazimju

principu).
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3.5. Sejas atpaziSana

Attels 3.2. - sejas atpaziSanas metoZu ilustracija

Tas ir pats intuitivi saprotamakais identifikacijas veids, kas ir vistuvakais cilvékam.
Dotaja identifikacijas metode tiek veidots cilvéka sejas t€ls, un taja tiek izceltas individualas
pazimes. Daudzums, kvalitate un nolasito t€lu dazadiba (galvas pagriesanas lenkis, apaksgjas
sejas dalas izmainas, noteiktu vardu izrunas kustibas utt.) var variéties atkariba no
algoritmiem un sisteémas funkcijam, kas realiz€ tekoSo metodi.

Sejas atpaziSanas tehnologijas nav uzkritoSas (atpaziSana notieck no vairaku metru
attaluma, bez aizturém un uzmanibas pievérSanas), ka likums, pasivas (nepieprasa nekadas
darbibas no cilvéka puses), neierobezo cilvéku parvietoSanos un ir pietiekami 1etas.

P&c cilveka sejas var uzzinat vina vésturi, simpatijas un antipatijas, slimibas, emocionalo
stavokli, jutas un nodomus pret apkart€jiem. Visas §is lietas ir Joti interesantas prieks
automatiskas sejas atpaziSanas sisttmas (piem€ram, lai identificeétu potencialos
noziedzniekus).

Viss biezak tiek izmantotas tris sejas atpaziSanas metodes:

1. Korelacijas (saskanotas filtréSanas metode)

2. Metode kas ir balstita uz Karunena-Lojeva konversijam un ,paSu seju”
(,,EigenFace”) jédziena.

3. Metode kas ir balstita uz linearas diskriminantanalizes un ,,Fisherface” jédziena

Sejas identifikacijas sist€mas biezi vien tiek lietotas lidostas ejot caur pases kontroles
punktiem, pieblivétas vietdas meklgjot noziedzniekus, azartspélu vietas krapnieku
identific€Sanai, ka ar1 pie ieejas svarigos pasakumos, lai nepielautu ,,melnaja saraksta” esosSo

personu iekltuSanu.

23



Identifikacija péc sejas pazimém ir viena biometrijas industrijas atrakajam attistibas
nozarém, tomér vairums no izstradatdjiem pagaidam nav sasnieguSi pietickami augstu
sisteémas darbibas drosibu, lai to izmantotu prieks identifikacijas un autentifikacijas.

Sadu metozu prieksrociba pirmkart ir tas, ka nav nepiecieamas nekadas darbibas no

lietotaju puses. Pie trukumiem noteikti jamin tas, ka $ada tipa sist€émas nespgj atskirt dvinus.

3.6. Acs varaviksnes atpaziSana

Saja gadfjuma notiek acs krasainas rinka linijas, kas atrodas apkart zilitei, izméru
noteikSana un analize. Fakts par to, ka neeksisteé divi cilvéki ar vienadu acs varaviksnes (pat
vairak — vienam un tam paSam cilvékam acs zilites atSkiras) bija pieradits vel 1950 gados.
Tomer acs varaviksnes atpaziSanas tehniska metodes realizacija paradijas salidzinosi nesen —
1994 gada. Sis tehnologijas unikalitate ir tas, ka acs varaviksné atrodas vairak informacijas
neka jebkura cita cilvéka organa (266 unikali punkti, salidzinot ar 10-60 punktiem citas
metod@s). Pie tam ir zinams, kad acs varaviksne pabeidz savu attistibas ciklu jau pirmajos
divos gados un paliek praktiski nemainiga lidz paSai navei (Acs varaviksne var izmanities
tikai sakara ar retam slimibam).

Nav nepiecieSamibas péc specialiem apstakliem, piem&ram, lai lietotajs nokoncentrétos uz
kadu noteiktu punktu, jo varaviksne atrodas acs virspusé. Redzes problémas vai acs kristala
bojajums (katarakta) nekada veida neietekmé skenéSanas precizitati. Patentetais kods, kuru
pienemts izmantot visas komercialas identifikacijas sistémas garanté kltidu attiecibu 1 pret 1,2
miljonu. Miisdienu aparatiras risinajumi atlauj identific€t lietotaju pat pie bojatas acs
varaviksnes, ja ir pieejama vismaz 1/3 no varaviksnes att€la ar kludas varbutibu 1 pret 100
tukstoSiem. Lidzigu dro$ibu nevar nodro$inat neviena no eso$ajam biometrijas tehnologijam.
1z8kirtsp&€ju un specializéta programmatiira, kas sp€j izgiit no att€la acs varaviksnes attelu, péc
kura talak tiek izveidots ciparu kods priek§ cilvéka identifikacijas. Faktiski ar misdienu
kameru palidzibu acs var tikt noskan&ta no viena metra attaluma, kas stipri paplasina metodes
izmantoSanas iespgjas.

Dotaja bridi tiek izmantotas divas pamata pieejas, kuras atSkiras ar att€la apstrades
algoritmu. Pirmaja pieeja acs varaviksne tiek izpemta no acs attéla. Talak eksiste divi acs
varaviksnes att€loSanas veidi:

e Rinka Iiniju veida, kas attiecas uz acs varaviksnes zonu

e Taisnstira veida, kas tiek iegits parveidojot Dekarta koordinasu sistému uz polaro.

24



Sakuma tiek noteikts acs zilites centrs un divi radiusi attieciba pret to — zilites radiuss
un acs varaviksnes radiuss lidz ar€jai malai. Pie tam zilites un acs varaviksnes robezas nav
apalas. Tas klust tadas tikai p&c papildus apstrades. Pec ka, talak notiek att€la precizitates
palielinasana.

Otra pieeja par att€lu tiek pienemta kodu matrica kas atbilst acs varaviksnei. Acs attéls
tiek izdalits no sejas att€la, pec tam uz acs varaviksnes tiek uzlikta 1pasi izveidota kodu
maska, ka rezultata tiek izveidots etalona attels, kura izmé&rs ir 512 baiti.

Pie dotas tehnologijas priekSrocibam var pieskaitit augstu atpaziSanas ITmeni un zemu
kludu iesp€jamibu, bez kontakta iespéjamo skenéSanu, ka ar1 iesp€ju skenét cilvékus, kas nésa
brilles un vienaldzibu pret vairumu izplatitam acs slimibam. Starp nepilnibam var konstatet

tikai nepiecieSamibu ,,pierast” pie sistémas.

3.7. Acs tiklenes atpaziSana

Acs tiklenes skeng@Sana notiek izmantojot infrasarkano starojumu, kas tiek virzita cauri
zilitei pie asins kapilariem kas atrodas uz aizmugurgjas acs sienas. Acs tiklenes att€lam ir
jabtt loti precizam, tadél katarakta negativi ietekmé&t personibas identifikacijas precizitati. Lali
teraudzitu acs dobuma kapilarus cilvékam ir jaskatas uz attalinatu gaismas punktu, un Sada
veida apgaismots acs dobums var tikt noskenéts ar 1pasi tam izveidotu kameru.

Acs tiklenes kameras ir ieguvusas lielu izplatibu pieejas kontroles sisteémas, kas atrodas
1pasi slepenos objektos, jo tiem ir viss zemakais legalo lietotaju atteikumu procents un
praktiski nekad nenotiek kltidaina piekluves atlauja. P&c precizitates tas ir sliktakas tikai par
DNS analizi.

Neskatoties uz Iidzibu un praktiski vienadu dro$ibu, §1 metode nav tada pati ka acs
varaviksnes skenéSana, jo tiek izmantota pavisam cita aparatiira, sensori ar daudz augstakam
prasibam pret sanemamo attelu.

Galvena probléma, kadel §T1 metode nav tik izplatita ir diezgan augsta aparatiiras cena un
lietoSana raditas ne@rtibas (ir nepiecieSams nonemt brilles, pielikt aci pie okulara un uz nelielu
bridi izjust nepatikamas sajitas, kuras rada fokus€ts infrasarkanais starojums), ka ari

neiesp&jamiba lietot $o tehnologiju lietotajiem, kam ir dazadas acs abola slimibas.

3.8. Rokraksta atpaziSana (pec paraksta)

v oowe—

Parasti prieks §is metodes tiek izmantots kads slepenais vards vai cilvéka parakts. Ciparu
identifikacijas kods tiek veidots péc cilvéka rokraksta dinamiskajiem raditajiem (atrums,
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spiediens, kustibu asums) un péc grafiskajiem paraksta raditajiem, atkariba no nolasiSanas
ierices iespgjam.

Priek$ paraksta identifikacijas var tikt izmantotas speciali izveidotas pildspalvas, kas ir
jutigas pret virsmas spiedienu, vai ari to kombinacijas. lerices ar ipasi izgatavotam
pildspalvam ir daudz 1€takas un aiznpem mazak vietas, bet taja pasa laika to darbibas laiks ir

daudz zemaka.

3.9. Balss atpaziSana

Balss ir pilnigi unikala katram cilvékam un tiek veidota p&c fiziologiskiem un
psihologiskiem uzvedibas faktoriem. Eksisteé diezgan daudz metodes ka izveidot balss
identifikacijas kodu, ka likums, tas parsvara ir dazadu frekvencu biezums un citas statiskas
balss pazimes.

Biometriska pieeja, kas ir saistita ar balss identifikaciju, ir viena no vecakajam
tehnologijam, un taja pasa laika ir Joti érti picliectojama. Bet galvenais $is metodes trukums ir
zema identifikacijas precizitate, dé] daudzu neatkarigu argjo faktoru (pieméram kakla
slimibas). Bet kaut ari identifikacija péc balss nav tik pat droSa, ka pargjas aprakstitas
biometriskas metodes, §1 probléma kliist arvien mazak nopietna, jo peédgja laika paradas ar
vien vairak iericu, kas sp€j atpazit un identific€t papildus jaunas cilvéka balss un izrunas

pazimes &1,

3.10. DNS atpaziSana

Teorétiski dota metode atlauj viennozimigi identificét lietotaju. Sadas tehnologijas
priekSrocibas ir acimredzamas, tomeér miisdienas izmantojamas metodes priek§ DNS
iegiiSanas un apstrades ir tik ilgi, ka Sadas sist€mas tiek izmantotas tikai Ipasam ekspertizém.
Pie tam izmaksas kuras ir nepiecieSamas lai veiktu dota veida atpaziSanas procediiru ari

neveicina §1s metodes plasu izplatibu.

3.11. Biometrijas atpaziSanas tehnologiju salidzinasana

Statiska un dinamiska biometrija ir divas savstarpgji papildinoSas nozares. Galvena
statiskas biometrijas prieksrociba ir salidzinosa neatkariba no lietotaju psihologiska stavokla,

zemas pieptles izmaksas un lidz ar to arT sp&ja organizet lielu cilvéku plismu biometrisko
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identifikaciju. Toties dinamisko metozu prieksrocibas ir to viegla realizacija un izmantosana,
ka arT zemas naudas izmaksas to realizacijai.
Lai izmantotu biometrijas TpasSibas autentifikacijas sist€mas, tam ir jabuit unikalam,
pastavigam, un izméramam, pie tam tam ir jabiit griiti viltojamam.
e Unikalitate — nozimég, ka nedrikst biit divu cilvéku ar identiskam pazime&m.
e Pastavigums — pazime nedrikst manities ar laiku.

e Izméramiba — iespgja atri un viegli iegit detaliz&€tu pazimi no individa.

Tabula 3.1. — Cilvéku biometrijas pazimju novértéjums

Pazime Unikalitate Pastavigums Izméramiba Noturiba pret viltosanu
Rokraksts + + +++++ +
RakstiSanas dinamika | +++ + +++++ +++
Klaviattiras rokraksts | ++ + +++++ ++
Balss +++ ++ ++++ +
Pirksta nospiedums +H++ +++++ +++ +++
Plaukstas forma +++ +++ ++++ +
Acs tiklene +++++ ++++ ++ ++++
Acs varaviksne ++++4+ 44+ ++++ 444+
Sejas forma +++ +++ 4+ +
Sejas termogramma ++++ ++++ ++++ ++++
DNS +++++ +++++ + +++++

Ka var redzet pec ekspertu viedokla veiktas biometrijas pazimju novertéSanas, ne viena no

pazimém neapmierina visas prasibas pilna mera 81,

3.12. Svarigakie parametri

Ka jau més zinam, paroles autentifikacijas sisttmas vienmér noradot korektu paroli tiks
apstiprinata identitate un veikta autentifikacija. Bet ja biometriska sistéma ir iesniegti legali
biometriskie raditaji, tas vel negaranté, kad notiks korekta autentifikacija. Pirmkart tas ir
saistits ar neiesp&jamibu ieglt pilnigi identisku ciparu att€lu pie katras biometriskas 1pasibas
nolasiSanas. Ta iemesls ir ,troksni”, dazada slipuma lenki cilvéka kermena dalam veicot
skenéSanu. Otrkart ir biometrisko 1paSibu izmainas iesp€jas, jo lielaka dala no biometrijas
ipaSibam var mainities d&l emocionala vai fiziska personibas stavokla. Nogurums,
kairinajums, alkohola reibuma stavoklis un tamlidzigi. Tas viss var loti stipri ietekmét cilveka

biometriskos raditajus. Statisko pazimju gadijuma tas ir daudz noturigakas pret izmainam, bet
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ar1 tas var mainities ar laiku, cilvéekam novecojot, vai apdedzinot pirkstu, kas novedis pie
papillaru liniju bojajumiem, plaukstas ievainojums ar1 var uz laiku izmainit tas formas, dazas
no acs slimibam var liegt sanemt legalu biometrisko att€lu.

Ka ari ir iesp&ja, kad nelegala lietotaja identitate var tikt apstiprinata izmantojot legala
lietotaja datus. Tas ir saistits ar to, ka dazadu cilvéku biometrijas dati tomér var biit Joti
l1dzigi, piem&ram dvigiem ir apbrinojami lidzigas biometrijas pazimes.

Tadel papildus pie visiem iepriek§ mingtajiem biometrijas tehnologiju aprakstiSanas
parametriem lieto arf citus:

e FAR (False accept rate) — cik daudz procentu gadijumu tiek atziti par vienadiem

e FRR (false reject rate) — cik daudz procentu gadijumu tiek atziti par dazadiem

e FER (failure to enroll) — cik daudz procentu paraugu nav iesp&jams iegiit piectickama

kvalitate

e FTC (failure to capture) — §is parametrs parsvara tiek lietots automatiskajas sistémas

un norada cik daudz procentu gadijumu sist€mai nesanak nolasit korektu paraugu.

Biezi vien ir svarigi noanaliz€t FAR un FRR attiecibu dazados darbibas apstaklos.
Kvalitates parametrus norada ari algoritmu iestatijumi un argjie apstakli. Plasaka risinajuma
konteksta biitu javerte ar1 sistémas visparéja drosiba, tada ka datu parsiitiSana, glabasana utt.,
ka ar1 iekartu specifikacija. Piem@ram talaja 2002 gada veiktais gumijas pirksta
eksperiments[S] , Kuru nesen ari atkartoja kadi Krievijas zinatnes universitates studenti,
pierada, ka joprojam dalu no miisdienu l&tajiem pirkstu nospiedumu lasitajiem var apmanit ar
lIetu gumijas pirksta nospieduma kopiju. Taja testa tika parbauditi vairak neka 10 komerciali
pirkstu nospiedumu lasitaji, un majas apstak]os izgatavotu maksligu pirkstu visas ierices
atzina par derigu un atrada sakritibu ar parauga etalonu 67-100% parbaudes méginajumos.
Tas nozimé tikai to, kad palauties uz to, kad FAR parametrs ir tikai 1%, nekada gadijuma
nedrikst. Protams ir jautajums par to, vai patérétais laiks un resursi ir adekvati ieglitajam,
nevis par kadiem principialiem ierobeZojumiem.

Vairumam biometrijas autentifikacijas sisttmam ir iesp&ja samazinat vienas kludas
gadijumus uz otras kliidas rékina — ta saucama sistémas ,,jiittba”. Pilniba tikt vala no viena

tipa kliidas var tikai uzstadot otras kliidas varbiitibu uz 100%, kas saprotami ir nepienemami.

3.13. Standarti

Biometrijas standartizacijas jomas iesacgji bija un joprojam ir ASV, liderpozicijas aiznpem

ANSI/NIST standarti °!. Sie standarti aptver vairakas jomas, sakot ar sistému API prasibam
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un datu apmainas formatiem Iidz pat vis dazadakam tehniskajam un test€Sanas prasibam.
Lielakoties ietverot ANSI standarta saturu, kops 1990. gadu vidus ir pieejami ar1 ISO
standarti, kas sagrupgti cetras kategorijas: 1) tehniskas saskarnes (ISO/IEC 19784 un ISO/IEC
19785), 2) datu apmaina (ISO/IEC 19794), 3) kvalitate jeb efektivitate (ISO/IEC 19795) un 4)
atbilstibas parbaudes (ISO/IEC 247009).

3.14. Tirgus izpete

Lidzigi ka tas notiek citas nozarés, lai izpé€titu pasaules biometrijas tirgus tehnologijas ir
nepiecieSams veikt veselu analitisko un statistisko metozu kompleksu, veikt paterétaju un
raZzotaju aptaujas un tamlidzigas lietas. Bet eksist€ organizacijas kas specializ€jas uz
zinatniski-tehnisko organizaciju analizes un izpétes, kas seko 1idzi tirgus attistibai un noverté
ta izaugsmi. [zmantosim datus, kurus mums piedava dazas no $adam organizacijam, lai veiktu
savu analizi musdienu biometrijas identifikacijas tirgii. Bet vajadz&tu nemt véra, kad dazados

avotos dati var manities uz Iidz pat 15-20%, tad€l $1 analize bis tikai ka uzskates novertésana.

3.14.1. Misdienu attistiba un tekosais stavoklis

Biometric Industry Revenues ( $m USD)
2007 - 2015
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Attels 3.3. - Biometrijas tehnologiju tirgus dala (miljoni dolaru) ™
Pasos pirmsakumos biometrijas tehnologijas bija nesamérigi dargas un nepieejamas
parastiem lietotajiem un parsvara tos izmantoja slepenajos objektos, armijas spékos un
tamlidzigas vietas. Bet ka jau redzams Att€la nr. 6. ar katru gadu tirgus dala biometrijas
tehnologijam aug un lidz ar to paradas diezgan nedargas un pieejamas tehnologijas kuras jau
tagad veiksmigi lieto ikdiena vairakas organizacijas, lai nodroSinatu droSu personu
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identifikaciju un piekluvi pie aizsargatiem datiem un objektiem. Dalu no §1 tirgus aiznem ne
tikai aizsardzibas tehnologijas, bet arl atsekoSanas, jeb monitoringa tehnologijas, kas

piem&ram lauj kontrol&t darbinieku darba laika uzskaiti.

3% 1%

5%

M Pirkstu nospiedumi

7% M Seja

Rokas geometrija

B Acs varaviksne

m Balss
59% Asi du zime
sinsvadu zimejums
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Attéls 3.4. - Biometriskas dro$ibas sistemu tirgus dajas ™

Ka jau mes redzam, lielako tirgus dalu aiznem daktiloskopiskas sist€émas (pirkstu
nospiedumi). 2011 gada uz $o segmenta dalu attiecas summa 5 miljardu dolaru apméra un uz
2015 gadu ta sastada divtik daudz — 10 miljardi dolaru.

Pie tam pec GIA novert§jumiem kopé&jais pardoSanas apjoms visam pargjam
identifikacijas sisttmam ka sejas, acs varaviksnes un vénu zim&uma ir aptuveni 2 miljardi
dolaru.

Ka lielako §1 segmenta lietotaja daJu GIA atziméja bija un joprojam ir ASV. Kas savukart
attiecas uz biometrijas tehnologijas attistibas Iimeni — $aja pozicija lideris ir Azija klusa
okeana regions, kur ik gadu $aja jomas attistiba tiek ieguldits ap 500 miljoniem dolaru un ar
katru gadu §is cipars paliek ar vien lielaks. Sada biometrijas autentifikacijas tehnologijas
attistiba $aja regiona ir tik augsta dél ta, ka tiek ievestas nacionalas identifikacijas
infrastruktiiras sisttma un robezkontroles sistéma. Ka arT ir sakusies identifikacijas karsu

sist€mas izveide, kas satur biometriskos identitates parametrus.

3.14.2. Popularakie razotaji

e Pirkstu nospiedumu nolasi$anas aparatiira — neskatoties uz to, kad eksiste liels vairums
kompaniju, kas razo pirkstu nospieduma nolasisanas tehnologijas, lielako tirgus dalu,

aptuveni 80% aiznem viena kompanija — Identix (http://www.identix.com)
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Sejas atpaziSanas aparatiira — Ka pieméru var minét diezgan izplatitu sisttmu ASV,
kas darbojas vairakos Statos pie bankas aparatu vietam — Mr. Payroll. Ka ar1 vairakas
lidostas un dazas Anglijas pilsétas stradajosa sistema Facelt. Ka arT diezgan lielu dalu
no tirgus aiznem Azija izstradatas sistemas — AcSys Biometric, A4Vision.

AtpaziSana péc plaukstas — vel 10 gadus atpakal ST metode bija diezgan izplatita un
bija ceriba uz tas attistibu nakotng, bet ped&jos gados tas tirgus dala samazinas.
Iesp&jams tas apvienos kopa ar citam metodém, pieméram pirkstu nospiedumiem.
Lielakie razotaji — BioMet Partners, Recognition Systems, Palmetrics un BTG.

Acs varaviksnes autentifikacija — §T metode skaitas ne tikai pati drosaka, bet ar1 pati
dargaka. Pie tam §Ts metodes tehnologijas izplatiba ir strikti noteikta ar ASV patentu
no uzp@muma Iridian. Lidz ar to var saprast kadel pasaule ir loti neliels piedavato
iekartu klasts. So metodi parsvara lieto valsts organizacijas, cietumos, kodolierodu
razoSanas vietas. Lielakais aparatiiras razotajs dotaja bridi ir kompanija Iridian, uz
kuru risindjumiem ar1 ir baz€tas visas pargjas izstrades. Iznemot So kompaniju ar
izstradi nodarbojas vel vairak ka 20 kompanijas tai skaita British Telecom, Sensar,
Saflink, LG, Panasonic, OKi.

Balss atpaziSanas iekartas — ta ir viena no vecakajam biometrijas tehnologijam. P&d&ja
laika ta ir sakusi strauji attistities, jo tiek planots izmantot balss kontroli privatmajas
un sadzives tehnikas kontrolei. Bet pagaidam, dél sliktas kvalitates, tiek lietota tikai

eksperimentalas laboratorijas un mobilajas ierices.

3.15. Nakotnes problemas un to risinajumi

Biometrijas autentifikacijas metodes ir loti €rtas, tomér tas atrodas ilgas attistibas cela

sakuma, un eksisté vesela rinda ar problémam, kas ir saistitas ar salidzinoSu §Ts tehnologijas

jaunumu.

Pirkstu nospiedumu metodei ir iesp&jamas Sadas ievainojamibas:
1. Pirksta kopijas izveido$ana no lateksa un Zelatina. Sada kopija var nostradat uz
18tajiem skeneriem.
Risindjums: uzstadit vairaku faktoru autentifikacijas sistemu, kas fiksés ne
tikai pirkstu nospiedumu, bet arT temperatiiru un sviSanu.
2. Signala parkerSana izmantojot skenerus ar vadu interfeisu
3. Risinajums: izmantot kriptografijas metodes jau pie datu parsiitiSanas no skenera.
4. Kondensacija (silta gaisa pliismas raidiSana uz skeneri, ka rezultata tiek atgiits

pedgjais pirkstu nospiedums).
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Risinajums: §1 probléma ir saglabajusies tikai uz I€tajiem optiskajiem
skeneriem, uz pusvaditajiem §T metode vairs nestrada.

5. Pie tam eksisté vel arT probléma ar bojatu pirkstu nolasiSanu, kuru var apiet ar
vairaku pirkstu nospiedumu nolasiSanu.

e Sejas autentifikacijas sist€émas problémas:

1. Izmainas apgaismojuma, mimika, apmatojuma, kosmétikas daudzuma un citas
lietas kas kav€ atpaziSanu.

Risinajums: Dargakas sistemas tiek papildus izmantota ari infrasarkana
diapazona skenéSanas iesp€ja (sejas termografija). Tada veida kvalitate ir tiri
proporcionali atkariga no cenas.

2. Sistémas apmulkoSana ar registrétas personas sejas fotografijas izmantoSanu, vai
ar1 dazadu tipu seju fotografiju izméginasana ari var nostradat uz vairaku portativo
datoru sejas atpaziSanas iekartam.

Risinajums: izmantot 3D-atpaziSanu (kas nav 1&ti).

3. Sistéma nevar atpazit dvinus.

Risingjums: Izmantot vairaku faktoru autentifikacijas sisttmu — Sejas

geometrija un pirksta nospiedums/rokraksts/balss/parole.

e Autentifikacija péc cilvéka acs varaviksnes:

Pamata sistémas apejas variants ir acs varaviksnes mulazu izgatavoSana un
novietoSana sensora prieksa.

Risinajumi var biit dazadi: var registrét acs patvaligas kustibas — metode ir efektiva,
bet ir iesp&jamas problémas ar dazu cilveku fiziologiskam ipasibam. Daziem $adu kustibu
nav un ir iesp&jama sistémas atteikSana. Acs atstaroSanas spektra analize — ta ir balstita uz
dzivas acs un mulazas mitruma noteikSanas, bet $adu sisttmu ir diezgan viegli apiet
ieellojot vai izmérc€jot mulazu zelatina. Vel ka labs variants ir gaismas stara novirziSana
uz acs ziliti, jo ista acs zilite sasaurinasies, bet mulaza to izdarit nevar€s, tomér Sada
metode rada diskomfortu lietotajam un aiznem vairak laika.

Vairumam sistému parskaititas metodes bis pietiekami drosSas, bet ir viena lieta. Ir
zinams, kad cilveki ar lecam veiksmigi iziet So autentifikacijas procesu. Tas nozimé, kad
ir iesp€jams izgatavot I€cas ar legala lietotaja acs varaviksnes zim&jumu.

e Autentifikacija péc balss. Pamata problémas Sim autentifikacijas veidam:

1. Balss izmainas (emocijas, veselibas stavoklis)

2. Trauc€jumi mikrofona vai sakaru Iinijas

3. Konfidencialas informacijas parkerSana no laundaru puses.
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Risinajums: izmantojot laringofonu (lidzigs mikrofonam, tikai izmanto balss
vibracijas kas rodas kakla regiona) var iedot pilnigi individualu skanas signalu katram
cilvekam, kuru biitu graiti diskreditét.

Neskatoties uz visiem parskaititajiem trikumiem un problémam, biometrijas iekartas
skaitas Joti perspektivs attistibas virziens priekS pieejas kontroles un autentifikacijas

sistémam, jo tas stipri atvieglo procesu un lauj loti viegli izpildit gritus uzdevumus.

3.16. Secinajumi

Eksiste arT daudzi citi, mazak pazistami novirzieni biometrijas joma, tadi kurus vairs
nelieto, un tadi kas ir perspektiva attistities sp&jigi, bet Sobrid vel ir uzskatami ka eksotiski.
Piemé&ram, atpaziSana p&c sirds darbibas ritma, sejas termogrammas, smakas un daudzi citi.
Daudzas no §im tehnologijam atrodas pagaidam tikai izp&tes stadija un dotaja bridi to
daudzums nav sp€jigs ietekmet biometrijas attistibu.

Katram no parametriem ir savas priekSrocibas un trikumi skatoties no identifikacijas
tehnologijas viedokla puses. P&d¢ja laika notiek aktiva personibas identifikacijas izstrade,
uzlaboSana ka arT modificéSana, tieck mekl&tas jaunas pieejas un cilvéka individualitates
pazimes, ka ari fiziologisko un uzvedibas faktoru kombinacijas, kas turpmak varétu palidz&t
attistit biometrijas nozari.

Bet jebkura gadijuma, vairums no prognozé€m nonak pie secindjuma, kad nakotné
biometriskas sistémas tiks integrétas it visur. Meklgjumos pret cipu ar terorismu, jebkura
gadijuma novedis pie §is jomas attistibas. Ka arT vel viens no faktoriem kad€] biometriska
identifikacijas tehnologija strauji attistisies tuvakaja laika ir tas, ka jau tagad dazas valstis
uzsak centralizétu biometrisko identifikacijas karSu projektu izstradi un ievieSanu dzive.
Eiropa plano tuvako gadu laika izveidot biometriskas vizas lai kontrolétu migracijas pliismas.
ASV jau kops 2005 gada ir noslégusi bez vizu rezimu ar 27 valstim, kura ietvaros So valstu

pilsoni drikst uz 90 dienu laiku, bez vizas iebraukt ASV, ja viniem ir biometriskie dokumenti.
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4. PRAKTISKA DALA

4.1. levads

Sis darbs tika izveidots ar tadu domu, lai balstoties uz teorétisko materialu, kuri tika
iznalizeti §1 darba ietvaros, varétu izveidot realu autentifikacijas sistému, kas darbosies reala
uznémuma. Es tiku noziméts ka atbildiga persona par miisdienigas autentifikacijas sist€émas
izveidi uznémuma kura stradaju, Iidz ar to bija nolemts pieiet pie §is prasibas loti nopietni un
pie reizes ar1 padalities ar pieredzi $adas sisteémas izveide sava bakalaura darba. Pateicoties
Saja darba veiktajam pétjjumam man veiksmigi izdevas realizét biometriskas identifikacijas
sisttmas ievieSanu viena no Latvijas lielakajiem programmatiiras izstrades un tehnologijas

attistibas uznémumiem.

4.2. Sistemas prasibas

Uzpémumam bija nepiecieSama vienota autentifikacijas sistéma, kura nodroSinatu
nepieciesamo funkcionalitati:
e Personala darba laika uzskaiti un integraciju ar esoSo laika uzskaites sistemu
(CRM)
e Piekluves tiesibu izveidoSanu pie noteiktam telpam, datoriem un informacijas
o Centralizeta tieSsaistes programmatiira, kas dod iesp&ju no jebkuras vietas apskatit
visu nepiecieSamo informaciju kas ir pieejam sisteéma.
e Plasu atskaiSu sistemu
Nemot véra to, ka uznémums darbojas tehnologijas attistibas joma, bija véléSanas
izmantot jaunakos izgudrojumus autentifikacijas joma, tadel bija nolemts pielietot biometrijas
identifikacijas metodes, jo Sobrid §1 ir viena no aktualakajam tendencém autentifikacijas joma
un tas ne tikai ir €rti — nav vajadzigas nekadas viedkartes, taloni, paroles, bet tas izskatisies ar1
loti musdienigi un prestiZi, ka arT nevar aizmirst par paSu galveno lietu, droSibas Iimeni —
biometrijas tehnologijas ir ieguvusas savu plaso atzinumu pateicoties acimredzamam efektam,

kas tika sasniegts, jo §1s sisteémas vairaku gadu garuma izmantoja valstu drosibas struktiiras.
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4.3. Sistémas izvéle

Izpétot Latvija pieejamo biometrijas iericu un programmatiras tirgus dalu, tika nolemts
izmantot popularako pasaulé pirkstu nospiedumu lasitajus no Identix uzpémuma. ldentix
piedava tadus biometrijas risinadjumus ka biometriska personu atpazisana, objektu atpaziSana
attelos un video, biometriska piekluves kontrole, biometrijas datu sistéma, biometrijas datu
leguves programma.

P&c piedavato produktu izpéetes tika iegadati Cetri Identix K21 pirkstu nospiedumu lasitaji,
kas darbojas caur bezvadu interneta pieslégumu un ir viegli integréjams ar jebkuru

programmatiiru Un 5 zemaka limena pirksta nospiedumu lasitaji Ekey F60.

Attels 4.1. - Identix K21 un Ekey F60 pirkstu nospiedumu lasttaji

Abu iekartu razotaju solitie parametri izskatas loti apmierinosi:
e FAR:<=0,0001%
e FRR:<=1%

e Identifikacijas atrums: mazak par 1 sekundi

4.4. Sistéemas izveide

4.4.1. Sistemas specifikacija

Kad aparatiira bija uzstadita un nokonfiguréta sakas programmatiiras izstrades process.
Lai izpilditu uzn€muma prasibas bija nepiecieSamas izveidot programmatiiru, kas bis sp&jiga

darboties ar jau esoSo aparattiru un atbilst visam uzpémuma prasibam.
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Tika izdalita nepiecieSama sist€mas funkcionalitate:

Izveidot drosu aizsardzibas Iimeni visai datu sisteémai

Veikt lietotaju darba laika uzskaiti

Integrét laika uzskaiti ar gramatvedibas programmattiru

Kontrol&t lietotaju piekluves tiesibas pie uznpémuma telpam

Kontrolet lietotaju piekluves tiesibas pie uzpémuma serverli esoSajiem
dokumentiem un lokacijam

Izveidot tieSsaistes portalu, kura bls pieejama visa statistika par lietotaju
autentific€Sanos sistéma un darba laikiem, ar iesp&ju redigét sistémas uzstadijumus

un tiesibas.

Nemot vera, ka $aja darba tiek aprakstitas autentifikacijas sistémas un to algoritmi, zemak

tiks aprakstitas izveidotas sist€mas sadalas, kas atbilst tekosajam tematam.

4.4.2. Datu aizsardzibas limenis

Lai nodroSinatu sisttma eso$o datu drosibu, tika nolemts izveidot atsevisku datu

aizsardzibas ltmeni, kur§ tiks izmantots visas informacijas S$ifré€Sanai. Datu S§ifré€Sana ir

nepiecieSama tris informacijas droSibas parametrus:

Konfidencialitati — Sifré€Sana tiek izmantota, lai pasléptu informaciju no
neautoriz€tam personam veicot datu parsiitiSanu vai glabaSanu.

Integritati — SifréSana tiek izmantota, lai to nebiitu iesp&ams izmainit pie datu
nosiitiSanas un glabasanas

Identificgjamibu — SifréSana tiek izmantota priek§ informacijas avota

autentifikacijas un pieradiSanas, kad dati naca tiesi no $1 avota.

Lai nolasttu nosifréto informaciju, sanémeja pusei ir nepiecieSama atsléga un dekodétajs

(ierice kas realizé atSifréSanas algoritmu péc padotas atslégas). SifréSanas ideja ir loti

vienkarSa — ja laundaris parker $ifréto informaciju, vai ar1 kada cita veida iegiist piekluvi pie

tas, bez desifréSanas atslégas vins nevar€s nolasit informaciju, ne ar1 izmanit. Pie tam, bija

nolemts izmantot miisdienigu kriptografijas sistemu ar atverto atsleégu — tas nozimé, kad datu

Sifré€Sanai un desifréSanai var biit izmantotas pilnigi dazadas atslégas.
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Atvértais kanals Atveérta atslega

l ﬂ Slegta atsléga
I N Nosifrétais DpOBaHHBII - .
Dati % dokuments AOIYHIE % Dati
N

= ? 7 q, =
Sifresana Desifrésana

Attels 5 - Asinhrona SifreSana
Pie algoritma realizacijas tika pielietota uzlabota metode, kuru sauc par Difi-Helmana
protokolu ¥
1. Izveido gadijuma naturalo skaitli a — aizverto atslegu
2. Kopa ar attalinato pusi tiek uzstaditi atveértie parametri p un g
a. p ir parasts gadijuma skaitlis
b. girsakne p&c modula no p
3. Tiek aprékinata atvérta atsléga A, izmantojot atvertas atslégas izmainas péec
parveidoSanas, kur A = g* mod p
4. Notiek atvertas atslégas apmaina starp abam pusém
5. Tiek aprekinata kopg€ja slépta atsléga K, izmantojot atverto atslégu no attalinatas puses
B un sava slegta atsléga a.
K=Bmodp
K iznak vienads abam pusém, jo:
B*mod p = (g° mod p)*mod p = g® mod p = (g* mod p)® mod p = A” mod p

0100

a un b vieta, praktiskaja realizacija tika izmantoto skait]i 1 un p lielums 10°®. Bet

skaitlim g nav obligati jabiit lielam un parasti ta vertiba svarstas pirmaja desmitnieka.

Alice Bob
_——\\ ~ \
a,g.p | b
A=g"mod p g,p,A B =g modp
K =B"mod p B K =A"mod p
/ N

K = A" mod p = (g"mod p) "mod p = g “mod p = (g ‘mod p) ‘mod p = B mod p

Attels 4.3.6 - Difi-Helmana protokols

Pasa algoritma realizacija ir pieejam pielikuma nr. 1.
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4.4.3. Pirkstu nospieduma attéla apstrade

Autentifikacijas sistémas pamata, ka jau més noskaidrojam ieprieks, tiek lietoti ldentix un
Ekey razojuma pirkstu nospiedumu skeneri. P&c dzilakas $0 skeneru izpé&tes, tika noskaidrots,
kad iegitie pirkstu nospiedumi no Ekey skeneriem, ir daudz sliktakas kvalitates Iimenis,
salidzino$i ar Identix raZojumu. Tas savukart palénina sisttmas darbibu un ar1 var radit
drosibas problémas nakotng.

Veicot pétijumu un sazinoties ar Ekey razotajiem, tika noskaidrots, kad péc sken&Sanas,
Ekey aparatiiras izveidotie attéli tiek apstradati ar telpiskas filtréSanas metodi. Metode balstas
uz gaismas atstaroSanas un absorb&Sanas procesu fiziskas realizacijas. Rezultata tiek iegits

att€la numur 16 redzamais uzlabojums.

Attels 4.5. - Pirkstu nospiedumu apstrade Ekey skenerim
Atskiriba neapstridami ir diezgan liela — papillaru zZim&ums noteikti ir kluvis daudz
izteiktaks un labak saskatams, 11dz ar to ar1 vieglak atrast identific€josas pazimes un izveidot
binaro kodu kur$ turpmak tiks salidzinats. Bet salidzinot to ar att€lu, kas tika iegtits no Identix

razota skenera, var saprast, kadg] ir tik milziga cenas starpiba.

Attels 4.6.7 - Pirkstu nospiedumu apstrade ldentix skenerim

Tade] bija uzsakta daudz veiksmigaku filtru mekl€éSana, neka Ekey skeneri izmantota
telpiska filtrésanas metode. Veicot vairaku filtru izpé&ti, atradu informaciju par Gabora filtru,

kurs ir domats lai atpazitu objektu robezas — miisu gadijuma objekti ir pirkstu nospiedumu
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celini. Péc vairaku pielietojumu un pieméru aplukoSanas bija nolemts veikt m&ginajumu
papildinat esoSo skenera nolasiSanas sisttmu ar Gabora filtra pielietojumu pie nolasitajiem

pirkstu nospiedumiem.

4.4.3.1. Realizacijas valodas izvele

Realizacijas valodas izvéle tika veikta balstoties uz ta, lai biitu viegli stradat ar matricam,
kuras izmanot Gabora filtra algoritms, ka ar1 lai biitu gatavas bibliot€kas prieks darba ar
atteliem. Nemot véra iepriek§ minétas prasibas bija izvéléta valoda Mathlab. ST valoda atlauj
izpildit lielu vairumu dazadu operaciju ar matricas tipa datiem, ka arT satur sevi jaudigu

iebtiveto att€lu apstrades biblioteku.

4.4.3.2. Virzienu noteikSana

Lai izveidotu kvalitativu pirksta nospieduma att€lu meés realiz€sim algoritmu, kur$
noteiks pirksta nospiedumu papillaru zim&juma kustibas virzienu.

Virzienveidigais attels tiek viedots pec sakuma att€la gradienta. Gradients tiek atrasts
péc Sobela operatora pielietoSanas. Sobela operators — tas ir diskréti differencials operators,

kas aprékina aptuvenu att€la gradienta spilgtumu. Gradienta atteéla aprékinasana notiek

pielietojot divdimensionalas operacijas starp att€lu un Sobela operatoru [14].
-1 -2 -1 -1 0 -1
G,=/0 0 0|*A, G, =|-2 0 +2|*A
+1 +2 +1 -1 0 +1

Kur A — sakuma attéls, G, un G,. attels, kur katrs punkts satur pietuvinatus x un y
atvasinajumus. Lenkis, kas norada gradienta virzienu tiek rékinats péc formulas:

G
a =arctan =%
G

X

So formulu realizacijas kods ir pieejams pielikuma numur 2.

Attels 4.7. - Pirksta nospiedums péec apstrades ar virzienu veida metodi
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Attéls 4.8. - Pirksta nospiedums péec apstrades ar virziena veida metodei - pietuvinats

4.4.3.3. Attela parveidoSana binaraja koda

P&c virzienu aprékinasanas mums ir nepiecieSams parveérst ieglto att€lu binaraja koda.
Binarais kods — tas ir attéls, kur katrs pikselis ir vai nu bedrites pikselis, vai pikselis kas
apraksta izc€lumu. Lai izveidot binaru attélu, iepriek§ normaliz&tajam att€lam tiek pielietota
slick$na apstrade (treshholding) — katram att€la pikselim tiek pieskirta nulles (izc€luma)
vertiba, ja ta ir zemaka par slieks$na vertibu, vai vieninieks (bedrites) pretgja gadijuma.

1 ecru G(i, j) > R,

0, unaue

R(i,j)={

kur G@,J) . maskésanas slieksnis, bet Ro . piksela intensitate 28]
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Attels 4.9. - Normalizetais attéls pa kreisi un ta binarais attelojums pa labi

4.4.3.4. Gabora filtra pielietoSana

P&dgjais attéla apstrades posms ir Gabora filtra pielictosana. Kura pirmais solis ir Gabora
filtra generacija un parametru atlase.

Zemak tiek att€lots funkcijas kods, kura realizé Gabora filtra generaciju péc uzdota lepka
theta 1°,



function gb=gabor fn (theta)

bw = 2;

gamma = 1;

psi = 1;

lambda = 6;

theta = (theta+90) *pi/180;

sigma = lambda/pi*sqgrt (log (2) /2) * (2%bw+l) / (2*bw-1);
sigma x = sigma;

sigma y = sigma/gamma;

sz = 9;

if mod (sz,2?) ==0, sz=sz+l; end

[x y] =meshgrid (-fix (sz/2): fix (sz/2),fix (sz/2): - 1: fix (-

sz/2));
x_theta=x*cos (theta) +y*sin (theta);
y_theta=-x*sin (theta) +y*cos (theta);
gb=exp (-0.5*% (x_theta. ~2/sigma x*2+y theta. *2/sigma_y”*?)). *cos
(?*pi/lambda*x_theta+psi);
end

Zemak ir att€loti uzgeneréetie Gabora filtra pieméri.

Attels 4.10. — Iegiitie Gabora filtra piemeri

Nakamais etaps ir Gabora filtra uzklasana uz attéla. Zemak ir attelots programmas kods,

kas realize doto etapu™”:

function [img] = gabor filter (img, orient)
img m = zeros (19, size (img,l),size (img,?));
for ¢ = 0: 10: 180
gab = gabor fn (c);
img m ( (c¢) /10+1,:,:) = imfilter (img, gab);
end
for a = 1: size (img, 1)
for b = 1: size (img,?2)
if (orient (a,b) >=175)
orient (a,b) = 1;
end
end
end
for a = 1: size (img, 1)
for b = 1: size (img,?2)
img (a,b) = img m (round (orient (a,b) /10) +1,a,b);
end
end
end

Attela nr. 19 tiek attélots iepriekS veiktas procediiras rezultata izveidotais pirksta
nospiedums péc ta normaliz€Sanas, bet att€la numur 20 ir att€lots pirksta nospiedums, kurs ir

apstradats ar Gabora filtru.
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Attels 4.11. — Bindarais pirksta
nospieduma attels

pirksta nospiedums

4.4.3.5. Secinajumi

Ka var redz&t péc ieprieksgjiem atteliem, mums izdevas stipri uzlabot pirkstu nospiedumu
attelu, pielietojot Gabora filtra ipaSibas. Uz S§ada att€la ir daudz vienkarSak atrast
nepiecieSamas pazimes un salidzinat tas, lidz ar to ari identifikacijas atrumam un ari

precizitatei miisu sistéma vajadz&tu paatrinaties.

45. TesteSana

Péc gandriz viena ménesa testéSanas, kura piedalijas 32 sistéma registréti darbinieki un
vairak neka 100 sistéma neregistréti lietotaji (uznémuma viesi), var drosi pateikt, kad sistéma
savu darbu izpilda teicami un to apstiprina 15. atteéla redzamais grafiks ar FAR un FRR
attiecibas statistiku. Grafika ir att€lotas divas liknes, zila nozim&, kad aparati stradaja
maksimalas precizitates rezZima, bet sarkana nozimé, kad aparats stradaja maksimalaja atruma

rezima. Ka var redzet atSkiriba nav liela un pilniba apmierinosa abiem gadijumiem.
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FRR

.0001% 0.001% 0.01% 0.1% 1% 10% 1005
FAR

M Maximized matching speed scenario

W Maximized matching accuracy scenario

Attels 4.13. - FAR un FRR attiectba rezultati péc viena ménesa testéSanas

Ka var redzet abos gadijumos kliidainu rezultatu procents ir vienadi zems, lidz ar to
var apgalvot kad sistema ir pietiekami droSa, lai to izmantotu informacijas aizsargasanai.
Visas testéSanas laika neviens no neregistrétajiem lictotajiem nebija iekluvis aizsargajamajas
telpas, ka ari bija tikai dazi gadijumi kad registréts lietotajs ar pirmo reizi nevargja iegit
piekluvi, bet tas drizak notika dé] nekorekta pirksta novietoSanas uz sensora. Sadi gadijumi
parsvara bija tikai paSa sakuma, kad sistéma tika uzstadita, péc tam, kad darbinieki ieguva
vairak pieredzes pirkstu nospiedumu iekartas izmantoSana, $adu problému vairs nebija.

TesteSanas rezultata iegtita FRR un FAR statistika palidz€ja iegiit optimalo
uzstadijumu izméru, to var redzet pec slipas svitras uz grafika. Viss optimalako FAR un FRR

attiecibu sanaca iegit uzstadot FAR 0,15% un FRR uz 0,5%.

4.6. Secinajumi

Sistéma ir uzstadita vairak neka ménesi atpaka] un pagaidam ir tikai pozitivas atsauksmes.
Darbiniekiem vairs nav japilda laika atskaites sistéma, jo ta tiek aizpildita automatiski péc
sanemtas autentifikacijas informacijas. Vadiba vairs neuztraucas par drosibas jautajumiem, jo
tagad katram lietotajam ir savas piekluves tiesibas pie noteiktam telpam un noteikta laika
perioda. Gramatvedibas nodalai ir daudz vienkarsak aprékinat darbinieku algu un sekot l1dzi
darba stundam, veidot dazada veida atskaites, jo biometriska autentifikacijas sist€ma ir
integréta gramatvedibas uzskaites programmatiira. Uzné€muma viesi ir parsteigti redzot sadu
autentifikacijas sistemu, 11dz ar to ar1 kompanijas izskats klientu un sadarbibas partneru acis

palielinas.
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Laikam ejot uz prieksu iesp&jams atklasies arT kadas negativas §is tehnologijas puses, bet
uz doto bridi sisttma pilniba apmierina uznémuma vajadzibas un atbilst iegulditajiem

lidzekliem.
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REZULTATI UN DISKUSIJA

Daudzas dazadas nozar€s vienmér bija uzdevumi, kur nepiecieSams atpazit konkréto
cilvéku. Viss biezak tas ir nepiecieSams veicot kontroli, dro§ibas nodrosinasanu, lai kontrolétu
cilvéku darbibas un aizsargatu personigo informaciju.

Pedgja desmitgadé cilvéka identitates noteikSanai izmanto arvien jaunakas
tehnologijas metodes, un viss pieprasitakas no tam ir biometriskas personibas atpaziSanas
metodes, kad pats cilveks ir atsléga, izmantojot savas unikalas fiziskas vai uzvedibas pazimes.
Pedeja laika $1s jomas specializacija ir stipri palielinajusies salidzinot to ar sakuma gadiem:
identifikacija tiek izmantota ne tikai tradicionalos uzdevumos, lai nodroSinato drosibu un
piekluves tiesibas, bet arT ka piem&ru var minét tirdzniecibas sistémas, kur tiek veikta
individuala pieeja katram klientam., vai statistikas p&tfjumos un vel daudz kur citur.

Ir pieradits, kad katram cilvekam ir daudz unikalu pazimju, sakot ar daudziem
pazistamajam (piem&ram pirkstu nospiedumi), lidz pat diezgan eksotiskam (auss formas, sejas
temperattiras karte). Lai veiktu identifikaciju p&c vairakiem no Siem principiem jau tagad ir
izveidoti tehniski risinajumi, ka arT ir pilniba automatiz€tas sist€mas, kas veic cilvéka
personibas biometrisko identifikaciju.

Prakse pierada, kad tradicionalo autentifikacijas sisttmu nomaina uz barometriskajam,
jebkura gadijuma palielina kop&jo sist€mas droSibas Iimeni pateicoties neapSaubamam Sis
pieejas priekSrocibam. Korekta ekspluatacija un pareizo lidzeklu izmantoSana (pieméram,
dazreiz var biit nepiecieSama krusteniska biometrija) praksé nodroSina gandriz 100%
identifikacijas precizitates limeni, kas savukart palidz veikt secinajums par pareizas sistémas
1zveli.

Starp daudzam citam metodém, kas jau tagad ir kluvusSas tradicionalas, viena no
nakotnes perspektivakajam metodém varétu biit personibas atpazisana péc sejas. Sai metodei
ir daudz neapSaubamu priekSrocibu citu prieksa: pie pietiekami lielas precizitates S1
tehnologija atlauj veikt parbaudes no lielaka attaluma, personai par to pat nenojausot, un
aparatiiras gadijuma ir nepiecieSama tikai video kamera ar pietickami labu kvalitati, kas ir
brivi pieejamas tirgi plasam klientu klastam. So Tpasibu kombinacija noteikti izraisTs strauju
§1s tehnologijas attistibu, un tas drizuma klas tik pat izplatits ka pirkstu nospiedumu parbaude.

P&c viss izplatitako programmatiiru prieks privatas izmantoSanas analizes, var redzet,
ka tehniskais I€ciens jau ir noticis — biometrija ir pagajusi lielu soli uz prieksu veicot plasa
spektra uzdevumu risinasanu. Ejot laikam uz priekSu biometriskas tehnologijas attistisies un

aizstas jau sen eksistgjosas tehnologijas. Pie tam attistibu var gaidit ne tikai pec skaita, bet ar1
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pec kvalitates — biometrija tiks integréta art jaunas nozarés (ka pieméram tas notiek ar balss
kontroli) un paradisies pilnigi jaunas un cilvékam intuitivi saprotamas metodes. Tai skaita var
arl dro$i prognozet turpmak plasu sejas atpaziSanas tehnologijas integraciju (piem&ram
teroristu mekl€Sana ar noveéroSanas kameru palidzibu). Un nemot véra, kad jau tagad daudzas
valstis, tai skaita Latvija, ieviestas masveida biometrijas tehnologijas (pieméram pases ar
biometrijas datiem), drizuma tas kliis daudz izplatitakas un atliks tikai tas pielagot péc gala
lietotaju atsauksmém.

Klasiskas vairakkart lietojamas paroles izmantoSana ir vajakais autentifikacijas veids,
tadél misdienas, kad informacijas aizsardziba ir Joti nopietns jautajums, nemot vera
izanaliz€to informaciju, nebiitu pratigi turpinat lietot tikai tas, ir verts apdomat to apvienosanu

ar citam autentifikacijas metodém un vairaku faktoru autentifikacijas sist€mas izveidi.
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SECINAJUMI

Misdienu lielaka autentifikacijas probléma ir pieejas datu zadziba, kas var but
pasniegts dazadi. Tas nozimé, ka paroli noziedznieks var iegiit pielietojot pikSkeréSana metodi
(fishing method), vai arT parole tiek ieraudzita ievadiSanas bridi, vai pierakstita uz papira un
nokliist citu acts, vai kada cita veida tiek nozagta. Tade| ir verts pieverst vairak uzmanibas
autentifikacijas sisteémas izstradei, kas nepielautu personigo datu zadzibu, pat ja lietotajs ir
nozaudgjis savus pieejas datus.

Sobrid lieli resursi tiek iegulditi tiesi biometriskas autentifikacijas attistisana, jo tas ir
viens no &rtakajiem autentifikacijas veidiem, nav jaatceras paroles, identifikatori, nav janésa
lidzi nekadas ierices. Viens no p&d&jiem biometriskas autentifikacijas izgudrojumiem ir
speciali veidots skeneris, kur§ ar speciala gaismas stara palidzibu nolasa zemadas kapilaru
strukturu, kura katram cilvékam, ta pat ka pirkstu nospiedums ir sava. Vienigi atSkiriba no
pirksta nospieduma, kuru ir iesp&jams viegli nokopgt, §1 pieeja ir droSaka, jo $adu informaciju
sanemt ir daudz grutak, atSkirtba no pirkstu nospieduma, kurus mes atstajam uz visam lietam,
kuram pieskaramies. Vel ir atklats, kad katra cilvéka sirds veidotds mikro vibracijas ir
unikalas katram cilvekam — to ar1 varétu izmantot jaunas autentifikacijas metodes
izveidoSanai. Vienigi $adu parametru nolasiSanai biis nepiecieSami zemadas sensori. Es
uzskatu, ka nakotnes autentifikacijas sisteémas bis balstitas uz biometrijas lidzekliem.

Es personigi uzskatu kad viss droSaka autentifikacijas sisttma ir divu faktoru
autentifikacijas sistéma ar biometrisko faktoru, pieméram pirkstu nospiedumu metodi var
viegli apvienot ar plaukstas geometrijas metodi un sanaks Joti drosa un &érta autentifikacijas
sist€ma, vai arl acs varaviksnes parbaude kopa ar sejas atpaziSanas algoritmu — varbut
atseviski nav tik precizas, bet lietojot tas kopa tas dos praktiski 100% precizu rezultatu.

Pasaulg, kura mums visapkart ir dazadi sensori, saslégtas ierices, socialie tikli kuri ar
vien vairak satur personigo informaciju par misu dzivi, tagadgjas autentifikacijas metodes ir
nepietieckami droSas un vienkarsas, tiesi tade] industrija vel joprojam smagi strada, lai atrastu
viss optimalako autentifikacijas variantu, kas bitu viegli izmantojams, viegli aizsargajams un

griiti uzlauzams.
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PIELIKUMI

1. pielikums. Difi-Helmana protokols datu aizsardzibai

using System;

using System.Collections.Generic;
using System.Text;

using System.Security.Cryptography;

namespace DiffieHellman
{
/// <summary>
/// Difi-Helmana protokola klase
/// </summary>
public class DiffieHellman : IDisposable
{
#region - papildus funkcionalitate -
static StrongNumberProvider strongRng =
new StrongNumberProvider () ;
#endregion

#region - Lauki -

/// <summary>

/// Bitu skaits kurus generét
/// </summary>

private int bits = 256;

/// <summary>

/// Kopéjals pamatskaitlis.
/// </summary>

BigInteger prime;

/// <summary>

/// Kopé&jais bazel]

/// </summary>

BigInteger g;

/// <summary>

/// privatais pamatskaitlis
/// </summary>

BigInteger mine;

/// <summary>

/// Beigu astléga

/// </summary>

bytel] key;

/// <summary>

/// Simbolu attélojums
/// </summary>

string representation;
#endregion

#region - Properties -

/// <summary>

/// AtgrieZ beigu atslégu, kuru lietot
/// </summary>

public byte[] Key

{
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get { return key; }
}

#endregion

#region - Ctor -
public DiffieHellman ()

{
}
public DiffieHellman(int bits)
{
this.bits = bits;
}
~DiffieHellman ()
{
Dispose() ;
}
#endregion
fregion - Realizacijas metodes -

#region Pltsma

/// <summary>

/// Izveido pieprasijumu.

/// </summary>

/// <returns></returns>

public DiffieHellman GenerateRequest ()

{
// Izveido parametrus
prime = BiglInteger.GenPseudoPrime(bits, 30,
__strongRng) ;
mine = BigInteger.GenPseudoPrime (bits, 30,
__strongRng) ;
g = (BigInteger)5;
// Izveido simbolu virkni
StringBuilder rep = new StringBuilder();
rep.Append(prime.ToString(36)) ;
rep.Append (" |") ;
rep.Append(g.ToString(36)) ;
rep.Append (" |") ;
// Izveido lielu gadijuma skaitli BigInteger
using (BigInteger send = g.ModPow(mine, prime))
{
rep.Append(send.ToString(36)) ;
}
representation = rep.ToString() ;
return this;
}

/// <summary>

/// Izveido atbildi

/// </summary>

/// <param name="request">Pieprasijuma simbolu

/// virkne</param>

/// <returns></returns>

public DiffieHellman GenerateResponse(string request)

{
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string[] parts = request.Split('|");

// Izveido nepiecieSamos mainigos
using (BigInteger prime = new BiglInteger (parts[0],
36))
using (BigInteger g = new BigInteger (parts[l], 26))
using (BigInteger mine =
BigInteger.GenPseudoPrime (bits, 30, strongRng))

{
// Izveido atslégu
using (BigInteger given =
new BigInteger (parts[2], 236))
using (BigInteger key = given.ModPow (mine,
prime))
{
this.key = key.GetBytes();
}
// Izveido atbildi
using (BigInteger send = g.ModPow(mine, prime))
{
this.representation = send.ToString(36);
}
}

return this;

}

/// <summary>
/// Izveido atslégu, péc atbildes sanem3anas.
/// </summary>
/// <param name="response">Simbolu virknes attélojums
/// atbildei</param>
public void HandleResponse(string response)
{
// Veic modula sadalidanu ar skaitli
// kas ir kapinats ar cita skaitli.
using (BigInteger given = new BiglInteger (response,
36))

using (BigInteger key = given.ModPow(mine, prime))

{
this.key = key.GetBytes();
}
Dispose() ;
}
#endregion

public override string ToString()

{

return representation;
}
#endregion

#region IDisposable Members
/// <summary>
/// Pabeidz skaitloSanu, un atsléga vel joprojam ir
/// pieejama
/// </summary>
public void Dispose()
{
if ('Object.ReferenceEquals(prime, null))
prime.Dispose() ;
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if ('Object.ReferenceEquals(mine, null))
mine.Dispose() ;

if ('Object.ReferenceEquals (g, null))
g.Dispose();

prime = null;
mine = null;
g = null;

representation = null;
GC.Collect () ;

GC.Collect () ;
}

fendregion
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2. Pielikums. Gabora filtra realizacija

%Virziena aprékinasanas funkcija

function [orient] = orient grad (img)
[mod, dir] = imgradient (img) ;
for a = (1: size (mod,1))

for b = (1: size (mod,?2))
if (dir (a,b) >=0)

line dir (b) = dir (a,b) - ;
else
line dir (b) = dir (a,b) +90;
end
end
if a==
dir new = line dir;
else
dir new = cat (1, dir new, line dir);
end
end
win size = 9;
for a = (fix (win size/2) +1: win size: size (dir new,1l) =
fix
(win size/2))
for b = (fix (win size/2) +1: win size: size (dir new,?2)

fix (win size/2))

count plus = 0; Skrustpunktu skaititajs
count min = 0; %pazimju skaititais
for ¢ = (1: win size)

for d = (1: win size)

if dir new (a- (fix (win size/2) +1) +c,
b- (fix (win size/2) +1) +d) >=

count plus = count plus + 1;
else
count min = count min + 1;
end
end
end
aver = 0; %vidéjais lenkis
for ¢ = (1: win size)
for d = (1: win size)
if count plus>count min
if dir new (a- (fix (win size/2) +1) +c,
b- (fix (win_size/2) +1) +d) >=
aver = aver+ double (dir new (a-
(fix (win size/2) +1) +c, b- (fix
(win size/2) +1) +d));
end
else S%else
if dir new (a- (fix (win_size/2) +1) +c,
b- (fix (win size/2) +1) +d) <
aver = aver + double (dir new (a-
(fix (win size/2) +1) +c, b- (fix
(win size/2) +1) +d));
end
end
end
end

% aprékinam vidéjo lenki
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end

end

if count plus>count min

aver = aver/count plus;
else
aver = aver/count min;
end
% saglabdjam vértibu matrica
orient line (fix (b/win _size) +1) = aver;
end
if a==fix (win_size/2) +
orient = orient line;
else

orient =cat (1, orient, orient line);
end

$Virziena vizualizacijas funkcija
function [output img] = show orient (img)

img
for

= img*pi/ ;
x= (l: size (img,1) /5)
img line = show (img,x);
if (x==
output img = img line;
else
output _img = cat (1, output img, img line);
end

end
imtool (output img)
end
function [img out] = show (img, x)
line = zeros (15,15);
for a = (3: )
line (8,a) = ;
end
a = (x-1) *5+3;
for b = ( size (img,2) = 2)
sum =
for ¢ = (1: 5)
for d = (1: 5)
sum = sum + img (a-3+c, b-3+d);
end
end
sum = sum/25; % lenku vidéjais aritmétiskais
orient = imrotate (line, sum¥* /pi, 'crop');
orient = imadjust (orient, [ 1, [ 1)
if (b==
for ¢ = (1: )
for d = (1: )
img out (c, (b-3) *3+d) = orient (c,
end
end
else
img out = cat (2, img_out, orient);
end
end
end

%SParametra pielasisanas funkcija
function [output args] = test gabor (img, orient)
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bw = ;
for a =
test im = gabor filter (img, orient,bw+a/20);
imtool (test im);
end
end

%Virziena funkcijas veidoSanas kods

function [orient] = orient grad (img)
[mod, dir] = imgradient (img) ;
for a = (1: size (mod,1))
for b = (1: size (mod,2))
if (dir (a,b) >=0)
line dir (b) = dir (a,b) - ;
else
line dir (b) = dir (a,b) +90;
end
end
if ==
dir new = line dir;
else
dir new = cat (1, dir new, line dir);
end
end
win size = 9;
for a = (fix (win size/2) +1: win size: size (dir new,1) -
fix (win size/2))
for b = (fix (win size/2) +1: win size: size (dir new,?2)
- fix (win_size/2))
%uzskaita cik krustojumu ir attéla
count plus = 0;
%uzskaita cik individualas pazimes ir attéla
count min = 0;
for ¢ = (1: win size)
for d = (1: win size)

if dir new (a- (fix (win size/2) +1) +c,
b- (fix (win size/2) +1) +d) >=

count plus = count plus + 1;
else
count min = count min + 1;
end
end
end
aver = 0; %vidéjas lenkis
for ¢ = (1: win size)
for d = (1: win size)

% ja krustojumu ir vairdk neka pazimes
if count plus>count min
if dir new (a- (fix (win_size/2) +1) +c,
b- (fix (win size/2) +1) +d) >=

aver = aver+ double (dir new (a- (fix
(win size/2) +1) +4c, b- (fix (win size/2) +1)
+d))
end
else %else
if dir new (a- (fix (win size/2) +1) +c,
b- (fix (win size/2) +1) +d) <
aver = aver + double (dir new (a- (fix
(win size/2) +1) +c, b- (fix (win size/2) +1)
+d)) ;
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end
end
end
end
% aprékinam vidéjo lenki
if count plus>count min
aver = aver/count plus;

else
aver = aver/count min;

end

% saglabdjam vértibas matrica

orient line (fix (b/win size) +1) = aver;
end
if a==fix (win size/2) +

orient = orient line;
else

orient =cat (1, orient, orient line);
end

end

end

$Attéla virzienu vizualizacijas kods
function [output img] = show orient (img)
img = img*pi/ ;

for x= (1: size (img,1) /5)
img line = show (img,x);
if (x==
output img = img line;
else
output img = cat (1, output img, img line);
end
end
imtool (output img)
end
function [img out] = show (img, x)
line = zeros (15,15);
for a = (3: )
line (8,a) = ;
end
a = (x-1) *5+3;
for b = (3: : size (img,2) - 2)
sum =
for ¢ = (1: 5)
for d = (1: 5)
sum = sum + img (a-3+c, b-3+d);
end
end
sum = sum/25; %lenku vidéjais aritmétiskais
orient = imrotate (line, sum¥* /pi, 'crop');
orient = imadjust (orient, [ 1, [ 1)
if (b==3)
for ¢ = (1: )
for d = (1: )
img out (c, (b-3) *3+d) = orient (c, d);
end
end
else
img out = cat (2, img _out, orient);
end
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end
end

SParametra piemekléSanas funkcijas kods

function [output args] = test gabor (img, orient)
bw = 0.3;
for a = 1: 24

test im = gabor filter (img, orient,bw+a/20);
imtool (test im);
end
end
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