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ANOTACIJA

Bakalaura darba ‘“Makonskaitlosanas pakalpojumu izmanto$ana multiregionalu sistemu
uzturéS$anai” mérkis ir izpétit, kas ir multiregionalas sistémas un kada loma makonskaitlosanai
ir $adu sistému uzturéSana. Petijuma tiek apskatiti un salidzinati 3 makonskaitloSanas
pakalpojumu sniedzg&ji, ka art tiek veikta gadijuma izp@te sist€émai, kura tiek risinatas
problémas, kas saistitas ar multiregionalas sisteémas izstradi un uzturésanu.

Atslégvardi: multiregionals, informacijas sistéma, makonskaitloSana, virtuala masina.



ABSTRACT
CLOUD COMPUTING IN MULTIREGIONAL SYSTEM HOSTING

Bachelor thesis “Cloud computing in multiregional system hosting” purpose is to
research multiregional systems and how cloud computing can aid in developing and
maintaining them. In this research author compares 3 different cloud computing service
providers and does a case study of a system, which deals with problems concerning
multiregional system development and maintenance.

Keywords: multiregional, data system, cloud computing, virtual machine.
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APZIMEJUMU SARAKSTS

AWS (Amazon Web Services) — makonskaitloSanas pakalpojumu sniedzgjs

DNS (Domain Name System) — interneta serviss, ar kuru doménu nosaukumi tiek tulkoti uz
IP adreseém

EC2 (Elastic Compute Cloud) — AWS piedavatais makonskaitloSanas pakalpojums
FTP/FTPS — timekla protokols, kur§ izmantojams datnu parvietoSanai tikla no servera uz
klientu, izmantojot klienta-servera modeli

Google Cloud Pub/Sub — reallaika zinojumu serviss, kur§ lauj sttt un sagemt informaciju
starp neatkarigam lietotném

IP (Internet Protocol) — metode vai protokols, ar kuru interneta vide tiek sutiti dati no vienas
ierices uz citu

IaaS (Infrastructure as a Service) — makonskaitlosanas pakalpojumu veids, kur timekla vidé
tiek piedavati virtuali skait]oSanas resursi

PaaS (Platform as a Service) — makonskaitloSanas kategorija, kura izstradatajiem tiek
piedavata platforma un vide, lai izstradatu lietotnes un piedavatu tas timekla lietotajiem. PaaS
pakalpojumi ir mitinati makoni un lietotaji tiem var pieklit ar timekla parluka palidzibu

RDS (Relational Database Service) — AWS relaciju datu bazu serviss, kas paredzets datu
bazu uzstadiSanai, darbibai un mérogoSanai makoni

REST (Representational state transfer) — timekla arhitektiiras pamatprincips, kas nodroSina
savietojamibu starp datorsistemam timeklt

S3 (Simple Storage Service) — AWS piedavatais pakalpojums, kas nodroSina klientiem datu
glabatuvi ar vienkarsu timekla saskarni, lai glabatu un izgiitu datus timekla vide

SSD — cietvielu disks; datu kratuves risinajums, kur§ izmanto integrétu shému montazu ka
atminu, pastavigai datu glabaSanai

SaaS (Software as a Service) — programmatiras sadales metode, kura tresas puses
pakalpojumu sniedzgjs lietotni izmitina un kura programmatira ir pieejam klientiem interneta
TCP (Transmission control protocol) — timekla komunikacijas protokols, kur§ paredzéts
datu pakesu siitiSanai interneta

UDP (User Datagram Protocol) — dala no TCP/IP protokolu kopas, kas tiek izmantota datu
parvietoSana

URI - vienotais resursu identifikators

EBS (Elastic Block Store) — Amazon Web Services makonglabasanas pakalpojums

HDD — datu glabasanas ierice, kas paredzeta pastavigai datu glabasanai datora



IEVADS

MakonskaitloSanas pakalpojumu strauja attistiba ir radijusi virkni juridisku problému.
Sis problémas galvenokart balstas uz datu parvaldibu un kontroli - rodas jautajumi par to, kam
un kados gadijumos potenciali ir piekluve datiem makoni. Nesena pagatné dazadu valstu
likumdevéju vida radusies priekslikumi par regionaliem makopiem — makonskaitloSanas
pakalpojumiem, kas paredzéeti tikai noteiktam geografiskam apgabalam. Viens no piemériem
ir Eiropas makonis [HON 16].

Mingétie jautajumi bitiski ietekmeé timekli bazeétu globalu sistému izstradatajus, jo,
stradajot ar personu datiem, kuri nak no dazadiem pasaules regioniem, janem véra atbilstosa
regiona likumdosana, ka arT klientu v€lmes par to, ko ar datiem lauts darit. Lai izstradajamo
sisttmu biitu iesp&jams pielagot Siem nosacijumiem, ir jap€ta planoto virtualo masinu
atrasanas vietu valstu likumdoSana saistiba ar datu glabasanu un apstradi. Papildus Siem
uzdevumiem, sistémas planoSanas gaita javeic padzilinata potencialas sistémas arhitektiiras
izp@te, nepiecieSams iedzilinaties treSo pusSu sniegtajos pakalpojumos, ko planots izmantot
sisteémas izstradé un uzturéSana. Liela nozime siste€mas izstrades efektivitate ir ar1 izvéleta
makonskaitloSanas pakalpojumu sniedzgja izvéle, jo katram no tiem ir savas priekSrocibas un
trikumi attieciba uz multiregionalu sistému uzturé$anu.

Darba pétama probléma ir, ka veiksmigi sniegt informaciju tehnologiju pakalpojumus
klientiem, kuri atrodas dazadas pasaules valstis un kuru likumdoSana nosaka atSkirigas
prasibas pret personu datu glabasanu un apstradi. ST darba mérkis ir izp&tit makonskaitloganas
pakalpojumu sniedzg€ju piedavatas iesp&jas, kuras ietekm& multiregionalas sistémas, ka ari
izpétit problémas, kas rodas multiregionalas, uz timekli bazgtas sisteémas izstrades procesa.

Darba uzdevumi ir:

1) izpetit, kas ir makonskaitloSana un kadas ir makonskaitloSanas izmantoSanas
priekSrocibas, salidzinot ar personigas infrastruktiiras izveidi un uzturésanu;

2) izpetit juridiskas problémas saistiba ar multiregionalas sist€mas uzturéSanu
makonT;

3) salidzinat 3 popularu makonskaitlosanas pakalpojumu sniedz&ju piedavajumus,
balstoties uz multiregionalas sist€mas vajadzibam;

4) veikt gadijuma izp&ti uzneémumam, kas veicis migraciju uz multiregionala tipa
sistému un turpina tas izstradi.

Sis pétijums sastav no ievada, saturiskas dalas, rezultatiem, secinajumiem, ka ari darba
beigas ir pieejams izmantotas literatiiras saraksts. Darba saturiska dala ir sadalita 4 nodalas:

1) pirmaja nodala tiek apskatita makonskaitloSanas biitiba un tas prieksrocibas;
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2)

3)

4)

otraja nodala tiek dzilak apskatitas juridiskas problémas, ar kuram nakas
sastapties, stradajot ar multiregionalu sistemu;

treSaja nodala tiek veikts 3 popularu makonskaitloSanas pakalpojumu sniedz&ju
salidzinajums;

ceturtaja nodala ir aprakstita gadijuma izpete ziedojumu piesaistes platformai

Funderful.



1. MAKONSKAITLOSANA

Nodala tiek aplukots makonskaitloSanas jédziens un 1sa notikumu vésture, kas rosinaja

§ts tehnologijas attistibu. Turpinajuma tiek aprakstiti makonskaitloSanas pakalpojumu Iimeni.

1.1. MakonskaitloSanas jédziens un vesture

Pakapeniski attistoties tikloSanas, joslas platuma, resursu parvaldibas un virtualizacijas
tehnologijam, radusies jauna IT industrijas nozare - makonskaitloSana. Makonskaitlo$ana ir
skaitloSanas veids, kura datu glabasanai, parvaldiSanai un apstradei lokalu serveru vieta tiek
izmantoti interneta izvietoti attalinati serveri.

1.1. tabula

MakonskaitloSanas attistibas vesture

1961. gads | Dzons Makartnijs apsver iesp&ju, ka skaitloSana nakotné varétu biit publiski

pieejama.

1967. gads | IBM atklaj programmatiru “CP-67"; viens no /BM pirmajiem lieldatoru

oper€tajsistému virtualizacijas méginajumiem.

1999. gads | Salesforce.com iepazistina ar ideju izmantot timekli biznesa Iimena lietotné€m.

1999. gads | Karla Keselmana un Iana Fostera darba rezultata tiek ieviests termins “rezgiska

skaitloSana”.

2002. gads | AWS piedava vairakus makoni pieejamus pakalpojumus, tai skaita datu

uzglabasanu un skaitloSanu.

2006. gads | AWS plasakai publikai piedava komercialu timekla servisu “EC2”, kuru savu

lietotnu darbinasanai izmanto mazi uznémumi un privatpersonas.

2008. gads | Tiek popularizéti privatu makonu modeli.

2009. gads | MakonskaitloSanas pakalpojumu sniedz€ji piedava uz timekla parlukiem bazetas

biznesa [imena lietotnes.

Makonskaitlo$anas strauja attistiba [HAR 14] izskaidrojama ar nepartraukti augoSo
pieprasijumu p&c atrakas un létakas skaitlosanas. Makonskaitlosanas pakalpojumu lietotajiem

tehnologija sniegtu tadas priekSrocibas ka iesp&u atri pielagot infrastruktiiru sist€mas
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noslogojumam, samazinatas izmaksas, ka ari plaSakas iesp&jas eksperimentét ar jauniem
servisiem. Ka redzams tabula 1.1, ar makonskaitloSanu saistitam koncepcijam tika
eksperiment@ts jau 1967. gada, tacu straujaka attistiba novérojama ar 1999. gadu. Tris gadus
velak, 2002. gada, Amazon jau sp&ja piedavat risindgjumu, kur§ plasak pieejams publikai kluva
2006. gada.

MakonskaitloSana ietver makona nodroSinataju, kur§ piedava pakalpojumu, tehnisko
resursu nodroSindjumu un parvaldibu nomnieku starpa. Nomnieki ir pakalpojuma lietotaji, kas
patéré makona resursus caur tieSam saisttbam ar pakalpojuma sniedz&ju. Pakalpojuma
sniedz&ja biznesa modelis lauj sniedz&am piedavat servisu par zemaku cenu, jo resursi tiek
daliti nomnieku starpa. Turklat nomnieki spgj ietaupit finansialos resursus, maksajot tikai par
resursiem, kuri tiem ir nepiecieSami, tadejadi likvid€jot augstas uzturéSanas pamatizmaksas
un iegustot lielaku elastibu ar iesp&ju atri paplasinat vai samazinat izmantotos skaitloSanas
resursus, balstoties uz pieprasijuma svarstibam.

Sistemas gala lietotaji var mijiedarboties ar makonskaitloSanas pakalpojuma sniedz&ju
tiesi vai netiesi. Pakalpojumu sniedzgji var arT izmantot citu pakalpojumu sniedz&ju servisus
ka apaks$pakalpojumus ar mérki nodrosinat savus piedavatos servisus, lidz ar to skaitloSanas
pakalpojumu sniegSanas procesa ir vienlaicigi iesaistitas vairakas ieinteresétas puses, kas
butiski sarezgl pakalpojuma izmanto$anas juridisko pusi. Papildus tam ir iesp&jams, ka

dazadas valstis pretend@ uz tiesibam regulét visus vai dalu no Siem pakalpojumiem.

1.2. MakonskaitloSanas pakalpojumu Iimeni

MakonskaitloSanas pakalpojumu sniedzgji savus pakalpojumus piedava, balstoties uz
dazadiem modeliem, no kuriem 3 standarta modeli ir “Infrastruktira ka serviss” (laaS),
“Platforma ka serviss” (PaaS) un “Programmatiira ka serviss” (SaaS) [MEL 11]. Sie modeli
atSkiras ar abstrakcijas [imeniem jeb kartam: infrastruktura, platforma un programmatiira, tacu
tas var arl nebiit saistitas. Piem&ram, pakalpojumu sniedzgjs var nodro$inat klientiem SaaS,
kur§ implementéts uz fiziskas aparatiiras, neizmantojot PaaS un laaS abstrakcijas [imenus.

Turpreti iesp&jams darbinat programmu laaS un piekl]iit tai tiesi, neizmantojot SaaS [imeni.
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SaaS |

Specifiski lietotnu servisi

PaaS |
Specifiskas valodas un riki Drosiba
Monitorings
Specifiskas bibliotekas un servisi (piem. glabasana) Parv ald_Tba
Starpprogrammatiira: lietotne/operétajsisttma/komunikacijas Uzs.ka¥te
Revizijas

Operétajsistéma

IaaS

Virtualo masSinu parraugs

Datu centru aparatiira: (darbmasinas, diski, tikls)

1.1. att. MakonskaitloSanas pakalpojumu Itmeni un ar tiem saistitie piedavajumi

Attela 1.1 vizualizéts makonskaitloSanas pakalpojumu sadalijums dazados limenos.
Zemakajam abstrakcijas [imenim pieder datu centru aparatiira, augstakajam — lietotnu servisi,

ka piem@ram, klientu parvaldibas riks.

1.2.1. Infrastruktuira ka serviss

Infrastruktira ka serviss [BAR 17] ir standartiz€ts un lielakoties automatizets serviss,
kur pakalpojumu sniedzgjs, izmantojot virtualas masinas, klientiem piedava skaitloSanas
resursus kopa ar datu kratuvém un tikloSanas iesp&jam.

Makonskaitlosana virtuala masina ir datorsistémas emulacija. Virtualas masinas ir
balstitas uz datoru arhitektiiram un nodrosina fiziska datora funkcionalitati, to implementacija
var prasit specializ€tu aparatiiru un programmatiru.

Nomnieks uz virtualas masinas uzstada operétajsisteému (visbiezak no attéla, kas ietver
sevi konfigurétu sist€mu), un ir atbildigi par savas lietotnes, ka ari citas programmatiras
uzstadiSanu un parvaldiSanu uz uzstaditas operétajsistémas. Pakalpojuma sniedz€js parvalda
virtualas masinas caur virtualo masinu parraugu, kur§ darbojas nomnieku virtualajas masinas
un regulé to mijiedarbibu ar pakalpojuma sniedzgja aparatiru. Pakalpojuma sniedz€js spgj
izolet vai kopigot fiziskos virtualo masinu resursus, kurus nomnieki izmanto. Tas, cik daudz
tiek kopigots, atkarigs no piedavajuma, pieméram, “Amazon Dedicated Instances” nodroSina

specifiski nomniekam paredzetu aparatiiru. Gala lietotdji mijiedarbojas ar pakalpojuma
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sniedz&ju netieSi, caur programmatiru, kuru nodroSina nomnieks. Popularakie IaaS
pakalpojumi ir Amazon EC2, Microsoft Azure un Google Compute Engine.

Alternativa virtuadlo masinu parrauga metodei ir konteineri jeb operétajsist€ému
virtualizacija [NAG 15] - nomnieki koplieto vienu un to pasu operétajsistému, bet to resursu
(procesors, atmina, ievade/izvade) izmanto$ana un pieskirSana ir izol€tas. Konteineri attiecas
gan uz laaS, gan uz PaaS pakalpojumiem; pakalpojumu sniedzgjs piedava operétajsistému,
kura parasti darbojas tieSi uz aparatiras kopa ar dazada veida citiem servisiem. Popularas
operétajsistému limena virtualizacijas implementacijas ir LXC, HP-UX, Parallels Virtuozzo

un Amazon Docker.

1.2.2. Platforma ka serviss

“Platforma ka serviss” (PaaS) ir pilna izstrades un izvietoSanas vide makoni. Ta sniedz
resursus, ar kuriem iesp&jams realizet gan trivialas makoni bazétas lietotnes, gan sarezgitas
biznesa Itmena lietotnes. Resursi tiek nomati no makonskaitlosanas pakalpojumu sniedzgja un
piekluve tiem notiek timekli.

Lidzigi ka laaS, ar1 PaaS ieklauj sevi infrastruktiiru — serverus, datu kratuves un
tikloSanu, tacu papildus tam pieejama starpprogrammatiira, izstrades riki, biznesa
informacijas servisi, datu bazu parvaldibas sist€mas un citi pakalpojumi un riki. PaaS serviss
ir veidots, lai nodroSinatu pilnu timekla lietotnes dzivesciklu: izstradi, test€Sanu, izvietoSanu,
parvaldibu un atjaunoSanu.

PaaS prieksrocibas [SGS 16] ir:

e iespgja programméet augstaka IimenT ar ieverojami mazaku sarezgitibu; kopgja
lietotnes izstrade var bit daudz efektivaka, jo PaaS piedava gatavu
infrastruktiru;

e iespja merogot pakalpojumu attiecigi lietotdju  pieaugumam  vai
samazinajumam, izmantojot mehanismus, kurus izstradajusi industrijas eksperti;

e pakalpojuma izmantoSana nereti lauj izvairities no dargu programmatiiras
licen¢u pirkSanas un parvaldiSanas, ja tiek izmantoti riki, ko piedava
pakalpojuma sniedzgjs.

PaaS potencialie ierobezojumi [SGS 16]:

e nespgja izmantot pilnas tradicionalo riku iesp€jas, piemeram, neierobeZotas
sasaistes relaciju datu bazu sistému pieprasijumos;

e piesaiste noteiktai platformai.

Populari PaaS pakalpojumu sniedzgji ir Microsof, AWS un SalesForce.
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1.2.3. Programmatiira ka serviss

“Programmatiira ka serviss” pakalpojums nodroSina visu gala lietotaja lietotni, kas
nozimé, ka ne tikai implementacija un izvietoSana ir pakalpojuma sniedz€ja parvaldita, bet
pakalpojums ieklauj ar1 pasu lietotnes funkcionalitati. Gala lietotaji mijiedarbojas tieSi ar
pakalpojuma sniedz&ja lietotni. Sadam modelim atbilst, pieméram, “Google Mail” vai
“Github”. Nomnieki var nomat servisu, iesp&jams pat pielagot tas funkcionalitati, pieméram,
pielagojot e-veikala maksajumu plismu. V&l kads ierasts darbibas modelis ir, piemé&ram,
universitateém, kas izmanto timekla e-pasta pakalpojumus, lai nodroSinatu organizaciju ar e-
pastu sistému, kur programmatiiru parasti kontrole pats pakalpojuma sniedzgjs.

Tas, cik izoléti viens no otra ir nomnieki, atkarigs no piedavata pakalpojuma. lesp&jams,
ka dalai nomnieku pat tiek pieskirta tikai tiem paredz&ta infrastruktira, citos gadijumos visa

vai dala no infrastruktiras var tikt dalita starp nomniekiem.
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2. MAKONSKAITLOSANAS SERVISU DATU LOKACIJAS
JURIDISKIE IEROBEZOJUMI

Lai ari, izmantojot makonskaitlosanas pakalpojumus, dati neglabajas uz personigas
aparatiiras, tie tapat tiek glabati uz fiziskas iekartas kada konkréta lokacija, kas nosaka, kadai
jurisdikcijai Sie dati tiek paklauti. Ja makonskaitloSanas pakalpojumu sniedz€jam, kas glaba
lietotaja datus, ir serveri arvalstis, serveri glabatie dati var tikt paklauti attiecigas valsts
likumiem. Ta rezultata vairaki svarigi arvalstu likumi var noteikt, kam ir tiesibas pieklut Siem
datiem. Nodala tiks apskatiti iemesli, kapéc pakalpojuma sniedz&am var rasties vajadziba

glabat datus dazadas pasaules vietas.

2.1. Datu aizsardzibas likumi

Lai ilustrétu, ka tiek pieméroti datu aizsardzibas likumi [SUN 14], tiek apskatits kads
makonskait]o§anas serviss, kas nodrosina satura mitinasanas pakalpojumus. Sim servisam ir
datu centri visa pasaulé, tostarp ar1 Lielbritanija. Ja kads uznpémums, kur§ ir bazéts ASV,
izmanto §1 servisa pakalpojumus, iesp&ama situacija, ka uznémums, kuram nav nekadu
darbibu arvalstis, fiziski glaba datus Lielbritanija pats to neapzinoties.

“The Data Protection Act 1998” [BIP 98] nosaka personigo datu aizsardzibu
informacijai, kas tiek apstradata Lielbritanija. Lai gan likumprojekta noteiktie likumi
galvenokart paredzeti uznémumiem, kas darbojas Lielbritanija, likumprojekta 5(1)(b) sadala
noteikts, ka likums attiecas arT uz datu turétajiem, kas nav bazeti Lielbritanija vai kada cita
Eiropas Ekonomiskas zonas valsti, bet kuri izmanto aparatiiru Lielbritanija datu apstradei, kas
paredzeta kam vairak ka datu vadiSanai caur Lielbritaniju.

Tas nozimé, ka, ja arzemju valsts izmanto aparatiiru, kas atrodas Lielbritanija, lai
apstradatu personas datus, datu apstradei jaatbilst Lielbritanijas datu aizsardzibas likumiem,
ari tad, ja uzngmums nav izveidots un neveic nekadas operacijas Lielbritanija. Sads noteikums
atrodams ar1 visu par&jo Eiropas Ekonomiskas zonas, ka arf citas valstis.

Makonskaitlo$anas servisu sniedzgjam, izvéloties uzstadit serverus kada Eiropas
Ekonomiskas zonas valstt vai cita valsti ar lidzigiem datu aizsardzibas likumiem, visi dati, kas
tiek apstradati vai uzglabati uz Siem serveriem, tiek paklauti attiecigas valsts datu aizsardzibas
likumiem. Siem likumiem ir plasas prasibas, ierobezojumi un aizliegumi attieciba uz to, ko
drikst un ko nedrikst darit ar personas datiem. MakonskaitloSanas pakalpojumu sniedzgjam

var biit nepiecieSams registréties valsts datu aizsardzibas parraudzibas iestade, ka arT tam var
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tikt aizliegtas kadu noteiktu datu transakcijas. So noteikumu neievérosana var rezultéties
naudas sodos 11dz pat 4% no uznémuma apgrozijuma [REP 14].

Datu aizsardzibas regul&jumu pastiprinaSana notikusi arT nesenaka pagatné Krievija. No
2015. gada 1. septembra speka stajies likums, kas nosaka, ka uzp€émumiem Krievijas pilsonu
dati jaglaba datu baz€s, kas atrodas Krievija. Lokalizacijas likuma sféras apjoms nav precizi
noteikts [DFC 15], bet pakalpojumu sniedzgjiem janodroSina, ka Krievijas pilsonu datu
iegliSanai, sistematizacijai, glabaSanai, atjaunoSanai, papildinasanai un izvilkSanai janotiek
Krievijas teritorija eso$as datu bazes. Likuma nekonkrétums izpauzas gadijumos, kad
uzpeémumi iegist personas datus no Krievijas pilsoniem, bet tai pat laika tie neoperé no
Krievijas.

Uzn@mumiem, kas strada ar Krievijas pilsonu personas datiem, ir arT jainformé atbildiga
valsts iestade “Roskomnadzor” par uznémuma serveru un datu glabatuvju atraSanas vietam
[MED 16]. Doménu nosaukumi vai interneta adreses, caur kuram iesp&jams piekliit Krievijas
pilsonu datiem un kuri neatbilst jaunajiem regul&jumiem, var tikt registréti speciala saraksta,
ka vienibas, kas parkapj personas datu subjektu tiesibas. TurpinaSana nepaklauties rezult&jas
doména/interneta adreses blok&sana.

Jaunie regul€jumi ir skarus$i tadus popularu timekla vietpu ipaSniekus ka Google,
Facebook, LinkedIn un Twitter. 2016. gada novembri timekla vietne LinkedIn tika blokéta
Krievija, kur konkrétaja bridi bija registréti aptuveni 5 miljoni lietotaju. Lidzigos apstaklos,
lai izpilditu Kina noteiktas prasibas pret datu drosibu, LinkedIn izveidoja sistému [FRI 14],
kas atdalita no tas, kuru izmanto citas pasaules valstis.

Lidzigi datu aizsardzibas reguléjumi [KUR 15] ir speka Kina, Vjetnama, Indonézija un

Malaizija. Ar1 Sajas valstis pilsonu personu datiem jaglabajas uz lokaliem serveriem.

2.2. Valdibas uzraudziba

Papildus ieprieks€ja apaksnodala minétajiem datu aizsardzibas likumiem, jaapsver arl
iespgjamiba, ka kada treSa puse vai arvalstu valdiba varétu pieprasit piekluvi
makonskaitloSanas pakalpojuma sniedzgja serverim, kura glabajas lietotaja dati. Tresas puses,
tai skaitd ar1 valdibas, piekluve datiem ir aizliegta un pat varas iestadém vai slepenajam
dienestam var nebiit pieeja telpam vai aparatiirai bez atbilstoSas autorizacijas - pilnvaras vai
tiesas rikojuma forma. Tacu ir vietas, kur ta nav [DER 14].

Indijas likumu paklautiba. Indijas “Information Technology Act of 2000 [TIT 20] (ar 2009.

gada pielikumu) nosaka vairakus aspektus saistiba ar datu aizsardzibu un datoru, ka ar1 tiklu
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izmantoSanu. 69. nodala likuma nosaka, ka valdibai drosibas noliikos, sabiedriskas kartibas
kontroléSanas nolukos vai kada parkapuma izmekleSana, ir lauts izdot rikojumus zigu
partverSanai, novéroSanai un atSifré€Sanai no jebkura datora vai komunikaciju ierices.
Apaksnodala 69B(1) sniedz valdibai varu autorizét jebkuru valsts agentliru novérot un uzkrat
informacijas pliismu datus, ka arT generétu, parraiditu, sanemtu un noglabatu informaciju uz
jebkura datora. Abos gadijumos nav prasibu pec tiesas pavéles vai citu pilnvaru un $ai varai
nav ierobezojumu.

Indijas valdibai ir ar7 iesp€ja noteikt to kadus datus drikst un kadus nedrikst saglabat.
Nodala 67C no iepriek§minéta likuma pieprasa uzpémumiem uzglabat tadu informaciju, tik
ilga laika posma un tada veida un formata ka valdiba noteikusi.

Lietojot makonskaitloSanas pakalpojumus ir iesp&ams izmantot priekSrocibas, ko
sniedz valstis ar draudzigam biznesa videém, tacu taja pasa laika aparatiira un uzglabatie dati
taja var tikt paklauti attiecigas valsts valdibas noveérosanas un uzraudzibas likumiem.

Viens no aktualiem gadijumiem nesend pagatné ir Microsoft strids ar ASV valdibu
[MET 16]. ASV valdiba pieprasija piekluvi personas e-pastiem, kuri bija saistiti ar
izmeklgganu 2013. gada decembri. Sie e-pasti tika turéti uz servera Irija, nevis ASV.
Microsoft atteicas izsniegt e-pastus, apgalvojot, ka ASV valdibai nav tiesibu pieprasit Sos
datus, jo tie tiek glabati cita valsti un arpus ASV jurisdikcijas. 2014. gada aprili ASV
federalais tiesnesis pavél&ja Microsoft izsniegt datus un ar1 pec $§1 Ilémuma Microsoft atteicas
sadarboties. 2016. gada 14. aprili tiesa sprieda par labu Microsoft [POT 15].

Ka pamats informacijas pieprasiSanai bija “1986 Stored Communications Act (SCA)”,
kas dod tiesibas valdibai likt uzn@mumiem izsniegt jebkadus tiem pieejamus datus, ja tie var
palidzet ar lietu izmekl&Sanu. Microsoft ir jau ieprieks ticis vainots necieniga izturéSana pret
tiesu, apgalvojot, ka uzp@émumam nav jaizsniedz prasita informacija, jo dati nepieder
uzpeémumam, bet tiek tikai uzturéti uz Microsoft aparatiras. Aplikojot problému no biznesa
puses, ja Microsoft brivi izdotu datus ASV valdibai, tas liktu klientiem domat, ka vinu dati
nav pilniba privati. Ta rezultata klienti izmantotu tadu uznémumu pakalpojumus, kuri operé

valstis, kuram nav datu izdoSanas vienoSanas ar ASV.

2.3. Jurisdikcijas nozime makonskaitloSana

Pastav uzskats, ka jautajumi, kuri skar makonskaitloSanas parvaldibu, butu jaadresé
balstoties uz to, kam ir pieeja datiem un kuram valstim ir jurisdikcija par §tm personam, nevis
pienemot pakalpojuma sniedz€ja atraSanas vietu ka galveno aspektu. Juridiskie konflikti, kuri

saistiti ar makonskaitloSanu un internetu, jau ilgi bijusi probléma tehnologiju pasaule [WOT
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15]. Viena no problémam ir tas, ka nomnieks, pakalpojuma sniedzg€js un citas iesaistitas
puses, atkariba no sniegta pakalpojuma, var tikt paklautas dazadam jurisdikcijam. Valdibas
aizvien vairak meégina piemérot savus likumus arpus savas valsts teritorijam, tacu $o
problému nevar atrisinat ar tehnologijam un ir nepiecieSama starptautiska politiska vienoSanas
[RIC 15].

Vairaki datu parvaldibas politikas aspekti ir neatkarigi no tehniskajam interesém,
piem&ram, dala juridisko, ekonomisko un socialo aspektu, tacu tapat ir dala aspektu, kuri tiesa
veida ietekm& tehnisko problémas pusi. Viens no likumsakarigiem variantiem ir
makonskaitloSanas regulésana nemt véra divas lietas:

e pakalpojuma sniedz&ja sp&ja pieklit lietotaju datiem;
e jurisdikcija, kura pakalpojuma sniedz€js opere.

Pirmais no minétajiem punktiem attiecas uz pakalpojuma sniedz€ja pieeju saprotamiem
lietotaju datiem, pieméram, datu glabasanas serviss, kas glaba Sifrétus datus, bet kuram nav
pieejas atslégam, ir uzticamaks par tadu, kam ir piekluve atSifréSanas atslégam, vai tadu kurs
operé ar nesifrétiem datiem. Sis punkts var tikt risinats ar tehniskiem lidzekliem.

Attieciba uz otro punktu, jurisdikcijai nav jabut attiecinamai uz fizisku lokaciju.
Potenciali pakalpojumu sniedzgji varétu piedavat pakalpojumus, izpildot nosacijumus vai nu
kada noteikta jurisdikcija, kas nav atkariga no vietas vai ari pakalpojumu sniedz&ju
jurisdikcija. Papildus biitu janem véra ar1 pakalpojumu sniedz€ja korporacijas atraSanas vietas
jurisdikcija. Ari §is datu parvaldibas problémas ir risinamas ar tehniskiem Iidzekliem,
piem&ram, laujot informacijai parvietoties tikai noteikta “virtuala jurisdikcija”, pienemot, ka

ierobezojumus ir iesp&jams nodefinét.
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3. MAKONSKAITLOSANAS PAKALPOJUMU SNIEDZEJU
SALIDZINAJUMS MULTIREGIONALAS INFORMACIJAS SISTEMAS

Balstoties uz datiem no “IDC” pétijuma [WPC 17], kop&jas makonskaitloSanas servisu
un infrastruktiras izmaksas 2017. gada sasniegs 122,5 miljardus dolaru, kas no 2016. gada ir
24,5% palielinajums. P&d€jos gados, makonskaitloSanas popularitatei augot, ari
makonskaitloSanas pakalpojumu sniedzgju skaits ir ievérojami palielinajies. Izv€leties sev
piemérotako pakalpojumu sniedz&ju ir Tpasi svarigi, jo atkariba no sist€mas sarezgitibas,
migracija no viena pakalpojumu sniedz&ja uz citu var biit sarezgita un laikietilpiga. Nodala
tiks apskatiti dazadi faktori, péc kuriem izveleties sev piemérotako makonskaitloSanas
pakalpojumu sniedz&ju multiregionalas sisteémas izstradei, ka ari tiks veikts tris popularu
makonskaitloSanas pakalpojumu sniedz&u salidzinajums. Ka viens no salidzinaSanas
kriterijiem atseviskos aspektos papildus tiks izmantots timekla vietnes ShareStack [STA 17]
komtnas veértejums.

ST pétijuma ietvaros par multiregionalam sistémam tiek sauktas tadas sistémas, kuram
juridisku, tehnisku, finansialu vai citu iemeslu d€] dati tiek glabati un apstradati dazados

pasaules regionos, kuri paklaujas attiecigo regionu jurisdikcijam.
3.1. MakonskaitloSanas pakalpojumu sniedzéji

Apaksnodala tiks aprakstiti tris makonskaitloSanas pakalpojumu sniedzgji, kuru

salidzinajums tiek veikts petijuma turpinajuma.
3.1.1. Amazon Web Services

Amazon Web Services (turpmak teksta - AWS) ir Amazon.com meitasuznémums, kas
piedava makonskaitloganas pakalpojumus. Sie pakalpojumi pieejami no 16 geografiskiem
regioniem visa pasaulé. A WS pakalpojumos ietilpst “Elastic Compute Cloud”, pazistams art ar
nosaukumu “EC2”, ka arT “Amazon Simple Storage Service” pazistams ar1 ka “S3”. Kop$
2016. gada AWS piedava vairak neka 70 plasa spektra pakalpojumus [CPR 17], tai skaita
skaitlosanas, glabasanas, tikloSanas, datubazu, analitiskus, izvietoSanas, parvaldibas, ka ar1
izstradataju rikus un rikus prieks lietu interneta. AWS tirgi savus pakalpojumus pasniedz ka
veidu, ka nodro$inat lielu skaitloSanas kapacitati atrak un Ietak par fiziskas serveru fermas

izveidi. AWS kluva publiski pieejams 2006. marta.
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3.1.2. Microsoft Azure

Microsoft Azure [WIA 17] ir Microsoft piedavatais makonskaitloSanas serviss, kur$
paredzgets lietotnu un servisu izstradei, izvietoSanai un parvaldibai, izmantojot Microsoft
parvalditu datu centru tiklu. Tas nodroSina SaaS, PaaS un [aaS darbibu un atbalsta vairakas
programmeésanas valodas, rikus un satvarus, tai skaita Microsoft, ka arl treSo puSu
programmatiiru un sist€mas. Azure tika izzinots 2008. gada oktobrT un kluva pieejams 2010.
gada 1. februari ka Windows Azure, tacu 2014. gada 25. marta tika parsaukts par Microsoft

Azure.

3.1.3. Google Cloud Platform

Google Cloud Platform [ATG 17] ir Google pakalpojums, kas piedava mitinasanu uz
tadas pasSas infrastruktiras, kadu Google izmanto ieks€jiem produktiem ka Google Search un
YouTube. Google Cloud Platform ir dala no Google Cloud biznesa limena servisiem un
piedava vairakus modularus makoni izvietotus servisus ar dazadiem izstrades rikiem,
pieméram, izvietoSanu un skaitloSanu, datu glabasanu, ka ar tulkoSanas un prognozesanas
programmsaskarnes. Galvenie Google Cloud Platform pakalpojumi ir Google Compute
Enging (1aaS), Google App Engine (PaaS), Google Cloud Storage - makonkratuve, kas
paredzeta lielam nestrukturétam datu kopam, ka ari Google Container Engine — Docker
konteineru parvaldibas riks. Google Cloud Platform publiski kluva pieejams 2011. gada 6.
oktobrT.

3.2. MakonskaitloSanas pakalpojumu sniedzéju salidzinajuma

kopsavilkums

MakonskaitloSanas pakalpojumu sniedzgju salidzinasanai tiek izmantoti 10 faktori:
izmaksu apmérs, automatiskas izvietoSanas iespgjas, automatiskas merogojamibas iespéjas,
monitoringa riki, slodzes IlidzsvaroSanas iesp&jas, makonkratuves, komiinas atbalsts,

tehniskais atbalsts, datu centru lokacijas un doménu nosaukumu pakalpojumu iespgjas.
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Faktors

Izmaksas

Automatiskas
izvietoSanas

iespgjas

Automatiskas
mérogojamibas

iespgjas

Monitoringa riki

Slodzes

lidzsvaroSana

3.1. tabula

MakonskaitloSanas pakalpojumu sniedzeju salidzinajuma kopsavilkums

AWS

Zemaka cena - 3 gadijumi

Augstaka cena - 1 gadfjums

AWS CodeDeploy

a) GitHub integracija

b) 2 veidu izvietosanas -
inplace un blue/green

c) neatkarigs no platformas

d) Stackshare balsis: 28

a) instanc¢u veidosana ar
zonu ierobezojumiem

b) paredzamas noslodzes
grafiks

¢) Amazon CloudWatch
trigeri

d) vertikala un horizontala

merogosana

Amazon CloudWatch

a) neprasa nekadas papildus
darbibas, lai uzstaditu

b) automatiskas

meérogoSanas integracijas

Elastic Load Balancing

a) 2 slodzes lidzsvaro$anas
iespgjas - primitiva un
advancéta

b) iesp&ja novirzit trafiku,
balstoties uz lietotnes lTmena

informaciju

Google Cloud Platform

Zemaka cena - 3 gadijumi

Augstaka cena - 7 gadfjumi

Deployment manager

a) izvieto uz vairakiem
resursiem paraléli

b) izmainu prieksskatijums
¢) izmantojams ar Google
Cloud Storage, Google
Compute Engine un
Google Cloud SQL

d) Stackshare balsis: nav

a) nav iesp&jams izmantot
vairakus nosacijumus reizé
b) Google Cloud Pub/Sub
integracija

¢) pieejama tikai

horizontala mérogosana

Google Stackdriver

a) iesp&jama integracija
AWS un citas atverta
pirmkoda pakotnés ka
MongoDB, Apache, Nginx,
Elasticsearch.

b) iespgjams apvienot
metrikas no vairakiem

pakalpojumu sniedzgjiem

Google Cloud Load
Balancer

a) iespgja lidzsvarot
HTTP(S), SSL un
TCP/UDP trafiku

b) regionala un globala

slodzes lidzsvaroSana
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Microsoft Azure

Zemaka cena - 6 gadijumi

Augstaka cena - 4 gadfjumi

a) 3 dazadi izvietoSanas
procesi

b) nav atseviska rika
automatiskai izvietoSanai

¢) Stackshare balsis: nav

a) iesp&ja uzstadit sarezgitus,
parklajosus nosacijumus

b) e-pastu notifikacijas

¢) webhook integracijas

d) vertikala un horizontala

merogosana

Azure Monitor

a) datu vizualizacijai datus
var novirzit uz Azure
Application Insights,
Microsoft PowerBI vai kadu
citu tre$as puses datu
vizualizacijas riku,
izmantojot datu straum&Sanu
vai nolasiSanu no arhiva

Azure noliktava.

Azure Load Balancer

a) dalita slodzes
lidzsvaroSana

b) dinamiski pielagojas
infrastruktiiras meérogosanai

uz augsu vai uz leju



Faktors

Makonkratuves

Komiinas atbalsts

Tehniskais

atbalsts

AWS

c) transporta slana un
lietotnes slana slodzes
lidzsvaroSana

d) virtualas masinas
piesaistisana lietotajam,

izmantojot sikfailus

Simple Storage Solution,
Elastic Block Storage

a) S3 integracija ar citiem
AWS servisiem

b) S3 pieejamiba — 99,99%,
uzticamiba 99,999999999%,

¢) EBS pieejamiba 99,999%.

d) EBS automatiska sg&jumu
replikacija attiecigaja
regiona

d) Stackshare balsu skaits:
78 + 1630

StackOverflow

Jautajumu skaits: 83
Jautajumu balsu skaits: 284
Atbilzu skaits: 39
Akceptéto atbilzu skaits: 19

Google

Aptuvenais atgriezto
rezultatu skaits:

a) 330 000

b) 164 000

c) 169 000

Bezmaksas piedavajums:

a) pieeja 4 galvenajam AWS
Trusted Advisor
programmas dalam.

Pamata maksas
piedavajums:

b) cena: $29/ménesi,

Google Cloud Platform

¢) slodzes lidzsvaroSanas
zurnalfaili un iespgja tos
eksportét uz citiem Google

servisiem

Google Cloud Storage

a) pazinojumi ar aizkerém
b) nodroSinata 99.95%
pieejamiba multiregionalai
glabasanai

¢) Stackshare balsu skaits:

46

StackOverflow

Jautajumu skaits: 8
Jautajumu balsu skaits: 7
Atbilzu skaits: 3
Akceptgto atbilzu skaits: 3

Google

Aptuvenais atgriezto
rezultatu skaits:

a)2 470 000

b) 563 000

¢) 897 000

Bezmaksas piedavajums:
a) tehniskais atbalsts
bezmaksas izm&ginajuma
laika.

Pamata maksas
piedavajums:

a) cena: $150/meénesT,
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Microsoft Azure

Azure Storage

a) auksta un silta glabatuve
b) izmaksas veidojas tikai no
izmantota atminas daudzuma
¢) unikala kesdarbibas
arhitektiira

d) Stackshare balsu skaits:
30

StackOverflow

Jautajumu skaits: 21
Jautajumu balsu skaits: 18
Atbilzu skaits: 9
Akcepteto atbilzu skaits: 7

Google

Aptuvenais atgriezto
rezultatu skaits:

a) 371 000

b) 159 000

c) 324 000

Bezmaksas piedavajums:
a) iesp&ja sazinaties ar
Azure mikroblogoSanas
vietné Twitter,

b) tehniskais atbalsts Azure
pakalpojumu problémam,

izmantojot riku Resource



Faktors

Pasreizgjas datu
centru lokacijas
(iekavas noradits
lokaciju
daudzums
ieskaitot nakotné

planotas)

Doménu
nosaukumu

pakalpojumi

AWS

¢) sakotngjas atbildes laiks:

lidz 12 stundam.

ASV rietumu krasts - 3
ASV centrala dala - 0
ASV austrumu krasts - 3
Dienvidamerika - 1
Eiropa - 3 (5)

Azija -5 (6)

Australija - 1

Kanada - 0

Kopa - 16 (27)

Route 53

a) programmsaskarne

b) DNS slodzes
lidzsvaroSana ar
pielagojamiem svariem

¢) Stackshare balsu skaits:

553

Google Cloud Platform

b) sakotngjas atbildes laiks:

l1dz 4 stundam.

ASV rietumu krasts - 1 (1)
ASV centrala dala - 1
ASV austrumu krasts - 1
2

Dienvidamerika - 0 (1)
Eiropa - 1 (5)

Azija-3 (4)

Australija - 0 (1)

Kanada - 0

Kopa -7 (21)

Cloud DNS

a) REST
programmsaskarne

b) Stackshare balsu skaits:
30

Microsoft Azure

Health.

Pamata maksas
piedavajums:

¢) cena: $29/meénesi,

d) sakotngjas atbildes laiks:

lidz 8 stundam.

ASV rietumu krasts - 2 (1)
ASYV centrala dala - 5 (6)
ASV austrumu krasts - 2
Dienvidamerika - 1
Eiropa - 6 (8)

Azija- 11

Australija - 2

Kanada - 2

Kopa - 31 (46)

Azure DNS
a) nav programmsaskarnes
b) Stackshare balsu skaits:

nav

MakonskaitloSanas pakalpojumu sniedz&ju salidzinajuma kopsavilkums att€lots tabula
3.1. Tabula katram faktoram atzimé&tas pakalpojuma sniedz€ja piedavajuma priekSrocibas,
vietam tiek atzimé&ti nopietni trukumi, ka ari eksperimentu rezultati, pieméram, komiinas
atbalsta faktora gadijuma. Turpmakajas apakSnodalas katrs no faktoriem tiek iztirzats plasaka

apmera.

3.3. Datu centru lokacijas

Multiregionalu sistému uzturéSana svarigi ir apzinat makonskaitlosanas pakalpojuma
sniedzgja pieejamas datu centru lokacijas, jo no ta var bt atkarigs, vai nomnieks var€s sniegt

savus pakalpojumus klientiem, neparkapjot klienta valsts vai regiona likumus. Saja aspekta
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Microsoft Azure ir izteikts lideris, kuram pieejami datu centri visos galvenajos regionos, tai
skaita ar1 Kanada un Dienvidamerika [AZR 17].

Kaut ari AWS ir vecakais no apskatitajiem makonskaitloSanas pakalpojumu
sniedz&jiem, tam ir gandriz uz pusi mazak datu centru [AGI 17]. Tie atrodas strat€giski
lidzigas pozicijas ka Microsoft Azure piedavajums. Pieméram, abiem vienigie datu centri
Dienvidamerika atrodas Sanpaulu, Brazilija, kur arT Google nakotné plano paplaSinaties.

Vissaurakais piedavajums Sobrid pieejams no Google [CLL 17], kurs
makonskaitloSanas tirgl ienacis ka pédgjais no apskatitajiem. Tam pieejami tikai 7 datu
centri, tuvaka nakotné planoti vél 14. Google Cloud nav pieejami tadi regioni, ka
Dienvidamerika un Australija, tatu ar salidzino$i maz datu centriem ir nosegts Azijas
austrumu krasts, ASV, ka arT ir pieejams datu centrs Eiropas vidusdala.

Svarigi piebilst, ka nevienam no apskatitajiem pakalpojumu sniedzgjiem nav pieejami
un nav planoti datu centri Afrika, kur tirgus pieprasijumu aizpilda citi pakalpojumu sniedz&ji,
ka, pieméram, [BM, kur§ 2016. gada [IBM 16]atvéra datu centru Johannesburga,

Dienvidafrika.

3.4. Komiuinas atbalsts

Komiinas atbalsts ir nozimigs faktors, ko izvertét pirms sakt lietot jaunu tehnologiju,
programmatiiru vai pakalpojumu, jo programmatiiras izstradé nereti izstradataji sastopas ar
problémam, kuras patstavigi atrisinat ir gruti.

Pakalpojuma sniedz&ja komiinas atbalsta noteikSanai tiek izmantoti divi raditaji:

1) timekla vietnes StackOverflow jautajumu un atbilzu skaits ka mekl€jamo frazi
izmantojot “[pakalpojuma sniedz&ja nosaukums] multi region”,
2) Google meklétaja atgriezto rezultatu skaits ka meklgjamas frazes izmantojot:

e [pakalpojuma sniedz&ja nosaukums] multi region architecture”

e [pakalpojuma sniedz&ja nosaukums] multi region deployment”

e [pakalpojuma sniedz&ja nosaukums] multi region setup”

StackOverflow tiek izmantota saisinata fraze, jo ne visiem apliikotajiem pakalpojumu
sniedz&jiem tika atgriezti rezultati.

Rezultati (skat. tabulu 3.1.) ievérojami atSkiras, ja tiek salidzinati Google un
StackOverflow raditaji. Visaktivak uzdotie jautajumi StackOverflow ir saistiba ar AWS, tau
vismazak jautajumu, atbilzu un balsu ir jautajumiem saistiba ar Google Cloud. Aplikojot

Google mekletaja rezultatus, uz visiem vaicajumiem visvairak atbildes tika atgrieztas saistiba
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ar Google Cloud, kas visdrizak gan ir saistits ar to, ka Google piedava abus Sos pakalpojumus.
Azure un AWS rezultati ir loti lidzigi ar nelielu Azure parsvaru.
Balstoties uz apkopotajiem rezultatiem, var secinat, ka AWS ir lielaks komiinas

atbalsts salidzinajuma ar Microsoft Azure un Google Cloud.

3.5. Monitoringa riki

Darba ar multiregionalu sist€ému nakas uzturét daudz instancu dazadas pasaules vietas,
kuru darbibas nodroSinasanai var palidzet labi izstradati monitoringa riki. Ar tiem iesp&jams
prognozet problémsituacijas un laicigi tas neitraliz&t. Visi tris apskatamie makonskaitloSanas
pakalpojumu sniedzg&ji piedava sevis izstradatus monitoringa rikus, tacu ir pieejami ar1 treSo
pusu risinajumi.

AWS piedavatais riks saucas CloudWatch [ACW 17]. CloudWatch var tikt izmantots, lai
sekotu Iidzi dazadiem servera statusa raditajiem, ievaktu un monitorétu Zurnalus, uzstaditu
trauksmes signalus un automatiski reag€tu uz izmainam klienta AWS resursos. Ar
CloudWatch iesp€jams monitorét tadus AWS resursus ka Amazon EC2 virtualas masinas,
Amazon DynamoDB tabulas, Amazon RDS datu bazu instances, ka ari individuali veidotas
metrikas un Zurnalus, kurus generé nomnieka lietotnes vai servisi. CloudWatch var tikt
izmantots, lai iegiitu detaliz€tu parskatu par resursu patérigu, lietotnpu darbibu un sist€mas
infrastruktiiras statusu.

Microsoft Azure piedavatais riks saucas Azure Monitor [OOM 17]. Azure Monitor lauj
ievakt veiktsp&jas un utilizacijas datus, aktivitates un diagnostikas zurnalus, ka ari sniedz
iespgju sapemt notifikacijas no Azure resursiem. Azure portala ir iesp&ams apskatit un
analiz€t monitoringa datus un uzstadit automatizetas darbibas, kas balstitas uz trigeriem un
trauksmes signaliem. Azure Monitor ir integracijas iesp&jas ar citiem analitikas un
monitoringa rikiem ka OMS Insight & Analytics un citiem.

Google piedavatais monitoringa riks saucas Stackdriver [STM 17]. Stackdriver
nodro$ina monitoringa, registréSanas un diagnostikas funkcijas. Tas sniedz ieskatus uz
makonskaitloSanas servisa balstitu lietotnu darbiba un lauj atrak atrast un atrisinat problémas.
Stackdrive ir iesp&jams integrét ne tikai Google platforma, bet ar1 AWS un popularas atverta
pirmkoda pakotnés. Ar $adu poziciju Google atbalsta aizvien augoSu dalu uzgpémumu, kas
izvelas savam sistémam Iidzas izmantot vairakus makonskaitlosanas pakalpojumu sniedzgjus.
Stackdrive pieejami spraudni tadiem atverta pirmkoda serveriem ka MongoDB, Apache,
Nginx, Elasticsearch. Funkcionalitate, kas Stackdrive izce] salidzinajuma ar pargjiem diviem
rikiem, ir iesp&ja eksportet zurnalus uz ar€jiem servisiem, ka, pieméram, Google Cloud
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Storage, Google BigQuery datu kopu, Google Cloud Pub/Sub vai jebkadu tris iepriek§ minéto
kombinaciju. Zurnali, kas eksportéti uz BigQuery var tikt parmekl&ti un analizgti. Pub/Sub var
tikt izmantots, lai eksportétu zurnalfailus uz treSo pusu servisiem vai REST galapunktiem.
Visi no apskatitajiem monitoringa rikiem ir Iidzigi, tacu katram ir savas stipras puses,
kuras katram pakalpojumu lietotajam atkariba no situacijas un sist€émas specifika jaizverte

paSam.

3.6. Doménu nosaukumu pakalpojumi

Darba ar multiregionalu sisttmu var ikdiena nakties daudz stradat ar doménu
nosaukumu konfiguraciju, kuras €rtums ir atkarigs no pakalpojuma sniedzgja izveidotas
sistémas. Saja nodala tiek apskatits, kads ir 3 apliikojamo makonskaitloSanas pakalpojumu
sniedz&ju piedavatais DNS serviss un kadas ir to priekSrocibas par citiem.

AWS piedavatais serviss saucas Route 53 [ARO 17]. Route 53 savieno lietotaju
pieprasyjumus ar AWS infrastruktiiru, ka, pieméram, EC2 instancém, Elastic Load Balancer
slodzes Iidzsvarotajiem vai Amazon S3 datu noliktavam. Route 53 var ari tikt izmantots, lai
novirzitu lietotajus uz infrastruktiiru arpus AWS. Tas var tikt izmantots, lai konfigurétu DNS
statusa parbaudes, lai novirzitu trafiku uz veselajiem galapunktiem vai patstavigi novérotu
lietotnu statusu. Route 53 piedava armi doménu nosaukumu registraciju un iesp&ju automatiski
konfigurét DNS iestatijumus, ka ari DNS slodzes lidzsvarosanu ar iesp&ju pielagot svarus
klienta DNS ierakstiem, kas nosaka, cik licla dala no trafika tieck novirzita kadiem
galapunktiem.

Microsoft piedavatais serviss saucas Azure DNS [ADO 17]. Tas lauj parvaldit klienta
DNS ierakstus ar tadu pasSu pierakstiSanas informaciju, apmaksas sisttmu un atbalsta
programmas ligumu, ka citiem Azure pakalpojumiem. Azure DNS vienigajam no aplikotajiem
nav pieejama programmsaskarne, kas atseviskas sistémas var biit nozimigi, ja nepiecieSams
veidot pielagotu DNS ierakstu interfeisu.

Google Cloud Platform piedavatais riks saucas Google Cloud DNS [CDO 17]. Tas ir
meérogojams serviss, kur§ darbojas uz tadu pasu infrastruktiiru, uz kadu darbojas Google
servisi. Cloud DNS spgj nodrosinat darbibu, veidojot vai redig€jot miljoniem DNS ierakstu.
DNS ierakstus iesp&jams parvaldit izmantojot gan timekla saskarni, gan komandrindu. Google
piedava ar1 REST programmsaskarni, kas klientiem lauj izveidot sev pielagotu DNS
interfeisu.

No aplikotajiem pakalpojumiem timekla vietné Stackshare visaugstako vert€jumu

ieguvis Route 53. Otrs augstakais vert€jums ir Google Cloud Platform pakalpojumam, tacu
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Azure DNS servisu neviens vietnes lietotajs nav pievienojis. P&c ta var secinat, ka komiina par

visnoderigako no apliikotajiem uzskata Route 53.

3.7. Automatiskas meérogojamibas iespé€jas

Automatiska merogoSana lauj uzturét sistémas pieejamibu, palielinot vai samazinot
izmantotos makonskaitloSanas resursus, atkariba no sist€mas noslogojuma vai citiem klienta
uzstaditiem nosacTjumiem. Multiregionalu sisttmu uzturéSana nereti nakas stradat ar lielu
skaitu instancu, kas iev@rojami sadardzina pakalpojuma izmaksas, taCu, izmantojot
automatisko meérogosanu, iesp&jams tas samazinat.

AWS automatiskas mérogojamibas [ASP 17] iestatijumos iesp&ams noradit tadus
nosactjumus, ka pieméram, pie kadas procesora vid€jas noslodzes samazinat vai palielinat
instancu skaitu. Iesp&jams uzstadit minimalo, maksimalo un vélamo instancu skaitu, ka art
zonu, kura veidot jaunas instances, ja konkretai sisteémai ir svariga geografiska lokacija, kur
instances darbojas. Ja sist€mai ir paredzamas noslodzes izmainas, pieméram, darba dienu ritos
vai brivdienas, ir iesp&jams izveidot grafiku, kas planotu laicigi aktivitates pieaugumiem vai
samazinajumiem. lesp&jams izmantot ari Amazon CloudWatch monitoringa riku, lai siititu
trauksmes signalus, kas aktivize€tu mérogosanas darbibu.

Azure automatiska mérogosana [AUT 17] sanem metrikas no resursiem un padod tas
nosactjumiem, kurus klients uzstadijis. Azure sniedz iesp&ju izveidot sarezgitus, parklajosus
nosacijumus, lai funkcionalitate biitu maksimali pielagojama. Tie var biit uz metrikam bazeti,
piem&ram, pie noteikta procesora vai cieta diska noslodzes, ka ar1 uz laiku balstiti, piem&ram,
konkrétas dienas rits. Azure, lidzas virtualo masinu mérogosanai uz leju vai uz augsu, sniedz
iesp€ju ar1 informét noteiktus cilvékus ar e-pastu palidzibu, pieméram, par noslodzes statusu
un ricibas planu, kas tiks izpildits. Papildus tam, iesp&jams izmantot ari aizkeres, lai
aktivizétu vairakas kompleksas darbibas iekS vai arpus Azure vai, pieméram, veiktu
zinojumus uz argjiem resursiem ka Slack vai Trello.

Lai Google Cloud platforma uzstaditu automatisku mérogosanu, jaizvélas péc kada
kritérija un pie kadas vertibas mérogosana tiks veikta. Google Cloud piedava 4 veidu [AGO
17] kriterijus:

e vidgjais procesora noslogojums;
e Stackdriver monitoringa metrikas - automatisko mérogosanu iesp&jams uzstadit
ta, ka tiek ievakti dati par specifisku metriku un veic mérogoSanu, balstoties uz

vélamo noslogojumu. Iesp&jams izmantot ar1 klienta veidotas metrikas;
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e HTTP slodzes lidzsvarotaja aktivitate, ko wvar balstit uz patéripu vai
pieprasijumiem sekundg;
e Google Cloud Pub/Sub rindas slodzi.

Apliikojot visus 3 piedavatos pakalpojumus, var secinat, ka automatiskas merogosanas
joma visplasakas iespéjas piedava AWS un Azure, kamér Google Cloud risinajums ir relativi
vienkar$aks, tacu nosedz lielako dalu gadijumu, kuri klientam var biit nepiecieSami. Tas var
tikt attiecinats uz to, ka Google Cloud no apskatitajiem 3 tirgdi ir jaunakais. Svarigs aspekts,
ko nemt véra ir ar1 pieejamie mérogosanas veidi: gan Azure, gan AWS piedava vertikalu
(esoSo instan¢u resursu palielinasana vai samazinaSana) un horizontalu (Iidzigu instancu
pievienoSana vai nopemsS$ana) automatisko meérogoSanu, kamér Google Cloud tikai

horizontalu.

3.8. Automatiska izvietoSana

Automatiska izvietoSana programmatiras izstrades industrija kliist par standarta praksi
un jo 1paSi svarigi tas klust, kad sisttma tiek darbinata uz lielu daudzumu instancu.
Automatiskai izvietoSanai ir vairums priekSrocibu:

e zemaka kliidu iesp&jamiba;

e lai veiktu izvietoSanu, nav nepiecieSamas nekadas instrukcijas vai pamacibas;

¢ laika ietaupijums;

e iesp¢ja biezak veikt sisteémas atjauninajumus.

AWS piedavatais izvietoSanas riks saucas CodeDeploy [ACD 17]. CodeDeploy pilniba
automatizg lietotnes izvietoSanu izstrades, testa un produkcijas vidém. IzvietoSanas laika
CodeDeploy veic secigu atjauninasanu uz EC2 instancém. Ir iesp&jams noradit, cik instancu
atjauninaSanas laika drikst vienlaicigi tikt nonemtas no tieSsaistes. AWS piedava divu veidu
izvietoSanas:

e blue/green - tiek izveidotas papildus instances, uz tam tiek veikti atjauninajumi;
péc tam, kad veiktas nepiecieSamas parbaudes un testi, trafiks tieck manuali vai
automatiski novirzits uz jauno versiju instancém. P&c noteikta laika ieprieksejas
instances tiek nonemtas;

e in-place - lietotne uz katras izvietoSanas grupas instances tiek apturta, tiek
uzstadita jaunaka lietotnes versija, lietotne tiek iesp&jota un apstiprinata.

Izmantojot CodeDeploy, iesp&jams automatiski vai manuali apturét un atgriezt

izmainas, ja izvietoSanas procesa radusas kliidas, sekot 11dzi izvietoSanas procesam iesp&jams
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caur CodeDeploy timekla saskarni vai komandrindu. Riks nav atkarigs no izmantotas

platformas un darbojas ar jebkada veida lietotném.

Microsoft Azure nav specifiska rika, kas biitu paredz€ts automatiskai izvietoSanai, tacu

ta ir dala no Azure App Service funkcionalitates kopas [CDA 16]. App Service atbalsta tris

dazadus izvietoSanas procesus:

tieSa failu augSuplade caur FTP vai FTPS, izmantojot klientu, ka, piem&ram,
FileZilla. App Service $ada gadijuma nepiedava nekadu papildus funkcionalitati,
ka versiju kontroli vai failu parvaldibu;
izmantojot Kudu dzini. Tas atbalsta tris dazadus izvietoSanas veidus:
o satura sinhroniz€Sana no OneDrive vai Dropbox,
o uz repozitoriju baz€ta nepartraukta izvietoSana, sinhroniz&jot ar
servisiem GitHub, Bitbucket vai Visual Studio Team Services;
o uz repozitoriju bazeta izvietoSana, manuali sinhroniz€jot ar lokalu Git
repozitoriju;
timekla izvietoSana. Programmkods tiek izvietots App Service, izmantojot kadu
no Microsoft rikiem, piem&ram, Visual Studio. Salidzinajuma ar Kudu pieeju, ar
So metodi lietotnu binarie faili tiek uzbiivéti pirms izvietoSanas Azure. Lidzigi ka
ar FTP pieeju, arT izmantojot So pieeju, nekadu citu papildus funkcionalitati App

Service nenodroSina.

Google Cloud piedavatais serviss saucas Deployment Manager [CDM 16]. To

iesp€jams izmantot, lai veidotu elastigas veidnes, kuras ir nodefinétas izvietoSanas

konfiguracijas un ar kuram var veikt izvietoSanu uz tadiem servisiem ka Google Cloud

Storage, Google Compute Engine un Google Cloud SQL. Deployment Manager piedava tadas
iespejas [BLA 16], ka

izvietot uz vairakiem resursiem paraléli,

pievienot, dz&st vai mainit resursus izvietoSanas laika;

redzet prieksskatijumu izmainam, ko veiks Deployment Manager pirms tas
apstiprinat;

izvietoSanas veidn€s padot parametrus ka zonu, instancu skaitu, vidi un sanemt
atgrieztas vertibas ka pieskirtas IP adreses, saites uz instancém u.c.

resursiem pievienot references uz citiem resursiem, tadejadi veidojot atkaribas

un kontrolgjot resursu izveides kartibu.

Katram no apskatitajiem rikiem ir savas priekSrocibas, tacu ari Saja joma AWS

piedavatais riks piedava visplasakas iespgjas, biitiski nesarezgot ta izmantosanu. ArT komiinas

vertejums vietn€ StackShare liecina par to, ka lietotajiem Sis riks ir parocigs.

28



3.9. Pakalpojuma izmaksas

Multiregionalu sistému uzturéSana svarigs aspekts makonskaitloSanas pakalpojumu
izvele ir cena. Industrija ir liela konkurence un cenas pédgjos gados ir krasi kritusas,
piem&ram, AWS peédejo seSu gadu laika ir samazinajusi cenas 44 reizes [KIM 14], arl
Microsoft un Google vairakas reizes samazinajusi cenas, méginot konkurét ar AWS. Tomér,
sistémai darbojoties uz daudzam virtualajam masinam, uzturéSanas izmaksas var butiski
ietekmét klienta finanses.

Saja salidzinajuma netiek nemtas véra dazadas akcijas un atlaides, ko piedava
pakalpojumu sniedzgji, jo tas médz bt neilglaicigas un var atri kliit neaktualas, tomér tas biitu
janem vera veicot savu izvéli, jo atseviskos gadijumos iesp&jams ietaupit pat vairak ka 25%

no lidzekliem

3.2. tabula

MakonskaitloSanas pakalpojumu sniedzéju izcenojumu salidzinajums

Resursa tips AWS Azure Google AWS Azure Google AWS Azure Google
instance instance  instance @ stunda  stunda  stunda  cena/ cena/ cena/
s likme | slikme slikme GB GB GB
RAM RAM RAM
2 CPU ar SSD - m3.large D2 v2 nl- $0.133  $0.144 $0.212 $0.017 $0.016 = $0.028
standarta standard
-2
2 CPU ar SSD - r3.large DI11v2 nl- $0.166 = $0.149  $0.238  $0.011  $0.011 @ $0.018
ar papildus highme
atminu m-2
2 CPU ar SSD - c3.large  F2 nl- $0.105  $0.099 $0.188 $0.028 $0.025 $0.104
ar papildus highcpu-
skait]oSanas 2
jaudu
2 CPU bez SSD -  m4.large D2v2 nl- $0.108  $0.144  $0.100 $0.014 $0.016 = $0.013
standarta standard
-2
2 CPU bez SSD -  r4.large DI1v2 nl- $0.133  §0.149 $0.126 = $0.009  $0.011 $0.010
ar papildus highme
atminu m-2
2 CPU bez SSD - | c4.large F2 nl- $0.105  $0.099  $0.076 = $0.027  $0.025 @ $0.042
ar papildus highcpu-
skait]oSanas 2
jaudu

Pec tabulas 3.2. [WEI 16] var secinat, ka Google Cloud piedava zemako cenu 3
gadijumos un augstako cenu 7 gadijumos. Google Cloud lielakoties ir zemakas cenas, kad
netiek izmantots SSD un augstakas, kad tiek izmantots, jo lokala 375 GB SSD pievienoSana
Google prasa daudz lidzeklu. Tapat art Google cenas ir augstakas, kad tiek aplikota cena par

GB operativas atminas uz paaugstinatas skaitloSanas jaudas instancém, jo min&tajam
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instancém ir mazak neka puse no operativas atminas, ko piedava AWS un Azure analogas
instances.

Azure piedava zemako cenu seSos no apskatitajiem gadijumiem un augstako cenu
cetros no tiem un, salidzinajuma ar AWS, Azure cenas ir tadas paSas vai zemakas 7 no 12
gadijumiem. AWS piedava zemako cenu tris gadijumos un augstdko cenu viena no
apskatitajam situacijam, kas nozimé, ka lielakoties AWS cenas ir starp Azure un Google

piedavatajam.

3.10. Tehniskais atbalsts

Izmantojot uz makona bazetus pakalpojumus, klients savus datus uztic pakalpojuma
sniedzgja serveriem. AtbilstoSi pakalpojumu sniedz€jam biitu janodroSina parstavis, ar kuru
klients var sazinaties, ja tada vajadziba rodas. Lai ar tieSsaistes komiinas aug un lielu dalu
risinajumu iesp&jams atrast pasSrocigi, var gadities sastapties ar problémam, kuru d&| nakas
sazinaties ar pakalpojumu sniedzg&ju.

Visi tris apskatamie pakalpojumu sniedzgji piedava tehniska atbalsta iesp&jas, un
objektivakam salidzinajumam tiks apskatiti divi atbalsta limeni: bezmaksas atbalsts, lai
noskaidrotu, kadas iesp&jas ir bez papildus samaksas, ka arl letakais pieejamais atbalsta

Iimentis, jo $aja [imeni izcenojums pakalpojumu sniedz&jiem ir vislidzigakais.

3.3. tabula

MakonskaitloSanas pakalpojumu sniedzéju bezmaksas tehniska atbalsta plani

AWS Azure Google Cloud
¢ Diennakts pieeja klientu e Pieeja Azure forumiem. e Tehniskais atbalsts
kontu atbalstam, o lespéja rakstit Azure bezmaksas izm&ginajuma
dokumentacijai un atbalsta mikroblogoSanas vietné laika.
forumiem. Twitter. e Pieeja Google Help Center.
e Pieeja 4 galvenajam AWS e Tehniskais atbalsts Azure e Pieeja dokumentacijai un
Trusted Advisor pakalpojumu problémam, pamacibam.
programmas dalam. izmantojot r1ku Resource o lespéja meklét atbalstu
o Pieeja infrastruktiiras statusa Health. Google Groups komuna.
meérinstrumentu panelim. e Diennakts atbalsts saistiba ar e Diennakts atbalsts saistiba ar
nor€kiniem un lietotaju nor€kiniem un lietotaju
kontu problémam. kontiem.
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P&c tabula 3.3. [ASU 17, AZS 17, SUP 17] apkopotas informacijas, var secinat, ka ir
iesp€ja sapemt atbalstu, tai skaita art tehnisko atbalstu, neieguldot papildus lidzeklus. Visiem
apskatitajiem pakalpojumu sniedz€jiem ir pieejami riki tehniska atbalsta sapemsanai, kas
neprasa cilvékresursu no pakalpojuma sniedzgju puses. Papildus tam Google Cloud piedava

tehnisko atbalstu, komunicgjot ar Google parstavi, bezmaksas izméginajuma laika, kas ir 12

meénesi.
3.4. tabula
MakonskaitloSanas pakalpojumu sniedzéju pamata maksas tehniska atbalsta plani
AWS Developer plans Azure Developer plans Google Cloud Silver plans

Papildus bezmaksas planam ir Papildus bezmaksas planam ir Papildus bezmaksas planam ir

iesp€ja sazinaties ar Azure iesp€ja sazinaties ar Azure iesp€ja sazinaties ar Google

parstavjiem ar sekojoSiem parstavjiem ar sekojoSiem Cloud parstavjiem ar

nosacijumiem: nosacijumiem: sekojoSiem nosacijumiem:

e cena: $29/ménesi, e cena: $29/ménesi, e cena: $150/ménesi,

o sakotngjas atbildes laiks: o sakotngjas atbildes laiks: o sakotngjas atbildes laiks:
lIidz 12 stundam, zem 8 stundam, zem 4 stundam,

o atbalsts tikai darba laika o atbalsts tikai darba laika, e divi uzp€muma parstaviji,
stundas, e iespgjams uzstadit tikai kuri var veidot atbalsta

e viens parstavis, kur§ var zemako problémas prasibas,
veidot neierobezota skaita nopietnibas Itmeni. o atbalsts tikai darba laika,
atbalsta prasibu, e atbalsts saistiba ar

e iesp&jams uzstadit tikai arhitektiiru tikai pamata
zemako problémas Itment.

nopietnibas Itmeni,
e arhitekturas atbalsts tikai

pamata Itment.

P&c tabula 3.4. [ASU 17, AZS 17, SUP 17] apkopotas informacijas var secinat, ka visi
piedavajumi ir [idzigi, tacu Google Cloud piedavajums ir vairak ka 5 reizes dargaks par pargjo
divu pakalpojumu sniedz&ju planiem. Saja cenu limeni Google spgj nodroginat klientus ar
divas lidz tr1s reizes atraku sakotngjas atbildes laiku, ka ar1 sniedz iesp&ju diviem uzpémuma
parstavjiem veidot atbalsta prasibas, kameér A WS un Azure pieejams tikai viens parstavis. Visi
no apskatitajiem pakalpojumu sniedzg€jiem Saja kategorija piedava tehnisko atbalstu tikai

darba dienas darba laika.
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3.11. Slodzes lidzsvaroSanas iespéjas

Slodzes lidzsvarosana [AND 17] ir tehnika, kas lauj efektivi novirzit ienakoso timekla
trafiku uz vairakiem serveriem. Modernas timekla lietotnes apkalpo simtiem un atseviskos
gadijumos pat miljoniem vienlaicigu klientu pieprasijumu un prasitos datus atgriez relativi
atri. Augstas noslodzes lietotnu mérogosanai visbiezak ir nepiecieSams pievienot papildus
serverus. Slodzes lidzsvarotajs kalpo ka starpnieks starp klientu un serveriem un ienakoSo
trafiku 11dziga apjoma novirza uz visiem serveriem, tadejadi tiek maksimizéta esoSo resursu

efektivitate un tiek nodrosinats, ka neviens serveris netiek parlieku noslogots.

Slodzes lidzsvarotajs

1
1
1

Lietotnes ~
instances

S

Lictotajs Timeklis

3.1. att. Slodzes Idzsvarotaja darbibas diagramma

Slodzes lidzsvarotaja darbibas princips redzams attéla 3.1.

Multiregionalu sistému risingjumos katram regionam ir nepiecieSams savs slodzes
lidzsvarotajs, tapec svarigi aplikot pakalpojumu sniedz&ju piedavatas slodzes lidzsvaroSanas
iesp&jas. Pieejami ar1 vairaki treSo pusu risinajumu, kuri §1 darba ietvaros netiek apskatiti.

AWS piedavatais slodzes lidzsvaroSanas riks ir Elastic Load Balancing. Elastic Load
Balancing piedava divu veidu slodzes lidzsvarotajus, no kuriem abi nodroSina augstu
pieejamibu un automatisku mérogojamibu. Pirmais no tiem ir klasisks slodzes lidzsvarotajs
[CLB 17], kurs novirza trafiku balstoties uz lietotnes vai tikla Iimena informacijas, otrs —
Application Load Balancer, kur§ trafiku novirza balstoties uz specifisku lietotnes Itmena
informaciju, tai skaita ari pieprasijuma saturu. Pirmais no nosauktajiem ir paredz&ts primitivai
slodzes lidzsvarosanai starp EC2 virtualajam masinam, kamér Application Load Balancer var
tikt izmantots, lai novirzitu trafiku uz dazadiem servisiem vai izlidzinatu noslodzi starp
dazadiem portiem uz vienas EC2 virtualas masinas. AWS Classic Load Balancer atbalsta art

iesp&ju, izmantojot sikfailus, piesaistit lietotaju sesijas noteiktam EC2 virtualajam masinam.

32



Lietotajam turpinot lietotni izmantot, jauni pieprasijumi tiek novirziti uz to pasu instanci, kur
ieprieks.

Microsoft Azure Load Balancer piedava tikla limena slodzes lidzsvarosanu, izdalot
trafiku darbspé&jigas virtualajas masinas. Azure Load Balancer var tikt nokonfiguréts
sekojosos veidos:

e lidzsvarojot ienakosa timekla trafika slodzi uz virtualajam masinam;

e lidzsvarojot slodzi starp virtualajam masinam virtuala tikla, starp virtualajam
masinam makona pakalpojumos vai starp lokalam darbstacijam un virtualam
masnam (dalita slodzes Iidzsvarosana);

e novirzot argjo trafiku uz noteiktu virtualo masinu.

Azure slodzes lidzsvarotajs sp&j dinamiski mainit savus iestatijumus, kad instances tiek
meérogotas uz augsu vai uz leju.

Google Cloud Platform piedava 3 veidu slodzes lidzsvaro$anu:

e globalu argju slodzes lidzsvarosanu — Iidzsvaro HTTP(S) trafiku, SSL trafiku vai
TCP trafiku balstoties uz lietotaja tuvumu, pieprasijuma URL vai abiem,;

e regionalu argju slodzes lidzsvaro$anu — tikla trafiks tiek sadalits instancu kopai
regiona; iesp&jams lidzsvarot jebkada veida TCP/UDP trafiku;

e regionalu ieks€ju slodzes lidzsvarosanu — sadala trafiku no Google Cloud
Platform virtualajam masinam uz instancu grupu taja pasa regiona.

Google Cloud Platform piedava ari iesp&ju registrét datus par visiem slodzes
lidzsvaro$anas pieprasijumiem, kas siititi uz slodzes lidzsvarotaju. Zurnali var tikt izmantoti
atkludoSanai, ka art lietotaju trafika analizeéSanai. Tos iesp&ams eksportét un analiz€t citos
Google servisos: Google BigQuery un Google Cloud Pub/Sub.

P&c veikta pétijuma var secinat, ka pakalpojumu sniedz&ju sniegtas iesp&jas galvenokart
ir lidzigas. Atskiribas rodas, aplikojot sekundaras funkcionalitates, kur, pieméram, AWS
sniedz iesp&ju izmantot sikfailus, lai piesaistitu lietotaju noteiktai instancei. Apsverot slodzes
lidzsvaroSanas faktoru, tiesi $1s detalas ir verts nemt vera, jo lielakajai dalai sistemu pamata
funkcionalitati spes nodroSinat visi petijuma aplikotie pakalpojumu sniedz&ji. Verts atzZiméet
ar1, ka AWS slodzes lidzsvarotajs timekla vietné StackShare novértets ar 34 balsim, kamér

Azure un Cloud Platform nav vért€juma, jo servisi nav vietné pievienoti.

3.12. Makonglabasana

Makonglabasana [CST 17] ir datu uzglabaSanas veids, kur digitali dati tiek glabati

logiskas kopas. Fiziska kratuve sastav no vairakiem serveriem, atseviskos gadijumos vairakas
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lokacijas, un to parasti parvalda satura mitinasanas uznémums. Makonkratuvju nodrosinataji
ir atbildigi par datu pieejamibu un fiziskas serveru vides dros§ibu. Organizacijam un cilvékiem
ir iespgja iegadaties vai nomat atminu datu kratuvés. Makonkratuves ir nozimiga
makonskaitloSanas dala. Glabasanas risinajumus izmanto tadas tehnologijas ka lielie dati,
lietu internets, datu bazes, datu noliktavas u.c. Makonglabasana tipiski ir uzticamaka, vieglak
meérogojama un droSaka neka tradicionali lokali datu glabasanas risinajumi. Arl
multiregionalu sisteému izstrade un uzturésana makonglabasana sniedz vairakas prieksrocibas:

e nav nepiecieSams iegadaties un uzturét savu datu glabasanas infrastruktiiru
dazadas pasaules vietas;

e dalu atbildibas par datu drosibu nes makonglabasanas pakalpojumu sniedzgjs;

e piedavatie datu uzglabaSanas risinajumi ir pardomati un industrijas ekspertu
izstradati, kas izstradatajam lauj vairak savu resursu veltit sist€mas izstradei,
nevis datu glabasanas nodroSinajumam.

ST pétijuma ietvaros tiek apliikoti makonskaitlo§anas pakalpojumu sniedzg&ju bloku tipa
glabasanas un objektu tipa glabasanas piedavatie makonglabasanas risinajumi.

AWS atminas bloku glabasanas risinajums ir Amazon Elastic Block Store [AEB 17].
Pakalpojums sniedz iesp&ju glabat datus gan SSD, gan cietajos diskos. Tas nodroSina
99.999% pieejamibu un automatiski kopé s€jumu attiecigaja regiona, kas pasarga no datu
zuduma cieta diska atteices gadijuma. EBS piedava iesp&ju veidot momentuzpémumus un
noglabat Amazon S3 ilglaicigai glabaSanai. Tapat ir iesp&a dinamiski palielinat atminas
lielumu, regul@t veiktsp&u un mainit EBS s€jumu tipu, neapturot to darbibu.

AWS piedavatais objektu glabasanas risinajums ir Simple Storage Solution (S3) [AMS
17]. Tas nodrosina 99,999999999% uzticamibu un 99,99% pieejamibu. NepiecieSamas
atminas lielumu iesp&jams meérogot gandriz neierobezota daudzuma. S3 piedava tris veidu
migracijas iespgjas — timekla optimizétu, uz fiziskiem diskiem baz€tu un treSo pusu
savienojumu metodi.

Google bloku un objektu tipa glabasanas risinajumi ir dala no servisa ar nosaukumu
Google Cloud Storage [CSG 17]. Ta piedavatas iesp€jas ir loti lidzigas AWS. Cloud Storage
multiregionalai glabasanai nodro$ina pieejamibu virs 99,95%. Gan AWS, gan Google Cloud
izmaksas veidojas no tikla noslogojuma un datu daudzuma, kas katru ménesi tiek uzglabats.
Papildus izmaksas veido ari API pieprasijjumu daudzums. Abi pakalpojumu sniedz€ji
nodroSina iesp&ju sapemt pazigojumus par objektu dz€Sanu, izveidi vai atjaunoSanu. AWS
piedava 3 veidu zinojumus uz citiem AWS servisiem: Amazon Simple Notification Service,
Amazon Simple Queue Service un AWS Lambda. Cloud Storage pazinojumu funkcionalitati

risina ar aizkerém.
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Microsoft Azure Storage piedavatais objektu glabasanas risinajums saucas Blob Storage
[IMA 17]. Izveloties Blob Storage, objektus iesp€jams sadalit aukstaja un siltaja glabatuve,
kas lauj ietaupit resursus, siltaja glabatuvé uzglabajot tikai tos resursus, kuriem nepiecieSams
biezi pieklit. Azure izmaksas veidojas tikai no izmantota atminas daudzuma, neatkarigi no
diska izmera. Azure Disk Storage visiem diskiem veido 2 rezerves kopijas, kas diska atteices
gadijuma sp€j parnemt darbibu. P&c Microsoft pieejamas informacijas, Disk Storage izmanto
unikalu kesdarbibas arhitektiiru, kas samazina datu nolases gaidiSanas laiku.

Salidzinot timekla vietnes StackShare [STA 17] kominas vért€§jumus aplikotajiem
makonglabasanas pakalpojumiem, ievérojami labakais vert€§jums ir AWS servisiem. S3
novertéts ar 1630 balstm un EBS novértéts ar 78 balstim. Tikm&r Google un Microsoft

pakalpojumi noverteti ar attiecigi 46 un 30 balsim.
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4. GADIJUMA IZPETE - ZIEDOJUMU PIESAISTES PLATFORMA
FUNDERFUL

Funderful ir uzn@mums, kas strada pie absolventu ziedojumu piesaistes rika izveides ar
tadu pasSu nosaukumu Funderful, kurs tiek piedavats universitatém visa pasaulé. Lai So riku
veiksmigi izmantotu, universitates sisttma importé datus par studentiem un absolventiem. Ta
ka sniegtie dati ir sensitivi un universitates tiek paklautas likumiem, kas katra valsti var
atskirties, datus nepiecieSams glabat un apstradat uz serveriem, kas atrodas noteikta regiona.
Nodala tiek apskatitas problémas, ar kuram Funderful komanda sastapas, veidojot risinajumu,

kas atbilst dazadu valstu likumdosSanai, ka arT tiek aprakstiti problému risinajumi.

4.1. Funderful ziedojumu piesaistes platforma

Uznémums Funderful savu darbibu saka 2012. gada, piedavajot universitateém, kas
nodarbojas ar ziedojumu vaksanu, izveidot plasi pielagojamas timekla vietnes, kas paredzetas
tieSi Sim mérkim. Funderful pakalpojumam ir raksturigs spéliskoSanas aspekts, vizuali
pievilcigi infografiki un dizains, ka ar1 erts ziedoSanas process. Ar laiku uznémums ieguva
starptautisku uzticibu, un arvien vairak augstakas izglitibas iestades izvél€jas sadarboties ar
to.

Sakotngja uznémuma darbiba katrai timekla vietnei jeb ziedojumu vakSanas kampanai
tika veidota sava koda baze. Izstrade tika izmantotas PHP un JavaScript programmé&Sanas
valodas un dati tika glabati atveérta pirmkoda relaciju datu bazu sistema MySQL. Katrai jaunai
kampanai veidot savu koda bazi kluva neproduktivi, jo viena projekta izstrades laiks bija
aptuveni 3 ménesi, kas nelava uzp@mumam apkalpot vairak klientu, bremzgjot ta attistibu.

Liela dala kampanu tika atrastas vairakas lidzibas un tika mekleti kopsaucgji, kas
kampanas padarfja veiksmigas. Sie kopsaucgji kluva par pamatu jaunas sistémas veidosanai,
kas saisinatu kampanu izstrades ilgumu. Jauna sist€ma tika rakstita valoda Ruby, papildinot to
ar Ruby on Rails ietvaru, un ka datu bazu risinajums tika izmantots MongoDB. lemesli $adam
izveéleém bija sekojosi:

e Ruby on Rails ir paredzets atrai izstradei un ar savu objekt-orienteto vidi viegli
uzgem jaunas izmainas, ta ir atvérta pirmkoda programmatiira ar lielu skaitu
atverta pirmkoda biblioteku;

e sistémas planoSanas laika MongoDB strauji auga popularitaté [DER 17] un
pieradija sevi ka spécigu konkurentu starp citam datu bazu sistémam, ka ar1 tam
ir liels komiinas atbalsts.
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Sakotngji sistéma tika izvietota uz IBM SoftLayer serveriem, tacu gadu vélak finansialu
apsveérumu dél 2016. gada sakuma tika migréta uz Microsoft Azure serveriem. Gan /BM, gan
Microsoft jaunuznpémumiem piedava piedalities programmas, kur pakalpojumu sniedzgjs
nodroSina uznémumu ar gandriz neierobezotiem makonskaitloSanas resursiem uz pirmo
apkalpoSanas gadu (Microsoft gadijuma uz pirmajiem 3 apkalpoSanas gadiem), lai palidzetu
uznémumam augt un potenciali iegistot sev jaunu klientu. Sis iesp&jas uznemums Funderful
izmantoja, lai ne tikai samazinatu savas sist€tmas uzturéSanas izmaksas, bet arl atrastu
uzpémumam vispiemérotako makonskaitloSanas pakalpojumu sniedz&ju.

Sakotngjas sistémas planoSana netika ieguldits pietieckami daudz laika un parejas
periods no patstavigiem projektiem uz sistému radija virkni problému. Sist€éma tika audzeta
lidz ar klientu biezi mainigajam un individualajam prasibam, kas sist€mas uzturéSanu
ilgtermina padarija 1pasi griitu. ArT izvéle izmantot MongoDB izradijas kliidaina, jo relaciju
datu bazu sisttma bitu piemérotaka izstradatajam risinajumam. Dzilak izzinot klientu
vajadzibas, noskaidrojas ari, ka dalai klientu ir svarigi, ka to dati tiek glabati un apstradati
viniem atbilstosa regiona. Piemé&ram, universitate Vasingtona uzstaj, lai dati par vigu
absolventiem glabajas ASV robezas, bet universitatei Lielbritanija ir svarigi, ka dati glabajas
Eiropas Savieniba. Esosa sistema nebija veidota, lai apmierinatu So prasibu, un izmainas, ko
biitu javeic ar esoSo arhitektiiru biitu bijusas sarezgitas un laikietilpigas. Pagaidu risinajums
Sai problémai bija péc vajadzibas parcelt instances no vienas Microsoft Azure zonas uz citu.
Sis un citu nepilnibu d&] 2016. gada beigas uzpémuma IT komanda izvértéja izveidotas
sistémas arhitektiiras triikumus un tika nolemts veidot jaunu sist€ému, kur Sie trikumi tiktu
adreséti. L1dz ar jaunas sisteémas izstradi tika nolemts mainit makonskaitlosanas pakalpojumu

sniedz&ju. Leémuma iemesli detalizétak tiek aprakstiti turpmakajas apaksnodalas.

4.2. MakonskaitloSanas pakalpojumu sniedzeja mainas pamatojums

Uzneémuma komandai Microsoft Azure gada laika sagadaja vairakas problémas, kas
kluva ari par iemeslu mainit makonskaitloSanas pakalpojumu sniedzg&ju:

e kad Azure doménu nosaukumu serviss parstaja stradat, Microsoft nezinoja par
dikstavi 6 stundas un vienigais veids, ka sazinaties ar Azure parstavi bija caur
mikroblogoSanas vietni Twitter;

e Funderful sisttma kluva nepieejama, jo Azure nebija noradita neviena
kreditkarte un vienigais veids, ka to izdarit ir caur interneta parliku Internet

Explorer, kur§ nevienam komandas biedram nebija pieejams, jo uzpémuma
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darbs noritg€ja uz datoriem ar macOS operétajsist€mu. Sist€éma bija dikstave 4
stundas;

Azure, migracijas laika no iepriek$€ja kontrolpanela uz jaunu, dazbrid neviens
no konkréta servisa kontrolpaneliem nebija pieejams, jo ieprieksgjie
kontrolpaneli lietotaju paradres€ja uz jaunajiem kontrolpaneliem, tacu tie
nestradaja korekti;

komandrindas saskarnes dokumentacija bija galvenokart veidota priek§ CMD
(komandrindas saskarne Windows operétajsisttma), kas apgritina darbu
stradajot ar Unix sistémam;

liela dala uzdevumu, kas saistiti ar infrastruktiras uzstadiSanu Azure vide,
prasitas vértibas nacas ievadit manuali, piemeram, datu bazu komplektéSanas
ievadé nebija pieejamas iepriek§ noteiktas vertibas. Lidzigi ar1 ar Linux
virtualajam instancém: sagatavi nebija iesp&ams izveléties no ieprieks
noteiktam iesp&jam, un lai Azure atpazitu izvéli, tas nosaukums bija jakopé no
citas vietnes;

Azure administracijas panelis komandai nelikas pietieckami intuitivs un &rts.
Reizém visi makonresursi tika nestrukturéti izvietoti viena skata, citos skatos tie
tika izdaliti parak detalizeti bez iespgjas atrast [1dzigos;

lielako dalu uzdevumu, kas saistiti ar infrastruktiiras konfiguraciju, nacas veikt
no komandrindas saskarnes, bez iesp&jas tas mainit no Azure administracijas

panela.

Neskatoties uz to, ka Azure jaunuznémumiem piedava bezmaksas resursus 3 gadu

garuma, Funderful komanda izvélgjas mainit makonskaitloSanas pakalpojumu sniedzgju jau

péc pirma apkalpoSanas gada.

Jauna makonskaitloSanas pakalpojuma sniedz€ja izveéle var tikt balstita uz loti

atSkirigiem faktoriem, pieméram, atrums, dros§iba vai iesp&jams kominas atbalsts, kuri

atkarigi no konkrétas sistémas vai uznémuma. Uznémuma Funderful izvéle bija AWS, kas tika

balstita uz sekojoSiem aspektiem:

AWS ir finansiali pretimnako$i jaunuzpémumiem un veido dazadas akcijas,
pieméram, AWS Activate [AAC 17], caur kuram uzp@mumi var sanemt iespgju
AWS pakalpojumus izmantot bez maksas vai ar bitiski samazinatu cenu;

AWS ir pieejams ievérojami plasaks komtnas atbalsts, kas apstiprinas ari §1
pétijuma ietvaros. Komiinas atbalsts ir 1pasi svarigs mazam komandam bez lielas

pieredzes, ka tas ir uzpémuma Funderful,
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e AWS ir plasa riku un servisu biblioteka [CPR 17], kas apmierina gandriz visas
klientu vajadzibas, to skaita 9 servisi saistiti ar makonskaitloSanu un 7 servisi,
kas saistiti ar datu bazu uzturéSanu;

e salidzinot ar Azure, AWS piedava daudz ertaku lietotaju un pieeju parvaldibu,

kas ir nozimigi, kad dalai komandas vajag specifisku pieeju kadam servisam;

4.3. Jaunas Funderful sistemas izstrade un infrastruktira

Jaunaja sist€éma tika nolemts turpinat izmantot Ruby on Rails satvaru, jo komandai jau
bija salidzinosi liela pieredze ar $o tehnologiju un nebija iemeslu to mainit. Datu glabasanai
tika nolemts izmantot atvérta pirmkoda relaciju datu bazu sisttmu MariaDB, kuras
popularitate kops 2013. gada ir méreni augusi [DER 17]. Lai paatrinatu izstrades gaitu, tika
iegadats gatavs klientu administracijas panela risinajums, kur§ veidots uz AngularJS satvara,
to papildinot ar vairakam atveérta pirmkoda bibliotekam. Sakotngji resursu trukuma dgl
jaunaja sistéma netika iestradata iesp&ja izvE€leties regionu, kura glabat klienta datus.
Funkcionalitati tika ieviesta reiz€ ar migraciju no Azure uz AWS.

Funderful sisttma glaba un apstrada datus divos regionos ar iesp&ju pievienot
neierobezotu skaitu regionu. ASV tirgum tiek izmantota “US East (N. Virginia) ” un Eiropas
tirgum “EU (Irija)” zonas. SkaitloSanai tiek izmantots AWS Elastic Compute Cloud (EC2) un
datu glabasanai - AWS Simple Storage Service (S3). Katram regionam ir divas skaitloSanas
virtualas masinas. Sist€mas noslogojums lautu iztikt ar vienu virtualo masinu, ta¢u s$ada
situdcija, vienas virtualas masinas atteices gadijuma, otra turpinatu darbu un pilniba
nodroginatu servisu. So 4WS virtualo masinu tips ir “t2.large”, tam ir 2 virtualie procesori un
8GB atmina. Sada tipa instances ir paredzétas darbam, kas bieZi neizmanto pilnu procesora
jaudu, tacu briziem ir nepiecieSama papildus jauda, pieméram, timekla serveriem, testa videm,
mikro servisiem vai noteikta tipa lietotném [AEC 17]. Tas ir ekonomiskas un ir ar balansétu
skaitlosanas jaudu, atminu un timekla resursiem. “T2” tipa instances atbalsta tikai AWS EBS
kratuves, kuras arl risinajuma tiek izmantotas. Katram regionam ir pieslégts slodzes
lidzsvarotajs, kur§ novirza pieprasijumus balstoties uz virtualo maSinu procesoru

noslogojumu.

4.4. Sistemas arhitektara

Attela 4.1. redzams vienkarSots sist€mas arhitektiiras modelis. Katram regionam ir sava
datu baze un katra datu baze tiek uzturéti identiski tabulas “Clients” dati. Lidzigas sist€émas
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var arl iztikt bez vienojo$as tabulas sinhronizacijas un izolét pilniba visus datus caur

regioniem, tacu konkrétas sist€mas gadijuma tas bija nepieciesams.

Europe USA ‘e
Clie;ts Clients Clients
(USA + EU + ...) (USA + EU + ...) (USA + EU + ...)
People (EU) People (USA) People (...)
Donations (EU) Donations (USA) Donations (...)
Campaigns (EU) Campaigns (USA) Campaigns (...)
(EU) ... (USA) cee (aa)

4.1. att. Funderful sistemas arhitektiira

Sisttmas lietotajiem ar augstakajam piekluves tiestbam, S§aja  gadijuma
administratoriem, no kuriem visi ir Funderful komandas parstavji, jabiit iesp&jai autorizéties
ka klientam vai zemaku piekluvju lietotajam, lai, piem&ram, palidz&tu klientam ar kampanu
konfiguraciju vai datu importu. Arl administratori, tapat ka klienti, ir piesaistiti noteiktam
regionam, tacu, lai var€tu autorizéties, ka klients no cita regiona, pasreizgja regiona jabut

pieejai informacijai par klientiem, kas ir pargjos regionos.

4.5. Regionu datu baZzu datu sinhronizacija

Lai klientu dati visu regionu datu bazes biitu sinhroniz&ti, nepieciesams veids ka pieklat
visu regionu datu bazu savienojumu iestatijumiem. Datu bazes savienojuma iestatijumos tiek
noraditi dati par to, ka saucas datu bazes, ar kuru tiek veikts savienojums, kads lietotajvards
un parole tiek izmantoti, datu bazes saimniekdatora adrese un citi iestafjumi. Sadai
funkcionalitates izveidei iesp&jams izmantot inicializetajus. Tie ir programmkoda fragmenti,
kas izpildas serverim sakot darbibu. Sis problémas risindgjumam inicializétajs tiek izmantots,
lai atrastu visu regionu datu bazu savienojumu iestatfjumus. legitie regionu iestatijumi tiek
iteréti un katram regionam tiek izveidota klase ar nosaukumu, kas atskir regionu no regiona.

Katrai regiona klasei, izmantojot tai piesaistitos datu bazes savienojuma iestatfjumus, tiek
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izveidots savienojums ar regiona datu bazi. Regionu klases tiek izveidotas ka konstantes, kas
padara tas pieejamas izsaukumiem no jebkuras citas klases. Sis sistémas ietvaros katram
regionam tiek veidota sava klase, jo Ruby on Rails nav izolétu pavedienu (no anglu val.
“thread-safe”). Tas var radit problémas, kad 2 administratori mégina piekliit datiem.
Piemé&ram, atlasot visu regionu kampanas, visi regioni tiek iteréti un lidz ar tiem, mainas ari
savienojums ar attiecigo datu bazi. Ja viena administratora datu atlase jau beigusi darbu ar
pirmo regionu un ir nomainijies savienojums ar datu bazi, bet otra administratora datu atlasei
vel nepiecieSams ieprieks€jais savienojums, var gadities, ka otram administratoram tiks
atgriezta kluda.

Tas nozimé, ka, ja sistéma autoriz€jusies 2 administratori un abi vélas autorizeties ka
klienti no atSkirigiem regioniem, tad pirmajam bis problémas pieklt attieciga regiona
datiem, kad autoriz€sies otrs. Aprakstita datu bazu savienojumu iestatijumu iegiiSanas
risinajuma pirmkods pieejams 1. pielikuma.

Lai risinatu vienojosas tabulas, $aja gadijuma tabulas “clients”, sinhronizaciju visos
regionos, bridi, kad tabula tiek veiktas kadas izmainas, tiek izsaukta funkcija, kas veic datu
duplikaciju visos regionos. Taja tiek izveidots asociativs masivs ar lauku nosaukumiem un
vertibam, kas tabulas ierakstam tiek mainitas vai pievienotas. Pec tam tiek iteréti regioni, kuri
tiek izsaukti ar iepriekS aprakstitas konstantes palidzibu un katra datu bazé tiek veiktas
asociativaja masiva noteiktas izmainas. Lidzigas darbibas notiek ar tabulas ierakstu dzeSanas
procesa, tiek iteréti regioni un katra datu baz€ konkrétais ieraksts tiek dz€sts. Risinajuma

pirmkodu iesp&jams apliikot 2. pielikuma.

4.6. Aizkeru implementacija multiregionala sistema

Funderful sistéma plasi izmanto treSo pusu sist€ému integracijas, lai nodroSinatu dalu
sistémas funkcionalitates. Piem&ram, tieSsaistes maksajumu apstrades riks Stripe [PST 17] vai
e-pastu piegades sistema SendGrid [SES 17]. Sie treso pusu riki savu servisu nodro§inasanai
izmanto aizkeres. Aizkeres ir HTTP(S) izsaukumi, kas tiek veikti, kad ir noticis kads noteikts
notikums, tiem parasti tiek izmantota POST metode. Piem&ram, Stripe izmanto aizkeres, lai
pazinotu citai sistémai, ka mainijies maksajuma statuss vai klienta maksajumu kartei beidzies
terminsS. SendGrid, savukart, izmanto aizkeres, lai citai sist€mai, kas izmanto SendGrid
integraciju, pazigotu, ka e-pasts ir veiksmigi piegadats vai persona e-pastu ir atverusi.
Aizkeres sniedz iesp&jas, ko standarta programmsaskarnes nesp&j. Lai realiz€tu So
funkcionalitati ar programmsaskarni, tre$as puses sist€émai biitu nepiecieSams ik péc noteikta

laika intervala sttt pieprasijumu uz pakalpojuma sniedzg&ja, pieméram, SendGrid, serveriem,
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lai uzzinatu, vai persona ir atvérusi e-pastu vai né. Sada metode nesp& nodrosinat
informacijas pieejamibu reallaika un lieki noslogo pakalpojuma sniedzgju serverus.

Lai izmantotu treSo pusu sistému aizkeru sniegtas iesp&jas, pakalpojuma sniedz&ja
sistéma janorada timekla adrese, uz kuru dati tiks siititi, tacu iesp&ams noradit tikai vienu
adresi, kas multiregionala sistéma rada sarezgljumus. Ta ka pakalpojums tiek izmantots visos
regionos, nepiecieSams veids ka dati sasniegtu visus serverus. Viens no iesp&jamiem
variantiem, ka aizkeru integraciju risinat multiregionala sist€ma, ir katram 3. pusu
pakalpojumu sniedzg&jam, kur§ izmanto aizkeres, izveidot vienu gala punktu jeb URI, uz kuru
pieprastjumus siitit. Kad tiek veikts pieprasijums uz attiecigo URI, tiek izpildita funkcija, kas
pieprasijumu apstrada.

Aizkeru pieprasijumi visbiezak tiek asoci€ti ar kadu noteiktu resursu - izsttitu e-pastu,
izsttitu e-pastu kopu, maksajumu, servisa abonementu u.c. Lai So resursu var€tu atrast,
sistémas datu baze janoglaba identifikators, péc ka atpazit attiecigo resursu. Ka piemers tiek
izmantots regulars maksajums Stripe maksajumu sistéma. Regulars maksajums $aja konteksta
jauztver ka abonementa veida maksajums, kas tiek veikts ik péc noteikta laika intervala. Lai
sisttma nonaktu dati par to, ka regularais maksajums ir veiksmigi veikts, Stripe sita
pieprasjjumu sistémai, un, ka vienu no parametriem, nodod $1 abonementa un personas
identifikatorus.

Izmantojot min€tos vaicajuma parametrus, pirma regiona datu bazgé tiek mekléts
attiecigais abonementa datu bazes ieraksts. Ja ieraksts tiek atrasts, vaicajums ir nonacis pie
atbilsto$a regiona instances un tiek apstradats. Pretgja gadijuma tiek izpildita funkcija, kas
gadTjuma, ja resurss nav piesaistits regionam, uz kuru sanemts pieprasijums, tas tiktu novirzits
uz nakoSo regionu. TieSa paradresacija $aja gadijuma nav pieejama. Ta vietd no esosa
pieprasjjuma galvenes un kermena tiek izveidots identisks pieprasijums, tacu ar timekla
adresi, kas norada uz citu regionu. Darbiba tad turpina izpildities uz citas virtualas masinas
cita regiona. Pirms tam gan javeic parbaude, vai visi nodefingtie regioni jau nav mé&ginati.
Risinajuma pirmkods ir apliikojams 3. pielikuma 3 attelos.

Aizkeru problémai iesp&jami arf citi risinajumi. Lielaka dala pakalpojumu sniedz&ju lauj
kopa ar resursu, datu bazé noglabat ari specialas klientam raksturigas vértibas. Ieprieks
aplukotaja regularo maksajumu gadijuma butu iesp&jams lidz ar abonementu Stripe sisteéma
saglabat vertibu, kas noraditu, kuram regionam attiecigais abonements ir piesaistits. Kad ar o
abonementu tiek veiktas darbibas un Stripe siita aizkeri klienta sist€mai, sist€éma atkariba no
regiona vértibas novirza pieprasijumu uz attiecigo regionu. Sads risindjums samazinatu
maksimalo paradresaciju skaitu lidz 1. Tapat biitu iesp&jams arl izveidot tam atsevisku

virtualo masinu, kas veiktu §1s paradresacijas atkariba no sanemtas vertibas. Sada risinajums
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trikums ir tas, ka papildus virtuala masina terétu finansialos resursus, ka ar1 bitu
nepiecieSams atsevisks koda repozitorijs, kuru izmainu gadijuma vajadzetu atkartoti izvietot
uz virtualas masinas. Pastav ari risks, ka nakotn€ var biit nepiecieSams integrét servisu, kas
nesniedz iesp&ju sava sisttma glabat laukus un veértibas, ko klients vélas. Tada gadijuma

vispraktiskakais risinajums ir pirmais no aprakstitajiem.

4.7. Multiregionalu sistému automatiska izvietoSana

Automatiska izvietoSana programmatiiras izstrades industrija klaist par standarta praksi.
Tai ir virkne prieksSrocibu, ka zemaka kludu iesp&jamiba, laika ietaupijums, iesp&ja biezak
veikt sistémas atjauninajumus u.c. Multiregionalu sistému izvietoSana uz makonskaitloSanas
pakalpojumu sniedz€ja virtualajam masinam prasa papildus pielagoSanu.

Funderful automatiskai izvietoSanai izmanto satvaru Capistrano. Capistrano ir satvars,
kas paredzets automatiz€tas izvietoSanas skriptu veidosanai. Tas ir rakstits valoda Ruby, tacu
to var izmantot, lai izvietotu projektus jebkura valoda vai satvara. Capistrano izvietoSanas
laika izveido SSH savienojumu ar serveriem un izpilda solus, kurus lietotajs ir nodefing;jis.
Izpildes solus iesp&ams veidot paSrocigi vai arl izmantot Capistrano kopienas veidotas

uzdevumu bibliotékas.

namespace :deploy do
task :production do
before 'deploy:starting’, 'deploy:test_suite'
end

after 'deploy:published', 'backup:perform_backup'
after 'deploy:published’, 'custom_migrations:execute'

# Configure database.yml for each region appropriately

before 'deploy:setup_config', 'database:generate_database_yml'
before 'deploy:setup_config', 'database:symlink’

after 'deploy:symlink:shared’, 'database:symlink’

[..]
# Clear public/deploy file cache storage on each of the regions

after :deploy, 'clear_cache:remove_all'
after :deploy, 'aws:create_image'

[..]
after :finishing, 'deploy:cleanup'
end

4.2. att. Sistemas automatiskas izvietoSanas skripts

Attela 4.2. redzama dala skripta, kas izpildas Funderful sistémas izvietoSanas laika.
Pirms tiek veiktas kadas citas darbibas, tiek izpildita automatisko testu kopa. IzvietoSanas
process tiek partraukts, ja kads no testiem neizpildas korekti. Tas samazina iesp€ju, ka
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produkcijas videé sist€mas darbiba rodas kluidas. Ka nakama darbiba tiek veikta datu bazu
rezerves kopiju izveide. Saja gadijuma nepiecieSams veidot pielagotu dubleanas funkciju, jo
dublésanu jaizpilda datu bazém visos regionos, ko p&c nokluséjuma neatbalsta izveletais
izvietoSanas satvars.

Lai So funkcionalitati realizétu, Ruby biblioteka “EC2” izveido savienojumu ar AWS
virtualajam masinam un noskaidro, kur§ serveris atbild par kadiem uzdevumiem. Lai tas
notiktu, vispirms AWS virtualajam masinam jaizveido atzime, kam ta ir paredzeta. Tas tiek
iterétas, tiek veikta papildus parbaude, vai regiona jau nav veikta dublésana, kas var gadities,
ja AWS tiek kludas péc izveidota instance ar neatbilstoSu atzimi, un tikai tad tiek veikta
dublésana. Aprakstito darbibu pirmkodu iesp&jams apliukot 4. pielikuma.

P&c visu regionu datu bazu dublésanas tiek veikta datu bazu migracija. Ari Sis process
javeic visas datu baz€s, un tam nepiecieSams pielagots risinajums. Migraciju izpildei tiek
izsaukts lidzigs skripts ka datu bazu dubléSanas procesa, bet dubléSanas komanda tiek
aizvietota ar migraciju izpildes komandu.

Lai Ruby on Rails lietotne spetu komunicét ar datu bazi, katra regiona instancgs, kas
darbina So lietotni, javeic datu bazes savienojuma iestatijumu faila konfiguréSana. Izstrades
vide katram izstradatdjam §1 datne var atSkirties, tapec ta neglabajas kopgja sist€mas
repozitorija. Savienojuma iestatijumu faila tiek noraditi tadi parametri ka datu bazes adapteris,
kas aplikojamas sisttmas gadijuma ir “mysql2”, datu bazes kod&ums, nosaukums,
lietotajvards un parole, kas tiks izmantoti autorizacijai u.c. Uz katras AWS instances, kas
darbina lietotni, datne atSkirsies, jo katra no tiem janorada sava resursdatora adrese, datu
bazes nosaukums, ka arT autorizacijas lietotajvards un parole. Skripts, kur§ veic konfiguracijas
failu izveidi un augSupieladi tiek izsaukts pec datu bazu migraciju izpildes.

Sekojosas darbibas tiek veiktas visam instanc€m, kuram A WS ir noradita attieciga loma,
Saja gadijuma nepiecieSamas instances, kuras darbina lietotnes serverus. No ieprieks
sagatavotas veidnes, kura redzama 4. pielikuma attéla 4.3., kur katram regionam ir noradita
sava datu bazes savienojuma konfiguracija, tiek izveidoti faili, kas talak tiek augSupieladeti
katras instances attiecigaja direktorija. P&c servera atkartotas palaides, $1 konfiguracija stajas
speka un sistéma var turpinat darbu. Skripta izpilde tiek veiktas ari papildus darbibas, ka
MySQL lietotaju datnes generéSana, kas lauj izpildit datu bazu dublésanas un izpildes beigas
pagaidu datnes tiek dz€stas. IzvietoSanas beigas tiek notirita keSatmina un péc tam, kad ir

sakusi darboties lietotnes jauna versija, vecas versijas mape tiek nodzesta.
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4.8. Gadijuma izpétes kopsavilkums

Papildus apskatitajam problémsituacijam, izstradataju komanda sastapas ari ar citam
sisteémai specifiskam problémam, kuras §1 pétijuma ietvaros netiek aplikotas. Lai p&c iesp&jas
samazinatu resursus, kas tiek pateréti sist€mas pielagosanai multiregionalai datu glabasanai un
apstradei, sisttémas planoSanas un izp&tes periodam ieteicams veltit vismaz 2 reizes vairak
laika, neka tas biitu nepiecieSams standarta sisteémai.

Sis laiks galvenokart biitu javelta treSo pusu biblioteku un pakalpojumu izpétei, jo
nereti, tiesi stradajot ar tiem, var nonakt situacijas, kur jamekle nestandarta risinajumi. Atverta
pirmkoda treso pusu biblioteku un programmatiiras gadijuma, ir iesp&jams tas redigét un
pielagot savam vajadzibam, tacu ar servisiem, pieméram, makonskaitloSanas pakalpojumu
sniedz&jiem vai maksajumu operaciju nodroSinatajiem, gandriz nekad tadas iesp&jas nebiis.
Retos gadijumos pakalpojumu sniedzgjs izpilditu Sadas prasibas, ja klienta prasitajai

funkcionalitatei ir potencials buit noderigai arT citiem klientiem.
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REZULTATI

Bakalaura darba “Makonskaitlosanas pakalpojumu izmanto$ana multiregionalu sistému
uztur@Sanai” meérkis bija izpétit makonskaitloSanas pakalpojumu sniedzgju piedavatas
iespgjas, kuras ietekmé multiregionalas sistémas, ka ari izpétit problémas, kas rodas
multiregionalas, uz timekli bazgtas sisteémas izstrades procesa.

Izvirzita mérka sasniegSanai autors izp&tija makonskaitloSanas jédzienu un notikumus,
kuri veicinaja §Ts tehnologijas attistibu. Tika apliikoti makonskaitlo$anas pakalpojumu Iimeni:
SaaS, PaaS un laaS.

Ta ka viens no multiregionalu sistému izstrades iemesliem ir juridiskie regul&umi,
pétijuma otraja dala autors pétija juridiskos ierobezojumus saistiba ar makonskaitloSanu, un
ka dazadu valstu likumdoSanas ietekm& uznémumu darbibu, kad makonskaitloSana tiek
izmantota, lai glabatu un apstradatu personu datus arpus pilsona valsts jurisdikcijas. Tika
apliikoti dazadu valstu likumi, kas attiecas uz datu aizsardzibu, ka art valdibas uzraudzibu un
tiestbam. Tika pétiti ari neseni notikumi, ka ar makonskaitlosanu saistiti regul&jumi
ietekm@jusi tadu uzn€mumu darbibu ka Google, Twitter, LinkedIn u.c.

Darba tresaja dala tika salidzinati 3 populari makonskaitlosanas pakalpojumu sniedzgji -
Amazon Web Services, Google Cloud Platform un Microsoft Azure. Pakalpojumu sniedzgju
salidzinajums tika veikts, balstoties uz multiregionalu sistému vajadzibam. Tika aplikoti tadi
faktori ka kominas atbalsts, automatiskas mérogojamibas iesp&jas, pakalpojumu izmaksas
u.c. Salidzinajuma konspektivam apskatam autors izveidoja tabulu ar katra pakalpojumu
sniedzgja priekSrocibam un trikumiem, kuru iesp&jams izmantot izstradajamas sist€mas
visatbilsto§aka makonskaitloSanas pakalpojuma sniedz&ja izvele.

Petijuma nosléguma tika veikta gadijuma izpéte uznémuma Funderful, kur autors
piedalijas multiregionalas sistémas planoSana un izstrade. Tika analizEtas problémas, ar
kuram sistémas uzturéSanas un izstrades gaita uznémuma komanda sastapas, ka ar1 tika
aprakstiti reali, produkcija izmantojami problému risinajumi. Atseviskdm problémam autors
izstradaja ar1 alternativus risinajumus. Sist€mu veiksmigi izmanto gandriz 20 augstakas

izglitibas iestades visa pasaulg.
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SECINAJUMI

MakonskaitloSanas attisttba sniedz iesp€jas, kadas nekad iepriek§ informacijas
tehnologiju industrija nav bijusas. Izmantojot makonskaitloSanu, iesp&jams savas sist€mas
izvietot uz infrastruktiiras, kas atrodas cita kontinenta, patéréjot ievérojami mazak resursu un
neieguldot naudu savas globalas infrastrukturas izveidg.

Makonskaitlo$anas izmantoSanai timeklt bazeétu sisteému uzturésana janem véra dazadu
valstu regul&jumi attieciba uz personu datu glabasanu un apstradi. Tie var butiski ietekmét
biznesa iesp€jas un resursu paterinu sist€ému parveides vai zaudétas klienttras del.

MakonskaitloSanas pakalpojuma sniedzg€ja izvéle var biutiski ietekm&t multiregionalas
sisteémas izstrades atrumu un sarezgitibu, jo migracija no viena pakalpojumu sniedzgja uz citu
aiznem ieverojamu laika daudzumu. Veicot izvéli, janem véra tadi faktori ka potencialas
izmaksas, automatiskas izvietoSanas iesp€jas, automatiskas meérogojamibas iespgjas,
pieejamie serveru monitoringa riki, slodzes lidzsvaroSanas iesp&jas, komiinas atbalsts,
tehniskais atbalsts, pakalpojumu sniedz&ju datu centru lokacijas, ka ar1 piedavatie doménu
nosaukumu pakalpojumi. Liela dala no pétito makonskaitloSanas pakalpojumu sniedz€ju
piedavatas funkcionalitates ir lidziga, tapéc izvele jaizverte ari sekundaras funkcionalitates,
kur novérojamas daudz lielakas atskiribas.

Apsverot visus salidzinajuma izmantotos faktorus, péc autora domam, labaka no
apskatitajam pakalpojumu sniedz&ju izvelem ir Amazon Web Services, jo:

¢ makonskaitloSanas pakalpojumu tirgti A WS ir vislielaka pieredze;

e péc veikto eksperimentu rezultatiem tam ir visplaSakais komiinas atbalsts;

o AWS pieejamas automatiskas merogojamibas iesp&jas ir labakas neka
aplukotajiem konkurentiem;

e AWS piedava automatiskas izvietoSanas pakalpojumus ar 2 veidu izvietoSanu un
tam ir augstaks StackShare vert€jums, salidzinot ar konkurentiem;

e AWS ir industrija augsti veértéts doménu nosaukumu serviss ar pieejamu
programmsaskarni.

P&c veiktas gadijuma izpétes uznémuma Funderful sist€mai var secinat, ka

e kameér ir probléemas, kuras sisttmam bis kopigas, iesp&jams sastapties ar
problémam, kas bus sisteémai specifiskas un kurdm gatavu risinajumu vai
risinajumu ideju atrast ir griiti vai pat neiesp&jami;

e uzturSSanas izmaksas multiregionalai sist€mai visbiezak bus lielakas neka

analogai standarta sist€émai;
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e veidojot jaunu sistému, ir verts apsvert iesp&ju izstradat jau sakotngjas sist€mas
iestradnes, paredzot, ka visus personu datus nebiis iesp&jams glabat vienuviet.
Lai arT jaunu sisteému izstrades sakuma $adi faktori tiek nereti aizmirsti, tas var
ilgtermina ietaupit daudz resursu;

e ieverojama dala Funderful sisttma izmantoto treSo puSu biblioteku nav
izstradatas, paredzot multiregionalu sist€ému risinajumus, kas vedina secinat, ka
ar1 plasaka apmera situacija ir lidziga.

Multiregionalu, globalu sistému izstrade ar nakotné nekliis vienkarsaka, personu datu
aizsardzibas reguléjumi dazadas valstls mainas katru gadu. Autors vedina turpmakus
pétijumus veikt saistiba ar popularu treso pusu biblioteku iesp&jam pielagoties multiregionalu
sistému tirgum, ka arT makonskaitloSanas pakalpojumu sniedz&ju darbibam, kas Sada veida

sistému izstradi un uzturéSanu padara ertaku.
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PIELIKUMI

1. pielikums

Risinajuma pirmkods regionu datu bazu savienojumu iegtiSanai

# Get current connection configuration
current_config = ActiveRecord::Base.connection_config

# Get all database configurations
all configurations = Rails.configuration.database_configuration

# Get all configurations for Rails.env, except default configuration
region_configs = all_configurations.select do |key|
key.include? "#{Rails.env}_" and
current_config.symbolize keys.to_ s !=
all configurations[key].symbolize keys.to_s
end

CLIENT_CONNECTION_POOL = region_configs.map do |name, config]|
Object.class_eval <<-EOS
class Client#{name.camelize} < ActiveRecord: :Base
establish _connection(#{config})
self.table_name = :clients
end
EOS

# Makes constant out of string, so it becomes as class reference

"Client#{name.camelize}".constantize
end

# Made second pool of connections, because in Admin panel will change

.# self.table_name, which is not thread safe.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

# Also establish_connection is not threadsafe
ADMIN_CONNECTION_POOL = region_configs.map do |name, config]|
Object.class_eval <<-EOS
class Admin#{name.camelize} < ActiveRecord: :Base
REGION = "#{name.split('_")[1]}"
establish _connection(#{config})
end
EOS

# Makes constant out of string, so it becomes as class reference
"Admin#{name.camelize}".constantize
end

1.1. att. Regionu datu baZu savienojumu iegiiSana
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2. pielikums

Risingjuma pirmkods regionu datu sinhronizacijai

1. class Client < ActiveRecord: :Base

2. [..]

3. after_commit :duplicate_change, on: [:create, :update]

4. after_commit :duplicate_delete, on: [:destroy]

5.

6. [..]

7. def duplicate_change

8. # Create hash with columns updated to update other Database Client models
9. updated_values = {}

10. previous_changes.each do |column, value_arr|

11. # value_arr[©] -> prev value, value_arr[1] -> new value
12. updated_values[column] = value_arr[1]

13. end

14.

15. return if updated_values.blank?

16.

17. CLIENT_CONNECTION POOL.each do |foreign client]|

18. client = foreign_client.where(id: self.id).first_or_initialize
19. client.update(updated_values)

20. end

21. end

22.

23.

24. def duplicate_delete

25. CLIENT_CONNECTION POOL.each do |foreign client|

26. foreign_client.where(id: self.id).destroy_all

27. end

28. end

29.end

2.1. att. Regionu datu sinhronizacija
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3. pielikums

Risinajuma pirmkods aizkeru apstradei multiregionala sistéma

Rails.application.routes.draw do
Eonitraints(WebhookRegion) do
post 'webhook/sendgrid' => 'webhook#sendgrid’
post 'webhook/stripe' => 'webhook#stripe'
[..]
end
[--]

end

3.1. att. Aizkeru galapunkti sistema

class WebhookController < ApplicationController
[..]

def stripe
[..]

case json["type"]
when "invoice.payment_succeeded"
get person_and_recurring_donation_from_stripe_ params(
json_data_object["customer"],
json_data_object["subscription"],

)

# If recurring donations can't be found 1t must me 1in another regions
database
unless @recurring_donation.present?
redirect_to_next_region
return render status: 200, json: { status: ‘ok' }

end
[..]
end
[..]
end

3.2. att. Stripe aizkeru pieprasijumu apstrade
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1. class WebhookController < ApplicationController

2. [..]

3.

4, def redirect_to_next_region(options={})

5. current_region = Rails.application.config.region

6. if options[:next_region].present?

7. next_region = options[:next_region]

8. else

9. next_region_index =
Rails.application.config.regions.index(Rails.application.config.region) + 1

10. next_region = Rails.application.config.regions[next_region_index]

11. end

12.

13. uri = URI.parse(request.original_url)

14. url = "#furi.scheme}://#{uri.host.gsub(current_region,
next_region)}"

15.

16. if next_region.present?

17. conn = Faraday.new(:url => url) do |faraday|

18. faraday.request :url_encoded

19. faraday.response :logger

20. faraday.adapter Faraday.default_adapter

21. end

22.

23. conn.post do |req|

24. req.url uri.path

25. req.headers['Content-Type'l = "application/json’

26. req.body = (options[:body] || params).to_json

27. end

28. else

29. [..]

30. end

31. end

32.

33, [..]

34. end

3.3. att. Aizkeru novirzisana uz atbilstoSo regionu
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4. pielikums

Sisteémas automatiskas izmitinaSanas programmbkoda fragmenti

namespace :backup do
desc 'Perform backup before deployment'
task :perform_backup do
regions = []
on roles(:primary_db) do |server]|
region = server.instance_variable_get('@properties').region

if Iregions.include? regioan
regions << region
if test("[ -f #{release_path}/config/backup.rb 1")
execute("~/.rbenv/bin/rbenv exec backup perform --trigger before_deployment --
config-file # {release_path}/config/backup.rb --tmp-path #{release_path}/tmp")
end
end
enda
end
end

4.1. att. Aizkeru novirziSana uz atbilstoSo regionu

namespace :database do
desc "Create custom database.yml configurations"
task "generate_database_yml" do
on roles(:app) do |server|
# Create database yml file with the specific region
region = server.instance_variable_get('@properties').region
location = fetch(:template_dir, "config/deploy/shared") + '/database.yml.erb’
template = File.read(location)
config = ERB.new(template)
b = binding
b.local_variable_set(:region, region)

[..]

# Create necessary folders and upload files
execute "mkdir -p #{shared_path}/db"
execute "mkdir -p #{shared_path}/config"
upload! File.open(database_yml), "#{shared_path}/config/database.yml|"
upload! File.open(config_file), "/home/ubuntu/my.conf"
[..]

end

end
end

4.2. att. Datu baZzu savienojumu iestatijumu datnu izveide uz A WS virtualajam masinam
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. production_us: &production_us

database: funderful production
username: 3 3k 3k 3k 3k ok 3k sk sk ok ok ok ok k ok

1
2
3.
4. paSSWOPd: 3 3k 3k 3k 3k sk 3k sk sk ok ok ok ok k ok
5 adapter: mysql2

6 host: funderful-production, ¥¥¥t¥fkkokkokdkk skkkkkxkxxx* amazonaws.com
7 port: k¥¥*

8 encoding: utf8mb4

10. production_eu: &production_eu
11. database: funderful production

12. username: 3k 3k 3k 3k 3k ok 3k sk ok ok sk sk ok kok

13. paSSWOPdZ 3k 3k 3k 3k 3k ok 3k sk ok ok sk sk ok kok

14. adapter: mysql2

15. host: funderful-production, ¥¥¥¥¥dkdokdotodkk skkkkkkkkx*x*x* amazonaws.com
16. port: k¥¥*

17. encoding: utf8mb4

18.

19. production:

20. <<: *production_<%= region %>

4.3. att. Datu bazu savienojumu iestatijumu datnes veidne
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