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ANOTACIJA

Misdienas ir pieejams gana liels klasts ar e-pastu servera risinajumiem, kas pieejami
gan par maksu, gan bezmaksas. Par naudu labu risinajumu atrast nav problémas, bet ka ir ar
bezmaksas risinajumiem. Autors apskata un izanaliz€13 e-pastu servera risinajumus, kas varét
but aktuali misdienu uzpémumiem/iestadém, kam ir svarigi nodroSinat komunikaciju ar
klientu. Apskatot So t€mu arT nedaudz no izmaksu viedokla vai uzp€mums/iestade varétu
ietaupit finans€jumu un ieguldit saméra mazus finansu resursus atvérta koda e-pasta servert.
Péc peétijuma un e-pasta servera uzstadiSanas redzams, ka izvé€l€tais risindjums ir gana
funkcionals un piemérots maziem un vid€jiem uzpémumiem/iestadém, lai padomatu par

naudas ekonomiju izmantojot atvérta koda risinajumus.

Atslégvardi: E-pasts, atvértais kods, Citadel serveris



ABSTRACT

Nowadays, there are quite a lot of e-mail server solutions available both for a fee and
free. For the money to find a good solution there is not the problem, but what about the free
solutions. The author examines and analyse13 e-mail server solution that could be in sight of
modern enterprises/institutions, which is important to ensure communication with the client.
Looking at this from the point of view of costs, can company / institution could save funding
and invest in a relatively small financial resources to the open source e-mail server. After
study and e-mail server installation can be seen that the solution chosen is quite functional and
suitable for small and medium-sized enterprises/institutions to think about saving money

using open source solutions.

Keywords: E-mail, open source, Citadel
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APZIMEJUMI, SAISINAJUMI UN VARDNICA

ARPANEet - Advanced Research Projects Agency Network
SMTP — Simple Mail Transfer Protocol

IMAP — Internet Message Access Protocol
HTTP - Hypertext Transfer Protocol

LDAP — Lightweight Directory Access Protocol
SSL — Secure Sockets Layer

SPF record — Sender Policy Framework

WAN — Wide Area Network

NAT — Network Address Translation

SPI — Stateful Packet Inspections

ISP - Internet service provider

PPPOE — Point-to-Point Protocol over Ethernet
BBS — Bulletin Board System

IM — Instant messaging

FOSS — Free and open-source software

CSS — Cascading Style Sheet



IEVADS

Miisdienas tehnologijas un iesp&jas ir progresgjusas tik loti, ka aptuveni 46%?
pasaules iedzivotajiem ir pieejams internets. Lidz ar interneta “dzimSanu” 1969. gada
30. augusts?t2 un atveérsanu plaSakam cilvéku lokam 1993. gadéz, cilvéki saka aizvien
vairak izmantot to ka komunikacijas un marketinga riku. Jau sakotngji internets bija
paredzEts sazinai un informacijas siitiSanai starp dazadam militarajam un macibu
iestadém. Pirmo zinu un failu koplietoSanas/apmainas servisu radija Masaciisetsas
Tehnologiju institiita SkaitloSanas centra 1961. gadé3, kas bija pieejams plasakam
cilveku lokam Jaunanglijas teritorija (ASV). Vertgjot caur Sodienas prizmu, daudzas
interneta iesp€jas ir kluvuSas paSsaprotamas. Internets ir kluvis par butiskako no
saskarsmes formam miisdienas, 1pasi biznesa jeb uznémumu vidé. Likumsakarigi, ka
palielinoties interneta vides sniegtajam iesp&jam, vairojas pieprasijums péc interneta
vide sniegtajiem pakalpojumiem.

Viena no bitiskakajam lietam, kas interneta vidé pieejama jau no ta
pirmsakuma ir elektroniskais pasts jeb e-pasts. Tas attistijas reizé ar ARPANET.
Misdienas e-pasts sava biitiba, siitit un sanemt e-pastu, ir palicis nemainigs, bet klat ir
nakusi papildus iesp€jas, kas atvieglo darbu sazina, laujot izcelt svarigakos e-pastus,
nevélamos e-pastus jeb méstules (spam) parvieto uz atbilstoSu e-pasta mapi, kur
lietotajs pec saviem ieskatiem var visu izdzest vai atjaunot kltidaini parvietotu e-pastu.
Lai Sadas darbibas lietotajam nebiitu javeic pasam, jo ik dienu cilvéks sapem
neskaitamus e-pastus, ir pieejami filtri. Uz katru e-pastu var biit neskaitami filtri. Dazi
lietotaja izveidoti, bet vairums ir jau pasa e-pasta serveri, kur tie ne tikai saskiro pa
pareizajam mapém, bet ar1 pirms SkiroSanas tiek parbauditi vai pati vestule ir drosa un
tiek siitita no drosa avota.

Lietotajiem misdienas ir pieejami publiskie e-pasta servisi (pieméram,

www.inbox.lv, www.yahoo.com, www.gmail.com, www.aol.com u.c.), Kuri

nodroSina pietieckamu funkcionalitati ikdienas lietoSana, pieméram, sutit/sanemt e-
pastus ar pielikumiem un uzglabat savus failus pakalpojuma sniedz€ja piedavataja
failu glabatuvé e-pasta. Ir ar iesp€ja lietot arT jau gatavu e-pasta serveri to nopérkot
val maksajot ikménesSa abonentmaksu to lietojot. E-pasta servera administrators spgj

konfigurét kadu dalu, bet pilnas tiesibas uz e-pastu programmatiiru vinam nav. Dazi


http://www.inbox.lv/
http://www.yahoo.com/
http://www.gmail.com/
http://www.aol.com/

popularakie e-pasta serveri, kas ir piecjamas tirgt ir Microsoft Exchange, Kerio
Connect, IBM Lotus® Notes. Vairums gadijuma $adus risindjumus izvélas uznémumi
un iestades, kuras var atlauties $adus risinajumus, bet mazie un vid€jie uzpémumi vai
iestades, kuros biezi ir nepietickams lidzeklu daudzums IT infrastruktiiras uzturéSanai
vai ar1 v€las paSas uztur€t savus e-pasta servera risinadjumus parasti izv€las atveérta
koda risinajumus, pieméram, Zimbra, iRed, hMailServer, Roundcube.

Atkariba no uzn€muma/iestades v€lmém ir visai plasas iesp&jas nemt e-pastu, ka
arpakalpojumu vai pasam uzturét savu e-pasta servera risinajumu. P&c autora domam,
katra no iesp&jam ir savi plusi un minusi.

Pozitivas lietas, ja tiek izmantots arpakalpojums:

o Nav jasatraucas par pieméerotas servera tehnikas iegadi
un to izvietoSanu tehniski atbilstosa telpa;

. Nav jasatraucas par papildus izdevumiem, kas rodas
iegadajoties un uzturot atbilstosu tehniku un telpu;

. Atkrit serveru licencu pirkSana un administréSana;

o Nav jadoma par datu rezerves kopiju veidosanu;

Negativas lietas, ja izmanto arpakalpojumus:

o Uznémuma dati atrodas pie tre$as personas;

o Papildus funkcionalitate var maksat dargak;

. Par katru papildus lietotaju virs noteikta skaita ir
jamaksa;

. Ja pie pakalpojuma sniedz€ja noticis incidents var

nakties gaidit lidz pakalpojums tiks atjaunots, kas nenotiek uz reiz;

o Launpratiga uzbrukuma gadijuma, kad tiek nopietni
ietekméta pakalpojumu darbiba var ciest visi pakalpojumu sapeméji
neatkarigi no uzbruc€ju meérka.

Autors uzskata, ka ir daudzas lietas, ko klienti var optimiz&t un pat uzlabot, ja
vini So funkciju nodroSinatu pasi. Ir pieejami daudz un dazadi atvérta pirmkoda e-
pasta serveri, kas dazkart piedava daudz vairak iesp&jas neka arpakalpojuma sniedzgjs
spétu nodrosinat. Vidgjie uznémumi, kuri vélas uzturét savu doménu ar e-pasta serveri
arli So risinagjumu var atlauties, jo ta uzstadiSanas izmaksas nav lielas. Arl
uznémuma/iestades dati atrodas zinama teritorija. Tatad samazinas konfidencialas

informacijas noplides risks. Tapat jebkura uzpe€muma/iestadé jau ir kads IT



specialists, kas apkalpo esoSo datorparku un tiklu. Autors uzskat, ka lai
uznémumes/iestade uzstaditu pats savu e-pasta serveri, nav nepiecieSami lieli

ieguldijumi, kas funkcionali ir tikpat.

Pétijuma probléma: komercialo e-pastu serveru aizvietoSana ar atvérta pirmkoda e-

pastu serveri stratégiskai uznémuma izmaksu optimizacijai.

Pétijuma objekts: Miisdienigi e-pasta servera risinajumi pasaulg.

Pétijjuma meérkis: noskaidrot klienta pieprasijjumam atbilstosu atvérta pirmkoda e-

pasta servera risinajumu stratégiskai uznémuma izmaksu optimizacijai.

Pétijjuma uzdevumi:
1. Veikt 13 timekla vietnu analizi par esos$o e-pasta serveru piedavajumu pasaulg.
2. Noskaidrot alternativu, uz klienta vajadzibam orient&tu, atvérta pirmkoda e-
pasta servera risinajumu.

3. Izveidot darbojoSos e-pasta serveri demonstracijai



1. PETIJUMS

1.1. Pétijjuma apraksts

Lai noskaidrotu situaciju par pieejamajiem e-pasta serveru risinadjumiem, autors
veica esosa tirgus izpéti. Autoram meklgjot interneta mekl&taja Google pec atslégas
vardiem “mail server solution” meklétajs atrada ap 7 840 000 ierakstu, kur viena dala
bija pasi e-pastu serveri, bet otra, iesp&jams tikpat liela dala ir pamacibas un izklasts,
ka uzstadit vai papildinat ar funkcionalitati kadu e-pastu serveri. Veicot vél dazus
meklgjumus p&c Iidzigiem atslégvardiem tiek atrasti arT e-pastu servisi, piemé&ram,
GMiail, Yahoo, Yandex, AOLmail u.c. P& autora domam esoSais e-pastu serveru un
servisu tirgus ir loti liels. Apskatot nedaudz sikak mekl&taja rezultatus var redzet, ka
pieejami ir gan atverta koda, gan slégta koda risinajumi. Tapat var redzgt, ka pieejami
daudz un dazadi risinajumu veidi. Ir pieejami gan loti funkcionali un uz biznesu
orientti risinajumi, pieméram, riks ieks$€jas komunikacijas un failu apmainas
risinajumi, sanaksmju organiz&$anai un vadiSanai vai vizuals grafisks riks statistikas
vakSanai par serveru darbibu, gan arT |oti vienkarsi e-pastu serveri, kas pilda So vienu
uzdevumu — nodroSina vienkarSu e-pasta servera darbibu. Tapat ari ir atrodami
risindjumi, kas ir pieejami bezmaksas, bet Sadi produkti nesanem profesionalu
atbalstu, kad tas nepiecieSams. Maksas e-pasta serveri var maksat pat vairakus
tukstoSus eiro, bet Siem produktiem tiek nodroSinats ari tehniskais atbalsts vismaz

vienu gadu p€c e-pasta servera iegades.

1.2. Petijuma analize

Lai uzzinatu kur§ e-pastu serveru risinajums vistuvak atbilst klientu vajadzibam
autors atlasija 13 e-pastu serverus, kurus salidzina sava starpa péc droSibas un
funkcionalitates kritérijiem, kam biitu jabiit misdienigad e-pastu serveri péc autora

domam. Autors centas izveleties tadus e-pasta serverus, kas darbinami gan Linux, gan



Windows vidg, lai operétajsisteémas izvele nebiitu noteicosais faktors. Par atlases

kriteriju tika nemts:

SMTP (ar1 SMTPs) - tikla protokols, kas paredz&éts e-pasta parsitiSanai
TCP/IP tikla. Tiek izmantots, lai nosiititu pastu no lietotaju e-pasta
kastiteém uz serveri un starp serveriem turpmakai nosiitiSanai lietotajam,
bet SMTPs ir tikla protokols pamatots uz SMTP bazes kopa ar SSL
atbalstu. Biezi tiek lietots ari ESMTP (Extended SMTP), kas ir SMTP
protokols, bet ar papildinatam funkcijam;

SSL - nodroSina no timekla parlikprogrammas uz timekla serveri un
otradi parshtito datu S$ifréSanu. Biezi vien par SSL aizsardzibas
tehnologiju liecina “s” pie izmantota protokola, pieméram, HTTPs,
SMTPs, IMAPs u.c.;

IMAP (ari IMAPS) - interneta protokols, kas paredzéts piekluvei
elektroniskajam pastam uz servera ar klienta programmas palidzibu.
Protokols lauj darboties ar véstulu kastitém (mailbox) un véstulém tajas
gan tieSsaist€ uz servera, gan arl bezsaistes (offline) rezima, klientam
lejupieladgjot visas véstules, un tad klienta pus¢ tas apstradajot;

WEB pasts (WEB mail) — elektroniskais pasts , kam var pieklit no
jebkuras vietas atverot e-pasta interneta vietni;

Beijesa filtrs (Bayes filter jeb Bayesian email filters) — E-pastu filtrs,
kas sp&j analiz&t e-pastu saturu pec atslégas vardu biezuma véstulé sada
veida nosakot vai sanemtais e-pasts varétu biit méstule;

Virusu filtrs (Virus filter) — virusu filtrs, kas parbauda ienakoSos e-
pastus vai Sie e-pasti nesatur virusus;

SPF ieraksts (SPF record) - ieraksti lauj domé&nu ipasniekiem publicét
sarakstu ar [P adresém vai apakstiklu adresém, no kuram ir atlauts izsttit

e-pastus ar mérki samazinat nevélamu méstulu apjomu.

Autors apliikoja kads licences veids ir katram e-pasta serverim. Tapat tika

apskatits vai e-pasta serveris nodroSina vairaku doménu atbalstu, LDAP integraciju

(atvieglo lietotaju administréSanu un to autoriz€Sanos), lietotaju veidotu balto

(whitelist) un melno (blacklist) sarakstu, kas atlautu vai tiesi otradi aizliegtu sanemt e-

pasta vestules no sarakstd min€tajam personam. Tapat autors centas noskaidrot vai

kads no 13 atlasitajiem e-pasta serveriem nodroSina autorizaciju ar viedkarti, kas biitu
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noderigs droSibas risinajums iestades ar lielu lietotaju skaitu un aktivu vidi, noverSot

nesankcion&tu piekluvi e-pastam.

1.1.tabula

E-pastu serveru salidzinajums

P B Lk L 1S SMTP |SMTRS [IMARP |IMAPS |WEB _Mail [Bayes filter |Virus Filter  |SPF record Licenees 1 ps
Eerio Cammercial
be=Warp Camrmercial
Kearms Freewars [maksas atbalses)
Atmail Proprietary
WA lis i s Cammarcial
Kolah Open Source
i pasiche Jamed Dper Souree
Microsaft Exchange Semver Cammercial
MDaeman Messapi ng Server Proprietary
| prasues WA for Windows Frae
Bdsiltrag Camrmercial
Zimbira Dper Souree (Cormmercial]
Civadel Open Souroe

B vcdrosing (I zmanta dzigu risinddumu I - rccrcins

Autora atlasitie 13 e-pasta serveri ir Kerio, IceWarp, Xeams, Atmail,
Mailismus, Kolab, Apache James, Microsoft Exchange Server, MDaemon Messaging
Server, Pegasus Mail for Windows, Mailtrag, Zimbra un Citadel.

Pievienotaja 1.1. tabula var redzet, ka SMTP un SMTPs nodroSina gandriz visi
atlasitie. Dazi serveri izmanto papildinato ESMTP, kas ir jaunaka versija SMTP.
Tapat ir arT ar IMAP un IMAPs protokolu, iznemot Apache James, par kura esamibu
autors neatrada razotaja majaslapa un uz aizsitito e-pastu, kur viens no jautajumiem
bija par protoklu izmanto$anu autors san€ma vietnes adresi, kur bija min&ts vienigi
par IMAP.

Tapat viena no butiskakajam lietam ir ar1 piekliSana e-pastam interneta. Pie
misdienu parvietS§anas iesp&jam STs ir loti butisks faktors. Ka varam redz&t 1.1 tabula,
tad tikai tris e-pastu serveri nenodro$ina $adu iesp&ju. Divi no Siem e-pasta serveriem
ir bezmaksas, kas, péc autora domam, liek secinat, ka izstradatajam nav bijusi
nepiecieSamiba pec S$adas iespgjas vai arl iesp&ams uzstadit 3. puses izstradatu
papildus riku, kas varétu nodroSinat $adu iesp&ju.

Ka viens no biitiskakajiem salidzinaSans krit€rijiem péc kura izveleties e-pasta
serveri, p&c autora domam, ir serveris, kas izmanto Beijesa filtru vai kadu citu filtru,
kas balstas uz Beijesa algoritmu. Beijesa filtru vai tamlidzigu risinajumu izmanto visi
atlasitie e-pasta serveri, iznemot tris serverus, kas izmanto citus risindjumus. E-pasta

serveris Mailismus izmanto melno sarakstu (blacklist), kas nepienem nevienu véstuli
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no saraksta esosajam adres€ém un peléko sarakstu (greylist), kas parbauda vai adreses,
no kuram tiek e-pasti siititi ir droSas. Microsoft Exchange Server izmanto savu
risingjumu sauktu Antispam agentiem. Microsoft izveidojis ir Cetrus agentus: Sender
filter, Sender ID, Content Filter, Protocol Analysis. Un e-pasta severis Citadel, kas
izmanto Apache izstradato SpamAssassin, kas analiz€ ve€stules galvenes un pamata
saturu pielietojot Beijesa filtru. SpamAssasins ir atvérta koda bezmakas riks, kas
pieejams visiem lietoSanai.

Savukart SPF ierasktu esamiba lauj uzlabot e-pastu plismu un nodro$inat drosu
sutiSanu. Tikai dieviem e-pastu serveriem no autora atlasitajiem nav S$adas
funkcionalitates, bet, péc autora domam, S$adu risindjumu atverta koda e-pasta
serverim uzstadit nebiitu problémas.

Desmit no atlasitajiem e-pastu serveriem nodroSina LDAP integraciju, kas
atvieglo darbu ar lietotaju administréSanu ka arf nodro$ina droSu autoriz&$anas sesiju,

lai nevarétu parkert lietotaja informaciju — lietotajvardu un paroli.

1.3. Secinajumi

Autors secina, ka tirgii ir pieejami daudz un dazadi e-pasta serveri. Gandriz visi
atlasitie e-pasta serveri atbilst autora izvirzitajam krit€rijam par Beijesa filtra esamibu.
Tapat, péc autora domam, pozitivs ir fakts, ka $ada aizsardziba un ar1 SPF ieraksti tiek
nodroSinati arT atvérta koda risinajumos, kas parsvara ir bezmaksas risinajumi, tatad
pieejami visiem.,

Tie e-pasta serveri, kas tie$i orientéti uz biznesu un labu servisa nodrosinasanu,
piem&ram, Microsoft Exchange server, Kerio vai IceWarp ir ar &rtu un parskatamu
dizainu, salidzinosi viegli administréjami, ka ar1 lietotajam &rta un samera intuitiva
darba vidi, bet var maksat pat vairakus tiikstoSus eiro. Par So naudu, parasti, tiek pirkts
arl atbalsta pakalpojumi, kas problémsituacijas sniegs nepiecieSamo palidzibu
vairums gadijumos nodroSinot izstradataju palidzibas dienestu 24/7. P&c autora
domam, $adus e-pasta servera risinagjums biezi izvélas tados gadijumos, kad jebkada
veida komunikacija un darba organiz€Sana ir loti svariga biznesa vai pakalpojuma

nodro$inasanai uznémumam/iestadei.
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P&éc autora domam, lielu parsteigumu radija atvérta koda e-pasta serveri kas
daudzgjada zipa neatpalieck no slégta koda risinagjumiem: Xeams, Kolab, Apache
James, Zimbra, Citadel. Jaatdzist gan, ka Zimbra izmanto atvérta koda risinajumus,
bet pats produkts ir par maksu. Péc autora domam, atvérta koda e-pastu serveri
drosibas zina sasniedz to pasu Iimeni, ko slégta koda komercialie risinajumi. It Tpasi
e-pastu serveris Citadel. Citadel nodroSina gan parastos SMTP un IMAP, gan ari
uzlaboto ESMTP un IMAPs savienojumus. Tapat e-pastu serveris nodrosina WEB
pasta pieeju laujot piekllt e-pastam interneta. Pateicoties Apache e-pastu serveris
Citadel ticis arT pie spéciga méstulu filtra Spamassassin, ko pareizi sakonfigur&jot un
“apmacot” iesp&jams atvieglot lietotajiem dzivi krietni samazinot mé&stulu daudzumu
e-pastos.

Pec 13 e-pastu serveru risinajumu izpetes, autors, iesaka izmantot Citadel e-
pasta servera risinagjumu. Tas, péc autora domam, atbilst maza vai vidgja
uznémuma/iestades vajadzibam. E-pasta serverim ir grafiska vide, salidzino$i ar
pargjiem e-pastu serveru risinagjumiem Citadel e-pastu serveris péc izvirzitajiem
krit€rijiem ir dross. Vienigie izdevumi, p&c autora domam, ir elektriba, serveru dzelzu
iegade un tikla nodro§inasana. Par servera OS (Debian) un e-pasta serveri nav
jamaksa tatad izmanto Citadel e-pasta serveri ir leétak neka maksat par gatavu
produktu . Tas lietas, kas péc autora domam, vartu piesaistit uznémumu/iestadi
ieguldit sada produkta. Par So serveri ir pieejama gana daudz informacijas un
pamacibu izstradataju timeklu vietn€. Pateicoties atvértajam kodam e-pasta serverim
var uzlabot ar nestandarta risinajumiem. Ari vietnes foruma, kas reiz€ ir art atbalsta
lapa, cilveéki ir loti aktivi. Vel viena bitiska lieta, pé€c autora domam, ir tas ka
1zstradataji joprojam attista So e-pasta serveri un aktivi iesaistas problému pieteikumu

un jautajumu risinasana.

13



2. ATVERTA PIRMKODA E-PASTA SERVERIS CITADEL

2.1. Autora infrastruktiira un darba vide

Autors uzstadiSanu veiks majas, izmantojot majas interneta pieslégumu, ko
nodrosina A/S Balticom (turpmak — ISP). Interneta pieslégums - sinhronais lidz 100
Mbit/s (garanteti 35 Mbit/s). Autors sava dzivesvieta no ISP sanem ienakoSo Iiniju un
konfiguracijas datus savienojuma izveidoSanai. ISP ienakoSo liniju autors pievieno pie
tikla marSrutétaja Buffallo WHR — 1166D. Savienojums notiek caur PPPoE
protokolu. Marsrutetajs ir spgjigs stradat 2.4GHz un 5GHz diapazona nodroSinot
IEEE802.11ac un IEEE802.11n/a/g/b interneta standartus. WiFi maksimalais
iespjamais atrums 1166Mbit/s. Tapat ir ar1 viens WAN ports, kas sp€j stradat
10/100/1000 Mb/s. Tapat marSrutétajam ir savs iek$€jais NAT/ SPI ugunsmiiris
(firewall).

Tikla iekartas (skatit 2.1.att), kas atrodas aiz marSrutétaja sava starpa ir
savienotas kopgja tikla izmantojot WiFi 2.4Ghz savienojumu, kura signals ir Sifréts ar

WPA2-PSK AES un, kas nodroSina maksimalo iesp&jamo atrumu lidz 300 Mbit/s.

- ISP

‘\/ Baltcom

Oracle VM VirtualBox
virtual Debian 8.4.0

(< dir ) N =

Wireless Buffallo
Notebook 2 WHR-1166D Wireless
marsrutétajs Notebook 1
IP-/492168,96.9 IP: 192.168.36.8

IP: 213.175.124.132

2.1. att. Autora iekSejais majas tikls
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Autora kvalifikacijas darbs tiek izstradats majas vid€, kura nav profesionala
tehnika. Lai parliecinatos par servera iespéjam, autors, uzstadis e-pasta serveri Citadel
uz portativa datora, kuru autors sauks par Notebook1. Datora tehniskie parametri:

e CPU — Intel Core i5-3210M 2,5GHz

¢ RAM -SODIMM 6GB 1600 Mhz

e HDD - 466 GB sadalits divas dalas 100 GB un 366 GB

e Tikla karte — Intel Wireless N2230

e DVD lasitajs/rakstitaks

e OS — Microsoft Windows 8.1 pro

e Firewall — Microsoft Windows 8.1 pro integrétais risinajums

Lai uzstaditu e-pasta serveri, tiks izmantos Oracle VM VirtualBox ver.5.0.16
(turpmak virtuala masina). Uz virtualas masinas, autors, uzstadis 64bit Linux Debian

8.4.0 (saukta arT par Jessie) uz kura, savukart, tiks uzstadits Citadel e-pasta serveris.

2.2. Par e-pasta serveri Citadel

Citadel izveidoja Dzefrijs Protero (Jeffrey Prothero), amerikanu programmétajs
1981. gada prieks operétajsistemas CP/M. Sakotng&ji tas bija paredzets ka BBS jeb
zinojuma dela sistéma. Laikam ejot sistema tika parveidota priek$ atvérta koda
operétajsistémas Linux®. 1998. gada izstradataji saka pilnveidot BBS sistému un
ieviesa kalendaru, IM sazipu, integréja interneta protokolus (SMTP, IMAP, POP3
u.c.), ka arT uzlaboja sist€émas droSibu. Kop§ sist€mas pirmsakumiem ta ir bijusi
bezmaksas un atvérta koda programmatiira (FOSS).

E-pasta serveris “Citadel” ir laba alternativa komercialajiem produktiem gan
funkcionala zina, gan ari atbalsta zina. “Citadel” sp€j nodrosSinat e-pastu, kalendaru,
adresu katalogu, piezines, atro sazinu starp lietotajiem jeb Cats u.c. Visas $ada veida
sadalas Citadel e-pasta serverT tiek sauktas par istabam (no anglu val.. Room). Tapat
e-pasta serverl katrs lietotajs var taisit savu istabu, kur p&cak var komunicgt ar citiem
kolégiem, pieméram, par kadu marketinga rika pielietoSanu tirgus izpété vai rakstit

blogu. “Istabu” lietotajs var atstat savam vajadzibam piezimém. E-pasta serverim var
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pieslégties caur interneta parlukprogrammu, ka ari izmantot telnet/ssh savienojumu.
Izmantot ka vienkarSu ta sarezgitu méstulu filtrus un virusu aizsardzibu. Tapat
serveris atbalsta vairakdoménu lietoSanu. Serveris lauj lietotaja datus izvietot pa
vairakiem serveriem dazadas vietas. Ta pat “Citadel” majaslapa un ar e-pasta serveri

saistitajos forumos ir liels lietotaju atbalsts.

2.3. E-pasta servera “Citadele” uzstadiSana

Lai saktu e-pasta servera uzstadiSanu ir jaatver komandrindas redaktors
(terminalis) un jaieraksta komanda su (no sudo), lai turpmakas komandas var&tu
izmantot ar administratora (root) tiesibam. Nakamaja sol1 sist€ma prasa ievadit
administratora paroli — izdarot o darbibu, programma tiks uzstadita ar administratora
tiestbam.

1. Ievadam komandu apt-get install citadel suite (2.3.1. attéls),
lai saktu e-pasta servera Citadele uzstadiSanu manuali. Citadel autori ir izveidojusi ari
“VienkarSo instaléSanu” (no anglu val. Easy Install), lai atvieglotu lietotajam darbu.
Ar komandu
wget -q -O - http://easyinstall.citadel.org/install | s
Citadel e-pasta serveris tiek lejupieladéts, nokompiléts, nokonfiguréts (nokluséties
iestatijumi, ka klausiSanas adrese, http un https ports u.c., kur neprasa lietotaja datus)

un uzstadits uz lietotaja darbstaciju (dators vai serveris).

martins@mtest: ~

arch  Terminal Help

martins# apt-get install u:::itau::ie'l_—:suitED

2.3.1. att. E-pasta servera Citadel uzstadiSana

2. Sistéma parjauta vai tiesam vélaties uzstadit izveléto pakotni. Apstipriniet
nospiezot Enter taustinu.
3. Atstajam noklusétos iestatijumus 0.0.0.0, ja vien nav nepiecieSams noradit

specifisku IP adresi (2.3.2. attels).
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| Configuring citadel-server
Please specify the IP address which the server should be listening to.
If you specify 0.0.0.0, the server will listen on all addresses.

This can usually be left to the default unless multiple instances of
Citadel are running on the same computer.

Listening address for the Citadel server:

=Ok= =Cancel=

2.3.2. att. Citadel servera konfigurésana

4. Saja soli izvélamies lietotaju autorizacijas metodi. Nokluséta ir Citadel
Internal (ieks$€ja), tapat ir iesp€ja lietotaja autorizaciju nodrosinat ar LDAP vai aktivas
direktoriju palidzibu (Active Directory). Autors atstas Internal, ka lietotaju

autorizacijas metodi (2.3.3. attéls).

martins@mtest: ~

File Edit WView Search Terminal Help

Fackage confTiguration

{ Configuring citadel -server
Fleasae choose the user authentication mode. By deTauLt Citadel will use
its own internal user accounts database. If you choose "Host'", Citadel
usars will have accounts on the host system, authenticated wvia
Jetc/passwd or a PAM source. "LDAP" means an RFC 2387 compliant
directory server; “Active Directory" means the nonstandard Microsoft
Active Directory LDAP scheme.

Do not change this option unless you are sure it is required, since
changing back reguires a full reinstall of Citadel.

Authentication method to use:

Host
LDAP

Active Directory

=Canceal==

2.3.3.att. Citadel servera konfigurésana

5. Nakamaja soli ievadam administratora lietotajvardu (2.3.4. attéls) un
aiznakamaja solt administratora paroli. Ar So lietotdjvardu un paroli administrators
autoriz€jas e-pasta serveri. autori Ar So lietotajvardu un paroli var konfigurét visu e-
pasta serveri ka ar1 lietotajus un vinu iesp&jas, tapéc ir bitiski izvéleties droSus

autentifikacijas datus.
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Configuring citadel -server |
Please enter the name of the Citadel user account that should be granted
administrative privileges once created. If using internal authentication
this user account will be created if it does not exist. For external
authentication this user account has to exist.

Citadel administrator username:

Madmin

=Cancel=

2.3.4. att. Citadel servera konfigurésana

6. levadam adminstratora paroli atkartoti (2.3.5. attls).

| Configuring citadel-server |
Please enter the same administrator password again to wverify that you
have typed it correctly.

Re-enter password to verify:

=0k=> <Cancel =

2.3.5. att. Citadel servera konfiguresana

Configuring citadel -webcit |
If you want Webcit to run alongside with one of your other installed
Apache webservers, select it from the list, else use Internal to make
Webcit use its own HTTP server facilities.

Integration with Apache webservers:

Apache2

Internal

<0Ok=> <Cancel=>

2.3.6. att. Citadel servera konfiguresana

7. Saja soli piedava izvéleties web serveri, kas darbinas Webcit Citadel interneta
parlika klientu jeb WEB pastu. Atstajam nokluséto Internal, ja vien jau nedarbinat
Apache2 web serveri (2.3.6. att€ls), tada gadijuma jaizvélas Apache2, jo Citadel

izstradataji atbalsta ar1 sasaisti ar citu web serveri.
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8. Nakamaja solt ievadam HTTP portu caur kuru var€s pieklit Webcit Citadel
interneta parlika klientam. Ja porti 80 vai 8080 nav aizpemti, tad var atstat

piedavatos, pretéja gadijuma jaieraksta cits ports.

9. Nakamaja soli izvélamies caur kadu HTTPS portu stradas Webcit “Citadel”
interneta parlika klients. Ja nav porti aiznemti var atstat 443, pretéja gadijuma
jaieraksta cits ports, piem&ram, 444, bet ja nevélamies HTTPS, tad varam ierakstit -1,

kas nozimg, ka atslédzam $o iesp&ju (2.3.8. attéls).

| Configuring citadel-webcit |

Select the port which the SSL HTTP Webcit serwver should listen on or
enter -1 to disable it.

Webcit HTTPS port:

<0Ok=> <Cancel=

2.3.8. att. Citadel servera konfigurésana

10. Nakamaja instalacijas soli sistéma piedavas izveleties valodu, kas biis péc

nokluséjuma Webcit Citadel interneta parlika klientam (2.3.9. attls)

| Configuring citadel-webcit |

Select language the Webcit server should run in. User-defined leaves
this choice to the user at the login prompt.

Limit Webcit's Llogin Llanguage selection

User-defined
Danish
Gaerman

English
Spanish
French
Italian
Dutch

Brazilian Portuguese

=0k= =Cancel=

2.3.9. att. Citadel servera konfiguresana

11. Izejot cauri visiem soliem ir aizpildits konfiguracijas fails un pie pozitiva

iznakuma ari Citadel serveris ir darba kartiba — atverot adresi 127.0.0.1 jeb localhost
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atveras autorizacijas logs Citadel e-pasta serverim (2.3.10. attéls) . Konfiguracijas
failu iesp&jams redigé ari péc servera instalacijas caur terminali. Atverot ar
administratora tiestbam gedit rika adresi /etc/default/webcit wvar izmainit

nepiecieSamos portus. P&c portu mainas ir javeic servera restarts.

pu

Liose window U

& v Log in using a user name and password

NG
5 C
2

:

New user? Register now

2.3.10. att. Citadel autorizacijas logs

12. Lai pasargatu lietotajus no nevélamam mestulu kaudz&m ir nepiecieSams
méstulu filtrs, kas analiz€ e-pasta saturu un nosaka vai atbilst méstules kriterijiem.
Apache SpamAssassin ir atvérta pimkoda meéstulu filtrs, kas pilda So uzdevumu.
SpamAssassin satur Beijesiana (Bayesian) filtru, kas pats macas un attistas, balstoties
uz lietotdja izdaritajam izv€lém un no datubazes pieejamas infromacijas. Lai uzstaditu
filtru terminali izpildam komandu apt-get install spamassassin

amavisd-new (2.3.11. un 2.3.12. attgls).

martins@mtest: ~

File Edit View Search Terminal Help

root@mte / /martins# apt sp in ama

2.3.12. att. Spamassassin startéSana
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Ar amavisd-new komandu, savukart, tiek instaléts tilts starp pasta piegades
agentu (Mail Transfer Agent — MTA) un satura parbauditajiem; virusu skaneriem,

méstulu filtriem.

2.4. Citadel e-pasta servera apskats un konfiguresana

Pateicoties  grafiskajai  lietotaja  saskarnei lietotajam  darboties ka
administratoram vai parastam lietotajam gritibas nesagada (2.4.1. attéls). Viss ir
salidzino$i viegi parskatams un uztverams. Pirmo reizi administratoram piesakoties
sisttma vin$ nonak “Lobby” istaba. Augsgja sadala ir ka atras navigacijas pogas. Tur
lictotajam iesp&jams atgriesties pédéja apmeklétaja istaba(no anglu val.. Room),
izlasit jaunakas e-pasta vestules (no anglu val. Read new messages) Vvai lasit visas
vestules (no anglu val. Read all messages). Pie atras navigacijas ir iesp&ja atstat zinas
lietotaja esosaja lapa (no anglu val. Enter a message), ka ari parvietoties pa istabam ar
pogam izlaist So istabu (no anglu val. SKip this room) vai doties uz nakamo istabu (N0
anglu val. Goto ext room)

Kreisaja pusé atrodas pamata istabas ka Kopsavilkums, Pasts, Kalnedars,
Kontakti, Piezimes, Uzdevumi, Papildus istabas, Tie$saisté esosie lietotaji, Cats jeb
atra sazina un divas administréSanas riku istabas.

Kopsavilkuma istaba var redzé ienakoSo e-pastu un zigu skaitu, aktivos
uzdevumus, kalendara uzdevumus vai sanaksmes un arT tieSsaisté esoSos lietotajus.

E-pastu istaba atrodas visi ienakoSie e-pasti. Tapat var rakstit un dzest e-pasta
vestules.

Kalendara istaba var apskatit tuvakas tikSanas dienas vai méneSa skata. P&c
autora domam, pietrukst skats, kas rada tikSanas ned€las ietvaros, bet esoSais
kalendars ir parocigs un parskatams.

Kontaktu istaba var apsaktit visus lietotaja kontaktus, ka arT izveidot jaunus.

Piezimju istaba ir lietotajs var uzglabat savas piezimes elektroniski dzelteno
lapinu veida.

Uzdevumu istaba, lietotajs var sadefin€t savus uzdevumus ar visiem sakSanas un

izpildes laikiem.
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Zem izvélnes “Room” (latvieSu val. - istaba) atrodas visas lietotaja izveidotas
un vigam pieejamas istabas. Tas ir ar1 salidzino$i erts veids ka atri un erti parskatit
visas istabas.

Zem izv€lnes “Online user” (latvieSu val. - tieSsaistes lietotaji) var redz&t visus
tieSsaisté esoSos lietotdajus un to pieslégSanas IP adreses. Administrators $aja sadala
var partraukt esoSo sesiju lietotajam, mainit lietotaja iestatijjumus vai parlabot
Kontaktinformaciju par lietotaju. Lietotajs savkart var veikt atro sazigu ar citiem
lietotajiem vai izmainit savu lietotajvardu.

Cata jeb atras sazinas istaba lietotajs var sazinaties ar saviem Kontaktu saraksta

esoSajiem lietotajiem.

- LObby ".:;:'-‘a'::::m::o::n:
CITADEL! | W rew af L messages View got
lnﬂl..!'.

» Sumenaly

T ungete % fead new mesenges B9 Beod alt messages N Enter o messnge I Ship thie reom ) Gate newt 1y

-

10) Biia oy 20 JNIEIAZHEE BIET Nuti Vach® arestuntint gaagield ha Rmpbyl IBmgtyOutast) (Mevel (owtwbal [ionmadersd Fivind]

- alendar

. Contacts

Welcome to your new Citadel installation!

Congratulations! You've now completed your Ctadel Installastion
Your Cradel system prevides you with the folowing Protocols to communicate with your Chere
Software:

o Webmall via http and https. Ary remahning configuration Tasks, are most Ikealy able to be
completed in Webcit

- ¥ rooms o IMAP Dractory Sarvices, Access yo!ﬂ Inbox and other Rooms easly via IMAP,
e POP3 Mall Defvery. If you'd llke to pol mais aver ta your Cient, use Pop3.
4 ¥ online o GroupDay Calendering and Address book Access, Connect your Calkendaring Clent to a central
T uSers Storage, and share calendars with others

o |Cal Access Lo your parsona Caardar
o SMTP / MSA access with TLS support. Raceive mals from others or relay your own Client via your
Citadet

a Advanced

G Administrati For aovice regardng how to configurs your favoeite Mal client to intéract with Ctadel, please see the

- Clent Matrix  If you don't And your client there, please sign into Uncensored! and tel us sbout It in the
Citadel Documentation Room! And If you would (e to provide screarshols on how you did the
configuration for documentation purposes, wa'll appreciate them

2.4.1. att. Citadel e-pasta servera sakuma logs

Sadala Advanced (latvieSu val. — Papildus) (2.4.2. att€ls) ir sadalita tris dalas,
kur Basic commands (latvieSsu val. — Pamata komandas) atrodas atras navigacijas
pogas. Sadala Your info (latvieSu val. — Tava informacija) atroas informacija par
lietotaju, kuru var papildinat kontaktinformaciju, nomanit paroli, uzrakstit nelielu
biografisku aprakstu, kas paradisies pie lietotaja profila, pievienot profila bildi,
apskatit un mainit e-pastu filtrus un sanemt uz telefonu sms notifikaciju, ka e-pasta ir
atstitita jauna vestule, ja vien S$adu funkciju un iesp&u ir atlavis sist€mas

administrators. Sadala Advanced room commands (latvieSsu val. — Papildus istabas
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komandas) ir iesp€ja dzest un veidot paSam savas istabas. AtseviSkas istabas var

izdzgest tikai e-pasta servera administrators.

Basic commands

* List known rooms
Whaere can | go from here?

¢ Goto next room
..with unread messages

* Skip to next room
(come back here later)

* Read new messages
.in this room

¢ Read all messages
.~old and new

* Enter a message
(post in this room)

* Summary page
Summary of my account

o User list

{all registered users)
¢ Log off

Bye!

« Change your preferences and settings
* Update your contact information

o Change your password

* Enter your 'blo’

o Edit your online photo

o Viewedit server-side mail filters

o Edit your push email settings

* Manage your OpeniDs

2.4.2. att. Citadel e-pasta sadala Advanced

Advanced room commands

* Edit or delete this room
* Go to a “hidden’ room

o Create a new room

« Zap (forget) this room
* List all forgotten rooms

* Zap duplicate messages
(Messages of similar subject, sender and date are moved to
trash)

Sadala Administration (latvieSu val. — Administracija) (2.4.3 attéls) ir pieejama

tikai administratoriem. ST sadala lietotajiem neparadas.

System Administration Menu

Giobal Configuration

e Edit site-wide configuration

e Domain names and Intermet mail
configuration

User account management

e Add, change, deiete user accourts

e Validate new users

o Configure replication with other Citadel
servers

o Enable/Disable logging of the server
components

e Viaw the outbound SMTP gueue

\e————————————————
Shutdown Citadel

e Restart Now
* Aestart after paging users

Rooms and Fioora

e Add, change, or delate floors

e Restart when all users are idle

-

2.4.3. att. Citadel e-pasta sadala Administration

Saja sadala var konfigurét visas adreses, e-pastu filtrus, pievienot manuali
lietotajus, administrét istabas un citas ar servera funkcionalitati saistitas lietas.

Zem Global Configuration (latvieSu val. — Globala konfiguracija) ir viss, kas

saistits ar e-pasta servera darbibu.
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Zem punkta Edit site-wide configuration atrodas sadalas:

¢ General (galvena)
o Izmainit doména vardu
o Izmainit e-pasta servera nosaukumu
o levadit tehnisko informaciju par servera atrasanas vietu un

administratora kontaktinformaciju

e Settings (iestatfjumi)
o levadit servera IP adresi
o Izmainit maksimalo zigas garumu
o Izmainit savienojuma gaidiSanas taimautu (idle timout)

o Izmainit paral€lo sesiju skaitu

o Izmainit SMTP un SMTPs portu
o Atzimét pazimi, ka ienako$a veéstule ir spams
o Sapem vai noraidit e-pasta vestuli atkariba no informacijas, kas

atrodas véestules galveng

e IMAP4
o Izmainit IMAP un IMAPs portus
e POP3

o Izmainit POP3 un POP3s portus
e Index/Journaling (Indeks&Sana un zurnaléSana)
o Vai laut Zurnal€t un indeks€t e-pasta vestules
e Access (Piekluve)
o Vai atlaut ievietot karantina vestules no neuticamiem siititajiem
o Karantinas istabas un log failu istabas nosaukumi
o Autorizacijas mehanisma maina
= E-pasta server
= Linux
= LDAP
= Aktiva direktorija
o Uzstadit noklusetas piekluves tiesibu [imenis jaunam lietotajam
= 0-Deleted — Dzésts lietotaja kontu

= 1-New User — Jauns nevalidéts lietotajs
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= 2-Problem User — Lietotajs, kam tiek ierobezota piek]uve
piekluvei
= 3-Local User — Lietotajs, kas nevar publicét zinas istabas
ar publisko pieeju
= 4-Network User — Standarta lietotajs
= 5-Preferred User — Ir piek]uve ierobezotam istabam
= 6-Admin — Pieeja visai sisteémai
o Nepieciesamais ITmenis jaunas istabas izveidoSanai un tiesibas
o Atlaut paSregistréSanos vai tikai peéc pieprasijuma registrét jaunus
lietotajus
e Directory (Aktiva direktorija)
o LDAP aktivas direktorijas servera un porta numurs
e Auto-purger (Automatiska tirisana)
o Izmainit laiku, kad notiks datubazes tiriSana
o Zinu un e-pastu beigu termins publiskajas istabas un personigaja
pastkastite

Darba autors uzskata, ka Citadel e- pasta servera konfiguracija ir diezgan plasa.
Ar lietotaja autoriz€Sanas mehanismi ir pietiekami drosi, lai tos izmantotu un par
lietotaju piekluves tiesibu lomam ir piedomats, lai nebttu tikai divu vai tris veida
lietotaji, kas biezi vien ir sastopams, péc autora domam. Ka negativo aspectu autors
velas noradit uz to, ka administrators nevar izveidot pats savu lietotaja piekluves lomu
ka ar noteikt parolu minimalos simbolu skaitu un veidus, kam biitu jabiit parolg.
Tapat ari paroles deriguma terminu butu vélams noteikt.

Zem sadalas Domain names and Internet mail configuration (latviesu val. —
Doménu vardi un Interneta e-pastu konfiguréSana) atrodas domeénu, servisu
parvaldibas riks un e-pastu parsttiSanas agenti. Tikla doméns, Globala adresu
gramata, kas savienota ar e-pasta servera doménu, tapat ir padomats, ja japievieno citi
tikla riki, kas uzlabo atrdarbibu vai palidz to aizsargat., pieme&ram, ClamAV antivirus
vai SpamAssassin, Smart host *nelauj siititijam pa taisno nostit e-pastu uz adresata
serveri, bet stitu to caur starpniekserveri, prasot autentifikaciju no sititaja, kas lauj

samazinat méstulu apjomus un uzlabo kvalitativo e-pastu nosttiSanu adresatam.

25



Citadel e-pasta serveris nodro$ina datu replikaciju uz citu serveri, tadgjadi
pieaugot lietotaju skaitam, serveris ir mérogojams, saglabajot serveru veiktsp&ju un
funkcionalitati.

P&c autora domam, e-pasta serveris nodroSina arT diezgan plasu atklidoSanas
datu vakSanu zurnala (no anglu val. log) failos. Citadel e-pasta serveris nodroSina
visus aktivos procesus, pieméram, sieve — vé&stulu filtréSanas, messages serviss,
imapsrv serviss, pop3 client serviss, serv_xmpp web serviss u.c.

Zem sadalas View the outbound SMTP queue (no anglu val. — skatit izejoSos
SMTP rindu, jeb visas zinas, kas tiek siititas projam paradas $aja saraksta. Saja sadala
paradas izsiitiSanas laiks, stititajs, kam siita un kads ir zinas status.

Zem sadalas Shutdown Citadel (skatit 2.4.3. att€lu) tiek piedavatas tris iespgjas,
kad var restartét Citadel e-pasta serveri. Pirmais variants ir uzreiz restartét e-pasta
serveri, kas péc autora domam, nav tas labakais variants, jo ja tiek sititi svarigi
dokumenti vai e-pasti, tad Sis process var ietekmét servera administratora amata vietu.
Pirms izv€l&ties, So soli, butu japarliecinas ka e-pasta netiek veiktas nekadas darbibas,
ka arT laicigi biitu japabridina par $adu darbibu. Otrais variants ir pec lietotaju
bridinaSanas, kas ar nav tik labs p&c autora domam, bet neatliekamos gadijumos, Sis
risinajums bis labaks. Un treSasi risinajums, ko piedava Citadel serveris, péc autora
domam ir arT labakais. Restartéet tikai tad, kad neviens lietotajs neko nedara e-pasta.

Nakama sadala zem pogas Administrator ir User account management (no anglu
val. lietotaju kontu parvaldiba). Saja sadala var administrét visus e-pasta servera
lietotajus. Izveidojot jaunu lietotaju bis janorada lietotajvards un parole. Jaapstiprina
atlauja siitit e-pastu un janorada lietotaja piekliives tiesibu limenis. Tapat Sadas
izmainas var veikt ar7 jau esoSiem lietotajiem, tik jaatceras pasus ietotajus pabridinat
par §adam izmainam. Un ar1 dzest lietotaju loti vienkarSi. Pirms dz&Sanas, péc autora
domam, veélams ar1 parbaudit, kad lietotajs ped€jo reizi autorizgjies sisteéma. Tapat
Saja sadala, ja vien Citadel e-pasta serveris ta ir nokonfiguréts, var apstirpinat jaunos
lietotajus, kas pieteikuSies. Tas nelautu nepiederosasm personam piekliit e-pasta
serverim un izmantot to mestulu izplatisanai.

Pedgja sadala zem Advanced ir Rooms and Floors (no anglu val. — istabas un
gridas), kur var veidot informacijas apmainu ar kolégiem vai ari argjiem klientiem.
Sadas istabas jeb mapes var veidot katrs individuali, ja vien vipam ir pieskirtas

lietotaja pieejas Iimenis, kas atlauj veidot. Veidojot $adus stavus var noradit, cik katra
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stava var bt istabas un augSupieladejot CSS failu un ikonas bilditi, katru stavu var

noformet atbilstoSai tematikai vai péc piederibas.

2.5. Secinajumi

Pie autora aprikojuma un eso$as infrastruktiiras darbinat $adu e-pasta serveri
nav sarezgiti. Tapat autoram izdevas pieslégties e-pasta serverim, kas tiek darbinats
uz virtualas masinas Notebookl, no Notebook 2 (skatit 2.1. att€lu) un izveidot
lietotaju. Pagaidam zinasanu trukuma dgl, autors vel nav spgjis pieslégties Citadel e-
pasta serverim no argjas IP adreses, kas nav autora ieks$gja tikla. Bet ieksgja tikla
serveris ir pilniba funkciongjoss.

Tapat japardoma ari rezerves datu veidoSana, jo dazu atkliidoSanas Zurnalu
informacijas vak3ana aiznem vietu uz informacijas nesgja. Saja darba autors $o punktu
neapskatija nepietickamas infrastruktiiras dél. So funkciju ir viegli realizét uz Linux
platformas ar crontab® palidzibu. Izveidojot, lai pilnais rezerves dublgjums (full
backup) notiktu reizi ned€la vai reizi divas ned€las (atkariba no uznémuma/iestades
informacijas svariguma), bet reizi dienas varétu veikt arT kopigo dalgjo datu
dublgjumu (cumulative incremental backup)’ to visu uzglabajot uz atseviska datu
nes€ja. Lai parliecinatos par rezerves kopiju kvalitati reizi ménesi nepiecieSams
atjaunot pedejo rezerves kopiju uz kadas darbstacijas, lai parliecinatos, ka izveidotais
risinajums strada un netriikst dati.

P&c autora domam, butu svarigi uzglabat ar1 konfiguracijas datus, gan papira,
gan kada datu nes€ja atseviSki no servera, lai nepiecieSamibas gadijuma, varétu

parliecinaties par datu pareizibu.

27



3. Secinajumi

Izpétot 13 atlasitos e-pastu serveru risinajumus, autors guva apliecinajumu, ka
izvéletais Citadel e-pasta servera risinagjums ir piemérots maziem un vid&jiem
uzpnémumiem/iestadém. E-pasta serveris Citadel, péc pétijuma, izradijas tikpat labs
tehniskaja zina, ka maksas risinajumi, kur produktu attistiba tiek iegulditi lieli lidzekli
preti dodot klientu v@lmé&m atbilstosu produktu ar atbalsta dienestu, ka palidzibu.
P&tijums paradija, ka arT atveérta koda programmatiira, kas biezi vien ir arT bezmaksas
pieejama visiem grib&tajiem, tehniski sp&j nodrosinat gandriz to pasu, ko maksas jeb
slégta programmatiira. Tapat jamin arT fakts, ka e-pasta serveris tiek uzturéts un
attistis veljoprojam.

Uzstadit Citadel serveri nav sarezgiti un pie maza lietotaja skaita tas neprasa
daudz resursus, ka to izpétiju uzstadot e-pasta serveri majas apstaklos, bez
profesionalas tehnikas, tapéc to ir viegli darbinat. NepieredzgjusSiem lietotajiem, p&c
autora domam, vargtu buit grutak nokonfigurét e-pasta serveri, lai tas butu publiski
pieejams ar1 no argja tikla, tacu 1sti nav probléma, bet gan tikai laika jautajums. E-
pasta serveris ir pielagojams un darbinam jebkuram uzp€mumam/iestadei. Ka lielu
priekSrocibu var minét, ka e-pastam var pieklut no jebkuras vietas, kur ir internets. Ar1

no viedtelefona, kas spgj pilnvertigi atvért interneta majaslapas.
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