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ANOTACIJA

Kvalifikacijas darba merkis ir izp&tit maza uznémuma IT infrastrukttru, piedavat un ieviest
risinajumus, kas uzlabotu tas parskatamibu un parvaldibu. ST mérka sasnieg§anai uznémuma
tika ieviesti sekojos$i risinajumi - VMware virtualizacijas platforma un Ubuntu Landscape
centralizétas vadibas sist€ma, ka arT uzlabotas iesp&jas veikt rezerves kopiju veidosanu un
uznemuma sistému parraudzibu.

Darba rezultata sasniegtais samazinaja laika un darba apjomu, kas nepiecieSams uznémuma

IT infrastrukturas uzturéSanai.

Atslégvardi: Vmware ESXi 6.5, virtualizacija, Linux, Ubuntu, Landscape



ABSTRACT
ENHANCEMENT OF SMALL ENTERPRISE IT INFRASTRUCTURE

The purpose of this qualifying work was to examine the IT infrastructure in a small enterprise,

to offer and implement solutions that could reduce its complexity and improve manageability.

To achieve this goal following solutions were implemented - VMware virtualisation software,

Ubuntu Landscape service for centralized management of Ubuntu systems. Also were made improvements
in processes of creating system backups and monitoring important services of enterprise.

Results of the work decreased the time and amount of work needed for maintenance

of IT infrastructure in small enterprise.
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VARDNICA

OS - operétajsistéma

HDD — Hard disk drive, datora cietais disks.

RAM - Random Access Memory, Brivas piekluves atmina

SSH — Secure Shell, tikla protokols, ar kura palidzibu var veikt attalinatu
operétajsistémas vadibu

TCP - Parraides vadibas protokols jeb protokols 7CP (anglu: Transmission Control Protocol) ir
viens no galvenajiem interneta protokoliem.

HTTP - hiperteksta transporta protokols(anglu: HyperText Transfer Protocol) ir lietojumslana
protokols, kas paredzets datu apmainai starp timekla serveriem un parlikprogrammam.

OpenSUSE - agrak pazistama ar nosaukumiem SUSE Linux and SuSE Linux Professional, ir uz
Linux bazeta operétajsisteéma un distributivs kuru atbalsta SUSE Linux GmbH un citas
kompanijas.

PHP(Hypertext Preprocessor) - (no anglu: "PHP Hiperteksta priekSprocesors") ir atklata
pirmkoda skriptu valoda, kuru izmanto servera puses lietojumos dinamiska timekla lapu
generéSanai.

VPN - Virtualais privatais tikls (VPT) (anglu: Virtual private network) ir visparéjs nosaukums
tehnologijam, kuras nodros§ina vienu vai vairakus tikla savienojumus (virtualu tiklu) kada tikla
vai vairaku tiklu (pieméram, interneta) ietvaros. Lai nodroSinatu datu nepartverSanu publiskajos
tiklos, tiek izmantota kriptografija.

initrd(initial ramdisk) ir shéma ar kuras palidzibu atmina uz laiku tiek ielasita root failsistéma,
kas talak tiks izmantota ka dala no linux start€Sanas procesa.

chroot ir veids ka linux operétajsist€mas izol€t programmu un citus ar to saistitos procesus no
pargjas sistémas, to panakot, nomainot saknes direktoriju (/) uz kadu citu direktoriju.

Bash — Viens no popularakajiem komandu interpretatoriem Linux videg.

GRUB - Grub ir viens no izplatitakajiem Linux saknéSanas parvaldniekiem. GRUB nodroSina
vienkarsSu a simple, bash-lidzigu, komandrindas saskarni, kas lauj startéSanas procesa laika veikt
izmainas izvéloties dazadas kernel versijas, ka arT lauj mainit start€Sanas izvélnes startéSanas
laika.


https://en.wikipedia.org/wiki/Operating_system

Kernel — linux operétajsisttmu gadijuma galvenais komponents kas parvalda sist€émas resursus,
ir tilts starp programmatiiras komponentiem un faktisko datu apstradi, kas tiek veikta aparattiras
Itmen.

Swap - Vieta cietaja diska, ko izmanto ka datora lasamatminas virtualo atminu. Virtuala atmina
ir sadalita segmentos, ko sauc par lapam, un katrai lapai fiziskaja atmina ir adrese. Kad notiek
versanas pie $1s adreses, lapa tiek parnesta atmina, un, kad tiek izsauktas citas lapas, ta tiek sutita
atpakal.

Skripts — instrukciju virkne, kas norada ka veicama noteikta specifiska procedira.
Serveris - datorsist€éma klienta servera arhitektiira, kas nodrosina klientu pieprasijumu apstradi
un nosiita tiem atbildes. Terminu "serveris" attiecina gan uz datoru, gan uz programmatiiru, kas

veic sadas funkcijas.

Hipervizors - datoru programmatiira, programmaparatiira vai aparatiira, kas rada un parvalda
virtualas masinas.



IEVADS

Viena no veiksmiga uznémuma pazimém ir izaugsme. Pieaugot uzn€muma sniegto pakalpojumu
klastam, apgrozijumam, darbinieku skaitam mainas un aug art uznémuma IT strukttra. Loti
iespejams, straujas izaugsmes laika IT vides sakartotiba paliek otra plana, vai ar IT risinajumi ir
tie uz kuriem censas ietaupit. Tome&r pienak bridis, kad nesakartotiba $aja jautajuma, ja ne

gluzi trauce izaugsmei, tad var ietvert sevi riskus turpmakajai uzn€muma attistibai.

Kvalifikacijas darbs tika izstradats uznémuma, kas atbilst §im pien@émumam. Darbibu uzsakot
uznémuma bija 2 cilveki un 2 darbstacijas. Sobrid uznémuma ir vairak neka 20 darbinieku.
Tomer uznémums parsvara ir tikai pielagojis savu IT infrastruktiiru eso$ajam vajadzibam, nevis
mérktiecigi planojis un attistijis to.

Kvalifikacijas darba meérkis bija apskatit vairakas iespgjas, ka var uzlabot

un optimizet IT ifrastruktiiru, padarot to ertak lietojamu, saprotamaku un drosaku, tadgjadi
gan palidzot IT darbiniekiem, gan novérsot riskus. Saja darba tika meklétas

iesp&jas nevis ka var ietaupit uz IT risinajumiem, bet ka var ietaupit ar IT risinajumiem.

Darbs sastav no $adam galvenajam dalam
- Esosas IT infrastruktiiras apraksts un analize
- Problému, kuras tika konstat€tas, un to iesp&jamas ietekmes apraksts
- Risinajumu planosana
- Risinajumu ievieSana
- Rezultati un secinajumi



1. ESOSAS IT INFRASTRUKTURAS APRAKSTS UN ANALIZE

Uznémums, kura infrastruktiiras pilnveidoSana bija par pamatu kvalifikacijas darbam, darbojas
maksas izzinu sniegSanas pakalpojumu joma. Uznémuma veidotas izzinas iesp&jams meklet,
pasutit un iegadaties uzn€muma izveidota portala. Tapec 1pasa uzmaniba vienmer

ir tikusi pieversta tam, lai uzn@muma IT resursi biitu pieejami tieSsaistes rezima.

\
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1.1.att. Esosas IS struktiiras shematisks attels

Minimalai portala darbibas nodroSinasanai ir nepiecieSams timekla serveris, kas veido izzinas no
uz datu bazes servera izvietotas informacijas.

Tadgjadi, lai nodrosinatos no neplanotiem elektroenergijas zudumiem, vai parravumiem datu
parraides tikla, dala no uznémuma IT infrastruktiras tika izvietota datu centra.

Lai nodrosinatos pret iesp&jamiem sarezgijumiem, kas varétu rasties saistiba ar tehniskam
problémam, tika izveidots dubl&joss serveru paris. Otrais serveru paris lidzeklu taupiSanas
noliikos darbojas uzn€muma telpas. Datu apmainai starp serveriem tika izveidots VPN tunelis,
kuru nodro$inaja ugunsmiri Datu centra un Ofisa. Datu centra izvietotaja ugunsmurf ir
pievienota papildus funkcionalitate, kas lauj uzraudzit datu centra izvietota timekla servera
darbibu un problému gadijuma novirzit visus timekla lapu pieprasijumus uz rezerves timekla
serveri.



Datu bazu serveri savukart ir saslégti klaster1, kas palidz risinat vairakas problémas uzreiz —
I)pieejamiba — pieprasijumi tiek sutiti uz klasteri un rezultata, pat ja viens no datu bazes
serveriem nav pieejams , atbildes uz pieprasijumiem tiks sanemtas

2) slodzes izlidzinasana — datu bazes sistéma pieprasijumus sadala pa serveriem, nevis
pieprasijumi izpildas tikai viena datu bazes serveri

3)datu droSiba — jebkuras izmainas, kas notiek viena serveri, automatiski nonak otra , tad¢jadi
samazinot iesp€ju, ka var tikt pazaudgti dati.

Ofisa telpas savukart papildus atrodas ar1 vairaki citi server, kuri nodrosina pasa uznémuma
ikdienas darbu. Darbstacijas darbiniekiem - gan portala izstradatajiem, gan administracijas, gan
pardosanas dalai, un serveri kas nodrosinas visas vajadzibas sekmigam darbam — epasta serveri,
darba pliismas vadiba, izstrades vides utt.

Iss, visparigs uzskaitljums serveriem, kuri darbojas uznémuma telpas un datu centra

Datu centrs

OpenSUSE timeklserveris

uz OpenSUSE bazets datu bazes serveris
Ugunsmiris (firewall + VPN + uzraudzibas sist€éma)

Ofiss

OpenSUSE rezerves timeklserveris

uz OpenSUSE bazéts rezerves datu bazes serveris
centos Zimbra e-pasta serveris

OpenSUSE izstrades vide(art failserveris/samba)
OpenSUSE preprodukcijas vide

OpenSUSE testa datu baze(art JIRA serveris)
OpenSUSE perespektiva testa vide(svn serveris)

Aptuveni 20 darbstacijas — 10 windows /10 linux

Marsrutétaji/komutétaji/centrmezgli/UPS



2. PROBLEMU UN UZDEVUMU APRAKSTS

2.1 Datu centra izvietota tehnika

Izvertgjot to uzn€muma IT infrastruktiiras dalu, kura nodroSina uzn€muma portala
darbibu, tika secinats, ka Sobrid iesp&jas kaut ko uzlabot ir nelielas, Sistéma darbojas stabili un ir
uzticama. lesp&jas uzlabojumiem ir, bet tuvakaja nakotne nav nepiecieSamas.

2.2 Ofisa telpas izvietota tehnika
Talak tika izverteta ta IT infrastruktiira dala, kas atrodas uznémuma telpas un nodros$ina
pasa uzn€muma darbibu, ka arT portala izstradi.

Seit IT infrastrukttira parsvara attistijas ka risinajumu kopums, cenSoties risinat problémas ar
kuram uznémums saskaras attistibas procesa.

Ka jau ieprieks tika minéts iesakuma uznémuma darbojas divi cilvéki. Un sakotngji portals
darbojas uz nopirkta gatava programmatiiriska risinajuma. Sakoties aktivai portala attistibas fazei
—radas vajadziba péc izstrades vides. Palielinoties klientu aktivitatei, radas vajadzibas péc testa
datu bazes, kura, lai lieki nenoslogotu produkcijas vides serverus, art tika uzlikta uz atseviska
servera. PaplaSinoties klientu lokam un attistoties pardosanas nodalai, esoSais veids , ka tika
organiz&ta e-pastu komunikacija nebija pietickami labi parskatama un parvaldama, tadgjadi tika
ieviests Zimbra e-pasta serveris.

Reizém jauna, papildus funkcionalitate tika likta uz jau esoSajiem serveriem, tomer art Seit
iztrikstot planosanai, veidojas vide kura vargja radit potencialas problémas. Reizém pasi IT
darbinieki atklaja un izméginaja kadu produktu, kura funkcionalitati vélak pievienoja
uznémuma serveru funkciju klastam.

Rezultata servera ievieSana netika istenota ka planots pasakums, bet gan ka atbilde uz kadu
vajadzibu, kuru ilgak ignoret nebija iesp&jams. Sada veida neliela uznémuma telpas darbojas
relativi liels skaits ar serveriem.

Papildus serveriem uzn€muma ir aptuveni 20 darbstaciju. 10 windows, pargjas Ubuntu linux
darbstacijas. Analizgjot situaciju, tika konstatéts, ka linux darbstacijam netiek pieveérsta ipasa
uzmaniba — atjauninajumi tiek ieviesti tikai gadijumos, ja kaut kas nedarbojas.

Tapat tika konstatgts, lai arT svarigakajiem resursiem tiek veiktas rezerves kopijas, tomer nav
vienota plana ka un kad tas ir javeic, ka ar1 netiek parbaudits vai tas tiek veikts.

Papildus uznémuma darbinieki un vadiba izradija interesi par iesp&jam uzraudzit kop€jo sistemu
darbibu ar iesp&jam sanemt pazinojumu reala laika, ja sisteémas rodas kadas problémas.

Balstoties uz veikto analizi saskanojot ar uzneémuma darbiniekiem tika pienemts lémums veikt

uznémuma infrastruktiras attistibai sekojoSus darbus

e izpétit uznemumam izdevigako virtualizacijas risinajumu
e izanaliz&t optimalo serveru konfiguraciju nemot véra uznémuma vajadzibas
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veikt Virtualizacijas programmatiiras ievieSanu un serveru virtualizaciju, tadgjadi
atbrivojot neizmantotos resursus, kas palidz&tu padaritu IT infrastruktiiru
parskatamaku, saprotamaku un vieglak vadamu

Ieviest centraliz&tu vadibas sistému linux darbstacijam , atvieglojot to administracijas
darbu

pilnveidot un ieviest skaidru rezervju kopiju veidoSanas planu, ka art parbaudit to
darbiba

piedavat, un ja iesp&jams ieviest, reala laika sist€ému uzraudzibas risinajumus

11



3.PROBLEMAS IETEKMES ANALIZE UZ IS STRUKTURU KOPUMA

Uzn€muma telpas atrodosas ieksgja tikla un IT infrastruktiras stavoklis neveicina IT darbinieku
produktivu darbu. Palielinatais serveru skaits palielindja laiku, kas bija nepiecieSams to
uzturéSanai un vadibai. Atjauninajumi uz darbstacijam bija javeic katrai individuali, IT
darbiniekam tergjot laiku linux darbstaciju apmekl&jumam.

3.1 Ar virtualizaciju noverSamie riski
Izvertgjot problémas un ieguvumus kurus varétu dot virtualizacijas platformas ievieSana
japiemin:
e Daudzie serveri padara IT infrastruktiiru nesaprotamu un griti parvaldamu.
e Riski, kas var rasties liekot atjauninajumus vai jaunaku operétajsist€mas versiju,
aizkavgja to ieviesanu radot papildus riskus drosibai.
e Serveriem un datiem ir gruti nodroSinat kvalitativu un atri atjaunojamu rezerves
kopiju veidoSanos.
e Tehnisku problému gadijuma griiti reala laika atjaunot servera darbibi.
e Lielaka dala no Siem serveriem parasti atrodas dikstave.
e Palielinatais serveru daudzums rada papildus prasibas telpai kur tie atrodas - ir
kritiska svariga laba ventilacija.

3.2 Ar Landscape vadibas sistému novérSamie riski
Problémas, kuras varétu atrisinat ar centralizétas vadibas sist€mas ievieSanu linux
darbstacijam:
e nodroSinat to lai visam linux darbstacijam tiktu uzlikti jaunaki atjauninajumi
e samazinatos administréSanas darbiem patérétais laiks
e tiktu apkopota vienuviet informacijas par visam linux darbstacijam

3.3 Paréjie riski

Skaidra rezervju kopijas veidoSanas plana truikums vargja radit riskus uznémuma
finansém un darbibai. Skaidra uzn€muma sistemu un procesu parraudzibas rika neesamibas ar1
radija finasialus riskus.

12



4. RISINAJUMA IZSTRADE UN PLANOSANA

4.1 Virtualizacijas vides ievieSana

Ka pirmais pasakums uznémuma infrastruktiiras uzlaboSanai tika izveleta virtualizacijas
platformas ieviesana. Seit vajadz&ja izlemt virkni ar jautajumiem 1) izmantot kadu no jau
eksist&josajiem serveriem, vai iegadaties jaunu 2) kuru no virtualizacijas platformam izvél&ties
3) kada tipa hipervizoru izmantot 4) izplanot kurus serverus, ka un kada seciba virtualiz&t

4.1.1 Virtualizacijas vide

Veicot pieejamo datortehnikas auditu — tika konstatéts, ka kaut ar1 ir iesp&jams vienu no
esosajiem datoriem parveidot par virtualizacijas serveri, tomeér Sim variantam ir vairaki trakumi
1) esoSais serveris ir darbojies jau 5 gadus, kas palielina tehniskas kliimes riskus 2) arT §im
serverim naksies veikt papildus pirkumu (RAM + HDD)
3) uz parinstalacijas procesa laiku nebis pieejami uz servera izvietotie servisi
4) ja nem vera ka viens no turpmakajiem uzdevumiem biis rezerves sist€ému veidosana - $is
dators daudz noderigaks tiesi ka vide uz kuras izvietot rezerves kopijas virtualajam maSinam

Tabula salidzinajumam starp piemérotako no esoSajiem un piemérotako no pérkamajiem

procesors 15 3330 15 7400

Rezultati veiktspgjas testos Lidz pat 30% labaki

Izlaists pardosana Sept. 2012 Jan 2017

Atbalstitais RAM tips DDR3-1333, DDR3-1600 DDR3L-1333 lidz DDR4-2400
Maksimalais atminas apjoms 32Gb 64Gb

Konsultgjoties ar firmas vadibu, tika pienemts I€mums par jauna servera iegadi un apstiprinata
Sada servera specifikacija

INTEL Core 15-7400 3,00GHz LGA1151 6MB Cache Boxed CPU

ASUS PRIME goo LGA1151 Socket 4xDIMM max. 64GB DDR4

WD Red 4TB SATA 6Gb/s 64MB Cache Internal 3,5inch 24x7

CHIEFTEC FORCE 500W ATX-12V V.2.3, PS-2 type with 12c¢m fan, Active PFC, 230V only.
KINGSTON 8GB 2133MHz DDR4 Non-ECC CL15 *3

4.1.2 virtualizacijas platformas izvele
Pirmkart bija javeic izv€le par to, kads virtualizacijas hipervizors tiks izmantots.

Virtualizacijas hipervizori dalas divos veidos:

“Type 1" (Bare Metal) virtualizacijas risinajuma modelis (hipervizors bez operétajsistémas)
kas nozimé, ka virtualas masinas programmattiru instale tiesSi uz resursierices un ieprieks
uzinstal€ta operétajsistéma nav nepiecieSama. Hipervizoram ir tiesi pieejami datora resursi kas
rezultata nodroSina labaka veiktsp&ju, labaku mérogojamibu un stabilitati .
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Otrs veids klasifikacija ir “Type 2", kur Virtualizacija tiek instaléta drizak ka aplikacija neka
operétajsistéma

TYPE 1
.rban:ztgjau

4.1.att. Hipervizoru tipi

Izvertgjot abus risinajuma modelus, par labaku tika atzits hipervizors bez operétajsisteémas.
Tadgjadi izvairoties no papildus miljoniem rindu operétajsist€ému izejkoda

Sobrid popularakie hipervizori bez operétajsisémas ir
e Microsoft Hyper-V
e Citrix Systems XenServer
e VMware ESX and ESXi

Seit, pirms veikt izvéli, tika veikts pétfjumi, ka arT veiktas parrunas ar IT industrijas parstavjiem,
lai gtitu labaku priekSstatu.

Interneta vide€ pieejama informacija bija visai pretruniga, un bija iesp&jams atrast “parliecinosus”
argumentus, kas runaju par labu jebkurai no min&tajiem hipervizoriem.

Ka piemérs - loti labveligs apskats vmware un nelabveligs citrix
(http://www.walkonblock.com/hypervisor-battle-vsphere-5-5-vs-xenserver-6-2-2/)

Tika izpétits, kadas ir pieejamas bezmaksas versijas.
Visiem 3 hipervizoriem ir pieejamas bezmaksas versijas, kuram at$kiras pieejamais funkciju
klasts.

Visbagatigakais funkciju klasts ir pieejams Citrix XenServer, kas ir ir atvérta pirmkoda
programmatiira. Vismazakais funkciju klasts (kas biitu pieejams par brivu) ir VMware ESXi.
(https://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=displayK C &ex
ternalld=2109507)
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Papildus japiemin, ka iepriek$€jas Vmware versijas bija papildus ierobezojumi gan cik liela
atmina, gan cik procesori vargja biit virtualajai masinai.
(http.//vsphere-land.com/news/vmware-configuration-maximums-from-10-to-51.html)
Jaunakajas Vmware versijas §ie ierobezojumi gandriz vairs nepastav. Ir palicis tikai viens
ierobezojums — katrai virtualajai masinai var bt ne vairak ka 8§ vCPU.

Tika m&ginats noskaidrot cik izplatits ir katrs no hipervisoriem. Iemesls $adai interesei ir
pamatojams ar to, ka jo lielaks hipervizora lietotaju skaits, jo vieglak ir atrast informaciju par
interes€josajiem jautajumiem, atrast apmacibas materialus un iegit palidzibu.

ArT Seit iesp&jamas atbildes varigjas, ka pieméru varétu nodemonstrét vienu no iegiitajiem
variantiem.

Server Virtualization Usage Across Company Sizes
(August 2016)

1.0
[: '?; — -
B85
62%
£
0.6
4 30 43%%
40% 30y 3004 1R
0.4
2.0
S0 ] =] 6% 6% . . .
- - - - - m
1-50 a1-100 01-250 251-300 SO = 1000 000+

. Viiware v "_.|'|"-:'-| £ ¥enserver . Microsoft Hyper-V . Other

SPRICEWOIRKS
4.2 att. Petijjums par plasak izplatitajam virtualizacijas platformam

(https.//community.spiceworks.com/networking/articles/2462-server-virtualization-and-os-
trends)

Rezultata tika pienemts lémums izveéléties VMware, jo
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1) Visplasak izplatita virtualizacijas platforma. Nemot véra, ka OpenSUSE nav loti plasi izplatits
linux distributivs un uznémuma serveri parsvara ir balstiti tieSi uz OpenSUSE, izmantojot maz
izplatitu virtualizacijas risinajumu, problému gadijuma var&tu bit griiti rast risinajumus

2) VMware ir stabila kompanijas ar vislielako pieredzi virtualizacijas risinajumu izstradé

3) A1 par brivu pieejama versija spes nodrosinat funkcionalitati, kas nepiecieSama ofisa darbibas
uzlaboSanai

4.1.3 virtualizacijas plans
Tika nolemt virtualizét sekojoSos serverus:
e centos Zimbra epasta serveris
e OpenSUSE testa datu baze(ar1 JIRA serveris)
e OpenSUSE izstrades vide(svn serveris)
e OpenSUSE failserveris/samba
e OpenSUSE preprodukcijas vide

Turklat, lai testa datu bazes noslodzes netraucétu darbinieckiem lietot JIRA uzdevumu
parvaldibas riku, tika nolemts tos sadalit un izvietot uz atseviskam virtualajam masinam

4.2 Centralizétas vadibas ievieSana linux darbstaciju administréSanai

Lai ieviestu centralizétu vadibas sistému linux darbstacijam tika nolemts ieviest atsevisku
virtualu masinu uz kuras tiktu izvietots landscape vadibas serveris, kuram p&c tam tiktu
pieslégtas visas ubuntu linux darbstacijas

Ubuntu Landscape nodroSina iespéjas:
e automatizet ikdienas uzdevumus un nodroSinat vienveidibu visam linux ubuntu
darbstacijam
e sanemt pazinojumus par nepiecieSamam izmainam tam masinam kuram tas tiek 1pasi
noradits
e paaugstinat uznp€muma droSibas limeni , nodroSinot to , ka uz visam masiam ir uzlikti
jaunakie droSibas atjauninajumi

4.3 Reala laika sistému uzraudzibas risinajumu ievieSana
Uzinstal&t un parbaudit darbiba zabbix, nagios un izvertét iesp€jas pilnveidot jau esosas
parraudzibas programmas.

4.4 Rezerves kopiju veido$anas plana pilnveidosana

Lai arT liela serveru skaita esamiba ofisa tika atzita ka trikums uznémuma IT
infrastruktira, tai tomér ir viena priekSrociba — tehnisku problému gadijuma no ierindas iziet
tikai viens serveris. Ja piem&ram tehniska rakstura problémas rastos serverim, uz kura darbojas
virtualas masinas, darbiba tiktu trauc€ta art visam uz §1 servera izvietotajam virtualajam
masinam.
Ka risinajums notikumu attistibas scenarijam tika izvélets pasakumu komplekss.
Pirmkart , protams, tiktu veidotas rezerves kopijas pasam virtualajam masinam.
Tomeér tehnisku problému gadijuma, uz laiku kamer tas tiktu novérstat virtualas masinas nebiitu
pieejamas. To tika nolemts risinat izvietojot dubl&josu serveri virtualizacijas serverim izmantojot
vienu no atbrivotajiem serveriem.
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5. RISINAJUMA IEVIESANA

5.1. VMware servera fiziska sagatavoSana un instalésana

Pirmais darbs bija pasttit un nokomplektet serveri, Seit problémas neradas.
Talak tika atvérta Vmware majaslapa, Kura tika veikta registracija.
P&c registracijas ir iesp&jams lejupladet jaunako bezmaksas hipervizora versiju, ka arT ir iesp&ja
sanemt registracijas atslégu, lai hipervizors péc uzstadisanas neskaititos ka izméginajuma versija.
Diemzel instalacijas process partriuka ar kltidas pazinojumu. (nfs41client failed to load)

VYMuare ESXi 6.5.0 (VMKernel Release Build 4887370)

System manufacturer System Product Name

nfs4iclient failed to load.

5.1.1.att. Kludas pazinojums, ja hipervizoram neizdodas atrast tikla karti
P&c briza seko nakosais kliidas pazinojums.
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ected to the system, or a sultable driver could not be located. A th
fy driver may be required. ’
e that there is at least one network adapter physically connected to the
before attempting installation. If the problem persists, consult the

Knouledge Base.

5.1.2.att. Kliidas pazinojums ar papildus informaciju, ja hipervizoram neizdodas atrast
tikla karti

Meklgjot iemeslus tika noskaidrots, ka VMware neatbalsta Realtek RTL8111H tikla kontrolierus.
Turpinot pétit problému tika noskaidrots, ka $eit ir vairaki risinajumi — var méginat pievienot
razotaja draiverus instalacijas diskam, var méginat pieinstalét tresas puses programmatiiru.
Tomer nevienam no Siem pasakumiem nebija droSu garantiju par veiksmigu iznakumu un bija
risks zaudet daudz laika.

Tika izm&ginatas 2 citu razotaju tikla kartes, un arT $eit nebija veiksmiga rezultata.

Nemot véra cik bitiskas funkcijas bis javeic Sim serverim un, lai neraditu servera darbibai
papildus riskus, tika pienemts 1emums iegadaties Intel raZotu tikla karti ar Intel 82574L Gigabit
tikla kontrolieri (Soreiz gan VMware majaslapa pirms tam parliecinoties, ka VMware hipervizors
to atbalstis -

“https.://'www.vmware.com/resources/compatibility/vcl/result. php?search=Intel+82574L+Gigabit
+Network+Connection&searchCategory=all&%26lpos%3Dapps_scodevmw+%3A+0=Search”

).
BIOS tika atslégta uz mates plates uzmontéta tikla karte, un Soreiz ar instalaciju problému nebija

Talak notika gatavoSanas fizisko serveru konvertacijai. No VMware majaslapas tiek lejupladéts
un uz MS Windows darbstacijas tiek uzinstaléts VMware vCenter Converter Standalone klients.

Pirms uzsakt virtualizacijas procesu bija japarliecinas vai administrativajam lietotajam biis iep&ja
pieslégties izmantojot SSH protokolu. Vai tas ir, vai nav iesp&jams ir atkarigs no ta, kads linux
distributivs tiek virtualizeéts. Piem&ram Sai CentOS masinai, kura tiek virtualizéta, piekluve root
lietotajam izmantojot SSH protokolu jau bija atlauta. Ubuntu linux, pieméram, $ada iesp€ja pec
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noklus@juma ir atslégta. Ja CentOS vieta butu bijis uz Ubuntu linux bazets serveris, tad pirmkart
naktos nomainit lietotaja “root” paroli. Otrkart faila /etc/ssh/sshd config rinda “PermitRootLogin
without-password” biitu jaaizstaj ar “PermitRootLogin yes” un japarstarteé SSH serviss
izmantojot komandu “service ssh restart”.

5.2 Zimbra e-pasta servera virtualizacija

Pirmais serveris, kuru tika nolemts konvertét bija Zimbra epasta serveris, kas bija
uzinstal€ts uz CentOS linux distributiva. Lai nerastos situacija, ka sistéma ienak kads epasts
konvertacijas procesa laika un lai pilniba izslégtu iesp&ju , ka kads no epastiem tiek zaud&ts tika
nolemts uz konvertacijas procesa laiku apturét epasta servera darbibu. Konsultgjoties ar
uzneémuma darbiniekiem tika izvéléts laiks, kad partraukumi servera darbiba raditu vismazakos
traucgjumus.

Pats konvertacijas process ir visai vienkarss. Tiek noradita konverté§jamas masinas IP adrese, tiek
ievadita administrativa lietotaja piekluves dati.

" Conversion

Source System
Select the source systern you want to convert

Source System Source: none Destination: none
Destination System
Options Select source type: ™ Powered on © Powered off
Summary
|Remote Linux machine |

Convert any powered on physical or virtual
Linux machine,

Specify the powerad on machine

IP address or name: |172.18.18.232 |

User name: |r|:u:|t

& Ppassword: |**********

" Private key file: | J Browse...
Passphrase |

View source details...

5.2.1.att. Pieslegsanas virtualizejamai masinai

Talak tiek noradits serveris uz kura tiks izvietota virtualizéta masina, kadas virtualas masinas uz
ta jau darbojas, var noradit, ka sauksies jauna virtuala masina un kur§ no pieejamiem diskiem
tiks izmantots. NakoSaja loga tiek piedavats iesp&jas precizak noradit parametrus toposajai
virtualajai masinai.
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Source: Iﬂ 172.18.18.232 [centos 6.5 64 bit] Destination: & M on locahhost. localdomain (VMware ESXi 6.5.0)

Click on an option below to edit it.

Current settings: Ad i X
b Data to copy Edit Data copy type: |BiElal MicRagasgy | Advanced...
v Devices Edit | configuration (VMX) file location: datastorel (1,497.9 GB)

A . *
VCPUs: 4 (1 sockets * 4 cores) Select the source volumes to copy to the destination machine. Resize destination disks to add or save
Disk contraller: SCSI LSI Logic space.

Memory: 3GB Select a system and an active volume, or a system/active volume to run the destination machine.
¥ Networks Edt Source volumes |Destinati0n size |Destinati0n disk |TDG| |Destinati0n datastore
MIC1: WM Metwork
+ Advanced options Edit ¥l = /boot |Maintain size (500 MB) || VirtualDisk1 500 MB | datastorel (1,497.9 GB)
Power on destination: No #le=/ | Maintain size (150 GB) = |
Power off source: No M= /home ||Maintain size (100 GB) || VirtualDisk2 253.78 .. | datastorel (1,497.9 GB)

Install VMware Tools: N/A
Customize Guest 0S: N/A
Reconfigure: Yes
+ Helper VM network Edit
IPw4: Automatic
DMNS: Automatic
IPv6: Automatic
DMNS: Automatic

DNS suffix list: Mone I¥ Create optimized partition layout

¥l= swap |Maintain size (3.78 GB' x|

5.2.2.att. Vmvare piedavatas konfiguracijas iesp€jas

Piem@&ram, var mainit disku particiju izm&rus — tos var veidot tadus paSus ka esoSajam fiziskajam
serverim, var p&c vajadzibas gan palielinat, gan samazinat. Var noradit, ka virtualas masinas tikla
karte péc servera ieslégSanas ir izsl€gta. Var uzstadit papildus ierices, ka pieméram CD lasitaju,
kur§ izmantos ISO failu

Kad visi iestatijumi ir sakartoti, tiek palaists konvertacijas process, kur viens no procesa ilgumu
ietekméjoSiem galvenajiem faktoriem ir datu apjoms uz fiziska servera diskiem.

P&c tam, kad sekmigi tika pabeigts e-pasta servera konvertacija, var izslégt uz fiziska servera

izvietoto Zimbra e-pasta serveri (un ar1 pasu fizisko serveri) un nospiezot “power on” iedarbinat
jauno virtualo masinu.
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{5 zimbra Iv

g Console [E® Monitor W Power off Suspend 5] Reset & Edit & Refresh Actions
zimbra- v R
Guest 05 Cent0S 4/5 or later (64-bit) 623 P;;; .LJ
Compatibility ESXi6.0 and later (WM version 11) ’
ViMware Tools Yes MEMORY NEEK
prs 4 578 MB
Memory 3.19 GB A
e STORAGE ]
257.57 GB -
~ General Information ~ Hardware Configuration
3 __; Metworking Mo network information v [ CPU 4vCPUs
» B8 VMware Tools Installed but not running Wl Memory 3.19GB
» [ storage 2 disks » 2 Hard disk 1 502 MB
| Notes # _Fdit nntas F __ Hard disk 2 25379 GB
|#| Recent tasks
Task ~ | Target ~ | Initiator ~ | Queued ~ Started ~ | Result ~  Completed v
Power On VM root 05/27/2017 08:29:37 05/27/2017 08:29:37 @ completed successfully 05/27/2017 08:29:38

5.2.3.att. Jaunizveidotas virtualas masinas administracijas logs

Turpinajuma hipervizora administracija virtualajai masinai jaieslédz tikla karte(atzime izveles
ritina “connect”) un pec tam pie pasa adaptera ari jaatzime izvéles riitina ”Connect at power
on ”, lai noraditu, ka ta ir ieslégta jau virtualajai masinai uzsakot darbibu.

Tomer pec §1m veiktajam darbiba Zimbra e-pasta serveris nebija pieejams.
RECZEV5938H 581 Fri May 26 £3:48:8Z root
Zimbra

- 56 Kbyte=s in 56 Requests.
1 ifconfig
Link encap:Local Loopback
inet addr:127.8.8.1 Mask:255.8.8.8
inett addr: ::1-128 Scope:Host

UF LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:8 errors:B dropped:B overruns:H frame:H
TX packets:8 errors:B dropped:B overruns:H carrier:H
collizions:B txqueuelen:Hd

RX bytes:488 (4HH.B b) TX bytes:4HH (4HH.HA b)

Tl
5.2.4.att. komandas ifconfig atgrieztais rezultats

Parbaudot tikla kartes konfiguracija tika atklats, ka ir pazudusi tikla kartes uzstadijumi. Palaizot
no komandrindas komandu: system-config-network-tui ir iesp€ja parliecinaties, ka vispar
iestatijumi ir uzstaditi, tikai nav ielasiti. Tapat parbaudot komandrindas history var secinat, ka
péc katras parstart€Sanas ir tikusas izsauktas sekojoSas komandas:

ifconfig eth0 172.18.18.232 netmask 255.255.255.0

ifconfig eth0 up

route add -net 0.0.0.0 netmask 0.0.0.0 gw 172.18.18.1
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Tas liek secinat, ka jau fiziskajam serverim ir bijusas problémas ar tikla kartes konfiguraciju.
Ar komandu: vi /etc/sysconfig/network-scripts/ifcfg-eth( tiek parbaudits fails, kura CentOS tiek
glabata tikla kartes konfiguracija. Apskatot tikla kartes uzstadijumus var redz&t problémas
celonus.

DEVICE=eth0

TYPE=FEthernet
UUID=422f06c9-clce-4208-945¢-3dd23822e87e
ONBOOT=no

#NM CONTROLLED=yes

BOOTPROTO=none

IPADDR=172.18.18.232

PREFIX=24

GATEWAY=172.18.18.1

DEFROUTE=yes

IPV4 _FAILURE FATAL=yes

IPV6INIT=no

NAME="System eth0"

# [VMware commented] HWADDR=38:60:77:3e:8b:ce
NETMASK=255.255.255.0

DNS1=172.18.18.1

USERCTL=no

Konfiguracijas parametrs “ONBOOT=no” tiek aizstats ar “ONBOOT=yes”,
“BOOTPROTO=none” tiek aizstats ar “BOOTPROTO=static”. P&c komadas: /etc/init.d/network
restart , var parvliecinaties, ka Zimbra epasta servera virtualizacija ir veiksmigi pabeigta.

5.3 Testa DB un JIRA servera virtualizacija

Ka jau sakotngji tika pieminéts, uzn@muma ofisa serveru dalas attistiba nenotika péc
izstradata vienots plana. Programmatiiras izstrades vajadzibam tika ieviests datu bazes serveris.
Péc kada laika, kads no darbiniekiem bija velgjies izpétit Atlassian JIRA uzdevumu parvaldibas
riku.

P&c kada laika JIRA saka lietot visa izstrades komanda un uznémuma vadiba saka So riku aktivi
izmantot visa uznémuma darbibas vadiSanai. Un tas savukart radija radija jaunas problémas.

Izstrades testa datu bazes serveris biezi tika paklaut lielam slodzém, vai nu testu darbibas laika,
vai ar1 vienkar$i programmeétaju klidu del, kas rezultata apgriitinaja darbu tiem, kas velgjas
darboties ar uzdevumu parvaldibas riku.

Tika pienemts lémums virtualizacijas procesa laika Sos serverus nodalit vienu no otra, lai lielu
slodZzu gadijuma uz datu bazes servera, nerastos traucgjumi JIRA lietotajiem.

Tika pétits un analiz&ts ar1 variants ar abu serveru pilnigu parinstaléSanu - nevis virtualiz€jot
esoSos bet registréjot jaunas virtualas masinas. Datu bazes servera gadijuma tas bija pilnigi

neiesp&jami.
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To datubazes versiju, kas tika izmantota, izstradatajs vairs neatbalstija. Tai nebija pieejama pilna
instalacija un izstradatajs tikai nodroSinaja kltidu labojumus. Savukart jaunaja versija dati datu
baze tika glabati cita formata un nebija savietojami ar esosajiem datiem. Lai parietu uz jauno
datu bazes versiju biitu jaiesaista uznémuma izstrades komanda un uzn€émuma vadiba
neatbalstija So variantu.

Savukart, lai parinstalétu JIRA serveri radas neskaidriba ar licencé€Sanas jautajumiem, tapec ari
Saja gadijuma tika nolemts nevis veikt jaunu instalaciju, bet virtualizét esoso.

Rezultata virtualizacijas plans Sim serverim bija sekojoss

1) tiek virtualiz€ts serveris pirmo reizi, un no iegiitas virtualas masinas tiek nonemta JIRA
funkcionalitate un rezultata tiek iegtits virtualizets DB serveris

2) no servera tiek nonemta visa datu bazes funkcionalitate

3) serveris tiek virtualiz&ts velreiz tadejadi ieglistot virtualizetu JIRA serveri

Tiek veiktas tas pasas darbibas, kas konvertgjot Zimbra e-pasta serveri. Tiek palaists VMware
vCenter Converter Standalone klients. Noraditi visi prasitie parametri.

DiemZel Soreiz péc virtualizacijas rezultats ir cits.

iV - Actions
> not found gnoring )
device 0D a e aeaeiereaeasas e Could not find sdevssdaZ.

5.3.1.att. OpenSUSE kliidas pazinojums pirmaja sakneSanas reizé pec virtualizacijas
Palasot pieejamo informaciju var saprast, ka viens no problémas iemesliem ir tas ka OpenSUSE
linux operétajsistéma (atskiriba no citiem distributiviem) vérsas pie diska ID(by-id) nevis pie

diska nosaukuma(by-name).

Ta ka virtualizacijas procesa VMware pieskir diskiem citus ID, bet dazos konfiguracijas failos
tomer vel figuré vecie ID, operétajsistéma nevar atrast diskus un sekmigi ieladeties.

Lai varétu kaut ko mainit , bija nepieciesams piestartét virtualo ma$inu no glabsanas diska. Sim
noliikam uz hipervizora tika augSupladéts OpenSUSE instalacijas ISO disks.

Izvelnes “storage->datastore browser”, nakosa izvélne “upload”
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'ﬁ Datastore browser

4 Upload #7] Create directory | (@ Refresh
= datastore1 | .sdd.sf
' JIRA W
v
| Zimbra v

J open3USE-13.2-D...

5.3.2.att ISO diska augSupladésana

Virtualaja masina actions tiek panemta izvl€lne edit settings
Virtualas masinas konfiguracija tiek noradits, ka tai ir pieslegts CD/DVD lasitajs, kura ir
ievietots glabsanas disks CD/DVD drive norada vajadzigo iso failu

Virtual Hardware | VM Options |

2 Add hard disk  ®8 Add network adapter g Add other device

v [d CPU 4 v ..:..

» Bl Memory 1984 MB ¥

v 2 Hard disk 1 98 001953 GB ¥

» B3 SCSI Controller 0 LSl Logic Parallel M

+ EW Metwork Adapter 1 VI Metwark * [ cConnect
» %y CDIDVD Drive 1 Host device M

» [ video Card Host device

Datastore 50 file

5.3.3.att Virtualajai masinai norada, ka ir pieejams CD/DVD lasitajs
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Tapat virtualas masinas konfiguracija atzime, lai nakosSaja startéSanas reiz€ tiek atveri BIOS
uzstadijumi, kas dos iesp€ju veikt izmainas konfiguracija, lai butu iesp&jams noradit ka CD/DVD
iekarta pie datora start€Sanas biis primara (First Boot Device)

| Virtual Hardware | VI Options ]

» General Options WM Name: | JIRA I

» VMware Remote Console Options ]| gck the guest operating system when the Iast remote user disconnedts

k VWiMware Tools Expand for YMware Tools settings
F Power management Expand for power management settings

- Boot Options

Firmware Choaose which firmware should be used to boot the virtual machine:

BIOS (Recommended) v
Boot Delay Whenever the virtual machine is powered on or reset, delay boot by

0 = |milliseconds
Force BIOS setup [IThe nexttime the virtual machine boots, force entry into the BIOS setup screen.

Failed Boot Recovery [Iwhen the virtual machine fails to find a boot device, automatically retry boot after

5.3.4.att. Norade , par veérSanos pie BIOS konfiguracijas
Sada veida tiek atgiita iesp&ja tikt pie komandrindas un veikt izmainas.
Tika izm&ginati dazadi risinajumi — pieméram atrast jauno disku ID un aizstat tos sados
konfiguracijas failos -
/etc/fstab
/boot/grub/menu.lst
Tomer tie nedeva vélamo rezultatu.
Ar komandu more /etc/fstab ari var parlicinaties ka operétajsistemai ir pazudusi diski.
P&c vairaku risinajumu izmé&ginasanas veiksmigakais izradas ir $ads
Komanda mount /dev/sda2/mnt piemont€ root particiju

Lidzigi tiek piemont€tas boot, var, home particijas

Galvenais uzdevums kas ir japaveic - ir jaatjauno initrd noradot pareizos modulus.
To paveic izsaucot sekojosas komandas

mount -0 bind /proc /mnt/proc
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mount -o bind /dev /mnt/dev
mount -o bind /sys /mnt/sys
chroot /mnt

mkinitrd

Kad tas ir paveikts, jaiziet no chroot vides , janomont€ piemontg&tas failu sist€mas un japarstarte
virtuala masina

exit

Seit nomontg visas piemont&tas sist€émas ar vienu komandu
umount /mnt/*

Seit nomonté pasu root sistemu
umount /mnt

reboot

Soreiz operétajsistéma ieladéjas bez problemam

5.4 OpenSUSE izstrades vides(svn serveris) virtualizacija
Atkal tiek veiktas tas paSas darbibas, kas konvertgjot ieprieks€jo serveri.
Diemzgl ari Soreiz p&c virtualizacijas virtualajai masinai ir problémas.

B dv
J v : Acfions
£¥ Actions
Hinimal BAS
4B lists n
4vCPUs
1.94 GB
93 GB

5.4.1.att. GRUB komandrinda

Tika veiktas sekojoSas darbibas
set pager=1 lai biitu vieglak parskatit informaciju, ja komanda atgriez lielus izvades apjomus

[s parbaudam , kadas particijas ir GRUB pieejamas
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Is (hd0,1)/ §1 komanda atgriez klidu (unkown filesystem), bet tas ir normali, jo ka pirma particija
Sai sist€mai bija swap

Is (hd0,2)/ §1 komanda atgriez sarakstu root sist€mas katalogiem
Tatad var turpinat un méginat piestartet virtualo masinu.
set root=(hd0, 1) norada particiju, kura atrodas root failsistéma.

linux /boot/vmlinuz-3.7.10-1.45-desktop root=PARTUUID=09aebf1e-0aba-464-bads-
4212098caeld - ar So komandu GRUB tiek noradita ta kernel versija , kuru vélas izmantot

initrd /boot/vmlinuz-3.7.10-1.45-desktop norada initrd failu(Seit jabut tai paSai versijai , kas
kernelim)

boot palaiz sistemu.
Kad sistéma ir palaista, v&l jaatjauno informacija GRUB

To var paveikt ar komandam
update-grub
grub-install /dev/sda

Ta ka burtiski katrai OpenSUSE masinai bija kada cita operétajsistémas versija, $adas vai
lidzigas problémas bija katrai no virtualiz€jamajam sistémam.

Piem@ram vienai no virtualiz€jamam sist€mam péc virtualizacijas nacas papildinat
/etc/sysconfig/kernel failu — mainigaja INITRD MODULES="" bija pazudusas vertibas un
virtuala masina nevargja iestartéties. So failu nacas to papildinat ar §adam vértibam -

INITRD MODULES="piix mptspi processor thermal fan reiserfs dm_mod edd"

Jaunakajam OpenSUSE versijam bija problémas ar rakstiSanu /tmp/ map€ — viens no
variantiem bija risinat to ar mapes parmontéSanu

mount -o remount,exec /tmp

mount -o remount,noexec /tmp

Kadai citai no OpenSUSE masinam bija bojats RAID disku masivs un, pirms virtualizét
$o masSinu nacas atrisinat So problému.
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root

' <1 lecalhostlocaldomain - Virtual Machines
T Create / Register VM | | | ¢ Refresh
(1 virtual machine w | Sfatus ~ | Used space ~  Guest0s ~ Hostnam
] g Zimbra- v & Nor_. 254 28 GB CentQS 4/5 or later (64~
] ﬁ'} VirtualProbe- v Q Mor... 3064 GB Ubuntu Linux (64-bit)
0 & testDB- v & MNor_.. 474 GB SUSE openSUSE (64-bit)
| P JIRA- v & Nor_. 98 GB Other Linux (64-bit)
] [P Landscape- v & Nor... 11.73 GB Ubuntu Linux (64-bit)
O i DEVEL- v & Mor_.. 186 GB Other (64-bit)
| & FILES- v & Nor_. 211 GB SUSE openSUSE (64-bit)

5.4.2.att. Saraksts ar virtualizétajiem serveriem

5.5 Landscape centralizétas vadibas sistémas ievieSana
Iesakuma tika apzinatas landscape servera minimalas prasibas, kuras bija sekojosSas

serveris ar dual-core procesoru 2.0GHz vai vairak

vismaz 4GB RAM

vismaz 5GB diska vietas

Operétajsistéma Ubuntu Server ne vecaka par 12.04 LTS
jabiit ieinstaletam PostgreSQL

jabut atvertiem 80/tcp (http) and 443/tcp (https) tikla portiem
uzturéSanas vienkarsibai var atvert ar 22/tcp(ssh) portu

Uznémuma piemérota $ada veida servera nebija. Tehniski ir iespgjams uzinstalét landscape
serveri arT uz Ubuntu Linux darbstacijas, tomer $ada gadijuma instalacijas procesa tiek veiktas
izmainas darbstacijas uzstadijumos, un ta tiek papildus noslogota.

Ta ka tagad uznémuma ir pieejams Virtualizacijas serveris, tikai logiski bija izvietot Landscape
vadibas sist€ému uz virtualas masinas.

No Ubuntu Linux majas lapas(https://www.ubuntu.com/download/server) tiek lejupladéta sada

Ubuntu Linux

servera versija - Ubuntu Server 16.04.2 LTS . Ir pieejams ar1 Ubuntu Server 17.04,

tomér izvele ir par labu 16.04 jo tas ir Long Term Support un tam biis pieejami atjaunojumi lidz

pat 2021 gada

aprilim.

Lejupladetais ISO fails tiek augSupladéts hipervizora datu noliktava.
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https://www.ubuntu.com/download/server

fﬂ Datastore browser

4 Upload ] Create directory (& Refresh
| = datastore’ 5dd sf
DEVEL- v
FILES- v
JIRA- Iv
Landscape- I

temp_for_cloning_purposes

testDB- Iv
YirtualProbe- v
Zimbra- v

Cent0S5-7-x86_64-DVD-1611.is0
open3USE-13.2-DVD-x86_64.is0
ubuntu-16.04 2-desktop-amdtG4.iso

ubuntu-16.04 2-server-amdiGd.iso

& [datastore1]

5.5.1.att. Datu noliktava pieejamie ISO disku atteli
Pievieno jaunu virtualo masinu, kurai papildus pievieno CD/DVD ierici. Norada lai uzsakot
darbibu tiek ieladéti BIOS iestatijumi. Rezultata hipervizora nonakam pie Ubuntu Linux servera
instalacijas loga.

vmware ESXi-

T Navigator (s Land

~ [g Host Lass
Manage
Manitor

2l Virtual Machines

Monitor

Hore Vil ubuntu®

& storage
€3 Networking

Install Ubuntu Server

5.5.2.att Ubuntu Linux servera instalacija
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Instalacijas procesa laika ir jaatbild uz virkni ar standarta jautajumiem , piem&ram par valodam
un klaviatiiras uzstadijumiem, kurus Seit sikak neapskatisim.

Instalacijas procesa ar svarigi noradit, lai tiktu pieinstaléti landscape biitiski servisi

1 [!] Software selection |

At the moment, only the core of the suystem is installed. To tune the sustem to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Continue>

Result

Q Comp
0 Comg
0 Comg

5.5.3.att Papildus servisu noradisana instalacijas procesa

Tiek pielikts PostgreSQL , kas ir nepiecieSams Landscape vadibas sisteémai. OpenSSH tiek
pielikts vadibas ertumam, lai varétu pieslégties attalinati.

Kad instalacijas ir pabeigta virtualaja masina tiek uzlikti jaunakie atjauninajumi
sudo apt-get update
sudo apt-get upgrade

no komandrindas izpilda Landscape servera instalaciju
sudo add-apt-repository ppa:landscape/17.03
sudo apt-get update
sudo apt-get install landscape-server-quickstart

Kad instalacija ir izpildtta, var sl€gties klat Landscape vadibas sist€mai izmantojot
parlukprogrammu.
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JIE Nttpsyfl .18 8.6 fnew-standalone-user

L landscape

Welcome to Landscape

Mame *

auskris

E-mail address *

2j15042@lu.lv

Passphrase *

5.5.4.att Pirma pieslégSanas reize Landscape vadibas servrim, ar jauna administrativa lietotaja
ievieSanu

Seit iezim€jas noteikta probléma. Pec noklusgjuma visas saites administracija ved nevis uz IP
adresi, bet gan uz vardisko adresi(Attps://landscapel.....). Tap€c, pirms turpinat darbu,
nepiecieSams papildinat informaciju vai nu /etc/hosts failos, ja Landscape serverim slédzas klat
nu linux darbstacijam, vai nu Windows/System32/drivers/etc/hosts faila , ja tiek izmantots
windows darbstacija

Kad sakotngja registracija ir pabeigta, lietotajs nonak administracijas sakuma lapa.
Landscape serveru vadibas sist€éma nodroS$ina iesp&ju parvaldit tikstoSiem linux masinu,
tomér bezmaksas licence nodroSina parvaldibu 10 fiziskam masinam, ka ar1 50 hipervizoros

izvietotam masinam (balstoties uz Landscape informaciju tiek atpaziti Xen, OpenVZ, VM Ware,
HyperV and KVM hipervizori)
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L landsca pe Organisation Computers OpenStack

0 conjpul:ers Account  Settings  Administrators  Roles  Accessgroups  Scripts ©
registered =

Remaining regiskrations: Organisation

60

You can register new Account name: standalone

computers by following

these instruckions. Reqistered computers: 0
Remaining full registrations: 10
Reqgistered VMs: 0
Remaining WM reqistrations: 0
Reqgistered containers: 0

Remaining container registrations: = 50

5.5.5.att Vadibas sistéma bez registrétam linux masinam

Nakosais solis ir pieregistrét sisttma administréjamas masinas.
Lai tas tiktu 1stenots, no masinas, kuru grib pieslégt administréSanai ir janostta pieprasijjums uz
vadibas sist€mu. Lai to paveiktu ir nepiecieSams parkop€t pasparakstito sertifikatu , kas ir
izveidots instal&jot vadibas serveri, uz registréjamo masinu

scp /etc/ssl/certs/landscape_server ca.crt lietotdjs@adrese:/mape

Talak, ja nepiecieSams, papildina failu /etc/landscape/client.conf  ar sekojoSu informaciju
ssl_public_key = /etc/landscape/server.pem

Kad tas ir paveikts , tiek nosiitits pieprasijums uz vadibas sist€ému sudo landscape-config --

computer-title "Nosaukums" --account-name standalone --url https://landscape/message-system
--ping-url http.//landscape/ping
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http://landscape/ping

L landsca pe Organisation Computers OpenStack

computers computers I
5 available 5 selected Info Activities
Refine your selection by Sele Ct Compu teI-S 5

searching or selecting from
the criteria below: @

Select: All Mone
Q Name Hostname
Access Groups Austris Desktop austris-desktop
global (5)
VirtualProbe VirtualProbe
Tags [T Y [ S | L UL ISR | TR B

5.5.6.att Vadibas sistéma ar 5 registrétam linux masinam

| Show site information P

austris-desktop

Q Edit compukter Remowve computer
A G
ceess roups Last ping time: Today at 18:48

global (2)

Registered: Fri 12 May, 13:08 EEST
Tags

_ Distribution: Ubuntu 16.04.2 LTS (xenial)

Desktop (2)

Hardware:

Processor:  Intel(R) Core(TM) i3-2105 CPU
@ 3.10GHz

Memory: 4 GiB RAM

Storage: Model: WDC WD1003FZEX-0
Size: 1 TB

5.5.7.att Vadibas sistéma pieejama informacija par klienta masinu

P&c registracijas Landscape vadibas sist€éma savac vajadzigo informaciju no jaunregistréta
klienta gan tehnisko informaciju par masinu gan to, kuram no programmattiras moduliem ir
nepiecieSami atjauninajumi
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Summary

1 computer has upgrades to install

Security issues

There are no known security upgrades available for selected computers.

An Ubuntu Security Motice & is issued when a security vulnerability affects a
supported release of Ubuntu.

Package information

Computer Available Installed Upgrades

Austris Desktop 60608 1795 10

5.5.8.att Vadibas sistéma pieejama informacija par klienta masinai nepiecieSamajiem atjaunojumiem

Seit var darboties gan ar vienu atseviSku masinu, gan ar1 ar maSinu kopam.
ArT atjauninajumus var likt gan pa vienam atseviski izv€loties ar roku, vai ar1 var likt uzstadit
visus iesp&jamos atjauninajumus.

Select: Allupgrades MNone 1-
Name Summary

~ [+l#I= & gnome-software Software Center for GNOME

= gnome-software-common Software Center for GNOME (cormmon files)

- []= iproute? networking and traffic control tools

— |Ee= linux-firmware Firmware for Linux kernel drivers

~ [+|[+= &3 python3-software-properties manage the repositories that you install software from

~ [+|+/= & snapd Tool to interact with Ubuntu Core Snappy.

5.5.9.att Vadibas sistema tiek noraditi atseviski uzstadamie atjauninajumi

Seit japiezimé, ka var biit mazliet mulsinosi tas , ka reizém atjauninajumi netiek pieinstaléti
uzreiz, bet péc kada laika. Rezultata var veidoties $ada situacija

34



Account  Settings Administrators Roles Accessgroups Scripts  Graphs Profiles  Alerts Searches Activities Licenses Events

Activities
Show: All Pending Unapproved Failed Refine search: Qe 1-220f22
Status Description Computers Creator Created at

GEEN | Upgrade all possible packages \irtualProbe Austris Today 19:48 E
Uparade package ubuntu-software Austris Desktop Austris Today 19:39E
Upgrade 6 packages Austris Desktop Austris Today 18:55

G Restart computer \irtualProbe Austris May 22 12:54

GEE»  |pgrade packages wget and zlib1g Austris Desktop Austris May 22 12:39

G Upgrade 25 packages Austris Desktop Austris May 22 12:33

5.5.10.att Vadibas sistema pieejama, redzama informacija par nosititu uzdevumu izpildi

Ka var redz&t masina, kurai tika likts atjaunot visas pakotnes(tas bija skaita 39) ir pabeigusi
darbu pirma. Tas ir saistits gan ar to ka masSinas var bt dazadi noslogotas, var biit palaisti
procesi, kas traucg izpildit atjauninasanas procesus gan ar citiem faktoriem. Ka piemers - otra
mastna(Austris Desktop) pabeidza procesu péc paris stundam , jo Landscape tika palaisti
parbaudes procesi - resynchronize computer Austris Desktop (scopes: package) un resynchronize
computer Austris Desktop (scopes: package)

Today at 20:19 EEST

Today at 20:19 EEST ®

This computer needs to be restarted due to changes in the following packages:

linux-hase

linux-irmage-4.8.0-33-generic

55.11.att Pazime, ka nepiecieSams parstartét masSinu ar papildus
informaciju

Ja atjauninaSanas procesu rezultata masinai ir nepiecieSams parstartéties, tad kop&ja organizacijas
masinu saraksta tiek uzradits specials simbols, un izvadits papildus skaidrojosais teksts.
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5.6 Rezerves Kopiju viedoSanas analize un pilnveidojumi
Sakotngji kopa ar uznémuma darbiniekiem un vadibu tika veikta situacijas izp&te un

analize. Tika noskaidroti uzn€émuma darbibai kritiski svarigie resursi un vai tiem tiek veidotas
rezerves kopijas.
Uzn€muma darbibai par kritiski svarigiem resursiem tika atziti

e WWW timekla serveris

e Datu bazes serveris

e Zimbra e-pasta serveris

e uznémuma vadibas dokumentacija uz failservera

Ar WWW timekla serveri saistitie riski bija nelieli. Galvenokart tapéc, ka tam ir uzstadits
dublgjosais serveris ar kuru dati tiek sinhronizgti reizi diena ar rsync palidzibu. Tomer att€lu datu
kataloga bojajumu gadijuma nebiitu iesp&jam vienkarsi un atri atjaunot tos sakotng&ja stavokli,
tapec tika nolemts, ka ir javeido papildus rezerves kopija uz tresa servera.

Informacija datu bazes arT tika dubléta uz diviem serveriem un reizi diena tika veidota
inkrementala rezerves kopija datiem uz katra servera. Seit nebija vajadzibas kaut ko uzlabot.

Zimbra e-pasta serverim sakotngji bija pieslégts argjs serveris uz kura krajas rezerves kopijas,
tom&r uz audita bridi §T sistéma nedarbojas un serverim reizém tika veidota rezerves kopija ar
komandrindas utilitprogrammu dd.

Uznémuma dokumentacija atradas uz failservera , kura divi diski bija saslégti RAID 1. Rezerves
kopijas tika veidotas , tomer atradas uz ta pasa servera.

Turklat atkal japiezimé, ka virtualizacijas rezultata bija nacis klat papildus riska faktors. Ja pirms
virtualizacijas, rodoties tehniskam problemam, sliktakaja gadijuma partrauktu darboties viens
serveris, tagad, ja rastos tehniskas problémas virtualizacijas serverim, parstatu darboties jau
virkne ar serverim un uznémuma darbiba biitu nopietni traucéta.

Rezultata tika pienemts lémums uzlinstalét vél vienu virtualizacijas hipervizora serveri un
izvietot uz ta rezerves kopijas serveriem.

Sim noliikam tika izmantots viens no serveriem, kas atbrivojas pec tam, kad uz ta darbojosais
serveris tika parnests virtualaja vide.

Sim noliikam , katra no jau virtualizétajam masinam tika izslégta un noklonéta ar VMware
komandrindas utilitprogrammu vmkfstools. Komanda $ai darbibai:

vmkfstools -i /vmfs/volumes/Datu_Noliktava/Nosaukums/Nosaukums.vmdk
/vmfs/volumes/Datu_Noliktava/tmp Nosaukums/tmp Nosaukums .vmdk -d thin

Atsléga -d nodroSina to, ka tiks izmantota tikai reali aiznemta diska vieta, nevis ta, kas noradita
virtualas maSinas konfiguracija. Péc tam iegiitos failus aizkopg&ja uz rezerves hipervizoru un
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izmantoja veidojot jaunas virtualas masinas. Seit, bridi kad janorada diska vieta, janorada “add
hard disk—existing hard disk” un var€ja izv€leties mapi kura ir iekopé&ts noklonétais disks.

Sadi tika nodubléti visi virtualizétie serveri un tas lava nodro$inaties pret to, ka ofisa darbs
apstatos, ja tiktu bojats pirmais hipervizors.

Vel bija jaatrisina probléma ar to lai nerastos situacijas , ka veidojas tikai viena, pedgja rezerves
kopija.

Tas tika risinats sekojoSi. Rezerves WWW timekla serverim tika pievienots vél viens HDD disks.
Tika izveidota jauns direktorijs /var/archive kurai tika piemontets jaunais disks mount /dev/sdb1
/var/archive. Talak tika izveidota katalogu struktiira ar sekojoSiem direktorijiem

/var/archive/data/www

/var/archive/data/docs

/var/archive/data/mail

/var/archive/old
Katrs direktorijs katras dienas vakara plkst 22:00 tiek nosinhroniz&ts ar attiecigo serveri. Un
katru dienu plkst 00.00 direktorijs /var/archive/data/ tiek noarhivéts un arhiva fails tiek
parvietots uz direktoriju /var/archive/old/

Serveri ir sagatavoti sinhronizacijai bez paroles, izmantojot atslégas. Sinhronizacija un
arhivésSanai tiek izmantoti no CRON tabulas izsaucami Bash skripti.
Arhiv&Sanas skripta piem&rs

#!/bin/bash

#Purpose = Backup of Data
#Created on 14-5-2017
#Author = aj15042

#START

DATE=""date +%Y %m_%d""; # lai veidotos datums faila nosaukuma
FILENAME=backup-$DATE.tar.gz # faila nosaukums
SRCE=/var/archive/data # no kurienes arhivet
DEST=/var/archive/old # uz kurieni arhivet

tar -cpzf SDEST/SFILENAME $SRCE

Hecho SDATE;
#echo SFILENAME

Tehnisku problému gadijuma biitu iesp&jams atjaunot Zimbra e-pasta servera darbibu atjaunojot
servera datu katalogus no arhiva.

Vel tika pétita iesp€ja katru dienu parklonét virtualas masinas no primara hipervizora uz rezerves

hipervizoru ar vimkfstools palidzibu. Tomer §is variants pagaidam netika lidz galam izpétits laika
trikuma del.
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5.7 Reala laika sistému uzraudzibas risinajumu ievieSana

Uznémumam, kuram dala no ien€mumiem veido tieSsaistes portala darbiba, ir kritiski
svariga Sis darbibas nepartrauktiba un stabilitate. Katra dikstave var radit finasialus zaud&umus
un zaud@tus potencialos klientus. Tapeéc uznémuma darbiniekiem ir kritiski svarigi cik vien
iesp€jasms atri uzzinat par tehniskam klimém, lai butu iesp&ams tas noverst iesp&jami 1saka
laika.

Izp@tot iesp€jamos variantus par piemerotakajiem risinajumiem tika atziti Zabbix un Nagios
Core.
Ka pirmais tika izm&ginats Zabbix

Uz viena no OpenSUSE serveriem tika uzinstaléts Zabbix serveris, un uz daziem no uznémuma
serveriem tika uzinstal€ta Zabbix klienta dalas programmatiira.

€ (0 172.18.18.83/zabbix/latest.php @  Q Search W B 4+ A =
ZAB BIX Help | Get support | Print | Profile | Logout
0 E E = L E p Discovel er Saar:hJ
History: Latest data » History » Latest dats » History » Latest dats
ESTE Pt
Ttems Group | all » | Host | all ~
= Host Name Interval History  Trends  Type Last check T Last value Change Info
= PSE_backup - other - (2 Items)
CPU_Load
30 so 365 Zabbix agent 29 May 2017 03:19:21 0.49 +0.12 Graph
system.cpu.load
30 s0 365 Zabbix agent 29 May 2017 03:19:23 85736402944 -57344 Graph
= PSE_MAIN
30 s0 365 Zabbix agent 29 May 2017 03:19:25 0.42 +0.17 Graph
30 so 365 Zabbix agent 29 May 2017 03:19:26 500212989952 - Graph
= HewDav - other - (2 Items)
CPU_Load
30 30 365 Zabbix agent 29 May 2017 03:19:20 o - Graph
system.cou.load
30 s0 365 Zabbix agent 29 May 2017 03:19:24 32795889664 -8192 Graph
E Live
30 s0 365 Zabbix agent 29 May 2017 03:19:27 255936851968 -475136 Graph
CPU_Load
30 so 365 Zabbix agent 29 May 2017 03:19:28 0.02 -0.01 Graph
system.cpu.load
Disk_Space_wWwwdata
30 s0 365 Zabbix agent 29 May 2017 03:19:29 695267020800 -49152 Graph

vfs.fs.size[/home/data/DDi...
5.7.1.att Zabbix administracijas timekla lapa, ar to serveru sarakstu uz kuriem ir aktivs zabbix xlients
Iesakuma Siem serveriem tika uzlikts monitorét procesora noslodzi un diska aizpildijjumu.
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Ar

PSE backup: Disk_Space (1m)

Automatizétie procesi

Skripts

import_SOAP.php

processGP.php

users/clients.php

monitoring_persons.php

count_gp.php

check KR.php

5.7.2.att Automatizéto procesu parraudzibas programma

Izpildes grafiks
P&déja
palaisana

29052017
03:30:01

29052017
03:29:01

26.05.2017
07:10:01

26.05.2017
04:45:01

26.05.2017
07:11:09

26.05.2017
08:30:09

Izpildes laiks (sek.) Izpildes resultits
Intervals Aizkavéts P&dejais Vid&jais Limits Statuss Piezimes
Smin  N& 8 31 270
Smin  N& D 24 3600 Done/More
24 h Né 2184 2792 .
24 h Né 863 525 60D
24 h Ja D 1 30
24 h Ja 24 18 600 Done

rezultatiem tika iepazistinata uzn@muma vadiba un darbinieki. Tomér uznémuma vadibai radas
vélme péc cita risindjuma. Uznémuma jau bija ieviestas divas sist€tmu darbibas uzraudzibas
programmas. Viena no tam sekoja automatizeéto procesu izpildei

Otra sekoja datu bazu stavoklim.
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| |192.168.0.102 |192.168.4.101
[DB_name [Node 0 [Node 1 |Last Incident [Node 0 [Node 1 [Last Incident

[DB__Account [ORI (ORI oK [ok |
[DB__Address  [ORI (ORI oK [0k |
[DB_ Changes [OK |OK |out of sync(20170529 025935)[OK  [OK |out_of sync(20170529_025935)
[DB__Sessions [GRI (ORI oK fox |
[DB__Users  [ORI (ORI oK [ok |
[DB_Man ORI [ORT| oK [0k |
|Statistics IOK  [OK |out_of sync(20170529_025956)|0K  [OK |out_of sync(20170529_025956)
[Consultants —[GRI (ORI oK Jox |
[UR _Base oK [ok | oK Jok |

5.7.3.att Datu bazu parraudzibas programma
Tika izteikta v€lme vai nevar izveidot loti vienkarSu atskaites logu, kas ietvertu sevi informaciju
gan no $im divam atskaitém, gan ietvertu sevi vienkarsu un viegli saprotamu informaciju par
serveru stavokli.

Rezultata tika izveidots sekojo$s risinajums. Uz monitorgjamiem serveriem CRON tabula tiek
izsaukts skripts, kur§ uz uzraudzibas serveri nostta pieprasijumu, kura tiek ietverti papildus
parametri ar servera stavokla parametriem.

Piem@&ram, uz timekla serveriem un datu bazes serveriem tas tika panakts ar PHP skriptu
palidzibu

function get data($url) {
Sch = curl_init();
Stimeout = 5;
curl_setopt($ch, CURLOPT URL, $url);
curl_setopt($ch, CURLOPT RETURNTRANSFER, 1);
curl_setopt($ch, CURLOPT CONNECTTIMEOUT, $timeout);
Sdata = curl_exec(8ch);
curl_close(8ch);
return 8data;

/

Sdatsend =
get _data("http://)". $remote_IP."/firmaslv_main_deac.php?host=HOSTNAME&hdd=USAGE PCT
&proc=IDLE');

Diska un procesora noslodzes radijumi tika iegiiti izsaucot Bash skriptu, piem&ram
#! /bin/bash

IDL=$(top -n 2 | awk '/Cpu\(s\)/"|awk '{ print $8 }');
MEMORY=3$(free -m | awk 'NR==2{printf "%.2f%%\t\t", $3*100/$2 }')
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DISK=38(df -h | awk '$NF=="/"{printf "%s\t\t", $5}')
CPU=$(top -bnl | grep load | awk "{printf "%.2f%%\t\t\n", $(NF-2)}')

printf "Memory\n";
echo "SMEMORY\n"

printf "Disk\n";

echo "$DISK\n"

printf "CPU\n";

echo "$CPU\n"

printf "Idle historical&now\n";
echo "$IDL\n"

Rezultata uz uzraudzibas servera vienmer bija informacija, kura lava vizuali novertet
§1 briza situaciju. Tas tika paveikts ar Cron tabula reizi miniite izsaucamu skriptu.
Ka rezultats tika iegiita tabula ar kopsavilkumu par iznémumam kritiskiem resursiem

Log in - Yhware ESXi = @ (1) - Activities - Landscape <  httpe//1:

(@ 13.74.20.  /tablephp

|Cum=:nt time: 2017/05/29 04:59:14

|Host |Last activity |Link
WWW Office  2017/05/2904:59:00
PSEMain 0170529045900
PSEBackup  2017052904:59:00

5.7.4.att Kopéja sistemu parraudzibas programma

Gadijuma ja kads no serveriem noteiktaja laika neatstita pieprasijumu, atsiititie parametri
neatbilst vélamajiem, vai arT informacija automatizeto procesu izpildes lapa un datu bazu
uzraudzibas lapa uzradija problémas, uz skripta noraditajiem epastiem tika nositita zina.
Japiezime, ka mobilie operatori piedava pakalpojumu “sanemt sitijumus no e-pasta”, ka
rezultata sist€éma sp€ja nositit zinu ar1 uz mobilo telefonu.
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5.8 DroSibas pasakumi

Ieviesta virtualizacijas platforma paveéra jaunas iesp&jas uznp€muma serveru
administracija. Gadu gaita serveri, jo Tpasi izstrades server, bija apaudzeti ar visadam papildu
funkcionalitatém. Rezultata daziem no Siem serveriem ilgstosi netika uzstaditi operétajsistémas
atjauninajumi, vai uzliktas jaunakas versijas. Vecakajam serverim izstradataju atbalsts bija
beidzies 2012. Gada janvari. Uznémuma darbinieki nevel&jas risket ar to, ka neveiksmiga
atjauninajumu instaleé$anas rezultata, serveris, vai uz ta izvietotas programmas, vargtu partraukt
darboties.

P&c virtualizacijas platformas ievieSanas, uzn€muma darbinieki ieprieks saglabajot
rezerves kopijas, var€ja uzsakt server atjauninasanas procesus.
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6. SECINAJUMI

Darba sakuma izvirzitie merki ir sasniegti. Darba rezultata ievérojami ir uzlabota
uzn@muma infrastruktiira. Virtualizacijas platformas ievieSana, ne tikai atbrivo nepilnigi
izmantotus resursus, ta atvieglo serveru uzturéSanu un parvaldibu. Iesp€ja turpmak atri un
vienkarsi veidot rezerves kopijas, atvieglos turpmako darbu ar serveriem, kas savukart ilgtermina
cels arT uznémuma infrastruktiiras drosibu.

Linux darbstaciju parvaldibas sist€éma laus ietaupit laiku, kas nepiecieSams So darbstaciju
administréSanai, ka art dod iesp&ju atri parliikot viena vieta pilnigu informaciju par visam
uznémuma Linux darbstacijam.

Tika noversti riski, kuri draud€ja uznémuma resursiem tehnisku problému gadijuma un uzlabota
rezerves kopiju veidoSanas sistema. Seviski grib&tos izcelt to, ka darba rezultata tika novérsta
situacija, ka Zimbra e-pasta serverim praktiski vispar nebija reala laika pielietojamu rezerves
kopiju. Papildus ar tika izveidota loti vienkarSa, tomer ar1 viegli izprotama uzraudzibas sist€ma,
kas tika notest€ta un sevi jau ir labi pieradijusi.

Ka papildus plusu var minét jauniegiitas zinaSanas par virtualizacijas procesiem un jaunas
zinasanas saistiba ar Linux darbibas sp&ju atjaunoSanu avarijas situacijas.
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