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ANOTACIJA

Automasinas iebuvéto borta datoru svariga sastavdala ir GPS, kas atvieglo automasinas
vaditaja ikdienu. Automasinu Tpasnieki nav informéeti par So sist€mu razotajiem, par to, kadas
operétajsistémas tas darbina, ka arT par to cik drosas ir §1s iekartas un vai tas ir iesp&jams
pielagot savam vajadzibam.

Darba mérkis ir izpetit dazadas automasSinu markas iebiivéto GPS 1patnibas, tai skaita,
operétajsistémas uz kuram §is iekartas darbojas, iesp€jas pielagot §is iekartas savam
vajadzibam, ka ar1 So iekartu drosibu.

Darba izstrades gaita tika ieglitas jaunas zinasana par automasinas izmantotajam GPS,
paplaSinatas zinaSanas par operétajsistemam, to drosibu, ka art praktiski veikti eksperimenti ar

automasinas borta datoru.

Atslégas vardi: GPS, navigacija, automasinas, QNX, RDS-TMC, Mercedes-Benz,
BMW, Audi, Toyota, ECU modulu programme&sana



ABSTRACT

Automobile integrated media systems important part is GPS which facilitates car
owners every day life. Car owners are not informed of this systems manufacturers, what
operating system they is operated, as well as on how safe are these systems and whether they
can be adapted to your needs.

The aim of this work is to explore different car manufacturers built-in GPS features,
including the operating systems on which these systems are running, possibilities to adapt
these devices to their needs, and security issues.

During the work have been acquired new knowledge of automotive GPS, expanded
knowledge of operating systems, their safety and carried out practical experiments with the

vehicle onboard computer as well.

Keywords: GPS, navigation, automobiles, QNX, RDS-TMC, Mercedes-Benz, BMW,
Audi, Toyota, ECU module programming.
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APZIMEJUMU SARAKSTS
COMAND - (no anglu: Cockpit Management and Navigation Device) kalpo ka

kombingts komandu un kontroles centrs visam audio, telematikas un telekomunikaciju
funkcijam Mercedes-Benz automobilos, un ietver sevi specialu plakano displeju.

RTOS - (no anglu: Real-time operating system) vairakuzdevumu operétajsisteéma, kas
izstradata reala laika lietotném.

DOS uzbrukumi - (no anglu: Denial of Service attack) méginajums padarit iekartu vai
tikla avotu nepieejamu ta merka lietotajam.

RDS-TMC - (no anglu: Radio Data System - Traffic Message Channel) tehnologija, kas
paredzeta satiksmes un celoSanas informacijas piegadei lidz mehanisku transportlidzeklu

vaditajiem.



IEVADS

Misdienu automasinas par ierastu paradibu nu jau kluvis borta dators, kas piedava ne
tikai multimediju atskanoSanas iespgjas, bet ari savienojumu ar viedtalruni, GPS
funkcionalitati un telekomunikacijas iesp&jas. M&s zinam, ka automasSinu razotaji §1s iekartas
ieklauj jau pasa razoSanas procesa, bet mums nav informacijas par to, kas razo un kadas
operétajsistémas darbina §1s iekartas, jo automasinu razotaji par to plasak neruna.

Bez Saubam var apgalvot, ka viena no svarigakajam borta datora funkcijam ir GPS, jo ta
atvieglo ikdienas parvietoSanos. Ta ka GPS darbiba ir balstita uz savienojumu ar satelitu, no
kura sanemta informacija tiek attelota uz kartes, kas glabajas pasa iekarta, tad drosi var
apgalvot, ka GPS ir pietickami komplicéta automasinas borta datora sastavdala, lai to pétitu
padzilinati. Ta ka automasinu razotaji mis neinformé detaliz&tak par So iekartu darbibu, mes
nevaram izdarit nekadus spriedumus par to drosibu un tai pat laika nezinam, vai m&s vispar
varam iejaukties So iekartu darbiba programmésanas Itment, lai to pielagotu savam
vajadzibam. Kaut gan auto oficialie dileri, protams, apgalvo, ka borta datoru darbiba
iejaukties nevar, intuitivi Skiet, ka runa ir vairak par nemacé$anu nevis nevaréSanu.

Bakalaura darba mérkis ir izpetit dazadas automasinu markas iebiivéto GPS 1patnibas,
tai skaita, operétajsisteémas uz kuram §is iekartas darbojas, iesp€jas pielagot §is iekartas savam
vajadzibam, ka arT analizét iekartu droSibu, lai automasinu turétaji butu informeéti par to, vai
kada persona nevar veikt kadas launpratigas darbibas ar vinu ipasumu. Veikt praktiskus
eksperimentus un novérojumus, kuru mérkis ir sniegt rekomendacijas par automasinas
iebiivéto borta datoru funkcionalitates uzlabosanu un lidz ar to, iesp€jam uzlabot iebiivetas
GPS.



1. AUTOMASINAS IEBUVETO GPS RAZOTAIJI

Katra automasina ir pienemts redz&t interjeram piemérotu borta datoru, tacu tie atskiras
ne tikai izskata zina. Borta datori médz bt dazadi ne tikai starp dazadiem auto raZotajiem, bet
arT starp viena razotaja dazadam auto klasém. Lidzas datoru attistibai attistas ar1 borta datori,
un tehnologiskie risinajumi Sobrid nebiit nav tadi, kadi tie bija pirms 10 gadiem. Agrak, lai
borta dators varétu pildit GPS funkciju, tam bija nepieciesams GPS modulis, kur$ sastavéja no
karSu kompaktdisku lasitaja, aparatiiras navigacijas funkcijai, GPS uztérgja, ziro sensora,
audio un video izejam, ventilatora [1]. Misdienu automasinas $ads modulis vairs nav
nepieciesams, jo GPS funkcionalitate ir iebiiveta borta datora, kura atrodas cietais disks uz
kura tad ar1 glabajas kartes.

Ta ka automasinu razotaju ir daudz, un vinu razotas navigacijas vél vairak, tad
koncentrésimies tikai uz daziem no tiem. Tagad par miisu mérki kltist 3 Vacijas autorazotaju
izmantotas GPS, kas ir 3 no 10 autorazotajiem, kuri pardevusi visvairak vienibu [2] Eiropa uz
2014. gadu, un salidzinajumam ari 1 Japanu autorazotaja izmantotas GPS, kas uz 2014.gadu
pardevusi visvairak vienibu pasaulé [3]. Izvél&tie autorazotaji ir ,,Mercedes-Benz”, ,,BMW?”,

»Audi” un ,,Toyota”.
1.1. Mercedes-Benz COMAND

Mercedes-Benz automasinas tiek izmantots borta dators ar nosaukumu COMAND.
COMAND sistemu galvenais uzdevums ir sniegt padzilinatu integraciju starp dazadam
funkcijam, pieméram, multimediju, navigacijas un telefona, ka arT laut vairakas prezentacijas
un kontroles iesp&jas. Runajot par funkcionalas integracijas piemeéru, var tikt apklusinati citi
skanas avoti, kad tiek sanemts ienakoSais zvans vai navigacija sniedz noradijumus. Japiemin
arT, ka galvena audio sist€éma, skalruni un mikrofons, tiek izmantoti visam §tm funkcijam,
nevis logiski un funkcionali atseviski. COMAND sistémas pirmais modelis tika ieviests 1999.
gada [4].

COMAND sistémas tiek darbinatas izmantojot QNX operétajsistemu [5]. Nav saubu, ka
kompanija Mercedes-Benz savus borta datorus razo pasi, tacu savos produktos izmanto citu
kompaniju razotas komponentes. Ta, pieméram, tiek izmantoti Intel Atom procesori, Toshiba
cietie diski un Toshiba plakanie displeji. COMAND navigacija izmanto kompanijas
,NAVTEQ” kartes.

1.2. BMW iDrive

BMW automasinas tiek izmantots borta dators ar nosaukumu 1Drive. iDrive ir

datorsistéma, ko izmanto, lai kontrolétu sekundaras automasinas sist€émas liela dalJa BMW
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automasinu. iDrive apvieno automasinas sistémas zem vienotas vadibas arhitektiiras,
vaditajam &rtai lietoSanai. iDrive vadiba sastav no LCD panela, kas ievietots automasinas
prieksgja paneli, un kontroles kloka, kas uzstadits uz automasinas viduskonsoles. iDrive
pirmo reizi prezentéts publikai 2001. gada [6]. Darbibas principi un iesp&jas praktiski
neatSkiras no ieprieks aprakstitas Mercedes-Benz sistémas, tacu atSkiras tehnologiskie
risinajumi.

iDrive sistému iedala 2 lielas grupas, CCC (no anglu: Car Communication Computer)
un CIC (no anglu: Car Information Computer). CCC sistéma tika izmantota Iidz 2009. gadam.
Kaut gan CIC sistéma jau paradijas 2008. gada, to neievietoja visas automasinas, dazos BMW
modelos uzstadija gan CCC, gan CIC sistemas atbilstosi automasinas komplektacijai. Lidz ar
CIC sistemu paradijas jaunievedumi, no kuriem svarigakie bija displeja, datora un kontroles
kloka maina. CCC sistémas razoja patt BMW kompanija, tatu CIC sist€mas razo brends ar
nosaukumu ,, Becker’’, kas patiesiba ir kompanija ar nosaukumu ,,Harman International
Industries” [7].

CCC navigacija izmanto kompanijas ,,NAVTEQ’’ kartes DVD disku, kuram ir speciali
paredzéts DVD diskdzinis. CIC navigacija izmanto kompanijas ,, Tele Atlas’” kartes, kuras ir
instalétas uz 2,5 collu cieta diska.

CCC tipa sistémas darbina kompanijas ,, Wind River” operétajsistéma ar nosaukumu
VxWorks. CIC tipa sistémas darbina kompanijas ,,BlackBerry Limited” operétajsistéma ar

nosaukumu QNX.

1.3. Audi MMI

[8] Audi automasinas tiek izmantots borta dators ar nosaukumu MMI (no anglu: Multi
Media Interface). MMI veido vienotu integrétu saskarni, kas kontrolé dazadas ierices un
funkcijas automasSina. MMI vadiba sastav no MMI displeja, kas ievietots automasinas
prieksgja paneli, un kontroles kloka (MMI terminala), kas uzstadits uz automasinas
viduskonsoles. MMI pirmo reizi prezentéts publikai 2001. gada. Darbibas principi un iesp€jas
praktiski neatskiras no ieprieks aprakstitas Mercedes-Benz un BMW sistémam.

Audi MMI razo nu jau ieprieks pieminéta kompanija ,,Harman International Industries”.
MMI darbina kompanijas ,,BlackBerry Limited’’ operétajsistéma ar nosaukumu QNX
Neutrino RTOS. MMI navigacija izmanto kompanijas ,,NAVTEQ’’ kartes, kuras var atrasties
uz CD diskiem, DVD diskiem vecakiem modeliem vai uz SD atminas kartes jaunakiem

modeliem.



1.4. Toyota Entune

Toyota automasinas ped€jos gados tiek izmantots borta dators ar nosaukumu Entune
[9]. Informacija par ieprieks€jiem modeliem ir visai skopa, aridzan atbilstosas témas forumos
nekas par tiem nav atrodams. Balstoties uz ierakstiem forumos var secinat, ka vecakiem
modeliem ir dazadi negativie aspekti, tacu nav atrodama informacija, kas liecinatu, ka
sistémas mé&gina uzlabot, tas ir vieglak aizstat ar citam sistémam, kuras maksa relativi 1&ti un
piedava plasaku funkcionalitati. Runajot par Toyota Entune borta datoru, ir redzama pilnigi
cita pieeja no Vacu automasinas izmantotajam sisttmam. Entune ideja ir sniegt lietotajam
viedtalruna funkcionalitati izmantojot centralizeti uzstaditu pieskarienjutigu ekranu. Pret&ji
citu automasinu razotajiem, Toyota sava produkta piedava nevis kontroli par automasinas
pamatfunkcijam, bet gan fokus€jas uz ertu lietotnu integréSanu. Lai izmantotu plaso sist€mas
funkcionalitati ir nepiecieSams Apple, Android vai BlackBerry viedtalrunis ar interneta
pieslégumu un uzstaditu Entune lietotni. Entune sistéma pirmo reizi prezent&ta publikai 2011.
gada [10].

Entune borta datorus razo kompanija ,,Harman International Industries” [11]. Tie ari
tiek darbinati izmantojot kompanijas ,,BlackBerry Limited’’ operétajsisttmu ar nosaukumu
QNX CAR [12]. Navigacijas kartes glabajas micro SD atminas karté un kar$u razotajs ir
kompanija ,,NAVTEQ”’ [13].



1.5. Automasinas iebiivéto borta datoru un GPS salidzinajums

Ieprieksejas apakSnodalas aprakstito borta datoru kopsavilkums redzams 1.1. tabula.

1.1. tabula
Automasinas iebiivéto borta datoru un GPS salidzinajums balstoties uz iepriek§éjam
apakS$nodalam
Razotajs Borta datora razotajs Operétajsistema Karsu razotajs
Mercedes-
Benz Mercedes-Benz QNX NAVTEQ

BMW 2002. - 2009. gads
VxWorks 2002. - 2009. | NAVTEQ 2002. -

(CCC);
) gads (CCC); 2009. gads (CCC)
BMW Harman International
_ QNX 2008. - Tele Atlas 2008. —
Industries 2008. — _
_ misdienam (CIC) misdienam (CIC)
misdienam (CIC)
_ Harman International )
Audi ) QNX Neutrino RTOS NAVTEQ
Industries
Harman International
Toyota QNX CAR NAVTEQ

Industries

1.6. Secinajumi

Apskatitie Vacijas auto razotaji piedava borta datorus ar loti [idzigu funkcionalitati.
Gadu gaita ar mainijies veids, ka tiek uzglabatas kartes. Sakotngji tas tika glabatas uz
kompaktdiskiem, DVD diskiem, vélak uz atminas kartém vai pat cietajiem diskiem. Vacijas
auto razotaji dod priekSroku kompanijas ,,BlackBerry Limited” operétajsistémai QNX, tacu
autorazotajs BMW agrak ir izmantojis arT kompanijas ,,Wind River” operétajsisteéma
VxWorks. BMW pédgjos gados ir pargajis uz kompanijas ,, Tele Atlas” navigacijas karSu
izmanto$anu, tacu Mercedes-Benz un Audi izmanto kompanijas ,,NAVTEQ’’ kartes no kuram
savukart ir atteikusies kompanija BMW.

Apskatitais Japanu autorazotajs izmanto pilnigi citu pieeju savas sistémas, kuras merkis
ir sniegt viedtalruna funkcionalitati izmantojot skarienjutigu ekranu. Interesanti ir tas, ka
neskatoties uz to, ka Entune borta dators ir paradijies visai nesen, tam ir dazadi paveidi, no
kuriem dazos ir navigacijas funkcija un dazos nav, ka ari $aja borta datora var nebit cietais
disks, tadel arT navigacijas kartes glabajas uz micro SD atminas kartes. ArT Entune borta

dators darbojas izmantojot QNX operétajsistému. Savas pieejas zina Toyota Entune borta




datori nelidzinas Vacijas autorazotaju izmantotajiem, tacu tos var salidzinat ar amerikanu
izmantotajiem, jo viedtalruna un lietotnu izmantoSana paradas arf tajos.

Liela dala pasaules vadoSo autorazotaju izmanto borta datorus, kas razoti kompanija
,Harman International Industries”. Ka norada pati kompanija, vairak neka 80% pasaules
luksus automasinu izmanto ,,Harman International Industries” razotas audio, informacijas un
izklaides sist€mas [14]. Operé&tajsistému izvéles zina vadoso lomu ienem ,,BlackBerry
Limited” operétajsisttmas QNX. Gadu griezuma paradas tikai divu kompaniju razotas kartes,

kas ir ,,NAVTEQ” un ,,Tele Atlas”.
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2. QNX OPERETAJSISTEMA

Visi miisu apskatitie autorazotaji pédéjos gados un ar1 Sobrid izmanto kompanijas
,,BlackBerry Limited” razoto operétajsistemu QNX. Ja tik lieli uznémumi visi ir izvélgjusies
vienu operétajsistému, tad tam vajadz&tu bit pamatojamam. Saja nodala méginasim saprast,
ar ko $1 operetajsist€éma izcelas citu operétajsistemu vida.

QNX produkts sakotngji izstradats 1980. gadu sakuma kompanija ,,Quantum Software
Systems”, kas vélak tika nosaukta par ,,QNX Software Systems”, un kuru galu gala 2010.
gada iegadajas kompanija ,,BlackBerry Limited”. QNX bija viena no pirmajam komerciali
veiksmigajam mikrokodolu (no anglu: microkernel) operétajsistémam un ta tick izmantota
dazadas ierices, ieskaitot automasinas un mobilos telefonus [15]. QNX produkti ir paredzeti
iegultajam sistémam, kas darbojas izmantojot dazadu arhitektiiru procesorus, tai skaita ARM

un x86, un vienas plates datoriem, kas ieviesti virtuali visu tipu iegultajas vidés [16].
2.1. Reala laika operétajsistéma

Saisinajums ,,RTOS” (no anglu: real-time operating system) apzimé reala laika
operétajsistému [17.], tacu patiesiba tas ir tikai iedalijums p&c programmatiiras izpildes veida
[18]. Lai noskaidrotu, kas tieck domats ar vardiem ,,reala laika”, ir nepiecie$sams uzskaitit, ko
cilveki parasti ar to saprot:

1. Prognozgjamiba. Laiks, lai pabeigtu uzdevumu ir norobeZots.

2. Prioritates. Ir jabiit veidam, ka partraukt zemakas prioritates uzdevumu, lai
parliecinatos, ka augstas prioritates uzdevumi tiek pie izpildiSanas.

3. Megrogojamiba. Reala laika operé&tajsistému gadijuma tas nozimée, ka operétajsist€éma ir
atvieglota 1idz nepiecie§amajam minimumam. Dazam reala laika operétajsistémam ir
nepiecieSama vien dazu kilobaitu atminas kratuve un operativa atmina.

4. Robustums. Nav zinams veids, ka noverst elektronisku iericu avaréSanu. Tomer pastav

metodes, lai mazinatu avariju iesp&jamibu un sekmigi atgiitos no tam [17].
2.2. QNX Neutrino RTOS

QNX Neutrino RTOS ir robusta pilnas funkcionalitates operétajsistéma, kas ir
saSaurinata, lai atbilstu ierobeZotam resursu prasibam reala laika iegultas sisteémas. Tas
patiesais mikrokodola dizains un modulu arhitektiira lauj klientiem radit augsti optimizetas un
uzticamas sist€émas ar zemam kop&jam izmaksam par ipasumtiesibam. Ta ir pieradijusi sevi
iegulto sistému nozar€ ar tiru strat€giju parejai no vienkodola uz vairakkodolu apstradi.

QNX Neutrino operétajsistéma katrs draiveris, protokolu steks, datnu sistéma, darbojas

dro8iba no lietotaja telpas, kas atrodas aizsargata atmina. Virtuali jebkura komponente var tikt
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automatiski atsakta, ja notiek klada. QNX Neutrino darbojas ka sava veida programmatiiras
datu nesgjs, kas lauj dinamiski pievienot un iznemt operétajsistémas modulus, kad vien tie

nepiecieSami, kas arT shematiski apskatams attela 2.1.[19]

Power-
Safe file
manager Flash
file
Process Uty
manager HFS file NFS file
manager manager

QNX Neutrino

microkernel i i
Y

Software bus /,J
A
! } A £
Aoplicati MNetwark
GUI Character Pplication manager
manager manager
Application CIFS file
manager
Mqueusa
manager

2.1. att. Operetajsistemas modulu pievieno$ana un iznems$ana no datu neséeja
2.3. Drosibas nodroSinasana

Daudzas sist€mas ir neaizsargatas pret DOS (no anglu: Denial of Service)
uzbrukumiem. Pieméram, launpratigs lietotajs var bombard&t sistému ar pieprasijumiem, kas
jaapstrada vienam procesam. Kad tiek veikts uzbrukums, Sis process parslogo centralo
procesoru un efektivi nelauj darboties pargjai sist€mai. DOS uzbrukums shematiski redzams

attela 2.2.[19]
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2.2. att. DOS uzbrukums vienam procesam, kas nelauj izpildities citam kritiski svarigam
funkcijam

Dazas sistémas mé&gina risinat $o problému ievieSot procesu monitorésanu, kas nosaka
centrala procesora izmanto$anu un piesaista korig€josas darbibas, ja ta uzskata, ka process
parak daudz izmanto centralo procesoru. Sai pieejai ir vairaki trikumi, pieméram:

e reakcijas laiks parasti ir liels;

e palielina centrala procesora izmantoSanu briZos, kad ir nepiecieSama standarta
apstrade;

e nav nekladiga un uzticama, atkariga no piemérotam pavedienu (no anglu: thread)
prioritatém, kas nepiecieSamas, lai procesu monitoréSana iegiitu pietiekamu centrala
procesora laiku.

Pavedienu planotajs (no anglu: thread scheduler) var atrisinat $o problému. Pavedienu
planotajs var sniegt atseviskus resursus sistémas dazadam funkcijam. ST metode nodroina to,
ka sisteémai vienmer ir kaut neliela centrala procesora kapacitate svarigiem uzdevumiem.
Pavedienu skanéSana maina pati savas prioritates, kas var biit caurums drosibas
nodroS§inasana, bet programmgtajs var konfigurét pavedienu planotaju, lai noveérstu resursu
mainu kodam, kas izpildas particija. DOS uzbrukums ar planotaja sadalijumu particijas

shematiski redzams attéla 2.3.
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2.3. att. DOS uzbrukums ar planotaja sadalijumu particijas
Kops$ adaptiva sadaliSana particijas var pieskirt neizmantoto centrala procesora laiku
particijam, kuram tas nepiecieSams, tas nevajadzigi nepalielina centrala procesora

izmanto$anu, kad ir nepiecieSama palielinata standarta apstrade [20].

2.4. Secinajumi

Veicot ieskatu QNX operétajsistémas, noskaidrojam kadas ipasibas piemit reala laika
operétajsisttmam, kas pasas par sevi lava saprast, kapéc tiesi Sada tipa operétajsistéma ir
nepiecieSama vadoSajiem auto raZotajiem, vinu izmantotajos borta datoros. Operétajsistemas
atvieglojums 11dz nepiecieSamajam minimumam, kas rezultata dod iesp&jami mazu resursu
patérinu. Samazinata avariju iesp&jamiba un sekmiga atgiSanas no tam, tas noteikti ir tas, kas
nepiecieSams automasina, jo kliidas nav pielaujamas, citadi cietis ne tikai lietotajs, bet ar1
autorazotaja slava.

Tiesi QNX Neutrino operétajsisteéma tika apskatita, ka viena no QNX operétajsistemu
distribiicijam. Noskaidrojam, ka QNX Neutrino patiesais mikroprocesora dizains kopa ar
modulu arhitektiiru, lauj dinamiski pieslégt un iznemt operétajsistémas modulus. Apskatijam,
ka QNX Neutrino tiek gala ar DOS uzbrukumiem, izmantojot pavedienu planotaju.

Kopuma jasaka, ka QNX pilnigi attaisno savu vietu tirgii. Ne tikai arhitektiiras zina, bet
arT dokument&Sanas zina un lietoSanas pamacibu pieejamibas zina. QNX Neutrino
operétajsistéma ir kvalific€ta dazadiem droSibas un droSuma standartiem, izmantoSanai
produktos ar augstu kritiskumu un zemu klidu iesp&jamibu[20]. Ir pieejami 4 licencu veidi,
no kuriem viens ar ir piem&rots entuziastiem un studentiem, cits atbilst atvérta koda licencei,

tacu ir pieejamas tikai atseviskas QNX programmatiiras dalas[21].
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3. RDS-TMC TEHNOLOGIJA

3.1. Apraksts

RDS-TMC (no anglu: Radio Data System - Traffic Message Channel) ir tehnologija,
kas paredzeta satiksmes un celoSanas informacijas piegadei 11dz mehanisku transportlidzeklu
vaditajiem. Ta tiek raidita izmantojot standarta FM radio frekvenci un parsvara sifréta liela
dala pasaules valstu [22]. RDS-TMC tehnologijas $ifréSanas paraugs ir apskatams 1SO 14819-
6 standarta dokumenta. ST tehnologija ir pieejama 18 pasaules valstis, Latvija to skaita nav

[23].
3.2. DroS§iba

TMC zinojumi galvenokart sastav no ciparu atsaucém uz statisku datubazi, kura
glabajas teikumi un atraSanas vietas, tatad nekads teksts netiek parraidits. Datubaze nav
noslépums un ta ir brivi pieejama. Informacija tiek Sifréta ar atslegu, kas ik dienu mainas.
Katru nakti tiek izv€léta 1 no 31 ieprieks generétas alternativas atslégas. Atsléga nekad netiek
parraidita, tiek parraidits vienigi identifikacijas numurs no 1 lidz 31. Atslégas ir ieprieks
ieprogrammeétas visos TMC uztvergjos, un tie var atsifrét atraSanas vietas zinot atslégas ID.
Atslegas izmérs ir 21°.

Ta ka tiek parraiditi tikai regionam atbilstosie zinojumi, tiek iesp&jamo zinojumu skaits
biitiski samazinas un ir iesp&jams iegtt lielu informacijas daudzumu par Sifrétajiem datiem.
Zinot, ka zinojumi ir adreséti noteiktam regionam, ir iesp&jams samazinat atslégu. Ir
situacijas, kad atkartoti tiek stititi vieni un tie pasi zinojumi vairakas dienas péc kartas,
pieméram, par cela remontdarbiem. Ja tiek sagaidits bridis, kad tiek atkartots zinojums, ta
vieniga izmaina ir atraSanas vietas koda maina. Tada veida palielinot uzkrato informaciju ir
iesp&jams v&l samazinat atslegu skaitu. Bridi, kad atslégu skaits ir samazinajies Iidz vienai, ir
iesp&jams atsifrét visas $is dienas zinas. Kad atsléga izmainas atkartoti, ir triviali atrast jauno
atslégu zinot kada ta bija vakardien, salidzinot atkartoto zinojumu atrasanas vietas. Izmantojot
parastu FM radio, skanas karti, datoru un visus datus no publiskajiem resursiem ir iesp&jams

tikt pie Siem zinojumiem at$ifréta veida un lasit tos sava datora dienu no dienas[24].
3.3. Secinajumi
Ta ka §1 tehnologija ir tik vienkarsi atsifréjama, jaatzist, ka ta ir visai nedroa. So
tehnologiju izmanto praktiski visas GPS, tai skaita arT automasinas iebuvétas. Labums ir tads,

ka nevienam tas Tsti netraucg, ja kads lasa visus TMC zinojumus kada regiona, jo §1

informacija jebkura gadijuma ir paredz€ta visiem autovaditajiem, tatad visai plasai
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mérkauditorijai, un tas nav nekas slepens. Latvija tomér Sadas iesp&jas nav, bet atliek domat,
ka driz vien visas automasinas biis pieejams internets un sada tehnologija vairs vispar nebiis

vajadziga, un informacija par sastrégumiem tiks parraidita drosaka veida.
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4. PIESLEGSANAS PIE AUTOMASINAS DATORSISTEMAS

4.1. levads

Ieprieksejas nodalas runajam par automasinas borta datora drosibu gan no
operétajsistémas viedokla, gan no tehnologisko iesp&ju viedokla. Sis nodalas mérkis ir
apskatit nepiecieSamo aprikojumu, lai pieslégtos automasinas datorsist€mai, veikt praktiskus
eksperimentus, lai noskaidrotu cik daudz iesp&ju paver profesionals aprikojums, kas paredzets
automasinas diagnostikai, vai Sis aprikojums ir lietojams ar1 citiem mérkiem. Musu mérkis ir
paradit automasinu turétajiem, cik drosas ir automasinas datorsistémas, vai skatoties no cita
viedokla, noskaidrot, vai pieslédzoties automasinas datoram, ir iespg&jams uzlabot GPS
darbibu, ja ir, tad noskaidrot, kas tiesi varétu biit uzlabojams.

Izstradajot So nodalu tiks lietots profesionals, licenzéts, aprikojums, kas paredzets
automastnu diagnostikai, tacu veicot drosibas analizi, tiks izmantotas ar1 timekIT atrodamas,

nelicenzétas datorprogrammas, tikai petniecisku iemeslu del.

4.2. Aprikojums

Lai praktiski veiktu eksperimentus ir nepiecieSamas divas lietas, automasina ar iebtvétu
borta datoru un aprikojums pieslégumam pie automasinas datorsisteémas. Ta ka abas $is lietas
nebija pieejamas, tika izdarits viss iesp€jamais, lai pie tam tiktu. Rezultata tika iegiits sekojoss
aprikojums:

e 2009. gada BMW 730d (FO1) ar iDrive CIC borta datoru;

e Bosch DCU 130 Plansetdators;

e Bosch KTS 570 elektronisko vadibas bloku diagnostikas modems;

e OBD spraudnis automasinas datorsist€émas savienojumam ar vadibas bloku
diagnostikas modemu;

e USB spraudnis vadibas bloku diagnostikas modema Savienojumam ar portativo
datoru;

e ESI[tronic] 2.0 diagnostikas programmatiira.

Iegiitais diagnostikas aprikojums redzams attéla 4.1.
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att. 4.1. Iegiitais diagnostikas aprikojums

Japiebilst, ka aprikojuma 1pasnieks apgalvoja, ka jauns $ads aprikojums, kopa ar vel daziem
spraudniem, pie izplatitaja Latvija maksa 10’000 eiro un programmatiiras licence uz gadu

maksa 700 eiro.
4.3. PieslegSanas pie automasinas datorsistémas

Izmantojot profesionalu aprikojumu un tam paredzetu programmatiiru, pieslégsanas pie
automasinas datorsist€émas ir loti vienkarsa. Pirmais ir janoskaidro, kur atrodas piesleguma
vieta automasina. BMW FO01 ta atrodas praktiski pie pedaliem uz prieksgja panela apaksgjas
dalas. Piesléguma vietai ir japievieno OBD spraudnis, kura otrs gals ir ievietots elektronisko
vadibas bloku diagnostikas modema. Ieslédzam plansetdatoru, kuru darbina Windows 7
Ultimate 64 bitu operétajsistéma. Palaizam ¢ ESI[tronic] 2.0 programmattru. Ka norada
instrukcijas ESI programmatiira, masinai ir jabtt piedarbinatai, lai savienojumu biitu
iesp&jams izveidot. Nakamais solis ir noskaidrot to, ko automasinas tehniskaja pasé nav
iespgjams ieraudzit — masinas modela sériju un dzingja kodu. So informaciju var noskaidrot
dazados veidos, tacu visbiezak to nosaka izmantojot automasinas VIN (no anglu: vehicle
identification number) numuru, vél vienkars$ak izmantojot ESI programmatiiras funkciju VIN

numura ielasiS$anai no automasinas, kas redzama attéla 4.2.
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ntification

Hlolafofc][3]3]o]2]2]s] vnmeogj

7 8 9 10 1 13 14 15 16 17

Type [ 7304

Engine code | N57 D30A

180.0 | 11/2008 - 06/2012

att. 4.2. redzam sekmigi notikusi VIN numura ielasiSanu.

Talak ir iespgjams veikt automasinas diagnostiku. Jasaka, ka ESI programmatiira tiesi to
arT nodroSina un nekadas citas darbibas ar automasinas datorsistému, ka tikai diagnostiku, nav
iesp&jams veikt, kas tika secinats apskatot visas stradajosas funkcijas. ESI programmatiira
pieejama diagnostika ari izvada informaciju, kas ir saistita ar automasinas iDrive borta datoru
un ta komponentém. Papildus ir veicama ar1 detalizéta konkrétas kliidas analize, izmantojot
funkciju ,,Fault details”. Ar iDrive saistitas kludas redzamas attéla 4.3. zem sadalas ,,Driver

info”.
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att. 4.3. iDrive kliidu diagnostika

4.4. Darbibas ar automasinas datorsistemu

Automasinas datorsist€mas diagnostika noslédzas ar vil§anos par nesp&ju veikt ar to
nekadas darbibas, atskaitot kliidu dz&Sanas iesp&ju. Saruna ar diagnostikas aparatiiras turétaju,
tika sanemts kategorisks atteikums, papildus programmatiiras uzstadiSsanai uz Bosch DCU
130 planSetdatora, saistiba ar to, ka planSetdatoram joprojam ir aktiva garantija. Bija
janoskaidro, ka vadibas bloku diagnostikas modemu savienot ar savu portativo datoru.
Apzinoties, ka modems savienojas ar tam paredz&to planSetdatoru ar WiFi bezvadu tiklu, bet
citos gadijumos to savieno izmantojot ,,Bluetooth” tehnologiju, pievienojot portativajam
datoram speciali paredzetu ,,Bluetooth” uztvérgju, sakotngji bija doma izmantot portativaja
datora iebuveto WiFI vai ,,Bluetooth™. P&c tam tika ripigak apskatits elektronisko vadibas
bloku diagnostikas modems, kuram ka izradijas ir ari USB B tipa izeja. Diagnostikas
aprikojuma vadu komplekta tika atrasts USB vads, kuru savienojam ar portativo datoru, un
operétajsisttma Windows 8.1 automatiski paveica draivera uzstadiSanu, savienojums ar
portativo datoru bija izdevies.

Talakais solis bija noskaidrot, kadu v€él programmatiiru var izmantot, lai varétu operét ar

automasinas BMW iDrive CIC datoru. Daudzas stundas meklgjot informaciju interneta
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forumos tika noskaidrots, ka pastav tadas programmas ka WinKFP un E-Sys, ar kuram
iespgjams programmeét automasinas datorsisteémas. Tika atrastas ar lejupielades saites un

sekmigi uzstaditas abas programmas.

4.5. Automasinas modulu atjauninasana

Automasinas datorsist€éma ir veidota no ECU (no anglu: engine control unit) moduliem.
So modulu darbina$anas programma ir tikai un vienigi nolasama, tadu to var izdzést un
ierakstit no jauna [25]. Ka izradas automasinas moduli ari ir atjauninami. Tam ir nepiecieSama
atjauninajumu datubaze, kas tiek ieladéta programma WinKFP. Izmantojot So programmu un
automastas VIN numuru varam atjaunot automasinas modulus. Praktiski to izdarit, vai
vismaz apskatit programmas pilnu funkciju klastu neizdevas, jo ttmeklt atrasta programma
bija bez datubazes. Tacu tika noskaidrots, ka ar $o programmu ms intereséjoso BMW iDrive

CIC borta datoru programmeét nav iespg&jams.
4.6. Automasinas datorsistémas programmeésana

Izmantojot E-Sys programmu iesp&jams programmét automasinas ECU modulus.
Modulu programmesana nozimé modula kartes aizvietoSanu ar citu karti, lai izmanitu ta
darbibas principus. AizvietoSana notiek nolasot eso$o programmu, izdz&3ot to un ierakstot no
jauna uzlaboto programmu [25]. E-Sys programma piedava dazadus rikus. lai to paveiktu.
Modulu programmas ir nepiecieSams atbilstoSi noSifrét, ko ar So programmu ir iespgjams
izdarit. Ir iesp&ja ar1 mainit modula mainigo vertibas. Lai saprastu, ko $1 programmesana
nozimé, nepiecieSami dazi piemeri:

e iespgja atskanot DVD ne tikai stavot uz vietas;

e durvju atvérSanu, ja tas ir bijusas aizvertas, noslapgjot motoru;

e bridinajumu izslégSana iDrive borta datora;

e pults atslégas pogu funkcionalitates mainiSana, pieméram, logu atvér$ana [26].

Diemzel So programmu praktiski pielietot neizdevas, jo ka izradijas, miisu aprikojums
tam neder. Ir nepiecieSams vads, kuram viena gala ir OBD spraudnis un otra RJ45 tipa
spraudnis savienojuma ar datoru. ST programma izmanto TCP protokolu, kas nepieciesams
datu apmainai. Rakstot So nodalu paradijas jauna ideja, ka tomer varétu atrisinat So situaciju
bez papildu aprikojuma. To varétu panakt, ja izdotos savienoties ar elektronisko vadibas
bloku diagnostikas modemu izmantojot WiFi tiklu, $adi nodroSinot gan IP adresi, gan TCP
protokola izmantoSanas iesp&ju.

Izmantojot modulu programmeésanu ir iesp&jams uzlabot ari GPS funkcionalitati. [27.]

Var veikt sekojosus uzlabojumus:
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e radit informaciju par pasreiz&jo atrasanos pilnekrana rezima;
¢ mainit sastrégumu informacijas att€losanai nepiecieSamos parametrus atbilstosi

regionam;
4.7. Secinajumi

Izmantojot profesionalu aprikojumu ir iesp&jams veikt automasinas diagnostiku un
apskatit arT ar iDrive borta datoru saistitas klidas un to detaliz€tu informaciju. Izmantojot So
pasu aprikojumu arT ir iesp&jams izveidot savienojumu ar parastu portativo datoru un veikt
darbibas izmantojot citas datorprogrammas.

Ir iesp€jams veikt automasinas ECU modulu programmeéSanu, kas var laut pielagot
automasinu savam vajadzibam. Sada veida ir iesp&jams ari veikt dazus uzlabojumus GPS
darbiba, tacu tie ir visai nebiitiski. Lai $adas darbibas veiktu izmantojot programmu E-Sys nav
nepiecieSams profesionals aprikojums, bet gan spraudnis, kas interneta veikala nopérkams par
nieka 20 eiro. Kopuma jaatzist, ka modulu programmeésana noteikti nepadara BMW
datorsistému par nedrosu, jo $adu darbibu veikSana vairak saistas ar automasinu uzlabosanu

meérk&tu uz 1pasnieka vajadzibam nevis launprasu.
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5. REZULTATI UN SECINAJUMI

Izstradajot bakalaura darbu ,,Automasinas iebiivéto GPS 1patnibas” tika iegiitas
padzilinatas zinaSanas par temam, kuras automasinu razotaji plasak neapruna. levérojamu
laika momentu pater&ja informacijas avotu mekléSana, jo $T t€ma nav aprakstita gramatas, bet
gan tikai ttmekla forumos, vietng ,,wikipedia”, lictoSanas pamacibas, datorsistému izstradataju
majaslapas, bet bez atsaucém uz konkrétiem produktiem, privatos emuaros, sludinajumos un
videomaterialos.

Tika analiz&ti 3 Eiropas autorazotaji un 1 Azijas autorazotajs, orient&joties tiesi uz
automasinas borta datoriem un to GPS sisttmam. Noskaidrojam, kadas operétajsisteémas
darbina $ts iekartas, kadu razotaju kartes tas izmanto un kadas kompanijas tas razo. Visas
misu apskatitas autorazotaju kompanijas savas iekartas darbina ar reala laika operétajsistemu
QNX, kuru arT apskatijam padzilinati. Daziem automasinu razotajiem izdevas noskaidrot
precizu QNX operétajsisteémas distribiiciju. Noskaidrojam, ka miisu 4 apskatitie autorazotaji
izmanto 2 digitalo karSu razotaju kartes, no kuriem viens ir ,, NAVTEQ”, bet otrs ,, Tele Atlas”
vai jaunaja varda ,,TomTom”. Noskaidrojam ari, ka vienigi kompanija ,,Mercedes-Benz”
savas automasinas izmantotos borta datorus razo pati, nevis kompanija ,,Harman International
Industries”.

Veicam ieskatu RDS-TMC tehnologija, vadoties p&c anonima autora atskaites sava
emuara par tému, ka sava datora lasit satiksmes informaciju. Noskaidrojam, ka $1 tehnologija
ir tikai 18 pasaules valstis un, ka ta ir visai nedroSa, kaut gan to izmanto praktiski visas GPS.

Tika iegiits nepiecieSamais aprikojums, lai pieslégtos pie automasinas datorsist€mas, ko
ar1 paveicam, izmantojot profesionalo aprikojumu. Savienojam ari portativo datoru ar
elektronisko vadibas bloku diagnostikas modemu, tacu $eit ari beidzas praktiskie
eksperimenti. Apskatijam ar1 citas programmas, kuras var veikt izmainas automasinas ECU
modulos. Modulu programmesanas jautajuma ar1 apskatijam konkrétus piemeérus un atradam
dazus piemerus, ka $ada veida var nedaudz pielagot art GPS savam vajadzibam.

Lai veiktu automasinas ECU modulu programméSanu nav nepiecieSams profesionals
aprikojums, kas maksa vairakus tukstoSus, tacu tas ir ieteicams. Interneta ir atrodams liels
daudzums dazadu programmu ar ko So darbibu veikt, tacu katrai automasinu markai tas ir
savas. Automasinas iebiivéto borta datoru droSiba ir loti augsta Itment, to arT dal&ji apliecina
nespgja atrast informaciju konkréti par BMW iDrive programmésanu. ST informacija tiek
ripigi sargata, jo ja ta naktu atklatiba, tad uznémums ciestu lielus zaud&jumus, ka art zaudétu
savu etiketes vertibu. Sarezgitaka GPS programmésanas dala ir saistita ar datu atsifrésanu,
taCu ir uzn@mumi, kas to izdarit prot un par attiecigu samaksu ir gatavi papildinat jiisu GPS,

pieméram ar redig€jamu karti (no anglu: open street map).
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