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ANOTACIJA

Visaptverosa testéSana ir kritisks solis programmatiiras kvalitates nodrosinasana. Ttmekla
lietotnes, lidzas vienibas testiem, tiek izmantoti automatizéti un manuali sistémas testi. So testu
rakstiS8ana un izpilde prasa nozimigus resursus. NejauSdatu testéSana(fuzz testing) piedava
risinagjumus automatiz&tai testpieméru generacijai, bet So metozu pielietojums timekla saskarnu

testéSana ir maz péetits.

Darba tiek pétitas iesp&jas un griitibas nejausdatu test€Sanas metozu izmantoSana timekla
lietotnu nejausdatu testéSana. Ir piedavatas pieejas un algoritmi nejausinamas timekla saskarnes
reprezentacijas izgtsanai, testpieméru generacijai un rezultatu novertésanai. Tapat tiek apspriesti

S0 metozu izmantoSanas praktiskie apsveérumi.

Petfjuma rezultats ir jauna timekla nejausdatu pétnieciskas test€Sanas pieeja. Papildus
izveidots apkopojums ar problémam un potencialiem risindjumiem nejausdatu test€Sanas

izmantoSana.

Atslégas vardi: nejausdatu test€Sana, timekla test€Sana, grafu teorija



ABSTRACT

FUZZ TESTING WEB APPLICATION INTERFACES

Comprehensive testing is a critical step in ensuring software quality. Web applications unit
tests alongside automatic and manual system tests. Writing and executing these tests take a
considereable amount of resources. Fuzz testing provides a method for automaticaly generating

test cases. The methods, however, are scarcely explored in the domain of web user interface testing.

This work explores the possibilites and difficuilties in applying fuzz testing methods for
web interface testing. Approaches and algorithms for fuzzing web interfaces are provided. These
include genereting a fuzzable representation of the interface, generating test cases and evaluating

results.

The result is a novel approach for randomized exploratory web interface testing. In addition
a gathering of problems and potential solutions for using fuzz testing in the domain of web

interfaces is provided.

Key words: fuzz testing, web testing, graph theory
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APZIMEJUMU SARAKSTS

Termins

Skaidrojums

Invariants

Vienmér patiesa programmaturas 1pasiba.

Saskarnes stavoklu grafs

Pilnigi definéts grafs, kas apraksta saskarné

iespgjamos  stavoklus un parejas starp

stavokliem.

Web timekla

Parsétajs Programma, kas sadala ievadi atseviskas dalas.
Tipiski ~ talakai  apstradei, piemeram,
kompilatora.

Defekts Nevélama vai negaidita sistémas darbiba.

Nejausdati Nejausi vai pseido-nejausi generéti dati

CLI(Command line interface)

Komandrindas-veida saskarne.

GUI(Graphical user interface)

Saskarne, kas veidota no atseviskiem

grafiskiem elementiem

Robeznosactjums

Kritiska vertiba, kas atdala divas datu klases

BFS(Breadth-first-search)

Grafa parstaigaSanas metode

[Emumelements

Elements, pret kuru testa laika tiek izpildita

darbiba

URL(Universal resource locator)

Adrese, kas unikali identifice resursu ttmekli




IEVADS

Testesana ir priekSnosacijums korektas programmatiiras izstradei. Efektiva test€Sana notver
kluidas pirms tas klaist par lietotajam redzamiem defektiem. Atrodot kltidas agrak programmatiiras
izstrades dzives cikla, tiek samazinats nepiecieSamais darbs kliidas novérSanai[l]. Manuala,
cilvéku veikta, test€Sana pieprasa daudz laika, un secigi, lidzeklus. Tadg] eksisté automatizetas
test€Sanas pieejas, kas aizvieto dalu manualas test€Sanas darbu ar automatiski izpildamiem
testé$anas skriptiem. Sadi skripti ir izmantojami gan funkcionalai, gan nefunkcionalai testé$anai.
Tomér So skriptu manuala rakstiSana un uzturé$ana ar1 prasa lielu resursu ieguldijumu. Papildus,
tas izvirza prasibas pret testu rakstitaju prasmém. Tade€] populari ir riki, kas atklaj klidas un
nefunkcionalas nepilnibas bez pilnigu testpieméra solu rakstiSanas. Pieméram, statiskas analizes
riki ka SonarQube vai atminas analizes riki ka Valgrind dod pienesumu kvalitates nodro§inasana

ar mazaku resursu ieguldijumu salidzinajuma ar manualo vai skript&to test€Sanu.

Sobrid industrija pétnieciska testéiana, un bieZi regresa testéiana tiek veikta manuali. It
pasi nozimigs ir laiks, kas nepiecieSams regresijas testéSanai. Laiks, kas nepiecieSams pilnigai
regresijas testéSanai aug kopa ar saskarnes sarezgitibu. P&c autora uzskatiem dalu 1 darba ir

iesp&jams aizvietot ar rikiem, kas izmanto nejausdatu test€Sanas metodes.

Nejausdatu testéSana ir automatizetas test€Sanas pieeja, kas izmanto nejausi vai pseido-
nejausi generétus datus ka ievadi programmatiirai. Sis metodes darbina programmatiiru ar Siem
nejausinatajiem datiem un salidzina programmatiiras rezultatus pret lietotaja vai globali definétiem

invariantiem un drosibas prasibam. ST metode ir sevi pieradijusi sistémprogrammatiiras testésanas

konteksta[2].

Tomér, saskarnu(GUI) nejausdatu testéSana ir vél attistibas stadija. Interneta saskarnu
konteksta sevi ir pieradijuSas automatizetas testé€Sanas pieejas, kas simulg lietotaja darbibas. Tomér
§1s pieejas palaujas uz lietotaja rakstitiem skriptiem ar ierobezotu lokalu nejauSinaSanu. Piem&ram,
skripta ievadlaukam norada veértibu diapazonu, no kura izpildes laika tiek izv€leta vertiba. Ta ir
laba prakse, bet lai aizvietotu dalu p&tnieciskas un regresas testé$anas bez skriptu rakstisanas, ir

nepiecieSams nejausinati generéet lietotaja darbibas ka klikskus.



Saja bakalaura darba tiks apskatitas vairakas eksist&josas nejausdatu testeSanas pieejas, to
potencialo pielietojumu timekla saskarnu nejausdatu testeéSanai, apskatitas potencialas problémas,
ka arT piedavati risinajumi un algoritmi centralo funkciju realizacijai. Darba mérkis ir kalpot ka

teorétiska baze talaku, praktisku riku izstradei.



1. NEJAUSDATU TESTESANA(FUZZ TESTING)

1.1.NejauSdatu testeSanas ideja

NejauSdatu testéSana ir automatiskas test€Sanas metode, kur testjama sisteéma tiek paklauta
nejausam, nekorektam vai pseido-nejausam ievadém. NejauSdatu testéSanu var veikt gan péc
melnas, gan baltas kastes test€Sanas pieejas. Baltas kastes testéSanas gadijuma sist€mas struktiira
tiek izmantota lai generctu ievades, kas darbina lielaku test€jamas sist€émas dalu. Pieméram, testgjot
kompilatoru tiek izmantoti programmé&Sanas valodas sintakses likumi lai generétu ievades, kas ir
sintaktiski korektas programmas. Tadejadi liclaka dala testu tiek akceptéta no parsétaja(parser)
puses. Testa rezultats tiek noteikts parbaudot sisttmu uz defektiem, izn@mumgadijumiem vai

testétaju noteiktiem invariantiem. Pieméram, statusa koda.

Sis testésanas efektivitate ir iek$ tas augstas automatizacijas pakapes un neatkaribas no testa
rakstitaja izdomas. Generétie testa pieméri lauj nosegt lielaku programmatiras dalu, un ir izpildami
atrak par manudlajiem testiem. Sis ir Tpasi efektivi regresiju un robeZnosacijumu(corner-case)

kltidu meklesana.
1.2.Strukturétie nejausdati

Alternativi pilnigi nejauSiem datiem, nejauSdatu test€Sana izmanto ar pseido-nejauSus datus,
kas paklaujas kadam protocolam, formatam vai citiem ierobezojumiem. Sie nosacfjumi ir atkarigi
no test€jamas programmaturas konteksta. Meérkis ir veidot nejausdatus, kas ir pietickami “korekti”

lai darbinatu test€jamos koda celus, bet pietiekami “nejausi” lai noklatu péc iesp€jas lielaku

testgjamo koda dalu.



2. SASKARNU NEJAUSDATU TESTESANA

Saskarnu nejausdatu test€Sana ka ideja jau eksisté. Pamatideja par nejausinatiem datiem un
salidzinasanu pret rezultatu invariantiem ir paturéta no klasiskas nejausdatu testéSanas. Lielakais
jauninajums ir jauna koncepcija par to, kas ir uzskatams par sistémas ievaddatiem. Tradicionala
nejausdatu test€Sana tiek veikta vienibas vai integracijas testu limeni. Tie ir programmatiski
definéti pret vienibu ar skaidru ievades/izvades interfeisu. Pieméram, Linux kernela utilites tika
testetas ka atseviSkas komandrindas(command line interface, talak CLI) programmas. CLI utilites
parasti aprobeZojas ar vienkarSu pieprasijums-atbilde modeli. Pilni ievaddati ir specificéti
pieprasijuma, un sistéma péc darbibas izpildes atgriez pilnu atbildi. Grafisko(Graphical user
interface, talak GUI) programmu paradigma darbibas tipiski notiek ka solu kopums. Sis fakts

sarezgl nejausdatu test€Sanu gan ievaddatu specificéSana, gan rezultatu nolasisana.

Tas nozimég, ka GUI nejausdatu testéSana ir nepiecieSams generét testpiemérus, kas spéj ne tikai

aizpildit ievadlaukus, bet arT darbinat grafiskos elementus[4].

3. TIMEKLA SASKARNU NEJAUSDATU TESTESANA

Lidzigi desktop GUI saskarnu nejausdatu testéSanai, timekla GUI saskarnu nejausdatu
testéSanai jaizmanto konkrétas sféras ipasibas. Saja sadala ir piedavata viena saskarnes
reprezentéSanas metode, metodes nejauso parstaigaSanu generéSanai un rezultatu novertéSanai.
Konceptu ilustracijai tiek izmantots vienkarSotas timekla saskarnes piemérs. Kritiskajiem

algoritmiem ir piedavats viens realizacijas pseidokods.
Augsta [tmen1 piedavatais petnieciskas test€Sanas risinajums sastav no cetram fazeém:

1. Saskarnes grafa konstruésana faze — no dokumenta objektmodela(Domain object model,
talak DOM) tiek izveidots stavoklu grafs, kas tiks izmantots testpieméru generésana.

2. Testpieméru generéSanas faze — Izmantojot konstruéto saskarnes grafu tiek generéti
konkrétu testpiemeru soli.
Testpiemeru darbinaSanas faze — Generétie testpiemeri tiek automatiski darbinati.

4. Novertesanas faze — darbinaSanas rezultati tiek novertéti un apkopoti prieks gala lietotaja.
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3.1. Timekla saskarnes reprezentacija

Timekla saskarnes veidojas parlikprogrammai attélojot dokumenta objektmodeli (Domain
object model), kas savukart tick veidots no HTML dokumenta satura mijiedarbiba ar iegultajiem
skriptiem. Viena no saskarnes reprezentacijas iesp&jam ir skatities uz dinamiskajiem objektmodela
stavokliem ka grafu. Mezgli ir saskarnes stavokli(Piem. “lauki nav aizpilditi”). Skautnes ir
iespéjamas darbibas, ko varam veikt ar elementu(Piem. click notikums(event) uz pogas elementa).
Darbibas ar sisttmu maina sist€émas stavokli. Pie $adas pieejas nejausdatu ievaddatu generéSana

nozimé dazadu grafa parstaigasanu generéSanu.

Definésim “stavokli” ka visu objektmodeli pieejamo elementu stavoklu apvienojumu.
Elementa stavokli definésim ka elementa vértibu(skat. talako sadalu par ekvivalences klasém),
tekstu un redzamibu. Teorétiski elementa aspektus, ko ieklaut var nemt patvaligi. Tomér janem
vera, ka nederministisku aspektu ieklausana ar talak aprakstito algoritmu var generét bezgaligu
grafu. Papildus, svarigs ir granularitates ITmenis. Par elementu var uzskatit sarakstu vai katru
individualo teksta lauku saraksta. Rodas nepiecieSamiba péc iesp&jas lietotagjam definét So

granularitates Iimeni specialiem elementiem.

Potenciala probléma Sai pieejai ir dokumenta objektmodela mainiba. Interaktivas timekla
lietotnes saskarnes elementi biezi tiek dinamiski pievienoti caur javascript atbildot lietotaja
darbibam ar saskarni. Tadél naiva pieeja nespetu generét nejausdatus pilnai lietotnes uzvedibas
telpai. Piedavatais risinajums ir dinamiski generét pilno uzvedibas grafu caur saskarnes izliikojoSo
darbinasanu — veikt nejausas darbibas ar sakotngji generéto grafu, un pievienot ieprieks neredzetos

saskarnes elementus grafam.

Ir vairaki veidi ka mijiedarboties ar timekla saskarni. Ir iesp€ams veidot HTTP
pieprastjumus[4], bet $§adu testi nav pieméroti dinamiskam, uz javascript bazétam saskarném. Saja
darba tiek izmantots uz lietotaja darbibam bazets modelis. Darbibas, ko veiks sist€ma, ir darbibas
ko var veikt lietotajs manuali. Ta pati pieeja ir izmantota gala testu darbinaSanai — test€Sanas ietvars

simulg lietotaja darbibas ar saskarni.

Ne visi elementam piesaistitie notikumi ir daudzsoloSi. Generéta grafa izméru var

samazinat caur lietotdja noteiktiem ierobezojumiem. Piem. tikai click notikumi uz pogam.
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3.1.1. Timekla saskarnes reprezentacijas izgiiSana no DOM.

DOM ir pilns, parlikprogrammas veidots, saskarnes stavoklis konkrétaja bridi[5]. Tas ir
brivi pieejams parlikprogramma caur javascript. Ir 2 iemesli kapéc $1 reprezentacija ir jaapstrada

pirms talakas testpieméru generacijas:

1. Objektmodelis ir mainigs. M&s vélamies generét piemerus, kas testé visu saskarnes plismu,
nevis vienu soli.
2. Objektmodelis satur loti daudz informacijas, kas padara to nepiemé&rotu stavokla

defingsanai.(Skatit sadalu “Stavokla granularitate™)

3.1.1.1. Stavoklu grafa izgiiSanas algoritms.

Ka iepriek§ minéts, sakotngjais lapas stavoklis var neietvert visu saskarnes mainibu, jo
parasti timekla saskarnes ir realiz€tas vairakos solos. Faktiski péc lapas ielades pieejams ir
sakotngjais stavoklis — pirma grafa virsotne. Pargjas virsotnes un Skautnes starp tam ir iesp&jams
ieglt veicot grafa parstaigaSanu. Zemak aprakstits vienkarSs algoritms pilna stavoklu grafa

izveidoSanai.
Pseidokods:
StateDict = {}
TransitionList = []
CurrState = DOM.getElements
StateDict[Hash(CurrState)] = (CurrState, exhausted=false, CurrState. Transitions)
While( StateDict not exhaused and TransitionList < MAX_SIZE) {
Perform a transition from StateDict # spert soli
NewsState = Dom.getElements
TransitionList.add((CurrState, NewState, action)) # pievienot pareju

StateDict.remove(action)

12



Algoritma pamatideja ir bezgaliga BFS(breadth first search) veikSana lidz ir pabeigta pilna
parstaigasana vai sasniegts grafa izm@ra ierobezojums. Rezultata ir ieglita vardnica ar grafa

virsotném, un saraksts ar $kautném. Rezultata ir iegiita viena no grafa reprezentacijam.

3.1.1.2. Stavoklu grafa izgiiSanas algoritma darbinasanas piemers.

IlustréSanai algoritms ir pielietots loti vienkarSai saskarnei. Saskarné sakotngji ir redzams
1 skaitlisks ievadlauks un 2 pogas. Viena poga iesiita rezultatu, bet otra parada vél vienu, sakotng&ji

pasléptu, tekstualu ievadlauku.

| toggle extra inputs |

4k

submit

1. att. timekla saskarnes 1. stavoklis

toggle extra inputs

submit

2. att timekla saskarnes 2.stavoklis
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Rezult&josais grafs notver So mainibu. Svarigs aspekts ir reprezentéta plisma. Ne visi

stavokli ir sasniedzami no pargjiem stavokliem, bet visi stavokli ir sasniedzami sekojot parejam no

sakotngja stavokla.

btn1:click()

bin2-click), bin1-click)

Stavoklis1:
closed

btn2:click()
f1:edit()
tavoklis2!
open
bin2:clickl),
tavoklist: btn1:click()

edit:f1() edit:f2()

closed, f1

edited

editF1()

tavoklis3: tavoklis4:
open, fi edit-f1() open, f2 edit-f2()
aedited edited
bin2-click]),
bin1:click
Mkl diti20) edit:f1()

Stavokliss:
pen, f1 edited,
f2 edited

editf2(),
edit-f1()

3. att. timekla saskarnes stavoklu grafa vizualizacija

3.1.1.3. Semantiska HTML nozime.

Augstak dotaja pieméra ka elementi tika nemti HTML ievades(input) elementi. Praksg,

semantiski nozimigu elementu(ka input vai button) vieta reizém tiek izmantoti semantiski neitrali

elementi(ka div vai span), kas savas funkcijas veic caur speciali uzdevumam veidotiem

apdarinatajiem(handlers). Praktiska implementacija Sis aspekts biitu janem véra. Semantiskais

HTML nosaka kadus notikumus izmantot grafa parstaigasanai - ir skaidrs, ka semantiskiem pogas

elementiem ir veérts sekot click notikumiem. Bez semantiskiem elementiem sekojamo elementu
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izvele ir sarezgitaka. Sekojot visiem iesp&jamiem notikumiem tiks generéts parlieku liels saskarnes
grafs. Nesekojot nesemantisku elementu notikumiem dala saskarnes mainibas netiek parbaudita.
Potencials risinajums ir pasu notikumu apdarinataju(handlers) analize. Mainiti apdarinataji ir

norade uz notikumiem ko ir verts izsekot.

3.1.2. Stavoklu grafa granularitate.

Svarigs apsverums, ir nodefinét, ko domajam ar vardu “stavoklis”. Ja pieejam naivi un
uzskatam jebkadu ievadi ka stavokli, tad viena vieniga skaitliska vertiba var saturét daudzus
miljonus stavoklu(HTML input elementa specifikacija nenosaka maksimumu[3]). Tas, protams,
nav praktiski izmantojams. Otra galgjiba ir ierobezot elementa veidotos stavoklus uz tikai diviem
— tukss un aizpildits. Sada pieeja ir praktiski pielietojama, bet atstaj lielu iesp&ju telpu neapskatitu.

Tatad eksiste balanss starp grafa izméru un noklato funkcionalitati.

P&c autora domam, visdaudzsolo$aka pieeja ir izmantot datu ekvivalences klases ar iesp&ju

pievienot lietotaja-definétas klases.

3.1.3. HTML elementu ekvivalences klases.

Ekvivalences klases sadala ievades datus semantiski atskirigas dalas. Piem&ram, skaitlisku
ievadlauku var sadalit negativos un nenegativos skaitlos vai e-pasta lauka ievades var sadalit
sintaktiski korektos un nekorektos e-pastos. Tad testéSana notiek ar ievaddatiem, kas reprezenté
katru ievaddatu klasi. Sis klases var bit ierobeZoti noteiktas no paSas timekla lapas satura(ir
iesp&jams balstities uz DOM elementu ierobezojumiem, bet server-puses logikas analize ir arpus
darba vériena). Number input laukus var sadalit skaitliskos diapazonos, text input laukus var sadalit
péc simbolu tipa un skaita. Ja tiek izmantoti HTML input lauku ierobeZojumi arT ir nolasami no
DOM. Sie ierobezojumi arf ir ekvivalences klasu $kirtne — maxlength="10" nozimé, ka 10 simboli

ir laba robezskirtne $1 lauka ekvivalences klasem.

Sadi izgiitas klases var tikt izmantotas gan grafa generé$anas soli(3kirtnes ir vértibas
stavokli - visu skaitlu vieta n klases), gan testpiem@ru generéSana(genergjam piemérus, kas izmanto

vertibas no dazadam ekvivalences klasém).
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Dala ekvivalencu klasu nav pieejama ick§ DOM. Server-puses logika ir pilnigi nepieejama,
un javascript analize ir sarezgits uzdevums. Sis problémas risinajums ir lietotaja-defingtas

ekvivalences klases. Lietotajam ir zinama test&jamas sistémas biznesa logika.

3.2.Nejausdatu generacija reprezentétajai saskarnei

Nejausdatu generacijas mérkis ir generét testpieméra solus, kas maksimizé varbiitibu atklat
defektus(v€lams defektus, kas ietekméetu istu lietotaju darbibu.) test€§jamaja programmatira. Ir

vairaki aspekti, kas ietekmé So varbutibu.

1. Lidziba ar istu lietotaju darbibam.

2. Peciespgjas lielakas sistemas dalas darbinasana.

Zemak detalizétak aprakstiti apsvérumi testpieméra solu generéSanai. Saja konteksta
testpieméra soli ir secigas darbibas ar saskarnes grafa reprezentétajiem elementiem(klikski, dati/to

ievade, u.c.).

3.2.1. Lidziba ar 1stu lietotaju darbibam.

Ir aspekti ka laika nobide starp darbibam, ievades precizitate, u.c., kas atSkir automatiz&to testu
mijiedarbibu ar sisttmu no dabiska lietotaja mijiedarbibas. Ja Sos apsvérumus nenem véra, tiks
generéti daudz testpieméri, kas atklaj kltidas ko lietotaji nespétu replicét. Savukart klaidas, kas ir

manamas tikai pie dabiskam laika nobidém netiks notvertas.

Vel svarigs aspekts ir testpieméru mijiedarbibas modelis ar sist€mu. Testpiemeriem ir vairak
kontroles par test§jamo sisttmu neka dabiskam lietotajam. Piem@ram, test€Sanas ietvaram ir
piekluve pilnam lapas objektmodelim. Savukart dabisks lietotajs(neizmantojot izstrades rikus) var

veikt ievades un izsaukt notikumus tikai caur saskarni.

Eksisté riki kas ieraksta un atkarto lietotaja ievades. Sajos ierakstos saglabajas ari laika nobides.

Potenciali tas ir risinajums iegiit laika nobides kas ir dabiskas konkrétajai sisteémai.
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Defekti Lietotaja darbibas

l

Redzamie defekti

4. att. attieciba starp defektiem un lietotaja darbibam

3.2.2. Pec iespejas lielakas sistemas dalas darbinasana.

Pirmkart, testa piem&riem jabut pietiekami korektiem lai tiktu darbinatas dalas aiz
validacijas likumiem. Tas ir analogiski kompilatoru testé$anai — ar pilnigi nejauSiem datiem
minimala dala testpieméru darbina sisteémas dalas aiz parsétaja. Ar sintaktiski korektiem datiem
tiek darbinata pilnigaka sistémas dala. Papildus, tipiska saskarne satur vairakus ievadlaukus, katru
ar saviem pienemamiem datiem. Tap&c varbiitiba akceptét ievadi ir kopgja varbutiba uzgenerct
pienemamu ievadi katram laukam. P(n1)*P(n2)*...*P(nx). Picaugot ievades lauku skaitam, akati

sartik iesp&ja uzgenerét pienemamu ievadi.

Otrkart, datiem jabut pietickami mainigiem. Logiski, ka dazadi ievaddati izmanto dazadus
programmas izpildes celus. Datiem jabut pietickami mainigiem lai noklatu programmas

semantiskas datu klases.
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3.2.3. Testpieméros izmantoto datu genereéSana

Kludas biezi notiek péc konkrétu datu ievades. Tapéc efektiva ievadlaukos izmantoto datu

generéSana ir kritiska. Zemak aprakstitas vairakas pieejas, to plusi un minusi.
3.2.3.1. Pilnigi nejausi dati

Naivais risinajums ir padot pilniba nejausinatus datus. Pluss ir §is pieejas vienkarSums.

Koncepts ir viegla saprotams, un realizacija triviala.
Tomeér ir vairaki apsveérumi, kas padara So pieeju nepraktisku timekla saskarnu testéSanai.

Pirmkart, rodas nepieciesamiba pé&c loti liela testpieméru skaita, jo domingjosa testpiem&ru

dala nepaklaujas validacijas likumiem.

Otrkart, janem veéra stavoklu grafa granularitates apsv@rums(Skat. Stavoklu grafa
granularitate). Pilnigi nejausu datu izmantoSana bez pielavumiem noved pie nepraktiska izméra

stavoklu grafa.

Treskart, generétie dati bus loti atskirigi no datiem, kas sagaidami no dabiska lietotaja.
3.2.3.2. Nejausinati, bet strukturéti dati

Klasiskaja nejausdatu testéSana populara pieeja ir generét datus, kas paklaujas kadai
noteiktai struktiirai. Kompilatoru testam gener€ ievades, kas paklaujas programmésanas valodas
sintaksei. ST pieeja ir izmantojama vairakiem datu ievadlauku likumiem. E-pastu, personas kodu,
telefona nr, u.c. laukiem ir konkrétas struktiras. Sis struktiiras var notvert ar regularam

izteiksmém(regular expressions) vai datu-specifiskiem datu generé$anas algoritmiem.

Sis pieeja samazina, bet ne pilniba atrisina vairakas pilnigas nejausdatu testéSanas
problémas. Generétie testpieméri darbinas lielaku test€jamas sistemas dalu(bet janem véra, ka
nekorekto ievazu apgabals paliek netestets). Tapat javeic pielavumi stavoklu granularitates

nodroSinasanai. Generétie dati paklaujas dabiska lietotaja ievazu sintaksei, bet ne semantikai.
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3.2.3.3. Ekvivalences klases

Ekvivalences klases lauj sadalit ievadi semantiski noskirtos apgabalos. P&éc sadaliSanas

testpiem@ru generésana nozimé nejausu datu izveli no atseviskajam ekvivalences klasém.

ST pieeja labi risina problémas ar testpieméru skaitu, granularitati un Iidzibu dabiskai

ievadei.

Minuss ir papildus darbs, kas javeic defingjot ekvivalences klases. Diemzgel ar objektmodelt
pieejamo informaciju nepietiek lai automatiski definétu visas ekvivalences klases(skat. HTML
elementu ekvivalences klases). Tas nozimé, ka gala lietotajam javeic papildus darbs defingjot un

uzturot sisteémai svarigas ekvivalences klases.

3.2.3.4. Vertibu saraksti

Vienkarss, bet darbietilpigs risinajums ir manuali definét vértibu sarakstus. Pozitivs ir
vienkarSums un paplasinamiba. Izmantojot semantiski noskirtus datus var iegtt ekvivalencu klasu

plusus bez nozimigi sarezgitaka klasu definéSanas darba.

Papildus manualajam darbam ir mainibas zudums. Salidzinot ar ekvivalences klasém, kuras
klases ietvaros veic nejausinasanu, konkrétie vertibu saraksti atstaj lielaku dalu testéjamas sist€émas

nenoklatu. Potencials risinajums mainibas trikumam ir nejausinata saraksta vertibu mutéSana.

3.2.4. Darbibu generacija

Lidz §im ir apskatiti varianti ievadlauku datu generésanai. Pilniem testpieméra soliem generétie
dati ir jaapvieno ar stavoklu grafa parstaigaSanu. Defin€sim “darbibu” ka soli pa stavoklu grafu.

Ta var but datu ievade vai notikuma(event) ka click darbinasana.

Darbibu generacijas mérki ir identiski datu generésanai — veidot testpiemérus, kas maksimize
defektu atklasanas varbiitibu. Defekti var atklaties péc vairaku darbibu veikSanas, un dazados
stavoklos. Kliidas var rasties péc darbibu atkartoSanas, bet ir logisks pienémums, ka defekta

atklasanas varbiitiba no katras cikla atkartoSanas klust mazaka.
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3.2.4.1. Darbibu generacijas algoritms

Pret darbibu generésanas algoritmu tiek izvirzitas $adas prasibas:

Generéetajam darbibam jabiit pec iespgjas atskirigam

Generétajam darbibam jaapstaiga pec iesp€jas lielaka grafa dala
Generétajam darbibam jaizmanto p&c iesp&jas vairak pareju

Generétajam darbibam japrioretiz€ jaunu stavoklu apskate pari cikloSanos

Jabiit patvaligam maksimalam darbibu slieksnim

o o~ wnE

Jabiit patvaligam maksimalam testpieméru slieksnim.

Piedavatais algoritms izmanto alkatigo paradigmu. Katrs generétais testpiemérs izvél&sies celu,
kas maksimiz€ virsotném un Skautn€m pieskirto svaru. P&c virsotnes vai Skautnes izvéles, tas

vertiba tiks samazinata lai nodrosinatu darbibu atskiribu.

3.24.1.1. Inicializacija

Katra Skautne tiek inicializ€ta ar vertibu X, katra virsotne tiek inicializéta ar vertibu Y.
Papildus, katrai virsotnel tiek dota vertiba z — no virsotnes sasniedzamo elementu skaits(meérkis ir

prioretizet virsotnes, kas “atver” celu pie vairak virsotném).

Defingsim virsotnes “svaru”(talak, weight) ka sastavdalu svérto summu. weight = 0.33*x +
0.33*y + 0.33*z. Mérkis ir nelaut invidualai komponentei pilniba nomakt pargjos aspektus. Katras

Skautnes vértiba paliek y.

3.24.1.2. Iteracija

Viena iteracija tiek buvets darbibu(stavoklisNo, stavoklisUz, darbiba) saraksts. Sakot no
avota virsotnes, tiek veikta alkatiga parstaigaSana nemot darbibu un soli sasniedzamo stavokli ar
maksimalo vertibu. P&c sola veikSanas izv€letas virsotnes un Skautnes vertiba tiek samazinata par
sabruksanas patsvariem — xdecay un ydecay. x = x*xdecay, xdecay<=1, y = y*ydecay, ydecay<=1.
Par “sabruksanas Tpatsvaru” defingsim vértibas dalu, kas tiek atnemta p&c parstaigasanas. Sis tiek
atkartots 11dz sasniegts maksimalais solu skaits. RezultgjoSais darbibu saraksts ir viena testpieméra
solu saraksts. Mainitas tiek tikai virsotnu un Skautnu veértibas.
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Testpieméru konstruésana tiks turpinata Iidz sasniegts maksimalais testpieméru skaits.

3.2.4.1.3. Pseidokods

#hyperparameters
INITIAL_NODEVAL =100
INITIAL_VERTICEVAL = 10
NODE_REACHABLE_WEIGHT =5
NODE_DECAY =0.9
VETICE_DECAY =0.9
... # maksimalo solu, testpieméru skaiti
# init
Paths = [] # testpiem&ru solu saraksts
Nodes = [List of nodes]
Vertices = [List vertices]
Head = Head node
Foreach vertice in Vertices
Vertice.value = INITIAL_VERTICEVAL
Foreach node in Nodes
Node.value = INITIAL_NODEVAL
Node.reachableWeight = ReachableNodeCount(node) * NODE_REACHABLE_WEIGHT

Node.weight = 0.33*Node.vertices.count*INITIAL_VERTICEVAL + 0.33* Node.value +
0.33 + Node.reachableWeight

# iteration

While Paths.count < MAX_PATHS_COUNT
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Steps = [] # (startNode, endNode, takenVertice)

CurrentNode = Head

While Steps.count < MAX_STEPS_COUNT
targetNode = max(CurrentNode.vertices.endNode.weight)
targetVertice = max(Vertices to targetNode.value)
targetNode.value = targetNode.value * NODE_DECAY
targetVertice.value = targetVertice.value * VERTICE_DECAY

Steps.add((CurrentNode, targetNode, targetVertice))

3.24.1.4. Piezimes

1. Virsotnu svara vienadojums izmanto cieti iekod&tas vertibas(0.33). Praktiska algoritma
optimalie Tpatsvari biitu janosaka eksperimentali

2. Dotas hiperparametru vértibas ir provizoriskas.

3.3.Testu darbinasana

Automatizetai test€Sanai ir nepiecieSams riks, kas tos darbina — tas ir, izpilda testpiemerus,
noverte rezultatus un generé to atskaites. Klasiskai nejausdatu testé$anai tradicionali tiek izmantoti
test€Sanas ietvari ka xunit. NejauSinamo datu gener&Sana ieklaujas ka viens no testa soliem.
Analogiski, ttimekla saskarnu test€Sanai ir iesp&jams izmantot automatizetos test€Sanas rikus, kas
test€ lietotni caur parlikprogrammas darbinasanu — Selenium u.c. Stavoklu grafa un testpieméru

generéSana var integréties eksistéjosaja testu kopa ka pirms-testu uzstadisanas soli.

Tomér ir vairaki sarezgTjumi, kas praktiska risinajuma ir janem vera.
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3.3.1. Grafa atjauninasana

Sakotngjais grafa generéSanas algoritms var nenotvert absoluti visu stavokli ja ir nepilnigi

nodefinétas/netiek izmantotas datu ekvivalences klases.

Pirmkart, nepilnigi definétas datu ekvivalences klases nozimé, ka reala testa izmantotie dati
dos savadaku rezultata stavokli neka grafa gener&Sanas soli izmantotie. Tas nozimé, ka plana
definétie soli ir novirziti no planota, vai pat nav iesp&jami(Pieméram, ja tiek paslépta plana
izmantota poga/ievadlauks). Sie gadijumi ir janosaka salidzinot eksistgjoso stavokli ar sagaidamo,

un jaizcel testa rezultatos.

3.3.2. Lielais testpieméru skaits/izpildes laiks

Teorétiskais celu skaits caur GUI saskarni aug atri kopa ar elementu skaitu. Tas ir tap€c, ka
cels ir permutacija no saskarnes darbibam. Katrs jauns elements pareizina kopgjo iesp&amo
parstaigajumu skaitu. Sava zina $is skaits ir geometriska progresija. Naiva pieeja censoties pilniba
nosegt visus iespgjamos celus rezult€tos nepraktiski liela testpiem&ru skaita. Darba aprakstitas
metodes — ekvivalences klases, alkatigs testpieméru generéSanas algoritms palidz samazinat
testpieméru skaitu, bet tapat ir sagaidams, ka saskarném ar lielu elementu skaitu testu izpilde prasis

nozimigu laiku.

Blakus citam darba apskatitam metodeém, ir divas ar izpildi saistitas nianses. Pirmkart, testu
izpildes soli var paralelizet(timekla testeSanas ietvari ka Selenium jau paredz $adu iesp&ju). Otrkart,
atskiriba no vienibtestiem, $1 metode nav pielagota izpilde-test(execute-test) izstrades modelim. Ta

nav pielagota biit blok&josam solim nepartrauktas integracijas(continuous integration) linija.
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3.4.Testa rezultatu noverteSana — orakulu probléma

Nejausdatu testéSana testa rezultata novértéSana ir daudz sarezgitaka neka skriptétos
automatiz€tos testos. Konkrétu rezultatu salidzinaSanas ar etalonrezultatiem vieta nejauSdatu
test€Sanas vieta tiek izmantotas metodes, kas salidzina rezultatus ar visparjiem sisteémas
invariantiem(Pieméram, a+b = b+a vai rékina summa = ré€kina summa bez PVN + PVN), heiristikas
ap sistémas darbibu(Piem&ram, server-puses pieprasijumi neatgriez 5** HTTP kodus) vai bazétas

uz anomaliju analizi(Piem&ram, pieprasijumi, kas aizn@ma 100x ilgak par sisteémas vidgjo).

S1 ir dumu, sistémas vai pat atrdarbibas test€Sana atkariba no izv€l&tajiem novertéSanas

kritérijiem.
3.4.1. Lietotaja doti invarianti

Invariants ir predikats, kam jabut vienmér patiesam testjamas sistémas konteksta. Ja

invariants testa laika tiek apgazts, var uzskatit ka tests ir atklajis defektu.

Timekla lietotnu saskarnes konteksta invarianti ir atkarigi no test€§jamas sisteémas sferas.

Invarianti bankas sisteémai bas stipri atskirigi no internetveikala.

Lietotaja invarianti arT var bt elementu eksistences nosacijumi. Pieméram, DOM ir
pieejams elements ar id = #home. Sada veida invarianti iegiist savu efektivitati notverot negaiditus
rezultatus. Pieméram, programmas tehniskas klimes gadijuma, daudzas saskarnes atver kliidas
skatu, kura lemumelements nav pieejams. Alternativa pieeja ir parbaudit uz kltidas lapas, vai klidu

vestosu elementu eksistenci ar identifikatoriem vai regularam izteiksmém(regular expression).

3.4.2. HTTP heiristikas

HTTP statusa kodiem ir semantiska jéga.

Ixx kodiem ir informativa nozime.
2xx kodi apzimé€ izdevusos operaciju.
3xx kodi apzimé paradresaciju vai nepiecieSamibu p&c papildus darbibas.

4xx kodi apzimé klienta kladu.

o ~ W e

5xx kodi apzimé servera kludu.
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4xx un 5xx kodu klases ir interesantas no testa rezultatu novertéSanas skatpunkta. 5xx var
noradit uz kliidu pieprasijuma apstrade, un tapéc ir pamatojums testa apgasanai. 4xx ir vairak
trok$nains indikators, jo tas var noradit uz korektu nepareizas ievades apstradi. Sis heiristikas

noderigums ir atkarigs no test€jamas sist€mas specifikas.

3.4.3. Nefunkcionalas Ipasibas

Pastav iesp&ja izmantot sist€mas nefunkcionalas ipasibas testa rezultata novértéSanai.

Pieméram, pieprasijumi, kas parkapj atrdarbibas budZetu ir pamats izgazt testu.
3.4.4. Regresa testeSana pret ierakstu.

Regresie testi nozimé ricibu atkartoSanau lai parbauditu, ka programmas uzvediba nav
neparadz&ti mainita. MEs varam izmantot $o iezimi testa rezultatu novertésanai — saglabat bijusu
testpieméru veiksmigas izpildes rezultatus un salidzinat tos ar jauno izpildi. Novirze nozime

potencialu atkapi no sagaidamas uzvedibas.

Darba piedavatas sistemas konteksta tas nozime saglabat izmantoto stavoklu grafu kopa ar

generétajiem testpiem&riem un atkartot to izpildi.
3.4.5. Rezultata attelapstrade un klasifikacija.

Manuala pétnieciska test€Sana nepieminéts parbaudes kriterijs ir vai sist€ma izskatas
pareizi. Kritériji nav stingri noteikti, bet rezultati, kas atSkiras no sagaidita ir pazime, ka sistéma

vai testétaja mentalaja sistémas modeli ir kltda.

Pastav iespja izmantot manualas pe€tnieciskas test€Sanas ierakstus ka datu kopu
klasifikatora izstradei. Nianse ir pielietojuma plasuma — generaliz&t uz visu timekla lietotnu kopu
nav praktiski iesp&jams to lielas mainibas del. Klasifikators biitu jatreng uz konkrétas testéjamas

datiem.
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3.4.6. Novirzes no stavoklu grafa

Sava zina defekti ir negaidita sistémas darbiba. Tatad nonaksana stavoklu grafa generésanas

sol1 neredzg&ta sol1 ir indikators par negaiditu testa rezultatu.

3.4.7. Kludaini pozitivi noverteéjumi

Vairaki darba piedavatie risindgjumi ir heiristikas. Ir sagaidams, ka bus klidaini
pozitivi(false-positive) rezultati. Kopa ar liclo testpiem@ru skaitu, Sis var radit nopietnu trok$na

daudzumu testa rezultatos.

Viens risinajums ir izmantot noveértésanas metozu kombinésanu. Ja P(A) raksturo varbiitibu
sanemt kliidaini pozitivu veért§jumu ar metodi A, tad apvienojot ar otru metodi B, varam samazinat
kludaini pozitiva vertejuma varbiitibu uz P(A|B) + P(B|A). Tomér janem vera, ka $adi palielinot
specificitati(spgju atrast pareizi negativos novert§jumus) neizbégami tiks samazinata testa

sensitivitate(pareizi pozitivo novertéjumu patsvars).

Sava zina piedavatas metodes testu rezultati biis tuvaki statiskas analizes riku rezultatiem.

Liels apjoms potencialu probleému, kuru gala novért€jumam ir nepiecieSams lietotajs.

3.4.8. Citas pieejas

Specifiskakos gadijumos ir pielietojami citi kreativi risingjumi. Mgginot parbaudit
parlukporgrammu paritati més varam saukt jebkadu rezultatu atSkiribu par potencialu kludu.

Varbiit mé&s nezinam kadam biitu jabiit rezultatam, bet m&s varam pateikt, ka tiem biitu jasakrit.

3.5.Praktiskie apsverumi

Ir vairakas potencialas problémas un apsvérumi, kas janem veéra piedavatas sist€mas

implementacija.
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3.5.1. Autorizacija.

Vairakums timekla lietotnu slépj; dalu funkcionalitates aiz autorizacijas. Papildus,
autorizacija ar1 ir dala no lietotnes saskarnes. Ja autorizacija ir dala no testéjamas pliismas, jalieto
datu nejauSinasanas risinajums ar korektas autorizacijas datiem. Pieméram, definét korektos

autorizacijas datus ka ekvivalences klasi prieks konkrétajiem ievadlaukiem.

Papildus apsvérums ir izslédzoSie stavokli ko rada autorizacijas droSibas apsverumi.
Testgjot autorizaciju ir sagaidami vairaki neizdevusies autorizacijas pieprasijumi. Ir laba drosibas
prakse aizliegt autorizacijas pieprasijumus péc vairakiem neizdevuSies pieprasijumiem. Ja
testpieméri nav izol€ti viens no otra, iepriek$gjie testpiemeri var ietekméet nakoSo testu rezultatu.
P&c autora uzskatiem labakais risinajums ir atdalit autorizacijas test€Sanu no kopgjas sist€émas

testesanas.

3.5.2. Testpiemeru neatkariba

Svariga efekttvu automatizeto testu 1pasiba ir to neatkariba. Viena testa izpildei nevajadzetu
ietekm@t pargjo testu izpildi. Naiva implementacija piedavata algoritma testpieméri nav pilnigi
neatkarigi, jo tie ietekmé vienotu datu glabatuvi. Ir paredzams, ka testpiemérs A maina datus uz
kuriem palaujas testpiemérs B. Tas var vai nebiit pienemami atkariba no testejamas sistemas. Ir
iespejams nodro$inat neatkaribu notirot un uzstadot vidi péc katra testpieméra izpildes. Tomér
janem vera, ka katra testpiemeéra izpildes laiks tiks pareizinats ar vides atjaunoSanai nepiecieSamo
laiku. Ja tiek pielietota §1 metode, un izpildes laiks ir svarigs, ieteicams to kombingt ar testpieméru

izpildes paralelizaciju. (Skat. Izpildes paralelizacija)
3.5.3. Testejamas telpas ierobeZoSana.

Darba piedavatais algoritms seko visam saskarné atrodamam hiperssaitém neatkarigi no
galamérka URL. Ja sisteéma eksisté hipersaites uz argjiem resursiem, $is rada situaciju, ka tiek

generéti testpiemeri prieks argjam sistémam, kas ir arpus test€jamas sferas.

Risinajums ir definét atlauto URL prefiksu sarakstu.
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3.5.4. Potencials datu bojasSanai.

Darba piedavata metode ir destruktiva. Ja caur saskarni ir iesp&jams labot/dzest datus, vai
veikt citas nevélamas darbibas, metode to dars, un daris to neparedzamos veidos. Tadel §is riks ir
izmantojams tikai izstrades un test€Sanas vid@s vai produktos kur paliekoSas izmainas nav
problematiskas. Tas norade uz vajadzibu péc pietickami nobriedusa programmatiiras izstrades

modela, kur vides ir viegli atjaunojamas, un nesatur piekluvi pie neatjaunojamiem resursiem.

3.5.5. IeklauSana programmatiiras biives procesa

Programmatiiras izstrade virzas uz nepartrauktas integracijas(continous integration) riku
universalu adopciju. Tipiski test€Sana ir viens no programmas biives soliem, uz ko gaida talakie
programmizlaides soli. Tas rada prasibas pret testu izpildes atrumu. Ir sagaidams, ka piedavatais
algoritms prasis ilgu laika sakotngjai grafa generéSanai dél liela skaita virknéto HTTP
pieprasijumu. Papildus rezultatu novertésana ir dal&ji balstita uz heiristikam, kas nav vélams buves

procesa dél ta trokSnainuma. Tapéc nav vélams veikt pilno pétniecisko testéSanu ka blok&josu soli.

Pirma alternativa ir izmantot iepriek§ generétu stavoklu grafu un testpiemérus prieks

automatiz€ta regresijas testa.

Otra alternativa ir ieklaut risindjumu ka neblokgjosu soli. Analogija Sai pieejai ir statiskas
analizes riki ka SonarQube. Testu/analizes rezultati tick akumul@ti un ir pieejami, bet tie tiek

ievakti neblok&jot un neapstadinot pargjos programmas buves solus.

3.5.6. Izpildes ierakstiSana

Talakai problému reproducéSanai ir nepiecieSams péc testa izpildes saglabat izpilditos

testpiemeéras solus. Tas ieklauj sev1 arT lietotaja imitacijai pievienotas laika nobides.

Papildus diagnostikai ir ieteicams saglabat defektiva stavokla ekransavinu. Testa izpilditie

stavokli var tikt glabat pagaidu kratuve un pieglabat ja m&ginatais testpiemérs atklaja defektu.
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3.5.7. Izpildes paralelizacija
Kritiskais algoritma laika patérétajs ir HTTP pieprasijumi grafa generéSanas un testpieméru
izpildes solos.

Grafa generéSana viegli nepaklaujas vieglai paralelizacijai datu atkaribu dél. Katrs solis

palaujas uz ieprieks generétiem soliem, tapéc més nevaram veikt solus arpus kartibas.

Testpieméru izpildes solis ir uzdevum-paraleliz§jams(task parallelization). Vienkarsa
pieeja ir uzskatit katra testpiemera izpildi ka neatkarigu uzdevumu. Izmantojot So pieeju ieteicams

nodroS$inat testpieméru neatkaribu(skat testpieméru neatkariba).

3.5.8. Algoritma pielagoSana

Piedavatais algoritms satur vairakus parametrus ta pielagoSanai konkrétam

lietojumgadijumam.
Ekvivalences klases ir atkarigas no biznesa logikas.
Testa rezultatu invarianti ir atkarigi no biznesa logikas.

Atlautie url it atkarigi no testéSanas sferas.

3.5.9. Izpildes ierakstiSana

Katram testpiem&ram nepiecieSams saglabat 3 rezultatus:

1. Izpildes rezultati — saraksts ar apgaztam invariantiem/heiristikam
2. Veiktie soli — testpieméra izpilditas darbibas

3. Ekransavini — rezultatu ekransavini lai atvieglotu lietotaja rezultatu verifikacijas darbu
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REZULTATI

Ir izpetits nejauSinamas timekla saskarnes reprezentacijas izgiiSanas uzdevums, un
piedavats algoritms reprezentacijas izguSanai no dokumenta objektmodela(document object
model). Pieeja izmanto pakapenisku saskarnes telpas izpéti caur dokumenta objektmodelt

pieejamo elementu darbinaSanu. Rezultats ir parstaigajams saskarnes stavoklu grafs.

Ir apskatits jautajums par saskarnes stavoklu granularitati un piedavati risindjumi vértibu
sarakstu un ekvivalencu klasu forma. Risinajums ir ciesi atkarigs no test€jamas sist€mas un izmanto
cilveka iesaisti.

Ir izpétitas pieejas testpieméru izpildamo solu generéSanai. Ir piedavats algoritms

testpieméru solu generéSanai caur alkatigu saskarnes stavoklu grafa parstaigasanu.

Ir aplukotas griitibas un piedavati iesp&jamie risinajumi testa rezultatu novértéSanai —
lietotaja defingti invarianti, uz HTTP atbildes kodiem bazétas heiristikas, u.c. Sis jautdjums prasa
talaku izpéti.

Ir piedavats testu darbinaSanas risindjums caur integréSanos ar eksist§joSiem

parlakprogrammu darbino$iem ietvariem ka Selenium.

Nobeidzot, ir izceltas vairakas praktiskas problémas, un risinagjuma vieta kopg&ja izstrades
cikla.
P&c autora uzskatiem, talaka izp€te ir javeic testu rezultatu novert€Sanas jautdjuma, un

jaizstrada prototips pret ko attistit grafa izgtiSanas un parstaigaSanas algoritums.

Kopuma merkis izpétit nejauSdatu testéSanu timekla lietotnu kontekstd ir sasniegts.
Nejausdatu testeSanu timekla lietotném ir izmantojama. Daudzsolo$akas ir regresiju testéSanas un

petnieciskas testéSanas automatizacijas iespgjas.
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SECINAJUMI

Kopuma nejausdatu test€Sana ir poziciongjama ka papildinajums, bet ne aizvietojums
cksistéjosajam testéSanas metodém. Piedavatais risindgjums ir analogisks nejauSai saskarnes
pétnieciskajai testéSanai. Nododot §o darbu automatizacijai, vairak laika tiks atstats skriptéto testu

1zstradei.

Svarigs punkts ir dala procesa, ko nav izdevies pilniba automatizet. Kritiskie punkti ir
ekvivalencu klaSu un testa invariantu noteikSana. Abas §is darbibas prasa zinaSanas par biznesa
logiku, kas nav nodikt&jams rika limeni. lesp&jams, risinajums ir caur ar&ju specificésanu vai pat

test€jama koda(vai ta vienibtestu) analizi.
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