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Anotacija
Nemot véra straujo tehnologisko atfistbu, arvien rodas jauni noziedzigi nodarjumi, kas
biezi vien i kiber-analogs kadam tradiciondlam noziegumam. Izspied€jlaunatiiras izmantoSana ir

jauns noziedzigs nodarjums, kas atbilst vairaku dazadu noziedzigu nodarjumu sastavu pazimém.

Tas aptver gan tradicionalas izspieSanas pazimes, gan kibernoziedzibas aspektus.

Darba analiz€ta izspied€jlaunatiiras darbiba un nodarjjuma atbilstiba esoSajam
Kriminallikuma normativajam regulgjumam. Kriminallikuma normas salidzinatas ar atbildibas
par kibernoziedzibu normativo regul§jumu arvalstis. Darba ir secinats, ka noziegumu ir iesp&jams
kvalificet atbilstos§i Krimmnallikuma normam, bet personisku automatizetu datu apstrades sist€mu
aizsardzibai nepiecieSams pazeminat bitiska kait€juma slieksni un butisku kait€jumu paredzet ka

kvalificgjoSu noziedziga nodarfjuma pazimi.

Atslegvardi: kibernoziegumi, izspied€jlaunatiiras izmantoSana, kriminaltiesiska

kvalifikacija, bitisks kait&jums.



Annotation

Considering the rapid development of technologies, new criminal offences emerge, often
as a cyber-anologous of a traditional crime. The use of ransomware is a new criminal offence
which corresponds to the characteristics of several different criminal offenses. It covers both the

features of a traditional extortion and the aspects of cybercrime.

This thesis analyzes the functioning of ransomware and applicability of the Criminal Law
of Latvia in ransomware cases. The norms of the Criminal Law have been compared with the
regulatory framework of liability for cyber crime abroad. The thesis concludes that it is possible
to qualify a crime according to the provisions of the Criminal Law, but for the protection of

personal automated data processing systems it is necessary to lower the threshold of substantial
damage and forsee substantial damage as a qualifying feature of a criminal offence.

Keywords: cybercrime, the use of ransomware, criminal qualification, substantial damage.
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levads

P&dgjas desmitgades visa pasaule pagajusas informacijas tehnologiju attistbas zimé. Lidz
ar So tehnologiju atfistibu un izplatibu, tada pasa atruma attistas un izplatas ari kibernoziedziba ka
jauns noziedzibas veids. Nemot veéra misdienu sabiedribas vispargjo atkaribu no mnformaciju
tehnologijam, par kibernoziedzibas upuri var klat ikviena persona. Sabiedriba ir kluvusi par
“informacijas sabiedribu’’, kura no informacijas tehnologijam atkarigi ne tikai iedzivotaji, bet arl
valsts parvalde, dro§iba un ekonomika.!

Kibernoziegumi tiek veikti tieSsaistes (0On-line) sleguma rezima izveidotaja kibertelpa,
kuras lielaka un redzamaka izpausme ir internets.? Saskana ar Centralas statistikas parvaldes
datiem, 2017. gada Latvija 78,5 % iedzivotaju vecuma no 16-74 gadiem vismaz reizi nedéla lietoja
mternetu, bet vecuma no 16-44 gadiem internetu regulari letoja 96% iedzivotaju. E-pasta
nosiififana vai sapemSana bija pats popularakais merkis interneta izmantoSanas merkis, So
pakalpojumu izmantoja 85,5% aptaujato.

Ar izspied@jlaunatiiru inficBta e-pasta atverSana ir visizplatitakais veids, ka inficét datoru
vai citu ierici ar So launpratigo programmatiiru. Tas 2017. gada bija mficESanas veids 91%
gadijumu. P&c dazadam aples€m izspiedgjlaunatiiras 2017. gada visa pasaule ir radjusas
zaud&jumus vismaz 4,3 miljardu euro apméra, salidzinot ar 280 miljoniem euro 2015. gada.® Tas
liecina par augSupejosu tendenci, un tiek prognozets, ka 2019. gada zaudejumi bis [ESami 11
mijardu eiro apméra. Kiberuzbrukuma upuri ir gan fiziskas, gan juridiskas personas. JaatzZist, ka
kibertelpu izspieSanas nolikos plasi izmanto arT starptautiskas noziedzigas oganizacijas.*

2017. gada maija notika globals kiberuzbrukums, inficgjot ar izspied€jvirusu vairak neka
200 tikstoSus datoru vismaz 150 valsls, tostarp Latvija.® Tas aktualizgja jautagjumu par $ada
nodarfjuma kriminaltiesisko kvalifikaciju. Ministru kabineta Latvijas kiberdroSibas stratégija

! Latvijas kiberdroSibas strategija 2018-2022. Pieejams:

http/Awww. mrcc. lv/~/media/ AM/Ministrija/Sabiedribas lidzdaliba/2018/11/AlMstrat Kiber proj
ekts 181022.ashx [aplikots 20.04.2019.]

2 Mikelsons U. Informacijas tehnologiju noziegumu izmekle$anas Tpatnibas. Riga: Biznesa
augstskola Turiba, 2003, 45.1pp.

3 Global Ransomware Damage Costs Predicted To Hit $11.5 Billion By 2019. Pieejams:
https://cybersecurityventures.com/ransomware-damage-report-2017-5-billion/ [aplikots
21.04.2019.]

4 Kinis U. Kibernoziegumi. Riga: Biznesa augstskola Turiba, 2007, 10. Ipp.

5 Par globalo izspiedgjvirusu Latvija znojuSas 20 personas. Pieejams:

http/Awww.de Ifi. Iv/news/national/politics/par-globalo- izspiedejvirusu- latvija- zino jusas- 20-
personas.d?id=48841773 [aplikots 21.04.2019.]
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2018.-2022. gadam paredz izvertet Kriminallikuma pieméroSanas pamatu un pinveidot to, lai
nodro$inatu personu ar likumu aizsargato intereSu efektivu kriminaltiesisko aizsardzibu kibertelpa
un saistiba ar to.

Bakalaura darba mérkis ir noskaidrot, ka kvalificEt izspied&jlaunatiiras izmantosanu, kadi
ir kvalifikacijas problemjautdjumi un vai nav nepiecieSami Kriminallikuma esoSo normu

grozfjumi.
Darba mérka sasniegSanai tika noteikti $adi uzdevumi:

1)  iepazties ar  kibernoziedzibas teoretiskajiem aspektiem  un
izspiedgjlaunatiiras darbibas mehanismu;

2)  analiZ€t t€mai nozimigas Kriminallikuma normas, un secinat, vai un ka tas
piem@rojamas attieciba uz izspied€jvirusu izmantoSanu;

3)  igpéfit arvalstu regulégjumu kibernoziedzibas joma un salidzinat ar Latvijas
normativo regulejumu;

4)  kvalificét klasiska izspied&jlaunatiiras izmantoSanas gadijumu un identificét
problemjautajumus.

Lai sasniegtu darba mérki un tenotu darba uzdevumus, tika izmantotas S$adas zinatniskas

pétniecibas metodes: 1) aprakstosa metode; 2) salidzinosa metode; 3) deduktiva metode un 4)

analitiska metode.



1. Kibernoziedzibas teorétiskie aspekti

Pasaulé notieckosa strauja tehnologiju atfistba ir veicinajusi kibernoziedzibas verienu,
radot jaunus noziedzigus nodarjumus, ka ari izmantojot tehnologiskas iesp&jas tradicionalo
noziegumu realizésanai. Arvien vairak noziedzigo nodarjumu tiek veikti kibertelpa. Tiesiskas
kibertelpas pamata princips i “’Kas nelikumigs fiziskaja vide€, tas nelikumigs ari virtualaja vide’’,
jeb ta devetais ekvivalences princips.® Sis princips paredz arf valsts pienakumu aizsargat personas
Satversmé noteiktds pamattiesbas un brivibas un visparigo tiesibu principu istenoSanu gan
fiziskaja, gan virtualaja videé. Ekvivalences principa biifiba kriminaltiesibas ir analiz€t noziedziga
nodarfjuma raksturu un merki, proti, likumdevéjam, izstradajot noziedziga nodarjuma definiciju,
jaizsver, vai ar kibertelpa veikto nodarjumu var sasniegt tadu pasu mérki, ka ar tradicionalo
noziedzigo nodarfjumu, un vai eso$a nodarjuma definicija pinba aptver ari kibertelpa pastradato

noziedzigo nodarjumu.’

1.1.Konvencija par kibemoziegumiem

Nozimigakais starptautisko tiesibu akts kibernoziedziba i Eiropas Padomes Konvencija
par kibernoziegumiem, saukta ari par Budapestas konvenciju (turpmak - Konvencija), kas
piepemta 2001. gada un stajas speka 2004. gada.® Konvencija ir starptautisks, daudzpusgjs tiesibu
akts, kas jau sakotngji bia ieceréts ka universals tiesibu akts, kura dalbnieces neaprobezojas ar
Eiropas Padomes dalbvalstim. Sobrid Konvenciju ir ratificjusas 63 valstis, tostarp Latvija.?

Nemot véra kibernoziedzibas globalo raksturu un efektiva tiesiska regulgjuma trikumu, ka
visparpienemts fakts atzita nepiecieSamiba p€c zinama mera harmonizacijas attiecigajos tiesibu
jautajumos. Kaut gan ir tapusi un joprojam turpina tapt vairaki tiesibu akti ar mérki harmonizet
valstu tiesibas kibernoziedzibas jautajumos, Konvencia joprojam i pirmais un vienigais

starptautiskais saistoSais tiesibu instruments, kas regulé kibernoziedzibas jomu.

6 Latvijas kiberdroSibas stratégija 2014-2018. Pieejams: https//www.unodc.org/res/cld/lessons-
learned/lva/latvijas Kiberdrobas stratija_html/Kiberdrosibas strategija.pdf [aplikots
20.04.2019.]

" Kinis U. Kibernoziedziba, kibernoziegumi un jurisdikcija. Riga: Apgads ¢ Jumava’, 2015, 80.
Ipp.

8 Konvencija par kibernoziegumiem. Parakstita Budapesta 05.05.2004. [02.04.2019. red.]

9 Chart of signatures and ratifications of Treaty 185. Pieejams:

https://www.coe. int/en/web/conventions/full- list/-

[conventions/treaty/185/signatures?p auth=exhG7iJ7 [aplikots 02.04.2019.]
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Konvencija norada uz pasakumiem, kas javeic nacionala Iimeni. Ta, prmkart, ir defingjusi
dazadus noziedzigus nodarfjumus pret automatiz€tam datu apstrades sisttmam, ka piem@ram,
patvaliga piekliSana, datu trauc€Sana, datorkrapSana, un §is definicijas ir izmantotas vairaku valstu
kriminalkodeksos.

Konvencija dalbvalstim paredz pienakumu nacionalaja tiesibu sisttma veikt noteiktas
darbibas, lai defin€tos noziedzigos nodarjumus ieklautu patstavigds kriminaltiesibu normas.
Jaatzime, ka Konvencijas normas ir visai precizi adaptetas Kriminallikuma, tomer tam ir pievienots
butiska kait€juma kriterijs, vairumu kibernoziegumu padarot par noziedzigiem nodarjumiem ar
materialu sastavu.

Otrkart, Konvencija paredz ieviest procesualu normativo regulgjumu efektivai
kibernoziegumu izmekleSanai, tostarp, tiesiskai pieradjumu iegiiSanai.

Treskart, Konvencija nosaka starptautiskas sadarbibas principus kibernozie gumu
izmek [eSana.

Tomér Konvencija nereti tiek kritiz€ta ka novecojusi un stagn§josa, un definicijas, kas taja
formulétas diezgan plasi un neitrali, uzskatamas par parak Sauram misdienu tehnologiju
tverumam.® Problémas sagada ari strauja tehnologiju atfistba, kuras rezultata pastavigi rodas jauni
veidi, ka kibertelpa veikt kaitniecigas darbibas. So iemeslu dél autore uzskata, ka likumdevéjam
jaspgj but proaktivam, t.i, jaspgj savlaicigi reageét uz faktisko situaciju, radot konkrétus tiesibu
aizsardzibas lidzek[us.

1.2.Automatizetas datu apstrades sistémas jedziens
Automatizétas datu apstrades sisttma (turpmak — ADAS) ir jédzens, kas icklauts
Krimmnallikuma 78.,79.%,149.%, 150., 177.%, 241., 243. un 244. panta. ADAS jédziens 2005. gada ar
kriminallikuma groZjumiem aizvietoja automatiztas datorsistémas jedzienu. Sadi groZjumi
likumprojekta anotacija pamatoti ar ADAS jeédziena plasako tverumu, kura ievieSana bija
nepiecieSsama, lai nodroSinatu Kriminallkuma paredz&to noziedzigo nodarfjumu sakritibu ar

Konvencija par kibernoziegumiem paredzetajam prettiesiskajam darbibam. 1!

10 Clough J. The Council of Europe Convention on Cybercrime: Defining "Crime’ in a Digital
World. Criminal Law Forum, 2012, No.4, p. 367.-368.
11 Likumprojekta <GrozZjumi Kriminallikuma’’ anotacija. Pieejama:

http/Awww.saeima. Iv/bi8/lasa?dd=LP0894 0 [aplikots 04.04.2019.]
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ADAS 1r ierice vai ieriCu grupa, kas savienota ar elektroniskiem tikliem un tas darbibas
merkis ir automatizéta datu apstrade.!? Par ADAS nevar atzit ierices, kam piemit automatizetas
datu apstrades funkcijas, bet tas ir paredzetas tadiem meérkiem, kas nav automatizeéta datu apstrade
un informacijas aprite. ADAS fiziska ietekméSana kvalificgjama ka noziedzigi nodarjumi pret
pasumu. ADAS tiek iedaltas péc piederibas, izveides mérka un iesp&jama apdraud@uma sociala
kaitiguma pakapes. Par 1paSi svarigiem atzistamas ADAS, kas apstrada valsts ekonomiskajai,
politiskajai un militarajai droSibai svarigu informaciju, apstrada fiziskas personas datus un
jerobeZotas pieejamibas informaciju. Sadu ADAS ietekméSanai ir augstaka kaitiguma pakape, un

lidz ar to paaugstinas atbildiba par nodarjumu.

1.3. Kibernoziegums, ta veidi

Ar tehnologijam saistitu noziegumu raksturoSanai visbiezak tiek lictots termins
“’kibernoziegums’’. Kaut gan kibernoziedzibas agriajos attistbas posmos tika izmantoti tadi
jédzieni ka datornoziegums, interneta noziegums vai digitals, virtuals, elektronisks noziegums,
katram no Siem jédzieniem bija raksturigs kads trikums.’® Pieméram, datornoziegums uzskatams
par parak Sauru jédzienu, jo neaptver vienota datortikla darbibu. Virtuals noziegums attiektos tikai
uz internetu, bet digitals un elektronisks noziegums ir parak plasi un nekonkréti jeédzieni. Sie
j&dzieni biezi tiek lietoti ka smonimi kibernozieguma jédzienam, kas kluvis par visbiezak lietoto
jédzienu pateicoties ta izmantoSanai Konvencija.

Kibernoziegumi tiek veikti kibertelpa. Ta ir informacijas vide, kura tick raditi, uzglabati
un izplatiti digitalizéti dati!4 Kibertelpa nav fiziska, tomér ari ne pilnigi virtuala. Ta sastav arl no
fiziskam ADAS, kas apstrada datus, ka arT no programmatiram un infrastrukttiram, kas nodro$ina
datu apriti. Kibertelpu médz dévet par quasi telpu, jo tai iztrikst geografiskas robezas elements un
vienota jurisdikcija.l® STiemesla del kibertelpa ir uzskatama par krimnogénu vidi, kas piesaista
gan uz noziedzigiem nodarfjumiem tendétus individus, gan organizétas grupas. Noziedziga darbiba

kibertelpa i kluvusi par ienesigu nelegalas pelpas avotu, kam salidzinajuma ar tradicionalajiem

12 Kinis U. Nodarfjumi pret informacijas sisttmu dro§ibu. Kriminallikuma pieméroSanas
problémas. Jurista Vards, 2011, Nr. 39, 6.-15. Ipp.
13 Clough J. Principles of cybercrime. New York: Cambridge University Press, 2010, p. 9.

14 Singer P.W., Friedman A. Cybersecurity and cyberwar. New York: Oxford University Press,
2014, p. 13.
15 Kinis U. Jurisdikcija un kibernoziegumi. Riga: Jumava, 2013, 14.-15. Ipp.



noziegumiem ir raksturigs zemaks vardarbibas risks, bet noziedziga nodarjuma izdartajam i
mazika iespéju tikt sauktam pie kriminalatbildibas un tikt soditam.'6

Kibernoziegumi tiek uzskatiti par globaliem noziegumiem; tie parvar geografiskas
robezas un var tikkt izmantoti pret jebkuru personu un tehnologiju. Ta ka nav vienotas
kibernoziegumu definicijas, S. Donaldsa (C. Donalds) un K. Osei-Braisons (K. Osei-Bryson) ir
izveidojusi konceptualu kibernozieguma modeli, kas tiek att€lots $adi:

Uzbrukumanotikums. Uzbrukumanotikums ir kibernoziegums vai kiberdarbiba, kuru veic
uzbrucéjs.t’

levainojamiba. levainojamiba v ADAS trikums vai vajais punkts, kuru izmanto
uzbrucgjs, lai sekmigi veiktu uzbrukuma notikumu. Pastav tris veidu ievainojamibas: darbibas
ievainojamiba, dizaina ievainojamiba un konfiguracijas ievainojamiba, kas viena varda
apzZiméjamas ar jédzienu tehnologiska ievainojamiba. AtseviSki iesp&ams noskirt arl
ievainojamibu, kas izriet no dro§bas notelkumiem — ta izpauzas ka vaja ADAS aizsardzibas
planoSana un droSibas noteikkumu Istenosana.

Riks vai tehnika. Riks vai tehnika ir veids, ka uzbrucgjs isteno uzbrukuma notikumu.

Meérkuzdevums. Mérkuzdevums ir uzbrucgja galvenais noliks, motivs vai galarezultats, ko
tas vélas panakt istenojot uzbrukuma notikumu.

Nodarijums. Nodarijums i prettiesiska kiberdarbba vai uzbrukuma notikums, ko ir
izdarfjis uzbrucéjs, un kuru valsts ir atzinusi par sodamu.

Cietusais. Cietusais ir vienba, kuru ir skaris uzbrukuma notikums. Cietusais var but
mdivids, grupa, organizacija, valsts. Ja cietusais r merktiecigi izvelets, cietusd jedziens sakrit ar
meérkajedzienu. Tapat ir iesp&jama situdcija, kad, pieméram, uzbrucéjs izplata datorvirusu, kas nav
merkéts uz konkrétu vienibu, bet cietusais par tadu klist gadfjuma rakstura del.

Merkis. Mérkis ir vieniba, pret kuru uzbrukuma notikumsir konkréti un mérktiecigi versts.
Merkis var but infrastruktiira, personiska ierice, tikla ierice, individs, grupa, organizacija, valsts,
programmatiira un interneta vietne.

letekme. letekme ir tieSas sekas, ko uzbrukuma notikums rada cietusajam. lesp&jama
ieteckme uz darbibu, informacijas apriti, ka arT uz ekonomiskiem, psihologiskiem un geopolitiskie m

apstakliem.

16 Smith R., Cheung R., Yiu-Chang Lau L. Cybercrime risks and responses. Eastern and Western
perspectives. Hampshire: Palgrave Macmillan, 2015, p. 16
17 Donalds C., Osei-Bryson K.M. Toward a cybercrime classification ontology: A knowledge-
based approach. Computers in Human Behavior, 2019, No. 92., p. 407.-409.
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Uzbrucéjs. Uzbrucéjs i vienba, kas Tteno uzbrukuma notikumu, lai sasniegtu
merkuzdevumu. Uzbrucéjs var bt individs vai grupa, kas iespgjama gan ka tradicionals noziedzigs
grup&jums, kura mérkis ir giit pelnu ar noziedzigu darbibu, gan kibernoziedzinieku grupa, kas savu
darbibu izvérs tikai kibertelpa, gan ari grupas ar ideologiski un politiski motivétiem individiem.

Vairums tiesibu znatnieku kibernoziegumus meédz iedalt tis kategorijas.'® IzSkir
noziedzigus nodarfjumus, kur uzbrukuma merkis i pats dators, proti, ta darbibas trauc€sana,
mformacijas iegiSana. Otra kategorija ir noziedzigi nodarjumi, kuros dators tiek izmantots kariks
nozieguma izdarSanai. Tresa kategorja i noziedzigi nodarfjumi, kuros datoram ir nejausa loma
nozieguma izdarSana. Dazkart pirmais un otrais kibernoziegumu veids ir apvienots — dators ir gan
nodarfjuma izdaranas riks, gan merkis. ST gadjuma klasiskakais piemérs ir datorvirusa
izplat®ana, ko izplata ar datoru, ar mérki inficét citus datorus.

Tiek atzits ar1 tads kibernoziegumu iedaliSanas veids, kura pirma kategorja ietver
noziedzigus nodarfjumus, kurd dators tiek izmantots ka riks tradicionala nodarfjuma izdarSanai,
pieméram, krap$anail® Otra kategorija ir satura noziegumi, kas lielakoties saistiti ar intelektudlo
Ppasumu un pornografiju. Tresa kategorija ir noziedzigie nodarfjumi, kuru merkis ir apdraud&t
ADAS integritati, pieméram, datorvirusu izplatiSana.

Kibernoziegumus iedala ari Sadas grupas: kiber-atkarigie (cyber dependent) un kiber-
iespejamie (cyber enabled) noziegumi.?® Kiber-atkarigie noziegumi ir izdardmi vienigi izmantojot
datoru, datortiklu vai citu informacijas tehnologiju. Sai noziedzigo nodarfjumu grupai visbiezak
raksturigi tadi nodarfjumi ka launatiiru izplati§ana un patvaliga piekluve ADAS. Kiber-iespgjamie
noziegumi ir klasiskie noziedzigie nodarfjumi, kurus var paveikt bez informacijas tehnologijam,
bet to izmantoSana var palielinat nozieguma mérogu vai vienkar$i biit ertaks veids, ka to realizet.
So noziegumu grupu raksturo krapSana, zadzbas, izspieSana, pornografijas izplatBana un

noziedzigi iegitu lidzeklu legalizacija.

18 Brenner Susan W. Cybercrime. Criminal Threats from Cyberspace. California: Greenwood

Publishing Group, 2010, p. 39

19 Reed Chris, Angel John. Computer Law. Fifth Edition. New York: Oxford University Press,

2003, p. 295.-296.

20 Cyber crime: A review of the evidence. Research Report 75. Chapter 1: Cyber-dependent

crimes.

Pieejams:https://assets.publishing.service.gov. uk/government/uploads/system/up loads/attachment
data/file/246749/horr75-summary.pdf [aplikots 10.04.2019.]
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1.4. Izspiedéjlaunatiira

LatvieSsu valoda ransomware launatiira (launpratiga datorprogramma) tiek déveéta par
izspiedgjvirusu, kaut gan autores ieskata S$ads nosaukums butu atbilstoss tikai atseviskos
gadjumos. Pastav tris launatiru veidi, no kuriem tris tiek izmantoti kiberizspieSana — virusi,
“tarpi’”’ un trojani.?! Virusi un “tarpi” ir launatiiras, kas paSas sevi pavairo un trauceé ADAS
darbibu, bojajot un dze€Sot datnes. Trojani i visbiezak izmantota launatira kiberizspieSanas
veikSanai. Ja ar virusiem un “’tarpiem’’ var inficEties nejausi, ADAS lietotajs trojanus parasti
lejupicladé ar apzmatam darbibam, bet maldoties par lejupieladéjama faila saturu. Ta ka
kiberizspieSana tiek veikta ar dazadam launattiram, $adas darbibu apziméSanai butu labak izmantot
vienojoSu jeédzienu - izspied€jlaunatiiru izmantoSana. Jeédzeni izspied€jviruss, izspiedgjtarps,
izspied€jtrojans attiecinami uz konkrétiem gadjumiem.

Izspied€jlaunatira (ransomware) ir launatiira, Kuru vainigais instalé datora vai citas
ieric€s bez Ppasnieka vai valditaja piekriSanas.?? ADAS inficjot ar izpied€jlaunatiiru, tiek blokéeta
piekluve atseviSkiem vai visiem datiem. Laundari izmanto kriptografiju, datus Sifi€jot un tad€jadi
padarot tos nepieejamus un praktiski neatglistamus.?® Datus iesp&jams atgit, ievadot matematisku
dekriptacijas atslegu, kas zinama vienigi izspiedgjlaunatiras izplatitajam. Par dekriptacijas atslegas
legiSanu cietuSajam tiek pieprasita izpirkuma maksa, kas parasti javeic kriptovalita. Kriptovaliita
ir decentralizeéta virtuala nauda, kuras transakcijas izmanto blokk&des tehnologiju (blockchain).
Visas transakcijas, ko veic kriptovalita nonak publiska blokkédes bloka, tomér katrs bloks i
Sifiéts, Iidz ar to anonims treSajam personam.

Pastav dazadas izpiedejvirusu versijas. Virusa izplatitdjs var maldinat ierices ipaSnieku
vai valditaju, uzdodoties par tiesibsargajoso iestadi, kas pieprasa soda naudu par datora konstatetu
pornografiju vai nelikumigi iegitu programmatiru. Satopami ari ta dévétas leakware vai doxware
launatiiras, kas cietuSajam piedraud ar ierices cietaja diska saglabato sensitivu datu public€Sanu, ja
lakkus netiks samaksata pieprasta nauda. Bet ta ka konkrétas informacijas mekleSana iericé ir
laikietilpiga, un ne vienmér efektiva, hakeri visbiezak izvelas veikt datu Sifi€Sanu.

Izspiedgjlaunatiiras izmantoSana i izspieSanas ka klasiska noziedziga nodarfjuma

virtualais analogs. Informacijas tehnologiju iesaiste paliclina nozieguma mérogu un ir ertaks veids,

21 Jewked Y., Yar M. Internet crime handbook. New York: Willan Publishing, 2010, p. 184.-185.
22 All about ransomware. Pieejams: https//www. malwarebytes.com/ransomware/ [aplikots

13.04.2019.]
23 Gercke M. Understanding cybercrime: phenomena, challenges and legal response. [b.v.]: ITU,
2012, 173. Ipp.
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ka to realizét. Lidz ar to izspiedgjlaunatiiras izmantoSanas klasificejama ka kiber-iesp&jams (cyber

enabled) noziegums, kura dators tiek izmantots ka riks nozieguma izdarSanai.
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2. Atbildibas par izspiedéjlaunatiiras izmantoSanu tiesiskais reguléjums
Latvija
2.1. Noziedziga nodarijuma sastavs
Atbilsto§i Kriminallikuma (turpmak — KL) 1. pantam persona saucama pie kriminalatbildibas
un sodama tikai tad, ja ta ar nodomu (t8i) vai aiz neuzmanibas izdarjusi Saja lkuma paredzetu
nodarfjumu, kam ir visas noziedziga nodarjuma sastava pazimes. 24 Ka norada profesors
U. Krastms, KL personas saukSanai kriminalatbildibas paredz $adus priekSnoteikumus:
1) kaitigs nodarfjums (darbiba vai bezdarbiba);
2) nodarfjums atbilst KL paredz&ta noziedziga nodarfjuma pazimém
3) darbibai vai bezdarbibai ir tada kaifiguma pakape, kas noskir noziedzigu nodarfjumu no
citiem tiesbparkapumiem;
4) persona ir vainiga kaitigaja nodarjuma;
5) KL par nodarfjumu paredz kriminalsodu.2®
Krimnalatbildiba ir fiziskai personai valsts varda uzlikts piespiedu pienakums atbildét par
izdarito noziedzigo nodarjumu atbilstoSi KL un likuma paredz€tajos gadjumos izciest sodu, kas
saistlts ar personiskas brivibas, atsevisku tiesibu vai mantiska rakstura ierobeZojumiem. 26
Noziedzigs nodarfjums ir ar nodomu (i) vai aiz neuzmanibas izdarits kaitigs nodarfjums
(darbiba vai bezdarbiba), kur§ paredzéts KL un par kura izdarSanu draud kriminalsods. Pie
kriminalatbildibas iesp€jams saukt tikai fizisku personu. Ta ka personas par izdarto noziedzigo
nodarjumu saucamas pie atbildibas saskana ar likumu, lai nodarjumu atzitu par kriminali
prettiesisku, jakonstaté pilnu noziedzigd nodarjuma sastavu.
Noziedzigd nodarfjuma sastavu veidojosas pazimes noraditas KL Seviskas dalas panta
dispozicija, kas satur pabeigtu noziedzigu nodarjumu sastavu pazimes.?’ Izdala Cetras noziedziga
nodarjuma sastava elementus — noziedziga nodarfjuma objekts, objekfiva puse, subjekts un

subjektva puse. 28

24 Kriminallikums. LV likums. Piepemts: 17.06.1998. [08.04.2019. red.]
25 KrastinS U., Liholaja V., Niedre A. Kriminaltiestbas. Vispariga dala. TreSais papildinatais
izd. Riga: Tiesu namu agentiira, 2008, 61. Ipp.
26K rastins U., Liholaja V. Kriminallikuma komentari. Pirma dala (I-VIII* nodala). Riga: Tiesu
namu agentara, 2015, 37. -39. lpp.
27 |bid. 41. Ipp.
28 Krastin§ U. Noziedziga nodarfjuma sastavs un nodarfjuma kvalifikacija. Teorétiskie aspekti.
Riga: Tiesu namu agentira, 2014, 30.-31. lpp.
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Noziedziga nodarfjuma objekts ir ar KL aizsargatas valsts sabiedribas, atseviSku cilvéku
grupu un individa intereses, kuras noziedzigs nodarjums apdraud. Objekta noteikSana palidz
izdart nodarjuma sabiedriski politisko novértéjumu un noteikt nodarfjuma kaitfiguma smagumu.?°
Tiek izdaltti trfis objektu veidi — vispargjais, grupas un tieSais noziedziga nodarfjuma objekts.
Profesors U. Krastn§ i defingjis, ka “’vispargjais objekts, kas kopigs visiem noziedzigajiem
nodarfjumiem, i visu intereSu kopums, ko aizsarga KL. Noziedzigo nodarfjumu grupas objekts ir
tadas pasas vai viena veida un savstarp&ji saisttas vairakas intereses, kuras apdraud nozedzigo
nodarfjumu grupa. Noziedziga nodarjuma tieSais objekts ir tas intereses, ko apdraud konkréta
veida noziedzigs nodarfjums.’’

Noziedzigd nodarjjuma objektiva puse atspogulojas personas uzvedibas argja izpausme. Ta
rada vai var radtt kaitigas izmainas arcja pasaule.’® Objektivas puses pamatpazimes ir prettiesiska
darbiba vai bezdarbiba, kas ir personas argjas gribas izpausme. Lai gan i gruti nodalt cilvéka
uzvedibas argjas izpausmes no psihiskajiem procesiem personas apzind, noziedziga nodarfjuma
objektiva puse aptver tikai apznatas, kaitigas un prettiesiskas darbibas vai bezdarbibas realizacijas
panémienus argja pasaule. P&c noziedziga nodarfjuma objektivas puses paziméem izSkir formalus
un materialus nodarjumus. Ja KL Seviskas dalas normas dispozicija ka objektivas puses pazime
paredzgtas kaitigds sekas, kas iestajusas darbias vai bezdarbibas rezultata, nodarjuma sastavs ir
materials. Materiala noziedziga nodarjuma gadjuma obligati japastdv c€logsakaribai starp
prettiesisko darbibu vai bezdarbibu un kriminaltiesibu norma paredzetajam sekam.

Noziedziga nodarjuma subjekts ir prettiesisko darbibu izdarjust vai bezdarbibu pielavust
fiziska un pieskaitama persona, kas sasniegusi Krimmnallikuma paredz€tu vecumu, no kura iestajas
kriminalatbildba, un hdz ar to vipu par izdartto noziedzZigo nodarjumu var saukt pie
kriminalatbildibas.3! Subjekta pamatpazimes ir pieskaitamiba un sasniegts vecums, no kura iestajas
kriminalatbildiba. Par subjektu nevar but juridiskas personas.

Noziedziga nodarfjuma subjektiva puse ir nodarjuma subjekta psihiska darbiba, kas tieSi

saistta ar vinas izdartto (nodarjuma objektivajam pazimém), un ta apvieno vienota vesela

29 Krastipd U. Noziedziga nodarjjuma sastavs un nodarfjuma kvalifikacija. Teor&tiskie aspekti.
Riga: Tiesu namu agenttra, 2014, 55. -63. Ipp.
30 |bid. 73.-80. Ipp.
81 Krastin$ U., Liholaja V. Kriminallikuma komentari. Pirma dala (I-VIII! nodala). Riga: Tiesu
namu agentiira, 2015, 76. Ipp.
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personas psihiskas darbibas intelektualos un gribas procesus.®? Subjektivas puses pazimes ir:

e vaina - personas psihiska atticksme pret vipa izdarito prettiesisko darbibu vai bezdarbibu
un ar to saistitajam kaitigajam sekam. P&c vainas formas izSkir noziedzigus nodarjumus,
kas izdarti ar nodomu (tieSu vai netieSu), vai arT aiz neuzmanibas (noziedziga paspalaviba
vai noziedziga neveriba);

e motivs —cilvéka iek$jais pamudinajums, kasvirza vainiga gribu uz noziedziga nodarijuma
izdariSanu;

e mérkis — iecerétais rezultats, ko persona ar noziedzigu nodarfjumu vélas panakt.
Analiz€jot izspied€jlaunatiras izmantoSanas darbibas principus, secinams, ka darbibas, kas
nodroS§ina  izspied€jlaunatiiras  izmantoSanu, atbilst vairakiem Krimmnallkuma ietvertiem
noziedzigu nodarfjumu sastaviem. Ta ka izspied€jlaunatiiras izmantoSana i paredzeta ADAS
ietekméSanai nolikd izdart noziedzigu nodarjumu (izspieSanu), Sadas programmatiiras
izgatavoSana un izplatSana ir atzZistama par kriminali sodamu saskana ar KL 244. pantu.

Inficgjot ADAS ar izspied€jlaunatiru, hakeris veic patvaligu piekluvi ADAS, tadgjadi aizskarot
sisttmas integritati. Ja Sadas darbibas rezultata tiek nodarits bitisks kait€jums, personu var saukt
pie krimnalatbildibas saskapa ar KL 241. pantu.

Kad ADAS 1 inficéta ar izspiedgjlaunatiiru, tas kaitigaka izpausme ir ADAS esosas informacijas
SifréSana jeb aizklaSana. Ja cietuSais neveic hakera pieprasttas darbibas, informacija tiek iznicinata.
Par ADAS darbibas trauc€Sanu un nelkumigu ricbu ar sistema ieklauto informaciju persona
saucama pie kriminalatbildibas saskana ar KL 243. pantu.

Izspiedgjlaunatiiras izmantoSanas galvenais meérkis ir bez tiesiska pamata cietuSajam pieprasit
samaksat noteiktu summu kriptovaliita, piedraudot iznicinat Sifi€tos datus. Ja pieprasjums noteikta
laika posma netiek izpildits, §ifictie dati vairs nav atgfistami. Sads nodarfjums atbilst KL 183. panta

noziedziga nodarjuma sastavam, kas paredz kriminalatbildibu par izspieSanu.

2.2. Nelikumigas darbibas ar ADAS resursu ietekméSanas ldzekliem

Krimmallikuma 244. pants formule, ka nelkumigas darbibas ar ADAS resursu
ietekméSanas [fidzekliem i ierices, datorprogrammas, datorparoles, pieejas koda vai dzigu datu
neatlauta izgatavoSana, pielagoSana izmantoSanai, realiz€Sana, izplatiana vai glabasana, kur§

paredz€ts automatizetas datu apstrades sist€mas resursu ietekméSanai vai ar kura palidzibu var

32K rastin§ U. Noziedziga nodarfjuma sastavs un nodarfjuma kvalifikacija. Teorétiskie aspekti.
Riga: Tiesu namu agentiira, 2014, 127.-128. Ipp.
16



pieklut automatizetas datu apstrades sist€mai vai tas dalai nolika izdartt noziedzigu nodarjumu.
Ka kvalificgjoSa pazime panta otraja dald paredzetas So darbibu izraisitas smagas sekas.
Kibernoziegumu konvencija nosaka, ka atbildiba ir paredzama par tadu kaitigu ieri¢u izmantoSanu,
kuru mérkis ir launpratigi ietekmét ADAS.33 Nosakot, vai tas ir kibernoziegums, uzsvars liekams
uz mérki, kam §T ierice ir paredzeta, nevis izmantoto tehnologiju vai darbibas metodi Iericei ir
jabiit speciali veidotai, ar mérki ietekmet citu personu ADAS.

Krimmallikuma 244. panta paredzetais noziedzigais nodarfjums pirmaja dala ir mazaks
smags noziegums, bet otraja dala —smags noziegums.

Noziedziga nodarjuma grupas objekts ir vispar€ja drosSiba un sabiedriska kartiba. Kaitigas
terices tiek speciali veidotas un izplatitas, lai nelikumigi ietekmétu citu personu ADAS.
Launprogrammattra parvar ADAS aizsardzibas [fidzeklus, aizskarot sistemas integritati.
Piesavinoties, izmainot, aizklajot datus, tiek aizskarta konfidencialitate un pieejamiba. Noziedziga
nodarjjuma prickSmets ir ADAS sist€mas resursi vai to dala.

Likumdevéjs paredz kriminalatbildibu par jebkuru darbibu, kas saistita ar kaitigo riku
(ierices, datorprogrammas, datorparoles, pieejas koda vai citu lidzigo datu) apriti. S darbibas ir
aktivas - kaifigd rika neatlauta izgatavoSana, pielagoSana hdz ta izmantoSanai, realiz€Sana,
izplat®ana vai glabasana. Noziegums ir pabeigts ar bridi, kad ir veikta jebkura no §im darbibam.

IzgatavoSana ir jebkadas darbibas, kuru rezultata rodas datu, komandu vai iericu objektivs
kopums, kas paredzets datorsistémas vai datorfiklu resursu ietekméSanai.®*

PielagoSana izmantoSanai ir darbibas, kuru rezultatd tiek izmainitas ierices ipaSibas, lai
tas biitu izmantojamas datorsistémas vai datortiklu ietekméSanai.

Ar riku realiz€Sanu saprotami talaknodoSanas pap€mieni, ar kuriem riki nonak citas
personas Tpasuma vai valdjuma. Pie riku realiz€Sanas pieskaita pardoSanu, aizdoSanu,
uzdavinasanu, parada atdoSanu un nodoSanu personai bez cititm nosacjumiem.

Riku izplat8ana izpauzas ka to ievadSana datorvid€, padarot toS pieejamus citam
personam. Ta var biit rika nosiifiSana konkrétai vai nekonkrétai personai un personu lokam, vai

kaitigds programmas ievietoSana publiska datu parraides tikla. IzplatSanas veidi i saistti ar

33 Kinis U. Kibernoziedziba, kibernoziegumi un jurisdikcija. Riga: Apgads ¢ Jumava’, 2015,
147. Ipp.
34 Krastin$ U., Liholaja V., Hamkova D. Kriminallikkuma komentari. Tresa dala (XVIII — XXV
nodala). Riga: Tiesu nama agentira, 2016, 342. Ipp.
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datorvides aktualitatem.®®> Ja 20. gs. 90-0s gados launatiiras tika izplatitas ar disketem, vélak ar e-
pastu pielikumiem, misdienas ar launatiram tick inficétas socidlo fklu un savstarpgjo
pakalpojumu (peer-to-peer jeb P2P) vietnes.

Glabasana ir rika atraSanas vainigd valdjuma neatkarigi no rika piederibas. Vainigajam
nav jabiit rika 1pasniekam.

KL 244. panta pirmajai dalai ir formals sastavs - noziegums ir pabeigts ar bridi, kad
izdarita jebkura no augstakmin€tajam panta dalas dispozicija noteiktajam alternativajam darbibam.
KL 244. panta otra dala ietver smagu seku pazimi, tapéc nodarfjuma sastavs i materials. Saskana
ar likuma ©Par Kriminallikuma speka staSanas un piemérosanas kartbu ¢ (turpmak — IpaSais
likums) 24. panta pirmo dalu, par smagam sekam atzistama noziedziga nodarfjuma rezultata
izraisita cilveka nave, nodariti smagi miesas bojajumi vismaz vienai personai, mazak smagi miesas
bojajumi vairakam personam, nodarits mantisks zaud@ums, kas nodarfjuma izdarSanas bridi nav
bijis mazaks par piecdesmit tai laikd Latvijas Republika noteikto minimalo ménesalgu kopsummu,
vai radits citads smags kait€jums ar likumu aizsargatam interesém.36

Noziedziga nodarfjuma subjekts ir fiziska, pieskaitama persona, kas sasniegusi 14 gadu
vecumu.

Vertgjot noziedzigd nodarfjuma subjektivo pusi, tas i tSs noziegums, tomer atSkiras
viedokli, vai to var izdartt ar netieSu nodomu. U. Kinis pauz viedokli, ka So nodarjumu var izdarit
gan ar tieSu, gan netieSu nodomu®’, kamér V. Liholajas ieskatda to raksturo tikai tie$s nodoms.38
Autore piekrit viedoklim, ka KL 244. panta nodarjumu var izdart tikai ar tieSu nodomu, par ko
liecina tas, ka objektivas puses darbibas tick veiktas ar specialu noliku — izmantot kaitigos rikus,
lai veiktu vel kadu Kriminallikuma paredzeto noziedzigo nodarjumu. Tatad vainigais apzinas
savas darbibas kaifigumu un to veic apznati. JaatzZimé, ka personas psihiska attiecksme pret savu

prettiesisko darbibu formala sastava nodarjuma var izpausties tikai ar tieSu nodomu, jo, ka

35 Kirwan G., Power A. Cybercrime. The Psychology of Online Offenders. Cambridge:
Cambridge University Press, 2013, p.87.
36 Par Kriminallikuma speka staSanas un pieméroSanas karfibu: LV likums. Piepemts 15.10.1998.
[12.04.2019. red.]
37 Kinis U. Kibernoziedziba, kibernoziegumi un jurisdikcija. Riga: Apgads ¢ Jumava’, 2015,
149. Ipp.
38 Krastind U., Liholaja V., Hamkova D. Gram.: Kriminallikuma komentari. Tre§a dala (XVIII —
XXV nodala). Riga: Tiesu nama agentiira, 2016, 342. Ipp.
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pamatoti atZimé U. Krastip$, nav iesp&jams, ka persona apznati veic kadu darbibu, ko nevélas
dartt. 3°
2.3. Patvaliga piekluve ADAS

Kriminallikuma 241. pants formule patvaligu piekliSanu ADAS ka sisttmas aizsardzibas
idzeklu parvarésanu, piekluvi ADAS bez attiecigas atlaujas vai izmantojot citai personai pieskirtas
tiesibas, ja ar to radits butisks kaitGjums. Tas klasificéjams ka mazak smags noziegums. Panta
otraja dala mingta kvalificéjoSa pazime — mantkarigs noliks, bet treSaja dala — smagas sekas vai ja
noziedzigds darbibas verstas pret ADAS, kas apstrada mformaciju, kas saistita ar valsts politisko,
ekonomisko, militaro, socialo vai citu dro§ibu. Iestajoties kvalificgjosam pazimém, noziegums
atzZistams par smagu.

Noziedzigdh nodarfjuma grupas objekts i vispar§ja drosiba un sabiedriska kartiba. Ka
norada U. Kinis, nodarfjuma tieSais objekts ir imformacijas sistemas dro$ibu raksturojosas pazimes
— integritate, konfidencialitate un pieejamiba.*® No pieejamibas izriet iespéja sistemas lietotdjam
ietekm@t resursu integritati un veselumu, tap€c to var atzit par galveno apdraudéto interesi. Panta
tresas dalas objekts ir valsts droSibas intereses. Nozieguma merkis ir materialas dabas.

Noziedziga nodarjuma priekSmets ir ADAS, kas veic automatiz€to datu apstradi, un panta
treSaja dala ADAS, kas apstrada ar valsts droSibu saistitu mformaciju.

Noziedziga nodarjuma objektivas puses pazime Ir patvaliga piekluve, kas ir aktiva
darbiba. Kriminalatbildiba iestdjas par jebkuru no panta dispozicija noteiktajam alternativajam
darbibam, ja tas radfjusas bitisku kait€jumu. Attiectba uz izspied€jlaunatiiram, galvenokart aktuala
r tada patvaliga piekliSana ADAS, kas saistita ar sisttmas aizsardzibas hdzeklu parvaré€sanu.
ADAS aizsardzibas lidzekli ir jebkura programma, kuras merkis ir nodrosinat piekluves kontroli
ADAS resursiem. ADAS parvaréSana ir darbiba, kas mazna, apiet, neitraliz€ vai izmanto ADAS
drosibas caurumus, programmas nepilnibas, tadgjadi pieklustot aizsargatiem sist€mas resursiem.
Praktiski iespgjams, bet ne biezi izplatits veids, ka inficeét ADAS ar izspied&jlaunattru, ir citai
personai piederosu tiesibu izmantosana vai lkumigajam lietotdjam pieskirta pinvarojuma robezu

parkapsana, lai apzinati inficétu ADAS ar konkréto launatiiru.4?

39 Krastin§ U. Noziedziga nodarfjuma sastavs un nodarfjuma kvalifikacija. Teoretiskie aspekti.
Riga: Tiesu namu agentiira, 2014, 149. Ipp.

40 Kinis U. Kibernoziedziba, kibernoziegumi un jurisdikcija. Riga: Apgads ¢ Jumava’, 2015,
130.-136. Ipp.

41Branche P. Ransomware: An analysis of the current and future threat ransomware presents. Ann

Arbour: ProQuest, 2017, p. 48
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Ne visas izspied&jlaunatiiras tiek izplatitas, patvaligi pieklistot ADAS. Inficét ADAS ar
izspied€jlaunatiru var dazados veidos — atverot surogatpasta vestuli (spamu), ieklustot interneta
plisma, kas lietotaju novirza uz launatiiru saturo$am interneta vietneém, atverot launatiiru saturoSu
viltus reklamu u.tml*? Autore uzskata, ka tados gadfjumos objektivas puses pazimes neiestajas.
Lai inkrimin€tu So pantu, jakonstate, ka hakeris ir mérktiecigi noskaidrojis ADAS programmatiiras
“vajos punktus’’ un nepilnibas, un tos launpratigi izmantojis, tad€jadi parvarot ADAS aizsardzibu.

Tapat hakeriem pastav iespéja no ADAS iegiit privatu informaciju, kuras iesp&jamo
publiskoSanu izmantot ka cietusa ietekméSanas hdzekli, pieprasot maksat par to.

Lai iestatos kriminalatbildiba, obligati jakonstate bitisks kaitgjums. Sis aspekts plagak tiks
izskatits darba turpmakaja izklasta.

Noziedziga nodarfjuma subjects ir fiziska, pieskaitama persona, kas sasniegusi 14 gadu
vecumu.

241. panta paredzetais noziedzigais nodarfjums i s nodarjums ar tieSu vai netieSu
nodomu. NetieSu nodomu raksturo personas nevéleSanas, lai iestajas kaitigas sekas, tapec saistiba
ar izspied€jlaunatiram nodarfjums var bit tikai ar tieSu nodomu — tas butiba ir sagatavosanas
posma process, kura persona samekle veidu, pielago apstaklus, lai veiktu noziedzigo nodarjumu —
nficgtu ADAS ar izspied€jlaunatiiru. Persona apzinas savu darbibu kaitigumu un rikojas apzinati,
velas kaitigo seku iestaSanos. Patvaligas piekluves primarais meérkis ir parvarét ADAS aizsardzibas
sistemu, prettiesiski ietekm&jot ADAS integritati.*3
2.4. ADAS darbibas trauceéSana un nelikumiga riciba ar Saja sistéma ieklauto informaciju

Krimmallikuma 243. pants nosaka kriminalatbildibu par ADAS eso$as informacijas
neatlautu grozanu, bojasanu, iznicinasanu, paslktinasanu, aizklaSanu vai apzinati nepatiesas
mformacijas ievadiSanu ADAS, ja ar to radits biitisks kait€jums. Panta otra dala paredz atbildibu
par ADAS apznatu traucgSanu, ievadot, parnesot, bojajot, izdz€Sot, pasliktinot, izmainot vai
aizklajot informaciju, ja ar to tiek bojata vai iznicinata aizsardzibas sisttma un radits butisks
kaitgjums. Tresas dalas kvalific§josa pazime ir mantkarigs noliks, bet piektaja dala — organiz&ta
grupa, smagas sekas un darbibas, kas vérstas pret ADAS, kas apstrada informaciju, kas saistita ar

valsts dro§ibu. KL 243. panta pirmaja un otraja dala paredzetie nodarjumi i mazdk smagi

22 A Closer Look at Ransomware Attacks: Why They Still Work. Piegjams:
https://heimdalsecurity.com/blog/why-ransomware-attacks-still-work/ [aplikots 15.04.2019.]

43 Wall D.S. Cybercrime. The transformation of Crime in the Information Age. Cambridge: Polity
Press, 2007, p. 53
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noziegumi, bet tresaja un piektaja dala — smagi noziegumi. IespEjamas panta piektas dalas
kvalificEjosas pazimes.

Noziedziga nodarjuma grupas objekts ir vispargja drosiba un sabiedriska kartiba.
Noziedziga nodarfjuma objekts ir ADAS resursu pieejamiba, integritate un konfidencialitate.
Izspiedgjlaunatiiru  gadjuma tieSais objekts ir integritate, jo ietekm&jot informacijas resursu
integritati, automatiski tiek ietekmeta arT infrastruktiiras un iekartas integritate.** ADAS i sistéma,
lidz ar to mainot vienu elementu, tiek izmainita visa sisttma. KL 243. panta piektas dalas papildu
tieSais objekts ir valsts droSibas mntereses.

KL 243. Panta paredzeta noziedziga nodarjuma objektiva puse ietver divas nelikumigas
darbibas: 1) ADAS esosas informacijas nelikumigu ietekméSanu (panta pirma dala) un 2) ADAS
darbibas trauc€Sana (panta otra dala). Izspiedgjlaunatiru darbia atbilst panta pirmajai dalai, jo
neiestajas panta otraja dala paredzetas sekas - netick bojata vai iznicinata ADAS aizsardzibas
sisttma. Izspied&jlaunatiira aizklaj ADAS datus, t.i, padara sakotn€jo saturu neredzamu vai aizkl1aj
ar cita rakstura informaciju, S$ificjot ADAS datus.*® Aizklata informacija ir pirmas sekas. Ja
cietusais hakerim noteikta laika nesamaksa pieprasito maksu, informacija tiek iznicinata — ta vairs
nav izmantojama péc nozimes un to nav iespéjams atgiit.

Nozieguma sastavs ir materials. Kriminalatbildiba iestajas par ieprieck§ noraditajam
objektivas puses darbibam, ja no tam radies butisks kait€jums.

Noziedziga nodarfjuma subjekts ir fiziska, pieskaitama persona, kas sasniegusi 14 gadu
vecumu.

ADAS datu nelikumiga ietekméSana ir ti§s nodarjums ar tieSu nodomu. Vainigais apzinas
savu darbibu kaitigumu, rikojas apzinati un velas kaitigo seku iestaSanos. Aktuals ir jautajums, vai
par informacijas aizkla$anu ar izspiedgjlaunatiiru var inkriminét pazimi - mantkarigs noliks. ST
panta konteksta par mantkarigu noliku atzistama personas veélme konkréta noziedziga nodarfjuma
rezultatd iegit jebkada veida materialu vai citada rakstura labumu sev vai citai personai, vai
atbrivoties no materialam saistbam.*® Tomer autores ieskatd, tikai ar §o noziedzigo nodarfjumu
(informacijas aizklaSanu) launatiiras izplatitajs nevar sasniegt merki un gt veélamo labumu, jo vel

ir javeic nelikumigs pieprasjums izdarit kadas mantiska rakstura darbibas, piedraudot ar attiecigu

44 Kinis U. Kibernoziedziba, kibernoziegumi un jurisdikcija. Riga: Apgads <’ Jumava>, 2015,
139. Ipp.
45 Krastin§ U., Liholaja V., Hamkova D. Gram.: Kriminallikuma komentari. Tre$a dala (XVIII —
XXV nodala). Riga: Tiesu nama agentiira, 2016, 339. Ipp.
461bid. 340. Ipp.
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kaitdjumu. Lidz ar to mantkariga nolika pazime pie izspied€jlaunatiiras izmantoSanas nav
inkrimingjama.
2.5. IzspieSana

Saskana ar Kriminallikuma 183. pantu, par izspieSanu paredz€ta kriminalatbildiba.
IzspieSana ir pieprasjums bez tiesiska pamata atdot mantu vai tiesbas uz mantu vai izdart kadas
mantiska rakstura darbibas, cietuSajam vai vipa tuviniekiem piedraudot ar vardarbibu, piedraudot
iznicinat vipa mantu vai radt citu butisku kait€jumu. Tas ir smags noziegums. 183. panta otra dala
paredz kvalific§josas pazimes — personu grupa péc iepriekS€jas vienoSanas vai izspieSana izdarita,
lietojot vardarbibu, ieroCus vai spragstosas vielas; tas ir seviski smags noziegums. KL 184. pants
paredz kriminalatbildibu par izspieSanu organizéta grupa, kas ir seviSki smags noziegums.

Noziedzigda nodarjuma grupas objekts ir paSuma intereses. IzspieSana ir vairakobjektu
noziegums, kas apdraud ne tikai cietusa mantiskas intereses, bet atseviskos gadijumos ari veselibu,
cienu un godu.*’

IzspieSana izpauzas ka akfivas darbibas, bez tiesiska pamata kategoriski pieprasot atdot
sveSu mantu, atdot tiesibas uz $adu mantu vai izdart kadas mantiska rakstura darbibas. Aktivas
darbibas tiek veiktas, izmantojot Informacijas komunikaciju tehnologijas jeb ADAS misdienu
izpratng.*®  Izspied€jlaunatiiras realizetdjs pieprasa veikt samaksu notekkta laka posma.
Pieprasjums tiek izteikts ar ADAS starpniecbu, noradot, ka samaksat pieprasto summu. Lai
nodroSinatu So darbibu izpildi, vainigais piedraud cietuSajam nodartt kait€jumu — iznicinat ADAS
esoso informaciju, atseviskos gadijumos piedraud izpaust apkaunojosas vai godu aizskarosas zinas
par cietuSo vai vina tuvinickiem, kas iegiitas, patvaligi pieklistot ADAS.

Draudi tiek izteikti ar ADAS starpniecibu. IzspieSanas draudi pastav ar nosacfjumu, ka tie
tiks izpilditi, notekot noteiktajam laikam, ja cietuSais neizpildis prasibas. lzspied&jlaunatiiru
izmantoSanas gadjuma hakeris piedraud cietuSajam, kaSifi€tie dati vairs nebus atSifigjami, t.i, biis
neatglistami un neizmantojami péc savas nozimes (iznicinati), ja cietuSais laka nesamaksas
noteikto summu.

Parbitiska kait€juma piedraud€jumu var uzskatit jebkuru materialu vai moralu kait€jumu,

kas butiski aizskar cietusa vai vipu tuvinieku intereses. Tas var izpausties datu iznicindSana vai ka

47Krastip$ U., Liholaja V., Hamkova D. Gram.: Kriminallikuma komentari. Tre$a dala (XVIII —
XXV nodala). Riga: Tiesu nama agentira, 2016, 63.-67. Ipp.

48 Kinis U. Noziedzigi nodarfjumi datortiklos. Riga: Tiesu namu agentiira, 2000, 86.Ipp.
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zmu atklaSana, ko cietuSais vai vipa tuvinieki Velas saglabat slepeniba, pieméram,
komercnoslépuma atklasana plasakai sabiedribai, privatu att€lu publicesana utml.

Nozieguma sastavs ir noskelts. Tas ir pabeigts ar bridi, kad vainigais bez tiesiska pamata
pieprasa veikt mantiskas darbibas, piedraudot ar kaifigo seku iestasanos. Ar $o bridi noziegums ir
pabeigts, pat ja pieprasitais labums netick giits. Nav iespgjams izspieSanas meginajums.

Noziedziga nodarfjuma subjekts ir fiziska, pieskaitama persona, kas sasniegusi 14 gadu
vecumu.

IzspieSanu var izdarit tikai ar tieSu nodomu. Vainigais apzinas savu darbibu kaitigumu,
wvelas panakt konkrétu meérki — lai cietusais vina laba izdara mantiskas darbibas, un veic apznatas
darbibas (izsaka pieprasjumu bez tiesiska pamata, draud cietuSajam), kas virzitas uz $§a mérka
sasniegsanul.

Autores ieskata Saja nodala analiz€tie noziedzigie nodarjjumi raksturo izspied€jlaunatiiras
izmantoSanu. Pirmkart, tiek veiktas nelikumigas darbibas ar ADAS resursu ietekméSanas
lidzekliem. Otrkart, hakeris atseviskos gadfjumos, kad mérktiecigi tiek noskaidrotas ADAS
programmatiiras nepilnibas, patvaligi pieklist automatiz€tai datu apstrades sistemai. Treskart, tick
veikta automatiz€ta datu apstrades sisttma esos$as informacijas neatlauta aizklasana - SifréSana.
Ceturtkart, tiek izteikts pieprasjums izdart kadas mantiska rakstura darbibas, piedraudot izpaust
apkaunojoSas zipas par cietuSo vai vipa tuviniekiem, piedraudot iznicinat vipu mantu vai radit

viniem citu bitisku kait€jumu (izspieSana).
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3. Atbildibas par kibernoziedzibu normativais reguléjums arvalstis

3.1. Igaunijas Sodu kodeksa regule jums

Igaunijas Sodu kodeksa (turpmak — Igaunjas SK)206. pants paredz kriminalatbildibu par
prettiesisku datorsistemas datu ietekméSanu, neatlauti grozot, iznicinot, bojajot vai aizturot
datorsistemas datus.*® Panta otra dala paredz $adas kvalificéjosas pazimes:

1)  nodarfjums veikts pret vairaku datorsisttmu datiem un ta veikSanai
izmantotas ierices vai datorprogrammas, kuru realiz€Sana, izgatavoSana, glabasana un
izplatBana ir kriminalizEta ar Igaunijas SK 216.! pantu;

2)  toir izdarjjusi grupa;

3)  nodarfjums versts pret datiem, kas atrodas nozimigas nozares datorsisteéma;

4)  nodarjums ir radjyis butisku kaitSjumu.

Panta tresa dala ka kvalificgjoSu pazimi paredz juridisku personu ka noziedziga
nodarjuma izdaritaju.

lgaunijas SK 207. panta pirma dala paredz kriminalatbildbu par prettiesisku
datorsistémas darbibas ietekm@Sanu vai trauc€Sanu, augSupielad€jot, parraidot, iznicinot, bojajot
vai aizturot datus.®® Kaut gan panta ietverta noziedzigda nodarjuma objekfivas puses pazimes i
idzigas Igaunjas SK 206. panta pazimém, 207. panta sastavs paredz tadu datu ietekméSanu vai
trauc€Sanu, kas nodroSina datorsist€tmas darbibu. Panta otra un tre$a dala paredz tadas pasSas
kvalificgjoSas pazimes, ka 206. panta.

Igaunijas SK 206. un 207. pants ir lidzigi KL 243. panta ietverta noziedziga nodarjuma
sastavam, bet KL viena pantd apvieno divas objektivas puses pazimes — ADAS darbibas trauc€Sanu
un nelkumigu ricibu ar $aja sisttma ieklauto mformaciju. Atskirba no KL regulgjuma, Igaunijas
SK paredz, ka So noziedzigo nodarjumu sastavs ir formals.

Igaunijas SK 216.1 pants paredz kriminalatbildibu par sagatavoSanos kibernoziegumam,
realiz€jot, izgatavojot, glabajot vai izplatot ierici vai datorprogrammu, kas ir izgatavota vai
pielagota noziedziga nodarjuma veikSanai Noziedziga nodarjuma mérkis i sagatavoties
Igaunijas SK 206., 207., 213., 217. panta nodarjumiem, turpreti KL nepieprasa noliku veikt

konkrétu, normativi reguletu noziedzigo nodarjumu. Latvijas pieeja autores ieskata ir pozitivi

49 Karistusseadustik [lgaunijas Sodu kodekss]. Pieejams:
https://www.riigiteataja.ee/en/eli/522012015002/consolide [aplikots 30.03.2019.]

50 Krastin§ U., Liholaja V. Saldzinamas Kriminaltiesibas. Igaunija, Latvija, Lietuva. Riga: Tiesu
namu agentiira, 2004, 160.Ipp.
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vert€jama, nemot vera straujo kibernoziedzibas attistbu un normativa regulgjuma nespéju tikt lidzi
Sai attistibai.

Igaunijas SK 217. pants paredz kriminalatbildibu par prettiesiskas piekluves datorsistemai
iegiSanu, kas izpauzas ka datorsistemas aizsardzibas lidzeklu iznicinaSana vai izvairi§anas no tiem.
Panta otra dala papildus nosaka tadas kvalificEjoSas pazimes ka bitisks kait€jums, prettiesiska
piekluve iegiita tadai datorsist€mai, kas satur informaciju par valsts noslepumu, klasificétu arvalstu
mformaciju vai valsts iestazu ierobezotas aprites informaciju, vai piekluve iegiita nozimigas
nozares datorsistémai. Sis pants ir idzigs KL 241. pantam par patvaligu piekluvi ADAS, bet
galvena atskirba ir nozieguma sastavu veidos péc to sastava konstruktivajam Tpatnibam— lgaunijas
regulgjums ta pamatsastavu paredz ka formalu, bet Latvijas reguléjums ka materialu noziedzigu
nodarjumu.

Kopuma Igaunijas SK un KL reguléjumi kibernoziedzibas jautajumos ir hdzigi, tomer ir
atzimgjamas dazas ieveérojamas atSkiribas. Pirmkart, redzamaka atSkiriba ir biitiska kait€juma loma
regulgjumos. KL 241. un 243. pants ir ar materialu sastavu un Kkaitigas sekas ir obligats
prickSnoteikums noziedziga nodarjuma esibai, turklat ka kait€juma latipa i uzstadits bitisks
kait€jums. KL regulgjums i detalizetaks un paredz augstaku slieksni nodarfjuma atzanai par
prettiesisku, ka priekSnoteikumus paredzot ne tikai butisku kait€jumu, bet tam papildus ari tadas
kvalificgjoSas pazimes ka “’smagas sekas’’, ’versts pret valsts dro§ibu’’, ‘organiz€ta grupa’’
Turpreti Igaunijas SK visi ar kibernoziedzibu saistitie panti kriminalatbildibu par noziedziga
nodarjuma pamatsastavu paredz ka formalu noziedzigu nodarjumu. Batisks kait§jums un citas
pazimes ka kvalificéjoSas objektivas puses pazimes tiek paredzetas pantu turpmakajas dalas.

Otrkart, KL regulgjums paredz ADAS jeédzienu, kas ir daudz plasaks par lgaunijas SK
noradito datorsisttmu jédzienu, un precizak atbilst kibernoziegumu definiciju veidoSana
svarigajam tehnologiskas neitralitates principam, kas noziedziga nodarjuma dispozicija prasa
atturéties no konkrétas tehnologijas apziméjoSiem vardiem.

AtSkiras arT noziedzigo nodarfjumu grupas objekts. KL attiecigds normas ieklauj nodala
par noziedzigiem nodarfjumiem pret sabiedrisko kartibu, turpreti Igaunijas regulgjums tos klasific€

pie nodarjumiem pret Ppasumu.
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3.2. Vacijas Kriminalkodeksa reguléjums
Vacijas Federativas Republikas Kriminalkodekss (turpmak — Vacijas KK) 202.8 paredz

kriminalatbildibu par korespondences noslépuma parkapsanu, prettiesiski iegustot datus, kas Ppasi
tikusi aizsargati pret neatlautu piekJuvi.®!

Vacijas KK, tapat ka Igaunijjas SK, datu bojasanu atzist par noziedzigu nodarjumu pret
Ppasumu, un 303.a§ paredz kriminalatbildibu par datu prettiesisku dz€Sanu, padariSanu par
nederigu vai izmainiSanu. Salidzinajuma ar KL un Igaunjas SK regulgjumu, Vacijas KK atzistams
par stingraku, jo panta otra dala paredz kriminalatbildibu par datu bojasanas méginajumu.

Smagakiem gadjumiem Vacijas KK 303.b§ paredz atbildibu par datorsabotazu jeb butisku
nozimes datu apstrades trauc€Sanu, ja ar to tiek traucta tadu datu apstrade, kuriem i butiska
nozZime sveSam uznémumam, firmai vai valsts institlicijai®? AtSkitba no KL 243. panta
pamatsastava, nodarfjums ir formals. Panta dispozicija paredz alternativas darbibas:

1) prettiesiska datu dze8ana, padariSana par nederigu vai izmainiSana;

2) datu ievadiSana vai partverSana ar noliku nodarit kait€jumu;

3) datu apstrades sisttmas vai datu nes€ja iznicinaSana, bojasana, padarBana par
neizmantojamu, izpemSana vai izmainiSana.

Ka kvalificEjoSa pazime i paredzeta datu apstrades trauc€Sana uzn€mumam vai valsts
msitlcijai

Pants 1pasi nopietniem gadijumiem papildus paredz $adas kvalific§josas pazimes:

1) raditi butiski zaud&jumi;

2) nodarfjumam ir komercials pamats vai arito veic banda ar mérki git pelpu ar datorsabotazu;

3) nodarjums apdraud sabiedribas apgadi ar svarigam precém vai pakalpojumiem, vai ar1 apdraud
Vacijas Federativas Republikas drosibu.

Kopuma Vacijas regulgjums ir mazak detalizéts un plasaks neka Latvijas KL regulgjums,
tade] atzistams par plasak interpret€§jamu. Vacpas regulgjums jédzienus “’dators’ un
“automatizeta datu apstrades sisttma’’ lieto ka sinontmus.

Saldzinot Latvijas regulgjumu ar Igaunijas SK un Vacyjas KK, poztivi vertgjams KL
jédziens “’automatizéta datu apstrades sisttma’’, kas Sajos tris reguléjumos ir bijis tehnologiski

visneitralakais jédzens.

51 Strafgesetzbuch [Vacijas Federativas Republikas Kriminalkodekss] Pieejams: //www.gesetze-
im-internet.de/englisch_stgb/englisch stgb.html [aplikots 07.04.2019.]

52 Krastin$ U., Liholaja V. Salidzinamas Kriminaltesibas.Latvija, Austrija, Sveice, Vacija. Riga:
Tiesu namu agentiira, 2006, 177.1pp.
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Atskirba no Krimmallikuma, kas kibernoziegumus paredz ka noziedzigus nodarfjumus
pret vispargjo droSibu un sabiedribas kartbu, Igaunjas un Vacijas regulgjums kibernoziegumus
paredz ka noziedzigus nodarjumus pret PpasSumu. Autores ieskata, $ads grupas objekts precizak
raksturo ar kibernoziegumu aizskartas intereses, jo kibernoziegums bitiba aizskar ADAS
paSnieku valdjuma vai lietojuma tiesibas uz savu ierici.

Paredzot kibernoziegumu pamatsastavus ka formalus noziedzigus nodarfjumus, Igaunijas
SK un Vacijas KK i precizak adaptetas Konvencijas normas, kas kibernoziegumus formulé ka
formalus noziedzigus nodarfjumus. Sada pieeja neparedz noteiktu kaifiguma slieksni, kas atvieglo
mntereSu un tiesbu aizstavibu personam, kas automatizétds datu apstrades sisteémas lieto

personiskam vajadzibam.

27



4. Izspiedejlaunatiiras izmantoSanas kvalifikacija

4.1. Kvalifikacijas problé mjautajumi
4.1.1. Virtuala valuta ka manta

Ka jau autore secindjusi, KL 241.,243. un 244. panta objekta un objektivas puses pazimes
neaptver butiskako izspiedgjlaunatiiras darbibas pazimi — prettiesisko pieprasjumu atdot mantu
(naudas summu, kas jakonverté virtualds valiitas forma).

Ar jeédzienu “manta’ apzZimé gan lietu kopumu, gan individualas lietas. P. Mincs pauz
ideju, ka manta ir cilveka valdBanas priekSmets, vina ekonomiskas kundzibas objekts.%3
Prettiesiski izgemot lietu no cietusas personas valdijjuma, tiek parkaptas cietusas personas fpaSuma
tiesibas un personas manta ka lietu kopums samazinas par tadu vertibu, cik vérta ir nolaupita
lieta. >4

Virtuala valita, kas tiek pieprasita cietuSajam, nav atzistama par elektronisko naudu.
Vadoties no Maksajumu pakalpojumu un elektroniskas naudas likuma un Eiropas Padomes
Direkfivas 2000/46/EK®®, virtualajai valiitai trukst viens kritérijs, lai to atzZitu par elektronisko
naudu, proti, ts segums ir nevis ta nauda, bet matematisks algoritms interneta vide.®® Saskana ar
Noziedzigi iegutu hdzeklu legalizacijas un terorisma finans€Sanas noveérSanas lkumu, virtuala
valita ir veértibas digitalais atspogulojums, kas var bit digitali nositits, glabats vai tirgots un
funkcionét ka apmaipas lidzeklis, bet nav atzits par likumigu maksaSanas lidzekli, nav uzskatams
par banknoti un monétu, bezskaidru naudu un elektronisko naudu, ka arT nav monetara vertba,
kura uzkrata maksajuma instrumenta, kastiek izmantots Maksajumu pakalpojumu un elektroniskas
naudas likuma 3. panta 10.un 11. punkta min€tajos gadijumos.®’ Lidz ar to secinams, ka virtuala
valita péc butbas ir mainas prece, kas digitali atspogulo kadu noteiktu vertbu. Jaatzimé, ka tiesibu
raditaji ir diezgan atturigi un nesteidzas noteikti definét virtualas valitas statusu, iepemot

nogaidosas poZzcijas.

53 P. Mincs Kriminaltiesbas. Seviska dala. Ar V. Liholajas komentariem. Riga: Tiesu namu
agenttra, 2005, 315.Ipp.

5 Mezulis D. paSuma kriminaltiesiska aizsardziba. Riga: Biznesa augstskola Turiba, 2006,
91.-92. Ipp.

55 Eiropas Parlamenta un Padomes Direktiva 2000/46/EK par elektroniskas naudas iestazu
darbibas saksanu, veikSanu un konsultativu uzraudzibu. Piepemta 18.09.2000. [12.04.2019. red.]
56 Kalnina 1. Elektroniskas naudas definicija un veidi. Jurista vards, 2017, Nr.40, 13.-14. Ipp.

5" Nozedzgi iegitu hdzeklu legalizacijas un terorisma finanséSanas novérsanas likums: LV

likums. Pienemts 17.07.2008. [18.04.2019. red.]
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Autores ieskata, virtuala valita atzistama par mantu kriminaltiesiska izpratn€, jo virtualas
valutas ieguve, neatkarigi no iegiiSanas veida, prasa finansialus Ihidzeklus, un iegiitajai valutai ir
noteikta ekonomiska vertiba. Ja personai jaiegddajas virtuala valita no virtualas valitas
pakalpojumu sniedzgja, iegade tiks veikta, izmantojot likumigos maksasanas lidzeklus, samazinot
cietusa mantas apjomu.

P. Mincs ir paudis viedokli, ka nodarfjuma kriminalraksturojumam ir batiski noteikt, vai
cietuSajam ar nodarfjumu noteikts tikai kait€jums vai zaud@ums, ka ari, vai tas saistits ar vainiga,

vai citas personas lkumigu labumu iegiisanu.°®

Tadgjadi r iespejams noteikt atSkirbu starp
mantkarigu un tikai kaifigu uzbrukumu. Analiz€jot izspied€jlaunatiiru izmantoSanu, secinams, ka
launatiira netiek izplatita tikai kaitniecibas nolikos. Primarais nodarfjuma mérkis ir likumigu
labumu (virtualas valiitas) giiSana, kas liecina par mantkarigu nodarjumu.

4.1.2. Bitiska kaitejuma jedziens kibernoziedzibas konteksta

Krimmnallikuma noteikts priekSnoteikums vairaku kibernoziegumu konstat€Sanai un
pareizai kvalifikacijai i bitisks kait€jums. Prettiesiska darbiba vai bezdarbiba var radit dazadas
sekas, bet kriminaltiesibas sekas i tas kait€jums, kas rada ar Kriminallikumu aizsargato interesu
izmainas.%® Bitisks kait€jums i apZimjums, ko lieto likumdevéjs, lai novértétu no nozedziga
nodarfjuma raduSos kaitigo seku pakapi®® Ja kaifigds sekas ir noteiktas noziedziga nodarfjuma
objektivas puses pazimju skaita, tas ietekmé kvalifikaciju, bet jakaitigds sekas nav objektivas puses
pazime, tas palidz novertet nodarjuma kaitigumu un raksturu, ko nem véra pie soda noteikSanas.
Biitiska kaitgjuma kriteriji ir noteikti Ipasa likuma 23. pantd, un tie ir $adi:

1) nodarits mantisks zaud&jums, kas noziedziga nodarjuma izdarSanas bridi nav bijis
mazaks par piecu tai laika Latvijas Republika noteikto minimalo méneSalgu kopsummu, un
apdraudétas vel citas ar likumu aizsargatas intereses;

2) nodarts mantisks zaud&jums, kas noziedziga nodarfjuma izdarSanas bridi nav bijis
mazaks par desmit tai laika Latvijas Republika noteikto minimalo meneSalgu kopsummu;

3) ievérojami apdraud@tas citas ar likumu aizsargatas intereses.

58 P. Mincs Kriminaltiesbas. Seviska dala. Ar V. Liholajas komentariem. Riga: Tiesu namu
agentiira, 2005, 316.Ipp.
59 Krastin$ U. Noziedziga nodarfjuma sastavs un nodarfjuma kvalifikacija. Teoré&tiskie aspekti.
Riga: Tiesu namu agentira, 2014, 89. Ipp.
60 Liholaja V., Hamkova D. Bitiska kaitgjuma izpratne: likums, teorija, prakse. Jurista Vards,
2012, nr. 2, 6.-12. Ipp.
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Pirmaja gadjuma ir jakonstaté gan mantisks zaud&ums, gan apdraud€jums citam ar
likumu aizsargatim interesém; $im apdraudéjumam nav jabit ievérojamam.®! TreSaja gadfjuma
jakonstaté ieverojams apdraud@ums citdm ar likumu aizsargatam interes€m un tiesibam, kas nav
saisfitas ar mantiska zaudéjuma nodarBanu. Sis kriterijs attiecas uz gadijumiem, kad radfto
kaitdjumu nav piegemts vertet naudas izteiksme. U. KrastipS ka pieméru $adam kait€jumam min
ievérojamu kait€jumu valsts institlicijas prestizam, vai tiesisku, fizisku vai moralu kait€jumu kadai
personai.

Likuma nav tieSi izklastiti kriteriji ar ikumu aizsargato intereSu un tiesbu apdraudéjuma
izverteSanai automatiz€tas datu apstrades sist€mas darbibas apznatas trauc€Sanas gadjuma. Lidz
ar to, kvalificjot $o noziedzigo nodarfjumu, jabalstas uz IpaSaja lkuma noteiktajiem bitiska
kaitjuma pamatkritérijiem, kas jaizveértt un japiemero konkretais situdcijai, izmantojot
kriminaltiesibu teorija un praks€ nostiprinatas atzmas, un, ja nepiecieSams, nemot vera attiecigo
specialistu viedokli.%?

U. Kinis i formuléjis materialo un socialo krit€riju, lai konstat€tu ’butisku kaitejumu’’
nodarfumos pret informacijas sistému drosibu. ° Lai konstatétu materidlo kritériju, mantiskajos
zaudejumos var ieskaitit:

1) zaud@jumus, kas saistti ar sistémas dikstavi;

2) izdevumus, kas saistiti ar bojatas informacijas atjauno$anu vai aizstaSanu;

3) izdevumus, kas saistiti ar jaunu programmatisku resursu instaleSanu, kas paredz&ti
sisttmas droSias funkciju atjaunoSanai;

4) zdevumus, kas saistiti ar sistémas lietotaju piekluves tiesibu korekceiju.

Autore uzskata, ka materialais kriterijs var but art zaud€jumi, kas trauc@tas datu apstrades
d€] nodariti un athdzinami treSajam personam.

BieZi vien kibernozieguma cietu$as personas nav cietuSas Ipasa likuma 23. panta noradito
zaud&jumu piecu minimalo ménesalgu apmera vai arf to ir griti pieradit. Siemesla dg] javerte ar
socialais kriterijs, kas izriet no citam ar lkumu aizsargdtam personas interes€m. Personas

pamattiesibas garant€ Satversme, normativie akti un igumi, kas personai pieskir tiesibas dibinat,

61 Krastip U. Par vertgjuma jédzieniem kriminaltiestbu normas. Gram.: Krastin§ U.
Kriminaltiesibu teorija un prakse: viedokli probleémas, rismajumi 1998 —2008. Riga: Latvijas
Veéstnesis, 2009, 52. Ipp.

62 Liholaja V., Hamkova D. Bitiska kait€juma izpratne: likums, teorija, prakse. Jurista Vards,
2012, nr. 2, 6.-12. Ipp.

63 Kinis U. Nodarfjumi pret informacijas sistému droSibu. Kriminallikuma pieméroSanas

problémas. Jurista Vards, 2011, nr. 39, 6.-15. Ipp.
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grozit vai izbeigt tiesiskas attiecibas. Ar jedzienu “’intereses’’ saprotams labums, ko persona var
git vai zaudét. Vert§jot aizskartas “’intereses’’, nosaka gan nodarjuma objektu, gan nodarita
kait€juma apméru, vertgjot visu sociala labuma kopumu, ko cietusa persona iegitu, ja Sads
nodarjums nebiitu noticis. Lai par nodarjumu iestatos kriminalatbildiba, Sim interesu
aizskarumam jabut kriminali prettiesiskam. Ar likumu aizsargata imnterese ir tieSi noteikta tiesibu
normas vai nav pretrund ar tam; tas ir mantisks vai nemantisks labums, kuru personai i tiesiba
iegiit, stenojot savas tiesibas. Likumigas intereses aizsardziba ir valsts poztivais piendkums.
Jauzsver, ka tas, ka personas “’labums’’ ir virtuals, nenoZimé, ka tas nepastav.%*

U. Kina ieskata, lai noteiktu intereSu un tiesbu aizskaruma smaguma pakapi un atzitu to
par ieverojamu, jaizvérte ADAS sociala nozimiba un veicamo funkciju nozimiba, pieméram, kadu
mformacijas apriti ADAS nodroSina, kadas sekas iestatos, ja ADAS darbiba tiktu traucta vai
aptur€ta. Socialds nozimibas izveértéSana bitu janem vera Sadi krit€riji: vai ADAS tiek izmantots
personigam vajadzbam, vai ADAS apstrada sensifivu informaciju, vai tiek ierobezota iesp&ja
apmaintties un sapemt mformaciju. Prasbam apdraud@uma pieradiSanai jabut zemakam, ja
apdraud@tais objekts ir ar augstu socidlo nozimibu, un augstakam, ja objekta sociald nozimiba ir
zemaka. IntereSu aizskarumam jabiit realam, ka ari jabut augstakam par vid€jo aizskarumu
sabiedribas izpratn€. Lidz ar to cietuSajam jaspej pieradt, ka aizskarums nav ar ikdieniSku raksturu
un viegli noverSams.

Attiecba uz izspied€jlaunatiiru izmantoSanu, autores ieskata, cietuSajam nav Tpasi
japierada, ka izspied&jlaunatiiras raditais kait€jums ir augstaks par sabiedriba piepemto vid€jo
mtereSu aizskarumu un nav ar kdienSku raksturu, jo datu aizklaSana notiek gandriz vienlaicigi ar
prettiesiska pieprasfjuma izteikSanu. Noziedzigais nodarfjums rada tadu apgritinajumu, kads nav
viegli noveérSams parasta situacija, aizklajot failus, bez iesp€jas tos atgiit tiesiska cela. CietuSajam
noziedzigda nodarjuma rezultatd ir jaizdara izvéle starp neatgriezenisku informacijas zaudéSanu un
mantisko zaud&jumu. Pie tam zaud€jumi nereti izcelas abos gadijumos.

Visgritak jebkadu bitisku kaitejumu pieradt i ADAS 1pasniekiem, kas to izmanto
personiskai lictoSanai. Saja gadfjuma bitu janem véra, kads raksturs ir zaudétajiem datiem un
mformacijai Javadas no fakta, ka ar likumu aizsargata interese ir tieSi noteikta tiesibu normas.
Kaut arT dati un informacija digitalaja vidé pamata nav uzskatami par PpaSumu, Satversmes 105.

pants aizsargd ne vien Ipasuma tiesibas civiltiesiskaja izpratn, bet jeédziena “’PpasSums’’ ietver art

64 Kinis U. Jurisdikcija un kibernoziegumi. Riga: Apgads *’Jumava’’, 2013, 136.Ipp.
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citas tiesbas un nematerialus labumus, tai skaita autortiesibas. 5% Autortiesibu objekts var bt
cietusa veidotas datu bazes, literarie darbi, fotoattéli un citi autora radosas darbibas rezultati®®, kas
var biit neatglistamas, neatkartojamas vertbas ar privatu raksturu. Ka noradyis Augstakas tiesas
Senata Civillietu departaments, autortiesbu objekta pastavéSana apstiprina radosu darbibu darba
tapSana, autoram iegiistot personiskds un mantiskas tiesibas, kuras aizsargd Autortiesibu likums. 67
Ja persona zaudé autortiesibu objektu izspied€jlaunatiras del, jaizvérteé viss sociala labuma
kopums, ko cietusa persona iegitu, ja $ads nodarjums nebiitu noticis. Lidz ar to secinams, ka art
privatpersonai pastav iesp€ja pieradit bitisko kait€jumu.

Lai personu sauktu pie kriminalatbildibas, nodarjumam jasasniedz noteikta kaifiguma
pakape, kas to atSkir no citiem lkumparkapumiem.®®8 Tomeér jaatzZime, ka Latvijas likumdevejs
neparedz administrativo atbildbu par kibernoziegumiem, bet lai personu varétu saukt pie
kriminalatbildibas, japamato butisks kaitejums. Autore uzskata, ka §1 KL pantu dispozicija
uzstadita kait€juma pakape ir parak augsta, jo praktiski dz mmimumam samazina iesp&ju
aizsargat savas aizskartas intereses tiem ADAS pasniekiem, kas to licto personiskam vajadzibam.
Nemot véra, ka bitisku kaitejumu nevar pamatot ar vairaku ‘’ne ievérojami’’ apdraudétu interesu
kopumu,8® varétu veidoties ar tada absurda situacija, kad saskana ar KL 241. un 243. pantu pie
kriminalatbildibas nebiitu saucami izspied€jlaunatiras izplatitaji, kas launatiru masveida izplatitu
pa personiskam automatizétam datu apstrades sisttmam. Sada veida nodarfjumi viennozimigi biit
atzistami par prettiesiskiem Kibernoziedzibas konvencijas izpratn€, tomer tie nebitu sodami (ne
administrativi, ne kriminaltiesiski) Latvijas tiesbu sistéma. Saja aspekta autore uzskata par
veilksmigakiem Igaunijas un Vacgas kriminaltiesibu normativos reguléjumus, kas kibernozie gumu
pamatsastavus paredz ka formalus noziedzigus nodarjumus, butisku kait€jumu paredzot ka

kvalificgjoSu pazimi.

65Balodis K. Komentars Satversmes 105. pantam. Gram.: LR Satversmes komentari. VIII nodala.
Cilveka pamattiesibas. Aut. kol ProfR.Baloza zmnatniska vadiba. Riga:Latvijas Veéstnesis, 2011,
466. Ipp.

66 Autortiesbu likums. LV lkums. Pienemts 06.04.2000. [20.04.2019. red.]

67 Augstakas tiesas 19.04.2006. spriedums lieta SKC-266. Pieejams:

http//at. gov. Iv/Iv/jud ikatura/judikaturas-nolemumu-arhivs?nr=skc-

266&date from=&date to=&case nr=&ecli nr=&dep=&ruling=&name=&action="filter
[aplikots 20.04.2019.]

68 Hamkova D. Tiesu prakse lietas, kuras noziedziga nodarfjuma sastava pazime ir biitisks
kait€jums. Riga, 2018, 40. lpp. Pieejams: httpJ//at.gov. Iv/Iv/judikatura/tiesu-prakses-

apkopojumi/kriminaltiesibas [aplikots 20.04.2019.]
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4.2. Kvalifikacija
Kaut arf izspied&jlaunatiru izmanto$anas apmeri aug, Latvija par $o jautajumu nav tiesu

prakse. Sada situacija pamatojama ar dazadiem iemesliem. Sabiedribas lidzdaliba un zno3ana
tiesibsargajosam iestadém par savu tiesbu aizskarumu i atkariga no sabiedribas izpratnes par
kiberdrosbu un kibernoziegumiem.”® Lidz ar to tiesu prakses neesamiba saistba ar
izspied€jlaunatiru izmantoSanu, un minimalais lietu skaits par kibernoziegumiem vispar, var bit
indikators par kop&jo sabiedribas znasanu hmeni Japem vera ari fakts, ka kibernoziegumu
izmekléSana prasa specialas zinaSanas informaciju tehnologiju joma, bet Latvijas tiesibsargajosas
iestades raksturo kapacitates trikums kibernoziegumu izmeklg$ana.’! Autores ieskata, pirmais
solis uz tiesu prakses izveidi i sabiedribas informéSana par izspiedejlaunatiru darbibu un to
prettiesiskumu, aicinot cietuSos versties tiesibsargajosas iestades.

Tomér Valsts policja sagem iesniegumus par izspiedéjlaunatiru izmantosanu un i
uzsakusi kriminalprocesus, pamatojoties uz KL 243. panta treSo dalu. ’2 Autore jau ir pamatojusi,
kade] sadu kvalifikaciju atzZist par nepareizu. Kaut arl nepastav tiesu prakse un tiesibsargajosas
lestades saskaras ar griitbam kibernoziegumu izmekleSana, situacija, kad pastav gan atbilstoSas
kriminaltiestbu normas, gan faktiski tiek izdariti kriminaltiesibu normas paredzetie noziedzigie
nodarfjumi, 1 nepiecieSama diskusja par izspied€jvirusu izmantoSanas kriminaltiesisko
kvalifikaciju.

Analiz€jot izspied€jlaunatiiras darbbu un ta raditas sekas, autore i secmndjusi, ka,
kvalificgjot So nodarfjumu, javeido ideala kopiba. Vainigais ar savstarpgji saistitdm darbibam viena
So darbibu realiz€Sanas procesa izdara vairakus patstavigus noziedzigus nodarfjumus. Vainigas
personas mérkis ir no cietusa bez tiesiska pamata pieprasit un iegit mantiskus lidzeklus, un, lai
realizétu So merki, tiek izdariti citi patstavigi noziegumi — nelikumigas darbibas ar ADAS resursu
ietekméSanas Idzekliem, patvaliga piekluve ADAS, un ADAS darbibas traucéSana un nelikumiga

ricba ar $aja sisttma ieklauto informaciju.

"Latvijas kiberdro$ibas stratégija 2018-2022. Piegjams:

http//Awww. mrcc. lv/~/media/ AM/Ministrija/Sabiedribas lidzdaliba/2018/11/AlMstrat Kiber proj
ekts 181022.ashx [aplikots 20.04.2019.]

"\Trikst kapacitates kibernoziegumu izmekléSana. Pieejams: httpsy/juristavards. |v/doc/258905-
trukst-kapacitates-kibernoziegumu-izmeklesana/ [aplikots 10.05.2019.]

"2Par datoru inficSanu ar izspiedéjvirusu sak kriminalprocesu. Pieejams:

https://www.de Ifi. Iv/news/natio nal/criminal/par-datoru- inficesanu-ar-izspiedejvirusu-sak-
Kriminalprocesu.d?id=45645004 [aplikots 10.05.2019.]
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Autore piemera kvalifices tikai klasiskas izspied€jlaunatiras izmantoSanas gadfjumu, kura
noziedzigds darbibas nav izraisTjuSas smagas sekas, tas nav verstas pret ADAS, kas apstrada
mformaciju, kura saistita ar valsts politisko, ekonomisko, militaro, socidlo vai citu drosibu, ka ar1
noziedzigo nodarfjumu nav izdarfjusi organizéta grupa. Sajos gadijumos japiem@ro attiecigd panta
dala.

Piemers: uznémuma X ipaSnieks, atverot e-pasta pielikumu, kas maskéts ka neapmaksats
rekins, inficgja uzpémuma datoru ar izspied€jlaunatiiru. Ta rezultata izspied€jlaunatira Sifréja
ADAS esoSo datus, noradot, ka datus iesp€ams atgiit, samaksajot athdzibu 0.1 BitCoin
kriptovalitas jeb 738 eirro vertba. Nemot véra izdevumus par datu atjaunoSanu un sist€mas
dikstaves de€l, uzpémumam nodarits zaud€ums 2500 eiro apmera.

Izspiedgjlaunatiiras izmantoSana kvalificejama saskapa ar KL 244. panta pirmo dalu ka
nelkumigas darbibas ar automatizétas datu apstrades sistémas resursu ietekméSanas iericeém, KL
243. panta pirmo dalu ka automatiz&tas datu apstrades sist€mas darbibas trauc€Sana un nelkumiga
riciba ar $aja sisttma ieklauto mformaciju, un KL 183. panta prmo dalu ka izspieSana. Autore
kvalifikacija neieklaus KL 241. pantu par patvaligu piekluvi ADAS, jo, ka jau iepriek$ secinats,
mficejot ADAS ar surogatpasta satrpniecbu, vainigais neisteno patvaligu piekluvi.

4.2.1. Objekts

KL 244. un 243. panta ietverta noziedziga nodarjuma grupas objekts ir vispargja drosiba un
sabiedriska kartiba, galvenais tieSais objekts — ADAS integritate, bet papildus tieSais objekts —
ADAS konfidencialitate un pieejamiba

KL 183. panta ietverta noziedziga nodarfjuma grupas objekts ir pasuma aizsardzibas intereses, bet
tieSais objekts — ADAS valditaja vai 1pasnicka mantiskas intereses

4.2.2. Objektiva puse

Saskana ar KL 244. panta prmo dalu, pirmais noziedzigais nodarfjums ir aktivas darbias,
kas verstas uz izspied€jlaunatiras ka launpratigas datorprogrammas, kura paredzéta ADAS
letekméSanai, izplat8anu nolika izdart noziedzigu nodarfjumu. Izspied€jlaunatiiras izplatiSana
izpauzas ka ta ievad®ana datorvidé, padarot to pieejamu citam personam. Izspied€jlaunatiiru
nostta konkrétai vai nekonkrétai personai un personu lokam, vai to ievieto publiska datu parraides
tikla. Konkrétaja piemera izspied€jlaunatira ir nosiifita ar surogatpasta (spama) starpniecibu.

Kvalifikacija noradama vel vismaz viena KL 244. panta pirmas dalas dispozicja noteikta
alternativa darbiba, kas raksturo izspied@jlaunatiras iegiSanas veidu — izgatavoSana, pielagoSana

lidz ta izmantoSanai, realizacija.
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Noziedziga nodarjuma sastavs ir formals, dz ar to nodarfjums i pabeigts ar bridi, kad
izdartta jebkura no alternativajam darbibam.

Otrais noziedzigais nodarjums ir KL 243. panta pirmaja dala noteiktas aktivas darbias,
kas izpauzas ka apzinata ADAS ietekméSana, aizklajot ADAS datus, t.i, padara sakotngjo saturu
neredzamu vai aizZklaj ar cita rakstura nformaciyju, Sificjot ADAS datus. CietuSajam laikus
nesamaksajot pieprasito naudas summu, dati tiek iznicinati.

Nozieguma sastavs ir materials, jo obligata ta pazime i kaitigas sekas — butisks kaitejums.
Lai konstatetu mantisko kait€jumu, izmantojami 4.1.2 nodala noraditie krit€rji zaud&jumu
noteikSanai. Nemantisko kait€jumu noteikt ir griitak. Tiesibu piemérotajam jaizverteé ADAS sociala
nozimiba, kadas sekas rada informacijas aizklasana — vai ta skars ne tikai ADAS valditaja un
Ppasnicka intereses, bet art treSo personu intereses. TreSais noziedzigais nodarjums ir tas, ar kuru
vainigais tieSi cenSas panakt savu mérki. Autore uzskata, ka KL 244. panta pirmas dalas un KL
243. panta pirmas dalas noziedzigie nodarfjumi ietipst sagatavoSanas procesa KL 183. panta
nodarfjumam. SagatavoSanas i rika (izspied€jlaunatiiras) samekléSana vai pielagoSana, un cita
labveligu apstaklu radiana noziegumam, kas izpauzas ka datu aizklasana, kas cietuSajam rada
parliecibu par to, ka vainigais pec pieprasjuma izteikSanas var realizét draudus un datus iznicinat.

Saskana ar KL 183. pantu, izspieSanas ar izspiedgjlaunatiru objektivas puses pazimes ir
aktivas darbibas, bez tiesiska pamata pieprasot veikt samaksu virtualaja valita noteikta laika
posma, piedraudot ar ADAS datu iznicinasanu. Draudi tiek izteikti ar ADAS starpniecibu.
CietuSajam jaspgj pieradtt, ka ADAS iznicinaSana raditu butisku kait€&jumu.

Nozieguma sastavs i noskelts. Tas ir pabeigts ar bridi, kad vainigais bez tiesiska pamata
pieprasa veikt mantiskas darbibas, piedraudot ar kaitigo seku iestasanos. Ar So bridi noziegums i
pabeigts, pat ja pieprasttais labums netiek guts.

4.2.3. Subjekts

244. panta pirmas dalas, 243. panta pirmas dalas un 183. panta pirmas dalas noziedzigo
nodarjumu subjekts ir fiziska, pieskaitama persona, kas sasniegusi Cetrpadsmit gadu vecumu.
4.2.4. Subjektiva puse

244, panta pirmas dalas nodarfjumu var izdart tikai ar tieSu nodomu. Vainigais apzinas
izspied€jlaunatiras izplatSanas kaitigumu, paredz, kadas kaitigds sekas izspied€jlaunatiira izraisTs,
un velas So seku iestasanos. Konstat€jams ipasSs noliks - izmantot izspied€jlaunatiiru, lai veiktu vél

kadu Kriminallikuma paredzeto noziedzigo nodarjumu.
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243. panta pirmas dalas nodarfjums ir t8s nodarjums, kuru raksturo tieSs nodoms.
Vainigais apzinas savu darbibu nepielauyjamibu, paredz, ka datu aizklasana radis kaitigas sekas, un
velas kaifigo seku iestasanos. Par tieSu nodomu liecina tas, ka Sis nodarjums ievada nakamo
noziedzigo nodarjumu — izspieSanu.

183. panta pirmas dalas nodarfjums ir t8s nodarjums, kuru raksturo tieSs nodoms.
Vamigais apznas savu darbibu kaitigumu, velas panakt konkrétu mérki — lai cietusais vipa laba
izdara mantiskas darbibas, un veic apznatas darbibas (izsaka pieprasjumu bez tiesiska pamata,

draud cietusajam), kas virzitas uz $a meérka sasniegSanu.
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Kopsavilkums
Petjuma rezultata autore izvirza aizstavéSanai $adas tezes:

1. Ransomware launatiiras hdz Sim i tikuSas dévetas par “’izspiedéjvirusiem’’, bet Sads
jedziens ir parak Saurs, attiecinams uz atseviSkiem gadijumiem un neatbilst tehnologiskas
neitralitates principam. Lai jédziens aptvertu visu veidu launatiiru izmantoSanu
kiberizpieSana, par atbilstosaku atzistams jédziens ’izspiedéjlaunattra’.

2. lIzspiedgjlaunatiras izmantoSana i izspieSanas ka klasiska noziedziga nodarjjuma
Kiber- analogs. Informacijas tehnologiju iesaiste paliclina nozieguma mérogu un ir €rtaks
veids, ka to realizet. Lidz ar to izspied€jlaunatiiras izmantoSanas klasificgjama ka kiber-
iespejams (cyber enabled) noziegums, kura dators tiek izmantots ka riks nozieguma
izdarSanai.

3. lIzspiedgjlaunatiiras izmantoSana i noziedzigs nodarjums, kas atbilst varaku dazadu
savstarp&ji saistitu noziedzigu nodarjumu sastavu pazimém. Vainigas personas merkis ir
no cietusa bez tiesiska pamata pieprast un iegiit mantiskus hidzeklus, veicot izspieSanu, bet
lai sasniegtu So meérki, tiek izdartti tadi noziedzigi nodarfjumi ka nelikumigas darbibas ar
ADAS resursu ietekméSanas lhdzekliem, patvaliga piekluve ADAS, un ADAS darbibas
trauc€Sana un nelikumiga riciba ar $aja sisttma ieklauto informaciju.

4. Klasisks izspiedjlaunatiiras izmantoSana gadjums kvalific€jams saskana ar KL 244. panta
pirmo dalu ka nelkumigas darbibas ar automatizEtas datu apstrades sistemas resursu
ietekmeéSanas iericem, KL 243. panta pirmo dalu ka automatizétas datu apstrades sistemas
darbibas trauc€Sana un nelikumiga riciba ar $aja sisttma ieklauto informaciju, un KL 183.
panta pirmo dalu ka izspieSana.

5. Kaut gan virtvala valita, kas cietuSajam tiek prettiesiski pieprastta, nav atzistama par
elektronisko naudu, ta ir uzskatama par mantu kriminaltiesiska izpratng, jo virtualo valtitu
raksturo noteikta ekonomiska vertiba.

6. Latvijas likumdoSana neparedz admmistrativo atbildibu par kibernoziegumiem, bet
Krmmallikums personas saukSanai pie kriminalatbildibas paredz biitisku kaitejumu ka
nepiecieSamo minimalo kaifiguma pakapi. Tik augstas minimala kaifiguma pakapes
noteikSana biitiski ierobeZzo personisko ADAS lietotaju iesp€jas aizsargat savas aizskartas

intereses, ka arT neatbilst Konvencijas par kibernoziegumiem merkim.
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7.

10.

Lai nodroSinatu Kriminallikuma atbilstbu Konvencijai par kibernoziegumiem un
nodros$inatu  personisko ADAS lietotaju intereSu aizsardzibu, nepiecieSams  veikt
grozjumus Krimmnallkuma, no kibernoziegumu pamatsastava izsledzot pazimi ‘’butisks
kait€jums’’. Bitisks kait€jums saglabajams ka kvalific§josa kibernozieguma pazime.
Atskiba no Kriminallikuma, kas kibernoziegumus paredz ka noziedzigus nodarjumus
pret vispargjo droSbu un sabiedribas kartbu, Igaunjas un Vacgjas regulejums
kibernoziegumus paredz ka nozedzigus nodarfjumus pret Ppasumu. Sads grupas objekts
precizak raksturo ar kibernoziegumu aizskartas intereses, jo kibernoziegums aizskar ADAS
ipaSnieku valdjuma vai lietojuma tiesibas uz savu ierici.

Latvija nepastav tiesu prakse par izspied€jlaunatiiru izmantoSanu, kas raksturo sabiedribas
zinaSanu limenT informaciju tehnologiju joma un tiesbsargajoSo iestazu ierobezoto
kapacitati kibenoziegumu izmeklgSana. Tiesu prakses rasanos varétu veicinat sabiedribas
nforméSana par izspiedgjlaunatiiru prettiesiskumu un iesp&u versties tiesibsargajosas
iestades.

Likumdevéjam jaspgj but proaktivam, jaseko Iidzi tehnologiskajai attistibai un
nepiecieSamibas gadfjuma laikkus javeic normativo tiesibu aktu groZjumi atbilstoSi

tehnologiska progresa tendencém.
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