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ANOTACIJA

Saja bakalaura darba “Dross fotografiju ifréSanas algoritms, izmantojot XOR operatoru
un Rubika kubu” ir izveidots iztirzajums par fotografiju sifréSanas algoritmu. Darba ir defin&ti
pamatjédzieni, kuri nepiecieSami, lai izprastu algoritmu, aprakstiti SifréSanas un atSifréSanas
soli, aplikoti pieméri, veikta algoritma praktiska analize, ka ar1 izdariti secinajumi.

Atslegvardi: kriptografija, XOR operators, Rubika kubs, fotografiju Sifrésana
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ABSTRACT

This bachelor thesis named “A Secure Image Encryption Algorithm Based on the XOR
Operator and the Rubik’s Cube” contains a description of an image encryption algorithm. This
paper contains basic concepts which will be needed to better understand the algorithm, a
description of the steps of encryption and decryption, a few examples, practical analysis of the
algorithm and conclusions.

Keywords: cryptography, XOR operator, Rubik’s cube, image encryption
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IEVADS

20. gadsimta tehnologiska revoliicija nozimgja, ka daudz svarigaka kluva dokumentu
aizsargasana, lai pie tiem nepiekltitu nelabveligi cilveki vai to grupas. Tika izstradatas vairakas
tehnikas, ar kuram cilvéki digitalaja vidé var€ja parsiitit viens otram datus ar samazinatu risku
kadam citam iejaukties privataja dzive, noslépumu daliSana vai vispar jebkadas citas svarigas
informacijas daliSana. Musdienas lielaka dala izsmalcinatu §ifréSanas algoritmu sev1 ietver
sarezgTtu matematiku, kas pec iespgjas vairak apgriitina tas at$ifrésanu tiem, kam $1 informacija
nav paredzéta.

Saja bakalaura darba apskatitaja metodé ipasa uzmaniba tick pievérsta fotografiju
Sifrésanai. Sadu algoritmu drosiba ir plasi pétita. Ir pieradits, ka algoritmi, kas ir balstiti uz
permutacijam parasti nav 1pasi drosi, jo musdienu datori spgj iziet cauri visam iesp&jamam
kombinacijam bez relativam problémam. Tacu, kaut gan tie tiek izmantoti biezak, algoritmi,
kas ir balstiti uz gadijuma kustibam parasti prasa lielaku datora atminas apjomu. Tapéc biezi
algoritms sastav no dalgji permutacijam un gadijuma kustibam.

“Rubika kubs” ir plasi atpazistama un slavena puzle. Tas ir kubs ar unikalu krasu un 9
uzlimém uz katras skaldnes. Originalaja puzl€ ir iek$€js mehanisms, kas lauj katru skaldi
pagriezt neatkarigi no citam. Tas mérkis ir skaldnes turpinat griezt ta, lai uz katras no 6 kuba
skaldném atrastos tikai vienas krasas uzlimes. Saja darba tiks izmantots svarigs Rubika kuba
princips — ja tiek pareizi saliktas piecas no sesam skaldném, tad ari sesta biis pareizi salikta, ja
uz katras no skaldném saliktaja pozicija ir unikalas krasas. Tas ir tapéc, ka, ja uz paréjam piecam
skaldném visas uzlimes jau ir pareizajas pozicijas, tad uz sestas skaldnes atradisies tikai
atlikusas uzlimes, jo tam nebiitu citas pozicijas, kur atrasties.

Saja darba tiks piedavats algoritms, kas izmanto gan iepriekiminéto Rubika kuba
principu, gan XOR operatoru, lai §ifrétu attelus. Sim algoritmam ir divas dalas: pirma ir Rubika
kuba princips: attélu sadaliSana pa vairakiem att€liem izméra 3 X 3 pikseli, Rubika kuba
genereSana ap Siem 3x3 attéliem un to sajauksSana, bet otra — XOR operatora pielietoSana uz
fotografijas rindam un kolonnam. Sis viss notiek izmantojot uzgenerétas atslégas. Sos solus biis
iesp&jams atkartot tik iteracijas, cik v€lams SifréSanai — jo vairak iteraciju, jo grutak atSifrét
treSajai pusei.

Saja algoritma arf tiks izmantots ta saucamais “Dieva skaitla” jeb God’s number princips,
kas nosaka, ka Rubika kubu no jebkuras pozicijas var atrisinat 20 vai mazak kustibas ([7]). STs

kustibas tiek defin€tas ka jebkuras Rubika kuba skaldnes pagrieSana par 90 vai 180 gradiem.
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“Dieva skaitlis”, ja kustibas tiek defin€tas ka skaldnes pagrieSana tikai un vienigi par 90
gradiem, vél nav atrasts.

Ir vairaki veidi, ka aprakstit vienu Rubika kuba kustibu. Vispopularaka notacija Rubika
kuba kustibai ir {R, L, U, D, F, B} sist€ma, kur katrs burts apzim& Rubika kuba skaldi (R — laba
puse, L - kreisa puse, U — augSpuse, D — apakspuse, F — priekSpuse, B — aizmugure). Piem&ram,
R apzimé Rubika kuba labas puses pagrieSanu par 90 gradiem pulkstenraditaja virziena, bet R’
apzim& Rubika kuba labas puses pagrieSanu par 90 gradiem pret&ja pulkstenraditaja virziena.
Rubika kuba labas puses pagriesanu par 180 gradiem apzimé ar R2. Pieméram, viens no
popularakajiem Rubika kuba algoritmiem ir ta saucamais Sune, kurs tiek aprakstitsar RUR' U
R U2R’. Tas, ka Rubika kuba risinatajs tur Rubika kubu attieciba pret savu skatupunktu nosaka,
kuru skaldi apzZimé ka labo pusi, kreiso pusi utt. Lai gan ir daudz veidu, ka apzimét vienu Rubika
kuba kustibu, nav vienas noteiktas notacijas, ka apzimé&t, pieméram, Rubika kuba sajaukSanu
vai atrisinasanu, tapéc $aja darba Siem mérkiem tiks ieviesta nepiecieSama notacija.

Galvena darba motivacija bija zinatniskais raksts [1], kura tiek piedavats attelu SifréSanas
algoritms, kas sev1 ietver pikselu rindu un kolonnu parvietoSanu un pikselu krasu mainu,
izmantojot XOR algoritmu. ST bakalaura darba ietvaros tiek piedavats originals attéla Sifrésanas
algoritms, kas balstas uz 3-dimensionaliem Rubika kubiem un iepriekSmin€to principu par to 5
skaldnu atrisinasanu.

S1 darba mérkis ir aprakstit attélu Sifrésanas algoritmu. Lai $os mérkus sasniegtu, darba
tika veikti $adi uzdevumi:

1) algoritma $ifréSanas un desifréSanas solu aprakstisana,

2) praktisku pieméru veiksana,

3) algoritma atruma un droSibas apskatisana.
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1. PAMATJEDZIENI

Saja nodala apskatisim jédzienus, kas palidzes izprast turpmako saturu. Parasti, kad runa
par kriptografiju, ar to saprot teksta SifréSanu. Lidz ar to daudzi kriptografijas jeédzieni satur
vardu “teksts”. Lai gan Sis darbs ir saistits ar attelu SifréSanu, Sie jédzienu nosaukumi tiks atstati
tadi, kadi ir, jo no tiem ir viegli saprast, kas ar to ir domats, ja runa nevis par teksta $ifréSanu,

bet par fotografiju Sifrésanu.

1. definicija. Kortezu
(P,C,K,E,D)
Sauc par kriptosisteému, ja
o P —pamattekstu kopa (teksts, ko Sifr€);
o C — kriptotekstu kopa (SifréSanas rezult&josais teksts);
e K —atslégu kopa (ar ko atsifré/aizsifré tekstu);

e E:P x K- C-Sifrs (SifreSanas, att€lojums);

D: C x K = P — desifrejosais attelojums

Sifram jabat invertdjamai funkcijai, citadak nevarés atklat pamattekstu péc ta
aizSifréSanas. ([2]). Protams, visdrosakais Sifrs biitu pamatteksta visa parveidoSana
nesaprotamos gadijuma simbolos, bet §is $ifrs nav invertéjams, un tadéjadi , tas nav atsifréjams.

Viens no visvienkarSakajiem Sifriem ir katra burta pamatteksta aizstasana ar citu burtu.
Sis $ifrs nav Tpasi dross, jo, saprotot vienu vardu, viss teksts ir daudz vieglak uzlauzams. Daudz
drosaks Sifrs ir, pieméram, XOR operatora Sifrs, kura pamattekstu parveido binaraja koda

izmantojot ASCII tekstu ([3]).

2. definicija. XOR operators (definéts ar simbolu ) ir operacija, kas panem vektorus A un B,

kas sastav no {0,1}, kas ir vienada garuma un saskaita péc dalijuma ar 2, izveidojot vektoru C.

XOR operators strada sadi: ja pirmie cipari vektoros A un B neatskiras, vektora C pirmais
cipars biis 0, bet, ja atskiras, tad 1. Sis attiecas uz visiem cipariem, kas atrodas vektoros A un
B, kad veido C.

Piemé&ram, teksts “abcd” ar ASCII palidzibu tiktu parveidots uz 01100001 01100010
01100011 011001007, kur pirmais burts ir pirmie astoni cipari, otrais burts ir otrie astoni utt.
Varam izveidot atslégu, kas ir 8-ciparu binars skaitlis, pieméram 01000001. So atslégu drikst
zinat tikai lietotaji, kam ir atlauts dalities ar pamattekstu. Operators apliiko tekstu burtu pa
burtam. Ja atslégas pirmais cipars ir vienads ar burta pirmo ciparu, tad rezultata iegiist 0. Bet,

ja ta nav, tad iegust 1. Talak, ja atslégas otrais cipars sakrit ar burta otro ciparu, tad ta vieta
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ieliek 0, citadak 1. Ta turpina lidz astotajam ciparam, p&c tam sak nakamo burtu, un ta dara lidz
teksta beigdm. Miisu gadijuma kriptoteksts biitu “00100000 00100011 00100010 001001017,
to parveidojot atpakal teksta sanaktu “ #°%” (izskatas péc 3 rakstuzimém, bet $aja gadijuma
burts a parvértas par atstarpi). Ar XOR operatoru var saprast ari skaitla atlikumu dalfjuma ar 2.
Saja darba XOR operators tiks lietots tiei $aja konteksta.

Viena no XOR funkcijas svarigakajam 1pasibam Ir tas, ka ta ir invertgjama un simetriska.
Tas nozimg, ka, ja Sim kriptotekstam “ #°%” pielietotu mums zinamo atslégu tiesi tada pasa
veida ka ifréjot, més iegiitu pamattekstu “abcd”. Sis nozimé, ka sanéméjam $is teksts ir viegli
atSifréjams.

Ja runa par att€lu SifréSanu, tad arT tur ir iesp&jams pielietot XOR operatoru. Katru pikseli
ir iesp&jams parveidot par binaru kodu, kas nozimé, ka ar tiem var stradat tiesi tapat, ka ar
burtiem. Saja darba apskatitaja algoritma XOR operators tiks izmantots, lai matricas rindas un

kolonnas parvietotu par noteiktu poziciju skaitu. Talak apskatisim, ka strada §is algoritms.

a b c
A =1ld e f)
’ <g h i (1)

So ideju var viegli paskaidrot ar matricu. Pienemsim, ka dota matrica Ao. Seit matricai

pirmas un tresas rindas elementus parvietosim par vienu vienibu pa labi, pédéjo elementu

novietojot atpakal pirmaja pozicija. Sadi izdarot, iegiist matricu Ay

c a b
A1 = <d e f>
i g h )

Ka redzams, matricas Ao elementi azj un asj kluvusi par attiecigi aij+1 Un asj+1, jaj =1, 2,
bet elementi a3 un ass kluvusi par attiecigi ai1 un asi, kas ilustré elementu parvieto$anu un
nokluSanu atpakal pirmaja pozicija. Esam izveidojusi jaunu matricu A, tau musu meérkis ir
“sajaukt” sakotn&jo matricu Ao, tapec lidzigi rikosimies arT ar kolonnam. Pirmo un otro kolonnu

parvietosim par vienu vienibu uz aug$u, pedgjos elementus noliekot pirma elementa vieta.
(d e b>
AZ =i g f
c a h )

Rezultata izveidojas matrica A2. Ka redzams, ir izmainijusas visu kolonnu un rindu
elementi un to seciba. Saja algoritma tiks izmantots princips, kas kadas matricas elementus
sajauc pa rindam un pa kolonnam. Protams, Sis bija tikai piemérs, un uz matricas rindam un

kolonnam vargja veikt visadas patvaligas kustibas, lai to sajauktu.

Sensitivity: Internal



Protams, lidzigi ir iesp&jams izdarit ar atteliem. Att€li ir veidoti no N rindam un M
kolonnam pikselu. Ja panem rindas un kolonnas ar Siem pikseliem, ir iesp&ams izdarit Iidzigi
minétajam pieméram, iepricksgjas fotografijas vieta izveidojot jaunu.

Saja darba arf tiks izmantots iepriek§minétais Rubika kuba princips, kur$ nosaka, ka
sajauktam kubam saliekot piecas no se$am skaldném pareizajas pozicijas, ari sesta skaldne
vienmér tiks salikta, jo §Ts sestas skaldnes uzlim&m nebiitu cita vieta, kur atrasties, iznemot
savas pareizajas pozicijas. Vienigais iznémums biitu tad, ja uz Rubika kuba vienas krasas
uzlimju vieta uz katras skaldnes atrastos fotografija. Saja gadfjuma ir iesp&ja, ka attéla centrs
var tikt pagriezts par 90 - n gradiem (n € Z/{0}). Tacu Saja darba aprakstitaja algoritma Sis
izneémums nebis ietekmgjoss faktors, jo “uzlimes” vieta tiks izmantots viens vienigs pikselis,

kura gadijuma nav svarigi, vai tas ir pagriezts par 90 - n gradiem.
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2. SIFRESANAS ALGORITMS

Saja nodala tiek aprakstits algoritms, kuru izmantosim, lai $ifrétu attlus. Vispirms
sadalisim attélu vairakos mazakos 3 X 3 pikselu att€los. Ja att€la dimensijas to nelauj izdarit
(rindu vai kolonnu pikselu skaits nedalas ar 3 vesela skaitli), tiks pievienotas “tukSas” rindas
vai kolonnas. Talak ap $iem 3 X 3 att€liem tiks nejausi generétas 5 Rubika kuba skaldnes, uz
kuram eso§as pikselu krasas neatrodas originalaja 3 x 3 attéla. Seit svarigi tas, ka jebkura krasa,
kas atrodas uz vienas Rubika kuba skaldnes nedrikst biit identiska ar krasu, kas ir uz citas
Rubika kuba skaldnes, bet krasas uz vienas skaldnes drikst biit gan pilnigi atskirigas, gan pilnigi
vienadas. Talak visus Sos Rubika kubus nejausa veida sajauc un saglaba 3 X 3 pikselu
kombinaciju, kas atrodas uz originalas skaldnes. Sadi, tas salickot kopa, izveidojas jauns attgls.
Saja algoritma visas pargjas skaldnes tiks uzskatitas par atslégu. Tad tiek izmantots XOR
operators, lai sajauktu §T att€la rindas un kolonnas. P&c visa §1 var izvel&ties apturét algoritmu
vai veikt vél iteracijas, kas algoritmu sak no sakuma. ST §ifra atSifréSanai izmanto XOR
algoritmu rindu un kolonnu pareizajam pozicijam un Rubika kuba principu, visiem Rubika

kubiem saliekot 5 skaldnes, tad€jadi atgriezoties pie sakotngja attéla.

2.1. Rubika kuba SifréSanas algoritms

Pienemsim, ka lo ir attéls, kura izmérs ir M - N pikseli. Seit lo reprezente pikselu kopu jeb
pikselu vértibu matricu attélam lo. SifréSanas algoritma soli ir $adi:

1) Ja M vai N nedalas ar 3 bez atlikuma, tad rindu apaksa un/vai kolonnu labaja pusg ievieto
attiecigi 1 vai 2 rindas un/vai kolonnas, ta, lai jaunais rindu un kolonnu skaits dalitos ar 3
bez atlikuma. Pikseli Sajas rindas un kolonnas drikst but tadas pasas krasas ka tie, kas ir uz
lo, bet ne obligati. Jauno attélu apzimé ar I1 un jauno dimensiju skaitu p&c rindu un kolonnu
ievietoSanas ar M’ un N’

2) Nodefing algoritma iteraciju skaitu ITERmax, pirmo iteraciju sak ar ITER = 0;

3) Nomainam iteracijas skaitu: ITER = ITER + 1;

4) 11 sadala attélos ar izméru 3 x 3 pikseli. So 3 X 3 attélu jeb matricu kopu apzimésim ar J;

5) Ap visiem attéliem kopa J nejausi generé piecas 3 x 3 skaldnes ta, lai izveidotos Rubika
kubs. Sis piecas skaldnes katram attelam kopa ] drikst gan atikirties, gan biit vienadas.
Svarigi ir tas, ka uz nevienas no seSam skaldn€m neatrodas piksela krasa, kas atrodas uz
citas skaldnes viena Rubika kuba. Uz vienas skaldnes nav obligati jabiit vienai vienigai

krasai. So Rubika kubu kopu apzimésim ar Jg;
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6) Ar Rubika kubu no kopas Jr skaldném veic 20 gadijuma kustibas, izveidojot jaunu kopu ar
sajauktiem Rubika kubiem. So kopu apzimésim ar Jz *;

7) Rubika kubus no kopas J; ! saliek tajas pa3as pozicijas, kur tie atradas attéla |1 ar skaldnem
tada pasa pozicija, tadgjadi izveidojot att€lu, ko apzZimesim ar z;

8) Nejausi genere vektorus Kr un Kc, kuru garums ir attiecigi M’ un N’. Vektors Kr sastav no
skaitliem {0, 1, ..., M’ — 1}, bet vektors Kc sastav no skaitliem {0, 1, ..., N’ — 1}. So vektoru
elementu vertibas nedrikst but visur vienadas;

9) Katrai fotografijas . rindai i:

a) pikselus péc heksadecimalas sistémas parvers skaitliska veértiba,

b) aprékina rindas i elementu summu, $o summu apzimé ar a(i):

Wi
a(i) = Z oG, i=1,2, ., M, @)
=1

c) nosaka summas a(i) atlikumu dalijuma ar 2, $o apzZimé ar Ma),
d) rindu i pa labi vai pa kreisi parvieto Kr(i) pozicijas un visus pikselus, kas $kérso matricas

robezas, pec kartas novieto pirma piksela vieta. So parvietosanu dara $adi:

ja Mgy = 0,tad parvieto pa labi,
ja Myy = 1, tad parvieto pa kreisi ®)

10) Katrai fotografijas I2 kolonnai j:
a) pikselus péc heksadecimalas sist€émas parvers skaitliska vertiba,

b) aprékina kolonnas j elementu summu, $o summu apzimé ar b(j):
M
b() = ) I, j=1,2,., N, )
i=1

c) nosaka summas b(j) atlikumu dalijuma ar 2, $o apzimé ar Myyj),
d) kolonna j uz augsu vai uz leju tiek parvietota par Kc(i) pozicijam. So parvietosanu dara
Sadi:
ja Myjy = 0, tad parvieto uz augsu
{ ja Myjy = 1, tad parvieto uz leju (7)

11) Ja sasniegta iteracija sakrit ar izveléto ITERmax, tad SifréSanas algoritms ir pabeigts, un

aizsifréta bilde tiek apziméta ar Iscr. Ja nesakrit, tad algoritms atgriezas pie 3. sola.
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S1 §ifrésanas algoritma atslégu kopa ir 5 Rubika kuba skaldnes no kopas Jz, vektori Kg un
Kc, skaitli M un N un skaitlis ITERmax. Lai iegtitu atru un efektivu algoritmu, kas nepatéré daudz
datora atminas, ieteicams izmantot ITERmax = 1. Turpretim, ja ITERmax > 1, tad veidojas daudz
drosaks algoritms, ko grutak atsifrét. Katrs T algoritma izmantotajs mainot ITERmax Var izveidot
savu lidzsvaru starp atrumu un droSumu. Apaks$nodalas 2.3. pieméra un 3. nodala ITERmax tika

uzstadits uz 1.
2.2. Rubika kuba atSifréSanas algoritms

Atsifréto fotografiju lo iegtist no Sifrétas fotografijas Iscr un atslégam Kc, Kg, Rubika
kubiem no kopas /5! un ITERmax $adi:
1) Sakar ITER =0;
2) ITER=ITER + 1,
3) Katrai fotografijas Iscr kolonnai j:

a) aprekina kolonnas j elementu summu, $o summu apzime ar bscr(j):

Mr
bscr(j) = ZISCR(ifj)’ ji=12,..,N, (8)
i=1

b) nosaka summas bscr(j) atlikumu dalfjuma ar 2 un to apzime ar M., (jy,

¢) kolonnu j uz leju vai uz aug$u parvieto par Kc(i) pozicijam. So parvietosanu dara $adi:

ja Mp.j) = 0, tad parvieto uz leju,
ja My iy = 1, tad parvieto uz augsu ©)

4) Katrai fotografijas Iscr rindai i:

a) aprekina rindas i elementu summu, $o summu apzimé ar ascr(i):

N/
asce(®D = ) lsca(i,)) 0= 1,2, M, (10)
=1

b) nosaka summas ascr(i) atlikumu dalijuma ar 2, So apzimé ar My, (i),

¢) rindu i pa labi vai pa kreisi parvieto par Kgr(i) pozicijam. So parvietosanu dara $adi:

ja Mgy = 0, tad parvieto pa kreisi,
jaM = 1, tad parvieto pa labi (11)

ascr(®) —
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5) Saja soli visi attla pikseli ir novietoti pareizajas pozicijas pie saviem Rubika kubiem no
kopas Jz!. Talak visu Rubika kubu no kopas Jz* 5 skaldnes, kas nepieder attéla galvenajai

skaldnei, saliek sadi:

JRM e, 1) > JR(k, D), (12)

kur k un | apzimé Rubika kubu poziciju attéla, kur k € {1, ...,M?}, l e {1, ...,N?}, ar J& apzZime
Rubika kubus no kopas J bez galvenas skaldnes, bet ar operatoru >»> apzimé operatora kreisaja
pusé esosa Rubika kuba 5 skaldnu parveérSanu par operatora labaja pusé eso$a Rubika kuba 5

skaldném. Sadi ir ieghiti Rubika kubi no kopas J. Idedla gadijuma dators $o soli veiktu ar

vismazako iesp&jamo gajienu jeb Rubika kuba pagriezienu skaitu;

6) legiitos Rubika kubus no kopas Jz novieto ar pareizo skaldni uz augsu, lai iegtitu attelu.
Atsifretajs zinas, kura ir pareiza skaldne, jo ta bis ta, kas nav dala no atslégas.
7) Ja ir ITER = ITERmax, tad algoritms ir beidzies un ir iegits att€ls |1, pretéji atgriezas pie 2.

sola;

8) No attéla I1 apaksas nonem (M’ — M) rindas un no labas puses nonem (N’ — N) kolonnas,
lai atbrivotos no rindam un kolonnam, kas tika pievienotas, lai rindu un kolonnu skaits dalitos

ar 3 bez atlikuma, iegiistot sakotngjo attélu lo.
2.3. Algoritma vizualizacija

Saja nodala apskatisim vizualizacijas pieméru, kas palidzés izprast, ka isti strada

algoritms. Ka pamattekstu izmantosim 6 X 5 attelu, kas sevi ietver 3 atskirigu krasu pikselus:

2.1. att. Sakotngjais kriptoteksts lo: “Cilveka seja”
1) St attéla pikselu rindu skaits dalas ar 3 bez atlikuma, bet kolonnu skaits gan né. Tadél

pievieno vienu kolonnu labaja pusé ar nejausi generétam krasam:
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2.2. att. Attels |1

2) Nosaka ITERmax = 1; ITER = 0;
3)ITER=ITER+1=1;

4) 11 sadala att€los ar izméru 3 X 3 pikseli:

2.3. att. 3 x 3 atteli no kopas |

5) Nejausi generé 5 skaldnes ap katru 3 X 3 attélu no kopas J. Saja pieméra vienkarsibas dél
uz skaldném atradisies tikai viena krasa, bet algoritma droSibas d€] §Tm krasam vajadzetu

atSkirties. Tapat arT vienkarSibas dé] §is 5 skaldnes biis vienadas visiem Rubika kubiem:

e e e

2.4. att. Rubika kubi no kopas J

6) Uz Rubika kubu no kopas J skaldném veic 20 gadijuma kustibas, izveidojot kopu Jz1:

g e i

2.5. att. Rubika kubi no kopas J51!

'

7) Rubika kubus no kopas Jz* skaldnes saliek tajas pasas pozicijas, kuras tas bija attéla Iy,

izveidojot jaunu att€lu:
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2.6. att. I»

8) Nejausi genere vektorus Kr un Kc, kuru garums ir 6 un sastav no skaitliem {0, 1, 2, 3,4, 5}:
Kr =1{5,2,4,2,4,1}
K. =1{3,2,55,1,3}

9) Katrai attéla I rindai i:

a) Pikselus péc heksadecimalas sisteémas parvers skaitliskas vertibas:
.rinda: {14681030,656342,14681030,656342,14721283,14721283};
.rinda: {14721283,0,14721283,14681030,9390409,14721283};
.rinda: {16762052,14682627,14682627,14721283,0,1698111};
.rinda: {14721283,14682627,14681030,14721283,656342,13161984};
.rinda: {14681030,0,14682627,14721283,0,14681030};
6. rinda: {14681030,0,656345,14721283,13161984,14721283}.

g A W N P

b) Aprékina rindu elementu summu, to apzimé ar a(i):
a(1) = 60057310;
a(2) = 68735288;
a(3) = 62546700;
a(4) = 72624549;
a(5) = 58765970;
a(6) = 57941925.

c) Nosaka a(i) atlikumu dalfjuma ar 2, to apzimeé ar Mag:

Mgy = 0;
Mgy = 0;
Mgy = 0;
Ma(4) =1
Mgy = 0;
My = 1.

d) Rindu i pa labi vai pa kreisi parvieto par Kg(i) pozicijam. Saja gadfjuma 1., 2., 3. un

5. rindu parvietos pa labi, bet 4. un 6. rindu parvietos pa kreisi:
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2.7. att. Notikusi rindu parvietosana

10) Katrai fotografijas I, kolonnai j:
a) Pikselus péc heksadecimalas sisteémas parvers skaitliskas vertibas:
1. kolonna: {14681030,14721283,16762052,14721283,14681030,14681030};
2. kolonna: {656342,0,14682627,14682627,0,0};
3. kolonna: {14681030,14721283,14682627,14681030, 14682627,656345};
4. kolonna: {656342,14682627,14721283,14721283,14721283,14721283};
5. kolonna: {14721283,9390409,0,656342,0,13161984};
6. kolonna: {14721283,14721283,1698111,13161984, 14681030, 14721283}.
b) Aprékina kolonnu elementu summu, to apzimé ar b(j):
b(1) = 90247708;
b(2) = 30021596
b(3) = 74114942;
b(4) = 74224101;
b(5) = 37930018;
b(6) = 73704974.
c) Nosaka b(j) atlikumu dalijuma ar 2, to apzime& ar Mp):

My1y = 0;
My2) = 0;
My(3) = 0;
My = 1,
Mysy = 0;
My = 0.

d) Kolonnu j uz auggu vai uz leju parvieto par Kc(i) pozicijam. Saja gadijuma 1., 2., 3.,

5. un 6. kolonnu parvietos uz augsu, bet 4. rindu parvietos uz leju:
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2.8. att. Notikusi kolonnu parvietosana

11) Par cik izveletais iteraciju skaits ITERmax ir 1, algoritms ir beidzies un ir iegiits Sifréts attels

Iscr. So attelu sanémejam siita kopa ar Rubika kubiem no attéla 2.5.

Talak tiks apskatits atSifré€Sanas algoritms. Tiks izmantots attéls 2.8., atslégas N = 6 un
M = 5, Rubika kubu 5 skaldnes no attgla 2.4. jeb kopa J& un vektori Kg un Kc.
1) Sak ar ITER =0;
2)ITER=ITER+1=1,
3) Katrai fotografijas Iscr kolonnai j:
a) aprékina kolonnas j elementu summu, $o summu apzimé ar bscr(j):
bscr(1) = 90247708;
bscr(2) = 30021596;
bscr(3) = 74114942;
bscr(4) = 74224101;
bscr(5) = 37930018;
bscr(6) = 73704974,

b) nosaka summas bscr(j) atlikumu dalfjuma ar 2, So apzZime ar M. (j)
Mpgcry = 0;
Mpcr2)

M bscr(3) ;

M bscr(5)

=0
=0
Mpseray = 13
=0
=0

Mbgcr(e)
c) kolonnu j uz leju vai uz auggu parvieto par Kc(i) pozicijam. Saja gadtjuma 1., 2., 3.,

5. un 6. kolonnu parvietos uz leju, bet 4. rindu parvietos uz augsu.
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2.9. att. Attels péc kolonnu parvietoSanas

4) Katrai fotografijas Iscr rindai i:
a) aprékina rindas i elementu summu, o summu apzimé ar ascr(i):
ascr(1) = 60057310;
ascr(2) = 68735288;
ascr(3) = 62546700:;
ascr(4) = 72624549;
ascr(5) = 58765970
ascr(6) = 57941925.

b) nosaka summas ascr(i) atlikumu dalijuma ar 2, $o apzimé ar M,

ascr(i)-
Magery = 0;
Magor2) = 0;
Magorzy = 0;
Magepa) = 1
Magors) = 0;
Magene) = 1

¢) Rindu i pa labi vai pa kreisi parvieto par Kgr(i) pozicijam. Saja gadfjuma 1., 2., 3. un

5. rindu parvietos pa kreisi, bet 4. un 6. rindu parvietos pa labi:

2.10. att. Att€ls pec rindu parvietosanas

5) Izmanto Rubika kubus no att€la 2.5., lai piecas no to skaldném parveérstu Rubika kubos, kas

redzami atslega:
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2.11. att. Rubika kubu piecas skaldnes jeb atslégu kopa J4

e e e

2.12. att. Rubika kubi no attéla 2.5. p&c operacijas Jz 1 (k, 1) > Ja (k, 1)

6) Ieguitos Rubika kubus novieto pareiza seciba ar pareizo skaldni uz augsu:

2.13. att.

7) ITER = ITERmax, tad€] vairak iteraciju nav javeic;

8) No attéla 2.12. nonem kolonnu no labas puses, kas nebija dala no originala attéla:

2.14. att.

Saja bridi algoritms ir beidzies, un ir veiksmigi iegiits originalais attéls.
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3. ALGORITMA PRAKTISKA ANALIZE

Saja nodala tiks aprakstiti algoritma alternativi, ta atrums, drosibas Iimenis, ka ari

kopgjais praktiskums.
3.1. Algoritma atrums

Sifrésanas algoritma atrums ir loti svarigs parametrs un Kopa ar algoritma drosibas
limeni tas nosaka algoritma kopgjo praktiskumu. Saja nodala apskatisim, cik ilga laika jaudigs
dators spétu izpildit So algoritmu uz vairaku izmeru att€liem. Teiksim, ka tiktu izmantots viens
no jaunakajiem procesoriem tirgl - Intel® Core™ i5-12600HX procesors ar maksimalo
frekvenci 4.6 GHz jeb 4.6 miljards darbibas sekundgé ([4]), 16 GB RAM un 1 TB cieta diska
atminas. SifréSanas algoritma 1.-3. soli tiktu izpilditi uzreiz — aptuveni 4 x 10~° sekundés,
tapec So solu izpildes atrums vera netiks nemts gala aprékina. 5. sola atrums ir atkarigs no ta,
cik liels ir att€ls — jo tas lielaks, jo vairak Rubika kubu jagenere. IeprickSminétais dators spétu
nejausi generét 250 triljonus pikselus sekundé ([5]). Tabula 3.1. ir attéloti pikselu generésanas

atrumi atkariba no attéla lieluma:

Tabula 3.1.
Attela izmérs (pikseli) Nepieciesamais pikselu skaits | Gener&$anas laiks (sek.)
64 x 64 21780 8,712 x 1078
128 x 128 83205 3,328 x 1077
256 x 256 332820 1,331 x10°°
512 x 512 1315845 5,263 X 10~°
1024 x 1024 5263380 2,105 x 1073

Ja rekina $ifréSanas algoritma atrumu 7. soli, janem véra, ka Rubika kubs no jebkuras
pozicijas var tikt atrisinats 20 kustibas vai mazak ([7]), tapéc nav jégas to jaucot izpildit vairak
neka 20 kustibu. Saja algoritma dators katram Rubika kubam generé 20 nejausas kustibas, kas
sajauc Rubika kubu. So darbibu atrums, protams, atkal ir atkarigs no attéla lieluma. Sis izpildes

atrums ir attélots tabula 3.2.:
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Tabula 3.2.

Att€la izmérs (pikseli) Kustibu skaits Generésanas laiks (sek.)
64 x 64 9680 3,872 x 108
128 x 128 36980 1,479 x 1077
256 x 256 147920 5,917 x 1077
512 x 512 584820 2,339 x 107°
1024 x 1024 2339280 9,357 x 10~°

Ir arT vérts nemt véra 8.-10. solu atrumus. 8. soli tiek veikta viena darbiba uz katru rindu
un kolonnu, bet 9. un 10. soli uz katru rindu un kolonnu tiek veiktas 3 darbibas. To kopgjais

atrums ir attélots tabula 3.3:

Tabula 3.3.
Att€la izmérs (pikseli) Darbibu skaits Atrums (sek.)
64 x 64 924 3,696 x 10~°
128 x 128 1806 7,224 x 107°
256 x 256 3612 1,445 x 1078
512 x 512 7196 2,878 x 108
1024 x 1024 14364 5,746 x 10~8

Lai iegiitu kopgjo algoritma SifréSanas dalas atrumu, tiek saskaititi visi soli no tabulam

3.1.-3.3.:
Tabula 3.4. Kopgjais $ifréSanas atrums
Attela izmérs (pikseli) Kop¢€jais darbibu skaits Atrums (sek.)
64 x 64 32384 1,29536 x 1077
128 x 128 121991 4,87964 x 1077
256 X 256 484352 1,93741 x 10~°
512 x 512 1907861 7,63144 X 10~°
1024 x 1024 7617021 3,04681 X 10~°

Atsifrésanas algoritma 3. un 4. solis ir lidzigi Sifré$anas algoritma 9. un 10. solim, tap&c
to izpildes laiku var nolasit tabula 3.3.
AtsifréSanas algoritma 5. solis nenoliedzami patérés visvairak laika no visiem soliem.

Visatrakie datora algoritmi sp& Rubika kubu salikt sakuma pozicija 0,38 sekundgs ([6]). Sis

laika daudzums tiek izmantots, lai aprékinatu 5. sola atrumu tabula 3.5.:
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Tabula 3.5.

Attela izmérs (pikseli) Rubika kubu skaits Patgrétais laiks (sek.)
64 x 64 484 183,92
128 x 128 1849 702,62
256 X 256 7396 2810,48
512 x 512 29241 11111,58
1024 x 1024 116964 44446,32

Karedzams, 5. sola izpilde prasa daudz laika —aptuveni 12 stundas tiek atvélétas att€lam
izméra 1024 x 1024 pikseli. Sim solim nepiecie$amais laika apjoms padara visu iepriek3gjo
solu izpildes atrumu par véra nenemamu. No Siem rezultatiem var secinat, ka, izmantojot

algoritmu, prioritatei vajadz&tu bat nevis $ifra atrumam, bet drosibai.
3.2. Algoritma drosiba

Sifrétajam attélam vajadzétu maksimali atkirties no originala. Parasti $o atskiribu var
kvantificét ar diviem raditajiem ([1]). Pirmais no Siem raditajiem ir izmainito pikselu skaits jeb
number of pixels change rate (NPCR), kas procentuali parada, cik pikseli izmainas no originalas
fotografijas. Otrs raditajs ir apvienota vidgja izmainu intensitate jeb unified average changing
intensity (UACI), kas méra vidgjo pikselu atskiribas intensitati. Pienemsim, ka l1(i,j) un Iscr(i,j)
ir pikselu vertibu matricas respektivi originalajai péc rindu un kolonnu pievienoS$anas un
Sifrétajai fotografijai, kur i — matricas rindas, bet j — matricas kolonnas. Ar vienadojumiem (13)
un (15) definésim NPCR un UACI raditajus:

L2 D)

NPCR = T -100%, (13)
-~ _ [0, jaly(i,)) = Iscr (L, )),
kur D(i,j) = { 1,ja citadi (14)

M N . . . .
UACI = ZZ o (i) = Iscr(i. )| 100%
| 16777216 MN )

i=1j=1

Darba [1] autori ir noteikusi, ka, lai sasniegtu idealu fotografiju SifréSanas algoritmu,
NPCR vertibai jabut pec iesp&jas augstakai un UACI vertibai jabut aptuveni 33%. Tacu darba
[1] tika izmantotas melnbaltas bildes, kuru UACI vértiba ir svarigaka neka krasainiem attéliem

— 33% atskiriba melnbalta attéla ir daudz mazaka neka krasaina. Tapeéc Sim algoritmam
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pienemamas UACI vértibas biitu jebkur starp 10% un 90%. Tabula 3.6. parada NPCR un UACI
att€liem dazados izméros. Ir redzams, ka NPCR veértibas ir loti tuvas 100% un UACI vértibas
ar1 ir adekvatas. Iemesls, kapeéc UACI vértibas ir neatkarigas no attéla izméra ir tads, ka
neatkarigi no ta, ka sajauc Rubika kubu, katras skaldnes centrs vienmér paliks taja pasa krasa,

tapec katra att€la mainisies 8/9 no pikselu krasam. Augsta NPCR vertiba norada uz to, ka

pikselu poziciju maina ir bijusi gadijuma lielums.

Tabula 3.6.
Attela izmérs (pikseli) NPCR (%) UACI (%)
64 x 64 99,9254 88,8889
128 x 128 99,9593 88,8889
256 x 256 99,9846 88,8889
512 x 512 99,9990 88,8889
1024 x 1024 99,9998 88,8889

3.3. Algoritma stipras un vajas puses, ka ari alternativas

Apaks$nodalas 3.1. un 3.2. ir noskaidrots, ka algoritms ir pietickami dross, bet ta
atSifréSanas dala ir loti 1€na, kas ar ir ta lielaka vajiba. No $1 var€tu secinat, ka Sis SifréSanas
algoritms $aja forma var bit pielietots tikai un vienigi tad, kad algoritma izpildes laiks nav
svarigs, bet Sifra droSiba ir nepiecieSama biit augsta Itment. Ir paris veidu, ka algoritmu izmainit
ta, ka ta izpilde prasa mazaku laika apjomu, iemainot to pret mazaku droSibas Iimeni:

1) Sifrésanas algoritma 5. solf izveidot Rubika kubu 5 skaldnes ap kopas Ji attéliem
ta, lai tas visiem attéliem kopa J biitu vienadas. Sis tikai samazinatu nepiecie$amo
pikselu skaitu, kas datoram jagenerg, bet atSifréSanas algoritma 5. sola izpildes laiks
paliktu relativi neskarts, jo datoram tik un ta butu jaatrod veids, ka katru Rubika
kubu salikt, jo tie ir sajaukti neatkariga veida viens no otra;

2) Sifresanas algoritma 6. soli katru Rubika kubu no kopas J; sajaukt ar vienu un to
pasu kustibu secibu, izveidojot vienadi sajauktus Rubika kubus. Sis ne tikai
paatrinatu datoru soli, kur tas generé nejausas kustibas, lai sajauktu Rubika kubus,
bet arT lautu ietaupit pat vairakas stundas lielakiem att€liem Rubika kubu salikSanas
soli, jo dators, saliekot pirmo Rubika kubu, uzreiz zina, ka salikt visus pargjos,
biitiba padarot katra nakama Rubika kuba salik§anu par vienu darbibu. Sai algoritma
alternativai ir vislielakais potencials izmanto3anai praktiska vidé. Sis alternativas

vajiba ir tada, ka, uzlauzot vienu Rubika kubu, tiek uzlauzts ari viss Sifts.
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Ir arT vismaz viens veids, ka padarit algoritmu dro3aku, izmantojot XOR operatoru. Sis
gan, visticamak, algoritmu padaritu 1énaku. Sis solis tika pielietots darba no avota [1] un tas ir
sekojoss:

Izmantojot vektoru K5, XOR operatoru piclieto katrai attéla Iscr rindai:

11(2i - 1»]) = ISCR(Zi - Lj) @D Kgr (1) (16)

L(2i,)) = Iscr(2i,)) @ rot180(K: (D)), (17)

kur @ un rot180(Kx(i)) respektivi apzimé XOR operatoru un vektora K apgriesanu otradi,
ped&jam elementam kliistot par pirmo un pirmajam par pedgjo. Indekss 2i — 1 apzZimé nepara
rindu, bet 2i — para.

Lidzigi tiek darits ar attéla kolonnam un atslégu K. Sis parvérstu pikselu un atslégu
vertibas binaros skaitlos un mainitu pikselu krasu, kas nozimétu, ka biitu gandriz neiesp&jami
noteikt, kuriem no Sifra pikseliem vajadz&tu atrasties uz originala att€la, un kuri ir dala no
generétajam Rubika kubu skaldném. Sis solis bitu viegli izmantojams atsifrésana, jo, ka jau
ieprieks minéts, XOR operators ir atgriezama funkcija.

Kombinacija ar alternativu 2), visticamak, algoritms §ada forma biitu vislabakais no

lietojamibas viedokla, tapec So alternativo algoritmu apskatisim padzilinatak.

3.3.1. Algoritma alternativas apraksts

“6) Ar Rubika kubu no kopas Jr skaldném veic 20 gadijuma kustibas, kas visiem Rubika
kubiem ir vienadas, izveidojot jaunu kopu ar sajauktiem Rubika kubiem. So kopu apzimesim
ar Jg1.”

Pec 10. sola tiek ieviesti divi jauni soli, kas izmaina att€la pikselu krasas:

11) Izmantojot vektoru Kz, XOR operatoru pielieto katrai att€la Iscr rindai:

L(2i = 1,)) = Iscr(2i = 1,)) ® Kr (D) (18)

L(26,)) = Iscr (2, )) @ rot180(Kz (1), (19)

12) Izmantojot vektoru K¢, XOR operatoru pielietojam katrai attéla Ienc kolonnai:

IENC(i’ 2j — 1) = 11(2i - Lj) ©® Kc(i) (20)
Ienc (i, 2) = 1,(2i,)) @ rot180(K. (1)), (21)
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Rezultata originala algoritma 11. solis paliktu par 1 algoritma 13. soli.

Ja runa par §is alternativas atSifréSanas algoritmu, tad péc 2. sola tiktu ieviesti divi soli,
kas pikselus atgrieztu atpakal pareizajas krasas:

3) Izmantojot vektoru Kc, XOR operatoru pielieto katrai attéla lenc kolonnai $adi:
L(G,2) —1) = Igne(2i — 1,)) @ Ke (D) (22)
L3, 2)) = Ignc(2i,)) @ rot180(Kc (D), (23)
4) Izmantojot vektoru Kg, XOR operatoru pielieto katrai att€la 1 rindai $adi:
Iscr(2i = 1,j) = (2 — 1,)) © Kr(D) (24)
Iicr 26, )) = 1,(2i,)) @ r0t180(Kz (D) (25)
Katra sola indekss p&c Siem alternativajiem soliem tiktu pavirzits par 2 indeksiem uz
prieksu.
Ja originalaja algoritma ievie§ Sos solus, tad algoritms paliek daudz atraks, jo datoram,

kas atrisina Rubika kubus, principa ir tikai jaatrod atrisinajums vienam Rubika kubam. Talak

apskatisim §Ts alternativa algoritma atrumu. Seit iev@rojami mainisies laika apjomi, kas redzami

tabula 3.5.:
Tabula 3.7.
Attela izmérs (pikseli) Rubika kubu skaits Patgrétais laiks (sek.)
64 x 64 1 0,38
128 x 128 1 0,38
256 x 256 1 0,38
512 x 512 1 0,38
1024 x 1024 1 0,38

Visus par€jos laika apjomus, kas tiek patéréti uz gadijuma kustibu generésanu un XOR
operatoru, var nenemt veéra, jo tie tiktu mériti nanosekund@s. Alternativais algoritms biitu
praktiski lietojams, jo tas $ifrétu un aizsifrétu att€lu loti atri, pat atrak neka SifréSanas algoritms,
kas minéts avota [1]. V&l vairak, Sis alternativais algoritms sp&tu Sifrét un atSifrét att€lu gandriz

vienada atruma neatkarigi no ta izméra.
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SECINAJUMI

Saja darba tika aprakstits fotografiju SifréSanas algoritms. Sis algoritms ir balstits uz
Rubika kuba principa, lai parvietotu un sajauktu fotografijas pikselus. Lai aizSifrétu fotografiju
vél vairak, tiek izmantots XOR operators ar nejausi uzgenerétu atslégu. Sis XOR funkcijas
atsléga tiek pielietota uz attéla rindam un kolonnam, lai tas sajauktu v¢l vairak. Praktiska analize
ir noteikusi, ka algoritms ir salidzinos$i droSs, bet 1€ns, kas nelauj algoritmu pielietot praktiski.
Tacu ir noteikts alternativs algoritms, kas to padara ievérojami atraku un, Iidz ar to, praktiski
lietojamu. Nenoliedzami, §Ts alternativas stipra puse ir ta, ka to ir iesp&jams izpildit salidzinosi
vienada laika, neatkarigi no sakotngja attéla izmera. Alternativa algoritma izpildes atrums to
padara efektivaku no atruma viedokla par algoritmu, kas minéts avota [1], tacu, lai parliecinatos
par kopgjo efektivitati, Sis alternativais algoritms biitu jaizstrada un javeic drosibas statistiska
analize.

S1 darba mérkis bija izveidot un analizét originalu attélu $ifréSanas algoritmu, ta drosibu,
efektivitati un alternativas. Nakamais solis algoritma analiz& vartu biit nodala 3.3.1. noteikta
alternativa algoritma analize, lai secinatu, vai $is algoritms varétu biit praktiski pielietojami, un,

ja ir, tad 81 algoritma izstrade un padzilinata statistika drosibas analize.
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Bakalaura darbs “Dross attélu $ifréSanas algoritms, izmantojot XOR operatoru un Rubika

kubu” izstradats LU Fizikas, matematikas un optometrijas fakultate.

Ar savu parakstu apliecinu, ka pétijums veikts patstavigi, izmantoti tikai taja noraditie

informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.
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