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Anotacija
Darba meérkis ir gramatvedibas sist€émas optimizacija un uzlaboSana ar programmas
pilnigas rekonstrukcijas palidzibu, taja pasa laika nemainot biznesa logiku un sist€émas
funkcionalitati. Autors v€las ne tikai paatrinat sisttmas darbibu, bet ari atvieglot darbu
izstradatajiem. Konkréti — visas biznesa logikas parcel$ana datu bazes limeni un datu izvade
un apstrade ar Java tehnologiju palidzibu. Autors salidzinas divas sistémas péc tadiem
parametriem ka: uzbuive, drosiba, veiktsp&ja un testéSana, lai konstatétu minétas metodes

pozitivas un negativas puses.

Atslegvardi: gramatvedibas sist€éma, optimizacija, Java, MySQL



Abstract

Accounting system optimization: migration to Java/MySQL technologies

The goal of this work is to maintain the accounting systems optimization and
improvement with the programs complete alteration, without changing basic business logic
and systems functionality. The developer of the program desires not only to make the system
to work faster, but also to make the work easier for the user, specifically to transform all
business logic to data base and data output level and processing with Java technology's aid.
The author compares two systems according to these parameters: structure, safety,

performance and testing to find out strengths and weaknesses of both sides.

Keywords: accounting system, optimization, Java, MySQL



Satura raditajs

SaTSINAJUMI UN EETININI L.ttt b e b e nb e e 6
TEVAOS ... 7
1. SiStEMAS APTAKSES. . ..viiiiiiiiiiieiei e 9
1.1.  Lietotaju saskarnes pliSMAs. .......cccueiuiiieiiiiiiiiiieii e 9
2. UZDUVE .o 11
2.0 OV A s 11
2.2 SCAMELL ... 12
P T T<To3 111 110 1 OSSPSR 13
3. DITOSTDA ..o 14
B L O A e 14

00 I B N 1110 5 V22103 |- RO EOT PRSP PRPPR 14

3.1.2.  PieKIuves tHESTIDAS.......ciiiieiiie i 15

313, SQL INJEKCIIAS .veveveiieiieiieieie ettt 16

B L. RS S e 17
3.2, SCAMBLL ..o 17

R B N L1105 V22103 |- RO P PP RO PP 17

3.2.2.  PieKIUVES tIESTDAS. .. .ccviiiiiiiiiiiie ettt 18

3.2.3.  SQLINJEKCIAS .vveveiieiiieitieie ettt et sbe et saeene e 19

Bi2 . RS e 19
3.3 SECINAJUIM .ttt b e ettt b e b e e nb e b 20
A, VEIKESPEJ ittt 21
4.1.  PieslegSanas datl DAZE1.........ccoverriiiiiiiiiic e 21
4.2, ALSKAIES......ooiiiiiic s 23
O T (G - [0 o | BTSSR 24
A4, TAMIC ..ooiiiiiiieeeei e 26
4.5, SECINAJUIMI ..e.vviiiiiiiiiieitiet ittt b e nb e nn e 28
5. TesteSana UN atkITdOSANA .........ccuiiiiiiiiiii i 29
5. L. OV A bbbt 29
5.2. SCAMEL ... 30



TR T 1< o3 0 1 10101 ) R OO POP R UP PP OPRPTPR 30

N TeTe1 11 E21 1011 oL PP 31
INOTMACTIAS AVOLL ..ttt e et 32
PIEIKUMIL ... 33
1. pielikums. FIeldSSetter KIASe..........cooiiiiiiiiiiiceeee e 33
2. pielikums. Atskaites genergSanas funkeija.......cocvovveeeeiieiireninese s 35
3. pielikums. Datu lasiSana no datu DAZES.........cccoovvieiiiiiiiiiieiiic e 36



Saisinajumi un termini

PHP - atklata pirmkoda skriptu valoda, kura sakotngji bija paredz&ta servera puses lietojumos

dinamiska timekla lapu gener&sanai [1].
MySQL - ir relaciju datubazu vadibas sistéma [2].
Java - objektorientéta programméesanas valoda [3].

HTML (Hiperteksta iezimé$anas valoda) - iezim&Sanas valoda, kas ir izstradata timekla

lappusu un citas parliikprogramma attélojamas informacijas glabasanai [4].

JSP (JavaServer Pages) - servera puses Java tehnologija, kas lauj izveidot dinamiski

generétas timekla lapas HTML, XML vai cita formata [5].
JSTL (JavaServer Pages Standard Tag Library) — standarta tagu biblioteka JSP [6].

Sals — gadijuma datu rinda, kas tiek padota uz jaukSanas funkcijas ieeju kopa ar izejas datiem

paroles rindas pagarinasanai, kas apgriitina sakotng&jas paroles atjaunos$anu [6].

XSS (CrossSiteScripting) — uzbrukuma tips tikla sistémam, kas sevi ietver laundabiga koda
ieklaSanu tikla sistémas izsniegtaja lapa (kods tiks izpildits lietotaja datora, tam atverot So

lapu) un §7 koda mijiedarbibu ar launpratigas personas tikla serveri [8].
JSON (JavaScript Object Notation) — datu apmainas teksta formats [9].

AJAX (Asynchronous Javascript and XML) — interaktiva lietotaju web-programmas
interfeisa veidoSanas pieeja, kas ieklauj sevi datu apmainu fona ar web — serveru. Rezultata,
datu atjauninasanas bridi timekla vietne atjaunojas dal&ji, tadgjadi web-progammas paliek
atrakas un &rtakas. [10].

IDE (Integrated development environment) — sistéma, kas dod iesp&ju programmétajiem

izstradat programmattru. [11].
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Uz So bridi pastav gramatvedibas sist€éma, ko sauc OMA, kura ir uzrakstita PHP
programmésanas valoda un datu glabasanai izmanto MySQL datu bazi. Visa biznesa logika
atrodas PHP koda, kas nozimg, ka MySQL datu bazeé nenotiek nekadas darbibas ar datiem,

nav ne procediru, ne funkciju, ne trigeru, ne skatjjumu. Sistémai ir daudz trokumu:

e sistéma ir novecojusi — tiek izmantotas vecas biblioteku versijas un novecojusi
programmeésanas panémieni

e sisteémai ir dazadas kludas

e ta leni strada — dazas darbibas aiznem parak daudz laika

e slikts programmeéSanas stils — griiti lasams kods, nakas patérét daudz laika, lai ar to
tiktu skaidriba un notestetu

e Sistéma nav elastiga — ir sarezgiti pievienot jaunas funkcijas, ka arT jebkuras izmainas

notiek tiesi koda nevis, pieméram, konfiguraciju faila.

Lai labotu mingto situaciju, sist€éma tiks pilniba parveidota. Jauna sist€éma sauksies
Scarlett. Visa biznesa logika tiks parcelta datu bazes limeni, bet datu izvadei un apstradei tiks
izmantotas Java tehnologijas, kopa ar JSP un JSTL. ST programmé&sanas valoda tika izraudzita

PHP vieta sekojosu iemeslu dél:

augsta veiktsp&ja

¢ tiek izmantota MVC koncepcija

e milzigs iebiivéto biblioteku un iesp&ju daudzums
e ta ir pilnigi objekt-orienteta valoda

e programmeéSanas laika ir griiti pielaut kladu

e irviegli testejama

e stingra mainigo tipizacija

Visas mijiedarbibas ar datiem tiks veiktas tikai ar MySQL procediiru palidzibu.

Viens no galvenajiem uzdevumiem ir tas, ka Scarlett ir jaievie$ pakapeniski, $aja laika

izmantojot veco datu bazi, nesabojajot taja datus.



Autors salidzinas OMA un Scarlett péc tadiem parametriem ka: uzbive, veiktspgja,

drosiba, un testéSana, lai konstat€tu minétas metodes pozitivas un negativas puses.

Sadala “Uzbiive” ir aprakstitas galvenas abu sist€mu uzbiives prieksrocibas un tritkumi, ka
arT kadas tehnologijas un koncepcijas tiek izmantotas. Sadala ,,Drosiba” ir aprakstitas
izmantotas metodes, lai nodro$inatu sisteémas datu droSibu. Sadala ,,Veiktsp&ja” ir aprakstitas
optimizacijas un veiktsp€jas palielinaSanas metodes, ka arT metozu rezultati izmeériti. Sadala
»lest€Sana un atklidosana” ir aprakstitas galvenas test€Sanas un atklidoSanas procesa

priesrocibas un trukumi.



1. Sistemas apraksts

Sakotn€ji minétad gramatvedibas sist€ma tika izstradata tikai vienas kompanijas
vajadzibam, tade] tai ir unikalas iesp€jas un funkcijas. Velak par sistemu izradija interesi citas

kompanijas, tagad to ir aptuveni 8.

Sisteémas galvenais mérkis ir atvieglot darbu gramatveziem. Ta palidz nodro$inat pilnigu
uznémuma gramatvedibas uzskaiti, nodroSina pilnu gramatvedibas ciklu, sakot ar
pirmdokumentu ievadi un beidzot ar gada parskata sagatavoSanu. Programmas sisteémai var

pievienot vairakus lietotajus, katram no tiem pieskirot dazadas pieejamibas pakapes datiem.

1.1. Lietotaju saskarnes plusmas

gl lzveidot Lejupieladet Rediget
fitn: Puloiizacia apaksprojektu atskaiti lietotaju
A A A
lzveidot Atskaites Lietotaju
projektu informacija saraksts
A A A
Ja
Y
Galvena |e—p| Froleku i o Atskaites  |e > Sistema |e—»| Katalogi |e—»| Palidziba
saraksts
v v v v
i | I_2|el no Projekta Kopsavilkums Lietotaju Kalglogs ar wenlb‘:_im un
sistemas apraksts grupas vienibu kategorijam
A
A
{ v 1 v v
Galvenie o P o ; i Rediget grupu lzveidot / rediget / lzveidot / rediget /
projektadati |~ = Tame o = Finans! tiesibas dzest kategoriju dzestvienibu
v v v
Rediget datus Rediget tami Heldnu »| Izveidot rekinu
saraksts
v
Rediget rekinu

1.1.1. att. Sistémas lietotaju saskarnes pliismas

Ar sistemu var stradat tikai autorizeti lietotaji. Pec autorizacijas lietotajs nokliist galvenaja

lapa, no Kuras tas var pariet uz jebkuru izvélnes sadalu. Lapa “Projektu saraksts” lietotajs var



izveidot projektu vai apaks projektu, ka ar1 atvért kadu no saraksta esoSajiem projektiem, péc
ka paradisies V€l viena izv€lne ar trim sadalam. Lietotajs var aplukot pamatinformaciju par
projektu un to redigét, var pariet uz tami, ka arT uz sadalu “Finanses”, kura ir projekta
kopsavilkums un rékinu saraksts, kurus var veidot un redigét. Sadala “Atskaites” lietotajs var
izveleties atskaiti, apliikot tas informaciju un tad to lejupladét. Sadala “Sistema” lietotajs (ja
vinam ir pieskirtas $adas tiesibas) var redigét citus lietotajus, ka arT redigét lietotaju grupas —
redigét vinu tiesibas. Sadala “Katalogi” lietotajs var izvé€léties vienu no katalogiem,
pieméram, kompanijas vai personas un veidot un redigét Saja kataloga kategorijas vai
vienibas. Sadala “Palidziba” var izlasit ped€jos sist€mas atjaunindjumus un sisteémas

lietoSanas instrukciju.
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2. Uzbive

Saja sadala tiks aprakstitas visas abu sistému izstrades un uzbiives priek§rocibas, ka ari to

trukumi.

21. OMA

ProgrammésSanas valoda PHP, bez biblioteku lietoSanas, ideali der tikai mazu sistemu
izstradei. Ta ir vienkarSa un saprotama apmacibu laika, tadeél mazak pieredzgjusie
programmétaji biezi vien izmanto gan HTML gan PHP kopa. PHP valoda nav stingras datu
tipizacijas, kas biezi izraisa kludas aprékinos, bet gramatvedibas sisttma $ada kliidas nav

pielaujamas. Biezi vien PHP valodas galvenas prieksrocibas ir arT tas trikumi.

Minétaja valoda netiek izmantoti nekadi satvari, ka arT netiek izmantoti nekadi
projektésanas Sabloni, tadi ka, pieméram, MVC. Tas nozimé, ka viena faila atrodas MySQL

pieprasijumi, ka art PHP un HTML kods, piem&ram:

<?php

Ssql ="SELECT*FROM enumTiers e LEFT JOIN regActivityTier reg ON (reg.tierlD = e.id AND reg.activityID =

'SactivitylD')";

Sresult = mysql_query(Ssql) or die(mysql_error().Ssql);

echo "<table class=\"tiers\">";

while(Srow = mysql_fetch_object(Sresult)) {

>

<tr id='<?=Srow->id?>'>
<td><input type="text' class='val tier' name='val' value='<?=Srow->val?>'></td>
<td><input type="text' class='proc tier' name='proc' value='<?=Srow->proc?>'></td>

</tr>

<?

}

echo "</table>";

>

1.2.1. att. OMA sistémas koda piemers

Ja jis vélesieties globali izmainit dizainu, jums naksies skart visas programmas dalas, jo

»skattjums’’ ir sajaukts ar citiem slaniem.
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2.2. Scarlett

Galvena prieksrociba §is sist€émas projektésana ir MVC [12] koncepcijas izmantos$ana, kas
lauj viegli mainit slanus neatkarigi vienam no otra. Izstradei tika izmantota programmeéSanas
valoda Java 7, izstrades vidé “Eclipse IDE for Java EE Developers”. Tikla serveris Apache
Tomcat 7. Turklat tiek izmantots neparasts pielikuma arhitektiiras veids, konkréti — visa
biznesa logika atrodas datu baz€ un visas darbibas ar datiem notiek ar procediiru palidzibu, t.i.
ar sisttmu var pilniba stradat, izmantojot tikai MySQL procediras. Miné&tais arhitektiiras
veids lauj bez ipasam piilém pilniba nomainit pielikuma grafisko vidi pret citu vai darbam ar

sistému izmantot citu programme&sanas valodu.

Model
Database
5 Database 5 .
procedure |-(_:9_n_t[<3|_|(_a[ ........... erew ........... ,
' | Table object Data access | ! ! o [usPrusTL/HTMLY | !
i (10) dbjectiaaa) [ SeVet{sevial i — JS/CSS 5

1.3.1. att. MVC koncepcija Scarlett sisteéma

Saja diagramma ir redzama programmas struktiira. Objekts .dao izmanto tabulas .to
aprakstu un sanem datus no datu bazes ar procediiras palidzibu, vai ari nosiita datus uz datu
bazi. Lietotajam veicot pieprasijumu, tiek izsaukta serversiklietotne, kas savieno datus ar

veidu. Nododot datus programmai, servlets kontrolé datu pareizibu.

Katra procediira péc izpildes atgriez datu kolekciju, kas sastav no 4 kolonnam:

id — izveidota ieraksta, ja tads ir bijis, identifikacijas numurs

e ret— sekmigas izpildes gadijuma dotais mainigais atgriez “1”, pret€ja gadijuma atgriez
klidas numuru

e reload — norada vai ir nepiecieSama pilniga lapas parladésana

e fraction — minétas sadalas eso$as versijas numurs

12



Izsaucot procediiru, kura lauj izmainit datus, ka viens no parametriem tiek dots sadalas
versijas numurs, kas bija sanemts ielad&jot lapu. P&c operacijas sekmigas izpildes datu bazg,
ka arT lapa dinamiski atjaunojas versijas numurs, kas, atkartoti izsaucot funkciju, tiks nodots
procediirai. Neveiksmes gadijuma procediira atgriez kludas kodu, pieméram ‘“-1” nozimée to,
ka versijas numurs nesakrit ar versijas numuru datu baze. Mingtais mehanisms lauj kontrol&t
gadijumus, kad vairaki lietotaji vienlaicigi vélas izmanit vienus un tos pasus datus. Parametrs
reload ir nepiecieSams gadijumiem, kad dati atjaunojas bez lapas parladésanas, t.i. ar AJAX

tehnologiju palidzibu.

Ar pakapenisku sist€mas ievieSanu, datu baze tika izveidoti funkcijas un skatijumi, kuri
neietekmé uz OMA darbu, bet ir nepiecieSams izveidot trigerus, kuri izsaucas ja tiek mainiti
dazi noteikti dati. Lai triggeri izsaucas tikai Scarlett izmantoSanas bridi, tiek izpildits
pieprastjums “SET trigger off = 1 faila, kur notiek pieslégSana datubazei OMA sist€ma,
pieprasijums datu bazg€ izveidoja mainigo trigger_off, kur$ norada, ka dotaja sistéma nedrikst

izmantot trigerus. Katra trigeri tika parbaudits dots mainigais.

2.3. Secinajumi

Scarlett ir daudz &értak programmét komanda, jo sistéma ir sadalita dazados slanos, katrs
var programmeét tikai savu slani, nekrustojoties ar citiem. Scarlett sisttma bez problémam var
izmainit dizainu, ko nevarja izdarit OMA sistéma. Visai komandai nav obligati jazina
sistémas biznesa logiku, pietiek, ja to zina tikai datu bazes programmétajs, jo visa biznesa
logika atrodas datu bazé. ST programmas arhitektiira lauj pilniba mainit grafisko vidi vai lauj
izmantot pilniba citas tehnolgijas datu izvadei un apstradei. Scarlett sistéma visas operacijas
ar datiem notiek datu bazg, tas nozimé, ka nav nepiecieSamibas sanemt datus no datu bazes,

apstradat tos un atgriezt atpakal, tas ievérojami palielina programmas veiktsp&ju.
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3. Drosiba

Saja sadala autors salidzinas abu sistému drosibas risinajumus, jo gramatvedibas sistéma
tas ir viens no galvenajiem raditajiem, tadel, ka sisttma tiek uzglabata konfidenciala

informacija un nesankcionéta piekluve tai nekada gadijuma nav pielaujama.

3.1. OMA

Saja sistéma netiek izmantoti nekadi gatavie risinajumi, viss tika uzrakstits patstavigi.

3.1.1. Autorizacija

Datu bazé esosa tabula ar nosaukumu “catSecurityAccounts” satur pamatinformaciju par
lietotaju, tadu ka ID, lietotajvards, parole, ped€jas piekluves sisteémai laiks, tas grupas ID, kura
ir lietotajs, u.t.t., tacu $aja sadala mes pieversisim uzmanibu tikai lietotajvardam un parolei.

account password groupID
ATOM d3b6a8cd33c3fc2d96b0bc35cce2f1b3 20

ATOM_AIL.. d3b6aB8cd33c3fc2d96b0bc35cce2fib3 20

3.1.1.1. att. catSecurityAccounts tabulas datu piemers

Lietotaja parole tiek uzglabata MDS5 hesa, kas pat nesatur “sali”. Lietotaja autorizacija
notiek sekojosi:
SELECT*FROM catSecurityAccounts WHERE account ='".S_POST['user']."'AND password

=" . md5($_POST['pass']).""

3.1.1.2. att. Autorizacijas procesa koda fragments

Ja minétais pieprasijums ir atgriezis rezultatu, tas nozimé, ka sistéma eksisté lietotajs
ar $adu lietotajvardu un paroli, péc ka notiek autorizacija, konkréti — sesija tiek izveidots

objekts, kas satur informaciju par lietotaju.

Sobj =new stdClass;
Sobj->accountID = Srow->accountID;
Sobj->grouplD = Srow->grouplD;
Sobj->hash = md5($_POST['pass']);
S_SESSION["auth"] = Sobj;

3.1.1.3. att. Autorizacijas procesa koda fragments

14



Turpmak katra lapa notiek parbaude, kas ir lidziga parbaudei autoriz€joties, kas

parbauda, vai lietotajs ir autorizeéts.

3.1.2. Piekluves tiesibas

Sisteéma katrs lietotajs tiek attiecinats vienai no vairakam grupam, savukart katrai

grupai ir savas piekluves tiesibas un savas iespgjas.

Datu baze atrodas tabulas, kuras realizé minéto mehanismu:

e “enumSecurityGroups” - satur lietotaju grupu sarakstu

e ‘“‘catSecurityObjects” - satur visu to sistémas sadalu sarakstu, kuram ir ierobeZota
piekluve

e “regSecurityGrpObject” - tabula, kura apvieno abas iepriek$gjas tabulas, noradot,
kurai grupai ir piekluve konkrétai sist€émas sadalai

e “catSecurityAccount” - tabula ar lietotaju datiem, kura ir noradits tas grupas ID, kurai

ir piederigs lietotajs

catSecurityAccounts enumSecurityGroups regSecurityGrpObject
id id i grouplD
groupiD )I description objectiD
login rights
password
catSecurityObjects
id
description

3.1.2.1. att. Entitiju relaciju diagramma droSibas mehanismam

Stina “rights” tabula “catSecurityObjects” norada, kadas tiesi ir tiesibas grupai

minétaja sadala: 0 — tiesibu nav, 1 — tikai skatities, 2 — skatities un redigét, 3 — pilna piekluve

15



id description id description groupID objectlD rights

1 Developer 1 Project/Creative 20 1 3

20 SuperUsers 2 Project/Media 20 5 3

30 Advanced 12 Project/Main 20 12 3

40 Managers 13 Project/Summary 20 13 -

50 Creative 14 Project/Invoices 20 14 -
17 Catalogs/Companies

60 System

3.1.2.2. att. Datu piemers drosibas mehanismam

Autorizgjoties, lietotaja sesija saglabajas tas grupas ID, kurai tas ir piederigs.
Piekluves parbaude notiek ar PHP funkcijas check($obj, $perm), palidzibu, kura atrodas

nesarezgits SQL pieprasijums.

check($obj, Sperm){

Ssql ="SELECT reg.grouplD, c.description, reg.rights FROM regSecurityGrpObject reg
INNER JOIN catSecurityObjects c ON (c.id = reg.object|D) WHERE reg.grouplD =\"". Sauth->groupID ."\" AND

n,

c.description =\"". Sobj ."\" AND reg.rights >=". Sperm ."";

}
3.1.2.3. att. PHP funkcijas koda fragments — tiesibu parbaude

Pieméram, ja m&s gribam parbaudit vai lictotajam ir redig€Sanas tiesibas sadala

“Project/Media”, ir nepiecieSams izsaukt check('Project/Media’, 2).

3.1.3. SQL injekcijas

Ta ka minéta sisttma neizmanto Satvarus, ir nepiecieSams riipigi kontrolét un
parbaudit visus datus, kuri tiek nodoti datu bazes pieprasijuma. Ja jis ievérojat, tad SQL

injekciju var izpildit pat autorizgjoties.

SELECT*FROM catSecurityAccounts a WHERE account ="".S_POST['user']."'AND password
="".md5(S_POST['pass']).""

3.1.3.1. att. Autorizacijas procesa koda fragments

Masiva $ POST §ana user var nodot jebkuru rindu, kura netiek kontroléta, kas nozimé
to, ka, nododot atsevisku pédinu, mingtais pieprasijums jau neizpildisies ta, ka to bija

ieplanojis  programmétajs. Katru mainigo ir jaapstrada ar iebuvéto funkciju
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mysql_real_escape_string(), kura rinda ekrané noteiktus simbolus. Izstradajot liclu sistému, ir

diezgan sarezgiti izkontrol&t, lai visi pieprasijumi datu baze butu aizsargati.

3.1.4. XSS

Lai nepielautu uzlauSanu ar XSS palidzibu, ir nepiecieSams kontrolét visus datus, kuri
tiek doti sist€émas lietotajam, konkréti, ar iebiivétas funkcijas htmlispecialchars() palidzibu
nododamajos sistémai datos ekranét HTML specialus simbolus uz HTML-biitibam. Pirmkart,
ir janolemj, kura bridi nododamie dati tiks apstradati pret ,laundarigo kodu”, to var darit
pirms saglabasanas datu baz€, vai arm nododot datus lietotajam, taja paSa laika glabajot datu
originalu datu bazé. Saja sistéma tiek izmantoti abi gadijumi, kas bieZi noved pie datu

dubultas kod&Sanas, vai ari pie “cauruma’ sisteéma.

3.2. Scarlett

Saja sisteéma, tas droSibas nodro§inasanai, tiek izmantoti tikai gatavi risinajumi, kas

ievérojami atvieglo darbu programmeétajam un paaugstina sist€mas drosibas limeni.

3.2.1. Autorizacija

Lietotaju autorizacijai tiek izmantots gatavs risinajums — jdbcRealm [13], kas satur
visas nepiecieSamas funkcijas, ka arT ir loti elastigs iestatiSana. Lai aktivétu So moduli, ir
nepiecieSams iestatit tikai divus failus — servera Tomcat konfiguracijas failu server.xml, un

programmas konfiguracijas failu web.xml.

<Context docBase="Scarlett" path="/Scarlett" reloadable="true">

<Realm className="org.apache.catalina.realm.JDBCRealm" connectionName="root"
connectionPassword="parole" connectionURL="jdbc:mysql://localhost/datubazes_nosaukums"
driverName="com.mysql.jdbc.Driver" roleNameCol="role_name" userCredCol="user_password"
userNameCol="user_name" userRoleTable="roles" userTable="users"/>

</Context>

3.2.1.1. att. server.xml faila koda fragments

Ir nepiecieSsams noradit datu bazi (connectionURL) un datus, lai pieslégtos tai
(connectionName, connectionPassword), ka arT noradit lietotaju tabulu (userTable) un

kolonnas, kuras satur lietotaju lietotajvardus (userNameCol) un paroles (userCredCol).
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<security-constraint>

<web-resource-collection>
<web-resource-name>Scarlett</web-resource-name>
<url-pattern>/*</url-pattern>

</web-resource-collection>

<auth-constraint>
<role-name>user</role-name>

</auth-constraint>

</security-constraint>

3.2.1.2. att. web.xml faila koda fragments

Programmas konfiguracijas faila ir nepiecieSsams noradit lapas, kuras biis pieejamas
tikai autorizétiem lietotajiem, to var izdarit ar patterna (url-pattern) palidzibu, miné&taja

gadijuma ir noradits, ka lai piekliitu jebkurai lapai (/*), ir nepiecieSama autorizacija.

Saja sistéma tiek izmantota ari “sals”, “parole-sals-lietotajvards” veida, péc tam 3
kombinacija tieck kodéta MD5 hesa. Minéta metode ievérojami sarezgi paroles dekodésanu

piekluves datu bazei gadijuma.

3.2.2. Piekluves tiesibas

Piekluves ierobezoSanai tiek izmantots tas pats modulis, ko izmanto autorizacijai -
jdbcRealm, jo tas realiz€ visas nepiecieSamas funkcijas. Piekluves ierobezosana tiek realiz&ta
ar lomu palidzibu, konkréti, piekluves tiesibas noteiktai sadalai sanem tie lietotaji, kuriem ir
noteikta loma. Pielikuma konfiguraciju faila (web.xml) (zim. 3.2.1.1) bija nepiecieSams
aizpildit elementu auth-constraint — role-name, kura ir noradits, kadai lomai ir jabit
lietotajam, lai veiktu autorizaciju. Saja gadijuma ir noradita loma user, kas nozimé, ka
lietotajiem bez S§is lomas autorizacija nebis pieejama. Servera konfiguracijas faila
(server.xml) (zim. 3.2.1.2) ar1 ir noradita tabula, kura ir lomu saraksts (userRoleTable) katram

lietotdjam un kolonna ar lomu nosaukumiem (roleNameCol).

Lomu tabulas vieta, uz OMA piekluves tiesibu mehanisma pamata (zim. 3.1.2.1), tika
izveidots skattjums (roles). Tika nonemtas tadas tiesibas ka ,,tiesibu nav” un ,,pilna piekluve’’,
jo gadijuma, ja lietotajam nav lasiSanas tiesibu, vinam nav nekadu tiesibu, taja pasa laika, ja
lietotajam ir redig€Sanas tiesibas, tam ir pilnas tiesibas. Ja lietotajam bija pilna piekluve

sadalai, lomu tabula ar minéto sadalu vinam bija tikai divas lomas “view_nosaukums” un
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“write_nosaukums”. Pieméram, lietotajam ,,ATOM” ir piekluve autorizacijai sistéma, ka ari

pilnas tiesibas sadalai “Catalogs/Activities”, veids atgriezis $adu rezultatu:

user_name role_name
ATOM user
ATOM view_Catalogs/Activities
ATOM write_Catalogs/Activities

3.2.2.1. att. Skatijuma “roles” piemérs

Lomas parbaudei gan Java, gan JSP tiek izmantota iebtivéta funkcija isUserInRole(),
piemé&ram:

if(request.isUserlnRole("Catalogs/Activities")) {
// ir tiesibas
}

3.2.2.2. att. Lomu parbaudes funkcija

Lietotaja lomas tiek nolasitas no datu bazes tikai autorizgjoties un tiek saglabatas

sesija, kas katra lapa ievérojami samazina pieprasijumu skaitu datu bazei.

3.2.3. SQL injekcijas

Mingtaja sisttma SQL injekciju praktiski nav iesp&ams izpildit, jo visiem
mainigajiem ir stingrs datu tips un jebkura neatbilstiba tipam novedis pie programmas
darbibas beigam. Turklat sistéma visi pieprasijumi tiek izpilditi ar klases PreparedStatement
palidzibu, kur visi mainigie tiek nodoti pieprasijumam un tiek apstradati ar funkcijam, kas
paredzétas minéta tipa mainigajiem (3. pielikums). Ar citu metodi nodot mainigo
pieprasijumam nav iesp&jams. Ka ari, lai datu bazes lauki tiktu pareizi aizpilditas, visi
mainigie tiek apstradati ar klasi FieldsSetter (1. pielikums), kur§ parbauda mainigus,un,

gadijuma, ja tie ir tuksi, korekti aizpilda ailiti datu baze ar vertibu NULL.

3.2.4. XSS

Datu ekran@Sana notiek skatfjuma, tas nozime, ka visi dati datu bazé glabajas
originalaja veida. Saja gadijuma ir diezgan viegli izkontrolét, lai visi String tipa mainigie biitu

ekranéti, citu tipu mainigajiem nav nepiecieSamibas péc datu kontroles, jo tikai String var
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saturét laundarigo kodu. Datu ekran&Sanai tiek izmantota funkcija escapeXml() no JSTL
bibliotekas.

3.3.  Secinajumi

Scarlett sisttma tiek izmantoti gatavie risinajumi, kurus citi programmeétaji jau
daudzkart ir parbaudijusi, kas garant€ stabilu darbibu un aizsardzibu un kam ir daudz

prieksrocibu:

e Modulis ir elastigs un viegli regul&jams, kas lauj mainit iestatijumus neskarot sistémas
programmas kodu. Piem&ram, konfiguraciju faila ir iesp&ja noradit tas lapas, kuram
nav nepiecieSama autorizacija.

e Vienkarsa, bet drosa piekluves tiesibu parbaudes metode.

e Lietotaju lomas no datu bazes tiek nolasitas tikai vienu reizi.

e Iriesp&jams liegt autorizaciju atseviskiem lietotajiem.

e Programmétajam nav jater€ laiks min€to funkciju izstradei un testesSanai.

e Tiek izmantota “sals”.

e Nav iespgjams veikt SQL injekciju.

e Viegli izkontrolét vietas, kur iespéjams pielietot XSS uzbrukumu.

OMA netiek izmantoti gatavie risinajumi, kas ievérojami samazina drosibu:

e Iriespgjamas SQL injekcijas, jo ir nepiecieSams kontrol&t un apstradat katru mainigu,
kas tiek nodots datu bazes pieprasijumam.

e Iriesp&ams XSS uzbrukums.

e Katra lapa ir nepiecieSams veikt lietotaja autorizacijas parbaudi.

e Piekluves parbaudes funkcija katru reizi veic pieprasijjumu datu bazei, kas nozimé to,
ka bis tik daudz pieprasijumu, cik lapa bis piekluves parbauzu.

e Nav stingras mainigo tipizacijas, kas liek veikt kontroli katram mainigajam, kuru
lietotajam ir iesp€ja izmainit.

e Netiek izmantota “sals”.

Scarlett aizsardziba ir daudz droSaka, elastigaka un vieglak noregulégjama neka OMA

aizsardziba.
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4. Veiktspéja

Saja sadala autors aprakstis sist€émas veiktsp&jas paaugstinasanai izmantotas

optimizacijas metodes, ka arT salidzinas abu sistému modulus pé&c izpildes atruma.

Lai noskaidrotu, ar kadu atrumu izpildas katrs sisttmas modulis, un nenemot véra
interneta savienojuma atrumu u.c. faktorus — faila, kur§ izpildas pirmais, autors deklargja
globalo mainigo startTime, kurs ietvér sevi tekoSo laiku milisekund@s. Tad, faila, kurs$ izpildas
pédg&jais, mainiga startTime vértiba tiek salidzinata ar tekoSo laiku, tad starpiba bas skripta
izpildes laiks. Siem aprékiniem PHP koda tika izmantota funkcija microtime(), kura atgriez
veértibu mikrosekund@s, bet Java valoda tika izmantota funkcija nanoTime() no System klases,

kura atgriez laiku nanosekundgs.

SstartTime = microtime(true); // sakuma laiks
// darbiba

SworkTime = microtime(true) - SstartTime; // darbibas laiks

4.1. att. PHP koda izpildes laika aprékinaSana

long startTime = System.nanoTime(); // sakuma laiks
// darbiba

long workTime = System.nanoTime() - startTime; // darbibas laiks

4.2. att. Java koda izpildes laika aprékinasana

Lai mérjjuma vertibas bitu precizakas, katr meérjjums bija veikts piecas reizes, tikai

péc tam tika nemta vid€ja vertiba.

4.1. PieslegSanas datu bazei
Abas sistemas veic informacijas apmainu ar datu bazi, izmantojot savienojumus. OMA
Katru reizi veido jaunu savienojumu, kam tiek patéréts daudz laika, jo transakcijas veikSana
var aiznemt vairakas milisekundes, taja pasa laika savienojuma izveide var prasit 1idz pat

vairakam sekundém.

Var izveidot tikai vienu vienigo savienojumu un veérsties pie datu bazes izmantojot to.

Tacu $ads risinajums pie augstam slodze€m var radit problémas: ja daudzi lietotaji vienlaicigi
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centisies sanemt piekluvi datu bazei, izmantojot vienu savienojumu, izveidosies rinda, kas ar1

atstaj negativu iespaidu uz programmas veiktsp&ju.

Scarlett sistema tiek izmantota Database Connection Pool (dbcp) [14] - ta ir augstak
minétas problémas risinajums. Tas paredz, ka musu riciba ir zinams daudzums (,,P00l”)
savienojumu ar datu bazi. Kad jauns lietotajs pieprasa piekluvi DB, vinam no §1 daudzuma
tiek izsniegts jau atverts savienojums. Ja visi atvertie savienojumi ir aiznemti, tiek izveidots
jauns savienojums. Lidz ko lietotdjs atbrivo vienu no jau esosajiem savienojumiem, tas kltst

pieejams citiem lietotajiem. Ja savienojums ilgi netiek izmantots, tas tiek slégts.

Connection pools

-

e

Datu baze

4.1.1. att. DBCP izmantosanas piemérs

Attela 4.1.1. tika paradits DBCP darbs — lietotaji “1” un “2” izmanto savienojumu “1”,
taja laika lietotajs “3” izmanto savienojumu “2”, tas nozimé, ka savienojuma “1” ir lietotaju
skaita ierobeZojums — 2 lietotaji. Savienojums “3” netiek izmantots, un tuvakaja laika tiks
slegts. STs piemérs parada, ka samazinas datu bazes pieslégumu skaits, tris vieta ir tikai divi.
Scarlett sisteéma ir lietotaju skaita ierobeZojums, uz vienu pieslégumu 100 lietotaju, tas

nozimé, ka pieslégumu skaits samazinas 100 reizes.

Piesléguma atruma noteikSanai autors izmantoja tadu paSu metodi, ka timekla lapas
izpildes atruma noteikSanai, tikai skaititajs deklar€jas pirms savienojuma izveidei un uzreiz

pec ta.
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4.1.2. tabula

1 2 3 4 5 Vidgjais lielums

OMA 42.419ms | 25.568 ms | 13.699 ms | 23.260 ms | 10.209 ms 23.031 ms

Scarlett 1.175 ms 0.510 ms 0.540 ms 0.572 ms 0.625 ms 0.684 ms

Tabula var redzét, ka savienojuma izveides laiks ir samazinajies vairakas reizes.

4.2. Atskaites

Viena no sistémas svarigakajam funkcijam ir atskaiSu veidoSana. OMA sist€éma minéta
uzdevuma veiksSanai tiek izmantota PHP klase/biblioteka
“PEAR::Spreadsheet_Excel_Writer”, kura lauj generét failus Microsoft Excel programmai.
Vienas atskaites programméSana prasa milzigu laika patérinu, jo darbs notiek ar mingtas
klases funkcijam, kas nozimg, ka ir nepiecieSams pilniba aprakstit veidojamo failu no sakuma
lidz beigam. Ir nepiecieSams noradit lapas izméru, kolonnu izmeru, atkapes, robezas, aizpildit
ar datiem katru nepiecieSamo $tinu, vienlaicigi noradot $tnas precizu adresi, ka arT daudz ko
citu. Ja nakotné biis nepiecieSams globali izmainit atskaites veidu, vieglak ir izveidot jaunu

atskaiti, neka tikt skaidriba ar eso$o.

Aprakstita metode paredz atskaiSu izveidoSanu .xls formata, tacu ir paradijusies
nepiecieSamiba generét atskaites arT citos formatos, pieméram, .pdf. Tika nolemts izmantot
programmu JasperReports, kura lauj €rti un atri izveidot atskaites, velak tas eksport€jot
dazados formatos. Ta ka PHP ir salidzinoSi maz biblioteku darbam ar citam programmam,

tika pielietota diezgan izsmalcinata metode:

Piepr.
—>

«— PHP -
File Piepr.

G ) 1 )

Lietotajs Piepr. ] [ File File

fopt/Reports/

JasperStarter ——pjepr—»| JasperReports

Y

File—

4.2.1. att. JasperReport atskaites iveidosana ar JasperStarter palidzibu
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Lietotajam pieprasot atskaites izveidi, PHP ar komandas rindas palidzibu (funkcija
exec) iedarbinaja JasperStarter, kas savukart versas pie JasperReports atskaites generéSanai.
P&c atskaites izveidosanas JasperReports nodeva datus uz JasperStarter, kur§ uz datu pamata
izveidoja failu un saglabaja to mapé “/opt/Reports/”. Péc minéta procesa izpildes PHP

mekl&ja mape failu ar noteiktu nosaukumu un nodeva to lietotajam.

Scarlett sistéma atskaiSu generéSanai JasperReports ir nepiecieSama bibliotéka

“net.sf.jasperreports.engine” un viena funkcija katram atskaites formatam (2. pielikums).

4.2.2. tabula
1 2 3 4 5 Vidgjais
lielums
OMA (PEAR) 983.345 | 824.569 | 993.469 | 793.355 | 834.667 | 885.881 ms

ms ms ms ms ms

OMA (JasperStarter) 3.12s 317s | 340s | 3.93s | 3.27s 3.378s

Scarlett 668.573 | 201.798 | 307.074 | 131.557 | 254.087 | 312.618 ms

ms ms ms ms ms

Tabula 4.2.2. var redzet, ka atskaiSu izveide Sarlett sisttma notiek iev€rojami atrak,
salidzinajuma ar OMA. AtskaiSu izveide ar PEAR bibliotékas palidzibu ar1 strada diezgan
atri, bet atbalta tikai vienu formatu — .xIs, kas neatbilst nepiecieSamai sist€émas

funkcionalitatei.

4.3. Katalogi
Visi katalogi sistéma ir lidzigi péc izskata un funkcionalitates (iekavinas ir noradits

operacijas izpildes laiks OMA sisteéma) :

e lzveidot kategoriju — jaunas kategorijas izveide (151.340 ms).

¢ Redigét kategoriju — izvelétas kategorijas redigésana (140.493 ms).

e Dzest kategoriju — izvelétas kategorijas dzéSana (137.859 ms).

e Kategorijas izvéle — izv€loties vienu no kategorijam, paradas vienibas kuras attiecas uz
izvéleto kategoriju (81 funkcija ir vienlidziga kataloga atvérSanai) (245.804 ms).

e lzveidot vienibu — jaunas vienibas izveide (169.833 ms).
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e Redigét vienibu — izvEletas vienibas redigésana (161.443 ms).
e Dzg&st vienibu — izvé€l&tas vienibas dzés$ana (155.103 ms).
e Parvietot vienibu — izv€létas vienibas parvietosana uz citu kategoriju (149.233 ms).

e Meklésana — vienibu mekléSana péc visam kategorijam (264.903 ms).

OMA sistéma péc katras darbibas notiek pilna kataloga lapas atjaunoSana, tas nozimée, ka
ir nepiecieSams atkartoti sanemt kategoriju un vienibu sarakstu, péc tam izveidot no jauna
kataloga lapu, tas nozimé&, ka katra darbiba izpildas par 245.804 milisekundém ilgak —
kataloga ataunosanas (atvérsanas) laiks. Sis process aiznem gana daudz laika, tapéc Scarlett
sistéma visas darbibas notiek dinamiski ar JavaScript un AJAX tehnologiju palidzibu. Tas
nozimé, ka parsvara visas darbibas notiek klienta puse. Pec katras darbibas notieck AJAX
pieprasijums, nododot nepiecieSamus datus servleta, kur§ peéc darbibas izpildiSanas atgriezTs,
aprakstitu sadala “Uzbiive”, datu kolekciju, kura ietvér sevi informaciju no izpilditas MySQL
procediiras: id, ret, reload, fraction. Ja “ret” vértiba nebiis vienada ar “1”, tiks paradits
pazinojums par kliidu un darbiba netiks izpildita. Katalogu funkcijas optimizacija notika
sekojosi (iekavinas tika uzradits darbibas izpildes laiks Scarlett sisttma ka ari procentuala

attieciba salidzinajuma ar OMA):

e Kategorijas izveidoSana — lai izveidotu jaunu kategoriju ir nepiecieSams ierakstit
jaunas kategorijas nosaukumu, tap&c var dinamiski iespraust jaunu kategoriju saraksta
apaksa, jo més zinam kaategorijas nosaukumu un ID no sanemta datu pieprasijuma
(99.340 ms, 33%).

o Kategorijas redigéSana — kategorijas nosaukums tiek dinamiski atjaunots péc tas
redigésanas (90.493 ms, 31%).

e Kategorijas dz&Sana — izveleta kategorija tiek dinamiski dzesta , péc tam notiek pareja
uz pirmo kategoriju no saraksta (89.849 ms + 115.349 ms = 205.198 ms, 70%).

e Kategorijas izvéle — vienibu saraksts no izveélétas kategorijas tiek sanemts Json
formata, péc tam ar JavaScript palidzibu notiek tabulas generéSana (115.349 ms,
29%).

e Vienibas izveidoSana — jaunas vienibas izveidoSanas laika ir nepiecieSams noradit pie
kuras kategorijas attiecas dota vieniba, tapéc kad izveidoSana tiek pabeigta, notiek
dotas kategorijas izvéle, kura jau biis ieklauta jaunizveidota vieniba. Saja gadijuma

nedrikst dinamiski iespraust vienibu tabula, jo tabula ietvér sevi dazadus norékinu
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datus un citu informaciju, kuru ir nepiecieSams sanemt no datu bazes (103.343 ms +
115.349 ms = 218.692 ms, 69%).
e Vienibas redigéSana — $aja gadijuma eksisté divi varianti, jo Visi dati ir zinami:

o Ja kategorija tika redigéta — vieniba tiek dinamiski dz€sta no saraksta, jo §1
vieniba tagad atrodas cita kategorija.

o Ja kategorija netika redigéta — vieniba tabula tick atjaunota dinamiski. Nav
nepiecieSamibas atjaunot sarakstu, jo norékinu dati jau bija sanemti pirms
redigésanas.

101.563 ms, 33%

e Vienibas dz&$ana — dinamiska vienibas dz&Sana no tabulas (95.845 ms, 31%).

e Vienibas parvietoSana — vieniba tiek dinamiski izdz&sta no tabulas, jo tagad vieniba
atrodas cita kategorija (86.625 ms, 29%).

e Meklesana — dota darbiba vienada kategorijas izvélei, $aja gadijuma netiek padots

kategorijas ID, bet tiek padoti mekléSanas dati (124.569 ms, 30%).

Ka var redzet péc laika un procentualas attiecibas — Scarlett katalogi strada daudz
atrak, neka OMA katalogi, jo gandriz visi dati tiek ataunoti dinamiski, kas notiek klienta puse.

Tiek padots un sanemts mazs datu apjoms.

44. Tame
Tame ir galvenais sistémas modulis, kur notiek lielaka darba dala, tapéc §im modulim
visvairak ir nepiecieSami uzlabojumi un optimatizacija. Galvenais ames uzdevums — sastadit
aktivitaSu sarakstu, katrai aktivitatei ir daudz parametru (kolonnas), pieméram: sakuma
datums, beigu datums, komentars, dazadas summas, valiita un citi. Katra tames kolonna tiek
redigéta ar savu veidu — dazos tiek ierakstita teksta vieniba, dazos ir nepiecieSams izvéleties

vienibu no kataloga un citi.

OMA sistémas tamei ir sekojosi trikumi:

e Visas tabulas kolonnas ir stingri ickodétas PHP koda, kas lauj redigét kolonnas dazas
vietas vai ar1 pilniba izdzest liekus, jo katra projekta tiek izmantotas ne visas kolonnas,
kas tiek dotas, bet tiesi tik, cik ir nepiecieSams konkrétaja pojekta;

e Pé&c katas darbibas notiek tabulas atjaunoSana, kas palénina sisteémas darbu.
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Scarlett sistéma visi iepriekSminétie trukumi tika labotas un noversti. Lai izveidotu
dinamiskas kolonnas, tika izstradats Sablonu mehanisms. Vispirms ar izveidotas procediiras
get_estimate_template(projectld) palidzibu ir nepiecieSams sanemt katra Sablona aprakstu,
kurs§ ietvér sevi kolonnas nosaukumu, kolonnas tipu, un citu nepiecieSamu informaciju. P&c
tam, ar procediras get estimate_data(projectld) palidzibu ir nepiecieSams sanemt datus
katrai tabulas kolonnai. Talak, skatijuma ar divu ciklu palidzibu notiek iegiito datu
parreizinaSana ar Sablonu. Katra Sablona kolonna satur sev1 atslégu, un atsléga ir kolonnas

nosaukums no datu procediras.

<c:forEach var="row" items="${data}"> // dati

<c:forEach var="col" items="${template}"'> // templates dati
S{row[col.item]} // col.item — atsléga datu kolonnai

</c:foreach>

</c:foreach>
4.4.1. att. Sablona un datu apvieno3ana - koda fragments

Sablonu mehanismu var realizét ar dazadiem veidiem, $aja gaditjuma datu bazé vins ir

realizéts sekojosi:

journalProjects estimateTemplate estimateltems
id templateld id
templateld )—f_ itemid >—f_< item
order label
type
reload

4.4.2. att. Entitiju relaciju diagramma $ablonu mehanismam

Tabula estimateltems glabajas visas pieejamas kolonnas. Katrai kolonnai ir savs tips
(type), nosaukums (label), atsléga datiem (item) un citi. Tips norada ar kuru metodi tiks

redigéta vertiba dota kolonna. Tabula estimateTemplate ir informacija, kuras kolonnas pieder
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dotam Sablonam, ka ari to kartiba (order). Katrs projekts (journalProjects) ieklauj sevi sev

piedereso Sablona ID (templateld).

Tabula estimateltems ir kolonna reload , kura nosaka, vai ir nepiecieSams parladét
tabulu, ja kada no vertibam dotaja kolonna tiks mainita no lietotaja puses. Dota metode dod
iespeju izb€gt no nepartrauktas tabulas parladéSanas, jo tabulu jaatjauno tikai tados

gadijumos, ja no dotas vertibas ir akarigas kadas citas tames vértibas.

Izveidots mehanisms lauj pilniba redigét tames kolonnas — mainit vietam — mainit
kartibu, dz&st, pievienot jaunas no saraksta, kas atvieglo lietotajam darbu ar sist€mu, jo vinu
neapgriitina nevajadzigi dati. Ka ari, dots meanisms lauj pievienot jaunas kolonnas,

pievienojot tikai jaunu vértinu datu bazg.

4.5. Secinajumi

Scarlett sist€émai ir vairakums prieksrocibas, salidzinajuma ar OMA sisteému:

e DBCP izmantoSana ievérojami paatrina savienojuma izveidi ar datu bazi;

e Java bibliotekas izmantoSana JasperReports atskaiSu izveidoSana lauj atri
generét dazadu formatu atksaites;

e JavaScript un AJAX izmantoSana lauj momentali atjaunot datus lappaspusé,
bez lappaspuses parladésanas;

e Sistéma ir dinamiska, kas lauj konfigurét sistému bez izejas koda redigésanas.
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5. TesteSana un atkludoSana

Saja sadala autors salidzinas abu sistemu galvenas priekSrocibas un trilkumus. testéSanas

un atkltidoSanas procesa.

51. OMA

Parasti PHP koda atkltidosana tiek izmanotas iebtivétas echo(), var_dump(), print_r()
un citas funkcijas, kuras parada mainigo vértibas lietotajam uz ekrana, tacu $1 metode ir
neefektiva, jo lai veiktu pilnu analizi sanemto datu nepietiek, it 1pasi lielam sistemam. Eksisté

gana daudz lidzeklu lai atklidotu PHP kodu, apliikosim popularakus no tiem:

e Xdebug Debugger and Profiler Tool — PHP paplasinajums [15]. Prasa uzstadisanu
uz servera un konfiguraciju. Var atspogulot: funkciju izsaukumu steks, atminas
sadalfjums. Iesp&jas: profilésana, koda parklajuma analize, aizsardziba nobezgaligas
rekursijas, interaktiva skriptu atklidosana. Xdebug logu vizualiz&Sanai ir nepiecieSams
uzstadit papildus programmattru Webgrind — web-interfeisu uzrakstits PHP valoda
Xdebug profilésanai, vai art MacGDB - Mac OS X klients.

e Xhprof — PHP paplasinajums no Facebook [16]. Prasa uzstadiSanu uz servera un
konfiguraciju. Lauj savakt katras funkcijas izpildes laiku, atminas izmantoSanu,
gaidiSanas laiku, izsaukumu skaitu un daudz ko citu.;

e ZendDebug — PHP paplasinajums ietilpst Zend Studio sastava (maksas IDE) [17].
Prasa uzstadiSanu uz servera un konfiguraciju. Lauj darit praktiski to pasu, ko dara
xdebug, ka arT ir maksas grafiskais interfeis IDE Zend Studio vai Zend Server.

« APD Advanced PHP debugger — PHP paplasinajums, vaj$ xdebug konkurents, bet
iekluj sevi memtrack iespgjas, kur§ izméra cik daudz laika aiznem katra programmas
fragmenta izstrade [18]. Slikti integr&jas ar IDE, tacu ir pieejams konsolinterfeis.

o FirePHP — klase, uzrakstita PHP valoda + FireFox paplasinajums [19]. Dod iesp&ju
sutit atkludoSanas pazinojumus Fiebug konsolé ar PHP metozu izsaukumu palidzibu.
Visa informacija tiek sitita caur X-FirePHP-Data virsrakstiem, tadgjadi netraucé

citam lapu kontentu virsrakstiem.

Visiem ieprieks§ aprakstitiem lidzekliem ir viens ievérojams triikums, jeb Sie lidzekli

strada Iidzigi ka var_dump() un citas funkcijas — kuras parada mainigas tipu un vienibu
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lietotajam. Vieniga atSkiriba — Sie lidzekli nodod informaciju parlikprogrammas
paplaSindjuma vai cita sistéma, kura apstrada sapemtus datus, tas nozimé, ka ir
nepiecieSams mainit izejoso sisteémas kodu. Pieméram, Xhprof lidzeklim ir nepiecieSams
pievienot funkcijas palaiSanai (xhprof enable()), datu savakSanai (save_run()) un
profiletaja apstasanai (xhprof disable()). APD Ilidzeklim ir nepiecieSsams noradit datu
saglabasanas celu ar apd_set pprof trace() funkcijas palidzibu. Lai nosititu datus
FirePHP Iidzeklim ir nepiecieSams izsaukt FB klasi. Dazi lidzekli aizvieto tadu funkciju

saturu, ka var_dump(), lai funkcijas nostta datus, neviss izvaditu tos.

5.2. Scarlet

Scarltt sistéma tiek izstradata Eclipse porammésanas vidé, kura atbalsta koda
atkliidoSanas funkciju. Tam ir nepiecieSams ielikt punktu koda apstadinasanai (breakpoint) uz
nepiecieSamas linijas, palaist Tomcat serveri atklidoSanas rezima, péc ka atvért pasu
programmu nepiecieSsamaja vieta. Aizejot lidz atzim&tai Iinijai, koda izpilde apstadinas, p&c
ka var pilnvertigi analizét kodu. Katra sola atklidoSanas atbalsts lauj pakapeniski turpinat
koda izpildi lai sameklétu kludu, ka ari analizét dazadu darbibu izpildes laiku, lai to

optimizet, un daudz kas cits.

Taka visa sisttmas biznesa logika atrodas datu bazg, ir nepiecieSams ripigi analizét
MySQL procediras, funkcijas un trigerus. Visizplatitakais veids ir MySQL funkcijas izveide,
kura izvada datus programmas konsol€ vai saglaba tos speciali izveidotaja tabula. Dots veids
strada tapat ka PHP atkltidoSana, tacu eksisté atkliidotaji, kuri lauj pa soliem izpildit kodu,
nolikt koda apstaSanas punktus, redze€t izsaukuma stekus un daudz ko citu., piem&ram,
“dbForge Studio for MySQL” vai “Debugger for MySQL”. Ar §0 programmatiras palidzibu

var atri un bez problemam sameklet kludu koda vai optimizéet to.

5.3. Secinajumi
Viena no prieksrocibam Java un MySQL koda ir tas, ka kompilatori nelauj nokompil&t
kladaino kodu. Programmé&sanas laika Eclipse norada uz visam mainigam un pieslégtam
bibliotekam, kuras netiek izmantotas, kas lauj attirit kodu no neizmantojamiem objektiem,
tadgjadi samazinot atminu uz dota koda izpildi. Java un MySQL kodu var analizét IDE

sistema izveides laika, tas lauj atri un efektivi sameklét kltidas un skripta vajas vietas.
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Secinajumi
Ir uztaisita jauna sistéma, kura ir ieverojami atraka, elastigaka un drosaka, neka

iepriekseja sist€émas versija.

Darba laika autors izmantoja gatavus risinajumus, kuri ievérojami palidz€ja sava mérka
realizéSana. Izmantota programmatiiras arhitektiira iespaidigi atvieglo visiem izstradatajiem
darbu, jo katrs slanis ir praktiski neakarigs viens no otra, tas lauj pilniba mainit
programmatiiras dizainu neaiztiekot citus slanus. Sistémas biznesa logika atrodas datu baze,
tas lauj pilniba mainit programmatiiras grafisku vidi vai pariet uz citam tehnologijam, kuri
izvedis un apstradas datus, jo darbs ar datiem notiek tikai ar MySQL procediras palidzibu.
JavaScript un AJAX tehnologiju izmantoSana deva iesp&u atjaunot datus dinamiski,
neatjaunojot visu timekla lapu, kas ievérojami palielindja programmatiiras veiktsp&ju un
samazindja pieprasjumu daudzumu datu bazé. Gatavie risindgjumi, pieméram, Java
bibliotékas, palidz atri un ar mazam piilém realiz€t nepiecieSamo sisttmas funkcionalitati,

piem@ram, atskaiSu veidoSanu vai sist€mas un sisteémas datu drosibu.
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Pielikumi

Pielikumos ir atrodami Scarlett sistémas koda fragmeti.

1. pielikums. FieldsSetter klase

package atom.scarlett.db;

import java.math.BigDecimal,
import java.sql.Date;
import java.sql.PreparedStatement;

import java.sql.SQLException;
public class FieldsSetter {

public static void setSQLDate(PreparedStatement statement, int parameterindex, Date date) throws
SQLException {
if(date == null)
statement.setNull(parameterindex, java.sql. Types.DATE);
else
statement.setDate(parameterindex, date);

public static void setSQLString(PreparedStatement statement, int parameterindex, String value) throws
SQLException {
if(value == null | |

.equals(value))
statement.setNull(parameterindex, java.sql.Types.VARCHAR);
else
statement.setString(parameterindex, value.trim());

public static void setSQLLong(PreparedStatement statement, int parameterindex, Long value) throws
SQLException {
if(value == null)
statement.setNull(parameterindex, java.sql. Types.BIGINT);
else
statement.setLong(parameterindex, value);

public static void setSQLInt(PreparedStatement statement, int parameterindex, Integer value) throws
SQLException {
if(value == null)
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statement.setNull(parameterindex, java.sql. Types.INTEGER);
else

statement.setInt(parameterindex, value);

public static void setSQLBigDecimal(PreparedStatement statement, int parameterindex, BigDecimal
value) throws SQLException {
if(value == null)
statement.setNull(parameterindex, java.sql. Types.DECIMAL);
else

statement.setBigDecimal(parameterindex, value);
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2. pielikums. Atskaites generésanas funkcija

public byte[] generateXLSX(String jasperFile, Map<String, Object> parameters) {

byte[] result = null;

JasperPrint jasperPrint = null;

JRXIsxExporter exporter = null;
ByteArrayOutputStream outputStream = null;

try {
connection = getConnection();
jasperPrint = JasperFillManager fillReport(jasperFile, parameters, connection);
exporter = new JRXIsxExporter();

outputStream = new ByteArrayOutputStream();

exporter.setExporterinput(new SimpleExporterinput(jasperPrint));
exporter.setExporterOutput(new SimpleOutputStreamExporterOutput(outputStream));

SimpleXIsxReportConfiguration configuration = new SimpleXIsxReportConfiguration();
configuration.setDetectCellType(true);
configuration.setCollapseRowSpan(false);

exporter.setConfiguration(configuration);

exporter.exportReport();
result = outputStream.toByteArray();

} catch (JRException | ClassNotFoundException | SQLException e) {
e.printStackTrace();

}Hinally {
DbUtil.close(connection);

}

return result;
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3. pielikums. Datu lasiSana no datu bazes

public List<Fee> feelist(long activity, int type){

List<Fee> list = new ArrayList<Fee>();

Fee fee = null;

try {
connection = getConnection();
String query = "CALL get_activity_fees(?, ?)";

statement = connection.prepareStatement(query);
FieldsSetter.setSQLLong(statement, 1, activity);
FieldsSetter.setSQLInt(statement, 2, type);

ResultSet rs = statement.executeQuery();
while (rs.next()){

fee = new Fee();

fee.setld(FieldsReader.getLong(rs, "feeid"));
fee.setName(FieldsReader.getString(rs, "description"));
fee.setChecked(FieldsReader.getint(rs, "checkbox") == 1);
list.add(fee);

DbUtil.close(rs);

} catch (SQLException e) {
e.printStackTrace();

} catch (ClassNotFoundException e) {
e.printStackTrace();

} finally {
DbUtil.close(statement);
DbUtil.close(connection);

return list;
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