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ANOTACIJA

Lai timekla servisi btitu augsta limeni, tiem nepiecieSams darboties atri un drosi.
Ir dazadas metodes, ka uzlabot servisu atrdarbibu, drosibu, lai varétu apkalpot vairak lietotajus
vienlaicigi, un apkalpot tos atrak. Ir nepiecieSams veikt dazadas optimizacijas metodes, ka ar1
nodroSinat servisu dro§ibu pret dazadiem uzbrukumiem, kuru rezultata lietotaju dati var tikt
izmantoti launpratigi. Darba tiks apskatitas metodes ka atrisinat vai vismaz dalgji atrisinat $is

problémas.
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ABSTRACT

Optimization and security of RESTful services

For web services to be in high level it has to work fast and safe. There are several methods
to imporve performance, security of RESTful services to serve more users at the same time and
to serve them faster. It is necessary to perform several optimisation methods and to provide the
security of services against several attacks, which may lead to exposure of user’s private data.

The aim of this to review methods how to solve or at least partially solve these problems.
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APZIMEJUMU SARAKSTS

e HTTP - hiperteksta parsiitiSanas protokols.

e HTTPS — hiperteksta parsatisanas drosibas protokols.

e XML — paplaSinamas iezim&Sanas valoda.

e SOAP — vienkarsais objektpiekluves protokols.

e API - lietojumprogrammas saskarne.

e HMAC - hash, kas aprékinats no autentificjamajiem datiem un slepena datu
bloka.

e OWASP — atvertais timekla lietotnu drosibas projekts.

e CSRF - Cross Site Request Forgery uzbrukuma veids.

e XSS - Cross Site Scripting datoru drosibas ievainojamibu paveids, kas, visbiezak,
skar ttmekla lietojumprogrammas.

e TLS — ir sifréSanas protokols, kuru izmanto lai Sifrétu datortiklos parsutito
informaciju.

e CPU - centralais procesors.

e RAM - operativa atmina.

e JavaScript — skripté$anas valoda.

e JSON - JavaScript Object Notation datu apmainas formats.

e Android, iOS — mobilo ieri¢u operétajsistémas.

e URL — Uniform Resource Locator.resursa piekluves adrese.

e PostgresSQL - bezmaksas objektu relaciju datu bazes parvaldibas sisteéma.

e JCS —Java Cashing System servera puses keSdarbes biblioteka.

e Heroku — Makonglabatuves lietotnu platforma

e AngularJS — JavaScript ietvars timekla lietotnu veidosanai.

e BASE64 — kodg&juma shéma.

o Sikdatne — dati, kuri tiek glabati klienta timekla parluka.



IEVADS

REST arhitektiiras stils ir timekla pamata. To izstradaja W3C Tehniska Arhitekttiras
Grupa (TAG) paraléli HTTP 1.1, kas tika bazéts uz HTTP 1.0 eksist&josa dizaina. [9]

Ar musdienas pieaugoSo interneta lietotaju skaitu palielinas pieprasijums péc dazadiem
servisiem un API. REST arhitekturas stils ir popularakais tiesi $adiem mérkiem. Pie liela klientu
skaita palielinas slodze uz servera, 1idz ar to ir jamekle iesp€jas, ka maksimali ietaupit servera
resursus, lai spétu apkalpot vairak klientu vienlaicigi un apkalpot tos atrak, tada veida palielinot
klientu apmierinatibu.

Katrai lietotnei ir nepieciesama individuala pieeja un citadaks risindgjums, nemot vera
izmantotas platformas, ietvarus un rikus, lai uzlabotu veiktsp&ju un drosibu. Darba tiks apskatits
ar kadam metodém iesp&jams uzlabot REST servera veiktsp&ju un drosibu, ka ari ar praktiska
darba palidzibu tiks paradits, ka pielagot REST arhitektira veidotus servisus Java
programmeésanas valoda priek§ mobilajam lietotném, tiks veikta servera puses kesdarbe, datu
apjoma samazinasana veiktsp&jas uzlaboSanai, un tiks ievéroti dro§ibas pricipi un pielietota
Facebook autentifikacijas, izmantojot OAuth 2.0 protokolu, ka ari tiks veikta drosibas un
veiktspgjas analize.

Darbs ir organizéts $ada veida:

1. nodala ir aprakstits REST arhitektaras stils, ta prieksrocibas, izmantotas HTTP
metodes, ka ari aprakstits HTTP protokols, kas ir batiska REST stila sastavdala. Nobeiguma
apskatitas REST alternativas.

2. nodala ir apraksita REST arhitektiiras stila veidotu timekla servisu drosibas
pamatprincipi un biezak lietotie autentifikaciju veidi.

3. nodala ir aprakstita veiktspgja RESTful servisiem, optimals lietotnes projektéjums,
izmantojot HTTP prieksrocibas, horizontala un vertikala mérogoSana, ka ari ir aprakstita
kesdarbe klienta pusg, servera pus€ un individualas platformas keSdarbe. Nodalas nobeiguma
aprakstits — ka ierobezot datu objektu informaciju, lai samazinatu datu plismu.

4. nodala ir aprakstits sistémas projekt&jums, kura aizmugurpuses serveris balstas uz
REST arhitektaras stilu, sistéma ieklautas lietotnes, REST resursu modelgjumi, izveleta

autentifikacijas metode, drosibas un veiktspgjas principi, ka ar7 veikto testu apraksts.



1. REST ARHITEKTURAS STILS

REST ir programmatiras arhitekturas stils, REST ir abrievatira no termina
»Representational State Transfer”, ko var€tu iztulkot ka ,,Atte€lojosa Stavokla Maina”. REST
satur vadlinijas un labako praksi priek§ mérogojamiem ,,web servisiem”. REST tiek plasi

izmantots ka vienkar$aka alternativa SOAP un WSDL bazétiem servisiem.

1.1. HTTP

REST balstas uz HTTP protokolu, tapéc ir verts apskatit, kas tad tas Tsti ir. TieSi HTTP
stabilitate un vienkarsiba ir galvenais iemesls, kadé] REST stils ir tik plasi izplatits, un ir vadosa
metode sist€mu savienoSanai.

,»Tutplus” bloga autors Ludovico Fischer [4] HTTP defing ka protokolu, kur§ lauj satit
dokumentus timekli. Protokols ir noteikumu kopa, kura nosaka kuras zinas var tikt apmainitas
un kuras zinas ir atbilstoSas atbildes uz citam zinam.

HTTP satur divas lomas: serveris un klients. Klients vienmér uzsak sarunu; serveris
atbild. HTTP ir teksta pamata; t.i. zinas butiba ir biti ar tekstu, lai gan zinas pamatteksts var
saturét ar1 cita veida datus. Teksta formata lietojums lauj ertak monitorét HTTP resursu
apmainu.

HTTP zinas tiek veidotas no galvenes un pamatteksta. Pamatteksts biezi m&dz bt tukss;
tas satur datus, kuri tiek parraiditi caur tiklu, balstoties uz galvenes instrukcijam. Galvene satur
metadatus, pieméram, kod&juma informaciju, tacu pieprasijuma gadijuma tas satur ari HTTP
metodes nosaukumu, pieméram GET, POST, PUT vai DELETE. REST stila lietojuma tiesi

HTTP metode biezi vien ir svarigaka informacija neka zinojuma pamatteksts.

1.2. REST prieksrocibas

REST ir vienkarSs veids ka organizét mijiedarbibu starp patstavigam sistemam. REST ir
strauji mantojis popularitati kops 2005. gada. Miusdienas REST stils tiek plasi izmantots,
pieméram socialo tiklu API — Twitter API, Facebook API. REST ir loti ,,viegls” datu zina, t.i.
tas nodroSina minimalo metadatu plismu. REST balstas uz HTTP, Iidz ar to, to var izmantot
ar visur tur, kur ir pieejams HTTP.

REST arhitekturas stila prieksrocibas:

e Atrdarbiba



e Meérogojamiba

e Vienkarsi interfeisi

e Viegli veikt izmainas komponentgs, ja ir nepiecieSamiba

e Komponensu parnesamiba var &rti parnest kodu ar datiem.

e Uzticamiba — atseviSku komponensu kliidas neietekmé sistemas kop&jo darbibu.

1.3. REST metodes

REST arhitektiiras stils balstas uz HTTP, tapéc REST stils nosaka $adu HTTP metozu
izmantoSanu:
e GET — Resursu lasiSanai
e POST — Resursu izveidoSanai
e PUT — Resursu redigéSanai, atjaunosanai

e DELETE — Resursu dzeé$anai

1.4. Alternativas

REST alternativas ieklauj veidot relativi sarezgitas konvencijas uz HTTP. Biezi tas satur
pavisam jaunu XML bazetu valodu. Visspilgtakais piemérs ir SOAP. Ir nepiecieSams apgiit
pavisam jaunas konvencijas, tacu HTTP netiek izmantots ar pilnu potencialu. [4] REST,

turpretim, izmanto visas HT TP prieksrocibas.



2. REST SERVISU DROSIBA

Katram HTTP pieprasijumam, kura sastava ir droSibas konteksts ir japarbauda vai
lietotajs ir tas, par ko vin$ uzdodas — autentifikacija, un vai lietotajam ir atlauts darft to, ko vins
ir pieprasijis darit — autorizacija. Saja sadala ar tiks apskatiti lietotnes drogibas pamatprincipi,

kurus vajadzg&tu ieverot, izstradajot REST servisus.
2.1. Autentifikaciju veidi

Saja apaks$nodala tiks apskatiti galvenie autentifikaciju veidi, kuri tiek pielietoti REST
stila lietotnés. Katrai no §im metodém ir savas prieksrocibas un trakumi, un kamér vienai
lietotnei vispiemé&rotaka biitu viena autentifikacijas metode, citai lietotnei bitu pavisam cita

metode, tade] ir nepiecieSams izvertét, kura metode katrai lietotnei ir piemerotaka.
2.1.1. Pamata autentifikacija (Basic authentication)

Avota [1] Pamata autentifikacija tiek skaidrota ka HTTP transakcijas konteksta, ta ir
metode ka HTTP lictotaja agents, pieméram timekla parliiks, nodod lietotaja vardu un paroli
pieprasijumam. Pamata autentifikacija visvienkar$aka no apskatitajam autentifikaciju
metod@m, jo nav nepiecieSami sikdatnes, sesijas identifikatori nedz pieteikSanas lapa. Pamata
autentifikacija izmanto statisko standarta HTTP galveni, kas nozimé, ka nav nepiecieSami
papildus handshakes - izaicinajumrokasspiedieni. Tiek lietots Base64 kod&jums, tacu netiek
lietota nekada kriptacija vai heSoSana, lidz ar to Pamata autentifikacija parasti notiek caur
HTTPS protokolu.

Attela 2.1.1.1. redzama pamata autentifikacijas shéma.

5 1 T |
AT mmtai Ay Basad e FMORATT = T+ dAise——
/ Authorization: Basic ZMS5Bdm]l =0mJtdw=——

2.1.1.1. att. Pamata autentifikacijas shema
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Lietotajs (klients) siita Base64 kodétu lietotaja vardu un paroli atdalitu ar ,,:” simbolu.
Piem@&ram, ja lietotaja vards ir ,,davis” un parole ir ,,bmw”, tad:

Kodgjamais teksts: ,,davis:bmw”

Kodgctais teksts: ZMSBdmIzOmJtdw==

HTTP galvene: Authorization: Basic ZMSBdmIzOmJtdw==

2.1.2. OAuth 1.0

Avota [2] OAuth 1.0 tiek skaidrots sekojosi: OAuth ir atvertais standarts prieks
pilnvaroSanas. OAuth nodro$ina klientu lietotném ,,drosu delegétu piekluvi” servera resursiem
resursu Tpasnieka varda.

Pieteikties kadai lietotnei ar Google, Facebook, Twitter vai kadu citu socialo tiklu kontu
ir ne tikai &rti, tas ir arT drosak neka izveidot lietotn€ jaunu kontu ar tadu pasu sociala tikla
paroli.

Teiksim, ka vajag atlaut kadai lietotnei publicét smiekligus kaku video kada lietotaja
ka tie netiks launpratigi izmantoti. TieSi $adu problému atrisina OAuth. Oauth atlauj noteiktai
lietotnei veikt tikai tas darbibas, kuras Tu esi atlavis veikt. To varétu pielidzinat atslégam, Tu

nedotu savu majas atslégu svesiniekiem ar ceribu, ka nekas netiks nozagts.

2.1.3. OAuth 2.0

Avota [5] OAuth 2.0 tiek aprakstits sadi: Ir gruti lietot OAuth 1.0 prieks lietotnes, kura
nav timekla lietotne. Veéljovairak, procedura lai izveidotu Oauth implementacijas biblioteku ir
parak sarezgita, un S§1 sarezgita procediira uzliek papildus slodzi pakalpojumu sniedz&jam
(Facebook, Google, Twitter, u.c.).

OAuth 2.0 uzlabo $os vajos punktus. OAuth 2.0 nav saderigs ar OAuth 1.0 un tam
véljoprojama nav gala versijas, tacu daudzi interneta servisu uznémumi jau lieto OAuth 2.0.

OAuth 2.0 galvenas iezimes:

e Uzlabots lietotnu, kuras nav timekla lietotnes, atbalsts

e Nav nepiecieSama §ifréSana — tiek izmantots HTTPS nevis HMAC

e VienkarSota signatiira — nav nepiecieSama kartoSana un URL kodéSana

e Piekluves pilnvaras uzlabojumi — OAuth 1.0 versija piekluves pilnvara bija deriga
nepartraukti. Twitter piekluves pilnvara bija deriga muZigi. DroSibas noliikos

OAuth 2.0 lauj noradit piekluves pilnvaras deriguma laiku.
11



Kopuma OAuth 2.0 terminologija ir pavisam at$kiriga no OAuth 1.0 terminologijas.

Abiem protokoliem ir vienads mérkis, tacu tie ir pavisam atskirigi.

2.1.4. Issavilkuma autentifikacija (Digest Auth)

Raksta ,,Digest Authentication on a WCF REST Service”[8] autors Patriks Kalkams
skaidro 1ssavilkuma autentifikaciju $adi - Issavilkuma autentifikacijas protokola klients veic
pieprasijumu serverim, atbildé serveris norada HTTP galvengé ar kadu mehanismu resurss ir

aizsargats. Attela 2.1.4.1. redzama 1ssavilkuma autentifikacijas shéma.

ZET index.html HITE/1.1

HITP/1.1 401 Unauthorized
WWW-Euthenticate: Digest
realm="DataWebService™,
nonce="IVjZjc3¥g==", gop="suth™

GET index.html HTTPM A

Authorization: Digest username="Davis",
realm="DataWehService”,
nonce="IVjZjc3Yg==",

uri="findex.html”,
response="b0cGcd4061a635a5e917,
gop="auth”,

nc="00000001",
cnonce="856473820f832cof

HITE/1.1 200 OK

2.1.4.1. att. Issavilkuma autentifikacijas shema

HTTP galvene satur "WWW-Authenticate: Digest realm="DataWebService",
nonce="1VjZjc3Yg==", qop="auth". Seit, pirmkart, serveris norada, ka resurss tick aizsargats,
izmantojot Digest (issavilkuma) autentifikacijas metodi. Otrkart, serveris norada, ka jaizmanto

”T

gop ,.,quality of protection” 1ssavilkuma autentifikacijas algoritms, realm="DataWebService”

12



norada kadam resursam serveris prasa paroli. Ped&jais elements ir teksta lauks nonce, kuru
uzgeneré serveris un nokodé BASE64 kod&juma, un tas lietotajam bis jaieklauj atbildes hesa.
P&c tam lietotajs parlika sanems dialogu, kura lietotajam jaievada lietotaja vards un

parole (Attela 2.1.4.2.).

Windows Security Iﬁ

The server localhost at DataWebService requires a username and
password,

| User narme |

| Password |

[7] Remember my credentials

2.1.4.2. att. Issavilkuma autentifikacijas dialogs

Kad lietotajs ievada pieprasito informaciju, parluks pieprasa resursu no servera vélreiz,
tikai Soreiz klients norada papildus 1ssavilkuma autentifikacijas informaciju HTTP galveng,
skatit attela 2.1.4.1. Vispirms galveng paradas ,,Authorization: Digest”, kas norada autorizacijas

9999

mehanismu, talak seko ,,username="Davis””, kas norada lietotajvardu, nonce paliek nemainigs
no sanemta, ,url=/index.html” pieprasijjuma URL, qop paliek nemainigs no sanemta,
,nc="0000001"" ir nonce skaititajs, kur$ palielinas p&c katra pieprasijuma, cnonce ir klienta
pusé generéts nonce, kurs tiek ieklauts hesa, un svarigakais lauks response ir hesa vértiba, kura
sastav no:

e Hashl = MD5(leatotajvards:realm:parole)

e Hash2 = MD5(metode:DigestURI)

e Response = MD5(Hash1:nonce:nonceCount:clientNonce:qop:Hash2)

P&c tam serveris veic tadus pasus MD5 heSus ar pieprasijuma lietotajvardu un ta isto paroli, un

salidzina vertibas, ja tas sakrit, tad atgriez pieprasito resursu klientam.
2.2. Drosibas pamatprincipi

Saja nodala tiks apskatiti pamatprincipi, kuri biitu jaievéro izstradajot timekla servisus

REST stila arhitekttra. Autori Erlends Oftedals un Endrji van der Stoks raksta OWASP
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»Security cheat sheet” [7] ir apkopojusi svarigakos pamatprincipus RESTful serivsu drosibai.

Tie ieklau;j:
[ ]
[ ]

Autentifikaciju un sesijas parvaldibu
HTTP metodes

Atlautas metodes

CSRF un XSS

Tiesas piekluves objektu darbibas
Ievaddatu validaciju

Izvaddatu kodésanu

HTTPS

Nakamajas apaksnodalas Sie principi tiks aprakstiti detalizetak.

2.2.1. Autentifikacija un sesijas parvaldiba

RESTful timekla servisiem vajadzétu lietot sesijas bazeétu autentifikaciju ar sesijas

pilnvaru caur POST vai, lietojot API atslégu ka POST pamatteksta argumentu, vai ka sikdatni.

Lietotajvardiem, parolém, sesijas pilnvaram, un API atslégam nevajadz&tu paradities ieks

URL adreses, jo tas var tikt partverts timekla servera zZurnala.

Pienemami:

Slikti:

,.https://example.com/resourceCollection/{id}/action”

,.https://twitter.com/vanderaj/lists”

,»https://example.com/controller/<id>/action?apiKey=a53f435643de32”

(API Atsléga ieks URL adreses)
,.http://lexample.com/controller/<id>/action?apiKey=a53f435643de32”
(transakcija nav pasargata ar TLS — nav HTTPS; API atsléga ieks URL adreses)

REST stils paredz veidot servisus bez stavokla att€loSanas, tacu dazkart to ir nepiecieSams

darit. Biezi tas tiek atrisinats stitot stavokli ka milzigs teksta blaki ka dalu no transakcijas.

Labaka pieeja ir sitit sesijas pilnvaru vai API atslégu, lai saglabatu klienta stavokli

servera puses atmina, tada veida paaugstinot droSibu, jo stavoklis nevar tikt partverts, un

izvairoties no mérogosanas probleémam.

»Atkartojuma uzbrukuma” gadijuma ,,uzbrucgjs” varétu iekopét teksta dalu un izlikties

par kadu citu, tacu, lietojot piekluves atslegu, no ta var izvairities, jo tas ir derigs tikai uz

noteiktu laika periodu.

14



Vel nevajadzétu veikt konfoguraciju ar URL parametriem, piemé&ram:
»https://fexample.com/users/2313/edit?isAdmin=false&debug=false&allowCSRPanel=false”

ka rezultata serveri var paradities daudz jaunu ,,administratoru”.

2.2.2. HTTP metodes

RESTful API parsvara lieto GET (lasiSana), POST (izveide), PUT (redigéSana) un
DELETE (dzésana) metodes. Ne visas metodes ir pielaujamas katrai resursu kolekcijai,
lietotajam, vai darbibai. Serveriem vienmér vajadz&tu parbaudit vai ienako$a HTTP metode ir
deriga piekluves pilnvarai vai API atslégai un vai ta ir atlauta attiecigajam resursam, darbibai
vai ierakstam. Piem&ram, RESTful API priek§ bibliotekas — nevajadz€tu laut anonimam
lietotajam atlaut dzést gramatu kataloga ierakstus ar DELETE metodi, tacu tie pavisam noteikti
varetu apskatit tos ar GET metodi. No otras puses bibliotekaram abas §1s metodes var&tu biit

pielaujamas.

2.2.3. Atlautas metodes

RESTful servisiem var biit vairakas metodes vienai URL adresei dazadam darbibam uz
atiecigo elementu. Piem&ram, GET pieprasijums varétu nolasit elementu, PUT metode varétu
redigét eksistéjosu elemetnu, POST metode varétu izveidot jaunu elementu, un DELETE
metode varétu dzest eksistejoSu elementu. Ir svarigi servisam pareizi atSkirt atlautas metodes
no neatlautajam, ka ari veikt autorizacijas parbaudi. Uz neatlautam darbibam atgriezt HTTP

statusu ,,403 Forbidden™ vai ,,404 Not Found”.

2.2.4. CSRF un XSS

RESTful servisu resursu PUT, POST un DELETE metodém vajadz&tu biit pasargatam no
,»Cross Site Request Forgery” uzbrukumiem — uzbrukumi, kuros lietotajs neveribas rezultata
izsauc kadu pieprasijumu uz kadu servisu, kura parliks ir saglabajis autentifikacijas
informaciju, pieméram lietotdjs nospieZ uz pogas, kura veic izsaukumu uz
,»http://bank.example.com/transfer?account=Alice&amount=9999&for=Bob”  un  Alise
neapzinoties ir parskaitijusi naudu Bobam, jo timeklis bija saglabajis Alises konta paroli
parluka sikdatng. Lai izvairitos no $T parasti pietiek ar pilnvaras bazetu pieeju, jo pilnvarai

beidzas deriguma termins.
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CSRF var tikt panakts pat ari tad, ja tiek izmantojot nejausi generétas pilnvaras, gadijuma,
ja lietotn€ eksiste kads XSS — skripts, kur§ ir injic€ts no kada lietotaja uz servera var veikt
dazadas nevélamas darbibas, ka pieme&ram nozagt lietotaja sikdatnes. XSS izmanto jau ieprieks
iegiitu pieejas pilnvaru, lai veiktu nevélamas darbibas. Lai izvairitos no XSS serverim ir jafiltré

ievaddati un izvaddati.
2.2.5. TieSas piekluves objektu darbibas

Tas var likties passaprotami, tacu, pieméram, bankas kontu RESTful timekla servisam
vienmeér butu adekvati javeic autorizacijas un autentifikacijas parbaudes:
,.https://example.com/account/325365436/transfer?amount=$100.00&toAccount=47384676".
Sada gadijuma biitu iespgjams parskaitit naudu no jebkura konta uz jebkuru citu kontu.
,https://example.com/invoice/2362365”. Sada gadijuma batu iesp&jams iegiit visas
pavadzimes.

Lai izvairitos no $adiem gadijumiem vienmeér nepiecieSams veikt severa puses parbaudes

un nekad nepalauties uz klienta puses validaciju.
2.2.6. levaddatu validacija

Klienta puses validacija ir tikai paligs klientam, tacu to ir viegli apiet, tadel uz to nevar
palauties. Vienmer vajag veikt ar1 servera puses validaciju katram laukam, lai izvairitos no SQL
injekcijas uzbrukuma, ka ar nepiecieSams nodro$inat korektu izvades kod&jumu, lai izvairitos
no XSS uzbrukuma.

Laba ideja ir zurnal€t ievades validaciju kludas, 1pasi tad, ja klienta puses kods veic
1zsaukumu uz timekla servisiem. Servisa izsaukumu var veikt ne tikai no formas, kura tas ir
paredzets, lidz ar to, ja kadam klientam simtiem reizu sekundg ir validacijas klidu, tas varétu
liecinat par ievainojamibu mekléSanu. No ta var€tu izvairities limit&jot servisu saskarni Iidz
noteiktam pieprasijumu daudzumam stunda vai diena, lai izvairitos no uzbrukumiem.

Noteikti vajadzetu izmantot droSu parsétaju ienakosajiem tekstiem pars€jot JSON, XML
un citu formatu tekstus.

Ir gruti veikt vairums uzbrukumu, ja atlautas vértibas ir patiess un aplams vai skaitlis.
Tadel vajag limitét ienakoSo datu formatu, pieméram, ja nepiecieSams atlasit recepti péc id
vértibas, kas ir ,,Long” vértiba, t.i. skaitlis ar vértibu no -2% Iidz 2%, tad nevajadzétu atlaut

ievadit tekstualu veértibu ta vieta.
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Pie POST un PUT pieprasijumiem klients noradis satura tipu (Content-Type), pieméram
»application/xml” vai ,application/json” stitamajiem datiem. Serverim nekad nevajadzétu
izdomat Satura tipa veértibu, vienmér vajag salidzinat satura tipa vertibu ar pielaujamo un vai
saturs tieSam atbilst apsolitajam, citadi serverim vajadzetu atgriezt ,,406 Not Acceptable”

statusa atbildi.

2.2.7. lzvaddatu kodesana

Lai parliecinatos, ka parliikks vai lietotne ir interpretéjusi pareizi dota resursa saturu,
serverim vienmeér vajadz&tu sutit satura tipa (Content-Type) galveni ar pareizo satura tipu, un,
vElams, satura tipa galvenei vajadzetu ieklaut ,charset” parametru, lai noraditu pareizo
kod&jumu. Serverim papildus vajadzetu sitit ,,X-Content-Type-options: nosniff” galveng, lai
parliiks neméginatu uztvert citadaku satura tipu, kas varétu novest pie XSS ievainojamibas.
Papildus klientam vajadz&tu sutit ,,X-Frame-Options: deny” galveng, lai aizsargatos pret

»drag' drop clickjacking” uzbrukumiem vecakos parliikos.

2.2.8. HTTPS

Ja publiska informacija nav tikai lasama, vajadzetu izmantot TLS, Tpasi gadijumos, kad
tiek siitita sensitiva informacija, pieméram, lietotaja vards, parole, vai jebkada datu redigésana,
dzesana. Papildu resursu resursu patérins priek§ TLS ir niecigs priek$ miisdienu tehnologijam,

un tada veida klientu datu drosiba tiek butiski pastiprinata.
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3. VEIKTSPEJA

Lai lietotaji biitu apmierinati ar servisu, tam ir nepiecieSams stradat atri, t.i. Saja gadijuma
sniegt atru atbildi uz lietojumprogrammas saskarnes izsaukumiem. Lidz ar to ir nepiecieSams
izveleties vispiemerotako arhitektiiras projektejumu un piemérotakas metodes servisu darbibai,
lai tie spetu atbildét uz klientu pieprasijumiem péc iesp€jas atrak, ka ar1 janem véra serveru

pieejamiba, t.i. serveriem ir jabiit pieejamiem 24 stundas diennakti.

3.1. REST lietotnes projektéjums izmantojot HTTP

Vienkar§s REST lietotnes saskarnes projektgjums, kas izmanto HTTP, bet neizmanto to
efektivi, varétu izskatities $adi — viens ieejas punkts, $aja gadijuma ,,https://api.x.y.z”, kas
izmanto HTTPS prieks visiem pieprasijumiem un balstas uz slodzes stabilizatora, kur$ uznem
klienta pieprasijumu un talak izv€las kadu vienu no serveriem, kurs So pieprasijumu apstradas.
Slodzes stabilizators nodro$ina mérogosanu — varam viegli pievienot jaunus serverus, lai spétu
apkalpot vairak klientu vienlaicigi, un klimjparleci (failover) — lai viena servera ,,nobruks$anas”

gadijuma klients tiktu apkalpots uz kada cita servera. Shéma redzama attéla 3.1.1.

https://api.x.y.z

Slodzes stabilizators

3.1.1. att. Vienkarss REST lietotnes projektéjums, izmantojot HTTP
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Sis shémas vajie punkti ir pie aug$éjas slodzes robezas, ti. loti daudz klientu
pieprasijumiem vienlaicigi klientiem var nakt gaidit rinda, jo viens slodzes stabilizators nespgj
pietiekami atri visus klientus apkalpot.

Nedaudz $o shému uzlabojot var panakt efektivaku sistému, kura izmanto vairakus
piekluves punktus, kur statiskus datus, tadus, kuri ir vienadi visiem lietotajiem (piem&ram
daudzi GET pieprasijumi), var apkalpot starpniekserveris, kurs§ saglaba datus atmina no API
servera, un atjauno tos, piemeram, reizi miniit€. Tada gadijuma, ja bitu 1000 klientu
pieprasijumi katru sekundi, tad miniité btutu 60000 pieprasijumi, un uz API servera bitu tikai
viens pieprasijums no starpniekservera uz 60000 klientu pieprasijumiem. Sada shéma var
butiski uzlabot veiktsp€ju, jo API serverim biuitu daudz mazaka slodze. Transakciju izsaukumi
(POST, PUT, DELETE) lieto API serveri, kur§ izmanto HTTPS un izmanto otru slodzes

stabilizatora Iimeni. Shéma redzama attéla 3.1.2.

http://static.api.x.y.z

Starpniekserveris

https://api.x.y.z

Slodzes stabilizators
Slodzes stabilizators

3.1.2. att. Efektivaks REST lietotnes projektéjums, izmantojot HTTP

Vel labaks variants biitu izmantot vairakus datu centrus (dazadas fiziskas vietas), un

stabiliz&t slodzi, tas dod daudz lielaku uzticamibu, jo sist€ma var turpinat darboties, pat ja datu
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centrs nobriik, pieméram, kada dabas katastrofa vai tamlidzigi. Sadi var ari pielagot veiktsp&ju,

lai klientus apkalpo tam tuvakie serveri, nevis no otra pasaules gala. Shéma attélota attela 3.1.2.

http://static.api.x.y.z

SRIpieksemvens Slodzes stabilizators

https://api.x.y.z

Slodzes stabilizators

Slodzes stabilizators

3.1.2. att. Efektivaks REST lietotnes projektéjums ar vairakiem datu centriem
3.2. Vertikala mérogoSana

Lai uzlabotu servera veiktsp&ju, pavisam vienkars$i, var uzlabot servera komponentes,
piemé&ram CPU un RAM, lai viens servera mezgls dalita sistema spetu apkalpot vairak klientus
un apkalpot tos atrak.

ST metode parasti ir darga un ir kaut kada augsgja robeza, kurus miisdienu tehnologijas

nelauj parsniegt, t.i. nevaram uzlabot serveri neierobeZoti.
3.3. Horizontala mérogos$ana

Lai uzlabotu servera veiktsp&ju var izveidot vairakus servera mezglus, t.i. pie viena
servera sist€mas pievienot vairakus serverus un piesaistit slodzes balansétaju, lai sadalit slodzi

pa visiem serveriem, tada veida spétu apkalpot vairak klientus.
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3.4. Kesdarbe

Gandriz visam internetam GET pieprasijumi ir butiski vairak ka cita veida pieprasijumi

kopa, 11dz ar to var loti ievérojami uzlabot veiktspgju ar kesdarbes palidzibu, saglabajot ieprieks

izsaukta pieprasijuma atbildi keSatmina, zinot, ka resursa vértiba netiks mainita var neveikt

velreiz to pasu izsaukumu, bet atgriezt vertibu no ieks€jas atminas.

3.4.1.Klienta puses keSdarbe

Klienta puses kesdarbe iedalas divas kategorijas:

Deriguma termins — klients iegiist resursu no REST servera ar galveng pievienotu
deriguma termina lauku ,,Expires: {datums un laiks}”, un ja tiek veikts tads pats
pieprasijums pirms termina beigam, tad pieprasijums neaiziet [idz serverim, bet
tiek panemta lokala kopija. Péc deriga termina beigam veikts pieprasijums atkal
veic pieprasijumu REST serverim. Derigums terminu var noradit arT ar ,,Cache-
Control: max-age={laiks sekund@s}” galvenes vértibu, kur tick noradits cik ilgi
sanemtais resurss ir derigs ka lokala kopija.

E-Tag un Last-Modified — §1 metode veic pieprasijumu serverim ar ,,If-none-
match: ,,4jhn6b6”” lauku galveng, kas kalpo ka versijas numurs attiecigajam
resursam. HTTP nav definéts ka generét E-Tagu, tadel katrs serveris to var
implementek citadak, parasti ta ir kaut kada heSa funkcija. Tiek veikts
pieprasijums serverim, serveris parbauda vai E-Tag sakrit, ja nesakrit, tad nosiita
,»200 OK” atbildi ar pieprasito resursu atbildes pamatteksta, ja E-Tag sakrit, tad
serveris atbild ar ,,304 Not modified” atbildi.

3.4.2.Servera puses keSdarbe

Katrai platformai, ietvaram un programmesanas valodai ir savs izvelu klasts ar keSdarbes

bibliotekam, katrai ir savi plusi un minusi, bet parsvara visam galvenais mérkis ir saglabat

atmina objektus, parasti kada asociativa datu strukttira, pieméram, heStabula atslegas un vértibu

parus, un vélak tas atlasit neveicot datubazes izsaukumus. DaZi pieméri btitu memcached,

ehcache, JCS.
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3.4.3.Individualas platformas keSdarbes alternativas

Katrai platformai var papildus lietot individualas patformas rikus priek$ klienta puses

kesdarbes, piem&ram Android platformai ir Volley bibliotéka, iOS platformai Core Data.

3.5. Datu apjoms

Ka pieprasijuma atbilde biezi tiek siitits statusa kods ,,200 OK” un atbildes pamatteksta
ir XML vai JSON formata objekts vai objektu kolekcija. Dazkart klientam nav nepiecieSams
viss objekts ar apakSobjektiem, taCu ir nepiecieSama tikai pamatinformacija par objektu.
Pieméram, ja klients v€las sarakstu ar cilvékiem no sociala portala, tad tam ir nepiecieSams
nosaukums un apraksts, bet nav vajadzigi tadi lauki ka draugu saraksts, milako filmu saraksts,
u.c. Protams klients var vienkarsi Sos laukus ignorét, tacu tie tapat tiek sutiti pie katra
pieprasijuma, tada veida tiek siititi nevajadzigi dati un patéréta datu pliisma, kas ir Tpasi svariga
mobilajam iekartam.

No ta var izvairities veidojot DTO (Data Transfer Object) — datu apmainas objektus, kuri
satur tikai pasu nepiecieSamako informaciju, tada veida ietaupot datu pliismu, ielades atrumu,
operativo atminu, ka arT dati klast parskatamaki, un izstradatajiem ir vieglak orient&ties objektu

satura.
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4. SISTEMAS PROJEKTESANA

Sis nodalas mérkis ir ar praktiska pieméra palidzibu paradit, kada veida dro§ibas un
veiktspgjas principus var piem&rot REST stila arhitektiira veidotiem servisiem. Ka piemérs
ir izv€léta ,,Cookster” mobilas lietotnes aizmugursistéma. Projekts sastav no 3 dalam - REST
serveris, administratora panelis (kas atrodas uz ta pasa servera) un iOS mobila lictotne, ka ari
ir planots izstradat Android lietotni nakotn&. Projekta piedalas 3 cilvéki. Komanda sastav no
idejas galvena autora ka projekta vaditaja, i0OS izstradataja, REST servera un administratora
panela izstradataja. ST darba autors ir atbildigs par REST servera un administratora panela
izstradi. Nakotné ir planota papildu funkcionalitate, tadé] ne administratora panelis un REST
serveris vél nav pilniba pabeigts, un nakotné tiks pilnveidoti. Saja nodala detalizétak tiks
aprakstita REST servera izstrade.

Visi testi tika veikti, izmantojot Loader.io [6] r1ku.
4.1. Programmatiiras parskats

,,Cookster” mobilas lietotnes sistéma sastav no 3 galvenajam dalam:
e Aizmugurpuses serveris un datubaze— serveris uz Heroku makona, uz kura stav
REST timekla servisi, administratora panelis un PostgresSQL datubaze.
e Administratora panelis — lietotne, kur administratori var redigét datubazes saturu
un visu to, kas tiek attélots mobilaja lietotng.
e Mobila lietotne — lietotajiem publiski pieejama mobila lietotne iOS platforma un
nakotng planots izstradat ari Android lietotni.
Sisteéma izmanto arg&jos servisus:
e Cloudinary — bilzu augsSupieladésanas un uzturé$anas serviss (datubaze glabajas
tikai bilzu URL adreses un publiskie bilzu ID).
e Facebook API — serverim nav ick$€ja registréSanas sistéma, tiek izmantota
Facebook autentifikacija, un datubazeé glabajas tikai lietotaja Facebook ID un
publiskie dati (bez jebkada lietotajvarda un paroles).

Attela 4.1.1. ir redzama sist€mas virspusg€jas struktiras shéma.
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4.1.1. att. Sistémas virspuséja struktiira

Talak tiks apskatitas sisteémas galvenas dalas.

4.2. Mobila lietotne

,Cookster” mobila lietotne ir paredzeta, lai macitos pagatavot dazadas receptes ar ertu
solu bazetu tehniku, lai lietotajiem bitu skaidri saprotams ko un ka darit. Darba tapSanas laika
§1 lietotne ir tikai prototipa stadija 10S operétajsisteémai. Pec darba tapSanas paredzets to pabeigt
l1dz galam un izstradat ar1 Android lietotni.

Lietotajam atverot lietotni biis redzama pieteikSanas forma, tacu lietotni var lietot ari
nepiesakoties, pieteikSanas lauj saglabat milakas receptes un sniegt komentarus, ka art dalities
ar receptém Facebook portala. Sakumlapa lietotajam redzama pliisma ar jaunakajam recepteém,
talak lietotajs var izveéléties kategoriju vai meklet sev tikamo recepti mekleSanas forma, kur var
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mekl€t recepti ar1 pec pieejamajam sastavdalam. Kad recepte ir atverta tiek paradita informacija
par autoru un talak seko apraksts par recepti un tam nepiecieSamas sastavdalas, kad lietotajs ir
gatavs, vin$ var nospiest pogu ,,Start” lai saktu gatavot, katra soli ir aprakstits un paradits, kas
ir jadara, solis var saturét taimeri, un lietotajs var €rti staigat pa soliem, dazkart kads solis var
tikt uzlikts uz taimera un lietotajs var turpinat nakamos solus, kamér ieprieksgja soli kaut kas,
piem&ram, varas, tikmér veicot citus darbus. Recepti pabeidzot lietotajs var nofotografct

rezultatu un padalities ar draugiem Facebook socialaja portala. Lietotnes maketi redzami attela
4.2.1.
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4.2.1. att. ,,Cookster” iOS mobilas lietotnes maketi
4.3. Administratora panelis

Administratora panelis satur nepiecieSamos rikus (formas) resursu izveidoSanai,
redigé$anai un dz€Sanai. Formas nodro$ina &rtu objekta veidosanu — no formas ievaditajam
vertibam tiek izveidots JSON objekts, un tad tas tiek talak nosatits uz REST servera. Sada
metode tiek izmantota gan resursu izveidoSanai gan redigéSanai.

Administratora lietotne veidota uz AngularJS ietvara JavaScript skript€Sanas valoda.

Attela 4.3.1. redzams administratora panela ekranuzn€mums.
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4.3.1. att. ,,Cookster” administratora panelis

Administrators, izmantojot jebkuru ierici ar timekla parliku, var piekliit administratora

panelim, kur var veikt tabula 4.5.1. atrodamas funkcijas ar lietotajam €rtu saskarni.

4.4. REST serveris

REST serveris ir programmatiira, kura tiks apskatita detaliz&tak Saja darba.
Lietotne sastav no 3 lomam:
e Neautentificets lietotajs
e Autentificéts lietotajs
e Administrators
Neautentificetie lietotaji var veikt visus GET pieprastjumus, t.i. skattt receptes, lietotaju profilus
meklet receptes, autentificeti lietotaji papildus var saglabat receptes pie favoritiem, veikt
komentarus un dalities ar nofotograf€to, pabeigto recepti.
REST serveris ir veidots Java programmesanas valoda uz Jersey ietvara un servera puses
kesdarbei tiek izmantota ehcache biblioteka. Tiek izmantots GitHub repozitorijs versiju
kontrolei. Lietotne ir uzstadita un laista no Heroku makonglabatuves, ta izmanto PostgreSQL

datubazi, kura arT atrodas uz Heroku makona, tas tika izveléts, jo ir bezmaksas labs variants un
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¢rti savienojams ar GitHub repozitoriju un Jersey ietvaru. Bildes tiek glabatas uz Cloudinary

makona. Autentifikacija notiek izmantojot OAuth 2.0 un Facebook API.

Attela redzms datubazes konceptualais ER modelis.

Step HH-picture———(-H Image
OrderNumber HHthumbnail—)- Publicld .
v |Time Url +o_.—H- Author
User - \ J
Description Name
Name / j ——(OHabout
FacebookiD picture Contactinfo
About thumbnail
Contactinfo
IsAdmin
T Recipe
Level
favorites ShortName N
LongName 9—/_' (OHName
HH Time
Experience
/ Description T
Comment Created Category
Text Updated Name
IsPaid
Price
Ingredient
Quantity
Product Measurement
Name Name
) . Abbreviation

4.1.3.1. att. Konceptualais ER modelis

4.5. Resursu modelé$ana - administratora funkcijas

Administratora funkcijas ir nodalitas ar ,,/admin” prefiksu URL adres€. Tabula 4.5.1

redzamas administratoram pieejamas funkcijas.

4.5.1. tabula Administratora funkcijas

URL Apraksts

218 /admin/categories Jaunas kategorijas izveide
_ . /admin/categories/{id} Kategorijas redigésana
EZ=E3 /admin/categories/{id} Kategorijas dzesana
Jadmin/authors Jauna autora izveide

27



fadmin/authors

Autora redigé$ana

/admin/authors/{id}

Autora dzé$ana

/admin/ingrdients

Jaunas sastavdalas izveide

/admin/ingrdients/{id}

Sastavdalas dz&sana

fadmin/measurements

Jaunas meérvienibas izveide

HEBEHAE

/admin/measurements/{id}

Mervienibas dzeSana

2*98 /admin/products Jauna produkta izveide
EZ=3 /admin/products/{id} Produkta dz&$ana

18 /admin/recipes Jaunas receptes izveide
"2 /admin/recipes/{id} Receptes redigésana
EZ=3 /admin/recipes/{id} Receptes dzesana
E=53 /recipes/{id}/comments/{id1} Receptes komentara dzesana

4.6. Resursu modelésana — lietotajs

Lietotajiem pieejamas funkcijas apskatamas tabula 4.6.1. P&c katras veiksmigas

Facebook autentifikacijas lietotajs tiek registréts sistéma, ja vins ieprieks nav bijis registréts.

URL

(S5  /authors

4.6.1. tabula Lietotaja funkcijas
Apraksts

Autoru saraksts

Jauthors/{id}

Autora profils

Jauthors/{id}/recipes

Autora recepSu saraksts

IEEN /categories

Kategoriju saraksts

Icategories/{id}/recipes

Recepsu saraksts kategorija

/levels

Pagatavosanas sarezgitibas limenu saraksts

IEES /measurements

Meérvienibu saraksts

/products

Produktu saraksts

Irecipes

Recepsu saraksts

BESW /recipes/{id}

Recepte

Irecipes/{id}/steps

Receptes solu saraksts

Irecipes/{id}/comments

Receptes komentari

5N /recipes/{id}/comments

Koment€t recepti (Jabiit autentificEtam)

Jusers

Lietotaju saraksts
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fusers/{id} Lietotaja profils

BES Jusers/{id}/favorites Lietotaja favoriti

Jusers/{id}/favorites Saglabat favoritu (Jabit autentificétam)

EE53 Jusers/{id}/favorites/{id1} Dzgst favoritu (Jabat autentificgtam)
IregisterFacebookUser Registre Facebook lietotaju péc Facebook API

autentifikacijas, ja lietotajs nav ieprieks registréts

Lai koment€tu recepti, pievienotu un dz&stu favoritu autentifikacija notiek lidzigi ka
administratora autorizacija attéla 4.3.2., vienigi izsaukums tiek veikts no klienta ierices un
netiek parbauditas administratora privilégijas, tiek parbaudits tikai vai autentificétais lictotajs
atbilst pieprasijuma noraditajam, ka ari tiek parbauditas papildu funkcionalas prasibas katrai

funkcijai.

4.7. Autentifikacija un autorizacija

Lietotnei nav ieksgja registréSanas sistéma, ta vieta autentifikacijai ir izveéléts OAuth 2.0
protokols un Facebook autentifikacija, nakotné planots ieviest ari citu socialo portalu
autentifikaciju metodes. Facebook autentifikacija tika izvéleta, jo OAuth 2.0 protokols ir loti
erts un viegli lietojams, ka arT Facebook socialajam portalam ir loti liels lietotaju loks. Visas
metodes, kuras izmanto autentifikaciju notiek caur HTTPS, lai pieprasijums tiktu kriptéts un

nevarétu partvert piekluves pilnvaru tira teksta. Autentifikacijas shema redzama attéla 4.7.2.
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4.7.2. att. Autentifikacijas shéma

1. Klients pieslédzas sistémai caur Facebook API.

2. Klients sanem no Facebook API piekluves pilnvaru.

3. Klients veic izsaukumu uz REST servera ar ,,Authorization: {piekluves pilnvara}”
ieklautu galvené.

4. Serveris valid€ piekluves pilvaru caur Facebook API.

5. Serveris sanem pieprasita lietotaja informaciju.

6. Serveris parbauda vai lietotajs atbilst pieprasitajam, eksist€é datubazé un
administratora funkciju gadijuma parbauda vai lietotajs ir administrators.

7. Serveris sanem pozitivu atbildi un izpilda pieprasito izsaukumu.

8. Serveris nosiita klientam atbildi uz sanemto izsaukumu.
4.8. Drosibas principi

e Autentifikacija un sesijas parvaldiba — tiek lietota Facebook autentifikacija,
izmantojot OAuth 2.0 protokolu, kur piekluves pilnvara tiek siitita caur HTTPS
ieklauta pieprasijuma galvene.

e HTTP metodes — administratora metodes ir aizargatas ar autorizaciju un

lietotajafavoritu pievienosana un dz&€Sana ar autentifikaciju.
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e Atlautas metodes — visas funkcijas ir defin€tas atseviski, defingjot tam piekluves
metodi, t.i. katrai funkcijai ir noradits — kada metode ir atlauta.

e CSRF un XSS — OAuth 2.0 un piekluves pilnvara pasarga pret CSRF un Hibernate
ORM filtré ievaddatu simbolus pret XSS.

e Tiesas piekluves objektu darbibas — visas validacijas notiek servera pusé€, nekas
netiek uztic€t klienta puses validacijai.

e levaddatu validaciju — $§im noltikam palidz Jersey ietvars, kurs$ lauj definét ievada
mainigo un Hibernate ORM filtré datubazes izsaukumus.

e [zvaddatu kodé€Sanu — nepiecieSams validét klienta pus€ (uz mobilas iekartas),
administratora paneli par to pariip&jas AngularJS.

e HTTPS — Autentifikacija un autorizacija notiek, izmantojot HTTPS protokolu.

4.9. Veiktspgjas testi

Mobilajai lietotnei vislielakais izsaukumu skaits sagaidams uz visu recepsu izsaukumiem,
kas ir sakuma skats un meklSanas rezultati, ka ari uz atseviskam receptém - /recipes un
Irecipes/{id} attiecigi. Veikti testi, lai salidzinatu veiktsp&jas ietekmi mainot dazadus faktorus.

Pirmais tests tika veikts uz vienas receptes ar 3 soliem un 2 sastavdalam -

http://cookster.herokuapp.com/rest/recipes/513.

Lai ieladétu vienu recepti no datubazes ir nepiecieSams salidzino$i daudz ,,SELECT”
izsaukumu, $aja gadijuma recepte satur 2 sastavdalas un 3 solus, lidz ar to ir nepiecieSami 18
»SELECT” izsaukumi no datubazes — receptes izsaukums, visi receptes lauku objektu
izsaukumi no attiecigajam tabulam, un talak vel sastavdalas objekts sastavdalas objektiem
nepiecieSami produkta un meérvienibas izskaukumi, ka art soliem vajadzigi to bilzi izsaukumi.
Tas viss var biit diezgan laikietipligs process.

Attela 4.9.1. redzama receptes ielades hierarhija.
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4.9.1. att. Receptes ielades hierarhija

Veicot kesdarbi pie pirmas ielades receptes tiek saglabatas operativaja atmina, kas imité
keSatminu, un pie nakamajiem izsaukumiem jau objekts tiek nolasits no servera operativas
atminas. Tada veida tiek ekonométs laiks, kurs tiek pateréts savienojumam ar datubazi.

Tika veikti testi, lai parbauditu cik efektivak ir izmantot servera puses kesdarbi. Kopuma
tika veikti 11 testi — 5 bez kesdarbes, 6 ar kesdarbi. Katrs tests ilga 30 sekundes un tika veikts
1 pieprasijums sekundg, kas kopuma sastada 30 pieprasijumus viena testa.

Pirmie tika veikti testi bez keSdarbes, tas nozime, ka katra izsaukuma tika veikti 18
pieprasijumi datubazei. Redzams, ka pirmais tests ir biitiski 1€naks neka pargjie, tas varétu bt
skaidrojams ar Heroku datubazes noslodzi. Vidgjais atbildes laiks testiem bez keSdarbes bija
292 milisekundes.

P&c tam tika veikti 6 testi ar servera puses keSdarbi, kur ir manamas butiskas izmainas.

Testu vid&jais laiks ir loti l1dzigs — svarstas no 22 milisekndém Iidz 32 milisekundém, vidgjais
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visu testu laiks ir 25 milisekundes. Varam secinat, ka keSdarbe butiski uzlabo atbildes laiku,
Saja gadijuma redzams gandriz 12 reizes atraks atbildes laiks.

Attela 4.8.2. redzami loader.io testu rezultati uz vienas receptes izsaukumu.

750 ms
500 ms
250 ms
0 ms
Average Response time [l Error rate
Avg Resp Success Redirects Timeout Network Errors Avg Error
Date/Time Time Resp (valid/invalid) Errors Errors (400/500) Rate
2015-05-26 08:06 PM 23 ms 30 0/0 0 0 0/0 0.0 %
2015-05-26 08:05 PM 32 ms 30 0ro 0 0 0ro 0.0 %
2015-05-26 08:04 PM 22 ms 30 0/0 0 0 0/0 0.0 %
2015-05-26 08:04 PM 23 ms 30 0/o0 0 0 0ro 0.0 %
2015-05-26 08:03 PM 23 ms 30 0/0 0 0 0/0 0.0 %
2015-05-26 08:02 PM 28 ms 30 0/0 0 0 0/0 0.0 %
2015-05-26 07:58 PM 186 ms 30 0/0 0 0 0/0 0.0 %
2015-05-26 07:57 PM 237 ms 30 0/0 0 0 0ro 0.0 %
2015-05-26 07:56 PM 186 ms 30 0/0 0 0 0/0 0.0 %
2015-05-26 07:53 PM 97 ms 30 0/0 0 0 0/0 0.0 %
2015-05-26 07:50 PM 735 ms 30 0ro 0 0 oro 0.0 %

4.9.2. att. Vienas receptes atbilZu laika testu rezultati

4.10. Stresa testi

Stresa testi test€ sisteémas darbibu pie maksimalas slodzes. Tika veikti 4 testi pie sistémas
bez servera puses keSdarbes, katrs pieprasijums veic datubazes izsaukumu, un 4 testi pie tas
pasas sist€émas ar servera puses kesdarbi.

Pirma testa rezultati redzami attela 4.10.1.
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Response Times Response Counts Bandwidth Redirects
Average 949 ms Success 15666 Timeout 0 Sent 2.05 MB Valid 0

Min/Max 1274935 ms 400/500 0/0 Network 0 Received 82.40 MB Invalid 0

) : ) R P Watch simulation
Times Details Bandwidth Distribution

3000 ms 600

2500 ms 500

2000 ms A / 400
1500 ms /-VL\// 300
1000 ms %}l \-/-\Vf\___, \_ 200

so0ms A\ N\ //\4‘ 100

I I I
0010 00:20 00:30 00:40 00:50 01:00

— Clients — Average Time

4.10.1. att. Stresa tests nr. 1 — vid&jie atbilzu laiki

Pirmaja testa lietotaju skaits aug lineari no 0 Iidz 500 minites laika, uz visiem 15666
pieprasijumiem sanemta gaidita atbilde, vid€jais atbildes laiks ir 949 milisekundes un ilgakais
atbildes laiks — 4935 milisekundes. Attéla 4.10.2. redzami pirma testa atbilzu statusi un to

skaits.

) ) ) R P Watch simulation
Times Details Bandwidth Distribution

700

600

500

400

300

200

100

00:10 00:15 00:20 00:25 00:30 00:35 00:40 00:45 00:50 00:55

Requests Made Total Responses |1 Success 400s 500s [ Timeouts [l Network Errors
4.10.2. att. Stresa tests nr. 1 — atbilZu statusi
Visi statusi veiksmigi, un pieaugot klientu pieprasijumu skaitam pieaug atbilzu skaits.
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Otra testa rezultati redzami attéla 4.10.3.

Response Times Response Counts Bandwidth Redirects
Average 2489 ms Success 8052 Timeout 2145 Sent 1.42 MB Vvalid 0
Min/Max  7/11001 ms 400/500  0/0 Network 0 Received 42.30 MB Invalid 0

. . ) B P Watch simulation
Times Details Bandwidth Distribution

12500 ms 1250

10000 ms 1000

W /
7500 ms / 750
5000 ms / / s00
2500 ms /A\/% 250
. A\/ ;

00:10 00:20 00:30 00:40 00:50 01:00

— Cliemts — Awverage Time

4.10.3. att. Stresa tests nr. 2 — vidgjie atbilzu laiki

Otraja testa ir palielinats lietotaju skaits, kurs aug lineari no 0 lidz 1000. Redzams, ka pie
aptuveni 450 lietotajiem/sekund@é serverim ir parak liela slodze, un tas vairs nespgj apkalpot

turpmakos pieprasijumus. Att€la 4.10.4. redzami otra testa atbilZzu statusi un to skaits.

) ) ) B P Watch simulation
Times Details Bandwidth Distribution

oo

600

500

400

300

200

100

00:05 00:10 00:15 00:20 00:25 00:30 00:35 00:40 00:45 00:50 00:55 01:00

Requests Made Total Responses [ Success 400s 500s [ Timeouts [l Network Errors

4.10.4. att. Stresa tests nr. 2 — atbilzu statusi
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Redzams, ka 25. sekund€ sak paradities taimauti (serveris nesniedz atbildi 10 sekunzu

laikd), un tie turpinas lidz pat testa beigam.

Tresa testa rezultati redzami attéla 4.10.5.

Response Times Response Counts Bandwidth Redirects
Average 1336 ms Success 21291 Timeout 0 Sent 283 MB Valid 0
Min/Max 18/ 7503 ms 400/500 0/0 Network 0 Received 111.97 MB nvalid 0
) ; : N P Watch simulation

Times Details Bandwidth Distribution
5000 ms
4000 ms
3000 ms
2000 ms
1000 ms

0 ms 0

00:10 00:20 00:30 00:40 00:50 01:00
— Clients — Average Time

4.10.5. att. Stresa tests nr. 3 — vid€jie atbilzu laiki

Lietotaju skaits atkal aug no 0 Iidz 1000, un notiek sagaidamais rezultats, ka pie klientu
skaita palielinaSanas gandriz vienmeérigi palielinas ar1 atbildes laiks. Vidgjais atbildes laiks —

1336 milisekundes, maksimalais atbildes laiks — 7503 milisekundes. Attéla 4.9.6. redzami tresa

testa atbilzu statusi un to skaits.

Ceturta testa rezultati redzami attéla 4.10.7.
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) ) ) N P Watch simulation
Times Details Bandwidth Distribution

800

500

400

200

00:10 00:15 00:20 00:25 00:30 00:35 00:40 00:45 00:50 00:55

Requests Made Total Responses [ Success 400s | 500s [ Timeouts [l Network Errors

4.10.6. att. Stresa tests nr. 3 — atbilZu statusi

Lidzigi ka pirmaja testa, nekas 1paSs un nesagaidams netika sagaidits.

Response Times Response Counts Bandwidth Redirects
Average 1779 ms Success 13321 Timeout 838 Sent 1.92 MB Valid 0
Min/Max 18 / 10002 ms 400/500 0/0 Network 0 Received 70.07 MB Invalid 0

) ) ) R P Watch simulation
Times Details Bandwidth Distribution

12500 ms 1250
10000 ms 1000
7500 ms / / 750
5000 ms 500
2500 ms s 250
Oms T | | | | 0
00:10 00:20 00:30 00:40 00:50 01:00

= Clients — Average Time

4.10.7. att. Stresa tests nr. 4 — vidéjie atbilZu laiki

Lietotaju skaits atkal aug no 0 Ilidz 1000, un pie klientu skaita palielinasanas gandriz

vienmerigi palielinas arT atbildes laiks. 50. sekund@ serveris neiztur slodzi un parstaj atbildét uz
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pieprasijumiem. Vidg&jais atbildes laiks — 1779 milisekundes, maksimalais atbildes laiks

parsniedz 10 sekundes. Attela 4.10.8. redzami ceturta testa atbilzu statusi un to skaits.

_ P Watch simulation
Times Details Bandwidth Dist Ion
700
&00
500
400
300
200
100
o
00:05 0010 00:15 00:20 00:25 00:30 00:35 00:40 00:45 00:50 00:55 01:00
Requests Made Total Responses Success 400s 500s Timeouts [l Network Errors

4.10.8. att. Stresa tests nr. 4 — atbilZu statusi

Redzams, ka 48. sekundg@ serveris parstaj dot atbildes un iestajas taimauti.

Veicot stresa testus bez keSdarbes, Heroku PostgresSQL pirmajas sekund@s atgrieza
kludas pazinojumu par parak daudz datubazes pieprasijumiem, tadel testi nevargja turpinaties.

Veicot stresa testus var veikt secinajumus, ka serveris noteikti nevar izturét pieaugoso
klientu skaitu pieprasijumus un lietotnes klientu skaita pieauguma gadijuma nepiecieSams veikt
meérogosanu, tacu servera sakuma meérkis ir apkalpot 100 konstatus lietotajus vienlaicigi, tadel

ir nepieciesami slodzes parbaudes testi uz 100 lietotajiem.

4.11. Slodzes testi

Tika veikti 6 konstantas slodzes testi katrs ilga miniditi un veica 100 pieprasijumus
sekunde. Tapat ka stresa testiem, veicot slodzes testus bez keSdarbes, Heroku PostgresSQL
pirmajas sekund@s atgrieza kliidas pazinojumu par parak daudz datubazes pieprasijumiem, tadéel

testi nevaré€ja turpinaties. Attela 4.11.1. ir redzami testu rezultati.
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Trends 15 ms
Avg. Response Time

10 ms

10 ms

Jun 01 03:48 AM 5ms
Jun 01
Jun 01

Jun 01 Average Response time [l Error rate

Jun 01 03:40 AM Avg Resp Success Redirects Timeout Network Errors Avg Error
Date/Time Time Resp [valid/invalid) Errors Errors (400/500) Rate

15-06-01 03:48 AN 7ms 6000 0/0 0 0 0/0 0.0 %

ams 6000 0/0 0 0 0/0 0.0 %
12ms 6000 0/0 0 0 0/0 0.0 %
ams 6000 0/0 0 0 0/0 0.0 %
7ms 6000 0/0 0 0 0/0 0.0 %
14 ms 6000 0/0 0 0 0/0 0.0 %

4.11.1. att. Slodzes testu rezultati
Slodzes testi uz servera ar konstatu 100 lietotaju pieprasijumiem sekundg serveris strada

stabili ar vidgjo atbildes laiku 10 milisekundes, un atbild visam veiksmigam atbildém.
4.12. Datu apjoms

Ja viena objekta izsaukumam galvenokart ir nepiecieSami visi objekta dati, tad kolekcijas
gadijuma biezi pietiek ar tikai galvenajiem objekta laukiem. Ka piemérs vargtu but recepsu
serviss — kad mobilaja lietotné tiek atvérta recepte, ir nepiecieSami visi receptes pieejamie dati,
tacu lietotnes sakuma skata, kur ir recepSu saraksts, nav nepiecieSams, pieméram, receptes soli,
sastavdalas, garais nosaukums. Izveidojot datu apmainas objektu ar minimali nepiecieSamajiem
datiem tiek ne tikai ietaupits stitamais datu apjoms, kurs ir svarigs mobilajam lietotném, jo biezi
tiek izmantots mobilais internets, kuram ir ierobeZots datu apmainas limits, bet arT no droSibas
aspekta vienm@r nepiecieSams atlaut tikai nepiecieSamas darbibas un neko vairak, Saja
gadijuma — tikai nepiecieSamos datus.

Ieprieks apskatitajai receptei ar 3 soliem un 2 sastavdalam JSON datu izmérs butu 2736
baiti, nemot véra, ka ta ir tikai testa recepte, tad Tstai receptei ar vairakiem soliem un
sastavdalam datu izmérs bitu vismaz 5000 baiti. Sis receptes datu apmainas objekts kolekcijai
ir tikai 564 baiti, kas $aja gadijuma samazina izméru gandriz 5 reizes, ,,sarezgitakai” receptei
datu apjoma starpiba biitu vél lielaka. Vienam objektam §1 starpiba — paris kilobaiti var nelikties
liela, tacu, ja tiek pieprasita kolekcija tiek ietaupits simtiem kilobaitu, un, ja klients biezi
pieprasa atjauninajumus no servera, tad jau tiek ietaupiti daudzi megabaiti, un tas ir tikai vienam

lietotajam.
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SECINAJUMI

Darba mérkis ir izpétit RESTful servisu drosibas principus, autentifikacijas metodes —
pret ko nepiecieSams pasargaties, izstradajot RESTful servisus, ka uzlabot servisu veiktspgju,
ka ari ar praktiska darba palidzibu paradit, ka ievérot droSibas un veiktsp&jas principus,
izstradajot RESTful servisus. Abi mérki tika pilniba sasniegti.

Darba tapsSanas gaita tika izveidoti RESTful servisi un administratora panelis mobilajai
lietotnei, ka arT apkopota informacija par REST stila arhitektiiru, tas droSibas pricipiem un
veiktsp€jas uzlabosanas metodém.

Ieverojot paris vienkarsus principus ir iesp&jams butiski uzlabot REST servera veiktspgju,
kas ir redzams veiktaja veiktsp&jas analizé. Tada veida iesp&jams apkalpot vairak Klientu
vienlaicigi, un apkalpot tos atrak.

Nav viens unikali labakais risinajums RESTful servisu izstradg, tadel ir jaapskata visas
risinagjumu iesp&jas un pielagot tos projekta vajadzibam, lai sasniegtu péc iesp&jas labakus

rezultatus un palielinatu klientu apmierinatibu.
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