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Anotacija

Ikkatrs no mums, stradajot uznp€mumos un organizacijas, ikdiena saskaras ar dazada rakstura
daudzveidigu informaciju. Ta tiek sanemta, registréta, uzkrata, analizéta, apstradata, lictota un
izplatita. Pamatojoties uz So informaciju, tiek piegemti l@mumi, veiktas noteiktas darbibas
izvirzito mérku sasniegSanai. Straujais informacijas tehnologiju progress ir radijis apstaklus, ka
musdienigs un attistits uzn€mums vai organizacija nevar iztikt bez specifiska informacijas
tehnologiju atbalsta. Pienemot, ka liclaka lietotas informacijas dala tiek uzkrata un apstradata
informacijas sist€émas, informacijas sistéma/programmatira ir pamats veiksmiga uzp€muma
ieksejas darbibas efektivitates paaugstinasanai, sadarbibas uzlaboSanai ar klientiem un sadarbibas
partneriem, ka arT pamats jaunu produktu izstradei un virzibai tirgii. Ta ir neapSaubama
nepieciesamiba gan Sodien, gan attistibai paredzama nakotnge.

Informacijas sistému nepartrauktas darbibas un pieejamibas garants ir stabila organizacijas
datu centra darbiba. Neskatoties uz datu centru attistibas perspektivu pasaules skatijuma, darba
autors ikdiena ir saskaries ar butisku problému — valsts parvaldes iestazu vadiba nepievers lielu
veribu atbilstoSas serveru telpas elektroapgades un mikroklimata nodroSinasanai. Biezi vien
informacijas tehnologiju ekspertu centieni panak lielaku finansgjumu serveru telpu
moderniz&€Sanai, atduras pret organizacijas vadibas neizpratni un norobezosanos.

Bakalaura darba ,Valsts un paSvaldibas iestazu datu centru nepartrauktas darbibas
nodrosinasanas kvalitate” tiek pétiti speka esoSo Latvijas normativo aktu un standartu prasibas
informacijas sist€tmu aizsardzibai valsts parvaldes iestadés un pasvaldibas, raksturota
organizacijas ,,N” datu centru atbilstiba normativo aktu prasibam. Izstradata datu centra
pakalpojuma kvalitates Itmena klasifikacija un noteikta organizacijas ,,N” datu centra esosa
situacija un nepiecieSama atbilstiba autora piedavatajam datu centru pakalpojuma kvalitates
Iimenim.

Bakalaura darba izmantotas metodes ir literatiiras pétijjumi, autora pieredze, anket€Sana,
ieglito rezultatu statistiska analize un grafiska metode. Petjjums veikts 2007.gada.

Darba rezultati var tikt izmantoti ka vadlinijas citu valsts iestazu organizacijas datu centru
nepartrauktas darbibas kvalitates Iimena atbilstibas noteikSanai.

Darbs sastav no 3 nodalam un 18 apaks$nodalam. Darba apjoms ir 72 lpp, t.sk. 13 att€li un

2 tabulas. Izmantotas literattiras saraksta ir 31 pozicijas latvieSu un anglu valoda.



Annotation

In a daily work everybody has to deal with a huge amount of multiple types of information.
Usually this information is received, stored, analyzed, processed, used and redistributed. Based on
this information all kinds of specific decisions are made to reach defined business targets. Recent
fast growth of information technology caused a circumstance that a modern organization cannot
properly function without information systems support. Assuming that the largest part of used
data is collected and updated in information systems, program supply is the basis for a successful
operational efficiency improvement. This is, however, also a foundation for improvement of client
relationships and fruitful business partnerships. Beside that it is important for development of new
products and prediction of new market tendencies. Doubtlessly up to date information systems
are a necessity for today and will be a necessity also in a future.

A warranty for steady and continuous operation and accessibility of information systems is a
stable work of organization’s data center. Despite of broad spectra of development perspectives of
data centers worldwide, the author of the present study concentrated on a topic of supply
deficiencies of electricity and microclimate environment within rooms generally dedicated data
centers. This is especially a case within state’s organizations where adequate attention for an
existing problem is not paid from the side of management. Often an effort for gaining finances
with a purpose to modernize organization’s server rooms meets a resistance and incomprehension
form the part of organizations leadership.

Within the present study “The quality assurance for continuous operation of public data
centers research has been done regarding Latvian laws and regulations concerning quality and
protection of public information systems. Existing situation of a given organization’s data center
was analyzed and estimated its compliance with present governmental regulations. A
classification was developed for quality level estimation. Furthermore, an evaluation of service
quality of a given organization’s data center was performed according to the developed
classification.

Methods used within the present study are: literature, personal experience of author’s daily
work, questionnaire, interviews, statistical analysis of results and the graphical method. Research
was performed in year 2007.

Results of the present study can be used as guidelines for estimation of quality assurance for
continuous operation of public data centers within other governmental organizations.

A study consists of 3 parts and 18 sections. It includes 72 pages, 13 figures, 12 tables, and

31 literature citations in Latvian and English languages.



Saisinajumu un nosacito apziméjumu saraksts

BSI - Lielbritanijas Standartizacijas organizacija

CPU - Centrala procesora vieniba (Central processing unit)

/O - Ievades/Izvades operacijas (Input/output)

IBM - International Business Machines corporation

IEC - Starptautiska Elektrotehnikas komisija

IS - Informacijas sisteéma

ISO - Starptautiska Standartizacijas organizacija

LAN - Lokalais datortikls (Local area network)

LV - laikraksts Latvijas Veéstnesis

LVS - Latvijas Valsts Standarti

MK - Ministru Kabinets

PDU - Stravas sadales vieniba (Power Distribution Unif)

R/W - LasiSanas/RakstiSanas operacijas (Read/Write)

RAM - Datortehnikas operativas atminas modulis (random access module)

SAN - Disku iekartu tikls (Storage Area Network)

SUN SUN Microsystems corporation

TIA - Telekomunikacijas  nozares  asociacija  (Telecommunication
Industry Association)

UPS - Nepartrauktas baroSanas avots (Uninterruptible power supply)

WAN Korporativais datortikls (Wild area network)



Ievads

Datu centru pirmsakumi ir mekl&ami informacijas tehnologiju €ras sakuma. Agrak
skaitloSanas sist€tmas bija sarezgitas un gruti apkalpojamas. Lai sistémas darbotos
nevainojami, to uzturéSanai un darbinaSanai bija nepiecieSamas specialas telpas (computer
rooms), skaitloSanas iekartu izvietoSanai tika projektétas un buvétas specialas €kas. Pirmo
paaudzu skait]otajus raksturoja liels komponensu savienojoso kabelu zarojums un milzigs
stravas paterinS komponensu parkarSanas noveérSanai. SkaitloSanas iekartas bija loti dargas,
tapéc droSibas aspekts bija nozimigs, jo jaunas tehnologijas parsvara tika izmantotas
militaristu vajadzibam. Tika ieviestas serveru telpu fiziskas pieejas kontroles iekartas. Tadi
datu centriem raksturigi aprikojumi, ka iekartu statnes (rack), kas radija iesp€ju iekartas
izvietot kompaktak, dubultas gridas (elevated floor) un kabelu vadotnes (cable trays), kas lava
komunikacijas izvietot pie griestiem vai zem dubultas gridas, tika izgudrotas un ieviestas
skaitlotaju €ras sakuma (pagajusa gadsimta 50 — 60 gados).

Strauji attistoties procesoru tehnologijam, it Tpasi pagajusa gadsimta 80os gados, datori
(microcomputers) kluva 1&taki un pieejamaki plasakai sabiedribai. Datoru pielietojums strauji
kluva populars un saka paradities organizaciju birojos, bet lietotaji maz veribas pieversa
datora ekspluatacijas noteikumiem. Tomér, mikroprocesoru tehnologijam kliistot
sarezgitakam, organizacijas saka just arvien lielaku nepiecieSamibu pé&c kontrolétas
informacijas tehnologiju vides. Jaunakie zinatniski tehnologiskie sasniegumi (klientu-serveru
arhitektiira, 1€ti komunikaciju tiklu risinajumi u.tml.) lava organizacijam izvietot
nepiecieSamo datortehniku pasu organizaciju iekSien€, ta sauktajas serveru telpas (server
rooms). Saja laika arT plasak pazistamaks kluva termins - ,.datu centrs” (data center), ar ko
tika apzimétas speciali projektétas serveru telpas.

Strauj$ datu centru attistibas bums pasaulé sakas ar interneta pakalpojumu sféras straujo
attistibu, jeb ta saucamo dot-com majas lapu bumu. Kompanijam bija nepiecieSams atrs
pieslégums pie pasaules timekla (interneta) un nepartrauktas darbibas (non-stop operational)
datortehnikas un programmatiras risinajumu nodro$inajums, jo interneta pakalpojumi bija
kluvusi internacionali un klientu loks bija visa pasaul€. Pieprasijums péc pakalpojuma bija
visu diennakti un katra dikstaves stunda noziméja lidz pat vairakiem miljoniem dolaru lielu
negiito pelnu.

Mazas kompanijas nevargja atlauties iegadaties datu centra aprikojumu un apkalpoSanu,

tadel pagajusa gadsimta 90 gadu beigas paradijas specializ€tas kompanijas, kas biivEja



atseviSkus €ku kompleksus, sauktus par interneta datu centriem (internet data centers), kas
saka sniegt dazada limena datu centru pakalpojumus. Tika izgudrotas jaunas tehnologijas un
izstradati standarti dazadiem datu centriem, kas nodro$inaja lielu un tehnologiski sarezgitu
informacijas sistému darbibu dazados pasaules regionos. Galu gala arT citas kompanijas saka
attiecinat uz savu datu centru darbibas kvalitates nodroSinasanu ar jaunaja nozaré
aprobétajiem standartiem.

Saja gadsimta, datu centru planojums, tehnologijas un darbina$ana ir pasaulé labi
pazistams process. Dazadu profesionalu grupas — labak pazistamakie ir Telekomunikaciju
nozares asociacija (Telecommunications Industry Association), informacijas tehnologiju
giganti /BM un Sun Microsystems u.c., ir izstradajusas datu centru kvalitativai darbibas
nodro$inasanai nepiecieSamas vadlinijas. Tom&r vl daudz ir nepiecieSams veikt, lai uzlabotu
datu centru pieejamibu, samazinatu resursu pasizmaksas un padaritu tos videi draudzigakus.

Neskatoties uz datu centru perspektivu pasaules skatijuma, darba autors ikdiena ir
saskaries ar butisku problému — valsts parvaldes iestazu vadiba nepievers lielu véribu
atbilstoSas serveru telpas elektroapgades un mikroklimata nodrosSinasanai. Biezi vien
informacijas tehnologiju ekspertu centieni panakt lielaku finans€jumu serveru telpu
moderniz&Sanai atduras pret organizacijas vadibas neizpratni un norobezosanos.

Sava darbvieta darba autors konstatgjis, ka Latvija speka esoSie normativie akti nosaka, ka
valsts informacijas sistemas ir jaaizsarga pret apdraudéjumiem, bet nav noteikta kartiba vai
metodika, ka nodroSinat sadas informacijas aizsardzibu. [znémums ir valsts finanSu nozare un
ar valsts noslépumu saistitas organizacijas, kuru parraudzibas iestades ir izdevusas ierobeZotas
pieejamibas noteikumus, kas uzliek par pienakumu veikt atbilstoSus tehniskus solus
informacijas aizsardzibai.

Teémas aktualitati nosaka fakts, ka, attistoties informacijas tehnologijam un Latvijas
valstij realiz€jot e-parvaldes projektus, arvien aktualaks klist jautdjums par valsts
informacijas sistému darbibu uzturoSo datu centru darbibas kvalitates vienotu prasibu izveidi.
Sobrid valsts parvaldes iestazu vadiba pienacigi nenovérté vajadzibu pec datu centru (taja
skaita, serveru telpu) vienotas vides prasibam — elektribas padevi, mikroklimata kontroli,
fizisko un logisko pieejas drosibu, kas biezi vien ir par iemeslu neplanotam informacijas
sistémas nepieejamibam, nekvalitativu iedzivotajiem sniegtu pakalpojumu, lidz pat iestades
dikstavei, kas negativi ietekmé valsts parvaldes iestazu pamatfunkciju veikSanu.

Bakalaura darba meérkis ir izpétit Latvija speéka esoSos normativos aktus un analizet tajos
1zvirzitos nosacijumus valsts iestazu datu centru darbibas kvalitatei, noskaidrot un analizet ar

organizacijas ,,N” datu centra darbibas kvalitati saistitds problémas, izstradat priekSlikumus



datu centru klasifikacijai un vadlinijas nepartrauktas datu centra darbibas nodroSinasanas
kvalitatei.

Pamatojoties uz bakalaura darba mérki, tiek izstradati darba uzdevumi:

e analizét speka esoSos Latvijas normativos aktus un standartus par prasibam
informacijas sist€ému aizsardzibai valsts parvaldes iestades un pasvaldibas;

e raksturot organizacijas ,,N” datu centru un ta darbibas problému izraisitas sekas
informacijas sistémas nepartraukta pieejamiba, informacijas uzglabasana un datu
aizsargasana;

e izstradat vienotu sistému datu centra pakalpojuma kvalitates ItTmena klasifikacijai
un ieteikumus organizacijas ,,N” datu centram izvirzamajam kvalitates prasibam.

Petijumu objekts ir Latvijas normativajos aktos un standartos noteiktie nosacijumi
informacijas uzglabasanai informacijas sisttmas un informacijas sisttmu fiziskajai
aizsardzibai.

Petijjuma priekSmets ir datu centru klasifikacija, prasibas nepartrauktas darbibas
kvalitates nodrosSinasanai atbilstosi normativo aktu prasibam.

Pétijuma baze ir normativie akti, speciala literatiira un informacija no interneta.

Pétijjuma hipotéze, kamér organizacija ,,N” nebiis noteikti vienoti principi datu centra
darbibas kvalitatei, tikmer netiks apzinati un mazinati riski informacijas sist€mu nepartraukta
pieejamiba un datu aizsargasana no fiziskiem apdraudéjumiem.

Darba struktira veidota péc bakalaura darba izvirzito uzdevumu secibas, nodroSinot
problémas izpétes veselumu.

Bakalaura darba ierobezota apjoma del netiks apskatiti normativie akti, kas regulé ar
valsts, NATO un Eiropas Savienibas noslépumu aizsargatus objektus un pétijuma galvenokart

tiks analiz€tas organizacijas ,,N” prasibas pret datu centru.



1. LikumdoSana informacijas sistému drosSibas prasibu joma

Ja 20.gadsimts tika dévéts par tehnologiju gadsimtu, tad 21.gadsimts tiek dévéts par
informacijas sabiedribas gadsimtu. Misdienas gruti iedomaties tadu valsts parvaldes
institiicijas darbibas vai uzpéméjdarbibas jomu, kas tieSi vai netieSi nebutu atkariga no
dazadiem informacijas tehnologiju resursiem. Turklat pastavigi vérojama aizvien pieaugo$a
tendence gan valsts parvaldi, gan uznémgjdarbibu sisteémiski saistit ar elektroniskas
informacijas apstradi, parraidi un uzglabaSanu. Daudzas organizacijas un uzgp€mumos tiek
uzturétas datoriz€tas informacijas sist€mas elektroniskas informacijas apstradei, notiek
elektroniska sazina gan uznémuma iekSien€, gan ar1 ar sadarbibas partneriem, taja skaita ari
arvalstis. Tas nozimé, ka uzne@muma darbibas netraucéta efektiva darbiba (kas nosaka ari
pelnu) btiski atkariga no ta, cik stabili, kvalitativi un drosi ir lietotie informacijas tehnologiju
risinajumi.

Pec Latvijas neatkaribas atgiiSanas uz padomju iekartas organizaciju materialtehniskas
bazes tika veidotas jaunas valsts parvaldes iestades. Pagajusa gadsimta 90os gados
organizaciju funkciju veiksmigakai veikSanai saka izstradat un ieviest specifiskas datu bazes,
kuru primarais uzdevums bija uzkrat informaciju par jaunas valsts iedzivotajiem, iedzivotaju
veiktajiem maksajumiem nodoklu un nodevu veida valsts budzeta u.c. funkcijam. Tadas valsts
parvaldes iestades, ka Valsts ien€émumu dienests, IekSlietu ministrija, Valsts zemes dienests
u.c., saka veidoties informacijas zina apjomigas sistemas, kas saturgja sensitivus datus par
fiziskajam un juridiskajam personam, to IpaSumiem, nodoklu nomaksu, naudas plismam
u.tml.

Pagajusa gadsimta beigas valsts pienéma 1émumu veikt nepiecieSamos pirmsiestasanas
darbus un iestaties tadas starptautiskajas organizacijas, ka NATO un Eiropas Savieniba. Lai to
veiktu, bija nepiecieSams harmonizét likumdoSanu, ievieSot Eiropas Savienibas regulu
prasibas Latvijas likumdoSana, un veikt esoSo valsts informacijas sisttmu integréSanu ar
Eiropas Komisijas uzturétajam centralajam informacijas sistémam.

Picaugot sisttmas uzkratajam informacijas apjomam, pieaug ari nepiecieSamiba péc
informacijas sistému uzturé$anas, izmantosanas un drosibas prasibu reguléjuma. Tapéc valsts
ir uzlikusi konkrétu atbildibu, pienakumus un ierobezojumus informacijas sist€ému

IpaSniekiem.
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Latvija likumdevejs 22.05.2002. ir izdevis Valsts informacijas sistemu likumu (1) un MK
02.08.2005. ir apstiprinajis noteikumus Nr.572 Valsts informacijas sistemu registracijas
noteikumi (2). Saskana ar likuma 13.pantu valsts informacijas sisteémas turétajam pienakums
ir registrét informacijas sistému IpaSu uzdevumu ministra elektroniskas parvaldes lietas
sekretariata uzturétaja Valsts informacijas sistemu registra (3), ieklaujot likuma 13.panta
l1.dala noradito informaciju, saskana ar kuru valsts informacijas sistémas turétajam ir arl
janorada fiziskas aizsardzibas lidzekli tehnisko iekartu aizsardzibai pret fiziskas iedarbibas
raditu valsts informacijas sisttmas apdraud@jumu (13.panta 1.dalas 6.punkts). Valsts
informdcijas sistému registrs, kura parzinis ir Ipasu uzdevumu ministra elektroniskas
parvaldes lietas sekretariats, ir publiski pieejams.

Analizgjot Valsts informacijas sistemu registra pieejamo informaciju, darba autors
konstatgja, ka valsts informaciju sist€mu parzini savu informacijas sistému fizisko aizsardzibu
nodrosina, ieverojot sekojoSu normativo aktu prasibas:

o Valsts informacijas sistemu likums,

e 11.10.2005. MK noteikumu Nr.764 Valsts informacijas sistemu visparejas
tehniskds prasibas (4);

e 11.10.2005. MK noteikumu Nr.765 Valsts informacijas sistemu visparejas
drosibas prasibas (5);

o Fizisko personu datu aizsardzibas likums (6);

e 30.01.2001. MK noteikumu Nr.40 Personas datu apstrades sistemas aizsardzibas
obligatas tehniskas un organizatoriskas prasibas (7, 8);

e LVS ISO/IEC 17799:2005 Informacijas tehnologija - Drosibas panémieni -
Prakses kodekss informacijas drosibas parvaldibai (9);

e LVS EN 1047-1:2005 un LVS EN 1047-2:2000 Drosas uzglabasanas telpas —
Klasifikacija un ugunsdrosibas testa metodes (10, 11);

e BS 7799-2:2002 Information security management systems — Specification with
guidance for use (12).

Saskana ar ISO majas lapa (13) public€to informaciju standarts BS 7799-2:2002 ir aizstats
ar ISO/IEC 27001 (14) (atbilstosi BS 7799-2:2002 standartam sertificétas sist€mas ir
japarsertificé ne vélak ka lidz 15.04.2007.) un ISO/IEC 17799 (14) tiek aizstats ar ISO/IEC
27002 (14). Standartu ISO/IEC 27001 un ISO/IEC 27002 prasibas autors apskatis
turpmakajas apakSnodalas.

Nemot vera, ka datu centra uzdevums ir nodroS§inat informacijas sist€tmu uzturos$as

datortehnikas nepartrauktu darbibu un fizisko aizsardzibu, tad turpmakajas apakSnodalas
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autors analiz€s min€tajos normativos aktos izvirzitos nosacijumus valsts iestazu un

pasvaldibas datu centru darbibas kvalitatei.

1.1. Valsts informacijas sistému likums

Saskana ar Valsts informdcijas sistému likuma (Saeima pienemts 2002.gada 2.maija, ar
grozijumiem 09.06.2005. un 31.05.2007.) 2.pantu, likuma meérkis ir nodroSinat valsts un
paSvaldibu institiiciju sniedzamas informacijas pieejamibu un kvalitati valsts informacijas
sisttmas. Likuma uzdevumi ir noteikt vienotu kartibu, kada veido, registré, uztur, licto,
reorganizg vai likvide valsts informacijas sistémas, regulét valsts informacijas sist€mu parzinu
(valsts institliciju, kas normativajos aktos noteiktaja kartiba organizé un vada wvalsts
informacijas sist€émas darbibu) sadarbibu un noteikt valsts informacijas sist€émas turétaja
(valsts informacijas sistémas parzinis vai ta pilnvarota institiicija, kas uztur §is sist€mas
informacijas un tehnisko resursu funkcionalitati un nodrosSina informacijas apriti) funkcijas un
valsts informacijas sistémas datu subjekta (juridiska vai fiziska persona, kura normativajos
aktos noteiktaja kartiba sniedz datus par sevi un sev piekritigajiem registréjamiem juridiski
dokumentétiem objektiem) tiesibas un pienakumus.

Likuma izpratng, saskana ar l.panta 1.dalu, valsts informacijas sist€ma ir strukturizéts
informacijas tehnologiju un datu bazu kopums, kuru lietojot tiek nodroSinata valsts funkciju
izpildei nepiecieSamas informacijas ierosinaSana, radiSana, apkopoSana, uzkrasana,
apstradasana, izmanto$ana un iznicinasana.

Saskana ar likuma 3.pantu, tas attiecinams valsts informacijas sist€mam, kuras lietojot tiek
nodroSinata informacijas aprite normativajos aktos un Latvijai saistoSos starptautiskajos
ligumos noteikto funkciju izpildei, un uz informacijas sisttmam, ko pasvaldibu institiicijas
veido un uztur ka valsts informacijas sist€émas sastavdalu. Valsts informdcijas sistému likuma
normas neattiecas uz tam informacijas sisttmam, kuras veido un uztur saskana ar likumu Par
valsts noslépumu — par valsts noslépuma objektu atzitas informacijas apritei, informacijas
apritei saskana ar Operativas darbibas likumu, ka ar1 Sis likums neattiecas uz informacijas
sisttmam, ko valsts un pasvaldibu institiicijas veido un uztur ieks€jas lietoSanas informacijas
apritei.

Valsts informacijas sist€mas turétajs saskana ar likuma 8.pantu:

e nodroSina un atbild par datu vakSanu, registréSanu, ievadiSanu, apstradi,

glabasanu, izmantoSanu, parraidiSanu, public€Sanu, atbilstibu iesniegtajiem
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datiem, aktualiz€Sanu, laboSanu, ka arT datu kvalitati valsts informacijas sistéma
(8.panta 1.dala);

o pieklaiSanu aprit€ esosajai informacijai elektroniska veida (8.panta 4.dala);

e jespéju valsts informacijas sistemas lietotajiem pieejamos informativos
pakalpojumus sanemt elektroniska veida, izmantojot informacijas tehnologijas
(8.panta 5.dala);

e datu rezerves kopiju sagatavosanu, datu drosibu un aizsardzibu (8.panta 6.dala).

Lai aizsargatu valsts informacijas sisttmu no nesankciongtas pieejas, valsts informacijas
sisttmas turétdjam saskapa ar 10.panta 2.dalu janodrosina valsts informacijas sist€mas
lietotaju identitates un piekluves tiesibu parbaudi. ST panta prasibas var arf tikt attiecinatas uz
fiziskas pieejas droSibas Itmena nodroSinasanas pie informacijas sist€mas uzturo$as
datortehnikas.

Valsts informacijas sist€mas turétajam saskana ar 1l.panta 1.dalu, lai nodroSinatu
informacijas pieejamibu, janodroSina piekliiSana valsts informacijas sisteémas
visparpieejamai informacijai globalaja datoru tikla.

Sakotng&ji var noradit, ka ar Valsts informdcijas sistemu likuma parejas noteikumu
nosacijumiem no 2002. gada 1. novembra spéku zaud&ja MK noteikumi Nr. 106 Informdcijas
sistému drosibas noteikumi. Sie noteikumi tika pienemti saskana ar Krimindallikuma (15)
parejas noteikumu 3.panta l.apakSpunktu tade], lai nodroSinatu Kriminallikuma 245.panta
pieméroSanu. Saskana ar minétajiem noteikumiem, kriminalatbildibu par Kriminallikuma
245.panta parkapumu var piemérot, ja MK noteikumiem Nr. 106 atbilstigas informacijas
sistémas organizacijas amatpersona, kas ir atbildiga par informacijas sist€émas droSibas
noteikumu ievieSanu un nodroSinaSanu, ti$i vai netiSi pielavis tadu informacijas sist€émas
drosibas noteikumu parkapumu (vai vispar nav ieviesis atbilstigus drosibas noteikumus), ka
de] §$im uznémumam vai organizacijai nodarits butisks kaitgjums (16).

Saskana ar Valsts informdcijas sistému likuma 4. panta 2.dalas normu nepiecieSamie MK
noteikumi Valsts informacijas sistému visparéjas drosibas prasibas pienemti 11.10.2005. un
stajas speka 15.10.2005. Vienlaikus ar tiem tika pienemti art MK noteikumi Nr.764 Valsts
informdcijas sistemu visparéjas tehniskas prasibas. Min€to noteikumu prasibas ari tiks

apskatitas nakoSajas apakSnodalas.
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1.1.1 Valsts informacijas sistemu visparéjas tehniskas prasibas

11.10.2005. apstiprinato MK noteikumu Nr.764 Valsts informdcijas sistému visparéjas
tehniskdas prasibas (4) 2.punkts nosaka valsts informacijas sisttmu visparéjas tehniskas
prasibas, kas ieveéro sist€mas informacijas un tehnisko resursu parvaldiba un saskana ar
2.punkta 2.apakSpunktu, taja skaita arT sist€mas drosibu un attistibu.

Noteikumu 10.punkts nosaka, ka sistémas parzinis nodroSina $ajos noteikumos noteikto
prasibu izpildi atbilstosi tam pieskirtajiem valsts budzeta [idzekliem.

Sistémas parzinim, saskana ar noteikumu 5.punktu, lietojot sist€émas tehniskos resursus
(datorus, datu nesg&jus, datortikla iekartas un citas tehniskas iekartas, kuras nodroSina sist€mas
darbibu), jaievero $adas prasibas:

e tos jaizmanto atbilstosi raZotaja noteiktajam prasibam,;

e tiem jabiit aizvietojamiem ar citu razotaju piedavatajiem tehniskajiem resursiem;

e to lietoSanai janodro$ina sistemas drosiba un sistémas darbiba integréta valsts
informacijas sistéma.

Nemot véra, ka organizacija ,,N” informacijas sisttmu darbinaSanai parsvara izmanto
korporacijas International Business Machines corp. (IBM) razotos serverus un disku masiva
IBM izvirzitas prasibas pret datortehnikas ekspluatacijas mikroklimatu. Razotaja izvirzitas
prasibas ir sekojoSas (7; 67.1p.):

e gaisa temperatiirai jabiit 22 °C (+/-1 °C);
e relativajam gaisa mitrumam 45-50%;
e dzes€joSaja gaisa nedrikst atrasties puteklu dalinas vai citas mazas dalinas.

Pielaujamie ekstremalie serveru telpas mikroklimata apstakli (istermind) ir sekojosi:

e gaisa temperatiira 16-29 °C (+/-1 °C);
e relativais gaisa mitrums 20-80%.

Tatad no So noteikumu prasibam autors var secinat, ka organizacijas ,,N” vadibai,
pieskirta valsts budZeta iesp&ju robezas un ieverojot samérigumu, pienakums ir aprikot
organizacijas datu centru ar visu nepiecieSamo, lai nodroSinatu normativo aktu, taja skaita,
razotaju, izvirzitas prasibas.

Nakosaja apaksSnodala tiks apskatitas 11.10.2005. MK noteikumu Valsts informacijas

sistemu visparéjas drosibas prasibas.
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1.1.2 Valsts informacijas sistemu visparéjas drosibas prasibas

2005.gada 11.oktobr1 apstiprinatie Ministru kabineta noteikumi Nr.765 Valsts

informdcijas sistemu visparéjas drosibas prasibas (5) nosaka valsts informacijas sistémas

drosibas pasakumu kopumu, kurus 1steno, lai:

nodroSinatu sistemas darbibu atbilstoSi normativajos aktos noteiktajam
funkcijam;

informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc
informacijas pieprasisanas);

nodro$inatu informacijas veselumu (pilnigas un nemainitas informacijas
saglabasanu);

nodrosinatu informacijas slepenibu (informacijas nodoSanu tikai tam personam,
kuras ir pilnvarotas to sanemt un lietot);

aizsargatu sist€émas informacijas resursus (programmatiiru, datnes (arT tas, kuras
satur sisttma glabajamo, apstraddjamo un sist€mas lietotdjiem pieejamo
informaciju) un sist€émas dokumentaciju);

aizsargatu sistémas tehniskos resursus (datorus, datu nes€jus, datortikla iekartas
un citas tehniskas iekartas, kuras nodroSina sist€émas darbibu);

noteiktu sistémas drosibas apdraudéjumu (ar nodomu (tisi) vai aiz neuzmanibas
izdaritu darbibu vai notikumu, kas var izraisit sist€mas informacijas vai tehnisko
resursu izmainas, bojajumu, iznicinasanu vai nonakSanu tadu personu riciba, kuras
nav tam pilnvarotas, vai kura del piekluiSana sist€mas informacijas resursiem var
biit traucéta vai neiesp&jama);

novertétu sistemas droSibas risku (iespgju, ka, Tstenojoties drosibas
apdraudéjumam, sistémas informacija vai tehniskie resursi var€tu mainities,
sabojaties, tikt iznicinati vai nonakt tadu personu riciba, kuras nav tam
pilnvarotas, vai piekliSana sistémas informacijas resursiem varétu bt traucéta vai
neiespéjama);

atklatu sistemas droSibas incidentu (ar nodomu (ti§i) vai aiz neuzmanibas
izdaritu darbibu vai notikumu, kas izraisijis sist€mas informacijas vai tehnisko
resursu izmainas, bojajumu, iznicina$anu vai nonaksanu tadu personu riciba, kuras
nav tam pilnvarotas, vai kura d€] piekluSana sist€mas informacijas resursiem ir

traucéta vai neiespéjama);
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e atjaunotu sistemas darbibu péc sist€mas drosibas incidenta.

Ja sist€ma saskana ar Fizisko personu datu aizsardzibas likumu ir atzita par personu datu
apstrades sistemu, sist€mas parzinis nodroSina noteikumu 5.panta noteikto prasibu izpildi,
ciktal tas nav pretruna ar normativajiem aktiem par personas datu apstrades sist€émas
aizsardzibas obligatajam tehniskajam un organizatoriskajam prasibam.

Tatad noteikumi uzliek par pienakumu organizacijas vadibai izstradat informacijas
sistémas drosibas noteikumus un veikt informacijas sist€émas drosSibas nodrosinasu, kuras
viens no organizatoriskajiem pamatprincipiem ir kontroles un funkcionalitates lidzsvars (var
ar1 teikt — kompromiss). Tas attiecas gan uz organizacijas vadibas mijiedarbibu ar IT
specialistiem, gan arT uz pasas informacijas sisttmas veidoSanu un uzturéSanu. Uzp@muma
vaditajam vai tas droSibas specialistam nepiecieSams vienlaikus, no vienas puses, parraudzit
IT specialistu darbu, lai noverstu vinu nolaidibu vai pat konstatétu iesp&jamas launpratibas, no
otras puses, nepiecieSams delegét IT specialistiem atbildibu par informacijas sist€émas
veidoSanu un uzturéSanu, lai vini bltu motiveéti un arl var€tu pastavigi gan uzturét
informacijas sist€émas droSibas sistému adekvatu darbibu no iesp&jamiem apdraud&umiem.
Bez tam vienlaikus nepiecieSams ripéties gan par informacijas sist€mas drosibu, gan par tas
funkcionalitati un lietosanas &rtumu. Nav vE€lamas gal&jibas nedz viena, nedz otra virziena.

NepiecieSamibu pastiprinati pieverst uzmanibu informacijas sistému drosibai misdienas
nosaka praktiska situacija valsts parvaldes institiiciju, privatuzpémumu, ka art fizisko personu
tiesisko un ekonomisko intereSu aizsardziba gan globala meéroga, gan Latvija. Vairakas
informacijas sist€émas apdraudéjumu formas miisdienas tiek pielidzinatas terorismam, IT
drosibas eksperti un politiki runa ari par kiberkaru (cyberwar) jeb 4GW (ceturtas paaudzes
karu), kam ztd robeZlinija starp karu un mieru un kuram raksturigi ta sauktie asimetriskie
uzbrukumi, kad lielu kait€jumu var nodarit personu grupas vai pat atsevisks cilvéks ar
nesalidzinami mazakiem resursiem, neka ir apdraud@tajai valstij. Teroristi, taja skaita islama
ekstrémistu organizacijas, ka ari vairaku valstu specdienesti $aja noltika izmanto Internet
tapéc, ka tas sniedz arkartigi lielas organizatoriskas un uzbrukuma iesp&jas, kas var bit
verstas pret visu parvaldes sist€tmu, padarot miisdienu sabiedribu loti viegli ievainojamu
(vulnerable society). Terorismam un kriminalam darbibam raduSies virkne jaunu mérku —
telekomunikaciju tikli, energoapgades sistemu vadiba, dispeCeru un aizsardzibas sist€émas,
razoSanas un apgades k&des, finanSu transakcijas utt. Musdienas iesp&jams nodarit milzigu
kait€jumu, neizejot no savas istabas. (18).

Vienmér jaatceras, ka galvenais apdraud€uma avots praktiski ir nevis informacijas

sistému tehnisko un informacijas resursu darbibas ipatnibas, bet gan cilvéki — informacijas
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sisttmu lietotdji un personals, kuri var pielaut pavirSibas, kliidas vai pat launpratibu.
Informacijas droSibas parvaldiba atbilstigi starptautisko standartu prasibam nozimé, ka
uznémums, kas to Isteno, izvirzijusi informacijas sisttmu drosibu ka vienu no augstakajam
prioritatém. Lidz ar to informacijas sisttmu drosibas noteikumu un standartu ievieSana lauj
iegiit gan uznémuma sadarbibas partneru un klientu uzticibu, gan daudz augstaka ticamibas
pakapé prognozejamu uznémuma attistibu (19).

Nakosaja apaksnodala tiks apskatitas Fizisko personu datu aizsardzibas likuma izvirzitas

prasibas.

1.2. Fizisko personu datu aizsardzibas likums

Fizisko personu datu aizsardzibas likuma (Saeima pienemts 23.03.2000., ar grozijumiem
24.10.2002, 19.12.2006 un 01.03.2007) 1.pants nosaka, ka merkis ir aizsargat fizisko personu
pamattiesibas un brivibas, it Ipasi privatas dzives neaizskaramibu, attieciba uz fiziskas
personas datu apstradi (6).

Likuma izpratn€, saskana ar 2.panta 4.dalu, personas datu apstrade ir jebkuras ar personas
datiem veiktas darbibas, ieskaitot datu vakSanu, registréSanu, ievadiSanu, glabasanu,
sakartoSanu, parveidoSanu, izmantoSanu, nodoSanu, parraidiSanu un izpauSanu, blok&Sanu vai
dz€Sanu, un personas datu apstrades sist€éma ir jebkada forma fiks€ta strukturizéta personas
datu kopa, kas ir pieejama, ieverojot attiecigus personu identific€joSus kriterijus, pieméram,
personas kods, dzives vietas adrese u.tml.

Informaciju sist€mu, kas satur personas datus, izveides un uzturéSanas pamatotiba valsts
parvalde ir balstita uz Fizisko personu datu aizsardzibas likuma 7.panta 3.dalu, kas nosaka, ka
datu apstrade nepiecieSama informacijas sist€mas parzinim likuma noteikto pienakumu
veikSanai, vai 7.panta 5.dalu — datu apstrade nepiecieSama, lai nodroSinatu sabiedribas
intereSu ieveroSanu vai realizétu publiskas varas uzdevumus, kuru veikSanai personas dati ir
nodoti parzinim vai parraiditi treSajai personai.

Datu valsts inspekcija sava majas lapa ir publicgjusi uzzinai astonus labas prakses
principus personu datu apstrade:

- dati tiek godigi un likumigi apstradati;
- datu apstrade tiek veikta konkrétiem mérkiem un tikai saskana ar tiem;
- dati ir adekvati (nevis parmerigi);

- dati ir precizi;
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- dati netiek glabati ilgak, neka nepiecieSams;

- dati tiek apstradati saskana ar jusu tiesibam;

- dati ir dros§iba;

- dati netiek parsiititi uz citam organizacijam, iestadém vai arvalstim bez
drosas adekvatas aizsardzibas. (20)

Likuma 21.panta 1.dala nosaka, ka informacijas sist€mas parzinim personas datu apstrades
sistéma ir jaregistré Datu valsts inspekcija.

Bez tam janorada, ka arT Fizisko personu datu aizsardzibas likums paredz informacijas
sistémas dro$ibas noteikumu izstradi. Sa likuma 21. un 22.pants noteic, ka visas valsts un
pasvaldibu institiicijas, citas fiziskas un juridiskas personas, kas veic vai v€las uzsakt personas
datu apstradi un veido personas datu apstrades sist€émas, registré tas $a likuma noteiktaja
kartiba (izp€mumi ir attieciba uz tadam informacijas sisttmam, kurds informacijas
registréSanu veic sabiedriskas drosibas, noziedzibas apkaro$anas vai valsts dro§ibas un
aizsardzibas jomas). Vienlaikus ar registracijas pieteikumu attiecigas informacijas sist€émas
ipasnieks (valditajs) iesniedz Datu valsts inspekcijai arl informaciju par tehniskiem un
organizatoriskiem pasakumiem, kas nodrosSina personas datu aizsardzibu.

Saskana ar Fizisko personu datu aizsardzibas likuma 26.pantu 1.dalu, MK ir izstradajis un
30.01.2001. apstiprinajis noteikumus Nr.40 Personas datu apstrades sistémas aizsardzibas

obligatas tehniskas un organizatoriskas prasibas, kuru apskatisim nako$aja nodala.

1.3. Personas datu apstrades sistemas aizsardzibas obligatas tehniskas un

organizatoriskas prasibas

30.01.2001. MK noteikumu Nr.40 Personas datu apstrades sistemas aizsardzibas
obligatas tehniskdas un organizatoriskas prasibas un ar 28.08.2007. MK noteikumu Nr.574
Grozijumi  Ministru kabineta 2001.gada 30.janvara noteikumos Nr.40 Personas datu
apstrades sistémas aizsardzibas obligatds tehniskas un organizatoriskdas prasibas”, izdoti
saskana ar Fizisko personu datu aizsardzibas likuma 26.panta 1.dalu un, saskana ar
noteikumu 1.punktu, nosaka personas datu apstrades aizsardzibas obligatas tehniskas un
organizatoriskas prasibas (7, 8) .

Saskana ar noteikumu 3.punktu, personas datu obligato tehnisko aizsardzibu isteno ar

fiziskiem un logiskiem aizsardzibas lidzekliem, nodros$inot:
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e aizsardzibu pret fiziskas iedarbibas raditu personas datu apdraudéjumu;
e aizsardzibu, kuru realiz€ ar programmatiiras lidzekliem, parolém, SifréSanu,
kriptéSanu un citiem logiskas aizsardzibas lidzekliem.

Saskana ar noteikumu 5.punktu, sistémas parzinis, apstradajot personas datus, izstrada
ieksgjos datu apstrades aizsardzibas noteikumus, kuros nosaka:

e personas datu aizsardzibas Klasifikaciju atbilstoSi to vértibas un
konfidencialitates pakapei,

o tehniskos resursus, ar kadiem tiek nodroSinata personas datu apstrade;

e pasakumus, kas veicami tehnisko resursu aizsardzibai pret arkartas apstakliem
(pieméram, ugunsgreks, plidi);

e Iidzeklus, ar kadiem nodroSina tehniskos resursus pret tiSu bojaSanu un neatlautu
iegiSanu

P&éc autora domam, MK noteikumu Nr.40 prasibas korele ar MK noteikumu Nr.764 un
Nr.765 prasibam. Tas var€tu biit arT saistits ar to, ka MK noteikumi Nr.40 ir visparigaki un
izstradati piecus gadus pirms MK noteikumu Nr.764 un Nr.765 apstiprinasanas, bet péc
bitibas Sie noteikumi viens otru tikai papildina. Personas datu apstrades sist€mas parzipa,
lidzigi ka wvalsts informacijas sistémas parzina pienakums ir izstradat ieks€jas kartibas
noteikumus, kas nosaka piemé&rojamos fiziskos un logiskos aizsardzibas gan proaktivos (riska
analizes veida), gan reaktivos (nosakot konkrétus un neatliekamus pasakumus) pasakumu un
lidzeklu kopumu informacijas sistémas uzturéSanas un darbinasanas laika. Miné&tie pasakumi
var bt arT ieklauti iestades informacijas sistému drosibas noteikumos.

Janem veéra, ka iesp&jamie apdraud€jumi informacijas sistémas dro$ibai ir viens no
pamatfaktoriem, kas jaievéro ne vien tadu informacijas sistému izveidé un uzturé$ana, kuras
tiek apstradata valsts interesém svariga un ar likumiem un citiem normativajiem aktiem
aizsargata informacija, bet ar1 tadu informacijas sistemu izveideé un uzturéSana, kur tiek
apstradata uzpémumu vai organizaciju sekmigai darbibai nozimiga informacija. Kaut ari
pilniga informacijas sisteémas droSiba praktiski nav iesp&jama, tomér maksimali daudz piles
javelti aizsardzibai pret informacijas sist€émas apdraudéjumiem jebkadu informacijas
tehnologiju projektu isteno$ana gan valsts parvaldes joma, gan arl uzpéméjdarbiba. Ari
lielakai dalai privatpersonu ir svariga vinu 1paSuma vai valdijuma esoSo datorsist€tmu un taja
apstradatas, uzglabatas un parraiditas informacijas drosiba (16).

Talak tiks apskatiti standarti, kas reglamente organizacijas informacijas sistémas drosibas

prasibas.
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1.4. Standarti, kas reglamenteé informacijas sistemas droSibas prasibas

Elektrotehnikas komisija (IEC) public€ja pirmos divus jaunas informacijas drosibas standartu
ISO/IEC 27000 saimes standartus — ISO/IEC 27001 un ISO/IEC 27002 (13, 14).

ISO/IEC 27001 standarts ir informacijas droSibas parvaldibas standarts, kura merkis ir
palidzet organizacijai ieviest un uzturét Informacijas drosibas vadibas sistemu, un ISO/IEC
27002 standarts ir miisdienam atbilstosi adaptéts standarts ISO/IEC 17799:2005 (Informacijas
tehnologija — Dro§ibas panémieni — Prakses kodekss informacijas drosibas parvaldibai),
savukart kur§ 2000.gada tika parpemts no britu standarta BS 7799-1:1999 (9, 12).

ISO/IEC 27001 standarts apraksta sekojoSus Informacijas droSibas vadibas sist€mas
ievieSanas un uzturésanas solus:

e izveide (personala apmaciba, sisteémas izstrade, sist€mas dokumentésana);

e parvaldiba (politikas dokumentu izstrade, nepiecieSamo resursu vadiba);

e audits (audita procediiru izstrade, iek$€jo auditu planoSana un veikSana, korektivu
pasakumu veiksana);

e sistemas efektivitates novertésana (veikt procesu parskatisanu, veikto pasakumu un
giito rezultatu efektivitates novertéSanu);

e sist€mas nepartraukta pilnveidoSana (labot un preventivi noverst nepilnibas).

Saskana ar So standartu tiek sertificétas organizacija ieviestas informacijas droSibas
vadibas sisteémas. Citiem vardiem sakot, ja organizacija ir ieviesusi ISO/IEC 27001 standarta
prasibas un sasniegusi izvirzitos meérkus, var tik uzaicinata auditora firma, lai veiktu
organizacijas Informdcijas drosibas vadibas sistémas noverteéjumu un, atbilstibas gadijuma,
sertificétu ISO/IEC 27001 standartam.

ISO/IEC 27002 ietver kompleksus praktiskus nosacijumus informacijas droSibas vadibai,
tapec tas var bit pielietots ari ka novert€§juma krit€rijs informacijas sist€mas drosibas
risindjumam organizatoriska Itmeni, taja skaitd administrativajiem, procediiras un tehniskiem
aspektiem. Standarta informacijas droSibas aspekti ir definéti C-I-A triades konteksta:
konfidencialitate, integritate un pieejamiba.

Standarts palidz identific€t, vadit un mazinat organizacijas informaciju sisttmu droSibas
riskus, kuriem regulari tiek paklauta konfidenciala informacija, un ieviestu organizacijai
piemérotakas drosibas kontroles, kas palidz&tu maksimali aizsargat informacijas drosibu, taja
pasa laika laujot nodroSinat organizacijas iek$€jo un argjo informacijas sist€émas lietotaju
vajadzibas.
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Standarts ir piemé&rojams dazadu nozaru organizaciju lietojumam un apraksta tadas
informacijas drosibas vadibas jomas ka:
e drosibas politika;
e informacijas drosibas nodrosinasanas organizatoriskas metodes;
e resursu un risku vadiba;
e informacijas sist€émas lietotaji;
e fiziska droSiba;
e procesu un komunikaciju vadiba;
e pickluves kontrole;
e informaciju sist€ému iegade, izstrade un atbalsts;
e informacijas drosibas incidentu vadiba;
e nepartraukta biznesa procesa vadiba;
e sistémas atbilstibu organizacijas drosibas prasibam.

ISO/IEC 27000 standarts neizvirza nosacijumus informacijas sist€mas pielietotajam
tehnologijam, iekartam un nesniedz informacijas tehnologiju parvaldibas konceptualu
struktiru, bet tas apliko informaciju ka kopumu, kas var but apstradata un uzglabata
visdazadakajos veidos. Tas, ka standarts nav atkarigs no konkrétiem tehniskiem Iidzekliem un
risindjumiem, no vienas puses, nedod skaidru priekSstatu, ka praktiski Tstenot ta vai cita
informacijas sistémas elementa aizsardzibu, tacu, no otras puses, dod brivibu izvéléties
informacijas sistemas tehniskos un informacijas resursus.

Te gan jauzsver, ka jebkura gadijuma atbildibu par informacijas sist€émas droSibu, ja tas
saistits ar likumos noteikto fizisko un juridisko personu tiesibu un intereSu aizsardzibu,

kopuma jauznemas uznémuma vaditajam.
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1.5. LikumdoSanas prasibu informacijas sistemu droSibas joma

izvertejums

Izanaliz€jot pirmaja nodala apskatito literatiru un normativos aktus, var secinat, ka
organizacijas vaditaju (sist€mas parzina) pienakums ir veikt valsts informacijas sist€mas
un/vai personas datu apstrades informacijas sistémas eso$as informacijas logisko un fizisko
aizsardzibu.

Sada mérka sasniegSanai javeic noteiktu tiesisko, organizatorisko un tehnisko
pasakumu komplekss, ko apzimé ka informacijas sistémas drosibas politika, kurai
jaieklaujas attiecigas iestades kop€ja drosibas politika. Informacijas sist€émas droSibas politika
janosaka pamatnostadnes informacijas sistémas drosibas parvaldibas izveidei un uzturéSanai,
taja skaita konceptualu informacijas sistémas drosibas parvaldibas principu, nosacijumu un
pamatmerku aprakstu. Citiem vardiem sakot, informacijas sistémas drosibas politikai jasatur
prasibas, kuras noteicis informacijas 1paSnieks (turétajs), un jaapraksta pasakumus So prasibu
nodro$inasanai. Informacijas sistémas droSibas politika janostiprina ar uznémuma
normativajiem dokumentiem.

Ar uzn@muma informacijas sistémas drosibas noteikumiem jareglamente informacijas
sistémas informacijas un tehnisko resursu parvaldi (administréSanu), atbildigos darbiniekus un
informacijas sisteémas lietotaju tiesibas, pienakumus un atbildibu, informacijas klasifikaciju,
informacijas un tehnisko resursu aizsardzibas organizatoriski tehniskos u.c. nepiecieSamos
pasakumus.

Katram jaunam ar informacijas resursiem un tehniskajiem resursiem saistitam projektam
javeic riska analize. Ta vajadziga ari tad, ja informacijas sist€mas notikuSas izmainas, kas var
ietekmé@t informacijas sistemas droSibu, ka ar1 riska analizi veic periodisko droSibas auditu
ietvaros.

Ar informacijas sistémas logisko aizsardzibu normativo aktu izpratn€ tiek saprasta
informacijas resursu aizsardziba, ko Tsteno ar programmatiiras Iidzekliem (pieméram,
identific§jot informacijas sist€mas lietotaju, parbaudot vina pilnvaru atbilstibu noteiktam
darbibam informacijas sist€éma, pasargajot informaciju no tiSas vai nejausas nevélamas
izmainiSanas, dz€Sanas vai izpausanas, noveérsot patvaligu piekltiSanu informacijas resursiem,
noverSot informacijas sistémas parslogosanu, kas var izsaukt tas darbibas partraukumus u.c.).

Ar informacijas sistemas fiziska aizsardzibu normativo aktu izpratné tiek saprasta ir
tehnisko resursu aizsardziba pret fiziskas iedarbibas raditu informacijas sist€émas

apdraudéjumu (piem&ram, ugunsgreks, appliiSana, elektriska sprieguma pazeminasanas vai
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parspriegums eclektroenergijas pievades datortikla, tehnisko resursu zadziba vai personas
veikta to sabojaSana, ekspluatacijas noteikumiem neatbilstigs mitrums, gaisa temperatiira,
putekli, dimi telpa, vibracija, argjs specigs elektromagnétiskais lauks u.c.).

Normativie akti neuzliek par pienakumu organizacijas vaditajam, izstradajot un ievieSot
informacijas sist€mas drosibas noteikumus, vadities no konkrétiem starptautiski atzitiem vai
Latvijas republika apstiprinatiem standartiem.

Tas, ka normativajos aktos un standartos nav noteiktas atkaribas no konkr&tiem
tehniskiem Iidzekliem un risindjumiem, no vienas puses, nedod skaidru prieksstatu, ka
praktiski stenot ta vai cita informacijas sist€mas elementa aizsardzibu, tacu, no otras puses,
dod brivibu organizacijai izv€l&ties informacijas sist€émas tehniskos un informacijas resursus.
Tomér, $ada ricibas briviba var radit draudus informacijas sisttmu drosibai organizacijas
vadibas un IT specialistu nekompetences gadijuma, jo valstt nav izstradatas nepiecieSamo
minimalo logiskas un fiziskas drosibas prasibu vadlinijas.

Nako$aja nodala autors noskaidros un analiz€s organizacijas ,,N” datu centra darbibas
kvalitati, jo informacijas sisteému fiziska aizsardziba galvenokart tiek realiz&ta ar automatizetu

organizacijas datu centra servisu kvalitativu un nepartrauktu darbibu.
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2. Organizacijas ,,N” datu centra raksturojums

Sakuma laujiet kliedét plasi izplatito mitu, ka informacijas tehnologijas ir programmétaju
entuziastu grupina, kas cauram dienam kodeé ar datortehniku parpildita tumsa, zilo ekranu
izgaismota telpa. Diemzgl, $is mits ir talu no patiesibas. Tehnologijas strauji attistas un
informacijas tehnologiju loma un nozime ikdiena kliist arvien nozimigaka. Autora teiktais nav
tukSu salmu malSana — saskapa ar MIT Sloan Managment petijumu — informdcijas un
informacijas tehnologijas klist par vaditaju piekto lielako pieejamo resursu organizacijas
veidosana, lidzas darbiniekiem, finansém, resursiem un tehnologijam (21). Faktiski més
sakotng&ji esam paklavusi visu organizaciju un uzn€mumu, neatkarigi no to lieluma, biznesa
procesus informacijas tehnologijam. Informacijas Sistemas dro$iba tagad ir kluvusi par
korporativu atbildibu. ST jauna Informacijas Sistémas paradigma ir atbildiga par biznesa
procesu attistibu un ievieSanu ikviena organizacijas struktiirvieniba. Miusdienas biznesa
procesi parsvara tiek balstiti uz informacijas tehnologijam, tadé] kluvusi par organizacijas
iek$gjo procesu tehnologiskajiem Iideriem.

Informacijas tehnologijas, precizak butu teikt — Informacijas Sistémas, ir atbildigas par
daudz vairak neka tikai personalo datoru darbibas nodroSinasanu. Informacijas sist€ému tiek
saprasta visa infrastruktiras lietoSana, taja skaita, personalo datoru, serveru, disku masivu,
telekomunikaciju tikla, droSibas, datu apmainas un citas saistitds programmatiras, lai varétu
drosi apstradat, glabat, aizsargat, parraidit un sanemt organizacijai nepiecieSamo informaciju.
Sodien, informacijas tehnologiju pielietojums kluvis daudzpusigs un tiek pielietots
visdazadakajas jomas, sakot no pils€tas satiksmes reguléSanas lidz pat kosmosa izpétei.
Informacijas tehnologiju specialisti veic dazadus darbus sakot no programmatiiras
uzstadiSanas, LAN/WAN telekomunikaciju tiklu ierikoSanas un beidzot ar datu bazu, datu
centru projektéSanu Iidz pat visu informacijas tehnologiju kopuma parvaldiSanai. Informacijas
tehnologiju specialistu pienakumi ir daudzveidigi un ietver gan organizacijas informacijas,
ttklu un droSibas parvaldiSana, gan datortehnikas izvietoSana, gan datu bazu un
programmatiiras prasibu analize, izstrade un ievieSana, lidz pat pasas Informdcijas Sistemas
uztur€Sanai un parraudzibai. (22)

Nakosajas apakSnodalas autors apskatis organizacijas ,,N” informacijas sist€mas, lai
varétu analiz€t informacijas sisttmu lomu organizacijas ,,N” biznesa procesos un, sekojosi,

nepiecieSamas prasibas pret datu centru darbibas kvalitati.
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2.1. Organizacijas ,,N” informacijas sisteémas

P&c Latvijas neatkaribas atgtiSanas tika izveidotas divas organizacijas, kuru uzdevums bija
ienémumu ickasesana:

» Valsts finansu inspekcija, kas atbild€ja par nodoklu iekas€sanu;

* Muitas departaments, kas atbild§ja par muitas nodevam un nodokliem par
starptautisko tirdzniecibu.

Par organizacijas ,,N” dibinaSanas bridi var uzskatit 1993.gada 28.oktobri, kad tika
pienemts likums Par Valsts ienémumu dienestu. Sis likums un nepieciesamiba uzlabot
ienémumu iekaséSanu un ekonomé&t administrativas izmaksas bija par pamatu tam, ka divas
minétas organizacijas tika apvienotas, izveidojot organizaciju ,,N”, kas ir tieSi paklauta
FinanSu ministrijai.

1998. gada organizacija ,,N” tika izstradata misija un apstiprinats Strateégiskais plans
(laikposmam no 1999. gada Iidz 2003. gadam), kura noteikts organizacijas nakotnes
redz&ums un svarigakie stratégiskie meérki. Bija noteikts, ka japanak organizacijas ,,N”
sniegto pakalpojumu un nodoklu kontroles lidzsvars, lai nodoklu maksataji godigi pilditu
nodoklu saistibas un izvélétos brivpratigu paklausanos nodoklu likumu prasibam, uztverot
organizaciju ,,N” ka uznémuma partneri nodoklu saistibu izpildé. Stratégija ari tika paredzéta
organizacijas informacijas sisttmu un sisttmu darbibas nodroSinasanai nepiecieSama
infrastruktura (23).

Saja laika posma lidz 2000.gadam, organizacijas riciba bija neliels skaits serveru, bet
modernizacijas ietvaros to skaits palielinajas lidz piecdesmit. Informacijas sistému uzturosa
datortehnika tika izvietota pielagota serveru telpa. Katra serveru vieniba tika aprikota ar
mazjaudigu nepartrauktas elektrobaro$anas avotu (UPS) un telpa ierikotas birojiem paredzétas
mobilas kondiciongSanas iekartas.

Organizacija ,,N” uztur un nepartraukti pilnveido nosaciti tris lielas valsts informacijas
sist€émas: Nodoklu informacijas sistéma, Muitas informdcijas sistéma un Datu noliktavas
sistéma, kuras sastav no daudzam apakSsisttmam. Minéto informacijas sistemu darbibas
kvalitate, stabilitate, integritate un nepartraukta pieejamiba ir butisks faktors izvirzito
organizacijas stratégisko mérku sasnieg§ana un galveno uzdevumu veiksmiga izpilde.

Nodoklu informdcijas sistémas uzdevums ir nodrosinat nodoklu administréSanas funkciju
automatizeéSanu, tai skaita riska analizes un kontroles darba planoSanas iesp&jas. Papildus tam,
NIS janodrosina tadas papildus funkcijas ka licencu registréSana (licences un atlaujas, kuras

izsniedz organizacija un citas institiicijas), dazada veida tirgus regul€joSu aizsardzibas
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mehanismu atbalsta funkcijas, kas saistitas ar specifisku mark&umu ievieSanu noteiktam
precu grupam un elementiem, kuros uzglaba noteiktas preces. Nodoklu informacijas sistémai
ir jasniedz darbiniekiem atbalsts loti daudzu funkcionali visai atSkirigu, bet savstarpgji saistitu
uzdevumu izpildé

Muitas informacijas sistemas uzdevums ir sniegt palidzibu muitas funkciju sekmigai
izpildei, nodroSinat muitas darbam nepiecieSamas informacijas sanemsanu, uzglabaSanu un
automatiz&tu izmantoSanu. Sai nolika lidztekus tadu muitas pamatdokumentu, ka muitas
kravas deklaraciju jeb Vienoto Administrativo Dokumentu un TIR karnesu noformesanai un
uzskaitei Muitas informacijas sist€mai jarealiz€ virkne paligfunkciju informacijas ieguvei un
aktualizacijai par: muitas procediiru veic€jiem; preCu ievesanas, izvesanas, parstrades un cita
veida atlaujam; muitas tarifiem; aprékinatajiem un faktiskajiem muitas maksajumiem;
identific€tajiem muitas noteikumu parkapumiem un riska situacijam; kravu plismam un
citiem faktoriem. Muitas informacijas sist€émas izveidoSanas un attistibas ietvaros pirmkart
tiek veidota muitas deklaraciju datu apstrades sist€ma. Liela Muitas informacijas sistémas
sastavdala ir integréta muitas tarifa uzturéSanas automatizeta sist€ma. Specifiska muitas darba
joma ir saistita ar analitisko darbu riska faktoru identific€Sanai un muitas likumparkapumu
novérsanai. Citas vairak vai mazak autonomas Muitas informacijas sist€émas sastavdalas ir
kravu (ipasi tranzita) kustibas kontrole, argjas tirdzniecibas un muitas statistikas uzskaite,
muitas maksajumu, klientu, dazadu atlauju uzskaite.

Datu noliktavas sistema ir izveidota veidota ka centralizéta sistéma ar kop€ju datu bazi,
kura tiek integréta un aktualiz€ta informacija no galvenajam organizacijas informacijas
sisttmam. Tas meérkis ir nodroSinat organizacijas centralo aparatu un teritorialas iestades, ka
arl ieinteres€to valsts institliciju amatpersonas ar operativiem analitiskiem parskatiem par
organizacijas darbu. Datu noliktavas sisttma kalpo par analizes instrumentu, analitikiem
sagatavojot un vadibai piegemot atbildigus lémumus. Sistema pakapeniski tiek apkopota
informacija par organizacijas darbibu, kura tieSa vai netieSa veida ietekmé Iémumu
pienemsanu.

2002. — 2004.gada Eiropas Savienibas kandidatvalstij Latvijai, taja skaitd organizacijai
»N”, tika 1zvirziti, ta saucamie, ,,majas darbi” — bija nepiecieSams veikt nacionalajas
informacijas sist€mas izmainas un izstradat jaunas informacijas sistémas datu apmainai ar
Eiropas Komisijas centralizeti parvalditajam un uzturétajam tranzita kontroles, akcizes precu
kontroles un integréta tarifa informacijas sisttmam. Mingto informacijas sist€mu uzturésanas

un nepartrauktas darbibas nodroSinasanas vajadzibam tika iegadati papildus tehniskie resursi.
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Lidz 2007.gadam organizacijas vajadzibam tika izstradatas un ieviestas jaunas
informacijas sistémas audita un tematisko parbauzu struktiirvienibu atbalstam. Modernizéta
esoSo informacijas sist€tmu infrastruktira, kuras darbibas nodrosinasanai tiek izmantoti
augstas veiktspgjas serveri augstas pieejamibas sléguma pie SAN tipa argjiem disku
masiviem, kuros tiek uzglabata vairaku terabaitu (informacijas vieniba) liela konfidenciala
informacija par fiziskajam un juridiskajam personam.

Lai nodrosinatu augstu un nepartrauktu organizacijas informacijas sist€mu pieejamibu citu
iestazu un organizacijas klientu lietotaju vajadzibam, izveidotas ta saucamas timekla serveru
fermas, jeb serveru klasteri, kas apvieno atsevisku serveru resursus. Tadgjadi tiek panakta
augsta kop¢ja informacijas sistemu veiktspeja (24).

Sobrid apstiprinasana ir stratégiski likumprojekti, kas nosaka, ka visam valsts parvaldes
iestadém ar 01.01.2009. obligati ir jasniedz visa normativajos aktos noteikta informacija
(deklaracijas) elektroniska forma, izmantojot organizacijas Elektronisko deklargSanas sisteému.
Ar 2010.gadu §1 informacija elektroniski ir jasniedz arl normativajos aktos noteiktajam
pargjam juridiskajam un fiziskajam personam. Papildus min&tajam, ir uzsakti izstrades darbi
esoSajas informacijas sist€émas, lai ar 2009.gadu iedzivotaji varétu veikt ta saucamo nulles
deklaraciju iesniegS§anu. Minéeto pasakumu rezultata visas juridiskas un fiziskas personas
iesniegs deklaracijas, izmantojot organizacijas informacijas sistemu piedavatas iespéjas.

Saskana ar Eiropas Komisija apstiprinato e-muitas strat€giju lidz 2010.gadam
organizacijas Muitas informacijas sisttma japapildina ar Eiropas Komisijas standartos
noteikto eksporta un importa procediiru funkcionalitate. Lidz 2013.gadam jaievie§ vienas
pieturas strat€gija, kuras pamatprincips ir, ka jebkur§ Eiropas Savienibas pilsonis,
neierodoties Latvija, var deklarét muitas preces no jebkuras Eiropas Savienibas dalibvalsts,
1zmantojot organizacijas E-muitas sistémas portalu.

Rezuméjot, autors var secinat, ka nepartrauktas organizacijas nodoklu un muitas
informacijas sistému, datu noliktavas un audita atbalsta sistému pilnveidoSanas rezultata tiek
paaugstinata iekS§zemes un starptautiskas tirdzniecibas drosibas limenis, atvieglota muitas un
nodok]u formalitasu kartoSana, paatrinata precu aprite pari Eiropas Savienibas robezam un
samazinatas organizacijas administrativas izmaksas. Jaatzimé, ka Sobrid informacijas
sistemas ir kluvuSas par organizacijas ,,N” biznesa procesu neatnemamu sastavdalu.
Organizacijas mérku sasniegSana nav iedomajama bez informaciju sisttmu nepartrauktas
pieejamibas un tajas esoSo datu integritates un uzticamibas. Bitisks faktors $adu organizacijai
nepiecieSamo garantiju sniegSanai ir informacijas sistemu infrastruktiiras, taja skaita datu

centra, droSa, nevainojamai un stabilai darbibai, kas arT tiks apskatita nakoSaja apaksnodala.
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2.2. Organizacijas ,,N” informacijas sistemu fiziskas drosibas atbilstiba

normativo aktu prasibam

Atbilstosi normativo aktu prasibam ar organizacijas vadibas rikojumu ir apstiprinati
organizacijas informacijas sistemu droSibas noteikumi (Noteikumi), kas nosaka
organizacijas informacijas sistémas droSibas sist€mas organizatoriskos pamatprincipus un
darbibu kartibu, lai regulétu organizacijas informacijas pieejamibu un klasifikaciju. Papildus
informacijas sist€mas drosibas noteikumiem ar vadibas rikojumu ir apstiprinats organizacijas
informacijas sist€émas resursa 1pasnieku (sist€mas parzini), resursa ipasnieku pilnvaroto
personu un aizbildpu saraksts, kas nosaka, par kuriem informacijas sist€mas resursiem ir
atbildigi konkretu strukturvienibu ierédni vai darbinieki, atbilstosi Noteikumos definétajam
kategorijam (24).

Saskana ar Noteikumu prasibam, organizacija ir veikta risku analize informaciju
sistemu nepieejamibas ietekmei uz biznesa procesiem. Veiktas risku analizes rezultata,
iesp&ju robezas tika identificéti visi iesp&jamie riski, to ietekme un nepieciesamie pasakumi So
risku novérSanai. Tika identificéti sekojosi organizacijas biznesa procesus ietekmé&josi
informacijas sistému nepieejamibas laiki:

e Datu noliktavas sist€mai [idz 24 stundam (72 stundas - kritiskas);

e Nodoklu informacijas sist€mai Iidz 3 stundam (24 stundas);

e Muitas informacijas sisteémai Iidz 1 stundai (3 stundas);

o Elektroniskas deklaréSanas sist€émai lidz 1 stundai (3 stundas);

e Risku analizes, audita un tematisko parbauzu atbalsta sisttmam Iidz 24 stundam
(72 stundas);

e Aktivas direktorijas infrastruktiirai un e-pasta sisteémai lidz 1 stundai (3 stundas).

Tatad organizacijas nepiecieSamiba nosaka, ka informacijas sist€ému infrastruktiirai, taja
skaita datu centram, jaizvirza tadas kvalitates prasibas, kas planotu tehnisko apkopju un
incidentu gadijumos nodroSina informacijas sistemas darbibas atjaunoSanu 1 stundas
laika.

AtbilstoS$i normativo aktu prasibam, organizacija ir izstradati informacijas sistemu
nepartrauktas darbibas nodrosinasanas plani, kuros ir noteikti organizatorisko un tehnisko

pasakumu kompleksi preventivu pasakumu veikSanai, lai iesp&u robezas izvairitos no
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cilvéciska faktora izraisitam informacijas sist€mu nepieejamibam, un konkrétas darbinieku
lomas un riciba, incidentu gadijumos.

Atbilstosas fiziskas drosibas prasibas organizacija ari izvirza, iegadajoties informacijas
sisttmas infrastruktiirai nepiecieSsamo datortehniku un komunikaciju tiklu aktivo aparatiiru.
Visam aparatiiras darbibu nodrosino$ajam kritiskajam komponentém jabut dublétam un karsti
mainamam, lai, komponensu bojajumu gadijuma, tas biitu iesp&jams nomainit, neapstadinot
datortehnikas vai iekartas darbibu.

Attiecigas prasibas tiek izvirzitas planojot informacijas sistému tehnisko infrastruktiiru un
realiz€jot tehnisko pasakumu kopumu, lai, iesp&ju robezas, fiziski izvietotu informacijas
sistémas logiskas komponentes uz dazadiem neatkarigiem datortehnikas resursiem, izslédzot
single—point—of—failure faktora ietekmi uz sist€mas kopgjo pieejamibu.

Misdienas informacijas sistému infrastruktiiras tehnologiskie risinajumi izmanto augstas
veiktspgjas serverus un disku masivus, kuri atrdarbibas nodroSinaSanai izmanto lielus serveru
un disku kontrolieru operativas atminas (RAM), procesoru (CPU) un disku tieSas pieejas
atminas (cache) apjomus. Sajos modulos zemaka limena sikprogrammas (firmware) izvieto
informacijas apgabalus, kuri nepiecieSami operativai un nepartrauktai oper&tajsistémas un
programmatiiras darbibas nodroSinasanai, lai bitiski palielinatu sist€émas kopg€jo atrdarbibu.

Organizacija ,,N” ieviesti augstas veiktsp&jas serveri un disku masivi, lai samazinatu
nepiecieSamibu péc nepartrauktas datu nolasiSanas no fiziskajiem diskiem (samazinatu I/O un
R/W operacijas), palielinot vairakkartigi operétajsisttmu un datu bazu atrdarbibu. Datu bazu
parvaldibas sisteémas bieZak izmantotas darba tabulas un indeksu masivus var turét serveru
un/vai disku masivu kontrolieru operativajas atminas, informaciju operativaja atmina noteikta
laika vieniba sinhronizg€jot ar informaciju uz fiziskajiem disku atminas apgabaliem. Tadgjadi
tiek sasniegta butiska disku masivuakopgja veiktsp€ja un atrdarbiba — enterprise tipa disku
masiviem lidz pat 1 000 000 I/O operacijam sekunde (24).

Lai nodroSinatu organizacijas ,,N” informacijas sistémas uzkrato datu integritati minéto
organizacija ieviesto tehnologisko risinajumu gadijumos, biitisks faktors ir nepartraukta un
kvalitativa organizacijas ,,N” datu centra darbiba, nodroSinot augsto tehnologiju
nevainojamai darbibai tik loti nepiecieSamo stabilu stravas padevi un atbilstoSus mikroklimata
apstaklus.

Lai noskaidrotu organizacijas ,,N” informacijas tehnologiju specialistu un vadoso
darbinieku viedokli par organizacijas datu centra darbibas kvalitati un ta kvalitates atbilstibu
normativo aktu un organizacijas izvirzitajam fiziskas droSibas prasibam, darba autors veica

aptauju, kas tiks apskatita nakoSajas apakSnodalas.
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2.3. Aptauja par datu centra pakalpojuma kvalitati

Katram pétniekam, kurs ir iecergjis izmantot sava petijuma anketeéSanas metodi ir vispirms
japienem lémums par to, ko tie$i ir nepiecieSams uzzinat, kas ir anketas mérka auditorija un
kada veida izdarit aptauju.

Anket€Sana ir pirmreiz&ju datu vakSanas veids, ta sastav no jautajumiem, kas adreséti
respondentiem atbildéSanai uz tiem.

Neviens pétijums nevar notikt bez labi izveidotas anketas. Diemz€l nav izstradata
teorctiska baze aptaujas lapas veidoSanai. Viss, pec ka p&tnieks var vadities, ir vina vai citu
petnieku ieprieksgja pieredze. Tapec var teikt, ka anketas izstradasana ir vairak maksla neka
zinatne.

Sakotng&ji darba autors planoja veikt anketéSanu paSvaldibas un valsts iestades. Anketas
elektroniski tika aizsiititas 15 wvalsts iestadem un 50 pasvaldibam. Diemz€l, uz autora
nosiititajiem e-pastiem atbildgja tikai 2 valsts iestades un 1 pasvaldiba. Tapeéc anketesana tika
veikta tikai organizacija ,,N” un tika aptaujati 50 respondenti, no kuriem 28 respondenti bija
informacijas tehnologiju eksperti un 22 — organizacijas ,,N” dazadu limenu vadita;i.
Respondentu vecums un dzimums netika pemts véra. Aptaujato cilvéku darba pienakumi
saistiti ne tikai ar informaciju sisttmu uzturo$as datortehnikas un programmatiras
administréSanu, uzraudzibu un attistibu, bet arT ar informacijas tehnologiju pakalpojumu
izmantoSanu, tapéc darba autors uzskata, ka péc respondentu sniegtajam atbildém var noteikt
ar1 kopgjas tendences valstl.

Lai iegiitu nepiecieSamos rezultatus, aprékinos tika izmantotas statistiskas analizes
metodes. Lai iegiitu procentualo sadalijumu attiecigo anketas jautajumu atbilZu analize, tika
izmantota grupéSanas un vidg€jo aritmétisko lielumu aprékinasana. Tika izveidota anketa (skat.
1.pielikumu), kura autors par anket€Sanas un intervéSanas mérki izvirzija sekojoso:

e noskaidrot respondentu zinasanas par normativo aktu prasibam;

e par organizacija veikto informacijas sistémas nepieejamibas riska ietekmi uz
organizacijas biznesa procesiem analizi;

e noskaidrot organizacijas IT ekspertu un vaditaju viedokli par organizacijas
izmantota datu centra atbilstibu organizacijas vajadzibam;

e datu centra komponensu lomu kvalitativa pakalpojuma nodro$inaSana.

Nakosaja apakSnodala autors analiz€s aptauja iegilitos datus.
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2.4. Aptaujas datu analize

Uz jautajumu ,Jiasu izglitiba: vidéja, bakalaurs vai magistrs?” respondenti sniedza
sekojosas atbildes: 40% respondentiem bija magistra grads, 52% — bakalaura grads, 8%
attiecigi videja izglitiba (skat. 2.1.att.). Attiecigi 92% respondenti ir ieguvusi augstako
izglitibu, bet, veicot parrunas ar respondentiem, kuriem ir vidgja izglitiba, autors guva
informaciju, ka respondenti aptaujas bridi macas augstskola. Kopuma, var secinat,

organizacija ,,N” nodarbinato darbinieku izglitibas [imenis ir atbilstoss.

vidéja
8%

2.1. att., Respondentu izglitiba

Uz jautajumu ,,Jisu ienemamais stavoklis organizacija. informdcijas tehnologiju eksperts
vai vaditajs?” respondenti sniedza sekojoSas atbildes: 52% respondenti bija informacijas
tehnologiju eksperti un 48% bija organizacija par informacijas tehnologijam atbildigie
vadoSie darbinieki (skat. 2.2.att.). Analiz€jot Sadu procentualo attiecibu, autors konstatgja, ka
ne visu respondentu darba pienakumi ir tie$a veida saititi ar informacijas tehnologiju
uzturéSanu un attistibu. Dala no respondentiem parstav ari tos darbiniekus, kas izmanto
informacijas sistémas darba pienakumu veikSanai. Autors uzskata, ka tadgjadi uz anketa
uzdotajiem jautajumiem tika sanemti daudzpusigaki dazadu organizacijas ,,N” jomu

parstavoso darbinieku viedokli, kas nav mazsvarigi petjjumam kopuma.
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2.2. att., Respondentu iepemamais stavoklis organizacija

Uz jautajumu ,,Vai Jiisu organizdacijas pamatfunkciju veikSanai ir nepiecieSsama pieeja pie
aréjiem informacijas resursiem, interneta?” respondenti sniedza sekojosas atbildes: ar ,,N&”

atbildgja 4% respondenti un ,,Ja” atbildgja atlikusie 96% respondenti (skat. 2.3.att.).

2.3. att., Respondentu atbildes uz jautajumu ,,Vai Jisu organizacijas pamatfunkciju veikSanai ir

nepiecieSama pieeja pie argjiem informacijas resursiem, interneta?”
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No atbildem ir secinams, ka Interneta sniegtas iesp&jas — elektroniskais pasts, citu
organizaciju majas lapas un informacijas sist€émas, ir kluvuSas par organizacijas ikdienas
nepiecieSamibu un §is piedavatas iesp&jas tiek aktivi gan organizaciju, gan darbinieku
savstarpgja komunikacija. Organizacijas ,,N” pati uztur savu majas lapu un vairakas publiskas
(pieméram, Publiskojamo datu bdze u.c.) un uz lietotaju autentifikaciju balstitas datu bazes
(pieméram, Elektroniskas deklarésanas sistéma, Jaund datorizéta tranzita kontroles sistema
u.c.). Sie publiski sniegtie pakalpojumi ir iestades sabiedriskais tels virtualaja e-pasaules vidg,

kas miisdienas jau ir kluvusi par neatnemamu organizacijas vizitkarti.

Uz jautdjumu ,,Vai Jisu organizacijas pamatfunkciju vajadzibam ir izstradata(as)

informacijas sistéma(as)?” visi respondenti 100% atbild€ja apstiprinosi (skat. 2.4.att.).

ne
0%
4

2.4. att., Respondentu atbildes uz jautajumu ,,Vai Jusu organizacijas pamatfunkciju vajadzibam ir

izstradatas informacijas sistémas?”

Minétais jautajums tika uzdots, lai parliecinatos par respondentu godpratibu un
informétibu. Respondentu sniegta viennozimiga atbilde liecina, ka organizacijas darbinieki
apzinas informacijas tehnologiju lomu organizacijas biznesa procesos.

Darba autors nakoSos divus jautajumus anketa ieklava, lai netieSa veida noskaidrotu
respondentu viedokli par vinu uzturéto vai izmantoto informacijas sistému statusiem

normativo aktu izpratné.



Uz jautajumu ,,Vai Jisu organizdcijas uzturéta(as) informacijas sistemacas) ir registrétas
Datu valsts inspekcija?” respondenti sniedza sekojosas atbildes: ar ,Ja” atbildgja 84%

aptaujatie, ar ,,N&” — 8% un ,,Nezinu” — 8% (skat. 2.5.att.).

nezinu
ne 8%

2.5. att., Respondentu atbildes uz jautdjumu ,,Vai Jusu organizacijas uzturétas informacijas

sist€mas ir registrétas Datu valsts inspekcija?”

P&c sanemtajam atbildem ir skaidri redzams, ka 84% respondentu ir informéti, ka vigu
uzturéta vai izmantota informacijas sistéma tiek uzkrati dati par fiziskajam un juridiskajam
personam. Parrunas autors noskaidroja, ka visi respondenti ir informé&ti par Fiziskas personas
datu aizsardzibas likumu un likuma izvirzitas prasibas personas datu apstrades informacijas
sistémam.

Autors konstatja, ka intervijas, aicinot respondentus nosaukt izvirzitds prasibas,
vairakums ming&ja likuma izvirzitas logiskas aizsardzibas prasibas — lietotaju autentifikaciju
un autorizaciju, lietotaju veikto darbibu auditu, ugunsmiirus un pretvirusu kerSanas
programmatiiru. Neliels skaits respondentu mingja tadus pasakumus, ka informacijas sistemu
administratoru un lietotaju izglitoSanu informacijas sisttmu droSibas jautajumos, riska
analizes veikSanu, serveru telpas fiziskas pieejas kontroli un atbilstoSa mikroklimata

nodros$inasanu.
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Uz jautdjumu ,,Vai Jisu organizdcijas uzturétajai(am) informacijas sistémai(am) ir
pieskirts valsts informdcijas sistemas statuss?” respondenti sniedza sekojoSas atbildes: ar ,,Ja”

atbildgja 68%, ,,N&” — 16% un ,,nezinu” — 16% respondentu (skat. 2.6.att.).

2.6. att., Respondentu atbildes uz jautajumu ,,Vai Jusu organizacijas uzturétajai informacijas

sistémai ir pieskirts valsts informacijas sistémas statuss?”

Lielaks negativi atbildgjuso respondentu ipatsvars (32%), skaidrojams ar to, ka valsts
informacijas sisteémas statuss ir juridiski specifisks jédziens, un organizacijas darbiniekiem, it
seviski tiem, kas informacijas sisttmas izmanto ikdienas darba, §is normativa akta izvirzits
jédziens ir neskaidrs. Un otrs aspekts ir tas, ka organizacija IT eksperti specializ€jas konkr&tu
informacijas sistému uzturésana, kuram §is statuss nav pieskirams, piem&ram, organizacijas
finansu vadibas un gramatvedibas sisteéma, lietvedibas un dokumentu vadibas sist€éma u.c.

Ka jau tika noskaidrots darba pirmaja nodala, tad saskana ar Valsts informdcijas sistémas
likumu valsts informacijas sist€mas statuss tiek pieskirts organizacijas informacijas sisttmam,
kuras tiek uzkrata valsts parvaldes funkciju veikSanai kritiski nepiecieSama informacija,
pieméram, LR Iek$lietu ministrijas Iedzivotaju registrs, LR Uzpémumu registra
Komercuzpémumu registrs, Valsts ienémumu dienesta Nodoklu informacijas sistéma un
Muitas informacijas sistéma u.c. organizaciju informacijas sistémas. So informacijas sistemu
nepieejamibas gadijuma, butiski ir apdraud€ta gan organizacijas, gan valsts sp&ja atbilstoSajas

jomas veikt savas funkcijas.
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Valsts informacijas sisttmu un personas datu apstrades sistemu uzturéSana ipasi janem
véra iesp&jamie fiziskie un logiskie apdraudéjumi, taja skaita ari pret datu centriem. Lai varétu
novertét iesp&jamos riskus un tos iesp&ju robezas vadit, viens no obligatajiem pasakumu
kompleksiem ir veikt informacijas sist€mas un to komponensu pieejamibas riska analizi, ko

ar1 darba autors centas noskaidrot ar nakama anketas jautajuma palidzibu.

Uz jautajumu ,,Vai Jiusu organizdcija ir veikta informdcijas sistémas(u) un aréjo
informacijas resursu pieejamibas riska analize, lai noteiktu ietekmi uz organizacijas spéeju
nodrosinat pamatfunkciju izpildi datu centra nepieejamibas gadijuma?” respondenti sniedza
sekojoSas atbildes: ar ,,Ja” atbild€ja 36%, ,,N&” — 20% un ,,Nezinu” — 44% respondentu (skat.
2.7.att.).

2.7. att., Respondentu atbildes uz jautdjumu” Vai Jisu organizacija ir veikta informacijas

sistémas(u) un argjo informacijas resursu pieejamibas riska analize?”

Sniegtas respondentu atbildes par veikto risku analizi un risku iestasanas ietekmi uz
organizacijas biznesa procesiem, autoram radija izbrinu! Ja no informacijas tehnologiju
specialistu un vadibas puses 64% respondenti atbild negativi, tad tas liecina par organizacijas
un tas vadibas neizpratni par informacijas sisttmu lomu organizacijas biznesa procesu
kvalitates nodroSinasana. It seviSki, ja nem veéra iepriek$€jos jautajumos organizacijas
ekspertu sniegtas atbildes par informacijas sist€mu valstisko statusu un normativajos aktos

noteiktajiem pienakumiem, saskana ar kuriem organizacijas vadibai ka personas datu
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apstrades sist€mas parzinim ir jaatbild par personas datu apstradi saskana ar Fizisko personu
datu aizsardzibas likuma prasibam.

Atseviski analizgjot respondentu grupu (IT eksperti un vadiba) sniegtas atbildes, autors
secina, ka 40% vaditaju ir atbild€jusi apstiprinosi, nevargja atbildét uz jautadjumu — 28% un
viennozimigu ,,N&” teica ap 12% vaditaju. Savukart 22% ekspertu atbildgja ar ,,Ja”, ar ,,N&” —
18% un ar ,,Nezinu” atbildgja 60%.. (skat. 2.8.att.).
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2.8.att., Respondentu atbildes uz jautajumu” Vai Jiisu organizacija ir veikta informacijas sistémas

un argjo informacijas resursu pieejamibas riska analize?”

Respondentu grupu sniegtas atbildes uz jautajumu par risku analizi, varétu skaidrot ar
vaditaju un ekspertu atSkirigajiem darba staziem organizacija. Autors noskaidroja, ka vidgjais
organizacijas eksperta (saprast ar1, ka galvenais specialists) darba stazs organizacija ir pusotrs
gads. Diemzé&l, dalai no darbiniekiem Sis ir arT kop&jais darba stazs informacijas tehnologiju
joma.

IS drosibas politikas pamatu lietderigi saistit ar uznémuma parvaldes formu — ja
uznémumam ir vertikala parvaldes struktiira, turklat zemaka ranga darbinieki, tostarp ari
datorspecialisti sanem noteiktu nemainigu (turklat ne parak lielu) darba algu, tad vaditajam
paSam loti liela méra jauznemas atbildiba par IS droSibas sist€mas veidoSanas un uzturésanas
principiem un kontroli, jo zemaka ranga darbinieki var nebiit Tpasi motivéti péc savas
iniciativas riipties par uznémuma droSibas pastavigu nodroSinasanu un pilnveidoSanu.

Savukart, ja uznémuma vaditajs nev€las vai zinaSanu trukuma d€] nesp€j pats pilnvertigi
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uznemties atbildibu par So jomu, tad uzpémuma lietderigi veidot horizontalu parvaldes
strukttiru, kur liela dala atbildibas un ricibas brivibas delegéta vid€ja ranga struktiirvienibu
(taja skaita arT Informacijas sist€ému dalas) vaditajiem, un vini tiek motiveti censties pastavigi
pilnveidot vinu struktiirvienibas darbibu — gan ar elastigu darba apmaksas sist€ému, kas ir
atbilstiga vingu ieguldijumam un pozitivai iniciativai, gan ar citiem motivé$anas panémieniem,
kas versti uz iesp€ju viniem paaugstinat savu kompetenci un to pilnvertigi ar1 istenot (ta
saukta argjas un ieksgjas motivacijas sisteéma) (18).

Te gan jauzsver, ka jebkura gadijuma atbildibu par IS drosibu, ja tas saistits ar likumos
noteikto fizisko un juridisko personu tiesibu un intereSu aizsardzibu, kopuma jauzpemas

organizacijas vaditajam.

Uz jautajumu ,,Kads ir pielaujamais organizdacijas visu informdcijas sistemu maksimalais
nepieejamibas laiks?” respondenti sniedza sekojoSas atbildes: ar ,,1 stundu” atbild&ja 48%, ar
»2 stundam” — 28%, ,,24 stundas” — 8%, ,,nav noteikta” — 8% un 4% attiecigi ,,48 stundas” un

,hav pielaujama” (skat. 2.9.att.).

nav
48 stundas pielaujama av noteikta

4% 4% —

24 stundas

2.9.att., Respondentu atbildes uz jautajumu “Kads ir pielaujamais organizacijas visu informacijas

sisttmu maksimalais nepieejamibas laiks?”

Nemot veéra ieprieksgja jautajuma respondentu sniegtas atbildes par veikto risku analizi,
autoram rodas Saubas par 80% respondentu noveértétas 0 lidz 2 stundu maksimalas

pielaujamas informacijas sisttmu nepieejamibu laikiem.
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Nemot vera, ka lielaka dala no respondentiem ir tiesa veida saistiti ar informacijas sist€ému
kvalitativas un nepartrauktas darbibas nodroSinasanu, tad intervijas autors konstatgja, ka
atbildés darbinieki mingjusi informacijas sistému uzturéSanas labas prakses laikus. Mingtie
termini vairak domati, ka darbiniekiem stresu nepaaugstino$ie laiki, nevis ar organizacijai
tieSiem vai netieSiem finansialiem zaud€jumiem saistitajiem riskiem.

Uz So jautajumu sniegtas atbildes, atkartoti apstiprina nepiecieSamibu veikt objektivu
informacijas sisttmu drosibas risku un incidentu ietekmes analizi uz organizacijas biznesa
procesiem kopuma. Parak augstas izvirzitas pieejamibas prasibas nepamatoti sadardzina
prasibas pret informacijas sisttmu uzturéSanai nepiecieSamajiem tehniskiem un

tehnologiskiem risinajumiem.

Uz jautajumu: ,,Kada ir organizdacijas noteikta maksimali pielaujama datu centra
nepieejamiba, kura laikd nav pieejama neviena no organizdacijai nepieciesamajam
informdcijas sisttmam?” respondenti atbildgja ar ,,1 stunda” 24% gadijumos, 2 stundas —

16%, ,,nav noteikta” — 20% un ,,nav pielaujama” — 40% (skat. 2.10.att.).
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2.10.att., Respondentu atbildes uz jautdjumu “Kada ir organizacijas noteikta maksimali
pielaujama datu centra nepieejamiba, kura laika nav pieejama neviena no organizacijai

nepiecieSamajam informacijas sistémam?”

Analizg€jot uz jautajumu sniegtas respondentu atbildes un nemot véra, ka organizacijas

nav veikta risku ietekmes uz organizacijas biznesa procesiem analize, darba autors secina, ka
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respondenti atbildes sniegusi, vadoties no labas prakses vai dzives pieredzes. Informaciju
sistémas kritiskos nepieejamibas laikus un to pamatotibu objektivi var noteikt tikai ar
riska analizes palidzibu, savukart, izvirzot nepamatoti augstas prasibas pret datu centru
pieejamibu, var tikt nepamatoti sadardzinatas datu centra modernizacijas un
uzturéSanas izmaksas. Protams, ka datu centru nepieejamibas laiks nedrikst bt augstaks par
organizacijas definéto mazako informacijas sist€mas nepieejamibas laiku, kas respondentu

gadijuma ir 1 lidz 2 stundas.

Uz jautajumu ,,Vai organizacijas datu centrs ir izvietots biroja telpas, pielagotas vai
speciali datu centra vajadzibam projektétas telpas?” 84% respondenti atbild€ja, ka
organizacijas datu centrs izvietots pielagotas telpas, 12% respondenti —speciali projektétas

telpas, bet 4% — serveri izvietoti biroja telpas (skat. 2.11.att.).

2.11.att., Respondentu atbildes uz jautajumu ,,Vai organizacijas datu centrs ir izvietots biroja

telpas, pielagotas vai speciali datu centra vajadzibam projektetas telpas?”

Analizgjot atbildes pa respondentu grupam, autors secinija, ka visi organizacijas eksperti
viennozimigi noradijusi, ka serveru telpas ir ierikotas pielagotas telpas. 5% vaditaju sniegtas
atbildes par biroja telpam intervijas laika tika skaidrotas ka pielagotas organizacijas biroja
telpas, kas, autora skatfjuma, ar1 nav talu no taisnibas organizacijas ,,N” gadijuma. Savukart
6% vaditaju sniegtas atbildes par specializ€tajam telpam uzskatamas, ka kludainas un,

visdrizak, izraisitas nezinaSanas dél, kas arT guva apstiprinajumu autora veikto interviju laika.
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Uz jautajumu ,,Vai organizacijas datu centrs spés atbilstosa kvalitate nodroSinat Jiisu
organizdcijas esoSds un nakotnes prasibas ari tuvako piecu gadu laika?” 78% respondenti

sniedza negativu atbildi un tikai 22% respondentu — pozitivu (skat. 2.12.att.).

2.12.att.,, Respondentu atbildes uz jautajumu ,,Vai organizacijas datu centrs sp€s atbilstosa

kvalitate nodrosinat Jlisu organizacijas eso$as un nakotnes prasibas ar tuvako piecu gadu laika?”

Nemot vera ieprieks€ja jautajuma un darba 2.1.apaksnodala aprakstitas organizacijas ,,N”
planoto informacijas sisttmu modernizacijas un jauno ievieSanas planus, darba autoram atliek
tikai piekrist 78% skeptisko respondentu viedoklim par organizacijas pielagota datu centra
sp&jam atbilstosa kvalitaté nodrosinat organizacijas augosas prasibas ne tikai tuvako piecu,
bet art tuvako divu gadu laika.

Intervijas respondenti savu vért€jumu pamatoja ar tadiem ierobeZojumiem, ka pastavosas
problémas ar datortehnikas izvietojumu, lai optimali varétu organizet kondicionieru sisteémas
virzitas augsta gaisa plismas pa datortehnikas vienibam un serveru telpas platibas un gridas
nestsp&jas neatbilstibu. Esosa serveru telpa uz doto bridi ir aizpildita un jaunas aparatiiras
uzstadiSana un darbinasana bis apgritinata. Lielaka dala no darbiniekiem izteica viedokli, ka
organizacijas ,N” informacijas sisttmu nepartrauktas darbinasanas vajadzibam ir

nepiecieSams jauns un moderns datu centrs.
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Anketas pedg&ja jautajuma ,,Liidzu, noradiet, Jilsuprat, nepiecieSamo datu centra darbibas

kvalitates nodroSindsanai nepiecieSamo aprikojumu” respondentiem tika piedavats novertet

devinas datu centra kvalitativai darbibai nepiecieSamas komponentes (skat. 2.13.att.):

1)
2)
3)
4)
5)
6)
7)
8)
9)

€kas konstrukciju un platibas atbilstiba;
elektroapgade;

avarijas stravas generators;

nepartrauktas elektrobarosanas avots (UPS);
mikroklimata sistéma;

automatiz€ta ugunsdzesibas sisteéma;
signalizacijas un video noveéroSanas sisteéma;
fiziska apsardze;

diennakts uzraudziba.

Respondentiem bija janoveérte komponenSu kvalitates ietekmi uz kopgo datu centra

kvalitati péc 4 punktu skalas:

1 punkts, ja aprikojuma esamiba neietekm@ datu centra pakalpojuma kvalitati;

2 punkti — ar nelielu ietekmi,

3 punkti — biitiska ietekme,

4 punkti — kritiska — bez §1s komponentes datu centra darbibas kvalitate nav

iedomajama.

100%

90%

BO%

70%

60% H kritiska

50% = batiska ietekme
P A
i neliela ietekme

B neietekmé
30%
20%

10%

0%

2.13.att., Respondentu atbildes uz jautajumu ,,Liidzu, noradiet, Jisuprat, datu centra darbibas

kvalitates nodroSinasanai nepiecieSamako aprikojumu”
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Ar ,butisku ietekmi” 53% respondenti un ,kritisku” ietekmi 37% respondenti novértgja
datu centra €kas konstrukciju un platibas atbilstibu (skat. 2.13.att. 1.poziciju), tapec, ka esosa
serveru telpa ir izvietota pielagotas €kas telpas, kas biivétas pagajusa gadsimta 30 gados un
tika planotas dzivojama fonda vajadzibam. Intervijas darbinieki noradija, ka §1 datu centra
komponente ir problematiskaka esoSajam organizacijas datu centram, tuvakas nakotnes
perspektiva.

Ka viskritiskako no visam datu centra komponentém pretendenti atzimgja elektroapgades
sisttmas (skat. 2.13.att. 2.poziciju), taja skaita, stravas generatoru un nepartrauktas
elektrobaroSanas avota sist€émas (skat. 2.13.att. 3 un 4.poziciju), nepartrauktu un nevainojamu
darbibu. 84% no respondentiem noradija ka kritisku datu centram atbilstoSas kapacitates
jaudas un nepartrauktas stravas piegadi, 83% — nepartrauktas elektrobaroSanas avota sistémas
un 73% — avarijas stravas generatorus. Intervijas autors noskaidroja, ka 2004.gada veikta
serveru telpas jaudas palielinasana Iidz 120kW Sobrid ir nepietickama. Datu centra prasibas
péc stravas jaudas ir dramatiski augusas. Sobrid eso$a 120kW jauda sp&j nodroinat esoas
datortehnikas un mikroklimata sistémas paterinu, bet 2008.gada iepirkumos planotas
datortehnikas darbinasanu vairs nesp&s nodrosinat.

Likumsakarigi, ka respondenti ka nakeSo kritiskako no visam datu centra komponentém
atzina mikroklimata sistému (skat. 2.13.att. 5.poziciju). 53% respondentu atzim&ja So
komponenti ar ,.kritisku” un 47% — ar ,,biitisku ietekmi”,. Intervijas ar respondentiem, autors
konstatgja, ka esoSajai organizacijas datu centra mikroklimata sist€émai, kas ir biiveta
izmantojot stacionaros kondicionierus, ir regularas problémas ar optimalas temperatiras
nodroS§inasanu. Datortehnikas dzes€Sana serveru telpa nav pardomata un siltajos gada laika
meéneSos dzeseSanas probléma seviski aktualiz€jas. Problémas kritiskumu pastiprina apstaklis,
ka moderna datortehnika ir apgadata ar pret-parkarSanas aizsardzibu, kas automatiski partrauc
stravas piegadi serveru un disku masivu kontrolieru procesoriem, gaisa temperatirai
datortehnikas korpusos parsniedzot raZotaju iestatitos parametrus. Biezi vien péc $ada rakstura
incidentiem datu bazu administratoriem bija javeic informacijas atjaunoSana no rezerves
kopijam, d€] datu integritates problémam informacijas sisteémas.

Respondenti sekojoSi novert€ja nepiecieSamibu péc automatiz€tas datu centra
ugunsdzesibas sisteémas (skat. 2.13.att. 6.poziciju): 46% respondenti to noverteja ar ,,kritiska”,
47% — ,,butiska ietekme” un 7% — ,,neliela ietekme”. Efektivas automatiz&tas ugunsdzesibas
sist€émas esamibu, respondenti verteja, ka bitisku faktoru ar lielu ietekmi datu centra spgja

nodroSinat kop&jo pakalpojuma kvalitati tados arkartas gadijumos, ka ugunsgréeks.

43



Ar butisku un nelielu ietekmi uz datu centra pakalpojuma kvalitati aptuveni 63%
respondenti novertéja datu centra automatizetu signalizacijas un video noveroSanas sist€émas,
fiziskas apsardzes un datu centra komponensu diennakts uzraudzibas esamibu (skat. 2.13.att.
7., 8. un 9..poziciju). Autors uzskata, ka 34% respondentu paustais viedoklis, ka fiziskas
drosibas nodroSinaSanas preventivie pasakumi nav biitiski informacijas sist€mu nepartrauktas
darbibas un, atbilstoSi normativo aktu prasibam, droSibas nodroSinasanai, ir respondentu
nezinasana un, iesp&jams, precedenta neesamibas apliecinajums.

Katra zina, datu centra kritisko mezglu automatiz&ta un attalinata parraudziba, vizuala
uzraudziba un fiziska droSiba, ir viens no primarajiem garantiem, augstas pieejamibas datu
centra kvalitates nodroSinasana. Ka piemé&ru varu citét tautas sakamvardu: ,,Pret zagliem

nelidz&€s modernas un dargas dzelzs durvis, ja saimnieks ierikos slédzeni viena lata vertiba.”

2.5. Organizacijas ,,N” datu centra pakalpojuma kvalitates izveértéjums

Saja nodala autors noskaidroja, ka nepartrauktas organizacijas nodoklu un muitas
informacijas sist€ému, datu noliktavas un audita atbalsta sistému pilnveidoSanas rezultata tiek
paaugstinata iek§zemes un starptautiskas tirdzniecibas droSibas Iimenis, atvieglota muitas un
nodok]u formalitaSu kartoSana, paatrinata precu aprite pari Eiropas Savienibas robezam un
samazinatas organizacijas administrativas izmaksas. Organizacijas vajadzibam izstradato
informacijas sistému darbibas kvalitate, stabilitate, integritate un nepartraukta pieejamiba ir
butisks faktors izvirzito organizacijas stratégisko mérku sasniegSana un galveno uzdevumu
veiksmiga izpilde.

Organizacija ir izstradati un apstiprinati informacijas sistémas droSibas noteikumi un
normativajos aktos noteiktajam valsts informacijas sisttmam un personas datu apstrades
sisttmam ir veikta risku analize informaciju sisttmu nepieejamibas ietekmei uz biznesa
procesiem. Risku analizes rezultata ir noskaidrots, ka kritiskakas organizacijas informacijas
sisttmas darbibas atjaunoSanai jabiit veiktai 1 stundas laika, lai butiski neietekmé&tu
organizacijas ,,N” sp&ju veikt likumos noteikto funkciju izpildi.

Organizacija ir izstradati kritisko informacijas sisttmu nepartrauktas darbibas
nodro$inasanas plani, kuros ir noteikti organizatorisko un tehnisko pasakumu kompleksi
preventivu pasakumu veikSanai, lai, iesp&ju robezas, izvairitos no cilvéciska faktora izraisitam
informacijas sistému nepieejamibam, un konkrétas darbinieku lomas un riciba, incidentu

gadijumos.
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Autors secinaja, ka organizacijas informacijas sistému darbinasana, drosiba un pieejamiba
butisks faktors ir nepartraukta un kvalitativa organizacijas ,,N” datu centra darbiba.

Organizacijas ,,N” eso$a datu centra infrastruktiiras iekartu un topologijas raksturojums:

e izvietotas datortehnikas iekartas kopa patéré aptuveni 60kW. Datortehnika ir
aprikota ar dubultu stravas pieslégumu (N+1);

e ierikots primarais stravas avots ar 120kW jaudu un alternativais — ar 50kW jaudu.
Stravas avotu sadales tikli nenodroSina to darbu paral€la rezima;

e izvietots viens novecojis UPS ar 25kW jaudu un viens jauns UPS ar 50kW jaudu.
Jaudigakais UPS nodroSina rezervgjamibas prasibas — 2 UPS vadibas bloki (N+1
sleguma), kas nodroSina rezervetu jaudas kapacitati (N 100%);

e ierikots viens stravas generators ar 120kW jaudu, kas automatizéta rezima
nodro$ina datu centra infrastruktiiru ar elektroenergiju, ilgstosas stravas padeves
traucgjumu gadijuma;

e izvietotas gaisa dzes€Sanas iekartu stacionaras vienibas, kas kopa nodroSina 45-
50kW dzes€sanas jaudu. Dzes€Sanas iekartas nenodro$ina rezervgjamibas prasibas;

e nav ierikota sensoru sisttma datu centra mikroklimata vai iekartu darbibas
parametru uzraudzibai un preventivai problému konstatSanai;

e ierikota signalizacijas sist€ma, bet nav automatizeta ugunsgréka dzeéSanas sist€ma;

e nodroSinata brunota apsardze un pieejas kontroles sisteéma (24).

Autors konstate, ka esoSas organizacijas vajadzibas tiek nodroSinatas pietiekosa Iiment,
bet problémas var rasties nakotn€, nemot veéra organizacijas informacijas sist€mu straujo
attistibu un organizacijas prasibam pret jaunu informacijas sistemu izveidi.

Analizgjot anket€Sana un intervijas iegiito informaciju, autors konstat&ja, ka esoSais
organizacijas datu centrs ir izvietots pielagotas telpas un tuvakaja nakotné organizacijai var
rasties problémas ar jaunas datortehnikas izvietoSanu, jo esoSas €kas konstrukcijas tika
projektétas atbilstoSi dzivojama fonda vai biroju biivnormativu prasibam. Datu centra
izvietotajai datortehnikai un mikroklimata sistémai tuvakaja nakotné var arl nepietikt ar
pasreizgjas elektroapgades sist€émas nodrosinatas jaudas kapacitati.

Organizacijas vadibas un darbinieki nepietiekami noveért€ nepiecieSamibu péc datu centra
kritisko mezglu automatizétas un attalinatas parraudzibas, vizualas uzraudzibas un fiziskas
apsardzes nepiecieSamibu, kas pe&c autora uzskatiem ir viens no normativo aktu izvirzitajam
prasibam pret valsts informacijas sist€tmu un personas datu apstrades sistému fizisko drosibu.

Nakosaja nodala autors klasificés datu centra nepartrauktas darbibas Iimenus un analizes

organizacijas ,,N” datu centra darbibas kvalitates atbilstibu standarta klasifikacijas limeniem
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3. Datu centru darbibas kvalitates Iimenu klasifikacija

Par spiti pastavosai dzivibas formu komplicétibai un dazadibai, visi dzivie organismi
sastav no pamata blokiem vai fundamentalas dzivo organismu pamatvienibas — Stinas. Kopigi
darbojoties uz biologiskas ecksistences pamata, §is mazas vienibas pilda savu uzdevumu
standartiz&tas strukturas, kurai ta pieder, kopuma.

Lidzigi, informacijas sistému arhitektiira izmanto pamata blokus vai ekspluatacijas vidi,
lai raditu, sagatavotu un parveidotu organizacijas biznesa procesiem nepiecieSamo
informaciju. Sadus principus ir pamémusi ari datu centru nepartrauktas darbibas
nodro$inasanas un optimizacijas koncepcija — standartizéta un parvaldita ekspluatacijas vide

(25).

3.1. Datu centra infrastruktiaras komponentes

Datu centrs ir viss nepiecieSamais infrastruktiiras tehnologiskais aprikojums, paligtelpas
un serveru telpa, kuras izvietota organizacijas informacijas sistému uzturosa datortehnika un
infrastruktiiras komponentes, lai nodrosSinatu nepartrauktu datortehnikas darbinaSanu saskana
ar darba pirmaja nodala autora analiz€to normativo aktu un razotdju noteiktajiem
datortehnikas ekspluatacijas noteikumu prasibam (26).

Saskana ar normativo aktu prasibam, organizacijas ,,N” datu centra galvenais uzdevums ir
nodro$inat droSu, stabilu un garantétu informacijas sisttmam nepiecieSamo resursu
nepartrauktu pieejamibu. Tas var tikt nodroSinats ar sekojosSu pasakumu kopumu:

e garantétu (stabilu un nepartrauktu) stravas apgadi ar nepartrauktas baroSanas
avotu (UPS) sistemu, kas nodroSina elektrosisttmas darbibu islaicigu elektrotikla
darbibas traucgjumu laika, un ar dizelgeneratoru sistému, kas nodroSina elektribu
ilgstosu bojajumu gadijuma, palidzibu;

o garantétus mikoklimatiskos apstaklus, atbilstosi datortehnikas razotaju
noteiktajiem ekspluatacijas noteikumiem (temperatiiras un mitruma reZims),

e fizisko apdraudéjumu novérSana pret datu centra darbibu uzturoSo servisa iekartu
un izvietotas datortehnikas iekartu stabilu un nepartrauktu darbibu ar automatizétu

riku palidzibu:
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e integréta parraudzibas sistéma, kuras uzdevums ir nepartraukti parraudzit dazado
datu centra komponensSu darbibu un savlaicigi () bridinat apkalpojoSo personalu par
iespéjamam

Idealais datu centra topologijas modelis sastav no sekojosiem blokiem, jeb komponentém

(26, 27, 28):

e centraliz€ta stravas apgades sist€mas infrastruktiira, kas sastava no:
o UPS un akumulatoru sistémas;
o stravas sadales sistemas (PDU);
o stravas generatoru sistémas;
o kabelu vadotnes (cable pathway),

e centralizéta mikroklimata sist€émas infrastruktiira, kas sastav no:
o gaisa dzes€Sanas iekartu sist€mas;
o augsta gaisa izplatiSanas sistemas (cooling distribution);
o gaisa filtréSanas iekartas;
o paceltas gridas (raised flooring),

e centralizéta droSibas sistéma, kas sastav no:
o automatizeta durvju atverSanas/aizveérSanas mehanisma;
o pieejas kontroles sist€mas;
o video noverosanas sistemas,

e centraliz€ta ugunsdze€sibas sisteéma, kas sastav no:
o signalizacijas sist€mas;
o preventivas izsmidzinasanas sist€émas (pre-action sprinkler systems);
o uguns slapeésanas sist€mas;
o kondensata un tidens izvadiSanas sistémas,

e centraliz€ta parraudzibas sisteéma, kas sastav no:
o paterétas stravas jaudas sensoru sist€mas;
o mikroklimata sensoru sistémas;
o kabelu parvaldibas (cable management),

e tehniskais aprikojums:
o statnes, skapji, KVM un piederumi (racks, cabinets & accessories);
o tehniskas iekartas (NOC, Console & Technical Furniture);
o standartiz€ta kabelu sist€ma (structured cabling).

NakoSaja apak$nodala autors apskatis standarta TIA-942 izvirzitas prasibas definétajam

cetriem datu centru pieejamibas klasifikacijas limeniem.
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3.2. Standarta TIA-942 apraksts

Nemot véra straujo informacijas sist€ému, telekomunikaciju un datortehnikas attistibu,
Telekomunikacijas Nozares asociacija (Telecommunication Industry Association) 2005.gada
aprilt publicgja standartu TIA-942 Datu centru komunikdaciju infrastruktiras standarts
(Telecommunication Infrastructure Standards for Data Center). Standarts TIA-942, balstoties
uz The Uptime institiita publicéto dokumentu TUI-705C Datu centru infrastruktiiras limeni
(Tier Classifications Define Site Infrastructure Performance) (29), nosaka cetrus galvenos

datu centru raksturojosos pieejamibas limenus (30), kuri arT tiks apskatiti Saja apakSnodala.

3.2.1 leskats standarta izveides vesture

Pedgjo Cetrdesmit gadu laika, datu centru infrastruktiiras projekti attist7jas ¢etros posmos.
Vesturiski, pirmais (7ier I) datu centra infrastruktiiras [imenis tika defin€ts pagajusa gadsimta
60 gadu sakuma, otrais (7ier II) Iimenis — 1970, treSais (Tier I1I) limenis — pagajusa gadsimta
80 gadu beigas un 90 gadu sakuma, bet ceturtais (7ier IV) — 1994.gada.

The Uptime Institute standarta ceturta Iimena prasibas noteica, ka datu centra
infrastruktiirai janodroSina vismaz divu pilnigi neatkarigu elektropadeves sisteému vienlaicigu
darbibu, jo nozares vadoSo instititu p&tijumi par elektroapgades problémas ietekmi uz datu
centra kop€jo pieejamibu ir pieradijusi, ka visbiezak elektroapgades incidenti rodas tiesi
posma no UPS sisttmam lidz datortehnikas iekartai. Tadgjadi, datu centra dublgjosai
elektribas padeves sisteémai ir janodroSina tie$a stravas padeve datortehnikas iekartam, kuru
barosSanas bloki strada savstarpgja slodzes lidzsvaroSanas rezZima un spgj aizvietot viens otru
problému gadijumos.

No 1994.gada pasaules tirgii kluva pieejama ar dubultu stravas pieslégumu aprikota
datortehnika un guva strauju popularitati. Jaunas tehnologija lava efektivi parvietot datu
centru elektribas avotu dubléSanu no UPS sisttmam uz pasam datortehnikas iekartam. Tapec
ar dualas baroSanas avotiem aprikoti serveri tandéma ar ceturtajam limenim atbilstoSu datu
centra stravas padeves infrastruktiru, sp€j sniegt visaugstako iesp€jamo droSibas pakapi

informacijas sisttmu nepartraukta pieejamiba (31).
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3.2.2 Standarta pielietotie termini

Saja apaks$nodala darba autors aprakstis standarta pielietoto terminu skaidrojumu.

Datortehnikas iekarta (computer equipment) — termins ietver plaSu nepiecieSamo
informacijas tehnologiju aprikojumu klastu datu centra darbibas uzturé$anai. Tas ietver sevi
serverus, disku masivus, komunikaciju tiklus u.c. informacijas tehnologijas komponentes.

Rezerves jaudas komponentes (redundant capacity components) ir visas tas komponentes,
kuru skaits parsniedz iekartas darbibai nepiecieSamo komponensu skaitu. Gadijuma, ja kada
no datortehnikas iekartas komponentém tiek bojata, tad to darbibu automatiski parnem kada
no atbilsto$ajam rezerves komponentém. Saja sakara termini ,,N+1” vai ,,N+2” ir pielietojami,
lai raksturotu esosSo rezerves komponensu skaitu.

Lietojamas jaudas kapacitate (usable capacity) ir maksimali pielaujama slodze, kas var
tikt izmatota N-tajam Itmenim bez rezerves jaudas komponenté€m. Parasti N-taja limeni
papildus nemt véra faktorus, kas saistiti ar datortehnikas iekartu novecosanu un iekartas
komponensu kliidam, lai, neskatoties uz tam, nodrosinatu iekartas darbibas nepartrauktibu.

Infrastruktiira (site infrastructure) — ta sevi ietver datu centra centralo stravas padevi un
serveru telpa izvietota aprikojuma un dzes€Sanas iekartu stravas apgadi. Parasti datu centrs
ietver sevi vismaz 20 dazadas sist€mas, ka piem&ru var minét, mehaniskas, elektriskas,
ugunsdroSibas, aizsardzibas u.tml. Katra no min€tajam sisttmam var sastavét no
apakSsisttmam un papildus komponenteém.

Nepartraukta darbiba (fault tolerance) nozimé, ka datu centra stravas apgades sistéma
sp&j nodrosinat nepartrauktu darbibu pat arkartas situacijas. Sim risinajumam ir nepiecie$ami
vairaki stravas avoti un vairaki sadales tikli. Gadijuma, ja kads no avotiem vai sadales tikliem
tiek bojats, tas neietekm& normalu iekartu apgadi ar elektribu, nodroSinot ierasto darba
rezZimu. Tas ietver sevi arl prasibu péc datortehnikas aprikoSanu ar dubultu stravas
pieslegumu.

Paralélais apkalpes serviss (concurrent maintainability) nozimé, ka jebkursS tehniskas
apkalpes darbs var tikt veikts neizslédzot iekartas. Informacijas tehnologiju joma Sis termins
nozimé, ka jebkura no jaudas komponenteém vai jebkurs sadales tikla elements var tikt labots,

apmainits, testéts u.tml., bez jebkadas ietekmes uz iekartu nepartrauktu darbibu.
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3.2.3 Standarta definétie datu centru pieejamibas Itmeni

Pirmais Iimenis: Pamata infrastruktiira

Raksturojums:

e datu centram nav rezervéjamibas pakape. lekartu kritiskie mezgli netiek dubléti un
netiek nodrosSinatas jaudas rezerv€jamibas prasibas. Iekartas apkalpo tikai viens
stravas avots (skat. 2.pielikumu).

Pieejamibas standartatbilstibas tests:

e jebkura infrastruktiiras mezgla vai stravas avota bojajums tieSi ietekmé iekartu
pieejamibu.

Ietekme uz ekspluatacijas procesiem:

e infrastruktiiras darbibas partraukums ir nepiecieSams gan planotu aktivitasu
veikSanai, gan neplanotu situaciju noverSanai;

e infrastruktiiras pilniga izsl€gSana ir nepiecieSama planoto tehnisko apkopju un
iekartu mezglu nomainas laika. Arkartas situdcijas iesp&jamas vairakkartigi
infrastrukturas darbibas partraukumi. Regulara tehnisko apkopju neveikSana krasi
palielina neprognoz€jamu datu centra infrastruktiiras darbibas traucgjumu risku,
kas var izraisit pilnigu datu centra nepieejamibu;

o ckspluatacijas gaita pielautas kltidas vai spontani infrastruktiiras iekartu bojajumi

var izraisit datu centra nepieejamibu.

Otrais Iimenis: Infrastruktiiras rezervéjamiba

Raksturojums:

e datu centra infrastruktiirai piemit rezervéjamibas pakape. lekartu kritiskie mezgli
tiek dubléti, nodroSinot jaudas rezervéjamibas prasibas. Infrastruktiiru apkalpo
tikai viens stravas avots (skat. 3.pielikumu);

Pieejamibas standartatbilstibas tests:
e kritiska datu centra mezgla bojajumi var iespaidot datu centra pieejamibu;

e stravas apgades tikla kluida izraisa datu centra nepieejamibu.
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Ietekme uz ekspluatacijas procesiem:

e infrastruktiiras nepartraukta darbiba ir atkariga no trauc€jumiem gan planotu
aktivitaSu, gan neplanotu incidentu gadijumos;

e ir nepiecieSams uzstadit papildus UPS un rezerves stravas apgades generatorus;

e ir japaredz infrastruktirai pilniga izslégSana ne retak ka reizi gada, lai veiktu
ikgad@ju planotas apkopes un labosanas darbus. Incidenti var izraisit ar1 biezaku
sisttmu izslégSanas nepiecieSamibu. Gadijuma, ja netiek iev€rotas regularas
apkopes prasibas, paaugstinats infrastruktiiras neplanotu partraukuma iestaSanas
risks un sist€mas darbibas trauc€jumu izraisito seku smaguma pakape;

e kritisko mezglu darbibas kltidas vai spontani darbibas trauc€jumi var izsaukt datu

centra nepieejamibu.

TreSais Iimenis: Paralelas apkalpojamibas infrastruktiiras serviss

Raksturojums:

e datu centra iekartu kritiskie mezgli tiek dubléti un iekartas apkalpo vairaki
neatkarigi komunikaciju sadales tikli, tacu tikai viens no sadales tikliem vienlaicigi
apkalpo iekartas (skat. 4.pielikumu).

Pieejamibas standartatbilstibas tests:

e jebkurai no kritiska mezgla komponentem un jebkuram sadales tikla elementam
var tikt veikta planota tehniska apkope. Apkopes gaita uz laiku var tikt izslégtas
komponentes vai elementi, tacu tas neietekmé kop€jo datu centra infrastruktiiras
pieejamibu.

Ietekme uz ekspluatacijas procesiem:

e tikai neplanotas aktivitates var ietekmé&t datu centra infrastruktiiras nepartrauktu
darbibu;

e datu centra infrastruktiiras planota apkope tiek veikta, izmantojot kritisko mezglu
un alternativo komunikaciju sadales tiklu rezerv€jamibu, proti, izmantojot esoSo
rezerves infrastruktiiru;

e lai nodro$inatu vienlaicigu uzturamibu stravas padeves posma starp UPS un
datortehniku, visai informacijas sistemu uzturoSajai datortehnikai jabiit aprikotai ar
dubultu stravas pieslégumu (rezerves barosanas bloki sleguma N+1);

e datu centra darbibas partraukuma risks paaugstinas planoto tehnisko apkopju laika;
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ekspluatacijas kltidas vai spontanas klumes sadales tiklos var izraisit datu centra

darbibas trauc&jumus.

Ceturtais Iimenis: Augsta pieejamibas infrastruktira

Raksturojums:

augstas pieejamibas datu centram ir vairakas rezerv€jamas kapacitates kritisko
mezglu sisttmas un vairaki neatkarigi un vienlaicigi aktivi sadales tikli, kuri
apkalpo datortehnikas iekartas;

visas IT iekartas ir aprikotas ar dubultu stravas pieslégumu baroSanas blokiem, lai

atbilstu datu centra infrastruktiiras topologijai un arhitektarai (skat. 5.pielikumu).

Pieejamibas standartatbilstibas tests:

jebkuras vienas sistémas kapacitates komponentes bojajumu gadijuma, neietekmée
kopg€jo infrastrukturas darbibu;

jebkuras sistémas komponentes un sadales tikla elementi var tikt izslégti tehnisko
apkopju laika bez ietekmes uz datortehnikas iekartu darbibu;

lai nodro$inatu augstu pieejamibu un paral€lu apkopi, neizslédzot sist€mas, visai
datortehnikai ir jabiit nodroSinatai ar dubultu stravas apgadi;

lai nodro$inatu datu centra augstu pieejamibu un vienlaicigu uzturamibu stravas
padeves posma starp UPS un datortehniku, visai informacijas sistému uzturoSajai
datortehnikai jabiit aprikotai ar dubultu stravas pieslégumu (rezerves baroSanas
bloki sleguma N+1);

papildus minétajam prasibam, sisttmam un sadales tikliem fiziski ir jaatrodas
noskirtas vietas, lai novertu vienlaicigu ar€jo fizikalo faktoru izraisitu bojajumu

iesp&jamibu.

Ietekme uz ekspluatacijas procesiem:

datu centra pieejamibu neietekmé jebkura viena kritiska mezgla arkartas bojajums;
datu centru pieejamibu neietekmé jebkuras planoto apkopju aktivitates;

datu centra infrastruktiiras planota apkope tiek veikta, izmantojot kritisko mezglu
un alternativo komunikaciju sadales tiklu rezerv€jamibu, proti, izmantojot esoSo
rezerves infrastrukttru

datu centra darbibas partraukuma risks var but paaugstinats planoto tehnisko

apkopju laika un arkartas specifiskos gadijumos, pieméram, ugunsgréks;
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e ugunsgréka trauksmes, ugunsgréka dzeéSanas laika vai arkartas stravas padeves

atsl€gSana var izsaukt datu centra darbibas trauc€jumus.

3.2.4 Datu centra pieejamibas Iimenu salidzinajums

Darba autors veiks standarta piedavato datu centru pieejamibas Itmenu salidzinajumu
(skat. 3.1.tabulu) un analizi, ka piem&ros mings, kados gadijumos organizacijas vai uzpémumi
izv€las atbilsto$o datu centru pieejamibas limeni.

Parasti pirma [imena datu centru risinajumu izvélas uznémumu vaditaji, kas sak apzinaties
nepiecieSamibu uzlabot savas informacijas sist€mas uzturo$as datortehnikas droSibu un
mikroklimatu, kuru nav iesp&jams nodrosinat publiski pieejamas biroja telpas. Minéta Iimena
risinajums, atSkiriba no biroja telpu aprikojuma, nodrosina:

e izdalitas un ierobezotas pieejamibas telpas datortehnikas izvietoSanai;

e nepartrauktas stravas avotu (UPS), kas pasarga iekartas no elektrotikla stravas
parslodzeém, kritumiem un 1slaicigiem partraukumiem;

e lokalu gaisa kondicionieri, telpas mikroklimata normaliz€Sanai;

e stravas generatoru, lai nodroSinatu iekartu darbibu ilgstosas elektroapgades
trauc€jumu gadijumos.

Si limena datu centra risindjumu parasti izvélas un tas ir pietieko§s mazam un jaunam
firmam un uzpémumiem, kuru prasibas pret informacijas sistému pieejamibu ir nelielas —
pielaujams iekartas izslégt arpus darba laika.

Otrais datu centra pieejamibas Iimenis papildina pirma Iimena prasibas ar infrastruktiiras
kritisko mezglu jaudas un dzes€Sanas iekartu rezervéjamibas komponentém, lai palielinatu
informacijas sisttmu iekartu drosibu infrastruktiras aprikojuma bojajumu gadijumos.
Rezervéjamibas komponentes parasti ir papildus UPS vadibas un akumulatoru moduli,
papildus dzes€Sanas ickartas, stravas generatori, u.tml. Minétas komponentes paaugstina datu
centra iekartu droSibu, jo rezerv€jamibas zaud€Sanas gadijuma (pieméram, kada no UPS
moduliem rodas darbibas trauc€jumi) iekartas funkcionalitate saglabajas vai tikai dal&ji tiek
trauceta.

Otra Itmena datu centra risindjumu parasti izv€las valsts vai izglitibas iestades, jo to
pakalpojumu procesi vai funkciju sniegSana tiesa veida neietekmé datu centra vai informacijas
sisttmas nepieejamiba. Min&to Iimeni var izmantot arl organizacijas un uzpémumi, kuru

informacijas sistémas (pieméram, finanSu vadibas un gramatvedibas uzskaite, dazadas
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uzskaites sistémas u.tml.) nodroSina tikai iestades iek$€jos procesus, kuri pielauj planotas
tehniskas apkopes veikt arT darba laika. Parasti Sadiem uzpémumiem vai organizacijam nav
noteikta reala laika (on-line) pakalpojumu nodroSinasana klientiem un datu centra
nepieejamibas gadijumi nerada tieSus vai netieSus finansiala rakstura zaud&jumus.

Uzpémumi, kas izvélas pirmo vai otro datu centra pieejamibas ltmeni, parasti meklé
Istermina risindjumus, lai nodro$inatu esoSo informacijas tehnologiju darbibu. Gan pirmais,
gan otrais [Tmenis ir tikai taktiskie risinajumi, kuri pamata tiek izve€léti pateicoties to 1&takam
sakotn&am izmaksam. Sados gadijumos netiek nemti véra datu centra ilgtermina darbiba un
nepartrauktas pieejamibas nodroSinasanas sléptas izmaksas, kas uztur€Sana var parsniegt
sakotngjas datu centra ierikoSanas izmaksas.

Tresa datu centru pieejamibas ITmena prasibas papildina pirma un otrd limena prasibas
pret tehnologijam, lai bitu iesp&jams veikt paralélas apkalpojamibas infrastruktiiras servisa
apkopes. Tas nozimé&, ka jebkura infrastruktiiras kritiskda mezgla komponentei jabiit
nomainamai bez nozimiga datu centra darbibas traucgjuma. Tas tiek panakts ar datu centra
infrastrukttiras kritisko mezglu komponensu dublésanu, taja skaita arT dzesésanas iekartam, un
iekartas apkalpo vairaki neatkarigi komunikaciju sadales tikli, tacu tikai viens no sadales
tikliem vienlaicigi apkalpo iekartas. Tadg€jadi tiek panakts, ka regulara infrastruktiiras apkope
lauj modernizet vai planoti nomainit infrastruktiiras komponentes, ta palielinot kopgjo sistemu
dro$ibu un datu centra darbibas nepartrauktibas paredzamibu.

Tre$a limena datu centra risindjumu parasti izvélas kompanijas, kuras sniedz
pakalpojumus nepartraukta diennakts reZima visu gadu iek$€jiem un argjiem klientiem, ka
pieméram, servisu centri, diennakts palidzibas dienesti u.c. Seit var minét ari tas kompanijas,
kuru filiales atrodas atSkirigas laika zonas un kompaniju darbinieki apkalpo dazadus regionus
un kuru informacijas tehnologiju resursi atbalsta automatiz&tus biznesa procesus. Parasti
minétie uzpémumi un to klienti var atlauties datu centra servisa islaicigus darbibas
partraukumus, kuros informacijas sistému pieejamiba var tikt ierobeZota.

Informacijas droSibas aspektu un investiciju aizsardzibas de] treSa Iimena vai augstaka
datu centra risindjumus izvélas ar1 lielas valsts organizacijas vai kompanijas, kuras
informacijas sisttmu uzturoSajas tehnologiskajos risinajumos ir investéjusas lielus finansu
lidzeklus. Parasti organizacijam un to izmantotajiem tehnologiskajiem risinajumiem ir
izvirzitas augstas prasibas pret datu centru dro$u un nepartrauktu darbibu. Sadas iestades
vadibas var akceptet trauc€jumu risku no neparedzetiem notikumiem. Dazkart §1s kompanijas
izvelas sakotn€ji izveidot treSa Iimena datu centrus, lai nakotné var€tu tos modernizgjot

nodroSinat atbilstibu ceturtajam limenim.
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Datu centra pieejamibas IiTmenu definétas prasibas*

3.1.tabula

L.ime? a 1.Iimenis 2.Iimenis 3.imenis 4.Iimenis
vajadzibas
Stravas avots 1 1 1 1+1
Rezervéjamiba N 1+1 N+1 vismaz N+1
Lietojamas
jaudas 100% N 100% N 90% N 90% N
kapacitate
Sadales tikli ! I 1 aktivs un 2 paraleli
2 rezerves stradajosi
Neatkarigi avoti - - - X
Paralglais . i i X x
apkalpes serviss
Augsta
Lo - - - X
pieejamiba
. o Pielagotas vai -
Telpu statuss Biroja telpas Pielagotas projektdtas Projektétas
Personils i 1 maina 2 mainas 3 mainas
(darba dienas) (24x7) (24x 365)
Nepieejamibas Daudz + cilvéka | Daudz + cilveka | Dazas + cilvéka Neviena +
riski faktora kludas faktora kliidas faktora kliidas ugunsgreks
Limeni
raksturojosa 99,67% 99,75% 99,98% 99,99%
pieejamiba

* Autora izveidota tabula, apkopojot 3.2.3.apaksnodala defingtas datu centru Iimenu prasibas

Ceturta datu centru pieejamibas limena prasibas ir bazetas uz tre$a Iimena prasibam,
papildus izvirzot prasibas infrastruktiiras noturibai pret kritisko mezglu bojajumiem, ievieSot
vairakus neatkarigus un vienlaicigi aktivus stravas avotus un sadales tiklus, kas paraléli
apkalpo datortehnikas iekartas. Paral€la apkalpojamiba tiek attiecinata pilnigi uz visam
infrastrukttras Itmenis ka jebkura no

dalam un komponentem. Minétais paredz,
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infrastruktiiras komponentém vai sadales tiklu elementiem var kliit nepieejami jebkura laika
vieniba, neatstajot iespaidu uz datu centra infrastruktiiras kop&jo funkcionalitati.

Ceturto Itmeni izv€las organizacijas, kuras ir identificgjusas lielus finansialus zaud&jumus,
ja datu centram ir novérojami spontani darbibas trauc&umi. Sada Iimena datu centrs attaisno
savas izmaksas valsts organizacijam vai internacionalam institiicijam vai kompanijam, kuram
janodroSina informacijas sist€tmu servisa pakalpojums rezZima 24 stundas 7 dienas ned€la un
365 dienas gada vai augsta informacijas drosiba un pieejamiba. Kompanijas, kuru bizness ir
balstits uz starptautisko elektronisko tirgu un finansu apkalpes procesiem, darbojas augstas
konkurences apstaklos, datu centru pieejamiba ir biitisks konkurent sp&jas faktors. Tapéc tas ir
motivetas veikt investicijas augstas pieejamibas datu centra.

Nakosaja apaksnodala autors noteiks organizacijas ,,N” datu centra infrastruktiiras

atbilstibu standarta klasific€tajiem datu centra pieejamibas limeniem.

3.3. Organizacijas ,,N” prasibam nepiecieSama datu centra darbibas

kvalitate atbilstoSi standarta noteiktajai klasifikacijai

Nemot véra darba pirmaja nodala izvirzitas valsts normativo aktu prasibas un otraja
nodala organizacijas ,,N” izvirzitas prasibas pret informacijas sist€tmu pieejamibu, autors
konstate, ka organizacijas ,,N” datu centra infrastrukttrai jaatbilst standarta 3.limenim, lai
nodro$inatu organizacijai atbilstoSu darbibas kvalitati.

Autors konstatéja, ka organizacijas ,,N” datu centra infrastruktiiras topologija atbilst
standarta 1.limenim (skat. 3.2.tabulu un 2.pielikumu), jo:

e stravas avoti nenodroSina rezerveéjamibu vai to darbu paral€la reZima;

e csoSie UPS nenodroSina rezervéjamibu un stravas avotam atbilstoSu jaudas
kapacitati;

e ierikots viens stravas generators;

e nav centralizétas gaisa dzes€Sanas iekartas sist€mas. Stacionaras nenodroSina
rezervgjamibas prasibas, ka ar1 visas kopa — jaudas kapacitates prasibas;

e datu centra izvietotas datortehnikas ir aprikota ar dubultu stravas pieslegumu
(N+1).

Autora bakalaura darba pétijuma hipoteze ir pieradita.
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Organizacijas ,,N” datu centra komponensu atbilstiba standarta prasibam*

3.2.tabula

e o Jaudas Neatkarigi
Komponentes N+1 Rezervéjamiba kapacitate** avoli
Neatbilst
Stravas avots Dalg;ji Nav Nav
(50kW/120kW)
Atbilst
Datortehnika Atbilst Atbilst -
(120kW/60kW)
UPS un . Neatbilst
akumulatoru Neatbilst Dalgji*** Nav
sistéma (50kW/120kW)
5 Atbilst
s}ravas Neatbilst Nav Nav
generators (120kW/120kW)
ga is_a dzeseSanas Neatbilst™**** Nav Neatbilst Nav
sistema (50kW/120kW)
* autora izveidota tabula, apkopojot 3.2.3.apaksnodala defin&tas datu centru Itmenu prasibas.
ok iekavas: iekartas vai avota nodrosinata jauda/nepiecieSama jauda.

*#%  jaunais UPS nodroSina rezervéjamibu lidz S0kW.

skoksksk

gaisa dzes€Sanai tiek izmantotas neatkarigas stacionaras iekartas.

Lai organizacijas datu centrs atbilstu 3.Itmena prasibam, ir javeic sekojoSs esosa datu

centra modernizacijas pasakumu komplekss:

1) alternativa stravas avota jauda japalielina [idz 120kW;

2) eso$a UPS akumulatoru jauda japalielina lidz 120kW;

3) jauzstada neatkarigs 120kW UPS (N+1 sléguma ar eso$o);

4) jauzstada rezerves 120kW stravas generators (N+1 sléguma ar eso$o);

5) jauzstada divas neatkarigas gaisa dzes€Sanas sistemas (N+1 sléguma) ar 100kW

dzesésanas jaudu ;

6) japarkarto serveru statnu izvietojums, atbilstoSi jaunas dzes€Sanas sist€émas prasibam;

7) jauzstada centraliz€ta parraudzibas sist€éma, kas parraudzitu ekspluatacijas vides

mikroklimata un stravas patérina izmainas.
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Secinajumi un priekslikumi

P&tfjuma gaita, izstradajot bakalaura darbu, autors ir nonacis pie secinajumiem.

1. Latvija informacijas sisttmu droSibas prasibas reglamenté Valsts informdcijas
sistemu likums, Fizisko personu datu aizsardzibas likums un uz So likumu pamata izdotie MK
noteikumi.

2. MK noteikumu Nr.40 izvirzitas prasibas korele ar MK noteikumu Nr.764 un Nr.765
prasibam. Tas vartu bt saistits ar to, ka MK noteikumi Nr.40 ir visparigaki un izstradati
piecus gadus pirms MK noteikumu Nr.764 un Nr.765 apstiprinasanas, bet péc biitibas Sie
noteikumi viens otru tikai papildina.

3. Valsts informacijas sistémas statuss tiek pieskirts informacijas sisttmam, kuras
lietojot, tiek nodroSinata informacijas aprite normativajos aktos un Latvijai saistoSos
starptautiskajos ligumos noteikto funkciju izpildei.

4. Personas datu apstrades sisteémas statuss tiek pieskirts informacijas sisttmam, kuras
tiek veiktas jebkadas darbibas ar personas datiem un jebkada forma tiek uzturSta fikséta
strukturizéta personas datu kopa.

5. Valsts ir uzlikusi konkrétu atbildibu, pienakumus un ierobeZojumus informacijas
sisttmu 1pasniekiem, kuru pienakums ir veikt valsts informacijas sist€mas un/vai personas
datu apstrades informacijas sistémas eso$as informacijas logisko un fizisko aizsardzibu. Sada
meérka sasniegSanai javeic noteiktu tiesisko, organizatorisko un tehnisko pasakumu
komplekss, ko apzimé ka informacijas sistémas droSibas politika, kurai jaieklaujas attiecigas
iestades kopgja drosibas politika.

6. Valsts informacijas sistémas un/vai datu apstrades sist€mas tur€tdjs nodroSina un
atbild par:

e informacijas valsts sistémas veikto datu apstradi;

e datu drosibu ar logiskiem lidzekliem;

e aizsardzibu pret fiziskas iedarbibas raditu datu apdraudgjumus;
e datu pieejamibu no globala datoru tikla.

7. Valsts informacijas sistémas turétajam, lietojot sistémas tehniskos resursus,
janodroSina resursu izmantoSana atbilsto$i razotdja noteiktajam ekspluatacijas vides prasibam.

8. Pieskirta valsts budZeta iesp€u robezas un, ieve€rojot samerigumu, organizacijas
pienakums ir aprikot organizacijas datu centru ar visu nepiecieSamo, lai nodroSinatu
normativo aktu, taja skaita, razotaju izvirzitas prasibas.

9. Informacijas sist€mas turétaja pienakums ir izstradat un ar ieks$€jiem normativiem

aktiem nostiprinat informacijas sist€émas droSibas noteikumus, kuri reglamente informacijas

58



sist€tmas informacijas un tehnisko resursu pasakumu kompleksu realizaciju un parvaldi
organizacija.

10. Katram jaunam ar informacijas resursiem un tehniskajiem resursiem saistitam
projektam javeic riska analize, lai noteiktu draudu c@lonus, veiktu seku analizi un
nepiecieSamos logiskas un fiziskas aizsardzibas pasakumus.

11. Normativie akti neuzliek par pienakumu organizacijas vaditdjam, izstradajot un
ievieSot informacijas sist€émas droSibas noteikumus, vadities no konkr&tiem starptautiski
atzitiem vai Latvijas republika apstiprinatiem standartiem.

12. Tas, ka normativajos aktos un standartos nav noteiktas atkaribas no konkr&tiem
tehniskiem Iidzekliem un risinajumiem, no vienas puses, nedod skaidru prieksstatu, ka
praktiski Tstenot ta vai cita informacijas sist€mas elementa aizsardzibu, ta¢u, no otras puses,
dod brivibu organizacijai izvel&ties informacijas sist€mas tehniskos un informacijas resursus,
tomér $ada ricibas briviba var radit draudus informacijas sist€tmu drosibai organizacijas
vadibas un IT specialistu nekompetences gadijuma, jo valsti nav izstradatas nepiecieSamo
minimalo logiskas un fiziskas drosibas prasibu vadlinijas.

13. Organizacijas ,,N” vajadzibam izstradato informacijas sisttmu darbibas kvalitate,
stabilitate, integritate un nepartraukta pieejamiba ir butisks faktors izvirzito organizacijas
stratégisko merku sasnieg§ana un galveno uzdevumu veiksmiga izpilde.

14. Organizacijas ,,N” informacijas sistemas atbilst valsts informacijas sisttmu un
personas datu apstrades informacijas sisttmu prasibam, un to darbibas nodroSinasanas un
aizsardzibas pasakumu kompleksus pilna méra reglamente normativie akti.

15. Organizacija ,,N” ir izstradati un apstiprinati:

e informacijas sisteémas droSibas noteikumi;

e nepartrauktas darbibas nodroSinasanas plani un

e veikta risku analize informaciju sisttmu nepieejamibas ietekmei uz biznesa
procesiem.

16. Organizacijas ,,N” vajadzibas tiek nodroSinatas pietieko$a Iimeni, bet problémas var
rasties tuvakajas nakotn€, nemot vera organizacijas informacijas sist€ému straujo attistibu un
organizacijas prasibam pret jaunu informacijas sistému izveidi.

17. Balstoties uz aptaujas rezultatiem var secinat, ka organizacijas ,,N” vadiba un
darbinieki nepietieckami noverte nepiecieSamibu péc datu centra kritisko mezglu automatizetas
un attalinatas parraudzibas, vizualas uzraudzibas un fiziskas apsardzes nepiecieSamibu.
Vadiba ir apstiprinajusi iek$€jos normativos noteikumus, kas administrativa karta reglamenté

darbinieku pienakumus ieveérot droSibas prasibas, bet neievie§ automatiz€tus tehniskos
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lidzeklus, ka preventivu lidzekli. Savukart, darbiniekiem min€to noteiktumu ieveéroSana rada
papildus birokratiju un neértibu, kas biezi vien ir par iemeslu drosibas prasibu neievéroSanai.

18. Organizacijas ,,N” datu centra izvietotajai datortehnikai un mikroklimata sist€mai
tuvakaja nakotn€ var ar1 nepietikt ar pasreiz€jas elektroapgades sistemas nodrosinatas jaudas
kapacitati, jo stravas avota jauda ir 120kW, datortehnikas Sobrid patére 60-70kW, savukart
stabilizéta UPS rezervéjamibas jaudas kapacitate ir tikai SOkW.

19. Organizacijas ,N” izvirzitds prasibas pret informacijas sisttmu droSibu un
pieejamibu, atbilstosi risku analizei, tika defin€ta 1 stunda, kas atbilst standarta 3.Iimena
izvirzitajam prasibam, organizacijas ,,N” datu centra infrastruktiiras topologija atbilst tikai
standarta 1.ltlmenim, jo:

e stravas avoti nenodroSina rezerv&jamibu vai to darbu paral€la rezZima;

e csosais UPS (50kW) nenodro§ina rezervgjamibu un stravas avotam (120kW)
atbilstoSu jaudas kapacitati;

e ir uzstadits viens avarijas stravas generators, kas nenodroSina rezerv&jamibas
prasibas;

e nav centralizetas gaisa dzeseSanas iekartas sist€mas. Stacionaras nenodroSina
rezerv€jamibas prasibas, ka arTi visas kopa — datortehnikas izdalita siltuma
kompensgsanai nepiecieSamas jaudas kapacitates prasibas (ne mazak ka 70kW).

20. Organizacijas ,,N” datu centra izvietotas datortehnikas ir aprikota ar dubultu stravas
pieslégumu (N+1) un datortehnikas kritisko mezglu (CPU, RAM u.c.) rezervéjamibu, kas
nakotné bez papildus ieguldijumiem datortehnikas iekartu moderniz€Sana lautu palielinat
informacijas sistemas kop€jo droSibu apvienojuma ar 3.Iimenim atbilstigu datu centra

pakalpojuma kvalitati.

Pamatojoties uz zinatniskaja darba veikto analizi un izdaritajiem secindjumiem, autors ir
izvirzijis priekslikumus:

1. Organizacija ,,N” nepiecieSams izstradat, apstiprinat un realizét ilgtermina strat€giju
datu centra infrastruktiiras izveidei, lai, sasniedzot Sodien izvirzitos mérkus, tie butu vél
aktuali péc pieciem vai desmit gadiem.

2. Lai organizacijas ,,N” datu centrs atbilstu 3.Ilimena prasibam, ir javeic sekojoSs esosa
datu centra modernizacijas pasakumu komplekss:

e alternativa stravas avota jauda japalielina lidz 120kW;
e eso8a UPS akumulatoru jauda japalielina Iidz 120kW;
e jauzstada neatkarigs 120kW UPS (N+1 sléguma ar eso$0);
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e jauzstada rezerves 120kW stravas generators (N+1 sléguma ar eso$o);

e jauzstada divas neatkarigas gaisa dzes@Sanas sistemas (N+1 sléguma) ar 100kW
dzes€sanas jaudu ;

e japarkarto serveru statnu izvietojums, atbilsto$i jaunas dzes€Sanas sist€mas
prasibam;

e jauzstada centralizéta parraudzibas sistéma, kas parraudzitu ekspluatacijas vides
mikroklimata un stravas patérina izmainas.

3. Organizacijas ,,N” augstakai vadibai ir javeic aktivaka vid€ja Iimenpa vaditaju un
darbinieku izglitoSana informacijas sistému drosibas prasibu joma, lai veicinatu organizacijas
visu Itmenu darbinieku vienotu izpratni par drosibas prasibu izpildes nepiecieSamibu un
draudoso disciplinaro, administrativo vai kriminalo atbildibu.

4. Autora darba aprakstitas standarta datu centra darbibas kvalitates noteikSanas
vadlinijas, izmantojot standarta TIA-942 klasifikaciju, ieteicams piemérot ari citu valsts un
pasvaldibas vai privato uzpémumu datu centru nepartrauktas darbibas nodroSinasanas

kvalitates atbilstibas noteik$anai.
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AnKketa

1.pielikums

Pirms aizpildit anketu, autors vélas paskaidrot par anketa bieZi piemin&td apzim&uma
datu centrs definiciju. Ar daru cenrrs (taji skaitdi serveru relpa) tiek saprasts viss
nepiecieiamais aprikojums (piem#&ram, kondicionieri, komutatori, stravas avot u.tml.}) un
telpas, kurds izvietota organizicijas informacijas sistfmu uzturoii datortehnika un
infrastrulktira, lai nodrofinam datortehnikas nepartrauktu darbindanu saskani ar raZotiju
noteiktajiem datortehnikas ekspluaticijas noteilkumiem.

Ligums — atbild&t uz jautijumiem godpratigi un, ja anketas aizpildifanas laik3 rodas
kaut mazikis faubas par atbildi Jisu parstavEtds organizicijas gadijumi, atbildiet negativi

(noliedzosi).
1. Tisu izglftitha (feir wn turpmak atbilstoe jauidiuma athildi pasvitrofiet vai izcelist):
Vid&ja CZ Bakalaurs T Magistrs
2. Jisu ienemamais stavoklis organizicija:
C  IT eksperts C  Vadiba
3. Vai Jiisu organizicijas pamatfunkciju veikianai ir nepieciefama pieeja pie argjiem
informacijas resursiem, interneta?
] Ja O Ne
4. Vai Jisu organizacijas pamatfunkciju vajadzibam ir izstradata(as) informacijas
sistemalas) (Ja uz 4 jautdiumu atbildsts nolisdzosi, uz 3. un 6 jautdiwmu nav jaatbild )7
N I3 [ Ne
5. Vai Jisu organizicijas uzmr#ta(ds) informacijas sistdma(as) ir regisoétas Datu
valsts inspelccija?
- I3 O Ng T Nezinu
§. Val Jisu organizicijas uzturftajai{am)} informicijas sistémai(am} ir pieskirts
valsts informacijas sistémas statuss?
0 I3 O Ne T Nezinu
7. Wai Jisu organizicijd ir veikta informacijas sistémas(u) un irgjo informacijas
resursu pieejamibas riska analize, lai noteiktu ietekmi uz organizicijas sp&u
nodrodinit pamatfunkciju izpildi datu centra nepieejamibas gadfuma? (Ja usz
T jautdiumu athildsis noliedzosi (, N&" vai | Nezinu), uz & jautdiwmu nav jaatbild.)
O Ia O Ne T Nezinu
8. Kads ir pielaujamais organizicijas visu informaicijas sisttmu maksimalais

nepieejamibas laiks? (Ja norddiiar atbildes variantu "cits", tad noradiet laiku.)

O 1 stunda; O 48 smndas;
O 2 stundas; O Cits
N 24 stundas;
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5. Kida ir organizicijas noteiktd maksimali pielaujami datu centra nepieejamiba,
kura laiki nav pieejama neviena no organizicijal nepieciefamajam informaicijas

sistémam?
O Wav noteilta; N 2 stundas;
O 48 stundas; 0 1 stunda;
O 24 smndas; C  Nav pielaujama.

10.Vai organizicijas datu centrs ir izvietots biroja telpis, pielagotis vai speciili datm
centra vajadzibam projekt&tas telpas?

C Biroja O Pielagotds T Speciali projektétas

11.Vai organizicijas datu centrs spfs atbilsto3i kwvalitit? nodrofinit Jisu
organizacijas eso$ds un nikomes prasibas ari tuviko piecu gadu laika?
O Ja [ Ng
12. Liddzu, noradiet, Tdsuprit, datu centra darbibas kvalitates nodrofinaanai
nepiecieiamiko aprikojumu: (J — neistekms, 1 — nelisla istehoms, 3 — biitiska istskms, 4 —
Fritiska)

1) Ekas konstrukciju un platibas atbilstiba 01 02 03 04
2} Elektroapgide 01 02 03 04
3} Stravas generators 01 02 0% 04
4} Neparwrauktas elektrobarofanas avots (UPS) 01 02 03 04
5} Mikroklimata sistdma 01 02 03 04
6) Ugunsdzésibas sistéma O1 02 0% 04
7) Signalizicijas un video novérosanas sistéma 01 02 03 04
3} Fiziski apsardze O1 O 0% 04
9} Diennakts uzraudziba 01 02 03 04
Paldies!
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Pirma Iimena datu centra stravas apgades topologijas shema

L) -

Mach System I

COMPUTER

Utility Sw Gear
Lli Mech Sw Gear
5
N L
UPS OUTPUT
Sw Gear

p

8]

u

2.pielikums

Izmantotie apzZim&jumi:

Switch gear — slédzu iekarta

UPS — nepartrauktas baroSanas avots
PDU - stravas sadale

GEN - stravas generatori
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Otra limena datu centra stravas apgades topologijas shema

l l e ~
GEN i senv )
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U U ' Mech Sw Gear
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| 8 “ | L
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UPS QUTPUT
Sw Gear
P
) COMPUTER
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e

3.pielikums

Izmantotie apzZim&jumi:

Switch gear — slédzu iekarta

UPS — nepartrauktas baroSanas avots
PDU - stravas sadale

GEN - stravas generatori
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4.pielikums

Tresa limena datu centra stravas apgades topologijas shéma

Laas) %
M L
1

M

Utility Sw Gear

Utility Sw Gear Gen Sw Gear
T
|
|
4
u l u l Mech Sw Gear Mech Sw Gear
s|1e
N
' +1 l Mech System
-l
| 1
- et ] Critical MCC Critical MCC

ALT OUTPUT
Sw Gear

Critical Fan or
Pump

|

COMPUTER

coT

co7v

Izmantotie apzim&jumi:

Switch gear — slédzu iekarta
UPS — nepartrauktas barosanas avots
PDU - stravas sadale

GEN - stravas generatori
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S.pielikums

Ceturta limena datu centra stravas apgades topologijas shéema
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1 1
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| 1 1 L 1 L
il Critical MCC — Critical MCC A CRIEAT
L Critical Fan or J
Pump
P P
D COMPUTER o]
u u

Izmantotie apzZim&jumi:

Switch gear — slédzu iekarta
UPS — nepartrauktas baroSanas avots
PDU - stravas sadale

GEN - stravas generatori
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