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ANOTACIJA

Sis darbs apskata elektronisko parakstu stenosanu PDF dokumentos. Tas péta
elektronisko parakstu struktiiru un funkcionalitati. Darba mérkis ir izpétit elektronisko parakstu
standartus PDF dokumentiem, struktiiru, darbibas principus un Tsteno$anas iesp&jas. Uzmaniba
tiek pieveérsta pakarstu struktiirai, un ir apskatiti nepiecieSamie dati elektronisko parakstu
veidoSanai.

Tiek izpétiti papildus procesi un servisi, kurus ir nepiecieSams nodrosSinat elektronisko
parakstu sniedz&ju pus€. Papildus tiek apskatiti dazu elektronisko parakstu sniedz&ju produkti.

Darba tiek aprakstita timekla lietotnes veidoSana, kas nodarbojas ar parakstu
pievienoSanu un parakstu parbaudi PDF dokumentos. Tiek paradits, ka izstradatajs var viegli

izstradat lietotnes, kuras sp&j darboties ar elektroniskiem parakstiem PDF dokumentos.

Atslegvardi: elektroniskie paraksti, PDF dokumenti, elektronisko parakstu sniedzgji,

sertifikati.



ABSTRACT

Digital signature implementation in PDF documents

This work examines electronic signature implementation in PDF documents. It explores
structure and functionality of electronic signatures. The purpose of this work is to research
electronic signature standards for PDF documents, structure, principles of operation and
implementation possibilities. Focus is on electronic signature structure and information which
is required for signature itself.

The paper examines additional processes and services which should be provided from
signature provider side. Additionally it researches few signature providers and their products.

This work describes web application creation, which provides functionality to sign and
validate PDF documents. It shows how easy software developer can create application which

would be able to work with digital signatures inside PDF documents.

Keywords: Digital signatures, PDF documents, digital signature providers, certificates.
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APZIMEJUMU SARAKSTS

PDF

Portable Document Format — atvértais elektronisko
dokumentu standarts, kas tiek izmantots dokumentu
reprezentacijai neatkarigi no programmattiras, aparatiiras vai

operétajsistémas.

PKCS#7

Cryptographic Message Syntax Standard - standarts
digitaliem parakstiem, issavilkumu algoritmiem un datu

SifréSanai,

PKCS#12

Personal Information Exchange Syntax Standard -
kriptografiskais standarts, kas definé datnu formatu, kuru
izmanto privatas atslégas un sertifikatu glabasanai, tas tiek

aizsargats, izmantojot uz paroles bazetas simetriskas atslégas.

PKCS#13

Elliptic Curve Cryptography Standard — kriptografiskais
standarts, kas publiskam atslégam izmanto eliptisko Itknu

algebriskas struktiiras.

CRL

Certificate Revocation List — sertifikatu, jeb sertifikatu serialo
numuru saraksts, kas satur sertifikatu sniedz&ja atsauktos

sertifikatus, kuriem vairs nevar ticét.

OCSP

Online Certificate Status Protocol — interneta protokols, kas

tiek izmantots sertifikata atsaukSanas statusu iegtiSanai.

TSA

Timestamping Authority — laikspiedolu serviss, kas

nodarbojas ar uzticamo laikspiedolu generésanu.

FIPS

Federal Information Processing Standards — publiski pieejams

standarts valsts iestadém, kuru izstradaja ASV federala
valdiba.




IEVADS

Sobrid pasaule iet tada virziena, ka uznémumi un valsts iestades censas pariet no papira
dokumentiem un elektroniskiem. Jebkura organizacija cens$as automatizét ikdienas procesus,
izmantojot programmatiiras risinajumus. Turklat visbiezak situacija ir tada, ka papildus parastai
datu glabasanai ir nepiecieSama iesp&ja dokumentus parakstit un parbaudit.

Sodien eksisté loti dazadu elektronisko dokumentu veidi un tipi, katram no §iem
dokumentiem ir sava darbibas sféra un savi mérki. Darboties ar vairakiem dokumentu tipiem
var but diezgan griti, tapec biezi vien lietotaji censas piesaistities kadai konkrétai dokumentu
tipu kopai, kas atbilst visam vinu prasibam.

PDF dokumenti ir viens no izplatitakajiem dokumentu tipiem, kas pilniba atbalsta
elektroniskos parakstus. Tas biezi vien tiek izmantots, veidojot dazada veida atskait€s, rékinos,
gramatas un dokumentacijas. To lielakas prieksrocibas ir tadas, ka tos ir loti viegli izveidot un
apskatit jebkura iericé. Sobrid gandriz katra programma, kas nodarbojas ar dokumentu izstradi,
atbalsta PDF dokumenta saglabasanas funkciju, kas dod iesp&ju gandriz jebkuru dokumentu
konvertét PDF dokumenta.

Katru gadu pieprasijums pec elektroniskiem parakstiem aug un ar to aug ari piedavato
risinajumu skaits. Neskatoties uz to, ka eksiste jau vairaki elektronisko parakstu risinajumi, un
to galvena ideja ir vienme@r vienada, parakstit dokumentu un parbaudit parakstu dokumenta,
katram risindjumam ir sava specifika un pieeja parakstiSanas procesam. Tatad, izvEloties
elektroniska parakstu sniedz&ju ir pilnigi jaapzinas: kada parakstiSanas pieeja tiek izmantota,
ka sertifikati tiek glabati un ka parakstus var parbaudit. It TpaSi tas ir svarigs, ja ir
nepiecieSamiba integrét elektronisko parakstu atbalstu kada projekta. Turklat var rasties
situacijas, kad programmatiiras izstradatajam ir nepiecieSams izveidot jaunu dokumentu
parakstiSanas sistému. Lai to izdaritu efektivi un kvalitativi, ir nepiecieSams zinat visas pieejas,
jo Sodien nepastav neviena universala pieeja $Ts problémas risinasanai.

S1 darba meérkis ir izpétit elektronisko parakstu biitibu un struktiiru, pielietojumu un
iesp&jamos parakstiSanas pané€mienus. Tiek identific€ti visi nepiecieSamie dati elektroniska
paraksta veidoSanai. Darba ietvaros tiek veikts vairaku elektronisko parakstu sniedz€ju un vinu
risingjuma salidzinajums. Papildus tam tiek aprakstita timekla lietotnes veidoSana, PDF
dokumenta parakstiSanai un parbaudei. Turklat tiek apskatiti vairaki iesp€amie lietotnes

uzlabojumi.



Darba struktiura

Darba 1. nodala tiek aprakstiti elektronisko parakstu galvenie principi un vairaki kriteriji,
kas ir izvirziti prieks elektroniskiem parakstiem.

Darba 2. nodala apraksta elektronisko parakstu istenosanu PDF dokumentos un tiek
apskatiti visi iesp&jamie parakstu veidi.

Darba 3. nodala tiek apskatiti vairaki elektronisko parakstu sniedz&ji un tiek izpétiti
elektroniskie paraksti, kurus vini piedava.

Darba 4. nodala tiek izpétiti riki, kas ir nepiecieSami, lai realizétu elektronisko parakstu
atbalstu.

Darba 5. nodala tiek apkopoti iegttie rezultati un tiek veikti secinajumi.



1. ELEKTRONISKO PARAKSTU IDEJA

Sodien datu aizsardziba ir viena no lielakajam problemam. Ikdienas dzivé més biezi
sastopamies ar situacijam, kad ir nepiecieSams bt parliecinatam par to, ka dokuments vai zina
ir sanemta tieSi no konkréta cilvéka un dati atbilst originalam. Turklat Sodien gandriz visi
uznémumi cen$as pariet no papira dokumentiem uz elektroniskiem. Tadé]l rodas vajadziba
ieviest parakstus datorika.

Elektronisko parakstu galvena ideja ir paradit, ka persona kas saka, ka ir uzrakstijusi kadu
zinu, realitate ir §1s zinas autors. Biezi vien elektroniskos parakstus salidzina ar parastu rokas
parakstu, kas tiek asoci€ts ar konkrétu personu. Biznesa procesos elektroniskie paraksti tiek
izmantoti, lai apstiprinatu datus.

Vairakas pasaules valstis elektronisko parakstu speks atbilst parastiem rokas parakstiem.
Tomeér katra valsts vai organizacija var izvirzit savas konkrétas prasibas prieks elektroniskiem
parakstiem. Latvija elektronisko dokumentu prasibas ir aprakstitas elektronisko dokumentu
likuma. P&c $1 likuma droSam elektroniskam paraktam ir jaatbilst sekojoSiem kriterijiem:

e Dross elektroniskais paraksts ir piesaistits tikai parakstitajam.

e Dross elektroniskais paraksts nodrosSina parakstitaja personas identifikaciju.

e Dross elektroniskais paraksts ir radits, izmantojot droSus elektronisko parakstu

radiSanas lidzeklus, kurus var kontrol@t tikai parakstitajs.

e Dross elektroniskais paraksts ir saistits ar parakstamo dokumentu ta, lai vélakas

izmainas Saja dokumenta biitu pamanamas.

e DrosSs elektroniskais paraksts ir apliecinats ar kvalific€tu sertifikatu.

Latvija oficiali tiek atzits viens elektronisko parakstu sniedz€js Latvijas Valsts radio un
televizijas centrs [1].

Miisdienas elektroniskais paraksts ir loti plass termins un tas ieklauj sev1 vairakus dazadu
elektronisko parakstu veidus, kas atSkiras péc savas funkcionalitates un drosibas kriterijiem.
Katrs elektroniska paraksta veids balstas uz atseviskas tehnologijas un uz So dienu eksisté tris

galvenas parakstu tehnologijas.

1.1. Kriptografiskie paraksti

Kriptografiskie paraksti jeb digitalie paraksti izmanto kriptografiskas metodes. Sis
metodes nodrosina originalas zinas viengabalainibu un autentiskumu. Kriptografiskie paraksti
biezi vien tiek izmantoti ka standarts parakstot dokumentus.

Visbiezak kriptografiskie paraksti izmanto privatas un publiskas atslégas dokumenta

parakstiSanai un parbaudei. Parakstot dokumentu, tiek izveidots visu datu jaucgjsumma. Sis
8



kods tiek ieSifréts, izmantojot parakstitaja privato atslégu. Talak sertifikats ar jauc&jsummu tiek
pievienots dokumentam. Lai parbauditu dokumentu, ir nepiecieSams iznemt datus un parakstito
jaucgjsummu no dokumenta. No datiem atkal tiek izveidota jaucgjsumma un parakstita
jaucgjsumma tiek atSifréta, izmantojot publisko atslégu. Ja abas iegiitas jauc€jsummas ir

vienadas, tad dati it patiesi.

ParakstiSana Parbaude
Jaucgjsumma
|:> 101000101 :
74
Dokumenta dati Elektroniski parakstits dokuments
— ~

— ﬂ 101000101

& ﬂ 101000101

Sertifikats Dokumenta dati

e

Jaucgjsumma Jaucgjsumma

‘ 101000101 101000101

74

Elektroniski parakstits dokuments

1.1. att. Dokumenta parakstiSanas un parbaudes process
ST pieeja balstas uz to, ka publiskam atslégam jabiit pieejamam dokumenta sanéméjam,

lai tam biitu iesp&ja dokumentu parbaudit.

1.2. Biometriskie paraksti

Biometriskie paraksti izmanto cilvéka biologiskas identifikacijas Tpasibas. ST pieeja
balstas uz to, ka datiem tiek pievienoti kadi biometriskie mérjjumi. Par biometrisku mérjjumu
var biit pirkstu nospiedumu skaits, rokas geometrija vai acs tiklenes paraugs. [2] Sie mérfjumi
biezi vien tiek savakti, izmantojot specialas ierices. Neskatoties uz to, ka Sie mérjjumi katram
cilvékam ir unikali, tos visus var loti viegli viltot. Turklat tas nav iesp&jams mainit, ja m&rijums

tiek kompromitéts. Tapec Sie paraksti miisdienas tiek lietoti loti reti.



1.3. Digitali notvertie paraksti

Digitali notveramie paraksti, jeb dinamiskie paraksti izmanto papildus ierices, lai notvertu
personas rokas parakstu. Sodien $is paraktu veids kliist diezgan populars, jo §s ierices kliist
pieejamakas un gandriz jebkurS moderns mobilais telefons atbalsta Sadus parakstus.

lerices tiek izmantotas, lai konvertétu rokas parakstu, paraksta datos. Sie paraksta dati
velak tiek izmantoti, lai identificétu dokumenta izmainas, izmantojot dokumenta jaucgjsummu.
Lai butu iespgja parbaudit parakstu, biezi vien kopa ar paSu rokas parakstu tiek saglabati
papildus dati par pasu parakstiSanas procesu. Neskatoties uz to, izmantojot $adu panémienu,
paraksta parbaude kliist relativi griitaka, jo biezi vien biis nepiecieSamiba piesaistit ekspertus,

JO tapat ka parastu rokas parakstu, digitali notvertos parakstus var viegli viltot.
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2. ELEKTRONISKIE PARAKSTI PDF DOKUMENTOS

Adobe PDF dokumenti ir viens no visizplatitakajiem dokumentu formatiem, jo tas
piedava vairakas prieksrocibas:

e Pieejams — apskatit PDF dokumentu var jebkurS, nepiecieSama programmatira ir

bezmaksas un viegli pieejama.

e Portativs — tas ir viegls un var stradat uz jebkuras platformas: Windows, Mac OS,

Linux, Android u.t.t.

e DroSs —ir loti viegli uzstadit paroli uz dokumenta, kas nelaus citiem lietotajiem atvert

tos vai kopét datus no tiem.

e Digitalie paraksti — digitalie paraksti un sertifikati ir viens no galveniem kritérijiem

biznesa sfera, tie dod iesp&ju parliecinaties par datu patiesumu.

Sobrid statistika rada, ka vairak neka 600 miljoni PDF dokumentu ir publiski pieejami,
kas padara So formatu vienu no visizplatitakajiem dokumentu formatiem.

Viena no PDF dokumentu priekSrocibam ir iesp&ja parakstit dokumentu, izmantojot
elektronisko parakstu. Sis paraksts nodrosina to, ka dokuments nebija mainits péc paraksta
pievienos$anas un to, ka més varam biit parliecinati par dokumenta autora identitati.

Elektroniskais paraksts tiek izveidots, izmantojot specialus algoritmus un SifréSanas
metodes, kas ir aprakstitas ISO-32000-1 standarta. [3] Saja darba més papildus apskatisim
specifikacijas, kas ir aprakstitas ISO-32000-2 standarta, kur$ tiks publicéts 2016. gada. [4]

2.1. Elektronisko parakstu struktiira PDF dokumentos

Kad dokuments tiek parakstits, paraksts tiek pievienots visam dokumentam. Paraksts
parklaj visu dokumentu, iznemot fiks€tu bitu masivu, kur§ tiek atstats paSam parakstam. Ir
vairaki veidi, ka var pievienot dokumentam, tome&r neatkarigi no panémiena tiks parakstits viss
dokuments, Sodien nav iesp&jams parakstit kadas konkrétas dokumenta dalas vai lapas.

Shematiski elektroniskais paraksts PDF dokumenta izskatisies sekojosi (2.1. att.).

11



2 0 obj
<<... /Type/Sig /Contents<

DIGITAL
SIGNATURE

e

xref

0 81

0000000000 65535 £

Byte range

trailer
SIS
startxref
15787
$%EOF

2.1. att. Parakstita PDF dokumenta shéma

Lai izveidotu jaunu parakstu, mums ir nepiecieSami dati par pasu dokumentu un personu,
kas paraksta to. Pirmkart, mums ir nepiecieSams sertifikats, ar kura palidzibu més varésim
identific@t lietotaju. Sertifikatam jasatur personas informacija un vina publiska atslega. Otrkart,
ir nepiecieSsams no visa dokumenta datiem izveidot jaucgjsummu, un parakstit to ar personas
privato atslégu. Tas mums dos iesp&ju parbaudit dokumenta integritati. Un beigas parakstam

tiek pievienots laikspiedols (2.2. att.).

* Certificate SPDF-1.x
— Public key }é.t R
i yteRange
— ldentity info AU =L
*_Private key DIGITAL SIGNATURE
* OQOriginal document| ———|* Certificate

> * Signed Message Digest
* Timestamp

ByteRange

E
$3EOF

2.2. att. Parakstam nepiecieSamie dati un to pielietojums

Tomeér tie nav visi dati, kas tiek glabati paraksta. Ta ka ir nepiecieSams ne tikai dokumentu
parakstit, bet arT parbaudit to p&c tam, ir nepiecieSams saglabat vairakus papilddatus, kas ir
nepiecieSami prieks dokumenta validé$anas. Ja atvért PDF dokumentu, izmantojot PDF satura

parluku, var redzét visu informaciju, kas tiek saglabata kopa ar parakstu (2.3. att.). [5]
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o V (dict) [id: 71 gen: 0]
o ByteRange (array)

0=0

1=5441

2=0365

3=173396
Contents = "0'ul0048'ul006't*H~
r'u0001'u0007w0002 0004001500004 w001 1'w0002'w0001'n00011'w000£0\ru0006't Hudd
r'u0001'u0007'w0001 'w0002m0'w0002:0'w00010 wi003'w0002wi001w0002'w0002'n5YI9@
Hr' 0006\t H+
r'u0001'w0001'wi005'u0005'w00000e1'u001b0Ww0019'w0006'w0003 U w0004 w0003 w0013'wd0124
Golenkov1't0'u0007 00060003 T 0004 n'ul013'w0000 1400007 wd006'wl003 T u0004 ' nd 00!
r'u0001'tu0001'u0016'w0014eldar22402@gmail com1'u000b0't 00060003 T w0004 u0006 ud:
Golenkov1't0'm0007 w0006 w0030 w0004 n'wd013w00001't0w0007 w0006 w0003 T w0004 wi00
r'u0001'tu0001'w0016'w0014eldar22402 @ gmail. com1'n000b0't 00060003 T 0004 00060
r'u0001'u0001'w0001'w0005'w0000 1.10003 u00000'w0002'm0000=EiS+0!\°-[|
O2u001£7i8k1 u0002Q? LEY&B[IL Em5i }oEob TpUNfw Fu0000i& BT w000 712 )

<¢°mwa| u000eé&ow# @10, \u0010w0016=\ri2[5¢¢ u001aU\ {684« VTe-gu Y Yi£I<I" fA
1u0002'u0003'0001'w0000'0001£
0'w0010w000f 0006 w*H+ ul001'u000 1 ' n'nd004'w0002'wl005 w0000 w0006 w0006 ud003 T
ru0001'w0001'w0005'w0005'w0000'w0003 u0000RO©ES X, °
josA CELX*fOIJ—IZ1 u0019=UPI1t5V'\u0015%X 11000401\_ uOOOb‘( u00lag-ma\Qu0019kT w0013
u0017=u001£34\w0019{[%3¢7zD, =0 uOOOeAHIS[« u0015%z7c¥u001=P2Ba
n0'w0006V5*Asa u0018USyi\ "’))Rq &6
10001 {00001 w'u0002'wi001'u00010s0e 1'u001b0w00 19 ul006' w0003 T 10004 wl003'ud013

Golenkov1't0'u0007 00060003 T 0004 n'ul013'w0000 1400007 wd006'wl003 T u0004 ' nd 00!
r'u0001'tu0001'w0016'w0014eldar22402 @ gmail. com1'n000b0't 00060003 T 0004 00060
+0'ru0006't Hu0001<'u00031w0004'u0002' w0001 w0005'u0000 1\ 0'u000fu0006'+*H=/u0001u0
ru0001u0003 1'u000b'\w0006 t*H+'r'u0001'u0007w00010/ ub006't*H+
£u0001'#u000411"u0004 FEWOO=X £+ u0002Za® u001d=t'con: f00'r'u0006 t*H=
r'u0001'w0001'w000b'w0005' w0000 m0004M 0012l E(XEFKU5A3=3 A pIA Faiin001eTy O
u0011'w0012eok(A'w0019+/0 uOOOOId}eOaKl T°E\u001744/650G u0014i2t5110 u000£)?
n6Wwu00024A7366U+GuGEFax
5B, 10Da"%I$'n0000'w0000'w0000'0000w0000'm0000'w0000'u0000'\w0000'w0000'w0000' w0000
Filter = /Adobe PPELite
M="D:20150516193918+03'00™
Name = "Alexander Golenkov"
Prop_Build (dict)
SubFilter = /adbe plcs7 . detached
Tvpe =/51g

2.3. att. Elektroniska paraksta saturs

Katrs elektronisks paraksts satur 4 obligatos parametrus:

Ka ar1 var biit pievienoti vairaki papildus parametri, atkariba no izvéletas programmatiiras
paraksta pievienosanai. Piem&ram: Adobe Reader pievieno papildus parametru “Prop Build”,

kur tiek aprakstita programmatiiras versija, kas tiek izmantota paraksta pievienosanai. [6]

ByteRange — masivs no 4 skaitliem, kas defing parakstitos PDF dokumenta apgabalus
[0, bits pirms paraksta, bits péc paraksta, dokumenta beigas];
Contents — ickod@ti paraksta dati;

Filter — definé parakstu apdarinataju, biezi vien tiek izmantots “/Adobe.PPKLite”
apdarinatajs;

SubFilter — defing metodi, kas tiks izmantota paraksta datu $ifréSanai;

PDF standarts atbalsta sekojoSos papildus parametrus:

Type — paraksta objekta tips. Parakstu var pievienot ka dazadus objektus. Ja pievienot
parakstu visam dokumenta, paraksta objekta tips biis “/Annot” (Annotacija), bet, ja
ievietot parakstu ieprieks definéta paraksta laukuma, tad tas tips bas “/Sig”;

Changes — masivs, kas satur 3 skaitlus. P&c p&dgja paraksta izmainito lapu, lauku un

1evadtto datu skaits;
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Name — parakstitaja vards;

M — laikspiedols. 1ISO-32000-1 standarts saka, ka $o parametru nepiecieSams aizpildit
tikai tad, kad nav iesp€jams laikspiedolu pievienot ickod€tiem paraksta datiem;
Location — dators vai vieta, kur tika pievienots paraksts;

Reason — iemesls paraksta pievienosanai;

Contactinfo — parakstitaja informacija, lai bltu iespgjams ar vinu sazinaties un

parbaudtt parakstu.

2.2. Elektronisko parakstu iekodeSana

Ka jau bija paradits iepricks, katrs elektroniskais paraksts satur sevi “Contents”

parametru, kas satur sevi ickod@tus paraksta datus. Sodien, p&c noklusgjuma Adobe izmanto

PKCS#7 parakstus, kas nosaka, ka “Contents” parametram jasatur sevi personas sertifikatu,

dokumenta jauc&jsummu, kas ir parakstits ar sertifikata privato atslégu, un papildus tam var

saturét sevi laikspiedolu.

PDF dokumenti atbalsta vairakus issavilkuma algoritmus, kas dokumenta datus konverté

jaucgjsumma. Algoritms tiek izv€l&ts, balstoties uz elektronisko parakstu standartu, kuru més

gribam atbalstit. PDF standarts atbalsta sekojoSos issavilkuma algoritmus:

SHA1l — kriptografisks Tssavilkuma algoritms, kuru izstradaja ASV Nacionalas
drosibas agentira. 160 bitu jaucgjsumma ir uzskatita par drosaku neka MDS5
algoritms. Tomér 2005. gada tika atrastas vairakas dros§ibas problémas. [7]

SHAZ2 — uzlabotais SHA1 kriptografiskais issavilkuma algoritms, kas izlaboja visas
SHA1 problémas. Sis algoritms atbalsta vairakas jaucgjfunkcijas: SHA-224, SHA-
256, SHA-384 un SHA-512. Funkciju atskiriba ir izvedamas jaucgjsummas garums.
RIPEMD — kriptografisks Tssavilkuma algoritms, kur§ tika izstradats Leuven
Katoliska Universitateé. Eksisté vairakas algoritma versijas, kur galvena atskiriba ir

jaucgjsummas garums: RIPEMD-128, RIPEMD-160, RIPEMD-256, RIPEMD-320.

Kad no dokumenta datiem ir izveidota jaucgjsumma, to ir nepiecieSams parakstit. PDF

standarts atbalsta sekojoSos parakstiSanas algoritmus:

RSA — §is algoritms ir nosaukts péc vina projektétajiem (Rons Rivest, Adi Shamir,
Leonard Adleman). Tas ir plaSi izmantots, lai nodroSinatu datu aizsardzibu.
Iekod@sanas atslega ir publiski pieejami un atSkiras no atkodésanas atslégas. Publiska
atsleéga tiek izveidota, izmantojot divus lielus pirmskaitlus, un pasi pirmskaitli tiek

paslépti. Izmantojot sadu algoritmu tikai persona, kas zina izejas pirmskaitlus, ir
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spejiga efektivi atkod@t datus. [8] Sis algoritms tika standartizéts PKCS#1 standarta
1991. gada.

e Digitalo Parakstu Algoritms (DSA) — FIPS standarts digitaliem parakstiem.
Salidzinajuma ar RSA, tas ir atraks dokumenta parakstisanai, tomer 1€naks dokumenta
parbaudei.

e Eliptisko Liknu Digitalo Parakstu Algoritms (ECDSA) — sis algoritms tika ieviests
jaunaja PKCS#13 standarta, kas atrakstits PDF 2.0. Tas izmanto eliptisko liknu
kriptografiju, kas dod iesp&ju sasniegt augstaku droSibas limeni, izmantojot Tsaku
atslégu. [9]

Parakstot jebkuru PDF dokumentu, biis piedavati vairaki dazadi issavilkuma un

parakstiSanas algoritmi. Konkrétas algoritmu versijas ir atkarigas no SifréSanas metodes, kas ir
definéta paraksta “SubFilter” parametra. Tabula 2.1. ir redzami visi apaksfiltri un atbalstitie

ssavilkuma un parakstiSanas algoritmi.
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2.1. Tabula. Apaksfiltru salidzinajums péc atbalstitajiem algoritmiem

Adbe.pkcs7.deatached,
Adbe.pkcs7.shal | Adbe.x509.rsa_shal | ETSI.CAdES.deatached,
ETSI.RFC3161
SHA1 No PDF 1.3 - SHA1; | No PDF 1.3 -SHAZ;
Atbalstitie No PDF 16 - | NoPDF1.6-SHA256;
datu SHAZ256; No PDF 1.7 — SHA384,
issavilkuma No PDF 17 - |SHAb512, RIPEMD160
algoritmi SHA384, SHA512,
RIPEMD160
No PDF 1.3 —1lidz | No PDF 1.3 — Iidz | No PDF 1.3 — Iidz 1024
1024 bitiem; 1024 bitiem; bitiem;
RSA No PDF 1.5 -1idz | No PDF 15 — Iidz | No PDF 15 - Ilidz 2048
algoritmi 2048 bitiem; 2048 bitiem; bitiem;
No PDF 1.7 —Iidz | No PDF 1.7 — Iidz | No PDF 1.7 — Iidz 4096
4096 bitiem; 4096 bitiem; bitiem;
DSA No PDF 1.6 — Iidz | Nav atbalstits No PDF 1.6 — Iidz 4096
algoritmi 4096 bitiem bitiem
ECDSA Nav atbalstits Nav atbalstits Ir atbalstits
Péc ISO-32000-2
— S1S apaksfiltrs
vairs nebiis
atbalstits.

Neskatoties uz to, ka PDF atbalsta SHA1 algoritmu, tas vairs nav rekomendéts drosu
parakstu veidoSanai, un ir rekomendg&ts izmantot droSakus issavilkuma algoritmus. [10] Turklat
NIST (US National Institute of Standards and Technology) rekomendg vairs neizmantot RSA
1024 bitu garuma un, izmantots RSA 2048 bitu garuma vai vairak. ST rekomendacija tiek

atbalstita vairakas Eiropas valstis. [11]
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2.3. Laikspiedols

Laikspiedols ir simbolu virkne vai iekodéta informacija, kas identifice, kad dokuments
bija parakstits. Tomér péc noklus&juma laikspiedols tiek izveidots, balsoties uz lokalajiem laika
uzstadijumiem. Ja mums vajadz€tu pievienot kadu parakstu pagatné, mes varam viegli $adu
parakstu viltot, mainot laika uzstadijumus uz datora un parakstot PDF dokumentu. Turklat
izmantojot $adu pan@mienu, m&s varam parakstit dokumentus ar sertifikatiem, kuriem ir
beidzies deriguma termins.

Vieniga iesp€ja ka més varam atrisinat So problému, ir pieprasit, lai ar katru parakstu
laikspiedols nemtu no Laikspiedola uzlikSanas iestades (TSA). TSA nodroSina tieSsaistes
servisu, kas pievieno laikspiedolu parakstam. Tomé&r tas nozimé, ka katru reizi, kad mé&s gribam
parakstit dokumentu, mums ir nepiecieSams interneta pieslégums. Turklat sazinasanas ar TSA

var aiznemt laiku, kas var k|t par problému, ja ir nepiecieSams parakstit daudz dokumentu.

2.4. Digitalo parakstu tipi

ISO-32000-1 nosaka, ka PDF dokumentiem ir nepiecieSams atbalstit 3 standartus
paraksta tipus.

Viens vai vairakiem apstiprinajuma parakstiem — tie it tie paraksti, kurus m&s varam
pievienot PDF dokumenta paraksta laukiem. To galvenais noliiks ir apstiprinat dokumentu vai
dokumenta datus.

Lidz vienas sertifikacijas parakstam — Sis paraksts dod iesp&ju pievienot dokumentam
dazadas droSibas atlaujas. PDF atbalsta sekojoSus sertifikacijas Iimenus:

e Izmainas nav atlautas — péc Sada paraksta pievienoSanas nav iespgjams to nekada
veida mainit, jebkuras izmainas salauzis parakstu.

e Veidlapas aizpildiSana — pec §ada paraksta pievienoSanas biis iesp&jams aizpildit
dokumenta laukus ka arT pievienot vienu vai vairakus apstiprinajuma parakstus,
jebkuras citas izmainas salauzis parakstu.

e Veidlapas aizpildiSana un anotaciju pievienoSana - pé&c Sada paraksta
pievieno$anas bis iesp&jams aizpildit dokumenta laukus, pievienot dokumenta
anotacijas, ka ar1 pievienot vienu vai vairakus apstiprindjuma parakstus,
jebkuras citas izmainas salauzis parakstu.

Lidz diviem lietoSanas tiesibu parakstiem — Sie paraksti tiek izveidoti, izmantojot Adobe
instalacijas privato atslégu, un $is paraksts tiek izmantots, lai ieslégtu papildus funkcionalitati
PDF dokumentiem. Ka pieméru var izskatit bezmaksas Adobe Reader versijas 1idz versijai X.
Izmantojot $adu Adobe Reader, lietotajiem nebija iesp€jas parakstit PDF dokumentus, ja tiem
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nebija pievienots lietoSanas tiesibas paraksts. Lai pievienotu lietoSanas tiesibu parakstu bija
nepiecieSams nopirkt kaut vienu Adobe Acrobat produktu un izmantot ta “Reader Enabled”

funkcionalitati, lai pievienotu nepiecieSamas tiesibas.

2.5. Saistitie petijumi

Elektronisko parakstu koncepts pirmo reizi tika aprakstits 1976. gada pétijuma “Jauns
virziens kriptografija”. [12] Kop$ tiem laikiem kriptografiskie algoritmi un drosibas standarti
mainijas vairakas reizes.

Runajot par issavilkuma funkcijam, jau 2005. gada. tika publicéts p&tijums, kas aprakstija
vairakus iesp&jamos uzbrukumus SHA1 Tssavilkuma funkcijai. Viens no p&€d€jiem petijumiem
“Launpratigas Tssavilkuma funkcijas” par SHA1 problémam tika publicéts 2013. gada. [13] Sis
pétijums parada, kada veida var pilnigi kompromitét §1 algoritma drosibu. Lai uzlabotu SHA1
tika izstradats SHA?2 algoritms, kas galvenokart darbojas ar garakam atslégam. 2007. gada tika
publicéts vél viens pétijums “Uz uzlabota cela priek§ SHA-2”, kas apskatija SHA2 veiktos
uzlabojumus un parbaudija vairakas uzbrukuma metodes.[14] Turklat taja pasa laika tika
public@ti vairaki p&tfjumi, kuru mérkis bija elektronisko parakstu uzlaboSana. Viens no Siem
pétijumiem bija “Digitalo parakstu uzlabo$ana ar nejauso issavilkumu palidzibu”, tas ir veltits
nejausiem issavilkumiem un tika publicéts 2007. gada. [15]

Vairaki pétfjumi tika veikti arT saistiba ar RSA parakstu shému. Viens no p&dgjiem
pétijumiem ar nosaukumu “RSA bazéta nenoliedzamu parakstu metodes pétijums” tika
publicéts 2013. gada, to izstradaja Xin Li un Chunxilao Liu. [16] ST pétfjuma galvenais mérkis
bija analiz€t RSA parakstu struktiru un nenoliedzamo parakstu struktiiru. Turklat vairaki
pétijumi tika veltiti relativi jauniem parakstiSanas algoritmiem. Viens no tiem ir “Jauni
vispargjie digitalo parakstu algoritmi”, un tas tika publicéts 2011. gada. Sis pétijums apskata
DSA un ECDSA parakstisanas algoritmus un to prieksrocibas. [17]

Runajot par pasiem parakstiem un to pielietojumu, 2012. gada tika publicéts petijums ar
nosaukumu “Digitalo parakstu un to pielietojumu apskats”, kura mérkis bija izpétit elektronisko
parakstu pielietojumus un to drosibu. ST pétijuma secinajums bija tads, ka elektroniskie paraksti
turpinas attistities un nakotn€ var gaidit v€l droSakas un spécigakas elektronisko parakstu
sisteémas. [18] Turklat 2013. gada, vienas slimnicas ietvaros, tika veikts pétjjums. P&tijuma
mérkis bija izpétit elektronisko parakstu efektivitati un salidzinato to ar pasreizgjo situaciju.
Petijuma piedalijas 50 dalibnieki: 10 slimnicas darbinieki un 40 slimnicas pacienti. Tika
izveletas 4 dazadas sist€mas, kuru izmantoSanai dalibniekiem bija japaraksta vairakus testa
dokumentus. Uzdevuma izpildiSanai nepiecieSamais laiks un visas pielautas kluidas tika strikti

dokumentétas, ka art katram dalibniekam tika uzdoti vairaki jautajumi par sistému. P&tfjuma
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rezultati paradija, ka elektroniska paraksta izmantoSana aiznéma nedaudz mazak laika, neka
tradicionala parakstiSana. Neskatoties uz to, par jauno sistému, dalibnieki atsaucas loti pozitivi,

jo ta deva viniem dro§ibas sajiitu un iesp&ju vieglak apskatit parakstamos dokumentus. [19]
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3. ELEKTRONISKO PARAKSTU SNIEDZEJI UN TO LOMA

Sodien biezi vien rodas situacijas, kad mums ir nepiecie§ams aizsiitit parakstito
dokumentu kadai citai personai, kura mis var nepazit. Neskatoties uz to, ka kopa ar musu
parakstu biis aizsitits arT publiskais sertifikats, Sim sertifikatam nevar pilniba ticét, jo parakstit
dokumentu var jebkurs un sertifikatu var izveidot arT jebkur$. Lai atrisinatu So problému, ir
nepiecieSams starpnieks, kuram tic€tu abi procesa dalibnieki. Starpnieka vieta biezi vien atrodas
kada organizacija, kura nodarbojas ar sertifikatu pardoSanu. Tas galvenais mérkis ir nodro$inat,
ka persona, kas parakstija dokumentu ir ta persona, kurai vajadz&ja to parakstit.

Elektronisko parakstu sniedzgji biezi vien piedava kadu konkrétu sertifikatu, kas tiks
asociéts ar konkrétu personu. Tomeér, parakstot dokumentu ar sadu sertifikatu, var redzet, ka
dokuments satur sev sertifikatu k&di, nevis tikai parakstitaja sertifikatu. ST kéde tiek izveidota,

parakstot katru sertifikatu ar ta vecako sertifikatu (3.1. att.).
Certificate Viewer
This dialog allows you to view the details of a certificate and its entire issuance chain. The details correspond to
the selected entry.

Show all certification paths found

= Adobe Root CA Summary | Details | Revocation | Trust Policies | Legal Motice

= Entrust CA for Adobe

DocuSign, Inc. <te Adobe Root CA

G
Adobe Systems Incorporated
lssued by:  Adobe Root CA
Adobe Systems Incorporated
Valid from:  2003/01/00 02:37:23 +03'00"

Valid to: ~ 2023/01/09 03:07:23 +03'00'

Intended usage:  |Sign CRL, Sign Certificate (CA)

Export...

< >

@ The selected certificate path is valid.
The path validation checks were done as of the signing time:

2015/05/16 19:49:31 +03'00'
Validation Model: Shell

OK

3.1. att. Sertifikatu kéde PDF dokumentam
Tomeér, neskatoties uz visiem sertifikatiem, pastav viena liela probléma. Neskatoties uz
visiem drosibas limeniem, var izveidoties situacija, kad sertifikats kliist kompromitéts. Saja

situacija mums kaut kur paliek sertifikats, ar kuru vél iesp&jams parakstit dokumentus.
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Certificate Viewer

This dialog allows you to view the details of a certificate and its entire issuance chain. The details correspond to
the selected entry.

Show all certification paths found

i Adobe Root CA Summary | Details | Revocation | Trust | Policies | Legal Motice
= Entrust CA for Adobe|
DocuSign, Inc. <t éb The selected certificate is valid
Details

The selected certificate is considered valid because it does -
not appear in the Certificate Revocation List (CRL) that is
contained in the lecal cache,

The CRL was signed by "Adobe Root CA" on 2010/09/17
03:00:00 +03'00" and is valid until 2015/09/17 02:5%:39 +03'00".

Clirk Simner Netaile #n net mare infarmatinn nn the couree nf Y

Signer Details... Problems enceuntered...

Check revocation

< >

@ The selected certificate path is valid.
The path validation and revecation checks were done as of the signing time:

2015/03/16 19:4%:31 +03'00"
Validation Model: Shell

oK

3.2. att. Sertifikatu parbaude, izmantojot CRL

Lai atrisinatu So problému, tiek izveidots ta sauktais Sertifikatu AtsaukSanas saraksts
(CRL), kurs satur visus sertifikatus, kas tika atsaukti kadu iemeslu dél. Eksiste divi varianti, ka
So sarakstu var pievienot PDF dokumentam: visu sarakstu var ievietot PDF dokumenta vai
pievienot dokumentam saiti uz sertifikatu atsaukSanas sarakstu. [zmantojot So saiti, ir iespgjams
automatiski parbaudit vai sertifikats ir derigs (3.2. att.).

CRL nav vienigais risinajums Sadai problémai. Alternativa biitu izmantot TieSsaistes
Sertifikatu Statusu Protokolu (OCSP). Ar §1 protokola palidzibu ir iesp&ams parbaudit
sertifikata statusu tieSsaiste, izdarot pieprasijumu serverim. Izmantojot So protokolu, lietotajs
aizsita pieprasyjumu ar sertifikata datiem OCSP serverim un sanem vienu no ¢etram atbildém:
“OK”, “Atsaukts”, “Nezinams” vai “Klida”. Gandriz visi modernie interneta parliku atbalsta

OCSP protokolu, atskaitot “Google Chrome”. [20]

21



Certificate Viewer ﬂ

This dialog allows you to view the details of a certificate and its entire issuance chain. The details correspond to
the selected entry.

Show all certification paths found

Root CA Surnmary | Details | Revecation | Trust | Policies | Legal Notice
rust CA for Adobe
DocuSign, Inc. <techops@do Ly The selected certificate is valid

Details

The selected certificate is considered valid because it has not A
been reveked as verified in real-time using the Online
Certificate Status Protocol (OCSP) obtained on-line.

The OCSP Response was signed by "Entrust CA for Adobe,

Entrust Validation Authority” on 2015/05/18 14:57:53 +03'00"
and is valid until 2015/05/25 15:38:10 +03'00".

Signer Details... Problems encountered

Check revocation

£ >

@ The selected certificate path is valid.
The path validation and revocation checks were done as of the signing time:

2015/05/16 19:49:31 +03'00"
Validation Model: Shell

OK

3.3. att. Sertifikatu parbaude, izmantojot OCSP
Izmantojot So pieeju ir €rtak, jo vairs nav vajadzibas glabat dokumenta nekadu sarakstu,
kas var aiznemt diezgan daudz vietas. OCSP atbilde ir konstanta garuma, un to ir viegli

piestiprinat PDF dokumentam.

3.1. Elektronisko parakstu sniedzéju salidzinajums

Miisdienas eksisté vairaki risinajumi un elektronisko parakstu sniedzgji. Saja darba tiks
apskatiti tikai dazi elektronisko parakstu sniedzgji un tie ir izvéleti, baltoties uz dazadu
risindjumu arhitektiiru.

“EchoSign” ir elektronisko parakstu risinajums, kuru izstradaja “Adobe EchoSign” 2005.
gada. P&c savas butibas ta ir timekla lietotne, kas paraksta dokumentus servera pusé. Jebkur§
dokuments tiek augSupieladéts uz “EchoSign” serveriem, kur dokumentam tiek pievienots
elektroniskais paraksts. Dokumenti tiek parakstiti, izmantojot tikai “EchoSign” sertifikatu k&di.
Turklat k&€de nesatur individualo lietotaja sertifikatu, jo tas netiek generéts. Pats paraksta
objekts nesatur nekadu informaciju par dokumenta parakstitaju, iznemot parakstitaja ievadito
paraksta attélu vai tekstu. Dokumenta parakstitaja dati tiek glabati atseviski anotacijas objekta.
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Toméer $ie dati ieklauj sevi tikai lietotdja e-pastu. Visi paraksti ir redzami dokumenta un
pievienoti dokumenta pédgjai lapai, kas arf ir generéta uz servera. Sis risindjums balstas uz
paraksta pieprasiSanas idejas, tatad lietotajam ir nepiecieSams pieprasit parakstu, ko kadas
tresas personas izmanto tikai vinu e-pastu. “EchoSign” piedava lietojumprogrammas saskarni
programmatiiras izstradatajiem. [21] ST lietojumprogrammas saskarne galvenokart piedava
sekojosas funkcijas:

e Dokumenta aizsitiSana uz pierakstu pa e-pastu;

e Dokumenta statusa parbaude;

e Parakstita dokumenta lejupielade;

o Sikrika veidoSana, kur§ dod iesp€ju parakstit dokumentu uz vietas;

o Sikrika parakstito dokumentu parbaude;

Bastoties uz visu iegiito informaciju, var secinat, ka “EchoSign” pielietoSanas scenarijs
ir diezgan ierobezots. Galvena probléma ir tada, ka viss parakstu pieprasijums balstas uz e-pasta
un péc pasa dokumenta ir diezgan griiti noteikt, kas ir to parakstijis. Tomér to ir viegli lietot un
nav nepiecieSama nekada papildus programmatiira.

“CoSign Client” ir elektronisko parakstu risindjums, kuru izstradaja “ARX Inc.”. Sis
risinajums balstas uz klienta un servera mijiedarbibas. PDF dokuments tiek atvérts, izmantojot
“CoSign Client” lietotni, kad lietotajs grib parakstit dokumentu, klients aizsiita pieprasijumu
serverim. Serveris prasa klientu autentific@ties, izmantojot lietotaja konta datus. Kad lietotajs ir
autentificgjies, dokumenta 1ssavilkums tiek aizsttits uz serveri un tur parakstits, izmantojot
lietotaja individualo sertifikatu. Parakstits Tssavilkums tiek atgriezts klientam un pievienots
dokumentam. Turklat Sis risinagjums dod iesp€ju pievienot vairakus papildu datus parakstam. Ir
iesp&ja pievienot ar rokas parakstu, izmantojot papildus ierices. Klientu var uzkonfigurét, lai
izmantotu citus parakstu sniedz&jus, un ir iesp&ja pieslégt arl aparatiiras droSibas moduli.
“CoSign” piedava ar bagatu lietojumprogrammas saskarni programmatiras izstradatajiem.
[22] Ar to iespEjams ne tikai dokumentu parakstit, bet stradat ari ar sertifikatiem un
dokumentiem. Neskatoties uz to, ka “CoSign” neatbalsta nekadas dokumenta marsrutéSanas
iespgjas, tai ir daudz vairak iesp&ju prieks integréSanas neka “EchoSign”. Tomér “CoSign”
risindjumam ir ar1 savi trukumi, viens no tiem ir tas, ka visiem: gan dokumenta parakstitajam,
gan dokumenta san@méjam ir nepiecieSams “CoSign Client”, lai biitu iesp&a dokumentu
parakstit un parbaudit. Sis risinjums var biit efektivs uznémuma vai organizacijas sfera.

“RightSignature” ir elektronisko parakstu risinajums, kuru izstradaja “RightSignature
LLC”. Sis risinajums balstas uz klienta un servera mijiedarbibas, tomér tas neizmanto nekadas
kriptografiskas metodes tieSi paraksta veidoSanai. Dokumenti tiek augSupieladéti uz

“RightSignatue” serveriem, kur tiem ir iesp&jams pievienot papildus laukus un aizpildiSanas
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logiku. Ir iesp&jams definét kadai personai, kadus laukus ir nepiecieSams aizpildit. Nakamais
solis ir definét personu sarakstu, kas parakstis So dokumentu. Personas tiek definétas ievadot
vinu vardus un e-pasta adreses. Un dokumenti tiek aizsiititi parakstitajiem. Parakstitajs nekad
nesanem pasSu dokumentu, bet tikai saiti uz to. Dokuments tiek atvérs “RightSignature” timekla
lietotng€, kur lietotajs ievada datus un pievieno rokas parakstu. Pats paraksts tiek izveidots ka
parasts attéls ar saiti un So paSu dokumentu timekla lietotng. Pats dokuments neizmanto nekadas
kriptografiskas metodes integritates parbaudei. Integritate tiek nodrosinata ar to, ka dokumentu
var apskatit uz servera un ir nepiecieSams pilnigi uzticéties parakstu sniedzg&jam. Sertifikata
vieta dokumentam tiek pievienotas papildus lapas ar informaciju par parakstitaju un pasu
parakstiSanas transakciju. “RightSignature” piedava ar1 lietojumprogrammas saskarni, kas dod
iespgju automatizeét dokumentu izsttiSanu, ievietot dokumenta parakstiSanas sistemu cita
liectotné un lejupieladét dokumentus vai datus no dokumentiem. [23] Atkariba no visiem
iepriek§ minétiem risinajumiem, $is risinajums neizmanto nekadus sertifikatu un droSibas
algoritmus tiesi dokumenta pusé. Dokumenta integritate var biit parbaudita, tikai izmantojot
parakstu sniedz&ju. Tatad, Kkatru reizi, kad lietotajs sanem parakstitu dokumentu, ir
nepiecieSams vérsties pie paraksta sniedz€ja un parbaudit dokumentu manuali. Turklat
programmatiiras izstradatajam nav iesp&jams automatizét dokumentu parbaudes procesu, jo
dokumenti nesatur nekadus sertifikatus.

P&dgjais apskatamais risinajums bis “HelloSign” timekla lietotne. Sis risinajums ir loti
lidzigs “RightSignature” risinajumam. Tas neizmanto sertifikatus dokumenta parakstiSanai.
Pats parakstiSanas process pilnigi sakrit ar “RightSignature” pieeju, tomér lielaka atskiribas ir
tada, ka parakstiSanas rezultata tiek izveidots pilnigi jauns dokuments, kas satur sevi vairaku
dokumenta lapu att€lus. Izmantojot tikai dokumentu pilnigi nekada veida nav iesp&ams
parbaudit dokumenta integritati, jo pasa dokumenta att€lu ir iesp&ams izmainit. Turklat
dokuments nesatur informaciju par parakstitaju, tikai parakstitaja paraksta att€lu. “HelloSign”
piedava lietojumprogrammas saskarni, kura sp€j tikai pievienot parakstu un lejupieladet

parakstitos dokumentus no “HelloSign” serveriem. [24]
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4. ELEKTRONISKO PARAKSTU ISTENOSANA

Lai parliecinatos par to, ka ir iesp&jams uztaisit lietotni, kas sp€j parakstit un parbaudit
elektroniskos parakstus PDF dokumenta, vispirms ir nepiecieSams atrast tehnologijas, kas
mums dod iesp&ju stradat ar PDF dokumentiem un to struktiiru.

Priek§ programmatiiras izstradatajiem eksisté daudz atsevisku riku un viena no
visizplatitakam bibliotekam darbam ar PDF dokumentiem ir iText. [25] Ta ir izstradata Java
valoda un atbalsta visas ‘Adobe System’ atbalstitas manipulacijas. iText biblioteka ir parnesta
uz NET vidi. iTextSharp ir C# biblioteka kas p&c piedavatam iesp&jam pilnigi atbilst Java
versijai.

Tapat ka iText, iTextSharp ir atvérta pirmkoda bibliot€ka un tiek izplatita péc Affero
GNU publiskas licences. P&édgja iTextSharp versija pilnigi atbilsts Java versijai un atbalsta
dokumentu modificeé$anu, veidoSanu, parakstiSanu un cita veida apstrades. Viena no S§is
bibliotekas priekSrocibam ir tada, ka to atbalsta vairaki iText inZenieri.

Neskatoties uz to, ka iTextSharp ir atvérta koda bibliotéka, ta nav bezmaksas. Sobrid biezi
vien tiek izmantotas 2 dazadas iTextSharp versijas. Versija 5.5.2 ir jaunaka oficiala versija un
ta izmanto Affero GNU publisko licenci, kas nozimég, ka, ja izstradatajs grib izmantot to sava
projekta, tam projektam ari vajag but atvérta koda. Un situacijas, kad ir nepiecieSams to
izmantot aizvérta pirmkoda projektos, ir nepiecieSsams nopirkt licenci. Versija 4.1.6 ir ped¢ja
versija, kas bija licenzéta, izmantojot MPL & GLP licenci. ST versija var biit izmantota jebkura
veida projektos un neprasa nekadas papildus izmaksas, tomer $i versija vairs nav oficiali
atbalstita.

Ta ka meés izmantosim iTextSharp biblioteku darbam ar PDF dokumentiem ir
nepieciesams atrast biblioteku darbam ar sertifikatiem C# valoda. Sim noliikam tika atrasta
Bouncy Castle kriptografiska bibliotéka. [26] Ta galvenokart tiks izmantota, lai ieladétu
nepiecieSamo informaciju no sertifikatiem. Turklat So biblioteku atbalsta arT iTextSharp un tas
atvieglos procesu.

Darba gaita tika izveidota lietotne, kurai ir 2 galvenas funkcijas: pirmkart, ta sp&j parakstit
jebkuru PDF dokumentu, izmantojot PKCS#12 sertifikatu, un otrkart, ta sp& parbaudit
dokumentu un parakstu. Ta ir izstradata, izmantojot ASP.NET tehnologiju balsoties uz MVC 4
arhitektairu. Lietotnes galvena ideja ir paradit ka var viegli stradat ar parakstiem, izmantojot

izvéletas tehnologijas.
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4.1. PDF dokumenta parakstiSana, izmantojot iTextSharp

Lai parakstitu jebkuru PDF dokumentu, izstradatajam ir nepiecieSami dati par
dokumentu, paraksta uzstadijumiem, sertifikatu un sertifikata sniedz&ju dati. Tika izveidota
speciala klase “SignatureModel” kas ieklauj sevi vairakus parakstam nepiecieSamos parametrus

(4.1. att.).

public class SignatureModel

{

public string Reason {get;set;}

public string FieldName { get; set;}

public int X1{get; set;}

public int Y1{ get; set;}

public int X2{get; set;}

public int Y2{ get; set;}

public int PageNum{ get; set;}

public float SigImageScal { get; set;}

public string SigRenderMode{ get; set;}

public string SigCertLevel{ get; set;}

public string DigestAlg{ get; set;}

public string CryptoStn { get; set; }

public HttpPostedFileBase SigImage { get; set; }

public string CrlURL { get; set; }

public string TsaURL { get; set; }

public string TsaUser { get; set; }

public string TsaPass { get; set; }

public string ValidationResults { get; set; }
}

4.1. att. SignatureModel klases struktiira

Galvenokart Seit tiek glabatas kriptografiska standarta un issavilkuma algoritma versijas.
Visi pargjie parametri nav obligati, bet galvenokart tiek izmantoti paraksta izskata defingéSanai
un sertifikata parbaudei.

Vel viena papildus klase tika izveidota darbam ar sertifikatiem. Tas nosaukums ir
“CertificateModel” (4.2. att.).

public class CertificateModel

{

public RsaPrivateCrtKeyParameters Key { get; set; }
public ICollection<X509Certificate> Chain { get; set; }

}

4.2. att. CertificateModel klases struktiira

S klase glaba sevi informaciju par sertifikatu. Pirmkart, ta ir sertifikata privata atsléga,
ar kuras palidzibu tiks nodroSinata dokumenta integritate. Otrkart, ta ir sertifikatu kéde, jo
jebkurs sertifikats var biit savienots ar vairakiem vecakiem sertifikatiem.

Lai pievienotu dokumenta parakstu, mums ir nepiecieSams vispirms ielasit sertifikata
privato atslégu un sertifikatu k&di. Tas tiek izdarits, izmantojot ieprieks minéto “Bouncy Castle”

biblioteku (4.3. att.).
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public CertificateModel PrepareCertificate(string KEYSTORE, char[] PASSWORD)
{
Stream ksStream = new FileStream(KEYSTORE, FileMode.Open);
Pkcs12Store store = new Pkcsl2Store(ksStream, PASSWORD);
string alias = "";
ICollection<X509Certificate> chain = new List<X509Certificate>();
foreach (string al in store.Aliases)

{
if (store.IsKeyEntry(al) && store.GetKey(al).Key.IsPrivate)
{
alias = al;
break;
}
¥

AsymmetricKeyEntry pk = store.GetKey(alias);

foreach (X509CertificateEntry c in store.GetCertificateChain(alias))
chain.Add(c.Certificate);

RsaPrivateCrtKeyParameters parameters = pk.Key as RsaPrivateCrtKeyParameters;

CertificateModel result = new CertificateModel();

result.Chain = chain;

result.Key = parameters;

ksStream.Close();

return result;

}

4.3. att. Datu ielasiSana no sertifikata

Ka var redzet 4.3. att. sertifikats tiek ieladets, izmantojot “Pkcs12Store” klasi. Sis klases
konstruktoram ir nepieciesami 2 galvenie parametri: sertifikata plasma. Saja situdcija ta tiek
nemta no lokala diska un sertifikata atslégas.

Nakamais solis ir sagatavoties darbam ar PDF dokumentu. Sim uzdevumam mgs esam
izvelgjusies “iTextSharp” biblioteku. Mums ir nepiecieSams atveért padoto dokumentu un

sagatavot rakstiSanu jaunaja dokumenta (4.4. att.).

//creating PDF reader and stamper

PdfReader reader = new PdfReader(src);

FileStream outStream = new FileStream(dest, FileMode.Create);

PdfStamper stamper = PdfStamper.CreateSignature(reader, outStream, '\0');

4.4. att. Sagatavosanas darbam ar PDF dokumentu

Panémiens, kurs ir redzams 4.4. att. ir derigs tikai tam situacijam, kad mes stradajam ar
jaunu dokumentu, kur nav neviena paraksta. Ja dokuments ir jau parakstits, tad ir nepiecieSams
“PdfStamper” klases instanci izveidot ta saucamaja pievienoSanas rezima. Lai to izdaritu ir
nepiecieSams padot vienu papildus parametru. Tas ir nepiecieSams tapec ka, jebkur$ paraksts
tiek pievienots visam dokumentam. Un, ja m&s ievietosim nakoSo parakstu dokumenta, tad tas
sabojas visus iepriek$€jos parakstus. Lai izvairitos no §is problémas, tiek izmantots
pievienoSanas reZims, kas visas dokumenta izmainas raksta nevis pa$a dokumenta, bet gan
pievieno visas izmainas dokumenta beigas.

Kad sertifikats un dokuments ir sagatavots, ir nepieciesams uzkonfigurét parakstu (4.5.
att.). M@s varam izveidot jaunu parakstu jebkur dokumenta, vai nu parakstit kadu ieprieks

izveidotu paraksta lauku.
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//creating signature appearance

PdfSignatureAppearance appearance = stamper.SignatureAppearance;
appearance.Reason = model.Reason;

appearance.SignDate = DateTime.Now;

appearance.Location = Request.ServerVariables["REMOTE_ADDR"];
//create new signature or sign existing field

if (string.IsNullOrEmpty(model.FieldName))

{

appearance.SetVisibleSignature(new iTextSharp.text.Rectangle(model.X1, model.Y1,
model.X2, model.Y2),

model.PageNum, "sig");
} else {

appearance.SetVisibleSignature(model.FieldName);

}

4.5. att. Paraksta konfiguré$ana

Neskatoties uz to, ka paraksts konfiguréjas, izmantojot klasi “PdfSignature Appearance”,
kur§ ar savu nosaukumu aplami uzrada, ka ta atbilst tikai paraksta izskatam, mé&s varam
pievienot arT papildus datus, kas uzglabasies paraksta, sertifikatu atsaukSanas sarakstus un
vairakus citus objektus.

Viena no loti popularam lietam Sodien ir rokas paraksta attéla pievieno$ana parakstam. Ja
més varam izmantojot mobilo telefonu vai citu ierici konvertét personas rokas parakstu

digitalaja att€la, tad m&s varam ari to pievienot miisu parakstam (4.6. att.).

if (model.SigImage.ContentLength != 0){
appearance.SignatureGraphic =
iTextSharp.text.Image.GetInstance(model.SigImage.InputStream);
appearance.ImageScale = model.SigImageScal;
PdfSignatureAppearance.RenderingMode rendMode = 0;
switch (model.SigRenderMode){
case "DESCRIPTION":
rendMode = PdfSignatureAppearance.RenderingMode.DESCRIPTION;
break;
case "GRAPHIC":
rendMode = PdfSignatureAppearance.RenderingMode.GRAPHIC;
break;
case "GRAPHIC_AND DESCRIPTION":
rendMode = PdfSignatureAppearance.RenderingMode.GRAPHIC_AND_DESCRIPTION;
break;
case "NAME_AND_DESCRIPTION":
rendMode = PdfSignatureAppearance.RenderingMode.NAME_AND_DESCRIPTION;
break;}
appearance.SignatureRenderingMode = rendMode;}

4.5, att. Paraksta attéla pievienoSana
PDF dokumentu standarts atbalsta vairakus paraksta att€loSanas rezimus. P&c
noklus&juma paraksts tiek att€lots “apraksta” reZima, kur tiek paradita tikai bazes informacija

par parakstu. Tomer ir iesp&ja ar1 paradit paraksta grafisko variantu (4.6. att.).
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Digitally signed by
Alexander Golenkov
Date: 2015.05.23
17:18:02 +03:00
Reason: Test it
Location: Ogre, Latvia

| Aoksondss Golemkovs

4.6. att. Paraksta grafiska reZima piemers
Turklat “PDF standarts dod iesp&ju pievienot vairakus paraksta att€loSanas slanus, kur
var pievienot dazadus paraksta attelus. Izmantojot Sos att€lus un papildus datus par parakstu,
var pievienot parakstam papildus dro§ibas slanus. Viens no piem@riem ir panémiens, kad ierice
rokas paraksta notver$anas ieraksta ari paraksta rokas spiedienu un citus fiziskos datus. Sos
datus kopa ar paraksta attélu var saglabat paraksta metadatos.
Nakamais solis ir pievienot paraksta sertifikacijas limeni, kas noteiks, kadas darbibas ar

PDF dokumentu ir atlautas péc paraksta pievienoSanas (4.7. att.).

int certlLevel = 0;
switch (model.SigCertLevel){
case "NOT_CERTIFIED":
certLevel = PdfSignatureAppearance.NOT_CERTIFIED;
break;
case "CERTIFIED_FORM_FILLING":
certLevel = PdfSignatureAppearance.CERTIFIED_FORM_FILLING;
break;
case "CERTIFIED_FORM_FILLING_AND_ANNOTATIONS":
certLevel =
PdfSignatureAppearance.CERTIFIED_FORM_FILLING_AND_ANNOTATIONS;
break;
case "CERTIFIED_NO_CHANGES_ALLOWED":
certLevel = PdfSignatureAppearance.CERTIFIED_NO_CHANGES_ALLOWED;
break;

}

appearance.CertificationLevel = certLevel;

4.7. att. Paraksta sertifikacijas Ilmena definé$ana
Ieprieks jau tika aprakstiti visi iesp&jamie sertifikacijas Iimeni. iTextSharp biblioteka péc
noklus€jums pievieno visus parakstus ar sertifikacija Itmeni 0, kas atbilst nesertificEétam
parakstam.
Issavilkuma algoritms un kriptografiskais standarts ir obligatie parametri, kas ir
nepieciesami jebkuram parakstam (4.8. att.). Sie parametri tiks vélak izmantoti, lai izveidotu

dokumenta jauc&jsummu, kas ir nepiecieSama dokumenta integritates parbaudiSanai.
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string digestAlg = 5
switch (model.DigestAlg)
{
case "RIPEMD160":
digestAlg = DigestAlgorithms.RIPEMD160;
break;
case "SHA1":
digestAlg = DigestAlgorithms.SHA1;
break;
case "SHA256":
digestAlg = DigestAlgorithms.SHA256;
break;
case "SHA384":
digestAlg = DigestAlgorithms.SHA384;
break;
case "SHA512":
digestAlg = DigestAlgorithms.SHA512;
break;
}
IExternalSignature pks = new PrivateKeySignature(pk, digestAlg);
CryptoStandard cryptoStd = 0;
switch (model.CryptoStn)
{
case "CADES":
cryptoStd = CryptoStandard.CADES;
break;
case "CMS":
cryptoStd
break;

CryptoStandard.CMS;

}

4.8. att. Kriptografiska standarta un issavilkuma algoritma izvéle
iTextSharp biblioteka ir iebliveti ne visi iesp&jamie algoritmi un standarti, tomer ta
piedava iesp&ju pievienot pasam savus algoritmus un standartus. Ka redzams 548. att. 177. koda
rinda, izmantojot privato atslégu, kuru més ieguvam no sertifikata un issavilkuma algoritmu,
tiek izveidots “IExternalSignature” objekts. TieSi Sis objekts nodarbojas ar PDF dokumenta
jaucgjsumma veidoSanu un parakstiSanu.
Pédgjais solis pirms paraksta pievienoSanas ir sertifikatu sniedz€ju datu pievienoSana.

Seit tiek icklauti sertifikatu atsauksanas saraksti, OCSP saites un TSA laikspiedolus (4.9. att.).
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IList<ICrlClient> crllList = null;
if (!string.IsNullOrEmpty(model.CrlURL))

{
crlList = new List<ICrlClient>();
crlList.Add(new CrlClientOnline(model.CrlURL));
crlList.Add(new CrlClientOnline(chain));

}

IOcspClient ocspClient = new OcspClientBouncyCastle();

ITSAClient tsaClient = null;

if (!string.IsNullOrEmpty(model.TsaURL) &&
Istring.IsNullOrEmpty(model.TsaUser) &&
Istring.IsNullOrEmpty(model.TsaPass))

{
tsaClient = new TSAClientBouncyCastle(
model.TsaURL, model.TsaUser, model.TsaPass
)5
}

MakeSignature.SignDetached(
appearance, pks, chain,
crlList, ocspClient,
tsaClient, @, cryptoStd);

//closing stamper

stamper.Close();

outStream.Close();

4.9. att. Sertifikatu sniedz€éju datu pievienoSana un dokumenta parakstiSana

Ir vairakas iespgjas, ka var pievienot sertifikatu atsaukSanas sarakstu. Pirmkart, var paSam
ielastt sarakstu no kada faila. Otrkart, var pievienot CRL tieSsaistes, kas tiks izmantotas saraksta
lejupieladésanai. Un p&dgjais variants ir redzams 4.9. att. koda 193. rinda. iTextSharp dod
iespeju automatiski pievienot visus CRL tieSsaistes, kas jau ir min&tas sertifikatu kede.
Atskirtba no CRL sarakstiem, OCSP tieSsaistes var ieladét tikai no sertifikatu k&des. Un
pedgjais ir TSA laikspiedola pievienosana. Tiek izveidots klients, kas izmantojot akreditacijas
datus automatiski, parakstis miisu parakstu ar TSA sertifikatu.

Kad visi paraksta dati tiek pievienoti, paraksts tiek pievienots dokumentam un visas

plusmas tiek aizvertas.
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4.2. Elektroniska paraksta parbaude, izmantojot iTextSharp

Pievienot PDF dokumenta parakstu ir vieglaka no parakstiSanas procesa dalam. Visas
gritibas un problémas rodas, kad mums ir nepiecieSams parbaudit jau parakstito PDF
dokumentu.

Ka parastam lietotajam mums no parakstita dokumenta ir vajadzigi tikai sekojosSie punkti:

e Dokumenta integritate — parbaudit, vai dokuments nebija mainits kop$ paraksta

pievienosanas.

e Paraksta uzticamiba — parliecinaties, vai persona, kura saka, ka ir pievienojusi

parakstu realitate ir paraksta autors.

Ka izstradatajiem mums ir vajadzigi arT papildus dati no elektroniska paraksta. Kad runa
ir par dokumenta integritati, iTextSharp piedava gatavas metodes PDF dokumentu parbaudei.
Lai parliecinatos par to, ka parbaudit dokumentu ir loti viegli, tika uzrakstita speciala metode,
kurai ir padots jebkurs PDF dokuments un ka rezultats ir sanemts teksts ar informaciju par
parakstu un ta uzstadijumiem.

Jebkurs paraksts PDF dokument ir pievienots kadam paraksta laukam. Sis lauks var biit
neredzams gala lietotajam, tomér PDF dokumenta tas vienmér tiek uzglabats. Pat ja dokumenta
nav neviena paraksta lauka, pievienojot parakstu, ir nepiecieSams to izveidot. Lai parbauditu
dokumentu, mums ir nepiecieSams iziet caur visiem parakstiem, kas ir pievienoti un parbaudit

katru parakstu atseviski (4.10. att.).

PdfReader reader = new PdfReader(signedDoc);
AcroFields fields = reader.AcroFields;
List<String> names = fields.GetSignatureNames();
foreach (string name in names)

{

result += "Checking signature: "+
name + System.Environment.NewlLine;
//validate document integrity
result += "1) Checking document integrity" +
System.Environment.NewlLine;
result += "==== Signature covers whole document: +
fields.SignatureCoversiWholeDocument(name) + System.Environment.NewLine;
result += "==== Document revision: +
fields.GetRevision(name) + " of " +
fields.TotalRevisions + System.Environment.NewLine;
PdfPKCS7 pkcs7 = fields.VerifySignature(name);
result += "==== Integrity: +
pkcs7.Verify() + System.Environment.NewLine;
result += System.Environment.NewLine;

4.10. att. Dokumenta integritates parbaude

Lai izietu cauri visiem parakstiem PDF dokumenta, tick izmantots “AcroFields” objekts,
kas satur sevi visus dokumenta laukus. Turpmak, izmantojot $So objektu, més varam piekliit
visai paraksta saglabatai informacijai. Ka redzams 4.10. att., no “AcroFields” klases objekta

tiek ielasits paraksta objekts, un velak tas tiek parbaudits ar funkcijas “verify” palidzibu.
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Izmantojot $adu panémienu, mes ieglisim patiesu vertibu prieks katra dokumenta paraksta. Un
§1 patiesumvertiba parada vai dokuments tika izmainits péc paraksta pievienoSanas.

Mums paliek vél 2 vietas, kuras mums ir nepiecieSamas ieladét no paraksta. Pirmkart, ta
ir informacija, kas tika pievienota pasam parakstam. Lai iegiitu So informaciju, mums ir
nepiecie$ams izmantot ieprieks izveidoto “PdfPKCS7” klases objektu. Sis objekts glaba sevi

visu 1ISO-32000-1 standarta definétos parametrus.

result += "4) Reading signature metadata" + System.Environment.NewLine;

result += string.Format("==== Location: {@}", pkcs7.Location)
+ System.Environment.NewLine;
result += string.Format("==== Reason: {0}", pkcs7.Reason)

+ System.Environment.NewlLine;

4.11. att. Dokumenta paraksta datu lasiSanas piemérs

Un ja nepiecieSsams ielasit kadus papildus datus, kuri tika pievienoti paraksta
pievienoSanas procesa, tiem var piekliit caur paraksta vardnicu.

Pedgjais, kas mums ir japarbauda, ir pats sertifikats. Lai noteiktu vai sertifikats ir derigs
Un tam var ticét, vajag parbaudit tris lietas. Pirmkart, ir nepiecieS$ams parbaudit, vai pats
sertifikats ir derigs un vai tas bija derigs, kad dokuments tika parakstits. Otrkart, nepiecieSams
parbaudit vai tas neatrodas sertifikatu atsaukSanas saraksta, ja tads tiek atbalstits. Un, treskart,
Ir nepieciesams parbaudit vai mes ticam §im sertifikatam.

Lai parbauditu vai sertifikats ir derigs, bis jaiclasa visa sertifikatu kéde no paraksta un

japarbauda katra sertifikata kéde (4.12. att.).

X509Certificate[] certs = pkcs7.SignCertificateChain;
DateTime cal = pkcs7.SignDate;
for (int i = @; i < certs.Length; ++i)

{

result += "6) Checking certificate" + System.Environment.NewLine;

result += string.Format("==== Issuer: {e}", cert.IssuerDN) +
System.Environment.NewlLine;

result += string.Format("==== Subject: {e}", cert.SubjectDN) +
System.Environment.NewLine;

result += string.Format("==== Valid from: {@}", cert.NotBefore.ToString("dd/MM/yyyy
HH:mm:ss"))

+ System.Environment.NewLine;

result += string.Format("==== Valid to: {@}", cert.NotAfter.ToString("dd/MM/yyyy

HH:mm:ss"))

+ System.Environment.NewLine;

4.12. att. Paraksta sertifikatu ielasiSanas piemérs

Katru sertifikatu ir nepiecieSams parbaudit divas reizes. Galvena parbaude attiecas uz
laiku, kad dokuments tika parakstits, ir nepiecieSams zinat vai tas bija derigs Saja laika
momenta. Un, ja tas bija derigs, tad m&s varam parbaudit vai sertifikats ir derigs uz pasreizgjo
bridi. Tomer jaatceras, ka paraksts ir pilnigi nederigs, ja parakstiSanas laika izmantojamais

sertifikats bija nederigs.

try
{
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cert.Checkvalidity(cal.ToLocalTime());
result += string.Format("==== The certificate was valid at the time of signing.") +
System.Environment.NewlLine;

}

catch (CertificateExpiredException e)
{
result += string.Format("==== The certificate was expired at the time of signing.")
+ System.Environment.NewlLine;
}
catch (CertificateNotYetValidException e)
{
result += string.Format("==== The certificate wasn't valid yet at the time of
signing.") + System.Environment.NewLine;
}
try
{
cert.Checkvalidity();
result += string.Format("==== The certificate is still valid.") +
System.Environment.NewlLine;
}
catch (CertificateExpiredException e)
{
result += string.Format("==== The certificate has expired.") +
System.Environment.NewLine;

}
catch (CertificateNotYetValidException e)

{
result += string.Format("====  The certificate isn't  valid yet.") +
System.Environment.NewlLine;

}

4.13. att. Paraksta sertifikatu ielasiSanas piemérs

Masu izveleta biblioteka iTextSharp piedava loti ertu lidzekli, kas parada vai sertifikats
ir derigs parakstiSanas laika un paraksta parbaudes laika. Katrai parbaudei ir 3 iesp&amie
rezultati: sertifikats ir derigs, sertifikats jau ir nederigs vai sertifikats vél nav derigs.

Kad mes esam parliecinajusies par sertifikata derigumu, ir nepiecieSams parbaudit, vai
sertifikats netika atsaukts pirms paraksta pievienoSanas. Tas ir iesp&jams tikai tad, ja
parakstiSanas procesa laika tika pievienoti sertifikatu atsaukSanas saraksti vai tieSsaistes uz
tiem. Lai parbauditu sertifikatu, ir nepiecieSams uztaisit pieprasijumu sertifikatu sniedzgju
serverim un atkariba no izvélétas pieejas sanemt atbildi par sertifikata derigumu. Ja mes
planojam parbaudit parakstus, kurus més nekontrol&jam vajag parbaudit sertifikatu, izmantojot
OPCS protokolu un CRL sarakstus.

34




List<BasicOcspResp> ocsps = new List<BasicOcspResp>();
if (pkcs7.0csp != null)
{

}

OcspVerifier ocspVerifier = new OcspVerifier(null, ocsps);

List<VerificationOK> verificationOnSign =
ocspVerifier.Verify(signCert, issuerCert, cal);

if (verificationOnSign.Count == 9)

{

ocsps.Add(pkcs7.0csp);

List<X509Crl> crls = new List<X509Crl>();
if (pkcs7.CRLs != null)

foreach (X509Crl crl in pkcs7.CRLs)

crls.Add(crl);

}
}

CrlVerifier crlVerifier = new CrlVerifier(null, crls);
verificationOnSign.AddRange(crlVerifier.Verify(signCert, issuerCert, cal));
}
if (verificationOnSign.Count == 0)
{
result += string.Format("==== The signing certificate couldn't be verified") +
System.Environment.NewlLine;

}

4.14. att. Sertifikatu atsaukSanas parbaude

Visi sertifikati tiek parbauditi 2 reizes, izmantojot laika momentu, kad dokuments tika
parakstits un pasreiz&jo laika momentu. Paraksts nav derigs tikai tad, kad sertifikats tika
atsaukts pirms paraksta pievienosanas.

Kad més esam parliecinajusies, ka paraksta sertifikats ir derigs, nepiecieSams izdarit
peédgjo parbaudi. Un §is parbaudes jautajums ir: vai m&s ticam Sim parakstam un tiesi
sertifikatam, vai mes esam parliecinati, ka persona, kas ir minéta sertifikata, ir reals paraksta
autors. P&c savas biitibas §1 parbaude ir viegla, mes salidzinam paraksta sertifikatu ar kadu

sertifikatu bazi, kurai més uzticamies.

List<x509Certificate> certificates = new List<X509Certificate>();
IlList<VerificationException> errors = CertificateVerification.VerifyCertificates(certs,
certificates, null, cal);

if (errors == null){

result += string.Format("==== Certificate verified") + System.Environment.NewlLine;
} else {

foreach (VerificationException error in errors)

{

result += error.Message + System.Environment.NewlLine; ;

}
}

4.15. att. Sertifikatu uzticamibas parbaude

Izstradata lietotne izmanto sertifikatus, kas ieprieks tika augSupieladéti uz servera.
Balstoties uz So nelielu sertifikatu kopu, katrs paraksts tiek salidzinats ar sertifikatiem kopa, un,
ja tur tads sertifikats jau ir, paraksts tiek uzskatits par uzticamu. Tomér lielaka probléma ir tiesi

Saja uzticamo sertifikatu baze.
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4.3. Izstradata risinajuma problemas

Timekla lietotne, kura tika izstradata, salidzina sertifikatus servera pus€. Tas nozimg, ka
ta tices tikai tiem sertifikatiem, kas bija speciali augSupieladéti uz servera. Tad sanak, ka
izstradata lietotne uzticas tikai tiem parakstiem, kuriem uzticas servera administrators. Si pieeja
ir efektiva tikai tad, kad izstradatajs ir parliecinats, ka ir nepiecieSsams uzticéties tikai kadai
konkrétai sertifikatu kopai. Turklat, lai parakstitu dokumentu, lietotnei ir nepiecieSams padot
ne tikai sertifikatu, bet ar1 vina atslegu. Tas nozimé, ka Sos sensitivos datus ir nepiecieSams
aizsutit uz serveri un tas atver lielu drosibas caurumu. Kad sensitivie dati tiek aizsttiti uz
serveri, ir iesp€ja, ka tos vares izlasit tresa persona, kurai Sie dati nepienakas. Un sada gadijuma
sertifikatu vajadzes vélak, pievienot atsaukto sertifikatu sarakstam. Sada pieeja ir nepielaujama
realajas sistémas, jo privata atsléga nekad nedrikst tikt siitita.

Lietotnes izstrades laika, darba autoram radas vairakas problémas ar izvéleto
“iTextSharp” biblioteku. Viena no liclakam problémam, stradajot ar So biblioteku ir tada, ka tai
nav oficialas dokumentacijas. Vienigie pieejamie materiali ir uzrakstiti Java valoda iText
bibliotekai. Neskatoties uz to, ka Java un C# ir lidzigas valodas, tomér klaSu nosaukumi un
objektu tipi loti biezi nesakrita. Tas padarija lietotnes izstradi diezgan sarezgitu, jo biezi vien

bija nepieciesams balstities uz méginajumu un kltadu metodi.

4.4. Izstradata risinajuma uzlaboSanas iespéjas

leprieks tika minéts, ka dazadi parakstu sniedzgji var izmantot dazadas pieejas. Realitate
pieeju priek§ sertifikatu glabasanas vajag izveleties atkariba no konkrétas situacijas un
problémas. Galvenokart visas pieejas dalas &etras grupas. So grupu galvena atskiriba ir vieta,
kur paraksts tiek izveidots un, kur dokuments tiek parakstits: uz klienta vai uz servera.

Pirmie risinajumi ir izmainit lietotni ta, lai paraksts tiktu izveidots un pievienots tiesi
klienta pusé. Sis pieejas prieksrociba ir tada, ka dokumentus biis iesp&ja parakstit bez interneta
piesléguma un lietotajs ir pilnigi parliecinats par to, kadu dokumentu vins$ ir parakstijis. Ir divas
pieejas, ka var dokumentu parakstit klienta pus€. Pirma pieeja ir paradita att. 4.16., ta izmanto
papildu ierici priek§ paraksta veidosanas. ST pieeja var bt izmantota, kad ir nepiecieSsams

parakstit dokumentu, izmantojot kadu argjo ierici ka: zibatminu vai viedkarti. [27] [28]
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Klients

Ierice Lietotne
Sertifikats Privata 1.Dokumenta dati
atsléga l
X 2.Dokumenta 1ssavilkums
X/
3. Parakstits dokumenta
1ssavilkums 4] v
[, | 4. Parakstits dokuments

4.16. att. Klienta puses paraksts ar papildus ierices palidzibu
Otra pieeja ir veidot parakstu un pievienot to tiesi lietotn€. P&c §1 principa darbojas visi
PDF dokumentu parliiki, kas atbalsta parakstu pievienosanu. Dazi pieméri ir: Adobe Reader un

Foxit Reader. Ka var redz&t att 4.17. paraksta veido$ana un pievienoSana notiek tikai lietotnes

ietvaros.
_ Klients
Lietotne
Sertifikats Privata 1.Dokumenta dati
atsléga l
X 2.Dokumenta ssavilkums
3. Parakstits dokumenta
v

1ssavilkums

\ 4 Parakstits dokuments

4.17. att. Klienta puses paraksts bez papildus iericém

Tomeér ne visi risinajumi ir Sodien tehniski realiz€jami. Viens no piemériem ir situacija,
kur ir nepiecieSams parbaudit sertifikatu klienta pusé timekla lietotné. Izstradata timekla
lietotne sp&s atdalit sertifikatu no paraksta. Ir nepiecieSams interneta parluka parbaudit vai
lietotajs uzticas Sim sertifikatam. Tomer tas nav iesp&jams, jo musdienas interneta parluki

nedod iesp€ju pieklit sertifikatu bazei, kas tiek glabata lietotaja ierice. Tas nozimé, ka vienigais
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risinajums $ai problémai ir lejupieladet sertifikatu un ar rokam parbaudit to, kas nav efektivs
risinajums.

Turklat Sim risinajumam ir dazi lieli trikumi, galvenais no tiem ir tas, ka mums ir
nepiecieSams uzticéties lietotaja lokalajam laikspiedolam. Kas nav drosi, jo lietotajs var viegli
mainit savus lokalos uzstadijumus.

Otrais risindjums ir izveidot un pievienot parakstu tikai servera pusé. So pieeju loti bieZi
izmanto elektronisko parakstu sniedzgji, jo to ir vieglak realiz&t un ta ir dro$aka neka tiri klienta
puses pievienotie paraksti (att. 4.18.). Viens no $adas sist€mas piemériem ir “eparaksts.lv”.
Sadai sistémai vajag stradat uz parakstu sniedzgja serveriem un katram lietotajam ir
nepiecieSams apstiprinat autentiskumu pirms paraksta pievienoSanas. Biezi vien visi parakstitie

dokumenti glabasies uz servera, lai butu iesp&ja to parbaudit velak.

] Serveris
Lietotne

Sertifikats Privata 1.Dokumenta dati

atslega l

/

\ 4 Parakstits dokuments

2.Dokumenta issavilkums

3. Parakstits dokumenta

1ssavilkums

4.18. att. Servera puses paraksts

Sadam risinagjumam ir iesp&amas 2 sertifikatu glabasanas pieejas. Pirma pieeja ir
parakstit dokumentus, izmantojot paraksta sniedzgju sertifikatu un privato atslégu. Saja
situacija lietotajs nav parakstitajs, bet drizak vin$ dod atlauju parakstu sniedz&jam parakstities
vina vieta. Otra pieeja ir generét katram lietotajam savu sertifikatu un parakstit dokumentu,
1zmantojot tie$i lietotaja sertifikatu. Toméer, §1 pieeja ar nav ideala, jo Saja gadijuma parakstu
sniedzgjs genere ne tikai sertifikatu, bet ari privato atslégu.

Izmantojot tiri servera risinajumu, ir nepiecieSams ar katru parakstu saglabat ar1 papildus
datus ka: parakstitaja [P adrese, laikspiedols, lietotajvardu un citus lietotaja konta datus. Tomer
tas nenodroSina to, ka tadiem parakstiem var pilnigi tic€t. Pirmkart, lietotajs nekad nav
parliecinats par to, kadu dokumentu vins ir parakstijis, jo pats lietotajs redzes tikai dokumentu

kopijas, nevis pasus originalos baitus. Otrkart, més nevaram parliecinaties persona, kura ir
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minéta ka paraksta autors, realitate, parakstija dokumentu. M&s nevaram izslégt situacijas, kad
lietotaja lietotajvards un parole kltist kompromiteta. Turklat var rasties arT situacijas, ka lietotaji
ir ievadijusi aplamus lietotaja konta datus. So pieeju izmanto “Adobe EchoSign” risindjums.
[29]

TreSais risinajums balstas uz servera un klienta mijiedarbibas, izmantojot aparatiiras
drosibas moduli. Sis risindjums bieZi tiek izmantots kada uznémuma var organizacijas ietvaros.
Servera pus€ tiek uzstadits aparatiiras droSibas modulis, kas nodarbojas ar zinojumu
parakstiSanu. DroSibas modulis var sanemt jebkurus datus, un vin$ parakstis tos, izmantojot
savu sertifikatu un privato atslégu. Talak dati tiek atgriezti klienta pus€ un pievienoti

dokumentam (att. 4.19.).

Serveris Klients
Sertifikats Privata 1.Dokumenta dati
atslega ¢

2.Dokumenta issavilkums

7

3. Parakstits zinojums

v

\> 4. Parakstits dokuments

4.19. att. Lietotne klienta pusé un paraksts veidots servera puse

Sim risinajumam ir savi triikumi, galvenokart droibas modulis sanem tikai Tssavilkumu
un tas nozimé, ka servera pus€ nav iesp&jams uzglabat pasus dokumentus. Tad dokumentu
saglabasana pariet uz lietotaja atbildibu, kas nav labakais risinajums. ST pieeja tiek izmantota
“CoSign Cloud” risinajuma. [30] [31]

P&édgjais risinajums ir sanemt dokumenta 1ssavilkumu no servera un izveidot parakstu
klienta pusg. Saja situacija dokuments tiek glabats uz servera un, kad lietotajs izlemj pievienot
parakstu, visa dokumenta vieta tiek atsutits tikai dokumenta 1ssavilkums. Biezi vien 1ssavilkums

Saja situacija tiek parakstits, izmantojot ierices ka zibatminu vai viedkarti.
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Klients Serveris

Sertifikats Privata 1.Dokumenta dati

atsléga l

7

2.Dokumenta issavilkums

3. Parakstits zinojums

v

\ 4. Parakstits dokuments

4.20. att. Lietotne servera pusé un paraksts veidots klienta pusé

Tomeér §is pieejas lielaka probléma ir tada, ka lietotajs nevar parliecinaties, ko tiesi vins
paraksta. Lietotajs sanem tikai dokumenta issavilkumu, nevis pasu dokumentu.

Ka var redzet, ir vairaki iesp&ami lietotnes uzlaboSanas celi. Ja nakotné bis
nepiecieSamiba uzlabot So lietotni, tad pirmkart, ir nepiecieSams citigi izanaliz&t situaciju un
droSibas prasibas un tikai tad izvE€leties vienu no iesp&jamiem risinajumiem. Katram no

risindjumiem ir savas priekSrocibas un savi trikumi.
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5. SECINAJUMI

S1 darba ietvaros tika veikts elektronisko parakstu struktiiras un funkcionalitates p&tijums.
Vispirms tika izpétits elektronisko parakstu koncepts un paraksta galvenie mérki. Tika definéti
vairaki pamatkriteriji, kuriem ir nepiecieSams atbilst elektroniskam parakstam. Papildus tika
apskatiti Sodien pielietojamie parakstu tipi un to pielietojums.

Talak tika izpétita elektroniska paraksta struktiira un nepiecieSamie dati elektronika
paraksta veidoSanai. Tika apskatiti vairaki elektroniska paraksta atribiiti un to loma elektronika
paraksta veidoSanas procesa. Lidz ar to tika aprakstiti un salidzinati vairaki 1ssavilkuma un
parakstiSanas algoritmi. Turklat tika atrasti vairaki pétfjumi, kas saistiti ar elektroniskiem
parakstiem.

Lai parliecinatos par to, ka eksist€ vairaki risinajumi, elektronisko parakstu integracijai,
tika izpé&tita elektronisko parakstu sniedz&ju loma parakstiSanas procesa. Tika apskatiti vairakas
drosibas nodrosinasanas funkcijas, kuras nepiecieSams 1stenot jebkuram elektronisko parakstu
sniedzgjam. Papildus tika aprakstiti un salidzinati vairaki eksistgjosSie elektronisko parakstu
sniedzgji. Katrs risinajums tika parbaudits un tika aprakstits risindjuma galvena ideja,
priekSrocibas un trikumi. Ka ari tika atrastas lietojumprogrammas, saskarnes katram
risinajumam. Balstoties un ieglitiem rezultatiem var secinat, ka eksisté vairaki iesp&jamie
risinajumi. Parastiem lietotdjiem un arl programmatiiras izstradatajiem ir nepiecieSams loti
nopietni pieiet pie elektronisko parakstu sniedz€ja izv€les, jo Sodien neeksiste ideala risinajuma
elektronisko parakstu ievieSanai un katram risindjumam ir savas stipras un vajas puses.

Darba ietvaros tika izstradata un aprakstita ttimekla lietotne, kuras uzdevums ir PDF
dokumentu parakstiSana un parakstu parbaudiSana. Papildus tika identificétas lietotnes droSibas
problémas un tika piedavati vairaki problému risinajumi. Aprakstitie risinajumi pilnigi atskiras
péc savas arhitektliras un paraksta pievienoSanas pieejas. Katram risinajumam tika aprakstits
vina pielietojums un problémas. Balstoties uz iegiitiem rezultatiem var secinat, ka, izstradajot
elektronisko parakstu sistemu, izstradatajam ir nepiecieSams identific€t sist€mas prasibas un
izveleties problémas risindgjumu atkariba no konkréta uzdevuma specifikas. Jo, ka jau tika
iepriek$ minéts, Sodien neeksisté viens universals risinajums.

Kopuma var secinat, ka elektroniskie paraksti klis vel popularaki nakotn€ un
programmatiras izstradatajiem jabiit gataviem parakstu integréSanai savos produktos.
Elektronisko parakstu integréSana dod iesp&u automatizét ikdienas procesus un uzlabot

uznémuma vai organizacijas produktivitati.
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using iTextSharp.text.pdf;

using iTextSharp.text.pdf.security;

using SignApp.Models;

using System.Drawing;

namespace SignApp.Controllers
{
public class HomeController : Controller
{
string src = @"..\Signature Test_clean.pdf";
string srcfield = @"..\Signature Test SigField.pdf";
string outPut = @"..\SignedPDF{@}.pdf";
string imageSRC = @"..\sigImg.PNG";
string signedDoc = @"..\Signature Test_clean_EchoSign.pdf";

string KEYSTORE
char[] PASSWORD

@"..\AlexanderGolenkov.pfx";
"password"”.ToCharArray();

public ActionResult Index()
{

SignatureModel mod = new SignatureModel();

if (!string.IsNullOrEmpty(Request["ValidationResults"])) mod.ValidationResults

Request["ValidationResults"].Replace(System.Environment.NewLine," <br />");
return View(mod);

}

[HttpPost]

public ActionResult SignForm(SignatureModel model)

{
//Stream file = Request.Files["SigImage"].InputStream;
CertificateModel cert = PrepareCertificate(KEYSTORE,PASSWORD);

sign(src, string.Format(outPut, DateTime.Now.TimeOfDay.TotalMinutes),

cert.Chain, cert.Key, model);
return RedirectToAction("Index", "Home");

}
public ActionResult ValidateForm(SignatureModel model)
{
model.ValidationResults = validateSignature();
return RedirectToAction("Index", "Home", model);
}
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public CertificateModel PrepareCertificate(string KEYSTORE, char[] PASSWORD)
{
Stream ksStream = new FileStream(KEYSTORE, FileMode.Open);
Pkcs12Store store = new Pkcsl12Store(ksStream, PASSWORD);
string alias = "";
ICollection<X509Certificate> chain = new List<X509Certificate>();
foreach (string al in store.Aliases)

{
if (store.IsKeyEntry(al) && store.GetKey(al).Key.IsPrivate)
{
alias = al;
break;
}
}

AsymmetricKeyEntry pk = store.GetKey(alias);

foreach (X509CertificateEntry c in store.GetCertificateChain(alias))
chain.Add(c.Certificate);

RsaPrivateCrtKeyParameters parameters = pk.Key as RsaPrivateCrtKeyParameters;

CertificateModel result = new CertificateModel();

result.Chain = chain;

result.Key = parameters;

ksStream.Close();

return result;

}

public void sign(string src, string dest,
ICollection<X5@9Certificate> chain,
ICipherParameters pk, SignatureModel model)

//creating PDF reader and stamper

PdfReader reader = new PdfReader(src);

FileStream outStream = new FileStream(dest, FileMode.Create);
PdfStamper stamper = PdfStamper.CreateSignature(reader, outStream, '\0');
//creating signature appearance

PdfSignatureAppearance appearance = stamper.SignatureAppearance;
appearance.Reason = model.Reason;

appearance.SignDate = DateTime.Now;

appearance.Location = Request.ServerVariables["REMOTE_ADDR"];
//create new signature or sign existing field

if (string.IsNullOrEmpty(model.FieldName))

{
appearance.SetVisibleSignature(
new iTextSharp.text.Rectangle(model.X1, model.Y1l, model.X2, model.Y2),
model.PageNum, "sig");
}
else
{
appearance.SetVisibleSignature(model.FieldName);
}

//set signature image
if (model.SigImage.ContentLength != 0)
{
appearance.SignatureGraphic =
iTextSharp.text.Image.GetInstance(model.SigImage.InputStream);
appearance.ImageScale = model.SigImageScal;
PdfSignatureAppearance.RenderingMode rendMode = 0;
switch (model.SigRenderMode)
{
case "DESCRIPTION":
rendMode = PdfSignatureAppearance.RenderingMode.DESCRIPTION;
break;
case "GRAPHIC":
rendMode = PdfSignatureAppearance.RenderingMode.GRAPHIC;
break;
case "GRAPHIC_AND_DESCRIPTION":

46



rendMode

PdfSignatureAppearance.RenderingMode.GRAPHIC_AND_DESCRIPTION;

break;
case "NAME_AND_DESCRIPTION":
rendMode

PdfSignatureAppearance.RenderingMode .NAME_AND_DESCRIPTION;

break;

}

appearance.SignatureRenderingMode = rendMode;

}

//set certification level
int certLevel = 9;
switch (model.SigCertLevel)
{
case "NOT_CERTIFIED":
certlLevel = PdfSignatureAppearance.NOT_CERTIFIED;
break;
case "CERTIFIED_FORM_FILLING":
certLevel = PdfSignatureAppearance.CERTIFIED_FORM_FILLING;
break;
case "CERTIFIED_FORM_FILLING_AND_ANNOTATIONS":
certLevel

PdfSignatureAppearance.CERTIFIED_FORM_FILLING_AND_ANNOTATIONS;

break;
case "CERTIFIED_NO_CHANGES_ALLOWED":
certlLevel = PdfSignatureAppearance.CERTIFIED_NO_CHANGES_ALLOWED;
break;
}
appearance.CertificationLevel = certlLevel;
//creating signature

string digestAlg = "";
switch (model.DigestAlg)
{

case "RIPEMD160":
digestAlg = DigestAlgorithms.RIPEMD16@;
break;
case "SHA1":
digestAlg = DigestAlgorithms.SHAL;
break;
case "SHA256":
digestAlg = DigestAlgorithms.SHA256;
break;
case "SHA384":
digestAlg = DigestAlgorithms.SHA384;
break;
case "SHA512":
digestAlg = DigestAlgorithms.SHA512;
break;
}
IExternalSignature pks = new PrivateKeySignature(pk, digestAlg);
CryptoStandard cryptoStd = 0;
switch (model.CryptoStn)
{
case "CADES":
cryptoStd
break;
case "CMS":
cryptoStd
break;

CryptoStandard.CADES;

CryptoStandard.CMS;

}
IList<ICrlClient> crlList = null;

if (!string.IsNullOrEmpty(model.CrlURL))

{
crllist = new List<ICrlClient>();
crlList.Add(new CrlClientOnline(model.CrlURL));
crlList.Add(new CrlClientOnline(chain));

}
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X2:

}

I0cspClient ocspClient = new OcspClientBouncyCastle();
ITSAClient tsaClient = null;
if (!string.IsNullOrEmpty(model.TsaURL) &&

}

Istring.IsNullOrEmpty(model.TsaUser) &&
Istring.IsNullOrEmpty(model.TsaPass))

tsaClient = new TSAClientBouncyCastle(

model.TsaURL, model.TsaUser, model.TsaPass

);

MakeSignature.SignDetached(

appearance, pks, chain,
crlList, ocspClient,

tsaClient, @, cryptoStd);

//closing stamper
stamper.Close();
outStream.Close();

public string validateSignature()

{

{3};

string result = H

PdfReader reader = new PdfReader(signedDoc);
AcroFields fields = reader.AcroFields;
List<String> names = fields.GetSignatureNames();

foreach (string name in names)

{

y2:

result += "Checking signature: "+
name + System.Environment.NewLine;
//validate document integrity
result += "1) Checking document integrity" +
System.Environment.NewlLine;
result += "==== Signature covers whole document:

+

fields.SignatureCoversWholeDocument(name) + System.Environment.NewlLine;

result += "==== Document revision: +
fields.GetRevision(name) + " of " +

fields.TotalRevisions + System.Environment.NewlLine;

PdfPKCS7 pkcs7 = fields.VerifySignature(name);
result += "==== Integrity: " +

pkcs7.Verify() + System.Environment.NewLine;
result += System.Environment.NewlLine;

//checking signature data

result += "2) Checking signature properties" + System.Environment.NewlLine;
IList<AcroFields.FieldPosition> fieldPosList
fields.GetFieldPositions(name);

if (fieldPosList != null && fieldPosList.Count > @)
{

AcroFields.FieldPosition fieldPos = fieldPosList[0];
iTextSharp.text.Rectangle pos = fieldPos.position;

if (pos.Width == @ || pos.Height == @)
{

System.Environment.NewlLine;

result += "==== Invisible signature " + System.Environment.NewLine;
}
else
{
result += string.Format("==== Field on page {0}; x1: {1}, y1: {2},
{4}y ",fieldPos.page, pos.Left, pos.Bottom, pos.Right, pos.Top) +
}
}
result += string.Format("==== Digest algorithm:

{0}",pkcs7.GetHashAlgorithm()) + System.Environment.NewLine;
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result += string.Format("==== Encryption algorithm: {e}",
pkcs7.GetEncryptionAlgorithm()) + System.Environment.NewLine;

result += string.Format("==== Filter subtype: {0}", pkcs7.GetFilterSubtype())
+ System.Environment.NewlLine;

result += System.Environment.NewLine;

result += "3) Checking certificate properties" + System.Environment.NewLine;

X509Certificate cert = pkcs7.SigningCertificate;

result += string.Format("==== Signer: {o}",
CertificateInfo.GetSubjectFields(cert).GetField("CN")) + System.Environment.NewlLine;

if (pkcs7.SignName != null)
{

result +=  string.Format("====  Signer alternative name: {oe}",
pkcs7.SignName) + System.Environment.NewLine;

result += string.Format("==== Signed on: {oe}",
pkcs7.SignDate.ToString("MM/dd/yyyy HH:mm:ss")) + System.Environment.NewLine;
if (!pkcs7.TimeStampDate.Equals(DateTime.MaxValue))

{
result += string.Format("==== Timestamp: {e}",
pkcs7.TimeStampDate.ToString("MM/dd/yyyy HH:mm:ss")) + System.Environment.NewLine;
TimeStampToken ts = pkcs7.TimeStampToken;

result += string.Format("==== TSA: {0}", ts.TimeStampInfo.Tsa) +
System.Environment.NewLine;
result += string.Format("==== Timestamp verified: {o}",

pkcs7.VerifyTimestampImprint()) + System.Environment.NewLine;

result += System.Environment.NewlLine;
result += "4) Reading signature metadata"
+ System.Environment.NewlLine;

result += string.Format("==== Location: {@}", pkcs7.Location)
+ System.Environment.NewlLine;
result += string.Format("==== Reason: {0}", pkcs7.Reason)

+ System.Environment.NewlLine;

PdfDictionary sigDict = fields.GetSignatureDictionary(name);

result += System.Environment.NewlLine;

result += "5) Checking segnature permissions" + System.Environment.NewLine;
SignaturePermissions perms = new SignaturePermissions(sigDict, null);

result += string.Format("==== Signature type: {0}", (perms.Certification ?
"Certification" : "Approval")) + System.Environment.NewlLine;

result += string.Format("==== Filling out fields allowed: {0}",
perms.FillInAllowed) + System.Environment.NewLine;

result += string.Format("====  Adding annotations allowed: {o}",

perms.AnnotationsAllowed) + System.Environment.NewLine;

foreach (SignaturePermissions.FieldLock Lock in perms.FieldLocks)

{
result += string.Format("==== Locked field: {e}", Lock) +
System.Environment.NewLine;
}

X509Certificate[] certs = pkcs7.SignCertificateChain;
DateTime cal = pkcs7.SignDate;
for (int i = @; i < certs.Length; ++i)

{
result += "6) Checking certificate" + System.Environment.NewLine;
result += string.Format("====  Issuer: {e}", cert.IssuerDN) +
System.Environment.NewLine;
result += string.Format("==== Subject: {0}", cert.SubjectDN) +
System.Environment.NewlLine;
result += string.Format("==== Valid from: {o}",

cert.NotBefore.ToString("dd/MM/yyyy HH:mm:ss"))
+ System.Environment.NewlLine;
result += string.Format("==== Valid to: {o}",
cert.NotAfter.ToString("dd/MM/yyyy HH:mm:ss"))
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+ System.Environment.NewlLine;

try
{
cert.Checkvalidity(cal.ToLocalTime());
result += string.Format("==== The certificate was valid at the time
of signing.") + System.Environment.NewLine;
}
catch (CertificateExpiredException e)
{
result += string.Format("==== The certificate was expired at the time
of signing.") + System.Environment.NewLine;
}
catch (CertificateNotYetValidException e)
{
result += string.Format("==== The certificate wasn't valid yet at the

time of signing.") + System.Environment.NewlLine;

try
{
cert.CheckValidity();
result += string.Format("==== The certificate is still valid.") +
System.Environment.NewLine;
}
catch (CertificateExpiredException e)
{
result += string.Format("==== The certificate has expired.") +
System.Environment.NewLine;
}
catch (CertificateNotYetValidException e)
{
result += string.Format("==== The certificate isn't valid yet.") +
System.Environment.NewLine;
}

}

X509Certificate signCert = certs[Q];

X509Certificate issuerCert = (certs.Length > 1 ? certs[1] : null);

result += string.Format("==== Checking validity of the certificate at the
time of signing") + System.Environment.NewLine;

List<BasicOcspResp> ocsps = new List<BasicOcspResp>();

if (pkcs7.0csp != null)

{
¥

OcspVerifier ocspVerifier = new OcspVerifier(null, ocsps);

List<VerificationOK> verificationOnSign =
ocspVerifier.Verify(signCert, issuerCert, cal);

if (verificationOnSign.Count == 0)

{

ocsps.Add(pkcs7.0csp);

List<X509Crl> crls = new List<X509Crl>();
if (pkcs7.CRLs != null)

{
foreach (X509Crl crl in pkcs7.CRLs)
{
crls.Add(crl);
}
}
CrlVerifier crlVerifier = new CrlVerifier(null, crls);
verificationOnSign.AddRange(crlVerifier.Verify(signCert, issuercCert,
cal));
if (verificationOnSign.Count == @)
{
result += string.Format("==== The signing certificate couldn't be
verified") + System.Environment.NewLine;
}
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else

foreach (VerificationOK v in verificationOnSign)

{
result += string.Format(v.ToString()) + System.Environment.NewlLine;
}
}
result += string.Format("==== Checking validity of the certificate today") +

System.Environment.NewLine;
List<VerificationOK> verificationNow =
ocspVerifier.Verify(signCert, issuerCert, DateTime.Now);
if (verificationNow.Count == @)
{
List<X509Crl> crls = new List<X509Crl>();
if (pkcs7.CRLs != null)

foreach (X509Crl crl in pkcs7.CRLs)

{
crls.Add(crl);
}
}
CrlVerifier crlVerifier = new CrlVerifier(null, crls);
verificationNow.AddRange(crlVerifier.Verify(signCert, issuerCert,
DateTime.Now));
if (verificationOnSign.Count == 0)
{
result += string.Format("==== The signing certificate couldn't be
verified, because no CRL or OCSP provided") + System.Environment.NewLine;
}
else
{
foreach (VerificationOK v in verificationNow)
{
Console.WriteLine(v);
}
}
List<X509Certificate> certificates = new List<X509Certificate>();
IList<VerificationException> errors =

CertificateVerification.VerifyCertificates
(certs, certificates, null, cal);

if (errors == null)
{
result += string.Format("==== Certificate verified") +
System.Environment.NewLine;
}
else

foreach (VerificationException error in errors)

{
}

result += error.Message + System.Environment.NewlLine; ;

result += System.Environment.NewlLine;

}

return result;
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Bakalaura darbs ,,Elektronisko parakstu istenosana PDF dokumentos” izstradats LU
Datorikas fakultate.

Ar savu parakstu apliecinu, ka pétijums veikts patstavigi, izmantoti tikai taja noraditie

informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.

AULOIS: ... Aleksandrs Golenkovs

Rekomendgju/nerekomendgju darbu aizstavesanai

Vaditajs: M. dat. Artlirs LAVIENOVS .......ccovvieiieiieeriesiesieeieseenneas 01.06.2015.

Recenzents: docents Dr.sc.comp. Aivars Niedritis

Darbs iesniegts Datorikas fakultate 01.06.2015.

Dekana pilnvarota persona: vecaka metodike Arija SPrOZE ...oovvrvrverrrrrririnereieeereierenen,

Darbs aizstavets bakalaura gala parbaudijuma komisijas sédé

KoOmisijas SEKICLATE: .........cueiiiiiiiiiiieii s
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