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ANOTACIJA

Atlaujas, ko lietotajs dod lietotnem, nosaka, kadas darbibas lietotne var veikt, kadus datus
lietotne var ievakt par lietotdju un ko ar tiem iesakt, tapec So atlauju efektiva organizé€Sana

lietotajam ir loti svariga.

Darba tiek pétiti iOS un Android atlauju organizéSanas modeli, to problémas un problému
risinajumi, ka ar1, nemot véra izpé&tes rezultatus, tiek aprakstits jauns uzlabots atlauju organizésanas

modelis, kas apvieno abu operétajsistému labakas ka art ietver jaunas problému risinasanas idejas.

Rezultata aprakstitais modelis tiek aprakstits un salidzinats ar iOS un Android lietotajiem

modeliem un izdariti secinajumi par to, ka p€c iespgjas efektivak veidot Sadus modelus.

Atslegvardi: atlaujas, lietotnu atlauju organizéSanas modeli, i0S, Android, lietotaju datu

privatums.



ABSTRACT

Permission organization models in applications

Permissions that a user gives to the applications regulate what kind of activities the app will
be able to do, what kind of data it may collect and what it could do with them, therefore an effective

organization of these permissions is of significant importance to the user.

In this thesis document the permission organization models of iOS and Android are
researched and in accordance with the results a new, better model is described that combines the

best practices from both Android and iOS approaches as well as includes currently unused ideas.

As a result, the new model is described and compared with that by Android and iOS.
Conclusions are drawn about how such permission organization models should be made more

effectively.

Keywords: permissions, application permission organization models, iOS, Android, user

data privacy.
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Android
10S

API
Bluetooth

IP adrese

MAC adrese

VPN
Cocoa

VolIP lietotnes

Root
Sticky Broadcast

Wi-Fi Multicast
Google Play store
Apple App store

IMEI numurs

Power user

APZIMEJUMU SARAKSTS

Google parvaldita viediericu operétajsistéma

Apple parlvaldita un veidota viediericu operétajsistéma
Lietojumprogrammatiiras saskarne

Radiotehnologija, kas izmanto mazas jaudas raiditajus un kas
nodroSina parnesajamu datu parraides iericu savienoSanu sava
starpa vai to pievienoSanu datoram vai internetam [1]

Skaitliska adrese, kas viennozimigi identific€ katru datoru interneta
un kas izveidota ka Cetru ar punktiem atdalitu skaitlu virkne, piem.:
192.100.81.101. [1]

12 ciparu heksadecimala adrese, kas ieprogrammeéta datora tikla
kart un identific€ datoru Saja tikla

Virtuals privats tikls

Satvars,kas paradzets i0OS un MacOS lietotnu izstradei

Lictotnes, kas izmanto balss parraidi ar interneta protokolu
palidzibu (Voice over IP)

Sistémas galvenais lietotajs

Riks, kas palidz Android lietotnu izstradatajiem komunicét ar citam
lietotném

Bezvadu grupu komunikacija

Android galvenais lietotnu izplatiSanas veikals

Apple galvenais lietotnu izplatiSanas veikals

Internacionalas mobila aprikojuma identifikacijas numurs, kas
identifice katru mobilo ierici

Lietotajs, kas ir padzilinati zinoSs par datoriem un elektronikas

iekartam



IEVADS

Atlaujas ir viens no pamata elementiem datu droSibas nodroSinasanai sist€émas. Laiku pa
laikam paradas zinas, ka ir notikuSas datu nopludes vai zina, ka kada kompanija ir ievakusi lielu
daudzumu datus, lietotajus skaidri neinformgjot. Datu privatums un lidz ar to arT atlaujas ir aktuala
téma, kas periodiski kliist aktuala arT plasakai sabiedribai. Lai gan lielu dalu laika cilveki pavada
lieki par to nesatraucoties, ir notikumi, kas sabiedribas uzmanibu tomer vers uz to, kadus datus vini
par sevi publisko, ka tie tiek ievakti, kam izmantoti un kapéc.

Nesenakais $ada veida notikums, kas pievérsa loti plasas publikas uzmanibu, bija zina, ka
kompanija Facebook nodevusi vairak neka 80 miljonu lietotaju personigo datu informaciju
kompanijai Cambridge Analytica, bez lietotaju informesanas, kas gan vérsa uzmanibu uz to, kadi
dati tiek izgaiti un ka izgtie dati tick izmantoti péc to ievaksanas [30]. Tacu $adi gadijumi aktualize
arT atlauju organiz€Sanas jautajumu, jo atlaujas ir tas, kas nosaka, kadiem resursiem lietotnes var
piekliit, kadu informaciju ievakt un ka to potenciali izmantot.

Tapéc §1 darba merkis ir veikt apskatu par iOS un Android atlauju modeliem, to problémam
un problému risinajumiem un no $1s informacijas veidot jaunu uzlabotu atlauju organiz€Sanas
modeli, kas savienotu abu operétajsisttmu labakas prakses un pievienotu jaunas problému
risinaSanas idejas. Darba tiek apskatitas tikai Android un iOS operetajsist€émas, jo péc 2018.gada
aprila datiem tas izmanto 94,89% no visam viediericém pasaulé [32].

Meérka sasniegSanai ir izvirziti $adi uzdevumi:

1. Apskatit un salidzinat 10S un Android atlauju organizéSanas modelus;

2. Apskatit, kadas problémas ir sastopamas Sajos atlauju organiz€Sanas modelos un ka tas
iesp&jams risinat;

3. Izveleties labakos risinajumus un izveidot uzlabotu atlauju organizéSanas modeli, balstoties
uz Siem risindjumiem, un salidzinat So modeli ar jau eksistgjoSajiem 10OS un Android atlauju
modeliem.

Darbs sastav no trim nodalam un katra no tam aprakstits risinajums kadam no augstak
minétajiem uzdevumiem. Darba nobeiguma autors apkopo darba rezultatus un apraksta darba
veidoSanas gaita giitos secinagjumus par dazadajiem atlauju organizé$anas modeliem Android un
i0S operéetajsistémas, ka arl secinajumus par autora aprakstito uzlaboto atlauju organizéSanas

modeli.



1. ATLAUJAS

Atlaujas ir svariga dala moderno viedieridu drosibas sistemas. Saja nodala tiek apskatits,
kas ir atlaujas un kas ir atlauju organizéSanas modeli. Aplikotas tiek arT problemas Android un i0OS

operétajsistémas, kas ir saistitas ar atlaujam, un atlauju evoliicija Android un iOS sisteémas.

1.1 Atlauju apraksts

Lietotnem biezi ir nepiecieSama pieeja informacijai par lietotaju, sistémas resursiem vai
citam funkcionalitatém. Atlaujas nodroSina $o pieeju, bet reizé ari lauj to ierobezot. Galvenais
uzdevums atlaujam ir nevis sniegt pieeju, bet tiesi ierobezot pieeju un tadéjadi aizsargat lietotaja
datus un sistémas funkcionalitates no nelabvéligas izmantosanas. Atlaujas vienmér pieskir kadam,
tas var bit lietotajs vai pati sist€ma, vai arf lietotne.

Ikdiena izmantotas ierices, ka pieméram talruni vai planSetdatori, pamata strada ar Android
un i0S operétajsistemam. Lietotajam ar §Tm ieric€ém pavadot gandriz visu laiku, ierices un to
lietotnes ievac krietnu daudzumu ar datiem par lietotaju, sakot no lietotaja atrasanas vietas lidz
zvanu vai Tszinu vésturei. Liela datu apjoma dg] ieri¢u drosiba un lietotnu pieeja Siem datiem ir
diezgan aktuala téma. Lietotném lietotaja dati ir nepiecieSami, lai sniegtu lietotajam kadu
pakalpojumu vai funkcionalitati. Pieejas sniegSana ieric€s, kas strada ar Android un iOS
operétajsistémam, ir vienkarsa - ja lietotnei ir nepiecieSama pieeja, tad lietotajam tiek paradits logs,
Kur ir jauzspiez poga “atlaut”, un atlauja lietotnei ir sniegta. Lietotne p&c atlaujas pieskirSanas var
ievakt datus par lietotaju, atkariba no atlaujas tipa. Péc 2015.gada datiem 90% no lietotnu
lietotajiem ir noradijusi, ka zinasana, kadiem lietotaja datiem lietotne vel€sies pieeju ir loti svariga
vai svariga pirms lietotnes uzstadiSanas [8]. Ka arT 60% no lietotajiem ir izvélgjusies lietotnes
neuzstadit péc uzzinasanas, cik daudz lietotaja personigajiem datiem lietotne pieprasa pieeju [8].
Péc 2017.gada aptaujas datiem 32% vienmer un 42% ik pa laikam parbauda, kadas pieejas lietotne
pieprasa, un tikai 17% reti parbaude, bet 9% neparbauda [7]. Statistikas dati liecina, ka lielakai
dalai lietotaju ir svarigi zinat, kadiem datiem lietotném ir pieeja. STiemesla p&c ir svarigi nodro$inat
skaidri saprotamas un drosSas atlaujas, lai lietotaji varétu uzzinat un kontrol&t, kadus datus lietotne

izmanto un kadus datus né.



1.2 Atlauju organizeéSanas modeli

Liela dala viediericu operétajsistémas izmanto stingru tre$as puses lietotnu norobezosanu no
pasas sistémas. Katrai lietotnei ir savs lietotajs, kam tiek pieskirtas atlaujas, un ta atrodas sava
mapg, kura veica ar1 visas savas darbibas un bez specifiskas atlaujas tai nav pieeja arpus §Is mapes.
Kada dala no norobeZoS$anas ir atlauju sistema, kas nodod lietotajam kadiem personigajiem datiem
lictotne vélas piekliit un sniedz iesp&ju pieskirt vai atteikt atlauju, lai Siem datiem pieklatu [18].
Atlauju sistemas tiek veidotas p&c atlauju organizéSanas modeliem, kas apraksta, kadas atlaujas
sistéma ir pieejamas, ka tas tiek kartotas, ka katrai atlaujai var piekliit, vai vajag lietotaja piekrisanu
vai ar1 atlauju var pieskirt automatiski, kad lietotajam tiek pieprasitas atlaujas un ka tiks pieprasitas
atlaujas. Atlauju sisteéma ir realiz€ts atlauju organizeSanas modelis.

Lietotajiem ir svarigi zinat, kadiem datiem lietotnei ir piekluve, un svarigi ir iesp&ja arl
piekluves mainit. Atlauju organizéSanas modeli apskata gan piekluves, gan ka tas parvaldit, tapec
Saja darba tiek tuvak aplikoti jau esosi atlauju organizéSanas modeli un tick méginats uzlabot Sos

modelus, lai tie labak aizsargatu lietotaja personigos datus.

1.3 Ar atlaujam saistitas problemas

Atlauju pamata mérkis ir aizsargat lietotaja datus un parvaldit pieeju tiem, tapéc problémas
ar atlauju modeliem lielakoties ir saistitas ar to, ka tiek aizsargati lietotaja dati un parvalditas pieejas
tiem. Android un 10S operétajsisteému atlauju organizéSanas modelos ir 3 pamata problémas:

1. lietotne var piekliit parak daudz datiem, jo atlauja pietiekosi neierobezo pieeju;
2. lietotajam var tikt liegta lietotnes izmantosana, ja vin$ atsakas pieskirt kadu atlauju;
3. lietotajiem ir parak maz iesp&ju parvaldit pieskirtas atlaujas vai tas ir sarezgiti.

Pirma probléma, ietver sevi, ka lietotne var ievakt datus par lietotaju un lietotaju pasu par to
neinformét. Atlauja, kas nodroSina pieeju pie kontaktu gramatinas atlauj Sos datus ievakt jebkura
lietotnes darbibas laika, pat stradajot fona rezima. Fona reZimu lietotnes var izmantot arT lietotaja
parraudzisanai. Lietotne var maldinat par atlaujas nepiecieSamibu un kad atlauja tiks izmantota.
Pieméram, Android kameras piekluves atlauja darbina ari zibspuldzi, turklat nav atseviskas

atlaujas, kas kontroletu piekluvi zibspuldzei, tapéc pat lietotnes, kas izmanto zibspuldzi ka gaismas



lukturiti pieprasa lietotajam pilnu piekluvi kamerai. Tapéc teorétiski lietotne var€tu, lietotajam
nezinot, izmantot ar1 pargjas kameras funkcijas.

Otra probléma ir, ka lietotne var nestradat bez kadas atlaujas pieskirSanas, pat ja atlauja nav
saistita ar lictotnes pamata funkcionalitati. Pieméram, ir bijusi gadijumi ar tam pa$am gaismas
lukturiSu lietotném, kad Sadas lietotnes pieprasija atrasanas vietas atlauju, kas nekadi saistita ar
lietotnes veicamo funkcionalitati, bet bez kuras pieskirSanas lietotni nebija iesp&jams darbinat.
Turklat v&l nemaz ne tik sen - lidz Android 6.0 versijas iznaksanai — visas Android lietotnes bija
iesp&jams lejupieladet tikai, ja tika apstiprinatas visas pieprasitas atlaujas bez izn€mumiem. Lidz
ar Android 6.0 versijas iznakSanu, ST probléma tiek risinata, tacu lietotnes, kas veidotas pirms §is
versijas un vél darbojas uz miisdienu viediericém, joprojam atlaujas pieprasa péc Sis vecas “visu
vai neko” pieejas [15].

Tresa probléma ir, ka lietotajam ir sarezgiti parvaldit lietotnu atlaujas un pieskirt atlaujas uz
noteiktu laiku. Gadijumos, kad lietotajs vélas sarakstes lietotnés izmantot mikrofonu, lietotne
pieprasis piekluvi mikrofonam, ko lietotajs visticamak apstiprinas, tacu pec lietotaja sarunas, kad
atlauja mikrofona pieejai vairs nav nepieciesama, lietotajam ir javeic garaka virkne ar darbibam,
lai So atlauju atsp&jotu. Rezultata lietotajs vai nu So atlauju atstas un lietotnei biis nepamatota pieeja
mikrofonam, vai nu lietotajs bis neapmierinats, jo bus patérgjis ilgaku laiku, atlauju atspgjojot.

Ar laiku §Ts problémas lielaka vai mazaka meéra tiek risinatas gan Android, gan iOS
platformas. DaZi no iesp€jamajiem un planotajiem risinajumiem tiks apskatiti nakamajas St darba

nodalas.

1.4 Atlauju evolucija

Jau kops API 1 versijas atlauju modelis Android vienmeér bijis operétajsistemas sastavdala.
Android pirma versija tika izdota 2008.gada 23.septembri. Pirmaja versija bija ieklautas 77
atlaujas. API 3 jeb Cupcake versija, kas bija pirma plasi izmantota versija, tika ieklautas jau 103
atlaujas [19, 21]. P&d&ja Android P versija ir paredz&tas 85 atlaujas, tomér skaitot darbspgjigas, bet
novecojusas un aizstatas vésturiskas atlaujas, Android P atbalstito atlauju skaits ir vairak neka 300
[3, 22]. Agrak Android atlauju modelis bija labi sadalits atlaujas, atlaujas tika grup@tas atlauju
grupas, tacu lietotajam nebija nekadas kontroles par lietotnei pieskirtajam atlaujam vai atlauju

grupam. Ja lietotajs nevelgjas lietotnei pieskirt kadu atlauju, tad vienigais variants bija neuzstadit



lietotni. Situacija mainijas 2015.gada 5.oktobri ar Android 6.0 izdoSanu, lictotajs tagad var katrai
lietotnei pieskirt (vai nepieskirt) atlauju grupu. Tas gan attiecas tikai uz bistama drosibas limena
atlaujam, jo parastas atlaujas joprojam tiek pieSkirtas automatiski, bez atseviskas lietotaja
piekriSanas. Péc 2018.gada datiem Android 6.0 un jaunakas versijas ir uzstaditas 62.3% iericém,

kas strada Android operétajsistema, tas nozimé, ka 37% ieri€u nemaz nevar izmantot jauno un

uzlaboto atlauju organizésanas modeli [9].

2007.gada 29.junijs

2007.gada 29.junijs

2008. gada 11.Jilijs

2009.gada 27.aprilis

2012. gada 19.Septembris

2015. gada 5.oktobris

2017.gada 19.septembris

2018.gada 8.maijs

1.1. att. Android un iOS atlauju evoliicijas diagramma

Attela 1.1 att€lotas iOS un Android izdotas versijas uz vienas laika ass. IOS pirma versija

ieklautas vispar. Apple pirmo atlauju pielika 2008.gada ar iPhone OS 2 versiju. Tapéc lidz pat
2012. gadam Android atlauju modelis tika saukts par labaku gandriz visos aspektos, bet 2012.gada

19.septembrT iznaca iOS 6 ar astonam pieejas atlaujam: atrasanas vietai, kontaktiem, kalendaram,
10



atgadinajumiem, bildém, bluetooth, Twitter un Facebook lietotaja kontiem. Jauna sisteéma lauj
katrai lietotnei atseviski pieskirt atlaujas un tas mainit arT péc uzstadiSanas, kas nozimg, ka lietotajs
var labak kontrolét, kadiem datiem var piekliit tresas puses lietotnes. Ta rezultata izveidojas
uzskats, ka iOS atlauju modelis ir labaks neka Android piedavatais. Sis uzskats bija vadogais lidz
pat Android 6.0 versijas iznakSanai 2015. gada beigas, kad Android ieviesa atlauju modeli, kas lauj
lietotajam mainit lietotn€m pieskirtas atlaujas art péc to uzstadiSanas, tadéjadi Android pietuvinajas

i0S raditajam pieméram [20].
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2. ATLAUJU ORGANIZESANAS MODELU SALIDZINAJUMS

Nodala tiek apskatiti Android un iOS operétajsistému atlauju organizéSanas modeli.
Vispirms tiek apkopoti un apskatiti saraksti ar katras operétajsistémas atlaujam un tad §is atlaujas
tiek salidzinatas starp abam operétajsistémam, ieklaujot ari to parvaldibas un pieprasiSanas

mehanismu salidzinajumu.

2.1 Atlauju saraksts

Android un IOS izmantotie atlauju organizé$anas modeli ir gan savstarpgji lidzigi, gan
atskirigi. IOS visas atlaujas tiek pieprasitas automatiski, kad lietotajs vé€las izmantot kadu
funkcionalitati, kamér Android dala atlauju ir atseviski japieprasa, bet dala tiek jau automatiski
pieskirtas. Savukart abu operétajsisttmu izmantotajam pieejam kopigs ir tas, ka atlaujas tiek
pieskirtas katrai lietotnei nevis lietotajam vai visai sistémai uzreiz ka tas ir Windows
operéetajsistémai. Lietotnu atlaujas modeli ir veidoti ta, ka atlauju grupa dod plaSu pieeju servisiem,
bet Sie servisi atbild tikai par kadu noteiktu funkcionalitati. Lietotajiem ir iesp&jams kontrolét tikai
tad atlaujas grupu vai plasu vienu atlauju. Piem@ram, atlauja kameras pieejai tiek parasti veidota
ka atlauju grupu vai vienu atlauju, kuru lietotajs var regulét, bet lietotne iegiist uzreiz iesp&ju gan

uznemt bildes, gan filmét ar skanu.

2.1.1 Android atlaujas

Android atlaujas ir mainitas un papildinatas lidz ar jaunu oper&tajsistémas versiju
iznakSanu. Sakotn&ji Android atlauju modelis bija gauzam vienkarsSs. Visas atlaujas bija ar vienadu
nozimi un atlaujas tika pieprasitas lietotajam pirms lietotnes uzstadiSanas bez iesp€jas tas parvaldit.
Ar Android versijas 6.0 jeb Marshmellow (API - 23) iznakSanu , Android atlaujas tika parveidotas,
ka rezultata jaunaja atlauju organize€Sanas modeli atlaujas tiek sagrup@tas tris drosibas ITmenos —
parastas (Normal), parakstamas (Signature) un bistamas (Dangerous) [3]. Pasas atlauju grupas nav
jaunums operétajsisttma un savus nosaukumus pat nav mainijusas, bet ka tas tika sakartota,

pieprasitas un parvalditas. ka var atsl€gt dalu no atlaujam.

12



Parastas atlaujas atbild par pieejam dazadiem datiem vai resursiem arpus lietotnes, bet §is
pieejas teoretiski nesniedz nozimigu informaciju, kas saistita ar lietotaju privatajiem datiem vali
citu lietotnu darbibu. Lietotnes deklaracijas dokumenta atlauju sarakstam ir japievieno parastas
atlaujas un zema riska d€l operétajsistéma Sis atlaujas izsniedz automatiski, nepieprasot atsevisku

lietotaja piekriSanu.

2.1. tabula
Android atlauju saraksts

Atlaujas kods Atlaujas apraksts
ACCESS_LOCATION_EXTRA_COMMAN Lau;j pieklat papildus atrasanas vietas servisa

DS

ACCESS_NETWORK_STATE
ACCESS_NOTIFICATION_POLICY
ACCESS_WIFI_STATE

BLUETOOTH

BLUETOOTH_ADMIN
BROADCAST_STICKY
CHANGE_NETWORK_STATE
CHANGE_WIFI_MULTICAST_STATE

CHANGE_WIFI_STATE

DISABLE_KEYGUARD
EXPAND_STATUS_BAR

GET_PACKAGE_SIZE

INSTALL_SHORTCUT
INTERNET

KILL_BACKGROUND_PROCESSES

komandam

Lauj pieklait informacijai par tikliem
Nodrosina piekluvi pazinojumu uzstadijumiem
Lauj pieklat informacijai par bezvadu tikliem
Laut savienoties ar saparotajam Bluetooth
iericeém

Lauj meklet un saparot ar Bluetooth iericém
Lauj sutit Sticky Broadcast

Lauj mainit tikla savienojuma stavokli

Laut atvért Wi-Fi Multicast rezZimu

Lauj mainit bezvadu tikla savienojuma
stavokli

Lauj lietotnei izsleégt blok&Sanas ekranu

Lauj izveérst vai samazinat statusa joslu

Lauj noskaidrot pakont€s izmantotas atminas
vietas daudzumu

Lauj uzstadit saisnes lietotnu palaidéja

Lauj lietot internetu

Lauj izbeigt aktivitati

killBackgroundProcesses

13



Atlaujas kods

MANAGE_OWN_CALLS

MODIFY_AUDIO_SETTINGS

NFC

NFC_TRANSACTION_EVENT (pieejama
sakot ar Android P versiju)
READ_SYNC_SETTINGS

READ_SYNC _STATS

RECEIVE_BOOT_COMPLETED

REORDER_TASKS

REQUEST _COMPANION_RUN_IN_BAC
KGROUND

REQUEST _COMPANION_USE_DATA_IN
_BACKGROUND

REQUEST DELETE_PACKAGES

REQUEST IGNORE_BATTERY_OPTIMIZ
ATIONS

REQUEST_INSTALL_PACKAGES
SET_ALARM

SET_WALLPAPER
SET_WALLPAPER_HINTS

TRANSMIT_IR

Atlaujas apraksts
Lauj parvaldit zvanus, izmantojot
ConnectionService API
Lauj veikt izmainas kopgjos audio
uzstadijumos
Lauj izpildit ievades/izvades operacijas,

izmantojot NFC
Lauj sanemt NFC transakciju notikumus

Lauj nolasit sinhronizacijas uzstadijumus
Lauj nolasit sinhronizacijas statistiku

Lauj sanemt notikumu, kas norada uz iekartas
palaiSanas procesa beigam

Lauj parkartot uzdevumu starp prieksSplana un

fona procesiem

Lauj paliglietotnei darboties fona

Lauj fona paliglietotnei izmantot tikla datus

Lauj veikt pakotnu dz€Sanas pieprasijumus
NepiecieSama, lai izmantotu
ACTION_REQUEST_IGNORE_BATTERY_
OPTIMIZATIONS aktivitati

Lauj veikt pakotnu uzstadiSanas pieprasjjumus
Lauj uzsakt modinataja vai hronometra
aktivitati

Lauj uzstadit fona attelu

Lauj mainit fona att€lu lielumu

Lauj izmantot infrasarkano staru raiditaju, ja

tads ir pieejams
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Atlaujas kods Atlaujas apraksts

USE_FINGERPRINT (iznakot Android P
o . o o Lauj izmantot pirkstu nospiedumu nolasiSanas
versijai, $1 atlauja novecojusi un aizvietota ar )
. sistemu
citu)
USE_BIOMETRIC (pieejama sakot ar . ) 3 .
_ . Lauj izmantot biometrijas datu sisteémas
Android P versiju)

FOREGROUND_SERVICE (pieejama sakot  Lauj parvietot servisu uz fona procesiem,

ar Android P versiju) nepartraucot servisa darbibu
VIBRATE Lauj izmantot vibracijas moduli
WAKE_LOCK Lauj noverst iekartas pareju miega stavokli

Lauj veikt izmainas sinhronizacijas
WRITE_SYNC_SETTINGS ‘
uzstadijumos

Tabula 2.1. apskatams saraksts, kura attélotas visas parastas Android atlaujas [3]. Saraksta
var redz&t ari atlaujas, kuras var€tu izmantot kados no uzbrukumiem, tacu lietotnes, kuras sis
atlaujas var€tu izmantot launpratigiem noliikiem, tiek mé&ginats filtrét jau lietotnu izplatiSanas
servisos, piem&ram, Google Play Store. Ja nav skaidrs, kap&c lietotnei nepiecieSamas §is atlaujas,
lietotne tiek detaizetak apskatita, izmantojot algoritmus vai piesaistot specialistus. Tomer visas
atlaujas, kas ir apskatamas tabula 2.1. nesniedz lietotném tik véra nemamu pieeju lietotaja datiem,
lai par to satrauktos. Lielaka pieeja personigajiem datiem ir tikla savienojumu atlaujam. Ja tas ir
pieskirtas, rodas iesp&ja nolasit IP un MAC adreses un tikla nosaukumu, kas var palidzet identificét
cilveku.

Parakstamas atlaujas ir pieejas atlaujas, kas lauj pieklut lietotnu vai sisttmu datiem, ja
lietotnei ar So atlauju ir tads pats sertifikats ka lietotnei vai sistemai, kas defin€ pieprasito atlauju.
Sistemas noklusétas lietotnes lieto §is atlaujas, lai nodroSinatu, ka treSas puses lietotnes nevarétu
pieklut sistémas datiem vai mainit sistémas iestatfjumus. TreSas puses lietotnes var veidot pasas
savas atlaujas $aja grupa, lai lautu piekluvi saviem pakalpojumiem citam lietotném, bet nevarés

izmantot sisteémas atlaujas. Parakstamo atlauju sarakstu var apliikot 2.2. tabula.
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Atlaujas kods

BIND_ACCESSIBILITY_SERVICE

BIND_AUTOFILL_SERVICE

BIND_CARRIER_SERVICES

BIND_CHOOSER_TARGET_SERVICE

BIND_CONDITION_PROVIDER_SERVICE

BIND_DEVICE_ADMIN

BIND_DREAM_SERVICE

BIND_INCALL_SERVICE

BIND_INPUT_METHOD

BIND_MIDI_DEVICE_SERVICE

BIND_NFC_SERVICE

BIND_NOTIFICATION_LISTENER_SERVICE

BIND_PRINT_SERVICE

2.2. tabula
Android parakstamo atlauju saraksts

Atlaujas apraksts
Lauj pieklat lietotaju atbalsta sist€mas
komandam
Lauj pieklat automatiskas formu
aizpildiSanas servisa funkcijam
Lauj izmantot operatoru lietotnu servisus
Lauj izmantot servisu, ar kuru iespgjams
izveleties lietotni noteiktas darbibas
veikSanai
Lauj izmantot servisu nosactjumu
parraudzibai
Lauj izmantot iekartas administratora
servisa komandas
Lauj piekliit interaktivo ekransaudzgétaju
servisa iespgjam
Nodrosina piekluvi zvanu funkciju
parvaldibai
Lauj pieklat servisam, ar kuru noteikt
informacijas ievades metodi
Sniedz piekluvi virtualas MIDI iekartas
funkcijam
Sniedz piekluvi NFC sist€émas apstrades
servisam
NodroSina piekluvi servisam, kas uzrauga
pazinojumu notikumus
NodroSina piekluvi printeru parvaldibas

servisam



Atlaujas kods

BIND_SCREENING_SERVICE

BIND_TELECOM_CONNECTION_SERVICE

BIND_TEXT_SERVICE
BIND_TV_INPUT
BIND_VISUAL_VOICEMAIL_SERVICE

BIND_VOICE_INTERACTION
BIND_VPN_SERVICE

BIND_VR_LISTENER_SERVICE

BIND_WALLPAPER

CLEAR_APP_CACHE

MANAGE_DOCUMENTS
READ_VOICEMAIL

REQUEST INSTALL_PACKAGES

SYSTEM_ALERT_WINDOW

WRITE_SETTINGS

WRITE_VOICEMAIL
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Atlaujas apraksts
Atlauj piekluvi servisam, ar kuru parvaldit
ienakoSos zvanus
Sniedz piekluvi zvanu funkcijas
parvaldibas servisam
Nodrosina pieeju teksta parbaudes
funkcijam
Sniedz pieeju video parraides servisam
Sniedz pieeju balss pastkastites parvaldibas
servisam
Atlauj piekluvi balss komandu servisam
Lauj izmantot VPN veidoSanas funkcijas
Lauj izmantot virtualas realitates reZima
funkcijas
Lauj izmantot fona att€la parvaldibas
servisu
Lauj veikt jebkuras lietotnes keSatminas
tiriSanu
Sniedz iesp€ju parvaldit pieejas atlaujas
iekartas dokumentiem
Lauj nolasit balss pastkastes informaciju
Lauj veikt pakotnu uzstadiSanas
pieprasijumus
Lauj veidot jaunus logus virs citam
lietotneém
Lauj veikt sistemas uzstadijumu nolasiSanu
un laboSanu
Lauj veikt balss pastkastes ierakstu

laboSanu un dzesanu



Bistamas atlaujas atbild par pieeju datiem vai resursiem, kas var saturét lietotaja
informaciju vai potenciali ietekmét lietotaja datus, vai ietekmét citu lietotnu darbibu. Pieméram,
skattt lietotaja kontaktu gramatinu ir bistama atlauja, jo ta nodrosina piekluvi lietotaja kontaktiem,
kas sniedz informaciju ar kadiem cilvékiem un numuriem lietotajs ir pazistams. Bistamo atlauju
gadijuma lietotajam jaapstiprina katra lietotnes pieprasita atlauja atseviski. Kamer lietotajs nav
apstiprinajis atlauju, lietotne nevarés nodrosinat funkcionalitates, kas balstas uz §ts atlaujas.

2.3. tabula

Android bistamo atlauju saraksts

Atlauju grupa Atlaujas kods
Kalendars READ_CALENDAR
WRITE_CALENDAR
Kamera CAMERA
Kontaktu gramatina READ_CONTACTS

WRITE_CONTACTS

GET_ACCOUNTS

Lokacija ACCESS_FINE_LOCATION
ACCESS_COARSE_LOCATION
Mikrofons RECORD_AUDIO
Telefons READ_PHONE_STATE
READ_PHONE_NUMBERS
CALL_PHONE

ANSWER_PHONE_CALLS
READ CALL_LOG
WRITE_CALL_LOG
ADD_VOICEMAIL
USE_SIP
PROCESS_OUTGOING_CALLS
ANSWER_PHONE_CALLS
Sensori BODY_SENSORS
SMS SEND_SMS
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RECEIVE_SMS
READ_SMS
RECEIVE_WAP_PUSH
RECEIVE_MMS
Glabasana READ_EXTERNAL_STORAGE
WRITE_EXTERNAL_STORAGE

Tabula 2.3. att€lotaja bistamo atlauju saraksta var redzet, ka bistamas atlaujas ir organiz&tas
grupas, kas ir saistitas ar iesp&jam vai darbibam ar ierici [3]. Visas atlaujas var biit organiz&tas
grupas neatkarigi no droSibas Itmena, tacu lietotdju atlauju grupas ietekmé tikai, ja atlauja ir

bistama. Lietotajam ir jaapstiprina pieeja atlauju grupam nevis pasam atlaujam.

2.1.2 10S atlaujas

IOS pilna atlauju sisteéma tika pievienota uz i0OS6 versiju 2012. Pieeju atrasanas vietai
vargja kontrolét jau krietni agrak, sakot ar iPhone OS 2 versiju, kuru izdeva 2008.gada. Atlaujas
nav sadalitas atlauju grupas, tadejadi, iegiistot atlauju, tiek iegiita pilna pieeja visai funkcionalitatei
un nevar atlaut tikai dalu pieejas.

2.4. tabula

10S atlauju saraksts

Atlauja Atlaujas apraksta kods jeb Cocoa atsléga i10S versijas
NFC NFCReaderUsageDescription iOS 11 un jaunakas
Media NSAppleMusicUsageDescription visas
Bluetooth NSBIluetoothPeripheralUsageDescription iI0S 6.0 un jaunakas
Kalendars NSCalendarsUsageDescription i0S 6.0 un jaunakas
Kamera NSCameraUsageDescription iI0S 7.0 un jaunakas
Kontakti NSContactsUsageDescription i0S 6.0 un jaunakas
Face ID NSFacelDUsageDescription iI0S 11 un jaunakas
Health Share NSHealthShareUsageDescription i0S 8.0 un jaunakas
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Atlauja
Health Update
Home Kit

Lokacija visu
laiku

Lokacija

Lokacija, kad
lieto

Mikrofons

Kustibas un
akselerometrs

Fotografiju
biblioteékas tikai
rakstiSanai

Fotografiju
bibliotekas
1zmantoSana

Atgadinajumi

Runas
atpaziSana

Socialo tiklu
konti

Pazinojumi

Atlaujas apraksta kods jeb Cocoa atslega
NSHealthUpdateUsageDescription
NSHomeKitUsageDescription

NSLocationAlwaysUsageDescription

NSLocationUsageDescription

NSLocationWhenInUseUsageDescription

NSMicrophoneUsageDescription

NSMotionUsageDescription

NSPhotoLibraryAddUsageDescription

NSPhotoLibraryUsageDescription

NSRemindersUsageDescription

NSSpeechRecognitionUsageDescription

iIOS versijas
i0S 8.0 un jaunakas
visas

i0S 8.0 un jaunakas

i0S 6.0 un jaunakas,
novecojis sakot ar
i0S 8
i0S 8.0 un jaunakas

iI0S 7.0 un jaunakas
i0S 7.0 un jaunakas

iOS 11 un jaunakas

i0S 6.0 un jaunakas

i0S 6.0 un jaunakas
visas

visas

visas

Tabula 2.4. att€lotas visas atlaujas, atlauju apraksta kodi un 10S versija no kuram atlauja ir

pieejama operétajsistema. Atlaujam netiek izmantoti kodi no lietotnu izstradataju puses, jo tas tiek

izsauktas automatiski. Atlaujas pazinojums lietotajam tiek automatiski pirmo reizi paradits, kad

lietotne mégina pieslégties kadai no atlaujas sargatajam pieejam, pieméram, lietotne péc pogas

“Kamera” nospieSanas vélas izmantot kameru, tad p&c pirmas pogas nospiesanas reizes lietotajam

paradisies logs, kas pieprasis kameras atlauju. Katrai atlaujai toties ir atlauju apraksta kodi. 10S

atlauju apraksta kodi ir dala no Cocoa atsleégam.
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Info.plist faila kop$ 10S 10.versijas obligati ir janorada atlaujas apraksts, lai paskaidrotu
lietotajam atlaujas izmantoSanas iemeslu. Pirms i10S 10.versijas Sie apraksti nebija obligati. 2.1
att€la att€lota info.plist pieméra atlaujas apraksta koda fragmenta var apskatit, ka tiek izmantots

info.plist fails un ka tiek noradits iemesls, kap€c lietotnei nepiecieSama atlauja.

<key>NSCameraUsageDescription</key>
<string>Lietotnei nepiecieSama kamera, lai uznemtu fotografijas, kuras siitit citiem lietotajiem.</string>

2.1. att. Info.plist faila pieméra ar atlaujas apraksta koda fragments

Papildus Cocoa atslégam, kas ir atlaujas, papildus ir vél arT iOS atslégu saraksts, kura ir ne
tik daudz atlaujas, bet drizak informativa informacija par lietotni, piem&ram, aizpildot
UlBackgroundModes ar vértibu, lietotajs tiek informéts, ka lietotnei nepiecieSams turpinat stradat

ar1 zaudgjot fokusu jeb klustot par fona procesu.

2.2 Atlauju salidzinajums

Atlauju organizéSanas modelis kopuma Android un IOS operétajsistémam ir [idzigs, tomer,
vairak iedzilinoties, atskiribas ir diezgan lielas. Abas operétajsistémas izmanto atskirigu pieeju
lietotnu darbinasanai neka tradicionalas sisteémas, kas ir bazetas uz darbvirsmam. Tradiconalas
sisteémas lietotnes strada zem lietotaja konta, kur§ tas palaida, un strada ar atlaujam, kas bija
pieskirtas §im lietotaja kontam. Nav mehanisma, kas sadalitu atlaujas pa lietotném. Turklat visas
lietotnes strada ar tadu paSu pieejas limeni sisteémas lietojumprogrammas saskarném(API) un
citiem sisteémas servisiem ka atbilstosa lietotaja kontam pieskirtais. Piemé&ram, dokumentu
parvaldes lietotnei un VoIP lietotném abam ir vienada pieeja tiklam, jo abas strada ar vienadu
lietotaja identifikatoru péc nokluséjuma. Ja lietotajam ir root pieeja, tad visam lietotném péc
noklus€juma biis pilna pieeja visiem datiem. Tads ir pamata pien€mums tradicionalaja droSibas
modeli — visas lietotnes no lietotaja vienadi sanem visas privilégijas un atlaujas [10].

Android un i0S modulos, katra lietotne strada ta it ka tai biitu savs lietotaja konts. Rezultata
tiek atdalitas lietotnes un nodroS$inats, ka katra lietotne péc nokluséjuma var tikt klat tikai saviem
nevis citu lietotnu datiem. Abas operétajsistemas papildus tiek nodroSinata ari speciala atlauju

sistéma. Ar atlauju sisteému lietotnes var piekliit sveSiem servisiem vai datiem, kas ir sensitivi vai
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bistami, kda pieméram lietotaja personigie dati vai bluetooth izmantoSana. Sadu servisu
izmantoSanai tiek no lietotaja pieprasita atseviska atlauja katrai lietotnei, kas grib izmantot
konkr&to servisu.

Savstarpéji salidzinot abu operétajsistemu atlauju modelus, atSkiribas ir atri pamanamas. 10S
izcelas ar stingro nostaju, ka lietotném nevar but parak liela pieeja sistémas iestatijumiem un
servisiem, turklat lietotném nemaz nav iesp&jams daudzas funkcionalitates pievienot. Servisiem ir
savi oficialie API un tie izstradatajiem ir jalieto, lai lietotne tiktu atzita. Turklat daudziem servisiem
nemaz nav oficiali API, ka piem&ram, iOS nav iesp&jams mainit fona att€lus, mainit zvanu signalu
vai mainit tikla pieslégumu no lietotnes, visas §is darbibas ir veicamas tikai ar Apple veidotam
lietotn€m vai izmantojot iestatijumu lietotni. I0S atlauju saraksts [2.4.] izskatas krietni 1saks
nekaka Android atlauju saraksti [2.1., 2.2., 2.3.], bet tas ir lielo sist€mas ierobezojumu dgl.
Neoficialas lietojumprogrammatiiras saskarnes (API) lictoSana vai citadaka piekluve servisiem,
veidojot lietotnes, nav aizliegta, bet lictotnes ar §ada veida pirmkodu tiek filtrétas, netiek atzitas un
netiek ievietotas Apple App veikala. Lai inform&tu izstradatajus un novérstu neskaidribas, Apple
ir izstradajis noteikumus, kas ir jaievéro, lai lietotne tiktu apstiprinata Apple App veikala.
Noteikumi skan $adi: “Lietotnes drikst tikai lietot publiskos API un jastrada uz jaunakajam
operétajsisttmam. [..] Lietotném API un satvari jalieto priek$ to paredz€tajiem mérkiem un
janorada to izmantoSana lietotnes apraksta. [..] Lietotn@m vajag biit autonomam sava pakotn€ un
nedrikst lasit vai rakstit datus arpus atlauta konteinera apgabala. Ka ari lietotnes nedrikst
lejupieladét, uzstadit vai izpildit kodu, tai skaita citas lietotnes.” [13].

IOS ir informativas pazimes par lietotni, kas sakrit ar dazam no Android parasta tipa
atlaujam, pieméram, ka lietotne stradas fona vai drikstés veidot Tscelu. Zibspuldzes ieslégsana
pieprasa kameras atlauju Android operétajsistéma, bet iOS ieslégt zibspuldzi var bez jebkadas
atlaujas. Tapat ar1 interneta pieeja Android atlaujam ir janorada, bet i1OS ta tiek sniegta uzreiz.

No lietotnu atlauju skatu punkta Android drosibas modelis ir brivaks neka iOS tada zina, ka
izstradatajiem ir pieejamas vairak funkcionalitates un atlaujas, kas nodroSina pieeju STm
funkcionalitatéem. Rezultata izstradatajiem ir vairak kontroles par sistémas darbibu, bet lielaka
atbildiba pret lietotaju. Operetajsisteémas izstradatajiem tas nozime ari vairak darba, atlaujas pareizi
veidojot un parvaldot. Ar katru jauno versiju Android ir izmainas atlauju sisteéma, lai nodrosinatu
labaku drosibas limeni lietotaja datiem. Pieméram, ar Android 9.0 versiju vairs nebiis iesp&jams

fona rezima lietot mikrofonu, kameru vai iegit sensoru informaciju [14].
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Vesturiski Android atlauju sistema bija izstradata pirms 10S publiskas atlaujas, bet I0S
atlauju sist€éma bija krietni labaka, kad ta tika izstradata, un Android lidzsvaroja abu atlaujas
organizé$anas modulu drosibu tikai ar 6. versiju. V&l Android un iOS atlauju organizeSanas
modelos ir atskiriba, ka Android atlaujas organizg atlauju grupas, t.i. visas atlaujas, kas ir saistitas
ar kontaktiem, ir sagrupétas kontaktu atlauju grupa. 10S katra atlauja tomér ir patstaviga un netiek
grupéta ar citam, pat ja atlaujas atbilst par vienu funkciju apgabalu, pieméram, iOS fotografijas
bibliotekas pieejai ir divas atlaujas: viena rakstiSanai un viena izmantos$anai. Android sist€éma tikai
bistamas atlaujas prasa lietotaja apstiprinajumu, kamér iOS visas atlaujas pieprasa lietotaja
apstiprinagjumu. IOS atlauju skaits ir krietni mazaks, salidzinot ar Android, bet ja apzinas, ka tikai

bistamas Android atlaujas ietekmé lietotaju, tad atlauju skaits ir praktiski vienads.

2.3 Atlauju pieprasiSana un parvaldiba

Android un 10S operétajsisteému atlauju organizéSanas moduli ir atSkirigi sava starpa ar to,
ka lietotaji un izstradaji tos var izmantot. Android katra atlauja ir japieraksta lietotnes apraksta
dokumenta un atseviski jaizsauc, ja izmantota ir bistama drosibas limena atlauja. Savukart i0S
atlaujai ir japieraksta paskaidrojums un lietotajam pazinojums automatiski paradisies, kad lietotne
velas izmantot kadu funkciju, kam ir atseviska atlauja. Abu operétajsistemu atlauju modeli ir
veidoti, domajot par vienkar$ibu un par lietotaju ertibam. Piem&ram, atlaujas, kuram nepieciesama
atseviSska lietotaja piekriSana, nav parlieku smalki izdalitas, lai lietotajam nebiitu manuali
jaapstiprina 20 atseviSkas atlaujas, kas lietotajam visticamak neskistu &rti. Tapéc, pieméram,
lietotnes pieeja internetam var tik izmantota bez atlaujas pieprasiSanas. Abas operétajsisteémas
iesaka lietotnu izstradatajiem, veidojot savas lietotnes, nemot véra, ka atlaujas lietotnei ir iesp&jams
ar1 liegt. Gadijums, ka lietotne bez kadas atlaujas vairs pilniba nestrada, vairs nav tik bieZi

sastopams.
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2.2. att. Lietotnes atlauju parvaldibas skatu ekranuznémumi iOS (pa kreisi) un Android (pa labi)

sistémas

2.2. att€la redzamajos ekranuznémumos var apskatit, ka abas operétajsistémas ari lietotnes
atlauju parvaldibu ir veidojusas lidzigi. lestatijumu lietotn€ ir iesp&ams atveért Katras lietotnes
atlauju parvaldibas skatu, kura var redzet visas atlaujas, ko lietotne var izmantot. Lietotnei var
nonemt visas nevélamas vai pielikt visas vélamas atlaujas. 2.2. attéla redzamaja Android lietotnes
atlauju parvaldibas skata ekranuzn@muma (pa labi) var ar1 izveél€ties iesp&ju parskatit visas atlaujas.
So iespé&ju izvéloties, tiek paraditas visas atlaujas saraksta formata, ieskaitot arf normalas un
parakstitas atlaujas. IOS var parvaldit visas pieejas $aja skata, bet Android tikai bistamas atlaujas

ir iesp&jams atlaut vai neatlaut lietotnei izmantot.
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2.3. att. Atlauju parvaldibas skatu ekranuznémumi iOS (pa kreisi) un Android (pa labi) sistémas

2.3. attela redzamajos ekranuznémumos var apskatit, ka abas operétajsistémas var apskatit
visas atlaujas ka arT apskatit, kadas lietotnes lieto katru atlauju. No Siem skatiem ir iesp&jams ar1
labot lietotnes atlauju. Android $is skats gan ir papildinats ar statistiku, cik lietotnes v&las izmantot
So atlauju un cik lietotn€m §T atlauja ir sniegta, kas dalai lietotaju var likties saistoSa un noderiga

informacija.
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2.4. att. Atlauju pieprasisanas logu ekranuznémumi iOS (pa kreisi) un Android (pa labi) sistémas

2.4. attela redzamajos ekranuzn€mumos var apskatit, ka izskatas atlaujas pieprasiSanas
modalais logs katra no operétajsisttmam. Kops 10S 11 versijas katrai lietotnei ir japievieno savs
paskaidrojums, kapéc pieprasita atlauja ir nepiecieSama, tapec 2.4. attéla redzamaja iOS logs (pa
kreisi) satur krietni vairak informacijas neka Android logs (pa labi). Abi ekranuznémumos
redzamie pieprasijumi tiek attéloti lietotajam péc lietotnes pieprasijuma izmantot mikrofonu. 10S
atlaujas pieprasiSanas pazinojums radisies tikai pirmo reizi, v€loties izmantot funkcionalitati, bet
ja tiks noraidits, tad iesp&ja pieskirt atlauju bis tikai caur iestatijumu lietotni [11, 12]. Android
atlaujas pieprasiSanas pazinojums radisies katru reizi 1idz netiks atziméts, ka lietotajs vairak
nevélas redzet $o logu [3]. P&c atzimes, ka lietotajs $adu pazinojumu vairs nevélas redz&t, atlauju
iesp&jams pieskirt tikai no iestatijumu lietotnes.

Dala Android lietotnu tomér vl izmanto veco atlauju modeli, kas paredz atlauju
pieprasisanu pirms lietotne tiek uzstadita uz ierices. Atlaujas nevar parvaldit un lietotném, kas
veidotas pirms Android 6.0 versijas, pieskirtas atlaujas nav iesp&jams nonemt, neatsakoties no
pasas lietotnes. Lietotdjam nakas izvé€leties vai lietotni pienemt un dod visas pieprasitas atlaujas

val ar1 neizmantot vispar, jo ta netiks uzstadita, ja lietotajs nesniedz visas pieprasitas atlaujas.
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3. Uzlabota atlauju organizéSanas modela izveide

Nodala tiek apskatits, kadi moderni problému risinajumi eksisté un kadi ir paredz&ti nakotné.
Talak apskatits, ka var risinat iepriekS nodala 1.3 apskatitas problémas. Tiek izvel&ti risinajumi no
iesp&jamajiem un tiek veidots uzlabots atlauju organizéSanas modelis. Izveidotais modelis tiek
aprakstits un katram izvéleétajam pamatojumam tiek dots pamatojums, kapéc tas tiek izv€lets. P&c
tam rezultatu nodala 3.3 tiek apskatits, ka tiesi jaunais modelis risina katru no problémam un isi

tiek salidzinats ar iOS un Android atlauju modeliem.

3.1 Iesp€jamie risinajumi ar atlaujam saistitajam problémam

Nodala 1.3 “Ar atlaujam saistitas problémas” tika aprakstitas tris nozimigas ar atlaujam
saistitas problémas. Ir dazadi veidi ka §1s problémas risinat - sakot ar atlauju sadaliSanu detalizétak
lidz pat lietotnu koda parraudzisanai pirms lietotne ir apstiprinata izplatitaja veikala. Vienmér
pirms problému risinasanas prata ir japatur ari lietotaja &rtiba. Atlauju pieprasijumi nedrikstetu
lictotajam sagadat parak lielas ne€rtibas un lieki aizkavét no savu mérku sasniegSanas lietotng.

Dazi pieméri, kas apraksta risinajumus, kas jau tiek pielietoti, lai §is problémas noveérstu vai
vismaz mazinatu, ir:

e Lietotnu pirmkodu analiz€ pirms akceptéSanas lietotnu veikalos [13, 23];

e Google Play protect sistéma fona rezZima parrauga un analizé lietotnes un to
darbibas. Lietotnu analizi apkopo un aizdomigas lietotnes tiek apskatitas tuvak.
2017.gada 700 tukstosi nelabveligu lietotnu tika iznemtas no Google Play veikala
pateicoties Play-Protect sisteémai [23, 24, 25];

e Lietotnes grupé ar lidzigam péc funkcionalitates ar maSinmaciSanos algoritmiem
un tuvak apskata tas lietotnes, kas péc atlaujam nesakrit ar lielako dalu no grupas
[1];

e Atlaujas pieprasiSanas laika parada paskaidrojumu no izstradataja, kadel atlauja
ir nepiecieSsama vai kadu funkcionalitati ta dos [28, 5, 3].

Dazi piemeéri, kas apraksta risinajumus, kas tikai tiks pielietoti vai kas tiek pielietoti, bet vel
nav oficiali pienemti:
e Mikrofonu un kameru nelaut izmantot fona rezima [16,14];
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e Lietotajus grup€ péc aptaujas jautajumu atbildém un iesaka kadam lietotném
pieskirt atlaujas automatiski péc grupas, kura lietotajs ir ieskirots. Personalized
Privacy Assistant ir lietotne, kas dara iepriek§ minéto, bet diemzgl pieprasa Root
lietotaja pieeju iericei [26].

Kopuma gan Android, gan iOS pielieto atSkirigas bet labas metodes, tap&c autors sava darba
veido teorétisku modeli, kas panem labako no Android un iOS pieejamam un citas iegitas
informacijas un pieredzes. Rezultata tiek radits iesp&ams vél efektivaks atlauju parvaldibas
modelis, kas risina tris pamata problémas, ka aprakstitas $aja darba, un reiz€ biitu &rts no lietotaju
skatu punkta. Nemot véra iepriek$ aprakstitos risindgjumus un dazadas Android un iOS pieejas
atlauju organiz&$anai, talak ir aprakstita dala jau eksistéjosu risinajumu, kas var€tu risinat izvirzitas
pamatproblémas.

Pirma aprakstita probléma ir, ka lietotne var pieklut parak daudz datiem, jo atlauja
pietiekogi neierobezo pieeju. Sis problémas risinajumi tiesi saistas ar atlaujam un to realizaciju.
Iesp&jamie risinajumi ir:

e Atlaujas sadalit smalkak un grupgt;

e eviest iesp&ju fona rezima neatlaut pieeju funkcionalitatei vai vismaz to ierobezot;

e [eviest funkciju modulus, caur kuriem var piekliit resursiem vai datiem, bet bez
papildus atlaujas nelaut Sos datus izmantot arpus lietotnes, pieméram, nelaut nosutit
uz serveriem analizei. Citiem vardiem laut datus tikai lasit, tacu ne parsutit talak;

e Lietotaju inform&t par mikrofona, sensoru, kameras vai atrasanas vietas noteiksanas
izmantosanu;

e Dalit interneta pieeju lictotnei vai lietotnes reklamam [27];

e Atlaujas sadalit smalkak un veidot hierarhijai lidzigu modeli [27].

Otra probléma ir, ka lietotajam var tikt liegta lietotnes izmantoSana, ja vin$ atsakas pieskirt
kadu atlauju. So problému pilniba nevar atrisinat, jo ir lietotnes, kuras bez kadas atlaujas nemaz
nevar darboties, pieméram, kameru lietotnes, jo vinam vajag atlauju lietot kameru un saglabat
uznemtos kadrus sist€émas atmina. Tomeér lai samazinatu iesp&ju, ka lietotnes pieprasa parak daudz
pieejas, var veikt $adas darbibas:

e Sodit lietotnes ar reitinga pazeminasanu mekléSanas rezultatos, ja lietotne pieprasa
vairak atlaujas neka nepiecieSamas pamata funkcionalitatei un lietotajs nevar

izmantot lietotni bez to pieskirsanas;
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e Informet lietotaju pirms iegades, ka lietotne pieprasa visas atlaujas uzreiz.
Lietotajam radit ar1, kadas atlaujas ir obligati vajadzigas, lai lietotne stradatu, bet
kadas ir izvéeles.

e Ekstrémaks variants butu nelaut lietotném tikt ievietotam lietotnu izplatiSanas
veikalos, ja lietotajam nav atlauts izmantot lietotni bez atlauju pieskirSanu, kas nav
saistita ar pamata funkcionalitati.

Tresa probléma ir, ka lietotajiem ir parak maz iesp&ju parvaldit pieSkirtas atlaujas vai tas ir
sarezgiti. Probléma saistas tie$i ar lietotaja un lietotnes atlauju pieprasijumiem. Janem véra, ka
risindjums nedrikst lieku lietotaja apgrutinaSanu ar parak daudz vai nesaprotamiem atlauju
pieprasijumiem. Dazi no risinajumi uzskaititi zemak:

e Pievienot saisni no lietotnes uz lietotnes iestatijumiem, lai lietotajs varétu vieglak
un atrak pieklut atlaujam;

e leviest iesp€ju atlaujas pieskirt uz laiku un tikai pec regularas pieejas sniegSanas
atlauju pieskirt uz visu laiku;

e Pievienot iesp&ju ierobezot pieeju internetam;

e Lielo atlauju pieprasisanu veikt jau pirms uzstadiSanas ar vienu labi parskatamu
logu, un talak pieprasit, tikai nesniegtas atlaujas, kad nepiecieSams.

Nodala 3.2 tiks apskatits, kuri problému risinajumi no $aja nodala apskatitajiem varétu tikt

izveleti, lai uzlabotu atlauju organizéSanas modelus Android un 108 lietotnés.

3.2 Uzlabota atlauju modela apraksts

Uzlabota atlauju modela galvenais mérkis ir risinat 1.3 nodala apskatitas problémas un tas
péc iespgjas labak noverst. Par pamatu atlauju organizéSanas modelim tiek izmantots Android
atlauju modelis, jo Android atlauju saraksts ir krietni plasaks un Android sistéma ir mazak
ierobezota, salidzinot ar 10S sist€ému, kas palidz€s apskatit plaSakus problému risinajumus.

Atlauju sarakstam par pamatu tiek nemts Android atlauju saraksts ar atlauju droSibas
Iimeniem. Tomér jaunaja modelt ir paredz&tas izmainas, jo Android atlauju modelt ir atlaujas, kuras

ir parak plasas un ir nepiecieSamas sadalit smalkak. Izmainas ir apkopotas 3.1 tabula.
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Sikak par katru izmainu:

Interneta pieejas atlauja ir sadalita par divam jaunam atlaujam — lietotnes piekluve
internetam un lietotnes reklamu piekluve internetam. Lietotnes piekluve internetam
ir bistama atlauja, jo bez tas nevar notikt datu nopliude, jo nevar aizsitit lietotaja
datus. Lietotnes reklamu piekluve internetam ir parasta atlauja, jo tas ir viens no
pamata veidiem, ka lietotnes sanem ienakumus. Abas jaunas atlaujas ir grupétas
interneta atlauju grupa. Sada izmaina ir nepiecie$ama, lai lietotajs varétu kontrolgt
lietotnes piekluvi internetam, piemeram, kalkulatoram nav iemesla izmantot
internetu, bet bezmaksas kalkulatora lietotn€ iesp&jams biitu reklamas, kuram vajag
internetu. Interneta kontrole nodroSinatu, ka lietotne nevaretu lieki lietot datus
lietotajam nevéloties.

Kameras lietotne ir sadalita tris jaunas atlaujas un atlaujas ir sagrup&tas kameras
atlauju grupa. Jaunas atlaujas ir zibspuldzes darbinasanai, bilzu uznemsanai un video
ierakstiSanai. Bilzu un video atlaujas ir bistamas, jo uznemtie kadri ir lietotaja
personigie dati. Zibspuldzes darbinasana atlauja ir parasta Iimena atlauja, jo ieslédzot
zibspuldzi nevar iegiit nekadus lietotaja datus, vienigais var lietotaju kaitinat ar
zibsniSanu. Zibspuldzes atdalisana nodrosinas, ka lietotnes vairs netiks pie kameras
izmantoSanas, kaut arT lietotnei vajadz&tu tikai zibspuldzi. Ne vienmer lietotném
vajag gan bilZzu uznemsSanas, gan video ierakstiSanas funkcionalitates, pieméram,
svitru kodu lasitaju lietotném bieZi ir nepiecieSamas tikai uznemt bildi, lai analizétu
svitra kodu, tapec pratigi biitu sadalit §is funkcionalitates.

Atlauja READ PHONE STATE aizstasana ar tris jaunam atlaujam: atlauja lasit
mobilo sakaru tikla informaciju, atlauja lasit talruna identifikacijas informaciju un
atlauja skatit zvaniSanas statusu. Visas atlaujas ir bistamas, jo satur lietotaja datus.
ST izmaina ir svariga, jo daudzas lietotnes pieprasa o atlauju tikai lai apturétu
lietotnes audio signalu, kamer talrunis ir zvaniSanas reZima. Arl zvanitaja numura
noteikSanali vai talruna zvaniSanas rezima parraudzibai nebitu jabiit viena atlauja
ItmenT ar talruna identifikacijas informacijas iegtiSanu. Talruna identifikacija satur
loti privatu informaciju par talruni, pieméram, IMEI numuru. IMEI numurs ir
lielakoties unikals numurs, kuru mainit ir iesp&ams, tacu tas ir pretlikumigi.

Telefonu péc atraSanas parasti identificé ar So numuru. So iemeslu dél zemak
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redzamaja tabula 3.1. atlaujas zvani$anas statusa lasiSanai un talruna identifikacijas

informacijas lasiSanai ir izdalitas atseviski.

3.1. tabula

Android atlauju saraksta izmainu tabula

Atlauju Drosibas
Atlaujas kods Atlaujas apraksts
grupa ITmenis
Atlauja lietotnei pieklat
APP_INTERNET ] Bistama
Internetam.

Internets

Atlauja lietotnes reklamam
AD_INTERNET Parasta
piekliit internetam.

Atlauja ieslégt vai izslégt
FLASHLIGHT ] ) Parasta
zibspuldzi.

Atlauja izmantot kameru
Kamera PHOTO_TAKING Bistama
bilzu uznemsanai.

Atlauja izmantot kameru

VIDEO _RECORDING ' . . Bistama
video ieraksti$anai.
READ_CELLULAR_- Atlauja lasit mobilo sakaru
Bistama
NETWORK _INFO tikla informaciju.

Atlauja lasit talruna
Talrunis READ_PHONE_ID Bistama
identifikacijas informaciju.

Atlauja skatit zvaniSanas
READ _CALL_STATUS Bistama
statusu.

Apdomajot tris variantus, ka kartot un veidot atlaujas uzlabotaja atlauju modeli, autors
izléma, ka uzlabotaja modeli atlaujas tiek kartotas p&c hierarhijas tipa un pagaidam atlauju modeli
paredz&tas gan atlauju grupas, gan atlaujas, kur atlauja atrodas zem atlauju grupas. Pargjie varianti
- atlauju saraksts bez grupam un Android atlauju modelis ar atlaujam un atlauju grupam, tika atziti
par sliktakiem pilnigai atlauju parvaldiSanai. Parasta atlauju modeli lietotajam nav iesp&jas lietotnei
pieskirt veselu kopu ar atlaujam, kas samazinatu lietotajam nepiecieSamas darbibas. Android

atlauju modeli ir gan atlauju grupas, gan atlaujas, tacu lietotajs var pieskirt tikai atlauju grupu un
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detalizetaka parvaldiba nemaz nav iesp&jama. Tapéc uzlabotaja atlauju modeli ir gan atlaujas, gan
atlauju grupas, bet tas ir iespgjams parvaldit katru atseviski. Atskiriba no Android atlauju modula
uzlabotaja modeli bistamas atlaujas var blt viena grupa ar parastajam atlaujam, tacu atlauju
pieprasiSana no droS§ibas [imenu puses netiks mainita, tatad lietotajs varés parvaldit tikai bistamas
atlaujas un parastas tiks automatiski pieskirtas lietotnei uzstadiSanas laika.

Hierarhiska tipa atlauju modelis lauj lietotajam parvaldit gan atlauju grupas, gan katru atlauju
atseviski un nodroSina, ka atlaujas var dalit detalizétakas atlaujas, bet tomér tas ir pietickami
vienkarsi parvaldit. Android atlauju modelim ir atlauju grupas un atlaujas, tomér lietotajs var
pieskirt tikai veselu atlauju grupu nevis parvaldit katru atlauju atseviski, kas uzlabotaja atlauju
modelt nav probléma. Turklat uzlabotaja atlauju modeli tiek risinata art probléma ar jaunu atlauju
pievienoSanu lietotnes atjauninasana. Android lietotnes atjaunoSana jaunas, pievienotas atlaujas
automatiski tiek pieskirtas, ja tas ir atlauju grupa, kas ir jau lietotnei pieskirta. Lietotajam nav
nekadas informacijas, ka $adas izmainas ir veiktas, jo tas nav obligati janorada izmainu aprakstos.
Piem@&ram, lietotajam netiek sniegta informacija, ka lietotne ieprieks izmantoja aptuveno atrasanas
vietu, bet p&c atjauninajumiem, lietotne izmanto precizu lietotaja atraSanas vietu un pateré vairak
bateriju [29]. So problému atrisinatu hierarhiska sistéma, jo jauna atlauja bitu atsp&jota péc
lietotnes atjaunoSanas, un tikai, kad lietotne v€l€sies pieklut jaunajai funkcionalitatei, lietotajam
tiks pieprasita nesen pievienota atlauja.

Drosibas limeni labi sadala atlaujas grupas, kas apraksta, kuram atlaujam ir pieeja lietotaja
datiem vai resursiem, kuram atlaujam ir japaliek tikai sist€mai izmantojamam un kuras atlaujas var
brivi lietotnei pieskirt, jo nodroSina €rtibas funkcijas. Parastas atlaujas tiri teorétiski var aizstat ar
atzimém ar karodzinu ka to dara iOS operétajsistéma, bet tas nav nepiecieSamas, tapec tas ir
atstatas, ka Android atlauju modelt tas ir tikuSas realizetas.

Uzlabotaja atlauju modeli tiek saglabata Android nesen izveidota sisteéma, kas lietotnei
nelauj pieklut kamerai un mikrofonam fona reZima, jo nav pietieko$i laba pamatojuma, kapéc
lietotném vajadzetu piekliit Siem resursiem fona rezima. Sensorus vai atraSanas vietu fona reZima
var€s izmanto, jo sensoru dati un atrasanas vieta ir nepiecieSams sporta aktivitasu lietotném, kas
skaita solus, veido atraSanas vietu v@sturi un skaita noskrietos kilometrus, lai péc tam apkopotu
lietotaja kop€ja trenina apmérus un paraditu aptuveno kaloriju daudzumu, kas pateréts péc
ievaktajiem datiem. Pienesums, ko raditu papildus fona darbibu ierobeZojoSo atlauju pievienoSana
modelim, loti iesp&ams neatsvértu papildus apgriitinagjumu atlauju parvaldibai vairakumam

lietotaju. Ja tiktu nolemts pievienot fona darbibu ierobeZojosu atlauju kaut vai tikai katrai atlauju
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grupai nevis katrai atlaujai, tas jau biitu 12 jaunas atlaujas, kas kop€jo atlauju skaitu palielinatu no
35 uz 47. Jau §i briza atlauju skaits ir liels un varétu traucét vieglu atlauju uztveramibu no lietotaja
viedokla, tapéc to nevajadzetu lieki palielinat. Vienas atlaujas pievienoSana, kas lautu lietotnei
stradat fona reZima, ar1 nav pietiekoSi vertiga, jo ta visdrizakais tiktu veidota ka obligata atlauja un
nesniegtu lietotajam iesp&ju parvaldit lietotnes piekluvi resursiem fona rezima. So iemeslu dél tika
nolemts uzlabotaja modeli papildus fona darbibu ierobezojoSo atlauju skaitu nepalielinat.

Uzlabotaja atlauju organizé$anas modeli lietotajam ir papildus veidi, ka parvaldit atlaujas -
pieskirt (vai atspgjot) katru bistamo atlauju atseviski vai pieskirt pieeju visai atlauju grupai, dot
atlauju uz lietotnes lietoSanas sesijas laiku, saisne uz lietotnes parvaldibas sadalu un jauns atlauju
pieskirSanas logs, kamér lietotne tiek uzstadita uz sist€mas. Pazinojumi par resursu izmantoSanu,
piemé&ram, pazinojumi par atrasanas vietas izmantoSanu netiek ieviesti, jo to sniegta informacija ir
nieciga un ne visi lietotaji pamanis tos, ka arf lielai dalai lietotaju, tie nebs biitiski.

Uzlabotaja modeli lietotajam ir iesp&ja atlauju pieskirt arT uz noteiktu lietotnes izmantosanu
laiku. Pieméram, lietotajs vél&sies lietotné izméginat kadu funkcionalitati, kas pieprasis jaunu
atlauju, lietotajs vargs to pieskirt tikai uz So lietotnes dzives ciklu, tatad p&c lietotnes aizversanas,
atlauja vairs nebiis pieskirta. Sads risinajums, iespgjams, veicinatu lietotaju vairak izmé&ginat
funkcionalitates, kuras iepriek§ nevélgjas izmantot tikai tapéc, ka tas Skita aizdomigi prasigas
atlauju zina, un arT nodro$inatu lietotajam droSibas sajiitu, ka lietotne var€s piekliit privatiem
datiem bez lietotaja zinas. Att€la 3.1. ir redzams, ka var@tu izskatities lietotaja atlaujas
pieprasisanas logs. Loga dizains ir bazéts uz iOS atlauju pieprasisanas loga, jo tas satur izstradataja
paskaidrojumu atlaujas pieprasisanai. Lietotajam ir tris izvéles varianti: nepieskirt atlauju, pieskirt

vienmer vai pieskirt tikai uz So lietoSanas sesiju.

Allow "Some app" to access
some permission?

App explanation for access:
AL SRS SAAE AL SV SALANINIES
SSRataiads M0 AN B4 iR Apiade
L L] " A

For this session only

Always allow

Don't allow
g )

3.1. att. Atlaujas pieprasiSanas loga uzmetums
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Katrai lietotnei ir pievienota saisne uz lietotnes parvaldibas sadalu iestatijumu lietotné€.
Saisne atrodas aktivo lietotnu parskata skata blakus lietotnes aizvérSanas pogai ka tas redzams 3.2.
att€la. No lietotaja viedokla tas atvieglo lietotnu un to atlauju parvaldisanu, jo iOS un Android
Sobrid ir nepiecieSamas vVismaz 5 lictotaja darbibas ar laikietilpigu lictotnes meklé$anu starp visam
lietotném, lai nokliitu lietotnes parvaldibas skata. Jaunaja risinajuma lietotajs no aktivas lietotnes

var€tu ar divam darbibam noklit lietotnes iestatijumu skata

@ Endomondo

(S Slack

@ Firefox

3.2 att. Lietotnes iestatijumu saisnes novietojums aktivo lietotnu parskata skata

Lietotném var bt obligatas atlaujas, kuras tiek pieskirtas automatiski pec lietotaja
iepazisanas ar lietotnes pieprasitajam atlaujam un atlauju apstiprinasanas. ST tipa atlaujas lietotajs
nevar atsp&jot un lietotnei §is atlaujas ir pieejama visu laiku. Lai obligata tipa atlaujas nevarétu
launpratigi izmantot, tiek ierobezots atlauju skaits, cik atlaujas lietotnei var biit obligatas. Lietotnei
vares biit tikai tris obligatas atlaujas. Obligatas atlaujas ir domatas, lai nodroSinatu tikai pamata
funkcionalitati. Pareizu obligata atlauju tipa izmantoSanu vares viegli parraudzit pirms lietotnu
izplatiSanas veikalos, apskatot lietotnes pirmkodu un lidzigas lietotnes kategorija. Obligatas
atlaujas tika pievienotas atlauju modelim, lai izstradaji varétu informét lietotaju, ka pamata
funkcionalitatei ir nepiecieSama pieeja tiesi Siem resursiem un bez Sm pieejam lietotne nevares pat
izpildit pamata funkcijas. Ja §ada risinajuma nebiitu, lietotajs varétu atvert lietotni, bet bez atlauju
pieskirSanas, lietotne raditos tuksa un lietotajam nepilditu nekadu funkciju, tik pat labi lietotajs
varétu So lietotni dzest.

Lietotajam ir pieejams jauns atlauju pieprasiSanas logs lietotnes uzstadiSanas laika.
Lietotnes uzstadisana aiznem vismaz 5 sekundes, bet parasti vairak, un $o laiku lietotajs varétu
izmantot, lai parvalditu lietotnes pieprasitas atlaujas, papildus nezaudgjot savu laiku. 3.3. attela var
redzet, ka tas varétu izskatities. Lietotajam izveloties uzstadit lietotni, lietotnes uzstadiSanas laika,

tiek pieprasits parskatit lietotnes atlaujas un tas akceptet. Lietotajs var skatit, kadas atlaujas lietotne
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pieprasa un kuras atlaujas ir obligatas (3.3. att¢la atlauja ar melnu ieslégtu slédzi), ka ar pieskirt
atlaujas gan pa vienai, gan visai atlauju grupai uzreiz. Grupu parskatu vares samazinat un péc grupu
slédza krasas saprast vai visas atlaujas zem §Ts grupas ir pieskirtas (zal$ un ieslégts), vai pieskirta
ir tikai dala atlauju (zils un ieslégts) vai arT neviena atlauja grupa nav pieskirta (peléks un izslégts).
Atlauju pieprasisanas logs risina problémas ar daudz atseviSku atlauju pieprasiSanu lietotnes
pirmreizgja palaiSana. Turklat nakotng So logu var€tu izmantot, lai raditu rekomendétas atlaujas
péc lietotaja grupésanas un lietotnes analizes, 1idzigi, ka dara ieprieks min&ta Personalized Privacy

Assistant lietotne, bet bez root lietotaja nepiecieSamibas [26].

Mail App

u App developer

v Mail App

App developer

Permissions

i3

Calendar £
* Read Calendar
* Write Calendar

= Internet

Storage ¢
* Read External Storage

« Write External Storage

SlelSlslelcIcle

& Contacts

=

3.3. att. Lietotnes uzstadiSanas laika atlauju pieprasiSanas loga dizaina skice

Izmainas ir arT lietotnu izstradatajiem. Izstradatajiem nav nepiecieSams pasiem pierakstit,
kadas atlaujas ir nepieciesamas, jo katra funkcionalitate ir pieejama caur API (lidzigi ka iOS) un

saraksts ar lietotnei nepiecieS$amajam atlaujam tiek automatiski generéts péc pirmkoda
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izmantotajam API metodém. Izstradajam atliek tikai Saja saraksta pierakstit paskaidrojumus, kadel
atlauja ir nepiecieSama, un, ja nepiecieSamas, noradit, kuras ir obligatas atlaujas. Tas atlauju
parvaldiSsanu atvieglo arT izstradatajiem. Tomér viens papildu sarezgijums izstradatajiem ir, jo
uzlabotaja atlauju modelt ir jadoma par atlauju pieSkirSanu tikai uz laiku, kura lietotajs lietos
lietotni jeb atlauju pieskirSanu tikai uz vienu sesiju. Savukart obligatas atlaujas nodroSina, ka
lietotne var rékinaties ar dazam atlaujam, kas biis vienme@r pieejamas, protams paturot prata, ka ne

visas atlaujas var bt obligatas

3.3 Uzlabota atlauju modela rezultats un salidzinajums ar citiem modeliem

Veidojot uzlabotu atlauju organizé$anas modeli, svarigi ir apskatit, ka un kadas problémas
tam biitu jarisina. Tikpat svarigi ir izvértét, vai uzlabotais modelis neveido jaunas problémas, kuras
atsver atrisinato problému devumu. Iepriek$gja nodala aprakstitais atlauju organizé€Sanas modelis
risina visas tr1s 1.3 nodala aprakstitas problémas.

Probléma, ka lietotne var piekliit parak daudz datiem, tiek risinata ar hierarhijas atlaujas
modela ievieSanu, kas atbalsta sikaku atlauju sadali un atlaujas lauj parvaldit arT katru atseviski.
Tr1s vecas atlaujas no Android atlauju modela tika sadalitas sikakas atlaujas, lai tas nenodrosinatu
tik plasu pieeju resursiem ka tas ir tagad. Lietotajs var ar1 atlauju pieskirt tikai uz sesijas laiku, kas
nodroSina, ka lietotne nevares izmantot pieeju fona rezZima péc lietotnes aizverSanas vai nakamaja
palaiSanas reize.

Probléma, ka lietotajam var tikt liegta lietotnes izmantoSana, ja vin$ atsakas pieskirt kadu
atlauju, tiek risinata ar obligatajam atlaujam, obligato atlauju skaitu ierobeZojumu un lietotaja
informésanu, kadas ir obligatas atlaujas ar lietotnes uzstadisanas laika pieejamo lietotnes atlauju
pieprasiSanas logu. Palidz ar1 atlauju detalizétaka parvaldiSana un izstradataju atlauju pieprasiSanas
paskaidrojumi.

Probléma, ka lietotajiem ir parak maz iesp&ju parvaldit pieskirtas atlaujas, tiek risinata ar
jauno atlauju parvaldiSanas logu, saisni uz lietotnes iestatijumiem un katras atlaujas atsevisku
parvaldibu no lietotnes iestatfjumiem.

Tiek risinata arT Android specifiska probléma ar atlauju automatisku pieskirSanu péc lietotnes
atjauninajumiem, ja atlauja ir grupa, kurai lietotajs jau ir pieskiris atlauju. So problému risina

hierarhiska tipa atlauju modelis ar iesp&ju katru atlauju parvaldit atseviski.
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Papildus tiek domats par lietotaja neapgritinasanu ar daudziem papildus atlauju
pieprasijumiem, tadel tika ieviests atlauju parvaldibas logs uzstadisanas laika. Tomer Sis punkts
nav tik loti pieradams un to vajadz&tu parbaudit praktiski ar realu lietotaju iesaisti.

Visas problémas netika atrisinatas, tacu tika vismaz mazinatas. Pieméram, obligatas atlaujas
pilniba neatrisina problému ar lietotnes liegSanu to izmantot, ja lietotajs atsakas pieskirt kadu
atlauju. Tomer probléma ir samazinata, jo lietotajs var redzet kadas atlaujas ir obligatas un obligatas
atlaujas nevar bt vairak par tris, kas palielina iesp&ju, ka lietotne pieprasis tikai pamatfunkcijam
nepiecieSamas obligatas atlaujas.

Salidzinot uzlaboto atlauju modeli ar Android vai 10S atlauju modeliem, tas ir paraks ar
plasakam lietotaja iesp&jam parvaldit atlaujas un labaku caurredzamibu, kadus resursus vai kadas
funkcionalitates lietotne vélas izmanto. Uzlabotaja atlauju modeli iesp&jams ir katras atseviskas
atlaujas pieSkirSana, kas veidot plasaku iesp&ju parvaldit atlaujas salidzinot ar Android atlauju
modeli, un sikak sadalitas atlaujas veido labaku caurredzamibu, kadus resursus un ka izmanto
lietotne, ko nevarétu teikt par iOS atlaujam, jo katram resursam ir tikai viena vai divas atlaujas.

Tomeér i0S un Android atlauju modeli mazak apgritina lietotaju ar domasanu par atlaujam,
jo pieprasito atlauju maksimuma skaits ir lidz 20 atlauju pieprasijumiem, kamér jaunaja modelt
bistamo jeb parvaldamo atlauju skaits ir virs 30. ST probléma tiek risinata ar méginajumu lietotajam
pieprasit apskatit un parvaldit atlaujas kompakti, viena loga, jau uzstadiSanas laika, tomer ne visi
lietotaji izmantos So logu, jo tas prasis lielaku vinu laika un uzmanibas ieguldijumu. Salidzinot
lietotaja ertibas starp i10S, Android un uzlaboto modeli gadijuma, kad lietotajs neapstiprina nevienu
lietotnes atlauju pirms tas lietoSanas un lietotnei ir visas iesp&jamas atlaujas, iOS un Android
atlauju modeli ir lietotajam draudzigaki, jo tie pieprasis Iidz 20 atlauju pieprasijumiem, bet
uzlabotais atlauju modelis pieprasis vismaz 30. Sliktaka gadijuma apskates laika iegttais rezultats
gan nenozimgé, ka ikdiena lietotaju atlauju pieprasijumu skaits palielinatos, jo sliktakais gadijums
parasti nav vid€jais gadijums un $is aspekts biitu japarbauda realos apstaklos ar lietotaju iesaisti.
Tomer, visdrizakais atlauju pieprasijumu skaits uzlabotaja atlauju modeli palielinatos, jo atlaujas
ir sikak sadalitas un lietotne pieprasis katru atlauju atseviski, ja ta netiks piesSkirta lietotnes
uzstadiSanas laika.

Uzlabotais atlauju modelis krietni palielina prasmigo lietotaju (Power users) iespgjas, jo Siem
lietotajiem ir svariga datu droSiba un vini vélas parvaldit visus iestatijumus pasi. Parastajiem
lietotajiem, kuriem §is iesp€jas nav tik aktualas, Sis modelis pagaidam varétu neskist tik pievilcigs

ar saviem uzlabojumiem. Tomér $is modelis ir veidots ar mérki nakotné pievienot atlauju
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rekomendacijas, kas biitu aktuali tieSi parastajiem lietotajiem, jo tas samazinas nepiecieSamo

lietotaja ieguldijumu atlauju parvaldiba.
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REZULTATI

Darba rezultata autors ir izpildijis visus darba izvirzitos mérkus, veicis p&tijumu par atlauju
organizéSanas modeliem iOS un Android sist€mas, to problémam un problému risinajumiem, ka
ar1 péc petijuma iegiitas informacijas aprakstijis, kads var€tu biit uzlabots atlauju organizéSanas
modelis p&c i0S un Android atlauju paraugiem.

Autors aprakstijis, kas ir atlaujas, kas ir atlauju organizéSanas modeli un kapéc tie ir svariga
miusdienu operétajsistemu sastavdala. Tika apskatits, kadas problémas ir iOS un Android atlauju
organizesanas modelos un Tsi tika apskatita atlauju evoliicija Android un iOS sist€mas kop$ to
pirmsakumiem.

Autors detalizéti aprakstijis Android un iOS atlauju organizéSanas modelus, kadas ir
atlaujas un ka tas tiek grupétas. Viens pret otru tika salidzinati abu sistému izmantotie modeli un
ari abas sisteémas lietotie veidi, ka atlaujas tiek pieprasitas un parvalditas. Atlauju apskata iegita
informacija tika izmantota, lai veidotu uzlaboto atlauju organizé$anas modeli.

Lai varétu izveidot un aprakstit uzlabotu atlauju organizé$anas modeli, autors apkopojis ar
atlaujam saistito problému risinajumus, kas jau eksist€ un kadus nakotne ir domats realizet, ka ar1
kadi ir citi risinajumi, lai risinatu autora apskatitas problémas. P&c risinajumu apkopoSanas tika
veidots uzlabots atlauju organizéSanas modelis, kam pamata tika nemts Android modelis, tas tika
uzlabots ar iOS problému risinajumiem, avotos atrastiem risinajumiem un autora formulétiem
risinagjumiem, kas Sobrid netiek izmantoti ne i0S, ne Android. Darba nosléguma tika apskatits
uzlabotais atlauju organizeéSanas modelis un salidzinats ar jau eso$ajiem Android un iOS atlauju

organizeéSanas modeliem.
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SECINAJUMI

Veicot apskatu par ar atlaujam saistitam problémam iOS un Android operétajsistémas, tika
secinats, ka abu sistému atlauju organizéSanas modeli ir krietni uzlabojusies laika gaita, bet vél
nav ne tuvu perfekti un apmierinosi lielai dalai lietotaju, jo dala no atlaujam lietotajam nav viegli
saprotamas un savu bitibu neizskaidro, ka ar1 pietriikst ertaka veida, ka atlaujas parvaldit.

Darba ietvaros tika secinats, ka, veidojot atlaujas organizéSanas modelus, tiek staigats pa
iedomatu robezu, kur viena pus€ ir lietotaja &rtums un otra lietotaja iesp&jas parvaldit savu datu
drosibu. Lai uzlabotu lietotaja personigu datu drosibu, ir nepiecieSams atlaujas veidot ar skaidri
saprotamu domu, kadiem resursiem vai datiem tiek dota pieeja, kas parasti nozimé, ka veidojamo
atlauju skaits pieaug. Tomér, veidojot daudzas atlaujas, tick parkapta iedomata robeza un tiek
apgritinata iesp&ja lietotajam tas &rti un atri parvaldit.

Uzlabotais atlauju modelis labi palidz lietotajam parskatit un parvaldit lietotnes pieprasitas
atlaujas, ka ar1 uzlabo to pieprasiSanas iemeslu caurredzamibu un samazina parak plaso atlauju
skaitu. Tomér uzlabotais modelis ari apgriitina lictotaju ar papildus uzmanibas nepiecieSamibu
lietotnu parvaldibai.

Nakotn€ var@tu pétit, ka pec iespgjas labak risinat lietotaju personigo datu un resursu
pieejamibas problémas fona rezima un ka var€tu lietotaju pasargat no liela skaita atlauju

pieprasijuma, izmantojot individualas atlauju rekomendacijas katram lietotajam.
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Vaditajs: profesors, Dr. dat. Uldis Straujums 28.05.2017.

Recenzents: docents, Dr. sc. administr. Imants Gorbans

Darbs iesniegts Datorikas fakultate 28.05.2017.

Dekana pilnvarota persona: metodike Arija Sproge

Darbs aizstavets bakalaura gala parbaudijuma komisijas sédé

__.06.2018. prot. Nr.
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