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ANOTACIJA

Misdienas lielie uzn@mumi un organizacijas plasi izmanto Lielo datu tehnologiju, lai
uzkratu, uzglabatu un analizétu datus. Tomér Lielo datu tehnologija saskaras ar dazam
problémam, pieméram, datu vaksana, datu glabasana, datu drosiba, datu koplietosana. Savukart
pasaulé popularitati giist jauna decentraliz&tas datu uzglabasanas tehnologija — blokkéde. Darba
ietvaros tiks apskatits un analizéts, ka blokk&édes un Lielo datu tehnologiju integracija var uzlabot

dazas Lielo datu problémas.

Atsleégvardi: blokkéde, Lielie dati, decentralizéta Lielo datu glabasana, Lielo datu droSiba,

Lielo datu kvalitate



ABSTRACT
BIG DATA AND BLOCKCHAIN NETWORK INTEGRATION

Today, large companies and organizations make extensive use of Big Data technology to
collect, store, and analyze data. However, Big Data technology faces some challenges such as
data collection, data storage, data security, data sharing. In turn, a new decentralized data storage
technology — blockchain, is gaining popularity in the world. The paper will examine how the
integration of blockchain and Big Data technologies can solve some Big Data problems.

Keywords: blockchain, Big Data, decentralized Big Data storage, Big Data security, Big
Data quality
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APZIMEJUMU SARAKSTS

Bitcoin - musdienas popularaka un lielaka decentralizéta digitala valata (kriptovalita).
Ethereum - decentralizgta atverta koda blokkede ar vieda liguma funkcionalitati.

IDC - International Data Corporation.

ZB (zettabyte) — zetabaits. 1 ZB = 1021 baiti.

PB (petabyte) — petabaits. 1 PB = 1015 baiti.

EB (exabyte) — eksabaits. 1 EB = 1018 baiti.

GB (gigabyte) — gigabaits. 1 GB = 109 baiti.

TB (terabyte) — terabaits. 1 TB = 1012 baiti.

USD - United States dollar

Statista - Vacijas uznémums, kas specializ&jas tirgus un patérétaju datos.

CAGR (compound annual growth rate) — salikts gada pieauguma raditajs, parada, par cik
procentiem pieaug pétitais parametrs gada.

Mining — raksana. Blokk&dg tas ir process, kura rezultata tiek razotas jaunas monétas un valid&tas
jaunas transakcijas.

Maineris (angliski miner) — blokk&des tikla dalibnieks (mezgls), kur§ konkuré ar citem
maineriem par tiesibam izveidot jaunu bloku.

Mezgls (angliski node) — ierice (pieméram, dators), kas ir blokk&des tikla sastavdala.

Full node — dators, kas ir savienots ar blokkédes tiklu un parbauda visus blokk&des noteikumus
un satur visu blokkédes virsgramatas kopiju.

Mempool - saglaba informaciju par neapstiprinatam transakcijam, kas vél nav ieklauti bloka.

ISO (International Organization for Standardization) - ir starptautiska standartu izstrades
organizacija, kas sastav no dalibvalstu nacionalo standartizacijas organizaciju parstavjiem.

MITRE — Amerikanu organizacija, kas parvalda federali finans€tus pétniecibas un attistibas
centrus.

ASIC (application-specific integrated circuit) - ir integrétas shémas mikroshéma, kas ir izstradata,
lai p&c iesp€jas atrak atrisinatu neuzlabota PoW algoritma aprékinus. Izmanto bitkoinu raksanai.

loT (Internet of Things) - iericu grupa ar sensoriem, kas ir apvienoti viena tikla un var vakt
dazadus datus no realas pasaules.

TPS (transactions per second) — transakciju skaits, ko tikls sp&j apstradat katru sekundi.
DON (decentralized oracle network) - decentralizéts orakula tikls.

DLD — decentralizéti Lielie dati.



TS (Threshold Signature) - sliek$na paraksts.

P2P (peer-to-peer) network — vienadranga tikls, tikls kur visi mezgli ir savstarpgji saistitas un tam
ir vienadas tiesibas.

CPU (central processing unit) — centralais procesors.

CRUD (create-read-update-delete) - galvenas operacijas, ko izmanto datu bazes, API vai lietotaju
saskarnes.

SQL (Structured Query Language) - strukturéta vaicajumu valoda.
NoSQL (Non-Structured Query Language) — sistéma, kas lauj parvaldit nerelaciju datus.

XML (Extensible Markup Language) — iezim&Sanas (angliski markup) valoda, ko izmanto datu
serializacijai.

JSON (JavaScript Object Notation) — atvérta standarta faila formats, ko izmanto datu
serializacijai.

DES (Data Encryption Standard), AES (Advanced Encryption Standard) - simetriskas atslégas
algoritmi.

SHA-3 (Secure Hash Algorithm 3), SHA-256 (Secure Hash Algorithm 256) — jaucgjfunkcijas.



IEVADS

Lielo datu apjoms katru gadu strauji pieaug. Vacijas datu analizes uznémuma Statista
2022. gada publicétaja petijuma teikts, ka 2020. gada publicétais digitalo datu apjoms varétu but
64.2 ZB, savukart 2025. gada prognozétais datu apjoms ir 181 ZB [5]. Sadi dati var sp&cigi
ietekmét daudzas nozares. Jo vairak informacijas mums ir, jo precizak varam paredz€&t nakotni vai
izdarTt svarigus secinajumus par pagatni.

Palielinoties lielo datu apjomam, uzn€mumiem klust gratak uzraudzit $adu datu kvalitati un
uzturet kvalitates [tmeni taja pasa Iiment. Tapat, pieaugot apjomam, rodas problémas arT ar datu
privatuma saglabasanu. Dati nepartraukti migrg, tiek apvienoti, un $ados apstaklos klst griiti
nodros$inat augstu dro§ibu un privatumu. Problémas ir ar1 ar datu kvalitati, iegiitie dati bieZi vien
ir nepilnigi un neprecizi un pretrunigi.

Pirma un otra blokk&des paaudzes nelava stradat ar tik lielu datu apjomu — tam ir parak
zema mérogojamiba un transakciju atrums. Bet 11dz ar tre$as paaudzes blokkédes paradiSanos
Sada iesp@ja ir paradijusies. Blokk&de 3.0 izmanto gan viedos ligumus, gan konsensa
mehanismus, tie var novest pie risinajuma, kas ir pietickami m&rogojams, ar lielu transakciju
atrumu, dross un atvieglo manipulaciju ar Lieliem datiem.

S1 darba mérkis ir izpétit iesp&jas risinat aktualas lielo datu problémas, izmantojot
blokkedes tehnologiju, noteikt decentraliz&to lielo datu stipras un vajas puses.

St darba ietvaros tika arT izmantots $T autores ieprieks izstradatais kursa darbs [15], kura
rezultata tika analizéta blokk&des ievieSanas iesp€ja piegades kedes, minéta darba gaita arT tika
analizgta blokk&des tehnologija un lielako dalu no blokkédes definicijas var atrast taja darba.

Si darba ietvaros tika apskatiti zinatniskie darbi un raksti, analizéta miisdienas aktuala
statistika un analizéta dazadu decentralizéto kratuves projektu dokumentacija.

Darba laika tiek definéti galvenie parametri, kas nepiecieSami, lai izveidotu decentralizetas
Lielo datu kratuves. Tiek apsvértas dazas tehnologijas un arhitektiiras risinajumi, kas lauj
uzglabat datus liela apjoma blokk&de. Tiek noteiktas problémas, ko blokk&des tehnologija var
atrisinat lielo datu joma.

Darba pirmaja nodala apskatita Lielo datu jédziens, problémas un centraliz€tie risinajumi
Lielo datu apstradei un uzglabasanai. Otraja nodala ir apskatita Blokk&des jédziens, galvenas
iezimes un blokk&des sp&ja apstradat Lielos datus. Tresaja nodala apskatiti esosSie decentralizeti
Lielo datu apstrades risinajumi, to darbibas princips. Tiek apskatits ari orakulu darbibas princips

un blokkédes spéja atrisinat Lielo datu problémas.
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1. LIELO DATU JEDZIENS UN PROBLEMAS

Lielie dati tiek uzskatiti par datu kopam, kuram ir loti liels izmé&rs un kuras nevar uzglabat,

parvaldit un analizet ar tradicionalajiem datu bazes rikiem [6]. Saskana ar [7], Lielo datu nosaka

3 (saskana ar citiem avotiem — 4 [11]) galvenas pazimes:

Tilpums (angliski volume) — datu daudzums, piem&ram, tie$saistes kameras pilséta
katru dienu razo milzigu datu apjomu.

Atrums (angliski velocity) - atrums, ar kadu tiek sanemti dati. Kameras sniedz
informaciju nemainiga atruma.

Skirne (angliski variety) - dazadi datu avoti (atteli, video, audio, sensoru dati un ta
talak). Musdienas ir japalaujas uz dazadiem datu avotiem, biezi dati tiek sanemti
nestrukturgti un netiek sanemti saskanota veida.

Vértiba (angliski value) - dati pasi par sevi, neatkarigi no to apjoma, parasti nav

pasi noderigi, tie ir jaapstrada un jaanalizg, lai iegiitu vertigu informaciju.

Lielie dati ir dati, kas sastav no dazadiem datu tipiem un tiek nemti no dazadiem datu

avotiem liela apjoma ar lielu atrumu.

Lielie dati ir pastav gandriz visas miisu dzives jomas, to izplatiSanu izraisa daudzi faktori:

Interneta lietotaju skaits, informacija uz vienu iedzivotaju visa pasaul€, Internetam pieslégto

iericu skaits, datu centru skaits, un ta talak [8]. Zemak ir min&ti dazi Lielo datu izmantoSanas

piemeéri:

Socialie tikli. Facebook serveri vac atte€lu, video, teksta datus. Twitter vac datus par
szinam, un katru minti YouTube tiek pievienots 72 stundu video (2017) [7].
Banku darijumi. Bankas vac lielus datu apjomus, kas jaapstrada dro$i un tiem jabiit
uzticamiem, jo balstoties uz tiem datiem var konstatét krapSanas gadijumus,
pieméram, kad tiek izmantota zagta kreditkartes informacija. Lai konstatetu tadu
krapSanu, bis jaanalize liels datu apjoms, kur katra transakcija tiek sanemta atri, un
lémums ir japienem, tiklidz tiek sanemta transakcija.

Piegades k&des. Interneta veikals Amazon miljoniem klientu 1sa laika perioda veic
loti lielu transakciju skaitu. Amazon jaanalize dati, lai sniegtu lietotajiem labako

produktu piedavajumu vai optimalako reklamu.



e Internets. Timekla vietnes glaba lielo datu apjomu, lai parlikprogramma varétu
analiz€t un atgriezt pieprasijumam atbilstoSo rezultatu, timekla parmekletajs indekse
lapas un vietnes dati tiek saglabati datubaze ka modeli.

e Veselibas apriipe. Slimnicas glaba pacientu datus, Lietu internets (IoT) (viedas
ierices) sniedz cilvéku veselibas datus.

e |oT (angliski Internet of Things) - dazadi sensori, piem&ram, medicinas ierices,
apkopo informaciju un stita datus sistémam, kas palidz analizet datus. IoT iericu

apkopotos datus var uzskatit par lielu datu kopu.

1.1. Lielo datu tipi

Dati var biit pilnigi dazada veida, piem&ram, fotoattéli, e-pasta zinojumi, faili, tabulas,
metrika no IoT ierices, vai arT lietojumprogrammu dati (CRUD darbibas). Parasti datus iedala 3
veidos:

e Strukturéti dati

Strukturéto datu piemérs ir skaitli, virknes, datumi, utt. Par strukturétiem datiem uzskata tos
datus, kuriem ir defin&ta noteikta shéma un atribitu kopums. Struktur&tos datus sauc ari par
relaciju datiem. Lai apstradatu strukturétos datus, ir nepiecieSama strukturéta vaicajumu valoda
(SQL). Sos datus ir viegli analizét.

e Dalgji strukturéti dati

Dalgji strukturétiem datiem nav definéta stingri noteikta apstrades vai uzglabasanas sheéma.
Tie nav relaciju dati, tiem nav strukttiras, tomér dal&ji strukturéti dati parasti satur pazimes, kas
palidz atskirt dazadas entitijas vienu no otras, piem&ram, atslégu-vertibu (angliski key-value) pari.
Dalgji strukturéto datu apstradei nevar izmantojot SQL valodu. Datu apstradei, glabasanai,
sttiSanai izmanto datu serializacijas valodas, pieméram, XML, JSON, utt.

e Nestrukturéti dati

Nestrukturéto datu piemeérs ir fotoattéli, video, teksta dokumenti, utt. Tadiem datiem nav

noteiktas sh€mas. Nestrukturéti dati nevar tikt glabati parastajos relacijas datubazes un tikt

apstradati ar SQL valodu.



1.2. Lielo datu dzives cikls

Lielo datu dzives cikls ir sarezgits process, kas parasti sakas ar biznesa problémas

identific€Sanu, vajadzigas informacijas noteikSanu, datu vakSanu un beidzot ar rezultata analizi

un publicéSanu. Talak ir apskatitas Lielo datu dzives cikla galvenie posmi (sk. 1.1. att€lu).

Datu definicija — tiek definétas biznesa problémas, tiek noteikti datu avoti un datu
kvalitates prasibas.

Datu avoti - makonkratuves, [oT ieriu dati, utt. Dati var bt strukturéti, dal&ji
strukturéti un nestrukturéti.

Datu iegtiSana - Lielie dati parsvara ir nestrukturéti, $aja posma dati tiek filtréti,
pieméram, tiek nonemti bojati vai neatbilstosi dati, kas neatbilst analizes merkim,
péc tam dati var tiek notiriti un validéti (pieméram tiek izmestas rindas, kuriem ir
tikai NULL vertibas).

Datu saglabasana — dati tiek saglabati. Pirms saglabasanas, ja datu mastvs satur
vairakas datu kopas, tad dazas no $tm datu kopam var tikt apvienotas, pieméram,
izmantojot kopigus laukus.

Datu analize — dati tiek paklauti dazadam manipulacijam, pieméram, datizracei
(angliski data mining), masinmaciSanas algoritmiem, lai atrastu konsekventus
modelus un Sablonus.

Rezultats — rezultati tiek apstradati, att€loti cilvékam saprotama veida un izmantoti

visadu procesu optimizacijai.

Datu definicija

>  Datu avoti - Datu iegi3ana +—» Dall’l ——» Datu analize }—» Rezultats
saglabasana

1.1. att: Lielo datu dzives cikls

1.3. Datu kvalitate

Aktivus petijumus par datu kvalitati IT nozares profesionali saka veikt kops 90. gadu

sakuma. Vienu no §adiem pétijumiem veica MIT Universitates grupa profesora R.Vanga vadiba
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1996. gada. Vini defingja “datu kvalitates dimensiju” jédzienu — atribats, kas atspogulo vienu
datu kvalitates aspektu [12]. Tomér Lielo datu kvalitates dimensiju definicijas atSkiras dazados
avotos. Zemak ir minéti visbiezak sastopamas datu kvalitates dimensijas [10] [11] :

e Pilnigums (angliski completeness) - vai komponenta trikums ietekmés datu
precizitati un integritati. Datiem p&c iespgjas ir jabit pilnigiem, ja iesp&jams, pilniba
janorada datu kopas metadati, piem&ram, datums un atribiitu apraksts.

e Nepretrunigums (angliski consistency) - datu savstarp&ja konsekvence, datu
integritate.

e Precizitate (angliski accuracy) - dati neizraisa neskaidribas, sniegtie dati ir precizi
un atbilst avotam.

e Pieklustamiba (angliski accessibility) — ir nodrosinats interfeiss, caur kuru var viegli
pieklit datiem.

e Savlaicigums (angliski timeliness) — laika intervals no datu vakSanas un apstrades
l1dz publicgsanai atbilst prasibam, dati tiek regulari atjauninati.

Tacu §T ir tikai viena $adu kvalitates dimensiju interpretacija, pétijuma [27] mingts, ka
dazados avotos dimensiju nozime var tikt defin€ta dazadi, un tie var biit pretruna viens otram.
Katras dimensijas preciza nozime joprojam tiek apspriesta Un nav vienoSanas par to nozimi.

Tomer konkréta raksturlieluma ietekme uz datu kvalitati ir atkariga no konkréta gadijuma.
Augstakas kvalitates dati bis tie, kas atbilst attiecigajam lietojumam un atbilst prasibam, t.i. datu
kvalitates vértéjums ir atkarigs no datu patérétajiem. Saskana ar ISO 9000 standartu un [27], datu
kvalitate ir atkariga no ta, ka paterétajs defin€ kvalitati un cik labi iegiitie dati atbilst Sai

definicijai.

1.4. Lielo datu glabasana

Tradicionalas relaciju datu bazes, pieméram, Oracle, MySQL vai SQL, nevar apstradat tik
milzigu Lielo datu apjomu, ka arT nevar apstradat nestrukturétu datu formatu. Lielie dati tiek
glabati nerelaciju datubazeés (NoSQL). Nerelaciju datubazes netiek izmantotas parastas tabulas, ta
vieta NoSQL datu bazes optimize kratuves modelus atbilstosi datu tipam.

Lielo datu glabaSanai ir daudz risinajumu, $adi risindjumi ietver mérogosanas iesp&ju, jo
Lielo datu apjoms nepartraukti picaug, ka arf paredz iesp&ju nestrukturétu datu uzglabasanai. Saja
nodala tiks aplikots, ka Apache Hadoop uzglaba un apstrada Lielos datus.
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1.4.1. Apache Hadoop

Apache Hadoop ir atverta pirmkoda programmatiras utilitu kolekcija, kas lauj glabat un
apstradat Lielos datus. Lielo datu apstrade klust iesp&jama pateicoties klasteriem un paralélai
skait]oSanai.

Apache Hadoop sastav no vairakiem moduliem, izplatitas failu sisteémas, kura tiek glabati

dati, YARN, kas parvalda resursiem un MapReduce ietvaru, kas apstrada datus (sk. 1.2. att€lu).

f Apache Hadoop \

API

MapReduce

YARN

Hadoop Distributed File System (HDFS)

\ /

1.2. att: Hadoop arhitektara

Hadoop ir master-slave tipa arhitekttira, kur par master mezgli kalpo NameNode un par
slave mezgli — DataNode (sk. 1.3. attélu). Katram Hadoop DataNode mezglam ir sava diska

vieta, atmina, caurlaidsp&ja un apstrade, t.i., savs dators.

Hadoop Distributed File System (HDFS)

HDEFS ir izplatita failu sisteéma, kas lauj glabat lietotaja datus failos. Katrs fails tiek sadalits
viena vai vairakos blokos un Sie bloki tiek saglabati sekundaras nodés (DataNodes).

Galvenais centralizéts mezgls NameNode parvalda failu sistemu kopumu un regulg klientu
piekluvi failiem, art tajos tiek glabati visi HDFS metadati (failu nosaukumi, informacija par faila
blokiem, bloku atrasanas vietas, atlaujas utt).

Sekundarie mezgli DataNodes, parvalda vienu vai vairakas kratuves un izpilda galvena

NameNode mezgla noradijumus, piem&ram, veic pieprasijumus [40].

12



HDFS Architecture

(Y Metadata (Name, replicas, ...):
Metadata ops V| Namenode /hOme/fOO/data, 3,
. Block ops

Re;éd Datanodes \ Datanodes
/ X
i [
B3 - q - Replication B e O
m = \ y_| Blocks
v l"‘“l i 3 7~ 0 \Y S
Rack 1 \Write_- Rack 2

1.3. att: HDFS arhitektiira [40]

Hadoop YARN (Yet Another Resource Negotiator)

Y ARN nodrosina Hadoop resursu parvaldibu. Tam ir master-slave tipa arhitektiira, kas
sastav no resursu parvaldnieku (master) (Resource Manager RM) un vairakiem mezgla
parvaldniekiem (slave) (Node Manager NM). RM atrodas taja pasa mezgla, kur atrodas HDFS
NameNode, attiecigi, NM atrodas taja pasa mezgla, kur atrodas DataNode.

RM uzdevums ir sadalit resursus starp visam sisteémas lietotném, Sis mezgls parvalda NM.
Savukart, NM ir atbildigs par savu mezglu, seko to resursu lietojumam (CPU, atminu, disku,

tiklu) un zino par to RM [42].

Hadoop MapReduce

MapReduce ir programmatiiras ietvars lietotnu rakstiSanai, kas apstrada milzigus datu
apjomus (vairaku terabaitu datu kopas) paral€li vairakos mezglos (tikstoSiem) uzticama un klidu
izturiga veida [41].

Sakuma MapReduce izpilda map job, kas nem datu kopu un parvers to cita datu kopa, kur
atseviski elementi tiek sadaliti <key, value> paros (sk. 1.4. att€lu). P&c tam reduce job panem
map job rezultatu un apvieno Sos datu <key, value> parus mazaka <key, value> paru kopa. Visas
datu kopas tiek apstradatas paral€li, izmantojot atseviSku mezglu. Ja 81 paradigma tiek

implementeta blokkede, tad parasti jebkur§ mezgls var panemt datu kopu un sakt veikt aprékinus.
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Lielie dati

map job

map job . reduce job
map job
map job < reduce job
map job \
rezultats
map job . reduce job
map job
map job . reduce job
map job
\ map job /
map job

1.4, att: MapReducer darbibas princips

Hadoop ir master-slave tipa arhitektiira un ta triilkums ir centralizéta datu apstrade

(NameNode ir centralizéta).

1.5.1. Datu kvalitate

1.5. Lielo datu izaicinajumi

Datu avotu daudzveidiba piegada dazada veida datus: att€lus, video, audio, sensoru datus

un ta talak. Mums ir japalaujas uz dazadiem datu avotiem. BieZi dati, kas tiek sniegti, ir nepilnigi,

trokSnaini un nestrukturéti.

Saskana ar 2016. gada statistikas aptauju [46], vispopularakie sliktas datu kvalitates iemesli

Ziemelamerika ir (1) darbinieku nepareiza datu ievade, (2) datu migracijas vai datu konvertacijas

projekti, (3) jaukti ieraksti, ko veikusi vairaki lietotaji, (4) izmainas datu avota sisteémas, (5)

sisttmu kludas. Tikai loti neliela dala aptaujato noradija, ka ar datiem nav nekadu problemu.

Slikta datu kvalitate ietekmé€ analizes rezultatu, ka ar1 prasa papildu izmaksas.
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1.5.2. Datu apjoms

Pieaugot datu apjomam, uznémumiem ir griiti nodrosinat datu kvalitati. 2018.gada IDC
prognozgja ka generéto digitalo datu apjoms piecaugs no 33 ZB (2018 gada) Iidz 175 ZB
2025.gadam un Iidz 2025. gadam 49% no pasaul€ saglabatajiem datiem atradisies publiska
makona vide. [4]. Jaunaka Statista petijuma (2022) [5], kura pamata ir 2018. gada publicétais
ICD peétijums [4], tika analiz&ti dati no 2010. [idz 2020. gadam un prognozéts, ka nakamajos
piecos gados, 1idz 2025. gadam, globala datu generésana pieaugs lidz vairak neka 180 ZB, ka
paradits 1.5. att€la. Pieaugums bija lielaks neka ieprieks gaidits, tas ir saistits ar COVID-19
pandémijas sekam, jo vairak cilvéku stradaja un macijas no majam un biezak izmantoja majas
izklaides iespgjas [5].
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1.5. att: Statista: generéto digitalo datu apjoms no 2010. lidz 2020. gadam un prognozétais datu
apjoms 2021. - 2025. gadam [5]

Tomér ne visi generétie dati tiek saglabati un ne visi dati tiek glabati ilgu laiku. ST pati
publikacija apstiprina, ka tikai 2% no 2020. gada sarazotajiem un izmantotajiem datiem ir
saglabati un glabati [idz 2021. gadam, kas ir aptuveni 1.3 ZB. Lidz ar prognozéto datu apjomu
pieaugumu tiek arT prognozets, ka laika posma no 2020. lidz 2025. gadam datu kratuves ietilpiba
palielinasies, picaugot ar CAGR 19.2% apméra prognozetaja perioda no 2020. Iidz 2025. gadam.
2020. gada uzstadita datu kratuves ietilpiba sasniedza 6,7 ZB. [5]
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Ta ka kops 2020. gada generéto datu apjoms ir strauji picaudzis, var sagaidit, ka tuvako 5
gadu laika pieaugs ari digitalas kratuves apjoms, lai gan digitalas kratuves apjoma picaugums ir
1énaks neka datu generéSanas picaugums. Ir svarigi saglabat p&c iesp&jas vairak datu, jo saglabato
datu apjoms tiesi ietekme veikto petijumu kvalitati un kvantitati.

2015. gada MITRE pétijuma [13] teikts, ka vairuma gadijumu palielinoties datu apjomam,
pasliktinas datu kvalitate (sk. 1.6. att€lu). Tas liela mera ir saistits ar uznp€mumu nesp&ju kontrol&t

arvien pieaugosa datu apjoma kvalitati.

#DQ
Business
Rule
Violations

Increasing Scale

Blue Line - In general, data quality problems scale with the increase in the data.
Green Zone — Sometimes, DQ gets better
Red Zone - Sometimes, DQ gets worse

— Sometimes, it doesn’t matter

1.6. attels: Sakariba starp lielo datu apjomu un to kvalitati [13]

Ta ka Lielo datu apjoms ir milzigs, ir griiti iegiit nepiecieSamos augstas kvalitates datus, ka
ar1 novertét $adu datu kvalitati sapratiga laika posma. Ar1 pastav probléma ar Lielo datu apstradi,
jo nestrukturéto datu Tpatsvars lielajos datos ir loti augsts, biis nepiecieSams daudz laika, lai

parveidotu nestrukturétos tipus strukturétos tipos un talak apstradatu datus [11].

1.5.3. Datu drosiba un privatums

Datu drosiba un privatums ir viens no svarigakiem jautajumiem, jo Lielie dati biezi satur
konfidencialo informaciju, pieméram, pacientu veselibas datos biezi minéts cilvéka vecums,
personas kods, pases dati, adrese, utt.

Tradicionalie drosibas risinajumi bija izgudroti un paredzéti neliela datu apjoma
aizsardzibai un nav pieméroti Lielo datu apjomiem, pieméram, Hadoop izmanto vairakus

mezglus (tikstosi) datu glabasanai, ir nepiecie$ams nodro$inat katra mezgla drosibu.
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DDoS uzbrukums

Viens no draudiem Lielajiem datiem ir DDoS (angliski distributed denial-of-service)

uzbrukums. DDoS uzbrukuma uzbrucgji izmanto vairaku datoru apvienojumu, lai uzbruktu

sisttmai. DDoS uzbrukumi noved pie situacijas, kad cietusais tikls nespgj savlaicigi sanemt un

apstradat pieprastjumus, tadgjadi traucgjot normalu pakalpojumu snieg$anu lietotajiem [25]. Sada

uzbrukuma rezultats var radit sekojosas sekas:

Vietne ir parslogota un kliist nepieejama
Sistéma ir vairak neaizsargata pret uzbrukumiem, datu zuduma risks ir lielaks

Var biit nepiecieSams papildu laiks un nauda, lai atjaunotu normalu sist€émas

darbibu

Datu vaksana tiek partraukta

Datu konfidencialitate

Lietotaja dati vinam nepieder. Dati, kas tiek glabati centralizéti, pieder konkr&tam
uznémumam. Facebook vac informaciju par to, ka mes izmantojam savus
pakalpojumus, pieméram, par satura veidiem, ko skatamies vai ar kuru
mijiedarbojamies, vai par miisu darbibu biezumu un ilgumu [29]. Tadgjadi
uzglabat vina datus), nevis datu TpaSumtiesibas (dati nepieder lietotajam).

Melnas kastes probléma. Més nezinam, kas 1sti notiek ar miisu datiem. Runajot
par mediciniskiem ierakstiem, persona, par kuru tika veikts ieraksts, nevar biit
pilniba parliecinata, ka organizacija nav kopigojusi vina datus ar kadu citu
organizaciju/cilvéku, ka ar1 nevar to pilniba kontrolét. Facebook gadijuma, ja
lietotajs piekrit sikdatnu lietoSanai, Sie dati var tiks izmantoti lai, piem&ram, raditu
mums atbilstoSas reklamas vai saturu [30]. Probléma paliek tada, ka mums ir
jauzticas uzn€mumam Meta, ka vini miisu datus tieSam nevienam nedod un

neizmanto citiem mérkiem.

e Daléja piekluve datiem. Drosibas noliikos uzn€mumi un organizacijas ierobezo
piekluvi privatiem datiem. Bet §ados gadijumos dati parasti tiek pilniba Sifréti,
pieméram, medicinas ieraksti, kas ietver personas informaciju. Saja gadijuma var
iedomaties situaciju, kad medicinas petnieks velas izmantot datus, kas nav saistiti ar
personas privatumu, bet vinam $adas iesp&jas nebds.
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2. BLOKKEDES TEHNOLOGIJAS JEDZIENS

Blokkedes galvenas sastavdalas un darbibas princips tika analiz&ti un aprakstiti autora
kursa darba [15], tap&c $aja nodala Tsuma tiks aprakstitas blokk&des galvenas sastavdalas un
papildinati punkti, kas netika apskatiti min&taja darba.

Misdienas blokkedi var izmantot, lai uzglabatu un parvalditu jebkada veida aktivus vai
datus. Aktivus var iedalit fiziskajos (angliski hard assets) un nematerialajos (angliski intangible
assets). Fiziskie aktivi ir tas, ko var redz&t un kam var pieskarties — fiziskas lietas, pieméram,
iekartas, €kas, transportlidzekli. Piegades kedes ir viens no lietoSanas piemériem fizisko aktivu
glabasanai blokkedg, jo tie glaba datus par precém, izejvielam, u.c. [15]. Nematerialie aktivi ir
tie, kas fiziski neeksisté — pieméram, veselibas dati, balsis, utt. Tadgjadi blokkedi var izmantot,

lai savaktu, noveértétu un parsiititu ierobezotu daudzumu jebkuras informacijas.

2.1. Blokkéedes struktira

Blokkedei ir vairakas ipasibas, kas to atSkir no citiem tehniskajiem risinajumiem (sk. 2.1.

tabuluy).

Ipasiba Apraksts

Nemainiba Blokkedei pievienotos datus nevar mainit vai dzest.

Decentralizacija Nav centralas parvaldes iestades, kas biitu atbildiga par visiem
lémumiem.

Izplatita virsgramata | Katram pilnajam tikla mezglam ir sava virsgramatas kopija.

Drosiba Dazadu tehnologiju kombinacija nelauj viegli pievienot, mainit vai

nonemt datus no kédes.

2.1. tabula: Galvenas blokkédes Tpasibas
Sadas blokkédes Tpasibas nodrosina vairakas tehnologijas — viedais ligums, konsensa
mehanisms, §ifrésana, Merkla koks, jaucgjfunkcijas, vienadranga tikls. Saja sadala tiks apskatitas
dazas no §Tm tehnologijam.
Visi dati, ar kuriem més mijiedarbojamies blokkedg, tiek glabati transakcijas. Transakciju

dati nevar tikt maintti, jo transakcijas tiek glabati bloka Merkla koka veida (sk. 2.1. att€lu). Viens
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bloks var saturét vairakas transakcijas, pieméram, Bitcoin bloks satur vidgji 1700 transakciju

[22].

Katram blokam tiek pielietota jaucgjfunkcija, kas jaucgjvertibas aprékinasanai izmanto ari

iepriek$¢ja bloka jaucgjvertibu. Tadejadi blokkede ir bloku k&de, kuru nekada veida nevar mainit.

Zemak redzamaja attela ir paradita blokkeédes struktira, tacu janem veéra, ka metadatu

kopums katra atseviska blokk&de var atskirties.

Bloks

Blokkédes virsraksts
Nonce
Ieprtﬁgi?als leprieks&ja Versijas
bloka adrese numurs

Laika Merkla koka sakne
zimogs

A

Jaucgjvértiba
(pasreizéjais bloks)

Digitalais paraksts

Jaucejvertiba
(12,34)

/

Jaucgéjvertiba(12)

—

Y

Nakamais

bloks

Jaucéjvértiba
(56,78)

/

T~

Jaucejvertiba(34)

Jaucejvertiba(56)

Jaucejvertiba(78)

—

—

——

Jaucgjvertiba(1

Jaucgjvertiba(2)

Jaucejvertiba(3)

Jaucejvertiba(4)

Jaucgjvertiba(s

Jaucgjvertiba(6)

Jaucgjvertiba(7

Jaucejvertiba(g)

3 3

~

Transakcw [Transakcw a} [Transakcija}
3

~

h

~

~

h

Transakcija
4

Transakcija

5

|

Transakcija
6

Transakcija
7

|

Transakcija
8

2.1. attels: Blokkedes struktira

Viedais ligums ir programma, kas darbojas decentralizéta infrastruktiira, pieméram,

blokkede. Tas ir dross pret viltojumiem tada nozimé, ka neviena puse (pat to veidotajs) nevar

mainit to kodu vai traucét to izpildi. Tadgjadi blokkedes lietotajs var biit dross, ka nosacijums,

kuram vins piekrita, tiks izpildits.

2.2. Konsenss mehanisms

Viena no lielakajam problémam, ko risina blokk&de, ir atbrivo$anas no starpnieka. Mums

vairs nav jauzticas viens otram, lai bitu droSiem, ka visas puses pildis savas saistibas. Tagad to

kontrol€ konsenss mehanisms, kas nodroSina protokola noteikumu ievérosanu un visu transakciju
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godigumu un nodroSina, ka visi tikla mezgli piekrit jauna bloka pievienoSanai. Konsensa

algoritmam ir janosaka, kurs parbaudis blokus un transakcijas ta, lai $is dalibnieks nekaitétu

sisteémai. Lai to paveiktu, dalibnieki — maineri veic sarezgitus un/vai dargus darbus un ar to

pierada, ka viniem nav motivacijas kaitét sistémai. Talak ir si aprakstiti dazu algoritmu darbibas

principi:

PoW (Proof-of-work) algoritms ir balstits uz skaitlosanas jaudu. Tikla mezgliem
(angliski nodes), lai apstiprinatu transakcijas un nelautu citiem dalibniekiem divas
reizes izt€rét vienas un tas paSas mongétas, ir jaatrisina sarezgitas matematiskas
problémas. Mezgls, kur$ pirmais atrod risinajumu, tiek apbalvots, sanemot jaunas
monétas. Sis algoritms ir diezgan dro$s un, salidzinot ar citiem algoritmiem, pastav
visilgak un ir parbaudits laika zina. Tacu tam ir ar1 daudz trikumu, pieméram, tam
ir loti augsts energijas patérins, augstas komisijas maksas, ka arf tas nav
meérogojams un tam ir mazs transakciju pievienoSanas atrums.

PoS (Proof of Stake) algoritma jaunas monétas sanem nejausi izvelets tikla
dalibnieks. Izvele notiek tikai starp tiem dalibniekiem, kuriem ir likme. Jo lielaka
mezglam ir likme, jo lielaka iesp€ja, ka tas apstiprinas jaunu bloku un sanems
atlidzibu.

DPoS (Delegated Proof of Stake) algoritms ir uzlabota PoS (Proof of Stake)
algoritma versija. PoS algoritms nodrosina, ka tiesibas pievienot bloku tiks pieskirta
mezglam, kuram ir lielaka likme. Savukart DPoS algoritmam nav nepiecieSama
liela likme, Seit mezgli pasi balso par mezglu, kurs izveidos bloku.

PoSt (Proof of Spacetime) ir algoritms ar uzglabaSanas pieradijumu. Uzglabasanas
pieradijuma ideja ir pieprasit tikla dalibniekiem sagadat tiklam kratuvi uz noteiktu
laika periodu. Maineri pierada, ka vini fiziski glaba datus noteiktu laika periodu.
Tas tiek parbaudits, nejausi atlasot mainerus un nolasot vinu datus parbaudei.
PoRep (Proof-of-Replication) ir algoritms, kas lauj pieradit, ka jebkura datu kopija
tiek glabata fiziski neatkariga kratuve. Pieméram, Filecoin sisttma mainerim ir

japierada lietotajam, ka dati ir replicéti sava unikalaja fiziskaja kratuve.

Minétie PoS, PoW un DPoS konsensa algoritmi ir drosi, jo krapSanai nepiecieSams 51%

resursu no kop&ja apjoma. PoW gadijuma tas ir 51% no tikla skaitloSanas jaudas, PoS gadijuma

51% no visiem liktiem (angliski staked) markieriem.
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Tikla mérogojamiba nozimé ka blokk&de ir sp&ciga atbalstit picauguso transakciju slodzi
(cik daudz transakcijas tiek apstradatas noteikta perioda laika) un palielinat mezglu skaitu tikla.

2.2. tabula noradita min&to algoritmu meérogojamiba.

Algoritms | Projekti, kuros ir implementéts Tikla mérogojamiba
PowW Bitcoin, Ethereum Zema
PoS Cardano, Algorand, Avalanche, Polkadot, Solana, ka Augsta
ar1 Ethereum plano pariet uz PoS
DPoS EOS, BitShares Augsta
PoRep Filecoin Zema
PoSt Filecoin, DxChain Augsta

2.2. tabula: Popularako konsensa algoritmu salidzinajums

Konsensa algoritma merogojamiba ir svariga Lielajiem datiem, jo datu ir daudz un tie

pienak pastavigi, dazreiz liela atruma.

2.2.1. Sifresana

Blokkédes veids (publiska, konsorcija vai privata) neatrisina datu konfidencialitates
problému, ja transakcijas dati nav Sifréti, visa informacija par blokkedi ir pieejama blokkeédes
tikla dalibniekiem, t.1. jebkur§ mezgls, kam ir lasiSanas tiesibas redzes citu cilveéku privatos datus.
Lai saglabatu cilvéku privatumu, datu SifréSanai var izmantot simetrisku vai asimetrisku SifréSanu
pirms datu ievieto$anas transakcija. Parasti bridi, kad lietotajs pievienojas, vins izveido (gener€)
privato atslégu, kuru saglaba pie sevis drosa vieta un ne ar vienu nedalas.

Kad lietotajs pievieno datus, vins Sifré datus, izmantojot savu privato atsleégu un simetrisku
kriptografiju (SifréSanai un atSifréSanai tiek izmantota viena un ta pati privata atsléga, pieméram,
DES, AES). Ja lietotajs v€las nolasit datus, vins$ atSifréSanai izmanto to pasu privato atslégu.

Pieméram, Bitcoin un Ethereum izmanto ECDSA (angliski Elliptic Curve Digital Signature
Algorithm) asimetrisko algoritmu - privata atsléga tiek izmantota digitalo parakstu izveidei un
datu atSifréSanai, publiska atsléga tiek izmantota digitalo parakstu parbaudei un datu SifréSanai

(k. 2.2.attElu).
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Transaction Transaction Transaction

COwner 1's COwner 2's Cwner 3's
Public Key Fublic Key Public Key

' y Yy

Hash ‘ Hash Hash

-

Owner 0's ™ Owner 1's ~ Owner 2's
Signature B Signature - Signature
Owner 1's | Owner2s | Owner 3's
Frivate Key Private Key Private Key

2.2.att: SifreSanas algoritma darbibas princips Bitcoin blokkede [14]
Tadgjadi blokkede ikviens, kuram ir lasiSanas tiesibas, var iegit bloku k&di, bet tikai datu

Ipasnieks var lasit transakcijas datus - tas, kuram ir sakotngja privata atslega.

2.2.2. JaukSana

Jaucgjfunkcijas (piem&ram SHA-3, SHA-256) parveido datus (sk. 2.3.att€lu) par
jaucgjvertibu (angliski hash). Jaucgjvértiba ir noteikta garuma virkne, no kuras nav iesp&jas dabiit
atpakal sakotngjos datus. Blokk&de jaucgjfunkcija tiek izmantota, lai nodrosSinatu k&des
nemainigumu: katram k&des blokam ir savs gandriz unikala (kolizijas notiek loti reti)
jaucgjvertiba, kas veidojas no bloka datiem un ieprieksgja bloka jaucgjvertibas (sk. 2.1.attelu).

Jaucgjfunkcijas Tpatniba ir tada, ka ar jebkuram izmainam avota datos mainisies arT jaucgjvertiba.

Dati Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do
eiusmod tempor incididunt ut labore et dolore magna aliqua.

|

4

Jaucéjfunkcija

|

Jaucéjveértiba  [pa29b6e11223b22cfa04b925¢19d7676de5910adbaa0bd552c9691771d0fdas]

2.3.att: Jaucéjfunkcijas darbibas princips
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Tadgjadi nav iesp&jams mainit bloka datus, nemainot datus visa nakamaja kede.

2.2.3. Merkla koks

Merkla koks ir binars koks, ta lapu sakngs atrodas transakcijas (sk. 2.1.attelu). Talak
nakamajas virsotnés glabajas jaucgjvertiba, ko iegilist, pieme&rojot jaucgjvertibu bérnu virsotnu
vertibu summai. Ja triikst kada no virsotném, tad viena no virsotném tiek dubl&ta vai tiek parnesta
uz nakamo Iimeni. Piem@ram, mums ir Bitcoin blokk&de tiek izmantota SHA-256 jaucgjfunkcija.

Merkla koku izmanto, lai nodroSinatu, ka datu bloki, kas tiek nosutiti caur tiklu, ir veseli,
nebojati un nemainigi. Merkla koku var izmantot ari, lai izvairitos no vecu transakciju glabasanas
un ietaupitu vietu diska [14]. Ta ka bloka tiek ieklauts tikai Merkla koka sakums, tad, ja pargjas
dalas no Merkla koks paziid, pats bloks netiks bojats.

2.3. Blokkédes paaudzes

Blokkedes tehnologija nepartraukti mainas un pielagojas jaunam prasibam. Galvenas
izmainas blokkédes arhitektiira iezZimé jaunas paaudzes sakumu. Sobrid pastav tris veiksmigi

ieviestas blokk&édes paaudzes [9, 18, 21]:

2.3.1. Blokkéde 1.0

Sis ir senakais blokk&des veids, to 2008. gada aprakstija anonima persona vai personu
grupa SatoSi Nakamoto [14]. Attiecigi pirmais projekts, kas ir balstits uz blokkédes 1.0
tehnologiju, ir Bitcoin.

Saja blokkédes versija tika apvienotas vairakas tehnologijas un algoritmi: vienadranga tikls
(peer-to-peer network), konsensa mehanisms (kuru pirmo reizi aprakstija S.Dvorka, N.Naors
1993. gada [16]) un kriptografija. Pirma Iimena blokk&des izmanto PoW konsensa mehanismu,
kas ir dargs, jo prasa daudz elektroenergijas. Bet $ada blokk&de ir piem&rojama tikai naudas vai

maksajumu sisttmam — digitalai valutai.
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2.3.2. Blokkéede 2.0

Otra blokkeédes paaudze izmanto viedo ligumu. Pirmais projekts, kura pamata izmantoja
blokkedi 2.0, bija Ethereum [17], kas tika palaists 2015. gada.

Viedais ligums sniedz jaunas iesp&jas. Lidz ar viedo ligumu paradisSanos ir kluvis iesp&jams
veikt ne tikai parastus pirkSanas vai pardoSanas transakcijas, bet arT aprakstit konkrétakas daudz
sarezgitakas prasibas, pieméram, obligacijas, hipotékas, piegades kédes, viedie ipasumi. Otras
paaudzes blokk&de lava veikt gan decentraliz€tas banku operacijas gan citus, ar naudu nesaistitus
risinajumus, t.i., decentralizétu digitalo ekonomiku. Vieda liguma kods tiek izpildits automatiski,
kad ir izpilditi noraditie nosacijumi, tas lauj lietotajiem palauties, ka otra puse pildis savas
saistibas, piem&ram, samaksa par preci tiks veikta uzreiz péc preces piegades.

Tika uzlabots arT konsensa mehanisms, kas ieprieks prasija ASIC iekartu izmantoSanu
rakSanai. ASIC mikroshémam ir liela skaitlosanas jauda, bet Ethereum izmanto DAG
(Decentralized Acuclic Graphs), tas prasa zemu CPU un mazu atminu aprékiniem. ASIC vieta
Ethereum rakSanai izmanto grafikas apstrades blokus (GPU).

Otras paaudzes blokkedes probléma paliek mérogosana, parak maz vietas blokk&de datu
(transakciju) glabasanai, jo blokk&de joprojam izmanto PoW konsenss algoritmu un sadarbspgja

(angliski interoperability) - iesp&ja redzet un pieklit informacijai dazadas blokkédes sistémas.

2.3.3. Blokkede 3.0

Savukart, tresa blokkeédes paaudze izmanto citus konsensa mehanismus, pieméram, PoS,
DPoS, u.c., $adi algoritmi lauj palielinat transakciju caurlaidsp&ju un attiecigi, blokkeédes
me&rogojamibu. Ar $aja versija saka izmantot starpkézu (angliski cross-chain) tehnologiju.
Starpkézu tehnologija nodro$ina informacijas apmainu starp blokkédém. Tresas paaudzes
blokk&des ir vairs nav izol&tas, tas var veidot blokk&zu tiklu. Piem&ram, Chainlink var nodros§inat
datu apmainu starp vairakam blokk&dém, $1 tehnologija sikak ir aprakstita sadala "Orakuli".

Popularakais projekts, kura tiek izmantots blokkéde 3.0, ir Cardano. Cardano izmanto
proof-of-stake (PoS) konsensa algoritmu, ko sauc par Ouroboros [19]. Cardano vietgjais
markieris (angliski token) ir ADA. ST projekta galvena prieksrociba salidzinajuma ar Ethereum ir
ta, ka tas apstiprina blokk&des transakcijas bez augstam energijas izmaksam.

Tresas paaudzes blokkede sniedza iesp€ju veikt jaunus decentralizétus projektus, kas nav

saistiti ar naudu, finansém vai citam ekonomiskam darbibam. Sadi risinajumi ietver veselibu,
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izglitibu, zinatni un citus sabiedriskos labumus, kultiiras un komunikacijas aspektus. Tresa
blokk&des paaudze parasti ietver DApps (angliski Decentralized Apps).
Salidzinot ar otras paaudzes blokk&di, blokkede 3.0 ir palielinajusi atrumu, mérogojamibu

un droS$ibu.

2.3.4. Blokkede 4.0

Blokkede 4.0 Sobrid paliek teorija un vél nav ieviesta, tapec §1 paaudze Saja darba netiks

aplukota.

2.3.5. PaaudZzu salidzinajums

2.3. tabula ir redzams, ka tre$as paaudzes blokk&dg ir ievérojami pieaudzis transakciju
skaits sekundé (TPS). Transakciju atrums galvenokart ir atkarigs no konsensa mehanisma, tacu 1.
un 2. paaudz€ ar §Tm vertibam nepietiek, lai nodrosinatu netrauc€tu Lielo datu darbibu. Un arT 3.

paaudzg ir butiski samazinajusies transakcijas cena, kas arT uzlabo apstaklus darbam ar Lieliem

datiem.

Parametrs Blokkéde 1.0 Blokkéde 2.0 Blokkéde 3.0
Pielietojums digitala valata digitala ekonomika digitala sabiedriba
Jauna tehnologija izplatita virsgramata | viedais ligums Ne-PoW konsenss

algoritms
Implementacijas Bitcoin, Dodgecoin, | Ethereum Cardano, IOTA,
Litecoin Polkadot
Transakcijas cena 1.5 USD [47] 0.69 USD [48] 0.16 USD [49]
Transakcijas 7TPS 15 TPS 1000 TPS
atrums
Merogojamiba Nav Nav Ir

2.3.tabula: Salidzinajums starp atSkirigam blokkédes paaudzém

Portala Statista ir publicéts pétijums [20], kur tika apkopotas 66 popularakas kriptovaliitas

un to vid&jais transakciju apstiprinasanas laiks, ar kadu Kraken (kriptovaliitas birZza un banka)

apstiprinas noteiktu kriptovaliitu depozitu. Rezultatus var redzet 2.4.tabula zemak.
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Projekts Transakciju apstiprinasanas laiks Blokkédes
paaudze
Bitcoin 40 miniites 1.0
Dodgecoin 40 mindtes 1.0
Litecoin 30 miniites 1.0
Ethereum 5 mintites 2.0
Cardano 10 minttes 3.0
Polkadot 2 mintites 3.0
Solana 5 sekundes 3.0
Ripple 5 sekundes 3.0

2.4.tabula: Popularakie blokkédes projekti un to transakciju apstiprinasanas laiks

Vidgjais transakcijas izpildes laiks svarstas no gandriz 2-5 11dz pat vairakam stundam.
Pirmas paaudzes kriptovaliitam $is laiks svarstas no 30 lidz 40 miniitém, bet tresas blokkedes
paaudzes transakcijas var tikt apstradati gandriz nekavgjoties. Augstakais transakcijas atrums
nozimé, ka blokkede sp&j parsitit datus no vienas puses uz otru un apstiprinat transakcijas.
Transakcijas atrumu var ietekmét vairaki faktori, tostarp bloka laiks, bloka lielums, transakcijas
maksa un tikla trafiks. Transakciju atrumam ir svariga loma decentralizétos Lielos datos.

Pirma limena blokk&des tehnologija ir decentraliz&ta publiska virsgramata, ko galvenokart
izmanto vallita un maksajumos, ta reprezente digitalo valtitu. Otra limena blokkeédes tehnologija
izmanto viedos ligumus un lauj veikt sarezgitakus ekonomiskus darfjumus. Otras paaudzes
blokkedi biezZi sauc par digitalo ekonomiku. Tre$as paaudzes blokk&de izmanto jaunus konsensa
algoritmus, kas paplasSina blokkédes mérogojamibu, kas lauj uzglabat un apstradat lielu datu
apjomu. So paaudzi dévé par digitalo sabiedribu. 1. un 2. paaudzes blokk&zu probléma ir tada, ka
tas nav mérogojamas, tam ir vajadzigas stundas ([21] ir min&ts 60 minites), lai apstiprinatu

transakcijas un tie patéré daudz energijas.

2.4. Blokkedes veidi

Blokkedes veids nosaka, kur§ var lasit, pievienot datus un piedalities vienpratibas

mehanisma. Ka minéts [15], blokk&des galvenokart iedala 4 veidos (sk. 2.4. att€lu): publiska,
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privata, konsorciju un hibrida. Tie ir atdaliti p&c ta, vai jebkurs lietotajs var (bezatlaujas) vai

nevar (atlaujas) lasit, pievienot datus un piedalities balso$ana.

Bezatlaujas
(permissionless)

Atlaujas
(permissioned)

Konsorcija \

1( \ \\
| Hibrida ’ ‘
| | |
\ \ ' |

/
\ /  Privata
\ /,/
X i/
R /
N S 7

2.4.att: Blokkédes veidi

[15] petijuma minéta tabula tika nedaudz modificta un papildinata:

Parametrs Publiska Privata Konsorcija Hibrida
Var lasit Ikviens Ieprieks izvélcta | Ieprieks izvéléta | Tikai tie, kam ir
mezglu kopa mezglu kopa atlauja
Var pievienot Ikviens Ieprieks izveleta | leprieks izveleta | leprieks izveleta
mezglu kopa mezglu kopa mezglu kopa,
vai tie, kurus
pievienoja
dalibnieki
Atrums [21,23] | Léna Atra Atra Atkarigs no
konfiguracijas
Kas var Ikviens Organizacija Organizaciju Organizaciju
piedalities grupas grupas
konsenss
mehanisma
Decentralizacijas | Pilnigi Centralizeta Mazak Drizak
Iimenis decentralizéta centraliz&ta decentralizéta,
neka centralizgta

2.5.tabula: Blokkedes tipu salidzinajums
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Tiesibas pievienot datus un blokk&des atrums, ir atkarigas no blokk&des veida. Atvertajiem
datiem var izmantot publiska tipa blokkedi, kas ir visvairak decentralizétais blokk&des veids.

No otras puses, ja mums japalielina transakciju atrums, var izvéleties “privataku” blokkedi,
jo publiska blokkede ikviens var pievienot transakciju, kas nozimé, ka tikla ir parak daudz
pieprasijumu un transakciju atrums palielinas. Privatajas blokkedes transakciju procesa var

piedalities tikai ieprieks izveletie mezgli. Tatad atrums vienmer paliek nemainigs.
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3. DECENTRALIZETI LIELIE DATI

3.1. Starpiba starp centralizaciju un decentralizaciju un to ietekme uz

Lieliem datiem

Centraliz&ta sistema visas darbibas iet caur vienu grupu vai entitiju, kas nosaka So darbibu
pareizibu. Centraliz€tai sist€mai ir vairaki trilkumi, piem&ram, $ads serveris ir vienots atteices
punkts (angliski single point of failure), sistéma ir vairak paklauta DDoS uzbrukumiem, ka ar
klast nepiecieSams palauties uz servera/organizacijas [émumiem.

Decentralizeta sistéma tiek izmantots P2P tikls, kura dalibnieki ar balsu vairakumu nobalso
par [éemuma pienemsanu.

Glabat Lielo datu informaciju centralizeti var biit neizdevigi, jo pastav liela datu
uzbrukuma iesp&jamiba, izmaksas par kratuvém, iesp&ja pietickami atri paplaSinat un atjauninat
sistému, lai apmierinatu lietotaju pieprasijumu pec atrakiem datiem un lielakiem formatiem.
Popularakie centralizéto Lielo datu glabasanas pieméri ir Apache Hadoop, Amazon Simple
Storage Service.

Decentralizéta kratuve (Decentralized Storage Network - DSN) izmanto blokkédes
tehnologiju kratuves parvaldibai. Ka jau aplukots ieprieks¢ja sadala, tresas paaudzes blokkédei ir
Visi nepiecieSamie parametri Lielo datu parvaldibai un uzglabasanai — liels transakciju atrums un
zemas izmaksas, mérogoSanas iesp&ja. Decentralizétas datu uzglabasanas pieméri ir IPFS [43],

Filecoin [44], Storj [45], DxChain [39].

3.2. Kur glabat datus?

Lidz ar tresas paaudzes blokkedes paradiSanos mums ir iesp&ja uzglabat datus liela apjoma,
ir palielinjies transakciju apstrades atrums (sk. nodalu “Blokk&des paaudzes™). Tresas paaudzes
blokk&di var izmantot liela méroga datu parvaldibai, pieméram, elektroniskas mediciniskas kartes
sistéma.

Saskana ar [28], Lielo datu apjoms, ko generé dazadas organizacijas, tiek aprékinats
petabaitos (PB) un eksabaitos (EB). Attiecigi mums ir nepieciesams risinajums, kas sp€&j uzglabat
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un apstradat vismaz eksabaitus informacijas, un, nemot véra, ka datu apjoms nepartraukti pieaug,

zetabaitus informacijas.

3.2.1. Tehniskie ierobeZojumi

Blokkedes tikls ir vienadranga (P2P) tikls, kura katrs pilnais mezgls glaba visas
virsgramatas (bloku kédes) kopiju (sk. 3.1. att€lu). Blokk&des, pieméram, Bitcoin vai Ethereum,
kas sava darba izmanto PoW konsensa mehanismu, nesp€j uzglabat milzigu apjoma datus, to
meérogojamibu deél. Saskana ar Statista datiem uz 2022.gada 4. aprili [34] Bitcoin blokkedes
virsgramatas izmérs ir 389,72 GB. Savukart Ethereum virsgramatas izmérs uz 2022.gada maijam
ir 500 GB — 1 TB [35], Ja k&de tiktu paplasinata lidz lieclam datu apjomam (teiksim 5 TB) ne visi

mezgli varés turpinat darboties. Un ar1 transakcijas maksas cena bis loti augsta [36].

3.1.att: Blokkédes P2P tikls
Saskana ar Vitalika Buterina (Ethereum dibinatajs) rakstu [37], galvenie ierobezojumi kas
nelauj pilnam mezglam apstradat lielu skaitu transakciju ir $adi:
e SkaitloSanas jauda: cik % no CPU meés varam drosi pieprasit, lai palaistu

mezglu?
Tikai ~5-10% no CPU var iztérét bloka parbaudei, jo (1) mums ir nepiecieSama
CPU rezerve DDoS uzbrukuma gadijuma, (2) gadijuma ja tikla savienojums
pazuda, p&c tam, kad savienojums tiks atjaunots, mezglam jasp€j atjauninat
virsgramatu un sinhronizg&ties ar paréjiem mezgliem dazu sekunzu laika, (3)
mezglam nevajadz€tu partraukt citu lietojumprogrammu darbu taja pasa mezgla, (4)
papildus bloku validacijai mezgls veic ar citus uzdevumus, kas saistiti ar blokkédes

darbibas atbalstu, pieméram, transakcijas validaciju.
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e Caurlaidspéja (datu parraide - cik atri varam sitit datus): nemot véra
pasreizéjo interneta savienojumu realitati, cik baitu var saturét bloks?
Nemot véra to, ka Interneta pakalpojumu sniedz&ju reklamétais atrums ne vienmer
atbilst realitatei un to, ka mezgli biezi lejupieladg transakcijas vairakas reizes,
nevajadzetu palauties uz vidgjo caurlaidsp&ju atrumu. Maksimalais atrums, ko [37]
rekomendg ir 1-5 MB bloki ik p&c 12 sekundém.

e Kratuve: cik gigabaitu diska var pieprasit lietotajiem saglabat un cik atri tam
jabut lasamam?
Teoretiski Amazon var viegli iegadaties 15 TB SSD disku [38], tacu reali parastie

cilveki izmanto parastu datoru, kura pieejama SSD diska vidgja ietilpiba ir 512 GB
[37].

Ja méginat saglabat Lielos datus blokk&des virsgramata, tad $aja gadijuma katram pilnajam
tikla mezglam biis jauzglaba milzigs datu apjoms un kada bridi diska vieta vienkarsi beigsies.
Modernas decentralizetas kratuves parnem arhitektiiru no esoSajiem risinajumiem un

pievieno tam blokk&des Itmeni.

3.2.2. IPFS (Interplanetary File System)

IPFS ir izplatita sisteéma (IPFS nav blokkéde) failu, vietnu, lietojumprogrammu un datu
glabasanai un piekluvei tiem. IPFS nodroSina augstas caurlaidsp€jas bloku kratuves modeli, ka
ar1 nodroSina versiju kontroles funkcionalitati [43]. IPFS parnéma BitTorrent arhitektiiru.

IPFS visi mezgli ir publiski, mezgli glaba IPFS objektus lokalaja kratuve. Mezgli var
savienoties viens ar otru un sitit objektus. Sie objekti attelo failus un citas datu struktiiras. Katrs
fails, ko saglaba lietotajs, IPFS sisteéma tiek sadalits mazakos noteikta izméra gabalos tos sauc par
blokiem.

IPFS arhitekttiru var redzet 3.2.attela. IPFS struktiira sastav no vienadranga tikla, Merkla

kokas un DHT tabulam.

Merkla koks
Merkla koka lapas satur bloka jaucgjvertibu, bet Merkla koka saknes jaucgjvertiba tiek

izmantota, lai identificétu failu un veido satura identifikatoru (angliski content identifier CID).
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CID sastav no Merkla koka saknes jaucgjvertibas, IPFS versijas, kodéSanas metodes (piem&ram,
sha2), prefiksa un satura formata, kas ir nepiecieSams, lai programmas zinatu, ka interpretét faila
sanemto saturu (fails, mape, repozitorijs). CID ir adrese, ko IPFS izmanto, lai noraditu uz
materialu.

Merkla koka nodrosina ar1 versiju kontroli. Kad fails tiek mainits, Merkla koks atjaunina
tikai atsauces vai pievieno jaunus objektus koka. Saja gadijuma faila CID mainisies, tas nozimé,
ka lietotajam joprojam ir piekluve vecajai faila versijai un art jaunajai. P&c izmainam visi mezgli

atjaunina savas DHT tabulas, pievienojot jaunas CID vértibas.

Izplatitas jaucéjtabulas

DHT (angliski Distributed Hash Table DHT) ir decentraliz&ta kratuves sisteéma, kas
nodro§ina datu meklé$anu un saglabasanu, izmantojot <key, value> parus. DHT darbojas ka
kataloga un navigacijas sisteémas krustojums. DHT saista to, ko lietotajs meklg€, ar mezglu, kas
glaba atbilstoso saturu, t.i., <key = CID, value = mezgla ID> vai < key = mezgla ID, value =
[CID1, CID2]>.

Katrs IPFS mezgls satur DHT marsrutéSanas tabulu ar saiteém uz citiem mezgliem tikla.

Vienranga tikls / Merkla koks \ Datu gabali N/ Dati N\

Jaucgjvértiba [|_|Lorem ipsum dolor sit
b&29bBe11223b22, Aflgflfb%zﬁ 19d e, adpisieing et Lorem ipsum dolor sit amet,
t 1 adipisicing elit, sed do eiusmod
/ - | | seddoeiusmod tempor incididunt ua.
Jaucsjvertiba tempor incididunt ua.
Mezgla lokala

kratuve ‘

Lorem ipsum dolor sit|

— amet, consectetur
tempor Lorem ipsum dolor sit amet,
F—consectetur tempor incididunt ut

| lincididunt ut labore et Jabore et dolore magna.

Jaucéjvérﬁba/ dolore magna.

3.2.att: IPFS arthitektara

910a4baa09b6eb22cfalf4b9255c19d je—)

N

3.1.tabula ir aprakstita faila pievienoSanas un izgtiSanas procediira. Aprakstitie lietoSanas

gadijumi ir nepilnigi un satur tikai galvenos punktus.
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Faila pievienoSana

Faila iegiiSana

1.

Lietotajs pievieno failu IPFS.

. Fails tiek sadalits mazakos blokos.

2
3.
4

Katrs bloks ir ievietots Merkla koka.
P&dgja jaucgjvertiba Merkla koka
sakng, IPFS versija, kodesanas, prefikss
un satura formats, veido CID.

Fails tiek saglabats lokalaja kratuve.
CID un mezgla ID tiek pievienoti DHT
tabulai un tiek izplatiti pa tiklu.

Citi mezgli pieprasa failu p&c CIT un

saglaba to pie sevis.

1. Lietotajs pieprasa noteiktu failu un norada

faila atslégu (CID).

. Mezgls (1) meklé sava DHT tabula

attiecigo CID un mezgla ID, kurs glaba
failu.

. Mezgls (1) pieprasa IP adreses marSrutu,

lai nokliitu noraditaja ID mezgla.
Mezgls (1) izveido savienojumu ar noradito

mezglu (2) un pieprasa CID, ko vélas iegiit.

. Mezgls (2) nostta mezglam (1) noraditus

blokus.

. P&c bloka izgtsanas IPFS parbauda, vai

bloku un satura jaucgjvertibas sakrit
(tadgjadi IPFS parbauda, vai parsiitiSanas
laika dati nav mainiti).

Faila dati tiek saglabati mezgla (1)
keSatmina un kliist pieejami citiem

mezgliem, Iidz tiek notirita keSatmina.

3.1.tabula: IPFS darbu plisma

Pamatojoties uz IPFS tehnologiju, tika izveidoti vairaki blokk&des projekti, kas ir saistiti ar

Lielo datu glabasanu un apstradi, pieméram, Filecoin, OrbitDB, Origin. IPFS struktiira nodrosina

liela apjoma failu glabasanu izplatita veida.

IPFS nodrosina failu nemainigumu, jo izmanto Merkla kokas un jaucgjfunkcijas. Ja kads

mainis faila vai bloka saturu, mainisies ar jaucgjvertibas, tada veida var parbaudit faila

originalitati. Jaucgjvertibas arT nodro$ina faila unikalitates parbaudi - ja lietotajs augSupieladé

failu, kas jau atrodas sisteéma, tad failiem biis viena un ta pati CID.

Pienemot, ka katrs lietotajs iegulda 500 GB kratuves, 5 ZB kratuvei biitu nepiecieSami

5 000 000 mezglu. Filecoin atrisina $o problému, palielinot prasibas ierices parametriem, tapec

par IPFS triitkumu var uzskaitit to, ka efektivai IPFS darbibai ir nepiecieSams liels mezglu skaits.
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3.2.3. Filecoin

Filecoin [44] darbojas ka slanis virs IPFS, kas var nodroS§inat jebkuru datu uzglabasanas
infrastruktiiru, ta blokkéde darbojas, izmantojot proof-of-storage konsensa mehanismu. Filecoin
darbibai izmanto markieri, ko sauc par “Filecoin” (FIL). Blokus blokk&dé veido maineri, kas
glaba datus

Protokols

Filecoin protokols nodrosina datu glabasanas un ieguves pakalpojumu. Blokk&des maineri
izveido blokus un glaba datus, sanemot par to naudu. Klienti maksa par datu glabasanu un
izgliSanu.

Protokols iedala klienta pieprastjumus 2 dalas: tie, kas saistiti ar uzglabasanu (Storage
Market SM), un tie, kas saistiti ar izguvi (Retrieval Market RM). SM un RM parvalda Filecoin
tikls, kas izmanto proof-of-storage, lai garant&tu, ka maineri ir pareizi saglabajusi datus.
Savukart, maineri piedalas bloku izveidg, varbitiba, ka maineris sanems iesp&ju izveidot bloku, ir
proporcionals vinu tikla izmantotas kratuves apjomam.

Filecoin ir sekojosSas aparatiiras prasibas kratuves nodro$inatajiem:

e 8+ kodolu centralais procesors

e Vismaz 138 GB RAM

e Jaudigs GPU

e ~1TB uz NVMe balstita diska vieta keSatminas glabasanai

e Papildu cietie diski slégto sektoru un citu glabasanai

Ka var redzet, iericém ir diezgan augstas prasibas, 1pasi 138 GB RAM.

Proof-of-Storage
Proof-of-Storage sastav no diviem algoritmiem - Proof-of-Replication (PoRep) un Proof-
of-Spacetime (PoSt), un tas ir vajadzigs maineriem, lai pieraditu klientiem, ka vinu dati tieSam
tiek glabati mainera kratuve.
PoRep (sk. sadala “Konsenss mehanisms”) var palidzet izvairities no $adam problémam:
e Launpratigi maineri varétu teikt, ka vini uzglaba (un sanem par to samaksu) vairak

kopiju, neka vinam ir.
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e Launpratigi maineri varétu apnemties uzglabat vairak datu, neka vini var fiziski
uzglabat.
e Launpratigi maineri var apgalvot, ka glaba lielu datu apjomu, un tas palielina

launpratiga kalnracu iesp&jamibu dabut atlidzibu par bloka izveidoSanu

Jebkurs lietotajs var piedalities ka klients vai maineris, kur§ glaba un/vai iegiist datus, t.i.,
Filecoin ir publiska veida blokkéde. Klientiem, kuri vélas, lai vinu dati tiktu glabati privati, ir

Filecoin var kalpot ka datu kratuve Lielajiem datiem, vin§ darbojas atverta vienadranga
tikla, vienlaikus nodrosSinot ekonomiskus stimulus (atlidzibas) un pieradijumus, lai nodroSinatu

failu pareizu glabasanu.

3.2.4. DxChain

DxChain projekts [39] ir paredzets, lai kalpotu ka datu tirdzniecibas platforma lietotajiem,
kuri vélas pardot savus datus, tas nodro§ina datu uzglabasanu un elastigu failu izgasanu. Sis tikls
lauj uzglabat lielus datus un izmanto masinmacisanas aprékinus, lai apstradatu datus. DxChain
arhitektura ir balstita uz IPFS, HDFS un citiem projektiem. DxChain izmantoja Lielo datu

apstrades platformu Hadoop ka pieméru datu apstradei.

Lai nodroSinatu sistemas darbibu, DxChain izmanto iek$€jo markieri, ko sauc par DX.
DxChain arhitektiira sastav no galvenas k&des un divam sanu k&dém (angliski side chain):

Galvena kéde (angliski master chain MC)

Ke&de parvalda uzglabaSanas k&di un skaitloSanas kédi. MC izmanto datu struktiiru, kas ir
savietojama ar Ethereum. MC ir virsgramata, kura glabajas informacija par pabeigtam
transakcijam un metadatiem, savukart sarezgitas datu struktiiras un skaitloSanas informacija
glabajas pargjas sanu keédes (side chains). MC izmanto DPoS konsensa algoritmu.

Datu sanu kéde (angliski data side chain DSC)

Paredzeta Lielo informaciju glabasanai un balstita uz P2P izplatito failu glabaSanas sistemu
(Iidzigs HDFS, sk. “Apache Hadoop” sadalu). Izmanto PoSt algoritmu, lai parbauditu, vai tieSam
lietotajs glaba datus. Dati un faili ir sadaliti mazas dalas un tiek glabati vienadranga kratuves tikla

(ka piem@ram, IPFS). Datu vai failu jaucgjvertiba glabajas transakcijas Merkla koka veida.
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Skaitlosanas sanu kéde (angliski computing side chain CSC)

Lai neparslogotu galveno kedi ar skaitlosanu, kas prasa daudz resursu, visi aprekini
(MapReduce vai datubazes vaicajumi) notiek CSC. CSC ir paredz€ta, lai atrisinatu biznesa
problémas, ta atbalsta konkrétu skaitloSanas uzdevumu DxChain virtualaja masina (DVM). CSC
var nolasit datus no DSC un ierakstit rezultatu atpakal uz DSC. CC izmanto divus mehanismus,
lai nodroSinatu aprékinu pareizibu: Verification Game ietvaru un Provable Data Computation
(PDC) paradigmu. Verificaton Game ietvars aktivize viedos ligumus, lai veiktu jebkuru
skaitloSanas uzdevumu. PDC ir algoritms, kur§ var pieradit jebkura aprékina pareizibu. DxChain

ar1 piedava Hadoop MapReduce (sk. sadala “Apache Hadoop”) implementaciju datu apstradei.

Komunikacija

DSC un CSC sazinas ar galveno k&di, izmantojot DxChain tikla viedo Iigumu (1) (sk.
3.3.att€lu). DSC un CSC var art savstarpgji sadarboties, izmantojot Data Model Protocol (2). DC
un CC apstrada datus tikai noteiktu laiku, ja datiem ir beidzies deriguma termins, tad datus vairs
nevajag glabat kédes. Visas tris kédes ir pilnigi izolétas, pieméram, galvena k&de netiek

ietekméta pat tad, ja sanu kédes ir uzlauztas.
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PDC Smart Contract PoSt ’
Data ‘ e i ’~
| - DSC
& csc ' csc ’ csc ‘ _ | =< ‘ i ’
< Computing . ‘ \ Data Model
Side g ‘ Protocol ‘ ’ [ — ’
i S ] [T DSC DSC

Chaln csc ’ csc ' - esc 2 - .

J
Container } | DVM ‘ DVM J
Y
. PIG HIVE | | MR | | IPFs _IPFs IPFS |

Computing |
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Data Storage‘ . PG | HIVE | | MR | | IPES IPFS IPFS |
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3.3.att: DxChain arhitektiira [39]
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Talak ir secigi aprakstitas darbibas, ko veic DxChain tikls, kad lietotajs iesniedz vai
pieprasa datus (arT ir paradits 3.4.attela):

1) Lietotajs (U) iesniedz uzdevumu MC.

2) MC parbauda datu pareizibu, izveido transakciju ar datiem par uzdevumu.

3) MC nodod datus CSC.

4) CSC sanem vaicajumu, vaicajums tiek izplatits tikla starp mezgliem. NepiecieSamibas
gadijuma lasa/raksta datus no DSC.

5) Verificaton Game ietvars ieladé datus DxChain virtualaja masina (DVM).

6) DVM izpilda aprékinus, tostarp paral€lo skaitloSanu un parbaudes uzdevumus.

7) Verification Game ietvars parbauda aprékina rezultatu, CSC mezgls atjauno uzdevuma
statusu CSC blokkede.

8) CSC nodod datus DSC.

9) Nodod informaciju par noteikto darbibu MC un sanem atlidzibu.

10) DSC sanem vaicajumu datu saglabasanai vai iegiiSanai, talak $is vaicajums tiek izplatits
tikla starp mezgliem.

11) IzvEletais mezgls saglaba vai ieglst datus no izplatitas kratuves, atgriez datus tam, kur§
pieprasija datus.

12) Atjaunina DSC blokk&di, pievienojot jaunu transakciju un nodod informaciju par

noteikto darbibu MC un sanem atlidzibu.
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3.4.att: DxChain darba pliisma [39]
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DxChain ir sava veida decentralizéts Hadoop, kur par NameNode kalpo galvena kéde
(master chain). Sis projekts joprojam ir izstrades stadija, tadu izstradataji jau ir palaidusi galvenas

kédes beta versiju.

Kopsavilkums

Lielo datu uzglabasanas problémas risinasanai ir vairaki risinajumi: (1) izplatita failu
sistéma (Iidzigi ka HDFS) un (2) IPFS piedavato risinajumu, kas ir vienadranga tikla, DHT un
Merkla koka tehnologiju kombinacija. Lielaka dala risinagjumu izmanto IPFS sistému.

Lielo datu apstrades un glabasanas blokk&des sist€mas izveide no jauna var biit sarezgita,
darga un laikietilpiga. Viena no vienkar$akajam iesp&jam lielu datu glabasanai ir izmantot
Filecoin tiklu datu glabasanai, blokkédes var bt saistitas ar orakula palidzibu (sk. 3.5. att€lu).

Filecoin blokkéde Orakuls, kur§ nodrosina sazinu Blokkede, kur notiek

(Lielo datu glabasana) starp keédém (pieméram, Chainlink) Lielo datu apstrade

3.5.att: Blokkeédes risinajums Lielu datu apstradei un glabasanai

Lielo datu apstradei DxChain plano izmantot tris neatkarigus blokkedes tiklus, no kuriem
katrs tikls pildis savu darbu: uzdevumu koordiné€Sanu, aprékinus un datu glabasanu. Japatur prata,
ka, salidzinot ar IPFS un Filecoin, DxChain platforma v&l nav pieradijusi savu veiktsp€ju, jo §1
darba rakstiSanas laika ta ir dal€ji palaista beta versija. Pret 81 projekta, ka arT citiem autora

piedavatiem risinajumiem jaizturas kritiski.
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3.2.5. Off-chain un On-chain storage

Datus var uzglabat gan blokkede, gan arpus tas. Blokk&de parasti tiek glabati tikai konkréti
datu elementi (piem&ram, transakcijas, metadati). Liclaka dala risinajumu apvieno blokk&di ar
arpuskédes kratuvi, piemeéram Storj, Filecoin.

3.6.att€la dzeltenais kvadrats parada on-chain kratuvi, bet sarkans — off-chein.

Izplatita failu sistema

3.6.att: Decentralizétas kratuves arhitektiira

3.3. Orakuli decentralizétos Lielos datos

Biezi vien blokk&des sistémai, lai veiktu darbibas, ir jabiit pieejamai informacijai realaja
pasaulg, pieméram, informacija par laikapstakliem noteikta regiona. Bet, ja blokkéde uzticas
informacijai tikai no viena avota, tad pastav iespgja, ka §is avots tiks uzlauzts vai arT tas sniegs
nepareizus datus.

Ja mé&s velamies ieverot galveno blokkedes filozofiju — decentralizaciju, tad nevaram nemt
datus no vienas vietas un uzticéties tikai vienam datu avotam. Lai atrisinatu So blokk&des datu
ieguves problému, tika izgudroti orakuli.

Orakuli savieno blokkédi ar aréjam sisttmam. Nodros$ina ievadi un izvadi realajai pasaulei
[2]. Chainlink ir viens no vispazistamakajiem decentralizétiem orakula tikliem (DON). Talak tiks

apliikota orakula arhitekttra, izmantojot Chainlink pieméru [31].
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3.3.1. Arhitektuira

Informacija, ko sniedz centralizeéts avots, var nebiit patiesa, tapec decentralizets orakuls
nevar palauties tikai uz vienu avotu. Vienkarss veids, ka rikoties ar nepareizu vienu avotu, ir
ieglit datus no vairakiem avotiem. Decentralizets orakuls var pieprasit datus no vairakiem
avotiem Srcy, Srcy, ..., Srck, iegit atbildes a1, ay, ..., ak un apkopot tas viena atbilde A = agg(az,
az, ..., ax). Talak pareiza rezultata noteikSanas algoritms var atskirties, pieméram, agg funkcija
var noteikt pareizo rezultatu ar balsu vairakumu, t.i. vairak neka k/2 (ja vairuma avotu pareiza
atbilde ir a, tad rezultats bis a), vai, pieméram, funkcija agg var atgriezt rezultatu vidgjo vertibu,
atmetot novirzes (lielakas un mazakas vertibas ai), vai arT citas pieejas. Bet jaatceras, ka klidas
avotos joprojam ir iesp&jamas, it pasi, ja avoti atsaucas viens uz otru un rezultats sados
gadijumos var nebiit pilnigi patiess [33].

Papildus tam, ka ir jaizplata datu avoti, ir jaizplata ar1 pats orakuls, pretgja gadijuma tas biis
vienots atteices punkts (angliski single point of failure). Orakulam var bat daudz mezglu {O1, O,
..., On}. Katrs orakula mezgls Oj sazinas ar savu at$kirigo datu avotu kopu, kas var parklaties vai
ar1 var neparklaties ar citu orakulu datu avotu kopu (sk. 3.7.attélu). Katra mezgla O; datus
apstrada agg funkcija un tik sanemts rezultats Ai. legiitais rezultats Ai var atskirties katra mezgla
gadijuma, jo tie apstrada dazadus avotus. Talak sanemtos datus {A1, Az, ..., An} var apstradat
dazados veidos. Pieméram, var izmantot orakula ligumu (Oracle contract), kas savukart apkopo
datus A=Agg(As, A2, ..., 4n) un siita sanemto atbildi lietotajam, kur§ pieprasija informaciju. Bet
Saja risinajuma par O(n) orakula zinojumu parraidiSanai un apstradei ir jamaksa komisijas. [33]
apgalvo, ka tadas izmaksas atlaujas (permissioned) blokkédem var bt pienemams, bet ir diezgan
dargs bezatlaujas (permissionless) blokkedeém. Tapéc Chainlink sava risinajuma izmanto sliek$na
parakstus (TS). TS ir elektroniska paraksta variants, kam nepiecieSams, lai sadarbotos vismaz t
dalibnieku skaits no n. Pieméram, mums ir On mezgli. Pirmkart, tiek generéta privata atsléga.
Talak privata atsléga tiek sadalita n dalas un sadalita starp n mezgliem, katrai privatajai atslégai
tiek generéta publiska atsléga. Rezultata katram mezglam ir savs unikals atslegu paris (pki, ski).
Talak mezgls generé parakstu oi = Sigs[Ai], ko var parbaudit ar pki. Galigas atbildes 4=Agg(o1,
o, ..., ok) izveide japiedalas vismaz t mezgliem. Rezultata galiga atsléga tiek aprékinata,
pamatojoties uz A rezultatu: 2 = Sig«[A]. Atsléga X bis deriga tikai tad, ja atslégas izveides

procesa ir piedalijusies vismaz t mezgli [33].
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Katrs neatkarigais mezgls decentraliz€taja orakula tikla neatkarigi iegiist datus no ar€ja

avota, tadgjadi nodrosinot kvalitativu datu piegadi.

Blockchain ChainLink Nodes External APls
—‘_—(—______:f: Node 1 3 Data Source 1
-~—
]
Data Source 2
ORACLE — »  Node2

Contract
Data Source 3

‘__"‘:-"“‘--._
“-——-______3 Node 3 ‘—:j Data Source 4
-]

3.7.att: Orakula divu limenu izplati$ana [33]

Chainlink orakuli izmanto saskarnes, caur kuram izpildamie faili, kas darbojas uz DON,
var siitit un sanemt datus no arpus-DON sistemam. Chainlink public&ja [31] balto papiru
(angliski whitepaper) 2.0 versijai, kura adapteri var tikt izveidoti $adiem ar&jiem resursiem
(paradits 3.8.attela):

e Blokké&des (att€la main chain un mempool). Adapteris var definét, ka satit
transakcijas uz blokkedi un ka no tas nolasit blokus vai transakcijas. Adapteri var
stradat ari ar blokkedes mempool.

e Timekla serveri (att€la web server). Adapteri var definét API, caur kuram var izgtt
un sitit datus uz/no timekla serveriem. Timekla serveri, ar kuriem savienojas DON,
var kalpot ka savienotajs ar papildu resursiem, pieméram, loT iericém.

e Argja kratuve: adapteris var definét metodes lasiSanai un rakstiSanai uzglabasanas
pakalpojumos arpus DON, pieméram, decentralizéta failu sistéma vai
makonkratuve.

e Citi DON: Adapteri var izgiit un parsitit datus starp DON.
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.8.att: Orakula arhitektura [31]

Sada DON funkcionalitate var biit noderiga DLD, kas sanemtu datus no argjiem avotiem,

timekla serveriem vai mijiedarbotos ar citam sist€émam.

3.3.2. Kopsavilkums

Decentralizétus orakulus var izmantot kvalitativu datu iegiiSanai, apkopojot datus no

vairakiem avotiem un nosakot patiesako rezultatu. 3.9.att€la orakuls kalpo ka starpnieks starp

timekla serveriem, un blokkédi. Sada tehnologija teorétiski varétu tikt izmantota, pieméram, lai

savaktu kvalitativus datus, vai parbauditu jau esoSu datu precizitati. Teorétiski $ada pieeja varétu

palidzet atrisinat datu pilniguma, precizitates un datu nepretruniguma problému.
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3.9.att: Shéema datu nodro$inasanai blokkéde
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3.4. Kadas Lielo datu problemas var atrisinat blokkede?

Milzigais Lielo datu apjoms, ka arT esoSo risinajumu centralizacija atstaj atklatu jautajumu
par tadu problému risinasanu ka drosiba, privatums, kvalitate, analize un citas Lielo datu
problémas. Blokkéde apvieno tadas tehnologijas ka nemainama virsgramata, SifréSana,
decentralizacija un viedie ligumi. Saja nodala ir apskatits, ka un kadas Lielo datu problémas

blokk&des tehnologija teorétiski varétu atrisinat.

3.4.1. Lielo datu drosiba un privatums

Vienots atteices punkts

Blokkédes darbibu nodrosina mezgli, tie parbauda datus, transakcijas un blokus, ka ar1
pievieno jaunus blokus blokk&de. Mezgli veido P2P tiklu, kas nodroSina decentralizaciju, tas
nozimé, ka nav viena servera, kas jebkura bridi var biit uzlauzts vai partraukt ta darbu un dati taja

bridi nebils pieejami.
DDoS uzbrukumi

Lielie dati vai, pareizak sakot, serveri, kuros tie tiek glabati, var tikt paklauti DDoS
uzbrukumiem. Blokk&des tehnologija var mazinat $adus uzbrukumus un padarit tos mazak
iesp€jamus, jo blokkéde ir decentralizeta, un visi mezgli koplieto vienu virsgramatu. Uzbrucgjam
ir griiti uzbrukt visus mezglus vienlaikus, lai sistéma nelautu sniegt pakalpojumus. Pat ja dazi
mezgli ir bojati, visa sist€ma var nepartraukti sniegt pakalpojumus. Protams, tas problému pilniba
neatrisinds, jo mezgliem, kas nav paklauti uzbrukumam, bts liela noslodze [26].

Jo lielaks ir mezglu skaits, jo grutak efektivi implementét DDoS uzbrukumu, uzbrukums
klust finansiali neizdevigs, jo palielinas komisijas maksa.

DDoS mazinasSana var noverst situacijas, kad dati nav nepieejami kadu laiku. Tas var biit

svarigi, pieméram, veselibas apriipes nozar€, kad arsts nevar piekliit pacientu datiem.

Datu audits

Pateicoties jaucgjfunkcijam un kriptografijai, izmainas blokkeéde kliist gandriz neiesp&jamas

(joprojam pastav 51% uzbrukuma iesp&jamiba, bet tas ir atkarigs no konsensa algoritma).

43



Tadgjadi ikviens var redz&t transakcijas, kas notikusi blokkédes vésture, un ikviens var laicigi
atgriezties pie 10 vai 20 gadiem un parbaudit, kas tur noticis.

Sis blokk&des Tpasiba var atrisinat daudzas problémas, kas ir saistitas ar uzticéSanos datu
avotam. Piem&ram, zurnalista vai zinatnieka publicéts darbs netiks viltots, jebkurs var pieradit
dokumenta izcelsmi, §is IpaSums atrisina ari problému ar plagiatu pateicoties laika zimogam — var

pieradit, kur§ pirmais publicgja darbu.

Datu nolaupiSana un noplade

Ja dati tiek glabati centralizeti, tad teor&tiski jebkurs organizacija var nozagt citu cilvéku
privatos datus. Pat ja dati ir Sifréti, Sai personai var bt piekluve privatajai atslégai. Blokkede

katram datu sniedz&jam ir sava privata atsléga, ar kuru vin$ $ifré savus datus.

Lielie dati nenodroSina personu privatumu

Blokk&des tehnologija lauj atbrivoties no tresas puses lidzdalibas, jo blokkédi kontrolé
sabiedriba, ikviens mezgls (atkarigs no blokk&des veida) var piedalities blokkédes struktiira
(balsot, apstiprinat transakcijas), to nodrosina konsenss mehanisms.

Ka ar1 neviens nezina, kur atrodas lietotaja dati, jo dati tiek Sifréti, pat ja sist€éma tiks
apdraudéta, dati nebis pieejami. Datus var atSifrét tikai ar privato atslégu.

Ta ka dati tagad pieder lietotajam, vinam ir iesp€ja parvaldit savus datus un izlemt, kuru
datu dalu vins§ grib koplietot, bez Saubam, ka vina privatie dati, pieméram, adrese kliis publiski
pieejami. Tas var ietekmét analizes kvalitati, jo analitikiem kliist pieejami vairak datu.
Uzraudzibas iestades (tresas puses) trilkkums atrisina ar1 cenziras problému, ikviens dalibnieks

var sniegt jebkadu informaciju (ja vien viedaja liguma nav noradits citadi) [24].

3.4.2. Lielo datu kvalitates kontrole

Ka minéts nodala “1.5.1. Datu apjoms”, pieaugot datu apjomam, uznémumiem kliist griti
kontrolét savakto un generéto datu kvalitati, gadijuma kad datu apjoms picaug, organizacijam bas
japalielina arf datu kvalitates parvaldibas pasakumus. Sadas darbibas var bat dargas un griti

istenojamas.
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Turklat, ta ka dati nak no vairakiem avotiem, datu kvalitate biezi atSkiras, tas arT apgriitina
datu kvalitates kontroli organizacijam, jo pasi tad, ja dati ir neapstradati, ir nepilnigi vai satur

daudz kladu.

Datu caurspidigums, integritate, uzticamiba un pilnigums

Virsgramatas nemainiguma IpasSiba nelauj lietotajiem mainit datus, kad tie ir pievienoti
blokkedei. Pastav iespgja, ka cilveks mainis Lielo datu ierakstus, lai ietekm&tu lielo datu
analitikas prognozes [6], blokk&dg to ir gandriz neiesp&jami izdarit.

Ka arf pateicoties virsgramatas nemainigumam un laikzimogoSanai, informacija par visam
notikus$am transakcijam, izveidotajiem blokiem un vinu izveidoSanas datums un laiks glabajas
blokkede. Lietotajs jebkura bridi var pieradit, ka dati tika pievienoti noteikta datuma un laika.

Atseviskos gadijumos viedais ligums var parbaudit, vai datu kvalitate atbilst

nepiecieSamajiem krit€rijiem un nelauj public€t nepilnigus, nekvalitativus datus.

Datu precizitate

Decentralizeti orakuli var palidzet datu vakSana. DON darbojas ta, ka nem datus no
vairakiem avotiem un atrod visprecizako informaciju. Pieméram, DON var nemt laikapstak]u
datus konkrétai pils€tai no vairakiem avotiem un atrast visbiezak sastopamo vértibu, tadejadi

nodroSinot datu precizitati.

3.4.3. Lielo datu analize

Maksliga intelekta centralizacija un slikta datu kvalitate

Maksliga intelekta metodes balstas uz savaktajiem datiem, un tas process var biit neefektivs
datu sliktas kvalitates d&l. Ta ka blokkeéde var uzlabot datu kvalitati (sk. sadalu “3.4.2 Lielo datu
kvalitates kontrole”), iegtitie maksliga intelekta analizes rezultati daudz ticami [6].

Viedie ligumi nodrosina ieprieks noteiktu nosacijumu izpildi. Ja apvienosim maksligo
intelektu un viedos ligumus, tad maksliga intelekta aprékinu rezultats biis neapstridams un

uzticams.
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3.4.4. Kopsavilkums

3.2. tabula tiek apkopotas visas minétas problémas.

Kategorija | Probléma lemesls
Drosiba un | Datu nolaupiSana un noplude Dati tiek Sifréti un var tikt atSifréti tikai
privatums ar privatu atslégu. Konsenss mehanismi

diezgan drosi, lauzis var, pieméram,
méginat veikt 51% uzbrukumu
(atkarigs no konsensa mehanisma)

Datu audits Virsgramata nevar tikt mainita un glaba
visas notikusas transakcijas, to
nodrosina jaucgjfunkcijas un konsensa

mehanisms

Vienots atteices punkts (angliski | Blokkéde ir decentralizéta, virsgramata

single point of failure) tiek glabata katra pilnaja mezgla

DDoS uzbriikums Blokk&de neaizsarga pilnigi pret DDoS
uzbrikumu, bet var minimizg&t to
mikstinat

Lietotaja dati vinam nepieder Konsenss mehanisms, lietotaja dati tiek
sifréti

Kvalitate Datu caurspidigums, integritate, | Virsgramata nevar tikt mainita,
uzticamiba un pilnigums pateicoties laikzimogoSanai, lietotajs

var pieradit datu pievienoSanas datumu
un laiku, viedais ligums parbauda datu

kvalitati
Datu precizitate Orakuli var salidzinat vairakus datu
avotus un noteikt visprecizako
informaciju.
Analize Maksliga intelekta algoritmu Datu kvalitates uzlaboSana
efektivitate
Maksliga intelekta centralizacija | Viedie ligumi nodro$ina nosacijumu
izpildi
Pargjas Cilveku iesaistiSana procesa Iebiivéta ekonomikas sisteéma

3.2.tabula: Lielo datu problemas, ko risina blokkédes tehnologija
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3.5. Ierobezojumi

Blokkedes tehnologija nebiit nav perfekta un, tapat ka jebkura cita tehnologija, to
implement€Sanai ir art trikumi.

Pieméram, blokk&édes nemainigums nodroSina datu uzticamibu, bet ar1 rada datu
uzglabasanas problému. Ta ka Lieliem dati ir liels atrums un Iidz ar to liels transakciju skaits
sekundg, palielinasies ari virsgramatas apjoms.

Lai IFPS sistéma var€tu glabat ZB informacijas, nepieciesams liels dalibnieku skaits un/vai
iericém, kuras darbojas mezgli, ir jabut lielam RAM un NVME/SSD daudzumam.

Lietotaja privata atsléga ir unikala, un vin$ pats ir atbildigs par tas drosibu. Ja lietotajs
pazaudg privato atslégu, vin$ zaud@s piekluvi saviem datiem.

Blokkedes risinajuma izstrade ir diezgan darga, pirms publiskas versijas palaiSanas ir
nepiecieSams vairakas reizes parbaudit tiklu.

Viedie ligumi nevar pilniba aprakstit dazas sarezgitas problémas cilvéku dzive. Realaja
dzivé més saskaramies ar procesiem, kurus nevar pilniba aprakstit ar datoru, ar procesiem, kas

prasa cilvéka mijiedarbibu.
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REZULTATI UN DISKUSIJA

Pétijuma laika tika analiz&ti esosSie Lielo datu parvaldibas risinajumi. Tadi risinajumi ka
Apache Hadoop parvalda datus centralizeti, kas rada noteiktus riskus: viena mezgla uzlausana,
veiksmigu DDoS uzbrukumu iespg&jamiba, datu zadziba no organizacijas parstavju puses, ka arl
to launpratiga izmantoSana, U.C.

Lidz ar tresas paaudzes blokk&des tehnologijas paradisanos kluva iesp&jams apstradat
milzigu (eksabaiti, petabaiti) datu apjomu. Jauni vienpratibas mehanismi un starpkézu platformas
ir palielinajusas blokk&des mérogojamibu, caurlaidsp€ju, ka ar1 lavusas blokk&dei drosi sazinaties
ar citam sist€mam.

Mezgla ierobezota kratuves ietilpiba nelauj glabat Lielus datus blokk&des virsgramata, tacu
misdienu decentraliz&tas uzglabasanas risinajumi ir balstiti uz dazadam izplatitam failu sistemu
strukttiram, kas tiek parnemti no HDFS, IPFS, BitTorrent.

Pieaugot datu apjomam, uznémumiem ir griiti nodrosSinat datu kvalitati, blokk&des
tehnologija sp&j uzlabot Lielot datu kvalitati.

P&tijuma rezultata tika piedavatas dazas idejas decentralizétu Lielu datu problému
vienkarSotam risinajumam, piemeéram, Filecoin un Chainlink orakula izmantoSana decentraliz&tai

datu glabaSanas sistémas nodrosinasanai un orakula izmantoSana kvalitates datu ieguvei.
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SECINAJUMS

Kopuma blokk&des tehnologijam ir milzigs potencials, lai palidz&tu atrisinat vairakas
aktualas Lielo datu problémas, kas saistitas ar drosibu, analizi un apjomu. Tomer, lai efektivi
atrisinatu So problému, ir nepiecieSams liels iesaistito dalibnieku skaits. ArT jasaprot, ka $ads
risinajums var but diezgan dargs.

Darba procesa autors pilnveidoja zinaSanas blokk&des un Lielo datu joma, ka art

pilnveidoja p&tnieciskas prasmes.
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