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ANOTACIA

Magistra darba ,,Strukturétu datu grafu vizualizacija virtuala realitaté ka riks lai asistétu
noziegumu digitala izmekleé$ana” tiek apskatiti pétijumi par datu apstrades metodem digitala
izmekleSana un datu att€loSanas panémieniem. Darba merkis ir, balstoties uz pétijumu analizi,
izstradat realus un funkciongjosus, divus savstarpgji atkarigus, riku prototipus, kas veiktu
kriminalprocesa laika izgiito datu apstradi, izveidojot starp tam saistibas, viena un veiktu skaidru

un saprotamu apstradato datu attélosanu otra.

Atslegvardi: Digitala izmekl&Sana, Datu apstrade, Datu att€loSana.



ABSTRACT

The master's thesis "Visualization of structured data graphs in virtual reality as a tool to
assist in digital forensics™ deals with research on data processing methods in digital forensics and
data portrayal techniques. The aim of the thesis is to develop two interdependent, real and
functional prototypes that would process the data obtained during criminal proceedings by creating
links between the data in one tool and to make a clear and understandable visual representation of

the processed data in the other.

Keywords: Digital forensics, Data processing, Data visualization.



AUTOREFERATS
Darba tapSanas laika tika apskatiti vairaki savstarp&ji atSkirigi risinajumi
att€loSanas panémieni. Lai optimiz€tu risinajumu, tika ievakta informacija no izmekl&tajiem par

tiem interes€joSo izmekl&Sanas laika, apskatamo datnu raksturipasSibam.

Analizgjot petijumu, kas saistiti ar datu apstradi, piedavatos risinajumus, tika secinats, ka
tajos piedavatie riki ir gal&ji produkti, kas paredz padzilinatu iesaisti no izmekl&tajiem, lai raditu
sekmigus rezultatus. Balstoties uz izmekl&taju atgriezenisko saiti, tika izstradats risinajums, kas
prasitu péc iesp&jas mazaku iesaisti no izmeklétajiem, atvieglojot vinu darbu, un butu ka papildus

lidzeklis izmekl&Sanas procesa.

Balstoties uz iegtitas informacijas, tika izstradati divi savstarpgji atkarigi riki datu apstradei
un att€losanai. Izstrades procesa laika, risinajums tika test€ts uz vairaku kriminalprocesu laika
izgiitam spogilkopijam. Test€Sanas un atgriezeniskas saites rezultata tapa riku prototipu gala

versija, kas tiek prezentéta $aja magistra darba.

Gala risinajums tika prezentéts 23 izmekletajiem. 18 izmekletajiem $is risindjums bija
viegli uztverams un uzskatits par lietderigu. 15 izmekl&tajiem $aja risindjuma trika papildus

iesaistes un iedarbibas ar vide att€lojamiem datiem. 5 izmekletajiem risinajums nelikas saprotams.
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1. IEVADS

Misdienas digitala izmekle$ana ir daudznozaru darbs, kas aptver vairakas jomas, tostarp tiestbu
zinatnes, datorzinatnes, finansu zinatnes, tiklu veidosanu, datizraci un kriminaltiesibas. Izmekl&ta;ji
un analitiki arvien biezak saskaras ar dazadiem izaicinajumiem un problémam saistiba ar digitalo

pieradijumu apstrades efektivitati un ta lielo apstradajamo apjomu.

1.1. Darba meérkis

Problémjautajumi, kuri §1 darba ietvaros tiek apliikoti, tiek risinati ar mérki, lai samazinatu
lielo izmekl€taju un analitiku darbu, kas tiek ieguldits, lai izveidotu pieradijumu ké&di
kriminallietas.

Pirmais $1 darba mérkis ir, balstoties uz p&tijumu par datu rekonstrukciju analizi, izstradat
risingjuma prototipu, kas sp&tu automatiski rekonstruét un kategorizét datora notikumus un to
plismu, atsaucoties uz paSam datn€m, kas tajos ir iesaistiti un, vienlaikus, nodroSinat izmekl&tajiem

un analitikiem iesp&ju analiz&t konstrugtos un sasaistitos datus faktiski neieltikojoties pasas datnés,

kas $1s notikumu kédes ir uzbuivejusi.

Otrais §1 darba meérkis ir, balstoties uz darba analizétam datu att€loSanas pieejam, atrast
risinajumu — ka, izmantojot datu att€loSanu, var padarit sakotngji nesakartotus, neskaidrus un
abstraktus datus par strukturétu informaciju, kas biitu intuitivi un viegli uztverama, un, izveidot

Sada rika prototipu.

1.2. Darba Struktiira

Darba otraja nodala ir izklastits 1ss parskats par digitalas izmekleSanas vesturi. TreSaja nodala
tiek aplikoti problémjautajumi un iepriek§ veikto pétijumu risindjumu priekSlikumi. Darba
ceturtaja nodala tiek salidzinati dazi no pieejamiem rikiem un to lietojumu metodém. Piektaja
nodala tiek apskatitas datu att€loSanas metodes un to analize. Sestaja nodala tiek aprakstits un
piedavats risinajums balstoties uz esoso riku metodologiju un pieejam. Septitaja nodala tiek veikts

izstradata rika apraksts.



2. DIGITALA IZMEKLESANA

Misdienas digitala izmekl€Sana ir svarigs riks, lai atrisinatu noziegumus, kas izdariti
izmantojot datorus vai viedierices, pieméram, banku krap$ana, pikSkeréSana u.c., ka ari tadu
noziegumu atrisinasanai, kur apstidz&to datora vai viedierice var atrasties pieradijumi piemeram,
naudas atmazgasana, bérnu izmantoSana u.c. Programmatiiras, kas tiek izmantotas ka riki
izmeklésana ir kluvusas par svarigu informacijas nodroSinasanas riku, jo tie spg rekonstruét
atstatos pieradijumus, pieméram, kiberuzbrukumu gadijumos u.c., tacu, ta ka miisdienas viena
iericé viena miniité operctajsisttma un dazadas programmatiiras razo, ka ari registré simtiem
procesu [1], digitala izmekl&Sanas joma ir radies jauns $k&rslis, kuru nepiecieSams risinat, proti, ka

efektivi un atri Sos datus apstradat.

Augstak minéta tendence digitalas izmekléSanas joma, digitalo notikumu identificé$ana un,
visparigak, to rekonstrukcija, un datu plismas izsekoSana ir kluvusi par lielu slogu ar ko saskaras
izmekl&taji un analitiki tikai salidzinogi nesen. Sis nodalas apakspunktos tiks izklastits Tss parskats
par digitalas izmekléSanas vesturi ar mérki pamatot, kadel problémjautajumi saistiba ar digitalo
izmekléSanu ir radusas tie$i pédéjo desmit gadu laika, ka arT nedaudz tiks minétas butiskakas

tehnologiskas iezimes vestures posmos.

2.1. Ieskats digitalas izmekléSanas vésture

Digitalai izmekléSanai ka nozarei ir aptuveni, vairak ka 50 gadu. Vésturiski, digitala
izmekl&sana ir atvasinajusies no 70-tajos gados veiktajiem datu atgtiSanas panémieniem. Savukart,
80-to gadu beigas datu atgiiSanai pievienojas citas metodes, kas bija datu atformatéSana, dz€sto

datu atjaunosana un cieto disku diagnostika. [1]

Autori M. Polits (Mark Pollitt), K. Covs (Kam-Pui Chow) un S. Senojs (Sujeet Shenoi) sava
darba, [2] ka raksturigakas iezimes $im divdesmit gadu sakumposmam izdalija — 1) aparatiiras,
programmatiiras un lietojumprogrammu daudzveidibu; 2) datu formatu izplatibu, daudzi no kuriem
nebija dokumentgti; 3) lielu atkaribu no centralizétam ar datortehniku aprikotam iestadeém, jo reti
kad lietotaju vai apstidz€to majas atradas liela datu glabatuve, kurai bija nepieciesams veikt analizi;

4) formala procesa vadliniju, riku un apmacibu trikums.

Saja laika, pasu digitalo izmekl&sanu, galvenokart, veica datoru specialisti, kuri stradaja kopa
ar tiesibsargajosam valsts institlicijam, pieaicinot augstak minétos specialistus katra atseviska
izmekléSanas procesa, kura tie bija nepiecieSami. [2] Turklat, nepiecieSsamiba veikt digitalo

izmekléSanu bija salidzinoSi maza. Pieméram, saskana ar autora S. L. Garfinkela (Simson L.
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Garfinkel) izklastito [2], pieradijumus, kuri tika atrasti uz laika sadales sisttmam, biezi vien vargja
atgiit neizmantojot specializ€tus rikus. Pie tam, $aja laika datu glabasanai izmantoja p&c izméra
mazus datu nes&jus, 1idz ar to noziedznieki, lielakoties, izdrukaja visu informaciju tadejadi, loti
maz izmekl&Sanas procesos bija nepiecieSamiba p&c digitalo mediju analizes. Savukart, pasa datoru
uzlauSana neskaitijas ka noziegums Iidz 1984. gadam, jeb lidz bridim, kad ASV tika izdots pirmais

likumdosanas projekts, kas sevi ieklava nelikumigas darbibas saistiba ar datoriem. [2]

Péc autora S. L. Garfinkela domam, gadi no 1999 Iidz 2007 bija sava veida digitalas
izmekl&sanas “zelta laikmets”. [1] Sava darba vin$ aprakstija, ka Saja laika digitala izmekl€Sana
kluva par logu, caur kuru var atskatities pagatné - ar to domajot, ka ar digitalas izmekl&Sanas rikiem
un panémieniem var€ja atjaunot datus, kuri, domajams, bija sen izdzesti, ka ar1 ka logu
noziedznieka prata - ar to domajot, e-pastos un terzetavas sanemto zinojumu atjaunosanu. Savukart,
tiklu un datora atminas izmekl&Sana padarTja iesp&jamu noverot nozieguma vesturi soli pa solim,
pat ja péc nozieguma ir pagajis ilgs laiks. Saja laika digitala izmekl&$ana kluva tik plasi izplatita

un uzticama, ka par to veidoja TV raidijumus (CSI) [1].

Autori M. Polits un K. Covs sava darba [2], ka raksturigakas iezimes §im posmam noradija
— 1) plaso Microsoft Windows, it seviski Windows XP izmanto$anu; 2) pastavéja salidzinoSi maz
digitalo izmekl€Sanu interes€joso datnu - galvenokart Microsoft Office dokumenti, JPEG digitalas
fotografijas un AVl un WMV video; 3) datu analize lielakoties aprobezojas ar vienu datorsistému,
kas piedergja izmekléSana eso$am subjektam; 4) atminas ierices lielakoties bija aprikotas ar
standarta interfeisiem (IDE/ATA), kas pievienotas izmantojot nonemamus kabelus un savienotajus,
kas nostiprinati ar skriivém, respektivi — to atrasanas vieta un piesléguma savienojumi bija
standartiz&ti; 5) tirgli vairaki uznémumi piedavaja rikus, kas bija pietiekami labi, lai atgiitu dz&stos

datus bez specializétam zinaSanam.

2.2. Digitala izmekléSana miisdienas

Sava darba [1] S. Garfunkels apgalvo, ka musdienas licla dala no progresa, kas tika veikta
pédgjo divdesmit gadu laika - atri kliist nenozimiga un ka digitala izmekl&$ana ir saskarusies ar
krizi. S. Garfunkels to pamato, ka iepriek$ praktizétas metodes ir mazak efektivas vai pat ir
nepielietojamas datoru industrijas straujo tehnologisko sasniegumu un secigo parmainu dél. [1]
Pieaugosais lielo datu apjoms ieri¢u diskos nozimé, ka izmekl&tajiem biezi nepietiek laiks, lai

izveidotu ierices datu nes€ja spogulkopijas vai ar1 apstradat to datus.



Operétajsistému un datnu formatu daudzveidiba ir ievérojami palielinajusies, un to apstradei
ir nepiecieSami sarezgiti riki, kuru izstrades izmaksas ir ievérojami pieaugusas. Pirms tam
kriminalprocesos iesaistita digitala izmekl€Sana biezi vien aprobezojas ar vienas ierices analizi,
tatu musdienas lielakoties ir nepiecieSsams to veikt vairakam iericém, starp kuram, papildus ir
javeic atrasto pieradijumu korelacija. Arvien biezak dati tiek Sifréti, kas nozime, ka pat tad, ja tos
var atgiit, labakaja gadijuma, ir nepiecieSams ilgs laiks, pirms tos var apstradat, vai ar1 tos vispar
nevar apstradat. Makonpakalpojumu izmantoSana nozimé, ka biezi vien datu struktiira un atrasanas

vieta ir sadalita, kas nozim¢, ka iegiistot ierici, pilnigu datu apjomu pat nevar iegiit.

Nemot véra, ka ir izskaidrots kadi bija apstakli digitala izmekleéSanas nozaré 50-to gadu mija,
un kadas ir problémas, ar ko digitala izmekl&Sana saskaras miisdienas vispargji, talak tiks
padzilinati izskaititi datu apstrades problémjautajumi, kas ir saistiti ar pasu datu izgiiSanu un to

atteloSanu.



3. DATU APSTRADES PROBLEMJAUTAJUMI

Datu plismu un datoru procesu rekonstrukcija no datnu informacijas ir sarezgits process, lai
to biitu vieglak atrisinat sava darba [3] par datora notikumu rekonstrukciju autori J. Cabots (Yoan
Chabot), A. Bertauksa (4urélie Bertaux), K. Nikola (Christophe Nicolle) un T. Kecadi (Tahar
Kechadi) izvirzija galvenos problémjautajumus, kuru atrisindgjumus ir nepiecieSams iestradat
risinajuma, lai tas butu vertigs ieguldijums digitala izmekl€Sana. Pirmais problémjautajums ir
lielais datu apjoms. Otrais problémjautadjums ir min€to datu neviendabigums. P&dgjais
problémjautajums ir likumiskas prasibas, kuras jaievéro apstradajot datus. Problémjautajumi un to

risinajumu priekslikumi tiek apliikoti turpmakas $1s sadalas apaks$nodalas.

3.1. Datu apjoma problema

Parskatot vairakus pieejamos zinatniskos darbus saistiba ar datu izgtiSanu, kas nepiecieSama
digitalai izmekl&$anali, tika konstatéts, ka tajos ir min&ti dazadi informacijas iegtisanas riki, no
kuriem izplatitakie ir Plaso toolbox, Cyberfonsic TimeLab, Vound Intella , FTK Imager un
Cellebrite. No iepriek§ min&tiem rikiem, Plaso toolbox un Cyberforensic TimeLab izveido datu
laika joslu no cieto disku spogulkopijam, Vound Intella un Cellebrite, izveido datu laika joslu un
klasific€ datus, pamatojoties uz to paplasinajumiem, un FTK Imager no izveidotas spogulkopijas

eksporte cieta diska saturu ka sakotngjo failu sisteému.

Atspogulojot dazus gigabaitus datu, izmantojot iepriek§ min&tos rikus, piem&ram, Windows
operétajsistémam, tiek identificéti tikstoSiem procesu no dazadiem avotiem, sakot ar Apache
zurnala (.log) datnu datiem, operétajsistémas zurnala, parlikprogrammu véstures zurnaliem utt. ka
rezultata no izgitas informacijas tiek izveidota milziga datu baze ar izolétiem datiem. Sada veida
risinajumi nerekonstrué to skaidra un intuitiva veida, jo dati tiek sadaliti un ierobezoti ar attiecigo
klasifikaciju datu baze. Pieméram, zemak attéla Nr.1 paraditi Vound Intella izveidotie laika joslu

grafiki pie saméra maziem datu apjomiem.



Attéls Nr.1 Laika josla no 335 857 datném (2GB) un 1 154 935 datném (5GB)

Visu sakotngja paragrafa minéto riku (iznemot, FTK Imager) apstrades metodologija ir datu
glabasana datu bazes, kas sastav no tabulam, kuras atrodas vispariga tehniska informacija, un
informacija par konkréto datni. ST datu apstrades metodologija tick dévéta par notikumu korelaciju
James) un H.Dz. Patersons (Hargreaves Jonathan Patterson) sava darba [5] raksturoja, ka tada
tipa datu bazes strukttiras ir domatas, lai attelotu datus kanoniska forma, respektivi - neatkarigu no
avota izcelsmes, un, vienlaicigi, informacijai pieSkirot divus Iimenus - vispargjs informacijas
Iimenis un specializétais jeb tehniskas informacijas limenis. Augstakminétie autori papildus
noradija, ka, lai gan §1 konceptuala nodaliSana lauj ieviest iepriek§ min€to kanonisko notikumu
sadaliSanu, kas, savukart, atvieglo informacijas apstradi, vienlaikus saglabajot datu jeb Saja
gadijuma - datoru procesu un datu specifiku - taja pasa laika, So datu bazes izmanto$ana nelauj gala
lietotajam, $aja gadijuma, izmekl€tajiem un analitikiem, pilniba izmantot So iesp€ju, jo ta skaidri

neatspogulo datu semantiku, tadejadi ierobezojot izpratni par Siem datiem. [5]

Sava darba J.Cabots, A. Beatriksa, K. Nikola, T. Ke¢adi piedava alternativu metodologiju
kas, ka iepriek§ ming&tie autori skaidroja, piedava korelacijas izveidoSanas riku balstoties uz
apstakliem, kas identifice c€lonskaribas starp datiem. Pieméram, dati A izraisa notikumu B, ja dati
A ka notikums noticis pirms B. Tomer, iepriek§ minétie autori norada, ka neskatoties uz $ada rika
lietderibu, tas pielieto nosacljumu sisteému, kura, attiecigi, pieprasa no lietotaja manualus

ieprieksdefinétus nosacijumus. Ta ka izmekl&taji un analitiki nevar paredz&t visus nepieciesamos



notikumus, pieméram, tie nevar paredz€t informaciju, kas tiem nav zinama, nezinamu nosacijumu

ievadiSana butu, visdrizak, neiesp&jams uzdevums.

Turklat, pat ja visi faktori biitu zinami, nosacijumu ievade joprojam bitu loti ilgstoss
uzdevums. Tadejadi, iepriekSmingto autoru darbos, kas bija koncertéti uz datu laika joslu
rekonstrukciju un datu att€loSanu tiesi digitalas izmekléSanas joma, bija vienpratiba par to, ka
notikumu un datu plismu rekonstrukcijai ir jabtt izstradatai tada veida, ka automatizeti atlases
nosactjumi biitu sp&jigi pielagoties jebkurai situacijai, vai vismaz tuvu $im mérkim, it seviski,
situacijas, kad izmekletajiem un analitikiem nav skaidras izpratnes par to, ko no Siem datiem
vajadzetu attélot, t.i. nav ieprieks§ noteiktas izpratnes par to, kas izmekletajiem un analitikiem ir
jaatrod datu sisteémas. Lidz ar to, riks, kur§ var€tu risinat iepriek§ min€to, ir jaizstrada ta, lai tas

nepalautos uz lietotaja defin€tiem nosacijumiem.

Nemot v&ra miné&to, J .Cabots, A. Beatriksa, K. Nikola, T. Ke¢adi secina, ka ir nepieciesams,
lai digitalo notikumu un datu plasmu rekonstrukcijas, ka ari to analizei ir janotiek automatiski. [6]
Turklat automatisko riku koncepcija, ir nepiecieSams, ka dati, kas nolasiti no iericém, ir saprotami
un nolasami Iidz ar to, tiem jabit strukturétiem, formaliem un ar skaidri definétu semantiku. [6]
Tadejadi ir nepiecieSams izvertet pieejamo datu struktiiras I[Tmenus kopa ar mehanismiem, kas
veicina automatizacijas lietoSanas €rtumu. Taja pasa laika ir nepiecieSams izcelt svarigaku
informaciju, kurai lietotaja saskarné ir jabiit viegli redzamai un pieejamai izmeklétajiem un
analitikiem. Turklat, digitaliem notikumiem un datu pliismai ir jabut viegli lasamai, filtr&jamai un
apkopojamai ar uzreiz redzamam korelacijam starp datiem un notikumiem t.i. gala rezultatam
japroducé redzamu informaciju no kuras izmekl&taji un analitiki varétu izdarit secingjumus.
Vienlaikus, izstradatajam modelim janodroSina viegla piekluve uzradito datu avotam t.i. izcelsmes
datném, no kuram ir ieglita informacija, jabiit viegli pieejamai caur skata modela tipa lietotaja

interfeisu, kura informaciju var nolasit saprotama un intuitiva veida. [6]

3.2. Datu neviendabiguma problema

Saistiba ar datu neviendabigumu autori K.Dzeims un H.Dz. Patersons sava darba [5]
noradija, ka parasti izmekleSanas laika tiek lietoti dazadi datu avoti, piem&ram, parlukveésture,
operétajsisttmu notikumu Zurnali, datnu sisteémas, dazadas lietojumprogrammas, kas satur
dokumentu zurnalus, e-pasti, saglabatas datnes (taja skaita mediju datnes, MS Office vai Open libre
vai citas lidzigi producétas datnes) utml. Lai nepalaistu garam informaciju un giit precizu

priekSstatu par izmekl€tajiem un analitikiem interes€joSiem notikumiem vai datu plismu,



augstakmingétie autori uzskata, ka rekonstrukciju metodém ir jabiit sp&jigam iegtt informaciju no

visiem avotiem un attiecigi tos apstradat.

Dazadas metodes un riki, kas tika minéti ieprieks, jau spgj tikt gala ar lielako dalu
neviendabigiem informacijas avotiem. Autori J .Cabots, A. Beatriksa, K. Nikola, T. Ketadi sava
darba [3] noradija, ka So neviendabigo avotu apstradei ir nepiecieSams automatiz&ts risinajums, kas
varétu izgtt informaciju no tiem, biitu specifisks katram avotam un vienlaikus spétu izveidot
pilnigu informacijas modeli, kas attélotu min&tos datus ka dalu no visiem avotiem, kas atrodas datu

pliisma vai notikuma.

Lai atrisinatu neviendabiguma problému, iepriek§ ming&tie autori sava darba [3] nodefingja
nosactjumus kuriem ir jaatbilst izstradatajam risindjumam. Informaciju veidojoSiem datiem ir jabut
pilnigiem, lai tie precizi varétu atspogulot datu plismu vai notikumus t.i. modelim ir jabit
pietiekami attistitai vardnicai, lai tas var korekti attelot datus ar to semantiskam sasaisteém, to
pasibas un savstarpgjas attiecibas. Ir jaievie$ tadi mehanismi ka datu dalitajus (data parsers), kas

sp€j apstradat neviendabigus avotus.

3.3. Datu likumiskas prasibas

Lai dati tiktu uzskatiti par pieradijumiem, tiem jabut iegiitiem atbilstosi likumiskam
prasibam. P&dgjais problémjautajums, kuru jaatrisina gala rezultata, ir juridiskas prasibas, kas
jaievéro jebkura digitalas izmekléSanas laika. Rezultatiem, kas iegtti, izmantojot jebkuru
metodologiju, ir jaatbilst noteiktam prasibam. K.Dzeims un H.Dz. Patersons sava darba
[S]apkopoja §is prasibas un tas uzskaitija - rezultatu ticamiba, datu integritate un to
reproducgjamiba. Minétie autori norada, ka Sie kritériji ir svarigi, jo nodroSina, ka risinajuma
iznakums ir pienemams tiesa. Autori K.DZeims un H.Dz. Patersons sava darba [5] noradija, ka, lai
izpilditu likumiskas prasibas, datu rekonstrukcijas metodologijai ir jaatbilst noteiktiem punktiem,

kas uzskaititi zemak.

Risinajuma informacija ir jaintegré ta, lai to varétu izsekot. Pieméram, pieradijumu
ticamibas Itmenis ir tieSi saistits ar informacijas precizitati un metodi, kas tika lietota, lai to iegtitu,
ka arT konkréta izmantota avota precizitati un ticamibu, vai $aja gadijuma pieradijumu. Tadejadi,
detalizgjot izmekl€Sanas procesu, ar avota modeléSanas metodologiju, no datiem iegiita informacija
var biitiski palielinat pieradijjumu ticamibu. Savukart, datu reproducgjamiba lauj neatkarigam
iestadem atkartot datu iegliSanas procesu ar tadiem paSiem rezultatiem, un izdarit attiecigos

secinajumus, vienlaikus izprotot izmekletaju dedukcijas, ka ari, vienlaikus, izvertét pasu



pieradijumu kvalitati, lai tiesnesi varétu viegli izsekot un izvertét pieradijumus tiesa. Nemot véra

iepriek$ mingto, autori secina, ka ir jabiit modelim, kurs ir balstits uz formalu teoriju. [5]

4, DATU REKONSTRUKCIJU PIEEJU PIEMERI

Saja nodala ir izklastits par pétnieku izveidotiem modeliem iepriek§minéto digitalas
izmekl&Sanas problémjautdjumu atrisinaSanai. Lai gan talak minétas pieejas ir tikai dala no
vairakam, konkrétie modeli ir izv€leti, pamatojoties uz to atSkirigam idejam par to, ka var panakt
datu un likumsakaribu klasifikaciju. Nodalas beigas visas mingtas metodes tika apkopotas un ir

veikti secinajumi, uz kuriem dalgji balstoties tiek piedavats risinajums.

4.1. Petijjumu par datu rekonstrukciju atlase

Petijumi tika apvienoti péc to risindjuma metodologijas atseviskas $is nodalas
apak$nodalas. Mingtie petijumi tika atlasiti posma no 2021. gada oktobra lidz 2022. gada martam.
P&tijumu atlasei salikumos tika izmantoti atslégvardi: digitala izmekléSana (digital forensics),
izmeklésana (forensics), datu analize (data analysis), digitalo notikumu rekonstruésana (digital
event reconstruction). Platformas, kuras tika veikta atlase ir Google Scholar, ResearchGate un

Nature.

4.2. Uz Beiesa tikliem balstita pieeja

Viena no popularakajam metodikam, kuru izmanto digitalo noziegumu izmekléSana ir
Beiesa (Bayesian) tiklu modeli. [7] Autori M. Kvans, K. Cojs (K. Chow) [7] u.c. sava darba [8]
skaidroja, ka Beiesa tikli tiek izmantoti, lai kvantificétu pieradijumu stipras puses, tada veida
uzlabojot pieradijumu, Saja gadijuma, atrasto un izvadito rezultatu ticamibu, to izsekojamibu un
palidz pamatot to argumentaciju ka pieradijuma pievienosanu pie kriminallietas vali

kriminalprocesa.

Praksé, Beiesa tiklu pielietojuma metodologijas lietderigumu autori M. Kvans, K. Cojs u.c.
sikak raksturoja, [8] ka Beiesa teorémas kopa ar grafu teoriju pielietojums nodrosina veidu ka
raksturot c€lonsakaribas starp mainigajiem, kas digitalas izmekleéSanas konteksta ir pieradijumu
kopa, kas izdalita konkrétas atrastas datnes izmekl&jama elektroniskaja iericg. [8] Ieprieks minétie
autori skaidroja, ka veidojot Beiesa tiklu, c€lonu struktiira un noteiktas varbiitibu vértibas izriet no
vairakiem eksperimentiem un ekspertu viedokliem, respektivi - paSi izmekletaji izvélas katra

pieradijuma, jeb atseviSsko datnu nozimigumu, pamatojoties uz izmekléto kriminallietu kopumu.



[7] Nemot véra iepriek§ minéto, tika secinats, ka sarezgijumi, kuri rodas konstrugjot $adu Beiesa
tiklu ir veidot skaidru priekSstatu par pieradijumu svarigumu, balstoties uz izmekletaju viedokliem
ti., ja izmeklétaju novert€jums par konkréta pieradijuma svarigumu ir nepilnigs un/vai ir
nekonsekvents, tad ar1 analize, kas tiks veikta modeli bus nepilniga, un, rezultata, izvade bis
nepreciza. Tadejadi, pielietojot Beiesa tikla modeli, izmeklétajiem ir jaizprot izrieto$o secinagjumu

pareiziba, kuru izvada modelis.

Autori M. Kvans, K. Cojs u.c. bija veikusi Beiesa modela analizi balstoties uz realu
kriminallietu. [8] Saja analizé vini bija izmantojudi objektivus varbitibas mainigos, kuri tika
pieskirti noteikta skala konkrétiem pieradijumiem. Sis skalas tika iegiitas apkopojot pieredzgjusu
tiesibaizsardzibu iestazu darbinieku un analitiku argumentus, par to cik konkrétais pieradijums ir
piederigs kriminallietai. Péc analizes rezultatiem M. Kvans, K. Cojs u.c. secinaja, ka noteikto
pieradijumu bitiskums, kurus bija manuali atlasijusi tiesibaizsardzibu iestazu darbinieki un

analitiki, salidzinajuma ar rezultatiem, kurus atlasija Beijiesa tikla modelis sakrita 92.7% [8].

4.2.1. Beiesa tiklu pieejas analize

Tris gadus velak (2011. gada) pec ieprieks mingta petijuma, dazi no augstak min&to analizu
veiksanas autoriem - M. Kvans, R. Overils (R. Overill) u.c. sava darba [7] analiz&ja Beiesa tiklu
modelu izmantojuma digitalo noziegumu izmekl&$anas rezultata iegiito datu derigumu, ticamibu
un kvalitati. Sava darba [8] ievada vini noradija, ka, lai gan, ir bijusi veikti daudzi p&tijumi par
Beiesa tiklu izmantoSanu ka riku, lai uzlabotu digitalas kriminalistikas izmekléSanu (t.sk. vinu
iepriek§ mingétais pétijums), tacu lidz vinu veiktam darbam netika izvertéta Beiesa tiklu izvades
datu kvalitate. Sava darba autori So noveért€§jumu veica izmantojot zinamo ievaddatu sajaukumu,
kura iepriek§ novértéts So datu nozimigums balstoties uz to lietderibu kriminalprocesam,

salidzinajuma ar pieradijumu aprékinamo datu nozimigumu, kas tika iegiiti izvades rezultata.

Balstoties uz 4.2. apak$nodala mingto, autori M. Kvans, R. Overils u.c. sava darba [8]
izveidoja analizes metodologiju, kas kalpoja ka lidzeklis, lai izvértétu Beijesa tikla modelu
pielietojumu ka riku pieradijumu analiz€, pamatojoties uz Kuru tie veica secinajumus par $o modelu
efektivitati. Analizei autori M. Kvans, R. Overils u.c. sava darba izmantoja vinu piedavato asuma
analizes tehnikas (Sensitivity analysis techniques) [8], lai novértétu Beiesa tikla modelu
pielietojumu pareizibu, attiecinot to uz vairakiem realiem izmekl€Sanas procesiem, kura Beiesa

tikls tika izveidots izmantojot informaciju, kas giita no sodamibas zinojuma, kura tiek aprakstiti
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digitalie pieradijumi. Autori So analizes metodiku izstradaja ar domu, lai parbauditu tikla, jutigumu

attieciba uz nelielam un lielam izmainam atsevisku pieradijumu esamibas iesp&jamiba.

M. Kvans, R. Overils u.c. noradija [8], ka Beiesa tikls ir atkarigs no izvades rezultata
stabilumu pret izmainam ievaddatu iesp&jamibas vertibam, papildus precizgjot, ka Beiesa tikls ir
stabils, ja izvades asuma limeni nav ietekméti no mazam izmainam iesp&jamibas vértibas. Saja
zina, asuma analize ir svariga, jo prakse ir griiti precizi novertét pien€mumus un saistibas balstoties

uz kuram pamata tiek biivéts Beiesa tikla modelis un ta konstrué€Sana.

Asuma analize péta $is tikla 1paSibas, pétot ta izvades variacijas, kas tiek raditas no
varbiitisko veribu izmainam. M. Kvans, R. Overils u.c. raksturoja, ka viena no izplatitam pieejam
asuma novertésana ir iterativi mainit katru iesp&jamibas vertibu visas iesp&jamas kombinacijas un
novertét to ietekmi uz rezultatu izvadi. Gadijuma, ja tieck noverots, ka lielas izmainas iesp&jamibas
vertibas rada nenozimigu ietekmi uz izvades rezultatu, tad tiek novertéts, ka konkrétie pieradijumi
ir pietiekami ietekmigi un tam nav ietekmes uz modeli. Savukart, ja tiek veiktas nelielas izmainas,
un secigi izvaditie rezultati bitiski izmainas, tad ir nepiecieSams parskatit tikla struktiiru un

ieprieksgjas varbiitibas vertibas. [8]

Ta ka varbiitibu vertibu pieskirSana konkrétiem pieradijumiem un to pamatojumi Beiesa
tikla, kas izveidots digitalas kriminalistikas izmekl€Sanai, lielakoties, ir diskréti, tad parametru
asuma analizes funkcijas, asuma vértiba un virsotpu tuvums tiek izmantots, lai noteiktu katra
pieradijuma robeZzu asumu un to stabilitati gan pie mazam, gan pie lielam iesp&jamibas vertibam.

Tadejadi, parametru jutiguma analize noveérté izvades rezultatu pamatojoties uz sniegto

4.2.2. Beiesa tiklu pielietojuma analizes rezultati

Analizes rezultata, M. Kvans, R. Overils u.c. secinaja [8], ka rezultati, kuri tiek iegiiti no
Beiesa tiklu modeliem ir statiski ticami un stabili attieciba uz gadijumiem, kuros pieradijumu
varbiitibas ir pielaujamas salidzinoSi mazas svarstibas. Tacu, papildus M. Kvans, R. Overils u.c.
noradija, [8] ka izmekl&tajiem un analitikiem ir kritiski japarskata visi pieradijumi, kad tiem tiek

pieskirta nozimiguma vertibas, jo izmainas pie §1 mainiga visvairak ietekmé Beiesa tikla izvadi.

Tadejadi autori secindja, ka lai gan Beiesa modelis ir efektivs veids ka veikt pieradijumu
analizi, tas palaujas uz ievadi no izmekl€tajiem un analitikiem, un atkariba no ta, loti liela méra ir

atkarigs tas izvades rezultats. [8]
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4.3. Uz ontologijam balstita pieeja

Autori J.Cabots, A. Beatriksa, K. Nikola, un T. Ke¢adi sava darba [6] ka pamatu savam
risindjumam piedava risinajumu, kas sevi ietver struktur&tu datu att€loSanu kopa ar to standartizétu
formalu informacijas att€lojumu un vienlaikus ieklauj semantisko informaciju. Sava darba autori
[6] piedava metodika izmantot ontologijas, kas tiek implementétas atvasinagjuma no OWL2
ontologijas valodas. Autori M. Smits (M. Smith), 1. Horoks (I. Horrocks) un M. Kro¢zs (M.
Krotzsch) OWL2 raksturo ka ontologiju valodu, kas ir semantiska tikla valoda ar formali definétu
nozimi. OWL2 ontologijas nodro$ina atribiitu tipus ka klases, to Ipasibas un mainigo vértibas

glabasanu semantiska tikla dokumentos. [9]

4.3.1. ORD2I ontologija

Autori J.Cabots, A. Beatriksa, K. Nikola, un T. Ke¢adi OWL2 ontologijas atvasinajuma
izveli pamato ar to, ka $ada valoda ontologiju modelos lauj attélot informaciju konkréta doména
struktur€jot tas p&c entitijam (entities), to savstarp&jam attiecibam un logiskiem ierobezojumiem,
kas, attiecigi, lauj korektak attelot informaciju, kas iegiita kriminalprocesa izmekle$anas laika. S1
piedavata pieeja, ir balstita uz trTs slanu ontologiju, kuru autori nosauca par ORD2I jeb Digitalo
incidentu un izmekl&Sanu reprezentéSanas ontologiju (Ontology for the Representation of Digital
Incidents and Investigations). Augstakinétie autori sava pétijuma [6] noradija, ka $T pieeja varétu
reprezentét visus digitalos notikumus. Ta tika raksturota ka ontologija, kura ir saistits operatoru

kopums, kas analiz€ iegiito laika joslu, tadejadi nodrosinot izmekl&jama objekta atkartojamibu.

Savukart, par OWL2 autori noradija, [3] ka tas tiek lietots ka pamats, jo §1 ontologijas valoda
lauj ierobezot klases izteicienu, lai samazinatu rika izpildes laiku, jo rika darbibas tiek veiktas ar
lielu apjomu datiem, un taja pasa laika rikam jasp€j veikt secinajumus un analizi. Papildus, autori
nonaca pie secinajuma, ka $ai valodai ir spécigs teoretisks pamats, jo ta balstita uz aprakstu logiku,
kas formali definé semantiskos konceptus un to savstarpgjas attiecibas. Autori noradija, [6] ka §Ts
ontologijas komponentes un logika, kas ar tam ir saistita, ir matematiski definéta, kas lauj parbaudit

to zinaSanu nemainigumu un sakaribu.

4.3.2. ORD21 un SPARQL

ORD2I ontologija izmanto SPARQL vaicajumu valodu. SPARQL ir vaicajumu valoda, kas
ir semantiska vaicajumu valoda datu bazém, ta paredz€ta vaicajumu veikSanai un datu

manipuléSanai no datubazém, kur tie glabajas RDF formata, kas atSifréjas ka Resursu apraksta
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sistéma (Resource Description Framework). [10] P&c autoru J.Cabota, A. Beatriksas, K. Nikolas,
un T. Kecadi domam [6], pateicoties SPARQL, ar ontologijam ir viegli manipulét, jeb veikt
vaicajumus par zinaSanu diagrammam, un, attiecigi, gala rezultatu vizuali att€lot ontologijas ka
grafus, kas ir vairak intuitivi, neka datu att€lojums teksta veida. Ta ka ontologijas p&c biitibas ir
izveidotas, lai palidz&tu uzbuvet kopigu skatu kadam doménam, §1 struktira, it seviski, der

izmekléSanas rezultatu attéloSanas nolukos.

4.3.3. Cetru slanu sistema

Autori J.Cabots, A. Beatriksa, K. Nikola, un T. Ke¢adi sava darba piedava datu virzibas
sisteému, kura sastav no ¢etriem slaniem. [6] Pirmais ir ekstrakcijas slanis, kas sastav no rikiem, kas
izgiist zinasanas no datora diska att€la, kura, lai izgiitu lielo datu apjomu autori piedava lietot jau
iepriek§ minéto, esoSo riku Plaso, ta¢u der jebkads lidzigs datu izgtSanas riks, kas lautu izgut
automatiski informaciju no loti daudziem avotiem. Savukart, zinaSanas, kas tiek izgiitas ar So riku
ir izmantotas, lai aizpilditu ontologiju. Otrais ir zinasanu Iimenis, tas tiek izmantos, lai filtrétu
ieprieks izgatas zinasanas un, lai aktualiz&tu ontologijas tajas. Sis slanis arf nodro§ina mehanismus,
kas parvalda informacijas izsekojamibu. P&c ontologiju aizpildisanas, jeb procesa, kad izveidoti
objekti, kas atbilst aizpildita tipa noteiktajai definicijai, atribiitiem, saistibas lomam un
ierobezojumiem, dati nonak tresa slani, jeb spriedumu slani, kas tiek izmantots, lai analiz€tu un
interpretétu zinasanas par incidentu, vienlaikus deducgjot jaunus faktus par incidenta zinaSanam,
jeb notiek sava veida zinaSanu uzlabosana, ka ari péc tam notiek analize un secinajumi. Visbeidzot,
interfeisa slani atrodas att€loSanas riki un vaicajuma riks. Parskats par ontologija balstito pieeju,

kas sastav no Cetriem slaniem ir redzams attela Nr. 2.
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Attels Nr. 2. Parskats par ontologija balstito pieeju, kas sastav no ¢etriem slaniem. [6]

Attela Nr. 2 [6] ir att€loti Cetri slani, kas iezim&ti kvadratos gaisi peléka krasa, ¢etrpadsmit
moduli, kur izdaliti tie, kas ir operativi un ieziméti Iinijas. Savukart, tie, kas iezZiméti ar partrauktu
Iiniju autoru J .Cabota, A. Beatriksa, K. Nikola, un T. Kedadi darba rakstisanas bridi vél nebija
implementgti. Kvadrati tumsi peleka krasa apzimé datus, kas ir izgati no Plaso toolbox rika. Datu
plisma ir attelota ar melnu Iiniju. Savukart, spriedumu slani nodefinétie nosacijumi tiek sasaistiti
ar ORD2I ar SADFC metodiku jeb Digitalo kriminalistikas lietu semantiskas analizes metodiku
(Semantic Analysis of Digital Forensic Cases) [6].

4.3.4. ORD2I slani

ORD2I ir sadalits trijos slanos, kur katra tieck modelétas dazada veida zinasanas jeb
informacija. Vispargjo zinasanu slani, ontologija tiek integrétas visparigas vienibas jeb entitijas,
specializ&to zinasanu slana ontologija tiek integrétas specializétas zinasanas un izsekojamibas slant

- izsekojamiba.

Autori J.Cabots, A. Beatriksa, K. Nikola, un T. Ke¢adi skaidroja [6], ka visparéju zinaganu
slanis sevi ietver informaciju par notikumiem, un to resursiem un informaciju par subjektiem, kas
iesaistiti notikumos. Sis slanis nodrogina kanonisku notikumu attglojumu, izmantojot
polimorfismu. Ta ka, lielakoties, avoti ir neviendabigi, tiem tiek pieskirts notikumiem specifisks
atribiitu skaits un kopigas vispargjas ipasibas. Savukart, polimorfisms izveido konsekventu visu

notikumu att€lojumu nenonemot specifiskus datus, kas raksturiga katram notikumiem, bet saglaba
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Sos datus Specialo zinasanu Iimeni. Autori norada, [6] ka $is vienotais att€lojums lauj vienadi

analizet notikumus.

Vispargjo zinasanu limeni entitija ir paklauta notikuma klasei, subjekta klasei un objekta
klasei, tadejadi notikuma klase lauj modelét jebkuru darbibu, kas notiek uz konkrétas ierices un to

defin€ p&c darbibas tipa, kas tiek veikts, pieméram, p&c datuma un laika, kad notikusi darbiba.

Specializéto zinasanu slani uzglaba specializétu objektu informaciju, kura tiek model&tas
tehniskas zinasanas par jebkura veida objektiem vai notikumiem, ka arT te, tas tiek strukturizetas.
Autori sava darba uzsvera, ka $1 slana mérkis ir nodro$inat struktiru tehniskam zinasanam, un
slanis nav paredz&ts but pilnigs, respektivi, to ir konstanti jauzlabo. Ontologijas lietosana $aja slani

lauj integrét jaunas klases un modificét esosas. [6]

Izsekojamu zinasanu slant glabajas informacija par izmekl&Sanas procesa veiktajam
darbibam, lietoto informaciju un iesaistitiem izmekl€tajiem. Sis slanis tiek izmantots, lai iegauméetu

ka katrs izmeklesanas rezultats tika producéts.

Katrs no Siem slaniem ir att€lots Attéla Nr. 3 [6], kura redzamas klases, kas tos veido un
paSibas, kuras §is klases sasaista. Objektu 1pasibas ir att€lotas izmantojot bultas un mantojuma

saites ir att€lotas izmantojot UML visparinasanas attiecibas. Att€la nav uzraditi klasu atribiiti.

15



Specializéto zindZanu slinis Izsekojamu ziniSanu slinis |

lRegistraAtslé o —
vietne }—D:I Timekl [ i Crganizacija
3 1 Ieguldijums " .
Gramatzime |_ I [F===- Piederiba
A Tim=klacbjekts "
| | ‘ ]zmeklééanasoperﬁcija} - 1 Izmeklétdjs
[ irveidiatr

IzpildamaDatne —
Attélabatne 'i

i ‘ irAtbelstitsA
i s2istitsAr oY
L M batne . vieniba Subjekts
Arhivabatne I
OLECF —l —— ‘
i izveide
UNIX Lictotajar raf ils } DEtoraFmF:ls Ob'lek‘ts nopem hotikums

Process

Persona

l._ 7S

ProFJls liets
| . ListatajaPrafils I }ESLleto‘ta'laProFl]s

Cataz:nmuml ] | AN

— — — L :
. virtualaLokacija | Fiziskalokacija I
[ 15 4 komnikaciza | 7~ 75
[ s M H [
Epastazinojumi |— ! ‘ |Luuh‘nrt4:l:l.u(::1;:| | attalavirtualalokicija |

Visparéju zinifanu slinis

Attéls Nr. 3 parskats par ORD2I. [6]

4.3.5. Sakartbu izveidosSana

P&c tam, kad dati tiek izlaisti caur visiem ORD2I slaniem. Autori J .Cabots, A. Beatriksa, K.
Nikola, un T. Kecadi skaidro, [6] ka talak esosa informacija tiek papildinata un uzlabota, ar jauniem
secindjumiem izmantojot riku, kas identific€ vél papildus asociacijas starp lietotaju un notikumiem.
Taja tiek identificéti notikumi, kuri varétu sniegt informaciju par lietotaju, kas taja iesaistits.
Piem@ram, gadijumos kad zinasanu ierakstus generé parliiks, kuru viena no apmekléto vietnu
vestures logiem ir uzradits lietotaja vards, lai korekti identificétu §1 lietotaja iesaisti tiek izmantoti
divi nosacijumi, kas pamata lieto ontologijas laika un temporalos datus. Sie nosactjumi ir: 1. Nemot
vera notikumu A, kura lietotajs nav zinams, un notikumu B, kas saistits ar lietotaju P, ja A un B ir
1slaicigi saistiti ar 1paSibu p € atribiitiem vienads, parklajas, laika, sakas, tiekas, beidzas, tad
lietotajs, kas saistits ar A ir P. 2. Nemot véra divus notikumus A un B, kas saistiti ar lietotaju P un
atrodas notikumu kédes abos galos, kas sastav tikai no notikumiem, kuriem lietotajs nav zinams,

katrs notikums, kas veido So k&di, ir saistits ar lietotaju P.

Sie divi nosacijumu rezultati ir redzami attéla Nr. 4. Lietotaji, kas attéloti treknraksta un kursiva
ir uzlabojuma rezultati. Attela augsdala ilustré pirmo nosacijumu, kurs tiek izmantots, lai secinatu
par lietotaju, kurs ir saistits ar notikumiem e2, e4, €6, 8, el0, el2. Attela apakSdala ilustré otro

nosacijumu un parada, ka lietotajs X ir iesaistits notikumos e17 un el8.
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Attéls Nr. 4 Modeli, kas izmantoti, lai secinatu jaunas attiecibas starp lietotajiem un

notikumiem [6]

4.3.6. Papildus sakaritbu aprekins

Par péd€jo posmu autori J .Cabots, A. Beatriksa, K. Nikola, un T. Ke¢adi skaidro , ka péc
augstakmin@to procesu izpildes, tiek iniciéts laika analizes riks un pieeja piedavatais laika skalas
analizes riks ir domats process, kas nosaka korelaciju starp notikumu pari. Pamata So saistito
notikumu paru identifikacija tiek veikta, izmantojot Cetrus krit€rijus: abu notikumu mijiedarbibu ar
1) kopigiem objektiem vai 2) subjektiem, 3) laika tuvums un 4) noteikumu kopums, kas tiek vai
netiek apmierinati. Katram notikumu parim (el, e¢2) korelacijas rezultatu (Corr) aprékina,

izmantojot att€la Nr. 5. redzamo formulu.
Corr(eq,e;) = Corrr(ey,e;) + Corrs(ey,e,) + Corrp(eq,ey)

Attels Nr. 5 Sakaribu aprékins [6]

J.Cabots, A. Beatriksa, K. Nikola, un T. Kecadi skaidro, ka ja kopégjais korelacijas raditajs
ir no 0,0 (tas nozimé&, ka abi notikumi nav savstarpgji saistiti) un 1,0 (kas nozimé, ka abi notikumi
ir savstarp€ji ciesi saistiti), kas ir vid€jais raditajs no tris. Pirmie tris krit€riji nav atkarigi no
notikumu veida, jo to pamata ir visparigas pazimes (laiks, objekts un subjekti).

Mingtie nosacfjumi, lauj atklat saistibas, kuras iesaistiti notikumi no nezinamiem
informacijas avotiem, un tapéc izmekletaji nav paredz&jusi tos. Lai nemtu véra specifiskas
zinaSanas par katru objekta modela veidu ORD?2I ir ieviests ceturtais mainigais: COrrEK (el, e2).
Sis raditajs tiek aprékinats, izmantojot ekspertu defingtu noteikumu kopumu jeb autori to defing

par uz ekspertu zinaSanam balstitiem noteikumiem. [6] Ja divi notikumi atbilst noteiktam

noteikumam, kopg€jais korelacijas raditajs starp tiem ir maksimals.
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4.3.7. Datu attéloSanas posms

AtteloSanas posma galvenais mérkis ir laut izmekl&tajiem vizualiz€t datus, izmantojot
intuitivu un skaidru vizualizacijas riku. Tas nodroSina uzraudzibas saskarni, kas lauj parvaldit
sist€mas iestatljumus, tostarp korelacijas procesa. Tas nodroSina uzlabotu vaicajumu riku
lietotajiem, kurus esoSie vizualizacijas riki nespgj izpildit. Ir ieviests riks, lai vizualiz&tu korelacijas
starp notikumiem. ST vizualizacija tiek parveidota par grafiku, kura ir visi notikumi, kas veido
incidentu, un korelacijas starp tiem. Saiknes starp notikumiem parada saistito notikumu k&des.
Katras saites vizualais stils (krasa, linijas tips, biezums) ir atkarigs no korelacijas stipruma.
Savukart, lai redzetu informaciju, kas netiktu att€lota attélosana, autori piedava veikt SPARQL

vaicajumus, lai vaicatu tiesi datu bazg esosas zinasanas. [6]
4.3.8. Ontologiju pielietojuma analizes rezultati

Autori J.Cabots, A. Beatriksa, K. Nikola, un T. Ke¢adi sava darba [6] izdalija dazadus datu
viendabiguma klasific€Sanas veidus - sintaktiska, semantiska un laika. Sava darba vini pétija
pan@mienus, kas ir saistiti ar sintaktisko un semantisko, jo vinuprat So abu dimensiju izmantoSana
ir saistitas ar vienu mérki - rekonstruét un paradit skaidraku un pilnigaku datu att€lojumu. Klases
izmanto vairakus dazadus atribiitus, kas tiek mantoti no notikumu klasé€m, lai sniegtu informaciju
par attieciga procesa lietotaju vai par to, kas $o procesu ir izveidojis. Saja gadfjuma ontologiju
lietosana, lai att€lotu notikumus, ir efektivs veids ka risinat datu neviendabiguma problému,
vienlaikus, ontologijas lauj atspekot semantiski bagatus modelus, kas spg&j aptvert semantiku visam
entitijam, ka ari to attiecibam. Saja gadijuma precizs un formals modela komponentu apraksts var
palielinat datora analitiskas iesp€jas datu nozimiguma noteikSana, tapec, lai gan §1 pieeja ir
automatiz€ta, tai ir nepiecieSams diezgan liels izmekletaju un analitiku ieguldijums, lai giitu

rezultatus.

Sava darba [6] autori izvélgjas Plaso toolbox ka riku, kas spg&j apstradat liclu daudzumu
informacijas avotu. Tie atzZimg, ka Plaso ir sp&jigs generét, ta saukto, laika super-laika joslu (super-
timeline), kas ir notikumu laika josla, kura sev1 var integrét daudz notikumu avotus. Viens no Plaso
rikiem log2timeline, lauj iegiit visus notikumus no spogulkopijam. Otrs Plaso riks ir psort, kas tiek
izmantots lai parveidotu iepriek$ minéto izvadito rezultatu ka .csv vai .db tipa datni. Psort izvaditais
datnu formats sastav no ierobeZota lauku skaita, kas sev1 glaba datus par notikuma laiku un datumu.
Tas tiek izmantots, lai iegiitu notikumu un zinojumu, kas to raksturo avotus. Autori uzsvéra, ka Sie

izvades formati nelauj precizi un skaidri attélot attiecibas starp notikumiem un entitijam Iidz ar to
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nepiecieSama to apstrade, tam ir nepiecieSams ieguldijums no izmekl€tajiem, lai kategoriz€tu Sos

izgttos datus.
4.4. Uz laika joslas balstita pieeja kopa ar DESO

Autori K.Dzeims un H.Dz. Patersons sava darba [5] piedava automatiz&tu risinajumu
izmekletajiem un analitikiem digitalo notikumu analizg, kas automatiski rekonstrug tiesi augsta
limena notikumus, pieméram, USB zibatminas pievienoSana datoram. Vinu piedavatais modelis ir
uz Python bazets prototips, kas izgist datumus un laikus no daudzam datném, kas atrodas
spogulkopija un péc tam produc€ atskaiti par augsta [imena notikumiem balstoties uz vienu vai

vairaku zema ltmena notikumu klatbiitni.

ST kombingta pieeja lauj saglabat detalizétu izcelsmi visiem automatiski iegiitiem
secinajumiem, sakot no augsta Itmena notikumiem lidz zema Itmena notikumiem, kuri gan
pastaveja vai ar1 nepastavéeja, ka art lauj iegiit informaciju par pasu datni, kas So notikumu izraisa.
Lai gan $§1 pieeja izdala zema un augsta Iimena notikumus, kas teorétiski atsija nevajadzigos datus,
ta var nekorekti pienemt, ka zema limena notikumi tiek uzskatiti par nevajadzigiem, kas dazreiz
izradas nepatiesi. Tacu autori O. Bradlijs (Owen Brady), R. Overils (Richard Overill) un Dz.
Keppens (Jeroen Keppens) sava darba [11] secindja, ka, ta ka iepriek$ minéta pieeja liela méra
izdala procesu datus, ta grafiskais un vizualais att€lojums ir triicigs, jo kopa ar korelacijas limeniem
ir samazinats §is pieejas darbiba bez jebkadiem papildinajumiem liela apjoma digitalo notikumu
un datu plismu gadijumos. Piemérs laika joslas att€lojam ar tris notikumiem ir redzams zemak

Attéla Nr. 6.
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Attels Nr. 6. Laika joslas attélojums ar 3 notikumiem. [11]

4.4.1. DESO

O. Bradlijs, R. Overils un Dz. Keppens sava darba [11] piedava DESO metodiku, kas ir

atvasinata no autoru K.DZeims un H.DZ. Patersona piedavata risinajuma. DESO jeb Digitalo
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pieradijumu semantiska ontologija (Digital Evidence Semantic Ontology). Autori, norada, ka tas
galvenais mérkis ir darboties ka digitalo pieradijumu artefaktu kratuvei un klasifikatoram. Veids,
kada DESO savieno Sos artefaktus, lauj selektivi skatit digitalajas ieric@s ietvertos datus un
nodroSina to salidzinasanu kopgja formata. P&c autoru domam, veicot artefaktu atlasi pirms

méginajuma tos iegit, tiek ietaupits apstrades laiks un uzglabasanas vieta.

Saskana ar autoru domam, DESO nodroSina sistéemu digitalo pieradijumu artefaktu
organiz&Sanai un kategoriz€Sanai, un, to darot, izmekl€tajam tiek piedavatas ieverojamas
prieksrocibas. Lidzigi, ka iepriek§ min&tas apaksnodalas risinajuma, $ai ontologijai tika izmantots
RDF. Autori So izveli pamato, ka tas tika izvel€ts tadel, ka tas ir vispargji pienemts standarts un

labi integréjas ar citam ontologijam, kuras autori sasaista ar DESO. [11]

4.4.2. DESO klases

Autori O. Bradlijs, R. Overils un Dz. Keppens, izdala tris DESO galvenas klases: artefakts
Atrasanas vieta (Location) — kur var atrast artefaktus, artefakts Tipa identifikators (Type Identifier)

- ka tie tiek atlasti un salidzinati; un artefakts Atsauce (Reference) — artefakta izcelsme.
4.4.3. DESO artefakti

Atsauces klases artefakti dokumente informacijas avotus, ko izmanto, lai atbalstitu konkrétu
digitalo datu klasificesanu ka artefaktu. Pieméram, tiek dokumentéts artefakts, kas aprakstits
timekla vietné ar kadu konkrétu nosaukumu. Pirmais uzdevums ir izveidot individu $ai atsaucei
attiecigaja artefakta atsauce (Artefact Reference) apaksklasg. Sis apaksklases, pieméram, var biit:

gramatas, izstradataju lapas, Zurnali un timekla ieraksti.

Atrasanas vietas klases artefakti lauj izmeklI€tajiem vai analitikiem saprast vietas, kur var atrast
konkréto artefaktu. Augstakaja Itmeni tas ir iedalits apakSgrupas “lerices”, “Failu sistémas” un
“Operétajsisteémas” ar talakam robeZlinijam, lai nemtu véra dazadas kategorijas, ar kuram

parbauditajs var saskarties.

Papildus autori skaidroja [11], ka atsauces un atrasanas vietas klases ir jasaista, lai izmekl&taji
varétu saskatit, kadi pieradijumi ir pieejami no konkréta avota, un iemeslu, kapéc tas tiek
apstiprinats. ST informacija ir nepieciesama divu iemeslu d&l: pirmkart, lai parbauditajs var
novertet, vai ir nepiecieSama turpmaka parbaude pirms palauSanas uz Siem datiem; un, otrkart, lai

ikviens no aizstavibas puses jeb parbauditajs, kuram Sie dati tiek sniegti, arT varétu atri tos novertet.
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Savukart, tipa identifikators klases artefakti tick veidoti ka atsauces uz artefaktu, kurus var
parveidot par individu klases strukttira, kas att€lo, kur So artefaktu var atrast. Autori noradija, ka
tam ir nepiecieSama artefaktu salidzinaSanas metode, lai neatkarigi no to atraSanas vietas varétu
identificét tos, kas parstav vienu un to pasu jédzienu, piem&ram, USB s€rijas numurs. Programma
DESO ta ir klase tipa identifikators (type Identifier). Sis klases individi ir konceptualie artefaktu
veidi, kurus var atrast un salidzinat. Tie var but tadi identifikatori ka “IMEI” un “USB ierices sérijas

numurs”.

4.4.4. DESO klaSu atribiitu ipasibas

Autori skaidro, ka katram atriblitam ir arT So datu paSibas (DataProperties), kas nodrosina
formatu, kuram ir jaatt€lo sada veida dati. Tas nodroSina, ka visi viena veida artefakti ir viegli
salidzinami. Tipa identifikators tiek pieskirts atriblitam, ieprieks aprakstitaja atrasanas vietas klasg.
Kad artefaktu dati tiek iegiiti no dazadam atrasanas vietam var salidzinat tas, kuram ir vienads tipa

identifikators.

4.4.5. Uz laika joslas balstita pieeja kopa ar DESO pielietojuma analizes rezultati

Autori O. Bradlijs, R. Overils un Dz. Keppens skaidro, ka DESO koncepcijas pamata ir tas, ka
artefakti tiek pievienoti tikai tad, ja tam ir noteikta atrasanas vieta, tipa ldentifikators un atsauce
klase. Tadejadi, kopa ar autoru K.DZeims un H.DzZ. Patersons ideju, par temporalo datu ka bazi, ka
noskirt datora procesus ir izveidota, ontologija, kas nav paredzéta ka visu datorsistému tehnisko
detalu modelis, bet gan ta attiecas tikai uz datiem, kas var palidzét izmeklgsana. ST iemesla dél,
katram artefaktam ir jabut skaidri identificéjamiem un datiem izmantojamiem, pretéja gadijuma tas

paildzina laiku, kurus izmekl&taji velta datu atlasei. [11]
4.5. Datu rekonstrukciju pieeju kopsavilkums

Analiz€jot dazadas pieejas, tika atziméti to risinajumi, ja tadi ir, attieciba uz digitalas
izmekl&Sanas datu apstrades problémjautajumiem, kas tika apskatiti 3. nodala. Kopsavilkums ir
att€lots tabula Nr. 1. digitalas izmeklésanas datu apstrades problemjautajumi. Ir secinams, ka
risindjums datu problémai katrai pieejai ir salidzinosi vienads t.i. lielais datu apjoms tiek izgtts ar
jau esoSiem rikiem, kuros ir automatizeéta datu izgiiSana un, atkariba no rika, tiek iegiita informacija
par konkréto datni. Savukart, attieciba uz risindjumu datu neviendabiguma problémai, ir secinams,
ka divas no pétijumiem palaujas uz pieskanotam ontologijam, tacu visos gadijumos datiem pieskir

papildus identifikatorus, kam piedod lielako bitiskumu — temporalo, semantisko un konkrétas
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datnes biitiskumu. Saistiba ar risinajumu uz problémjautajumu, kas attiecinas uz datu likumiskam

prasibam, tad tas ir salidzinos$i dazadas.

Digtalas izmekleésanas datu apstrades probléemjautajumi

Pieejas veids

Risinajums datu apjoma
problemai

Risinajums datu
neviendabiguma problemai

Risinajums datu
likumiskam
prastbam

Uz Beiesa tikliem balstita
pieeja

Automatiska datu izgiSana
izmantojot jau esosus rikus,
piem&ram, Plaso toolbox,
FACE, CyberForensic,
TimeLab u.c.

Tikla veidojas
c€lonsakaribas starp datném,
kas veido pieradijumu kopu,
izdalot konkrétas atrastas
datnes. Kvalitate atkariga no
lietotaja nodefinetiem
ievaddatiem jeb
pieradijumiem pieskirtiem
stipruma limeniem.

nav ieklauts

Uz ontologijam balstita
pieeja

Automatiska datu izgtiSana
izmantojot jau esosus rikus,
pieméram, Plaso toolbox,
FACE, CyberForensic,
TimeLab u.c.

Zinasanu modelis. ORD2I
ontologija, kas formali
defin€ semantiskos
konceptus un to
starpatiecibas. Savukart,
SPARQL tiek izmantota
datu atlase. Semantiska
saikne tiek izmantota ka
baze.

ORD2I Izsekojamu
zinasanu slanis, kura
glab3jas informacija
par izmeklgSanas
procesa veiktajam
darbibam, lietoto
informaciju un
iesaistitiem
izmekl&tajiem.

Uz laika joslas balstita
pieeja kopa ar DESO

Automatiska datu izgtiSana
izmantojot jau esoSus rikus
Plaso toolbox, FACE,
CyberForensic, TimeLab u.c.

DESO ontologija, kas
darbojas ka digitalo
pieradijumu artefaktu
kratuve ar klasifikatoriem.
Savukart, SPARQL tiek
izmantota datu atlase.
Temporala saikne tiek
izmantota ka baze.

Pie artefaktiem tiek
piesaistitas datu
1pasibas, kuras
ietver datnu
kontrolsummas.

Tabula Nr. 1. Digitalas izmeklésanas datu apstrades problémjautajumi
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5. DATU ATTELOSANA

tiek iegiiti un apstradati, un, no otras puses, ka dati tiek att€loti. Abi Sie jautajumi idejiski ir
atSkirigi, tacu tie ir savstarpgji atkarigi. Risinajumi Siem procesiem ir atskirigi, it seviski saistiba ar
datu att€losanu, jo ir pieejamas daudzas metodes ka nodibinat mijiedarbibu starp lietotaju, telpu,
tehnologiju, informaciju un att€lu. Pieméram, autori A. Bajarl (Ahmed Bayyari) un E. Turdanu
(Eduard Tudoreanu) sava pétijuma [12] uzsvéra datu att€losanas nozimi, noradot, ka ta ir butiskaka
pédgja sastavdala IT projektos, kuri ir saistiti ar datiem un to att€lojumu. Tadejadi, datu
vizualizacija ir butiska datu komunikacijas procesa iezime, kas tiks apskatita Saja nodala. Saskana
ar autoru Dz. Sjindzou (Zhang Xinzhou), efektiva datu att€loSana ir viena no bitiskam dalam
izmekl@Sanas procesa, jo tas ir, sava zina, tilts no kvantitativa datu satura un cilvéka intuiciju jeb
maku no redzeéta izveidot likumsakaribas, 11dz ar to, ta ir butiska sastavdala cela no datiem uz

informaciju - tas zinaSanam un izpratni [13].

Nemot véra, ka att€lojumam ir biitiska nozime datu analizes procesa, jo ta palidz identific&t
nevajadzigos datus no analizes, tadejadi samazinot analizei pateréto laiku un lietotaja noslogojumu,
Saja nodala tiks aprakstiti vairaki datu att€loSanas veidi un to iepriek§ veiktie pétnieku
salidzinajumi, lai atrastu efektivako veidu, ka panakt iepriek$ nodefinéto vienu no $i darba

mérkiem.
5.1. Pétijjumu par datu attélosanu atlase

Petijumi tika apvienoti p&c to risingjuma metodologijas atseviskas S$is nodalas
apaksnodalas. Mingtie pétjjumi tika atlasiti posma no 2021. gada oktobra lidz 2021. gada
decembrim. P&tijumu atlasei salikumos tika izmantoti atslégvardi: lielo datu att€losana (big data
visualization), virtuala realitate (virtual reality), divu dimensiju datu att€losana (2D data
visualization), tris dimensiju datu attélosana (3D data visualization). Platformas kuras tika veikta

atlase ir Google Scholar, ResearchGate un Nature.

5.2. Datu atteloSanas nozimigums

Sava darba [14] autori B. Laha (B. Laha) un D.A. Boumans (D. A. Bowman) noradija, ka
datu vizuala analize un izpéte lielos apjomos ir ikdienas dazadu nozaru p&tnieku uzdevums. Lielu
datu analize regulari tiek lietota medicina, piemé&ram, smadzenu, sirds vai plausu magnétiskas

rezonanses sken&juma dati, molekulara biologija, pieméram, dati, kas ieghiti no konfokalas

23



mikroskopijas, geologija, pieméram, iezu slanu dati, digitala noziegumu izmekl&é$ana un citas
jomas. Tradicionali, dazado nozaru zinatnieki un pétnieki izmanto attiecigas un specifiskas
programmatiiras uz galddatoriem, lai vizualiz€tu un analizétu datus. Tacu Sim sistemam
salidzinajuma ar virtualo realitati ir monoskopiska renderéSana, mazs redzes lauks, mazs ekrana
izmérs un tam trikst talvadibas atveidoSanas. [14] Nemot véra iepriek§ minéto, daudzi p&tnieki ir
rosinajusi virtualo realitasu izmantos$anu, ka alternativu, kurai ne tikai piemtt augstaks iesaistes
Itmenis, bet ar1 tadel, ka p&c biitibas virtuala realitate ir izveidota ar ieceri telpiskai att€losanai, kur

sarezgitas struktiras ir atveidotas saprotama un izpétama veida. [14]

Nemot vera iepriekS minéto, daudzi petnieki ir rosinajusi virtualo realitasu izmantoSanu, ka
alternativu, kurai ne tikai piemit augstaks iegremdéSanas limenis, bet ar1 dél ta, ka p&c biitibas
virtuala realitate ir izveidota ar ieceri telpiskai att€losanai, kur sarezgitas struktiiras ir atveidotas

saprotama un izp&tama veida. [14]
5.3. Datu atteloSanas izaicinajumi

Autori Z.M. Kalids (Z. M. Khalid) un S. R. M. Zg&baré (S. R. M. Zeebaree) sava darba [15]
noradija, ka lielo datu vizualizacija ir sarezgita, pamatojoties uz datu skaitu, dazadibu un atrumu.
Lielaka probléma, stradajot ar lielajiem datiem, ir, ka parvaldit milzigus datu apjomus un efektivi
paradit datu att€loSana un analizes praktiskos un izmantojamos rezultatus. Ir jaizveido jauns
mehanisms, lai datus aplikotu ta, lai palidzetu politikas veidotajiem pamanami un atri giit ieskatu
tajos, izmantojot grafikus un kartes. Savukart, autori sava darba E. Olesikova (E. Oleshikova), A.
Ometovs (A. Ometov) un J. Kuceravijs (Y .Koucheryavy) [16] tradicionalie vizualizacijas riki
nespgj apstradat plasas datu kopas. Prezentacijas riks nodroSinas zemako iesp&jamo displeja
latentumu. Paral€lizacija biezi ir nepiecieSama, lai apstradatu tik lielu datu apjomu, kas ir
vizualizacijas uzdevums. Interesantas tendences var raksturot ka lielu datu vizualizacijas centralo
aspektu. Datu mérijumi ir jaizv€las rupigi paraugu ieguvei. Ja tiek izv€lctas tikai dazas dimensijas,
vizualizacijas kvalitate var samazinaties, un var tikt zaudeti vairaki aizraujosi modeli; tapat, ja tiek

atlasiti visi mérfjumi, tas var veicinat sarezgitu skatu, kas lietotajiem nav izmantojams.

5.4. Datu attéloSanas metodes

Autori Z.M. Kalids un S. R. M. Zgbarg sava darba [15] noradija ka datu att€losanas veidam,
ir butiska nozime, jo ar tiem atri ieglts veids, ka cilvékam veidotu izpratni par liela daudzuma

informaciju. Savukart, cilveki var atklat lietas, ko vini nezina (novirzes, sléptus modelus vai
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grupas), izmantojot idealu datu vizualizacijas riku. Sie instrumenti arT lauj iedzilinaties strauji

mainigas datu kopas.

Sava darba [15] vini analiz&ja un izdalija metodes, kuras var izmantot lielo datu att€losanai.
Sis metodes vini vértéja un péc tam kategoriz&ja péc datu lieluma, datu dazadibas un datu

dinamikas. Vinu izdalitas datu vizualizacijas metodes ir:

1) Koka karte. ST metode apliiko veidu, ka skatit hierarhiskos datus ka apvienotu taisnstiiru
kolekciju. Sakotngjais taisnsturis ir sadalits apaks-taisnstiiros, izmantojot sadaliSanas algoritmu.
Parasti tiek izmantota trencta metode. Taisnstlira apgabals nosaka kategorijai pieSkirto numuru.
Tapéc nulles un negativo vertibu ierobezojums attiecas tikai uz koku karteém. Tapat, hierarhija ir

sagrozita ar vairak pikseliem.

2) Piepildita apla diagramma. Ta ir alternativa koka kartes pieejai, kas izmanto aplus, lai
att€lotu dazadus hierarhiskus slanus. Apla apgabals nosaka veida numuru. Tas izmanto ar1 vairakas
krasas dazadas grupas, tostarp koka karté. ST pieeja nav efektiva telpas zina, atskiriba no koka

kartes.

3) Paralélas koordinates. ST metode ir lielu datu paradisanas lidzeklis. Datu komponentes
var tikt izvietotas atseviski, izmantojot dazadus izme&rus; gan mezu, gan koku var redzet paral€las
koordinatés. Liniju tendences tiek uzzimétas, lai apkopotu konsekventus rezultatus. Personu linijas
var biit ieskic€tas, lai redzetu precizu atsevisku datu vienumu izvadi. Tomeér daudzi datu objekti

veicina parplanoSanu. So metodi neizmanto kategoriskiem datiem.

4) Pladuma/Straumes grafiks (stream graph). So metodi izmanto, lai paraditu vértibu
nobidi vienlaikus ar citu centralo laika skalu. Tas norada uz vairaku kategoriju datu uzlabojumiem
laika gaita. Katras straumes formas lielums ir vienads ar katras kategorijas vertibam straumes
diagramma. Autori Z.M. Kalids un S. R. M. Zgbar¢ uzskatija, ka §is veids ir piemérots liclas datu

kopas prezent€Sanai.

5) Grafs. Autori noradija, ka grafs ir labi lietojams nelinearu datu struktiiras att€loSanas

veids. Att€lojamos datus var Skelt vairakos grafos, vai apvienot viena liela grafa.

Balstoties iepriek§ min€to datu att€loSanas veidu raksturojumiem, risindjuma ir izvelets

veikt datu att€lojumu ar pedejo metodi, kas ir grafs.
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5.5. Salidzinajums starp datu attéloSanu 2D videé un virtuala vide

Autori P. Milais (P. Millais), S. L. Dzouns (S. L. Jones) un R. Kelijs (R. Kelly), sava darba
[17] noradija, ka virtuala realitate biezi tiek apspriesta ka daudzsoloss Iidzeklis visaptveroSai datu
att€losanai un izpétei. Tomér dazi pétijumi ir izvert&jusi lietotajiem atvérto daudzdimensiju datu
kopu izpgti, izmantojot virtuala vidg, un salidzinajusi rezultatus ar tradicionalo (2D) vizualizaciju
rezultatiem. Izmantojot uz darba slodzi un uz ieskatu balstitu novértésanas metodologiju, tika
veikta lietotaju izpéte, lai veiktu $adu salidzinajumu. Tika atklats, ka starp tradicionalajiem
att€lojumiem un att€lojumiem virtuala vidé nav vispargju uzdevumu un darba slodzes atskiribu,
taCu ir atSkiribas lietotaju giito ieskatu precizitat€ un dziluma. Rezultati ar1 liecinaja, ka lietotaji
jutas apmierinataki un veiksmigaki, izmantojot virtualo vides datu izp&tes rikus, tad&jadi

demonstrgjot ta potencialu ka saistosu Iidzekli vizualo datu analizei. [17]

Autori K. Vars (C. Ware) un G. Franks (G. Franck), jau 1994. gada, sava pétijuma [18]
zinoja par eksperimenta rezultatiem, kura vini parbaudija vai datu tikla sist€mas atteéloSanas
informacija tiek efektivak paradita tris dimensiju telpa vai divu dimensiju telpa. Eksperimenta
dalibniekiem bija uzdevums izsekot celam tikla. Pats eksperiments tika veikts 2D, 3D stereo
skatfjuma, 2D skata ar perspektivu, kas savienota ar galvu, un 3D stereo skata ar perspektivu,
savienotu ar galvu. Autori atzimg&ja, ka $is pe€d€jais nosacijums radija lokaliz€tu virtualas realitates
displeju. [18] Vinu pétijuma rezultati liecinaja [18], ka kustibas paralakse (motion parallax) jeb
perspektivas novirzisanas no novérojama objekta [19], kas ieglita no galvas savienojuma ar
perspektivu, ir svarigaka par stereopsi (Stereopsis) jeb dziluma un tris dimensiju struktiiras uztvere
caur binokularo redzi, [20] strukturalas informacijas atklasana. Secindajumos, autori noradija, ka
kopuma rezultati liecindja, ka ar galvu savienotaja stereoskata var uztvert tris reizes vairak

informacijas neka 2D skata. [21]

Lidzigu pétijumu bija veicis autors A. Sankars (A. Sankar). Vina pétijuma [21] tika pétits
ka izveidot iesaistosu (immersive) un interaktivu, balstoties uz cilvéka galvas kustibam, tris
dimensiju datu attelojumu ka analogu esosai 2D datu att€lojumam. Petijuma tika izvirzita hipotéze,
kura secinajumos tika apstiprinata, balstoties uz lietotaju atsauc€m, ka iesaistosai datu att€loSanai
ir priekSrocibas, kuras nevar sasniegt ar tradicionalu ekranu, un ka lietotajs sp€j labak izprast datus,

gan no uztveres, gan no emocionala viedokla.
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5.6. Iesaistes priekSrocibas

Autori B. Laha un D.A. Boumans sava darba [14], ka butisku raksturipasibu virtualai realitatei
ieziméja iesaisti. Vini iesaisti interpretéja ka daudzdimensionalu nepartrauktu kustibu, kura ir
atseviSkas komponentes, kuras var novertét neatkarigi. Savukart, lai apstiprinatu iesaistes
noderigumu un tas priekSrocibas, vini veica empiriskus pétijumus, salidzinot dazadu iesaistes

Itmenu efektivitati pie procesiem, kad tiek analizeti liela apjoma datu att€lojumi.

5.6.1. Pettjumu ierobeZojumi saistiba ar iesaistes priekSroctbam

Autori B. Laha un D.A. Boumans sava darba [14] noradija, ka, péc vinu novérojumiem,
pétnieki, kas pétija iesaistes priekSrocibas, tradicionali ir salidzinajusi noteiktas sist€mas vispariga
veida, pieméram, galddatoru att€lojumu pret attelojumiem virtualaja realitate. Vini, uzsvera, ka Sie
pettjumi ir loti vertigi virtualas realitates petnieku kopienai, jo tie demonstre iesaistes prieksrocibas,
kas parsniedz virtualas realitates iespaidigo vizualo pievilcibu, tacu autori B. Laha un D.A.

Boumans atziméja, ka $o eksperimentu rezultati ir ierobeZoti divos svarigos veidos. [14]

Pirmais ierobezojums ir rezultatu visparinatibas triikums attieciba pret citam virtualam
realitates sisttmam. Vini noradija, ka tad, kad visas virtualas realitates sisteémas tiek salidzinatas
sava starpa, vairakas iesaistes komponentes (pieméram, stereoskopija un galvas izsekojamibas
atveidoSana) vienlaicigi atSkiras starp nosacijumiem. Vinuprat, ja $ads petjjums identific€ iesaistes
priekSrocibas, tad nav zinams, kuri komponenti vai iesaistes komponentu kombinacija radija $is
prieksrocibas. Tadejadi, B. Laha un D.A. Boumans secinaja [14], ka §Ts neskaidribas rezultata nav

iesp€jams visparinat rezultatus virtualas realitates sisttmam, iznemot konkréeti petitas sistemas.

Otrais autoru B. Laha un D.A. Boumana noraditais ierobezojums [14], ir tas, ka nav zinams,
vai virtualas realitates sist€mas ar vid&ju iesaistes Itmeni varétu sniegt tadas paSas prieksrocibas ka
virtuala realitates sistéma ar augstu iesaistosa sist€éma. Vinuprat, So smalkako atSkirtbu nozime ir
saistita ar virtualas aparatiiras (pieméram, CAVE vai headmounted displeju (HMD)) dardzibu. Vini
noradija, ka nemot véra 1etakas virtualas realitates aparatiiras pieejamibu, kas piedava vidéju dazu
komponentu iesaistes Itmeni, ir nepiecieSami precizaki empiriski rezultati, lai noteiktu, vai $adam

sisttmam varétu bt labveligaka izmaksu un ieguvumu attieciba.

5.6.2. Pettjumu par iesaisti rezultati

Autori B. Laha un D.A. Boumans sava darba [14] veica kontrol&tu p&tijumu ar mérki mainit
konkrétas iesaistes komponentes un novertet visas tas Iimenu kombinacijas, vienlaikus saglabajot
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visas pargjas sastavdalas nemainigas. Lai Istenotu visus nosacfjumus, autori izmantoja vienu

virtualas realitates sistemu.

Autori pétijuma laikd mainija vairakas komponentes, pieméram, ieslédzot un izsledzot
stereoskopiju un ieslédzot un izslédzot galvas izsekojamibas atveidi, kamér lietotaji veica

uzdevumus ar divam liela apjoma datu kopu att€lojumiem.

Rezultata, autori secindja, ka $adu kontroletu eksperimentu rezultati palidz ne tikai
identificet atsevisku komponensu ietekmi, bet arT mijiedarbibas efektu, kas ietver divas vai vairakas
komponentes. Petijuma rezultata, tika atklati pieradijumi par labaku uzdevumu izpildi un augstaku
uztveramo lietojamibu apstaklos ar galvas izsekoSanu un ieslégtu stereoskopiju, salidzinot ar
pargjiem diviem $o komponentu kombinacijam. [14]

5.7. PriekSrocibas datu attéloSanai virtuala realitate

Saskana ar K. Donaleka (Christopher Donalek) u.c. autoru novérojumu, funkcionali, datu
vizualizacija virtuala realitate, lidzigi ka jebkura cita datu att€loSana tris dimensiju vidg, piedava
iesp&ju attélot datus, un kalpot ka instrumentam, kas lauj lietotajam mijiedarboties ar objektiem.
[22] Atskiriba no divu dimensiju projekcijas, §1s tehnologijas lauj atspgjot vizualo reprezentaciju,
ta teikt, talak par divdimensionalam projekcijam uz plaknes ar fiks€tu redzes lauku, tacu atSkiriba
no att€losanas divu dimensiju vai tris dimensiju vides uz plakana ekrana, kuram, lai mainitu skatu
ir nepiecieSami papildus kontroliera (piemeram, tastattiras) iesp€jas, virtuala realitaté ir iesp&ja

darboties tikai ar dabiskam cilvéka kermena kustibam. [22]

Piem@ram, pétijuma [12], par datu att€lojuma izpratni, kura tika salidzinati datu projekcijas
veidi parasta tris dimensiju vid€ uz plakana ekrana ar att€lojumu virtuala vide, tika secinats, ka,
apstaklos, kad lietotajs atrodas telpiski dabiska stavokli, ko sekmé virtualo realitasu atsp&joSanas
lerices, tas palidz lietotdja att€lojuma izpratnei par datu projekciju un vizuala informacija tiek labak
uztverta. Piemeérs cilvéka redzes lauka uztveramai zonai izmantojot plakanu ekranu un virtualas
realitates brilles ir apskatams attéla Nr. 7. Nemot véra iepriek§ minéto, autori A. Bajari un E.
Tuderanu secinaja [12], ka virtuala realitate piedava dabisku saskarni starp cilvéku un datoru, kas
vienkar$os sarezgitas manipulacijas ar datiem. Tas arT sniedz iesp&ju palauties uz kombingto sajitu

mijiedarbibu, nevis uz vienu vai pat domingjosu sajiitu.

28



Attéels Nr.7. Piemers cilvéka redzes lauka uztveramai zonai.

Savukart, B. Laha un D. Boumans sava darba [14] secina, ka visefektivaka un intuitivaka
datu vizualizacija ir javeic virtuala vide. ST dedukcija ir balstita uz izpratnes par cilvéka uztveres
ierobezojumiem kopsakara ar  projic€jamo lielo informacijas daudzumu. Balstoties uz
iepriekSmin€to pétfjumu rezultatiem, tika konstatéts, ka virtualas realitates iesp€jas var pielietot
lielo datu attéloSana, jo buitiba taja butiskakos datus var daudz intuitivak novietot cilvéka redzes
lauka centralajas zona, kas lauj uztvert uzradito informaciju 1sa laika perioda bez butiskiem

informacijas zudumiem cilvéka uztveres problému del.

Ta ka galvenais magistra darba mérkis ir, izmantojot datu att€losanu, padarit nesakartotus,
neskaidrus un abstraktus datus par strukturétu informaciju, kas biitu intuitivi un viegli uztverama,

tad izvelets veikt ieprieks€jo nodalu minétos datus attelot virtualaja realitate.
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6. UZ PEC LAIKA GRUPETO DATU KOPU BALSTITA PIEEJA

Lai parvarétu iepriekS§ Kkonstatétas problémas, ka viens no risinajumiem
problémjautajumiem, kas nodefinéti 3. nodala, tiek piedavats izveidot analizes riku , kas uz digitalo
izmekl&$anas datiem skatas ka uz virkni datu kopam, kas, galvenokart, saistitas uz datnu piekluves
laiku. Autors piedava risinajumu, kas ietver strukturtu, standartizétu un formalu datu att€losanu,
kas ietvertu sakaribu, balstoties uz laika vienibam, ka prezentéjamo informaciju gala lietotajam. Ja
iepriek$ mingtie pétijumi par pieejam un metodikam, kas saistitas ar digitalo izmeklé$anu, sniedza
risinajumus datu bazes izveidei, neatkarigi no ta, vai ta ir uz ontologijam balstita vai uz SQL datu
bazes tabulam, attiecigais risinajums ir balstits uz datu klasteru k&di, kas savstarpgji tiek pakartota
neatkarigi no avota, no ka ta tiek iegiita t.i. vai no datu bazes tipa datnes, vai no noteiktas ierices

datném.

Galvena atskiriba starp §1 rika pieeju un iepriek§ minétiem rikiem ir ta, ka ieprieksgjas
pieejas darbojas ka neatkarigs gal&js produkts, un paredz, ka lietotaji, Saja gadijuma — izmekI&taji
un analitiki - darbojas primari ar tiem, lai veiktu digitalo izmekl&Sanu. It seviski pieejas, kas iesaista
ontologijas. To gadijuma, tie ir loti lietderigi un sp&jigi riki, kas paredz, ka galgjie lietotaji izmantos
OWL2, SPARQL vai citus vaicajuma valodas, kas balstas uz RDF. Tacu $1 risinajuma, galvenais
mérkis ir izveidot rikus, kas biitu ka sakotngjie analizes riki turpmakam darbam ar citiem. So riku
galvena funkcija ir rast izmekl&tajiem un analitikiem zinaSanas un prieksSstatu par datiem, kurus tie

turpmak analiz@s, tada veida samazinot nepiecieSamo izmekléSanas laiku.

Nemot véra iepriek§ minéto, $aja rika ir izlaista dala, kura izmekl&tajiem ir javeic
pieradijumu meklé$ana neatkarigi no ta, vai tie ir vaicajumi péc OWL2 [6] ontologijas valodas vai
SQL [5] vaicajumi, jo risinajums veic mekléSanu automatiski, vienigie dati, kas jaievada lietotajam
ir periods, un, ja ir zinams, tam interesgjoSie atslégvardi. Tadejadi, otra §1 risinajuma galvena biitiba
ir tada, ka tas rada svarigako notikumu att€lojumu ar, péc iesp&jas mazaku, ievadi no lietotaja
puses, bet taja pasa laika nodroSina precizu informacijas att€lojumu par notikumiem un datu

plismu, kas izgiita no izmekl&Sanas laika iegtitiem datiem.

6.1. Risinajums datu apjoma problémai
Lidzigi ka ieprieks analizétam pieejam, datu izglisana notiek, izmantojot jau esosus rikus.
Datu atdaliSana un noskir$ana notiek, balstoties uz konkréto izgiito datnu tipiem, kura tiek ieladéti

diska attela dati. Autora piedavata risinajuma netiek veidota datu baze. Balstoties uz datnu tipu,
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metadati tiek ielasiti no konkrétas datnes nolasot tas no spogulkopijas izvilktiem datiem, un,
atseviskiem datu tipiem, izmantojot pieejamos analizes rikus tiek sagatavoti .csv datnes, kas satur

izglisanai nepiecieSamo informaciju. Savukart, izmekleSanai nevajadzigie dati, netiek izmantoti.

6.2. Datu analize un sasaiste

Atlasitas datnes, péc kritérijiem, kas tiek definéti nakama §1 darba nodala, neatkarigi no
avota, tiek ierakstiti .json datng, kas satur informaciju, par pasam datném, lai veidotu datu kopas.
leraksts par vienu datni satur visparigu informaciju par izmantotajiem datu avotiem, savukart,
savienojumi starp datném satur informaciju par notikumiem un datu plismam, kas nodrosina, ka
pasas datnes ir sagrupétas klasteros péc to sasaistes. Detalizéts apraksts, ka tiek veidotas sasaistes

ir aprakstits nakama nodala.

Pasas datnu sasaistes peéc analizes limena sevi ietver atribiitu, kas pamata ir definétu
nosacijumu kopa. Tie ir nosacijumi, saskana ar kuriem tiek izveidota un grupéta datne ar pargjam
datném. Datnu kopa p&c vertibam tiek noteikta, pamatojoties uz svarigakajiem notikumiem datu
plusma, piem&ram, e-pasta zinojumu, kura ir atslegvards. Nosacijumu kéde, pie piepildiSanas sevi
ietver sasaistes limeni, ar kuru tiek savienoti dati, kas ir iepriek§ definéts, pamatojoties uz Cetru
limenu taksonomiju, kurus sava darba [5] defingja autori K.Dzeims un H.Dz. Patersons. Vini
izdalija Cetru limenu taksonomiju, kura datu plisma tiek skirta nebatiska informacija, ko analitikim
var nodot pasi izsekoSanas pieradijumi — centralais avota fails (1. Iimenis), atsauces paraugi — faili,
kas atvasinati no avota faila vai paraléli izveidoti (2. Iimenis), lietas informacija - atslégvardi (3.

limenis) un ar organizaciju un sistému saistiti procesi (4. limenis).

6.3. Risinajums datu neviendabiguma problemai

Augstakminétais datu strukturéSanas veids nodroSina datu kanonisku att€lojumu,
vienlaikus veidojot polimorfisma kédi, kuru sava darba [6] ka nozimigu bitibu atzim&ja autori
J.Cabots, A. Beatriksa, K. Nikola, T. Ke¢adi. Un ta ka avoti ir neviendabigi, Sada veida datnu
sasaistes struktiiras izveide no datu bazes viedokla rada lidzigu datu struktiiras kopu, jo to aizpilda
tikai vienada atribiita ieraksti. Ta ka avoti ir neviendabigi, datném tiek pieskirti laika notikuma
intervala specifiski atribiiti, ka arT datu kopigas visparigas 1pasibas. Pieméram, ka autori K.Dzeims
un H.Dz. Patersons sava darba [5] atzimgja, ja diska ir Apache serveris un parlikprogramma, ir
griti analiz€t $adus notikumus un manuali meklét savienojumu starp tiem, jo katrai datu plismai
ir specifiskas TpaSibas. Apache serveris savienojuma laika satur informaciju par IP adresém,

savukart parlikprogramma veic parlikprogrammai specifiskas darbibas, t.i., Apache servera
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darbibas nav saistitas ar parlikprogrammu. Tacu Siem notikumiem ir ar informaciju saistitas
pasibas, piem&ram, notikuma laiks. Lidz ar to autori norada, ka teor&tiski visi notikumi pieder
vienam un tam pasam jédzienam, kas ir visparigs notikuma jédziens. Polimorfisms rada
konsekventu visu notikumu att€lojumu, nenonemot konkrétos datus, kas ir raksturigi katram

notikumam, bet saglaba sasaist€s Sos datus laika ITmeni.

Sada veida pieeja rada datu analizes funkciju, kas tiek veikta soli pa solim un, vienlaikus,
nodro$ina min€to datu att€loSanu tada veida, ka izmekletajiem un analitikiem faktiski nav
nepiecieSamiba ieskatities konkrétas datnes satura, bet tie var gut visparigu izpratni par datu
plusmu, tikai aplukojot klasteru, ko izveido taja iesaistitas datnes. Turklat, $ada veida datu
segregacija automatiski atmet liekos datus (t.i. sist€émas procesus vai programmas, kas tika
palaistas, bet ne vienmér ir svarigas, pieméram, videospéles (iznemot, ja pastav .log dati spéles
ieksgjai te€rzesanai). Ka jau minéts ieprieks, §1 pieeja tiek veidota ta, lai, lietotajam apliikojot datus
virtualas realitates vid€, vins/vina redzetu skaidru prieksstatu par datn€m, kuriem tika piekliits un

ka tie tika saistiti bez ielikosanas pasas avotu datnés.

6.4. Risinajums likumiskam prasibam

Lai izpilditu stingras juridiskas prasibas, datnes, kuras nepiecieSamas analizei tiek
nolasitas izmantojot specialu, digitalai izmekléSanai, paredz&tu iekartu izmantojot tikai lasamo
(read only) rezimu, tadejadi nodro$inot datu nemainigumu un vienlaicigi saglabajot autoru
J.Cabots, A. Beatriksa, K. Nikola un T. Ke¢adi minéto uzraudzibas kedi [3], t.i., ka datnes saturs
netiek mainits. Sada metodika nodrogina atru veidu, ka tiesa pieradit, ka diska spogulkopijas
pirmavota datne nav bijusi labota, jo $aja gadijuma konkrétas datnes ticamibu var viegli pamatot,

salidzinot pirmavota datnes kontrolsummu no spogulkopijas ar originalu.
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Attéls Nr.8. Datu virzibas diagramma starp iericem

6.5. Datnes ieraksta izveido$ana

Diagrammu par to, kuri dati izveido datnes atribttus att€loSanai ka ari ierakstu izveido$anas
procesu diagrammu, var apskatit augstak att€la Nr. 8. Lai attélotu vienu datni ka virsotni grafa, tai
ir jasatur sekojoSus ievades datus. Taja tiek ierakstitas konkrétas datnes metadati. P&c tam tiek
ierakstiti saistito datnu identifikatori, kas ir atribati, kuri tiek izveidoti balstoties uz nosacijumiem,
kas tiks aprakstiti nakamaja nodala un kas ir vertiba, péc kuras tiek izveidotas sasaistes ar citam
datném. Tiek ierakstita vertiba, kas norada vai datné figur€ atslegvards. Papildus viena bloka tiek
ierakstits grup&sanas nosacijuma jeb sasaistes Iimena vértiba, kas tika definéta autoru 1. E. Drors
(tiel E. Dror), V.K. Tompsons (William C. Thompson), K. A. Meisners (Christian A. Meissner)
u.c. darba. [23]. Sie dati kopa ar sasaistes datiem kalpo ka ievades vértibas notikumu laika joslas

un datu pliismas att€loSanai.

6.6. Datu atteloSana

Balstoties uz iepriek$€ja nodala secinato un ta ka datu plisma un notikumi veido tiklu, kas
pats par sevi sastav no datn€m, kuras ir grupétas klasteros, pamatojoties uz grup€sanas nosacijumu,
kas ir definéts starp bloku sakaribam (detaliz€ts nosacijumu kopums tiek aprakstits nakamaja
nodala), kas veidotas balstoties uz metadatu atribiitiem, datu vizualizacija tiek veikta, izmantojot
grafa tipa att€lojumu. Saistito divu datu grupu diagrammas att€lojuma paraugs ir skatams attéla Nr.
9.
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Attéls Nr.9. Saistitu datu atteélojums divu datnu grupu konteksta.

Augstak redzama pieméra attéla ir redzama datu kopu att€losana divam datu grupam.
Peleka krasa ir noradita informacija, kuru izmekl&tajs var potenciali secinat, jo ta ir netieSa.
Piem@ram, grupa, kas ietver bloku par datni Onedrive.exe var secinat, ka tika izmantots Microsoft
serviss, kas veica rezerves kopijas makoni. Savukart otra bloka ir redzams, ka figuré Datne5.eml,
péc kuras var secinat, ka uz ierices pastav e-pasts ar saistitam datném, kas visdrizak liecina par to,
ka tas ir $1 e-pasta pielikumi. Papildus, bloka ir redzams majaslapu apmekl&jums, ar kuram ir
saistita vel viena pielikuma datne, 11dz ar to var secinat, ka lietotajs ir vai nu skatijies majaslapa
informaciju ar kuru piepildit dokumentu, vai arT to ir lejupladgjis no vienas no uzradamam

majaslapam.

Attela redzamo divu datu kopu izkartojums darbojas balstoties uz spéka virzita grafu (force-
directed graph) algoritmu, kas detaliz&tak tiek aprakstits nakama nodala. Balstoties uz ieprieks
min&to algoritmu, saistitas datnu kopas tiek novirzitas viena otrai tuvak, savukart nesaistitas datnu

kopas tiek novirzitas talak, balstoties uz sasaisté esoso sasaistes ITmena atribitu.

Attela redzamas, stipras sasaistes (att€la apzimetas ar tumsi zilam linijam) ir tas, balstoties
uz kuram, darbojas pievilkSanas speks, savukart videja tipa sasaistes pievilkSanas speku neietekmé

(attela apzimétas ar punktetam, pelékam linijam), tacu starp tam tiek novilktas linijas. Gaisi zila
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krasa tiek attglotas sasaistes, kur datnes sevi satur atslégvardus. Sis vizualizéto saistibu limenu
projicgjums ir definéts autoru M. Kvana, R. Overila, K.P. Cova, H. Tse, F. Lau un P. Lai darba,

kura tiek pielietota pielagota FORE metodologija limenu noteikSana. [24]
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7. 1ZSTRADATO RIKU APRAKSTS

Saja nodala tiek aprakstits izstradatais riks, balstoties uz pétfjumu analizi, kas tika veikta
iepriek$¢jas nodalas. Riks sastav no divam izstradatam programmam un jau eso$o programmu
izmanto$anu datu ieguvei. Izstradatas programmas ir izstradatas uz Microsoft Visual Studio
integrétas izstrades vides C# valoda. Pirma izstradata programma ir atbildiga par datu apstradi.
Programma tiek izmantotas iebiivétas Microsoft bibliotekas. Saja programma tiek nolasiti dati,
noteiktas sasaistes starp tiem un izveidota .json datne, kuru ieladé otra programma. Otra izstradata
programma ir izstradata uz Unity izstrades platformas (2020.3.23f1 versijas) prieks Oculus Quest
2 virtualas realitates brillém, izmantojot Oculus programmatiiras izstrades komplektu. Datu ieguve
tiek veikta izmantojot jau esoSus rikus. Izmantoto un izstradato riku procesu diagramma ir attélota

zemak attela Nr. 10.

|

> | '
1

Izeksportetie i ___________ !

dames spogulkopijas [ | !
dati : | ]

| : 1

‘ 1

|

|

|

Datu attélojuma aplikacija

Datu izgisana Datu apstrade Datu attéloiana

Attels Nr. 10. Izmantoto un izstradato riku procesu diagramma

Sis nodalas struktiira ir sekojosa. 7.1. apaksnodala ir aprakstiti esoie datu izgasanas riki.
7.2. apaksnodala tiek aprakstita izstradata datu analizes programma. 7.3. apak$nodala tiek

aprakstita izstradata datu att€loSanas programma.
7.1. Datu izgiiSana

Dati tika izglti izmantojot jau esoSos rikus. Programma FTK Imager tiek izmantota cieto
disku spogulkopiju izveidosanai un datu eksportam. FTK Imager veic spogulkopijas izveidi .E01
formata, péc tam no esosas spogulkopijas tiek eksportéti dati, tadejadi garant&jot originalo datu

integritati pret visam iesp&jamam manipulacijam. FTK Imager izeksport€tie dati glabajas map€ péc
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sisttmas kadas tas tika glabatas pirmavotu datnu datora. Eksportétas datnés tiek apstradati tikai

konkrétie datnu tipi. Datnu tipi, kuri tiek apstradati ir aprakstiti §1s nodalas 2.2. apakSpunkta.

Programma Vound Intella tiek izmantota atslégvardu mekléSanai un parlikprogrammas
datu, ka ari e-pastu datnu sarakstu izgtsanai. Programma tiek ieladétas ar FTK Imager izveidotas
spogulkopijas vai spogulkopija. Papildus, ar programmu Vound Intella spogulkopijas tiek meklétas
datnes péc atslégvardiem. Spogulkopijam, kuras tika atrastas datn€s saturoSos atslégvardus tiek
izveidots saraksts ar to metadatiem un izeksportéts .cSv datnes formata, kas satur informaciju par

§tm datn€m. Informacija, kas tiek izgiita katra atseviska .csv datng ir att€lota atteéla Nr.11.

email.csv un emailKeywords.csv
ltem ID[SubjectlFiIe NamelFromITolPrimary Date

browser.csv un browserKeywords.csv
ltem ID|SubjectlFiIe NameIPrimary Date

Keywords.csv
Location

Attels Nr. 11. Datu atributi ar kuriem tiek izveidotas .csv datnes Vound Intella programma

Email.csv un emailKeywords.csv datnes satur sekojoSus atribatus:

e Item ID ir unikals identifikators konkrétam ierakstam Vound Intella programma.

e Subject ir e-pasta t€ma.

e File name ir datnes, kura dabiits ieraksta nosaukums. Tas tiek izmantots gadijuma,
ja neeksiste atribiits Subject;

e From ir e-pasta nosititaja e-pasta adrese;

e To ir e-pasta sanéméja e-pasta adrese;

e Primary Date ir datums un laiks, kad e-pasts tika atvérts, gadijuma, ja analiz&tas
ierices lietotdjs ir sanémgjs vai Primary Date ir datums un laiks, kad e-pasts tika

nositits, gadijuma, ja analizetas ierices lietotajs ir nosutitajs.
browser.csv un browserKeywords.csv datnes satur sekojosus atribatus:

e |tem ID ir unikals identifikators konkrétam ierakstam Vound Intella programma;
e Subject ir majaslapas nosaukums;
e File name ir datnes, kura dabits ieraksts nosaukums. Tas tiek izmantots gadijuma,

ja neeksiste atribats Subject;
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e Primary Date ir datums un laiks, kad konkréta majaslapa tika apmekl&ta.
Keywords.csv datne satur sekojosus atribiitus:
e Location ir datnes atraSanas vieta pirmavota datora.

Talak ar FTK Imager izveidoto datnu eksportu, ka ari Vound Intella izeksportéto .csv datnu

apstradi veic izstradatais datu analizes un saistibu izveidoSanas programma.

7.2. Datu analizes un saistibu izveidoSanas programma

ST izstradata programma ir atbildiga par izgiito datpu analizi un apstradi. Programma ir
konsoles lietotne. Programma ir paredzéta, lai nolasitu no datném metadatus, izveidotu starp
datném sasaistes, pieskirtu tiem sasaistes stipruma limenus un sagatavotu visu $o informaciju, lai
to varétu nolasit Otra programma. Lai darbinatu programmu, lietotajam ir nepiecieSams to novietot
blakus interes€josai failu sist€mas mapei un noradit periodu, un ja eksisté atslégvardi noradit to

atraSanas vietu.

7.2.1. Izgiuto datu nolasiSana un atslegvardu salidzinaSana

Konsoles lietotne atlasa un nolasa tikai noteiktos datnu tipus FTK Imager spogulkopijas
izeksportétos datos. Konkrétie atlasamie datnu tipi ir uzskaititi nakamaja apakSpunkta. Papildus, ja
eksiste atslégvards Vound Intella izeksportéta Keywords.csv datng, tad tiek salidzinata atlasito

datnu atrasanas vieta ar datné Keywords.csv kolonnas Location vértibam.

Savukart, parltikprogrammu un e-pastu atribati tiek nolasiti no Vound Intella programma
izveidotam datném — browser.csv un email.csv. Lidzigi, ka ar iepriek§ min&tam noteiktam datu
kategorijam, ja eksisté datnes emailKeywords.csv un browserKeywords.csv, tad tiek salidzinatas
kolonnu Item Id vértibas starp .csv datném — e-pastiem starp emailKeywords.csv un email.csv ka
ari starp browser.csv un browserKeywords.csv. Sis salidzinasanas darbibas nozime, ka arf no tas

iegiito vertibas ir aprakstitas 7.2.0. apakSnodala.

7.2.2. Datu sadalijums péc tipiem

Pirms risinajuma izstradasanas tika veikta aptauja, kura piedalijas 27 izmekl&taji. Aptaujas
izmekl&tajiem tika ltigts identificét visvairak tiem interes€josas datnes. Balstoties uz izmekletaju
atbilzu apkopojuma, tika izdaliti konkrétie datnu tipi, kurus nolasis §1 programma, tadejadi

nodros$inot, ka tiktu atlasitas tikai izmekl&tajiem interesgjosie datnu veidi, vienlaikus, izslédzot
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1izmekl€tajus neinteres€joso informaciju. lzgutas datnes, tika sadalitas 9 grupas balstoties uz to

pagarinajumiem:

1) Datnes ar pagarinajumiem .avi, .bmp, .gif, .gimp, .jpg, .jpeg, .m4a, .mpeg, .mpg, .mp3, .odg,
.png, .psd, .wav, tiek grupétas zem mé&diju tipa datnu (mediaNodeTypes) kategorijas;

2) Datnes ar pagarinajumiem .doc, .docx, .odt, .rtf, .txt, .xml, tiek grup&tas zem teksta tipa
datnu (textNodeTypes) kategorijas;

3) Datnes ar pagarinajumiem .pdf, tiek grupétas zem pdf tipa datou (pdfNodeTypes)
kategorijas;

4) Datnes ar pagarinajumiem .csv, .ods, .prn, .xla, .xlam, .xls, .xIsx, .xps, .xslb, tiek grupétas
zem tabulu tipa datnu (excelNodeTypes) kategorijas;

5) Datnes ar pagarinajumiem .odp, .pot, .ppsx, .ppt, .pptx tiek grupétas zem prezentaciju tipa
datnu (presentationNodeTypes) kategorijas;

6) Datnes ar pagarinajumiem .bat, .exe, .sh tiek grup&tas zem izpildprogrammu tipa datnu
(executableNodeTypes) kategorijas;

7) E-pastu datnes tiek nolasitas no email.csv, kur tam pieskirta e-pastu (emailNodeTypes)
kategorijas;

8) Parlukprogrammu datnes tiek nolasitas no browser.csv, kur tam pieskirta
parlikprogrammue-pastu (browserNodeTypes) kategorijas;

9) Datnes ar pagarinajumiem .rar, .tar, .zip, .7z tiek grup&tas zem arhiva tipa datnu

(archiveNodeTypes) kategorijas;

Visas datnu kategorijas iznemot e-pastu datnes (emailNodeTypes) un parliikprogrammu datnes

(browserNodeTypes) tiek nolasitas no FTK Imager izeksportéto spogulkopiju datiem, savukart,

augstak minétas atseviskas kategorijas tiek nolasitas no attiecigas .csv datnes.

7.2.3. Programmas datu struktiiru apraksts

No augstak aprakstito datnu metadatiem, programma tiek izveidota grafa datu struktiira,

kura ir aprakstita zemak attélota klasu strukttiras diagramma (Azéls Nr. 12).
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7.2.4. Saistibas limenu pieskirSana

Lai izveidotu sasaistes starp datné€m tika nodefinéti vairaki kriteriji, balstoties uz kuriem
tiek veikta ieprieks mingto nolasito datnu salidzinasana starp visam datném, to ievietoSanai grafa,
kura tas tiek att€lotas ka virsotnes. Papildus, tiem tiek pieskirts sasaistes Iimenis balstoties uz
nosactjumu atbilstibu, kas grafa tiek att€lotas ka Skautnes. Atkariba no §1 limena, tiek pieskirts

attiecigais sasaistes limenis. NosacTjumi sasaistes izveidei ir att€loti datnu salidzinasanas

Attels Nr. 12. Attelojamo datnu un Skautnu klaSu diagramma

diagramma — att€la Nr. 13.

Nosacijumu definéSana tika veikta balstoties uz §is nodalas 2.2. apakSpunkta minéto

izmekl&taju aptauju, kuras rezultata, balstoties uz atbilzu variantiem, tika secinats, ka viens no
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primariem izmekleétaju atlasamiem kriterijiem, ir iesp&ja redz€t iesaistitos datus noteikta, viniem
interes€josa posma. Balstoties uz iepriek$ min&to, ka pirmais kritérijs datnu atlasei ir posma izvéle.
Savukart, turpmako sasaistes Itmenu pieskirsana notiek tikai tam datném, kuras atbilst izveletajam

laika perioda intervalam.

Vai izvélatais laika posm:
atilpst atlases noradiajg

| Netiek izveidota
sasaiste

Vai satur
atsl@gvardu?

Tiek pieskirts
sasaistes menis 2

Ja
limenis +1

Vai datne izveidota
vienada datuma [DateTime]?

Tiek pie&kirts N&
sasaistes Tmenis 0.

Vai majslapas apmekié3anas
laiks [DateTime, aftieciba
pret cita tipa [Node] piekii3anas
laiku ir diapozona +5 min?

Né

ai datnes lips pieder pie’
emailNode Types] grupas?2.

Vai datnes tips pieder pie
browserNodeTypes] grupasg

|Sasaistes Tmenis +2|

|Sasaistes Tmenis +1 '7

Vai [browserhiode Types]
ierakstu laiki attiectbd pret citiem
[browserNodeTypes]
ir diapozona +5 min?

Yai e-pasta nosatmaj
atribiita [EmailFrom] ir
vienadi?

4i e-pasta sangmej
3¢ atribita [EmailTo] ir
vienadi?

Né

Vai [Node] piekliZanas

fmenis +1 aiks [DateTime] attieciba pret it
[Node]ir diapozona +5 min?,
limenis +1
Ja

Né

'Vai sasaistes Tmenis ir's

=37

»<Vai sasaistes menis ir 22, >{ai sasaistes limenis ir <2

Pie3kirta Augsta [High] sasaiste ’ ‘ Pie3kirta Vidéja [Medium] sasaiste ’ ‘ PieSkirta Vaja [Low] sasaiste ’

/

Attels Nr. 13. Datnu salidzinaSanas diagramma

Balstoties uz augstak noraditajiem krit€riju atbilstibas rezultatiem tiek izveidots datnu

lerakstu saraksts un to saistibu saraksts, atbilstos$i klases diagrammai, kas minéta 7.2.3.
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apaksnodala. Grafa datnes tiek att€lotas ka virsotnes un sasaistes tiek att€lotas ka Skautnes. No tam

tiek izveidota objektu .json datne, kura aprakstita $is nodalas 2.6. apak$punkta.
7.2.5. Parlikprogrammu datnu apstrade

Ar mérki, lai samazinatu lielo daudzumu parlikprogrammas datu attélojumu, ka atsevisko
att€lojamo datnu Otra programma, tika iestradats nosacijums, ka, ja parlikprogrammas apmekl&tas
lapaspuses pirmo 25 simbolu virkne sakrit ar nakamas apmekl&tas lapaspuses pirmo 25 simbolu
virkni un tas secigi atrodas laika diapazona lidz 5 mintité€m, tad tas tiek grup€tas zem vienas datnes
attelojuma. Papildus, lai atstatu saprotamu datnes nosaukuma attélojumu un samazinatu att€lojamo
simbolu virkni otraja programma, parlikprogrammas datn€m tika samazinats nosaukums uz Iidz

25 simboliem. Piemers parlukprogrammas tipa datnu apstradei ir apskatams zemak attéla Nr. 14.

:05 PM EET
12:05 PM EET
:04 PM EET
:02 PM EET
:12:01 PM EET
:01 PM EET
:59 PM EET

:05 PM EET

https://www.piemers.lv/ka

Attéls Nr. 14. parlukprogrammas datnu tipa apstrade

7.2.6. Datnes .json apraksts

Datnes .json shéma ir attélota att€la Nr. 15. Datnes .json shéma ir veidota p&c “json schema”
vadlinijam. [25] Savukart divu datnu un vienas sasaistes ierakstu piemérs .json datng ir attélots
attéla Nr. 16, kura ir redzami divi datnu ieraksti, kas izveido divas virsotnes (NodeData grupa)
grafa att€lojuma un viens sasaistes ieraksts, kas izveido starp augstak minétam datném Skautni

grafa att€lojuma (EdgeData).
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"required”: ["NodeId","KeywordId","FileType","FileName", "DateTime", "EmailFrom”, "EmailTo"]

"NodeIdFrom", "NodeIdTo"]

Attels Nr. 15. Datnes .json shema

"NodeData": [

{
"NodeId":
"KeywordId": r
"FileType": "email",
"FileName": "piemsrs",
"DateTime": "2020-01-01T00:00:00+03:00",
"EmailFrom "piemers@epasts.lv",
"EmailTo": "piemers@epasts.lv"

br

{
"NodeId":
"KeywordId": null,
"FileType": ".txt",
"FileName": "piemsrs",
"DateTime": "2020-01-01T00:00:00+03:00",

"EmailFrom": null,
"EmailTo": null
br
I
"EdgeData": [
{
"ImportancelLevel":
"NodeIdFrom":
"NodeIdTo":

}

Attéls Nr. 16. Datnes .json ierakstu piemers

Konsoles lietotnes izveidoto .json datni var uztvert ka integraciju starp konsoles lietotnes un datu
att€losanas lietotni. Péc tam, kad ta tiek uztaisTta, to ir nepiecieS8ams ievietot nakamas programmas Unity

projekta, kura ta tiek nolastta un tiek veikta datu att€loSana.

7.2.7. Konsoles lietotnes darbinasana

Konsoles lietotne darbinasanas laika tiek lagts ievadit mekl§jamo periodu noradot
mekl&jama perioda sakuma un beigu datumus, ka ar1 tiek liigts noradit vietu, kur datnes tiks
mekl&tas un noradit mapi, kura atrodas .csv datnes priek$ e-pastu un parlikprogrammu metadatu
nolasisanas, ka ari atslégvardu .csv, ja tadi eksisté, datnu nolasiSanas. Veiksmigas programmas

izpildes gadijuma piemeérs ir att€lots att€la Nr. 17.
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nm-dd) : 2017-5-

s. Node size: 1894

d collecting edges. Edges size: 65063
count: 2467
Writing to json: graph.json

All done. Press any key to exit.

Attels Nr. 17. Konsoles lietotnes darbinasanas piemérs

7.3. Datu atteloSanas programma

ST izstradata programma ir atbildiga par ieprieks analizeto datnu rezultatu attéloganu.
Programma ir izstradata priek$ lietosanas ar Oculus Quest 2 virtualas realitates brillém. Ta ir
paredzgta, lai nolasttu otras programmas izveidoto .json datnes virsotnu un Skautnu ipasibas un

balstoties uz tam izveidotu to attelojumu.
7.3.1. Vide atrodamie objekti

Lietotaja reprezentacijai virtuala telpa tiek izmantoti Oculus programmatiiras izstrades
komplekta [26] atrodamie iepriekS konfigurétie un atkartoti lietojamie Unity objekti (prefab)
OVRCameraRig [26] — kamerai un PlayerController [26] — lietotaja modelim. [26] Projekta
izmantotie materiali (assets) galds un grida, ka ari to tekstira tika izveidoti Blender grafikas
programmatiiras riku komplekta un ieimportéti Unity projekta (datne interjers.blend). Virsotnes,
linijas un to materiali (krasas un gaisma) tika izveidoti Unity. TreSo puSu izmantotic materiali

projekta ir debesu (Skybox) materials Customizable skybox [27].
7.3.2. Vide attelojamo datu noskirSana

Vide virsotnes tiek att€lotas dazadas krasas. Virsotnu krasas, tiek att€lotas balstoties uz

konkréto datnu tipu kategoriju, kas tika definétas 7.2.2. nodala:

44



1)
2)
3)
4)
5)
6)
7)
8)
9)

Mediju tipa datnu kategorijas datnes tiek att€lotas ar virsotném dzeltena krasa;

teksta tipa datnu kategorijas datnes tiek att€lotas ar virsotném tumsi zila krasa;

Pdf tipa datnu kategorijas datnes tiek att€lotas ar virsotném sarkana krasa;

Tabulu tipa datnu kategorijas datnes tiek att€lotas ar virsotném tumsi zala krasa;
Prezentacijas tipa datnu kategorijas datnes tiek attélotas ar virsotném gaisi zala krasa;
Izpildprogrammu tipa datnu kategorijas datnes tiek att€lotas ar virsotném violeta krasa;
E-pastu kategorijas tipa datnes tiek att€lotas ar virsotném gaisi zila krasa;
Parlikprogrammu tipa datnes tiek att€lotas ar virsotném oranza krasa;

Arhiva tipa datnu kategorijas datnes tiek att€lotas ar virsotném briina krasa;

Vidé $kautnes tiek attélotas dazadas krasas. Skautnu krasas, tiek attélotas balstoties uz konkréto

sasaistes [Tmeni:

1)
2)

Stiprs sasaistes ITmenis tiek att€lots gaisi dzeltena krasa;

Vidgjais sasaistes limenis tiek att€lots gaisi zila krasa;
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7.3.3. Programmas datu struktiiru apraksts

Datu attéloSanas
lietotne

zinterfaces
zinterfaces winterfaces winterfaces MonoBehaviour
IPointerEnterHandler IPointerExitHandler IPointerClickHandler
+ Start(): void
+ OnPointerEnter(): void + OnPointerExit(): void + OnPointerClick(): wvoid + Update(): void
Node Edge
+ nodeData: ModeData + edgeData: EdgeData
+ edges: Edge + from: GameQbject
- haskeyword: bool +to: GameObject
- isSelected: bool - joint: SpringJoint

RigidBod ! -
- material: Material - isSelected: bool

- material: Material

+ ToggleSelected{bool): void

+ ToggleMediumimportance(bool). void + AddSpringJoint(): void
- HandleClick(). void + RenderLine({Color). void
- toggleEmission{bool). void + ToggleSelected(bool). void

+ ToggleMediumlimportance{bool): void

- toggleEmission{bool). void

NodeData EdgeData
- DateTime: DateTime - ImportanceLevel; Integer
-> SpringJoint | ‘ LineRenderer
- FileType: String *| - NodeldFrom: integer
- Nodeld: Integer - NodeldTo: integer
- FileName: String -

- Keywordld: String

GraphData

"#| - NodeData: Node

- EdgeData: Edge

[]

Attels Nr. 18. Attelojamo virsotnu un Skautnu klasSu diagramma
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Grafa zimésana tiek uzsakta nolasot .json objektu. Virsotnes tiek zim&tas péc nejausibas
principa fiks€ta izméra tris dimensiju telpas daudzskaldni. Starp virsotném tiek zZimétas Skautnes.
Ja starp Skautném ir izveidojusies stipra I[Tmena sasaiste, tad starp tam tiek izveidots SpringJoint
Unity objekts un uzziméta LineRender Iinija. Par SpringJoint Unity objekta darbibu tick detaliz&ti
aprakstits nakama apak$nodala. Savukart, ja ir izveidojusies vid€ja [imena sasaiste, starp virsotném
tiek uzziméta LineRender Iinija, ta¢u netiek izveidots SpringJoint Unity objekts. ST linija tiek
izveidota, bet ir neaktiva forma un ta paradas tikai tad, kad lietotajs nospiez uz konkréto virsotni.
Stringra saisaiSu gadijuma, tiek uzzimétas visas saistitas Skautnes un virsotnes, savukart, vidéja
limena sasaistém Skautnes tiek uzzimétas tikai no konkrétas virsotnes. Vaja sasaistes limena

Skautnes netiek zZimétas.

7.3.4. Spéka virzits grafs

Unity iesp&jas speka virzitam grafa att€lojumam ir apzinatas M. Dakvina (M. d'Aquin)
raksta. [28] Izmantojot raksta minétas Unity izstrades platformas iesp&jas, tika implementéta datu
att€losana speku virzita grafa. M. Dakvins sava raksta [28] aprakstija, ka grafa izkartojums tiek
panakts balstoties uz to, ka katrai virsotnei, kas tiek att€lota vide, tiek pieSkirtas divas fiziska

objekta raksturipasibas:
1) Virsotnes, kas sava starpa ir savienotas ar Skautni pievelk viena otru;
2) Virsotnes, Kas ir tuvu vienai otrai, atgriiz viena otru.

Unity izstrades platforma piedava iesp&ju pieskirt objektiem noteiktas fiziskas Tpasibas.
Balstoties uz iepriek§ mingto, katrai $kautnei, tiek pieskirts Unity SpringJoint objekts, kas savieno
divas virsotnes kopa, bet lauj attalumam starp tam mainities atdarinot mijiedarbibu it ka tas biitu
savienotas ar atsperi. Virsotném, tiek pieskirts Unity Rigidbody. Rigidbody ir Unity piedavata
iesp&ja, kas lauj virsotn€m uzvesties atbilstosi vidé esosai fizikai. Tada veida viena virsotne, kas
saistas ar otru pievelkas viena otrai tuvak caur skautng esoso SpringJoint objektu. ST veida fizika
tiek pieskirta tikai tam Skautném, kuram ir augsts sasaistes Iimenis, saskana ar 7.2.4. apakSpunkta

att€loto datu salidzinaSanas diagrammu(Attels Nr. 13).

Savukart, lai virsotnes neparklajas, tam tiek pieskirti Unity piedavatie kolizijas ietvari
(collider), kuru pamatfunkcija ir noteikt, vai divi un vairaki objekti saduras sava starpa. Kolizijas
ietvari tiek padariti lielaki par pasu virsotnes objektu, kas nodroSina to, ka virsotnes ir atdalitas un

rada iltizija, ka tas atrodas atstatus. lzmantojot abus Unity objektus RigidBody un SpringJoint, péc
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1sa laika intervala grafs sasniedz lidzsvara stavokli. Grafam atrodoties Saja stavokli, lietotajs var

sakt ar to darboties.

7.3.5. Lietotaja iesaiste un vadiklas

Lietotajam tiek piedavatas vairakas iesp&jas ka mijiedarboties ar vidg€ att€lojamiem datiem.
Parvietosanas iesp&jas ir implement&tas izmantojot Oculus programmatiiras izstrades komplekta

[26]atrodamos ieprieks konfigurétos un atkartoti lietojamos Unity objektus (prefab).

Lai parvietoties vidg, lietotajs var izvéléties starp divam parvietoSanas iesp&jas — teleports
un lidoSana. Teleports tiek implementéts izmantojot LocomotionController [26] ieprieks
konfiguréto un atkartoti lietojamo Unity objektu (prefab), kurs tiek vadits ar kreisas pults analogo
pogu. Teleportacija darbojas, uz datu kopu virsmam. Ar sarkano staru lietotajs mekle teleportgjamo
virsmu, kad stars paliek zal§ un ta gala paradas indikacija uz kuras virsmas lietotajs teleportgsies,
atlaizot analogo pogu tiek veikta teleportacija. Attélots att€la Nr. 19. Savukart, lidoSanai tiek
izmantota kreisas pults raditajpirksta poga. Pogu pieturot, un ar roku noradot parvietoSanas

virzienu, lietotajs parvietojas. Att€lots atteéla Nr. 20.

(b)

Attels Nr. 19. Parvieto$anas iespéjas: teleportacija

(@) Teleportacijas vietas mekléSana (b) Piemérots teleportacijas méerkis ir atrasts
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Attéls Nr. 20. ParvietoSanas iespejas: lidoSana

Papildus lietotajs var apskatit datu kopas saturoSos datnu nosaukumus izvéloties vienu no
datu kopas reprezent&josam virsotn€m un uz to nospiezot ar labas pults B pogu. Pieturot labas pults
raditajpirksta pogu, tiek att€lots violets stars ar kuru var izvéleties interes€joso virsotni. P€c pogas
nospiesanas darbibas balta krasa tiek att€loti visi nosaukumi datu kopu reprezent&josam virsotném,
savukart izveletas virsotnes datnes nosaukums tiek paradits sarkana krasa. Vienlaicigi, ar dzeltenu
krasu tiek iezim@&tas visas stipra limena sasaistes izvél&tai datu kopai, savukart, ar zilu krasu tiek

iezimétas vid€ja stipruma Iimena sasaiste konkrétai izv€letai virsotnei. Att€lots att€la Nr. 20.

(@) (b)

Attéels Nr. 21. Apskatamas datnes izvéleSanas

(a) Apskatama datne izvéleta (b) Nospiesta poga uz izv€l&tas virsotnes
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7.3.6. Saskarné attélojamo datu piemeri

Saja nodalas sadala tick demonstrétas dazu spogulkopiju datu attEloSanas pieméri.
Apgalvojumi, kas tiek balstiti uz datu kopu saisu att€lojumu, kuri ir aprakstiti zem piemériem,
tika parbauditi un salidzinati ar pirmavota Spogulkopiju datpu saturu. Virsotném datu

nosaukumi tika anonimizeti.

(a) (b)
Attels Nr. 22. Datu grafu kopskats

Attela Nr. 22. ir redzami divi datu grafu kopskati. (a) ir redzamas 2574 virsotnes, un (b) ir
redzamas 6762 virsotnes.

Attéls Nr. 23. Tris ciesi saistitu datu grupu attelojums, kuros figure atslegvardi

Attela Nr. 23 ir redzami vairaki grafi, kuros ir sasaistiti péc ta, ka tika aktivizéts Microsoft
One drive serviss, kas veica attéloto médiju un dokumentu rezerves kopiju izveidi. Papildus, dazi
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no do dokumentiem un médiju datném tika nosiititi caur e-pastiem, kuri satur&ja atslégvardus, grafa

tas ir att€lotas ka izgaismotas gaisi zilas virsotnes.

‘\. o

Attels Nr. 24. Diva daZadu nosiitita un sanemta e-pasta attélojumi, kuri satur atsléegvardus

Attela Nr. 24 ir redzamas divas sava starpa nesaistitu e-pastu apmainas attélojums. Apskatot
e-pastu san@meéjus un nosutitajus, izmekl€taji var atri secinat, vai Sie e-pasti ir nepiecieSami

kriminalprocesam, $ada veida, atri atsijajot informaciju, kas tos neinterese.

Attéls Nr. 25. Vienas datnes attelojums ar vidéja Ilmena sasaistem

Attela Nr. 25 ir redzama parlikprogrammas datnes att€lojums, kurai nav stipru saiSu ar
citam virsotném, tacu tai ir vidéja limena sasaiste ar citam virsotném, kuram ir stipra Itmena
sasaistes ar citam virsotném. Saja gadijuma, konkréta datne ir izmekl&taju interes€josa un ar videja

Iimena saistém ta noved izmekl&tajus uz citam datném, kas tos interese.
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Attéls Nr. 26. Lietotnes, kas lieto interneta servisus, attélojums

Attela Nr.26 ir redzams lietotnes att€lojums, kas nav parlikprogramma, bet veic darbibas

interneta. Saja gadijuma ir attlots kriptovalitas maks.

piemers

piemers

(@) (b)

Attels Nr. 27. Attélojum mediju datnu un dokumentu lejuplades no parlikprogrammas

Attela Nr.27 ir redzamas no majaslapam lejupladétas datnes, kas (a) gadijuma, ir
tieSi saistitas ar vienu parlikprogrammas datnes reprezentaciju, un (b) gadijuma ir netie$i saistitas

ar vienu parlukprogrammas datnes reprezentaciju.
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8. REZULTATI

balstoties uz kuriem tika secinats:

e Uz digitalo izmekl&Sanas datiem ir jaskatas ka uz virkni ar datu kopam;

e Laiizveidotu saistibas starp datiem ir nepiecieSami skaidri un pamatoti kriteriji, kas
datus vieno;

e Sakaribas starp datn€m ir javeido balstoties uz laika vienibam

e Lai izveidotu stingras sakaribas ir nepiecieSams ieviest papildus nosacijumus datu

sasaistei;

P&c secinajumu veikSanas, tika izstradats riks, kas veic datu apstradi un sasaisti, balstoties
uz noteiktu nosacijumu kopu, kas tika definéta, balstoties uz atgriezenisko saiti no izmekl&tajiem

un informaciju, kas iegiita no analiz&tiem pé&tjjumiem.

Tika izpétiti vairaki pétijumi par dazadiem datu att€loSanas pan€mieniem ar mérki attélot

iegiito informaciju saprotama un viegli uztverama veida, balstoties uz kuriem tika secinats:

e Att€lojumam ir butiska nozime datu analizes procesa,

e Informacija virtuala realitate tiek uztverta salidzinosi 1saka laika perioda neka citos
attelojuma veidos;

e Cilveéks daudz intuitivak uztver liela apjoma informaciju atrodoties virtuala
realitate;

e Viens no intuitiviem veidiem ka att€lot datu sasaistes ir grafs;

e Unity izstrades platformas iesp&jas piedava efektivu veidu ka veikt datu sasaistu

attelojumu grafa;

P&c secinajumu veiksanas, tika izstradats riks, kas veic apstradato datu attélojumu virtuala

realitate.

Lai novertetu rika lietderibu, tika veikts petijums, kura piedalijas 23 izmekletaji. Petijuma
laika izmekletaji salidzinaja datu att€lojumu virtuala realitaté ar datu att€lojumu tiem pieejamos

1ikos.

53



Rezultata tika secinats, ka 17 no 23 izmekl&tajiem Sada veida datu att€lojums samazinatu
kriminalprocesa ietvaros veltamo laiku datu apstradei, jo datu att€lojums ir viegli uztverams, lidz

ar to, sis risinajums tika raksturots ka lietderigs.

12 no 23 izmekl&tajiem triika papildus iesaistes ar datiem, piem&ram, iesp&ja parkartot
izveidotos grafus it seviski lielo datu kopu att€lojama grafa, iztriikst atzime ka noteiktas datu kopas

ir apskatitas, interes€joSo datnu satura izskatiSana virtualas realitates vide.

5 no 23 izmekl&tajiem risinajums $kita gruti saprotams, Iidz ar to, tiem biitu nepiecieSams

veltit vairak laika, lai ar to darboties un veikt secinajumus par ta efektivitati.
Izstradato riku pirmkods ir pieejams makoni [29]

Balstoties uz atgriezenisko saiti par izstradatiem rikiem tiek secinats, ka iegltie rezultati atbilst

darba izvirzitajam mérkim.
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SECINAJUMI
Digitalo datu izmekl&$ana ir ieprieks ir piedavati vairaki risinajumi, kuru mérkis ir apstradat
liela apjoma datus, pamatojoties uz notikumu korelaciju vai laika Iinijam un artefaktiem. Magistra
darba piedavata datu apstrade ka pieradijumu sadale, ir So pétijumos piedavato risinajumu
apkopojums, kas var€tu atrisinat problémjautajumus saistiba ar datu daudzveidibu un to lielo
apjomu, kura papildus tiek pievienots droSibas slanis, kas netraucé izmekl€taju un analitiku

darbam, bet darbojas ka stingrs drosibas Iidzeklis, lai saglabatu pieradijumu derigumu.

Balstoties uz pétijumu, rezultatiem par cilvéka uztveres ierobezojumiem attieciba uz liela
informacijas daudzuma projic€jumu, ir secinams, ka virtualas realitates iesp&jas var pielietot lielo
datu att€loSanai, jo, biitiskakos datus var daudz intuitivak novietot cilvéka redzes lauka centralaja
zona, kas secigi lauj tam izprast uzradito informaciju 1sa laika perioda bez bitiskiem datu
zudumiem cilvéka uztveres problému dél. Sada veida datu attélo$ana potenciali var ievérojami
samazinat patéréto laiku, kas tiek izmantots digitalo pieradijumu mekl€Sana, vienlaikus laujot
lietotajiem iespéju intuitivi apliikot datu kopas ka informaciju. Sis risinajums, iesp&jams, var
ievérojami samazinat izmeklI&taju un analitiku darba slodzi, ka arT nodro$inat precizakus, drosakus,

ka ari vieglak un atrak parbaudamus rezultatus.

Lai sekmétu izstradata risinajuma uzlabojumu un parverstu to par neatkarigu izmeklesanas
riku, turpmaka izstrade ir nepiecieSams ieviest semantiskas vertibas datu sasaisteém un secigi veikt
datu reprezentéSanu ka ontologiju. Savukart, datu att€loSanas risinajuma ir jaievie§ papildus

mijiedarboSanas iespgjas lietotajam.
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