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Anotacija

SIA "TRIALINE" ir jauna firma, kura piedava IT pakalpojumus. Viens no Siem
pakalpojumiem ir tikla konfiguracijas planoSana, ievieSana, uzturéSana un attistiSana saskana
ar klienta vajadzibam. Saja darba tika izstradata viena kop&ja shemam, kas tika uzbuvéta
maziem ofisiem ar [idzigam un popularakam vajadzibam. Galvenais mérkis bija izveidot tikla
risindjumus, kuri apmierinatu klientu vajadzibas, bitu viegli administréjami un kuros tiktu
izmantoti vienoti izstradasanas principi, kurus varétu aprakstit zem vienas sh&mas. Ar

risinajumiem bitu domats Sis shémas dazadas konfiguracijas.



Abstract

SIA “TRIALINE” is young firm, which offer IT services. One of those services is
network configuration planning, implementation, support and upgrading in accordance with
client's wishes. There was developed one schema in this work, which was made for small
offices with common and most popular demands. The main aim was to develop network
solutions, which granted clients demands, would be easy administrated and had common
development principles, what can be overviewed under one schema. Solution is this different

this schema configuration.



AHoOTAIIMA

SIA ,,TRIALINE”- monomas ¢upma, npenararomasi [T ycmyru, ogHa M3 KOTOPBIX
ABJISIETCA IIJITAHUPOBAaHUE, BBEIECHUE, TEXHMUYECKas MOJJEp)KKAa U pa3BUTHE KOMIIBIOTEPHOM
CeTHU B COOTBETCTBUM C XKeJaHMSIMU KiIHueHTa. B artoii paboTe Oblia pa3paboTaHa cxema ceTH
JUI MaJICHbKHX O(HCOB ¢ OOMMMH MOTpeOHOCTSIMHU. ['1aBHas 1enpb - pa3paboTaTh CeTeBbIC
pelIeHysl, KOTOPBIE yIOBJIETBOPSUIA OBI 3aIPOCHI KIIMEHTOB, OBUIH JIETKO aIMUHUCTPUPYEMBIE
U MMM OoOLIve MPUHIUIMBI PAa3BUTHUS, KOTOPbIE MOXHO PAacCMOTPETh MO OAHOM CXEeMOil.

[Ton pemeHussMH MoIpa3syMeBaeTCs pa3InyHble KOHPUTYpAIIMH STOH CXEMBI.
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IEVADS

EsoSas tikla struktiiras apraksts un analize

Kvalifikacijas darba t€ma ir ,,Mazo ofisu tikla risinajumi”, kas ietver sevi tiesi tiklu
izveidoSanu saskana ar noteikta klienta vajadzibam (darba biis aprakstiti popularakie no tiem),
tapec nav iesp&jams runat par esoSo struktiiru. Varétu pieminét, ka daziem klientiem pastav
kaut kada tipa struktiira (piem&ram, datori, kas nav lokala tikla), bet, ka rada prakse, ta ir
neefektiva un neapmierina klienta vajadzibas, tapec to ir ertak un atrak uzbtvet no jauna neka

veikt to analizi un parbtivésanu.

Probléemu un uzdevumu definicijas

Pétamas problemas

Misdienas Informacijas tehnologijas ienak katra dzivé un ari jebkura darbibas sféra.
Lielas kompanijas parasti ir daudz datoru un arf cita veida tehnologijas. Parasti, lai apkopotu,
administrétu, ka ari izstradatu tikla risinajumus, $ados lielos uzpémumos strada cilvéki, kas
atbild par to visu. Bet ko darit mazam firmam un ofisiem, kuri nevar atlauties turét cilvéku,
kur§ nodarbotos ar §ada veida problemam? TiesSi tados gadijumos SIA ,,Trialine” piedava
pakalpojumu: tikla konfiguracijas planosana, ievieSana, uzturéSana un attistiSana saskana ar

klienta vajadzibam. Sis administré$anas darbs ir arf aprakstits $aja darba.

Darba mérki un uzdevumus

Ta ka parasti mazi ofisi ir vienada tipa, no tikla veidoSanas viedokla, tad tika izdalitas

galvenas un popularakas klientu prasibas, un izveidota shéma tikla veidoSanai.



Darba stacija 5 Darba §tacija 6

Darba stacija 1 Darba stacija 2 Darba stacija 3 Darba stacija 4

1. att. Kopéja tikla shema.

Galvenais darba uzdevums ir aprakstit So shému, kura art bija izstradata ka piemeérs un
demonstracijas vide klientiem, un to dazas konfiguracijas iesp&jas, kas parasti ir atkarigas no
klientu vajadzibam (dazada veida servisu darbibas (failu serveris, drukas serveris, terminals
un citi), darba staciju OS un arf citas vajadzibas, Wireless risinajumi). Apskatot So aprakstu,
klients var novértét katra komponenta nepiecieSamibu sev, apskatit kop€jo risinajumu darba,
uzzinat tikla iesp&jas un noformulét savas prasibas SIA ,Trialine” darbiniekiem, kuri varés

izplanot un ieviest tiesi vajadzigo tikla risinajumu.

Problemas ietekmes analize uz tikla struktiiru kopuma

Darba pamata tiek apskatita situacija, kad IS struktiira tiek buivéta no jauna, nodroSinot
dazadu komponensu savietojamibu un drosu darbu. Gadijumos, kad noteikta tikla struktiira

jau eksist€, apskatitais risinajums to var mainit visnota] biitiski

Risinajuma izstrade un planoSana

Risindjums tiek izstradats balstoties uz izmantojam metodém (aprakstits zemak).
PlanoSana notika balstoties uz popularakiem klientu prasibam, kuras aprakstitas, apskatot

noteikto risinajumu dalu.



Izmantotas metodes

Saja darba tika izmantotas:
1. LAN konfiguréSanas principi
Wireless tikla principi
Windows XP, Ubuntu Linux instaléSanas un konfiguré$anas principi
Windows 2003 Server instaléSanas un konfiguréSanas principi

Marsrutétaju konfiguréSanas principi

S

Dazadu lietojumu vai servisu darbibu instaléSanas un konfiguréSanas principi (File,
Print, Terminal un citi)

7. LAN aizsardzibas principi

Faktologiska materiala avoti

Saja darba petamas problémas analizei un risindgjumam tika izmatots SIA , Trialine”
aprikojums, uz kura tika nokonfiguréts viens tikla risinajums, jeb kop&ja shéma, kura sevi

ieklauj vairakus mazakus iesp&jamos risinajumus.

Risindjuma ievieSana

Tikla risinajumi tiek ieviesti periodiski SIA ,,Trialine” klientiem, ar §1 darba autora
palidzibu (dazi darbu pieméri biis pieminéti Saja darba, neieskaitot kopgjo testa tikla shemu).
Testa tikla konfiguracija tika ieviesta péc tas planoSanas un tiek administréta saskana ar talak

pastastitiem principiem.
Darba struktiira

Sis darbs apraksta nokonfigurétu lielu tikla shému, ka ari to komponentes, kuras, ja tas ir
iesp&jams, var tikt aizstatas ar citam. So darbu varétu sadalit piecos lielos punktos :

1. Konfiguracijas apraksts (IS struktira un to iesp&jamas konfiguracijas atkariba no
klienta vajadzibam, marSrutiz€Sanas jautajumi, datu centraliz€Sana, darba stacijas un
serveru instalacijas un OS izv€le, periférijas iericu pieslégsSanas (drukas serveris),
Specialie gadijumi (Terminals un citi) un t.t.)

2. Kuvalitates nodroSinaSanas pasakumu apraksts (apraksta darbibas, kuras ir veiktas no

administréSanas dalas, lai nodroSinatu kvalitati tiklu izmanto$ana)



Nepartrauktas darbibas nodroSinasana

Rezerves kopiju veidosanas plans (datu rezervéSanas plans un realizacija)

Drosibas pasakumu apraksts (aizsardziba no arienes (ugunsmiiris), pieejas tiesibas un
t.t.)

Sie punkti ir arT Sis dokumentacijas dalas, kuri veido galveno darba uzdevumu.
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1. OFISA TIKLA KONFIGURACIJAS APRAKSTS

Saja nodala ir aprakstita izstradata kop&ja shéma datortiklam priek§ maziem ofisiem, ka
ar1 dazas to kompongsanas iesp€jas. Ta ka komponentes var biit dazadas un dazi servisi nav
vajadzigi visiem klientiem, tad ar risindjumiem ir domati o shému konfiguracijas. Sis
konfiguracijas varétu bt loti daudz. Katra apakSnodala ir aprakstita komponensu
nepiecieSamiba un iesp&jamie citi risinajumi §Tm komponenteém (OS izvéle un t.t.). Nodalas
beigas ir aprakstiti dazi popularakie iesp&jamie klientu vajadzibu un prasibu scenariji, kuriem
biis piedavati risinajumi kopa ar to komponentém. ST nodala ir izstrada ta, ka apraksts sakas ar
popularakam klientu prasibam un to risindjumiem, un, virzoties uz priekSu, veido pilnu

iepriekSmin€to shemu.

1.1 Darba stacijas

Vispopularaka un viena no primarajam klientu prasibam ir darba staciju atra un droSa
darbiba. Tapéc viens no galvenajiem uzdevumiem, veidojot jebkuru tikla risinajumu, ir darba
stacijas operetajsisteémas izvele. Lai izveletos operetajsist€ému jadoma par daziem svarigiem
faktoriem:

1. Klientu vajadzibas
2. Darba stacijas jaudigums
3. Operétajsistémas izmaksas

Parsvara, ka rada statistika, klienti izv€las Microsoft izstradatos produktus darbam ar
darba stacijam, tapeéc aplukosim dazus no tiem. Tapat tiks aprakstits gadijums, ja darba
stacijai tiks uzstadita Linux operétajsistéma, ka ar1 apliikos gadijums, kad darba stacija
izmanto masinu, kura izmanto Terminali (par ko tiks stastits viena no nakosam nodalam).

Windows XP ir paslaik vispopularaka operétajsistéma. Tas minimalas prasibas darba
stacijai ir procesors ar takts frekvenci 300 Mhz; 128 Mb RAM, 1,5 Gb brivas vietas uz cieta
diska [1]. Sis prasibas apmierina jebkuru miisdienigo datoru. ST sistéma ir funkcionala, stabila
un drosa. Tacu ir viens minuss - tas ir maksas produkts, un daziem maziem klientiem tas ir
loti butiski.

Windows 2000 - ir vienu paaudzi vecaka par Windows XP. ST sistéma parasti tick
instaléta uz mazjaudigiem datoriem, lai darba stacija stradatu atrak vai ari, ja dators ir
licenzéts ar Windows 2000 un nav vajadzibas pariet uz Windows XP, papildus maksajot.

Sisteéma kopuma ir drosa un stabila.

11



Linux ir atveérta koda operétajsistéma, kuras galvenais pluss ir tas, ka ta ir bezmaksas ,
bet galvenais trikums ir tas nepopularitate ikdienas parasto lietotdju izmantoSana. Cilveki
negrib macities kaut ko no jauna jau ierastas Windows operétajsistémas vieta. Linux var labi
kalpot tadiem lietotajiem, ka terminala piesléguma dators, kas lauj stadat ar Windows
serveriem ierasta vide.

Darba aprakstitajas shémas darba stacijam tika izvelétas gan Windows XP, gan Linux

operétajsistémas.

1.2 Serveri

Serveri ir funkcionalie datoru tikla bloki (dators, stacija), kas nodroSina citam ta
stacijam koplietoSanas pakalpojumus (piem&ram, datnu serveris, drukas serveris) [2]. Viena
servera stacija var nodro$inat vairakus pakalpojumus. Pakalpojumu izvéle tiek noteikta ar
prasibam un klienta vajadzibam. Es apliikosu popularakos no tiem - failu serveri, drukas

serveri, ka arT terminalu.

1.2.1 Failu serveris

Datus labak glabat viena vieta, jo:
1. ir vieglak tos administrét un noteikt pieejas tiesibas;
2. rezerveésanas darbus ir vieglak izplanot un veikt, ja dati atrodas viena vieta;
3. Sos datus vienlaicigi spgj izmatot daudzi lietotaji.

Lai to veiktu ir vajadzigs failu serveris. Failu serveris piedava sisteémas drosibu,
limitgjot pieeju failiem, lietotajiem vai lietotaju grupam (lielas organizacijas §is uzdevums ir
attiecinats uz direktoriju servisiem, tadiem ka Novell’s e Directory vai Microsoft Active
Directory). Pie tam datpu serveris lauj veikt monitoringu failu izmantoSanai. Pastav tada
iesp&ja, ka var uzlikt disku kvotas, lai limit€tu direktoriju izm&rus, piem&ram, nelaut
lietotajam rakstit sava privata direktorija vairak par 10 Gb, ka ar1 bridinat to, ja vin$ tomer
sasniedza to izméru. DaZas sist€mas var nelaut lietotajiem rakstit noteikta tipa datus uz datnu
servera, pieméram, miiziku vai filmas. Pie tam, ka jau ieprieks teikts, ka, ja visi svarigakie
firmas dati glabajas viena vieta, tos var vieglak rezervét, un ar to domats art atgriezt kadas
kludas de€l. To butu daudz griitak izdarit, ja visi dati nebiitu centralizéti. Informacijas
centraliz€Sana lauj viegli apmainities ar datiem un atri meklét vajadzigo informaciju. Ta ir

neaizstajama lieta ofisu datortiklos.
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1.2.2 Drukas serveris

Ja mums ir nepiecieSamiba centralizét drukas risinajums, tad mums jataisa drukas
serveri. Tas lauj visiem tikla lietotajiem izmantot vienu noteiktu printeri un tada veida nav
vajadzibas pirkt daudz printeru. Tas pienem drukaSanas darbus no argjiem datoriem, kuri ir
savienoti ar to, un kuriem ir tiesibas uz drukasanu, un péc tam siita uz pievienoto printeri. Par
drukas serveri parasti izmantosim misu tikla serveri, bet daZreiz par printera serveri var
izmantot atsevisku ierici gadijumos, ja negribam izmantot servera resursus vai, ja servera
izvietoSana nav &rta prieks$ printera izvietoSanas. Par drukas serveri vél var klut jebkurs dators

tikla, kuram ir pievienots dators.

1.2.3 Terminals

Ja més saskaramies ar tadu situaciju, kad darba stacijas ir ar maziem resursiem, vai,
piem@ram, mums ir cita operétajsisttma (nevis Microsoft Windows), més varam izdarft ta, lai
lietotaji stradatu fiziski uz servera (lietotu nepiecieSamas programmas un aplikacijas, kas ir
uzinstal€tas uz terminala), bet savas darba stacijas izmantotu tikai ka pieslégSanas un
manipuléSanas ierices. Lai to paveiktu, Windows Server 2000 un 2003 ir tads dienests, ka
terminals. Aktiviz&€jam So iesp&ju, taisam lietotajus un pieejas tiesibas, izveidojam lietoSanas
tiesibas un mes varam pieslégties un stradat uz servera, nepatéréjot daudz miisu darba stacijas
resursus. Pie tam mé&s varam izmantot So iesp&ju ne tikai no darba stacijam aprikotam MS
Windows operétajsistému, bet arT Linux.

Misu pieméras shéma bija uzstadits Windows Server 2003 terminals.
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1.2.1. att. Terminals
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1.2.4 OS izvele

Lai veiktu datnu serveri un drukasanas darbus mums nevajag instalét Ipaso serveru
operétajsistetmu. Mes pilnigi varam iztikt ar Windows 2000, XP. Protams, ir jadoma arT par to,
ka Windows 2000, XP nelauj vairak par 10 saikném ar to masinu, uz kuru tas ir uzstadits.
Gadijumos, kad mums jarup€jas par lielako skaitu lietotaju, kuri izmanto serveri un ari
gadijumos, kad ir vajadzigs terminals, mums jaizmanto MS Windows Server 2000 vai 2003
operétajsistémas, kur ST iesp&ja ir implementéta. Pie tam $1 sist€éma ir daudz funkcionalaka
neka failu serveris, drukas serveris jeb terminals, bet to citas funkcijas m&s neapskatisim $aja
darba.

Serveriem labs risindjums ir Linux/Unix operétajsisttmas. Misu gadijuma més to
neapskatisim sikak, jo parasti mazos ofisos serveri arl papildus kalpo, ka darba stacijas, un
darba staciju operétajsist€émas izvele tika apskatita darbu staciju sadala.

Lai paraditu terminala darbibu par, pieméra, tikla servera operétajsist€ému, bija izvelets
Windows 2003, uz kura tika nokonfiguréts failu serveris, drukas serveris, un terminals.

Visiem servisiem bija nokonfigurétas pieejas tiesibas.

1.3 LAN

V——

Apskatot iepriek$€jas nodalas, més apskatijam risinajumus tikai dazam prasibas, pie tam
atseviska veida, bet tagad apskatisim to, ka to visu panakt stradat kopa, un tatad apmierinat
prasibu par lokalo tiklo izveidi ka tadu.

1. att. paradita fiziska tikla struktiira, jeb kop€ja izstradata shéma. Ejot no kreisas puses
uz labo, ir redzams Firewall jeb ugunsmiiris. To galvenais uzdevums ir atlaut vai aizliegt datu
saites (misu gadijuma ar Internetu), vadoties péc firmas uzstaditas aizsardzibas. Tam jabiit
nokonfigurétam Internet jeb Wan ieejas punkta, kur§ parasti ir marSrutétajs. MarSrutétajs ir
nakosais elements shéma un veic datu marSrutiz€Sanu un pienem lé@mumus par pakesu
sttiSanu to adresatam, ka arl marSrutiz€Sanas celu. MarSrutiz€Sana biis aprakstita nakosaja
dokumentacijas dala.

Talak misu shéma ir komutators (Switch), kura galvenais uzdevums ir savienot
datortikla mezglus viena segmenta ietvaros. To parasti izmanto, lai datortikla ieslégtu
vairakus datorus. Ja marsSruttaja ir vairaki pieslégsanas porti, kuru skaits ir lielaks vai vienads

ar datoru skaitu musu tikla, tad komutators nav nepiecieSams.
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Talak misu shéma ir darba stacijas jeb pasi datori, uz kuriem strada lietotaji. P&c tam
misu shéma paradas serveris jeb dators, kurs strada vienmer un dara kadu no vinam uzliktiem
servera darbiem. Sos datora resursus un darbibas izmanto visas darba stacijas miisu tikla.

Mums paradas ar1 bezvadu risinajumi, kuri arT ir tikla dala un tas ir domatas tadas pasas
darba stacijas, kas bija mingtas ieprieks, tikai tie ir savienoti nevis ar vadu palidzibu, bet ar
bezvadu tikla iesp&jam. Sikak par bezvadu tikliem biis pastastits talak dokumentacija.

Tatad no shémas ir redzams, ka lokalais tikls ir pieslégts pie Interneta caur marSrutétaju,
kur§ parasti ar1 kalpo ka ugunsmiiris. Talak pie marSrutétaja ir pieslégts komutators, no kura
vadi iet uz visam darba stacijam, tai skaita arl serveri. Ka viena no iesp&jam pastav ari
bezvadu risinajums, kura parasti tiek izmantots marsrutétajs, kur§ aprikots ar bezvadu tikla
iericém, caur kuru darba stacijas, kuras ir aprikotas ar bezvadu tikla kartém, pieslédzas pie
lokala tikla, un p&c tam caur to Internetam.

Saja pieméra ugunsmiira, marsrutétaja, bezvadu signala raiditaja, komutatora (ierice lauj
pieslégt Cetrus datorus, ja vajag vairak, tad komutators biis atseviSka ierice) funkcijas ir

apvienotas viena ierice.

1.4 Wifi risinajumi

Misdienas populari ir bezvadu tikla risinajumi, kas pirmkart attiecas uz tadam darba
stacijam, ka portativajiem datoriem. TieSi tapec §1 iespgja ir neatnemama dala no misdieniga
tikla risinajuma. Parasti par bezvadu signala raiditaju kalpo marSrutétajs. Visam darba
stacijam jabiit aprikotam ar bezvadu signalu uztvér&ju, jeb bezvadu tikla karti. Lai noverstu
nesankcionétu pieeju tiklam caur viegli uztveramo bezvadu signalu, tiek veikti dazi
aizsardzibas pasakumi un marsSrutétaju uzstadijumi. Tie bis apskatiti "Drosibas pasakumu

apraksta”.

1.5 WAN

Viena no galvenajam prasibam klientiem ir Internéta pieslégums katrai stacijai jeb
izdarit ta, lai katram darbiniekam butu pieeja internetam. Lai to paveiktu, mums jaatrisina

marsrutizéSanas jautajums.
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1.5.1 MarSrutizeSana

Marsrutizésana ir informacijas celoSanas marsruta noteikSanas process datortiklos. Tas
tiek Tstenots ar specialam ierices, kurus sauc par marsrutétajiem. Tie palidz samazinat tikla
noslogoSanu, pateicoties to sadaliSanai koliziju doménos, ka ar1 pakesu filtracijai. Parsvara tos
izmanto apvienojot dazadu tipu tiklu apvienoSanai, kas dazreiz nav savienojami p&c
arhitektiiras un protokoliem, pieméram ,(arT miisu gadijuma) prieks lokala tikla Ethernet un
globala tikla Wan apvienoSanai. To izmanto ari priek§ loka tikla pieejas globalaja tikla
(Internet), 1stenojot adreSu translacijas un starptiklu ekrana funkcijas [3]. AdreSu translacija
jeb NAT (Network Address Translation) ir mehanisms TCP/IP tiklos, kas lauj ekonomét IP-
adreses, translejot vairakus ieks$€jos [P-adres€s viena publiska IP-adresé (vai vairakos, bet
mazak neka iek$gjos). Tas arT izveido specifisko ugunsmiiri, kas lauj pasargat un aprobezot
argjos pieprasijumus pie ieksgjam darba stacijam, bet neaprobezojot pieprasijumus no ieksas
uz aru [4]. MarSrutétajs var bit gan speciala ierice (parsvara izmantots miisu klientiem), ka art
dators, kurs izpilda vienkar$akas marsrutétaja funkcijas.

Mes apskatisim vienas ierices konfiguréSanas iesp€jas, kuras parasti ir visos
marSrutétajos un turpmak visos risinajumos (ari ar cita veida marSrutétajiem) centisimies
izmantot tiesi tadus uzstadijumus vai analogiskus. Piemé&ras shémas gadijuma tas ir atseviska
terice D-Link DI-524.

Parsvara mes izmantosim parametrus péc nokluséSanas, bet dazus vajadzes pielabot
klienta vajadzibam. Apskatisim popularakos no tiem.

1. Firewall- ugunsmiiris (aizliegumi p&c adresém) — dazreiz uzn€muma ir vajadziga kontrole
dazam adres€m un arl interneta pakalpojumiem. Piemé&ram, dazreiz vadiba grib nelaut
cilvékiem uz darba darit lietas, kuras neattiecas pie darba, pieméram, terzét (1.5.1 att.).

Ugunsmiris lauj mums atslégt pieeju pie daZzam saiteém, vai veidot pieslégSanas noteikumus.
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1.5.1. att. Aizliegums uz www.one.lv

2. DHCP (Dynamic Host Configuration Protocol) — tikla protokols, kurs lauj datoriem sapemt
automatiski IP adreses un citus parametrus, kuri ir vajadzigi darba TCP/IP. Prieks tam dators
griezas pie speciala servera, kur§ saucas DHCP serveris (misu gadijuma ta funkcijas ir
iebiivétas marsSrutétaja). Tikla administrators var uzdot adreSu diapazonu, kas ir izdotas starp
datoriem. Tas lauj apieties bez katra datora konfiguré€Sanas un samazina kltdu skaitu [5].

3. Portu paradreséSana- dazreiz mums vajag izmantot So uzstadijumu, ja gribam paradresét
kadu noteiktu portu uz noteikta datora portu. Més to iesp&ju izmantosim attalinatajai pieejai,
kuru aprakstisim sikak viena no nako$am nodalam.

Vel ir daudz citu uzstadijumi, kuri bus apliikoti nakosas nodalas.

1.5.2 Attalinata pieeja

Dazreiz klientiem ir prasiba, lai viniem biitu iespgja stradat ar savu darba datoru no
majam vai citam vietam. Lai to paveiktu, vajag izmantot attalinatu pieeju, kas savukart ir ari
labs veids tikla administréSanai un apkalpoSanai neatrodoties ofisa. Realiz&jot to, ir
nepiecieSama portu paradreséSana uz marsrutétaja, lai, pieslédzoties caur noteiktu portu, mes

zinatu, pie kura datoru tikla més savienojamies, ka art caur kuru dienestu. Pie tam, mums
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vajadzetu izveleties dienestu, kuru izmantosim. Vai nu més izvélesimies Microsoft produktus
ka Remote Desktop, jeb citu firmu produktus (Remote Administrator un citi). Dienestu izvéle
ir atkariga no noteikta uzdevuma, ko veic administrators vai lietotajs, ka ar1 vadoties péc
savam simpatijam noteiktiem produktiem. Bet parasti, lai nodroSinatu klientiem pieslégumu
no sava darba datora uz cita argja datora, es izmantoju Remote Desktop, pirmkart, jo tas
klients ir iebiivéts MS Windows XP, kas savukart ir viena no popularakajam
operétajsistémam, un klientam nav jadoma par programmatiiru instaléSanu datora no kura vin§
pieslédzas. Attalinatu pieeju ir loti &rti izmantot ari sniedzot konsultacijas un tehnisko
apkalposanu klientiem, jo, lai to paveiktu, tev nav jabiit uz vietas, klients var visu paskaidrot
pa telefonu jeb citiem sazinas rikiem par problému, un savukart administrators var to paradit
jeb izdarit noteiktu lietu neatrodoties pie pasa datora. Lai to paveiktu parasti es izmantoju
Remote Administrator programmatiiru, kura lauj pieslégties attalinatam datoram un neizejot
no sist€mas (log off), un veikt darbibas, kuras butu redzamas klientam.

Piemera tika nokonfiguréts gan Remote Desktop (1.5.2. att.), gan Remote Administrator

(1.5.3) lai paraditu klientiem tas atSkiribas, prieksrocibas un pasu darbibu.

=101 =]

"'2 Remote Desktop Connection

Computer; Iit.trialine.lx-{ j

| Connect I Cancel Help | Options >

1.5.2. att. Remote Desktop

. iguRemnte Administrator g@ﬁ

Connection  Mode  View Help
pomx S mow S e 5 [nE
%194.18?.101.40

-

Close Connection .

Connecting to 194.187.101.40

Cloge connection

” Add to connection list

1.5.3. att. Remote Administrator
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1.6 Dienestu arpakalpojumi

Ieprieks netika aprunati tadi speciali gadijumi, ka Web majas lapas izvietoSana, e- pasta
izmanto$ana, FTP un DNS (Domain Name Server). Sis prasibas SIA ,,Trialine” piedava ka
atseviSku pakalpojumu un prasti §1 darbibas netiek istenotas uz klienta aprikojuma, bet gan

SIA ,,Trialine” aprikojuma. Apskatisim katru sikak.

1.6.1 Web majas lapas izvietoSana

Sis pakalpojumu sauc ari par hostingu. Ja klientam ir majas lapa, tad parasti ta tiek
izvietota uz SIA ,,Trialine” Linux serveriem, ar Apache Serveri un MySQL datu bazém. Tas ir
darams, sekojosi, ja So mastnu aprikotu ar attiecigu uztur€Sanas programmatiru, ka ari
paveiktu visus pasakumus, lai garant€tu nepartrauktu un drosu darbibu visam masinam uz

kuriem ir izvietota majas lapa.

1.6.2 E- pasta izmanto§ana

Parasti ir apskatiti 2 veidi e-pasta izmantoSanai:
1. Klienti grib izmantot Interneta e-pastu jeb web-mail
2. Klienti grib izmantot e-pastu ar savu doménu jeb firmas nosaukumu
Pirmais veids ir tad, kad klients izmanto specialas interneta saites, kuras piedava tadu

pakalpojumu, ka e-pasta kastites izvietoSanu (www.inbox.lv, www.gmail.com,). Tad, lai

nodroSinatu to, ir tikai janodroSinas interneta pieeju klientiem. Ka ari, ja tas ir iespgjams,
janokonfiguré e — pastas klients (Outlook, Mozila Thunderbird, Lotus).

Otra veida administratoram janodroSina e-pastas klienta konfiguréSanu, lai savienotos ar
e-pasta serveriem, kurus parasti ari nodrosina SIA , Trialine” darbinieki, izejot no tadam
pasam domam ka majas lapas izvietoSanai, tatad serveri jau ir aprikoti ar attiecigo
programmatiiru un rikiem e-pasta uzturéSanai, ka ari paveikti visi pasakumi lai garant€tu

nepartrauktu un droSu darbibu visam masinam, kur glabajas e- pasts.

1.6.3 FTP

FTP (File Transfer Protocol) jeb protokols, kas lauj informaciju un failu apmainu
internéta, var but realizéts:
1. FTP ir ielikts ka viena no File servera direktorijam

2. FTP ir realizets uz SIA ,,Trialine” serveriem
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Pirma veida realiz€8anai tiek izmantots Microsoft IIS (tika realiz&ts piem&ras shema).
Otrs veids var dazreiz garantét stabilaku FTP darbibu, ka arT piemérots tam firmam, kur

failu serveris nav realizéts.

1.6.4 DNS

DNS ir doménu vardu sistéma interneta, kura asocié dazada veida informaciju ar ta
saucamiem doménu vardiem. Ta tulko cilvéka lasamos datoru hosta vardus uz IP adresém, kas
ir vajadzigs informacijas nogadaSanai. Ta ari glaba informaciju, tadu ka e-pasta apmainas
serveru sarakstu, kas pienem e-pastus priekS dota doména [6]. Tatad miisu globalaja tikla ir
pieregistréts kads vards, pieméram, ,.trialine.lv”’, un tas nozime, ka pieslédzoties adres€m vai
sttot e-pastus nonaksim uz ,.trialine.lv’ DNS servera, kur§ savukart nolems, kur paradresét
saikni, no varda, kas biis pirms ,.trialine.lv”’. Piem&ram ,,jt.trialine.lv” tiek paradres€ts un
ekvivalentu adresei 194.187.101.40. DNS ir realizéts SIA TRIALINE serveriem, tas ir darams
ta, ka So masinu aprikotu ar attiecigu uzturéSanas programmatiru, ka art tiktu paveikti visi
pasakumi, lai garant€tu nepartrauktu un drosu darbibu visam masinam uz kuriem ir ievietots

DNS.

1.7 Konfigurdciju piemeri

Saja apaks$nodala biis apskatami divi pieméri no konfiguracijas viedokla, ar kuriem
nacas sastapties 1 darba autoram. So pieméru firmu prasibas ir kopuma vispopularakas.

Firma A ir politiska organizacija, kura nodarbojas ar konferencu organizésanu, ka art
citiem politiskiem jautajumiem.

Galvenas prasibas:

1. iztaisit datortiklu, kura biitu viegli apmainities ar informaciju, biitu vieta informacijas
apskatiSanai visiem firmas darbiniekiem, ka arT vietas prieks katra darbinieka failiem,
kuri butu apskatami tikai vinam.

2. lai informacija nepazustu, kadu avariju dél

3. butu drosa, no virusiem pasargata darba vidé

4. butu iespgja, lai partneriem, kuri atnak uz vinu ofisu ciemos, biitu iesp&ja pievienoties
Intern&tam ar bezvadu tikla iesp&ja

5. Biitu iesp€ja drukat uz viena printera

Esosais aprikojums: 4 datori ar Windows XP operétajsistemu.
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Risinajums (1.7.1 att.): lai apvienotu datorus viena tikla, ka arT izvairitos no izveidojusas
situacijas, kad internets tiek piegadats pie katra datora ar atseviSku maksu par katru kabeli
interneta piegadatajam, un ar1 nepiecieSamibu bezvadu tiklu risinajumiem tika nolemts pirkt
bezvadu marsrutétaju. Kuram tika pievienota viena interneta ieeja un arl nokonfigurétas
DHCP iespgjas, portu paradres€Sana (lai veiktu attalinatu pieeju tiklu uztur€Sanai), un
bezvadu tikla iesp€jas ar WPA-PSK S$ifréSanu (tas prieksSrocibas tiks apskatitas drosibas
pasakumu apraksta). Atsléga tika iedota vienam firmas A darbiniekam. Lai apvienotu datus
un veiktu rezerves kopijas tiem, tika izvel€ts viens no datoriem, kur§ tika izv€léts par datnu
serveri. Bija izveidota kopgja direktorija visiem lietotajiem, ka ar1 personigas lietotaju
direktorijas, kuras biitu pieejamas tikai konkrétam lietotajam. Dati tiek rezerveti uz cita datora
pec rezerves kopijas veidoSanas plana (aprakstits talak). V&l viens dators tika izvE€lets par
drukas serveri, kuram tika pieslégts printeris un citos tikla datoros tika nokonfiguréta pieeja
tam. Katra darba stacija tika nokonfiguréta attiecigi ar drosibas pasakumu aprakstu un
aprikota ar antivirusu programmam. Lietotajiem tika pieSkirtas tikai lietotaju tiesibas.

AdministréSanas darbs tika uzdots tikla ierikoSanas firmas darbiniekiem.

Marsrutétaja
ierice (etver
sewT Wifi,
Ugunsmdri, 4
portu

komutatonu) Q
e

(ts1) s

é Darba stacija 1

; Failu serveris + darba stacija 2

et

W=t

Drukas serveri a stacija 3

S

Darba stacija 4

1.7.1. att. Firmas A risinajums
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Firma B ir firma, kura nodarbojas ar zurnala veidosanu.
Galvenas prasibas:

1. wuztaisit datortiklu, kur butu viegli apmainities ar informaciju, biitu vieta informacijas
apskatiSanai visiem firmas darbiniekiem, ka art vieta priek$ katra darbinieka failiem,
kuri biitu apskatami tikai vipam

2. lai informacija nepazustu, kadu avariju dél

3. butu drosa darba vidé

4. Dbitu iespgja drukat uz viena vai vairakiem printeriem

Esosais aprikojums: 7 mazjaudigi datori ar Windows 95, 98 operétajsistemam.

Risinajums (1.7.2. att.): lai apvienotu datorus viena tikla tika uzstadits marSrutétajs,
kuram tika pievienota viena interneta ieeja . Lai apvienotu datus un veiktu rezerves kopijas,
ka arT paaugstinatu darba efektivitati (lai firmas B darbinieki nestradatu ar veciem datoriem un
vecam operetajsisttmam), tika nolemts nopirkt un uzstadit jaudigu serveri ar terminala
iespejam. Par izvel€tu servera operétajsistemu tika izveléts Windows Server 2000. Serveris ari
kalpo par datnu serveri. Bija izveidota kop&ja direktorija visiem lietotajiem, ka ar1 personigas
lietotaju direktorijas, kuras biitu pieejamas tikai konkrétam lietotajam. Dati tiek rezervéti uz
speciali ierikota diska p&c rezerves kopijas veidosanas plana (aprakstits talak). Vel dazi datori
tika izveleti par drukas serveriem (vadoties péc ertaka izvietoSanas principa), kuram tika
pieslégti printeri un nokonfiguréta pieeja tam. Katra darba stacija tika nokonfiguréta ar
attiecigu programmattru lai pieslégtos terminalim. AdministréSanas darbs tika uzdots tikla

ierikoSanas firmas darbiniekiem.

MarSrutEtaja
ierice (ietver
sevT Ugunsmari}

Terminals

Darba stacija 4

Darba stacija 1 Darba stacija 3

1.7.2. att. Firmas B risindjums
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2. KVALITATES NODROSINASANAS PASAKUMU
APRAKSTS

Lai nodroSinatu kvalitati tikla apkalpoSanai un konfiguréSanai bija uzstaditi dazi
pasakumi. Kuri savukart dalas tr1s stadijas:

1. Konfiguracijas testi péc tikla uzstadiSanas vai mainas

2. Klientu apmaciba

3. Tikla uzturé$ana un apkalposana (Support)

Konfiguracijas testi péc tikla uzstadiSanas vai mainas - ir testi, kuri ir veikti péc tikla
uzstadiSanas vai konfiguracijas mainas un pirms nodoSanas ekspluatacija. letver sevi katras
darba stacijas un servera nepiecieSamas programmatiiras pareizas darbibas testi, tikla
savienojumu testiem, pieejas tiesibas testiem, periferijas iericu testi.

Klientu apmaciba - ir tikla kopgjas struktiiras lekcija, kura ir veikta katram darbiniekam,
ka ar1 visu iesp&ju un tiesibu paskaidroSana.

Tikla uzturéSana un apkalposana (Support) - ietver sevi tieSsaistes konsultacijas ar
klientu un atbildes uz jautajumiem, kuri tiek veikti caur sazinas rikiem (mobilais telefons, e-
pasts) vai nu tieSo konsultaciju uz vietas, pie tam tas ieklauj sevi problému un trikumu
noversanu. Problémas un trikumi sadalas divos veidos: tie, kurus atrod klients, vai tie, kuri ir
noskaidroti ar nepiecieSama monitoringa palidzibu. Tie tiek noversti ar nepiecieSamo
klatbiitni jeb izmantojot attalinato pieeju. Tie klasificgjas sekojosi:

1. Problémas ar aparatiiru (risinaSanai nepiecieSama klatbtitne)

2. Problémas ar jaunam versijam un atjauninajumiem (parasti risinaSanai nav
nepiecieSama klatbiitne, un viss daras attalinati , bet ir gadijumi, kad nepiecieSama
klatbtitne )

3. Trikumi tikla konfiguracija (risinasanai biezi vien nepiecieSama klatbutne)

4. Jauno tikla daJu un komponentu pievienoSana (risinaSanai bieZi vien nepiecieSama
klatbtitne)

Monitorings ir neatnemama kvalitates nodro§inasanas pasakums, kur§ ar1 attiecas pie
tikla apkalpoSanu. Monitoringu javeic periodiski, izmantojot logus, ka ar1 specialas
programmas. Logus jalasa ne retak ka vienu reizi nedgla.

Galvenais princips ir péc iespg€jas vairak izanaliz€t un novérst kludas tikla pirms
nodosanas ekspluatacija, bet, ja tomér gadijas ta, ka tie tomér tiek atrasti tiklam jau

darbojoties, tad tos vajadzetu péc iesp€jas atrak noverst.
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par to ir jabridina klients un japaskaidro to vajadzibu. Ir javeic pastavigo monitoringu
rezervésana procesam.

Pieméra shéma tika izveidota un strada saskana ar kvalitates nodroSinaSanas planu.
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3. NEPARTRAUKTAS DARBIBAS NODROSINASANA

Nepartrauktu darbibu nodrosina divas lietas:

1. Datu nepartrauktiba - izmanto neatkarigu disku redundantu kartojumu (RAID), kas
lauj izmantot datus pat tad, kad viens no diskiem ir saltizis fiziski.

2. BaroSanas nepartrauktiba — izmanto nepartrauktas barosanas ierices (UPS), kuras lauj
datoriem darboties kadu laiku p&c elektribas neparedzetas izslégsanas, ka ar1 gadijumos, kad

elektriba ir nestabila (sprieguma l&cieni un etc).

3.1 RAID

Ir specials gadijums, kad dati reala laika ir loti vajadzigi, tad izmanto neatkarigu disku
redundantu kartojumu (RAID). Izskir dazus veidus, apskatisim popularakos no tiem:

1. RAID 1 (Mirroring- ,,spogulis” 3.1.1 att.). Ta jéga ir tada, ka dati tiek rakstiti uzreiz
2-os diskos . Tas ir, ja viens saliizis, tad dati saglabasies uz otra. Trukums ir taja, ka vajag

maksat 2 disku summu. To shéma ir paradita Zzim&juma.

RAID 1
A (AL
A2 A2
A3 KA

A4 | A4

3.1.1. att RAID 1

2. RAID 5 (3.1.2 att.) — Vispopularakais disku kartojums, pirmkart sava ekonomiskuma
del. Redundancei atdodot tikai viena diska ietilpibu, més dabiijam aizsardzibu pret jebkura
diska izeju no ierindas. RAID 5 rakstiSanai tiek teréti papildus resursi, kas tiek izmantoti
papildus rékiniem, bet lasiSana (salidzinot ar vienu disku) ir atraka tapec, ka informacija tiek
nemta no vairakiem diskiem un tiek nemta paral€li.

RAID 5 trikums ir tads, ka kad viens disks iziet no ierindas, viss kartojums pariet

kritiska rezZima, visas lasiSanas un rakstiSanas operacijas tiek veiktas ar papildus
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manipulacijam, tapec strauji krit razotspgja, diski sak karst. Ja savlaicigi nepienemtu merus -

var zaudét visu kartojumu [7].

_..Il .-
A1 E1 1 P1 |
B2 | P2 [cC2
P3| | B3 3
P4 A4 | W B4 L | C4

3.1.2. attRAID 5

3.2 Nepartraukta barosana (UPS)

Nepartraukta baros$ana ir automatiska ierice, kas lauj aparatiirai funkcion&t kadu laiku no
tas akumulatoriem, ja elektriba paziid vai to parametri iziet no pielaujamam normam. Pie tam,
tas lauj korigét baroSanas parametrus (spriegumu, frekvenci).

Ir trs nepartrauktas baroSanas shémas:

Rezerves- kas tiek izmantots personalo datoru vai lokalo tiklu darbu staciju barosanai.
Kad baroSana iziet no normam vai tas vienkarSi nav, automatiski parsledz slodzi uz
akumulatoru baroSanu. Paradoties normalam spriegumam atkal parslédz baroSanu no tikla.
Sada veida baroganas trikumi ir nesinusoidald izeja un saméra ilgs parslégianas laiks uz
baro$anu no baterijas.

Interaktivais — tas pats ka rezerves, bet v€l ieeja ir pakapjveidigais sprieguma
stabilizators, kas lauj dabiit sinusoidalas formas spriegumu.

TieSsaistes- tiek izmantots failu serveru un lokalo tiklu darba staciju, ka ar1 cita veida
aparatiirai, kurai ir paaugstinati pieprasijumi pie tikla elektrobaroSanas kvalitates, baroSanai.
Darba princips: vispirms ieejas mainas spriegums tiek parveidots lidzstrava, un péc tam atkal
mainas strava ar invertora palidzibu.

Dazas nepartrauktas baroSanas iekartas lauj padot datoram informaciju par savu stavokli,
izmantojot noteikto programmatiru, izanaliz&jot situaciju, lauj izslégt datoru, apstadinot visu

programmu darbibu [8].
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Parasti tiek izmantota klientiem, kuru ofisi atrodas sliktas elektribas zonas. Ka ari
klientiem, kuri ir interes€ti lai vinu dators p€ksni neizslégsies, un to rezultata varétu zaudéet

kadu dalu informacijas. Ir verts izmantot serveriem
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4. REZERVES KOPIJU VEIDOSANAS PLANS

Rezerves kopijas veidoSana ir neatnemams administratora darbs. Taja tiek ieklauts gan
neatkarigu disku redundants kartojuma RAID izveide (ja to lauj aparatiira), gan datu rezerves
kopijas izveide jeb backup, kuros mes varam glabat datus, kas bija dienu, ned€lu, ménesi vai
pat vairak atpakal. Lai noteiktu ka m&s veidosim un stenosim savu rezerves kopiju planu,
mums janoteic cik svarigi ir dati un ka tos izmantos. Mums japaredz kados gadijumos tiks
izmantotas rezerves kopijas. ST pieeja ir loti individuala, tapec apskatisim vispopularako plano,

kas ir parasti izmantots miisu klientiem.

4.1 Datu rezervéSanas plans

Rezerves kopijas tiek veidotas uz citiem datoriem tikla. Parasti tie veidojas naktt vai
brivdienas, kad tikls ir mazak noslogots. Datu rezervésanas plans ir sekojoss:

1. Izmantoti dati uz datnu servera ir rezerveti katru darba dienu ar dzilumu - viena nedéla.
Tas nozimes, ka tiks izveidotas 5 vai 6 rezerves kopijas, kuras atbildes katrs par savu
dienu. Un tie parrakstisies tikai péc nedglas. Sads plans mums Jauj atgriezt jebkurus
datus nedglas garuma, t.i. ja més kaut ko esam sabojajusi pirmdiena, bet pamanijusi
tikai piektdien més bez problémam varam to atgriezt no pagajusas piektdienas
rezerves kopijas. Rezerves kopijas tiek veidotas katra darba dienas nakti 3.00 vai 4.00,
kad darbinieki parasti nestrada.

2. Katra datora un servera sistémas datiem ir arT javeido rezerves kopijas, lai, ja rastos
kada kluda, sistému varétu atgriezt taja stavokli, kad ta stradaja. Mes piedavajam to
veikt reizi divos ned€las, arT naktlt un darit to taja laika, lai tas nesakristu ar datu

rezervéSanu, tatad labak to veikt brivdienas nakti.

4.2 Realizacija

Ta ka parsvara miisu tiklu visas darba stacijas un serveris ir uz Windows platformas, tad
rezerves kopijas veidoSanai izmantosim iebiivéto riku, kur§ saucas backup (4.2. att.). Tas
mums Jauj veidot izveleties kada veida informaciju saglabat, kur, ka ar1 kad. Parasti mes
izv€lamies datus, kurus jasaglaba, vietu uz cita datora, jeb diska, ka arT taisam uzdevumus,

kad sakt rezervésanu.
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W Fi

4.2. att. Backup
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5. DROSIBAS PASAKUMU APRAKSTS

5.1. Marsrutétajs

Saksim ar piejas tiestbam marSrutétajam. Saksim ar to, ka marSrutétam obligati
jasamaina paroli (jo parasti pec noklusé€Sanas paroli ir uzstaditi péc vienas shémas, un tos var
viegli uzminét). Pie tam biitu labi ja pieeja marSrutetajam tiktu nokonfiguréta tikai
noteiktajiem IP adresém, jeb labak (tas ari istenots parasti TRIALINE drosibas plana) pieeja
tikai noteiktajiem datoriem (pieeja peéc MAC adresém). Tas ir 1paSi efektivs drosibas
pasakums bezvadu tikla aizsardzibai.

Runajot par paSu marSrutétaju, veél jaatzimé, ka bezvadu tiklam signalu, lai butu
maksimali drosak, vajag Sifrét (5.1.1 att.). Pirmais un visvieglakais SifréSanas veids ir WEP
protokolu izmantosana (Wired Equivalence Privacy), kurs lauj pievienoties tadai pat
aizsardzibai, ka izmantojot vadu tiklus. [zmantojot WEP SifréSanu vajag, lai visos piesléguma
punktos biitu izmantotas identiskas atslégas. Jo garaka ir atslega, jo gritak to atSifrét.
Modernas bezvadu ierices izmanto 64- bitu, 128- bitu un 256- bitu atslégas.

128- bitu atsléga — tas ir 13 simboli ASCII formata, bet 64- bitu atsléga- tas ir 5 simboli.
Parasti tiek izmantoti 128-bitu vai 256- bitu atslégas. Miisdienigd aprikojuma mes varam
ierakstit I1dz 4 WEP atslégam un izveléties aktivo peéc saskanas ar klientu. Pieméram, vienu

katru ned€lu. Izveidojot $1s atslégas marsSrutétaja, vajag ierakstit tos ar1 darba stacijas.

D-Link

Buikimg Netwarks 1or People

AirPlus G

802.11g/2.4GHz Wireless Router

| Home LU iEh Status Help
DI-524 | ST
- These are the wireless settings for the AP{Access Point) portion
@,,,. - Metwork ID(SSI0) JTLan
Channel lﬂ
- Security
Mone

Encryption

WWEP

Wireless Preshare Key 80214

WA
T WPAZ-PSHIAES) @ % o
WAN WPAZAES] J

WREPSH JWPAZPSK Apply Cancel Help

DHCP

if:

5.1.1 att. Sifrésanas veidi.
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Bet ir iesp&ja, kura nepieprasa nekadu atslégu ieviesanu. lekartas, kuras atbalsta 802.11g
protokolu var izmantot vairak progresivo SifréSanas metodi- WPA (Wi-Fi Protected Access).
Tas standarts apvieno divas metodes- TKIP un MIC.

TKIP S$ifrésanas metodes jega ir ta, ka 128- bitu atslégas tiek generctas katrai 10
kilobaitu datu siitiSanai. Kopgjais atslegu skaits tiek skaitits vairakos miljardos. Tas nozime,
ka, pieméram, priek§ 5 megabaitu failu sutiSanai, trafiks biis saSifréts ar 512 atslégu
izmantoSanu, katrs no tiem ir 13 simbolu garuma. Tada sistéma dod augstas garantijas no datu
atSifréSanas un partverSanas. Pie tam, specialais algoritms MIC (Message Integrity Check)
parbauda atsiititos un sanemtos datus, lai izslégtu gadijumu, kad tie var mainities cela.
Hakeris vairs nevares iebtivet kaitigus kodus jiisu datos atsiitiSanas cela.

Standarts WPA protokols pieprasa RADIUS servera uzstadiSanu, kas nav pienemams
mazo ofisu tiklos. Tapéc izmantosim vairak parastaku rezimu WPA-PSK, kas atbalsta agrak
izveidotas atslégas (Pre-Shared Keys). ST atsléga, ka atsléga WEP rezima, tick uzdota uz
visam darba stacijam un marSrutétaja, lai nodroSinat pirm&jo staciju identifikaciju. Darba
stacijas arl tiek izvélets TKIP §ifréSanas veids, un autentifikacijas metode WPA PSK. Sis
SifréSanas veids tiek uzskatits visdroSako aizsardzibu pret hakeriem un ir uzstadits piemeras
shéma [9].

Uzliksim ugunsmiira vajadzigos uzstadijumus un pieejas noteikumus, kurus jau
organiz€sim péc katra klienta vajadzibam. Tagad padomasim par filtriem ar kuriem varétu
aprobezot un padarit misu tiklu droSaku. Vispirms mes varam aprobezot pieeju dazam
adresém, kuri pé€c miisu domam vartu biit nedro$i. Aizliegt dazu portu izmantoSanu, tada
veida blok&jot dazus mums nevajadzigus dienestus vai servisus.

Par vienu no aizsarglidzekliem no interneta uzbrukumiem var pieminét NAT, kur§ bija

aprakstits WAN sadala, un parasti ir katra marSrutétaja.

5.2 Piekluves tiestbas

Tagad apskatisim piekluves tiesibas musu tikla. Izdalisim divas lietotaju grupas.
1. Administrators
2. Lietotajs

Administratora tiesibas ir neierobezotas. Tas ir cilveks, kur§ konfiguré tiklu un visas
tiesibas, ka ar1 veic sistémas monitoringu, tapéc vinam ir tiesibas uz konfigurésanu, lietotaju
parvaldibu, jaunu programmatiiru instaléSanai un resursu neaprobezotai pieejai un citam
darbibam. Tagad apskatisim katru no aprakstitam tiesibam no droSibas viedokla, ka
administratora funkcijas.
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1. Konfigurésana- tikla konfiguréSana un arT operétajsist€émas konfigurésanu ir labak nodot
profesionala rokas, un aizliegt lietotajam konfigurét lietas, kuras drikst konfigurét tikai
profesionalis, tada veida pasargajot tiklu no veiktsp&jas zaud€Sanas neprofesionalas
atticksmes dél.
2. Lietotaju parvaldiba- viens no svarigakiem uzdevumiem ir registrét lictotajus. Domat par to
kadas ricibas biis atlautas lietotajam, ka arT kadi resursi un dati biis pieejami lietotajam un ari
attiecigi izveidot lietotaja profili. V&l Seit var pieminét paroles parvaldibu un izveidoSanas
noteikumus.
3. Jaunu programmatiiru instaléSana- ta ir svariga dala. Ir pareizi, kad programmatiru var
instalét tikai administrators, jo tas, pirmkart, palidz noskirt, kuras programmas ir vajadzigas
un kuras ne (jo lietotaji parasti instalé un péc tam doma, ko vini ir uzinstal€jusi un vai tas
viniem ir vajadzigs), otrkart, tas pasarga sistemu no netiSas programma uzinstaléSanas, ka ar1
pasarga no virusiem. Jo dazas programmas var uzinstaléties netiSam, Ipasi parliikojot intern&tu.
Ka arf, ja paskatities no ta viedokla, ka virusi ari ir programmas, tad programmu instaléSanas
aizliegumi palidz cinities arT ar tiem.
4. Resursu neaprobezotai pieeja- lauj kontrolét informacijas saturu, lai tikla nebiitu kadi
pretlikumigi materiali, autortiesibu parkapumi un t.t. Tas lauj regulét un uzlikt kvotas
informacijas pliismai, Skirot informaciju vajadzibas pakapumos, lai resursu izbeigSanas
gadijumos varétu izveidot planu informacijas samazinaSanai un t.t.
5. Sisteémas monitorings- administratora tieSais pienakums ir sekot izmainam tikla, analizét,
kas ir noticis, lai varétu laicigi noverstu kaut kadu problému, ja ta rodas, ka ar1 kontrol&t visas
citas lietotaju darbibas un atdalit tas, kuras ir bistamas tiklu drosibai. Parasti monitorings ir
veikts caur specialo programmatiiru jeb operétajsistému - ta saucamajos zurnalos, kuros ir
visada veida informacija, ko raksta sisttma. Administratora uzdevums ir ari pardomat kada
veida informaciju vajag rakstit Zurnalos, lai nodroSinatu tikla normalo darbibu un drosibu.
Lietotaji ir cilveki, kuri lieto tiklu, bet viniem parasti nav jariipgjas par to darbsp&ju un
drosibu tapeéc, ka tas ir administratora darbs. Dazreiz lietotaji var netiSam izdarit darbibu, kas
varétu apdraudét tiklu droSumu. Tapéc vajag lietotajiem aprobezZot tiesibas. VEl vajag izdarit
piekluves aprobezoSanu, lai viens lietotdjs nevarétu pieklit cita dokumentiem, ka ari

direktorijam, kuram tam nevajadz&tu biit, ka ar1 raditu personigus privatus datus.
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Darba laika tika izveidota un aprakstita tikla kop&ja shéma, kur tika paskaidrots katra tikla
sastavdala un konfiguracijas iesp€jas, administréSanas darbi, kuri ir veicami, lai atbalstitu
tiklu pareizu un droSu darbu. Iepazistoties ar So shému, katrs SIA "Trialine" klients var
secinat, kas vinam ir vajadzigs un kas ng&, un balstoties uz izvél&to, tiks veikt noteiktais tikla
risinajums, un arT administréSanas darbs. Darba autors izstradaja kop&jo sheému SIA "Trialine"
uznémuma lai katrs klients var iepazit to darbu praks€, un veikt savéjos secinajumus. Shéma
ir ieviesta darbiba un ir pilnigi realizéta. AdministréSanas darbs ir uzlikts uz $1 darba autora.
Tikls strada droS$i un veic uzliktos tam uzdevumus. Tikla konfiguracija lauj to attistit,

paradoties jaunam vajadzibam.
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