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ANOTACIJA

Kvalifikacijas darba “Uzpémuma informacijas sistemas izveide izmantojot atverta
pirmkoda programmatiiru” meérkis bija izveidot uznémuma SIA “Aerobs” informacijas
sisteému, kura uznémuma darbinieki varétu droSi glabat datus, koplietot tos, bet galvenais -
sist€émas 1zveid€ jaizmanto atverta pirmkoda programmatira.

Darba gaita informacijas sist€ma tika izveidota izmantojot virtualizaciju, taja tika ieklauti
sekojosi atverta pirmkoda risinajumi — Endian, Samba, BackupPC, Zabbix. Mérkis bija izveidot
informacijas sist€tmu, ko gala lietotaji var lietot izmantojot operétajsisteémas, kuru lietoSanai
nepiecieSams iegadaties licenci, piem&ram Windows 7.

Rezultata tika izveidota informacijas sistéma atbilstosi tehniskajam prasibam. ST sistéma

ir viegli piepildinama ar jauniem risinajumiem, ka arT pielagojama citiem uzgémumiem.



ABSTRACT

The main goal of the qualification work “Creating business information system by
open source software” is to create companies SIA “Aerobs” information system, where
employees can share and save their documents. The main rule is to create this system using
Open Source software.

This system was created using virtualization and used following Open Source solutions
— Endian, Samba, BackupPC, Zabbix. The target was to create Open Source information
system, which can use employees who may have computer’s operating system which can use
only if license is already bought, for example Windows 7.

As aresult, was created information system which conform technical specification which
was written by SIA “Aerobs”. This information system is easy to supplement with new

solutions, adjust it to another company.
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APZIMEJUMU SARAKSTS

DNS - (Domain Name Server - anglu v.) Dalitu datu bazu (doménu vardu serveru)
kopums, kas nodroS$ina atbilstibu starp doménu vardu adresém un skaitliskajam [P adresém.
Sistetma DNS atbrivo interneta lietotajus no nepiecieSamibas atceréties garus skaitlisko adresu
sarakstus.!

IP adrese — (Internet Protocol Address - anglu v.) ir unikals kadas ierices (parasti datora)
identifikators (tikla slapa protokola IP adrese), kur§ ir pieslégts lokalajam tiklam
vai internetam''’.

SMNP - TCP/IP protokolu saimes sastavdala, kas veic datoru tikla mezglu un iekartu
(piem., tiltu, mar§rutétaju) parvaldibu un konfiguracijas parraudzibu. ™

DHCP - Protokols, kur$ lauj tikla administratoriem centraliz€ti parvaldit un automatizet
IP adreSu organizaciju datoru tiklos. Organizacijai, apgadajot tas datoru lietotajus ar
pieslégumiem internetam, janodroSina katram datoram sava IP adrese. Protokols DHCP lauj
titkla administratoram parraudzit un izplatit [P adreses no centrala vadibas punkta un
automatiski nosiitit jaunu IP adresi, ja dators tiek pieslégts kadai citai vietai tikla.

SSH - (Secure Shell - anglu v.) SSH ir tikla protokols, kurs§ lauj droSu datu apmainu starp
divam tikla iericem".. Sis protokols nodrogina §ifrésanu. Savienojumam tiek izmantot TCP
protokols, 22. ports.

VPN - (Virtual Private Network - anglu v.) Publiska datoru tikla mezglu kopa, kas,
izmantojot dazadas sist€mas, izveidota ta, lai ka datu parsiitiSanas vidi izmantotu internetu. Sis
sist€mas izmanto §ifréSanu un citus droSibas pasakumus, lai piekluve tiklam biitu nodroSinata
tikai autorizétiem lietotajiem un neviens cits datus nevarétu parkert. ©°!

HTTP - (Tikla Internet standartprotokols, kas nodroSina informacijas apmainu globalaja
timeklt WWW. Protokolu HTTP izmanto hipersaiSu veidoSanai starp hiperteksta dokumentiem.
Noklikskinot peli uz kadas no hipersaitém, ar §1 protokola starpniecibu tiek atverts attiecigais
dokuments neatkarigi no ta, kur §is dokuments tikla Internet ir izvietots"’.

MAC adrese — (media access control address — anglu v.)ir unikals identifikators, kas ir
pieskirts tikla adapterim, lai komunic€tu fiziskaja tikla segmenta. MAC adreses tiek izmantotas
dazadas tikla tehnologijas, liclakaja dala no IEEE 802 standartu tikla tehnologijam, tai
skaita Ethernet. MAC adreses tiek ieklautas un izmantotas OSI etalonmodela MAC protokola

apaksslani™.



FTP — (File Transfer Protocol — anglu v.) CP/IP protokolu sist€émas sastavdala, kas
aptuveni atbilst atverto sisttmu sadarbibas bazes etalonmodela lietojumslanim. Izmantojot
protokola TCP pakalpojumus, protokols FTP lauj tikla lietotajiem apskatit attalu datoru
direktorijus, nolasit, parsitit vai atjaunot to datnes').

LAN — (Local Area Network — anglu v.) Lokalais tikls. Datoru tikls, kas izvietots neliela
teritorija un atrodas lietotaja parzina. Lokalais tikls sastav no sakaru linijam, kas savieno
personalos datorus un citas elektroniskas koplietoSanas iekartas (printerus, ploterus, datu
uzkra$anas un glabasanas ierices)™).

WAN — (Wide Area Network — anglu v.) Datoru tikls, kas savieno attalus lietotajus, kuri
var atrasties citas pils€tas vai valstis un kuri parasti izmanto vispargjas lietoSanas vai specialus
sakaru lidzeklus™.

RAM - (Random Access Memory — anglu v.) Operativa atmina. Datora primaras
(operativas) atminas dala, kura uzglabatajam programmu instrukcijam un datiem ir iesp&jama
tieSa piekluve no centrala procesora, izmantojot atrdarbigo ar&jo kopni. AtSkiriba no otra
primaras atminas komponenta - lasamatminas - no brivpiekluves atminas centralais procesors
var ne tikai nolasit datus, bet var datus taja arf ierakstit*!.

UDP — (User Datagram Protocol — anglu v.) Lietotaja diagrammu protokols. TCP/IP
protokolu komplekta protokols, kas lauj lietojumprogrammai nostit zinojumu vienam vai
vairakiem kada datora lietojumiem. Ja, lietojot protokolu UDP, nepiecieSama drosSa parraide,
tad lietojumprogramma jabiit ietvertai pakesu secibas parbaudei un kladu notifikacijai'.

OS — (Operating System — anglu v.) Operétajsist€éma. Programmu komplekss, kas vada
datu organiz€Sanu un programmu izpildi datora, nodroSina aparatiiras un programmatiiras
kopdarbibu, resursu racionalu izmantoSanu, ka ar1 sadarbibu ar lietotﬁju[3 1

OID — (Object Identifier — anglu v.) Objekta identifikators. Numurs, kas identific€ objektu
klasi vai atribiitu. To izmanto veicot monitoringu, pieméram ar SMNP protokolu!*’.

SSL — (Secure Sockets Layer — anglu v.) Drosligzdu slanis. Firmas Netscape
Communications izstradats protokols droSas un privatas sazinas nodroSinaSanai interneta. Kad
seanss, kur§ izmanto droSligzdu slani, ir sacies, serveris aizsiita publisko atslégu
parlukprogrammai. Parlikprogramma to izmanto, lai nosititu patvaligi generétu slepeno
atslégu atpakal serverim, tad€jadi nodroSinot iesp&ju apmainities ar slepenajam atsleégam seansa
laika".

NAT — (Network Address Translation — anglu v.) Tikla adreSu transléSana. Interneta

standarts, kas lokalajos tiklos nodroSina vienas IP adreSu kopas izmantoSanu iek$€jam trafikam,

7



bet otras - ar¢ja trafika adresem. Standarts NAT izveido specifisku ugunsmiiri ieks€jo IP adresu
apslépsanai un lauj apvienot vairakus tikla ISDN savienojumus viena interneta savienojuma’™.,

RSA — RSA S$ifréSanas. Patentéts publiskas atslégSifréSanas algoritms, ko izstradajusi
RSA Data Security, Inc. darbinieki Rivest, Shamir un Adelman 1978.gada. Sis algoritms ir
sifresanas tehnikas PGP pamata™.

SMB - Servera zinojumu bloka protokols. protokols, kas nodroSina klienta datora
lietojumprogrammu ierakstiSanu servera datnés un datnu nolasiSanu no ta, ka arl iespéju
pieprasit servera pakalpojumus datoru tikla. Protokols SMB tiek izmantots interneta virs
TCP/IP protokoliem. Izmantojot protokolu SMB lietojumprogrammam to lietotajiem tiek
nodroSinata gan piekluve datné€m attalos serveros, gan iesp&jas izmantot ari citus resursus,

piem., printerus”’.



IEVADS

Misdienas loti aktuala tendence ir veidot mazos uznémumus, kuru viena kalendara gada
apgrozijums neparsniedz 100 000 EUR™ . Sie uznémumi tiek veidoti dazadu pre¢u pardosanai,
ka arT ar mérki sniegt pakalpojumus. Galvenais iemesls, kapeéc daudzi uznpeéme;ji izvelas dibinat
mikrouznémums ir ta salidzino$i zemas dibinasanas izmaksas, ka ar1 atvieglinata nodoklu
politika salidzinot ar uznémumu, kur§ likuma noteikta kartiba nesp€j biit mikrouzn€mums.

Mikrouzn&€mums biezi dibina personas, kuras iepriek§ nav bijusas uznémeéji vai kada cita
veida saimnieciskas darbibas veic€ji, tadejadi uzsakot savas gaitas uznémejdarbiba. Biezi So
jauno uznémeju riciba uzsakot darbibu nav iesp&jams atvélet pietiekosi lielu naudas summu
licencetu informacijas sisttmu izveide, tapéc aplikosim uzpémuma informacijas sisteémas
izveides iesp€jas izmantojot atvérta pirmkoda programmatiiru.

Darba meérkis ir izstradat biznesa informacijas sist€mas projektu, izmantojot atverta
pirmkoda programmatiiru, uznémumam SIA "Aerobs", kur§ nodarbojas ar pakalpojumu
sniegSanu un ir mikrouzn€muma nodokla maksatajs.

Izstradeé netiks izmantotas+ specifiski $1 uznémuma darbibas sferai veidotas atveérta
pirmkoda programmatiras, tapéc So sist€ému bis iesp&jams pielagot lielakai dalai jaundibinato
uzpemumu.

Darba uzdevums ir, izmantojot atvérta pirmkoda programmatiiru, izveidot informacijas
sistému ar tai nepiecieSamajiem droSibas elementiem, misdienu popularakajam tendencém un
inovativakajiem risinagjumiem, kas apmierina uznpémuma SIA "Aerobs" biznesa prasibas,
praktisko pielietojumu gala lietotajiem, un nodroSina uzpémuma datu drosibu.

Darba strukturéSana notiks vadoties péc Latvijas Universitates izdotas un 03.02.2012.
apstiprinata resursa "PRASIBAS NOSLEGUMA DARBU IZSTRADASANAI UN
AIZSTAVESANAI LATVIJAS UNIVERSITATE", ka ari Latvijas Universitates Datorikas
fakultates apstiprinata resursa “KVALIFIKACIJAS DARBA IZSTRADES UN
AIZSTAVESANAS METODISKIE NORADIJUMI”.



1. BIZNESA INFORMACIJAS SISTEMAS IZVEIDES IZPETE

1.1. Biznesa prasibas

Uzpémums, kuram tiek projektéta konkréta biznesa informacijas sisttma nodarbojas ar

pakalpojumu sniegSanu, taja strada 4 darbinieki, uznp@émuma apgrozijums katru gadu aug, tapec

tuvaka nakotné planots pienemt darba vel papildus darbiniekus. Svarigakais uznpémuma

darbibas nodros$inasanai ir failu koplietoSana, centralizéta glabasana, datu aizsardziba, piekluve

failiem atrodoties arpus biroja telpam.

1.2. Tehniskas un funkcionalas prasibas

Tehniskas prasibas, kuras noteikti janodroSina projekt€jamai sist€émai:

failu koplietoSanas iespé€ja,

gala lietotaji izmantos Microsoft Windows raZoto operétajsisttmu Windows 7

64bit,

neatkarigi vai gala lietotajs izv€lesies lietot galda darbstaciju vai portativo datoru,

iekstikla tas izmantos tikai kabelus ar RJ45 savienojuma kontaktu,

janovers jebkada veida savienojumu iesp&jamiba ar neautorizétiem pieslégumiem

jeb uzbrukumi sistémai,

javeic sisteémas uzraudziba un potencialo draudu novérSana,

* serveriem:

procesora noslodze,

operativas atminas daudzums — pieejamais un izlietotais,
cieta diska atminas daudzums — pieejamais un izlietotais,
sist€mas darbibas laiks (laiks, kop$ ieslégSanas),
ienakos$a un izejosa datu pliisma,

sasniedzamiba no monitoringa servera,

* darbstacijam:

procesora noslodze,
operativas atminas daudzums — pieejamais un izlietotais,
cieta diska atminas daudzums — pieejamais un izlietotais,

sasniedzamiba no monitoringa servera,
10



* iespgja, izmantojot Interneta starpniecibu, pieslégties iekStiklam ar VPN
savienojumu,
» statiska IP ar¢ja adrese,
* regulara rezerves kopiju izveide:
o pilnas rezerves kopijas izveide katru Pirmdienu pulksten 01:00;
o inkrementala rezerves kopija katru dienu pulksten 00:00;
o tiek saglabatas 5 pilnas un 6 inkrementalas rezerves kopijas;
* lietotaju grupu izveide, grupu — administratori, uznp€muma vadiba, lietotaji,
* sistemas lietotaju izveide — lietotajs Braijens Staskevi¢s grupa administratori,

Juris Ozols — uznémuma vadiba, leva Liepa un Agris Kalnins — lietotaji.

Neskatoties uz to, ka gala lietotaji izmantos operétajsisttmu, kuras lietoSanai
nepiecieSams iegadaties licenci, topoSajai informacijas sistémai jabiit atveérta pirmkoda un
bezmaksas risindjumiem, lai So sisttmu potenciali var€tu pielagot un izmantot ari citi

uznémumi.

1.3. Sistémas lietotaji

199 «c

Atkariba no grupas, kura lietotaji tiks pievienoti, pieméram, “administratori”, “vaditaji”
vai “lietotaji”, to piekluves tiesibas dazadam mapem un datném janodroSina atskirigas, jo uz
servera uznémuma vaditajs glabas datus, kuri satur komercnoslépumu un tos nedrikst ne lasit,
ne redigét uznémuma darbinieki. Tiesi $adu, ka ar7 citu iemeslu dé] ne tikai lietotaju grupam
bus atSkirigas piekluves tiesibas, bet arT paSiem darbiniekiem tas biis atSkirigas. Lietotajs
Braijens StaSkevicCs Sin1 informacijas sist€éma ir paredzets ka sistémas administrators, tapéc tam
tiek nodroSinatas tiesibas visos sist€émas serveros. Ka administrators, tas drikst ar1 parliikot
visus koplietotos failus, redigét uzstadijumus, dz&st, pievienot tos jebkura mapé. Katram
lietotajam - Jurim Ozolam, levai Liepai un Agrim Kalninam sistéma tiek izveidota mape, kura
tas var glabat savus dokumentus, tomér bez 1pasam atlauju pieskirSanam, citi lietotaji Sinis
mapés neredz to saturu, Iidz ar ko nevar redigét to. Tiek izveidota ari mape, kura glabajas
uznémuma dokumenti, kura ikviens darbinieks redz saturu, var pievienot failus, tomér dz€st tos
drikst tikai sist€émas administrators, ka arT uzn€muma vaditajs, un tiek izveidota mape, kura
darbinieki var koplietot savus failus — ievietot tos, dz€st, labot, tomér visiem darbiniekiem ir

vienadas tiesibas, tapéc kolégis vares izdzest cita koléga ievietotos failus.
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1.4. Projektéjuma skice
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1.4.1. att. Biroja informacijas sistemas projektéjums

1.5. Programmatiiras izvele

1.5.1. Atverta pirmkoda programmatiira

Atverta pirmkoda programmatiira (Open Source Software - anglu v.) ir programmatiira,
kuras pirmkodu atklati izmanto tas veidotaji un lietotaji. Sadas programmatiiras prieksrociba ir
iespja tas programmeétajiem un izmantotajiem jau programmas izstrades gaitd attistit un
pielagot programmu specifisku uzdevumu risinaganai. ! Programmatiiru ar $adu licenci drikst
izmantot, modific€t, papildinat, bez tas pirmatnéja izstradataja zinas. Ka arT tas izmantoSana ir
bez maksas. Lai gan tas skan mazliet divaini - izmantot kada cita raditu produktu bez maksas,
tomér biezi vien razotaji, kuri piedava dalu savas programmatiras bez maksas, lai lietotaji to
izmantotu, atklatu kliidas un par to zipotu, tai paSa laikd S$is uznémums pardod ari
programmatiiras maksas versiju, kura tas sola mazak klidu, iesp&jams kadus citus labumus,
pieméram telefonisku atbalstu 24 stundas diena. Tirgli 1ir pieejamas ne tikai

lietojumprogrammas ar atveérta pirmkoda licenci, bet pat operétajsistémas.
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1.5.2. Serveru operétajsistema

Sakot planot serveru ievieSanu, uz kuriem bis izvietota gan failu koplietoSanas sist€éma,
gan parraudzibas sist€ma, gan rezerves kopiju veidoSanas sist€ma, pirmais ar ko saistas atverta
pirmkoda programmatira ir Linux. Kaut arm1 tam ir daudz distributivi, vietné
www.distrowatch.com atrodamaja topa redzams, ka pats popularakais'®™ distributivs ir Mint,
kam seko Ubuntu un Debian. Ta ka S$ini topa ir apskatitas, gan operétajsistémas lietotaju
datoriem, gan serveriem, tad nakas secinat, ka Ubuntu ir operétajsistéma, kura ir pieejama gan
personalo datoru lietotajiem, gan serveriem. Papétot Ubuntu serveru iesp€jas un priekSrocibas,
secinats, ka tam ir pieejami risinajumi, kurus nepiecieSams, lai raditu So planoto informacijas
sisteému. Ka ar1 aparatiiras prasibas, kuras ir uzradijis operétajsist€émas razotajs, nav parak lielas,
kas savukart veicina §is informacijas sist€émas izveides meérki - radit informacijas sistému
mazajiem uzgpémumiem. Lai instalétu Sos sist€tmu nebis nepiecieSams pirkt jaunus, dargus
serverus, bet pietiek ar jau lietoSana esoSu datoru, kura tehniskie parametri atbilst
operétajsistémas razotaja izvirzitajam prasibam.

Ubuntu operétajsistéma ir radita 2004. gada®® Versijas §1 distributiva operétajsistémam
1znak pietiekosi biezi. Par to, cik veca ir konkréta versija var spriest péc versijas nosaukuma,
pieméram, 14.04., kur pirmais skaitlis apzimé gadu, kura izdota (t.i. 14 nozime 2014. gada), bet
otrs skaitlis liecina par ceturksni kura iznakusi versija. Jaunas versijas iznak reizi 6 ménesos,
un katra 4. versija pie nosaukuma iegtist papildinajumu "LTS" (long-term support - anglu v.),
kas tulkojuma jasaprot, ka ilgstosi tehniski atbalstita jeb Ubuntu $ai versijai vismaz 2 gadus
sola nodroSinat atjauninajumus, ka ar1 tehnisko atbalstu.

Misu izstradajamai informacijas sisteémai izveélesimies "Ubuntu Server 14.04. LTS".
Razotaja majaslapa atrodamajas prasibas noradits, ka standarta instalacijai nepiecieSams, ka
iekartai, uz kuras uzstadis So operetajsisttmu "Ubuntu Server 14.04. LTS", nepiecieSams

[27

vismaz?" - 1 GHz procesors, 512 MB brivpiekluves atmina, 1,75 GB cieta diska atminas.

1.5.3. Parraudzibas sistéma

Miisdienas ir raditas loti daudz sistemu parraudzibas programmatiiras. Tirgl ir pieejamas
gan atverta pirmkoda programmas, gan tadas, kuru lietoSanai jaiegadajas licence. Neatkapjoties
no projekta mérka, meklejam piemérotako. Veicot piemérotakas sist€émas izveli, loti uzskatami
par popularakajam parraudzibas sisttmam ir izveidota tabula Interneta enciklopédija
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www.wikipedia.org.!"*! Apliikojot $o tabulu, jasecina, ka Latvija radita Zabbix parraudzibas
sist€éma ir viena no labakajam, tap€c tuvakai sistémas izpéetei tiek izmantota produkta majaslapa.
Iepazistoties ar majaslapa www.zabbix.com atrodamo informaciju, secinu, ka $is produkts tiesi
piemérots projektam, jo tas nodro$ina visu nepiecieSamo sisteémas parraudzibu - izmantojot
SNMP protokolu, PROXY servera atbalsts, kas ir biitisks lai veiktu monitoringu iekarta, kura
atrodas arpus biroja vai kadu bridi nevar sazinaties ar parraudzibas serveri, kura tiek uzkrati un
analizeti dati. Sim produktam ir daudz, citu lietotaju raditi risinajumi efektivai sistému
parraudzibai.

Izp&tot Zabbix piedacatas monitoréSanas iespéjas, secinats, ka ir pieejami risindjumi
darbstacijam, kuras neatrodas nepartraukti tikla vai ir paredzets lietot darbstaciju bez tikla
piesléguma kadu laika posmu, tas atbalsta §1s biznesa informacijas sisteémas projekta izvirzito
lietojamo operétajsistemu lietojumu - gan Linux (tatad ar1 Ubuntu), gan Windows (tikai ka
agents, nevis serveris). Apkopojot secinats, ka projekta parraudzibai tiks izmantota Zabbix

programmatiira, kas ir radita Latvija.

1.5.4. Ugunsmiiris, marSrutetajs, VPN

Lai izveidotu datortiklu, ar pienacigu aizsardzibu pret datu zadzibam, par ta aizsardzibu
jartip€jas pienacigi - jalieto ugunsmiiri, jaierobezo dazadas piekluves tiesibas, jalieto Sifrétie
savienojumi, utt. Ar1 planotaja informacijas sistéma paredz€ts glabat failus un dokumentus,
kuru nonaksana treSo pusu riciba nav pielaujama, tapec javadas pec labas prakses informacijas
sisttmu droSibas nodroSinasana.

Meklgjot ugunsmiiri toposai informacijas sist€mai, uzmanibu piesaistija kompanijas
Endian risinajums. Kompanija Endian piedava gan atverta pirmkoda (ar ierobezotam iesp&jam),
gan risindjumus, kura lietoSanai nepiecieSama licences iegade. Papétot sikak atverta pirmkoda
risindjumu, secinaju, ka tas nodroSina visus nepiecieSamos droSibas risinajumus, ka arT ir €rts
lietoSana - to var lietot gan ka virtualo masinu, gan uzstadit tikla iekarta, ka tas operétajsisteému.
Endian risinajums piedava visus svarigos servisus - DHCP, DNS, ugunsmiri, VPN, dazadus
filtrus, portu parvirziSanu, utt. Tapec pienemts lémums, ka aizsardzibai, ka ar1 funkcionalitates

nodroSinasanai tiks izmantots Endian atvérta pirmkoda risinajums.
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1.5.5. Failu koplietoSana

Failu koplietoSanas servisam, kur§ tiks uzstadits uz Linux operétajsisttmas Ubuntu
distributiva, janodroSina piekluve failiem no Microsoft razotajam Windows 7 PRO 64bit
operétajsisttmam. Tiesi §1 ir pati svarigaka prasiba failu koplietoSanas serverim.

Ubuntu majaslapa ievietota informacija liecina, ka failu un drukas iekartas koplietoSanai
jaizmanto Samba serveris. Tie$i tas izmanto protokolus, kurus sazinai ar to izmanto Windows
operétajsisttma, lidz ar ko ir iesp€jama failu apmaina. Ta ka S$is viennozimigi ir tas, kas
projektam ir nepiecieSams un ir Joti butisks, tad Samba serveris tiks izmantots, lai nodroS§inatu
failu koplietoSanu starp darbiniekiem.

Failu koplictoSanas, apskates, redigéSanas un piekluves tiesibas ir noteiktas informacijas

sist€émas tehniskajas prasibas.

1.5.6. Rezerves kopiju veidoSana

Rezerves kopiju veidoSana ir bitisks aizsardzibas mehanisms pret datu zaudeSanu
informacijas sist€éma. Ar to iesp&jams samazinat datu zaudéSanu 11dz niecigam limenim. Biitiski
ir izstradat datu kopiju veidoSanas shému — kura diena, cikos, kada tipa kopija javeido. Lai péc
iespejas labak izvairitos no datu pazaud€Sanas, ar1 izstradajamaja informacijas sist€éma tiek
ieviests rezerves kopiju veidojosais serveris.

Meklgjot piemérotako atveérta pirmkoda programmatiru, tika apskatits Interneta
enciklopédija izveidotais rezerves kopiju veidoSanai izmantojamas programmatiiras
salidzindjums''). Tika secinats, ka lidzveértigakie konkurenti ir BackupPC un Bacula, kas
nodroSina visplasakas iesp€jas — gan komandrindas saskarni, gan grafisko, ka ari piedava
rezerves kopiju veidoSanu Windows sistémam, kas var biit noderigi, ja nepiecieSams izveidot
datu rezerves kopiju Windows darbstacijai vai serverim, ja papildinot un pielagojot So
informacijas sisteému, tadi tiktu ieviesti, tomer Bacula par Windows operétajsisttmu kopiju
veidoSanu ir nepiecieSama licence, tapec Sinl informacijas sistéma tiks izmantot BackupPC
piedavatais atverta pirmkoda risinajums datu rezerves kopiju veidoSanai.

Informacijas sisteémas tehniska specifikacija paredz, ka javeido divu veida rezerves
kopijas - pilna un inkrementala. Pilna rezerves kopija paredz visu noradito datu dubléSanu,

tomeér inkrementala — izmainito vai papildinato, vai dzesto datu jeb veikto izmainu dublésanu.
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1.6. Projekta tehniska realizacija

Informacijas sist€mas izstradei ir nepiecieSami vismaz tris serveri. SIA “Aerobs” plano
izmantot ta riciba esoSo datortehniku un tam nav iesp€jas veikt lielas investicijas aparatiira. Lai
nodroSinatu optimalu finanSu un aparatiiras resursu izmantoSanu, fizisko serveru vieta tiks
izmantotas virtualas masSinas. Efektivitate, elektroenergijas ekonomija, mobilitate,
uzskatamiba, gandriz identiska realizacija salidzinot ar aparatu risindjumiem - tieSi tadi ir

lielakie virtualizacijas izmantoSanas plusi.

1.6.1. Virtualizacija

Virtualo masinu izveidei, ka arT darbinasSanai tiks izmantots Oracle radits "virtualizators"
ar nosaukumu "Virtualbox", kur§ nodrogina pilnu virtualizaciju®" jeb operétajsistéma, kuru
uzstadis virtualaja masina, "domas", ka ta darbojas uz pilnigi neatkarigas ierices.

Izv€le taisit So projektu ar virtualo masinu palidzibu tika pienemta, lai iegiitu efektivaku
resursu izmantoSanu, tomer saglabatu funkcionalitati. Tadejadi, ja So projektu nolemtu attistit
talak un veikt idejas pardoSanu citiem uznémumiem, to biitu iesp&jams viegli prezent€t un tam
butu nepiecieSama tikai 1 fiziska iekarta, uz kuras uzstadita virtualajam masinam nepiecieSama
programmatura.

"Virtualbox" ir atvérta pirmkoda programmatiira, kuru iesp&jams uzstadit uz
popularakajam operétajsisttmam - Windows, Linux, Mac OS X, Solaris.

Sis Oracle produkts nodrosina arT nepiecie$amos uzstadijumus, kuri bis jakonfiguré, lai
virtualo masinu darbibu maksimali pietuvinatu to realajai darbibai dzive. Tas nodroSina dazadas

tikla konfiguracijas, kas bis loti svarigi §1 projekta izstrade.

1.6.2. Datortikla uzbiive un tikla adreSu daliSana

Datortikla uzbtive planota slégta — tai nevar€s pieslégties jebkurs$, neatrodoties biroja
telpas un fiziski neizveidojot savienojumu ar marsSrut€taju izmantojot, datortikla kabeli ar RJ45
savienojuma kontaktu datoram, tomer to biis iesp&jams izdarit, ja lietotajam tik izveidota pieeja
informacijas sist€émai izmantojot VPN savienojumu. Datortikla iekstikla izmantos kabelus, kuri
savienos lietotaja darbstaciju ar Endian marsSrutétaju, kas savukart ir savienots ar serveriem un

Internetu, tadejadi nodrosSinot lietotajiem piekluvi gan serveriem, kas atradisies iekStikla, gan
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Internetam. Nav planots biroja izvietot bezvadu interneta piekluves punktus. Atrodoties arpus
biroja, informacijas sist€mai biis iesp&jams tikai noteiktiem lietotajiem, kuriem tiks pieskirts
lietotajvards un parole, lai izveidotu VPN savienojumu.

IPv4 adresu daliSanu serveriem un datoriem nodrosinas DHCP serviss, tam tiks noradits
konkréts apgabals, kuru tas var€s pieskirt lietoSana kadai iekartai, kura veiks pieprasijumu
DHCP serveri. Sis apgabals, kura tiks pieskirtas IP adreses biis no 10.0.0.2 lidz 10.0.0.199,
kuram apakstikla maskas adrese biis 255.255.255.0. Sis biis C klases tikls. Tikla vartejas adrese
bus 10.0.0.1, kas vienlaicigi bus ar1 “Firewall” adrese. TieSi virtuala masina “Firewall”
nodroSinas tikla adreSu izdaliSanu, jo taja darbosies DHCP serviss.

VPN serverT arT adreses tiks dalitas izmantojot DHCP serveri, adreSu apgabals, kura tiks
pieskirtas IP adreses bis no 10.0.0.200 lidz 10.0.0.254, kuram apaksStikla maska bis
255.255.255.0, kas arT ir C klases tikls. Kad tiks izveidots VPN savienojums, lietotajam netiks
ierobeZota pieeja nevienam resursam, tas var€s pieklit tiesi ta pat ka to var€tu izdarit atrodoties
biroja telpas.

Ta ka informacijas sistémas argja adrese jeb adrese, kuru pieSkirs Interneta servisa
piegadatajs, biis statiska (to paredz tehniska specifikacija), tad to bus tikai vienreiz
jauzkonfigure.

Serveru viena no svarigakajam prasibam ir, ka tikla adrese ir statiska jeb nemainiga. Tas
ir loti biitiski, lai spetu nodrosinat veiksmigu klientu (darbstaciju) pieslégSanos pie 1sta servera.
Pieméram monitoringa sistemas “Zabbix” servera adrese nedrikst biit dinamiska, jo
konfigurjot Zabbix agentus, kuri atradisies pieméram “Samba” serveri, tiem bis janorada
konkréta IP adrese vai DNS vards, no kuras Zabbix serveris varés nolasit monitoringa vertibas.

Ieplanotas jeb rezervetas IP adreses, kuras tik inicializ€tas izmantojot MAC adreses
rezervaciju, jeb bridi, kad tiks veikt pieprasijums DHCP serveri, tas parbaudis, vai MAC adrese
nesakrit ar kadu no tam, kuras ievaditas rezervacijas saraksta, ja ta notiks, tad tiks atgriezta

rezerveta [P adrese.
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2. BIROJA INFORMACIJAS SISTEMAS PRAKTISKA REALIZACIJA
2.1. Virtualbox konfigurésSana

2.1.1. Virtualo masinu nosaukumi

Veidojot virtualas masinas, tam biis japieSkir nosaukumi, tapec jau ieprieks tam tiks
1zveleti nosaukumi, kuri veélak konfiguréSanas laika tiks pieskirta katrai masina. Tie tiks veidoti
atbilstosi virtualas maSinas funkcijai vai servisam, kuru ta veiks, lai turpmak to varétu vieglak
identificet.

Nosaukumi:

* Firewall — virtualaja masina tiks uzstadits Endian ugunsmiris, kur§ nodroSinas
ari citas funkcijas;

* Samba — serveris, kurs tiks izmantos failu koplietoSanai;

* Zabbix — serveris, kuru izmantos informacijas sisttmas monitoringam ar
Zabbix palidzibu;

* Backup — serveris, ar kuru tiks veidotas rezerves kopijas citiem serveriem

un/vai darbstacijam, lai datu zaudéSanas gadijuma datus biit iesp&jams atgiit.

2.1.2. Virtualo masinu izveide

Sakuma jaizveido 4 tukSas virtualas masinas, kuras vélak modific€sim katra
servera/servisa vajadzibam. Katrai no STm masinam izvélamies nosaukumu (name — anglu v.),
talak jaizvelas tips (type - anglu v.) jauzstada "Linux", bet versija (version — anglu v.) "Ubuntu

64bit", jo gan visi serveri, gan ugunsmris ir bazeti uz Linux sist€ému.
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r Oracle VMivituialBox Manager

|

New Settings Start Discard

Name and operating system
ow because you haven't

Please choose a descriptive name for the new virtual “‘
machine and select the type of operating system you ne g \
intend to install on it. The name you choose will be used -

throughout VirtualBox to identify this machine.
o

Name: J
" /]
Type:  Linux = 3
) (]
Version:  Ubuntu (64 bit) [T
Hide Description Go Back Continue Cancel

2

2.1.2.1 att. Virtualbox virtualas masinas nosaukuma ievadiSana, OS tipa un versijas izvele
Katrai no §Tm masinam sakuma iedalam 512MB brivpiekluves atminu (skat. 2.1.2.2.

attelu) un 8GB diska vietu. Ar to ir pietiekami, lai nodroSinatu katras masinas darbibu bez
trauc€jumiem, tomer vajadzibas gadijuma to velak var mainit.

Memory size

Select the amount of memory (RAM) in megabytes to
be allocated to the virtual machine.

The recommended memory size is 512 MB.

512  MB

LT T T T T T T I O A LI T T T B B

4 MB 8192 MB

Go Back Continue Cancel

2.1.2.2. att. Brivpiekluves atminas (RAM) daudzuma izvéle virtualajai masinai

Kad ir definéts virtualas masinas nosaukums, OS tips un versija, brivpiekluves atminas

daudzums, ir pienacis laiks izveidot tas cieto disku, ta ka lidz §im to neesam veidojusi un mums
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tas biis nepiecieSams katrai no $STm Cetram virtualajam masSinam, tad nakosaja soli izv€lamies
Veidot jaunu virtualo cieto disku tagad (Create a virtual hard drive now — anglu v.) (skat.

2.1.2.3. attelu).

Hard drive

If you wish you can add a virtual hard drive to the new
machine. You can either create a new hard drive file or
select one from the list or from another location using
the folder icon.

If you need a more complex storage set-up you can skip
this step and make the changes to the machine settings
once the machine is created.

The recommended size of the hard drive is 8,00 GB.

Do not add a virtual hard drive
© Create a virtual hard drive now
Use an existing virtual hard drive file

Empty

Go Back m Cancel

2.1.2.3. att. Cieta diska izveélne

Nakosaja izvelng ir jaizvelas cieta diska faila tips (Hard drive file type — anglu v.), kas
nozimé, ka jaizvelas formats, kada tiks veidots cietais disks, kuru izmantos virtuala masina. Sis
virtualas masinas cietais disks sistéma, uz kuras tiek darbinats Virtualbox izveidos failu, kuru
pievienojot virtualajai masinai, ta uzskata, ka ta ir tas fiziska sastavdala. Atkariba no
vajadzibam ir jaizvélas Sis tips. Ta ka neplanojam §is virtualas masinas parvietot uz citiem
virtualo masinu dziniem, tad izvélamies Virtualbox Disk Image (skat. 2.1.2.4. att€lu), jo tad ir
Oracle veidotais tips prieks ta produkta Virtualbox, ka arf taja potenciali var€tu biit mazak risku

ar nesaderibu ar Virtualbox.
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Hard drive file type

Please choose the type of file that you would like to use for the new 1
virtual hard drive. If you do not need to use it with other virtualization |
software you can leave this setting unchanged.

© VDI (VirtualBox Disk Image)
VMDK (Virtual Machine Disk)
VHD (Virtual Hard Disk)
HDD (Parallels Hard Disk)
QED (QEMU enhanced disk)
QCOW (QEMU Copy-On-Write)

Hide Description Go Back m Cancel

2.1.2.4. att. Cieta diska faila tipa izvéele

Kad ir izvélets cieta diska faila tips, jaizvélas veids, ka $1 datne tiks veidota. Seit var
izveleties dinamiski pieskirtu izméru (Dynamically allocated — anglu v.) vai noteikts izmérs
(Fixed size — anglu v.). Atskiriba ir veids, ka tiks veidots Sis cietais disks virtualajai masinai.
Izmantojot dinamisko izmeéra pieskirSanu, tiks veidots fails, kura izmérs dinamiski pieaugs vai
samazinasies atkariba no ta, vai virtuala masina aizpems vairak S§1 diska vietu vai n€, bet
izveloties noteikta tipa cieto disku, datora, kura biis uzstadits Virtualbox, un uz kura tiks
startetas virtualas masinas, tiks izveidots noteikta licluma fails, kura izméra lielums nemainisies
atkariba no veiktajam darbibam konkrétaja masina. ST izvéle ir loti lietderiga, ja tieck veidotas
virtualas masinas uz datora, kura cieta diska lielums nav tik liels, lai varétu veidot noteikta
izméra cieta diska failus. Ar1 81 darba veidoSanai, visam ¢etram virtualajam masinam izveélamies

dinamiski pieskirtu izmeru (skat. 2.1.2.5. attelu).
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Storage on physical hard drive

Please choose whether the new virtual hard drive file should grow as
it is used (dynamically allocated) or if it should be created at its
maximum size (fixed size).

A dynamically allocated hard drive file will only use space on your
physical hard drive as it fills up (up to a maximum fixed size),
although it will not shrink again automatically when space on it is
freed.

A fixed size hard drive file may take longer to create on some
systems but is often faster to use.

© Dynamically allocated
Fixed size

Go Back m Cancel

2.1.2.5. att. Cieta diska faila glabasanas veida izvéle

P&dgja soli jaizvelas §1 cieta diska faila nosaukumu un diska lielumu (skat. 2.1.2.6. att.).
Ta ka ugunsmiira un sist€mas monitoringa sist€mai nebiis nepiecieSami cietie diski ar lielu
atminas daudzumu, tad to lieclumu izv€lamies 8,00 GB. Tomér Samba serverim, ka art Backup
serverim izvélésimies 500,00 GB lielus cietos diskus, jo tiem biis nepiecieSams glabat failus un

ar 8,00 GB lielu kratuve bis parak maza.

File location and size

Please type the name of the new virtual hard drive file into the box
below or click on the folder icon to select a different folder to create
the file in.

Ubuntu 7|

Select the size of the virtual hard drive in megabytes. This size is the
limit on the amount of file data that a virtual machine will be able to
store on the hard drive.

8,00 GB

4,00 MB 2,00TB

Go Back m Cancel

2.1.2.6. att. Cieta diska nosaukuma un lieluma izvéle
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Priek§ Windows 7 darbstacijam izvélas Windows 7 (64 bit), brivpiekluves atminas
daudzums izv€las 2048 MB, tas biis pietickami, lai lietotu So virtualo maSinu bez aizkerSanas,

ka arT cieta diska lielumu izv€lamies vismaz 60 GB, lai neaptriiktos atminas daudzums.

2.1.3. Tikla konfigurésana

P&éc sekmigas virtualas masinas izveides, nakamais, tomer loti biitisks solis ir izvel&ties
tikla adaptera/-u (Network adapter — anglu v.) uzstadijumus, lai virtualas masinas darboties
atbilstosi tehniskai specifikacijai un tiktu pietuvinata realitatei.

Ta ka bis nepiecieSam imitét Interneta darbibu §ini darba, kas biis nepiecieSama VPN
tunelim, konfigurgjam specialu tiklu iekS Virtualbox. Atverot Virtualbox uzstadijumos sadalu
network jaizveido jauns NAT network, kura nosaukums bis Internet, jo tas imit€s Interneta
darbibu. NAT network izveido tiklu, kurs ir pieejams tikai darbstacijas ietvaros, kura uzstadits

Virtualbox?!,

VirtualBox - Network

| | =
General Input Update Language Display Network Extensions Proxy

Enable Network

Active Name Network Name: | Internet|
v Interﬂ

Network CIDR: 10.0.2.0/24

S ® &

Network Options: Supports DHCP

Supports IPv6
Advertise Default IPv6 Route

Port Forwarding

Cancel | S

2.1.3.1.att. NAT network konfigureSana
P&c nosaukuma izveides, izv€lamies tikla adreSu diapazonu, Seit atstaj noklus€to vertibu,

jo ta atbilst vajadzibam, tomér péc noklus€juma ir ieslégts DHCP, So atsp&jo, jo adreses tiks
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izveletas statiskas un ievaditas manuali, lai sekmigak imité€tu Interneta izmantoSanu VPN

savienojuma nodibinasanai.

2.1.3.1. Firewall

Ugunsmiira virtualajai masinai jaieslédz (Enable Network Adapter — anglu v.), 2 tikla
adapteri, jo pirmais tiks izmantots, lai no datora, uz kuras uzstadits Virtualbox, varétu pieklut
titklam un Internetam, tam sadala pievienots (Attached to — anglu v.) jaizvélas NAT Network
(skat. 2.1.3.1.1. atte€lu), kas nodroSina, ka masina pieklist ttklam un Internetam, tomeér ta
neiegist realu MAC un IP adresi, savukart otrs tikla adapteri jauzstada ka Internal Network
tipa adapteris, ka ar1 ta nosaukums ir “intner” (skat. 2.1.3.1.2. att€lu). Ar $adu konfiguracijas
izveli tiek nodroSinats, ka $1 virtuala masina darbosies lidzigi ka fizisks marSrut€tajs.

&

Ports Shared Folders

Firewall - Network

= EHE @ =

General  System Display  Storage = Audio | Network

_ Adapter 2  Adapter3  Adapter 4

v | Enable Network Adapter

Attached to:  NAT Network u

Name: Internet

7 Advanced
Adapter Type:  Intel PRO/1000 MT Desktop (82540EM)

Promiscuous Mode:  Deny

B o

MAC Address:  08002701B4CE &
Cable Connected

Port Forwarding ’

? Cancel (N |

2.1.3.1.1. att. Pirma tikla adaptera uzstadijumi
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Firewall - Network

= EH = g | &

General System  Display Storage  Audio | Network

&

Ports  Shared Folders

' Adapter 1 | Adapter2 | Adapter 3  Adapter 4
Enable Network Adapter
Attached to: | Internal Network d

Name: intnet V]
[» Advanced

? Cancel = |UOKES

2.1.3.1.2. att. Otra tikla adaptera uzstadijumi

2.1.3.2. Samba, Zabbix, Backup, Windows 7 darbstacijas

Visiem citiem datoriem, kuri darbosies §ini informacijas sist€éma jaieslédz tikai 1 tikla

adapteris, kurs§ jauzstada ka Internal Network tipa adapteris, ka art ta nosaukums ir “intnet”.

2.2. Operétajsistemu instaleSana

2.2.1. Ubuntu uzstadiSana

Virtualajas masinas “Zabbix”, “Samba”, “Backup” uzstadam Ubuntu 14.04. UzstadiSanas
process visas $inis virtualajas masinas ir identisks, tapec apskatisim tikai vienas uzstadiSanu un
konfiguré§anu. Instalé§anai izmantosim Ubuntu 14.04. failu ar .iso™®® paplaginajumu.

Start€jam virtualo masinu “Zabbix”, kur lidzigi ka ar “Firewall” izv€lamies lejupieladeto
instalaciju. Kad tas izdarits, izv€las valodu, izv€lamies anglu valodu, lai personigu iemeslu dél

butu vieglak veikt uzstadisanu.
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Talak nakoSaja izveIng€ izv€lamies opciju instalét Ubuntu serveris (Install Ubuntu server
—angluv.). P&c §1 sola tiks piedavats izv€leties valodu, kada velaties veikt instaléSanas procesu,
ar1 Seit izvelamies anglu valodu. NakoSaja izvélné janorada atrasanas vieta — valsts. Tas ir
butiski, lai atjauninajumi tiktu iegiiti no tuvaka servera. Izve€lamies — Latvia. Talak tiks
piedavats izveleties klaviatiiras izkartojumu atrast vai izv€l€ties no saraksta. Mes izv€le€simies
no saraksta English (US), jo tad varam biit drosi, ka miisu klaviattira funkcion€s tiesi ka mums
nepiecieSams. P&c instalacijas pabeigSanas to ir iesp&jams nomainit. Nakosaja soli prasits, lai

ievadam hostname, tas ir viens vards, kurs identifices So serveris muasu tikla.

{ [!] Configure the network

Flease enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
up your own home network, you can make something up here.

Hostname:

<Go Back> <Caontinue>

Tab> moves; <Space> selects; tivates buttons

2.2.1.1. att. Hostname uzstadiSana

P&c hostname uzstadiSanas, jaievada lietotaja pilnais vards (Full user name — anglu v.),
kam savukart sekos lietotajvards kontam, kuru atstajam tadu paSu, ka pilno vardu, talak mums
jaievada parole, tomér jaatceras, ka parolei jabiit droSai — tadai, ko nevarétu viegli uzmingét.
Parole tiek izvéleta vismaz 10 simbolu garuma, taja ieklaujot lielos un mazos latinu alfabéta
burtus, ka ar1 skaitlus un simbolus.

Péc So darbibu pabeigSanas, jaizvelas §ifrét vai neSifrét majas direktoriju. DroSibas
palielinasanai, m&s izvelamies Sifrét, jo cietd diska zadzibas gadijuma, tie nebiis izlasami.
Nakosa soli jaizvélas laika zona (time zone — anglu v.), kas ir biitiski, lai sist€ma stradatu bez
parpratumiem, jo tieS$i nepareizas laika zonas izvéle var trauc€t atjauninajumu sanemsanai,

savienojumu izveidoSanai, u.c. Ta ka $Tm instalacijam nav nepiecieSams dalit cieto disku
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particijas, tad izveélamies izmantot visu disku un uzstadit Sifrétu LVM (Use entire disk and set
up encrypted LVM). Nakosa soli izv€lamies disku (mums pieejams tikai viens disks, jo tikai
vienu esam pievienojusi virtualajai masinai), kura velamies instalet Ubuntu un izveidot masivus
un piekritam rakstit izmainas diska un izveidot logiskos masivus. Talak jaievada kriptéSanas
fraze, kuru sistéma izmantos, lai varétu pieklat failiem. Ta jaizveido péc iesp&jas sarezgitaka —
lielo, mazo burtu, skaitlu un simbolu virkne, garuma ieteicams garaka par 20 simboliem. Talak
apstiprinam izmainas un saksies instaléSanas process, kura laika sisttma automatiski veiks
ierakstus cietaja diska un veidos operétajsist€mu. InstaléSanas procesa mums piedavas uzstadit
Proxy serveri tomér mums tas nav nepiecieSams un tapéc to atstajam tukSu. Izv€lamies, lai
netiktu veikti automatiski atjauninajumi, jo tadejadi centisimies paSi kontrolet, kurus
atjauninajumus uzstadisim, kurus n€, jo ne vienmér svaigakie atjauninajumi ir labaka
aizsardziba sistémam. Sinis atjauninajumos var atrasties nozimigas kliidas, kuras var kaitgt
sist€émas droSibai. Atjauninajumus uzstadisim pasSrocigi. Nakosa solt mums piedavas izveleties,
kadas pakotnes v€lamies instalét, izv€lamies OpenSSH, lai no jebkuras operétajsistémas

darbstacijas var€tu pieslégties serverim izmantojot SSH savienojumu.

1 [!] Software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Cont inue>

ctivates buttons
2.2.1.2. att. Pakotnu izvele instalacijas procesa
Pedgja instalacijas solit vaicas, vai vélamies izveidot Master Boot Record, kur

piekritisim, jo §is izveidos diska ierakstu, ka startét So operétajsisteému.
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Kad instaléSana pabeigta, start€jam virtualo masinu, ievadam konkrétas virtualas masinas
lietotaja vardu un paroli. Talak ievadam komandu sudo su, ar §1s komandas palidzibu ieglistam
root lietotaja tiesibas Linux Ubuntu sistéma, kuras nepiecieSamas, lai varétu veikt talakas
darbibas. Péc §is komandas ievadiSanas, biis jaievada lietotdaja parole un uz sesijas laiku,
lietotajs iegist root lietotaja tiesibas. Kad tas izdarits ievadam komandas apt-get update un apt-
get upgreide, katru atdalot ar Enter taustinu:

Komanda apt-get update parbauda, kadi atjauninajumi, kadas lietojumprogrammam, vai
datubazém ir pieejami, savukart komanda apt-get upgrade lejupieladé un uzstada Sos
atjauninajumus, kuris tika atrasti ar apt-get update komandu.

Si procediira javeic, lai uzstaditajai Ubuntu operétajsistémai parbauditu, vai nav pieejami
atjauninajumi, ar kuru palidzibu iesp&jams ir noveérti kadi sistémas ievainojamibas caurumi. Sis
komanda jaievada manuali, jo sist€mas instaléSanas procesa izvélgjamies, ka nevelamies

automatiskos atjauninajumus.

2.2.2. Windows 7

No Microsoft operétajsistemas Windows 7 versijam jaizvélas Professional, Enterprise vai

Ultimate!'"!

, jo tikai Sie varianti atbalsta darbstacijas pievienoSanai doménam, kas bis
nepiecieSams, lai pieslégtu failu koplietoSanas serverim “Samba”. Uzstadisim Windows 7
Ultimate.

Vispirms jaizvelas instaléSanas procesa valoda, Seit var izveléties tikai anglu valodu, laika
un naudas vienibu formata (time and currency format — anglu v.) izvélamies LatvieSu (Latvian
— anglu v.), klaviatiiras izkartojumu vai ievades metodi (Keyboard or input method — anglu v.)
izv€lamies US, lai nebiitu aizkerSanas ar simboliem.

Talak jaizlasa licences nosacijumi un piekritot var turpinat instaléSanas procesu. Talak
izv€lamies Custom sadalu, jo $1 blis pirma instalacija, nevis, pieméram Windows XP
jauninasanu uz Windows 7. Talak jaizveélas cietais disks, kura tiks instaleta Windows 7
operétajsistema, ta ka virtualas masinas izveides procesa izveidojam tikai vienu cieto disku, tad
Seit art uzradas tikai viens pieejams cietais disks, kuru ar1 izvelamies. Talak sekos 2-3 mintiSu
gar§ instalacijas process. Kad tas biis pabeigts, biis jaievada datora nosaukums un lietotaja
vards.

Nakamaja soli ir jauzstada lietotaja parole, biitu jaatceras, ka jaizmanto drosa parole —

lielo, mazo latipu alfab&ta burtu, skaitlu un simbolu virkne, tas garuma vélams vismaz 8
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simboliem. Kad tas ir izdarits, nakosa soli jaizvélas, kada veida instalét uzstadijumus.
Izv€lamies ieteicamos uzstadijumus (Use recommended settings — anglu v.), tiesi $ada ir izvéle,
jo ta ir darbstacija nevis serveris, kura darbiba spgj ietekmét visa biroja darbibu. Visus Sos
uzstadijumus vélak bis iesp&jams redigét. Péc tam japarliecinas, ka ir pareiza laika zona, ka ar1
laiks un kalendars atbilst patiesibai, kad tas biis izdarits, tad nakoSaja solt jaizvélas tikla tips,
kur Soreiz izvel€simies work network, tomer uzstadiSanas bridi tas nav tik butiski.

Windows darbstaciju paredzets izmantot gan Samba servera, gan Zabbix, gan Endian
konfigurésana, ka ar1 parvaldiba. Lai to biitu ertak lietot, uzstadam lietojumprogrammu Putty,

kuru lejupieladéjam no Interneta'®*’.

2.2.3. Endian (ugunsmiira) uzstadiSana

Endian ugunsmiira uzstadisanu un konfigurésanu saskana ar razotdja dokumentaciju'®.
Instalesanu  veiksim uz virtualas masSinas “Firewall”, kurai neuzstadijam nekadu
operétajsisttmu — ne Windows, ne Linux. Jaatceras, ka $ini virtualaja masina speciali tika
ieslegti 2 tikla kastes — NAT network ar tikla nosaukumu Internet un Internal Network ar tikla

nosaukumu intnet.

2.2.3.1. Zonu iedalijjums

Pirms Endian uzstadiSanas, izp&tot razotaja dokumentaciju, secinats, ka loti batiski ir

zinat nokluséto interfeisu sadalijumu (skat. 2.2.3.1.1. attelu!'')

Uplink2

(Failover)
Zono  Dofoult Assignment }

Red  Internet (WAN

Greon AN Mot Protected)

Oronge DMI [Least Pretected)

Bluoe WIH (Wirdess / Hotspol

2.2.3.1.1. art""" Endian zonu jeb interfeisu sadalijums
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* RED - teritorialais datoru tikls (WAN jeb Wide Area Network — anglu v.) —
datortikls, kur§ nodroSina piekluvi Interneta jeb §ini interfeisa tik pieslegts
interneta servisa piegadataja nodroSinatais pieslégums, tatad - Virtualbox
pirmais tikla adapteris NAT network “Internet”;

* GREEN - lokalais tikls (LAN jeb Local Area Network — anglu v.) — Sin1
interfeisa tiks pieslégti visi serveri un datori, tatad — Virtualbox otrais tikla
adapteris Internal Network ar nosaukumu intnet;

*  ORANGE - demilitarizeéta zona (DMZ jeb demilitarized zone — anglu v.) — §in1
darba netiks izmantota, tomeér ta lieliski noderétu pielagojot So informacijas
sisttmu kadam uzpémumam, kur§ vélas izvietot savu majas lapu vai
demonstracijas klientiem, no tas péc noklus€juma nav atlauti savienojumi ar
GREEN un BLUE zonu;

* BLUE — bezvadu tikla iekartu zona (Wireless/Hotspot — anglu v.) — ar1 So zonu
SinT darba neizmantos un neapskatis, tomér pielagojot kada cita uzp€émuma
vajadzibam, §in1 zona pieslégtu bezvadu interneta raiditajus un/vai piekluves

punktus.

2.2.3.2. Endian instaleéSana un konfiguréSana

P&c iepazisands ar zonam, Endian majaslapa lejupieladé failu ar .iso!™ paplagindjumu,
kuru biis loti &rti uzstadit uz virtualas masinas. Izvélamies 3.0.5 versiju. P&c .iso instalacijas
faila lejupielades, startgjam virtualo masinu “Firewall” un izvélamies vietu, kura atrodas $1
nupat lejupieladéta .iso instalacija, péc S§is darbibas veikSanas, startgjam virtualo maSinu.
InstaléSanas procesa jaizvélas IP adrese GREEN interfeisam. GREEN interfeisu izmantos
iekstikla vajadzibam — serveriem un darbstacijam. IP adresi uzstadam 10.0.0.1 ar C klases
apakstikla makstu 255.255.255.0., tomér Sadas IP adreses izvéle nav obligata, var izveleties ar1

pieméram 192.168.0.1.
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GREEN interface

Enter the IP address information for the
GREEN interface.

IP address:
Network mask:

2.2.3.2.1. att. IP adreses un apakstikla maskas izvéle GREEN interfeisam

Kad instaléSanas process sekmigi noslédzies, start€jam virtualo masinu un pirmais, kas
veicams ir root lietotaja paroles nomaina. Tas ir ]oti biitisks process no drosSibas aspekta, jo
nokluséta Endian parole ir pieejama Internetd, ka ar1 atrodama dokumentacija. Paroles
nenomaini$ana rada potencialus draudus sist€mas drosibai, jo uzbrukuma gadijuma, ja lauzgjs
zina vai noskaidro, ka tiek izmantots Endian risinajums, tas var parbaudit noklus€to paroli, kura
ir pieejama ikvienam. Sekmigas autorizacijas gadijuma tas parnem kontroli par iekartu, jo ar
root tiesibam var konfigurét pilnigi visus uzstadijumus. ST iemesla d&é] nomainam nokluséto
root lietotaja paroli “endian” uz “drosu” paroli ar pietieckami lielu simbolu skaitu. Ties$i tada
pati darbiba javeic ar administratora paroli, kuru izmanto, lai pieslégtos grafiskajai saskarnei.

P&c sekmigas paroles mainas un droSibas uzlaboSanas, nakosais solis ir konfigurésana,
kuru veiksim ar komandrindas palidzibu (izv€In€ sadala Shell). Pirma komanda, kuru ievadam
komandrinda ir netwizard. Ar tas palidzibu, izmantojot vienkarSu veidni, tik izveidoti
butiskakie konfiguracijas uzstadijumi, péc kuriem jau var€s pieslégties no iekstikla izvietotas

darbstacijas un talako konfiguraciju veikt ar grafisko saskarni.
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The following parameters will be used to configure the system:

ostname: firewall
Domain: localdomain

RED interface type: DHCP
[RED device: eth@

Primary DNS:
[Secondary DNS:
Green devices: ethl
Green IPs (IP-CIDR): 10.0.08.1-24
Drange devices:
Orange IPs (IP-CIDR):
lue devices:
Blue IPs (IP-CIDR):
Enable SSH access: off
Aillow access to ports 22, 80 and 18443 from any interface: off

Is the above correct <yes- no>? yes

rite configuration <yes/no>? yes_
2.2.3.2.2. att. Konfiguracijas izveide izmantojot komandrindas komandu netwizard
Komanda netwizard piedava konfigurét sekojosSus parametrus:

* Hostname — iekartas nosaukums, to i1zvélas brivi, lai velak varétu identificet
iekartas, ja tadas ir vairakas tikla;

* Domain — doména nosaukums, sakara ar to, ka vél domens nav izveidots, tad
Seit atstdj noklus€jamo vertibu — localhost,

* RED interfeisa tips (RED interface type — anglu v.) — veids, ka tiks noteikta vai
izveleta RED interfeisa IP adrese — izmantojot DHCP serveri vai ievadot
statisku adresi, Seit konfiguracijas sakuma izveélamies DHCP, jo to nodroSina
Virtualbox, tomér velak to biis iesp&jams ar1 mainit uz statisku, ko art darisim,
jo tada ir tehniskas specifikacijas prasiba;

* RED iekarta (RED device — anglu v.) — tikla kartes, kura tiks pieslégts RED
interfeiss, izvele, ta ka konfigur&jot virtualas masinas tika ieslégtas 2 tikla
kartes Sai virtualajai masinai un tieSi pirmais tikla adapteris ir atbildigs par
ienakoso tiklu jeb savienojumu Interneta provaideri, tad izv€lamies eth0, jo Seit
tikla portus numur€ sakot ar 0 nevis 1, ka tas ir Virtualbox uzstadijumos;

* GREEN iekarta (GREEN device — anglu v.) — tikla karte, kura tiks pieslégts
GREEN interfeiss, izvélamies Virtualbox otro adapteri, kuram ir uzstadits tips
Internal Network ar nosaukumu intnet, kura nosaukums Endian att€lojas ka

ethl;
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* GREEN IP adreses (GREEN IPs) — GREEN interfeisa adreses (3o ievadijam
jau instalacijas procesa, tapec tas piedava jau ieprieks ievadito) ar C klases
apakstiklu;

*  ORANGE iekartas (ORANGE device — anglu v.) — konfiguracijas sakuma nav
paredz€ts izmantot ORANGE interfeisu, tapec to atstajam neaizpilditu;

* BLUE iekarta (BLUE device — anglu v.) — arT BLUE interfeisu nav paredzets
1zmantot, tapec atstajam neaizpilditu;

* Atlaut SSH savienojumu (Enable SSH access) — ta ka turpmako konfiguraciju
paredz€ts veikt izmantojot grafisko saskarni, tad neatlaujam veidot SSH
savienojumus (vajadzibas gadijuma to vélak var€s atlaut), Iidz ar ko, ari
iegistam droSibas papildinajumu, jo, ja kads méginas pieslégties pie 22 porta,
tad savienojums tiks noraidits, jo esam izvelgjuSies neatlaut Sadus
savienojumus;

* Atlaut piekluvi 22, 80 un 10443 portam no jebkura interfeisa (Allow access to
port 22, 80 and 10443 from any interface — anglu v.) — droSibas noliikos
neatlaujam veidot savienojumus uz minétajiem portiem no jebkura interfeisa,
nokluséti ir defin€tas zonas, no kuram var€s veikt konkr€tus savienojumus ar
portiem.

Kad izveleti visi augstakminétie konfiguracijas uzstadijumi, japiekrit, ka tie ir ievaditi
korekti, ka arT So uzstadijumu saglabaSanai. Kad tas izdarits veicam iekartas restarteéSanu
(reboot — anglu v.)

Talako konfiguréSanu veic izmantojot grafisko saskarni, tap€c nepiecieSams start€t
sagatavoto Windows 7 darbstaciju, kurai manuali uzstada IP adresi, kura ietilpst nupat
izveidotaja tikla, piemeéram 10.0.0.2, apakstikla maska 255.255.255.0, varteja 10.0.0.1, primara
DNS adrese 10.0.0.1, sekundara Google DNS servera adrese — 8.8.8.8. Manuali jauzstada tikla
adreses darbstacija, jo péc noklus€§juma DHCP serviss ir izslégts. Peéc adreSu ievadiSanas
parlikprogramma atver grafisko saskarni, kurai var pieklit ievadot “Firewall” IP adresi un
pievienojot portu — 10443. Seit jaievada autorizacijas dati — lietotajvards “admin” un
administratora parole. P&c sekmigas autorizacijas, atvérsies Endian grafiska saskarne (skat.

2.2.3.2.3. att€lu), kuru turpmak izmantosim talaka konfiguréSanas gaita.
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2.2.3.2.3.. att. Endian grafiska saskarne

2.3. Sistemu uzstadiSana un konfiguréSana

2.3.1. Endian

Visas turpmaka Endian konfiguréSana notiks izmantojot grafisko saskarni, izmantojot
Interneta parlikprogrammu.

Pirmais veicamais darbs ir statiskas [P adreses noradiSana RED interfeisam, ja tas nav
izdarits konfiguréSanas procesa izmantojot komandrindu. Jauzstada statiska IP adrese, ka ari
javienojas ar1 ar Interneta servisa piegadataju, ka tas nodroSinas statisku IP adresi, lai varétu
veikt pieslégumu izmantojot VPN. Uzstadot uz realas sist€mas tai blitu jauzstada Interneta
servisa piegadataja noraditie parametri — [P, apakStikla, DNS un vartejas adreses, bet ta ka darbs
tiek realizéts ar Oracle Virtualbox palidzibu, tad, izmantojot dokumentaciju™’, uzstadam
Endian eth0 tikla kartes statisko IP, apakstikla, DNS (primaro un sekundaro) un vartejas adreses

(skat. 2.3.1.1. tabulu).
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2.3.1.1 tabula

Endian eth0 tikla adaptera adreSu uzstadijumi

Skaidrojums Adrese

1P 10.0.2.6
Apakstikla maska 255.255.255.0
Varteja 10.0.2.2
Primarais DNS 10.0.2.3
Sekundarais DNS 8.8.8.8

Ka sekundaro DNS adresi ievadijam, lidz ar ko uzstadijam Google publisko DNS
serveril'?l. Ja primarais DNS neatbild@s, tad atbildi dos sekundarais, tomér, ja tiks pieprasita
1eks$gja adrese, piemeéram 10.0.0.3 (Zabbix), tad sekundarais nespés atgriezt isto atbildi uz misu
izsaukumu. Tomér sekundarais DNS spés sekmigi atbildet par Interneta doménu izsaukumiem,

jo Google DNS serveris ir viens no lielakajiem pasaul@.

2.3.1.1. DHCP

Ta ka tikla projekt€§juma ir paredzets, ka iekartam — darbstacijam un serveriem — IP
adreses iedalts DHCP serveris, tad aktivizé€jam to, jo péc noklus€juma tas ir izslégts. Péc ta
ieslégsanas, Windows darbstacijai, kuru izmantojam Endian konfiguréS$anai, janonem manuali
ievaditas IP, apakstikla, vartejas un DNS serveru adreses, tapéc, ka tagad jebkura iekarta —
dators vai serveris — pieslédzoties sanems IP adresi, kuru iedalis DHCP, ja taja nebiis speciali
rezervetas adreses konkrétam iekartam. Ta ka projekt€juma ir paredz€ts un realitate ir bitiski,
ka serveriem ir statiskas nevis dinamiskas IP adreses, lai vienmer pieslégtos pie pareiza servera,
tad tiem rezervé IP adreses. RezervéSanu veic balstoties uz So serveru tikla adapteru MAC
adresém.

2.3.1.1.1. tabula

IP adreSu rezervesanas tabula serveriem

Servera nosaukums IP adrese MAC adrese

Samba 10.0.0.2. 08002751FE60
Zabbix 10.0.0.3 080027F731E5
Backup 10.0.04 0800278737EC
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Lai nenotiktu konflikts starp DHCP un VPN serveriem, DHCP server ievie§ IP adreSu
izdaliSanas ierobezojumus. DHCP konfiguracija paredz, ka IP adreses tas drikst dalit apgabala
no 10.0.0.2 Iidz 10.0.0.199, tomér pirms DHCP tikla iekartai uz tas pieprasijumu atbild ar
iedalito IP adresi, ta parliecinas, ka vaicajosas tikla iekartas MAC adrese nav atrodama
rezerveto [P adreSu tabula, ja ta notiek, tad tiek pieskirta rezerveta IP adrese, pretéja gadijuma
tas pe€c nenoteiktas izvéles var izdalit IP adreses. TieSi pateicoties IP adreSu rezervéSanai
balstoties uz tikla iekartas MAC adresi, katra serveri nebiis manuali jauzstada statiska servera

IP adrese.

2.3.1.2. VPN

Virtualais privatais tikls (Virtual Private Network — anglu v.) ir publiska datoru tikla
mezglu kopa, kas, izmantojot dazadas sist€émas, izveidota ta, lai ka datu parsitiSanas vidi
izmantotu internetu™. Arf §ini informacijas sistéma tiek ieviests VPN serveris, lai tas resursiem
var€tu pieklut atrodoties arpus biroja telpam izmantojot Interneta starpniecibu.

Endian atvérta pirmkoda risinajuma p&c nokluséjuma ir uzstadits OpenVPN serveris, lidz
ar ko nekadas papildus instalacijas nav javeic, tikai javeic preciza konfiguracija. Visa VPN
servera konfiguréSana tiek veikta izmantojot Endian grafisko saskarni, kura pieejama adresé
https://10.0.0.1:10443 sadala VPN. Lai saktu konfiguréSanu, vispirms start€¢ OpenVPN serveri
(Enable OpenVPN server — anglu v.) un talako konfiguréSanu veic vadoties péc Endian

majaslapa sagatavota konfigurésanas apraksta!'®’.
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System Status Network Services Firewall Proxy VPN Logs and Reports

Authentication type

OpenVPN server PSK (usemame/password) -
OpenVPN client (Gw2Gw Server certificate
IPsec Certificate configuration * Advanced
Authentication Generate a new certficate v =
Certificates Generate a new certificate

PKCS12 file password * PKCS12 file password Confirmation *

O ]
* This Field is required
OpenVPN server configuration
Bind only to Port*
1194

Network options

Device type Protocol
TAP v ubp v
Bridged Bridged to
GREEN .
Dynamic IP pool start address
10.0.0.200

Dynamic IP pool end address
10.0.0.254

» Advanced options

* This Field is required

or Cancel

2.3.1.2.1.att. Endian VPN servera konfiguracija

Autorizacijas tips — (Authentification type — anglu v.) visdro$akais noteikti ir divu
Iimenu autorizacija, izmantojot sertifikatu un lietotajvardu kopa ar paroli, tomer
§1 nav parocigaka konfiguracija parastam lietotajam, tomer riipigi attiecoties ar
lietotajvardu un paroli, to neglabajot visiem pieejama vieta, ari $is ir pietiekosSi
dro$s risinajums, tapec izvelas autorizaciju tikai ar lietotaja vardu un paroli.
Sertifikata konfiguracija — (Certificate configuration — anglu v.), lai gan péc
noklus€juma sist€ma ir uzgener&jusi sertifikatu un piedava lietotajam vienkarsi to
lejupieladet, tomeér Sin1 gadijuma izvéle tiek izdarita par labu jauna sertifikata
generéSanai, arl potencialai dro§ibas risku samazinaSanai. Drosibas nolikos $o
sertifikatu ik péc kada laika, pieméram 90 dienam var pargenerét un izsniegt
atkartoti lietotajiem, lai gadijuma, ja kada treSa persona ir piekluvusi vecajam
sertifikatam, p&c jauna uzgenerésanas vairs nevarétu pieklat VPN tunelim, lidz ar
ko pieslégties informacijas sist€mai.

PKC S12 faila parole — (PKC S12 file password — anglu v.) ir parole, kas aizsarga
PKC S12 failu.

Atbildet uz — (Bind to — anglu v.) atstaj tuksu, jo VPN tunelim drikstes pieslégties

no jebkuras IP adreses.
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* Ports — (Port — anglu v.) atstaj noklus€to — 1194.

* Jekartas tips — (Device Type — anglu v.) izvélas TAN tipu, jo tas lauj veidot
savienojumus no VPN uz kadu no zonam.

* Protokols — (Protocol — anglu v.), atstaj noklus€to un informacijas sisttmas VPN
tunela mérkiem pieméroto UDP protokolu, nevis izvélas TCP protkolu.

Savienojums uz — (Bridged to — anglu v.), ta ka iekartas tipu izvélgjamies TAN, un tiesi
tas ir nepiecieSams, tad norada, ka izveidojot VPN savienojumu, lietotajs tiek iek/auts zalaja
zona, l1dz ar ko uz to attiecas zalas zonas likumi.

* Dinamisko IP adreSu sakuma un beigu uzstadiSana — (Dynamic IP pool start
address — anglu v.; Dynamic IP pool end address — anglu v.) So IP adresu apgabalu
uzstada tadu, lai tas nekonfliktétu ar DHCP serveri jeb netiktu izdalita viena IP
adrese divam iekartam, tapec Seit uzstada divus neatkarigus apgabalus. Sakuma
adrese 10.0.0.200, bet beigu — 10.0.0.254, kas nozimé, ka var nodefinét 54 VPN
tunelus, tomer §1 projekta ietvaros tada nepiecieSamiba nebiis.

Kad $1 konfiguracija pabeigta un izmainas saglabatas, veic CA sertifikata lejupieladeésanu
un ar zibatminas vai cita veida datu nes€ju palidzibu So sertifikata failu ar .pem paplasSinajumu

parvieno uz datoru, no kura tik veikta VPN savienojuma izveide.

2.3.1.3. VPN lietotaju izveide

Kad visi iestatijumi ievaditi, izmainas saglaba un talak ir jaizveido lietotajs, kuram bis
tiesibas pieslégties VPN tunelim. Tomer $adas tiesibas netiks pieskirtas katram lietotajam. Tas
pieskirs tikai sistemas administratoram un uzn€émuma ipasSniekam, tomér vélak péc uznémuma
vaditaja mutiska vai rakstiska rikojuma VPN tunelus var izveidot ar1 citiem darbiniekiem. VPN
tuneli netiek veidoti visiem darbiniekiem dro$ibas noliikos, jo tie var attalinati pieklit
uznémuma sensitivai informacijai un rikoties ne uznémuma intereses, tapec attalinato piekluvi
informacijas sist€mai nodrosinas sist€émas administratoram, kur§ neatrodoties biroja vares veikt
informacijas sist€émas labosanas darbus, jauninajumu ievieSanu, un ta talak, ka ari uzp€émuma
vaditajam, kuram vajadzibas gadijuma biis piekluve uznémuma informacijas sisteémai.

Lietotaja izvéle notiek VPN sadalas apakssadala Authentification. Seit izveido tikai VPN
serverl defin€tu lietotaju, kur§ var@s pieslégties informacijas sist€mai izmantojot VPN

savienojumu.
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Users

n Users

Add new local user

Username * Remark
vpnuser2

Security options

Password Confirm Password

000NN m S0t m
User certificate

Certificate configuration
Dont change -

Create a certificate via the "Certificate configuration

Additional user information

Organizational unit name Organization name

System admin Aerobs

City State or province

Riga

Country Email address
Latvia v

VPN custom options

Override OpenVPN options

(]

Enabled

Iz
or Cance

* This Field is required

2.3.1.3.1.att. VPN lietotaja izveide

* Lietotajvards — (Username — anglu v.), vards, kur§ identific€s lietotaju un tik
izmantot autorizacijas procesa.

* Parole — (Password — anglu v.), Seit sisttmas droSibas risku samazinasana
ieteicams izveEl&ties sarezgitu jeb drosu paroli.

* Sertifikata uzstadijumi — (Certificate configuration — anglu v.), sakara ar to, ka
nav paredzets izmantot sertifikatus lietotaju autorizacijas procesa, tad Seit atstaj
uzstadijumu nemainit (Don’t change — anglu v.).

e Papildinformaciju — (Additional informatio — anglu v.) péc sistemas
administratora ieskatiem ievada papildinformaciju par lietotaju (nav obligati),
tomér lai sist€mas administratoram biitu vieglak identificét lietotajus, papildus

informacija tika ievadita.
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* Jeslégt — (Enable — anglu v.) péc noklus€juma §1 opcija nav aktivizéta, tomer ta ka
uzreiz pec lietotaja izveides tam jabiit stradajoSam, tad ieslédzam So lietotaju jeb
aktiviz€jam ta piekluvi VPN tunelim.

Ja kadam lietotajam ir izveidota piekluve, tomér laika gaita sist€mas administrators
saprot, ka lietotajs to neizmanto, droSibas risku samazinasanas noliikos ieteicams So pieeju

izslegt vai 1zdzest.

2.3.2. Samba

Failu koplietoSanas servera Samba uzstadiSanu un konfiguréSanu veic vadoties péc Jay

Ts, Robert Eckstein un David Collier-Brown gramatas “Using Samba’!'®’

un organizacijas
“Samba” izveidotas Wiki'**! majas lapas.

Samba servera uzstadiSanu veic virtualaja masina “Samba”, izmantojot komandrindu
Sambas serveri vai pieslédzoties ar SSH savienojumu pie servera (piemérma, izmantojot Putty
Windows operétajsistetma). Butiski ir atceréties, ka lai instalétu kadu pakotni Ubuntu serverT,
jabit root tiestbam. Samba servera pakotnu instaléSanu veic ar komandu apt-get install samba,
pec kuras serverl automatiski tiks instalétas visas nepiecieSamas pakotnes Samba serverim.
InstaléSanas procesa tiek izveidos Samba servera konfiguracijas fails ar faila paplasinajumu
.conf, kura atrasanas vieta serveri ir /etc/Samba/smb.conf, ta ka tas ir genercts automatiski,
1zdz€Sam $o failu, jo veidosim savu konfiguracijas failu, nevis labosim automatiski izveidoto.
Tomer pirms $§1 faila izdz€Sanas, noteikti ir jaaptur Samba servisa darbiba Ubuntu serveri, to
panak ar komandu service samba stop. Kad sekmigi apturéts serviss un izdzest noklusétais
konfiguracijas fails, var sakt Samba servera konfiguréSanu. Tas veikSanai izmantosim Sabma-

?% ar ta palidzibu bis jaievada informacija konkrétajas vietas un konfiguracijas fails tik

too
uzgenercts automatiski. Papildus informaciju par komandas iesp&jam var uzzinat ievadot
komandu samba-tool domain proviosion --help.

P&c iepaziSanas ar Samba-tool iespéjam gan organizacijas Samba Wiki lapa, gan Ubuntu
servera instrukcijam veicam samba servera konfiguréSanu ievadot komandu samba-tool
domain proviosion --use-rfc2307 —interactive. ST komanda ir papildinata ar papildus atribiitu -
-use-rfc2307, kas iespejos iespeju veikt domena konfiguréSanu izmantojot Microsoft Windows
Active Directory administré$anas rikus®*!. Savukart papildinajums —interactive palidzgs vizuali

vieglak un saprotamak veidot Samba konfiguracijul**.
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root@samba: /home/samba# samba-tool domain provision --use-rfc2307 --interactive
Realm: aerobs.loca
pomain [aerobs]:
server Role (dc, member, standalone) [dc]:
DNS backend (SAMBA_INTERNAL, BIND9_FLATFILE, BIND9_DLZ, NONE) [SAMBA_INTERNAL]:
DNS forwarder IP address (write 'none’ to disable forwarding) [10.0.0.1]:
Administrator password:
Retype password:
Looking up IPv4 addresses
Looking up IPv6 addresses
No IPv6 address will be assigned
setting up share.ldb
Setting up secrets.ldb
setting up the registry
setting up the privileges database
setting up idmap db
setting up sAaM db
setting up sam.ldb partitions and settings
setting up sam.ldb rootDSE
pre-loading the samba 4 and AD schema
Adding DomainDN: DC=aerobs,bc=Tlocal
Adding configuration container
setting up sam.ldb schema
Setting up sam.1db configuration data
setting up display specifiers
Modifying display specifiers
Adding users container
Modifying users container
Adding computers container
Modifying computers container
setting up sam.1db data
setting up well known security principals
setting up sam.1db users and groups
setting up self join
Adding DNS accounts
Creating CN=MicrosoftDNS,CN=System,DC=aerobs,DC=1ocal
Creating DomainDnszones and ForestDnsZones partitions
populating DomainDnszZones and ForestDnszZones partitions
setting up sam.ldb rootDSE marking as synchronized
Fixing provision GUIDs
el

A Kerberos configuration suitable for samba 4 has been generated at /var/lib/samba/private/krb5. conf
Setting up fake y? server settings

once the above files are installed, your Samba4 server will be ready to use

Server Role: active directory domain controller

Hostname: Samba

NetBIOS Domain: AEROBS

DNS Domain: aerobs. Tocal

DOMAIN SID: 5-1-5-21-3225674345-3755085567-4038626843

2.3.2.1. att. Samba servera konfiguréSana izmantojot Samba-tool ar papildus parametriem
Ta ka esam 1zvelgjusies komandu samba-tool domain provision papildinat ar interactive,
tad veicot konfiguréSanu, uzreiz aiz lauka nosaukuma kvadratiekavas tiks piedavata vertiba Sim
laukam™¥, ja to nevélas mainit, tad attiecigaja loga janospiez tausting Enter.
Konfiguracija ievaditie parametri:
* Realm — tas ir Kerberos lauks[24], to izmantos ka Active Directory DNS vardu,
ievadita vertiba “aerobs.local”;
* Domain — doména nosaukums garuma Ilidz 15 simboliem neizmantojot

(241 vertiba — konfiguracijas piedavata;

pieturzimes

» Server role — servera loma”¥ ta ka &is ir pirmais doména kontrolieris, ko
uzstadam Sim doménam, tad ta loma bis dc jeb doména kontrolieris (domain
cotroler — anglu v.), vértiba — konfiguracijas piedavata;

¢ DNS backend — sist€éma, kura nodroSinas DNS servisu?¥, ta ka & sistema
paredz€ta mazam uzn€muma, tad nav nepiecieSams péc atseviska DNS servisa
nodroS$inaSanas sist€mas, pilnigi pietiekami ir ar SAMBA INTERNAL, ko ari
1zvElamies;

* DNS forwarder — ta ka darbstacijas ka primarais DNS serveris tiek noradita Samba

servera IP adrese, bet lietotaji v€las pieslégties ar Internetam ne tikai ieks$€jiem
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(241 yzstadam uz adresi 10.0.0.1, kas

resursiem, tad ka DNS pieprasiju parsutiSanu
ir Endian Firewall IP adrese, kura vienlaicigi strada ari ka DNS serveris
pieprasijumiem uz Interneta adresém;

* Administrator password — administratora parole tiks izmantota, lai pievienotu
vismaz pirmo darbstaciju doménam, v&lak bis iesp&jams delegét citu lietotaju vai
lietotajus, kuriem biis §adas tiesibas. Biitiski atceréties, ka parole jaizvelas drosa
— vismaz 8 simboli, lielie un mazie burti, cipari un simboli®*!.

Kad izmantojot So konfiguréSanas metodi ir aizpilditi visi lauki, sekmigas konfiguréSanas
rezultata tas attelo konfiguracijas parametrus uz ekrana (skat. 2.3.2.1. att€lu). Kad tas sekmigi

izdarits, tiek automatiski generéts konfiguracijas fails, kur$ atrodas /etc/Samba/snb.conf.

2.3.2.1. Endian DHCP veicamas izmainas pirms datoru

pievienoSanas doména

Darbstacijas nevarés pievienot doménam ar $1 briza DHCP servera uzstadijjumiem, jo
meklgjot Samba serveri darbstacija nesanem atbildi, jo DNS servert 10.0.0.1 nav atbilstoSu
ierakstu. Tapéc Endian Firewall grafiskaja saskarné veicam izmaignas DHCP servera
uzstadijumos — primara DNS servera adrese 10.0.0.2, bet sekundara 8.8.8.8. Tas nozimég, ka
veicot datora un/vai lietotaja pievienoSanu doménam, pieprasijums, ja Samba serveris bis
aktivs, tik veikts uz 10.0.0.2, kas ir Samba servera IP adrese, 11dz ar ko notiks sekmiga datora
vai lietotaja pievieno$ana. So vértibu nemainisim péc datoru un lietotaju pievienosanas
domeéna, jo veicot pieprasijumu pieméram kadai Interneta doménam, tad pirmais pieprasijums,
ja Samba serveris biis aktivs, tiks veikts uz 10.0.0.2, ja §is DNS serveris nezinas atbildi, tas to
automatiski parsiitis 10.0.0.1 ka tas tika paredzets konfiguréjot Samba serveri, talak, ja Endian
DNS serveris nezinas atbildi, tas veiks pieprasjjumu nakoSajam DNS serverim, kas

konfiguracija ir paredzets Interneta servisa piegadataja DNS serveris.

2.3.2.2. Darbstacijas pievienoSana doménam

Kad ir sekmigi pabeigta Samba servera konfiguréSana, tad var pievienot darbstaciju
doménam, tomer, lai datoru var€tu pievienot doménam tam vispirms janomaina DNS servera
adrese, preteja gadijuma sist€ma zinos, ka ta nevar pievienoties konkrétajam domeénam. Ta ka

DHCEP serveri vél nav noradits, ka primara DNS servera adresei jabtit Samba servera [P adresei,
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tad pirmajai darbstacijai, kuru pievienosim doménam, pasrocigi noradam, ka primara DNS
servera adrese ir 10.0.0.2, bet sekundaro izvélamies Endian Firewall adresi 10.0.0.1. Kad tas
izdarit var sakta datora pievienoSanu doménam. Atverot Windows operétajsistéma sadalu
dators (computer — anglu v.), tad sist€mas rekviziti (system properties — anglu v.) sadala datora
vards, doméns un darba grupas uzstadijumi (Computer name, domain, and workgroup settings
— anglu v.) izv€lamies mainit uzstadijumus, talak sadala doméns (domain — anglu v.) ievadam
doména nosaukumu “aerobs.local” un talak sekos lietotajvarda un paroles pieprasijuma logs,
kura ievadam lietotajvardu “administrator” un paroli to, kuru ievadijam doména konfigurésanas
procesa. Sekmigas autorizacijas gadijuma dators tiks pievienots doménam un par to tiks

paradits attiecigs pazinojums (skat. 2.3.2.1.1. att€lu).

- ™

Computer Name/Domain Changes @

(0} Welcome to the aerobs.local domain.

OK

2.3.2.2.1. att. Apstiprinajuma pazinojums, ka darbstacija ir pievienota doménam

P&c §1 loga aizverSanas, sisteéma aicinas lietotaju restartét datoru, lai tas iegtitu doména
grupas politiku (group policies — anglu v.) jeb noteikumus, ka sist€mai stradat, ko tai ir atlaut
atvert, kas aizliegts, un citus uzstadijumus, kurus bis konfiguréjis doména administrators. Lai
ar1 Iidz §im nav veikti nekadi doména konfiguréSanas darbi, tomer sist€mas restartu ir javeic.

PieslégSanas datoram izmantojot doména lietotaju nevis lokalo notiek vispirms ievadot
domeéna vardu, tad atpakal verstu slipsvitru, aiz kuras seko doména lietotaja vards. Pieméram,

aerobs\administrator (skat. 2.3.2.1.2. att€lu).
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‘ aerobs\administrator

Log on to: aerobs A
How doIlog on to another domain?

2.3.2.2.2. att. PieslégS§anas datoram izmantojot doméena lietotaja profilu

2.3.2.3. Riki Samba servera administreSanai

Samba servera administréSanai izmantosim rikus, kuri pieejami Windows darbstacijas,
arT Windows 7, kas ir §1s informacijas sist€mas pamatprasibas ieklauta lietotaju darbstaciju
operétajsistéma. lesp&ja konfigurét Samba serveri no Windows darbstacijas tika aktivizeta, kad
konfiguréja Samba serveri un tika pievietots komandai --use-rfc2307. S1 komanda at]auj
izmantot Windows riku Active Directory Users and Computers, kuru uzstada Sambas servera
administratora Windows 7 darbstacijai. P& noklus€juma S$is riks nav ieklauts Windows 7
instalacija, tadé] to lejupieladé no Microsoft majas lapas® un uzstada atbilstosi Microsoft

sniegtajam instrukcijam!®.

2.3.2.4. Domeéna lietotaju un grupu izveidoSana

Domena lietotajus un grupas izveide un administréSana notiks izmantojot riku Active
Directory Users and Computers sistémas administratora Windows 7 darbstacija. Sis nav
vienigais veids, ka to var darit. Lai administrétu lietotajus un grupas var izmantot Linux servert
komandrindu, Webmin un citus rikus.

Lietotajus un grupas, ka art lietotaju sadaliSanu grupas notiks vadoties p&c informacijas

sisttmas izveides prasibam. P&c prasibam izriet, ka ir jaizveido 3 grupas — administratori,
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uznémuma vadiba. Sobrid $ajas grupas nebiis liels lietotaju skaits, tomer augot uznémumam $o
grupu un lietotaju skaits var pieaugt un ta nebts probléma Samba serverim.

Atverot Active Directory Users and Computers riku, redzams, ka nokluséti jau ir
izveidotas grupas, ka ari lietotaji, tos atstajam nemainigus, pievienosim jaunas grupas. Sini rika
atveram Action-New-Group logu, kura ievadam grupas nosaukumu un apstiprinam to. P&c §is
darbibas tiks izveidota jauna grupa, tiesi péc $ada principa izveidojam arT atlikusas divas grupas.
Lietotaju izvele notiek diez gan lidzigi, atverot Action-New-User. Talak jaievada lietotaja vards,
uzvards un lietotaja vards, kuru veidosim péc politikas — varda pirmais burts un pilns uzvards,
protams var gadities, ka uznémuma strada divi Andri Beérzini, tomér §adas situacijas sisteémas
administrators, kurs veic darbinieku doména lietotaju izveidi var ieviest atkapes no §is politikas.
Nakos$aja sol1 prasits ievadit paroli un péc nokluséjuma ir izvélets, ka nakosaja pieslégSanas
reize lietotdjam janomaina parole (User must change password at next logon — anglu v.), §1 ir
loti €rta iesp&ja sisteémas administratoriem, kuri var uzgenerét paroli, to iedot lietotajam, kuram
pie pirmas pieslégsanas. Paroles sarezgitibu nosaka noklusétas doména grupas politika (Group
Policy — anglu v.), tad€] sist€éma nelaus ievadit vienkarsas paroles, kuras sastav tikai no cipariem
vai burtiem. Sini soli iespgjams iesp&jot vél papildus parametrus, kurus konkrétaja
konfiguracija gan neiespgjosim:

* lietotajs nevar nomainit paroli — (User cannot change password — anglu v.), kada
uznémuma iesp&jams $ada konfiguracija ir paredzeta drosibas politika, toméer $1 ir
subjektiva sistémas administratora izvéle,

* paroles lietoSanas laiks nekad nebeidzas - (Password never expires — anglu v.),
ar1 §1 ir subjektiva sistémas administratora izvéle, tomér no drosibas viedokla
drosak biitu, ja paroles lietoSanas laiks ir ierobezots un ik péc konkréta laika ta ir
janomaina, tas samazina droSibas riskus,

* konts ir izslégts — (Account is dissable — anglu v.), pec noklus€juma $§1 iespgja ir
atspejota, tomer ta ar1 to atstasim, jo nav nepiecieSamibas péc konta izslégSanas,
ar1 So iesp&ju var izmantot dazadu droSibas risinadjumu realizéSanai.

Péc sekmigas parametru apstiprinasanas lietotaja konts ir izveidots un tagad to var
pieslégt darbstacijai, pievienot kadai grupai, ka ari veikt daudz citu papildus parametru
redigéSanu izv€létajam lietotajam vai grupai uzklikSkinot ar labo peles pogu un izvéloties Labot
(Edit — anglu v.).

Lietotajs Braijens Staskevi¢s ir S§is jaunizveidotas sistémas administrators (p&c
tehniskajam prasibam), tad Sim lietotajam pieskir tiesi tadas paSas tiesibas ka noklus€tajam
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lietotajam Administrator (skat. 2.3.2.4.1. attélu), kuru pé€c lietotaja bstaskevics tiesibu
pieskirianas, izsleédz (disable —anglu v.). Sadu darbibu veic, lai samazinatu iesp&jamibu tresajai

personai iekliit sistema — atslédzot noklusetos lietotajus.

pe -
Braijens Staskevics Properties ? @
General |  Addess | Account Profile
Telephones I Organization ‘ Member Of COM=+
Member of:

Name Active Directory Domain Services Folder

Administratori aerobs local/Users

Administrators aerobs local/Builtin

Domain Admins aerobs local/Users

Domain Users aerobs local/Users

Enterprise Admins  aerobs local/Users
Group Policy Cre... aerobs local/Users
Schema Admins aerobs local/Users

Add... l[ Remove

Primary group: Domain Users

N — There is no need to change Primary group unless
s - you have Macintosh clients or POSIX-compliant
applications.

ok (e (o] [ e

2.3.2.4.1. att. Lietotaja Braijens StaskevicCs pievienoto grupu saraksts

2.3.2.5. Datora administratora tiesibu pieSkirSana domeéna

lietotajam

Ta ka lietotajs administrator ir arT grupa doména administratori (Domain Admins — anglu
v.), tad tam biis administratora tiesibas $ini datora, tomeér pargjiem darbiniekiem - Juris Ozolam,
Ievai Liepai un Agrim Kalninam tikai standarta lietotaja tiesibas. Ta ka uznémums neparedz
ierobezot darbinieku datoru izmantoSanu, tas bitu — dazadu bezmaksas programmatiiru
instaléSanu, pieméram, Skype, tad Siem darbiniekiem japieSkir administratora tiesibas datora.
To var izdarit ar datora lokala lietotaja, kuram ir administratora tiesibas vai doména
administratoru (Domain Admins — anglu v.) grupa esosie lietotaji. Ar labo peles klikski spiezot
uz Computer un izvéloties Manage apakSsadalu Local Users and Group, kur Administrator
grupai pievieno konkréto darbinieku, kuram S$ini konkrétaja datora tiek pieSkirtas

administratora tiesibas. Ja lietotaja, kuram tiek pieskirtas administratora tiesibas, pirms tiesibu
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pieskirSanas jau bija autoriz€jies sisteéma, tad lai sanemtu veiktas izmainas, vinam jaatslédzas
no sist€mas pilniba un jaautoriz&jas no jauna.

Administrators Properties @
General

} Administrators

oy

Description: Administrators have complete and unrestricted access

to the computer/domain

Members:

& Administrator

2, AEROBS\Domain Admins

=X AEROBS \lliepa (liepa@aerobs local)

§' win
Changes to a user’s group membership

[ Add... ] [ Remove | are not effective until the next time the
user logs on.

ok (oo ) oy ) e )

2.3.2.5.1. Datora administratora tiesibu pieskir§ana domeéna lietotajam

2.3.2.6. Failu koplietoSanas sistémas izveide

Failu koplietoSanas sistemas izveide tiek veikta vadoties peéc tehniskajas prasibas
1zvirzitas specifikas, ta izveide tiks veikta vadoties péc Jay Ts, Robert Eckstein un David

25[16]

Collier-Brown gramatas “Using Samba™ ™, ka ar1 organizacijas Samba izveidotas Wiki

- 2
majaslapas!*”.

KoplietoSanas sisteémas izveidi sak mapes, kas bus kratuves bazes vieta, izveidi ar

komandas mkdir /home/samba/share palidzibu, kam seko izmainu veikSana Sambas servera

konfiguracijas faila, kas tiek papildinats ar papildus konfiguraciju.
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GNU nano 2.2.6 File: /etc/samba/smb.conf

2.3.2.6.1.att. Sambas konfiguracijas faila saturs

Failu koplietoSanas mapi defineé pédeja kvadratiekava, ka ari teksts zem tas, kur
kvadratiekavas tiek rakstits koplietoSanas resursa nosaukums, cela (path — anglu v.) norada
resursa atra$anas vietu cietaja diska. Seit ievada tikko izveidotas mapes atraianas vietu
/home/samba/share. Parlikojams (browsable — anglu v.), ka papildparametrs tiek noradits, lai
veicot tikla skang€Sanu, ikvienai darbstacijai, kas ir tikla Sis resurss biitu redzams, savukart
parametrs, kur§ nosaka, vai tiek atlauts saglabat izmainas (writable — anglu v.) noteikt, ja ka,
tomér turpmakaja konfiguracija $1 vértiba tiks ierobezota, jo tiks redigétas resursa tiesibas
atkariba no personas un grupas.

Talak konfiguréSana tiek veikta izmantojot Windows 7 operétajsisteému, kura tiek atverts
Computer Manager, sadala Action atverot apakSsadalu Connect to another computer... Ar §1
rika palidzibu iesp&jams pilniba nokonfigurét failu koplietoSanas serveri izmantojot darbstaciju
ar Windows operétajsistému. Izveido savienojumu ar Samba serveri adreses lauka ievadot
“Samba” servera IP adresi 11/0.0.0.2 vai DNS vardu \lsamba. Péc sekmiga savienojuma

nodibinaSanas, sak definéta koplietoSanas resursa aerobs konfiguréSanu. To veic Computer
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Managment/Shared Folders/Shares izv€loties koplietojamo resursu aerobs. KoplietoSanas
tiesibas pieskir visas tiesibas visam tris grupam — Administratori, Lietotdji un
UznémumaVadiba, tom@r tas nenozimé, ka visi lietotaji iegiist tiesibas par $o sist€mu, tapec
veic papildkonfiguracijas Security sadalas apakssadala Advanced Security, kur izveido likumus,

pec kadiem sist€éma atlaus/neatlaus piekluvi resursiem.

=

| - Advanced Security Settings for aerobs (\\SAMBA) @

Permissions

To view or edit details for a permission entry, select the entry and then dick Edit.

Object name: \\SAMBA \aerobs

Permission entries:

Type Name Permission Inherited From Apply To
Administratori (AEROBS\... <not inherited > This folder, subfolders a...
Allow Lietotaji (AEROBS \Lietotaji) Spedal <not inherited > This folder only
Allow Account Unknown(S-1-2...  Spedal <not inherited > This folder only
Allow CREATOR OWNER Spedial <not inherited > Subfolders and files only
Allow UznemumaVadiba (AERO... Spedal <not inherited > This folder only
[ Add... ] [ Edit... ] [ Remove

["]Indude inheritable permissions from this object's parent

["|Replace all child object permissions with inheritable permissions from this object

Managing permission entries

[ OK ] [ Cancel Apply

2.3.2.6.2.att. Noteiktumi, péc Kkuriem sistema atlauj/neatlauj piekluvi koplietoSanas
resursam

Seit tiek definéti noteikumi mapei aerobs, tas apak$mapém un failiem. Sie likumi
automatiski tieck mantoti jaunizveidotajiem failiem vai map&m.

* Administratori — tiem tiek pieskirtas visas tiesibas parvaldit So resursu — dzg€st,
pievienot, apskatit visas apakSmapes, visus failu. Tiem nodroSina pilnigas
parvaldibas tiesibas.

* Radrttgja, Tpasnieks — (Ceator Owner — anglu v.) §is likums nosaka, ka visam
apakSmapeém un failiem, kas tik izveidoti koplietoSanas resursa map€ aerobs
saglabas CREATOR OWNER likumu, kas paredz, ka mapes 1pasnieks, kurs

izveido failu mapg, kura tas ir pasnieks, iegust pilnigas parvaldes tiesibas — dzg&st,
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labot, pievienot, utt. Sis likums tiesi mapi aerobs, kurai tiek uzstaditas §is tiesibas
neietekmées, tomer tas ir nepiecieSamas turpmakajam mapeém un failiem, jo tas
mantos So likumu.

* Lietotaji un UznemumaVadiba — $Tm divam grupam tiek uzstadits likumi, kas
paredze€ti tikai mapei aerobs, ar ko lietotaji, kuri ieklauti $§inis mapé€s var€s apskatit
aerobs apakSmapju un failu nosaukumus, tomér nevargs tas atvert, izlasit, rediggt,
utt. ApakSmapes Sos likumus nemanto.

Talak mape aerobs veido apakSmapes, kuru nosaukums ir ekvivalents personas doména
lietotajvardam, lai butu vieglak identificét katra darbinieka personigie kratuvi, kuram nevares
pieklit neviens cits darbinieks iznemot sist€mas administrators, ka to paredz€ja tehniska
specifikacija. Sis jaunizveidotas mapes manto divus likumus — Administratori un CREATOR
OWNER. Mapes ipasnieku uzstada paredz€to lietotaju (skat. 2.3.2.6.3. att€lu), ar to ir
pietiekami, lai nodroSinatu prasibu, ka neviens cits iznemot sist€mas administratoru nevar

apskatit tas saturu un veikt jebkadas izmainas.

. Advanced Security Settings for akaulins @

| Permissions | Auditing ‘ Owner ’ Effective Pemissions

You can take or assign ownership of this object if you have the required pemissions or privileges.

Object name: ‘\samba'azerobs\akaulins

Cument owner:

Agris Kalnins (AEROBS\akalnins

Change ownerto:

Name

R;, Administrator
$2, Administrators (AEROBS\Administrators)

Leam about object ownership

[ OK ] [ Cancel Apply

2.3.2.6.3. att. Mapes ipaSnieka uzstadiSana
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2.3.3. Zabbix

Zabbix monitoringa sist€éma sastav no servera un agenta. Serveris uzkraj datus, veido
grafikus, parbauda, vai iegiitic monitoringa dati no agenta neparsniedz definétas vértibas, kas
varétu palidzet atrak un sekmigak prognozet, noverts un konstatét problémas sist€émas.

Zabbix servera un agenta instaléSana notiek saskana ar razotaja majaslapa ievietoto
instrukciju®?. Taja precizi noradits, ka uzstadit monitoringa serveri un agentu uz Ubuntu 14.04.
operéetajsistemas. Tiesi So operetajsist€tmu esam sagatavojusi jau ieprieks, tapec to uzstadisim
virtualaja masina “Zabbix”. Kad ir noslégusies Zabbix instaléSana, turpmako konfiguraciju
galvenokart veiks ar grafisko saskarni, kurai var pieklut no darbstacijas, kas atrodas taja pasa
tikla. Izmantosim Windows darbstaciju, kur parlikprogramma ievadisim adresi
http://10.0.0.3/zabbix, kur 10.0.0.3 ir Zabbix servera IP adrese.

Atverot grafisko saskarni, lai redigétu konfiguraciju, vispirms ir jaautorizgjas, bet lai to
izdarTtu ir jaizmanto Zabbix razotaja noklusétie autorizacijas dati — lietotajvards “admin” un
parole “zabbix”. Ta ka §1 ir razotaja noklus€tie autorizacijas dati un tie ir atrodami
dokumentacija, tad pirms lietoSanas, rup€joties par droSibu, janomaina parole, lai gadijuma ja
potencialais uzbrucgjs ieklust informacijas sisteémas tikla, nevar&tu piekliit monitoringa sist€mai
izmantojot razotaja noklus€tos autorizacijas datus. Péc ‘“droSas” paroles uzstadiSanas var
turpinat konfiguréSanu.

Ta ka instaléSanas procesa tika instalSts ari agents pasam Zabbix serverim, tad sadala
Svaigakie dati (Latest data — anglu v.) jau var apskatit monitoringa rezultatus (skat. 2.3.3.1.
att€lu), kurus Zabbix serveris iegilist no Zabbix serveri uzstadita agenta, kur$ ir uzkonfiguréts

automatiski Zabbix serveri un tam ir uzstadita razotaja izveidota veidne (template — anglu v.).
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Latest data [refreshed ever... x | + o e[ =

€ 10.0.0.3/2abbix/Iatest.php?ddreset=18sid=0525139413€SbbTe c Se wB ¥ A0 =

ABBIX Help | Get support | Print | Profile | Logout —

I | I | I | I I | S ITservices h

History: Network maps » Dashboard » Network maps » Dashboard » Latest data

l Items

Host groups: | type h Select Name:

Select Show items without data:

Hosts:

Application: Select Show details:

Name * Last check Last value Change

CPU (13 Items)

Context switches per second 2015-04-12 14:09:18 150 sps +12 sps Graph
CPU idle time 2015-04-12 14:09:19 98.67 % -0.26 % Graph
CPU interrupt time 2015-04-12 14:09:20 0.05% - Gragh

2015-04-12 14:09:21 0.28 % - Graph

2015-04-12 14:09:22 0% - Graph
2015-04-12 14:09:23 0% - Graph
2015-04-12 14:09:24 0% - Graph
2015-04-12 14:09:25 0.55 % +0.15 % Graph
2015-04-12 14:09:26 0.45 % +0.09 % Graph
2015-04-12 14:09:14 48 ips - Graph
average per core) 2015-04-12 14:09:16 o - Graph

2015-04-12 14:09:17 0.01 - Graph

n average per core) 2015-04-12 14:09:15 0.05 - Graph

2.3.3.1. att. Zabbix agenta iegiitie monitoringa dati par Zabbix servera darbibu

Razotajs ir sagatavojis vairakas veidnes, kuras ievietojis Zabbix standarta instalacija. Tas
var izmantot dazadu serveru, darbstaciju, tikla iekartu, un citu iekartu monitoringam, tomer $1s
veidnes var labot, papildinat un dzest péc sist€émas administratora ieskatiem un vajadzibam. Ir
pieejamas veidnes, kas tiks izmantotas $in1 darba sisttmu monitoringd — Template OS Linux,

Template OS Windows, Template App Zabbix Server, u.c.

2.3.3.1. Monitorings izmantojot Zabbix agenta interfeisu

Monitoringu izmantojot Zabbix agenta interfeisu izmanto galvenokart serveru,
darbstaciju monitoringam. Tie ir pieejami konkrétam operétajsistémam!>*, tadam ka Windows,
Linux, Mac OS, Solaris, u.c. Noklus€juma ports monitoringam ar agenta interfeisa palidzibu ir
10050.

Zabbix divu veidu agenti — pasivie un aktivie®". Pasivie agenti sanem no Zabbix vai
Proxy servera pieprasijumu, par vértibu, kuras lieclumu vélas noskaidrot, agents tam atbild $o
vertibu. Savukart aktivais agents sanem sarakstu no Zabbix servera ar vértibam, kuras vélas
noskaidrot. Darba tiks izmantoti tikai pasivie agenti.

Ta ka Zabbix programma tik izmantota, lai veiktu vienkarSu sist€émas parraudzibu, tam
jaiegiist dati par parametriem, kuru parraudzibu jau veic sist€mas nokluséti uzstaditas veidnes
(Templates — anglu v.), tad izmantosim tas, uzstadot konkr€tam resursam, atkariba no

operétajsistémas, konkrétu sagatavi.
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2.3.3.2. Resurss

Pirms veidnu izmantoSanas un sist€tmu monitoringa, vispirms jaizveido resurss (host —
anglu v.) jeb jadefin€ monitorgjamas iekartas adrese (IP, DNS vards), veids, ka tiks monitoréts
(agents, SNMP, u.c.), vai tiks izmantots Proxy, jadefiné grupa. Lai izveidotu to izdaritu jaatver

sadalas Configuration apakSsadala Hosts un jaizvélas Create host.

ZABBIX Help | Gat supsort | rint | profle | Logout

I I | | | I | | |

History: Latest data » Availability report » Configuration of hosts » Configurati

Host | Templates | 1PMI | Macros | Hostinventon

Groups In groups

New group

Backup servers
Agent interfaces 1P address DNS name Conned t to Port

Ed 10.0.0.4

SNMP interfaces = Add
IMX interfaces _Add
IPMI interfaces = Add

Description

Monitored by proxy | (no proxy) [¥]

Enabled [V

Add Cancel

2.3.3.2.1. att. Zabbix resursa veidoSanas veidne Backup serverim

Backup servera resurss tiek nosaukts “Backup Server”, lai to vartu turpmak
neparprotami identific€t, tas tika pievienots jau esosa grupa ‘“Serveri”, tika noradits, ka
parraudziba notiks izmantojot agentu, kur$ atrodas IP adresé 10.0.0.4, kas ir virtualas masinas
“Backup” IP adrese, izmantojot standarta Zabbix TPC/IP portu 10050. Ar $adu pan€mienu
veidojam arT Samba serverim, jo ari tas tiks parraudzits izmantojot Zabbix agentu. Zabbix
serveris neveiks parraudzibu Endian Firewall, kaut arT tam ir paredzéts SNMP parraudzibas
protokola atbalsts. Ta monitorings tiks veikts izmantojot Endian grafisko saskarni, tomér ka

resurss tas jaizveido, lai to varetu ieklaut sist€émas savienojumu karte.
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2.3.3.2.1 tabula

Zabbix resurss parametru konfiguracijas atspogulojums ar tiem uzstaditajam veértibam

Resurss (virtualas

masinas nosaukums)

Parametrs

Vertiba

Host vards (host name —anglu

V.)

Endian Firewall

Redzamais nosaukums

(visible name — anglu v.)

Grupa (group — anglu v.)

Network devices

Netiks monitoréts, jo

Firewall Endian ir izveidojis rikus, ar
Interfeiss ) .
kuriem to var monitorét
izmantojot grafisko saskarni
IP adrese vai DNS vards 10.0.0.1
Monitorings izmantojot Neé (no proxy — anglu
Proxy (Monitoring by proxy) V.)
Ieslegts (Enable) JA
Host vards (host name —anglu
Samba server
V.)
Redzamais nosaukums
(visible name — anglu v.)
Grupa (group — anglu v.) Serveri
Samba .
Interfeiss Agents
IP adrese vai DNS vards 10.0.0.2
Monitorings izmantojot Ne€ (no proxy — anglu
Proxy (Monitoring by proxy) V.)
Ieslegts (Enable) JA
Host vards (host name —anglu )
Zabbix server
V.)
Zabbix Redzamais nosaukums

(visible name — anglu v.)

Grupa (group — anglu v.)

Zabbix servers
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Interfeiss

Agents

IP adrese vai DNS vards 127.0.0.1 (localhost)
Monitorings izmantojot Ne€ (no proxy — anglu
Proxy (Monitoring by proxy) V.)
Ieslegts (Enable) JA
Host vards (host name —anglu
Backup server
V.)
Redzamais nosaukums
(visible name — anglu v.)
Grupa (group — anglu v.) Zabbix servers
Backup :
Interfeiss Agents
IP adrese vai DNS vards 10.0.0.4
Monitorings izmantojot Ne€ (no proxy — anglu
Proxy (Monitoring by proxy) V.)
Ieslegts (Enable) JA
Host vards (host name —anglu
Backup server
V.)
Redzamais nosaukums
(visible name — anglu v.)
Windows 7 Grupa (group — anglu v.) Zabbix servers
internal desktop Interfeiss Agents
IP adrese vai DNS vards 10.0.0.4
Monitorings izmantojot Ne€ (no proxy — anglu
Proxy (Monitoring by proxy) V.)
Ieslegts (Enable) JA
Host vards (host name —anglu
Backup server
V.)
Redzamais nosaukums
Windows 7 . -
(visible name — anglu v.)
laptop for VPN

Grupa (group — anglu v.)

Zabbix servers

Interfeiss

Agents

IP adrese vai DNS vards

10.0.0.4
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Monitorings izmantojot Ne€ (no proxy — anglu
Proxy (Monitoring by proxy) V.)
Neé (no proxy — anglu
Ieslégts (Enable) )
V.

2.3.3.3. Karte

Kartes lidzigi ka grafikus veido, lai vieglak biitu uztvert Zabbix servera sanemtos datus,
ka ar1 atklatas problémas. Ar to palidzibu iesp€jams vizuali att€lot notiekoSos procesus visa
informacijas sistéma. Taja shematiski iesp&jams att€lot pat iekartu izvietojumu pieméram &ka,
izmantojot iesp&ju fona ieliekt bildi, pieme&ram €kas planojumu.

Tikla parraudzibas nolikam tiek izveidota, kura att€lo sistema iesaistitos serverus un
divas darbstacijas, kas paredzgtas tikai vizualam uzskatam, tome@r arpus §1 projekta ietvariem to

ir iesp&jams papildinat, gan ar monitoréjamam iekartam, gan parametriem, kas tiek parraudziti.

v

Karte

o = 1

Zabbix server
OK

Windows 7 intemal desktop
[ 3 4 VPN connection
Intemet

Samba Server Endian Firewall
oK ol

- Connetcion to Internet -

Windows 7 laptop for VPN

1Problem

Backup Server
1Problem

2.3.3.3.1.a1t. I1zveidota Zabbix karte, kas attelo iekartu pieejamibu tikla
Karte starpsavienojumi ir zala krasa, ja tie ir sasniedzami, tomeér sarkani, ja nav. Aplisi,
kas iezimgjuSies ar “Bakcup Server” un “Windows 7 laptop for VPN” norada uz kadu

problému. ApliSu fona krasa iekrasojas atkariba no problémas svarigumu (to paredz nokluséta
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konfiguracija). Problémas var biit visdazadakas —nesasniedzamiba jeb nepieejamibu lokalaja

tikla, piepilditu cieta diska atminu, u.c.

2.3.4. Backup

Backup servera uzstadiSana tiek veikta vadoties péc razotdja dokumenticijas'’.
Uzstadisana tiek veikta virtualaja maSina “Backup”, uz kuras ieprieks tika sagatavota Linux
Ubuntu distributiva operétajsistéma 14.04. LTS. Pirms sisteémas instalacijas, vélreiz parliecinas,
ka ir uzstaditi jaunakie atjauninajumi un sistéma tiek lietota ar root lietotaja tiesibam, péc tam
sak konfiguréSanu ievadot komandrinda ievada komandu apt-get install backuppc, péc kuras
saksies instaléSanas process, kura laika sist€éma piedava konfigurét e-pasta adresi, kuru

izmantot, lai stititu pazinojumus par probl€émas rezerves kopiju veidoSanas procesa (skat.

2.3.4.1 attelu).

Package configuration

Postfix Configuration
General type of mail configuration:

Internet Site

Internet with smarthost
Satellite system
Local only

<0k> <Cancel>

2.3.4.1.att. E-pasta konfigurésanas veidne

InstaleéSanas procesa e-pasts netiks konfiguréts, jo nav nepiecieSams péc $ada rika, tapec
to nekonfiguré Sobrid, tomeér ja vajadziba velak rodas, to var nokonfigurét izmantojot grafisko
saskarni. Talak turpinas sist€émas automatiska instaléSana, kuras nosléguma paradas svarigs
pazinojums, kura ietverts lietotajvards un parole, lai pieslegtos rezerves kopiju veidoSanas

sist€mai, ka arT aprakstiti veicamie soli, lai nomainitu So paroli (skat. 2.3.4.2. att€lu).
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[Package configuration

{ Configuring backuppc |

Web administration default user created

BackupPC can be managed through its web interface:
http://backup/backuppc/

For that purpose, a web user named 'backuppc’ with ’trgFuYUV' as
password has been created. You can change this password by ruming
"htpasswd setc/backuppc/htpassud backuppc' .

2.3.4.2.att. Konfiguracijas noslegums ar ietvertu lietotajvardu un paroli

Talak konfiguraciju veic grafiskaja saskarné izmantojot Interneta parlikprogrammu,
tajaievadot servera adresi http://10.0.0.4/backuppc un komandrinda.

BackupPC programmattra piedava vairakus veidus, ka veikt datu dubléSanu — ar
izmantojot SMB protokolu, FTP protokolu, saspiezot un saglabajot arhiva, ka ar1 rsync, kas ir
failu sinhronizacijas riks, kas izmanto SSH protokolu. Tiesi rsync metode tiks pielietota §is
informacijas sist€mas rezerves kopiju veidoSanas procesa. Ta ka ekonomijas noliikos dublét
pilniba visu cieta diska saturu nav iesp&jams nodroSinat, jo nepiecieSams vismaz tik pat ietilpigs
cietais disks, cik ir sist€mai, tad tiek dubl&tas tikai mapes, kuras glabajas sist€émas konfiguracija,
ka ar1 lietotaju dati, katram serverim §is mapes ir dazadas. Tas ir atkarigas no veiktas
instal€Sanas, ka arT programmatiiras uzbiives.

BackupPC, lai veiktu rezerves kopiju veidoSanu, izmanto ta izveidotu lietotaju backuppc,
kas veic programmatiiras veiktos uzdevumus — dubléSanu. Tomér veidojot un planojot
dublésanas sistemu jaizvélas stratégija, ka to darit — pieSkirot BackupPC serverim pilnas
tiesibas par dublgjamo serveri, tas biitu, root lietotaja tiesibas, kas lautu tam dublét mapes,
kuram var pieklit tikai ar root lietotaja tiesibam, tomer $adam risinajumam ir savs risks, kas
janem véra to izvéloties. Sada gadijuma BackupPC programma iegist pilnas tiesibas par otru
datoru/serveris, tadejadi, pieméram programmatiras kliidas dg€l, ta var nodzest visus datus
datora/servert vai pat izveidotas kopijas, tadejadi pazaud€jot datus neskatoties uz izveidotajam
rezerves kopijam. Sads risinajums ietver sevi ari potencialus riska draudus, ja BackupPC, kas

ir atvérta pirmkoda programmatira, lidz ar ko, tas kods ir pieejams ikvienam un atrodot
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ievainojamibu, tas var loti biitiski apdraudét datu dro§ibu. Otrs risinajums, ka varétu veidot
rezerves kopijas, BackupPC programmatiirai nepieskirot root lietotaja tiesibas, biitu definét So
lietotaju, ar kuru tiks veidots pieslégums datoram/serverim tadejadi liekot sist€mai veikt
dazadus procesus un noradit, ka dubl€jamos failus ievieto mapé€, kurai tiek nodroSinatas
piek]uves tiesibas §im lietotajam, ar kuru pieslédzas no BackupPC programmatiiras. Sis
risinajums ir daudz sarezgitas, ka ar darbietilpigaks realiz€Sanas zina, tomer tas ir drosaks, jo
samazina iesp&ju pazaudet datus. Risinajuma, kura BackupPC programmatiirai tiek pieskirtas
root lietotdja tiesibas lielakie plusi ir ta salidzinosi vienkarsa izveide, efektivitate, iesp&ja ar
sekmigu darbibu kompleksu 1sa laika, piemeéram atlikt lietotaja izdz€stu failu dubléjama
resursa.

Rezerves kopiju veidosanu BackupPC programmatura veic lietotajs backuppc, kas tiek
izveidots péc noklus€juma programmatiras instaléSanas procesa. Ta ka rezerves kopiju
veidoSanai tiks izmantots SSH savienojums, tad vispirms jasakonfiguré SSH savienojums
“Backup” serverim ar “Samba” un “Zabbix” serveri. ST konfiguracija paredzes, ka “Samba” un
“Zabbix” serveri, bridi, kad “Backup” serveris pieslégsies pie tiem, uztic€sies tiem, tadejadi
neprasis paroli, kas var€tu biit apgritinajums veidojot rezerves kopijas izmantojot SSH
savienojumu. Ar $§adu panémienu tiks nodroSinata sisteémas neatkariga un automatizeta darbiba,
kura sistémas administratoram nebis nepiecieSams katra kopijas veidoSanas bridi iejaukties.
Lai to panaktu Sadu risinaju, javeic secigas darbibas serveros ar komandrindas palidzibu,
protams tas var veikt ar grafisko saskarni, pieméram Webmin, ja tads ir uzstadits. ST risinajuma
nodroSinasanai tiek izmantoti SSL sertifikatus — publiskos un privatos.

“Backup” serveri ar komandu mkdir home/backuppc/.ssh izveido mapi, kura tik generéti
sertifikati — publiskais un privatais. Lai tos uzgenerétu izmanto komandu ssk-keygen —t rsa, kas
papildinata ar papildparametru —¢ rsa, kas norada, ka tiks izmantots RSA SifréSanas metode.
Kad serveris sak izpildit komandu, tas uzdod jautajumus par sertifikatu saglabasanas vietu, ka
arT paroli, ar kuru tas tiktu aizsargats. So var izmantot gadfjumos, ja nepiecieSsams uzlabot

drosibu, tomér §1 projekta ietvaros nav nepiecieSams uzstadit So paroli.
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2.3.4.3.att. SSL sertifikata generésana

Péc sekmigas sertifikatu izveides, map€ /home/backuppc/.ssh tiek izveidoti vairaki faili,
no kuriem id rsa ir privatais sertifikats, bet id_rsa.pub ir publiskais. Tagad serveros, kuriem
veidosim rezerves kopijas — “Zabbix” un “Samba”, mapé /root ar komandu mkdir /root/.ssh
izveido .ssh mapi, kura veidojot pieslegumu, sistéma parbaudis, vai savienojumu veidojosa
sistéma ir pazistama un, vai drikst to laist sistéma pat neprasot paroli. So parbaudi sistéma veiks
faila /root/.ssh/authorized keys, kas sakuma tiek izveidots un tad tiek iekopéts “Backup”
servera faila /home/backuppc/.ssh/id rsa.pub faila saturs. Ta ir publiska atslega, kas tiks
parbaudita ar privato, atbilstibas gadijuma sist€éma atlaus SSH savienojumu bez jebkadas
papildus autorizacijas, ka art BackupPC programmatiira ar SSH savienojuma palidzibu iegiist
root lietotaja tiesibas serveros “Zabbix” un “Samba”, kas laus rezerves kopiju serverim veikt
kopijas, ka arT vajadzibas gadijuma sist€mas administratoram loti 1sa laika atgriezt pieme&ram
lietotaja izdzestos failus. Kad publiskas atslégas ir iekop@tas, pirma pieslégSanas veic
izmantojot komandrindu, lai parliecinatos, ka savienojums tiek sekmigi nodibinats, ka ar1 netiek
pieprasita autorizacija. PieslégSanos veic no “Backup” servera ar komandu “Samba” serverim
ssh root@10.0.0.2 un “Zabbix” — ssh root@10.0.0.3. Kad SSH savienojums sekmigi
nodibinats, ir giita parlieciba, ka turpmak nevajadzétu but problémam ar pieslégSanos un
rezerves kopiju veidoSanu tiesi savienojuma izveides dgl.

Talako konfiguréSanu veic izmantojot grafisko saskarni, kura tiek definéts, konkrétas

mapes, kuram katra servert javeic dubl€Sana, laiks, cikos tiks veikta dubléSana, ka ar1 veids, ka
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no tiks kopiju izveide. Vispirms tiek definéti, kuram sisttmam tiks veidoti dublgjumi, ka ar1
norada, ar kadu lietotajvardu BackupPC var€s pieslégties pie §Tm sisttmam. Ta ka pirms tam
tiks sakonfiguréts SSH savienojums, kas paredz, ka “Backupc” serveris var€s pieslégties ka
root lietotajs, tad attiecigi So lietotaju norada ka root. Katra dubl§jama resursa konfiguracija
norada, ka pilnais dubléjums javeic perioda 6,97 dienas, ki to rekomendg razotajst’”! nevis 7, jo
SinT laika, kas ir 0,03 dienas tik veikta sist€mas start€Sana, savienojuma izveide, inkrementalo
kopiju gan veic, ik peéc 0.97 dienas. Uzstada visas tehniskaja specifikacija paredzetas vertibas
— kopiju biezumu, tipu, glabasanas ilgumu, u.c. V€lak Sos sistemas uzstadijumu var pielagot
atkariba no uznémuma vajadzibas, tomér izstradata dublésanas strat€gija ir pietickami sekmiga
un neprasa uzstadit papildus parametrus.

Xfer sadala definé metodi, ar kadu tiks veikta dubl€Sana, ka ar1 dublgjamas mapes, kas
katram serverim ir atSkirigas. Samba serverim jadubleé mapes - /etc, /home/samba, /root, /var.
/etc mapé glabajas sisteémas konfiguracijas faili, piemeéram snm.conf, kas ir atbildigs par Samba
servera konfiguraciju, /home/Samba mapé glabajas koplietotie faili Samba serverim, /var mapé
ir log faili, kurus v€lak var izmantot problémas diagnostic€Sana, savukart /root mape glabajas
SSH savienojuma izveides atsléga. STs ir batiskakas mapes, kuras nepiecie$amas, lai atjaunotu
servera darbibu p€c iesp€jas atrak ar vismazakajiem datu zaud€jumiem, ka art maksimali taupot
vietu cietaja diska, kura tiks veikta dubléSana. Lidzigi ka “Samba” serverim, “Zabbix” serverim
dublé mapes - /root, /etc, /var.

Sos dublgjumus vélams veikt uz cieta diska, kuram tiek nodro$inats ar dublgjums, kas
tiek glabats kada cita datu kratuve, piemeéram pie makonpakalpojumu sniedzgjiem, vai ar&ja
datu nes€ja — ar¢ja cieta diska, zibatmina. Tada veida ar1 papildus nodroSinoties pret dabas
katastrofam vai ugunsnelaimém, vai citiem faktoriem, kas var iznicinat informacijas sist€émas
fiziskas iekartas. Sie ir tikai dazi ieteikumi, ka labak nodro$inaties pret datu zudumiem, tomér,
ja tos nav iesp€jams realizét, vai izmaksas ir parak lielas, tad $ada, salidzinoS$i maza
informacijas sistéma, kada ir §1 var izveidot cieto disku masivu vai masivus, kas palidz
nodroSinaties pret datu zudumu, ja cietais disks fizisku iemeslu d€l parstaj darboties, tomeér §1

metode nepasarga datus, pieméram no ugunsnelaimes.

61



3. INFORMACIJAS SISTEMAS LIETOSANA GALA LIETOTAJIEM

3.1. Endian Firewall

Informacijas sistemas gala lietotajiem, iznpemot sist€mas administratoru nav jabit
piekluvei Endian Firewall grafiskajam interfeisam, kas pieejams adresé 10.0.0.1, ka ari
komandrindai. Seit sistémas administrators var ieviest izmainas datortikla konfiguracija,
pievienot papildus pieslégsanas iesp€jas informacijas sist€émai izmantojot VPN savienojumu,
u.c.

Sistemas administratora konfiguréSanas iesp&jas ar komandrindu un grafisko saskarni ir
funkcionali [idzvertigas. Ar katru no tam var veikt sist€mas tadu konfiguraciju, kada ta tiek

izmantota $in1 informacijas sist€éma.

3.1.1. PieslégS§anas izmantojot VPN

Lai pieslégtos informacijas sist€émai izmantojot VPN savienojumu, vispirms jalejupieladé
atvérta pirmkoda OpenVPN klienta programmatiiru un konfiguré to atbilstoSi razotaja
pamacibail'®, kas péc sekmigas konfiguracijas uzstadidanas tiks izmantota, lai pieslégtos
informacijas sist€mai.

Kad OpenVPN GNU jeb grafiska saskarne ir uzstadita Windows 7 darbstacija, mapé
C:\Program Files\OpenVPN\config ievieto lejupieladeto CA sertifikata faila ar .pem
paplasinajumu kopiju. Lidzas sertifikata failam SinT mapé izveido jaunu ar paplasinajumu
.ovpn, kura tiek ierakstita konfiguracija. So failu var redigét ar Windows 7 iebavéto riku

Notepad vai kadu citu.

| vpn - Notepad
File Edit Format View Help

client

dev tap

proto udp

remote 10.0.2.6 1194
resolv-retry infinite
nobind

persist-key
persist-tun

ca vpn.pem
auth-user-pass

verb 3

comp-Tzo
ns-cert-type server
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3.1.1.1. art. VPN Kklienta konfiguracijas fails

Konfiguracijas fails tiek veidots vadoties p€c razotaja izveidotas parauga un

skaidrojumiem

[17]

client — norada, ka $is ir klients nevis serveris, kas cenSas pieslégties pie VPN
servera.

dev tap — iekartas tips TAP, tieSi TAP izvelejas ka iekartas tipu veicot servera
konfiguréSanu, tapec art klienta konfiguracija izveélas tiesi tadu pasu tipu.

proto udp — savienojuma veids izvelets tiesi tads pats ka serveri — UDP protokols
savienojuma nodro$inasanai.

remote 10.0.2.6 1194 — norada servera adresi un portu, pie kura jasledzas, lai
izveidotu VPN tuneli. IP adresi ir Endian red zonas jeb ar&ja IP adrese, kuru
nodroS$ina Interneta provaideris, tiesi ST iemesla dé| ir nepiecieSama statiska IP
adrese.

resolve-retry infinite — bezgaligi ilgi mégina izveidot savienojumu ar serveri,
noderigi, ja dators nedarbojas tikai viena tikla, bet laiku pa laikam maina tiklu,
pieméram portativais dators, ta ka VPN paredz€ts izmantot ar datoru, kas atrodas
gan biroja, gan arpus ta, tatad — portativais dators, tad Sis tiek iesp€jots
konfiguracija.

nobind — ta ka nav nepiecieSams konfiguraciju saistit ar specifisku portu, tad tiek
aktiviz€ts konfiguracijas parametrs nobind.

persist-key un persist-tun — So parametru izmanto, lai maksimali saglabatu
stavokli restarta gadijuma, iespSjams bez ta var iztikt, tomér jebkura
nodro$inasanas pret negaiditam izmaindm nozimé mazak jitamu problému
lietotajiem.

ca vpn.pem — sertifikata atrasanas vieta un nosaukums. Ta ka sertifikatu
saglabajam taja pasa mapé, kur atrodas konfiguracijas fails, tad pietiek, ja norada
tikai sertifikata nosaukumu ar faila paplasinajumu.

auth-user-pass — autentifikacijas metode, klienta konfiguracijas faila norada tadu
pasu ka servert uzstadito — lietotajvarda un paroles metodi.

verb 3 — uzstada log faila rakstiSanas limeni jeb uzstada Iimeni, cik siki javeido
log faili par savienojumiem.

ns-cert-type server — ar §o komandu papildina konfiguracijas failu, lai samazinatu

riskus no potencialajiem uzbrukumiem, tas veic servera sertifikata parbaudi.
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Pec konfiguracijas faila izveides, sertifikata ievietoSanas lidzas konfiguracijas failam
mapé C:\Program Files\OpenVPN\config var starte€t OpenVPN grafisko interfeisu un savienot

klientu ar serveri.

' ™\

[_&) OpenVPN Connection (vpn) o || @ | =]
Current State: Connecting

Wed May 20 20:23:43 2015 Waming: cannot open —og file: C:\Program Files\OpenVPN\log'\vpn log: Access it
Wed May 20 20:23:43 2015 OpenVPN 2.3.6 x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [PKCS11] [IPv6] bu
Wed May 20 20:23:43 2015 library versions: OpenSSL 1.0.1m 19 Mar 2015, LZO 2.08

Wed May 20 20:23:43 2015 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340

Wed May 20 20:23:43 2015 Need hold release from management interface, watting...

Wed May 20 20:23:43 2015 Iff 7.0.0.1:25340
Wed M:y), 20 20-23:44 2015 || OpenVPN - User Authentication '

Wed May 20 20:23:44 2015
Wed May 20 20:23:44 2015 ] Usemame: vpnuser2
Wed May 20 20:23:44 2015 |}

Password: LA LA AL L L L]

ok | [ concel ]

Disconect | |  Reconnect Hide

3.1.1.2. att. OpenVPN Kklienta VPN savienojuma izveide ar VPN serveri - lietotajvarda un
paroles ievade

Kad savienojums sekmigi izmantot, lietotajs var lietot visus serverus tiesi tapat ka
atrodoties biroja. Pateicoties izveidotajai konfiguracijai, pieslédzoties informacijas sist€mai
izmantojot VPN savienojumu, netiek ierobezotas nekadas lietotaja darbibas. Tas var pieklit

koplietoSanas serverim, pieméram sistémas administrators grafiskajiem serveru vadibas rikiem.

3.2. Samba

Samba serveri izmanto gan darbinieki, gan uznémuma vadiba, gan sisteémas
administrators. Sini sistéma tiek glabati faili, ka arf tick nodroginata doména darbiba. Lidzigi
ka citi Ubuntu serveri, ar1 So var lietot un veikt konfiguraciju izmantojot komandrindu (ko
sisttmas administrators konfiguréSanas procesa noteikti izmanot), gan grafisko saskarni.
Miisdienas ir radito loti daudzi grafiskie riki, ar kuru palidzibu ir iesp&jams konfigurét sist€mas,
tomér ne vienmér Sie riki sp&j nodroSinat ekvivalentu funkcionalitati komandrindai, tomér

iepazistoties ar Samba serveri un ta iesp&jam, tika atklati jauni administréSanas riki un

64



panémieni, kar kuriem administréSanas process notiek jitami vienkar$ak salidzinot ar
komandrindu, tomér bez tas pilniba nav iesp&jams iztikt. Protams visu So konfiguraciju var
veikt ar citiem panémieniem un rikiem, tomér §is sist€émas izbiive tika izmeginati grafiskie riki.

Samba serveri nav iesp&jams konfigurét izmantojot Interneta parlikprogrammu, jo tam
nav uzstadits attiecigs grafiskas saskarnes riks, pieméram Webmin. To iesp&jams administrét
izmantojot divus Microsoft rikus — Computer Management (instaléts péc noklus€juma) un
Active Directory Users and Computers (jalejupieladé no Microsoft majas lapas'®). Ar to
palidzibu sist€émas administrators izmantojot Windows darbstaciju var parvaldit doména
lietotajus un koplietoSanas resursus.

Sistemas lietotaji, lai pieslégtos pie koplietoSanas resursa ievada servera IP adresi
1170.0.0.2\aerobs vai DNS vardu \\samba\aerobs. Tadejadi tiks izveidots savienojums un
lictotajs redz&s visu informaciju, kas tam ir pieejams (skat. 3.2.1. att€lu). Méginot pieslégties
mapém vai failiem, kuriem tiem nav paredzEts pieslégties paradisies attiecigs klidas

pazinojums, ka nav tiesibu veikt konkréto darbibu (skat. 3.2.2. att€lu).

=3 (EcR =2
€ [SRPE 10002 ccr0bs ~[42][ Search aerobs
Organize v New folder == v i
& Downloads - Name : Date modified Type Size
=l Recent Places . R, .
akaulins 2015.05.27.18:16 File folder
o bstaskevics 2015.05.2 File folder
.~ Libraries X o i
— Dokumenti 2015.05.27.18:08 File folder
| Documents . e -
" . iliepa 2015.05.2 File folder
@' Music i I )
. jozols 2015.05.2 File folder
b=/ Pictures . e s )
— ) Koplietosanas 2015.05.27.18:34 File folder
B Videos =
1% Computer
ﬁj Network
1 10.0.0.2
1M VBOXSVR
1 WIN-PC 4
6 items Offline status: Online
o Offline availability: Not available
—T -

3.2.1.att. Skats piesledzoties koplietoSanas resursam
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Network Error @
Windows cannot access \\samba\share\bstaskevics

You do not have permission to access \\samba\share\bstaskevics. Contact your network
administrator to request access.

For more information about permissions, see Windows Help and Support

Close

3.2.2.att. Pazinojuma paraugs par aizliegumu piekliit konkrétam resursam

3.3. Zabbix

Zabbix monitoringa sisteéma ir paredzeta tikai sist€émas administratoram, tomer laika gaita
attistot un ievieSot jaunus risinajumus, to var sakt izmantot ari uznémuma darbinieki, pieméram
lai parraudzitu temperatiiras izmainas iekStelpas. Zabbix grafiskaja saskarn€ tiek izveidots
lietotajs sist€émas administratoram, kuram tiek pieskirtas tiesibas identiskas ka noklusétajam
administratoram, peéc izveides un tiesibu pieSkirSanas, noklusétais lietotajs jaatslédz, §1 darbiba
javeic, lai samazinatu iesp&jamibu, ka kads varetu piekliit Zabbix servera grafiskajai videi un
giit kaut vismazako priekSstatu par informacijas sist€mas uzbtivi un parametriem, kas savukart
var palidzet Jaundarim veikt ielausanos informacijas sistéma un datu zadzibu. Pieklit Zabbix
grafiskajai saskarnei, monitoringa datiem, grafikiem, kartétm un citiem uzstadijumiem var
adresé http://10.0.0.3/zabbix. Lai arT tiek izmantots neSifréts HTTP protokola savienojums,
protokola SifréSana var bt ka papildus droSibas instruments, tomer nav kritiski, jo piekluve
iespejama tikai no iekStikla vai izmantojot VPN savienojumu, kas tiek Sifréts. Protams

ieteicams butu uzstadit kaut atverta pirmkoda SSL sertifikatu.

3.4. Backup

BackupPC programmatiiru un serveri var konfigurét izmantojot komandrindu (SSH) vai
grafisko saskarni (http://10.0.0.4/backuppc). Sini sistéma piekluve janodrosina tikai sistémas
administratoram, kur§ var veikt labojumus konfiguracija, parbaudit kopiju izveidi, veikt
labojumus, utt. NepiecieSamibas gadijuma sistémas administrators var startét rezerves kopijas

izveidi nekavéjoties, nesagaidot bridi, kad ta ir ieplanota. BackupPC grafiska saskarne ir
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izveidota loti parskatami, ka ar viegli konfiguréjama, ka ari taja ir ieklauta razotaja majaslapa
atrodama dokumentacija, kura pieejama ar1 neatrodoties tieSsaiste, tadejadi sniedzot papildus
informaciju un skaidrojumus par katru no ievadamajam veértibam. Grafiska saskarne piedava
ar1 neizmantojot komandrindu izlasit log failu, kura sist€ma veic ierakstus par katram savam
darbibam — uzsaktajiem procesiem, problémam, neveiksmigajiem dubl&jumiem, utt.

Kopuma saskarne ir izveidota loti parskatama un funkcionali loti labi nodroSinata, lai ar
to varétu veikt gandriz visas darbibas, ko var€tu veikt izmantojot komandrindu, tadejadi
nodroS$inot €rtu un saprotamu vidi, kura stradat sistémas administratoram, ka art viegli apmacit
informacijas sist€émas lietotaju, kurs§ uznemas sistémas administratora lomu, kaut zinasanas nav

tik augsta Itmenti.
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4. DROSIBA

Jebkuru informacijas sistému nedrikst uzstadit nevadoties péc labas prakses IS droSibas
nodro§inasana. Sistéemu administratoriem, kuri veic sist€tmu uzstadiSanu un konfiguréSanu
vienmer jaiepazistas ar sist€mas uzbuvi, potencialai vajajam vietam, u.c. Ar vardu “drosSiba”
nav jasaprot tikai drosas paroles izvéle, taja ietilpst arl neizmantoto portu blok&Sanu,
paaugstinatas droSibas risinadjumu izvéli, u.c.

Viens no butiskakajiem jautajumiem, ko apskatit droSibas aspekta ir paroles izvéle.
Vienmer jaatceras, ka ne tikai sisttmu administratoriem ir jaizv€las droSas paroles, bet to jadara
ar1 sisteémas lietotajiem. Protams nevajag domat, ka art izveloties drosu paroli, to neviens nekad
neuzzinas vai neuzlauzis. Izveloties paroli vienmér ieteicams izvel€ties to pec iesp€jas garaku
(vismaz 8 simbolu garuma), ieklaujot taja gan lielos, gan mazos burtus, ka ar ciparus un
simbolus, tada veida to padarot griitak uzminamu. Parole ir simbolu virkne, kuru drikst zinas
tas lietotajs un to nedrikst jebkada veida nodot lietoSana citiem.

Fakts, ka sistému administratori un lictotaji bus izv€lgjusies sarezgitas paroles nenozimg,
ka sistéma ir drosa. Vienmer, kad ir izvéles iesp€ja starp Sifr€tu un nesifrétu datu parraides
savienojumu, jaizvelas Sifré€tu, pieméram HTTPS, FTPS, SSH, u.c., tadejadi v€l vairak
samazinot potencialo datu nopludi.

Katrai sist€mai jabiit vismaz minimalam droSibas prasibam, tomér nedrikst aizmirst par
pasas sist€mas lietotajiem, kuri biitu jainstru€, ka lietot sist€mas resursus, ka glabat un dalities
ar datiem, ka tos apstradat. Sadu apmacibu biitu vélams veikt katram sistémas lietotajam
neatkarigi no vina zinaSanam IT nozar€, jo tiesi sociala inzenierija misdienas ir populars veids,
ka treSas personas iegiist datus. Sisttmu administratoriem regulari jaatgadina sist€émas
lietotajiem par drosibu, jo tas ir ne tikai vigu interes€s, bet arT uznp€muma un ta vaditaja.

Nedrikst aizmirst par sist€mas veseliguma monitoringu jeb sist€mas uzraudzibu. Nevienu
sisttmu nedrikst uzstadit un atstat nepieskatitu, vienmer ir jaseko Iidzi sist€émas darbibai,
atjauninajumu uzlikSanai, droSibas caurumu noverSanai, sistemas lietotaju darbibam sisteéma,
u.c. Tas ir bitiski, lai samazinatu potencialos draudus sist€mas uzlausanai. Neliela uzn€muma
ka SIA “Aerobs”, sisttmu administratoram biitu jauznemas iniciativa un konsultgjoties ar
uznémuma vadibu ir jaizstrada drosSibas politika. Taja ieklaujot punktus, kuri jaievero attistot
sistémas, risinot problémas, veicot profilaktisku darbus, u.c. SinT politika jaicklauj tadi punkti

ka pieméram:
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® rezerves kopijas atjauninasanas izméginasana — pieméram reizi divos méneSos
testa vidé jaizmégina rezerves kopijas atjauninasana, lai parliecinatos, vai vispar

ir iesp&jams atjaunot datus no izveidotajam rezerves kopijam;

® parolu sarezgitibas noteikSana — janosaka cik sarezgitas paroles lietotajiem
jaizvélas, ja tas iesp&jams uzstadit sisteéma, tad jadefing, cik sarezgitai tai jabit un
cik biezi ta jamaina;

® piekluves tiesibu noteikSana — neatlaut “visiem darit visu” jeb ierobezot piekluvi
lietotajiem vietam, kur tiem nav japiekliist, pieméram konfiguracijas failiem,
veidnem;

® ierobezot sisttmu lietotaju darbibas — pieméram aizliegt instalét dazadas
programmas, aizliegt piekliit dazadam majas lapam utt.

Sie ir tikai daZi no iesp&jamajiem drogibas politikas punktiem, vienmer jariipgjas, lai tie biitu
aktuali un vajadzibas gadijuma tiktu papildinati.
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5.INFORMACIJAS  SISTEMAS UZSTADISANA UZ FIZISKAM

IEKARTAM

Neskatoties, ka §is informacijas sistémas izveide notika uz virtualajam masinam
izmantojot Oracle razoto atveérta pirmkoda pilno virtualizaciju nodroSinoSo programmu
“Virtualbox™, So risinajumu bez ipasi lielam griittbam ir iesp&jams parvietot uz fiziskiem
serveriem. Metodes, ka to paveikt ir daudz un dazadas, tomér vispirms jaizdoma stratégija
attieciba uz fiziskajiem serveriem, piem&ram vai katram virtualas masinas serverim atbildis
fizisks serveris vai tomér ar1 fiziska serveri var uzstadit virtualizacijas risinajumu, ar kura
palidzibu nodro$ina vairaku serveru darbibu viena fiziska iekarta. Sadu risinajumu miisdienas
izvelas loti daudz, gan lieli, gan mazi uzpémumi. Lielakais ieguvums no ta ir uzturéSanas
izmaksas, jo fiziski tas aiznem mazak vietas, patéré mazak elektroenergiju.

Sis sistémas realizacijai izmantojot virtualizaciju nav nepiecie§ami loti jaudigi un dargi
serveri, jo kopuma sist€éma nepatéré parak daudz resursus — RAM, HDD diska vietas, procesora
resursus. Ta ka sistémas lietotaju skaits ir loti mazs, taja netiek palaisti milzigi, resursietilpigi
procesi, pieméram datubazu serveri. Linux serveru minimalas prasibas>” - 1 GHz procesors,
512 MB brivpiekluves atmina, 1,75 GB cieta diska atminas, ta ka informacijas sistéma darbojas
tr1s §adi serveri un Endian razotais Firewall ir diez gan lidzveértigs resursu pat€rina zina, jo tas
ar1 ir buvets uz Linux bazes, tad veicot vienkarSus aprékinu, ir skaidrs, ka §1s informacijas
sist€émas nodrosSinasSanu spétu nodrosinat lietotaja darbstacijas dators ar pieméram Intel Core 2
Quad procesoru, 8GB RAM un 1TB cieto disku, kas izveidots masiva, lai nodroSinatos pret
datu zudumiem viena cieta diska fiziska defekta d&|. Sada datora iegade ir salidzinosi l&ta, lidz
ar ko tas biitiski nesamazinatu informacijas sist€mas izveides izmaksas.

Pati migréSana no izstrades vides uz faktisko vidi, neatkarigi no izveleta fiziska
risinajuma — fiziski serveri vai virtualizacija, nav IpaSi sarezgita. Virtualizacijas gadijuma
vienkarsi jaeksport€ virtuala masina viena vid€ un jaimport€ otra, parvietojot uz fizisku iekartu,

ir vairaki risinajumi — klong€Sana, atjaunoSana no rezerves kopijas, u.c.
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REZULTATI

Kvalifikacijas darba izpétes un izstrades laika izveidota informacijas sist€éma, izmantojot
atvérta pirmkoda programmatiiru, tadejadi sasniedzot izvirzito darba meérki. Informacijas

sisteéma ieklauta sekojoSa programmatiira:

e Samba,
¢ Endian,
*  BackupPC,
* Zabbix.

Izstrades procesa daudz tika domats un mekl€ti drosibas risinajumi. Loti liela uzmaniba
tika pieveérta misdienigiem risinajumiem, to iesp&jam, lidz ar ko izveidota informacijas sistéma
ir ar paSreiz tirgi modernakajiem un vienlaikus ari praktiskakajiem atveérta pirmkoda
risinagjumiem. Sistema tika ieklautas vairak iesp&ju, neka to paredzg€ja sist€émas tehniskas
prasibas, jo tas biitiski neiespaido sist€émas atrdarbibu, tomér palielina sist€mas funkcionalitati
un lietoSanas e€rtumu.

Péc sekmigas informacijas sist€mas izveides, konfiguracijas uzstadiSanas tika radita
vienkarSa, gala lietotajiem @&rta informacijas sistéma. IpaSi tika domats par sisteémas
administratora lietoSanas €rtumu, jo uznémumos, kuru apgrozijums neparsniedz 100 000 EUR
visdrizak nebiis iesp&jams algot sistémas administratoru. ST iemesla d&| galvenokart tika
izmantoti grafisko saskanu riki — saskarnes, kuram piekliist izmantojot Interneta parliku vai
uzstadot specialu programmatiiru datora.

Darbs tika izstradats uz virtualajam masinam, kas bija papildus izaicinajums, jo bija
javeic konkréta risinajuma darbibas izp€te, labaka risinajuma piemekleéSana, tomér tika
izveidota informacijas sistémas izmantojot musdienu tendenci — virtualizaciju. Lidz ar ko tika
1zpé€titas tas iespejas, ka ar1 secinats, ka $adas sisteémas izveidi un lietoSana ir daudz izdevigak
veikt tieSi izmantojot virtualo infrastruktiiru nevis fiziskos serverus.

Kopuma sistemas izveide vert€jama sekmigi un prasibam atbilstosa, tomer So sist€mu
sava uznémuma var ieviest ne tikai SIA “Aerobs” jeb uznémums, kuram tika veidota 1 sist€ma.
Lai gan informacijas sistéma tika veidota uzpémumam, kura strada tikai Cetri darbinieki,
darbinieku skaita palielina$anas nav problematiska sistémai. So sistému var papildinat un
pielagot gandriz ikviena uzpe@muma vajadzibam, 1pasi uzpémumiem, kas maksa

mikrouznémuma nodokli un kuru apgrozijums, ka arT pelna neatlauj veidot dargas un sarezgitas
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informacijas sist€mas, kuru uztur€Sanai speciali jaalgo darbinieki, kas administrés tas,

jaiegadajas programmatiiras lietoSanas licences, ka arT jaiegadajas darga infrastruktiira.
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