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ANOTACIJA

Darba mérkis ir izpétit veidus, ka var savakt tikla plismu datus prieks analizes, metodes
ar kadam analiz€t datus, izpéetit cik daudz informacijas var iegiit analiz€jot savaktos datus,
izmantojot uz lietotaju paradumu bazetu pieeju.

Darba praktiskaja dala tika izveidota sisteéma, kas automatiski savac datus un veic analizi
savaktajiem datiem. Tika izveidota privata vietne, kur var apskatities parraudzibas datus.

Darba rezultata tika sasniegti izvirzitie mérki, ka arT izveidota sisteéma, kas palidz noteikt

lietotaju paradumus, interneta izmantojumu.

Atslégvardi: paradumu analize, parraudziba, Sist€ma, tikla pliisma



ABSTRACT

Development of network flow monitoring system

The aim of this work is to research possibilities to get network flow data for analysis,
research possibilities in data analysis, explore how much information can be obtained using
behavior based approach.

System that can automatically collect and analyze data, has been made in practical part
of this work. Private web page has been made to access monitored data.

As result of this work, introduced objectives have been achieved and system, which helps

to analyze user behavior of internet usage, has been made.
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Apziméjumu saraksts

Multicast - Zinojumu parraides veids datoru tiklos, kad viens un tas pats zinojums
vienlaicigi tiek nosiitits vairakam, bet ne visam datoru tikla stacijam.

Tikla plisma — paku sekvence no mérka datora uz galamérka datoru, kas var bt ari cits
resursdators, multicast grupa vai apraides doméns.

Tikla tapa (Network TAP) — Specializéta ierice, ar kuras palidzibu var pieklat datiem,
kas plust pa tiklu. Ta kopée tikla datus un nostita tos citai sist€mai, lai ta var€tu tos, pieméram,
analiz€t, parsutit talak.

VLAN (virtualais LAN) - jebkurs apraides doméns, kas ir sadalits un izol&ts datortikla un
datu savienojuma slani (OSI 2. slani).

SPAN — Portu spogulattéls Cisco sistémas — MarSrutétaja Portu Analizators (Switch Port
Analyzer). Tiek lietots, lai marSrutétajos parsititu datu pliismas kopiju no viena porta (vai visa
VLAN) uz citu tikla monitoringa savienojumu vai citu marSrutétaju. Citiem razotajiem ir
savadaki nosaukumi portu spogulattéla veidosanai, pieméram Roving Analysis Port — RAP
prieks 3com marsrutétajiem

RTT (round-trip time) — laika spridis, kas nepiecieSams signalam, lai to aizsttitu un
sanemtu zinojumu, ka tas ticis sanemts.

SNMP — Interneta standarta protokols priek$§ datu savakSanas no monitoréjamajam
iekartam.

RMON - ir standarta monitorgSanas specifikacija, kas ieklauj dazadus tikla novéroSanas
un consolu sisteémas, lai mainitos ar tikla monitoréjamajiem datiem.

Netflow — funkcija, kas tika ieviesta Cisco riteros, kas piedava iesp&ju savakt IP tikla
datu pliismas datus, kad tie ienak vai iziet no interfeisa.

NMS (network monitoring system) — sistéma, kas patstavigi novéro datortiklu prieks
Iénam iericem vai komponentem kuru kltidu paradisanas ir bitiska un par to pazino tikla

administratoram, ja notiek kadas kladas.



IEVADS

Muisdienas internets arvien biezak tiek izmantots, lai sazinatos, veiktu darfjumus, skatitos
jaunumus, zinas un citas lietas. Tas ir nozimigs riks, gan brivaja laika, gan ari darba. Interneta
lietojumam paliclinoties, palielinas gan cilvéku skaits, kas ir iesaistiti datu iegiiSana un
izmanto$ana, gan to kas ir iesaistiti interneta un datu drosibas risku radisana. Gadu no gada
uzbrukumu veidi attistas un pilnveidojas, tapéc ir svarigi pilnveidoties 1idzi un veidot ar vien
jaunus un labakus veidus ka sekot Iidzi tam, kas notiek interneta.

Ta ka interneta lictojums arvien pieaug, paliclinas arT nepiecieSamiba apstradat arvien
lielakus datu apjomus.

Tiek izstradati dazadi monitoringa risindgjumi, kas samazina drosibas riskus, tacu
mainoties interneta tehnologijam, rodas arvien jauni ievainojamibu veidi.

Darba mérkis ir izpétit ka savakt tikla plismu datus un veidus ka tos analizgt.

Darba uzdevumi mérka sasnieg$anai izstradat sistému, kas lauj monitoret tikla pliismas
un tikla lietotaju paradumus.

P&tijuma metodes:

o Aprakstos$a jeb monografiska

Literatiiras analize, lai izpétitu tikla plismu monitoringa iesp&jas un eksistejosos
risinajumus paradumu (anomaliju) noteiksana.

o Salidzino$a jeb komparativa

EksistgjoSu risinajumu analize un jaunas anomaliju bazetas tikla sistemas

metodologijas sintéze.

e Modelé$ana un imitacija

Jaunas tikla plismu monitoringa sistémas parbaude



1. TEORETISKAIS APSKATS

Literatiira ir pieejami sam&ra daudz petijumi ka savakt datus un parraudzit tikla pliismas,
izmantojot dazadus tikla protokolus, tikla topologijas, iericu funkcionalitates.
Tac¢u katram no aprakstitajiem datu ievakSanas veidiem un eso$ajam monitoringa

sistémam ir gan savas prieksrocibas gan trakumi.

1.1. Datu savakSana izmantojot dazadus tikla protokolus

Literatiira ir aplukoti veidi, ka var iegiit datus izmantojot specifiskus tikla protokolus, kas

domati tikla monitoréSanai un izvertésanai.

1.1.1. Vienkarsais tikla parvaldibas protokols

Visbiezak tiek izmantots “Vienkarsais tikla parvaldibas protokols (SNMP; Simple
Network Management Protocol). Tas ir interneta standarta protokols, lai parvalditu ierices IP

tiklos. Ierices, kas atbalsta SNMP, ietver marSrutétajus, komutatorus, serverus, darba
stacijas,printerus” [19].

Missdienas tas ir pats popularakais dazadu komercialo, universitasu un petniecisko
iestazu apvienoto tiklu protokols. SNMP ir saméra vienkarss protokols, tacu ta raksturojumu
kopa ir pietickami spéciga dazadu problému risinasanai utt. > [19].

”Tas ir lietojuma slana protokols, kur$ ir paredzets lai atvieglotu parvaldibas informacijas
apmainu starp tikla iekartam. tikla parvaldibas protokolus parasti izmanto lai administrators
varétu noteikt pakesu skaitu sekund@ un tikla klimju koeficientu, tadéjadi administratori spgj
vieglak parvaldit tikla veiktsp&ju, konstatét un risinat problémas. SNMP agenti ir programmas
vai aparattiras moduli, kuri strada vadamajas iekartas, vac informaciju par vadamajam iekartam,
kuras tie strada, un padara So informaciju pieejamu tiklu parvaldibas sisttmam (network
management system - NMS) ar SNMP protokola palidzibu” [19].

“Operacijas - SNMP ir vienkarsais pieprasijuma/atbildes protokols. Ir noteiktas sekojoSas
Cetras SNMP operacijas: Get (sanem), Get-next (sanem nakamo), Set (uzstadi),Trap (slazds)”
[19].

ST protokola pielietojumi: Liela hardonu paatrinataja NMS, Zabbix, PRTG, Solarwinds,
Nagios un daudzi citi [16,14,15,17,18].



1.1.2. Attalinata monitorésana

Attalinata monitoréSana Remote Monitoring (RMON). “Attalinatas tikla monitoringa
ierices ir instrumenti, kas eksiste, lai varétu parraudzit / parvaldit tiklu. BieZi vien attalinatas
ierices ir atseviskas ierices un velta ievérojamus ieks€jos resursus prieks vieniga noliika - tikla
parvaldiSanas. Organizacija var izmantot vairakas $adas ierices, 11dz vienai ierices viena tikla
segmenta, lai parvalditu ta internetu. Piedevam $adas ierices var tikt izmantotas geografiski
attalinatos tiklos, ka pieméram prieks operatora tikla parvaldibas atbalsta centr, lai parvalditu
klientu tiklu vai prieks centralizétas atbalsta organizacijas, priekS uzn€muma, lai parvalditu
attalinatu vietu” [20].

”Misdienas, dazi no jaunakajiem RMON ietvariem atlauj vairakas tehnikas ka ievakt
datus, kur visu paku savaksana ir tikai viens no daudzajiem variantiem.

Dazi no RMON mérkiem:

e Bezsaites operacija

RMON atlauj ierici konfigurét, lai veiktu diagnostiku un savaktu statistiku nepartraukti,
pat ja savienojums ar parvaldibas staciju var nebiit iespgjams vai efektivs. Tatad pat tad, ja
savienojums ar vadibas staciju un zinotaju nav patstavigs, kliidas, veiktsp&ja un konfiguracijas
informacija var tikt patstavigi sakrata un sazinata ar vadibas staciju parliecinosi un efektivi”
[20].

e Aktiva monitoréSana

”Nemot vera resursuS Uz monitora, tas ir potenciali noderigi priek$ patstavigas
diagnostikas veikSanas un tikla veiktsp&jas zurnalésanas [20].

e Datu pievienota vértiba

Piem&ram izcelt tos resursdatorus tikla, kuri gener€ visvairak datu parraides kladas, datu
savacgj ierice var dot vadibas stacijai precizu informaciju, kas nepiecieSama lai atrisinatu

problému klases” [20].

1.1.3. Netflow protokols

Netflow ir funkcija, “’kas tika ieviesta Cisco riiteros, kas piedava savakt IP tikla datu

pluasmu, kad tas ienak vai iziet no interfeisa. Analiz&jot Netflow datus, tikla administratori var



noteikt avota un galamérka datu pliismas, servisa klasi un parslogojuma c€lonus. Tipiska

monitoréSanas montaza (Netflow) sastav no tris galvenajam komponentém:
o Tikla pliismas eksportésana: tikla pakas tiek apkopotas tikla plismas un tiek parraiditas
uz plismu savacgj ierici;
e Plusmu savaksana: atbildiga par plismu datu uznemsSanu, glabaSanu un priekSapstradi,

kas sanemta no plismu eksportésanas;

e Analizes lietotne: analizé sanemto plismu datus pieméram ievainojamibu atklasana,

datplusmas veiktspgja > [25].

Netflow ]oti Iidziga principa risinajumi ir ar citiem razotajiem ka pieméram: NetStream,

Cflowd, Rflow, AppFlow, Jflow, sFlow * [25].

1. Flow cache-The first unique packet creates a flow
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2. Flow Aging Timers
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3. Flows packaged in export packet
Non-aggregated Flows—-Export

4. Transport Flows to Reporting Server Export
Packet

1.1. att. Netflow keSatminas piemérs ar savaktajiem datiem [26]

Dazadas netflow versijas ir dazada informacija, ko var iegiit no protokola lietoSanas.
Attéla 1.1. redzams, ka tiek savakta informacija par avota, mérka adresém, protokola
identifikatoru, pakesu skaitu, parsitito apjomu, aktivo laiku un citam vienibam. Tapat ari

redzams, ka ir tikla datu plismas partraukumu uzstadisana plismam.

1.1.4. Izvertéjums

Visi no ieprieks apliikotajiem risinajumiem ir labi, bet katram ir savs pielietojums. Autors

neizvelgjas nevienu no Siem risindjumiem ka par pamatu tikla plismu monitoringa sist€émas
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datu ievakSanas avotam. Tam iemesls bija, ka Autora sisttmu bija planots papildinat ar
funkcionalitati, kas vérte / analiz€ paSus pakeSdatus. Lidz ar to neviens no Siem risinadjumiem
nav isti piemérots. Sie risinajumi balstas uz to, ka tiek satita maza informacijas porcija par
apkopotiem datiem, piem&ram, skaititaji. No Sadiem datiem viennozimigi var saprast tikla

kopgjo situaciju un §is pieejas iedvesmoja Autora risindjumu, datu kopsavilkuma veidosana.

1.2. Datu savakSana izmantojot dazadas tikla topologijas un tikla iericu

funkcionalitati

PriekSrocibas un tritkumi tiek rakstiti ar domu, ka tiek apskatits scenarijs piekliit visiem
lietotaja datoriem, lidz ar to, pieméram, par tikla tapam tiek uzskatits, ka tiek izvietotas starp
klienta ierici un marSrutétaju vai riteri, nevis starp riiteri un marSrutétaju vai ka savadak, ko
protams ir iesp&jams izdarit. Tas tiek darits ar noluku redzet visus datus, jo savadak nevarétu
redzét marsrutétajam pieslégto iericu savstarpgjas tikla plismas. Sie risinajumi ir labi ar to, ka
var ieglt patvaligu informaciju par tikla lietojumu, pretgji no, pieméram, SNMP pieejas, kur

tiek definéts, kas tiek iegts un sutits tikai tas, kas ir vajadzigs.
1.2.1. Uz Kklienta ierices bazéta pieeja

Uz klienta ierices bazeta pieeja nozimé to, monitoringa sist€éma tiek uzstadita uz klienta
ierices ar ko tiek savakti tikla plismu dati un apstradati (skatit 1.2. att€lu). Un tad pastavigi ik

péc kada laika savakta informacija tiek siitita uz sist€ému, kas visus klienta datorus apkopo.

Switched Media — Same Computer

Switch i

Host A Host B

1.2. att. Tikla pliismu datu savaksana uz lietotaja datora [4]

Apkopojot pieejas priekSrocibas un trikumus (skatit 1.1. tabulu) $ads risinajums der
sisttmam, kuram vajadziga detaliz€ta datu analize, vai arl nepiecieSams monitorét lielu
datortiklu ar lielu datu plismu. Sada veida datu apstrade notiek decentralizéti un nav vajas

vietas, lai apstradatu lielu kop&jo datu pliismu, ja to vélas uzkrat viena vieta. Sads risinajums ir
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plasi izmantots tikla monitoringa sistémas ka PRTG, Solarwinds, Zabbix un daudzas citas
[14,15,17].
1.1. tabula

Uz klienta ierices bazétas datu savakSanas pieejas priekSrocibas un trikumi

PriekSrocibas Trikumi

Monitoringa sistémai maza noslodze, = Var redz&t lielakoties datus, kas ir
butiska dala datu ir tikai konkrétas versti tikai $ai iericei. Lidz ar to
ierices jauzstada katra klienta iericé

Risinajums ir labs lai noteiktu tikla NepiecieSamiba parsitit datus sakratos

darbibas veiktsp&ju, atrastu vajas datus, Iidz ar to palielinat tikla
vietas, parsatot datus pieméram noslodzi.
lokalaja tikla

Noslogo klienta datoru

Klients var redzet, ka tiek savakti dati. Ja runa par klienta darba laika kontroli, tad $ads
risinajums var iedroSinat klientu pilnvértigak stradat. Vai ari var iedroS§inat meéginat apiet $adu

risinajumu.

1.2.2. Starpniekierice

Risinajums ar starpniekierici nozZime to, ka pa vidu starp marSrutétaju un klienta datoru
Saja gadijuma, tiek izvietota ierice, kas vac datus. Sadai iericei ir nepiecieSamas 2 tikla kartes

(skattt 1.3. attelu).
Machine-in-the-middle

Switch

Host A

Max 2 = 100 Mbps

1.3. att. Tikla plasmu datu savak§ana uz starpniekierices [4]

Izvertejot $adu pieeju (skatit 1.2. tabulu), Autors apgalvo, ka $ada pieeja ir nepraktiska

pastavigai monitoréSanai. Sada pieeja ir vairak noderiga Tslaiciga skaidra defekta atraSanai un

12



noveérSanai tikla, nevis monitoringa sisttmam, jo vajadzigas izmainas tikla un speciala

aparatura.

1.2. tabula

Uz starpniekierices bazétas datu savaksanas pieejas prieksrocibas un trikumi

PrieksSrocibas Triakumi

Monitoringa sistémai maza noslodze, @ Var redzet lielakoties datus, kas ir versti

butiska dala datu ir tikai konkrétas tikai Sai iericei. Lidz ar to japielieto katrai
ierices klienta iericei

Risinajums ir labs lai noteiktu tikla Sarezgitaka uzstadiSana, nepiecieSamas
darbibas veiktsp&ju, atrastu vajas izmainas esosa tikla

vietas

Nepieciesams daudz specialas aparatiiras
(ierices ar 2 tikla kartém). Lai savaktu

datus no daudziem lietotajiem

“Ierice ar divam tikla kart€m var tikt lietota ka caurspidigs tilts, kas redz visus parsiititos
datus no vienas konkré&tas ierices vai tikla segmenta. Linux sistémas - brctl (brcfg — vecakas
sistémas) var tikt lietots. BSD tipa operétajsistémas — brconfig. Windows operétajsistémas ari
atlauj $ada tilta uzstadisanu” [4].

Pietiek ar to, ka dati tiek savakti uz vienas no tikla karteém starpniekiericg, lai savaktu
visu caurejoso datu pliismu.

Daudzi portativie datori piedava vienu tikla karti un otra var tikt pievienota ka PC card.
Stacionarie datori ir viegli papildinami ar papildus tikla kartem.

“Tilts ir caurredzams IP Iiment un Iidzigos protokolos. Un tas ir gandriz caurredzams
Ethernet Iimeni — tas rada mazu aizturi pakeSu parraidiSsana un Ethernet adreses no 2 tikla

karteém starpniekierice var atbildét uz dalu no apraides zinojumiem ’[4].

1.2.3. Datu savaksana izmantojot papildus ierici — Network Tap

Risinajums, kas izmanto tikla tapu (Network Tap) prasa papildus ierici, kas tick uzstadita
Saja gadijuma starp marSrutétaju un klienta datoru (skatit 1.4. att€lu). Atkariba no ta kadus
reZimus tikla tapa izmanto, iericei, kas pieslégta tikla tapai jabiit vai nu vienai vai divam tikla

kartém.

13



Switch + Tap

Switch

Host A

Max 2 = 100 Mbps

Host B
)

Tap

=

=1

1.4. att. Tikla plismu datu savakSana izmantojot Network TAP[4]

Apkopojot prieksrocibas un trikumus $adai datu savakSanas pieejai (skatit 1.3. tabulu)

Autors secina, ka $ada pieeja nav ekonomiska prieks tikla monitorésanas sistémas izveides.

Tikla tapas, gan ir lielisks veids liela méroga tikliem ar lieliem datu apjomiem, kas meérami

Gb.

1.3. tabula

Datu savakSana pieeja izmantojot tikla tapu priekSrocibas un trakumi

PrieksSrocibas

Trikumi

Monitoringa sistémai maza noslodze,
butiska dala datu ir tikai konkrétas
ierices

Nav riska, ka datu paketes tiks
pazaudgtas [7].

Tiek savaktas visas datu paketes — arT ar
datortehnikas (hardware) klidam gan
MAC, gan tikla vides kladam.
Risinajums ir labs lai noteiktu tikla

darbibas veiktsp€ju, atrastu vajas vietas

Var redzet lielakoties datus, kas ir versti
tikai $ai iericei. Lidz ar to japielieto katrai
klienta iericei

NepiecieSama papildus ierice — tikla tapa,
kas ir dargas.

Nav 1sti piemérota, lai noverotu Sauras

datu plasmas [7].

NepiecieSamas izmainas jau esosa tikla

topologija

Dazadi razotaji piedava tikla tapas, kas var tikt izmantotas ka starpniekierice, prieks tikla

plusmu datu savaksanas. Ir dazadu veidu tikla tapas, ierices kuras iesp&jami dazadi reZimi tikla

tapam ka:

1.2.3.1. Breakout

Breakout rezims ir tads, ka datu plismas A uz B un B uz A tiek nokopé&tas atseviski uz

diviem dazadiem izejas portiem. Piem&ram pliisma virziena no A uz B tiek nokop&ta datu

plisma uz C un plisma no B uz A tiek nokopéta uz D (skatit 1.5. att€lu).
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1.5. att. Breakout reZims [5]

“Sadas veids parasti tiek lietots tad, kad pievienotie savienojumi ir pietiekami noslogoti,
ja tikla tapa tiktu parslogota, ja tiktu apvienotas izejos$as un ienako$as plismas kopa viena
monitoringa porta. Sads risinajums prasa 2 tikla kartes prieks ienako$ajam un izejosajam datu

plismam iekartai, kura uzstadita monitoréSanas programmatiira” [5].

1.2.3.2. Agregacija

Agregacijas reZims ir tads, ka tikla tapa datu pliismas A uz B un B uz A apkopo viena
vai vairakos izejas portos. Tas nozimé, ka vairakam iericém var viegli pieslégt A un B kopgjo

datu plasmu (skattt 1.6. attelu).

LFP LNK LFP LNK BP LNK BP LNK '/'

4\
83

Router

<=
—p

Switch Wireshark DRI

1.6. att. Agreggjosais rezims[5]

“Tikla tapa var tikt parslogota, ja ienakos$as un izejosas datu pliismas ir parlieku lielas.
Tikla plismas — ienako$as un izejosas var tikt apvienotas un parsiititas kopa, skatit attelu. Lidz

ar to nav nepiecieSamibas prieks 2 tikla karteém vai 2 monitoringa iericém” [5].
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1.2.3.3. SPAN (Port mirror) — Spogulattels

Tikla tapas spogulattéls ir veids ka kop@t datu plismu no viena porta uz kadu citu vai

vairakiem, pieméram no A uz B, C un D (skatit 1.7. attelu)

LFP LNK LFP LNK BP LNK BP LNK ’/‘

DS Wireshark DPI
™ e
->¢<- < —>
Router Switch

1.7. att. Spogulattels[5]

“ Biezi vien nav pietickami daudz SPAN portu uz tikla marSrutétaja vai riitera, lai
pieslégtu vairakus analizes rikus. ParliecinoSs veids, ka atrisinat §adas problémas ir novadit
SPAN izvadu no marsrutétaja vai riitera uz replic€josu Tapu, atlaujot vienus un tos pasSus datus
parsitit vairakam analizes iekartam vienlaicigi.

Svarigs novérojums ir, ka atSkiriba no breakout un agregacijas reZimiem, nav
nepiecieSams uztraukties par to, ka tikla tapa ir vajais punkts. Pats savienojums netiek vadits

cauri tikla tapai. Vienigais, kas tiek sttits uz tikla tapu ir tikla plasmas kopija.” [5]

1.2.3.4. Bypass

“Nozimigs riks lai novietotu aktivus tieSlaika risinajumus kritiska savienojuma,
neieviesot tikla riska vietu. Scenarija, kad ir v€lme uzstadit uz tikla Iinijas bazetu sistemu, ka
nakamas paaudzes ugunsmiiri vai ievainojamibu novérsanas sist€mu, iericei jabut patstavigi uz
tikla linijas, lai izdaritu patstavigi nepiecieSamas darbibas, piem&ram, blok&tu apdraudéjumus

(skatit att€lu 1.8) [5].
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Router Switch

1.8. att. Bypass tapas pielietojums tikla[5]

“Tacu izmantojot §adu risinajumu uz tikla varétu ieviest apdraudéjumu, ka tikls nestrada,
ja uzstadttais risinajums atsakas darboties, vai vajag nonemt sist€mu prieks atjauninasanas,
klidu labosanas.

Kladu drosa Bypass tikla tapa novers $adu scenariju. Ta ievieto sirdspukstu (heartbeat)
pakas, kas tiek siititas caur uz linijas esoSo sist€mu un kameér uz Iinijas esosa sistéma darbojas,
sirdspukstu paka, tiks atgriezta tikla tapai. Tapa i1zdz€sis sirdspukstu paku, pirms siitit to talak
tikla” [5].

1.2.4. MarSrutétaja spogulattéls - SPAN (Port mirroring)

“Spogulattéla reZims marSrutétajos dublicé tikla izejoSo un ieejoSo plismu no
pieslégtajiem VLAN un parsiita iegiito uz monitoringa portu priekS lokalas monitoré€sanas vai
uz citu VLAN prieks attalinatas monitorésanas. Sads risinajums tiek izmantots prieks sistémam,
kas analize tikla plismas, 1stenojot lietotaju politikas noveroSanu, nevélamu drosibas risku
monitorésanas, tikla plismu lietojuma modela paredzesanai, u.c”[2].

Spogulattéla rezims ir "nepiecieSams marSrutétajos, jo parasti marSrutétajs stta datus tikai
uz nepiecieS8amo portu, kur ir piestiprinata konkréta ierice.

Japatur prata, ka uzstadot spogulattéla rezimu, marSrutétaja monitoringa ports var tikt
parslogots, 11dz ar to parasti tiek vaktas datu plismas no specifiskiem VLAN un vai tiek uzstadits
datu plusmu filtrs izmantojot ugunsmiira filtrus. Tikai nepiecieSamo datu pliismu savakSana
samazina marsrutétaja noslodzi.

Spogulattéla darbiba ir ar mazaku prioritati neka paréja marsSrutétaja datu parsiitiSana no
porta uz portu [7].

Izanaliz€jot priekSrocibas un trikumus (skatit 1.4. tabulu), Autors secindja, ka §is ir labs

veids ka monitorét tikla datus.
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1.4. tabula

Uz marsrutétaja spogulattéla bazétas datu savakSanas pieejas priekSrocibas un trikumi

Prieksrocibas Trikumi
Monitoringa sist€mai ir saméra liela Marsrutétaja apstrades prioritates dél var
noslodze, jo tiek piegadats liels datu netikt piegadati pilnigi visi no datiem, kas
apjoms pliist caur marsrutétaju, pie lielakam
noslodzém.
Nav nepiecieSamas papildus ierices Paku ietvara laiks var tikt nedaudz
prieks datu plismu savaksSanas 1Zmainits.

Var redzet visus klientu datus, kas ir
tiesi pieslégti marSrutétajam.

Labs risinajums ka redzet datu plismas,
kur notiek savstarp€ja sazina starp

marsrutétaja ieksejam iericém
1.2.4.1. Vietejais spogulattels

Lokalais spogulattels ir biezi lietots veids ka kopét tikla datus.

Local

"
Sy 1 ,

Local SPAN

1.9. att. Tikla topologija, lietojot vietéjo spogulattélu pieeju [3]

Lokalais spogulattéls ir veids ka uzstadit datu kop€Sanu no portiem uz kadu citu portu —
monitoringa portu (skatit 1.9. att€lu). Var tikt kop@ti vai nu porta ienakosie dati, izejoSie dati,
izejosie un ienakosie.

1.2.4.2. Attalinatais spogulattels

Ka papildinajumu vietejam spogulatt€lam ir attalinatais spogulattéls (skatit 1.10. attelu).
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1.10. att. Tikla topologija izmantojot RSPAN pieeju [3]

“Attalinata spogulattéla veidosana (Remote SPAN (RSPAN)):Papildinajums lokalajam
spogulattelam, kuru sauc par attalinato spogulattelu. Attalinatais spogulattéls piedava monitoret
datu plismas no vairakiem marsSrutétajiem vienlaicigi. Tas nozZime to, ka ir iesp&jams centralizet
datu ievaksanu. Attalinatais spogulattéls darbojas dublicgjot datu plismu no RSPAN sesijas
marsrutétaja portiem uz VLAN portu, kas ir atvélets pricks RSPAN sesijas. Sis VLAN ir
pievienots citiem marSrutétajam, atlaujot RSPAN sesijas datu plismu parraidit starp vairakiem
marsrutétajiem. Uz marSrutétaja kur§ satur galamérka portu prieks sesijas, no RSPAN sesijas

VLAN datu plisma tiek dublicéta uz galamérka portu.” [3]

1.24.3. Iekapsuletais attalinatais spogulattels

|- 7
ci0/0 W4

ERSPAN

1.11. att. Tikla topologija izmantojot ERSPAN pieeju [3]

Iekapsulétais attalinatais SPAN (Encapsulated Remote SPAN - ERSPAN): RSPAN, ka jau
nosaukums norada, piedava visparigu marSrutéSanas iekapsuléSanu (generic routing
encapsulation - GRE) prieks visas caurejosas datu pliismas un atlauj to paplasinat pari 3. Slana
doméniem (skatit 1.11. attelu).

ERSPAN ir Cisco patentéta funkcija, kas ir pieejama ari ne visos Cisco marsrutétajos [3].

19



1.2.5. Izvertéjums

Izvertejot risinajumus Autors secinaja, ka vislabak autora vajadzibam un iesp&jam atbilst
SPAN veids ka savakt datus no tikla.

Tas tiek pamatots ar to, ka priek§ anomaliju analizes vajag tomeér salidzino$i daudz datus.
Lidz ar to risinajums “Starpniekierice” butu neekonomisks, jo vajadzétu daudz specializétas
ierices un viennozimigi vajadzetu kadas izmainas — papildinajumus esos$aja tikla struktiira, lai
risindjumu ieviestu.

Uz klienta ierices balstits risinajums sava zina bija slikts divu iemeslu del.

Pirmkart tapéc, ka jauzstada uz katras ierices un taja tikla, kura Autoram bija iesp&ja
savakt Tstus tikla datus, tas netika atzits par labu esam.

Otrkart, tas biitu liels saméra liels darbs notestet un parliecinaties, ka uz katras ierices
savacg] sisttma darbojas ka vajag. Parsiitot datus biitu jar€kinas ar dazadam papildus
problémam, ka datu dubléSanas, ja uzstada savacgj sistemu uz datora A un B. Tad siitot no A
uz B, ieraksti biitu gan no A, gan no B. Tapat ar1 japiemin, ka tas raditu esosa tikla papildus
datu pliismas, kas varétu nebiit atbalstams.

Tikla tapas lidziga iemesla d€] Autoram nebija piemeérotas, jo prasa izmainas jau esosa
tikla, nepiecieSsams daudz specializ€tas aparatiiras.

Autors izvelgjas marSrutétaja SPAN — spogulattélu, jo tas Autoru visvairak apmierinaja
Sados kritérijos:

e neprasija izmainas jau esosa tikla

e piedavaja labu resursdatoru redzamibas apgabalu

e tam nevajadzgja papildus specialu aparatiiru

¢ minimala konfiguréSana

e resursdatori neredz to, ka tikla plismu monitoringa sistéma ievac datus, pretstata

pieméram ar variantu “uz klienta ierices bazets risinajums”.

1.3. EsosSie tikla monitoringa risinajumi

Tikla monitoring risindjumu ir sam&ra daudz, nakamajas apak$nodalas tiks uzskaititi

péc Autora domam popularakie un veiksmigakie bezmaksas risinajumi.
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1.3.1. Monitoringa riks Wireshark

Wireshark ir ’pasaules galvenais un plasak lietotais tikla protokolu analizes riks. Tas lauj

redz€t to kas notiek tikla mikroskopiska Itmeni un ir de facto (biezi vien de jure) standarts

daudzas komercialas un bezpelnas organizacijas, valdibas agentliras un izglitibas iestadgs.

Wireshark attistiba plaukst, pateicoties brivpratigam ieguldijumam no tikla ekspertiem no visas

pasaules un tas ir turpinajums iesaktajam projektam, kuru iesaka Gerald Combs, 1998. [ 6].

“Wireshark piedava plasu klastu ar iesp&jam ieklaujot:

Dzilu izpéti vairakiem simtiem protokolu, un vairak pievienotiem ar laiku;

Tieslaika datu savak$anu un offline analizi;

Standarta tris logu paku parliku;

Vairak platformu atbalstu: Windows, Linux, MacOS, Solaris, FreeBSD, NetBSD un
daudzi citi;

Savaktie dati var tikt parlikoti caur GUI vai ar ar komandrindas riku Tshark;
Visspécigakie atlases filtri industrija;

Bagata VoIP analize;

LasiSana / RakstiSana daudziem datu uzglabasanas formatiem ka: tcpdump (libpcap),
Pcap NG, Catapult DCT2000, Cisco Secure IDS iplog, Microsoft Network Monitor,
Network General Sniffer® (compressed and uncompressed), Sniffer® Pro, and
NetXray®, Network Instruments Observer, NetScreen snoop, Novell LANalyzer,
RADCOM WAN/LAN Analyzer, Shomiti/Finisar Surveyor, Tektronix K12xx, Visual
Networks Visual UpTime, WildPackets EtherPeek/TokenPeek/AiroPeek, un daudziem
citiem.

Saglabatie datu faili var tikt saspiesti ar gzip kompresiju tieslaika.

TieSlaika dati var tikt nolasiti no Ethernet, IEEE 802.11, PPP/HDLC, ATM,
Bluetooth, USB, Token Ring, Frame Relay, FDDI, un citiem (atkariba no platformas)
Desifrésanas atbalsts priek§ daudziem protokoliem ka: IPsec, ISAKMP, Kerberos,
SNMPv3, SSL/TLS, WEP, un WPA/WPA2

Krasosanas riki var tikt pielietoti, prieks atras un intuitivas analizes

Izejas dati var tikt eksportéti uz XML, PostScript®, CSV, vai arf teksta ’[6].

1.3.2. Monitoringa riks Zabbix
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Zabbix ir augsti integréts tikla monitoringa risinajums, kas piedava daudzveidigas
iesp€jas viena sistema. Zabbix ir biznesa klases atverta koda izplatits risinajums.

Zabbix ir programmatiira, kas monitor€ neskaitamus parametrus no tikla un veselibu un
integritati serveros. Zabbix lieto elastigu apzino$anas mehanismu, kas lauj lietotajiem
konfigurét e-pasta bridinajumus par gandriz jebkadu notikumu. Tas atlauj atri reagét uz servera
probléemam. Zabbix piedava lieliskus parskatus un datu vizualizacijas iesp&jas bazétas uz
saglabatajiem datiem. Visi Zabbix zinojumi, atskaites ir pieejami caur timekla parluku.

e Pieejamiba un veiktsp€jas parbaudes

e SNMP atbalsts (gan ievaksanai, gan trapiem), IPMI, JIMX, VMware monitorings.
e Parametru sliekSnu uzstadisana

e Automatizeta iericu atpaziSana tikla

e Domats uzstadit gan Linux, gan Windows sistemas” [14].

1.3.3. Monitoringa riks Snort

Snort ir "atvérta koda tikla ievainojamibu novér$anas sist€éma, kas ir sp&jiga veikt reala
laika analizi un IP tiklu pakeSu saglabasanu. Tas sp€j veikt protokolu analizi, satura mekleéSanu
/ saskano$anu, un tas var tikt izmantots, lai pamanitu dazada klasta uzbrukumus, un tikla datu
savaksanam, stealth port scans, CGI attacks, SMB probes, OS fingerprinting un daudzus citus.

Snort sistémai ir trs galvenie pielietojumi:

e Tas var tikt lietots ka tieSs datu plismu ievacgjs ka, piem&ram tcpdump;

e Tikla pakes$u zurnal&sanas riks (lietderigs prieks tikla plismu atkltidosSanas u.c);

e Pilniba spéciga tikla ievainojamibu noverSanas sisteéma.

Snort atbalsta Sobrid Cetrus protokolus, kuriem veica analizi uz aizdomigu ricibu: TCP,
UDP, ICMP un IP. Nakotng, iesp&jams, varétu biit vél tadi protokoli ka ARP, IGRP, GRE,
OSPF, RIP, IPX un citi ” [13].

1.3.4. Monitoringa riks Ntopng

”Tikla plusmu riks ntop - augstas veiktsp€jas timekla vietnes bazeta datu analize un tikla
plismu datu ievakSana.

Ntopng ir nakamas paaudzes versija no orginala ntop, tikla pliismu riks, kas parada tikla
lietojumu, Iidzigi ka populara Unix komanda — top. Ntopng ir bazets uz libpcap un ir rakstits

tada veida, lai tas varétu virtuali stradat uz visam Unix platformam, MacOSX un Windows
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sisttmam. Ntopng lietotaji var lietot interneta parliiku, lai parliikotu caur ntop (tas uzvedas ka

web serveris) datu plismu informaciju un apskatitu tikla statusu. Ped&ja laika ntopng vairak var

tikt uzskatits ka vienkarss RMON-lidzigu agentu ar iestradatu web interfeisu™” [12].

”Ntopng piedava:

Kartot tikla datu plismas atkariba no daudziem kritérijiem ieklaujot IP adresi, portu,
L7 protokolus, caurplidumu, u.c.;

Parada IPv4/v6 aktivas tikla datplismas resursdatorus;

Piedava izveidot ilgtermina parskatus par dazadiem tikla parametriem ka
caurplidumu, lietojumslana protokoliem,;

Lielakie X runataji / klausitaji, lielakie galapunkti, lielakie L7 slana lietojumi;

Prieks katras sarunu datu pliismas savac datus par TCP statistiku (atkartotu parraidi,
parsititas paketes), baiti/paketes, aizturi/RRT;

Saglaba uz diska patstavigu datu pliismas statistiku RRD formata;

Resursdatoru geolokacija un atskaites par resursdatora novietojumu;

Lietojumslana protokolu analize izmantojot NDPI, ntop DPI ietvaru;

Raksturo HTTP datu plismu piesaistot raksturojumu servisus no Google un HTTP
Blacklist;

Parada IP datu plismas izkliedi dazadiem tikla protokoliem;

Analizg IP datupliismu un karto to péc avota / galamérka;

IP datupliismas apakstikla matrica (kas ar ko runa?);

IP protokolu lietojums kartots péc protokolu tipa” [12].

1.3.5. Monitoringa riks PRTG

PRTG ir ”tikla monitoringa riks priek§ Windows operétajsistémas, kas piedava

neskaitamas iesp€jas priek§ tikla joslas noslogojuma un datu plismu monitoringa. Kad

monitor¢ datu pakas, PRTG lieto SNMP, Netflow, WMI, un pakesu savaksanu.

PRTG monitor€ visas sistémas, ierices, datuplismu izmantojot $adas tehnologijas:

SNMP
WMI un Windows Veiktspé&jas skaititaji
SSH: prieks Linux/Unix un MacOS sistémam
Tikla datu plismu un paku savaksana
Ping
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e HTTP pieprasijumi un push dati
e SQL
e Un daudzas citas”[15].

1.3.6. Izvertéjums

Autors vispirms apskatija ka risinajumus izmantot Winpcap, tacu redzot, ka ir pieejami
atverta koda risinajumi, kam ir laba pieeja pie datu API, Autors izvélgjas nemt gatavus
risindjumus datu plismu iegliSana. Autors ar1 apskatija risindjumus esosus risinajumus ka
pieméram libtins. Tacu Wannacry ievainojamibas SMB protokola [27], autoru tikai parliecinaja,
ka pareizais cels$ ir apskatit vairumu lietoto protokolu, nevis monitorét tikai dazus ka to piedava
gan libtins, gan snort.

Zabbix un Iidzigus risinajumus, kas balstas, pieméram uz SNMP protokolu Autors
neizvelgjas, lidziga iemesla dél kas ir aprakstits secindjumos par datu savakSanu izmantojot

dazadas tikla protokolu pieejas.

1.4. Analizes metodes un to salidzinajums
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1.12. att. “Anomaliju noteik§anas piemérs uz produkcija esoSa servera bazéts uz Centrala
procesora noslodzi. Markieri, atbilst daZzadiem anomaliju noteicéjiem: HTM, Skyline un ADVec
ir rombs, kvadrats un pluss atbilsots$i. Melna krasa iekrasoti patiesa anomalijas un ar sarkano

nepatiesas anomalijas” [10].

Noteikt anomalijas ir svarigi, jo ne vienmér viss ir nosakams ar normalas sisteémas
darbibas sliekSniem, kurus lietotajs var pats uzstadit. Un vélak salidzinat sliekSnus ar

pasreiz€jam vertibam, lai noteiktu sistéma darbojas pareizi. Sie sliekSni var mainities un palikt
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tadi uz ilgu laiku. Piemé&ram, ja ir ieinstal&ta zinu aplikacija, kas visu laiku fona skatas vai nav
jaunu zinu, tad ta pateres ik bridi vairak datus, [idz ar to jauna normas robeza bis pa visam cita
(skatit 1.12. att€lu). Lidz ar to nepiecieSams biitu patstavigi pielagoties izmainam.

Ideja balstas uz faktu, ka lai noteiktu veiksmigu tikla darbibu nepietiek ar to, ka tiek
uzstadits statisks slieksnis kuru parkapjot tiek apgalvots, ka sist€éma varbt ir radusies probléma.
Sadi sliek3na veida uzstadiSanas risinajumi ir miisdienas izplatiti risinajumos, kas monitoré
iekartas caur SNMP protokolu, pieméram PRTG [8] vai NAGIOS [9]. Sada veida risinajumi
mazak noder, ja runa ir par tikla plismu analizi, jo tikla plismas ir dazkart nevienmeérigas, bet
ar noteiktu raksturu. Lidz ar to anomaliju bazeta sist€ma te var palidzet saprast, vai tikla darbiba
ir normala, kaut ar1 tikla nereti ir svarstibas lietojuma zina.

Motivacija radit anomaliju baz&tu sist€ému rodas no fakta, ka arvien vairak un vairak tiek
izmantotas datu pliismas, kas tiek Sifrétas un Iidz ar to biitu jaizmanto gudraki risinajumi, kas

prot atskirt labu tikla darbibu no sliktas.
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1.13. att. “Anomaliju noteikSanas rezultati, kuri parada iepriek$éju paredzésanu. Lai gan
visi anomaliju noteic€ji pareizi identificé anomaliju, HTM to novéro jau 3 h pirms Skyline un

ADVec sliek$na veida novirzei paradoties” [10].

“Atkariba no analizes tipa pielietota ievainojamibu atraSanas sistémas ir balstitas vai nu
signatliras baz€tas vai arl anomaliju bazetas. Signatiras baz€tas (sauc ari par nepareizas
lietoSanas baz&tas) mekl¢ Sablonus vai signatiiras analiz&jamajos datos. Prieks $adas piecejas,
signattiras baz€ta datubaze ar atbilstibam uz zinamiem uzbrukumiem ir jau iepriek§ nodefinéta.
No otras puses, anomaliju bazgti risinajumi mégina paredzet “normalu” sistémas uzvedibu, lai
aizsargatu to un generé anomalijas pazinojumu, ja novirze no Sobrid novérota un normalas
uzvedibas parsniedz noteiktu slieksni. V&l viena iesp&ja ir modelét nenormalu sist€mas
uzvedibu un pazinot, ja starpiba starp noveroto uzvedibu un paredze€to uzvedibu ir mazaka neka

kads ieprieks definéts slieksnis™[1].
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1.14. att. Anomaliju noteik§ana temperatiiras datiem [10].

Abi Sie atteli (skatit 1.13 att€lu un 1.14. att€lu) ilustré loti biezu situaciju, kas atgadas
realaja dzive. “Ka jau demonstréts NAB (Numenta Anomaly Benchmark) datu failos, islaicigas
izmainas lietojumu paradumos biezi paredz lielas, viegli nosakamas nobides. Temporaras un
virknu bazetas anomaliju noteikSanas tehnikas var palidzet noteikt anomalijas datu plisma
pirms vinas ir viegli redzamas. Tas dod ceribu, ka §adi algoritmi var tikt izmantoti produkcija,

lai jau agri zinotu par anomalijam un palidz€tu izvairities no katastrofam palaujoties daudz
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vairak neka uz tradicionalajam tehnikam™ [10].

Feb 11

Ievainojamibu noteik§anas metoZzu salidzinajums [21]
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Autora motivacija veidot anomaliju bazétu risinajumu patiesiba bija divu iemeslu péc.
Pirmais ir tads, ka tikla monitoringa sist€mas tas nav biezi izmantots, jo biitiba tiek izmantoti
risinajumi, kas balstas uz zinaSanu vai specifikacijas bazes un otrkart, tapéc, ka tam ir liels

potencials, esoSo risinajumu papildinaSanai (skatit 1.5. tabulu).
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2. TIKLA PLUSMU MONITORINGA SISTEMA

Tiek glabata informacija par datu plismu noteikta laika perioda, zinojumiem, kam ir
sesijas identifikators, pieméram 10 sekundes. Lidz ar to, pieméram, TCP sesijas ietvaros ik péc
10 sekundém biis tikai viens ieraksts.

Risinajums tika veidots uz sisttmas Windows, tacu paSas komponentes (Wireshark,
Nodejs, Python), kas tika izmantotas risinajuma, ir domatas vairakam operétajsistémam un ar
nelielu piepili vajadzetu biit stradajoSam risinajumam $adas operetajsist€émas (ka piemeram

Linux, MaxOS, Windows, FreeBSD, Solaris, OpenBSD ...).

0

9

O .l
-l

Ju

2.1. att. Tikla plismu monitoringa sistemas kopskats, kas attélo datu plismu.

Attela 2.1. att€lots no kreisas puses augsa: Interneta tikls, marsrutétajs, Lietotaji. Un
zemak: Tikla pliismu monitoringa sistémas serveris un lietotajs, kas to izmanto. ST darba
sisteémas datu ievaksanai tiek izmantota marSrutétaja viet€jais spogulattéls, lai ieglitu datus
(skatit 2.1. attelu).

Tikla monitoringa sistémas datus un analizes rezultatus var apskatit prieks Tikla plismu

monitoringa sist€mas Autora izveidota vietné (skatit 7. pielikumu).
2.1. Risinajuma implementacija

Tikla plismu monitoringa sist€mas izveidei ir izmantotas bibliotekas / riki / tehnologijas

ka Tshark (Wireshark), Dumpcap (Wireshark), Nodejs, Python nupic (Numenta).
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2.2. att. Autora izveidotas tikla plismu monitoringa sistemas detalizéts attélojums.

Tikla plisma no marsSrutétaja monitoringa porta tiek padota tikla kartei. Winpcap
draiveris sanem datus no tikla kartes un péc tam Dumpcap lietojumprogrammai. Dumpcap
ieraksta saformat&tus tikla datus pcap formata. Tshark patstavigi lasa saglabatos pcap datus un
nosita jau saformat€tus un izanaliz&étus datus par paku slaniem capture.js servisam caur standart
izvadu izmantojot procesu caurules (Process Pipes). Hostable.js serviss apkopo datus pa
resursdatoru statistiku. Web.js apkopo visu nepiecieSamo informaciju no visiem savaktajiem un
pieejamajiem datiem, lai paraditu to parluka. Anomaly.js serviss veido anomaliju ierakstus no

tikla datu plismam.

2.2. Datu savakSana no dziva interfeisa

Datu savak$anai tiek izmantots Wireshark riks Dumpcap, kas iegiist datus no tikla
izmantojot libpcap/Winpcap bibliotékas un tos ieraksta faila uz diska pcap / pcap-ng formata.
[22]. Lietotaji stita savus datus uz marsrutétaju. MarSrutétajs savukart, visus sanemtos datus
aizslita monitoringa portam, kur§ ir pieslégts pie Monitoringa sist€mas ierices. Monitoringa

iericé ar Winpcap palidzibu Dumpcap process savac datus, saformaté un ieraksta *.pcap faila.
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Faili tiek rotéti peéc 100 Mb. Tas vajadzigs, lai nesakratos daudz informacijas, jo tikla plismu

monitoringa sist€émas viens no mérkiem ir monitorét ilgtermina un neaiznemt daudz vietas.

2.3. Savakto datu protokolu analize

Tikla iegiito datu protokolu analizei tika izmantots Tshark riks, kas ir Wireshark
apaksriks. Autors darba gaita atklaja to, ka Tshark riks nedarbojas no dzivas tikla plismas un
neatrada veidu, ka panakt, lai Tshark datus ievaktu uzreiz no pieméram libpcap / Winpcap, bez
failu starpniecibas. No otras puses jateic, ka failu starpniecibas mehanisms ir labs, ja datu ir
tieSam daudz, jo analizgjot tos tieSlaika varétu gadities situacija, kad butu vairak izkritusu datu
paku, pieméram, ja izmanto SPAN metodi datu savaksanai. Apstradata un izanalizéta Tshark
rika atgrieztais datu JSON formata paraugs (skazit 6. pielikumu,).

Sis riks ir teicams, jo spgj atpazit vairak ka 206000 laukus 2000 protokolos virs versijas

2.2.5 [24]. Lidz ar to ir lielas iesp&jas $adu risinajumu papildinat ar jaunu funkcionalitati.

2.4. lzanalizéto datu filtracija un vajadzigo datu saglabasana ilgtermina

Dati, kas ieguti no Tshark tiek izanalizéti Nodejs rakstita programmattira, no kuras tiek
atlasita vajadziga informacija prieks sist€émas. Dati tiek glabati binara formata, lai nodroSinatu
mazaku datu glabasanas apjomu un atraku datu p&capstradi ka filtraciju, datu izgiiSanu perioda,
u.c. TCP sesijam papildus tiek veikta apkoposana ar periodu, pieméram 10 sekundes. Pargjie
dati tiek atstati neparveidota veida. Par§jo datu neparveidoSana ir saistita ar to, ka par€jo tikla

datu neapkopots apjoms ir salidzino8i mazs.

2.5. Datu lietojuma analize

Datu lietojuma analizéSanai Autors izvél&jas lietot Numenta HTM (Hierarchical temporal
memory) biblioteékas python implementaciju — nupic, kas attaisnoja autora ceribas datu
lietojuma paredzesana laikrindas datos, arT tados kuros ir liels troksnis, anomaliju precizitate
bija ievérojami laba. Dati priek$ anomalijam tiek apkopoti pa sekundei. Tas tiek darits tapéc,
ka datu ir ievérojami daudz un ari vienas sekundes laika var tikt veiktas neskaitamas tikla
plusmu datu apmainas.

Dazi no svarigakajiem konfiguracijas iestatijumiem, ar kuriem Autors sasniedza labus
rezultatus:

¢ Kolonnu skaits iek$ Spacial Pooler : 2048,
30



e Spacial Pooler maksimalais kolonu skaits regiona izeja : 40,
e Spacial Pooler jatigo kolonnu skaits : 0.8,

o Spacial Pooler savienojuma slieksnis : 0.1,

e Islaicigas atminas kolonnu skaits : 2048,

e Islaicigas atminas rezervéto $tnu skaits uz kolonnu : 32,

e Islaicigas atminas segmenta aktivacijas slieksnis : 12,

e Islaicigas atminas jauno elementu maciSanas skaits : 3.

2.3. att. ARP protokola lietojuma grafiks ar vienu sarkanu apliti

Datos, kur ir svarigi atrast anomalijas, ir nepiecieSams atrast anomalijas ar1 datos, kuros
ir izteikts lietojuma troksnis ka pieméram (2.3. att€la). Var redzét (2.4. att€la), ka anomaliju

noteikSanas sist€ma darbojas pec Autora ceribam, jo atpazist sagaiditas anomalijas.

2.4. att. Anomaliju varbiitibu novértéjums 4.3. attéla redzamajiem datiem ARP protokola

lietojuma statistika

Uz Tstiem datiem Hierarhiska Islaiciga atmina paradija labas spgjas anomaliju atpazisana

ar1 tur kur tas bija tieSam acimredzams un svarigs (skatit 2.5. att€lu).
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2.5. att. HTTP protokola lietojuma grafiks ar izteiktu anomaliju

Sadai situacijai (skafit 2.5. attelu), kas izcelas stipri no paréja fona ir nepieciesams biit
pamanitai, kas arT veiksmigi tiek pamanita (skatit 2.6. att€lu). Turklat $ads lictojums ir ka
redzams loti izc€lies jo citos punktos lietojuma limenis ir nevis zems bet normals (skatit 2.5.
att€lu) ka to var redzet rikjosla. Pie tam anomalijas lieclumu norada arT fakts, ka vairakas vietas

ir noradits augsts anomalijas apjoms.
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2.6. att. Iepriekseja attéla (2.5. attéla) datu anomaliju noveértéjums

2.6. Tikla plismu monitoringa sistémas glabatie dati

Tiek savakta informacija par datu plismam. Datu pliismu dati glabajas binari un ir
iedaliti pec tikla pakas slanu nosaukumiem, lai nodro$inatu mazaku datu uzglabasanas apjomu
un atraku datu filtrésanu. TCP protokolam dati tiek apkopoti 10 sekunzu intervala p&c sesijas
un galapunktiem. Glabajamais saturs (skatit 2. un 4. pielikumu, dal&js atspogulojums — dala
no zemak aprakstitajiem datiem):

e Informacija par ierakstu — piem&ram, adreses tips — IPv4/IPv6/MAC

e Pieprasijuma iekartas adrese

e (Galameérka iekartas adrese

e Sakuma laiks

e Beigu laiks

e Zinojumu kopskaits laika intervala

e Zinojumu kopgjais apjoms laika intervala
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e Zinojumu sesijas identifikators, ja tads ir

e Pieprasijuma ports

e (Galameérka ports,

Tick glabati dati par resursdatoriem csv formata, ka paru atbilstiba IP adrese ->
Resursdatora nosaukums. Tas ir vajadzigs, lai vélak vietng tiktu paraditi draudzigi
resursdatoru nosaukumi (skatit 3. pielikumu).

Istermina arf tiek glabati dati vieglakai atspoguloSanai sistémas vietné dati ka:

e Resursdatoru statistika, kura apkopota informacija par:

o Resursdatora nosaukums

o Adrese

o Kopgjais parsiititais datu apjoms

o Kop¢gjais parsititais paku skaits

o Protokolu kop@ja izmantojuma statistika

o Kopgjais tikla lietojums salidzinajuma ar citiem lietotajiem

Sada resursdatoru statistikas informacija ir svariga, lai uzzinatu kopskatu par iericem
tikla un redz&tu, kuras ierices ir tiesi pieslégtas tiklam un kuras ierices ir tikla, bet ne tiesi
paklautas monitoringa sistémas darbibai.

e Dati par anomalijam, kur tiek glabati gan anomaliju kopsavilkuma dati, gan arT pilni

dati, kas piekarto datu ierakstam anomalijas lielumu.

2.7. Resursdatora nosaukumu iegiiSana:

Tiek savakta informacija par resursdatoru nosaukumiem (Hostname). Kas lauj vieglak
orientéties taja, kas ar ko sazinas.

“DNS resursdatora nosaukumus var noteikt izmantojot DNS serveri. Sistémas izsaukums
gethostname() méginas parveidot adresi uz nosaukumu. Lai to izdaritu vispirms tas prasis
sistémas resursdatoru nosaukumu failam (pieméram /etc/hosts), ja nu tas atrod atbilstosu
ierakstu. Ja tas neatrod, tad tas prasis nokonfigurétajiem DNS serveriem(-im).”[11]

Mac adreses tiek parverstas par “lasamaku tekstu”, to var izdarit ar MAC adresu tabulu,
lai parvérstu pirmos 3 baitus no Ethernet adreses uz razotaja abreviétu nosaukumu, kas ir IEEE

noteikta, pieméram (e.g. 00:09:5b:01:02:03 — Netgear_01:02:03) [11].
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REZULTATI

Autors ir izveidojis tikla pliismu monitoringa sistému un iekstikla privatu vietni, kur var
apskatities vesturiskos datus, ieks€ja tikla sazinas galapunktus p&c protokolu lietojuma (skatit
5. pielikumu), protokolu lietojuma grafiku, resursdatora kop¢jas statistikas salidzinajumu pret
citiem lietotajiem un protokolu izmantojuma statistiku, protokolu lietojuma statistiku, protokola
lietojuma anomaliju un salidzinasanas grafikus (skatit 1. pielikuma).

Tikla plismu monitoringa sistémas lietotaji var noteikt kura laika ir vislabak veikt
apkopes darbus sisttmam. Vieglak noteikt laiku priek§ sisttmu restarta, laboSanas un
atjaunosanas, ja tikls tiek izmantots patstavigi ar nelieliem partraukumiem, gan diena, gan nakts
laika.

Nav nepiecieSamas specializétas aparatiiras, datu glabasanai un sist€mas darbinasanai, jo
datu apjoms, kas tiek glabats ir salidzino$i mazs — vid€ji 7 dienu laika, kur katra diena tiek
parsititi apméram 30 gb, kopuma tiek glabats tikai apm&ram 1 gb.

Var veikt analizes, par lietotaju paradumiem — kad parasti darbinieks ierodas un iet prom
no darba. Kadus interneta resursus tas izmanto un cik daudz.

Uzraugamais lietotajs neredz, ka tiek noverots, jo sistéma paredz€ta lietoSanai pie

Routera vai Switch Port mirror reZima.
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SECINAJUMI

Visi uz tikla protokoliem bazetie risinajumi ir labi, bet katram ir savs pielietojums. Autors
neizveélgjas nevienu no Siem risinajumiem ka par pamatu tikla plismu monitoringa sist€émas
datu ievakSanas avotam. Tam iemesls bija, ka Autora sisttmu bija planots papildinat ar
funkcionalitati, kas verté / analiz€ paSus pakeSdatus. Lidz ar to neviens no Siem risinadjumiem
nav isti piem@rots. Sie risinajumi balstas uz to, ka tiek siitita maza informacijas porcija par
apkopotiem datiem, pieméram skaititaji. No $adiem datiem viennozimigi var saprast tikla
kopgjo situaciju un §is pieejas iedvesmoja Autora risinajumu, datu kopsavilkuma veidoSana.

Autors vispirms apskatija ka risinajumus izmantot Winpcap, tac¢u redzot, ka ir pieejami
atverta koda risinajumi, kam ir laba pieeja pie datu API, Autors izvélgjas nemt gatavus
risinajumus datu plismu iegliSana. Autors arT apskatfja risinajumus esosus risinajumus ka
pieméram libtins. Tacu Wannacry ievainojamibas SMB protokola [27], autoru tikai parliecinaja,
ka pareizais cels$ ir apskatit vairumu lietoto protokolu, nevis monitorét tikai dazus ka to piedava
gan libtins, gan snort.

Zabbix un lidzigus risinajumus, kas balstas, pieméram uz SNMP protokolu, Autors
neizvelgjas, lidziga iemesla dél kas ir aprakstits secindjumos par datu savakSanu izmantojot
dazadas tikla protokolu pieejas.

Autors izvelgjas marsrutétaja SPAN — spogulattélu par veidu ka savakt datus, jo tas
Autoru visvairak apmierinaja $ados krit€rijos:

e neprasija izmainas jau esosa tikla

e piedavaja labu resursdatoru redzamibas apgabalu

e tam nevajadzg€ja papildus specialu aparatiiru

e minimala konfiguré$ana

e resursdatori neredz to, ka tikla plismu monitoringa sist€éma ievac datus, pretstata

pieméram ar variantu “uz klienta ierices bazgets risinajums”.

Tikla plismu monitoringa sistémas uzlaboSanai biitu noderigi uztaisit modeli, kur$ tiek
uztrenéts atpazit kadiem TCP, UDP portiem atbilst kada noteikta informacijas strukttira un
saturs. Pieméram, MySQL tipiski tiek piedavats 3306 ports. Lidz ar to varétu uztrenét SQL
valodas pieprasijumu izskatu. Un pamiSus nemt pakeSu datus no kadas tikla sesijas un skatities
vai atbilst saturs atbilst portam. K3 arT varétu papildinat esoso risinajumu ar uz satura analizes
bazéts anomaliju risinajumu, kas atpazist “labus” datus no “sliktiem”. Galapunktu geolokacija
un savienojuma laika analizes paradumu noteikSana biitu noderigi, lai skatitos paradumus par

lietotaju sazinas galapunktiem. V@l viens veids ka uzlabot eso$o risinajumu biitu Tshark
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integracija — modificét Tshark atvérta koda programmatiiru pielagojot to savam vajadzibam un
vacot tikai izmantotos datus vai arT izvél&ties citu risinajumu datu ieguvei : libtins, scapy, savs
risinajums . Autors saskaras ar to, ka $ads esoss risinajums ir labs priek$ maziem tikliem ar datu
plismu aptuveni < 5 Mb/s. Tas ir tapéc, ka pakesSu protokolu atkodésana / analize par ko atbild

Tshark, prasa daudz laika.
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3. pielikums Tikla plismu analizes sist€mas lietotaju datu lietojums perioda

SNMP protokolam

Data sent (bytes)

TEST-
PC |192.168.

63.1922M

77.1496M

73.4873M

68.5302M

30.2905M
£7.0299M
38.9760M
404882M / 55.1793M
41.1430M —
42.6864M 63.1922M
42.7890M 61.5288M
43.1242M
58.6916M
46,0602M
46.3228M 56.5789M
53.174566.9174M
Address Raw address
192.168 | TEST-PC 192.168.
TEST-RC [192.168) 192.168,
192.168 | TEST-PC 192.168,
192,168, | TEST-PC 192.168,
TEST-RC [192.168 192.168,
TEST-PC 1192168 192.168.
TEST-PC 1192168 192.168.

Data packets (packets)
TEST- £64.609k
PC [192.168.
757.333k
757.253k
338.330k 687.602k
400859k
672512k
400863k
416,150k
672,512k
416,153k
448733k 664.60%
448737k
£63.662k
456,618k
456,643k 613.642k
548.795k o7 519558059
Data sent Data packets

192,148, 77.1496M 757253
192168, 73.4873M 757333
[192.168 68.5302M 672512
|192.168 £7.0299M 663642
192,168, 65.1793M 672512
192,148, £3.1922M 664609
192.168. 61.5288M 667602
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5. pielikums Tikla plismu analizes sisttmas SNMP protokola ieksgja tikla

resursdatoru sazinas karte

Flow Analyzer Raw Data DataGraph KnownHosttable  Transfers  Anomalies  Topology

\

A ‘%
g
>/

44



6. pielikums Tshark atgrieztas datu struktiiras piemérs

Tshark rika apstrades piemers datu pakai uz adresi apollo.lv. Tshark rikam tiek padotas papildus opcijas
“-Tek”, lai iegiitu JSON formatu. Var pamanit izanalizétos pakas slanus: Ethernet, IP, TCP, HITP, DATA-

TEXT-LINES
{
“"timestamp'": "1495717852577",
"layers": {
“frame™: {
“frame_frame_interface_id": "0",
"frame_frame_encap_type": "1",
"frame_frame_time'": "May 25, 2017 16:10:52.577996000 FLE Summer Time",
"frame_frame_offset_shift": "0.000000000",
“frame_frame_time_epoch'': *1495717852.577996000",
"frame_frame_time_delta': "0.000002000",
“frame_frame_time_delta_displayed: *0.000002000",
"frame_frame_time_relative': "3.842081000",
“frame_frame_number"': "79",
"frame_frame_len"": "646",
“frame_frame_cap_len™: "646",
"frame_frame_marked": "0",
“frame_frame_ignored": "0",
"frame_frame_protocols™: "eth:ethertype:ip:tcp:http:data:data:data-text-lines"
}
“eth': {
“eth_eth_dst"": "60:a4:4c:71:91:7b",
“eth_dst_eth_dst_resolved": "AsustekC_71:91:7b",
“eth_dst_eth_addr*': "60:a4:4c:71:91:7b",
"eth_dst_eth_addr_resolved": "AsustekC_71:91:7b",
“eth_dst_eth_Ig*: "0",
“'eth_dst_eth_ig"": "0",
“eth_eth_src™: "d8:50:e6:42:ca:78",
“"eth_src_eth_src_resolved": "AsustekC_42:ca:78",
“eth_src_eth_addr': "d8:50:e6:42:ca:78",
“"eth_src_eth_addr_resolved": "AsustekC_42:ca:78",
“eth_src_eth_lg™: "0",
“'eth_src_eth_ig*: "0",
“eth_eth_type™: "0x00000800"
}
"ip™:{

"ip_ip_version'; "4",
“ip_ip_hdr_len™: "20",
"ip_ip_dsfield"*: "0x00000000",
"ip_dsfield_ip_dsfield_dscp'*: "0",
"ip_dsfield_ip_dsfield_ecn™: "0",
"ip_ip_len™: "632",

"ip_ip_id": "0x000004al",
"ip_ip_flags': "0x00000002",
“ip_flags_ip_flags_rb": "0",
"ip_flags_ip_flags_df**: "1",
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"ip_flags_ip_flags_mf**: 0",
"ip_ip_frag_offset": "0",
"ip_ip_ttl™: 58",

"ip_ip_proto': "6",
"ip_ip_checksum®: "0x00004644",
"ip_ip_checksum_status'": "2",
“ip_ip_src': "78.28.227.182",
“ip_ip_addr': "192.168.1.32",
"ip_ip_src_host": "78.28.227.182",
“ip_ip_host": "192.168.1.32",
“ip_ip_dst™: "192.168.1.32",
"ip_ip_dst_host"": "192.168.1.32",

}

“tep™: {
"'tcp_tep_srcport™: 80",
"'tcp_tep_dstport™: "63585",
"tcp_tcp_port™: "63585",
"'tcp_tcp_stream': 3",
"tcp_tep_len™': 592",

“tcp_tcp_hdr_len™: "20",
"'tcp_tep_flags™: "0x00000018",
"tcp_flags_tcp_flags_res': "0",

"tcp_flags_tcp_flags_ns'': "0

"tcp_flags_tcp_flags_cwr'*: "0"

"tcp_flags_tcp_flags_urg™: "0"

0
"tcp_flags_tcp_flags_ecn™: "0",

0

1

"tcp_flags_tcp_flags_ack': "1",

"tcp_flags_tcp_flags_push™: "1",

"tcp_flags_tep_flags_reset': "0",

“tcp_flags_tcp_flags_syn™: "0",

"tcp_flags_tcp_flags_fin™: "0",

“tcp_flags_tcp_flags_str'':
"\u00¢2\u00b7\u00c2\u00b7\u00c2\u00b7\u00c2\u00b7\u00c2\u00b7\u00c2\u00b 7\u00c2\u00b7 AP\u00c2\u00b7\u00c2\u00b7\u00c2\u00b 7

"'tcp_tcp_window_size_value™: "31",

“tcp_tcp_window_size™: "15872",

"'tcp_tcp_window_size_scalefactor™: "512",

"'tcp_tep_checksum®™: "0x000060d6",

"'tcp_tcp_checksum_status': "2",

"'tcp_tcp_urgent_pointer*: "0",

"'tcp_tcp_analysis™: ",

“'tcp_analysis_tcp_analysis_initial_rtt™: *0.008572000",

"'tcp_analysis_tcp_analysis_bytes_in_flight'': "3512",

“'tcp_analysis_tcp_analysis_push_bytes_sent': "44392",

"'tcp_tep_segment_data': "74:d1:e8:05:51:5e:34:64:41:32:4a:86:02:ba:4e:66:94:37:e3:3c:db:95:dc:bf:b5:ff: 14:¢f:97:54:a9:56:

2

"'tcp_segments™: ",

46



'tcp_segments_tcp_segment': “79",
"'tcp_segments_tcp_segment_count™": "31",
*'tcp_segments_tcp_reassembled_length™: "44392",
"'tcp_segments_tcp_reassembled_data':
"48:54:54:50:2f:31:2e:31:20:32:30:30:20:41:4b:0d:0a:53:65:72:76:65:72:3a:20:6€:67:69:6€: ... ",
“http™: {
“http_text": "Content-encoded entity body (gzip): 43980 bytes -> 266337 bytes",
“text__ws_expert™: {
"_ws_expert_http_chat": "™,
" ws_expert__ws_expert_message': "HTTPV/1.1 200 OK\r\\n",
"_ws_expert__ws_expert_severity': "2097152",
" ws_expert__ws_expert_group'': "33554432"
}
“text_http_request_version™: "HTTPV1.1",
“"text_http_response_code™": "200",
"text_http_response_phrase': "OK",
“http_http_server': "nginxV1.2.1",
“http_http_response_line™: "Content-Encoding: gzip\r\n“,
“http_http_date™: "Thu, 25 May 2017 13:10:52 GMT",
“http_http_content_type"": "textVhtml; charset=utf-8",
"http_http_transfer_encoding™: "chunked",
“http_http_connection™: "keep-alive",
"http_http_set_cookie™: "APOLLOSESSID=950vdgjIn2ubcaukmlhm7n9100; path=V",
“http_http_cache_control*': “no-store, no-cache, must-revalidate, post-check=0, pre-check=0",
"http_http_content_encoding"": "gzip",
"http_http_response'": "1",
"http_http_response_number": "1",
"http_http_time": "0.079176000",
"http_http_request_in"": 24",

"text_http_chunk_size": "0",
"text_data': {
"data_data_data"": "4a:fd:8b:66:2¢:89:ae:07:5¢:7b:5¢:9a:54:6a:18:a7:49:07:5¢:54:28:b3:69:d5:f0:2a:ab:d5:ec:e4:2b:f4:2e ... ",
“data_data_len'"; *19394"
}
"text_http_chunk_boundary"': "0d:0a",
"http_http_file_data': "<!IDOCTYPE htmI>\n<html lang=\"IW\" class=\"IV\" xmIns=\"http:\V\V/\www.w3.0rg\/1999VxhtmI\"
xmin ... "
}
“'data-text-lines'": {
""data-text-lines_text": "<Vhtml>"
}
}
}

47



7. pielikums Tikla plismu monitoringa sist€émas analizes piemers
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