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ANOTACIJA

Bakalaura darba “Autorizacija un autentifikacija testa vides aizmugursistémai” mérkis ir
analiz&t dazadus lietu interneta protokolus un, kad tiks atrasts atbilstoSakais balstoties uz testa

gultnes prasibam, novertét autorizacijas un autentifikacijas metodes.

Praktiskas dalas testi tika veikti uz simulétas testa vides, izmantojot MQTT protokolu un
Mosquitto un Paho MQTT implementacijas. Papildus testa programmatiirai, tika izveidots Paho
abong&sanas klients, ka arT sertifikatu un klientu autorizacijas datu generéSanas paligprogramma,

izmantojot Python programmesanas valodu.

Analizgjot iegiitos datus, tika konstatets, ka testa gultnes autorizacijai un autentifikacijai
labakais risinajums ir izmantot uz sertifikatiem bazetu SifréSanu un atsevisku datubazi prieks

lietotaju autorizacijas un to lomu sadales.

Atslégvardi: MQTT, lietu internets, Mosquitto, Paho, testa gultne



ABSTRACT

AUTHORIZATION AND AUTHENTICATION FOR TESTBED BACKEND SYSTEM

In the bachelor's thesis “Authorization and authentication for testbed backend system” the
goal is to analyze different internet of things and, after finding the most suitable based on testbed’s

requirements, evaluate authorization and authentication methods.

Tests within the practical part of the work were executed on a simulated testbed, using
MQTT protocol and Mosquitto and Paho MQTT implementations. In addition to the test software,
a Paho subscription client and a certificate and client authorization data generation utility were

created using the Python programming language.

Analyzing the obtained data, it was found that the best solution for testbed authorization
and authentication is to use certificate-based encryption and a separate database for user

authorization and role allocation.

Keywords: MQTT, internet of things, Mosquitto, Paho, testbed
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APZIMEJUMU SARAKSTS

MQTT — Zinojumu lerindoSanas Telemetrijas Transports
COAP - lerobezoto Lietotnu Protokols

AMQP - Paplasinatais Zinu lerindosanas protokols
‘Eclipse Foundation’ - lIzstrades vide modularu starpplatformu lietojumprogrammam
Mosquitto — MQTT protokola brokeris

Paho — MQTT implementacija

C - Programmgsanas valoda

Java - ProgrammeéSanas valoda

Windows - Operétajsistéma

Python - Programmgsanas valoda

Linux - Operétajsistéma

Brokeris — zinu organizators MQTT protokolam

PSK - Ieprieks kopigota atsléga

Central Authority - Centrala Autoritate

OpenSSL - Drosibas bibliotéka, kas sarakstita C programméesanas valoda
QoS — Servisa Kvalitate

TLS - Transporta Slana Drosiba

UDP - Lietotaja Datorprogrammu Protokols

HTTP — Hiperteksta Transporta Protokols

RSA - Asimetriskas SifréSanas algoritms

AES — Augsta limena Sifré€Sanas standarts

ECC - Eliptisku liknu kriptografija



DTLS - sakaru protokols, kas nodrosina uz datugrammam balstitu lietojumprogrammu

drosibu
SASL — vienkarsas autentifikacijas un drosibas slanis
GET - pieprasijuma metode
POST - Publicét
PUT - levietot
DELETE - Izdzest
Observe flag - Novérosanas karogs
RAM - Brivpiekluves atmina
Store-and-foward - Uzkrajnostite
Content-based - Satura balstits
Point-to-point — Punkts uz punktu
Round-robin - Aplkarte

Sertifikats - Digitals dokuments, ko parasti izmanto autentificéSanai un drosas informacijas

nodroSinasanai tikla

USB hub - USB centrmezgls



IEVADS

Misdienas notiek tehnologiju strauja attistiba, kas atvieglo miisdienu cilvéka dzivi - sakot
no mobilajam iericem, ar kuram ir iesp&jams piekliit gandriz neierobezotam informacijas
daudzumam, Iidz termostatiem, kuri ir attistiti tik talu, lai sp&tu autonomi regulét majokla
temperatiiru. Tada veida lietu internets dod iesp&ju cilvékiem dzivot un stradat daudz &rtaka vidg,
nepiecieSsamas darbibas veicot veiklak neka ierasts. Papildus gudrajam iericém, kKuras izmanto
majokli, un majokla automatizacijai, lietu internets ir svariga sastavdala biznesa, respektivi tas
palidz uzn€mumiem realaja laika novérot sisttmu darbibu, dodot informaciju par $o sistemu

veiktsp&ju un piegades kézu logistikas operacijam.

Lai parbauditu interneta iericu veiktsp&ju, tiek izmantotas testa gultnes, kuras, lai novérstu
apkartgjas vides troksnu traucgjumus sistémai, ir izolétas no apkartgjas vides. ST iemesla d&l ir
iesp&jams kontroléti ievakt datus par jaudas un datu paterinu, ka ar1 veikt veiktsp&jas un izturibas

parbaudes.

Sazinas veiksanai starp lietu interneta galapunktiem nav noteikts standarts, péc kura ir
nepiecieSams vadities, lai izveidotu savu produktu. Tapéc ir radusies dazada veida protokoli, ar
kuru palidzibu tiek nodro$inata zinu nositiSana starp iericém. Nav izveidots viens konkréts
protokols, kurs derétu prieks visam implementacijam, tap&c ir nepiecieSsams izpétit, kurs ir labakais

risinagjums savam lietu interneta tiklam pirms ta izveides.

Problémas definicija. Lai izveidotu testa gultni, ir zinami sazinas protokoli, kurus ir
iesp&jams izmantot, lai veiktu komunikaciju starp lietotaju un lietu interneta iekartam. Toties,
izmantojot gatavu risindjumu, netiek nodroSinats, ka S$is risindgjums bis optimals prieks

nepiecieSsamas operacijas.
Meérka definicija. Izpétit popularakos lietu interneta protokolus un noskaidrot, vai ar tiem

ir iespgjams nodro$inat pietiekamas autentifikacijas un autorizacijas metodes prieks testa vides

izveides.
Lai tiktu sasniegts merkis, tika definéti darba uzdevumi:

e Izpétit lietu interneta protokolu variacijas;
e Apkopot un aprakstit informaciju par izstradajamo testa gultni;

e Definét testa gultnes prasibas prieks autorizacijas un autentifikacijas;

7



e Veikt testus ar autorizacijas un autentifikacijas metodém;

e No iegitajiem rezultatiem izvélCties visatbilstosako risinajumu testa gultnei;
Pétijuma struktura:

e Noskaidrot, kadas prasibas ir testa gultnei;

e |zveidot testa programmatiira;

e Testa programmatiira uznemt mérijumus, cik ilga laika perioda tiek izpildits viens
tests;

e Veikt testu atkartoSanu vairakas reizes, veidojot testu kopu, lai iegiitu vidgjo laika
periodu, kura tiek izpilditi testi;

e Testus veikt ar visam autorizacijas un autentifikacijas variacijam;

e legiitos rezultatus apkopot, apstradat un izveidot tabulas;

e P&c rezultatiem un testa gultnes prasibam izvertét labako risinajumu.



1. LIETU INTERNETS

Anglu izgudrotajs Francis Ronalds (Sir Francis Ronalds) 1823. gada, izveido pirmo
elektrostatisko telegrafu, sava darza ierokot 8 jiidzes garu vadu, kas tika izoléts stikla apvalka.
Katra no galiem tika pievienots pulkstenis, kuros tika atziméti burti ciparu vieta. P&c 9 gadiem tika
izveidota pirma ista telegrafijas ierice ar 16 melnbaltam pogam [1]. V&l péc 12 gadiem, 1844.
gada, Semjuels Morze (Samuel Morse) nositija pirmo lielas distances telegrammu no Vasingtonas
Alfrédam Vailam (Alfred Lewis Vail) Baltimora ar tekstu no Bibeles “What hath God wrought” (*
Ko Dievs ir darijis”).

Péc gandriz 100 gadiem Nikolajs Tesla (Nikola Tesla) piemingja intervija “Colliers”
zurnala: “Kad bezvadu savienojumi tiks pilniba istenoti, visa pasaule tiks parveidota par milzigam
smadzeném, kas ta ir, jo visas lietas ir ritmiska kopuma dalinas. Un instrumenti, ar kuriem mé&s to
panaksim, bus daudz vienkarsaki par musdienu talruni. Cilvéks to vargs transportét sava vestes
kabata.”, kas patiesi bija akurats paregojums par musu esosu tehnologiju vidi, kur viss kliist arvien

saistitaks, un nevaram iedomaties savu dzivi bez viedierices pie sava sana.

Tomér pagaja vel vairak ka 100 gadi un péc pirma datoru tikla “ARPANET” un péc tam,
kad Tims Beérnerss-L1 (Tim Berners-Lee) ierosina globalo timekli, 1990. gada DZons Romkejs
(John Romkeys) izveido pirmo “lietu interneta” ierici. Tas bija tosteris, kuram bija iesp&jams

ieslégt jaudas padevi, izmantojot tiklu un musdienas plasi izmantoto TPC/IP protokolu.

2005. gada “Violet” kompanija izgatavo “Nabaztag” (“zakis” no arménu valodas). Tas
speja pieslégties pie timekla, atskanot miuziku, izpildit balss komandas, sniegt informaciju par
zinam un laika apstakliem, sazinaties ar citiem ‘“Nabaztag” lietotajiem, izmantojot balss, muzikas
un ausu kustibu palidzibu. Un to visu spgja darit neatkarigi, neizmantojot saikni ar datoru, kas
padarija So ierici par tadejadi pirmo gudro asistentu 1idzigi ka “Amazon Alexa” un “Google

assistant”.

Lietas, kas ir piesaistitas pie interneta, starp 2008. un 2009. gadu parsniedz cilveéku skaitu,
kuri izmanto internetu, un “Lietu internets” ir dzimis, atsaucoties uz Cisco Sistému (Cisto Systems)
aprekiniem. lericu patsvars pret cilvekum Kuri lieto internetu, 2003. gada bija 0.08 un pieauga Iidz

1.84 2010. gada, kad pie timekla bija pieslégtas 12.5 miljards ierices.



Lietas klust arvien veiktspg&jigakas un tikls, kas tas apvieno, kluva daudz atraks ar 5G
bezvadu tikla ieviesanu. Tas ir lidz 20 reizém atraks neka ilgi izmantotais 4G LTE tikls. Toties
interneta atrums nav nepiecieSams Vienigi, lai atrak tiktu veikta lielu failu lejupielade, bet arf,
piem&ram, autonomajos transporta lidzeklos, kur automobilim ir nepieciesams atra tempa apmainit

informaciju starp sevi un serveri.
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2. LIETU INTERNETA PROTOKOLU APSKATS
Testa vide ir balstita uz lietu interneta ideju, kura vairakas ierices jeb lietas, veic
komunikaciju sava starpa, lai apmainitos ar informaciju. Ir vairaki protokoli, kuri nodrosina lietu
internetu. Popularakie no tiem ir MQTT, CoAP un AMQP, kuri arf turpmak $aja nodala tiks

apskatiti, izvert&jot, kurs§ no tiem ir labakais, lai to varétu izmantot testa vides izveidg.

2.1. MQTT VISPARIGS RAKSTUROJUMS
MQTT (Message Queuing Telemetry Transport) jeb Zinojumu Ierindosanas Telemetrijas

Transports ir protokols, kura pamata ir publikacijas un abonéSanas princips. Komunikacija starp
galapunktiem tiek nodroSinata izmantojot serveri (Brokeri) un nekada savstarpgja sazina starp
iericém (klientiem) nenotiek. Ta ka $is protokols patéré maz resursus to var istenot zema energijas
patérina ieric€s, kuram ir limitéti resursi, ka mikrokontrolieri. Popularas MQTT implementacijas
nodroSina ‘Eclipse Foundation’ ar nosaukumu ‘Mosquitto’ [3], Kkura ir uzrakstita ‘C’

programmeésanas valoda un ‘Paho’, kas ir uzraksita ‘Java’ programmésanas valoda. []

aboné

publicg: 60000 lux

gaismas sensors publicé: 60000 I MQTT brokeris

aboné

publice: 60000 lux

2.1. attels. MOTT komunikacija starp klientiem un brokeri.
MQTT iespgjas:

e Informacijas ieguvei no klienta klientam, ir nepiecieSams nosiitit abon&sanas pieprasijums
brokerim. Brokeris nositis informaciju klientam tikai tada gadijuma, ja tam bas
nepiecieSamie dati par klienta abonéto t€mu. Informacija, kuru brokeris uzglaba, tiek

sanemta no iericém, kuras veic zinu iestitiSsanu ar diviem parametriem — t€ma un dati;
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Témam, p&c kuram tiek organizeta zinu nosiitisana konkrétajam klientam, ir sava struktiira.
Tai ir lidziba ar mapju un datnu struktiru, kura atrodas plasi pielietotas failsistémas ka
NTFS un FAT. ST struktiira tiek saukta par “koka strukturétu direktoriju” (tree-structured
directory). Pieméram, virkne “maja/virtuve/apgaismojums/galvena’ ir deriga t€ma péc
kuras var viegli vadities, lai organizétu savu klientu tiklu. Toties, lai iegiitu informaciju par
notikumiem virtuve, nav jaaboné katra téma, kas atrodas zem virknes ‘/maja/virtuve’, ir
iesp€ja abonésanas téma izmantot aizstajéjzimi. Zimi ‘+’ var izmantot, lai aizstatu vienu
Iimeni t€ma. Virkne “maja/virtuve/apgaismojums/+ " abongs visas témas, kas ir tiesi zem
apgaismojuma. Turklat zimi #’ var izmantot, lai aizstatu sekojosos limenus téma. Virkne

‘Ymaja/virtuve/#’ abongs visas t€mas, kuras atrodas ieks virknes /maja/virtuve’ témas;

maja
¥
virtuve zaluzijas halkons
/ ¥ ¥
apgaismaojums krasns kondicionieris ziedi
¥ ¥
galvena gaismas_daudzums

2.2. attels. Koka strukturetu temas.
Pievienojot jaunu klientu pie tikla, ir janotiek talit€jai datu ievaksanai no t€émam, kuras ir
abongétas. Ta ka sensoru mezgli (klienti) parsvara informacijas nosutiSanu brokerim veic ar
lielu laika intervalu, MQTT protokols veic klienta p&dgjas iesiititas zinas saglabaSanu,
tadejadi, jaunam klientam pievienojoties tiklam, tas nekavgjoties sanem informaciju no
brokera;
Ir lesp&jams iestatit klienta testamentu, kas tiks publicéts, kad klients tiks negaiditi atsleégts

no brokera. So zinu klients var iestatit taja bridi, kad klients slédzas klat pie brokera. Zinas
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struktlira ir tada pati ka parastai zipai un, tapat ka parasta zina, ta tiks nositita tiem
klientiem, kuri $o tému ir abongjusi.

e Sazinas veikSanai ir iesp&jams izvel&ties Qos (Quality of Service) jeb Servisa Kvalitati.
Servisa kvalitatei ir iesp&jams noteikt 3 dazadus limenus, kur attiecigi 0. - zemakais
limenis, 1. — vidgjais un 2. — augstakais Iimenis. 0. Iimenis N0zim¢&, ka zina tiks nositita,
neparliecinoties, ka ta ir piegadata. 1. limenis nozimé, ka zina tiks nositita vismaz vienu
reizi, parliecinoties, ka zina ir piegadata un 2. Iimenis nozimg, ka zina tiks piegadata tiesi
vienu reizi, izmantojot izaicinajum-rokaspiediena (4-way handshake) autentificéSanas
protokola metodi. Zinas var tikt nosititas, un Klienti var veikt zinu abonésanu ar jebkuru
no Siem Ilimeniem, ta¢u brokeris nosutis zinu Klientam ar augstako iesp&amo servisa
kvalitates [imeni;

e Klientam ir iespgjams iestatit zinu, Kuru brokeris nostitis abong&tajiem klientiem, ja jaudas,
tikla zuduma vai citu iemeslu dgl, klients tiks atslégts no brokera;

e Lai noverstu treSo personu iesaistiSsanos sazina starp galapunktiem, ir iesp&jams izmantot
divus $ifrésanas veidus — sertifikatus un PSK (pre-shared-key) jeb iepriek$ kopigota
atsléga;

e Autentificéties izmantojot failu, kura atrodas lictotajvardi un paroles, vai izmantojot

atsevisku autentifikacijas moduli [1].

2.1.1. ZINOJUMU SIFRESANA STARP GALAPUNKTIEM

Sifrésana ir process, kura notiek informacijas kodésana, lai kada tresa persona, iznemot
Zinas saneméeju, nevarétu apskatit zinas saturu. Ir divas galvenas sifréSanas metodes - vienvirziena
un divvirziena. P&c vienvirziena zinas $ifréSanas, ieglito informaciju vairs nevar atgit, un tas ir
noderigi glabajot paroles, jo, ja pat kads iegtist Sifréto paroli, vin§ nevargs noskaidrot, kada ta bija
pirms $ifréSanas. Divvirziena Sifrésana tiek izmantota, ja ir nepiecieSams atgiit informaciju no
Sifrétas zinas, ka, pieméram, tas tiek darits drosas komunikacijas nodro§inasana starp

galapunktiem.

2111, PSK

Vieglakais no variantiem, kuru implementgt, ir PSK. Serveris uzgenere atslégu pari, kur
abas atslégas tiek nosititas klientam, un, kad klients piesledzas serverim, vin$ veic servera

publiskas atslégas parbaudi un nosita ar So atslégu nosifrétus datus. PSK tiek izmantotas SifréSanas
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metod€s ar nosaukumu WPA-PSK un WPA2-PSK, Kkuras ari var tikt izmantotas priek$ bezvadu

tikliem.

2.1.1.2. SERTIFIKATI
Otrs variants ir izmantot sertifikatus. Sertifikatu un atslégu generésana notiek izmantojot

‘openssl’ biblioteéku. Uz servera tiek uzgeneréts CA (central-authority) jeb centrala autoritate,
sertifikats un privata atsléga, ar kuru turpmak tiks verificéti visi veidotie sertifikati. Pé&c CA
izveides, tiek izveidota servera privata atsléga un servera sertifikats, kur sertifikatu ir nepiecieSams
parakstit ar CA. Sads process ir javeic prieks katra klienta, kur§ vélas turpmak nodro$inat sazinu
ar serveri. Sertifikata parakstiSana ir jaizmanto CA privata atsléga, jo klients pats nevar veikt sava
sertifikata parakstiSanu. Sadu proceddiru veic servera administrators, un péc sertifikata
parakstisanas, tas tiks drosa veida nogadats uz klienta ierici. Veicot sazinu ar serveri, klientam
vajadzgs Sifrét serverim parsiitamos datus ar savu privato atslégu, un autentificét savu sertifikatu
pie CA, lai parbauditu, vai tas vél ir derigs.
2.1.2. AUTORIZACIJAS METODES

Autorizacijas ir droSibas mehanisms, kas tiek izmantots, lai noskaidrotu klientu privilégijas
vai piekluves limeni saistiba ar datoru programmam, failiem un servisiem. Saistiba ar MQTT,
autorizacija tiek izmantota, lai ierobezotu, kadas t€mas Klients var abonét, un uz kadam témam tas

var nositit zinas.

2121, PAROLU FAILS

Prieks vienkarsas autorizacijas ieviesanas loti labs variants ir izmantot parolu failu. Lai to
izmantotu, konfiguracijas faila ir jadefiné mainigais ‘password_file’, kur ta vértiba bas cel§ uz
parolu faila atrasanas vietu. lerobezojums, ar kuru saskaras $is risinajums, ir tads, ka brokeris tikai
vienu reizi ieladé konfiguracijas failu, tas notiek brokera startésanas laika. Tap&c ari parolu fails
tad tiks ieladéts un bis iesp&ams izmantot tikai tos lietotajus, Kuri taja atradisies pie brokera
palaisanas. Ja ir pievienots jauns lietotdajs un ir nepiecieSams Sim lietotdjam autorizties, ir
nepiecieSams parladet brokeri. Lai panaktu lietotaju lomu darbibu, ka to nodroSina autorizacijas
modulis, ir nepieciesams izveidot ACL (Access control list), jeb piekluves kontroles failu, kur$
konfiguracijas faila tiks definéts ar mainigo ‘acl_file’ un ka veértiba ir jaiestata cel§ uz ACL failu.
Lietotaju tiesibas tiek noteiktas izmantojot noteiktu sintaksi. Pirmaja rinda tiek definéts lietotajs,
kuram tiks defingtas tiesibas, pieméram, ‘user bob’. Turpmakajas rindas tiek definétas §i lietotaja

tiesibas uz témam, kuras tas var abon&t un siitit zinas. Lai atlautu lietotajam tikai nositit zinu uz
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teému ‘foo/bar’, biis jaietur $ada sintakse ‘topic write foo/bar’, lai lietotajs sp&tu sanemt zinas no
§1s t€mas, ‘write’ vieta ir jaizmanto vards ‘read’. Toties, lai lietotajs varétu gan sanemt informaciju
no témas, gan publicét zinas taja, nav nepiecieSams rakstit abas iepriek$gjas rindas un jaizlaiz

specificétais noteikums, pieméram ‘topic foo/bar’.

21.22. AUTORIZACIJAS MODULIS

Lielakam sistémam labs veids ka nodro$inat autorizaciju ir izmantot autorizacijas modeli.
Modula izmantoSana lauj skaidri atdalit programmas sastavdalas, lai butu vienkar$ak veikt
programmas atklidosanu un koda otrreiz€ju izmantoSanu cita projekta. Tapat autorizacijas
modulis lauj vieglak implementét datubazes savienojumu. Lai izmantotu moduli, nepiecieSams
konfiguracijas faila noradit mainigo ‘auth_plugin’ ar vértibu, kas ir cel$ uz moduli. Papildus
konfiguracijas vertibas var biit nepiecieSamas atkariba no izvéléta modula. Modulim ir jabat

kompil&tam binarijam.

2.2. COAP VISPARIGS RAKSTUROJUMS
CoAP (Constrained Application Protocol) jeblerobezoto Lictotnu Protokols lidzigi ka

HTTP, ir dokumentu parsitiSsanas protokols. COAP ir specializéts, lai varétu tikt izmantots prieks
ierobezotam iericém un tikliem, kuros ir iesp&jami partraukumi. CoAP paketes ir daudz mazaka
izméra neka HTTP, tas ir vieglak izveidot un nav nepiecieSams daudz RAM resursu, lai tas
apstradatu. Atskiriba no MQTT, CoAP siita datus izmantojot UDP nevis TLS, kur Klienti ar serveri
komunicg, izmantojot metodi, kuru angliski sauc par ’connectionless datagrams’. Mazi
mikrokontrolieru tikli tadejadi var veidot komunikaciju tikai izmantojot IP adresésanu. lesp&jama
art UDP apraide un multiraide prieks adres€Sanas. Sazinai izmanto klienta servera modeli, kur
Klients nosiita pieprasijumu Uz serveri, un serveris stta atbildi. Klientam ir iesp&jams iegiit 4 veidu
atbildes: GET, POST, PUT un DELETE. [5]
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2.3. attéls. COAP komunikdacija starp serveriem un klientiem.

CoAP iespgjas:

Ir pieejamas divas zinu servisa kvalitates izv€lnes: apstiprinamas un neapstiprinamas.
Ja ir nepieciesams apstiprinat zinas piegadi, kad neviena dala no zinas netiks pazaudéta
stitiSanas procesa, atbilde tiks nosttits zinojums, ka zina ir pienakusi;

Satura parrunas (Content negotiation) tiek izmantotas, lai noraditu, kadu satura tipu
vélas sanemt klients, nosttot vélamos formatus serverim;

Zinu $ifrésanai ir iesp&jams izmantot DTLS, kas nodrosina lidzigu darbibu ka TLS, bet
darbojoties ar UDP. Sifré$anu nodrosina ar publisko-privato atslegu algoritmu
paveidiem, tadiem ka RSA, AES, ECC,;

lestatit resursu vérosanu, nosiitot GET zinojuma novérosanas karogu (observe flag);
Serveri piedava sarakstu ar iesp&jamajiem resursiem, kas atrodas iek$ “/.well-
known/core ”. Katram saraksta elementam ir iesp&ja noskaidrot, kadus pakalpojumus tas

sniegs un kada satura tipa tas tiks sutits [2].

2.3.  AMQP VISPARIGS RAKSTUROJUMS

AMQP (Advanced Message Queuing Protocol) jeb Paplasinatais Zinu lerindoSanas

protokols ir binars protokols ar miisdienigam iesp&jam: multi-kanalu iesp&jamiba, satura parrunas,

asinhrona un drosa sazina. Tas ieklauj sevi visas MQTT funkcijas, iznemot testamentu un pedgjas-

vertibas-rindas, bet tas ir veidots, lai tas var nakotn€ ieviest, ja ir nepiecieSamiba. Pretgji MQTT,

kur tikls starp galapunktiem ir gandriz privats, AMQP ir paredzéts sazinai starp dazadam pusém,

kur sazina notiek tikla un infrastruktiira, kas nav So pusu kontrol€. Sazina ir daudz plasaka neka

MQTT, jo ir iesp&jami uzkrajnosite (Store-and-foward), satura balstits modelis (content-based),
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punkts uz punktu (point-to-point), aplkarte (round-robin) un vél daudzi citi zinu ierindoSanas
veidi. Priek$ drosibas tiek izmantots SASL mehanisms, kas lauj lietotajam izvéléties drosibas
sistému, kada tam ir nepiecieSama. Izmantojot drosibas starpniekserverus, ir iesp&jams izveidot
hierarhiskos ugunsmurus, kuri atlauj autentificét lietotajus pirms tie izveido sazinas kanalu, kas
pilniba noskir servera resursus. lericém, kuram ir ierobeZota atmina un nepiecieSama uzticama
zinu apmaina, ir iesp&jams kontrol&t, cik daudz zinas tiks piegadatas, lai ierice netiktu parpludinata
ar vairak zinam, neka ta var apstradat vienlaicigi. Neskatoties uz to, ka AMQP nodrosina daudz
lielaku funkcionalitati neka MQTT, abus protokolus ir iesp&jams realizet uz iericém, kuram RAM
ir zemaka par 64Kb. [6]

/ AMQP Brokeris \

— aboné———
Virza zinas nemot klients
vérd saiknes rMosita zinu_"”

publicatajs | publicé zinojumus _|
apmainai

Virza zinas nemo FBieprasa zinu
wérd saiknes P L .
ldlignts
r—MNosita zinu >

. %

2.4. attels. AMQP komunikacija starp klientu un serveri.
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3. TESTA GULTNE
Svarigi, lai veiktu pétijumus vai pasaulé laistu jaunu produktu, kas saistits ar sensoru
tikliem, ir notestét laicigi vai piedavatais risinajums ir iesp&jams. Musdienas lietu interneta un
Bezvadu Sensoru tehnologijas strauji attistas, tapéc testéSana ir kluvusi pieejamaka un &rtaka.
Nemot véra Sos sasniegumus, ir radusas daudzas 1&tas un pieejamas testa vides, atkliidosanas riki
un platformas prieks prototipésanas. Papildus, izstradat lielus bezvadu sensoru tiklus (tadi, kas ir
lielaki par vismaz 20 sensoru mezgliem) ir iesp&jams testa vides, jo, to testésana realos pasaules

apstaklos, prasa daudz darba un §is process ir 1€ns.
Testesana realos apstaklos ietver sevi daudz faktorus, ar kuriem biis jasaskaras regulari:

e Konfiguracija, pirmkoda izmainu augsupielade visos sensoru mezglos;
e Bateriju dzives ilgums;
e Bezvadu tiklu parklajums;

e Apkartgjas vides ietekme.
Papildus testa gultnes dod iespgju:

e Implementét specifiskus lictotaja scenarijus (satiksme, energijas taupiSana,
veselibas apriipe);

e Eksperimentét, savienojot dazadas tehnologijas kopa ne produkta vidg;

e Definét gala projekta prasibas, izmantojot testa rezultatus;

e Atrast jaunas produktu un servisu iespéjas, kas sakotng&ji netika apsvertas.

Darba apskatitajai testa gultnei, kura atrodas EDI (Elektronikas un Datorzinatnu Institats),
ir vairak ka 100 sensoru mezgli, kas ieglist vienu vai vairakus no turpmak nosauktajiem datu
veidiem - temperattira, gaismas spilgtums gaisa mitrums un citi. To novietojums ir gan iekstelpas,
gan arpus tam, 7 dazados stavos, lai varétu nodroSinat dazadu testu veikSanu. Papildus vél ir

pieejamas50 mobilas testa stacijas, kuras ir iesp&jams novietot jebkur vide. [7]
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"' Stacionaras TestBed darbstacijas
" TestBed darbstaciju piek|uves punkti

3.1. attéls. Stacionaras TestBed darbastacijas un to piekluves punkti.

Testa gultne sastav no centrala servera un gultnes darba stacijam. ServerT glabajas visi dati,
tiek darbinats web serveris ar kontroles paneli ka majaslapu, lai varétu pieklit pie panela no
jebkuras ierices, kura atbalsta JavaScript. Visi dati tiek veidoti vai ievakti no testéjamas ierices vai
testa gultnes adaptera. Abas no $im iericém ir pievienotas raterim, kurs ir testa gultnes darbstacija,
ar USB savienojumu. Tehniski testéjama ierice ir pieslégta uzreiz pie testa gultnes adaptera, bet ir
iespgjams ievakt informaciju no abiem reizg, jo testa gultnes adapteri ir pieejams USB hub’, jeb
universalas secigas kopnes centrmezgls, caur kuru riteris var pieslégties pie test€jamas ierices.
Rateris testa gultng tiek izmantots, lai kontrolétu ¢etru logiska adaptera modulu datu parraidi. Tas
var Klausities tikai viena no moduliem vienlaicigi, tapéc viens no ratera pienakumiem ir

nodrosinat, ka testa gultnes adapteri nostita informaciju tikai taja bridi, kad ta tiek pieprasita.
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3.2.attels. EDI testa gultnes arhitektiira.

Testa gultnes adapteris sastav no 3 galvenajiem moduliem: galvenais kontroles modulisis,
jaudas patérina modul un datu apstrades modulis. Mobila testa gultne sniedz iesp&ju pievienot
ar€jus mezglus, kuri nav tiesi pieslégti pie EDI lokala tikla, bet ir pievienoti pie testa gultnes ieksgja
tikla, izmantojot virtualo privato tiklu. Izmantojot So iesp&ju, vairakas testa gultnes dazadas vietas
bus iespgjams kontrolét vienlaicigi no vienas darba stacijas, atlaujot datu noveért€Ssanu un
atkludoSanu uz stacionariem un mobiliem sensoru mezgliem. Situacija, kad ir liela tehniska
sagatavotiba pirms stradajosas testa gultnes programmatiras izveides, ir radusies, jo §1 ir otra

programmattiras implementacija [2].

Testa gultné sensoru mezglos netiek veikta datu apstrade, bet dati tiek parsatiti uz serveri.
Servera galvenas funkcijas ir saglabat datus, kas tiek sanemti no sensoru mezgliem, un tos parsutit
talak klientiem, kuri veiks datu apstradi péc vinu nepiecieSamibas. Tapat serverim ir jauzrauga
sensoru mezglu tikla darbiba, pieregistréjot, kuri mezgli ir atslégusies no tikla, un jazino par

nestandarta situacijam tikla administratoram.

Testa videi ir janodroSina informacijas apkoposanas un daliSanas funkcijas. DaliSanas
nozimgé, ka ir jabut iesp&jai pieslégties klat serverim no attalinatas vietas un jadod iesp&ja personai
vai organizacijai, kas ir pieslégusies pie §1 servera iegit informaciju par sensoru mezglu.
Informacijai, kuru v€lamies iegit, ir jabut filtrétai pec lietotaja nepieciesamibas, lai netiktu sutiti

visi sensoru mezgla vai visa sensoru tikla dati. Papildus, visam sazinam starp serveri un sensoru
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mezgliem un starp serveri un lietotajiem ir jabtt droSam, lai persona no malas nevarétu nolasit

informaciju, kas tiek apmainita starp Siem punktiem.

Lai gan tehniskais aprikojums EDI testa gultnei ir nodro$inats, un uz sensoru mezgliem
atrodas stradajoSa programmatira, taCu, kad autors saka stradat pie testa gultnes, netika
nodrosinats veids, ka klientiem pieslégties pie testa gultnes attalinati, t.i. informaciju no sensoru
mezgliem vargja iegtt tikai no EDI lokala tikla. Tapat netika nodro$inata autorizacija, kas nebija
nepiecieSsama, kamér bija iesp&ja pieslégties tikai no lokala tikla, jo tadejadi sp&ja pieslegties tikai
EDI darbinieki. Autorizacijas ievieSsana dotu iesp&ju testa gultnei, atkariba no lietotaja, sniegt
dazadus pakalpojumus un noveérst treSo personu launpratigu testa gultnes izmantosanu. Netika ari
nodrosinata datu SifréSana starp galapunktiem. Tapat ka autorizacija, ta nebija tieSi nepieciesama,
kad bija iesp&ja pieslegties no lokala tikla, bet, lai pasargatu klienta datus, tadus ka paroles un
lietotajvardus, no iesp&jamas tresas personas piekluves, ir nepieciesams atrast risinajumu datu

SifreSanai.
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4. EKSPERIMENTA ISTENOJUMS

Darba eksperimentalajai dalai priek$ galapunktu sazinas tika izmantots MQTT protokols.
Tas tika izvelets del ta vienkarsas un minimalistiskas komunikacijas. Netika izvéléts CoAP, jo ir
svarigi ka sensoru mezglam ir nepiecieSams nosiitit zinu tikai vienam klientam (serverim). CoAP
galvenokart ir ierice-ierice komunikacija, kur praktiski biitu nepiecieSams nodrosinat sazinu starp
iericém un nebitu tik vienkarsu risinajumu, ka ieviest autorizaciju vai t€mu aizliegumus, ka tas ir
ar MQTT protokolu, kur visu ir iespgjams konfigurét brokeri. AMQP toties ieklauj visas MQTT
iesp&jas, bet prieks §1 pétijuma autors izvelgjas MQTT, jo tas izpilda visus nepiecieSamos

uzdevumus, un nebija nepiecieSamas daudzas iespé&jas, kuras nodro$ina AMQP

Ka brokeri autors izvélgjas izmantot Mosquitto un ka klientu - Paho MQTT
implementaciju. Abas ir atvérta koda bibliotékas un izdevgjs ir Eclipse. Paho implementacijai tiek
arT dota prieksroka, jo tiek piedavata jau gatava Python bibliotéka, kas ir svarigi, jo sensoru tikla

iekartas un testa gultnes aizmugursistmémas parsvara darbojas ar Python valodu.

Testu veikSanai tika izmantota simuléta testa gultnes vide, nevis testéts uz EDI eso$as
sist€mas, jo institita ick$&jo noteikumu dgl, praktikantiem tika liegta piekluve instittita telpam.
Testi tika veikti uz Linux platformas ar Intel(R) Core(TM) i7-4710HQ CPU @ 2.50GHz procesoru
un 8Gb RAM. Lai tiktu notestétas testa gultnes autorizacijas un autentifikacijas iesp&jas testa

gultng, tika izveidoti $adi faili:

e mqtt.conf (parsaukt mqttdb.conf) — mosquitto konfiguracija;

o aclfile — piekluves kontroles fails;

e passwd — fails kura atrodas lietotajvardi un paroles;

e auth-plugin.so — autorizacjias modulis;

e pskfile — fails, kura atrodas lietotajiem izdalitas atslégas ar vina lietotajvards;

e subscriber.py (parsaukt user.py) — abon&taja programma, kas péc “mosquitto_sub”
principa pieslédzas pie brokera;

e ca.crt — centralas autoritates sertifikats;

e ca.key — centralas autoritates privata atsléga;

e server.cr t —servera sertifikats;

e server.key — servera privata atsléga;
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e client.crt — klienta sertifikats;

e client.key — klienta privata atsléga.

Mosquitto brokeris tiek inicializéts, konfiguracijas failu padodot tam ka parametru.
Konfiguracijas faila tiks ievietoti autentifikacijas un SifréSanas parametri attiecigi testam, kas taja
momenta tiks veikts. Prieks visiem testiem tika izmantots 8883 ports, kuru izmanto, lai nodrosinatu
TCP servisu un tadejadi pirmo soli priek§ droSas zinu parsitiSsanas. Netika izmantots péc
noklus€juma iestatitais 1883 ports, jo porta nomaina uz 8883 neievie§ veiktsp&jas mazinajumu.
Zinas uz brokeri netika stititas no atseviskas programmas, ka tika veidota aboné&taja programma,
bet tika nosiititas pa taisno no testa programmas, jo papildus atmina, kas tika patéréta, palaizot

atsevisSku programmu, parak noslogoja procesoru, ietekmgjot testa rezultatus.

Katra testa tika simul&ti 100 sensoru mezgli, izmantojot Paho ‘single’ metodi, ar kuru tika
sttiti zinojumi brokerim. Katrs no sensoru mezgliem tika simuléts izmantojot pavedienus, kur
katrs pavediens ir viens mezgls, lai sensoru mezgli sp&tu darboties paraléli viens ar otru. Ka arf,
lai izp&titu visus variantus, tika veikti testu raundi, kuros ietilpa 100 testi, ar katru konfiguraciju,
kur katrs mezgls nostitija 100 zinas. Kopa tika veikti 18 testu raundi. Galvenie 6 raundi bija
variacijas starp autorizacijas un autentifikacijas metodém, kur katram no $iem testu veidiem, tika

veikti divi papildus testi, kur tika mainits QoS Iimenis.

Nepieciesamais zinu izmérs tika izvel&ts, nemot véra esosa tikla sensora mezgla serialas
linijas savienojuma atrumu. Serialas Iinijas atrums paslaik ir 3840bps, kur 1Kbytes/s sekundg ir
8192bps. Tadejadi ir iesp&jams aprékinat ka sensora mezgla atrums ir 4.6875 1Kbytes/s. Ta ka
mezgla atrums, apalojot uz leju, ir 4.6Kb/s, izvéletais zinas atrums ir 46 simboli, un zinas tiks

nosititas ar 10ms partraukumu, tadejadi simul&jot mezgla savienojumu.
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5. REZULTATI
Ka bazlinija tika izmantota tas testu kopas rezultati, kuri neizmantoja autentifikacijas un
autorizacijas modulus, papildus, tika izmantots QoS 0. Iimenis. Bazlinijas testos, bez
autentifikacijas un autorizacijas modula izmantoSanas, vidg€jais laiks kura tika izpilditi testi, bija
20.557 sekundes, kur viena zina no visiem sensoriem tika nosttita 2.056 milisekund@s, un sekundé

no viena sensora mezgla tika nosiititas 4.8645 zinas.

5.1. AUTENTIFIKACIJA

Sakotn&jais modulis, kas tika izvertéts bija SifréSanas sisttma. MQTT piedava divus
risinajumus PSK un sertifikatus. Laiks, kura tiek uzgener&tas un izdalitas atslégas, netika nemts

vera, jo tas notiks tikai vienreiz testa vides inicializéSanas laika.

Veicot testus ar sertifikatu autentifikaciju, vidgjais laiks, kura izpildijas tests bija 34.024
sekundes, kur viena zina no visiem sensoriem tika nosttita 3.402 milisekund€s un sekundé no
viena mezgla tika nosttitas 2.939 zinas. Tas ir liels izpildes laika kritums salidzinosi ar bazes testu,

kur sertifikatu ievieSana samazinaja atrdarbibu par 37.81%.

Veicot testus ar PSK, atrdarbiba tika noverota labaka salidzinosi ar sertifikatu rezultatiem,
kur PSK vidgjais laiks, kura izpildijas tests bija 28.328 sekundes, kur viena zina no visiem
sensoriem tika nosiitita 2.833 milisekundgs, un sekundé no viena mezgla tika nostitas 3.530 zinas.
Tas ir par 20.02% labak neka autentifikacija ar sertifikatu metodi un 17.79% lénak neka bazlinijas

testi.

Nosutito zinu daudzums no viena mezgla
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5.1. attéls. Laiks kura tiek nositita Viena zina, izmantojot dazadas autentifikacijas metodes.
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Sadu atkiribu atrdarbiba starp abam metodem var izskaidrot ar to, ka prieks sertifikatu
metodes ir javeic sertifikata parbaude un jaizmanto sarezgitaks algoritms prieks zinas SifréSanas
un atiifrésanas. Prieks sertifikatiem ir javeic 6 failu nolasisana — 3 klientam un 3 serverim. Sie

faili ir galapunkta privata atsléga un sertifikats un centralas autoritates sertifikats.

Testu izpildes laiks, s
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5.2. attéls. Laiks kura tiek izpildits viens testu raunds.

Papildus, prieks sertifikatu metodes tika izmantota Paho biblioteka, bet prieks PSK
Mosquitto biblioteka. Tas p&c primarajiem testiem, salidzinot sertifikatu metodi starp abam
bibliotekam, paradija, ka Paho bibliotéka izpildija testus par 5 sekundém ilgak. Ka ari osquitto
bibliotekas iegutie rezultati katru reizi atSkiras, atkartojot testus. Rezultatu nevienveidibu ir ari
iesp&jams noverot 7. attéla, kur var novérot, ka testa izpildes laiks vidgji ar katru reizi nedaudz
palielinas.

5.2. AUTORIZACIJA

Otrs modulis, kuru ir nepiecieSams pievienot, ir lietotaju autorizacija. lebuivétais risinajums
ir izmantot failu, kura glabajas paroles ar lietotajvardu. Papildus vél ir iesp&ja izmantot atsevisku
autorizacijas moduli, kas dod iesp&ju izmantot datubazi. Abi Sie moduli ir janotesté lietojot un

nelietojot sifrésanu, lai noskaidrotu to mijiedarbibu.

Neizmantojot ieprieks aprakstitos zinas SifréSanas panémienus, parolu failu izmantosana ir

atrakais risinajums, kur vid&jais laiks, kura izpildijas tests bija 22.747 sekundes, kur viena zina no
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visiem sensoriem tika nosttita 2.274 milisekundg€s, un no viena mezgla tika nosttitas 4.396 zinas.

Salidzinosi bazlinijas testiem, testi tika izpilditi par 9.63% leénak.

Izmantojot autorizacijas moduli, tika novérota daudz lielaka novirze no bazlinijas testa.
Modula vidgjais laiks, kura izpildijas tests bija 59.663 sekundes, kur viena zina no visiem
sensoriem tika nosttita 5.966 milisekund€s, un sekundé no viena mezgla tika nosttitas 1.676 zinas.
Tas ir 2.90 reizes 1€naks zinu parsiitiSanas atrums salidzinot ar bazliijas testu un par 61.87%

1enaks par parolu faila metodi.

Nosutito zinu daudzums no viena mezgla
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5.3.. attels. Laiks, kura tiek nosiitita viena zina, izmantojot dazadas autorizacijas metodes.

Lidzigi ka bez SifréSanas izmantojot sertifikatus, tika noveérots, ka parolu faila lietosana
sniedz lielaku veiktspgju, salidzinot ar autentifikacijas moduli. Procentuali autentifikacijas modula
ietekme uz nosiitito zinu skaitu samazinajas par 15.79%, bet laika atskiriba starp abiem testiem ir

tikai 3 sekundes.
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5.4. attéls. Laiks kura tiek izpildits viens testu raunds.

Ka ir redzams attéla, salidzino$i ar autentifikacijas moduli, parolu faila izmantoSana

gandriz vispar neietekmé veiktsp&ju.

Priek$ autorizacijas netika veikti testi izmantojot PSK autentifikacijas metodi, jo Paho
biblioteka to neatbalstija. Lai gan butu informativi iegtt rezultatus par visiem iesp&jamajiem
veidiem ka veidot autorizaciju un autentifikaciju, autors, PSK zemakas droSibas un atbalsta

triikuma d€l, neveica autorizacijas testus ar PSK autentifikaciju.

5.3. SERVISA KVALITATE
Svarigi ir arT notestét ka QoS ietekmé izpildes laiku. Zinot ietekmi, ir iesp&jams izvertét

vai parlieciba, ka zina ir pienakusi, ir pietiekami svariga, lai samazinatu izsitito zinu daudzumu.
QoS testi tika veikti katrai autentifikacijas un autorizacijas variacijai, tas ir 12 papildus testu

raundi, ieprieksgjiem tie bija 6.
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Laiks, kas tiek patéréts nosutot vienu zinu, mainot QOS limeni
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5.5. attéls. Laiks, kas tiek patéréts nosiitot vienu zinu, mainot QoS limeni.

Ar un bez sertifikatiem netika nove@rota liela laika starpibas izmaina starp abu ta pasa

autorizacijas metodes izvéles.
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Autorizacijas metozu laika starpiba

9.00
8.00
7.00
6.00
©
2 5.00
c
2
< 4.00
(%]
3.00
2.00
1.00
0.00
Qos 0 Qos 1 Qos 2 Qos 0 Qos 1 Qos 2 Qos 0 Qos 1 Qos 2
Bez autorizacijas Parolu fails Autentifikacijas modulis

B Bez sertifikatiem M Ar sertifikatiem

11. attels — Tabula parada laika atskiribu starp autentifikacijas metodém dazadas autorizacijas

metodes un to QOS limenos.

Tabulas datos ir iesp€ams ieraudzit, ka palielinot QOS Ilimenim, tiks samazinata
veiktsp&ja. Pieméram, neizmantojot sertifikatus un autorizaciju, izvéloties QoS 1. Iimeni,
salidzinosi ar QoS 0. Ilimeni, nostitito zinu atrums samazinajas par 8.96%, toties palielinot QoS uz

2. limeni, nositito zinu atrums samazinajas par 29.09%.

IevieSot sertifikatus, bez autorizacijas un izvéloties QoS 1. limeni, salidzinosi ar QoS 0.
Itmeni, nositito zinu daudzums samazinas par 7.88% un palielinot uz 2. limeni, nosiitito zinu

daudzums samazinas par 17.77%.

Toties, ja tiek izmantota gan autorizacija, gan autentifikacija, gan QoS 1. Iimenis, gan 2.
Iimenis ietekmé nosiitito zinu daudzumu lidzigi — 3.92%, 3.82% attiecigi. P&c ta var noprast ka
iestajas kada veida limits, d€] kura vairs netiek ietekméta atrdarbiba, kas ir atkariga no QOS.
Protams, janem véra, ka visi testi tika veikti bez zinu zudumiem un, ja tiktu ieviesti zinu zudumi,

rezultati butu daudz savadaki.
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SECINAJUMI
Balstoties uz praktiskaja un teorctiskaja dala iegiitajiem rezultatiem, darba autors spgj veikt

atbilstoSus secinajumus:

e Katrs lietu interneta protokols ir paredzets noteiktai tikla topologijai, tapéc ir jaizvélas
atbilstosakais protokols;

e Zinas nositisanas atrumu var loti ietekm&t izmantota biblioteékas metode, pat
izmantojot tos pasus parametrus;

e Datu bazes izmantoSana prieks autorizacijas rada lielu veiktspg&jas trakumu;

e Sertifikatu izmanto$ana prieks autentifikacijas ir drosaks veids, salidzinosi ar PSK, ka
panakt drosu sazinu starp galapunktiem, jo tiek izmantotas garakas atslégas prieks
SifréSanas, un ta priekSrocibas atsver ta atrdarbibas iectekmi;

e Autorizacijas modulis, kas ieklauj sevi datubazes atbalstu, ir labs risinajums, ja ir
nepiecieSams nodroSinat vieglu autoriz€Sanas implementéSanu jau eso$a lietotaju
registra,

e Ja testa gultnei nav janodroSina nepartraukta jaunu lietotaju pievienoSana vai nav
nepiecieSama testa gultnes konstanta darbiba, izmantot parolu failu risinajumu ir
vilino$s risinajums, mazas atrdarbibas ietekmes dgl;

e Autors prieks testa gultnes autentifikacijas un autorizacijas ieteiktu izmantot ar
sertifikatiem bazetu autentifikaciju un autorizacijas moduli, kas ieklauj sevi datubazes

atbalstu;

Autoram neizdevas pilnigi sasniegt izvirzito darba mérki, jo praktiski netika iegfiti Visi
nepieciesamie PSK autentifikacijas metodes testu rezultati, kas radas dé] neatbilstoSas MQTT

protokola bibliotekas izvéles.

Lai buitu iesp&jams precizak notestet, kada ietekme bis testétajam metodém uz atrdarbibu,
autors iesaka notestét visas nepieciesamas metodes Uz realajam testa gultné izmantotajam

iekartam.
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PIELIKUMI
PIELIKUMS 1. Mosquitto konfiguracijas fails

port 8883




PIELIKUMS 2. Aclfile - (piekluves kontroles saraksts) faili




PIELIKUMS 3. passw - parolu fails




PIELIKUMS 4. pskfile - fails, prieks Pre-shared key izmantosanas




PIELIKUMS 5. subscriber.py - fails, abongtaja programma

import sys

import paho.mgtt.client as mqtt
import json
import argparse

import ssl

parser = argparse.ArgumentParser()

parser.add_argument('-u', '--username', required= , default= )
parser.add_argument('-p', '--password', required= , default= )
parser.add_argument('-t', '--topic', required= , default="¢SYS/#")
parser.add_argument('-Q', '--gos', required= , default=0)
parser.add_argument('--tls-

version', required= , default= , help="TLS protocol version, can be one of
tlsvl.2 tlsvl.1 or tlsvli\n')

parser.add_argument('-auth", '--

auth', required= , default=

parser.add_argument('-certs', '--

certs', required= , default=

args, unknown = parser.parse_known_args()
with open('conf.json') as json_data_file:

conf = json.load(json_data_file)

on_connect(client, userdata, flags, rc):
print(“Connected with result code "+str(rc))

if userdata == :
print("rc: " + str(rc))

on_log(mgttc, userdata, level, string):
print(string)

on_message(client, userdata, msg):
print(msg.topic+” "+str(msg.payload))

main(argv):




print("does stuff")

client = mgtt.Client()
client.on_connect = on_connect
client.on_message = on_message
client.on_connect = on_connect
print("args.noauth", args.auth)

if args.tls _version == "tlsvl.2":
tlsVersion = ss1.PROTOCOL_TLSv1l 2

elif args.tls version == "tlsvl.1":
tlsVersion = ss1.PROTOCOL TLSvl 1

elif args.tls _version == "tlsvl":
tlsVersion = ss1.PROTOCOL_TLSv1

elif args.tls version is None:
tlsVersion = None

else:
print ("Unknown TLS version - ignoring")
tlsVersion = None

print(“Certs:" + args.certs)
if str(args.certs) == "True":
print ("##### Setting certs!")
client.tls_set(ca_certs="backend/my-
ca.crt", certfile="client.crt", keyfile="client.key", cert reqs=ssl.CERT_REQUIRED
, tls version=ss1.PROTOCOL TLSvl 2)

print("Auth:" + args.auth)
if str(args.auth) == "True":
print ("##### Setting certs!™)
print(args.username, args.password)
client.username_pw_set(args.username, args.password)
print("port", conf["base"]["port"])

client.connect(conf["base"]["host"], conf["base"]["port"], 60)

print("Connected")

client.subscribe(args.topic, int(args.qos))

client.loop_forever()

if _name__ == "_main__ ":
main(sys.argv[1l:])




PIELIKUMS 6. usergenerate.py - fails, kas izveido prieks klientiem
sertifikatus un lietotajvardus/paroles/tiesibas datubaze

import sys

import argparse

import hashing passwords as hp
import json

import psycopg2

import datetime
cryptography import x509
cryptography.x509.0id import NameOID
cryptography.hazmat.primitives import hashes
cryptography.hazmat.backends import default_backend
cryptography.hazmat.primitives import serialization
cryptography.hazmat.primitives.asymmetric import rsa

parser = argparse.ArgumentParser()

parser.add_argument('-H',"'--HELP', action='store_ true')
parser.add_argument(’'-MU', '--moteuser', required=False, default=None)
parser.add_argument('-MP', '--motepassw', required=False, default=None)
parser.add_argument('-GC', '--gencert', action='store_true")
parser.add_argument('-FC', '--fromconfig', required=False, default=None)
args, unknown = parser.parse_known_args()

if args.fromconfig:

with open(args.fromconfig) as json _data file:
conf = json.load(json data file)

def main(argv):

if args.HELP:
print("help is provided")

if args.fromconfig:

private _key = open("../backend/my-ca.key", "r").read()
cert_authority = open("../backend/my-ca.crt™, "r").read()

root_key = serialization.load pem_private key(
private key.encode("ascii"), password=b"testbed", backend=default_bac




)

root_cert = x509.load pem x509 certificate(
cert_authority.encode("ascii"), default backend()
)

print(root_cert)
print(root_key)

hashpw = hp.make hash(conf["mote"]["password”])

insert_mote(conf["mote"]["name"], hashpw, conf["mote"]["super"])
insert_mote_rights(conf["mote"]["name"], conf["mote"]["rights"])

if args.gencert:
cert_key = rsa.generate_private_key(
public_exponent=65537,
key size=2048,
backend=default backend())

new_subject = x509.Name([
x509.NameAttribute(NameOID.COUNTRY_NAME, conf["cert"]["country"]),
x509.NameAttribute(NameOID.STATE_OR_PROVINCE_NAME, conf["cert"]["stat

x509.NameAttribute(NameOID.LOCALITY NAME, conf["cert"]["city"]),
x509.NameAttribute(NameOID.ORGANIZATION_NAME, conf["cert"]["organizat

D

cert = x509.CertificateBuilder().subject name(
new_subject

).issuer_name(
root_cert.issuer

).public_key(
cert_key.public key()

).serial_number(
x509.random_serial_ number()

).not_valid_before(
datetime.datetime.utcnow()

).not_valid_after(

datetime.datetime.utcnow() + datetime.timedelta(days=30)

).add_extension(
x509.SubjectAlternativeName([x509.DNSName(conf["cert”]["cn"])]),
critical=False,

).sign(root_key, hashes.SHA256(), default backend())

with open("phone_cert.crt”, "wb") as f:
f.write(cert.public_bytes(encoding=serialization.Encoding.PEM))

with open("phone cert.key", "wb") as f:




if _ name__

f.write(cert_key.private_bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PrivateFormat.TraditionalOpenSSL,
encryption_algorithm=serialization.NoEncryption(),

))

insert_mote(name, pasw, issuper):

conn = psycopg2.connect(host=conf["db"]["host"],database=conf["db"]["database
user=conf["db"]["user"], password=conf["db"]["password"])
cur = conn.cursor()

sql = "INSERT INTO account(username, pw, super) values (%s,%s, )"
cur.execute(sql, (name, pasw, issuper))

conn.commit()

conn.close()

insert_mote_rights(name, mote_list):

conn = psycopg2.connect(host=conf["db"]["host"],database=conf["db"]["database
user=conf["db"]["user"], password=conf["db"]["password"])
cur = conn.cursor()

sql = "INSERT INTO acls(username, topic, rw) VALUES (%s,%s,%s)"
for key mote_ list:

print("key val", key, mote_list[key])

cur.execute(sql, (name, key, mote_list[key]))

conn.commit()

cur.close()

__main__":
main(sys.argv[1:])




PIELIKUMS 7. tests.py — fails, kura tika veikti visi darba veiktie testi

from subprocess import call
import string
import random

from datetime import datetime
import _thread

import time

import ssl

import paho.mgtt.publish as publish

import os
import psutil

lock = _thread.allocate_lock()
num_threads = 0
thread started = False

QOS_LEVEL = ©
CERTS = False
AUTH = False

MESSAGE_COUNT = 100
TEST_COUNT = 100
NODE_COUNT = 100
PAYLOAD_SIZE = 46
PAYLOAD_DELAY = 0.01

def randomMessage():
letters = string.ascii lowercase
payload = ''.join(random.choice(letters) for i in range(PAYLOAD_SIZE))
return payload
payload = []
for x in range(10):
payload.append(randomMessage())

def main():

def publishMessage(topic, payload, qos, username, password):
tlsVersion = ss1.PROTOCOL_TLSvl 1
hostname = "127.0.0.1"
port = 8883
if AUTH is True:
auth = {
"username" :username,
"password" :password




}

else:
auth = None

if CERTS is True:
tls = {
"ca_certs":"backend/my-ca.crt",

"certfile":"client.crt",
"keyfile":"client.key",

"tls version":ss1.PROTOCOL_TLSvl 2,
"ciphers" :None

}

else:
tls = None

publish.single(topic = topic, payload=payload, qos=qos, hostname=hostname
s,port=port, keepalive=60, auth=auth, tls=tls,protocol= tlsVersion, transport="tcp

")

def sendMessage(threadName):
global num_threads, thread_started
lock.acquire()
num_threads += 1
thread started = True
lock.release()

for x in range(MESSAGE_COUNT):
message = str(random.choice(payload))

publishMessage("foo/bar",message, QOS LEVEL, "bob","bob™)
time.sleep(PAYLOAD DELAY)

lock.acquire()
num_threads -= 1
lock.release()

Average(lst):
return sum(lst) / len(lst)

call([ ‘'gnome-terminal', '-x', "mosquitto", "-
c","backend/mgttdb.conf"])

call([ ‘'gnome-terminal', '-x', "python3", "user.py", "-u", "bob", "-
p", "bob", "-t", "foo/bar", "-Q", str(QOS_LEVEL), "-auth", str(AUTH), "-
certs",str(CERTS)])




print("Payload: " + str(PAYLOAD SIZE))
result list = []

thread started
for y range(TEST_COUNT) :

start = time.time()

for x range (NODE_COUNT) :
_thread.start_new_thread(sendMessage, ("Thread-"+str(x),))

while thread_started:
PERSS
while num_threads > 0:

PER
done = time.time()

elapsed = done - start

print("Rounded result: + str(round(elapsed,5)) + " Test number: + str

result list.append(elapsed)

thread _started =

print("Median result: " + str(Average(result 1list)))
print("Total time: " + str(sum(result list)))

main()




Bakalaura darbs ,,Autorizacija un autentifikacija testa vides aizmugursist€émai”
izstradats LU Datorikas fakultate.

Ar savu parakstu apliecinu, ka pétijums veikts patstavigi, izmantoti tikai taja
noraditie informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.

Autors: Jekabs Janis Kanins

Rekomendgju/nerekomendg&ju darbu aizstaveésanai (nederigo svitro vaditdjs)

Vaditajs: pétnieks M.dat. Janis Judvaitis _.06.2020.

Recenzents: lektora p.i. Dr. dat. Bogdans Ozerkins

Darbs iesniegts Datorikas fakultate 25.05.2020.

Dekana pilnvarota persona: vecaka metodike Arija Sproge

Darbs aizstavets bakalaura gala parbaudijuma komisijas sédé

.06.2020. prot. Nr.

Komisijas sekretars(-€):



