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Anotacija

Darba meérkis ir Ethereum decentralizétas programmatiiras platformas pétiSana. Darba
tiek pétitas tehnologijas uz kuram balstas decentralizétas programmatiras platforma,
programmatiiras izstrades process taja un platformas stipras un vajas puses. Darba praktiskaja

dala, tiek izveidots decentraliz€tas kopfinans€Sanas sist€émas prototips Ethereum platforma.

Atslégvardi: Blockchain tehnologija, Ethereum platforma, decentralizéta programmatiiras
platforma, kopfinans&Sanas sist€éma



Abstract

Development of system based on Blockchain technology using Ethereum

Goal of paper is Ethereum decentralized software examination. Technologies on which
decentralized software platforms are made, software development processes within them and
strengths and weaknesses of a decentralized platform are examined. In the practical part of the

paper decentralized crowdfunding system prototype is developed on Ethereum platform.

Keywords: Blockchain technology, Ethereum platform, decentralized software platform,
crowdfunding system
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APZIMEJUMI UN SKAIDROJUMI

Apzim&jums

Skaidrojums

Assembly  programmésanas

Zema limena programmésanas valoda, kas ir cilvéklasama

valoda masinvalodas  notacija. =~ Dazadu datoru arhitektiiru
asamblervalodas nav savietojamas sava starpa.
Atom Lietojumprogrammas koda redaktors.

Atslégas-vertibas paris

Paris, kur§ parasti tiek lietots masivos un dod iesp&ju

pievienot pari, mekl&t, rediget un dz&st pari péc ta atslégas.

Altcoin

Pirma alternativa kriptovalita.

Alternativa kriptovaliita

Jebkura kriptovaliita, kura nav Bitcoin kriptovaliita.

Blockchain

Sava starpa saistitu bloku virkne, kura katrs bloks norada uz

ieprieksgjo.

Bloks (anglu val. Block)

Datu ierakstu kopums.

Bitcoin Decentralizéta  starplietotaju  (peer-to-peer) tieSsaistes
maksajumu sisteéma ar pilnigi digitalu valttu, kuru sauc par
Bitcoin.

Bitcoin Weekly Timekla vietne ar ikned€las publikacijam par Bitcoin un ar to

saistito sabiedribu.

Bitcoin Magazine

Timekla vietne ar ikméneSa publikacijam, kas aptver visus

Bitcoin aspektus un ar to saistito sabiedribu.

BitTorrent Failu izplatiSanas protokols, kura failu lietotaju datori ir
apvienoti viena tikla un izplata failus sava starpa bez centrala
servera palidzibas.

Casper protokols GHOST protokola modifikacija, ekonomikas konsensu jeb

vienoSanas protokols, kas bazets uz drosibas depozitiem.

C programmgsanas valoda

Zema limena standartiz€ta programmesanas valoda.

Decentralizets DecentralizéSanas procesa rezultats, kura funkcijas, pilnvaras,
cilveki vai kaut kas cits tiek pardalitas no centrala atraSanas
vietas.

DDoS uzbrukums Uzbrukums, kas tiek veikts, lai partrauktu vai trauc€tu timekla
vietnes, servera vai cita timekla resursa darbibu.

Dropbox Failu izvietoSanas pakalpojums, kur§ piedava datu glabasanu

kompanijas serveri, failu sinhronizaciju un klienta
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programmaturu.

Dapple Gudro ligumu izstrades vide, kura atbalsta Solidity
programmeésanas valodu.

DNS protokols Domeénu nosaukumu sist€éma (DNS) ir protokols, kas parveido
domeénu nosaukumus par skaitliskajam IP adresém.

Ethereum Platforma decentralizétu lietojumprogrammu veidoSanai, kas

balstita uz Blockchain tehnologiju.

EthereumJS TestRPC

Ethereum platformas klients lietojumprogrammas izstradei un

test€Sanai.
Eth kriptovaliita Ethereum platformas kriptovalita.
EVM  (Ethereum  Virtual | Ethereum platformas virtuala masina.
Machine)
Eris-PM Gudro ligumu izstrades vide.
Embark Decentralizétas lietojumprogrammas izstrades vide.
Emacs Daudzfunkcionalu paplasinajumu teksta redaktoru paaudze.
E-pasts Elektroniskais pasts ir zinojumu sastadiSanas, nosiitiSanas un

sanemSanas metode, izmantojot elektroniskas sakaru

sistémas.

Go programmgésanas valoda

Formala valoda, kas kalpo datorprogrammu aprakstam.

GHOST (Greedy Heaviest | Blockchain virknes izvéles noteikums.

Observed Subtree)

Google drive Failu glabaSanas un sinhronizacijas pakalpojums.

Gudrie ligumi (smart | Algoritms, kas apraksta nosacijumu kopumu, kuru izpilde
contracts) ietekme uz noteikumiem reala dzive vai digitalas sist€mas.

Izpildes pieradijums (anglu

val. Proof-of-work)

Bloka izveides algoritms, kas speciali izveidots prieks

Ethereum.

Indiegogo Centralizeta starptautiska kopfinanséSanas sist€ma.

IP adrese Unikals kadas ierices, kura ir pieslégta tiklam, identifikators.

Jaucgjfunkcija Algoritms, kas parveido dazada garuma tekstu fikséta garuma
izvadg.

JavaScript programméSanas | Skriptu programméesanas valoda, kas balstita uz prototipu

valoda koncepta.

Kickstarter Centralizeta amerikanu kopfinans€Sanas sist€éma

Kriptovaliita Digitalas naudas izteiksmes Iidzeklis, kurai nav centralas
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autoritates.

Likvids

Ekonomikas termins, kas apzim& aktivu ipaSibu but atri

pardodamiem par cenu, kura ir tuva tirgu cenai.

LLL programm&sanas valoda

Zema limena programmesanas valoda gudro Iigumu izstradei.

Lisp programmésanas valoda

Logiskas programmésanas valoda.

Linkable ring signatures

Grupas paraksta shéma, kura grupas loceklis paliek anonims

parakstot kadus datus, jo tas parakstas no grupas varda.

Mutan programmeésanas | Gudro ligumu augsta Iimena programmesanas valoda, Iidziga
valoda C programmgsanas valodai.
Merkle koks Koks (datu struktiira) kriptografija un datorzinatng, kura

mezglos atrodas visu apakSmezglu jaucgjkods.

Mix izstrades riks

Oficials Ethereum platformas izstrades riks, kur§ atbalsta

lietojumprogrammas  izveidi un  test€Sanu  Solidity

programmeésanas valoda.

Miner lietotajs

Lietotajs, kas veido skaitloSanas operacijas Blockchain tikla.

npm (Node Project Manager)

JavaScript lietojumprogrammu pakeSu menedzeris.

Node.js

Platforma, kas galvenokart paredzeta tikla lietotnu veidoSanai,

ka, pieméram, timekla serveris.

Namecoin Patvaligo atslégas-vertibu kombinaciju uzglabaSanas sisteéma
bazéta uz Bitcoin tehnologijas.

Nonce Konta skaitlis Ethereum platforma, kas ir vienads ar konta,
kam Nonce pieder, nosiitito transakciju skaitu.

OS X Grafisku operétajsisttmu linija, kuru izstrada un tirgo
kompanija Apple.

Populus Ethereum gudro ligumu izstrades vide.

Python programmeésanas | Augsta Iimena objektorientéta programmésanas valoda.

valoda

SHA-256 Divu lidzigu jaucgjfunkciju saime, ar dazadiem bloka
izm@riem

Seprent programmeésanas | Augsta Itmena programmeéSanas valoda gudro Iligumu

valoda izstradei.

Solidity programmeésanas | Augsta limena programmésanas valoda ar JavaScript sintaksi,

valoda kas paredzéta Ethereum platformas gudro ligumu izstradei.

sudo Programma prieks sistémas administréSanas UNIX sistemas.
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SublimeText Starpplatformu teksta redaktors ar Python
lietojumprogrammu programmesanas interfeisu.
Sharding Datu bazes mérogojamibas tehnologija, kuras bitiba ir sadalit

datu bazi ta, lai katru dalu varetu iznest atseviska servert.

Tjiringa pilniga valoda

Valoda, kura iesp&ams pilniba simulét universalo Tjlringa

masinu.

Truffle izstrades riks

Ethereum platformas lietojumprogrammu izstrades un

testéSanas vide.

UNIX Daudzuzdevumu un daudzlietotaju operétajsistéma, ko
sakotngji izstradaja AT&T Bell Labs darbinieki. Miisdienas
UNIX ir sadalijusies vairakos atzaros.

Ubuntu Linux operéetajsistémas distributivs, kas pamata orientets
lietoSanai personalajos datoros.

VisualStudio Integréta izstrades vide no kompanijas Microsoft.

Visa Starptautiska maksajumu sist€ma.

Windows Microsoft kompanija radita operetajsisttma personaliem
datoriem un serveriem.

Zibenigs tikls (angl. val. | Decentralizéts tikls, kur§ lauj veidot maksajumus

lightning network) nekavéjoties.




IEVADS

Misdienas eksisteé daudz dazadas informacijas sistémas un lielaka dala no tam ir
centralizétas. Centraliz€tajam sisttmam ir liels bojajuma faktors nemot véra to, ka tajas
eksisté vienots konkréts klimes punkts — ugunsmiiris vai timekla vietne. Lietojot centralizéto
sistému lietotajam ir jauztic savu informaciju un personiskos Iidzeklus kadai personai vai
organizacijai. Decentraliz€tajas sisteémas, gluzi pretéji, neeksisté persona vai organizacija,
kurai lietotajs buitu spiests uzticéties. Blockchain tehnologija ir decentralizétas sisteémas
pamats. Pedgjos gados digitala valiita, kura balstas uz Blockchain tehnologiju, kluvusi plasi
izplatita un populara. Blockchain tehnologijai ir liels potencials un uz tas pamata attistas ari
citas platformas Sada veida platformas. Viena no $adam platformam ir Ethereum.
Lietojumprogrammas, kas izstradatas iek§ Ethereum platformas, neprasa lietotaju uzticét
savus datus un personiskos Iidzeklus izstradatajam vai kam citam. Darba autors uzskata, ka
tuvakaja nakotneé decentralizétas sistémas klus par dalu no sabiedribas ikdienas un Ethereum
platforma nav iznémums, un lidz ar to bakalaura darba izv€léta t€ma ir véra nemami aktuala.
Darba té€mas pamata ir programmatiiras izstrades procesa izpéte Ethereum platforma izp&te un
kopfinans€sanas sisteémas prototipa izstrade Ethereum vide.

Darba autors izvirzijis mérki izp€tit un saprast, ka darbojas Ethereum platforma, uz ko
ta balstas un, izmantojot iegiitas zinaSanas, izstradat kopfinanséSanas sist€émas prototipu uz
Ethereum platformas. Uzdevumi, kuri ir javeic, lai sasniegtu izvirzito merki:

* Izpetit Blockchain tehnologiju un to arhitektiru;

* Izpétit Ethereum platformu un tas arhitekttru;

* Noskaidrot Ethereum platformas stipras un vajas puses;

* Izstradat kopfinans€Sanas sist€émas prototipu uz Ethereum platformas.

Darba izmantotas petniecibas metodes ir literatiiras analize un eksperimentu veidoSana.
Sakara ar to, ka Ethereum platforma veél ir izstrades stadija un oficialu rakstu par to gandriz
neeksisté, tad informacija tika ievakta no visa veida avotiem, priekSrocibu sniedzot
oficialajiem avotiem. Nemot to veéra, darba aprakstita informacija péc kada laika var klit

neaktuala.
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1. BLOCKCHAIN TEHNOLOGIJA

Misu dzive ir tieSi saistita ar naudu un visa veida datiem un dokumentiem. Lidz ar to
jakomunicg ar dazadiem starpniekiem, kuri izsniedz naudu, datus un dokumentus, parbauda to
autentiskumu, izsniedz kopijas, kam ar1 parbauda uz autentiskumu. Nespé&jigi ticét viens
otram, mums ir jatic starpniekiem, kuriem tic&t 1stu iemeslu nav, ja tick akcentets dokumentu
viltoSanas un citi riski. Risinat uzticamibas problému palidz Blockchain tehnologija.
Blockchain ir decentralizéta transakcijas datubaze, kura ir kopiga un pieder visiem tikla
mezgliem, kuru neviens nekontrol un kuru visi tas lietotaji var atjauninat un uzraudzit.

Ethereum platforma ir balstita uz Blockchain tehnologiju, tapec svarigi izprast, kas ir
Blockchain. Blockchain ir tehnologija, kas lauj drosi uzglabat uzticamus ierakstus. Pieméram,
iek$s Blockchain var uzglabat datus par naudas parskatijumiem. Uz doto bridi visizplatitaka
sfera, kura tiek lietota Blockchain tehnologija ir kriptovaltita un vispopularaka kriptovalita ir
Bitcoin. Kopa ar Bitcoin tika izstradata uz izpildes pieradijuma (anglu val. proof-of-work)
bazéta Blockchain koncepcija [2]. Kriptovalutas Blockchain tiek lietots lai fiksét informaciju
par to, kur§, kuram un cik daudz digitalo naudu ir parskaitijis. Bet iek§ Blockchain ar1 var
uzglabat tirdzniecibas licences, apdroSinasanas apliecinajumus, ligumus, datus par kreditiem,
par 1paSuma tiesibas utml. Var teikt, ka visu, ko var uzrakstit papira var ierakstit iek$
Blockchain, tikai Blockchain vidé nav iesp&jams aizvietot vai viltot ierakstus.

Blockchain koncepcija ir jauna organizéSanas paradigma datu atrasanai, vert€Sanai un
visa veida uzskaitamu vertibu parskaitiSanai, un ar to iesp&ams visu cilvéka aktivitati
koordingt daudz plasaka méroga, neka tas ir bijis iespgjams lidz §im [1]. Saja dala ir aprakstita

Blockchain tehnologija un tas darbiba.

11



1.1. Blockchain tehnologijas darbiba

No tehnologijas nosaukuma var saprast, ka Blockchain ir virkne, kura sastav no datu
blokiem. Katrs datu bloks virkng ir saistits ar iepriek$&jo bloku un satur datu ierakstus (1.1.
att.). Visi jaunie bloki vienmer tiek pievienoti virknes beigas [2]. Turpmak teksta Blockchain,

Blockchain virkne, bloku virkne un virkne tiek lietoti ka sinonimi.

Bloks 1 < Bloks 2 €«— =** <«— Bloks 1234 [« Bloks 1235

1.1. att. Blockchain virkne

Blockchain virkne ir balstita uz trim principiem:

* [zplatiba;

* Atklatiba;

* Aizsardziba.

Visi Blockchain lietotaji kopa veido datoru tiklu, kur katra datora glabajas Blockchain
virknes kopija. Parasti ta ir pilna bloku virknes kopija, bet péc nepiecieSamibas var uzglabat
arT tikai dalu no virknes ar datiem, kuri ir nepiecieSami konkrétaja datora. Pamatojoties uz to
Blockhain gandriz nevar salauzt vai izslégt, jo, kamér vismaz viens dators uzglaba pilno bloku
virkni, Blockchain eksisté. Katrs jauns lietotajs palielina un nostiprina tiklu. Blockchain tikla
visiem datoriem ir vienlidzigas tiesibas. Visi datu bloki un datu ieraksti tajos ir vienmér
atverti visiem. Jebkurs var viegli nolasit datu bloku un redzét datu ierakstus bloka. Lidz ar to
visi dati iek§ Blockchain ir viegli parbaudami un tas nozime, ka nav vajadzibas uztic&ties
citiem tikla lietotajiem, jo vienmér var parbaudit un garantéti sanemt 1sto atbildi. Blockchain
videé tiek lietota SifréSana, lai aizsargatu tikla lietotaju datus [1]. Tas palidz datiem bt
vienlaicigi atklatiem un autentiskiem. To viegli var aprakstit ar piem&ru — visi var redzet, ka
kaut kadam pieder kads ipaSums, bet neviens nevar uzzinat kuram tieSi tas pieder kameér

ipasnieks neiedos atslégu, kas apliecinas, ka IpaSums pieder tiesi vipam.
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1.2. Datu bloka struktiira

Datu bloks Blockchain virkn€ sastav no galvenes un kermena. Bloka kermenis sastav no

saraksta ar datu ierakstiem (1.2. att.) [2].

Bloka galvene

I Bloka jaucéjkods I

| leprieksgja bloka jaucejkods |

Bloka kermenis

I Datu ieraksts 1 |

I Datu ieraksts 2 I

I Datu ieraksts 3 I

I Datu ieraksts 4 I

1.2. att. Blockchain datu bloka struktiira

Ieks Blockchain bloki ir savienoti viens ar otru ar jaucgjkodu. Katra bloka galvené
glabajas iepriekseja bloka jauc€jkods. Tas nodroSina aizsardzibu pret Blockchain uzlauSanas

risku [2].

Bloka galvene Bloka galvene Bloka galvene

I Bloka jaucéjkods k~ [ Bloka jaucéjkods k“ I Bloka jaucéjkods ]‘\

“\i lepriek$éja bloka jaucéjkods I \\i lepriek$éja bloka jaucéjkods ] N\l lepriek$éja bloka jaucéjkods |

Bloka kermenis Bloka kermenis Bloka kermenis

I Datu ieraksts 1 I [ Datu ieraksts 1 ] I Datu ieraksts 1 ]

I Datu ieraksts 2 I I Datu ieraksts 2 ] I Datu ieraksts 2 I

[ Datu ieraksts 3 | [ Datu ieraksts 3 | [ Datu ieraksts 3 |

| Datu ieraksts 4 I | Datu ieraksts 4 I I Datu ieraksts 4 I

1.3. att. Blockchain datu bloku savienojums

Katra bloka jaucgjkods ir aprékinats péc visa bloka datiem un ieprieksgja bloka atslégas.
Tas nozime, ka katra bloka atsléga ir ieSifréti ne tikai ST bloka dati, bet arT visi ieprieksgji
bloki. Jebkada neliela izmaina jebkura bloka rada izmainas S§1 bloka jaucgjkoda, kas savukart
prasa visu sekojoSo bloku jaucgjkodu mainu. Tadejadi, redzot visu Blockchain un
jaucgjkodus, var parbaudit datus, parliecinoties ka bloku seciba ir pareiza un nav pazudis

bloks vai nav ielikts jauns viltots bloks, ka arT parbaudit vai bloka jaucgjkods atbilst taja
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uzglabatajiem datiem. Bloka jauc€jkodam ir jaapmierina droSibas noteikumi, kas nosaka tikla
aizsardzibas Itmeni. Aizsardzibas Iimenis var mainities atkariba no tikla izméra un ta
palielinaSanas. Pieméram, Bitcoin pirmo bloku jaucgjkods sakas ar desmit nullém, tas nosaka
jauno bloku izveides sarezgitibas ltmeni, ieskaitot gan viltus, gan korektos blokus. Ka tiek

iegiits jauc€jkods, kas sakas ar desmit nullém ir aprakstits 1.6. sadala.

1.3. Blockchain drosiba

1.3.1. Publiskas un privatas atslegas

Publiskas kriptografijas 1pasibas:

* Tiek izveidots unikals paris no publiskas un privatas atslégas;

* Publiska atsleéga var tikt parsitita visiem tikla lietotajiem;

* Privata atsléga ir dro$i uzglabata;

* Visi datu ieraksti ir §ifréti ar privatam atslégam;

* Jebkurs var parbaudit datu ierakstu péc autentiskuma, lietojot publisko atslégu;

* Nav iesp&jams viltot datu ierakstus, nezinot privatas atslégas [3, 4].

Kriptovalutas, lai glabatu, sanemtu un sititu digitalo naudu ir vajadzigs maks, kur$
sastav no publiska identifikatora (maka adreses), bilances un privatas atslégas, kas lauj veikt
darbibas ar maku. Publisko identifikatoru un privato atslégu var salidzinat ar ieejas vardu un
paroli, jo ieejas vardu var zinat arf citi, bet paroli ir uzmanigi jauzglaba. Blockchain gadijuma,
pazaudgjot privato atslégu, to nevarés vinu atjauninat. Katrs Bitcoin kriptovaliitas lietotajs var
izveidot tik daudz makus, cik velas. Ar privato atslégu var iegiit attieciga maka adresi, bet
otradi nevar, par to atbild jaucgjfunkcija.

Bitcoin tikla publiska atsléga ir asoci€ta ar maka adresi un tiek sttita ka dala no
transakcijas, kad tiek sutita digitala nauda [1]. Publiska atsléga citadi tikla netiek izplatita. Ja
publiska atsléga vel nav lietota transakciju veikSanai, tad parasti ta publiski pieejama nebds.

Publiska atsléga tiek lietota, lai pieraditu, ka siitiSana no konkrétas adreses ir likumiga.

1.3.2. Jaucéjkods

Blockchain drosiba ir balstita uz jaucgjkodiem, ar kuru palidzibu var parbaudit datu
korektumu un autentiskumu. Jaucgjkods ir jauc€jfunkcijas darbibas rezultats. Konkrétai datu

kopai jaucgjfunkcija izdod tiesi vienu jauc€jkodu, kuram ir atbilstosi divas 1pasibas:
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* Ar jaucgjkodu nevar atrast sakotn€jo datu kopu;

* Atrast otru tadu datu kopu, kura pec jaucgjfunkcijas darbibas izdod tadu pasu
jaucgjkodu, gandriz nav iesp&jams.

Zinot tikai jauc€jkodu cilveks nevar izdarit nekadu kaitgjumu, bet zinot sakotn&jos datus
var parbaudit, vai tie atbilst jaucgjkodam. Ar to vienlaicigi tiek iegiita atklatiba un aizsardziba.
Vel viena jauc€jkoda 1pasiba ir tas, ka minimali mainot sakotngjas datus rezultata jaucgjkods
liela méra izmainas. To var apskatit piemera. Ja sakotné&jie dati ir “test stringl”, tad SHA-256
jaucgjfunkcijas rezultats bis
“£7¢62d30cblccef700b5c971cbf47591d47cde2cf55eb019d994883b5891a9a2”. Un nedaudz
samainot sakotn&jus datus — “test string2” rezultata ieglisim
“33b1c15739b2053a5d66cft01a0059891b690d05959¢78c526a6055089bef29”. Ka var redzet
viena simbola maina ir jaucgjkoda pilnigas izmainas c€lonis. Viltot bloku virkni vai mainit
datu ierakstus bloka nav iesp&jams, tapec ka mainisies jaucgjkodi, ko redzes citi tikla lietotaji.
Ja laundaris gribés pievienot savu viltus bloku ar vinam vajadzigajiem datu ierakstiem caur
diviem jau eksist§josSiem korektiem blokiem virkng, tad jauna (viltota) bloka galvené
laundarim jaievieto bloka jauc€jkodu un japarsiita informaciju par jauno bloku visiem
pargjiem tikla lietotajiem. Lietotaji uzreiz var€s redz€t, ka bloks ir viltots, jo galvené bloka
jaucgjkoda nav pemts véra, viltota bloka jauc€jkods. Vieniga iespgja maldinat lietotajus ir
visu nakamo bloku péc viltota bloka atkartota veidoSana, nemot véra viltota bloka izmainas.
Tas, savukart, nav iesp&jams, jo atrums ar kuru respektivie lietotaji veido jaunus blokus ir tads
pats, ka atrums, ar kuru launpratigie lietotaji veido viltotos blokus, jo tiesi ta darbojas bloku
veidoSanas algoritms [1, 5]. Teorgtiski pastav iesp€ja, ka var izveidot ,,uzbrukumu 51%” —
kad launpratigo lietotaju datoru kopé&ja jauda ir lielaka par lietotaju datoru kop&jo jaudu.
Praktiski §adu uzbrukumu realizét ir gandriz neiesp&jami. Viltot bloka ierakstu arT nesanaks,
jo mainot bloka kermeni, kura atrodas datu ieraksti, arl izmainas bloka jaucgjkods, bet
nakamos blokos jau ir saglabats pareizs bloka jaucgjkods. Lidz ar to jebkur$ lietotajs var

viegli parbaudit to, vai sanemtais bloks Tsteniba ir viltots.

1.4. Blockchain tikls

Visi Blockchain dati tiek glabati tikla lietotaju datoros. Visiem tikla lietotajiem ir
vienadas tiesibas, lidz ar to katrs var vélas, taja skaita veikt nesekmigus méginajumus
maldinat citus tikla lietotajus. Blockchain tikla lietotajiem nav vajadzigs starpnieks, kam biitu
jauzticas (pieméram, banka vai apdroSinasanas kompanija), jo tikla nav lietotaju ar papildus

tiesibam vai iesp&jam. Praktiski neviens nevar lietotaju aizsargat labak par vigu pasu. leejot
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Blockchain tikla, lietotajs savienojas ar citiem datoriem tikla, lai apmainities ar datiem, kuri
sastav no blokiem ar datu ierakstiem tajos. Blockchain tikls nav nekada veida saistits ar kadu
geografisku vietu. Tada zina lietotajs no vienas valstis var vienlaicigi izveidot savienojumu ar
lietotajiem no citam valstim. Tas arT pasarga lietotaju no jebkadam regionalajam Tpatnibam.
Sapemot datus un parbaudot to korektumu un autentiskumu, katrs lietotajs saglaba tos
sev un pa tiklu parsuta talak. Blockchain tikla vienlaicigi var eksistét divi datu veidi —
korektie un viltus. Attiecigi viltus datus tikla izplata launpratigie lietotaji un korektos datus
izplata respektablie lietotaji. Sanemot viltus datus respektablie lietotaji talak tos neizplata.
Rezultata viltus dati izplatas tikai starp launpratigajiem lietotajiem un respektablie lietota;ji

izplata tikai korektos datus [1].

1.5. Blockchain tikla lietotaji

Blockchain tikla lietotaji iedalas uz divas grupas:
* Parastais lietotajs — veido jaunus ierakstus;
*  “Miner” lietotajs — veido blokus ar datiem.

Ta ka bloku veidoSana prasa lielus resursus ne visi lietotdji grib un spgj to darit. Parastie
lietotaji veido un izplata tikla datu ierakstus. Ka pieméru var minét naudas parsiitiSanu
kriptovaliitas tikla — lietotajs X suta 10 digitalas naudas vienibas lietotajam Y — visi dati ir
atverti, bet Sifréti [2]. Var redz&t summu, kura ir parsiitita, bet kur§ un kam siitjjis nevar
redzet, ja sutitdjs un san€mejs nav izvietojis Sos datus publiska pieeja. Japiemin, ka katram
lietotajam var bt vairakas privatas atslégas. Tada veida zinot datus par vienu parskaitijumu
var nezinat datus par citu, pat, ja abos ir iesaistits viens un tas pats lietotajs. “Miner” lietota;ji
ievac datu ierakstus, parbauda tos, ieraksta datu blokos un izplata tikla. Parastie lietotaji
sanem blokus un saglaba pie sevis, lai varétu korekti veidot savus un korekti parbaudit citu
lietotaju datu ierakstus. Kam@r datu ieraksts nav ieklauts, neviens ieraksts datu bloka nav
uzticams. Jebkur$ tikla lietotajs var lietot datu ierakstus, kuri v€l nav ieklauti datu bloka,
uzticoties tikai sev, jo ieraksts var€tu biit nekorekts, vai viltus, vai ar1 to var atcelt. Tapec
parastie lietotaji parsiita jaunos datu ierakstus, lai beigu beigas tie tiktu pie “Miner” lietotaja,
kurs ieklaus tos ierakstu bloka. Tikai tad, kad datu ieraksts ir saglabats bloka, lietotajs var bt

parliecinats, ka ieraksts ir parbaudits, un atcelt to vairak nevar.
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1.6. Bloka galvenes jaucejkods

“Miner” ir Blockchain tikla lietotajs, gluzi ka parastie lietotaji, kuri parbauda un izplata
datus, bet vins$ arT darbojas ar jauno bloku veidoSanu. Sagpemot jaunus ierakstu datus no citiem
tikla lietotajiem, “Miner” lietotajs saliek tos kopa, veido jauna bloka galveni un aprékina
bloka jaucgjkodu. Bloka galveng ir lauks nonce, kurs ir lietots izpildes pieradijuma algoritma.
Bitcoin pirmo bloku jaucgjkods sakas ar desmit nulléem. Tas nosaka jauno bloku izveides
sarezgitibas ITmeni. Ja p&c pirma aprékina atsléga nesakas ar desmit nullém, tad vajag mainit
sakotngjas datus. Lai to panaktu ir lietots nonce skaititajs. Jaucgjkoda sakotné&ji aprékina vai
§ts lauks ir vienads ar nulli. Tapéc “Miner” lietotajs palielina nonce vertibu uz vieninieku un
aprékina jaucgjkodu atkartoti [1]. “Miner” lietotajs atkarto §1 darbibu, kamér vajadzigais
jaucgjkods, kur§ atbild noteikumiem (jasakas ar desmit nullém), vél nav atrasts. Tikai tad, kad
vajadzigais jauc€jkods ir atrasts, “Miner” lietotajs saglaba bloku un parsuta vinu citiem
lietotajiem. Tad visi datu ieraksti bloka ir apstiprinati un aizsargati ar jauc€jkodu, kuru viltot
ir véra nemami griti. Bloka jaucgjkoda ir iekod@ta ieprieksgja bloka jaucgjkods, kuru art viltot
ir loti sarezgiti.

Jaucgjkoda veidoSana galvenais ir tas, ka STm procesam nav japrogrese. Nav svarigi, kad
tiek uzsakta jaucjkoda meklésana, cik datu ierakstu ir bloka, kadu laiku jauc€jkods jau tiek
reékinats, kads jauc€jkoda skaits jau ir aprékinats — varbitiba atrast vajadzigo jauc€jkodu katra
iteracija vienmér ir vienada. Tas nozime, ka nevar zinat iepriek$¢jo jaucgjkodu un katram
“Miner” lietotajam ir tikai viena iesp&ja atrast vajadzigo jauc€jkodu, vienkarsi atkartojot
vienas un tas paSas darbibas — rékinat, rékinat, reékinat, utt. Par katru izveidotu bloku “Miner”
lietotajs sanem pelnu. Kurs no “Miner” lietotajiem pirmais atrod jaucgjkodu, tas ir izveidojis
bloku. Bet pargjie “Miner” lietotaji, kuri ari mekl&ja jauc€jkodu blokam nesagpem neko.
Gadijuma, ja vienlaicigi divi “Miner” lietotaji ir izveidojusi blokus, tad Blockchain virknei
biis divi zarojumi, kamér netiks atrasts nakamais bloks, kura no diviem zarojumiem tas tika
pievienots, un Sis zarojums tad ar1 bus istais. Otrais zarojums vairak netiks pemts véra, jo
Blockchain virkné Tstais zars ir visgarakais zars. Tada veida jauc€jkoda mekleéSanas procediira
apgrutina bloku veidoSanu, bet ta ar1 loti apgriitina viltus bloku izveidi, padarot to gandriz

neiesp&jamu.

1.7. Bloka datu ieraksti

No ieprieksgjas nodalas un sadalas var secinat, ka viltot datu ierakstus bloka vai ievietot

viltotu bloku iek$ Blockchain ir gandriz neiesp&jami. Ta ka visiem tikla lietotajiem ir vienadas
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tiestbas, var iedomaties, ka lietotajs X méginas izveidot ierakstu, kura aprakstis, ka lietotajs
Y parsiita digitalo naudu uz X lietotaja kontu. Bet tas nav iesp&jams, jo datu ieraksti ir
aizsargati ar apvienoSanu datu ierakstu virkné. Katrs bloka ieraksts satur saiti uz iepriek$¢jo

ierakstu (avotu), blok@sanas stavokli un atblok&Sanas nosacijumu [2].

Datu ieraksts

Avots

I Avota jaucéjkods |

I Atblokeédanas noteikums I

Bloka kermenis

I Operacijas saturs I

I Blokésanas stavoklis |

1.4. att. Blockchain datu bloka ieraksta struktiira

Avots ir saite uz ieprieks€ja datu ieraksta rezultatu. Rezultats savukart ir nakosa datu
ieraksta avots. Operacijas satura ir operacijas apraksts formalizeta veida, piem&ram, ,,parsitit
10 digitalas naudas vienibas”. Katrs rezultats ir aizsargats ar blok&Sanas stavokli. Pievienot
jaunu ierakstu, pagarinat datu ierakstu virkni un mainit informaciju iek§ Blockchain var tikai
tie lietotaji, kuri var apmierinat atblok@anas nosacijumu. Ja lietotajs X parsitijis digitalo
naudu lietotajam Y ar blok&Sanas stavokli datu ieraksta ta, ka paroles jaucgjkodam ir jabiit
noteiktam, tad izt€rét So naudu lietotajs Y var€s tad un tikai tad, ja izveidos jaunu ierakstu,
noradot atblok&Sanas noteikuma vajadzigo paroli. Atblok&Sanas nosacijuma rezultats tiks
ievietots ieprieks€ja ieraksta blok€Sanas stavokli un, ja tas ir korekts, tad skaitas, ka datu
ieraksts ir korekts, un tas nozimé, ka ,,Miner” lietotajs sanems ierakstu un pievienos to bloka.
Ja stavoklis neizpildas, pieméram, ja ir ievadita nepareiza parole, tad visi respektablie lietota;ji
neparsutis So ierakstu talak un ,,Miner” lietotdji nepievienos ierakstu bloka. Tas nozime, ka
Blockchain tikls nepienems operaciju.

Stavoklu un nosacijumu aprakstiSanai Blockchain virkné tiek lietota programmeéSanas
valoda, kura lauj veidot visai sarezgito logiku un aprakstit lietotaju mijiedarbibas noteikumus.
Datu ieraksts var parveidot dazus ierakstus-avotus uz ierakstiem-rezultatiem. Blockchain lauj
formalizét attiecibas ne tikai starp cilvekiem, bet arf starp robotiem un programmam. Sadas

attiecibas sauc par ,,gudrajiem ligumiem”.
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1.8. Blockchain pielietoSanas sferas

Parsvara dotaja bridi Blockchain tehnologija tiek izmantota kriptovalitas, tadas, ka
Bitcoin un daZas citos. TieSi uz kriptovaliitas piemériem tika ieraudzita Blockchain
perspektiva, ierobezojumi un problémas ar kuriem ir jasastopas realaja dzivé. Blockchain art
tiek izmantots, lai fiks€tu tiesibas uz maksla darbiem un citam rétam vertibam, piemeram,
dimantiem. Daudzi projekti pasaulé ir sakusi lietot Blockchain un eksperimentét ar to. Sadus
projektus var iedalit divas grupas — projekti, kuri veido Blockchain infrastrukttiru un projekti,
kuri lieto Blockchain tehnologiju konkréta mérka realiz€Sanai [1]. Pirma grupa ieklauj
Ethereum platformu, kuras meérkis ir radit ne tikai Blockchain, bet ari daudzfunkcionalu

platformu gudrajiem ligumiem.

1.9. Secinajumi

Blockchain ir datubaze, kura var glabat ierakstus par objektiem un notikumiem no
realas dzives. lerakstus iek§ Blockchain ir gandriz neiesp&ami viltot, samainit vai nodz€st.
Visus ierakstus, kuri piefikséti Blockchain virkné var viegli péc autentiskuma. Blockchain

tehnologija ir diezgan sarezgits tehniskais risinajums, kas joprojam turpina attistities.
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2. ETHEREUM PLATFORMA

Ethereum platformas pamata ir Blockchain tehnologija, kas lauj veidot decentralizgtas
sisttmas bez starpniekiem un samazinat izmaksas valiitas, aktivu un informacijas apmaina
starp cilvékiem un uzp@mumiem. Ethereum platformas merkis ir, apvienojot un izstradajot
koncepciju skriptu veidoSanai, alternativas kriptovaliitas un gudros ligumus, laut visiem, kas
velas veidot patvaligas decentralizetas lietojumprogrammas, kas savukart vienlaicigi sniedz
meérogojamibas, standartizéSanas, izstrades viegluma un savietojamibas IpaSibas. Iebuvéta
Ethereum bloku virkné Tjuringa-pilniga programméesanas valoda dod iesp&ju ikvienam rakstit
gudros Iigumus un decentralizétas lietojumprogrammas, kuras var izveidot savus piederibas
noteikumus, transakciju formatus un patvaligas funkcijas stavokla mainai.

Japiemin, ka Ethereum atrodas izstrades procesa un dotaja bridi kopa ir ieplanoti sesi
atjauninajumi. No tiem divi atjauninajumi jau ir iznakusi:

*  “Frontier” ir Ethereum tikls vistirakaja forma. Satur bloku veidoSanas saskarni un
gudro ligumu augsupielades un izpildes iespgjas;

* “Homestead” ir “Frontier” versijas uzlabojums, kura mérkis ir paradit, ka Ethereum
platformas izmantoSanas risks ir bitiski samazinajies salidzinajuma ar sakotngjo
versiju.

Divi nakosi ieplanotie atjauninajumi:

*  “Metropolis” ir atjauninajums, kur§ saturés timekla parlikprogrammu Ethereum
platformai un decentralizétas lietojumprogrammas veikalu. Atjauninajuma meérkis ir
paradit visas Ethereum tikla iesp€jas lietotajiem bez tehniskam priek$zinasanam;

e  “Serenity” ir atjauninajums, kas ieklaus tikla parslégSsanu no baz€ta uz izpildes
pieradijuma Blockchain koncepcijas uz dalas pieradijuma Blockchain koncepciju.

Vel divi atjauninajumi pagaidam paliek bez nosaukumiem (Ethereum 2.0 un 3.0) [6, 7].
Uz doto bridi Ethereum platforma jau nodroSina gudro ligumu izveidi un attiecigi
decentralizétas lietojumprogrammas uzbiivi. Saja dala ir aprakstita Ethereum platforma, tas

darbiba un lietojumprogrammas izveide iekS Ethereum.

2.1. Veésturiskais ieskats

Bitcoin paradijas 2009. gada un tas bija brivi izplatams unikalas digitalas valiitas kods
[1]. Prefikss “Bit” norada uz BitTorrent failu apmainas sist€ému, piemérojot tas ideju naudas

pasaulei. Tapec Bitcoin tiklam nav centralais serveris, kura tiktu uzglabati un apstradati dati.
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Tas notiek lietotaju ieric€s, kas kopa veido lielu datortiklu. Valiitu izsniedz nevis centraliz&ta
iestade, bet pasi lietotaji, ka specifiskas aprékinasanas loterijas rezultata, kuras noteikumi ir
stingri noteikti vienreiz un nekad nemainisies. Galvena Bitcoin ideja ir pilna decentralizéSana.
Ta ka kriptovaliitai nav vienotas valiitas izsniegSanas vietas, tad ta ir aizsargata pret
manipulacijam. Kriptovaliita neuzglabajas serveri, kuru varétu uzlauzt vai arestét. Jebkura
valiitas summa tiek parsiitita uzreiz, neskatoties uz valsts robezam un valsts noteikumiem, un
nav paklauta kadai obligatajai komisijai.

Ethereum platformas idejas autors ir Vitalik Buterin, kur§ ir dzimis 1994. gada. Sobrid
Vitalik ir pazistams kriptovaliitas kopiena ka programmétajs un rakstu autors. 2011. gada vins
stradaja izdevuma Bitcoin Weekly, vélak klustot par vienu no Bitcoin Magazine dibinatajiem
un lidz 2013. gada bija viens no galvenajiem izdevuma autoriem. 2013. gada novembri
Vitalik pazinoja par darbu jauna projekta — Ethereum. Vipa ideja bija pagemt Bitcoin
principus un padarit tos elastigus un plasi piem@rojamus, lai tos var€tu izmantot jebkura
projekta, ieskaitot tadus ka jaunas kriptovaliitas, failu uzglabasanas sistémas, doména vardu
registrs un citos lidzigos projektos. 2014. gada projekta piedalijas arT Neal Koblitz — eliptiskas
SifréSanas mehanisma algoritma, kur$ tiek izmantots Bitcoin, autors [7]. V&l viena svariga
persona Ethereum projekta ir Jeffrey Wilck, kur§ 2013. gada sacis istenot Ethereum ideju Go
programmeésanas valoda un bijis Go komandas Iideris un galvenais attistitajs. Ethereum

bloka izveidi un Ethereum platformas palaisanu [8].

2.2. Ethereum platformas darbiba

Ethereum  platforma balstas uz  Blockchain  tehnologijas.  Centralizgtas
lietojumprogrammas ir uzticamas de| sarezgitas drosibas sistemu lietoSanas un kvalificEtas
ekspluatésanas komandas, kuri loti labi pilda savus pienakumus. Blockchain tehnologija lieto
atSkirigu modeli, kura uzticamibu var iegiit, pamatojoties uz atverta tikla arhitektiiru. Bitcoin
ir pirma digitala valiita, kura bazéta uz Blockchain tehnologiju. Ethereum dod iesp&ju pielietot
So tehnologiju gandriz jeb kam, ko var izteikt matematiski un ar ko var apmainities tapat ka ar
Bitcoin vallitu, starpniecibai neizmantojot personas vai organizacijas, kuriem biitu
janodrosinatu informacijas dro§ibu un jasniedz visa veida pakalpojumus. Iek§ Ethereum
platformas lietotaja dati ir aizsargati ar kriptografijas algoritmu palidzibu. Ethereum
izstradataji raksta biznesa logiku, veidojot gudros ligumus. Gudrie ligumi ir programmattiras
vienibas, kas isteno darbibu secibu. Gudrie ligumi var glabat datus, sapemt un sutit

transakcijas, ka ar1 sadarboties ar citiem gudrajiem ligumiem, nevienam nepaklaujoties. Tos
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apkalpo tikls, un tie ir uzrakstiti programmeéSanas valoda, kas ir Iidziga daudziem citiem
populariem programmésanas valodam. Ta ka Ethereum platformas gudrie ligumi ir ari
izplatiti tikla, tad nav vajadziga infrastruktira lietojumprogrammas izplatiSanai un
instal€Sanai. Lietotaji arT nav ieintereséti veikt DDoS uzbrukumus Ethereum tikla, jo par katru
transakciju tikla ir jamaksa komisijas maksa un, lai veiktu DDoS uzbrukumus, nepiecieSams
liels naudas apjoms, kas galu gala noklis pie “Miner” lietotaja par skaitloSanas operacijas

veik$anu.

2.2.1.GHOST protokols

Blockchain tehnologijas realizacijam, kuram ir atra (pieméram, desmit sekundes) bloku
izveide, ir drosibas trikums, nemot véra lielu nevajadzigo bloku skaitu. Blokam ir vajadzigs
kads laiks, lai izplatitos tikla. Blokiem, kuri netiks ieklauti Blockchain virkng, izveides
varbiitibas attiecibu (procentos) pret bloka, kurs tiks ieklauts virkng, izveidi var aprakstit ar

formulu:

)
(1+()

Kur p ir vidgjais bloka izplatiSanas laiks tikla, b ir vid€jais bloka izveides laiks un 1 ir

* 100%

bloka, kurs tiks ieklauts bloku virkng, izveides iesp&ja(1, jo tads bloks tiks vienmer atrasts). Ja
bloka izveide vidgji aiznem 600 sekundes, ka tas ir iek$ Bitcoin, un bloka izplatiSana tikla
vidgji aiznem 10 sekundes, tad, lietojot iegiito formulu var aprékinat bloku, kuri netiks

ieklauti bloku virkng, izveides varbiitibu:
10
(5a0)
10
(1 * (a))

Bet ja bloka izveide vidgji aiznem 10 sekundes un bloka izplatisana tikla arT aiznem 10

*100% ~ 1.64%

sekundes, tad péc formulas:
(5)
(1+(2)

Var secinat, ka, jo mazaks ir bloka izveides laiks, jo vairak bus bloku, kuri netiks

* 100% ~ 50%

ieklauti Blockchain virkng€. Lielais neieklauto bloku skaits ietekm@ uz tikla centralizéSanu, jo

situacija, kad tikla ir 7500 ,,Miner” lietotaju ar 0.01% skaitloSanas jaudu katrs no kopgja tikla

skaitlosanas jaudas un viens ,,Miner” lietotajs, vai grupa (mining pool — anglu val.) ar 25%
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skaitloSanas jaudas no kopgja tikla skaitloSanas jaudas, tad 75% no laika vienibas bloku veido
viens no ,,Miner” lietotajiem, kura skaitloSanas jauda ir 0.01% no tikla kopgjas, un bloks
izplatas tikla 10 sekundes (ja tiek nemts iepriekS$€jais pienémums). Savukart 25% no laika
vienibas bloku veido ,,Miner” lietotajs (grupa), kuram pieder 25% skaitloSanas jaudas no tikla
kop€jas un pédgjais uzzina par jaunu bloku uzreiz, bet visi pargjie tikla lietotaji vél par to
nezina un turpina veidot aprékinus. Gadijuma, kad bloka izveide vidgji aiznpem 10 sekundes
un bloka izplatiSana vidgji ar1 aiznem 10 sekundes, tad iesp&ja atrast bloku, kur$ netiks
ieklauts bloku virkng, ir 50%, ka tiek aprakstits augstak. Un "Miner" lietotajs (grupa) ar
skaitlosanas jaudu 25% veidos jaunus blokus 25% no laika vienibas ar iesp&ju izveidot bloku,
kur$ netiks ieklauts bloku virkng, kas ir vienada ar 0%. Var aprékinat ,Miner” lietotaju
(grupas) efektivitates koeficientus. ,Miner” lietotdjam ar 25% skaitloSanas jaudas

efektivitates koeficients bus:

e
(1+(2)

Apskatama situacija katram ,,Miner” lietotajiem (grupai) efektivitates koeficients biis

*0.75+ 1% 0.25=0.375+0.25 = 0.625

0.5. Tad viegli aprékinat, ka starpiba ir:

100 — (OE)T;%) =100 — 80 = 20%

Starpiba 20% apmeéra ekonomiski ir loti butiska. Rezultata ,,Miner” lietotaji gribés
apvienoties grupas (mining pool — anglu val.) un tas noved pie ta, ka Blockhain tikli ar mazu
intervalu starp bloku izveidi tiks kontroléti ar 1-2 lielam grupam, kas isteniba ir 51%
uzbrukuma realizéSana [9, 12].

GHOST protokols ir virknes izvéles nosacijums, kur§ lieto blokus, kuri nav ieklauti
virkng, lai sniegtu droSaku un pielagojamu sistému. Protokols tiek piedavats 2013. gada
decembrT, un ta galvena ideja ir tada, ka japievieno kopgja virknes svara bloki, kuri netiks
ieklauti virkng (ir nevajadzigi) [9].

GHOST protokols palidz izvairities no 51% uzbrukuma problémas, jo, neskatoties uz
to, kads ir galvena zara efektivitates koeficients — 75% vai 5% — launpratigam lietotajam
vajadz€s parvarétu visa tikla svaru [11]. Originala GHOST protokola netiek pieskirta atlidziba
par blokiem, kuri netiks ieklauti bloku virkn€, un tapéc tas nepilnigi atrisina tikla
centralizéSanas problému. Ethereum platforma ir pielietota modificeéta GHOST protokola

realizacija un ta ir definéta sekojosi:
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* Blokam janorada uz vecaku (ja nav pirmais virknes bloks) un uz nulli vai vairak
tevociem,;
e Teévocim, kurs ir ieklauts bloka X, jabit sekojosam ipasibam:
o Teévocim jabit tieSam bérnam kadam n paaudzes X sencim, kur 2 < n <
7,
o Tevocis nevar biit B sencis;
o Tevocim jabut korekta bloka galvene, bet nav jabiit ieprieks parbauditam
vai pat derigam blokam;
o Teévocim jaatskiras no visiem té€vociem, kas ieklauti ieprieksgjos blokos
vai X bloka;
e Par katru tévoci Y bloka X ,,Miner” lietotajs, kurs, izveidojis bloku X, sanem
papildus 3.125% atlidzibu un ,,Miner” lietotajs, kurs$ izveidojis Y sanem 93.75%
no parastas atlidzibas (100%) par bloka izveidi [9, 10].

Prakse tiek lietota modificeta realizacija, jo pilna GHOST protokola versija ievérojami
sarezgitu. Aprekinu, vai kada dota bloka tévoci ir korekti. Un ar1 tapéc, ka pilna GHOST
versija ar eksistg§joSo Ethereum platformas kompenséSanu par blokiem, kuri netiks ieklauti
virkn€, noved pie stimula trikuma veidot jaunus blokus galvenas virknes zara, nevis

uzbrucgja zara.

2.2.2. Bloku izveides centralizeéSanas problema

Algoritms, kur§ ir pielietots Bitcoin tikla bloku veidoSanai nav aizsargats pret divu
veidu centralizaciju. Pirmkart, eksiste ierices ko sauc par lietojumprogrammatiras specifisku
integréto shému (application-specific integrated circuits jeb ASIC — anglu val.), kuri ir
izstradati speciali, lai veidotu Bitcoin blokus. Tadam iericém ir daudz reiz vairak skaitloSanas
jaudas neka pargjiem iericeém Bitcoin tikla [1]. Lidz ar to bloku veidoSana iek$ Bitcoin tikla
nav pilnigi decentralizéta, jo tikla lietotajiem nav vienlidzigas iesp&jas un eksisté “Miner”
lietotdji ar ASIC iericem, kuriem ir daudz vairak skaitloSanas jaudas neka pargjiem
lietotajiem. Jo lielaka ir “Miner” lietotaja skaitloSanas jauda attieciba pret tikla kopgjas
skaitloSanas jaudu, jo lielaka ir lietotaja ietekme uz tiklu. Otrkart, “Miner” lietotaji Bitcoin
tikla galvenokart neveido pasi bloku parbaudi, bet gan uzticas lietotaju grupam, kuras izsniedz
bloku galvenes. 2014. gada aprili tr1s lielakas “Miner” lietotaju grupas kontrol&ja apméram
50% no skaitloSanas jaudas Bitcoin tikla. “Miner” lietotaji var parslégties uz citu grupu 51%

uzbrukuma gadijuma, bet tas nepadara situaciju vairak uzticamu [13].
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Ethereum platformas izstradataji velas atrisinat aprakstitas augstak aprakstitas
problémas ar algoritmu, kura “Miner” lietotdaji sanem nejauSu dalu no stavokla datiem,
aprékina dazas nejausas transakcijas no pédgjiem N blokiem un atgriez rezultata jauc&jkodu.
Ta ka Ethereum ligumi var uzglabat sevi jebkada veida aprékinus, tad ASIC iericei prieks
Ethereum tikla ir jabit iericei, kas spg darit jebkada veida aprékinus, nevis noteikta veida
aprékinus, ka tas ir Bitcoin gadijuma, citiem vardiem sakot, iericei jabiit jaudigu procesoru.
Protams, paliek iesp€ja veidot ligumus, kas varétu padarit nederigu aprékinasanai konkrétu
ASIC ierici un ASIC ierices razotajiem butu izdevigi lietot So iesp€ju, lai apturétu
konkurentus. Tada veida Sis risinajums ir vairak pielagojams ekonomiski-socials risinajums,
nevis tehnisks. Bloku veidoSanai ir vajadziga pieeja visai bloku virknei, kas rada
nepiecieSamibu uzglabat veselo Blockchain virkni un spét parbaudit katru transakciju. Tada
pieeja padara “Miner” lietotaju grupas pastavésanu nevajadzigu. Aprakstitais algoritms Vel ir
izstrades stadija, un tapec var rasties griititbas ligumu lietoSana ka bloku veidoSanas

algoritmus, bet $1 pieeja varétu atrisinat bloku izveides centralizéSanas problémas.

2.2.3.Ethereum konti

Ieks Ethereum Blockchain stavoklis sastav no kontiem. Katram kontam atbilst tas
divdesmit baitu adrese. Stavokla mainas funkcija ir valiitas vai informacijas parsiitiSana starp
kontiem. Ethereum konts satur Cetrus laukus:

* Nonce — skaititajs, kur§ vajadzigs lai nodroSinatu katras transakcijas vienreizgjo
izpildi;

* Bilance — tekosa konta bilance Eth kriptovaliita;

* Liguma kods, ja eksiste ligums, kur§ piesaistits kontam;

¢ Konta kratuve — tuksa pe&c noklusgjuma.

Eth kriptovaliita arT tiek lietota lai maksat komisiju par transakciju veikSanu. Platforma
ir pieejami divi kontu veidi:

* Konts, kuru kontrol€ 1pasnieks. Tas pats kas ir Bitcoin sistéma — konts, kura vieniga
iesp&ja ir naudas parsiitiSana (izejoSo transakciju veidoSana). Tada veida taisot un
parrakstot transakcijas no §1 konta var sutit zinojumus.

* Konts, kur§ ir kontroléts ar kontam piesaistita liguma kodu. Katra reize, kad konts
sanem ienakoSo transakciju, tiek palaists liguma kods, kur§ var dod iesp&ju
transakcijai pievienot un lasit no konta kratuves informaciju, siitit citas transakcijas un

veidot citus ligumus [14].
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Japiemin, ka konta izveides laika lietota parole ir teksta virkne, ar kuru tiek Sifréts
konts. Iek§ Ethereum neeksiste iesp&jas atjaunot paroli un nevar iegiit pieeju konta Iidzekliem,

tas zaud@Sanas gadijuma.

2.2.4. Transakcijas

Ethereum transakcijas ir lidzigas Bitcoin transakcijam, bet ar trim butiskam atSkiribam.
Pirmkart, transakcijas iek§ Ethereum var veidot gan argjie avoti (cilveki), gan ligumi, bet ieks
Bitcoin transakcijas var veidot tikai cilvéks. Otrkart, biitiska prieksrociba ir tas, ka Ethereum
transakcija var saturét datus. Treskart, Ethereum transakcijas saneémgjs, ja tas ir konts, kurs ir
kontroléts ar ligumu, var atbildét transakcijas autoram uz transakciju. Tapéc Ethereum
transakcijas var salidzinat ar parastam funkcijam, kuras, sanemot ieejas datus, péc darbibas
atgriez rezultatu.

Ar transakciju Ethereum platforma apzime zinojuma datus, kuri tiks sttiti no ar argjo
avotu kontrol¢jama konta. Transakcijas satur datus par sanéméju, siititdja parakstu, siitama
Eth kriptovaluitas veértibu un stitamu informaciju, ka arT divu mainigo vértibas — STARTGAS
un GASPRICE. Transakcijas siititajs uzstada ierobezojumu uz skaitloSanas operacijas skaitu
(STARTGAS mainigais), kas ieklauj sakotn&jo skaitloSanas operaciju un visas no tas raditas
skaitloSanas operacijas, lai izvairitos no bezgaligiem cikliem. Savukart GASPRICE mainigais
ir komisija, kuru “Miner” lietotajs sanem par katru skaitloSanas operaciju, to nosaka siititajs
ka GAS/Eth vertibu. Ja GAS/Eth vértiba, kuru uzstadija sititdjs, neapmierina nevienu
"Miner" lietotaju, tad transakcija netiek izpildita. Ethereum maka GAS/Eth veértibu var
izveléties no noteikta diapazona (2.1. att.).

This is the most amount of money that might be used to

process this transaction. Your transaction will be mined
® probably within a few seconds

0.000614922 etHer

CHEAPER FASTER

2.1. att. Komisijas maksas uzstadiSanas Ethereum maka

Ja transakcijas izpildes bridi GAS vértiba beidzas, tad visas izmainas tiek atsauktas un
notiek atgrieSana uz sist€mas sakotn&ja stavokli (uz stavokli, kas bija pirms transakcijas
sakuma), bet komisija, kura tiek samaksata “Miner” lietotajiem netiek atgriezta atpakal
sutitajam. Gadijuma, kad transakcija tiek partraukta un GAS vértiba nav vienada ar nulli, tad
GAS vertibas atlikums tiek atgriezts siititajam. Tad&jadi ligumu autori nodrosSina Iiguma koda

izpildi ar ieguldito GAS vertibu (l1dzigi mobila telefona bilances papildinasanai).
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Kontiem, kuri ir kontrol&ti ar Iigumiem, ir tada pat funkcionalitate, kura ir pieejama
kontiem, kurus kontrole pasnieks (cilvéks), ieskaitot iesp&ju sutit transakciju vai zinojumu,
un veidot citus ligumus. Iek§ Ethereum eksisté zinojumi, kuri ir lidzigi transakcijam, kurus
var veidot tikai gudrie ligumi, bet nevar ar&jie avoti (cilveki). Zinojumi satur datus par
sutitaju, sanémeéju, sttamo Eth kriptovaliitas vértibu, stitamo informaciju un STARTGAS
veértibu. Transakcijas un zinojumi var veidot ligumus. Jauna liguma, kuru veido transakcija
vai zinojums, adrese tiek rékinata no nonce veértibas un informacijas, kas glabajas transakcija
vai zinojuma. Tikla lietotajiem nav jauztraucas par to, kads ir sanéméja konta tips, nav svarigi

vai tas ir ligums, vai argjais avots [9].

2.2.5.Tikla stavoklis

Ka tiek minéts 2.2.4. nodala, Ethereum tikla stavoklis sastav no kontiem. Stavokla
mainas funkcija ir valiitas vai informacijas parsiitiSana starp kontiem. Ethereum platformas
stavokla mainas funkcija ir aprakstama ka APPLY(S,TX) — S', kur S ir paSreizgjais tikla
stavoklis, TX ir transakcija vai zinojums kas pielietojama pasreiz&jajam tikla stavoklim, un S’
ir tikla stavoklis péc transakcijas izpildes. Apskatisim dalu no koda, vienkarSa Ethereum

sisttma doména vardu registréSanai (2.2. att.).

Lf (domainNames[name] == address(0x@)) {
domainNames[name] = value;

}

2.2. att. Doména varda registréSanas funkcijas dala

Janem veéra, ka liguma kods tiek rakstits zema limena programmeéSanas valoda(EVM
kods), bet piemera kods ir uzrakstits Solidity augsta [imena programmesanas valoda, kur$ tiek
kompiléts uz EVM kodu. Sikak par Ethereum programmeéSanas valodu un EVM tiek
aprakstits 2.3.1. un 2.3.2. nodalas.

Pienemsim, ka konta kratuve ir tukSa un transakcija tiek siititas 15 Eth m@rvienibas un
ligums ir nodrosinats ar 3000 GAS vienibam (STARTGAS ir 3000), GASPRICE ir 0.00106, un
vel papildus tiek siitita sekojosa nakosa informacija: [*10.10.10.10°, ‘example.com’]. Tad uz
§1 piemeéra Ethereum stavokla mainas funkcijas darbiba biis sekojosa:

1. Tiek parbaudits transakcijas formats, digitala paraksta korektums un nonce lauka
vertiba tiek salidzinata ar siititaja konta nonce vertibu — tam ir jasakrit. Ja kaut kas nav
kartiba, tad tiek atgriezta kltuda un funkcijas darbiba apstajas.

2. Peéc digitala paraksta tiek noskaidrota siititaja adrese. Tiek aprékinata komisijas vertiba
péc formulas STARTGAS * GASPRICE, kas pieméra bus 3000 * 0.00106 = 3.18 Eth,
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un tiek parbaudits, vai sititajam konta ir vismaz 3.18 Eth meérvienibas. Ja sititaja
konta bilance ir mazaka par komisijas summu, tad tiek atgriezta kluda. Pretgja
gadijuma no siititaja konta bilances tiek atnemta komisijas summa (3.18 Eth) un konta
nonce vertiba tiek palielinata uz vieninieku.

3. GAS mainigajam tiek pieskirta STARTGAS vértiba (3000) un par katru baitu, kuru
apstradajis “Miner” lietotajs tiek vakts noteikts daudzums no GAS vértibas.
Pienemsim, ka transakcija ir 182 baitu gara un komisija par vienu baitu ir 5, tad
182*5=910. Tad no GAS vertibas tiek atnemts 910 un paliek 2090 vienibas.

4. No sutitadja konta tiek atpemti 15 Eth (summa noradita transakcija) un tie tiek
pievienoti sanéméeja kontam. Ja saneéméeja konts neeksiste, tad tas tiek izveidots. Ja
sanéméja konts ir kontroléts ar ligumu, tad tiek palaists Iiguma kods. Talak ir divas
iesp&jas — vai nu koda izpildes gaita beigsies GAS vertiba, vai kods veiksmigi
izpildisies.

5. Pienemsim, ka san@méja konts ir kontroléts ar ligumu. Tiek palaista koda izpilde.
Pieméra panemta koda dala tikai parbauda vai sanéméja konta kratuvé péc adreses
’10.10.10.10’ ir informacija vai nav. Ja informacijas p&c noraditas adreses nav, tad tiek
pievienota ‘example.com’ veértiba, kura biis pieejama péc adreses ’10.10.10.10°.
Pienemsim, ka koda izpilde maksa 187 GAS vienibas, tada gadijuma paliek 2090 —
187 = 1903 vienibas.

6. Ja GAS vertiba ir lielaka par nulli, tad koda veiksmiga izpildes gadijuma, tad tiek
aprékinata summa péc kursa Eth/GAS (noradits GASPRICE mainigaja) un atgriezta
sttitajam, un iztéréta summa tiek parskaitita “Miner” lietotajam. Sutitajam tiek
atgrieztas 1903 * 0.00106 = 2.01718 Eth vienibas, bet “Miner” lietotajs sanem
3.18 —2.01718 = 1.16282 Eth [9, 20].

Ja sititaja konta nav noraditas transakcija parsttamas summas (Eth m@rvienibas) vai
koda izpildes laika beigusies GAS veértiba, tad visas izmainas tiek atsauktas, izpemot
komisijas izmaksu “Miner” lietotajam. Gadijuma, kad sapémé&ja konts nav kontrol&ts ar
ligumu, tad piektais solis (apskatita pieméra) tiek ignoréts. Tada gadijuma komisijas vertiba ir
atkariga tikai no transakcijas garuma (treSais solis piemera) un nekada informacija kratuve
netiks pievienota. Japiemin, ka konti, kuri tiek kontrolti ar ligumiem var pasi noradit
STARTGAS vertibu zinojumiem, kurus rada kods. Kliidas gadijuma atgrieSana notiek uz
stavoklt koda, kura tiek radits $is zinojums (kura notikusi kltida), nevis liguma koda sakuma.

Tas dod iesp&ju ligumiem noteikt aprékinaSanas solu skaitu katra izveidojamaja zinojuma.
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2.2.6.Merogojamiba

Merogojamibas jautajums ir svarigs, jo parasta bloku virkng, pieme&ram Bitcoin virkng,
katru transakciju vajag apstiprinat katram tikla lietotdjam. Tas ir viens no galvenajiem
Blockchain principiem, kur§ padara to par tik uzticamu mehanismu transakciju veikSanai.
Tomer tada pieeja izraisa problému — viss tikls ir tik pat specigaks, cik katrs atseviskais dators
tikla.

Ethereum platformas izstradataji plano atrisinat aprakstito problému, kas laus platformai
palielinat transakciju skaitu bezgaligi. Viena no pieejam problémas risinaSanai ir ieviest ta
saucamus “zibenigus tiklus” (lightning network — anglu val.), kuru ideja ir nevis ieklaut katru
transakciju bloku virkng, bet darit to tikai gadijuma, kad viens no transakcijas dalibniekiem
atsakas sadarboties [17]. Tas dod iesp&ju uzglabat mazak informacijas bloku virkng. Otra
pieeja problémas risinasanai ir sharding tehnologijas pielietojums. Sharding ir datu bazes
mérogojamibas tehnologija, kura viena liela datu baze tiek sadalita mazakas. Pieejas
ievieSanas process tiks sadalits solos. Pirma datu bazes sadaliSana ieplanota ar Ethereum 2.0
istenoSanu un péc tam tiks izstradata Ethereum 3.0, kurai bus ipasSiba sadalities bezgaligi.
Paraléli tiks ieviesta dalas pieradijuma koncepcija iek§ Ethereum Blockchain virknes.
Starpposma, lai padaritu par&ju vienmérigaku tiks pielietots hibrida modelis, pateicoties
Casper Iigumiem. Casper ir protokols ekonomiskas vienpratibas jeb saskanas panaksanai, kurs§
balstas uz droSibas garantijas depozitiem. Pamatojoties uz Ethereum platformas izgudrotaja
vardiem, rezultata katrs tikla lietotajs uzglabas ne vairak ka 0.1-1% no visam transakcijam
[16]. Tas nozime, ka nebiis vajadzibas uzglabat pilno Blockchain virkni. Uz doto brid1 Bitcoin
Blockchain aiznem 83.28 gigabaitus un izmeérs pieaug apméram par vienu megabaitu stunda
[18]. Ja Bitcoin tikls veidotu dazus tukstoSus darfjumu sekundg, ka, pieméram, Visa, tad
Bitcoin tikla Blockchain pieaugtu lidz daziem gigabaitiem stunda. Ethereum platformai varétu
bt lidzigas problémas, jo tas Blockchain vél satur lietojumprogrammas, kas strada uz
Ethereum platformas (nevis tikai kriptovaliitu ka Bitcoin). Lidz ar to aprakstitas augstak

pieejas ievérojami uzlabos Ethereum tikla mérogojamibu.

2.2.7.Konfidencialitate

Ethereum platforma jau piedava jau vairak neka 100 decentralizétas
lietojumprogrammas un pozicioné sevi ka milzigs pasaules datoru tikls, bet paslaik Ethereum
trikst konfidencialitates, kas ir viena no datora priekSrocibam [19]. Gredzena paraksti ar

saistiSanas iesp&ju (linkable ring signatures - anglu val.) ir konfidencialitates problémas
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risinajums, kuru agrak piedavaja Ethereum platformas izgudrotajs. Tada pieeja labi stradas
balsoSanas lietojumprogrammas, jo paraksts nav saistits ar konkrétu lietotaju, bet ir saistits ar
grupu, kura lietotajs ir dalibnieks. Sisteéma nezinas, ka paraksts pieder konkrétam lietotajam,
bet zinas, ka paraksts pieder kadam grupas, kurai pieder lietotajs. Tomér, nobalsot divas reizes
nav iespgjams, jo gadijuma, ja viens paraksts bis pielietots divreiz — sistéma par to uzzinas

[15].

2.2.8.Ethereum kriptovaliuta

Ethereum tikla ir iebiivéta kriptovaliita — Ether (Eth), kas kalpo diviem mérkiem:

1. Nodrosinat likvidu kriptovaliitu digitalo aktivu apmainai;
2. Nodros$inat transakcijas apmaksas mehanismu.

Ethereum kriptovaliita ieklauj sev1 §is nominalas vértibas:

e 1-—wei;

103 — lovelace;
* 10° - babbage;
e 10° — shannon;
e 102 —szabo;

* 10'° — finney;

1018 — ether.

Tas ir padzilinataka versija salidzinajuma ar Euro un Euro centieim. Ethereum
platformas izstradataji sagaida, ka ether tiks lietots parastajas transakcijas, finney — mikro
transakcijas, szabo un wei — tehniskas diskusijas par protokolu, atlikuSie, iesp&jams, bis
nepiecieSami vélak, bet pagaidam nav ieklauti Ethereum klienta lietojumprogrammas. Ether
kriptovaliita tika palaista 2015. Gada, un to var€ja iegadaties par Bitcoin kriptovaltitu. Tada
veida Ether kriptovaliitas pardoSana bija Ethereum platformas finans€jums. Ar nopelnito
naudu tika finanséta talaka Ethereum platformas izstrade un attistiba. Bitcoin kriptovaliita,
kura ieguta Ether kriptovalutas pardoSanas rezultata tiks lietota, lai samaksatu algas un
prémijas Ethereum platformas izstradatajiem, ka art tiks investéta dazados projektos Ethereum
ekosistema [9, 19].

Ethereum platforma nodroSina iesp&ju veidot savu kriptovaltitu. Savas kriptovaliitas

izveide aprakstita 2.3.6.4. nodala.

30



2.3. Lietojumprogrammas izveide iek§ Ethereum platformas
2.3.1. Ethereum virtuala masina

Ethereum platformas izpildes modelis nosaka, ka tikla stavoklis mainas p&c izpildes bait
koda virknes ar komandam. Izpildes modelis tiek noteikts izmantojot formalu virtualas
masinas stavokla modeli — Ethereum Virtuala Masina (Ethereum Virtual Machine — anglu
val.) vai saisinati EVM. Platformas ligumu kods tiek rakstits zema Iimena orientéta uz baitu
valoda. Patiesiba ligumu kods tiek rakstits augsta [imena programmésanas valoda un pe&c tam
tiek kompiléts uz EVM kodu. Augsta limena programmésanas valodas, kas ir pieejamas
Ethereum platformai, ir aprakstitas 2.3.3. nodala. Ethereum baitu kods sastav no baitu secibas,
kur katrs baits apzime kaut kadu darbibu. Darbibas lieto tris vietas informacijas uzglabasanai:

* Steks (last-in-first-out), kura var ierakstit un no kura var lasit vértibas;
* Atmina, patvaliga izmé&ra baitu masivs;

* Liguma kratuve, kura informacija glabajas péc atsléga-vertiba principa. Kratuve,
salidzinajuma ar steku un atminu dati var uzglabaties ilgstosi.
P&c darbibas izpildes ka rezultatu kods var atgriezt masivu no baitiem. No koda ir pieeja
naudas summai (Eth), sapemé&jam un informacijai no ienakoSas transakcijas vai zinojuma.
Koda izpildes laika pasreiz&jais stavoklis glabajas kopa, kura sastav no:

* Bloka stavokla, kur§ satur informaciju par visu kontu bilancém un stavokliem;
* Transakcijas vai zinojuma datiem,;

* Liguma koda;

* Liguma kratuves;

¢ Steka;

* Baita kartas numura;

*  GAS vertibas.

Katra koda izpildes soli tieck nemts péc kartas nakamais baits un tiek veikta darbiba,
kura atbilst §Tm baitam. Katra no darbibam sava veida ietekm& uz kopu. Pieméram, ADD
darbiba iznem no steka divus elementus un ieliek atpakal So elementu summu. Ethereum
virtualajai masinai ir neatkarigs datu uzglabaSanas modelis. Dati tiek uzglabati asociativa

masiva. Ta ka dati glabajas ka dala no tikla stavokla un tiek uzturéti tada atmina, ka cietie

diski, tad, izslédzot datoru, uzglabajamie dati netiks zaudéti [9, 20].
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2.3.2.Tjuringa pilniga programmeésanas valoda

Ethereum Virtuala Masina ir Tjuring-pilniga un tas nozime, ka ta var realizét jebkadu
aprékinu, kads vien ir iedomajams, ieskaitot bezgaligus ciklus. Bezgaligus ciklus var veidot
lietojot koda tadas operacijas, kuras atgriezas atpakal koda uz konkrétu vietu. Sadus ciklus var
veidot arT izsaucot no viena liguma otru. Bezgaligo ciklu lietoSana var raisit problémas
“Miner” lietotajiem. Ja koda tiks izveidots bezgaligs cikls, tad “Miner” lietotajs apstradas So
kodu bezgaligi. Ethereum platforma atrisina $§1 problému ar nepiecieSamibu noradit
maksimalo aprékinu solu skaitu, un ja $is limits ir parkapts, tad aprékinasana beidzas, bet
komisijas par aprékinasanu paliek “Miner” lietotajiem. Pieméram, launpratigs lietotajs izveido
ligumu ar bezgaligo ciklu un siita transakciju, kura aktivizé So ligumu. “Miner” lietotajs
izpildot liguma kodu ieklist bezgaliga cikla, bet kada bridi GAS vertiba klist par nulli un
koda izpilde apstajas. Transakcija, kura aktiviz€ja ligumu paliek aktiva un “Miner” lietotajs
sanem komisijas maksajumu par aprékiniem, bet launpratiga lietotaja plans neizdevas un tas
tikai iztéréja naudu. Pateicoties STARTGAS mainigajam “Miner” lietotdjs var zinat cik
aprékina solu skaitu ir konkréta liguma koda. Ta ka tad, kad GAS vértiba klust par nulli un
koda izpilde apstajas, visas izmainas tiks atgrieztas atpakal, tad nav jauztraucas par to, ka
kada operacija neizpildisies lidz galam. Pieméram, nauda tiks nogpemta no viena konta, bet
netiks pievienota citam. Ja EVM nebiitu Tjuring-pilniga, tad iesp&ja veidot bezgaligus ciklus
bitu tikt un ta, jo Ethereum dod iesp&ju ligumiem veidot jaunus Iigumus. Lidz ar to nav jeégas

atteikties no Tjiiring-pilnas EVM [9, 20, 21].

2.3.3.Ethereum programmeésanas valodas

Ethereum Virtuala Masina, kura ir aprakstita 2.3.1. nodala, atbalsta zema [imena
orient€ta uz steka programmésanu orient€tu baitu valodu. Tomér eksist€ arT augsta limena
programmeésanas valodas, kuras kompil&jas uz EVM kodu. Dotaja bridi prieks§ Ethereum ir
pieejamas sekojosas programmeéSanas valodas un no tam tris ir augsta limena
programmeésanas valodas:

Seprent — lidziga Phyton programmesanas valodai. Sakuma Seprent tiek kompiléts uz
LLL valodu un tikai tad uz EVM kodu. Seprent valodu izstradaja ka papildus projektu
Ethereum platformas izgudrotajs — Vitalik Buterin. Pirms tiek izlaista Solidity
programmeésanas valoda Seprent bija popularaka no pieejamajam valodam Ethereum

lietojumprogrammas izveidei [22, 25].
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Solidity — programmeésanas valoda, lidziga JavaScript programme&sanas valodai. Uz doto
bridi Solidity ir popularaka un visvairak attistita programmesanas valoda no visam prieks
Ethereum pieejamajiem. Visi oficialie Ethereum lietojumprogrammas izstrades piemeri ir
uzrakstiti ar Solidity. Darba autors uzskata Solidity valodas dokumentaciju par vislabako no
pieejamajam prieks Ethereum programmeésanas valodu dokumentacijam. Solidity
dokumentacija viss ir skaidri un saprotami izskaidrots, sakot ar to kas ir gudrie ligumi un
beidzot ar to, kas ir EVM. Valodai ir pieejamas vairakas daudz integracijas iesp&jas, pat
pieejams izstrades riks caur parlikprogrammu ar iesp€ju izveléties Solidity valodas versiju
[22]. Vairak par izstrades rikiem priek$ Ethereum ir aprakstits 2.3.4. nodala.

Mutan — lidziga C programméSanas valodai [23]. Mutan programm&sanas valodas
dokumentacija vairak ir izveidota izstradatajiem, kuriem ir pieredze programmésana, un
iesacgjiem bus griiti saprast §1 valodu. Var teikt, ka priek§ Mutan programmeéSanas valodas
dokumentacijas ir vairak Spikeris neka dokumentacija.

LLL (Lisp Like Language) — zema Iimena programmeésanas valoda Iidziga Assembly
valodai [24]. LLL valodas sintakse ir Iidziga Lisp valodai. Butiba LLL ir iesainojums tiesai
lietojumprogrammas izveidei EMV koda.

Izstradatajiem ir iesp€ja izvel&ties programmesanas valodu lidzigu jau sev pazistamam
programmeésanas valodam. Tas atvieglo Ethereum lietojumprogrammas izveidi. Katrai
aprakstitajai programmesanas valodai timekl1 var atrast dazadus koda piemérus, kas palidz
labak izprast Ethereum lietojumprogrammas izveidi. Darba autors uzskata, ka
programmésanas valodas izv€lei prieks Ethereum jabalstas uz to, ar kuru valodu izstradatajam

stradat ir vieglak.

2.3.4. Izstrades riki

Decentralizétas lietojumprogrammas prieks Ethereum platformas ir iesp&jams izstradat
dazados izstrades rikos. Sadala tiek aprakstiti izstrades riki, kuri pieejami Ethereum
lietojumprogrammas izveidei.

Mix ir oficials Ethereum izstrades riks, kur§ lauj veidot gudros Iigumus un
decentralizétas lietojumprogrammas prieks Ethereum bloku k&des. Priek§ Mix izstrades rika ir
pieejama dokumentacija ar piemériem. Mix ieklauj sevi Solidity programmeéSanas valodas
koda atkltidotaju un ir pieejams priek§ Windows, OS X un Ubuntu operétajsisttmam. Uz doto
bridi pédéja aktuala Mix rika versija ir 1.2.4. Péc darba autora pieredzes, izstrades rika
uzstadiSana gan uz Windows, gan uz OS X ir viegla un neprasa specifiskas zinasanas. Mix

izstrades riks nodroSina scenariju izmantoSanu, lai testetu un atkliidot ligumus. Scenarijs ir
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lokala Blockchain k&de, kur bloku izveide notiek bez izpildes pieradijuma metodes, jo citadak
test€Sana biitu loti 1€na. Scenarijs sastav no transakcijam, kuras tiek secigi veiktas. Parasti
scenarijs sakas ar transakcijam liguma vai lietojumprogrammas izveidei. Scenariju ari var
pievienot jaunas transakcijas lai testét un atklidot Ethereum lietojumprogrammu. Ka ari
scenariju var modificét redig€jot vai dz€Sot transakcijas. Katras transakcijas informacija
scenarija ir pieejama apskatei. Ar Mix izstrades riku var veidot gan lietojumprogrammas
logiku, gan lietojumprogrammas ekransaskarnes failus [26].

Truffle ir izstrades riks un test€Sanas sisteéma priek$ Ethereum. Izstrades riks ir pieejams
priek§ Windows un UNIX operétajsisttmam. Truffle ir komandrindas izstrades riks, un tam
nav pieejams grafiskais lietotaja interfeiss ka tas ir Mix izstrades rika. Izstradatajiem, kuri
pazistami ar komandrindu nesagadas grutibas Truffle rika lietoSana. Uzstadit riku var tikai ar
npm (Node Project Manager) palidzibu, kur§ iet kopa ar node.js [28, 29]. Savukart lai
uzstaditu Truffle riku ieprieks jauzstada node.js. Kad node.js ir uzstadita, tad uzstadit Truffle

var, palaizot terminala (UNIX gadijuma) nakamu komandu:

[Michaels-MacBook-Pro:mist michael$ sudo npm install -g truffle

2.3. att. Truffle izstrades rika uzstadiSanas komanda UNIX operétajsistémas
Vai komandrinda(Windows gadijuma), atverot to ar administratora tiesibam, nakamo

komandu:

C:\Users\Asus>npm install —g truffle

2.4. att. Truffle izstrades rika uzstadiSanas komanda Windows operétajsistema
Talak, izveidojot mapi projektam un parvietojoties taja, var izveidot Truffle projektu.
Komandas gan Windows, gan UNIX operétajsisttmam ir vienadas, iznemot to, ka prieks
UNIX varbiit biis mepieciesams pievienot komandas sakuma sudo, tiesibu trukuma del.

Nakama komanda izveido Truffle projektu:

[Michaels-MacBook-Pro:truffle michael$ truffle init

2.5. att. Truffle projekta izveides komanda
Péc komandas palaiSanas tiks izveidotas projektam nepiecieSamas mapes un faili.
Ligumu failus ar kodu nepiecieSams ielikt map€ contracts. Liguma failiem jabut ar
paplasinajumu .sol un uzrakstitiem Solidity programméSanas valoda. Nakama komanda

kompil@ projekta ligumus:

[Michaels-MacBook-Pro:truffle michael$ truffle compile

2.6. att. Truffle projekta ligumu kompilésanas komanda
P&c kompil@Sanas ligumi tiks ievietoti projekta mapé environments/development/

contracts. Ligumu testéSanai ir nepiecieSama vél kas — Ethereum klients test€Sanai un
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izstradei, saucama EthereumJS TestRPC [27]. Tas simulé lokalo Blockchain tiklu, ka tas

notiek Mix izstrades rika. To var uzstadit ar komandu:

[Michaels-MacBook-Pro:truffle michael$ sudo npm install -g ethereumjs-testrpc

2.7. att. EthereumJS TestRPC uzstadiSanas komanda
P&c uzstadiSanas japarbauda, ka ports, kura darbojas EthereumJS TestRPC sakrit ar
portu Truffle projekta uzstadijumu faila. Truffle projekta mape satur failu ar nosaukumu
truffle.js, kur§ satur projekta uzstadijumus. Pec parbaudes kompil€tos ligumus var ieviest

lokalaja tikla palaizot komandu:

[Michaels-MacBook-Pro:truffle michael$ truffle deploy

2.8. att. Truffle projekta ligumu ieviesana tikla komanda

Talak var testet ligumu lokala Ethereum tikla. Komandas tikla test€Sanai ir pieejamas
EthereumJS TestRPC oficiala dokumentacija. Parbaudit lietojumprogrammas ekransaskarnes
failu darbibu ar Truffle palidzibu nevar, lai to sasniegtu, ir nepiecieSams uzstadit papildus
rikus. Darba autors aprakstija uzstadiSanu un ligumu kompiléSanu, lai paraditu, ka tas nav tik
gruti ka var€tu pirmaja bridi likties. Daudzas citas pieejamas Truffle rika komandas un
iesp&jas darba aprakstitas netiks, bet tas ir pieejamas un labi izskaidrotas rika oficiala
dokumentacija.

Iznemot oficialo Ethereum izstrades riku eksiste vél dazi citi, kuri ir loti Iidzigi Truffle
rikam. Pieméram, Dapple — komandrindas izstrades riks, kas atbalsta Solidity
programmeésanas valodu. Tas tiek uzstadits tapat ka Truffle izstrades riks un nodroSina tadas
pasas iespéjas, iznemot automatisku liguma koda test€Sanu [30]. Truffle un Dapple rikiem ir
loti l1dzigi izstrades riki:

* Populus — gudru ligumu izstrades riks, kur$ ir uzrakstits Python programmésanas
valoda [31];
* Eris-PM(Package Manager) — izstrades riks kas lauj veidot ligumus gan
lokalajos, gan publiskajos Blockchain tiklos [32];
* Embark — decentralizétas lietojumprogrammas izstrades riks, kur§ uzrakstits
JavaScript programmésanas valoda [33].
Ethereum ligumu kodu var rakstit parasta koda redaktora, péc tam kompilgjot to kada
no izstrades rikiem. Piejami Solidity programmeéSanas valodas sintakses izcelSana spraudni

prieks tadiem koda redaktoriem ka SublimeText, Atom, Visual Studio un Emacs [34].
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2.3.5.Lietojumprogrammas atjaunosana

Ethereum lietojumprogrammas koda atjaunoSana ir aktuals jautajums, jo, sakara ar to,
ka ligumi tiek ieklauti Blockchain k&de un tos nevar mainit, attiecigi nevar mainit liguma
kodu. AtjaunoSanas problému var atrisinat izmantojot dazus ligumus lietojumprogrammas
realizacijai. Ta ka dati liguma kratuvé var tikt atjauninati, tad kratuvé var uzglabat liguma,

kurs satur lietojumprogrammas kodu, adresi.

A B
Ligums ar
Glavenais ligums >| litojumprogrammas
kodu

2.9. att. Lietojumprogrammas realizacija ar koda atjaunosanas iespéju

2.9. attela redzama aprakstita pieeja, kura ir viens galvenais Iigums (A), kur§ netiks
mainits un transakcijas (un zinojumi) tiks sttitas uz vina adresi. Galvenaja Iiguma (A) kratuveé
tiks uzglabata adrese uz ligumu (B) ar lietojumprogrammas kodu. 2.10. attéla redzama liguma
mainas situacija. Kad bis nepiecieSams atjaunot lietojumprogrammas kodu, izstradatajs
izveidos jaunu ligumu (C) ar atjaunotu kodu un nositis transakciju galvenajam ligumam (A)
ar jauna Iiguma (C) adresi. Protams, pieejai mainit liguma, ar lietojumprogrammas kodu,
adresi jabit tikai no konkréta lietotaja konta, jo citadak katrs, kur§ vel€sies, varés samainit

liguma adresi un ta kaites lietojumprogrammas lietotajiem.

A B A B
Ligums ar Ligums ar
Glavenais ligums litoj ogr Glavenais ligums litojumprogrammas
kodu kodu
c c
Ligums ar Ligums ar
atjaunotu atjaunotu
litojumprogrammas litojumprogrammas
kodu kodu

2.10. att. Lietojumprogrammas koda atjaunosana
Eksiste vel viena problema — kad Iiguma, kur$ satur kodu, (B) adrese galvena liguma
(A) kratuveé tiek mainita uz jauna liguma (C) adresi, tad ieprieks€jais ligums (B) vairs nav
pieejams galvenaja liguma (A), un tadel nav pieejama ta liguma (B) kratuve, kura var
glabaties dati, kas ir, nepiecieSami lietojumprogrammas korektai darbibai, dati. Lidz ar to var
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veidot datu uzglabasanu atseviska liguma (D) un sniegt piekluvi tam no jauna liguma (C),

kurs satur atjaunotu lietojumprogrammas kodu. ST pieeja ir redzama 2.11. attéla.

A D

\ 4

Glavenais ligums Ligums ar datu bazi

Cc

Ligums ar
atjaunotu
litojumprogrammas
kodu

2.11. att. Lietojumprogramma ar atsevisku ligumu datu uzglabasanai
Var ar1 uzglabat visus datus galvenaja liguma (A), neveidojot atsevisku ligumu prieks
datiem (D). Ta ka pieeja atjaunot liguma, ar lietojumprogrammas kodu, adresi biis tikai
konkrétam lietotajam, tad lietojumprogramma vairs nebils decentralizéta. Tadu problému
iespgjams atrisinat, lietojot galvena Iiguma (A) parvaldibai decentraliz€to autonomu

organizaciju. Decentraliz€tas autonomas organizacijas aprakstitas 2.3.6.2. nodala.

2.3.6.Lietojumprogrammas

2.3.6.1. Decentralizéta failu uzglabasana

Uz Ethereum platformas ir iesp&ams uzblivét sistemas priekS tieSsaistes failu
glabasanai, lidzigas Google Drive un Dropbox, tikai decentralizétas. Tadas sistémas dod
lietotajiem iesp&ju augSupieladét failus speciala mapé€, kura pec tam tiek sinhronizéta ar
kompanijas serveri. Nedaudzi tieSsaistes failu glabasanas risindjumi piedava bezmaksas
kontus, kuriem ir vairak par divdesmit gigabaitiem vietas failu glabasanai. Dazas cenas par
pakalpojumiem salidzinamas ar cieto disku cenam. Ethereum platformas ligumi var tikt
pielietoti decentralizétas failu glabaSanas sisteémas izveidei, kur ikvienam tikla lietotajam bus
iesp&ja nopelnit izirgjot sava cieta diska vietu. Uz Ethereum tada sist€ma varétu stradat lidzigi
BitTorrent failu koplietosanas protokolam, kur viens fails (vai ar1 faila dala) tiek uzglabats
dazadas ierices un, kad lietotaji savienojas viens ar otru, tad tie apmaingas ar informaciju par

to, kadi dati katram eksisté, un ja kadam no lietotajiem nav kadas faila dalas, tad tas pieprasa
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neeksistgjoso faila dalu. Sanemot faila dalu lietotajs parbauda tas jaucgjkodu un pazino
pargjiem, ka vipam ar1 ir §is fails, lai visi pargjie lietotaji ari varétu lejupieladét failu no
lietotaja ieric€s. Tipiska Ethereum decentralizéta sistéma failu uzglabasanai varétu stradat
sekojosi:

1. Ligums, sanemot informaciju, sadalis to blokos. Katrs bloks tiks Sifréts. Un no visiem
blokiem tiks veidots Merkle koks. Liguma glabasies transakcijas siititaja adres€ un
noradis uz koka sakni;

2. Ligums izveidos jaunu ligumu, kur§ katrus N blokus pems, izmantojot nejausu
indeksu no Merkle koka (lietojot ieprieksgja bloka jauc€jkodu ka avotu nejausajiem
skaitliem), un parsiitts X Eth mérvienibas pirmajam, kur§ pieradis bloka uzglabasanas
IpaSumtiesibas zem apskatama indeksa. P&c tam var€s parbaudit vai fails eksiste. Fails
eksistes, ja jaunais ligums kadam kaut ko maksas.

Kad faila 1paSnieks vel€sies dabiit failu, vins varés lietot mikro maksajumu protokolu,
maksajot par kadu nosacitu kilobaitu skaitu. Neskatoties uz to, ka faila Tpasniekam ir
japalaujas uz lielu nejauso personu skaitu, kuri uzglaba failu, risks varétu pat neeksistét,

pielietojot noslépuma atdalisanas tehnologiju [35, 36, 37].

2.3.6.2. Decentralizétas autonomas organizacijas

Decentralizéta autonoma organizacija vai saisinati DAO ir virtuala organizacija, kuru
veido Ethereum tikla lietotaji. DAO piemit sekojosa 1pasiba — péc noteiktas loceklu skaita
piekriSanas, piem&ram, vairak par 50%, 1@émumi var tikt pienemti uz organizacijas varda.
Lémumi varétu tikt piegemti, piem€ram, par organizacijas uzkrajumu teréSanu vai
organizacijai piederoSas lietojumprogrammas koda modificeéSanu, ka tiek aprakstits 2.3.5.
nodala. Tapat ar1 ar loceklu nobalsosanu DAO kods varétu péc nepiecieSamibas tikt mainits.
Decentralizétas autonomas organizacijas ir loti lidzigas parastam organizacijam, iznemot to,
ka DAO rikojumi notiek uz Blockchain tehnologijas pamata. Ja DAO locekliem ir vienads
balsu svars, tad var biit probléma ar to, ka viens lietotdjs var piedalities balsoSanas
vairakkartigi, ja tiem ir vairaki konti Ethereum tikla un ja DAO akcijas ir brivi tirgotas. To
varétu atrisinat veidojot valdes loceklu grupu, kura tiktu ieklauti cilveki, kuriem var uzticéties,
un tad [émumus pienems valdes locekli, nevis visi DAO locekli kopa. Loceklu balsu svars art
varétu bt atkarigs no loceklim piederoSo DAO akciju skaita, bet tada gadijuma balsoSana
nebis godiga. Vienkarsa DAO liguma istenoSana ir tris transakciju tipi:

* [0,i,K,V] — registré piedavajumu ar numuru i, kas satur atslégas-veértibas pari ar

vertibu V (var€tu biit Iiguma, ar jaunu DAO kodu, adrese), kuru ir jaievieto kratuve
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péc indeksa K (atsléga pec kuras tiek sasniegta liguma, ar tagadéjo DAO kodu,
adrese);

* [0, i] — registre balsi par piekrisanu piedavajumam ar numuru i;

* [2,i] — piedavajums ar numuru i, ja ir savakts nepiecieSamais balsu skaits, stavas
speka.

Decentralizéta autonoma organizacija varétu biit realizéta iesp€ja balsot ne tikai par
koda izmainu vai transakcijas veikSanu no organizacijas varda, bet ar1 par biedru dz&Sanu vai
pievienosanu, ka arT vartu tikt realizéta balsu deleg€sana — locekli var nodot savu balsi citiem
locekliem, tada veida dodot iesp€ju uzticét koda atjaunosanu vai jaunu biedru pievienosanu
specialistiem. DAO kratuvé nepiecieSams uzturét sarakstu ar organizacijas biedriem, var art
uzturt registru par visam izmainam liguma kratuvé (koda) un sarakstu ar visiem, kuri balsoja

par kadam izmainam [9].

2.3.6.3. DNS registrésanas sistéma

Uz Ethereum platformas nav griiti izveidot decentralizéto DNS sistému. DNS serveri
parveido doména vardu par IP adresi. Saknes DNS serveri ir timekla infrastruktiiras pamata
elements. Pirma alternativa kriptovaliita (altcoin - anglu val.) ir Namecoin un tika izveidota ar
méginajumu lietot Blockchain Iidzigu Bitcoin k&dei, lai izveidotu decentralizétu doména
vardu registrésanas sisttmu [1, 9]. Uz Ethereum tada sistéma varétu but realizEta attiecigi

2.12. attelam.

function register(string name, string value) {
if (domainNames[name] == address(0x0)) {
domainNames[name] = value;

}

2.12. att. Doména vardu registrésSanas funkcija

Pirma koda rinda satur funkcijas register() definéSanu, kura sanem divus argumentus,
kur name ir doména vards un value ir IP adrese, uz kuru doména vardam ir janorada. Otra
koda rinda tiek parbaudits, vai liguma kratuvé eksisté atsléga ar doména vardu, kur§ tiek
sanemts transakcija. Tre$a rinda izpildisies ja atsléga ar sanemto doména vardu vél neeksiste
kratuvé un tad kratuvé tiks pievienots jauns ieraksts ar sapemtu atslégas-vertibas pari —
doména vards un IP adrese. Pieméra kods apraksta to, ka informacija varbiit pievienota, bet
nevar blt mainita vai dz&sta. Jebkur$ var pieregistrét doména vardu un doména vardam tiks
pieskirta IP adreses vértiba, un ST registracija biis miiziga. Sarezgitaks ligums doména vardu
registréSanai varétu sevi ieklaut iesp&ju mainit doména varda IP adresi un ipasnieku.
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Aprakstito kodu ar1 varétu lietot, piemeram, autentific€Sanas sist€éma, kur atsléga biis e-pasta

adrese un veértiba bs parole.

2.3.6.4. Savas kriptovalitas izveide

Ta ka kriptovalttas vieniga veicama darbiba ir no konta X atpemt A vienibas un
pievienot A vienibas Y kontam, tad to viegli var realizét uz Ethereum platformas. Protams
kriptovaliitas liguma koda ir japarbauda, ka X kontam ir vismaz A vienibas pirms transakcijas
sakuma un ka tie$i X inici€ja transakciju. Koda piem@rs Serpent programméSanas valoda
kriptovalttas liguma logikas realiz€$anai ir redzams 2.13. attéla.

function send(address recipient, uint value) {
if (accBalances[msg.sender] >= value) {
accBalances[msg.sender] = accBalances[msg.sender] - value;

accBalances[recipient] = accBalances[recipient] + value;

2.13. att. Kriptovalitas siitisanas funkcija

Pirmaja koda rinda tiek definéta send() funkcija, kura sanem ka ienakoSus parametrus
divus argumentus recipient — konta adrese, kam tiks sutita valiitas summa un value —
sttamas valiitas daudzums. Otra koda rinda tiek parbaudits vai sttitdjam ir pieejamas vismaz
value kriptovaliitas vienibas. Tre$a un ceturtd koda rindas izpildas tikai, ja sttitdjam ir
pieejamas vismaz value kriptovaliitas vienibas. TreSaja koda rinda no sutitaja konta tiek
atnemtas value kriptovaliitas vienibas un ceturta koda rinda value kriptovaliitas vienibas tiek
pievienotas recipient kontam. Protams, piem&ra koda triikst sakotn&ja valiitas pieskirSanu un
funkcijas, kura laus pieprasit informaciju par patvaliga adreses bilanci. Nedaudz
paplaSinatakas kriptovaliitas realizacija ir pieejama 1. Pielikuma. Koda aprakstita EuroCoin
kriptovaliitas izveidi uz Ethereum platformas.

Nedaudz parveidojot kriptovaliitas liguma kodu to var€s izmantot ka organizacijas
akcijas zimi. Uzstadot kadu laiku uz zimes pardoSanu par Eth kriptovaliitu pec liguma
ieklausanas Blockchain k&dé var pievienot zimém vértibu. P&c zimes pardosanas beigSanas
jaunas zimes netiks raditas. Tadas zZimes var piederét DAO, kas aprakstita 2.3.6.2. nodala, un

tas var parstavet organizacijas akcijas.
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2.4. Secinajumi

Neskatoties uz to, ka Ethereum platforma vél atrodas izstrades stadija, ta jau sniedz
lietojumprogrammas izstrades iespgjas. Ethereum protokols tieSi neatbalsta nekadas
lietojumprogrammas, bet ar Tjuringa-pilnigu programméSanas valodu ligumi varbit izveidoti
patvaligi un tos var uzskatit par lietojumprogrammam. AtSkiriba no precizi specializétiem
projektiem uz Blockchain pamata, Ethereum platformai ir plasi specializéta arhitektura.
Augsta Itmena programmeéSanas valodas eksistence padara Ethereum lietojumprogrammas
izstradi vieglaku un lidzigu parasto lietojumprogrammas izstradei, kurai daudzi pieradusi.

Ethereum ir daudz vairak neka parasta kriptovaliita un platformai ir liels potencials nakotné.
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3. KopfinanséSanas tieSsaistes sistemas izstrade

Kopfinansé$anas tieSsaistes sistémas ir timekla resursi, kuri piedava registrétiem
lietotajiem iesp€ju izveidot projektu, ar ta mérka aprakstu un noradit naudas summu, kuru
velas savakt projekta TstenoSanai. Kopfinans€$anas tieSsaistes sisteémas piedava registrétiem
un neregistrétiem lietotajiem iesp&ju nositit noteiktu naudas summu un/vai nenoteiktu naudas
summu konkr&tam projektam. Tadas sist€mas piemérs ir Kickstarter un Indiegogo sist€mas.
Pirms veidotie projekti kliist publiski pieejami tos parbauda sistémas administratori. P&c
kopfinanséSanas projekta veiksmigas beigSanas, savakta nauda tiek parskaitita projekta
autoram, lai tas var€tu istenot projektu. Parasti par projekta finans€Sanu, parasti, lietotaji
sanem kadas simboliskas balvas (krekls, uzlimes un citas), ierici vai pakalpojumu, kura
istenoSanai tiek izveidots projekts. Balva ir atkariga no summas, ar kuru lietotajs nofinansgjis
projektu. Dazreiz, var teikt, ka lietotajs pircis ierici, vai pakalpojumu, kurs biis pieejams tikai
projekta finanséSanas veiksmigas pabeigSanas gadijuma. Pieejamas kopfinanséSanas sisteémas
ir centraliz€tas un tas nozime, ka lietotajiem jauztic savu naudu treSajai personai. Pieméram,
kamér netiks savakta projekta realiz€Sanai vajadziga naudas summa, jau uzkrata nauda
atrodas pie kopfinans&Sanas IpaSnieka.

Uz Ethereum platformas ir iesp&jams izstradat decentralizéto kopfinans€Sanas sist€ému,
kura lietotajiem nevajadz€s uztic€ties treSajai personai un par projekta finanséSanu lietotaji
varés dabut projekta akcijas zZimes, kuras ir veértigakas par simboliskam balvam. Protams, art
uz Ethereum var izveidot kopfinanséSanas sist€ému ar iesp&ju par projekta finanséSanu dabiit
projekta aprakstito ierici vai pakalpojumu, bet lietotajiem bus jauzticas projekta autoriem
tapat ka centralizétas sistémas. Var secinat, ka decentralizéta kopfinanséSanas sistéma,
salidzinajuma ar centraliz€to, lietotajs papildus sanem iesp&ju dabiit projekta akcijas zimes un
vina nauda nav kontrol&ta ar treSo personu, bet ir kontrol&ta ar ligumu. Decentraliz&ta sistéma
projektu apstiprinasanai par klaSanu publiskiem var lietot balsoSanas sistému. BalsoSana var
piedalities vai nu jebkur§ Ethereum tikla lietotajs, vai ar1 kada lietotaju grupa.

Darba autors izvelgjas izstradat decentraliz€to kopfinanséSanas sist€mas prototipu uz
Ethereum platformas, lai labak saprastu platformas darbibu un izstrades iesp&jas taja. Darba
autors ir iepriek§ izstradajis kursa darbu par tieSsaistes ziedoSanas sist€mas arhitektiiru
izveidi, un tas dos iesp&ju salidzinat centraliz€tas un decentralizétas sist€émas izstradi.
KopfinanséSanas sist€mas prototipa izstrade tiks lietota darba otraja dala apgiita un aprakstita
informacija. Nemot véra to, ka Ethereum platforma vél ir tikai izstrades stadija, tad Sis
sisteémas izstrade ir tikai parbaude, lai izp€titu un iepazitos ar to, uz ko Ethereum platforma ir
spé&jiga.
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3.1. Sistemas apraksts

Darba autors noteica ipasibas, kuram japiemit izstradajamajai sisteémai:

* Sist€mai japieder un jabiit parvaldamai ar DAO;

* Decentraliz€tas autonomas organizacijas, kurai piederes sisteéma, pelnas dalu ir jadala
starp visiem kontiem, kuriem pieder §i1s DAO akcijas zimes, proporcionali akcijas
zimes daudzumam.

* Pirms projekts klust pieejams finans€Sanai, tam jabut apstiprinatam ar kopfinanséSanas
sisttmas DAO loceklu balsosanu;

* Sistéma jabut iesp&jai atgriezt naudu lietotajiem, kuri finansgja projektu, gadijuma ja
projekts nesavac nepiecieSamo naudas summu;

* Tikla lietotajiem un ligumiem (ieskaitot DAQ) jabut iesp&jai izveidot projektu
sistema;

* Ar projekta veiksmigas finans€Sanas beigSanu jabiit izveidotai DAO, kurai projekts
piederé€s, un tas akcijas zimém. Katram projekta finansétajam jabiit pieskirtam projekta
DAO akcijas zim&m proporcionala izméra finansé€Sanas summai Eth kriptovaliita. Péc
projekta DAO akcijas zimes izsniegSanas finansétajiem jaunas zimes netiks raditas.
Summai, kuru projekts savaca Eth kriptovaliita jabut pieskirtai projekta DAO. Projekta
DAO jabiit parvaldiSana ar projekta izveidotaju;

* Tikla lietotajiem un ligumiem (ieskaitot DAO) jabiit iesp&jai finansét projektu sistéma;

3.1.1.Sistemas lietotaji

Eksistes divas sistému lietotaju grupas — lietotaji, kuri veidos projektus un lietotaji, kuri

finans@s projektus. Viens un tas pats lietotdjs vienlaicigi varbiit abu grupu loceklis.

3.1.2.Sistemas funkcijas

Izstradajama kopfinans€S$anas sisteéma saturés sekojosas funkcijas:

* createProject — projekta izveides funkcija, kura ka ieeja datus sanems projekta
nosaukumu, aprakstu, ilgumu un nepiecieSamo projekta realizéSanai Eth kriptovaliitas
summu;

* acceptProject — funkcija, kura sapems transakcijas tikai no sistémas ipaSnieka

(DAO) un uzstadis projektu par publiski pieejamu finanséSanai;
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* fundProject — sanems transakcijas ar ieejas datiem par projektu, kuru siititajs vélas
finansét un finanséjuma summu Eth kriptovalita;

* removeProject — funkcija projekta dz€Sanai, ta sapems transakcijas ar projekta
identifikatoru tikai no sist€mas 1pasnieka (DAO) un ar1 vartu biit izsaucama no citas
sisteémas liguma funkcijas. NepiecieSama projektu, kurus neapstiprinaja administracija
vai kuri nesavaca nepiecieSamo summu realizéSanai, dz€Sanai. Projektus nav jauzglaba
sistéma, jo viss, kas ticis iek§a Ethereum bloku virkng, paliek tur uz visiem laikiem,
attiecigi, projektu izveides vésturi vars redzet apskatot datus blokus, kuri iet pirms
bloka, kurs jau nesatur tikko izdz€sto projektu;

* returnFunds — funkcija atgriez savakto naudas finansétajiem, ja projekts nav savacis
nepiecieSamo Eth kriptovaliitas summu noteikta laika. Transakcijas funkcija sapems
tikai no sisttmas ipasSnicka (DAO). Ka ieejas datus funkcija sapems projekta
identifikatoru;

* createProjectDAO — sanems transakcijas tikai no sist€mas 1pasnieka (DAO) un
izveidos jaunu DAO, kurai piederés projekts, ja projekta finanséSana pabeidzas
veiksmigi. Ka ieeja datus funkcija sapems projekta identifikatoru. Ka jauno DAO
ipasnieku funkcija uzstadis projekta izveidotaju;

* createTokens — funkcija izveidos jaunas DAO akciju zimes un pieskirs katram
kontam, kur§ finans€ja projektu, akciju, zimju skaitu, proporcionalu finansetajai
summai. leeja funkcija sanem adresi, kurai piederés akciju zimes, un projekta
identifikatoru;

* sendFunds — sitis decentraliz&tai autonomai organizacijai projekta finanséSanas laika
savaktu Eth kriptovalitas summu (iznemot sist€mas komisijas maksu), kurai Sis
projekts piederés. Transakcijas funkcija pienems tikai no kopfinansé$anas sist€mas
ipaSniecka (DAO) un no sisteémas funkcijam. leejas dati bus siitama Eth kriptovaliitas
summa un DAO, kurai pieder projekts, adrese;

* paylnterest — funkcija siitts dalu no summas (sist€mas pelnu), kuru savaca projekts,
sistémas Ipasniekam (DAO). Sist€émas pelna tiks uzstadita sistémas koda ka konstanta,
piem&ram, divi procenti no kop€jas summas, kuru savacis projekts. Transakcijas ar
ieejas datiem par projektu, funkcija sanems no sisteémas 1pasnieka (DAQO) vai sisteémas
funkcijam.

Ethereum ligumu funkcijas ir lietojumprogrammas darbibu noteikumi, kurus nevar

mainit, jo nevar mainit liguma kodu (iznemot 2.3.5. nodala aprakstito).
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3.2. ProgrammeésSanas valodas izvéle

Kopfinansé$anas sistémas izstradei darba autors izvél&jas Solidity augsta Itmena
programmeésanas valodu. Pamatojoties uz aprakstito 2.3.3. nodala, Solidity ir popularaka un
visvairak attistita programmeésanas valoda no visam priek§ Ethereum pieejamajam. Ta tiek
lietota visos oficialajos koda piemé&ros, ka ari Solidity sintakse ir Iidziga JavaScript
programmeésanas valodas sintaksei, kuru parzina darba autors. Visi ligumu koda pieméri no
pielikumiem, kas minéti darba, darba autors rakstijis Solidity programmeéSanas valoda un
programmeésanas valodu mainiSanu kopfinanséSanas sist€mas prototipa izstradei neuzskata par
labu pieeju, nemot véra to, ka visas priek§ Ethereum platformas pieejamas augsta Itmena
programmeésanas valodas tik un ta tiks kompilétas Iidz zema [imena programmeésanas valodas

kodam.

3.3. Izstrades rika izvele

Darba autors noléma izstradat sistému lietojot Mix izstrades riku, jo tas ir oficials
Ethereum izstrades riks, kur§ atbalsta Solidity programmeéSanas valodu un ieklauj sevi lokalo
Blockchain k&di lietojumprogrammas testé€Sanai un atklidoSanai. V&l viens izvéles
pamatojums ir tas, ka Mix izstrades riks ir vienigais no 2.3.4. nodala aprakstitajiem rikiem,

kuram ir lietotaja saskarne, kas ievérojami atvieglo sisteémas izstradi un testéSanu.

3.4. Sistemas arhitektiira

Ethereum lietojumprogrammas arhitekttiras var apskatit ka ligumu hierarhijas. Attéla
3.1. ir redzama  kopfinans€Sanas sist€émas prototipa arhitektiira. Ligums A satur
decentralizétas autonomas organizacijas kodu, kurai piederes kopfinanséSanas sistema.
Savukart ligums B satur kodu, kur§ apraksta DAO, kurai piederes sisteéma, akciju zimes. Kad
tiks palaista kopfinansé€Sanas sistéma noteiktu laiku biis iesp&ja iegadaties DAO, kurai sist€ma
piederés, akcijas zimes, tadejadi pievienojot sisteémai veértibu. Lidzigi ka Kickstarter un
Indiegogo kopfinanséSanas sist€émas ari izstradajama sist€ma var pelnit naudu, nemot no
veiksmigi pabeigtajiem projektiem procentus (viena lidz piecu procentu apjoma). Pelna tiks
lietota DAO darbinieku algas izmaksai un komisiju apmaksai, veicot transakcijas no DAO
varda, pieméram, atgriezot Eth kriptovaliitas vertibu kontiem par projekta, kur§ nesavac
nepiecieSamu summu, finanséSanu. Dala no pelnas varétu tikt sadalita starp DAO akcijas

zimes IpaSniekiem. Ligums C satur kopfinanséSanas sistémas kodu un datus par projektiem.
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Ta ka Solidity programmésanas valoda nodroSina iesp&ju veidot datu struktiiras, tad nav
nepiecieSamibas veidot atseviskus ligumus datu glabasanai un tos var uzglabat galvenaja
liguma kratuve, lai izvairitos no liekam transakcijam, tadejadi ietaupot laiku transakcijas

apstradei un naudu transakcijas komisijas apmaksai.

B D
Kopfinansésanas
sistemas Projektu DAO
DAO akciju zZimes kods
kods
A
A c
Kopfinansésanas +| Kopfinansésanas
¢ e ~ L =
sistémas DAO kods sistémas kods

3.1. att. Kopfinansésanas sistémas arhitektiira
Ta ka veiksmigas projekta finans€Sanas gadijuma vajadz€s izveidot DAO, kurai
piederés projekts un savakta Eth kriptovaliitas summa, tad vél nepiecieSams ligums D, kura

kods tiks lietots, lai veidotu jaunas DAO.
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3.5. Sistemas izstrade

Attela 3.2. ir redzama kopfinansésanas sist€émas koda dala, kura ir aprakstita projekta
datu glabasana sistéma. Pirmaja rinda tiek deklaréts mainigais kur§ satures atslégas-vertibas
parus, kur atsléga ir projekta unikals identifikators un vertiba ir datu struktura, kura satur€s
datus par projektu. Projekta datu struktiira saturés datus par projekta izveidotaju, projekta
nosaukumu un aprakstu, administratora komentarus, projekta ilgumu, nepiecieSamo projekta
realiz€Sanai summu Eth kriptovaliita, jau savakto summu Eth kriptovaliita, informaciju par to,
kur§ un kadu summu projektam finansgjis, un ierakstu par to , vai projekts ir publiski
pieejams finans€Sanai vai nav.

mapping (uint => Project) private projects; //funding projects
struct Project {

address owner; //project owner address

string name; //

string description; ject description
string adminComment admin comment about project and project owner

uint duration; oject duration in days

uint goal; //project goal in Eth

uint funded; //already collected amount in Eth

mapping (address uint) funds; // ress that fund the project with funded amount un Eth
bool accepted; / project accepted by admins

3.2. att. KopfinanséSanas projektu glabasanas struktdra

Datus par to, kur§ un cik nofinansgja darba, tiks uzglabati atslégas-vertibas paros, lai
projekta beigSanas veiksmigas finanséSanas gadijuma zinatu, cik projekta DAO akciju zimes
pieskirt konkrétajam siititajam, vai, projekta beigSanas neveiksmigas finanséSanas gadijuma,
zinatu, cik vienibas Eth kriptovaliita atgriezt konkrétajam sttitajam. 3.1.2. nodala aprakstitas
funkcijas lietos mainigo projects, lai pieklit projektu datiem.

IpaSa uzmaniba japievers jauna Iiguma priek§ DAO, kurai piederés projekts, izveidei no
kopfinans&sanas sisteémas koda. Jauna DAO liguma izveides koda dalu var redzet 3.2. attela.
Eksiste divi ligumi:

*  FundingSystem — kopfinanséSanas sistémas ligums;
* ProjectDAO — decentralizetas autonomas organizacijas ligums, kur$ tiks lietots
jaunu DAO, kuriem pieder@s projekti, izveidei.

Ligums FundingSystem satur funkciju createProjectDAO, kura aprakstita 3.1.2.
nodala. Ka ieejas parametru funkcija sanem projekta identifikatoru. Koda rindina ieks
createProjectDAO funkcijas apraksta jauna liguma izveidi. Tiek veidots ligums
ProjectDAO, kura konstruktors sanem ka ieejas parametru tas ipaSnieka adresi. Koda dala
projects[projectld].owner iegust projekta, kura identifikators padots funkcijai,

izveidotaju. Ka jauna liguma izveides rezultats tiek atgriezta izveidota liguma adrese, kura
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talak tiek izmantota (lietojot sendFunds funkciju), lai parsiitit uz to Eth kriptovaliitas
summu, kuru projekts savacis. Papildus jauna liguma adrese tiek izmantota arfi, lai izveidoti
jaunas DAO akciju zZimes — funkcija createT okens.

contract FundingSystem {

function createProjectDAOCuint projectId) public {

address projectDAOAdress = new ProjectDAO(projects[projectId].owner);

}
contract ProjectDAO {

function ProjectDAO(address owner) {

.

3.3. att. Jauna liguma izveides funkcija
Koda darbibas rezultata izveidota jauna decentraliz€ta autonoma organizacija, kurai
pieder projekts un kuras IpaSnieks ir projekta izveidotajs. Kopfinansé$anas sist€mas izstrades
laika darba autors vél izveidoja DAO un DAO akcijas zimes ligumus, lietojot ka pieméru

ieprieks izveidotas savas kriptovaliitas un zimes ligumu kodu.

3.6. KopfinanseSanas sistemas nakotnes uzlabojumi

Izstradata kopfinanséSanas sistéma var tikt un biis papildinata un uzlabota. Nakotnes
uzlabojumi un papildinajumi varétu biit sekojosi:

* NodroSinata iesp&ja ka projekta ipasnieku lietojot jau eksistgjoSu un projekta
izveidotajam piederosu DAO;

* Jeviests iesp€ja mainit kopfinans€Sanas sist€émas pasnieku;

* Izveidota funkcija komisijas, kuru sanem sist€ma par veiksmigu projekta finanséSanu,
summas mainai;

* Jeviests saraksts ar adresém, kurd var@s ievietot launpratigus sistémas lietotajus
adreses.

Ethereum platforma uz doto bridi nodro$ina tikai lietojumprogrammas logikas
uzturéSanu, bet lietotaja saskarni ir jarealiz€ ar citu riku palidzibu. Izveidot lietotaja saskarni
var lietojot web3.js JavaScript programmeésanas valodas biblioteku, kas lauj komunicét ar
Ethereum tiklu [38]. Lietotaja saskarnes izveide ari ir svariga lieta kopfinanséSanas sist€émas

uzlaboSana, lai tai varetu tikt klat no parastas parlukprogrammas.
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3.7. Secinajumi

Decentralizéta kopfinanséSanas sisttma nav daudz uzticamaka par centralizétajam, jo
jebkur§ var izveidot kontu Ethereum tikla, un, izveidojot sisttma projektu, veiksmigas
projekta finanséSanas gadijuma sapems visu nofinans€to naudu sev un var€s to izmantot
launpratigos nolikos. Ja Ethereum eksistétu registrs, kur§ uzglabatu realas personas vai
uzpémumus un tiem piederoSus kontus, tad biitu iesp&ja noteikt projekta izveidotaju un
launpratigas ricibas gadijuma ciestu personas vai uznémuma reputacija. Reputacijas datus art
varétu uzglabat iek§ Ethereum. Projektu veidotaji biis ieintereséti ne maldinat lietotajus, kuri
finans€s projektu, jo pec projekta apraksta tie varés uzzinat daudz svarigas informacijas par
projekta veidotaju. Lietotaji, kuri finans€s projektu vairak uztic€sies projekta veidotajiem, ja
tie bus realas organizacijas.

Ethereum ligumi ir Iidzigi klasém citas programmeéSanas valodas. Mix izstrades riks loti
labi pilda savus pienakumus, sniedzot Ethereum lietojumprogrammas izstrades platformu ar
iesp&ju veikt test€Sanu. Izstrades riks izcel koda sintaksi, un taja ir €rti lasit kodu. Vel liels
pluss Mix izstrades rika ir klidas zinojuma att€lojums uzreiz uzrakstot koda rindu nepareizi.

Tas palidz uzreiz noverst un izlabot klaidas.
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Noslegums

Darba autors izpétija Blockchain tehnologiju un Ethereum platformu. Tika pétitas ari
Ethereum lietojumprogrammas izstrades iesp&jas. Noteiktie uzdevumi tika paveikti, un
uzstaditais meérkis tika sasniegts — ir izpétita Ethereum platformas un ir izstradats
kopfinans&sanas sist€émas prototips, balstoties uz tam noteiktajam prasibam.

Apkopojot veikto izp€ti un no tas gutas atzinas, galvenie darba autora secindjumi ir
Sadi:

* Blockchain ir datubaze, kura var glabat ierakstus par objektiem un notikumiem no
realas dzives;

* Blockchain tehnologija joprojam ir diezgan sarezgits tehniskais risinajums, kas turpina
attistities;

* Ethereum platformai ir plasi specializéta arhitektiira un uz tas pamata var veidot
dazadu veidu projektus;

* Lietojumprogrammu izstradei Ethereum vidé pieejamo programmeéSanas valodu
sintakse ir loti [idziga vairakam popularam programmeéSanas valodam, kas atvieglo
izstradi;

* Ethereum platformai ir liels potencials un neskatoties uz to, ka ta vél atrodas izstrades
stadija, uz tas jau ir iesp&jams veidot funkciongjosas decentraliz&tas sisteémas.

Izstradato kopfinanséSanas sistemu nakotné planots attistit un uzlabot, lai paplasinatu
pieredzi sistému izstradé uz Ethereum platformas. Darba autors turpinas sekot Ethereum

platformas izstradei un pielietot iegiitas zinasanas prakse.
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