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Anotacija

Sis darbs ir petijums par Visparigas datu aizsardzibas regulas galveniem aspektiem un
atSkirilbam no iepriek$gjas dokumenta versijas, 1paSi izcelot jaunu prasibu ietekmi uz
uzn@muma informacijas sist€émam.

Darba pamatteksts ir 43 lappuses. Izmantotas literattras sarakstu veido 18 avoti.

Pétijuma uzdevumi: izveidot ieteikumus/vadlinijas esoSo informacijas sistemu
parveidoSanai vai jaunu sist€ému izstradei, kas biitu jaievéro programmatiras izstradatajiem un
jazin informacijas sist€mu pasutitajiem, rast IT risinajumus ieteikumu/vadliniju 1stenoSanai un
pielietot tos pilotprojekta.

Darba teorétisko dalu veido izpétes rezultata rastie secinajumi par Eiropas datu
aizsardzibas juridisko dokumentu vesturi, tick definéts personas datu jédziens un tas, kadg] sie
dati ir jaaizsarga, tika apskatitas svarigakas VDAR prasibas un, balstoties uz tam, tika piedavati
risinajumi un vadlinijas, kas palidzes panakt IS atbilstibu §Tm prasibam.

Darba praktiska dala ir dzilak izpétitas datu aizsardzibas prasibas, papildinatas esosas

vadlinijas un ieteikumi, un iegiitas zinasanas un rezultati pielietoti pilotprojekta izstrade.

Atslégvardi: VDAR, datu aizsardziba, vadlinijas



Abstract

Company’s information system compliance with the new General Data Protection

Regulation

This work is a study on the main aspects of the General Data Protection Regulation and
the differences from the previous version of the document, with a particular emphasis on the
impact of new requirements on enterprise information systems.

The work consists of 43 pages. The list of used literature consists of 18 sources.

The research task is to create recommendations / guidelines for the transformation of
existing information systems or the development of new systems that should be followed by
software developers and inform the customers of information systems, to find IT solutions for
the implementation of recommendations / guidelines.

As a result of the research of the theoretical part of the work, a brief overview of the
history of European data protection legal documents was developed, the concept of personal
data was defined and why these data have to be protected, the important requirements of the
VDAR were considered and based on them, solutions and guidelines were proposed that would
help to achieve IS compliance with these requirements.

In the practical part, the data protection requirements are studied deeper, the existing
guidelines and recommendations are supplemented, and the acquired knowledge and results
are used in the development of a pilot project.

Keywords: GDPR, data protection, guidelines



Autoreferats

Darba te€ma ir loti aktuala 2018. gada pavasari, jo tieSi Saja laika stajas speka jaunas
datu aizsardzibas prasibas, kas ir definétas Vispariga datu aizsardzibas regula, kas attiecas uz
jebkuru uznémumu, kas apstrada personu datus. Analizgjot informacijas avotus, tika konstatgts,
ka lielaka dala uzn€mumu nav gatava izmainam, dazi pat nezina, kadas ir §is jaunas prasibas.
St darba uzdevums ir izstradat vadlinijas, kas biitu jaievéro programmatiiras izstradatajiem un
jazina pasutitajiem, lai izstradatu atbilstoSas regulai informacijas sistémas vai pielagotu jau
€s08as.

Galvenais literatiiras avots ir paSas regulas teksts, ka arT citi saistiti ar to juridiskie
dokumenti - ieprieksgja datu aizsardzibas direktiva, fizisko personu datu aizsardzibas likums.
Tika izmantoti Datu valsts inspekcijas raksti, aptauju statistikas dati, baltds gramatas u.c.
Iedvesma naca arT no apmekl€tajiem seminariem, kur par t€mu uzstajas gan Datu valsts
inspekcijas parstavji, gan kol&gi no citam organizacijam un valstim. Papildus tika vérots citu
uznémumu progress un idejas, ka vini sagatavojas tam, lai atbilstu VDAR.

Darba gaita informacija tika apkopota vadlinijas, kas tika pielietotas, izstradajot
pilotprojektu. Ta ka laiks bija ierobezots, uzsvars tika likts nevis uz biznesa procesiem, bet tam
niansém, kas padara informacijas sist€ému atbilstoSu jaunajai datu aizsardzibas politikai. Ta ka
uznemums ir neliels, un biznesa procesi ir vienkarsi, nebija nepiecieSams realizét un detalizeti
aprakstit, pieméram, automatiz€tus Il€mumu pienemsanas procesus, tomér uz tiem
uznémumiem, kur tada funkcionalitate ir, attiecas papildus regulas prasibas.

Izstradata programmatiira ir pieejama GitHub platforma, kur ir atrodama ari
instaléSanas pamaciba. Visu projektu veido 850 000 koda rindas (kopa ar Symfony ietvaru un
bibliotekam), no kuram 8 500 ir autordarbs. Sist€ma ir manuali test€ta un ta strada, tomeér lidz
realai izmantoSanai ta prasa papildus pielagoSanu specifiskam uznémuma vajadzibam un
funkcionalitates papildinasanai, pieméram, automatiski gener€jamo rékinu kosmétiskas
izmainas un to automatiz€ts siitiSanas process. Turpmak ir planots paveikt papildus biznesa
vajadzibu detaliz€tu noskaidroSanu kopa ar pasiititaju, pabeigt klientu parvaldibas sist€émas
izstradi un nodot to ekspluatacija.

Darba rakstiska dala ir noforméta atbilstosi Latvijas Universitates magistra darbu
izstrades metodiskiem noradijumiem, teksta ir izmantota latvieSu valoda oficiali pienemta

nozares terminologija un darba izklasts ir viegli saprotams.
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APZIMEJUMU SARAKSTS

Informacijas sistéma (IS) - cilvéku, datu, procesu un informacijas tehnologiju kopums, kur$
sadarbojas, lai registrétu, uzkratu un apstradatu informaciju, kura nepiecieSama organizacijas
atbalstam.

Datu subjekts - individs, par kuru ir ierakstiti personas dati.

Personas dati — jebkada informacija, kas attiecas uz identificétu vai identificgjamu fiziskou

personu.

Datu aizsardziba - process, kas atbalsta personas privato datu droSibu un ierobezo So datu

vakSanu un talaku izplatiSanu personai nelabvéligu mérku IstenoSanai.

Parzinis - fiziska vai juridiska persona, publiska iestade, agentiira vai cita struktira, kas viena

pati vai kopa ar citam nosaka personas datu apstrades noliikus un Iidzek]us.

VDAR - Vispariga datu aizsardzibas regula.



IEVADS

Vairakums miisdienu iestazu un uznémumu regulari izmanto personu datus ikdiena,
glabajot, apstradajot un sniedzot tos citam pus€m, un individa privatums ir atkarigs no daudzu
datu vacgju godpratibas, tomér 2018. gada 25. maija stdjas spéka jauna Vispariga datu
aizsardzibas regula (VDAR), kas ir jaunais Eiropas Savienibas datu aizsardzibas likums, un
ietekmées to, ka notiek $adas informacijas apstrade un aprite. Jaunas regulas mérkis ir izlidzinat
datu apstradi Eiropas valstis un paaugstinat datu aizsardzibas Itmeni Eiropas savienibas
pilsoniem, ka ar dot iesp&ju personai kontrolét, kas un kapec apstrada tas datus [1].

Tas nozimé, ka daudzas jau eksist§josas uzn€mumu, biedribu, valsts iestazu, vai pat
fizisku personu, kas ir datu parzini, informacijas sist€émas japieskano jaunajam prasibam,
vispirms identificgjot neatbilstibas. Dazi IT uzn€mumi piedava sniegt konsultacijas
uznémumiem, Datu valsts inspekcija aktivi gatavo kvalificetus datu aizsardzibas specialistus
[2], un tirgt paradas plass programmatiiras klasts, kas ir radits speciali, lai atvieglotu mazajam
biznesam IT ekosisteémas pieskanoSanu regulas prasibam, par (ne)lielu samaksu, protams. Tacu
argjie pakalpojumu sniedz€ji un nopirkta lietojumprogrammatiira nevar simtprocentigi garantét
uznémuma IS pilnigu atbilstibu regulai, tapec ir verts patstavigi izvertet situaciju un tad
rikoties.

Sis darbs ir pétfjums par VDAR galvenajiem aspektiem, ipasi izcelot jauno prasibu
ietekmi uz uznémuma informacijas sisttmam. Darba uzdevums ir apkopot svarigakos regulas
aspektus un izveidot vadlinijas, kas palidze€tu mazam biznesam pieskanot savu informacijas
sisttmu jaunajam datu aizsardzibas prasibam, neveérSoties pie lidzigu pakalpojumu
sniedzg&jiem.

Darbu veido piecas dalas. Pirmaja dala ir ietverts 1ss ieskats Eiropas datu aizsardzibas
juridisko dokumentu veésturé. Nakamaja nodala tiek definéts personas datu jédziens un tas,
kade] dati ir jaaizsarga, tiek sniegts patlaban verojamas situacijas 1ss apraksts. Pec tam tiek
apskatitas svarigakas VDAR prasibas un, balstoties uz tam, tiek piedavati risinajumi un
vadlinijas, kas palidz&s panakt IS atbilstibu §Tm prasibam. Praktiskaja dala tiek aprakstita
pétijuma laika izstradata informacijas sisttma mazam uzpnémumam, kura tika pielietotas

vadlinijas VDAR atbilstibai.



1. DOKUMENTU VESTURE

NepiecieSamiba veidot vienotu datu aizsardzibas politiku Eiropa ir defin€ta jau sen, un

pirms jaunas regulas tika izstradati dokumenti, kuri ir ietekm&jusi musdienu datu aizsardzibas

politiku.

1.1. Padomes ieteikumi attieciba uz privatas dzives un personas datu

parrobezu pliismas aizsardzibas

Mgginajumi sistematizét personu datu apriti sakas jau 1980. gada Eiropa, kad

Ekonomiskas sadarbibas un attistibas organizacija izdeva personu datu starprobezu plismu

aizsardzibas rekomendacijas, kas satur€ja septinus galvenos principus [3]:

Datu subjektam jabiit inform&tam par to, ka ta dati tiek vakti;

Datiem jabut izmantotiem tikai noteiktam mérkim, un nekam citam;

Dati nevar but atklati bez datu subjekta piekriSanas;

Savaktie dati jaglaba drosi, tie japasarga no potencialiem apdraudéjumiem;
Datu subjektam jabiit inform&tam par to, kurs vac vina datus;

Datu subjektam jabiit piekluvei neprecizo datu korekcijai;

Datu subjektam jabiit pieejai metodei, kas nodroSinatu datu vac€ju atbildibu par

iepriek§ minéto principu neieverosanu.

Neskatoties uz to, ka §is vadlinijas bija nesaistoSas (dazadas Eiropas valstis datu

aizsardzibas likumi joprojam krietni atSkiras, bet ASV §ada aizsaradziba netika pielietota) tas

tomer tika ieklautas Datu aizsardzibas direktiva.



1.2. Direktiva 95/46/EC

Datu aizsardzibas direktiva jeb Direktiva 95/46/EC tika pienemta 1995. gada 24.
oktobr1 Eiropas savieniba [4]. Ta tika pienemta laika, kad internets v€l bija ta attistibas sakuma
stadija un direktiva attiecas galvenokart uz loti lielam valsts informacijas sisttmam, vai uz
papira kartotekam. Dokumenta meérkis bija aizsargat fizisku personu pamattiesibas un brivibas,
un vinu tiesibas uz privatas dzives neaizskaramibu attieciba uz personas datu apstradi.

Direktiva atzist personu datu vakSanu un apstradi par likumigu, tikai, ja tiek izpildits
kaut viens no kritérijiem [5]:

e Datu subjekts devis savu piekriSanu;

e Apstrade vajadziga liguma, kura datu subjekts ir ligumslédzgja puse, izpildei,

e Apstrade vajadziga, lai izpilditu uz personas datu apstradataju attiecinamas
juridiskas saistibas;

e Apstrade vajadziga, lai aizsargatu datu subjekta butiskas intereses;

e Apstrade vajadziga sabiedribas interes€s realiz€jama uzdevuma izpildei vai
personas datu apstradatdjam vai treSajai personai, kurai dati tiek atklati,
pieskirto oficialo pilnvaru realizacijai;

e Apstrade vajadziga personas datu apstradataja vai treSo personu, kuram dati tieck
atklati, likumigo intereSu ievéroSanai.

Kopuma direktiva pozitivi ietekméja datu apstradi. Ta paaugstina izpratni par datu
drosibas nozimi, ta ietver sevi droSibas principus, un ir elastiga, un ir labas prakses
paraugmodelis. Direktivas principi ir noteikusi personas datu juridisko standartu. Tomer ir ar1
svarigi saprast, ka direktiva tika uzrakstita laika, kad datu apstradg bija ieklautas registracijas
sistémas un lieldatori. Riskus, kas saistiti ar §adu modeli, varétu viegli parvaldit, nosakot ar
katru funkciju saistitas saistibas un procediiras. Tas galvenais mérkis bija saskanot esoSos
noteikumus, lai aizsargatu datu subjekta tiesibas uz informacijas konfidencialitati un izveidot
vienotu Eiropas tirgu personas datu brivai apritei, nevis radit tiesisku reguléjumu, kas varétu

tikt gala ar nakotnes datu apstrades un konfidencialitates probléemam [6].
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1.3. Vispariga datu aizsardzibas regula

Misdienu kultiiras paradigumu raksturo tikla izveidota sabiedriba, kura personas datus
nepartraukti savac, bagatina, groza, apmainas ar tiem un izmanto tos atkartoti. Sai jaunajai
socialajai videi ir vajadzigi labi pielagoti datu aizsardzibas noteikumi, lai noveérstu daudz
lielakus launpratigas izmantoSanas riskus. Tap&c 2014. gada Eiropas parlaments pienéma jaunu
Visparigo datu aizsardzibas regulu, par to s€dé nobalsoja 621 deputati, pret nobalsoja 10, un
22 atturgjas [4].

Regula ir ietverti noteikumi, kas no uzn€mumiem prasa aizsargat ES pilsonu personas
datus un privatumu attieciba uz darfjumiem, kas notiek ES dalibvalstis. VDAR regulé ari
personas datu eksportu arpus ES. Datu aizsardzibas principi tika parnemti gan no 1980. gada
izstradatajiem dokumentiem, gan no Direktivas. Par prasibu parkapsanu tiks piemérotas soda
sankcijas, kas tiek piem@rotas atkariba no parkapuma smaguma.

Regulas galvenie personas datu apstrades principi ir [7]:

e Likumigums, godpratiba un parredzamiba;
e Noliika ierobezojums;

e Datu minimizéSana;

e Precizitite;

e (labasanas ierobezojums;

e Integritate un konfidencialitate;

e Parskatatbildiba.

Atskiriba no ieprieksgjas direktivas VDAR bitiski paplasSina cilvéku tiesibas un dod
daudz vairak iesp&ju kontrolét to, kas notiek ar vinu datiem, ta dod tiesibas pieprasit no
informacijas parvalditajiem paskaidrojumus par datu apstrades mérkiem un procesiem, ka ar1
iebilst pret datu vakSanu un glabaSanu un pieprasit datus dzest. PaSam parzinim regula uzliek
daudz vairak pienakumu, pirmkart, pamatot, kapéc vinam ir vajadzigi attiecigie dati, ka ar1
sniegt pec datu subjekta pieprasijuma saprotamu informaciju par to, kas un kapéec tiek darits ar
vina datiem, un partip&ties par So datu droSibu.

Regula stajas speka 2018. gada 25. maija, tad ta aizstas Direktivas 95/46/EC darbibu.
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2. PERSONAS DATU AIZSARDZIBA

Ta ka regulas mérkis ir personu datu aizsardziba, vispirms jasaprot, kas ir personas dati,

un kapéc tie jaaizsarga.

2.1. Personas datu definéjums

Regula ir atrodama $ada definicija:

“Personas dati ir jebkura informacija, kas attiecas uz identific€tu vai identificgjamu
fizisku personu (“datu subjekts”); identificgjama fiziska persona ir tada, kuru var tiesi vai
netiesi identificet, jo Ipasi atsaucoties uz identifikatoru, pieméram, minétas personas vardu,
uzvardu, identifikacijas numuru, atrasanas vietas datiem, tie$saistes identifikatoru vai vienu vai
vairakiem minétajai fiziskajai personai raksturigiem fiziskas, fiziologiskas, genetiskas, garigas,
ekonomiskas, kultiiras vai socialas identitates faktoriem™ [7].

Tatad personas dati ieklauj sevi vardu, uzvardu, telefona numuru, e-pasta adresi, pases
datus, fizisko adresi, auto registracijas numuru, tieSsaistes identitati, gimenes loceklus,
ienakumus, piederoSos ipaSumus, konta numuru, bankas kartes numuru, personas izskatu,
interneta izvietotas fotografijas, videomaterialus un citu informaciju.

IpaSa personas datu apakskategorija ir sensitivie dati, kuri atSkiras no citiem sava
privata un intima rakstura dél [8]. Sie dati ietver personas rasi vai etnisko izcelsmi, religiskos,
filozofiskos un politiskos uzskatus, seksualo orientaciju, dalibu arodbiedribas, tie var attiekties
ar1 uz personas veselibu. Tadu datu apstrade vispariga karta, iznemot atseviskus gadijumus, ir

aizliegta [7, 9].

2.2. Datu aizsardzibas jega

Personu datus ir svarigi aizsargat, jo ta ir dala no privatas dzives. Tad, kad personas dati
tiek apvienoti, var saprast, kadu dzivi dzivo datu subjekts, kadi tam ir paradumi, gimenes
stavoklis, ko cilveks pérk vai nepérk u.c. So datu atkla§ana un analize var ietekmét daudzu
lémumu pienemsSanu attieciba uz cilvéku, piemeram, vai pienemt vinu darba utml., tapéc ir
svarigi aizsargat cilvéka tiesibas uz privatumu un dot vinam iesp&ju kontrolét to, kas notiek ar
vina datiem.

Par personu datu aizsardzibu ir atbildigas tas iestades un uznémumi, kuras veic $o datu

apstradi. Par datu nopludi jeb visparigas datu aizsardzibas regulas parkapumu iestadei piemero
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administrativu naudas sodu apméra lidz EUR 20 000 000 vai, ja parkapumu izdarijis
uznémums, lidz 4 % no ta kopé€ja finanSu gada giita apgrozijuma, pie tam jebkura persona,
kurai §1 parkapuma rezultata ir nodarits materials vai nematerials kait€jums, ir tiesiga no datu
parzina sanemt kompensaciju [7].

Iznemot tieSos materialos zaud€jumus, kas tiek realizéti soda veida, uznémumam vai
iestadei ir risks giit netieSos zaud€jumus, tadus ka kait€jums reputacijai, akciju vertibas
pazeminaSanas un zaudgéti klienti. No datu subjekta puses savukart ir risks, ka kads nozags ta
identitati, naudas Iidzeklus, vai atklata informacija var kliit par pamatu aizspriedumainai

atticksmei vai diskriminacijai pret individu.
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3. DATU APSTRADES UN AIZSARDZIBAS PRASIBAS

Saja nodala tiek apkopotas biitiskakas regulas prasibas attieciba uz personu datu
apstradi, kas attiecas uz informacijas sisttmam, darba ietvaros netiks aprakstitas prasibas, kas
attiecinamas uz reti sastopamiem, neikdieniSkiem gadijumiem, ka arT Tpasam informacijas

sistémam.

3.1. Datu subjekta piekriSanas nosacijumi

Viens no datu apstrades likumiguma pamatojumiem ir datu subjekta piekriSana datu
apstradei, kas tiek veikta noteiktiem noliikiem. Sada gadijuma parzinim ir jaspéj paradit, ka
datu subjekts tiesam ir piekritis sniegt savus personas datus [7].

Jebkura bridi datu subjektam ir tiesibas savu piekriSanu atsaukt. Tas neietekm@ to datu
apstrades likumibu, kas tika veikta pirms piekriSanas atsaukSanas.

Datu subjektam jabiit inform&tam par datu izmantoSanas piekriSanas atsaukSanas
iespju.

Ja datu subjekts ir beérns kas ir jaunaks par 16 gadiem, ta datu apstrade ir likumiga tikai

tad, ja piekriSanu ir devusi vai apstiprinajusi bérna vecaki vai aizbildni [7].

3.2. Datu subjektam sniedzama informacija

Kad dati tiek iegiiti no datu subjekta, vinam jasniedz $ada informacija [7]:

e Parzina identitate un kontaktinformacija;

e Datu aizsardzibas specialista kontaktinformacija, ja tads ir;

e Datu apstrades noluki un juridiskais pamats;

e Personas datu sanéméji, ja tadi ir;

e Laikposms, cik ilgi personas dati tiks glabati sistéma, vai kritériji, ko izmanto §1
laikposma noteiksanai;

e Tas, ka datu subjektam pastav tiesibas pieprasit parzinim piekluvi saviem personas
datiem un to laboSanu vai dz&Sanu, vai apstrades ierobeZoSanu, vai iebilst pret apstradi;

e Ja apstrade tika veikta, balstoties uz datu subjekta piekriSanu, jainformé par tiesibam
jebkura bridi atsaukt piekriSanu, neietekmé&jot datu apstrades rezultatus, kas iegtti
pirms piekriSanas atsaukSanas;

e Datu subjektam ir tiesibas iesniegt stidzibu uzraudzibas iestadei;
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Ja paradas cits noliiks datu apstradei, par kuru datu subjekts un parzinis nebija

vienojusies, tad parzinim pirms minétas datu apstrades jainforme par to datu subjekts.

3.3. Datu subjekta piekluves tiesibas

Datu subjektam ir tiesibas pieprasit no parzina apstiprinajumu par to, vai vina personas
dati tiek vai netiek apstradati, ja tiek, tad datu subjektam ir tiesibas piekliit datiem, ka ari sanemt
sadu informaciju [7]:

e Apstrades noluki;

e Attiecigo personas datu kategorijas;

e Personas datu saneémgji, ja tadi ir;

e Laikposms, cik ilgi dati tiks glabati, vai kriteriji, ko izmanto $1 laikposma noteikSanai;
e Informacija par datu avotu, ja dati netika vakti no datu subjekta;

e J&gpilna informacija par automatizétu lémumu pienemsSanu un taja ietverto logiku,

Sadas apstrades nozimigumu un sekam attieciba uz datu subjektu.

Visa §1 informacija jaspgj piegadat datu subjektam plasi izmantota, pieejama

elektroniska forma, ja ta nav pieprasita citadi.

3.4. Personas datu redigésana, dzésana

Datu subjektam ir tiesibas pieprasit neprecizu datu laboSanu vai papildinasanu, ka ar1
personas datu dze&sanu [7].
Personai ir tiesibas “tikt aizmirstai”, ja tiek aktualiz€ts kaut vai viens no Sadiem
nosacfjumiem:
e Personas datu apstrade vairs nav nepiecieSama;
e Datu subjekts atsauc datu apstrades piekriSanu;
e Personas dati tiek apstradati nelikumigi;
e Datu apstradei nav nekada legitima pamata;
e Datu subjekts ir jaunaks par 16 gadiem, un vina vecaki nav devusi piekriSanu ta datu
apstradet;
Ja personas dati ir publiskoti vai to kopiju apstradi veic ar1 citi parzini, jainforme visi
apstradataji, ka datu subjekts ir pieprasijis datus dz€st, un javeic nepiecieSamie pasakumi, lai

pieprasijums tiktu izpildits.
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Atseviskos gadijumos, pieméram, kad dati tiek vakti un apstradati arhivéSanas,
statistikas, zinatniskas vai vesturiskas p&tniecibas noliikos, ja datu dz&Sana var biitiski traucet
apstrades mérku sasniegSanu, dz&Sanas pieprasijums var tikt noraidits.

Datu subjekts var pieprasit arT ierobezot datu apstradi, uz laiku vai vispar, ja personas
dati ir neprecizi, to apstrade ir nelikumiga, parzinim tie vairs nav vajadzigi, bet datu subjektam
tie ir nepiecieSami, vai cita gadijuma. Ja apstrades ierobezoSana tika veikta uz laiku, kamér
parzinis var parbaudit personas datu precizitati, datu subjekts jainforme pirms datu apstrades
ierobezojuma atcelSanas.

Parzinim, ja personas dati tiek izpausti citiem saneéméjiem, laboSanas, dz€Sanas vai
apstrades ierobezoSanas gadijuma jainformé visi citi sanémeji. Datu subjekts var pieprasit ar

informaciju par citiem sanémeéjiem.

3.5. Datu parnesamiba

Datu subjektam ir tiesibas sanemt visus savus personas datus, kas atrodas parzina riciba,
plasi izmantota masinlasama formata, ka arT nosiitit Sos datus tieSi no viena parzina citam, ja

tas ir tehniski iesp&jams [7].

3.6. Datu aizsardziba péc nokluséjuma

Datu parzina pienakums ir efektivi Tstenot tehniskos un organizatoriskos pasakumus
datu aizsardzibas nodroSinasanai, nemot véra apstrades procesa iesp&jamos riskus, lai izpilditu
regulas prasibas un aizsargatu datu subjekta tiesibas. Péc noklus€juma jabiit vaktiem,
apstradatiem un glabatiem tikai tiem datiem, kas ir nepiecieSami konkrétajam nolikam. Bez

datu subjekta lidzdalibas ta dati nedrikst biit pieejami nenoteiktam personu skaitam [7].

3.7. Apstrades darbibu registréSana

Ja uzn€mums vai organizacija nodarbina vairak neka 250 personas, vai datu apstrade
var radit risku datu subjektu tiesibam un brivibai, vai apstrade nav neregulara, parzinim
elektroniski jaregistré ar datiem veicamas apstrades darbibas, ieklaujot registra $adu
informaciju [7]:

e Parzina un datu aizsardzibas specialista vards, uzvards vai nosaukums un

kontaktinformacija;
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e Apstrades noluki;

e Datu kategoriju apraksts;

e Datu saneémgji;

e Jaiespgjams, datu dz&Sanas paredzetie termini;

Ja uzraudzibas iestade pieprasa registra datus, tad janodroSina to piecjamiba.

3.8. Apstrades drosiba

Datu parzinim un apstradatajam javeic tehniskie un organizatoriskie pasakumi, lai
nodros$inatu datu drosibas Itmeni atbilstosi riskiem. Tehniski tas varétu ieklaut datu SifréSanu,
apstrades sistému nepartrauktu konfidencialitati, integritati un pieejamibu, sp&ju atri atjaunot
datu pieejamibu tehniska negadijuma situacija, ka arT sist€mas un procesu regularu testesanu
un novertésanu [7].

Janoverte drosibas limenis, némot veéra tadus riskus ka datu iznicina$ana, nozaudéSana,
neatlauta izpauSana vai nesankcionéta piekluve tiem.

Parzinim janodroSina, lai jebkura fiziska persona, kas strada ar personu datiem,

neapstrada tos bez parzina noradijumiem.

3.9. Reagesana uz datu aizsardzibas parkapumu

Ja ir noticis personas datu aizsardzibas parkapums, kas var€tu radit risku fizisku
personu tiesibam un brivibai, parzinim jainform€ uzraudzibas iestade un, augsta riska
gadijuma, arT datu subjekts [7].

Uzraudzibas iestade jainforme par parkapumu 72 stundu laika kop§’briza, kad ir atklats
incidents. Ja tas nav noticis laika, iesniegumam pievieno kavésanas iemeslu. Pazinojuma,
uzreiz vai pa posmiem, ieklauj Sada informacija:

e Parkapuma raksturs, attiecigas datu kategorijas, aptuvens skarto personas datu ierakstu
skaits;

e Datu aizsardzibas specialista vards, uzvards un kontaktinformacija, vai kontaktpunkts,
kur var iegtt papildus informaciju;

e Parkapuma iespgjamas sekas;

e Pasakumu apraksts, ko parzinis veicis, lai noverstu parkapumu un ta sekas.
Datu aizsardzibas parkapumus, to sekas un veiktas korig€josas darbibas parzinis

dokumentg, lai uzraudzibas iestade vajadzibas gadijuma varétu to parbaudit.
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Ja personas dati nebija Sifré€ti un parzinis nav veicis nekadus pasakumus, lai noveérstu
augstu risku personu tiestbam un brivibam, nekav&joties japazino datu subjektam par
parkapumu, ja tas neradis nesamerigi lielas pules. Pazinojuma jaapraksta saprotamaja valoda
vismaz kontaktpunkts papildus informacijas iegtiSanai, incidenta iesp&jamas sekas un veikto

parkapuma noveérsanas pasakumu apraksts.

3.10. Datu aizsardzibas specialista iecelSana

Atseviskos gadijumos, kad apstradi veic publiska iestade vai struktiira, vai apstradatajs
plasa méroga regulari un sistematiski veic datu subjektu noveérosanu, vai plasa méroga tiek
apstradati sensitivi dati vai dati par sodamibu un parkapumiem, parzinim un apstradatajam
jaiece] datu aizsardzibas specialists, kam ir §adi uzdevumi [7]:

e Inform& un konsultét datu aizsardzibas jautajumos parzini, apstradataju un
darbiniekus;
e Uzraudzit regulas ievéroSanu un uznémuma politiku saistiba ar datu aizsardzibu;

e Sadarboties ar uzraudzibas iestadi un bt par tas kontaktpunktu;
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4. INFORMACIJAS SISTEMU PIESKANOSANAS VADLINIJAS

Ka liecina publiskotie AS “Norstat Latvija” statistikas dati par VDAR sagatavibu
Latvijas uznémumos (sk. att. 4.1.), tikai 10% no respondentiem no 820 Latvijas uzn€mumiem,
kas piedalijas aptauja, uzskata, ka pilnigi atbilst regulas prasibam. Aptauja tika veikta 2018.

gada no 19. marta I1idz 9. aprilim, t.i. divus me&nesus pirms regulas spéka stasanas datuma [10].

VAI LATVIJAS UZNEMUMI IR GATAVI GDPR?
236w 417

Uzskata, ka pilnigi Maldigi doma, ka
nav gatavi izpildi nevac un neapstrada
regulas prasibas.” personas datus.”™

10%

Tikai katrs desmitais
uznémums ir pilniba
gatavs izpildit GDPR
prasibas’

Nezina kadas
darbibas veicamas,
lai sagatavotos GDPR™"

127

ﬁgtti‘ll(?jsg?ncz,spgggﬁ Atbildes no jautajumiem, kuros
bridi. Plano uznéméjiem lugts novértét savu
gata.voties bet vel gatavibu GDPR", un noradit kadas
nav séku§i:’" darbibas uznémuma veiktas, lai

sagatavotos GDPR"",

4.1. attéls. Norstat Latvija apkopoti aptaujas rezultati par VDAR sagatavotibu Latvija [10]

Spriezot péc statistikas datiem, lielaka dala uzn€mumu (41%) uzskata, ka vispar
neapstrada personu datus, un cita liela dala (21%) vispar nezina, kadas darbibas javeic, lai
sagatavotos VDAR. Uzn@mumi ar mazaku apgrozijumu un mazu darbinieku skaitu ir sliktak
sagatavoti vai vispar nav sagatavoti, salidzinajuma ar lielakiem uznp@mumiem. Tas var€tu
liecinat par to, ka galvenokart triikst informétibas par izmainam datu aizsardzibas joma, ka art
varétu ietekmét finanSu iesp€ja piesaistit datu aizsardzibas specialistu.

Datu aizsardzibas regulas spéka stasanas dienai tuvojoties, tirgli pieaug arT gatavu
maksas risinajumu un pakalpojumu skaits, kas atvieglos uznémumu informacijas sist€émas
pieskanoSanu jaunajam datu aizsardzibas prasibam. Protams, tas rada papildus izmaksas, tomér
tiem, kas ir gatavi maksat, tas varétu but erts un droSs veids, ka sakartot datu apstradi
uznemuma.

Uzpe€mumiem, kuri nevar vai nevélas piesaistit treSas puses un arpus pakalpojumu
sniedzgjus, var pieskanot informacijas sistému paSu speékiem, uzmanigi izp&tot un pielietojot
regulas prasibas. Lai atvieglotu pielagoSanu, $aja nodala tiek piedavatas vadlinijas, kas butu

jaievero informacijas sist€ému izstradatajiem un pasutitajiem.
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4.1. Risinajumi ar gatavas lietojumprogrammatiiras izmantoSanu

Programmatiira un makonservisi, kuri atbilst regulai, vai palidz novertet riskus, ir plasi
picejami. Latvija tiek 1pasi popularizéti divi risinajumi - Microsoft un Snow
lietojumprogrammatiira. Viena no tam ir gatavs riku klasts darbam ar datiem, otra - riks, kas

palidz atrast ekosisteémas vajas vietas un riskus.

4.1.1. Microsoft produkcija

Arvien biezak uznémumi un organizacijas datu apstradi un uzglabasanu veic,
izmantojot progresivas makonservisu tehnologijas. Kaut tada gadijuma dati tie$i neatrodas
uznémuma iekartas, datu parzina pienakums un atbildiba ir sekot tam, lai Sie dati buitu drosiba.

Microsoft jau sen sniedz makonservisu un citu lietojumprogrammatiiru pakalpojumus
un censas izveidot lietotajiem &rtu ekosisteému, kas atbilst VDAR prasibam. Microsoft
produkcijas principiala pieeja ietver privatuma, drosibas un parredzamibas politiku, tas rada
klientu uzticibu izvélétajam digitalajam tehnologijam. Piedavatie makonservisi nodro$ina
personu datu dzéSanu, korigé€Sanu, parnesamibu, piekluves kontroli un apstrades apturéSanu,
ka arT savlaicigu drosibas atbalstu, ka to prasa regula [11, 12].

Paslaik Microsoft nodroSina VDAR atbilstibu $adai produkcijai:

e Microsoft Azure

e Microsoft Dynamics 365

e Microsoft Office 365

e Microsoft Enterprise Mobility + Security

e Microsoft SQL Server/Azure SQL Database

e Microsoft Windows 10 un Windows Server 2016

4.1.2. SNOW lietojumprogrammatiira

Zviedru uznémums Snow piedava VDAR riska novertéjuma programmatiiru. Ta atklaj
un analizé visas ierices, kas atrodas TpaSuma, atrod starp tam tadas, kas ir nepietieckami
aizsargatas, pieméram, vajas SifréSanas vai antivirusa programmatiiras d€l. Vac datus par to,
kas, uz kuras masinas, un kadu programmatiru ir lietojis. Izce] lietotnes, kuras ir personu datu
zaudeSanas risks. Nepartraukti kontrolé izmainas ekosisttma un pazino aizdomigajam par

darbibu vai risku ta paradiSanas gadijuma [13].
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4.2. Datu aizsardzibas specialista pakalpojumi

Personas datu aizsardzibas specialistu var piesaistit, pat ja ta nav obligata prasiba, kas
atbilst regulas 37. pantam. Sai personai jabit datu aizsardzibas specialista kvalifikacijai, kuru
Latvija pieskir Datu valsts inspekcija péc veiksmigas apmacibas kursa apgiiSanas un
kvalifikacijas parbaudes sekmigas nokartosanas [14].

Datu aizsardzibas specialistu var but ka uznémuma darbinieks, ta ari var sniegt
pakalpojumus, pamatojoties uz liguma saistibam. Vins konsult€ datu aizsardzibas jautajumos,
uznemas atbildibu par datu apstrades atbilstibu regulai un nodro$ina datu aizsardzibas prasibu

ieverosanu [7].

4.3. Informacijas sistemu izstrades vai pieskanoSanas vadlinijas

Mazam uzp@mumam, kur§ nerada lielus riskus datu subjektu tiestbam un brivibam to
datu apstrades d€l, nav nepiecieSams meklet argjos pakalpojumus un pirkt risku novert§jumu
programmatiiru, jo panakt uznémuma informacijas sist€mas atbilstibu VDAR prasibam var

patstavigi.

4.3.1. Darbinieku un partneru informesSana un apmadciba

Pirmkart, uznémuma darbiniekiem un sadarbibas partneriem, datu sapnéméjiem un
citiem apstradatajiem, ja tadi ir, jablt zinamam, ka personu datu apstrade turpmak notiks péc
VDAR prasibam.

Visiem uznémuma darbiniekiem jabiit zinamai vinu lomai un atbildibai droSibas
politikas sisttma. Ja nepiecieSams, uznémuma varétu organizet lekcijas darbiniekiem, kur Tsi
un saturigi tiek aktualiz€tas jaunas prasibas datu droSibas joma, un ar tam saistitds izmainas
uznémuma un personala darba organizacija. Jaapmaca darbinieki atpazit tadus draudus ka
“pikSkergSanas” e-pasta zinojumi u.c. un japaskaidro ricibas, kas nekavégjoties javeic droSibas
parkapuma gadijuma, lai péc iespgjas atrak var€tu apdraud€umu noverst, t. sk. sist€mas
lietotaju paroles maina, pazinoSana datu drosibas specialistam vai citai atbildigai amatpersonai,
ka arT iesp&jamo draudu seku noveérSana [7, 15, 17].

Atskiriba no saviem darbiniekiem, uzn€mums nevar ietekmé&t savu partneru vai citu
datu sanéméeju godpratigu VDAR prasibu izpildi, un, ja rodas Saubas par to datu aizsardzibas

politiku, ir jaizmanto radikali risinajumi - vai nu vispar jaatsakas no tadas sadarbibas, vai
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jaapturé sadarbiba, kamer situacija mainisies, abos gadijumos jazino uzraudzibas iestadei, kas

Latvija ir Datu valsts inspekcija, par regulas parkapsanu [7].

4.3.2. Personu datu apstrades audits

Viens no svarigakajiem soliem ir identificet, kadu personas datu glabasana un apstrade
notiek uznémuma informacijas sisttmam un vai visi Sie dati tieS$am ir nepiecieSami mérku
sasniegSanai.

Ja rodas Saubas par to, ka ir formuléts kadas informacijas vakSanas meérkis, tad
visticamak no So datu apstrades ir jaatsakas. Gadijuma, ja tiek identificéti sensitivi dati, ja
uznémuma pamatdarbiba nav zinatniska vai vesturiska pétnieciba vai citi gadijumi, kas ir

minéti regulas 9. un 10. panta, no So datu apstrades un glabasanas obligati jaatsakas.

4.3.3. Personu datu vaksanas kartiba

Viena no svarigakajam lietam vacot personas datus bez citiem juridiskiem pamatiem,
ir datu subjekta piekriSana to apstradei, ka arT informacijas snieg$ana par personas tiesibam un
cita informacija, kas ir minéta regulas 13. panta. Tatad jebkura forma, ko ar saviem personas
datiem aizpilda datu subjekts, jabiit izveles riitinai, kas apliecinas, ka lietotajs ir piekritis
iesniegt savus datus apstradei, ka arT jabut saprotamaja valoda, redzama vieta izvietotai 1sai un
saturigai informacijai par to, kur tiesi nonaks iesniegtie dati, ir jabiit informacijai par parzina
identitati un kontktinformacijai, kadam mérkim dati tiks apstradati, datu aizsardzibas specalista
kontaktinformacijai, ja tada ir, un nepiecieSamibas gadijjuma var biit noradita papildus
informacija par datu subjekta tiesibam, datu glabaSanas laikaposmu u.c.

Ja parzina riciba esoSiem personas datiem, kas tika vakti pirms VDAR speka stasanas
datuma, nav regulas principiem atbilstoSas pieradamas datu subjekta piekriSanas un parzinis
joprojam grib turpinat So datu glabaSanu un apstradi, tad tam biitu jasanem datu subjektu
piekriSana no jauna, pieméram, nosiitot klientiem e-pastu, kura tiks paskaidroti apstrades
noliiki, un ligums sniegt noteikta formata piekriSanu [17].

Dazi Latvijas uznémumi, tadi ka Tele2 piedava izveleties personu datu apstrades
piekriSanu vai apturéSanu noteiktam mérkim gan lietotaju konta iestatijumos sava majaslapa,

gan 1szinas veida (sk. att. 4.2.).
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Veikalu lojalitates programmu dalibniekiem ari liidz iesniegt savu piekriSanu datu
apstradei, pieméram, Mans Rimi kartes 1pasniekiem, kur izmainas ietekmé&ja apstradajamos

datus - turpmak apstradei netiks lietoti klientu uzvardi.

Sveicinati! Ja ari turpmak vélies
sanemt individualizétus
piedavajumus no Tele2, apstiprini
pakalpojumu lietoSanas paradumu
datu apstradi. Ja piekritat, atbildes
iszina sutiet 1 uz 1680. Ja
nepiekritat, sttiet 0. Savu izvéli
varat izdarit ar1

Mans Tele2 T2
mans.tele2.lv

4.2. attéls. Tele2 Klientu piekriSana datu vakSanai un datu apstradei

Rimi majaslapa ir ievietots labs piemérs ar paskaidrojumiem saprotama valoda par
atjaunotu programmas privatuma politiku: kadi dati un kadiem merkiem tiek apstradati, ka ar1
cita informacija, ko nosaka regula datu subjektu informeSanai - glabasanas ilgums, datu
subjektu tiesibas, datu aizsardzibas specialista kontaktinformacija u.c. Iesniegt vai atsaukt datu
apstrades piekriSanu ir iesp&jams gan elektroniski, gan klatieneé Rimi tirdzniecibas vietas.
Lidzigs riipigi izstradas privatuma politikas dokuments ir pieejams www.barbora.lv interneta

veikala timekla vietné.

Some important updates and settings to review

Personal data laws are changing in the European Union, and we want to
make it easy for you to view some of your data settings.

Please take a few minutes to review these updates and make choices

about some specific data settings.

Here's what we'll have you review:
() How we use personal data from partners to show you relevant ads
() An option to turn on face recognition

(*) Our updated Terms, Data Policy and Cookies Policy

4.3. Attels. Facebook pazinojums par atjaunotu datu apstrades politiku

Socialie tikli, pieméram, Facebook, LinkedIn, Instagram un daudzi citi servisi un

pakalpojumu sniedzgji, tadi ka Atlassian arT aktivi informé lietotajus par izmainam un pieprasa

23



piekriSanu datu apstrades politikai (sk. att. 4.3.). Tomér regula nosaka to, ka datu subjektam
jabiit inform&tam par to, kam tiesi vins$ dod piekriSanu.

Gadijuma ar gariem tekstiem rodas Saubas, ka viss dokuments tiks izlasits, tap&c butu
efektivak pec iespéjas 1sak aprakstit piekriSanas butibu tiesi blakus izv€les riitinai, ja $adi notiek
piekrisanas apkopojums, bet detalizétu un padzilinatu privatuma politikas dokumentu izvietot
cita, visiem interesentiem brivi pieejama vieta, vai izsniegt to péc pieprasijuma - tas nav

pretruna ar regulu.

4.3.4. Gataviba manipulacijam ar datiem

Datu subjekts var pieprasit manipulacijas ar datiem, kuram sistémai jabut gatavai:
piekluve datiem un to kopijas izsniegSana vai parneSana; visas informacijas par datu apstradi
sniegSana, t. sk. apstrades noliiki, datu saneémgji, laikposms, cik ilgi tie tiks glabati, u.c.; datu
labosana; datu dz&€Sana; datu apstrades apturé$ana; komercialo sttfjumu aizliegSana.

Biitu &érti, ja visa §1 funkcionalitate butu implementéta jau ieprieks, it Ipasi, ja
uznémumam nav pastaviga lietojumprogrammatiiras izstradataja vai cilvéka, kas varétu pieklit
datubazei un izpildit vaicajumus un izmainas bez kaveésanas.

Datu dz@Sanas pieprasijjuma gadijuma japadoma par to, ka nesabojat, pieméram,
finanSu atskaiSu rezultatus, t.i. dz€st vai anonimiz€t tikai personas datus, atstajot pargjo
informaciju ieraksta par darfjumu, pieméram, darijjuma datumu, pelnu, produkta vai
pakalpojuma identifikatoru u.c.

Ja dati tiek izpausti arT citiem parziniem, to informeéSana par datu subjekta pieprasijumu

apstrades statusa mainai vai datu dzeSanai ar1 var tikt automatizeta sist€mas lietotaju ertibai.

4.3.5. Datu glabasanas ilgums

Datus nedrikst glabat neierobeZotu laiku, tas nozimé, ka tad, kad darjjums ir noticis,
jaizverté, kadi dati un cik ilgi parzinim joprojam ir nepieciesami. Sie dati var biit noderigi stridu
risinasana starp pusém, piemeéram, ja ir Saubas par noteikta pakalpojuma vai preces sniegSanas
fakta esamibu, tomér péc noteikta termina, pieméram, gada, personas datiem jabiit dzestiem.

Ja uzp@mumam ir nepiecieSama darjjumu statistika, parzinim ir jaizverté, vai ir
vajadzigi reali personas dati. Pieméram, ja tiek analizéti darjjumi konkréta laika perioda, vai ir
svarigi klientu vardi, uzvardi un kontaktinformacija, vai tomgr ir svarigs klientu skaits. Saja

gadijuma sapratigak biitu izmantot anonimiz€tus datus, kas vairs netiek uzskatiti par personas
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datiem, un regula uz tiem neattiecas. Tas ari krietni samazinatu draudas un sekas informacijas

sist€émas uzlausanas un datu nopliides gadijuma.

4.3.6. Piekluves kontrole

Personas dati nedrikst but pieejami nenoteiktam fizisku personu skaitam, tas nozimé,
ka informacijas sitema jabut piekluves kontroles mehanismam, katram ietotdjam pieskirot
savus atSkirigus autentifikacijas lidzeklus - vismaz lietotaja vardu un paroli, atseviSkos
gadijumos - sertifikatus, kodu kalkulatorus vai citus lidzeklus [15]. Piekluvei personu datiem
jabiit tikai tiem darbiniekiem, kuriem tas ir tieSam nepiecieSams. No visiem pargjiem
lietotajiem personu datiem jabiit sl€ptiem.

Lietotaja konti un autentifikacijas lidzekli nekavéjoties jabloké péc darba attiecibu

izbeigSanas.

4.3.7. Datu drostba

Viena no svarigakajam prasibam ir personu datu glabasanas un apstrades vairaklimenu
drosiba - gan fiziska, gan tehnologiska.

Fiziska limena droSiba nozimé datortehnikas un iekartu, kur glabajas personu dati,
drosiba. Ka arT tas, vai ir piekluve informacijas sisteémai, vai ta ir vai nav pieejama nepiedro§am
personam. Datiem $ajas iekartas jabut aizsargatiem un Sifrétiem. Serveriem jabiit izvietotiem
atseviSkas telpas ar pastiprinatu aizsardzibu, bet rezerves kopiju iekartas nedrikst biit brivi
pieejamas [15]. Darbiniekiem, atstajot savu darba vietu, jabeidz visas lietotaja sesijas un
jabloke dators.

Lietotaju datoriem jabiit droSiem pret datorvirusiem un ar&ju ielauSanos, ko var
nodro$inat ar regulari atjauninajamu droSibas programmatiiras un pareizi konfiguréta
ugunsmiira palidzibu.

Ja dati tiek apstradati timekla lietojumprogrammatiira, bitu janodroSina aizsardziba
pret aktualakajiem un izplatitakajiem uzlauSanas panémieniem, kas ir ieklauti Open Web
Application Security Project publicétos datos, taja skaita skriptu un datubazes vaicajumu
injekcijas, pilnvaroSanas mehanisma uzlausana ar rupja sp€ka metodi vai ar vaja paroles
atjaunoSanas mehanisma izmantoSanu u.c.

Lai nepielautu visizplatitakos uzlauSanas panémienus, janodroSina kvalitativa ieejas
datu parbaude un simbolu modificéSana (angl. escaping), jaizveido droSs pieteikSanas
mehanisms, pieprasot daudzmaz sarezgitu parolu veidoSanu, jaizmanto dro$s jaucgjalgoritms

25



parolu glabasanai, ja lietotajs ilgu laiku nav aktivs lietotng, ta sesija jabeidz, nedrikst izpaust
tehnisko informaciju kludu pazinojumos lietotajiem, ka ari jaregistré sistémas darbibas
notikumi zurnala, kur§ péc vajadzibas automatiski var generét un sitit pazinojumus atbildigam

amatpersonam par sistémas darbibas traucgjumiem vai aizdomigam darbibam [16].
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5. UZNEMUMA INFORMACIJAS SISTEMAS IZVEIDE

St pétijuma ietvaros tiek veidota informacijas sistéma pasutitajam, kas ir logu, durvju,
zaltiziju un metalisko vartu dazu razotaju oficialais dileris un uzstadiSanas uznémums Latvija.
Uznémums parsvara apkalpo Latvijas iedzivotajus un vac personu datus, t.i. Eiropas Savienibas

pilsonu datus, tatad, tam jaatbilst VDAR prasibam.
5.1. PaSreizeja situacija

Paslaik uzn@mumam nav ne vienotas elektroniskas informacijas sist€mas, ne timekla
vietnes vizitkartes. Darbinieki izmanto produkcijas razotaju skic€Sanas lietojumprogrammas
logu/durvju ieskic€sanai, glabajot att€lus un sh&mas nesistematiz€ti uznémuma datora.
Komunikacija ar klientiem parsvara notiek klatieng, uzn@muma tirdzniecibas vietas. Klientu
dati tiek vakti un glabati papira formata, ka ar1 rékini tiek izsniegti drukata versija. Uznémums
izmanto arpus gramatvedibas firmas pakalpojumus, iesniedzot tai papira ¢ekus.

Lai attistitu infrastruktiru un piesaistitu vairak klientu, uznémumam tiek veidota
timekla vietne vizitkarte un klientu attiecibu parvaldibas sistéma. Turpmak klienti var€s
aizpildit pieteikuma formu timekla vietn€, kuras iesniegSana automatiski izveidos klientu
attiecibu parvaldibas sistéma nepiecieSamos biznesa objektus, kas padaris klienta un darbinieka
komunikaciju un pasiitijuma izpildes progresu caurskatamu, &rti lietojamu, pieejamu un

drosaku salidzinajuma ar pasreizgjo situaciju.
5.2. Informacijas sistémas apraksts

Izstradajama sisteéma sastav no divam dalam:
e Aizpilditas formas, kur klients ievad savus personas datus un dod savu
piekriSanu to apstradei;
e Klientu attiecibu parvaldibas sistema (CRM).
Informacijas sisteéma ir timekla lietojumprogramma, kas ir pieejama caur timekla
parlukprogrammu.

Programmas pirmkods ir pieejams GitHub: https://github.com/naginny/relock
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5.2.1. Tehnologijas

Sisteémas izstradei tika izveléta PHP 7 programmésanas valoda, Symfony 2.8 ietvars,
Doctrine objektrelaciju karteéSana, ka ar1 atveérta koda dizaina Sablons, kas kopuma ietaupija
izstrades laiku, ka arT piedavaja jau gatavus droSibas risinajumus, tadus ka aizsardziba pret
vaicagjumu un skriptu injekcijam, ugunsmira iestatfjumu konfiguraciju, drosu piekluves
kontroles un autentifikacijas mehanismu, lietotaju sesijas parvaldibu u.c [18].

Objektrelaciju kartesanas (ORM) tehnologijas pareiza izmantoSana nodrosina darbu ar
objektiem, nevis tieSi ar datubazi. Doctrine sist€éma ir realizeti vairaki vaicajumu slani: no
zemaka lItmena Connection lidz DBAL, un augstaka Itmena ORM vaicajumiem. Tikai augstaka
I[Tmena saskarnes izmanto$ana pasarga lietojamprogrammu no vaicajumu injekcijam (sk. att.

5.1), izvaitories no tira SQL koda.

—>get(

= —>getRepository( )—>createQueryBuilder('c")
—>where( )
—>andWhere( )
—>setParameter( date(
—>setParameter( date(
—>getQuery()

—>getResult()

—>render(
=

5.1. attels. Vaicajums ar Doctrine Query Builder izmantosanu

Symfony ietvars piedava aizsardzibu pret starpvietnu skriptosanu (XSS), izmantojot
iepriek§ instaléto Twig veidni (izmantoSanas piemers ir redzams 5.1. att.). Péc noklusg€juma
Twig Sablonu ietvars parveido visu lietotaja ievadito informaciju neinterpret€§jama ka
izpildamo kodu saturu (escaping) pirms izvades ka HTML kodu.

Izstradajama informacijas sistéma bitiska ieejas datu dala nak no klientu aizpildes

formas, tapéc svarigs ir vél viens droSibas risinajums, kas tiek piedavats ietvara.

28



Form Builder ir klase, kas implementé droSu pieeju, lai risinatu droSibas problémas

aizpildito formu iesniegSana timekla lietojumprogrammas.

Pasutijuma pieteikums

LGdzu, aizpildiet formu, un péc isa briZza ar Jums sazinasies misu operators.

¢ The CSRF token is invalid. Please try to resubmit the form

Personas dati Pasutijuma informacija
Vards Uzvards X .
Durvju skaits

Konstantins Jefimovs 3

a»

5.2. attels. Symfony iebiivéta aizsardziba pret parrobezu pieprasijumu viltoSanu

Form Builder klase palidz veidot formas ar icejas datu parbaudi servera pusé (sk. att.
5.3.), kas garant€ drosibu pret klienta puses datu viltosanu parlikprogrammas terminala, ka ar1
aizsarga no starpvietnu pieprasijumu viltosanu (att. 5.2.), automatiski iestradajot CSRF token

veidlapas, kad tas tiek generétas, izmantojot Twig Sablonus.

getForm()

->createFormBuilder()
—>add( TextType::
=
=> (
Constraints\Length(

TextType::
=>
=> (
Constraints\Length(

5.3. attéls. Formas implementacija, izmantojot ieb@ivétu Symfony Form Builder Kklasi

Vel viena biitiska sistémas drosibas sastavdala ir autentifikacijas mehanisms, lietotaju

piekluves parvaldiba, sesiju parvaldiba un ugunsmiira iestatijumi. Tas viss ir ieklauts Symfony
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Security mehanisma, kas ir €rti pielagojams vajadzibam caur konfiguracijas failu, kur ir

ieklauta lietotaju lomu hierarhija un §tm lomam pieejamu procesu baltais saraksts u.c.

5.2.2. Pasiitijuma pieteikuma forma

Aizpildes forma ir domata klientiem, kas ir nopietni ieintereséti veikt pasiitijumu, tapec
taja tiek prasiti pasiitijuma izpildei nepiecieSami personas dati (5.1. tabula), kas ieklauj: vardu,
uzvardu, kontakttelefonu, e-pasta adresi un fizisko adresi, ka ar1 cita papildus informacija par
nepiecieSamo produkcijas veidu un skaitu, mérfjjumu un produktu uzstadiSanas vélamo datumu,
piezimes. Formas ekranattéls ir pieejams 1. pielikuma. Zemak uz formas ir aprakstits savacamo
datu apstrades mérkis, glabasanas ilgums un piemin&tas datu subjekta tiesibas. Tiek prasita
piekrisana datu apstradei izv€les riitinas veida, kaut arT datu subjekta piekriSana nav vienigais
likumigais pamats datu apstradei, jo dati ir nepiecieSami saistiba ar ligumu vai nodomu noslégt

ligumu. Bez §1s izveletas ritinas dati netiek iesniegti sisteéma.

5.1. tabula
Pieprasito personu datu kategorijas, apstrades pamats
Personas datu | Apstrades mérkis Juridiskais Glabasanas periods
kategorija pamats
Datu subjekta identificeSana,
Vards rékina izrakstiSana, liguma 7 gadi sdaia
sastadiSana gadi o pedeja
pasiitijuma izpildes
Datu subjekta identificesana, briza (kamér ir speka
Uzvards rékina izrakstiSana, liguma ga_rantlja)
sastadisana val
- . 1 gads no pedgja
. . e L tib . .
Telefons Datu subjekta identificeSana, 1EUMSalstibas pasttijuma atcelSanas
sazina briza (jo klients var
. — atgriezties, un
E-pasta adrese Dat.u subjekta }dentlﬁcesana, iepriekseja pasiitijuma
sazina, rékina izsutiSana dati var noderet
jaunam).

Pakalpojumu, produktu

Fiziska adrese ey o w1
nodro$inasana atbilstosi ligumam

Atskiriba no iepriek$€ja procesa, turpmak nevares prasit papildus kontaktpersonas
telefonu, kas bija normala prakse uznémuma, gadijuma, ja pats klients nevar tikties objekta ar

montazas meistariem, jo ta persona nekada tieSa veida nedod savu piekriSanu savas
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kontaktinformacijas glabasanai. Papildus aizpildes formas izveide citai kontaktpersonai Skiet
parmeriga, tapec tika pienemts [lémums no So datu vakSanas atteikties.
P&c aizpilditas formas iesniegSanas klientu attiecibu parvaldibas sistéma automatiski

tiek izveidots jauns pasttijums.
5.2.3. Piekluves kontrole klientu attiecibu parvaldibas sistema
Kad sisttma paradas jauns pasiitijums, ar to sak stradat uznémuma darbinieki.

Darbiniekiem sist€éma ir Cetras lomas: superadministrators, administrators, pardoSanas agents

un uzstaditajs.

RE/LOCK RELOCK REJLOCK REJLOCK
PROCESSING PROCESSING PROCESSING PROCESSING

New orders - New orders New orders Awaiting measurement
Awaiting measurement Awaiting measurement Awaiting measurement Awaiting installation
Awaiting pricing : Awaiting pricing Awalting pricing
Awaiting pre-payment Awaiting pre-payment Awaiting pre-payment
Awaiting delivery j Awaiting delivery @ Awaiting delivery

— Awaiting installatior Awaiting installat

Finished Finished

Rejected

Rejected

CUSTOMER MANAGEMENT CUSTOMER MANAGEMENT

Customers

ACCESS RIGHTS

(@) (b) (c) (d)

5.4. attéls. Lietotaju izvelne atkariba no lomas:

(a) superadministrators, (b) administrators, (c) pardosanas agents, (d) uzstaditajs.

Katrai lietotaju lomai sistéma ir savi uzdevumi un ierobeZojumi. Klientu attiecibu
parvaldibas sist€émas izvelnes atSkiriba atkariba no lietotaja lomas ir redzama attéla 5.4.
Superadministratoram un administratoram ir visvairak tiesibu, atSkiriba ir tikai tada, ka

superadministrators var parvaldit citus sisteémas lietotajus - pievienot jaunus lietotajus,
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deaktivizet esoSus lietotaju kontus un redigét lomas (sk. 5.5. att.). Parastam administratoram §1
funkcionalitate nav pieejama.

Pardosanas agentam ir piekluve visiem pasiitijumiem un to redigéSanai, bet nav
piekluves visu klientu sarakstam ar iesp&jam anonimizet personu datus lietotaju saskarng vai

datubaze (sk. 5.6. att.).

Users

X

User successfully added!

# Username Email Enabled  Last login Roles Actions

edit

w

5.5. attels. Lietotaju ierakstu redigeéSanas skats
Ja no datu subjekta tiek pieprasita visa par vinu esosa informacija, kas ir datu parzina

riciba, un/vai $o datu redig€Sana vai dzESana, tad to pieprasijumu pilda administrators vai

superadministrators.
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Pardo$anas agenta loma ir pienemt pasttijumus, izsekot to progresu, veikt konsultacijas

un atbalstu klientiem, un vest pasiitijumus l1idz finala stadijai.

# Name Surname Email Phone Orders Closed Total Total Revoked Actions

orders price markup

2 view

anonymize

3 view

5.6. artéls. Klientu ierakstu redigesanas skats

Uzstaditajs ir tads darbinieks, kas veic pasttijuma izpildei nepiecieSamus mé&rfjumus
objekta un gatavu produktu uzstadiSanu un montazu, tap&c uzstaditajiem ir visierobezotakas
tiesibas, un tie redz sistéma tikai pasttijumus attiecigas stadijas - tos, kuriem ir nepiecieSami
méerfjumi, vai montaza, ka ari §is lomas lietotdji neredz klientu e-pastu adreses, jo tas nav

nepiecieSams vinu darbam.
5.2.4. Biznesa objekti un lietoSanas scenarijs

P&c pasiitijuma pieteikuma formas iesniegSanas klientu attiecibu parvaldibas sisteéma
automatiski izveidojas tr1s objekti: klients, klienta adreses informacija un pasiitijums ar statusu
“jauns” (sk. att. 5.7.). Ja sistémas datubazg jau eksist¢ ieraksts ar iesniedzamu e-pasta adresi
un telefonu, tad Sis klients tiek identificéts ka jau esoSais, un pasiitijums tiek saistits ar

eksistejoSu klienta ierakstu.
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Datubazes shémas att€ls ir pieejams 2. pielikuma.

New orders

# Name Submitted Requested City Phone Email Products Doors Windows Jalousie Gates Actions
measurement number

date

await measurement

H
g

await measurement

3.
I!

H
8

5.7. attels. Jaunu pastitijumu skats

P&c jauna pasiitijuma pievienoSanas, ar klientu sazinas pardoSanas agents, papildinot
pasiitjumu ar jaunu informaciju - vienojas ar klientu par realu mérjjumu datumu, pievieno
pasitijumam konkréta tipa produktu objektus (attéls 5.8.), ja nepiecieSsams - pievieno papildus
adreses, kas ir saistiti ar produktiem, jo var gadities, ka viena pasiitijuma nekustama IpaSuma

objekti atrodas dazadas vietas.

Products
Product successfully edited! x
# ID Type Address Measurement date Sketch Measurements set Actions

1 7

x

5.8. attéls. Pasutijuma produktu saraksts

P&c nepiecieSamas informacijas aizpildiSanas, pasiitijums nonak nakamaja statusa -

“gaida merfjumu” (sk. att. 5.9.).
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Saja stadija pasftijumam ir visi biznesa objekti, bet ne lidz galam aizpilditi ar

informaciju.

Awaiting measurements

# Name Submitted Requested City Phone Email Products Measurements Actions

measurement date number set

1
=

5.9. attels. Pasutijumu saraksts ar statusu “Gaida merjjumu”

Talak ar pasiitijumu sak stradat uzstaditajs, kurs ievad sisteéma detalizétu informaciju
par produktiem - izmérus, izvélétu razotaju, modeli un apdares opciju, ka arl augSupieladé
produkta skices datni. Ar Siem datiem pasttijums nonak nakama stadija - “gaida cenas
noteikSanu” (sk. att. 5.10.).

DazZiem razotajiem ir standarta cenas, daziem jarékina cena katram konkr&tam

produktam atseviski.

Price Email Products Prepayment Total Invoice Invoice Actions
880 price sent

Markup await pr
60

Installation price
a0

Delivery price

20

Additional markup

15

E;
200l ol

(a) (b)

5.10. attéls. Produkta cenas redigésanas skats (a) un

pasttijumu saraksts “gaida cenas noteikSanu” statusa (b)

Ja cena ir zinama uzreiz, klients var apmaksat avansu uzreiz péc mérijjumiem, un $adi

iedarbot produktu izgatavosanas procesu, citada gadijuma process ir nedaudz garaks.
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Kad cena ir noteikta un aizpildita katram produktam, klients ir inform&ts un piekritis,

avanss ir sanemts un attiecigi atziméts pasiitijuma, sakas izgatavoSanas process, kas kopa ar

piegadi no razotaja var ilgt no divam nedélam lidz pusotram ménesim. Visu $o laiku pasttijums

atrodas “gaida piegadi” statusa (sk. att. 5.11.).

# Name Submitted City Phone number Email Products Delivery Invoice Fully Actions

at paid

w

5.11. attéls. Pasiitijums statusa “gaida piegadi” ar pazinojumu, ka tas

nav gatavs parcelties uz nakamo statusu

Kad produkts ir veiksmigi piegadats, ar klientu sazinas pardosanas agents un saruna

montazas datumu. Saja laika pasiitijuma pilnai summai jabiit apmaksatai. Kad montazas

datums ir noteikts un pasitijums ir atziméets ka pilnigi apmaksats, to parcel uz nakamo sarakstu

ar statusu “gaida montazu” un ar to atkal sak stradat uzstaditaji.

- o ﬁ

awaitingMeasurement —l

— awaitingPricing —l

awaitingPrepayment —l

awaitingDelivery ‘l
——————————— awaitinginstallation

 J ) ) ) ‘l

4| rejected E; closed

5.12. attéls. Pasiitijuma dzives cikls.

P&c visu produktu uzstadiSanas, pasiitijums tiek slégts. Pasiitijuma statusi un dzives

cikls sistéma ir redzams attéla 5.12.
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Katra stadija, iznemot pedgjo statusu “’slégts”, pastitijums var biit atteikts, noradot

iemeslu (attels 5.13.).

Rejection form

Reject reason

Customer refused to pay the bill. Prepayment won't be returned.

5.13. attéls. Pasutijuma atteikSanas forma.

Sadi klientu attiecibu parvaldibas sistéma nodrosina darfjumu parvaldibu no sakuma

l1dz beigu stadijai.

5.2.5. Automatizeti procesi

Sistema ir divi automatizeti procesi: darbibu ierakstiSana notikumu Zurnala un vecu

klientu datu anonimizesSana.

§ customer_id * g employee_id ¢ s action + |1l message + |||y created_at

2018-05-13 21:
2018-05-13 21:
2018-05-13 21:
2018-05-13 21:
2018-05-13 21:
2018-05-13 21:
2018-05-13 21:
2018-05-13 21:
, product id: 6 2018-05-13 21:
2018-05-13 21:

order changed status to closed order id:
order product installation changed order id:
order changed status to awaitingInstallat.. order id:
order payment received order id:
order product delivery changed order id:
order changed status to awaitingDelivery order id:
order changed status to awaitingPrepayment order id:
order invoice sent order id:
order product pricing changed order id:
order changed status to awaitingPricing order id:

NNR R R R R e

5.14. attéls. Notikumu Zurnala ieraksti datubaze.
Darbibas notikumu zurnala tiek saistitas ar darbinieku un klientu (attéls 5.14.). Lietotaju

saskarn€ notikumu zurnala ieraksti tiek att€loti klientu redigéSanas skata, kas ir pieejams tikai

administratoriem un superadministratoriem.
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Zurnala ieraksti var tikt paplasinati ar izmainu detalam (kadi dati tika mainiti pret
kadiem), tomer jaatceras, ka visa ierakstita personu informacija jadzes p&c noteikta perioda vai
péc pieprasijuma, taja skaita no $adiem zurnala ierakstiem.

Klientu datu anonimiz€Sana notiek divos veidos. Pirmais ir automatiz€ts cron
uzdevumu planotajs, kas reizi diena mekl€ datubazé klientus, kuriem paslaik nav aktivu
pasiitijumu, un pedgjais izpilditais ir jau divu gadu vecs, vai p&d¢jais atteiktais ir vienu gadu
vecs. Ja klients tomer ir pieprasijis izdz€st vinu datus no sist€mas agrak par So periodu, to ir
iespgjams izdarit no klientu parvaldibas skata lietotdju saskarng, kas ir pieejams

administratoriem un superadministratoriem.

# Name Surname Email Phone Orders Closed Total Total Revoked Actions

orders price markup

5.15. Attels. Aktivs Klients (#1) un anonimizéts klienta ieraksts (#2) lietotaju saskarné.

Manuali ir divi veidi, ka rikoties ar datiem: pirmais - paslépt datus tikai no lietotaju
saskarnes, atstajot tos datubazeé neskartus; otrais - izdz&st visus personas datus no datubazes,
atstajot tikai informaciju par pasttijumu, péc kuras nevar identificét klientu (sk. att. 5.15.).
Pirmais variants varétu noderét gadijuma, ja klients vélas tikai apturét datu apstradi, nevis dzest

pavisam.

5.2.6. Darbibas ar klientu ierakstiem

Administratoriem un superadministratoriem ir piekluve klientu sarakstam, kur var
apskatit visu par klientu savakto informaciju - personas datus, pastitijumu vesturi, pasiititos
produktus, produktu detalas, cenas u.c. No §1 ekrana var paslépt klienta personas datus no
lietotaju saskarnes, atstajot tos datubaze ar iesp€ju atgriezt atpakal saskarn€ vai anonimizét uz

visiem laikiem, t.i. izdzest no datubazes.
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Tacu regula vél ir definétas datu subjekta tiesibas piekliit datiem, un tiesibas uz datu

parnesamibu.
A B c D E F G H
1 Customer information
2 id Created at Name Surame Email Phone Permission To Use Personalinfc Permission Received At Perr
3 1 2018-05-14 15:33:26 Stella Tida ms.stella.tida@gmz 29473648 yes 2018-05-14 15:33:26
4 Customer addresses
5 id City Street Floor Notes
6 1 Riga Klusa iela 18/20 -1009 9 Ldgums nezvanit agrak par 12:00
7 8 Riga Klusa iela 18/20 -1009 9 Man jau ir pie Jums pasiftijums, vajag uztaisit vél Zalizijas.
8  Customer orders
9 |id Created At Closed At Requested Meas Requested Installat Requested Door Requested Window Amount  Requested Jalousie Amc Reg
10 1 2018-05-13 14:46:17  2018-05-13 21:22:36 2018-05-20 0:00: 2018-06-13 0:00:00 0 2 2
kil 8 2018-05-14 15:33:26 — 2018-05-21 0:00: 2018-06-14 0:00:00 0 0 1
12 Customer products
13 Id Measurement Installation Material Manufacturer Price VendorCode Notes Sket
14 1 2018-05-20 0:00:00 --- 1000
15 2 2018-05-20 0:00:00 — 356
16 3 2018-05-20 0:00:00 -

5.16. Attels. Informacija par klientu csv formata

Saja informacijas sistéma ir implementéta iespéja lejupieladét no klientu datu skata visu
par vinu savakto informaciju (sk. att. 5.16.), neskaitot notikumu Zurnala ierakstus un
uzcenojuma informaciju, jo tas ir komercials noslépums. Dati tiek lejupieladéti csv formata,
tatad tie ir gan cilvékam saprotami, gan masinlasami, kas atbilst gan pieklusanas, gan datu

parnesamibas prasibam.
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REZULTATI

Pétijuma rezultata tika izveidotas vadlinijas, kuras ietver biitiskakos jaunas datu
aizsardzibas politikas aspektus, kas ir: neparprotama datu subjekta piekriSana datu apstradei;
apstradajamo datu audits un apstrades meérku defin€Sana; datu subjekta tiesibas datu
piekltsanai, rediggsanai, dz€Sanai vai parnesanai citam datu parzinim; definéts datu glabasanas
periods; pietickams droSibas limenis datu apstrade.

Sastaditas vadlinijas tika pielietotas pilotprojekta izstrade, kurs atbilst visiem minétiem
nosacijumiem. Klientu pieteikuma forma tiek prasiti tikai pakalpojumu un produktu
nodros$inasanai nepiecieSami dati, ka ar1 tiek prasita datu subjekta piekriSana iesniedzamo datu
apstradei ar 1si un saprotami noformultu apstrades meérki, datu parzina identitate un
kontaktinformacija, un informacija par klienta tiesibam iebilst apstradei. Visi par klientu
savaktie dati var tikt lejupielad&ti masinlasama formata un nodoti datu subjektam vai citam
vina izvélétam datu parzinim. Klientu informacija var tikt redigéta, paslépta no lietotaju
saskarnes bez dz€Sanas no datubazes vai pilnigi un bezatgrieziniski anonimizéta. Visas
darbibas informacijas sistema tiek ierakstitas notikumu Zurnala un ir izsekojamas. Sist€ma ir
pietickami aizsargata pret izplatitakiem uzlauSanas paneémieniem, ka arT no nesankcion&tas
piekluves uznémuma vidg, jo ir implementets dross piekluves kontroles mehanisms. Darbinieki
redz tikai to informaciju, kura viniem it nepiecieSama vinu darba veikSanai. Produkcijas vidé
svarigakie ieraksti datubazg, t.i. visi customer un customer_address tabulu dati tiks $ifréti.

Uzne@mumam $is informacijas sist€émas risinajums ir liels ieguvums, jo pirms tam vinu
riciba nebija lidzigu riku, kas atvieglotu darba procesu parskatamibu, sistematizétu glabasanu,
értu pieejamibu, ka arl iespgju paplaSinat jaunu klientu piesaisti, piedavajot viniem ertu
elektroniskas sazinas veidu. Uznémuma parstavji $1 pétijuma laika ieguva jaunu informaciju,
jo vinu uznémumu var attiecinat uz to riska grupu darba apskatitaja statistika [10], kas
vismazak ir informéti par VDAR ievieSanu un ta sekam, ka arT par nepiecieSamam izmainam,
kas biitu jaievies, lai atbilstu jaunajam prasibam, un ir vismazak sagatavoti regulas ievieSanai.
Sobrid situacija ir pozitivi mainijusies - tika veikts datu audits, personals ir informéts par datu
aizsardzibas politiku, ir izstradata prasibam atbilstoSa informacijas sist€éma, un sadarbiba vél
tiks turpinata, ka ari jau piemekl&tie risinajumi tiks pilnveidoti un programmatira tiks labak

pielagota uzn€muma veiksmigam darbam.
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SECINAJUMI

Analizgjot Visparigas datu aizsardzibas regulas prasibas tika skaidrs, ka izmainas datu
aizsardzibas politika jauna ltmeni dos iesp&ju izvertet tadas vertibas ka uzticiba un drosiba
attieciba pret informacijas un komunikacijas tehnologijam. Regula paaugstinas datu
aizsardzibas Iimeni Eiropas Savienibas pilsoniem, ka ar1 dos iesp&ju cilvékiem kontrolét dalu
no savas privatas dzives, kas Iidz Sim bija iesp&jams, tacu ne vienmer. Pienakumi un principi,
kas turpmak biis jaievéro personu datu parziniem, ir priekSrociba ari viniem pasiem, jo tas
palidzés “‘sakartot” vinu riciba eso$as informacijas sist€mas, palidzes radit pilnigaku
priekSstatu par sisttmas notiekosSajiem procesiem, varbut atklas iemeslus, kade] ir vérts
parveidot un moderniz&t novecojusas tehnologijas, un, protams, minimizes risku saskarties ar
problémam, kas ir saistitas ar personu datu nopliidi, uzlauSanu un zagSanu, tad€jadi izvairities
no nepatikSanam, tadam ka finanSu sankcijas, reputacijas sabojasana un klientu uzticibas
zaud@sana, bet atseviskos gadijumos pat kriminalatbildiba.

ST pétijuma ietvaros tika atrasti risinajumi, kas bitu janem véra informacijas sistemu
izstradatajiem un biitu jazina to pasititajiem. legiitie rezultati un pilotprojekta izstrades
aprakstita pieredze var nodergt citu mazo biznesu informacijas sist€ému izstrad€ un pielagosana,
tika noskaidrots, ka sniedzot uznémumam pietickamu informaciju par t€mu, nav sarezgiti

ieviest nepiecieSamas izmainas uznémuma privatuma politika un personu datu aprite.
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PIELIKUMI

1. pielikums. Pasiitijuma pieteikuma forma

Pasutijuma pieteikums

Lidzu, aizpildiet formu, un péc Tsa briza ar Jums sazinasies misu operators.

Personas dati Pasutijuma informacija

Vards Uzvards . .
Durvju skaits

Stella Tida

0 s
E-pasts Telefons
Logu skaits
**************@gmail'com 294?****
2 s

Adreses informacija

ZalGziju skaits

Pilséta
Riga s 2 ’
Adrese Vartu skaits
Klus3 igla 18/ /##**#xsxxsx 0 -
Stavs . L
Vélamais mérijumu datums
9
2018-05-20
Piezimes

Vélamais montaZas datums
Ldgums nezvanit agrak par 12:00

2018-06-13

Personas datu nodoSana apstradei
Apliecinu, ka visa $aja pieteikuma sniegta informacija ir patiesa un pilniga.

Parakstot 30 pieteikumu, izsaku savu piekri$anu visu pieteikuma noradito personu datu apstradei, lai
sniegtu man pieprasitos pakalpojumus, SIA "Relock", red. nr. LV42403038288, juridiska adrese Rézekne,
Rlpnicas iela 5B - 18, LV-4604.

Piekritu savu personas datu glabaZanai un apstradei divu gadu garuma no pasitijuma izpildes briza, vai
viena gada garuma no pasdtijuma atteikSanas briza.

Esmu informé&ts, ka man ir iespéjas piek|at saviem datiem un izdarit tajos labojumus vai atteikties no
turpmakas manu personas datu apstrades, sazinoties ar SIA "Relock" telefoniski vai rakstot uz
relock@relock.lv

Piekritu savu personas datu apstradei
lesniegt pieteikumu

44



2. pielikums. Sistemas datubazes shema
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Dokumentara lapa

Magistra darbs UZNEMUMA INFORMACIJAS SISTEMAS PIESKANOéANA
JAUNAIJAI VISPARIGAI DATU AIZSARDZIBAS REGULAI” izstradats LU Datorikas
fakultate.

Darba teksta galiga versija izgatavota 18.05.2018.
Ar savu parakstu apliecinu, ka petijums veikts patstavigi, izmantoti tikai taja noraditie

informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.

Autors:

(Autora paraksts un datums)

Ar savu parakstu apliecinu, ka esmu lasijis augstak mingto magistra darbu un atzistu
topar piemerotu/nepiemérotu (nevajadzigo svitrot) aizstavésanai Latvijas
Universitates datorzinatnu magistranttira.

Darba vaditajs:

(Vaditaja paraksts un datums)

Darbs iesniegts magistratiras sekretariata

(lesniegsanas datums)

Ar 30 es apliecinu, ka darba elektroniska versija ir augsupieladeta LU informativaja sistema.

Studiju metodike:

(Metodikes paraksts)

Recenzents:

(Akad.amats, zin.grads, vards, uzvards)

Darbs aizstavets magistra gala parbaudijuma komisijas sedé

prot. Nr.

(Darba aizstavesanas datums)

Komisijas sekretars:

(Sekretara paraksts)
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