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Anotacija

Kiberhuliganisms ir jauna paradiba, bet valstis, kur $ads vardarbibas veids pastav, ta ir
nekontrolgjama probléma. P&tijuma apliikota situacija Latvija, uzskaititas saistosas tiesibu normas,
ar mérki izvertét, vai to regul€jums un citi veiktie pasakumi ir efektivs lidzeklis, problémas
mazinasanai un apkarosanai. Darba uzdevumi: 1. apliikot kiberhuliganismu ka paradibu; 2. analizet
esosas Latvijas tiesibu normas; 3. izdarit secinajumus, priekslikumus.

Darba secinats, ka eso$as tiesibu normas pilnvertigi neaizsarga b&rnus un ir novérojams
informacijas trukums $aja joma. NepiecieSama pienacigaka kiberhuliganisma apkaroSana, gan
sabiedribas izglitoSana, gan konkrétas atbildibas noteikSana grozot tiesibu normas.

Atslégvardi: kiberhuliganisms, nepietieckama drosiba, morala aizskarSana, jaunas tiesibu
normas.

Darba ir septinas nodalas uz 48 lapam.



Annotation

Cyberbullying is a new phenomenon. However, it is a rampant problem in countries where it
is present. This thesis analyses the situation in Latvia, considering the relevant laws, with the aim
to assess whether the regulatory framework and other enacted measures are effective in mitigating
and combating this issue. Main tasks: 1. examine cyberbullying as a phenomenon; 2. analyze the
current regulatory framework in Latvia; 3. draw conclusions and devise recommendations.

It is found, that the current regulatory framework does not sufficiently protect children and
there is a lack of information in this area. A more thorough fight against cyberbullying is necessary
by both informing the society and changing regulatory provisions to prescribe more concrete
consequences to perpetrators.

Keywords: cyberbullying, insufficient security, emotional harassment; new regulatory
provisions.

The thesis is comprised of seven chapters on 48 pages.
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1. IEVADS

Kiberhuliganisms vidusskolas un pamatskolas skolénu vidi. Autore Liva Leiboma. Sava
darba autore apskata vienu no lielakajam problémam - b&rnu un jaunieSu savstarpgjas attiecibas,
proti, savstarp&jo pazemosSanu un apsmiesanu. Daudzas valstis ta ir nekontrolg§jama probléma
skolénu vidi.

Cina par varu un statusu klases kolektiva vai kada cita grupa ir iemesls, kapéc rodas dazadi
konflikti, neiecietiba vienam pret otru. Agrak apcelSana, pazemoSana un apsaukaSanas parasti
palika skolas sienas, un aizejot majas bija iesp&jams norobezoties no saviem pari daritajiem, tacu
misdienas, pateicoties internetam, huligani tiek klat saviem upuriem pat vinu majas. Ped&jos gados
skoléni konfliktus risina izmantojot modernas tehnologijas un internetu. Pieméram, skoléni
izmanto viedtalrunus, lai nofotografétu kadu klases biedru gérbtuvé un péc tam publicétu bildi
interneta lapas vispargjas uzmanibas piesaistiSanai. Parasti klases biedri aktivi dalas ar $adiem
atteliem, nosiitot to saviem skolas biedriem, lai joka péc pasmietos par upuri. Sadu un vél citas
lidzigas darbibas tiek dévétas par kiberhuliganismu, jeb huliganismu tieSsaist€. Runajot
vienkarSakiem vardiem, ta ir otra pazemosSana interneta vidé. Kiberhuliganisms ir salidzino$i jauna
paradiba, 11dz ar to, nav vienotas statistikas par to, cik daudz bérnu un pusaudzu cies, vai ir cietusi
no $ada veida moralas vardarbibas. Autores sava darba ir izvirzijusi mérki - noskaidrot, kadas
Latvijas tiesibu normas varétu tikt piemé&rotas kiberhuliganisma gadijuma un izvertét pasreizéjo
tiesibu normu regul&jumu pienacigai un pilnvertigai beérnu un vinu tiesibu aizsardzibai. Vajadzibas
gadijuma sniedzot priekslikumus efektivakai bérnu tiesibu aizsardzibai un morala apdraudéjuma
noveérsanai.

Autore sava darba izmantoja sociologisko pétijumu metodi, sniedzot dzilaku ieskatu
kiberhuliganisma, apliikojot dazadus informacijas masivus un noskaidrojot galvenas tendences.
Darba var iepazities ar kiberhuliganisma ka paradibas parskatu — ta formam, izmantotajiem
lidzekliem, iesaistito personu vecumu, ricibas motiviem, un iespgjamam sekam. Nemot véra, ka
kiberhuliganismam nav vienotas definicijas ne starptautiska limeni, ne Eiropas [imeni, autore péc
salidzino$as metodes apliikoja vairaku starptautisko organizaciju méginajumus veikt §is paradibas
defingSanu. Izmantojot empirisko pétjjumu metodi autore veica aptauju, kuras téma bija
“Kiberhuliganisms skolas vidi”, kuras rezultati uzskatami paradija, aptuveni kada situacijas,

saistiba ar So problému ir skolas Latvija.



2. HULIGANISMS LATVIJAS LIKUMDOSANAS IZPRATNE

Vispargja drosiba un sabiedribas kartiba ir viena no pamatveértibam sabiedriba. Huliganisms
ir noziedzigs nodarijums, kas apdraud sabiedrisko mieru un kartibu, dazkart nodarot ar1 personas
veselibas un IpaSuma interesu aizskarumu. Lai labak izprastu to, kas ir kiberhuliganisms, pirmkart
autore v€las precizét, kas ir huliganisms Latvijas Republikas likumdoSanas izpratné.

Saskana ar Latvijas Republikas Kriminallikumu huliganisms ir rupja sabiedriskas kartibas
traucéSana, kas izpauzas acimredzama neciena pret sabiedribu vai bezkauniba, ignorgjot
visparpienemtas uzvedibas normas un traucgjot cilvéku mieru, iestazu vai uzn€mumu, vai
organizaciju darbu. Sada veida nodarfjumam var piespriest sodu ar brivibas atnemsanu uz laiku
lidz diviem gadiem vai ar Tslaicigu brivibas atnpemsanu, vai ar piespiedu darbu, vai ar naudas sodu
un ar probacijas uzraudzibu uz laiku lidz trim gadiem vai bez tas.'

ST pasa panta otraja dala tiek noteiktas citas sankcijas, proti, par huliganismu, ja to izdarfjusi
personu grupa vai ja tas saistits ar miesas bojajumu nodariSanu cietusajam vai ar mantas bojasanu
vai iznicinasanu, vai ar pretoSanos varas parstavim vai personai, kuras veérsas pret sabiedriskas
kartibas parkapsanu, vai ja tas izdarits, lietojot ieroCus, ka art citus miesas bojajumu nodariSanai
izmantojamus priekSmetus, - soda ar brivibas atnemSanu uz laiku Iidz pieciem gadiem vai ar
1slaicigu brivibas atnemsSanu, vai ar piespiedu darbu, vai ar naudas sodu un ar probacijas uzraudzibu
uz laiku Iidz trim gadiem vai bez tas.?

Latvijas Republikas Augstakas tiesa Senata Kriminallietu departamenta minéto tézi, kas
“Huliganisms ka noziedziga nodarijuma sastavs ir formals, proti, kriminalatbildiba ir saistita nevis
ar noziedzigu seku iestasanos, bet gan ar kaitigas darbibas izdariSanu — rupju sabiedriska miera
trauceSanu, kas izpauZas acimredzama neciena pret sabiedribu vai bezkauniba, ignor€jot
visparpienemtas uzvedibas normas un traucgjot cilvéku mieru, iestazu vai uzpémumu vai
organizaciju darbu.”?

Saskana ar Latvijas Administrativo parkapumu kodeksu, atseviski tiek izdalits Sikais

huliganisms, proti, “sabiedriska miera trauc€Sana, kas izpauzas ka neciena pret sabiedribu vai

! Latvijas Republikas Kriminallikums: LR likums. Pienemts 17.06.1998. [02.02.2019.]
2 Ibid.
3 Latvijas Republikas Augstakas tiesas Senata Kriminallietu departamenta 08.03.2007. 1émums lieta Nr. 11092044803
(SKA-13/2007), Peejams: https://www.tiesas.lv/nolemumi/pdf/3034.pdf [apliikots 01.02.2019.]
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bezkauniga riciba, ignorgjot visparpienemtas uzvedibas normas un traucgjot cilveku mieru, iestazu,
uzn@mumu vai organizaciju darbu, par ko uzliek naudas sodu no septindesmit lidz piecsimt euro.”*

Latvijas Republikas Augstakas tiesas Senata Administrativo lietu departamenta sprieduma
minétaja teze teikts, ka ‘“Sikais huliganisms, citstarp ir ari lamasanas necenzeétiem vardiem
sabiedriska vieta.”> Kur par necenzétu vardu izteikta vél viena téze, proti, — “necenzéts vards ir
nepieklajigs, rupjs, lietoSanai sabiedriskas vietas nepienemams vards (arT izteiciens), kuru lietojot
kads tiek nepamatoti vai launi nozakats (t.i., izsmiets, nievigi nopelts). Vulgarismu, tas ir, rupju,
nepieklajigu vardu vai izteicienu, kas literara valoda nav lietojams, lietoSana ir uzskatama par
lamasanos necenzetiem vardiem. Vienlaikus janem véra, ka latvieSu valodai vairak raksturigs tas,
ka noteikta grupa vulgaro un lamu varda nokrasu ieglst 1paSa parnestas nozimes lietojuma
attiecinajuma uz cilvéku. Tadgjadi lietotajs vardiem, kas pasi par sevi nav rupji vai nepieklajigi,
var pieskirt $adu nozimi. Lid ar to nozime ir ar1 vardu lietoSanas mérkim, kontekstam, kada vards

tiek lietots, sarunai vai diskusijai, kuras laika vardi izteikti.”®

4 Latvijas Republikas Administrativo parkapumu kodekss: LR likums. [Pienemts 17.12.1984]
5 Latvijas Republikas Augstakas tiesas Senata Administrativo lietu departamenta 09.03.2007. spriedums lietd Nr.
P120025906 (SKA-61/2007). Peejams: http://at.gov.lv/lv/judikatura/judikaturas-nolemumu-arhivs/administrativo-

lietu-departaments/hronologiska-seciba?year=2007. [aplukots 31.11.2018.]
¢ Ibid.



3. KIBERHULIGANISMS

Termins — kiberhuliganisms tiek lietots, lai aprakstitu huliganismu, kas notiek interneta,
galvenokart, izmantojot mobilos telefonus un socialos medijus. Kiberhuliganisms ir tikpat agresiva
un tisa darbiba, ko veic izmantojot IKT.”

Kiberhuliganismu varétu dévet par teroriz€Sanu tiessaiste. Kiberhuliganisms ir tad, ja jauniesi
moka, sapina, pazemo, kircina, apsauka, nirgajas, draud, iebied€ vai cita veida morala vardarbiba
aizskar citus jaunieSus, izmantojot datoru, planseti, mobilo talruni, viedtalruni, 1szinas, t€rz&tavas
un citu socialo mediju vietnes un citas tehnologijas. Runajot vienkarsakiem vardiem, ta ir otra
pazemoSanas interneta vide. Ja iesaistiti ir pieaugusie, tad to sauc par kiberuzmaksSanos vai

kibervajasanu, jo kiberhuliganisms attiecas tikai uz nepilngadigajiem.

3.1. Kiberhuliganisma definicija

Ir gana skaidrs, ka kiberhuliganisms ir ti$a, atkartota, agresiva darbiba, kas tiek veikta, veicot
komunikaciju tieSsaiste pret cietuso, kurs nav spéjigs pats sevi aizsargat,® toméer $ai paradibai nav
vienotas definicijas ne starptautiska Iimeni, ne ES valstu Iimeni. Autore vé€las uzskaitit dazu
starptautisko organizaciju, ka pieméram ANO, ES institliciju un dazu augstskolu méginajumus

veikt §1s paradibas definéSanu.

3.1.1. ANO definicijas

Kops 2009. gada ANO uzsvéra, cik svarigi ir apkarot kibernaidu, kas ietver ari
kiberhulganismu, jo 1pasi 2009. gada ieteikumos par interneta un tieSsaistes mediju pakalpojumu

veicinaSanu, kas pieméroti nepilngadigajiem,’ kiberhuliganisms tika defingts ka tradicionalas

7 European Parliament. July 2016 directiorate general for internal pilicies, Cyberbulling among yung people. Pieejams
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf. [aplukots
02.02.2019.]
8 Kinis U., Kibernoziedziba, kibernoziegumi un jurisdikcija. Riga: Jumava, 2013., 45.1pp.
% Parlamentary Assambly-Asambly debate on 28 September 2009, Recommendation 1882, The promotion of Internet
and online media services appropriate for minors. Pieejams https://www.coe.int/en/web/freedom-
expression/parliamentary-assembly-adopted-texts/-/asset_publisher/3EiBXIMCQhRS/content/recommendation-
1882-2009-the-promotion-of-internet-and-online-media-services-appropriate-for-
minors?inheritRedirect=false&desktop=true. [aplikots 02.02.2019.]
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iebiedesanas paplasinasana kibertelpa.' V&l viena §1s paradibas definicija tika sniegta ANO
asamblejas 2014. gada rezolucija. Saskana ar So rezoliiciju, iebiedeSana, tostarp kiberhuliganisma
gadijumi, var tikt izpausti ar vardarbibu un agresiju. Abas paradibas var negativi ietekmé&t b&rnu
tiesibas un labklajibu. Saskana ar ANO Bérnu tiesibu komitejas piezimi Nr. 1363 kiberhuliganismu
netie$i definé ka “psihologisku iebiedéSanu no cita bérna vai pieaugus$a puses, izmantojot
informacijas un komunikacijas tehnologiju, ka pieméram, mobilos telefonus un internetu”.!!

Sava 2016. gada zinojuma ANO generalsekretara Tpasais parstavis par vardarbibu pret
bérniem aprakstija kiberhuliganisma gadijumus, proti, “jebkura agresiva, tiSa riciba, ko veic grupa
vai individs, izmantojot elektroniskas ierices pret cietu$o, kur§ nespéj sevi aizstavét”.!?
Kiberhuliganisms tika nodalits no citiem uzvedibas veidiem, ka pieméram, no kiberizsekoSanas un
kibernoziegumiem. Turklat, attistot savu definiciju, ANO atzina kiberhuliganismu ka “nopietnu
tieSsaistes vardarbibas izpausmi ar varas nelidzsvarotibas elementiem, elektronisko vai digitalo

lidzeklu izmanto$anu, anonimitati un sp&ju sasniegt plasu auditoriju”."?

3.1.2. ES definicijas

ES ir atzinusi, cik svarigi ir aizsargat bérnus, ja runa par musdienu tehnologijam. Lai ari nav
kopigas definicijas kiberhuliganismam ES Itmeni, ES iestades ir aprakstijuSas svarigakos aspektus.
Par godu 2009.gada DroSa interneta dienai, Eiropas Komisija kiberhuliganismu defin€ja ka
“atkartotu mutisku vai psihologisku citu personu aizskarSanu, ko veic kada persona vai personu
grupa”.'* Kiberhuliganisms no iebiede$anas klatieng atskiras ar dazadiem aspektiem, pieméram,
anonimitate, jo internets sniedz, 1saka laika bridi var sasniegt plasaku auditoriju.!> No otras puses,

kiberhuliganisms ir aprakstits ka “musdienu iebiedeSanas izpausmes, kas prasa steidzamu atbildes

10 Buropean Parliament. July 2016 directiorate general for internal pilicies, Cyberbulling among yung people. Pieejams
http://www.europarl.europa.cu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf. [apliukots
02.02.2019.]

! United Nations, Cenvention on the Right of the Child, General comment of Committee Nr. 13 on 18 april 2011,
“The  right of the child to  freedom from all forms of  violence”.  Pieejams
https://www.refworld.org/docid/4e6da4922 .html. [apliikots 02.02.2019.]

12 Parlamentary Assambly-Asambly debate on 28 September 2009, Recommendation 1882, The promotion of Internet
and online media services appropriate for minors. Pieejams https:/www.coe.int/en/web/freedom-
expression/parliamentary-assembly-adopted-texts/-/asset_publisher/3EiBXIMCQhRS/content/recommendation-
1882-2009-the-promotion-of-internet-and-online-media-services-appropriate-for-
minors?inheritRedirect=false&desktop=true [apliikots 02.02.2019.]

13 Tbid.

14 European Commision, Safer Internet day 2009: Commission starts compaing against cyberbulling, Press Release on
10 February 2009. Pieejams europa.eu/rapid/press-release MEMO-09-58 en.pdf. [apliikots 02.02.2019.]

15 Tbid.

9



reakciju, ka arT nepiecieSamibu iesaistot visus saistitos dalibniekus, piem&ram, socialo tiklu vietnes,
interneta pakalpojumu sniedz&jus un policiju”.!

2013.gada astotaja Eiropas foruma “Par b&rnu tiestbam” mérkim, tika izmantota sekojosa
iebiedéSanas definicija — “b€rns vai jaunietis tiek terorizets tad, kad cits b&rns vai jaunietis, vai
grupa bérnu un/vai jauniesu, sakot nejaukas un nepatikamas lietas. Tas arT ir huliganisms, kad bérns
vai jaunietis ir apdraud@ts, par vinu nostiititas nejaukas piezimes, kad neviens nevélas ar vinu runat,
atstumjot vinu.”'” Sadas situdcijas var notikt biezi un bérniem, kas tiek terorizéti, dazkart ir grati
aizstavet pasam sevi. Seit kiberhuliganisms tiek netiesi definéts ka misdienu iebiede$anas
izpausme, kur bérni ir atkartotas mutiskas vai psihologiskas uzmaksanas upuri, tickot izmantotam

internetam vai citai digitalai tehnologijai. Par kopigi saskanotas kiberhuliganisma definicijas triuku

uzsvéra ari Eiropas Parlamenta deputati, kuri prasija skaidrak noteikt kiberhuliganisma definiciju.'®

3.1.3. Akademijas definicija

Kaut ar1 literatiira pastav daudz dazadu kiberhuliganisma definiciju, vairums no
akademikiem to defin@ ta - “agresiva riciba vai uzvediba, kas tiek veikta izmantojot elektroniskos
lidzeklus un, ko individs vai individu grupa laiku pa laikam veic atkartoti pret kadu personu
(cietu$o), kas nevar pati sevi aizstavét.”!’

Kiberhuliganisma raksturojosie elementi, kas paradas literatiiras:2°
v Elektroniskas un citu digitalo lidzeklu launpratiga izmantoSana;

v Tiss kaitéjums, kas tiek veikts ar nodomu veicot nepatikamu un rupju uzvedibu pret

cietuso;

16 Parlamentary Assambly-Asambly debate on 28 September 2009, Recommendation 1882, The promotion of Internet
and online media services appropriate for minors. Pieejams https://www.coe.int/en/web/freedom-
expression/parliamentary-assembly-adopted-texts/-/asset_publisher/3EiBXIMCQhRS/content/recommendation-
1882-2009-the-promotion-of-internet-and-online-media-services-appropriate-for-
minors?inheritRedirect=false&desktop=true [apliikots 02.02.2019.]

17 European Commission, Report of the 8th European Forum on the rights of the child, on 2013. Pieejams http://www.e-
abc.eu/files/I/ANNOUNCEMENTS/Announ_2016/Announ_19_09 2016.pdf. [aplikots 02.02.2019.]

13 Ibid.

19 Parlamentary Assambly-Asambly debate on 28 September 2009, Recommendation 1882, The promotion of Internet
and online media services appropriate for minors. Pieejams https:/www.coe.int/en/web/freedom-
expression/parliamentary-assembly-adopted-texts/-/asset_publisher/3EiBXIMCQhRS/content/recommendation-
1882-2009-the-promotion-of-internet-and-online-media-services-appropriate-for-
minors?inheritRedirect=false&desktop=true [apliikots 02.02.2019.]

20 European Parliament. July 2016 directiorate general for internal pilicies, Cyberbulling among yung people. Pieejams
http://www.europarl.europa.cu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf [apliukots
02.02.2019.]
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v' Vainigajam ir priekSrocibas par cietuSo, ja tas nevar pats sevi aizstavét, jo huliganam
psihologiska lItmeni ir domingjoss stavoklis, salidzinot ar cietuso.

v' Vainigais paliek anonims.

3.1.4. Definicija ES valstu limeni

Lai gan visa Eiropa tiek atzita vajadziba péc skaidrakas un plasakas kiberhuliganisma definicijas,
tikai Getrpadsmit ES dalibvalstis, proti, Austrija, Bulgarija, Kipra, Cehija, Somija, Francija, Vacija,
Ungarija, Irija, Italija, Luksemburga, Malta, Niderlande, Spanija sniedz oficialu definiciju.?!
Definicijas Sajas valstis atSkiras. Pieméram, Niderlandé kiberhuliganisms ir definéts ka
“tradicionalais iebiedeSanas veids, kam nepiecieSsama elektronisko Iidzeklu izmantoSana”.??
Lidzigi ir arT Italija, proti, “iebiedéSanas tieSsaisté, izmantojot informacijas un komunikacijas
tehnologijas.”> Pargjas dalibvalsts sniedz siku sarakstu ar uzvedibu, ko var klasificét ka
kiberhulganismu. Austrija kiberhuliganisma noziegumi ir definéti ka “apzinati aizskaroSa vai
apdraudoSa riciba izmantojot elektroniskos sazinas Iidzeklus, pieméra, mobilo telefonu vai
internetu”. 2* Tapat arT Vacija, kur kiberhuliganisms attiecas uz “apzinatu cilveku aizskar$anu un
mulsinaSanu, izmantojot jaunakos sazinas lidzeklus, ka piem&ram, socialos tiklus, timeklu vietnes
vai terzétavas”. *° Somija $ada interneta iebiedéana ietver “cietusa aizskarSanu diskusiju forma
vai cietu$ajam nosiitot nepatiesu, nepamatotu zinu”.?

Neskatoties uz atSkiritbam starp iepriek§ minétajam definicijam, kopiga iezime rodas, proti,
kiberhuliganisms ir:

a) Tiss nodoms;

b) Agresiva riciba un uzvediba;

2! European Parliament. July 2016 directiorate general for internal pilicies, Cyberbulling among yung people. Pieejams
http://www.europarl.europa.cu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf [apliukots
02.02.2019.]

22 Ibid.

2 Routers, Italy passes law to fight cyber bullying, on 17 May 2017. Pieejams https://www.reuters.com/article/us-
italy-cyberbullying/italy-passes-law-to-fight-cyber-bullying-idUSKCN18D2GP [apliikots 24.03.2019.]

24 Gradinger P., Strohmeier, D., & Spiel, C., Masaryk University, Defination and Measurement of Cyberbulling, on
2010. Pieejams https://cyberpsychology.eu/article/view/4235/3280. [apliikots 23.03.2019.]

25 Riebel J., S.Jager R., C.Ficher U., Cyberbullying in Germany — an exploration of prevalence, overlapping with real
life bulling and coping strategies, on 2009. Pieejams https://core.ac.uk/download/pdf/27148734.pdf. [aplukots
24.03.2019.]

26 Pirjo L.Lindfords, Riittakerttu Kaltiala-Heino, Aja H Rimpela, Cyberbullying among Finnish adolescents — a
population — based study, on 23 November 2012. Pieejams https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3585473/.
[aplukots 24.03.2019]
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c) Psihologiskas un verbalas vardarbibas forma, ko var veikt persona vai personu grupa,
izmantojot digitalas informacijas tehnologijas;
d) Atkartoti veikta darbiba;

e) Cietusl persona pati nespej sevi aizstavet.

3.2. Kiberhuliganisma ka paradibas parskats

Amerikanu psihologs Ri¢ards Donehans sava gramata kiberhuliganismu ka paradibu skaidro $adi:
“Bitiba galvena probléma ar pazemoSanu interneta ir tada, ka pusaudzi neapzinas varda speku —
viniem Skiet, ka vinu izteikumi neizraisis nekadas nopietnas sekas, jo tie tacu ir tikai tadi “jocini”,
un, ja kadas nav humora izjutas, ta ir vinu probléma. Bet patiesiba Siem, ta sauktajiem, jociniem ir
visai bédigas sekas, jo biezi vien tie materializgjas, proti, pazemosana turpinas art arpus kibertelpas
sienam. Ja kads tiek pazemots interneta, tad visbiezak vin$ tiek pazemots ar1 skola, un otradi. Tas
ir ka apburtais loks, kam nav ne gala, ne malas — pusaudzis cie§ no pazemojumiem gan virtualaja
realitaté, gan realajas dzivé. Un tam ir visai bédigas sekas — atkariba no alkohola un citam
apreibino$am vielam, lai aizmirstos, sakas depresija, domas par pasnavibu, kas biezi vien noved
ar1 pie letala iznakuma. Nereti kiberhuliganisma upuri saviem pazemotajiem atbild ar to pasu,
vadoties péc vienkarsas logikas: kap&c vins var apsaukat un pazemot mani, bet es vinu né? Un ta
tas turpinas lidz pirmajai nelaimei. Sadas situacijas abpuséja vardiska pazemogsana nereti beidzas
ar fizisku izrékinasanos. Galvenais, kas jaatceras kiberhuliganisma upuriem: neklusé! Ja,

iespgjams, tavi vienaudZi tevi uzskatis par “siidzambibeli”, bet cik ilgi tu to cietisi?”’?’

3.2.1. Kiberhuliganisma formas

Kiberhuliganismu var veikt dazados veidos, galvenokart izmantojot internetu un mobilos
telefonus. IKT pastaviga attistiba palielina pieejamo interaktivo tieSsaistes pakalpojumu skaitu un
tadejadi dod jaunas iesp€jas veikt jaunus kiberhuliganisma veidus. Ka jau iepriek$ autore mingja,
Eiropa pastav dazadas definicijas, kas apgriitina dazado, ar So paradibu saistito, uzvedibu
kategorizéSanu. Visas ES dalibvalstis ka 1pasi izplatitas ir sekojoSas darbibas: nepatitkamu zinu vai

e-pastu siitiSana, draudu izteikSana izmantojot IKT, viltotas informacijas izplatiSana/neslavas

%7 Jauns, interneta majas lapa, “Ka cinities ar kiberhuliganismu”. Pieejams https://jauns.lv/raksts/sievietem/18427-ka-
cinities-ar-kiberhuliganismu. [apliikots 02.02.2019.]
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celSana, pazemojoSu videoklipu vai fotoatt€lu ievietoSana bez personas piekriSanas, neatlauta

spiegosana personas sociala tikla kontos, Santaza, apvainoSana ar nepatikamiem vardiem un

izslégsana, ka arT seksuala rakstura huliganisms tie$saisté. 28

Autore darba ietvaros veica skolénu aptauju dazas Latvijas skolas. Aptaujas merkis bija
noskaidrot skolénu attieksmi pret kiberhuliganismu, ka ari to, procentuali cik bérni ir cietusi no
kiberhuligana un, cik pasi ir bijusi pari daritaji.(papildus skat. 3.3. nodalu ). Apkopojot aptaujas
rezultatus tika secinats, ka lielakoties kiberhuligani izvelas tadas darbibas, ka — morali sapinat kadu
citu atrodoties tieSsaiste, siitit nepatikama satura zinas, ka ar ievietot apkaunojoSus vai aizskarosus
komentarus.

Aplikojot vairakas publikacijas un majas lapas, vél var pieminét vel citus lidzigus
kiberhuliganisma veidus, ka piem&ram:

v’ lIzslég8ana — apzinata darbiba izstumjot kadu no tieSsaistes grupas. Tas var notikt vairakos
veidos: bérns var tikt izslégts no draugu puses; bérna draugi tieSsaistes sarunas pievieno citus
draugus, bet vinu ng; ja bérns nelieto socialo tiklu vietnes, vai vinam nav mobilais telefons,
vin$ apzinati tiek izslégts no sarunam ar citiem, taja pasa laika par€jie atstdj launpratigus
komentarus par vinu.?

v' UzmakSanas — ilgstoSs, pastavigs un ti8s huliganisma veids, kas ietver aizskaroSas vai
draudosas nosiititas zinas bernam vai bérnu grupai. Tas ir loti bistams kiberhuliganisma veids.
Tas var radit nopietnas sekas bérna labklajibai. Sie siititie zinojumi parasti ir nelaipni vai
launpratigi un tie var ietekmé&t sanémeéja pasapzinu parliecibu par sevi. Pastaviga zinu apmaina
nozimé, ka upurim nav atelpas no kiberhuligana, kur§ censas radit bailes un moralas cieSanas
upurim.®° Kibervajasana ir viens no uzmaksanas veidiem, kas ietver nepartrauktu bistamu un
rupju zinu siitidanu tiessaistg, kas beigas var novest pie fiziskas uzmaksanas realaja pasaulg.’!

v Personigas un privatas informacijas izplatiSana — tad, kad dalas ar kadas personas personisko

vai privato informaciju, attéliem vai video publiski, lielam cilvéku skaitam.>?

28 European Parliament. July 2016 directiorate general for internal pilicies, Cyberbulling among yung people. Pieejams
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf [aplukots
02.02.2019.]

2 Kids Safety by Kaspersky, 10 forms of cyberbulling, on 27 October 2015. Pieejams https://kids.kaspersky.com/10-
forms-of-cyberbullying/. [aplikots 14.01.2019.]

30 Ibid.

3 End to cyberbullying organization, 5 different types of Cyberbullying, on 23 December 2013. Pieejams
https://www.endcyberbullying.org/5-different-types-of-cyberbullying/. [aplukots 14.01.2019.]

32 Ibid.
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v Kiberizseko8ana — kiberhuliganisma forma var novest lidz tam, kad kiberhuligans var radit

realu apdraud&jumu bérna fiziskajai labklajibai un/vai drosibai. KiberizsekoSana var attiekties
arT uz praksi, kad pieauguSie izmantojot internetu, lai sazinatos un tiktos ar jaunieSiem
seksualos nolukos. Tas ir loti bistami, un tam var rasties nopietnas sekas, ja tas nekavégjoties
netiek noversts.*?

v' Viltus profila izveido$ana — §ada situacija huligans rada viltus identitati vai viltus profilu, lai

uzmaktos kadam anonimi. Papildus huligans var uzdoties par kadu citu, lai nosititu
launpratigus zinojumus cietusajam.>* Viltus profils var tikt radits, lai persona, slépjot savu
patieso identitati, ar nodomu veic launpratigas darbibas pret citu bérnu, dazkart izmantojot ar1
citas personas e-pastu vai mobilo telefonu, lai Tstenotu savu nodomu. Viltus profils mazina
bailes biit atklatam, kas parasti nozimé to, ka kiberhuligans ir kads, ko cietusais zina loti labi,
jo, ja vainigais biitu sveSinieks, vinam nebiitu jaslépj sava identitate.>’

v’ Izlik8anas — tad, kad kads izmanto citas personas socialo tiklu kontus vai profilu un uzdodas
par vinu, publicgjot neadekvatu informaciju, fotografijas vai video $aja profila. Sada veida
izlikSanas ir loti nopietns parkapums, ko daudzi cilveki uzskata par smiekligu un izklaid&joso,
bet ta nav. UzdoSanas par citu personu tieSsaist€ un sabojajot citas personas reputaciju, var biit
nopietnas sekas.>¢

v' Blédiba — krapsanas laika, tiek ieglita upura uzticiba, lai uzzinatu noslépumus vai mulsino$u
informaciju, ko vélak kiberhuligans atklaj publiski tieSsaisté. Kiberhuligans sakuma radis
draudzigas attiecibas ar savu upuri, radot viltus drosibas sajutu, bet vélak, parkapjot uzticibas
robeZas, nosiitis upura privato informaciju tresajai pusei.>’

v “Trolling” — $ada veida kiberhuligans personigi uzbrak upurim. To galvenais mérkis ir padarit
upuri tik dusmigu, lai ar1 vins saktu darboties Iidzigi. Kiberhuligani pavada savu laiku, meklgjot
neaizsargatus cilvékus, kurus pazemot. Parasti $adas ricibas mérkis ir justies labi, citiem liekot
justies slikti.*®

v" Intima raksturu.

3 End to cyberbullying organization, 5 different types of Cyberbullying, on 23 December 2013. Piecjams
https://www.endcyberbullying.org/5-different-types-of-cyberbullying/. [apliikots 14.01.2019.]

34 Ibid.

35 Kids Safety by Kaspersky, 10 forms of cyberbulling, on 27 October 2015. Pieejams https://kids.kaspersky.com/10-
forms-of-cyberbullying/. [aplukots 14.01.2019.]

36 Ibid.

37 Ibid.

38 Ibid.
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v" Non-consensual pornography (bezpiekriSanas pornografija) — atriebibas porno ir jauns

kiberhuliganisma forma®°, kad hakerim izdodas ievadit citas personas telefona un parnem par

to kontroli. P&c tam ieladé minéta telefona foto un parveidotas ieliek socialajos tiklos.
Kiberhuliganisma gadijumi ir daudz un dazadi, ar autores nepieminéti, bet tiem visiem ir
kopigs tas, ka $ada riciba var kait€t cietuSo veselibai vai pat dzivibai. CietuSie var piedzivot
psihologisku traumu, socialu izolé$anos un nedro$ibas sajiitu. Ka liecina arT mediji, citus pasaulé
ir vairaki gadijumi, kad kiberhuligans ar savam darbibam ir veicinajis cietu$a vélmi izdarit

pasnavibu.

3.2.2. Izmantotie lidzekli

Kiberhuliganismu var veikt izmantojot dazadus lidzeklus, pieméram mobilas ierices,
internetu, tilit€jas zinojumapmainas, térz€tavas, teksta, video un audio programmas, sp&lu ierices
un socialos tiklus. Sakotngjie petijumi Saja joma uzradija, ka visbiezak kiberhuligani izvélas zvanot
vai rakstot uz telefonu. Tomér IKT inovaciju iev€rojami straujais temps atklaj jaunus datus.
Masdienas $ada veida kibernoziegumi arvien biezak tiek istenoti ar socialo tiklu starpniecibu,
galvenokart, Facebook, Twitter, Instagarm, YouTube un tam lidzigu socidlo tiklu starpniecibu.*°

Apkopojot iepriek§ min&to autores veikto pétijumu, ir skaidri redzams, ka Latvijas skolas
tieSsaistes socialie tikli un 1szinas tiek minéti ka galvenie kiberhuliganisma izdariSanas lidzekli

(papildus skat. 3.3.nodalu).

3.2.3. Vecums

Diezgan drosi var€tu pienemt, ka iesaistiSanas tradicionalaja iebiedéSana ir ciesi saistita ar
vecumu. Bérniem kliistot vecakiem ir mazaka iesp€ja, ka vini tiks iebiedéti, vai ar1 sakiiditi uz kadu
ricibu, jo ar gadiem bérns klust nepaklavigaks. Tas, vai $ada lidziga tendence pastav attieciba uz

kiberhuliganismu, nav skaidrs. Lielaka dala pétfjumu liecina, ka kiberhuliganisku darbibu

39 Kinis U., Kibernoziedziba, kibernoziegumi un jurisdikcija. Riga: Jumava, 2013, 53.1pp.

40 Cost Action ISO801, Guidelines for preventing cyberbullying in the school environmen, on 12 July 2013. Pieejams
https://www.bee-secure.lu/sites/default/files/Guidelines%20for%20preventing%?20cyber-

bullying COSTIS 0801.pdf. [aplikots 16.03.2019.]
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iespgjamiba nav saistita ar bérnu vecumu.*' Saja sakara ir dazadi raksti, ka iebiedé$ana un
kiberhuliganisms biezi turpinas ar starp pieaugusajiem, pieméram, ka uzmaksanas darba vieta. Ar1
autore uzskata, ka ta nav tikai bé€rnu un jaunieSu probléma. Attieciba uz iebiedeSanu tieSsaiste, kas
skar bérnus, visvairak paklauta kiberhuliganismam ir 13-15 gadu vecuma kategorija. Dazas valstis
vecuma grupa var biit plasaka neka citas, pieméram, 15-18 gadu vecuma kategorija.*?

Lai gan Skiet, ka ir griiti sasaistit kibernoziegumus ar laundara vecumu, ka ieprieks
paskaidrots, tom&r nevar noliegt, ka no vecuma atkarigs, ka mainas paSa b&rnu riciba, proti, vai

vins bis cietusai vai pari daritajs.

3.2.4. Kiberhuligana upuris

P&tfjumi rada, ka meitenes biezak ir upuri. Saskana ar “Net Children Go Mobile” aptauju,
kura tika aptaujati 3500 bérnu no septinam ES dalibvalstim, laika posma no 2013.gada lidz
2014.gadam salidzinajuma ar z€niem, meitenes par kiberhuliganismu zinojuSas divas reizes
vairak.*® Run3jot par kiberhuliganu upuriem, valstu Iimeni savaktie dati liecina, ka meitenes kliist
par upuriem biezak neka zéni. So atzinuias Kipra, Belgija, Igaunija, Somija, Francija, Griekija,
Irija, Italija, Latvija, Rumanija, Slovénija, Spanija, Zviedrija, Luksemburga un Cehijas Republika.
Sajas valstis 90% no upuriem ir meitenes.** Austrija, Polija un Vacija nav novérojama tik liela
atSkiriba. Toties Bulgarija ir vieniga ES dalibvalsts, kura lielaka dala upuru ir zéni, proti, 61% no
upuru skaita.*®

Tas, ka statistiski lielaka dala cietusSo ir meitenes var€tu biit saistits ar to, ka meitenes biezak
zino par $ada veida kibernoziegumiem, ka ari vinas sapem lielaku atbalstu no vecakiem un
draugiem, ka zeni. Zéna nevéleSanas zinot par kadu incidentu iesp€jams ir saistita ar sabiedribas

nostaju par virieSu dzimumu ka stipro dzimumu, kas attur z&€nus no velmes pastidzeties par pari

4! European Parliament. July 2016 directiorate general for internal pilicies, Cyberbulling among yung people. Pieejams
http://www.europarl.europa.cu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf [apliukots
02.02.2019.]

42 Threat Assessment of Bullying Behaviour in Youth project carried out in 2011-2012, on 22 December 2015.
Pieejams https://eucpn.org/document/tabby-threat-assessment-bullying-behaviour-youth-internet-and-tabby-trip-eu.
[aplukots 16.03.2019.]

4 O’Neill, Dinh, Mobile Technologies and the incidence of cyberbullying in seven European countries, on 2015.
Pieejams https://arrow.dit.ie/cserart/61/. [aplukots 16.03.2019.]

# European Parliament. July 2016 directiorate general for internal pilicies, Cyberbulling among yung people. Pieejams
http://www.europarl.europa.cu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf [apliukots
02.02.2019.]

4 Ibid.
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darfjumiem, tapéc ne vienmer zino, lai ar1 vini ir bijusi kiberhuligana ricibai. Sis fakts ir vera

nemams, jo tas nedaudz mainitu statistikas datus.

3.2.5. Motvi

Veélme pazemot ir cieSi saistita ar pazemotdja paSizpratni un zemo pasSnovert§jumu,
pieméram, ar kompleksiem par ar&jo izskatu, attiecksmi un uzvedibu. Biitiba sadi pusaudzi atklaj,
ka ir neapmierinati par sevi, tapéc biezi vien sak apcelt pargjos, jo citu pazemosana liek viniem
sajusties parakie un labakiem. Tapat médz biit gadijumi, kad upuris klust par paridaritaju, respektivi
—pusaudzis, kurs ticis pazemots, pats kluvis par pazemotaju.

Daudzu kiberhuliganu motivacija ir izklaide. Zinatnieki pieradijusi, ka vismaz vienu reizi
sava dzive pusaudzi, kuri pazemo citus interneta dara to bez jebkada 1pasa iemesla. Savu vienaudzu
pazemosSana un apcelSana kibertelpa ir arT veids, ka pievérst sev uzmanibu, pat ja ta ir negativi
iegiita. Tapat pétijumi atklaj, ka lielako dalu neuztrauc tas, ar ko izklaide var beigties. *° Dazus
kiberhuliganus motivé vélme giit virsroku par pargjiem. Ir situacijas, kas otra pazemosSana var
notikt nejausi, kad b&rns ar saviem vardiem vai darbiem kibertelpa ir kadu aizvainojis, bet nav
darijis ar noluku.

Autore rakstot darbu ievéroja kada San Francisko izveidota centra “Delete Cyberbullying”
majas lapu. ST centra galvena misija ir izglitot skolénus un vecakus par kiberhuliganismu un stradat
pie t3, lai to izskaustu.*’ Centra veiktaja neformalaja aptauja bérni atzina, ka iemesli tadai ricibai ir
sekojosi:

v’ Anonimitate — tiniem tas dod dro$ibas sajiitu, ka vini netiks pamantiti no cietusa puses;

v" NoskatiSanas no citiem — ja citi jau nodarbojas ar kiberhuliganiskam darbibam, tad ari citi
tini jutas drosaki par savu ricibu, uzskatot, to par pienemamu ricibu;

v' Greizsirdiba — tini atzina, ka morali nodarijusi kadam pari greizsirdibas vaditi;

V' Atriebiba — piedzivojot uzbrukumu, rodas vélme atriebties, ta tinis pats sak veikt lidzigas
darbibas;

v’ Agrak cietusi pasi — dala tinu apgalvo, ka vini pasi ir bijusi upuri.*®

46 Jauns, interneta majas lapa, Ka cinities ar kiberhuliganismu. Pieejams https://jauns.lv/raksts/sievietem/18427-ka-
cinities-ar-kiberhuliganismu. [apliikots 02.02.2019.]
47 Delete Cyberbullying A Stop Online Harassent Project, Why Students Cyberbully. Pieejams
http://endcyberbullying.net/why-do-people-cyberbully/. [aplikots 14.03.2019.]
4 Megan Meier foundation, Be the change, Stop bullying and cyberbullying. Pieejams
https://meganmeierfoundation.org/. [aplikots 02.02.2019.]
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v/ Kada cita interneta majas lapa, kuras izveidotaja ir Megana Meiera (Megan Meier) ari tiek
ming&ti dazi motivi, kas var papildinat minéto saraksti, proti:
v' Lielas publicitates iesp&jas — kiberhuliganisms ir vairdk publisks neka tradicionalais
huliganisms un tas rada Ipasi nepatikamas sajiitas cietusajam;
v Lai upuris zaudétu kontroli — ar mérki, upurim atnemt kontroles iesp&jas par to, kas ir
publicéts, teikts par vinu socialajas vietngs, liekt justies bezcerigi un bezpalidzigi. *°
Kiberhuliganu motivi ir loti dazadi un atskirigi, lidz ar ko katrs $ads gadijums javerte
atseviSki. Tas nozimé, ka katra gadijuma jabit atSkirigam sodam atkariba no ta, kas ir bijis par

iemeslu un kadas ir raditas sekas.

3.2.6. Sekas

Dazadi apdraud&jumi interneta bérnu vidi ir daudz bistamaks apdraudejums, neka daudzi
vecaki doma, - vairums jauno upuru tieSsaistes vajaSana noved pie nopietnam veselibas un
socializacijas problémam, par ko liecina virtualas vides drosibas risinajumu izstradataji “Kaspersky
Lab” un “IconKids&Youth” veiktais pétijums “Uzaugt tieSsaisté — pievienotie berni”.

Petijumi atklaj, ka 8-16 gadus veci bérni ir vairak nobazijuSies par kiberhuliganisma
gadijumiem neka vinu vecaki. Saskana ar pétijumu 13% bé&mu 21% vecaku uzskata, ka
kiberhuliganisms ir nekaitiga. Taja pasa laika 16% aptaujato bérnu vairak baidas no iebied€Sanas
tieSsaist€ neka realaja dzive, savukart puse aptaujato vienlidz baidas no teroriz€Sanas gan realaja,
gan virtualaja vide.>

Vecakiem nevajadzetu novértét par zemu kiberhuliganisma gadijumu bistamibu.
Teroriz€Sana interneta ir nopietni ietekmé&jusi emocionalo stavokli, proti, 37% upuru vecaku
informgja par pazeminatu paScienu, 30% ir noverojusi sekmju pasliktinasanos skola, bet 28%
zinoja par depresiju. Turklat 25% vecaku noradija, ka kiberhuligans ir izjaucis vinu bérna miega
reZimu un izraisjjusi murgus, bet vél 26% vecaku ir pamanijusi, ka vinu bérns ir sacis izvairities
no saskarsmes ar citiem bérniem, un 20 % ir atzina, ka vinu bérni ir saslimusi ar anoreksiju.’!

Tomér ir janem véra un nedrikst aizmirst, ka bérni biezi slépj no vecakiem $ada veida

incidentus, tadgjadi padarot uzdevumu vinus aizsargat vél grutaku, tacu, par laiku, ne neiesp&jamu.

4% Megan Meier foundation, Be the change, Stop bullying and cyberbullying. Pieejams

https://meganmeierfoundation.org/. [apliikots 02.02.2019.]

S0 Neatkariga rita avize, Apdraudéjumi internet bérniem var izraisit depresiju, murgus un anoreksiju,
17.08.2016. Pieejams https://nra.lv/latvija/181943-apdraudejumi-interneta-berniem-var-izraisit-depresiju-murgus-un-
anoreksiju.htm. [aplikots 04.02.2019.]

ST Ibid.
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3.3. Biedgjosa statistika

Vadoties péc nesen veiktajiem pétijumiem, Amerika kiberhuliganismu kontrolét, ierobezot
un apkarot ir daudz grutak, jo, pirmkart, vid&ji 25% jauniesi, kuri cie§ no uzbrukuma interneta par
to zinojusi, pargjie 75% kluse.>? Otrkart, interneta ir loti griiti noteikt robezu starp kiberhuliganismu
un sava personiga viedokla izteikSanu, jo biezi vien pusaudzi, kuri izsaka aizvainojoSus komentarus
par saviem vienaudZiem, to uzskata par viedokla pauSanu. Autore ver§ uzmanibu uz faktu, ka
daudzas pasaules valstis, tapat arT Latvija, ir likumi par varda brivibu, tacu vél nav ieviesta vienota
likumdoSana, kas paredz&tu soda sankcijas par kiberhuliganismu, tapéc pusaudzi turpina terorizet
cits citu interneta vide.

Nesen sociala interneta vietne DOSomething.org apkopoja pédéjo gadu pétijumu rezultatus,
kas saistiti ar pazemoSanu interneta ne tikai Amerika, bet ar1 dazas ES valstis, un sniedza aptuvenu
situdcijas raksturojumu. Aptuveni 42% pusaudzu vismaz reizi dzivé ir saskaruSies ar
kiberhuliganismu, savukart ceturta dala aptaujato pasi kadu ir pazemojusi virtualaja vide. Tapat
tika noskaidrots, ka aptuveni 70% no visiem aptaujatajiem pusaudziem tiek pazemoti un apsaukati
interneta vidé gandriz katru dienu. 81% uzskata, ka pazemot interneta vietné ir daudz vieglak un
drosak, neka esot aci pret aci.>® Ir skaidri redzams, ka kiberhuliganisms ir nopietna probléma ar
kuru griti cinities, to atzist arT pasi jauniesi.

Gordons Floross sava pétijuma par Kiberhuliganisma negativajam sekam grieku jaunieSu
vidi, raksta, ka biezi vien upuri nevienam neko nestasta, tapec paridaritaji paliek nesoditi, [idz ar
to, pazemotie turpina ciest un pazemotaji turpina savas darbibas, jo uzskata, ka viniem par to
nekads sods nebis. >

Autores prat, noderigi ir aplikot kada Kiberhuliganisma pétijjumu centra veikto peétijumu
rezultatus. Ming€tais centrs aptaujajot vairak neka 15000 jaunieSus no vidusskolam un augstskolam
ASV, izveidojis grafikus, kas parada, cik no aptaujatajiem respondentiem ir piedzivojusi

kiberhuligana uzbrukumu un to, kada rakstura nodarijums tas bijis. Skatit Diagramma 1.

52 Jauns, interneta majas lapa, Ka cinities ar kiberhuliganismu. Pieejams https:/jauns.lv/raksts/sievietem/18427-ka-
cinities-ar-kiberhuliganismu. [apliikots 02.02.2019.]

53 Tbid.

54 Tbid.
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Diagramma 1%

Kiberhuliganisma upuru skaita statistika
no 2007.gada Iidz 2016.gadam
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Ka paradits diagramma, kiberhuliganisma upuru skaits gadu gaita ir atskirigs. Vid&ji 28% no
jaunieSiem, p€dg€jo desmit petijumu ietvaros ir apgalvojusi, ka kada savas dzives bridi ir kluvusi
par kiberhuliganisma upuri. Ja salidzina 2007.gadu un 2016.gadu kiberhuliganisma upuru skaits
procentuali ir audzis teju 2 reizes.

Ar statistika par pasiem kiberhuliganiem ir atsSkiriga. Vid&ji 16% jauniesi, péc ped€jo desmit
petijumu rezultatiem, ir atzinuSi, ka vini ir veiku$i kiberhuliganiskas darbibas. Skatit

Diagramma 2.

35 Cyberbullying research center, Summary of our Cyberbullying research from 2004 to 2016, on 2016. Pieejams
https://cyberbullying.org/summary-of-our-cyberbullying-research. [apliikots 02.02.2019.]
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Diagramma 2 ¢

Kiberhuliganu statistika
no 2007.gada Iidz 2016.gadam
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Centra veiktaja aptauja, kura jautaja konkréti kada veida kiberhuliganisma uzbrukumu jauniesi
pieredzgjusi ieprieks€jo 30 dienu laika. Apkopotie dati tika vakti no 2016.gada jilija lidz oktobrim.
Tika aptaujati 5700 jaunieSi 12-17 gadu vecuma. Lielaka dala (22.5%) aptaujato dalibnieku
atbildgja, ka san€musi launus un aizskaroSus komentarus par sevi tieSsaiste, ka arT to, ka par viniem
tika izplatitas baumas tieSsaiste (20.1%). 26% apgalvoja, ka kluvusi par upuri viena vai vairakos

aizskarumu veidos, divas vai vairak reizes pédejo 30 dienu laika.>’
3.3.1. Lawvija.

Nirgasanas bérnu un jaunieSu vidd klast arvien aktualaka arT Latvija. B&rnu un jaunieSu
uzticibas talrunis sanem aizvien vairak zinojumus par emocionalas vardarbibas gadijumiem
interneta. Savukart Latvijas DroSaka interneta centrs ik dienu sanem vienu, divus zinojumus par
pazemosanu tieSsaisté.>® To apliecina arT mobilo sakaru operators Bite Latvija, Valsts policijas un

Valsts bérnu tiesibu aizsardzibas inspekcija.>’

36 Cyberbullying research center, Summary of our Cyberbullying research from 2004 to 2016, on 2016. Pieejams
https://cyberbullying.org/summary-of-our-cyberbullying-research. [apliikots 02.02.2019.]

7 Ibid.

58 Qerzane K., laikraksta Diena izdevums, No nevainiga joka 1idz nopietnam konfliktam, 01.04.2019. Pieejams
www.news.lv. [aplikots 22.03.2019]

59 Tbid.
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Latvija veikto pétijumu rezultati atklaj, ka kopuma gandriz 37% Latvijas skolénu ir
klasificgjami kada no nirgasanas grupam. Dati liecina, ka gandriz 14% Latvijas 11, 13 un 15 gadus
veco skolénu vismaz 2-3 reizes pédgjo ménesu laika ir cietusi no nirgasanas.®® 1.tabula ir redzams
detalizetaks parskats par nirgaSanas izplatibu vecuma un dzimuma grupas.

NirgaSanas izplatiba Latvijas skolas pusaudZiem vecuma un dzimuma grupas (%)

1.tabula®?

Zeéni Meitenes

Nirgasanas 11gadi | 13 gadi | 15 gadi | kopa 11gadi | 13 gadi | 15 gadi | kopa | KOPA
Cietusie 16,6 13,9 6,6 12,7 18,3 14,9 9,7 144 | 13,6
Pari daritaji 14,3 20,6 20,4 18,4 7,7 11,3 12,2 10,4 14,2

Lidz ar to informacijas tehnologiju attistibu un interneta pieejamibu, un socialo tiklu
izmantoSanas popularitati un intensitati pieaugumu, pieaug ari nirgasanas izplatiba interneta vide.
Petijuma dati atklaj, ka teju 7% Latvijas 11, 13 un 15 gadus veco skolénu regulari cie§ no
nirgasanas.®

ArT autores veiktas aptaujas mérkis bija noskaidrot, aptuveno situaciju skolas, proti, apzinat
bérnus un noskaidrot, cik bérni bija cietusi no kiberhuliganisma un to cik bijusi kiberhuligani pasi
ieprieks€ja macibu gada laika(aptaujas lapas paraugu skatit Pielikums 1). Aptauja piedalijas 122
respondenti - 8-16 gadus veci bérni. Nemot véra miisdienu tehnologijas iesp&jas un veidus, aptaujas
iegltie dati neparsteidza, jo visi respondenti atzina, ka ikdiena izmanto viedtalruni, mobilas
aplikacijas, 1szinu sutiSanu, Instagram. Vismazak tiek pielietota véstulu rakstiSana, Twitter,
Webkameras.

Otrais galvenais jautajums bija par to, vai respondents p&€d€ja macibu gada laika ir bijis
kiberhuligans. Lai ar1 skaits nav liels, tomér aptauja uzradija, ka 8-12 skoléni bijusi huligani
tieSsaiste, konkréti, ar telefona palidzibu, caur 1szinam ir centusies kadu sapinat, vai caur 1szinam
vai e-pastu ir izplatijusi nepatiesas baumas par kadu citu bérnu, vai ir dalijusies ar rupjiem un

morali aizskaroSiem komentariem. Skatit Diagramma_3.

60 Pudele 1., Velika B., Grinberga D., Latvijas skolénu veselibas paradumu pétfjums — 2013./2014. macibu gada
aptaujas rezultati un tendencies-, Riga: Slimibu prifilakses un kontroles centrs, 2015, 8-47.Ipp. Pieejams
www.spke.go.lv
6! Tbid.
62 Tbid.
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Diagramma_3

Uzbrukums tieSsaist€ - respondents ka kiberhuligans
2016.-2017. macibu gada ietvaros

ievietoju rupjus vai morali sapinosus video par kadu citu

esmu ievietojis rupjus, morali aizskaroSus komentarus par
kadu citu - ar seksualu nozimi

atrodoties tieSsaisté centos kadu morali sapinat
ar mobila telefona palidzbu, caur 1szinam, centos sapinat

kadu citu

esmu izlicies par kadu citu un vina/vinas varda izturgjos
rupji un aizskarosi pret kadu citu

esmu dalijies ar apkaunojosam vai morali aizskarosam kada
cita fotografijam
caur 1szinam vai e-pastu esmu izplatijis baumas par kadu
citu

esmu dalijies ar rupjiem vai morali aizskaroSiem
komentariem par citu

tas ir noticis divas vai vairak reizes 2016.-2017.macibu gada

neviens no ieprieks minétajiem variantiem

o

10 20 30 40 50 60 70 80 90

W Uzbrukums tiessaisté - respondenti ka kiberhuligani

Uz papildjautajumu, vai upuri ir vinpiem zinami bérni, 1 atzina, ka nav zinajis upuri, pargjie
21 respondenti atklaja, ka upuris bija vina klases biedrs, un 18 apgalvoja, ka tas bijis kads skolas
biedrs no citam klasém.

Ka tresais galvenais jautajums bija par to, vai respondents iepriek$€ja macibu gada laika ir
bijis upuris kiberhuliganam. 5-12 skoléni atzina, ka par vinu tieSsaiste tika ievietoti morali sapinosi
komentari, vai ar mobila telefona palidzibu, caur Tszinam, kads ir centies vinu sapinat, vai caur
1szindm un e-pastu ir izplatitas nepatiesas baumas par vinu, vai ar1 pari daritaji ir dalijusies ar

rupjiem un morali aizskaroSiem komentariem par vinu. Skatit Diagramma_4.
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Diagramma 4

Uzbrukums tieSsaist€ - respondents ka upuris
2016.-2017. macibu gada ietvaros

tika ievietoti rupji vai morali sapinosi video par mani

par mani tiesaisté tika ievietojis rupji, aizskarosi
komentari - ar seksualu nozimi

atrodoties tieSsaisté kads centas mani morali sapinat

ar mobila telefona palidzbu, caur iszinam, centas mani
sapinat

kads cits, bez manas atlaujas, bija izlicies par mani

par mani tieSsaisté tika ievietotas apkaunojosas vai
morali aizskarosas fotografijas

caur Tszinam vai e-pastu par mani tika izplatitas baumas

par mani tiessaisté tika ievietoti morali aizskarosi
komentari

tas ir noticis divas vai vairak reizes 2016.-2017.macibu
gada

neviens no ieprieks minétajiem variantiem

o
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m Uzbrukums tieSsaisté - respondenti ka upuri

Vel Autore Saja apakSnodala grib pieminét VP ZRP Jelgavas iecirkna Kartibas policijas
nodalas vecakas inspektores J.Visockas teikto, ka “Jelgavas iecirkni meénesi tiek sanemti vidgji divi
iesniegumi no kiberhuliganisma upuriem”.%® Parsvara tie ir gadijumi, kad b&rns vérsas pret bernu
vai audzeknis pret pedagogu.

Nemot véra autores minéto statistiku un autores aptaujas rezultatus, var secinat, ka
kiberhuliganisma gadijumi ar katru gadu pieaug un ta var kliit par nekontrolgjamu problému visur
pasaulg, arT Latvija. Misdienas kiberhuliganisms skolénu vidi ir aktualaks ka tradicionalais
huliganisms, tapec ir japieverS pienaciga uzmaniba §is paradibas apkaroSanai, gan nopietnak
pievérSoties sabiedribas informétibas palielinasanai, gan tiesibu normu papildinasanu nosakot

konkrétu atbildibu par kiberhuliganisku ricibu.

3 MlInteniece A., Jelgavas Véstnesis, Par bérna pazemo3anu interneta, 29.11.2018. Pieejams http://news.lv. [apliikots
22.03.2019.]
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4. ATBILDIBA PAR KIBERHULIGANISMU LATVIJA

Visiem ir tiesibas, pienakumi, briviba un atbildiba ka realaja dzive, ta ar1 interneta tieSsaiste.

Internets ir tikai viena no vidém, kura mes uzturamies — tapat ka majas, skola, iela vai cita publiska

telpa. Miisu uzvedibu nosaka tas, ka mes $o vidi uztveram un ietekmé&jam. Tapat ka realaja dzive,

ar1 interneta uz mums visiem attiecas noteikumi, pieklajibas normas un likumi.

4.1. Latvija esoSie normativie akti, kuras varétu piemerot saistiba ar

kiberhuliganismu

Likuma normas ar kuram visbiezak varétu saskarties bérni un jauniesi var minét Sadas:

Saskanda ar LAPK:

1.

Par fizisku vai emocionalu vardarbibu pret bérnu - izsaka bridinajumu vai uzliek naudas sodu
lidz 400 EUR. %4

Par nelikumigam darbibam ar fiziskas personas datiem, ..., - izsaka bridinajumu vai uzliek
naudas sodu fiziskajam personam no 70 lidz 570 euro, ..., .%°;

Par nelikumigam darbibam ar fiziskas personas sensitivajiem personas datiem, ..., - izsaka
bridinajumu vai uzliek naudas sodu fiziskajam personam no 280 Iidz 700 euro, ..., .

Par fiziskas personas datu blok&Sanas, kludaini vai nelikumigi iegiitu datu izdz&Sanas vai
iznicinaSanas rikojuma neizpildiSanu, ka art par fiziskas personas datu apstrades turpinasanu
peéc tam, kad apstradei noteikts pastavigs vai pagaidu aizliegums, - uzliek naudas sodu

fiziskajam personam no 70 lidz 700 euro, amatpersonam — no 280 lidz 700 euro, ..., .°’

Saskanda ar Latvijas KL:

Par draudiem izdarit slepkavibu vai nodarit smagu miesas bojajumu, ja ir bijis pamats baidities,
ka Sie draudi var tikt izpilditi, - soda ar Tslaicigu brivibas atnemsSanu vai ar piespiedu darbu, vai
ar naudas sodu. 8

Par diskriminaciju rasu, nacionalas, etniskas vai religiskas piederibas d€] vai par cita veida

diskriminacijas aizlieguma parkapSanu, ja ar to radits bitisks kait€jums, - soda ar brivibas

%4 Latvijas administrativo parkapumu kodekss: LV likums. Pienemts 07.12.1984. [15.03.2109.]
55 Tbid.

% Tbid.

57 Tbid.

68 Latvijas Republikas Kriminallikums: LV likums. Pienemts 17.06.1998. [15.03.2019.]
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atnemSanu uz laiku [idz vienam gadam vai ar slaicigu brivibas atnemsSanu, vai ar piespiedu
darbu, vai ar naudas sodu. ®°

3. Par 149.! panta pirmaja dala paredzéto noziedzigo nodarfjumu, ja to izdarfjusi valsts
amatpersona vai uznémuma (uznéméjsabiedribas) vai organizacijas atbildigs darbinieks, vai
personu grupa vai ja tas izdarits, izmantojot automatizétu datu apstrades sist€mu, - soda ar
brivibas atnemsSanu uz laiku lidz trim gadiem vai ar slaicigu brivibas atnemsSanu, vai ar
piespiedu darbu, vai ar naudas sodu. 7°

4. Par apzinati nepatiesu, otru personu apkaunojosu izdomajumu tiSu izplatiSanu iespiesta vai
citada veida pavairota saceréjuma, ka art mutvardos, ja ta izdarita publiski (neslavas celSana),
- soda ar piespiedu darbu vai ar naudas sodu.”?

5. Par neslavas celSanu masu sazinas lidzeklt - soda ar islaicigu brivibas atnemSanu vai ar
piespiedu darbu, vai ar naudas sodu. 72

6. Par seSpadsmit gadu vecumu nesasniegusas personas pamudinasanu iesaistities seksualas
darbibas vai §adas personas pamudinasanu tikties ar merki izdarit seksualas darbibas vai staties
dzimumattiecibas, izmantojot informacijas vai komunikacijas tehnologijas vai citu sazinas
veidu, ja to izdarTjusi pilngadiga persona, - soda ar brivibas atnpemsanu uz laiku lidz Cetriem
gadiem vai ar slaicigu brivibas atnemSanu, vai ar piespiedu darbu, vai ar naudas sodu un ar
probacijas uzraudzibu uz laiku lidz pieciem gadiem.”3

7. Par 162.! panta pirmaja dala paredz&to noziedzigo nodarfjumu, ja tas izdarits ar mazgadigo, -
soda ar brivibas atnemSanu uz laiku Iidz pieciem gadiem vai ar Tslaicigu brivibas atnemSanu,
vai ar piespiedu darbu, vai ar naudas sodu un ar probacijas uzraudzibu uz laiku Iidz pieciem
gadiem.”*

8. Par patvaligu piekliisanu automatiz&tas datu apstrades sist€mas resursiem, ja tas saistits ar
sistémas aizsardzibas lidzeklu parvaréSanu vai ja tas izdarits bez attiecigas atlaujas vai
izmantojot citai personai pieskirtas tiesibas un ja ar to radits biitisks kait€jums, - soda ar brivibas
atnemSanu uz laiku 1idz diviem gadiem vai ar Tslaicigu brivibas atnemsSanu, vai ar piespiedu

darbu, vai ar naudas sodu.””

% Latvijas Republikas Kriminallikums: LV likums. Pienemts 17.06.1998. [15.03.2019.]
70 Ibid.
! Ibid.
72 Ibid.
73 Ibid.
74 Ibid.
75 Ibid.
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Saskanda ar Latvijas Civillikuma 1635.pantu’®:

v' Katrs tiesibu aizskarums, tas ir, katra pati par sevi neatlauta darbiba, kuras rezultata nodarits
kait€jums (ar1 moralais kait€jums), dod tiesibu cietuSajam prasit apmierinajumu no aizskargja,
ciktal vinu par So darbibu var vainot.

v" Ar moralo kait&jumu jasaprot fiziskas vai garigas cieSanas, kas izraisitas ar neatlautas darbibas
rezultata nodaritu cietusd nemantisko tiesibu vai nemantisko labumu aizskarumu. Atlidzibas
apméru par moralo kait§jumu nosaka tiesa péc sava ieskata, nemot véra morala kait€juma
smagumu un sekas.

v’ Ja $a panta otraja dala minéta neatlauta darbiba izpaudusies ka noziedzigs nodarijums pret
personas dzivibu, veselibu, tikumibu, dzimumneaizskaramibu, brivibu, godu, cienu vai pret
gimeni, vai nepilngadigo, pienemams, ka cietusajam $adas darbibas rezultata ir nodarits

moralais kait€jums. Citos gadijumos moralais kait€jums cietuSajam japierada.

4.2. Vai paSreizejais tiestbu normu reguléjums ir pietiekoSs?

Masdienu elektroniskaja laikmeta sazina galvenokart notiek caur internetu, telefoniem un
viediericem. Paliikojoties apkart gan sabiedriskas vietas, gan skolas ir skaidri redzams, ka interneta
esamiba ir biutiski ietekmé&jusi komunikacijas procesu starp cilvékiem, proti, Tpasi saistiba ar
personisko (aci pret aci) komunikaciju. Nav neviena konkréta noteikuma ar pienakumiem un
tiesibam tieSsaistes kartibas nodroSinasanai, savukart saistiba ar argjo, ne tieSsaistes, pasaules
kartibu Latvija tiesibu normas ir tradicionalais huliganisms - ta definicija ir ietverta vairakas tiesibu
normas un ta regul&jums ir skaidrs.

Lai arT kopuma ar€ji ir un var apgalvo, ka Latvija ir tiestbu normas, kuras var piemeérot
kiberhuliganisma gadijuma, janem véra ari to, ka prakse neviena lieta par darbibam, kas saistitas
ar tadam kiberhuliganisma formam, ka — kiberizsekosSana, kiberpazemosana, atriebibas porno u.c.
nav izskatitas, tapec ir guti spriest, vai nodarfjumi ir vert€jami atbilstosi iepriek§ min&tajiem
pantiem. Autore uzskata, ka ir saskatami minusi $adam tiesibu normu regul&jumam,

Pirmkart, izvertejot autores uzskaititas tiesibu normas (skat. 4.1. nodalu), kiberhuliganisms
vai ta definicijas nav konkréti mingta neviena no Latvijas Republikas likumiem, tas nozimé, ka
kiberhuliganisms gadijuma personu nevar saukt pie atbildibas. De lege lata princips nosaka, “ja

persona izdara parkapumu, kura apraksts precizi burts burta nesakrit ar likuma ietverto noziedziga

76 Latvijas Republikas Civillikums: LV likums. Pienemts 28.01.1937. [15.03.2019.]
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nodarfjuma abstraktu, persona ir atbrivojama no atbildibas”’’ Tapat Nulla poena princips paredz,
ka likumam, ar kuru noteikts sods, ir jabiit precizi formulétam.”® Kriminallikuma ir mingts tikai
huliganisms, kam ir definicija, pantu komentari.

Otrkart, autore grib vérst uzmanibu uz problémgrupas intensivo interneta lietoSanu ikdiena
un iesaistito puSu vecumu. Ar gadiem aizvien jaunakiem un jaunakiem bé&rniem ir tieSa piekluve
internetam — no personigajiem datoriem, mobilajiem telefoniem, viediericem — gan majas, gan
skolas un citas publiskas vietas. Ka iepriekS autore noradija savu aptaujas rezultatu apkopojuma
(skat. 3.4.1. nodalu) skoléni ik dienu lieto internetu un dara to jau pirmajas klases, proti, sakot ar 7
gadu vecumu. Autore grib pieminé&t ar1 Kultiiras ministrijas 2017.gada veikta pétijuma rezultatus.
Mingta pétjjuma analize liecina par intensivu bérnu un pusaudzu interneta lietojumu, izmantojot
viedtalrunus. Viedtalrunis pieder gandriz vidiem respondentiem (92%) un internets taja tiek lietots
intensivi —88% aptaujato pusaudzu vecuma no 13 lidz 16 gadiem un 66%”° 9 Iidz 12 gadus veci
bérni mingjusi, ka internetu viedtalrunos izmanto katru dienu. Savas majas internetu viedtalruni
lieto gandriz visi respondenti (93%), nedaudz mazak draugu (79%) un radinieku majas (76%),
skola vai citd macibu iestadé 78%, biblioteka 44% .*° Gandriz divas treddalas respondentu atzinusi,
ka lieto internetu viedtalruni atrodoties automasina un vairak ka puse — sabiedriskaja transporta.
Vairakums respondentu atzinu$i, ka viedtalrunis ir visbiezak izmantota ierice zinu siitiSanai
dazadas sazinas platformas (77%), socialo portalu apmekl&Sanai (70%), lai klausitos (68%) un
lejupieladétu (61%) miziku, apstradatu un izveidotu fotoattelus interneta (60%), lai skatitos video
interneta (56%)%!. Aizvien biezak no sabiedribas puses tiek dzird@ts tas, ka jaunakas klasés bérni
pazemo cits citu ka klases telpas, ta ari tieSsaisté. Tas nav parsteigums, jo ir sacies tehnologijas
laiks un tas tikai attistas, bet attistoties tehnologijai un tas pieejamibai, jaliek akcents arT uz
tehnologijas lietoSanas kultliru un savstarp&jo cienu tiessaisté. [zvertgjot pasreizgjo Latvijas tiesibu
normu reguléjumu ir skaidri redzams, ka 14 gadu slieksnis, kas noteikts normas, rada Skérsli art
jaunaku bérni atbildetu par savu ricibu, ka arT tiktu aizstavetas upuru tiesibam uz vinu aizsardzibu.

Treskart, ir redzams, ka pastav nepiecieSamiba p&c intensivakiem nejuridiskiem

pasakumiem, jo ir nov@rojams informacijas triikums skolénu vidii. Bérni un jauniesi nav sanémusi

77 Kinis U., Serija Tiesibu zinatnu bibliotéka, Kibernoziegumi. Riga: Biznesa Augstskolas Turiba izdevums, 2007, 21-
22.Ipp.

78 Ibis.

7 Kultiiras ministrija, PEtjums par 9 Iidz 16 gadus vecu b&mu un pusaudzu médijpratibu Latvija, 2017, Pieejams
https://www.km.gov.lv/uploads/ckeditor/files/mediju_politika/medijprat%C4%ABba/petijums/2018/Bernu%20un%?2
Opusaudzu%?20medijpratibas%20petijuma%?20rezultati.pdf. [aplikots 10.05.2019. ]
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pictickami daudz informacijas par jaunajam tehnologijam, to lietoSanas kultiiru, un savu datu
aizsardzibu, tapec mégina to apglt pasu spekiem, ka par to liecina Kultiras ministrijas veikta
pétijuma apkopojums. Respondentiem tika uzdots jautajums pat to, vai vini prot salidzinat dazadas
interneta vietnes un majaslapas, lai saprastu vai informacija taja ir patiesa. Tikai puse no b&rniem
vecuma no 9 lidz 12 gadiem 50% atzina, ka vini to prot, savukart 24% no §1s vecuma grupas
respondentiem tika noradijusi, ka nezin, un vél 23% atzina, ka neprot. 8 Pusaudzu sniegtas atbildes
uz %o jautdjumu atdkiras - 80%3 no visiem respondentiem atzim&jusi, ka vini prot salidzinat
dazadas interneta vietnes nosakot, kad informacija ir patiesa un kad né. Autore uzskata, ka bérni,
kas uz So jautdjumu atbild€ja ar “neprot”, ir potenciali upuri interneta viltibam, un savas
nezinasanas pec var apdraudet savus datus un sevi. Lielaka dala no intervétajiem atzina, ka pamata
gan tehnologiju lietosanu, gan dazadas internetd nepiecieSamas iemanas apguvusas pasmacibas
cela. NepiecieSamo informaciju pamata mekl€ interneta, taja skaita, izmantojot dazadas pamacibas
, kas pieejamas YouTube.?*

Vispasaules komunikacijas procesa dominé datorizéta komunikacija. Personu sazina ir
datoru un telefonu tiklu primarais pielietojums, radot socialo telpu, kura cilveki savstarp€ji sazinas.
Tas biitiski maina sazinasanas komunikacijas veidu, proti, ka pieaugusie, ta ari bérni arvien biezak
komunicg caur internetu viedieric€s, kas liek domat par pienacigakas savstarpejas kultiiras izveidi,
ka arT datu droS$ibas palielinaSanai.

Autore velreiz grib uzsveért kiberhuliganisma nopietnibu un negativo ietekmi uz bérna
labsajiitu un vina tiesibu parkapumu, kas pilnigi noteikti dod pamatu veikt visus vajadzigos
pasakumus, lai noveérstu parkapumus interneta un aizsargatu bérnus no dazadiem iebiedéSanas un
pazemosanas veidiem.

Esosas tiestbu normas un citi veiktie pasakumi pilnvertigi neaizsarga b€rnus no
kiberhuliganisma, ka ar1 nesniedz pietiekosu informaciju savu tiesibu un datu aizsardzibai.

Nakos$aja nodala autore vélas sniegt priekSlikumus kiberhuliganisma apkaroSanai izmantojot

ka nejuridiskus, ta arT ievieSot jaunas juridiskas tiesibu normas.

82 Kultiiras ministrija, PEtfjums par 9 Iidz 16 gadus vecu b&mu un pusaudzu médijpratibu Latvija, 2017, Pieejams
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4.3. Priekslikumi kiberhuliganisma apkaroSanai

4.3.1. Nejuridiski pasakumi

4.3.1.1. Informetibas palielinasana

Run3jot par kiberhuliganismu, informacijas sniegSana nekas nevar biit par daudz, ka var
secinat péc iepriek$€ja nodala izrunata. Bérni, lielakoties, jaunakajas klas€s sak tikai saprast, kas ir
slikts un, kas labs, tap&c ir loti svariga komunikacija un informacijas aprite $aja joma. Bérns lielu
dalu laika pavada art skola, un nemot veéra bérnu lieto skaitu un rakstura dazadibu, dazadas
konflikta situacijas notiek tiesi tur. Kultiiras ministrijas kvantitativa pétijuma rezultati liecina, ka
salidzinot ar veciem, skolotajiem ir svarigaka loma gados vecakas (13 Iidz 16 gadi) respondentu
grupas interneta lietoSana, sniedzot dazadus padomus un ieteikumus droSai un prasmigai interneta
lietoSanai. Gados jaunakie (9 Iidz 12 gadi) respondentu sanémusi salidzinosi lielaku $ada vieda
atbalstu no vecakiem. Kopuma 54% respondentu atzist, ka ir sanémusi ieteikumus no skolotajiem
par to, ka kada veida drosi lietot internetu (49% bérnu no 91lidz 12 gadiem, 58% pusaudzu no 13
lidz 16 gadiem).®® Tapéc svarigi ir tas, cik noderigu un izskaidrojo$u informaciju bérni sanem no
pedagoga puses. Tikai tresa dala respondentu (34%) apgalvoja, ka kads no skolotajiem parrunajis
ar bérnu, ko darft, ja tiec trauc@ts interneta. Ari uz jautajumu “Vai kads no skolotajiem ir runajis ar
Tevi par to, ko Tu dari interneta?”, “ja” atzim&jusi tikai 27%.56

Pamatojoties uz Siem aptaujas rezultatiem autore rosina par komunikaciju interneta runat
vairak, ka arT iesaistit specialistus, kas izglitotu gan skolotajus, gan b&rnus. Lai nodro$inatu
konkrétas informacijas saistiba ar kiberhuliganismu pardomasanu un cenSanos vairak izprast So
paradibu, So informaciju vajadz€tu ietvert macibu materiala macibu parbaudijumos gada beigas.

Nevar nepieminét vienu Skietami biitisku apgalvojumu $aja sakara. Aizvien biezak socialajos
medijos tiek runats par visu paaudzu atSkiribam, par ko ir izstradata 1pasa teorija par X, Y, Z un
Alfa paaudzi. Paaudzu teoriju radija vésturnieki Viljams Strauss un Neils Hovs, kad 1991.agda

publicgja gramatu “Paaudzes”, kura analizé ASV paaudZu Tpatnibas jau kops 16.gadsimta.®” Péc $o

85 Kultiiras ministrija, PEtjums par 9 Iidz 16 gadus vecu b&mu un pusaudzu médijpratibu Latvija, 2017, Pieejams

https://www.km.gov.Iv/uploads/ckeditor/files/mediju_politika/medijprat%C4%ABba/petijums/2018/Bernu%20un%2

Opusaudzu%?20medijpratibas%20petijuma%?20rezultati.pdf. [aplikots 10.05.2019. ]

8 Ibid.

8 X, Y, Z paaudZzu ipatnibas — ka tas ietekmé attiecibas ar socialajiem medijiem?, 16.11.2018. Pieejams
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autoru teorija, sabiedribas socialas kultiiras tendences vésturiski ir attistijusas noteiktu ciklu
ietvaros, kuri iesakas un noslédzas ar krizi, kas iezZim€ parmainas. Viens cikls parasti aptver Cetras
paaudzes. Autores darba galvenokart tiek runat par ta dévéto Z paaudzi, kas dzimusi sakot ar
2000.gadu Iidz $im bridim. So paaudzi dévé ari par online paaudzi, kura augusi un atrodas
nepartraukta piesléguma — 24 stundas diennakti 7 dienas nedéla. ® Apgalvo, ka Z paaudzes bérnu
sociala dzive notiek tieSsaist€ un vini jiitas erti socialo mediju tieSsaistes vide. Vini nosiita un sanem
zinas, patik vérot video. Z paaudze lasis tieSsaist€, bet dod priekSroku vienkarsi skatities, un vini
atstas video zinojumus, nevis siits e-pastus vai tekstu.®” Viniem macibas nenotiek bibliotekas un
kafejnicas, bet izmantojot tieSsaistes resursus un térzétavas. Digitala tehnologija jau ir macibu
infrastruktiira, un tai ir jakl@ist par macibu klases infrastruktiiru.”® Tapéc informaciju skolénu
izglitoSanai par kiberhuliganismu ieteicams publicét digitali, arTt macibu slaidos piem@rotakais biitu
izmantot video materialus, kopuma dodot priekSroku vizualajai pasaulei, proti, informaciju

vizualizet.

4.3.1.2. Specialas izglitibas programmas

Autoresprat lielaka dala kiberhuliganu upuru pilniba nezin savas tiesibas, un nezinasana ir
kaveklis palidzibas un atbalsta sanems$anai. Ka norada Latvijas Zvérinatu advokatu padomes
priekSseédetajs un zverinats advokats J. Rozenbergs, “Latvijas likumdeveéjs ir paredzgjis noziedziga
nodarijuma cietusajam iesp€ja pretendét uz valsts atbalstu bridi, kad ir noteikts cietusa status.
Tomeér pieredze rada, ka nereti pati persona neapzinas, ka varétu tikt atzita par cietuso ne vien
fizisku pari darjjumu un nopietnu noziegumu rezultata, bet ar1 citas dzives situacijas. Vardarbiba
interneta, satiksmes negadijumi, mantiski zaud&jumi, pazemosana, autortiesibu parkapumi — visos
$ajos gadijumos otra puse ir kads cietusais! Tapat var minét arT bezmaksas informativa atbalsta

talruna 116006 “Palidzibas dienesta nozieguma upuriem” secinato, proti, ka visas konsultacijas

8 X, Y, Z paaudZu ipatnibas — ka tas ietekmé& attiecibas ar socialajiem medijiem?, 16.11.2018. Pieejams
https://lvportals.lv/viedokli/299610-jaunajai-paaudzei-ir-vienaldziga-sociala-hierarhija-2018. [aplikots 15.05.2019]
8  Preville P., How to teach generation Z in classroom, on 16 October 2018. Pieecjams
https://tophat.com/blog/generation-z-teach-classroom/. [aplikots 10.05.2019.]

% Tbid.
1 Ardja M., Latvijas Zvérinatu advokatu konsultante, Jurista Vards, Cietu3a tiesibas jaskaidro plasak, 13.03.2018.
Pleejams https://juristavards.lv/zinas/272395-latvijas-zverinatu-advokatu-kolegija-cietusa-tiesibas-sabiedriba-

skaidrojamas-plasak/. [aplikots 15.05.2019]
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tiek noverota sabiedribas nepietickama izpratne par situacijam kuras var versties péc cetusa atbalsta
pakalpojumiem.®?

Protams ikvienam b&rnam ir neatnemamas tiesibas uz attistibu. Bérns nevar pilnvertigi
attistities ne tad, ja vin$ ir upuris, ne ari tad, ja vins ir varmaka. Tas nozimé, ka palidziba ir
vajadziga abiem. Arl agresivais bérns ir tikai bérns, kura tiesibas uz attistibu acimredzot nav
nodroSinatas. Katrs kiberhuliganisma gadijums javeérteé un jameklé vardarbigas ricibas c€loni un
veids. Kadreiz vislabakais veids atrisinat problému ir paSam to apzinaties un izprast. Tapéc ir
nepiecieSams izveidot izglitibas programmas ar mérki noverst kiberhuliganismu, aktivi informgjot
bérnus par interneta apdraudéjumiem, mudinot upurus zinot par kiberuzbrukumu gadijumiem un
palidzét vainigajiem izprast vinu ricibas ietekmi. Sadas programmas ir viestas Igaunija, Vacija,
Griekija, Italija, Niderlande, Rumanija, Zviedrija.”> So programmu ietvaros skolds organizéti
izglitojosi pasakumi, lai vecinatu beérnu iecietibu un informeétu vinus par kiberhuliganisma negativo
ietekmi.

Autore uzskata, ka $adu programmu ietvaros ir jaizstrada celvedis par droSaku interneta
lietoSanu un dazadas bezmaksas praktiskas rokasgramatas vai bukletus par juridisko palidzibu
upuru tiesibu aizsardzibai. Lai programmas mérkis pienacigi tiktu stenots ir jaiesaista visa skola,
radot pozitivu atmosféru un uzlabotu skolénu socialo drosibu un labklajibu. Tapat aktivi jaiesaista
skolas darbinieki, berni un vinu vecaki. Katrai grupai vadot nodarbibas par tadiem tematiem ka
vienaudzu spiediens, komunikacija, ciena un apzinaSana, atrisinaSanas un noveérSanas metodem.
Lai novértétu programmas sasniegto, ir nepiecieSams veikt regularu izp€ti, piemeéram, pec paris
meénesSiem skolénu vidii veicot aptauju, lai noskaidrotu, vai programmas rezultata ir samazinajies
kiberhuliganu uzbrukums. Ka laba prakse biitu skolu sadarbiba, kur, pieméram, komandas no
dazadam skolam sanak kopa, lai apmainitos ar pieredzi un lai palidz&tu uzlabot izveidoto
programmu. Sada veida programmas ir Niderlandes skolas, kuras izveidota KiVa programma,
kuras efektivitati apstiprina skolu apgalvojums, ka kiberhuliganisms samazinas.**

Citu priekslikumu var nemt no “My Child Online” Niderlande, kas veérsts uz vecaku

atbalstiSanu izglitiba par droSu interneta lietoSanu. Igaunija, Italija, Polija un Rumanija tieSsaiste

92 Araja M., Latvijas Zvérinatu advokatu konsultante, Jurista Vards, Cietusa tiesibas jaskaidro plasak, 13.03.2018.
Pleejams https://juristavards.lv/zinas/272395-latvijas-zverinatu-advokatu-kolegija-cietusa-tiesibas-sabiedriba-
skaidrojamas-plasak/. [apliikots 15.05.2019]
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tiek piedavati arT e-apmacibas kursi, kas saistiti ar bérniem un vinu vecakiem, apriipétajiem,
skolotajiem un pedagogiem. Italija projekts “Sicuri nella Rete”, mérkis ir apmacit b&rnus,
skolotajus un vecakus par atbildigu interneta un socialo mediju izmanto$anu.”

Papildus STm programmam ir neiztrikstosa izglitibas materialu izveide izdales materialu
forma, proti, skolas izdalit bukletus, gramatzimes, plakatus zinojuma déliem. So materialu mérkis
ir iepazistinat lasitajus ar dazadiem kiberhuliganisma aspektiem, lai iepazistinatu ar iespg&jamam
sekam, kadas var rasties tieSsaist€ upuriem un vainigajiem, kas arT mudinat apkartjos cilvekus
reagét uz kiberhuliganisma gadijumiem. Japadoma jo ipaSi par tadiem tieSsaistes materialie, ka
pieméram, video un e-macibu aktivitates, kursiem un sp&lém. Informacija tieSsaiste aptvers lielaku
sabiedribas daudzumu. Piem&ram Griekija studentu grupa izstradaja interaktivu macibu lidzekli
pret iebiedéSanu. Tas sastav no diviem video, no kuriem viens ir par tradicionalo iebiedéSanu un
otrs par kiberhuliganismu, kas tiek paraditi gan no cietu$a, gan vainiga puses, gan no tresas
personas skata punkta.”® Merkis ir palielinat izpratni par $o problému un sniegt praktiskus
risinajumu. Autores minétaja Kultiiras ministrijas veikta aptauja apliecina, ka respondenti - bérni,
kuriem tika uzdots atvertais jautajums par to, kads pec vinu domam ir labakais veids, ka vini varétu
iemacities jaunas, noderigas lietas par droSibu interneta, piekta dala (20%) atbildgja, ka labakais
veids, ka apgiit, ir macibas izmantojot video, galvenokart tika min€ta YouTube. Otra biezak minéta
atbilde (17%) bija - macibu apgiisana interneta.’” V&l var pieminét Griekijas, Polijas un Apvienotas
Karalistes pieredzi, kur bérnu izglitoSana un izpratnes veicinasana notiek ar izveidotu dokumentalo
filmu un teatra veida, caur tiem izskaidrojot, ka notiek kiberhuliganisma gadijumi, ta sekas un to,
ko var dart, lai izvairitos no ta. *® Isa izglitojosa filma “Kur ir Mimi?”, kas parada dazadus
kiberhuliganisma aspektus no upuru, apkart§jo personu un vainigo viedokla. Filmu skatija
tieSsaist€ un to lejupieladéja liels skaits lietotaju (20000 skatijumu tieSsaiste un 2700
)%

lejupielades)”™, ko var uzskatit par noradi uz panakumiem.
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4.3.1.3. Skolu politika

Ka jau iepriek$§ Autore mingja, aizvien jaunakiem un jaunakiem skoléniem misdienas ir tieSa
piekluve internetam no personalajiem datoriem un mobilajam iericém, viediericem ne tikai majas
un publiskajas vietds, bet ar1 skolas. Rezultata arT skola skolotaji saskaras ar jauniem
izaicinajumiem. P&dg€jos gados pasaulé izstrada un isteno dazadu skolu politiku, lai novérstu un
samazinatu kibernoziegumu problému skolas vidé. Latvija, papildus tradicionalajai iebiedéSanai
(huliganismam) ir vairak jauzsver tas, ka elektronisko Iidzeklu izmantoSana, lai aizskartu, sapinatu,
uzmaktos un iebied@tu ir nepienemama riciba un par to japaredz atbildiba skolas vidé. Joprojam
pastav daudzas kolas politikas un prakses nepilnibas $aja joma.

Latvijas likumdosana noteikts, ka izglitibas iestades vaditaja atbild par izglitibas iestades
darbibu un tas rezultatiem par $a likuma un citu izglitibas iestades darbibu reglament&joso
normativo aktu ievérosanu.'%’ Tatad arT par bérnu drosibu skola atbild izglitibas iestades vaditajs.
Sis likums paredz, ka izglitojamam ir tiesibas un dzivibai un veselibai droiem apstakliem izglitibas

! savukart Ministru kabinets nosaka kartibu, kada

iestadé u tas organizétajos pasiakumos,'’
nodro$inama izglitojamo drosiba izglitibas iestadés un to organiz&tajos pasakumos. '%2
Nemot veéra to, ka skolas kartibas uzturéSana nodrosinama ar ieksg€jas kartibas noteikumiem,

kuri atbilst likuma prasibam un neaizskar bérnu cienu'®

skolas vadibai ir pienakums nodroSinat
pilnvértigu aizsardzibu. MK noteikumi paredz, ka izglitibas iestades vaditajs:

v organizé izglitojamo dro§ibas pasakumus izglitibas iestadé un tas rikotajos
pasakumos, ar1 gadijumos, ja izglitojamais apdraud savu vai citu personu drosibu,
veselibu vai dzivibu;'%*

v planots un organizé izglitojoSus pasakumus par izglitojamo dro$ibu, tai skaita
vardarbibas un ievainojumu profilakses jautajumos;'®’

v nodro$ina izglitojamam, kur§ apdraud savu vai citu personu drosibu, veselibu vai
dzivibu, macibas cita telpa sociala pedagoga, izglitibas psihologa vai cita pedagoga

klatbitng. !0

100 T atvijas Republikas izglitibas likums: LV likums. Pienemts 29.10.1998. [28.04.2019.]
101 Thid.
102 Tbid.
103 T atvijas Republikas B&rnu tiesibu aizsardzibas likums: LV likums. Pienemts 19.06.1998. [28.04.2019.]
104 Latvijas Republikas Ministru kabineta noteikumi Nr 1338 Kartiba, kada nodro$inama izglitojamo dro$iba izglitibas
iestades un to organizetajos pasakumos. LV MK noteikums. Pienemts 24.11.2009. [28.04.2019.]
105 Thid.
106 Thid.
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Ir svarigi uzsvert, ka izglitibas iestades ieks€jas kartibas noteikumiem japaredz:

v' izglitojamo uzvedibas noteikumi izglitibas iestade, tas teritorija un izglitibas
iestades organiz€tajos pasakumos un atbildiba par ieks€jas kartibas noteikumu
neieverosanu;

v’ izglitojama riciba, ja izglitojamais kadas personas darbiba saskata draudus savai vai
citu personu drosibai;

v' vaditdja un pedagogu riciba, ja tick konstatéta fiziska vai emocionala vardarbiba
pret izglitojamo.'?’

Ja skoléniem netiek nodroSinatas tiesibas uz dzivibai un veselibai droSiem apstakliem
izglitibas iestadé un tas organiz&tajos pasakumos, saskana ar LAPK!% jestades vaditajs saucams
pie administrativas atbildibas, ar1 par izvairiSanos pildit normativajos aktos noteikto, izglitibas
iestades vai izglitibas institiicijas vaditaja pienakumus draud sods.

IKVD visbiezak stidzibas sanemtas par skolénu droSibu un izglitibas iestades vaditaja
darbibu. Stidzibas sanemtas gan par nepilnibam izglitibas iestades ieks€jas kartibas noteikumos,
gan par skolénu konfliktu giitas fiziskam un emocionalam traumam. IKVD konstatgja, ka, lai gan
gandriz visas izglitibas iestad€s izstradati ieks€jas kartibas un droSibas noteikumi, daudzviet
izglitojamie nebija informéti par to, ko darit, ja kads apdraud vinu drosibu. Tapat nav bijusi noteikta
direktora riciba gadijumos, kad izglitibas iestade konstaté fizisku vai emocionalu vardarbibu.'%
Sie fakti liecina par to, ka skolas ir japardoma un japilnveido iek3gjas kartibas noteikumi, ietverot
noteikumus par kiberhuliganismu. Skolas vadibai japrasa pedagogiem reagét uz katru parkapumu,
kas tiek pamanits, pat uz maznozimigu, ja kads bérns, kurs ir bijis kiberhuligana upuris ir siidzgjies.
Metodes varétu bt — mutisks aizradijums, atvainoSanas upurim, bridinajums, rajiens, pieprasjums
veikt rakstiska paskaidrojumu par savu ricibu, piezime dienasgramata, vecaku aicinasana uz skolu,
un tam lidzigas metodes. Ja nelidz neviena no iepriekS miné€tajam metodém, var nolemt, ka pie
nakama parkapuma pieaicina policiju, vai runa par izsl€gsanu no izglitibas iestades.

Autore rekomende skolas iek§€jas kartibas noteikumos ietvert noteikumus un atbildibu par

kiberhuliganismu un to arT konsekventi Tstenot.

197 Latvijas Republikas Ministru kabineta noteikumi Nr 1338 Kartiba, kada nodro§inama izglitojamo drogiba izglitibas
iestad€s un to organizetajos pasakumos. LV MK noteikums. Pienemts 24.11.2009. [28.04.2019.]

108 Latvijas administrativo parkapumu kodekss: LV likums. Pienemts 07.12.1984. [15.03.2109.]

109 Kuzina A., Uztraucas par skolénu drosibu, 27.05.2015. Pieejams http://www.la.lv/uztraucas-par-skolenu-drosibu.
[aplikots 10.05.2019.]
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4.3.2. Juridiski pasakumi - tiesibu normu priekslikumi

4.3.2.1. Administrativa atbildiba - Stkais huliganisms

Administrativas atbildibas jédziens raksturots ar Sadiem vardiem — “Miisu valstl noteikti
daudzi un dazadi saisto$i uzvedibas noteikumi. [...]Sadu noteikumu parkap$ana var radit kriminalo
atbildibu, ja ta paredzeta kriminalaja likumdoSana. Tacu vairakuma gadijumu, nodaritais kait€jums
nav tik liels, lai sauktu pie kriminalatbildibas. Tad ar1 iestajas administrativa atbildiba, kura ir
mazak barga neka kriminala, neizsauc sodamibu”'!® Savukart ari cita zinatnieku paaudze
administrativo atbildibu raksturo Iidzigi, proti, “Administrativa atbildiba ir viens no juridiskas
atbildibas veidiem, kas privatpersonai rada tiesiskas sekas administrativa soda veida par
prettiesisku ricibu, kuras kaitiguma pakape nav tik liela, lai piemérotu kriminalatbildibu”.!!!

Ka vienu no juridiska rakstura pasakumiem Autor v€las ierosinat kiberhuliganisma gadijuma
noteikt administrativo sodu, konkréti, administrativo parkapumu par siko huliganismu. Ka jau
iepriek§ Autore ming&ja, saskana ar Latvijas Administrativo parkapumu kodeksu, Sikais
huliganisms ir “sabiedriska miera trauc@Sana, kas izpauzas ka neciepa pret sabiedribu vai
bezkauniga riciba, ignorgjot visparpienemtas uzvedibas normas un traucgjot cilveku mieru, iestazu,
uznémumu vai organizaciju darbu, par ko uzliek naudas sodu no septindesmit Iidz piecsimt
euro.”''? Autore $aja gadijuma vairak norada uz kiberhuliganisma veidiem, ka pieméram,
aizvainojoSu zinu un komentaru sitiSanu un public€Sanu. Latvijas republikas AT Senata
Administrativo lietu departaments sava t€z€ norada, ka “sikais huliganisms, citstarp, ir arl
lamaganas necenzétiem vardiem sabiedriska vieta.”!!> Nemot v&ra o t&zi, var savilkt paraléle arT
ar kiberhuliganu darbibam, kad tiek lietoti necenzéti vardi Tszinas vai komentaru veida. Sis pasas
lietas ietvaros ir izteikts V€l viena t€ze, proti, “tiesai, izvert€jot, vai persona ir izdarijusi
administrativo parkapumu — siko huliganismu, lamajoties necenzeétiem vardiem, ir jakonstat€,
kadus tiesi vardus iesp&jamais parkapgjs lietojis un, vai tie atzistami par necenzétiem vardiem.” !

Kiberhuliganisma gadijuma pieradijums par $adu vardu lietojumu biitu neapstridams, jo Saja

110 Bigers I.,Paze A. Administrativa atbildiba. Riga; Avots, 1998, 10.1pp.

1 Briede J., Kovalevska A., Danovskis E., Administrativas tiesibas. Riga: tiesu nama agentiira, 2016, 204.1pp.)

12 T atvijas Republikas Administrativo parkapumu kodekss: LR likums. [Pienemts 17.12.1984]

3 Latvijas Republikas Augstakas tiesas Sendta Administrativo lietu departamenta 09.03.2007.spriedums Lieta
Nr.P120025906 (SKA-61/2007), t€ze Nr.3. Pieejams  http://www.at.gov.lv/lv/judikatura/judikaturas-nolemumu-
arhivs/administrativo-lietu-departaments/klasifikators-pec-lictu-kategorijam/administrativo-parkapumu-lietas.
[aplikots 16.05.2019.]

114 Tbid.
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situacija ir actimredzams sarakstes saturs un lietotie vardi. Ari sika huliganisma subjektivo pusi —
tieSs nodoms attieciba uz darbibu — ir skaidri redzams, jo vardi ir uzrakstiti un nosititi, kas
neapSaubami liecina par tieSu nodomu. Tas, vai Sie vardi trauc€ sabiedrisko mieru un kartibu
konstatét nav nepiecieSams, ka to noteica AT Senata Administrativo lietu departaments sava
25.04.2007. sprieduma. '3

Autore rekomendé apdomat atbildibas par siko huliganismu izveértéSanu ari kiberhuliganisma
gadijuma. Robezas — kur piemérojams sikais huliganisms, kur administrativa atbildiba, piemérot

tadas pasas ka gadijumos, kad laundaris neizmanto tehniskos Iidzeklus.

4.3.2.2. AudzinoSa rakstura piespiedu lidzeklu noteikSana

Ta ka skola bérni ir nepilngadigi, izSkiroSa nozime ir izvéleétajam metodém darbam ar
likumparkapéju. Ir svarigi, lai izveél&tais soda veids veiktu audzinoSa rakstura funkcijas. Ka efektivs
lidzeklis nepilngadigo noziedzibas mazinasanai tika rasts viduscel§ — uzvedibas ierobeZzojumi un
sabiedriskais darbs. Ar 2005.gada 1.janvari, speka stajas pienemtais likums “Par audzinoSa rakstura
piespiedu Iidzeklu piemérosanu b&rniem”!!6, tas kluvis par biitisku instrumentu, veicot audzino$u
darbu ar nepilngadigajiem likumparkapgjiem.

AudzinoSa rakstura piespiedu lidzeklu piem&rosanu nosaka likums “Par audzinoSa rakstura
piespiedu Iidzeklu piemérosanu bérniem”,''” LAPK,!'® Administrativa procesa likums.!"

Sada veida piespiedu lidzeklu piem&rosana bérniem nekada gadijuma nav uzskatams par
sodu, drizak gan sniedz iesp&ju saukt pie atbildibas, ta savlaicigi reag€jot uz bérnu prettiesisku
uzvedibu un samazinot iesp€ju, ka bérns izdaris atkarotus likumparkapumus,” skaidro Rigas
apgabaltiesas Kriminallietu tiesas kol€gijas tiesnese Ingiina Amolina. Piespiedu Iidzekli nerada

tadas sekas, kadas raditu kriminala vai administrativa sodamiba. '’

5 Augstakas tiesas Senata Administrativo lietu  departamenta  25.04.2007. spriedums Lieta

Nr.SKA-157/2007. Pieejams http://www.at.gov.lv/lv/judikatura/judikaturas-nolemumu-arhivs/administrativo-lietu-
departaments/klasifikators-pec-lietu-kategorijam/administrativo-parkapumu-lietas. [apliikots 10.05.2019.]

116 [ikums Par audzino$a rakstura piespiedu lidzeklu pieméroSanu bérniem: LV likums. Pienemts 31.02.2002.
[03.03.2019.]

17 Ibid.

18 T atvijas administrativo parkapumu kodekss: LV likums. Pienemts 07.12.1984. [15.03.2109.]

119 Administrativa procesa likums: LV likums. Pienemts 25.10.2001. [06.03.2019]

120 Amolina 1., Audzino$a rakstura piespiedu Iidzekli bérniem- iesp€ja, nevis sods, 26.11.2018. Pieejams
https://lvportals.lv/tiesas/300363-audzinosa-rakstura-piespiedu-lidzekli-berniem-iespeja-nevis-sods-2018.
[03.05.2019.]
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Ka $o piespiedu lidzeklu prieksrocibu var minét to ka ir iesp&jams saukt pie atbildibas arf tos
bérnus, kas nav sasnieguSi kriminalatbildibas vai administrativas atbildibas vecumu, proti
14 gadu.'”! So likumu var piemérot bérniem, kas sasniegudi 11 gadu vecumu,'?? ta jau laicigi
reaggjot uz bérnu devianto uzvedibu un samazinot iesp&ju, ka bérns izdars atkarotus parkapumus.
Jauzsver, ka ar So likumu ir iesp€jams piemérot dazadus ierobezojumus, tai pasa laika neradot
bérnam tadas negativas sekas, kadas raditu kriminala vai administrativa sodamiba. Daudzus no
audzinoSa rakstura piespiedu lidzekliem var piem&rot uz vietas pasvaldiba, tadejadi pieSkirot
pasvaldibam plasu kompetenci darba ar riska grupu bérniem, kas izdarfjusi likumparkapumus, un
atvieglojot starpinstitiiciju sadarbibu pasvaldibas ietvaros.

Atbilsto§i normativajos aktos noteiktajam, audzinoSa rakstura piespiedu Iidzekli var
piemérots bérniem no 11 Iidz 18 gadiem, ja vini ir izdarTjusi nodarfjumu vai parkapumu, par kuru
likuma paredzéta kriminalatbildiba vai administrativa atbildiba.!?

Autoresprat Sis likums biitu labs lidzeklis cina ar kiberhuliganismu pret bérniem, kuri nenem

véra skolas noteikumus un izglitojosas lekcijas teikto.

4.3.2.3. Kriminallikuma papildindasana un ar to saistito citu tiesibu normu
groziSana

Lai vai ka, bérni ir dazadi — kads savas kliidas un aizradijumus saprot uzreiz, bet kads cits
kludas neatzist un aizradijumus nenem véra. Pirksta kratiSana ka bridinajums par katru pastradato
noziedzigo nodarfjumu Siem b&rniem ir maznozimiga. Bérniem neskiet nopietns tads soda veids,
ka “bridinajums” vini uzskata, ka ir nesoditi, un, ja jau nesodija, tad var turpinat izdarit noziegumus
atkartoti, tadel ir nepiecieSami jauni instrumenti ka apkarot. Masu médijos ir dzirdeti dazadi
notikumi un lastti fakti par kiberhuliganismu un ta darbibu letalo iznakumu, kad upuris nespgj
izturét un atnem sev dzivibu izdarot pa$navibu, vai mégina to izdarit. Sie stasti tiek plasi
popularizéti un aprunati, ta atklajot problémas nopietnibu. Sada kiberhuliganisma gadijuma batu
javerte visi pastiprinoSie lietas apstakli un raditas sekas. Autore uzskata, ka pie noteikta iznakuma
un kaitigu seku iestaSanas huliganam butu japrasa atbildet saskana ar kriminallikumu. Lai pienacigi

kiberhuliganisms tiktu apkarots, kriminallikums ir japapildina ar pantu par kiberhuliganismu.

121 Latvijas Republikas Kriminallikums: LR likums. Pienemts 17.06.1998. [02.02.2019.]
122 Likums Par audzino$a rakstura piespiedu Iidzeklu piemérosanu bérniem: LV likums. Pienemts 31.02.2002.
[03.03.2019.]
123 Ibid.
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Kriminalatbildiba ir smagakais atbildibas veids, ko valsts nosaka par personu prettiesiskam
darbibam vai bezdarbibu, kas izdarita tiSi ar tieSu nodomu vai netieSu nodomu, vai aiz
neuzmanibas. Tai jabuit tikai ka galéjam ietekméSanas Iidzeklim, ja citi lidzekli nav bijusie
pietiekami efektivi.'?* Jaatzist, ka kriminalatbildiba rada negativas sekas, pieméram, tiek radits
apkaunojums bérniem un vinu vecakiem. Nedrikst aizmirst par be€rnu nakotni, kas tiktu ietekméta,
ja pret bérnu tiktu uzsakta kriminallieta. Vidiem ir zinams, ka izdaritais parkapums personu var
vajat visu miizu. [eM Informacijas centra Sodu registra glabajas zinas gan par dz&stu, gan par speka
esoSu sodamibu.!?> Tomér nevar noliegt, ka kriminalatbildibas mérkis ir nodroinat stavokli, ka
sabiedriba sp&j pilnvertigi attistit individa tiesibu garantijas. Noziedzigi nodarijumi butiba ir
jebkuri individu nodarijumi, kas ir pretruna ar sabiedriba eso$ajam parazam, tradicijam un citiem
visparatzitiem uzvedibas noteikumiem un bitiski ietekm@ sabiedribas  drosibu.!'?
Kiberhuliganismu visnota] var pieskaitit pie $adiem noziegumiem.

Autore velas piedavat kriminallikumu papildinat ar jaunu kriminalparkapuma pantu par
kiberhuliganismu, kas varétu skanét ta — “Personas tiSa, ar nodomu vai bez ta, atkartoti veikta
riciba, izmantojot elektroniskos lidzeklus, ka rezultata cita persona vai personu grupa
piedzivojusi pazemojumu, izsmieklu vai nicinajumu aizskarot tas godu un cienu un/vai nodarot
tai moralu aizskarumu agresivu un rupju zinu, komentaru, attelu vai video de].”

1. Komentgjamais noziedzigais nodarjjums (kriminalparkapums) liek personai piedzivot

pazemojumu, izsmieklus vai nicinajumu, vienlaikus var skart personas godu un cienu, un
nodarit moralu kait€jumu;

2. TiSs — ar nodomu;

(98]

Piedzivot pazemojums — piedzivot emocionalu psihisku traumu, taja pasa laika nespgjot
veikt pretreakciju;
Piedzivot izsmieklus — piedzivot launi ironisku, nievajoSus vardus vai komentarus;

Piedzivot nicinajumu — piedzivot uzsvertu necienu, pazemojosu neveribu;

4
5
6. Morals aizskarums - garigas cieSanas, pardzivojumi, sapes;
7. Zina — elektroniski nosiitita véstule;

8. Komentars — izteikta piezime par kadu lietu, notikumu;

9. Attels — fotografija, zim&jums;

10. Video — uzfilméts materials.

124 Kinis U., Kibernoziegumi, sérija Tiesibu zinatnu bibliotéka. Riga: Biznesa augstskola Turiba, 2007, 16.lpp

125 Sodu registra likums: LV likums. Pienemts 10.10.2013. [16.05.2019.]

126 Kinis U., Kibernoziegumi, sérija Tiesibu zinatnu biblioteka. Riga: Biznesa augstskola Turiba, 2007, 18.1pp.
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No subjektivas puses kiberhuliganismu raksturo tieSs nodoms, jo vainigais apzinas savas
ricibas launumu un vélas ta rikoties. Subjekts — fiziska un pieskaitama persona, kas sasniegusi
14 gadu vecumu.

Ka jebkura noziedziga nodarjjuma izmekl€Sana un iztiesaSana ar1 $aja gadijuma, lai kadu
apstdzetu ir nepiecieSami pieradijumi. Konkréti kiberhuliganisma gadijuma ir nepiecieSams iegtt
un izmantot pieradijumus no informacijas tehnologiju resursiem. Sada veida pieradijumus klasifice
ka elektroniskos pieradijumus. Saskana ar Latvijas Republikas likumdoSanu, elektroniskie
pieradijumi ir “zina par faktiem elektroniskas informacijas forma, kas apstradata, uzglabata vai
parraidita ar automatiz&tas datu apstrades iericEm vai sisttmam”. '?’ Ir nepiecieSamiba pé&tit
tiesiskos jautdjumus par elektroniskajiem pieradijumiem kriminalprocesa, sakt diskusijas par
Kriminalprocesa likuma 136.panta (elektroniskie pieradijumi) defingjuma atjaunoSanu, jo
Kriminalprocesa likums ir pienemt 2005.gada, tas ir, pirms 14 gadiem. So gadu laika ir notikusi
milziga tehnologijas attistiba un telefons vai viedtalrunis, kas ir galvenie kiberhuliganisma iero¢i,
ir teju katram. Lidz ar tehnologiju attistiSanos, bitiski mainas arT elektronisko pieradijumu nozime
tiesu procesa. Elektroniskie pieradijumi mainas nepartraukti. Tagadgjais Kriminalprocesa likuma
136.pants, kas sniedz elektronisko pieradijumu jédzienu, neatbilst misdienu tehnologiju
izmantoSanas iesp€jam, kas rada griitibas izmantot elektroniskos pieradijumus kiberhuliganisma
lietas. Bitisks ir jautajums, vai ka elektroniskos pieradijjumus pielaujams izmantot — tadus
elektroniskus materialus, kas nav Tpasi apstiprinati ar elektronisko parakstu? Logiski, ka sarakstes
no bérnu viediericém vai datoriem nebis apstiprinatas ar parakstu. Var gadities ta, ka, ja
elektroniskais materials nav vispar apstiprinats ar elektronisko parakstu (pieméram, parasta
nekriptéta e-pasta vestule, telefona sarakstes izdruka), tad, iesp&jams, tiesa to neizmantos ka
pieradiSanas lidzekli, ja kada no pusém izteiks Saubas par satura autentiskumu. P&c autores, Latvija
jaizveido stabila tiesu prakse elektronisko materialu izmantoSana un izveértéSana par pielaujamiem

atbilstosi musdienu tehnologijas attistibai un ieri¢u piecjamibai.

127 Kriminalprocesa likums: LV likums. Pienemts 21.04.2005. [16.05.2019.]
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10.

11.

5. KOPSAVILKUMS

P&tijuma rezultata autore izvirza aizstaveésanai sadas tezes:
Jauno tehnologiju pieejamibas palielinasanas peéd€jo gadu laika ir izraisijusi kibernoziegumu, taja
skaita kiberhuliganisma, gadijumu skaita pieaugumu. Kibernoziegumi ir 1pasi bistama paradiba, jo
ta var notikt visur un jebkura laika, sniedzot cietusajiem ierobezotas iesp&jas izbegt.
Latvija un citas ES valstis nav vienotas definicijas, kas precizi noteiktu to, kas ir kiberhuliganisms.
Mgginajumus definét So fenomenu ir izdarfjusas starptautiskas organizacijas, ES iestades un
akadémiskas aprindas.
Ir vairaki kiberhuliganisma veidi: 1) IzslégSana, 2) UzmaksSanas, 3) Personigas un privatas
informacijas izplatiSana, 4) KiberizsekoSana, 5) Viltus profils, 6) IzlikSanas, 7) Citu
nerespektéSana, 8) Blédiba /apmans, 9) “Trolling”, 10) Nozagta identitate;
Iemesls, kadeél cilvéki pazemo un aizvaino citus tieSsaiste, ir: 1) Iesp&a biit anonimam;
2) Noskatas no citiem; 3)Ir radusies greizsirdiba; 4)Atriebibas kare; 5) Agrak cietusi pasi;
6) Lielakas publicitates iesp&jas; 7) Lai upuris zaud@tu kontroli par notiekoso; 8) Lai uzlabotu savu
noskanojumu; 9) Lai kliitu populars; 10) Lai nosléptu savas bailes; 11) Lai pievérstu uzmanibu;
12) Jo vini pasi cies no vardarbibas; 13) Viniem ir zems pasnovertgjums.
Attieciba uz iebiedéSanu interneta, kas skar bérnus, visvairak paklauta kiberhuliganismam ir 13-15
gadu vecuma kategorija.
Kiberhuliganisma raditas sekas: 1) Pasliktinds emocionalais stavoklis (ziid paSciena);
2) Sekmju pasliktinasanas; 3) Depresija; 4) Miega trauc&jumi un murgi; 5) Bérns sak norobeZoties
no sabiedribas; 6) Saslim$ana ar anoreksiju vai bulimiju.
Kiberhuliganisma gadijumi ar katru gadu pieaug un kliist par nekontrolg§jamu problému pasaulé.
Kiberhuliganisms skolénu vidii ir aktualaks ka tradicionalais huliganisms.
Ir nepiecieSams pieversties pienacigakai kiberhuliganisma apkaroSanai, gan nopietnak pievérSoties
sabiedribas informé@tibas palielinasanai, gan konkrétas atbildibas noteikSana kiberhuliganiem
grozot esosas tiesibu normas.
Esosas tiesibu normas un citi veiktie pasakumi pilnvertigi neaizsarga bérnus no kiberhuliganisma,
jo:
< kiberhuliganisms nav konkréti minéts neviena no Latvijas Republikas tiesibu normam, tas
tiek risinats pamatojoties uz to, ka iebied€sana un tas izpausmes, tostarp kiberhuliganisms,

ir psihologiskas un fiziskas vardarbibas forma;
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< ar gadiem aizvien jaunakiem un jaunakiem lietotajiem ir tieSa piekluve nav padomats par
to, kada atbildiba ir b&rniem, kas nav sasniegusi 14 gadu vecumu;
< noverojams informacijas trikums skolénu vida
12. Esosas tiesibu normas un citi veiktie pasakumi pilnvertigi neaizsarga b€rnus no
kiberhuliganisma, ka ar1 nesniedz pietiekosu informaciju savu tiesibu un datu aizsardzibai.
13.  Priekslikumi kiberhuliganisma apkaroSanai un atbildibas reguléjumam:
1)  Informétibas un informacijas sniegSana palielinasana;
2) Piedomat pie informacijas pasniegSanas veida;
3) Izglitibas programmu ievieSana;
4) Stingrakas skolu politikas ievieSana;
5)  Atbildibas par siko huliganismu noteikSana kiberhuliganisma gadijuma,;
6) AudzinoSa rakstura piespiedu lidzeklu noteikSana bérniem, ka nav sasniegusi
14 gadu vecumu;
7)  Kriminallikuma papildinaSana ar pantu par kiberhuliganismu un

kriminalprocesa likuma panta par elektroniskajiem pieradiSanas lidzekliem groziSana.
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