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ANOTACIJA

Magistra darba pamata ir autora novérota probléma, ka daudzi viedtalrunu lietotaji glaba
dazadus sensitivus datus savos telefonos, nedomajot, ka tas nav drosi. Autors ir izpé&tijis, ka 10S
sist€éma nodrosina lietotaja datu drosibu, aprakstijis ievainojamibas, kuras var ietekmét gan izstra-
datajus, gan lietotajus, ir apskatijis veidus, ka lietotajs un lietotnes izstradatajs var realizét datu
drosibu. Darba autors ir veicis i10S lietotnu analizi, kuras rezultata tika atrastas vairakas, kas, péc
autora domam, neievéro lietotaja datu drosibu tiesa vai netiesa veida, ka arT veicis ielauSanas tes-
teSanu ar merki izpétit lietotnu darbibu no drosibas aspekta.

Atslégas vardi: iOS operétajsisteéma, datu drosiba, lietotaja dati, lietotne, ielauSanas

test€Sana, ievainojamiba.



ABSTRACT

Paper is based on observation made by the author, that many smartphone users save their
sensitive data without thinking about data security and potential risks. Author has researched how
10S operating system secures user data, has described vulnerabilities, which can affect users and
developers. Author also has described the ways how user and application developer can secure
data. Research author has analysed multiple iOS application, as result some of them in author’s
opinion fail in securing user data. Author has done penetration testing to find how applications
work from security perspective.

Keywords: i10S operating system, data security, application, penetration testing,

vulnerability.



AUTOREFERATS

Magistra darba t€mas aktualitate ir saistita ar to, mobilo telefonu lietotnes ir kluvusas loti
popularas. Tas piedava dazada veida pakalpojumus, lietotaji tas izmanto, lai pirktu celojumu
biletes, apskatitu sava bankas konta atlikumu, lasttu e-pastu, 11dz ar to, ir jadoma par datu drosibu
— gan lietotajiem, gan lietotnu izstradatajiem. Darba autors vElgjas parbaudit, kada veida un cik
drosi lietotnes glaba lietotaja datus, kadas ir iesp&jas, lai lietotnu izstradataji un lietotaji varétu
pasargat sensitivus datus.

Darba ietvaros izmantoti avoti ir timekla vietnes, jo mobilas sisteémas strauji attistas, un
parsvara dazadi raksti par mobilo operétajsisttmu jaunakajam ievainojamibam paradas tiesi
timekla vietn&s. Autors ir izmantojis oficialo Apple vietni, lai gitu informaciju par iOS
operétajsistémas drosibas arhitektiiru, dazadu droSibas firmu, Zurnalu un pétnieku vietnes un
timekla dienasgramatas, lai iegltu jaunako informaciju par operetajsist€mas vai lietotnu
ievainojamibam. Darba praktiska dala ir balstita uz autora zinasanam, kas ir iegitas, apmeklgjot
dazadus kursus, pieméram, ,,SecurityTube iPhone Security course and certification”, ,,EC-Council
Certified Ethical Hacker v8”, kuri bija saistita ar iOS lietotnu drosibu.

Darbam tika veltits pietickams stundu skaits — ap 200 stundam, daudz laika tika patéréts,
meklgjot lietotnes, kuras, péc autora domam, neievero lietotaja datu drosibu. Darba rezultata tika
atrastas vairakas lietotnes, kuras, péc autora domam, neriip€jas datu drosibu, ka ari divam
lietotném tika veikta ielauSanas test€Sana. Darba gaita ir detalizéti aprakstita; dazas vietas, lai
saprotamak izskaidrotu veiktas darbibas, ir pievienoti ekranuznémumi.

Darba kvalitates nodroSinasanai tikai izmantota programmatiira, kas nodrosina gramatikas
pareizrakstibu. Magistra darbs ir noforméts atbilstosi Latvijas Universitates Datorikas fakultates
Magistra darba izstrades un aizstavé$anas metodisko noradijumu 3. nodalas prasibam.

Ievainojamibu apraksti, att€li un cita veida informacija, kas ir aizgtita no citiem autoriem,

ir atzimeta ka atsauces. Vietas, kur ir izmantots autoru teiktais, tika atzimets ka citats.
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APZIMEJUMU SARAKSTS

Termins vai saisinajums anglu
valoda

App Sandbox

Apple ID

Apple TV

Tulkojums latvieSu valoda

Lietotnes glabatuve

Apple ID

Apple TV

Skaidrojums

iOS sistéma norobezota no

apkartgjas vides datu glabatuve.
Lietotaja vards, kas ir izveidots,
lai varetu iegadaties dazadus
Apple piedavatos pakalpojumus.
Digitalais multivides

atskanotajs, kuru razo Apple.

AppStore

Cydia

AppStore

Cydia

Apple pakalpojums, kas lauj
nopirkt un lejupieladét lietotnes
i0S sistémai.

Lietotne, kas tiek instaléta,
veicot jailbreak procesu, kura
iesp&jams lejupieladet dazadas

lietotnes vai servisus.

Crypto Engine

SifréSanas dzingjs

SifréSanas programma, kuru

izmanto aparatprogrammatiira.

CVSS - common

vulnerability scoring system

CVSS

Standarts, kurs§ palidz novertét
sistemas drosibas

ievainojamibas nozimigumu [1].

DoS — Denial of Service

Pakalpojumatteices

uzbrukums

Uzbrukums, kura mérkis ir liegt
lietotajam izmantot
pakalpojumu un kurs tiek
realiz€ts, izmantojot

ievainojamibas tikla vai sist€ma

[2].

Effaceable Storage

Dzesama glabatuve

Datu glabatuve, kuru ir
iesp&jams dzest noteiktos

gadijumos.




10S

10S

Kompanijas Apple izstradata
operétajsistéma, kas ir paredzeta

tericém iPhone, iPad un iPod.

iPad

iPhone

1Pad

iPhone

Plansete, kuru razo kompanija

Apple.

Viedtalrunis, kuru razo

kompanija Apple.

iPod touch

1Pod touch

Muzikas atskanotajs, kuru razo

kompanija Apple.

Jailbreak

Jailbreak

Process, kura laika tiek nonemti
dazadi ierobezojumi Apple

operétajsistémai iOS.

Mac OS X

MITM — Man-in-the-Middle

Mac OS X

MITM

Kompanijas App!” izstradata
operétajsistéma, kas ir paredzeta

Apple razotiem datoriem.

Termins kriptografija, ar kuru
raksturo uzbrukumu, kura laika
uzbrucgjs partver datus un tos

modificé [3].

Passcode

Ieejas kods

Kods, kas tiek pieprasits, lai
atblokétu iOS ierici.

RADIUS

RADIUS

Protokols, kas lauj realizet
autentifikaciju, autorizaciju un
informacijas iegtiSanu par
izmantotiem resursiem, kas ir
izstradati sakaru realizacijai

starp galveno platformu un ierici

[4].

Root

Saknes lietotajs

Lietotajs, kuram ir augstakas

tiesibas sistéma, administrators.

Secure Element

Drosais elements

Mikroshéma, kura tick




uzglabata kreditkartes genercta
informacija, kas tiek izmantota,

veicot pirkumu ar iPhone.

Secure Enclave

SSH

Dros$ibas anklavs

SSH

Procesors, kas apstrada datus no

pirksta nolasiSanas procesa.
Tikla protokols, kurs lauj droSu
datu parraidi starp divam

iericém tikla.

Touch ID

UID

Touch ID

Unikals identifikators

Pirksta nospieduma sensors,
kurs ir pieejams ieric€s iPhone

5s, iPhone 6 un iPhone 6+.

Simbolu kombinacija, kas palidz

precizi identificet katru ierici

UlTextField

WPA2 Enterprise

Teksta laucins

WPA2 Enterprise

Grafisks elements, kas ir

paredzets teksta ievadei

Drosibas metode, kas ir
paredzeta bezvadu tikliem, ta
Sifré datus, kas tiek parraiditi,
izmantojot bezvadu tiklu, ka art
tick izmantota, lai autentificétu

lietotajus [5]

Zero-day

Nulltas

ievainojamiba

dienas

Ievainojamiba, kuru izstradatajs
neapzinas, tas ir, ievainojamiba

nav publiskota [6].




IEVADS

Misdienas mobilo telefonu lietotnu daudzveidiba ir loti liela. Lietotnes piedava dazada
veida pakalpojumus, pieméram, apskatit bankas kontu, iegadaties dazadas preces, sarakstities ar
draugiem, pierakstit svarigu informaciju. Cilveki uzticas savai iericei, glabajot tur svarigu un
sensitivo informaciju. Bet cik tas ir drosi? Cik drosa ir ierice, operétajsist€ma, un lietotnes, kuras
tiek izmantotas ikdiena?

Magistra darba mérkis ir izpétit operétajsistémas iOS datu drosibu, ka arT veikt lietotnu
testéSanu, parbaudot, vai lietotaji dati tiek drosi glabati.

Magistra darba uzdevumi:

izp&tit un aprakstit operetajsist€émas jaunakas ievainojamibas;

e izpétit un aprakstit ievainojamibas lietotnés;

o veikt ielauSanas test€Sanu lietotném, ar merki atrast taja iespgjamas ievainojamibas;

e iepazities ar veidiem, ka lietotnu izstradatajs un pats lietotajs var pasargat savus un lietotaja

datus
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1. DATU DROSIBA OPERETAJSISTEMA iOS

Apple iOS operétajsisttmas droSiba tiek realiz€ta gan programmatiiras Itmeni, gan
aparatiiras Itmeni. iOS sist€éma piedava iespejas gan lietotajam, gan izstradatajam riip&ties par datu
drosibu. Lietotnu izstradatajam ir iespgja izmantot dazadas klases, kuras piedava vairakas ar
drosibu saistitas funkcijas. Apple ieric€s lietotajam ir piedavati dazadi iestatijumi, kuri ir saistiti ar

datu drosibu.

1.1 iOS drosibas arhitekturas apraksts
iOS platformas pamata ir dro§iba. iOS drosiba tiek kontrol€ta gan programmatiiras liment,
gan aparatiiras [tmeni. iOS aizsarga ne tikai ierici un datus taja, bet ar1 visu sistému, ieskaitot visu,
ko lietotajs veica lokali, tikla un ar timekla servisiem.

iOS drosibas arhitekttiras diagramma ir redzama attéla 1.1.

Data Protection Class

App Sandbox

Software User Partition

OS Partition

Encrypted File System

Kernel

Secure Secure
Enclave Element

Crypto Engine

Hardware and
Firmware

Device Key
Group Key
Apple Root Certificate

1.1 att. iOS droSibas arhitektiira [7]

Data Protection Class (iOS sist€émas klase, kas ir atbildiga par datu drosibu) — kad jauns
fails ir izveidots uz ierices ar iOS operétajsisteému, lietotne, kas ir izveidojusi failu, tam pievieno
klasi. Katra klase izmanto dazadas politikas, lai noteiktu, kad dati ir pieejami.

Pamata klases un politikas veidi [7]:

1) pilniga aizsardziba (NSFileProtectionComplete klase) — ja lietotajs nobloke ierici, dati

11



vairs nav pieejami. Lai datus padaritu pieejamus, ierice ir jaatbloke, ievadot atblokéSanas kodu vai
izmantojot Touch ID sensoru;

2) aizsargat, ja nav atverts (NSFileProtectionCompleteUnlessOpen klase) — klase ir
jaizmanto, ja ir nepiecieSams rakstit faila, kameér ierice ir noblokéta. Piem&ram, ja ir nepiecieSams
lejupieladét e-pasta pielikumu fona (Background mode);

3) aizsargat lidz pirmajai lietotdja autentifikacijai (NSFileProtectionCompleteUntil
UserAuthentication klase) — klase strada lidzigi NSFileProtectionComplete klasei. Vieniga
atSkiriba ir tada, ka klases atsléga netiek dzesta no atminas, kad lietotdjs ir noblokgjis ierici. Ta
tiek lietota péc noklus€juma visiem tresas personas lietotnu datiem;

4) nekad neaizsargat (NSFileProctionNone klase) — klases atsléga tiek aizsargata ar UID
(Unique Identifier) un tiek turéta dze€Samaja glabatuveé (Effaceable Storage). Ja failam netiek
piesaistita datu aizsardzibas klase, tas joprojam tiek glabats Sifréta veida.

App Sandbox — iOS sistéma katrai lietotnei ir pieSkirta sava noslégta vide. Tas nozimé, ka
viena lietotne nezina par otru, tatad nevar izmantot otras lietotnes datus.

Attela 1.21 (a) ir paradits, ka izskatas sisteéma bez App Sandbox, savukart attela 1.2 (b) var redzet

sistemu ar App Sanbox.

With App Sandbox

7 omer

Unrestricted Unrestricted
access No access access

- Your app . Your app
Cther
system resources system resources

1.2 att. Lietotnes datu glabatuve [7]:

Without App Sandbox

Your sandbox

(a) glabatuve bez App Sandbox; (b) glabatuve ar App Sandbox

Diska nodalijums (User partition) un operétajsist€tmas nodalijums (OS partition) — divi
nodalijumi, kuri ir paredzeti atbilstosi lietotaja datiem — treSo pusu lietotném, miizikai, bildém,
u.c. — un iOS sistémas failiem. Ka var redzet attéla 1.1, lietotaja datu nodalijums ir atdalits no
sistémas nodalijuma, kas nodroS$ina, ka lietotne nevar modificet sist€mas failus.

Drosibas anklavs (Secure Enclave) ir papildus procesors, kas ir iebiivéts Apple A7 vai
velakos A tipa procesoros. Tas izmanto pastavigo droSo ieladi un atdalitu no lietotnu procesora
programmatiiras atjauninaSanu. DroSibas anklava galvenais uzdevums ir apstradat pirksta
nospieduma datus no Touch ID sensora un noteikt, vai tas atbilst sist€ma registrétiem pirksta

nospiedumiem.
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Drosais elements (Secure Element) — mikroshéma, kura paradijas, sakot ar iPhone 6 un
iPhone 6+ izlaiSanu, kas atbalsta maksasanas iesp&jas. Tas ir paredzets, lai glabatu kreditkartes
informaciju.

Sifresanas dzingjs (Crypto Engine) — katra iOS iericé ir iebuivéta AES 256 SifréSanas
programma, kura atrodas atminas tieSpiekluves (DMA — Direct Memory Access) posma starp
zibatminas glabatuvi un galveno sisttmu atminu, padarot failu SifréSanu loti atru un

resursietaupigu.

1.2 Lietotnes koda parakstiSana

Tiklidz iOS kodols ir ieladéts, tas kontrol&, kuri lietotaja darbinatie procesi un lietotnes var
tikt palaistas. Lai nodrosSinatu, ka visas lietotnes nak no zinama un apstiprinata avota un ka ar tam
nav notikusas modifikacijas, iOS pieprasa, lai viss izpildamais kods biitu parakstits ar sertifikatu,
kuru ir izsniedzis Apple [7]. Lietotnes, kuras nak kopa ar ierici, pieméram, “Mail” un “Safari”, ir
parakstijis Apple. TreSo pusu lietotn€m ir jabiit validétam un parakstitam, izmantojot Apple
izsniegtu sertifikatu. Obligatd parakstiSana nodroSina operétajsistémas uzticibu lietotném un
aizliedz treSo pusu lietotnem ieladét neparakstitu koda resursus vai modificet kodu.

Lai izstradatu un instal&tu lietotnes uz iOS iericém, izstradatajiem ir jaregistré Apple kontu
un japievienojas maksas iOS izstradataju programmai (iOS Developer Program). Katru
1zstradataja identitati — fiziska vai juridiska persona — Apple verific€ pirms tiek izsniegts sertifikats.
Sis sertifikats lauj izstradatajiem parakstit lietotnes un iesniegt tas AppStore izplatiSanai. Ta
rezultata visas lietotnes, kuras ir atrodamas AppStore, ir iesnieguSas identific€jamas personas vai
organizacijas, kas kalpo ka aizsardzibas pasakums pret launpratigam lietotném. Apple ar1 veic
lietotnu recenziju, nodroSinot, ka lietotn€ nav kliidu un ka ta veic darbibas, kuras ir tas apraksta.

Atskiriba no citam mobilajam platformam, iOS nelauj lietotajiem instalét potenciali
launpratigas lietotnes no tikla vietném vai laist neuzticamu — neparakstitu — kodu. Izpildlaika

tiek parbaudits, vai lietotne nav modificéta kops ta tika uzinstaléta vai atjauninata [7].

1.3 DroSsiba izpildlaika
Tiklidz lietotne ir verific€ta un ir apstiprinats, ka ta nak no droSa avota, iOS isteno
aizsardzibas pasakumus, kuri ir paredzeti, lai lietotne nevarétu sabojat citas lietotnes vai par€jo
sistemas dalu [7].
Visas tresas puses lietotnes tiek novietotas norobezota vidé — Sandbox, tas ir, tam ir liegta
pieeja failiem, kuri pieder citam lietotném, ka ar1 nav lauts veikt izmainas ierices darbiba. Sandbox

liedz lietotn€m iegtt vai modificét informaciju, kuru glaba citas lietotnes. Katrai lietotnei ir
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izveidota unikala majas direktorija tas failiem, kura (tas adrese) ir gadijuma veida pieskirta, kad ta
tiek uzinstaléta. Ja tresas puses lietotnei ir nepiecieSama papildus informacijas piekluve, tad to
nodrosina iOS sist€éma ar nodefinétu servisu palidzibu.

Sistémas faili un resursi ar1 ir norobezoti no treso pusu lietotném. Lielaka dala iOS procesu
strada ka nepriviligéts lietotajs — “mobile” —, tapat strada ar visas treSo pusu lietotnes. Visa
operétajsistémas nodaltjums ir ieladéta tikai ar lasiSanas tiesibam (read-only) [7]. Nevajadzigas
programmas, piem&ram, attalinatas piekluves servisi, nav ieklauti sist€tmas programmatiira.
Lietojumprogrammas interfeiss (4PI — Application Program Interface) nelauj lietotn€m palielinat

savas privilégijas, lai modific&tu citas lietotnes vai pasu operctajsistému.

1.4 Tikla drosiba

iOS izmanto un piedava daudzas tikla droSibas iespgjas, lai nodroSinatu informacijas
aizsardzibu, kad ta celo no un uz iOS ierici.

Mobilo telefonu lietotaji slédzas klat tikliem visa pasaulg, tapec ir loti svarigi nodrosinat,
ka vini ir autorizeti un vinu dati ir aizsargati parraides laika. iOS izmanto un dod izstradatajiem
piekluvi standarta tikla protokoliem, to autentifikacijai, autorizacijai un Sifrétai datu parraidei. Lai
nodro§inatu minétos aizsardzibas uzdevumus, iOS izmanto akceptétas tehnologijas un jaunakos
standartus bezvadu tikla un datu parraides pieslégumos.

Citas platformas ir nepiecieSama ugunsmira programmatiira, lai aizsargatu atvertos
komunikacijas portus pret ielauSanos. iOS sistéma nav uzstadits ugunsmiiris, jo klausiS8anas portu
skaits ir ierobezots, nevajadzigas tikla programmas, pieméram, “Telnet”, Caulas (shells), tikla
serveri, nav uzstaditi uz iOS iericem.

108 atbalsta drosligzdu slana v3 (SSL — Secure Socket Layer) protokolu, transporta slana
drosibas TLS v1.0, TLSv1.1, TLS v1.2 (TLS — Transport Layer Security) protokolu un datagrammas
transporta slana droSibas (DTLS — Datagram Transport Layer Security) protokolu [7]. Lietotnes
“Safari”, “Calendar”, “Mail” un citas timekla lietotnes automatiski izmanto Sos mehanismus, lai
padarTtu iesp&amu Sifrétu datu parraides kanalu starp ierici un tikla servisiem.

iOS ierices atbalsta droSus tikla servisus, piemé&ram, virtualos, privatos tiklos (VPN —
Virtual Private Network). Parasti ir nepiecieSama neliela konfiguracija ierices ietvaros. iOS ieric€s
strada ar VPN serveriem, kuri atbalsta tadus protokolus un autentifikacijas metodes [7]:

e (isco, Open VPN, izmantojot atbilstoSo lietotni no AppStore;

e (isco IPSec ar lietotaja autentifikaciju, izmantojot paroli, RSA SecurelD vai CRYPTOCard,

e L2TP/IPSec ar lietotaja autentifikaciju, izmantojot MS-CHAPV?2 paroli, RSA SecurelD vai
CRYPTOCard,
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e PPTP ar lietotaja autentifikaciju, izmantojot MS-CHAPV?2 paroli, RSA SecurelD vai

CRYPTOCard.

iOS atbalsta Wi-Fi standartu protokolus, ieskaitot WPA2 Enterprise, kas nodroSina
autentificétu piekluvi korporativo bezvadu tikliem. WPA2 Enterprise izmanto 128 bitu AES
SifréSanu, kas nodroSina lietotajiem parliecibu, ka vinu dati ir aizsargati to parraidiSanas un
sanemsSanas laika, izmantojot bezvadu tiklu. iOS ierices atbalsta arT 802.1X standartu, kas
nodroSina iesp€ju pieslégties dazadu RADIUS (Remote Authentication in Dial-In User Service)
vides autentifikacijai. 802.1X bezvadu autentifikacijas metodes, kuras atbalsta iPhone un iPad,

ieklauj: EAP-TLS, EAP-TTLS, EAP-FAST, EAP-SIM, PEAPv0, PEAPvI un LEAP [7].
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2.i0S IEVAINOJAMIBAS

Darba autors magistra darba ictvaros izpétija $adas ievainojamibas, kas ir saistitas ar i{OS
operétajsistému, bibliotekam un lietotném:
1. jailbreak;
2. i0S operétajsistémas ievainojamibas:
* “NoiOS Zone”;
*  “Masque Attack”;
3. ievainojamiba biblioteka “AF Networking”;
4. ievainojamibas iOS lietotn&s:
e WiFi Drive Pro vl.2 i0OS”,
* ,Photo Manager Pro 4.4.0i0S”;
e Folder Plus 2.5.1 i05”;
e .Grindr2.1. i0S;
*  PayPal InciOS 4.6”

2.1 Jailbreak
2.1.1 Jailbreak apraksts

Jailbreak (izkliSana no cietuma) ir process, kura laika tiek nonemti dazadi ierobezojumi
Apple operéetajsistemai iOS. Process tiek veikts, izmantojot programmatiiras un aparatiiras
ievainojamibas. Jailbreak tiek veikts dazadam Apple iericem — iPhone, iPad, otras paaudzes
Apple TV. Kad uz ierices ir uzstadits jailbreak, lietotajam ir root piekluve iOS failu sisteémai, kas
lauj lejupieladet papildus lietotnes, papildinajumus, t€mas, kuras nav pieejams, izmantojot oficialo
Apple lietotnu veikalu — AppStore.

Jailbreak ir sava veida privilégiju paaugstinaSana sistéma, kas ir lidziga citam
operétajsisttmam, piemeéram, Windows un Ubuntu. lerices, kuram ir uzstadits jailbreak, var
joprojam lejupieladét lietotnes no App Store, lietot Apple programmas, piem&ram, ,,i7Tunes”, un
izmantot visas ierices pamatfunkcijas.

Viens no iemesliem, kapéc lietotajs gribetu lietot jailbreak ierici, ir tada, ka jailbreak lauj
lietot telefonus, kuri ir slégti kadam noteiktajam mobilo sakaru operatoram, ar citiem mobilo tiklu
operatoriem, pieméram, ja lietotdjam iPhone ir paredzéts lietot tikai LMT operatoru, tad péc
Jjailbreak ierici buitu iesp&jams lietot ar Tele2 vai Bite SIM karteém.

Vel viens iemesls ir tads, ka jailbreak ierici ir iesp&jams modific€t, parvaldit daudz vairak.
Pieméram, ir iesp€jams mainit lietotaja saskarni, uzstadit lietotnes, kas lauj parvaldit failu sisteému

u.c.
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Jailbreak process ir legals vairakas valstis, pieméram, ASV, kur atrodas Apple galvena €ka.
Tacu, veicot iericei jailbreak, tiek zaud€ta garantija, ierice var tikt noblokéta (bricked), tapéc
katram lietotajam paSam ir jaizvelas, vai vins vélas veikt jailbreak vai né.

2.1.2 Jailbreak veésture

Pirma jailbreak ierice paradijas 2007. gada 24. augusta, kad septinpadsmit gadu vecs
hakeris Dzordzs Hotzs (George Hotz) ar iesauku GeoHot veiksmigi noné€ma blokesanu, kas lava
ASYV telekomunikacijas kompanijai ,,4T&7” biit vienigajai, kuru tiklos stradaja Apple pirmais
iPhone [8]. BlokéSanas nonemsana lava izmantot iPhone telefonu ar jebkuru S7M karti ar jebkuru
mobilo sakaru operatoru visa pasaulg.

2007. gada 11. septembri komanda ,,Phone DevTeam” saka piedavat divas bezmaksas
atblok&Sanas programmas ar grafisko saskarni — ,,AnySim” un ,,iUnlock Reloaded” [9]. Taja pasa
gada 24. septembr1 Apple naca ar pazinojumu, ka atblok€Sanas programmas var sabojat iPhone
programmatiiru, un ka arT §is ierices var tikt padarit par nesaderigdm ar turpmakiem
operétajsistémas atjauninajumiem [9].

Jailbreak saka piesaistit plasu cilvéku auditoriju 2008. gada vasara, kad lietotne ,,Cydia”
tika ieklauta komandas ,,iPhone Dev Team” jailbreak versija, kas bija paredzéta iPhone 3G ar iOS
2.0 versiju [8]. Dzejs Frimens (Jay Freeman), kur$ ir zinams ka Saurik, tiek uzskatits par jailbreak
dibinataju, jo izstradaja Cydia — lietotni, ar kuras palidzibu var uzinstaleét lietotnes un
papildinajumus jailbreak iericem. Cydia var uzskatit ka Apple AppStore, Kas ir paredzeta jailbreak
aplikacijam, tomér Cydia piedava daudz vairak: ir iesp&ams uzstadit dazadus operétajsistemas
uzlabojumus, sikrikus (gadget), papildinajumus.

Uz darba rakstiSanas bridi 10S versija, kurai ir iesp&jams veikt jailbreak, ir 8.1. Katru gadu,
kad iznak jauna iOS versija, kadu laiku vélak paradas ar1 atbilstosa jailbreak versija. Tas liecina
par jailbreak popularitati, [idz ar to ir japadoma kadi dati tiek glabati uz Apple iericém.

2.1.3 Argumenti pret jailbreak

iOS operétajsistéma tika izstrada ka drosa un uzticama vide. Iebiivétie droSibas mehanismi
pasarga no launprogrammatiiras virusiem un palidz nodroSinat pieeju privatai informacijas un
uznémuma datiem. Neautorizetie uzlabojumi, ta saucamais jailbreak, ,tiek garam” drosSibas
mehanismiem iOS sist€ma, kas var izraisit dazadas problémas uzlauztajai iPhone, iPad vai iPod
touch iericei, ieskaitot [10]:

1. drosibas ievainojamibas. Jailbreak procesa rezultata iericei tiek likvidéti drosibas Iimeni,
kuri tika izveidoti, lai pasargatu lietotaja personalo informaciju un pasu iOS ierici. Ja §1
drosiba ir likvid@ta, uzbrucgjs var nolaupit lietotaja datus no ierices, sabojat ierici, uzbrukt
tiklam, kura atrodas ierice vai ieviest launprogrammatiiru, virusus, spiegprogrammatiiru;

2. nestabilitate. Bieza un negaidita ierices darba partrauksSana, iebiivéto un treSo puSu
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lietojumprogrammatiiru avarijas un iesaldéSana (freeze) un datu pazusana;

3. saisinata akumulatora darbiba. Lietojumprogrammatiira, kas ir deriga tikai jailbreak iericei,
paatrina akumulatora izlad€Sanas procesu un saisina iPhone, iPad un iPod touch darbibu
no uzladésanas procesa;

4. neuzticama balss un datu parraides procesi. Partraukti zvani, 1€ni un neuzticami datu
parraidiSanas, ickaveta un nepreciza atrasanas vietas aprékinaSana;

5. pakalpojumu partraukSana. Tadu lietojumprogrammu darbiba ka ,,Visual Voicemail”,
»Weather”, ,Stock” tiek partraukta vai ari vairs nav pieejama. Papildus treSo pusu
lietojumprogrammam, kuras izmanto pakalpojumu ,,Apple Push Notification Service”, ir
registrétas problémas ar $1 pakalpojuma generéto pazinojumu sanems$anu vai tadu
pazinojumu sanemsana, kuri tika paredzeti citai uzlauztajai iericei. Citiem pakalpojumiem,
ka pieméram, ,,iCloud” un ,,Exchange”, ir bijuSas problémas ar datu sinhronizéSanu ar
atbilstoSajiem serveriem;

6. nepieejamiba turpmako lietojumprogrammatiiras atjauninajumiem. Dazas neautorizétas
modifikacijas ir izraisijusas nelabojamus bojajumus iOS iericém. Rezultata uzlauztajam
iPhone, iPad un iPod touch iericém vairs nav iesp&jams uzinstalét Apple piedavatos
programmatiiras atjauninajumus.

Kompanija Apple iesaka ar uzmanibu attiekties pret programmattras instaléSanu, kuras
rezultata tiek uzlauzta ierice. Ir svarigi pieminét, ka jebkura neautorizéta iOS operétajsist€mas
modifikacija ir gala lietotaja programmatiiras licences vienoSanas parkapums, un, lidz ar to, Apple
var atteikt pakalpojumus iPhone, iPad un iPod touch iericém, uz kuram ir uzinstaléta neautorizéta

lietojumprogrammattra [10].

2.2 iOS operétajsistemas ievainojamibas
2.2.1 “No iOS Zone” ievainojamiba

DroS$ibas specialisti atklaja zero-day ievainojamibu operétajsisttma iOS 8, kuras dél
lietojumprogrammatiiras uz iPhone, iPad un iPod ieric€m parstaj darbibu (crash), kad tas izmanto
launpratigi izveidotu Wi-Fi tiklaju (hotspot). levainojamiba izpauzas ka DoS uzbrukums uz Apple
i0S iericém, ka rezultata parstaj darboties lietojumprogrammas vai pat pati ierice.

Adi Sarbani (4di Sharbani) un Jairs Amits (Yair Amit) no Mobilo telefonu drogibas
uznémuma ,,Skycure” prezent€ja 2015. gada aprili savu pétijumu ar nosaukumu ,,No iOS Zone”
RSA droSibas konferencé San Francisko [11]. Vini paradija, ka uzbruc€jam ir iespg€jams izveidot
launpratigus bezvada tiklus ar noliiku apstadinat tuvuma esoSo lietotaju mobilas ierices ar loti lielu

precizitati. ST uzbrukuma dél ir pilnigi neiesp&jami lietot ierici ar iOS operétajsistému, jo tiek
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nepartraukti izsaukta ierices restart€Sana. ,,No iOS Zone” uzbrukums ir nekas cits ka DoS
uzbrukums dazadam majaslapam un serveriem, kura dé| Sie pakalpojumi kliist nepieejami.

Sobrid vienigais veids, ka izvairities no §1 uzbrukuma, ir pamest zonu, kurd darbojas
launpratigais Wi-Fi tiklajs. V&l viens veids ka izvairities no uzbrukumu ir neizmantot bezmaksas
bezvada tiklus, kur ir nepazistami un brivi pieejami.

Uzbrukuma darbibas princips ir tads, ka vienigais, kas uzbruc€jam ir nepiecieSams, ir
izveidot launpratigu bezvadu tiklu, kas izmanto Wi-Fi pieslégumu, lai manipulétu ar SSL
sertifikatiem, kuri tiek nosititi iericem ar iOS operétajsisttmu. Tiklidz ierice ir pieslégta
launpratigajam tiklam, uzbrucgjs var palaist launpratigu kodu, kurs veic DoS uzbrukumu, kura dél
gan lietotnes, gan pati ierice var parstat savu darbu. Drosibas pétnieki izveidoja video, kura tiek
demonstréts DoS uzbrukumus iOS iericei [12].

Apple tika informéts par So ievainojamibu, tacu nav skaidrs, vai ta uz doto bridi ir izlabota
vai né. Lidz ar to A. Sarbani un J. Amits ir izIémusi neizpaust nekadas papildus tehniskas detalas
sakara ar $o ievainojamibu, lai nodro$inatu, ka iOS sist€mas lietotaji nav brivi pieejami problémam,
kas var€tu bt saistities ar ,,No iOS Zone” uzbrukumu [11].

2.2.2 “Masque Attack” ievainojamiba

2014. gada julija, mobilas drosibas kompanijas ,,FireEye” petnieki atklaja, ka iOS lietotne,

kura tiek wuzinstaleéta, izmantojot uznémuma/neformalu (ad-hoc) nodroSinajuma profilu

=a

(provisioning profile), var aizvietot citas ,,1stas” lietotnes, kuras tika instalétas no AppStore, ja
abam lietotném sakrit pakotnes identifikators (bundle identifier) [13]. Neformala lietotne var
att€lot neobligatu pazinojuma logu, pieméram, ,,Jauna draugiem.lv lietotne”, kas vilina lietotaju,
lai to instal&tu, bet isteniba lietotne aizvieto originalo lietotni péc veiksmigas instaléSanas. Tada
veida ir iesp&jams aizvietot visas lietotnes, iznemot jau instalétas péc noklus€juma lietotnes, tas ir,
lietotnes, kuras nak kopa ar jaunu iOS ierici, piem&ram, lietotne ,,Safari”. levainojamiba rodas
tapéc, ka iOS neveic parbaudi, vai sertifikati sakrit lietotném ar vienadiem pakotnes
identifikatoriem. Kompanija identificgja ievainojamibu iericem ar iOS versijam 7.1.1, 7.1.2, 8.0,
8.1 un 8.1.1 beta gan uz ieric€m, kam ir uzstadits jaibreak, gan uz iericém, kuram nav. Uzbrucgjs
var izmantot $o ievainojamibu, lietojot gan bezvada tiklu, gan USB. Uzbrukums tika nosaukts par
~Masque Attack”, ta demonstracija ir pieejama tieSsaiste [14].

Uzbrukums “Masque Attack” ir loti bistams — tas var aizvietot tadas ,,istas” lietotnes ka
banku lietotnes, e-pasta lietotnes, izmantojot uzbruc€ja launprogrammatiiru caur internetu. Tas
nozimé, ka uzbrucgjs var iegit lietotaja bankas lietotajvardu, paroli. Interesanti, ka ,,viltus”
lietotnei ir piekluve originalas lietotnes lokaliem datiem, kuri netika dzg&sti, kad tika uzinstal&ta
neista lietotne. Lokalie dati var saturét saglabatas e-pasta véstules, lietotajvardu, paroles un citu

sensitivu informaciju.
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Ievainojamibai var biit $adas sekas:

e uzbrucgji var imitét orginalas lietotnes iclogosanas logu, tadgjadi iegistot lietotajvardu un
paroli, un augSupieladét to uz savu serveri;

o originalas lietotnes lokalie dati tick saglabati, kad pa virsu tiek uzinstaléta ,,viltus” lietotne,
11dz ar to sensitivi dati var tikt augSupielad@ti uz uzbrucgja servert,

e uzbrucgjs ar ,viltus” lietotnes palidzibu, var ,tikt garam” lietotnes ierobezotai videi
(sandbox) un tad m&gina iegit sev root tiesibas, izmantojot zinamas iOS ievainojamibas.
Lietotnes, kuras izmanto neformalo nodroSinajuma profilu, netiek parbauditas ar Apple

apskati. Lidz ar to uzbrucgjs var izmantot privatos AP/, lai istenotu spécigus uzbrukumus,
pieméram, fona novérosana, vai atdarinat lietotnes ,,iCloud” lietotaja saskarni, lai nozagtu lietotaja
Apple ID un paroli [15].
i0S iericu lietotaji var pasargat sevi no ,,Masque Attack” uzbrukuma, ievérojot $adus solus:
o instalét treSo puSu lietotnes tikai no AppStore vai izmantot lietotdja uznémuma
resursus;
e nespiest pogu ,./nstall” uznirstosaja loga, kurs paradas, apmeklgjot treSo pusu vietni,

ka tas ir paradits attela 2.1.

ould like to
install “New Flappy Bird!”

Cancel Install

2.1 att. Uznirstosais logs ,,Install” [13]

e ja, atverot lietotni, paradas logs par neuzticamu lietotnes izstradataju (Untrusted
App Developer), ka tas ir paradits att€la 2.2, janospiez poga ar uzrakstu ,,Don 't Trust”

un jaizdzes lietotne (ja, protams, ta nav pasa lietotaja izstradata lietotne).
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Untrusted App Developer

Do you trust the developer ‘[ R
T e

on your iPhone?

Don't Trust

2.2 att. Logs ,,Untrusted App Developer” [13]

2.3 Ievainojamiba biblioteka “AFNetworking”

Daudzi iOS izstradataji izmanto treSo pusu izstradas bibliot€kas, lai atvieglotu savu darbu.
Tacu ir jaapzinas, ka pastav iesp&ja, ka biblioteka ir kluda, kuras d&l var tikt apdraud@eti lietotaju
dati. Ta tas notika ar biblioteku ,,4F-Networking”.

Biblioteka ,,4FNetwotking” ir tikla bibliotéka, kas ir paredzeta operétajsisttmam iOS un
Mac OS X. So biblioteku izmanto tadas lietotnes, ka »wZagat” un ,, AdWords Express”, kuras ir
izstradajusi kompanija ,,Google”, ,,Microsoft Health”, kuru izstradajusi kompanija ,,Microsoft” u.c.
Tika atklats, ka bibliotekas 2.5.1. versija ir kltida, kuras del tiek palaista garam HTTPS sertifikata

verific€Sana. Attéla 2.3 ir ieziméta koda dala, kuras dél rodas ievainojamiba.

245 - (BOOL)evaluateServerTrust: (SecTrustRef)serverTrust

24 forDomain: (NSString *)domain

247 {

245 NSMutableArray *policies = [NSMutableArray array];
if (self.validatesDomainName) {

25¢ [policies addobject:(__bridge_transfer id)SecPolicyCreatessi(true, (__bridge CFstringRef)domain}];
} else {

252 [policies addobject:(_ bridge_transfer id)SecPolicyCreateBasicxses()];

2 }

2 SecTrustSetPolicies(serverTrust, (_ bridge cFArrayRef)policies);

257 if (self.sSLPinningMode |= AFSSLPinningModeNone && |AFServerTrustIsvalid(serverTrust) && lself.allowInvalidCertificates

25¢

2¢ NSArray *serverCertificates = AFCertificateTrustChainForServerTrust(serverTrust);
2
:

2 case AFSSLPinningModeCertificate: {

NsMutableArray *pinnedCertificates = [NSMutableArray array];

2.3 att. Bibliotekas kludas vieta [16]

Apméram 1500 iPhone un iPad lietotnes satur HTTPS ievainojamibu, kas lauj uzbrucgjiem
viegli partvert Sifrétas paroles, banku kontu numurus un citu sensitivu informaciju [16]. Lai gan
atbildigie par bibliot€ku ir noversusi ievainojamibu, izlaizot versiju 2.5.2., vismaz 1500 iOS
lietotnes joprojam paliek ievainojamas, jo tas izmanto versiju 2.5.1.

»Probléma rodas, kad mobila lietotne pieprasa bibliotekai veikt parbaudi servera validacijai,

izmantojot SSL sertifikatu,” sava timekla dienasgramata raksta petnieki Simone Bovi (Simone Bovi)
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un Mauro DZentile (Mauto Gentile) [17]. Vini turpina: ,,M@&s notestgjam lietotni uz realas ierices
un konstatgjam, ka viss SSL trafiks var tikt regulari partverts, izmantojot starpniekservera
programmu, piemeram, ,,Burp”.”

Lai 1stenotu ievainojamibu, uzbrucgjam ir nepiecieSams atrasties kada vieta ar publisku,
brivu pieejamu bezvada tiklu, kur var€tu atrasties kada ierice ar ievainojamu lietotni. Tad ir
nepieciesams izveidot viltus SSL sertifikatu un nomainit to pret isto ievainojamai lietotnei. Parasti
akreditacijas dati tiktu identificéti ka viltus un pieslégums tiktu atteikts. Bet logiskas koda klaidas
del versija 2.5.1. validacijas parbaude netiek istenota un viltus sertifikats tiek apstiprinats ka 1sts.

Kompanija ,,SourceDNA” identific€ja ievainojamas lietotnes, skeng&jot 5000 popularakas
bezmaksas lietotnes, kuras ir pieejamas lejupieladésanai no AppStore, un analizgjot binaro kodu
katrai lietotnei. Tas lava kompanijas darbiniekiem identific€t ievainotas lietotnes, balstoties uz to
darbibas principiem un kadas bibliot€kas tas izmanto. 1500 ievainotas lietotnes ir tadas, kuras
izmanto ,,4FNetworking” bibliotekas, implementé H77TPS un neizmanto tadu iesp&ju ka sertifikata
piesprausana (certificate pinning), kas nodroSina, ka lietotnes izmanto tikai noteiktu sertifikatu
HTTPS autentificESanai un SifréSanai. P& noklus€juma sertifikata piesprausana ir atslégta
biblioteka [18].

Lai parbauditu, vai lietotne ir ievainojuma bibliotekas kliidas dél, ir jaapmeklé kompanijas
wourceDNA” vietne un javeic lietotnes mekléSana [19].

Jauna ,,AFNetworking” bibliot€kas ievainojamiba tika atrasta visas 2.x.x versijas, kuras
tikai izlaistas pirms 2.5.3. Ievainojamibas d€l uzbrucgji var iegiit, parraudzit vai pat modificét
informaciju, pat ja ta ir aizsargata ar SSL sertifikatu. Ievainojamibu var izmantot, lietojot jebkuru
korektu SSL sertifikatu jebkuram doména vardam, ja digitalas akredit€Sanas datus izdeva parliika
uzticamas sertific€Sanas iestades (CA — Certificate Autority).

,»Rezultats ir tads, ka, ja uzbruc€jam ir korekts sertifikats, tad vin$ var slepus noklausities
(eavesdrop) vai modificét SSL sesiju, kuru ir izveidojusi lietotne, kurai ir §1 ievainota biblioteka,”
stasta Neits Lausons (Nate Lawson), dro§ibas analitikas kompanijas ,,SourceDNA” dibinatajs. Vins
turpina: ,,Probléma ir sekojoSa — domeéna vards netiek parbaudits sertifikata, kaut gan pats
sertifikats tiek parbaudits, vai to ir izdevusi validéta sertificéSanas iestade. Piem&ram, es varu
izlikties, ka esmu ,,microsoft.com”, izmantojot korektu sertifikatu ,,sourcedna.com” doménam.”
[20]

Ievainojamiba rodas bibliotéka ,,4FNetworking”, jo netiek veikta parbaude, vai doména
vards, kuru satur sertifikats, sakrit ar HTTPS servera doména vardu, kuru tas sarga. Lidz ar to,
ikviens, kas atrodas Man-in-the-Middle uzbrukuma pozicija, pieméram, uzbrucgjs nedrosaja Wi-
Fi tiklaja, neapmierinats vai viltus darbinieks (rogue employee), kurs izmanto ieksgjo tiklu vai

virtualo privato tiklu, var iesniegt savu sertificétas iestades izsniegto sertifikatu un tad lasit vai
22



modificet ,,droSo” datu parraidi.

Ir jaatceras viena lieta — kad tiek iesniegta iOS lietotnes jauna versija, tas apskate var
aiznemt [idz 5 darba dienam. L1dz ar to, pat, ja izstradataji ir lejupielad&jusi jauno ,,A FNetworking”
bibliot€kas versiju, tas ir, versiju 2.5.3, var paiet 5 darba dienas, kamér jauna lietotnes versija
paradisies AppStore. Vajag piebilst, ka kltida biblioteka padara ievainojamu tikai pasu lietotni, kura
ta tiek izmantota. iOS ierices un citas lietotnes, interneta parliikus ieskaitot, nav ietekmétas ar
bibliotekas ievainojamibu, un tas var drosi izmantot.

Apple parbauda visas lietotnes, kuras tiek iesniegtas AppStore. Var secinat, ka dalu vainas,
ka tik daudz lietotnes var biit ievainotas, ir jauznemas ari Apple. lesp&jams, ka uz doto bridi
kompanijas testa metodes nav tik ekstensivas, lai atrastu $ada tipa kludas.

Iespgjams, ir vél viens risinajums, ka varétu minimizet $adas ievainojamibas. Risinajums
ir anti-virusu lietojumprogrammatiira, bet Apple aizliedz visas lietotnes, kas pat minimala méra
imite anti-virusu programmatiiru funkcionalitati.

2.4 Ievainojamibas iOS lietotnés

,»WiFi Drive Pro v1.2 i0S” — iOS lietotne lauj izmantot iPhone, iPad vai iPod touch ierici
ka bezvadu USB atminu, ar kuru ir iesp&jams lejupieladet, saglabat un apskatit dokumentus un
failus. Izmantojot So lietotni, ir iesp&ams parnest failus no datora ar bezvada tikla vai ar USB
porta palidzibu, to var lejupieladet no AppStore. Dotajai lietotnei ir atklata ievainojamiba, kas ir
saistita ar lokala faila pievieno$anu timeklim. S7ievainojamiba lauj attalinatam uzbrucgjam ieklaut
pieprasijumus vai sisteémai specifiskas komandas, lai kompromitetu timekla lietotni. Ievainojamiba
atrodas vertiba ,.filename” moduli ,file upload”. Uzbrucgji var pievienot savus failus ar
launpratigiem ,.filename” vertibam ,.file upload” POST metodes pieprasijuma, lai kompromitétu
mobilo timekla lietotni. DroSibas risks dotajai ievainojamibai ir novértéts ka augsts ar CVSS
vertéjumu 6.4. levainojamibas izmantoSana nav vajadzigas lietotaja darbibas vai priviligétas
timek]a lietotaja konts. Rezultata tieck kompromitéta mobila lietotne [21].

»~Photo Manager Pro 4.4.0 iOS” — iOS lietotne palidz parvaldit fotografijas un video. Ar
tas palidzibu ir iesp&jams parsiitit fotografijas un video, izmantojot bezvada tiklu, USB pieslégumu,
programmas ,,i Tunes " failu koplietoSanu, lietotni ,,Photos”. Ir iesp&ams failus apskatit ar1 parluka.
Lietotne ir pieejama AppStore. Dotajai lietotnei tika atklat patvaliga koda izpildes ievainojamiba,
kas lauj uzbrucgjiem izpildit launpratigu kodu lietotnes pusé un kompromiteét mobilo ierici.
Ievainojamiba atrodas moduli ,,newfolder.action” mainigaja ,,folderName”. Attalinatie uzbrucgji
var manipulét ar vértibu POST metodes pieprasijuma ,,index.html#?w=300", lai kompromitetu
lietotni, lietotaja sesijas informaciju vai pasu telefonu. DroSibas risks dotajai ievainojamibai ir
novertets ka augsts ar CVSS vertejumu 8.6. Ievainojamibas izmantoSanai nav vajadzigas lietotaja

darbibas vai privilegéts timekla lietotnes lietotaja konts. Veiksmigas ievainojamibas izmantosanas
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rezultata var notikt sesijas nolaupisSana (session hijacking), pastaviga pikskerésana (phishing) u.c.
[22]

wFolder Plus 2.5.1 i0S” — iOS lietotne lauj viegli un @rti parvaldit, apskatit un modificet
failus. Lietotne ir pieejama AppStore. Dotajai lietotnei tika atklata timekla ievades parbaudes
ievainojamiba. Klida lauj uzbruc€jam injicét savu skripta kodu ka veértumu (payload) lietotnes
pus€ ievainotaja moduli. Ievainojamiba atrodas Wi-Fi saskarnes att€loSanas moduli izdz€sto
zinojumu konteksta. Uzbrucgjs injic€ skripta koda vertumu un gaida, kad lietotajs ar augstakam
tiestbam vai serviss 1zdzE€$ vienibu, ka rezultata tiek palaists skripts. DroSibas risks dotajai
ievainojamibai ir noveértéts ka vid€js ar CVSS veértejumu 2.5. Ievainojamibas izmantoSanai ir
nepiecieSams timekla lietotnes lietotaja konts ar zemam tiesibam un neliela lietotaja mijiedarbiba.
Veiksmigas ievainojamibas izmantoSanas rezultata var notikt sesijas nolaupiSana, pastaviga
pikskergSana, pastaviga novirziSana uz launpratigam timekla lapam u.c. [23]

,»Grindr 2.1. i0S” — lielaka un popularaka uz atraSanas vietas balstita sociala iOS lietotne
virieSiem [24]. Ar tas palidzibu var atrast draugu, pazinu. Lietotne ir pieejama AppStore. Lokala
un attalinatd pakalpojumatteices ievainojamiba ir atrasta versija 2.1.1 iOS mobilaja timekla
lietotng. Lietotajs injicé skripta koda tagu vai vairakas izbeigSanas burtu virknes (termination
strings) — %00%20%00%20%00 — lietotaja varda ievades lauka moduli ,,Edit Profile”. Kad
launpratiga burtu virkne tiek saglabata, kads nejauss lietotajs uzspiez uz ,Jaunpratigo” kontakta
profilu, lai apskatitu informaciju socialos tiklos ,, Twitter”, ,,Facebook™. Ja lietotajs vélas nokopét
vietnes adresi, notiek mobilas lietotnes darbibas beigSana. Drosibas risks dotajai ievainojamibai ir
novertets ka vidgjs ar CVSS vertgjumu 3.3. Lai izmantotu doto ievainojamibu, ir nepiecieSama
neliela lietotaja mijiedarbiba [25].

»PayPal Inc iOS 4.6 — iOS lietotne, kas piedava veikt maksajumus timekli dazadiem

pakalpojumiem dazadas tieSsaistés, pieméram, http://www.ebay.com, un naudas parskaitiSanu.

Lietotne ir pieejama AppStore. Lietotnei un tas APl sastavdalai ir atklata autentifikacijas
ierobeZojuma apieSanas ievainojamiba . Ta lauj apiet filtru ierobezojumus timekla pakalpojumam,
lai iegiitu neautorizétu pakalpojuma ,,PayPal” konta pieeju. levainojamiba atrodas ,,PayPal”
timekla pakalpojuma mobilaja API autentifikacijas procediira. Mobilas lietotnes API neveic
parbaudi jau ierobeZotajiem vai blok&tiem lietotnes kontiem. Attalinatie uzbrucgji vair pieslégties,
izmantojot mobilas lietotnes 4P, un iegiit pieeju konta informaciju vai darboties ar to pasu kontu.
DroSibas risks dotajai ievainojamibai ir novertéts ka augsts, ar CVSS vertejumu 6.2. Lai izmantotu
doto ievainojamibu, ir nepiecieSams ierobeZots vai blokéts ,,Paypal” lietotaja konts un nav
vajadziga nekada lietotaja mijiedarbiba. Veiksmiga ievainojamibas izmantoSanas rezultata

uzbrucgjs var apiet autentifikacijas ierobezojumu dotajai lietotnei, izmantojot lietotnes API [26].
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3. LIETOTNU DROSIBAS PARBAUDE

Magistra darba ietvaros tika atrastas tris lietotnes, kuras, péc autora domam, nerealize
lietotdja datu drosibu. Sis lietotnes ir “Photo Vault”, “My Apps Lite”, “WhatsApp . Datu drosiba
tika parbaudita ar vienkarSu programmu “iExplorer”, kas att€lo katras lietotnes failu sistéma
izveidotos failus. Veicot droSibas parbaudi, autors neizmantoja jailbreak ierici. Tas nozimé, ko

Sada veida parbaudi var veikt jebkurai iOS iericei.

3.1 Lietotnes “Photo Vault” droSibas parbaude
Lietotne “Photo Vault” lauj lietotajam droSi uzglabat fotografijas. Lietotne piedava

uzstadit kodu, kas tiek pieprasits, lai apskatitu fotografijas. Att€la 3.1 paradits, ka izskatas koda

ievades ekrans.

Enter Passcode

b

L ~ -

AR

R
0

3.1. att. Koda ievades ekrans

Attela 3.2 var redzet lietotnes failu sisttmu. Uzmaniba ir japievers izceltajam failam, kurs,

sprieZot péc mapes nosaukuma, satur lietotnes konfiguracijas datus.
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@ iExplorer i Maximu aﬁ\pps [_a Phote v | 7 Library
Name File Type

» EYonmap.me
» &l Password
v 5] Phota Vault
» || Documents
v | |Library
» BH0
Albums.plist PLIST
» | |AmazonAds
» || Application Support
BrowserHistory.plist.plist PLIST
. |Caches
Cookies
Decoy
FlurryFiles
Preferences

[
=
| gl
b B
¥

com.enchantedcloud.photovault.plist  PLIST
v | [URes

Photos.plist PLIST
p [ StoreKit
p W tMp

3.2. att. Lietotnes “Photo Vault” failu sistema

Atverot ,,com.enchantedcloud.photovault.plist” failu ar jebkuru teksta redaktoru, var redzet
daZadus konfiguracijas datus. Attela 3.3 skaidri redzams kods, kas tiek lietots, lai atblok&tu lietotni.

Ka redzams, tas ir saglabats vienkarsa teksta.

=key=0penUDID=/key=
=dict>
=<key=0penUDID=/key=
=string=3484a3bfc8oddebd7dabTo9@87BB6BDTEERTdd551le</string>
=key=0penUDID_appUID</key=
<s5tring=2614DE7F-B261-4CF2-BB43-B149205BER14=/string=
<key=0penUDID_createdTS</key=
=date>2@15-81-27T18:@3:25Z=/date>
<key=0penUDID_slot</key>
<string=org.0penlDIl.slot.B=/string=
oo
<key=PIN</key>
<string=1234</strings-
=REY>PaLNNamLNg =f REY=
=integer=l</integer>
=key=Request Pin=/key>
=falses/=
=key=RequirePin</key>
<true/=

3.3. att. Lietotnes konfiguracijas fails
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3.2 Lietotnes “My Apps Lite” drosibas parbaude
Lietotne “My Apps Lite” piedava veikt dazadus pierakstus, saglabat fotografijas, pievienot
kontaktus. Sie dati tick pasargati, uzstadot lietotnei kodu, kur§ jaievada katru reizi, kad lietotne

klust aktiva. Attéla 3.4 ir redzams, ka ir pievienots viens ieraksts.

hello

3.4. att. Pievienotais ieraksts lietotné

Izmantojot programmu “iExplorer”, ir iesp&€jams atrast lietotnes failu sistéma datubazes

failu, kas ir redzams attéla 3.5.

ﬂ iIExplorer i Max a.ﬁ.pp n My s > |7 Library [ 7] Applicatior
Name File Type
e

p M Gmall

» P Google Maps
v @P My Apps Lite
» [ Documents

v 8 Library
v || Application Support
Downloads.plist PLIST
| Secretapps.sqlite | SQLITE
p 8 SecuritylLog
SecurityLog.plist PLIST

p | |Caches
v | |Preferences
my.com.pragmatic. My-Apps-Lite.plist  PLIST

a My Apps Lite.app APP
p 0 StoreKit
» N T

3_. 5. att. Lietotnes “My Apps Lite” failu sistema

Izmantojot programmu “Liya”, datubazes fails tiek atverts, un taja var redzet ierakstu, kas

atbilst veiktajam lietotn€ “My Apps Lite” — attéls 3.6.
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Go Q.

= Z PK Z_ENT Z_0OFT ZISDECOY
1 2 1 o}

ZLASTUFPDATED ZCONTENT
2015-01-27 20:48:5@ hello

ZTITLE
hello

3.6. att. Lietotnes datubazes saturs

Lidz ar to, nav pat nepiecieSams atbloket lietotni, lai piekliitu tas “droSiba” glabatiem datiem.

3.3 Lietotnes “WhatsApp” drosibas parbaude

Lietotne ,,WhatsApp” lauj lietotajiem &rti sazinaties, izmantojot bezvadu tiklu. Attela 3.7

var redz@t popularas sarakstes lietotnes “WhatsApp” failu sistéma.

¥ &) WhatsApp
v | |Documents

ChatSearch.sglite SQLITE
ChatStorage.sqlite SQLITE
Contacts.sqlite SQLITE
StatusMessages. plist PLIST
SyncHistory.plist PLIST
calls.backup.log LOG
calls.log LOG

p 9 Library

p EHtMp

3.7. att. “WhatsApp” failu sistema

Ka var redzet attela, failu sistema ir vairaki datubazu faili, péc nosaukumiem var aptuveni

pateikt, kadus datus katra datubaze uzglaba. Attéla 3.8 var redzet faila “ChatStorage.sqlite” saturu.

« Z PK
91
92
93
94
95

ENT

Z Z
9 1
L] 1
9 1
9 1
9 1
9 1
9 1
L) 1
] 1
9 1

ZMESSAGE
50
51
52
52

ZWORD
indeed
mudila
wispar
ciemos
esmu
pie

lka

130
dejotaju
mums

100

w

3.8. att. “WhatsApp” datubazes ieraksti

3.8 attela ir redzams sarakstes teksts.
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4. IELAUSANAS TESTESANA
4.1 Ielausanas testeSanas komponentes
Ielausanas testeéSana (penetration testing) ir testéSanas veids, kura lietotne, sisteéma, tikls
tiek test€ts no uzbrucgja puses, tas ir, tick simuléts uzbruksanas process. iOS ielausanas testéSanas
laika uzbruksanas vektori jeb pieejas ir redzamas attela 4.1.

10S
Assessment

Application Client
Mapping Attacks

TCP HITP
Attack Attack
s s

Platform Appl. Binary File system Runtime Install RunT
Mapping Arch Analysis Analysis Analysis Traffic Traffic

SQLi
XSS
Etc.

Understand Data Flow Insecure Sensitive Method Plaintext Protocol
App Mapping APl's File Artifact Swizzle Traffic Overflows

4.1 att. Drosibas parbaudes shéma [27]

Ka var redzet 4.1 attela, iOS lietotnes droSibas parbaud€ izdala Cetras lielas komponentes,

kuras ir japarbauda. Tas ir:
e lictotnes kart€Sana (mapping);
e uzbrukumi klientam (iOS lietotnei);
e uzbrukumi tiklam;

Lietotnes kartéSanas komponentes testéSanas laika ir jamégina izprast, ka strada lietotne,
kadus datus ta izmanto. Komponente tiek sadalita divas dalas:

e platformas kartéSana;
o lietotnes arhitektiira.

Platformas kartéSanas dala ir jaizprot lietotnes darbibas princips, kadi ekrani ir lietotng,
kadas komponentes tiek izmantotas. Lietotnes arhitektiiras dala ir jamégina izprast, ka dati tiek
parvietoti lietotnes darbibas procesa, ja ir iespjams, jauzzimé datu plismas diagrammu, lai
izprastu lietotnes darbibas principus.

Talak tiek veikta ielauSanas testéSana lietotnei. Uzdevums ir atrast ievainojamibas, kas
varétu bt saistitas ar bibliotekam, sensitivo datu nekorektu glabasanu u.c. Faze ,,Uzbrukumi
lietotnei” tiek iedalita trijas dalas:

e binara analize;
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e failu sist€mas analize;
o lietotnes izpildlaika analize.

Binaras analizes dala tiek parbauditas bibliotekas, kadas lietotne izmanto, tiek apskatiti
funkciju nosaukumi — péc tiem var dazreiz viegli izprast, kads ir funkcijas uzdevums. Failu
sistémas analizes dala japarbauda, kadus failus lietotne izveido, vai péc failu nosaukumiem var
izprast, kas tajos tiek glabats, kada informacija tiek glabata, vai faili ir §ifrti vai n€. Izpildlaika
analizes dala var parbaudit, kadas metodes tiek izsauktas kada konkréta bridi, pieméram, kad
lietotajs ir nospiedis kadu pogu lietotné. Saja dala ir iesp&jams veikt funkciju apmainu (method
swizzle), kuras laika 1sta metode tiek aizstata ar uzbrucgja defin€to metodi.

Ir javeic uzbrukumi tiklam, ja tas ir nepiecieSams lietotnes darbibai. Uzdevums ir m&ginat
apskatities, kadi dati tiek sutiti, cik biezi, kada veida tie ir aizsargati. Uzbrukumi tiklam sastav no
divam dalam:

o lietotnes instalacijas datplisma;
e lictotnes darbibas datpliisma.

Gan lietotnes instalacijas, gan darbibas laika ir jamégina partvert datpliisma, jaanalizg ta,
japarbauda, vai dati tiek parsutiti Sifréta vai neSifréta veida. Var m&ginat veikt sertifikata
partverSanu, Man-in-the-Middle uzbrukumu.

Ja ir iespgja, tad ir jatest€ serveris, ar kuru lietotnei notiek komunikacija. Uzdevums ir giit
pieeju serverim, méginat izgit jebkadu informaciju, ieglt piekluvi datubazei, kas atrodas uz
servera. Uzbrukumi serverim sastav no divam dalam:

e TCP uzbrukumi;
e  HTTP uzbrukumi.

TCP uzbrukumos ir jamégina parpludinat dazadi protokoli ar mérki izraisit DoS
uzbrukumu. HTTP uzbrukumos var izmantot SQL injekcijas (injections), lai iegiitu datus, kas
glabajas datubazg, starpvietnu skritptésanas (XSS — cross-site-scripting) uzbrukumus, lai méginatu
iegiit informaciju par sesijas sikfailiem, vairaku vietnu pieprasijuma viltoSanas (CSRF — cross-site

request forgery) uzbrukumus, lai viltotu ,,ista” lietotaja pieprasijumus.

4.2 TelauSanas testéSanas gaita
Darba autors iOS ielauSanas testéSanu ir iedalijis Cetros solos:
e planoSana — $aja sol1 jasagatavo ierices un programmatiira, lai varétu veiksmigi sakt iOS
lietotnes drosibas parbaudi,
e informacijas ievakSana — $aja soli ir jaievac informacija par lietotni, jaapskatas lietotnes
tvérums;

o statiska analize — $aja soli tiek analiz&ts mobilas lietotnes pirmkods, ja tas nav pieejams,
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tad ir javeic koda dekompilésana vai disasamblésana
o dinamiska analize — §aja soli ir jadarbina lietotne un javeic tas darbibas analize realaja laika.

4.2.1 Planosanas faze

Saja faze ir nepiecieSams sagatavot vajadzigo aparatiiru, programmatiiru, lai varétu uzsakt
iclausanas test€Sanu. Teste€tajam ir jabit sagatavotai iOS iericei — iPad, iPhone, iPod touch.
Velams, lai ir vairakas ierices ar dazadam operétajsist€mas versijam, jo ir lietotnes, kuras ir
pieejams tikai, pieméram, iOS 8 versijam, vai ar1 lietotne var atSkirties katrai iOS versijai. Katrai
lericei ir jabut uzstaditam jailbreak, kas lauj veiksmigak veikt lietotnes droSibas veért€Sanu.
Testétajam ir jauzinstalé nepiecieSama programmatira gan uz iOS iericém, gan uz datora —
jasagatavo ielausanas test€Sanas programmatiiras nodro$inajums.

Kad visi planoSanas un sagatavoSanas darbi ir pabeigti, var pariet pie nakamas fazes —
informacijas ievaksana par lietotni.
4.2.2 Informacijas ievakSanas faze

Informacijas ievaksSanas faze ir loti svariga. Ta palidz teste€tajam izprast lietotnes darbibas
principus. Ir svarigi izpétit, ka lictotne strada, kadas tehnologijas tiek izmantotas. Ja testtajs
neizpetis, ka lietotne strada, tad nevares identificét momentus, kad lietotne strada ,,nepareizi”, kas
ir svarigs moments ielausanas testéSanas procesa. Jo vairak testétajs ievaks informacijas par
lietotni un tas darbibas principiem, jo vieglak biis vinam stradat nakamajas fazes.

Si faze ir diezgan apjomiga. Informacijas ievaksanas fazé var veikt sekojosas darbibas, lai
iegiitu informaciju par lietotni [28]:

o apskatit datu parraidi starp lietotni un serveri vai AP/, saglabat to turpmakai izpétei;

e registrét vairakus testa kontus, lai varStu testét privilegiju palielinasanas uzbrukuma
vektorus;

o manuali iziet cauri visai lietotnei, lai izprastu tas pamata darbibas principus un darbplismu;

e parbaudit, kadus tikla protokolus lietotne izmanto — vai tie ir droSi vai n€, un vai ir
iesp&jams pariet uz mazak droSiem protokoliem;

e vai lietotne tiek izmantoti maksaSanas pakalpojumi — darbibas ar kreditkartes datiem,
ieksgjie lietotnes maksajumi (In-App purchases);

e izpétit, kadas ierices komponentes lietotne izmanto — mikrofonu, kameru, GPS, Bluetooth
u.c.;

e jamégina atrast, kadas bibliotekas vai programmatiiras izstradataja rikkopas (SDK —
Software Development Kit) lietotne izmanto, un tad izpétit, vai nav registrétas kadas
ievainojamibas $ajas bibliotekas;

e izpétit, vai lietotne strada vai izmanto citas lietotnes, pieméram, ,,iCloud”, ,,Dropbox”,

»Iwitter”, ,Facebook”, vai kadus citus pakalpojumus, pieméram, SMS, kontaktu gramatinu,
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e-pastu;

vai ir iesp&jams atrast informaciju, kada ir servera puses vide, ar kuru strada lietotne,
pieméram, viesosanas (hosting) pakalpojumu sniedz&ju —,, AWS”, ,,Heroku”, ,,Azure” u.c.,
kada vide vai valoda ir izstradata servera puse —,,Rails”, ,,Java”, ,,Django” u.c., vai lietotne
izmanto autentifikacijas 4P vai vienoto pierakstiSanos (single sign on)

izp@tit pieprasijumus un atbildes no servera, lai identificétu noderigus datus, vai lietotnes
uzvedibu, kad tiek sanemti dati;

izpetit dazadus lietotnes stavoklus — ka tie strada, kad atrodas fona rezima, pargja no
prieksplana (foreground) uz fona stavokli;

atSifrét AppStore binaros failus;

izpéetit, kadai arhitektiirai lietotne tika kompiléta;

iegiit informaciju par funkcijam, klaseém un metodem, kas tiek izmantotas lietotn€ u.c.

Kad visa §1 informacija ir iegtta, apskatita un pierakstita, test€tajs var pariet pie nakamas

ielauSanas testéSanas fazes — statiskas analizes.

4.2.3 Statiskas analizes faze

Parsvara ir divi veidi, ka statiska analize var tikt veikta mobilajai lietotnei [28]:
analizet pirmkodu, kurs tika iegiits no izstradataju komandas (ieteicamais veids);
uzmantojot sakompil€to binaro failu.

Gadijumos, kad galvenais mérkis ir programmesanas kltidas, kuru dél rodas drosibas draudi,

ir vélams veikt pirmkoda analizi, nevis reverso inZenieriju lietotnei. Lai veiktu pirmkoda apskati,

ir vélams, lai testétajam butu piekluve vai nu testéSanas, vai produkcijas timekla servisa instancei.

Statisko analizi var sadalit vairakos posmos [28]:
darba saksana,;

autentifikacijas testéSana;

autorizacijas testéSana;

sesiju parvaldes testéSana,

datu glabatuves testéSana;

transporta ITmena droSibas testeSana;
informacijas droSibas testeéSana;

timekla lietotnu droSibas testéSana.

Darba sakSanas posma, ja lietotnes pirmkods nav pieejams, ir javeic lietotnes

dekompil&sana. Talak ir jaapskata, kadas atlaujas lietotne pieprasa, piem&ram, mikrofona vai

kameras lietoSana. Ir jaapskata, kadas bibliotekas lietotne izmanto un vai tas ir paSas jaunakas

versijas bibliot€kas, vai tam ir atrastas ievainojamibas. Testétajam ir jamégina atrast statiski

definétos tekstus, kas varétu kalpot ka lietotajvardi vai paroles serverim, janosaka visi datu ieejas
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punkti, kuri tiek izmantoti lietotn€, pieméram, datu ielasiSana no faila vai no datubazes.

Autentifikacijas testéSanas posma ir jamégina atrast kods, kas ir atbildigs par lictotaja
autentifikaciju, izmantojot lietotaja saskarni. Ir jaizverte iespgjamas metodes, lai att€lotu ,,isto”
lietotaju, pieméram, parametru mainiSana, atkartoSanas uzbrukumi un parlases (brute-force)
uzbrukumi. Testetajam janosaka, vai lietotne izmanto ne tikai lietotajvardu un paroli, bet vél kadu
citu informaciju, pieméram, lietotaja atraSanas vietu, sertifikatus, piekluves pilnvaras (access
tokens). Galvenais ir izp@tit pec iespgjas dazadas autentifikacijas pieejas un kuras no tam tiek
izmantotas lietotné.

Autorizacijas testéSanas posma ir japarbauda tiesibas failiem, kuri tiek izveidoti izpildlaika,
janosaka, vai ir iesp&jams piekliit funkcionalitatei, kas nav paredzeta lietotaja lomai, piem&ram,
vai lietotné pieejama funkcionalitate ir sadalita, balstoties uz lietotaja tiesibam, atrast vietas
lietotn&, kuram nav paredzeta piekluve, ja neizpildas kads konkréts nosacijums vai darbibu pliisma.
Ir japarbauda licenc€Sana, tas ir, vai licencéSanas parbaudes — vai ir samaksats par papildus
pakalpojumiem, ko lietotne sniedz, — var tikt lokali apietas, vai licencéti pakalpojumi jau ir
iestradati lietotn@, un tie nav pieejami tikai caur lietotaja saskarni, vai licenc€Sanas parbaude notiek
servera pus€ vai lietotnes pusé, ka lietotne nosaka un rikojas, ja tiek atklatas, ka ar dati tika
modificeti, — vai informacija tiek nosiitita izstradatajam, vai lietotne vairs nevar uzsakt darbu, vai
lietotnes dati tiek dzesti.

Sesiju parvaldiSanas testéSanas posma ir japarbauda, vai sesija laiks tiek kontrol&ts lokali
un servera pusé un vai sensitiva informacija tiek dzesta no lietotnes atminas, kad sesijas laiks ir
beidzies.

Datu glabatuves test€Sanas posma ir japarbauda SifréSana — kadi algoritmi tiek izmantoti,
lai Sifr€tu datus, vai tie ir popularakie un labakie, vai ari tiem ir zinamas ievainojamibas, kur tiek
glabatas SifréSanas atslégas. Talak testetajam vajadzetu noteikt, kur lietotne glaba datus, pieméram,
vai faili glabajas vietas, kuram tiek veikta rezerves kopija, izmantojot programmu ,,i7unes”, vai
faili tiek sinhronizéti ar makoni bazétiem glabasanas pakalpojumiem, piemé&ram, ,,Dropbox” vai
,Google Drive”. V&l ir japarbauda, vai lietotne kada bridi raksta sensitivos datus failu sist€éma,
piemé&ram, lietotajvardus vai paroles, 4P/ piekluves datus, maksajuma informaciju.

Transporta Itmena droSibas test€Sanas posma test€tajam ir japarbauda, vai lietotne veic
korektu sertifikata piesaisti, vai sertifikati tiek validéti, lai noteiktu, vai sertifikatam nav beidzies
deriguma termins, vai sertifikatu izsniedza korekta sertifikatu izsniegSanas agentiira, vai gala
mérkis atbilst informacijas, kas ir rakstita sertifikata.

Informacijas droSibas testéSanas posma ir japarliecinas, vai teksta izvadiSana Zurnalfailos
ir ieslégti vai izslégti, un, ja ir ieslégti, vai tajos netiek rakstita sensitiva informacija, un, vai

informacija, kas tiek rakstita, neparkapj privatuma tiesibas. Ir japarbauda kesfails, vai taja netiek
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glabata atrasanas vietas informacija vai parliikka informacija, fatalos iznémumus (exceptions) — vai
sensitiva informacija netiek izpausta lietotnes darba beigSanas zurnalfailos. Ka arT ir javeic treso
pusu biblioteku un API parbaude — kadas tiesibas tiek pieprasitas, vai tiek parraidita sensitiva
informacija, vai to darbiba izpildlaika var paklaut lietotajus dazadiem droSibas riskiem, piemé&ram,
privatuma parkapumi vai neatlauta sekoSana.

Timeklu lietotnu drosibas test€Sanas posma ir jateste, vai lietotnei ir iesp&jams veikt HTML
un starpvietnu skritptéSanas injekcijas, komandu injekcijas, veikt vairaku vietnu pieprasijuma
viltosanas uzbrukumus, SOL injekcijas, uzbrukumus sikfailiem un HTMLS.

4.2.4 Dinamiskas analizes faze

Dinamiskas analizes posma javeic testé$ana lietotnes darbibas laika. Saja posma ir
nepiecieSamas disasambl@t lietotni, lai iegiitu pec iesp&jas vairak informacijas. Dazas no darbibam,
ko var veikt dinamiskas analizes laika, ir [27]:

e analiz&t failu un sist€mas mijiedarbibu;

e ar programmu ,class-dump-z” iegit informaciju no ./ failiem (tajos glabajas publisko
metozu nosaukumi, galvenes fails) par metodém, lai varétu méginat izveidot metozu
apmainu;

e izpetit klases ,,CFStream” un ,,NSStream”, ja tadas tiek izmantotas lietotng;

o veikt buferu/atminas parpildes (buffer/memory overflow) un atminas bojasanas (corruption)
testeéSanu;

o veikt izpildlaika injekcijas;

e izsaukt metodes, ievietojot sev v€lamos parametrus, lai apietu ierasto lietotnes darbibas
plismu, piem&ram, pasléptu autentifikacijas ekranu.

P&c autora domam, ja ielauSanas testeSanas laika tiek iziets cauri augstak apskatitiem
posmiem, var iegtt pietickami daudz kvalitativas informacijas par to, vai test€jama lietotne ir drosa

val tomer ne.
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5.i0S LIETOTNU IELAUSANAS TESTESANA

Darba autors ir veicis ielausanas test€Sanu dazam iOS lietotné€m, lai parbauditu to drosibu.

Parasti, lai veiktu Sada tipa teste€Sanu, ir nepiecieSama jailbreak ierice.

5.1 IelauSanas testéSanas planoSana
Ielauganas testé$anas pirma faze ir plano$ana. Saja fazg ir jasagatavo visu nepiecie$amu
programmatiiru un aparattiru, lai varétu veikt test€Sanu. No aparatiras darba autors testeSana
izmanto “MacBook Pro” datoru, iPhone 5 telefonu ar iOS versiju 7.1.2.
Pirmais solis ir veikt jailbrek procesu iericei. Sakuma ir japarbauda, vai vispar iericei var

veikt jailbreak — to ir iesp&jams apskatities vietng http:/jailbreak-me.info/index.php’. Vietné ir

jaievada savas ierices parametri, ka tas ir redzams attéla 5.1.

Is your iDevice jailbreakable ?

01. iDevice: 02. Model: 03. i085: 04. BaseBand: 05. Platform:
iPhone e 5 g 71.2 g 6.02.00 g Mac OS X =
) . B
[ . . ' " 1 ]
Feolok

5.1 att. Jailbreak iesp€jas parbaude

UzspieZot pogu ar uzrakstu “Check your iDevice”, tiek parbaudita ierice konfiguracija, tas

ir, vai ir iesp&jams tai veikt jailbreak. Att€la 5.2 var redzet, ka autora izve€letai iericei jailbreak ir

iespgjams.

Jailbreak check resu

L=
o

[1£]

@ Yes! Your iPhone is jailbreakable! Available jailbr
ft
5.2 att. Parbaude rezultats

Darba autors sekoja atrastajam instrukcijam, lai uzstaditu iericei jailbreak [29]. Obligati ir
javeic datu rezerves kopija iericei. Interesants ir tas, ka iericei vajag ieslégt lidmaSinas reZimu,
nonemt automatisko laika un datuma iestatiSanu un uzlikt datumu uz 2014. gada 2. jiiniju.

Jailbreak uzstadiSanas procesa telefons dazas reizes restart€jas, ir nepiecieSams atvert lietotni

! Skatits 2015. gada 4. maija
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“Pangu”, kas tika instal€ta jailbreak procesa sakuma. P&c veiksmigas jailbreak uzstadiSanas,
iPhone iericei paradas lietotne “Cydia”. Tagad ir jainstal€ nepiecieSamas lietotnes, bibliotekas un
citu programmatiiru, lai varétu uzsakt ielauSanas testeéSanu.

Lai uzsaktu ielau$anas teste$anu, ir janodrosina piekluve iericei. Sim noliikam darba autors
izmanto pakalpojumu “Open SSH Lietotni ir iesp€jams lejupieladet, izmantojot Cydia — vajag
apaksa jaizvelas “Search” opcija, tad var ievadit meklgjamas komponentes nosaukumu un instalet
to.

Pakalpojums lauj attalinati pieslégties iericei, izmantojot divus veidus:

e bezvadu tiklu;
e USB.

Lai pieslégtos iericei caur bezvada tiklu, programma ,,7erminal” (Mac OS X vide) ir
jaievada sekojoSa komanda — ,.ssh root@ip”, kur ip ir ierices IP adrese. Parole ir ,,alpine”. Kad
tas ir izdarTts ir loti ieteicams nomainit paroli, tas ir izdarams ar komandu ,,passwd root”, talak tiks
prasits ievadit jaunu paroli lietotajam root. Aprakstitas darbibas ir redzamas attéla 5.3.

Max:i~ maximus$s ssh root@l92.16B.2.2
root@lo2.168.2.2"'s password:
oldPhone:~ root#

oldPhone:~ root#

oldPhone:~ root# passwd root
Changing password for root.

MNew password:

Retype new password:
oldPhone:~ root#

5.3 att. Paroles maina

Lai pieslégtos telefonam, izmantojot USB pieslégumu, ir jalejupielade faili un japalaiz fails
ar nosaukumu “fcprelay.py”, kas atrodas mape ar nosaukumu “usbmyx-python-client” [30]. Gala
komanda izskatas $adi — ,,sudo python tcprelay.py -t 22:22”. Kad skripts ir palaists, tad telefonam
var pieslégties, izmantojot jebkuru programmu, kas nodroSina darba ar protokolu SF7P. Darba
autors izmanto programmu “CyberDuck’. Pieslédzoties janorada lietotajs root, adrese ir ,,localhost”
un parole ir ierices parole, péc noklusgjumu ,,alpine”. Ja pieslégsanas ir veiksmiga, tad ir redzama
iPhone failu sistéma.

Kad iesp€ja pieslegties iericei ir notesteta, ir nepiecieSams lejupieladet pargjas lietotnes,
programmatiiru, pakalpojumus un bibliotekas, lai varétu veikt ielausanas test€Sanu. Bet pirms tam
vel ir nepiecieSsams instalét vienu servisu, lai var€tu lietot “apt-” komandu uz iPhone, kas lauj
lejupieladet un uzstadit dazadas programmas un servisus.

Darba autors test€Sana izmantoja vairakas komponentes

1. Programmas, kas tika lejupieladétas no Cydia, ir:
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e FErica Utilities — lejuplad@jot So lietotnei, tiek uzstadita plutil programma,;
* unzip;

e adv-cmds;

e cycript.

Lietotnes, kas tika lejupladétas terminali, izmantojot komandu apt-get install, ir:

e wgel;

o sqlite3;
o Vim,

o file;

e python.

Programmas, kas tika lejupieladétas no dazadam vietném, ir
e class-dump-z [31];
e clutch [32];
e burp suite [33];
o keychain-dumper [34].

5.2 IelauSanas testésanas sakums

[elausanas testesana tiek veikta lietotném, pieslédzoties iOS iericei caur SSH piekluvi. Kad

pieslégums iericei ir nodibinats, nakamais solis ir atrast, kur glabajas lietotnes. iOS operétajsisteéma

lietotnes glaba 2 dazadas vietas:

lietotnes, kuras jau ir instalétas, kad ierice tiek nopirkta, respektivi jau instalétas Apple
lietotnes, piemeram, ,,Safari”, ,,Calculator”, tiek glabatas mape ar celu ,,/Applications/”’;
lietotnes, kuras ir wuzinstaletas no AppStore, tiek glabatas mapé ar celu
,,/private/var/mobile/Applications/”.

Ja ierice ir loti daudz lietotnu, ir griiti atrast 1sto, jo mapes nosaukums, kuras tiek glabati

visi lietotnes dati, tiek nejausi generéts un sastav no cipariem un burtiem, pieméram, ,,3002F825-

6CE1-4C72-A7FB-A6E3159B6271”. Viens veids, ka atrast vajadzigo mapi, ir uzrakstit komandu

,»Is ¥’ — &1 komanda attélo mapes, kuras atrodas vienu Itmeni dzilak, tas ir, ja ir mape ar nosaukumu

“mapel”, mape satur vél divas mapes ar nosaukumiem “viens” un “divi”, tad, uzrakstot komandu

»Is *7, tiks att€lotas “viens” un “divi” mapes. Tas tomér nav ieteicamas variants, jo, ja uz telefona

ir 20 lietotnes, katra lietotnes mape ar nesaprotamo nosaukumu satur vél piecas mapes, tad atrast

vajadzigo mapi bis griiti — biis parak daudz informacijas.

Otrs veids ir, pec autora domam, ir vienkar$aks un €rtaks. iOS operétajsistetma fails ar

nosaukumu ,,com.apple.mobile.installation.plist”. Tas ir fails, kura tiek glabata katras lietotnes
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atraSanas vieta. So failu var atrast, rakstot mekléSanas komandu ,find / -name
com.apple.mobile.installation.plist”. Kad fails ir atrasts, tad v€lams vinu kopét, piem&ram, mape
ar nosaukumu ,,tmp”, jo biis nepiecieSams to modificét.

Kad konfiguracijas fails ir parkopéts, tad tas jaatver — tam var izmantot jebkadu teksta
redaktoru, pieméram, ,,vim” vai ,,nano”. Tacu, atverot failu, dati taja ir att€loti nesaprotama forma,
tas ir paradits attéla 5.4.

~B7~B7*BT~B7~B7~BT B BI @TA~X~B?~B7*B7"B7~B7"I
~B P @l Bl @l Bl B 2@l B el e @) el
U~BT*@~U~BP*@~U"E~U"g~U"E~U"B P g~U~B T a~U g~ C’
“*com.apple.securebackupd.access_*P+com.apple.s
~p~*com.apple.itunesstored.private_"Psxcom.apple.
_"™P3com.apple.private.game-center.bypass—autheni
~[com.apple.private.bmk.allow_~P+com.apple.aosnt
Zcom.apple. locationd.status_*P)com.apple. locatic

chain-cloud-circle_~P*]com.apple.wifi.manager-at
iate_"P#com.apple.coretelephony.Calls.allow_"P

5.4 att. Konfiguracijas fails

Sada veida dati tiek attloti visos ,.plis” konfiguracijas failos. Ir nepieciesama konvertacija
un to var paveikt ar programmu ,plutil”. Komanda izskatas $adi ,plutil -convert xmll
faila_nosaukums”, kur dotaja gadijuma faila nosaukums ir ,,com.apple.mobile.installation.plist”.
Izpildot So komandu un atverot atkal to pasu failu, dati ir att€loti daudz saprotamak, ka tas ir
redzams attéla 5.5.

<5t}ing>cnm.gnngle.Gmail{fﬁiringb
=key=Container</key=
ﬁﬂtringb!priuatefuarfmnhilefﬂpplicatinnz]BEFFBB?B—Dldﬂ—4BgB—AEBB—512CEEBBIEBEJf5tringb

5.5 att. Lietotnes adrese

Attela 5.5 ir izcelts mapes nosaukums, kur atrodas lietotnes ,,Gmail” dati.

5.3 Lietotnes ,,Latvijas Universitate” testeSana

iOS lietotne ,Latvijas Universitate” lauj Latvijas Universitates studentam péc
autoriz€Sanas apskatit studiju informaciju, savas sekmes, lekciju sarakstu. Ja aplikacijas lietotajs
nav autorizgjies lietotn€, tad vinam ir pieejama vispariga informacija par Latvijas Universitati un
universitates kontakti. Lietotni ir iesp&jams lejupieladet AppStore.

Izpétot lietotni, darba autors pamanija, ka ta piedava lietotajam saglabat autorizacijas datus
— lietotajvardu un paroli. Tas nozimé, ka dati tiek saglabat pasa ierice, tapéc darba autors noléma
izpétit, kur un kada veida Sie dati tiek glabati.

Apskatot lietotnes failu sistému, darba autors pamanija, ka tiek izmantota datubaze. To var

apskatit, izmantojot programmu ,,sqlite3”, komanda izskatas $adi ,,sqlite3 LUIS.sqlite”. Datubaze
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satur vairakas tabulas, interesantaka tabula ir ar nosaukumu “ZAPPDATA” (“Z” burts tabulas
priek$a nozimé, ka datubaze tika veidota ar “CoreData” satvaru). Darba autors vairakas reizes
autorizgjas lietotne, ka arT ievadija nepareizus datus. No datiem tabula var izsecinat, ka viena
vertiba, kas tur glabajas ir pédgjais ievaditajs lietotajvards. Tabula ari uzglabajas veiksmigi
autoriz€ts lietotajvards. Parole, péc autora domam, tiek Sifréta vai arhivéta un tad saglabata
datubazg, lidz ar to izgit to no datubazes darba autoram nesanaca.

Datubazg ir ar citas tabulas, kas darba autoram likas interesantas, pieméram, “ZNEWS”
tabula, kura tiek glabatas zinas, kas ir nosititas lietotajam, vai tabula “ZCOURSE”, kura tiek
glabatas lietotaja atzimes. Tacu jaatzimé, kad lietotajs veic atteikSanos no lietotnes, tabulu dati tiek
dzesti, kas, péc autora domam, ir pareizi no drosibas viedokla. Tacu jaatzimé, ka dati no tabulas
“ZAPPDATA” saglabajas ar1 pec tam, kad lietotajs veic atteikSanos no lietotnes.

Apple iOS izstradatajiem iesaka klases, metodes un mainigos saukt tados nosaukumus, lai
varétu vienkarsi saprast, ko ta metode dara vai kadu informaciju mainigais uzglaba. Lidz ar to
nakamaja testéSanas faze darba autors izpétija lietotnes koda struktiiru, tas ir, kadas ir klases, kadas
ir metodes un kadi mainigie.

Lai iegiitu lietotnes koda sastavdalas, ir nepiecieSams atSifret lietotni. Visas lietotnes, kuras
tiek iesniegtas un vélak ir pieejamas AppStore, tiek Sifrétas. Savukart lietotnes, kuras ir instalétas
péc noklus€juma, netiek Sifrétas. Lai atSifrétu lietotni, ir jaizmanto programma ,,clutch”. Dota
procediira ir saméra vienkarsa:

1. japarvietojas uz mapi, kura atrodas lietotne ,,Latvijas Universitate”;
2. jastart€ ,.clutch” programma un japadod ka parametrs lietotnes nosaukums, dotaja
gadfjuma — ,,lu”

DiemzZel autoram nezinamo iemeslu del, ar ,,Latvijas Universitates” lietotni programma
nestradaja, tapéc bija nepieciesams iegiit informaciju cita veida. Sim noliikam noderéja lietotne
»Flex”, kuru ir iesp&jams lejupieladét no Cydia. ,.Flex” lietotne piedava ne tikai apskatit, kadas
klases, funkcijas tiek izmantotas lietotn€, bet arTt modific€t funkcijas argumentus un atgriezamas
vertibas, kas ir aprakstits nedaudz vélak darba.

Izmantojot lietotni ,,Flex”, darba autors uzzinaja, ka lietotn& ir kontrolieris ar nosaukumu
»~LoginViewController”. P& nosaukuma var secinat, ka §is kontrolieris ir atbildigs par lietotaja
autorizaciju, ka ar1 Saja klas€ ir mainigie ar nosaukumiem , .UsernamelextField” un
wPasswordlextField”. Pe&c nosaukumiem var secinat, ka tie ir lietotajvarda un paroles teksta
ievades lauki.

Iegtita informacija ir noderiga kopa ar programmu ,,cycript”, kas lauj apskatit datus un
manipulét ar tiem lietotnes izpildes laika. Lai palaistu ,,cycript”, lietotnei ir jabut aktivai, tas ir,

atrasties priekSfona. Kad tas ir izdarits, tad programmu var palaist ar komandu ,,cycript -p
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lietotnes _nosaukums”, kur lietotnes nosaukumus $aja gadijuma ir ,,Ju”. Ja viss tika veiksmigi
palaists, tad atveras ,,cycript” konsole.
Nakamais uzdevums ir ieglt un saglabat mainigaja ,,LoginViewController” instanci.

Darbibas gaita ir redzama attéla 5.6.

cy# app = [UIApplication sharedApplication]

#'<UIApplication: @x17ed62ad>"

cy# rootVC = app.keyWindow. rootViewController

#=SplashViewController: Bxl7dbadRe="

cy# +rootVC

{isa:SplashViewController,_view:#"<UIView: @x17ed4d548; frame = (@ @; 320 56B); autoresize = RM+BM; layer =
Item: Bx17d75358=", toolbarItems:null, _title:null. pnibName-z'ot] —af_7Co—view-FPC-] c—BTa"  pibBundle:#"NSBu
p=> tloacecJ”,_parentwiewController:nullJ_childModalViewController:F“cUINauigation[nntroller: bxl?c85c3@>”,
ansitionView:null,_modalPreservedFirstResponder:null, _dimmingVie ull,_dropShadowView:null, _currentAction
:2[#"<UIStoryboardModalSegueTemplate: @x1905944@0=" 2"<UIStor rdModalSegueTemplate: @xl7ec@b6fe="],_exter
rd:null,_savedHeaderSuperview:null,_savedFooterSuperview: ,_editButtonItem:null,_searchDisplayControlle
acelrientation:1,_popoverController:null,_containerVi Sheet:null,_contentSizeForViewInPopover:{width:@,
L1, _afterAppearance:null,_explicitAppearanceTransité#@nlevel: 0, keyCommands:null,_viewControllerFlags:@erro
18, _storyboardIdentifier:zZ"UIViewController-gt -ZCn",_transitioningDelegate:null,_modalPresentationCapt
eractiveTransitionDuration:®,_customNavigat] nteractiveTransitionPercentComplete:®, _customTransitioningV
ull,_bottomLayoutGuide:null,_topBarInse ldeConstraint:null,_bottomBarInsetGuideConstraint:null,_sourceVi
L1, _presentedStatusBarViewControllerg# <UINavigationController: Bxl17dB5c3@=",_edgesForExtendedLayout:®,__e
ontentSize: {width:9,6 height:8},_n gationControllerContentInsetAdjustment: {top:8,left:d,bottom:®, right:8},
e:{originm:{x:0,y:0},5ize:{wi 22, height: 21}, loadingView:null, _appDelegate:null,_popupView:null}

cy# navC = rootVC.childModalViewController

#'<lUINavigationController: Bx17dBS5c3@>"

cy# navC.viewControllers

@[#"=LoginViewController: @x17d751c@="]

cy® loginVC = navl.viewControllers[@8]

#=loginViewController: @x17d751cl="

5.6 att. Lietotnes ,,Latvijas Universitate” testéSana

Kad instance ir iegiita un ta ir saglabata mainigaja, ir iesp&jams izvadit visus instances
mainigos, tas ir izdarams ar komandu ,,*/oginV'(C”. Ka redzams att€la 5.7, var redz&€t mainigo

vertibas, kas atbilst ievaditam vertibam teksta ievades laukos autorizacijas loga.

iﬂ 568]:-aut0}esize = H;H: layer = ;CALa§ér: Bxl?éfblﬁﬂ;:“,_appDélegate:null,_popup“iew:null,check
edImage:#"< UIResizableImage: @x10BB1f7@=" uncheckedImage:#"< UIResizablelmage: Bx17f20dc@="

cked: ), UsernameTextField: #"<UITextField: @x17d7f748; frame =
lipsToBounds
ayer = <jfhyver: Bx192aB44b=> Wi

31); text = "M -Ecunds = YES; opague = NO; autoresize = RM+BM; gestureRecognizers =
<NSArray: 8x191c5a4@=; layer = <CAlLayer: @x17ddB2e8>>",scrollView:#"<UIScrollView: @x17fecfd4l; fra
me = (-6 @; 326 5@4); clipsToBounds = YES; autoresize = RM+H; gestureRecognizers = <=NSArray: @x192

5.7 att. Lietotnes autorizacijas dati

Ir japiebilst, ka Sada veida datu iegiiSana ir iesp&jama, kad lietotdjs ir jau autorizgjies
lietotn€. Lidz ar to ir nepiecieSams lietotaju — LU studentu ,,piespiest” autorizeties lietotng, kas ir
instaléta uz uzbrucgja vai testgja iOS ierices. Sada veida uzbrukumu vai atvieglot jau augstak
minéta lietotne ,,Flex”.

Ka jau tika minéts darba, lietotne ,,Flex” sp& modificét funkciju argumentus. Lietotné
,Latvijas Universitate” autorizacijas loga ir iesp€ams izveleties, vai saglabat lietotaja
autorizacijas datus. Uzbrukuma scenarijs varétu but sads:

1. ar lietotnes »Flex” palidzibu modificet metodi ar nosaukumu

swperformLoginWithUsername: (id)password: (id)permanentSessionFlag:(BOOL)info: (id)”.
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Péc parametru nosaukumiem un to tipiem var secinat, ka mainigais

., permanentSessionFlag” atbild, vai saglabat lietotaja autorizacijas datus vai née. ,,Flex”

lietotng tiek uzstadita veértiba ,,7TRUE”, ka rezultata, pat ja lietotajs nebis atzimgjis, ka vélas

saglabat autorizacijas datus, tas tiks izdarits, lietotajam nezinot;

2. uzbrucgjs pienak pie potenciala ,,upura” un saka, ka vinam nestrada LU lietotne un vai vin$
nevar parbaudit ar saviem datiem;

3. uzbrucgjs iedot savu ierici ar LU lietotni, kurd izv€les ritina ,,Atceréties mani” nav
iekekseta un lauj savam ,,upurim” ievadit datus;

4. kad dati ir ievaditi un autorizacija tika veikta, uzbrucgjs lietotaja prieksa apstadina lietotnes
darbu un péc lietotaja doma vins tika atteikts no lietotnes, bet 1steniba ta nav;

5. uzbrucgjs tagad var iegut lietotaja datus, pieslégties LUIS sist€mai un iegiit papildus datus
par savu ,,upuri”’, manipulét ar tiem.

P&dgjais tests, ko darba autors veica lietotnei, bija saistits ar parbaudi, vai lietotne neizvada
kaut kadus datus. Lai to izdarTtu, bija nepiecieSama integréta izstrades vide “Xcode”. lerice tika
savienota ar datoru, izmantojot USB, tika atvérta “Xcode” programmas konsoles sadala, kura tiek
izvadita dazada informacija, kas ir saistita ar iOS ierici. Autors secindja, ka pieprasijumi, kas tiek

veikti uz serveri, tiek izvadita, ka tas ir redzams attéla 5.8.

gb er, Loog g0 accipnke 4 gE 8
"" BlOPNoNE. syncae : Mo . r]ect].rg Con SP5TE, detaultsd [syncdefaultsd] (847.27)
Vay 19 23 BB 45 oldPhone accontad[lsﬂ <Nnt1ce> 2815 BS 19 23 BB 45,348 accounts d[154 E2E3J AppleIDAuthenticationPlugin is withholding the credential for account
maksimsmoisja@gmail.com.
May 19 23:80:45 oldPhone accountsd[154] <Notices: 2815-85-19 23:80:45.348 accountsd[154:6263]: The credential for account maksimsmoisja@gmail.com is missing. It may have been
withheld by its auth plugim.
May 19 23:89:45 cldPhone syncdefaults d[4831] <Motice=: (Mote ) SYDAccount: no account
Pay 19 23:89:47 oldPhone wifi d[??] <Notices: WiFi:[453758987.968272]: WiFi unguiescing requested by "locationg"
19 23:18:12 olqucr‘e Lu [498: <Warn1n >: implementation: B@xal2bl
BLE arn)ng:: Teq

"phane_name":"iPhone", "phone_model” :"Unknown","app_version":"1.5.24","uid":"CA592346-95B89-45C3-95FC-D3EDA419EER2" }

BY
|:Ls.-’|:ub.-’|:ub 'nu

p_info={"0s_name" R

Ep_no_timeout= lmp log “ M

May 19 23:18:13 oluPrur‘e lul48@4] <Narn1ng> req
pls/pub/pub_mob_switcher.data?

pfsessJ.unKey—2527?7198531?118683159,_nfn— {"os_name":"105","0s_version":"7.1.2","phone_name":"iPhone","phone_model":"Unknown","apo_version":"1.5.24","uid":"CA592346-53565-4503-

5.8 att. Pieprasijumu izvadiSana

No vienas puses, Sos datus ir iesp€jams iegiit tad, kad ierice ir pieslégta pie datora, tomer
ir iesp&jams redzet kada struktiira ir pieprasijumam, un tas var kalpot ka sakuma punkts, ja tiek

planota test€Sana pasam serverim.

5.4 Lietotnes ,,Draugiem” testéSana
Lietotne ,,Draugiem” piedava gandriz visas tas paSas iespgjas, ko tieSsaiste

http://draugiem.lv. Lietotni ir iesp&jams lejupieladét AppStore.

Izp€tot lietotnes darbibas principus, darba autors pamanija, ka lietotne, [idzigi ka lietotne
»Latvijas Universitate”, saglaba lietotaja autorizacijas datus. AtSkiriba ir tada, ka tas tiek darits
automatiski — lietotajam netiek piedavata izvéle saglabat datus vai né. Lidz ar to datus ir
nepiecieSams uzglabat ierice.
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Darba autors izpétija lietotnes failu sist€mu un secinaja, ka nav nekadu failu vai datubazes,
kas var€tu liecinat, ka taja tiek glabat lietotaja piekluves dati. Dati, kas tika uzglabati failu sistema,
bija saistiti ar kompanijas ,,Google” piedavato pakalpojumu — kartém. Nakamais solis ielauSanas
test€Sana bija izpétit lietotnes kodu — klases, funkcijas, lai iegiitu péc iesp€jas noderigaku
informaciju par lietotnes darbibu.

Atsifrésanas process ,,Draugiem” lietotnei ir veiksmigs, ka rezultata ir izveidots fails ar
paplasinajumu ,,ipa”. Tas ir vienkarSs arhivs, un ta atarhivéSanai tiek izmantota lietotne “unzip”.
Nakamais solis péc failu atarhivésSanas ir iegiit visu klasu, funkciju un mainigo nosaukumus un
tam ir paredz€ta programma ,class-dump-z”’. Dota komanda ir japalaiz, atrodoties mapé
,draugiem.app” un ta  izskatds $adi:  ,class-dump-z  lietotnes nosaukums >
klases_informadcijas fails”, kur lietotnes nosaukums dotaja gadijuma ir ,draugiem” un
klases_informacijas_fails ir jebkads nosaukums failam, kur§ saturés informaciju par lietotnes
uzbiivi, dotaja gadijuma ,,draugiem-dump”. Kad komanda ir izpildita, jam&gina atrast kaut kas
interesents un noderigs ieclausanas testésanai. Neliels faila fragments ir redzams att€la 5.9, kura ir

izcelta koda dala, kas, p&c autora domam, ir interesanta no ielausanas testéSanas viedokla.

__attribute ({wvisibility("hidden")))
@interfacd DRLDginViewCDntrullerl: UIViewController <UITextFieldDelegate, DREKeyboardStateListenerDelega

te= {

UIViews loginContentView;
UITextField# userTextField;
UITextField+ passwordlextField:
UIButton* loginButton;

BOOL wiewIsRotating;

}

@property({readonly, copy) NSString+ debugDescription;

@property({readonly, copy) NSString# description;

@property({readonly, assign) Class superclass;

@property{readonly, assign) unsigned hash;

—-{void).cxx_destruct;

—{void)shakeLoginContentViewToCenterWithDuration: (double)duration;
-{void)animateLoginContentViewToCenterWwithDuration: (double)duration animationCurve: (int)curve;
—({void)tapGestureRecognized: (id) recognized;

—({void) removeKeyboard;

-(BOOL) textFieldShouldReturn: {id) textField;

—-{void)DRKeyboardFrameWillChangeTo: {(CGRect)drkeyboardFrame withDuration: {(float)duration animationCurve:
{int)curve;

—({void)didRotateFromInterfacelOrientation: (int)interfacelrientation;
—({void)willRotateToInterfaceOrientation: (int)interface0rientation duration:(double)duration;
—(BOOL) isDeveloperAuthentification:

|-tvoid)[UoginButtonTapped: (id) tapped; |

—I¥D10)SELUPLOGLNBULLONADpEAr ENCE;

—{void)viewWillAppear: {(BOOL)view;

—-({void)viewDidLoad;

—(id)initWithNibMName: (id)nibMame bundle:(id)bundle;

@end

5.9 att. Lietotnes ,,Draugiem” klases struktiira

Veicot izpéti, ir atrasta klase ,.LoginViewController”, kura ir daudz soloSa metode ar
nosaukumu ,,loginButtonTapped.”. P&c nosaukuma var secinat, ka §1 metode tiek izsaukta, kad
lietotajs velas autorizeties lietotn€ un nospiez pogu ,,Ienakt”. Darba autora nakamais testéSanas
mérkis ir méginat aizvietot doto metodi ar autora defingto, tas ir, veikt funkciju apmainu.

Lai varétu veikt funkciju apmainu, ir nepiecieSams palaist programmu ,,cycript”, iegit
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,LoginViewController” klases instanci. Darbibas gaita ir redzama attela 5.10.

oldPhone:~ root®# cycript -p Draugiem

cy® app = [UIApplication sharedApplication]

#'=UIApplication: @x17dBeS@@="

cy# rootVC = app.keyWindow. rooctViewController

#'<DRDrawerViewController: @x17e8d4b@="

cy® #rootVC

{isa:DRDrawerViewController,_wview:#"'=UIView: Bx17eSTB50; frame = (B @; 328 5E
Sl it e nyl ] pniboName . null nibByndle 2 NSBundle </var/mobile/Apg
childModalViewController:#"<DRLoginViewController: |@x17d%aal=",_parentModal
EspOnder: s = ,_dimmingView:null,_dropShe
ableForViewLoading:null,| topLevelObjectsToKeepAliveFromStoryboard:null, _savec
,_modalTransitionStyle:2)_modalPresentationStyle: 8, _lastKnownInterfacelrient:z
ight:2}, _formSheetSize: {Qidth:8,height:0},_recordedContentScrollView:null,_ai
ror,_retainCount:2,_ignormeAppSupportedlrientations: 8, _wviewHostsLayoutEngine:k
nce:B,_childViewControllefs:z2[#"<DRMavigationController: Bx1B919688="],_custc
,_customTransitioningView|null, _navigationControllerContentOffsetAdjustment:E
eConstraint:null,_sourceViewControllerIfPresentedViaPopoverSegue:null,_modalt
_edgesForExtendedLayout: 15, embeddedView:null,__embeddingView:null,__embedde
ti{top:8,left:0,bottom: @, rkght:8},_contentlverlayInsets:{top:20,left:@,botton
imitMenuViewSize:1, liveBlgr:1, visible:8, automaticSize:®,_panGestureRecogni
=panGestureRecognized:, taMget=<REFrostedContainerViewController @x17db632@=)
rSaturationDeltaFactor:1.759p0000523162E42, liveBlurBackgroundStyle:1,_delegat
ageViewWidth:2, _image:null,yimageView:null,_containerViewController:#"=REFro:z
th:2B8, height: 8}, _calculateqMenuViewSize: {width:2, 6 height:2},_developerConsole
r:#"<=DRNavigationControllerge@x1B80106808=", leftDrawerViewController:#"<DRLeft
cy® LoginVC = rootVC.childMotalViewController

#'=DRLoginViewController: Bx17d%baa@="

5.10 att. Lietotnes ,,Draugiem” testéSana

Kad instance ir saglabata mainigaja, var méginat veikt funkciju apmainiSanu. Procesa gaita

ir redzama attéla 5.11.

cy# username = loginVC.view.subviews[2].subviews[3].text
@"maximilian@inbox. 1v"
cy# password = loginVC.view.subviews[@].subwviews[4].text

cy# loginVC-=isa.messages[" loginButtonTapped:"] = function{) { tl = [NS5tring stringWithContentsO0fFile:
@"/tmp/draugiem. txt" encoding:4 error:nil]; text = [N55tring stringWithFormat:z"%@\nUsername: %@; Passw
ord: %@",tl, username, password]; [text writeToFile:&"/tmp/draugiem.txt" atomically:YES encoding:4 erro
r:nill; [loginVC shakeLoginContentViewToCenterwWithDuration:11; 1

function () {tl=cbjc_msgSend{NSString,"stringWithContentsO0fFile:encoding:error:",Instance.box({"/tmp/dra
ugiem.txt"}),4,nil),text=o0bjc_msgSend(NS5tring,"stringWithFormat:",Instance. box({"%@\nUsername: %@; Passw
ord: %@"),tl,username,password),objc_msgSend{text,"writeToFile:atomically:encoding:error:",Instance.box
{"/tmp/draugiem.txt"),YES,4,nil),cbje_msgSend{loginV(C,"shakeLoginContentViewToCenterWithDuration:",1);:}
cy# [loginVC loginButtonTapped:MULL]

5.11 att. Metodes apmaina

Funkciju apmainiSanas rezultats ir $ads: lietotajs ievada savu lietotajvardu un paroli, Sie
dati tiek ierakstiti “draugiem.txt” faila. Talak tiek simulta nepareizo datu ievadiSana — tiek
“pakusteti” ievades lauki, kas liek lietotajam domat, ka vins ir nepareizi ievadijis savus datus. Lidz
ar to var teikt, ka ir izveidots arT DoS uzbrukums. Idealais gadijums biitu, ja lietotne lautu
autorizeties, tomer darba autoram to nesanaca panakt. Jaatzime, ka Sada vieta datu partverSana
beigsies tiklidz lietotne tiks restartéta, tas ir tapec, ka Sis ir izpildlaika uzbrukums.

Ta ka lietotaja autorizacijas dati netika atrasti lietotnei paredzeta failu sistéma, tad visdrizak

tie tiek glabati keychain. Izmantojot speciali uzrakstitu skriptu, ir iesp&jams izgit visus datus no
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keychain glabatuves. Skripts tiek palaists ar komandu ,,./keychain-dumper”. Veicot mekléSanu
izvaditaja informacija, var atrast ierakstu, kas atbilst ,,Draugiem” lietotnei. leraksts ir redzams

attéla 5.12.

Generic Password

Service:

Account: i
Entitlement Group: XPEEQESCNE. lv.draugiem.app
Label:

Generic Field: apiKey

Keychaln Data:

5.12 att. Autentifikacijas dati

P&c attéla 5.11 redzamas informacijas var veikt secinajumu, ka tikko lietotajs ir autorizgjies
»Draugiem.lv” sistéma, vinam tiek pieSkirts unikals identifikators, 4PI atsléga, ar kuras palidzibu
tad tiek veikta turpmaka sazina ar serveri. Japiemin, ka tikko lietotajs ir veicis atteikSanos no

lietotnes, $is ieraksts tick dz@st no keychain glabatuves, kas, péc darba autora domam, ir pareizi.

5.5 Keychain analize

Keychain ir iOS operétajsistémas glabatuve, kura lietotnes vai uzglabat dazada veida
paroles, sertifikatus, citu svarigu un sensitivu informaciju. Ta tiek uzskatita par diezgan droSu
glabaSanas iesp&ju, tomér, ja iericei nav uzstadits passcode, tad ir diezgan viegli iegiit visu
informaciju no glabatuve.

Lai iegiitu datus no keychain, ir japalaiz ,keychain-dumper” skripts, kur§ ir aprakstits
iepriek$€ja nodala. P&c autoram domam, vislielakas uzmanibas verti ir dati no lietotnes ,,i7Tunes
Connect”. Lietotnei piedava parvaldit izstradataja izveidotas un publicétas lietotnes, parvaldit
savas komandas lietotajus, rékinus u.c. svarigas lietas. Attela 5.13 var redzet, ka lietotajvards un
paroli netiek Sifréti, kad tos saglaba keychain glabatuve. Un, ja iericei nav uzstadits passcode, tad

uzbrucgjam ir diezgan vienkarsi iegiit Sos datus.
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Generic Password

Service: iTunes Connect Session

Account: AccountMame

Entitlement Group: VTEC4BEPNU.com.apple.itunesconnect.mobile
Label: {(mull)

Generic Field: (mull)

kKeychain Data: | NEGgNEE::nzi1. com

Generic Password

Service: iTunes Connect Session

Account: AccountPassword

Entitlement Group: VTEC4BG6PNU.com.apple.itunesconnect.mobile
Label: (mull)

Generic Field: (mull)

Keychain Data: d

5.13 att. Keychain testéSana

Skripta izvadita informacija satur ar1 bezvadu tiklu paroles, citu lietotnu autorizacijas datus,

pieméram, ,,Gmail”, ,,9gag”.

5.6 Lietotnu datu parraides testeSana

Loti daudzas lietotnes sadarbojas ar serveri, lai atjauninatu informaciju, piedavatu jaunus
pakalpojumus, ieladétu jaunus Itmenus spélés, veiktu konta parskatu vai maksasanu, izmantojot
bankas lietotnes. Darba autors izpétija veidu, ka varétu partvert So sazinu ar serveri, lai izpétitu,
kadi dati tiek sititi, kads ir pieprasijumu un atbildes forma.

Lai veiktu testu, ir nepiecieama programma ,,Burp suite” (turpmak ,,burp”). ST programma
darbojas ka starpniekserveris.

Pirmais solis, kas ir javeic, ir jalejupielade ,,burp” sertifikats. Lai to izdaritu, ir jastarte

,burp” programma un javeic neliela konfiguracija, ka tas ir redzams attéla 5.14.

Burp Intruder Repeater Window Help

Targetl Proxy ||Spider T Scanner I Intruder I Repeater I Sequencer I Decoder

Intercept | HTTP history TWEbSD[kEIS history TDpti{ms ]

2

4| Burp Proxy uses listeners to receive incoming HTTP requests from your brow

[ Add JRunning | Interface [ Invisible | Redirect

*:BOBD
Edit - -

5.14 att. ,,Burp” konfiguracija
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Talak ir jaatver jebkur§ timekla parliks un janokonfiguré ta, lai tas izmantotu ,,burp”
starpniekserveri. Darba autors konfiguraciju veica parlika ,,Mozilla Firefox”. Konfiguracijas

parametri ir redzami attéla 5.15.

nl ww Q@ 2= A QL S
o Qo A 5 Q

General Tabs Search Content Applications Privacy Security Sync

Configure Proxies to Access the Internat

Ce No proxy
Ce Auto-detect proxy settings for this network
Use system proxy settings
Ce Manual proxy configuration:
Vi HTTP Proxy: localhost Port: Bo80 o

T Use this proxy server Tor all protocols
5.15 att. ,Mozilla Firefox” konfiguracija

Kad iestatijumi ir saglabati, tad ir jaapmeklé vietne, kura nodroSina HTTPS pieeju,

piemé&ram, https://gmail.com. Kad tiek atvérta jebkura HTTPS vietne, paradas pazinojums par

nedroSo savienojumu. Ir jaizvélas ,,/ Uderstand the Risks” opcija, tad ir janospiez poga ,,Add
execption.”. Paradisies vél viens logs, kura ir janospiez poga ,,View...”. Talak augsa ir jaizvelas
»Details” poga, ,,Certificaty Hierchy” sadala ir jaizvélas ieraksts ,,PortSwigger CA”, tad janospiez
poga ,.Export...”, paradisies failu saglabaSanas logs, kura janorada, ka failu jasaglaba ar
paplasinajumu ,,crf”. Kad tas izdarits un sertifikats ir saglabats, nakamais solis ir So sertifikatu
saglabat iOS ierice.

Ir vairaki veidi, ka var nosiitit sertifikatu uz iOS ierici. Viena iesp€ja ir nosiitit e-pastu, tad
to atvert uz iPhone. Cita iesp€ja ir palaist timekla serveri, ko ar1 izvelgjas darba autors. Serveris
tika start€ts “python” programmeésanas valoda, un, lai to izdaritu, ir jauzraksta sekojoSa komanda
programma ,,Terminal’: ,,python -m SimpleHTTPServer 8000”.

Talak caur jebkuru parliika lietotni uz iOS ierices pieslédzas datoram (jaievada datora /P
adrese un ports 8000), uz kura tika palaists serveris un jalejupielade sertifikats. Kad sertifikats ir
lejupieladéts, nepiecieSams to apstiprinat. Lai to izdaritu, jaiet uz lietotni ,,Settings”, talak uz
sadalu ,,General”, tad ,,Profiles”, tad jaizvélas sertifikatu un jaakcepte tas.

Tresais solis ir veikt konfiguraciju iOS iericg, lai ta izmantotu ,,burp” starpniekserveri. Lai
to izdaritu, jaatver ,,Settings” lietotne, tad uz sadalu ,, Wi-Fi”, tad janospiez poga ar ,,i”’ burtu tiklam,

kuram pasreiz ierice ir pieslégta. Atversies konfiguracijas logs, kura ir javeic ,,Http proxy”
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konfiguracija — jaizvelas ,,Manual” sadala, ,,Server” §tna jaievada datora /P adrese, uz kura ir
palaista programma ,,burp”, ports péc noklusg€juma ir 8080. Kad tas ir izdarits, datus saglaba. Ar
to konfiguracija beidzas, un ir iesp&ja tagad apskatit datu parraidi starp lietotni un serveri.

Darba autors izv€lgjies lietotni ,,Swedbank”. Ta nodroSina ,,Swebank” bankas klientiem
gandriz tadus pasus pakalpojums ka internetbanka. Ta ir pieejama AppStore, Sakot darbu ar lietotni,
var pamanit, ka pieprasijumi neizpildas, tas ir tapec ka programma ,,burp” to partver péc
noklusgjuma. Tad uzbrucgjs vai testetajs var izveleties, ko ar So pieprasijumu darit — modificét,

laist cauri nemodific€tu vai vispar partraukt. AutorizéSanas procesa atbilde ir redzams attela 5.16.

[Request Original response ||Edited response 1

J Raw I Headers T Hex ]

HTTP/1.1 200 OF

Date: Wed, 20 May 2015 00:07:56 GMT
Content-Lenogth: 159

Content-Type: application/json;charset=UTF-3
REegquest-Id: ibank LV _11_192-15439
isessionid: n3tSVBOLMEvEphhidpnzonlRy pdsowl2vtchFy0G28REz jV3ca2H! 617139664 ! 1432080392969
MDE5-Digest: dlZalchd0ll2885hoE00fechllec0Tae
IZ-WekhLogic-JVMID: 617139664
Content-Language: 1w

H-Powered-By: Bervlet/3.0 JBP/2.2
I-Frame—Cptions: SAMECRIGIN

[ : Challenge : : " 6 5" I ' SBSSiDnId" : _:

5.16 att. AutorizeSanas procesa atbilde

Viens no DoS iesp&jamiem uzbrukumiem ir, kad uzbrucg€js maina lietotaja /D, nelaujot
pieslégties internetbankai. ,,Burp” programma lauj modificet ar1 atbildi no servera, pieméram, ja
lietotajam no servera puses atnak pazinojums, ka no banku koda kartes jaievada 12. kods, tad
uzbrucgjs var modificét So atbildi ta, lai lietotajam lietotne att€lotu, ka jaievada 23. kods, $ada

veida uzbrukums ir paradits att€los 5.17 (a) un 5.17 (b).

[ Request|| Original response ||Edited response 1 [ Request ]' Original responsé ]’ Edited response L

J Raw T Headers I Hex ]

HTTF/1.1 200 CE
Date: Wed, 20 May 2015 00:07:56 GMT
Content-Length: 159

j Raw T Headers T Hex ]

HTTP/1.1 200 CK
Date: Wed, 20 May 2015 00:07:56 GMT
Content-Length: 160

Content-Type: application/ison;charset=UTF
Reguest-Id: ibank LW_11_192-18439
jeessionid: n3tSVEBOLMBwKphhld4pnzOonlRyp3sSow
MOS-Digest: dlZalchd0l112855bci00feekel660T
E-WebLogic-JVMID: 617139664
Content-Language: 1w

X-Powered-By: Servlets/3.0 JSP/2.2
X-Frame-Options: SAMEORIGIN

frchallenge" :"65" |"ses=ionld": -

Content-Type: application/json;charset=UTF-
Redquest-Id: ibank IV 11 192-15439
jsessionid: n3tSVEQLMBvEphhi4 pnzonlRy p3sowT
MDE-Digest: dlzalchd0ll2885bogd0feskd 166076
Z-WebLogic-JVMID: 6171359664
Content-Language: 1w

EI-Powered-By: Servlet/3.0 JSP/2.2
EZ-Fram=-Options: SAMECRIGIN

-I"challenge" =20t ' sessionld” -

5.17 att. Izmainas servera atbilde

(a) originala atbilde
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Attela 5.18 ir redzams, ka tas paradas lietotné.

£ Apstiprinajums

-20:

5.18 att. 1zmainas lietotné ,,Swedbank”

Programmu ,,Burp” var izmantot ari, lai petitu kadi pieprasijumi un atbildes nak,

komunicgjot lietotnei ar serveri. Sada informacija ir loti noderiga ielausanas testétajam.
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6. i0S DROSIBAS PASAKUMI
Izstradajot lietotnes iOS ieric€ém, programmeétajiem vienmer ir jadoma par datu drosibu.
Neveiksmigi izstradata lietotne var biit par iemeslu tam, ka lietotaja dati tiek partverti un izmantoti
pret pasu lietotaju.
6.1 Drosibas ieteikumi izstradatajiem
Viens no potencialajiem riskiem paradas, kad lietotne nonak fona darbibas rezima. Sis
parejas laika iOS veic lietotnes ekranuzn€mumu un saglaba to lietotnes faila sistéma nesifrétu. Ja
lietotnes ekrans satur sensitivu informaciju par lietotaju vai lietotaja datus, tad veidojas iespgja, ka
Sie dati var klut publiski pieejami. Lietotne pariet fona rezima kad:
o lietotajs izveles citu lietotni;
e ierice pariet miega rezima;
e ierice tiek izslégta;

e lietotajs nospiez ,, Home” pogu.

Omvenute CO34aTh YUETHYIO 3aNMCh

foo

bar

kursadarbstest

ssssscnee

test@test.test

6.1. att. Lietotnes ,,Skype” ekranuznémums

Attela 6.1 var redzét ekranuznémumu lietotnei ,,Skype” bridi, kad notiek lietotaja
registracija un, ka var redz@t, tagad ir iesp&jams uzzinat lietotaja vardu, uzvardu, e-pastu, Skype
lietotajvardu.

Apple ir izstradajis vadlinijas, kuras ir ieteikts, ka ir jasamaina dati, kas atrodas lietotnes
ekrana, bridi, kad lietotne pariet fona rezima vai ir jauzstada noklus€juma ekrans. Tada veida

saglabatais ekranuznémums nesaturés sensitivus datus par lietotaju.
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6.2. att. Lietotnes ,,iTunes Connect” ekranuznémums

Attela 6.2 ir redzams ekranuznémums lietotnei ,,i7Tunes Connect”, kuras izstradatajs ir
Apple. Var redzet, ka attelam ir pieskirts izpludes efekts, kas slepj lietotajvardu.

i0OS nem vertibas no UlTextField elementa laukiem un saglaba tas atklata teksta veida failu
sisttma ka dalu no automatiskas pabeigSanas (AutoComplete) funkcionalitates. Lidz ar to, ja
lietotajs vairakas reizes ievada paroli, iesp&jams, ta var paradities atklata teksta veida. Veidi, ka
iesp&jams apturét $adu sistemas darbibu, kuras rezultata lietotaja sensitivi dati ir pieejami, ir:
e izmantot ,,SecureTextEntry” atriblitu — S§is atriblits norada, ka ,,UlTextField” klases
elementa att€lotais teksts netiek radits lietotajam, loti noderigi, ja elements ir paredzets
paroles ievadei;
e izslégt automatiskas pabeigSanas funkciju — kad vien ir iesp€ams, automatiskas
pabeigSanas ir jaizsledz sensitivo datu laukiem. To var paveikt, izmantojot
wUlTextAutocorrectionTypeno™ atribiitu.
iOS atbalsta iesp&ju lietotnei registrét savu protokola apdarinataju. Piem&ram, ja lietotnes
nosaukums ir ,, MyTestApp ", ta registré protokola shému ,, TestApp ”, tad citas lietotnes var palaist
lietotni ,, MyTestApp ”, izsaucot protokolu ar kodu: ,,7estApp.//Print?name=Foo&lastName=Bar”.
Saja pieméra ,, MyTestApp ” lietotnei biitu jaizvada teksts, kas saturétu lietotaja vardu un uzvardu.
Ir svarigi pirms §is darbibas izpildiSanas informét lietotaju, citadi citas lietotnes var izpildit
nevélamas darbibas, lietotajam par to nezinot. Pie tam, citas lietotnes var registrét tadu pasu URL
shému un partvert pieprasijumus “pareizajai” lietotnei. Tapec, kad vien ir iesp&jams, ir jaizvairas
no sensitivas informacijas padoSanas, izmantojot doto veidu, lai nodroSinatu, ka lietotaja
informacija netiek nopludinata.

Apple piedava drosu glabatuvi (konteineri), kura izstradatajs var glabat paroles serveriem,

SifréSanas atslégas. So glabatuvi sauc ,, keychain” un to var izmantot individuala lietotne, vai ar1
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ta var biit kopiga. Mac OS X sisteéma lietotajam tiek pieprasits sakuma atbloket paSu glabatuvi, un
tad tiek atblokets glabatuves saturs. iOS sist€éma lietotajam tas netiek prasits. Ta vieta iOS uzglaba
atslégu, kura ir nepiecieSama, lai atbloketu keychain, padarot So procesu neredzamu lietotnei, kurai
pieder §1 glabatuve, un lietotajam. Keychain ir pieejama tikai tai lietotnei, kura to ir izveidojusi. Ir
japiemin, ka ir iesp&ja vairakam lietotném izmantot vienu un to pasu glabatuvi, ja tas pieder vienam
izstradatajam.

Korekts veids, ka parbaudit droSu (SSL vai TLS) pieslegumu iOS sisteéma, ir izmantojot
Apple ,, Certifikate, Key, Trust Services” satvaru. Satvars parbauda:

e neuzticamas sertificéSanas iestades;

e sertifikata deriguma terminu;

e domenu vardu sist€émas (DNS — Domain Name System) nesaderibu, u.c.
P&c noklus€juma, Apple ierices aizsarga lietotaju no Man-in-the-Middle uzbrukumiem. Lai
parliecinatos, ka SSL veic savu darbu, ir svarigi parbaudit, ka izstradatajs nav izslédzis SSL
droSibas parbaudi, kad izmanto kadu no dotajam metodeém:

o _NSURLRequest”;

o setAllowsAnyHTTPSCertificate”,;

e _NSURLConnection” delegats;

o continueWithoutCredentialForAuthenticationChallenge”;

o  CFNetwork™,

o kCFStreamSSLAllowsExpiredCertificates”.

Daudzas lietotnes izmanto konfiguracijas failu ar paplasSinajumu ,,plis¢”. Faila struktira ir
lidziga vardnicas struktiirai — ir atsléga, un katrai atslégai ir piekartota vertiba. Daudzas lietotnes
Sajos konfiguracijas failos saglaba timekla servisa vai servera lietotajvardu un paroli, daZzadus
lietotaja datus, blok&Sanas kodu. Ir svarigi atceréties, ka péc noklus€juma faili netiek Sifréti, lidz
ar to izstradatajs padara savu serveri, lietotni vai servisu ievainojumu.

Ja iOS lietotne izmanto datubazi — nav svarigi, vai ta ir ,,SQLite” datubaze, vai tiek
izmantota iebiivéta ,,CoreData” klase, ta netiek Sifréta pec noklus€juma, un visi dati ir pieejami
atklata teksta. Viss, kas nepiecieSams, ir programma, kura spgj stradat ar datubazes failiem.

Ja lietotne apstrada lietotdja sensitivos datus, tad, p€c autora domam, izstradatajam
vajadz€tu nodroSinat parbaudi, vai iOS iericei nav veikts jailbreak process. Kad tiek veikts
Jjailbreak process, iOS operétajsistéma paradas jauni faili, 11dz ar to ar vienkarSu parbaudi, vai fails
eksiste, var arT parbaudit, vai iericei ir veikts jailbreak. Dazi no failiem, kas paradas péc jailbreak,
ir [35]:

o /bin/bash’;
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o var/log/syslog”;
o /private/var/lib/cydia’ u.c.

6.2 Lietotaja droSibas pasakumi

Apple piedava iebuivetas kontroles un opcijas, kas lauj lietotajiem noteikt, ka un kad lietotne
izmanto lietotaja informaciju, ka arT tiek noteikts, kada informacija tiek izmantota.

Lokacijas servisi izmanto GPS, Bluetooth, bezvada tiklu un mobilo sakaru tornus, lai
noteiktu lietotaja aptuveno atrasanas vietu. Lokacijas servisi var tikt izsl€gti, izmantojot ,, Settings
lietotni, kura ar1 ir iesp&jams iestatit, kadas lietotnes drikst izmantot ierices atraSanas vietas
koordinates. Lietotne var pieprasit lokacijas datus tikai tad, kad ta tiek izmantota. Lietotajs var
aizliegt piekluvi lietotném, un var mainit savu izveli lietotné ,,Settings”. Izmantojot So pasSu
lietotni, var uzstadit dazadas darbibas iespgjas:

o aizliegt;
e atlaut tikai tad, kad lietotne ir aktiva;
e vienmger atlaut.

Attela 6.3 ir paradita atrasanas vietas pakalpojumu (Location services) sadala, kura uzrada

lietotnes, kuras ir pieprasijusas atlauju izmantot lietotaja atraSanas vietu. Saja pasa ekrana var

atlaut vai aizliegt lietotn€m izmantot lietotaja atraSanas vietu.

eseec BITELY = 16:58 @ 100% B+

¢ Privacy Location Services

Location Services W,

tions to determine you
About Location S

&) App Store d @
B Camera 4 @
. Compass v,
a drinks L
B eAvtoprokat W,
@ EBooking @
% Google Maps W,

6.3. att. Atrasanas vietas pakalpojumu sadala

iOS palidz pasargat lietotaja datus no lietotném. Lietotn€ ,, Settings ” ir iesp&jams redzet,
kadam lietotném ir pieejama kada veida informacija, ka arT ir iesp&ams mainit $is atlaujas.
Lietotnes var pieprasit izmantot informaciju no dazadam lietotn€ém un servisiem, pieméram,

, Contacts”, , Calendars”, , Photos”, , Reminders”, socialo tiklu kontiem, piemé&ram,
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, Facebook”, ,, Twitter”, ierices kamerai, mikrofonam utt. Att€la 6.4 var redzet lietotnes, kuras ir

pieprasijusas izmantot datus par lietotaja kontaktiem.

eseen BITELY = 16:58 @ 100% B #

£ Privacy Contacts

£ Varda svétki [ )
textPlus L
M Gmail L )
% Google Maps

3 Libon [ )
i) WhatsApp L

ted access to

6.4. att. Lietotaju kontaktu piekluves kontrole

iOS dod iesp&ju lietotajam uzstadit atlaujas lietotném, kuram ir nepiecieSams interneta

pieslégums, bet izmanto datu parraidi. Tada veida var kontrolét lietotnes, kuram ir nepiecieSama

liela un bieza datu apmaina, pieméram, ,, Skype”. Att€la 6.5 var redzet, kuram lietotném ir dota

atlauja izmantot mobilo sakaru tiklu, lai parraiditu datus.

ssses BTELY =

00:01 @ 08% EmH

£ Settings Cellular
Mail 7
(= | 50.6 KB b/
@l Maps
Music
163 KB
NotifyUs ;
137 KB b/
u onmap.me
20,2 MB
8 Passbook
¢% Safari /
@ 42,8 MB A/
Skype |
58,8 MB A/
@ spotiy
hB Transport LV
£ Vardasvetki
3 Waze
6.5. att. Datu parraides kontrole

Visam iOS iericém iesp&jams uzstadit passcode. Kad iericei tiek uzstadits passcode,

lietotajam automatiski tiek ieslégta datu aizsardzibas (Data Protection) tehnologija. iOS atbalsta 4

ciparu un nenoteikta garuma ciparu un burtu kombinacijas kodu. Passcode ne tikai lauj atblokét

lerici, bet arT aizsarga dazadas Sifré€Sanas atslégas. Ja passcode ming€Sanai tiek izmantots parlases

uzbrukums, tad pec noteikta skaita nepareizi ievadito kombinaciju, katra nakama ievade tiek
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paléninata no operétajsistémas puses. Ir iesp&jams ar1 uzstadit, ka pec 10 neveiksmigam koda

ievaditajam kombinacijam, visi dati uz ierices tiek dzesti.
eseeC BITELY = 17:00 @ 100% B #

¢ Settings Passcode Lock

Turn Passcode On

Simple Passcode

A simple passcode is a 4 digit number.

Music Voice Control is always enabled

ALLOW ACCESS WHEN LOCKED

6.6. att. Passcode uzstadiSana

Attela 6.6 ir redzama lietotnes ,, Settings” sadala, kurda ir iesp&ams uzstadit iericei
blok&Sanas kodu. Opcija ,,Simple Passcode” uzstada, vai kods ir vienkar§s — 4 cipari — vai
sarezgits, tas ir, nenoteikta garuma ciparu un burtu kombinacija.

Telefoniem iPhone 5s, iPhone 6 un iPhone 6+ ir uzstadits pirksta nospieduma sensors
Touch ID. Touch ID ir praktiskaks par passcode, jo to var atrak burtu un ciparu kombinaciju kodam,
un ir drosaks, ja lietotajs izmanto 4 ciparu koda blok&Sanu.

Lai izmantotu Touch ID, lietotajam ir nepiecieSams iestatit savu ierici, lai ta izmantotu kodu
blokéSanu. Attela 6.7 ir redzama sadala lietotné ,, Settings ”, kura ir iesp€jams uzstadit, lai ierice

tiek atblokéta, izmantojot pirksta nospiedumu.

No SIM = 19:40 @ 78% W4

( Settings Touch ID & Passcode

USE TOUCH ID FOR:

iPhone Unlock )
iTunes & App Store L/
Use your fingerprint instead of your Apple ID
password when buying from the iTunes & App
Store.

FINGERPRINTS

Finger 1

Add a Fingerprint...

Turn Passcode Off

Change Passcode

6.7. att. Touch ID uzstadiSana
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Kad Touch ID sensors noskengé un atpazist pirksta nospiedumu, ierice tiek atblokéta,
nepieprasot atblokéSanas kodu. Atblok&Sanas kods var tikt lietots ari Touch ID vieta, un tas
vienmér tiek pieprasits $ados gadijumos:

e ierice tiek ieslégta vai restarteta;

e ierice netika atbloké&ta peéd&jo 48 stundu laika;

e ierice ir sanémusi blokeSanas komandu;

e péc 5 neveiksmigam pirksta nospieduma nolasiSanas reizém;

o kad tiek registréti jauni pirksta nospiedumi ar Touch ID palidzibu.

Kad Touch ID opcija ir ieslégta, ierice uzreiz tiek bloketa, kad gul&t/pamosties (Sleep/Wake)
poga tiek nospiesta. Kad tikai koda blok&Sanas iesp&ja ir aktivizéta, daudzi lietotaji uzstada
atblok@Sanas aizkaves laiku, lai nevajadzetu katru reizi ievadit kodu, lai atbloketu ierici. Ar Touch
ID opciju, ierice katru reizi pieprasa pirksta nospiedumu — vai passcode — kad ierice tiek
pamodinata.

Touch ID var pielietot arT citos gadijumos. To ir iesp&jams uzstadit, lai akceptetu pirkumus,
izmantojot lietotnes ,,iTunes Store”, ,,App Store”, ,,iBooks Store”, 1idz ar to lietotajam nav
jaievada Apple ID parole. Attéla 6.8 var redzet dialoglodzinu (DialogBox), kura lietotajam tiek
piedavats apstiprinat lietotnes lejupieladi, izmantojot pirksta nospiedumu. Protams, to var veikt arT,

ievadot paroli.

Touch ID

maksimsmoisja@gmail.com

Enter Password

Cancel

6.8. att. Pakalpojuma iegades apstiprinajuma dialoglodzins

Touch ID var izmantot kopa ar Apple Pay pakalpojumu (iPhone 6 un iPhone 6+), kas lauj
veikt maksajumus, izmantojot savu telefonu. DiemzZ€l autors nespgj to nodemonstrét, jo uz darba
rakstiSanas bridi Latvija nav pirkumu terminalu, kas atbalstitu Apple Pay pakalpojumu, ar kuru
varu izmantot Touch ID, lai veiktu pirkumu.

Programma ,, iTunes " palidz veikt datu sinhronizaciju ar iOS ierici. Pie tam var uzstadit, ka
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katru reizi, kad iOS ierice tiek piesleégta datoram, ,,i7Tunes” veic rezerves kopiju. Pec nokluséjuma
rezerves kopija netiek Sifréta. Lidz ar to var iegiit visus lietotaja datus, tap&c ieteicams rezerves

kopiju Sifrét.

[] maximus's iPhone Sert by Date ~ taxify

£} Media Janoid 26.01.15 06.12.14 - 23.01.15 2 0 Export Conversation
Ac Apps

%) Backups S 7240 is your Taxify activation code.

O Backup Explorer

- Hei, tagad Tu vari izsaukt art Baltic Taxi,
) Contacts ‘ B e 7 izmantojot Taxify aplikaciju! Patikamus
) ) braucienus! Tavs Taxify T: 26099951

=) Photos

& iCloud

AN Books

ﬂ Media Library

Y Bookmarks

.f-‘ Browse iTunes Backups
Export All Conversations

6.9 att. Rezerves kopijas apskats

Attela 6.9 var redzet, ka ir iespgjams iegiit 1szinu sarakstes (SMS — Short Message Service)
vesturi no iOS ierices rezerves kopijas, izmantojot programmu ,, iExplorer”. Tapat ir iesp&jams
apskatit zvanu vesturi, kontaktus, pierakstus.

Lai rezerves kopija tiktu Sifréta, programma ,,i7unes” ir jaizvélas opcija ,, Encrypt iPhone

backup” un ir jauzstada parole, ka tas ir atziméts attéla 6.10.

Backups

Automatically Back Up Manually Back Up and Restore
iCloud Manually back up your iPhone to this computer or restore
Back up the most important data on your iPhone to a backup stored on this computer.
E— Back Up Now Hestore Backup...

¢+ This computer
A full bfcku;e of your iPhone will be stored on this Latest Backup:

. Today 15:02 to this computer

Encrypt iPhone backup

This will also back up account passwords used on this iPhj

e,

Change Password...

6.10. att. Rezerves kopijas SifréSana
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NOBEIGUMS
Magistra darba ictvaros darba autors ir iepazinies ar iOS operétajsistémas piedavatiem
drosibas Iidzekliem. Autors ir izp@tijis ievainojamibas, kuras ir saistitas ar pasu operétajsisteému,
lietotném un treso pusu biblioteku, ko izstradataji izmanto. Praktiskas dalas ietvaros darba autors
veica lietotnu testé€Sanu, lai parbauditu, vai tas nodrosina lietotaja datu droSibu. Magistra darba ir
aprakstiti veidi, ka lietotnu izstradatajs un ierices lietotajs var pasargat savus datus.
Autors magistra darba laika ir veicis secinagjumus:
e Apple nodrosina iericu ar iOS operetajsist€ému drosibu aparatprogrammatiiras, aparatiiras
un programmatiiras ITment;
e OS lietotnu integritate tiek parbaudits vairakas reizes;
e OS sistema piedava daudzas iesp@jas, ka izstradatajs var realize€t savu un lietotaju datu
drosibu;
e (OS sisttma izmanto jaunakos un modernakos tikla protokolus un standartus, lai
nodros$inatu lietotaju datu drosibu datu parraides laika;
e telefoni iPhone un iOS sistema piedava vairakas iesp€jas lietotajam, ka kontrol&t savu datu
droSibu;
e jalietotnes izstrades laika tiek izmantota treSas puses bibliotéka, ir javeic tas testéSana;
e lietotne ,,WhatsUp” lietotaja saraksti glaba neSifrétu, Iidz ar to ir diezgan vienkarsi to iegtt;
e lietotnei ,,Latvijas Universitate” ir atrastas vairakas kliidas, kuras ir saistitas ar datu drosibu;
e lietotnei ,,Draugiem” tika veikta metodes apmaina, kuras rezultata vai iegiit lietotaja
autorizacijas datus un var izraisit DoS uzbrukumu;
e keychain glabatuves testéSanas laika tika atklats, ka lielaka dala lietotnu lietotajvardus un
paroles glaba nesifrétus;
e ar programmas ,, burp” palidzibu var partvert datus, ko lietotne parraida serverim.
Izstradajot magistra darbu, galvena darba autora atzina ir tada, ka nozimigakais pasakums

drosibas garant€Sanai lietotn€m, ir parbaude, vai iOS ierices ir veikts jailbreak process.
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DOKUMENTARAS LAPAS FORMA

Magistra darbs: Mobilo lietotnu datu drosiba iOS vide

Ar savu parakstu apliecinu, ka petijums veikts patstavigi, izmantoti tikai taja noraditie
informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.

Autors:

(Autora paraksts)
Ar savu parakstu apliecinu, ka esmu lasijis augstak minéto magistra darbu un atzistu to
parpiemérotu/nepiemeérotu(nevajadzigo svitrot) aizstavésanai Latvijas

Universitates datorzinatnu magistrantira.

Darba vaditajs:

(Vaditaja paraksts)

Darbs iesniegts magistrantiiras sekretariata

(IesniegSanas datums)

Ar $o es apliecinu, ka darba elektroniska versija ir augSupieladéta LU informativaja sist€éma.

Studiju metodike:

(Metodikes paraksts)

Recenzents:

(Akad. amats, zin. grads, vards, uzvards)

Darbs aizstavets magistra gala parbaudijuma komisijas sedé

prot. Nr.

(Darba aizstavésanas datums)

Komisijas sekretars:

(Sekretara paraksts)
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