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ANOTACIJA

Zemas energijas patérina, plasa parklajuma datu parraides tehnologijas (LPWAN) p&dg&jo
gadu laika arvien vairak tiek izmantotas dazadu tautsaimniecibas problému risinasanai. Paraléli
noris aktivi $o tehnologiju pétijumi un attistiba, ka ari mekl&ti praktiski tehnologiju pielietojumi
lietu interneta (Internet of Things jeb 1oT) vide.

Darba mérkis ir izp&tit zemas energijas patérina, licla parklajuma bezvadu datu parraides
tehnologijas un to realizaciju ar LoORaWAN tehnologijas palidzibu. Papildu teorétiskajiem
pétijumiem, darba merkis ir praktiski parbaudit, vai LoRaWAN datu parraides parklajums
atbilst dokumentacija aprakstitajam, ka pilséta tas var sasniegt Iidz pat 8 km distanci.

Darba praktiskaja dala, lai veiktu parklajuma mérijumus, apgtti iekartu izstrades principi
un prototipéSanas iemanas, praktiski izveidojot LoRaWAN raiditaja iekartu, kas apvienota ar
GPS raiditaju un sp€j nosiitit uz bazes stacijam savu aktualo atrasanas vietu. Lidztekus raiditaja
izstradei, darba tika petita LoORaWAN bazes staciju uzstadiSana un to pieslégSana bazes tiklam
— The Things Network, ka ar1 izstradata Javascript timekla lietotne, lai varétu vizuali attelot
veiksmigi sanemtas raiditaja siititas datu pacinas ar atrasanas vietas datiem.

Darba rezultata autoram izdevas sasniegt izvirzito darba meérki, izstradat LoRaWAN
raiditaja iekartu un pieslégt to TTN bazes servera tiklam. Tika sasniegti veiksmigas
komunikacijas rezultati, ka raiditaja iekarta var&ja nolasitos atrasanas vietas datus parsutit tikla
uz bazes staciju un tos talak apstradat autora pielagota timekla lietotn€. Autors izpétija LPWAN
tehnologijas, konkrétak analizéjot LoORaWAN datu parraides tehnologiju un LoRa standartu.
Darba nosléguma izstradata raiditaja iekarta biitu izmantojama, lai papildinatu LoORaWAN TTN

tikla vizualizéto parklajumu.

Atslégvardi: LoORaWAN, lietu internets, bezvadu sensoru tikli, The Things Network, tikla

parklajuma mérijumi.



ABSTRACT

LORAWAN WIRELESS COMMUNICATION NETWORK PERFORMANCE
EVALUATION IN RIGA AND ITS SURROUNDINGS

Low power wide area network technologies (LPWAN) have been widely used in recent
years to address different economic challenges. In parallel there is active research and
development going of these technologies, as well as practical technology applications
implemented in the Internet of Things (IoT) environment.

The work aims to explore low-energy wide area wireless network technologies and more
in detail - LoORaWAN technology. In addition to theoretical studies, the purpose of the work is
to ensure that the coverage of the data transmitted by LoRaWAN complies with the information
described in the documentation that it can reach up to 8 km distance in the urban areas.

As a practical assignment author developed a LoRaWAN transmitter node combined with
a GPS transmitter and functionality of sending its current location to the base station for data
coverage measurements as well improved his device development principles and prototyping
skills. Alongside development of the transmitter node author studied deployment of LoRaWAN
base stations and connecting them with The Things Network. Custom web application was
developed with multiple JavaScript frameworks to visually represent successfully transmitted
node location data.

As aresult of the work, the author managed to develop a LoORaWAN transmitter node and
connect it to the TTN network. Successful communication was achieved between transmitter
node and base stations. Node could read the location data and transmit the data to base stations.
Author researched LPWAN technologies, more in detail analysing LoORaWAN technology and
LoRa standard. Developed transmitter node could be used to further contribute to the visualized

coverage of the LoORaWAN TTN network within Riga city and its surroundings.

Keywords: LoRaWAN, IoT, wireless sensor networks, The Things Network, network

coverage measurements.
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APZIMEJUMU UN SAISINAJUMU SARAKSTS

Apziméjums, saisinajums

Skaidrojums

API Lietojumprogrammas saskarne

BLE Zemaka patérina Bluetooth datu raidisana tehnologija
CSS Cirkstu signala izplati§anas spektrs (chirp spread spectrum)
GNSS Globala navigacijas satelitu sisteéma

GPS Globalas poziciongsanas satelits

LoRaWAN Plasa parklajuma platjoslas interneta tehnologija
LPWAN Zemas energijas patérina platjoslas internets

MAC Fiziskas piekluves vadibas protokols

MQTT Masinas-masinas lietu interneta sakaru protokols
NFC Tuva darbibas lauka sakari

RFID Radio frekvences identifikacija

SDK Programmatiiras izstradataja rikkopa

SPI Seriala periferiala saskarne

The Things Network

LoRaWAN tikla bazes serveris un kopiga atvérta kopiena.

TTN konsole

The Things Network bazes servera konsoles riks




IEVADS

Liela dala misdienu tehnologiska sazina sastav no bezvadu datu parraides tehnologijam.
Popularakas no tam, kas nodroSina datu parsiitiSanu uz bazes stacijam vai torpiem ir Wi-Fi, ir
Bluetooth un 3G/4G tehnologijas. Mazak pazistamas ir LPWAN tehnologijas, kas ir plasa
parklajuma, zemas energijas platjoslas interneta parraides tehnologijas, kas visbiezako
pielietojumu ir radusas tiesi lietu interneta risindjumos, jo atlauj plaSaku parklajumu neka
iepriekS pieminétie tikla protokoli. Tiesa, modernie M2M (Machine-to-machine) sazinas
protokoli arT sp€j raidit apjomigus datu zinojumus plasa radiusa, tomer to darbibu ierobezo
energijas patérins, kas atkarigs no baterijas darbibas ilguma. Ari to uzstadiSana ir diezgan darga
— gan komponensu, gan apkalpoSanas zina.

LPWAN tehnologijas labi noder iekartu uzstadisanai, kuram japarstta maza apjoma dati
plasa parklajuma, tikmér saglabajot baterijas energijas kapacitati, lai iekartu varétu darbinat
vairakus méneSus. Dazadam lietu interneta iekartam nepiecieSams parsitit loti mazus datu
apjomus reta laika intervala, pieméram, autostavvietu novietnes sensors, kas pazino par
autostavvietas vietu stavokli tikai tad, kad vieta tiek atbrivota vai aiznemta.

Darba mérkis ir izstradat zemas energijas patérina, liela parklajuma bezvadu datu raiditaja
iekartu, izmantojot LoORaWAN tikla tehnologijas raiditaju un GPS signala uztvéréju iekartas
atraSanas vietas noteikSanai. Iekartas izstradaSana nozimétu LPWAN tehnologiju izpéti. No
LPWAN protokola steka darba tiek pétits LoORaWAN datu parraides modulis, ta darbibas
principi un parraidito datu struktiira.

LoRaWAN (Long Range Wide Area Network) ir plaSa parklajuma datu parraides
protokols. Pie veiksmiga bazu staciju novietojuma ar datu raiditajiem pils€tvidé iesp&jams
nositit datus Iidz pat 8 km attaluma. Darba veikto mérfjjumu salidzinaSanai tika izstradata
Javascript ietvaru timekla lietotne, kura ieklautas TTN datu API funkcijas kopa ar servera datu
bazi, datu glabasanai. Ar lietotni karte var vizualiz€t raiditaja atraSanas vietu konkrétaja pakesSu

sutiSanas bridi.



1. MOTIVACIJA

Pasaul€ katru dienu aug savienoto, automatizé€to un sensoru iekartu skaits, kuras més
velamies kontrolét, vai kada méra uzraudzit ar interneta starpniecibu. Tas klust aizvien plasak
izmantotas, energoefektivakas un létakas, jo razoSanas pan€mieni un iekartas laiku gaita ir
attistijusas. Vairums $adu iekartu tiek izmantotas, lai veidotu lietu interneta lietotnes, kur gala
lietotajs var ar bezvadu tiklu palidzibu darbinat kadu attalinatu iekartu vai sistému. Lidz ar lietu
interneta iekartu attistibu aug nepiecieSamiba un vajadziba péc efektivakas datu parsiitiSanas
tikla. Sada veida ickartas potenciali varétu ievérojami uzlabot ieglitas informacijas
neklidigumu un pécak iegiitos datus varétu analizet, lai izdaritu neklidigus secinajumus datu

atbilstibai.

1.1. Bezvadu datu parraides panémieni

Gudrakie inzenieri jau 19. gadsimta var€ja digitali parsiitit datus izmantojot vadu
savienojumus, tomer bezvadu datu parraide ir ta, kas So visu revoluciongja. 1971. gada Havaju
salu universitate tika parraidita pirma komerciala bezvadu datu pakete, izmantojot ALOHAnet,
jeb vienkarsak, ALOHA [1]. Bezvadu datu parraidiSana patiesi saka attistities péc $1
sasnieguma un véelak, 80. gadu beigas, tika attistitas mobilo telefonu komunikacijas
tehnologijas, ka 1G un 2G, ar kuru palidzibu vargja sttit SMS zinas. Péc radio frekvencu
sapratiga sadalfjuma komercialiem noliikiem var€ja planot dazadus datu parraides panémienus,
pieméram, Wi-Fi un 3G, kas zinams arT ka GPRS jeb standartiz€tais radio servisu pakesu
raiditajs.

Kops datu parraides panémienu attistibas ir veidojusSies spécigi platjoslas datu parraides
panémieni, kas pielauj uzstadit radio signalu bazes stacijas, lai veidotu lielaku parklajumu.
Pédgjo gadu merkis ir izveidot vienotu zema energijas patérina, plasa parklajuma bezvadu
platjoslas tiklu (LPWAN), kas attistis vienotu standartu dazadu viedo iekartu komunikacijai.
Sada standarta ievie$ana nozimés daudz vienkar$aku dazadu iekartu attalinatu parvaldibu un

uzraudzibu.

1.2. Vides pétnieku datu ievaksana

Atbildigie dienesti Latvija rupgjas par savu dabu un dzivniekiem. Dabas zinatnes nozaré
Latvija ir daudz kvalific€tu petnieku un studentu, kas ievac un péta dazadas dabas biosféras un
analize to aktivitati. Ka vieni no aktivakajiem $aja nozar€ uzskatami ornitologi. Tie ikgadgji
putnu ligzdoSanas sezona uzrauga Latvija ligzdojoSo putnu ligzdas un uzskaita aizsargato putnu
sugas, kas ligzdo Latvijas teritorija. Papildus ligzdu uzraudziSanai, ornitologiem javeic 1pasi
retu sugu putnu uzskaite, to apgredzenosana un mediciniskie parbaudijumi. Zema energijas
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limena patérina komunikacijas iekartas varétu p&tniekiem atvieglot datu ievakSanas procesus
tos padarot automatizetus un pieejamus attalinati. [zmantojot bezvadu sensoru tiklu arhitektiiru
ar vairaku mezglu un paris bazes staciju izvietoSanu.

Latvija un citas Eiropas savienibas valstis péc izdotiem normativajiem aktiem tiek
ieveroti atmosferas gaisa un nokriSnu piesarnojuma Ilimeni pilsétas, kas tiek apdraudéti lielu
razotnu izpliides gazu un automobilu izmeSu d€l. Lai gaisa monitoréSanas iekartas, kas ievac
dazadu izpludes gazu datus ievaktu un segmentétu, biitu javeic kopgja tikla izveide, kur §is
stacijas blitu savienotas un ievaktie dati labi strukturiz&ti to analizé$anai. Sada veida risinajums
potenciali biitu izstradajams ar LoORaWAN raiditaja iekartas palidzibu.

Dabas pétniekiem ir v€l dazadas nozares ka widens tiriba, augsnes un zemes virsmas
apaugums, stavkrastu erozija u.c., lai izdomatu konkrétu datu ievakSanas metodes, izmantojot
sensoru iekartas, un datus parsiititu uz vienotu vides petijumu serveri, kur Sos datus analizét un

dot dabas pétnieku atzinumus.



2. ESOSO RISINAJUMU APSKATS

Sis nodalas galvenais mérkis ir apskatit dazadas komunikaciju tehnologijas un raiditaja
un bazes stacijas iekartu iesp&jas. EsoSo risinajumu pétisana un tehnologiju apzinasana uzlaboja
darba autora zinaSanas konkrétaja sfeéra, lai zinasanas var€tu pielietot gan bakalaura darba

izstrade, gan talakos eksperimentos.

2.1. Komunikacijas tehnologijas

Nodala ir aprakstitas komunikacijas tehnologijas, kuras nodrosina datu parraidi starp
raiditaja iekartu un bazes staciju. Ta ka raiditaja iekarta ir mobila un neatradisies statiska
lokacija, tad uzsvars tiek likts uz bezvadu datu parraides tehnologijam. Galvenie kritériji mobilo
datu parraides tehnologijam ir parklajums, energijas patérins, joslas platums, radio

mikroshémas cena, radio abonementa izmaksas. [2]
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2.1. att. LPWAN, mobilo datu parraides un ZigBee salidzindjums

2.1.1. BLE [3], RFID [4] un NFC [5]

Sis tehnologijas izmantotas tuvas distances datu parraidei. Tas ir loti efektivas un labi
darbojas, ja iekartas atrodas netalu viena no otras, neparsniedzot dazu desmitu metru robezu.
Sis tehnologijas vislabak piemérotas izmanto$anai ickstelpas dazadu iekartu savstarpgjai
komunikacijai. Tas var izmantot ari iekartu pozicionéSanai iekStelpas [6]. Datu parraides

distance ir no 10 cm lidz pat 20 m attalumam atkariba no tehnologijas.

2.1.2. Wireless Local Area Network (WLAN) un WiFi

Bezvadu datu parraides tehnologija, kas vairak tiek izmantota ickStelpu tikla

risindjumiem, piem&ram, birojos, majsaimniecibas vai macibu iestadés. Tehnologija nodroSina
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augstu datu parraides atrumu un parklajumu Iidz pat 50 m radiusa, ja raiditaja atraSanas vieta ir

bez papildus signala traucétajiem. [4]

2.1.3. Mobilo datu parraides tehnologija

Visiem mobilo telefonu lietotajiem ir zinama §1 datu parraides tehnologija, kas piedava
gandriz 100% parklajumu lielaka dala attistitajas valstis. Plasi pieejamas datu parraides
tehnologijas izmantoSana, ar Global System for Mobile Communications (GSM), ir variants,
kas nodroSina plasu tikla parklajumu un apjomigu parsiitamo datu plismas apjomu.

Misdienas izmantotas mobilo datu parraides standarti ir GPRS, EDGE, 3G, 4G, LTE.
Viens no bitiskakajiem ierobeZzojumiem $o tehnologiju izmantoSana ir neefektiva energijas
patérésana. Tomer Long Term Evolution-Machine (LTE-M) [7] un NarrowBand loT (NB-IoT)
[7] ir divi mobilo datu tehnologiju risinajumi, kas patéré butiski mazak energijas, ar mérki tas
ieviest ka lietu interneta standartu, kuru apstiprinatu Generation Partnership Project (3GPP).

Sadu tehnologiju izmanto3ana piedava lielus datu parraides apjomus un lielu parklajumu,
tomer augstais energijas patérin$ mobilo datu moduliem un to izmaksa, gan iekartam, gan tiklu

abonementiem ir acimredzams trukums.

2.1.4. ZigBee [8]

ZigBee ir atvertais datu parraides standarts, kas speciali izveidots, lai to pielietotu
masinas-masinas (M2M) tikliem. ZigBee tehnologijas uzstadiSana neizmaksa dargi, ka arf tas
darbinagana nepateré lielu energijas daudzumu. So iemeslu dé] tehnologija ir labi piemérota
izmantoSanai industrialos noliikos. Komunikacijai ir zems gaidiSanas laiks un mazs darba cikls,
atlaujot ickartam darboties péc iesp€jas ilgaku laika periodu. Liels plus tehnologijai ir iesp&ja
pieslégties vairakiem datu kanaliem vienlaicigi. Uz doto bridi tehnologiju standarts nav
pietickami stabils, lai bez trauc€jumiem komunic€tu visam ZigBee iekartam. ZigBee kopiena
aktivi strada pie stabilas datu parraides izstrades un protokola standartizé$anas, lai tehnologiju
piedavatu patérétajam un to varétu ieviest viedo majoklu, lietu interneta vai citas tehnologijas.
Vairums ZigBee standarta lietotaji pariet uz citu LPWAN tehnologiju izmantoSanu, jo

nepietiekams tikla parklajums un iekartu funkcionalais sniegums tos neapmierina.

2.1.5. LPWAN zema patérina tikla protokoli

LPWAN datu parraides tehnologijas galvenais meérkis ir apvienot zemo energijas

patérinu, ko sp&j nodrosinat BLE, RFID un NFC tehnologijas, un plaso parklajumu pieeju, kas
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raksturigs mobilo datu parraides tehnologijam. Lai $o kombinaciju izveidotu, janem véra mazie
datu parraides apjomi, kurus iesp&jams parraidit tikla. Sis tehnologijas galvenas isteno$anas
ieviesanas iespg€jas ir sensoru tiklu mezglu iekartas, kuru ievakto un diena nosttamo datu
apjoms nav liels, ka pieméram, ar baterijam darbinams sensoru mezgls, viedais fidens skaititajs
vai laikapstaklu stacija ar temperatiiras, mitruma un citiem sensoriem. [9]
Galvenie datu komunikaciju tehnologiju salidzinasanas faktori :

e komunikacijas parklajums;

e energijas patérins;

e joslas platums;

e radio modulu un tikla abonementu izmaksas;

e bazu staciju skaits;

e transmisijas tikla latence;

e gcografiskais parklajums.

So kritériju salidzinajums starp LPWAN, mobilajiem datiem un ZigBee komunikacijas
tehnologijam ir redzams 2.2. attéla. LPWAN tehnologijam ir labaks geografiskais parklajums
un komunikacijas parklajums, savukart, radio modulu un tikla abonementa izmaksas,
salidzinajuma ar mobilajiem datiem un ZigBee, ir krietni zemakas. Savukart, mobilo datu un
ZigBee tehnologijas izrada redzamu parakumu joslas platuma mérijumos un tikla parraides

latences datos.

Range

Power
Consumption

Geographical
Coverage, Penetration

Transmission
Latency

Bandwidth

3G/4G/5G

Number of
Base Stations

Radio Chipset

Radio Costs

Subscription Costs

2.2. att. LPWAN, mobilo datu parraides un ZigBee salidzinajums

Tipiski raiditaju un bazes staciju datu parraides komunikaciju tehnologijam tas tiek
strukturétas vairaku veidu topologijas. Zinamakas tiklu topologijas ir rezgtikla un zvaigznes

tikla topologijas. Abu topologiju veidi vizualizéti attéla 2.3.
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Rezgtikla individualie raiditaja mezgli parsita informaciju, padodot to talak pa ké&diti
citiem raiditaja mezgliem. Tas palielina sasniedzamo parklajumu un iesp&ju sanemt datus no
talak atrodoSajiem tikla mezgliem. Lai ar1 Sada tikla struktiira palielina sasniedzamo
parklajumu, ta uzbive un uzstadiSana ir krietni sarezgita, jo nepiecieSams pareizi lokalizét katru
raiditaja mezglu un $is panémiens samazina raiditaja mezglu energijas kapacitati, ja mezgliem
ir jasanem un talak japadod informacija, kas tiem pa visam nav aktuala.

Zvaigznes tikla topologija, Iidzigi ka Wi-Fi komunikacijas tehnologija, iekartas komunicé
ar vienu galveno tikla dev@u vai bazes staciju. Katrs zvaigznes stars ir ka atseviska
komunikacija starp raiditaja iekartu un bazes staciju. Visbiezak bazes stacija talak ar serveriem
komunicg, izmantojot vada pieslégumu. Zvaigznes topologijas tikla strukttrai ir savi plusi un
minusi, ka pieméram, $ada tikla strukttra raiditaja iekarta patéré vismazak energijas, jo tai
jakomunicé€ tikai ar vienu iekartu, savukart, komunikacijas parklajums ir mazaks. Ja kadu
iemeslu del komunikacija starp iekartam ir traucéta, tad dati tiks pazaudgéti, ja vien tie netiek

uzglabati iekartas lokalaja atmina un atkartoti nosiitita péc laika intervala.

2.3. att ReZgtikla un zvaigznes tikla topologijas reprezenticija

2.2.LoRa un LoRaWAN

LoRa ir patentéts zema energijas patérina bezvadu tikla standarts. Tas izpilda fiziska
limena funkcijas atbilstosi atveérto sisttmu sadarbibas bazes etalonmodela (OSI modelis) 1.
limenim. Tikls darbojas ISM frekvencu diapazona:

e starp 863 un 870MHz, un aptuveni 433MHz Eiropas regiona;
e starp 902 un 928MHz Apvienotajas Amerikas Valstis;

e starp 915 un 928MHz Australija;

e starp 779 un 787MHz ka ar1 470 un 810MHz Kina [10].

Moduli izmantots Semtech [11] izstradata un patentéta integréta shéma. Tas tehnologija
darbojas, izmantojot CSS (chirp spread spectrum) modulaciju, kas padara raidiSanu papildus
noturigu pret apkart€jiem trokSniem, palielina tikla parklajuma radiusu uz zemakas datu
parraides atruma rékina. Eiropa ir noziméti vairaki komunikacijas kanali. Vairums kanalu ir ar

atrumiem robezas no 250b/s Iidz 5,5kb/s. Eksiste ar1 “atrais” komunikacijas kanals ar datu
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parraides atrumu Iidz 11kb/s un viens GFSK (Gaussian Frequency Shift Keying) kanals ar
atrumu lidz 50kb/s. Zemo frekvencu un datu parraides plusmas dél Eiropa ir striktaki
nosacijumi attieciba uz &tera parraides noslogojumu. 1% darba cikla noslogojums nozime, ka
iekartai atlauts izmantot kanalu tikai 1% apméra no visas pilnas dienas (24h) jeb 14,4 miniites.
Parraides laiks tikla LoRa datu paketei ir proporcionali atkarigs no tas izméra un izplatiSanas
faktora. Tai pat laika izplatiSanas faktors ietekmé attalumu, kuru raiditajs var sasniegt, paketi
parraidot konkréta bitu parraides atruma.

LoRaWAN ir balstita uz LoRa fiziska Iimena un iesp&jo vides piekluves vadibas (MAC)
protokolu zema energijas patérina ickartam. LoRaWAN ftikliem tiek izmantota zvaigznes tikla
topologija, kur bazes stacijas izvietotas maksimali izretinati, lai nodroSinatu maksimali lielako
parklajumu.

LoRaWAN protokolu defin€ un nosaka LoRa alianse [12] sava LoORaWAN specifikacijas
dokumenta [13].

Galvenokart, ir divu veidu nosiitamo zinojumu veidi: (1) augSupsaites zinojums, kas tiek
sttits no raiditaja iekartas uz bazes staciju un (2) lejuplinijas zinojums, ar kuru atbild bazes
stacija raiditaja iekartai. Tikla strukttra ir paredz&ta pielietojumiem dazadam lietu interneta
lietotném, industrialiem automatizéSanas scenarijiem, viedas pils€tas iekartoSanai un
lauksaimniecibai, tapéc protokols paredz€ts vairak augSupsaites zinojumu sapemsanai un
mazak lejuplinijas zinojumu nosttiSanai. AugSupsaites zinojumi paredzeti, lai raiditaja iekartas
varétu savus ievaktos sensoru datus noteikta laika intervala parsiitit uz bazes staciju vai servera
lietotni. Lejuplinijas zinojumi ir paredzgti, lai nosttitu iekartam kontroles zinojumus no servera
lietotnes uz raiditaja iekartu, ka nosiititie dati ir sanemti, vai kadu citu MAC limena komandu.
LoRaWAN tikla automatiski tiek parvaldits izplatiSanas koeficienta faktors, lai optimiz&tu
atraku datu parraidi, optimalako diapazonu, maksimalo akumulatora darbibas laiku un

maksimalo tikla jaudu, nosiitot lejuplinijas kontroles zinojumus raiditaja iekartai [14].
2.3.Komunikacijas tikla iekartas

Iegultas sensoras iekartas ir mikrosh€émas ar procesoriem un dazadiem pieslégtiem
moduliem, kas var ieglit datus, apstradat tos vai parraidit uz bazes staciju. Sfera popularakas
mikrokontrolieru iekartas, ar kuram iesp&jams pétit dazadu modulu ipatnibas ir Raspberry Pi

un Arduino.
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2.3.1. LoRaWAN bazes stacija

Signala veiksmigai uztverSanai, tikla nepiecieSams izvietot bazes staciju ar LoRa
tehnologijas uztveréja moduli. Bazes stacijas specifika ir atkariga no razotaja, tacu, galvenokart,
tiek izskirti divi to veidi:

e viena kanala bazes stacijas;
e vairaku kanalu bazes stacijas;

LoRaWAN bazes stacijas izveido tikla tiltinu starp radio vilpu parraides un vada
savienojuma interneta piesléguma. Tas galvena funkcija ir sanemt un talak parsutit raiditaja
augSupsaites zinojumus, ka ari izveidot lejuplinijas zinojumus atpakal uz raiditaju. Sikak
LoRaWAN bazes stacijas un tikla servera funkcionalais apraksts ir atrodams 2.4.2. nodala.

Bazes stacijas detalizets apraksts atrodams 3.1. nodala.

2.4.T1kla parklajuma serveris

Saja nodala tiks aprakstits LoRaWAN lielakais un pla§ak zinamais tikla nodroinatajs vai

tikla bazes serveris - The Things Network (TTN) [15].

2.4.1. The Things Network biittba un nozime

Tikla serveris ir izveidots, lai atbalstitu vienotu zemas energijas un plasa parklajuma tikla
infrastrukttiru, ko var piedavat LoORaWAN datu raiditaja iekartas. Lidzigi ka mobilo datu
parraides tikliem arT Seit eksiste raiditaja iekartas (jeb “mobilie telefoni”) un bazes stacijas (jeb
“mobilo operatoru torni”’), komunikaciju starp kuriem nodro$ina vairaki tikla operatori (jeb
“LMT”, “Tele2”, “Bite” u.c.). Vairums operatori nosaka savas aboné&Sanas maksas par
pakalpojumu izmantoSanu, bet The Things Network ir izveidots ka atvérts kopigas kopienas
tikla operators jeb bazes serveris.

TTN darbibas princips ir ka tikla vartejai starp LoRaWAN tikla bazes stacijam un
aizmugursistémas serveriem, ka arT iecerétas sist€mas lietotni vai servisu. TTN tikla serveris ir
atbildigs par datu integritates parbaudiSanu, iekartu autentificéSanu tikla, parsutito pakesu
skaita noteikSanu, lejuplinijas Sablona veidoSanu un citam ne mazak nozimigam funkcijam. Ka
rakstits TTN timek]a lapa, tad galvenais TTN bazes servera izveidoSanas iemesls ir padarit datu
komunikaciju cilvékiem vairak pieejamu gan fiziski, gan finansiali. TTN kopiena ir aptuveni
40000 biedru un visa pasaulé uzstaditas aptuveni 3700 bazes stacijas, kuras ir publiski
pieejamas. TTN virza tikla attistibu un izveidi uz kolektivo pakalpojumu izmantoSanas pieeju,

ka kopienas biedri dos ieguldijumu tikla paplaSinasana un attistiba.
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Ar1 Latvijas Universitate, pateicoties SIA “Mikrotikls” atbalstam [16], plano izvietot
vairakas TTN bazes stacijas uz saviem nekustamajiem ipaSumiem [17], tadejadi, veicinot

atvertas zinatnes pamatprincipus.

2.4.2. TTN arhitektiiras darbibas princips

Tikla servera uzdevums nav trivials. Tas raiditaju mezglu datus marsruté uz lietotnu
serveriem. Lai izpilditu So uzdevumu tikla serverim nepiecieSamas papildus servisu
komponentes:

o tikla tilts (bridge);

e marsSruteétajs (router);

e starpnieks (broker);

e tikla serveris (network server);

e manipulators (handler);

e atraSanas serviss (discovery service).

Bazes stacijas, kas ir LoORaWAN iekartas un, izmantojot radio signalus, sanem datus no
sensoru iekartam, ar tikla tiltu ir pieslégtas pie marSrutétaja, kuram, savukart, ir interneta
pieslégums. MarSrutétajs atbild par bazes staciju statusu, un datu parraides planosanu.
Marsrutétajs talak ir savienots ar vienu vai vairakiem starpniekiem, kuru uzdevums ir kartet
iekartas to lietotn€m, parsutit augSupsaites zinojumus pareizam lietotném un padot lejuplinijas
zinojumus uz korekto marsrutétaju, kur§ péc tam tas parsiita uz bazes staciju. Manipulators
uzrauga datu sitiSanu uz atseviSkam lietotném, tapéc tam ir savienojums ar starpnieku.
Manipulatora ar1 tiek veikta datu SifréSana vai atSifréSana, ka arf tas ir atbildigs par datu pluismu
un to, kur nonak konkrétie dati un kur tie tiek padoti uz argjiem servisiem vai avotiem. Tapéc
tas ir savienots ar ar€jiem starpniekiem, kas nodroSina datu padevi lietotaju izveidotam
lietotném. AtraSanas serviss ir paredz€ts, lai tikla esoSos marSrutétajus, starpniekus un

manipulatorus varétu sameklet un ar tiem komunicét.
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2.4.3. LoRaWAN un TTN komunikacija un drosiba

LoRaWAN drosibas protokols darbojas péc IEEE 802.15.4 standarta [ 18]. Datu SifréSanai
ir izmantots SifréSanas standarts AES-128. Lai iekarta varétu tikla komunic€t ar bazes stacijam,
tai ir nepiecieSama aktivizacija. Lai iekartu aktiviz€tu ir nepiecieSami sekojosi parametri:

e ickartas adrese (DevAddr);
o tikla sesijas atsléga (NwkSKey);
e lietotnes sesijas atsléga (4APPSKey).

@ Application Manager API

660 o

Data API

Discovery

2.4. att. TTN arhitekturas diagramma [19]

DevAddr ir tikla unikals 32 bitu identifikators. Katrai iekartai ir 128 bitu garuma
NwkSKey, kas ir vajadzigs, lai parbauditu zinojumu integritati un to korektumu. ST atsléga ir
svariga, lai launpratigs uzbruc€js nevarétu izmainit zinojuma datus. Nemot véra, ka visi
zinojumi, kas parraiditi tikla, ir Sifréti, tad katrai iekartai ir sava Sifré€Sanas atsléga AppSKey
(128 bitu garuma). Ar atslégu tiek Sifréti katra zinojuma dati starp lietotni un tikla iekartu (abos
virzienos). Papildu droSibas atslégu komplektam, LoRaWAN drosibas protokols izmanto
parsiitito pakesu skaitianas metodi, lai netiktu veikti atbildes uzbrukumi tiklam. Sada veida
uzbrukums atkartoti siita zinu bazes stacijai ar izmainitu zinojuma saturu, lai tadejadi ietekméetu
lietotnes servera darbibu. Zinojumi tiek noraiditi, ja parsiitito pakesu skaits zinojuma ir zemaks
vai vienads ar ieprieks€jo pakesu skaitu.

Lai raiditaja iekartas izveidotu aktivu savienojuma saiti ar TTN tikla serveri un taja
atrodoSajam bazes stacijam ir nepiecieSama aktivizacijas metode. TTN drosibas protokola ir

divas aktivacijas metodes:
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e personalizéSanas aktivacija (ABP);
e aktivacija pa gaisu (OTAA).

PersonalizeSanas aktivacija (Activation by Personalization — ABP) notiek, ja iekartai ir
pieskirtas tris nepiecieSamas atslégas un tas noraditas iekartas lietojumprogrammas koda -
DevAddr, NwkSKey un AppSKey. Sada veida aktivacijas metode nozimé, ka bazes stacijai nav
vajadzibas atbild@t ar apstiprinoSu zinu, ka ta var sanemt zinojumus no raiditaja. Produkcijas
vid€ esosam iekartam $ada aktivacijas metode nav ieteicama, jo iekartas piederiba un aktivacija
paliek neapstiprinata.

Aktivacija pa gaisu (Over-the-air Activation — OTAA) izmanto citus tris identifikatorus,
lai iegtitu tris aktivacijas atslégas. lekartas paplaSinatais identifikators (DevEUI), lietotnes
paplaginatais identifikators (AppEUI) un lietotnes atslégu (AppKey). ST aktivizacijas metode ir
sarezgitaka un sastav no vairakiem soliem. Sakotn&ji iekarta aizsiita pievienoSanas
pieprasijumu bazes stacijai, kura salidzina zinojuma S$ifrétas atslégas un veiksmiga

salidzinasanas gadijuma iekartai atbild ar pievienoSanas akceptesanas atbildi. [20]
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3. AUTORA EKSPERIMENTA APRAKSTS

Darba eksperimentalaja dala tika veikta LPWAN tehnologijas LoORaWAN komunikacijas
parklajuma testéSana Riga un raiditaja iekartas izstradasana, ka platformas iekarta kadai reala
pielietojuma lietotnei.

Velamais eksperimenta rezultats ir parraidit raiditaja nolasito atrasanas vietu no vairakam
vietam pilseta. lekarta parraida datu paketes uz sasniedzamam LoRaWAN bazes stacijam, kur

tas informaciju padod talak uz TTN bazes serveri un izstradato lietotni.

3.1. LoRaWAN bazes stacijas iekarta

Praktiska darba izstrad€ galvenais uzsvars tika likts uz raiditaja iekartas izstradi un datu
sttiSanu, tapéc sadarbiba ar Latvijas Universitates Datorikas Fakultates kolégi Edgaru Pieneni
tika apskatita un uzstadita vairaku kanalu LoRaWAN bazes stacija. Bazes stacijas Latvijas
Universitates projekta [16] ietvaros izveidoja kolegis un notestgja tas darbibu, lai autors varétu
veikt bazes stacijas uzstadisanu viena telpa ar raiditaju. Sada uzstadisana atvieglotu teste$anas
un siitamas datu paketes izveidosanu un atkliidoSanu.

Bazes stacija sastav no trim komponentém:

e iegultas Linux darbstacijas Raspberry Pi3 [21];
e [MSTiC880A [22] LoRaWAN signala koncentratora modula;
e radio signala antenas.

Iegultas Linux darbastacijas Raspberry Pi3 skaitloSanas jauda ir pietickama, lai ta
darbotos ka tilts starp radio vilpu zinojumiem un interneta paket€ém. Vairaku kanalu
funkcionalitate iesp&jo bazes stacijai komunikaciju ar Iidz pat 10000 iekartam vienlaicigi. Ja
vairaki raiditaji stita zinojumus uz bazes staciju, tad tie netiek ignoréti, bet gan sanemti.

Sadu LoRaWAN bazes staciju uzstadi$ana ir loti izdeviga, jo atsevisku komponensu
izmaksas nav dargas un ickartas izstrade nav parlieku sarezgita. Bazes stacijas uzstadiSanas
instrukcija ir konkréti definéti komunikacijas porti un programmatiiras palaiSanas darbibas ka
ar1 TTN bazes tikla konsol€ pieslégSanas noradijumi [23]. P&c uzstadisanas TTN konsolg (3.1.
attels) var redz€t bazes stacijas detaliz€tu informaciju un statusu, ka ar1 ienakoSos zinojumus

no raiditaju iekartam.

3.2. LoRaWAN bezvadu datu raiditaja iekarta

Saja nodala aprakstita LoRaWAN bezvadu datu raiditaja iekartas izveido$ana, kura

butisku atbalstu autoram sniedza bakalaura darba vaditajs. Papildu informacija tika iegtta
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dazados interneta vide atrodamos pamacibu rakstos. Biitiskakais pamacibu raksts, kas palidzgja
saprast galvenos modulu darbibas principus un ka tos savienot ar Arduino, lai varétu sakt

testesanu, atradas MobileFish vietné [24].

“\I*!Eﬂt"o“?f CONSOLE Applications  Gateways  Support (% evilkels  +

Gateways O eui-b827ebfffe472fd3

Overview Traffic Settings

GATEWAY OVERVIEW O settings

Gateway ID ¢
Description Lora-RPI-LU-test
Owner ﬂ: evilkels 1 Transfer ownership
Status connected
Frequency Plan Europe 868MHz

Router ttn-router-eu
Gateway KBy  ©  f e tttteteteeeeeitene e e

Last Seen 1 second ago
Received Messages 20

Transmitted Messages 0

3.1. att. LoRaWAN bazes stacijas informacija un status TTN konsole.

3.2.1. lekartas arhitektiuras apraksts

Galvenais iekartas modulis ir LoORaWAN radio integréta shéma, kas iekarta nodroSinas
datu parraidi. Autors sava eksperimentalaja iekarta izmanto HopeRF RFM95W [25] moduli,
kura tiek nodroSinats LoRa fiziskais slanis un modulacija, lai veiktu datu parraidi ar zemu
energijas patérinu. Modulu atseviskas izmaksas aprakstitas pie kop&jas iekartas izmaksam
pielikuma 1. Tehniskais modula pieslégums mikrokontrolierim ir atspogulots tabula 3.1.

Lai noteiktu iekartas atraSanas vietu, tika izmantots globalas pozicionéSanas (GNSS)
modulis u-blox CAM-MS8Q [26]. 1zveletais GNSS modulis ir ar mazu radijumu neprecizitati,
ka ar1 iesp&ju nokonfigurét dazadus lokalizacijas panémienus. Izvéletais modulis ir
daudzfunkionals un loti praktisks, ka arT energo taupigaks par pasa razotaju iepriek$€jiem Sis
sérijas moduliem.

Lai mikrokontrolierim pieslégtu izvéleétos modulus un iekartu padaritu @&rtak
parvietojamu, izveidoju savu Arduino vairogu (skatit pielikuma 3), kas veidots no Scm x 7cm
lielas maket€Sanas plates, uz kuras var savietot un pielodét modulu pieslégvietas, ka ari ar
vadiem savilkt nepiecieSamos savienojumus starp modulu komunikacijas portiem.

Abas izveletas iekartas visam pieslégvietam ieteicamais stravas spriegums ir paredzets
3,3V, savukart, Arduino mikrokontrolierim uz ta digitalajiem ievades/izvades portiem starp

kopgjo zeme&jumu ir 5V stravas spriegums. Lai arT savienojot modulus tiesi ar mikrokontrolieri,
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teor&tiski pastav iesp&ja, ka moduli netiks bojati, tas tomer ietekme digitala signala parsttisanu
starp moduliem un mikrokontrolieri. Lai So problému atrisinatu, bija nepiecieSams izveidot
kopigo logikas stravas Iimena konversijas moduli, kas to veiktu ar 2n7000-d MOSFET
tranzistora [27] un 10 kiloomu rezistoriem slegumu.

Tas attiecigi nozimé to, ka savienojuma vadi no mikrokontroliera uz moduliem netika

savienoti tieSi, bet gan caur logikas stravas limenpa konversijas moduli. Autora izveidota

N\

raiditaja iekartas modulu struktiira att€lota attéla 3.2.

~

GPS/ GLONASS
Lokalizacijas LoRa
modulis radio

Stravas avots

modulis

K 4 Arduino LoRa raiditaja iekénd

3.2. att. LoORaWAN datu raiditaja iekartas modulu diagramma

5V y ‘
1 1
5V/3.3V Stravas : Periférija / :
sprieguma 1+ Sensori/
konversijas [ 10/... 1
1
. i

3.2.2. lekartas modulu komunikacija un darbibas principi

Pec darba vaditaja ieteikuma tika iegadats HopeRF RFM95W un ublox CAM-MS8Q.
Sakotn€jai modelu test€Sanai un apgiiSanai tika izmantots prototipéSanas mikrokontrolieris
Arduino. SaslégSanas pamacibas un parauga koda fragmenti tika veidoti péc timekli pieejamam
pamacibam. Izstradatas iekartas attéls, ka ar1 prototipéSanas plates komunikaciju celi apskatami

darba pielikumos 2 un 3.

OPERF

ELZCTORNIC

3.3. att. HopeRF RFM95W LoRa radio modulis un ublox CAM-M8Q GPS modulis
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Ertakai modulu pieslégsanai mikrokontrolierim, darba autors izveidoja vadu sléguma
shému uz prototipéSanas plates. Pec ieprieks uz papira uzzimétas komunikacijas shémas, tika
salodéti komunikaciju celini ar dazadas krasas vadiem. Tabula 3.1. var redz&ét komunikacijas

portu saistibu ar mikrokontrolieri.

Tabula 3.1. Arduino modulu pieslégvietu attélojums un apraksts.

Modula Arduino
Modula nosaukums komunikacijas = komunikacijas Apraksts
ports ports
MISO D12 SPI izvaddati
MOSI D11 *LKM SPI ievaddati
SCK D13 *LKM Seriala pulkstena ievade
nSS D10 *LKM SPI mikrocipa izvéele
RFM95W LoRa 3.3V 3.3V *LKM 3.3V stravas avots
GND GND *LKM Zemgjums
DIO 0 D2 *LKM TxDone un RxDone
DIO 1 D3 *LKM RxTimeout
DIO 2 D1 *LKM Timeout
TX D8 *LKM SPI izvaddati
RX D9 *LKM SPI ievaddati
ublox CAM-M8Q
VCC 3.3V *LKM 3.3V stravas avots
GND GND *LKM Zemgjums

*LKM — NepiecieSams savienot caur logiskas konversijas moduli aprakstits nodala 3.2.3.

3.2.3. Stravas sprieguma logikas konversijas Iimena modulis

Eksperimenta izmantotais LoRa raiditdja modulis péc izstradataja noraditas datu
specifikacijas, darbojas no 3,3V stravas sprieguma, kas nozimé, ka komunikacijas portus
nepiecieSams pievienot savienojumiem, kuros darba spriegums ir nevis 5V, bet 3,3V. Lai So
realizétu, uz prototipéSanas plates, autors izveidoja divus stravas sprieguma logikas konversijas
limena parveidotajus. 3,3V stravas sprieguma nodroSinasanai, visiem komunikaciju portiem uz

plates tika izmantota papildus ¢etru kanalu logikas konversijas limena modulis.
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Tranzistors 2n7000-d MOSFET un divi 10 kiloomu rezistori moduli veido elektrisko
ke&di, ka redzams attela 3.4. un shéma ir divas pieslégvietas, kur viens ir augstais 5V spriegums

un otrs - zemais 3,3V spriegums.

§F+3.3v +5u
¢+ CN7BBB

RE

;R]
18K c 18K
Low Side ] m 1 High Side

3.4. att. Logikas konversijas limena stravas sprieguma parveidotaja shema

3.2.4. lekartas programmatiiras struktiiras apraksts

Saja darba nodala aprakstita raiditaja iekartas iegulta programmatiira.

Arduino mikrokontrolierim ar ATmega328 mikroprocessoru zibatminas apjoms ir 32
kilobaiti. ST zibatmina paredzéta, lai augSupieladétu uz tas iegulto programmatiru, kuru
mikrokontrolieris darbinas katru reizi, kad tam tiks pieslégta stravas padeve.

Raiditaja iekartas LoRaWAN modula darbinasanai tika izmantota bibliote€ka “LoraMAC-

in-C” (LMIC), kas tika licencéta ka atverta pirmkoda programmatiira 2015. gada ar IBM licenci
[28]. Lai kontrol&tu un parveidotu nacionalo jiirniecibas elektronikas asociacijas (NMEA) [29]
datu pliismas ietvaros ievaktos datus no GPS modula un tos parveidotu cilvékam saprotamas
vertibas (jeb platuma un garuma vértibas) tika izmantota NeoGPS [30] un TinyGPS++ [31]
biblioteékas. Sakuma tika pieslégti un notesteti iekartas moduli individuali, lai autors labak
iepazitos ar katru atseviSko moduli, ta darbibas principiem un saprastu programmatiiras
funkcijas, ar kuram iesp&jams kontrolét modulu darbibas.
GPS datu plismas vajadzigo veétribu ieguSana tika veikta, izsaucot bibliot€kas iebiivetas
funkcijas. P&c platuma, garuma un augstuma virs jiiras Iimena datu iegiiSanas, tos nepieciesams
Sifrét baitu masiva. Baitu masivs ir defin€ts ka globalais mainigais, lai no jebkuras programmas
vietas tam var pieklut.

Kad tiek piestartéts mikrokontrolieris, notiek abu modulu inicializacijas metodes, kas
LoRaWAN modulim autorizé iekartu tikla lietotnei, savukart, GPS iekarta uzsak pieejamo
GNSS satelitu meklesanu. Péc tam izpildes cikla tiek izpilditas iepriek§ minétas funkcijas.
LoRaWAN datu pakotne tiek siitita uz bazes staciju, tikai tad, kad ieprieks€jais parraides cikls

ir noslédzies un nav aktivu raidiSanas signalu.
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Datu parsiitiSana ir galvenais LoORaWAN raiditaja uzdevums un funkcionalitate. Datu
parsiitiSana nenotiek cilvékam nesaprotama un nestrukturéta formata. Ka jau visos datu
parraides protokolos dati ir jasifré. Pirmkart, lai tie biitu drosi un neviens uzbruc€js pa vidu
klausoties, nevarétu tos partvert un izlasit. Otrkart, lai biitu viena izméra datu zinojumu paketes.
Datu parsiitiSanai TTN bazes tikla serverim nepiecieSama informacijas kodéSana baitu virknes
masiva. Datu SifréSana notiek pirms datu pacinas nosiitiSanas uz bazes staciju, kas So datu
zinojumu padod talak uz bazes tikla serveri, kura noradita atSifréSanas funkcija. LoRaWAN
protokols atlauj tikla parsitit ne lielakus par 12 baitiem datu zinojumus.

184  void build_packet|()|
{

LatitudeBinary = ((gps.fix().latitudeL() + 900000000) / 1800000000) * 16777215;

LongitudeBinary = ((gps.fix().longitudeL() + 1800000000) / 3600000000) * 16777215;
txBuffer[@] = ( LatitudeBinary >> 16 ) & OxFF;

txBuffer[1] = ( LatitudeBinary >> 8 ) & OxFF;

txBuffer([2] = LatitudeBinary & OxFF;

txBuffer[3] = ( LongitudeBinary >> 16 ) & OxFF;
txBuffer[4] = ( LongitudeBinary >> 8 ) & OxFF;
txBuffer[5] = LongitudeBinary & OxFF;

altitudeGps = Alt;
txBuffer[6] = ( altitudeGps >> 8 ) & OxFF;
txBuffer([7] = altitudeGps & OxFF;

hdopGps = GPShdop/10;

txBuffer([8] = OxFF;

3.5. att Datu paketes Sifréesanas funkcijas koda fragments
AugSupsaites zinojums sastav no Sifrétas baitu virknes. Att€la 3.5. redzama raiditaja
iekartas funkcija, kas programma §ifré datu objektu atseviskos baitos, lai baitu masivu péc tam
nosititu bazes stacijai. Sava eksperimenta autoram bija nepiecieSamas bija parraidit konkrétas
datu vertibas - atrasanas vietas datus ( platums un garums ), augstums virs jiiras Itmena, GPS

modula precizitate HDOP, u.c. vertibas.
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P&c sifréto datu parraidiSanas TTN bazes serveri iesp&jams ievietot atSifréSanas funkciju, lai
atsiitito datu zinojumu atsifrétu cilvékiem saprotama datu formata (attels 3.6.).

2 function Decoder(bytes, port) {

var decoded = {};

decoded.lat = ((bytes[@] << 16) >>> @) + ((bytes[1l] << 8) >>> @) + bytes[2];
decoded. lat = (decoded.lat / 16777215.0 *x 180) - 90;

decoded. lon = ((bytes[3] << 16) >>> @) + ((bytes[4] << 8) >>> @) + bytes[5];
decoded. lon = (decoded.lon / 16777215.0 * 360) - 180;

var altValue = ((bytes[6] << 8) >>> @) + bytes[7];
var sign = bytes[6] & (1 << 7);

if (sign) {
decoded.alt = OxFFFFO00® | altValue;
}
else {
decoded.alt = altValue;
}

decoded.hdop = bytes([8] / 10.0;
return decoded;

3.6. att. AugSupsaites zinojuma atSifreSanas funkcija
Sis funkcijas ievietosana TTN konsolg atvieglo parsitito datu parvaldibu, jo iesp&jams
redz€t atsiitito datu zinojumu, nevis baitu masivu, ka datu zinojumu (att€la 3.7.). AtsifréSanas
funkcijai jabtt pretéjam darbibam kadas tika izmantotas datu SifréSanas funkcija.
Kad zinojuma atSifréSanas funkcija pievienota TTN bazes servera konsolg, tad pie datu

plismas parvaldibas rika grafiska lietotaja interfeisa iesp&ams apskatit datu zinojumu

informaciju.
THE THINGS CONSOLE icati
NETWORE commumry torion Applications Gateways Support @ evill
Applications “ elvijsloratransmitter Devices 87 arduino_hope_rf_node Data
time counter port
22:39:29 3 1 payload: 5B05AEC2D82D003CFF alt: 60 hdop: 25.5 lat: -26.000021457673398 lon: 94.000005364418
Uplink
Payload

5B@5AE(C2D8 2D 00 3CFF 5]

Fields
) "alt": 60,
"hdop": 25.5,

"lat": -26.000021457673398,
"lon": 94.00000536441831

Metadata

"time": "2018-05-21T19:39:29.213652872Z",
"frequency": 868.1,

"modulation”: "LORA",

"data_rate": "SF7BW125",

"coding_rate": "4/5",

3.7. att. TTN konsolé bazes stacijai nositita GPS datu pakete.
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3.3. LoRaWAN komunikacijas tikla struktara

Autors eksperimenta ietvaros izmantoja atvérto bazes serveri The Things Network. Ta
specifikacija tika konkrétak aprakstita nodala 2.4. P&c veiktas bazes servera TTN izpé€tes tika
izlemts izmantot to LoORaWAN komunikacijas tikla un lietotnes izveidei.

Iekartu komunikacijas modelis attéla 3.8. izveidots ta, lai no GNSS satelitiem sanemtu
iekartas atrasanas vietu GPS moduli. Raiditaja iekarta datus apstrada, sapakojot baitu masiva
un nostitot tos uz bazes serveri TTN, izmantojot apkart pieejamas LoRaWAN bazes stacijas.
TTN bazes server notiek datu atSifréSana un apstrade. Pec datu apstrades tie ir pieejami

jebkurai autentific€tai argjai timekla, mobilai lietotnei vai servisam caur API pieprasijumiem.

. Lietojumprogrammas saskarne
Sanemto datu pake$u pieprasi$ana no tikla servera,
= to saglabadana tikla servera datu baze un attéloSana
timek|a lietotne

GNSS satelits A 1 A —
.% 7 THE THINGS
; > I NETWORK

. Tikla servera komunikacija
Lokalizacijas metode Sanemto datu pakesu strukturize3ana
GNSS atradanas vietas punkts ar

un parsutisana tikla serverim
geografisko garumu un platumu

s

LoRaWAN raiditaja
iekarta ! ))

DR

LoRaWAN
= LoRaWAN bazes
C--mmmmmmmmmmmmmees > (((' stacija
Komunikacijas metode
LoRa datu paketes ar atraanas vietas

datiem

3.8. att. Iekartu un servisu shematiskais komunikaciju modulis.
3.3.1. The Things Network tikla lietotnes

TTN bazes serveris darbojas ar raiditaja un bazes stacijas iekartam tikai tad, ja tas ir
piesaistitas TTN bazes servera lietotne. TTN ir konsoles riks, kas nodroSina &rtu iekartu
parvaldibu un monitorés$anas iesp&jas sistému izstradatajiem. Iekartas var pieregistrét, labot vai
dzest ieks atseviskam tikla lictotném izmantojot konsoles riku. P&c iekartu pieregistréSanas
bazes servera konsolé un piesaistiSanas kadai konkrétai lietotnei, tam tiek uzgeneréts unikals
iekartas identifikators un nodala 2.4.3. pieminétas autentifikacijas atslégas, lai komunikacija
tikla butu drosa un Sifréta. Tikla lietotnes paredz€tas, lai varétu sadalit raiditaja iekartas péc to
lietoSanas pieméra ka arT att€lot iekartu sttitos datu zinojumus. Lai So funkcionalitati izmantotu

pielagota risinajuma timekla lietotn€, TTN piedava lietojumprogrammas saskarni.
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The Things Network API - lietojumprogrammas saskarne izstradatajiem izveidojusi divu
veidu komunikaciju ar bazes servera funkcionalitati.

Datu API ir izmantojams, lai sapemtu notikumu un datu zinojumus no raiditaju iekartam.
Lai ieviestu lietotné So Datu API var izmantot gan MQTT (masSinas-masinas lietu interneta
sakaru protokols), gan SDK (programmatiiras izstradataja rikkopu). Autors savas pielagotas
lietotnes izstrade izmantoja SDK datu pieprasijuma funkcijas.

Lietotnes parvaldibas API funkcijas paredzetas, lai mijiedarbotos ar TTN bazes sistemu
no treSo pusu lietotn€m. Lai veiktu kadas sistémas darbibas var izmantot HTTP pieprasijumus
vai izmantot SDK datu pieprasijuma funkcijas. Eksperimenta izstradé autoram nebija

nepiecieSams izmantot So lietotnes parvaldibas API.

Parklajuma pétisSanai LoORaWAN pétijumos tiek veikta parraidito punktu vizualiz€Sana
karte. Informacijas vizualiz€Sanas metodes un atradamie signala informacijas dati ir dazadi.
TTN kopienas atbalstitajs izstradajis specialu platformu $adu datu ievakSanai, lai labak att€lotu
atvérta LoORaWAN TTN tikla parklajumu visapkart pasaul€. Parklajuma informacijas kartétajs
TTN Mapper [32] ir pieejams jebkuram LoRaWAN datu parraides protokola pétniekam. TTN
Mapper kartétaja galvenais uzdevums ir paradit realo LoRaWAN parklajuma pieejamibu visa
pasaulé, kur pieejamas LoRaWAN bazes stacijas. TTN Mapper ir integréta mobila lietotne,
kurai var padod testa iekartas unikalos identifikatorus, un bridi, kad iekarta var€s sasniegt kadu
apkartné atrodoSo bazes staciju, tai nosiitot zinojumu, tad tiks piefikséts atrasanas punkts kopeja
kart€. Atrasanas punktu fikséSanai paredzetas vairakas metodes. Izmantojot mobila talruna GPS
iebiivéto moduli, kas tiek nolasits bridi, kad datu zinojums ir sanemts TTN Mapper
aizmugurservera lietotn€, ka arT datu zinojuma ieklaujot atraSanas vietas informaciju pirms
stitiSanas bazes stacijam. V&lamais merkis ir kopienas biedriem testet sava apkartné atrodosas
bazes stacijas un dot ieguldijjumu LoRaWAN parklajuma fikséSana. Lai datus padaritu
noderigus un dotu kadu ieguldijumu kopiena, Rigas pilséta biitu nepiecieSamas statiski
novietotas bazes stacijas iekartas ar labu parredzamibu. Patlaban Riga izvietotas tikai test€Sanas
bazes stacijas ar ierobezotu redzamibu, tapec autors neveica raiditaja iekartas datu integraciju

TTN Mapper sist€éma, bet gan izstradaja savu pielagotu timekla lietotni.

3.3.2. Sevis pielagota datu vizualizacijas lietotne izmantojot TTN API

Eksperimenta rezultatu labakai att€loSanai, autors izstradaja timekla lietotni, izmantojot
TTN API lietojumprogrammas saskarni datu iegtiSanai. Lietotn€ izmantots aizmugurservera

ietvars Node.js [33], lai saglabatu bazes staciju un raiditaju informaciju tika piesaistita
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PostgreSQL [34] datu baze un Sequelize [35] objektu parvaldibas riks. Pagaidu implementacijai
tika izmantota React [36] priekSgala ietvars, lai lietotn€ ievietotu Google Maps API. Autora
pielagotas sist€émas datu baze ir divas datu tabulas: Bazes stacijas un raiditaju iekartu zinojumi.
Izmantojot TTN datu API tiek gaidits augSupsaites zinojums no autora izveidotas TTN bazes
servera lietotnes, kad zinojums atnacis, tad ar Sequelize servisa funkcijam tiek parbaudits vai
datu baze ir piefiks€ts zinas sanémeéja bazes stacija, ja péc unikala identifikatora tada netiek
atrasta, tad ta tiek saglabata. Raiditaja iekartas zinojumi tiek saglabati datu bazes tabula katru
sanemsanas reizi.

Lai zinojumu punktus un bazes stacijas atraSanas atzimi varétu att€lot kart€, tika
izstradatas aizmugurservera funkcijas, kas no datu bazes atgriez visas jebkad sasniegtas bazes
stacijas un visus nosutitos raiditaja zinojumus.

4. Pielikuma ir datu objekts, kas tiek atsiitits aizmugurserverim katru reizi, kad iek§ TTN
bazes servera lietotnes tiek sanemts datu zinojums no raiditaja iekartas.

Nakotnes uzlabojumos varétu labak strukturét bazes staciju informaciju, ka ari no
saskarnes puses padarit to lietotajam mijiedarbigaku, lai varétu parraiditos datu zinojumus
filtrét pec iekartas unikala identifikatora, sanémeja bazes stacijas, laika intervala vai kadu citu

parametru datiem.

(CAEAW © localhost:

TTN LoRaWAN tikia raiditaja punktu vizualizacija

Elvijs Ernests Vilkels, ev14027

2] LNB Infrastruktdra
stellite a ¢

Marupite

Pudum]uo ’ =
adomju atviias Universitates € r AT = ae
Latvijas Universitates £)
Dabaszinatnu.. ¥ '/ raiditaja lokacija
allRars bazes stacija : P\ALY
- = Delfi.lv
Copy Shop
ServiceNet LV Q

3.9. att. Pielagota datu vizualizacijas lietotne raiditaja datu atteloSanai
Eksperimenta rezultata autors veiksmigi parraidija vairakus zinojumus uz bazes staciju,
kas bija novietota universitates kas 5. stava iekStelpas. Pec raiditaja iekartas vairaku zinojumu

nosttiSanas tika parsniegti atlautie TTN tikla darba ciklu atlautais tikla izmantoSanas laiks un

28



vairs nevargja sanemt datu zinojumus bazes stacija. Attéla 3.9. ir ekransavin$ ar pielagotas

timekla lietotni un taja atziméetajiem iekartas parsiititajiem datu zinojumiem un bazes staciju.

3.3.3. The Things Network tikla noslogotiba un ierobeZojumi

Lai ar1 lietotajam ir neierobezots skaits ar lietotném, kuras tas var izveidot TTN bazes
server, tam ir ierobezojums uz raiditaja iekartam, kas ir piesaistitas konkrétai lietotnei. Ir
noteikta regula, kas nosaka raiditaju atlauto laiku tikla. Godiga tikla piekluves politika ir
striktaka ka LoRa protokola 1% darba cikla ierobeZojums aprakstits nodala 2.2. TTN piekluves
politika atlauj izmantot tikai 30s augSupsaisu tikla okup€Sanai un tikai 10 lejuplinijas zinojumus
diena [37]. Nevienam netiek strikti uzspiesta piekluves politika, toties ir pienemts dzentelmena
goda prata princips , ka TTN tikla lietotaji respektes datu pliismas kartibas ieveérosanu bazes
serverl.

Lai iekartu izstradataji varétu tikla nosiitit vairak zinojumus, tiem japieverS uzmaniba
datu zinojumu izmé&ram. Laika zimola neieklauSana datu zinojuma var ievérojami samazinat
baitu masiva izmé€ru un ta piefiks€Sana aizmugurserveri neizveidos datu neprecizitati. Ar
raiditaja iekartam japarsita tikai svarigakie un konkrétakie dati. Papildus datu zinojuma izméru
samazinasanai GPS lokacijas parametrus nepiecieSams Sifrét no binara formata, ne decimala
gradu formata.

Lai aptuveni izrékinatu vid€ji diena iesp&jamo datu zinojumu skaitu, kuru varétu parsitit
no raiditaja iekartas uz bazes staciju javeic parsiitamo datu sakartoSana un signala izpleSanas
faktora izmainas. Sanemto GPS atrasanas vietas datu precizitati varétu reducét [idz 4 cipariem
aiz komata, kas reali nozimétu 11,132m precizitati uz kartes. Ja platuma un garuma mérvienibas
ir ar Cetriem cipariem aiz komata, tad $ifr€jot tas var ievietot 3 baitu liela masiva, kopa aiznemtu
6 baitus no kopgja parraides datu apjoma. [zmantojot vid€jo signala izplatiSanas faktoru Sads
datu zinojums Iidz bazes stacijai tiks parraidits aptuveni 186ms, balstoties péc LoRa dizaina
specifikacijas [38]. Ja ievéro TTN bazes tikla noraditos ierobezojumus, tad diena var parraidit
161 datu zinojumu. Tas nozime viena zinojuma nosiitiSana aptuveni 9 minasu laika. Ja ieceréta

LoRaWAN iekarta paredzeta biezaku atrasanas vietas datu parsutiSanai, tad to nevarétu istenot.
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REZULTATI

Darba rezultatos aprakstitas veiktas eksperimentalas darbibas:
e LPWAN tehnologiju izp&te un potencialas pielietoSanas iespéjas;
e padzilinata LoRa protokola un LoRaWAN tehnologiju izpéte;
e dazadu modulu apvienosana vienota iekarta un to testéSana;
o tikla raiditaja iekartas izstradasana un saprogrammeésana;
e LoRaWAN tikla pieejamiba Riga un tas apkaimg;
e raiditaja iekartas datu parraidiSana uz apkart eso$am bazes stacijam TTN bazes
servera izmantosana.

Lai varétu veiksmigi analiz€t LoRaWAN tikla parklajumu pilséta, nepiecieSams
pietickami labs bazu staciju izvietojums, ka ar1 ideala gadijuma bazes stacijam biitu jabiit
maksimali labaka tiesa redzamiba.

Darbs ietver sevi vairaku tematu pétiSanu, ka ar1 praktisko darba dalu, kura autors
izstradaja iekartu, balstoties uz iepriekS§ izpétitam tehnologijam. Darba sakuma izpétitas
bezvadu komunikacijas tehnologijas un to galvenas ipasibas. Ta ka darba téma ietver sevi zema
energijas patérina tehnologijas izpéti, tad lielaks uzsvars darba tika likts uz LPWAN datu
parraides tehnologiju izpéti.

Iegulto iekartu izstradei vispiemérotakas ir tieSi LPWAN datu parraides tehnologijas, jo
kaut ar1 tas nesp€ nodroSinat tadu parraidamo datu apjomu, ka Wi-Fi vai Bluetooth
tehnologijas, tas ir mobilakas un zema energijas patérina dé] nodroSina ilgaku darbibas laiku, it
seviski, ja to stravas avots ir ierobezotas ietilpibas baterijas. Zema energijas patérina plasa
parklajuma platjoslas interneta tehnologiju pielietojums ir aktuals vairakas nozarés - gan
industrialos pielietojumos, gan zinatnisku p&tijumu nolikos, gan dabas procesu uzraudzisanai
un patérétaju lietotnu savienoSana.

Autors darba konkrétak izpétija LoRa fiziska limena protokolu un LoRaWAN datu
parraides tehnologiju, LoRa integralas shémas arhitekttiru un tehnisko specifikaciju, ka dazadu
signala izplatiSanas faktoru del tiek ietekméts parraidamais datu apjoms, ko modulis spgj
parsiitit uz bazes staciju un attalums Iidz bazes stacijai. Papildus teorétiskai modulu izpétei,
autors veiksmigi izstradaja funkcion&josu LoRaWAN raiditaja iekartu, kas var sanemt iekartas
atraSanas vietas koordinatas no GNSS satelita, noSifrét datus baitu masiva un parsutit uz bazes
staciju. Darba autoram sekmigi izdevas darbinat iekartas modulus atseviski, kas prasija
tehniskas zinasanas prototipéSanas plates izveidei. Iekartas izstrades procesa autors saskaras ar

vairakiem sarezgljumiem, kad iekartas nedarbojas péc to aprakstitas funkcionalitates, tacu
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izstrades platformu kopienas forumi un lidzigi problému atrisinajumi citiem izstradatajiem,
palidzgja radusas problémas atrisinat.

Kop&jo LoRaWAN tikla parklajumu Riga neizdevas notestét bazes staciju slikta
novietojuma del.

Lidz ar veiksmigu raiditaja iekartas izveidi, autors izp€tija The Things Network bazes
serveri, ar kura palidzibu tiek apstradati komunikacijas dati, darbinatas tikla iekartas un veidota
tikla kop€ja infrastruktira. TTN kopiena pieejama informacija veicinaja darba izstrades
procesu, jo vietn€ pieejama informacija autoram bija loti paskaidrojo$a un nozimiga. Autors
parzin TTN bazes servera galvenos darbibas principus un prot izveidot stradajosu tikla lietotni.
Tikla parklajuma izp&tes noliikos autors veica ar1 timekla lietotnes izstradi, lai varétu vizualizet

sanemtas datu pakotnes.

31



SECINAJUMI

Balstoties uz teorétiskaja un praktiskaja dala iegiitajiem rezultatiem, bakalaura darba

autors var veikt vairakus secinajumus:

bezvadu datu komunikacijas tehnologijas ir pielietojamas dazados noltkos un atkariba
no to izmantoSanas gadijuma, jaizvélas nepiecieSama datu parraides tehnologija;
LoRaWAN datu parraides tehnologija ir praktiska un ideala izmantoSanai iegultas
iekartas, lai iegiitu plasu parklajumu datu parraidei;

raiditaja iekartas izstradé bija nozimigi saprast visu komunikaciju pieslégvietu
funkcionalitati, ko izmanto programmatiiras bibliotékas;

raiditagja programmatiira bija sarezgiti ieviest parsttito zinojumu datu Sifré$anas,
atSifréSanas un datu parbaudes funkcijas;

radas sarezgijumi no lielaka attaluma aizsutit bazes stacijam jebkadus zinojumus ar savu
raiditaja iekartu, kas saistiti, iesp&jams, ar kadu kltudu raiditaja iekartas radio izejosaja

k&dge vai art slikto bazes staciju novietojumu.

Autoram ne lidz galam izdevas sasniegt izvirzito darba meérki, izveértejot LoRaWAN

parklajuma tikla pieejamibu pilséta Riga, objektivu iemeslu dél. Bazes staciju atrasanas vietas

nebija visai praktiskas, jo liela dala bazu stacijas atradas iekstelpas vai zemu zemes Iimenim.

Sakotngjie darba merki tika uzstaditi parlieku ambiciozi, jo autors 11dz galam neapzinajas

témas sarezgitibu un apjomu, lai kvalitativi izstradatu LoORaWAN raiditaja iekartu. Tomér

sadarbiba ar darba vaditaju, autors plano darbu pie iekartas un mérijumiem turpinat, lai to varétu

izmantot LU LoRaWAN bazes staciju projekta [16].

32



PATEICIBAS

Sava bakalaura studiju nosléguma darba v€los pateikties cilvékiem, kas mani atbalstija
un palidz€ja darba izveide. Pateicibu izsaku savam bakalaura darba vaditajam, Reinholdam
Zviedrim, par §1s interesantas un musdienam aktualas témas ieteikSanu, labojumiem darba
dokumenta, ka art raiditaja iekartas izstrades asist€Sana. Darba izstrade bija interesanta un
aizraujosa, jo bija ar1 veiksmigs pétijuma rezultats. P&c darba aizstavéSanas v€l€tos turpinat
petniecibu izveletaja t€éma, lai sasniegtu izvirzitos merkus.

Paldies v€los teikt saviem biedriem, kolégiem un draugiem, Davim Mednim un Austrim
Cirulniekam, par emocionala un praktiska atbalsta sniegSanu. Kopa cinijamies, lai sasniegtu
savu nosléguma darbu labakos rezultatus un uzrakstitu labu dokumentu.

Loti patikami ir, ja ir atbilstoSa vieta darba izstradei, tapéc paldies v€l&tos teikt Emil
Syundyukov vaditai datorzinatnu laboratorijai “DF LAB”, kura var&ju pavadit laiku izstradajot

sava darba dokumentu, ka arT test€jot darba izstradato raiditaja iekartu.
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PIELIKUMI

Pielikums 1. Raiditaja iekartas modulu izmaksu novertejums

Modula nosaukums

HopeRF RFM95W ar

adapteri
U-blox CAM-M8Q

TTL 5V - 3.3V logikas
ItTmena parveidotajs
2n7000 tranzistori
10K omu rezistori

Uno mikrokontrolieris

Cena, EUR

16,00 EUR/ vieniba

29,00 EUR/ vieniba

5,25 EUR/ vieniba

0,13 EUR/ vieniba
0,30 EUR/ 10 vienibas
25,00 EUR/ vieniba
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Pielikums 2. Izstradata raiditaja iekarta, gatava programmas augSupieladei un

testésanai
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Pielikums 3. MaketéSanas plates modulu izvietoSanas shéma
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Pielikums 4. TTN datu API raiditaja iekartas sanemtais zinojums

DatuZinojums = {|
app_id: 'elvijsloratransmitter',
dev_id: 'arduino_hope_rf_node',
hardware_serial: 'G@29E8BE72F886FD',
port: 1,
counter: 8,
payload_raw: '<Buffer 48 65 6¢c 6c 6f 2c 20 77 6f 72 6¢c 64 2c 20 66 72 6f 6d 20 45 6¢ 76 69 6a 73 21 @0>',
payload_fields: {
alt: 12,
hdop: 23.3,
lan: 56.956361,
lon: 24,155235,
}l
metadata:
{
time: '2018-05-20T19:21:45.712561542Z',
frequency: 868.5,
modulation: 'LORA',
data_rate: 'SF7BW125',
airtime: 82176000,
coding_rate: '4/5',
// Informacija par bazes stacijam, kuras sapému$as augSupsaites zinojumu
gateways: [
{
gtw_id: 'eui-b827ebfffe615958',
timestamp: 369993867,
time: '2018-05-20T09:03:26.851438Z',
channel: 2,
rssi: =107,
0 2
rf_chain: 1,
latitude: 56.951,
longitude: 24.035,
altitude: 11
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Pielikums 5. Raiditaja iekartas programmatiiras pirmkods

#include <NeoGPS_cfg.h>
#include <ublox/ubxGPS.h>
#include <GPSport.h>
#include <Streamers.h>

#include <lmic.h>
#include <hal/hal.h>
#include <SPI.h>

// Parbaudit konfiguracijas mainigos
// UBLOX GPS koda fragments

//

#if !defined( NMEAGPS_PARSE_GGA ) & !defined( NMEAGPS_PARSE_GLL ) & \
tdefined( NMEAGPS_PARSE_GSA ) & 'defined( NMEAGPS_PARSE_GSV ) & \
tdefined( NMEAGPS_PARSE_RMC ) & 'defined( NMEAGPS_PARSE_VTG ) & \
tdefined( NMEAGPS_PARSE_ZDA ) & 'defined( NMEAGPS_PARSE_GST ) & \
tdefined( NMEAGPS_PARSE_PUBX_00 ) & !defined( NMEAGPS_PARSE_PUBX_04 )

#error No NMEA sentences enabled: no fix data available for fusing.

#endif

#if !defined( NMEAGPS_PARSE_PUBX_00 ) & !'defined( NMEAGPS_PARSE_PUBX_04 )
#error No PUBX messages enabled! You must enable one or more in ubxNMEA.h!
#endif

#ifndef NMEAGPS_DERIVED_TYPES
#error You must "#define NMEAGPS_DERIVED_TYPES" in NMEAGPS_cfg.h!
#endif

#ifndef NMEAGPS_EXPLICIT_MERGING
#error You must define NMEAGPS_EXPLICIT_MERGING in NMEAGPS_cfg.h
#endif

#ifdef NMEAGPS_INTERRUPT_PROCESSING
#error You must *NOTx define NMEAGPS_INTERRUPT_PROCESSING in NMEAGPS_cfg.h!
#endif

//

// LORAWAN mainigo deklarésana

// LoRaWAN NwkSKey, tikla sesijas atsléga

static const PROGMEM ul_t NWKSKEY[16] = { 0x6C, 0xCD, Ox0A, 0x31, 0x40, 0OxAQ, 0x4D, 0x82,
Ox1E, OxA4, 0x78, 0x90, 0x34, 0xC8, 0xC6, OxD5 };

// LoRaWAN AppSKey, lietotnes sesijas atsléga

static const ul_t PROGMEM APPSKEY[16] = { OxFD, 0x67, 0x1D, @OxE5, 0x57, Ox1F, 0x29, 0xC8,
0xC4, 0xBC, OxF8, @Ox6D, 0x9D, 0x6C, 0x16, 0x16 };
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// LoRaWAN raiditaja iekartas adrese (DevAddr)
static const u4_t DEVADDR = 0x2601161D ; // <—— Change this address for every node!

// These callbacks are only used in over-the-air activation, so they are
void os_getArtEui (ul_t* buf) { }
void os_getDevEui (ul_t* buf) { }
void os_getDevKey (ul_t* buf) { }

static osjob_t sendjob;
//
// Globalo mainigo deklerésana

String tolog;

uint8_t txBuffer[9];

uint32_t LatitudeBinary, LongitudeBinary;
uintl6_t altitudeGps;

uint8_t hdopGps;

uint32_t Lat;

uint32_t Lng;

uint8_t Alt;

uint8_t timestamp;

uint8_t GPShdop;

uint8_t sendTimestamp = 0 ;

static ubloxNMEA gps; // NMEA datu plusmas parsétajs
static gps_fix  fix;
// Raidita signala bieZuma intervals

const unsigned TX_INTERVAL = 60;

// Komunikacijas portu nozimésSana
const mic_pinmap lmic_pins = {

.nss = 10,
.rxtx = LMIC_UNUSED_PIN,
.rst =5,

.dio = {2, 3, 1},
%

void do_send(osjob_t* j){
// Parbaudit vai nav aktiva datu parraide
if (LMIC.opmode & OP_TXRXPEND) {
DEBUG_PORT. println(F("OP_TXRXPEND, not allowed to transmit"));
} else {
// Sagatavot datu pacipu parraidei
LMIC_setTxData2(1, txBuffer, sizeof(txBuffer), 0);
DEBUG_PORT. println(F("Packet queued"));
}
// Nakamais datu parraides cikls notiek péc TX_COMPLETE izsaukuma.

void onEvent (ev_t ev) {
DEBUG_PORT.print(os_getTime());
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DEBUG_PORT.print(": ");
switch(ev) {
case EV_SCAN_TIMEOUT:
DEBUG_PORT. println(F("EV_SCAN_TIMEOUT"));
break;
case EV_BEACON_FOUND:
DEBUG_PORT. println(F("EV_BEACON_FOUND"));
break;
case EV_BEACON_MISSED:
DEBUG_PORT. println(F("EV_BEACON_MISSED"));
break;
case EV_BEACON_TRACKED:
DEBUG_PORT. println(F("EV_BEACON_TRACKED"));
break;
case EV_JOINING:
DEBUG_PORT. println(F("EV_JOINING"));
break;
case EV_JOINED:
DEBUG_PORT. println(F("EV_JOINED"));
break;
case EV_RFU1:
DEBUG_PORT.println(F("EV_RFU1"));
break;
case EV_JOIN_FAILED:
DEBUG_PORT. println(F("EV_JOIN_FAILED"));
break;
case EV_REJOIN_FAILED:
DEBUG_PORT. println(F("EV_REJOIN_FAILED"));
break;
case EV_TXCOMPLETE:
DEBUG_PORT.println(F("EV_TXCOMPLETE (wait windows)"));
if (LMIC.dataLen) {
// Sapemti dati RX vieta
DEBUG_PORT.print(F("Data Received: "));
DEBUG_PORT.write(LMIC. frame+LMIC.dataBeg, LMIC.datalen);
DEBUG_PORT.println();
b
// Ieplano nakamo datu parraides ciklu
os_setTimedCallback(&sendjob, os_getTime()+sec2osticks(TX_INTERVAL), do_send);
break;
case EV_LOST_TSYNC:
DEBUG_PORT. println(F("EV_LOST_TSYNC"));
break;
case EV_RESET:
DEBUG_PORT.println(F("EV_RESET"));
break;
case EV_RXCOMPLETE:
// data received in ping slot
DEBUG_PORT. println(F("EV_RXCOMPLETE"));
break;
case EV_LINK_DEAD:
DEBUG_PORT. println(F("EV_LINK_DEAD"));
break;
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case EV_LINK_ALIVE:
DEBUG_PORT.println(F("EV_LINK_ALIVE"));

break;
default:
DEBUG_PORT.println(F("Unknown event"));
break;
}
}
//

// Izsaukums, lai sanemtu GPS lokacijas datus
static void poll()
{
#if defined( NMEAGPS_PARSE_PUBX_00 )
gps.send_P( &gpsPort, F('PUBX,00") );
#endif
#if defined( NMEAGPS_PARSE_PUBX_04 )
gps.send_P( &gpsPort, F('PUBX,04") );
#endif

//
// Datu Sifrésana baitu masiva

void build_packet()

{
// GPS datu iegdsSana
LatitudeBinary = ((gps.fix().latitudeL() + 900000000) / 1800000000) * 16777215;
LongitudeBinary = ((gps.fix().longitudeL() + 1800000000) / 3600000000) * 16777215;
// GPS koordinatu SifrésSana baitu masiva
txBuffer[@] = ( LatitudeBinary >> 16 ) & OxFF;
txBuffer[1] = ( LatitudeBinary >> 8 ) & OxFF;
txBuffer[2] = LatitudeBinary & OxFF;
txBuffer([3] = ( LongitudeBinary >> 16 ) & OxFF;
txBuffer[4] = ( LongitudeBinary >> 8 ) & OxFF;
txBuffer[5] = LongitudeBinary & OxFF;
// GPS augstuma virs jdras limepa Sifrésana
altitudeGps = Alt;
txBuffer[6] = ( altitudeGps >> 8 ) & OxFF;
txBuffer[7] = altitudeGps & OxFF;
// GPS modula precizitates datu SifrésSana
hdopGps = GPShdop/10;
// beigu simbola Sifrésana
txBuffer[8] = OxFF;
}

void setup() {

// Lora SETUP
DEBUG_PORT.println(F("Starting"));
#ifdef VCC_ENABLE
// For Pinoccio Scout boards
pinMode (VCC_ENABLE, OUTPUT);
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digitalWrite(VCC_ENABLE, HIGH);
delay(1000);
#endif

// LMIC inicializacija

os_init();

// Reset the MAC state. Session and pending data transfers will be discarded.
LMIC_reset();

//

//GPS Setup
// AtklddoSana Arduino konsolé
DEBUG_PORT.begin(9600) ;

while (!DEBUG_PORT)

DEBUG_PORT.println( F('Looking for GPS device on " GPS_PORT_NAME) );

#ifndef NMEAGPS_PARSE_PUBX_00
if (LAST_SENTENCE_IN_INTERVAL == (NMEAGPS::nmea_msg_t) ubloxNMEA::PUBX_00) {
DEBUG_PORT.println( F("ERROR! LAST_SENTENCE_IN_INTERVAL PUBX_0@0 not enabled!\n"
" change LAST_SENTENCE enable PUBX_00") )3
for(;;);
}
#endif
#ifndef NMEAGPS_PARSE_PUBX_04
if (LAST_SENTENCE_IN_INTERVAL == (NMEAGPS::nmea_msg_t) ubloxNMEA::PUBX_04) {
DEBUG_PORT.println( F("ERROR! LAST_SENTENCE_IN_INTERVAL PUBX_04 not enabled!\n"
" change LAST_SENTENCE enable PUBX_04") )P
for(;;);
}
#endif

trace_header( DEBUG_PORT );
DEBUG_PORT. flush();

gpsPort.begin(9600) ;

poll();

//
// LoRa modula kanalu inicializacijas metodes

// Set static session parameters. Instead of dynamically establishing a session
// by joining the network, precomputed session parameters are be provided.
#ifdef PROGMEM

uint8_t appskey[sizeof (APPSKEY)];

uint8_t nwkskey[sizeof (NWKSKEY)];

memcpy_P (appskey, APPSKEY, sizeof(APPSKEY));

memcpy_P (nwkskey, NWKSKEY, sizeof(NWKSKEY));

LMIC_setSession (@0x1, DEVADDR, nwkskey, appskey);

#else

// If not running an AVR with PROGMEM, just use the arrays directly
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LMIC_setSession (0x1, DEVADDR, NWKSKEY, APPSKEY);
#endif

#if defined(CFG_eu868)

LMIC_setupChannel (0, 868100000, DR_RANGE_MAP(DR_SF12, DR_SF7),
band

LMIC_setupChannel(1l, 868300000, DR_RANGE_MAP(DR_SF12, DR_SF7B),
band

LMIC_setupChannel(2, 868500000, DR_RANGE_MAP(DR_SF12, DR_SF7),
band

LMIC_setupChannel(3, 867100000, DR_RANGE_MAP(DR_SF12, DR_SF7),
band

LMIC_setupChannel(4, 867300000, DR_RANGE_MAP(DR_SF12, DR_SF7),
band

LMIC_setupChannel(5, 867500000, DR_RANGE_MAP(DR_SF12, DR_SF7),
band

LMIC_setupChannel(6, 867700000, DR_RANGE_MAP(DR_SF12, DR_SF7),
band

LMIC_setupChannel(7, 867900000, DR_RANGE_MAP(DR_SF12, DR_SF7),
band

LMIC_setupChannel(8, 868800000, DR_RANGE_MAP(DR_FSK, DR_FSK),
band

#elif defined(CFG_us915)
LMIC_selectSubBand(1);
#endif

// Disable link check validation
LMIC_setLinkCheckMode(0);

// TTIN uses SF9 for its RX2 window.
LMIC.dn2Dr = DR_SF9;

// Noradit signala izplatiSanas faktoru un raidiSanas jaudu
LMIC_setDrTxpow(DR_SF7,14);

getGPS_data();

do_send(&sendjob) ;

void getGPS_data() {
while (gps.available( gpsPort )) {
fix = gps.read();

#if defined(GPS_FIX_VELNED) && defined (NMEAGPS_PARSE_PUBX_00)
fix.calculateNorthAndEastVelocityFromSpeedAndHeading();
#endif

Lat = gps.fix().latitudeL();
Lng = gps.fix().longitudeL();
Alt
timestamp = gps.fix().dateTime;

gps.fix().altitude();

poll();
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void loop() {
// Nolasit GPS datus no ublox modula
getGPS_data();
if (timestamp - sendTimestamp > 5){
build_packet();
DEBUG_PORT.println(tolLog);

DEBUG_PORT.println("byte packing done");

os_runloop_once();
sendTimestamp = timestamp;

’
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