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ANOTACIJA

Magistra darbs versts uz padzilinatu t€mas ,,"SOHO" marsrutétaju pielietojums lokalajos
tiklos un ar to saistitas problémas” izpéti, kas ieprieks dal&ji tikusi pétita bakalaura darba

ietvaros.

Darba meérkis ir SOHO aparatiiras problému un Ipatnibu izp&te, gan no programmatiras
darbibas, gan no to konfiguracijas skatupunktiem, kas parsvara ir saistita ar droSibas
jautagjumiem. Viens no galvenajiem uzdevumiem ir apkopot rekomendacijas izstradatajiem,
balstoties uz veiktajiem petijumiem. V&l viens uzdevums ir paradit lasitajam, pat ja tas nav
saistits ar IT nozari, ka nepareizi nokonfiguréts marSrutétajs var apdraudet lietotaju drosibu,

atsaucoties uz publiska pétijumu datiem, kuru ir veicis pats autors.
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ABSTRACT

The master's thesis aims to deeper analyze and research the topic “Usage of SOHO
Routers in local networks and problems with them”, which has previously been partly studied

in the Bachelor's thesis.

The objective is the research of SOHO hardware problems and features from the points
of view of software activity and their configuration, which is mainly focused on safety
questions. One of the main tasks is to summarize recommendations to hardware developers,
based on the executed research. One task is to show the reader, even if they are not familiar
with the IT industry, that incorrect SOHO hardware configuration can imperil the safety of

users, based of public research data, which the author has done by himself.
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AUTOREFERATS

Magistra darba tika veikti sekojosi p&tijumi un darbi:

o Tika atrasta iesp&jama ievainojamiba, kurai ir vajadziga talaka izp&te: veicot ARP
pieprasijumu uz lokalo IP adresi, publiska piesléguma porta, marsrutétajs atbildeja ar

publiska interfeisa MAC adresi, bet ar lokalo IP adresi.

e [zpétits Rigas iedzivotaju bezvadu marsrutétaju bezvadu tiklu drosibas Ipatnibas, kop&ji

ievacot datus par vairak neka 22 tiikstoSiem bezvadu piekluves punktiem.
e Veiktas marSrutétaju grafisko interfeisu analizes.

e Tika piedavati ieteikumi, kas ir balstiti gan uz veiktajiem pétijumiem, gan uz autora

pieredzi, darba ar bezvadu marsrutétajiem.

P&tijums ar ARP pakesu atbildém darba ir svarigakais, jo $ada veida paradiba, p&c autora
domam, iepriek§ netika pétita. Autora mekl&jumi sakara ar So pé€tijumu nedeva nekadus

rezultatus, nekads Iidzigs petijums netika atrasts.

Petijums par Rigas iedzivotaju bezvadu piekluves punktu drosibu apkopoja datus, un
secinajums ir viens — ne visi cilveki riipgas par savu bezvadu marSrutetaju pareizu
konfiguréSanu un aizsardzibas Iimeni. Tas noved pie ta, ka to dati var biit parkerti ar laundariem

un izmantoti saviem mérkiem.

Tikla pakeSu parkerSana neaizsargata bezvadu tikla tika pieradita ka elementara darbiba.

Tas tika izdarits atseviSka pétijuma.
Par katru no veiktajiem pétijjumiem autors Veic secinajumus un problému analizi.

Darba noform&ums atbilst visam prasibam, gramatikas kludas tika parbauditas,

izmantojot tehniskos risinajumus.
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APZIMEJUMI

Apzim&jums Nozime
Small office, Home office, tirgus segmenta nosaukums, kur§ nosaka,
SOHO .. o _ o
ka ofisa darbinieku skaits ir mazaks par desmit cilvekiem.
ARP Address Resolution Protocol, tikla limena protokols, ar kura palidzibu
tiek uzzinata iekartas MAC adrese, zinot tas IP adresi tikla.
WEP Wired Equivalent Privacy, novecojis bezvadu aizsardzibas algoritms
WPA?2 Wi-Fi Protected Access, bezvadu aizsardzibas otras versijas protokolu
un sertifikatu apkopojums.
MAC adrese .Un_ikz‘%ls identifikators, kas tiek pielietots katrai ar datortiklu saistitai
iericei.
Internet Group Management Protocol — tikla Iimena protokols, kuru
IGMP izmanto sazipai ar marSrutétajiem, lai sanemtu multicast grupas
biedribu.
Internet Control Message Protocol - tikla limena protokols, kuru
ICMP izmanto, lai inform&tu par klidam un citiem gadijumiem, kas raduSies
datu parraides laika.
Network Address translation — ir metodologija, kas parveido vienu IP
NAT adresi cita, labojot IP protokola datagrammu pakesu galvengs, kad tie

tiek parsititi caur marsrutéSanas ierici.




IEVADS

Informacijas tehnologiju pasaul€ jau sen ir ieviests termins “marsrutétajs”. Laikam ejot,
sakuma sauktais “residental gateway” saka gt liclaku un lielaku popularitati gan majas, gan
mazos uznémumos. To paradiSanas stimulgja industrija cenu kritumu gan uz $ada veida iericém,

gan art dalg&ji uz serveriem, kas stipri veicingja “SOHQO” aparatiiras izplatiSanos pasaulg.

“SOHO” marsrutétaju masveida izmantoSanas rezultata var secinat, ka sada veida ierices,
iesp&jams, lictotaji var izmantot nepareizi. Tas noved pie ta, ka to informacija var bt
apdraudgta jau lokalaja tikla. So problému pastiprina arf tas, ka jau vairak neka 15 gadu ilgaja
pieredzg, aparatiiras razotaji ar1 pielauj klidas gan programmatiiras izstradé, gan dzelzu
izstrade. Tas, protams, ir dal&ji saistits ar konkurenci un centieniem samazinat razoSanas
izmaksas, kas butiski nemaina kopgjo situaciju. Praksg ir sastopamas ari tadas kltidas, kuras var

novest pie aparatiiras nestandarta darbibas.

Galvenais darba uzdevums ir izpétit “SOHO” aparatiiras darbibas Tpasibas. Atrast un
apskatit gan no lietotdja, gan no razotaju puses nepilnibas un ievainojamibas, kuras ir radusas
dazadu iemeslu dél. lesp&jams, dazas no problémam ir iesp&jams noveérst ar programmatiiras

ielapa izveidoSanu.

Darba rezultatus apkopot un piedavat sastapto problémam risinajumus. Katrai no
atrastajai problemam izpétit cik krasi ta var ietekmé&t paSas aparatiras un ari Citu iekartu

darbibu, kuras atrodas ar to viena lokalaja tikla vai pat arpus ta.
Galvenie magistra darba mérki:

1. Atrast problémas, kas ir saistitas ar “SOHO” marSrutétaju nestandarta uzvedibu. Atrast,
val péc iesp€jas tuvak patiesibai, minét to c€lonus.
2. Veikt visu atrasto problému analizi, m&ginat ar tam problémam panakt to, ka tas var

apdraudét marSrutétaja drosibu.

3. Izveidot ieteikumus gan marSrut€taju razotajiem, gan parastiem lietotajiem, kuri vélas

pareizi nokonfigurét savu bezvadu marSrutétaju.

4. Atrisinat kaut dalu no izvirzitam un atrastam problémam, tadejadi padarot stabilaku un

drosaku “SOHO” aparatiiras darbibu.



Darbs sastav no piecam nodalam:

e Pirmaja nodala tiek apskatita ”Plasi pielietota “SOHO” aparatiira”. Nodala tiks
paskaidrots kas ta par aparatiiru, kam ta ir domata un kadiem mérkiem, tiek
miusdienas izmantota.

e Otraja nodala tiks apskatitas “SOHO” aparatiiras problému iesp&jamie c€loni.

e TreSaja nodala, kura tiks veikti petijumi ar dazadu razotaju “SOHO” aparatiiru un
pieradit izvirzitie drosibas problému riski.

e Ceturtaja Nodala “Petijumu analize un to secinajumi” tiks analizéta informacija

no pétijumu nodalas.

e Picktaja nodala tiks izvirzits ieteikumu un rekomendaciju apkopojums, kuros tiks

ieklauts visu konstat€to problému iesp&jamie risinajumi.



1. PLASI PIELIETOTA SOHO APARATURA

Nodala sevi ietvers teorétisko dalu, ar kuras palidzibu bils iesp&jams giit prieksstatu par

to kas ir “SOHO” aparatiira, kam ta ir domata un kadiem mérkiem tiek izmantota.

1.1. Kas ir “SOHQO” aparatira

Termins “SOHO” radies biznesa industrija 80-0 gadu sakuma, kas nozim& ‘“Small

office/Home office” un atspogulo majas vai nelielus birojus ar darbinieku skaitu no 1 Iidz 10

cilvékiem[1]. “SOHO” aparatiira var biit dazadu tipu un ta tiek dalita péc darbibas OSI Iimenos:

Koncentratori — jau gandriz netiek izmantoti masdienas. Darbojas OSI pirmaja
Iimeni un tika izstumti no industrijas ar komutatoriem, savu daudzo trukumu dgl.
Galvenais to trikums bija sanemto pakeSu izsttiSana uz visiem koncentratora
portiem, tadgjadi koncentrators nezin kur atrodas paketes sanémgjs. V&l viens liels

trilkums bija maz parraides atruma atbalsta [2].

Komutatori, kas tikai un vienigi veic tikla mezglu savieno$anu vienam ar otru.
Atskiriba no koncentratoriem komutatori darbojas OSI otraja (kanala) Iiment un
prot nodro$inat neatkarigu pakeSu parraidi, kas samazina lieko un nevajadzigo
datu parraidi. Komutatori sp€j lastt pakeSu virsrakstus un parsitit tas portos,
balstoties uz sanémé&ja MAC adresi. Atskiriba no koncentratoriem komutatori tiek
izmantoti arT musdienas. Evoluciongjot Sobrid, tie prot stradat gan dazados
reZimos, gan dazados parraides atrumos, atkariba no pieslégtas pie porta ierices.
Dargie komutatori, kuri jau nav attiecinami pie “SOHQO” aparatiiras prot darboties
OSI otraja un tresaja Itment un veikt sarezgitas operacijas, ka VLAN (802.11q)
izmantoSanu, QOS, agreg€Sana, portu spogulosana, IP televizijas izmantoSanu
(IGMP) utt. Eksiste arT ta saucamie ”Layer 2+ komutatori un to pieprasijums aug
ik dienu. Tiem piemit tikai daléja OSI tresa limena funkcionalitate, ka IGMP un
ICMP, un kuri ir faktiski attiecinami pie “SOHO” aparatiiras segmenta, t0 I&tas
cenas del[2].

Marsrutetaji — darbojas dalgji OSI treSaja limeni un prot veikt jau marSrutéSanu
starp tikliem, piem&ram, ar&jo un lokalo, izmantojot NAT metodologiju. Tie ietver
sev1 visu ieprieks€jo OSI limenu funkcionalitati un ir papildinati ar citu. Cenas
zina, “SOHO” marSrutétaju ir iesp&jams iegadaties sakot no 7 eiro, bet ir arl

pieejami daudz dargaki produkti. Atkariba no cenas marsrutétajiem mainas to



maksimalais bezvadu tikla atrums, funkcionalitates klasts, piesléguma portu

skaits un to atrums, USB portu esamiba utt.

1.2. Kam ir domata “SOHO” aparatiira

“SOHO” aparatiira ir domata neliela skaita cilvéku vai maza uznémuma datortehnikas un
citu iericu savienoSanai lokalaja tikla, ka art ar iesp&ju no $1 tikla pieklit internetam. Lielaka
dala no funkcionalitates, ka jau tika aprakstit iepriek§€ja apakSnodala, ir atkariga tiesi no ta,
kada veida “SOHO” aparatiira tick izmantota. Galvenais kritérijs $adu iericu iegadei ir to loti
liela pieejamiba tirghi ar elastigu funkcionalitati, kura parsvara art diktg ierices cenu. Tomeér, ir
arl izpémumi, pieméram, Cisco razotajs piedava klientiem ‘“Small business” s€rijas
komutatorus, kuri p&c funkcionalitates ir loti elementari, bet péc cenas ir daudz dargaki par citu
razotaju piedavatajiem analogiskiem risinajumiem.

Sada veida aparatiiru nedrikst izmantot uznémumos, kura tikla tiek parsafiti dazadi
sensitivi dati, piem&ram, finansiali vai personigi dati, kas var apdraudét to drosibu, pat ja
iek3gjais tikls ir loti labi aizsargats. Sados uznémumos izmanto dargakus risinajumus par

“SOHO” marsrutétajiem.
1.3. Ka izmanto “SOHO” aparatiiru

Apaksnodala aprakstits “SOHO” aparatiras pielietojums dazados izmantoSanas
apstaklos. Tas meérkis ir veikt priekSstatu par to, cik liels cilveku daudzums un kadu
funkcionalitati izmanto “SOHO” marSrutétajos, tadgjadi paradot kop&jo bildi, cik liela

masveida tiek izmantota $ada aparatiira.

1.3.1. Pielietojums majas apstaklos

Interneta lietotajam, kur§ ikdiena nav saistits ar IT nozari, biis pilnigi pietiekams pat ar
18tu marsrutétaju, kas laus tam izmantot internetu ikdieniskam vajadzibam, tai skaita parliikot
interneta lapas, lejupieladét dazadus failus, spElét tieSsaistes spéles utt. Pat ja biis nepiecieSsama
kada elementara papildus funkcionalitate — ta biis pieejama I€tajiem marsrutétajiem. Vienigais,
ko lietotajs var€s just, ir maksimalais bezvadu tikla parraides atrums, kas vislétakajiem

marsrutétajiem var bit dazas reizes mazaks par atrumu, kuru piedava dargaki modeli.



1.3.2. Pielietojums Birojos

“SOHO” marsrutétaju pielietojums birojos vari€ atkariba no ta, kada funkcionalitate ir

vajadziga ta darbiniekiem. Neskaitot standarta funkcionalitati, marSrutétajos izmanto arf:

DHCP rezervaciju, kura ir vajadziga, lai izvélétiem datoriem rezervétu statisku
lokalo IP adresi. Sada veida piesaiste tick veidota, izmantojot datora MAC adresi
un izveletu lokalo IP adresi. (piemérs) Ja uznémuma vélas, lai vienam datoram
vienmer biitu statiska IP adrese, pieméram, gramatvedibas programmatiras

serverim.

Portu paradresaciju (port forwarding), ar kura palidzibu ir iesp&jams no argja tikla
pieklat izvéléta datora vai neliela servera konkrétajiem portiem. Parsvara $o
iesp&ju izmanto ar DHCP rezervaciju. (piemérs) Ja gramatvedibas serverim ir
vajadziga piekluve, izmantojot Remote desktop protokola palidzibu, tad RDP
portu 3389 no globalas IP adreses paradreses uz gramatvedibas servera rezervetu
lokalo IP adresi un uznémuma darbinieki vares slégties klat serverim attalinati, no

globala tikla.

Viesu bezvadu tiklu, ar kura palidzibu bus iesp€jams sadalit tiklu ta, lai
galvenajam lokalajam tiklam, kura atrodas biroja darbinieku datori un ierices,

nevaretu piekltu svesi cilveki.

Pedgja laika lielu popularitati art ir ieguvusi marSrutétaji ar vienu vai pat vairakiem USB

portiem. Pie Siem portiem ir iesp&jams pieslégt dazadas USB ierices:

USB printeri vai skeneri. Ja printeris neatbalsta pieslégumu izmantojot tikla vadu,
iesp&ja pieslégt USB printeri pie marSrutétaja ir liela prieksrociba, atSkiriba no
Windows Printer Sharing iesp€jam, kura gadijuma ir vajadzigs atstat ieslégtu

datoru, lai printeri varétu izmantot citi lokala tikla lietotaji.

3G/4G modemu, ar kura palidzibu ir iespg€jams nodroSinat interneta pieeju pat tad,

kad primarais interneta pieslégums nav pieejams.
USB zibatminu vai USB cieto disku, lai varétu lokalaja tikla koplietot failus un
mapes. Dargakajiem modeliem ir iesp&jams nokonfigurét FTP pieeju, lai failiem

varetu pieklut arT attalinati no argja tikla.

Papildus tam, marSrutétajus var nokonfigurét veikt elementarakas lietas, ka — atkartot

kadu no eksistejosSiem bezvadu tikliem, tad€jadi palielinot ta bezvadu tikla raidiSanas



diapazonu. Ka piemé&ru var minét nelielas viesnicas, kuras parsvara ari izmanto $ada veida

risinajumus, lai to bezvadu tikla parklajums biitu pieejams visos €kas nostiiros.

1.4. Ar ko tiek darbinata “SOHQ” aparatiira

Katrs razotajs izmanto savu operétajsistému, lai darbinatu marSrutétaju. Parsvara visas $1s
operétajsistémas ir balstitas uz Linux kodola[3]. To konfiguracijai liclakoties tiek izmantots
timek]a interfeiss, kas tiek darbinats ar iebtivéta timekla servera palidzibu. Dazi dargaki modeli
atbalsta arT Telnet vai SSH piesléguma iespgjas, laujot konfigurét marSrutétajus, izmantojot
komandrindu. Ir redz&ti modeli, kuriem komplektacija nak CD disks ar atzimi atvert uz ta
ierakstitu programmatiru un sekot uzstadiSanas instrukcijam, tad€jadi lietotajam pirmaja

uzstadiSanas reizeé nav vajadzigs pat vert konfiguracijas lapu.

Paral€li razotaju operetajsisttmam, dazadu razotaju marsrutétajiem, atkariba kads
mikroprocesors darbina marSrutétaju, ir iespéjams nomainit operétajsistému uz tre$o personu
izstradatu operétajsistému. Popularakie ir OpenWRT, DD-WRT un Tomato. To galvenas
priekSrocibas ir palielinata funkcionalitate un lielaka stabilitate, salidzinot ar marSrutétaju
razotaju izveidotam operé&tajsisttmam. Katra no minétajam treSo personu operétajsist€émam ir
ar ko 1pasa un, izv€loties uzstadit tas uz marSrutétaja, ir japiedoma kas tieSi datortikla
administratoram biis vajadzigs — visvieglaka un intuitivaka konfiguracija ir Tomato un DD-
WRT operétajsisttmam, bet maksimalai funkcionalitates palielinasanai bis jaizmanto
OpenWRT. Tomeér ta ir griutak konfiguréjama un pieejama papildus funkcionalitates

pievienoSanai dazreiz biis jaizmanto skripti un programmesana.
1.5. “SOHO” marSrutetaji pedejo 15 gadu laika

Apaksnodala tik aplukota “SOHO” aparatiiras vesture, protokolu un standartu evoliicija

un izplatiba pedg€jo 15 gadu laika.

Parsvara, misdienu bezvadu tiklu pasaulé tiek veikts uzsvars uz parraides atruma
palielinaSanu starp ieric€m, lai atrak var€tu veikt datu apmainu starp tam, jo ik gadu palielinas
datu parraides apjomi. Sakot ar 1997. gadu un lidz misdienam, datu parraides atrumi ir
daudzkart palielinajusies (sk. 1.1 att.), ka arT mainas datu parraides protokoli un modulacijas,
kas lauj palielinat datu parraides stabilitati [4]. Tomér, bezvadu tiklu aizsardzibas protokoli nav

tikusi daudz talak par 2004. gadu, kad tika prezentets WPA2 aizsardzibas protokols.
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1.1 att. Bezvadu tiklu evolicija [5]

Tatad, atrumam augot, bezvadu tiklu aizsardziba netika palielinata vai pat modificeta. Ir
pagajusas jau divas jaunas bezvadu tiklu paaudzes, bet WPA2 joprojam tiek izmantots primari

un ir vienigais vislabak aizsargajamais droSibas protokols.

Ja §ads protokols nesaturétu kliidas un visu ta dzives laiku nebiitu uzlauzts vai art netiktu
atrastas ta ievainojamibas, to varétu izmantot ar1 talak, bet diemZel interneta paradas vairak un

vairak zinu par to, ka ir atrastas WPA2 ievainojamibas un iesp€jas to uzlauzt.

1.6 Jauninajumi “SOHO” marsrutétajos un bezvadu tiklu industrija

Apaksnodala tiks aprakstiti jaunumi, kas ir ieviesti “SOHO” aparatiira tuvakajos gados.
Vai arf to ievieSana ir, kaut kada méra izdz&susi vai, samazinajusi eksistéjosas problémas, kas

ir saistitas ar marSrut€taju darbibu un bezvadu tikliem.

1.6.1 802.11ac standarts

Prezentéts 2011. gada un apstiprinats 2014. gada janvari 802.11ac standarts palielinaja
trisreiz iespejamo teorétisko parraides atrumu bezvadu tikla, salidzinot ar iepriek$€jo 802.11n

standartu, tapéc to ir sakusi saukt par “Gigabit Wi-Fi”, kas kluva pirmais, kas sp&ja parvarét



gigabita atruma izmanto$anu bezvadu tiklos[6][7]. [zmantojot visdargako aparatiru ar 8xMU-
MIMO antenam, teor&tiskais parraides atrums var bt Iidz 6.77 gigabitiem sekundé. Tomér,
galvenais $T standarta ievieSanas mérkis ir jaunas modulacijas shéma 256-QAM, kas palielina
signala modulacijas iesp€jas, tad€jadi palielinot gan parraides atrumu un ta uztverSanas
stabilitati[4]. Tatad, apkopojot visu informaciju par o standartu, ir iesp&jams izveidot sarakstu

ar 802.11ac standarta prieksrocibam:
e Jauna modulacijas shéma;

e Kopgja atruma palielinajums, kas majas apstaklos spés realizét gigabita lokalo

bezvadu tiklu, neizmantojot vadu pieslégumus.
e Lielaks klientu skaita atbalsts lokalaja tikla;
e Datu parraidei samazinas energijas paterins.

Bet tik un ta, 11dz pat §im bridim majas bezvadu marsrutétaja ar 802.11ac standartu cena
ir divas pat tris reizes dargaka par lidzigu N standarta marsSrutétaju. Ir janem véra ari fakts, ka
pat Sodien visas modernas ierices, kuras izmanto bezvadu savienojumus, netiek izmantots

802.11ac standarts. To izmanto tikai dargajos produktos [8].

1.6.2 Viesu bezvadu tikls

Vidgjas cenu kategorijas marSrutétaji atbalsta ta saucamo “viesu” bezvadu tiklu vai ari
papildus virtualo bezvadu tiklu izveidosanu, kas lauj izveidot divus atseviskus tiklus. Sada
funkcionalitate noder, ja uzn€muma, pieméram, strada ar sensitiviem datiem un bezvadu titklam
ir jabiit maksimali iesp&jami aizsargatam. Viesu tiklam, parsvara, ieks€jais marsSrutétaja DHCP
serveris izdala atseviSku IP adreSu loku cita zem-tikla, tadgjadi pasargajot darbinieku datorus

no nevélamiem viesu datoriem sava zem-tikla [9].

Ja viesi un darbinieki slégtos pie viena un ta pasa bezvadu tikla — tie atrastos viena zem-
tikla, kas var loti apdraudét datu droSibu, pieméram, ja viesa portativais dators satur€s

programmatiiru, ta varés skenét un dalgji vai pilniba sanemt darbinieku datus.



2. “SOHO” APARATURAS PROBLEMAS

Nodala tiks apkopota informacija par to, kada veida problémas ir iesp&jamas “SOHO”

marsrutétajiem un ka tos ir iesp&jams sadalit.

2.1 Tehniskas problemas

Tehniskas problémas radusas no razotaja puses un dalas uz dzelzu Iimeni un
programmatiiras [imeni. Iesp&jams ar tas, ka péc problému konstatéSanas, to izcelsmi nevarés
precizi attiecinat uz vienu vai otru kategoriju, jo Iidz beigdm nav skaidrs, kas konkrétu problému

veido.

2.1.1 DzelZu limenis

Nemot véra to, ka WAN un LAN tiek apstradats ar vienu un to pasu mikroprocesoru,
iesp&jami gadijumi — kad no WAN puses biis “redzama” lokala tikla adrese, kas tiks pieradits
apaksnodala 3.1. Ar to nebiis iesp&jams savienoties, vai ar1 veikt kadas darbibas, bet fakts paliek

—uz ARP pieprasijumiem lokala marsSrutétaja IP adrese atbild@s.

Ja marsrutétajs darbojas 802.11 B/G/N rezima 2.4 gigahercos (GHz) un 10 lietotaji
izmanto 802.11n standartu, bet viens 802.11G — savienojums starp visiem lietotajiem samazinas
lidz 802.11g standartam. Ka viens no risinadjumiem varétu biit — izmantot divus marSrutétajus —

vienu 802.11n standartam, otru — vecakiem 802.11b un 802.11g standartiem.

2.1.2 Programmatiiras limenis

Nemot véra to, ka jau masveida ir pieejami bezvadu marsrutétaji cena sakot no 7 eiro, ir
iesp&jams uzdot jautajumu — ar ko tad at$kiras marSrutétaji, kas ir, balstiti uz vienu un to pasu
mikroprocesoru, bet to maksa atskiras par 10 vai pat 20 eiro? Atbilde var€tu biit elementara —

funkcionalitate, vai dazadi trikumi programmatiiras izstrade.

Ir arT redz&ti gadijumi marsSrutétaju grafiskajos interfeisos, kad to att€loSana izskatas
sabojata vai neproporcionala citam izv€lnes sadalam, kas var biit iemesls ne lidz beigam

uzrakstitam programmatiiras kodam.
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2.2 Cilvéciskas problémas

Iesp€jamas situacijas, kad cilvéks pat nekonfiguréto marSrutétaju pieslédz pie interneta
un, teorétiski, vinam to nav jakonfigurg, lai to saktu izmantot. Tas ir liels risks, jo lielaka dala
marsSrutétaju péc nokluséjuma nenak ar bezvadu tikla aizsardzibu, un to standarta lietotajvards

un parole, ar kuru ir javeic konfiguraciju interfeisa, ir viegli uzminami.

Cits iemesls cilvéciskam problémam var but dazu konfiguracijas parametru nepareiza
saprasana vai nevél€Sanas saprast. Veicot bazes konfiguraciju, cilvéks var, pieme&ram, nesaprast
atSkiribu starp WEP un WPA bezvadu tikla droSibas protokoliem un izv€leties novecojuso

WEP standartu, kas var beigas novest pie slikti aizsargata bezvadu tikla.

2.3 Bezvadu marsrutétaju izmantosana dazadas valstis

Apaksnodala apkopos niansu sarakstu ar ierobezojumu vai specifisko “SOHO” aparatiiras
izmantosanu dazadas pasaules valstis:

e Ziemelamerika 2.4 gigahercu frekvencé ir iesp&ams izmantot tikai no 1 lidz 11

frekvencu kanalam, atskiriba no Eiropas, kura drikst izmantot no 1 lidz 13 frekvencu

kanalam. 12 un 13 kanalu Amerikas Savienotajas Valstis ir atlauts izmantot tikai un
vienigi ja tas ir mazjaudigas [10].

e 5 gigahercu izmantoSana atseviSskas pasaules dalas loti atSkiras ar atlauto kanalu
izmantoSanu.
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3. PETIJUMI

3.1 Lokala tikla IP un MAC adreses uzradiSana no globala (WAN)

tikla puses

Petijums versts uz to lai parbauditu vai “SOHO” marsSrutétaji, darbojoties, neizplata sava

WAN porta lokala tikla IP un MAC adresi. Pétijjumam tiks izmantota arp-ping.exe[11] neliela

brivi pieejama programmatira, kas darbinama uz Windows 8.1. Ar §is programmattiras

palidzibu Windows operétajsist€émas komandrinda bus iesp&jams veikt ARP pieprasijumu uz

izvéletu IP adresi[12]. ST pétijuma gadijuma — pieprasfjumi tiks sititi uz lokalo mar$rutétaja IP

adresi 192.168.1.1.

P&étijumam tiks izmantoti marSrutétaji, kuri bija pieejami autoram uz darba rakstiSanas

bridi un visi attiecinami pie “SOHO” marsrutétaju kategorijas:

TP-Link TL-WR740N

TP-Link TL-WR740N ar OpenWRT programmnodros§inajumu
TP-Link TL-WR320G

LevelOne WBR-6005

D-Link DAP-1155 (B1)

Netis WF2411

Netis WF2419

Linksys WR54G

Linksys Cisco E2500

ARP pieprasijumi tiks sititi, izmantojot divas shémas, vienas — pieslédzot datoru pie

marsrutétaja LAN porta (sk. 3.1 att.), tadéjadi parbaudot, ka marsrutétajs darbojas, un atbild ar

lokala tikla MAC adresi, otras — pieslédzot pie marsSrutétaja WAN porta (Sk. 3.2 att.).
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192.168.1.1/24

192.168.1.100/24

4 ARP192.168.1.1

3.1 att. Piesleguma shéma pie lokala (LAN) tikla porta

Petijuma merkis ir parliecinaties par to, ka “SOHO” marSrutétaju darbiba pat no pasa
ieslégSanas briza nav pielidzinama pasaules standartiem un protokoliem, ka marsrutétajs

globalaja tikla translé savu lokalo IP un MAC adresi.

10.0.0.123/8

192.168.1.100/24

€ ARP 192.168.1.1

3.2 att. Piesleguma shéma pie globala (WAN) tikla porta

Veicot pétijumu, sakuma tika izmantota lokala tikla piesléguma shéma, veikti ARP
pieprasijumi, bet péc tam tika parslégts uz globala tikla piesléguma shému. Viens no pieprasiju

logiem, izmantojot marSrutétaju ir paradits att. 3.3.
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C\Windows\system32\cmd.exe

\>arp-ping 192.
that 00:12:
that 00:12
that 00:12:17
that 00:

for 192.168.1.1/arp

nt.
ul, 0 failed.
ip times in milli-seconds:

Minimum = 1.516ms, Maximum = 2.036ms, Average = 1.902ms

LAN shéma

C\Windows\system32\cmd.exe

=9
12 37:47:9F i
12:17:37:47:9F i
12:17:37:47:9F i

for 192.168.1.1/arp

nt.

iled.

in milli-seconds:
Maximum = 2.045

Approximate trip tim
Minimum = 1.658ms.

N>

» Average = 1.933ms

WAN shema

3.3 att. ARP pieprasijumu atbildes no Linksys WRT54G v2 abas shémas

Abos shému gadijumos uz ARP pieprasijumu tika atbildéts, tikai no atskirigam MAC
adreseém. Parbaudot §1s MAC adreses Linksys marSrutétaja grafiskaja interfeisa, ir jasecina, ka
marsrutétajs uz LAN un WAN portiem izmanto dazadas MAC adreses — vienu prieks lokala

tikla apkalpoSanas, bet otru — darbibai ar globalo tiklu (sk. 3.4 att.).

LiNnksYSs®

A Division of Cisco Systems, Inc.

Status

Router |

Router Information

Configuration Type

Linksys®

A Division of Cisco Systems, Inc.

Status

Wireless Security Wireless

Local Network 1

Setup Security

Router ] Local Network |

Local Network

Firmware Version : v4.20.8, Sep. 5, 2005 MAC Address : 00:12:17:37:47:9E
Current Time : Not Available IP Address : 192.168.1.1

MAC Address : 00:12:17:37:47:9F Subnet Mask : 255.255.255.0
Router Name ZFS WRT54G DHCP Server Enabled

Host Name Start IP Address 192.168.1.100
Domain Name : End IP Address : 192.168.1.149
Login Type : Static

IP Address : 10.0.0.123

Subnet Mask : 255.0.0.0

3.4 att. Linksys WR54G globala un lokala MAC adrese
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Tomeér, no teorétiska viedokla, WAN shéma miné&tajai MAC adresei ir jadarbojas tikai ar

globala tikla IP adresi (sk. 3.5 att.).

C\Windows\system32\cmd.exe

\>arp-ping 10.0.0.123
Reply that 00:12:17:37:47:9F is 10.0.0.123 in
Reply that 00:12:17:37:47:9F is 10.0.0.123 in
Reply that 00:12:17:37:47:9F is 10.0.0.123 in
Reply that 00:12:17:37:47:9F is 10.0.0.123 in

[Ping statistics for 10.0.0.123/arp
4 probhes sent.
4 successful, 0 failed.
Approximate trip times in milli-seconds:
Minimum = 1.258ms,. Maximum = 2.042ms, Average = 1.844ms

IND,

3.5 att. ARP pieprasijumu atbildes no Linksys WR54G veicot pieprasijumu uz globalo IP
adresi
Zemak mingtaja tabula paradits, kur§ no petijuma marsruttajiem ir atbildgjis uz lokalas

adreses ARP pieprasijumu (tabula 3.1).

Tabula 3.1

ARP atbilzu no WAN porta apkopojums

MarSrutétajs ARP no WAN porta
Linksys WR54G v2 v
TP-LinkTL-WR740N -
TP-LinkTL-WR740N OpenWRT -
TP-Link TL-WR320G

LevelOne WBR-6005 v
D-Link DAP-1155 v
Linksys Cisco E2500 -
Netis WF2411 v
Netis WF2419 v

Paraléli ARP pieprasijumiem autors siitfja arTt PING pieprasijumus, veicot $o pétijjumu un

neviens no test€§jamiem marSrutétajiem nav uz tiem atbildgjis.

Interesants fakts — marsrutétajs D-Link DAP-1155 no LAN porta ir atbild&jis ar ”Realtek
semiconductor corp.” MAC adresi (sakuma simboli: 00:E0:4C), bet no WAN porta ar
”Shenzhen Gongjin Electronics Co.,Ltd” MAC adresi (sakuma simboli: 2C:AB:25). Tikmér
marsrutétajs Netis WF2419 no LAN porta ir atbildgjis ar “Netcore Technology Inc.” (sakuma
simboli: 04:8D:38), bet no WAN porta atbild€jis ar “Liteon Technology corporation” (sakuma

simboli: 20:68:9D). Ekranuznémumi ir pieejami pielikumos Nr.1 un Nr.2.
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Pargjiem test€jamajiem marsSrutétajiem mainijas tikai MAC adreses pédgjie simboli.

No izveidota p&tijuma var secinat, ka puse no testé¢jamiem “SOHO” marsrutétajiem tomer

uzrada savu lokalo IP adresi WAN porta, bet to dara zem WAN porta MAC adreses, nevis zem
lokalas MAC adreses. Ar1 tas, ka marSrutétaji atbild uz ARP, bet neatbild uz PING

pieprasijumiem liek aizdomaties par to, ka sada veida paradiba iesp&jama, slikti uzrakstitas

programmatiiras gadijuma.

3.1.1 WAN un LAN portu ARP atbilZu salidzindjums

Nemot véra to, ka ir jamégina dzilak izpétit ARP atbildes no WAN un LAN portiem,

iesp&jams, ir laba doma tos notvert ar Wireshark programmatiiru un salidzinat. P&tijums tika

veikts, izmantojot Netis WF2411 bezvadu marSrutétaju.

P&tijums sastaveéja no ta, ka autors sanemot ARP atbildi no WAN porta, parslédz patch

vadu LAN porta un tadgjadi ar wireshark notver abas atbildes paketes.

A 40 4.339134000 08:10:77:2c:ac:4a Pegatron_b5:a3:2f ARP 60 192.168.1.1 is at 08:10:77:2cacda -

£ Frame 40: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
Interface id: 0 (\Device\NPF_{FCDADF7C-39F3-4EFC-B36C-66FCA20DOFOF})
Encapsulation type: Ethernet (1)

Arrival Time: May 12, 2015 14:09:48.617241000 FLE Daylight Time
[Time shift for this packer: 0.000000000 seconds]
Epoch Time: 1431428988.617241000 seconds
[Time delta from previous captured frame: 0.000474000 seconds]
[Time delta from previous displayed frame: 0.000474000 seconds]
[Time since reference or first frame: 4.339134000 seconds]
Frame Number: 40
Frame Length: 60 bytes (480 bits)
Capture Length: 60 bytes (480 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:arp]
[coloring Rule Name: ARP]
[coloring rule string: arp]
© Ethernet II, src: 08:10:77:2c:ac:4a (08:10:77:2c:ac:4a), Dst: Pegatron_b5:a3:2f (4c:72:b9:b5:a3:2f)
© Destination: Pegatron_t : 2F)
Address: Pegatron_L

:2F)
Globally unique address (factory default)
Individual address (unicast)

: Globally unique address (factory default)
= 16 bit: Individual address (unicast)
(0x0808)
: 39322e31363826312e320032000000000000
© Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
protocol size: 4
opcode: reply (2)
sender MAC address: 08:10:77:2c:ac:4a (08:10:77:2c:ac:4a)
sender IP address: 192.168.1.1 (192.168.
Target wAC address: Pegatron_bs:a3:2f (: b
Target If address: 192.168.1.2 (192.168.1.2)

WAN pakete

[T MiC 72 b bs a3 2f 08 10 77 2C ac 4a 08 06 00 O1f
(i 308 00 06 04 00 02 08 10 77 2c ac 4a <0 a8 01 01f
[EI Ml 72 bo b5 a3 2f cO a8 01 02 39 32 2e 31 36 38
[LEICe 31 2e 32 00 32 00 00 00

)

59 7410434000 08:10:77:2c.ac:49 Pegatron_b5:a3:2f ARP 60 192.168.1.1 is at 08:10:77:2c:ac:49 -

= Frame 59: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

Interface id: 0 (\Device\NPF_{FCDADF/C-39F3-4EFC-B36C-66FCA20DOFOF })
Encapsulation type: Ethernet (1)
Arrival Time: may 12, 2015 14:09:51.688541000 FLE Daylight Time

[Time
epoch
[Time
[Time
[Time

shift for this packetr: 0.000000000 seconds]

Time: 1431428991.688541000 seconds

delta from previous captured frame: 0.000563000 seconds]
delta from previous displayed frame: 0.000563000 seconds]
since reference or first frame: 7.410434000 seconds]
Frame Number: 59

Frame Length: 60 bytes (480 bits)

capture Length: 60 bytes (480 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ethertype:arp]

[coloring Rule Name: ARP]

[coloring Rule string: arp]

© Ethernet II, src: 08:10:77:2c:ac:49 (08:10:77:2c:ac:49), Dst: Pegatron_b5:a3:2f (4c:72:b9:b5:a3:2f)

a

Destination: Pegatron_b5:a3:2f (4c:72:b9:b5:a3:2f)

2f (4c:72:b9:b5:23:2F)

: Globally unique address (factory default)

Individual address (unicast)

149)

1ac:49)

: Globally unique address (factory default)
it: Individual address (unicast)

(0x0806)

Type:
Padding: 39322e3136382e312e320032000000000000

[ouplicate 1P address detected for 192.168.1.1 (08:10:77:2c:ac:49) - also in use by 08:10:77:2c:ac:da (frame 40)]
= Address Resolution Protocol (reply)

0020
0030

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

opcode: reply (2)

sender mMAC address: 0&:11 zac:49 (08:1
sender IP address: 192.168.1.1 (192.168.1.1)

Target WAC address: Pegatron b5:a3:2f (4c:72:b9:b5:a3:2f)
Target Ip address: 192.168.1.2 (192.168.1.2)

77:2c:ac:49)

LAN pakete

ic 72 bO b5 a2 2f OB 10 77/ 2C ac 49 08 06 00 O]
08 00 06 04 00 02 08 10 77 2c ac 49 <0 a8 01 01f
4c 72 b9 b5 a3 2f cO a8 01 02 39 32 2e 31 36 3§
2e 31 2e 32 00 32 00 00 00

3.6 att. Netis WF2411 WAN un LAN ARP pakesu salidzinajums

Salidzinot to struktiiru ir jasecina, ka ir mainijies MAC adreses p&dgjais simbols (no 49

uz 4A), ka arT Wireshark programmatiira parada to, ka sada IP adrese jau pieder citai MAC

adresei.
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3.1.2 ARP pieprastjumi interneta pakalpojumu sniedzeja tikla

Ieprieksgja pétijuma pareizibu un aktualitati ar1 pierada tas, ka autors ir izsiitijis sava
majas interneta pakalpojumu sniedzgja tikla iepriekSmin&tos arp-ping pieprasijumus un sanémis

loti daudz atbilzu no dazadam MAC adresém (sk. 3.7 att.).

o CA\Windows\system32\cmd.exe = =

Narp-ping.exe 192.168.0.1
eply that CC:B2:55:CD:AE:26 i in 1.234ms
eply that :C?:B2:12:6D:1B i in 2.327ms
eply that 9:B2:12:6F:21 i in 2.243ms
eply that 9:B2:12:6D:1B i in 2._048ms
eply that B 2:B2:12:6D:1B i in 2.078ms
eply that 90:74:E4:AB:4A:60C i 1] in 2.041ims
eply that 00:22:B0:3F:1B:-90 i in 2.028ms
eply that 84:C2:B2:12:6D:1B i in 2.058ms
eply that 4:E4:AB:4A:6C i in 2.230ms
eply that 3:86:0C:=92:4F i in 2.052ms
eply that B 3:86:0C:92:4F i 1] in 2.163ms
eply that QE 94 E4 AB:=4A:=6C i in 2.277ms
eply that i in 2.014ms
eply that i 0.1 in 2.053ms
eply that 4:E4:AB:=4A:6C i in 2.208ms
eply that 9:B2:12:6F:21 i in 2.060ns
eply that :E4:AB:4A: i in 2.216ms
eply that 24:E4:AB:=4A:=6C i in 2.276ms
eply that C?:B2:12:6F:21 i in 2.110ms
eply that 2:B2:12:6D:1B i in 2.052ms
eply that N:00:94:82:52 i n in 2.122ms
eply that 9:B2:12:6F:21 i in 2.150ms
eply that B 3:86:1E:C0O:BD i in 2.086ms
eply that 0D:22:B0D:4B:1E:FC i in 2.041ims
eply that 00:22:B0:3F:1B:90 i in 2.418ms
eply that 90:74:E4:AB:4A:60 i in 2.051ims
eply that 00:21:91:2F:6%9:BE i in 2.122ms
eply that 00:22:B0:3E:FO:2C i in 2.077ms
eply that 9:B2:12:6D:1B i in 2._.078ms
eply that 3:86:B?:BF:2F i in 2.04%ms
eply that 4:E4:AB:=4n:6C i in 2.163ms
eply that 2:BO:4B:1E:FC i in 2.051ms
eply that 9:B2:12:6D:1B i in 2.034ns
eply that F:B2:12:6F:z21 i in 2.131ms
eply that 1:91:2F:69:BE i in 2.197ms
eply that i in 2.272ms
eply that 1B i in 2.144ms
eply that P:B2:12: ED 1B i in 2.03%ms
eply that :86:1E: i in 2.045ms
eply that 2.046ms
eply that 2.2%91ms
eply that O0:21: 91 i in 2.057ms
eply that 90:74:E4: HB 4A: EC i in 2.070ns
eply that 84:C%:B2:12:6D:1B i in 2.113ms
eply that 84:C2:B2:12:6D:1B i in 2.233ms
eply that OD:02:6F:FB:5C:C? i 1] in 2.164ms
eply that CB:60:00:94:82:52 i in 2.220ms
eply that 84:C2:B2:12:6D:1B i in 2.103ms
eply that BB:A3:B6:1B:%6: FG i @M.1 in 2.056ms
eply that i in 2.056ms
eply that i n in 2.08%7ms
eply that 1B i in 2.192Zms
eply that B8:A3: 86 1B AB:0OF i in 2.11%ms
eply that 84:C%:B2:12:6F:21 i in 2.10%ms
eply that C?:B2:12:6D:1B i in 2.240ms
eply that 2:B0:4B:=1E:FC i n in 1.940ns
eply that 9:B2:12:6D:1B i in 2.231ms
eply that O 1:6B:DC:84:39 i in 2.0%6ms
eply that 0D:22:B0D:3F:1B:-90 i in 2.036ms
eply that 84:C2:B2:12:6D:1B i in 2.046ms
eply that CC:B2:55:CD: RE:26 i 1] in 2.213ms
eply that O@O:11: SB DC: i in 2.175ms
eply that 0OO: i in 2.033ms
that i in 2.152ms
that B 3:86:0C:=92:4F i in 2.361lms
that 00:22:B0:3F:1B:70 -0 in 2.027ms
Coft abort. CIRL-C again fopr Hard abort .
C

LoOEHoNEogDme

3.7 att. ARP pieprasijumu atbildes izsiitot tas pakalpojumu sniedzeja tikla

Pilnigi identiski ir arT ar arp-ping pieprasjjumu izsttiSanu uz 192.168.1.1 lokalo IP adresi
(sk. 3.8 att.).
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=N C: \Wmdows\systemﬂ\cmd exe

64 [1H 33 01 :44:B7 192.168.1.1 2.018ms
o 46 is 192.168.1.1 in 2.284ms
192.168.1.1 in 2.140ms

192.168.1.1 in 13.022ms

192.168.1.1 in 2.037ms

ms:1m:74.9 is 192.168.1.1 in 2.017ms
9m:EF:68:2 iz 192.168.1.1 in 2.038ms
08:10:74:9 is 172.168.1.1 in 2.070ms
Em 3F 49: 1 DB is 172.168.1.1 in 1.7%1ims
iz 192.168.1.1 in 1.582ms

1.1 in 2.012ms

1.1 in 2.036ms

2.118ms

E 2.006ms

08:10: i . -1 in 2.036ms
gm:EF:68: 2 51 i . in 1.979ms
t75:0E: i in 2.411ms
t1D:60: 2.316ms
08:10:74:9 E? i R in 2.14%7ms
om:1D:60:=1 i R in 2.097ms
N8:10:74:9 E? i in 2.005ms
tEC:38: i in 2.14%ms
98:FC:11:7 D2 is 192.168.1.1 in 2.033ms
iz 192.168.1.1 in 2.045ms

192.168.1.1 in 2.084ms

192.168.1.1 in 2.044ms

192.168.1.1 in 2.304ns

192.168.1.1 din 2.110ms

192 168.1.1 in 2.120ms

192.168.1.1 in 2.050ms

192.168.1.1 in 1.912ms

1922.168.1.1 in 2.034ns

192.168.1.1 in 1.961ims

192.168.1.1 in 1.986ms

192.168.1.1 in 2.033ms

1 in 4.143ms

2_183ms

2.017ms

H) . 2.051ms

08 :60:6E:61:-?A:B0 iz 192.168.1.1 in 2.283ms

3.8 att. ARP pieprasijumu atbildes izsiitot tas interneta pakalpojumu sniedzéja tikla

Kopgjais MAC adreSu skaits gan 192.168.0.1, gan 192.168.1.1 ARP pieprasijumiem ir
bijis ap 50. Nemot véra to, ka tikla kop@jais aktivo IP adreSu skaits, uz petijuma veikSanas bridi,
ir bijis ap 300, var secinat, ka 16% no visam akttvam IP adresém, iesp&jams, uzrada savu lokalo

IP adresi, globalaja porta.

Interneta pakalpojumu sniedzgjs izmanto tikai un vienigi statistiskas IP adreses tikla.
Tapéc gandriz neiesp&jams, ka ap 50 atbildeto MAC adresu atbildgja, biidami pieslégti pie LAN
portiem, jo 8ada veida marSrutétaja lietotdji nevar€tu izmantot internetu, izmantojot
marsrutétaja bezvadu tiklu. Ka ari uz test€Sanas bridi tika uzzvanits interneta pakalpojumu
sniedz€jam un jautats par izsaukumiem konkrétaja rajona un konkréti ar manu savienojumu, Uz

ko tika atbildéts, ka viss $aja rajona darbojas un ar manu savienojumu viss ir kartiba.

3.1.3 MarSrutétaju atjaunoSana lidz pedejai programmatiiras versijai

Veicot petijumu 3.1 un, atklajot, ka marSrutétaja WAN porta ir, iespgjams sanemt ARP
pieprasijuma atbildi no lokalas IP adreses, autors nolémis parbaudit, vai So problému ir
iesp&jams noverst, atjaunojot marsrutétaja ieks€jo programmatiiru [idz pédejai versijai. Tas
dalgji varétu atbildét uz jautajumu par problémas c€loni — ka vaina var slépties slikti uzrakstitaja

programmatura.
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ARP atbildes no WAN porta péc programmatiiras atjaunoSanas lidz pedéjai versijai

Tabula 3.2

s Pétijjuma Pedeja ARP no WAN porta
MarsSrutétajs o = - S »
laika versija péc atjaunosanas

Linksys WRT54G v2 V4.20.8 4215 v
LevelOne WBR-6005 0.0.1.13 0.0.1.14 v
D-Link DAP-1155 1.0.0 2.5.0 -
Netis WF2411 V1.1.21610 V1.1.29433 -
Netis WF2419 V1.1.25087 V1.2.29433 -

Veicot programmatiiras atjauninajumus lidz p&d€jai versijai, kas, uz darba uzrakstiSanas
bridi, bija pieejama marSrutétaju razotaju majaslapas, izradijas, ka Netis razotaja pedgjie
atjauninajumi $o probl€mu ir noversusi.

LevelOne WBR-6005 marsrutétaja programmatiiras atjaunina$ana neko nav devusi, uz
ARP pieprasijumiem tik un ta tiek atbildéts no WAN porta. Iesp€jams, tas ir tadél, ka pedgja
marSrutétaja atjauninajuma izvietosanas datums ir 2011. gada 11. janvaris. Kaut gan viens no
Latvijas interneta veikaliem to vél tirgo (balstoties uz resursu www.salidzini.lv), kas nozimé,
ka $adas ierices paradas Latvija vél joprojam.

Tiesi tada pati situacija ir ar Cisco divizijas Linksys WRT54G v2 marSrutétaju, ir
pamainijies grafiskais interfeiss, tas kluvis daudz izskatigaks, bet probléma ar ARP
pieprasijumiem ir palikusi. Pe€d€ja marSrutétaja programmatiiras versija tika izlaista 2012. gada

februari.

Autors ir paméginajis arT veikt marSrutétaju TP-Link programmatiiras atjauno$anu uz Viss
vecakam versijam, lai parbauditu vai marSrutétajiem ari bija problémas ar WAN porta ARP

atbildém. Tomeér, pat ar vecaku TP-Link marSrutétaju versijam netika konstat€ta $1 probléma.

3.2 “SOHO” marsrutétaju grafisko interfeisu izpéete

Liela nozime jebkura konfiguracijas procesa vienmeér aiznem grafiskais konfiguracijas
interfeiss. Katrs no razotajiem mégina realiz&t savas idejas, ka izskatisies interfeiss un cik viegli
to buis nokonfiguret, bet parsvara tiek pieturas pie vienotas politikas — horizontala vai vertikala
galvena izvélne ar zem izveélném. Petijuma merkis ir veikt dazu grafisko interfeisu izpéti un
méginat apkopot to labas un sliktas puses. P&tijuma tiks izmantoti tie pasi marsrutétaji, kas tika

izmantoti pétijuma 3.1.
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Parsvara marSrutétaju razotaji tomér mégina atvieglot ierices konfiguraciju, bet tas,
tomér, ne vienmér izdodas. Izv€lnes dazreiz ir loti nepardomatas un neintuitivas, kas noved
ierices nepareizas konfiguracijas vai ar1 funkcionalitate netiek pareizi saprasta. Dazu
marSrutétaju razotaji pat nav veltjjusi laiku, lai lietotajam paskaidrotu, ko katrs no
konfiguracijas izvélnes punktiem nozimée, tapec ari sanak parpratumi no gal&ju lietotaju puses,
ja vien konfiguraciju neveic datorspecialists.

Ka vienu no galvenajiem punktiem autors izvelgjies parbaudit vai razotaji iesaka

izveleties WPA2 bezvadu aizsardzibu, nevis jau sen novecojuSu WEP protokolu, kuru

iesp&jams uzlauzt atrak par vienu mintti [13].

3.2.1 TP-Link TL-WR741N grafiskais interfeiss

Viens no interesantakajiem grafiska interfeisa piemériem, nenoliedzami, ir TP-Link
veidotais interfeiss. TP-Link razojumi Latvija ierindojas pirmajas vietas péc létas cenas un

pirkSanas daudzuma, tapéc ta interfeiss ir viens no popularakajiem un atpazitakajiem.

TP-LINK’ 150M Wireless N Router

Model No. TLWRZ40N | TLWR74TND

Wirles Securiy lp

You can select ane of the following secunty options:

. Disable Secu * Disable Security - The wireless security function can be enabled or disabled. If disabled, the
i wireless stations will be able encryption. It

® WPAWPAZ - Porsonal - Select WPA based on pra-shared passphrase.
e - Select WPA based on Radius Senver

@ WPAWPA2 - Personal(Recommended) © WPAWPA2 - Ente
® WEP - Seloct 802 11 WEP security

Version:  WPA2-PSK
Each has its own setings as

Encryption:  AES

Wireless Password:  hello-ip-link WINWIAZ - Persosel

(You can enter ASCH characters between 8 and 63 o Hexadesimal characters between 8 and 64 Version - You can select 0ne offollowing versions
Group Key Update Period: 0 Seconds * Automatic - Select WPA-PSK of WPA2-PSK aulomatically based on the wireless station's
capabilty and request
(Keep it defaull il you are not sure, minimum is 30,0 means no update) ® WPA-PSK - Pro-shared key of WPA

® WPA2.PSK- Pre-shared key of WPA2.
WPAWPA2 - Enterprise

Version:  Automatic
Encryption:  Automatic
Radius Server IP:

Encryption - You can select elther Automatic, or TKIP or AES.

Wireless Password - You can enter ASCHl or Hexadecimal characters. For Hexadecimal, e length
$hould be between 8 and 64 characters, for ASCH, the leagth should be between 8 and 63 characters.

Group Key Update Period - Specify the group key update interval in seconds. The value can be either 0 of

RodusPort 1812 |(1-65535,0 stands for defaultport 1812) atleast 30. Enter 0 1o disable e update
Radius Password: WPAWPA2 - Enterprise
Group Key Update Period: 0 (in second, minimum s 30, 0 means no update) Version - You can select ane of following versions,
WEP © Automatic - Select WPA or WPA2 automatically based on the wireless station's capabilty and
Type: Automatic v . :;v::.-‘\'m-n Profectsd Access.
WEPKeyFormat  Hexadecimal v SIWORZ W veratan 2
Key Selected WEP Key Key Type Encryption - You can select ether Automaic, of TKIP of AES.
Keyt: Disabled v Radius Server IP - Enler he IP adcress of o Racius Server
Key2: Disabled v Radius Port - Enter !e port nat radius sendce used
Key3: Disabled v Radius Password - Enter e password or the Radius Server
Key 4: Disabled v Group Key Update Period - Specly Ihe 0roup key update intenval in seconds. The value can be eitner 0 or
atleast 30, Enter 0 to disable the update.
wep
Save

Type - You can select one af following types,

Automatic - Select Shared Key or Open System authentication type sutomatically based on the
wireless station's capabilly and request

© Shared Key - Select 802.11 Shared Key authenbcation

© Open System - Seiect 802 11 Open System authentication

WEP Key Format - You can select ASCH or Hexadecimal format ASCH Format stands for any combinaion

3.9 att. TP-Link grafiskais interfeiss

Pétijumu atvieglo ari tas, ka raZzotdjs ir pacenties, un sava majaslapa izveidoja
marSrutétaju grafisko interfeisu emulatorus, pat balstoties uz dzelzu versiju. Tapéc petama
modela grafiskie interfeisi ir pieejami Cetras versijas (V1, V2, V4, V5). Links uz §1 modela

emulatoriem pieejams atsaucé [14].
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Razotajs ir izvelgjies vertikalu galvenas izvélnes izvietojumu, un jebkura no
konfiguracijas lapam nak kopa ar iebiivétu rokasgramatu, kas atrodas pa labi no konfiguracijas

loga, kas atvieglo katra konfiguracijas parametra saprasanu (sk. 3.9 att.).

Sakot ar V4 programmatiiras versiju, razotajs ir parvietojis "WPA/WPA2-Personal”
sadalu augstak par "WEP” un "WPA/WPA2 — Enterprise”, ka ar1 pievienoja iekavas to, ka
WPA/WPA?2 ir rekomendgjams.

Ir pieejams ar1 €rts atras marSrutétaja konfiguracijas logs, kura lietotajam ludz ievadit
tikai visu nepiecieSsamako: datus par interneta pakalpojumu sniedz&ju (IP adresi, masku,
varteju, DNS serverus), bet nakamaja loga — bezvadu tikla iestatijumus, kur péc noklus€juma
ir uzstadits neizmantot paroli un nekadas rekomendacijas netiek sniegtas par to, ka drosak ir

izmantot WPA?2 §ifréSanu.

Grafiska konfiguracijas interfeisa valodas izvéle nav pieejama, tapec lietotajam ir obligati

jazin anglu valoda, lai varetu to nokonfigurét.

3.2.2 Netis WF2411 grafiskais interfeiss

Netis marSrutétaja grafiskais interfeiss péc struktiiras lidzinas TP-Link interfeisiem.

o 0
netls &) Quick Setup
WF2411 Wireless Settings V1.1.25087
Wireless Status: @ Enable ODisable
# Status

= Network

= Wireless

pecspom 9]
nd: 802.11b+g+n ﬂ

SSID : netis
SSID Broadcast: @ Enable ODisable
Region: |US l]
Channel : |Auto v

#* Forwarding Channel Width: C ®©40MHz
22 Access Control Control Sideband : O Lower @ Upper
# Dynamic DNS AP Security Settings
% Advanced For the best security of your wireless network, we strongly recommend you to set WPA2-PSK as
i% System Tools Authentication Type, and AES or TKIP & AES as Encryption Type.
Select Language M Authentication Type : 'WPA/WPA2-PSK [v]
DTKIP OAEes @ TKIP & AES
: OHEX ® AscHl
Password : password
Please enter 8-63 ASClI characters (any combination of a-z, A-Z, 0-9.))

Save

3.10 att. Netis sarezgitais grafiskais interfeiss
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Vieniga liela atskiriba — raZotajs nav padomajis par to, ka lietotajs var bt nepieredzgjis,
tap€c interfeisa pilnigi nav nekadas rokasgramatas un palidzibas par konfiguraciju, neskaitot

jau ierasto atras konfiguracijas izvélni.

Ta gan ir loti saprotama un elementara. Un ja lietotajam ir vajadzigais tikai standarta

funkciju komplekts, parejot uz marsrutétaja konfiguracijas majaslapu (jeb http://192.168.1.1/),
to sagaidis loti elementars interfeiss, un tikai péc parieSanas “’progresivaja” izvelné tiks paradita
galvena marSrutétaja izveélne. Papildus tam, §1 izvélne paradas vienkar$i parejot uz
konfiguracijas majaslapu, tapéc nav jaspiez vai jameklé atras konfiguracijas izvé€lne, ka ta ir

jadara citu marsrutétaju razotaju grafiskajos konfiguracijas interfeisos (sk. 3.11 att.).

netis Select Language v W Advanced

Quick Setup

Internet Connection Type

3.11 att. Netis standarta interfeiss

Balstoties uz to, ka lielaka dala Sada marSrutétaja pirc€ju izmantos tikai pamata
funkcionalitati, $ads konfiguracijas logs ir loti pardomata izvéle no razotaja puses. Tomeér,
tiklidz lietotajam biis vajadziga papildus funkcionalitate — i1zv€ln€ tam nebiis pieejami
palidzibas logi, jo tadi Seit vienkarsi neeksiste.

Bezvadu tikla konfiguracijas logs neparedz aizsardzibas protokola izvéli — tas péc
noklus€juma ir WPA2. Bet ir iesp€jams izveleties ar1 to, ka marsSrutétaja bezvadu tikls biis bez
paroles. Ari, parejot uz galveno konfiguracijas lapu, bezvadu tikla sadala ir minéts, ka razotajs

iesaka izveleties WPA2 protokolu.
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Papildus tam, jebkura izvélné ir pieejama valodas maina, kura ir pieejamas 12

popularakas pasaules valodas.

3.2.3 Linksys-Cisco WRT54G grafiskais interfeiss

Linksys-Cisco modelu timekla interfeiss jau nemainas vairak neka 10 gadus. Razotajs
pieturas pie unificéta interfeisa visos savos produktos, tadgjadi atvieglojot darbu ar to
konfiguraciju dazados produktos. Interfeiss katra no konfiguracijas logiem satur gan
rokasgramatu, gan aprakstus lielakajai dalai no konfiguracijas parametriem, kur§ atveras

atseviska loga. Atverot konfiguracijas interfeisa majaslapu (http://192.168.1.1/) ir japiemin, ka

paradas atrais marsrutétaja konfiguracijas interfeiss, bet taja nav neviena uzsvara uz bezvadu

tiklu. Ta ir jakonfigur€ atseviski, parejot uz “Wireless” nodalu.

LINKSYS by Cisco

Firmweare Version: v4.21.5
Wireless-G Broadband Router WRTS54G

Access Applications _ _
Restrictions & Gaming Administration Status

| M

f Automatic Configuration -
English ¥ DHCP : This sefting is most
commonly used by Cable
Internet Setup opesators.
Intemet Connection Type | Automatic Configuration - DHCP v | ::r:;';f:'.’ : E;E::fg‘:
Optional Settings Router Name ‘WRTSJG | Domain Name : Enter the

(required by some I5Ps)

domain name provided by your
ISP.

Host Name: ‘ | More...

Domain Name: ‘ |

T Local IP Address : This is the
address of the router
Subnet Mask : This is the
subnet mask of the router
Network Setup
Router IP Local IP Address: | 132 NES 1
DHCP Server : Allows the
Subnet Mask: 255.255.235.0 ¥ router to manage your IP
addresses.
Network Address . i I . Starting IP Address : The
Server Settings (DHCP) DHCP Server *® Enable ' Disable address you would like 1o start
Starting IP with.
Address: 1921681 '
Maximum Number Maximum number of DHCP
of DHCP Users: = the

IP Address Range: 192.168.1.100 to 14%

Client Lease Time: minutes (0 means one day)

Static DNS 1:
Time Setting : Choose the fime
Static DM3 2: Zone you are in. The router can
also adjust automatically for
Static DNS 3: daylight savings fime.
WINS:
Time Setting Time Zone:
| (GMT-08:00) Pacific Time (USA & Canada) v

] Automatically adjust clock for daylight saving changes

Save Settings Cancel Changes

3.12 att. Linksys WRT54G konfiguracijas interfeiss

Nodala “Wireless”, veicot bezvadu tikla aizsardzibas konfiguraciju, razotajs A4 lapas

liela palidzibas loga, visu bezvadu protokolu apraksta nemin to, ka visdrosak ir izmantot WPA2.
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Diemzel, tapat ka TP-Link marSrutétaju interfeisos, valodas izv€le nav pieejama, un
konfiguracijas interfeiss ir tikai anglu valoda, kas var apgritinat konfiguraciju lietotajiem, kuri

nezina anglu valodu.

Ka arT lielakajai dalai no marSrutétajiem, razotajs nav pariipgjies par to, lai piedavatu

lietotajam nomainit nokluséjuma administratora konta paroli.

Ka izradijas velak, veicot marSrutétaja programmatiiras atjauninajumu lidz p&dgjai

pieejamajai versijai, valodas izv€In€ paradas ar seSam valodam.

3.2.4 CD diska konfiguracijas interfeiss

Uz darba uzrakstiSanas bridi autoram bija pieejams tikai viens CD konfiguracijas disks,
kur§ piedergja TP-Link razotaja TL-WR740N modelim. Ta ka S§is modelis ir viens no
izplatitakajiem un 1&takajiem 2.4Ghz 150 megabitu marSrutétajiem tirgi, autors uz ta notestes,

cik viegli ar to ir konfiguret un ka pietriikst konfiguracijas programmatiira.

Veicot $o pétfjumu, autors ir nolémis nosimulét standarta pircgja situaciju. Personas
dators, kurs$ ir pieslégts pie interneta ar kabela palidzibu, un statiskam [P adresém ir nopircis
$adu marsrutétaju un sekojis instrukcijai — palaist programmatiiru, kas ir uz CD diska, un sekot

talakam noradem.

TP-LINK 1Y S(’_‘.tglp Assistant

The Reliable Choice - WirelessN Router

Welcome Secure Your Wireless Network

Install Router

Please select a security strength:
Configure Router

() Most Security (WWPA2-PSK)
() Better Security (WEP-128bit)

®) No Security

Confirm Settings

Mo security: It is recommended that you should select an encryption
mode and enter a key to secure your wireless network.

BACK NEXT EXIT

3.13 att. CD grafiskais interfeiss — bezvadu aizsardziba

Pat ja uz datora tikla kartes iepriekS tika nokonfigurétas statiskas IP adreses,
programmatiira pamainis konfiguraciju uz automatisko IP adreSu sanemsSanu, lai dators varétu

sanemt dinamiskas IP adreses no marSrutétaja.
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P&c pilnas marSrutétaja konfiguracijas, izmantojot marSrutétaja komplektacija ieklauto
CD disku, kas ir domats, lai nevajadz&tu izmantot timekla baz&tu konfiguracijas interfeisu, ir

jasecina, ka sadai konfiguracijai ar ir savi trukumi:

e Netiek piedavats nomainit administratora paroli, ar kuras palidzibu ir iesp&jams

tikt timekla bazgetaja grafiskaja konfiguracijas interfeisa.

e Veicot bezvadu tikla aizsardzibas konfiguraciju p&c noklusgjuma piedava
izveleties ierakstu “No Security”, kas nozimé neizmantot WPA?2 aizsardzibu.

Kaut gan tie tiek piedavati un rekomendé&jamais ir WPA2 un tas tiek rekomendéts

(sk. 3.13 att.).

e Netiek piedavats izveleties valsti, kura tiek konfiguréts marsrutétajs. Pec
konfiguracijas beigadm tika parbaudita valsts, kas izradijas, péc noklusgjuma ir

ASV.

Tatad, CD disks, kas nak komplekta ar marsrutétaju, spgj tikai veikt pamata marSrutétaja
konfiguraciju, kas, protams, nav loti pareizi. Ja jau tiek veidota $ada veida konfiguracijas
iespgja, razotajam bitu japiedava nokonfigurét pilnigi visu nepiecieSamo, kas ir svarigs,

marsrutetaju konfiguracija, nevis tikai pamata iestatfjumus.

3.3 Novecojusu marsrutétaju un protokolu trikumi

Apaksnodala tiks apkopota informacija par novecojuSajiem protokoliem un
funkcionalitati, no kuru izmanto$anas ir ieteicams izvairities. Sada veida trikumi parsvara ir
iesp&jami, ja marSrutétajs ir salidzinosi vecs. Tomér, ar1 jaunajiem marSrutétajiem ir pieejama
sada funkcionalitate. Razotaji to dara tadel, lai méginatu atstat atpakal saderibu (backward

compatible) ar vecakam bezvadu iericém. Galvenie §adi trikumi ir:
e WEP drosibas protokols.
e WAPA drosibas protokols.

e llgtermina netiek piedavatas programmatiiras atjauninajumu iesp&jas — nozime,
ka, ja tiks konstatéta kada no marSrutétaja programmatiras ievainojamiba —
razotajs neizveidos atjauninajumu, lai §o problému noveérstu, jo produktam ir

beidzies atbalsta termins.

e Ja marSrutétajs ir saméra vecs, ta ipaSniekam, iesp&jams, nebls pieejamas pedejas
no paraditam miusdienu marSrutétajos funkcionalitatém, pieméram, tadiem ka

viesu bezvadu tikli.
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e Ir iespgjams arT tas, ka vecakajos marSrutétajos nebiis pieejama visa iesp&jama
ugunsmira funkcionalitate, filtracijas iesp&jas vai arT vecaku kontroles riks, kas

jaunajiem marsrutétajiem ir pieejama.
3.4 Publiskais petijjums: Rigas iedzivotaju bezvadu piekluves punktu
drosiba

P&tijums ir versts uz to, lai parbauditu, cik daudz Riga marsrutétaju izmanto novecojusos
bezvadu tikla protokolus vai arT neizmanto tos vispar. Petijums parsvara tiks veikts atseviskos

Rigas mikrorajonos, tad€jadi veicot analizi tiesi starp majas bezvadu marsSrutétaju segmentu.

P&tijumam tiks izmantota maza izmera brivi pieejama programmatiira WirelessNetView
1.52, ar kuras palidzibu ir iesp&jams tie$saistes rezima skenét un saglabat datus par bezvadu
tikliem, kuri atrodas bezvadu adaptera tuvuma. Talak visus saglabatos datus ir iesp&ams

eksportet HTML tabula.

Lai var&tu sanemt vairak informacijas par bezvadu tikliem, tika iegadats USB ,,High gain”
bezvadu adapteris (TP Link TL-WN722NC), kuram tika nomainita antena no 4dBi uz 5dBi.
Adapteris tika uzstadits uz automasSinas jumta, bet portativais dators tika piesleégts pie
elektribas, izmantojot 220 voltu parveidotaju. Apméram tris stundu brauciena cauri Rigas
mikrorajoniem un galvenajiem celiem ir izdevies iegiit informaciju par vairak neka 23
tukstoSiem bezvadu piekluves punktiem, kas, protams, sastada ne vairak par 10% no Rigas

kopgja piekluves punktu skaita.

Péc filtracijas un lielakas dalas publiski pieejamo piekluves punktu dz&Sanas no
statistikas, tadu ka Lattelecom bezmaksas piekluves punkti, lielako universitaSu bezvadu
piekluves punkti, kafejnicu utt., ir iespgams secinat, ka majas bezvadu marSrutétaji ir

nokonfiguréti dazados veidos:
¢ Pilnigi nenokonfiguréti un darbojas ar standarta iestatijumiem

e Dalgji nokonfiguréti, bet nav nokonfiguréti bezvadu tikla drosibas iestatijumi
(iespgjams, dala no Siem piekluves punktiem ir publiskie interneta piekluves

punkti)

e Nokonfiguréti ar novecojusajiem bezvadu tikla iestatijumiem, tadiem ka WEP

vai WPA

e Pareizi nokonfiguréti, izmantojot WPA?2 vai citus misdienu risinajumu veidus
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Kopgjais aktualais skaits ar savaktiem piekluves punktu datiem, pec atlasiSanas, sastada

22302 piekluves punkti.

Grafiks 3.1 parada procentualo sadalijumu starp dros§ibas protokoliem.

Drosibas protokolu sadalijums

817; 3%

642; 3%

Alns; g%  ™802.110Open
= WEP

mWPA

m WPA2

3.1 grafiks. Drosibas protokolu izmantosanas sadalijums

Veicot talaku analizi, tika izpétits cik daudz marSrutétaju ir nenokonfiguréti vispar vai

izmanto novecojusas metodes.

Drosibas protokolu izmantosana

H Open / WEP / WPA m WPA2

3.2 grafiks. Dro$u un nedrosu drosibas protokolu sadalijums

Tie ir veseli 14% no visiem statistika eksistgjosajiem bezvadu piekluves punktiem, jeb
3184 no kopuma 22302 piekluves punktiem! Grafiks 3.2 parada procentualo sadalijumu starp

sada veida piekluves punktiem.
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Veicot bezvadu piekluves punktu saraksta izpéti, ir japiemin vispopularakie,

neaizsargatie bezvadu tiklu nosaukumi:

e ASUS
e default
e DD-WRT

o TP-LINK_XXXXXX ( kur “XXXXXX” ir pedgjie bezvadu tikla interfeisa
MAC adreses simboli).

e Tenda, TENDA XXXXXX ( kur “XXXXXX” ir pedgjie bezvadu tikla

interfeisa MAC adreses simboli).
e airlive

e DIR-300, DIR-600

o dlink
e linksys
o Zyxel

Visi $ada veida nosaukumi, parsvara nozime tikai to, ka to Ipasnieki, pieslédzot pie
marSrutétaja interneta vadu, un ja interneta pakalpojumu sniedzgjs izmanto DHCP serveri, lai

izdalitu IP adreses tikla, neturpina konfiguraciju péc tam, kad internets kliist pieejams.

Secinot visu apaksnodala pieminéto, ir iesp&jams drosi apgalvot, ka musdienu Rigas
iedzivotaji ne visi ir partip€jusies par to, lai aizsargatu savu bezvadu tiklu. Tas var nozimét ar1
to, ka Sadai darbibai ir daZi c€loni, nevis viens. Ta varétu but cilveku nevéléSanas to darit,

neprasana vai arf slikti izveidots bezvadu marsrutétaja grafiskais konfiguréSanas interfeiss.

Etisku apsvérumu un loti lielas tabulas izméra dél, bezvadu tikla piekluves punktu

saraksts, kas iegiits §T pétijuma laika, netiek pievienots pielikumam.

3.5 Ka var attalinati izvest no ierindas bezvadu marsrutetaju

3.5.1 Ping Flood

Jau ar parastu PING-flood programmatiiru, veicot ICMP PING pieprasijumus no diviem
datoriem, testa Netis WF2411 marSrutétajs ir sacis izlaist 10-30% (no lokala tikla) PING

pieprasijumiem, bet no ar¢ja tikla vairak uz 50% pieprasijumu netika atbildéts un tas loti grti
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spejis atvert savu timekla bazetu interfeisu. Ka ar1, marSrutétaja grafiskais interfeiss uzradijis
100% marsrutétaja procesora noslodzi. Sada veida darbiba tika novérota arf ar citu raZotaju
marsrutétajiem.

Izmantota programmatiira: fping.exe

Komandrinda: fping 192.168.11.1 —¢ —s 65000 —t

oo Administrator: Command Prompt

time=12.
time=11.
time=12.

i

TTL=255
TTL=255
TTL=255

3] [3=]
R
Bk WA AN SD WM E WL G

time=12. TTL=255

Ping statistics for 192 _168.11.1:

Packets: Sent = 304, Received = 303, Lost = 1 {@x loss)»
Approximate round trip times in milli-seconds:

Hinimum = 9.3 ms. Maximum = 17.0 ms, Average = 12.2 ms

NP

3.14 att. Fping izmantoSana, veicot pieprasijumus no viena datora

Sada komanda veic atru liela izméra ICMP pakesu izsitisanu, tadéjadi méginot noslogot
marSrutétaja iek§&jo procesoru, jo tam ir jaapstrada liels pakesSu pieprasijumu skaits, un uz katru

No pieprasijuma ir jaatbild.

Veicot lielaku izp&ti, péc 3 datoru pieslégsanas lokalaja tikla un ar tiem veicot
augstakminéto ICMP pieprasijumu sttiSanu marSrutétajiem, interneta izmantoSana kluvusi

daudz 1énaka vai pat apgriitinoSa, neka bez ICMP pakesu izsutiSanas.

Tika veikti arT pakeSu siitiSana kombin€ti — gan no datoriem, kas piesleégti pie LAN
portiem, gan no datoriem, kuri pieslégti pie bezvadu tikla — rezultats bija lidzigs. Izskatas, ka
bezvadu tikla apstradei tomer procesors velta vairak laika un ICMP pieprasijumi bezvadu tikla
paradas ar loti lielam aizturém, bet parslodzes brizos — pilniba parstaj atbildet.

Veicot $o pétijumu, autors ir pameginajis salidzinat majaslapu ielades laikus. Attéls 3.15
uzrada marsrutétaja Netis WF2419 ielades laikus ar un bez noslodzes. Parbaudei tika izmantots

parlikprogrammas Google Chrome nodalas ”Developer Tools” testéSanas riku “Network”, kas

veic timekla lapu ielades testus.
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Bez ICMP noslodzes:

293 requests | 3.1 MB transferred | Finish: 3.80s | DOMContentloaded: 1.23s | Load: 1415
Ar ICMP noslodzi:
293 requests | 3.1 MB transferred | Finish: 35.89s | DOMContentloaded: 1.23s | Load: 5.755

3.15 att. www.delfi.lv majaslapas ielades laiks, ar ICMP noslodzi un bez tas

P&c visu pieejamo autoram marsrutétaju izpétiSanas, ir iesp&jams veikt secinajumus,

balstoties uz marsrutétaju darbibu, kuri sanem lielu daudzumu ICMP pieprasijumu:

Divi no marsrutétajiem — LevelOne WBR-6005 un TP-Link TL-WR340G — péc
dienas testiem ir pilniba parstajusi darboties, un pat péc ICMP pieprasijumu
sitiSanas partraukSanas nesp&ja normali darboties. Tie neatbildéja ne uz
parastajiem PING pieprasijumiem, ne deva DHCP IP adresi pievienojot kadu
jaunu ierici lokala tikla portiem, nevargja dot iericeém pieeju internetam, ka ari
nevargja atspogulot savas grafiskas konfiguracijas majaslapas. Partraukt $adu
stavokli marSrutétajiem bija iesp&jams tikai atslédzot tiem elektribas padevi, un

péc briza to atkal pieslédzot, tad€jadi tos parstart&jot.

Lielaka dala no marSrutétajiem, nespgjot apstradat visu pakesu plismu, ir sakusi
mest (drop) sanemtas paketes, uz tam neatbildot, tad€jadi pasargajot procesoru no
parslodzes. PakeSu zudumi marSrutétajiem sastadija no 5% lidz 80%, atkariba no
noslodzes un pakesu daudzuma, kuri tika tam siititi. Visvecakais marsrutétajs TP-
Link TL-WR340G pat ar viena datora pieslégumu jau nevargja atbildét uz visam

ICMP paketem.

Tikai viens no visiem test§jamiem marSrutétajiem — Cisco-Linksys E2500,
iesp&jams, vispareizak ir veicis lielas pakesu plismas apstradi. Ka autoram licies,
tas ir veicis tikai ICMP pakesu mesanu (drop), tadgjadi arT pasargajot procesoru
no parslodzes, tomeér ta darbiba ar internetu un marSrutétaja grafisko
konfiguracijas interfeisu netika skarta un nebija jiitamas aiztures. lesp&jams, $ada
darbiba ir saistita ar to, ka marSrutétajs ir dargakais no visiem testgjamiem
marSrutétajiem un vienigais, kur§ atbalstija SGHz tiklu, tad&jadi ta procesora

arhitektiira vai programmatiira ir vairak piesardziga pret $ada veida darbibam.
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3.5.2 Switch loop

Pieslédzot patch vada abus galus piec marSrutétaja LAN portiem ir iesp&jams pilnigi vai
dalgji izvest no ierindas bezvadu marsrutétaju. Lielakajai dalai testeto marSrutétaju tika pilnigi

nesasniedzams internets, ka arT konfiguracijas timekla interfeiss.

Bija arT gadijumi, kad marSrutétajs nesp&ja sniegt internetu, bet konfiguracijas timekla

interfeiss bija pieejams.

Sads eksperiments, protams, paredz iesp&ju tikt pie mar$rutétaja LAN portiem, bet ir arT
variants, pieméram, kad ir pieejams tikai vads vai ar1 rozete, kura ir pieslégta pie marSrutétaja.
Tad, sadu eksperimentu ari var atkartot, izveidojot specialu patch vadu, kura 1 un 2 dzisla ir

savienota ar 3 un 6 dzislu, tadgjadi visus sanemtos datus parsiitot uz izsiititam dzislam.

Nemot véra dazadas infrastruktiras, ir iesp&jami gadijumi, kad pasi lietotaji var izveidot
aprakstito apaksnodala gadijumu, tadgjadi paraliz€jot visu lokalo tiklu, ja vien tikls netiek
buivets jau ar komutatoriem, kuri atbalsta ,,Loop detection” funkcionalitati, kura sp€j identific&t

portus, uz kuriem $ads gadijums darbojas, un tos noblok&t.
3.6 Cik nedross “tikko-no-iepakojuma” marsrutétajs.

Nemot vera statistikas datus no apaks$nodalas 3.4, ir iesp&jams secinat, ka marSrutétaji,

kuri ir iznemti, tikko no iepakojuma, ir paklauti riskam, ka tie netiks nokonfiguré&ti.

Interneta pakalpojumu sniedzgji, kuri sava tikla izmanto DHCP serveri IP adreSu
izdali8anai, nevis statiskas IP, kuras jaievada klientam ar roku sava marSrutétaja, ir paklauti
riskam, ka to klients, noperkot jaunu marSrutétaju un, pieslédzot to, interneta tiklam nertipgjas

par to, ka marSrutétajs tiks pareizi nokonfiguréts.
Veicot So pétijumu ar desmit dazadu raZotaju marSrutétajiem ir iesp&jams izveidot
sarakstu ar statistiku:

e 6 no 10 marSrutétaju bezvadu tikliem p€c nokluséjuma nav uzstadita WPA2

drosibas parole.

¢ 8 no 10 marSrutétajiem nav uzstadita parole administratora kontam vai arf ta ir
viegli uzminama. Tikai divi no test€§jamiem marSrutétajiem, pirmo reizi

pieslédzoties marSrutétaja grafiskajam interfeisam, paliidza So paroli nomainit.
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3.16 att. Netis WF2411 raZotaja marSrutétaja uzlime ar bezvadu tikla SSID un ta paroli [15]

Labi Saja pétijuma sevi ir paradijis Netis WF2411 marsrutetajs, kur§ gan nesaturéja peéc
noklus€juma administratora konta paroli, tomér, ta bezvadu tikla parole bija griiti uzminama,
jo satur€ja frazi ar burtiem(sk. 3.16 att.). Tas nozimé to, ka pat ja lictotajs nebiis vispariba

konfigurgjis marSrutétaju, ir mazaka iesp€ja, ka kads no laundariem vargs viegli to uzmingét.
3.7 DHCP servera darbiba un IP adreses izdaliSana WAN porta

Nemot veéra to, ka autors ir sastapies ar gadijumiem, kad bezvadu marsrutétaju DHCP
serveris ir dalijis IP adreses WAN tikla porta, autors centisies veikt p&ttjumu, kas parbaudis vai
to ir iesp&jams izveidot laboratorijas apstaklos. Diemz€l neviens no pieejamiem autoram
marsrutétajiem uz darba uzrakstiSanas bridi nedalija DHCP IP adreses globalaja tikla, tapec

pieradit So teoriju nav sanacis.

_____

3.8 ,,Man in the middle” uzbrukuma pielietojums

Petfjumi 3.1 un 3.4 parada to, ka gan marSrutétaji satur dazadas ievainojamibas, gan
marSrutétaju ipasnieki ne vienme&r pareizi vai ari vispar neaizsarga savus bezvadu tiklus.
Balstoties uz tiem, autors ir nolémis parbaudit — cik tad ir gruti veikt datu parkerSanu
neaizsargata bezvadu tikla, izmantojot ,,Man in the middle” uzbrukuma veidu. Nemot véra to,

ka $ads uzbrukums ir, parsvara, pielietojams kustigos apstaklos, autors nolémis izmantot par
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pieméru planSetdatoru ka ierici, ar kuras palidzibu biis iesp&jams veikt lietotaju datu parkerSanu,

kas ir pieslégti, piem&ram, pie neaizsargata bezvadu tikla un izmanto internetu.

Sada veida uzbrukums, biitiba, laundara ierici nostada starp lietotdju un mar§rutétaju,

tapec ierice ir sp&jiga parkert datus no lietotaja datora vai ierices (Sk. 3.17 att.).

Timekla serveris

Lietotajs
8 <
S
\ S
NS
Uzbricéjs

3.17 att. ,,Man In The Middle” uzbrukuma attélojums[16]

Viss kas laundarim ir nepiecieSams ir Android planSetdators ar uz ta aktivétam root
privilégijam. Musdienas, gandriz katrai Android iericei to ir iesp&jams uzstadit, tapéc ta, pat
parastam lietotajam nevajadz&tu biit probléma, jo internetd ir pieejamas daudz un dazadas
instrukcijas, kas soli-pa-solim laus to uzstadit. Root tiesibu uzstadiSana autora Lenovo Yoga 8
plansetdatora ir aizn€musi 20 minites. P&c root tiesibu sanemsanas, atliek tikai uzstadit

programmatiiru, ar kuras palidzibu tiks veikts uzbrukums.

Misu gadijuma 81 programmatiira ir ZANTI2. Programmatiira ir brivi pieejama interneta,
kas ir uzstadama viena klikska laika, un domata, lai jebkurs cilveks varétu parbaudit, cik droSs
ir vina datortikls. Parsvara, $ada veida programmattru, tomér, lieto IT specialisti un dazada
veida testétaji. Bet tas nenozime to, ka to nevar lietot launiem mérkiem. Tas pielietojums ir loti
plasSs: ta veic atveértu portu skenéSanu, skene un parbauda tikla iekartas un datorus uz zinamam
programmatiiras ievainojamibam, ka ari veic jau augstakminéto ,,Man in the middle”

uzbrukumu.

Péc zZANTI2 uzstadiSanas uz planSetdatora, ir japieslédzas pie izveleta bezvadu tikla, péc
ka tiks piedavats nosken&t visu bezvadu tiklu un atrast visas pie ta pieslégtas ierices,

ievainojamibas utt.
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ANTI  MikroTik-2

Map Your Network

Clear logs
Delete older scan results

Intrusive Scan
bilities

3.18 att. zZANTI2 programmatiira

(a) Skenésanas uzsak$ana (b) Tikla ieri¢u saraksts

Péc bezvadu tikla skeng&Sanas ir jaizv€las no saraksta datora IP adresi, kuras datus
vElamies parkert un uzspiezam ,,Man in the Middle” pogu, lai nonaktu parkerSanas izvelng.
Izv@lng tika izv€leta opcija ,,SSL Strip”, kas veiks HTTPS paradresaciju uz HTTP, ar kuras

palidzibu bis iesp&jams iegiit vairak pakesu informacijas.

ANTI Target @ 192.168.99.213 ( ANTI MITM @ 192.168.99.213
Options

Comments About

View all http req;
and allows for sp

Interacti ifying each individual HTTP request and response as
they pass

ARP

Redirect HTTPS to HTTP
Connect to Remote Port

Redirect HTTP req to your IP

Change images to your awn

Password complexity audit

Man in the Middle ded file and store them on the sdcard

Replace downloaded file with specified file

ShellShock

SSL Poodle

3.19 att. ZANTI2 programmatiira

(@) Iespgjas, izvéloties ierici (péc IP adreses)  (b) ,,Man in the middle” izvléne

P&c parkerSanas funkcionalitates ieslégSanas, ir jauzspiez uz ,,View” pogas, sadala ,,Logged
Requests” un javéro HTTP pieprasijumi. Ja kads no pieprasijumiem saturés Lietotajvarda un

paroles kombinaciju, programmatiira So pieprasijumu izdalis dzeltena krasa.
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Ka pieméru, autors veica Latvijas lielaka sociala tikla autentifikacijas datu parkerSanu,
tadejadi sanemot sava riciba lietotajvardu un paroli, ar kuras palidzibu cilvéks uz portativa

datora ir ierakstijis www.draugiem.lv majaslapa.

Qr Zl 80% M 13:53

ANTI Logged Hosts

ANTI https://www.draugiem.lv nmn Q

Passwords

https://ifrype.com

All passwords that have been collected for this host.

192.168.99.213

19 requests, 0 passwords text/html; charset=utf-8 Wed May 20 13:49:06 EEST 2015

Username:Password

https://i.ifrype.com
192.168.99.213
1 requests, O passwords
https://i7.ifrype.com
192.168.99.213
1requests, 0 passwords
https://i3.ifrype.com
192.168.99.213
1requests, 0 passwords
https://www.draugiem.lv
192.168.99.213
6 requests, 1 passwords
http://static.ak.facebook.com
192.168.99.213
1 requests, 0 passwords
http://connect.facebook.net
192.168.99.213
1 requests, 0 passwords
http://ls.hit.gemius.pl
192.168.99.213
1 requests, 0 passwords
http://galv.hit.gemius.pl (a ) ( b)
192.168.99.213

L) -

3.20 att. zZANTI2 programmatiira

(@) draugiem.lv paroles parkerSana (b) draugiem.lv paroles att€loSana
Ar §1s programmattras palidzibu, paraleli parkertajiem lietotajvardiem un parolém ir
iesp€jams ar1 noverot portativa datora sesiju, parkerot ’cookie” failus un citus datus.
Veicot $adu identisku darbibu ar www.inbox.lv — vienu no lielakajiem Latvijas e-pasta
servisa sniedzgjiem, paroli parkert neizdevas, bet lietotdja sesija tika parkerta un ar
programmatiiras palidzibu bija iesp&jams, bez nekadiem ierobezojumiem, lasit lietotaja e-pastu

un veikt visas citas darbibas, kuras ir pieejams, kad lietotajs ir pieteicies sistema.
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0 all 81% M 13:46

7 requests, 0 passwords

ANTI Logged Hosts Q H Anti Web Activity
http://b.inbox.lv cActive LABAKAIS trening A »
REALAM rezultitam! ‘ (%
192.168.99.213 N
5 requests, O passwords |nbox8ma|| -
http://mail.inbox.lv o ok
192.168.99.213 ¢ Mepasty | GBK i
2 requests, 0 passwords = P i
http://www.inbox.lv
192.168.99.213 X

https://login.inbox.lv o X
192.168.99.213 S o o w

1 requests, 0 passwords

06/2014  Atlants
06/2014  SMScreditlv

http://Is.hit.gemius.pl
192.168.99.213

http://galv.hit.gemius.pl
192.168.99.213

1 requests, 0 passwords

http://pform.net
192.168.99.213

13 requests, 0 passwords

() =
3.21 att. ZANTI2 programmatiira
(a) inbox.lv pakesu parkerSana (b) inbox.lv sesijas parkerSana, ar iesp&ju parskatit e-pastus

Protams, $ada programmatiira ir noderiga tad, ja ir vélme parkert neSifrétus datus, jo
HTTPS pieprasijumus ta attélot nevar. Kaut gan ir zinami gadijumi, kad bija uzlauzts ari

HTTPS[17].
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No.

4. PETIJUMU ANALIZE UN TO SECINAJUMI

Nodala tiks veikta visu pétijumu analize un tiks méginats veikt gan secinajumus par katru

pétijumu un ta iespgjamam problémam, gan apkopot kopgjas problémas.

Nemot vera petijumu 3.1, kura tika pieradits, ka dala no bezvadu marSrutétajiem atbild
arT no WAN porta ar lokalo IP adresi, tikai ar WAN porta MAC adresi un to, ka interneta
pakalpojumu sniedzgju tiklos ir manami vairaki desmiti ARP pieprasijumu atbildes no lokalam

IP adresém, iesp&jams, var minét to, ka autora bakalaura darba atrastais lokalo IP adresu

konflikts ir saistits ar petijuma atrasto problému.

Time Source Destination Length Protocol Info

106 0.018887000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

107 0.019193000 Tp-LinkT_47:74:f6 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request) (duplicate use of 192.168.0.1 detected!)
108 0.019194000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

109 0.019444000 Tp-LinkT_47:74:f6 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request) (duplicate use of 192.168.0.1 detected!)
110 0.019519000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

111 0.019845000 62.84.0.222 225.1.1.6 1358 YAMI [Malformed Packet]

112 0.019846000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

113 0.020049000 62.84.0.213 225.6.1.7 1358 YAMI [Malformed Packet]

114 0.020050000 Tp-LinkT_47:74:f6 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request) (duplicate use of 192.168.0.1 detected!)
115 0.020121000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

116 0.020570000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

117 0.020860000 Tp-LinkT_47:74:f6 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request) (duplicate use of 192.168.0.1 detected!)
118 0.020940000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

119 0.021147000 Tp-LinkT_47:74:f6 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request) (duplicate use of 192.168.0.1 detected!)
120 0.021147000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

121 0.021579000 Tp-LinkT_98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

122 0.021731000 62.84.0.222 2251.1.1 1358 YAMI [Malformed Packet]

123 0.021809000 Tp-LinkT_47:74:f6 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request) (duplicate use of 192.168.0.1 detected!)
124 0.021885000 Tp-LinkT 98:d4:42 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request)

125 0.022203000 Tp-LinkT_47:74:f6 Broadcast 60 ARP Gratuitous ARP for 192.168.0.1 (Request) (duplicate use of 192.168.0.1 detected!)

4.1 att. Divu TP-Link marSrutétaju ARP atbilzu konflikts [15]

Sada veida konflikti ir reti, bet, iespgjams, tiek veidoti, paradoties kadai specifiskai

situacijai, pieméram, ja globalaja tikla tiek izsiitits kads liels ARP pieprasijumu daudzums, kas
beigas var novest pie §ada liela pakeSu daudzuma konflikta, kas biitiba ir vienkarsi nevajadziga
tikla datu plusma. Interesants lickas arT fakts, ka pétijuma 3.1 neviens no TP-Link bezvadu
marSrutétajiem nav atbildgjis ar lokalo adresi no WAN porta. No ta var secinat to, ka vai nu ir
tikai dala no marSrutétajiem, kuri atbild no WAN porta, vai arT augstakmingétais ir kadas citas

situdcijas iemesls.

Sads ARP pieprastjumu konflikts noved arf pie ta, ka komutatoru ARP tabulas nemitigi
mainas. Kopuma, tas viss noved pie atrdarbibas krituma interneta pakalpojumu sniedzgja tikla.
Cik stipri tas ietekmé atrdarbibu ir griiti spriest, un tas ir parsvara atkarigs no ta, cik jaudigu

aparatiiru izmanto interneta pakalpojumu sniedzgjs sava tikla.

Diemzel, ja ICMP PING pieprasijumu atbilZu stitiSanu ir iesp&jams noblokét, izmantojot

marsrutétaja ugunsmira funkcionalitati, tad ARP pieprasijumus noblokét nav iesp&jams, jo tie
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tiek izmantoti, lai varétu uzzinat MAC adresi, zinot IP adresi un ir neatnemama datortikla

darbibas sastavdala.

Apskatot petijumu 3.1.3 ir jasecina, ka ARP pieprasijumu atbildes, tomér, radusas slikti
uzrakstitas programmatiiras d€l, jo atjauninot dazu marSrutétaju programmattru lidz peédejam
versijam, §1 probléma paziid. Daziem marSrutétajiem, kuriem, izskatas, ka ir beidzies atbalsta
termins, programmatiiras atjauninajumi nav palidz&jusi noverst So problému, bet ir janem vera
fakts, ka to p&dgjais programmatiiras atjauninajums tika izvietots razotaju majaslapa 2012.

gada, kad, iesp&jams, §1 probléma vél netika atrasta.

Petijums 3.2 parada to, ka marSrutétaju grafiskie interfeisi daziem razotajiem nemainas
jau desmitiem gadu un to izpildijjums, ergonomika un funkcionalitate ne vienmer pietuvinas pie
labakajiem variantiem. No ta var secinat, ka, pat gribot, parasti lietotaji, kas nav saistiti ar IT
nozari, iesp&jams, varés apmaldities marSrutétaja konfiguracijas logos un klidities veicot to
uzstadiSanu sava tikla infrastruktiira. Palidzibas logu un valodas izvéles trukums ari noved pie

marsrutétaja nekorektas uzstadiSanas.

Dazi no marSrutétaju razotajiem ar saviem produktiem piedava CD disku, ar kuras
programmatiiras palidzibu bis iesp&jams vieglak un pareizak to nokonfigurét. Balstoties uz
petijumu 3.2.4 §ads konfiguracijas veids nav pilnigs un ta interfeisu un izvélni butu razotajiem

jalabo.

Pétijums 3.4 pierada to, ka 3% no marsrutétaju ipasniekiem, kas ir ievakti, apbraucot
Rigas mikrorajonus, pilniba nenokonfiguré savus marSrutétajus, tapéc to drosiba ir loti
apdraudéta. Tas ne tikai lauj citiem brivi izmantot marSrutétaja piekluvi internetam, bet ar1
apdraud paSus marSrutétaja ipasniekus, kad tie sérfo interneta, veic maksajumus utt. Pieméram,
laundaris, izmantojot neaizsargato marSrutétaja konfiguracijas interfeisu, var pamainit
konfiguracija DNS serveru IP sarakstu, kuru izdala DHCP serveris, uz savu, kas var novest pie
lietotajvardu un parolu nokliSanai laundara rokas. V@l viens variants ir tas, ka laundaris,
atrodoties viena lokalaja tikla ar marSrutétaja ipasnieka iericém, var pielietot zinamu caurumu
ievainojamibas, tadgjadi gastot kontroli par konkrétu ierici. Sads gadijums ir iespgjams,
pieméram, ja marSrutétdja IpaSnieka datora operétajsisttmai nav uzstaditi pedgjie
atjauninajumi. Vai arT ja tikla atrodas vél kada neaizsargata ierice, piemeram, tikla cietais disks.
Iesp€jams arT tas, ka laundaris var iegiit informaciju ari, izmantojot kadu no pakesu kerSanas

rikiem, piem&ram, Wireshark.

Tomér, 3 procenti neliekas tik daudz, lai liktu lasitajam domat, ka Riga ir daudz
neaizsargatu bezvadu piekluves punktu. Bet janem véra tas, ka pat apbraucot visus
mikrorajonus ir savakts tikai, pienemsim, ap 10% no visa kop€ja bezvadu piekluves punktu
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skaita, jo bezvadu tikla karte, ar kuru tika savakta informacija, braucot gar devinu stavu &ku,
augstak par 3-4 stavu jau nevargja ievakt informaciju par bezvadu piekluves punktiem, kas

atradas augstakajos stavos.

Ja statistikas datus pareizinat kaut par 10, vai nu vismaz 5 reiz€ém, kopgja bilde péc

procentiem nemainisies, bet skaitliski klts daudz sliktaka.

P&tijums 3.5.1 parada, ka marsSrutétaji ir loti sensitivi pret lielam pakeSu plismam. Nemot

vera to, jasecina, ka apraides (broadcast) datu pliisma ari ietekmé& marsrutétaju darbibu.

Apkopojot visu uzrakstito apaksnodala 3.8, ir iesp&jams veikt secinajumus par to, ka
pieslégsanas publiskiem bezvadu piekluves punktiem var biit diezgan bistama un §ada bezvadu
tikla lietotajs paklauj sevi un savu informaciju riskam. Vai nu ta butu kada dienasgramatas
(bloga) pieslégsanas, vai e-pasta dati, lietotaja pieslégsanas citiem portaliem, kuri neizmanto
HTTPS vai art kad nostrada programmattras HTTPS uz HTTP parveidoSanas opcija, nodot
svesam personam. Protams, interneta banku dati, google kontu dati un citu lielu uznémumu vai
socialo tiklu dati tiek labak aizsargati un ar apskatitas programmatiiras palidzibu nav parkerami,
jo tie neatlauj HTTP izmantoSanu pilniba. Bet, ja autoram, kurs nespecializgjas datu parkersana,
ir izdevies aprakstitos petijuma datus iegiit paris stundu laika, tad cilveks, kurs ir $adas nozares
specialists ar to, ka Jiis esat pieslédzies pie neaizsargata bezvadu tikla, vares izdarit daudz vairak

par pétijuma apskatitajam situacijam.
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5. IETEIKUMU UN REKOMENDACIJU APKOPOJUMS

Nodala tiks apkopota visa uzkrata gan magistra darba ietvaros atrasta informacija, gan
papildus rekomendacijas. leteikumi un rekomendacijas tiks sadalitas divas apaksnodalas —
viena tiks apkopotas rekomendacijas, kas biis vajadzigas marSrutétaju razotajiem, otra — kas
nodergs datortiklu administratoriem vai ari cilvékiem, kuri grib nokonfigurét marSrutétaju pasa

spekiem.
5.1 leteikumi un rekomendacijas “SOHO” marsrutétaju raZotajiem

o Slikti veidota drosiba marsrutétajiem "iznemot no kastes". Risinajums - atslégt
lielako dalu funkcionalitates un piedavat vieglu un droSu konfiguracijas iespgju,
liedzot daléju marSrutétaja izmantoSanu, Iidz bridim, kad tas tiks, pareizi

nokonfiguréts.

e CD disku konfiguracijas interfeisu veidot ta, lai ta tiktu skarti visi konfiguracijas
parametri, nevis tikai to minimalais apjoms, ar kura palidzibu marsrutétajs vares
darboties. P&c noklus€juma konfiguracijas parametru izveli veikt ta, lai lietotajs

pamana, ka izvélas drosako risinajumu.

o Izslegt WAN portu pilniba marsrutétajiem “iznemot no kastes”, un slégt to tikai
tad, kad ir pilniba nokonfiguréts bezvadu tikls ar visiem droSibas elementiem,

nomainita administratora parole.

e Bridinat lietotaju, kad tas grib izmantot novecojuSus bezvadu tikla aizsardzibas

standartus.

o Atslégt WiFi lidz ta pareizai nokonfiguré$anai, vai ari generét nejausu paroli
katram marSrutétajam, tadejadi tikai marSrutétaja ipasSnieks var@s pieslégties

bezvadu tiklam.

e Eiropas modeliem liegt izmantot ne-Eiropas frekvenci, jeb 2.4Ghz 14 kanalu,
tadgjadi padarot drosaku bezvadu tikla izmantoSanu. Dazi razotdji, m&ginot
unificét razoSanu, piedava lietotajiem pasiem izvéléties regionu, kur tika nopirkts

marsrutétajs, tadéjadi nododot pareiza regiona izvéles atbildibu uz lietotaju.

e Pie katra konfiguracijas parametra uzradit atbalsta (“help”) logu ar
paskaidrojumu, ko dara konkréts konfiguracijas parametrs, tadéjadi samazinot

risku tam, ka nekvalificets lietotajs nepareizi sapratis specifiski uzrakstito tekstu.
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Ir japiekrit, ka dal€ji, aparatiiras izstradataji ir izveidojusi Sadus paskaidrojoSus
logus, bet tie apraksta tikai popularakos konfiguracijas parametrus.

Parsvara marSrutétaja dizains un to grafiskais konfiguracijas interfeiss visiem
razotajiem izskatas vienveidigi. Tikai dargie modeli tiek paraditi interesantos

izpildijumos.

Pie pirmas pieslégSanas reizes liigt nomainit administratora lietotajvardu un
paroli. Sada darbiba bija pamanama tikai diviem testa mar§rutétajiem — TP-Link
TL-WR740N ar OpenWRT programmnodro$inajumu un D-Link DAP-1155 (Saja
gadijuma, tikai ar 23.04.2015 v2.5.0 programmatiras atjauninajumu)
marsrutétajiem. Tad, pat ja laundari atmin@s vai uzlauzis bezvadu tikla paroli, tie

nevargs veikt izmainas marsrutétaja konfiguracija.

Pasreizgja situacija, lietotajiem izmantot lokalajam tiklam ne tik popularas IP
adreses, pieméram 10.1.2.1 vai 192.168.32.1. So variantu var izmantot ari
marsrutetaju izstradataji. lespgjams, vislabak biitu, ja marSrutétajs pats varétu

nejausi generét zem-tiklu.

“SOHO” marsrutétaju izstradatajiem veikt analizi, kapec peétijuma 3.1 aprakstita
situdcija nostrada, un izstradat programmatiras atjauninajumu visam paklautam
Sadam riskam ieric€m, ja §1 petijuma rezultats, toméer, izradas ar ieksgji darbinamo
programmatiiru saistits.

Vienmeér izsttit komiinas registrétiem lietotdjiem zinas par marSrutétaju

programmatiiras atjauninajumiem.

Meginat ieviest marSrutétaja programmatira automatiz€to atjauninajumu
lejupieladésanas un uzstadiSanas riku, vai ko lidzigu, tadgjadi atnemot darbu ar
programmatiiras atjauninajumiem no gala lietotaja. Sada veida modulis daudzkart
palielinas “SOHO” marsrutétaju droSibu, jo tiklidz jauns atjauninajums bis

izstradats un publicéts — tas tiks uzstadits uz marSrutétaja.

P&éc noklusgjuma atslégt multividi un citu papildus funkcionalitati, piem&ram,
USB portu izmantoSana vai cieto disku koplietoSanas iesp€jas, lai lautu tos
sakuma pareizi nokonfigurét un tikai tad sakt to lietoSanu, nepielaujot standarta

konfiguracijas uzstadiSanu.
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e Razotajiem savas majaslapas uzradit modelu sarakstu, kuri vairak netiek atbalstiti,
tadgjadi lietotaji var€s zinat, ka, iesp&jams, ir verts aizdomaties par jauna

marsrutetaja iegadi.

5.2 leteikumi un rekomendacijas “SOHO” marsSrutétaju konfiguracija

un lietoSana

e Pasreizgja situacija, lietotajiem izmantot lokalajam tiklam ne tik popularas IP
adreses, pieméram 10.1.2.1 vai 192.168.32.1, tadgjadi samazinot IP konfliktus

starp marsrutétajiem, kuri uzrada lokalo IP adresi WAN porta.
e Obligati mainit marSrutétaja administratora konta paroli.

e Izmantot tikai un vienigi WPA2 aizsardzibu bezvadu tikla konfiguracija.

Nepielaut WEP vai WPA izmantoSanu.

e Ik laiku parbaudit, vai marSrutétaja razotajs nav, izlaidis programmatiras
atjauninajumus. [zmantot atjauninajumus tikai un vienigi no oficialas marsSrutétaja

majaslapas.

e Jaiespgjams, izmantot HTTPS savienojumu, sérfojot interneta, 1pasi gadijumos,
kad esat pieslédzies pie publiska bezvadu tikla. Tas ir attiecinams pret

marsrutétaja grafiska interfeisa izmantoSanu.
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REZULTATI

Darba gaita tiks izpilditi visi izvirzitie uzstadijumi:

P&tijumos tika atrastas problémas, kas ir saistitas ar “SOHO” marsrutétaju nestandarta

uzvedibu.

Tika atrastas problémas, kuras ir pielavusi marsrutétaju razotaji.

Veikta visu atrasto problému analize.

Izpétits Rigas iedzivotaju bezvadu marsrutétaju bezvadu tiklu drosibas Ipatnibas.

Veikti secinajumi par to, ka ,,tikko-no-iepakojuma” bezvadu marSrutétaju, pat ar
ieblivéto marsrutétaja ,,atras uzstadiSanas” interfeisi vai CD diski ar tiem joprojam nav
izveidoti ta, lai to aizsardziba biitu labi izveidota. Tik un ta ir jaizmanto pilns interfeiss,

lai labak aizsargatu bezvadu marsrutetaju.

Parbaudits, ka ir diezgan viegli parkert lietotaju datus, kuri izmanto neaizsargatu

bezvadu tiklu.

Dalgji izpétiti popularako marsSrutétaju razotaju timekla interfeisi, veikti secinajumi,

balstoties uz drosibas aspektiem.

Apkopoti marSrutétaju iesp&jamie problému veidi.
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SECINAJUMI

Rezumgjot visas atrastas “SOHO” marsrutétaju ipatnibas un problémas, ir verts izteikt
viedokli, ka pat aptuveni 15 gadu laika, §1 aparatiira joprojam nav maksimali pilnveidojusi sevi.
P&dgjo gadu laika, neskaitot 802.11ac standarta ievieSanu, miisdienu marSrutétaji nav ieguvusi
nekadu papildus funkcionalitati vai kadu lielu drosibas papildinajumu. Tas liek aizdomaties,
vai par So laiku razotaji nevar€ja noverst jau gadiem eksist€joSu programmatiiru vai dzelzu

trukumus, vai arT §s ricibas ir saistitas ar marketingu un dalgji ar razoSanas izmaksam?

Ir arT iesp&jams, ka darba atrasta nestandarta bezvadu marsSrutétaju uzvediba daziem

razotajiem joprojam nav zinama.

Nemot véra to, ka tika atrasta nestandarta marSrutétaju uzvediba un salidzinatas APR
paketes, kas izradijas pilnigi identiskas, iesp€jams, ir nepiecieSama dzilaka $adas uzvedibas
analize un ievainojamibas parbaude. Tad varétu gan noteikt, gan parbaudit, vai $ada nestandarta
darbiba, ir marSrutétaja operetajsisttmas koda kliuda, kas ir novérSama, vai arl ta nav

novérS§ama, jo vainigs ir mikroprocesors, kas to darbina.

Petijums, kas parbaudija kadu aizsardzibu Rigas iedzivotdji izmanto savos bezvadu
marsSrutetajos (apaksnodala 3.4), pieradijis, ka ne visiem misdienu cilveki, kuriem pieder
vairakas bezvadu ierices, ir partipgjusies par to, ka vinu bezvadu tikls ir drosa vieta. Salidzinot
So petijumu ar kadu no ikdieniskam darbibam, autors grib minét to, ka, noteikti, visi automasinu
1pasSnieki, atstajot savu masinu uz ielas vai, piemeram, pie majam, kur ir diezgan drosi, tomer,
aizejot aizsleédz automasinu. Kapéc tad tie pasi cilveki nertipgjas par savu datu drosibu, kas,
reali, var biit arT nedroSs pasakums, un beigas var novest pie datu nokluSanas treSo personu

rokas.

Tapéc, ka bezvadu marsrutétaja konfiguracija, parastam lietotajam, kas ar IT nozari nav
saistits, var blit apgriitinosa, autors iesaka, tomér, versties pie IT specialista, un nepazelot naudu
sava bezvadu tikla pareizai konfiguracijai, nemot veéra to, ka tas ir vienreizg€js pasakums un

marSrutétajs, ka minimums, tiks izmantots paris gadus.

To, ka marSrutétaju droSiba ir tala no ideala, apstiprina arT tas, ka 2015. gada 19. maija,
tika publicéts raksts[18] par to, ka 26 dazadu razotaju marsSrutétaju 92 ieric€s, kuras atrodas
USB ports vai porti, tiek apdraudéti. To dro§iba ir, iesp&jams, apdraudéta ar ievainojamibu, kas
jau ir zinama kop$ 90-jiem gadiem, kas ir saistita ar NetUSB kodola draiveri. Ja datora varda
garumu izveidot lielaku par 64 simboliem, tas var novest pie steka bufera parpildes bezvadu

marSrutétaja. Pec Sadas darbibas marSrutétajs pats parstart€jas un laundarim ir iesp&jams uz ta

attalinati palaist laundarigu programmatiras kodu.
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Ir japiebilst arT to, ka ierices kas satur USB portus, cenas zina, nav letas un nak tikai ar
darga segmenta bezvadu marsrutétajiem. Dala no ievainojamiem marSrutétajiem ir izlaisti

pavisam nesen.

Apkopojot visu uzrakstito, ir jasecina, ka ,,SOHO” bezvadu marsSrutétaju gan
konfiguracija, gan izmantoSanas ipasibas ir, tieS8am, talu no ideala un, izmantojot to ikdiena, ir
jacensas pieturéties pie loti pareizas to konfiguracijas. Balstoties uz to, ka, parsvara,
konfiguracija notiek tikai un vienigi ierices iegades bridi, to Tpasniekiem ir javelta padzilinata

uzmaniba tas pareizajai uzstadiSanai vai $1 darbiba janodod specialista rokas.
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PIELIKUMI

Pielikums 1. D-Link DAP-1155 ARP atbildes no WAN un LAN

portiem

LAN shéma:

. C\Windows\system32\cmd.exe =R “

N\>arp-ping 192.168.
eply that 00:E0:4C:8 is 192.168.1.1 1.535ms
8 is 192.168.1.1 2.048ms

is 192.168.1.1 in 2.045ms

192.168.1.1 2.046ms

ing statistics for 192.168.1.1/arp
4 prohes sent.
4 successful, 0 failed.
pproximate trip times in milli-seconds:

Minimum = 1.535ms,. Maximum = 2.048ms,. Average = 1.%918ms

N>

WAN shéma:

G C\Windows\system32\cmd.exe == “

192.168.1.1 1.64%ms
192.168.1.1 2.038ms
192.168.1.1 in 1.946ms
is 192.168.1.1 2.00%ms

ing statistics for 192.168.1.1/arp
4 probhes sent.
4 successful, 0 failed.
pproximate trip times in milli-seconds:
Minimum = 1.64%ms,. Maximum = 2.038ms. Average = 1.911ms

N>

49



Pielikums 2. Netis WF2419 ARP atbildes no WAN un LAN portiem

LAN shéma:

o CA\Windows\system32\cmd.exe

narp—ping.exe 192.168.11. 1
:8D:38:40:28:43 192.168.11.1 in 8.365ms
192.168.11.1 in 15.685ms
8: 43 is 192.168.11.1 in 15.737ms
is 192.168.11.1 in 15.512ms

ing statistics for 192.168.11.1/arp
4 probes sent.
4 successful, 0 failed.
pproximate trip times in milli-seconds:
Minimum = 8.365ms,. Maximum = 15.737ms. Average = 13.825ms

N

WAN shéma:

o] CAWindows\system32\cmd.exe

narp—ping.exe 192,168, 11 1

2E is 192.168.11.1 in 4.43%9ms
is 192.168.11.1 in 15.840nms
is 192.168.11.1 in 15.673ms
is 192.168.11.1 in 15.722ms

statistics for 192.168.11 .1 avp
4 probes sent.
4 successful, 0 failed.
pproximate trip times in milli-seconds:
Minimum = 4.43%ms,. Maximum = 15.840ms. Average = 12.91%ms

NP

50



