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Anotacija

Viens no uzdevumiem lietu internéta ir majas automatizacija. Saja darba ir izanalizétas
Sobr1d eksistgjosas gudras majas sistémas un, balstoties uz gala lietotaju vajadzibam, tiek
izstradats prototips originalai viedas majas sistémai. Gudra maja ir centralizéta kontroles
sistema, kas lauj efektivi parvaldit riciba esoSas ierices. Sistéma realizéta praksé ar tadu
plasu tehnologiju spektru ka Raspberry Pi un Arduino Uno iegultas sistémas, nRF24L01
bezvadu komunikacijas modulis, C++ un Node.js programmeéSanas valodas, un tas darbiba
ir parbaudita simulacijas un realos dzives apstaklos. Sistémas parvaldiSana iespéjama caur

internetu, gan no personala datora, gan no mobilas ierices.

Atslégvardi: majas automatizacija, vieda maja, gudra maja, bezvadu sensoru tikli, ie-

gultas sistémas.



Abstract

”Modular smart home system and prototype implementation”

One of the the main problems of the internet of things is home automation. This work
presents analysis of currently existing smart home systems and development of original
smart home system according to end-users’ needs. Smart home is a centralized control sys-
tem that allows effective administration of existing devices. System is implemented with
wide range of technologies, such as Raspberry Pi and Arduino Uno embedded devices,
nRF24L.01 wireless communication module, C++ and Node.js programming languages, and
it has been tested both in simulations and in real life situations. System is controlled via the

internet and is accessible from personal computers and mobile devices.

Keywords: home automation, smart home, wireless sensor networks, embedded sys-

tems.
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APZIMEJUMU UN JEDZIENU APRAKSTS

CSREF - Cross-Site Request Forgery, starplapu pieprasijumu viltoSana.

CSS - Cascading Style Sheets, kaskadisku stilu saraksts, tiek izmantots, lai definétu ka atsevis-

kas birkas tiks attélotas lapa.
GET - HTTP pieprasijuma tips, kad parametri ar vértibam tiek noraditi, ka vietraZa sastavdala.

HTTP - Hiperteksta transporta protokols. Tikla Internet standartprotokols, kas nodroSina infor-

macijas apmailu globalaja timekl1.

IEEE - Institute of Electrical and Electronics Engineers, starptautiska nekomerciala specialistu

asociacija, vadoSa organizacija radioeleronikas un elektrotehnikas standartu izstrade.
IoT - Internet of Things, lietu internets.
JS - JavaScript, programmeésanas valoda.
JSON - JavaScript Object Notation, datu apmainas formats.
MVC - Model View Controller, Modelis-Skats-Kontrolieris izstrades pamatprincips.

ORM - Objektu relaciju karteSana. Programmeésanas tehnika, kas lauj parverst datus, lai tos

varétu lietot ka objektus objektorientéta programmeésana.

POST - HTTP pieprasijuma tips, kad dati, visbieZak no HTML formas, ievietoti pieprasijuma

pamatteksta.

REST - Representational State Transfer, programmatiiras arhitektiira stils, kas sastav no vadli-

nijam lai raditu pielagojamiem interneta pakalpojumus.

SQL - Simple Query Language, visbieZak tiek izmantota darba ar datubazem, lai veiktu datu

atlases atbilstoSi nosacijumiem.

WS - HTTP pieprasijuma tips, kad dati, tiek ievietoti atseviska WebSockets paketa.
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IEVADS

Tehnologiju laikmetam ejot uz prieksu, informaciju sistémas ienem arvien lielaku un lie-
laku lomu miisu dzivés. Viens no tehnologijas evoliicijas posmiem ir internets un ta logiska
attistiba - lietu internets. Ar katru gadu pieslégtu pie interneta iericu ir ar vien vairak un neizbe-
gami bis laiks, kad maja biis automatizéta un var biit kontroléta ar vienu ierici.

Ideja kontrolét un parraudzit savu maju nav parak jauna vai originala. Pirmie méginaju-
mi tika dokumentéti un loti veiksmigi izmantoti vél 70s gados iepriekseja gadsimta. Kaut gan
tehnologijas eksisté jau ilgu laiku, viedas majas sistémas ir parak dargas un pagaidam, plasu
cilveku lokam nav pieejamas, bet kaut kadu dalu no tas jau ir iespejams izveidot un izmantot

ikdienas dzive bez lielam izmaksam.
ST darba izvirzitie mérki ir:
1. apliikot pasreizgjo situaciju viedas majas industrija,
2. apzinat un analizét eksist&joSus risinajumus,
3. projektét savu risinajumu,
4. izstradat sava risinajuma sistemas prototipu,

5. ieskicét talakos darbus

Darbs ir sadalits vairakas nodalas. Darba 1. nodala tiek aprakstita esoSa situacija un ap-
skatiti eksistéjoSie risinajumi. 2. nodala ir projektéts savs risindjums un izstradats risinajuma
prototips. 3. nodala ir ieskicéts talakais darbs. Dokumenta art ir darba secinajumi un divi pieli-

kumi.



1. PASREIZEJA SITUACIJA

Nodala ir apskatita pasreizéja situacija gudras majas industrija.

1.1. Lietu interneta un viedas elektrotehnologijas attistiba

Interneta attistiba joprojam turpinas: pirms divdesmit pieciem gadiem taja bija apvieno-
ti aptuveni tiiksto$ resursdatoru, un kops ta laika tas ir nepartraukti paplaSinajies, patlaban ar
datoriem un mobilam iekartam veidojot saikni starp miljardiem cilvéku [1]. Svarigs nakamais
interneta attistibas posms ir ta pakapeniska attistiSanas no savstarpéji savienotu datoru tikla sav-
starpeji savienotu objektu tikla, pieméram, gramatu, automobilu, elektroiekartu un partikas pro-
duktu tikla, tadejadi veidojot lietisko internetu. Katra zina, ka ir redzams attela 1.1, lietisku

internetu attistibai ir prognozéta gaiSa nakotne.
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1.1. att. Lietu interneta attistibas prognoze

IoT ir nevis viengabalains, bet gan visaptveross risinajums, kura ietvertas dazadas tehno-
logijas, sistémas un lietojumi, kas tiek nepartraukti attistiti. Pagaidam vél nav absolti taustama
realitate, bet drizak perspektiva redzéjums par virkni tehnologiju, kuras, tas apvienojot, naka-

majos 5 11dz 10 gados [2] varétu biitiski mainit sabiedribas funkcionéSanu.



1.2. EsoSo sistemu risinajumu analize

Saja apaksnodala es gribu apskatit eso3os risinajumus un izveidot salidzinajumu tabulu,

kur biis apvienota visa informacija par protokoliem.

1.2.1. EsosSo protokolu analize

Eksisteé daudzi bezvadu komunikacijas protokoli, bet tikai daZi ir pieméroti gudras majas

komunikacijai.

1.2.1.1. X10

X10 ir viens no pirmajiem protokoliem un bija izveidots 700s gados. Pirma protokola ver-
sija bija tikai caur majas elektroliniju un tikai péc tam, bezvadu [3] . X10 ir zinams ka protokols
ar vismazako atrumu un vismazak iesp&jam. X10 tehnologija jau novecoja un ir ]oti ieteicams
instalet kaut ko saderigaku ar jaunakiem bezvadu standartiem, jo to, X10, ar katru gadu ir griitak

un gritak uzstadit. Bet X10 ir joprojam de-facto standarts [4] .

1.2.1.2. Z-Wave

Z-Wave ir bezvadu majas automatizacijas protokols, kas strada 908.42MHz frekvencu jos-
1a. Tas ir salidzinoSi jauns majas automatizacijas protokols, bet ir pieaudzis popularitaté diezgan
strauji pedejos gados. Grupa aiz ta protokola, Z-Wave Alliance, kas tagad apvieno vairak neka
1000 daZadas ierices un 300 uznémumus [5] . Viena no galvenajam iezimém Z-Wave ir ta, ka ta
izmanto mezglutiklu, kas buitiba nozime, ka viens Z-Wave produkts suta informaciju caur citu,
un ta talak, lidz tas sasniedz paredzéto galameérki. Tam arT ir loti zems energijas patérins, kas ir

ideali piemérots iericém, kas balstas uz akumulatora energiju.

1.2.1.3. ZigBee

ZigBee ir bezvadu sakaru IEEE izstradats standarts. Tas patéré ]oti mazu elektroenergijas

daudzumu un izmanto mezglutiklu, tapat ka Z-Wave, bet ir nedaudz letaks neka Z-Wave [6] .

1.2.1.4. Salidzinajums

Lai biitu vieglak salidzinat, bija izveidota salidzinasanas tabula 1.1.
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1.1. tabula. EsoS$o sistému risinajumu salidzinajuma tabula

Ipasiba X10 ZigBee Z-Wave

Komunikacijas me- | Bezvadu, 433 MHz Bezvadu, 2.4Ghz Bezvadu, 868.42

tode MHz

Gads 1975 2005 2008

Protokols Izmanto vienkarSu | Izmanto datu paketes | Atkariba no parraidi-
bitu struktiru lai | lidzigas Ethernetam. | Sanas reZima.
parsiititu koman- | Katram paketém ir
das. Nav pareizibas | datu pareizibas par-
parbaudes. baude.

Atrums 7kbit/s 250kbit/s 100kbit/s

Maks. ierices viena | 256 64000 232

tikla

Traucéjumu kom- | Nav Ir Ir

pensacija

Uzticamiba Parraiditam koman- | Visam komandam ir | Visam komandam ir
dam nav apstiprina- | sanemsanas apstipri- | sanemsanas apstipri-
jumu. najumi. najumi.

Mezglutikls Nav Ir Ir

Drosiba Nav Ir Ir

Iebuivéta energijas | Nav Ir Ir

taupiSana

Ierices statusa ap- | Nav Ir Ir

prasiSana

1.2.2. EsoSo majas sistému analize

Ir iespéjams nopirkt jau esoSu majas sistému, kur viena komplekta ir ieklautas dazadas

gudras majas ierices. Divas no tam tiek apskatitas nakamajas apaksSnodalas. Principa, problema

ar tam ir tikai viena - cena.

1.2.2.1.

VeraLite Home Controller

Galvenas funkcijas [7]:
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1. Attalinata kontroléSana no jebkuras vietas pasaulé ar interneta pieslegumu

N

. Sistéma atbalsta elektroenergijas skaititaju registrésanu, kas lauj labak apzinat savu elek-

tribas rekinu

W

. Sistema atbalsta IP video novérosanu

4. Bez ikméneSa vai instalacijas maksas

Ul

. Izmanto Z-Wave protokolu

Cena ir 175$, bet komplekta ir tikai bazes stacija, papildus sensori maksa 20-50% katrs.

1.2.2.2. SmartThings Know and Control Your Home Kit
Galvenas funkcijas [7]:

1. Attalinata kontroléSana no jebkuras vietas pasaulé ar interneta pieslegumu

2. Sistéma ir iebiiveta pazinojumu sistéma, kas strada ne tikai ar viedtalruniem, bet ari ar

parastiem talruniem, ar SMS palidzibu
3. Pazinojumu sistéma ir viegli modificéjama caur lietotaju saskarni

4. Bez ikménesa vai instalacijas maksas

o}

. Atbalsta Z-Wave un ZigBee

Cena ir 350%, komplekta ir 2 temperatiiras sensori, 2 kustibu sensori un viena gudra kontaktlig-

zda.

1.2.2.3. HomeSeer HS3
Galvenas funkcijas [8]:

1. Attalinata kontroléSana no jebkuras vietas pasaulé ar interneta pieslegumu

2. Sistéma ir iebiiveta pazinojumu sistéma, kas strada ne tikai ar viedtalruniem, bet ari ar

parastiem talruniem, ar SMS palidzibu
3. Pazinojumu sistéma ir viegli modificéjama caur lietotaju saskarni

4. Sistéma atbalsta IP video novérosanu

12



5. Iebiivéta balsa atpaziSanas sistéma
6. Bez ikmeéneSa vai instalacijas maksas

7. Atbalsta Z-Wave un X10

Cena ir 2508%, bet komplekta ir tikai bazes stacija, papildus sensori maksa 20-50% katrs.
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2. PIEDAVATAIS RISINAJUMS

Salidzinot eso3os risinajumus, bija konstatéti trikumi, tapéc tika nolemts projektét savu

risinajumu un izstradat ta prototipu.

2.1. Ierobezojumi

Lai gan daZi no ievada minétajiem jautajumiem ir apliikoti Saja pétijjuma, autors ir in-
formeéts par daZiem ierobeZojumiem. Viens no tiem ir datoraparatiiras izvele. Ta ka autoram
nav piekluves pie jau implementétas viedas majas sistémas, projekta prototips tiks Istenots uz
atklatas pirmkoda aparatiiras, ar kuru palidzibu tiek simuléta kontroléta majas apkartne. Otrs
svarigais projekta ierobeZojums ir projektam atveletais laiks. Projekta téma tiek izveléta pedeja
semestra pirmaja nedéla, kas atstaj cetru menesu laika periodu uz projekta realizaciju un St do-
kumentu sagatavoSanu. Ta ka laiks ir ierobeZots un sagatavot projektu pilna apjoma (ar visiem
iespéjamiem paplaSinajumiem) nav iespéjams, bija nolemts strikti noteikt apjomu un terminus.
Lai kontrolétu laicigu darba izpildianu, bija izmantota Ganta diagramma. So apstaklu dél nebija
pietiekami daudz laika lai 1stenotu visas idejas. Funkcijas, kas bija palikuSas arpus $1 darba tiek

iesniegtas ka ierosinajumi turpmakajam darbam 3. nodala.

2.2. Prototipa izstrades metodologija

Lai nodroSinatu pastavigu progresu jebkura darba ir svarigi noteikt metodologiju un pie-
merotu darba planu sakotnéja stadija. Visa Saja prototipa izstrades laika bija pienemta metodi-
ka kas balstita uz vadlinijam izvirzitiem gramata Engineering Real Time Systems — An Object
Oriented Methodology using SDL. Izmaksas un darba stundas var samazinat ja izstrade tiek bal-
stita uz labi pardomatu modeli. Izmantota metodologija, kura ir attélota attéla 2.2, strikti atbalstas

uz cieto planoSanu un projektéSanu pirms sistémas izstradasanu [9].
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2.2. att. Agile Waterfall modelis

Kaut gan sistémas attistibas process izskatas diezgan 11dzigi tidenskrituma modelim, ir bii-
tiska atSkiriba: iteracijas ar punktétam bultinam. Iteracijas lauj rikoties ar neparedzéetam lietam,

kas notiks izstrades procesa. Pieméram:

+ Sistémas prasibu maina projekta attistibas laika

* Izstradatajs iegtst lielaku izpratni par to, ka sistéma darbojas

Tiek atklati defekti

Tiek atklati dizaina trakumi

* Ir nepiecieSama jau eksistéjoSo kodu optimizacija

2.2.1. Prasibu noteikSana

Ka darba risinamu problemu es uzskatu tieSi profilu vaditu gudras majas sistémas pie-
davasSanu, tapéc sakotnéjais uzdevums bija definét kadu gudru majas sistému ir nepiecieSams
izveidot. Lai to izdarTtu bija definéti un aptaujati gala lietotaji. Aptaujas jautajumus un rezulta-
tus var apskatit Pielikuma C - Aptaujas jautajumi un rezultati.

Rezultata ar ieprieksS aptaujato lietotaju sadarbibu, bija modelétas prasibu specifikacijas

un bija sagatavoti dazadi dokumenti, kuri ir apskatiti nakamajas apakSnodalas.
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2.2.2. Funkcionalitates analize

Dokuments kura ir apskatitas gudras majas iespejas un definéSana, kuri ir vajadzigi siste-

mai. Funkcionalitates analize ir svarigs planoSanas etaps.

Sensoru radijumi
Tiem jabiit vértibu neatkarigiem, t.i. pienem jebkuras vertibas, jebkada formata: tempera-

tlra, gaisa mitrums, apgaismibas, utml. sensori.

Aktuatori
Jabiit iespégjai atsiitit signalu kas ieslégs, izslegs vai citadak modifices ierices apaksSsistemu
— pieméram, ja mezglam biis pievienota releja ar “gudru” lampu, jabiit iesp€jai ieslegt,

izslegt, ka arl mainit gaismas spoZumu.

Notikumi
Sistémai jageneré notikumi kas ir izdoti kad kaut kads ieprieks definéts nosacijums tiek

izpildits. Pieméram, ja temperatiira parsniedz 26C, ieslédzas gaismas kondicionieris.

Veésture

Visiem notikumiem un sensoru raditajiem ir jabtit saglabatiem, ar visiem laika zimogiem.

Vairaki lietotaji
Sistemai jabiit vairaku lietotaju IiTmeniem — administrators, kas var mainit, pieméram, sen-
soru radijumu intervalu un administrét sistemas mezglus; lietotajs, kas var apskatit vésture
un arl izmantot mezglus; viesis, kas var apskatit tiekoSo situaciju tikai nekritiskiem ele-

mentiem.

Viegla jaunu iericu instalacija
Jaunu ieriCu pievienoSanai jabiit vieglai un atrai, optimali — ieslégt ierici, saskarné apstip-
rinat, ka tas ir tavs mezgls un sakonfigurét to péc vajadzibam.

Sistéma pieejama attalinati
Visam darbibam jabiit pieejamam arT attalinati, ne tikai viena vieta vai datora. Pieméram,
internéta, privata serveri, vai uz bazes stacijam. Sistémai ar1 jabiit érti pieejamai no tele-

fona — vai nu speciala lietojumprogrammatiira, vai ar parlukprogrammu.

2.2.3. Augstaka limena sistemas modelis

Attélu 2.3 var izmantot lai iegiitu izpratni par sistémas sféru.
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2.3. att. Augstaka limena sistémas modelis

2.3. Tehnologiju salidzinajums un izvéle

Saja apaksnodala ir apskatitas iespéjamas datoraparatiiras un programmatiiras tehnologi-
jas, kas varétu biit izmantotas mana implementacija, ka arl argumentacija to izvele.
2.3.1. Datoraparatiira

Sistemas datoraparatiiras izvéle ir svariga, bet tomeér Saja gadijuma bija diezgan ierobeZota,
tapéc bija izlemts izmantot tieSi to, kas bija pieejams darba autoram: Raspberry Pi [10] vai

BeagleBoard Black [11], Arduino Uno [12] un nRF24L01 [13] radio moduli.

2.3.1.1. Bazes stacija

Ka jau bija ieprieks definéts, bazes stacijai jabiit pietiekami jaudigai, lai atbalstitu interneta
pieslegumu, datubazi, datubazes saskarnes, lietotaja saskarni serveri un jabiit iespéjai kaut kada

veida paplaSinat So iekartu ar radio moduli. Protams, var izmantot tradicionalo personalo datoru,
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bet tas ir loti neefektivi, gan no energijas patérina, gan no resursu viedokla. Vislogiskak liekas
izmantot vienas plates ARM arhitektiiras datoru, kur ir pieejama paplaSinajuma saskarne, vai ar1

USB, vai GPIO.

Potenciali: Raspberry Pi vai BeagleBoard Black. Apskatisim Sos divus tabula 2.3.
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2.3. tabula. Raspberry Pi un BeagleBoard Black salidzinasana

400 Mhz

Mhz

Ipasiba Raspberry Pi BeagleBoard Black | Komentari

Procesors ARM11 @ 700 MHz | Cortex A8 @ 1GHz | A8 ir apmeéram
60% jaudigaks neka
ARM11

GPU VideoCore IV PowerVR SGX530 VideoCore IV ir
daudz jaudigaks par
PowerVR

RAM 512 MB SDRAM @ | 512 DDR3L @ 400 | DDR3L izmanto ma-

zak elektroenergijas

neka citi

Datu kratuve

SD kartes slots

2GB eMMC +

microSD slots

eMMC ir tik pat atrs
ka 10. klases SD

bian un Arch Linux

ARM

oficiali - Ubuntu un

Angstrom

Ethernet 10/100M 10/100M -
USB 2 2 -
PaplaSinajumi 12 GPIO, USART, | 65 GPIO, SPI, 12C Iek§ BBB ir daudz
SPI, 12C, CSI, DSI vairak GPIO pinus,
bet Pi atbalsta vai-
rakus periférijas for-
matus
oS ARMV6 operétajsis- | Jebkuras ARM | -
temas, oficiali — De- | operetajsistémas,

Sabiedribas aktivi-

Loti aktiva sabied-

Ne parak aktiva sa-

tate riba, popularakais | biedriba, bet parsva-
ARM vienas plates | rasastav no profesio-
dators naliem
Cena 35% 200% Gandriz x6 atskiriba!

Neieskaitot to, ka priek§ Raspberry Pi vél ir vajadziga atra SD karte (10. klase), jopro-

jam sanak Joti liela starpiba cena. Bija nolemts, ka pat BeagleBoard Black ir nedaudz labaks

atseviskos gadijumos, Pi vairak atbilst iespéjam un bakalaura darba kompetencei.



Izvele: Raspberry Pi

2.3.1.2. Mezgli

Mezglam jabiit pietiekami energoefektivam, pietiekami jaudigam lai izmantotu radio mo-
dulus, ar pietiekami daudziem piniem, lai pieslégtu sensorus vai aktuatorus. Ertakais veids biitu
izmantot Arduino vai kaut kadu Arduino klonu. Par laimi man jau ir Arduino Uno, kas labi atbilst

visam prasibam.

Izvele: Arduino Uno

2.3.1.3. Radio moduli

Radio modulim ir jaizmanto briva frekvence, kas ir pieejama visiem; jabiit pievienotam
pie izvélétajam iericem — Arduino Uno un Raspberry Pi. Sanak ta ka man jau bija pieejami
moduli — nRF24L01. Par laimi modulim ar1 ir gatava bibliotéka.

Izvele: nRF241.01

2.3.2. Programmatura

Programmatiiras izvéle arl ir svariga. Kaut gan jebkura valoda ir iespéjams uzprogrammeét
gandriz jebko, katrai valodai ir sava ”specializacija”, sava niSa, ar kuru valoda strada optimalak.
Tagad, kad pat iegultas iericés operétajatmina ir skaitama simtos megabaitos, nav vérts mikroop-

timizét prototipéSanas stadija. Tapéc katra izvéle tiek izdarita nemot véra ar1 autora priekSroku.

2.3.2.1. Datubaze

Datubaze ir loti svariga dala, kas ir pamatelements gudras majas sisteémai. Ta ka ir loti
daudz datubazes un gandriz visas var biit izmantotas, bija nolemts vispirms izveidot prasibas:
Publish — Subscribe mode]a atbalsts, prieks reala laika notikumiem un izmainam, un Raspberry
Pi (ARMv6) atbalsts.

Péc apspriedumiem, bija izveléti sekojoSie datubazes varianti: Redis [14], MongoDB [15]

un PostgreSQL [16]. Tie ir salidzinati tabula 2.3.
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2.3. tabula. Redis, MongoDB un PostgreSQL salidzinasana

Ipasiba Redis MongoDB PostgreSQL
Meta modelis NoSQL NoSQL SQL

GPU Ir Manuali kompilét Ir

ARMV6 atbalsts Ir Ir Ir

Rezerves kopésana | Ir Ir Ir

ACID atbalsts Dalgji Ir Ir

Pub/Sub pattern Ir Ir Ir

Oficiali adapteri Ir Ir Ir

Komentari

Redis nav 1sti datu-
baze, bet drizak key-

value kratuve.

Katrs MongoDB ie-
raksts ir JSON ob-
jekts. Ir viegli mainit
ieksSgjo struktiiru, bet

ir vajadziga papildus

Viena no progresiva-
kajam datubazu sis-
temam. Nav tik po-
pulara salidzinot ar

citam SQL.

datu validacija.

Izvéle: PostgreSQL

2.3.2.2. Lietojumprogrammas saskarne

Lietojumprogrammas saskarne bis “lime” starp visam darbibam un datubazi. Ir loti daudz
iespé@jas ka to realizét, bet vajag arl domat par resursu patérinu, jo Raspberry Pi nevar, pieméram,
izmantot pilnu Java virtualo masinu, tikai Embedded versiju ka arl uz Linux nevar izmantot

.NET. Potencialas tehnologijas: PHP, Go, Node.js.

Go ir jauna programmesanas valoda, kura mani interese, bet tomeér ta ir parak jauna un

nestabila. Daudz kas biis jaraksta no jauna, jo ne visas bibliotékas ir parnestas uz Go.

PHP ir skriptesanas valoda, bet vinai ir minusi, kurus bis parak problematiski atrisinat,
pieméram, lai izmantotu Websockets uz PHP, vajag izveidot atseviSku procesu kas biis atbildigs
par Websocket savienojumiem. PHP nevar stradat ar savienojumiem pa taisno, vajag vél vienu
procesu, kas biis atbildigs par to, pieméram, Apache vai Nginx.

Node.js ir pietiekami jauna un moderna, lai nativi atbalstitu jaunakas tehnologijas (piemeé-
ram, Websockets, kas sistema ir vajadzigi); ir loti érta pakeSu sistema - NPM, kas atvieglo dzivi

un atlauj viegli un atri instalét jaunus apakSmodulus; Node sabiedriba ir loti aktiva un loti daudz
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entuziastu, kas veido daudz jaunus modulus un ietvarus; Node izmanto tikai vienu pavedienu
savam procesam un izmanto loti maz resursu (kas art ir loti lietderigs uz Raspberry PI) [17].

Tapéc bija nolemts izmantot Node.

Nakamais solis bija izveléties ietvaru priekS Node.js. Industrijas standarts ir ExpressJS kas
ir diezgan elastigs, bet minimalistisks [18]. Tas nav slikti, bet tomér tapéc, ka laiks ir ierobeZots,
bija nolemts izmantot SailsJS [19]. Ietvars ir bazéts uz iepriekS minéto Express, bet ir iepakots
ar daudzam iesp&jam prieks reala laika komunikaciju.

Izvele: Node.js kopa ar SailsJS ietvaru ar kuru palidzibu bis izveidota REST lietojum-
programmas saskarne.

2.3.2.3. Lietotaju saskarne

Ta ka bija nolemts izmantot Node.js un SailsJS ietvaru, visatrakais veids izveidot timekla

lapu bija izmantot SailsJS iebtiveto MVC sistemu. Ta satur 3 dalas (skatit vairak attela 2.4) [20]:

1. Model — satur aplikacijas datus un likumsakaribas starp aplikacijas stavokliem
2. View — attélo lietotaja interfeisu un aplikacijas stavokli

3. Controler — parrauga ieejas datus, lai mainitu aplikacijas stavokli

User Actions

Controller

Selects a new
view if required
by user action

Controller updates
model as per user
actions

Model triggers \ 4
view update 4

View queries
model for State

2.4. att. MVC modelis
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Izmantojot iebiivetu sastatnes komandu sails generate var loti atri izstradat sistémas dalas
[21].
2.3.2.4. Radio moduli

Par laimi, izvelétajam radio modulim nRF24L01 jau ir izveidotas stabilas bibliotekas —
RF24 [22] un RF24Network [23]. Tas atlauj izveidot stabilu un izturigu mezglu tiklu.
2.3.2.5. Radio démons

Principa, visam programmeéSanas valodam ir piekluve pie zema limena procesiem (t.sk.
GPIO I/0), tapéc Seit izvéle ir pilnigi personiga. RF24 un RF24Network sakotnéji ir uzrakstiti

uz C++, tapéc bija nolemts, ka viséertak biitu izmantot C++ arl déemonu izstradei.

2.4. Komunikacija starp sensoru mezglu un bazes stacijas

Viens no uzdevumiem bija izstradat komunikacijas protokolu, kas bus pietiekami erts iz-
mantoSanai un taja pasa laika pietiekami kompakts. Iespéjamus sistemas galapunktus var atrast
1. pielikuma, ”Pielikums A. Lietojumprogrammas saskarnes galapunkti”. Savukart, diagramma

2.5 ir paradits ka tieSi notiek komunikacija starp sensoru mezglu un bazes staciju.
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Bazes stacija

| Datubaze ‘

Lietotaja ] _ )
‘ saskarne | | Radio demons }<—>| Radio modulis ‘

Releja Radio modulis ‘

Sensors > Mikrokontrolieris ‘

Aktuators

2.5. att. Komunikacija starp sensoru mezglu un bazes staciju

2.5. Timekla lietojumprogramma

Saja apaksnodala ir apspriesta timekla lietojumprogrammas funkcionalitate un izskats.

Izmantojot GUI un funkcionalas sistémas modelus, bija uzsakta izstrade.

2.5.1. Klienta dalas programmatiira

Ta ka bija nolémts izveidot timekla lietojumprogrammu, klienta dalas tehnologijas izvéle
bija tikai starp CSS un JS ietvariem. Timekla lietojumprogrammai ir jastrada tapat labi gan uz
mobiliem iericém, gan uz personala datoriem, tapéc ir jaizmanto CSS ietvaru kas atbalsta rea-
gejosu timekla lapas dizainu. Visvairak pieredzes darba autoram ir ar Bootstrap CSS [24] un ta

JS atkaribas - Bootstrap JS [25] un jQuery [26].
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2.5.2. Autentifikacija

Gudra maja svesas rokas var izraist parak daudz problémas, tiesi tapéc autentifikacija ir loti
svariga. Bija nolemts izmantot parbauditu autentifikacijas middleware (starpprogrammatiira)

prieks ExpressJS - Passport [27]. Ta stradasanas princips ir paradits attéla 2.6.

r \
Success Page
L y Signin Page
1 success redirect
r "
Pass User :
Serialize User Cradentials via fa::';ﬂfe t
L y POST Jlogin route redirec
| |
call
redg. login passport.authenticate ()
Pass
reg.body.usernams,
req.body.password
L
return return
Strategy Verification failure
user
User Verified User NOT Verified

2.6. att. Izmantots autentifikacijas modelis

P&c nepiecieSamibas, tas dod iesp&ju pieslégt sistéma arT citas autentifikacijas stratégi-
jas, piemeéram lai pieslégtu Facebook socialu tiklu autentifikaciju ir vajadzigi tikai pievienot

passport-facebook moduli (npm install passport-facebook) un ievadit pareizus API atslégas [28].

2.5.3. Grafiku zimésana

Sistema pamata ir lielu datu apjomi sakartoti péc laiku un vairakums no tiem labak uz-
tverti ja tie ir grafika veida. Tapéc bija nolemts izmantot loti plasu grafiku ziméSanas JavaScript
biblioteku - Highcharts [29]. Pieméru, ka izskatas temperatiiras grafiks ziméts ar Highcharts

var apskatit 2.7.
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2.7. att. Temperatiras grafiks ziméts ar Highcharts biblioteku

Bibliotéeka ar1 ir ieklauta reala laika atbalsts un tas lauj automatiski pievienot jaunus datu
punktus grafika, kas ir Joti noderigi tadas sistemas.
2.6. TestéSana un optimizacija

Sistéma ir paredzéta lai apkalpotu plasu lietotaju grupu daudzumu, kuram ir jabut labi pla-
notam, lai arT nodrosinat nakotnes paplasinasanu. Saja sadala ir apskatiti veiktspéjas testéSanas
rezultati. Tiek identificéti vajas vietas un ir apskatits ka tie ir laboti un optimizéti.

2.6.1. Vajas vietas identifikacija

Ka bija teikts nodala par projekta metodologiju, sistémas izstrades procesa bija vairakas
iteracijas un katras iteracijas dala bija nepartraukta testéSana, lai agri atrastu klidas un vajas

vietas.

Bija izmantota gan manuala testéSana, analiz&jot ttmek]a trafiku, gan Google Chrome ie-

biivetais revizijas instruments [30]. Ar to palidzibu bija atrastas 3 lielakas problémas:

1. Parak daudz JS, CSS un HTML faili ir lejupladeti

2. Parak lena datubazes pieprasijumu izpildiSana

2.6.2. Lietojumprogrammas optimizacija

Koda parskata no ieprieksejas apakSnodalas bija atrastas divas lielakas problémas.
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2.6.2.1. Javascript un CSS failu saspieSana

SailsJS ietvara ir iebiivéts kompiléSanas process, kuru vajag pareizi nokonfigurét un ie-
slegt. Galvenokart, saspieSanas procesa nonemt nevajadzigos bitus (nevajadzigi semikoli utml.)
Saspiests kods nav lasams cilvekam. Salidzinot originalos failus un saspieSanas rezultatus, bija
iegiiti jitami rezultati, jaunie faili ir apméram 70% mazaki neka bija.

Ja es nebiitu izmantojis SailsJS, es izmantotu brivus tieSsaistes servisus: jscompress.com

un csscompressor.com.

2.6.2.2. Datubazes pieprasijumu optimizacija

L1dz optimizacijai bija izmantots node-postgres datubazes adapteris. Bija nolemts izme-
ginat gatavu ORM risinajumu, kas bija jau iebavéets SailsJS - Waterline. 1zdevas samazinat pie-

prasijumu skaitu par apméram 50% un samazinat ieladeSanas laiku par 40%.

2.6.3. Sistemas veiktspéjas testéSana

Veiktspéjas testéSanai bija izmantots testéSanas riks Apache AB [31], ar kuru bija izvei-
dots stress-tests priekS ”smagakas” lapas: vestures dati. Tas atlava atrast maksimalo vienlaicigu
sistémas lietotaju skaitu ar komfortablu ieladéSanas laiku (<2000ms), kas ir apméram 400 vien-
laicigu lietotaju. Ar tadu vienlaicigu pieslegumu skaitu ir nodroSinati apméram 200 pieprasijumi

sekundeé. Cipars ir loti iespaidigs un, protams, daudz lielaks neka nepiecieSams.

2.7. Drosibas novertésana

Saja nodala uzsvars tiek likts uz dazadam kopigam timek]u lietojumprogrammas drosibas

draudiem. Sads novertejums ir balstits uz Open Web Application Security Project (OWASP).

K3 redzams tabula 2.7, sanaca ka ir 4 lielu risku uzbrukumu vektori.
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2.7. tabula. Drosibas risku matrica

TR 1.1 - Nedrosa tieSa objektu norade Liels
TR 1.2 - NedroS3a kriptografiska glabatuve Zems
TR 1.3 - Parlases uzbrukums Zems
TR 1.4 - Nekorekta sesiju parvaldiba Videjs
TR 1.5 - Nepietiekama transporta slana aiz- | Liels
sardziba

TR 1.6 - SQL injicéSana Liels
TR 1.7 - Starpvietnu skriptéSana Liels
TR 1.8 - Lietotaju uzskaitiSana Zems
TR 1.9 - Celu SkérsoSanu uzbrukums Videjs
TR 2.1 - Starplapu pieprasijumu viltoSana Videjs
TR 2.2 - PartverSana Zems
TR 3.1 - Pakalpojuma atteikuma uzbrukums | Vidéjs

Nakamas apakSnodalas vini tiek apskatiti un ir ar1 apraksts ka sistéma no tiem ir aizstavéeta.

2.7.1. TR 1.1 - Nedrosa tiesa objektu norade

Timekla lietotnes bieZi izmanto faktisko objekta vardu vai atslégu, kad tiek generétas ti-
mekla lapas. Lietotne ne vienmer parbauda, vai lietotajs ir autorizéts uz So objektu. Ta rezultata
rodas nedrosa tieSa objekta norade (Insecure Direct Object Reference). Testétaji, vienkarsi mai-
not parametru vertibas, var noteikt, vai Sada ievainojamiba eksisté, ka ari to var noteikt analizéjot

pasSu programmas kodu. [32]

2.7.2. TR 1.6 - SQL injicésana

SQL injicésana ir datorsistému ielausanas veids, kura laundaris ar klienta tiestbam mégina

piek]iit datubazei, kas ir dotas timekla lapas vai lietotnes pamata [33].

SQL injicéSanas uzbrukumi ir popularakais no OWASP saraksta droSibas riskiem. Tas ie-
mesls ir ka tas ir trivials izmantojamakas risks un taja pasa laika potenciali var sniegt masivu
ietekmi. SQL injekcijas uzbrukums izmanto vaji Istenotu ievades apstiprinasanu serveru puse.
Pateicoties SailsJS par to nav isti jadoma, ja izmanto iebiivétus rikus - Waterline ORM un pa-
reizi konfigurétu veidnes dzingju (Handlebars, Saja projekta) [34]. Tas viss dod ”bulletproof”

aizsardzibu pret SQL injekcijam, bet tomeér tas nav |oti erti galu lietotajam, tapéc ar1 aktivi jarada
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to viniem ar klientu piises validaciju. Tapéc no klienta puses bija izmantota Bootstrap.js vali-
date funkcija, kopa ar Bootstrap CSS klasiem ka success un error, lai dotu klientiem reaggjosu

atsauksmi.

2.7.3. TR 1.7 - Starpvietnu skriptéSana

Laundaris izmanto XSS, lai iemanitu sevis izveidotu skriptu gala lietotajam. Ta ka lietotaja
parlikprogramma uzskata, ka skripts ir sanemts no uzticama informacijas avota un tai nav ne-
kadas iespeéjas uzzinat, to ka skriptam nedrikst uzticeties, programma palaidis skriptu, tadejadi
nodroSinot tam piekluvi jebkuram lietotaja stkdatném (cookies), sesiju datiem un citai informa-
cijai, kuru lietotaja parlikprogramma izmanto timekla lapa. Ar Sadu skriptu palidzibu iespéjams
parrakstit HTML lapas saturu [35].

Uzbrucejs pievieno JavaScript kodu lietojumam vai nosuta upurim saiti ar kodu taja, bet
upura parliiks vai mobilais lietojums izpilda nosiitito kodu. Lai no ta pasargaties ir javalidé visi
ievaddati, nemot véra, ka tie tiks apstradati un kur glabati, starpvietnu skriptéSana javalidé visi

izvaddati, nemot véra, kur tie tiks attéloti.

2.7.4. TR 2.1 - Starplapu pieprasijumu viltoSana

CSRF ir 1paSi veiksmigi pielietojams timek]a lietotnés, kas lauj uzbrucéjam paredzét vi-
sas detalas konkretam darbibam. Ta ka timekla parliki suta autorizacijas datus tapat ka sesijas
sikdatnes automatiski, uzbrucgji var izveidot launpratigas timekla vietnes, kas generé viltotus
pieprasijumus, kas nav atSkirami no Istajiem. CSRF ir viegli noteikt testéSanas un programmas

koda analizes cela [32].

Izmantojot SailsJS par CSRF daudz nav jauztraucas, tikai pievienot vél vienu ievades lau-

ku katra forma ar vardu _csrf kura vertiba ir vienada ar _csrf mainigo [36].
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3. TURPMAKAIS DARBS

Kaut gan sistémas prototips ir izstradats un visi sakotnéjie uzdevumi ir izpilditi, tadai
sarezgitai sistémai vienmer ir kaut kas, ko uzlabot vai pievienot, it 1pasi tapéc, ka sistéma ir

izveidota ar modularu pieeju un lauj viegli pievienot jaunas funkcijas.

3.1. Pazinojumu uzlabosana

Viens no vajajiem punktiem ir sistémas pazinojumi. PaSlaik ir tikai viens veids ka tos
sanemt, tas ir apmekléjot timekla lapu. Tas nav optimali un var biit izlabots pievienojot sistema

push pazinojumus. Visparigi Sada sistéma strada ka apskatits attéla 3.8.

[ URI to the service ] . Third-party

service

Push-enabled
applications

3 HTTP POST

4| the message
Notifications

service

.
‘e,
.y
ey
e

@ .... Sre.,, ’ . Microsoft-

hosted server

Push endpoint is established. =
URI is created for the endpoint. //

3.8. att. Push pazinojumi

Principa, ir iespéjams aizvietot push ar SMS.

3.2. Pielagojams informacijas panelis

Prototipa galvenaja lapa tiek radita noteikta profila svarigaka informacija. Ir Joti iespejams,
ka dazadiem cilvekiem biis dazadas domas par svarigako informaciju, tapéc bitu labi, ja bttu

iesp@ja pielagot informacijas paneli.

3.3. Sistéemas mérogosana

Balstoties uz noslodzes testiem, kuri bija veikti nodala 2.6.3, sistémas prototips reagg loti

labi un atsaucigi pat ar 400 lietotajiem vienlaicigi, vienigi tas viss ir noverots ”laboratorijas ap-
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staklos”. Realos apstaklos, visticamak, biis negaiditas problémas (ka vienmeér), tapéc jau uzreiz
ir jadoma kas biis jadara, ja sistémas optimizacijas nepalidz vai ne attaisno savu izstradaSanas

”cenu” - laiku.

Node.js un Sails.js mérogo horizontali - ja sistemu apkalpo divi serveri, tad sistemas
maksimala iekrauSana ir apméram divreiz lielak neka vienam serverim [37]. Tas viss nozime,
ka pietiek tikai uzstadit slodzes stabilizatoru (load balancer), uzstadit Redis prieks session un
websockets pareizo sadaliSanu, un uzstadit vairak lietojumprogrammas serverus. Savukart, da-

tubaze ar1 var bt iedalita uz klasteriem [38].
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4. REZULTATI

Sidarba ietvaros, autors ir izpétijis viedas majas tehnologijas un tas funkcionalas prasibas.
Darba rezultata tika izveidota gudras majas sistema, kura tagad ir veiksmigi uzstadita darba

autora majas. Sobrid, prototipa kopa ir:

1. divas multi-relejas, kas kontrolé apgaismojamibu divas istabas,

2. divi temperatiiras sensori, kas registré majas iekSéjo temperatiiru un ari temperatiiru aiz

logiem,
3. bazes stacija, kas nodroSina datu saglabasanu un piekluvi sistemai tieSsaite,

4. timekla lietojumprogramma, kas atlauj kontrolet multi-relejas, apskatit temperatiras datus

un konfigurét sistémas elementus.
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SECINAJUMI

S1 darba ietvaros, autors ir izpétijis viedas majas tehnologijas un tas funkcionalas prasi-
bas. Darba rezultata ir izstradats stradajoSs, ar koncepciju pieradits prototips, kurs izgajis gan
veiktsp@jas testus, gan funkcionalitates testeSanu un tagad tiek veiksmigi izmantots darba auto-
ra majas. Darba bija izmantots plass tehnologiju spektrs: C++ un Javascript programme&sanas

valodas, PostgreSQL datubaze un daudz palidzbibliotékas.

Autors konkréto sistemu noverté ka droSu un doma ka péec nelieliem papildinajumiem,
pilot-testéSanu un pareizo uzradiSanu, tadu sistému noteikti var izmantot cilvéki bez tehniskam
prasmem, ka arl izmantot to sisttmu komerciali.

Kopuma var teikt, ka darba meérki ir sasniegti — ir veiksmigi izpétiti eksistéjoSie risindjumi,
apzinati to triikumi un prieksrocibas, projektéts un izstradats savs gudras majas prototips, ka arl

izdarita analize talakajiem darbiem.
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PIELIKUMS A. LIETOJUMPROGRAMMAS SASKARNES
GALAPUNKTI

Sistema ir definéti dazadi galapunkti, gan prieks klientiem, gan sistémas iericém.

GET /devices

Atgriez HTML, kur var apskatit visas ierices sistéma.

GET /devices/id

AtgrieZ HTML, kur var apskatit noteiktu ierici.

POST /devices/found
Jaunas, sistemai nepievienotas ierices Seit suta informaciju par sevi. AtgrieZ statusa ko-
du, ja bija pievienota jauna ierice, tad veiksmigu, ja jauna ierice nebija pievienota, tad

neveiksmigu.

POST /devices/pairing
AtgrieZ statusa kodu, ja slepenais ID, kas bija ievadits ir pareizs, tad veiksmigu, pretéja

gadijuma neveiksmigu.

GET /devices/setup/id
Atgriez HTML, kur var iestadit jauno ierici sistema. Tai vispirms jabiit pievienotai ar

/devices/found.

POST /devices/setup/id

Novirza atpakal uz tadu pasu GET.

GET /devices/edit/id

Atgriez HTML, kur var redigét ierices konfiguraciju.

GET /devices/delete/id

Izdz&s ierici no sistemas. Novirza uz GET /devices.

WS /subscribe/devices

Aboné websocket notikumus, kas ir saistiti ar iericem.

WS /subscribe/incoming

Aboné websocket notikumus, kas ir saistiti ar jaunam ienakoSam atskaitém no iericem.
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POST /report
Galapunkts prieks radio demona. Seit tas atsuta visu sanemto informaciju no mezgliem,
piem. Sensora veértibas. AtgrieZ statusa kodu, ja vértiba bija pievienota, tad veiksmigu,

pretéja gadijuma neveiksmigu.

GET /history

AtgrieZ HTML, kur var apskatit visus pedéjos notikumus sistema.

GET /history/id

AtgrieZ HTML, kur var apskatit kadu noteiktu notikumu sistéma.

GET /triggers

AtgrieZ HTML, kur var apskatit visus pievienotus trigerus sistéma.

GET /triggers/id

Atgriez HTML, kur var apskatit kadu noteiktu trigeru sistéma.

POST /triggers/id

Novirza atpakal uz tadu pasu GET.

POST /triggers/add

Novirza uz jaunizveidotu trigeru - GET /triggers/id.

POST /triggers/delete/id

Izdzes trigeru no sistemas. Novirza uz GET /triggers.

GET /dashboard
Atgriez HTML, kur var apskatities tiekoSo kop€jo sistémas statusu un ar atri izmantot

popularakus aktuatorus, piem. ieslegt gaismu.

POST /dashboard/use
Seit ir atsiitita informacija par kuru aktuatoru iet runa un ko tiesi tas var izdarit. AtgrieZ

operacijas statusu kodu.
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PIELIKUMS B. KODA FRAGMENTI

Attéla 4.9. ir redzams koda fragments kas ir atbildigs par jauno zinojumu apstradi uz bazes

stacijas.
12 incoming: function(reg, res) {
13 if (req.body) {
14 IncomingMessage.create({
15 fromNode: req.body. fromNode,
16 messageReason: req.body.messageReason,
17 messageBody: req.body.messageBody
18 }).done(function(err, message) {
19 if (err) {
28 console.error('IncomingMessage error', err);
21 return res.send(302);
22 } else {
23
24 IncomingMessage.publishCreate({
25 id: message.id,
26 nodeld: req.body.fromNode,
27 messageReason: message.messageReason,
28 messageBody: message.messageBody,
29 createdAt: message.createdAt
30
31 });
32 return res.send(208);
33 }
34 1);
35 } else {
36 console.error('Error. Code 77');
7 return res.send(302);
38 }
39
40 }

4.9. att. Koda fragments 1 - Zinojumu apstrade

Attela 4.10. ir redzams koda fragments kas ir atbildigs par klientu abonéSanu uz izmainu

mezglas.
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14 subscribeDiscoveredDevices: function(reqg, res) {
15 if (req.isSocket) {

16 async.parallel({

7 wdes: function(ch) {

18 Node.find().sort('added DESC')

19 .exec(function(err, nodes) {
28 cb(err, nodes);
21 b

22 }

23 discoveredNodes: function(ch) {

24 DiscoveredNode.find().sort('added DESC')
25 .exec(function(err, discNodes) {
26 cb(err, discNodes);

7 b

28 }

29 }, function(err, results) {

30 if (err) {

31 console.log(err);

32 return res.send(588);

33 } else {

34 Node.watch(req.socket);

35 DiscoveredNode.watch(req.socket);
36

7 return res.send(288);

38 }

39 H;

40 } else {

41 return res.send(403);

42 }

43 | ¥

4.10. att. Koda fragments 2 - Websocket mezglu izmainu abonésana

Attela 4.11. ir redzams koda fragments kas ir atbildigs par lapu atveidoSanu ar visiem

aktiviem iericém sistéma un visiem atrastiem iericém apkart.
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13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

¥

1eX

: function (reg, res) {

async.parallel({

wdes: function(ch) {
Node.find().sort('added DESC')
.exec(function(err, nodes) {
Node.subscribe(req.socket, nodes);
cbl(err, nodes);
Hi;
|
{iscoverediNodes: function(ch) {
DiscoveredNode.find() .sort('added ASC')
.exec(function({err, discNodes) {
cblerr, discNodes);

3 ¥

}

}, function(err, results) {

var sessionError = req.session.error;
req.session.error = null;
if (err) {

console.log(err);
}
return res.view('devices/index', {

nodes: results.nodes,

discoveredNodes: resultis.discoveredNodes,
errorMessage: sessionError

I

})i

4.11. att. Koda fragments 3 - Lapu atveidosana ar visiem aktiviem un visiem apkart atrastiem

iericém
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PIELIKUMS C. APTAUJAS JAUTAJUMI UN REZULTATI

Ka darba risinamu problému es uzskatu tieSi profilu vaditu gudras majas sistémas pie-
davasSanu, tapéc sakotnéjais uzdevums bija definét kadu gudru majas sistému ir nepiecieSams
izveidot. Lai to izdarTtu bija aptaujati gala lietotaji - gimene kura dzivo dzivokl1 kur ir planots

ievest sistemu.

Jautajums un atbilZu varianti:

Kadas iespéjas jis interesé gudras majas sistéma?
(1) Dzivokla temperatiira
(2) Argja temperatiira
(3) Gaisa mitrums
(4) Kustibas detektéSana
(5) Timekla kameras apskate
(6) Datu vesture
(7) Izslegt un ieslegt elektroierices attalinati
(8) Pazinojumu pazinosana

(9) Iespéja to viss apskatit un parvaldit no viedtalruni

Rezultata, ka ir redzams attéla 4.12, sanaca ka gandriz visas atbildes ir pietiekami svarigi

un vajadzigi.

120

Procenti (%)

a0

@ B) @ 2

Gudras mijas iespé&jas

4.12. att. Aptaujas rezultati
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