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ANOTACIJA

Sava kvalifikacijas darba “Rigas Valsts 1. gimnazijas datortikla modernizacija” es tiecos
modernizét Rigas Valsts 1. gimnazijas informacijas sistému, sasniedzot $adu uzdevumu
izpildi: nodro$inat tikla aizsardzibu pret nesankcionétu piekliiSanu, izveidot uzticamu datu
rezerves kop€Sanas sist€ému, ieviest aizsardzibu pret surogatpastu, izplanot un ieviest
aizsargatu un atru bezvadu tiklu, uzsakt sekundara Interneta piesléguma izmantoSanu,
nodrosinat rikus darbstaciju vieglai atjaunoSanai uz sakotngjo stavokli, uzlabot lokala tikla
atrdarbibu u.c., ka ari dokumentet informacijas sisttmu un ieviest rikus turpmakas

administréSanas atviegloSanai.

Kvalifikacijas darba ir ieklauts sakotn€jais situacijas apraksts un analize, darba rezultatu
apraksts, ka arT salidzinajums starp sakotngjo situaciju un situaciju péc darba pabeigSanas.

Atslégvardi: Rigas Valsts 1. gimnazija, informacijas sist€éma, datortikls, modernizacija.



ABSTRACT

In my dissertation “Modernisation of the computer network at Riga State Gymnasium
No. 1”7 T strive to modernise the information system of Riga State Gymnasium No. 1. by
reaching the completion of the following tasks: ensuring the protection of the network against
unauthorized access, creating a reliable data backup system, implementing the protection
against e-mail spam, designing and implementing a protected high-speed wireless network,
taking up the usage of the secondary Internet connection, providing facilities for restoring
workstations to their original state, improving the speed of the LAN, etc., while documenting

the information system and creating the tools for easing further administration of the system.

Dissertation includes description of the initial situation and the results of my work, and

a comparison between the two.

Keywords: Riga State Gymnasium No. 1, information system, computer network,

modernisation.
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APZIMEJUMU SARAKSTS

EIRP (Effective Isotropic Radiated Power) — efektiva izotropiska izstarota jauda
IS — informacijas sistéma

MiB(5) — mebibaits — 1048576 baiti

MB(5) — megabaits — 1000000 baiti

Zeroconf — tehnologija, kas atlauj datoru kopai sazinaties sava starpa bez papildus

konfigurésanas, ta sevi ieklauj, pieméram, DHCP

€notas paroles (shadow passwords) — parolu glabasanas sistéma, kas izplatita Linux
distributivos

vienrezims (singlemode) — parraides reZims viena optiskaja skiedra laizot vienu staru.

FX-TX — vides parveidotajs, kas parveido optiskas Skiedras signalu par vita para (un
otradi)

IPS — Interneta pakalpojumu sniedzgjs

CAM tabula (Content-addressable memory table) — tabula, kura tiek uzglabatas MAC

adreses; ta raksturiga komutatoriem

LVS - Latvijas Valsts standarts

ICS - International Classification for Standarts

IEC - International Electrotechnical Commission

ERC - European Radio Communications Committee

TIA - Telecommunication Industry Association

EIA - Electronic Industries Alliance

automatiska saskanoSana (auto-negotiation) — datortehnikas sp&ja automatiski noteikt
datortikla, kura ta atrodas, atrumu

IKARUSS, BETONS, RIEXC, RR — Rigas Valsts 1. gimnazijas serveri

marsrutétajs (router) — tikla iekarta, kuras uzdevums ir nodroSinat datu parraides
marsruta izveli

centrmezgls (hub) — tikla iekarta, kas atkarto sapemto signalu uz visam tas
pieslégvietam

komutators (switch) — tikla iekarta, Iidziga centrmezglam, bet kas atceras, pie kuras

pieslégtvietas pieslégts, kur§ saneémejs



vides parveidotajs — tikla iekarta, kas parveido vienas vides signalus par citas
cilvékstunda — viena cilvéka viena stunda paterétais laiks
sekundarais tikls — saja gadijuma tikls, kas savienots ar otru IPS un netiek izmantots

pakalpojuma noraidijuma uzbrukums (DoS) — uzbrukums, kura mérkis ir liegt

pakalpojumu izmantot citiem pakalpojuma lietotajiem
okskeris — programmatiira vai iekarta, kas noklausas datu plismu tikla
démons — programmatiira, kas atrodas servera atmina un izpilda lietotaju pieprasijumus

Teksta faila vai skripta saturs darba tiks apziméts $adi. Fails dati.txt:
Hello, world!
Komandu izpilde darba tiks apzimé&ta sekojosi:

root@none:~# echo hello
hello

root@none:~# echo welcome
welcome

Datortikla fiziska sleguma shémas tiek izmantoti sekojosi apzim&jumi:

bezvadu pieejas punkts
argjs tikls

— koaksiald kabela savienojums
vitd para savienojums

optiskas Skiedras savienojums virzienantena

mararutétajs

. o . serveris
marsrutétajs ar iebivetu ugunsmiri

centrmezgls

a komutators

.I parvaldams komutators

l I vides parveidotajs

)

A.1. att. Shémas izmantoto simbolu atSifréjums

lietotaju darbstacijas ("n" apzimé skaitu)

administratora darbstacija

klepjdators.

planietdators

personalais ciparasistents




IEVADS

Klustot pieejamam ar vien jaunam tehnologijam, aug ari lietotaju prasibas pret IS.
Tapec 11dzas ikdieniskiem administrésanas uzdevumiem ka datu un IS drosibas un integritates

nodroS§inasana, ir svarigi pieverst uzmanibu ar1 sist€mas modernizacijai.

Kvalifikacijas darba “Rigas Valsts 1. gimnazijas datortikla modernizacija” tiek stradats
ar Rigas Valsts. 1. gimnazijas datortiklu, kas sastav no vairak ka 10 centrmezgliem un
komutatoriem, 1 centrala marSrutétaja un vairak ka 100 darbstacijam. Datortiklam ir divi

autonomi Interneta pieslégumi un taja funkcioné datubazes, timekla, failu, pasta u.c. serveri.

Veicot So darbu, ir biitiski atcer&ties, kas biis IS lietotaji, jo tas nosaka IS attistibas un
uzturéSanas specifiku. Lielako dalu no cilvékstundam, kas tiek pavaditas lietojot Rigas Valsts
1. gimnazijas IS, veido skoléni. Ta ka Rigas Valsts 1. gimnazija nodro§ina pamatizglitibas
programmu sakot ar 7. klasi un pilnu vidgjas izglitibas programmu, tad, nemot véra, ka iet 1.
klase bérns uzsak ne atrak ka 5 gadu vecuma, bet iestaties 10. klasé var jebkura vecuma, ja
vien ir sapemts sertifikats par pamatizglitibu(6, 41. panta 1. dala), varu secinat, ka skoléni ir
personas vecuma no 12 gadiem. Izméra mazaka, tacu ne mazak svariga lietotaju grupa, ir
akadeémiskais personals (skolotaji u.c.) Gandriz neviens no administrativais personala
parstavjiem IS nelieto, tomér izp&tot situaciju, var redzet, ka visas tris personas, kas darbojas
ar gramatvedibu, aktivi izmanto IS. Lidz ar to secinu, ka IS attistiba ir jacentr€ uz So tris
lietotaju grupu darba atviegloSanu un iesp€ju palielinaSanu, paturot prata, ka lielaka lietotaju
grupa ir skoleni.

Ne mazak svarigi ir arT nemt vera, ka darbs tiek veikts pasvaldibas iestad€, kuras
pamatuzdevums nav saistits ar informacijas sisttmam vai datortikliem, kas nozimé, ka iekartu
iegaddei un uzlaboSanai netiks atvéléts parak daudz naudas; tatad iekartas biis jaizvélas

optimali sabalansg&jot to cenu un gaidito efektivitati.

ST darba mérkis ir modernizét, uzturét un attistit Rigas Valsts 1. gimnazijas IS, ka ar
dokument&t $o procesu un ta rezultatu. Saja darba es izmantoju sekojosas metodes mérka
sasniegSanai:

. attistibas planoSana;
 iekartu uzstadiSana, uzlaboSana un nomaina;
- 1iekartu konfiguréSana;

 siku programmatiiras vienibu (skriptu un administracijas saskarnu) izstrade



IS test€Sana pirms un péc uzlabojumiem.
Darba izmantoti $adi faktologiska materiala avoti:

« datu parraides atruma mérjumi lokalaja tikla (ar rikiem nc un dd);

+ tikla un Interneta atruma novérosana (ar riku iptraf),

+ vadu sléguma pareizibas merijumi (ar iekartu Multi-Network Cable Tester);

« tikla iekartu TCP un UDP portu stavokla parbaude (ar programmattru nmap);

- tikla iekartu parbaude uz zinamajam ievainojamibam (ar programmatiru
nessus);

« bezvadu tiklu atklasana (ar programmatiru kismet).

- tikla plusmas nov@rosana (ar okskeriem tcpflow, tcpdump, u.c.).

Kvalifikacijas darbs ir sadalits nodalas. Darba sakuma tiek apskatita sakotn&ja IS
struktira, tad seko uzdevumu un programmu uzskaitijumus, katru no tam izdalot sava
apaksnodala. Tam seko iesp&jamie risinajumi, to planosanas un ievieSanas apraksts, ka ar1

dokumentacija, bet kvalifikacijas darbs noslédzas ar rezultatiem un secinajumiem.



1. ESOSA INFORMACIJAS SISTEMAS STRUKTURA

1.1. Apraksts

1.1.1. Datortikla apraksts

Lidz darba uzsaksanai tikls sastavéja no apmeéram 100 darbstacijam, diviem serveriem —
argjas lietoSanas servera IKARUSS un ieks€jas lietoSanas servera BETONS, ka ar1 marSrutétaja
ROUTER. Tikls saslégSanai izmantoti komutatori un centrmezgli. Viss augstakminétais,

iznemot pusi no darbstacijam ka ar1 5 centrmezglus, atradas €kas tresaja stava.

No marSrutétaja vairaku metru garuma stiepas koaksialais kabelis, kas savienoja to ar
virzienantenu uz &kas jumta. Caur antenu Rigas Valsts 1. gimnazija bija savienota ar
Internetu. Otra gala — cita €ka — atradas aparatiira, ko parvaldu nevis es, bet gan IPS. Fiziska

sléguma shéma (1.1. att.) ir ieklauta arT antena un marsSrutétajs, kas atrodas cita éka.
Tikla izmantoti $adi centrmezgli (sléguma shéma redzama 1.1. att.):
2 gab. EtherPerfect ShureCom 505ST — 5 pieslégumvietas, l0BASE-T;
2. gab. 3Com 3C16701 — 8 pieslegumvietas, I0BASE-T;
1. gab. 3Com HUB 8/TPO — 8 pieslégumvietas, I0BASE-T;
1. gab. IBM 8222-008 — 8 pieslégumvietas, I0BASE-T;
1. gab. 3Com 3C16592B — 12 pieslégumvietas, 100BASE-T.
5. gab. 3Com 3C16593B — 24 pieslegumvietas, l00BASE-T.
un $adi komutatori:
1. gab. 3Com 3C16985B — 24 pieslegumvietas, 100BASE-TX, parvaldams.

1. gab. 3Com OfficeConnect Dual Speed Switch 8§ — 8 pieslegumvietas,
100BASE-TX;

1. gab. Allied Telesyn AT-FS724i — 24 pieslégumvietas, 100BASE-TX;



Paraléli $im pieslegumam pirms paris gadiem &kai tika pievilkts arT optiska kabela
pieslégums (sekundarais piesleégums), kas netiek izmantots. Pieslegums veikts €kas otraja
stava, kur Sim meérkim uzstadits datortehnikas skapis, kura atrodas Cetras talakmingtas
iekartas. Optiskais kabelis sastav no divam vienrezima Skiedram (katra sava virziena) ar
optiska vilna garumu 1300 nm. Tas ir atsevisks tikls, ko es neparvaldu. Tikls sastav no vides
parveidotaja (IMC iMcV/I, FX-TX), parvaldama komutatora Cisco Catalyst 2950 (12
pieslégumvietas, 100BASE-TX), komutatora Allied Telesyn AT-8012M (12 pieslégumvietas,
100BASE-TX) un bezvadu marsrutétaja Linksys WRT54GS (5 pieslegumvietas, 100BASE-
TX, 802.11b/g). ST piesléeguma elementus parvalda IPS, tapéc tam turpmakaja darba tiks

pieversta maza uzmaniba.

1.1.2. Parejas IS apraksts

Rigas Valsts 1. gimnazijas IS sastav ne tikai no datortikla. IS sastava ir arT vairakas
lazera drukas iekartas, tris skeneri. Tacu ta ka pasreizgja politika nepielauj So un tml. iekartu
izmantoSanu caur datortiklu, bet gan tikai lokali — no attiecigas darbstacijas, pie kuras iekarta

pieslégta —, tas nav verts apskatit.

IS sastava Sobrid ietilpst ar1 divas UPS iekartas: marSrutétajs ROUTER un serveri
IKARUSS un BETONS ir pieslégti pie APC Back-UPS 300VA, bet visas Cetras sekundara
piesléguma tikla iekartas ir pieslégtas pie APC Smart-UPS 450.



3C16985B

ROUTER

Catalyst 2950

- 00000000000
U

}

1.1. att. Rigas Valsts 1. gimnazijas datortikla fiziska sleguma shéma pirms darba uzsaksanas

IKARUSS  BETONS



1.2. Analize

Lai sikak apskatitu IS uzbuvi, iedaliSu analizi vairakas dalas, atseviski apskatot
marSrutétaju, komutatorus, centrmezglus, kabelus, darbstacijas, marSrutétaju, UPS un katru

serveri.

1.2.1. MarSrutétajs

Marsrutétajs ROUTER atrodas servertelpa un ir biivéts uz PC arhitektiiras bazes. Tas
darbojas uz OS Slackware 10 Linux 2.4.31. Tas sastav no korpusa, baroSanas bloka,
matesplates, 100 MHz procesora ar pasivo dzes€Sanu, videokartes, diskeSu diskdzina, S00MB

IDE PATA cieta diska, 16MiB operativas atminas un trim tikla karteém:
« 2 gab. 3Com ISA EtherLink II (ISA, 10BASE-T, draiveris 3¢503)

. viena tikla karte ir savienota ar komutatoru 3Com 3C16985B un nodroSina,

ka marSrutétajs ir sasniedzams no lokala tikla;

- otra tikla karte ir savienota ar komutatoru 3Com 3CI16985B, tacu
pieslégumvieta, kura tikla karte savienota, ir atsp&jota. Tas, acimredzot, darits ar
mérki radit iesp&ju attalinati parsleégt savienojumu no vienas tikla kartes uz otru
avarijas gadijuma. Japiezimée, ka automatiska parslégsana saja konfiguracija nebija
paredzeta.

« 1 gab. Aironet ISA4500 (ISA, 2 Mbps, 802.11b, draiveris airo)

- tikla karte ir savienota ar antenu izmantojot 9.5 mm 50 Q koaksialo kabeli.

Marsrutétaja uzdevums ir sazinaties ar marSrutétaju, kas atrodas bezvadu savienojuma
otra gala, parraidot datus caur virzienantenu. Uz ta ir uzstadits primitivs ugunsmiris, kas
ierobezo visu arvalstu datu plismu, izmantojot Latvijas IP adreSu sarakstu, kas pieejams
timekla vietn& http://nic.lv/local.net. Sim noliikam tiek izmantota programmatiira ipchains.
Marsrutétajs sinhronizé Latvijas IP adresSu sarakstu reizi ned€la, reizé ar1 sinhronizgjot savu
iek3gjo pulksteni ar NTP serveri ntp.latnet.lv. Sim nolikam uz mar$rutétaja strada démons

crond, kas noteiktaja laika aktiviz€ vajadzigo programmu. MarSrutétajs nepielieto NAT.
Lémums ierobezot arvalstu datu plismu tika piepemts, jo IPS pieprasija atsevisku

samaksu par katru MB, kas tiek parraidits viena vai otra virziena.(7) Lai gan tagad ta vairs

nav, vadiba joprojam uzstaj, ka arvalstu datu pliisma tiek ierobezota.



Lai atseviski lietotaji varétu pieklut arvalstu timekla vietném, uz marsrutétaja ROUTER
ir uzstadits ar1 starpniekserveris squid, kas pieprasa lietotajiem autentificéties. Lietotaju

saraksts tiek mainits no komandrindas, izmantojot riku htpasswd.

AdministréSanas noliikiem uz marsrutétaja darbojas démons sshd.

1.2.2. Komutatori

Parvaldamais komutators 3Com 3C16985B atrodas blakus marSrutétadjam ROUTER un
ta uzdevums ir stradat ka parastam komutatoram, kas atceras MAC adreSu un pieslégumvietu
portus CAM tabula. Ta parvaldibas funkcijas netiek izmantotas un paroles ir uzstaditas uz
ripnicas noklusétajam vértibam(13). Komutatoram ir 24 pieslégumvietas, no kuram 16 ir

aiznemtas.

Komutatora 3Com OfficeConnect Dual Speed Switch 8 uzdevums ir sadalit tiklu plismu
starp abiem serveriem un administratora darbstaciju un arf tas atrodas servertelpa. Komutators
ar So uzdevumu tiek gala piepemami, nemot veéra, ka Interneta piesleguma atrums ir tikai 2
Mbps un abu serveru tikla sp&j darboties tikai 10BASE-T standarta. Komutatoram ir 8

pieslégumvietas, no kuram 4 ir aiznemtas.

Datorklase D1 atrodas komutators Allied Telesyn AT-FS724i. (Skat. 1.2. att.) Tas

darbojas 100BASE-TX standarta un tam ir 24 pieslégumvietas, no kuram 18 ir aiznpemtas.
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1.2.3. Centrmezgli

Datorklaseés D2 un D3 atrodas pa trim centrmezliem katra. To standarti un
pieslegumvietu skaits ir redzams 1.1.1. apaksnodala, bet aiznemto pieslégumvietu skaits — 1.1.
att. So centrmezglu uzdevums ir sadalit tiklu darbstacijam.

Centrmezgli 3Com 3C16592B un 3Com 3C16593B ir izvietoti dazadas €kas vietas un
nodroSina tiklu darbstacijam, kas atrodas arpus datorcentra. Centrmezgli 3Com 3C16592B
izvietoti servertelpa (1 gab.), 2. stava (2 gab. viena telpa un 1 gab. citd) un 1. stava (1 gab.);

centrmezgls 3Com 3C16593B izvietots 2. stava kopa ar centrmezglu 3Com 3C16592B. (14)

1.2.4. Kabeli

Izlases veida parbaudot Rigas Valsts 1. gimnazijas ¢ka esoSos vita para kabelus ar
nedargu kabelu testeri Multi-Network Cable Tester, noskaidroju, ka datorcentra klase¢ D1
(skat. 1.2. att.) izvietotie kabeli neatbilst TIA/EIA-568-B standartam(1, 8), tamdel datorklases

D1 tikla atrums ir 1€naks, neka tas ir pargjas datorklases.
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1.2.5. Darbstacijas
Rigas Valsts 1. gimnazijas IS sastava ietilpsto$as darbstacijas ir dazadi datori, ko vid&ji
raksturo $adi parametri ar paris izp€mumiem:
« procesora takts frekvence: 250 MHz — 2 Ghz;
+ operativas atminas apjoms: 32MiB — 512MiB;
- cieta diska apjoms: 2GB — 100GB;
+ operétajsistéma:
«  Windows 98SE — apm. 60 darbstacijas;
«  Windows ME — apm. 10 darbstacijas;
«  Windows XP — apm. 30 darbstacijas;
+  biroja programmatiira:
«  Microsoft Office 97 — apm. 70 darbstacijas;
« jaunaka Microsoft Office versija — apm. 30 darbstacijas;
«  pretvirusu programmatura;
+ cita programmatira.

Darbstacijas ar zemakiem raditajiem un vecaku operétajsistemu (Windows 3.11, DOS)
un programmatiiru €ka ir atrodami, tacu saglabati nostalgijas d€] un ka vésturiska vertiba,
tiklam nav pieslégti un ikdienas darbiem netiek lietoti, ka arT nekadu svarigu vai derigu
informaciju neglaba.

Lai gan daudzas Rigas Valsts 1. gimnazijas lietotaju darbstacijas ir péc savas aparatiiras
uzbiives identiskas, datori tiek parinstaléti manuali vismaz divas reizes gada, ja darbstacijas

atrodas datorklas€, vai ne biezak ka reizi divos gados, ja darbstacijas atrodas arpus tas.
Manuala parinstaléSana sevi ietver:
« licenzetas Windows OS uzstadiSanu un konfigurésanu;
+ draiveru uzstadiSanu un konfigurésanu;
- datora konfiguréSanu darbam tikla (IP parametri, u.c.);
« licenzétas programmatiiras Microsoft Olffice uzstadiSanu;
+ licenzétas programmatiiras 7ildes Birojs uzstadiSanu un konfiguréSanu;

+ programmatiiras izstrades viZu un citu programmaturas pakesu uzstadiSanu.

11



1.2.6. UPS

Parbaudot APC Back-UPS 300VA darbsp&ju, tika noskaidrots, ka tas mainstravas
zuduma gadijuma sp€j noturet marSrutétaju un abus serverus ieslégtus 3 sekundes, bet, ja
noslogots tikai ar marsSrutétaju — 10 sekundes. Lidz ar to UPS atzits par nederigu akumulatora

vainas dél.

1.2.7. Serveris BETONS

BETONS ir cienfjama vecuma serveris — tas Rigas Valsts 1. gimnazijas tikla darbojas jau
vairak ka 10 gadus. Servera OS ir Novell Netware 4.11, tam ir 2GB SCSI cietais disks un
32MiB operativa atmina. Tas darbojas tikai un vienigi ka lokala tikla failu serveris, kas veic
lietotaju pilnvaro$anu, izmantojot iek3&ju lietotaju vardu, parolu un atlauju datubazi. Si
datubaze ir administréjama,

a) izmantojot Netware administréSanas konsoles rikus;

b) piesakoties sisttma ar administratora atlaujam un izmantojot DOS izpildamos

failus.

Serveris tiek izmantots tikai macibu procesa nodroSinaSanai — macibu materialu un
parbaudes darbu glabasanai, tacu §1 izmantoSana ir loti bieza — serveris tiek izmantots ikdiena.
Avoti liecina, ka serveris kadreiz ticis izmantots arT e-pastu siitiSanai un sanemsanai(15), tatad
bez IPX/SPX protokola atbalstijis ari IP un TCP protokolu, tacu vairs tadam mérkim

izmantots netiek.

1.2.8. Serveris IKARUSS

Servera IKARUSS darbibu nodroSina OS Lingo 1.3 Linux 2.4.18. Nekadu informaciju
par So distributivu vai ta eksistenci man neizdevas atrast(16), kas var€tu nozimét, ka
distributivs ir buivets speciali §1 servera vajadzibam. Serveris ir buiveéts uz DELL TowerEdge
2200 bazes un ta sastava ietilpst 265 MHz procesors, 64 MiB operativa atmina un 3 SCSI
cietie diski ar 4GB ietilpibu katrs. Serveri joprojam administre cits cilvéks, ka rezultata, man
nav pieejama likumiska piekluve tam, tacu ta ka serveris atrodas manis parvalditas IS
struktiira, varu to parbaudit ar&ji, ka art vadoties péc dokumentacijas(15).

Serveris nodrosina sekojosus pakalpojumus:

- timekla serveris Apache 1.3.24;

- failu serveris Samba 2.2.3a;

12



«  SSH servera programmatura OpenSSH 3.0p1;
«  SMTP servera programmatiira qmail 1.03;
« IMAP servera programmatiira Courier-IMAP;

« DB servera programmatira MySQL 4.0.1.

1.2.9. Sekundara tikla analize

Ta ka sekundarais tikls netiek izmantots, ka arT iekartas ir IPS, nevis mana parvaldiba,
tad tikla analize bitu lieka, taCu manu uzmanibu pieversa bezvadu marSrutétaja esamiba tikla,
kas teorétiski var radit draudus citu bezvadu tiklu drosibai, ka ar1 radit iesp&ju apiet Rigas

Valsts 1. gimnazijas drosibas politiku, piekliistot Internetam caur $o bezvadu marsrutétaju.

1.2.10. Kopsavilkums

Analize parada, ka esoSaja IS ir nopietnas problémas, kas ir jarisina, tacu darba laika
radas arT citas problémas un uzdevumi, kas neizriet no esosas IS strukttiras. Tie iedalami divas
kategorijas:

- tadas problémas un uzdevumi, ko iepriek§ paredzet nebija iesp&ams, bet kuru
risinasana neizb&gami ir datortikla administratora darba sastavdala;

+ tadi uzdevumi, kam par pamatu ir lietotaju prasibu paaugstinasanas pret IS (So
piemingju jau kvalifikacijas darba ievada).

Visus uzdevumus uzskatisu nakamaja nodala.

13



2. PROBLEMAS UN UZDEVUMI

2.1. Marsrutétaja ROUTER problémas

2.1.1. Aparatiira un caurlaidiba

Veicot marsrutétaja analizi, atklajas, ka marSrutétaja aparatira ir novecojusi un
mazjaudiga, maksimalais teorétiskais Interneta atrums, ko tas var nodros$inat ir 2 Mbps, kas ir
vienads ar 250 kB sekundg uz visu tiklu. ST probléma attiecas uz Rigas Valsts 1. gimnazijas IS
dalu, kas pieslégta Internetam. Maksimuma laika Internetu lietojoSo darbstaciju skaits
sasniedz 50, kas realitaté nozim€ Interneta piekluves atrumu ne vairak ka 5 kB sekund€ uz

katru darbstaciju. Sads Interneta piek]uves atrums miisdienas lietotajiem nav pienemas.

Tamdg] ir jauzlabo marSrutétaja aparatiira un japalielina marSrutétaja caurlaidiba ar

mérki celt maksimalo Interneta atrumu.

2.1.2. Latvijas IP adreSu saraksts

Latvijas Interneta adresu saraksts, kas atrodas timekla vietn€ http://www.nic.lv/local.net,
nav korekts (apakstikli parklajas). Tas rada lieku slodzi uz programmatiiru ipchains un squid,
ka arT palielina marSrutétaja zurnala aizpildiSanas atrumu. Pagatn@ ir bijusi gadijumi, kad dgl]
marSrutétaja neliela cieta diska parpildes, atsakas darboties squid. Tas efektivi nobloké pieeju

arvalstu Interneta resursiem.
Ir nepiecieSams dinamiski izveidot tadu sarakstu, kas ir korekts.

Parbaudot, ka darbojas primitivie ierobezojumi, kas nelauj pieklut arvalstu Interneta
adres€m, noskaidroju, ka pat serveris IKARUSS nevar tam piekliit. Mant tas radija aizdomas,
ka IKARUSS, serveris, kas Sobrid uztur Rigas Valsts 1. gimnazijas majaslapu un e-pastu

sistému, nav sasniedzams no arzemém. Tas tika parbaudits un izradijas taisniba.

Planojot jauno ugunsmiiri un marsrutétaju, ir janodroSina, ka serveri ir sasniedzami no

visa Interneta.

2.2. Ugunsmiiris

Zemak esoSaja terminala izdruka redzama parbaude, kas pierada, ka viens no Rigas
Valsts 1. gimnazijas Windows 98SE datoriem nav aizsargats no arpasaules.

root@ps:~# nmap -A -sS 85.254.197.241
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2006-10-20 21:23 EEST
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Interesting ports on 85.254.197.241

Not shown: 1679 closed ports

PORT STATE SERVICE VERSION

139/tcp open netbios-ssn

Device type: general purpose|media device

Running: Microsoft Windows 95/98/ME|NT/2K/XP, Turtle Beach embedded

0S details: Microsoft Windows NT 3.51 SP5, NT 4.0 or 95/98/98SE, Turtle Beach AudioTron
network MP3 player

Nmap finished: 1 IP address (1 host up) scanned in 13.948 seconds

Komanda nmap veic dotas IP adreses portu parbaudi, izmantojot SYN skan€Sanas

metodi (-sS) un veicot OS un programmatiras versiju noteikSanu (-A4).

Lai gan atvérts ports vél pats par sevi nekadus draudus nerada, tas var biit par pamatu

visu Rigas Valsts 1. gimnazijas IS glabato datu drosibas apdraud&jumam. Var tikt apdraudéta:
- datu integritate (informacijai jabut pilnigai un precizai);
- datu konfidencialitate (informacijai biitu jabiit pieejamai tikai tam personam, kas
ir pilnvarotas darbam ar Siem datiem);
- datu pieejamiba (informacijai nepiecieSamibas gadijuma jabiit pieejamai).
Windows 98SE sistéma standarta komplektacija ir saméra aizsargata pret virusu un
hakeru uzbrukumiem, tacu Windows XP operétajsisteéma, kura arT ir parstavéta Rigas Valsts 1.
gimnazijas datortikla, “nak jau komplekta” ar programmatiras klidu, kas lauj laundarim
pilniba parpemt svaigi instalétu datoru daZzu sekunzu laika.
root@ps:~# nmap -A -sS 85.254.197.243
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2006-10-20 21:35 EEST
Interesting ports on 85.254.197.243:
Not shown: 1678 closed ports
PORT  STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn
Device type: general purpose
Running: Microsoft Windows 2000|XP|2003
0S details: Microsoft Windows 2000 Server SP4, Microsoft Windows XP SP2 (firewall
disabled), Microsoft Windows 2000 SP4, Microsoft Windows XP SP2, Microsoft Windows 2000
SP3, Microsoft Windows 2003 Server SP1, Microsoft Windows 2000, SP@, SP1, or SP2

Nmap finished: 1 IP address (1 host up) scanned in 17.550 seconds

Ir jaizstrada un jauzstada kvalitativa ugunsmira konfiguracija, kas bazeéta uz modernas

ugunsmura programmaturas.

2.3. Neautorizeta pieslégSanas no tikla iekSienes

Sobrid jebkurs var pieslégties IS un piekliit taja izvietotajiem serveriem. Tas ari var

apdraudeét IS.

Datortikls japarkonfigure ta, lai darbstacijas butu nodalitas no serveriem, ka arT jaievies

datortikla aparattiras obligatu registraciju pirms ta tiek atpazita tikla.
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2.4. Parvaldama komutatora drosiba

Tas, ka komutatora 3Com 3C16985B, administrativie autentifikacijas parametri ir
uzstaditas uz rapnicas noklusétajam vértibam, rada draudus datortikla darbibai. Sis ir

vienigais komutators, pie kura ir pieslégts marsrutétajs ROUTER, kas nozimé&, ka $1

komutatora darbnespé&jas gadijuma, zustu tikla savienojums ar Internetu.

2.5. Servera IKARUSS droS$iba

Ka parada pielikums nr. 1 “Servera IKARUSS drosibas audits”, servera programmatiira
ir morali novecojusi un satur loti daudz dro§ibas klidas. Tas, ka Iidz §im nav notikusi IS

katastrofa, ir tikai laimes jautajums.

Serveris ir nekav€joties jaizol€ no tikla.

2.6. Jauna servera izveide

Ta ka serveris IKARUSS vairs nesp€] uzticami veikt savas funkcijas, ir steidzami
jaizveido jauns serveris, kas var€tu apvienot gan servera IKARUSS, gan BETONS funkcijas, jo

BETONS ir mazjaudigs un ar nelielu ietilpibu.

2.7. Bezvadu tikls

Lietotaji ludz izveidot bezvadu tiklu, jo paSreiz pieslégties tiklam ar personigajiem
klépjdatoriem ir neé€rti un apgrutinosi. Bezvadu tikla ievieSana un kl€pjdatoru un citu mobilo
iericu izplatiba Jaus Rigas Valsts 1. gimnazijas ikdiena sekmigak ieviest e-parvaldi, jaunas
macibu formas un e-sadarbibas rikus.

Ir jaizp@ta, vai klépjdatoru lietoSanas tikla oficiala atlauSana neradis draudus IS drosibai,
jaizpeta likumiskais reguléjums saistiba ar bezvadu pieejas punktiem, iesp&ja uzstadit bezvadu
pieejas punktus ar centraliz€tu lietotaju vadibu €kas teritorija, un janodroS$ina sist€éma, ka tiek

registrétas personas, kas lietos bezvadu tiklu, ka ari vinu aparatiira.

2.8. Sekundara tikla draudu novérsana

Bezvadu marSrutétaja esamiba sekundaraja tikla rada potencialus draudus planotajam
Rigas Valsts 1. gimnazijas bezvadu tiklam. Realakie iesp&amie draudi ir pakalpojuma
noraidijuma uzbrukums, kas var novest pie ta, ka legitimi lietotaji nesp&j izmantot bezvadu
tiklu. Sis faktors apdraud tikai vienu IS dalu — bezvadu tiklu — un citas IS dalas nekadus

draudus nerada.
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Ir jaatslédz stravas padeve bezvadu marSrutétajam.

2.9. Sekundara tikla izmantoSana

Rigas Valsts 1. gimnazijai ir veikts pieslégums ar optisko kabeli (sekundarais tikls), tacu

tas Sobrid netiek izmantots.

Ir jaizpeta iesp&jas novilkt stavvadu no 2. stava servertelpas, kur atrodas sekundarais

tikls, uz 3. stava servertelpu.

2.10. Datu rezerves kopésana

Sobrid datu rezerves kopé$ana netiek veikta un tas rada draudus IS informacijas
pieejamibai un integritatei.

Vajadzetu izveidot uzticamu datu rezerves kop&Sanas sistemu.

2.11. Surogatpasts

Liela dala lietotaju laika tiek patéréta apskatot un dzesSot surogatpastu. Tas aiznem ar1
vietu uz servera un noslogo datu parraides kanalus. ST probléma ietekmé visu IS, ieskaitot tas

lietotajus, administratorus un datortiklu.

Ir nepiecieSams izveidot risindjumu aizsardzibai pret surogatpastu.

2.12. Darbstaciju administréSana

2.12.1. Darbstaciju individuala drosiba

Datoru ar Windows XP operétajsisttmu (bez servisa pakam) esamiba tikla rada draudus

IS.
Jaapzina Windows XP datoru esamiba vai neesamiba tikla un
a) jauzinstal€ 2. servisa paka
vai

b) jauzinstalg cita OS.

2.12.2. ParinstaléSanas atviegloSana

Datoru parinstalésana aiznem loti daudz laika, turklat apm. 50 datoriem to ir javeic loti
biezi (skat. esos$as informacijas sist€mas struktiiras analizi). Ta ir neefektiva informatikas

pasniedzgju, kas parasti ir §1 procesa veicgji, laika t€réSana.
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Tapéc ir jaievieSs DHCP serveris un jaizveido vienota pakete, kas atvieglos datoru

instaléSanu un samazinas instalé$anai nepiecieSamo laiku.

2.13. Lokala tikla atrums

Veicot lokala tikla atruma mérfjumus, kuru sikaka norise apskatama pielikuma nr. 4
“Lokala tikla atruma meérjjumi”, secindju, ka lokala tikla atrums datorcentra ietvaros nav
apmierinoss, kam par iemeslu ir nekvalitativi kabeli (datorklas€é D1) un 10BASE-T tikla

iekartas (datorklasés D2 un D3).

Lasot literatiiru, secinaju, ka tam par iemeslu var biit arT neatbilstiba starp tikla iekartu
automatisko atrumu saskanosanu(17). Ja vienai (vai vairak) no iekartam biuis manuali iestadits
pilns duplekss, bet paréjam — automatiska atrumu saskanoSana, tad §1 viena (vai vairakas)

iekartas tikla nefunkcionés korekti.
Lidz ar to ir nepiecieSams:
« parvilkt kabelus datorklasé D1;

- aizvietot visas 10BASE-T iekartas un, ja finanses to atlauj, art 100BASE-T
iekartas ar 100BASE-TX iekartam;

+ parliecinaties, ka visam tikla iekartam ir ieslégta automatiska atrumu

saskanoSana.

2.14. UPS iegade

S1 darba analizes dala noskaidroju, ka APC Back-UPS 300VA ir nederigs, jo mainstravas
pazusanas gadijuma nespgj pildit savu uzdevumu ilgak par dazam sekundem. Sada gadijuma
bus paralizéta praktiski visas IS darbiba: nedarbosies marsSrutétajs un abi serveri.

NepiecieSams iegadaties jaunu UPS.

2.15. Briva izpéte

Lai gan Sobrid péc sekojosa veida uzlabojumiem IS nav vajadzibas, tomer, izradot
paSiniciativu, nolému pétit iesp&jas Rigas Valsts 1. gimnazijas IS ieviest IPv6 adresaciju

(paraleli esoSajai), ka arT atrast pielietojumu jaunajam IBM @server xSeries 205 serverim.
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2.16. AdministreSanas atviegloSana

Zemak uzskaititos uzdevumus vajadzetu veikt, lai paatrinatu un atvieglotu
administreSanas darbu. Tiem nav tieSas ietekmes uz IS struktiru, ka vien uz administratoru
laika pat€rinu. Var€tu domat, ka administratora laika patérina samazinajums laus pieverst
vairak uzmanibas citam aktualitateém.

Tatad, lai panaktu augSmin€to, jaizveido administréSanas riki lietotaju veidoSanai
(Sobrid lietotaju pievienosana starpniekserverim squid nav €rta) u.c., japarnes vardu serveris
uz kada servera, ko parvaldu es pats.

Macibu kvalitates celSanas noliikos péc akadémiska personala pieprasijuma ir jaizveido
riks, kas lauj vienkars$i atslégt vai pieslégt Internetu katra no trijam datorklasém atseviski

(skat. 1.2. att.)

2.16.1. Dokumentacija

NepiecieSams apzinat, kura telpa un vieta atrodas kur§ stacionarais dators. Tas laus,
piem@ram, virusa uzbrukuma gadijuma no iekStikla, atri identificét vainigo datoru un

telefoniski informét lietotaju vai kadu, kurs dotaja bridi ir attiecigaja telpa.

2.17. Servera BETONS diska nobruks§ana

Pie neparedz€tajiem darbiem pieskaitama servera BETONS vairakkartgja attiekSanas
stradat diska bojajuma del. Tiklidz kluva skaidrs, ka disks nu pat neatgriezeniski sabojasies,
nacas glabt situaciju, jo pretgja gadijuma tiktu pazaudéti visi uz servera esoSie dati, t.i. tiktu
apdraudéta informacijas pieejamiba. Ta ka tobrid rezerves kopijas netika veidotas, tas atstatu
tiesako iespaidu uz IS un tas lietotajiem — skoléniem biitu japarraksta neizlabotie kontroldarbi,
skolotajiem biitu jasak pilnigi no jauna veidot daudzu gadu gaita uzkrata un izveidota
metodisko materialu baze.

Tapéc bija vitali svarigi maksimali pilnigi un precizi atjaunot piekluvi datiem un

nodroSinat, ka tie tuvakaja nakotné $ada veida vairs netiks apdraudéti.

2.18. Informatikas ieskaite

Nedglu pirms Rigas Valsts 1. gimnazija bija janotiek informatikas ieskaitei, informatikas
skolotaji man liidza, vai nevaru atvieglot darbu savakSanu no datoriem, jo Sogad ieskaite
notikSot 4 dalas, no kuram 3 busot pildamas pie datora. Rigas Valsts 1. gimnazija $o ieskaiti

karto apméram 200 skolénu. Kopa tas veido vismaz 600 darbus.
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Tapéc ir nepiecieSams izveidot nelielu skriptu, kas automatiski vai pusautomatiski
savaks katru darbu no datora un novietos to uz servera, kur to v€lak biis iespgjams novertet

skolotajam.
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3. RISINAJUMI

3.1. PlanoSana

Pirmais planosana veicamais darbs ir uzdevumu prioritasu noteikSana. Steidzamakas

problémas, pie kuram jasak darbs nekavgjoties, ir:

« servera IKARUSS drosiba;

+ ugunsmiris;

-+ parvaldama komutatora drosiba un efektiva izmantoSana.

Tiklidz Sie darbi ir izplanoti un padariti, jaturpina ar So problému izpéti:

- UPS iegade;

+ neautorizeta pieslégsanas no tikla iekSienes;

« marsSrutétaja ROUTER problémas;

« sekundara tikla draudu novérsana;

«  surogatpasts.

Tikai pec tam jakeras pie pargjam lietam. Sadu secibu izvélgjos, jo, manuprat, IS

sakuma janovers draudi informacijas drosibai, tad jebkada cita veida droSibai, péc tam jakeras

pie kltidu labosanas. Pasas beigas (neizcelot kadu kategoriju virs citas) seko uzlabojumi, pasa

darba atviegloSana, briva izpete un dokumentacijas sagatavoSana.

P&c tam, kad darbu prioritates ir noteiktas, var sakt darbu pie planoSanas.

3.1.1. Ugunsmiiris (iesk. piesléegumu no tikla iekSienes registraciju) un marsrutétajs

Strategiski izdeviga vieta, kur izvietot ugunsmdri, blitu marsSrutétajs. Tamdél sakuma
janomaina marsrutétaja aparatiira — jauzstada vismaz 300 MHz procesors, vismaz 256 MiB
operativas atminas un vismaz 10 GB liels cietais disks, ka arT abas 10BASE-T tikla kartes
janomaina ar 100BASE-TX tikla kart€ém, bet Aironet ISA4500 2 Mbps tikla karti pret 11
Mbps, jo tas ir maksimalais, ko nodroSina 802.11b standarts, tatad maksimalais, ko var
sasniegt, neliidzot aparatiiras mainu otra gala. Neviens no Siem uzlabojumiem, iznemot cieto
disku un radiotikla karti, nav saderigi ar esoSo matesplati(2), tap&c biis nepiecieSama ar1 jauna

matesplate.
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Siem mardrutétaja parametriem vajadzétu pietikt planotajai attistibai un laut uz ta
uzstadit ugunsmiiri. Lielaku parametru izmaksas dargak, un, nemot v&ra Rigas Valsts 1.
gimnazijas specifiku, lietotaji pagaidam nenoveértu to, tapéc ari finans€jums dargakai
aparatiirai pieskirts netiktu. Alternativi varétu uzstadit arT aparatiiras marsSrutétaju (pieméram,
Cisco marsrutétaju), tacu, zinot, cik tas izmaksatu, So domu es uzreiz atmetu, jo neatkarigi no

labumiem vadiba nepiekristu tadai cenai.

Planojot, kadu programmatiiru lai uzstada uz marsrutétaja, saku ar OS izvéli. Iesp&jamie
varianti ir Slackware Linux, kads cits Linux distributivs vai kadda BSD OS. Nolemu
pieturéties pie Slackware Linux, kas jau vésturiski “darbinajis” Rigas Valsts 1. gimnazijas
IS(15), jo tas atlauj brivibu atstat konfiguraciju noklusétu vai veidot to pec sirds patikas
sarezgitu, ka ari izmantot pakotnu sisttmu vai kompilét programmatiru un pat kodolu no
pirmkoda. Ir redzetas ar1 lietotajam (Saja gadijuma — administratoram) draudzigakas pakotnu
sist€mas par Slackware Linux esoSo, bet tik un ta visu iesp&jams paveikt bez problémam.
Izvelgjos, ka uz marsrutetaja ka OS jauzstada Slackware 11.1 Linux 2.6.21.1 versija, jo ta ir
jaunaka, kas ir pieejama. Ar So versiju lieliski darbotos ugunsmiiris iptables, kas varétu
aizvietot ipchains. 1zv€lgjos iptables, jo tas Sobrid ir lideris starp ugunsmiriem, kas pieejami
uz §ts OS, turklat pieejams ka Slackware Linux pakotne. Jauzliek ar starpniekservera squid
jaunaka versija, jo vadibas politika ir nelaut neierobezotu piekluvi arvalstu Interneta resursiem
ir vesturiski saglabajusies, neskatoties uz to, ka par arvalstu Interneta datu parraidi vairs nav
jamaksa. Starpniekserveris squid gan diemZ€l Sobrid nav pieejams ka Linux Slackware

pakotne(18),

Lai noverstu lietotaju iesp&u nesankcionéti pieslégties tiklam no iekSienes marsrutétaja
katra 100BASE-TX tikla karte jakonfiguré atseviska apakstikla (nodaliti — serveriem un
darbstacijam) un marSrutétajs jakonfiguré ta, lai caur to izietu tikai paketes no registrétam

MAC adresém. Jaizveido skriptu komplekts, kas Jauj §Ts adreses registrét.

Papildus tam uz marsrutétaja jauzstada DHCP serveris, kas loti atvieglos datoru IP

adresu parvaldibu.

Ta ka Latvijas IP adreSu saraksts, kas atrodas timekla vietn€ http://www.nic.lv/local.net,
nav korekts, jo ta vairaki apakstikli parklajas, un jau ilgi ir gaidits, kameér nic.lv So sarakstu
izlabos pasi, esmu nolémis izveidot korektu sarakstu, kas automatiski atjauninas no originala
saraksta realaja laika un izlikt So sarakstu publiskai lietoSanai, jo arl citiem kas tads var
noderet. Kad IP adreSu saraksts biis izveidots un stabili funkciongjoss, tas uz marsrutétaja

aizvietos nic.lv piedavato sarakstu.
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Marsrutétaja vards bus WATERFALL.

3.1.2. Servera IKARUSS drosiba

Ta ka serveri neparvaldu es, man nav iesp&ju mainit ta konfiguraciju, atjauninot
programmatiiru. Vienigais risindjums ir ierobezot tam piekluvi. Tap&c uz ugunsmiira tiks
izvietoti noteikumi, kas blokes visus servera IKARUSS piedavatos pakalpojumus, iznemot

SMTP.

3.1.3. Parvaldama komutatora drosiba

Komutatora 3Com 3C16985B administrativie autentifikacijas parametri nekavgjoties

tiks nomainiti un piekliiSana komutatora uzstadijumiem ierobezota ar ugunsmiira palidzibu.

3.1.4. Jauna servera izveide

Ta ka serveris IKARUSS nu spés tikai pienemt e-pastus, tiks veidots jauns serveris,
bitiskako lietotaju informaciju kop&jot no servera IKARUSS un veicot aptauju starp

akadémisko personalu un skoléniem par servera nosaukumu.
Serverim biis janodro$ina sekojosi pakalpojumi:
- timekla serveris Apache 2.2.4 ar PHP 5.2.2;
- failu serveris Samba 2.2.8a;
« failu serveris ProFTPD 1.3.0a;
«  SSH servera programmatiira OpenSSH 4.6;
«  SMTP servera programmatiira gmail 1.03;
«  POP3 démons popa3d,
- DB servera programmatura MySQL 5.0.37.

Sada programmatiira izvéléta primari tapéc, ka ta ir bez maksas. Otrkart, izvéléti
industrijas lideri — tas laus, gadijuma, ja nesp&Su kadu problému, kas radisies ar uzstadiSanu
vai ekspluataciju, atrisinat saviem spekiem, vieglak paliigt un atrak sagemt palidzibu no
citiem amata braliem.

lesp&jams, ka gmail vieta varétu lietot Postfix, taCu es neparedzu tik plasSu e-pasta
pakalpojuma izmantoSanu, lai Postfix sarezgitiba un smalkas konfiguracijas iespgjas

atmaksatos.

23



Uz servera jauzstada ari1 phpMyAdmin 2.10.1, lai lietotajiem un administratoriem

atvieglotu darbu ar DB. Tas ir plasi izplatits

Balsojuma visvairak balsu ieguva servera nosaukums R/EXC, tapéc jaunais serveris ta

ari tiks dévets.

3.1.5. Bezvadu tikls

Bezvadu tikls ir javeido tads, ka taja drikst pieslégties tikai registréti datori (to var
panakt ar to paSu skriptu, kas nodroSinas tikai registréto datoru pieslégSanos visam
datortiklam).

Apspriezoties ar potencialajam lietotaju grupam, noskaidroju, ka bezvadu tikls biitu
ievieSams datorcentra, aula, 2. stava vestibila un kafejnica. Tam biitu nepiecieSami 3 bezvadu

pieejas punkti (aula un 2. stava vestibils viegli nosedzami ar vienu).

Lai nodroSinatu, ka tiklam pieslégties var tikai pilnvarotie lietotaji, nolému lietot WPA2
RADIUS autentifikaciju. Sim noliikam uz marsrutétaja WATERFALL tiks uzstadits RADIUS
serveris, lai lietotajus varétu parvaldit centralizéti. WPA2 nodroSinas, ka bezvadu savienojums
tiek gana drosi Sifréts, lai mazinatu draudus informacijas konfidencialitatei.

Lai ieglitu péc iespgjas pielagojamaku risindgjumu, es nolému pasitit bezvadu
marSrutétajus Linksys WRT54GL, kura sastava ietilpst 216 MHz procesors, 16 MiB operativa
atmina un 4 MiB zibatmina(19), un ie$at taja programmaparatiira DD-WRT v23 SP2. Sads
risinajums dos vislielako labumu par viszemako cenu. Létakie bezvadu marsrutétaji, kas spgj
stradat ka parasti pieejas punkti (neveicot marSruté€Sanu) un atbalsta RADIUS autentifikaciju

maksa apméram 3 reizes dargak.

Ar merki noskaidrot, kadas frekvences ir izdevigak izmantot pieejas punktiem (tada
veida, lai neparklatos ar jau esoSajiem), veicu Rigas Valsts 1. gimnazijas apgaitu, izmantojot
klepjdatoru HP Compaq nc6120 ar iebiivétu Intel PRO/Wireless 2915ABG tikla karti un

programmatiiru kismet.

Noskaidroju, ka Sobrid aiznemti ir tikai 6. un 7. kanals (skat. 3.1. att.).
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P kirils@lakir: ~
File Edit “iew Terminal Tabs Help

Network List—({First Seen)
Name Ch Packts Flags IP Range

<no ss5id> 249 T4
SIA CIRASICO 1
Ridzene 13

Saving Fi
Battery: AC charging 25%

3.1. att. Programma kismet péc visas ekas apgaitas uzrada divus citus tiklus ékas teritorija

6. kanalu (2437 MHz) aiznem tikls ar nosaukumu “SIA CIRACISO” un tas uztverams
tikai €kas labaja aizmuguréja sparna, bet 7. kanalu (2442 MHz) aizpem tikls ar nosaukumu

“Ridzene” un tas uztverams tika €kas kreisaja aizmuguréja sparna(20). (skat. 3.2. att.)
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3.2. art. EksistéjoSo 802.11b/g tiklu atraSanas vieta Rigas Valsts 1. gimnazijas teritorija

Lidz ar to, es izv€lgjos izvietot bezvadu pieejas punktus 1., 3. un 5. kanala (attiecigi
2412, 2422 un 2432 MHz).

Talaka planoSana turpinajas izveloties vajadzigo jaudu. Linksys WRT54GL standarta

antenu pastiprinajums ir 2.2 dBi(21).

SaistoSie normativie akti un rekomendacijas nosaka, ka 2400-2483.5 MHz

radiofrekvencu josla izstarota EIRP nedrikst parsniegt 100 mW(9, 10, 11).
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Lai noskaidrotu kadu maksimalo raiditaja jaudu ir likumigi uzstadit $ada konfiguracija,
lietoju izteiksmi EIRP = TPO + AG(3), kur TPO (Transmmiter Power Output) ir raditaja
jauda dBW un AG (Antenna Gain) ir antenas pastiprindgjums dBi. Ta ka antenas
pastipringjums mums ir zinams (2.2 dBi) un maksimalais EIRP ar1 (100 mW), varam
sarékinat maksimalo TPO. Bet vispirms japarveido EIRP uz dBW. to var izdarit ar vienkarSu
formulu 1 dBW =10 log(1 W).

AG=100mW =0.1 W; 10 * log (0.1 W) =-10 dBW.

EIRP=TPO + AG =>-10 dBW =TPO + 2.2 dBi => TPO =-12.2 dBW

Atliek parveidot dBW atpakal uz W péc formulas 1W = 10%!" 1 $8W

10017 -122dBW= 1 ()-1-22dBW= ) 060 W = 60 mW

Tatad, bezvadu pieejas punkti tiks uzstaditi noraditajas vietas ar TPO ne lielaku par 60

mW.

3.1.6. Sekundarais tikls

Ka jau planots, bezvadu marsrutétajam, kas atrodas sekundaraja tikla “bez liekam

ceremonijam” tiks atslégta stravas padeve.

Izp€tot iespEjas savienot 2. stava servertelpu ar 3. stava servertelpu, lai izveidotu
savienojumu starp sekundaro tiklu un esoSo tiklu, kas tiek aktivi izmantots, secinaju, ka $ads
savienojums teor&tiski ir iesp&jams. Nolému, ka iesakuma Sis savienojums tiks izmantots, ka
rezerves savienojums, gadijumam, ja partrauc darboties savienojums ar primaro IPS. Sim
meérkim ir ar kabeli jasavieno komutators Cisco Catalyst 2950 un marsrutétajs WATERFALL,

ievietojot taja papildus tikla karti, jo tas ir letakais variants.

3.1.7. Briva izpéte

Jaunajam serverim IBM @server xSeries 205 pielietojums ilgi nebija jameklé — to esmu
ieplanojis ka rezerves kopiju serveri un nosaucis par RR (no Re-RIEXC), jo rezerves kopiju
risinajums Rigas Valsts 1. gimnazijas IS jau sen ir nepiecieSams.

Eksperiment&jot ar IPv6, pieregistréju 6in4 tuneli vietné sixxs.net. Izmantojot
literatiru(4), iemacijos daudz jauna un parbaudiju dazadas iesp&jamas konfiguracijas.

Secinaju, ka Rigas Valsts 1. gimnazijas datortikla IPv6 pagaidam nav pielietojams.
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3.1.8. Datu rezerves kopésana

Sakotngja datu rezerves kopéSanas shéma attieksies tikai uz jauno serveri RIEXC, jo uz
no servera BETONS nav iesp&jams nokopét datus, neizmantojot IPX/SPX protokolu, bet
misdienas tas reti tiek atbalstits, un servera /IKARUSS bitiskakais saturs tiks dubléts uz

servera RIEXC.

Datu rezerves kopéSanas shéma biis sada: katra ménesa 1., 3., 7., 11., 15., 21., 25., 27.
un 31. (ja tads ir) datuma tiek saglabats mapju /etc, /root, /home, /'www, /var/lib/mysql,
/var/log un faila /quota.user saturs. Tiek izveidots arhivs, kur§ tiek caur tiklu noglabats uz
jauna servera IBM @server xSeries 205 (kuru es nodévéju par RR, no Re-RIEXC). Jaunaka
arhiva kopija tiek saglabata ar1 uz servera RIEXC, bet serveris RR uztur visas $1 ménesSa
kopijas, tris iepriek§€ja ménesa (1., 11. un 21. datuma) un vél iepriekS€jo 11 meénesSu 1.

datuma kopijas.

3.1.9. Surogatpasts

Aizsardzibai pret surogatpastu tiks izmantota bezmaksas programmatira SpamAssassin
kas automatiski dzesis visu acimredzamo surogatpastu, bet Saubigas véstules markes, mainot
to temu. ST programmatiira aizsargds e-pasta serveri RIEXC un atradisies uz ta, jo tas ir
vienigais serveris, kas atbalsta SMTP protokolu (iznemot serveri IKARUSS). Programmatiira

SpamAssasin izv€leta, tapec ka tas ir populars un kvalitativs bezmaksas risinajums.

3.1.10. Darbstaciju administréSana

Apstaigajot Rigas Valsts 1. gimnazijas IS, tika secinats, ka tikla ir ¢etras Windows XP

_____

uz vecaku Windows versiju vai alternativu OS (péc lietotaju izvéles).

Lai cinitos ar datoru parinstaléSanas problému, ar programmas palidzibu tiks izveidots
datoru klon&Sanas disks, ko bis iesp&jams lietot, lai klon€tu visas darbstacijas, kas nav
principiali atSkirigas. Prata nak divas dazadas programmas, ar ko to iesp&jams izdarit: dd un
Norton Ghost. Ta ka dd kopes visu disku vai particiju, rezult&josais att€ls bis liels un, lai tas
ietilptu diska vel bus jaapstrada ar kadu arhivéSanas programmu, kas bez 1pasa kompreséSanas
algoritma bas ilgi, tap€c izvel€jos Norton Ghost, kas nav parlieku dargs risinajums(22), 1pasi,

ja tiek lietota kada vecaka versija.
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3.1.11. Lokala tikla atrums

Lai uzlabotu lokala tikla atrumu, 6 koncentratori, kas atrodas datorklases, tiks aizvietoti
ar 4 komutatoriem (ar lielaku pieslégumvietu skaitu). Ja rastos finansiala iesp&ja aizvietot

pargjos Rigas Valsts 1. gimnazijas tikla eso$os koncentratorus, ari tas noteikti batu jadara.

Izveértejot cenu un kvalitates attiecibu, ka arT nemot véra Linksys reputaciju, nolému
iegadaties Linksys komutatorus, lai arT izpétiju dargakos Cisco modelus. Ta ka ir nepiecieSami
divi komutatori ar 8 pieslégumvietam un divi — ar 16, kuru izmeri nedrikstétu biit parak lieli,
jo tie novietojami datorklasgs, tad derigi Skita $adi modeli:

a) EZXS88W un EZXS16W
b) SD208un SD216

Mana izvéle krita uz b variantu, jo komutatoriem ir metala korpuss, kam vajadzetu
nodrosinat izturibu, un tie ir loti kompakti, ka arT atsauksmes dazadas timekla lapas saka, ka

to atrums pie lielas slodzes ir nedaudz lielaks.

Tiks arT parvilkti datortikla kabeli datorklase D1. Kabeli atrodas virsapmetuma tunelos,
kas piestiprinati pie sienas. Sie tuneli ir viegli atverami un tajos esosie vadi — nomainami.

Lai parbauditu, vai pienémums par to, ka lokala tikla darbibu, iesp&jams, ietekmé ar1
neatbilstiba starp tikla iekartu automatisko atrumu saskanoSanu, tika veikta tikla iekartu
apseko$ana un konstatéts, ka 4 darbstacijam tikla karte manuali iestatita uz pilnu dupleksu. Sis

kartes tiks parstatitas uz automatisko atrumu saskanosanu.

3.1.12. UPS iegade

Ta ka Rigas Valsts 1. gimnazijas IS shéma §1 darba rezultata mainas, tad es pienému
lémum, ka nefunkcion&josa APC Back-UPS 300VA vieta tiks iegadati divi nedargi UPS —
Mustek PowerMust 600VA, kuri tiks izvietoti ta, lai nodroSinatu nepartrauktu baroSanu
marsrutétajam WATERFALL un visiem serveriem. Sobrid §is ir 1&takais UPS, kas ir pieejams
un, lai arT viennozimigi biitu nepiecieSams labaks risinajums, tam nav pieejams attieciga

apjoma finans€jums.

3.1.13. AdministréSanas atviegloSana

Planojot So darbu, es apzinaju, kura telpa un vieta atrodas kur§ stacionarais dators un

tagad no ta izveidoSu elektronisku datubazi. Datu bazei es izstradasu timekla saskarni.
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Vardu serveris tiks parnests uz marSrutétaju WATERFALL, ka rezultata es varéSu veikt
izmainas doménu vardos, kas pieder Rigas Valsts 1. gimnazijai. Tiks ar pieprasits, lai IPS
delegé man tiesibas veidot atgriezeniskos ierakstus IP adresém un $adi ieraksti tiks izveidoti
visam lietotaju darbstacijam un lielakajai dalai tikla iekartu. Lietotaju darbstaciju nosaukumi

biis konsekventa garuma un ne garaki ka 5 simboli.

Tiks izstradata timekla saskarnes parvaldiba marSrutétadjam WATERFALL, kas pamata
domata, lai administrétu squid démonu, ka ari pieslégtu vai atslégtu Internetu konkréta

datorklase.

3.1.14. Servera BETONS diska atjaunoSana

Tiklidz par So uzzinaju, ta, protams, uzreiz vajadzgja “kerties ve€rsim pie ragiem”.
Nebija daudz laika planot — SCSI disks tika pieslégts pie kontroliera un ta attéls veiksmigi
nokopéts, izmantojot programmu dd (tas tika darits, lai cilvéka kltidas gadijjuma nesabojatu
diska esoso informaciju vel vairak). Peéc sadas veiksmigas kopijas izveidosanas, radas ideja
izmantot So pasu programmu dd, “iepiist dzivibu cita diska”. Ta ka BETONS ir macibu un
metodiska darba failu serveris, tas nedrikst ilgi nebut pieejams. Tapéc tika panemts jebkads
disku, kas bija pa rokai — tas gadijas 10GB liels IDE PATA disks, kura tika iekopéts originala

diska saturs.

3.1.15. Informatikas ieskaite

Nedglu pirms Rigas Valsts 1. gimnazija bija janotiek informatikas ieskaitei, informatikas
skolotaji man liidza, vai nevaru atvieglot darbu savakSanu no datoriem, jo Sogad ieskaite
notikSot 4 dalas, no kuram 3 basot pildamas pie datora. Rigas Valsts 1. gimnazija $o ieskaiti
karto apméram 200 skolénu. Kopa tas ir 600 darbu.

Tapéc ir nepiecieSams izveidot nelielu skriptu, kas automatiski vai pusautomatiski
savaks katru darbu no datora un novietos to uz servera, kur to vélak biis iesp&jams novertet

skolotajam.

3.2. leviesana

Pirms risinajumu ievieSanas dzive, tie vl jasakarto logiska seciba (piem&ram, ja vien
nevelos serveri IKARUSS permanenti atslégt no Interneta, tad steidzami vajadzetu ieviest labu
ugunsmiiri un péc tam noblokét visus nedroSos servera IKARUSS pakalpojumus), bet kad

seciba skaidra — jasak darbs pie konkr&tu risinajumu ieviesanas.
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3.2.1. MarSrutétajs ar ugunsmiiri (ROUTER aizvietoSana ar WATERFALL)

Ta ka gandriz neviens no planotajiem uzlabojumiem nav saderigi ar esoSo matesplati,
tiek mainita visa iekarta. Jauna korpusa tiek salikts kopa dators ar 435 MHz procesoru, 320
MiB operativo atminu un 13 GB cieto disku. Ta ka jauna matesplate atbalsta PCI, ne tikai
ISA, paveras iespgja I0BASE-T tikla karSu vieta uzstadit I00BASE-TX tikla kartes. Ta ar1
tiek darits — tiek uzstaditas divas tikla kartes RealTlek RTL8139 (PCI, 100BASE-TX, draiveris
8139to0) un viena tikla karte 3Com PCI 3¢905 Boomerang (PCI, 100BASE-TX, draiveris
3c59x).

Radiokarte tiek uzlabota no 2 Mbps uz 11 Mbps, kas ir maksimalais 802.11b standarta
pielaujamais atrums. Tiek uzstadita karte Aironet ISA4800 11Mbps ISA adapter (ISA, 11
Mbps, 802.11b, draiveris airo).

Kad marsrutétajs salikts, izmantojot no Interneta lejupieladétu Slackware 11.1 Linux
2.4.33.3 diska attelu, kas ierakstits kompaktdiska, tas tiek uzinstaléts, atjauninats uz
Slackware-current Linux 2.6.21.1. Sis process sikak ir aprakstits nodala “Iekartu WATERFALL

un R/EXC programmatiiras atjauninaSana”.

Talak notiek darbs pie marsrutétaja konfiguracijas. Sobrid par Interneta nodroginasanu

vel atbild vecais marsrutétajs ROUTER, no kura aiznemos dazus konfiguracijas aspektus.

Izmantojot komandu modinfo airo tiek noskaidroti draivera iesp€jamie parametri un
parbaudot dazadus io= un irg= parametrus, tiek iegiita strddajoSa kombinacija irg=5
io=0x300. Lai ftikla kartes darbotos katru reizi ieslédzot marSrutetaju, faila
/etc/re.d/re.netdevice tiek ierakstits:

/sbin/modprobe airo irqg=5 io0=0x300
iwconfig eth@ essid ISPname nick myname ap 00:0C:30:24:10:42
/sbin/modprobe 8139too

/sbin/modprobe 3c59x
/sbin/insmod -o isp2 8139too

Rinda, kas sakas ar iwconfig, norada, ka Aironet tikla kartei japieslédzas bezvadu tiklam
“ISPname”, sevi nosaucot “myname” un pieslédzoties tieSi pieejas punktam ar MAC adresi
00:0C:30:24:10:42 un nekam citam. P&dgja rinda velreiz ieladé draiveri 813900, bet nu jau
priek§ otras tikla kartes; ta ka draiveriem nedrikst buit vienadi nosaukumi, tiek izmantota
komanda insmod -o cits_nosaukums draiveris. Vélak, kad tikla kartém tiks pievienoti vadi,
tiks empiriski noteikts, kura no RTL8139 kartem ir eth 1, bet kura eth3.

Talak tiek nokonfiguréta IP adresacija, ierakstot faila /etc/rc.d/rc.inetl $adas rindas:

#! /bin/sh

if [ "$1" == "stop" ]; then
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return 2> /dev/null
exit
fi

ifconfig lo 127.0.0.1
route add -net 127.0.0.0 netmask 255.0.0.0 lo

ifconfig etho 192.168.19.15 netmask 255.255.255.224
ifconfig eth@:0 85.254.197.1 netmask 255.255.255.255
ifconfig eth@:1 85.254.196.129 netmask 255.255.255.255
ifconfig eth@:2 85.254.196.130 netmask 255.255.255.255
ifconfig eth@:3 85.254.197.3 netmask 255.255.255.255

ifconfig ethl 85.254.196.129 netmask 255.255.255.224
ifconfig eth1:1 85.254.196.130 netmask 255.255.255.224

ifconfig eth2 85.254.197.1 netmask 255.255.255.0
ifconfig eth2:1 85.254.197.3 netmask 255.255.255.0

#ifconfig eth3 213.175.126.20 netmask 255.255.255.0

route add default gw 192.168.19.34 etho:0

Tikla kartes, kas savienota ar antenu, saskarne tiek konfiguréta cetram IP adreseém,
serveriem iedalu apakstiklu 85.254.196.128/27 un marSrutétajam pieskiru adreses
85.254.196.129 un 85.254.196.130, bet darbstacijam iedalu apakstiklu 85.254.197.0/24,
marSrutétajam pieSkirot adreses 85.254.197.1 un 85.254.197.3. Uz Kkatras saskarnes
marSrutétajam tiek pieskirtas divas IP adreses — viena, caur kuru tiks marSruttas paketes, bet
otra, uz kuras atradisies starpniekserveris squid. Uz argja tikla saskarnes ir visas §1s 4 adreses
(lai gan artikla, gan ieksStikla iekarta biitu sasniedzama ar vienadam IP adres€m un nebiitu
jaievie§ “split DNS”) un viena adrese, kas atrodas IPS noteiktaja apakstikla. Adrese
213.175.126.20 tiek pieSkirta pedgjai saskarnei (rindinas sakuma ir simbols “#”, kas nozimé,
ka ta netiek izpildita). Fails beidzas ar rindu, kas nosaka, ka visas paketes, kuras nevar

marSrutét savadak (pa tieSo), jamarSruté caur nakamo marsrutétaju 192.168.19.34.

Talak tiek konfiguréti pakalpojumi. OpenSSH konfiguracija tiek veiktas izmainas, kas
nelauj pieslégties serverim savadak ka vien izmantojot 2. protokola versiju, tiek nokonfiguréts
MySQL, pielagojot atvéletas atminas apjomu paredzamajai situacijai un ierakstot
konfiguracijas faila “skip-bdb ” un “skip-innodb”, kas atlaus ietaupit vietu uz diska, jo Sie
datu bazes dzini netiks izmantoti . Pieslédzos MySQL serverim un uzstadu administratora

paroli, jo konts Sobrid vél ir bez tas.

Pienakusi karta konfigurét domeénu vardu serveri. Tas ir BIND 9.3.4. Konfiguracijas
failu /etc/named.conf aizpildu ar sekojoso:

options {
directory "/var/named";
pid-file "named.pid";
allow-recursion {85.254.197.0/24; 85.254.196.128/27; };
allow-query { 85.254.197.0/24; 85.254.196.128/27; };
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allow-transfer { 159.148.108.0/24; 89.248.84.150; };
allow-notify { 85.254.196.130; };

notify-source 85.254.196.130;

transfer-source 85.254.196.130;

version "standart";

}s
logging {
channel def {
file "/var/log/named.log";
severity info;
print-time yes;
print-severity yes;
}s
channel err {
file "/var/log/named-error.log";
severity error;
print-time yes;
}s
category lame-servers { null; };
category default { def; err; };
category queries { err; };
}s

zone "rlg.edu.lv.196.254.85.in-addr.arpa"™ IN {
type master;
file "pri/85.254.196.ptr.zone";
allow-query { any; };
allow-update { none; };

}s

zone "197.254.85.in-addr.arpa" IN {
type master;
file "pri/85.254.197.ptr.zone";
allow-query { any; };
allow-update { none; };

}s

zone "rlg.edu.lv" IN {
type master;
file "pri/rilg.edu.lv.zone";

allow-query { any; };
allow-update { none; };

}s
Manis administrétajam doménu vardu serverim biis sekundarie serveri, ka to prasa

pienemtie Interneta standarti(12). Sie serveri bis 159.148.108.2 un 89.248.84.150, tapéc
ievietoju faila rindu, kas sakas ar allow-transfer. Rinda allow-query atlauj izmantot So vardu
serveri tikai Rigas Valsts 1. gimnazijas IP adresém, bet rindas allow-query katras zonas
definicija norada, ka par So zonu drikst prasit visi, jo kur gan citur, tad So informaciju vini
varétu iegiit!

Seit ir neliels sakuma fragments no faila /~var/named/pri/85.254.197 ptr.zone:

$TTL 1W
@ IN SOA ns.rlg.edu.lv. root.ps.id.lv. (
2007041002 ; serial
1D ; refresh
15M ; retry
1W ; expire
1D 5 minimum
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IN NS ns.rlg.edu.lv.
IN NS nsz2.latnet.1lv.
IN NS ns.02.1v.

1 PTR router.rlg.edu.lv.
3 PTR proxy.rlg.edu.lv.
PTR waterfall.rlg.edu.lv.

100 PTR add.rlg.edu.lv.
101 PTR age.rlg.edu.lv.
102 PTR aid.rlg.edu.lv.
103 PTR aim.rlg.edu.lv.
104 PTR air.rlg.edu.lv.
105 PTR ale.rlg.edu.lv.
106 PTR all.rlg.edu.lv.
107 PTR and.rlg.edu.lv.
108 PTR ant.rlg.edu.lv.
109 PTR any.rlg.edu.lv.
110 PTR apt.rilg.edu.lv.
111 PTR art.rlg.edu.lv.

Darbstaciju nosaukumi, ka planots ir konsekventa garuma. Fails sakas ar SOA (Start of
Authority) ierakstu, kas norada zonas tehnisko informaciju, tam seko vardu serveru
nosaukumi un tad pasi zonas ieraksti. Japievér§ uzmaniba, lai neizmirstu punktu péc domeénu
vardiem. Pretgja gadijuma BIND to neuzskata par FQDN (Fully Qualified Domain Name) un

automatiski pievieno gala zonas nosaukumu.

Turpinu ar DHCP konfiguraciju, sastadot failu /etc/dhcpd.conf $adi:

subnet 85.254.197.0 netmask 255.255.255.0 {

range 85.254.197.100 85.254.197.249;

option domain-name "rlg.edu.lv";

option domain-name-servers 85.254.196.130, 159.148.60.2, 159.148.60.20;
option routers 85.254.197.1;

default-lease-time 8640000;

max-lease-time 8640000;

}

ddns-update-style none;

Talak keros pie Apache un PHP konfiguracijas. Sie pakalpojumi uz mar$rutétaja
vajadzigi, lai varétu nodrosinat administréSanu caur ttimekla saskarni. Nokonfiguréju Apache
uz nestandarta porta, izmantojot Listen direktivu. Parliecinos, ka tai nav administratora
privilégiju, bet gan nobody:nogroup privilégijas. Tad nokonfiguréju HTTPS un izveidoju
paSparakstitu SSL sertifikatu(23).

root@waterfall:/etc/httpd/ssl# openssl genrsa -des3 -out ca.key 4096
root@waterfall:/etc/httpd/ssl# openssl req -new -x509 -days 365 -key ca.key -out ca.crt
root@waterfall:/etc/httpd/ssl# openssl genrsa -des3 -out server.key 4096
root@waterfall:/etc/httpd/ssl# openssl req -new -key server.key -out server.csr
root@waterfall:/etc/httpd/ssl# openssl x509 -req -days 365 -in server.csr -CA ca.crt
-CAkey ca.key -set_serial @1 -out server.crt

root@waterfall:/etc/httpd/ssl# openssl rsa -in server.key -out server2.key
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Augstakminétaja fragmenta komandu izvads ir izlaists. Pirma rinda izveido CA
(sertifikatu autoritates) atslégtu, otra rinda — sertifikatu. Tre$a rinda izveidot servera atslégu,
nakama — CSR (sertifikata parakstiSanas pieprasijumu) — ko piektaja rinda paraksta CA,
veidojot servera sertifikatu. PEd€ja rinda izveido servera atslégu, kas nav aizsargata ar paroli.
Tas nepiecieSams, lai Apache var€tu parstartét un palaist, neievadot paroli katru reizi.
Japiezimg, ka ir jabut loti uzmanigam, lai parbauditu, vai Siem failiem nevar piekliit neviens
cits ka vien administrators, jo ar to palidzibu iesp&jams atSifrét SSL savienojumus.

Ta ka Slackware Linux nepiedava programmatiru squid un RADIUS serveri, tad
nokopg&ju to no timekla vietném www.squid-cache.org un www.freeradius.org attiecigi.

Ka vienu ta otru uzinstal&t ir saméra vienkarsi, izmantojot pamacibas, kas nak lidzi.

./configure

make
make install

Talak keros pie pakalpojumu konfiguréSanas. Lai panaktu, ka FreeRADIUS stradas ar
MS-CHAPvV2 un spés uzglabat datus MySQL datubazé nonemu komentarus no vajadzigajam
rindam radiusd.conf konfiguracijas faila (sq/, pap, utt.). Izveidoju SSL sertifikatus Iidzigi ka
to darju ieprieks un noradu uz tiem no faila eap.conf, kura ar1 veicu nelielas izmainas.

Lai radiusd nestradatu ar administratora privilégijam, izveidoju lietotaju “radius”,
parliecinoties, ka tam nav uzstadita parole (tacu nav arT tuksa) un Caula, lai lietotajs nevarétu
pieteikties sist€éma un noradu So lietotaju ieks§ radiusd.conf. 1zveidoju ar1 tadu pasu MySQOL
lietotaju un datubazi ar tadu nosaukumu. To visu (ar1 MySQL lietotaja paroli) ierakstu
sql.conf. Tad izveidoju datubazes struktiiru, izmantojot failu /doc/examples/mysql.sql.

Parliecinos, ka visi pakalpojumi start€jas, un keros pie ugunsmira iptables un squid
konfiguracijas izstrades. Ta ka tiem abiem ir jamak dinamiski atjauninat Latvijas IP adresu

sarakstu, sakuma jaatrisina probléma ar sarakstu un tad jaturpina skatities uz abiem kopskata.

Par pamatu npemot http://www.nic.lv/local.net, izveidoju korektu sarakstu
http://net.02.1v/lvnet, kas visiem ir publiski pieejams, un izmantou to skriptu rakstisana. Seit
ieklauju art servera IKARUSS, komutatora 3Com 3C16985B pieejas ierobezoSanu un iespju
atslegt Internetu datorklasés. Ta ka risinajums ir apjomigs, izvietoju to pielikuma nr. 5
“WATEFALL skripti”. Starpniekservera squid konfiguracijas darbs sastavéja no failu
squid.conf.pre un squid.conf.post sastadiSanas, ka ar1 pielagotu lietotaju klidu pazinojumu

1zstrades.
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Kad parbaudu, ka visi pakalpojumi veiksmigi palaizas, vecais marSrutétajs ROUTER
tiek atsl€gts no tikla un novietots nomalg, lai no ta varétu smelties padomu, gadijuma, ja rodas

kada aizkerSanas jauna marSrutétaja darbiba.

3.2.2. Parvaldamais komutatora droSiba

Nomainu komutatora 3Com 3C16985B administrativos autentifikacijas parametrus.

3.2.3. Servera IKARUSS aizvietoSana ar RIEXC un RR.

Ta ka serveris IKARUSS nu spgj tikai piepemt e-pastus, izveidoju serveri RIEXC.
Instalacija un konfiguracija notiek analogiski marSrutétajam WATERFALL, vien instalacijas
gaita neizveloties dazus un izvéloties citus pakalpojumus — Samba, ProFTPD, popa3d, un
velak uzliekot un konfigurgjot gmail un phpMyAdmin.

(Servera RR konfiguracija notiek analogiski WATERFALL, bet izlaizot liclako dalu
pakalpojumu.)

Sambas konfiguréSana notiek loti vienkarSi. Te ir sakuma fragments no faila

/etc/samba/smb.conf:

[global]
workgroup = RIEXC
server string = Jaunais RIEXC
netbios name = rieksts
bind interfaces only = Yes
encrypt passwords = Yes
log level =1
log file = /var/log/samba.log
name resolve order = lmhosts host bcast
getwd cache = No
socket options = TCP_NODELAY IPTOS_LOWDELAY
logon script = login.bat
domain logons = Yes
os level = 64
preferred master = False
domain master = True
dns proxy = No
wins support = Yes
hosts allow = 127.0.0.1 85.254.197.0/255.255.255.0
85.254.196.128/255.255.255.244
follow symlinks = no

[netlogon]
comment = Network Logon Service
path = /samba/netlogon
read only = Yes
browseable = No

[home]
comment = Home Directory
path = /home/%u
writeable = Yes
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Lai atvieglotu lietotajiem dzivi tiek izveidots fails login.bat, kas uz OS Windows
piesaistis vinu mapes disku nosaukumiem:
@echo off
net use h: \\rieksts\home>nul

net use p: \\rieksts\public>nul
net use w: \\rieksts\web>nul

ProfFTP tiek nokonfigurets ta, lai tas neaiznemtu parak daudz vietas atmina un bitu
maksimali droSs, cik nu FTP serveris var but dross.
DB parvaldes rika phpMyAdmin uzstadiSana ir vienkarSa. To uzstada, atarhivéjot un

izveidojot config.inc.php failu:

<?

$cfg['PmaAbsoluteUri'] = 'https://admin.rlg.edu.lv/phpMyAdmin/"';
$cfg['Servers'][1]['controluser'] = 'neiistais lietotaajs';
$cfg['Servers'][1]['controlpass'] = 'shi nav iistaa parole’;

$cfg['Servers'][1][ 'auth_type'] = 'http’';
$cfg['Servers'][1][ 'user'] ="'";
$cfg[ 'Servers'][1][ 'verbose'] 'RIEXC';
$cfg['Servers'][1]['pmadb'] = 'pma’';
$cfg['Servers'][1][ 'bookmarktable'] 'bookmark"’;
$cfg['Servers'][1]['relation’] 'relation’;
$cfg['Servers'][1][ 'table_info'] 'table_info’;
$cfg['Servers'][1][ 'table_coords"] 'table_coords"';

$cfg['Servers'][1][ 'pdf_pages'] = 'pdf_pages';
$cfg['Servers'][1]['column_info"] = 'column_info"';
$cfg['Servers'][1][ 'history'] = 'history’;

$cfg[ ' ShowChgPassword' ] = TRUE; // simple users or not

$cfg[ "MaxRows ']
$cfg['InsertRows']

$cfg[ 'DefaultLang'] = 'lv-utf-
$cfg[ 'RepeatCells’] =
?>

80;
1;

.
)

S 00 I

B

Atliek uzstadit gmail. Sim mérkim sakuma izveidoju lietotajus “alias” , “qmaild ”,
“gmaill 7, “qmailp” , “qmailq” , “qmailr” un “qmails” , lai démoni nestrada ar administratora
atlaujam un tad, sekojot instalacijas instrukcijam, izpildu:

root@riexc:~/setup/soft/gqmail-1.03# mkdir /var/qgmail
root@riexc:~/setup/soft/gqmail-1.03# make setup check
root@riexc:~/setup/soft/gqmail-1.03# ./config

root@riexc:~/setup/soft/qmail-1.03# (cd ~alias; touch .gmail-postmaster .gmail-mailer-

daemon .gmail-root)
root@riexc:~/setup/soft/qmail-1.03# chmod 644 ~alias/.gmail*

Komandu izvads izlaists, jo ir neatbilstosi gars.

Lai lietotaji neaiznemtu visu vietu, kas pieejama uz servera, es ieviesu kvotu sisteému.
Katram lietotajam normali ir pieejami 50 MiB vietas. levieSana bija elemetara — failu
/etc/fstab vajadzgja papildinat ar tekstu “usrquota” pie tam failu sisttmam, kuram vajag
iespgjot kvotu. Viena no faila /etc/fstab rindinam tagad izskatas sadi:

/dev/hdal / ext2 defaults,usrquota 1 1

P&c noklus€juma lietotajiem kvota nav uzstadita un tie var aiznemt cik vietas vien vélas.

Lai uzstadttu lietotaja kvotu var lietot komandu edquota vai setquota. Pieméram:
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root@riexc:~# setquota kirils 51200 60000 1024 2048

S komanda uzstada lietotaja “kirils” maksimali izveidojamo failu skaitu uz 1024 un
atveleto vietu uz 50 MiB. Tacu So kvotu ir parsniegt (ne ilgak ka uz nedelu) lidz 2048 failiem

un 58.5 MiB. Ja kvota ir parsniegta ilgak par ned€lu, jaunu rakstiSana failos tiek aizliegta.

3.2.4. lIekartu WATERFALL un RIEXC programmatiiras atjaunina$ana

Lai atjauninatu programmatiiru uz jaunaku, nokop€ju Slackware-current failus no
ftp://ftp.linux.edu.lv/mirrors/ftp.slackware.com/slackware-current/slackware/  uz  katras
iekartas (servera RIEXC un marsrutétaja RR). Talak uzmanigi izp€tiju nepiecieSamo darbibu
secibu(24) un tad, izmantojot installpkg, uzinstalgju jaunako kodolu ar moduliem (ar1
draiveriem), parrakstiju diska ielades sektoru, palaizot LILO. Parbaudot, kodols funkciong,
nonému veco (izmantojot removepkg) un iegaju 1. sist€mas Iimeni (runlevel 1), pazistama ari
ka viena lietotaja rezims. Tad ar komandas upgradepkg palidzibu uzinstalgju jaunakos solibs
(shared object libraries), pkgtools, sed un aaa_base. Talak veicu expat instalaciju, rakstot:

root@riexc:~/slackware/1# upgradepkg -install-new expat

Atlika vien uzinstalét visu paku jaunakas versijas, izmantojot to paSu upgradepkg, un
pieverst pastiprinatu uzmanibu pakam, kuram mainijusies nosaukumi(25):

root@riexc:~/slackware/a# upgradepkg modutils¥%module-init-tools
root@riexc:~/slackware/n# upgradepkg apache%httpd

un kuras nakusas klat ka svarigas sist€mas pakotnes. Otras es uzinstlaju ar komandu
upgradepkg -install-new, parliecinoties, ka viss joprojam strada.
P&c instalacijas pabeigSanas, protams, parladgju iekartu, lai nokliitu atpakal daudzu

lietotaju rezima.

3.2.5. Bezvadu tikls

Bezvadu tikla ievieSanu saku, iegiistot DD-WRT v23 SP2 attela failu dd-
wrt.v23 _generic.bin(19) no timekla vietnes www.dd-wrt.com. Tad to ieladéju marSrut€tajos

Linksys WRT54GL, izmantojot timekla saskarni (skat. 3.3. att.)
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LINKSYS®

A Division of Cisco Systems, Inc. Firmiwvare Version: v4.30.7

Wireless-G Broadband Router ———

Administration

Applicat

& Gaming ) Administration Status

Setup Wireless Security

| Fimware Upgrade |

Upgrade Firmware .
Click an the browsa button to select

Fi rmware U pg rad e the firmware file to be uploadad to

the router.
Please selact a file to upgrade: I| I B

Warning: Upgrading fimmware may take a few minutes, please don't
tum off the power or press the reset button.

Click the Upgrada button to bagin the
upgrade process. Upgrade must not
be intemmupted.

More...

Upgrade must NMOT be interrupted !
Cisco SysTEMS
3.3. att. Linksys programmaparatiiras aizvietoSana ar DD-WRT.

Veicu iekartas konfigurésanu, atslédzot lielako dalu tas pakalpojumu (skat. 3.4. att.), bet
atstajot SSH un HTTP, HTTPS administréSanas nolikiem un NTP klientu laika
sinhronizacijas nolikiem. HTTP biju spiests atstat, jo caur HTTPS nav iesp&jams izveidot

konfiguracijas uzstadijumu rezerves kopiju, kas man biis vajadziga velak.
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PPTP
PPTP Server

PPTP Client

PPTP Client Options

SES Button

Use SES for turning off radio

RFlow | MACupd
RFlow
MACupd
Interface

Interval (in seconds)

SNMP
SNMP

Secure Shell
55Hd
Password Login
Port

Authorized Keys

Enable (e Disable

Enable (e Disable

Enable (e Disable

Enable (@ Disable
Enable (e Disable
LAN & WLAN + |

10

Enable (e Disable

« Enable Disable
Enable (@ Disable

22

ssh-dss AAAABINzaAC1ke IMAAAEBAKarBVic 35icasLVbze/

1

System Log

Syslogd

Telnet

Telnet

Enable (@ Disable

Enable (@ Disable

3.4. att. DD-WRT pakalpojumu konfiguracijas logs

NTP nokonfiguréju uz serveri ntp.latnet.lv un SSH atslédzu iesp&ju pieteikties sist€éma

ar paroli, tacu iekop&ju savu publisko SSH atslegu.

Lai WRT54GL, kas péc savas biitibas ir bezvadu marSrutétajs, darbotos ka vienkarss
bezvadu pieejas punkts, uzstadiju ta Interneta savienojuma veidu uz “atslégts”. Turpinaju ar
to, ka uzstadiju laika joslu, bezvadu pieejas punkta vardu, IP uzstadijumu konfiguraciju. Liku

tam padot visus DHCP pieprasijumus talak uz DHCP serveri, ko uzstadiju uz marsSrutétaja

WATERFALL. (skat 3.5. att.)
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Internet Setup
Internet Connection Type

Connection Type Disabled bl

STP # Enable Disable (disable for COMCAST ISP)

Optional Settings (required by some ISPs)

Router Mame DD-WRT
Host Name wrt
Domain Name: rig.edu.iv
MTU ato (=
Netwerk Setup
Router IP
Local IP Address 85| 234 186/ 136
Subnet Mask 255\ 235 255 224
Gateway 85| 254\ 196/ 129
Local DNS 85| 234 196/ 130
WAN Port
Assign WAN Port to Switch !

Network Address Server Settings (DHCP)
DHCP Type DHCP Forwarder « |
DHCP Server 85| 254 197, 1

Time Settings
Time Zone / Summer Time (DST) UTC+02:00 / last Sun Mar - last Sun Oct + |
Use local time v

3.5. att. DD-WRT laika zonas un IP uzstadijumu konfiguracijas logs

So konfigurgsanas fazi pabeidzu ar to, ka iestatiju tikla nosaukumu — “r1g” —, raidisanas
kanalu — 1, ieslédzu tikla nosaukuma apraides rezimu, uzstadiju, lai bezvadu tikls automatiski
izsledzas laika no plkst. 23.00 Iidz plkst. 05.00, pac€lu raidiSanas jaudu uz 60 mW un
nokonfiguréju marSrutétaju darbam WPA2 reZima, izmantojot AES algoritmu, autentificgjot
lietotajus pret RADIUS serveri WATERFALL. Ka bezvadu marSrutétaja, ta marsrutétaja
WATEFALL ievadiju kopgjo atsleégu, ar ko Sifrét RAIDUS sazinu starp abiem marSrutétajiem.

Pirmais bezvadu pieejas punkts bija pabeigts. Izveidoju konfiguracijas rezerves kopiju
un ieladgju to pargjos divos bezvadu pieejas punktos. Atlika nomainit IP uzstadijumu
konfiguraciju un raidiSanas kanalu (viena kanala esoSi pieejas punkti, arT ja kopa veido vienu

tiklu, trauc@s viens otram).
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3.2.6. Sekundarais tikls

Marsrutétaju Linksys WRT54GS atsledzu, tacu drizuma sanému zvanu ar ligumu
pievienot to atpakal. Sakuma nesp&jam vienoties par kompromisu, jo katrs pastavéja uz sava:
IPS velgjas, lai marSrutétajs tur paliek, tacu es, rupgjoties par tikla drosibu un caurspidigumu,
pret to iebildu.

Galu gala vienojamies par pagaidu risinajumu. Nopému bezvadu marSrutétaja antenas,
samazinot ta potencialo darbibas radiusu. Lai gan IPS solija drizuma nomainit marSruttaju ar

kadu ierici, kam nav bezvadu iespgjas, tas joprojam nav izdarfts.

Lai nodrosinatu sekundara tikla savienoSanu ar esoso datortiklu, biju nolémis savienot
komutatoru Cisco Catalyst 2950 un marsrutétaju WATERFALL, ievietojot taja papildus tikla
karti. Ta ka urbt stavvadu starp Rigas Valsts 1. gimnazijas €kas staviem man nav tiesibu,
nolému izmantot kadu no esoSajiem slegumiem, kas savieno 2. stava servertelpu ar 3. stava
servertelpu. Man par lielu izbrinu, lai gan ar vadu viss ir kartiba, saklausit jebkada veida
aktivitati, izmantojot zema limena okskerus, $aja tikla neizdodas. Esmu izm&ginajis ari aktivo
metodi, izsiitot Zeroconf pieprasijumus, tatu ari tas rezultdtus nedeva. Sobrid ceru sanemt

kadu papildus informaciju no IPS.

3.2.7. Datu rezerves kopé$ana

KopéSana norisinas pateicoties uz servera RIEXC esoSajam cron démonam, kas
noteiktas diends (skat. planoSanas dalu) nakts vidd izpilda nelielu skriptu. Si skripta
izpildiSanai ir izveidots 1paSs lietotdjs “remback”, kuram ir izveidots SSH atslégu paris
(privata un publiska). Publiska atslégta atrodas uz servera RR un autoriz€ §1 lietotaja
pieslégsanos.

Arhivésana tiek veikta uz servera RIEXC, kas patéré noteiktus resursus. TieSi tapec
izve€letais laiks darbam ir nakts vidus. ArhivéSana tiek veikta ar komandas far palidzibu, kas
parraksta iepriek$€jo rezerves kopijas failu uz servera RIEXC. Tas tiek veikts ar
administratora privilégijam, jo lietotagjam “remback” nav pieejas visiem vajadzigajiem
failiem. Kad jauna rezerves kopija ir izveidota, ta ar komandas sfip un augSminétas SSH
atslégas palidzibu nokliust uz servera RR. Pirms veidot rezerves kopiju, skripts velreiz

parliecinas, ka faila atlaujas nodroSina faila nepieejamibu nevienam ka vien administratoram.

Uz servera RR art ir cron démons, kur§ reizi ménesi iznicina vecas rezerves kopijas

atbilstosi rezerves kop&sanas planam (skat. planosanas dalu).

permisijas
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3.2.8. Surogatpasts

Aizsardzibai pret surogatpastu, sekojot uzstadiSanas instrukcijai, uzstadiju
SpamAssassin, ko lejupieladeju timekla vietn€ spamassassin.apache.org. Ta noklusétie
uzstadijumi mani pagaidam apmierina, tapéc ta uzstadijumiem tika veiktas tikai nelielas
izmainas. Kad bus pagajis kads laiks un sanemtas atsauksmes no lietotajiem, tad, iesp&jams,
uzstadijumi tiks pielagoti.

Lai savienotu gmail ar SpamAssasin, es izmantoju nelielu skriptu ar nosaukumu

ifspamh(26). E-pasti tiek padoti uz So skriptu izmantojot aizstajvardu failus.

3.2.9. Darbstaciju administréSana

Apstaigajot Rigas Valsts 1. gimnazijas IS, tika secinats, ka tikla ir ¢etras Windows XP

darbstacijas bez 2. servisa pakas. Tam $1 paka tika veiksmigi uzlikta.

Lai cinitos ar datoru parinstaléSanas problému, ar programmas Norton Ghost palidzibu
tika izveidoti datoru klong€Sanas diski. Viens disks ir derigs visam darbstacijam, kas nav
principiali atSkirigas.

Ta izveidoSanas seciba bija sekojosa:

1. uz bazes datora tiek veikta pilna manuala instalacija, ka tas aprakstits Saja darba

pie esosas IS struktiiras analizes;
2. OS tiek iztirita no darbibu véstures, pagaidu failiem, utt.;
3. disks tiek defragmentéts;
4. datora cietais disks tiek iznemts un ievietots otra datora, kuram ir ierakstama
kompaktdiska diskdzinis.
5. ar programmu Norton Ghost, kas palaista, izmantojot, otra datora OS,
izveidojam diska att€lu un noglabajam otra datora diska.
6. izmantojot Windows 98SE starta disketi un nelielu skriptu, izveidojam
start€jamu kompaktdisku, kura iekop&jam programmu Norton Ghost un diska attelu.
Lai izveidotu $adu disku principiali atSkirigai darbstaciju grupai, izmantoju tikko
izveidotu disku, lai klon€tu vienu no principiali atSkirigajam darbstacijam. P&c tam
parinstalgju draiverus un turpinu ar augstak esosas izveidoSanas secibas 2. punktu.
Ja draiverus parinstalét neizdodas, jo sist€éma ir nestabila, tad atsaku ar augstak esosas

izveidoSanas secibas 1. punktu.
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3.2.10. Lokala tikla atrums

Visi 6 datorcentra esoSie koncentratori tika aizvietoti ar diviem Linksys SD208 un
diviem Linksys SD216 komutatoriem. Diemz€l finansialas iesp€ja aizvietot paréjos Rigas
Valsts 1. gimnazijas tikla eso$os koncentratorus Sobrid nav.

Visi datortikla kabeli, kas neatbilda standartam, datorklasé D1 ir parvilkti no jauna(l, 8).

Tam 4 darbstacijam, kuram tika konstatéts, ka tikla karte manuali iestatita uz pilnu

dupleksu, kartes parstatitas uz automatisko atrumu saskanosanas rezZimu.

3.2.11. UPS iegade

Ir nopirkti divi Mustek PowerMust 600VA.

Viens no tiem izvietots 3. stava servertelpa, kur uztur serveri RIEXC, marSrutétaju
WATERFALL un parvaldamo komutatoru 3Com 3C16985B. Otrs izvietots 2. stava datortelpa,
kur uztur tris serverus ar nosaukumiem BETONS, IKARUSS un RR.

3.2.12. AdministréSanas atviegloSana

Saja nodala veiktas darbibas ir vairak raksturigas programmétajam neka datortikla
administratoram, tap&c procesa neiedzilinasos, bet tikai pastastisu, ko esmu izveidojis.
Ir izveidota datu baze, kura tikla esoSo iekartu MAC adreses ir saistitas ar kabineta

numuru (atraSanas vietu) un atbildigo personu. ST datubaze ir pieejama caur timekla saskarni.

Vardu serveris ir parnests uz marsSrutétaju WATERFALL (ta konfiguréSanas process
aprakstits augstak).

Pieprasiju tiesibas veidot atgriezeniskos ierakstus Rigas Valsts 1. gimnazijas IP adresem
un $adi ieraksti izveidoti visam lietotaju darbstacijam un lielakajai dalai tikla iekartu.
Lietotaju darbstaciju vardi ir uzstaditi gan atgriezeniskajos, gan tieSajos vardu ierakstos. Katrs
no tiem ir tiesi 3 simbolu gars.

Ir izstradata timekla saskarnes parvaldiba marSrutétajam WATERFALL. Caur to
iespejams administrét starpniekservera squid lietotaju sarakstu, bezvadu lietotaju sarakstu, ka

ar1 pieslégt un atslégt Internetu konkréta datorklase.

Visi administréSanas riki, kas darbojas caur timekla saskarni, ir pieejami caur vienotu

vietni admin.rlg.edu.lv, izmantojot HTTPS protokolu, un ir aizsargati ar paroli.
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3.2.13. Servera BETONS diska atjaunoSana

Par ricibu $aja situacija daudz jau pastastiju, kad runaju par planosanu. Ka tad reali tika
veikta atjaunoSana? Ka jau rakstiju, start€ju datoru, izmantojot Linux distributivu un izveidoju
diska pilnu rezerves kopiju:

root@nut:~# dd if=/dev/sda of=~/backup

Ka par brinumu tas lieliski izdevas, tapéc nolému paméginat So kopiju 1:1 ievadit cita
diska. Brivi 2 GB diski nebija pieejami. Panému 10 GB IDE PATA disku, kas taja brid1 bija
brivs un ievadiju rezerves kopiju taja:

dd if=~/back of=/dev/hdb
Ievietojot So disku atpakal serveri BETONS, tas atdzivojas. Atlika tikai mainit ta

draiveru konfiguraciju, lai tiktu ieladéts, nevis SCSI, bet gan IDE draiveris. Protams, ka
BETONS disku joprojam redz€ja ka 2 GB lielu, jo nodalijumu tabula nebija mainijusies, un

nevargja izmantot brivo vietu, bet visi bija apmierinati un laimigi ar par $adu iznakumu.

3.2.14. Informatikas ieskaite

Manis izveidoto skriptu Seit detalizeti neiztirzasu jau vairakkart pieminéta iemesla d&] —
tas ir vairak programmeétaja, neka administratora uzdevums. Tacu Soreiz uzrakstiSu par,
manuprat, genialo (“viss genialais ir vienkar$s”) metodi, kas tika izmantota, lai ieskaites
materialus transportétu tikla. Uz katra datora tika uzstadits neliels GNU programmu
komplekts (far, gzip, gpg, utml.) un scp. Uz katra datora ar1 atradas divi sertifikati — privats
sertifikats S,y un publisks sertifikats K. Skripts, kad izsaukts, pieslédzas serverim, uz kura
atradas sertifikats Spw. Savienojums notika automatiski, jo S Saja gadijjuma ir domats
savienojuma sertifikats. Pirms pieslégties, skripts noSifr&ja arhivu ar SifréSanas atslegu K,

un dro§ibas labad atstaja to uz datora, ka ar1 uzkopgja uz serveri.

Pat, ja skoléns butu atradis skriptu, vins varétu pieslégties serverim vai sameklg&t Sifréto
arhivu, tacu at$ifrét nevarétu. Privata atsléga K, atradas uz servera, cita lietotaja, uz kuru visi

darbi tika parkopéti péc ieskaites beigam.

3.3. Dokumentacija

Zemak ieklauju savu risinagjumu dokumentaciju.

3.3.1. Konfiguracijas apraksts

Tagad, kad darbs ir pabeigts, Rigas Valsts 1. gimnazijas €kas uzbiive nav mainijusies,

tacu IS strukttra gan.
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Tagad Rigas Valsts 1. gimnazijai ir 2 servertelpas — 3. stava un 2. stava.

Uz jumta atrodas virzienantena, 3. stava servertelpa stav marsSrutetajs WATERFALL,
parvaldams komutators 3Com 3C16985B, serveris RIEXC, komutators 3Com OfficeConnect
Dual Speed Switch 8, komutators 3Com 3C16593B, UPS Mustek PowerMust 600VA un viena

lietotaja, viena administratora darbstacija.

2. stava servertelpa atrodas komutators 3Com 3C16593B, komutators 3Com 3C16592B,
serveri RR, IKARUSS un BETONS, administratora darbstacija un sekundarais tikls (ta sastava
ietilpst vides parveidotajs IMC iMcV/l (FX-TX), parvaldams komutators Cisco Catalyst
2950, komutators Allied Telesyn AT-8012M, marSrutétajs Linksys WRT54GS (bez antenam)).

Rigas Valsts 1. gimnazija ir 3 datorklases. Tajas ir izvietotas apméram 50 darbstacijas un

sekojosi komutatori:
1. gab. Allied Telesyn AT-FS724i — 24 pieslegumvietas, 100BASE-TX;
2 gab. Linksys SD216 — 16 pieslégumvietas;
2. gab. Linksys SD208 — 8 pieslegumvietas;

Bez augstak nosauktajiem elementiem, citas €kas vietas vél ir izvietoti 5 komutatori
3Com 3CI16593B un 3 bezvadu pieejas punkti Linksys WRT54GL ar DD-WRT

programmaparatiiru, ka art apmeéram 50 datori.
Tikla tiek periodiski lietoti ar1 10-20 kl€pjdatori, tacu to skaitam ir tendence augt.

Datortikla elementu fiziskais slegums ir redzams 3.6. att.
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3.6. art. Rigas Valsts 1. gimnazijas datortikla fiziska sleguma shéma péc darba pabeig§anas
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3.7. att. Bezvadu pieejas punktu izvietojums un bezvadu tikla darbibas radiusi

Bezvadu tikls ir pieejams aula, biblioteka, 1. un 2. stava vestibila, divos no Cetriem
gaismas darziem, datorcentra, kafejnica un skolotaju istaba (skat. 3.7. att.) Ar punktiem
apziméta bezvadu punktu atrasanas vieta, ar sarkano krasu — svesie bezvadu tikli, bet ar zalo -
Rigas Valsts 1. gimnazijas bezvadu tikls. Tikla darbibas radiusi ir elipses formas, dé] dazados

virzienos atSkiriga sienu skaita, vérsuma un biezuma.

Rigas Valsts 1. gimnazijas datortikla tiek lietoti divi apakstikli: 85.254.197.0/24, kas
domats lietotaju iekartam un visam darbstacijam, un 85.254.196.128/27, kas atveleéts serveru,
tikla iekartu un citam vajadzibam. Tiklam ir ar7 divi IPS, tac¢u Sobrid IP protokols darbojas
tikai viena tikla. Lai gan sekundara tikla (otrs tikls) iekartas funkciong, taja neizdodas

saklausit nekada veida aktivitati.
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Visi savienojumi starp apakstikliem tiek marSrutéti caur marSrutétaju WATERFALL, kur
tos iesp&jams kontrolét. Visas MAC adreses tiek registrétas speciala registra, pirms tiek

atlauta to lictosana tikla. Iekarta ar neregistrétu MAC adresi tikla nedarbosies.

Tikla darbojas sekojosi pakalpojumi:

- SMTP

- POP3

- HTTP

- HTTPS

- SSH

- FTP

- RADIUS
. MySQL

3.3.2. Kbvalitates nodroSinasanas pasakumi

Bridi, kad kvalifikacijas darba tika pabeigts, Rigas Valsts 1. gimnazijas IS tika veikti
sadi kvalitates nodrosinasSanas pasakumi:
 Lietotaju apakstikla drosibas audits
» Veicu parbaudijums manis uzstadita ugunsmiira kvalitatei no argja tikla —
tika méginats uzzinat, kuri datori ir ieslégti, kadi porti tiem ir atverti, kas darbojas
uz Siem portiem, ka ari tika izm&ginati simtiem uzbrukumu ar mérki iegut piekluvi
darbstacijam vai izraisit to avariju. Audits neuzradija nevienu paSu darbstaciju. Tas
Saja apakstikla sp€ja atrast tikai marSrutétaju. Audits pieejams pielikuma nr. 2:
“Lietotaju apakstikla drosibas audits”.
«  Serveru apakstikla drosibas audits
» Sis ir parbaudijums ne tikai ugunsmira kvalitatei, bet arl programmatirai,
kas nodroSina serveru piedavatos pakalpojumus. Audits paradija, ka viss ir
labakaja kartiba. Audits pieejams pielikuma nr. 3: “Serveru apakstikla droSibas
audits”.
« Datorklases D1 vita para kabelu tests
» Izmantojot nedargo iekartu Multi-Network Cable Tester, parbaudiju katru

vita para kabeli. Parbaude paradija, ka nu vadi ir standartam atbilstosi.

«  Bezvadu tikla diapazona tests
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»  Ar klépjdatoru HP Compaq nc6120 parliecindjos, ka bezvadu tikls darbojas
kvalitativi un ta parklata teritorija dazviet ir nedaudz plasaka ka ceréts. (skat. 3.7.
att.) Signals viegli izspraucas starp staviem, pieméram, 3. stava bezvadu punkts ir
bez problémam lietojams 2. stava. Tam par iemeslu kalpo tas, ka gridas nesatur

lielas metala konstrukcijas, bet ir veidotas uz koka pamata.
« Bezvadu pieejas punktu temperatiiras tests

» Ta ka es palielinaju bezvadu pieejas punktu jaudu uz 60 mW, tad pirms tos
uzstadit, es vienu no tiem parbaudiju, divas diennaktis atstajot ieslégta stavoklt un

péc tam parbaudot ta temperatiiru.
- UPS parbaude

» Pirms jauno UPS pielietoSanas prakse, to maksimalais darbibas laiks bez
mainstravas padeves tika parbaudits kontroletos apstaklos. UPS izdevas noturét
planoto slodzi 5-10 miniites, kas attiecigaja cenu kategorija ir piepemami un daudz

labak, neka tas bija pirms uzlabojumu veikSanas.

Lokala tikla atruma parbaude

» Lai parliecinatos, ka un kads ir uzlabojums pe&c Lokala tikla iekartu
nomainas, veicu testu, kas sikak aprakstits pielikuma nr. 4: “Lokala tikla atruma
mérfjumi”. Atruma uzlabojums bija vairak ka desmitkartigs, bet pakeSu zudumi
tikla dramatiski mazinajas.

«  Klona diska tests

» P&c klon&Sanas diska izveides, parbaudiju to uz vairakiem datoriem izlases
veida un parliecingjos, ka klon&Sanas process norit bez klidam un ka klonéta
sist€éma péc tam funkcioné normali.

Lai ar1 turpmak nodroS$inatu kvalitativu IS darbibu, ir regulari javeic $adi pasakumi:
+ reizi ménesT javeic argjs tikla audits;
- reizi paris méneSos javeic ieks€js tikla audits, lai nodroSinatu, ka ar no ieksgja
tikla nav iesp&jams izmantot kadas ievainojamibas;
«  Marsrutétajam WATERFALL un serveriem RIEXC un RR regulari jaatjaunina
programmatiira, lai programmatiiras klidas, tiklidz tadas tiek atklatas, tiktu noverstas;

jaunu programmatiiras versiju esamiba japarbauda vismaz 3 reizes ned¢la;

- Tiklidz tas ir iesp&jams, jalikvide serveris IKARUSS.
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3.3.3. Rezerves kopiju veidoSanas plans

Datu rezerves kopé€Sana tiek veikta tikai uz servera RIEXC esosajai:
« mapei /etc (servera uzstadijumi);
« mapei /root un mapei /home (lietotaju un administratora dati);
« mapei /www (majaslapas);
« mapei /var/lib/mysql (datubazes)
« mapei /var/log (zurnali)
« failam /quota.user (informacija par lietotaju kvotam).

Kop@sana notiek katra ménesa 1., 3., 7., 11., 15., 21., 25., 27. un 31. (ja tads ir) datuma
tiek izveidots arhivs, kurs tiek caur tiklu noglabats uz servera RR, kas atrodas cita €kas stava.
Jaunaka arhiva kopija tiek saglabata arT uz servera RIEXC, bet serveris RR uztur visas esosa
meénesa kopijas, tris kopijas no iepriekseja ménesa (1., 11. un 21. datuma) un vél ieprieksejo
11 ménesu 1. datuma kopijas.

Pedgjo rezerves kopiju var atjaunot to atarhivgjot pari esoSajai sistemai vai arl
atarhivgjot noteiktas mapes no tas, ja nav vajadzibas atjaunot rezerves kopiju pilniba. Tas
neatgriezeniski izmainis sistéma esosos datus. Ja ir vélme, atjaunot rezerves kopiju paraléli
esoSajiem datiem, tad ar1 to ir iesp&jams izdarit. Vienkarsi atarhivéSana javeic uz citu diska
vietu.

Citas rezerves kopijas (visas, iznemot p&€dejo) sakuma kop€jamas no servera RR uz
serveri RIEXC, izmantojot datortiklu, stingri ieteicams, $ifr€tu savienojumu, piem&ram SSH.

P&c tam atjaunoSanas process ir identisks tam, kads tas ir ped€jai rezerves kopijai.

3.3.4. Drosibas pasakumi

Lai veidotu dro$u IS, ir piclietotas un ieviestas sekojosas tehnologijas, procesi un riki:

« péc darba pabeigSanas ir veikts tikla droSibas audits (skat. pielikumu nr. 2:
“Lietotaju apakstikla drosibas audits” un pielikums nr. 3: “Serveru apakstikla drosibas
audits”™);

« Bezvadu tikls veidots, izmantojot WPA2 standarta AES algoritmu;

- Bezvadu tikls nakti tiek automatiski izslégts;

« LILO parametru maina ir aizsargata ar paroli;

- iekartam, kuram ir BIOS, tas ir aizsargats ar paroli;
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- serveri un tikla aparatiira atrodas telpas ar ierobezotu piekluvi;

- lietotaju darbstacijas ir nodalitas no serveriem, jo tas atrodas atseviska tikla;

- iekarta datortikla nedarbojas, kamér tas MAC adrese netiek pieregistréta uz
marsSrutétaja;

- lai pieklutu arvalstu Internetam, lietotajiem ir jaautentificgjas;

- timekla un komandrindas administréSanas saskarnes pieejamas, izmantojot

Sifrétu kanalu (SSL — HTTPS un SSH);
« uzservera RIEXC (un servera RR) tiek izmantotas €notas paroles;
« servera RIEXC svarigakajam mainigajam saturam tiek veidotas rezerves kopijas;

« lietotaju paroles nedrikst biit 1sakas par 8 simboliem.
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4. REZULTATI

P&c mana kvalifikacijas darba beigam, Rigas Valsts 1. gimnazijas IS ir piedzivojis lielus
uzlabojumus. Tikla vairs nav nevienas iekartas, kuras teor€tiskais atrums btitu 10 Mbit vai
zemak, ka rezultata ir stipri palielinjies tikla atrums starp jebkuriem diviem punktiem Rigas
Valsts 1. gimnazija lokalaja tikla.

Ir palielinata IS droSiba, ievieSot rezerves kopé&Sanas sisteému, veicot profilaktiskus
pasakumus pret surogatpasta sanemsanu un uzstadot tikla aizsardziba ne tikai no Interneta, bet
ar1 iekstikla. Tagad darbstacijas vairs nav atvertas uzbrukumiem no Interneta, un ar1 iesp&ja

apdraudet serverus no darbstacijam ir samazinata.

Datortiklam iesp&jams pieslégt tikai tadu aparatiiru, kas tiek registréta uz marsrutétaja
WATERFALL, visa par§ja aparatiira tikla nedarbosies. Atlaujas tiek ripigi registrétas un
problému gadijuma ir iesp&jams noteikt vainigo.

Ir izpétita citu bezvadu tiklu klatbiitne Rigas Valsts 1. gimnazijas teritorija un izveidots
erts bezvadu tikls, kas, manuprat, raisis lietotajos v€lmi, izpétit jaunas tehnologijas un
palielinat to Tpatsvaru sava dzivé un macibu procesa.

Esmu atvieglojis administratoru (t.i., galvenokart, savu) darbu, ievieSot vienotu, droSu
administréSanas paneli ar ttimekla saskarni, caur kuru iesp&jams parvaldit lietotajus un noverot
sisteému stavokli. ArT datubaze, ar kuras palidzibu iesp&jams noteikt katras iekartas atraSanas
vietu tikla, ir noderiga.

Ir arT sniegta palidziba krizes gadijumos un citas neparastas situacijas, ka pieméram,
atjaunojot servera BETONS cieta diska saturu vai atvieglojot informatikas skolotaju darbu

informatikas ieskaites laika.

Esmu kartojis ar1 formalitates, sazinoties ar [IPS — gan lidzot mainit tikla iekartas, gan
pieskirt papildu tiesibas. Esmu atjauninajis Rigas Valsts 1. gimnazijas informaciju RIPE
datubaze, kad mainijas telefonu numeracija Latvija un kad ieviesu bezvadu tiklu.

Gala rezultata uzskatu, ka esmu izveidojis stabilu un droSu IS, kas pienaciga kvalitate

pilda tas funkcijas, ko lietotaji no tas gaida un tai uztic.
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5. SECINAJUMI

Izdevies paveikt daudz svarigu lietu. Salidzinot Rigas Valsts 1. gimnazijas IS pirms
darba uzsaksanas un tagad redzu, ka ir paveikts liels darbs un kopsumma ir palielinajusies

Rigas Valsts 1. gimnazijas IS dro$iba, uzticamiba, caurspidigums un kvalitate.

Ja ieprieks tikls bija 1€ns, tad tagad tas ir atrs. Ja tikls bija nedroSs — nu tas ir kluvis
ieveérojami drosaks. Ja IS bija nestabila un neuzticama — tagad lietotaji to lieto ar vien vairak,
dodot prieksroku informacijas glabaSanai digitala forma. Protams, nevar atkartoti nepieminét
bezvadu tikla ievieSanu, kas, manuprat, biis viens no galvenajiem faktoriem Rigas Valsts 1.

gimnazijas IS popularitates un izmanto$anas biezuma kapumam.

Nav jau ar1 ta, ka viss iecerétais izdevas. Lidz galam nerealizéta palika ideja par
sekundara tikla savienoSanu ar esoSo datortiklu. Radas neliela aizkerSanas nodrosSinot Rigas
Valsts 1. gimnazija IS aizsardzibu no sekundara datortikla eso3as bezvadu iekartas. Sobrid eka
vel ir palikusi 6 koncentratori — I00BASE-T standarta iekartas —, tacu tas tiks mainitas, tiklidz
esoSais risinagjums vairs nesp€s stradat pienemama kvalitaté(l) un vairumam lietotaju
pasreiz€ja risindjuma atrums vairs nebiis pienemams. Neizdevas ari ieviest I[Pv6, tacu tas jau
arT nebija mans sakotng&jais mérkis...

Ta vieta, lai IPv6 ieviestu, esmu guvis daudz ko jaunu, stipri padzilindjis savas pirms
tam seklas zinasanas par So protokolu, ka arT sagravis vairakus mitus. Esmu uzlabojis savas
komunikacijas sp€jas, censoties panakt to, kas apmierina lielako dalu lietotaju, bet kam varbut
nedaudz pietriika finans€juma vai vélmes iziet uz kompromisu. Un vairuma gadijumu esmu to
ar1 panacis. Esmu pieradijis pats sev un citiem, ka art iestade ar tik specifiskam lietotaju
grupam ir iesp&jama IS stabila un droSa darbiba, ka ar1 nepiecieSama IS modernizacija.

Nobeiguma varu secinat, ka Rigas Valsts 1. gimnazijas IS turpmakajai attistibai ir ielikts
stabils pamats un tuvakos gadus turpinasies attistibas un modernizacijas process, kas novedis
pie arvien lielakas IS izmantoSanas ikdiena un gala rezultata sabiedribas un informacijas

sisteému cieSakas integracijas.
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PATEICIBAS

Velos izteikt pateicibu cilveékiem (ieguldijuma laika seciba) bez kuriem Sis darbs bitu
tapis daudz griitak un ilgak, ja vispar.

P Savai matei Larisai Solovjovai, kas man ir veltijusi neaprakstami daudz laika un
nervu mani aukl€jot, audzinot un arT daudz naudas mani skolojot. Ja ne vinas palidziba
un laba roka, tad tagad es droSi vien biitu pavisam kur citur.

P Savai gimnazijai par to, ka izaudzinaja mani raksturu, ka arT par to, ka ]ava man
pietiekosi daudz brivas valas eksperiment&t un macities gan §1 darba izstrades gaita,
gan visus tos gadus pirms tam, bet Tpasi

klases audzinatajai Viktorijai Varpinai par milumu, izpratni un sirsnigo un
personigo attieksmi, ko ta man (un art maniem klasesbiedriem) veltija,

skolotajai Ingridai SilipSmitei par to, ka tagad sp&u rakstit gramatiski un
stilistiski pareizi,

klases audzinatajai un skolotajai Aijai Liisei par pareiza profesionala dzives cela
ieradiSanu un saturigo stundu vadiSanu, ka ar1 to, ka vipa ik pa bridim ludz
informacijas sist€éma ieviest kadu jaunu iesp€ju, kas man arvien liek meklét
risinajumus.

P Savai Universitatei, kura mani ved un, ceru, vél turpmako piecgadi vedis preti
zvaigzném, bet 1pasi

savam darba vaditajam un pasniedzjam Leo Truksanam, par cilvécigo
attieksmi, par to, ka palidzgja saprast dalu no ta, ka Universitate viss ir iekartots un
ka atbild€ja uz maniem neskaitamajiem jautajumiem sakara ar §1 darba izstradi.

P Saviem draugiem un kolégiem par to, ka piecieta, ka $o péd&jo menesi biju tik

aiznemts, ka izlikos tos neredzam $ajas saulainajas un siltajas dienas.
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PIELIKUMU SARAKSTS

Kvalifikacijas darbam ir sekojosi pielikumi:

Pielikums nr. 1: “Servera IKARUSS droS$ibas audits”

2

Pielikums satur ar programmatiru nessus veiktu servera IKARUSS auditu

kvalifikacijas darba izstrades sakuma.

Audita atskaite ir saisinata izdzeéSot katras konkrétas problémas un informativa
zinojuma aprakstu, bet saglabajot to identifikatorus. Tas pielikuma apjomu
samazinaja apméram 10 reizes. Apraksts ir pieejams timekl1, izmantojot CVE, BID
un Nessus identifikators, pieméram, $aja adres€ (aizvietojot ID ar konkréto

numuru): http://www.nessus.org/plugins/index.php?view=single&id=ID

Pielikums nr. 2: “Lietotaju apakstikla drosibas audits”

2

Pielikums satur ar programmatiiru nessus veiktu servera IKARUSS auditu
kvalifikacijas darba izstrades sakuma.

Audita atskaite ir saisinata izdz@Sot katras konkr&tas problémas un informativa

zinojuma aprakstu, bet saglabajot to identifikatorus.

Pielikums nr. 3: “Serveru apakstikla drosibas audits”

2

Pielikums satur ar programmatiiru nessus veiktu servera IKARUSS auditu
kvalifikacijas darba izstrades sakuma.
Audita atskaite ir saisinata izdz€Sot katras konkrétas problémas un informativa

zinojuma aprakstu, bet saglabajot to identifikatorus.

Pielikums nr. 4: “Lokala tikla atruma mérjjumi”

2

Pielikums satur TCP datu parraides atruma meérijjumu (darba sakuma un beigas)

starp divam lietotaju darbstacijam veikSanas izklastu un rezultatus.

Pielikums nr. 5: “WATERFALL skripti”

2

Pielikums satur manis veidotus nestandarta skriptus, kas nodroSina ugunsmiira
iptables un starpniekservera squid, kas atrodas uz marsrutétadja WATERFALL,

sekmigu darbibu.

Pielikums ieklauj ar1 skripta SWIST: SWitcher and Internet Stopper kodu.
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PIELIKUMS NR. 1: “SERVERA IKARUSS DROSIBAS AUDITS”

Scan Details

Hosts which were alive and responding during test
Number of security holes found

Number of security warnings found

Analysis of Host

Address of Host Port/Service

ikaruss ssh (22/tep)

ikaruss smtp (25/tcp)

ikaruss http (80/tcp)

ikaruss netbios-ssn (139/tcp)
ikaruss imap (143/tcp)
ikaruss mysql (3306/tcp)
ikaruss netbios-ns (137/udp)
ikaruss general/tcp

ikaruss general/udp

ikaruss general/icmp

Security Issues and Fixes: ikaruss
Type Port Issue and Fix

Vulnerability — ssh (22/tcp) CVE : CVE-2002-0083
BID : 3560, 4241, 4560
Nessus ID : 10802

Vulnerability  ssh (22/tcp) CVE : CVE-2002-0575
BID : 4560
Nessus ID : 10954

18
14

Issue regarding Port
Security hole found
Security notes found
Security hole found
Security hole found
Security hole found
Security warning(s) found
Security notes found
Security notes found
Security notes found
Security notes found

Vulnerability — ssh (22/tcp) CVE : CVE-2003-0682, CVE-2003-0693, CVE-2003-0695

BID : 8628
Nessus ID : 11837

Vulnerability — ssh (22/tcp) CVE : CVE-2002-0639, CVE-2002-0640

BID : 5093
Nessus ID : 11031

Vulnerability — ssh (22/tcp) CVE : CVE-2001-0872
BID : 3614
Nessus ID : 10823

Vulnerability — ssh (22/tcp) CVE : CVE-2002-0083
BID : 4241
Nessus ID : 10883

Warning ssh (22/tcp) CVE : CVE-2003-0386
BID : 7831
Nessus ID : 11712
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Informational
Informational
Informational
Informational

Informational
Informational
Vulnerability

Vulnerability

Vulnerability

Vulnerability

Vulnerability

Vulnerability

Vulnerability

Warning

Warning

Warning

Warning

Informational
Informational
Informational
Informational

Informational

Informational

Informational

ssh (22/tcp)
ssh (22/tcp)
ssh (22/tcp)
ssh (22/tep)

smtp (25/tcp)
smtp (25/tcp)
http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)

http (80/tcp)
http (80/tcp)
http (80/tcp)
http (80/tcp)
http (80/tcp)

http (80/tcp)
http (80/tcp)

Nessus ID : 10330
Nessus ID : 10267
Nessus ID : 10881

CVE : CVE-2001-0361
BID : 2344
Nessus ID : 10882

Nessus ID : 10330
Nessus ID : 10263

CVE : CVE-2004-0079, CVE-2004-0081, CVE-2004-0112
BID : 9899
Nessus ID : 12110

CVE : CVE-2004-1018, CVE-2004-1019, CVE-2004-1020,
CVE-2004-1063, CVE-2004-1064, CVE-2004-1065

BID : 11964, 11981, 11992, 12045

Nessus ID : 15973

CVE : CVE-2004-0488
BID : 10355
Nessus ID : 12255

CVE : CVE-2003-0542
BID : 8911
Nessus ID : 11915

BID: 11334

Nessus ID : 15436
CVE : CVE-2004-0700
BID : 10736

Nessus ID : 13651

CVE : CVE-2002-0392
BID : 5033
Nessus ID : 11030

CVE : CVE-2002-0839, CVE-2002-0840, CVE-2002-0843
BID : 5847, 5884, 5887, 5995, 5996
Nessus ID : 11137

BID : 13143, 13163, 13164
Nessus ID : 18033

CVE : CVE-2002-0985, CVE-2002-0986
BID : 5562
Nessus ID : 11444

CVE : CVE-2003-0078, CVE-2003-0131, CVE-2003-0147
BID : 6884, 7148
Nessus ID : 11267

Nessus ID : 10330
Nessus ID : 10662
Nessus ID : 10107
Nessus ID : 10302

CVE : CVE-2004-2320
BID : 9506, 9561, 11604
Nessus ID : 11213

Nessus ID : 24260
CVE : CVE-2005-0524, CVE-2005-0525
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Warning

Warning

Informational
Informational

Informational

Informational

Informational
Informational
Informational
Informational
Informational

Informational

mysql (3306/tep)

mysql (3306/tcp)

mysql (3306/tcp)
mysql (3306/tcp)
mysql (3306/tcp)

netbios-ns (137/udp)

general/tcp
general/tcp
general/tcp
general/udp
general/icmp

general/icmp

CVE : CVE-2005-2558
BID : 14509
Nessus ID : 19416

CVE : CVE-2004-0836
BID : 10981
Nessus ID : 14319

Nessus ID : 11153
Nessus ID : 10719

CVE : CVE-2006-1516
BID : 17780
Nessus ID : 21632

CVE : CVE-1999-0621
Nessus ID : 10150

Nessus ID : 11936
Nessus ID : 25220
Nessus ID : 12053
Nessus ID : 10287

CVE : CVE-1999-0524
Nessus ID : 10114

Nessus ID : 12264
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PIELIKUMS NR. 2: “LIETOTAJU APAKSTIKLA DROSIBAS AUDITS”

Scan Details

Hosts which were alive and responding during test 2

Number of security holes found 0

Number of security warnings found 0

Host List

Host(s) Possible Issue
85.254.197.1 Security note(s) found
85.254.197.3 Security note(s) found
Analysis of Host

Address of Host Port/Service Issue regarding Port

85.254.197.1 domain (53/udp) Security notes found

85.254.197.1 general/udp Security notes found

85.254.197.1 general/icmp Security notes found

85.254.197.1 general/tcp Security notes found

Security Issues and Fixes: 85.254.197.1

Type Port Issue and Fix
Informational domain (53/udp) Nessus ID : 11002
Informational domain (53/udp) Nessus ID : 11951
Nessus ID : 10287

CVE : CVE-1999-0524
Nessus ID : 10114

Nessus ID : 12264
Nessus ID : 12053

Informational general/udp

Informational general/icmp

Informational general/icmp
Informational general/tcp

Analysis of Host

Address of Host Port/Service Issue regarding Port
85.254.197.3 ssh (22/tcp) Security notes found
85.254.197.3 domain (53/tcp) Security notes found
85.254.197.3 cbt (7777/tcp) Security notes found
85.254.197.3 domain (53/udp) Security notes found
85.254.197.3 general/udp Security notes found
85.254.197.3 general/tcp Security notes found
85.254.197.3 general/icmp Security notes found
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Security Issues and Fixes: 85.254.197.3

Type Port Issue and Fix

Informational ssh (22/tcp) Nessus ID : 10330
Informational ssh (22/tcp) Nessus ID : 10267
Informational ssh (22/tcp) Nessus ID : 10881
Informational domain (53/tcp)  Nessus ID : 11002
Informational cbt (7777/tcp) Nessus ID : 15588
Informational cbt (7777/tcp) Nessus ID : 11032

Informational cbt (7777/tcp) Nessus ID : 1010

Informational cbt (7777/tcp) CVE : CVE-2004-2320
BID : 9506, 9561, 11604
Nessus ID : 11213

Informational cbt (7777/tcp) Nessus ID : 24260
Informational domain (53/udp) Nessus ID : 11002
Informational domain (53/udp) NessusID : 11951

~

Informational general/udp Nessus ID : 10287
Informational general/tcp Nessus ID : 25220
Informational general/tcp Nessus ID : 12053

Informational general/icmp CVE : CVE-1999-0524
Nessus ID : 10114
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PIELIKUMS NR. 3: “SERVERU APAKSTIKLA DROSIBAS AUDITS”

Scan Details

Hosts which were alive and responding during test 16
Number of security holes found 0
Number of security warnings found 0
Host List

Host(s) Possible Issue

85.254.196.129 Security note(s) found

85.254.196.130 Security note(s) found

85.254.196.131 Security note(s) found

85.254.196.136 Security note(s) found

85.254.196.137 Security note(s) found

85.254.196.138 Security note(s) found

85.254.196.143 No noticeable information found

85.254.196.144 No noticeable information found

85.254.196.150 No noticeable information found

85.254.196.151 No noticeable information found

85.254.196.152 No noticeable information found

85.254.196.153 No noticeable information found

85.254.196.154 No noticeable information found

85.254.196.155 No noticeable information found

85.254.196.156 No noticeable information found

85.254.196.157 No noticeable information found

Analysis of Host

Address of Host Port/Service Issue regarding Port

85.254.196.129 domain (53/udp) Security notes found

85.254.196.129 general/udp Security notes found

85.254.196.129 general/icmp Security notes found

85.254.196.129 general/tcp Security notes found

Security Issues and Fixes: 85.254.196.129

Type Port Issue and Fix
Informational domain (53/udp) Nessus ID : 11002
Informational domain (53/udp) Nessus ID : 11951
Informational general/udp Nessus ID : 10287
Informational general/icmp CVE : CVE-1999-0524

Nessus ID : 10114
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Informational general/icmp
Informational general/tcp
Analysis of Host

Address of Host Port/Service
85.254.196.130 ssh (22/tcp)

85.254.196.130 domain (53/tcp)
85.254.196.130 domain (53/udp)

85.254.196.130 general/udp
85.254.196.130 general/icmp
85.254.196.130 general/tcp

Nessus ID : 12264
Nessus ID : 12053

Issue regarding Port
Security notes found
Security notes found
Security notes found
Security notes found
Security notes found
Security notes found

Security Issues and Fixes: 85.254.196.130

Type Port

Informational ssh (22/tcp)
Informational ssh (22/tcp)
Informational ssh (22/tcp)
Informational ssh (22/tcp)

Informational domain (53/tcp)
Informational domain (53/udp)
Informational domain (53/udp)
Informational general/udp
Informational general/icmp

Informational general/tcp

Analysis of Host

Address of Host Port/Service
85.254.196.131 general/udp
85.254.196.131 general/tcp

Issue and Fix

Nessus ID : 10330
Nessus ID : 10267
Nessus ID : 10881

CVE : CVE-2003-0190
BID : 7342, 7467, 7482, 11781

Nessus ID : 11574
Nessus ID : 11002
Nessus ID : 11002
Nessus ID : 11951

Nessus ID : 1028

CVE : CVE-1999-0524
Nessus ID : 10114

Nessus ID : 12053

p—
—
~J

Issue regarding Port
Security notes found
Security notes found

Security Issues and Fixes: 85.254.196.131

Type Port

Issue and Fix

Informational general/udp Nessus ID : 10287

Informational general/tcp Nessus ID : 12053

Analysis of Host
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Address of Host Port/Service
85.254.196.136 general/udp

85.254.196.136 general/icmp

85.254.196.136 general/tcp

Security Issues and Fixes: 85.
Type Port
Informational general/udp
Informational general/icmp

Informational general/icmp
Informational general/tcp

Analysis of Host
Address of Host Port/Service
85.254.196.137 general/udp

85.254.196.137 general/icmp

85.254.196.137 general/tcp

Security Issues and Fixes: 85.
Type Port
Informational general/udp
Informational general/icmp

Informational general/icmp
Informational general/tcp

Analysis of Host
Address of Host Port/Service
85.254.196.138 general/udp

85.254.196.138 general/icmp

85.254.196.138 general/tcp

Security Issues and Fixes: 85.
Type Port
Informational general/udp
Informational general/icmp

Issue regarding Port
Security notes found
Security notes found
Security notes found

254.196.136
Issue and Fix
Nessus ID : 10287

CVE : CVE-1999-0524
Nessus ID : 10114

Nessus ID : 12264
Nessus ID : 12053

Issue regarding Port
Security notes found
Security notes found

Security notes found

254.196.137
Issue and Fix
Nessus ID : 10287

CVE : CVE-1999-0524
Nessus ID : 10114

Nessus 1D :
Nessus 1D :

Issue regarding Port
Security notes found
Security notes found
Security notes found

254.196.138
Issue and Fix
Nessus ID : 10287

CVE : CVE-1999-0524
Nessus ID : 10114
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Informational general/icmp Nessus ID : 12264

Informational general/tcp  Nessus ID : 12053

Analysis of Host
Address of Host Port/Service
85.254.196.143 smtp (25/tcp)

Issue regarding Port
No Information

Analysis of Host
Address of Host Port/Service
85.254.196.144 smtp (25/tcp)

Issue regarding Port
No Information

Analysis of Host

Address of Host Port/Service Issue regarding Port

85.254.196.150 ftp (21/tcp) No Information
85.254.196.150 smtp (25/tcp) No Information
85.254.196.150 unknown (26/tcp)  No Information
85.254.196.150 http (80/tcp) No Information
85.254.196.150 pop3 (110/tcp) No Information
85.254.196.150 ssh (22/tcp) No Information

85.254.196.150

Analysis of Host

https (443/tcp)

Address of Host Port/Service

No Information

Issue regarding Port

85.254.196.151 fip (21/tcp) No Information
85.254.196.151 ssh (22/tcp) No Information
85.254.196.151 smtp (25/tcp) No Information
85.254.196.151 unknown (26/tcp)  No Information
85.254.196.151 http (80/tcp) No Information

85.254.196.151
85.254.196.151

pop3 (110/tcp)
https (443/tcp)

No Information
No Information

Analysis of Host

Address of Host Port/Service Issue regarding Port
85.254.196.152  https (443/tcp) No Information
85.254.196.152  http (80/tcp) No Information
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Analysis of Host
Address of Host
85.254.196.153
85.254.196.153

Analysis of Host
Address of Host
85.254.196.154
85.254.196.154

Analysis of Host
Address of Host
85.254.196.155
85.254.196.155
85.254.196.155
85.254.196.155
85.254.196.155
85.254.196.155
85.254.196.155

Analysis of Host
Address of Host
85.254.196.156
85.254.196.156
85.254.196.156
85.254.196.156
85.254.196.156
85.254.196.156
85.254.196.156

Analysis of Host
Address of Host
85.254.196.157

Port/Service
https (443/tcp)
http (80/tcp)

Port/Service
smtp (25/tcp)
http (80/tcp)

Port/Service

http (80/tcp)

ftp (21/tcp)

ssh (22/tcp)

smtp (25/tcp)
unknown (26/tcp)
pop3 (110/tcp)
https (443/tcp)

Port/Service

ftp (21/tcp)

ssh (22/tcp)

smtp (25/tcp)
unknown (26/tcp)
pop3 (110/tcp)
https (443/tcp)
http (80/tcp)

Port/Service
http (80/tcp)

Issue regarding Port
No Information

No Information

Issue regarding Port
No Information
No Information

Issue regarding Port
No Information
No Information
No Information
No Information
No Information
No Information
No Information

Issue regarding Port
No Information
No Information
No Information
No Information
No Information
No Information
No Information

Issue regarding Port
No Information
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PIELIKUMS NR. 4: “LOKALA TIKLA ATRUMA MERIJUMI”

Merfjumiem izmantoti divi identiski datori ar 100BASE-TX tikla karteém — bat un bay.
Lai OS izmainas neietekmétu rezultatus, ka OS tika izvélets Ubuntu 5.04 Linux 2.6.10 Live

CD.

TestéSanai kada komplicétaka rika vieta, tika izraudzitas vienkar$as un daudzpusigas
komandas dd un nc. To priekSrociba par, pieméram, netperf, ir iesp&ja redzet originalos datus,
pirms vél tie tiek automatiski ievietoti formulas. Sada veida bija iespgjams novérot atkartoti

izstttto baitu daudzumu, kam biitu jabut tiesi proporcionalam koliziju skaitam.

TesteSana tika veikta palaiZzot katru no trim rindam pa vienai uz katra no datoriem
vienlaicigi. Komandas biitiba ir 60 sekundes parraidit nulles bitus uz otru datoru. Pirmais tests
parraida datus virziena no bat uz bay, otrais — no bay uz bat, bet treSais — abos virzienos
vienlaicigi. Pusdupleksa tikla tam vajadzetu radit lielu daudzumu koliziju, kas ar1 tika

noverots.

Izraksts no bat terminala, veicot testeSanu pirms tikla uzlaboSanas:
ubuntu@bat:~$ (dd if=/dev/zero | nc bay 4001 &); sleep 60; killall nc

104922+0 records in
104921+0 records out
53719552 bytes transferred in 60.006516 seconds (895229 bytes/sec)

ubuntu@bat:~$ nc -1 -p 4002 | dd of=/dev/null 74613+37645 records in

76382+24947 records in
105626+1 records out
54080536 bytes transferred in 60.063625 seconds (900387 bytes/sec)

ubuntu@bat:~$ (nc -1 -p 4002 | dd of=/dev/null &); (dd if=/dev/zero | nc bay 4001 &);
sleep 60; killall nc

38355+19327 records in
54273+1 records out
27787840 bytes transferred in 60.016462 seconds (463004 bytes/sec)

53690+0 records in
53689+0 records out
27488768 bytes transferred in 60.015188 seconds (458030 bytes/sec)

Izraksts no bay terminala, veicot testéSanu pirms tikla uzlabosanas:
ubuntu@bay:~$ nc -1 -p 4001 | dd of=/dev/null
74112+37399 records in
104909+1 records out
53713632 bytes transferred in 60.075620 seconds (894100 bytes/sec)
ubuntu@bay:~$ (dd if=/dev/zero | nc bat 4002 &); sleep 60; killall nc

105650+0 records in
105649+0 records out
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54092288 bytes transferred in 60.013570 seconds (901334 bytes/sec)

ubuntu@bay:~$ (nc -1 -p 4001 | dd of=/dev/null &); (dd if=/dev/zero |
sleep 60; killall nc

37924+19123 records in
53677+1 records out
27482888 bytes transferred in 60.015585 seconds (457929 bytes/sec)

54348+0 records in
54347+0 records out
27825664 bytes transferred in 60.015183 seconds (463644 bytes/sec)

Izraksts no bat terminala, veicot testeSanu péc tikla uzlabosanas:
ubuntu@bat:~$ (dd if=/dev/zero | nc bay 4001 &); sleep 60; killall nc

137912340 records in
1379122+0 records out
706110464 bytes transferred in 60.014628 seconds (11765639 bytes/sec)

ubuntu@bat:~$ nc -1 -p 4002 | dd of=/dev/null

978688+486595 records in
1379069+1 records out
706083536 bytes transferred in 60.062315 seconds (11755850 bytes/sec)

ubuntu@bat:~$ (nc -1 -p 4002 | dd of=/dev/null &); (dd if=/dev/zero |
sleep 60; killall nc

957697+425818 records in
1305860+1 records out
668600576 bytes transferred in 60.036418 seconds (11136583 bytes/sec)

131619440 records in
1316193+0 records out
673890816 bytes transferred in 60.038247 seconds (11224359 bytes/sec)

Izraksts no bay terminala, veicot testéSanu péc tikla uzlabosanas:

ubuntu@bay:~$ nc -1 -p 4001 | dd of=/dev/null

978704+486585 records in
1379112+1 records out
706105456 bytes transferred in 60.077245 seconds (11753293 bytes/sec)

ubuntu@bay:~$ (dd if=/dev/zero | nc bat 4002 &); sleep 60; killall nc

137908140 records in
1379080+0 records out
706088960 bytes transferred in 60.015584 seconds (11765094 bytes/sec)

ubuntu@bay:~$ (nc -1 -p 4001 | dd of=/dev/null &); (dd if=/dev/zero |
sleep 60; killall nc

970923+422718 records in
1316171+1 records out
673879640 bytes transferred in 60.038604 seconds (11224106 bytes/sec)

1305955+0 records in

1305954+0 records out
668648448 bytes transferred in 60.043848 seconds (11136003 bytes/sec)
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Meérijums 1. pirms 2. pirms 3. pirms 1. péc 2. pec 3. pec
izsUtiti no bat 53719552 |0 27787840 706110464 |0 673890816
sanemti uz bat 0 54080536 27488768 |0 706083536 | 668600576
izsttiti no bay 0 54092288 27825664 |0 706088960 |668648448
sanemti uz bay 53713632 |0 27482888 706105456 |0 673879640
kopa izsutiti 53719552 54092288 55613504 706110464 |706088960 |1342539264
kopa sanemti 53713632 54080536 54971656 706105456 |706083536 |1342480216
atkartoti izsutiti | 5920 11752 27787840 15008 5424 59048
kopgjais atrums | 7.2 Mbps 7.2 Mbps 7.3 Mbps 94.1 Mbps |94.1 Mbps |179.0 Mbps

Augstak esoSaja tabula apkopotie skaitli ir mérami baitos $So 60 sekunzu laika, iznemot

pedgja rinda, kur meérvienibas ir noraditas. Atkartoti izsititie baiti tiek aprékinati atpemot

izsttito baitu skaitu no sapemto baitu skaita. Kopé&jais tikla atrums tiek aprékinats, izdalot

kopa izsiitito baitu skaitu (60 sekund@s) ar 60 sekundém un parveidojot m&rvienibas.
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PIELIKUMS NR. § “WATERFALL SKRIPTI”

Marsrutétaja WATERFALL ar crontab palidzibu reizi ned€la palaiz skriptus getlvip,
iptables-compile un squid-restart. Tas tiek panakts crontab veicot ierakstu:
@ 1 * * sun getlvip; iptables-compile; squid-restart
Sis komandas jebkura bridi drikst palaist arT mar$rutétaja administrators, tau jarekinas,

ka tas var izraisit IS pakalpojumu partraukumu uz laiku Iidz 5 sekundém.

Skripts /usr/sbin/getlvip:
#1/bin/sh

lynx http://net.@2.1v/lvnet -dump | grep -v '~#' | grep '~[0-9]' > /etc/iptables/lv.ip
[ ' -f /etc/iptables/lv.ip ] && echo NAV DATU && exit ©

Izmantojot timekla parluku lynx, kas nak Linux Slackware komplektacija, skripts
pieprasa adreSu sarakstu, izlaiz rindas, kas sakas ar komentaru un ieklauj tikai tas rindas, kas

sakas ar ciparu. Tad tas rezultatu noglaba faila /etc/iptables/Iv.ip.

Skripts /usr/sbin/squid-restart:
#!1/bin/sh

echo "#DO NOT EDIT!!! Use .pre and .post. (C) Kirils">/usr/local/squid/etc/squid.conf
cat /usr/local/squid/etc/squid.conf.pre>>/usr/local/squid/etc/squid.conf
sed 's/~.*$/acl latvia dst &/' /etc/iptables/lv.ip >>/usr/local/squid/etc/squid.conf
cat /usr/local/squid/etc/squid.conf.post>>/usr/local/squid/etc/squid.conf

killall -9 squid

/usr/local/squid/sbin/squid

Sis skripts izveido jaunu squid konfiguraciju no failiem squid.confpre un
squid.conf.post, pa vidu ierakstot rindas “acl latvia dst 1.2.3.4/5” par katru apakstiklu no faila
Wv.ip.

Skripts /usr/sbin/iptables-compile ir sarezgitakais un pamatigakais skripts no visiem:
#!/bin/sh
cd /etc/iptables/

touch tmp_dotables
chmod 700 tmp_dotables
rm /etc/swist/lock/* 2>/dev/null

> tmp_dotables

echo "#!/bin/sh" >> tmp_dotables

echo "#Generated by iptables-compile v@.3 on “date™" >> tmp_dotables
echo "iptables -P INPUT DROP" >> tmp_dotables

echo "iptables -P FORWARD DROP" >> tmp_dotables

echo "iptables -P OUTPUT DROP" >> tmp_dotables

echo "iptables -t nat -P PREROUTING DROP" >> tmp_dotables

echo "iptables -t nat -P POSTROUTING DROP" >> tmp_dotables

echo "iptables -t nat -P OUTPUT DROP" >> tmp_dotables

echo "iptables -t mangle -P PREROUTING DROP" >> tmp_dotables
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echo "iptables -t mangle -P INPUT DROP" >> tmp_dotables
echo "iptables -t mangle -P FORWARD DROP" >> tmp_dotables
echo "iptables -t mangle -P POSTROUTING DROP" >> tmp_dotables
echo "iptables -t mangle -P OUTPUT DROP" >> tmp_dotables
echo "iptables -F" >> tmp_dotables

echo "iptables -t nat -F">>tmp_dotables

echo "iptables -t mangle -F" >> tmp_dotables

echo "iptables -X" >> tmp_dotables

echo "iptables -t nat -X" >> tmp_dotables

echo "iptables -t mangle -X" >> tmp_dotables

echo "iptables -N latvia" >> tmp_dotables

echo "iptables -N lvok" >> tmp_dotables

echo "iptables -N lvbad" >> tmp_dotables

echo "iptables -N serversin" >> tmp_dotables

echo "iptables -N serversout" >> tmp_dotables

echo "iptables -N localmacs” >> tmp_dotables

echo "iptables -N macok" >> tmp_dotables

echo "iptables -N macfowok" >> tmp_dotables

#DYN begin
for x in “cat macs|grep -v \# ; do

if [ "“echo \"$x\" | cut -d \| -f 27" I= "" ]; then

echo "iptables -A FORWARD -p tcp -m tcp -m mac --mac-source “echo \"$x\" | cut -d \]|
-f 17 -s ! “echo \"$x\" | cut -d \| -f 2° -j REJECT --reject-with icmp-host-prohibited”
>> tmp_dotables ;

echo "iptables -A FORWARD -p udp -m udp -m mac --mac-source “echo \"$x\" | cut -d \]|
-f 1" -s | “echo \"$x\" | cut -d \| -f 2° -j REJECT --reject-with icmp-host-prohibited”
>> tmp_dotables ;

echo "iptables -A localmacs -p tcp -m tcp -m mac --mac-source "echo \"$x\" | cut -d
\| -f 10 -s ! “echo \"$x\" | cut -d \| -f 2° -j REJECT --reject-with icmp-host-
prohited” >> tmp_dotables ;

fi

echo "iptables -A FORWARD -m mac --mac-source “echo \"$x\" | cut -d \| -f 1" -j
macfowok" >> tmp_dotables ;

echo "iptables -A localmacs -m mac --mac-source “echo \"$x\" | cut -d \| -f 1° -j
macok"™ >> tmp_dotables ;

done

echo "iptables -A FORWARD -i eth@ -j macfowok" >> tmp_dotables

echo "iptables -A FORWARD -j REJECT --reject-with icmp-host-prohibited" >> tmp_dotables
echo "iptables -A localmacs -j REJECT --reject-with icmp-host-prohibited” >>
tmp_dotables

sed 's/~.*$/iptables -A latvia -d & -j lvok/' 1lv.ip >> tmp_dotables
echo "iptables -A latvia -j lvbad" >> tmp_dotables

cat filter |cut -d \# -f 1 | delblanklines > tmp_table

sed 's/~.*$/iptables &/' tmp_table >> tmp_dotables

cat mangle |cut -d \# -f 1 | delblanklines > tmp_table

sed 's/~.*$/iptables -t mangle &/' tmp_table >> tmp_dotables
cat nat |cut -d \# -f 1 | delblanklines > tmp_table

sed 's/~.*$/iptables -t nat &/' tmp_table >> tmp_dotables

rm tmp_table

#DYN end

echo "iptables -P INPUT ACCEPT" >> tmp_dotables

echo "iptables -P FORWARD ACCEPT" >> tmp_dotables

echo "iptables -P OUTPUT ACCEPT" >> tmp_dotables

echo "iptables -t nat -P PREROUTING ACCEPT" >> tmp_dotables
echo "iptables -t nat -P POSTROUTING ACCEPT" >> tmp_dotables
echo "iptables -t nat -P OUTPUT ACCEPT" >> tmp_dotables
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echo "iptables -t mangle -P PREROUTING ACCEPT" >> tmp_dotables
echo "iptables -t mangle -P INPUT ACCEPT" >> tmp_dotables

echo "iptables -t mangle -P FORWARD ACCEPT" >> tmp_dotables
echo "iptables -t mangle -P POSTROUTING ACCEPT" >> tmp_dotables
echo "iptables -t mangle -P OUTPUT ACCEPT" >> tmp_dotables

./tmp_dotables #sheit reaali tiek izpildiits sakompileetais skripts
chmod 600 tmp_dotables
rm tmp_dotables

/usr/sbin/iptables-save>iptables-current
Ta ka Sis skripts, manuprat, vairak klasificgjas ka programmesanas, nevis
administréSanas darbs, neiedzilinasos ta rakstiska izskaidro$ana pa soliem, bet 1si paskaidrosu
batibu. Sis skripts izveido (“kompil&”) citu skriptu, kuru péc tam pats palaiz. Taja vins ieklauj
komandas, kas

1. uzstada k&zu nokluséto politiku uz DROP,

2. iztira kédes (Saja bridi deél 1. punkta nekadi savienojumi nav iesp&ami —
drosibas del),

3. uzbhveé jaunu politiku, kas atlayj tikai registrétajam MAC adresem pieslégties
tiklam,

4. ieklauj FILTER, NAT un MANGLE k&des, kas tiek defin€tas atseviskos failos,

5. uzstada k&zu nokluséto politiku uz ACCEPT (jo tagad ugunsmiiris ir dross).

Sada veida tiek panakts, ka tikls ne sekundi nav neaizsargats. Protams, ka iptables-

current, tiek ieladets ar iptables-restore palidzibu, ar1 start€jot un parstartgjot sisteému.

Parskatam iek]auju nelielu fragmentu no faila /etc/iptables/filter:

-A INPUT -d 192.168.19.15 -i eth® -p icmp -m icmp --icmp-type 8 -j ACCEPT # atljaut
pingu, lai ISP var paarbaudiit savienojumu

-A INPUT -i ethl -j localmacs # no shiem interfeisiem driikst ienaakt tikai
regjistreetaas MAC adreses

-A INPUT -i eth2 -j localmacs # --"--

-A INPUT -j macok

-A macfowok -s 85.254.196.128/255.255.255.224 -i | ethl -j DROP # paarbauda, vai
pareiza ieeja - lai, piemeeram, aareeja int klients nevareetu izlikties par ieksheejo
-A macfowok -s ! 85.254.196.128/255.255.255.224 -i ethl -j DROP

-A macfowok -s 85.254.197.0/255.255.255.0 -i ! eth2 -j DROP

-A macfowok -s ! 85.254.197.0/255.255.255.0 -i eth2 -j DROP

-A macfowok -d 159.148.60.2 -p udp -m udp --dport 53 -j ACCEPT #latnet DNS

-A macfowok -s 159.148.60.2 -p udp -m udp --sport 53 -j ACCEPT

-A macfowok -d 159.148.60.11 -p udp -m udp --dport 123 -j ACCEPT #latnet NTP

-A macfowok -s 159.148.60.11 -p udp -m udp --sport 123 -j ACCEPT

-A macfowok -p igmp -j REJECT --reject-with icmp-proto-unreachable #igmp nav jaaljauj
-A macfowok -d 85.254.197.0/255.255.255.0 -p icmp -m icmp --icmp-type 8 -j DROP
#neljauj pingot workstationus

Otra skriptu kopa ir Interneta atslégSanas datorklasé skripti, kurus, pielietojot bash
pamatzinasanas, iesp&jams viegli saprast:

/sbin/swist:
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#!/bin/bash

pidfile="/var/run/swist.pid"
d=$1
total=9$#

if [ -f "$pidfile" ]; then

echo "ERROR: swist is running at “cat $pidfile "
exit o

fi

echo $$>$pidfile

for (( x=1; x<total; x++ )); do

shift

/sbin/swist.do $d $1
done

if (( $total < 2 )); then

echo "ERROR: not enough params"
fi

rm $pidfile

/sbin/swist.do:

#!/bin/bash

#SWitcher and Internet Stopper
#(C) Kirils Solovjovs

basedir="/etc/swist/"
lockdir=$basedir"lock"
mlockdir=¢$basedir"maclock"
anlockdir=$basedir"antilock"
cfgdir=$basedir"conf"

function togcon () {

iptables -$1 FORWARD -3j REJECT -m mac --mac-source $2
iptables -$1 INPUT -j REJECT -m tcp -p tcp --destination-port 8080 -m mac --mac-source
$2

}

if [ "id -u” != 0 ]; then

echo "non root user"

exit 2

fi

i_F [ ll$1ll != "I" ] && [ ll$1ll != llDll ] && [ Il$1ll != IlAll ] && [ Il$1ll != Ilull ]; then
echo "first param failed (I or D or A or U)"

exit 1

fi

if [ -f "$anlockdir/$2" ] && [ "$1" != "A" ] && [ "$1" != "U" ]; then
echo "STOP: Blocked"

exit 2

fi

if [ "$1" == "I" ]; then

if [ -f "$lockdir/$2" ]1; then
echo "ERROR: already locked!"
exit 1
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fi

fi

if [ "$1" == "D" ]; then

if [ ! -f "$lockdir/$2" ]; then

echo "ERROR: not locked"
exit 1
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DOKUMENTARA LAPA

Kvalifikacijas darbs “Rigas Valsts 1. gimnazijas datortikla modernizacija” izstradats LU

Fizikas un matematikas fakultate.

Ar savu parakstu apliecinu, ka kvalifikacijas darbs veikts patstavigi, izmantoti tikai taja

noraditie informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.

Autors: Kirils Solovjovs

Rekomendg@ju darbu aizstavésanai.

Vaditajs: pasniedz€js B.dat. Leo TrukSans

Recenzents:

Darbs iesniegts Datorikas nodala

Metodike:

Darbs aizstavets kvalifikacijas gala parbaudijuma komisijas seédé
prot. Nr. _, vert€&jums

Komisijas sekretars:
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