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Anotacija

Kvalifikacijas darba merkis ir timekla vietnes izstrade, kas paredzéta tekstveida rakstu
publikacijam un viedoklu, domu izteikSanai komentaru sadala zem izvéléta raksta.
Atslegvardi: Spring boot, Angular, JWT, Spring boot data, Spring boot security, Spring boot
web



Anotation
(Social article writing website)

The objective is a development of web app suited for text type publications and opinion debates
in comment section.
Keywords: Spring boot, Angular, JWT, Spring boot data, Spring boot security, Spring boot web
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1. Programmas prasibu specifikacija

1.1. levads

1.1.1. Noluks

Sis dokuments ir paredz&ts produkta “Rakstu Lasi$anas Socialais Portals” funkcionalo un
nefunkcionalo prasibu specifikacijas dokumentacijai, ka skaidram un viennozimigam prasibu
uzskaitijumam, péc kura javadas izstrades laika.

1.1.2. Darbibas sfera

Ar ‘Rakstu lasiSanu’ uzsvars ir likts uz primaro veicamo uzdevumu, kas ir - nodrosinat &rtu
un veiktsp&jigu publicéto rakstu rind€Sanu, pec noteiktas kategorijas, rakstu skatiSanu (ieieSana un
izieSana no skata), un komentéSanu izveléta raksta skata — zem raksta. Jabtt iesp&jai skatit raksta
vai komentara autora profilu ar klikski uz spiedlaukuma (lietotajvarda). Lietotaja profila skata tiks
izlikta informacija par pasSu lietotaju, un zemak, pec izvéles (pogas), rindoti $1 lietotaja raksti vai
komentari.

Registrétiem lietotajiem javar labot vai dz&st savu lietotnes profilu, savus rakstus un
komentarus. Administrators var dz&st visus lietotajus, rakstus un komentarus, bet nevar redigét
So informaciju.

1.1.3. Saistiba ar citiem dokumentiem
Dokuments noforméts saskana ar LVS 68:1996 “Programmatiiras prasibu specifikaciju
celvedis” standartu.

1.2. Visparejs apraksts

1.2.1. Produkta perspektiva

Programmai jabit neatkarigai un paspietickamai no aréjam saskarném (neskaitot e-pastu).
Programmai jabit pilniba izmantojamai no miisdienigas interneta parlikprogrammas, neprasot
nekadu citu programmu palidzibu.

1.2.2. Produkta funkcijas pa moduliem

1. Lietotaju parvaldibas modulis
1. Jauna lietotaja registracija
2. Lietotaja pieslégSanas sist€émai
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3. Lietotaja atslégSanas no sistémas
4. Esosa lietotaja datu redigéSana
5. Lietotaju profilu skatiSana

6. Lietotaja dz&sana

2. Raksta modulis
1. Raksta publicésana
2. Raksta dz&Sana
3. Raksta skatiSana

3. Komentésanas modulis
1. Komentara izveide

1.2.3. Lietotaju raksturiezimes
Esosu socialo saitu elki.

1.2.4. Vispargejie ierobeZojumi
Lietotaju registracijai biis nepiecieSams derigs e-pasts. Pieeja internetam un
parlukprogrammas HTMLS un Javascript atbalsts.

Ir jabit iesp&jai kategorizet rakstus pec izveletas kategorijas (ir jaieklauj art nokluséjuma
‘visi raksti’ kategorija), un jabiit rakstu mekleéSanas teksta ailei, kura atgriezis rindotas sakritibas
ar rakstu virsrakstu nosaukumiem no datu glabatuves. Jabut &rtai lapoSanas funkcionalitatei gan
rakstiem, gan komentariem. Ir janodroSina sesijas saglabaSana un drosiba.

1.2.5. Pienémumi un atkaribas

Tiek pienemts, ka galvena mérkauditorija izmantos programmu no sistematiski
spejigakam iericém ka galda un portativie datori, tacu javar timekla lapu izmantot no zemakas
sp€jas iekartam ka androidu telefoni.



1.3. Funkcionalas prasibas

Saja nodala ir aprakstitas funkcionalas prasibas, kuru darbiba izstradatajai sistémai ir janodrosina.

1. Lietotaju parvaldibas modulis

1.3.1. Jauna lietotdja registracija

1.3.1.1. Merkis
Funkcijas mérkis ir pieteikt un saglabat jauna lietotaja datus sisteéma ka identificgjamu un

atgiistamu datu kopu.

1.3.1.2. levaddati
Registracijas lauki:
e Unikala e-pasta adrese, garuma no 3 lidz 30 simboliem

e Vismaz 6 simbolus gara parole

e Unikals lietotajvards, garuma 3 Iidz 30 simboliem

1.3.1.3. Apstrade
Apstradajot veikto pieprasijumu, sist€éma veic §adas parbaudes un darbibas:

e Parbaudi datu atbilstibu garuma ierobezojumiem
e Parbauda e-pasta un lietotajvarda unikalitati sisttma

e Datubazg tiek pievienots jauna lietotaja ieraksts

1.3.1.4. lzvaddati

Pie veiksmigas registracijas izvada pazinojumu - “Registration successful”.
1.3.1.5. Kliidu pazinojumi

e “This username is already in use”

e “This email is already in use”

e “Email has to be of length 3 to 55”

e “Email has to be of length 3 to 30”

e “Password has to be of length 6 to 30”



1.3.2. Lietotdja pieslegsanas sistemai

1.3.2.1. Merkis

Funkcijas mérkis ir identificet sevi sist€mai.

1.3.2.2. levaddati
levaddatu lauki:
e Lietotajvards
e Parole

1.3.2.3. Apstrade
Sistéma apstrada:
e Parbauda vai datubazg ir registréta lietotaja vards

e Salidzina iegiitu paroli ar atgiito no datubazes

1.3.2.4. lzvaddati

Pie veiksmigas autentifikacijas izvada pazinojumu - “You are logged in”.
Ievaddatu lauki tiek slepti.

1.3.2.5. Klidu pazinojumi

e “Incorrect username or password”

1.3.3. Lietotdja atslégSanas no sistémas

1.3.3.1. Mérkis
Funkcijas mérkis ir nepielaut atkartotu konkréta lietotaja pieeju sistemai bez atkartotas
pieslégSanas
1.3.3.2. levaddati
e Poga
1.3.3.3. Apstrade

Atkariba no implementacijas

1.3.3.4. lIzvaddati
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Pazinojums ar vai bez parvirziSanu uz citu saiti - “You just logged out”.

1.3.3.5. Klidu pazinojumi



1.3.4. Esosa lietotdja datu redigésana

1.3.4.1. Mérkis

Funkcijas mérkis ir nodro§inat lietotajam iesp&ju mainit savus datus.

1.3.4.2. levaddati
Registracijas lauki:
e Info

1.3.4.3. Apstrade
Apstradajot veikto pieprasijumu, sist€éma veic $adas parbaudes un darbibas :

e Parbaudi datu atbilstibu garuma ierobeZojumiem

e Datubazg tiek pievienots jauna lietotaja ieraksts

1.3.4.4. 1zvaddati

Pazinojums -“Your profile has been modified”
1.3.4.5. Kliidu pazinojumi
e “There was a problem”

e “Info has to be at least 6 long”

1.3.5. Lietotaju profilu skatisana

1.3.5.1. Merkis

Funkcijas mérkis ir nodroSinat iesp&ju skatit lietotaju profilus, rindojot izveleta lietotaja
augSupladéto ‘Rakstu’ vesturi, ar iesp&ju pec tam doties uz kadu no tiem.

1.3.5.2. levaddati

Nodod sistémai rikojumu skatit lietotaja profilu ar klikski uz :

e Autora lietotajvarda pie kada no ‘Rakstiem’
e Autora lietotajvarda pie kada no ‘Komentariem’
1.3.5.3. Apstrade

Apstrade :

e Nodod sistémai lietotaja slépto kartasnumuru

e Pieprasa sist€mai lietotaja profila datus



e Pieprasa sistémai lietotaja ‘Rakstus’

1.3.5.4. Izvaddati
Sistéma veic paradresaciju uz citu logu un :

e Tiek attelota lietotaja profila informacija

e Ja lietotajam ir publiceti ‘Raksti’, tad tie tiek rindoti

1.3.5.5. Kludu pazinojumi

e “Something went wrong”

1.3.6. Lietotdja dzésana

1.3.6.1. Merkis

Funkcijas mérkis ir dot iesp&ju administratoram dz&st lietotaju.

1.3.6.2. levaddati
Ar klikskinamu pogu sava profila :
e Parole

1.3.6.3. Apstrade
Apstradajot veikto pieprasijumu, sist€éma veic $adas parbaudes un darbibas :

e Parbauda vai datubazg ir registréta lietotaja vards

e No datubazes tiek iznemts lietotaja ieraksts

1.3.6.4. lzvaddati

Pazinojums -*“Your profile has been deleted”

e Pazinojums — “Profile has been deleted”

1.3.6.5. Kliidu pazinojumi

[T32)
[ -

2. Rakstu modulis

1.3.7. Raksta publicésana

1.

w

./.1 Merkis
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Funkcijas mérkis ir laut lietotajiem publicét ‘Rakstus’.

1.3.7.2 levaddati

Klikskinams laukums, kas redirekto lietotaju uz raksta lapu :
e ‘Raksta’ nosaukums (garuma no 4 Iidz 40)
e ‘Raksta’ teksts (garuma no 35)

1.3.7.3. Apstrade
Apstrade :

e Parbauda datu atbilstibu garuma ierobezojumiem
e Datubaze tiek atrasts ‘Raksta’ autors
e ‘Raksts’ tiek ierakstits datubaze

1.3.7.4. Izvaddati
Pazinojums:

e Pazinojums - “Article created”

1.3.7.5. Klidu pazinojumi
e ““Article has to be at least 35 letters”

e “The length of title has to be within 4 - 40”

1.3.8. Raksta dzésana

1.3.8.1 Merkis

b

Funkcijas mérkis ir dot iesp&ju administratoram dzest ‘Rakstus’.
Ka ar1 dot iesp&ju lietotajam dzest paSam savu ‘Rakstu’.

1.3.8.2. levaddati
Ar klik§kinamu pogu ieks raksta:

e Parole

1.3.8.3. Apstrade
Apstradajot veikto pieprasijumu, sist€ma veic $adas parbaudes un darbibas :
e Parbauda vai datubazg ir registréta lietotaja vards

e Salidzina iegiitu paroli ar atgiito no datubazes

e Dzes ‘Rakstu’



1.3.8.4. Izvaddati
Pazinojums:

e Pazinojums - “Article deleted”

1.3.8.5. Kludu pazinojumi
e “Something went wrong”

e “Incorrect password”

1.3.9. Raksta skatisana

1.3.9.1. Merkis

Funkcijas mérkis ir dot iesp€ju lietotajiem skatit rakstus.

1.3.9.2 levaddati

Ar klikska notikumu uz izveleta raksta nosaukuma :

e Raksta kartasnumurs

1.3.9.3. Apstrade
Apstradajot veikto pieprasijumu, sist€éma veic $adas parbaudes un darbibas :

e Atrast ‘Raksta’ lauku datubaze

1.3.9.4. Izvaddati
Paradresacija uz jaunu lapu :

e ‘Raksta’ autora izvade
e ‘Raksta’ nosaukuma izvade

e ‘Raksta’ teksta izvade

1.3.9.5. Kliidu pazinojumi
e “Something went wrong”

e “User has been deleted”



3. Komentaru modulis

1.3.8.6. Komentara publicésana

1.3.8.7. Merkis

Funkcijas mérkis ir laut lietotajiem publicét ‘Komentarus’ zem izveleta ‘Rakstiem’, rakstu
lasi$anas loga.

1.3.8.6. levaddati

‘Komentara’ forma ar klikskinamu pogu :

e Netukss ‘Komentara’ teksts
1.3.8.5. Apstrade
Apstrade :

e Sistémai tiek nodots ‘Komentars’
e Sistémai tiek nodots ‘Komentara’ autora identifikators

e Sistémai tiek nodots komentétais ‘Raksts’
1.3.8.6.1zvaddati
Pazinojums:

e Pievienots komentars

1.3.8.7. Kliidu pazinojumi

e “Something went wrong”

1.4. Aréjas saskarnes prasibas

1.4.1. Lietotaju saskarne
Sistemas interfeisam jabiit paSizprotamam, pogam, laukiem, informacijas detalam jabut viegli
atpazistamam un &rti izkartotam, péc plasi pienemtajiem timeklu programmu standartiem.

Lietotajam visam pogam un visai sist€mas funkcionalitatei ir jabit stradajosai ar1 uz
mazaka ekrana iericém, kuras paredzétas timeklu programmu izmantoSanai ka planSetdators vai
androids.

Ir jabiit savi skati :



¢ noklusgjuma lapai

e lietotaja profila skatiSanai
e raksta skatiSanai

e raksta rakstiSanai

1.4.2. Programmatiiras saskarne

lericei jabat nodroSinatai ar kadu no interneta parlikprogrammam, kas atbalsta
HTMLS5 un javascript un interneta pieslégumu.

1.4.3. Aparatiiras saskarne

Lietotajam ir nepiecieSams dators, planSetdators vai androida viedtalrunis.

1.5. Nefunkcionalas prasibas

1.5.1. Veiktspéjas prasibas
Servisam javar nodro$inat 1000 tieSsaites klientu, bez aizkérumiem.
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2. Programmatiiras projektéjuma apraksts

2.1. levads

Produkta “Rakstu lasiSanas socialais portals” programmas prasibu specifikacija tiks
implementeta ka divu fiziski atdalitu sist€ému arhitektiiras kopums. Klienta puses javascript
applikacija (Angular5) un aizmugurgja sistema (Spring Boot), kas nodrosSinas nepiecieSamos
servisus ar REST pieprasijumiem.

2.1.1. Dokumenta nolitks
Programmatiiras projektéjuma apraksts (PPA) paredzéts izstradajamas programmatiiras “Rakstu

lasiSanas socialais portals” projekt€juma aprakstiSanai.

2.1.2. Darbibas sfera

PPA apraksta sisteémas projekt€juma, t.i., izvirzito prasibu realizaciju programmatiiras izstrades vide.
Sekojosas prasibas tika izpilditas sekojosi:

1) Aizmugurgjas sistémas ‘REST’ atbalstu nodrosSina ‘Spring boot starter web’, kurs ir
‘MVC’ bazets, konfiguréjams ietvars, ar kuru tiek specific€ti pieprasijumu paraksti un parvalditi datu
izejpunkti. Datu apmaina ar Angular ‘client’ pusi notiek caur ‘JSON’ pierakstu, ienakosa teksta
rindotne tiek pa taisno mapéta uz pieteikta objekta rasgjuma ‘blueprint’. ‘Servleti’ nodroSina procesu
zaroSanu ienakoSajiem pieprasijumiem.

2) Datu saglabasanai glabatuve tiek izmantota mysql datubaze un objektu saistito map&sanu
‘ORM’ nodrosina ‘Spring boot data starter jpa’ ietvars, kur§ noteikumu ‘JPA’ implementacijai
izmanto Hibernate un Spring data konfiguraciju. Bez jau ieregulétajam glabatuvém ‘repositories’,
kuras jau nodrosina lietotaju ar standarta nokluséjuma metod@m, ir izmantots arT pasrakstitas
rindotnes ‘querries’ relaciju mapésanai pa taisno ar objektiem un tipiem. Sis ietvars ieklauj ari
lapusotajus ‘pageable’, kas lauj gan no datubazes pieprasit noteiktu datu apjomu, gan arT nenoslogot
klienta pusi ar parlieku daudz informaciju.

3) Ienakoso pieprasijumu dro§ibu un lietotaju autentificé$anu, un autorizaciju nodro$ina
‘spring boot starter security’ ietvars, ‘Java.WebSecurityConfig’ parraksta noklus€juma baziski
vienkarso drosibas sistemu, nodrosinot plasas konfiguréSanas iesp&jas. Pieméram, servlet filtru
k&dosana, izvadpunktu pieejamibas noteikumu un tiesibu definéSanai.

4) Sesijas drosibai ir izmantots ‘JWT’ (jason timekla tokens), kurs tiek generéts pie
autentifikacijas apstiprinasanas un ar kura paraksta atSifréSanu turpmak tiek noskaidrots pieprasitajs.
Angular (klienta puse) izmanto parkerSanas ‘interceptor’ rikojumu $1 tokena paraksta ievéro$anai,
saglabasanai un turpmakai pieprasijumu izsiitisanai. So tokenu parket viens no filtriem, kuriem
jaiziet cauri pieprasijumam, lidz vini var tikt pie datiem.
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Piezime!
Saja projekta resursu un autentifikacijas serveris nav atdaliti, ka arf sistéma netiek izmantoti
treSo personu autentifikacijas serveru pakalpojumi. JWT tiek generéts, parakstits un atSifréts
uz vietas.
5)Angular ir statiskais javascript pakojums klienta pusg, proti, tas pats datus neglaba, bet izmanto
misu aizmugurejas sist€mas sniegtos ‘REST’ servisus. Ka sist€émas prezentacijas skatijumam,
Angular ir ‘MVC’ ciesi nesaistitu komponentu bazgts ietvars.

2.1.3. Saistiba ar citiem dokumentiem
PPA apraksta sist€mas projektejuma, t.i., izvirzito prasibu realizaciju programmatiras izstrades vide.

2.1.4. Definicijas

REST - reprezentativa stavokla transportésanas protokols
Spring Boot - Java Spring ietvara autokonfiguréts blakusietvars
Angular - Javascript klienta puses ietvars

JWT - Jason timeklu tokeni

MVC - Modela skatijuma kontroliera arhitektiiras tips
Javascript - Skript€jama valoda, kuru lasa parlikprogrammas
HTML5 - Parlikprogrammas DOM taisiSanas valoda
Java[.].. - Java klases projekta

JSON - Vienas ailes pieraksts Javascript sintaksé

Spring boot[.]. — Spring boot ietvars ar optionali ietveramam komponentém (security, data-jpa ..)
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2.2. Datu pliasmu diagrammas

Datu skati3anas,
Rakstu,
komentaru un
lietotaju rakstiski
pieprasijumi

2.2.1. DPD vispar€js

Administrators

Rakstu
Komentaru

RL-Socialais Portals

Rakstu
Komentaru
Lietotaju
dati

Lietotaju
dati

Neregistréts
Lietotajs

pieprasijumi
Registracijas
rakstisanas
pieprasijumi

Datu skatiSanas

Datu skatiSanas
pieprasijumi
Rakstu un komentaru

rakstisanas
pieprasijumi
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0.1.2. Lietotaja
pieprasijums
2. Registracijas

0.1.2. Lietotaja dati
0.1.2. Raksta identifikators

dati 0.1.2. Komentara
0. Lietotaja identifikators
dzésana

0. ok / error

0.Administrators

1.Registréts
lietotajs

2. Neregistréts
lietotajs

1

0.1.2. Rakstu pieprasijums
0.1. Jauns raksts
0. Raksta dz&sana

2.22.DPD1

0.1.2. Rakstu dati
0. ok / error

0.1. Jauns komentars

1. Lietotaju '
parvaldibas '
modulis !
o . ' 0.1.2 Lietottaju dati
10'2[)5_9? {'?toga“; 1 0.1.2. Rakstu dati
- Letotauda | 1 g 49 Komentaru

' dati
1
1
1
1
1
2. Rakstu !
modulis !
1. Rakstu dati .
1. Komentaru dati '
3. Lietotaja dati !
-__-____—-_________—___-; 'ﬂ‘:

--- o
0.1. Raksta dati
0 Raksta dzé3ana Lietotaju DB
Rakstu DB

0.1. Komentara dati Komentaru DB

0.1.2. Komentara dati

3. Komentaru
modulis
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2.3.
Autorizacijas tiesibu kontrole

REST izejpunktiem

[ ] =
= = —
B
L
" f\”gu'?{(_ ) GET | Lietotaju
lenta applikacia ———— POST | Registréties |Autemtiﬁcéties }7 R_EST_
Applikacijas
T Ron Vi " programmeésanas
Neregistrets 74{ | akstu ‘ isus rakstus }7 interfeiss
lietotajs
4{ GET | Visus komentarus I—
—‘. = . o Java
GET | Listotaju — qéﬂitlgf’?)fs modulis “UserController”
POST Autentificeties _P "AuthentificationController”
PUT |Lietotaja(SAVA) 'Info’
— - 2. Rakstu modulis Java "ArticleController”
Registréts \ GET Rakstu |V|sus rakstus| T
lietotajs POST | Rakstu
3. Komentaru modulis || Java "CommentController"

GET |Visus komentarus ‘

— POST |Komentaru

GET | Lietotaju
POST Autentificaties
PUT Lietotaja(SAVA) "info'

DELETE| Lietotajus (VISUS)

‘ GET Rakstu |Visus rakstus

POST Rakstu

Administrators [DELETE [Rakstus (VISUS)

‘ GET | Visus komentarus
——— POST |Komentaru

15



Role

Article

2.4. Datubazes projektejums

@

User

<

:

Has many
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<>

o4 Comment
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2.5. Fiziskais db modelis, db tabulu apraksti

Fiziskais db modelis

prp— articles
L " big_i id PH
Abio_i id . PKH date created_at
var email
) var author
long_t info |
rd ong_t content
var passwo var title
var username o<|big_i user id FK
comments
big_i id PK
date created_at
user_roles var author
“ybig_i user_id FK I?ngl—t ':D"_tE"t_
int roles big_i article_id Fk =0
oe|big_i wser_id FK
2.6. DB tabulu apraksti
Lietotaji
Lauks Tips Obligats | Ipass | Atslega Apraksts
(‘Unique’)
id bigint(20) ja ja ja automatiski pieaugoss
email | varchar(30) ja ja né lietotaja e-pasts
info longtext né né né autora apraksts
password | varchar(30) ja ne ne parole
username | varchar(30) ja ne ne lietotajvards
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Raksti

Lauks Tips Obligats | Ipass | Atslega Apraksts
(‘Unique’)
id bigint(20) ja ja ja automatiski pieaugoss
created at | datetime ja né né kad ieraksts veikts
author | varchar(30) ja ne ne komentara autors
content longtext ja née né komentara teksts
title varchar(40) ja né né raksta nosaukums
user id bigint(20) ja ne ja pieder autoram
Komentari
Lauks Tips Obligats | Ipass | Atslega Apraksts
(‘Unique’)
id bigint(20) ja ja ja automatiski pieaugoss
created at | datetime ja né né kad ieraksts veikts
author | varchar(30) ja né né komentara autors
content longtext ja né né komentara teksts
article_id | bigint(20) ja né ja pieder rakstam
user_id bigint(20) ja né ja pieder autoram
Lomas
Lauks Tips Obligats | Ipass | Atslega Apraksts
(‘Unique’)
role Int(11) né ja née 0 vai 1 veértiba resp.
admins vai lietotdjs
user_id | bigint(20) ja né ja

3. Projekta organizacija

Sistemas izstrade tika bazeta uz tidenskrituma modela principu. Kad tiek noteiktas
prasibas un javadas péc tam. Tomér projekt€Sanas un vispar sist€mu
programmasanas pieredzes trikuma del, tas atri vien drizak partapa par agile veida
pieeju, tikai bez koda programmeétas testeéSanas.
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Stradasana pie sisttmam (Angular un REST) notika vienlaicigi, lai varétu saglabat
kaut kadu organizétibu, noverojot jau kaut kadus beigu rezultatus.

Projekta izstrade norit€ja pa soliem

1) Implementét REST izejpunktus

- Parbaudit tos no parlikprogrammas izsaukumiem
2) Implementét Spring data ORM, piesléegt MYSQL

- Noverot parlikprogrammas izsaukumus un mysql komandu terminalu
3) Uzstadit Angular, iepazit ‘typescript’ valodu un jégu

- Veikt pirmos izsaukumus uz REST,
4) Stradat ar filtriem, cors aizsardzibu, angular komponensu arhitektiiru
5) Macities darboties ar Spring Security
6) Piesaistit JWT tokenu ka sesiju (nesesijas no servera puses) droSibu
7) Buvet gala arhitekriitu

- Katru iznakumu noveérot no datubazes lidz klientam

4. Konfiguraciju parvaldiba

kura nodrosinaja
e pakapenisku koda versijas datu saglabasanu
e iepriek$gjo versiju datu skatiSanu pec izveles
e versiju punktu zaroSanu
e ¢&rtu izmainu salidzinasanu ar izvéleto versijas punktu

Izstradatas programmatiiras konfiguraciju parvaldibu nodrosinaja Maven atkaribu parvaldibas riks,
kurs§ nodros$inaja

e projekta izmantoto bibliotéku koposanu

e izvEleto biblioteku resursu automatisku ieladi

e pasu biblioteku atkaribu no citam bibliotekam parvaldibu

e ‘pluginu’ automatisku piesaisti sisteémai

e projekta opciju specificéSanu

Programmas aizmuguréja ‘back-end’ dala REST-Api kods tika izstradats uz Intellij, kas nodro$inaja

pilnvértigu Javas koda konfigurésanu un parvaldibu.
Programmas ‘front end’ Angular5-App kods tika izstradats uz Visual Studio 2017.
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5. Darbietilpibas novértejums

2 personménesi programmatiiras koda izstradei,
1 personnedéla PPS izveidei;
1 personnedéla PPA izveidei;

2 personnedglas testeéSanai

6.. Drositba

Prieks izvelétas ( REST-api servisu un Angular5 applikacijas ) sist€mas arhitekriiras, tas drosibu
nodrosinas JWT (Jason Web Token) ar Spring Boot Security autorizacijas parvaldibu ‘aizmugurgja
servisu sistéma’.

JWT tokens péc izveléta algoritma un atslégvarda tieck gener€ts aizmugurgja sisteéma, pec piekluves
personas autentifikacijas apstiprinajuma un padots atpakal klientam. Talak klienta applikacijai ir tikai
janoglaba $is tokens parlikprogrammas lokalaja glabatuve un pie talakiem pieprasijumiem
japievieno JWT tokens pieprasijuma ‘headeram’.

Aizmugurgja sist€ma filtré visus pieprasijumus (neskaitot registraciju un autentifikaciju) un
parliecinas par tokena pareizibu, atSifr&jot to. (exp data etc)

Pats tokens sevi var nest informaciju, kura ir publiska un privata, noradot autorizacijas tiesibas, bet
pats sevi tas paroli neietver, jo nav ieteicams.

Ar jwt tokenu aizmuguréjai sistémai nav jasaglaba nekas, $1 dro§ibas metode ir bez-stavokla
(sessionless).

1. Izmantota literatiira
http://jasonwatmore.com/post/2016/09/29/anqular-2-user-reqistration-and-login-
example-tutorial

http://www.baeldung.com/security-spring
http://lwww.devglan.com/spring-security/spring-boot-security-rest-basic-authentication

https://www.linkedin.com/pulse/traditional-authentication-systems-vs-token-based-
angular-singh

http://www.devglan.com/spring-security/angular-jwt-authentication
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http://jasonwatmore.com/post/2016/09/29/angular-2-user-registration-and-login-example-tutorial
http://jasonwatmore.com/post/2016/09/29/angular-2-user-registration-and-login-example-tutorial

https://github.com/murraco/spring-boot-jwt

10. Pielikumi

b4 .idea

v main
w java
v net.nesley.eyassum
v controller
€ ArticleController
€ AuthenticationController
€ CommentController
€ UserController
v dao
v entity
€ Article
€ Comment
€ TimeStamps
€ User
I ArticleRepository
I CommentRepository
I UserRepository
v model
€ AuthToken
€ LoginUser
E Role
€ UserDte
v security
€ Constants
€ CorsFilter
€ JwtTokenFilter
€ JwtTokenProvider
€ SecurityConfig
v service
v servicelmpl
4 CustomException
€ UserService?
I UserService
" EyassumApplication
w FESCUNCES
static
templates

1 application.properties

10.1.Kods

Intellij Java Spring Boot REST

package net.nesley.eyassum.daoc.entity;

+import ...

BEntity
ETzble (name="users")
public class Ussr |

Jalus (strategy = GenerationType.AUTO)
private Long id;

ENotBlank
lurn (name="username", length=30, unigque=true)
E5ize (min=3)

private String username;

private String password;

ENotBlank
EColurn (name="email", length=30, unigue=true)
private String emaily

ction{fetch = Fetchlype.EAGER)
List<Role> roles;

public Long i{y { return id; }

public void s=tId{Long id) { this.id = id; }

public String g

{ return username; }

pubklic veid ==

public String g assword() [ return password; |}

public wveoid setFassword(String password) { this.password

public String g= 1{} { return email; }

public wvoid s=t 1{5tring email) { this.email =

public List<Role> oles() { return roles; |}

User

21

String usernames) [ this.username

—

UsSername;

password;

}

;


https://github.com/murraco/spring-boot-jwt

2 Project - D = | 8- I

C

SecurityConfig.java € Articlejava € JwtTokenProviderjava

v g eyassum C\Users\melis
> Jidea

> mvn

\spring-angul\eyassum

w sre
v main
v Java
w net.nesley.eyassum
v controller
€ ArticleController
€ AuthenticationController
€ CommentController
€ UserController
e dao
v entity
€ Article
€ Comment
€ TimeStamps
€ User
I ArticleRepository
I CommentRepository
I UserRepository
e model
€ AuthToken
€ LoginUser
E Role
€ UserDto
v security
€ Constants
€ CorsFilter
€ JwtTekenFilter
€ JwtTokenProvider
€ SecurityCenfig
v service
v servicelmpl
4 CustomException
€ UserService
I UserService
= EyassumApplication
~ [ =resources
static

templates

[

+import ...

@Entity

ETabls (name="articles")

public class Article extends TimeStamps |
BId
EGensratedValus (strategy= GenerationType.IDENTITY)
private Long id;

@NotBlank

E5ize (max=100)
EColumn {unique=true)
private String title;

@NotBlank
@Lob
private String content:

EManyToOne (fetch= FetchType.LAZY)
@#JoinColumn (name= "user_id", nullable = false)

cCADE)
1. CASCADE)

@#JsonIgnore

private User user;
+] public Long getId{) { return id: }
] public veid setId({Long id) { this.id = id; }

public String getTitle() |
return title;

+] public wvoid s=tTitle(String title) { this.title = title; }
+ public String getContent() { return content; }
+] public wvoid s=tContent{String content) [ this.content = content;

Article
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; <version>0.0.1-5SNAPSHOT</version>
<packaging>jar</packaging:|

<name>eyssun</name>
<description>Demc project for Spring Boot</description:

<parent>
<groupld>org.springframework.boot</groupld:
<artifactId>spring-boot-starter-parent</artifactId>
<wersion>2.0.2.RELEASE</version>
<relativePath/>

</parent>

<properties>
<project.build.sourceEncoding>UIlF-2</project.build.sourceEncoding>
<project.reporting.outputEncoding>UIF-2</project. reporting.outputEncoding>
<jawva.wversion>l.3</java.versions

</properties>

<dependencies>
<dependency >
<groupld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-web</artifactId>

</dependency>
-1 <dependency >
<groupld>org.springframework.boot</groupld>
<artifactId»spring-boot-starter-data-jpa</artifactId>
</dependency>
1 <dependency >
<groupId>mysql</groupld:>
<artifactId=mysgl-connector-java</artifactId:
</dependency>
fem
[
< f——<
F-1 <dependency >
<groupld>org.springframework.boot</groupld>
<artifactId»spring-boot-starter-security</artifactId>
</dependency
<dependency >
<groupld>ic.Jjsonwebtoken</groupId>
<artifactId>jjwt</artifactId>
<version>0.9.0</version>
</dependency>
fem
F-1 <dependency >

<groupld>org.springframework.boot</groupld>
<artifactId»spring-boot-starter-test</artifactId>

project
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Angular 5

Ele (i ) = {} "app.mi

[T
4 @l auth

app.com

app.modulets

cespec.ts
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