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Anotacija

Lidz ar makonpakalpojumu sniedz&ju un datortiklu skaita straujo pieaugumu,
datortiklu prasibas to projekt€Sana un parvaldiba klist aiz vien lielakas. Darba tiek apskatitas
programmatiiras definétas tikloSanas darbibas principi (SDN). Tas ir jauns tikla dizaina
princips, kura pamatdoma ir centralizéts kontrolieris kurs parrauga tikla darbibu, kas tiek
realizéts atdalot kontroles limeni no datu Iimena tradicionalajas tikla iekartas. Darbs sastav no
¢etram nodalam, kuras tiek apskatita SDN daudzslanu arhitektira, iepaziti esoSie SDN
kontrolieru risinajumi, protokoli kadi tiek izmantoti un aprakstits nepiecieSamais minimums,

lai izveidotu SDN tiklu majas apstaklos.

Atslégvardi: programmatiras definétas tiklosana, OpenDaylight, OpenFlow, Netconf, BGP-
LS, SDN.



Abstract

Workings of Software-Defined Networking technology

With the amount of Cloud Service providers increasing and networks growing every
day, the demand for flexible networks is very high. This work describes workings of software-
defined network technology (SDN). SDN is new network design that focuses on central
controller that orchestrates network functionality, it is based on principle where the network
device control plane is separated from its data plane. This work is divided in four chapters and
it describes SDN multilayer architecture, different open source controllers, the protocols
which enables SDN and describes what is necessary to begin designing and programming

ones own SDN network.

Keywords: Software defined networking, OpenDaylight, OpenFlow, Netconf, BGP-LS, SDN.
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Apzimeéjumu saraksts

SDN (Software Defined Networking) — Programmatiiras Definéta TikloSana

IPC- inter-process communication — starpprocesu komunikacija
Marsrutétajs/Komutators — §1 darba ietvaros abi vardi apzimé vienu un to pasu - tikla
iekartu, kurai ir plismu tabulas un kura var veikt pakeSu manipulaciju un marsrutéSanu, ja

vien nav speciali noradits savadak.



Ievads

Lidz ar makonpakalpojumu sniedz&ju un datortiklu skaita straujo pieaugumu,
datortiklu prasibas to projekt€Sana un parvaldiba klist aiz vien lielakas. Pasreiz izmantotas
metodes tiklu dizaina nesp€j nodrosinat pietiekosi lielu elastibu. SDN (Software-defined
networking) ir jauns tikla dizaina princips . STjauna tehnologija ir jaapzina un jasaprot tas
iesp&jas, jo SDN drizuma var&tu nomainit tradicionalo tikla arhitekttiru sniedzot centralizetu
tikla parvaldibu, iesp&ju programmeét tikla darbibu un paslaik tik nepiecieSamo tikla elastibu.
SDN pamatdoma ir — iesp&ja ar lietotnu palidzibu dinamiski programmeét individualos tikla
elementus tadgjadi kontrol&jot kopgjo tikla darbibu. Ta pamata ir centraliz&ts kontrolieris kur§
parrauga tikla darbibu, kas tiek realizéts atdalot kontroles Itmeni no datu Iimena
tradicionalajas tikla iekartas.

Darba izstradg izvirzitais merkis:
* Izpétit SDN tikla dizainu un ta darbibas principus, protokolus kurus izmantoto SDN
tiklos un kada darbojas miisdienigi SDN kontrolieri.
Merka realiz€Sanai izvirzitie uzdevumi:
1. Izpétit pieejamo informaciju par SDN daudzslanu arhitekttiru,
2. Apskatit paslaik piedavatas SDN tehnologijas,
3. Iepazit tikla protokolus kuri tiek izmantoti SDN tikla realizéSanai,
4. Izveidot SDN tikla prototipu.
Darbs sastav no vairakam dalam: ievada, iztirzajuma un nobeiguma. Iztirzajuma nodalas tiek

apskatitas darba uzdevumu definéSanas seciba.



1. SDN dizaina parskats

SDN daudzlimenu arhitektiiras pamata koncepcija ir izveidot attiecibas starp viesiem
elementiem, kuras viens kontrol€ otru. Kontrole notiek ar interfeisu palidzibu, ja abi elementi
ir vienuviet, tad visbiezak tas ir API pieprasijums, izmantojot sist€mas izsaukumus vai citas
bibliotekas. Kontrolei var izmantot art kadu protokolu, kurs lokala gadijuma varétu bt IPC

(Inter-process communication) vai ar1 tadu protokolu, kuru var izmantot sazinai attalinati.

Lietotne i Serviss ;

Lietotnu lTmenis

|

Tikla servisu abstrakcijas limenis (TSAL)

J L

Kontroles [Tmenis Parvaldibas limenis
| Serviss ' | Lietotne \ Serviss ' | Lietotne
Kontroles abstrakcijas Parvaldibas abstrakcijas
limenis (KAL) [Tmenis (PAL)
Kontroles limena Parvaldibas limena
dienvidu interfeis dienvidu interfeis
(KLDI) (PLDI)

leriéu & Resursu Abstrakcijas Limenis (LAL)

: :

Operacionalais
[imenis

Datu lTmenis Lietotne

Tikla iekarta

1.1.att. SDN daudzlimenu arhitektiira [1]
1.1. Attela ir apskatams augsta [imena SDN daudzlimenu arhitektiiras parskats. Katra
konkrétaja implementacija atseviskie Itmeni var sapliist kopa vai arT bt fiziski nodaliti, bet

pamatdoma nemainas. Talak tiek apskatits katrs no arhitektiiras elementiem atseviski, lai



sapratu ka katrs elements strada, kada tam ir nozime un ka tas iederas kop&ja SDN
daudzlimenu arhitektiira.

1.1. Tikla iekarta

Tikla iekarta ir elements, kurs tikla portos sanem paketes un izpilda vienu vai vairakas
darbibas ar tam, piem&ram: parsiitit paketi, izmest paketi, nomainit paketes galvenes laukus
un citas darbibas. Tikla iekartas ieklauj: komutatorus, marSrutétajus un citus tikla elementus,
kuri varétu operét virs vai zem IP Iimena.

Tikla iekartas var tikt realiz&tas aparatiira vai programmatiird un tas var but gan
fiziskas gan virtualas. Katra tikla iekarta vienlaicigi atrodas gan “Datu Iimen1”, gan
“Operacionalaja” [imeni. Datu [imenis ir atbildigs par pakeSu apstradi — komutéSanu,
marSrutéSanu, pakesSu transformacijam un filtréSanu. Operacionalais limenis ir atbildigs par
iekartas stavokli, piem&ram, portu, interfeisu stavokliem, atminu, CPU u.c.

Datu un Operacionalais Iimenis paréjiem [imeniem ir pieejams caur “lericu un resursu
abstrakcijas [imeni” (turpmak IAL) un to var izteikt dazadi abstrakcijas modeli. Pieméri Datu
limena abstrakcijas modeliem: OpenFlow, Yang modeli un SNMP MIBs. Pieméri
Operacionala ltmena abstrakcijas modeliem: YANG modeli un SNMP MIBs.

Tikla iekarta var darboties arf lictotnes, kuras, piem&ram, parrauga topologijas atklasanas
funkcijas vai ar nodroSina ARP pasa iekarta, ta vieta, lai parsiititu $adas paketes uz kontroles
limeni.

1.2. Kontroles limenis

Kontroles Itmenis parasti ir dalits (distributed) un ir atbildigs galvenokart par Datu
limena parvaldibu izmantojot Kontroles Iimena dienvidu interfeisu (turpmak KLDI) kopa ar
IAL. Kontroles Iimenis ir atbildigs par Datu [imena instruéSanu ka rikoties ar tikla paketém.
Komunikaciju starp vairakiem kontroles limeniem sauc par “austrumu-rietumu’ interfeisu, to
parasti implement€ izmantojot kadu vartejas protokolu, pieméram, BGP, vai ari citus
protokolus, pieméram, Path Computation Element Comunication Protocol (PCEP). Ja vairaki
Kontroles Itmeni neatrodas vienuviet tad komunikaciju starp tiem veic caur Datu Itmeni.
Kontroles Itmena funkcionalitate:

* Topologijas atklasana un uzraudziba,
* PakeSu cela izvéle,
* lespgja izlabot kliidas, ja pakesu cels tiek bojats.

KLDI defing ar $adam 1pasibam:



* Interfeis, kuram ir nepiecieSamas mazas aiztures un reizém liela caurlaidiba, lai varétu
izpildit p&c iesp&jams vairak operacijas mazaka laika,
* Orientéts vairak uz kopgjo efektivitati nevis uz vieglu lietojamibu.
KLDI var implement&t izmantojot protokolu, API, vai IPC. Ja kontroles Iimenis un tikla
iekarta neatrodas vienuviet, tad ir jaizmanto protokols, pieméram, OpenFlow.

Kontroles abstrakcijas Itmenis (KAL) nodro$ina vairaku KLDI piekluvi pie Kontroles
Itmena liectotném un servisiem.

Kontroles Iimena lietotnes izmanto KAL, lai kontrol&tu tikla iekartu, bet tas
nenodrosina resursu daliSanu ar augstakiem Iimeniem, pieméram $adas lietotnes varétu
realiz&t tadu funkcionalitati, ka OSPF, IS-IS vai BGP.

Kontroles Iimena servisus var izmantot vairakas Kontroles Iimena lietotnes un
augstakie Iimeni.

1.3. Parvaldibas limenis

Parvaldibas Itmenis parasti ir centralizéts un nodroSina optimalu tikla darbibu,
komunicgjot ar tikla iekartu Operacionalo Iimeni, izmantojot Parvaldibas Iimena dienvidu
interfeisu (PLDI) caur TAL.

Parvaldibas Itmena darbibas tradicionali izpilda cilvéks, bet miisdienas tas sak aizstat
algoritmi, lai samazinatu nepiecieSamibu péc cilvéka iejaukSanas. Parvaldibas limena
funkcionalitate ietver:

» Kluadu parvaldiba un tiklu parraudzisana,

* Konfiguraciju parvaldiba.
Papildus Parvaldibas l[imena funkcionalitate var ietvert virtualo tikla funkciju parvaldniekus
un virtualizéto infrastruktiiru parvaldniekus. Sadi tikla elementi varétu izmanto Operacionala
Itmena resursus, lai pieprasttu un izmantotu tos prieks virtualam funkcijam.

Parvaldibas Iimena dienvidu interfeisam (PLDI) at$kiriba no KLDI nav nepiecieSams
bt tik atram, tapéc tikla aiztures nav tik butiskas. Tipiski So interfeisu izmantos vairak
cilveki, tapec tipiskas PLDI 1pasibas ir:

* Orientéts uz vieglu lietojamibu,

* Zinas tiek parsutitas retak neka caur KLDI.
Veids ka PLDI var tikt implementéts var variét starp API, IPC un protokoliem. Ja Parvaldibas
Iimenis nav iegults ieks tikla iekartas, tad var izmantot protokolus, piem&ram, NETCONF, /P

Flow Information Export (IPFIX), Syslog, Open vSwitch Database (OVSDB) vai SNMP.



Parvaldibas abstrakcijas Itmenis (PAL) nodroSina visu PLDI piekluvi pie parvaldibas
lietotném un servisiem, jo Parvaldibas Itmenis var atbalstit vairakus PLDI.

Parvaldibas lietotnes var izmantot PAL, lai parvalditu tikla iekartas nenodroSinot
daliSanos ar servisiem, ar augs€jiem limeniem.

Parvaldibas Iimena servisi nodroSina servisus citiem servisiem vai lietotném augsgjos
Iimenos.

1.4. Tikla servisu abstrakcijas Iimenis (TSAL)

Tikla servisu abstrakcijas [imenis (TSAL) nodrosSina daliSanos ar servisiem starp
Kontroles Itmeni, Parvaldibas [imeni un Lietotnu Itmeni. Servisu interfeisi var but dazadi,
pieméram, RESTful API, atvértie protokoli ka NETCONF, IPC, CORBA interfeisi utt. Paslaik
visvairak tiek izmantoti RESTful interfeisi un Remote Procedure Call (RPC) interfeisi. Abiem
interfeisiem ir klienta-servera arhitekttira un abi izmanto XML vai JSON, lai apmainitos ar
zinam.

RESTful interfeisi ir veidoti vadoties péc Restuf transfer dizaina paradigmas (REST) un to
pasibas ir:
* Resursu identific€Sana — individuali resursi ir identific§jami izmantojot resursu
identifikatorus,
* Resursu manipul&Sana tos att€lojot, formatos ka, pieméram, XML. JSON vai HTML,
* PaSaprakstoSas zinas — katra zina ir pietieckami daudz informacijas, lai sanéméjs
zinatu, ka $ada zina ir jaapstrada,
* Klientam nav nepiecieSama ieprieksgjas priekSzinaSanas, lai komunic@tu ar serveri, jo
API nav fikséts un serveris to dinamiski nodrosina.
Remote procedure calls (RPCs) paSibas:
* Individualas procediiras ir identific§jamas, izmantojot identifikatoru,

* Klientam ir nepiecieSams zinat procediiras nosaukumu un parametrus.

1.5. Lietotnu Itmenis
Lietotnu Itmeni veido visas tas lietotnes un servisi, kuri Lietotnu limenT izmanto
servisus no Kontroles un/vai Parvaldibas Itmena. Lictotnu Iimena servisi var nodrosSinat
servisus citiem Lietotnu [imena servisiem vai lietotn€m, izmantojot servisu interfeisu. Dazado

lietotnu pieméri ir: tikla topologijas atklasana, tikla parvaldiba utt.
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2. Miisdienu kontrolieri

Saja nodala autors apskata miisdienigus SDN kontrolieru risinajumus, to arhitektiras
un tajos izmantotas tehnologijas, mekl&jot raksturigas iezimes, kuras apraksta popularako un
nozimigako protokolu izmantoSanu ziemelu un dienvidu interfeisiem, kop€jos arhitektiiras
apsverumus. Tiek apskatitas arT izmantotas izstrades tehnologijas, taja skaita,
programmgéSanas valodu, programmeéSanas ietvarus, un papildus tehnologijas koda bazes
parraudzibai un izstradei.

2.1. OpenDaylight

OpenDaylight (turpmak ODL) ir atvérta pirmkoda projekts, kurs ir izstradats
programmeésanas valoda Java. Projekta arhitektiira tiek balstita uz mikroservisu paradigmas,
kur kopgja kontroliera funkcionalitate tiek apkopota no daudzam mazakam programmu
dalam, kur katra ir atbildiga tikai par sava galvena uzdevuma izpildi [4]. Programmatiiras
modularitati nodro$ina Apache Karafkonteineris, tas nodrosina iesp&ju instalét tikai to
programmatiiru un servisus kadi ir nepiecieSami katrai individualajai tikla dizaina
implementacijai [5]. Attéla 2.1.1. var redz€t augsta Iimena diagrammu par OpenDaylight

kontroliera ieks$€jiem darbibas principiem.

OPEN
. An Operational View of OpenDaylight

Data Stare (Config & Operational] Service Abstraction Layer/Core Messaging (Motifications [ RPCs)

Standardized Southbound Interfaces & Protocol Plugins

Data Plane Elements (Virtual Switches, Physical Device Interfaces)
e e - e

2.1.1.att. OpenDaylight kontroliera parskats [3]

Lielako darbu kontrolieris veic servisu abstrakcijas Itmeni (SAL), kura ir datu
glabatuve, kur tiek glabata kontroliera konfiguracija. SAL var generét kontroliera API prieks
dienvidu un ziemelu interfeisiem, izmantojot YANG modelus, lai definétu vélamo

funkcionalitati. ODL atbalsta loti plasu protokolu klastu, taja skaita: OpenFlow un OpenFlow
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paplaSinajumus, Netconf, BGP/PCEP un CAPWAP. Ka ar1 ODL papildus var komunic&t ar
OpenStack un Open vSwitch izmantojot OVSDB. ODL papildfunkcionalitate, kuru var
instalét izmantojot Karaf:
* DLUX — statistika par tiklu, plismam, tikla elementu atraSanas vietam
* Lietotnu limena plismu optimizacija
*  Network embedded Experience (NeXt) — riks, ar kura palidzibu grafiski tiek att€lota
tikla topologija.0
2.2. Floodlight
Floodligth ir atvérta pirmkoda SDN kontrolieris, kurs ir sarakstits programmeéSanas
valoda Java. Kontroliera izstradi atbalsta atveérta pirmkoda brivpratigie programmétaji, to
starpa vairaki programmeétaji no konpanijas Big Swith Network. Floodlight ka galveno
kontroles un parvaldibas protokolu izmanto OpenFlow. Attéla 2.2.1. ir redzams Floodlight

kontroliera arhitektiiras parskats.

REST Applications

sirc:it Opwi’t;rk _ Applications in any language leveraging services via REST
e SR UL L APl exposed by controller modules and module applications
(python) (python)
Module Applications Floodlight Controller
Statil_R R
VNF 24 Haow 4 Module / Thread Packet Iython

. Entry Manager Pool Streamer Server
Firewall'wed | pusher

PortDown o R r v R R
- Forwarding Q. Device 4 ro:mloﬁ,#l Y Link 1 Flow Storage R
Reconciliation < Manager/ :
Manager Discovery Cache*
(] Routing Memory
Learning R -1 )
Hub o © : MoSgl* |
Switch —_ OpenFlow Services S——
o , R : R R R R
Applications with Switches j e J PerfiMon Trace J EDLI'WIEI"J

Memaory

Store

higher bandwidth
communication

with controller Core services of common interest to SDN applications
such as Packetin's

* Interfaces defined only & not implemented: FlowCache, NoSql

2.2.1.att. Floodlight kontroliera parskats [0]
Arhitektiira ir izmantots modulars dizains un individuala funkcionalitate ir nodalita atseviskos
modulos. Kontroliera ziemelu interfeis ir defin€ts ka REST API. Dienvidu interfeisa tick
izmantots pilns OpenFlow atbalsts — datu Itmena pliismas ka ar fiziska vai virtualas tikla

iekartas Operacionalais Itmenis tiek kontrol&ts izmantojot OpenFlow protokolu. Prieks
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kontroliera ir izveidots specials riks Loxigen (atverta pirmkoda projekts, izstradats ieks
python), ar kuru ir iesp&jams generét OpenFlow protokola zinas, izmantojot dazadas
programm@&$anas valodas Java, C un python. Saja gadfjuma tiek izmantoti Java API, lai
generétu OpenFlow protokola zinas, neatkarigi no OpenFlow versijas. Ir vérts pieming&t, ka
Floodlight izstradataji arT strada pie OpenFlow agenta (Datu/Operacionala limeni), ar
nosaukumu — Indigo, kuru var izmantot aparatiiras un programmatiiras komutatoru (Layer 3)
OpenFlow funkcionalitates ievieSanai.

2.3. ONOS

Saja kontroliera risindjuma ir ieklauts modulars dizains, kur katrs modulis tiek

parvaldits ka OSGi saiskis. Attela 2.3.1. ir iesp&jams apskatit sisteémas parskatu.

2.3.1.att. ONOS modulara sistéma [10]

Modularo dizainu parvalda ar Apache Karaf iesp&jam, lidzigi ka to dara ODL projekta.
Projekts sastav no vairakiem, mazakiem apaksprojektiem, kurus ir iesp&jams atseviski
kompil€t un testet, lai to paveiktu tiek izmantots Apache Maven sniegtas prieksrocibas,
izmantojot POM failus un projekta failu kartosanu hierarhiski[8][9]. ONOS dienvidu interfeis
nodros$ina jaunu protokolu pievienosanu, izveidojot jaunu spraudni, bez nepiecieSamibas
mainit kodola funkcionalitati.

Vel interesants dizaina aspekts ir ONOS Provider, kurs nodroSina sazinu startp ONOS
kodolu un tikla iekartu veidojot v&l vienu abstrakcijas limeni. Kontroliera ziemelu interfeisa

tiek nodrosinats REST API, ka ar1 GUI un CLL
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2.4. Juniper Contrail Networking
Kontroliera risinajums, kurs ir galvenokart paredzéts priek§ makonpakalpojumu
sniedz€jiem un NFV ievieSanas interneta pakalpojumu sniedz€ju zona. Contrail Networking
sisteéma sastav no divam dalam — Contrail Networking kontroliera un Contrail Networking
vRouter (skat. 2.4.1. att.). Contrail Networking kontrolieris darbojas ka fiziski dalita, bet
logiski vienota sistéma, kura izmanto vRouter — virtuals datu limenis, ar kura palidzibu var

savienot virtualas masinas.

| Application Application
1 L N
Meutran
REST APIs
Configuration Analytics
East-West Peering Interface (BGP) = [ vt Management layer
Control
P /
KMPP /BGF‘ + Metconf

IP fabric
{underlay network)

W B > _ ' L
Hypervisor #  MPLS over GRE,

Gateway Router MPLS over UDP,
or VXLAN

2.4.1.att. Contrail Networking sistemas parskats [11]
Fiziski dalitie kontrolieru procesi sava starpa sazinas izmantojot “autrumu-rietumu”
interfeisu, kas tiek realizets ar BGP protokolu. Ka ziemelu interfeisa tiek lietots REST API.
Dienvidu interfeis pamata atbalsta protokolus: XMPP, BGP un NETCONF, bet ar iespgjam

protokolu klastu paplasinat, ja ir tada nepiecieSamiba.
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2.5. SDN kontrolieru apkopojums

Saja nodala tika apskatiti detri SDN kontrolieri. Kontrolieru arhitektiiras, pirmkart,

doming&ja modulars dizains. Ka otra nozimiga iezime tika novérota nepiecieSamiba izmantot

koda generatorus, priek$ dienvidu interfeisa, lai biitu iesp&jams generét protokolu neatkarigi

no ta versijas, defingjot vélamos modelus caur kadu no modelésanas valodam, pieméram,

YANG. Dati par SDN kontrolieru izmantotajiem protokoliem un programmeésanas valodam

tiek apkopoti 2.5.1. tabula.

2.5.1. tabula
SDN Kkontrolieru iezimju apkopojums

Nosaukums ProgrammeéSanas val. |Ziemelu interfeis Dienvidu interfeis

OpenDaylight Java REST API OpenFlow,
NETCONTF, BGP,
PCEP, CAPWAP,
OVSDB

FloodLight Java REST API OpenFlow

ONOS Java REST API OpenFlow, OVSDB,
BGP, NETCONF,
TL1

Juniper Contrail C++, Python [12] REST API XMPP, OVSDB,

Networking BGP, NETCONF

Var novérot, ka dazadi kontrolieri atbalsta dazadus protokolus dienvidu interfeisos, bet lielaka

dala no tiem atbalsta: OpenFlow, OVSDB, BGP un NETCONF. Visi kontrolieri ziemelu

interfeisam nodroSina REST API, kurs arf lielakoties tiek generéts, bet katrs no kontrolieriem

izmanto dazadu REST API, kas varétu radit problémas priek§ SDN Lietotnu Itmena

1zstradatajiem.
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3. Tehnologijas kuras iespéjo SDN
Saja nodala tiek apskatiti trTs, paslaik visizplatitakie protokoli, kuri tiek izmantoti, lai
realiz€tu musdienigus SDN kontrolierus. Protokoli tiek izv€leti balstoties uz ieprieksgjas

nodalas izp€tes rezultatiem.
3.1. OpenFlow

OpenFlow ir protokols, kurs sakotngji tika paredzet tikai tiklu p&tniekiem, lai varétu
testét jaunus tikla protokolus un tehnologijas jau esosajos tiklos, veicot péc iesp&jas mazakas
tikla infrastruktiiras izmainas. Misdienas OpenFlow tiek izmantots vairak neka tikai p&tnieku
eksperimentos, bet ka arT viens no visvairak izmantotajiem protokoliem miisdienu SDN
pasaulé. Saja nodala apskatu OpenFlow darbibas principus, ta kop&jo nozimi saistiba ar SDN
un ka protokols darbojas OpenFlow atbalstitas tikla iekartas.

OpenFlow — iesp&ja izmantot eksperimentalus protokolus, ikdienas tikla
infrastrukttira. OpenFlow pamata ir Ethernet tikla iekarta (Saja nodala tiek lietots apzimgjot
komutatoru un marsrutétaju) ar iekS€ju plismas tabulu (flow-table) un standartizétu interfeisu
tabulas ierastu pievienoSanai un dz&Sanai.

Datortiklu nozimiba miisdienas aug ar katru dienu un tehnologijas noveco, tapéc radas
nepiecieSamiba ieviest iespeju testét un eksperimentgt ar tikla iekartam, jo problému sagadaja
fakts, ka musdienu datortikli sastav no neskaitamam iekartam un protokoliem, un kur nav
paredzets testet jaunus nepazistamus protokolus un neviens to nav atlavis.

Scope of Qpenfiow Switch Speafication

- <

OpenFlow
b Switch __d - Controller
OpenFlow
sy Secure Protocol .
Channel====" ik

Flow
Table

e

3.1.1.att. Inicializéta OpenFlow iekarta [2]

Sadi apstakli rada lielus §kérslus jaunu ideju realiz&$anai, jo praktiski nav iespgjams jaunas

idejas notestet realos dzives apstaklos. Komercialajos komutatoros un marsrutétajos esosa
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operétajsistéma parasti nav atveérta pirmkoda un vél jo mazak Sada veida iekartas nodroSina
iesp&ju virtualizet tajas esoSo aparatiiru vai programmatiru. Parasti tikla iekartas ir slégtas
sistémas, kuras nenodroS$ina ar€ju interfeisu — vairak ka pakesu parsiitiSanu. Vel jo vairak,
tikla iekartu razotaji nav ieintereséti, jaunu interfeisu atvérSana un savas iekartas ieksgjo
procesu atkailinaSanu, visai paSsaprotamu iemeslu dél [2]. OpenFlow pamata ir fakts, ka lielai
dalai modernajiem Ethernet komutatoriem un marsrutétajiem ir pliismu-tabulas, kuras strada
linijas atruma (/ine-rate). Lai gan dazadiem izstradatajiem ir dazadas plismu tabulas, ir dala
funkcionalitates, kura ir vienada lielakajai dalai. OpenFlow nodrosina atvertu protokolu, lai
varétu programmeét pliismu tabulas tikla iekartas. OpenFlow Switch (komutators vai
marsrutetajs, kur§ izmanto OpenFlow protokolu) sastav vismaz no tris dalam:
1. Plismu tabulas — kur katram pliismas ierakstam ir noziméta darbiba, lai iekarta zinatu,
ko ar katru plismu darit,
2. Dross kanals, ar kuru var savienoties ar attalinatu kontroles procesu — kontrolieri, lai
parsititu kontroles zinas un paketes,
3. OpenFlow protokols, kur§ nodroSina standartizétu veidu ka kontrolierim sazinaties ar
tikla iekartu.
IevieSot standartizétu interfeisu (OpenFlow protokolu), ar kuru var programmet plismu
tabulas attalinati, paziid vajadziba programmét pasu tikla iekartu. Att€la 3.1.1. var redzet
inicializetu OpenFlow iekartu, kura ir plismu tabulas un tas tiek kontrol€tas caur drosu kanalu
izmantojot attalinatu kontrolieri.

OpenFlow iekartas var iedalit divas dalas. Pirmkart, OpenFlow-hybrid, kuras pamata
nodroSina tajas jau esoSu funkcionalitati un to paplasina, lai varétu izmantot OpenFlow
protokolu. Otrkart, OpenFlow-only, kuras atbalsta tikai OpenFlow protokolu, tada gadijuma,
tas ir vienkarss tikla elements, kurs tikai parstita paketes starp tikla portiem balstoties uz
kontroliera definétam pliismu tabulam.

Plismu tabulas katra plisma var tikt defin&ta loti daudzos veidos, piem&ram, var tik
nemtas vera tikai MAC adreses, vai to kads protokols tiek izmantots, ienakosa un izejosa IP
adrese, VLAN ID un citi parametri, pieméram, tikai tas pliismas, kuram ir nestandarta paketes
galvene. 3.1.1. tabula ir apskatitas kadas vertibas tiek glabatas plismu tabulas.

3.1.1. tabula

Plasmu tabulu kolonnas

Parbaudamas vertibas | Prioritate |Skaititaji |Instrukcijas |Noildzes |Cookie |Karodzini

Katra plismu tabulas rinda satur vertibas:

17



* parbaudamas vertibas — tas vertibas péc kuram tiek atlasita paketes. Vertibu veido
ieejas ports un paketes galvene, papildus var bt arT citi metadati, ja tos ir uzstadijusi
ieprieks€ja plismas tabula ( gadijuma, ja pliismu tabulas ir vairakas un pakete no
pirmas plismu tabulas tika parsiitita uz otro),

* prioritate,

* skaititaji — kad paketes apstrada pliismas tabulas rinda tad $aja rinda atjaunina
skaititaju,

* instrukcijas — instrukcijas ka rikoties, kad pakete sakrit ar tabulas rindu,

* noildzes — tabulas rindas maksimalais noildzes un bezdarba noildzes laiks, péc kura
tabulas rinda tiks dzesta.

* cookie — opaque datu vertiba, kuru izv€las kontrolieris. Kontrolieris var to izmantot,
lai atlasttu pliismu tabulu vértibas pec pliismu statistikas, modific€Sanas un dzesanas
pieprasijumiem. Netiek izmantots, pakeSu apstrade.

* karodzini — karodzini maina veidu ka pliismu ieraksti tiek parvalditi, pieméram, ja tiek
uzstadits karodzin§ OFPFF_SEND FLOW_REM, tad tiek izsaukta zina par plismas
dzesanu.

Attela 3.1.2 aplikojamas galvenas OpenFlow iespgjotas iekartas iek$gjas komponentes —

plismu tabulas, grupu tabula, OpenFlow kanals un skaititaju tabula.

Controller Controller

™
WOpenFlow Protocol
J OpenFlow Switch

! Datapath
OpenFlow | | OpenFlow | |
Channel Channel | | Group | | Meter
Control Channel ! Table | | Table
Port Port
Flow Flow Flow
T | Table [ | Table [> 7] Table | I
Port Pipeline Port
- o

3.1.2.att. Galvenas OpenFlow iekartas komponentes[13]
Neskaitot pliismas tabulas, pakeSu apstrades procesa tiek izmantotas ar1 grupas un skaititaju

tabulas.
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Grupas tabula ir vél viens veids ka var definét kadas darbibas tiks veiktas ar paketem,
katrs grupas tabulas ieraksts sastav no grupas identifikatora, grupas tipa, skaititaja un darbibu
grupam (Action buckets), kur darbibu grupas ir saraksts ar darbibu grupam, kur katra darbibu
grupa satur vienu vai vairakas darbibas. [zmantojot grupu tabulas ir iesp&€jams definét
darbibas ar paketi, lai nevajadzet atkartoti definét darbibas plismu tabulas, ja vairakam
plusmam biitu jaizpilda vienada darbiba. Plismu tabulas instrukcijas lauka var biit norade uz
citu plismu tabulu vai grupu. Viens no piemériem, kap&c grupu tabula ir noderiga: ja ir
izveidoti vairaki plismu tabulu ieraksti, kuri norada uz vienu grupu, ir iesp&jams izmanit visu
plismu darbibu, kuras norada uz grupas ierakstu, izmainot tikai grupas darbibu. V&l noderiga
funkcionalitate ir iesp&ja ar grupas palidzibu kop@t paketi un izsttit pa vairakiem portiem,
laujot veikt pakeSu multiraides (multicast) un apraides(broadcast) zinojumus.

Skaititaju tabulas ir iesp&jams saistit ar plismu tabulu ierakstiem. Sajas tabulas tiek
apkopots visu plismu apjoms, kuras ir sasaistitas ar skaititaja tabulu. Skaititaju tabulas ir
iesp&jams izmantot, lai ieklautu papildus logiku ka veikt pakesu apstradi péc plismu
noslogotibas.

Vadoties péc pirmas nodalas aprakstita SDN dizaina OpenFlow nodroSina IAL prieks
Datu ltmena, ka arT tiek izmantos ka Kontroles limena dienvidu interfeis. OF-CONFIG [14],
kas ir OpenFlow protokols prieks iekartu konfigurésanas, kurs ir balstits uz YANG modeliem
un var tikt izmantos ka IAL priek§ Operacionala Iimena un define NETCONF ka Parvaldibas

ItTmena dienvidu interfeisu.
3.2. NETCONF

NETCONEF ir tikla parraudziSanas protokols, ko ir izstradajis un standartizgjis IETE.
Saja nodala tiks apskatits NETCONF protokols, balstoties uz protokola labojumiem kuri tika
veikti 2011. gada jinija RFC6241[16]. Tiks apskatita protokola darbibas biititba un nozime
SDN risinajumos.

NETCONF nodroSina mehanismu ka instalét, manipulét un dzest tikla iekartas
konfiguraciju. Protokols tiek realizets ar Remote Procedure Call (RPC) palidzibu. Prieks
konfiguracijas datiem, ka arT protokola zinam tiek izmantotaa XML [17] bazéta datu datu
kod@sana. Zinojumi tiek sttiti izmantojot droSu transporta protokolu, pieméram, ssh.
NETCONTF protokolu var konceptuali iedalit Cetros [imenos (skatit 3.2.1 att.):

* Drosa transporta Iimenis - nodroSina komunikacijas celu starp klientu un serveri.

NETCONTF var tikt izmantot gandriz ar jebkuru transporta protokolu, kur§ var

nodros$inat sesijas atpazisanas tipu (klients vai serveris) un spét to pazinot NETCONF
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protokolam, transporta protokolam ir janodroSina savienoSanas iespgjas,
autehtifikacijas iespgjas,

e Zinu limenis — nodro$ina vienkarsu veidu ka kodét RPC zinas,

* Operacijas Itmenis — defin€ kada ir izpildama operacija. RPC metode ar XML
kodétiem parametriem.

* Zinojuma satura Itmenis — satur konfiguraciju un pazinojumu datus.

Layer Example
Content Configuration Data Notification Data
| |
Operations <edit-config>, ...
| |
Messages <rpc>, <rpc-reply> <notification>
| | |
Secure
Transport SSH, TLS, (BEEP/TLS), (SOAP/HTTP/TLS), ...

3.2.1.att. NETCONF protokola limeni[15]
Zinojumu saturs neattiecas uz NETCONF protokolu. Standartizeta datu modeléSanas valoda —
YANG - ir izstradata, lai defineétu NETCONF datu modelus un protokola operacijas (divus
augsejos Itmenus skatoties 3.1.2 att.) [19]. Pamata tiek izmantots XML, bet nessen tika
definéts veids ka var izmantot JSON, lai defin€tu datu modelus ar YANG [18].
NETCONTF ir vairakas pamata operacijas (skatit 3.2.1 tabulu), kuras protokols atbalsta,

bet So kopu ir iesp&jams palielinat izmantojot YANG.

3.2.1.tabula
NETCONTF operacijas

Operacija Apraksts
<get> legiit pasreizgjo konfiguraciju un ierices statusa informaciju.
<get-config> Iegiist visu konfiguraciju, kura noradita parametros.
<edit-config> Izmaina noradito konfiguraciju to apvienojot, apmainot,

izveidojot vai dzesot.
<copy-config> Kopé konfiguraciju no vienas noraditas vietas uz otru.
<delete-config> 1zdzes konfiguraciju.
<lock> Aizsledz konfiguraciju, nelaujot citiem to modificét.
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<unlock> Atbrivo slégtu konfiguraciju.

<close-session> Pieprasa standarta NETCONF sesijas partraukSanu.

<kill-session> Pieprasa tiilitgju piespiedu NETCONF sesijas partrauksanu.

Var noverot, ka ir divu veida “get” operacijas, tas ir nepieciesamas, jo NETCONF protokols
1z8kir ierices resursus divas dalas - konfiguracijas un ierices stavokla dati, kur stavokla dati ir
tie dati, kuri ir tikai lasami, un statistikas dati par ierici. Vel viena noderiga NETCONF
funkcionalitate ir iesp&ja slégt konfiguracijas no visiem pargjiem NETCONF klientiem, ka ar1
tiem klientiem, kuri nav NETCONF, piem&ram SNMP, CLI vai ar1 pasa cilvéka, laujot
netrauc€tu konfiguracijas izmainu veikSanu. NETCONF nodroS$ina arT pamata datu filtréSanas
funkcionalitati, par to vairak NETCONF specifikacija RFC6241[16].

Ka jau ieprieks tika minéts, papildus funkcionalitati var ieviest izmantojot YANG
modelus, bet lai klients varétu $ada veida funkcionalitati izmantot, vinam par to ir jazina.
Tapéc NETCONF paredz sakotn€ju funkcionalitates apmainas pazinojumu mehanismu, kad
tiek uzsakta jauna NETCONF sesija. Serveris un klients izsiita funkcionalitati un tas versijas
numuru kada vigiem pieejama, ja funkcionalitate vai versija nesakrit savienojums tiek

nekavéjoties partraukts. Sada veida funkcionalitates zinojumi tiek aprakstiti ar <hello>

elementa palidzibu.
1 <rpc message-id="94"
2 xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
3 <get-config>
4 <source=
5 <running/>
3] </source>
7 <filter type="subtree">
8 <top xmlns="http://kristaps.com/schema/1.2/config">
9 <users/>
10 </top>
11 </filter>

12 </get-config>
13 </rpc>

3.2.2.att. NETCONTF konfiguracijas pieprasijums
Attela 3.2.2. var redzét NETCONF konfiguracijas pieprasijuma izsaukumu. Taja tiek
izmantota <get-config> operacija, un atlastta tiek tikai pasreizgja konfiguracija (“running”), jo
lerice var atbalstit vairakus konfiguraciju veidus, pieméram, startup — ta konfiguracija, kura

tiek pielietota, ja ierice tiek restartéta, vai arT pagaidu konfiguracija, kuru ir iesp&jams labot un

veidot, nemainot pasreiz&jo konfiguraciju, un veikt pagaidu konfiguracijas kop&sanu uz
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pasreiz€jo konfiguraciju tikai tad, kad visas v€lamas izmainas ir veiktas. Talak pieméra tiek
izmantota filtréSanas funkcionalitate, lai atlasttu visus xml apakskokus no saknes top, kuru

nosaukums ir users.

15 <rpc-reply message-id="101"

16 xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
17 <data>

18 <top xmlns="http://example.com/schema/1.2/config">
19 <users=

20 <user>

21 <name>root</name>

22 <type>superuser</type>

23 <full-name>Kristaps Innuss</full-name>

24 <company-info>

25 <dept>1</dept>

26 <id>1</id>

27 </company-info>

28 </user>

29 </users=

30 </top>

31 </data>

32 </rpc-reply>

3.2.3.att. NETCONTF konfiguracijas pieprasijuma atbilde
Attela 3.2.3. ir redzama NETCONTF pieprasijuma atbilde atsaucoties un ieprieks veikto
pieprasijumu (skat. 3.2.2. att.).

Saistiba ar SDN NETCONEF ir labs protokols, lai konfigurétu tikla ierices
Operacionalo limeni (atsaucoties uz pirmas nodalas lietoto terminologiju). NETCONF ir
piemérots, lai tiktu izmantots ka IAL priek$ Datu Iimena un Operacionala Iimena un ir
izmantojams ka Parvaldibas Iimena dienvidu interfeis. Sis protokols ir paredzéts ieri¢u
konfiguracijai un tas nav veidots prieks atru Kontroles Iimena zinu parsitiSanas, tapec tas nav

piemérots prieks Kontroles Itmena dienvidu interfeisa.
3.3. BGP-LS
S1nodala apraksta BGP-LS (Border gateway protocol — link state) iesp&ju

izmantoSanu SDN kontrolieros prieks tikla topologijas noskaidro$anas.

BGP-LS ir BGP protokola paplasinajums. BGP ir galvenais marSrutéSanas protokols
interneta, tas nodroSina iesp&ju apmainities ar marSrut€Sanas informaciju starp dazadam
autonomam sisttmam. BGP ir 1idzigs distances vektoru marSrutéSanas protokoliem, tada
nozimée, ka marSrutétaji sanem informaciju no citiem marsrutétajiem un nosita to talak. Tikai

ta vieta, lai nosutitu talak visus sanemtos celus, marSrutétajs veic sarezgitu aprékinu
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izmantojot ieprieks defin€tus noteikumus un lémumu pienemsanas procesu (Decision
Process), lai izv€letos tos celus, caur kuriem veikt marSrut€Sanu un kurus nositit talak citiem
BGP marsrutétajiem.

BGP-LS ir veids ka iegtt tikla topologiju, paplasinot BGP protokolu. Tiek ieviests
jauns BGP NLRI (Network Layer Reachability Information) tips, kas biitiba ir vienkarsi
vairakas TLV (Type Length Value) kopas, kuras defing objektus:

* elementi - marSrutetaji

* celi — celi starp marSrutétajiem,

» [P prefiksi — ip apgabali kadi ir pieejami no katra marSrutetaja.
Izmantojot informaciju par tikla elementiem un to celiem ir iesp&jams konstruét tikla
topologijas grafu un informaciju par IP prefiksiem nosaka kuros tikla elementos ir pieejamas
attiecigas tikla adreses. Tiek definéti arT papildus atribiiti, kuri definé katra objekta 1pasibas,
pieméram, elementa vardu, marsrutétaja ID, cela joslas platumu, pasreiz izmantoto joslas
platumu, pieejamo joslas platumu utt. Ir vérts pieminét, ka viens cela objekts defing tikai cela
vienu “pusi”, pieméram no A lidz B, lai drosi noteiktu, ka savienojums no A lidz B eksisté
vajag Vel vienu cela objektu kura ir aprakstits savienojums no B Iidz A.

Jebkurs BGP marsrutétajs, kur§ atbalsta BGP-LS protokolu var siititu tikla topologijas
informaciju serverim. Serveri §1 informacija tiek apkopota datubaze, kuru parasti apzimeé ka
TED (Traffic Engineering Database).

Kopgjas tikla topologijas datubazes izveide ir daudzkart noderiga. Piem&ram, lai
varétu gudri izveleties katras datu pliismas marSrutu no punkta A lidz B. Pasreiz interneta
servisu piegadataju tiklos, parasti tiek izmantots MPLS, lai marSrutétu paketes izmantojot
specialas pakesSu birkas ta vieta, lai marSrutétu izmantojot parastos IP marSrutéSanas
panémienus. So protokolu parasti izmanto kopa ar RSVP-TE (Resource Reservation Protocol
— Traffic Engineering), tas sniedz iesp&ju katram marsrutétajam, kur§ grasas uzsak
savienojumu, izveléties celu caur kuru tiks siititas paketes balstoties uz tikla topologiju un
daudziem kritérijiem, kurus parastas marruté$anas gadfjuma neizmanto. Sada veida
marSruté$ana ir noderiga un sniedz daudz iesp&ju ka parvaldit tikla pliismas, bet tas neatrisina
visas problémas, jo celu izvéle notiek decentralizeti un kopiga informacija nav pietiekama, lai
vienmer pienemtu pareizo [émumu céla izvele. Situacija vel jo vairak pasliktinas, kad notiek
marsrutéSana starp divam autonomam sist€mam — pat, ja cels katra no autonomajam sist€emam
(turpmak AS) tika izvelets pats labakais, tas nenozimé, ka kopgjais cels ir pats labakais, jo

cels tika izvelets balstoties tikai uz katras AS pieejamas informacijas. Probléma tiek risinata
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izmantojot centraliz€tu kontrolieri, kuram ir pieejama visa nepiecieSama informacija par tikla
stavokli un topologiju, lai varétu pienemt visefektivakos lémumus katra cela izvElg starp tikla
elementiem. Lai Sada veida kontrolieris varétu tiklu parvaldit ir nepiecieSama TED un BGP-
LS tiesi to risina. Alternativi varianti vienas AS robeZas ir izmantot IGP, lai iegiitu tikla
topologijas informaciju, bet $ads risinajums neatrisina vairaku AS gadijumu, tapéc BGP-LS

tiek izmantos daudzos SDN kontrolieru risinajumos.
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4. SDN tikla izveide majas apstaklos

Saja nodala ir aprakstits veids ka izveidot SDN tiklu majas apstak]os, izmantojot
Mininet, lai izveidotu vélamo tikla topologiju ar tikla iekartam, un OpenDaylight (turpmak
ODL) ka tikla kontrolieris kur§ parvalda tikla darbibu. Nodala tiek aprakstiti autora izmantotie
riki un izveidotas topologijas izveide, ODL sniegtas iesp&jas un ta ierobezojumi, ka ari
nepiecieSamais minimums ODL lietotnu izstradei.

4.1. Tikla prototipé$ana izmantojot Mininet

Saja nodala tiek aprakstits, kas ir Mininet lietojumprogramma un tas darbibas pamata
principi, jo Mininet ir loti noderigs, lai saktu projektet pasam savus SDN tiklus, ka arT §1
tehnologija tiek izmantota talakajas nodalas, tapéc ir verts saprast kadas iesp€jas sniedz ta
sniedz [20].

Mininet ir lietojumprogramma, ar kuras palidzibu ir iesp&jams simulét datortiklu ar
virtualam darbstacijam, komutatoriem, kontrolieriem un saiteém. Katra no darbstacijam
nodroSina standarta Linux tikla programmatiiru un piedavatie komutatori atbalsta OpenFlow
protokolu, lai varétu veidot dazada veida tikla topologijas izmantojot SDN principus. Mininet
nodrosina arT vienkarsu veidu ka veikt izveidotas tikla topologijas testus, nodrosina
komandrindas interfeisu, ar kuru ir iesp&jams noverot tikla darbibu un atklidot ar tikla
topologiju saistitas problémas. Viena no noderigakajam ipasibam ir ta, ka Mininet tikls
darbina “1stu” kodu — Unix/Linux tikla lietotnes un Linux kodola un tikla steku, tas sniedz
lieliskas iesp€jas prototipét tikla topologijas un kontroliera lietojumprogrammas, lai péc tam
tas vienkarsi varétu parnest uz fiziskam iekartam un realas dzives apstakliem. Lai nodrosSinatu
Sada veida funkcionalitate, Mininet izmanto procesu bazetu virtualizaciju, lai izveidotu
nepiecieSamo tikla topologiju izmantojot tikai vienu Linux kodolu. Mininet izmanto arT Linux
atbalstitas tikla virtualizacijas iespg€jas, kuras nodroSina katram procesam atseviskus tikla
interfeisus, marSruté$anas tabulu un ARP tabulu.

Mininet piedava vairakas ieklautas tikla topologijas, kuram ir iesp&jams padot
parametrus, lai pielagotu vélamo topologijas izveidi, bet ar ir iesp&jams definét tikla
topologiju izmantojot Python valoda rakstitus skriptus. Ka art kontrolierus ir iesp&jam
izveleties no piedavatajiem vai atseviski, defingjot kontroliera atrasanas vietu p&c tikla adreses

un porta.
4.2. Tikla uzdevums

Tika izveidots uzdevums, kurs sev ietver SDN tikla risinajuma izstradi. Uzdevuma ir

nepieciesams izveidot tikla topologiju, no darbstacijam, komutatoriem un kontroliera.
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Uzdevuma mérkis ir labak izprast miisdieniga SDN kontroliera sniegtas iesp&jas un apgiit

SDN tiklu programmesanas pamatus.

Uzdevuma tika definéta tikla topologija, kura redzama 4.2.1.att. Ta sastav no septinam
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4.2.1.att. Definéta tikla uzdevuma topologija
darbstacijam un tris Open vSwitch komutatoriem, kuri tiek kontrol&ti izmantojot ODL

kontrolieri. Tabula 4.2.1. ir aprakstits darbstaciju apakstiklu sadalfjums.

4.2.1. tabula
Apakstiklu sadalijjums
Darbstacija Apakstikls
H1, H2 10.0.1.0/24
H3, H4 10.0.2.0/24
HS, H6 10.0.3.0/24
H7 10.0.5.0/24

Tika izveidoti noteikumi ka tiklam vajadzeétu funkcionét:

Katra apakstikla darbstacijas var sazinaties sava starpa,

Darbstacijas no tikla 10.0.1.0/24 var sazinaties ar darbstacijam no tikliem 10.0.3.0/24
un 10.0.5.0/24,
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* Darbstacijas no tikla 10.0.2.0/24 var sazinaties ar darbstacijam no tikliem 10.0.3.0/24
un 10.0.5.0/24,
* Darbstacijas no tikla 10.0.1.0/24 nevar sazinaties ar darbstacijam no tikla 10.0.2.0/24,

* Darbstacijas no tikla 10.0.3.0/24 nevar sazinaties ar darbstacijam no tikla 10.0.5.0/24.

4.3. Tikla uzdevuma realizacija

Uzdevuma realizacijai ka kontrolieris, tika izv€léts OpenDaylight (ODL), jo tas ir
viens no visaktualakajiem kontrolieru risinajumiem, kura izstrade ir piedalijusies daudzi no
lielo uzpémumu programmeétajiem un tas aktuali tiek izstradats un uzturéts. Tikla topologijas
izveidei tika izmantots VirtualBox, uz kura tika uzstadita Linux virtuala mas$ina, uz kuras ir
instaléts Mininet. ODL tika instal€ts uz datora arpus virtualiz€tas vides. Lai nodroSinatu
sazinu starp virtualo masinu (Mininet tiklu) un kontrolieri tika izmantos VirtualBox ieksg€jais
(HostOnly) tikls.

Tikla topologija tika definéta ar python skripta palidzibu (skat 4.3.1. att):

def birojaTikls():
net = Mininet(topo=None, build=False)
info( '#*** Pievieno Kontrolieriyn® )
cl=net.addController(name='cl’', controller=RemoteController,
ip="192.168.1.2', protocol="tcp', port=6633
info{ '#** Pievieno Komutatorusin®)

51
52

s3

net.addswitch('sl"', cls=0VSKernelSwitch)
net.addSwitch('s2", cls=0VSKernelSwitch)
net.addSwitch('s3', cls=0VSKernelSwitch)

info( '#*** Pievieno Datorusin')
hl = net.addHost('hl', cls=Host, ip="16.6.1.18",
mac="'00:00:80:80:080:01', defaultRoute=None)
h2 = net.addHost('h2', cls=Host, ip="10.0.1.28",
mac='00:90:00:00:00:02', defaultRoute=None)
h3 = net.addHost('h3', cls=Host, ip="10.0.2.38',
mac="'00:00:80:80:00:083', defaultRoute=None)
h4 = net.addHost('h4', cls=Host, ip="10.0.2.48",
mac="00:00:00:00:00:04"', defaultRoute=None)
h5 = net.addHost('h5', cls=Host, ip="10.0.32.58',
mac="'00:00:80:80:00:05', defaultRoute=None)
h6 = net.addHost('h6', cls=Host, ip="10.0.3.68",
mac="00:00:00:00:00:06"', defaultRoute=None)
h7 = net.addHost('h7', cls=Host, 1p="10.0.5.78°,
mac='00:090:80:00:00:07', defaultRoute=None)

info( '#*** Izveido Savienojumusiyn’)
net.addLink(sl, s2)
net.addLink(sl, s3)
net.addLink(s3, s2)
net.addLink(s1l, hl)
net.addLink(sl, h2)
net.addLink(s2, h3)
net.addLink(s2, h4)
net.addLink(s3, h5)
net.addLink(s3, h6)
net.addLink(s3, h7)

4.3.1.att. Funkcijas birojaTikls fragments
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Vadoties péc uzdevuma nosacijumiem funkcija birojaTikls defin€ darbstacijas - to MAC, IP
un nosaukumu, komutatorus un savienojumus starp darbstacijam un komutatoriem.

Talak tika realizeta tikla funkcionalitate. Darbojoties ar ODL REST API tika izveidoti
divi varianti ka realiz€t tikla funkcionalitati: viens no tiem ir definét tikla plismas vadoties
péc ieejas un izejas portiem un otrs risinajums ietver ODL iebiuivéto tikla komutesanas
lietotnes utiliz€Sanu.

Pirmaja risindjuma un ari otraja tika izmantota lietojumprogramma Postman, lai
sazinatos ar ODL REST interfeisu [21]. Pirmais risinajums ir balstits uz darbstaciju un
komutatora portu savienojumiem, tapéc, lai labak izprastu komutatora interfeisu sadalijumu
p&c python skripta izpildes un tikla realizacijas, komutatoru interfeisu sadaltijums ir aprakstits
4.3.1. tabula.

4.3.1. tabula

Komutatoru interfeisu sadalijjums

Komutatos Interfeis:savienots ar
S1 1:S2,2:S3, 3:H1, 4:H2
S2 1:S1, 2:S3, 3:H3, 4:H4
S3 1:S1, 2:S2, 3:HS, 4:H6, 5:H7

Vadoties péc funkcionalitates prasibam tika izveidota Postman REST API izsaukumu
kolekcija, kura kopuma defing 11 plismu ierakstu, ar kuru palidzibu tikla funkcionalitate tiek

realizeta.

PUT /restconf/config/opendaylight-
inventory:nodes/node/openflow:1/flow-node-
inventory:table/0/flow/10 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46YWRtaW4=
Postman-Token: bb671d71-a533-69cd-58b6-13aed5b25132

<flow xmlns="urn:opendaylight:flow:inventory">
<strict>false</strict>

<flow-name>flowlO</flow-name>
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<id>10</id>
<cookie mask>255</cookie mask>
<cookie>104</cookie>
<table id>0</table id>
<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</installHw>
<match>
<in-port>3</in-port>
</match>
<instructions>
<instruction>
<order>0</order>
<apply-actions>
<action>
<order>0</order>
<output-action>
<output-node-connector>4</output-node-connector>
<max- length>60</max- length>
</output-action>
</action>
<action>
<order>l</order>
<output-action>
<output-node-connector>2</output-node-connector>
<max - length>60</max- length>

4.3.2.att. REST izsaukums komutatora plismas definéSanai
Attela 4.3.2. var redzg€t vienu no 11 plismu defin€Sanas izsaukumiem, kura ar tiek definéta S1
nultas plismas tabulas plisma ar identifikatoru 10. Apliikojot vietu, uz kurieni tiek veikts
pieprasijums: /restconf/config/opendaylight-inventory:nodes/node/openflow:1/flow-node-

inventory:table/0/flow/10, var ieveérot, ka visi augstak minétie parametri tiek uzraditi —
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openflow:1 apzimé S1, table/0 apzimé nulto tabulu un flow/10 apzimé plismu ar kuru
velamies stradat. Talak datu sadala tiek atkartoti defin€ts pliismas identifikators un pieskirts
nosaukums. Svarigaka datu dala ir prioritates, atlases krit€riju un instrukciju definéSana. Ar
“<priority>0</priority>" tiek definéta pliismas prioritate, kura Saja gadijuma ir pati zemaka,
ar “<match><in-port>3</in-port></match>" tiek pateikts, ka 1 pliisma attiecas tikai uz
paketém kuras ir iesiititas komutatora 3 porta, un ar “<instruction><action><output-
action><output-node-connector>4</output-node-connector>...” tiek definetas atbildes
reakcijas, kuras $aja gadijuma ir: izsttit paketi divos portos — ceturtaja un otraja. Lidzigi tiek
defin@tas ar1 par€jas plismas (skat. 1.pielikums).

Izveidota tikla funkcionalitate tika test€ta izmantojot Mininet iebiivéto testéSanas riku
(skat. 4.3.3. att), kur h1-7 atbilst python funkcija defin€tajiem iekartu nosaukumiem. Tiek
testéta katras iekartas tikla sasniedzamiba ar visam pargjam tikla iekartam. Kreisaja pusé tiek
noradita kura iekarta tiek testeta, piemeram attéla treSaja rinda, kur sakas testa piemeri, tas ir
H1, un labaja puseg tiek noraditas iekartas kuras H1 var sasniegt, turpinot pieméru H1 var
sasniegt H2, HS5, H6, H7. ‘X’ darbstacijas nosaukuma vieta apzimé, ka darbstacija netika
sasniegta.

mininet= pingall

*** Ping: testing ping reachability
h1 h2 X X h5 h6 h7

h2 hl1 X X h5 hé h7

h3 X X h4 h5 hé h7

h4 X X h3 h5 hé h7

hs h1l h2 h3 h4 hée X

hé h1l h2 h3 h4 h5 X

h7 hli h2z h3 h4 X X

*** Results: 28% dropped (30/42 received)
mininet> [

i i i
LU

=
-
=

4.3.3.att. Tikla sasniedzamibas testa rezultati
Testa rezultati atbilst vélamajai funkcionalitatei.

Neskatoties uz to, ka pirmais risinajums ir stradajoss, tas ir neefektivs, jo pirmkart
plusmas defing€ to, ka katra pakete tiek izsiitita vairakos portos neatkarigi no ta kuram no
portiem ta Tsteniba bija paredzeta, otrkart plismu definéSana balstoties uz komutatora portiem
ir neelastigs risinajums, jo netiek nemts véra tikla apakstiklu adresu sadalfjums. Tap&c otrais
risinajums mé&gina $Ts nepilnibas labot. Taja tiek izmantos ODL paplaSinajums: 12switch, kurs
simul€ parasta Layer 2 komutatora darbibu automatiski ievietojot komutatoros pliismas
balstoties uz MAC-IP adreSu saistibu, kuru 12switch uzzina ta darbibas laika. Nemot véra, ka
nevienam no apakstikliem nav iedalits savs VLAN, tad izmantojot 12switch tiek panakts, ka

visas darbstacijas var sasniegt visas paréjas darbstacijas, tas ir labi, bet tas nav tas ko pieprasa
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uzdevuma nosacijumi. Saja gadijuma, lai realizétu vajadzigo funkcionalitati tiek izmantota

cita metode plismu defingsana (skat. 4.3.4. att.).

PUT /restconf/config/opendaylight-
inventory:nodes/node/openflow:1/flow-node-
inventory:table/0/flow/100 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW4o6YWRtaW4=
Postman-Token: 12173cb6-ea@8-b799-1fb8-c2df5dbal699

<flow xmlns="urn:opendaylight:flow:inventory">
<installHw>false</installHw>
<instructions>
<instruction>
<order>0</order>
<apply-actions>
<action>
<order>0</order>
<drop-action/>
</action>
</apply-actions>
</instruction>
</instructions>
<table id>0</table id>
<id>100</id>
<match>
<ethernet-match>
<ethernet-type>
<type>2048</type>
</ethernet-type>
</ethernet-match>
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<ipv4-source>10.0.1.0/24</ipv4-source>
<ipv4-destination>10.0.2.0/24</ipv4-destination>

</match>

<hard-timeout>0</hard-timeout>

<cookie>10</cookie>

<idle-timeout>0</idle-timeout>

<flow-name>flowl00</flow-name>

<priority>200</priority>
</flow>

4.3.4.att. REST izsaukums pliismas definé$anai
Otraja risindjuma definétas plismas darbojas ka ugunsmiiris. Soreiz izvéles kritériji tiek
definéti pec ip protokola, siititaja un sanémeja ip adreSu diapazoniem. Plismas izsaukuma
defingsana “<ethernet-match><ethernet-type><type>2048</type>..” nozimé, ka tiek atlasitas
visas paketes, kuras izmanto IP protokolu, “<ipv4-source>10.0.1.0/24</ipv4-source>" nosaka
stutitaja ip adresu diapazonu un “<ipv4-destination>10.0.2.0/24</ipv4-destination>" nosaka
saneéméja ip adre$u diapazonu. Soreiz ka vélama darbiba ir noradita pake$u izmesana-
“<action>..<drop-action/>..”. Izmantojot $adas blok€josas plusmas ir iesp&jams izveidot
nepiecie$amo funkcionalitati un to skaits ir krietni mazaks — tikai etras. Seit netiek
pieskaititas pliismas, kuras izveido 12switch, lai nodroSinatu visparéju savienojamibu, tapec ir
verts pieverst uzmanibu ar1 plismu defin€Sanas prioritatei, kura $aja risinajuma ir 200, tas
nodrosina to, ka $ai plusmai ir lielaka prioritate par citam plismam — citam plismam
prioritate ir 3. Lai apliikotu pilno risinajumu skatit 2.pielikumu.
4.4. Noverojumi un secinajumi

Pildot uzdevumu tika secinats, ka REST API, ko nodrosina ODL ir loti parocigs, jo
liela dala ODL funkcionalitates tiek piedavata izmantojot So interfeisu. Neskatoties uz to, ka
izmantojot REST API var izdarit daudz, tas ir visai limit€joss. Risinot uzdevumu autors
gribgja izmantot REST API, lai veiktu pakeSu noklausiSanos un reagétu uz attiecigu pakesu
sanemsanu, bet sada funkcionalitate nav atbalstita $ada Iimeni1. Tapéc, lai izveidotu lietotnes,
kuras spetu nodrosinat $ada veida funkcionalitati ir jaizmanto ODL Java API. Lai $o interfeisu
izmantotu lietotne ir jaraksta ieks Java un tad tas vairak ir ka ODL paplasinajums nevis
atseviSka lietotne. Tas samazina lietojamibu, jo v€lamo risinajumu nevar veikt izmantojot
programmesanas valodu kuru katrs parzina vislabak, ka ar1 veidojot atsevisku paplaSinajumu

prieks$ lietotnes tas varétu samazinat koda atkal izmantojamibas iesp&jas. Neskatoties uz to,
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autors pielauj iesp&ju, ka izstradajot ODL lietotni, kura izmanto Java API, lietotni butu
iesp&jams izmantot ka servisu citam lietotném, genergjot attiecigo Java un REST API.
Tadgjadi iesp&jams apejot ieprieks aprakstitos ierobezojumus.

Otrkart, ODL ir parocigs grafiskais interfeis, ar kura palidzibu var apskatit tikla
topologiju, pieméram, 4.4.1. att¢la var redzet ka tikla topologija izskatijas péc 4.3. nodalas
otra risinajuma realizacijas. V&l viens noderigs Ul riks ir iebuivéts REST API zinojumu

1zveidotajs/siititajs, kurs, lai gan nav loti parocigs, ir noderigs, jo ar ta palidzibu ir iesp&jams

uzzinat ka pareizi ir jaraksta REST izsaukumi.

haost UJ.UU!DE:DU.GU o7

host: 00:00:00:0:4:00:05 / VF
S / host 0080 :00: 00:00: 4

g
rd
F
i
e
-y
TN TN OO O3 PO - —
host: 00 :00: D0:00:00:06 y —
d
/s
'1". / host :00:00:00:00:00:03
\

host:00:00:00:00:00: 02
host:00:00:00:00:00:01
4.4.1.att. ODL DLUX paplasinajums
Treskart, visa ODL funkcionalitate ir sadalita atseviskas pakotnés, tapat ar1 tikko

aprakstitais grafiskais interfeis un REST API zinojumu siititajs. Atseviskas pakotnes kadas ir
instaléts kopa ar ODL var parraudzit izmantojot Karaf un to parvaldiba ir samera vienkarsa.
Karaf ir parocigs riks, lai gan uzdevumu izpildes laika autors saskaras ar problému, ka
pakotnes netika pareizi instalétas un nedarbojas ka vajag, lai gan nav skaidrs vai kltida bija dé]

Karaf vai paSas pakotnes, atkartota ODL lejupielade problému atrisinaja.
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Secinajumi

Darbs ir veikts sekmigi, izvirzitais darba merkis ir sasniegts un uzdevumi ir izpilditi.

Darba izveides laika autors nonaca pie vairakiem secindjumiem:

SDN daudzslanu tikla arhitektiira ir parskatama un labs veids ka sakt iepazit SDN
biitibu. Pirmaja nodala aprakstita arhitektiira atspogulojas lielakoties visos SDN
kontrolieros, kuri tika apskatiti Saja darba. Vienigais, kas tika pamantts ir tas, ka
Kontroles limenis un Parvaldibas limenis (atsaucoties uz 1. nodalas terminologiju)
daudzos kontrolieru risinajumos, ir sapliidusi viena [imen1 un nav atSkirami,

Dazadie kontrolieru risinajumi sava butiba ir loti [idzigi, tiem ir modulars dizains, tie
sp&j nodrosinat plasu klastu protokolus ko izmantot ka dienvidu uz ziemelu interfeisu,
ka ar izmantoto un atbalstito protokolu daudzveidiba ir salidzinosi vienada,

SDN kontrolieros tiek realizeti daudzi protokoli, bet lielakoties tie sava starpa
neparklajas un katrs nodrosina jaunu funkcionalitati,

SDN tikla dizaina principi ir daudz elastigaki, neka pasreiz esosais tikla dizains, jo
sniedz tikla projektetajiem un administratoriem dazadas iesp€jas, lai iegtitu vélamo
tikla funkcionalitati. Par pieméru kalpo 4.3. nodala aprakstitie varianti kadi ir
iesp&jami, lai nonaktu pie paredzetas tikla funkcionalitates, izmantojot sava biitiba
atSkirigus veidus ka tas tiek panakts,

SDN tiklu realiz€t majas apstaklos ir samé&ra vienkarsi, jo ir brivi pieejama tada
virtualizacijas tehnologija ka Mininet un licla dala miasdienigu kontrolieru ir atvérta
pirmkoda,

Lai saktu izstradat lietotnes prieks kada no kontrolierim, labak ir izvéleties kontrolieri,
kurs ir sarakstits tada programmesanas valoda, kura tu gribétu programmeét, jo liela
dala pieejamas funkcionalitates, kuru var realiz&t izmantojot tikai kontroliera ziemelu
interfeisu ir limit§josa un var nakties programmét lietotni ka kontroliera

paplaSinajumu.
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Pielikumi

1.Pielikums
Tikla funkcionalitatei nepiecieSsamie REST izsaumumi priek§ S1 un S3 pirma
risindjuma realiz€Sanai. S2 REST izsaukumi netiek ieklauti, jo tie ir loti Iidzigi S1

izsaukumiem, jo vieniga atSkiriba ir saneémgéja adresg.

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow:1/flow-node-
inventory:table/0/flow/10 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=

Postman-Token: 5665a0f6-4f3e-8{f8-828b-f9352365alaf

<flow xmlIns="urn:opendaylight:flow:inventory">
<strict>false</strict>
<flow-name>flow10</flow-name>
<id>10</id>

<cookie mask>255</cookie _mask>
<cookie>104</cookie>

<table id>0</table id>
<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<install[Hw>false</installHw>
<match>

<in-port>3</in-port>

</match>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>
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<order>0</order>

<output-action>
<output-node-connector>4</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

<action>

<order>1</order>

<output-action>
<output-node-connector>2</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

</apply-actions>

</instruction>

</instructions>

</flow>

1.1.att. REST izsaukums, S1 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow: 1/flow-node-
inventory:table/0/flow/11 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=

Postman-Token: ¢2780ce4-e9fd-251a-da43-57febdeb5734

<flow xmlIns="urn:opendaylight:flow:inventory">
<strict>false</strict>
<flow-name>flow11</flow-name>

<id>11</id>

<cookie mask>255</cookie _mask>
<cookie>104</cookie>

<table id>0</table id>
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<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</installHw>
<match>

<in-port>4</in-port>

</match>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>

<order>0</order>

<output-action>
<output-node-connector>3</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

<action>

<order>1</order>

<output-action>
<output-node-connector>2</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

</apply-actions>

</instruction>

</instructions>

</tflow>

1.2.att. REST izsaukums, S1 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow: 1/flow-node-
inventory:table/0/flow/12 HTTP/1.1
Host: localhost:8181
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Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=
Postman-Token: a25085ft-3a64-0501-7d9d-89¢ca396bb716

<flow xmlns="urn:opendaylight:flow:inventory">
<strict>false</strict>
<flow-name>flow12</flow-name>
<id>12</id>

<cookie mask>255</cookie_mask>
<cookie>104</cookie>

<table id>0</table id>
<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</installHw>
<match>

<in-port>2</in-port>

</match>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>

<order>0</order>

<output-action>
<output-node-connector>3</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

<action>

<order>1</order>

<output-action>

<output-node-connector>4</output-node-connector>
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<max-length>60</max-length>
</output-action>

</action>

</apply-actions>
</instruction>

</instructions>

</flow>

1.3.att. REST izsaukums, S1 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow:3/flow-node-

inventory:table/0/flow/10 HTTP/1.1
Host: localhost:8181
Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=
Postman-Token: 30703a9¢e-4e6d-6ded-3a10-7de97777d6be

<flow xmlns="urn:opendaylight:flow:inventory">

<strict>false</strict>
<flow-name>tflow10</flow-name>
<id>10</id>

<cookie mask>255</cookie _mask>
<cookie>104</cookie>

<table id>0</table id>
<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</installHw>
<match>

<in-port>3</in-port>

</match>

<instructions>

<instruction>

<order>0</order>
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<apply-actions>

<action>

<order>0</order>

<output-action>
<output-node-connector>4</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

<action>

<order>1</order>

<output-action>
<output-node-connector>2</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

<action>

<order>2</order>

<output-action>
<output-node-connector>1</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

</apply-actions>

</instruction>

</instructions>

</flow>

1.4.att. REST izsaukums, S3 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/opentlow:3/flow-node-
inventory:table/0/flow/11 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=
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Postman-Token: 419d241b-6565-df0b-91e8-388fde90e629

<flow xmlIns="urn:opendaylight:flow:inventory">
<strict>false</strict>
<flow-name>flow11</flow-name>
<id>11</id>

<cookie mask>255</cookie mask>
<cookie>104</cookie>

<table id>0</table id>
<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</installHw>
<match>

<in-port>4</in-port>

</match>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>

<order>0</order>

<output-action>
<output-node-connector>3</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

<action>

<order>1</order>

<output-action>
<output-node-connector>2</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>
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<action>

<order>2</order>
<output-action>
<output-node-connector>1</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

</apply-actions>
</instruction>

</instructions>

</flow>

1.5.att. REST izsaukums, S3 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow:3/flow-node-
inventory:table/0/flow/12 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=

Postman-Token: 0ff1286¢-e0c3-b15a-e8d1-ba9d0d182¢e53

<flow xmlns="urn:opendaylight:flow:inventory">
<strict>false</strict>
<flow-name>tflow12</flow-name>
<id>12</id>

<cookie mask>255</cookie _mask>
<cookie>104</cookie>

<table id>0</table id>
<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</install[Hw>
<match>

<in-port>2</in-port>
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</match>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>

<order>0</order>

<output-action>
<output-node-connector>3</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

<action>

<order>1</order>

<output-action>
<output-node-connector>4</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

<action>

<order>2</order>

<output-action>
<output-node-connector>5</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

</apply-actions>

</instruction>

</instructions>

</flow>

1.6.att. REST izsaukums, S3 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow:3/flow-node-
inventory:table/0/flow/13 HTTP/1.1
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Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46YWRtaW4=
Postman-Token: 279e303a-53de-e9b9-edff-42e6c6bb74d2

<flow xmlIns="urn:opendaylight:flow:inventory">
<strict>false</strict>
<flow-name>flow13</flow-name>
<id>13</id>

<cookie mask>255</cookie mask>
<cookie>104</cookie>

<table id>0</table id>
<priority>0</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</installHw>
<match>

<in-port>1</in-port>

</match>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>

<order>0</order>

<output-action>
<output-node-connector>3</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

<action>

<order>1</order>

<output-action>
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<output-node-connector>4</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

<action>

<order>2</order>

<output-action>
<output-node-connector>5</output-node-connector>
<max-length>60</max-length>

</output-action>

</action>

</apply-actions>

</instruction>

</instructions>

</flow>

1.7.att. REST izsaukums, S3 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow:3/flow-node-
inventory:table/0/flow/14 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=

Postman-Token: 1acd62dd-9d63-a7df-97a0-2fd4d2d1173f

<flow xmlns="urn:opendaylight:flow:inventory">
<strict>false</strict>
<flow-name>tflow14</flow-name>

<id>14</id>

<cookie mask>255</cookie _mask>
<cookie>104</cookie>

<table id>0</table id>

<priority>0</priority>

<hard-timeout>1200</hard-timeout>
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<idle-timeout>3400</idle-timeout>
<installHw>false</installHw>
<match>

<in-port>5</in-port>

</match>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>

<order>0</order>

<output-action>
<output-node-connector>1</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

<action>

<order>1</order>

<output-action>
<output-node-connector>2</output-node-connector>
<max-length>60</max-length>
</output-action>

</action>

</apply-actions>

</instruction>

</instructions>

</flow>

1.8.att. REST izsaukums, S3 konfiguracija
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2.Pielikums

Tikla funkcionalitatei nepiecieSsamie REST izsaumumi prieks otra risinajuma

realizé$anas.

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow: 1/flow-node-
inventory:table/0/flow/100 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46YWRtaW4=

Postman-Token: 84d7¢934-a34a-6601-6433-552972298243

<flow xmlIns="urn:opendaylight:flow:inventory">
<installHw>false</instal[Hw>
<instructions>
<instruction>
<order>0</order>
<apply-actions>
<action>
<order>0</order>
<drop-action/>
</action>
</apply-actions>
</instruction>
</instructions>

<table id>0</table id>
<id>100</id>

<match>
<ethernet-match>
<ethernet-type>
<type>2048</type>
</ethernet-type>
</ethernet-match>

<ipv4-source>10.0.1.0/24</ipv4-source>
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<ipv4-destination>10.0.2.0/24</ipv4-destination>
</match>

<hard-timeout>0</hard-timeout>
<cookie>10</cookie>
<idle-timeout>0</idle-timeout>
<flow-name>flow100</flow-name>
<priority>200</priority>

</flow>

2.1.att. REST izsaukums, S1 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/opentlow:2/flow-node-
inventory:table/0/flow/100 HTTP/1.1

Host: localhost:8181

Content-Type: application/xml

Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=

Postman-Token: 482dc4fc-700d-56d-50fe-82dcdaf9389¢

<flow xmlIns="urn:opendaylight:flow:inventory">
<installHw>false</installHw>
<instructions>

<instruction>
<order>0</order>
<apply-actions>

<action>

<order>0</order>
<drop-action/>

</action>

</apply-actions>
</instruction>

</instructions>

<table id>0</table id>
<id>100</id>

<match>
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<ethernet-match>

<ethernet-type>

<type>2048</type>

</ethernet-type>

</ethernet-match>
<ipv4-source>10.0.2.0/24</ipv4-source>
<ipv4-destination>10.0.1.0/24</ipv4-destination>
</match>
<hard-timeout>0</hard-timeout>
<cookie>10</cookie>
<idle-timeout>0</idle-timeout>
<flow-name>flow100</flow-name>
<priority>200</priority>

</tflow>

2.2.att. REST izsaukums, S2 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/openflow:3/flow-node-

inventory:table/0/flow/100 HTTP/1.1
Host: localhost:8181

Content-Type: application/xml
Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=

Postman-Token: 804e€92e6-62f1-ac78-601e-ea430de71230

<flow xmlns="urn:opendaylight:flow:inventory">
<install[Hw>false</installHw>

<instructions>

<instruction>

<order>0</order>

<apply-actions>

<action>

<order>0</order>

<drop-action/>

</action>
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</apply-actions>

</instruction>

</instructions>

<table id>0</table id>

<id>100</id>

<match>

<ethernet-match>

<ethernet-type>

<type>2048</type>

</ethernet-type>

</ethernet-match>
<ipv4-source>10.0.3.0/24</ipv4-source>
<ipv4-destination>10.0.5.0/24</ipv4-destination>
</match>
<hard-timeout>0</hard-timeout>
<cookie>10</cookie>
<idle-timeout>0</idle-timeout>
<flow-name>flow100</flow-name>
<priority>200</priority>

</flow>

2.3.att. REST izsaukums, S3 konfiguracija

PUT /restconf/config/opendaylight-inventory:nodes/node/opentlow:3/flow-node-

inventory:table/0/flow/101 HTTP/1.1
Host: localhost:8181

Content-Type: application/xml
Cache-Control: no-cache

Authorization: Basic YWRtaW46Y WRtaW4=

Postman-Token: 0597¢963-0900-5613-61b8-4a821043296d

<flow xmlIns="urn:opendaylight:flow:inventory">
<installHw>false</installHw>
<instructions>

<instruction>
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<order>0</order>

<apply-actions>

<action>

<order>0</order>

<drop-action/>

</action>

</apply-actions>

</instruction>

</instructions>

<table id>0</table id>
<id>101</id>

<match>

<ethernet-match>

<ethernet-type>

<type>2048</type>
</ethernet-type>

</ethernet-match>
<ipv4-source>10.0.5.0/24</ipv4-source>
<ipv4-destination>10.0.3.0/24</ipv4-destination>
</match>
<hard-timeout>0</hard-timeout>
<cookie>10</cookie>
<idle-timeout>0</idle-timeout>
<flow-name>flow101</flow-name>
<priority>200</priority>

</tflow>
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