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ANOTACIJA

Misdienas informacijas tehnologijas tiek plasi izmantotas jebkadas nozares
organizacijas, biezi biznesa darbiba ir atkariga no kadas datorizétas sist€mas.
Veselibas apriipes iestades apstrada sensitivus datus, tadel aktuala probléma ir
pacienta datu drosiba. ,,Arsta Birojs 3” ir Latvija izplatitaka slimnicas informacijas
sisteéma, kas tiek izmantota vairakas Latvijas slimnicas un poliklinikas, ka ar1 citas
veselibas apriipes iestades.

Saja darba ir apkopoti starptautiski atzitie informacijas un programmatiras
droSibas standarti, ieteikumi un vadlinijas. Tiek sniegts novert€§jums programmattras
,,Arsta Birojs 3” drosibas risindgjumu atbilstibai Siem standartiem un pienémumiem.
Rezultata izstradati visparigi ieteikumi paaugstinatas droSibas programmatiiras

izstradei.

Atsleégvardi: programmatiras droSiba, informacijas droSibas standarti.

ABSTRACT

Information technology is widely used in any industry as business often depends
on a computerized system. Health care institutions handle sensitive data, so the patient
data security problem is acute. “Doctor’s office 3” is widespread information system
for health care institutions, which is used in most hospitals and clinics as well as other
health care institutions in Latvia.

This paper brings together popular and widely used information and software
security standards, recommendations and guidelines. Evaluation of software
“Doctor’s office 3” security solutions is given, complying with these standards and
assumptions. As a result, general recommendations for increased security software

development are provided.

Keywords: software security, information security standards.
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APZIMEJUMI UN SAISINAJUMI

AB3 — Programmatiira ,,Arsta Birojs 3”

VNC - Veselibas norékinu centrs

VEC — Veselibas ekonomikas centrs

IT — Informacijas tehnologijas

CEN — (European Committee for Standardization) Eiropas standartizacijas
komiteja

ASTM — (American Society for Testing and Materials) pasaul€ atzita standartu
izstrades kompanija

ISF — (Information Security Forum) Informacijas droSibas forums izstrada
vadlinijas informacijas droSibai

ITIL - (Information Technology Infrastructure Library) Informacijas
tehnologiju infrastruktiiras biblioteka

CoblT - (Control Objectives for Information and related Technology) pasaulé
atzita informacijas un tehnologiju kontroles rokasgramata

SSA — (Software Security Assurance) Programmatiiras dro§ibas nodrosinasana

IEEE — (Institute of Electrical and Electronics Engineers) Elektriku un
elektroniku inZenieru institits

ISACA — (Information Systems Audit and Control Association) Informacijas
sist€ému audita un kontroles asociacija

CISA — (Certified Information Systems Auditor) Sertificéts informacijas sistemu
auditors

OSSTMM — (Open Source Security Testing Methodology Manual) Atverta koda
dros$ibas testéSanas metodologijas rokasgramata

SQL - (Structured Query Language) Strukturéto vaicajumu valoda
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IEVADS

Misdienas informacijas tehnologijas tick plasi izmantotas jebkadas nozares
organizacijas, biezi biznesa darbiba ir atkariga no kadas datoriz€tas sistémas. Aizvien
vairak veselibas apriipes iestades pacientu datu parvaldibai tiek izmantotas
informaciju sistémas. Veselibas apriipes iestades apstrada sensitivus datus, tadel
aktuala probléma ir pacienta datu droSiba. Ta ka datus apstrada, izmantojot
informacijas sistému, par pacienta datu dro§ibu riipgjas ne tikai iestades darbinieki,
veicot fiziskos droSibas pasakumus, bet arT pati sisteéma.

,Arsta Birojs 3” ir Latvija izplatita veselibas apriipes iestades informacijas
sist€éma, kas tiek izmantota vairakas Latvijas slimnicas un poliklinikas, ka ari citas
veselibas apriipes iestades. Programmatiira nodroSina veselibas apriipes iestades
ietvaros eso$as informacijas centraliz€tu uzkraSanu un apriti elektroniska formata.
Tada veida tiek samazinats administrativo darba uzdevumu apjoms, ka art atvieglota
informacijas atkartota izmantoSana un pieejamiba veselibas apriipes iestades ietvaros.
Programmatira tiek uzturéta atbilstosi VNC un VEC normativajiem dokumentiem un
datu apmainas kartibai. Pilnu programmatiiras ,,Arsta Birojs 3” funkcionalitati skatit
1.pielikuma.

Si darba mérkis ir apkopot eso§us programmatiiru drosibas standartus un
ieteikumus, noveértét programmatiras ,,Arsta Birojs 3” drosibas atbilstibu Siem
standartiem un piepémumiem, ka arl izstradat visparéjus ieteikumus
paaugstinatas drosibas programmatiiru izstradei.

Lai sasniegtu mérki, tika izvirziti sekojosi uzdevumi:

e Iepazities ar likumdoSanu, kas attiecas uz veselibas apriipes programmatiiras
dros$ibu,

e Jepazities ar starptautiski piepemtiem programmatiiras droSibas aizsardzibas
standartiem un ieteikumiem,

e Iepazities ar vadlinijam, ka veicama programmatiiras droSibas parbaude,

e  Veikt programmatiras ,,Arsta Birojs 3” drosibas parbaudi, nemot véra ieprieks
analizétos drosibas parbaudes ieteikumus, ka arT noteikt droSibas risinajumu
atbilstibu programmatiiras drosibas standartiem un ieteikumiem,

e  Apkopot vispargjus ieteikumus drosu programmaturu izstradei.
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Ta ka programmatiira satur un apstrada datus, tad tai bitu japariipgjas par datu
drosibu. Datu droSiba ir datu aizsargatiba pret tiSu vai netiSu nesankcion€tu ricibu, kas
var radit to modific€Sanu, atklasanu vai bojasanu (20).

Veselibas apriipes programmatiiras datu droSibas jédziens parasti tiek
paplasinats, jo programmatira apstrada ar1 sensitivus datus. Aktuals ir jautajums, vai
cilvéks zinkariba var piekliit sava kaimina slimibas véstures datiem? Var gadities, ka
slimnicas darbinieks nejausi izdz€$ pacienta nosutijumu pie kirurga, ka $aja situacija
var palidz&t programmatiira? Eksiste vairaki pienémumi, kas raksturo veselibas
apriipes informacijas drosibu.

Veselibas apriipes arsts nedrikst atklat pacienta veselibas stavokli vai
arstésanas metodes, vai jebkurus citus pacienta datus, kas tiek iegiiti apripes laika,
citam personam (12, 27. lpp).

Misdienas ir pienemts, ka pacientu aprip€ ne tikai viens arsts, bet arstu grupa,
Sada gadijuma jakontrolé informacijas apmaina tikai starp Siem grupas biedriem.
Tatad ir japartpé&jas par to, ka cilveéks nevar ieglit veselibas stavokla informaciju,
piem&ram, par kadu interes&josu personu.

Programmatirai jaspéj nodroSinat augstu veselibas informdcijas kvalitates
limeni (integritati un precizitati) (12, 40. Ipp).

Sis piepgmums ir svarigs attieciba uz pacienta veselibu. Japievér§ uzmaniba
tam, ka atkariba no programmatiiras datiem, tiek veikta pacienta arstéSana, 11dz ar to,
nekorektu datu gadijuma, var tikt apdraud@&ta pacienta dziviba.

Darbs ir organizéts sekojosas nodalas: pirma nodala apskata un apkopo esoSus
programmatiiras droSibas standartus un ieteikumus, otraja nodala tiek analizeti
programmatiiras droSibas parbaudes ieteikumi, tresa nodala tiek apskatitas risku
parvaldibas metodes, ceturta nodala apraksta programmatiiras ,,Arsta Birojs 3”
drosibas risindjumu atbilstibu iepriek§ apskatitajiem droSibas standartiem un
pienémumiem, balstoties uz risku analizes rezultata identificétajiem apdraudéjumiem,

ka arT tiek sniegti ieteikumi programmatiiras droSibas uzlaboSanai.
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1. PROGRAMMATURAS DROSIBA

Programmatiras droSibas jeédziens ir attiecinams tieSi uz programmaturas
izstradataju, kuram japaredz iesp&jamie programmatiiras apdraudéjumi un jasamazina
to iespgjamiba, lai sistéma turpinatu darbibu pat tad, kad ir noticis apdraudgjums. Sis
jédziens sabiedriba ir paradijies salidzinosSi nesen, kad 2001. gada tika publicétas
pirmas gramatas un raksti, kas pieve€rsa uzmanibu tieSi nepiecieSamibai pétit
programmatiiras drosibu (3, 80. Ipp).

Informacijas sisttma sevi ietver ne tikai programmatiru, bet ari tikla
infrastruktiiru, aparatiiras un to sazinu, datubazes un visbeidzot arT lietotajus, 11dz ar to
biezi tiek piemirsts pieverst uzmanibu tieSi programmatiras droSibai, ka atseviSkai
drosibas novértéSanas dalai. Lai gan pasaulé ar programmatiiras droSibas jédzienu var
saprast dazadas lietas, cilveki, kas nav saistiti ar IT jomu, p&c darba autores pieredzes,
biezi vien uzskata, ka programmattras dro§iba ir pétama tikai tad, kad ta jau ir
izstradata un ieviesta, lai partip€tos par datora un datu droSibu, nepiecieSams tikai
ugunsmiiris un pretvirusu programmatiira. Tomér programmatiiras droSiba ir atkariga
no tas planosanas, izstrades, ievieSanas un visbeidzot uztur€Sanas procesa, tatad
programmatiiras dro§iba ir janodro$ina visa programmatiras izstrades dzives cikla (3,
81. Ipp).

Ta ka drosiba tiek parraudzita visa programmatiiras izstrades dzives cikla, ir
nepiecieSams planot drosibas kontroles mehanismus, kuri biis nepiecieSami. Drosibas
planoSana tiek veikta programmatiiras prasibu definéSanas faze, kur nepiecieSams
ietvert ar1 droSibas prasibas. JapieverS uzmaniba tam, ka nepiecieSams specificét ne
tikai fizisko, bet ar1 funkcionalo droSibu. Ja netiek uzstaditas konkrEtas un
neparprotamas droSibas prasibas, programmatiiras drosiba var tikt apdraudéta.

Péc Gary McGraw domam programmatiras izstrades etapa nepiecieSams
izmantot risku analizes metodi, kas palidz defingt iesp&jamos apdraud&jumus (3,
83.1pp). Sada veida var tikt uzsakta nepiecie$amo drosibas pasakumu planosana un ari
izstrade. Japiemin, ka risku analize ir cikliska, ta tiek atkartota visa programmatiiras
izstrades dzives cikla, tada veida aktualizgjot iesp&jamos droSibas apdraud€jumus.

Svarigi ripéties arT par drosu kodu — ieteicams veikt arT koda parskatus.
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TesteSanas faze biezi vien tiek veikti funkcionalie testi, tom&r arT droSibas testi
ir nepiecieSami. Testétajam jadoma ka ,,uzbruc€jam”, jatest€ visus risku analizes
rezultata identific€tos apdraudejumus (5, 50. lpp). Tomér caurlaidibas testiem
nevajadzetu bt vienigajiem, jo tie aptver nepilnigu intervalu - netiek apskatiti visi
programmatiiras riski, savukart, ja kads no caurlaidibas testiem dod negativu

rezultatu, to var uzskatit par kritisku kladu (3, 82. Ipp).

1.1. Informacijas drosiba

Informacijas droSiba tiek nodroSinata ar tris pamatjédzienu palidzibu:
konfidencialitate, integritate un pieejamiba (26). Konfidencialitate ir informacijas
aizsardziba no neautorizétas piekluves un informacijas atklasanas. Integritate ir
informacijas aizsardziba no neautoriz€tas vai nejausas informacijas mainiSanas.
Pieejamiba attiecas uz informacijas pieejamibu vienmeér, kad ta ir nepiecieSama
lietoSanai.

Informacijas droSibas galvenais apdraudétajs ir cilvéks. Biezi vien droSibas
apdraudésana ir netiSa vai neapdomata (paroles nodoSana it ka nelaunpratigai
personai, paroles glabaSana tuvu darba stacijai, pieméram, uz piezimju lapinas, kas
piestiprinata pie monitora). Tome&r lietotajs var kalpot ar1 par droSibas incidenta
zinotaju un dro§ibas uzraudzitaju, ka arT biezi vien lietotajs spgj ieteikt droSibas
risindjumus un uzlabojumus (37).

Sobrid eksisté divas organizacijas CEN un ASTM, kas visaktivak izstrada
standartus veselibas apriipes informacijas sisttmam. CEN/prENV12251: Drosa
lietotaja identifikacija veselibas apriipes sistémam ir ieteikuma formas standarts, kura
meérkis ir uzlabot autentifikacijas procesu. Standarta autori atdzist, ka driz
autentifikacijas procesu, kura izmanto paroles, aizstds elektroniskas kartes vai
biometriskas ierices, tomér, kamér tas v€l nav tik izplatiti, ir svarigi riip€ties par
autentifikacijas drosibu. Sis standarts norada uz vairakam prasibam, kas biitu
jaizpilda, lai nodroSinatu autentifikacijas procesa droSibu (13, 15. Ipp):

e Lietotaja unikalitates nodrosinaSana,
e Drosa piekluves procediira,
e Drosa paroles glabatuve un glabasanas veids,

e Paroles lietoSanas termina ierobezojumi,

Lapa 9 no 65



e Nepielaut atkartotu paroles lietoSanu,
e Paroles stipruma kontrole.

ASTM/E1896-97: Veselibas apripes informacijas konfidencialitates privatuma
piekluves un datu droSibas principu standarts, ieklaujot datoriz€tus pacienta veselibas
datus ir standarts, kas sniedz vadlinijas pacienta veselibas datu konfidencialitates,
privatuma, piekluves un drosibas nodrosinasanai (13, 17. Ipp). Sis standarts var tikt
pielietots ne tikai elektroniska datu apstrades procesa, bet ar papira veselibas kartinu
drosibai.

ASTM/E1988:98: Personu, kuram ir piekluve veselibas informacijai, apmacibas
standarts sniedz vadlinijas, ka veicama personala apmaciba, lai nodroSinatu veselibas
informacijas konfidencialitati, privatumu un drosibu (13, 18. Ipp). Apmacibas pamata
ir tieSie darba pienakumi.

Eksisté vairaki starptautiski atziti standarti un vadlinijas, kas raksturo
informacijas droSibu un var palidzet izprast, kada ir droSa programmatiira. Talakajas

apaksnodalas apskatiti un analiz&ti dazi no tiem.

1.1.1. ISO/IEC 17799:2005

ISO/IEC 17799:2005 ir starptautiski atzits Informacijas droSibas parvaldibas
standarts. Standarts piedava vadlinijas, kas palidzés definét, izstradat, uzturét un
uzlabot dro§ibas parvaldibu organizacija (17, 13. lpp). Standarts piedava 39 droSibas
kategorijas, kas apvienotas 11 droSibas kontroles sadalas (17, 18. Ipp):

e Drosibas politika,

e Informacijas droSibas organizéSana,

e Aktivu parvaldiba, kas ietver informacijas klasific€Sanu, defingjot tas vertibu,
e  Cilvekresursu drosiba,

o  Fiziska un vides drosiba,

e Komunikaciju un operaciju parvaldiba,

e Pieejas kontrole,

e Informaciju sistémas pienemsana, izstrade un uzturésana,

e Informacijas drosibas starpgadijumu parvaldiba,

e Biznesa nepartrauktibas parvaldiba,

e Atbilstiba.

Lapa 10 no 65



Dokumenta struktiira ietver katras droSibas sadalas mérka definiciju,
nepiecieSamo kontroles mehanismu un ievieSanas vadlinijas, ka ari citu papildus
informaciju.

Sis standarts piedava drosibas parvaldibu uzsakt ar risku novértésanu. Risku
parvaldiba ir pamats, kas nosaka, kada droSibas kontrole nepiecieSama, atkariba no
riska prioritates. Risku prioritaSu novert€jumi parasti balstds uz organizacijas
iepriek$jo pieredzi, ka ar1 risku atbildes ir atkarigas no biznesa pien€mumiem un
organizacijas apstakliem. Risku parvaldibas metodes aprakstitas §1 darba 3. nodala.

Lai noraditu uz programmatiiras droSibas jédziena saistibu ar So standartu,
turpmakajas apakSnodalas sikak apskatitas dazas no standarta piedavatajam droSibas

kontroles sadalam.

1.1.1.1. Drosibas politika

Drosibas politikas meérkis ir uzstadit parvaldibas virzienu un informacijas
droSibas atbalstu atbilstoS§i biznesa prasibam un piesaistitajiem likumiem un
ierobezojumiem. DroSibas politikai vajadzetu izstradat dokumentu, kur§ biitu
apstiprinats un publiski pieejams darbiniekiem un iesaistitajam personam (17, 7. lpp).

Drosibas politiku ir japarskata regulari planotos intervalos, vai ari gadijumos,
kad konstatetas izmainas, lai nodroSinatu politikas piemérotibu, adekvatumu un
efektivitati. DroSibas politikas dokumentacijai ir jabiit aktualai, lai ta spetu nodroSinat
efektivu droSibas parvaldibu (17, 8. 1pp).

Darba autore uzskata, ka droSibas planoSana ir nepiecieSama arl
programmatiiras drosibai, 11dz ar to ir ieteicams izstradat droSibas parvaldibas planu
un, vadoties péc ta, veikt programmatiras izstradi. Tom&r §1 darba ietvaros laika

ierobezojumu dé] drosibas politika netiks izstradata.

1.1.1.2. Cilvékresursu drosiba

Cilvekresursu drosibas aspekts ir loti nozimigs, lai nodro$inatu to, ka darbinieki,
vadiba un iesaistitas personas apzinatos pieskirtas atbildibas un ir pieméroti lomam,
lai mazinatu zadzibas, krapSanas riskus vai launpratigas informacijas izmantoSanas
iesp&jamibu (17, 35. Ipp).

Sis drosibas kontroles ietver atbildibu un lomu defing$anu un dokument&sanu,

ka ar1 regularu darbinieku atbilstibas novértésanu. Drosibas kontroles laika janoverte
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darbinieku un iesaistito personu informétiba par drosibas pasakumu ievéroSanu, ka ar1
janoverte personu informacijas pieejamibas Iimeni. Ieteicams veikt droSibas
apmacibas, darbinieku disciplin€Sanu un izstradat motiv€josas programmas.

Ta ka programmatiiras droSibu butiski ietekmé tas lietotajs, péc darba autores
domam, péetot programmatiras droSibas Iimeni, nepiecieSams apskatit arl

cilvekresursu drosibas ieviestas kontroles.

1.1.1.3. Komunikaciju un operaciju parvaldiba

Komunikacijai un operaciju procesiem ir loti biitiska nozime informacijas
sist€émas darbiba. Informacijas sistémai ir janodroSina komunikacija, kurai biitu zema
ievainojamibas pakape. Visam procediiram ir jabit dokumentétam, dokumenta
ieklaujot rezerves kopiju apstrades procesu, audit€Sanas pierakstu procesu, sisteémas
zurnalu parvaldibu (17, 37. lpp).

Pienakumiem jabiit sadalitiem, lai mazinatu iesp&jamibu nejausai informacijas
labosanai. Tatad, nepiecieSama informacijas vienibu pieejas kontrole, ko parasti panak
ar lietotaju lomu un tiesibu sadalfjumu.

Lai nodroSinatu informacijas integritati un pieejamibu, japlano rezerves kopiju
veidoSana un uzturéSana. Rezerves kopiju veidoSanai jabiit regularai un kopijas fiziski
janovieto atdalitas sistemas dalas vai pat uz attalinatiem serveriem (17, 44. lpp). Jabut
izstradatam informacijas atjaunoSanas planam, kur§ izmanto rezerves kopijas.

Sisteémas lietoSanas auditéSana ir nepiecieSama, lai novérstu launpratigu un
nelikumigu informacijas izmantoSanu, ka arT nejauSu informacijas zaudeSanu.
Auditacijas pierakstiem jasniedz informacija par lietotaju — identifikators, laiks, kad
darbiba veikta, veiktas darbibas raksturojums, izmantotas datnes (17, 55. lpp).
NepiecieSams planot un ieviest efektivu sistemas kliidu apstradi, sakot ar pietiekamu
kludas pazinojumu paradiSanu lietotajam, klidas esamibas pazinoSanu izstradatajam,
precizu un saprotamu klidas pazinojumu sniegSanu izstradatajam un beidzot ar
efektivu kltidas novérSanu. Ari Sie droSibas pasakumi nepiecieSami programmatiiras

droS$ibai.

1.1.1.4. Pieejas kontrole

Informacijas pieejas kontrolei jabuit dokument€tai un regulari kontrol&tai

atbilsto§i biznesa un dro§ibas pieejas prasibam (17, 60. lpp). S1 sadala apraksta
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nepiecieSsamas lietotaju autorizacijas kontroles, apskatot droSu lictotaju registracijas
proceduru. Procediira ietver lietotdja pieejas Iimena defin€Sanu, atbilstoSu tiesibu
pieskirSanu, lietotaja informéSanu par pieejas tiesibam, ka ar visu lietotaju pieejas
tiesibu saraksta regularu parskatiSanu, neaktivo lietotaju blok&Sanu vai dzeSanu,
lietotaju datu drosibas nodroSinasanu.

Lietotaja paroles droSibas kontrole ietver lietotaja informéSanu par paroles
neatklaSanu citam personam un droSas paroles nepiecieSamibu. Lietotaja paroles
sisttma nedrikst glabat atklata veida. leteicams sistéma iestradat paroles deriguma
intervalu, jeb regularu paroles mainas politiku (17). Darba autore uzskata, ka pieejas

kontrole, tatad arT droSa parole, ir pamats programmatiiras drosibai.

1.1.1.5. Informdciju sistemas pienemsana, izstrade un uzturésana

Sis drosibas kontroles sadalas mérkis ir nodrosinat to, ka drosiba ir ka integréta
informacijas sisteémas dala. NepiecieSams analiz€t droSibas prasibas, tas specificét un
dokumentét (17, 77. lpp).

Informacijas apstrades laika janem veéra cilvéciskais faktors, tade]
programmatiirai javeic ievaddatu validacija, kas noversis iesp&jamas cilveéciskas
kludas. Lai izstradatu efektivaku un péc iesp&jas droSaku datu validaciju,
izstradatajam ieteicams standartiz€t datu pievienoSanas, laboSanas un dz&Sanas
funkcijas, kas izstrades procesa iegiitu lielaku kvalitati (17, 78. lpp).

Sifrésanas metozu pielieto$anai vajadzétu izstradat planu, kados gadijumos,

kadiem datiem SifréSana tiek veikta (17, 80. Ipp).

1.1.1.6. Uznémeéjdarbibas nepartrauktibas parvaldiba

Sis sadalas mérkis ir nodroSinat péc iespgjas lielaku procesu nepartrauktibas
Iimeni un mazinat sekas, ja noticis partraukums svarigd uznémeéjdarbibas procesa.
Merki palidzes sasniegt uznémejdarbibas procesu nepartrauktibas parvaldibas plans,
kura ieteicams analiz€t iesp&jamos riskus un izstradat So risku atbildes, planam jabut
dokumentétam (17, 90. Ipp). Ta ka ,Arsta Birojs 3” ir veselibas apripes
programmatiira, nepiecieSams nodroSinat nepartrauktu tas pieejamibu, tadel tiks

apskatiti arT programmatiiras nepartrauktibas nodrosinasanas risinajumi.
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1.1.2. ISF

Informacijas drosSibas forums (ISF) ir izstradajis Informacijas droSibas labas
prakses standartu (The Standard of Good Practice for Information Security). Standarts
ir izstradats no uzné€méjdarbibas perspektivas, sniedzot pamatinformaciju par
organizacijas informacijas droSibas pasakumu novértéSanu (39, 1. lpp). Standarts ir
sadalits 6 galvenajas dalas:

e Drosibas parvaldiba (uzn€muma meéroga),
e Datoru instalacijas,

o Tikli,

e Kiritiskas biznesa lietotnes,

e  Sistémas izstrade,

e (ala lietotaja vide.

Katra no $im dalam sniedz detaliz€tu un konkrétu ricibu ieteikumu kopu,
kopuma sniedzot 166 noradijumus. Izcelot ar programmatiiras droSibu saistitas
kontroles, talak sekojoSas apakSnodalas detaliz€taki apskatitas dalas: droSibas
parvaldiba, kritiskas uznémeéjdarbibas lietotnes, sistemas izstrade un gala lietotaja

vide.

1.1.2.1. Drosibas parvaldiba

DroSibas parvaldibas nodala apraksta vadlinijas, ka nodroSinat efektivu
informacijas droSibas parvaldibu. Pirmkart, informacijas droSibu var nodroSinat tikai
tad, ja kads ir apnémies to darit, tas ietver droSibas parvaldibas metodes izvéli,
profesionalu atbildigo personu iecelSanu, drosibas parvaldibas politikas izstradi (39).
Ar1 Sis standarts iesaka veikt informacijas droSibas risku analizi, kas palidz€s noteikt
iespgjamos apdraud&jumus. Bitu ieteicams izvéeleties piemerotako risku analizes
metodologiju, kura tieck dokument&ta, regulari parskatita un apstiprinata organizacija.

Informacijai jabut klasificétai, skaidri defin€jot tas lomu un izmantojamibu
organizacijas darbiba, 1pasi pieveérSot uzmanibu informacijas konfidencialitates,
integritates un pieejamibas prasibam (39).

Informacijas privatums ir Joti svarigs droSibas aspekts, tadeé] jabit

dokumentétam procediram, kuras nodroSina informacijas privatumu. NepiecieSams
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defin@t personu tiesibas, par kuram informacija tiek uzturéta, nodrosinat informacijas
pieejamibu tikai personam, kuram ir tiesibas So informaciju apstradat.

Drosibas politikai jaapskata ari lietotdaja identifikacijas un piekluves procesa
dros$ibu, kas ietver lietotaju kontu administréSanas drosibu. Lietotaja identifikacijas un
piekluves mehanisms parasti ietver (39):

e Lictotaja registracijas procesu, kura lietotajam tiek pieskirts piekluves konts un
sisteémas lietoSanas tiesibas,

e Lietotaja piekluves process, kurs tiek izpildits katru reizi, kad lietotajs cenSas
pieklit sist€émai.

Lai nodroSinatu biznesa nepartrauktibu, jabuit dokumentétiem nepartrauktibas
nodroSinasanas planiem. Plans ietver kritisko punktu identifikaciju, pamatojoties uz
risku analizes rezultatiem. Ricibas planiem jatiek regulari atjaunotiem. NepiecieSams
pariipéties par rezerves kopiju veidoSanu, glabasanu atdalita vieta (39).

NepiecieSams nodroSinaties pret launpratigiem uzbrukumiem, taja skaita
virusiem, Trojas zirgiem un launpratigiem kodiem. Tas ietver ne tikai pretvirusu
programmatiiru uzstadiSanu, bet arT lietotaja droSibas iev€roSanu, pieméram, nebiitu
vEélams atvért aizdomigus e-pasta pielikumus, uzstadit programmatiiras, kuras

izstradajusas nezinamas organizacijas, atveért timek]a saites no nezinamiem avotiem.

1.1.2.2. Kritiskas uznéméjdarbibas lietotnes

Kritiskas uznéméjdarbibas lietotnes pieprasa stingraku droSibas uzraudzibu.
Lietotnes nozimiguma Iimeni palidz noteikt uzpeme€jdarbibas ietekmes analize,
gadijuma ja notiek informacijas konfidencialitates, integritates vai pieejamibas
zaud@jumi (39).

Lietotnes parvaldibas process ietver nepiecieSamo droSibas pasakumu
definicijas. Ja lietotnes procesos tiek veiktas izmainas, nepiecieSama izmainu
kontrole, veicot ar testéSanu. Seit janem véra ari versiju kontroles nepiecie$amibu,
kas nodroSinas iesp&ju atgriezties pie iepriek$&jam lietotnes versijam.

Sensitivu datu apstradei jabut droSai, nemot véra ar1 datu fizisko atrasanas vietu.
Informacijas parraides procesam jabut droSam, informacijai jabut pieejamai tikai
autorizgjoties (39). Art veselibas apriipes programmatiira apstrada sensitivus datus,

tatad janem véra ar1 So datu apstrades droSiba.
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Pieejas kontrole tiek veikta, izmantojot autorizacijas vai autentifikacijas
procesu. Arl lietotajam ir tiesibas zinat par to, kadi drosibas pasakumi tiek ieveroti,
tadel péc veiksmigas piekluves veikSanas, vélams sniegt lietotajam informaciju par to,
ka tiek aizsargata informacija, sniegt informaciju par lietotdja tiestbam un
pienakumiem (lietotajam jabut inform&tam par veicamajiem droSibas pasakumiem,
lietojot sist€ému), ka arT informaciju par datumu un laiku, kad lietotajs pe&dgjo reizi ir
veiksmigi piekluvis sistémai. Gan veiksmigas gan neveiksmigas piekluves
gadijjumiem jatiek registrétiem, ta nodroSinot dro$ibai nepiecieSamos auditacijas
pierakstus. V&lams blokét piekluvi lietotaja vardam lidz ar treSo neveiksmigo
pieslégsanas méginajumu. Lietotaja paroles nevar tikt glabatas atklata teksta veida

(39).

1.1.2.3. Sistemas izstrade

Veicot drosibas kontroli sisteémas izstrades laika ir rentablak ka veicot to péc
sist€mas izstrades, tatad drosibai jatiek kontrol€tai visa sistemas izstrades dzives cikla
(39). Lai efektivi izstradatu sistému, nepiecieSams vadities pec izvéletas izstrades
metodologijas. Izveletajai metodologijai jabut dokumentgtai, regulari parskatitai un
atjaunotai, ka ari javeic regulars parskats par izstrades procesa atbilstibu
metodologijai (39).

Loti butiski ir specificét un dokumentgt sist€mas prasibas, kuras ieklautu ari
drogibas prasibas. Sada veida tiek nodroSinata klienta un izstradataja sadarbiba,
drosiba, ka sist€ma tiks izstradata atbilstosi klienta vajadzibam (39). Péc darba autores
domam, droSibas prasibu specificéSana un dokumentéSana ir obligati nepiecieSama,
lai pariip&tos par to, ka klientam tiek nodota droSa programmatura.

TestéSanas process ir viennozimigi nepiecieSams un var tikt uzskatits par
obligatu drosibas kontroles procesa dalu. Veicot test€Sanu, jatesté visus sisteémas
elementus — sistémas lietotnes, aparatiiras, servisus; lai tiktu nodroSinata sist€mas

funkcionalitate un drosibas prasibu atbilstiba (39).

1.1.2.4. Gala lietotaja vide

Ka jau iepriek§s tika mingts, lietotajam ir jaapzinas droSibas pasakumu

ieverosanas nepiecieSamiba. To palidz nodroSinat lietotaja apmacibas, kuras
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japaskaidro, ka pareizi lietot sistemu, kadus pasakumus veikt, lai nodroSinatu
informacijas konfidencialitati un integritati (39).
Datubazei jabut aizsargatai pret neautoriz&tu piekluvi. Datiem jabut validétiem,

nevajadzetu pielaut noklusétas vertibas (39).

1.1.3. ITIL

Informacijas tehnologiju infrastruktiiras biblioteka (ITIL) ir Informacijas
tehnologiju pakalpojumu parvaldibas un izstrades procediru un jédzienu kopums.
ITIL sniedz visaptveroSu procediru un kontrolsarakstu kopumu, kuru jebkura
organizacija var pielagot savam vajadzibam. ITIL ir publicétas vairakas gramatas,
kuras aptver dazadas IT parvaldibas dalas (27). ITIL otraja versija ir publicétas 8
gramatas, tostarp ar1 Dro§ibas parvaldiba.

Drosibas parvaldiba ir balstita uz pasaulé visparpiepemto labas prakses
standartu ISO 27002, kas tika apskatits 1.1.1. nodala. DroSibas parvaldibas pamata ir
informacijas droSiba, kur tiek apskatita informacijas konfidencialitate, integritate un
pieejamiba. Drosibas parvaldibas mérkis ir sadalits divas dalas (27):

1) Drosibas prasibu realizacija, kas tiek definéta servisa limepa ligumos un

vieno$anas dokumentos,

2) Pamata droSibas elementu realizacija.

Drosibas parvaldibas process talak tiek iedalits sekojosas dalas: kontrolg,
planoSana, ievieSana, noveértésana un uzturésana. Procesa shému skatit 3. pielikuma.

PlanoSanas process ietver aktivitates, kas veicamas, lai nodroSinatu liguma
noteiktos droSibas pasakumus (27). Procesa rezultata tiek sastadits droSibas
parvaldibas plans. Ka jau iepriek§ tika min&ts, arl programmatiiras dro$ibai, péc
autores domam, nepiecieSama dro§ibas planosana.

levieSanas process nodroSina to, ka tiek realizetas visas prasibas un veicamas
procediiras, kas definétas dro§ibas parvaldibas plana. Sis process ietver sekojosas
aktivitates: lietotnu klasifikacija un parvaldiba, personala droSibas ievieSana, lai
noveérstu krapSanas un zadzibu iesp&amibu, konkrétu drosibas prasibu definéSana un

dokumentgsana, piekluves mehanismu definésana un dokumentésana (27).

1.1.4. Programmatiras dro§ibas nodroS§inasana
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Programmattras droSibas nodroSinaSana (Software Security Assurance) ir
process, kas nodroSina programmatiiras izstradi atbilstoSi droSibas limenim, kas
aizsarga pret potencialiem apdraud&jumiem, kas vartu rasties datu zaud@Sanas,
nekorektuma, nepieejamibas vai launpratigas izmanto$anas gadijuma (31, 1. Ipp). So
procesu ir izstradajis Informacijas nodroSinasanas tehnologiju analizes centrs
(Information Assurance Technology Analysis Center).

Sis dokuments sniedz dro$as programmatiiras definiciju: drosa programmatiira
ir programmatira, kas ir spéjiga pretoties vairumam uzbrukumu, sadarboties ar
uzbrukumiem, kuriem ta nevar pretoties, un atri atveseloties ar minimala postijuma
sekam no tiem daziem uzbrukumiem, ar kuriem tda nevar sadarboties (31, 2. 1pp).

DroSa programmatira ir izstradata, ieviesta, konfiguréta un uzturéta, lai
panaktu, ka (31, 22. Ipp):

e ta turpina pareizi darboties vairuma uzbrukumu gadijumu vai nu aizliedzot
uzbrukumam piekluvi, vai apstrada kltidas, kas radusas no Siem uzbrukumiem;

e izole, aptur un samazina ietekmi, kas radusies no uzbrukuma, kuru
programmatiira nav sp&jusi aizliegt vai apstradat, un pec iespgjas atrak atjauno
darbibu.

Ka minimumu Programmatiiras drosibas nodro$inasanas procesam vajadzetu
partipéties par to, ka (31):

e ir veikts programmatiiras droSibas novertgjums,

e irizstradatas programmatiiras droSibas prasibas,

e ir izstradatas programmatiiras izstrades un uzturéSanas procesa droSibas
prasibas,

e katrs programmatiras audits ietver programmatiiras droSibas prasibu
novertejumu,

e cksiste konfiguracijas un labojumu parvaldibas plans,

o fiziska droS$iba tiek adekvati ieverota.

1.1.5. CobIT

CobIT (Control Objectives for Information and related Technology) ir pasaulé
atzita un plasi lietota rokasgramata, kura apkopota praktiska pieredze informacijas

tehnologiju parvaldiSanai. Ta parada savstarp&jo saistibu starp biznesa riskiem,
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tehniskiem jautajumiem un kontroles nepiecieSamibu. CobIT ir IT parvaldibas

procesu noverteésanas un pilnveidoSanas metode, kurai ir biznesa orientacija (18).

CobIT efektiva izmantoSana uznémuma liecina par augstu uznémuma kultiiras

Itmeni, ta ir pieeja, kura liek mainities uznémuma vadibai, jo §1 metode ir uznémuma

vadibas parvaldibas riks un, tikai mainoties un domajot CoblIT valoda, uznémums var

panakt atbilstibu labakajai praksei (18).

CobIT ir defingjis informacijas kritérijus, péc kuriem vadoties var noteikt

informacijas derigumu (24, 10. lpp):

Lietderigums (effectiveness) — informacija ir atbilstoSa biznesa procesam, ta tiek
piegadata laika un izmantojama veida,

Efektivitate (efficiency) — informacijas piegadaSanai resursi tiek optimali
izmantoti,

Konfidencialitate (confidenciality) — jitiga informacija ir aizsargata pret
neatlautu izpausanu,

Integritate (integrity) — informacija ir pareiza un preciza,

Pieejamiba (availability) — informacija ir pieejama, kad ta ir vajadziga biznesa
procesam,

Atbilstiba (compliance) — informacija ir saskapa ar likumiem un ligumu
prasibam,

Uzticamiba (reliability of information) — vadiba var uzticéties informacijai, ka
ar1 finansu parskatiem.

Lai nodroSinatu informaciju, kas uzp€mumam nepiecieSama, ta méerku

sasnieg8anai, CobIT piedava sagrupét IT procesus logiskai IT resursu parvaldibai.

CobIT iz8kir 4 grupas sagrup€tus 34 procesus, kas talak satur defin€tus kontroles

mérkus (18), tiek pieminéti ar programmatiiras droSibu saistitie procesi:

1) PlanoSana un organizacija (PO — Planning & Organization)
PO2 Informacijas arhitekttiras definéSana - informacijas arhitektiras modelis,
datu klasifikacijas shéma un droSibas limenis. Lai uzzinatu, kadu informaciju
apstrada programmatiira, nepiecieSama tas klasifikacija;
PO9 Risku noteikSana un parvaldiba - biznesa risku apzinasana, risku
noteikSanas pieeja, risku identific€Sana, risku veérté€Sana, risku vadibas plans,
risku akcept€Sana, kontrolu izv€le. NepiecieSams identificét un parvaldit

iesp&jamos programmatiiras apdraudgjumus;
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2) legade un ievieSana (Al — Acquisition & Implementation)
AI2 Lietojumprogrammatiiras iegdde un uzturéSana - programmu specifikacija,
ievada un izejas prasibu defin€Sana un dokument€Sana, saskarnu definéSana,
kontrolgjamiba, sistémas pieejamibas nodroS§inaSana, IT integritates
nodro§inasana programmatiiras programmu aplikacijas, programmatiiras
aplikaciju testéSana, lietotaju instrukcijas un atbalsta materiali. Programmatiiras
drosiba liela méra ir atkariga no defin€tajam droSibas prasibam, tad€] visas
prasibas ir jaspecificg;

3) Piegade un atbalsts (DS — Delivery & Support)
DS3 Veiktspgjas parvaldiba - pieejamibas nodroSinaSanas plani, veiktspgjas
parraudziba, veiktsp€jas modeléSanas un prognozéSanas riki, resursu
pieejamibas un kapacitates nodrosinasanas plani. Sis kontroles attiecas arT uz
programmatiiras pieejamibas nodroSinasanu;
DSS Sistemu drosibas nodroSinasana - drosSibas pasakumi, konfidencialitates un
slepenibas prasibas, autorizacija, autentifikacija un pieejas kontrole, tieSas
pieejas datu dro$iba, lietotaju identifikacija un autorizacijas profili, tiesibu
pieskirSana pec vajadzibas, tiesibu pieSkirSanas kontrole, kriptografisko atslegu
vadiba, droSibas incidentu apstrade, atskaites un izpildes sekoSana, riki politikas
1eveéroSanas testeSanai un noverté€$anai, incidentu ieveroSanai un automatisku
atskaiSu sagatavoSanai;
DS7 Lietotaju izglitoSana un apmaciba - apmacibas nepiecieSamibas
identific€Sana, apmacibas organizéSana, droSibas principu apmaciba. Lietotajs
var ne tikai programmattiru apdraudgét, bet arT aizsargat;
DS11 Datu parvaldiba - datu sagatavoSanas procediras, datu izvades
autorizacijas procediras, precizitates, pareizibas un autorizacijas parbaude, datu
ievades kludu apstrade, datu apstrades integritate, datu ievades laboSana un
apstiprinaSana, datu apstrades kliidu laboSana, izvades datu saglabaSana, izvades
pareizibas saskanoSana, izvades klidu apstrade, sensitivu datu aizsardziba
parraides un transportéSanas laika, izdz€stu sensitivu datu aizsardziba, datu
uzglabasanas vadiba, uzglabasanas periods un glabasanas nosacijumi, rezerves
kop&Sana un datu atjaunoSana, rezerves kopé&Sanas stratégija, arhivéSana,

autentifikacija un integritate, datu integritates nepartrauktiba.
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1.1.6. LR normativie akti

Latvijas republikas normativajos aktos darba autore neatrod atbilstoSus likumus
vai ieteikumus veselibas apriipes programmatiiras droSibai, tomér eksisté Fizisko
personu datu aizsardzibas likums, kur 10.pants (1) norada uz personas datu apstrades
ierobezojumiem (19): ,, Lai aizsargdtu datu subjekta intereses, parzinis nodrosina:

1) godpratigu un likumigu personas datu apstradi,

2) personas datu apstradi tikai atbilstosi paredzetajam merkim un tam
nepiecieSamaja apjoma;

3) tadu personas datu glabdasanas veidu, kas datu subjektu Jauj identificét
attiecigda laikposmd, kurs neparsniedz paredzétajam datu apstrades
merkim noteikto laikposmu,

4) personas datu pareizibu un to savlaicigu atjaunoSanu, laboSanu vai
dzesanu, ja personas dati ir nepilnigi vai neprecizi saskand ar personas
datu apstrades merki”.

Saja likuma tiek dotas norades par sistémas dro$ibas parbaudes nepiecieSsamibu
- 26.panta 2.punkta teikts (19): ,, Valsts un pasvaldibu institicijas reizi divos gados
iesniedz Datu valsts inspekcijai audita atzinumu par personas datu apstradi, ietverot
taja ari riska analizi, un parskatu par informdcijas droSibas joma veiktajiem
pasakumiem. Prasibas audita atzinumam nosaka Ministru kabinets”.

Personas datu aizsardzibas obligatas tehniskas un organizatoriskas prasibas 3.
punkta tiek minéts (23): ,, Personas datu obligato tehnisko aizsardzibu isteno ar
fiziskiem un logiskiem aizsardzibas lidzekliem, nodrosinot:

3.1. aizsardzibu pret fiziskas iedarbibas raditu personas datu apdraudéjumu;

3.2. aizsardzibu, kuru realizé ar programmatiras lidzekliem, parolém,
Sifréesanu, kriptéSanu un citiem logiskas aizsardzibas lidzekliem”.

St likuma 5.punkta mingts (23): ,, Parzinis, apstradajot personas datus, izstrada
ieksejos datu apstrades aizsardzibas noteikumus, kuros nosaka: [..]

5.2. personas datu aizsardzibas klasifikdciju atbilstosi to vértibas un
konfidencialitates pakapei; [..]

5.8. paroles garumu un uzbiives nosacijumus (minimalais paroles garums ir
astoni simboli),

5.9. paroles lietosanas kartibu, ka ari laikposmu, péc kura nomainama parole;

5.10. ricibu, ja parole vai kriptoatslega kluvusi zinama citai personai;
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5.11. personas datu lietotdju tiesibas, piendkumus, ierobeZojumus un

atbildibu”.

1.2. Kopsavilkums

Pirmaja nodala tika apskatits programmatiiras droSibas jédziens, ka ari
informacijas droSibas un droSibas parvaldibas pasaulé atzitie standarti. Visos
apskatitajos standartos informacijas droSibas definicija ieklauj informacijas
konfidencialitates, integritates un pieejamibas parvaldibas nepieciesamibu. Sis tris
pamata ipasibas tiks nemtas véra, pétot izvélétas programmatiras ,,Arsta Birojs 3”
drosibu.

Apkopojot standartos min€to informaciju, darba autore secina, ka
programmatiiras droSibas parvaldibas procesam ir jabiit planotam, dokument&tam un
tas ir veicams visa sistémas izstrades dzives cikla. Lai detaliz€taki apkopotu iegiito
informaciju par droSibas parvaldibu, darba autore piedava apkopojoSu tabulu, kura
tiek att€lota apskatita standarta vai ieteikuma ieklauto drosibas kontrolu izmantoSana
(skatit 1.2.1. tabulu).

Autore secina, ka visplasak programmatiiras droSibu apraksta starptautiski
atzitais standarts ISO/IEC 17799:2005 un kontroles ieteikumi CoblIT. Vairakuma
apskatito dokumentu ir ieklauts apraksts par piekluves droSibas kontrolem —
autorizaciju un droSu paroli, kas liecina par S§is kontroles esamibas obligatumu
programmatiiras droSibas nodroSinaSanai. Lielakaja dala dokumentu ieteikts veikt
drosibas planoSanu, risku analizi un personala droSibas apmacibas. P&c darba autores
domam, Sie Cetri kritériji ir drosibas kontroles pamata, bet ar1 pargjie kritériji kopuma
nosaka programmatiiras droSibas Itmeni, un visas droSibas kontroles tiks vertetas

programmatiiras ,,Arsta Birojs 3” parskata.
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1.2.1. tabula

Standartos ieklauto drosibas risinajumu apkopojums

Drosibas Drosibas parvaldiba Konfidencialitate Integritate Pieejamiba Izstrades vides drosSiba
kontrole / | Drosibas | Risku | Autori- | Lomu un Datu Auditacijas | Personala | Darfjumprocesu | Test€Sana | Meto- Koda
Dokuments | plans analize | zacija, tiesibu validacija | pieraksti drosibas nepartrauktibas dologija | inspekcija
drosa sadalfjums apmaciba | nodroSinasana
parole
CEN/
prENV v
12251
ASTM/ v
E1896-97
ASTM/ v
E1988:98
ISO/IEC
17799: v v v v v v v v v v v
2005
ISF v v v v v v v v v v
ITIL v v v v v
SSA v v v v v
CobIT v v v v v v v v v v v
LR
normativie v v v 4
akti

v’ - ieteikumos ieklauta dro$ibas kontrole
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2. DROSIBAS PARSKATI

Ta ka viens no darba uzdevumiem ir programmatiras droSibas noverteésana,
nepiecieSams veikt programmatiras droSibas parskatu. Lai efektivak un kvalitativak veiktu
drosibas parskatu, darba autore veic esoSo, starptautiski atzito programmatiiras un

informacijas sisttmu drosibas auditu un noveérté§jumu ieteikumu apskati.

2.1. IEEE programmatiiras apskasu standarts

IEEE programmatiiras apskaSu standarts (IEEE Standard for Software Reviews) ir
apstiprinats 1997. gada 9. decembri. Standarts defin€ apskates mérki: programmatiiras
apskates mérkis ir sniegt neatkarigu novertéjumu programmatiras un tas procesu atbilstibai
likumiem, standartiem, labajai praksei, planiem un procediiram (16, 25. 1pp).

Standarts pienem, ka programmatiiras apskati jeb auditu veic auditoru grupa, tadel tiek
definétas audita procesa atbildibas un sckojoSas lomas: galvenais auditors, registrétajs,
auditori, iniciators, auditéta organizacija. Galvena auditora pienakumos ietilpst audita plana
sagatavoSana, auditoru grupas sastadiSana, audita atskaites sagatavoSana (16, 26. Ipp).

Apskates pamata vajadzetu biit planam, kur§ tiek izstradats, balstoties uz auditoru un
klienta sanaksmes spriedumiem. Apskates process tiek veikts atbilstoSi plana pienemtajiem
standartiem. Par apskates rezultatiem ieteicams veidot sapulci, kura parrunat rezultatus,
problémas, ar kuram nacas saskarties apskates procesa, ieteikumus drosibas uzlaboSanai un

vispargjos apskates rezultatus (16, 30. Ipp).

2.2. ISACA ieteikumi

Starptautiska organizacija ISACA ir dibinata 1967. gada un Sobrid ta apvieno vairak ka
65 000 profesionalus informacijas tehnologiju parvaldiba, drosiba un audita no vairak ka 140
valstim. ISACA mérkis ir kliit par pasaulg atzitu Iideri IT vadiba, kontroleé un parbaude.
ISACA ir starptautiski atzita sertifikacijas programma IS audita, kontroles un drosibas joma,
ir atzinibu guvuSas profesionalas publikacijas, kas sniedz informaciju par jaunakajiem
pétijumiem, konkrétu situaciju analizi un praktiskus padomus (28).

ISACA piedava arm 42 vadlinijas audita veikSanai (29), divas no tam var palidz&t

programmatiiras parskata procesa:
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e (38 Piecjas kontrole — auditoram jasp€j novertet pieejas kontroles risinajumus;

e (42 Nepartrauktibas nodroSinasana — vadlinijas paredz€tas, lai veiksmigi novertetu
nepartrauktibas nodros§inasanu planosanas, ievieSanas un uzturé$anas procesa.

ISACA apskata vairakus rikus un tehnikas (30), kas palidz audita veikSanas procesa. Uz
programmatiiras dro§ibu vairak attiecas ieteikumi risku un droSibas novertesanai:

e P1 IS risku novértg§juma meérjjumi — dokuments ietver IS audita risku noveérte§juma
definiciju, noradijumus, ka izmantot risku noveérté€Sanas metodiku iek$gja audita
veikSana, un vadlinijas par riska pakapes kritériju izvéli. Tiek paskaidrota risku bazeta
audita pieeja un risku novert€Sanas tehnikas, tiek sniegti vairaki konkréti risku
novértéSanas procesu piemeri;

e P8 Drosibas novértejums — caurlaidibas testi un ievainojamibas analize — procediira
paskaidro ieteicamos solus, kas veicami test€Sanas procesa.

ISACA Sertificeto informacijas sist€tmu auditoru (Certified Information Systems
Auditor) programma ir visa pasaulé atzits standarts, saskana ar kuru tiek novertéti sasniegumi
IS audita, kontroles un droSibas joma (22). Lai kvalitativak veiktu programmatiiras parskatu,
darba autore iepazistas ar CISA ieteikumiem, kas attiecas uz programmatiiras drosibas
parskatu.

CISA rokasgramata ietver informaciju par IS audita metodém, droSibas un audita
standartiem, risku analizes metodem, ka ari ir ka macibu materials, jo piedava dazadus

uzdevumus katras nodalas beigas (11).

2.3. Personas datu apstrades sistému audita rokasgramata

So rokasgramatu izstradajusi Datu valsts inspekcija un ta var tikt uzskatita par standartu
personas datu apstrades sistému audita veik$anai. ST rokasgramata apskata audita veik3anu, lai
piemérotu Fizisko personu datu aizsardzibas likuma prasibas. ST rokasgramata paredzéta ne
tikai Datu valsts inspekcijas informaciju sisttmu audita veikSanai, bet arl jebkuras citas
personas datu apstrades informacijas sistémas audita veikSanai. Rokasgramata definé
konkretus audita mérkus, kurus butu jasasniedz (14):

e Japarbauda, vai audit§jamaja sféra eksiste oficiala (t.i., dokument&ta un atbilstosi
precizéta) personas datu aizsardzibas sistéma;

e Japarbauda, vai $aja sfera stradajosais ar personas datu aizsardzibu saistitais personals:
zina, ka eksist€ personas datu aizsardzibas sist€ma, izprot personas datu aizsardzibas

sist€ému, izmanto personas datu aizsardzibas mehanismu,
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e Japarbauda, vai $ajas sfera personas datu aizsardzibas mehanismi reali funkcion€ un ir
efektivi.

Ar1 Saja rokasgramata tiek uzsverts, ka audits ir regulari veicams un to veic profesionals
specialists, kur§ ir no organizacijas neatkariga persona. Dokumenta tiek noradits, ka eksiste
sekojosi audita veidi: iek$€jais un ar&jais audits, ka art atbilstibas audits un saskanas audits.

Atbilstibas audita meérkis ir parliecinaties par to, ka pastav dokumentéts datu
aizsardzibas mehanisms, kas pilniba atbilst visam Fizisko personu datu aizsardzibas likuma
prasibam (14, 13. lpp). Ja atbilstibas audita rezultati liecina, ka organizacijai ir dokument&ts
datu aizsardzibas mehanisms un taja pastav tikai dazas nepilnibas vai trilkumi, auditors uzsak
saskanas audita procesu.

Saskanas audita meérkis ir noskaidrot, kada veida datu aizsardzibas mehanisms tiek
izmantots un cik efektivs tas ir. Saskanas auditam eksisté divas pamata metodologijas (14,
16.1pp):

e Funkcionalais jeb vertikalais audits — audita laika tiek parbauditi visi personas datu
aizsardzibas aspekti kada noteikta darbibas sfeéra, funkcija vai organizatoriska strukttiras
dala. Funkcionala audita laika tiek ieteikts veikt personala intervijas;

e Procesa jeb horizontalais audits — audits tiek veikts ar meérki izpétit kada noteikta
procesa norisi no sakuma Iidz procesa beigam. Audita laika tiek pétita vairaku sferu,
funkciju vai struktiirvienibu mijiedarbiba §1 procesa ietvaros.

Rokasgramata piedava audita procesa definiciju, kura ietver 5 galvenos etapus, kas
veicami secigi (14, 24. lpp):

1) Audita planosana, kas sev1 ietver risku noveért§jumu, audita grafika sastadiSanu,
apstiprinasanu un publiskoSanu, audita grafika ievéroSana, auditora izveli (iek$gjais
vai ar€jais auditors), pirms audita anketas izdaliSanu, sagatavoSanas sanaksmes
noturé$anu, audita vadibas veidlapas uzsakSana,

2) audita sagatavoSana — atbilstibas audita veikSana, audita grafika apstiprinasana,
veidlapu sagatavoSana, audita plana sastadiSana,

3) saskanas audita veikSana — atklasanas sanaksmes noturéSana, vides sagatavosana,
audita veikSana,

4) saskanas audita parskatu sastadiSana — Nesaskanas protokola sastadiSana, saskanas
audita parskata zinojuma sastadiSana, nosléguma sanaksmes noturéSana, parskata
zinojumu izplatiSana,

5) audita sekojums — tiek veikts audita sekojums ar mérki noverst nesaskanas, tiek

parakstiti audita protokoli, audits tiek noslegts.
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Ka jau tika minéts, audita laika ieteicams veikt personala intervijas, $ada veida
noskaidrojot esoSo situaciju no personala skata punkta. Intervijas laika auditors iepazistina ar
sevi un audita mérkiem, lauj izteikties intervéjamai personai, péc tam ar jautajumu palidzibu,
tiek vakta nepiecieSama informacija. P&c intervijas butiski ir veikt pieradijumu novertejumu,
nosakot avotu uzticamibas Itmeni (14, 49. Ipp).

Veicot §is rokasgramatas parskatu, darba autore secina, ka biitiska loma parskata
veikSana ir parskata dokument@Sanai, tomer ierobezota laika dé] $1 darba izstrades ietvaros
netiks veikta parskata dokumenté€Sana. Tomer ieteikums par intervijas izmantoSanu, lai iegiitu

informaciju par programmatiras drosibas risindjumiem, tiks nemts veéra.

2.4. OSSTMM rokasgramata

OSSTMM ir atvérta koda drosibas testéSanas metodologijas rokasgramata, ko piedava
ISECOM (Institute for Security and Open Methodologies). Pirma rokasgramatas versija tika
publicéta 2001. gada, ta sastaveja no 14 lapaspusém, Sobrid aktuala versija 3 RC 28 ir vairak
ka 150 lapaspuses. Rokasgramata ietver vadlinijas droSibas testéSanai piecas dalas, viena no
tam ir Informacijas droSiba, kuras mérkis ir noteikt interneta biznesa aptvérumu, noteikt datu
vaksSanas sist€émas un tehnikas, ka arT definét savakto datu klasifikaciju (32).

Rokasgramata piedava ar1 veidnes audita dokumentéSanai. Rokasgramata apskata pilnu
drosibas testeéSanas ciklu, ietverot tikla droSibas izvértéSanu un fizisko droSibu, tomér §1
rokasgramata neapskata detalizétas programmatiiras droSibas test€Sanas vadlinijas. Pielikuma
tiek ieteiktas personas datu droSibas vadlinijas, uzsverot, ka test€Sanas jeb audita procesa
izmantotajiem datiem jabit aizsargatiem (32, 121. lpp):

e Personas datus drikst izmantot tikai ar personas piekriSanu, iznpemot gadijumus, kad
personas datus lauj izmantot valsts likums,

e TesteSana izmantotos datus vajag atbilstosi iznicinat p&c test€Sanas pabeigsanas,

e Dati nevar tikt atklati citam personam,

e Arl test€Sanas procesa jariipgjas par droSibu, veicot visus nepiecieSanos droSibas

pasakumus.

2.5. Kopsavilkums

Saja nodala tika apskatiti ieteikumi, kas palidz veikt informacijas sistému auditus.

Eksiste dazadi standarti, katram no tiem tiek ir izvirzits kads konkréts mérkis, tomeér
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vienojoSais elements ir informacijas, programmatiras, tikla un fiziska drosiba. Apskatot
popularakos un pasaulé pienemtakos standartus darba autore secina, ka audita process visos
standartos ir 11dzigs, kas liecina par to, ka ir izstradats kvalitativs un pasaulé atzits procesa
standarts.

Ieteikumos ieklautie programmatiiras parskata veicamie soli ir apkopoti tabula (skatit

2.5.1. tabulu).

2.5.1. tabula

Ieteikumos ieklauto programmatiiras parskata solu apkopojums

Solis / PlanoSana | Sagata- Intervijas | Risku DroSibas Atskaites | Atskaite
Dokuments vosana, novértéjums | novertésana | sapulce un
dokumen- ieteikumi
teSana
IEEE v v v v v v v
ISACA v v v v v v v
PDASAR" v v v v v v
OSSTMM v v v

* - Personas datu apstrades sistému audita rokasgramata

Nemot veéra $aja nodala apskatitos ieteikumus parskata veikSanai, darba autore
programmatiiras parskata izmanto interviju, lai iegitu informaciju par programmatiras
drosibas risinajumiem, ka ari veic risku novert€§jumu, lai identificétu iesp&jamos
apdraudéjumus. Datu aizsardzibas noveértéjums, péc autores domam, ir obligati ieklaujams
programmatiiras noveérte§juma, tadel tiks apskatiti informacijas droSibas kriteriji —
konfidencialitate, integritate un pieejamiba.

Visos apskatitajos dokumentos tiek ieteikts veikt parskata planoSanu un parskata
atskaites izstradi. Darba autores veicamaja programmatiiras parskata par planoSanas dalu var
uzskatit $aja nodala veikto ieteikumu apskati, apkopoSanu un veicama procesa definéSanu. Par
parskata atskaiti var uzskatit $1 darba 4. nodalu, kura aprakstiti parskata rezultati.

CISA rokasgramata minéts, ka, izmantojot riska novert€Sanas metodi, iesp&jams
identificeét svarigakas lietas, kuras vajadzetu auditét, kas palidzetu efektivi noteikt ierobezotos
audita resursus, nodro§inatu visu Iimenu auditu un sniedz apkopojumu par to, ka audita
subjekts ir saistits ar sistému un tas procesiem (11, 38. Ipp). Nemot vera Sos ieteikumus, darba
autore uzskata, ka programmatiiras droSibas veért€Sanai nepiecieSams identificét p&tamas
programmatiiras riskus, tadél nakamaja nodala tiek apskatitas risku parvaldibas un analizes

metodes.
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3. RISKU PARVALDIBA

Iepriek$jas nodalas tika apskatiti dazadi standarti un vadlinijas programmattras
drosibas parvaldiba un parskatu veikSana. Gandriz visi no Siem dokumentiem kada no soliem
ieklava ar1 risku parvaldibas vai risku analizes procesu. Darba autore secina, ka drosibas
novertéjumu var sniegt tikai tad, kad ir veikta iesp&jamo apdraud&umu analize, So uzdevumu
veic risku parvaldiba.

Terminu vardnica sniedz paskaidrojumu terminam ,risku parvaldiba”: Apsteidzosa
rikosandas ar riska noteikSanu un analizi. Riska parvaldibas galamérkis ir pavért celu
labveligai ietekmei uz pasaktiem darbiem, vienlaikus samazinot ar attiecigo risku saistito
nelabveéligo ietekmi (20).

Kaspars Licis raksta ,,Riska vadibas stratégijas uzpémuma (1. dala)” uzskata: ,, Par
risku deve — visu, kas var aizkavét, samazinat un ietekmét biznesa mérkus” (21). Darba autore
piekrit Sai definicijai un uzskata, ka ta ir pietickama un preciza.

North D. W. uzskata: ,,Risku parvaldiba ir process, kad tiek identificéti un izpilditi
pasakumi, kas var mazinat risku lidz pienemamam limenim, un dokumentéti galvenie
nozimigakie léemumi” (35).

Darba autore secina, ka riska parvaldibas mérkis ir identific€t, novert€t un mazinat
riskus, kas apdraud biznesa mérku sasniegSanu.

Savukart ,,riska novert€§jums” ir jédziens, kurs biezi tiek lietots tiesi saistiba ar drosibas
kontroles ievieSanu atbilstos$i riska noveérte¢jumam. Tomer risku novertet var tikai subjektivi,
jo neviena gramata nav definéta konkréta riska iesp&jamiba vai ietekme. Tatad riska
novertéSana ir process, kura tiek péc iesp&jas objektivak noverteta riska iestasanas varbiitiba

un iesp&jama ietekme.

3.1. Risku parvaldibas metodes
Risku parvaldiba ietver riska novertéSanas un riska mazinasanas stratégiju izstrades

procesus, kuru rezultata tiek izstradatas droSibas politikas, standarti, procediras, biznesa

nepartrauktibas plani, katastrofu atveseloSanas plani, uzticamibas nodro$inajumi (37, 2. lpp).
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Neeksisteé noteiktu risku parvaldibas metozu saraksts, kura var€tu ieskatities un
izveleties kadu no atbilstosakajiem, tomér ir vairaki pien€mumi par to, ka organizet risku
parvaldibu uznémuma, kadi ir veicamie soli, kadi merki sasniedzami.

CISA rokasgramata piedava risku parvaldibas metodi, izmantojot dazus veicamos solus
(11, 372. Ipp). Tiek uzsveérts, ka nepiecieSams izstradat risku parvaldibas programmu, kas
ietver risku parvaldibas mérka definéSanu un par risku parvaldibu atbildigo personu iecelSanu,
kuras nodro$inas parvaldibas plana izpildi. Pirmais risku parvaldibas solis ir informacijas
resursu identifikacija un klasifikacija, kur informacijas resursi ir tie resursi, kuriem
nepiecieSamas droSibas kontroles. Klasifikacija var biit dazada atkariba no organizacijas
pienemtajiem standartiem un sist€émas uzbiives, tacu tipiska klasifikacija ir sekojosa (11,
372.1pp):

e Informacija un dati,
e Aparatira,

e Programmatura,

e Pakalpojumi,

e Dokumenti,

e Personals.

Otrais solis ir iesp&jamo draudu un ievainojamibu novérté€Sana, kas attiecas uz pirmaja
solt identific€tajiem informacijas resursiem, un to iesp&jamibas noteikSana. Draudi parasti tiek
klasificeti (11, 373. Ipp):

e Klidas,

e [aunpratigs uzbrukums,

e Krapsana,

e Zadziba,

e Aparatiiru, programmatiiru atteice.

Draudu un ievainojamibu rezultata rodas ietekme uz biznesa procesiem, parasti tie var
but finansiali zaud€umi, reputacijas zaud€Sana, biznesa aktivitaSu traucé€Sana, klientu
zaudéSana. Riska noveért€§jums parasti tiek izteikts forma: iesp&amiba x ietekme, jeb
iesp&jamie zaud&jumi.

Kad ir veikta riska noverté€Sana, seko nepiecieSamo pretsolu defin€Sana, piekartosana
katram no riskiem. Eksist€ 4 pretsolu veidi (17, 5. Ipp):

e Riska mazinasana — piemerojot Iidzeklus riska mazinasanai,
e Riska pienems$ana — pienemt riska iestasanos, nemot véra organizacijas drosibas politiku

(planot resursu rezerves),
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IzvairiSanas no riska — nepielaut riska iestasanos,
Riska novirziSana — riska novirziSana citam pusém, pieméram, apdroSinasana.

Microsoft ir radijis karkasu droSibas risku parvaldibai, kura tiek piedavats risku

parvaldibu veikt ar 5 aktivitasu palidzibu (36, 98. lpp):

IevieSana — projekta definicijas ievieSana: visam droSibas parvaldiba iesaistitajam
personam jadefin€ meérki, pien€mumi un ierobezojumi. Rezultata iegiistot projekta
vizijas un sféras apstiprinajumu;

PlanoSana — droSibas parvaldibas procesa novertéjums un analize: organizacijas
novert§jumi, aktivu novertejums, draudu identifikacija, ievainojamibu novertgjumi,
drosibas risku noveért€jumi. Rezultata iegiistot projekta planu;

Izstrade — droSibas korekciju izstrade: vienibtestéSana, pretsolu kvalitates validacija;
StabilizéSana — drosibas korekciju testéSana, resursu funkcionala testéSana;

Uzstadisana — droSibas politikas un pretsolu uzstadiSana.

Programmaturas izstrades institiita (Sofiware Engineering Institute) tehniskaja zinojuma

,Programmatiras risku parvaldiba” tiek sniegts paraugs risku parvaldibas metodei, uzsverot,

ka risku parvaldibas process ir nepartraukts, tick defin€tas sekojosas aktivitates (33, 28. Ipp):

Identifikacija — lai risks var€tu tikt parvaldits, tas ir jaidentific€, pirms risks kliist par
probléemu;

Analize — analizes aktivitate ir riska datu parvérSana I€mumu pienemosSa riska
informacija;

PlanoSana — planoSanas aktivitate riska informacijas parveérSana l@mumos un darbibas,
riska pretsolu definé€Sana;

Sekosana — aktivitate ieklauj riska statusa apsekoSanu un uzlabojoSo darbibu veikSanu;
Kontrole — riska kontrole labo novirzes no planotajam riska aktivitatém, kontrol€ riska
darbibu. Riska kontrole ir svarigs riska parvaldibas solis, kas uzlabo riska parvaldibas
procesu;

Komunikacija — komunikacija ir riska parvaldibas centra, nemot véra to, ka St aktivitate
ir saskatama visos parvaldibas solos un ta ir kritiski svariga, bez komunikacijas nav
iesp&jama kvalitativa un uzticama riska parvaldiba.

Zurnala ,,IS Control Journal” 2008. gada 6. Izdevuma ieklauts raksts ,,Vai IT risku ir

verts kontrol&t?”, uzsverot, ka griitakais posms izstrades procesa ir investiciju sadaliSana riska

parvaldibai (7). Raksta definétas riska parvaldibas fazes (7):

1. Uzbrukumu un ievainojamibu identificéSana — nosakot apskatamo intervalu un vides

atkaribas, tiek identific@ti iesp&jamie uzbrukumi un ievainojamibas;
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Riska iesp€jamibas novért€Sana — riski tiek klasific€ti un, balstoties uz ekspertu
spriedumiem un iepriek$€jo pieredzi, tiek noteikta riska iesp&jamiba;

Riska ietekmes novértéSana — péc iesp&jas objektivak novertet riska iesp&jamo
ietekmi uz sistemas darbibu;

Risku prioritasu sadaliSana — risku prioritasu sadaliSana notiek, izmantojot risku
iespgjamibas un risku ietekmes novert€jumus, veidojot risku iesp&jamibas un
ietekmes matricu;

Risku pretsolu defin€Sana — organizacija defin€ piemérotakos pretsolus katram
riskam;

AtlikuSo risku novértéSana — péc riska mazinasanas kontroles procesa, tiek novertets

atlikuSais risks.

Informacija par apskatitajam risku parvaldibas metodém darba autore ir apkopojusi

tabula, kura tiek apskatiti metodes izmantotie parvaldibas soli un to izmantoSana apskatitajos

dokumentos (skatit 3.1.1. tabulu).

3.1.1. tabula
Ieteikumos ieklauto riska parvaldibas solu kopsavilkums
Resurss / CISA Microsoft | Programmatiiras | Zurnala
Solis rokasgramata izstrades institiits | Control raksts
.Infoanéc_ij as resursu v
identifikacija
Draudu klasifikacija v
Risku identifikacija v v v v
Risku novérté$ana v v v v
Risku pretsolu defing$ana v v v v
Pretsolu uzstadiSana v v
Risku sekoSana un kontrole v v

v -

Ka

resursa tiek izmantots risku parvaldibas solis

redzams, vienojoSie soli ir risku identifikacija, noveértéSana un pretsolu definésana.

Nemot veéra iepriek$ apskatitos ieteikumus, darba autore defin€ riska parvaldibas solus, kuri

veicami veselibas apripes programmatiiras risku parvaldibas procesa:

1.

Riska parvaldibas meérka, metodes un sagaidamo rezultatu definéSana — Sis solis
netiek ieteikts, tom&r autore uzskata, ka solis paskaidro riska parvaldibas
nepiecieSamibu,

Apdraudéjumu klasifikacija — tiek nemts véra CISA rokasgramatas ieteikums, péc
autores domam, tas palidz efektivak identificét riskus,

Risku identifikacija — identific€t programmatiiras droSibas riskus,
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4. Risku ietekmes un iesp€jamibas noveértésana.
Ierobezota darba izstrades laika d&| netiks apskatita pretsolu definéSana un uzstadiSana,

ka ari to sekoSana.

3.2. Risku analizes metodes

Pec CISA rokasgramatas riska analize ir audita planoSanas dala, kas palidz identificét
riskus un ievainojamibas, péc kuriem auditors var noteikt nepiecieSamas kontroles, lai Sos
riskus mazinatu (11, 28. Ipp).

Risku analizei pamata ir divas metodes: kvalitativa un kvantitativa. Kvalitativa riska
analize izce] sistémas problémas un pasreiz€jo stavokli. Kvantitativa analize identificg vietas,
kur biitu nepiecieSamas droSibas kontroles. Eksisté ar1 tresa riska analizes metode, kas tiek
saukta par hibrido metodi, jo ta ir abu iepriek§min€to metozu apvienojums (34).

Eksisté vairakas kvalitativas analizes tehnikas. Tilman Resche raksta ,,Riska analizes
metodes - parskats” ir salidzinatas riska analizes tehnikas, par pamatu gemot tadus krit€rijus
ka sistemas izstrades dzives cikla faze, plusi, minusi, ieglstamie rezultati, nepiecieSamas
prasmes, izmaksas un citus. Kopa analizétas 10 dazadas riska analizes tehnikas: ,,JJa nu”,
Neveiksmju un seku analize (FMEA & FMECA), Briesmu un operaciju pétisana (HAZOP),
Cilveku kltudu analize, Uzticamibas bloku diagrammas, Trukumu koka analize, Notikumu
koka analize, Pirmas kartas uzticamibas metodes (F.O.R.M.), Monte Carlo metodes, Risku
iesp&jamibas un drosibas novertésana (PRA & PSA) (38). Nemot véra §1 raksta novertejumus,
letaka tehnika ir ,,Ja nu” tehnika, kuras rezultata tiek iegiits risku un droSibas apdraudeéjumu
saraksts. Par visdargako, toties efektivako tehniku tiek uzskatita Risku iesp&amibas un
drosibas novertéSana, kuras rezultata tiek krasi mazinata riska iestaSanas iesp&amiba un
bitiski uzlabota sistemas drosiba.

Programmatiiras ,,Arsta Birojs 3” risku analizei tiks izmantota ,,Ja nu” metode, kas lauj
identificét un novertét riskus. Pielietojot So metodi, tiks izpildits uzstaditais risku parvaldibas

merkis.
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4. PROGRAMMATURAS ,,ARSTA BIROJS 3” DROSIBA

Bahatia M. gramata ir defin€tas galvenas droSibas parvaldibas dalas, kuras ieklauj
drosibas politikas mérka definéSanu, apskata fizisko, vides, administrativo un personala
drosibu, tiek uzsverta katastrofas plana nepiecieSamiba un organizacijas droSibas nodalas
nepiecieSamiba, ka ar1 sist€mas lietotaju apmacibas svarigums (10, 251. Ipp). Novertgjot
programmatiiras ,,Arsta Birojs 3” dro§ibas risindgjumus, tiks nemti véra dazadu organizaciju un
autoru public@tie ieteikumi un starptautiski atzitie standarti, kas tika apskatiti ieprieksgjas
nodalas.

Programmatiiras droSibas parbaude tiks veikta, balstoties uz risku analizes procesa
identific€tajiem apdraud€jumiem (skatit 4.1.1. nodalu). Rezultati un secinajumi iegiti, veicot
interviju ar izstradataju un parskatot programmatiiras dokumentaciju un darbibu.

Intervija ar izstradataju tika veikta programmatiras ,,Arsta Birojs 3” izstrades biroja,
intervija piedalfjas divi parstavji no izstradataja puses — ievieSanas nodalas vaditajs un
izstrades nodalas vaditajs, ka arT darba autore ka intervetajs. Intervijas laika tika apspriesti
programmatiiras droSibas jautajumi, tika sniegtas atbildes uz darba autores sastaditajiem
jautajumiem. Pilnu intervijas protokolu skatit 2. pielikuma.

Lai novertétu informacijas un datu dro$ibu, nepiecieSams definét, kada informacija un
kadi dati tiek aizsargati, tatad kadus datus apstrada programmatiira ,,Arsta Birojs 3”. Intervijas
laika tika definéta sekojoSa informacijas uzkrasana:

1) Pacienta dati,

2) Arsta dati,

3) Pacienta ambulatoras arstéSanas dati,

4) Pacienta stacionaras arstéSanas dati,

5) Pacienta nostitfjumi uz izmekléSanu,

6) Veikto izmeklgjumu dati.

Ta ka tiek uzkrata informacija par pacienta veselibu, dati tiek uzskatiti par sensitiviem,
lidz ar to ir piemérojami stingri droSibas nosacfjumi. Informacijai ir janodroSina

konfidencialitate, integritate un pieejamiba.
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4.1. Drosibas parbaude

Drosibas parbaude tiek veikta, lai noveértétu programmatiiras ,,Arsta Birojs 3" droSibas
risinajumus un to atbilstibu visparpienemtajiem standartiem un ieteikumiem, kas tika apskatiti
1. nodala. Sis drogibas parbaudes mérkis ir novértét kada Iimeni tiek novérsti vai mazinati
programmatiiras drosibas riski, ka ar ieteikt drosibas uzlabojumu risinajumus.

DroSibas parbaude ir organizeta pa soliem, kurus defin€jusi darba autore:

1) Risku parvaldiba, ietverot risku identifikaciju un novértésanu,

2) Programmatiiras droSibas risindjuma novert§jums katram no identific€tajiem

riskiem, grupgjot tos péc draudu klasifikacijas, nemot véra pirmaja nodala apskatitos

drosibas risinajumu ieteikumus (skatit 2.1.1. tabulu).

4.1.1. Programmatiiras ,,Arsta Birojs 3” risku parvaldiba

Programmatiiras ,,Arsta Birojs 3” risku parvaldiba tiks veikta atbilstosi 3.1. nodala

definétajiem riska parvaldibas soliem.

4.1.1.1. Riska analizes merkis, metode, sagaidamie rezultati

Risku analizes mérkis ir identificét programmatiiras ,,Arsta Birojs 3 riskus, noveértgjot
to iesp&jamibu un ietekmi, izmantojot kvalitativo risku analizes metodi. Risku parvaldibas
rezultata tiek izcelti iesp&jamie drosibas apdraudejumi.

Risku analizi veic darba autore, nemot véra iepriekS apskatitos risku analizes
teteikumus, risku novert€jumi tiek veikti balstoties uz autores pieredzi. Risku identifikacijas

procesa tiek nemti véra pirmaja nodala apskatitie drosSibas apdraud&jumi.

4.1.1.2. Apdraudejumu klasifikacija

Ertakai iespéjamo apdraudéjumu identificSanai, apdraudéjumi tiek klasificéti,
klasifikacija tiek ieklauti apdraud&jumi, kas ir saistiti ar programmatiiras drosibas draudiem:
e Informacijas un datu apdraud&jumi,
e Programmatiiras ievieSanas un uzturéSanas apdraudejumi,
e Izstrades procesa apdraudéjumi,

e (Cilveka raditie apdraud&jumi.

4.1.1.3. Risku identifikacija un novertésana
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Risku identifikacijas procesa riski tiek identific€ti grupas, nemot veéra ieprieks definéto
apdraudéjumu klasifikaciju. Katram riskam tiek piekartots identifikators. Riskam tiek
noverteta ta iespgjamiba un ietekme. letekme $aja gadijuma tiek verteta attieciba uz droSibas
ievainojamibu, tatad, ka riska iestaSanas var apdraud€t programmatiiras drosibu. Identific€tos

riskus un to noveért€jumu skatit 4.1.1.tabula.

4.1.1. tabula

Identificétie programmatiiras ,,Arsta Birojs 3” riski

Identifikators Risks Iespéjamiba Ietekme

1. Informacijas un datu riski

R-01 Neat]auta piekluve datiem Zema Augsta
R-02 Dokumentu un informacijas zadziba Vidgja Augsta
R-03 Launpratiga informacijas izmantoSana Augsta Zema

R-04 Datu integritates zudums Vidgja Augsta
R-05 Nejausa datu zaudesana Augsta Augsta
R-06 Dati nav pieejami Zema Augsta

2. Programmatiras ievieSanas un uzturésanas riski

R-07 Neapejamas kludas raSanas Vidgja Augsta
R-08 Nekorekta un nepietickama dokumentacija Vidgja Vidgja
R-09 Programmatiiras neatbilstiba prastbam Augsta Augsta
R-10 Negrta lietotaja saskarne Vidgja Zema

3. Izstrades procesa riski

R-11 Nepilniga izstrades procesa un drosibas parvaldiba Vidgja Augsta
R-12 Neatbilstosa metodologijas izvéle Zema Zema

R-13 Nekorekts un neoptimali izstradats kods Augsta Augsta
R-14 Launpratiga testa datu izmantoSana Zema Augsta

4. Cilvéka raditie riski

R-15 Programmatiira tiek nepareizi lietota Augsta Augsta

R-16 Programmatiira tiek nepareizi konfiguréta Augsta Augsta
Lietotajs nav inform&ts par savam tiestbam un . o

R-17 ) ) Vidgja Vidgja
pienakumiem

Klientu neinteresé fiziskas dro$ibas ievéroSana (durvju o
R-18 o } Vidgja Augsta
un logu slégsana, paroles glabasana pieejama vieta)

4.1.2. Informacijas un datu riski
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Pirmaja nodala tika apskatits informacijas droSibas jédziens, kursS ieklauj tris pamata
lietas, kas nosaka to, vai informacija ir droa: konfidencialitate, integritate un pieejamiba. Saja
apaksnodala tiek apskatiti informacijas un datu risku (skatit 4.1.1. tabulu) droSibas risinajumi

grupéti péc Siem kriterijiem.

4.1.2.1. Konfidencialitate

Lai nodroSinatu informacijas konfidencialitati, nepiecieSams realizét vairakus drosibas
pasakumus. Pirmkart, janoverte piekluves droSibu, pétot, kadas autorizacijas vai
autentifikacijas metodes tiek lietotas. Piekluves ierobezoSana mazina neatlautas piekluves
risku R-01 un datu zadzibas risku R-02 (skatit 4.1.1. tabulu). Autorizacijas kontrole pamata
nodroSina funkcionalitati, kas nosaka vai noteiktai lietotaja identifikatora un paroles
kombinacijai ir pieskirtas tiesibas pieklut sist€émai, savukart autentifikacija apstiprina arT to, ka
identifikators un parole pieder personai, kura mégina pieklat sistémai (8, 11. Ipp).
Programmatiiras AB3 piekluves nodrofinasanai tick izmantota autorizacijas metode,
nepiecieSams noradit lietotaja vardu un paroli. Ta ka programmatiras piek]uvei tiek izmantota
parole, parolei jatiek glabatai dro$a vieta un veida. AB3 paroles tiek glabatas $ifréta veida
datu bazg, izmantojot SHA-1 algoritmu, piekluves méginajuma laika parole netiek sttita uz
datubazi, bet tiek salidzinatas Sifrétas paroles kontrolsummas.

Loti btiski ir partpéties par droSu paroli. Tommie W.Singleton raksta ,,What Every IT
Auditor Should Know About Access Controls” sniedz droSas paroles politikas ieteikumus,
sastadot tabulu, kuru darba autore intervijas laika lidza aizpildit AB3 izstradatajiem (skatit

4.1.2. tabulu) (8, 12. Ipp).

4.1.2. tabula
DroSas paroles politikas metodes
Metode Paskaidrojums Tiek izmantots AB3
Automatisks Kads noteikts periods, p&c kura AB3 piedava iestatfjumus, kuros klientam
laika parole ir jamaina iesp&jams noradit paroles deriguma
ierobezojums periodu
parolei
Stipra parole 8 vai vairak zimes, ieklauti lielie AB3 piedava iestatfjumus, kuros klientam
burti, cipari, specialas zZimes iesp&jams noradit paroles minimalo
garumu, ciparu obligatumu parolé
Paroles Neizmantot piezimju lapinas tuvu Sada drogibas ievérosana ir klienta
aizsardziba datoram, neatbildét uz nezinamas, kompetence. Piekluve p&c 3. neveiksmiga
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Metode Paskaidrojums Tiek izmantots AB3

nekompetentas personas ligumu méginajuma netiek slégta

pec paroles, slégt piekluvi péc 3.

neveiksmiga autorizacijas

méginajuma
Redzamibas Radrt tikai lietotajam AB3 nodrosina administréSanas iespgjas
ierobezojumi nepieciesamos skatus, datus pa lomam, kur iesp&jams noradit skatus,

kurus attelot lomai

lerobezots Ierobezots administratoru skaits un | Administratoru skaitu kontrol€ klients.
administratoru drosa piek]uve, neizmantot Iebuvetie administratoru konti netiek
skaits iebiivétos administratoru kontus izmantoti
Paroles Efektiva paroles slegSana p&c Lietotaja kontu slédz administrators,
iznicinasana lietotaja darba liguma beigam izmantojot AB3 izstradatu funkciju

Izvertejot sniegtas atbildes, darba autore secina, ka piekluves droSiba galvenokart ir
atkariga no klienta ricibas, kas, péc autores domam, var tikt uzskatits par vid€jas pakapes
risku, jo klients biezi vien neapzinas drosibas nepiecieSamibu. Tadéel ieteicams ieviest obligatu
paroles deriguma perioda un stipras paroles izmantoSanu, ka ar1 slégt lietotaja kontu péc
izveleta skaita neveiksmiga pieslégSanas méginajuma. Protams, janem véra ari klienta vélmes
un prasibas, tomér biitu nepiecieSams klientam noradit uz §is droSibas kontroles obligato
nepiecieSamibu.

Lai nodroSinatu informacijas pieejamibu tikai personam, kuram informacija ir
nepiecieSama, tiek izmantota lomu un tiesibu sadaliSana. AT AB3 izmanto lomas, kuram péc
tam tiek defingtas tiesibas. AB3 eksisté loma ,,Administrators”, kuram tiek pieskirtas visas
AB3 eso3as tiesibas, ka arl $ai lomai ir tiesibas veidot citas lomas, kuram tiek pievienoti
konkréti lietotaju konti. AB3 tiek defingtas atseviskas tiesibas skatit, pievienot, labot un dzest
informaciju kada konkréta skata jeb informacijas loga.

Atbilstosi Cheryl Traverse rakstitajam: ,, Modeli ‘Aizliegt visu, pieSkirt péc iznémuma’
(DAPE) katra lietotaja vai lietotaju grupas konts sakumd ir bez jebkadam tiesibam jeb nav
redzams neviens skats sistema’’, tiek nodroSinata jaunizveidotas lomas tiesibu ierobeZoSana
(9, 31. Ipp). ArT AB3 izmanto 30 pieeju visam lomam, kuras izveido administrators.

Svariga ir arT lietotaju un tiem pieskirto tiesibu kontrole. Pasaulg tiek piedavati vairaki
riki, kas generé lietotaju, lomu un tiesibu sarakstus, pieméram, ka uzskata Tommie
W.Singleton: ,,Dumpsec riks savac informaciju par lietotajiem, to tiesitbam, generé tabulu,
kurd auditors var eérti parskatit lietotaju un tiesibu atbilstibas, administratoru skaitu,

lietotajus, kuru kontiem vajadzétu but slégtiem” (8, 13. lpp). Tom@r piemérot riku var but
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sarezgitak, ka izstradat atskaiti programmatiiras ietvaros, $adi rikojas ari AB3 izstradatajs,
AB3 piedava atskaiti, kura redzamas lomas, tam piesaistitas tiesibas un lietotaji.

John Moynihan raksta ,,Managing the Insider Threat: Data Surveillance” sniedz pieméru
datu uzraudzibas nepiecieSamibai: ,, Zinkaribas vadits, slimnicas darbinieks apskata populdra
atléta, kuru tikko atpazinis slimnicas telpas, slimibas vésturi un uznemsanas ierakstus” (4,
38.Ipp). Sadu datu piekliSanu nav iespéjams programmiski ierobezot, jo iesp&jams, ka
darbinieka pienakumos tieS§am nepiecieSams piekliit pacientu uznemsanas ierakstiem. Tomér,
lai kontrol&tu lietotaja darbibas, tiek izmantota zurnaléSanas metode jeb auditacija, kas mazina
identific€to risku R-03 - Launpratiga informacijas izmantoSana (skatit 4.1.1. tabulu).

AB3 nodrogina auditacijas pierakstu veidoSanu divos ITmenos. Pirmkart, sistéma veic
jebkuras ricibas auditacijas pieraksta veidoSanu un saglabasanu atseviska datubaze, kur tiek
saglabats lietotaja identifikators, veikta darbiba, datums un laiks, kad darbiba tiek veikta. Otrs
limenis pariip€jas par datu pievienoSanas, laboSanas un dzeéSanas darbibu auditéSanu. Veicot
darbibu, auditacijas datubaze tiek saglabats lietotaja identifikators, pacienta (kura dati tiek
mainiti) identifikators, veikta darbiba, darbibas datums un laiks. Ja tiek veikta dz€Sanas
darbiba, papildus tiek saglabati visi dati, kuri tiek dzesti.

Auditacijas pierakstu veidoSanu klients var ieslégt vai izslégt, izmantojot AB3
iestatljumus, jo $adas ir klienta prasibas. Darba autore iesaka AB3 izstradatajam ieviest
obligatu auditacijas pierakstu veidoSanu, vismaz otra limena auditacijai, jo klients biezi vien
nenoverte ST drosibas pasakuma nepiecieSamibu, 1idz bridim, kad tiek pazaudeéti kadi nozimigi
dati, kurus bez auditacijas ierakstiem vairs nav iesp&jams atgriezt. Ari Cheryl Traverse,
rakstot par veselibas apriipes sistému informacijas validaciju, iesaka: ,, Veselibas apripes
sistemam vajadzetu apsvért sesijas darbibu ierakstiSanas nepieciesamibu gan komandrindas,
gan grafiskas lietotnés” (9, 32. 1pp).

Ja tiek izmantota auditacija, tatad nepiecieSams ari riks vai sist€ma, ka auditacijas datus
apstradat vai analizet. Pasaul@ tiek piedavati riki, kas analizé auditacijas pierakstus, pieméram,
Masaciisetsas ienémumu departaments ir izstradajis Transakciju izsekoSanas sistému
(Transaction Tracking System), kas tik pat ka aizstdj auditacijas pierakstu izmantoSanu, jo
analiz€ SQL pieprasijumus, sniedzot konfidencialo datu izmantoSanas atskaites (4, 38. Ipp).
Eksisté ar1 organizacijas, kas ka pakalpojumu piedava veikt auditacijas pierakstu analizi. Ka
tika noskaidrots intervijas laika AB3 programmatira nav realizéta auditacijas pierakstu
analize, auditacijas ierakstu apskati veic izstradatajs, ja to ir pieprasijis klients. Ta ka
auditacijas ierakstu analizes rika izstrade prasa papildus resursus, tad to nepiecieSamibu

galvenokart nosaka klients.
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4.1.2.2. Integritate

Ka defing Wikipedia: , Datu integritate ir dati, kam ir pilniga struktira. Lai dati biitu
pilnigi, tiem jaatbilst sekojosiem raksturlielumiem: biznesa prasibu likumiem, datu dalu
sakaribu likumiem, datumiem, definicijam un ciltsrakstiem” (25). Ir vairakas metodes, ka
nodroSinat datu integritati (identific€tais risks R-04 — skatit 4.1.1. tabulu). Viena no metodem
ir datu validacija. Datu validacija var tikt kontroléta datu bazes limeni (noteikti datu tipi,
garuma, vertibu, formas ierobeZzojumi) vai programmatiiras Itmeni, kur tiek izstradatas datu
validacijas kontroles. AB3 izmanto abus iepriek§ minétos Iimenus, tick kontroléta datu
atbilstiba datu tipam, garuma ierobezojumi, konkrétas formas nepiecieSamiba, konkrétu
vertibu ierobezojumi, ka arl programmatiiras Itmen1 tiek izstradati biznesa prasibu likumi,
pieméram, sakuma datumam jabiit mazakam par beigu datumu, personas vecums nedrikst bt
negativs skaitlis, personas kodam jabiit noteikta forma un citi.

Biezi vien lietotajs saskaras ar nejauSu informacijas zaudéSanu (identificetais risks R-05
— skatit 4.1.1. tabulu), vai nekorektas informacijas ievadiSanu, tad€] butiski ir kontrolét ari
lietotaja darbibas. P&c autores domam, obligats nosacijums ir lietotaja apstiprinadjums pirms
datu dzeSanas. AB3 ir izstradajis funkciju, kas lietotajam sniedz apstiprinajuma zinojumu
pirms jebkadu datu dz&Sanas, tada veida aizsargajoties no nejausas datu zaudé$anas. Péc AB3
izstradataja uzskatiem, ir nepiecieSams kontrolét ari lietotdja nejauSu loga aizverSanas
meginajumu, pirms ir saglabati veiktie labojumi, tad€] arT pirms loga aizverSanas, gadijuma ja
ir veiktas kadas izmainas, tiek paradits pazinojums ar jautajumu, vai lietotajs vélas izmainas
saglabat. P&c darba autores domam, nepiecieSams lietotaja apstiprinajums ari svarigu datu
laboSanas gadijuma, tade] AB3 izstradatajam tiek ieteikts ieviest datu laboSanas
apstiprinasanu kritiskiem datiem, pieméram, pacienta izmekl&juma rezultatu datu laboSanas

gadifjuma.

4.1.2.3. Pieejamiba

CobIT vadlinijas DS4 Pakalpojumu nepartrauktibas nodroSinasanas procesa apraksta
teikts: ,, NepiecieSamiba nodroSinat nepartrauktus IT pakalpojumus prasa nepartrauktibas
plana izstradi, uzturéSanu un testéSanu, attalindtas rezervju kopiju novietnes uzturésana un
nepartrauktibas plana periodisku apmdcibas organizésanu. Efektivs nepartrauktibas
pakalpojuma process mazina iespéjamibu un ietekmi nopietniem IT pakalpojumu
traucéjumiem nozimigds biznesa funkcijas un procesos” (24, 113. lpp). Tatad, lai nodroSinatu

programmatiiras procesu nepartrauktibu un mazinatu datu nepieejamibas risku R-06 (skatit
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4.1.1. tabulu), nepieciesams izstradat, uzturét un testet nepartrauktibas nodroSinaSanas planu,
ka arT pariip&ties par rezerves kopiju veidoSanu un droSu glabasanu.

AB3 eksisté nepartrauktibas plans, kura ietverti pasakumi, kas veicami, lai nodro$inatu
programmatiiras pieejamibu 24 stundas diena. Ja rodas kadi trauc€jumi, probléma var tikt
atrisinata, vadoties péc §1 plana, vidgji stundas laika, kad tiek nove€rsti problémas c€loni un
veikti informacijas atjaunoSanas pasakumi, ja tadi ir nepiecieSami. Lai nodroSinatu iesp&ju
atjaunot informaciju, katru dienu tiek veikta rezerves kopiju izveidoSana, katras ned€las
beigas tiek izveidota rezerves kopija un novietota attalinati. Rezerves kopiju politika ir stingri

noteikta un dokumenteta.

4.1.3. Programmatiras ievieSanas un uzturéSanas riski

Ka zinams, nododot programmattiru klientam, ar lielu iesp&amibu var rasties kluidas,
tatad svarigi ir defin€t klidu apstrades procesu, kas nodroSinas operativu kliidas laboSanu un
neapejamas kliidas rasanas riska R-07 (skatit 4.1.1.tabulu) mazina$anu. Sim nolikam tiek
sniegta garantija, kuras laika tiek bez maksas noveérstas nepilnibas un kltidas, péc garantijas
beigam parasti tiek noslégts uzturéSanas ligums, kur§ paredz klidu laboSanu ieprieks
norunatas laika robezas. Ir noteikts kltidu apstrades un laboSanas algoritms. Klients sanemot
programmatiiras kltidu, uz ekrana redz klidas pazinojumu un identifikatoru. Sis identifikators
tieck nodots izstradatajam un izstradatajs kludu datubazé atri var atrast klidu péc tas
identifikatora. Datubazeé glabajas detalizéts kludas apraksts, no ka iesp&jams noteikt kltidas
c€loni. Izstradatajs kliidu noverté un pazino klientam kltidas laboSanai nepiecieSamos laika
resursus. Klida tiek izlabota norunataja laika un atkariba no klidas c€lona, izstradatajs nodod
klientam jaunu programmatiiras versiju vai kliidainas komponentes jaunu versiju.

Tomeér, lai mazinatu klidas raSanas iesp&amibu, nepiecieSams programmatiiru testet.
Programmatira tiek testéta, lai atrastu iesp&jamas kliidas un péc tam tas noverstu. Eksiste
vairakas test€Sanas metodes un izstradatajs izvelas sev piemérotako un efektivako. Testgjot
programmatiiras droSibu, nepiecieSama cita pieeja, ka uzskata O. Aras un B. L. Ciaramitaro:
., Iradicionali testétaja merkis ir apstiprinat, ka programmatiira izpilda visas funkcionalas un
operdciju prasibas. Tomer, testéjot drosibu, testétdjam ir jadoma ka uzbrucéjam un testa
scenariji jaizstrada ta, lai parbauditu potencialas ievainojamibas. [..] Caurlaidibas testi
vesturiski tiek lietoti, lai noteiktu drosibas trikumus” (5, 51. lpp). Ka tika noskaidrots
intervijas laika, AB3 izstradatajs veic testéSanu, izmantojot Melnas kastes testéSanas metodi.
Ir izstradati testa pieméri, pec kuriem vadoties, tiek veikta test€Sana. Test€Sanas rezultati tiek

dokument@ti bezmaksas kludu apsekoSanas sisttma Mantis, kas &rti lauj parvaldit kladu
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statusu. Ka piemin AB3 izstradatajs, nakotné planots ieviest regresivo testé$anu, izmantojot
jau iegadatu specialu riku. Autore apstiprina Mantis sist€émas efektivitati, jo autore So sistemu
lieto un uzskata, ka ta kvalitativi izpilda visas tai paredzétas funkcijas, ka ar1 veic test€Sanas
dokumentacijas funkcijas.

NodroS$inot izstrades procesa kvalitati un veiksmigu rezultatu, nepiecieSams izstradat
dokumentus, kas apliecinas projekta nodevumu kvalitati un funkcionalitates atbilstibu.
Izstradajot kvalitativu programmatiiras dokumentaciju, tiek mazinats identificetais risks R-08
Nekorekta un nepietickama dokumentacija (skatit 4.1.1.tabulu). Zinams, ka uzsakot projektu,
tiek izstradats programmatiras projektejums, tiek defin€tas konkrétas prasibas, tiek izstradata
un testéta programmatiira un visbeidzot ta tiek nodota klientam. So procesu seciba ir atkariga
no metodologijas izvéles, bet tomeér lielakoties ir pienemts, ka programmatiirai eksisté
dokumentacija, parasti ta ietver: Programmatiiras projekt€juma aprakstu, Programmatiras
prasibu specifikaciju, TestéSanas dokumentaciju, Lietotdja dokumentaciju un citus
dokumentus, atkariba no vajadzibam.

Programmattras projekt€juma apraksta tiek defin€tas programmatiras galvenas
prasibas, mérki, ierobezojumi u.c.. Ta ka programmatiira AB3 tiek piedavata ka produkts,
projekta gaita netiek izstradats pilns programmatiras projektejums, bet tikai papildinajumu
projekt&jums, kura tiek definéti papildindjumu ierobeZojumi un prasibas.

Programmatiiras prasibu specifikacija definé konkrétas programmatiiras prasibas,
uzskaitot visas nepiecieSamas funkcionalas, nefunkcionalas un dro§ibas prasibas. AB3
izstradatajs norada, ka Programmatiiras prasibas specifikacija ka dokuments tiek izstradata
tikai gadijuma, ja to pieprasa klients, §1 dokumenta vieta tiek izmantota bezmaksas kltidu
apsekoSanas sisttema Mantis, kurd tiek uzskaititas visas klienta prasibas (prasibas tiek
definétas, veicot intervijas ar klientu), talak izmantojot So sist€mu, prasibas tiek izstradatas,
test€tas un atkliidotas, Iidz prasiba tiek atzita par izpilditu. Darba autores pieredze rada, ka
biezi vien IS izstradataji Programmatiiras prasibu specifikaciju vieta izmanto -citus
risindjumus, kas aizstaj prasibu uzskaitiSanu, tomeér tas nespgj aizstat dokumenta veértibu
attieciba uz nepiecieSamo klienta apstiprinajumu. Pastav risks, ka izstradata programmatiira
neatbildts klienta vajadzibam (identific@tais risks R-09 — skatit 4.1.1. tabulu), un ja neeksiste
Sis dokuments, tad izstradatajs nonak juridiski bistama situacija, jo nav pieradijumu par to,
kadas prasibas klients ir defingjis, jo konkréts dokuments neeksisté un nav apstiprinats. Lai
mazinatu So risku, ieteicams izstradat Programmatiiras prasibu specifikaciju, un
programmatiiras izstradi veikt tikai pec apstiprinatam prasibam. Saja gadfjuma izstradatajam

ieteicams dokumentét programmatiiras AB3 papildinajumu prasibas.
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Ta ka pastav risks R-10 Neérta lietotaja saskarne (skatit 4.1.1. tabulu), nepiecieSams
specificét ar1 lietotdja saskarnes prasibas, S$ada sadala ietilpst programmatiiras prasibu
specifikacija, vai izmantot prototipeSanas metodi izstrades procesa laika. Ka minéts raksta
,Kas ir prototipe€Sana?”’: ,,/[..] Prototipi tiek izstradati, lai palidzétu sistemas dizainerim
izstradat informacijas sistemu, kas ir intuitiva un érti lietojama gala lietotajam.
Prototipésana ir iterativs process, kas ir dala no analizes fdzes sistemas izstrades dzives
cikla” (40). AB3 izstradatajs izmanto prototipéSanas metodi, kur lietotdja saskarne péc
iespejas pietuvinati tiek veidota kopa ar klientu interviju laika, tada veida klients
programmatiira redz dal€ji pasa veidotu lietotaja saskarni, kas nodroSina lietoSanas ertumu un

klienta apmierinatibu.

4.1.4. lzstrades procesa riski

Izstradajot programmatiru, nepiecieSams nodroSinat ari ST procesa droSibu. Izstrades
procesa droSiba ir atkariga no vairakam komponent€m: projekta parvaldibas, izstrades
metodologijas, koda droSibas, testéSanas procesa, risku analizes. Ka zinams projekta
vaditajam ir jariip&jas par izstrades procesa veiksmigu rezultatu sasniegSanu, janodroSina
komunikaciju starp izstradataju un klientu, japienem svarigi l[@mumi attieciba uz resursu
sadali un citi pienakumi, [idz ar to projekta vaditajs ir liela méra atbildigs par izstrades
procesa droSibu, kas attiecas uz veiksmiga projekta nodoSanu un klienta apmierinatibas
nodroSinasanu, $ada veida projekta vaditajs mazina nepilniga izstrades procesa un droSibas
parvaldibas risku R-11 (skatit 4.1.1. tabulu).

Ka minéts ISO standarta, droSibas politikas meérkis ir uzstadit parvaldibas virzienu un
informacijas droSibas atbalstu atbilstoSi biznesa prasibam un piesaistitajiem likumiem un
ierobezojumiem (17, 7. Ipp). Péc ITIL uzskatiem - droSibas parvaldibas pamata ir
informacijas droSiba, kur tiek apskatita informacijas konfidencialitate, integritate un
pieejamiba (27). P&c autores domam, organizacijai obligati ir jaizstrada droSibas parvaldibas
plans un tas jadokumente. AB3 izstradatajs atzist, ka dro§ibas parvaldiba netick dokumentgta,
bet tiek veiktas regularas droSibas parbaudes, tom&r péc autores uzskatiem ar to nepietiek,
tadel ieteicams dokumentgt drosibas parvaldibas planu.

Plasak tiek apskatits ka izstrades procesa droSibu ietekmé metodologijas izvéle. Dave
Henderson raksta ,Issues With Auditing the Systems Development Process” piemin:
., Pareiza sistemas izstrades metodologijas izmantoSana ir nozimiga, lai mazindatu
programmatiras projekta izgasanas riskus, kas saistiti ar izstrades procesu. [..] Ta vieta lai

punktuali sekotu metodologijai, izstradatajs parasti modifice izvéleto metodologiju, balsoties
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uz daziem faktoriem, ieskaitot organizacijas ierasto metodologiju, izstrades saturu,
metodologijas lomam un citiem” (2).

Ta ka AB3 tiek piedavats klientam ka gatavs produkts, tad nepiecieSams nopietni
apsvert ievieSanas procesa metodologijas izveli. Biezi vien produkts tiek papildinats, atbilstosi
klienta prasibam, lidz ar to nepiecieSams ar1 papildinajumu vai uzlabojumu izstrades process.
AB3 izvéleta metodologija ir Spgja programmatiiras izstrade, kas ir piemérota tie§i izmainu
izstradei. Veicot intervijas ar klientu, AB3 nepiecieSamas izmainas tiek identificétas vairakas
iteracijas, ko ari atbalsta Sp&ja programmatiiras izstrades metodologija. AB3 izstrades
projekta vaditajs uzver, ka katra projekta ietvaros metodologija tiek izvertéta un var tikt
mainita, atkariba no klienta prasibam (ir izmantots ar1 Gidenskrituma modelis). Darba autore
uzskata, ka neatbilstoSas metodologijas izvéles risks R-12 (skatit 4.1.1. tabulu) tiek atbilstosi
mazinats, jo metodologijas atbilstiba projektam tiek regulari parskatita.

Dave Henderson norada: ,,IS auditoram ir japarskata dokumentdcija, lai parliecindts
par to, ka eksisteé dokumentéta metodologija un ka piegadatais produkts ir izstradats,
izmantojot o metodologiju” (2, 44. lpp). Darba autore uzskata, ka dokumentéta metodologija
butiski atvieglo projekta parvaldibas procesu, palidzot sekot projekta gaitai, un palielina
projekta izstrades procesa kvalitati. Intervijas laika tika konstatéts, ka AB3 izstradatajs
izmanto projekta parvaldibas planu, kura tiek noradita izstrades procesa gaita un dokumentéta
izvéleta metodologija.

Raksta ,,Secure Software Development — The Role of IT Audit” tiek noradits, ka
izstrades procesa svariga ir ar1 koda droSiba: ,, Programmatiiras koda inspekcijas var panakt
bittiskus uzlabojumus drosa programmatiiras izstrade, inspekcijas laikd kodu parskata
pieredzéjusi programmétdji, kas jau ir pazistami ar drosibas jautaGjumiem” (5, 51. lpp). Péc
darba autores domam, nekorekti izstradats kods var bitiski ietekmét programmatiiras
atrdarbibu, tadel, lai mazinatu nekorekta un neoptimali izstradata koda risku R-13 (skatit
4.1.1. tabulu), darba autore iesaka veikt regularas koda inspekcijas. Ari AB3 izstrades laika
vecaka programmétaja pienakumos ietilpst koda inspekcijas, kas nodroSina augstaku droSibas
Iimeni.

Lai mazinatu launpratigu testa datu izmantoSanas risku R-14 (skatit 4.1.1.tabulu),
nepiecieSams kontrolét ar1 testa datu dro§ibu. Ieteicams ir teste€Sanas laika neizmantot realus
datus, ar1 C. Warren Axelrod uzskata: ,,/..] Programmétaji un testétaji var darit savu darbu
neredzot personiskus vai sensitivus datus” (1, 58. Ipp). Lai to panaktu, eksisté riki, kas genere
datu tipam atbilstoSus datus, kas protams ir neérti, jo tiem nav saprotami logiski scenariji.
AB3 testéSanas laika tiek izmantoti testéSanas laika generctie dati. Ta ka programmatiira

apstrada tadus datus, kam nepiecieS8ama unikalitate, pieméram, personas kods, AB3
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izstradatajs ir partip&jies par unikala personas koda generéSanu, §im noliikam tika izstradata
iek$€jai lietoSanai paredz&ta programma.

Ka jau tika minéts 3. nodala, risku analizes rezultata iesp&jams identificét potencialos
apdraudéjumus, tatad pirms tiek veikta programmatiras drosSibas testéSana, butu nepiecieSams
noteikt, kadus apdraudéjumus testét. AB3 projekta prasibu definé$anas cikla veic risku
analizi, kuras laika tiek identificéti iesp&amie apdraud@umi. Tomer netiek veikta risku
parvaldiba visa projekta gaita, lidz ar to netiek identificéti riski, kas var rasties izstrades laika.
Pamatojoties uz 3. nodala apskatitajiem riska parvaldibas nepiecieSsamibas argumentiem, AB3
izstradatajam tiek ieteikts veikt riska parvaldibu visa projekta laika, visa programmatiiras
izstrades dzives cikla, ka arT pariipéties par risku parvaldibai nepiecieSamo dokumentaciju,
kas atvieglos parvaldibas procesu. Janem veéra to, ka riska pienemSana var dot biznesa
leguvumu, ta vieta lai ta ignoréSanas d€l saskartos ar lieliem zaud&umiem. Mukul Pareek
raksta ,,Living With Risk” paskaidro riska un atlidzibas saistibu: ,,Risks un atlidziba ir
pozitivi saistiti — jo augstaks piepemtais biznesa risks, jo augstaks biznesa sagaidamais

ieguvums” (6).

4.1.5. Cilveka raditie riski

Ka zinams biezi vien lietotajs neapzinas savas ricibas sekas, vai pat nav informéets par
drosibas pasakumiem, kurus biitu nepiecieSams ievérot. Pastav risks, ka programmatira tiks
nepareizi lietota vai nepareizi konfiguréta — riski R-15, R-16 (skatit 4.1.1. tabulu), tadel
nepiecieSamas lietotaja droSibas apmacibas. CISA rokasgramata teikts: ,, Drosibas efektivitate
vienmeér biis atkariga no cilveka. DroSiba var biit efektiva tikai gadijuma, kad lietotajs zina,
ko no vina sagaida, un kadi ir vina pienakumi” (11, 217. lpp).

Drosibas apmacibas vajadzetu ieklaut tadas dalas ka datora droSibas pamatus, fiziskas
drosibas nepiecieSamibu un istenoSanu, atbildibu un pienakumu defin€Sanu (10, 267. lpp).
Lietotajam jabut inform&tam arT par auditacijas pierakstu vakSanu, tas ir, ka lietotaja darbibas
tiek uzraudzitas, to var realizét dazados veidos: ieklaujot punktu liguma, paradot pazinojumu
lietotajam piekluves laika, ieklaujot auditacijas nepiecieSamibas un pielietojamibas
skaidrojumus lietotaja apmacibas.

Pastav risks, ka klientu neinteres€ fiziskas drosibas ieverosana (risks R-18, skatit 4.1.1.
tabulu), pieméram, durvju un logu slégSana, paroles glabasana pieejama vieta, programmatiira
netiek aizveérta pec darba beigSanas. Ta ka §1 riska iestasanas ir tikai un vienigi atkariga no

lietotaja ricibas, tad darba autore secina, ka riska vienigais mazinaSanas veids ir lietotaja
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informé&Sana par fiziskajiem droSibas pasakumiem un bridinasana par iespéjamam sekam, kas
var rasties gadijuma, ja Sie pasakumi netiek veikti.

M. Bhatia gramata ,,Auditing in a Computerised Environment” definé konkrétus
pazinojumus, kurus biitu japarada lietotajam, bridi, kad notiek pieklisana sist€émai, ieteicams
radit pazinojumus par to, ka (10, 254. Ipp):

e sist€ma tiek aizsargata,

e neautoriz€ta pieeja ir aizliegta,

e lietotaja darbibas tiek uzraudzitas un ka pieradijumi var tikt nodoti tiesa,
e lietotajs var turpinat darbibu, ja piekrit visam iepriek§ minetajam.

Protams, Sos pazinojumus var radit ar1 jebkada cita klientam &rta veida. Darba autore
uzskata, ka lietotaju apmacibas un programmatiiras pazinojumi par lietotdja tiesibam un
pienakumiem mazina lietotaja neinformétibas risku R-17 (skatit 4.1.1.tabulu).

AB3 ir izstradata lietotaju apmacibas programma, kura tiek ieklauta ar programmatiiras
drosibas pasakumu apmaciba. Dokumenta noradits: ,,Mdcibu procesa apguves laika
izmantojamas Sadas metodes:

e Demonstrésana - pasniedzéjs demonstré radamo vielu apmdacamajiem, apmacamie
redzéto atkarto;

e Praktiska darbiba - apmdcamie veic dazZadus uzdevumus patstavigi,
nepiecieSamibas gadijuma lidzot pasniedzeéju palidzet;

e Parbaudes darbs - apmdcamie veic uzdevumus patstavigi, par to iegtstot

pasniedzéja vértéjumu, ka rezultatd apmdcamais iegust sistémas Arsta Birojs
sertifikatu, kas apliecina vina spéju stradat ar sistemu” (15).

Intervijas laika tika noskaidrots, ka apmacibas tiek 1paSi uzsverta paroles droSa
glabaSana un neatklasana citam personam, ka ari lietotajs tiek informéts, ka visas veiktas
darbibas tiek auditetas.

Darba autore secina, ka tiek veiktas kvalitativas un atbilsto$as programmatiiras drosibas
apmacibas, tomér AB3 izstradatajam biitu ieteicams, pieslédzoties sistémai, lietotaju informét

par to, ka tiek veikta darbibu uzraudziba.

4.2. Kopsavilkums

Darba autore secina, ka AB3 izstradatajs ir veicis dro§ibas pasakumus, kas nepiecieSami
lai nodro$inatu programmatiiras dros§ibu, tomér papildus drosibai ieteicams ieviest ar1 citus

risinajumus. Standartos un ieteikumos mingto drosibas risinajumu (skatit 1. nodalu) un AB3
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ieviesto droSibas risinajumu atbilstiba ir apkopota tabula (skatit 4.2.1. tabulu), ka ar1 tiek

sniegti darba autores ieteikumi programmatiras drosibas uzlabosanai.

4.2.1. tabula

AB3 drosibas risinajumu atbilstiba visparpienemtiem standartiem un ieteikumiem

Ieteiktais drosibas risinajums AB3 drosibas risinajums

Izstradat drosibas parvaldibas planu, v Tiek veiktas dro§ibas parbaudes visa programmatiiras
vadoties p&c ta, aizsargat programmatiiras izstrades dzives cikla

dro§ibu visa izstrades dzives cikla X Netiek izstradats dokumentgts drosibas parvaldibas plans

+ Ieteicams dokumentgt drosibas parvaldibas planu

Veikt risku parvaldibu visa programmatiiras | v' Programmatiiras prasibu definganas faze tiek veikta risku

izstrades dzives cikla, lai noteiktu analize

programmatiiras apdraud&umus, un + Ieteicams veikt risku analizi iteracijas — visa programmatiiras
piemerot Iidzeklus, lai tos mazinatu izstrades dzives cikla laika

Izmantot autorizaciju vai autentifikaciju v Tiek izmantota autorizacijas metode, lietotajs norada lietotaja
programmatiiras piekluvei, lai nodrosinatu vardu un paroli

informacijas konfidencialitati

Izstradat drosas paroles politiku (drosa v Drosas paroles politika ir izstradata, ieklaujot drosas paroles
parole, paroles lietoSanas ierobezojumi, nepiecieSamibu, lictoSanas ierobezojumus

konta slég8ana p&c neveiksmigiem X Drosas paroles politika var tikt izslegta ar iestatijuma
méginajumiem) palidzibu

+ Ieteicams ieviest obligatu drosas paroles politikas
izmantoSanu
+ Ieteicams slégt kontu p&c noteikta skaita neveiksmiga

piekluves méginajuma

Izmantot lomu un tiesibu mehanismu, lai v Izstradats lomu un tiesibu mehanisms, eksisté loma
nodro$inatu informacijas konfidencialitati ,-administrators”, kurai ir pilnas tiesibas, ka ar1 tiesibas izveidot

jaunu lomu. Jaunajai lomai sakotng&ji nav nekadu tiesibu.

Veikt lomu un tam pieskirto tiesibu, ka arT v Izstradata AB3 atskaite, kura tiek attélotas lomas un tam
lomam piesaistito lietotaju regularu pieskirtas tiesibas, piesaistitie lietotaji

inspekciju

Izstradat datu validacijas funkcijas v’ Izstradatas funkcijas, kas veic datu validaciju: atbilstibu datu

tipam, maksimalajam garumam, ieviesti klasifikatori, ka ari
logiskas validacijas — datumu parklasanas intervali, informacijas

formu kontrole

Izstradat lietotaja darbibu auditaciju, lai v Tiek veikta divu limenu lietotaja darbibu auditacija: audité
nodrosinatu informacijas integritati un visas lietotaja darbibas, audité informacijas pievieno$anas,
mazinatu datu zaud&Sanas iesp&jamibu, labo%anas un dzgésanas darbibas

veikt auditacijas pierakstu analizi X Auditacija var tikt izslégta ar iestatfjuma palidzibu

+ Ieteicams ieviest obligatu lictotdja datu apstrades darbibu
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Ieteiktais droSibas risinajums

AB3 droSibas risinajums

auditaciju

Veikt personala programmatiiras lietoSanas

un drosibas apmacibas

v Tiek veiktas lietotdju apmacibas: programmatiiras lietoana,

konfigurésana, drosibas apmaciba

Izstradat biznesa nepartrauktibas planu, lai
nodros$inatu informacijas pieejamibu,
ieteicams ieklaut klidu un izmainu
pieprasijumu apstrades planus, rezerves

kopiju veidoSanas politiku

v/ Ir izstradats dokumentéts biznesa nepartrauktibas plans
v Ir izstradats kladu apstrades mehanisms

v/ Ir izstradats izmainu pieprasijumu apstrades mehanisms
v’ Ir izstradata rezerves kopiju veidosanas politika un ta tiek

dokumentéta

Veikt programmatiiras testesanu, lai

mazinatu kliidu rasanas risku

v’ Tiek veikta programmatiiras testé$ana, izmantojot melnas
kastes metodi

v Tiek izmantota kliidu apstrades sistéma Mantis

v’ Tiek izmantoti testa pieméri

v’ Planots ieviest automatisko testé$anu

Veikt programmatiiras koda inspekcijas

v/ Vecikais programmétajs veic regularas koda inspekcijas,

vertgjot koda drosibu un optimalumu

TesteSanas procesa neizmantot realus
personu datus, lai nodrosinatu informacijas

konfidencialitati

v Teste3anas procesa datus generé testétajs
v Unikalu personas kodu gener&sanai tiek izmantots

organizacija izstradats riks

Izstradat un dokumentgt projekta
parvaldibas metodologiju, lai mazinatu

projekta izgasanas risku

v’ Projekts tiek parvaldits pec Spgjas metodologijas vai
Udenskrituma metodologijas, atkariba no klienta prasibam
v’ Metodologijas izvéle un atbilstiba tiek regulari analizéta

v’ Metodologija tiek dokumentéta projekta parvaldibas plana

Izstradat programmatiiras dokumentaciju
(programmatiiras parvaldibas planu, prasibu

specifikaciju, lictotdja rokasgramatu)

v’ Tiek izstradats Programmatiiras projekt&juma apraksts
veicamajiem papildinajumiem

v/ Visas prasibas tiek registrétas sistéma Mantis

v Tiek izstradata Lietotaja rokasgramata

X Programmatiiras prasibu specifikacija tiek izstradata, ja
klients to pieprasa

+ Ieteicams izstradat Programmatiiras prasibu specifikaciju,

neatkarigi no klienta prasibam

v - AB3 tiek izmantotas dro§ibas kontroles

X — AB3 drogibas kontroles nav pietiekamas

+ - Darba autores ieteikums
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NOBEIGUMS

Programmatira ,,Arsta Birojs 3” ir Latvija izplatita veselibas apripes iestades

programmatiira, kura apstrada pacienta veselibas datus. Ta ka veselibas stavokla dati ir

klasificgjami ka sensitivi, nepiecieSams ieviest stingras drosibas kontroles.

Saja darba tika apskatiti 9 informacijas un programmatiiras dro§ibas standarti un

ieteikumi, to skaita ISO/IEC 17799:2005, kas ir pasaulé pienemts informacijas droSibas

standarts. Tika pétitas 4 programmatiiras parbaudes vadlinijas, starp tam ar1 CISA

rokasgramata, kas ir pasaul€ plasi pielietota programmatiiras audita rokasgramata.

Autore uzskata, ka $1 darba mérkis apkopot programmatiiras droSibas standartus un

novertét programmatiiras ,,Arsta Birojs 3” dro$ibas atbilstibu Siem standartiem ir sasniegts.

Darba izstrades rezultata ir giiti sekojosi secinajumi:

Pacienta datu droSiba ir aktuala probléma, jo pacienta dati ir sensitivi un to apstradei
jabit droSai — konfidencialai, korektai un pieejamai,

Eksisté vairaki programmatiiras un informacijas droSibas parvaldibas standarti un
vadlinijas, kas sniedz aptveroSu informaciju par droSibas parvaldibas procesu, rikiem un
tehnikam, nepiecieSamajiem drosibas pasakumiem un to dokumentéSanu;

Ieteikumi par programmatiiras parbaudes veikSanu kopuma ietver vienojoSus veicamos
solus: parbaudes planoSana, informacijas iegtSana, informacijas analiz€Sana un
parbaudes veikSana, visbeidzot parbaudes rezultatu sniegSana;

Programmatiiras ,,Arsta Birojs 3” dro§ibas risinajumi atbilsts visparpienemtajiem
standartiem un ieteikumiem, tomér droSibas pastiprinaSanai ieteicams ieviest papildus
drosibas risinajumus.

St darba izstrades gaita iegiitie rezultati tiks nodoti programmatiiras ,,Arsta Birojs 3”

izstradatajam. Pec autores domam, sniegtie ieteikumi var palidzet pastiprinat ne tikai pétitas

programmatiiras droS§ibu, bet ar1 ir derigi jebkuras programmatiiras droSibas uzlaboSanai.
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PIELIKUMI
1. pielikums

Programmatiiras ,,Arsta Birojs 3” funkcionalitate

1. Pacientu datu baze
Tiek uzkrata pacientu/slimnieku pases elektroniska informacija.
Pases informacija par konkréto personu ir jaievada vienreiz. PEc tam to izmanto visas
nepiecieSamajas vietas:
e Registratiirai/uznemsanai sagatavojot ambulatoras kartes/slimibas véstures vakus,
e Statistikas nodalai ievadot "No stacionara izrakstita "mirusa" slimnicka karti" wvai

"Ambulatora pacienta talonu" datu baze.

2. '"Ambulatora pacienta talonu" datu baze
e Erta talonu ievade VSMTA noteiktaja kartiba;
e Tiek nodroSinata ikménesSa talonu datu eksports uz slimokasi;
e Parskatu veidoSanas iesp&jas — pa arstiem, specialitateém, slimokasém, diagnozém,

pacientiem, datumiem, manipulacijam, epizodém, viziteém u.c.

3. "No stacionara izrakstito (miruso) slimnieku karSu' datu baze

e Erta kar§u ievade VSMTA noteiktaja kartiba;

Stacionara kartes izdruka;

Stacionara kartes arhivs;

Datu ievadiSana uznemsana;

Tiek nodrosinats regulars datu eksports uz slimokasi;

Parskatu veidoSanas iesp&jas — pa arstiem, specialitatém, slimokasém, diagnozém,

pacientiem, datumiem, manipulacijam, nodalam, profiliem u.c.;

Izmaksu aprékins péc gultu dienam un manipulacijam;

e FinanSu atskaites un statistikas parskati,

Atskaites apdroSinatajiem.

4. Arstu datu baze
Visu iestade stradajoso mediku informacija.
Arstu datus izmanto visas nepiecieSamajas vietas:

e Registratiirai/uznemsanai sagatavojot ambulatoras kartes/slimibas véstures vakus;
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e Statistikas nodalai ievadot "No stacionara izrakstitd "mirusa" slimnieka karti" vai

"Ambulatora pacienta talonu" datu baze.

5. Kalendars
e Registratiiras pieraksta kalendara uzturéSana;
e Arsta skats;
e Registratiiras skats;
e Brivas vietas mekléSana,;
e  ViziSu un epizozu automatiska veidoSana registréjot apmeklgjumu kalendara;
e Neatlieckama mediciniska palidziba un Traumpunkts;
e NMP karsu ievade;
e NMP karSu arhivs un statistika;

e Tiek nodroSinats datu eksports uz VIS.

6. Traumpunkta apmekléjuma registracija

Talona veidoSana;

Nosiitijuma uz RIS veidoSana.

7. Kliniskas nodalas
e Uznemsana nodala;
e ParvietoSana no/uz nodalu;
e JzrakstiSana no slimnicas;
e  Manipulaciju un operaciju fikséSana;
e Nositijjumi uz izmeklgjumiem;
e Epikrizes veidoSana, drukasana;

e UC

8. Diktofona centrs
¢ Dokumentu sagatavosana no veidném;
e Informacijas ielasiSana dokumenta no datu bazes;
e Dokumentu redigé€Sana (papildinasana ar arsta diktéto informaciju) ar Microsoft Word,

drukasana un saglabasana.

9. Kase (*)
e  Maksas pakalpojumu definéSana;
e Apdrosinataju kompensacijas apjomu definéSana;
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e Ceku sagatavju veidoSana;
e Ceku veidosana un drukasana;

e Atskaites par sniegtajiem maksas pakalpojumiem.
(*) Elektronisko Kases Apratu modeliem CHD 3010T; CHD 5010T; CHD 5510; CHD
3550.

10. Noliktava
Papildmodulis Noliktava nodrosina Arsta biroja sadarbibu ar veselibas apriipes iestades

medikamentu un medicinas precu noliktavas programmu:
e Medikamentu un medicinas precu uzskaite par katru pacientu;
e Medikamentu un medicinas precu uzskaite par katru slimnicas nodalu;

e Atskaites.

11. Laboratorijas IS
e Nositijuma ievade arsta kabineta;
e Nositijuma sanemsana laboratorija;
e Laboratorijas Zurnals;
e Analizu rezultatu ievade un piesaiste konkrétiem pacientiem un saslimSanas

gadfjumiem.

12. Radiologijas IS
e Nositijuma ievade arsta kabineta;
e Nosiitijuma sanemsana radiologijas nodala;
e Datu nosutiSana uz radiologa asistenta specializ&to darba vietu;
e Rezultatu ievade;

e  Dozu/filmu u.c. registrs.
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2. pielikums
Intervija ar izstradataju
Intervijas laiks: 24.03.2010.
Intervija piedalas: Programmatiiras ,,Arsta Birojs 3” projektu vaditajs, vecakais
programmetajs un darba autore (intervétaja).
Intervijas meérkis: Iegit informaciju par programmatiiras , Arsta Birojs 3”
funkcionalitati un izmantotajiem droSibas risinagjumiem, lai §1 darba ietvaros novertétu

drosibas risinajumu atbilstibu visparpienemtiem programmatiiras drosibas standartiem.

Intervijas laika apspriestie jautajumi:

1. Isi pastastiet par programmatiiru ,,Arsta Birojs 3”, ka ta ir pielietojama?
Programmatira ,,Arsta Birojs 3” ir veselibas aprilpes iestades programmatiira, kas

nodroSina pacienta veselibas datu apstradi, ka ari uztur arstu un laboratorijas darbibu

datubazes. Programmatiira ir ieviesta daudzas veselibas apripes iestades visa Latvija, nakotné

planots programmatiiru piedavat arf citas valstis.

2. Kadu informaciju un datus apstrada programmatiira ,,Arsta Birojs 3”?
Programmatiira ,,Arsta Birojs 3” apstrada sekojosus datus:
1) Pacienta datus,
2) Aursta datus,
3) Pacienta ambulatoras arstéSanas datus,
4) Pacienta stacionaras arsteéSanas datus,
5) Pacienta nosutijumus uz izmekléSanu,

6) Veikto izmeklgjumu datus.

3. Vai eksisté dokumentéts programmatiiras drosibas parvaldibas plans?
Ne, bet drosiba tiek kontroléta un parskatita regulari, atbilstoSi organizacijas

pienemtajiem drosibas pasakumiem.

4. Ka tiek nodroSinata programmatiiras AB3 pieejamiba (rezerves kopiju veidosana

datiem, biznesa nepartrauktibas plans)?
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Ir izstradats biznesa nepartrauktibas plans, kura ietverts kludu apstrades mehanisms,

izmaigu pieprasijjumu apstrades mehanisms, ka ar1 rezerves kopiju veidoSanas politika.

Rezerves kopijas tiek veidotas pa etapiem:

1) Katru dienu tiek veidota datu rezerves kopija un novietota turpat uz servera,

2) Katru nede€lu tiek veidota datu rezerves kopija un novietota attalinati,

3) Katru meénesi tiek atjaunots datu rezerves kopiju arhivs, kas glabajas attalinati.

5. Vai datu glabasana, parvieto$ana tiek izmatota kada datu SifréSanas metode?

Datu SifréSanas metode tiek pielietota tikai parolem.

6. Kadas autorizacijas vai autentifikacijas metodes tiek izmantotas AB3?

a. Vai eksisté lietotaja varda ierobeZojumi — garums, simboli,

NEg, lietotaja varda ierobeZojumi nav.

b. Ka tiek sifréta parole,

Parole tiek Sifréta izmantojot SHA-1 algoritmu.

c. Atziméjiet, paskaidrojiet vai un ka tiek izmantots:

Metode Paskaidrojums Tiek izmantots AB3
Automatiskais Kads noteikts periods, péc kura parole | AB3 piedava iestatijumus, kuros
laika ir jamaina klientam iesp&jams noradit paroles
ierobezojums deriguma periodu
parolei
Stipra parole 8 vai vairak zimes, ieklauti lielie burti, | AB3 piedava iestatijumus, kuros
cipari, specialas zimes klientam iesp&jams noradit paroles
minimalo garumu, ciparu obligatumu
parolé
Paroles Neizmantot piezimju lapinas tuvu Sada drogibas ievérosana ir klienta
aizsardziba datoram, neatbildét uz nezinamas, kompetencé. Piekluve péc 3.
nekompetentas personas ligumu péc neveiksmiga méginajuma netiek slégta
paroles, slégt piekluvi péc 3.
neveiksmiga autorizacijas mégindjuma
Redzamibas Radtt tikai lietotajam nepiecieSamos AB3 nodrogina administrésanas
ierobezojumi skatus, datus iesp€jas pa lomam, kur iesp&jams
noradit skatus, kurus attélot lomai
Ierobezots Ierobezots administratoru skaits un Administratoru skaitu kontrol€ klients.
administratoru drosa piekluve, neizmantot iebiivétos Iebuvetie administratoru konti netiek
skaits administratoru kontus izmantoti
Paroles Efektiva paroles slégsana péc lictotaja | Lietotaja kontu slédz administrators,
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Metode Paskaidrojums Tiek izmantots AB3

iznicinasana darba Iiguma beigam izmantojot AB3 izstradatu funkciju

7. Kada metode tiek izmantota lietotaju lomu parvaldiba (izveidojot lietotaju, tam tiek
pieSkirtas visas vai neviena tiesiba)? Kadas lomas pastav AB3? Kam ir tiesibas
lietotajam definet lomas un tiesibas?

Eksisté administratora loma, kurai tiek pieskirtas visas tiesibas, administrators var

veidot jaunas lomas, kuram sakotngji netiek pieskirta neviena tiesiba.

8. Cik sadrumstalota ir datu pieeja? Ka tiek ierobeZotas pacienta datu pievienoSanas,
skatiSanas, laboSanas un dzéSanas tiesibas?
Katrai lomai tiek noteikta tiesibas pievienot, skatit, labot un dz€st informacijas

apgabalu, kas ir AB3 skats.

9. Vai un ka tiek ierobeZots AB3 administratoru skaits?

Administratoru skaitu nosaka klients.

10. Vai tiek izmantots kads riks, kas lauj generet lietotaju tiesibu atskaiti, vai $ada
veida atskaites sniedz AB3?
AB3 ir izstradata atskaite, kas sniedz informaciju par eksist€jo$am lomam, to tiestbam

un piesaistitajiem lietotajiem.

11. Vai AB3 tiek veikti audita pieraksti? Ja ja, tad kadiem datiem tie tiek veikti, kadam
darbibam? Ka lietotajam tiek pazinots par to, ka audita pieraksti tiek veikti
(pieméram, punkts Iiguma, pazinojums pie ielogoSanas, pazinojums pie darbibas
veik§anas)?

Ja, AB3 tiek veikta divu [Tmenu auditacija. Pirmkart, auditacijas pieraksti tiek veidoti
par katru lietotaja veikto darbibu, registr&jot lietotaja identifikatoru, veikto darbibu, laiku, kad
darbiba veikta. Otrkart, tiek veidots auditacijas pieraksts par lietotaja veiktajam informacijas
labosanas darbibam, jeb informacijas pievienoSana, laboSana un dzesana. Dz&€Sanas gadijuma
tiek saglabati ar1 visi dz&stie dati. Papildus tiek saglabats pacienta identifikators un labotas

informacijas identifikators.
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Lietotajam apmacibas ietvaros tiek sniegta informacija par to, ka lietotaja darbibas tiek

kontrolétas.

12. Vai tiek izmantots kads riks, kas analizé vai genere atskaites par lietotaju veiktajam
darbibam? Vai ir noteikti kadi bridinajumi vai sodi lietotajam, kuri izmanto
pacienta datus arpus darba vajadzibam?

Ng, netiek izmantots riks analiz€Sanai. Klients nepiecieSamibas gadijuma sazinas ar
izstradataju un auditacijas pieraksti péc klienta prasibas tiek parskatiti. Par lietotaju

bridinasanu un sodiSanu riip€jas klients.

13. Vai tiek veikta AB3 lietotaju drosibas apmaciba? Ja ja, tad kads ir apmacibas
saturs?
Ja, tiek veikta programmatiiras lietoSanas apmaciba, kuras ietvaros tiek pastastits ar1 par

veicamajiem drosibas pasakumiem: fizisko drosibu, paroles drosibu, datu konfidencialitati.

14. Kadas datu validacijas metodes tiek izmantotas (pieméram, atbilstiba datu tipam,
simbolu ierobeZojums, logiski ierobeZojumi, citas)?
Tiek izmantotas gan §is, gan ari logiskas datu validacijas, pieméram, personas koda

unikalitate un forma, datumu intervalu neparklasanas u.c.

15. Vai tiek izmantoti bridinajuma pazinojumi lietotajam pirms datu dzéSanas un
laboSanas?
Ja, tiek dots bridinajums pirms datu dz€Sanas. Papildus tiek izdots pazinojums, ja

lietotajs mégina aizvert formu, kuras dati nav saglabati.

16. Vai AB3 ir iebavéeta kliidu apstrade un klidu pazinoSana izstradatajam? Cik atri
iespéjams reaget klidas sapemsSanas gadijuma? Kadu informaciju ietver kludas
pazinojums lietotajam? Kadu informaciju ietver klidas pazinojums izstradatajam?

Ja, eksiste datubaze, kur tiek registrétas visas kludas. Uz kliidas rasanos iesp&jams
reagét 5 minaSu laika, tomér tas atkarigs no klienta, jo par kludas raSanos informé klients.

Lietotajam tiek paradits saprotams un 1iss pazinojums, ka ari kludas identifikators.
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Izstradatajam redzams pilns klidas pazinojums, kura redzama ari kliidas rasanas apsekosana,

lietotajs, kuram kluda ir radusies un laiks.

17. Vai eksiste drosibas specialisti vai droSibas nodala AB3 izstradataja uzpémuma?
Vai tiek veikti drosibas auditi?
NEg, drosibas nodala neeksist€, par drosibas parvaldibu riip&jas izstrades nodalas vaditajs

un projekta vaditajs. Izstrades laika tiek veiktas drosibas parbaudes.

18. Defingjiet AB3 testéSanas procesu. Kada testéSanas metode tiek izmantota? Vai
izstradataja uznémuma ir testéeSanas nodala? Ka testéSana tiek dokumentéta, vai
tiek izmantoti kadi testéSanas standarti?

Eksisté test€Sanas nodala, kura test€ programmatiiru, izmantojot melnas kastes
testéSanas metodi. TestéSanas rezultati tiek registréti un parvalditi bezmaksas kladu
apsekoSanas sistéma Mantis. Nakotné ir planots ieviest automatisko testéSanu, Sim mérkim ir

iegadats specials riks.

19. Vai testéSanas procesa tiek izmantoti reali pacienta dati? Vai tiek izmantots kads
riks, kurs§ generé testa datus?
Reali dati netiek izmantoti, testéSanas datus ievada testetajs. Netiek izmantots riks testa

datu generésanai.

20. Kada metodologija tiek izmantota AB3 izstradeé? Vai metodologija tiek
dokumentéta? Kadi ir iemesli metodologijas izvéle? Vai izstrades uzpémuma ir kads
darbinieks, kur§ parrauga izstrades procesa norisi atbilstoSi izveélétajai
metodologijai?

Japiebilst, ka AB3 tiek piedavats ka produkts, tadé] projekta gaita parasti norit produkta
ievieSana un papildindjumu izstrade. Projekta parvaldibai parsvara tiek izmantota spg&ja
metode, jo izstradataja sadarbiba ar klientu notiek interviju veida vairakas iteracijas. Tomer
atkartba no klienta prasibam ir izmantota arT tdenskrituma metode. Metode netiek

dokumentéta. Tomér metodologijas atbilstiba tiek regulari analizéta.
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21. Kada programmatiiras dokumentacija ir izstradata AB3 (pieméram, PPS, PPA,
Lietotaja dokumentacija)?

Programmatiras papildinajumiem tiek izstradati projekt€juma apraksti, tiek izstradatas

lietotaju rokasgramatas. Programmatiiras prasibu specifikacijas funkcijas veic sisttma Mantis,

kura tiek registrétas un apsekotas visas klienta prasibas.

22. Kada drosibas kontroles metodologija tiek izmantota (pieméram, pirms ievieSanas
drosibas prasibu definéSana, paralela kontrole, pécizstrades analize)?

Drosiba tiek kontroléta visa projekta gaita.

23. Vai tiek veiktas koda inspekcijas?

Ja, vecakais programmétajs regulari veic koda inspekcijas.

24. Vai projekta ietvaros tiek veikta risku analize? Ja ja, kadi riki tiek izmantoti risku
analizei, parvaldibai?
Projekta sakuma tiek veikta risku analize un pienemti l€mumi par pretsoliem, kas

veicami, lai  riskus  mazinatu. Risku  parvaldiba netieck  izmantoti  riki.
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3. pielikums

ITIL drosibas parvaldibas procesa datu modelis
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Bakalaura darbs ,,Programmatiiras ‘Arsta Birojs 3’ dro$ibas risinajumi” izstradats LU

Datorikas fakultate.

Ar savu parakstu apliecinu, ka pétijums veikts patstavigi, izmantoti tikai taja noraditie

informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.

Autors: Darta Krampe

Rekomendgju darbu aizstavesanai

Vaditaja: Dr.dat. Darja Smite

Recenzents:

Darbs iesniegts Datorikas fakultate

Metodike:

Darbs aizstavets bakalaura gala parbaudijuma komisijas seédé

prot. Nr. , Vertgjums

Komisijas sekretare:
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