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ANOTACIJA

Magistra darba teéma “Vakcinacijas sertifikatu mobilo lietotnu drosibas novértésana”
izveleta, nemot vera tas aktualitati un saistiba ar izaicinajumiem, ar kuriem saskarusies Pasaules
sabiedriba. Popularako mobilo operétajsistemu Android un 10S lietotnu veikalos ir pieejamas
daudzas dazadas lietotnes vakcinacijas kvadratkodu izmantoSanai, tomér nav izdarits p&tijums
par sadu Latvija izplatito lietotnu kiberapdraudéjumu un tehnisko droSibas limeni. Lai
parliecinatos, ka drosiba netiek apdraudéta, un identific€tu ievainojamibas, ir veikta risinajumu
potencialo draudu modeléSana un tehniskas drosibas parbaudes, ka ari sniegti secinajumi un
ieteikumi turpmakam darbam.

Magistra darbs izpildits Latvijas Universitaté 2022. g.

Atslegvardi: drosiba, mobila lietotne, tehniska droSibas parbaude, programmatiiras

ievainojamibas



ABSTRACT

The Master's thesis “Assessment of Security for Vaccination Certificate Mobile
Applications” was chosen for its relevance and in the context of the challenges faced by the
Global Society. There are many different apps available in the app stores of the most popular
mobile operating systems Android and i0S for the purpose of using vaccination square codes,
however, no research has been done on the cyber threats and technical security posture of such
apps common in Latvia. Potential threat modelling and technical security testing of the solutions
have been carried out to ensure that security is not being compromised and to identify the
vulnerabilities, as well as the conclusions and suggestions for the future work.

Master's thesis completed at the University of Latvia in 2022.

Keywords: Keywords: security, mobile app, technical security testing, software vulnerabilities



AUTOREFERATS

Covid-19 ir pirma pandémija pasaules vésturé, kura situacijas kontrolei papildus ierastai
vakcinacijai plasi izmanto mobilas ierices un lietotnes, lai uzraditu un parbauditu vakcinacijas
sertifikatus. Sadu datu apstrade arvien biezak ir nepiecieamiba ikdieniskas dzives situacijas,
tapec gan sertifikatu uzraditdjiem, gan parbauditajiem ir svarigi, lai datu drosiba nebiitu
kompromitéta. Apple un Google lietotnu veikalos viegli atrast vairakas Latvija popularas
vakcinacijas sertifikatu kvadratkodu apstradei paredzétas lietotnes, bet nepiecieSams giit
parliecibu par datu pieejamibu, konfidencialitati un integritati.

Magistra darba mérkis ir detaliz&ti izp&tit mobilo lietotnu tehniskas drosibas prasibas un
aprobét Latvija popularu vakcinacijas sertifikatu lietotnu droSibas limeni, ka ari konstatét
iesp&jamas programmatiiras ievainojamibas.

Darba uzdevumi:

1. Izpétit, analiz€t un apkopot informaciju par mobilajam lietotném un to
potencialajam ievainojamibam.

2. lzanalizét timekli pieejamo izliikoSanas informaciju par COVID-19 vakcinacijas
sertifikatu kvadratkodu mobilajam lietotnem.

3. Izveidot vakcinacijas sertifikatu lietotnes potencialo draudu modeli.

4. Apkopot Latvija izplatitako COVID-19 vakcinacijas sertifikatu mobilo lietotnu
sarakstu

5. Veikt tehnisko droSibas parbaudi un izanaliz€t potencialos draudus Latvija
izplatitakajas COVID-19 vakcinacijas sertifikatu mobilajas lietotnés.

Darba gaita autors pétija literatiiru par mobilo lietotnu veésturi, informacijas drosibu,
mobilo lietotnu ievainojamibu veidiem, draudu model&sanu, risku izveértéSanu un vakcinacijas
sertifikatu lietotném (izmantoti 37 literatiras un informacijas avoti). Darba gaita izveidots
vakcinacijas lietotnu draudu modelis, atlasitas Latvija izplatitakas lietotnes un veikta $o lietotnu
tehniska droSibas limena aprobacija. Darba gaita iegtiti pieradijumi par septinu dazadu mobilo
lietotnu ievainojamibam, kas uzstaditas iOS un Android operétajsistéma, ka arl sagatavotas
detaliz@tas konstatgjumu atskaites.

Darba strukttru veido ievads, seSas nodalas ar apakSnodalam, secindjumi un turpmaka
darba virzieni, literatiiras un avotu saraksts, ka arT timekli izvietotas detalizétas konstat&jumu
atskaites.

Darba apjoms: 59 lapas (neskaitot ttmeklt pieejamos 46 pielikumus), 24 attéli, 7 tabulas,

izmantoti 37 literatiiras un informacijas avoti.



Apziméjumi un izmantota terminologija

API — Programmas saskarne API (Application Programming Interface)

ATT&CK — Draudu novérsanas taktikas un pan€mienu zinasanu baze

CAPEC — Kopgjais uzbrukumu mehanismu uzskaites un klasifikacijas katalogs (Common
Attack Pattern Enumeration and Classification)

CERT — datortrauksmes reagéSanas komanda

CISA — Kiberdros$ibas un infrastrukttras drosibas agentiira

CKC — Kiberuzbrukuma kédes modelésana (Cyber Kill Chain)

CNA — CVE numur&$anas autoriz&tas organizacijas (CVA Numbering Authorities)
COVID-19 — Koronavirusu slimiba ir infekcijas slimiba, ko izraisa SARS-CoV-2 viruss

CPE — Strukturéta informacijas tehnologiju sistému, programmatiiras un pakesu nosaukumu
shéma (Common Platform Enumeration)

CVE — Standarta atsaucu sisttma CVE (Common Vulnerabilities and Exposures)

CVSS — Standarts ievainojamibu nopietnibas vértésanai CVSS (Common Vulnerability
Scoring System)

CWE — Izplatitako programmatiiras trikumu saraksts CWE (Common Weakness
Enumeration)

DHS — ASV Iekszemes drosibas departaments

ENISA — Eiropas Savienibas KiberdroSibas agentiira (European Union Agency for
Cybersecurity)

FIRST — Incidentu atbildes un drosibas komandu globalais forums (Forum of Incident
Response and Security Teams)

HTTP — Hiperteksta parsitisanas protokols (Hypertext Transfer Protocol)

IEC — Starptautiska elektrotehnikas komisija

ISO — Starptautiska standartizacijas organizacija

MASVS — Mobilo ievainojamibu risku apkopojumu standarts (Mobile Application Security
Verification Standard)

MITRE — ASV valdibas finanséta bezpelnas korporacija

MSTG — Mobilo lietotnu drosibas testésanas gids (Mobile Security Testing Guide)

NIST — ASV Nacionalais standartu un tehnologijas institiits (National Institute of Standarts
and Technology)

NVD — levainojamibu parvaldibas datu standartu repozitorijs NVD (National Vulnerability
Database)

OWASP — Open Web Application Security Project



PKI — Publiskas atslégas infrastruktira (Public Key Infrastructure)
URL — Vienotais resursu vietradis URL (Uniform Resource Locator)
WAP — Bezvadu lietojumu protokols (Wireless Application Protocol)
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IEVADS

Gandriz ikviena programmatiira sava dzives cikla saskaras ar dazadiem kiberdrosibas
apdraudéjumiem, un, tehnologijai attistoties, kiberuzbrukumu skaits tikai turpina pieaugt.
Lietotaji savus datus uztic simtiem dazadu lietotnu, un tas rada lielu atbildibu lietotnu
programmatiiras izstradatajiem.

Misdienu tehnologijam ir daudz realu pielietojumu COVID-19 pandémijas seku
novérSanai, bet tehnologiskais progress rada ari jaunus izaicinajumus. Datu aizsardzibas
parkapumu skaits nepartraukti pieaug un rada izmaksas. Uzbrucgji izmanto datu zadzibas, lai
mérketi kopetu un parsititu sensitivus datus, péc tam tos izmantojot, pieméram, identitates
zadzibam. Datu zadzibas notiek, apvienojot tadas metodes ka izspedgjvirusus un piegades k&zu
uzbrukumus, un tas 2021. gada ir ienémusas augstu vietu starp galvenajiem datu aizsardzibas
apdraud€jumiem Eiropa. Uzbrukumi veselibas apriipes sisttmam izraisa datu aizsardzibas
parkapumu pieaugumu, bet uzbrucgji arvien vairak izmanto dezinformaciju savos uzbrukumos.
E-pasta krapnieciba galvena izmantota t€ma ir COVID-19 infekcija, kas ir kluvusi arT par
cilvéka izraisito kludu galveno vajo punktu. Pandémijas laika ir notikusi sertifikatu
kvadratkodu vilto$ana un launpratiga aizvietoSana [5].

Infekcijas izplatibas ierobezoSana un COVID-19 vakcinacijas statusa parbaudes
nepiecieSamiba daudzas valstis ir veicinajusi kvadratkodu izmanto$anas pieaugumu, izmantojot
vakcinacijas sertifikatu mobilas lietotnes. Jau paSreiz popularako mobilo operétajsistemu
Android un iOS lietotnu veikalos ir pieejamas daudzas dazadas lietotnes vakcinacijas
kvadratkodu izmantoSanai, tomér nav izdarits pétijjums par Sadu Latvija izplatito lietotnu
kiberapdraudéjumu un tehnisko droSibas Ilimeni. Lai parliecinatos, vai droS§iba nav
kompromitéta, un atklatu ievainojamibas, nepiecieSama izmantoto risinajumu draudu

model&Sana un tehniska drosibas parbaude.
Darba meérkis

Magistra darba sniegts parskats par kiberdrosibas apdraudéjumiem mobilajas lietotnés,
Ipasu uzmanibu veltot lietotném, kuras pielieto vakcinacijas sertifikatu kvadratkodu apstradei.
Magistra darba meérkis ir detaliz&ti izpetit mobilo lietotnu tehniskas drosibas prasibas un
aprobét Latvija popularu vakcinacijas sertifikatu lietotnu droSibas Itmeni, ka arT konstatet
iesp&jamas programmatiiras ievainojamibas.

Lai sasniegtu darba mérki, izvirziti vairaki uzdevumi:

1. Izpétit, analizé€t un apkopot informaciju par mobilajam lietotném un to potencialajam

ievainojamibam.
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2. lzanalizét timekli pieejamo izlukoSanas informaciju par COVID-19 vakcinacijas
sertifikatu kvadratkodu mobilajam lietotném.

3. Izveidot vakcinacijas sertifikatu lietotnes potencialo draudu modeli.

4. Apkopot Latvija izplatitako COVID-19 vakcinacijas sertifikatu mobilo lietotnu sarakstu

5. Veikt tehnisko drosibas parbaudi un izanalizet potencialos draudus Latvija izplatitakajas
COVID-19 vakcinacijas sertifikatu mobilajas lietotnés.

Darba metodes: literatiiras izp&te, modelésana, eksperiments, analize.
Darba ierobeZojumi

Autors visparigi identific€ iesp&jamas ievainojamibas un svarigako praksi, lai nodro§inatu
COVID-19 vakcinacijas sertifikatu mobilo lietotnu drosibu. Specifisku lietotnu ievainojamibas
aplikotas tikai no melnas kastes testéSanas principa, neveicot pirmkoda kvalitates analizi.
Darba apliikota ir datu aizsardzibas perspektiva, nevis pasu vakcinacijas sertifikatu generésana.
Aizmugursistemu API un lietotnu saskarnu darbiba ir apskatita méra, kada tas bija iespgjams
bez izstradataju autorizacijas un piekluves galvenajiem resursiem vai nelabvéligas sistému
ietekmes. Vairums aprakstita ir piem&rojams visu veidu lietotném, tomér plasak apskatitas
lietotnes, kas apstrada Eiropas digitalo COVID-19 sertifikatu.

Nemot veéra, ka darba ietvaros nav ieglta vakcinacijas sertifikatu lietotnu izstradataju
piedavata iek$¢ja informacija vai izdarita pilnvertiga ielausanas test€Sana visa sist€éma,
modelétos draudus var uzskatit tikai par teorétiskiem. Pilnvertigai iesp&€jama riska draudu un
ricibas ieteikumu novértéSanai ir nepiecieSams plasaks prieks$stats par izveidoto risinajumu

(infrastrukttru, planotajam funkcijam, ka arT pienemama riska liment).
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1. ANALITISKAIS APSKATS

1.1. Mobilo lietotnu vésture un attistiba

Tehnologiska attistiba notiek atri. Lai gan mobilas lietotnes vel pavisam nesen bija
retums, tagad tas ir kluvusas par miisu dzives neatnemamu sastavdalu. Mobila sazina ir tik loti
ievijusies muisu dzive, ka daudzi cilveki juitas neérti bez mobila talruna.

Pirmas paaudzes mobilos talrunus projektgja un izstradaja talrunu razotaji. Konkurence
bija siva, un komercnoslépumi tika riipigi sargati. Razotaji negrib&ja izpaust savu iericu
noslépumus, tapéc pasi izstradaja talrunu programmatiiru, un izstradataji, kas nepiedergja
iek$€jam lokam, nevargja veidot talrunu lietotnes.

Kadreiz popularakas talrunu funkcijas bija zvaniSana un iszinu siitiSana. Mobilajiem
talruniem vargja biit pasas funkcijas vai rezimi (pieméram, kalkulators), bet lietotnes, ka tas
tagad pazist, paradijas tikai nesen kopa ar viedtalruniem. Viedtalrunis ir daudzfunkcionala
ierice, kas ne tikai nodroSina sazinu, bet ari palidz macities, pelnit un izklaid&ties. Tas ir
iesp&jams, pateicoties mobilo lietotnu attistibai.

Pirmas mobilas lietotnes radas jau divdesmita gadsimta beigas. Parasti tas bija nelielas
arkades spéelites, zvana signalu redaktori, kalkulatori, kalendari utt. Laika gaita mobilo talrunu
lietotaji saka pieprasit vairak funkciju, bet razotajiem nebija ne motivacijas, ne resursu, lai
izstradatu dazadas papildu lietotnes. Bija nepiecieSams veids, ka nodro$inat izklaides un
informacijas pakalpojumus, nenodroSinot tieSu piekluvi talrunim. Kas gan Sos pakalpojumus
var nodroSinat labak par internetu?

Izradijas, ka tiesa piekluve internetam nav piem&rota mobilajiem talruniem, jo lidz
1990. gadu beigam profesionalas timekla vietnes bija pilnkrasainas, apgadatas ar tekstu,
att€liem un cita veida multivides materialiem parsvara lietoSanai tikai 800 x 600 pikselu ekrana,
bet agrinajiem talruniem bija loti mazi, zemas izskirtsp&jas ekrani, ka arT ierobezota atmina un
datu apstrades jauda. ArT mobilo datu parraide lietotajiem izmaksaja parak dargi un darbojas
parak 1eni.

Lai risinatu §Ts problémas, kompanijas Motorola, Ericson un Nokia izstradaja bezvadu
lietojumu protokolu (WAP). WAP izmantoja WML valodu, kas bija HTTP protokola saisinata
versija, ka arl nodroSindja piekluvi e-pastam, balss pastam, faksu sapemsSanai, bankas
transakcijam un nelielu timekla lappusu aplikosanai, ievérojot talruna atminas un joslas
platuma ierobeZojumus.

WAP bija lieliski piemérots talrunu razotajiem, jo pietika uzrakstit vienu WAP

parlukprogrammu un palauties uz izstradatajiem, ka tie piedavas lietotajiem vélamo saturu. Tas
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bija izdevigi ari sakaru operatoriem, kuri var€ja pielagot abonentiem paredz&to saturu un iekasét
ar parlikoSanu saistitas augstas datu parraides izmaksas. Tomér bija viena probléma —
ierobezotais saturs. Lielaka dala agrino WAP vietnu bija popularu zinu agentiiru un operatoru
zimolu paplasinajumi. Lietotaji talrunos var€ja pieklit zindm, fona att€lu un zvana signalu
katalogiem, bet WAP parlikprogrammas bija Iénas un grati lietojamas. Garu URL vietrazu
ievade ar ciparu tastatiiru bija sarezgita un izaicinosa, turklat lielaka dala WAP vietnu ignor&ja
dazadu talrunu specifikacijas, pieméram, ekrana izméru vai krasu atbalstu. Izstradatajs nevargja
pielagot lietotaja pieredzi, tad€jadi izveidotais rezultats bija viduv€js un ne parak saistoss
lietotajam.

Grafiski ietilpigu videosp€lu lietojumprogrammu rakstiSana, izmantojot WAP, bija
gandriz neiesp&jama. Ja jau tadas ierices ka Nintendo Game Boy vargja nodro$inat stundam ilgu
izklaidi, izmantojot tikai piecas pogas, tad kap€c gan nepievienot talruna iesp&jas?
Samazinoties atminas izmaksam un palielinoties akumulatoru ietilpibai, mobilajas iegultajas
ieric€s saka izmantot samazinatas personalo datoru operétajsistému versijas (Windows Mobile).
Tradicionalie datorprogrammatiiras izstradataji atri iesaistijas iegulto iericu tirgl, piedavajot
viedtalrunu tehnologijam nepiecie$amo programmatiiru, bet talrunu razotaji aptvéra, ka jamaina
esosa protekcionisma politika attieciba uz talrunu dizainu un zinama mera jaatklaj to ieksgjas
darbibas principi.

Radas dazadas patentétas viedtalrunu platformas, un izstradataji aktivi saka radit tam
nepiecieSsamas lietojumprogrammas. Atskiriba no sakotngjas mobilo talrunu programméesanas
vides, razotaji viedtalrunu operétajsistémas izveidoja atvértas treSo pusu programmatiirai.
Vienas no pirmajam bija Palm OS un RIM Blackberry OS. Kompanija Sun Microsystems
izmantoja Java platformu Java Micro Edition (Java ME) izveidei. Qualcomm izstradaja Binary
Runtime Environment for Wireless (BREW), bet Nokia, Sony Ericsson, Motorola un Samsung
izstradaja Symbian OS. Kompanija Apple ar iOS pievienojas 2007. gada, bet gadu vé&lak art
Google Android.

Pirmais komercialais 3G mobilais bezvadu tikls saka darboties 2001. gada [7], bet Tstu
izravienu $1 tehnologija piedzivoja 2008. gada, kad kompanija Apple izlaida talruni iPhone 3G,
palielinot timekla pieejamibu un nozimibu un radot lietotajus, kurus vieno vienmér timeklim
pieslégta ierice.

Misdienu mobilo ieri¢u razotaji censas padarit savus produktus pievilcigakus lietotajiem,
ievieSot arvien vairak lietotnu, ka nodroSinot izstradatajiem programmatiras veikalus un pelnas
iesp&jas. Organizacijas censas atvieglot un paatrinat izstradi, lai lietotaji varétu iegiit péc
iesp&jas lielaku lietotnu klastu savu iericu pielagoSanai. Tomer svariga ir ari kvalitate, un

vienlaicigi izstradei jabiit vienkarsai un intuitivai.
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Lielakajai dalai platformu ir savas piesaistitas izstradataju programmas, kas nodroSina,
ka izstradataju kopienas ir nelielas, parbauditas un tam ir ligumattiecibas par to, ko tas drikst
un ko nedrikst darit. Daliba izstradataju programmas biezi ir razotaju obligata prasiba, un
izstradatajiem par dalibu tajas ir jamaksa.

Saistiba ar dazado platformu izplatibu, mobilo talrunu tirgus ir kluvis arvien
sadrumstalotaks. Tapat arT mobilo ieriCu izstradataju kopiena ir kluvusi sadrumstalota.
Izstradataji izmanto dazadas programméSanas vides, rikus un programméSanas valodas.
Lietotnu parnesana starp platformam biezi vien ir darga un laikietilpiga, bet mobilo talrunu
konfiguracijas un testéSanas prasibu parraudziSana, daliba parakstiSanas un sertificéSanas
programmas, operatoru attiecibu vadiSana un lietotnu tirdznieciba ir kluvusas par sarezgitam

blakus uznéméejdarbibam.
1.2. Drosibas raksturojums

Vispariga gadijuma drosiba ir aizsardziba no draudiem, briesmam, uzbrukuma,
iejaukSanas un noklausiSsanas. Informacijas tehnologiju joma droSiba ir informacijas
aizsardziba, izmantojot tehnologiju, procesus un apmacibu. Informacijas drosibas parvaldiba ir
aprakstita ISO/IEC 27000 standarta dokumentos [10].

Drosiba ir jebkuras informacijas sistémas loti biitiska nefunkcionala sastavdala. DroSibas
parkapumi notiek gan iekS$€ju, gan ar€ju iemeslu de]l un izraisa postoSas sekas. Sensitivu,
konfidencialu vai aizsargatu datu nozagSana neuzticama vidé var radit lietotaju uzticibas
zaudéSanu un juridiskas problémas. Ta ka ikvienas sistémas droSibas limeni raksturo tas
vajakais posms, droS§iba attiecinama uz visam sist€mas komponentém, taja skaita fizisko
infrastruktiiru, aparatiiru, tiklu, programmatiiru, rikiem, cilvékresursiem, apakSuznémejiem un
klientiem. Ja kadu komponenti ignor€, drosiba klust apdraudeéta.

Infrastruktiiru aizsarga ar zogiem, aparatiiru ar fiziskas piekluves kontroli, tomeér griitak
nosargat ir programmatiiru. Programmatiiras problémas rada bufera parpildes, neparbauditu
datu ievade un izvade, nepareiza konfiguracija, kodéSanas defekti, nedroSa SifréSana un datu
partverSana, uzbrukumi lietotaja sesijam, vaji autentifikacijas mehanismi, nenomainitas vai
vajas paroles un kodu injekcijas. Datu aizsardzibas apdraud&jumus izraisa kiberuzbrukumi,
ieksgjas datu nopliides un netiSa datu nozaudésana vai izpausana.

Apdraudéjumu skaits arvien pieaug, un izmantotas uzbrukumu metodes ar katru dienu
klust arvien izsmalcinatakas un daudzveidigakas. Uzbrukumus izdara gan atseviski uzbrucgji,
gan organiz€tas grupas un pat valdibu agentiiras, kas vélas iegiit nesankcion&tu piekluvi, izpaust

sensitivo informaciju, radit datu zudumus vai dezinformét.
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INFORMACLA
ISO/EC 27000 '

TEHNOLOGUA
— integritate

1.1. att. Drosibas principi [9]

Datoru drosiba klasifice tris galvenos jédzienus (1.1. att.):
1. Konfidencialitati — aizsardzibu pret neautoriz€tu (neatlautu) datu atklaSanu un datu
avota autentiskuma parbaudi;
2. Integritati — aizsardzibu pret datu izmainiSanu;
3. Pieejamibu — aizsardzibu pret datu aizkavéSanu vai dzeéSanu.
Saistiba ar drosibu apskata:
1. Dro§ibas jautajumus:
— klienta droSibas problémas — datu autentiskums, integritate un konfidencialitate;
— servera dro§ibas problémas — datu privatums, pieejamiba;
— drosibas politika, risku novertgjums.
2. Autentifikacijas (lietotaja identific€Sanas) metodes:
— kaut kas, ko més zinam (piem&ram, parole);
— kaut kas, kas mums ir (piemé&ram, biometrija);
— kaut kas, kas mums pieder (piemé&ram, SifréSanas sertifikats);
— vienfaktora autentifikacija — viens no iepriek§ minétajiem veidiem;
— divfaktoru autentifikacija — divi no iepriek§ min&tajiem veidiem.
3. Infrastruktiru (ugunsmirus, starpniekserverus, ielauSanas noteikSanas un aizsardzibas
sist€émas u.c.).
4. levainojamibas (programmatiiras trikumus, kas pielauj pakalpojuma atteices

uzbrukumus, virusus, tarpus u.c.).

15



Saskana ar ENISA apkopoto informaciju [5] 2021. gada visnozimigakie drosibas draudi
informacijas tehnologijam ir:
— izspiedgjprogrammatiira (Sifréjosie virusi),
— launatura (neatlautu procesu izpilde pret konfidencialitati, integritati, pieejamibu),
— kriptouzbrukums (upura datora resursu izmantoSana kriptovaliitas ieguvei),
— e-pasta uzbrukums (pikskerésanas kampanas),
— datu aizsardzibas parkapums (datu izpausana vai nozaud@Sana),
— pieejamibas un integritates parkapums (pakalpojuma atteices uzbrukumi),
— dezinformacija (hibriduzbrukumi, kas mazina vispargjo uzticéSanos kiberdrosibai) un
— nekaitnieciskie draudi (draudi, kurus izraisa nejausas klidas un nepareiza

konfiguracija).
1.3. Mobilo lietotnu vides

Mobilas lietojumprogrammas jeb lietotnes programmatiras méerki var bit loti dazadi:
pakalpojumi, veikali, izklaide, asistents utt. Visas lietotnes ir veidotas noteiktai mobilai
platformai (Sobrid visbiezak 10S, Android). Izvélétas tehnologijas atsaucas uz to, ko lietotne
sp&j paveikt un cik ta ir drosa.

Katra platforma izmanto citu programmésanas valodu, pieméram, iOS — Objective C,
Swift, Android — Java, Kotlin. Lai vieglak un atrak pielagotos dazadam iericu izskirtsp&jam un
lietojumiem, izstradataji biezi vien veido lietotnes, izmantojot timekla tehnologijas un
reaggjoso timekla dizainu. Daudzas mobilas lietotnes patiesiba ir pielagoti timekla parlaki, kuru
darbibu vada HTMLS5 saskarne sadarbiba ar aizmugursistémas API saskarni, bet datus saglaba
parlika atmina. Tomeér, kad janodroSina lietotnes darbiba bezsaist€, §is risinagjums nav
piemérots. Sados gadfjumos vairs nepietiek ar vienkar$u timekla lietotni, bet ir javeido
atseviska funkcionalitate, kas ir pielagota konkrétai mobilai OS. Tadgjadi palielinas lietotnes
pieejamiba un droSiba bezsaist€, bet sadardzinas izstrade.

Viet&ji darbinamai lietotnei ir nepiecieSama daudz sarezgitaka izstrade. Jartip&jas par
lokalo datu apstradi un $ifréSanu gadijumos, ja ierici attalinati uzlauz vai nozog, ka arT lokalas
glabatuves dzgésanu, kad izmantotie dati vairs nav nepiecie$ami. Sarezgitu lietotnu izveide biezi
izmanto iepriek§ sagatavotus satvarus, kas palidz atrak izveidot lietotnes logiku, nevis
nodarboties ar tehnisko uzturésanu. Satvars ir ieprieks sagatavotu konfiguracijas iestatijumu un
biblioteku krajums, kas palidz izskaust atkartotas un vienveidigas programmu izstrades
darbibas, paatrina izstrades tempu, uzlabo droSibu, samazina izmaksas, ka ari atvieglo

uzturéSanu [8]. Tomer izstradatajiem janem vera ari satvaru raditie drosSibas riski, tadel
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nepiecieSsama kontrole par izmantoto satvaru un bibliotéku versijam, ka ari aktualajiem
apdraud&jumiem.

Biezi lietotnes datus saglaba kadai atbalsta funkcijai (kltidu zinojumu sagatavosanai vai
atkltidoSanai), tomér lietotnes datu zurnalfaila dazos gadijumos var atrast ari autorizacijas vai
citus sensitivus datus, kurus péc darba beigam ir nepiecieSams drosi $ifrét vai nodzest. Tapat
izstradatajiem jartip&jas, lai lietotnu biometriska autorizacija un datu apmaina nedarbotos
uzlauztajas mobilajas ierices, kuras ir iegiitas augstaka lItmena piekluves tiesibas un raditas
iesp&jas viltot drosibas sertifikatus, ka ari piekliit ierobeZotajam sistémas datu glabatuvem,

tadejadi izraisot droSibas risku gan lietotajam, gan pakalpojuma sniedz&jam.
1.4. Lietotnu drosibas jautajumi’

Pirms attistit jebkuras lietotnes funkcijas, jabtt parliecibai, cik droSai tai ir jabit.
Mgginajumi izveidot droSibas modeli esosai lietotnei, vai bridi, kad izveidota lielaka dala
sisteémas, var biit neveiksmigi. Izstrades pamata jabut precizai izpratnei par potencialajam
drosibas problémam.

Drosibas jautajumus var risinat vismaz tris pamata jomas. Pirmkart — aparattra. Ta biezi
tiek neieverota, bet ir kritisks sistemas elements, jo ietekmé to, ko var panakt ar pargjiem
droSibas lidzekliem. Otrkart — izstradé izmantota programmeésanas valoda un riki. Izveloties
atbilstosu tehnologiju, var iegit droSibas priekSrocibas, nedarot papildu darbu. Visbeidzot —
lietotne. Saprotot, kuras lietotnes dalas ir kritiskas, iesp&jams izstradat visstiprakas drosibas
iesp€jas tiesi kritiskajam dalam.

Drosibas eksperti vienmér iesaka konfigurét visus resursus atbilstoS$i labas prakses
dro§ibas parvaldibas principiem, resursu droSibas kategorijai un normativo aktu prasibam.
Parasti drosibas riski veidojas no programmétaja, administratora vai mitinataja pielautajam
kladam, nevis no pasas tehnologijas.

Lai panaktu fizisko drosibu:
1. Tehniskos resursus apsarga un nodroSina piekluves kontroli.
Darbibas apstaklus nodroSina saskana ar resursu klasifikaciju un riska analizi.
Uztur aktualu datortikla shemu.

2

3

4. Nodrosina datortikla droSibas parbaudes.
5. Nodrosina datu nes&ju fizisko drosibu.

6

Nepielauj nesankcionétu resursu pieslégSanu.

1 Saja nodala aprakstitais ir autora viedoklis, kura pamata ir zinasanas un iespaidi, kas radusies, noklausoties tadus
kursus ka “E-biznesa sistémas” Vidzemes Augstskola 2014. gada un “Informacijas sistému drosiba” Ekonomikas
un kulttiras augstskola 2019. gada.
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Lai panaktu logisko drosibu:
1. lzmanto drosu identitates parbaudi — autentifikacijas mehanismu.
2. lerobezo tiesibas, izmantojot autorizacijas mehanismu.
3. Lieto diagnostikas un iebrukuma noteiksanas rikus, lai parraudzitu sist€ému.
4. Atlauj vienigi funkcioné$anai nepieciesamos pakalpojumus.
5. Veido, saglaba un analiz€ sist€mas auditacijas pierakstus.
6. Regulari uzstada parbauditus drosibas labojumus.

Pirms sist€mas pamatmodela izveides biitu janoskaidro:

Ka un kur glabat sensitivo informaciju?

Vai lietotaji koplietos informaciju?

Vai bis ierobezotas piekluves sadalas?

Vai biis nepieciesama piekluve failiem, multimedijiem?

o &~ w0 DN

Vai pastav vél citas drosibas prasibas saistiba ar lietotnes darbibas jomu?
Pats svarigakais nosacijums — sistémai ir jadarbojas! Uz sist€mu varés palauties, ja:
Sistéma pareizi pildis tai paredz&tas funkcijas.

Sistéma nebiis izslégta.

Dati nepazudis.

Stradas pietiekosi atri.

Jebkuras problémas tiks atri noverstas.

Sistému varés attistit talak.

Sisteému uzreiz vares integrét cita sisteéma.

Darbibas izmaksas bus zinamas.

© ©o N o g b~ w D

Darbibas izmaksas tiks kontrolétas.
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2. MOBILA DROSIBA UN IEVAINOJAMIBAS

Katra jauna tehnologija rada jaunus dro§ibas riskus, un centieni sekot lidzi parmainam ir
viens no lielakajiem izaicinajumiem dro$ibas nozar€. Viedtalrunu operétajsisteémas atSkiras no
datoru oper&tajsisttmam, un mobilas lietotnes atSkiras no timekla lietotném. Lietotnu izpildes
vides (izm&ginasanas jeb “smilSu kastes” rezima) ierobezojumu dél bufera parpildisanos un
starpvietnu skriptéSanu (XSS) mobilajas lietotnés var uzskatit par ne tik bitisku ievainojamibu
ka personalo datoru timekla lietotnés.

Mobilo lietotnu droSibas test€Sana ir joprojam vairaki stridigi jautajumi. Piem@ram,
drosibas pétnieki pieslépsanas (obfuscation — anglu val.) vai pilnu tiesibu statusa (“root”,
“jailbreak”) noteik$anas trikumu uzskata par nopietnu ievainojamibu, bet virknu Sifrésanu,
atkliidoSanas noteikSanu vai vadibas pliismas pieslépSanu ne vienmér uzskata par tik nozimigu
problému [30].

Toméer ir rlpigi javerte visas drosibas problémas, kas var rasties, jo katras lietotnes
aizsardzibas pasakumu pamata jabut specifiskam lietotnes draudu modelim. Ideala pasaulé
dros§ibu apsvértu visos izstrades posmos, bet realitaté drosiba bieZi vien tiek apsvérta tikai

izstrades velina stadija.
2.1. Datu saglabasana un privatums

Ta ka mobilas ierices var viegli pazaudét, uzlauzt vai nozagt, mobilas droSibas
pamatjautajums ir riip€ties par lietotn€s glabato datu aizsardzibu. Mobilajas ieric€s glabajas
miusu personiskd informacija, multimediji, pieraksti, darbam nepiecieSama informacija,
autentifikacijas riki, informacija par atraSanas vietu un daudz kas cits. Lietotnes darbojas ka
klienti, kas mis savieno ar ikdiena izmantotajiem pakalpojumiem, un apstrada katru zinu, ar
kuru apmainamies. Kompromitgjot viedtalruni, var iegiit nefiltrétu piekluvi personas
privatumam.

Lai apgriitinatu sensitivo datu izgSanu, ir nepiecieSama papildu aizsardziba. Par
sensitiviem datiem var uzskatit gan lietotaja autentifikacijas datus, gan jebkurus citus datus, kas
konkrétaja konteksta var but sensitivi, pieméram, personu identificEjoSu informaciju, ko var
izmantot identitates zadzibai, kreditkarSu datus, autorizacijas mehanismus, veselibas
informaciju vai juridiski aizsargatu informaciju.

Nepareizi izmantojot operétajsistémas mehanismus, var citam lietotném dot iesp&ju atklat
Sensitivos datus, kas saglabati ieric€. Dati var netiSi noplust makoni, dubl&juma, Zurnalfaila vai
keSatmina. Lai noverstu sensitivo datu noplidi, tos vajadzetu glabat sisteémas kriptografiskas

informacijas datu glabatuves un lietotnu konteinera ar ierobezotu piekluvi.
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Ar1 drosa glabatuve saglabatus sensitivos datus vajadzeétu uzglabat §ifréta veida ar atslegu,
kas ir piesaistita iericei vai lietotajam un ne ilgak, ka tas ir nepiecie$ams programmas darbibai,
jo pastav iespgja, ka lietotajs modific€ savas ierices programmatiiru, lai iegiitu pilnas tiesibas
iericé, un iegiist piekluvi Sai glabatuvei. Laba kriptografijas prakse ir iepriek§ atzitu
kriptografijas bibliotéku, konfiguraciju un pietickosas entropijas gadijuma vértibu generatora
izmantoSana.

Tapat japarrauga mobilas sisteémas starpliktuve, pagaidu failu glabatuve un zurnala faili,
ja tie tiek izmantoti, jo ari tajos var noplast sensitivi dati. Pieméram, operétajsistéma i0S
saglaba lietotnes aktudlo ekranattélu, pirms noriko lietotni fona vai gatavibas rezima. Sada
gadijuma uzlauztas ierices lietotajs var nokopéet sadus att€lus, iesp&jami iegiistot tada veida ar1
to sensitivo informaciju, kas ir redzama uz ekrana, tapec izstradatajam biitu japartpgjas par datu
slépSanu ar1 pirms ieieSanas gatavibas rezima. Ar1 ekranattélu veidoSana vai ekrana ierakstiSana
var biit sensitivo datu noplides avots. Pieméram, gadijumos, kad ierici izmanto, lai parbauditu
veselibas sertifikatu kvadratkodus, ekrana atteli un ieraksti var biit pietickami, lai nozagtu svesu
medicinas informaciju — izstradatajam biitu japariip&jas par lietotnes vismaz Tslaicigu darbibas
apturéSanu, lai aizturétu vairakkartgjus ekrana attélu saglabasanas méginajumus.

Lai informétu par sensitivu datu nopliides riskiem, izstradatajam vajadzetu pasa lietotnes
saskarn€ inform@t par visiem ar privatumu saistitajiem aspektiem. Tapat nevajadz€tu izplatit
programmu, kas jau satur sensitivus datus. Vispirms dati biitu janokopé atmina no attala servera
pa drosu kanalu, bet péc parak daudziem neveiksmigas autentifikacijas méginajumiem lietotnes
lokala datu kratuve jabloke un / vai jadzes. Piem@ram, lai nebiitu iesp&jas partvert un modificet

sanemtos datus vai izmantot novecojusus mediciniskos datus.
2.2. AutentificeéSanas un sesiju parvaldiba

Lai parvalditu lietotaju kontus un sesijas mobilajas lietotn&s, parasti tiek izmantotas
iespéjas, kuras nodroS$ina serveri izvietots galapunkts. Autentifikacija var notikt, izmantojot gan
daudzfaktoru autentifikaciju, gan drosibas sertifikatus, gan uzgenerétu paroli. Izmantojot paroli,
parasti nosaka paroles stipribas prasibas, lai ta nebttu viegli atminama vai atlauZzama.
Biometrisko autentifikaciju izmanto, lai dotu piekluvi atslégu kratuvei, kas péc tam autorizé
pieprasito pakalpojumu, tad€jadi dodot iesp&ju viegli parvaldit lietotajus, izmantojot jau esoSus
autentifikacijas lidzeklus. Parasti vismaz viens no autorizacijas faktoriem noteikti tiek izpildits
arT attalaja galapunkta.

Gadijumos, kad ir nepieciesama lietotaja sesijas parvaldiba, parasti attalais galapunkts

generé nejauSus unikalus identifikatorus, kas nodroSina turpmako klienta pieprasijumu
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autentiskumu bez atkartotas lietotaja autentifikacijas. Beidzoties lietotaja sesijai (noilguma vai
lietotaja atteikSanas gadijuma), attalais galapunkts partrauc identifikatoru autorizéSanu. Lai
pasargatu galapunktus pret pakalpojuma atteici un parlases uzbrukumiem, parasti izmanto
mehanismus, kas nepielauj neveiksmigu autentifikacijas méginajumu izpildisanu vairakas
reizes péc kartas 1sa laika perioda.

Lai nodro$inatu lietotaja konta aizsardzibu, kad tiek izmantotas vairakas ierices, parasti
lietotajam dod iesp&ju sanemt informaciju par visam sensitivajam darbibam sava konta.
Pieméram, informacija par jaunu ierici nosiita uz e-pastu vai paradas mobilaja ieric€, pieprasot
apstiprinaSanu. Lietotajam var nodot informaciju par veiktajam darbibam, izmantoto IP adresi

un aktivajam ieric€m, ka arT iesp&ju blok&t nevélamas ierices.
2.3. Informacijas apmaina ar attalo galapunktu

Lai nodrosinatu konfidencialitati un integritati informacijai, kas tieck apmainita starp
mobilo lietotni un attalinato pakalpojumu galapunktiem, ir nepiecieSsams dross, Sifréts kanals
visai tikla sazinai, izmantojot TLS protokolu ar labai praksei atbilstosiem iestatijumiem —
lietotne parbauda un pienem tikai tadus sertifikatus, kurus ir parakstijusi uzticama centrala
iestade. Lai uzlabotu lietotnes aizsardzibas limeni, tiek izmantota sertifikata piesprauSana —
lietotne izmanto savu sertifikatu kratuvi, piesprauz galapunkta sertifikatu vai publisko atslégu
un péc tam vairs neveido savienojumus ar citiem galapunktiem, kas piedava atSkirigu

sertifikatu, pat ja to ir parakstijusi uzticama centrala iestade.
2.4. Informacijas drosiba mobilaja platforma

Lai pasargatu lietotaju datus, lietotnes veido ta, lai tas pieprasitu minimalo nepiecieSamo
tiesibu kopumu attieciba uz ierices sniegtajam iesp&jam. Visas ievades no argjiem avotiem un
lietotaja parbauda un, ja nepiecieSams, desensitiviz€. Tapat visas lietotnes ieksgjas
funkcionalitates netiek eksport€tas, izmantojot starpprocesu komunikaciju, ja vien tas nav
pienacigi aizsargatas.

Saskana ar labo praksi, lai pasargatu skata klases WebView komponentes, tajas péc
noklus€juma ir atslégts JavaScript un atlauts tikai HTTPS saturs, bet, ja tas ir nepiecieSams
programmas darbam, tad pielaujama tikai tadu skriptu izpilde, kas ir ieklauti lietotnes pakotngé.
Pirms WebView iznicinasanas jadzes ar1 izmantota kesatmina, kratuve un ielad@tie resursi.

Objektu deserializaciju, ja tada ir nepiecieSama, vajadz&tu izpildit, izmantojot drosas
serializacijas API saskarni. Nedrosa deserializacija biezi noved pie attala koda izpildes. Pat ja

deserializacijas nepilnibas nenoved pie attala koda izpildes, tas var izmantot uzbrukumos, taja
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skaita var izpildit atkartoSanas, injekcijas un tiesibu eskalacijas uzbrukumus. Lai noveérstu
nedrosu serializaciju, nedrikst pienemt serializ€tus objektus no neuzticamiem un nedroSiem

avotiem, ka arT janodroSina integritates parbaude un deserializéSanas parraudziba [33]
2.5. Drosa produkcijas versija

Lai sagatavotu droSu lietotnes produkcijas versiju izplatiSanai, ir vairaki pasakumi, ko veic
izstradataji. Veidojot mobilas lietotnes produkcijas laidienu nepiecieSams:
1. Aktivizeét kompilatora un izmantoto riku piedavatos iebiivetos drosibas lidzeklus.
2. Parakstit lietotni ar derigu aizsargatu sertifikatu.
3. Atslégt atklidoSanas rezimu, aizvacot atklidosanas failus un testa kodus.
4. Parliecinaties, ka lietotne neizpilda izveérstus atklidoSanas informacijas kladu
zinojumus.
5. Atjauninat un parbaudit visus izmantotos treso pusu komponentus, vai tie nesatur
zinamas ievainojamibas.
6. Parliecinaties, ka pareizi tiek apstradati iesp&jamie iznémumi un p&c noklusgjuma liegta
piekluve, ja ta nav atlauta.

7. Parliecinaties par atminas droSu pieskirSanu un atbrivoSanu.
2.6. Aizsardziba pret izmainiSanu

Lietotnés var izmantot lidzeklus, kas palielina noturibu pret reverso inZenieriju un
noteiktiem klienta puses uzbrukumiem. Lai pasargatu lietotné apstradatos sensitivos datus,
daudzi izstradataji lietotnés ietver dazadus aizsargmehanismus, kas nelauj izmantot lietotni
ierices, kuras parastam lietotajam ir iesp&ja darbinat lietotnes ar pilnam tiesibam un apiet
razotaju noteiktos ierobezojumus. Izstradatajs, izmantojot definéto draudu modeli, var
nodroS$inaties pret konkrétiem draudiem. Piemé&ram, likt droSibas pétniekiem pielikt lielas
manualas inZenierijas piles, lai Tstenotu noteiktus mérkus.

Lai pasargatu lietotni pret izmainiSanu, var apturét lietotnes darbibu, ja ir noteikts, ka:
1. lerice izmanto pilno tiesibu statusu.
2. Lietotnei ir pievienots atkltidotajs (pieméram, parbaudot visus pieejamos atkliidosanas
protokolus).
3. Notiek lietotnes izm&ginasanas (“smilSu kastes”) reZima esoso vai izmantotaja atminas
apgabala ieladéto datu izmaniSana.
4. Mobilaja iericg ir uzstaditi plasi zinami reversas inzenierijas vai piedares riki.

5. Lietotne ir palaista emulatora.
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Jo vairak pretpasakumu isteno, jo liclaka ir noturiba pret reverso inzenieriju. Lai apgratinatu
neliigto droSibas pétnieku darbu, lietotn€ var izmantot ari koda pieslépsanu un lietotnes

piesaistiSanu konkrétas ierices unikalajam 1pasibam.
2.7. I1zplatitakas mobilo lietotnu ievainojamibas

Mobilo lietotnu programmatiiras satura joma droSibas draudi galvenokart izpauzas ka
launpratiga koda izplatiSana ar socialas inZenierijas metodém (piemé&ram, pikSkeréSanu), lai pec
tam izmantotu operétajsistémas un lietotnu ievainojamibas, tad€jadi nopludinot personisko
informaciju vai gustot finansialu labumu.

Drosibas draudi, kas minéti 2.1. tabula, var izraisit ievainojamibu lielakaja dala lietotnu.
Izmantojot lietotnes ievainojamibas, var apiet autentifikdciju un neautorizeéti pieklut
informacijai, ka ar1 veikt launpratigas darbibas, pieméram, uzstadit atseviskas lietotnes, kuras
var darboties ar augstaka Itmena tiesibam, izmantojot jau zindmas ievainojamibas, vai veikt
lietotnu parpakosanu, parveidojot sakotngjas lietotnes ta, lai tas varetu izpildit launpratigo kodu,
apietu iestradatas drosibas funkcijas, péc tam $adu lietotni atkartoti izplatot lietotnu veikalos,
lai panaktu neapzinatu viltotas lietotnes uzstadiSanu lietotaju ieric€s. Viltotu lietotnu izplatiSana
ne tikai apdraud lietotajus, bet art grauj izstradataja uzticamibu, t€lu un rada pelnas zaud€jumus.

2.1. tabula
Nozimigakie drosibas draudi mobilajas lietotnés pec OWASP [15]

Drosibas draudi

Skaidrojums

M:1 Neatbilstosa

Draudi, kas rodas no kadas funkcijas launpratigas izmantosanas vai drosibas kontroles

platformas neizmantosanas

lietoSana

M2: Nedrosa datu | Draudi, kas rodas, iegiistot datus no nozagtas ierices vai parpakotas lietotnes, kura
glabasana piekliist citas lietotnes datiem, lai nosiitu tos uzbrucéjam

M3: Nedrosa Draudi, kas attiecas uz nesifrétu datu apmainu ar lietotnes tie$saistes aizmugursistemu,
Sazina izmantojot neuzticamu datortiklu

M4: Nedrosa Draudi, kas rodas apieSanas vai rekvizitu zadzibas gadijumos, ja lietotne izmanto
autentifikacija autentifikaciju

MS5: Neatbilstosa | Draudi, kas rodas, piekliistot neatbilstosi Sifrétiem datiem

SifréSana

M6: Nedrosa Draudi, kas rodas, apejot lietotnes autorizacijas mehanismu

autorizacija

M7: Nekvalitativs
kods

Draudi, kas rodas no nepietickamas ievades validacijas un var izraisit bufera
parpildiSanu

M8: Koda Draudi, kurus rada modific&ta lietotne, kas iegiita tresas puses lietotnu veikala
sagroziSana

M9: Reversa Draudi, kas rodas, uzbrucgjam analizgjot lietotni lokala vid€, izmantojot dazadu riku
inZenierija kopu

M10: Nezinama Draudi, kas rodas aizmugursist€mai no nepazistamas izcelsmes funkcionalitates slépto
funkcionalitate funkciju izzinasanas

Palielinoties viedtalrunu lietotaju skaitam, pieaug tadu prasmigo lietotaju skaits, kas
labprat uzlauz savu ieriu aizsardzibu, lai palielinatu tas iesp&ju klastu, apietu reklamas vai

uzstaditu nelicenzétu programmatiiru, tadgjadi neierobezoti pieklustot sisteémas funkcijam, ka
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ar1 paklaujot riskam savas viedierices droSibu. Lai apmierinatu $adu lietotaju vajadzibas, ir
pieejamas ar1 mobilo talrunu antivirusa programmas un ielausanas atklasanas lietotnes.

Mobilas drosibas kompanijas Lookout pé&tnieki péc 100000 lietotnu pilnigas analizes
apgalvo, ka daudzas ievainojamibas Android un iOS lietotnés rodas no nejausam kodéSanas
kladam tresas puses lietotn€s [25]. Pieméram, mobilo datu noplide rodas no lietotnes darbibas
zurnala registrétiem sensitiviem datiem, kuriem var pieklit citas lietotnes, kas uzstaditas iericé.
Launpratigas lietotnes $adus datus péc tam var parsiitit uz pasu kontrol&tu serveri, lai vaktu
lietotaju sensitivo informaciju.

Vel viena nozimiga lietotnes ievainojamiba ir bibliot€ku ar zinamam ievainojamibam
izmantosana. Piem@ram, izmantojot salauztu transporta slana droS§ibas (TLS) SifréSanas
biblioteku, jebkura mobila lietotne, kas izmantos S$adu biblioteku, paklaus lietotajus
partverSanas uzbrukumiem, un uzbrucgji var€s atSifrét un nolasit attiecigo datplismu. Izlabot
esoSu ievainojamibu mobilaja lietotn€ ir griitak, jo labojumu izplatiSana notiek lietotnu veikala,

kur ir nepieciesams razotaja apstiprinajums un jagaida, 1idz lietotaji izdomas atjauninat.
2.8. levainojamibu un trikumu izveérteSana

Saskana ar standartiem (2.1. att.) ievainojamibam pieskir CVSS punktus atkariba no to
nopietnibas. CVSS standartu uztur FIRST, bet izmanto DHS, CISA un MITRE, lai veidotu
programmatiiras trikumu Klasifikatoru CWE [3].

Pé&c tehnologijas ievainojamibu skaita un izmantojamibas limena var spriest par risku un
programmatiiras dro§ibu. Dazadu produktu ievainojamibas var atrast, izmantojot timeklt

pieejamas ievainojamibu datubazes, pieméram, https://www.opencve.io/cve,

https://www.exploit-db.com, ka arT atvérta pirmkoda repozitorijus un forumus.
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CVE
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o
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2.1 att. Ievainojamibas dzives cikls un standarti [18]
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CVE standarta atsaucu sist€tma nodroSina atklato ievainojamibu klasifikatorus un
identifikaciju. Izmantojot CVE var noskaidrot, kuram produktam vai bibliotekai piemit
konkréta ievainojamiba, turprett CWE sist€ma tikai apraksta trikuma butibu, nevis specifisku
produktu. CVE identifikatorus pieSkir CNA autoriz€tas organizacijas. levainojamibas, kuras
publiski nav zinamas, var btit bez CVE numuriem. Publiski neatklatas ievainojamibas sauc par
nulles dienas (zero-day) ievainojamibam. Lai identificétu zinamas CVE ievainojamibas

konkrétas produktu versijas, korporacija MITRE uztur CPE datubazi.

2.2. tabula
CWE Top 25 bistamako programmatiiras triikumu saraksts 2021. gada [1]

Vieta ID Nosaukums Fij\:]\ﬁl
1 CWE-787 RakstiSana arpus robezas apgabala 65.93
2 CWE-79 Nepareiza ievades neitralizééana timek}? lapas generé$anas laika 4684

(Starpvietnu skripté$ana)

3 CWE-125 Nepareiza ievades nfsig;gif:z;j Stil;;;lggals:;s generésanas laika 24.9
4 CWE-20 Nepareiza ievades validacija 20.47
5 CWE-78 Nepareiza OS komank(i)a; :ﬁg;isﬁilgj Z:girjlg;ltu neitralizacija (OS 19.55
6 CWE-89 Nepareiza SQL komanda 1ZIi1r1]ajlgl‘ic():ti}>a§lementu neitralizacija (SQL 19.54
7 CWE-416 Atminas raditaja izmantoSana p&c atminas atbrivosanas 16.83
8 CWE-22 Nepareizs piekluves cela ierobezojums (Cela apvade) 14.69
9 CWE-352 Vairaku vietnu pieprasijuma vilto§ana (CSRF) 14.46
10 CWE-434 Neierobezota bistama veida failu augSupielade 8.45
11 CWE-306 Trikst kritiskas funkcijas autentifikacijas 7.93
12 CWE-190 Vesela skaitla parpilde vai aplauzums 7.12
13 CWE-502 Neuzticamu datu deserializacija 6.71
14 CWE-287 Nepareiza autentifikacija 6.58
15 CWE-476 Piekluve NULL raditajam 6.54
16 CWE-798 Cieti iekod&tu pilnvaru izmanto$ana 6.27
17 CWE-119 Nepareizs operaciju ierobezojums atminas bufera robezas 5.84
18 CWE-862 Trikst autorizacijas 5.47
19 CWE-276 Nepareizas noklus€juma atlaujas 5.09
20 CWE-200 Informacijas eksponésana 4.74
21 CWE-522 Nepietiekami aizsargati akreditacijas dati 421
22 CWE-732 Nepareiza atlaujas pieskirSana kritiskam resursam 4.2

23 CWE-611 Nepareizs XML ar€jas entitates atsauces ierobezojums 4.02
24 CWE-918 Servera puses pieprasijuma viltosana (SSRF) 3.78
25 CWE-77 Komanda 1zmantot(cl>l ll(;;ansq(; ﬁéz??rgteukgﬁgﬁ;elza neitraliz€éSana 358

Veidojot CWE sarakstu 2021. gada (2.2. tab.), izmantota NIST apkopota statistika par
realo ievainojamibu skaitu NVD (U.S. Department of Commerce National Institute of
Standards and Technology: National Vulnerability Database: [14]) repozitorija un ieklauj
2019. un 2020. gada datu stavokli 2021. gada 18. marta. CWE punktu aprékina izmantota

vert€Sanas formula, kas apvieno biezumu, cik biezi CVE ir ievainojamibas pamatc€lonis, ar
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prognoz€to tas izmantoSanas nopietnibu. Gan biezums, gan nopietniba ir normaliz€ti attieciba
pret minimalo un maksimalo novéroto vertibu. CWE biezumu aprékina péc ta, cik reizu CWE

ir piesaistits CVE NVD, ieklaujot tikai tos gadijumus, kur CVE ir piesaistits CWE triikums.

Institita NIST timeklvietné https://nvd.nist.gov/general/visualizations/vulnerability-

visualizations/cwe-over-time ir iesp&ja interaktivi izsekot aktualajam programmatiras trikumu

tendencém, bet vietné https://nvd.nist.gov/general/visualizations/cpe-products-distribution

uzzinat, kuri programmatiiras izstradataji razo visvairak produktus ar atklatam ievainojamibam

(2.2. att.).
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2.2, att. Produkti ar vislielako atklato ievainojamibu skaitu péc razotaja 2021. gada
decembri (U.S. Department of Commerce National Institute of Standards and
Technology: National Vulnerability Database)

ATT&CK draudu noverSanas taktikas un pan€mienu zinasanu bazi izmanto problému
izpratnes veicinasanai [19]. Kiberuzbrukuma k&des modelésanu CKC veic, lai labak izprastu
ievainojamibas raditos draudus un izvélétos labako strat€giju [22]. MITRE uztur kopgjo
uzbrukumu mehanismu uzskaites un klasifikacijas katalogu CAPEC, kuru izmanto, lai pétitu

aizsardzibu, pamatojoties uz uzbrucgju ricibas scenarijiem.
2.9. Tehniskas drosibas novertésanas planoSana

Tehniskas drosibas novérteéSana ir process, kura laika parliecinas par produkta logisko
aizsardzibu, meklgjot tadus scenarijus, kuros varétu apiet sistemas drosibas uzstadijumus. Lai
atklatu $adus scenarijus, var pétit zinamas dro§ibas problémas lidzigas sistémas un veidot tadus
testa scenarijus, kas atklatu Iidzigas problémas test€jama sistéma. Lai varétu parbaudit

ievainojamibas, nepiecieSamas plasas zinaSanas par dazadu protokolu pieprasijumiem un
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atbildém, ka arT japrot nosiitit iepriek§ neparedz&tus pieprasijumus tadas vietas, kas veiksmigi
lautu izpildit uzbrukumu.

Lai atvieglotu drosibas parbaudes, var izmantot drosibas parbaudes rikus. DroSibas
parbaudes riki ietaupa laiku un ir nozimigi satura atklasana un izlikoSana. Lai sameklétu
atbilstosakos rikus, var izmantot OWASP Nozimigako mobilo dro$ibas parbaudes riku sarakstu

[32], ka ari drosibas test€Sanas riku apkopojumu Mobexler operétajsistémas timekla vietng [26].
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3. KIBERDROSIBAS NOVERTESANA

Ikvienu datortikla pieslégtu IT infrastruktiiras iekartu apdraud kiberuzbrukums. Lai
saprastu, cik liels ir draudos$ais risks, un spétu parvaldit risku, veic kiberdrosibas riska
novertésanu, kura nosaka, kuri resursi ir visneaizsargatakie. Kiberdrosibas riska noveértésana
apzina organizacijas galvenos darbibas mérkus un identificé tehnologiskos resursus, kas ir
nozimigi darbibas mérku sasniegSanai. Resursu kiberapdraud@juma iespg&jamibas, ietekmes un
uzbrukumu veidu identificéSana palidz samazinat droSibas riskus 1idz pienemamam limenim,
noverst datu aizsardzibas parkapumus un neatbilstibu normativajiem aktiem, ka ar1 pienemt
faktos pamatotus [émumus situacijas kontrolei.

Kiberdrosibas riska novertésana ir apjomiga un pastavigi nepiecieSama darbiba, tapéc, lai
uzlabotu organizacijas droSibu nakotn€, tai japaredz laiks un resursi. NovertéSanu parasti
atkarto, tiklidz paradas jauni draudi un ievies jaunas sist€mas vai procediiras. Laba sakotng&ja
noveértésana veido pamatu un palidz turpmakajiem novért§jumiem, vienlaikus samazinot
iesp&ju, ka kiberuzbrukums negativi ietekmes organizacijas darbibas mérkus.

Kiberdrosibas riska noverSana parasti iz8kir vairakus svarigus solus:

1. Riska novértejuma darbibas jomas noteikSana,

2. Riska identifikacija;

3. Riska analize un iesp&jamas ietekmes klasifikacija;
4. Riska prioritates noteikSana;
5

Visu risku dokumentésana.
3.1. Pirmais solis: riska novértéjuma darbibas jomas noteikSana

Riska noverteésana sakas ar [lemuma pienemsanu par to, kas ietilpst novertéjuma darbibas
joma. Ta var biit organizacija, struktiirvieniba, atrasanas vieta vai konkréts darbibas aspekts,
piemé&ram, maksajumu apstrade vai mobila lietotne.

Riska noveértésanai izmanto dro§ibas standartus, piemé&ram, ISO/IEC 27001, vai risku
satvarus, pieméram, NIST SP 800-37 [28], kas palidz strukturéti novértét informacijas drosibas
riskus un nodroS§inat piemeérotas un efektivas riska kontroles. Dazadi standarti un tiesibu akti
pieprasa organizacijam novertét riskus un biezi vien sniedz vadlinijas vai ieteikumus, tomer
formala atbilstibas prasibu izpilde ne vienmér nozimé, ka sisttma nav paklauta nekadiem

riskiem.
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3.2. Otrais solis: riska identifikacija

Resursu identificésana

Nevarat aizsargat kaut ko nezinamu, tap€c nepiecieSams saraksts ar visiem fiziskajiem un
logiskajiem resursiem, kas ietilpst riska noveérté§juma darbibas joma. Svarigi identificét ne tikai
kritiskos, bet arT mazak svarigos resursus, kurus varétu apdraudét noziedznieki, lai izmantotu
tos ka atspériena punktu uzbrukuma paplaSinasanai. Lai parskatitu savstarp€jo savienojamibu
un komunikaciju starp resursiem, ka ar1 tikla ieejas punktus tikla, parasti veido tikla arhitekttiras

diagrammas, kas atvieglo draudu identificéSanu.
Draudu identificésana

Draudi ir taktika, pan€mieni un metodes, kurus izmanto apdraud€juma aktori, lai nodaritu
kait§jumu organizacijas resursiem. levérojamaka timekla lietotnu droSibas un aizsardzibas
pétnieku organizacija globala méroga ir OWASP, kas veido metodologiju un dokumentaciju
lietotnu drosibas joma. Organizacija ir apkopojusi aktualo pasaulé nozimigako mobilo drosibas
ievainojamibas risku sarakstu OWASP: Top 10 Mobile Application Security Risks: [15].
levainojamibu saraksta riski ir sakartoti, nemot véra sp&ju ekspluatét, izplatibas biezumu, ka art
to, cik viegli ir detektet ievainojamibu.

Pasreiz OWASP strada pie tadiem projektiem ka mobilo ievainojamibu risku apkopojumu
standarts MASVS [30], kas nosaka mobilo lietotnu drosibas testéSanas scenariju pamatprasibas,
un MSTG [31], kas visaptvero$i apraksta MASVS standarta drosibas testé$anas tehniskos
procesus un reverso inzenieriju.

Lai palidzétu identific€t katra resursa potencialos draudus un piemérotako aizsardzibu,
var izmantot ari draudu biblioteéku, pieméram, MITRE ATT&CK zinasanu bazi [13], un
apsvert, kura vieta kibernoziegumu k&d€ [2] resurss var€tu atrasties. Kiberuzbrukumu k&de

kart€ tipiskus reala uzbrukuma posmus un mérkus.
Seku identificésana

Apkopojot iespgjamas sekas vienkarSu riska scenariju (noveérojumu) veida, visam
ieinteres€tajam pusém ir vieglak izprast pastavosos riskus, bet droSibniekiem ir vieglak izdarit
atbilstosus pretpasakumus. Novérojuma var precizét identificéto draudu sekas, ja notiktu
uzbrukums tvéruma esoSam resursam. Piemeéram:

Draudi: Uzbrucgjs veic injekcijas uzbrukumu API

Ievainojamiba: zinama, neizlabota
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Resurss: timekla serveris

Sekas: privato datu zadziba.
3.3. Tresais solis: riska analize un iespéjamas ietekmes klasifikacija

Klasificgjot iespgjamo sagaidamo kiberdroSibas riska ietekmi (draudu seku radita
kait€juma apméru), nosaka riska scenarija realas iestaSanas iesp&jamibu. KiberdroSibas riska
ietekmi nosaka ta 1stenoSanas varbitiba, t.i., ka konkrétais apdraudéjums notiks, izmantojot
atrasto ievainojamibu, un tas ir atkarigs no ta, cik viegli o ievainojamibu ir atklat un izmantot,
nevis pec vesturiskajiem ievainojamibas raditajiem. Klasifikacija nem vérta ietekmi uz resursa
konfidencialitati, integritati un pieejamibu, atbilstoSi esoSajam sistémas funkcijam un
ieviestajam kontrolém. Riska gala vértéjuma rezultata izmanto lielako iesp&jamo ietekmi. Sis
noveérte§juma aspekts pec butibas ir riska subjektiva interpretacija, tapec loti svarigs ir
ieinteres€to personu un drosibas ekspertu ieguldijums.

Resursu apdraud@juma riska varbiitibu un kaitgjumu parasti klasifice skala no 1: “Mazs”
lidz 5: “Liels” [17]. P&c $Ts klasifikacijas var viegli izveidot riska matricu, kas palidz prioritiz&t
riskus. Nemot iepriek§ minéto injekcijas gadijuma piemeru, ietekmi uz konfidencialitati varétu

novertet ka “Lielu” ietekmi.
3.4. Ceturtais solis: riska prioritates noteikSana

Neviena sisteéma vai vide nevar biit 100 % droSa, jo vienmer pastav zinams atlikuSais
risks, kas atbilst pienemamam riska ItTmenim. Ja risks parsniedz pienemama riska limeni, tad
tam janosaka tada prioritate, kas risku novers atkariba no prioritates un pieejamiem resursiem.

Lai klasificétu riska prioritati, izmanto riska matricu (3.1. tab.), kura katra riska limeni
nosaka ka “varbiitibu, reizinatu ar ietekmi”. Ja ieprieks pieméra minétais injekcijas uzbrukuma
risks butu klasificets ka “leverojams” vai “Liels”, $adu riska scenariju varétu klasificét ka
“Kritisks”.

Lai noveérsu riskus, parasti izv€las tris iesp&jamos scenarijus:

1. IzvairiSanas. Ja risks ir lielaks par ieguvumu, vislabak ir uzreiz partraukt $adu darbibu,
ja tas lauj izvairities no $ada riska.

2. Nodosana. Risku var dalit ar citam personam, piemé&ram, izmantot apdrosinasanu vai
nodot riskanto resursu arpakalpojuma.

3. Noversana. Var izveidot drosibas kontroles un citus pasakumus, kas samazina riska

iesp&jamibu un / vai ietekmi, tad€jadi samazinot art riska Itmeni.
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3.1. tabula

5x5 risku prioritates matrica

Prioritate =
Varbiitiba x 1:Maza 2:Neliela 3:Vidgja 4:levérojama 5:Liela
letekme
5:Liela 5:Vidaja 10:Videji 15:Augsta 20:Kritiska 25:Kritiska
augsta
4:levérojama 4:Zema 8:Vidgja 11%15?21 16:Augsta 20:Kritiska
3:Vidaja 3:Zema 6:Vidzja 9:Vidaja 12:Videji 15:Augsta
augsta
2:Neliela 2:Zema 4:Zema 6:Vidgja 8:Vidgja 10:Videji
augsta
1:Maza 1:Zema 2:Zema 3:Zema 4:Zema 5:Vidgja

3.5. Piektais solis: visu risku dokumentésana

Svarigi ir dokumentét un registrét visus identificétos riska scenarijus. Risku registra
vienm@r jabit patiesai un aktualai informacijai par kiberdrosibas riska stavokli. Risku registra
ieklauj:

1. Riska scenariju (novérojumu);

2. Identifikacijas datumus;

3. Esosas drosibas kontroles;

4. Pasreizgjo riska limeni;

5. NovérSanas planu — planotas darbibas un laika grafiku, kas paredzéts riska
samazinasanai l1dz pienemamam Itmenim;

6. Noversanas stavokli — kada stavoklt pasreiz ir noveérsanas plana izpilde;

7. AtlikuSo risku — kads bs riska [imenis péc novérsanas;

8. Riska 1pasnieku — kas atbild par atlikusa riska limena neparsniegSanu.
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4. VAKCINACIJAS SERTIFIKATU LIETOTNES

4.1. COVID-19 sertifikati un krapsSana

Saskana ar Amerikas globalas datoru dro$ibas programmatiiras uznémuma McAfee
“Mobilo draudu zinojumu” 2021. gada [12] COVID-19 pandémija un vakcinas pagaidam ir
liclakais globalais dezinformacijas un launpratigas programmatiiras uzbrukumu mérkis.
Kibernoziedznieki veido mérkeétas viltotas lietotnes dazadu valstu vakcinu programmam, lai
parbauditu uzbrukumu ienesibu. Veiksmigi uzbrukumi vakcinacijas programmam ir notikusi
Indija un Cilg, tapéc ir sagaidams, ka tOs stenos ari pret citam valstim. Zinogi cilveki ar
pareizajiem sakariem izmanto ari Eiropas vakcinacijas sertifikata drosibas nepilnibas, lai viltotu
un piesavinatos vakcinacijas sertifikatus. Uzbrukumos galvenokart vainojami organizétas
noziedzibas tikli, korumpéti veselibas apriupes darbinieki, ka ar1 pret vakcinaciju noskanoti
cilveki.

Vel nav zinams, vai Eiropas digitalais COVID-19 sertifikats palidz€s samazinat ar
pandémiju saistitos krapniecibas gadijumus, jo pagaidam rezultati nav viennozimigi. Pieaugot
krapsanas gadijumu skaitam [29], picaug arT bazas par sertifikatu drosibu.

2021. gada Italija tika atklatas vairakas tieSsaistes krap$anas shémas [11], kuras tirgoja
viltotus vakcinacijas sertifikatus ar viltotiem kvardatkodiem un vakcinu sérijas numuriem.
Francija tika tirgoti sti sertifikati un 1sti kvadratkodi, kas, iesp&ams, tika iegliti no
korumpétiem veselibas apriipes darbiniekiem, kuriem bija oficiala piekluve veselibas apriipes
sisttmas datu bazém [6]. Griekija kads pret vakcinaciju un COVID-19 draudu atzisanu
noskanots arsts veica viltotas injekcijas, lai iegttu sertifikatus 11dzigi domajosiem biedriem

[23].
4.2. Vakcinacijas sertifikatu standarti un iniciativas

COVID-19 digitalo sertifikatu izstrade ir piesaistijusi vairaku ievérojamu organizaciju un
alianSu interesi visa pasaulé. Papira formata vakcinacijas sertifikati, kas neizmanto
kvadratkodu, ir mazak aizsargati pret krapSanu, jo tos ir iesp&jams vieglak viltot un parveidot,
tapec raksta [24] ir izteikti dazadi priekslikumi, lai izveidotu vienotus standartus digitalo
vakcinacijas sertifikatu ievieSanai visa pasaulé. Tomér pasreiz vél nav izveidota globala digitalo

vakcinacijas sertifikatu uzticibas sist€éma [37].
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4.2.1. Pasaules veselibas organizacija

Pasaules Veselibas organizacija (PVO) ir 2021. gada augusta ir izstradajusi vadlinijas
COVID-19 digitalo sertifikatu ievieSanai [37]. Sakotng&ji PVO stradaja pie viedo vakcinacijas
sertifikatu (smart vaccination certificate SVC) vadlinijam, lai tas varétu pielietot jebkuru
vakcinu digitalajiem sertifikatiem. Tika aprakstiti divi SVC pamatscenariji, proti, apriipes
nepartrauktiba, lai registrétu vakcinacijas ierakstus, un vakcinacijas apliecinajums, lai pieraditu
vieda vakcinacijas sertifikata specifikaciju pardévéja par “COVID-19 sertifikatu digitalas
dokumentacijas (DDCC)” specifikaciju, ieklaujot taja COVID-19 vakcinacijas statusu, SARS-

CoV-2 testu rezultatus un COVID-19 atveseloSanas statusu.
4.2.2. Eiropas Savieniba

Lai COVID-19 pandémijas laika veicinatu dro$u un brivu parvietoSanos ES teritorija,
Eiropas Komisija 2021. gada marta ierosin3ja ES digitalo COVID-19 sertifikatu (EUDCC),
ieprieks devetu arT par ES digitalo zalo sertifikatu [16]. Sads sertifikats ir digitals pieradfjums,
ka persona vai nu ir vakcinéta pret COVID-19, vai sanémusi negativu testa rezultatu, vai
izarstgjusies no COVID-19. Medicinas iestades sertifikatus izsniedz bez maksas digitala vai
papira formata. Kvadratkoda sertifikata ietilpst akreditacijas dati, kas satur biitisku medicinisko
informaciju par meérka slimibu vai ierosinataju, vakcinas veidu, zalu nosaukumu, razotaju,
dozas kartas numuru, kopgjo paredz€to devu skaitu, vakcinacijas datumu, valsti, sertifikata
izsniedz€ju, unikalo identifikatoru, testa veidu un nosaukumu, testa razotaju, parauga nemsanas
datumu un laiku, testa rezultata datumu un laiku, testa rezultatu, test€Sanas centru, testa valsti,
pirma pozitiva testa datumu, testéSanas sertifikata derigumu [4]. Izmantojot lietotni var noteikt
kvadratkoda derigumu un autentiskumu. Tas notiek, parbaudot parakstu, kas pievienots
sertifikata izdoSanas procesa.

Lai nodroSinatu starpvalstu validaciju, ir izstradata ES varteja, kas izmanto PKI
infrastrukttru. Varteja ir galvenais komponents sertifikatu sadarbsp€jas nodrosinasana. Ta saka

vadlinijas par savu digitalo COVID-19 sertifikatu tehniskajam specifikacijam [4].
4.2.3. Citas nozimigas iniciativas

Savu artavu COVID-19 pandémijas seku mazinaSana ir devuSas ari vairakas citas
starptautiskas organizacijas. Starptautiska gaisa transporta asociacija (International Air

Transport Association IATA). IATA Travel Pass nodroSina mobilo lietotni
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(https://play.google.com/store/apps/details?id=org.iata.tpa), ko var izmantot, lai uzglabatu un

parvalditu COVID-19 testus vai vakcinéSanas sertifikatus. Tas lauj pilnvarotajiem test€Sanas
centriem nosiitit testu rezultatus un vakcinéSanas sertifikatus pasazieriem, lai pieraditu savu
COVID-19 veselibas stavokli attiecigajam iestadém celojuma laika. Turklat IATA Travel Pass
izmanto decentralizétas parbaudamas pilnvaras (Verifiable Credentials), tapéc lietotaju dati
glabajas tikai vinu ierices. Parbaudamas pilnvaras izmanto ari COVID-19 akreditacijas
iniciativa (CCI, https://www.covidcreds.org/), kura apvienojusas vairakas organizacijas un
individuali biedri, lai atbalstitu parbaudamo pilnvaru izmantoSanu virusa izplatibas

mazinasanai.
4.3. Uzticamiba

Lai nodro$inatu COVID-19 pandémijas kontroles pasakumus un noverstu krapSanos ar
vakcinacijas uzskaiti, vairakas struktiiras, tostarp valdibas un privatpersonas, ir izstradajusas
vakcinacijas sertifikatu kvadratkodu glabasanas un parbaudes lietotnes. Vakcinacijas lietotnes
izmanto, lai atvieglotu privatpersonu vakcinacijas un izslimo$anas statusa kontroli un veidotu
atseviSkas zonas, kuras samazinat iesp&ju inficéties ar virusu.

Lai veicinatu uzticibu izveidotajai sisteémai, svarigs faktors ir uztic€Sanas lietotné
apstradato datu privatumam. Vienotas sertifikatu sisttmas neesamiba visa pasaulé ir
apgriitinajusi robeZsargu iesp€jas parbaudit sertifikatus un ir lavusi vieglak izplatities viltotiem
sertifikatiem [21]. Kibernoziedzibas pieaugums palielina risku, ka parak liela palauSanas uz
neparbauditam un nedro$am tehnologijam var laut noziedzniekiem vieglak iefiltréties COVID-

19 vakcinu sertifikacijas sisteéma.
4.4. Vispariga darbiba

Vakcinacijas sertifikatu lietotnes visparigas darbibas pamata ir princips, kur regulari no
centraliz€ta servera iegiist informaciju par personas imunitates statusu, un to izmanto mobilaja
ierice, lai parbauditu iesniegta kvadratkoda derigumu. Vakcinacijas lietotnu izmantoSana ir
brivpratiga, tomer ta ir daudz atraka un parocigaka, neka izdrukats apliecinajums, tadel to

prakse plasi izmanto gan uzlabotai celoSanas kontrolei, gan iekstelpu kontrolei.
4.5. Popularakas lietotnes Latvija

Palielinoties izveidoto lietotnu skaitam, ka arT lietotnu statistikas tirdzniecibas biznesa

del, drosibas ekspertiem un uzbrucgjiem ir salidzinoSi griiti bez maksas noskaidrot, kuras
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lietotnes ir pasreiz popularakas. Tomer tas ir nepiecieSams, lai var€tu aptvert péc iespejas
lielaku lietotaju loku.

Izveloties lietotni, svariga ir tas pieejamiba konkrétaja valsti, kuras mérkauditoriju ir
nepiecieSams aptvert. Pieméram, paSreiz Latvijas lietotnu veikalos nav pieejamas tadas Vacija
popularas lietotnes ka Robert Koch-Institut izstradata CovPass (2 miljoni lejupielazu ménesa
laika) un CovPassCheck (500 ttikstosi lejupielazu ménesa laika). Taisnibas labad jasaka, ka
pasreiz §T lietotne ir pieejama tikai divu valstu lietotnu veikalos — Vacija un ASV, tacu §1
pieejamiba nav atkariga no realas atraSanas vietas vai lietotaja pilsonibas, bet gan no ta, kuras
valsts iestatljumus lietotajs izmanto sava viediericé. Tas nozimée, ka izstradataji, kas Sadi
ierobezo COVID-19 sertifikatu lietotnu pieejamibu, patiesiba pasliktina virusa izplatibas
kontroli, jo $adas lietotnes vairak izmanto tiesi celotaji, kuri ne vienmer iestata ierici uz savas

dzimtenes lietotnu veikalu.

Q, CcovPass| &l
% [ CovPass - .
@ Robert Koch-Institut z Zhuonoe
% [ CcovPassCheck _ N
a Robert Koch-Institut z sno.oe
% [ CovPass Cyprus 2 _ . 10,000
Deputy Ministry for Research. Inncvation & Digital P... :
ﬂ % CovPass-Mala 3 _ <5000
= Government of Maha }
...s [ CovPass MT Wallet 3 _ <5000
= Government of Maha )
4.1. att. Lietotnu meklésana Appmagic (autora ekranattels)

Par laimi ir pietiekoSi daudz izstradataju, kas lauj lietotnes uzstadit lielaka skaita valstu
veikalu. Lai atlasttu lietotnes, var izmantot lietotnu veikalus, uzstadot visas lietotnes, kuras
atbilst aprakstam. Tomeér, ieglistot klat statistikas datus, iespgams noteikt, kuras lietotnes
izmanto biezak, ka ar1 uzzinat par citam popularam lietotném, kas nav pieejamas konkréetas

valsts lietotnu veikala (4.1. att.).

B £ Covid19Verify ) _ - 10000
lekid|  SPKC '

B[ Coronapas 2 - >100,000
Sundhedsministeriet '

g, B 3 CovID Certificate Check 2 _ + 200,000
Federal Office of Public Health FOPH '

o<l P 3 coviD Certificate 2 _ + 500,000
Federal Office of Public Health FOPH '

“== [ ) Griner Pass 2 _ + 200,000
. BRZ GmbH '

r‘ B 3 GreenCheck 2 _ - 100,000
W A Osterreichische Sozialversicherung '

B 3 Green Pass Italia ) _ + 200,000
Ital Innovation SRL '

4.2, att. Lietotnu atlase péc lejupielazu skaita Appmagic (autora ekranattels)
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Izmantojot statistikas riku Appmagic (https://appmagic.rocks), viegli parliecinaties par

pedgja laika visbiezak lejupieladétajam lietotném, ka arl to pieejamibu (4.2. att.). Tapat
Appmagic tiessaistes riks lauj bez maksas apliikot grafiku ar lietotnu popularitates izmainam

(4.3. att.) gan péc mobilajam platformam, gan pieejamibas valstu veikalos.

APFLCATIONS sERGRAHY sTores caTERORES. wETRICE

. Decerber 202
Ik Grliner Pass s7se
"‘ﬂ! COVID Certificate 183
10 e .
Iﬁ COVID Certificate Check =
I F# Greencheck L
-
i s Green Pass ltalia “

lﬁ Covid19verify

ﬁ" c 3
Y covio certificate o —
lﬁ COVID Certificate Check i
Devmioads & o Top P P
.
[ comerpes .

£
246
9687
Coronapas 1024
4
764

P Greentheck z88
-

[T .
I it covidi overity 1935 ®

1188 25,465

1048 9617

60 Countries)
Cavid19verify . 86 @ 70821 ®
b B @ WW (60 Countries)

4.3. att. Lietotnu popularitate Appmagic (autora ekranattéls)

Lietotnu popularitati raksturo dazadi parametri, piem&ram, popularitates indekss,
ienakumi no lietotnes tirdzniecibas vai reklamam, ka arT pieejamiba dazadas valstis un
lejupielazu skaits pedéja menesa laika. Izmantojot Sos parametrus, viegli atlasit popularakas
lietotnes.

Lai izveidotu popularako vakcinacijas sertifikatu mobilo lietotnu sarakstu (4.1. tab.),
autors uzstadija 20 dazadas lietotnes, kas pieejamas App Store, un parliecinajas par to atbilstibu
Eiropas vakcinacijas sertifikata atbalstam. Izmantojot Appmagic, autors atlasija popularakas
lietotnes, kuras bija pieejamas gan Android, gan iOS platforma. Saraksta tika ieklauta ari

oficiala Latvija izveidota lietotne Covid19Verify.

4.1. tabula
Latvijas veikalos pieejamas popularakas vakcinacijas sertifikatu lietotnes (autora apkopojums)
Kopgja . ey R
N.p.k. Nosaukums veiktsp&ja Registracija Izstradataja Sertlfi Vkata Se_m fikata
d valsts glabasana parbaude
(Appmagic)
1. Griiner Pass 49.041 NAV Austrija IR IR
_ .. Tikai ar
2. Coronapass 8.774 IR (NemlID) Danija NemID IR
3. COVID Certificate 7.352 NAV Sveice IR IR
4, | COVID Certificate 4.448 NAV Sveice NAV IR
Check
5. GreenCheck 1.158 NAV Austrija NAV IR
6. GreenPass Italia 1.048 IR Italija IR NAV
7. Covid19Verify 186 NAV Lavija NAV IR
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5. DRAUDU MODELESANA

5.1. Draudu modeléSanas pieeja

Vakcinacijas sertifikatu mobilu lietotnu draudu modeléSanas pieeja sniedz atbildi uz
jautajumu “Kadam drosibas prasibam jaatbilst vakcinacijas sertifikatu lietotnei?”, t.i., ko var
uzskatit par droSu vakcinacijas sertifikatu lietotni. Lai gan kvadratkodi ar digitalajiem
parakstiem ieve€rojami apgriitina vakcinu sertifikatu viltoSanu, tie nav pilniba nevainojami.
Pastav iesp&jamiba, ka pandémijas situacijas ar cita veida virusiem var atkartoties art nakotng,
tadel drosibas jautajumu detalizEta apsverSana ir nepiecieSama, lai var€tu novérteét dazadas

droSibas un privatuma kontroles, kuras jaiestrada vakcinacijas sertifikatu mobilajas lietotnés.
5.2. Draudu modelesanas soli

Drosas sist€émas projektéSana ir sarezgits uzdevums. BieZi vien sisteémas izstrada tikai
biznesa prasibu apmierinasanai. Draudu modeléSana ir pieeja, kas palidz identificét
lietojumprogrammas potencialos drosibas draudus un ievainojamibas jau projektéSanas posma,
ka arT izveidot atbilstoSas drosibas prasibas, lai noveérstu draudus. Tas ir svarigi, jo test€Sanas
posma atklato drosibas problému novérsana ir laikietilpiga un darga.

TIedomasimies, ka izstradataju komandu strada pie jaunas mobilas lietotnes. Skiet, ka viss
norit gludi, un, tuvojoties darba nodosanai, marketinga komanda ir gatava pazinot pasaulei par
lietotni un gaidit veiksmigu atklasanu. Tad notiek kaut kas negaidits — sistemas API saskarne
nav pieejama nezinama avota izplatita pakalpojuma atteikuma (DDoS) uzbrukuma del. Lai gan
lietotnes izveide bijusi veiksmiga, komanda nav spg&jusi to pasargat no ievainojamibas, jo ta
nebija iepriek§ paredzeta. Lai novérstu $adu scenariju nakotn€, ir nepiecieSama draudu
modeléSana.

Pirms draudu modela defin€Sanas ir bitiski saprast, kas ir draudi un kapéc modelesanas
process ir noderigs. Saskana ar NIST definiciju publicétajas riska noveértésanas vadlinijas [27]
draudi ir apstakli vai notikumi, kas var negativi ietekm@t organizacijas darbibu (tostarp misiju,
funkcijas, t€lu vai reputaciju), organizacijas resursus, individus, citas organizacijas vai valsti,
izmantojot informacijas sisteému, kur notikusi nesankcionéta piekluve, datu iznicinasana,
informacijas izpausana, modifikacija vai pakalpojuma atteikums. Savukart modelis ir konkrétas
jomas abstrakts att€lojums, kas veidots no cilvéka zinasanam, kuru var izmantot, lai strukturétu
zinasanas, nodroSinatu kopigu valodu $o zinasanu apsprieSanai un veiktu jomas analizi [20].

Apvienojot iepriekSmingtos jédzienus, izriet, ka kiberdraudu model&Sana ir process, kura

izstrada un pieméro kiberdraudu (avotu, scenariju un konkrétu notikumu) reprezentaciju [20].
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Draudu modeléSana var palidzet uzlabot kiberdrosibu un noturibu daudzos veidos, tostarp riska
parvaldiba, kiberdro§ibas simulacijas, tehnologiju profilésana un meklésana, sistému drosibas
inzenierija, droSibas operacijas un analiz€. Apdraudéjumu modeléSanas process ietver
piemérotas draudu modeléSanas sist€émas izveli un tas aizpildiSanu ar noverotiem vai
hipotétiskiem datiem.

Aplikosim veél vienu pieméru. Pienemot, ka mobilai lietotnei nav veikta draudu
model€Sana, testetajs ielausanas test€Sanas posma konstate, ka uzbruc€js var manipulét ar
pieprasijumu, izmainot datus sistéma. Izplatitakic iemesli, kap&c tas varétu bt iesp&jams, ir
sadi:

1. Lietotajiem ir atlauts veikt kritiskas operacijas bez atkartotas autentifikacijas.

2. Pirms apstrades nenotiek ievades datu validacija.

3. Kludu atbildés tiek atklata sensitiva informacija, piem&ram, sist€mas dati, sesijas
identifikatori vai cita nozimiga informacija.

Draudu model@Sanai nav vienotas pieejas. Katram no mums var but atSkiriga pieeja
draudu model&Sanai atkariba no projekta prasibam vai musu individualas pieredzes. Tomer

draudu modelésana var iz8kirt vismaz 5 solus, lai panaktu optimalu drosibu.
5.2.1. Pirmais solis: drosibas mérku identificéSana

Jaizprot droSibas prasibas un jaidentific€ iesp&jamie draudi biznesa pliismas. Jaapsver,
vai pastav kadas 1paSas atbilstibas vai droSibas prasibas saistiba ar organizacijas darbibas
mérkiem. Pieméram, neatbilstoSa sensitivas informacijas vakSana, Zurnala faila pieejamiba

noteiktam lietotaju lokam.
5.2.2. Otrais solis: resursu un aréjo atkaribu apzinasana

Draudu rasanas iemesls ir nesankcionéta piekluve tadiem resursiem ka dati, pirmkods un
sisttmas informacija. Ir jaidentificé to resursu saraksts, kas jaaizsargad no potencialajiem
uzbrucgjiem. Jaidentifice arT argjas atkaribas, kas nav koda dala, bet var radit draudus sisteémai

(pieméram, argjas bibliotekas, savienojuma SifréSana).
5.2.3. Tresais solis: uzticamibas zonu noteikSana

Ieejas un izejas punktu, ka arT uzticamibas zonas identificésana. So informaciju izmanto,
lai izstradatu datpliismas diagrammas ar privilégiju robezam, kas palidz noteikt piceju lietotaju

autentifikacijai, ievades datu validacijai un kladu apstradei.
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5.2.4. Ceturtais solis: iespéjamo draudu un ievainojamibas identificéSana

Papildus plasai draudu mekl€Sanai atbilstigi iepriek§ noteiktai draudu model&Sanas
pieejai, jaapsver draudi, kas parasti ictekmétu jiisu sistému. Dazi pieméri varétu bit — koda
injekcija, bojata autentifikacija un sesiju parvaldibas ievainojamibas. Riskam paklauto jomu
noteikSana, piem&ram, nepietickama ievades validacija, parmérigi privileggti konti, vaja parolu
politika, vaji SifréSanas algoritmi, neatbilstosa auditéSana, informacijas eksponésana kludu vai

1Zzn€mumu zinojumos.
5.2.5. Piektais solis: draudu modela dokumentesana

Draudu model&Sana ir iterativs process. Var izmantot dokumentaciju, lai veidotu drosu
arhitektiiru un mazinatu apdraud&jumus. Draudu modela dokumentaciju izstradataji izmanto
apdraud€jumu mazinasanai, bet testétaji, lai veidotu test€Sanas gadijumus un atrastu sist€mas

ievainojamibas uzticamibas zonai.
5.3. Potencialo draudu modeleésana

Potencialo draudu modelésana ir nepiecieSama, lai apzinatu potencialos draudus.
Potencialie draudi kliis par risku tikai tad, ja bus atklata ievainojamiba, kas $os draudus
apstiprina. Péc potencialo draudu apzinaSanas var apsvért draudu iestasanas iesp&jamibas
potenciala riska ietekmi. P& tam var noteikt, vai riska Iimenis ir pienemams, vai talak
parbaudams (javeic ielausanas testi un pirmkoda caurskatiSana), vai ari nekavéjosi novérSams

(partraucams).
5.3.1. Potencialie drosibas mérki un augsta limena dizains

Vakcinacijas sertifikatu mobilajam lietotn€m var identificet vairakas kopigas biznesa un
funkcionalas prasibas, kas nosaka, kadi var€tu bat potencialie draudi:
1. Uzstadisana — lielaka dala lietotnu ir publicéta veikalos Google Play un App Store.
2. Registracija — lictotn@s, kuras izmanto atseviSku lietotaja registraciju un
autentifikaciju.
3. Derigo un atcelto sertifikatu informacijas nodosana — PKI uztur sertifikatu un tajos
ietverto publisko atslégu sarakstu, ka ar1 sertifikatu atsaukuma sarakstu, kuru péc
lietotnes pieprasijuma §ifréta veida nosiita veselibas jomas institticijas kontrolétais API

serveris [4].
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Kvadratkodu parbaude — kvadratkodu parbaude var notikt lokali, izmantojot mobilas
ierices operetajsistému, vai arT ar timekla API saskarnes palidzibu.

Kvadratkodu saglabasana — lietotn€ glabatie vai parbauditie kvadratkodi var biit
saglabati mobilas ierices lokalaja datubazé un darbibas zurnala.

Sertifikatu statusa maina — automatisks (pieméram, deriguma termin$) vai manuals
(pieméram, jauna vakcina, balstvakcina) process, kuru kontrolé veselibas jomas

institlcija.

5.3.2. Potencialie draudu aktori

Var identificét vairakus iesp&jamos aktorus un mérkus:

1.
2.

Saslimusais — lai parkaptu noteiktos ierobezojumus.

Vakcinacijas procesa pretiniecks — lai sléptu savu vakcinacijas statusu un raditu
dezinformaciju.

Vakcinacijas sertifikatu pretinieks, privatuma aktivists — lai diskreditetu sertifikatu
izmantoSanas procesu un grautu sist€mas reputaciju.

Negodigs veselibas jomu kontrolgjosas institiicijas darbinieks, administrators — lai
iegiitu sensitivus datus vai materialu labumu.

Launatiiras veidotajs, uzbrucgjs — lai veiktu partverSanas uzbrukumus, nozagtu, viltotu
val izmanitu nosiititos datus, iegiitu plaSakas lietotaja tiesibas, apdraudétu iekartu
integritati, konfidencialitati vai pieejamibu un iegiitu materialo labumu.

Tresas puses — lai izmantotu nopladusos sensitivos datus.

Konkurgjosas lietotnes veidotajs — lai palielinatu savas lietotnes izmantoSanu un giitu

ienakumus no reklamas.

5.3.3. Potencialie galvenie resursi

Lokalie resursi — viedierice:

1.
2.
3.

Derigo un atcelto sertifikatu (vai publisko atslégu) saraksts.
Parbaudito sertifikatu datubaze.

Personu identificgjosa informacija — talruna numurs, e-pasts u.c. dati.

Attala infrastruktira — API saskarnes serveris, izstrades vides serveris:

1.
2.
3.

Personu identificgjosa informacija — talruna numurs, e-pasts u.c. dati.
Vakcinéto lietotaju derigo un atcelto sertifikatu datubaze.

TLS sertifikati, lai pieslégtos augstaka limena vartejai.
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4. Piekluve nacionalai infrastruktirai un akreditacijas dati tas parvaldibai.
5. Google un Apple izstradataju akreditacijas dati jaunu lictotnes versiju izlaiSanai.
6. Atbildigas veselibas jomu kontroljosas institiicijas akreditacijas dati, kas dod tiesibas

papildinat sertifikatu datubazi.

5.3.4. Potencialas ievainojamibas, draudi un uzbrukuma vektori

| =
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Administratori API saskarne

5.1.att.  Potencialas ievainojamibas, draudi un uzbrukuma vektori (autora ziméjums)

Lai uzskatamak aplikotu potencialas vakcinacijas sertifikatu lietotnu ievainojamibas,
draudus un uzbrukuma vektorus, aplikosim autora veidotu zim&jumu (5.1. att.). Uzbrukuma
draudu vektori, aktori un ievainojamibas ir att€lotas tumsi sarkana krasa, bet augsta limena
dizaina elementi — melna. ApliSos att€lotos burtus raksturo dazadas ievainojamibas, draudi un
uzbrukuma vektori:

A.

1. Uzbrukumi izstradataju kontiem vai izmantotajam bibliotekam un satvariem, lai Google
Play vai App Store veikalos izvietotu modificétas lietotnes, kas nokompil&tas ar
izmainitu pirmkodu, vai parpakotas, lai saturétu sléptu launatiiru (pieméram, nolika
vakt lietotaja datus).

2. PikSkereSana ar saiti uz launatiiru.

1. Sensitivu datu nopliide, izmantojot publiski pieejamu testa vidi, pieméram, izmantojot

vajakas drosibas kontroles un patiesos (nevis testa) datus.
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Lietotnes un tas infrastruktiiras vai izstrades infrastruktiiras parnemsSana, kompromitgjot
izstradataja vai administratora priviliggtos lietotaja kontus, tai skaita, uzbrikot veselibas

jomu kontrol&josas institlicijas, izstradataju vai apakSuzne€méju infrastruktirai.

Uzbrukumi lietotajiem, kuri izmanto treSas puses lietotnu veikalus, izvietojot
modificetas lietotnes, kas nokompil€tas ar izmainitu pirmkodu, vai parpakotas, lai
saturétu sléptu launatiiru (piem&ram, ar noliku vakt lietotaja datus).

Sensitivu datu nopliide, izmantojot citas lietotnes (launatiiras), kas uzstaditas viedierice.

Pik8ker&sana, izmainot lietotn€ att€loto pazinojumu, ieklaujot saiti uz launatiiru.

Lietotajs neizmanto lietotni, jo izstradatajs to tisi vai netisi ir padarijis gruti lietojamu,
pieméram, izveidojis ne€rtu saskarni, nav noversis biitiskas funkcionalas klidas,
neoptimali izmanto aparatiiras resursus Vai pieprasa aizdomigi plasas tiesibas.

Negativi komentari un vért€§jumi lietotnu veikalos, lai raditu Saubas par lietotnés
apstradato datu konfidencialitati.

Viltus zinu public€Sana par kritisku ievainojamibu atklaSanu.

Zema riska ievainojamibas atklasana, kuru mediji apraksta ka kritisku, lai veidotu
nomelnoSanas kampanas.

PikskeréSana, izmainot lietotn€ att€loto pazinojumu, ieklaujot saiti uz launaturu.

Sensitivu datu nopliide, izmantojot tresas puses, pieméram, atklidosanas vai lietojuma
statistikas pakalpojumus.

Viltus zinu publicéSana par kritisku ievainojamibu atklaSanu.

Lietotne izmantotas tresas puses bibliotekas kompromitésana — modificgjot biblioteku,
lai izmainitu vai nozagtu sensitivus datus.

Vakcinacijas statusa izmaniSana, apejot veselibas jomu kontrol€josas institlicijas
apstiprinajumu.

PikSkereSana ar saiti uz launatiiru.

Izmainitu kvadratkodu parbaude, lai viltotu vakcinacijas statusu, izraisitu lietotnes
izn€mumus vai atklatu iek$€jo informaciju.

PikskeréSana, izmainot lietotn€ att€loto pazinojumu, ieklaujot saiti uz launatru.
Vakcinacijas statusa viltoSana, att€lojot “zalu” statusu, kad patiesiba sertifikats vairs
nav derigs, vai otradi.

Lokala sertifikata datu iegiiSana no nozagtas ierices, lai to izmantotu krapsana.
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Lietotn€ izmantotas tresas puses bibliotekas kompromitésana — modificgjot biblioteku,
lai izmainitu vai nozagtu sensitivus datus.

Vakcinacijas statusa izmaniSana, apejot veselibas jomu kontrol€josas institlicijas
apstiprinajumu.

Datu partversanas uzbrukumi (Man in the Middle) un datu izmainiSana starp lietotni un

API saskarni.

Lietotnes un tas infrastruktiiras vai testa infrastruktiras parnemsana, kompromitgjot
izstradataja vai administratora priviligétos lietotaja kontus, tai skaita uzbriikot veselibas
jomu kontrol&josas institlicijas, izstradataju vai apakSuzne@méju infrastruktirai.

Viltus zinu public€Sana par kritisku ievainojamibu atklaSanu.

PikSker&Sana ar saiti uz launatru.

Datu partverSanas uzbrukumi (Man in the Middle) un datu izmainisana starp lietotni un
API saskarni.

Sensitivo datu noplide, atklajot ievainojamibas API saskarng vai tas infrastruktiira,
pieméram, piekluves kontroles apieSanu, sléptu funkcionalitati, koda injekcijas, attala
koda izpildiSanu.

Pakalpojuma atteikuma uzbrukumi API saskarnei vai tas infrastruktirai, pieméram,
izmantojot API saskarnes datu apmainas ierobeZojumu trikumus, padarot nepieejamas
svarigas sist€mas funkcijas.

Datu integritates ietekméSana, atklajot ievainojamibas API saskarn€ wvai tas

infrastruktura.

43



6. DRAUDU ANALIZE

6.1. Riku sagatavoSana un lietotnu ieguve

Lai iegltu iesp&jas partvert datus, aplikot ieks$€jos talruna procesus un iegit lietotnu
failus drosibas parbaudém, nozimiga loma ir “root” statusa (Android) un “jailbreak” statusa
(10S) iegusanai. Izmantojot augstaka limena pilnvaras, iesp&jams piekliit pilnigi visam talruna
operétajsistémas darbibam. Tomér jaatceras, ka tas rada ne tikai ieguvumus testétajam, bet ari
drosibas riskus, ja $adu ierici izmanto ikdiena, tap&c testam tika izmantotas atseviskas fiziskas
ierices (iPhone 6s talruni ar i0S versijam 14.4 un 14.8, ka ari Samsung Galaxy S8 ar Android
9. versiju).

6.1. tabula

Tehniskaja drosibas parbaudé izmantoto lietotnu versijas un identifikatori

Nr.p.k Nosaukums Identifikatori Versija (iOS) Versija (Android)
1. Coronapas dk.sum.ssicpas 1.4.6 1.4.6
2. Covid Cert ch.admin.bag.covidcertificate.wallet 4.1.0 4.1.0
3. Covid Check | ch.admin.bag.covidcertificate.verifier 4.0.0 4.0.0
4, Covid19Verify Iv.verification.dgc 1.3.10 1.3.10
5. GreenCheck at.itsv.mobile.cochap 1.18 1.18
6. Green!Dass com.it_alipnovatic_)n.green_pass, 142 201
Italia com.italinnovation.greenPass
7. Griiner Pass at.gv.brz.wallet 2.3.2 2.3.2

Parbaudot analizei izvélétas Latvija popularas lietotnes (6.1. tab.), viedtelefonos ar
pilnam lietotaja tiesibam bija noverojams, ka visas atlasitas lietotnes var uzstadit un darbinat
bez izrobezojumiem. Tas nozimé, ka §1 darba ietvaros nebiis nepiecieSsamiba slépt lietotnel
ierices pilno tiesibu statusu, ko parasti panak ar tadam programmam ka ih8sn, Shamiko, Zygsik
(Android) vai A-Bypass, iHide, JailProtect, KernBypass, LibertyLite, NoJail, Shadow (iOS).
Google veikala iegiitas lietotnes parasti izmanto SafetyNet atslégas atestacijas API, lai attalinati
parbauditu ierices aizsardzibas statusu, bet iOS atlauSanas statusu parbauda ar vairakam
metodém, parliecinoties par lietotnes pieprasitajiem neparedz&tajiem vai neatlautajiem
operétajsistémas resursiem, kurus var uzstadit tikai atlauztas ierices.

Lai ieglitu analizei nepiecieSamas lietotnes, Android tika izmantota programma Android
Debug Bridge (adb). Lietotnes binaro failu var iegiit, izmantojot komandu “adb pull” un
noradot attiecigo *.APK failu, kas glabajas mapé /data/app/{id} (lai noskaidrotu celus, tika
izmantota komanda “adb shell pm list packages -f -3”). Operétajsisteémai iOS tika
izmantoti riki iproxy (itunnel SSH over USB), frida-ios-dump
(https://github.com/AloneMonkey/frida-ios-dump), ka ari Frida (https://github.com/frida)

serveris (6.1. att.).
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>44, fd = 5

91e71b98108d94a B5e10¢ c4def), port 44

F1E-F1DOF4BFDDGB/Runner. app/Runner

6.1. att. Programmas iegii§ana no iOS ierices, izmantojot

iproxy un frida-ios-dump rikus (autora ekranattels)
6.2. Tehniskas drosibas parbaude

Lai analizétu izveleto lietotnu koda Itmena kltidas, kas varétu radit potencialus drosibas
riskus, tika izmantota statiska un dinamiska analize. Statisko analizi veic, faktiski neizpildot
programmu, bet izmantojot skeneri — tapéc §is analizes veikSanai bija nepiecieSams iegiit
programmas binaro kodu. Statiskas analizes galvenais ierobezojums ir viltus pozitivo rezultatu
patsvars, kas padara So analizi neefektivu. Viltus pozitivie rezultati rodas, jo tiek analizéti visi
programmas celi, bet daZi no tiem tiek kltidaini noteikti ka nedro$i. Dinamiskas analizes laika
lietotajs rikojas ar lietotni un novéro darbibu izraisitas izmainas. Dinamiskaja analizé ir mazak
viltus pozitivo rezultatu, bet pastav iesp€ja, ka kadas ievainojamibas nav pamanitas, ja kads
programmas izpildes cel$ paliek nepamantts.

Ar mobilo drosibas satvaru MobSF (https://github.com/MobSF/Mobile-Security-

Framework-MobSF) var veikt gan statisko, gan dinamisko analizi, ka ari mekl&t launpratigu

programmatiiru un teste€t APIL. Detaliz€tas informacijas atskaites par veiktas statiskas lietotnu

analizes konstatg§jumiem, kas ir apkopoti 6.2. tabula, ir atrodami timekli —
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iOS: https://github.com/Ejuc/covid apps/tree/main/Static%20Analysis%20IPA, bet Android:
https://github.com/Ejuc/covid apps/tree/main/Static%20Analysis%20APK.

6.2. tabula

Mobilo lietotnu statistiskas analizes salidzinajums

Nr. Nosaukums D_r Oﬁb.as F_{'Sl(.a . Ieﬁévu Augst_a Bridinajumi (0N
p.k. Iimenis novertéjums | izsekoSana | prioritate
A (zems .
1. Coronapas 64/100 . 0 0 4 Android
risks)
2. | Covid Cert 64/100 A (zems 0 0 8 Android
risks)
3. | Covid Check 70/100 Ari(szlfsr;]s 0 0 5 Android
4. | Covidloverify |  61/100 Ari(:lfsr;‘s 0 1 5 Android
5. GreenCheck 53/100 Br(i\slg?s 0 2 9 Android
6. GreenPass 52/100 B (videjs 1 2 13 Android
Italia risks)
7. | Grimer Pass 58/100 B (vidgjs 0 1 8 Android
risks)
8. | Coronapas 36/100 C (augsts 0 3 2 i0S
risks)
9. Covid Cert 44/100 B (vidgjs 0 2 2 i0S
risks)
10. | Covid Check 44/100 B (vidgjs 0 2 2 i0S
risks)
11. | Covid19Verify | 44/100 Br(i‘s’lﬁ?s 0 2 2 i0S
12. | GreenCheck 44/100 B (vidgjs 0 2 2 i0S
risks)
13, | CreenPass 25/100 F (kritisks 2 3 3 i0S
Italia risks)
14. Griiner Pass 44/100 B (.VldeJS 0 2 2 ioS
risks)

6.2. Attalo galapunktu testeSana

Lai saskanotu un autorizétu tehniskos drosibas testus, darba autors sagatavoja informaciju
par planotajiem testiem, to mérki un nosiitija vestules uz lietotnés un to timekla vietnés
noraditajam e-pasta adres€ém: Danijas Veselibas ministrijas Nacionalajam COVID-19
komunikacijas centram (lietotne Coronapas), Sveices Federalajam sabiedribas veselibas
birojam (lietotnes Covid Cert un Covid Check), Latvijas Veselibas ministrijas Slimibu
profilakses un kontroles centram (lietotne Covid19Verify), Austrijas Federalajam skaitloSanas
centram (lietotne Griiner Pass), Austrijas uznémumam ITSV GmbH (lietotne GreenCheck) un
Italijas uzp€mumam Ital Innovation SRL (lietotne GreenPass Italia). No adresatiem tika
sanemtas divas atbildes — automatisks apliecinagjums no Danijas Veselibas ministrijas

(Coronapas) un noraidosa atbilde no Austrijas uznémuma ITSV GmbH (GreenCheck). Ieprieks
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aprakstito apstaklu del, darba autors tehniskas droSibas parbaudes API galapunktiem izdarija
ierobezota apjoma, vairak koncentr&joties uz lietotnu uzbtives statisko un dinamisko parbaudi.

Dinamisko testu laika tika atrasti vairaki attali galapunkti, kuru datplisma lietotn€s nebija
pienacigi aizsargata ar dro$ibas sertifikatu piesprauSanu vai ari bija viegli apejama, izmantojot

starpniekserveri BurpSuite (https://portswigger.net/burp), serveri Frida un dinamiskas analizes

komandrindas rikkopu objection (https://github.com/sensepost/objection). Rikkopa objection

tika izmantota dazadam reallaika manipulacijam, lai noverotu satura izmainas atslégu un failu
glabatuves, starpliktuvé un datubazes. Izmantojot iepriekS min&tos rikus, tika noklausita un
atSifréta datplisma lictotnés Covid19Verify, Griiner Pass, GreenPass un GreenCheck, bet
lietotnés Coronapas, Covid Cert un Covid Check partvert un izmanit datplismu ar ieprieks

aprakstito riku palidzibu neizdevas.

6.3. tabula
Lietotnu datplismas galapunkti un konstatéjumu prioritate
Nr.p.k Nosaukums Galapunkti Vidgja prioritate | Zema prioritate

1. Coronapas https://api.coronapas.sunhedsdata.dk n/a n/a
2. Covid Cert https://www.cc.bit.admin.ch n/a n/a
3. Covid Check https://www.cc.bit.admin.ch n/a n/a
4, Covid19Verify https://api.covid19sertifikats.lv 0 41
5. GreenCheck http://greencheck.gv.at 0 33
6. Grftear:::;ass https://firebaseinstalations.googleapis.com 1 1

7. Griiner Pass https://dgc-trust.qr.gv.at 0 6

Visi registrétie konstatgéjumi bija $adas kategorijas:
1. DroSibas galvenu trukums vai nepareiza konfiguracija.
2. Satura droSibas politika nav prasita apaksresursu integritate.
3. Satura noklausi$anas nav atspgjota.
4. Parlikprogrammas starpvietnu skriptéSanas filtru nepareiza konfiguracija.

5. JavaScript elementiem trukst apakSresursu integritates atribiitu.

Datplasmas parbauzu rezultati, kas apkopoti 6.3. tabula detaliz&ti ir pieejami tieSsaisté

https://github.com/Ejuc/covid_apps/tree/main/Burp%20Reports. Latvijas Veselibas ministrijas

Slimibu profilakses un kontroles centra lietotné Covid19Verify notika datplisma ar galapunktu

https://api.covid19sertifikats.lv un tika registréts 41 konstatéjums ar zemu prioritati. Austrijas

uznémuma ITSV  GmbH lietotneé GreenCheck notika datplisma ar galapunktu

http://greencheck.gv.at un registréti 33 zemas prioritates konstat&jumi. Italijas uznémuma Ital

Innovation SRL lietotné GreenPass Italia notika datplisma ar galapunktu

https://firebaseinstalations.googleapis.com un registréti 2 konstatéjumi — viens ar vid&ju, bet

otrs ar zemu prioritati. Austrijas Federala skaitloSanas centra lietotné Griiner Pass notika

datplasma ar galapunktu https://dgc-trust.qr.gv.at un registréti 6 konstatéjumi ar zemu prioritati.
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6.3. Nozimigakie konstatejumi

6.3.1. Lietotne Coronapas

Identifikators: dk.sum.ssicpas

10S statiskas analizes augstas prioritates konstatgjumi:

1. Lietotne izmanto nedroSus API.

2. Lietotne izmanto nedroSas gadijuma skaitlu funkcijas.

Citi nozimigi konstat&jumi:

1.

2.

10S lietotne Coronapas fona rezima neslépj informaciju (6.2. att.)

B coronapas

CORONAPAS

BLUMBERGS, EDUARDS

COVID-19 - Vaccine

6.2. att. Lietotne Coronapas fona rezima (autora ekranattels)
TLS savienojums ir paklauts ievainojamibai (6.3. att.), ja klients atjauno savienojumu,

nevis izveido to no jauna, izraisot pakalpojumatteici vai partverot Sifrétus datus.

-->> 87.48.150.232:443 (api.coronapas.sundhedsdata.dk) <<--]

tected

Testing protocols

encryption)
Ciphers (no authentication)
/ +NULL)
4], MD5 (w/o export)

ciphers) with no
Forward Secrecy strong encryption (AEAD cip

Testing vulnerabilities

CCs (cv
Ticketbl
ROBOT

egotiation

or

- ARIA, CHACHA or

6.3. att. TLS konfiguracijas un Sifru parbaude (autora ekranattels)
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6.3.2. Lietotne COVID Certificate

Identifikators: ch.admin.bag.covidcertificate.wallet
iOS statiskas analizes augstas prioritates konstat&jumi:
1. Lietotne izmanto nedroSus API.
2. Lietotne izmanto funkciju “malloc”.
Citi nozimigi konstat&jumi:
1. iOS saskarné NSuserDefaults, parametra “lastConfigURL” (6.4. att.) glabajas
lietotnes konfiguracijas saite https://www.cc.bit.admin.ch/app/wallet/v1/config?
appversion=ios-4.1.0&buildnr=i0s=220429.1021.99279&0sversion=i0s14.4.

2. Kesatminas datu bazg ir apskatami galapunkti (6.4. att.).

cc.bit.admin.ch/
cc.bit.admin.ch/

cc.bit.admin.ch/ st/ ificationRules

cc.bit.admin.ch/tr

cc.bit.admin.ch/tr

|

|

|
cc.bit.admin.ch/app/wa config?appversion=i0s-4.1.0&buildnr=1i0s-220429.1021.9927%&osversion=10s14.4

|

|

|

cc.bit.admin.ch/tru

6.4. att. KeSatminas apskate (autora ekranattels)
6.3.3. Lietotne COVID Certificate Check

Identifikators: ch.admin.bag.covidcertificate.verifier
I0S statiskas analizes augstas prioritates konstat&jumi:
1. Lietotne izmanto nedrosus APIL
2. Lietotne izmanto funkciju “malloc”.
Citi nozimigi konstat&jumi:
1. i0S saskarné NSuserDefaults, parametra “lastConfigURL” glabajas lietotnes
konfiguracijas saite https://www.cc.bit.admin.ch/app/verifier/vl/config?
appversion=i0s-4.0.0&buildnr=i0s=220411.1280.99268&0sversion=i0s14.4.

2. Kesatminas datu baze ir apskatami galapunkti (6.5. att.)
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.ch/trust/vl/metadata
.ch/trust/v2/keys/list

.ch/trust/v2/verificationRules

.ch/app/verifier/vi/config?appversion=ios-4.0.8&buildnr=i0s-220411.1820.99268&osversion=10s14.8

.ch/trust/v2/keys/updates?certFormat=I0S&since=&upTo=123087
.ch/trust/v2/keys/updates?certFormat=I0S&since=12387&upTo=12307

.ch/trust/v2/revocationList?since=11822103

6.5. att. KeSatminas apskate (autora ekranattéls)
6.3.4. Lietotne Covid19Verify

Identifikators: Iv.verification.dgc
10S statiskas analizes augstas prioritates konstat&jumi:
1. Lietotne pielauj ATS (App Transport Security) nedrosa savienojuma izmantoSanu
doméniem, kas nav ieklauti saskarné NSExceptionDomains.
2. Lietotne neizmanto funkciju “-fstack-protector-all”, kas pasargatu no steka adreses
parrakstiSanas.
Android statiskas analizes augstas prioritates konstat&jumi:
1. Serviss “com.google.android.play.core.AssetPackExtractionService” nav aizsargats no
citu lietotnu piekluves.
Citi nozimigi konstatgjumi:

1. i0S lietotne Covid19Verify fona rezima neslépj informaciju (6.6. att.)

6.6. att. Lietotne fona reZima (autora ekranattels)

2. 10S lietotne Covid19Verify pagaidu failu mapé “tmp” (6.7. att.) saglaba visus
augiupieladétos attélus, PDF failus un ar kameru uznemtas fotografijas. Sie faili
automatiski netiek dzesti. Laika gaitd mapes izmérs klust loti liels. Ja programmu
izmanto publiskai sertifikatu parbaudei, ir lielas iesp€jas nozagt sensitivu informaciju,

ja tiek iegttas pilnas tiesibas ierice.
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6.7. att. Pagaidfailu mape (autora ekranattels)
3. Lietotne lejupielade konfiguraciju no galapunkta

https://covid19sertifikats.lv/verify/rules.json, kas izmanto nedro$u TLS konfiguraciju

un Sifrus, kas ir paklauti zinamam ievainojamibam (6.8. att.).

-->> 104.21.8.55:443 (covidl9sertifikats.lv) <<--

Further IP addresses: 172.67.156.224 2606:4700:3036::6815:837 2606:4700:3034::ac43:9celd
rDNS (104.21.8.55): -=
Service detected: HTTP

Testing protocols via sockets except NPN+ALPN

SSLv2 not offered (0K)

SSLv3 not offered (OK)

TLS 1 offered (deprecated)

TLS 1.1 offered (deprecated)

TLS 1.2 offered (0K)

TLS 1.3 offered (OK): final
NPN/SPDY h2, http/1.1 (advertised)
ALPN/HTTP2 h2, http/1.1 (offered)

Testing cipher categories

NULL ciphers (no encryption) not offered
Anonymous NULL Ciphers (no authentication) not offered
Export ciphers (w/o ADH+NULL) not offered
LOW: 64 Bit + DES, RC[2,4], MD5 (w/o export) not offered
Triple DES Ciphers / IDEA not offered
Obsoleted CBC ciphers (AES, ARIA etc.) offered

Strong encryption (AEAD ciphers) with no FS not offered
Forward Secrecy strong encryption (AEAD ciphers) offered (0K)

Testing abilities

Heartbleed (CVE-2014-0160) not vulnerable (OK), no heartbeat extension
CCS (CVE-2014-0224) not vulnerable (0K)
Ticketbleed (CVE-2016-9244), experiment. not vulnerable (0K), no session tickets
ROBOT not support any cipher suites that use RSA key transport
Secure Renegotiation (RFC 5746) in't s i
Secure Client-Initiated Renegotiation
CRIME, TLS (CVE-2012-4929)
BREACH (CVE-2013-3587) potentially NOT ok, "br gzip" HTTP compression detected. - only supplied "/" tested
Can be ignored for static pages or if no secrets in the page
POODLE, SSL (CVE-2014-3566) not vulnerable (0K), no SSLv3 support
TLS_FALLBACK_SCSV (RFC 7587)
SWEET32 (CVE-2016-2183, CVE-2016-6329) not vulnerable (OK)
FREAK (CVE-2015-8204) not vulnerable (OK)
DROWN (CVE-2016-08600, CVE-2016-8783) not vulnerable on this host and port (OK)
thus certificate can't be used with 55Lv2 elsewhere
LOGJAM (CVE-2015-4000), experimental no ulne : no DH EXPORT ciphers, no DH key detected with <= TLS 1.2
BEAST (CVE-2011-3389) : ECDHE-ECDSA-AES128-SHA ECDHE-ECDSA-AES256-SHA
VULNERABLE -- but also supports higher protocols TLSvl.1 TLSvl.2 (likely mitigated)
LUCKY13 (CVE-2013-0169), experimental potentially VULNERABLE, uses cipher block chaining (CBC) ciphers with TLS. Check patches
Winshock (CVE-2014-6321), experimental not vulnerable (O0K)
RC4 (CVE-2013-2566, CVE-2015-2808) no

6.8. att. TLS konfiguracijas un Sifru parbaude (autora ekranattels)
6.3.5. Lietotne GreenCheck

Identifikators: at.itsv.mobile.cochap
10S statiskas analizes augstas prioritates konstatgjumi:
1. Lietotne izmanto nedroSus API.

2. Lietotne izmanto funkciju “malloc”.
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Android statiskas analizes augstas prioritates konstatéjumi:
1. Darbiba “at.itsv.mobile.cochap.MainActivity” nav aizsargata no citu lietotnu piekluves.
2. Lietotne izmanto nedrosu CBC kriptografisko Sifru.

Citi nozimigi konstat&jumi:

1. Lietotne GreenCheck fona reZzima neslépj informaciju (6.9. att.)

Prisfung ungil|
|
Eduards Blumbe(

6.9. att. Lietotne fona reZima (autora ekranattéls)
2. Lietotne izmanto nedroSu CBC S$ifrus, kas ir paklauti zinamam ievainojamibam

(6.10. att.).

-->> 157.177.248.43:443 (greencheck.gv.at) <<--|

6.10. att. TLS konfiguracijas un Sifru parbaude (autora ekranattéls)

6.3.6. Lietotne GreenPass ltalia

Identifikators: com.italinnovation.green_pass (Android), com.italinnovation.greenPass (iOS)
10S statiskas analizes augstas prioritates konstatgjumi:

1. Lietotne izmanto nedroSus API.
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2. Lietotne izmanto nedroSas gadijuma skaitlu funkcijas.
3. Lietotne izmanto funkciju “malloc”.

Android statiskas analizes augstas prioritates konstat&jumi:
2. Lietotne var sazinaties, izmantojot atvertu tekstu.

3. Serviss “com.google.android.play.core.AssetPackExtractionService” nav aizsargats no
citu lietotnu piekluves.
Citi nozimigi konstat&jumi:

1. Lietotne fona rezima neslépj informaciju (6.11. att.)

JURIIS SITA

Donalds Daks

EDUARDS BLUMBERG

6.11. att. Lietotne fona reZima (autora ekranattéls)
2. 10S lietotne izmanto (6.12. att.) novecojusu un nedrosu OpenCV bibliotekas versiju

3.4.0, ka arT neatbalstitu Python valodas versiju 2.7.6.

6.12. att. iOS TPA lietotnes apskate reversas inZenierijas programma

Hopper Disassabler (autora ekranattéels)

3. Lietotne sazinas ar galasistému https://firebaseinstalations.googleapis.com (6.13. att.),

kura izmanto nedrosu konfiguraciju: novecojusus TLS protokolus 1.0 un 1.1, ka art
Sifrus, kas ir paklauti vairakam zinamam ievainojamibam: SWEET32, BEAST,
LUCKY13.
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-->> 142.256.74.170:443 (firebaseinstallations.googleapis.com) <<--]

Further IP addre:

ept NPN+ALPN

offered (0
offered (0K): final

not offered (OK)
(no authentication) not offered (OK
+NULL)
. HD5 (w/o export)

AES. ARIA etc.) offered
of

Strong encryption (AEAD ciphers) with no FS o
Forward Secrecy strong encryption (AEAD ciphers) offered (C

Testing vulnerabilities

not vulnera no heartbeat extension
not vulnerabl

not vulnerabl,

not vulnerable

supported

F33ACB6BOF13!
LOGJAH H EXP hers, no DH key d wi LS
BEAST - T ECDHE-ECDSA-AES128-5HA ECDHE-ECDSA-AES256-5HA ECDHE-RSA-AES128-SHA ECDHE-RSA-AES256-SHA AES128-SHA AES256-SHA DES-CBC3-SHA
r s TLSV1.1 T mitigated)
he

6.13. att. TLS konfiguracijas un Sifru parbaude (autora ekranattéls)
4. 10S lietotne visu sertifikatu informaciju nesifréti glaba saskarné NSuserDefaults, parametra
“flutter.gree_pass_list”, kura ir iesp&jams izmanit lietotaja personas datus (6.14. att.), jo
sertifikata informacija tiek nolasita tikai pirmaja pievienoSanas reiz€, ka arT netiek validéta ar
aizmugursistému. Atlauzta talruni So parametru var izmainit, izmantojot citu lietotni,

pieméram, Apps Manager (https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=

appsmanagerDp).

"com.apple.content-rating.TVShowRating" = 1000;

“com.firebase.instanceid.user_defaults.locale" = en;

“com.google.firebase.ml.instanceID" = "DC777134-6373-4AE4-AFE4-A192BCF27FBC"; Powearsd by ltal Inncvnicn S

"flutter.el_e4_2822" true; e —

“flutter.17_88_2021" = true; Atrdka Picu Piegade @,

"flutter.green_pass_list" = "\"[{\\\"name_surname\\\":\\\' Donalds Daks'\\",\\\"qr_code\\\":\\\"THC1:NCF KoalaFood Riga - Susi, Pi...
HS 1RWT@5WGTOTX3/GQ5+5RQUOIFBNM+G%-6L8Q EDL DM-NLJ7: :NBBC*R&6H/SE130SV+ 1AS0. IFIMHANSR/L*VMUW2SB5SIC@9GBLX04)
[WWG/SLW25D SXCL*MS LKWYS8 RJIH2P.1GPVSYMBHQSNHHISODLKHTE?Z .4DPESBR1JU1SGIO0.06Q2P2CS C3S6HBW: ICMMTSDKPDLYLHXOTX2
601%RE+HO7WG3VBEHUNUV*CXVOJRPO: 9ZEUELS2YPKCP RDXJUV/GA TQ:1P4K.$H2IG\\\",\\\"is_fixed\\\":false, \\\"birth_d
ministered\\\"}, {\\\"name_surname\\\":\\\"EDUARDS BLUMBERGS\\\", \\\"gqr_code\\\":\\\"HC1:NCFOX1RIMIK3PS3*DEJ
/6Q5+5RQUO*IFBNM+G%-6L8Q EDL DM-NLJ7::NBOC*R6H7S813D$V+ TASO.IFJMHANBR/L*VMUW2SBSIC@9GBLX04R2V553B6V*GEARGE
M5 LKWY8 RJH2P.1GPV5YM@HQSNHHISODLKHTE?Z.4DPE8R1JU15GI0.06Q2P2CS C3S6HBW: ICMMTSDKPDLYLHX0TX21SAKUXG4XTVXQLTS)
HUNUV*CXVOJRPO: 9ZEUE1S2YPKCP RDXJUV/GA 21P4K. SH2IG\\\", \\\"is_fixed\\\":false, \\\"birth_date\\\":\\\"1984
{\\\"name_surname\\\":\\\"JURIJS SITA\\\",\\\"gr_code\\\":\\\"HC1:NCF2Y2B808SDBDO3XBEL L+.GOKDPNIQQK#+U6DU:2
TNGV98QECSPCS7S$/VMAC Z1UVDALY6/%2-J3T+BQBMXBE+TAS MMMTOVQSZLIMRE-64LLMNK+99F7U3Z4INHUZBILD/RBCZP . ESCEG%: I
I.RPFQGYYSZWOW+4MZLZ-IOF6NLNC/DBWK3LNUXGD+ENBMF/DVSPJ : GMXP5L41+5I9HFCH-IEGY8 TKG6ZN73BGYHW77/ZG*DG*244PH3ESY)
UX9-. FA\\", \\\"is_fixed\\\":false, \\\"birth_date\\\":\\\"1982-83-084\\\", \\\"dose\\\":\\\"2 (24/11/2821)\\\"

“flutter.is_already_logged" = true;

"flutter.review_date" = 1652697148395;

"flutter_firebase_messaging_presentation_options" =

alert = 1; birth administered
badge 29/01/1785 2 19/09/2022)
sound = 1;

sb] # ios nsuserdefaults getf] 1.3

Ha W T 12:40 savm

Donalds Daks

Date of Doses

6.14. att. Lietotnes datu izmainiSana (autora ekranattéels)
5.10S lietotne pagaidu failu mape “tmp” (6.15. att.) saglaba visus augSupieladétos kvadratkodu
attélus un ar kameru uznemtas fotografijas. Sie faili automatiski netiek dzesti. Laika gaita
mapes izmérs kliist loti liels. Ja programmu izmanto publiskai sertifikatu parbaudei, ir lielas

iespéjas nozagt sensitivu informaciju, ja tiek iegttas pilnas tiesibas ierice.
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6.15. att. Pagaidfailu mape (autora ekranattels)
6.3.7. Lietotne Griiner Pass

Identifikators: at.gv.brz.wallet
10S statiskas analizes augstas prioritates konstat&jumi:
1. Lietotne izmanto nedrosus API.
2. Lietotne izmanto funkciju “malloc”.
Android statiskas analizes augstas prioritates konstatéjumi:
1. Serviss “com.google.android.play.core.AssetPackExtractionService” nav aizsargats no
citu lietotnu piekluves.
Citi nozimigi konstat&jumi:
1. Lietotnes timekla datpliismu var noklausities un izmainit (6.16. att.).

Go < Target: https://dgc-trust.qr.gv.at |4

[aw | Headers [ex |

6.16. att. Logikas konfiguracijas pieprasijuma partverSana (autora ekranattels)
2. 10S lietotné faila Info.plist ir pieejams API markieris (6.17. att.). Faila esosa informacija
nav sifréta un tas ir ieklauts lietotnes uzstadiSanas pakotné. API atslegas nav ieteicams
izplatit un uzglabat klienta. API atslégu vajadz€tu glabat attala serveri un lejupieladét

péc nepiecieSamibas.

UISupportedInterfaceOrientations =
UIInterfaceOrientationPortrait

)i

UISupportsDocumentBrowser = 1;

UIUserInterfaceStyle = Light;
"WALLET_APP_SDK_API_TOKEN" = aknZGsFD9qCNmCm&NzFYfcK7WWbBeTFF;

}
at.gv.brz.wallet on (iPhone: 14.4) [usb] # ios plist cat Info.plistl

6.17. att. API markiera apskate rikkopa objection (autora ekranattels)
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SECINAJUMI UN TURPMAKAIS DARBS

Darba gaita tika istenoti galvenie izvirzitie daba uzdevumi un mérki, ka ar7 izdariti vairaki
secinajumi.

1. Vakcinacijas sertifikatu kvadratkodu apstradei izmantotas lietotnes ir plasi izplatitas,
tomér publiski pieejams maz informacijas par to drosibas novertejumu.

2. Timekli ir pieejama plasa informacija par mobilo lietotnu potencialajam
ievainojamibam, ka ar1 dazadas specifikacijas, kas palidz potencialo draudu
modelésana.

3. Potencialo draudu modelésana lauj vieglak apkopot prasibas vakcinacijas sertifikatu
lietotnu drosibas Iimena aprobacijai un programmatiiras ievainojamibu konstatéSanai.

4. Pilnvertigas biznesa informacijas apkopoSana par tresas puses COVID-19 lietotnu
popularitati ir sarezgits un dargs process, jO pieejamie riki nav pieejami bez registracijas
un tie piedava loti nelielu bezmaksas funkcionalitati.

5. Veicot tehnisko drosibas parbaudi izdevas atklat vairakas ievainojamibas, kas saistitas
ar nepienacigu datu saglabasanu un parsitiSanu, ka ar nesavlaicigu datu dzeésanu.

6. Vairaku lietotnu datu datpliismu bija iesp&€jams noklausities un izmainit.

7. Nemot vera, ka lietotnes var€ja darbinat ar augstaka Itmena pilnvaram un pieklat pilnigi
visiem sensitivajiem datiem, kas nebija saglabati vai parsiititi $ifréta veida, var secinat,
ka vakcinacijas lietotném nepiecieSamas augstakas prasibas gan tiesibu limena
kontrolei, gan datu $ifréSanai.

8. Lai mazinatu datu partverSanas uzbrukumus, izstradatajiem vienmér ieteicams izmantot
sertifikatu piesprausanu, gan lai verificétu atzitus sertifikatus, gan lautu drosi izmantot
pasparakstitus sertifikatus.

9. Dazas lietotnes joprojam izmanto neaizsargatus TLS savienojumus, laujot uzbrucgjiem
partvert datplismu, jo tas vai nu akcepté visus paSparakstitos sertifikatus, vai ari
neparbauda doména vardu.

Paveiktaja darba ir apskatita tikai neliela dala lietotnu, koncentrgjoties uz lietotném, kas
tiek visvairak izmantotas Latvija, tom&r nepiecieSami talaki petijumi, iesaistot un aktivizgjot
izstradatajus, kurus Soreiz ieinteresét neizdevas, lai var€tu pilnvertigi parbaudit
aizmugursist€émas, ka art iegiit pirmkodus kvalitates analizei un caurskatiSanai.

NepiecieSams celt arT sabiedribas zinasanu Iimeni par niansém, kas ir atklajusas tehnisko
drosibas testu laika, ka arT par veidiem, kas jaunajiem lietotdjiem palidzetu izveleties
visdrosakas un kvalitativakas lietotnes no pieejama klasta. Pieaugot lietotnu skaitam, kas

apstrada sensitivu informaciju, obligati jaanalize, ka lietotnes pieklust un parsiita informaciju.
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