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Anotacija

Magistra darla veikta teogtiska un praktiska iZge par #riza ralajam IPv6 protokola
izmantoSanas iegfam pasivoSaj IPv4 Interneta viel Apskattas iespjas izveidot apakgkiu
balsttu tikai uz IPv6, no kuratiiu pieejami IPv4 Interneta resursi un kutduopieejams no IPv4
Interneta. Apikota praktiska uz IPv6 bait lokala tikla izveide ar rali lietojamiem resursiem,
piemeram, E-pasts, ikla lapas (WEB), failu apmaa, ka afi pieejanibas nodroSiigana Siem
resursiem no IPv4 Interneta vides. Ap$isatSobtd pieejamo opeétajsistmu atbalstu 1Pv6
protokolam. Izptita Sobrd pieejamas programmairas fidas k Interneta prltki, e-pasta, failu
apmanas, drofhas un citas programmas, un apaad, SOHO tipa marsSiigju un komutatoru
atbalsts IPv6 protokolam un ar to saist probémas, negcijas.



Abstract

Research of practical and theoretical implementatid IPv6 protocol in real life IPv4
Internet environment. Considered possibility ofatieg an IPv6 only network island within IPv4
network, with web resources accessible from IPwdatds IPv6. Practical implementation of
IPv6 only network with working resources such anadl, web pages and file sharing. Providing
access to all of these resources from IPv4 onlywort Survey of IPv6 support in contemporary
operating systems. Theoretical research of IPvG@tpin popular software such as web
browsers, e-mail, file sharing, security and otleer]y SOHO class hardware such as routers and
switches. Problem identification relevant to usafjthese products.



Autorefer ats

Magistra darba praktigis ddas ietvaros autors ir iepazinies ar Cisco Systearsnuttaja
konfiguraciju NAT-PT protokola ievieSanai. Izgginot vaitakus konfiguécijas parametrus un
veidus, ir izveidots rdas dives piemdrs IPv6 tran€lSanai uz IPv4 un pigh virzien.
Konfiguracijas darboties gja ir notestta laboratorijas apaflos un implementa realas daves

sleguma, padarot iesfjamu Interneta resursu pieki no izveidoi sleguma.

Izveidotaj slkeguma tika izvietotas Web, FTP un E-pasta serveris tb&gsmc.net.lv. E-
pasta daribas parbaudei tika izveidots testa e-pasta kartdriss@testbed.mc.net.lvo kura tiek

sititas autoratiskas atbildes astules. Izejot no iegp|m, autors ir veicis divu opétsjsisiEmu

darboties sfu izveidotaj skguma. Testa nalkos ir parbaudta Microsoft Windows 7
opeektajsistmas un Linux distribcijas Ubuntu 10.10 daiba tikai IPv6 ikla vide. Autors ir

veicis savus tieSos darba pikomus vienas darba ngds laika, ar isiem p@rtraukumiem,
darbojoties tikai caur tikai IPvG@kiu un NAT-PT \arteju. Darbojoties caur izveidotoegumu

autors ir veicis ikdiem lietotas programmairas atbalstu un s darboties tikai IPv6ikla vide.

Autors ir veicisislaiagu testu piesldzot savu darba staciju tikai IPv6 Interneta vidbez pieejas
IPv4 tikla resursiem atéjadi nowertejot lietotaja pirmo pieredzi IPv6ikla.

Darka apskaita sitlticija Latvijas Interneta vielno IPv6 gatatbas un ievieSanasrumu
viedoKa. Autors ir konsufjjies ar IT organiZciju tehniskajiem darbiniekiem aramki saprast
IPv6 ievieSanas stadijasale situaciju un rakotnes pinus, K af ar atbildgo valsts instiiciju

speciilistiem ar n&rki saprast valsts nagti Sai jauijuma.

Izmantojot Internet pieejamo inforrciju, autors ir veicis popatako un nepiecieSaako
aplikaciju un aparatras atbalstu IPv6 protokolam. Autors sadarka apskata IPv4 un IPv6
protokolu izplaitbu un tendences glalaja timekli. Ir apskaiti regionalo un glolalo Interneta
resursu izdataju zipojumi par IPv4 bivo adreSu pieejafiu, par progncan un paredzamajiem

darlibas péniem.

Izstradatais maistra darbs kopumsniedz ieskatu iesfas pariet uz IPv6 protokola vidi
jau Sodien, turpinot lietot IPv4 Interneta videsuesus, un raksturo pr@phas, kas saigas ar So

pareju.
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Apzimejumi
NAT-PT — Network Address Translation, Protocol Transhatid’rotokols, kaslauj
partranskt IPv6 piepragumus uz IPv4 pieprasimiem un otidi.
IPv6 — Internet Protocol version 6, jaikas paaudzes Interneta protokols versija 6.
IPv4 — Internet Protocol version 4, Stdbizmantotais Interneta protokols, versija 4.

ALG — Application Layer Gateway, apéi&iju l[imepa Varteja. Funkcija, kas veic konku
IPv6 protokolu piepragimu un atbilzu prtranséSanu uz 1Pv4 un atdi.



levads

Interneta vide, ada kada & pastv Sobid, tika izgudrota unakta veidot jau 1970-tajos
gados. Tas nebija laks, kamatb pieidzirama mnusdienu sitdcija, ka gandez kata
majsaimniedba un katrai darba vietaitibu pieejams persafais dators, kam nepiecieSams lietot
resursus Interneta \id IPv4 protokols paredm maksinali teorctisko iesgjamo IP adreSu
apgabalu ar% = 4'294'967'296 IP adresn, kas ir gana daudz un tika uzstapar pietieckamu.
Sobfid 2009. gada mbjuma, Eiropas IP adreSu gistrs ir paziojis, ka bivas IP adreses
visticanik beigsies starp 2011. un 2012. gadu. Rreadatumu, objektu iemeslu dl, nav
iesEjams noteikt, bet astijums ir skaidrs — nepiecieS@ma lietot cita veida adrasiju ir
neiztegama. Jau kops 2002. gada eksiBwv6 protokols, kas dod iegp izmantot IP apgabalu,
kas ir idzwertigs 2°° = 340'282'366'920'938'463'463'374'607'431'768'21456 jeb aptuveni
3,4 * 10, Praktisk IPv6 ievie$ana notiefoti gausi un pieejamais Interneta resursu apjomé IP
tikla, saldzinot ar IPv4 1kla esoSajiem resursiem, ir miniia. Tapat, lai ar pec Eiropas
Savienbas rezaicijas, kas pigemta 2008.gad Interneta pakalpojumu sniegliztiek iedroSirati
un mudirati sniegt saviem klientiem IPvakia pakalpojumus, liela da pakalpojumu sniedp
to el nav gatavi dat, tapat liekka dda klientu nav $aj pakalpojum ieinteresti. Uz So brdi
Latvija nepasitv neviens likums, vai normaiais akts, kas noteiktu IPv6 obiig ievieSanu vai
Sada pakalpojuma piagaSanu pc klienta piepraguma. Rc autora domm, ir tikai laika
jautagjums, kad Sie mudipumi klas par obligtu noteikumu, ko apstiprina darba ietvarsienois
sarunas ar atbilstoSo instifju darbiniekiem. ko arapstiprina nefor@a saruna ar atbilstoSo

institaciju darbiniekiem.

Viens no darba uzdevumiem bija pigit, ka, ja izdotos atrisit Sis divas auggk mingtas
probEmas un padar iesgjamu abu lu resursu piekivi uz garejas laiku, iesgjams IPv6
levieSanas tempi palieitos. Darba gait tiek izskaita iesgja izveidot lokilo apaksklu, kas
darbojas uzita IPv6 tkla un, izmantojot speciaktu marSrugtaju, no &ida apak3kla batu
pieejami IPv4 ikla resursi, k af no IPv4 1kla, bitu pieejami apakskla izvietotie resursi.
Veiksnigas implemencijas gaduma autors pitauj domu, ka @tu iesgjams ieviest &us
apaksiklus klientiem, kas &las izmantot IPv6ikla iesgjas. Ikdienas dagbautors, nodarbojoties



ar viena no liglkajiem Latvijas Interneta pakalpojumu snigdztiklu uztugSanu, ir praktiski

parliecinajies par iespjam un ieguvumiemagla skguma esaifibai.

Sobifd ir pieejami vaigiki IPv6 tuneéSanas pakalpojumi,akot no publiski pieejamiem
tundu servisa sniediem lidz opeétajsistemas iehivétiem, jau standartétiem tunéu veidiem.
Visas 3s sistmas shiedz iegju lietot IPv6 starp darba stamip un apak3kliem, izmantojot
IPv4 tklu ka datu ne§u, bet nav iesgjama tieSa pieeja IPv4kia resursiem. Izgies rezubita
autors uzgja protokolu NAT-PT, kas nodroSina traiw€ju starp IPv6 un IPvd4ikliem lokala
tikla infrastrukiira. Izmantojot NAT-PT protokolu uz Internetartejas loklajam tklam ar tru
IPv6 tiklu, iesggjama piepragumu un atbilzu transfana, idz ar to iesgjama IPv4 ikla resursu
pieejamba.

Darba pirmaj dda autors veic laboratorijas égumus, tesjot pieejamo protokolu, lai
parliecinatos par i teortisko davotsgeju. Tapat nepiecieSams apiecinaties par vaiku
priekSnoteikumu izpiltfanos kontr@ta sleguma laboratorijas apsklos, pirms ltu pamatoti
meginajumi ieviest &du skgumu ralas daves sitdcija. Darba otra§ dda autors veic popatako
tikla protokolu un apli&ciju darboties sgu, izmantojot izveidoto sgumu, kur viena darba
stacija atrodas IPvGkia un tiek ntginats pieKat resursiem IPv4ikla. Tapat tiek veikti testi par
iesggjam pielat IPv6 tkla izvietotam serverim ar pieejami viemrkotu Interneta vietni, e-pasta

un FTP serveri. Testi tiek veikti gan darbotiegjap, gan veiktsfas &ersgriezuna.

Esod&s situacijas nowert giums

Pec pedejiem datiem — 25.11.2010, kuri pieejami Internetatné [12] Latvijas teritorif
registrétiem Interneta pakalpojumu snigfiem vai organizcijam, ir izdaiti 13 IPv6 prefiksi, tai
skaifa Latvijas Banka un Matestikas un Informatikas institits, kuri nenodarbojas ar &k
Interneta pakalpojumu sniegSanu. No Interneta pakainu sniedgjiem, kas ir izveidojusi
Latvijas Interneta apmg@as punktu LIX [13], IPv6 adreSu apgabalus inésausi visi, bet
klientiem IPv6 pakalpojumus 8ppiedavat tikai SIA Latnet Serviss, un iatikai centélajos
piesEguma punktos, bet ne gienos. Konsulicijas ar konk&o organizciju atbildigajiem
speciilistiem tika noskaidrots, ka Sia Lattelecom nawignekidus paskumus IPv6 ievieSanas
virziena un Telia Latvija lieto IPv6ikla adreses sava ofisa ietvaros, bet savienojungtobilo

IPv6 tklu ir caur tuneli uz mtes unémumu. Aptaujjot lielakos Interneta pakalpojumu
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sniedzjus, atkhjas, ka tikai viens no tiem aki ir ieviesis IPv6 un to piexva klientiem,
papildus ir jau eksigjosi divi klienti, kas lieto S0 pakalpojumu. Sistémeta pakalpojumu
sniedzjs ir Baltcom, toties Sia Latnet Serviss vigas IPv6 klients ir autora darba vieta, Sia
Monitoringa centrs, kura testa re# ieviesa So #ko&s paaudzes IP protokolu.

No nekomerdilam organizcijam darba gait tika noskaidrots, ka Latvijas Matatikas un
Informatikas Universiiiteséka ir pieejams IPv6ikls un ardzan Latvijas pirra limepa dongna
uzturetajs NIC [14] ir ieviesis IPv6 sawvtikla un uztur Internetaavdu serveri (NS zone server)
IPv6 tikla.

No augsik mingta var spriest, ka Sofat Latvija iesfEjas pievienoties IPv6 lietaju pulkam
ir loti ierobezotas apec ir nepiecieSams medticitus veidus, & lietot So pakalpojumu. Rkakais
risinajums, kads Sobrd ir pieejams Latvijas Interneta lieipem, ir IPv6 adreSu apgabala
iegiSana no sava Interneta Pakalpojumu srjedzo vairums &dus apgabalus ir piepfassi un
saxémusi, un veicot IPv6 ievieSanu salkalaja tikla, lieto glokalos resursus, izmantojot kaut

kada veida tuneli caur IPv4 Internetu uz IPUdu.

Uz So brdi Latvija nepasiv neviens likums vai normaiis akts, kas regetu IPv6
levieSanas tempus vai Interneta pakalpojumu sajegzerakumu sniegt &u pakalpojumu. &
neoficialiem datiem no nu jau likvigta ipaSo uzdevumu ministrijas elektroriskarvaldes lietu
sekretarita IT parvaldes vattaja, Latvija phno piedaities koggja IPv6 ievieSanas phu izstade
ar Vacijas atbildgaam parvaldes iestdem. Azijas resions ir noadijis uz faktu, ka btu gatavs

pariet uz IPv6idz 2012. gada beig, diem£l Latvijas prognozes nav tik agas.

Darba apskatito problemu apkopojums

IPv6 adreSu apgabala pieeja ir viens no svagakajiem nosagumiem 3§ protokola
lietoSaa, bet, K jau redzams iepriekf apakSnoda, %da apgabala esaba nenommé
autonatisku § protokola lietoSanu. #amais solis ir IPv6 protokola atbalstoduld iekartu
pieejanmba un lietadjiem pats galvenais — darba staciju saviet@p@mar So protokolu. Darba
izstrades ga# apskatti visi sdi, sakot no tkla iekartu konfigugSanas un IPv6 &uma izveides,
lidz konketu aplikaciju, riku un Interneta vigl pieejamu resursu sasniedzbas no IPv6ikla
esoSas darba stacijas. Viena no pmobm, kas tiek risiata, ir tikai IPv6 apgabala darboties

speja IPv4 ikla iekSier, ka afm sasniedzaimbas gan no IPv6 uz IPv4, gan no IPv4 uz IRkG t
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izvietotiem resursiem. Darba reZit autors ir izveidojis darbojoSokika skgumu, kura ietvaros
ir pieejams tikai IPv6 protokols un no kura ar @th¥ tehnolgiju palidzibu iesgjams sasniegt
gan IPv4 ikla esoSus resursus, gan IPv6 Internetgpal autors ir apskais popubrakas tkla
aplikacijas un to saddsu vai gataibu darboties IPv6ikla. Autora daba pamattiek lietotas
saldzinoSi dirgas, Interneta pakalpojumu sniepe klases 1kla iekartas, lai arliecinatos par
mazkas klases ielttu iesgjam IPv6 protokola ievieSanir veikts teogtisks Etijums par i

saucaras SOHO klases i@ktu atbalstu IPv6 protokolam.
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1 AUTONOMS IPV6 APGABALS IPV4 TKLA.

Merkis: Izveidot uz IPv6 balgha lokala tikla infrastruktiru, kas laitu sasniedzama no IPv4

Interneta vides un kuraiibu pieejami IPv4 Interneta resursi.

Risinajums: Izmantot NAT funkciju, kas veic IP protokalatu pakesSu trargslanu no IPv4
uz IPv6 un otadi NAT-PT (RFC2766).

Teofctiskais pamatojums: IPv4 adreSu apgabals iiggain teagtiski pieejamo IPv4 adreSu
skaits ir ierobezZots ar l@o iesgjamo skaitli, kas pierak&ins izmantojot 32 bitus. Kas dod
rezulits 22 = 4294'967'296 IPv4 adreses, no kor dda ir rezerétasipasiem ikla resursiem,
vai privatai lietoSanai, adejadi vel vairak samazinot kogo publiski lietojamo IP adreSu skaitu
[1]. IPv6 adreSu apgabals izmanto 128 bitus, kasrjesi 4 reizes vaik teofktiski pieejamo IP
adreSu skaits [2]. Teatiski ir iesgEjams ,pastpt” visu IPv4 adreSu apgabalu zem viena IPv6
apaksikla, kura ikla maska btu /96, tdgjadi izveidojot katrai IPv4 adresei atbilstoSu IPv6

adresi.

Praktisks pierers: Par pamatuikla adreacijas transiSanai tieknemts Cisco Systems
marsruétajs ¢2821, izmantojot programmnodragimu C2800NM-ADVENTERPRISEK9-M
Version 12.4(25d) un raZgt interneta vietd pieejamais konfiguicijas apraksts [3]. 8uma

shEma redzama atia 1.1.
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|IPvE lokalais

fTkl s

NAT-PT
marsrutetajs

1.1. att. Vispariga seguma shema

NAT-PT protokols paredz, ka katrai IPv4 adreses tikveidota IPv6 adrese ar noteiktu
prefiksu izngra /96 un 32 bitu dal, kas burtiski atlo IPv4 adresi heksadecitaja numetcija.
Tadgjadi jebkura iekirta, kas atrodas IPvekia, var \ersties pie noteiktas IPv6 adresesicjadi
zinot, ka S0 adresi NAT-PTaxteja fartransés So IPv6 kla paketi uz IPv4ikla paketi ar
noteikto IPv4 markadresi. Tkla pakeSu @rtranskSana no IPv6 uz IPv4 un pEgt virziem tiek
veikta pateicoties ALG aplication level gateway) funkcijai. Neizmantojot So funkciju tibu
iesggjama tikai loti vienkarSotu TCP savienojumu tradShna, jo sareitakam IPv4 ikla
paketm un protokoliem ifpaSas ieunes, kuras nav iegjams bez papildus intg¢ences prnest
uz IPv6 tkla paketi.
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1.1 Praktiska darba vides sagatavoSana.

Tiecoties uz rerki iegut tiru IPv6 ieks$jo tiklu, no kura fatu sasniedzami IPv4kia resursi
un ku@ batu resursi, kas ir sasniedzami no IPWda, tiek veidoti vaisiki dazdi konfiguraciju

slegumi, @rbaudot un tesjot konketu funkcionalifiti:

1. Statiska, konlatu IPv6 un IPv4 adreSu traaslja;

2. Dinamiska IPv6 -> IPv4 adreSu traf&hna neizmantojot DNS-
ALG;

3. dinamiska IPv6 -> IPv4 adreSu tradtsna izmantojot DNS-ALG;

4. gakjais risirajums, visu gagumu objekivs apvienojums.

Lai pilnigak izprastu NAT-PT protokola damu un saprastuatiesggjas, turpmk darka

apskaits katrs gaglums atseviki, sakot no relaivi vienkarsaka Iidz saregitakajam.

1.1.1. Statiska, konketu IPv6 un IPv4 adreSu trangcija.

Sap pientra tiek veidots sigums, kur defia konketu iekartu IPv6 un IPv4ikla, starp
kuram tiek veidota statiska adreSu traegh. Tadgjadi tiek izveidots slgums, kur visa datu
plisma starp i divam iekartam tiek @rtranskta un padota attiegaja IP protokola verss,

izmainot IP paketes galveni.€lma sbima redzama atfa 1.2.
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2010:FFFF::10/64
1.2. att. Statiska IP transleSane

Attela redzams, ka viena identiéia tkla iekarta katd no fikliem, attieegi tikla iekarta ar
IPv6 adresi 2010:FFFF::10/64 un aefa ar adresi 10.0.0.10/24.¢&kkis ir parakt savienojumu
izveidoSanos no vienas @kas uz otru un pra@ virziera. Sim notikam tiek veidota
konfiguracija NAT-PT marSruttaja. Konkretaja sleguma marsrugtajam ir divi tikla interfeisi, no
kuriem viens GigabitEthernet0/0 ir pievienots IP@am un otrs GigabitEthernetO/1 attigic
IPv6 tklam. Uz katra no interfeisiem tiek nokonfigtas 2. atila redzams adreses, papildus
pievienojot komandu ipv6 nat” tadejadi ieskdzot NAT-PT funkcionaliti. Rezultta tikla

interfeisu konfigu&cija ir sekojoSa:

i nterface G gabitEthernet0/0

i p address 10.0.0.1 255. 255. 255.0
dupl ex auto

speed auto

I pv6 nat
end

i nterface G gabitEthernet0O/1
no i p address
dupl ex auto
speed auto
I pv6 address 2010: FFFF: : 1/ 64
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i pv6 nat
end

Ar So konfiguciju ir izveidota pamatakla konfiguiacija, kuru iespjams frbaudt veicot

ping piepragumu no katrasikla iekartas virziea uz NAT-PT marSrutaju.

| pvd#ping ip 10.0.0.1
Type escape sequence to abort.
Sending 5, 100-byte I1CWP Echos to 10.0.0.1, tineout is 2

seconds:

Success rate is 100 percent (5/5), round-trip m n/avg/ max
1/1/4 ns

I pv6#pi ng i pv6e 2010:ffff::1
Type escape sequence to abort.
Sending 5, 100-byte ICWP Echos to 2010: FFFF:: 1, tinmeout is 2

seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max
1/1/1 s

Lai no IPv6 1kla iekartas sasniegtu IPvakia iekartu nepiecieSams to ramit ka merki ping
piepragumam vai citamikla IP protokolam, bet Soiat tas nav iesgams, jo IPv6 iekrtai nav
nokonfigugts IPv4 protokola interfeiss, attigt piepragumu, izmantojot IPv4ikla interfeisu k&

merki, ST iekarta nesaprot:

I pv6#ping 10.0.0.1
% Unr ecogni zed host or address, or protocol not running.

17



Tapec, nepiecieSams nokonfigiirkonkietu IPv6 adresi, uz kuru veicot piepijasnus tie
tiktu partranséti uz IPv4 tkla konkgto adresi. Lai marsrétajs NAT-PT veiktu jebkdas
transkSanas dafbas starp darajm IP protokolu versiim, nepiecieSams definprefiksu, kurs
viennoZmigi norditu, ka piepragumi uz &du IPv6 adresi ir pared partranséSanai uz IPv4

protokolu. Konfiguécijas rindpa

i pv6 nat prefix 2010::/96

noada marsSruitajam, ka visi piepragumi uz adresm 2010::/96 tiks apstdati ka
potencili partranskjami. MarSrugtaja NAT-PT, konfiguicijas faik ierakstam rindiu:

| pv6 nat v4v6 source 10.0.0.10 2010::10

Attiecigi ar to ,pasakot” marSretajam, ka visi piepragumi, kas mkusi no IPv6 ikla un
adresti IP adresei 2010::10 iapartranst uz IPv4 ikla adresi 10.0.0.10,akar javeic attieggas
dartibas pretja virziera. Sobid visi piepragumi no IPv6 tkla virziera uz IP 2010::10 tiks
partranskti uz merka adresi, bet, lai marSatdjs sgEtu partranskt piepragumus, ir nepiecieSams
noradit uz kadu izejas adresigptranskt piepragumu, jo IP galvea ir gan izejas, gan &nka
adreses. Konktaja gadjuma nepiecieSams nokonfigiiruz kadu IPv4 adresi tiks gotranskti
piepragumi, kas akusi no tkla iekartas ar adresi 2010:FFFF::10. Lai to pln nepiecieSams

papildinat konfiguracijas failu ar rindau:
i pv6 nat v6v4 source 2010: FFFF:: 10 192. 168. 0. 10

noradam, ka visi piepragumi, kas rakusi no adreses 2010:ffff::10 iagartransk uz IP
192.168.0.10apat ikojoties pretja gadjuma. Ar So statiska konfigacija starp digm tikla
iekartam ir pabeigta, lai frliecinatos par konfiguacijas esanbu varam veikt vaitkas girbaudes.
Sakotrgji parliecinoties, ka NAT-PT marSrethjs ir sapratis ievaiths komandas un gatavs veikt

transhciju nepiecieSaifivas gaguma:

NAT- PT#show i pv6 nat transl ations

Pr ot | Pv4 source | Pv6 source
| Pv4 destination | Pv6 destination
10.0.0. 10 2010::10
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- 192. 168. 0. 10 2010: FFFF: : 10

Komandas izvadl ir redzams, ka ir izveidoti ieraksti traBSanas tabal kas apraksta
nokonfigugtas rindinas, Sohid nav redzamas nadti aktvi transhcijas ieraksti, ko var spriestp
ta, ka nav viena gra gan IPv4 izejas, ganénka adreses un atbils&sSIPv6 adreses. akama
parbaude ir rali meginot sasniegt IPv4ikla iekartu no IPv6 ikla iekartas, kK meérka adresi
izmantojot nokonfigugto IPv6 adresi:

I pv6#pi ng 2010::10

Type escape sequence to abort.

Sending 5, 100-byte I1CWP Echos to 2010::10, tinmeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max =
1/2/4 s

Ping rezulats uzida pozitvu atbildi, par trangtijas notikuma esafbu iesgjams

parliecinaties uz NAT-PT marSrataja:

NAT- PT#show i pv6 nat transl ations

Prot | Pv4 source | Pv6 source
| Pv4 destination | Pv6 destination
10.0.0. 10 2010::10

--- 192.168.0. 10 2010: FFFF: : 10
10.0.0. 10 2010:: 10

--- 192.168.0. 10 2010: FFFF: : 10
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Redzams, ka papildus jau bijusiaj rindinam ir redzams viens akis transicijas notikums,
jo ir ieraksts ar pilnu gri — gan izejas, gan &ka IP adream. Papildus ieraksti log failnorada

uz transttiem piepragumiem:

NAT- PT#

*May 6 14:55:45.986: IPv6 NAT:. icnp src (2010: FFFF::10) ->
(192. 168.0.10), dst (2010::10) -> (10.0.0.10)

*May 6 14:55:45.990: I1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF: : 10)

*May 6 14:55:45.990: IPv6 NAT. icnp src (2010: FFFF::10) ->
(192. 168.0.10), dst (2010::10) -> (10.0.0.10)

*May 6 14:55:45.990: I1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF: : 10)

*May 6 14:55:45.994: I1Pv6 NAT. icnp src (2010: FFFF::10) ->
(192. 168.0.10), dst (2010::10) -> (10.0.0.10)

*May 6 14:55:45.994: 1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF:: 10)

*May 6 14:55:45.995: |IPv6 NAT: icnp src (2010: FFFF::10) ->
(192.168.0.10), dst (2010::10) -> (10.0.0.10)

*May 6 14:55:45.995: | Pv6 NAT: icmp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF:: 10)

*May 6 14:55:45.997: 1Pv6 NAT: icnp src (2010: FFFF::10) ->
(192.168.0.10), dst (2010::10) -> (10.0.0.10)

*May 6 14:55:45.998: |Pv6 NAT: icmp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF:: 10)

Lai parliecinatos par abpugu protokola dartbu iesgjams veikt idzigu testu preja

virziena:

| pv4#pi ng 192. 168. 0. 10
Type escape sequence to abort.
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Sending 5, 100-byte ICVWP Echos to 192.168.0.10, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max =
1/2/8 s

Noverojams pozilvs rezulgits, @pat savienojumu aprakstoSie ieraksti NAT-PT lodafai
savulart bez izmapam, transicijas tabui, jo jau bija eksigjoSs ieraksts, kas atbilda

nepiecieSamai traridijai:

* May 6 15:30:03.911: I1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF: : 10)

*May 6 15:30:03.911: I1Pv6 NAT:. icnp src (2010: FFFF::10) ->
(192.168.0.10), dst (2010::10) -> (10.0.0.10)

* May 6 15:30:04.915: I1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF:: 10)

*May 6 15:30:04.915: I1Pv6 NAT: icnp src (2010: FFFF::10) ->
(192.168.0.10), dst (2010::10) -> (10.0.0.10)

* May 6 15:30:05.915: I1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF:: 10)

*May 6 15:30:05.919: IPv6 NAT: icnp src (2010: FFFF::10) ->
(192.168.0.10), dst (2010::10) -> (10.0.0.10)

* May 6 15:30:06.919: I1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF:: 10)

*May 6 15:30:06.919: IPv6 NAT: icnp src (2010: FFFF::10) ->
(192.168.0.10), dst (2010::10) -> (10.0.0.10)

* May 6 15:30:06.921: I1Pv6 NAT: icnp src (10.0.0.10) ->
(2010::10), dst (192.168.0.10) -> (2010: FFFF: :10)

*May 6 15:30:06.921: IPv6 NAT:. icnp src (2010: FFFF::10) ->
(192.168.0.10), dst (2010::10) -> (10.0.0.10)

NAT- PT#show i pv6 nat transl ations
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Prot | Pv4 source | Pv6 source

| Pv4 destination | Pv6 destination
10.0.0. 10 2010:: 10

--- 192.168.0. 10 2010: FFFF: : 10
10.0.0. 10 2010:: 10

--- 192.168.0. 10 2010: FFFF: : 10

Ar 30 konfiguhcija un darlbas prbaude statiskai divu i@ktu transéSanai ir pabeigta.

Pilns konfiguécijas fails pievienots 1. Pielikuan

1.1.2. Dinamiska IPv6 -> IPv4 adreSu trangsana neizmantojot DNS-ALG
Statiska iekrtu defireSana un tranatijas likumu aprak$ana ir iesgjama, bet dientt

nav praktiska, jo apralstvisu IPv4 segmentu ir praktiski neefektun nelietdeigi. Turpretim
konfiguracija, kura dinamiski pieictotu visas IPv4 adreses pie atigggam IPv6 adre&m, bitu
daudz parogaka. SEguma shma redzama atia 1.3.

1i64

|PvE lokalais =
Tikls

2010:FFFF

MNAT-PT

IPvE marsrutétajs

2010:FFFF::10/64

1.3. att. Dinamiska IPv6 transleSana bez ALC
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St sleguma narkis ir aprakst likumu, c kura jebkura IPv4ikla iekarta bitu sasniedzama
no IPv6 ikla, izmantojot konkitu merka adresi. Lai sagatavotu So konfiggiju, tika izmantota
jau iepriekS nokonfigeta IPv6 tkla dda, bet prkonfigurcta IPv4 tkla sad$a, padarot tai
pieejamu Interneta vidi, ak ai padarot to pieejamu ncast Attiedgi konfiguracija ftikla

interfeisiem ir sekojosa:

i nterface G gabitEthernet0/0

I p address 85.254. 44,200 255. 255.255.0
dupl ex auto

speed auto

I pv6 nat
end

i nterface G gabitEthernet0O/1
no i p address
dupl ex auto
speed auto
i pv6 address 2010: FFFF: : 1/ 64
i pv6 nat

end

Lai atlagtu interesjoSo datu pismu, kurai ir nepiecieSama izveidot IP pieejas ksdta

kura nodefirejam datu plismas, kuras pareéas transdSanai:

i pv6 access-1list ipv6_nat
permt ipve any 2010::/96

tapat ka ieprieks, nepiecieSams aprakdPv6 prefiksu, kas is paredzts transtSanai uz
IPv4, tikai Soreiz pievienojot papildus iea, kas noida NAT-PT marSr@ajam, ka visas IPv6
adreses, kasakas ar prefiksu 2010::/96 iapgranskjamas uz IPv4 adres), kuras veido §gjie

32 biti no IPv6 adreses:
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I pv6 nat prefix 2010::/96 v4-mapped i pv6_nat

ta ka Soreiz nebs statiska konktu iekartu apraksSana, nepiecieSams definzejas 1Pv4
adreSu apgabalu, kuru NAT-PT izmantos IPv6 izejasesu trangBanai. Un attiaga

konfiguracijas rinda adreSuaptransESanai:

i pv6 nat v6v4 source list ipv6_nat pool v4dpoo
i pv6 nat v6v4 pool vdpool 85.254.52.0 85.254.52.255 prefix-
| ength 24

Attiecigi visa datu pilsma, kura Bs paredzta IPv6 adreSu apgabalam 2010::/96, tiks
transbta, nofdot ka izejas adreses IPv4 adreses no apgabala 85.25242Ja tiek sk#@a
transESanas tabula, tur nav redzams neviens ierakstpag@aidm neviens ierakstsél nav
izveidojies, jo nav datu ptmas, bet statigk transicijas netika defigtas. ,show ipv6 nat
translations’ komandas rezuits:

NAT- PT#show i pv6 nat transl ations
Prot |Pv4 source | Pv6 source
| Pv4 destination | Pv6 destination

Lai parbaudtu konfiguicijas pareitou un darboties s, nepiecieSams izleties IPv4
tikla resursu, uzzit ta IPv4 adresi un pveidot to heksadeciftaja numeédcija. Par pierdru
nemot ikla resursuwww.lu.lv, kura IP adrese ir 195.13.129.210. Savuk& adrese
heksadecimla pieraksi bus: C30D:81D2. #&dgjadi, lai sasniegtu So IP no IPv6 Hk tikla,
nepiecieSams veilting parbaudi uz IPv6 adresi 2010::C30D:81D2.

I pv6#pi ng 2010: : C30D: 81d2

Type escape sequence to abort.

Sendi ng 5, 100-byte |ICWP Echos to 2010::C30D:81D2, tineout is
2 seconds:
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Success
0/2/4 ns

rate is 100 percent

(5/5),

round-trip m n/avg/ max

Apskatam pieejamo inforiciju no NAT-PT marSrutaja, transicijas tabula un log faila

ieraksti:

NAT- PT#show i pv6 nat transl ations

Prot | Pv4 source
| Pv4 destination
icnp 85.254.52.2,1281
195.13. 129. 210, 1281

*May 6 17:51:37.963: [ Pv6 NAT
(85.254.52.2), dst (2010:: C30D: 81D2)

*May 6 17:51:37.967. | Pv6 NAT:
(2010: : C30D: 81D2), dst (85.254.52.2)

*May 6 17:51:37.967: | Pv6e NAT
(85.254.52.2), dst (2010:: C30D: 81D2)

*May 6 17:51:37.971: |Pv6 NAT:
(2010:: C30D: 81D2), dst (85.254.52.2)

*May 6 17:51:37.971: |1Pv6 NAT:
(85.254.52.2), dst (2010::C30D: 81D2)

*May 6 17:51:37.971: |Pv6 NAT:
(2010:: C30D: 81D2), dst (85.254.52.2)

*May 6 17:51:37.971: |1Pv6 NAT:
(85.254.52.2), dst (2010::C30D: 81D2)

*May 6 17:51:37.975: | Pv6 NAT:
(2010:: C30D: 81D2), dst (85.254.52.2)

*May 6 17:51:37.975: |1Pv6 NAT:

(85.254.52.2), dst

(2010: : C30D; 81D2)
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| Pv6 source

| Pv6 destination
2010: FFFF: : 10, 1281
2010: : C30D: 81D2, 1281

icnp src (2010: FFFF: :

-> (1195.13.129. 210)
icnp src (195.13.129
-> (2010: FFFF: : 10)

icnp src (2010: FFFF: :

-> (1195.13.129. 210)
icnp src (195.13.129
-> (2010: FFFF: : 10)

icnp src (2010: FFFF: :

-> (195.13.129. 210)
icnp src (195.13.129
-> (2010: FFFF: : 10)

icnp src (2010: FFFF: :

-> (195.13.129. 210)
icnp src (195.13.129
-> (2010: FFFF: : 10)

icnp src (2010: FFFF: :

-> (195.13.129. 210)

10)

. 210)

10)

. 210)

10)

. 210)

10)

. 210)

10)



*May 6 17:51:37.975: IPv6 NAT: icnp src (195.13.129.210) ->
(2010: : C30D: 81D2), dst (85.254.52.2) -> (2010: FFFF: : 10)

TransESanas tabulas un log faila ierakstos ir redzamspdaizejas adresi marSetijs
NAT-PT izwelgjies adresi 85.254.52.2 un izveidojis ierakstu gl@ganas tabal noiadot gan
protokolu ICMP, gan izejas unamka IP adreses un portusadS, daudz pilfgaks, ieraksts
transESanas tabal izveidots, jo tas ir dinamiski izveidojies no es®&Xatu plsmas. Statiski
izveidotiem ierakstiem nepatas protokola ieune, jo ieraksts ir days jebkuram protokolam
attiedgo tikla iekartu sazna. Piengrs uzskatmi pierada, ka iespjama dinamiska IP adreSu
transESana, kaut garads risirsjums nav gana elags. Saldzinajumam &da tipa risiajums hitu
lidz\ertigs Sobid pielietotajam IPv4 protokolam, bez DNS &isas, kas namg, ka jebkuru
meérka adresi lietaijs ir spiests saatiit pats un nav iegpama trangicija no dondna \ardiem uz
numeriskim adresm. Pilns konfigu#cijas fails pieejams 2. Pielikuan

1.1.3. Dinamiska IPv6 -> IPv4 adreSu trangfana izmantojot DNS-ALG

Lai ar iepriekS aprak#ais piengrs piefda, ka iesgjama dinamiska adreSu trag&hna,
tomer tas [@c autora gtas pieredzes syjuma izveid, $ds risirajums naverts ikdienas lietoSanai.
Lai pilniba izmantotu pieavatas IPv4 Interneta vides iegas, nepiecieSamas pamata funkcijas -
DNS sisemas, risiajums. Sidu risirsjumu piediva Domain Name Server-Application Level
Gateway. DNS-ALG funkcionalisite nodroSina IPv6 AAAA ieraksta piepfgsna prveidoSanu
uz IPv4 A ieraksta pieprgamu, tdéjadi IPv6 ftikla iekartam iesggjams veikt IPv4 kla esoSo

1164

|PvE lokalais e
Tikls

2010:FFFF

NAT-PT
IPv6 mar&rutétajs

2010:FFFF::10/64

1.4. att. Dinamiska IPv6 transléSana izmantojot



tikla resursu DNS ierakstu at&$ana. Siguma skma redzama atta 1.4.

St sleguma narkis ir parakt, lai lietojs, atrodoties IPv6ikla, sgEtu pilnvertigi lietot IPv4
Interneta resursus, neaizdgoties kas atrodas zem DN&rdiem un neprrékinot IP adreses no
decinilas uz heksadecifio skaitSanas sistu. Tikla interfeisu konfiguicija Sim nerkim

paliek nemairga no iepriek§a slkeguma:

i nterface G gabitEthernet0/0
i p address 85.254.44. 200 255. 255. 255.0
dupl ex auto
speed auto
i pv6 nat

end

interface G gabitEthernet0/1
no i p address

dupl ex auto

speed auto

i pv6 address 2010: FFFF: : 1/ 64
i pv6 nat
end

lidzigi ka iepriek&ja sleguma aim Soreiz nepiecieSamo datuipinu atlagsanai, trangsBanas

nolakiem, Sim nolikam ir nepiecieSams izveidot IP pieejas sarakstu.

i pv6 access-1list ipv6_nat
permt ipv6e any 2010::/96

aprakstot IPv6 prefiksu, netiek izmantotaimee, kas liek NAT-PT marSrethjam transtt

visus piepragumus ar narka adresi no apgabala 2010::/96rveidojot neérka adresi izmantojot
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IPv6 pEdejos 32 bitus. #dejadi tiek atvieglots konfiguitijas darbs, jo nav nepiecieSams

atsevigi definet statisko trangkiju.
I pv6 nat prefix 2010::/96

transkSanas likumi netiek maith un paliek &di paSi, k& ieprieks, izmantojot IP pieejas

sarakstu un nodeféjpt IPv4 adreSu apgabalu izejas adreSu tegaslai:

I pv6 nat v6v4 source |list ipv6_nat pool v4dpoo
I pv6 nat v6v4 pool vdpool 85.254.52.0 85.254.52.255 prefix-
| ength 24

papildus esoSajai konfigigijai, kas neiedzinoties piepraguma parveidot IP paketes
galveni, nepiecieSams ievaiomandu, kas veic intgentiku piepragumu apstidi. DNS-ALG
veic IPv6 AAAA piepragumu atparsanu un veic &u piepragumu parveidi uz IPv4 A

piepragumu. Ar sekojosu komandu iegams iestgt So funkciju:
I pv6 nat service DNS

leskdzot So funkciju, jebkurs IPv6 DNS piepijasns, kas iet caur NAT-PT marSétaju,
tiks korekti f@rveidots par IPv4 pieprgamu un atbilde tiks korekti implemeta, ki mérka
adresi noidot IPv6 adresi, arakuma prefiksu, kas nadits konfiguécijas faie un beigu 32
bitiem, kas ir IPv4 decifla pieraksta IP adresearpeidots pieraksts heksadedilaja skaiiSanas

sisema. Papildus nepiecieSams deliidNS serveri, uz kurugpsitit SOs piepragimus.
i pv6 nat v4v6 source 159.148.60.20 2010:: 20

izmantojot So konfiguciju visi, IPv6 tkla ka DNS serveri nadot IP 2010::20 tiks
parikta sitlicija, ka lietofiji spes pielit IPv4 Interneta resursiem rgiot attieggos Dongnu
vardus. Lai prliecinatos par konfiguicijas darlbu nepiecieSams veikt atkotu sasniedzathas

testu:

i pv6#pi ng www. | u. |v
Translating "ww. lu.lv"...domain server (2010::20) [K]

Type escape sequence to abort.
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Sendi ng 5, 100-byte | CWP Echos to 2010::C30D:81D2, tineout is

2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max =

1/9/32 ns

Un attie@gas izmaias ir no¥rojamas NAT-PT marSrétaja — gan ieraksti trans$anas

tabuk, gan ieraksti log fait

(85.

show i pv6 nat transl ations

Prot | Pv4 source | Pv6 source
| Pv4 destination | Pv6 destination

udp  85.254.52.5, 54649 2010: FFFF: : 10, 54649
159. 148. 60. 20, 53 2010: : 20, 53

icnp 85.254.52.5,1983 2010: FFFF: : 10, 1983
195.13. 129. 210, 1983 2010: : C30D: 81D2, 1983

*May 6 21:47:50.270: 1Pv6 NAT: udp src (2010: FFFF::10) ->
254.52.5), dst (2010::20) -> (159.148.60.20)
*May 6 21:47:50.270: 1Pv6 NAT: udp src (159.148.60.20) ->

(2010::20), dst (85.254.52.5) -> (2010: FFFF: : 10)

(85.

*May 6 21:47:50.282: 1Pv6 NAT: icnp src (2010: FFFF::10) ->
254.52.5), dst (2010::C30D: 81D2) -> (195.13.129.210)
*May 6 21:47:50.286: |Pv6 NAT: icnp src (195.13.129.210) ->

(2010: : C30D: 81D2), dst (85.254.52.5) -> (2010: FFFF: : 10)

(85.

*May 6 21:47:50.286: I1Pv6 NAT: icnp src (2010: FFFF::10) ->
254.52.5), dst (2010::C30D: 81D2) -> (195.13.129.210)
*May 6 21:47:50.290: IPv6 NAT: icnp src (195.13.129.210) ->

(2010: : C30D: 81D2), dst (85.254.52.5) -> (2010: FFFF: : 10)
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*May 6 21:47:50.290: I1Pv6 NAT:. icnp src (2010: FFFF::10) ->
(85.254.52.5), dst (2010::C30D: 81D2) -> (195.13.129.210)

*May 6 21:47:50.290: |IPv6 NAT: icnp src (195.13.129.210) ->
(2010::C30D: 81D2), dst (85.254.52.5) -> (2010: FFFF:: 10)

*May 6 21:47:50.294: 1Pv6 NAT: icnp src (2010: FFFF::10) ->
(85.254.52.5), dst (2010::C30D: 81D2) -> (195.13.129.210)

*May 6 21:47:50.294: |Pv6 NAT: icnp src (195.13.129.210) ->
(2010::C30D: 81D2), dst (85.254.52.5) -> (2010: FFFF:: 10)

*May 6 21:47:50.298: I1Pv6 NAT: icnp src (2010: FFFF::10) ->
(85.254.52.5), dst (2010::C30D: 81D2) -> (195.13.129.210)

*May 6 21:47:50.298: |Pv6 NAT: icnp src (195.13.129.210) ->
(2010::C30D: 81D2), dst (85.254.52.5) -> (2010: FFFF:: 10)

Apskatot marSr@taja log faila un trangBanas ierakstus, var retlzka transiSanas tabal
izveidoti divi ieraksti, kur viens UDP protokolaraksts ¥rsts uz portu 53, kas ir DNS
piepragums, un otrs ping pieprasms uz nupat rescéto IPv4 DNS ierakstu. #la slegurma
iesggjama ierasta darba, kasidzinas IPv4 stgumam ar prigto tiklu un NAT konfiguéciju.
Pilns konfiguacijas fails pieejams 3.Pielikuin Pilnigam ségumam nepiecieSams kb

noteikta resursa IPvekia iekSierg sasniedzaibu no IPv4ikla.

1.1.4. Galejais risin@jums, visu gagumu objektvs apvienojums

lerasta sitacija, kad lokilais tikls organiacija tiek veidots no pristam adre8m un uz
Interneta vidi tiek veikts NATs, kas ,p&pl” visu lokalo tiklu zem vienas vai vakam
publiskam [Pv4 adream. Tapat, ja organiacijas iekSied atrodas kds serviss, kuram
nepiecieSama pieeja no pubklisknterneta vides, tad tiek veikta statiska kénkportu vai visas
adreses retrariglija no publisés IPv4 adreses uz péw. 1.5. AtEla redzama sima, kuru
nepiecieSams realit; lai paraktu ierastu lokla tikla darlibu neskatoties uz to, ka i€i® tikla

tiek izmantotas tikai IPvaGkla adreses.
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IPvE lokalais
IPv6 serveris KIS

[a]
=
[ ]
M
M
M
N
o (#7]
T
2010:FFFF

NAT-PT
marsgrutétajs
2010:FFFF::j64

1.5. att. Reaalistiska sleguma stema

St sleguma narkis ir parakt, lai lietosji, kas atrodas IPv6ikla ar adresm 2010:ffff::/64
spetu lietot IPv4 Interneta resursusg i, lai no IPv4 tkla batu pieejams publiskais serveris
IPv6 tikla ar adresi 2010:ffff::10. Lai paktu S&adu funkcionalisti, nepiecieSams apvieno visus
ieprieks ieg@tos rezulitus viern kopiga konfiguracija, tadéjadi parekot velamo rezulitu. Tikla

interfeisu konfiguicija paliek nemaitga no iepriek§a slkeguma:

i nterface G gabitEthernet0/0

I p address 85.254. 44,200 255. 255. 255.0
dupl ex auto

speed auto

I pv6 nat
end

i nterface G gabitEthernet0O/1
no i p address

dupl ex auto

speed auto

i pv6 address 2010: FFFF: : 1/ 64
i pv6 nat
end
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Lai vargtu izmantot dinamisko trar&danu, nepiecieSams definPv6 pieejas sarakstu:

I pv6 access-list ipv6_nat
permt ipv6é any 2010::/96

Lai pariktu IPv4 ikla iekartu sasniedzarbu no IPv6 tkla, nepiecieSams defin
transkSanas likumus, & af nomadit IPv4 izejas adreSu apgabalu, kuru izmantos NAT-PT

marsruétajs nepiecieSambas gaguma, lai notransitu izejoSos savienojumus.

i pv6 nat v6v4 source list ipv6_nat pool v4dpool overl oad
i pv6 nat v6v4 pool vdpool 85.254.52.0 85.254.52.255 prefix-
| ength 24

Papildus jau ieprieks izmantotai komandai, kaga@ikurus piepragmus trangdt un kadu
izejas IPv4 adreSu apgabalu izmantot, ir pievierediane ,overload”, kas noéda, ka vienai IPv4
adresei vaitu bat vairakas, vienlaitgas trangicijas uz dafdam IPv6 adream. Sada ieZme ir
nepiecieSama, jo nagitaja IPv4 adreSu apgalaair tikai 256 IP adreses, toties IPv6 #tdja tikla
ar masku /64 ir iegpams piesigt lidz 35565 1kla iekartas. Lai noiiditu NAT-PT marSruitajam

kadi piepragumi paredzti transkSanai, nepiecieSams @adrtt IPv6 prefiksu:
I pv6 nat prefix 2010::/96 v4-mapped i pv6_nat

lai saglalatu iesgju lietotajiem no IPv6 ikla paSiem veikt tieSus savienojumus ar IPv4
tikla esodm ftikla iekartam, nepapildinot konfiguciju NAT-PT marSrudtaja. Ar So ir pabeigta
dinamislka konfiguracija, kas padara iegjamu IPv4 ikla resursu sasniedzamn no IPv6 ikla.
Papildus nepiecieSams nodetiniranshcijas likumus, lai IPv6 iekta ar IP 2010:ffff::10 btu

pieejama no IPv4lkla. Tas iesgams ar sekojoSu konfigagijas rindiu:
i pv6 nat v6v4 source 2010: FFFF: : 10 159.148.19.4

pateicoties Sai rindai visi piepragumi, kas no IPv4 ikla tiks adre&ti uz adresi
159.148.19.4 tiksgtranskti uz 2010:ffff::10. Ar &du konfigukciju visas IPv6ikla iekartas tiks
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transbtas uz IPv4 adreSu apgabalu 85.254.52.0 — 85.22652 bet piepragmi no
2010:ffff::10 tiks trangdti uz IP 159.148.19.4. Pilns konfigiaijas fails pieejams 4. Pielikuim

1.2 Neatkarigu IPv6 lokalo tiklu savstarpeji savienoju caur IPv4 tikla.

lepriek&ja nodala veicot laboratorijas 8gumus, autors Fpliecinajas par iespjamibu
izveidot autonomu IPv6 apgabalu, kas ir @igt tikai IPv4 tklam un spj efektvi funkciongt un
lietot pieejamos IPv4 Interneta resursus. Veiéobaudes ar dadiem ségumiem tika izveidots
slegums, kas padara pieejamu IPv6 apgabalietotu servisu no IPvdldia. Pimemot, ka 8du
scerariju varetu izmantot organicijas vai lietodji, kuri vélas izmantot un griet uz 1Pv6 iklu,
bet kuru Interneta pakalpojuma snigidznav spjigs pie@dat adu servisu, rodas jajums vai ir
iesgeja parakt savienojumu ar citiemadiem apgabaliem un IPv6 Internet resursiem kapum
Risinagjums ir IPv6 tunddSana pr IPv4 tklu. Ir pieejami vaigiki risinajumi, kas piedva sdu
funkcionali@ti, &t darba ietvaros par piemu tika iz\eléts risirajums ,6t04”, jo tas ir elags,
dinamisks risinjums, tam nav nepiecieSama kogtlardivu punktu tunk izveidel, fipat eksist
publiski servisi, kas pieda izmantot So risijlumu, lai sasniegtu citus neatigus IPv6
apgabalus, un arlPv6 Internet servisus. Papildus teorijai, viens Rrancijas vadoSajiem
Interneta pakalpojumu sniegjem Free [4] k& pakalpojumu klientiem sniedz nedaudz uzlabotu
Sis tunetSanas versiju ,6rd”. ddgjadi paraéli izmantojot Dual-Stack ris@jumu sniedz IPv6
Interneta resursu pieejaou gala lietatjiem nenodrosinot piligu IPv6 atbalstuikla mazistrales.
DiemZl &t uzlabos versija ir gana jauna urelvnav plasi pieejama, Sis korkais pakalpojumu
sniedzjs ir viens no pirmajiem, kas plaSi ieviesis So gpkjumu, pamat balstoties uz pasu

izstradatas aparatras, kura veidota sadabh ar 6rd Idzautoru Rémi Després.

Lai parbaudtu prakg 6to4 darboties $ju autors veidoja laboratorijaségumu, kué
izveidosim tru IPv4 ikla simukciju un divus neatkagus IPv6 ikla apgabalus. 8§uma shma
redzama atta 2.1.
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IPv6_1 IPv6_2
2010:1::10/64 2010:2::10/64

2.1. att. 6t04 tunekSanas sfguma skema

Tikla skgums tiek veidots izmantojotikta iekartu simukciju programmu GNS3
(GNS3.net).  Simakija tiek izmantoti Cisco 7200 ¢&djas marSrudtaji ar
programmnodroSiumu: ¢7200-advipservicesk9-mz.124-22.T4.bin unot@d dokumertcija
par siguma pamat konfigaciju [5]. Pamata konfiguicijai nepiecieSams izveidot pareiZlla
interfeisu konfiguiciju, ar attietgi nodefiretam IPv4 un IPv6 adrés:

i nterface FastEthernet0/0
no i p address
dupl ex auto
speed auto
i pv6 address 2010:1::1/64

I nterface FastEthernetO/1

I p address 10.0.1.1 255.255.255.0
dupl ex auto

speed auto
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Papildus, 4 ka IPv4 ir stadajoSais ikls Sai stguma, pilnvertigai konfigukcijai
marsSruétajam ir janokonfigug pamata marsré$anas inforricija, attie€gi noklustais marsruts,

uz kuru sittt visus piepragumus, kuriem nav zams konkgts marSruts pieprgamus:
ip route 0.0.0.0 0.0.0.0 10.0.1.254

lai veiktu tunetSanas darbus, nepiecieSams izveidot tunnel inderfearsridtaja, ka izejas
adresi natdot pasSa marsSretija interfeisa adresi virzi@nuz IPv4 1klu. Protams, ir iesgams
izmantot jebkuru marSrethjam piederosu, marsS@amu IPv4 adresi, bet testa vienkbas
labad autors izmanto esoSo pégsimu IPv4 iklam. Tapat nepiecieSams raafit tunda tipu 6to4
un IPv6 izejas adresi, kuru veido izmantojot pr&fik2002::/16, kuramakuma gai tiek

pievienota IPv4 izejas adresi heksadetinpieraksi:

interface Tunnel O

no i p address

no ip redirects

i pv6 address 2002: A0O: 101::/128
tunnel source 10.0.1.1

tunnel node ipv6ip 6to4

IPv6 adreSu apgabals 2002::/16 ir rezevapgabals 6to4 tuheveidoSanai (RFC3068),
kas noida, ka jebkurS pieprgams, kura skuma prefikss ir 2002, ir paregts tunetSanai
izmantojot 6to4 meinismu. Ka jau tika mirgts, IPv6 adrese veidojas no prefiksa 2002 un IPv4
izejas adreses heksadeslaja pieraksi, kas savuirt norada marSrutajam uz kadu IPv4 adresi
parsitit piepragumus, kas tiek tunafi. Attiecigi nepiecieSams marsSetdjam nogdit, ka visi

6to4 tundi saksies no TunnelO interfeisa:
i pv6 route 2002::/16 Tunnel O

Lai paraktu fikla 2010:2::/64 sasniedzapy no 2010:1::/64 ikla, nepiecieSams
marsSruétajam R1_6to4 nadit, ka attietgais 1kls ir sasniedzams caur 6to4 tuneli un atrodas aiz

marsruétaja ar IPv4 adresi 10.0.2.1, ko var pkinar sekojosu konfigacijas rindu:

I pv6 route 2010:2::/64 2002: A0O: 201::
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kas no#ida marSruitajam, ka ikls 2010:2::/64 ir sasniedzams caur IPv6 adresi

2002:A00:201::. T ka marsSrugtajam nav konk&tu marSrutu uzalu tkla resursu, tad nogtia
marsruts 2002::/16, kas liek mar&tajam uzakt 6to4 tuneli. AtSifgjot IPv6 nerka adresi,
lesgEjams saprast, ka IPv4 adrese, aiz kuras ir atrodatesesgjoSais IPv6 kls ir a00:201, jeb
pilna pieraksi 0A00:0201, kas savakt parversot uz deciralo pierakstu ir 10.0.2.1. Attiégi uz
Sadu adresi ar marsruétajs parsitis IPv6 paketi, kas ievietota IPv4 paketes datu lagiga
Izveidojot simetriski idzvertigu konfiguciju uz marSruitaja R2_6to4, tiek ie@fs stidajoSs
tunelis, caur kuru iegpms grsatit IPv6 piepraguma paketes caur IPv&kiu, kura nav nevienas
IPv6 atbalstoSas iaktas. Veicot prbaudi:

| Pv6_1#pi ng 2010: 2::10

Type escape sequence to abort.

Sending 5, 100-byte ICWMP Echos to 2010:2::10, tineout is 2
seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max =
800/ 1097/ 1344 ns

Redzams, ka nalla iekartas IPv6_1 ir iespams sasniegikla segmentu 2010:2::/64, un
konkrti iekartu 2010:2::10. Par turglanas dafbu iesgjams farliecinaties R1_6to4

marsruétaja log ierakstos:

*May 8 10:28:13.599: Tunnel0: |[IPv6/IP adjacency fixup,
10.0.1.1->10.0.2.1, tos set to 0xO

*May 8 10:28:14.143: TunnelO: [Pv6/IP to classify 10.0. 2. 1-
>10.0.1.1 (tbl=0,"IPv4:Default” len=120 ttl=253 tos=0x0) ok,
oce_rc=0x0

*May 8 10:28:14.399: TunnelO0: |[IPv6/IP adjacency fixup,
10.0.1.1->10.0.2.1, tos set to 0xO

*May 8 10:28:15.319: TunnelO: [IPv6/IP to classify 10.0. 2. 1-
>10.0.1.1 (tbl=0,"IPv4:Default” 1len=120 ttl=253 tos=0x0) ok,

oce_rc=0x0
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*May 8 10:28:15.707: TunnelO: |1Pv6/1P adjacency fixup,
10.0.1.1->10.0.2.1, tos set to 0xO

*May 8 10:28:16.339: TunnelO: [Pv6/IP to classify 10.0. 2. 1-
>10.0.1.1 (tbl=0,"IPv4:Default” 1len=120 ttl=253 tos=0x0) ok,
oce_rc=0x0

* May 8 10:28:16.527: TunnelO: |1Pv6/1P adjacency fixup,
10.0.1.1->10.0.2.1, tos set to 0OxO

*May 8 10:28:17.339: TunnelO: [Pv6/IP to classify 10.0. 2. 1-
>10.0.1.1 (tbl=0,"IPv4:Default” 1en=120 ttl=253 tos=0x0) ok,
oce_rc=0x0

* May 8 10:28:17.619: TunnelO: |1Pv6/1P adjacency fixup,
10.0.1.1->10.0.2.1, tos set to 0xO

*May 8 10:28:18.583: TunnelO: [Pv6/IP to classify 10.0. 2. 1-
>10.0.1.1 (tbl=0,"IPv4:Default” 1en=120 ttl=253 tos=0x0) ok,
oce_r c=0x0

Redzams, ka marSatdjs ir atpazinis nepiecieSabu veikt tuneiSanu un prveidot
piepragumu to ieKaujot jaunas IPv4 paketes datu segment @rsitot uz pareizo marsretaju,
kuram ir @laka informacija par IPv6 segmentu. Pilni konfiguijas faili pieejami 5. Un 6.

Pielikumos.

Apraksttais piengrs ir darboties spigs tikai laboratorijas apgtlos, jo, lai ar nav
nepiecieSams veidot statiskus tluse nepiecieSams apraikstisus, vai dai IPv6 tkla segmentus
un to marsrwjosos IPv4 marsratajus. IPv4 adreSu segmeénstarp vaiikam rezerétam IP
adreém eksist adreSu apgabals 192.88.99.0 — 192.88.99.255, ieg$ paredzts 6to4
tunekSanas rérkiem. Attiedgi, ja kads Interneta pakalpojumu snieglz elas veikt &du
pakalpojumu saviem klientiem un paai paréjiem pakalpojumus sniedgem, ka viham ir
pieejami IPv6 resursi caur 6to4 tuneli un atrodasiRv4 ftikla iekartam, tad atliek tikai izziot
par sa¥ tikla pieejamu adresi nakla 192.88.99.0/24. Ré&as dzaves konfiguécija, izmantojot
BGP protokolu Interneta servisa snigidapmairas ar infornaciju par pieejamiem IPv6 un IPv4
resursiem, atti@gi 2002::/16 un 192.88.99.0/24. Pamatojoties uznsormaciju jebkurs cits
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Interneta servisa sniegg sggj novirzt IPv6 piepragumus uz nepiecieSanmaap IPv4 adream.
Ka noklusta vértiba visiem IPv6 tkla marSrugSanas ierakstiem tiek ramiits marSruiSanas
ieraksts uz adresi 2002:C058:6301:: kas ir 192B8.§eb tudkais pieejamais 6to4 atbalstosais

marsruétajs apstidas So saemto piepragumu un nostis tlak nepiecieSamajvirziera.
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2 PRAKTISKAIS TIRA IPV6 APAKSTIKLA IEVIESANAS MEGINAJUMS

Teoftiska izgete ar laboratorijas &jumu sniedz rliecibu, ka ir iespjama IPv4 Interneta
vides resursu pieejaba no tra IPv6 1kla, izmantojot NAT-PT, bet, laitgu pilnigu parliecibu
par esod slkeguma dzvotsgEju, tiek veidots rals, stidajoSs ségums, kud izvietoti publiski
pieejami resursi un no kuraito pieejamiargjie Interneta resursi. Papildusal@kiem testiem

autors @rsledzas pilriba uz So risigjumu un sag ikdienas darblietoja &du pieeju.

Atrodoties aiz IPv6 trangbSa marSr@taja, autors izmantoja publisku IPv6 apakkt
2a02:610:2010/64, kurs ir marsgams IPv6 ikla, lidz ar to tika rata teogtiska iespja
pilnvértigi lietot IPv6 Interneta resursus. lab&ja tikla tika izvietots e-pasta serveris, kurs
nodarbojs ar e-pasta samsSanu un iZgiSanu, tika rgistrets dongns testbed.mc.net.lv, kas
norada uz So e-pasta serveria ki autora darba stacija tika piegla paralli lokalaja tikla

izvietotajam serverim. &juma sbma redzama atia 3.1.

Autora ikdienas darbs ir saitst ar 1kla iekartu konfiguiciju un konkgtu Interneta vietu
apskati, kas nodrosija tikla iekartu uzraudmu, papildus ikdienas saai ar koEgiem un
klientiem tiek lietots e-pasts un Skype [6] s@a& fks. Paralli tieSajiem darba pigtkumiem
autors ir veicis valikus iesgjamo sceariju testus un apskgis dazdu populru resursu un
protokolu daribu izveidotaj slkegunma.

2.1 lkdienas darba iesgiamiba IPv6 NAT-PT séguma

Pirma pamaifta nepilmiba no ikdienas da#ib izmantojamlam aplikacijam bija IPv6
neatbalgBana popukaja sazhas idzeki Skype. Domgjot par rakotnes perspektam un atistot
savu risiajumu, izstadataji ir atstajusi nowarta tadu svargu punktu aistibas cé ka atbalstu
IPv6 protokolam. Spriezotép izstadataja Interneta vietd [7] pieejanas infornacijas, tuvikaja

laika netiks nodroSiats atbalsts IPv6 protokolam.

Vienigais autoram pilrartigi pieejamais elektroniskais saas idzeklis, lietojot IPv6, bija

e-pasts. Seit sifigija ir daudz labsligaka. Attiedgos piepragumus uz IPv4ikla esosa e-pasta
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servera ir iesgjams veikt, idz ar to pilnertigi lietot gan IMAP gan POP3 protokolusaphat
iesgEjams izsitit e-pasta ¥stules, lietojot SMPT serveri, kasi@dgan ir izvietots IPv4ikla un uz
kuru pieeja tiek nodroSata izmantojot DNS &du un DNS-ALG funkcionaliti. E-pasta
lietoSana izmantojot e-pasta programmas ir kritrsiqpiecieSams asdienu instruments, ar kuru
darbojas lielka dda Interneta liet@ju, tapec § resursa pieejaiba ir labs argumentsapet uz
IPv6 lokalo tiklu, pat ja e-pasta serviss tiek lietots rmml& koplietoSanas servisa vai Interneta

pakalpojuma sniedp servera, kas viennorigi sakotrgji paliks 1Pv4 1kla.

Interneta resursu pieejaipa tika tesita jau laboratorijas &juna, veicot ping
piepragumus uz Interneta vietniwww.lu.lv. Atrodoties IPv6 1kla autoram bija iespa
parliecinaties, ka darbojas ne tikai ping piegjasu nositiSana un sgemsana, bet apilnvertiga
HTTP un HTTPS protokolu lietoSana. Darba gatitoram neras probémas piekit kadai no
IPv4 tkla esoSai Interneta vietneialan bija iesgjama piln\ertiga darlba ar to. fpat [Ec
profesionalas darba specifikas, autoram, biezkas veikt ikla iekartu konfiguiacijas izmanas
lietojot Web lzetu pieejas podlu. Art Sados gagjumos darbs bija iespms un rezuiits nebija
at&irams no IPv4ikla pieredzta.

Autora darba dienas ietvaros konfigeifas faili tiek mainti arn uz iekartam, kuam
drogbas vai funkcionalites &l nav pieejami Web azéti pieejas podli, tapec nepiecieSams
izmantot SSH vai TELNET savienojumusemot \era, ka Sie protokoli ir @sturiski veidoti
vienkarSu savienojumu izveidoSanai, to s@fiiba ir neliela, kas padara tos vieglus AL&tgjai
partranséSanai no vienas IP protokola versijas uz otru.efigi darka ar Siem protokoliem autors

nesastapa probhas.

2.2 Speciali#@tu protokolu un savienojumu darbiba NAT-PT sleguma.

Papildus ikdiea lietojamiem protokoliem un savienojumiem, autoisbaudja dazdu
IPv4 tkla lietotu protokolu daribbu izveidotag skguma. Ka vienu no pirmajiem autors
izméginaja peer-to-peer datu apmas protokolu BitTorrent. Pamatojoties uz viena no
lielakajiem tkla iekartu razosjiem, kas nodroSina datugpaides iklu uzraudzbu, ierobezoSanu
un anadizi, lpoque, tieSi peer-to-peer datuigias ir domigjosas nisdienu Interneta vig un la
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viens no popualrakajiem ir tieSi BitTorrent protokols. Izmantojot Jwotokolu ir iespjams
operalvi parsitit lielus datu apjomus maksati utilizéjot pieejamo ilu un samazinot
neoptinalu datu p@rraidi. Ka & protokola testa pieénu autors veica uTorrent apdigijas
instakciju saw datoa un testa lejupiadi jaurgkajai Linux distribuiva Ubuntu, servera
instakcijai. Pateicoties tam, ka l@da dda Interneta servisa sniegiz veic autoratisko DNS
ierakstu izveidoSanu sawm [P adresm, uTorrent programma §p sazirities ar viam
iesaisttajam pu€m, kuam ir pieejami korekti DNS ardi. DNS-ALG funkcionalite veic
pilnvértigu IPv4 adreSu gotranséSanu uz adrés ar nokonfigugto IPv6 prefiksu un deciaha
pieraksta trangtiju uz heksadeciato. Lejupiehdes laik bija bidis, kad lejupielde notika ar
atrumu virs 700KiloBaitiem/sekurggd kas ir idzwertigi 4,8Megabitiem/sekurrd NAT-PT
iekartas noslodzeiSprocesora vid bija zem 10%, kas nada, ka &da atruma daudz mazu
savienojumu @rtranskSana nesagla probEmas iz\élétajai iekartai un ir iesgjami krietni lieaki
datu apjomi. K otru popuirako datu @rsitiSanas veidu augdt minéta organizcija min uz
HTTP protokolu Bzeta failu apmaja. Praktiski &da veida failu apmaa ir BitTorrent
adapicija, padarot to pieeja@ku lietotajiem, kuriem drofbas vai citu ierobezojosSu iemeslel d
nav pieejami citi resursu Interneta ¥idProtokola dariba ir likumsakaiga, jo gc savas titibas
simuk Interneta vietnes apskati, kas ir igggma no izveidat skkguma.

Par vienu no vekajiem peer-to-peer datuagsitiSanas protokoliem var ndh FTP
protokolu. Datu apmaa, izmantojot FTP protokolu, ilgu laiku bija vigais veids lielu dau
parsiatiSanai, kuras nebija ie§ams nodtit izmantojot e-pastu. Ak&iba no iepriekS aprakia
protokola, kur tika veidoti daudz dinamiski savigmoi, FTP ir stingri peer-to-peer savienojuma
protokols, ku& iesaisitas puses tiek defatas ki serveris un klients. Pigglums tiek veikts no
klienta uz serveri un datu nd@sana vai sgemSana artiek inicializéta viera virziema. Ir
iesgEjami paratli savienojumi, bet nav ies@ams &di lejupiekdét vienu datni. Testa nakos
autors izvietoja Web resursu IPvikla vide, kuram bija pieeja no IPv4 Interneta vides,
izmantojot DNS adresi testbed.mc.net.lv. Nokonfégptr FTP servera apliiciju uz izvietoa
resursa, tika izveidots IPvikiam pieejams FTP serveris, kas atrodas tikai #kia. Tadgjadi,

izmantojot tkla parlaka programmu un iZloties par ndrka adresiftp://testbed.mc.net.|v

iesgEjams sasniegt izvietoto serveri, izmantojot FTPtgkolu, un lejupieddét tur esoSo teksta
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datni. Dro3bas naoiliku el nav iespjama datiu augSupieldéeSana neizmantojot autodi@ju, bet

darba autors irgliecinajies, ka &da veida datugsraide ar ir iesggjama.

Papildus, lai izvietotaighkla resurss iitu pilnigs, autors ir izvietojis taje-pasta serveri un

nelielu Web resursu. Apskatotikia adresi http://testbed.mc.net.Jv iesggjams ielogoties

izvietotap e-pasta servera Web grafiskajietotaja saskard. Tapat, apskatot resursu
http://testbed.mc.net.lv:8080@esEjams apskat izvietoto nelielo, vienkrSo Interneta vietni ar

isu informaciju par to un &riku, kas noida uz bivo IPv4 adredu skaita samazimu ARIN!
datu laze, kas ir atbildga par IPv4 resursu sagamu Zieméamerikas rgiona. Pec kopsjam
apksem Sis rgions ir vien no pirmajiem, kurs izjist IPv4 adreSu @ikumu. Lai at konkietu
datumu nav iesgpams noteikt, torer ka visticanakais datums tiek mits 2011.gada 11.martu.
Pie tam, ja IPv4 adreSu iz@&dna turpiatos $idos apraros, tad kopja IPv4 biivo adreSu datu
baze tiks iztukSotaitlz 2011.gada 16.septembrim. Lai@av iespjams noteikt konkitu datumu,
kad tiks izsniegtaguleja briva IPv4 adrese, toén sads piengrs liek piersties domai, ka esosais
brivi pieejamais daudzums var un visticGkmzbeigsies tusko dazu gadu laik Lai papildus
nodroSiratu objekivu testu, autors izveidoja e-pasta liejot esoSa e-pasta serverar

autoratisko atbilcetaju. Attiecigi satot e-pasta &stuli uz adresiandriss@testbed.mc.net.ho

jebkura IPv41kla esoSa e-pasta resursa, gsms saemt atbildi, kas tiek autoftiski genegta
un nositita no IPv6 1kla izvietota servera. Adejadi iesgjams parliecinaties, ka ir pieejami ne

tikai e-pasta servisi virziamo IPv6 uz IPv4, bet apret;ji.

Autora ikdienas darba ietvaros ir nepiecieSams atrit dazdus serverus vai atinati
darboties ar ciim darba stacim. Attalinatai Windows Opegtajsisttmas serveru adminigtrijai
tiek lietos Attlinatas pieejasiks, jeb Remote desktop tool. Izmantojot 8w ries@jams caur IP
tiklu parraidit no servera monitora izskatu un izmes taf, ka af noditit zipas par peles un
klaviatiras aktiviittm. Lai af protokols izmanto standarta TCP savienojumu,rtgsass ar savu
pieeju veicot datu raidi, attie@ga servera monitora @bjums un izmajas taj netiek stits ka
bilde, bet gan k vektorgramma. Izmantojo@u pieeju tiek uzlabotatrdaraba un samazits
minimali nepiecieSara datu ptismas caurlaides §p, tadejadi padarot iesgamu protokola
lietoSanu pat uz iezvana interneta @gsama. Protokolaiiiba ir peer-to-peer savienojums starp

! ARIN — American Registry for Internet Numbers
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serveri un klienta apléciju, starp kuriem tiek nodibita saite un frsatitas ekéina izmanas
klienta virziera, ka af peles un klavid@iras daribas servera virzién Testjot Remote Desktop
riku virziera no IPv6 tkla uz IPv4, autors sastaépar IP adreSu pierakSanas specifiku. 1Pv4
adreses pierakstdecinglie cipari tiek atdati ar punktiem un ar kolu tiek atdtd piestguma
ports, ja nepiecieSams adrt citu, ne nokludto, bet IPv6 adrese tiek pieraitatizmantojot
kolus. lepazstoties ar attiaga rika dokumeriiciju noskaidrots, ka pareizs IPv6 pieraksidas
situacija ir pierakstot IP adresi i¢kujot to kvaditiekavas, un nepiecieSaipas gaguma tas gah
noradot pieségumportu, izmantojot kolu. Atrisinot So préblu autors veiksigi veica
pieskgsanos IPv4ikla esoSam serverim. P& virziena pieskgums proldmas nesawglaja, jo
piesEgSans tiek veikta uz konktu IPv4 adresi. Remote desktoiks ir fleksibls no iesgu
viedoKa, jo iespjama gan darba virsmagrpemSana, gan ddhna, lai loklais lietogjs redz
administratora veikis darbbas. Bet diem& Sis ks nav pielietojams, ja nav iegama tieSa
sazha starp gala iegtam. Ja servera pasr ugunsnara ielarta, kurai ir aizliegti Remote desktop
pieejas porti, tad pieeja, izmantojot Remote Dgskiku, ir neiespjama. Alternatva Sim tkam,
kas ar spej darboties aiz ugunsiina esoSa servera sitija un atbalsta gan Windows, gan Mac
gan daZdas Linux platformas, ir TeamViewer agdija [8]. DiemZl, I1dzgi ka ar Skype iku,
an & rika izstadataji nav pielikuSi piles, lai tas darboties IpvGkia. Bezmaksas alternaa
Windows atilinatas pieejasikam ir uz AT&T izstadata VNC rika kazes izveidots RealVNC
attalinatas pieejas iks[9] un tam idzgie[10]. Ta&u, lai af pats VNC tks atbalsta Ipv6
savienojumus, ne visi atvastie, specializtie varianti sagla®b So atbalstu. leguvums ir daii
platformu atbalgt, bet &s toner saglald ierobezojumu uz tieSo savienojumu servera Vigien

tadejadi bez izmaham ugunsnira noteikumos nav iesams piesigties datoram aizt

2.3 Tikla sleguma atrdarb iba.

Ka jau mirets 1. sadis akuma, par pamatu sgumam tika lietots Cisco Systems 2821
serijas marSrugtajs, kura oficilie veiktsgEjas dati sola marSreganas sfju lidz 100Mbps lielai
datu ptismai. Veicot prbaudi un testus 2. sdda pirmajos divos apakSpunktos apra&gem
protokoliem un aplikcijam, autors veica marSgifja jaudas nosrtejumu. Ka vienu no konkgta

sleguma galvenajiem ikumiem var migt Cisco Systems marSaja nepilngu atbalstu NAT-
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PT protokolam aparatas imen. Jebkura uz #gdas no Unix distribcijas tazéta marSrugtaja
galvenais tlikums ir visu dartbu veikSana uz cemtd procesora, IPv4 ggdma Cisco
marsruétaji ir paraki, jo viniem, fipat ki daudziem citiem augita imepa marsrugtajiem, liela
dda darbbu tiek veiktas izmantojot Siem midem paredztus specializtus procesorus. Liela
dda IPv4 datu pismu aps@tde nenoak Iidz marSrutaja procesoram, jo tiek apstiata tikla
interfeisu Tmen un nostita Glak. Toties IPv6 NAT-PT risisjlums nespj izmantot $s iesgjas,
tadejadi visas dartbas ar 8da veida datu pkmam tika veiktas izmantojot ceato procesoru,

kas hitiski samazina veiktgas aditajus.

2.3.1. Datu parsatrSanasatrdarbiba.

Sakotngjai infrastruktiras noerteSanai autors veica caurl#@iéds stresa testu, maksiim
noslogojot marsrataju, lai parliecinatos par praktiski iespamo maksimlo veiktsgEju.
Izmantojot liela apjoma datni un jau nokonfigiar FTP servera funkcionalti IPv6 ftikla
izvietotajam serverim, autors veica \&karteju datu @rsatiSanu. Veicot So testu tikaeanita
marsSruétaja centéla procesora noslodze uikla interfeisu noslodze,akafi datnes stos un
datnes sgemo% servera aditajus, lai @rliecinatos par ¥jako kédes punktu. Turpinot testus tika
veikti izmeginajumi ar citiem protokolu veidiem. Veikto testu apkpums redzams talkiul

2.3.1.1.

Nr.p.k. | 1zmantotais Vidgjais datu NAT-PT Komentri.
Protokols/Rks parsiatiSanas marsruétaja
atrums noslodze
1. FTP 5,9MB/s ~ 99%
47Mbl/s
2. SCP (SSH) 5,8MB/s ~ 99% DroSa datu
46Mb/s parsiatiSana
izmantojot SSH
protokolu
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3. BitTorrent 1,5MB/s ~ 35% ledarbgjs
12Mbl/s Interneta
pakalpojumu
shniedzja
ierobezojums.

2.3.1.1. tabula. Datu parsatiSanas protokolu ietekme uz marSrugtaju.

Ka redzams §c testu rezufitiem visos marsrétaja noslodze ir praktiski 100%, kas ada
uz to, ka tas kist par ierobezojoSo faktoru. f#tinijumam tiek veikti testi IPv6ikla iekSier,

sk. Tabula 2.3.1.2., laiagiecinatos par marsr@ataja faktoru.

Nr.p.k. Izmantotais Vidgjais datu Gala ielartu CPU
Protokols/Rks parsitiSanastrums noslodzes (klients|
serveris)
1. FTP 9,8MB/s ~ 78,4Mbps| 55%, 10%
2. SCP (SSH) 6,2MB/s ~ 50Mb/s 80%, 40%

2.3.1.2. tabula. Datu parsatiSanas protokolu dartiba IPv6 tikla.

Testu rezuliti uzradija, ka FTP gagluma ieverojami palielirajies datu prsatiSanasatrums.
Nedaudz maik, bet tongr redzams pieaugumsi&8CP protokola gapima, kas no&da uz to, ka
vajais kédes posms ir tieSi marSetdjs. Lidz ar to, iespjams seciat, ka marSrutajs, kas
paredzts IPv4 1kla ietvaros marsrat lidz 100Mbps, tor nesgj nodroSirit Sda veida
funkcionaliti gadjuma, ja nepiecieSama tragShna uz IPv6 protokolu. Apskatot grafikus

brizos, kad notikusi testi ir skaidri redzams, ka madggjs tiek maksinali noslogots vienlaitgi

NAT-PT - CPU Usage

100

80 i1

40 i ;
20 f w\

|
o] L i . |_|_ \\ﬁl-ll__ £
15:40 16:00 16:20 16:40 17.:00 17:20 17:40 1500 18: 20 18:40 19:00 19:20
From 21/New/2010 15:38:41 To 21/Nov/2010 19:37:41

percent

01 Minute Current: o.o0 Average: 32.69 Maximum: 99, 00
B 5 Seconds Current: a.00 Average: 32.47 Maximum: 99, 00
B S Minutes Current: 7.03 Average: 32,54 Maximum; 99,00

2.3.1.1.att. MarSrut étaja noslodze pastiprinatas slodzes apaklos
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ar datu pismas skumu. Atela 2.3.1.1 ir skaidri redzams, ka procesora nosladizelalami divi

lielumi — nornala darbba zem 10%, un daitla maksinali noslogotos apaklos — 100%.

Papildus informciju var iedit skatoties noslodzes tabulz pasa marsSrethja:

NAT- PT#show processes cpu sorted 5mn
CPU utilization for five seconds: 99% 27% one m nute: 99%
five mnutes: 98%

PI D Runti me(ns) | nvoked uSecs 5Sec 1M n 5M n
TTY Process

107 1579496 917415 1721 60. 09% 60. 05% 60. 54%
0 I Pv6 I nput

78 863952 4321941 199 10.81% 10. 96% 10. 89%
O I'P I nput

5 335484 38744 8658 0.00% 0.12% 0.11%

0 Check heaps

132 1176 3796308 0O 0.08% 0.04% 0.02%
0 RBSCP Background

227 16016 26825 597 0.00% 0.03% 0.02%

0 SNVP ENG NE

Attieciga komanda uzada visus procesus, kas izmanto ca@atprocesora laiku, sakotus
pec vidgja raditaja pedejo 5 minisu laila. Uzskaiimibas labad ir uzditi tikai pirmie 5 procesi, jo
talakie loti minimali noslogo procesoru. Var pamanka vaiek ka 60% no procesora laika
aiznem process ar nosaukurtfve Input, kas noida uz marsrataja gritibam apstadat tieSi ar
IPv6 saisitas datu plismas. Nkamais process iPInput, kas ir IPv4 datu pkmas apside. Ka
jau mirgju noddas akuma, IPv6 atbalsts & nav iestidats aparairas imen, tapéc varam
nowverot, ka vieadas datu pismas apside IPv4 un IPv6 protokolos, aem daZdu centdla

procesora laiku.

2.3.2. Vairaku vienlaiggu piepragumu apst@desatrdarbiba.

IPv4 tkla marSrugtajiem ierasts ir nadit divus veiktspjas iaditajus — datu caurlaibas
speju un pakesu apgides spju. Pec IPv4 protokola uzives, katra marSrgjpsa iekarta ir spiesta
veikt vairakas daribas ar IP paketi, pirm& tvar to nogtit talak — pirmlart pakete ir jsaliek
kopa, ja @ ir bijusi par lielu un prsiatita vaiakos freimos. Otrkrt nepiecieSams agkinat
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kontrolsummu, kuraslkdas gaguma jaignore & pakete un atk@éva no protokola ir vai nav
japieprasa atitots sitijums. TreSkrt sspemot, saliekot ungsbaudot paketiatir japarbauda pret
visiem likumiem, kas pared@iz marSruétaja un tikai tad, kad ir ziims, kur &tit paketi to
iesgejams sttt talak, protams, sadalot makos gabalos, jeb freimos, ja tas nepiecieSams.sVisa
Sis darlibas sare# vienas IP paketes apadr, tapec gadjuma, ja datu plisna ir daudz mazu IP
pakeSu, tad kdgpais maksimli iespejamais datu f@rsutiSanas apjoms dd saidzinot ar
situaciju, kad pieejamas lielas IP paketes. Interne¢iwiparlakoSana ierasti neveido lielu datu
apjomu, bet gan daudz mazu IP pakaSlaiagu aktiviaSu pkus. Lai prbaudtu Sdu
savienojumu apstdi, autors veica testu, kura laikuz izveidoto Interneta vietni, tika veikti
vairaki vienlaidgi piepragumi, tadgjadi veidojot sava veidaapslodzi tkla. Sis tests tika veikts
ar nerki parbaudt cik liels ir teogtiski iesgjamais vienlaitggo apmeldtaju skaits uz vienu
izvietoto serveri IPv6ikla, kas darbojas caur NAT-PEneju. Testa laik, izmantojot bezmaksas
atverta pirmkoda utitti httperf[11] tika veikti 100’000 piepragimi uz Interneta vietniai ka
vienlaiago piepragumu skaits bija 300. Attiegi testa dators veica 300 vieni@as
piepragumus uz Interneta vietni ar uzdevumu atgriezt pilokumentu, un samot to aizéra
savienojumu un veicaakamo &dgjadi uzturot vienlaitgas 300 sesijas. Ar pilnu testa rezuult
iesejams iepatties 7. pielikum, betisuna iegitie rezultiti ir sekojoSi — veiksagi veiktie
piepragumi ir vidgji I7dz 60% gagumu, kur vienlaitggo savienojumu skaits, kasaliedarbogs ir
videji 292 savienojumi sekurd Testa ilgums vigji 5 minates un 4 sekundes. Testa datora
noslodze vidji 99%, testa servera noslodze g§idlidz 40%, toties NAT-PT marsSiiija
noslodze 99%. Sis tests vienfiorgi nenoida uz to, ka tiesi marSasjs bija \ajakais kedes
posms, bet ir redzams, ka tas bija viens #jakajiem. Secigjums no &da testa ir, ka iegpms
izvietot Interneta vietniala slkeguma, ja tai pared&o vienlaidggo apmeldtaju skaits s zem
200 vienlaiggiem apmeldtajiem sekund. Skaitlim tuvojoties 300, da apmeldtaju varctu
izjust nekorektu myas lapas dafbu vai pat prtraukumus sanai ar to. Atéla 2.3.2.1 redzams IP
pakeSu daudzums sekundéad Httperf tests tikai veiks ar dubultu péggimu skaitu — 200004k
redzams testa ilgums ir nedaudiziglO minatém un vickjais pakeSu skaits sekuhd nedaudz
virs 3 tikstoS pakeim sekund, kas nommg, ka viena savienojuma izveidei un Interneta vigtne

lapas lejupieddeSanai ir nepiecieSamas vismaz 10 IP paketes.
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2.4 Plagk pazistamo aplikaciju un iekartu atbalsts IPv6 protokolam

Magistra darba praktisls ddas izstides proces vairaklart bija sitlicija, kad déa
aplikaciju vai tikla iekartu ne tikai nesgja darboties IPv6ikla vide, bet tai ar nav paredzas.
Tadg] veicot nelielu aptauju savu darbad@l un sadarias partneru ietvaros, tika noskaidrotas

plagk un bieZk izmantosis aplikicijas un ki, ka arf fiziskas iekartas, kuam biatu velams IPv6

atbalsts.
NAT-PT - Unicast Packets - Gi0/0
3.0 k
u
i
220k
w
—
L)
o
Uo1.0k
o
08: 45 08:50 08:55 09: 00 09: 05 0910
From 22/MNov/2010 08:41:09 To 22/Nov/2010 09:14:5&6
O Unicast Packets In Current: 1.27 Average: 1.04 k  Maximum: 3.12 k
B Unicast Packets Out Current: 1.37 Average: 901.37 Maximum: 2.72 k

2.3.2.1. att. Httperf testa laika noslodze uzikla interfeisu (paketes sekund)

2.4.1. Operetajsitemas ar IPv6 atbalstu.

NeapSauiimi viena no visvaik izmantoim opeétajsisttmam el joprojam ir Microsoft
Windows XP. No aktiéiam sisemam darba stacim ir Vista, 7, k aff serveru sigimas attieti
2000., 2003. un 2008. Vakajas opeétajsistmas no razdatja Microsoft nav iestidats IPv6
atbalsts, jo to izside notika pirms IPv6 protokola apstigidanas,ilz ar to, lai lietotu IPv6,
piemeram, darba stadjar Windows XP opeétajsisttmu, ir nepiecieSams spraudnis. Jad@jos
atjaunirajumos tas jau ir idlauts, atliek tikai iesgot So funkciju. lidzgi ir ar servera
instakcijam — 2000. un 2003. servera ingt@lam nepiecieSamas papildus dévds — spraug
instakSana un iesosSana, lai iegtu atbalstu IPv6 protokolam. Toties darba stacgusiyam
Vista un 7, dpat ka 2008. serverim IPv6 ir iegjts @c noklugjuma un nav nepiecieSamas

nekadas papildus darbas & lietoSanai parali IPv4 tiklam. Lai izmantoto tunéfanas
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pakalpojumus ir nepiecieSama papildus turiesgjoSana, bet tas nepiecieSams, laiitagieSu

piesEgumu IPv6 iklam no konkétas darba stacijas vai servera, apejoilmkikiu.

Ka otru lielu sadhu ope€ktajsisttmu sarakst var miret Unix viedigas sisémas, kuras sev
ietver gan pdgja laika popularititi ieguvu&s Linux sistmas, gan BSD si@nas un adzan Mac
OS. Linux sistmam, kas uzmanto linux kerneli ar versijas numuru.X.B atbalsts IPv6
protokolam jau kerra men. Atkariba no konkgtas Linux distrilicijas Sis atbalsts varub
pieejams pc noklugjuma, vai ar nepiecieSamas papildus deomds — spraugl instahcija un
iesggjoSana. Jebkar gadjuma jaurekajam Linux distrikicijam ir pieejams IPv6 protokola
atbalsts. BSD sisinas ir zimmas k daudz konservatakas, fdz ar to jauakas tehnolg@ijas Sajis
sisemas paadas daudz ®lak, bet ar Saps sistmas ir pieejams IPv6 protokola atbalsts. Mac OS
opektajsistema ir \esturiski izveidota no BSD si@has, €lak papildirata ar dé&m no NetBSD
un FreeBSD sistam, bet tik un i veidota stgta at&iriba no @réjam BSD sistmam. Ari Mac
OS dgjas versiis Mac OS X 10.5 un Mac OS X 10.6 atbalsta IPveqkaiti.

Musdienu tehnolgiju vide par opegtajsistmam var rurt ne tikai persolo datoru vai
serveru ietvaros, lielai ¢ pasau stradajoSo telefonu ir savas opdijsistmas, kas §c
darbspgjas un parametriem atbilst peramndatoru sistmam pirms 10 — 15 gadiem. TieSi viena
no telefonu vai mobilo i®&u ope€ktajsisttmu izveidojam kompnija Google ar savu produktu
Android OS apgalvo, ka tako divu gadu laik eksises vaiak ka miljards Android OS mohik
ierices. TieSi 8iemesla dl Google atfista IPv6 servisus gan datoru li@jeggm, gan mobilo iatu
lietotajiem. Tapat Google veic IPv6 atbalsta ieslr saa darba stacim paredztaja
opektajsistma ChromiumOS. Apple produkts IPhonea arpieskaiims pie jauakas paaudzes
sakaru ieicem, tas darbojas uz iPhoneOS, kasaeski ir lielas opeétajsistmas MacOS limita
versija. Jauiikaja iPhoneOS, akot no 4.0 versijas, ir pieejams IPv6 atbalsts.6IRwvotokola
atbalsts tiek iesidats af jaurakajas Symbian opeétajsistmas versijs, ar limitéta versip

pieejams Microsoft Windows Mobile sakaruiggm.

Apkopojums par popatako opegtajsistmu atbalstu un gat@w darboties IPv6ikla ir
redzams tabal2.4.1.1.

Nr. | Opektajsistmas IPv6 gatawba IPv6 tunaéSanas iesgas
p.k. | nosaukums
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Popukrakas Darba staciju un Serveru sisias.

1. BSD sistmas Pilniba atbalsta IPv6 OpenBSD neatbalsta 6to4
(OpenBSD, FreeBSD un tunekSanas iesju.
NetBSD)
2. Apple Mac OS X Nav pieejams DHCPv6  PieejamaasvianeiSanas
iesfEjas.
3. Linux kernel 2.6.x Piliba atbalsta IPv6 Pieejams visas twdahas
iesEjas
4. Microsoft Windows XP,| Atbalsta IPv6 (nav datu| Visas tuneiSanas iesgpams
Vistaun 7 par Windows 7 pieejamas Windows Vista, XR
ugunsniira atbalstu) neatbalsta PPPoE, PPP06, nav

Zinu par atbalstu no Windows|7

5. Solaris/Open Solaris Piva atbalsta IPv6 Pieejamas visas t@gahas
iesfEjas.

Popukrakas sakaru un mobilo igu opeégtajsisttmas.

1. Android OS Atbalsta IPvGkot ar
versiu 2.1

2. BlackBerry OS Nav IPv6 atbalsts

3. iPhone OS Atbalsta IPvalt ar
versiju 4.0

4. Symbian Atbalsta IPvGkot ar
versiju 7.0

5. Windows Maobile Atbalsta IPvakot ar
versiju 5.0

2.4.1.1. tabula. Popular ako operetajsistemu IPv6 protokola atbalsts.

2.4.2. Tikla iekartu atbalsts IPv6

Izveloties tkla iekartu mazos birojos vai afas vajad#am, lietotija galvems intereses ir

sangriga cena un maksih pieejams plass iesju spektrs. Bezvadukis 802.11n standarfau
50



ir ierasta lieta. No augita limena razodjiem pieejamie risisjlumi maziem birojiem vai jas
birojiem cenas pa toner vairakkartigi parsniedz Sim spektram speci&jasos ikla iekartu
razogjus. Cisco Systems piadh zena gala marSr@ajus ar bezvaduikla interfeisiem, kas ir
800 <rijas ielartas. Funkcionaliites zha tas gandiz neatgiras no lielagm Cisco iekirtam, tikai
bez servisu sniedj funkcionaliitem marSrugtajos. Alternaiva ir specializti SPHP tipa
marsruétaji, kas pared&i Sim klientu segmentam. Poptidkie razodji ir Linksys, kurS Sohkd
jau ir Cisco paspng, Bufffalo, Netgear, D-Link, Asus, Zyxel un TP-LiniKatram no Siem
razogjiem ir dazadi produkti, no kuriem ir da, kas kaut &da zina atbalsta IPv6. Papildus jau
esoSai raz@ja programmatrai, dda no miretajiem marsSrutajiem iesgjams instadt uz Linux
kerneli kmzétu opeétajsistkmu DD-WRT [15]. Izmantojot So opé&fjsisemu tiek ieditas
papildus konfigugSanas iesjjas, kas nokl&aja versip ir nepieejamas. dpat izmantojot
parastu darba staciju var veidot ma&di no Unix opegtajsisemas, vai jau ieprieks
pieejanam sagatadm, kas kzetas uz Edu no Unix sistmam. Ka vienu no §dam izstadnem
var miret MoNoWall [16], kas veidots uz FreeBSD oftgjsisttmas, izveidojot tam webaketu,
intuitivu lietofaja saskarni. K savdalgu risirsjumu var mirgt Latvija veidotu marSr@taju
opektajsistmu Mikrotik RputerOS [17], kas pieejama kojau ar aparatras risirijumiem vai
iesgejama fs instaficija uz darba stacijas vai serveraais. Tabul 2.4.2.1. ir redzams

apkopojums par autoram Zzimiem marsSruitajiem un to atbalstu IPv6 protokolam.

Nr.p.k | Razofjs, IPv6 atbalsts IPv6 tungdanas NAT-PT
modelis atbalsts atbalsts
1. Asus Nav pieejams ar N/A N/A
originalo
programmairu
2. Buffalo Bezvadu marsSiethjs Nav pieejams ar N/A
WZR-AG300NH originalo
programmairu
3. Cisco Skot ar IOS versiju Sakot ar I0S versiju | Sakot ar I0S
12.2.x 12.2.x versiju 12.2.x
4. D-Link Pieejams atbalsts Pieejams atbalsts Nav pieejams
jaurakajos jaurakajos
marsrugtajos: DI-784 marsrugtajos: DI-784
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abg, DI-524 bg, DI-624
bg u.c.

abg, DI-524 bg, DI-
624 bg u.c.

serijas ielartam,
paredzts viam
iekartam sakot ar 2011.
gadu

5. DD-WRT Sakot ar versiju 24 spl.| aBot ar versiju 24 Nav pieejams
marsruétaju spl.
programmaira
6. Linksys Pieejams ar raz{# 6to4 tunelis darbojas | Nav pieejams
programmairu modei | péc noklug€juma, un
WRT610N nav iespjams to
izslegt
7. Mikrotik Sakot ar versiju 3.28 &ot ar versiju 3.28 Nav pieejams
RouterOS
8. MoNoWall Atbalsts kot ar 1.3b12| Atbalsts gkot ar Nav pieejams
versiju 1.3b12 versiju
9. Netgear Nav pieejams Tikai tdngpadoSanasNav pieejams
(forwarding) funkcija
10. ZyXel Sikot ar ZyWall USG

2.4.2.1 tabula. SOHO klases aparaiiras IPv6 protokola atbalsts.

2.4.3. Programmatiras atbalsts IPv6

Magistra darla iepriekS tika aprakab dazdu programmairu gatavwou darboties IPv6

tikla, Saj nodhla papildus tiek aprakgas &l nemirgtas, Ec autora dormm, popukrakas

programmas un to gatda darboties IPv6ikla. Programmairu apkopojums, sadalot pa

funkcijam, ir redzams tabal2.4.3.1.

Nr.p.k.

Programmas nosaukums

IPv6 atbalsts

Interneta prlakprogrammas
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Google Chrome, Internet Explorer, Mozilla Firefo

Opera, Safari

Atbalsta IPv6

TieSsaistes sazas iki

2. MSN Messenger Atbalsts kopsS versijas 7.x

3. ICQ Nav atbalsts

4. IRC chat Ir atbalsts un pieejami IPv6G
serveri

5. Google talk Nav atbalsta

6. Skype Nav atbalsta

7. http://imo.im Ir atbalsts — darbojas

izmantojot Interneta
parltku, atbalsta li@ko
ddu saznas iku.

Vadibas un prvaldibas rki.

8. Microsoft Windows Remote Desktop Ir atbalsts
9. VNC Remote desktop tool. Ir atbalsts
10. TeamViewer remote management tool. Nav atbalsts

Failu apmajas fki

11. DC++ Sobid nav atbalsta, bet ir
iestiadnes

12. BitTorrent programmata Ir atbalsts

Antivirusu programmata

13. Kaspersky Internt Security Ir atbalsikat ar 7.0
versiju

14. AVG Ir atbalsts

15. Avasts Antivirus Sold nav, bet ir paredts

nakotne.
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Secirajumi

Misdieras Interneta vide sniedz gan izklaidi, gan komadijes, gan darba iegp@s.
Arvien vairak un vaigk iekartu tiek piestgtas glollajam tmeklim gan lai saziatos ar
noteiktiem resursiem @j gan lai itu sasniedzamas na. fTehnolgijai attistoties 8das ielartas
ir parakuSas 8kotrgjas prognozes par nepiecieSamo aatrggs daudzumu IPv4 Interneta @id
Nakotnes pini paredz @l vairak Interneta videi piesbtu ielartu online remma, kas ir novedis
pie nepiecieSarbas @c jaunas adrésijas izstades. 1996. gadiesiktas IPv6 protokola izstdes
risina adreacijas probému, piedvajot Sobid paredzamaiakotnei pietiekamu skaitu uriku [P
adresSu. Lai arzinas par IPv4 hvo IP adreSu skaita sarukSanu un IPv6 ievieSanasaieSartbu
ir apritt jau vaigkus gadus, orgarizijas un Interneta pakalpojumu sniglmesteidzas aris
protokola ievieSanu.dégjos gados gan Sis process iafpmajies, bet satlzinot ar IPv4 gloflas
tabulas izmariem, tas prsniedz 300 itkstoS ierakstu. IPv6 tabula 2009.gashtugja ap 2000
ierakstu, uz So Idi ir redzami jau 3770 vigais pieaugums Vi ir aptuveni 50% teatiski
Siem tempiem vajadu augtgeometrisié progresifi. Pesimistiskkas prognozes paredz o
IPv4 IP adreSu izbeigSanos, Zidamaerikas rgiona, jau 2011.gada mart Eirom 2012. gada
vida. Ja glohla Interneta adreSu izsnieggorganizcija optimizs IP sadali pa ggoniem, tad ar
esoSajiem tempiem imo IPv4 adreSu skaits var izbeigtiedzl 2011.gada beign. IP adrescijas

izmainas ir neizbgamas, jo iertu skaits, kas piegtas kogjam tklam, tikai palielirasies.

Darba ga# autors izveidoja tikai IPv6 &jumu ieksja tikla, kuram ir izeja uz IPv4
Interneta vidi izmantojot speciadii varteju. Izmantojot sigumu autors te§fa reilo slkkguma
darboties sgu. Veiksnigs iziadijas tests ar web servera izvietoSanu IP¥atun piekuves
nodroSirasanu no IPv4 Interneta vides. Darbojas ne tikai A plepragumu, bet are-pasts, gan
izsatiSanas, gan samsanas remos. lzvietotais serveris darbojasgglma vairak ka ménesis bez
probkEmam ir vel joprojam pieejams, k af iesgEjams nostit un saemt e-pastaadstules. Parali
izvietotajam serverim autors piedka savu darba staciju uné@naja veikt savus ikdienas
pierakumus caur So speciatio skgumu. Pamata daitas bija iesgjlamas, pieejama bija li&da
dda IPv4 Interneta viati, nedarbojas tikai specializ protokoli vai aplikicijas, kas izmanto
Sada veida protokolus. Kviens no lieikajiem grsteigumiem bija Skype ne3yp darboties IPv6

tikla. Pamata testu veikSanai tika izmantota darba jataar Microsoft Windows 7
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opektajsistmu. Autors ikdienas darbos izmanta &inux, konkegtu Ubuntu 10.04 versijas
opektajsistmu, bet diemd@d darbs izmantojot So si&hu bija apgitinats. Rc autora
noverojumiem probtmas ragja esoSais IPv4 protokols um meesanba uz ciim tikla iekartam
lokalaja tikla, del DNS piepragumu aiztures, visas daibias, kas veiktas no tikai IPvekia
piesEgtas Ubuntu darba stacijas bija ar 5 sekunzu aizRet visuni pieejamais resursu
daudzums sakrita ar Windows darba stacijas¢jasp Diem#Z| autoram nebija iegpas reilaja
dzivé notestt Mac OS opaeitajsisttmas daribu &da slkeguma, bet pamatojoties uz tesisko

izpeti var apgalvot, ka Sai sihai af bitu jastrada Sda tipa stguna.

Jau praktiskaj dda pieskaroties un testiskaja dda turpinot autors veica dadu, [Ec
vina donam, popuirako aplikaciju atbalstu IPv6 videi. K jau mirets darba gaidt, autors bija
Spejigs gandiz pilnvertigi darboties, neiedrojot starpbu starp IPv4 un IPv6 protokolu daobhm
lokalaja tikla. Autora ikdienas darbs satst ar tkla iekartu administéSanu, uzraudbu un
konfigureSanu, attiergas aplikacijas un protokoli adi ka FTP, SSH un Telnet pilevtigi sE]
darboties NAT-PT rama. Tapat autors bija $pigs, izmantojot pasta programmupsat un
sititi e-pasta ziojumus uz serveriem, kas izvietoti IPv4 InterndtiEvVieniga no autora ikdiem
lietojamam aplikacijam, kas neatbalga jauno stgumu bija Skype tieSsaistes safiaras fks.
Autors la vierigo alternawvu izmantoja tieSsaistesku izmantoSanu caur Interneta vietni

https://imo.im/ kura sniedz iegjpu izmantot tieSsaistes saas tkus caur HTTP protokolu.

Apskatot SOHO imepa aparatras atbalstu IPv6 protokolam autoram &§aas
neiepriecinoSs skats. Daudzi ragowél joprojam nav veikuSi nepiecieSamos|s®, lai raZzotu
IPv6 atbalstoSas iékas, kas samazina pieejamo ael, ar attietgo atbalstu, loka
samaziaSanos. K alternaivu Siem ierobeZojumiem autors uzskata ¢diiv pirmkoda
marsruétaju programmaitru, kuru iespjams uzinstat uz vairums SOHO marSgigjiem.
Izmantojot DD-WRT programmaitu ir pieejamas pamata IPv6 ieégs, tdas ka IPv6
marsruéSana un tunefana. Diemd&@ NAT-PT protokola atbalsts nav pieejamas adas klases
iekartam. Autora stguma izmantoé raZzotja Cisco Systems marSétiju klasta ir am saidzinoSi
mazjaudgakas ielartas aridz\ertigu funkcionaligiti, bet cenu zia tas nav sarrojamas ar mazu

biroju vai majas piestgumiem pareditiem marsrugtajiem.
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Aplikaciju vida ir noverojamas pozivakas iezmes, lieikoties ir atrodamas aplikijas
konkretu darlibu veikSanai, ties vai savddaka veida atbalsta IPv6iklu. DiemZl eksist afn
aplikacijas, kuam nav alternavu, un kués nav iestidatas IPv6 atbalsts.@ autora pieredzes, ir
iesgejams, atsakoties no zimiem principiem un mém, veiksmgi darboties Interneta \édan
izmantojot IPv6 protokolu. Diengfliela dda specializto protokolu nedarbojas IPvikla vai ari
tiem nav atbalsta NAT-PT trarghSap iekarta. Bet popudrakas datu apmalas vai datu
straungSanas funkcijas,atlas k video un audio, jeb Interneta teieya un Interna radio — ir
pieejamas. dpat ir pieejams Somt popubrakais un Interneta datu q@mu visvaiik
noslogojosais protokols BitTorrent, kogkr ar klientu uTorrent autors 8@ lejupiehdet

izvéletas datnes un §fa ar &m aff dalties.

Izveidojot 6to4 tuneli 1z sava Interneta pakalpojumu snigdz tuvakajam IPv6
uzturoSam marsretajam, autors bija veicis visus priekSnoteikumus itilv6 Interneta vides
lietoSanai. Nomainot DNS servera konfigeiju no IPv4 ikla vide esoSa servera uz IPv6 DNS
serveri un neizmantojot DNS-ALG funkcionatit uz Interneta artejas, autors veica praktisku
IPv6 Interneta vides eksperimentu. Digninaz pieejaris infornacijas | par esosam IPv6
atbalstodm Interneta viettm, § Interneta pieredze bija skopa. Autors veikgmatera
mekktaja Google mjas lapu ipv6.google.comapat veiksnigi tika atwerta Cisco Systems

Interneta vietne IPvGklam —www.ipv6.cisco.comKa aif Eiropas Interneta ggestra specializto

Interneta vietniwww.ipv6actnow.comPretji pieejamai infornacijai, popuhras socilas vietnes
facebook IPv6 Interneta vietnes lapa www.ipv6.famdcom , nebija pieejama. Autoram nebija
pieejama inforracija par &l kada popudras IPv4 Interneta vietnes atbalstu vai kopiju IPv6
Interne. Kompanija Google, jau piex¥a savus produktus IPvektam, un Solid nodarbojas ar
video straurdSanas vietnes Youtube.com pgdSanu. Seci#jums par IPv6 Internetuép autora
domam ir, ka neskatoties uz visiem priekSnoteikumiemrnkvajadztu mudirat cilvékus farriet

uz So protokolu un veikt jaan izstades Sai virzied, tomer IPv6 tkls ir saidzinoSi tukss. &
logikas un persaigas pieredzes spriezot, kamlPv6 tkla nekis pieejams &a nemams resursu
daudzums, tikrer pareja uz to lis gausa. Autors redz divus rigimmus Sai prol@mai, kur
pirmais ir, ja leds popudrs un plaSi izmantots resurss spertikimsu soli un piegvatu savus
pakalpojumus tikai IPv6ikla, vai minimiZtu tos IPv4 iklam, tad tas #itu ka pirmais gfidiens

lavinveidigai parejai uz IPv6, otrais variantsitu vecmodga cilveku piespiedu #irvietoSana uz
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jauno Interneta vidi. Cikki rakstura zja ir konservatvi un vienngr atradsies d#a, kura
neuzskas par vajadigu mainties, ja iespjams izdzvot esoSdj situacija, uz So bidi IPv4
Interneta vide & atfistas straujiem tempiem un viggais, kas iet negat virziena ir brivo 1Pv4
IP adreSu skaits. Neskatoties uz to Interneta pakahu sniedgiem &l ir pietiekoSi bivo
adresSu, lai &du biidi spetu apmierirat pieaugoSo nepiecieSamn Ec IPv4 adream. Situacija
krasi vagtu mairties, kad plagk batu pieejamas sakaru iees ar IPv6 atbalstu un mobilo
telefonu sakaru sniediz parietu no Sobid pielietois IPv4 adresSu trariijas uz publisku IPv6
adresi katram Interneta lie&ggm. Sobfd, piengram, visi LMT klienti lieto 3 IPv4 C klasu
apaksiklus, kas sumari ir nedaudz virs 750 IP ad®@ms, turpretim ar vienu /112 IPv6 prefiksu
So skaitli vagtu palielimit gandiz 100 reizes. & Sobid piepemtés politikas Interneta
pakalpojumu sniedfiem un cim telekomunikciju organizcijam tiek piegirti /32 prefiksi, kas

ir gana liels skaitlis, lai izd#l pa IPv6 adresei katrakla iekartai Latvijas teritorii.

Ka visaptveroSu secijumu var migt, ka Sobrd pieejamais IPv6 Internets un protokola
atbalsts ir satlzinoSi nietgs, konkgtos skailos — tikai 0.2% no pieprgamiem mekétaja
Google ir veikti no IPv6 atbalstoSas darba staaijadikai 40% no tiem ir veikti no tikai IPv6
tikla, neizmantojot papildus turébnas pakalpojumus. Attige cilveki ka lietotaji, tikla
uztultaji un servisu piegdataji vél nav gatavi piliba atteikties no IPv4, bet ir nékojamas
pozitivas tendences pieejamo IPKIu skaita zpa, kas ir audzis par 50% kopsS 2009. gada, un
nav redzamu iemeslu, lai tas neturpitu augt. Bc autora dorm ir nepiecieSams tikai viens
sakotngjais solis, lai prnestu kritisko masu uz jaaiprotokola vidi un préjais ir laika jauiijums,

jO visi priekSnosagumi ir izpilditi.
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Pateiaba

Autors izsaka pateibu Sia Latnet Serviss un Sia Monitoringa centrs jg&Eju Sa\a
darba praktiskajdda izmantot ikla infrastruk@iru un ielirtas, k aif IPv4 un IPv6 resursus.
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1. pielikums

NAT-PT marsrut etaja konfigur acija, statiska transleSana.

Bui | di ng configuration..
Current configuration : 1419 bytes
!
version 12.4
service timestanps debug datetime nsec
service timestanps | og datetinme nmsec
no service password-encryption
!
host name NAT- PT
!
boot - start - mar ker
boot - end- mar ker
!
no aaa new node
!
no ip cef
!
i p domain nane test.org
i p aut h- proxy max-nodat a-conns 3
i p adni ssi on max- nodat a-conns 3
!
i pv6 unicast-routing
!
voi ce-card O
no dspfarm
!
interface G gabitEthernet0/0
i p address 10.0.0.1 255.255.255.0
dupl ex auto
speed auto
i pv6 nat
!
interface G gabitEthernet0/1
no i p address
dupl ex auto
speed auto
i pv6 address 2010: FFFF: : 1/ 64
i pv6 nat
!
ip forward-protocol nd
!
ip http server
no ip http secure-server
!
i pv6 nat v4ve source 10.0.0.10 2010::10
i pv6 nat v6v4 source 2010: FFFF:: 10 192.168.0. 10
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i pv6 nat prefix 2010::/96
!
control -pl ane
!
line con O
| oggi ng synchr onous
line aux O
line vty 0 4
| ogin
!
schedul er all ocate 20000 1000
!
end
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2. pielikums

NAT-PT marsrut etaja konfigur acija, dinamiska translacija bez DNS-ALG.

Bui | di ng configuration..
Current configuration : 1419 bytes
!
version 12.4
service tinmestanps debug datetime nsec
service timestanps | og datetinme nmsec
no service password-encryption
!
host name NAT- PT
!
boot - st art - mar ker
boot - end- mar ker
!
no aaa new node
!
no ip cef
!
i p domain nane test.org
i p aut h- proxy max-nodat a-conns 3
i p adni ssi on max- nodat a-conns 3
!
i pv6 unicast-routing
!
voi ce-card O
no dspfarm
!
interface G gabitEthernet0/0
i p address 85.254. 44, 200 255. 255. 255. 192
dupl ex auto
speed auto
i pv6 nat
!
interface G gabitEthernet0/1
no i p address
dupl ex auto
speed auto
i pv6 address 2010: FFFF: : 1/ 64
i pv6 nat
!
ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 85.254.44.254
!
ip http server

no ip http secure-server
!

i pv6 nat v6v4 source list ipv6_nat pool v4poo
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i pv6 nat v6v4 pool v4pool 85.254.52.0 85.254.52.255 prefix-length 24
i pv6 nat prefix 2010::/96 v4-nmapped i pv6_nat
!
i pv6 access-list ipv6_nat
pernmit ipv6é any 2010::/96
!
control -pl ane
!
line con O
| oggi ng synchr onous
line aux O
line vty 0 4
I ogin
!
schedul er all ocate 20000 1000
!
End
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3. pielikums

NAT-PT marsrut etaja konfigur acija, dinamiska translacija ar DNS-ALG.

Bui | di ng configuration..

Current configuration : 1419 bytes

!

version 12.4

service timestanps debug datetime nsec
service timestanps | og datetinme nmsec
no service password-encryption

!

host name NAT- PT

!

boot - st art - mar ker

boot - end- mar ker

!

no aaa new- node
|

no ip cef
!
i p domain nane test.org
i p nane-server 85.254.44.1
i p aut h-proxy max-nodat a-conns 3
i p adm ssi on nmax- nodat a-conns 3
!
i pv6 unicast-routing
!
voi ce-card O
no dspfarm
!
interface G gabitEthernet0/0
i p address 85.254.44. 200 255. 255. 255. 192
dupl ex auto
speed auto
i pv6 nat
!
interface G gabitEthernet0/1
no i p address
dupl ex auto
speed auto
i pv6 address 2010: FFFF: : 1/ 64
i pv6 nat
!
ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 85.254. 44. 254
!
ip http server
no ip http secure-server

66



!
i pv6

nat service DNS
i pv6
i pv6 nat v6v4 source list
i pv6 nat v6v4 pool v4poo
i pv6 nat prefix 2010::/96
I
i pv6 access-list ipv6_nat
pernmit ipv6é any 2010::/96

nat v4v6 source 159. 148. 60. 20 2010:: 20

control -pl ane

!
l'i ne

con O

| oggi ng synchr onous

l'i ne
i ne

aux O
vty 0 4

I ogin

i pv6_nat pool v4poo
85.254.52. 0 85.254.52. 255 prefix-length 24

schedul er allocate 20000 1000

!
end

67



4. pielikums

NAT-PT marsrut etaja konfigur acija, realistiska konfigru acija.

Bui | di ng configuration..
Current configuration : 1419 bytes
!
version 12.4
service timestanps debug datetime nsec
service timestanps | og datetinme nmsec
no service password-encryption
!
host name NAT- PT
!
boot - st art - mar ker
boot - end- mar ker
!
no aaa new node
!
no ip cef
!
i p domain nane test.org
i p nane-server 85.254.44.1
i p aut h- proxy max-nodat a-conns 3
i p adm ssi on nmax- nodat a-conns 3
!
i pv6 unicast-routing
!
voi ce-card O
no dspfarm
!
interface G gabitEthernet0/0
i p address 85.254. 44, 200 255. 255. 255. 192
dupl ex auto
speed auto
i pv6 nat
!
interface G gabitEthernet0/1
no i p address
dupl ex auto
speed auto
i pv6 address 2010: FFFF: : 1/ 64
i pv6 nat
!
i p forward-protocol nd
ip route 0.0.0.0 0.0.0.0 85.254. 44. 254
!
ip http server
no ip http secure-server
!
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i pv6
i pv6
i pv6
i pv6
i pv6
I

nat
nat
nat
nat
nat

servi ce DNS

v6v4 source list ipv6_nat pool v4poo

v6v4 source 2010: FFFF:: 10 159.148.19.4

v6v4 pool v4pool 85.254.52.0 85.254.52.255 prefix-length 24
prefix 2010::/96 v4-nmapped i pv6_nat

i pv6 access-list ipv6_nat
permt

i pv6 any 2010::/96

control -pl ane

line con O

| oggi ng synchr onous
line aux O

line vty 0 4

| ogin

schedul er al |l ocate 20000 1000

I
End
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upgr ade
version
service tinmestanps debug dateti me nsec
service tinmestanps | og datetine nsec
no service password-encryption

I

hostnane | Pv6_1 border
!

fpd auto
12. 4

boot - start - nar ker
boot - end- mar ker
!
| oggi ng message-counter syslog
!
no aaa new node
i p source-route
ip cef
!
i pv6 unicast-routing
i pv6 cef
!
mul tilink bundl e-nane aut henti cated
!
archi ve
| og config
hi dekeys

nterface Tunnel O

no i p address

no ip redirects

i pv6 address 2002: A0O: 101::/128
tunnel source 10.0.1.1

tunnel node ipv6ip 6to4
!

nt erface Fast Et hernet0/0
no i p address

dupl ex auto

speed auto

i pv6 address 2010: 1::1/64

nterface FastEthernet0/1

i p address 10.0.1.1 255.255.255.0
dupl ex auto

speed auto

I

i p forward-protocol nd

ip route 0.0.0.0 0.0.0.0 10.0.1.254
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no ip http server

no ip http secure-server

!

| oggi ng al arminformationa

i pv6 route 2002::/16 Tunnel O
i pv6 route 2010: 2::/64 2002: A0O: 201:
!

control -pl ane

!

gat ekeeper

shut down

!

line con O

stopbits 1

line aux O

stopbits 1

line vty 0 4

I ogin

!
end
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upgrade fpd auto

version 12.4

service tinmestanps debug datetime nsec
service tinmestanps | og datetine nsec

no service password-encryption
I

host nane | Pv6_2 border
!
boot - st art - nar ker
boot - end- mar ker
!
| oggi ng nmessage-counter syslog
!
no aaa new node
i p source-route
ip cef
!
no i pvé cef
!
mul tilink bundl e-nanme aut henticated
!
archive
I og config
hi dekeys

nterface Tunnel O

no i p address

no ip redirects

i pv6 address 2002: A0O: 201::/128
tunnel source 10.0.2.1

tunnel node ipv6ip 6to4
I

nterface FastEthernet0/0

i p address 10.0.2.1 255.255.255.0
dupl ex auto

speed auto

nt erface Fast Et hernet0/1

no i p address

dupl ex auto

speed auto

i pv6 address 2010: 2::1/64

I

i p forward-protocol nd

ip route 0.0.0.0 0.0.0.0 10.0.2.254
no ip http server
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no ip http secure-server

!

| oggi ng al arminformati ona
i pv6 route 2010: 1::/64 2002: A0O: 101:
!

control -pl ane

!

gat ekeeper

shut down

!

!

line con O

stopbits 1

line aux O

stopbits 1

line vty 0 4

I ogin

!

End
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7. pielikums

Httperf, noslodzes testu rezulitu izvads.

andri ss@afele:~$ httperf --server testbed.nc.net.lv --port 8080 --rate 300 --
num conn 100000 --numcall 1 --timeout 5

httperf --tineout=5 --client=0/1 --server=testbed.nt.net.lv --port=8080 --
uri=/ --rate=300 --send-buffer=4096 --recv-buffer=16384 --num conns=100000 - -
num cal | s=1

Maxi mum connect burst length: 5

Total : connections 99266 requests 56887 replies 56626 test-duration 338.246 s

Connection rate: 293.5 conn/s (3.4 ms/conn, <=1022 concurrent connections)
Connection time [me]: min 9.0 avg 1962.3 nmax 9272.3 nedi an 1307.5 stddev
1699.5

Connection time [ns]: connect 1264.3

Connection length [replies/conn]: 1.000

Request rate: 168.2 reqg/s (5.9 ns/req)
Request size [B]: 70.0

Reply rate [replies/s]: min 154.4 avg 168.1 nax 180.8 stddev 4.6 (67 sanpl es)
Reply tine [ms]: response 113.8 transfer 584.4

Reply size [B]: header 241.0 content 21812.0 footer 0.0 (total 22053.0)

Reply status: 1xx=0 2xx=56626 3xx=0 4xx=0 5xx=0

CPU tinme [s]: user 3.05 system 331.80 (user 0.9% system 98. 1% total 99.0%
Net 1/O 3616.9 KB/s (29.6*10"6 bps)

Errors: total 43374 client-tino 42640 socket-tinm O connrefused O connreset O
Errors: fd-unavail 734 addrunavail O ftab-full O other O

andri ss@afele:~$ httperf --server testbed.nc.net.lv --port 8080 --rate 300 --
num conn 100000 --numcall 1 --tineout 5

httperf --tineout=5 --client=0/1 --server=testbed.nt.net.lv --port=8080 --
uri=/ --rate=300 --send-buffer=4096 --recv-buffer=16384 --num conns=100000 - -
num cal | s=1

Maxi mum connect burst length: 3

Total : connections 99099 requests 54948 replies 54619 test-durati on 338.330 s

Connection rate: 292.9 conn/s (3.4 nms/conn, <=1022 concurrent connections)
Connection time [me]: min 8.4 avg 1894.3 nax 8882.0 nedian 1115.5 stddev
1698. 7

Connection time [ns]: connect 1201.7

Connection length [replies/conn]: 1.000

Request rate: 162.4 reqg/s (6.2 ns/req)
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Request size [B]: 70.0

Reply rate [replies/s]: mn 148.6 avg 162.1 nax 173.6 stddev 5.4 (67 sanples)
Reply tinme [nms]: response 114.6 transfer 577.7

Reply size [B]: header 241.0 content 21812.0 footer 0.0 (total 22053.0)

Reply status: 1xx=0 2xx=54619 3xx=0 4xx=0 5xx=0

CPU tinme [s]: user 2.56 system 333.20 (user 0.8% system 98.5% total 99.2%
Net 1/O 3487.8 KB/s (28.6*10"6 bps)

Errors: total 45381 client-tinp 44480 socket-tinp O connrefused O connreset O
Errors: fd-unavail 901 addrunavail O ftab-full O other O
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