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ANOTACIJA

Magistra darba téma ir ,,Uznémuma informacijas sisttmu datu zudumu un noplides
noversana”.

Izpétita probléma ir informacijas tehnologu un informacijas sistému (turpmak IT/IS)
drosibas riska mazinasana uznémuma, lai sp&tu saglabat kvalitativu informaciju. Magistra
darba tiek apzinata informacijas sisttmu droSiba uzn€émuma, vadoties péc eso$a normativa
regulégjuma par informacijas sistému droSibas nepiecieSamibu, ka ari veikta IS drosibas
standartu izp&te. Autors magistra darba ir izvirzijis sekojosu meérki: noveértét uznpémuma
informacijas tehnologiju un informacijas sistému riskus, un izstradat pasakumu planu to
mazinasana.

Darbs sastav no 81 lapaspuses. Darba ieklauti 20 attéli, 5 tabulas, 2 pielikumi.

Atslégas vardi: Drosiba, dokumentacija, biznesa modelis, riski.



ABSTRACT

Master's thesis: "Data loss and leakage prevention of enterprise information system".

The problem investigation is the information technology and information system
(hereinafter referred to as IT/IS) security risk mitigation an undertaking to be able to maintain
the high quality information. Master's work is to deliberate information systems security in
company, according to the current regulatory framework for the security of information
systems need, as well as carried out the IS security standards research. Author Master's work
has set the following objectives: to assess the company's information technology and
information systems risks, and develop an action plan for their reduction.

The work consists of 81 pages. Work includes 20 pictures, 5 tables, 2 annexes.

Keywords: Security, documentation, business model risks.
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APZIMEJUMU SARAKSTS

BCP- (Business Continuity Plan) biznesa nepartrauktibas plans. Tiek izstradatas, ieviestas un
dokumentétas procediiras, kuras nodroSina biznesam svarigako funkciju pieejamibu péc
iesp&jas mazakam dikstavém.

DRP-(Disaster Recowery Plan) biznesa atjaunoSanas plans incidentu gadijuma. Tiek
izstradatas, ieviestas un dokument&tas procediiras un atbildibas, péc kuram vadoties tiek
veiktas darbibas biznesam svarigako funkciju atjaunoSanu, incidentu gadijuma.

Discoverer objekti - discoverer atskai$u Sabloni.

JAVA - objektu orientéta programmeéSanas valoda.

JavaScript skriptésanas valoda interaktivo timekla lapu izstadei.

IT/IS — informaciju tehnologijas/informaciju sist€émas

IS - informacijas sistémas.

IT - informacijas tehnologijas.

Integritate - ipasiba, kas norada, ka informacijas resursi saglaba savu sakotngjo
precizitati un pilnigumu, ka arT informacijas apstrades metozu aizsargatibu.
OAS — (Oracle Application Server) oracle lietojumprogrammu serveris.

KPI — (Key performance indicator) svarigaka darba izpildes raditaji.

KRI — (Key Risk Indicator) svarigakie riska identifikatori

ITSM - (IT Service Management) — IT pakalpojumu vadiba

Pikskeresana jeb fiSings — (phishing) nelikumigs veids, kura ar viltu tiek iegtits no interneta
lietotaja slepena informacija, pieméram, lietotaju vardus, paroles, kreditkarSu numurus.

RSA - (RSA encryption) RSA Sifrésana. Patentéts publiskas atslégsifréSanas algoritms, ko
izstradajusi RSA Data Security, Inc. darbinieki Rivest, Shamir un Adelman 1978. gada. Sis
algoritms ir SifréSanas tehnikas PGP pamata.

TLS - (Transport Layer Security) kriptografijas protokola dala, kas nodro$ina drosu
komunikaciju Interneta.

Timekla servisi (\Web services) - metode, komunikacijai starp divam informacijas sisttmam,
izmantojot tikla.

SLA - (Service level agreement) vienoSanas par pakalpojuma limeni — dokuments, kur$
formul€ divu vai vairaku pusu tiesibas un pienakumus, liguma par pakalpojumu sniegSanu
veida. SLA galvena nozime ir noteikt sniedzamu klientam piegadataja pakalpojumu Iimeni
saskana ar abpusigu vienoSanos. SLA ir pamata instruments IT pakalpojumu kvalitates
nodroS§inasanas jautajumu reguléSanai.

Migracijas testa vide - testa vide, kura projekta ietvaros tika secigi migréta datubaze uz

Oracle 12c¢ un p&c tam lietojumprogramma uz 11g.

6



IEVADS

Misdienas informacijas tehnologijas un informacijas sistému izmanto$ana sniedz
butiskus atvieglojumus un uzlabojumus dazadas dzives jomas, tomér lidz ar IT/IS attistibu un
tas priekSrocibam paradas arvien jaunas problémas un riski. Lai Sos riskus un problémas biitu
iesp&jams kontrolét, ir nepiecieSams pieveérst papildu uzmanibu IS drosibai. Viena no
butiskakajam problémam Sobrid ir - vairums uznémumu, kuriem ir izstradatas specializétas 1T
sistémas biznesa funkciju veikSanai, neveic pictickami lielas investicijas to dro$iba. Valda
uzskats, ja reiz par tas izstradi ir samaksats, tad par talaku sistémas attistibu var nedomat, kas
nav korekti. Otra butiska probléma ir, ka sistémas izmainu veik$ana nav izveidota pilnvértiga
dokumentacija. Tade] veicot katras nakamas izmainas, sistéma lénam tiek sagrauta lidz
limenim, ka rezultata ekonomiski izdevigak ir investét jaunas sist€mas izstradé un ievieSana,
ne ka méginat glabt eso$o situaciju.

IT uznémuma ir jaattistas lidz ar biznesa procesu attistibu. Nav ieteicams piekopt praksi,
ka sistémas kludas tiek labotas, vai izmainas tiek ieviestas uzreiz, tiklidz sist€éma ir izstradata
un ieviesta uznémuma. Lai neveidotos tadas situacijas, ir jabiit pilnveértigi izstradatai sist€émas
prasibu specifikacijai, programmatiras prasibu aprakstam un sistémas dokumentacijai, kura
tiek atrunatas visas nepiecieSamas sist€mas drosibas prasibas.

Autora darba t€ma ir ,,Uznémuma informacijas sisttmu datu zudumu un noplides
novériana”. ST téma ir loti aktuala, jo katru dienu informacijas sistémas tiek ievadita arvien
jauna informacija, un gan uznpémumu, gan cilvéku interes€s ir to saglabat péc iespg&jas ilgak
kvalitativu un nosargat tas konfidencialitati. Tiesa, uzn€mumi nereti neapzinas visus riskus,
kadi var rasties IT, un uztic visas informacijas sisttmu droSibas prasibas sist€tmu
administratoriem, kas nav korekti, jo biezi uzp€émuma IT personalam nav zinams, kas ir
vairak vai mazak svarigs biznesam, ka arT informacijas sistému atbildigajiem cilvékiem nav
tiesibu pienemt nepiecieSamos [€émumus.

No iepriekSminéta izriet art pe€tama probléma par to, kam uztic€t uzpémuma IS un IT
drosibu, kas var pienemt nepiecieSamos l@mumus, ka ar1 ka pasargat informaciju no tisas vai
netiSas bojasanas tieSi uzpémuma ieksien€, ja, pieméram, informacijas sist€ma to pielauj del
ta, ka nav veikts lietotajiem pieskirto tiesibu audits.

Magistra darba mérkis ir novértét uznémuma informacijas tehnologiju un informacijas
sistému riskus, un izstradat pasakumu planu to mazinasana.

Lai sasniegtu izvirzito mérki, tika izvirziti §adi uzdevumi:

e izpétit esoso praksi IT/IS drosibas jautajumos;

e izpétit, kadi var bt IS drosibas riski;



izpétit Valsts informacijas sistému vispargjas drosibas prasibas.

Izpétit biznesa modeli IS drosibai, kas nodrosina sasaisti starp biznesa un IT
procesiem;

izdarit secinajumus par IS drosibas problémam uzpémuma.

izdarit secinajumus par uznémuma IT infrastruktiiras drosibas riskiem.

izdarit secinajumus par uzp@muma 1Stenoto informacijas  sist€émas

atjauninasanas projektu.

Darbs sastav no 3 nodalam.

Informacijas sisttmu drosiba — tiek paskaidrots par informacijas sistému
drosibas organizaciju, kapéc nepiecieSama IS droSiba, kadi wvar bit
apdraud&jumi. Izklastits, kadas ir nepiecieSamas drosibas prasibas, ar ko sakt
IS drosibas ieviesanai un kadi ir nepiecieSamie pasakumi tas istenosanai. Tiek
ietverts jautajums par iesp&jamiem datu zuduma un nopliides celiem
uznémuma. Nodala veikta izpete Sobrid aktualakiem informacijas sist€mas
drosibas standartiem un LR normativam regul€jumam, jo labi pardomats
pamats droSibai ir viens no veidiem, ka uzpémums labo praksi var ieviest visas
struktiiras.

Drosibas organizacijas metodes — Sniegti secinajumi par informacijas sist€mu
drosibas biznesa modeli, kas atbilst Cobit standartam, kadas ir ta priekSrocibas
attieciba pret lineari secigu modeli. Izklastits jautdjums par informacijas
sisttmu droSibas politikas nepiecieSamibu un jautajumiem, kuriem ir jabiit
atrunatiem politikas dokumenta, kadi vél dokumenti lidz ar drosibas politiku
uzpémuma ir jaievieS. Sniegts izklasts par datu zudumu un noplides
noveérSanas programmatiiru. Tiek paskaidrots, kapéc uzpémuma svarigi ir
ieviest riska parvaldibas planu, kadel to ir svarigi aktualizét regulari
Informacijas sistémas droSibas riska mazinasana uznémuma — nodala veikts IT
infrastruktiiras raksturojums. Izveidots riska noveértéSanas plans izmantojot
kvantitativo metodi atbilstosi ISO standartam. Atbilstosi riska planam nodala
veikti secinajumi par uzpémuma IT/IS drosibas riskiem. Veikta uzpémuma
izpete un aprakstitas konstatétds problémas, apzinats IS droSibas risku
mazinasanas plans un soli, kurus nepiecieSams veikt primari, lai varétu

virzities uz uznémuma vadibas izvirzito mérki. Veikta analize sistémas



datubazes un lietojumprogrammas atjauninasSanas projektam, ka rezultata tika
samazinats drosibas risks sisteémas ievainojamibai un datu integritatei.

Darba izstrades gaita ir izmantotas sekojoSas p&tijuma metodes:

e Zinatniskas literatiiras pétisana;
e Kontentanalize;

e kvantitativa,

e praktiska.

Riska parvaldibas planu var izmantot arT turpmak uzgémumi ar lidzigu daudzumu datiem
un sistémam, attiecigi to ir iesp&ams pielagot. Magistra darba ir izdariti secinajumi par
situaciju, kad uznémums vélas ieviest starptautiski atzitu standartu, bet, lai to paveiktu, ir
jaanaliz€ esosa situacija un problémas, kas pastav uznémuma.

Magistra darba izstradg tika izmantoti sekojosi informacijas avoti:

e Uznémuma, kura autors strada, iek$¢jie, nepublicétie materiali;

e normativie un tiesibu akti;

e jaunaka informacija no interneta resursiem, kas saistita ar IS drosibu un datu
zudumu, to noplides noveérsanu,

e autora 2013. gada izstradatais diplomdarbs ,,Datu zuduma un nopludes

noversSana”.



1. INFORMACIJAS SISTEMU DROSIBA

1.1 Informacijas sistemu drosibas organizacija

Drosibai ir nozimiga loma sabiedriba. Visiem uzpémumiem, kas izmanto IT sistémas,
lai piegadatu vai atbalstitu pakalpojumus klientiem un parvalditu to kritiskos datus, ir
nepiecieSams nodroSinat datu un informacijas sisttmu drosibu. Informacijas sistému drosibu
un uzticamibu var formulét vairakas nozimigas prasibas:

¢ Kkonfidencialitate - piekluve informacijai, atlauta tikai pilnvarotam personam atkariba
no pieskirtajam tiesibam;

e integritate - novérst kritisko datu apdraudéjumu vai redigé€Sanu bez pienacigas
atlaujas;

e pieskirt pieejamibu - pilnvarotam personam péc definétiem krit€rijiem pieskirt pieeju
pie datiem vai pakalpojumiem;

e sisteémas konfiguracija - nodroS$inat to, ka sist€émas vai tikla konfiguracija tiek mainita
tikai saskana ar noteiktajam drosibas vadlinijam un izmainas veic pilnvarotie lietotaji.

Parasti drosibas prasibu izpilde ietver jautajumus, kas saistiti ar personala vadibu, tom&r
pieaugosas dros$ibas prasibas ir tie$i aparatiiras un programmatiras nodroSinagjumam. Papildus
4 mingtajam dro$ibas prasibam ir jabiit pieejamai informacijai par to, kuram ir piekluve pie
informacijas resursiem. (7, 74-75)

No iepriekSmingta izriet, ka droSiba ir vairak neka aizsargat klasific€tu informaciju no
atklasanas. Klasificéta informacija var bit - komercnoslépums, logistikas piegades kédes,
darbinieku algu saraksti u.c. Lai nodro$inatu min&tas dro§ibas prasibas ir nepiecieSama virkne
dros$ibas pasakumu:

e autentifikacija — process, kura veic subjekta (liefotaja) identitates parbaudi
datorsistéma. Tas pamata ir informacija, ko zina lietotajs - lietotajvards, parole, pin
kods — markiera (token) kods, vai pirkstu nospiedums;

e autorizacija - process, kura datorsisttma lictotajam nosaka noteiktas pilnvaras un
resursus sistéma, vai veicamo darbibu kopumu;

e auditéSana — process, kas veic fikséSanu Katrai darbibai, ko veic lictotajs, péc
nepiecieSamibas sist€émas administrators var veikt So ierakstu izskatiSanu;

e nenoliegSana — digitala paraksta procediiras izmantoSana, kas apliecina integritati
dotajos zinojumos, gan aizsardzibu pret nakamajiem meginajumiem noliegt

autentiskumu. (8, 136)
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Lidz ar to droSibas pasakumu nodro$inasana var minét kriptografiju. Kriptografija
nodroSina informacijas SifréSanu parraidiSanas laika pret neatlautu izpauSanu vai viltoSanu.
Bitisks uzdevums ir arT informacijas aizsardzibai tas glabasanas laika, vai kamér ta tiek
apstradata. Informacija ir jaaizsarga ne tikai pret nesankcionétu atklasanu, bet ari pret
nesankcion€tu modifikaciju, viltoSanu un uzbrukumiem, kas cenSas noliegt autorizétu
lietotaju piekluvi tai. Kriptografija sp& nodroSinat vairakas noderigas iesp€jas informacijas
sistému drosibai:

¢ konfidencialitates droSibu - Ipasiba, ka informacija tiek aizsargata no izpauSanas, kas
tieck parraidita elektroniskaja komunikacija. Konfidencialitates droSibas prasibas ir
vistieSakaja veida saistitas ar datu SifréSanu;

e autentifikacijas droSibu — ar kriptografiju balstita parlieciba, ka sanemta identitate ir
speka izmantotai informacijas sist€mai, vai personai;

e integritates parbaudes — ar kriptografiju balstita parlieciba, ka zina vai fails nav bojats
mainits, vai viltots;

o elektroniskais paraksts — elektroniski dati, kas pievienoti elektroniskajam dokumentam
vai logiski saistiti ar So dokumentu, nodrosina elektroniska dokumenta autentiskumu
un apstiprina parakstitaja identitati. (17)

Svarigi atcercties, ka ar informacijas S$ifréSanu nerisina sistémas ievainojamibas
problémas, kas ir radusas programmatiiras kltidu rezultata, tai skaita tikla konfiguracijas
klidas, vai kliidas pasa kriptografijas programma. SifréSana ir tikai ka metode, kas spgj
palielinat informacijas sistému droSibu. Lidz ar to SifréSana var biit nepiecieSama sastavdala,
iepriek§ minétajiem, aizsardzibas mehanismiem, bet ar paSu SifréSanu informacijas sist€emu

drosiba vien nepietiek.

1.2 IS drosibas prasibas un pasakumi gala iekartu drosibas nodrosinasanai
Informacijas sisttmu droSiba nebeidzas ar informacijas sisttmam, lidz ar to ir
nepiecieSams saprast kapec un kada veida ir iespgjams nosargat informaciju.
Autors uzskata, ka eksistg tris svarigakas lietas, kas jaievéro:
e datu rezerves kop&sana;
e regulara programmatiras atjaunosana;
e gala iekartu drosiba (datori, plansetes, viedtalruni u.c.).
Datu rezerves kopiju veidosanai ir tris galvenas strat€gijas failu izvélei, veidojot
rezerves kopijas. Kadu strat€giju izveleties ir atkarigs no ta ka tiek izmantota gala iekarta, cik

biezi informacija mainas no izvéleétas rezerves kopésanas metodes:
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e pilna kopija (full backup)
e izvéles vai diferenciala kopija (selective, differential);
e papildinosa kopija (incremental) (15)

Jaatceras, ka datu kopijas jaaizsarga tapat ka pasi dati, neaizmirstot par mobilo iekartu
dro$ibu, jo uz tam attiecas tie pasi droSibas noteikumi, kas uz stacionaram iekartam. Péc labas
prakses piemériem nepiecieSams regulari parliecinaties, ka no izveidotajam datu rezerves
kopijam ir iesp&jams atjaunot datus. Jo nereti gadas situacijas, ka datu rezerves kop&Sana ir
veikta, bet, veicot datu atjaunosanu no kopijas procesa vidi var paradities kltidas zinojumi, ka
datus nevar nolasit un tada gadijuma kopija ir nederiga.

Efektivai datu rezerves kopéSanai nepiecieSams izmantot automatizétos procesus,
pieméram, ka vienu no automatiz&tajiem rikiem var miné Windows backup, kas jau ir
ieblivets operétajsisttma. Eksiste arT speciala programmatira, kas labi pilda rezerves kopiju
veidoSanas procesu operétajsisttma Windows — Time machine. Otrs veids rezerves kopiju
veidoSanai ir attalinata datu rezerves kopiju veidoSana, kur datnu kopijas tiek glabatas
attalinati ,,makon1”. P& autora domam tiessaistes rezerves kopiju veidoSana Sobrid ir loti
izplatita tie$i mobilam iericém, Bet, ja rezerves kopija tiek glabata lokali iekarta, ta aiznem
atminu, kas misdienas viedtalrupiem ir svariga un, ja ta tiek sabojata, vai nozagta, tad no datu
rezerves kopijas nav lietderibas. Ir izstradatas dazadas programmatiiras, kas veic attalinato
tieSsaistes rezerves kopéSanu. Datoriem — JustCloud.com, ZIPCloud, BackuGENIE,
SugarSync u.c. Viediericem — iCloud, iTunes, TitaniumBackup, GCloudbackup, CMBackup
u.c. Svarigi atceréties, ka RAID tehnologija, Dropbox, E-dati vai OneDrive nav datu rezerves
kop@sana, tas ir datu glabaSanas iespgjas.

Lietojuma programmatiras atjauninasana javeic reguldri, jo neatjauninata
programmatura ir vienkarSakais veids ka ,uzlauzt” vai pieklut sisttmas datiem. Ja
lietojumprogrammai ir pieejams atjauninajums, tad to nepiecieSams uzstadit iesp&jami atri.
Windows operétajsisttmas gadijuma tas notiek katra ménesa otraja otrdiena. Riskantakas
lietojumprogrammas, kuras regulari nepiecieSsams atjauninat Iidz ko pieejami atjauninajumi ir
interneta parliki, Java, biroja programmatiira, Acrobat Reader un Adobe Flash.

Gala iekartu drosiba nepiecieSama, jo ne vienmér programmatiiras atjauninasana
nozimé, ka lietojumprogrammas nav ,,cauras” un tas ir drosas. Biezakie uzbrukuma mérki
parasti ir personigais dators vai mobila iekarta, jo uzbrukumu $ajas ieric€s ir griiti konstatét un
nereti tajas ir pieejama hakeriem noderiga informacija — e-pasta autorizacijas dati, maksajumu
karSu dati vai kompromitgjosi fotoatteli.

Lai noveérstu iespgjamos draudus, tad datoriem un serveriem nepiecieSams obligati

izmantot antivirusa programmatiiru. Tapat nedrikst aizmirst par antivirusa programmatiiru E-
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pasta serveros un koplietoSanas failu serveros. Bet ne vienmér antivirusa programmatira ir
efektiva pret iekartas drosSibu, tad€] datoros nedrikst izmantot nelicencétas programmatiiras,
kuras ir atkod@tas, izmantojot nelegali iegiitas koda atslégas, jo biezi launatiira glabajas tiesi
pasas atslégas. Nav ieteicams apmeklet aizdomigas timekla vietnes, jo nereti tajas var biit
ievietoti Adobe Flash reklamkarogi, kas prasa spraudnu atjauninasanu un, Veicot
atjauninaSanu, lietotajs neapzinoties infic€ datoru ar launatiiru. Datoru un mobilas ierices ar
launatiiru var inficét, atverot speciali, bojatu biroja dokumentu, PDF, bildi vai video.

Ka pieméru var minét 2015. gada sakuma izsttitos e-pastus sk. 1.1 att. vairakiem
Latvijas uznp€émumiem saistiba ar neapmaksatu rékinu, kura bija pievienota saite uz it ka pasu
rékinu. Saité atradas saarhivéts fails, kas vizuali izskatijas péc PDF faila, lai gan tam bija
pievienots izpildama (exe) faila paplasinajums. Atverot So failu, darbstacija tiek infic€ta ar
SifréSanas launatiiru (Crypto locker), kuru antivirusa programmas neuzskatija par draudu

sistémas drosibai. (37)

Steidzami apmaksagjiet rekinu!

ieva meinerte

ieva.meinerte@mail.ru

Labdien,

Sis rékins nav apmaksats jau 2 ménesus, [0dzu parbaudiet to un veiciet
maksajumu! Paldies!

Rekina kopija
http://dokumenti.su/klienti/rekini/pdf.php?id=43bdbef107390

Ar cienu,

galvena gramatvede
+371 26812952

ASS “Elfasar”

1.1 att. EKransavins$ ar e-pasta zinojumu ar hipersaiti uz inficétu failu (37)

Domajot par gala iekartu argjo drosibu, nav ieteicams pie datora pieslégt nezinamas
izcelsmes iekartas (zibatminas, bezvadu peles, karSu lasitajus u.c.), jo pastav risks, ka iekarta
ir inficéta ar nezinamas izcelsmes programmatiiru. Tapat ja arpus majam vai darbavietas
nepiecieSams izmantot publiska interneta tiklu, tad bez VPN vai SifréSanas to nav ieteicams
darit, jo, ja netiek veikta Sifré€Sana, tad persona, kas launpratigi izveidojusi tiklu,
marSrutéSanas iekarta var nolasit visus datus, kas tiek parsititi, pieme&ram, autorizacijas dati,
e-pasta sarakste, vai reallaika sarakste. (17) Autors 1.2 att. vizuali ir att€lojis, ka darbojas

VPN ar iesp€jotu SifréSanu. NeSifrétais teksts tiek kodets un tad nosiitits uz serveri vai datoru,
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kur savukart tas tiek atkod€ts un ir pieejams. Lidz ar to informacijas parsiitiSanas laika ta nav

redzama treSajam pusém, kas var atrasties starp datora un servera savienojumu.

E [RR——— Internets ?"
—— & )£

VPN ar SifreSanu
Datu plosma tiek Sifreta

Dati redzami / gﬁ"; | 1F> Dati redzami
! 5

1.2 att. Shematiski attélots VPN savienojums ar iespéjotu SifréSanu

1.3 Datu zuduma un noplides iespéjamie celi uznémuma

Ne vienmér pie datu zudumu un nopliides uzpémuma ir vainojamas sistémas nepilnibas.
Uzpémuma var bit ieviesti sarezgiti risingjumi pret neautorizétu piekluvi pie resursiem no
arpuses, bet uznémuma ieks€ja tikla darbiniekiem ir piekluve pie darbam nepiecieSamas
informacijas. Médz bit gadijumi, ka informacija no uzpeémuma tiek iznesta darbinieku
neapzinigas ricibas dél vai launpratigos noltikos.

Sensitivo datu zadzibu no uznémuma var paveikt dazados veidos. IT droSibas ekspertu
vai droSibas parvaldnieka galvenais uzdevums ir izzinat uzn€muma dro$ibas problémas, un ta
mérkis ir nodro§inat informacijas tehnologiju dros§ibu, ka ari pilnveidot esoSos aizsardzibas
mehanismus, samazinot cilvéciska faktora raditos riskus informacijas tehnologiju
izmantosana. 1.3 att. ir atteloti iesp&jamie droSibas trikumi uzp@muma IT infrastruktiira,
kurus var izmantot negodpratigs vai neapzinigs darbinieks, lai piesavinatos vai iznestu no

uznémuma svarigu informaciju. (15)
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1.3 att. Iesp€jamie drosibas riski uznémuma datu noplidei (15)

Viens no atrakajiem veidiem, ka nopludinat datus no uzpémuma, ir, tieSi izmantojot
iek$€jos un argjos datu nesgjus.

Lai noveérstu vai mazinatu risku, ka darbinieki apzinati vai neapzinati no uzgémuma
iznes datus, ir radita specializ€ta programmatiira Data Loss Prevention, kurai ir spgja
aizsargaties pret argjiem un ieks€jiem datu nesgjiem, kas zinama ka gala drosiba (endpoint
security). Gala drosiba ir viena no primarajam aizsargfunkcijam, jo argjie un ieks$gjie datu
nesgji, atSkiriba no e-pasta ir daudz ietilpigaki Risks, ka datu zadziba, tiks izmantots ieks€jais
datu nesgjs ir mazaks, jo to aizsarga korpuss, lai iegiitu datu nes€ju, no sakuma nepiecieSams
izjaukt gala iekartu.(41)

Ja uznémuma tiek ierobezota piekluve gala iekartam pievienot argjos datu nesg€jus, tad,
vel joprojam pastav iesp€jas nopludinat datus, izmantojot interneta bazetas metodes, kas ir:

e e-pasts - interneta bazetu sakaru kanals, lai nosiititu informaciju gan pa ieksgjo, gan
argjo tiklu. Tomer datu apjoms, ko var nosiitit pa e-pastu, ir drauds uzn€mumiem.

Reizé€m uznémumi me&dz ierobezot zinojumu siitiSanu uz arpusi, bet to var piemerot
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tikai atseviskiem darbinickiem, kuriem darba uzdevumu veikSanai tas nav
nepiecieSams;

e talitéjo zinojumu programmatiira (Instant Messenger) - Iidzigi ka e-pasti, ari talitéjo
zinojumu sitiSanas programmatiira ir populara, caur kuru var tikt nopludinata
uznémumam svariga informacija. Lielaka dala programmu atlauj failu apmainu starp
lietotajiem, tapéc tam ir japievers papildu uzmaniba. So programmatiiru ir loti viegli
lietot vidgja Itmena datora lietotajam. Uznémumi sak aizliegt lietotajiem uzstadit tadas
programmas ka Skype, jo caur to klejo dazada launatiira, kas var kaitét gan pasam
lietotajam, gan uzpémumam. Tadel sisttmu administratora darbs ir liegt lietotajiem
uzstadit $ada vai cita veida programmatiiru,

e P2P (torrent) - viens no augstakajiem datu plismu kanaliem interneta. Sobrid $o
protokolu izmanto tadas programmas ka pTorrent, BitTorent, eDonkey u.c. Tiesa, $o
panémienu datu nopludinasanai no uznémuma izmanto reti, ja tas ir daudz grutak neka
izmantojot e-pastu vai talit€jo zinosanas programmatiiru. Vairak tas tiek izmantots, lai
iegiitu nelicencétu programmatiiru vai ar autortiesibam saistitus, jo biezi saturs tiek
izplatits kopa ar virusiem.Ja $ads saturs ir darbinieka datora, Ekonomikas policijas
parbaudes reizés uznémums var sanemt Administrativa parkapuma protokolus - par
autortiesibu nemaksasanu vai piratisku programmatiiru izmanto$anu. Sada parkapuma
konstatéSana uzp€mumam var radit nepatikamu pieredzi un zaud&umus, jo tiek
konfisc€tas visas atminas ierices, uz kuram ir konstat§jama ar autortiesibu
parkapumiem saistita informacija;

e HTTP/HTTPS- protokols tiek izmantots, galvenokart, lai lejupieladétu saturu no
interneta majaslapam. Bet tas nodroSina arT iesp&ju datus nosiitit uz e-makoniem,
izmantojot Dropbox vai iCloud servisu. Makonpakalpojumu galvenais mérkis un
biznesa funkcijas ir uzturét lietotaju failus pieejamus no dazadam vietam, izmantojot
dazadas ierices, kuram ir interneta savienojums. Lidzigi ka e-pasta servisu ari HTTP
servisu nevar lietotajiem aizliegt, jo darbiniekiem tas ir vajadzigs, lai iegitu
informaciju veicamajam darbam,;

e FTP, SCP - protokoli, kuriem ir japieverS tikpat pastiprinata uzmaniba ka
HTTP/HTTPS protokoliem, jo caur tiem darbinieks var izplatit uzn€émumam loti
svarigu informaciju. Sos protokolus darbiniekiem, lidzigi ka HTTP nevar aizliegt, jo,
veicot darba pienakumus, tie dazkart médz bt nepiecieSami. (40)

DLP programmatiras ievieSana uznémuma infrastruktiira ir sarezgits process, bet tas ir
viens no vislabakajiem risinajumiem, ka veikt darbinieku uzraudzibu sensitivas informacijas

izplatiSana. Sada veida programmatiiras ievieSana ekonomiski izdeviga ir lieliem
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uznémumiem, kas strada ar ierobezotas piekluves informaciju, pieméram, bankas. Maziem un
vidgjiem uznémumiem, pieméram, kas darbojas pakalpojumu sniegSanas sféra, ka alternativu
datu zudumu un nopliides novérSanas risinajumiem var minét sakartotu pieejas tiesibu
parraudzibu IT resursos. Bet lai ierobezotu piekluvi pie nevélamam interneta vietném, ir
iesp€jams veikt uznémuma datu plasmu parraudzibu, iestatot uznémuma tikla marsrutétaja
parraudziSanas un filtréSanas funkciju.

Ar jautajumu, kas tad isti ir svarigu datu un informacijas aizsardziba, katram
uznémumam izpratne par to ir atSkiriga, tomér parasti par Svarigiem un sensitiviem datiem
tiek uzskatita personiska un darba informacija - kreditkarSu, personas kodi vai bankas kontu
numuri, un lielakaja dala uznémumu ari intelektualais Tpasums un ar komercnoslépumiem
saistita informacija. To visu kontrole fiziskam personam Fizisko personu datu aizsardzibas
likums (2) un juridiskam personam Komerclikums. (1)

Konfidencialas informacijas un datu zudums var radit kait§jumu ne vien pasam
uznémumam un ta darbiniekiem, bet arT klientiem. B2B International p&c Kaspersky Lab
pasiitijuma veikta p&tijuma rezultati liecina, ka visbiezak tiek zaud@ta informacija, kas satur
zinas par klientiem, ka ar finanSu datiem kopa 36% gadijumu. Tam ar nelielu intervalu seko
darbinieku dati, kuru zadziba vai zudums noverots 31% gadijumu.

Svarigas informacijas un datu nopladi var izraisit gan argjie, gan ieks$gjie faktori. 35%
IT specialistu apstiprindja, ka vinu uzn€muma datu zudums noticis, inficgjoties ar kaitigam
programmam — tas ir viens no visbiezak sastopamajiem argjiem apdraud&jumiem.
Visizplatitako nopliides c€lonu saraksta otraja vieta atrodas uzbrukumi ar e-pasta izmantoSanu
21%, bet tresaja — pikSkeréSana 17%. Apskatot jautajumu par iek$¢jiem draudiem, svarigu
datu un informacijas zudumu visbiezak izraisa ievainojamibu klatbiitne uzpémuma
izmantotaja programmnodro§inajuma, tas sastada 25%. P&c pétijuma 23% aptaujato noradija,
ka nopludes c€lonis ir bijusi arT darbinieka talruna vai planSetdatora nozaudésana, bet 15% —
mobilas ierices zadziba. 13% gadijumu svariga informacija ir nonakusi sves$as rokas
neuzmanibas d€], pieméram, nosiitot e-pastu vai 1szinas uz nepareizam e-pasta adres€ém un
numuriem.(39)

Veiktais petijums spilgti demonstré, ka, attistoties informacijas tehnologijam, ka arf,
nodroSinot lietotajiem, nepartrauktu piekluvi informacijas sistémam, ir bitiski pieaudzis
informacijas droSibas apdraud€ums, lidz ar to uzp€mumiem ir loti svarigi nosargat

informacijas sisteému un datu drosibu.
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1.4 LR normativais reguléjums un standarti informacijas sistemu drosibai

Lai nodro$inatu uzp@muma informacijas sisttmu droSibu un mazinatu riskus datu
zudumu un nopliides iesp€jamibai ir izstradati vairaki rekomendgjosi standarti, kas nosaka, ka
organizet IT drosibu uznémuma. Standarti un vadlinijas ir raditas ari tad€l, ka misdienas ir
neiesp&jami iegadaties no viena razotaja uznémumam visas IT infrastruktiira nepiecieSamas
iekartas un programmatiru. Ir daudz dazadu razotaju un izstradataju, kas piedava IT
risindjumus uznémumiem. Standarti ir nepiecieSami, lai raditu konkurenci programmatiras
razotaju un iekartu razotaju tirgd, ka ari tie nodro$ina tehnologiju mijiedarbibu sava starpa.
Standarts ir starptautiski atzitu institiciju izstradats un apstiprinats dokuments, kas ietver
vispargjus noteikumus vai noradijumus dazada veida darbibam, un ir v&rsts uz optimalas
sakartotibas pakapi noteikta joma. (25)

Lai IT sniegtu ieguldijumu uznémuma biznesa mérku sasniegSana, tad svarigi ir sakartot
un optimiz&t biznesa procesus uznémuma. Tas nozimé, ka uzn€muma, attistoties biznesam, ir
jaattistas arl IT/IS risindgjumiem un parvaldibai. IT pakalpojumu parvaldibas un biznesa
savstarp&jas attiecibas ir plasi aprakstijis Robs Addijs (Rob Addy) sava gramata, kura vins ir
teicis:

“IT Service Management is the planned and controlled utilisation of IT assets (including
systems, infrastructure and tools), people and processes to support the operational needs of
the business as efficiently as possible whilst ensuring that the organisation has the ability to
quickly and effectively react to unplanned events, changing circumstances and new business
requirements as well as continuously evaluating its processes and performance in order to
identify and implement opportunities for improvement.” (,,IT pakalpojumu vadiba ir planota
un parraudzita IT resursu (ieklaujot sistémas, infrastruktiiru un tas rikus) cilvéku un procesu
atbalstisana, lai raditu péc iespéjas efektivaku atbalstu biznesa attistibai, tai pasa laika
ripéjoties par organizdacijas spéju atri un efektivi reagét uz neparedzetiem notikumiem,
mainigiem apstakliem un jaunam biznesa prasibam, ka ari nepartraukti noveértét tas procesus
un sniegumu ar merki identificét un radit izaugsmes iespéjas”). (5, 46)

Savukart, kas attiecas uz LR normativo regulgjumu, tad vidg€jiem un mazajiem
uznémumiem, ka arT valsts un pasvaldibu iestadém, ja vien tie nav finanSu un kapitala tirgus
dalibnieki vai ar1 to parraudziba nav valsts informacijas sist€mas drosibas nepiecieSamibu
nosaka nozares standarti, rekomendacijas un vadlinijas. No ta izriet, ka IS drosibu uzpémuma
vai valsts iestade tiek reglamentéta ar:

e finansu un kapitala tirgus komisijas (FKTK) informacijas sistému drosibas

normativiem noteikumiem (ja tie ir finanSu un kapitala tirgus dalibnieki);
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e valsts informaciju sist€ému vispargjas drosibas prasibam,;

o fizisko personu datu aizsardzibas likumu.

FinanSu un kapitala tirgus komisijas informacijas sistemu drosibas noteikumi
nosaka, prasibu minimumu IS droSibai tirgus dalibniekiem ar mérki ierobezot tirgus
dalibnieku darbibu, klientiem nodrosinato pakalpojumu izmantojamo informacijas sistému
riskus, tiecoties uz piesardzigu risku parvaldibas limeni, nosakot vienotas un strukturétas
prasibas ta dalibnieku IS drosibai. Noteikumi reglamente un tirgus dalibniekiem ir jaievéro:

¢ informacijas sistému drosibas organizgSana,

e informacijas sistému resursu parvaldiba;

e risku analize un parvaldiba;

e personala loma informacijas sist€mu drosiba;

o fiziskas un vides dros$ibas parvaldiba;

e informacijas sistému pieejas tiesibu parvaldiba;

e Kkomunikaciju un operaciju parvaldiba;

e attalinato pakalpojumu drosibas parvaldiba,

e informacijas sistému izstrade un izmainu parvaldiba;
e incidentu parvaldiba.

Noteikumos ir minéts, ka tirgus dalibnieks var ieviest ari papildu aizsardzibas
pasakumus atkariba no informacijas resursu klasifikacijas Itmena un veiktas risku analizes,
nemot vera uznémuma sniegtos pakalpojumus, darbinieku skaitu un informacijas tehnologiju
izmantoSanas Iimeni. (4)

Kopuma droSibas noteikumi detalizéti apraksta FKTK dalibnieku IS droSibas sféras
organizéSanu uznémuma, nemot véra uznémuma sniegtos pakalpojumus un IT tehnologiju
izmantoSanas ITmeni.

Izpétot Ministru kabineta noteikumus Nr. 765 (Valsts informaciju sistému
visparéjas drosibas prasibas) informacijas sisttmu dro§ibu nepiecieSsams organizgt, sakot ar
IS drosibas politikas izveidi, risku analizi, informacijas klasifikaciju, IS droSibas un lietoSanas
noteikumu izveidi, darbibas atjaunoSanas un nepartrauktibas plana izstradi, ka art darbinieku
inform&Sanu un regularam apmacibam drosibas jautajumos. Noteikumi reglamentg vispargjas
dro§ibas prasibas valstiskas nozimes informacijas sistému parvaldibai. (3)

Salidzinot ar FKTK informacijas sisttmu droSibas noteikumiem, Sie noteikumi nav
detalizeti, bet tie pieprasa IS droSibas apdraud€jumu tuvoSanas pazimju detalizetu

uzskaitijumu.
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Pateicoties informacijas tehnologiju attistibai, ir mainijusas iesp&jas sniegt un sanemt
dazadus pakalpojumus, turklat palielinajusas iesp&jas sniegt un sanemt dazadus pakalpojumus
virtuala videé. Tas savukart uzpémumiem un valsts iestadeém ir radijis izaicinajumu nodroSinat
drosibu sniegto pakalpojumu ietvaros, kas attiecas uz fizisko personu datu apstradi un
aizsardzibu.

Fizisko personu datu drosibu nosaka Fizisko personu datu aizsardzibas likums, kura
uzraudzibu veic Datu valsts inspekcija. Par fizisko personu datu aizsardzibu ir atbildigs
personas datu aizsardzibas specialists. Personas datu specialists var biit uzn€muma konkréti
norikots darbinieks, kas ir atbildigs par personu datu aizsardzibu, vai uznp€mums var izmantot
arpakalpojumu sniegtos pakalpojumus attieciba uz personas datu aizsardzibu un apstradi.
Datu aizsardzibas specialista kvalifikaciju pieskir Datu valsts inspekcija, kad konkréta
persona ir nokartojusi parbaudijumu. Personas datu aizsardzibas specialists nav obligata
normativajos aktos noteikta prasiba, bet par veikto personas datu apstradi ir atbildigs katrs
uznémuma vaditajs. (38)

Ja uzp€muma riciba ir informacija par darbiniekiem, klientiem, kas ir fiziskas personas,
tad ir janodroSina, ka informacija tiek aizsargata ieverojot likuma noteiktas normas:

e apstradat tikai tadu informaciju, kas ir nepiecieSsama kadam konkrétam mérkim;

e nodroSinat droSibu;

e parliecinaties, ka informacija ir aktuala un saistoSa;

e nodrosinat datu subjekta tiesibas, nodrosinot piekluvi personas datiem;

e saglabat tikai tik daudz informacijas, cik nepiecieSams, un tik ilgu laiku posmu,
cik nepiecie$ams konkréta mérka sasniegSanai. (2)

FKTK informacijas sisttmu drosibas noteikumos ir teikts, ka uznémums vai iestade,
kas ir tas tirgus dalibnieki var ieviest arl papildus droSibas prasiba, tas pats attiecas arl
uzpémumiem un valsts iestadém. Lidz ar to papildus drosibas prasibas, kadas uznémums vai
iestade var ieviest, ir starptautiski atziti standarti vai laba prakse, kas ir cie$i saistitas. Veicot
standartu izpéti, tika secinats, ka uz IT droSibu attiecas vairakas metodes un vadlinijas:

e ISO/IEC standarti (27001, 27002, 13335, 2000);
e IT Infrastructure Library (ITIL);
e Control Objectives for Information and related Technology (CobiT) (31)

Standarts ISO/IEC 27002:2013 attiecas uz labas prakses kodeksu informacijas sist€emu
drosibas parvaldibai un ir paredz€ts ka kopigs pamats un praktiskas vadlinijas, lai attistitu
organizatorisko nodroSinajumu standartus un efektivu parvaldibas praksi. Standarts nosaka

pamatnostadnes un labas prakses ieteikumus 14 drosibas jomas:
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e informacijas droSibas politika;

e informacijas droSibas organizéSana;

e cilvéku resursu drosiba;

e aktivu parvaldiba;

e piekluves kontrole;

e kriptografija;

e fiziska un vides droSiba;

e darbibas ar droSibas procediram un pienakumi, aizsardziba pret launpratigu
programmatiiru, rezerves kopéSana, zurnalfailu sagatavoSana un Zzurnal€Sanas
uzraudziba, tehniskas ievainojamibas vadiba un IS audita koordingSana;

e komunikacijas droSiba — tikla dro§ibas parvaldiba un informacijas nodoSana;

e sisttmas iegade, uzturéSana un izstrade — droSibas prasibas informacijas
sist€émas, drosibas attistiba un atbalsta procesu testésana;

e informacijas sist€tmu izstradataja/piegadataja attiecibas un pakalpojumu
sniegSanas vadiba;

e informacijas droSibas incidentu parvaldiba — IS droSibas incidentu vadiba un
uzlabosana;

e informacijas droSibas aspekti biznesa nepartrauktibas parvaldiba, IS droSibas
nepartrauktiba, darbinieku atbrivoSana no darba;

e atbilstiba — atbilstiba tiesibu aktiem un ligumu prasibam atbilstosi informacijas
drosibas parskatiem. (19)

Kopuma standarts nosaka un izklasta ieteicamos droSibas kontroles pasakumus katra
joma. Ka labo praksi nosakot tiesi informacijas drosibas kontroli. Standarta skaidrota laba
prakse sniedz noradijumus un ieteikumus, lai istenotu droSibas pasakumu ievieSanu
uzpemuma.

Standarts ISO/IEC 27001:2013 precizé prasibu specifikaciju izveidi, ievieSanu,
darbibu, uzraudzibu, parskatiSanu un uzlabotu dokument&tu informacijas drosibas parvaldibu
uznémuma. Ta mérkis ir nodrosSinat, ka tiek atlasita atbilstoSa un samerigi laba droSibas
kontrole, lai aizsargatu informaciju. Sis standarts parasti ir piemérojams visiem organizaciju
veidiem, ari valsts iestadem. Dokuments satur desmit 1sas klauzulas, kuras ietverta:

e standarta darbibas jomas;

e dokumenta atsauces;

e atkartojums noteikumiem un definicijam ISO / IEC 27000;

e organizatoriska struktiira un ieinteresétas personas;
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e informacijas droSibas vadiba un augsta Iimena atbalsts drosibas politikai;

e informacijas drosibas vadibas sisttmu planosana, risku novértéSana, risku
mazinasana;

e informacijas droSibas sisteému atbalsts;

e padarit informacijas drosibas sist€mas funkciong&t sp&jigas;

e sistémas veiktspgjas parskats;

e Kkoriggjosi pasakumi. (20)

Izstradajot Valsts informacijas sistému droSibas noteikumus, tajos ir netiesi ietvertas
standarta klauzulas, 11dz ar to uzp€mums, planojot ieviest standartu, par pamatu var nemt MK
noteikumus neiegadajoties standarta dokumentu. Standarts galvenokart ietver prasibas
logiskas un saprotamas informacijas droSibas vadibas sisteémas izveidoSanai, kura ir ietverta
gan informacijas aktivu aizsardziba gan tehniskos, gan organizatoriskos un administrativos
aspektos.

Par pamatu standarta ievieSanai tiek nemts risku analizes rezultata izveidots risku
parvaldibas plans. levieSot So standartu, uznpémuma galvenokart tiek nodroSinata darbibas
pamatprocesu pilnveidosana, nodroSinot informacijas konfidencialitati, integritati un
pieejamibu. Standarts nodroSina sadarbibas partneriem un klientiem uzp€muma nopietno
pieeju biznesam, ka arl neatkarigas treSas puses (auditoru) apliecinagjumu, ka uzpnémuma
ieviesta informacijas droSibas vadibas sist€émas atbilst starptautiska standarta prasibam.

Standarts ISO/IEC 27005:2011 nosaka jédzienus un modelus ka panakt pamata izpratni
par IKT drosibu, ka arT nosaka visparéjos vadibas jautajumus, kas ir butiski, lai veiksmigi
planotu un istenotu IKT drosibu organizacija.

Izpétot standartu, tapa skaidrs, ka tas balstas uz 27001 un 27002 izstradatajam noradém
saistiba ar IS drosibu, bet pieverSot uzmanibu padzilinatiem riska vadibas aspektiem att.1.4.,
kuros ietverta — zaud&jumu, kontroles, draudu un resursu parraudziba. DroSibas parvaldiba
uznémumiem lauj novertét informacijas apdraud&juma riskus.

Standarts palidz izveidot, un ieviest atbilstoSu kontroli par konfidencialu informaciju
uznémuma saglabajot tas integritati un pieejamibu. Standarts nepreciz€ un neiesaka izmantot
kadu konkrétu riska vadibas metodi, tomér tas nosaka nepartrauktu procesu, kas sastav no
strukturétam secigam darbibam:

e izveidot riska parvaldibas modeli ietverot darbibas jomu, pieejas un metodes,

kuras jaizmanto;
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e kvantitativi un kvalitativi novertét saistitos riskus, nemot véra informacijas
kopumu, draudus un ievainojamibu, lai noteiktu varbiitibu incidentiem un
ietekmi uz uznémuma biznesa darbibu;

e draudu noteik$ana informacijas un datu integritates saglabasanai;

e risku uzraudziba un risku mazinaSana, atbilstoSa riska identificéSanai un

darbibai. (21)

Zaudejumu
parraudziba Kontroles
parraudziba
Risks
Resursu Draudu
parraudziba parraudziba

1.4 att. Riska vadibas aspekti pec 1SO 27000(42)

Viens no popularakiem standartiem uz kura pamata daudzi uznémi veido IT
organizacijas attisttbu ir ITIL (Information Technology Infrastructure Library) vai
ISO/IEC 20000 series pakalpojumu parvaldibas labakas prakses ieteikumi un apkopojums.
Standarts plasi tiek izmantots visa pasaulé, jo augstas kvalitates IT pakalpojumu
nodroSinasana balstita uz integrétu procesu kopas izveidi.

Péc batibas ITIL ir dokumentu kopums, kas apraksta labas prakses veidus IT
pakalpojumu sniegSanas joma. Svarigakie ir desmit galvenie procesi, kas nodroSina IT
pakalpojumus:

¢ incidentu parvaldibas process;

e problému parvaldibas process;

e konfiguracijas parvaldibas process;

e izmainu vadibas process;

e darbinieku atbrivoSanas vadiba;

e pakalpojumu Iimena parvaldibas process;
e jaudas jeb resursu parvaldiba;

e pieejamibas parvaldiba;

e nepartrauktibas parvaldiba;

e finansu vadibas procesi.
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ITIL un ITSM (IT Service Management) procesos svarigu lomu spélé IT palidzibas
dienests.(22) ITSM iesaka koncentréties uz klienta vajadzibam un biznesa procesiem, nevis uz
tehnologiju sniegtajiem pakalpojumiem. Saja gadijuma organizacijas procesu pakalpojumu
sniegSanai un piecjamibai iepriek§ tiek definéts SLA (Service Level Agreement) un
veiktsp&jas parametriem KPI (Key performance indicator), kas lauj IT departamentam sniegt
augsta ITmena pakalpojumus, nosakot to kvalitati un uzlabojot to. (22)

ITIL ievieSanu uznémuma ir iesp&jams att€lot, ka uzradits att. 1.5, kura redzams, ka no
sakuma uzpémumam ir nepiecieSams definét mérki, talak tiek Tstenota stratégija biznesa
procesu izvertéSanai un pielagoSanai IT. Kad konkrétie soli ir paveikti, tikai tad var sakties
ieviesanas taktikas izv€le un IT servisa nodroSinasana darbiniekiem atbilstosi ITIL

standartiem. (26)

‘ —l\l.
Biznesa B
procesu o A
pielagosana Strategija \
IT d “\
"\\
Taktika \ leviesanas
\ taktikas izvele
ITSM. lkdienas darba \\
nodrosinasana procesu veiksana \

1.5 att. ITIL ievieSana uznémuma stratégija(26)

Standartus ne vienmér vajag aprakstit dokumentos, tos var ari ilustrét, to pierada
COBIT (Control Objectives for Information and Related Technology), kuru plasi izmanto
tiesi IT auditori. Tas ir augsta [imena procesu modelis, kas IT/IS aktivitasu spektru apraksta ar
procesiem. Procesu modelis sevi ir pieradijis, ka teicams audita riks, jo tas sp&j piedavat
procesa unificétu struktiiru, kura Jauj novertét IT kapacitati.

Biznesa orientacija tiek veidota saistot biznesa mérkus ar IT meérkiem, nodroSinot
metriku un terminus, lai noveértétu to sasniegSanu, un nosakot saistitos pienakumus biznesam
un IT procesa 1pasniekiem. COBIT tiek ilustréts ar procesa modeli, ka redzams attéla 1.6, kas
sadala IT cetras jomas - planot un organizet, iegadaties un istenot, rikoties un atbalstit,
uzraudzit un novertet, un 34 apaksSprocesi, kas sakrit ar atbildibas lomam: planot, buvéet, vadit
un uzraudzit. COBIT darbojas ka integracija visu minéto vadibas materialu apkoposanai, kura
galvenie mérki ir zem viena jumta, kas sasaista labas prakses modelus ar parvaldibas un

biznesa prasibam. (27)
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Rikoties un atbalstit \legadaties un istenot

1.6 att. COBIT ilustracija (27)

Izp@tot standarta procesa sh&mas, tik secinats, ka Cobit standarts sava zina ir unikals, jo
tas der un ir paredz€ts gan uznémuma vadibai, gan lietotajiem, gan IS drosibas auditoriem.
Standarta pamata ir sniegt uznémuma vadibai parliecibu par IT ieguldijumu lietderibu
biznesa. Lietotajiem tas sniedz iesp&ju parliecinaties par izmantoto IT resursu droSibu
savukart auditoriem tas piedava rikus kontroles mehanismu parbaudei un uzpémuma vadibas
informésanai.

Lai nodroSinatu biznesa sasaisti ar IT, tad standarta galvenais priekSnosacijums ir
izvirzits, ka biznesa un IT puses vienada méra janodro$ina ar informaciju, balstoties uz
savstarpgju komunikaciju.

Lai gan Cobit standarta tiesi ir izteikta galvena prasiba, ka starp biznesu un IT pusém ir
jabut informacijas apmainai, tad ISO standartos tas tiek pienemts par paSsaprotamu, jo

standarta ievieSanas pamata ir izstradat pilnvertigu riska parraudzibu.
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2. DROSIBAS ORGANIZACIJAS METODES

Talakaja magistra darba nodala ir izpétitas metodes un izdariti secinajumi, ar ko sakt, lai
uznémuma biitu iesp€ja veikt informacijas sistému drosibas riska mazinasanu, vadoties péc,
IS drosibas standartiem, tad€jadi méeginot identificét, kadi nepiecieSamie pasakumi biis
nepiecieSsami ISO 27001 standarta ievieSanai uznémuma. Nodala apskatita informacija
saistiba ar biznesa modela pielagosanu IS drosibas prasibam IS drosibas politikas, noteikumu
un biznesa nepartrauktibas un atjaunoSanas plana izstradei. Nodala ieklauta papildus
risindjuma analize, kas nelauj no organizacijas iznest uzpémumam piederosu informaciju, kas
ir uzskatams, ka papildus drosibas pasakums datu zudumu un nopliides novérSanai tiesi no
uznémuma darbinieku. Risingjums ieklauts nodala, jo, vadoties péc autora pieredzes, biezi
risku analizés pieminéts datu zudumu un noplades cel$, par kuru atbildiba jauzpemas
galvenokart uzn€muma darbiniekiem un sisteémas lietotajiem.

2.1 Biznesa modelis informacijas sistému drosibai

Svarigakais, lai veicinatu un raditu dinamiski sasaistitu sistému ar biznesu, atgltu
veiktos ieguldijumus sist€mas izstradé, un sasniegtu biznesa mérkus, ir veikt biznesa procesu
parskatiSanu un atbilstibas izvért§jumu. Tas nozime, ka uzp€muma vispirms ir jasaprot
attiecibas starp biznesa procesu un tehnologijas elementiem. Dinamiska sasaiste starp biznesu
un IT ir pamats uznémuma attistibai. levieSot jaunus IT risindjumus, tie ir jaizvélas, janoverte,
jaisteno un jakontrolé. Tas pats attiecas uz biznesa procesiem. Tos nepiecieSams projektét,
izstradat, ieviest un izmantot. Miisdienas vairums uzpémumu daudz pilu velta tieSi IT
risingjumu pielagosanai biznesam, jo sakotng&ji nav veikts izp&tes darbs un uznémuma vadiba
vaino IT, ka pietrikst risinajumu tehnologiju. Lai gan realitaté ir gluzi pretgji - uznémuma ir
pietiekosi tehnologiskie resursi, bet pats bizness nepietickamai atbalsta esoSos procesus. (43)
Ka pieméru minétajiem apgalvojumiem var minét uznémumu, kura autors strada. lzstradajot
un ievieSot sisteému, netika nemts véra LR normativais reguléjums un parvalZu prasibas, lidz
ar to sisttma pasa sakné bija izveidota nepareizi. Sisteémai ir izstradata nepilnveértiga
lietotajiem griiti saprotama saskarne, ka arl nepilnveértiga sist€mas integracija ar
gramatvedibas sistému. Sada situacija radas, jo sistémas izstradatajs neveica savstarp&jo
komunikaciju ar uzpémumu, un ar gramatvedibas sist€mas uzturétaju.

Vadoties péc COBIT standarta metodologijam, tad t0 pamata ir biznesa sasaiste ar IT.
Lai to nodrosinatu, tad uznémuma ir jabut stratégiskas vadibas mehanismam, kur§ nosaka:

e uznémuma ir izstradati strat€giskie plani, kuros ir noveértéta uznémuma
pasreizgja situacija un noteikti uznémuma darbibas mérki noteikto funkciju

veikSanai;
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e atbilsto§i uzpe€muma stratégiskaja plana noteiktam attistibas vajadzibam ir
izveidota IS stratégija, kura noteikta informacijas tehnologiju attistibas
vajadzibas;

e informacijas tehnologiju stratégijas TistenoSanai uznémuma ir izstradats
stratégijas ievieSanas plans. Taja noteikti planotie darbi, iesaistitas uznpémuma
struktiirvienibas, un paredz&tas regularas progresa zinojumu izstrades par darbu
izpildes gaitu.

Péc ISACA veikta pétijuma licla dala uzpémumu koncentr&jas tieSi uz tehnologijam,
nevis uz sapratni par biznesu, kur konkréta tehnologija biitu vispiemé&rotaka. Uzpémumu

skatTfjums uz tehnologiju piedavajumu tirgi ir linears, ka uzradits attela 2.1. (43)

2.1 att. Linearais tehnologiju ievieSanas process uznemuma(29)

ST procesa karte ir seciga un taisna bez atgriezeniskas saites. Kad risindjums ir iegits
uznpémumi izmanto pardev&ja atbalstu tas TstenoSanai. Reiz€m uzp@mumi samazina vai pat
vispar atsakas no pardev€ja atbalsta. ZinaSanu un dokumentu apmaina tiek ignoréta, nosakot
problémas tehnologija un tas labojot atbilsto$i tiem biznesa procesiem, kas ir dzive.
Sistematiskas domasanas linearais modelis neatrisina nevienu no problémam, kas rodas no
secigu tehnologisku risinajumu ievie$anas un uzturé$anas.

IS biznesa droSibas modelim ir jasniedz atgriezeniska saite, ka rezultata IT spgj
pielagoties biznesa prasibam, jo katra no posmiem notiek savstarp&ja komunikacija. Attéla 2.2
ir att€lots process, ka tiek veikta IT risinadjumu ievieSana uznpémuma, viss sakas ar prasibu
specifikacijas izstradi, kura tiek defin€tas biznesa prasibas. Nakamajos procesa etapos tiek
veikta apkalpoSanas prasibu un biznesa risinajumu specifikacija. P&c So solu paveikSanas tikai

tad tiek veikta tehnologijas izv€le un risinajuma izstrade.

Biznesa
Prasibas

Risingjuma
lzvietoiana

Apkalpo3anas
Prasibas

________

1
1]

v v

Tehnologijas Biznesa
lzvEle Risinajumi

2.2 att. Sistematiska procesa cikla darbiba uznémuma(29)
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Papildus biznesa modeli tiek nodroSinata cilpa, kas lauj atgriezties pie ieprieks€jiem
posmiem, kas vajadzigi, lai sistematiski var€tu pielagot, kadu no soliem IS izstrades cikla.
Piem@ram, ja tehnologijas risindjums Skiet neskaidrs vai nepietickami definéts, biznesa
risinajums ir japarskata, lai nodro$inatu saskanosanu. Ja biznesa risinajums ir nesaprotams vai
rada jautajumus var biit nepiecieSams doties atpakal uz sakotn&jo pakalpojuma prasibu
formulgjumu, vai pat visaptvero$am biznesa prasibam. Biznesa modela diagramma nav
pakapeniska risinagjuma ievie$anas seciba, kas uzradita attgla 2.1. ST ir sistematiska cikla
darbiba, kura neviens solis vai cilpa nebeidzas, jo visi pasakumi mijiedarbojas kop€ja kedg,
kura var mainit tehnologiju risinagjumus to ievieSanai dzive. (6)

Tehnologijas izveéle un istenoSana ir dala no biznesa risinajuma, jo process ir ciklisks,
kas lauj nodrosinat atbilstosu risinajumu komponentu pielagoSanu procesa. Process palidz
nodro$inat visaptveroSu un lidzsvarotu viedokli par tehnologiju iesp&jam paplaSinaties.
Modelis nav tendéts uz pilnigu automatizaciju, bet gan koncentréSanos uz iesp&ju

pilnveidoties, attistities izmantojot tehnologiskos risinajumus. (12)

Secinajumi

Procesu planosana ir veids, ka pilnveidot biznesa mérkus un Tstenot izvél&to strategiju,
jo bez mérkiem procesi ir maz noderigi. Tas pats attiecas uz tehnologijam, kuram nav
vertibas, ja tas nelauj uznémumam sasniegt mérkus un Tstenot strat€giju. No visa minéta izriet,
ka pastav sadarbibas atkariba starp procesu un tehnologijas elementiem, kas padara to griti
izolgjamu vienu no otra. IespgjoSana un atbalsts starp sistému risinagjumiem ir ciesi saistitas
divvirzienu attiecibas, kuras var saprast tikai tad, kad tiek pieméroti tris sisttmu domasanas
bloki - atgriezeniska saite, lidzsvars un kavésanas.

Lai veiktu uznémuma biznesa procesu pielagosanu IS drosibai att. 2.2, tad par pamatu
biitu nepiecieSams nemt COBIT standartus, jo tie ir grafiski att€loti ar procesu shémam, kur
katram apvienotajam procesam tiek noteikti atbilsto$i kontroles meérki. Biznesa prasibas
defingjot uzpémuma vadibas atbildibu par uzpémuma politiku. ApkalpoSanas prasibas
defingjot ekspluatacijas personala darba uzdevumus. Biznesa risinagjumos defingjot
informacijas prasibu specifikacijas definicijas. Tehnologijas izvéle defingjot tehnologiskas

infrastrukttras planu. Risinajuma izvietoSana defingjot galvenas esoso sistému izmainas.

2.2 IS drosibas politika
Ka vienu no pamatiem uzgémuma IS droSibas organizéSana var minét droSibas politikas
izveidi, kas ir ieklauta ISO 27000 drosibas standartu dokumentos. Drosibas politika ir ka

noteikumi IS parvaldei, kura atrunatas prasibas, ka uzn€émuma tiek organizéta IS/IT droSiba.
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Biitiskas kltudas IS drosibas ieviesana ir darbinieku neinforméSana par drosibas politiku un
noteikumiem un uzpémuma nav noziméta atbildiga persona/s par IS drosibu. Lidz ar to var
veidoties situacijas, ka IS parvaldes cilvéki nezina, kas ir vairak vai mazak svarigs biznesam,
ka arl vipiem nav tiesibu pienemt nepiecieSamos lémumus. Tadel ir janodala drosibas
kontroles funkcijas no izpildes funkcijam.

Drosibas politikai ir janosaka:

e IS drosibas parvaldibas principus;

e Kas ir atbildigs par IS droSibu uznémuma;

e Uz ko attiecas IS droSiba;

e kadi dokumenti reglamentg IS dro$ibu uznémuma;

e ka javeic risku analize uznémuma;

e ka nepieciesams klasificet informaciju;

e Kka nepieciesams veikt parbaudes, auditus vai testus.

Drosibas politikas mérki un pamatnostadnes ir noteikt droSibas politikas vadlinijas
informacijas sisttma, samazinot drosibas ievainojamibu un incidentu ietekmi uz uznémuma
darbibu. Tapat, ka riska planu ar drosibas politiku un ar to saistitos iek$€jos dokumentus
nepiecieSams regulari parskatit, ja:

e mainas uznémuma IS ieklautas informacijas apjoms un nozimigums vai informacijas

sistema tiek veiktas butiskas izmainas;

o tiek konstatéti droSibas incidenti, kuri nav ieklauti droSibas politika ietvertaja darbibas

apjoma.

Informacijas sistémas droSibas politika attiecas uz visu uznémuma personalu, kam ir
dota pieeja informacijas sist€mai, resursiem un informacijai, ka arl ar€jiem pakalpojumu
sniedz€jiem, kas ir iesaistitas uzn€muma IS darbiba, uzturéSana vai informacijas apstrade.

Uzpémuma nepiecieSams iecelt atbildigo, kas nodroSina regularu risku analizi un
parvaldibas plana atjauninasanu, informacijas resursu klasific€Sanu un risku parvaldibas plana
efektivitates izvert€Sanu. Svariga droSibas politikas dokumenta sastavdala ir izskaidrot, ko

nozimé minétas definicijas politikas dokumenta.
Pieméram:

e uUzpémuma IS — vairaku informacijas sisttmu un tajas uzglabatas informacijas

kopums, kas nodro$ina pamatfunkciju veikSanu;
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e informacijas resurss - tehniskais resurss, dokumentacija, dati vai cita veida
informacija, datu nesgji vai apstrades sist€mas, kas ir iesaistitas uznémuma IS vai IT
resursu nodros$inasana;

e komponente - dala no uznémuma informacijas sistémas;

e drosibas incidents - notikums, kas skar informacijas vai informacijas sist€mas droSibu.
Incidents var bt konfidencialitates, informacijas veseluma vai pieejamibas zudums,
kas izraisijis sist€mas informacijas vai tehnisko resursu izmainas, bojajumu,
iznicinasanu vai kura d€l piekltsana IS ir trauc@ta vai neiesp&jama;

e informacijas lietotajs - personals, kuram ir piekluve IS vai IT resursiem un taja
glabatajai informacijai.(34)

Uzpémuma informacijas resursiem jabiit pieejamiem lietotajiem tikai atbilstoSi
nepiecieSsam0 darba vai citu uzdoto pienakumu veikSanai. Gadijuma, kad lietotajam ir
pieejama informacija, kas tam nav nepiecieSama pienakumu veikSanai tas, ir uzskatams par
droSibas incidentu.

Par uznémuma IS darbibas nodroSinaSanu un drosibas prasibu ievéroSanu parasti atbild
droSibas parvaldnieks, kuram nepiecieSams nodroSinat ar informacijas droSibu saistito ieks€jo
dokumentu uztur€Sanu, ka arT organizet ar sist€mas lietoSanu saistito pasakumu izpildi un
léemumu pienemsSanu par nepiecieSamajam darbibam risku parvaldibas plana minéto
pasakumu istenoSanai. Par droSibu atbildigajai personai nepiecieSams nodroSinat skaidras
prasibas informacijas sist€émas resursu izmantoSana, lai samazinatu droSibas incidentu
iestasanas varbitibu un to atstatas sekas uz uzpémuma IS un darbiniekiem. Papildus tiek
koordingtas piekluves tiesibas, informacijas saturs un klasifikacija informacijas resursa
ietvaros, incidentu un problému parvaldibas procediiras, izmainu parvaldibas procediras,
komunikacija ar treSajam pusém saistiba ar informacijas resursiem un ar resursu uzturéSanu
un attistibu saistitie jautajumi. Atbildigajam par Dro§ibu ir jaidentificé droSibas incidenti un
janodroSina to izmekl€Sana. Papildus par IS droSibu ir atbildigi IS lietotaji, kuri tieSo darba
pienakumu veikSana ievéro ar IS darbibu saistitos noteikumus, un vigiem ir pienakums
informét IS drosibas parvaldnieku par identific€tajiem drosibas incidentiem, ka arT ir jasniedz
visa nepiecieSama informacija negadijumu izmeklesana.

Informacijas sist€mas drosibas politika nosaka drosibas uznémuma pamatprincipus, kas
saistiti ar:

e regularu, ar droSibu saistito dokumentu, informacijas resursu un tehnisko resursu

testéSanu un parbaudi;
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e drosibas prasibu ievéro$sanu pievienojot IS jaunus resursus un citas informacijas
sist€mas, ja tadas ir radusas;
e ar informacijas drosibu saistito risku identificéSanu, izvert€Sanu un darbibu veikSanu
risku iestasanas atstato seku novérsana.
Uznémumos informacijas sist€ému saistitie iek$€jie dokumenti parasti ir - informacijas
sisttmas drosibas un lietosanas noteikumi, informacijas sistémas drosibas risku parvaldibas

plans un darbibas nepartrauktibas un atjaunoSanas plans. (18)

Secinajumi

P&c iepriek§ minéta, méginot att€lot drosibas politikas hierarhiju, tai biitu nepiecieSams
izskatities, ka ir noradits atteéla 2.3. Diagramma ir izveidota atbilsto$i saistosam uzpémuma
prasibam, kas vélas ieviest ISO 27001 standartu IS droSibas parvaldibai. Diagramma uzrada
sakotngjos solus, ar ko nepiecieSams sakt, lai izveidotu veiksmigu drosSibas politiku

uznémuma, kas kalpotu ka pamats turpmakai IS/IT droSibas organiz€Sanai uznémuma.

Dro&ibas politikas

dokuments
. - ; Biznesa
Parvaldibas ; Resursu Piekluves Darbineiku Incidentu
politika ‘ ‘R's"“ pa"’a'd[ba] [ parvaldiba ’ 1 parvaldiba \ ‘ apmacibas l ’ parvaldiba J \“eg:g':;‘;g:as

2.3 att. DroSsibas politikas diagrammas attélojums

2.3 IS drosibas noteikumi

Uzpémuma, lai aizsargatu tas esoS$as informacijas sist€mas nepiecieSams izstradat IS
drosibas noteikumus, kas nosaka pasakumus drosibas risku mazinaSanai. To mérkis ir definét
uznémuma IS fiziskas un logiskas aizsardzibas, informacijas pieejamibas, ka ari informacijas
uzglabasanas prasibas, lai izvairitos no tehniskajiem, cilvéciskajiem un apkartgjas vides
faktoriem. Ja uznémuma ir IS droSibas parvaldnieks, tad noteikumu izstradi veic vins,
sadarbojoties ar tehnologisko resursu turétajiem. Ja uznémuma nav atbildiga par IS drosibu,
tad par drosibas noteikumiem atbildibu ir jauznemas IS parvaldes vaditajam. Tapat noteikumu
izstrade ir saistita ar darbibas nepartrauktibas un atjaunosanas planu, jo noteikumos vélams

attelot informaciju par konkréta resursa dikstaves atlauto ilgumu, ka ar1 ietekmi uz lietotajiem.
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P&c autora domam, IS drosibas noteikumiem ir jasatur informacija par IS informacijas
resursu izveidosanu, papildinaSanu, apstradi, glabaSanu, atjaunoSanu un iznicinasanu.
Atseviskas sadalas jaieklauj punkti par IS informacijas un tehnisko resursu lietosanu un
kontroli, piekluve uznémuma IS informacijas un tehniskajiem resursiem, IS rezerves kopiju
izgatavosSanas un uzglabasanas nosacijumiem, datu nes€ju lietosanu, IS informacijas resursu
aizsardzibu, papildus jaieklauj informaciju par drosibas parvaldibu. Papildus noteikumos var
icklaut informaciju par biznesa nepartrauktibas planu un informaciju, kas jadara, ja
uznémuma ir ierobezota piekluve IS resursiem, vai tie nav vispar pieejami. (18)

Lai saktu drosibas noteikumu izveidi no sakuma nepiecieSams klasificét informaciju
pec:

e konfidencialitates — publiska / ieksgjas lictoSanas/ konfidenciala;

e piecjamibas - kad pieejama / cik ilgi var biit nepieejama;

e Vertibas - kadi zaudumi ir ja informacija tiek pazaudéta / sagrozita /
nopludinata.

Noteikumos jabut atrunatam procediram, ka tiek veiktas IS/IT izmainas un, kadai
dokumentacijai ir obligati jabiit. Piemeéram, tas var bt sistémas projektéjuma apraksts, risku
parvaldibas plans, vai darbibas nepartrauktibas plans. Noteikumu pielikuma v€lams uzradit
riska parvaldibas un darbibas nepartrauktibas plana atsauces uz resursa dokumentu. Svarigi ir
minét IS informacijas un tehnisko resursu lietoSanas un kontroles noteikumus, ka konkréto
sisttmu ir atlauts lietot tikai tiem paredze€tajiem mérkiem un lietotajiem veicamajiem darba
pienakumiem. Noteikumos obligati ir jaieklauj sadala par lietotaja tiesibu pieSkirSanu
attiecigajam resursam, ka ar1 procediiru, kas uznémuma drikst pieprasit lietotajiem pieskirt
tiesibas. Noteikumu neatpemama sastavdala ir incidentu parvaldibas sadalai, kura tiek noraditi
resursa adrese vai e-pasta adrese, uz kuru ir iesp&jams zinot, ja tick konstatétas problémas
resursu darbiba. Tapat nedrikst aizmirst minét noteikumus, kas jaieveéro attieciba uz IT/IS
resursu fizisko droSibu, piem&ram, resursi ir izvietoti specialas telpas, kuras ir nodroSinata
aizsardziba un bridinasanas sistéma par $adiem apdraud€jumiem - diimi, Ipasi paaugstinata
val pazeminata temperatiira, neautorizéta fiziska piekluve vai resursu zadziba, ka ar1 tehniskie
resursi ir aizsargati no elektroenergijas padeves zudumiem vai parsprieguma/ zemsprieguma

ar atbilstoSu tehnologiju. (34)

Secinajumi
Lai IS drosibas noteikumi butu pilnvertigi un aktuali, tad tajos noteikti jabut atsaucém
uz sistémas lietoSanas noteikumiem, ja tadu nav, vai tie neatbilst pastavosajai situacijai, tad tie

ir jaaktualiz€. Sistemas lietoSanas noteikumi tiek veidoti pamata no sist€émas projektejuma
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apraksta. IS drosibas noteikumi ir ka pamats IS parvaldes darbam, jo tajos tick atrunatas
problému pieteikSanas procediiras un lietotaju atbildiba. Kopuma noteikumi nodala

uznémuma lietotaju atbildibu no IS parvaldes atbildibas.

2.4 Biznesa nepartrauktibas un atjaunoSanas plans, IS uzskaitijums
BCP (Business continuity plan) un DRP (Disaster recovery plan) planam jasatur
pasakumu kopums problému noverSanai vai preventivas darbibas, kuras samazina iespgjamos
riskus IT dikstavei. Bez uznémuma izvirzitam prioritatém par IS drosibu atbildigajiem ir
neiesp&jams planot IT sistemu darbibas nepartrauktibu, tad€] plana izstrad€ ir nepiecieSama
cieSa uznémuma darbiniecku un IT personala sadarbiba. Biznesa nepartrauktibas un
atjauno$anas plana ir janosaka:
¢ informacijas sisttmu informacijas un tehnisko resursu atjaunos$anas pasakumi,
kas veicami péc sisteémas incidenta, ka arT janorada kontrollaiki, cik ilgi resurss
var biit nepieejams;
e informacijas sisttmu atjaunoSanas pasakumu procediru soli, kurus
nepiecieSams veikt, resursa pieejamibas atjaunosanai;
e informacijas sistému atjaunoSanas pasakumos iesaistito atbildigo personu
darbibas instrukcijas, ja resursu uztur arpakalpojuma sniedzgji. (34)

[lustrgjot plana izstradi, ka redzams att€la 2.4 pirmaja dala, ir veicama analize, kura tiek
uzskaititi tehniskie resursi un informacijas sist€émas, kuras uzp€muma ir apzinatas un
detalizeti raksturotas. Otraja dala tiek minéts tehnisko resursu un informacijas sistému
darbibas atjaunoSanas plana procediiras, ar kuram var veikt resursa pieejamibas atjaunoSanu.
TreSaja un ceturtaja dala tiek ieviests risinajums un veikta ta testéSana. Piektaja dala plans ir

sagatavots un tiek veikta ta uzturéSana atbilstosi aktualai informacijai uznémuma.
Risinajuma
uzturesana

N

Risinajuma Analize
testesana

Biznesa nepartrauktibas
plans

Risinajuma Risinajuma
jeviesana W veido$ana

2.4 att. Biznesa nepartrauktibas plans uznémuma(35)
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Veicot IS resursu uzskaitijumu, ko nepieciesams ieklaut biznesa nepartrauktibas plana,
var izmantot valsts informacijas sistému droSibas standartu, jo Ministru kabineta noteikumi
Nr.765 par Valsts informacijas sist€ému vispargjas drosibas prasibam netiesi ietver ISO 27001
standarta prasibas. P&c valsts informacijas sist€ému drosibas prasibam, biznesa nepartrauktibas
plana tehnologiskajam iekartam jabut noraditam iekartas nosaukumam un atraSanas vietai.
Tapat ir jabuit informacijai par interneta pieslégumu, ka ar par atjaunoSanas laiku. Papildus
nepiecieSams uzskaitljums par uznémuma parvaldiba esoSajiem serveriem, un vélams ieklaut
informaciju par lietotaju darbstacijam. Sk. Tab. Nr. 2.1. Papildus plana nepiecieSams noradit
datu apstradi, uzglabasanu un rezerves kop&sanu, pieméram, uznémuma dati tiek uzglabati un
apstradati disku masiva iekarta, un datu rezerves kopé&Sana tiek veikta uz lentam, attiecigi

noradot iekartas nosaukumu un rezerves kopiju veidoSanas biezumu, ka ari uzglabaSanas

laiku.
2.1. tabula

Biznesa nepartrauktibas plana tehnologisko iekartu uzskaitijums uzpémuma biznesa nepartrauktibas
plana
Modelis Procesors | Atmina | Cietie diski | Operétaj- | Iekartas Garantijas

(CPUL) (RAM) (HDD) un | sistema kods saistibas

RAID Iidz

IBM P?xXeon 4C | 64 GB | Dinamiski — | Windows 7145-2RG
x3850 X5 [E7520 95W | DDR3- kopgjais Server

1.86GHz/18 | SDRAM | disku masivs | 2008 R2

MB 4TB

Tehnologisko resursu un informacijas sistému darbibas atjaunoSana sadala tab. Nr.

2.2. tiek aprakstiti infrastruktiiras atjaunoSanas soli, ka rikoties, ja iestajas kads no
uzskaititajiem negadijumiem:

e ickarta pilniba iziet no ierindas;

e informacijas sist€ma nav pieejama;

e informacijas sist€mas dati ir izdz€sti vai sabojati;

e atjaunoSanas procediiru test€Sana.
Uzskaitfjuma tabula Nr.2.2 tiek noradits attiecigais resurss, ta atjaunoSanas soli, atbildiga

persona un atjaunosanas laiks. (3)
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2.2. tabula

Informacijas resursu uzskaitijumu tabula un to atjaunoSanas veicamie soli uzpémuma biznesa

nepartrauktibas plana

AtjaunoS$anas soli Atbildigais AtjaunoSanas

laiks

1. Bojajums tiek registréts incidentu pieteik$anas
sistéma
2. Atbildigais sazinas ar arpakalpojumu sniedz&ju pa

telefonu vai e-pastu.

Secinajumi

Izstradajot biznesa nepartrauktibas un atjauno$anas planu par pamatu nepiecieSams
nemt uznémuma visu informacijas sisttmu un tehnologisko iekartu uzskaitijumu. Ja tads
uzskaitfjums nav izveidots, tad BCP un DRP planu nav iesp&jams sastadit kvalitativu. Lidz ar
to, ka pamatu tehnologisko un informacijas sistému uzskaitijumam var minét pilnvertigu
IS/IT audita veik§anu uznémuma, kas sniegs informaciju par tehnologiskajam iekartam un to
sasaisti. Ja audita ir paredzets noskaidrot informacijas sisttmu savstarpgjo sasaisti un
uzskaitljumu, tad, ja nav pieejama sisttmu dokumentacija tas ir laikietilpigs darbs, jo ir
nepiecieSams veikt sist€émas pamatfunkciju izpéti, ka ar1 apzinat lietotajus uzn€émuma, kas

strada ar So sistemu.

2.5 DLP programmatiira

Ja uznp@muma ir ieviesti visi droSibas standarti un sistemas ir nodroSinatas, tapat pastav
risks, ka no uznémuma var tikt nopludinata svariga informacija. Lidz ar to ir izstradata
specializéta programmatiira, kas sp&j noteikt potencialos datu aizsardzibas pasakumus.

Termini "datu zudums" un "datu noplide" ir cieSi saistiti, un bieZi tiek izmantoti
pamisus, lai gan péc biitibas tie ir nedaudz atskirigi. Datu zudumu incidenti parvertisies datu
nopliides incidentu gadijuma, kad resursi, kas satur konfidencialu informaciju, ir zaudéti un
tie ir nonakusi treso personu riciba. Tomér datu noplude ir iesp&jama ar tad, ja dati netiek
zaudeéti datu izcelsmes, raSanas pusé. Ir izstradatas arT citas programmas, kas saistitas ar datu
noplides novérSanu un informacijas noplades atklaSsanu un novérSanu - IDLP (Information
Leak Detection and Prevention), informacijas nopliides novérSana ILP (Information Leak
Prevention), satura uzraudziba un filtrésana CMF (Content Monitoring and Filtering),

informacijas aizsardziba un kontrole IPC (Information Protection and Control) un
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StancéSanas novérsanas sisttma EPS (Extrusion Prevention System). ApakSnodala izdarisim
secinajumus par datu zuduma un noplides programmu, jo ta ietver datu sken&Sanas un
aizsardzibas funkcijas attieciba uz ievaditajiem krit€rijiem, kurus defin€ sist€émas
administrators. (17)

Standarta shéma, lai giitu izpratni ka darbojas DLP programmatiira datortikla skat. 2.5
att.

(-

2.5 att. DLP programmatiiras iespéjamais novietojums uznémuma(9)

e Skat. Att. 2.5 datu zudumu novérSanas programmatiira ir iesp&jota uz drosibas vartiem
1(security gateway). Tas padara to par DLP varteju;

e Izmantojot droSibas parvaldes serveri 3, lai uzstaditu un konfigurétu DLP vartejas
politiku;

e DLP varteja 1 izmanto iestatitos datu veidus un noteikumus, kas nodroSina datu
zuduma novérsanu. To var izmantot AD vai LDAP serveri 6, lai noteiktu iek$gjo
organizaciju. Tas parauga tikla datu plismu un partver datus vai informaciju, kura ir
iestatita DLP vartejas politika ka slepena. Tadg&jadi dati, kas iet uz HTTP 4 vai pasta
serveri 5 tiek partverti. DLP programmatiira var skenét ari tikla ieks€jo datu plismu
starp lietotajiem skat. 2.6 un 2.7 att., ka arT siitito e-pastu pielikumus. Ja dati neatbilst
nevienai no iestatitajam politikam DLP programmatiira tiem tiek atlauts atstat
organizacijas tiklu.

e DLP programmatiiras monitorings, kura var redz€t visu notikumu izsekoSanu un iegtt

atskaites par incidentiem par katru lietotaju notiek uz DLP sist€tmas administratora
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darba stacijas 7, uz kuras ir uzstadits konkrétas DLP programmatiras vadibas

panelis.(9, 147)

2.6 att.DLP sistema aizsarga datu zudumus starp

uznémuma departamentiem (9)

2.7 att.DLP programmatiira uzstadita starp lietotajiem

un Switch aizsargajot apakstiklu (9)

DLP programmatiira nepartraukti skené un parbauda tikla datu pluismu pret datu
zudumiem, un vai tas sakrit ar noteikto politiku:

1) Starpgadijums tiek piefikséts, un konkrétie dati tiek uzglabati speciali tam atvéléta
kratuve, kura tiek uzglabati DLP sist€émas zurnalfaili;

2) Drosibas noteikumi - ja tie ir iestatiti uz to, lai tikai piefiksétu starpgadijumu, tad
lietotajs, kur§ veicis parkapumu e-pasta parasti sanem zinojumu, ka konkréta darbiba
ir piefikséta un ierakstita. Ja droSibas noteikumos ir noteikts, ka lietotajs ir tikai
jainformé, tad elektroniskaja pasta tiek sanemts zinojums un dati, kas sititi ir atstajusi
uznémumu. Ja droSibas politika ir noteikts, ka lietotajam ir jajauta vai vin$ vélas, lai
piefiksétie dati atstdj uzpémumu un tas tiek piefikséts zurnalfailos, vai atcelot faili

netiek nosttiti un paliek uznémuma. (9, 147)
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Secinajumi

IevieSot DLP programmatiru uznémuma tikla, ka labo praksi var minét lietotaju
informésanu, ka informacija var saturét uzpémuma konfidencialus datus. DLP sisteémas
drosibas noteikumos tiek iestatiti tikai informativi pazinojumi darbiniekiem. Tada veida tiek
panakts, ka lietotaji laika gaita sak piedomat, vai konkréto materialu ir nepiecieSams sitit, vai
darba materialus nemt uz majam. lestatot sistemu uz Sadiem parametriem lietotajiem, tiek
nodroSinats parejas periods. Jo ja tiks ieviesta sist€ma un uzreiz aizliegts konkrétus datus
iznest arpus uznémuma, tad pieaugs neapmierinatiba, un IS parvalde uzpémuma tiks uzskatita

ka trauceklis uznp€émuma darbiniekiem konkréto darba pienakumu veiksanai.

2.6 IT risku parvaldiba

IT loma péd&jos gados organizacijas ir parveidojusies un ta vairs nesniedz tikai atbalstu
uznéméjdarbiba. IT uzpe€mumiem nodroSina daudzas konkurétspgjigas priekSrocibas. Ta
rezultata IT ir strat€gisks biznesa attistibas veicinatajs nevis izmaksu centrs. Lidz ar to skats
uz IT risku uznémuma ir attistijies, jo tehnologiju risks aptver daudzus organizatoriskos
aspektus. Lidz ar to, lai mazinatu riskus, ir nepiecieSams ieksgjais audits uzpeémejdarbibai un
tehnologijas darbibai, lai sp&tu identificét riskus un izstradatu risku mazinasanas planu.

IT risku parvaldiba uzn€muma ietvaros darbojas ka atseviska, bet integréta funkcija taja.
Attela 2.8 vizuali att€lota IT risku parvaldibas shéma. Ta atbalsta uznémumu kopuma un virza
to uz vienotu stratégisko meérki, misiju un biznesa modeli. IT riska parvaldibas funkcijas
parvalda galvenos IT apdraudéjumus ar, ko uznémums var, vai saskaras un vada preventivu
reakciju, lai apkarotu vai mazinatu Sos draudus. Efektiva riska parvaldiba nodro$ina stabilu un
efektivu sadarbibu ar regulativam iestadém, lai noteiktu atbilstibu prioritates katra
jurisdikcija. (14)

RISKU PARVALDIBA
- Struktiras Frenis un parvaldibs
Sici
andarti un politikas

IDENTIFICESANA RISKU PARVALDIBA

-

Fiemarm IT nsku parvaldiba 3

Kadi ir pamatoiotie T Imolement&iot procesus un Y
iespejamie kontories pasakumus

IT riski?

Ka mes
WA Sewl
sizsargdt o
Siern riskiem 7

RISKU .
s mee OPTIMIZACIJA RISKA MAZINASANA

waram m Attieksme pret | T saistitiem
D_a'l:érst i =1 jautSiuriem un trokummien :
riskus i
atdews? Cik efeftiva
ir s
atbilde
Sem

2.8 att. IT Risku parvaldiba uznemuma(33) rsKiem?
38




IT risku parvaldibas funkciju izlidzinasana ar citam riska uzraudzibas funkcijam,

pieméram, iek$gja audita, uzn@muma riska parvaldiba un atbilstibu ir svarigs elements, lai

efektivak nodroSinatu, ka riski tiek optimizeti.

Koordinéta risku parvaldiba Jauj pliist skaidrai un saprotamai informacijas plismai IT

jautagjumos. Uzpémumiem ir janoverté riski un jaizstrada risku optimizacijas stratégijas,

nosakot un nodrosinot plasa riska optimizacijas programmas att. 2.9. Tas nepiecieSamas, lai

izstradatu mérjjumu rikus, kas sp&tu novertét IT riskus, bet tas nav tikai noteikt risku

skaitliska lieluma un zinot par to, tas attiecas arl uz resursu optimizé€Sanu, kas veltitu risku

vadibai saistiba ar biznesa procesu ictekmes prioritatém.(33)
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2.9 att. IT Risku identificéSana uznémuma(33)

Katru gadu mainoties droSibas risku

sarakstam,

= Uzlabot esofds méfumu un riska

uzraudzibas instrumeantus

ar kuriem nakas

saskarties

uznémumiem, lielakie butiskakie draudi IS drosibai 2014. un 2015. gada Péc KPMG datiem

ir:

darbiniekiem tendence lietot savas iekartas. Darbinieki arvien vairak darba

izmanto personigos viedtalrunus planSetdatorus un tas ievérojami palielina

risku, ka ierices tiek infictas ar dazadam Jaunattiram un spiegprogrammam vai

no tam tiek nozagti dati, kas parasti nav Sifréti;

internetam pieslégto iericu un tehnologiju paplasinasanas - jaunu tehnologiju

ievieSana var paklaut ierices draudiem, jo jaunu droSibas risinajumu izstradei ir

nepiecieSams ilgaks laiks neka jaunu iericu sagatavosanai. Uznémumu pieejas
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Secinajumi

sist€tmas un u.c. lidzigas sist€mas var sniegt urkiem veértigu informaciju un
neskaitamas iesp€jas veikt uzbrukumus pret uzpémumu. Mérku sasniegSanai
kibernoziedznieki izmanto jaunas tehnologijas un IT ievainojamibas;
makonskaitloSanas pakalpojumu datu privatums un aizsardziba - kliist arvien
svarigak nodroSinat makoni saglabatds informacijas aizsardzibu, jo
kibernoziedznieki mekleé dazadas ievainojamibas pakalpojumu sniedz&ju tiklos
un censas izmantot dro§ibas nepilnibas, lai iegttu svarigus datus;

Java un citas programmatiiras ievainojamibas - Java véljoprojam ir nedrosa
programmatiira, un tas droSibas nepilnibas ir viegli izmantot. Lielaka dala
uzpémumi apzinas nepilnibas, tomér ir tadi, kas neuzstada jaunakas
programmu versijas vai jauninajumus, kas tas noveérstu. Ka pieméru var minét,
ka Oracle BI Discoverer V10 neatbalsta pédéjo Javas atjauninajumu uz 8.
versiju, un atjauninat Discoverer versiju uz 11g nav iespgams iekams
uznémums neveic IS datubazes un lietojumprogrammas atjauninasanu;

datu apmainas risks - kibernoziedznieki parasti uzbrikk vajakajam kédes
posmam uzp@muma. Parasti korporativas IT sistémas ir labi nodrosinatas,
tomér to vai datu dro$ibu ir iesp&jams nodroSinat arpus uzn€muma ir griiti
uzraudzit. Lidz ar to urki izmanto So situaciju ta vieta, lai uzbruktu
uznémumam tie izvelas uzbrukt uznémuma darbiniekiem, izmantojot socialas
inZenierijas panémienus;

uzbrukumi izmantojot socialos tiklus - urki cenSas guit pieeju uznémumiem,
izmantojot biznesa socialo tiklu vietnes, kuras uzpémuma vaditajus mudina

pievienoties socialiem tikliem un izmantot inficétas vietnes. (30)

Uznémumiem biitu jaseko lidzi jaunakajam tendencém un risku parvaldibas plana

dokumentacija jaaktualize riski, kas var bit saistiti ar darbinieku dros§ibu arpus uznémuma, jo

uzpeémumi koncentréjas uz ieks§€jiem riskiem nevis uz argjiem. Lai mazinatu So risku, tad IT

drosibas apmacibas biitu nepiecieSams pieaicinat specialistu, kas var nodemonstrét, kadas var

bit iesp&jamas sekas, ja darbinieks neieveéro visus atrunatos IS droSibas noteikumus arpus

uznémuma. Péc KPMG veikta pétijuma tas spilgti pierada, ka, attistoties tehnologijam,

mainas uznémumam IS dros§ibas draudi, 11dz ar to ir svarigi sekot 11dzi jaunakajam tendencém,

pieméram, apmeklgjot dazadus razotdju un izstradatdju seminarus, kurus uzp€mumiem

piedava apmeklét bez maksas.
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3. IS DROSIBAS RISKA MAZINASANA UZNEMUMA

Talakaja magistra darba tiek atspogulota informacija par uznémuma raksturojumu un
struktiru. Raksturota uzpémuma IT arhitektira. Veikta uzpémuma IT risku analize
informacijas sisttmam, kuram uzp€muma ir konstate€tas ar droSibas riskiem saistitas
problémas. papildus riskos tiks ieklauta ieprieks¢jas IS parvaldes darbinieku piekopta prakse
sistémas uzturésana un sadarbiba ar uzn@émuma citam parvaldém. Risku analizes ietvaros tiek
sniegtas rekomendacijas turpmako pasakumu planosSanai, kas laus mazinat riskus un nakotné
samazinat riska vertibu uznémuma. Riska analiz€ ietverta informacija, kas ir konstatéta
uznémuma uz magistra darba izstrades bridi. Vadoties péc risku analizes, tiek izdariti
secinajumi par sistémas datubazes un lietojumprogrammas atjauninasanu uz jaunaku versiju.

Uznémuma pamatdarbiba ir apdrosinasanas pakalpojumu sniegSana. Uznémuma veids ir
akciju sabiedriba (AS) Iestades struktiira att. 3.1 ir izveidota péc funkcionala principa, taja ir
devipas parvaldes, un katra no tam ir noteikta valdes locekla paklautiba. Darbibas plans

paredz biznesa sadarbibas attiecibu attistibu ar esoSiem un jauniem klientiem.

Akcionaru sapulce

Risku parvaldes nodala Padome e | €k $€j3 audita nodala
|
Valdes priekésédatija S Valde ——  Komitejas un komisijas
padomnieks
Administrativi juridiska Gramatvedibas
parvalde parvalde
Resursu parvalde Investiciju parvalde

Klientu finansu monitoringa
parvalde

Operaciju parvalde

Informacijas sistemu
parvalde

Klientu un marketinga
parvalde

Brokeru operaciju
parvalde

3.1 att. ApdroSipisanas uznémuma struktiira (44)



3.1 Uznémuma IT arhitektiiras raksturojums

Uzpémuma IT infrastruktiira tikusi veidota, piesaistot viet§jos un arzemju
pakalpojumu sniedz€ju uzpémumus, balstoties uz to izstradatajiem risindjumiem un
procediram. Vienas no biitiskam izmainam, kas ieviestas uznémuma IT infrastruktiira, ir divu
faktoru autentifikacijas risinajums un Data Loss Prevention programmatiiras ievieSana, kas
veic preventivus pasakumus pret datu noplidi uznémuma. Sobrid minétos risinajumus var
nosaukt ka vienigas veiksmigi realiz€tas izmainas saistiba ar iesp&jamo datu nopludi.
Uzpémuma infrastruktiiras attistiba notikusi pakapeniski, pievienojot pie esoSas sist€émas
jaunas funkcijas un to nodrosSinasanai nepiecieSamas tikla iekartas un serverus. Pievienojot
jaunas iekartas esoS$a infrastruktira, nav analiz€ta iesp&ja kop@jas infrastruktiras
optimiz&Sanai un standartiz€sanai.

Uzpe@muma kopuma ir 11 informacijas sisteémas, kur dalu no biznesa procesiem izpilda
sisttmu kopums, kas uznémuma nav aprakstits. Lidz ar to Sobrid ir zinams, ka savstarpgji ir
sasaistitas poliSu sistémas ar gramatvedibas un dokumentu parvaldibas sisttmam. Sistému
savstarp&jo sasaisti nodroSina timekla servisi (web services), kuru integracija notiek reizi
stunda dokumentu parvaldibas sistémai un reizi diennakti gramatvedibas sist€mai. Lidz ar
dokumentacijas trikumu uznémuma tiek veikts IT audits, kura nosléguma paredzets izstradat
infrastruktiras dokumentaciju, ka ari pilnu audita zinojumu ar konstatétajam problémam
uznémuma IT infrastruktira.

Aptuvena vispargja uzpémuma tikla infrastruktiiras arhitektiras shéma sk. att. 3.2. IT
infrastruktira sastav no 7 sféram:

e lictotajiem;

e darbstacijam;

e |okala tikla (LAN);

e plasa apgabala tikla (WAN);

e attalinatas piekluves;

e sistemas / lietojumprogrammas serveriem;

e loka tikla parejas uz plasa apgabala tiklu.
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Lokala tikla pareja

uz plasa apgabala
tiklu
lekseja tikla
lietojamo Vs
lietojumprogrammu -’;
-y

serveri
1 — Plasa apgabala tikls
14 i (WAN)

B, Tikla marsrutetajs ~ // {

N /‘//‘/ &
~pr
2 L= B — @ =
. -7

- Tikla komutators <
Lietotaji Voal

Sistemas

Vi 4
D lietoiumprogrammgs
& |:L, ) - un timek|a serveri
y

Platjoslas tikls

Lietotaji arpus “ . .

uznemuma s

Y Y

Klienti

3.2 att. Uznémuma IT infrastruktiiras shéma(44)

3.2 Risku novérteésana atbilstosi ISO 27000 uznémuma
Uzpémuma mérkis ir ieviest informacijas sistému drosibas standartu atbilstosi ISO
27000, lidz ar to tika veiktas vairakkartgjas padomes un valdes s&des, kura piedalijas
uznémuma parvalzu vaditaji. Sedes tika nolemts pieaicinat neatkarigu konsultantu komandu,
kas veiks uznémuma biznesa procesu auditu un veiks izvertejumu, kuru no ISO standartiem
uznémuma biitu nepiecieSams ieviest.
Péc sakotngjo audita rezultatu apkoposanas lielakie darbi, kurus nepiecieSams veikt, ir:
e dokumentacijas atjaunoSana atbilsto§i ISO 27000 prasibam (droSibas politika, risku
parvaldes plans, IS lietoSanas noteikumi);
e péc visas nepiecieSamas dokumentacijas izstradasanas un apstiprinasanas bis
nepiecieSams izvest darbinieku apmacibas;
e veikt atkartotu ieks€jo auditu;
e argjo auditoru piesaistiSana (kas nav sertifikacijas auditori), lai gitu parliecibu, ka
uznémums ir gatavs sertifikacijas auditam, tas tiks darits ar merki, lai giitu parliecibu
par to, ka viss ir kartiba, vai ir konstatétas nebiitiskas neatbilstibas, kuras lidz

sertifikacijas auditam nepiecieSams noverst.
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Péc dokumentu izpétes tika noskaidrots, ka no ISO standarta ir iesp&jams izslegt
punktus, kas ISO 27001 gadijuma sakas no 8. punkta, bet tas ir argumentéti japamato.
Standarta 8. Punkts satur rekomendacijas par informacijas droSibas vadibas sisttmam, kura
ietvertas rekomendacijas par sist€émas patstavigu uzlabosanu un korektivam darbibam. Lidz ar
to, ja ISO standarta ievieSana uznémuma var tikt aizkaveéta del IS aktualas dokumentacijas
trikuma, tad, sertifikacijas auditoriem uzradot pasakumu planu, kura tiek noradits konkréto
pasakumu veikSanas termins, uzp€mumam var nebut SkérSli ISO 27001 standarta
sertifikacijas iegtiSanai.

Vadoties péc ISO standarta pieejas risku novertésanai, risku novert€jums tiks veikts
skala péc kvantitativas metodes. Sada pieeja Jauj apskatit ietekmes vértgjumu
konfidencialitatei, integritatei, piecjamibai un iestaSanas varbiutibas veért§jumu. Riska
verteéSana tiek veikta katram identific€tajam apdraudéjumam. Risks tiks izteikts ka varbiitibas
un ietekmes reizinajums.

Riska noteikSana formula: Riska veértiba vai Riska atlikusi vértiba = (letekmes
veértéjums konfidencialitatei + Ietekmes veértéjums integritatei + Ietekmes veértéjums
pieejamibai) * lestaSanas varbiitibas vertéjums

Uzpémuma pielaujamais risku kopgjais limenis ir noteikts 4 vai zemaks. Tab. Nr. 3.1.

Risku vértibu diapazona apziméjuma tabula 3.1. tabula
Krasa Riska vertibas diapazons Lémums par talako ricibu
g Apdraudéjuma Iimenis ir zems, talaka
B riciba nav nepiecieSama.
Apdraud@uma Iimenis ir videjs, par talako
Dzeltena =>5<7* ricibu lemj atkariba no apdraud€juma
veida un pieejamiem resursiem
Apdraudéjuma Iimenis ir augsts, ir
Sarkana =>7* nepiecieSams pienemt [@mumu par talako
ricibu riska ietekmes mazinasanai.

Riska analize tika veikta uzpémuma informacijas sist€tmam, kuras péc pieejamas
informacijas un apskates ir konstatéti IS drosibas draudi, papildus riskos tiks ieklauta
iepriekSgjas IS parvaldes darbinieku piekopta prakse sist€émas uztur€Sana un sadarbiba ar
uznémuma citam parvaldém, jo lai bitu iesp€ja sakartot IS droSibu ir nepiecieSama visu
nodalu savstarp€ja sadarbiba un informacijas apmaina. Informacijas sistémas, kuras ir

konstatéti IS drosibas draudi:
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poliSu sistema — sistéma, kura tiek uzkrata informacija par klientiem un to
veiktajiem maksajumiem un iegadatajam polisém,;

poliSu sistema 2 — sistema, kura tiek uzskaititi nelaimes gadijumi attiecigi p&c
Klientiem;

dokumentu parvaldibas sistéma - dokumentu parvaldibas sist€éma, kura tiek
veikta elektronisko dokumentu registracija, parakstiSana, uzglabaSana un
arhivésana;

e-pasts - sist€éma elektronisku zinojumu sastadiSanai, nosiitiSanai un sanemsanai,
IT atbalsta programma — sistéma, ar kuras palidzibu uznémuma lietotaji var
izveidot problému pieteikumus (helpdesk);

uzpémuma majaslapa — informacija par uzgp€mumu ar iespju autorizeties
uznémuma IS;

uzpémuma iek$ejais portals — sisteéma, kura tiek nodrosinata aktualo dokumentu,
likumu projektu izmainas, iek$&jas uznémuma zinas un jaunumi,

sistému testa vides — sistemu vides, uz kuram ir iesp&jams parbaudit un notestét

sist€mas jauninajumu ieviesanu.

Riska analizes rezultata tiks izveidots saraksts ar konkrétaja risku analizé aktualiem

apdraudgjumiem. Apdraudéjumi tika identificéti arpus magistra darba ietvara péc ieprieks:

analiz€tiem drosibas incidentiem;

veiktam tehniskas droSibas parbaudém;

analiz€tas izmainu vestures un veikto izmainu atstatas ietekmes;

analizétam apkartgjas vides izmainam pamatojoties uz informaciju par
apdraud€jumiem;

esos0 kontroles risku mehanismu identifikacijas;

katram apdraud&jumam fiks€jot jau esosos apdraud&jumus;

kontroles mehanismi tiks balstiti uz iepriekS atbilstosam intervijam ar
atbilstoSajiem lietotajiem, kas var biit iesaistiti risku kontroles pasakumu
ievieSana;

faktisku situacijas izpéti;

levainojamibu identifikaciju;

Ievainojamibas uznémuma tika identificétas péc:

e personalu saistitam ievainojamibam;

e fiziskas vides ietekmes;

e informacijas sistémas, programmatiiras, aparatiiras un tas konfiguracijas;
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e treSo pusu saistibas vai iesaistes informacijas resursu parvaldiba.

Katram apdraud&jumam risku analizes procesa laika tiks pieskirts ta ietekmes kvantitativs
vertejums pec Sadiem kriterijiem.
Ietekmes vertéjums konfidencialitatei, kur:
3 apdraud€jums rada tieSas tiesiskas sekas uzn€mumam (saistits ar speka esoSo
normativo aktu neievérosanu un kriminalatbildibu)
2 apdraud&jumam ir administrativa rakstura sekas
1 informacijai nonakot neautoriz&tu personu riciba ir iesp&jamas nebiitiskas, ar
reputaciju saistitas sekas
0 informacija ir publiski pieejama, un uz to nav attiecinami konfidencialitates
zuduma riski
Ka viena no uzpémuma pamatvertibam ir individuala pieeja katram klientam,
nodro$inot privatuma aizsardzibu un uzticamibu. Lidz ar to tika noteiktas vertibas, vadoties
pec tiesiska un administrativa reguléjuma un uznémuma atpazistamibas Latvija un Baltijas

valstis.

Ietekmes vertéjums integritatei, kur:
3 integritates zudums Kritiski trauc€ uznémuma informacijas resursu darbibu

apdraud&jums rada netieSus finansialos zaud&umus (pieméram: datu atjaunoSanai

nepiecieSams veltit papildus darba laiku). Pat ja integritates zudums ir griti

2 konstat§jams, ir iesp&jams ar pilnu parliecibu par informacijas integritati atjaunot
visu informaciju.
apdraudéjums nerada finansialus zaud&jumus uzpémumam, integritates zudums ir
1 viegli konstat€jams un ta sekas netrauc€ kopgjiem biznesa procesiem. Ir iesp&ams

ar pilnu parliecibu par informacijas integritati atjaunot visu informaciju
Uzpémuma pamatdarbiba ir balstita uz IS un to savstarp€jo datu apmainu, tadel, ja kada
no sisttmam tiek konstatétas problémas ar datu integritati, tas ir nepiecieSams atrisinat péc

iesp&jas atrak, jo nekorekti dati nozZime informacijas veseluma zudumu un problémas nakotng.

Ietekmes vertéjums pieejamibai, kur:
3 apdraud&jums rada tieSus/ nozimigus finansialus un/vai reputacijas zaud&jumus.

Saja kategorija ietilpst arT jebkurs risks, kas rada tieSus riskus cilvéka dzivibai vai

veselibai
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apdraud&jums rada netieSus vai nenozimigus finansialus zaudéjumus, pieméram,
nepieciesama darbinieku vai arpakalpojuma papildus laika ieguldijums arpus darba
laika un tieSajiem pienakumiem pieejamibas atjaunosSanai.

apdraudéjums nerada véra nemamus zaud&jumus. Ir iesp&jams atjaunot pieejamibu

darba laika, netéréjot papildus cilvékresursus vai finansialos resursus

Svariga loma uzpémuma ir arpakalpojumu izmantoSana IS uzturé$ana un izmainu

ievieSana. L1dz ar to ir bitiska to sniegta pakalpojuma kvalitate un laiks.

Iestasanas varbitibas vertejums, kur:

3

apdraudéjumam ir augsta iestasanas varbiitiba, apdraudéjums var iestaties vairakas
reizes gada vai tas jau ir noticis, pieméram, tehniskas ievainojamibas, kuram ir plasi
zinami izmanto$anas riki, jau noticis droSibas incidents; ir intereSu grupa, kurai ir
interese par atbilstoSo informaciju un kapacitate $1s informacijas iegiSana.
apdraudéjumam ir vid€ja iestasanas varbiitiba, apdraudéjums var iestaties 1 reizi
gada vai tas noteikti v€l nav noticis, pieméram, ir identific§jamas tehniskas
ievainojamibas, kas, iesp&jams, lauj pieklut informacijai, bet nav identific€jami So
ievainojamibu lietojumi.

apdraudéjumam ir zema iestaSanas varbiitiba, apdraudéjums var iestaties 1 reizi 3
gados vai ir maza varbitiba, ka tas notiks (piem.: ir informacija par iesp&jamo
intereSu grupu, kas varétu gribét iegiit noteiktu informaciju, bet ir veikts vairums
aizsardzibas pasakumu, lai So informaciju aizsargatu un identific€jamie
apdraud&jumi prasa papildus zinaSanas par uznémuma informacijas aizsardzibas

procesiem vai papildus piekluves).

Ir svarigi apzinat esoSo situaciju uznémuma un saprast kadi ir IS droSibas draudi, cik

biezi uznémuma tiek konstateti incidenti, kas saistiti ar sist€émas dro§ibu uzpémuma un klientu

zinotas problémas ar sistémas funkcionalitati un dro$ibu saistitos jautajumos.
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programma pieejama, incidentu | inform& par pieteikumi sisteéma. atbalsta sistémas izmantoSanu.
pienemsana notiek | pieteikto
caur e-pastu IS uzdevumu
parvaldei vai neizpildi.

zvanot pa talruni.
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9 Polisu sisttma | P&c piekluves Problému Lietotajam ir 1)1 1 3 Datu bazei paredzet funkciju, kas
2 tiesibu izbeigSanas | pamana pieejama informacija pec lietotaju tiesibu izbeigsanos,
argjam lietotajam darbinieki. bez maksas. automatiski nonem pieejas tiesibas.
nav nonemtas
piekluves tiesibas.
10 | PoliSu sisttma | Sisteémas argjais Par problemu legttie dati par 02 ]1 1 Izstradat argjo lietotaju atjauninatu

lietotajs, aizpildot
informaciju par

pazino argjais
lietotajs, vai

polisu iegadi, kluda tiek

norada neprecizu atklata

informaciju. ekspluatacijas
un tehniskas
uzraudzibas
laika.

poliSu iegadi ir
neprecizi.

sisteémas instrukciju.
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11 | PoliSu sisttma | Atkariba no Kompetences Dalgjas sisttmasvai |0 |2 |2 2 Apzinat iespgjas piesaistit
sist€mas uzturétaja | trikums pilnigas sisteémas uznémumam kvalificétu
un izmainu sistémas koda nestradasana. darbiniekus.
izstradataja. kludainas

darbibas
novérsanai.

12 | E-pasts Nesankcionéta Informacija par | Konfidencialas 2 |1 |1 1 Iestasanas varbiitibas koeficients
informacijas $adu gadijumu informacijas mainas atkariba no sanemtas
nosiitiSana no ienak no argjiem | noplide, tieSais informacijas. Papildus risinajums
uznémuma avotiem. finansialais specializéta programmatiira, kas
darbinieka puses. zaud&jums treSajal filtré nosttamo informaciju.

personai.

13 | E-pasts Darba e-pasts Uzglabajamo Nelietderigi 01 ]1 2 Izskatit iespgjas pievienot papildus
netiek izmantots datu apjoma izmantoti resursi. atminu e-pasta serverim.
tieSo darba palielinasanas.

pienakumu izpildei.
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14 | Dokumentu levadita nepareiza | Pamantta kliida | Informacija nonak 0 (2|1 3 Javeic papildus apmacibas
parvaldibas vai neievadita no darbinieku vai nenonak pie darbiniekiem, gan kopgjas, gan
sistema informacija puses. izpilditaja, nokavéti individualas.
sistéma, termini, nesavlaicigi
informacija nonak sniegta atbilde.
pie nepareiza
lietotaja.
15 | Risku Nav ieklauti, vai Nav pieejama Nav iesp&jams 1131 |2 Veikt IT/IS auditu atjaunot sistémas
arvaldibas nepilnvertigi aktuala atjaunot sisteémas dokumentaciju. Atjaunot IS droSibas
p noverteti riski IS/IT | informacija. darbibu vadoties péc noteikumus, drosibas politikas
plans resursiem. darbibas dokumentus u.c. atbilstosi aktualajai

atjaunoSanas plana.

situacijai.
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16 | Dokumentu levadita nepareiza | Pamantta kliida | Informacija nonak 2 |11 |1 |1 Papildus parbaudes informacijas
parvaldibas vai neievadita no darbinieku vai nenonak pie ievadiSanai sistéma.
sistema informacija puses izpilditaja, nokavéti

sistema. termini, nesavlaicigi
sniegta atbilde

17 | Dokumentu Izpilditajs nereagé | Sisteéma zino par | Nokaveti termini, 0|11 |3 Nodrosinat e-pastu sttiSanu no
parvaldibas uz sist€émas dokumentiem, dokumenti nav sistémas, ja dokumenta izpildes
sist€éma pazinojumu. kuriem terminS | izpilditi termin$ tuvojas beigam.

beigsies, vai ir
parsniegts un
nav atzimes par

izpildi.
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18 | Uznémuma Nav uznémuma Sistéma nav Tiek trauceta 012 |1 Izstradat proceduru, kas tiek darfts,
ick$&jais ickSieng pieejama | pieejama. organizatoriska ja informacija lapa nav pieejama.
portals publiska darbiba, japateré

informacija. papildus laiks
informacijas
atraSanai.

19 | Starp Parvaldes sava Sisteémas Sistéma neveicvisas [0 |3 |2 |2 Veikt parvalzu savstarpgjo
parvaldém nav | starpa neveic nekorektas tai paredzetas sanaksmi, noskaidrot kuras ir tas
kopgjas vizijas | komunikaciju, funkcionésanas | biznesa funkcijas. lietas, kas ir prioritaras.
saistiba ar netiek sanemta gadijuma tiek
uznémuma atgriezeniska saite. | noradita IS
nospraustajiem parvalde.
meérkiem.

20 | IS parvaldes Sistema tiek Kludas ar Rékins tiek izrakstits |1 (3 |1 |1 Ir veikti sakotng&ji uzlabojumi rékinu
sistémas kludu | piefiksétas kltdas, | datiem ir nekorektam integracija, kas ir samazinajis kltdu
laboSanas kas radusas ievadot | iesp&jams labot | klientam. iespgjamibu. Laika gaita
prakse. nekorektu tikai datubaze. vésturiskajos datos kludas var

informaciju. paradities.
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21 | Polisu sisttma | Atkariba no Kompetences Dalgjas sisttmasvai |0 |2 [2 |2 Apzinat iespgjas piesaistit
2 sist€mas uzturétaja | trikums pilnigas sisteémas uznémumam kvalificétu darbaspeku.
un izmainu sistémas koda nestradasana.
izstradataja. kludainas
darbibas
novérsanai.
22 | PoliSu sisttma | Sist€émas UzturéSanas Isa termipa gadfjuma |0 [2 |2 |2 Paredzet liguma termina noslégSanu

uzturéSanas liguma
termins.

liguma termins -
1 gads.

jauna sist€émas
izstradatajam
nepiecieSams laiks,
lai iepazitu sisteémas
darbibu, tadgjadi
pagarinot sist€mas
klidu noveérSanas un
jaunu pieprasjjumu
1zstrades piegades
laiku.

vismaz lidz 3 gadiem vai
neierobezotu laiku.

56




asanas

4 £ $E S
2 2 £ 88 3 2 S .-
v o1 = 152 1 IS < <
) b IN 1 63 = I?) 7%}
- =T = =
=9 S 7 @ ] - =
g -] [=R [F] .2 - &l: 8 wn dRn
= < w T w B IR} c IS
S g s 5 S g = 55
3 = 2 & E 23 = g 3
£ om— g = = =t S - IR &
b [157) R o= 9 & o < = E
o = A= ] S| | = £ =
;| = S =D S £ gl =] E | € L @
S8 s S2= B o = ) £ S
o | = = £ = g S 2 q s o S| 2 S e
_ 1 = s = S5 @© cC| O o e N =
> | x - 2 8 = 2 2% S| 2|2 |7 S 5
pd - < — e — B0 » X = a > x >
23 | PoliSu sisttma | Sistéma ir veiktas | Sist€mas Sisttmairdalgivai |0 [2 |2 |2 Kvalitativaka test€Sana izstrades
2 izmainas, kuras nav | kladaina pilniba nav gaita, klidu kvalitativa noveérsana.
dokumentétas. darbiba. pieejama. Kontroles metozu izstrade. Izmainu
Izmainam nav vadibas procediiras izstrade.
izstradata
programmaturas
prasibu
specifikacija.
24 | PoliSu sistema | Lietotaji Iespgjama Konfidencialas 2 1212 |1 leviest divu faktoru autentifikacijas
lun2 autentifikacijas nesankcionéta informacijas risinajumu, izmantojot (token).
datus pieraksta uz | piekluve pie noplide, tieSais
papira. lietotaju datiem. | finansialais

zaud@jums tresajai
personai.
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25 | Polisu sisttma | Informacija ir Informacija par | Konfidencialas 312 |1 |1 Atbildigais par drosibas parvaldibu
2 pieejama $adu gadijumu informacijas regulari veic auditacijas pierakstu
administréSanas ienak no argjiem | noplide, tieSais parbaudi. Datu bazes satura
noliikos konkrétai | avotiem. finansialais kriptéSana.
treSajai personai, zaud&jums treSajal
kuru to var personai.
launpratigi
izmantot.
26 | Polisu sisttma | IS uzturétaju pieeja | Ikdienas darba | Informacijas 3|11 |1 Veikt datubazu datu miksésanu.
2 produkcijas datiem. | pieejama noplide.
sensitiva
informacija.
27 | Uzp@muma Tiek parsniegts Sistéma 1&ni Majaslapa 1eni 0 (1|3 |1 Izskatit iesp€ju par servera resursu
majaslapa vienlaicigo darbojas vai atveras vai nav papildinasanu.

lietotaju skaits

nestrada vispar

pieejama
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28 | Drosibas lerobezotu resursu | Uzp€muma IS | Netiek pilditas 2 |12 |3 |2 Rast resursus jauna vai esoSa amata
parvaldnieks dél nav izveidots drosibu dalgji funkcijas, kas apvienoS$anai, lai nakotné butu

amats vai tiek veic IS paredzétas iesp&ja pildit ISO 27001 standarta
dalgji - formali parvaldes likumdoS$ana. prasibas.
pildits vaditajs.

29 | Uzne@muma Iesp&jama lietotaju | Sisteéma atbalsta | Iesp&jama lietotaju 2 |2 |2 |3 Veikt konfiguracijas izmainas, lai
majaslapas piekluves novecojusas piekluves nepielautu novecojusu kriptografijas
ievainojamiba | identifikatoru kriptografijas identifikatoru algoritmu izmantoSanu.

noplide. aizsardzibas noplude.
metodes.

30 | Uzpémuma Iespg&jama Sisteémas moduli | Iesp&jama 2 1312 |3 Veikt programmatiiras uzlabojumus,
majaslapas neautorizeta neparbauda neautorizeta lai noverstu nepilnigu lietotaju
ievainojamiba | piekluve pie HTML tagus. piekluve pie ievadito datu apstradi.

informacijas Iespgjams veikt | informacijas
resursiem. XSS/CSFR resursiem.
veida
uzbrukumus pret
autorizetiem
sisteémas
lietotajiem.
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€jamo

asanas

(Oracle
Application
Server)

pakalpojuma
atteice,
informacijas
noplide.
lepriek$&ja IS
parvaldes komanda
vairakkartigi ir
skatijusi un
pilnveidojusi
uzturétaja
piedavajumu
saistiba ar sisteémas
migraciju uz
jaunaku Oracle
versiju, tacu
realizacija ir
atlikta, saistiba ar
resursu trikumu

neatbalstitu
(novecojusu)
programmaturas
komponenti,
kurai netiek
sniegti
jauninajumi no
1zstradataja, ka
ar1 netiek
sniegts atbalsts.
Lietojumprogra
mma neatbalsta
jaunaka SSL
sertifikata
uzstadiSanu ar
TLS versiju virs
1.0

pakalpojuma atteice,
informacijas
noplide. Sistéma
nav pieejama
klientiem, kas
izmanto
parlikprogrammas
ar pedgjiem
atjauninajumiem.
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31 | PoliSu sisttma | Iesp&jama sist€mas | Sist€ma izmanto | lesp&jama sisttmas |3 |2 |3 |3 Veikt pakalpojuma migraciju uz

jaunaku programmatiiras
komponenti.
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€jamo

asanas

(Oracle
Database
Server)

pakalpojuma
atteice,
informacijas
noplide.
lepriek$&ja IS
parvaldes komanda
vairakkartigi ir
skatijusi un
pilnveidojusi
uzturétaja
piedavajumu
saistiba ar sisteémas
migraciju uz
jaunaku Oracle
versiju, tacu
realizacija ir
atlikta, saistiba ar
resursu trikumu.

neatbalstitu
(novecojusu)
programmaturas
komponenti,
kurai netiek
sniegti
jauninajumi no
1zstradataja, ka
ar1 netiek
sniegts atbalsts.

pakalpojuma atteice,
informacijas
noplide,
neatgriezenisks datu
zudums.

w . - 8
& 2 g E =
3 ﬁ £ )g 3 I% _sg ‘=
<] o lﬁ 1 13 = B 7%}
” (=) s =3 2 'S 2 =
2 = 243 2s 8 3
« o O = ~= @z
o < @» »n = 18 ® IS
) < = S ® = - — =
IS £ 2 S g =) = RS
= = 5 = = < I8 &
£ iy E g .= g = S| 2| S < =
= = 10 R IR = 2| =2 =
=) = S E= . | = =
- S S s £ @ = = | B L @
< = = = o c =
: [l =9 = = = — - < = o
o - == L o= tm=m ) = | = = o =
> . = R S5 c| 3| @ | = x T
S| = z 8 & g 8% S| E| 2 | = T 5
Zz | = < - X « — &0 5 X =la |» x >
32 | PoliSu sisttma | Iesp&jama sist€mas | Sist€ma izmanto | lesp&jama sisttmas |3 |3 |3 |3 Veikt pakalpojuma migraciju uz

jaunaku programmatiiras
komponenti.
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33 | Polisu sisttma | Iesp&jama Sisteémas Iesp&jama 2 |11 |1 |3 Noverst piekluvi no publiska tikla,
(Oracle neautoriz&ta noklusétaja neautoriz&ta vai ari veikt versijas atjauninasanu.
Discoverer piekluve pie konfiguracija piekluve pie
Lietojumprogr | informacijas izvietotajam informacijas
amma) resursiem. lietojumprogram | resursiem.
mam ir
iesp€&jams
izpildit XSS
uzbrukumus no
uznémuma
lokala lietotaju
tikla.
34 | Polisu sisttma | Iesp&jama Var tikt Iesp&jama 2 |2 |2 |3 Veikt sistémas konfiguraciju
(Oracle TNS pakalpojuma izmantota pakalpojuma atteice. atbilstosi razotaja rekomendacijam.
komponente) atteice. pakalpojuma

atteicei vai ari
neautorizetas
sistemas
piekluves
ieguvei
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35 | E-pasts, polisu | Iespgjama Pielauj MITM Iespgjama 2 12 |2 |3 Veikt tikla iekartu vai to
sist€mas neautorizeta (Man-In-The- neautorizeta konfiguracijas mainu.
(aizsardzibu piekluve pie IS Middle) piekluve pie IS
pret L2 ,tikla | resursiem. uzbrukumus. resursiem.
Itmena”
uzbrukumiem)

36 | Sisteu testu Iesp&jama lietotaju | Lauj veidot Iesp&jama lietotaju 2 |12 |3 Nodrosinat piekluvi pie

vides (polisu /
dokumentu
parvaldibas)

piekluves
identifikatoru
noplide.

savienojumus
neizmantojot

SifréSanu datu
parraidei.

piekluves
identifikatoru
noplide.

pakalpojuma izmantojot drosu
HTTPS risinajumu.
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Péc veiktas risku analizes Tab. 3.2 ir redzams, ka uzpémuma vairakam sistémam vai tas
komponentém riska apdraudéjuma Iimenis ir virs pielaujama Iimena uznémuma. Viens no
nopietnakajiem draudiem ir PoliSu sistémas datubazu un lietojumprogrammu serveru
programmatiiras komponentes, kuram netiek sniegti jauninajumi no razotaja, ka ari netiek
sniegts atbalsts. Konkréta situacija ir radusies, jo vairakkartgji mainoties Informacijas sistemu
parvaldes darbiniekiem un vaditajam, uznémuma nav veikta pilnveértiga risku analize, kura
butu ieklautas uzn€muma biznesam primaras sist€émas.

Oracle 10.2 versijai standarta atbalsts ir beidzies 2010. gada julija, bet paplasinatais
atbalsts ir beidzies 2013. gada julija. (36) Lidz ar to, PoliSu sistémas kliidas vai avarijas
gadijuma nav pieejams razotaja atbalsts un padoms vai palidziba sist€émas normalas darbibas
atjaunoSanai. P&c pieejamas informacijas ieprieksgja IS parvaldes komanda vairakkartigi ir
skatTjusi un pilnveidojusi uzturétaja piedavajumu saistiba ar sist€mas migraciju uz jaunaku
Oracle versiju, tacu realizacija ir atlikta, saistiba ar resursu trakumu.

P&c dokumentacijas, kura ir butiski trukumi, aptuvena IS arhitektiiras shéma izskatas
ka redzams attéla 3.3. Sist€éma ir saistita ar Uzpémuma informacijas sist€ému, un darbs ar
sisttmu tiek veikts timekla parlika. Tas nozimé, ka uznémuma informacijas sist€émas Iiment
tiek ietvertas tris sastavdalas: Timekla (Web) serveris, kur tiek veikti lietotaju pieprasijumi,
lietojumprogrammu serveris un datubazes serveris, kur tiek veikta datu apstrade. Darbibas
tiek realiz€tas, izmantojot HTTP protokolu, kur§ strada caur transporta slana SifréSanas
mehanismiem TLS/SSL, tadejadi papildinot standarta HTTP sakarus ar TLS/SSL droSibas

iespejam.
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3.3 att.Uznémuma PoliSu sistemas arhitektiiras shéma (44)



Veicot sistémas sakotngjo analizi un izpéti, tika secinats, ka sist€émas darbiba vairs
neatbilst dokumentacija noraditajai IS arhitekttiras shemai. Tadel, vadoties péc risku analizes,
sist€mai ir nepiecieSama lietojumprogrammas un datubazes atjauninasana uz jaunaku versiju.
Bet, lai veiktu atjauninaSanu, nepiecieSams izveidot atjauninatu IS arhitektiras shému, un
atjauninat sistémas dokumentaciju.

Uznémuma tika izveidota jauna komanda IS parvaldé, kura autors pilda IS
administratora pienakumus. IS parvaldei ir nodots tai prioritaro lietu saraksts, kuras
nepiecieSams veikt 2 gadu laika. Viens no uznémuma darbibas mérkiem ir ieviest IS drosibas
standartu atbilstosi ISO 27001, jo tas izstradats, lai identificEétu un noverstu iesp&jamos
draudus informacijas uzturé$ana un glabasana. Atbilstiba Sim standartam apliecina, ka
uznémuma informacijas dro§ibas sist€émai un uzpémumam ka sadarbibas partnerim var
uztic€ties. Viens no pirmajiem soliem, kas tika veikts, lai apzinatu esoSo sistémas darbibu,
tika pieaicinata sisteémas izstradataju komanda ar kvalificétiem programmétajiem, jo, lai
aktualiz€tu sisttmas dokumentaciju, nepiecieSams iepazities ar sisttmas koda veiktajam
izmainam, ko iepriek§ bez dokumentéSanas veikusi IS parvaldes programmétaji, kas ieklauta
riska analizé. Sisteémas uzturéSanu veica IS parvaldes programmétaji, dal€ji sadarbojoties ar
1zstradataju, kuri izmainas sist€tma veica, sanemot lietotaju pieprasijumus, neizvertgjot to ka
§1s konkrétas izmainas ietekm@s citu parvalzu darbu un datu kvalitati sist€éma. Veicot izmainas
sisttma, netika veidot programmatiiras prasibu specifikacija. Lidz ar to sist€mas
dokumentacijas versijas $obrid ir neaktualas, jo tas neatbilst pasreizgjai situacijai.

Lai uzpémuma bitu iesp&ja ieviest ISO 27001 standartu, tika izveidota speciala
komisija, kura tika pieaicinati argjie konsultanti, lai iepazitos ar uznémuma eso$o situaciju un
nakotnes planiem. Viens no butiskiem trikumiem ir esos$as sistémas novecojusas datubazes
un lietojumprogrammas lietosana, ka arT sist€émas tehniskas dokumentacijas nepilnibas. Lidz
ar to viens no IS parvaldes prioritariem uzdevumiem ir veikt sistémas datubazes un
lietojumprogrammas migraciju uz jaunaku versiju. Ka pamatojums §1 uzdevuma prioritateém
tika minéts ne tikai atbalsta beigas, bet ar1 iesp&amais droSibas risks datu noplides
novér$anai un IS droSibai. Vadoties péc risku analizes, tad PoliSu sist€mas riska veértiba ir
viena no augstakajam, kas parsniedz uznémuma pielaujamo riska limeni gandriz septinas
reizes. Sobrid dala klientu piesleédzas pie sistémas argjas lietojumprogrammas, bet dala veic
pieslégumus ar1 pie iek$&jas sisteémas, kas ir liels droSibas risks. Ja klienti pieslédzas pie

sistémas ieks€jas lietojumprogrammas, kur ierobezojumi uz formu att€losanu ir ierobezotas
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tikai ar tiestbam, pastav iesp&jamiba, ka klientam var biit pieeja pie uznémuma darbiniekiem
paredz&tas sist€mas funkcionalitates.

Vadoties péc risku analizes, tad Sobrid svarigi ir mazinat risku iesp&jamibu, ka sist€ma
var parstat darboties un problémas risinasanai nebiis iesp&jams pieaicinat razotaju. Tas ir
viens no svarigakajiem punktiem biznesa nepartrauktibas plana, jo uz sist€émas darbibu balstas
viss uznémuma darbs. Autors uzskata, ka pie $adas situacijas uznémums ir nonacis, jo risku
parvaldes nodala un ieks€ja audita nodala nav pieejami cilvekresursi, kas parzinatu IT un ar
tam saistitos riskus, jo $1s nodalas veic risku izvertéSanu un auditu saistiba tikai ar uzn€émuma
pamatdarbibu un klientiem, Iidz ar to risku parvaldibas plana ir ieklauts papildu risks saistiba
ar to, ka uznémuma nav IS drosibas parvaldnieka amats. Lidz ar to uznémuma ir izstradats
nepilnvertigs risku parvaldibas plans un IS droSibas politika. Dokumenti ir izstradati
neiepazistoties ar jaunakajam tendencém un likumdoSanu, kas attiecas uz IS drosibu.

Viens no bitiskiem riskiem ir, ka ieprieks IS izstrades parvaldei nebija kopgjas vizijas
saistiba ar uzp@muma nospraustajiem mérkiem. Uzpémuma parvaldes sava starpa neuzturgja
komunikaciju. Uznémuma IS parvaldes un Gramatvedibas parvaldes starpa valdija nesaskanas
un komunikacijas trilkums, jo sist€ma nespgja nodrosinat esosa biznesa prasibas Ka pieméru,
var minét reékinu izrakstiSanas nekorektiem klientiem, ka arT nereti rékinos uzraditas summas
nesakrita ar gramatvedibas sisttmam uzraditajam summam. Lai noverstu klidas, ieprieks
netika analizéta situacija, kapec ta notiek, bet gan veikta datu labosana datubazés. Sada prakses
piekopSana ir nekorekta un no sistémas viedokla bistama, jo ar laiku var tikt sabojata datu

integritate sistéma.

3.3 Sistemas drosibas riska mazinasana

Uzpémuma lielakais drauds péc riska analizes tika konstatéts, ka ta ir PoliSu sistema,
kura darbojas uz izstradataja neatbalstitas lietojumprogrammas un datubazes versijas. Lidz ar
to, lai mazinatu draudus IS droSibai uzpémuma un biitu iesp&jams nakotné veikt citus ar
sistémas droSibas uzlaboSanu saistitus pasakumus ir nepiecieSams veikt sist€mas migraciju uz
izstradataja atbalstitu programmatiiras un datubazes versiju. Lai veiktu sist€mas atjauninasanu
nepiecieSams izstradat projektu, lai saprastu katras atbildigas personas lomu veicamajas
darbibas. Projekta izstradé piedalijas uzpémuma 2 IS administratori un viens IT
administrators, kura pienakumos projekta ietvaros bija veikt serveru atjauninasanu un tikla
konfiguréSanu atbilstoSi funkcionalitatei. No izstradataja puses projekta piedalijas sist€mas
izstrades vaditajs, 3 programmetaji un 2 sist€émanalitiki. Autors projekta realizacijas laika

pildija IS administratora un projekta vaditaja pienakumus.
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Projekta realizacija tika sadalita 3 etapos. 1. etapa tika veikta datubazes versijas maina,
2. etapa argjas lietojamas programmatiiras versijas maina, un 3. etapa ieksg€ji lietojamas
programmatiiras versijas maina. Tas tika darits ar mérki, jo tad butiski samazinajas
iesp&jamiba, ka sistémai, veicot atjauninaSanu, var tikt konstatétas kltidas un ta rezultata var
tikt sabojati dati, kurus biitu nepiecieSams atgit no rezerves kopijam. Sakotn&ja projekta
planojuma bija paredzets atjauninasanu veikt divos etapos no sakuma, veicot datubazes
atjauninaSanu un tad veicot lietojumprogrammu atjauninasanu. Tas butiski palielinatu risku,
ka sist€tma klientiem var biit nepieejama vienu dienu, kas uzn€émumam raditu ievérojamus
zaudejumus un klientu neapmierinatibu.

Projekta ietvaros tika atjauninatas IS arhitekttiras sheémas. Esosa IS arhitektiira att. 3.4
redzams, ka sistémai ir divas lietojumprogrammas. Pie publiskas lietojumprogrammas slédzas
lietotaji, kas nav Latvijas klienti, lietojumprogramma tika izveidota un piesaistita esoSai
sistémai, kad uznémums saka orientgties uz tirgu arpus Latvijas.

O
E— APP server A—”

Citas sistemas

leksejie lietotaji
Arejie Klienti, nav LV Publiska lietojumprogramma ] e —
o > AX
Ej JAVA lietojumprogramma
| J
J. b ———
_/ [ Oracle Discoverer V10.1.2.3 ]
e
Arejie klienti LV [ Oracle application server 10g ] > WEB
Server OS AIX 6.1 —
R
XML
DB server N/
[ Oracle objekti ]
[ Discoverer objekti ]
[ Oracle database 10.2 }
Server OS AIX 6.1

3.4 att. Iepriekséja PoliSu sistémas arhitektiiras shema uznémuma 2014. gada (44)
JAVA lietojumprogrammai ir iek$€ja un ar€a piekluve. leksgja piekluve tiek
nodroSinata lietotajiem izmantojot SSO, savukart argjiem lietotajiem izmantojot lietotajvardu
un paroli. Sistemai tiek nodroSinata integracija ar gramatvedibas un uzskaites sist€ému
Microsoft Dynamics AX. Integracija tiek veikta ar timekla servisu palidzibu. Sist€mai ir
izveidota sasaiste ar ttmekla vietni, kuras tiek noraditas OCTA un KASKO poliSu cenas. Datu

nosiitiSanai tiek izmantots timekla serviss vai XML fails.
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Attela 3.5 ir redzama IS arhitektiras shéma, kura izmainas ir veiktas
lietojumprogrammas servera versijas nomaina uz WebLogic 11g serveri, jo pé Oracle
dokumentacijas migraciju uz WLS tiek piedavata ka vienigd iesp€ja, Oracle
lietojumprogrammu serveris (OAS) vairs netiek atbalstits.(35) Datubazes versija tiek
atjauninata no 10g uz 12c. Migracijas laika tika veikta lietojumprogrammas servera un
datubazes servera operctajsisttmas maina no AIX 6.1 uz AIX 7.1. Tas tika veikts, jo
paredzets, ka migracijas 2. etapa publiska lietojumprogramma uz laiku tiks izvietota uz
datubazes servera, kamér aplikaciju serverim netiks veikta AIX migracija, kuru var veikt tikai

péc Java lietojumprogrammas atjauninasanas.

7,
Ei APP server ‘_‘@ ’ i i
// ] Citas sistemas
leksejie lietotaji
Arejie klienti, nav LV Publiska lietojumprogramma ] —
o » AX
Ej JAVA lietojumprogramma
] J
| I
_/ [ Oracle Discoverer 11g ]
G
Arejie klienti LV [ Oracle Weblogic Server 11g (10.3.0.6) ] > WEB
Server OS AIX 7.1 —
3
XML
DB server —
[ Oracle objekti ]
[ Discoverer objekti ]
Oracle database 12¢ 1
[ F
Server OS AIX 7.1

3.5 att. Jauna PoliSu sistémas arhitektiiras shema uznémuma, ieviesta 2015. gada(44)

Projekta realizacija kop€jais darbibas laiks bija 8 ménesi, bet planoSanas un sanaksmju
organizéSana aizn€ma 2 ménesu. Projekta realizacijas termini pa etapiem ir redzami tabula Nr.
3.7. Vienas no biutiskakajam problémam projekta laika bija uzn€muma lietotaju iesaistiSana
sist€mas migracijas procesa, jo sist€émas akcepttest€Sana bija javeic lietotajiem. Migracijas
ietvaros tika veikta augsta limena testa scenariju izstrade esoSajai sist€mai. Ar scenariju

palidzibu laika gaita tiks atjauninata sistémas funkcionalitates dokumentacija. 1. Pielikuma ir
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aplikojama dala no sistémas funkcionala testa scenarija. Izstradajot sistémas funkcionalitates
testus, svarigi ir nodefinét kvalitativus un péc iesp€jas dazadakus testa scenarijus, kas
nodro$inas sist€émas veiksmigu migraciju. Lidz ar projekta uzsaksanu tika konstatéts, ka esosa
sisttma netiek izmantota dala sistémas funkcionalitates, ar ko tiek veiktas darba plismu

uzskaites funkcijas.

Projekta realizacijas termini pa etapiem (44) 3.7. tabula
Atjauninasanas Sistéemas elements Termins Paveikts
1.etaps Datubaze tika migréta no 10g | 14.11.14 12.11.14

uz 12c. Lietojumprogrammas

versija paliek 10g.

2.etaps Publiska lietojumprogramma | 15.12.14 10.12.14

tika pielagota darbam ar
Oracle 12c¢ datubazi

3.etaps JAVA lietojumprogramma | 7.04.2015 06.04.15

tika migréta uz WebLogic
serveri 11g un pielagota
darbam ar Oracle 12c

datubazi.

Veicot sistemas datubazes un lietojumprogrammas atjauninaSanu, kopuma tika
registrétas 28 migracijas kludas, kuras vairuma gadijumu bija saistitas ar nekorekta teksta
formatéjuma att€losanos un atskaiSu datnu faila paplaSindgjuma problémam. Viena no
butiskam kliidam, kas Sobrid nav atrisinata, un kas ir drauds IS droS§ibai uzn€émuma ir SSO
funkcionalitate. Klidas iemesls ir WebLogic servera atSkirigd java konfiguracijas faila
interpretacija doména kontrolierim. Sist€émai lietotaji var piekliit, izmantojot lietotajvardu un
paroli. Projekta laika, veicot intervijas ar lietotajiem, saistiba ar biznesa scenariju un
akcepttestu izveidi tika konstatéts, ka dalai lietotaju nav informacijas par sist€émas
funkcionalitati, jo lietotaji palaujas uz kolégu sniegtajam rekomendacijam sist€émas lietoSana.
Lidz ar to tas ir droSibas risks, ka sistétma veiktas lietotaja darbibas ir nekorektas, jo nav

pieejama sist€émas lietoSanas instrukcija.
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SECINAJUMI UN PRIEKSLIKUMI

Magistra darba izvirzitic mérki ir sasniegti, pétijuma rezultata ir identificéti $adi

turpmak ming&tie secinajumi.

1.

Sobrid speka eso$aja LR normativaja regulgjuma, vidgjiem un mazajiem
uznémumiem, ka arT valsts un pasvaldibu iestadém, ja vien tie nav finanSu un kapitala
tirgus dalibnieki vai arT to parraudziba nav valsts informacijas sist€émas, droSibas
nepieciesamibu nosaka nozares standarti, rekomendacijas un vadlinijas.

IevieSot uzp€muma IS drosibas standartus, par pieméru var nemt Valsts informacijas
sistému vispargjas drosibas prasibas MK noteikumus Nr. 765., jo tie netiesi ietver ISO
27001 standarta prasibas.

Konfidencialas informacijas un datu zudums var radit kait€§jumu ne vien paSam
uznémumam un ta darbiniekiem, bet ar1 klientiem. Lidz ar to ir svarigi informé&t
darbiniekus par visparg€jam droSibas prasibam, jo nereti konfidencialu informaciju no
uznémuma iznes vini to pat neapzinoties.

Veicot pieslégumus publiski pieejamiem bezvadu tikliem, ieteicams pieslégumam
izmantot VPN, Kkura tiek nodrosinata datu $ifréSana. Tapat nepiecieSams veikt regulari
sist€mas lietojumprogrammu atjauninaSanu, pastiprinatu uzmanibu pieverSot interneta
parluku, Java un Adobe Flash atjauninajumiem, jo ne vienmeér antiviruss spgj aizsargat
gala iekartu pret Jaunattiru.

Procesu planoSana ir veids, ka pilnveidot biznesa meérkus, un Tstenot izvéleto
stratégiju, jo bez mérkiem procesi ir maz noderigi. Lidz ar to, lai veiktu uznémuma
biznesa procesu pielagoSanu IS drosibai, par pamatu biitu nepiecieSsams nemt COBIT
standartu, jo taja ir grafiski attélotas procesu shémas, kur katram apvienotajam
procesam tiek noteikti atbilstosi kontroles mérki.

Informacijas sistémas drosSibas organiz€Sanu uzn€émuma nepiecieSams organizet, sakot
ar IS droSibas politikas, risku analizi, informacijas klasifikaciju, IS droSibas un
lietoSanas noteikumu izveidi, un darbibas atjaunoSanas un nepartrauktibas plana
izstradi.

IS drosibas noteikumi ir ka pamats IS parvaldes darbam, jo tajos tiek atrunatas
problému pieteikSanas procediiras un lietotaju pienakumi, tada veida nodalot lietotaju

atbildibu no IS parvaldes atbildibas.
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10.

11.

12.

13.

14.

15.

16.

17.

Izstradajot biznesa nepartrauktibas un atjaunoSanas planu par pamatu nepiecieSams
nemt uzpémuma informacijas sisttmu un tehnologisko iekartu uzskaitijumu. Ja tads
uzskaitljums nav izveidots, tad planu nav iesp&jams sastadit kvalitativu. Lidz ar to, ka
pamatu tehnologisko un informacijas sistému uzskaitijumam var minét pilnvértigu
IS/IT audita veikSanu uzpémuma, kas sniegs informaciju par tehnologiskajam
iekartam un to sasaisti.

Ieviesot datu zudumu un nopliides programmattiru uznémuma tikla, ka labo praksi var
minét, ka programmatiiras droSibas politika ir iestatita lietotaju informéSana un
izglitoSana, ka parkopéta vai nosiitita informacija var saturét uznémumam
konfidencialus datus.

Labi izstradata drosibas politika nodrosSina to, ka uznémums var veikt savas primaras
biznesa funkcijas pat tada gadijuma, ja notiek incidents, kura laika nepiecieSams
rikoties atbilstoSi biznesa nepartrauktibas planam vai atjaunoSanas planam, kopuma
drosiba uztur uznémuma dzivotsp&ju un lauj tam veikt biznesa primaras funkcijas
Uzpémuma vienmér pastaveés risks, ka kads no darbiniekiem var veikt datu
nopludinaSanu, ne vienmér pie td ir vainojamas ar sist€tmu saistitas droSibas
problémas. Jaatceras, ka uznémuma lielakais drosibas drauds ir IT resursu lietotajs.
Uzpémumiem biitu jaseko lidzi jaunakajam tendencé€m un risku parvaldibas plana
dokumentacija jaaktualize riski, kas var biit saistiti ar darbinieku lietoto datu drosibu
arpus uznémuma, jo uznémumi koncentrgjas uz iek$gjiem riskiem nevis uz argjiem.

IT ir stratégisks veicinatajs biznesa attistiba, nevis izmaksu centrs, un savstarpgja
komunikacija ir atsléga uz veiksmigu risinajumu realizéSanu.

Magistra darba ietvaros analizéta uznémuma bitiskakie skersli ISO standarta ievie$ana
ir dokumentacijas neatbilstiba realajai situacijai uzpémuma.

Ka biutiskakie skersli IS drosibas nodroSinasanai uzn€muma ir parvalzu savstarp&jas
komunikacijas trukums.

Veicot risku analizi, tika konstatéts, ka vairakam informacijas sisttmam riska vértiba
ir ievérojami augstaka, neka uzn€muma pielaujama.

P&c riska analizes tika konstatets, ka uzn€muma lielakais drauds IS dros$ibai ir Polisu
sist€ma, lidz ar to sist€mai tika veikta lietojumprogrammas un datubazes versijas

atjaunoSana.
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Balstoties uz secinajumiem un veiktajiem uzdevumiem, autors izteicis zemak esoSos
priekslikumus.

1. Izveloties viena konkréta IS droSibas standarta ievieSanu uznémuma, batu
nepiecieSams izpétit, vai kads no citiem standartiem nebiis atbilstosaks, pieméram
ITIL, kura pamata ir sakartot incidentu parvaldibu.

2. Uzpe@muma darbiniekiem nepiecieSams veikt regularas apmacibas, kuras tiek
demonstréti praktiski ieteikumi un padomi ka pasargat savu privatumu.

3. Mazinot riskus IS dros$ibai, ievieSot tehnologiskus risindgjumus, nedrikst aizmirst par
informacijas sisttmam, uz kuram balstas uznémuma pamatdarbiba.

4. Vairak izmantot COBIT standartu Latvija, jo tas netiesi ietver ITIL un ISO standarta

nostadnes.
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20.04.2015.)

18. IT drosibas politika un normativie akti. Pieejams:https://www.cert.lv/section/show/49

19.

20.

21.

22.

23.

24.

25.

(skatits 22.04.2015.)

Information technology - Security techniques - Code of practice for information
security controls. Pieejams:
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.ntm?csnumber=5453
3 (skatits 21.04.2015.)

Information technology - Security techniques - Information security management

systems - Requirements. Pieejams:
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=5453
4 (skatits 21.04.2015.)

Information technology - Security techniques - Information security risk management.

Pieejams: http://www.iso.org/iso/catalogue_detail?csnumber=56742 (skatits
22.04.2015.)

ITIL V3 Application Support. Pieejams: http://www.itservicemanagement-itil.com/wp-
content/downloads/ITIL-V3-Application-Support.pdf (skatits 22.04.2015.)

ITSM (T Service Management) definition. Pieejams:
http://searchcio.techtarget.com/definition/ITSM (skatits 23.04.2015.)

Resursu  klasifikacijas un  risku  analizes  piemérs  virtualai  iestadei.
Pieejams:https://cert.lv/uploads/uploads/resursu_klasifikacija risku_nov20111011web
2.pdf (skatits 22.04.2015.)

Sertifikacija.Pieejams:http://www.bureauveritas.lv/wps/wcm/connect/bv_Iv/local/hom

e/about-us/our-business/certification (skatits 28.04.2015.)

74


http://ptac.ed.gov/sites/default/files/issue-brief-threats-to-your-data.pdf
https://www.cert.lv/section/show/49
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54533
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54533
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54534
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54534
http://www.itservicemanagement-itil.com/wp-content/downloads/ITIL-V3-Application-Support.pdf
http://www.itservicemanagement-itil.com/wp-content/downloads/ITIL-V3-Application-Support.pdf
http://searchcio.techtarget.com/definition/ITSM
https://cert.lv/uploads/uploads/resursu_klasifikacija_risku_nov20111011web2.pdf
https://cert.lv/uploads/uploads/resursu_klasifikacija_risku_nov20111011web2.pdf
http://www.bureauveritas.lv/wps/wcm/connect/bv_lv/local/home/about-us/our-business/certification
http://www.bureauveritas.lv/wps/wcm/connect/bv_lv/local/home/about-us/our-business/certification

26.

217.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Informacijas tehnologiju Infrastruktiras biblioteka (ITIL) metozu pielietoSana un
adaptésana. Pieejams: http://aict.itf.llu.lv/files/rakstkraj/2006/Tukris LV _2006.pdf
(skatits 01.05.2015.)

The comprehensive IT governance framework that addresses every aspect of IT and

integrates  all of the main  global IT  standards. Pieejams:
http://www.isaca.org/Knowledge-Center/cobit/Documents/CobiT-4.1-Brochure.pdf
(skatits 06.05.2015.)

Informacijas drosibas sistéma. Pieejams:https://www.lv.lv/?menu=par_mums&sid=51
(skatits 28.04.2015.)

A Business Model for Information Security. Pieejams:http://www.nis-summer-
school.eu/nis09/presentations/15-Le-Roux.pdf (skatits 29.04.2015.)
Drosas  informacijas ~ sisttmas ~ —  mits  vai  realitate?  Pieejams:

https://www.kpmg.com/LV/lv/IssuesAndInsights/ArticlesPublications/Publicationseri
es/Documents/Forum%203%20-
%20Junijs%202014/Dro%C5%A1as%20inform%C4%81cijas%20sist%C4%93mas%
20%E2%80%93m%C4%ABts%20vai%20realit%C4%81te%20(12-14).pdf  (skatits
02.05.2015.)

Ka integrét IT sadalu iekséja audita planda vai Integréta auditésana. Pieejams:
http://iai.lv/wp-content/uploads/2.4-Juris-Ziedins-Intergetais-audits.pdf (skatits
29.04.2015.)

An Overview of Information Security Standards. Pieejams:
http://www.infosec.gov.hk/english/technical/files/overview.pdf (skatits 29.04.2015.)
The transformation of IT Risk Management. Pieejams:

https://www.kpmg.com/US/en/IssuesAndInsights/ArticlesPublications/Documents/tra

nsformating-it-risk-management.pdf (skatits 04.05.2015.)

Informdcijas  sistemu droStbas parvaldibas ieviesanas vadlinijas. Pieejams:

http://varam.gov.lv/lat/darbibas_veidi/e_parv/vis/?doc=12650 (skatits 28.04.2015.)

Information  Systems  Security Control  Guidance Document. Pieejams:
http://www.selectagents.gov/resources/Information Systems Security Control Guida
nce_version_3_English.pdf (skatits 18.04.2015.)

Oracle JDeveloper and Application Development Framework 11g. Pieejams:
http://www.oracle.com/technetwork/developer-tools/jdev/index-091111.html  (skatits
10.05.2015.)
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37. Izplatas bistams datorviruss "CTB Locker". Pieejams:

38.

39.

40.

41.

42.

https://cert.lv/resource/show/603 (skatits 12.05.2015.)

Rekomendacija “Personas datu aizsardziba darba vietas”. (2013) Pieejams:

http://www.dvi.gov.lv/Iv/jaunumi/publikacijas/ (skatits 13.05.2015.)

Uznémuma datu nopliides del var ciest klienti. Pieejams:
http://www.reitingi.lv/Iv/news/zinatne/76480-uznemuma-datu-nopludes-del-var-ciest-
Klienti.html (skatits 04.04.2015.)

Understanding and Selecting aData Loss Prevention Solution. Pieejams:

https://securosis.com/assets/library/reports/DLP-Whitepaper.pdf (skatits 09.05.2015.)

Best Practices  for PreventingEnterprise Data. Loss. Pieejams:
http://www.nascio.org/committees/security/securityVideo/whitepapers/emc.pdf
FAIR-ISO/IEC27005 Cookbook. Pieejams:
http://www.businessofsecurity.com/docs/FAIR%20-

%20ISO_IEC 27005%20Co0kbook.pdf (skatits 06.05.2015.)

43. ISACAs Business Model for Information Security (BMIS). Pieejams: http://www.emi-

44,

tuv.hu/uploads/images/1337154956924493120259/isaca-bmis-prezi-hgk.pdf  (skatits
12.05.2015.)

Uzpémuma “X* nepublicétie materiali.
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PIELIKUMI

1. Pielikums. Sistemas funkciju testpieméri: modulis ,,Administracija”

Biznesa | Testu grupa Priek$nosactjumi Veicamas darbibas Sagaidamais rezultats Lietotajs
scenarijs
11 Lietotaju lomu un kontu administrésana
111 IP regiona veido$ana
1111 ADMIN Atver formu "Administracija" - "IP Atveras forma ar pilnu sarakstu, pieejamas | test_user (Admin)
regioni" pogas [Atlasit], 2x [Atcelt]
1112 ADMIN NospieZ pogu [Atlasit] Atveras mekle$anas krit€riju sadala ar test_user (Admin)
pogu [Meklet]
1113 ADMIN Ievada atlases parametrus un nospiez pogu | Tiek atlasits saraksts péc ievaditajiem test_user (Admin)
[Meklgt] parametriem
1114 ADMIN NospieZ pogu [Pievienot] Atveras redigéSanas forma ar pieejamam test_user (Admin)
pogam [Saglabat], [Atcelt], [Dz&st]
1115 ADMIN Parbauda formas pieejamo pogu darbibu: Pogas darbojas: atver sarakstu, notira lauka | test_user (Admin)
[IzvEleties no saraksta], [[zvEléties no vertibu, atzimé keksratinu, atver
izkritosa saraksta], [Kalendars], [Keks kalendaru, krasu izvéle utt.
rutinas], [Dzest lauka vertibas] u.c.
1116 ADMIN Forma veic datu izmainas un nospieZ pogu | Izvada zinojumu par veiksmigu datu test_user (Admin)
[Saglabat] saglabasanu, pieejama apaksforma
112 Lietotaja konta veidoSana
1121 ADMIN Atver formu "Administré$ana" - Atveras forma ar pilnu sarakstu, pieejamas | test_user (Admin)
"Lietotajs" pogas [Atlasit], 2x [Atcelt]
1122 ADMIN Nospiez pogu [Atlasit] Atveras mekl&$anas kriteriju sadala ar pogu | test_user (Admin)
[Meklet]




1123 ADMIN levada atlases parametrus un nospiez pogu Tiek atlasits saraksts péc ievaditajiem test_user (Admin)
[Meklet] parametriem
1124 ADMIN Nospiez pogu [Pievienot] Atveras redigéSanas forma ar pieecjamam test_user (Admin)
pogam [Saglabat], [Atcelt], [Dz&st]
1125 ADMIN Parbauda formas pieejamo pogu darbibu: Pogas darbojas: atver sarakstu, notira lauka | test_user (Admin)
[Izveleties no saraksta], [IzvEleties no vertibu, atzimé keksraitinu, atver kalendaru,
izkrito$a saraksta], [Kalendars], [Keks krasu izvéle utt.
rutinas], [Dz&est lauka vértibas] u.c.
1126 ADMIN Forma veic datu izmanas un nospiez pogu Izvada zinojumu par veiksmigu datu test_user (Admin)
[Saglabat] saglabasanu un tiek uzraditas 4
apaksformas: "Lomas", "IP regioni",
"Lietotaju grupas", "Pieejamiba" un
pieejamas pogas [Saglabat], [Blokét],
[Dzest], [Atcelt]
113 IP regiona pievieno$ana jaunam lietotaja kontam
1131 ADMIN Atver apaksformu "IP regioni" Forma atveras pilns saraksts ar pieejamam | test_user (Admin)
pogam [Pievienot]
1132 ADMIN Nospiez pogu [Pievienot] Atveras redigéSanas forma ar pieejamam test_user (Admin)
pogam [Saglabat], [Atcelt], [Dz&st]
1133 ADMIN Parbauda formas pieejamo pogu darbibu: Pogas darbojas: atver sarakstu, notira lauka | test_user (Admin)
[Izveleties no saraksta], [IzvEleties no vertibu, atzimé keksratinu, atver kalendaru,
izkrTtosa saraksta], [Kalendars], [Keks krasu izvéle utt.
rutinas], [Dzest lauka vertibas] u.c.
1134 ADMIN Forma veic datu izmainas un nospiez pogu Izvada zinojumu par veiksmigu datu test_user (Admin)
[Saglabat] saglabasanu
114 Lietotaja grupas pievienoSana jaunam lietotaja kontam
1141 ADMIN ADMIN_022 Atver apak$formu "Lietotaju grupas” Forma atveras pilns saraksts ar pieejamam | test_user (Admin)

pogam [Pievienot]
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11.4.2 ADMIN Nospiez pogu [Pievienot] Atveras redigéSanas forma ar pieecjamam test_user (Admin)
pogam [Saglabat], [Atcelt], [Dz&st]
1143 ADMIN Parbauda formas pieejamo pogu darbibu: Pogas darbojas: atver sarakstu, notira lauka | test_user (Admin)
[IzvEl&ties no saraksta], [[zvEleties no vertibu, atzimé keksriitinu, atver kalendaru,
izkrTtosa saraksta], [Kalendars], [Keks krasu izvele utt.
ritinas], [Dz@st lauka vértibas] u.c.
1144 ADMIN Forma veic datu izmainas un nospiez pogu Izvada zinojumu par veiksmigu datu test_user (Admin)
[Saglabat] saglabasanu
1.15 Lietotaja lomas pievienosana jaunam lietotaja kontam
1151 ADMIN ADMIN_022 Atver apaksformu "Lomas" Forma atveras pilns saraksts ar pieejamam | test_user (Admin)
pogam [Pievienot]
1152 ADMIN Nospiez pogu [Pievienot] Atveras redigéSanas forma ar pieecjamam test_user (Admin)
pogam [Saglabat], [Atcelt], [Dzest]
1153 ADMIN Parbauda formas pieejamo pogu darbibu: Pogas darbojas: atver sarakstu, notira lauka | test_user (Admin)
[Izveleties no saraksta], [IzvEleties no vertibu, atzimé keksraitinu, atver kalendaru,
izkritosa saraksta], [Kalendars], [Keks krasu izvele utt.
rutinas], [Dzest lauka vertibas] u.c.
1154 ADMIN Forma veic datu izmainas un nospieZ pogu Izvada zinojumu par veiksmigu datu test_user (Admin)

[Saglabat]

saglabasanu
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2. Pielikums. Kalendarais plans

Aplikhcju pamatfunkciu Pl testi
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Magistra darbs ,,Uznémuma informacijas sisttmu datu zudumu un nopliides novérsana”
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