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Anotacija

Bakalaura darbs ir veltits satelittelevizijas signala kod€Sanas izpétiSanai. Tiek
apskatitas popularakas kodéSanas metodes, kurus lieto miisdiena, ka arT nelegalas TV kanalu
pieejas probléma.

Darba merkis ir sniegt satelittelevizijas kod€Sanas att€lojumu un izpétit to no legalas

un nelegalas puses.



Annotacion

The main purpose of this work is to learn more about satellite TV coding. The more
popular modern TV codings and channels with their problem of an illegal using are going to
be studied.

The final goal of the work is to introduce satellite TV coding and to know more about

available legal and illegal decoding methods.
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Darba izmantotie saisinajumi un termini

Geostacionara orbita ir orbita, ko izmanto televizijas sateliti, aptuveni 36 000 km
augstuma, kura sateliti pabeidz pilnu apgriezienu 24 stundu laika, paliekot nekustigi attieciba
pret zemes virsmu.

Retranslators ir satelita aprikojuma ierice, kas piepem no Zemes TV kanalu
radiosignalu un retranslé to uz Zemi.

Polarizacija ir radiosignala ipasiba, kas lauj atSkirt lidzigu frekvencu signalus un
parraidit vairak signalu esoSas joslas ietvaros. Pastav lineara (vertikala/horizontala) un
cirkulara (kreisa/laba) polarizacija.

DES (angl., Data Encryption Standard) ir kod€Sanas simetriskais algoritms, kura
vienu atslégu izmanto gan datu kodésanai, gan atkodéSanai.

Dreambox vai Sezam ir cardsharing organizéSanai piemérotakie dekodetaji [11].

Cardsharing (angl. card un sharing — karte un koplietoSana, burtiski — kartes
koplietoSana) — ta ka latvieSu valoda pagaidam nav varda, kur§ var€tu viennozimigi apzimét
to terminu, Seit un talak biis izmantots anglu vards.

MultiplekséSana (ang. multiplexing) — vairaku plismu (kanalu) datu parraide ar
mazaku atrumu caur vienu kanalu ar multipleksora palidzibu.

Multipleksors — ierice, kura nodroS$ina datu parraidi vélamaja kartiba.

Randomizésana (ang. randomising) — haotiska datu izvele.

Rida-Solomona kods — cikliskais kods, kur§ nav binars, lauj izlabot klidas datu

blokos. Strada ar bitu grupam.



Ievads

Satelittelevizija pavisam nesen iegaja misu ikdienas dziv€, izstumjot no tas signala
parraides analogas tehnologijas. Neskatoties uz to, ta ir jau tik populara, ka diez vai cilveki
vairs var iedomaties dzivi bez tas.

Pa miisu planétas orbitu rinko vairak ka piecdesmit sateliti, kas paredzeti vienigi
televizijas kanalu parraidiSanai. Daudzas valstis, tai skaita ar1 Latvija, dod prieksroku sava
personiga satelita ievadiSanai orbita.

Protams, §is tehnologijas ne uzreiz attistfjas milzigaja struktiira, ko tagad var atlauties
ikviens cilveks, jo televizijas pakalpojumu sniedzgji piedava arvien vairak televizijas kanalu.
Satelitu televizijas vesture ir sakusies pagajusa gadsimta seSdesmitajos gados, kad Krievija
ievadija orbita pirmo satelitu, Sputnik-1 [3]. Bet izmantot satelitu televizijas signala parraidei
pirmie saka amerikani, kas bija atpalikusi no Krievijas tikai uz gadu.

Tadgjadi, tas televizijas, kada mums ir Sodien, attistibai bija nepiecieSama puse
gadsimta. Sobrid mums ir pietieko$i attistita struktiira ar vairakam signalu kod&Sanas
metodeém, kas atSkiras viena no otras, pirmkart, ar aizsargatibu.

Piratisma probléma Saja joma ir populara, ka nekad iepriekS: daudzas kodeSanas
metodes tika uzminétas un uzlauztas, paradijas tads jédziens ka cardsharing, kas negativi
ietekmé valsts ekonomiku sakara ar to, ka uzpe€mumi, kas legali maksa nodoklus par
satelittelevizijas pakalpojumu sniegSanas iesp&ju, zaudé noteiktus Iidzeklus. No ka var
secinat, ka piratisms, drizak, nodara iedzivotajiem launumu, nevis palidz ietaupit.

Bet izstradataji ar1 nezaudé ceribu: popularakas kodéSanas Viaccess ped€ja versija
joprojam nav uzlauzta.

Ties$i Sai problémai ir veltita §a darba lielaka dala. Darba ir ieklauta ar1 satelitsignala

parraides lidz dekod&tajam vai datoram tikla uzbaves fiziska un logiska shéma.



1. Satelittelevizijas fiziska uzbuve

Daudzi cilveki iegadas un uzstada satelitantenu, nezinot satelittelevizijas sist€mas
darba un uzbuves principus. Taja pat laika datu parraides satelitsisteémas fiziskaja uzbiivé nav

seviski sarezgitu aspektu, un parasts lietotajs ir pilnigi sp&jigs to saprast.

1.1. Visparigais priekSstats par satelitiem.

Tatad, kas ir jazina, lai uzstaditu satelitantenu?

Standarta sist€ma satelitkanalu uztverSanai sastav no satelitantenas, balstena (antenas
stiprinaSanai uz sienas vai jumta), parveidotaja, kabela un dekodétaja (satelitu uztveréja).

Isi aprakstisu, ka tas viss darbojas (sk. 1.1.1. zZim&jumu): satelits (1) parraida signalu
(2), ko uztver satelitskivis (3), kas atstaro signalu (4), un to uztver parveidotajs (5), kura
signals tiek parveidots ar mazaku frekvenci un aiziet pa kabeli (6) uz satelituztvergju.
Satelituztveréjs ir video atskapotajam Iidziga neliela kaste, ko wuzstada tieSi blakus

televizoram. Izmanto 75 Q satelitkabeli ar augstas frekvences signala zemu rimsSanu [3].

1.1.1. Zim&ums

Ta ka visi sateliti atrodas geostacionaraja orbita apméram 30 tikstoSu kilometru
attaluma no Zemes ekvatora Iimeni, uzstadot antenas, tas pagriez uz dienvidiem [3]. Tas ir
saistits ar to, ka sastopams viedoklis, ka sateliti parvietojas pa orbitu, ir klidains, jo tie,
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attieciba uz noveérotaju uz Zemes, atrodas viena un taja pasa punkta. Tapéc to koordinates
sastav no viena raditaja — garuma. Ta ka satelitu ir daudz, bet visai orbitai ir 360 gradi,
iesp€jama situacija, kad satelitiem ir tuvas koordinates, ka redzams 1.1.2. zim&juma. Nav
jadoma, ka tie atrodas neliela attaluma viens no otra, praks€ to dara, lai nodroSinatu lielaku
skaitu retranslatoru viena punkta. Satelitu, no kuriem ir iesp&€jama signala uztverSana, skaits ir
tieSi atkarigs no ekvatora attaluma. Cilvékam no Zemes geostacionara orbita ir redzama ka
loks virs horizonta. Jo talak uz ziemeliem atrodas platums, jo mazaks ir loks, un attiecigi —

redzams mazak satelitu.
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1.1.2. Zim&ums

Eksisté liels skaits satelitu, kuriem var pieslégties. Faktiski, Latvija var pieslégties
jebkuram satelitam ar koordinati no 0 Iidz 85 [4]. Tabula ar informaciju par atsevisku satelitu
koordinatém ir pieejama specializ€taja portala [4], kur var apskatities ari, kadus kanalus
parraida sateliti. Ta ka §1 ir parak apjomiga informacija, turklat, ta ir saistita ar §a darba tematu

diezgan attali, ta netiek sniegta Seit.

1.2. Kada tehnika ir nepiecieSama satelitsignala uztverSanai.

Satelitantena ir antena, jeb Skivis, kas salasa vaju mikrovilpu signalu, kas nak no
satelita, un fokus€ to viena punkta. Antenas virsmai ir augsta atstaroSanas sp€ja attieciba uz
mikrovilniem un paraboloida forma, kurai ir unikala 1paSiba savakt visus signalus, kas tiek
parraiditi no satelita paraléli asij, fokusa. Pastav divi galvenie antenu tipi: taisnfokusa un
ofseta antenas. Taisnfokusa antenas fokusé satelita signalu savas aploces centra. Sadu antenu
trikums ir sniega pielipSana ziema un neiesp€jamiba uzstadit otro parveidotaju. Ofseta
antenam (1.2.1. zim&jums) ir nobidits fokuss un spogula ovala forma. Sis antenas ir
modernakas un popularakas [3], jo dod iesp€ju uzstadit otro parveidotaju 2-3 (atkariba no
satelitu atrasanas vietas uz polaras ass) uztverSanai. Signala ITmenis un, attiecigi, arT kvalitate

un kanalu skaits, ir atkarigi no satelitSkivja diametra



1.2.1. Amgjums

Nakosais, kas nepiecieSams satelittelevizijas pieslégsanai, ir parveidotajs, jeb LNB
(Low Noise Block) (1.2.2. zim&jums). Ta ir ierice, kas atrodas antenas fokusa punkta, kas
salasa antenas fokus€to signalu. Turklat, tas neuztver nekadus nev€lamus signalus vai
trauc€jumus, kas nak no citiem virzieniem, konstaté vajus mikrovilpus, pastiprina tos ar
vajiem trokSniem un, beidzot, parveido parraidiSanai pa kabeli erta frekvence. To galvenais
raditajs ir troksna koeficients (ko méra decibelos). Trokspa koeficientam jaatrodas intervala
no 0,3 Iidz 1 dB, protams, jo zemak, jo labak [3]. Vairakuma satelittelevizijas kanalu

uztversanai nepiecieSami parveidotaji ar linearo polarizaciju.

1.2.2. Zim&ums
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Talak — satelitdekod@tajs. Satelitdekodetajs (skanotajs, galiekarta) ir paredzets kanalu
izv€lei un signalu parveidoSanai padoSanai uz televizora un stereo sist€mas ieeju deriga
forma.

Visus kanalus, ko pienem no satelitiem, iedala divas kategorijas: atklati un slégti. Par
slegtu kanalu skatiSanos jamaksa noteikta abonentmaksa. Par atklatu kanalu skatiSanos nav
jamaksa, visi Jusu izdevumi ir ierobeZoti tikai ar satelitaprikojuma iegadi. Prakstiski visiem
satelitiem ir bezmaksas, jeb FTA kanali (satelitam Hot Bird, pieméram, to ir vairak par 150,
satelitam Jamal — vairak par 20) [4], ko var skatities bez viedkartém un abonentmaksas un
tada veida ietaupit uz satelitdekodétaja, jo dekodetaji atklatiem kanaliem ir 1€taki. Maksas
(kodetie) kanali tiek parraiditi dazadas kod€Sanas sistemas (Viaccess, Mediaguard, Irdeto,
Betacrypt, Nagravisio), par kuram ies runa $a darba pamatdala, un lai tos skatitos, Jums biis
jaiegadajas viedkartes, dargaku dekodetaju, bet atseviskos gadijumos — ari jaiemaksa
abonentmaksa. Neskaitot jau minétos dekodétajus atklatiem (FTA) kanaliem, dekod&taji var
dekodet ka vienu, ta ar1 vairakas kod€Sanas sist€émas.Popularakie ir dekodétaji ar iebiiveétu
moduli Viaccess.

Viens dekodétajs — viens televizors. Uzstadot vienu komplektu satelittelevizijas
uztverSanai un sadalot to pa visu maju, Jis var€siet pa vairakiem televizoriem skatities vienu
un to pasu kanalu. Ja vélaties skatities dazadus satelitkanalus divos (vai vairak) punktos —
jaiegadajas dekodetajs (1.2.3. zim&jums) katram televizoram. Pasreiz paradijas dekodetaji ar
diviem skanotajiem un cieto disku (ar ietilpibu no 40 lidz 80 GB), kas lauj skatities divus TV

kanalus un ierakstit treSo, ka videomagnetofona, bet tie ir ar1 ievérojami dargaki.

1.2.3. Zim&jums

Protams, signala sanemsSanai starp parveidotaju un dekod@taju ir nepiecieSams TV
kabelis, no kura liela méra ir atkariga parraidama signala kvalitate. Tapéc, iegadajoties Ietaku
kabeli, Jus riskéjat, ka, nonakot lidz dekod€tajam, signals bis nepietiekoSi specigs, kas
ietekmé€s att€la kvalitati.

Dekodgetaja izvele nav vienkarSa, to ir loti daudz, un tas jaizvélas atbilstos$i savam

prasibam.
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1.2.1. Ka izveleties dekodétaju.

Cilveki biezi kliudas, uzskatot, ka jo dekodetajs ir dargaks, jo tas ir labaks. Tas nav
gluzi ta. Dargs dekodétajs ir, protams, labs dekod@tajs ar plasam iesp&jam, bet visbiezak var
iztikt arT bez tam. Dekodétaju izvélas individuali, lai tas atbilstu Jisu prasibam un Jisu
sisteémai. Tiesi tapec, izvel€joties satelitus, japievers uzmaniba Jums nepiecieSamu TV kanalu
kod@sanas sistemai (Viaccess, Seca, Irdeto).

Visus tirgii esoSos dekodétajus var nosaciti iedalit vairakas grupas atbilstoSi to
iesp€jam un, vadoties no ta, pieskaitit noteiktai cenu kategorijai. Uzreiz jaatzime, ka pastav ari
izneémumi. Tiem pieskaitamas, pieméram, slaveno firmu ierices, kas vienmer ir dargakas par

biedriem.

1. Visi dekodétaji lauj skatities bezmaksas kanalus (tapec tie arT ir bezmaksas). Ja Jus
nevélaties saistities ar maksas televiziju, maksat abonentmaksu, meklet piratiskas viedkartes,
utt., vai ja Jus pilnigi apmierina kanali, kas tiek parraiditi atklata veida (tadi kanali ir visiem
satelitiem), Jums biis nepiecieSams visvienkarSakais FTA (Free To Air) kanalu dekodétajs.
Viens no otra tie atSkiras, ka, visparigi, ar1 visi par€jie, ar razotajfirmu, parraidama attéla un
skanas kvalitati, papildfunkcijamun citam tehniskajam ipasibam.

Sobrid Latvijas iedzivotajiem ar istabas vai arpus telpu televizijas antenu ir pieejami

pieci bezmaksas kanali— LTV1, LTV7, LNT, TV3 un TVS [7].

2. Nakosa kategorija ir dekodetaji, kas dekodé vienu no popularakajam kodéSanas
sistémam — Viaccess. Saja kodesanas sistéma tiek parraiditi dazi Eiropas satelitu kanali.Tie
atSkiras viens no otra, ka miné&ta ieprieks, ar razotajfirmu, atmina ierakstamo kanalu skaitu, ka
ar1 piekluves viedkarSu slotu skaitu. Tas ir svarigs, ja Jis izvEl€sieties uzstadit sist€mu uzreiz

2 vai 3 satelttiem.

3. Citi dekodetaji, kas dekod€ vienu kodeSanas sisteému, bet ne Viaccess: Mediaguard
(Seca), Irdeto, utt. Retak sastopami un nedaudz dargaki. Godigi sakot, tadi dekod@taji ir

nepiecieSami tikai tiem, kas plano oficiali parakstities uz kadu arzemju TV kanalu komplektu.
4. Nakosas dekodetaju klase ir dekod€taji, kas sp€j dekodet divas kod€Sanas sist€mas.

To nav tik daudz, un atskiras tie, cita starpa, ar to, kadas tieSi kodeSanas sistémas tie dekode.

Sie dekodétaji zaudgja aktualitati ar I&tu ieric¢u ar iebiivéto emulatoru paradiSanos.
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5. Pastav dekodétaji, kuriem parastu viedkarSu slotu vieta (vai papildus tiem) ir CI
(Common Interface vai CAM ports). Sajos dekod@tajos var ievietot papildu piekuves moduli,
kas lauj dekodet vienu vai vairakas kodéSanas sist€émas (atkariba no modula). Eksist€ moduli

visam zinamam kod&Sanas sist€mam un pat uzreiz vairakam kodéSanas sistemam.

6. Sesta kategorija ir dekodetaji ar iebuvetu moduli, kas lauj dekodét 5 vai vairak
kategorijas (Viaccess, Seca, Irdeto, BetaCrypt, Nagravision, utt.). Sadu iericu tirga paradas
arvien vairak, jo tas ir labs variants, ja Jus izv€l€jaties komplektu ar pagriezamu antenu. Tirgi
paradas arvien vairak dekodetaju ar iebuivetu dekodétaju, jeb, ka to vel sauc, ar kodeSanas
sistému emulatoru. Tadiem dekodétajiem biezi nav nekadu viedkarSu nolasitaju, bet tie lauj
skatities 5 vai vairak kod&Sanas sistémas, ievadot kodéto kanalu atslégas ar pulti. Sadas
pieejas neapSaubamais pluss ir tas, ka Jums nav jamekle cilveki, kas ierakstis Jusu viedkarte
jaunas atslégas. Pateicoties tam, ka $adas ierices kluva loti pieprasitas, tas saka razot burtiski

visi raZotaji.

7. Dekodetaji ar cieto disku. Cietais disks (ka datoram) lauj izmantot dekodétaju ka
digitalu videomagnetofonu, proti, ierakstit Jums nepiecieSamas programmas. Neskaitot
augstak ming&to, atSkiras ar cieta diska ietilpibu, ko méra gigabaitos (GB). Jo vairak gigabaitu
ir cietaja diska, jo vairak programmu, filmu, utt. tas sp&j uzglabat! Vairakuma iericu cieto
disku var nomainit uz ietilpigaku (40 GB, 60 GB, 80 GB, 120 GB, ...). Eksisté ar1 tadi
dekodetaji, kas tiek pardoti vispar bez cieta diska, bet lauj to pieslégt. Arvien vairak razotaju

piedava dekodetajus ar cieto disku.

8. Digitali-analogie dekodetaji. Godigi sakot, nevajadziga lieta, jo Sobrid analoga
satelittelevizija vairs nav aktuala. Visi kanali, kas joprojam tiek parraiditi analogaja formata,

pastav ar1 digitalaja (iesp&jams, tomér, ka cita satelita).

9. Vel viena interesanta grupa ir dekodetaji ar iebuivétu parakstiS8anos uz noteikto
kanalu vai kanalu komplektu (parasti uz XXX kanaliem). Eksiste ar papildu karSu
nolasitajiem, modulu slotiem, vai bez tiem. Tadas ierices klust loti popularas. Populari ir ar1

nosacitas piekluves moduli ar §adu funkciju.

10. Pavisam jauna dekodétaju klase ar izcilam iesp&jam. Sai grupai var pieskaitit divu

val vairaku formatu ierices: satelitdekodetajs + kabeldekodetajs, satelitdekodetajs + DVD
atskanotajs, vairakfunkciju ierices, pieméram, satelitdekodétajs + DVD, MP3, Video CD, CD-
13



R, CD-RW, HDD u. c.. Bet vienmér jaatceras: jo funkcionalaka aparatiira, jo dargaka ta ir, jo
vairak taja var sabojaties, un jo dargaks biis tas remonts. Seit japiemin arT unikalais dekodé&tajs

Dreambox 7000, kas drizak atgadina datoru [3].

1.2.1.1. Dekodetaju kvalitates un cenas attiecibas tabula.

Dekodetaja Vidéja cena
kategorija, sk. 1.2.1. Prieksrocibas Trakumi Latvijas tirgi,
sadala Ls
Nav slota viedkartem,
1 L&ti Latvija tiek piedavati tikai 45
5 kanali
Tikai Viaccess kanali
2 Funkcionali un 1&ti (NTV+, TV1000, dazi 45-50
Baltijas kanali)
Cilvekiem, kas zina, Ierobezots kanalu skaits,
3 ko v€las skatities, un  griti atrast tik specializ€tu 70
nevélas parmaksat dekodetaju
Dekodg 2 kodéSanas
4 sistémas, atskiriba no Nav aktuali 75
3. grupas
Iesp&ja ierakstit
informaciju _
5 o - caqu USB Nav noteikti 70-80
portu
5 vai vairak
6 kod@sanas sist€émas, Nav viedkarSu nolasitaja 80-90
emulators
7 Iebuvets cietais disks IR uzzj N NSO 150
laika
Nav
8 Leti Novecojusi, nevar atrast 1nformacyas
par Latvijas
tirgu
Nav
Nav informacijas par Nav informacijas par informacijas
Latvijas tirgu Latvijas tirgu par Latvijas
tirgu
2 skanotaji, uztver
10 satelitu, kabelu un Dargi 400-500
gtera televiziju
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Jaatzimé, ka zinas par dekodétaju cenam, ka arT par to esamibu Latvijas tirgi, tika
legiitas, petot vairakus Interneta veikalus, kuros tiek piedavats aprikojums satelittiklu
uzbuvésanai.

1.2.2. CAM moduli.

Protams, vienkarsi iegadaties dekodeétaju, pieslégt vadus un skatities satelitteleviziju
nav iespéjams. Jums jaiegadajas savam pakalpojumu sniedz€jam atsléga, kas izskatas ka
dekodgtaja ievietojama karte. Ta saucas CAM modulis.

CAM modulis (nosacitas piekluves modulis, 1.2.2.1. zZim&jums) ir ierice, paredzeta
aizsargatu televizijas signalu dekod€Sanai uztverosa digitalaja televizijas aprikojuma, kuram
nav iebliv€tas dekodesanas funkcijas. lerices tiek izpilditas PCMCIA formfaktora.

Satelittelevizijas CAM moduli ievieto uztvér§ja vai DVB plates specialaja slota
(Common Interface, jeb CI interfeiss).

CAM moduli raksturo ar vienlaicigi atveramo kanalu skaitu (sadzives lietoSanai
parasti viens kanals) un kodéSanas sisteému, kaut gan parasti tie ir orient€ti uz kadu vienu
kodeésanas sisteému.

Runajot vienkarsak, ta ir karte, kas apmaca dekodetaju dekodét noteikto kodeSanas

sisteému un Sobrid liela méra ir atkariga no ta, cik Jiis samaksasiet televizijas kompanijai.

=
£3
=
£s
=

1.2.2.1. Zim&jums

Paslaik eksisté televizori ar iebiivetiem dekodétajiem, kuriem nepiecieSams tikai

iegadaties tadu karti.

1.2.3. DVB moduli.
DVB Kkarte ir paplaSinaSanas karte datoram, paredzeta datu uztverSanai no satelita. To
var nosaukt par savdabigu satelitmodemu.

Sikarte lauj lietot liela atruma satelitinternetu.

Satelitinterners ir veids, ka pieklit vispasaules timeklim liela atruma, izmantojot

satelittehnologijas.
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Atskiriba no satelittelevizijas, satelitinternetam bez ieejas kanala ir ar1 izejas kanals.
Proti, ievadot kadas Interneta lapas adresi, jainformé pakalpojumu sniedz€js, ka ta tiek
pieprasita. Sakara ar to pastav divi satelitinterneta veidi: sinhronais un asinhronais. Sinhrona
satelitinterneta gadijuma pieprasijjuma kanals ir organiz€ts ari caur satelitu. Asinhrona
satelitinterneta gadijuma ieejoSais trafiks nak caur satelitu, bet pieprasijuma trafiks — pa kadu
virszemes kanalu, pieméram, GPRS. Sinhronais satelitinternets ir loti dargs risinajums,
aprikojuma cena sastada dazus tiikstoSus latu. ArT tarifi Sim piekluves veidam nav seviski leti.

Ka darbojas satelitinternets?

Eksisteé pieprasyjuma kanals, pieméram, GPRS. Ar ta palidzibu satelitpakalpojumu
sniedz€jam tiek nosititi pieprasijumi. Pakalpojumu sniedz€js apstrada pieprasijumu, atrod
pasiitito lappusi un nosiita to uz satelitu, kurs, savukart, parsiita to uz Zemi. Talak karte
nosaka, vai §1 lappuse pieder mums, un, ja pieder, atveido to uz ekrana. Pieprasijuma kanala
atrumam praktiski nav nozimes, jo pieprasijuma nosiitiSanai nepiecieSams minimalais trafiks,
paris baitu. Bet pati lappuse iet caur satelitu ar atrumu lidz daziem megabitiem sekundg.

Protams, lietojot Internetu, var skatities ar1 satelitteleviziju, kam to ari iegadajas, jo
satelitinternets pagaidam nav 1pasi izplatits, un tadi pakalpojumu sniedzgji, ka, pieméram,
Baltcom, to pagaidam nepiedava.

Tomer, pieslégt satelitinternetu Latvija ir pilnigi reali, kaut gan dargi. Piesléguma
komplekts saucas SAT-I-NET Tooway un paredzets parsvara attalu regionu iedzivotajiem [3].

Sa veida prieksrocibas: pilniga teritoriala neatkariba (var lietot Latgales nomalé vai uz
salas Daugavas vidii); pietiekosi liels atrums (2048 Kbps lejupielade/156 Kbps augSupielade)
[7].

Piesleguma noteikumi [7].
Satelitskivis — Ls 450.
Tarifi:
e Starta: 1,2 GB (ikménesa trafika limits), 17 Ls/mén. (abonentmaksa);
e Majas: 2 GB (ikménesa trafika limits), 27 Ls/mén. (abonentmaksa);
e Standarta: 3 GB (ikménesa trafika limits), 37 Ls/mén. (abonentmaksa);
e Biznesa: 6 GB (ikménesa trafika limits), 67 Ls/mén. (abonentmaksa).
Liguma termins: 12 ménesi.
Sakari tiek nodroS$inati caur satelitu Eurobird 3 33°. Komplekta ietilpst satelitantena,
satelitmodems toolway, uztverSanas parveidotajs un datu nosttiSanas parveidotajs. Balstenis

komplekta neietilpst, var iegadaties vienu no gataviem variantiem (sienas, 30 cm—Ls 12,
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sienas, 50 cm —Ls 17), vai pasutit konkrétai instalacijai (sakot ar Ls 20). Papildus jaiegadajas
nepiecieSama garuma kabelis, savienotaji un stiprindjuma elementi.
UzstadiSanas un iestatiSanas bazes maksa — Ls 50. Transporta izdevumi tiek apmaksati
atseviski.
Komplekta saturs:
e Satelitantena;
e Parveidotajs signala pienemsanai;
e Parveidotajs signala nosutiSanai;

e Satelitmodems foolway.

DVB Kkarti uzstada datora PCI slota un piesledz satelitantenas parveidotajam. Ta
izpilda klasiska satelitdekodétaja funkcijas un parraida datus citiem datora mezgliem.
Kopuma §is kartes uzstadiSanas un iestatiSanas process neatSkiras no citu karSu uzstadiSanas
datora.

Tas iedala ieksejas (1.2.3.1. zim&jums) un argjas (1.2.3.2. zim&jums). Ieks¢jas, ka tika

minéts ieprieks, ievieto datora PCI slota, bet ar&jas — piesledz pa USB.

1.2.3.1. Zimgjums 1.2.3.2. Zim&jums

Ka iestatit DVB karti? Patiesiba tas nav tik sarezgiti, ka liekas.

NepiecieSama tikai pati karte, kas ir attiecigi uzstadita PCI slota vai pieslegta USB
portam, un komplekta esoSais disks, no kura jauzstada draiveris. DVB karte tiek noteikta ka
tikla ierice. Turpmaka konfiguréSana notiek lietotajam draudzigaja interfeisa un nesagada
griitibas, ja lietotaja riciba ir tadas zinas, ka satelita vards, ta retranslatora nosaukums, atrums
un polarizacija. Visas §1s zinas var uzzinat savam satelitinterneta pakalpojumu sniedz€jam,
kaut gan, vinam tas viss ar1 jaiestata, piesledzot satelitteleviziju.

Tatad, neka sarezgita DVB modula uzstadiSana nav. Bet ta funkcionalitates jautajums

paliek atverts, jo parsvara Latvija to izmanto cilvéki, kuriem nav televizora, bet ir dators.
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Protams, lai skatitos TV kanalus, vienigi ar fizisko tikla uzbiivi nepietiek,
nepiecieSama ari logiska. NakosSaja sadala tiek sikak izskatitas satelittelevizijas kodé$anas

sistemas.
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2. Satelittelevizijas signala kodeSanas metodes

Pastav diezgan daudz satelitsignala kodeéSanas metozu, bet diemz€l, lielaka to dala bija
uzlauztas bezmaksas izmantoSanai, bet atslégas — izliktas pasaules timekli, un atrast tas
nesastada problemu [5].

Neskatoties uz to, ir arT kode$anas sistémas, ko ir arkartigi griiti uzlauzt. Saja sadala

tiek apskatitas visbiezak lietotas kodeéSanas metodes.

2.1. Vispariga informacija.

Pastav tads jedziens, ka DVB (angl. Digital Video Broadcasting — digitala video
parraidisana) — ta saucama digitalas televizijas Eiropas standartu saime.Sis standarts nosaka
fizisko un kanalu Itmeni datu parraides sistéma (Internets) un TV parraidei. Visi dati tiek
parraiditi MPEG-2 vai MPEG-4 transportplisma ar dazam papildu ierobeZojumiem (DVB-
MPEG) [1].

Nosacitas piekluves sist€mas var iedalit divas pamatklases:

* slégtas sisteémas (izmanto korporativus standartus);

* sisttmas ar vienotu skrembl€Sanas (plisma Sifr€Sanas) algoritmu (Common
Scrambling Algorithm), kas balstas uz DVB standarta.

Ta ka DVB ir diezgan visparigs jédziens, talak tiks apskatits DVB-S standarts, kas ar1

tiek izmantots, parraidot satelittelevizijas datus.

2.2. DVB-S.

Satelitu TV (SAT) parraide bija un paliek atraka, drosaka un ekonomiskaka augstas
kvalitates TV signala parraides metode plasas telpas jebkura punkta.

1994. gada projekta DVB Project ietvaros tika izveidots Eiropas satelitu digitalo
vairakprogrammu televizijas parraides sistému standarts —standarts DVB-S, kas darbojas
frekvencu josla 11/12 GHz (European Standard EN 300 421 v.1.1.2, 1997-08). SAT parraides
mérkiem ir izdalitas frekvencu joslas 12, 29, 40 un 85 GHz diapazonos. 40 un 85 GHz
diapazonos ir izdalits 2 GHz plats frekvencu spektrs [1].

1996. gada oktobr1 tika pienemts 11/12 GHz frekvencu joslas SAT parraides vairak
programmu sistemu visparigu funkcionalo prasibu rekomendacijas projekts, bet jau 1999.

gada oktobr1 bija izstradats jaunas Rekomendacijas projekts, kas néma veéra, ka pasaulé
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pastav Cetras p&c arhitektiiras Iidzigas sist€mas: standarts DVB-S (Sistéma A), DSS (Sist€éma
B), G1-MPEG-2 (Sistema C) un ISDB-S (Sist€éma D).

Sistemu A (standarts DVB-S) izstradaja Eiropas konsorcijs DVB Project, un ta ir
paredz€ta vairakprogrammu televizijas parraides, jeb HDTV dienestu piegadei fiks€tas un
radio parraides SAT dienestu frekvencu diapazonos (10,7...12,75 GHz) ar to tieSu uztverSanu
ar majas integraliem uztvérgjiem-dekodetajiem ka ari ar uztveréjiem, kas ir pieslégti sisttmam
ar kolekttvam SAT TV antenam SMATYV (Satellite Master Antenna TV), un kabeltelevizijas
sistémam televizijas parraides programmu primara un sekundara sadali$ana. Sobrid praktiski
visa digitala SAT televizijas parraide uz visiem pieciem kontinentiem notiek péc DVB-S
standarta [1].

DVB standarta digitalas televizijas sistémas pastav divas galvenas pieejas piekluves
ierobeZoSanas metodém:

e variants SimulCrypt — uztvéréju kopa izmanto unikalu piekluves ierobezoSanas
sistému (N saspiestu digitalo signalu parraide N nes¢jfrekvences);

« variants MultiCrypt— uztvereju kopai ir vienots kopnes interfeiss (Common Interface)
starp ierobezotas piekluves sistémas standarta moduli un DVB uztvéréju-dekodétaju, kas dod
iesp€ju paraléli parraidit vairakas programmas, kas pielieto atSkirigas piekluves ierobezoSanas
sisteémas (N saspiestu digitalo signalu multiplekséSana un to parraide viena neséjfrekvence).
ST metode ir paslaik visvairak pielietota.

MultiplekséSana nozime, ka sanemtus signalus (no ieeju kopas) ierice padod uz vienu
izeju.

SAT parraidei ir izdaliti specialie radiofrekvencu spektra posmi vilpu centimetru
diapazona, kur ir pielaujamsjaudas plismas no satelita paaugstinats blivums. Visvairak apgts
ir KU diapazona posms ar frekvencem 11,7-12,5 GHz [1].

Sasniegumi datu saspieSanas joma lauj organizet lielu skaitu digitalo augstas kvalitates
TV kanalu ar saméra mazu atrumu (mazak neka 1 Mbps, kas ir ekvivalents 20-25 TV
kanaliem SAT kanala standarta 27 MHz lielaja josla). Vairakuma gadijumu ir pielaujams ar1
400 xbps atrums, kas ir ekvivalents vismaz 60 TV kanaliem no viena retranslatora.

DVB-S standarta parraidoSas dalas shéma ir paradita 2.2.1. zim&juma, kura QPSK
(Quantitude Phase Shift Keying) ir elektromagnétisko vilpu modulacijas veids sakaru un datu
parraides vadu un radio kanalos. QPSK atskiras no pirmajiem modulacijas veidiem (AM,FM)
ar to, ka parraidamas informacijas blivums uz kanala frekvencu platumu (uz simbolu, uz
hercu) ir augstaks par vienu.Pastav arl sarezgitaki modulacijas veidi. Péc p&déjiem datiem,
virszemes digitalas televizijas parraides standarts DVB-T izmanto 64-QAM, proti, 6 bitus uz

simbolu, bet tas attiecas pie €tera datu parraides un netiks izskatits Seit [1].
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Parraidosa pusé tiek izpilditi sekojosi datu plismas parveidojumi ta adaptESanai
kanalam:

« transporta multipleksé$ana un randomizésana energijas dispersijai;

» ar€ja kodesana ar Rida-Solomona (RS) koda palidzibu;

» kaiminu baitu permutacija (parvietosana) un icks$€ja kodesana;

* signala izveidosana frekvencu pamatjosla un ta modulacija.

v

Dienestu
komponenti

v

vy

1

=

Dienes

2.2.1. Zim&ums

Pateicoties saskanotai filtracijai un kliidu tiesai labosanai, uztverSanas augsto kvalitati
var sasniegt par ekstrémos apstaklos, kad minimala signala Itmenis ir tuvs vértibam, kas
atbilst attiecibu nesgjfrekvence/troksnis (C/N) un nes€jfrekvence/interfergjoss traucgjums
(C/T) robezvertibam. Turklat, tiek garant@ts ne vairak par vienu kludu stunda, kas ir
ckvivalents aptuveni 107'°-10"" kludu iespjamibai uztvéréja-dekodetaja MPEG-
2 demultipleksora ieeja.

Tatad, ieglistot priekSstatu par DVB-S standartu, var pariet pic pasam kode&Sanas

sisttmam un apskattt katru atseviski.

2.3. Kodesanas sistémas.
Tatad, kas ir satelittelevizijas kod€Sanas sistémas?
Tie ir no geostacionaraja orbita esoSiem televizijas satelitiem nako$a signala

kod@sanas algoritmi.
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Galvenais kodeSanas sistemu lietoSanas merkis ir rast iesp&ju iekasét no skatitajiem
naudu par kodetu kanalu skatiSanos, izlaizot viedkartes Sim kodeSanas sistemam. Patérétaja
uztveérgjam jabit iespejai stradat ar So kodesanas sisteému tiesi vai ar CAM moduli (proti, jabiit
slotam tieSai viedkartes ievietoSanai vai Cl slotam CAM modula uzstadiSanai, ievietojot
piekluves viedkarti Saja moduli).

Vadoties no §a jedziena, var secinat, ka bezmaksas televizoru paskatities vairs nevar.
Un rodas jautajums — kurs satelits atbild par kuru kanalu? Un ka tieSi tas ir kodéts?

2.3.1. tabula ir sniegti satelita nosaukums, atraSanas vieta, signala kodéSanas metodes
un parstavéeti kanali. Protams, tie nav visi sateliti, kas eksisté pasaulé. Seit iet runa tikai par

tiem, kuru darbibas radiusa ietilpst Eiropa, Baltijas valstis un Krievijas dala.
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Satelita

nosaukums

Satelita

orientacija

Kodésanas

sistema

Kanalu saraksts

Eutelsat
W4

Bonum

Eutelsat
W4

Eurobird

Sirius

36.0°E

56.0°E

36.0°E

99.0°E

5.0°E

Viaccess

2.6,2.5

Viaccess 2.6

Dre-Crypt

Dre-Crypt 2

Videoguard

BBC World, Bloomberg, Nickelodeon, TV5, Detskij mir, Nase novoe kino,
Russia Today, World Fashion, CCTV4, CCTV9, VREMJA: dalokoe i
blizkoe, Soversenno sekretno, Park razvlecenij, REN TV, Nase kino, Pervij
kanal, Infokanal, Teleklub, KTO ESTJ KTO?, 365 dnej TV,
MNOGGOserijnoe TV, Komedija TV, Indija TV, Russkaja no¢, La-mino,
Boec, Avto Plus, TV-Bulvar, Kuhpa-TV, Interesnoe TV, Zakon TV, MTV-
Russia, STS, TNT, Kultura, NTV, Rossija, SPAS, 24 DOK, KINOSOJUZ,
Vesti, Zvezda, TVC, VH1 Russia, RBK-TV, Muzika Pervogo, TeleNana,
Pjatij kanal, Mir, Pervij Meteo, 3 kanal, Rusiya Al-Yaum, TV SALE, Muz-
TV, RTR-Sport, Nastojascee smesnoe televidenie, Nostalgija, NTV-PLUS
Tennis, NTV-PLUS Sport Klassika, Russkij ekstrim, Discovery
Travel&Living, Animal Planet, Eurosport, ZONE Romantica, Discovery,
Jetix, Hallmark, Mezzo, TAK, Music Box, National Geographic Channel,
Jetix Play, Euronews, Cartoon Network, ZONE Reality, CNN International,
Extreme Sports, Discovery Civilisation, Discovery Science, MCM Top,
TCM, MTV Two, MTV Dance, VH1 Classic, Nat Geo WILD, Domasnij,
Sci Fi, Universal, Gameland. TV, Komedi TB, Kinohit, Premjera, Kinoklub,
DOM KINO, MGM,No¢noj kanal (Blue Hustler), Russkaja no¢, NTV-PLUS
Sport, NTV-PLUS Futbol, NTV-PLUS Sport Onlain, NTV-PLUS Nas
Futbol, NBA TV (24 casa), Eurosport 2, AXN Sci Fi, Jim Jam, RU TV, MB
Ru, TiJi TV, Gulli, Kinoreis 1, Kinoreis 2, Kinoreis 3, Telekanal KHL,
KINO PLUS
TV Plus Kinoklub, Kino soyuz,, Nase Novoe Kino, Mezzo, NTV Plus Sport
Klassika, Jetix Play, Hallmark, Jetix C.E.E, Discovery Travel & Living,
National Geographic Channel, Indiya TV, Komediya TV, NTV Plus Nash
Futbol, NTV Plus Futbol, NTV Sport On-line, NTV Plus Sport, NTV Plus
Premiera, KinoHit, Mnogo TV, 24 Dok, 365 dnei TV, Auto Plus, Telekanal
Rossiya (+4h), Kultura Telekanal (+4h), NTV (+4h), TNT (+4h), NTV Plus
Tennis, Nashe Kino, Nostalgia, NST, VH1 Rossiya, Eurosport, Zone
Romantica, Nickelodeon CIS, Animal Planet, Discovery Channel,
EuroNews, VH-1 Classic, CNN Int, Cartoon Network, TCM, Discovery
Civilisation, Discovery Science, MGM, MTV Base UK, Zone Reality,
MCM, Extreme Sports, VH-1 Classic, National Geographic Wildi
Pervij, Rossija, NTV, Kultura, TNT, Sport, Vesti Peterburg, REN TV,
Bibigon, STS, Sojuz, Matj i ditja, Telenana, DTV, TV Centr, Muz TV,
Domasnij, Tonus TV, Teen TV, Vesjoloe TV, Teleputesestvija, Zoo TV,
Avto+, 365 dnej TV, Bojec, Kinopokaz, Dom kino, Mnogo TV, Komedija
TV, Indija, Nocnoj klub, Russkaja nocj
Kinopokaz HD-1, Kinopokaz HD-2, Eurosport HD, National Geographic
Channel, HD Russia & Turkey, HD Life, Teleputesestvija HD, MTVN HD,
High Life HD, Zhenskiy Mir HD, Fashion TV HD, LUXE TV HD (R)
1st Baltic Ch. Estonia (R), 1st Baltic Ch. Latvia (R), 3+ Baltics (R),
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Hotbird

Astra

13.0°E Viaccess
2.5,3.0
1921p. E Irdeto
Betacrypt

3+Baltics E (R), BBC World, Cartoon (R)/TCM EE, CNN, Discovery EE
(R), Disney Channel, E!, ETV Estonia, Explorer/Spice (R), Hallmark, Kanal
2 Estonia, Kanal 11, Jetix/Travel, LNT Latvia, LTV1, LTV7, LNK, MTV
Baltics EE, MTV Baltics LT, MTV Baltics LV, MTV EU, E, Nat
Geo/CNBC, Nature/Crime/Playboy, Nickelodeon/VH1, NTV (R), Playhouse
Disney, Ren-TV B (R), RTR Planeta (R), Toon Disney, TV1000 Ru Kino
(R), TV1 Lithuania, TV1000 Balkan, TV1000 Classic, TV1000 East (R),
TV1000 Nordic, TV1000 Poland, TV 1000 Action East (R), TV3 Estonia,
TV3 Latvia, TV3 Lithuania, TV3+, TV4 Fakta, TV6 Latvia, Viasat 4, Viasat
History (R), Viasat Sport (R), Viasat Sport Baltic, Viasat Golf, Zone Reality,
ztv.se
Sex on TV Classic, Sex on TV Crystal, Sex on TV Diamond, Sex on TV
Gold, Sex on TV Silver, Redlight Premium, Free-X TV, Free-X TV 2, X-
Dream TV, Dorcel TV, French Lover TV, Sex View TV, Sex View Gay,
Sex View Extreme, Sex View Inter, Sex View Climax, Sex View Hot, Sex
View Special, Sex View DP, Sex View 247, Sex View Extra, Sex View
Plus, Sex View Info, Private Spice
13th Street, AXN Action, Beate-Uhse. TV, Boomerang, Bundesliga,
Classica, Discovery Channel, Disney Channel, Disney Cinemagic, e.clips,
Focus Gesundhait, Fox Serie,Goldstar TV, Heimatkanal, History, Junior,
Kinowelt, MGM, Motorvision TV, NatGeo Wild, National Geographic,
Playhouse Disney, Premiere Krimi, Romance, RTL Crime, RTL Passion,
SciFi, Sky Actin, Sky Bundesliga, Sky Cinema, Sky Cinema +1, Sky
Cinema +24, Sky Cinema Hits, Sky Comedy, Sky Emotion, Sky Nostalgie,
Sky Sport 1, Sky Sport 2, Sky Sport Info (Sport Portal), Spiegel Geschichte,
sportdigital.tv, TNT Film (TCM), TNT Serie, MTV ENTERTAINMENT,
VHI1 Classic, NICK PREMIUM, kabel eins classics, Sat.1 Comedy,
Discovery HD, Disney Cinemagic HD, Eurosport HD, History HD, NatGeo
HD, Sky Cinema HD, Sky Sport HD
2.3.1. tabula

Tagad, kad ir atskan&jusi kod€Sanas sisttmu nosaukumi, japariet pie to sikaka

apraksta,

Piezime: informacija 2.3.1. tabula ir speka uz 01.04.2010.un iegiita no Interneta

resursa, kas sniedz satelittelevizijas pakalpojumus [6].

Seit un turpmak sadalas 2.3.1.-2.3.7.sniegti no dazadiem Interneta avotiem iegiitie

dati, kas ir aktuali uz 01.05.2010 [6] [5] [2].

2.3.1. Viaccess.

Viaccess ir viena no aizsargatakajam kod&Sanas sistemam [4], kas ir paredzeta

digitalajai televizijai. Sist€ému izstradaja francu firma France Telecom. Viaccess ir vienkarsi

D2MAC jaunais vards, vai Eurocrypt-M DV B modifikacija.
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Sts kodgsanas sistémas agrakas versijas (Viaccess 1, 2.3, 2.4) ir uzlauztas, par drosu
uzskata versiju 2.6, bet progress iet uz priekSu, un 2010. gada aktivi tiek izmantotas §is

kod@sanas sist€mas jaunas versijas 3.0 un 4.0 [5].

Visparigi, Viaccess 2.3 ir sen uzlauzta, algoritmi — zinami, kodi — publicéti Interneta.
Bet fran¢i — §is kodESanas sistémas tévi — izdomaja praktiski genialo lietu — esoSajai
kodgsanas sistemai pievieno vél vienu —7TPS-Crypt(masku). Tas darbojas §adi — pliisma kopa
ar signalu izmet daudz identifikacijas atslégu, un dekod€tajs nevar noteikt, kura no tam ir
1sta.

Raksturigs ir tas, ka atslegas Sai sistémai arT ir public€tas Interneta. Ir zinama pat to
iedarbinaSanas seciba, bet tas tieck nomainitas parak biezi, apméram reizi 10 sekund@s. Tapec,
ja pirati velas skatities TV kanalus Saja kodeSanas sist€éma, tiem biis katras 20 miniites
jamekl€ jaunais kods.

Biitiba, Viaccess ir Eurocrypt M modifikacija. Viaccess atsléga ir 8 biti, bet EC-M ir
tikai 7 biti. Ja astotais bits ir vienads ar nulli, tad Viaccess strada tapat ka EC-M.

Ja astotais bits nav nulle, tas izsauc dazus mazus modulus. Viens no Siem moduliem ir
parastais DES.

Jaatgadina, ka DES (Data Encryption Standard) ir simetrisks kod€Sanas algoritms,
kura vienu atslégu izmanto gan datu kodéSanai, gan dekod€Sanai.

Astoto bitu katra DES cikla izmanto speciala funkcija. Isuma Viaccess kodé$ana
izmanto atslégu generésana DES kod&Sanas metodi. Kludas vai klienta aprikojuma atteices
gadijuma notiek atslégas parrékinasana.

Ta ka DES ir datu kodéSanas standarts kopS 1980. gada [10], izdarisim nelielu

atkapSanos, lai apskatitos, ka tas darbojas.

2.3.1.1. DES — kodésanas algoritms.
Dotaja bridi DES ir izplatitakais algoritms, ko izmanto komercialas informacijas
aizsardzibas sist€émas [10].
DES algoritma galvenas prieksrocibas:
e tiek izmantota tikai viena 56 bitu gara atsléga;
e kodgjot zinojumu ar vienas pakotnes palidzibu, dekod&Sanai var izmantot
jebkadu citu;
e algoritma relativs vienkarSums nodroSina informacijas apstrades augstu
atrumu,

e algoritma pietiekoSi augsta izturiba.
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DES veic 64 bitu datu bloku kodéSanu ar 56 bitu atslégas palidzibu. Dekodésana DES
ir kod€Sanai pretg€ja operacija, ko izpilda, atkartojot kodeéSanas operacijas apgriezta seciba.
KodeSanas process sastav no 64 bitu bloka bitu parkartojuma, seSpadsmit kodeésanas

cikliem un apgrieztabitu parkartojuma (2.3.1.1.1. Zim&jums).

Pirmteksts

Sakuma parkartojums

16 reizes I: Kodésana Atslega

Beigu parkartojums

Kodeéts teksts

2.3.1.1.1. ZiIm&jums

Uzreiz jaatzimé, ka visas tabulas ir standarta, un, attiecigi,tam jaieklaujas jebkura cita
algoritma realizacija neizmainita veida. Izstradataji izraudzija visus parkartojumus un kodus
tabulas ta, lai maksimali apgritinatu dekod€Sanas procesu, piemekl€jot atslégu. DES
algoritma struktiira ir paradita 2.3.1.1.1. zZim&juma.

Lai no datnes tiek nolasits kartjais 8 baitu bloks T, kur§ ar sakuma parkartojumu
matricas IP (1. tabula) palidzibu tiek parveidots sekojosi: bloka T 58. bits klust 1. bits, 50. bits
— 2. bits, utt., kas rezultata dod: T(0) = IP(T).

legiita bitu seciba T(0) tiek sadalita divas secibas, pa 32 bitiem katra:

e [(0)—kreisie, jeb vecakie biti;
e R(0) —labie, jeb jaunakie biti

Péc tam tiek veikta kodeSana, kas sastav no 16 iteracijam. 1. iteracijas rezultatu
apraksta ar sekojosam formulam:

L) =R(i-1)

R(i) = L(i-1) xor f(R(i-1), K(i)),
kur XOR ir operacija ,,izsledzoSais VAI”.
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Sakuma parkartojums [P

v v
L(0) R(0)
v K(1)
XOR  |q fo e
|
v v
L(1)=R(0) R(1)=L(0) xor f(R(0), K(1))
v K(2)
XOR |« f
|
v
LQ)=R(1) R(2)=L(1) xor f(R(1), K(2))
|
* A\ 4
L(5=R(14) R(15)=L(14) xor f(R(14), K(15))
v v K(16
XOR f <

A

A 4

A 4

R(16)=L(15) xor f(R(15), K(16))

L(16)=R(15)

v

Beigu parkartojums IP™

A 4

Rezultats

2.3.1.1.1. Zim&ums
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Funkciju f sauc par kode€Sanas funkciju. Tas argumenti ir 32 bitu seciba R(i-1), ko

iegiist (i-1). iteracija, un 48 bitu atsléga K(i), kas ir 64 bitu atslégas K parkartojuma rezultats.

Funkcijas f vertibas aprékinasanai izmanto sekojoSas funkcijas-matricas:
e E —32 bitu secibas paplasSinajums lidz 48 bitu garam;
e SI1,8S2, ..., S8 —6 bitu bloka parveidoSana 4 bitu gara;

e P -bitu parkartojums 32 bitu seciba.

16. iteracija iegiist secibas R(16) un L(16) (bez parkartojuma), kuras konkateng 64 bitu
seciba R(16)L(16).

Datu dekodéSanas process ir pretéjs kodéSanas procesam. Visas darbibas ir jaizpilda
pretéja seciba. Tas nozimé, ka dekodgjamie dati tiek no sakuma parkartoti saskana ar matricu
IP-1, bet péc tam ar bitu secibu R(16)L(16) izpilda tas pasas darbibas, ka kodeSanas procesa,
bet pret&ja seciba.

Dekodgsanas iterativu procesu var aprakstit ar sekojoSam formulam:

R(-1)=L(i),i= 1,2, ..., 16;

L(i-1) = R() xor f(L(1), K(1)),i=1, 2, ..., 16.
16. iteracija iegust secibas L(0) un R(0), kuras konkateng 64 bitu seciba L(0)R(0).
P&c tam §1s secibas bitu pozicijas parkarto saskana ar matricu IP. Tada parkartojuma
rezultats ir 64 bitu pirmseciba.
Principa, ar to DES kod@Sanas algoritma pamataprakstu var uzskatit par pabeigtu.
Neskatoties uz to, ka S§is algoritms ir zinams, ari ta darbibas princips jau sen nav

noslépums, tas bija un joprojam paliek loti izturigs pret uzlauSanu un izmantojams.
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Péc §is 1sas atkapSanas, paskaidrojot atslegu kod@Sanas metodi sistema Viaccess,
atgriezisimies atpakal pie tas.

Kanalus, kas ir kodeti sisttma Viaccess 2.4, var skatities, izmantojot piratiskas
metodes. KodeéSanas sistéma ir uzlauzta, kodi ir publicéti Interneta. Kanalu, kas izmanto So

kod@sanas sistemu, palika ne tik daudz, tap€c izvéle nav liela.

Loti daudz interesantu kanalu ir kodéti ar Viaccess 2.5, to skaita - RTV kanalu
komplekts (Nase kino u. c.), kanals NTV-Mir un daudzi citi [5].

Pastav nerimstoSas baumas, ka $1 kodeSanas sisteéma ir uzlauzta. 1zskatas, ka pasSlaik
notiek uzlauSanas rezultatu pirc€ja mekleéSana, un varbiit vél Sogad paradisies nelegala
viedkarte vai modulis, kas dekodé S§aja kod€Sanas sistema kode€tos kanalus.
Ta biis sensacija, liela telepiratu uzvara un liels prieks izmocitu bezmaksas labumu

cienitajiem.

Bet kanalus, kas ir kod@ti sistema Viaccess 2.6, pagaidam piratiski skatities neizdosies,
jo kodi nav publicéti, algoritms plaSai auditorijai nav saprotams, un neizskatas, ka tas tiecas

biit proklaméts.

Tapat, tomér, notiek arT ar Viaccess 3.0. Sodien ta ir pilnigi jauna kodeSanas sist€ma,
tas nelikumiga skatiSanas nav iesp€jama ne ar vienu no zinamam viltigam metodém. Taja

paslaik notiek NTV-Plus komplekta testi ar satelitu Eutelsat W4, 36°E [4].

2.3.2.Videoguard.

So sistemu izstradaja britu uznémums NDS, kas ir viens no lideriem digitalas
televizijas kodesanas sistemu izstrade. Kodesanas sistema Videoguard (tulko ka Video sargs)
ir loti plasi izplatita pasaule. ASV Videoguard izmanto kompanija DIRECTV, Anglija -
BSkyB, Eiropa - Sky Italiy, Viasatun dazi citi parraiditaji. Azija Star TV arl izmanto
Videoguard. KodeSanas sist€éma joprojam nav uzlauzta, kas dod tai zinamas prieksrocibas.
Tapéc nekadu uzlauztu piratisku Videoguard viedkarSu, ka ari kodu nepastav, kaut gan
baumo, ka driz paradisies piratiska viedkarte Sai kod€Sanas sist€émai. Vairakums operatoru
neveic viedkarSu un tam piesaistito skanotaju tirdzniecibu. Tapéc tiem, kas oficiali v€las
skatities Star TV, BskyB vai Sky Italiy programmas, nepiecieSams pilsonis ar parraides valsts
uzturéSanas atlauju, kur$ noformés ligumu sava varda. Tas nav Iti, piem&ram, ar pakistaniesu

starpniecibu noforméts uztverejs ar gada parakstiSanos uz Star TV izmaksas ap tiikstoti ASV
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dolaru. Ar cardsharing sistema Videoguard viss ari nav tik vienkarsi. Ja Viasat kanaliem tas ir
diezgan izplatits, Sky [taliy, kodeSanas sisttmas ipatnibu d€l, tas ir apgritinats. Krievija
Videoguard daziem no satelita LMI nakoSiem kanaliem, to skaita pazistamo TV1000, izmanto
operators Viasat. Latvija So kod€Sanas sist€ému izmanto ne tik aktivi ka Viaccess.

Saja sistéma tomer ir ta saucama blusa. Kaut gan Videoguard paslaik ir lietosana
drosaka sistémaun tapéc maz interesé hakerus, eksisté sprauga, kuru labak neignorét. Ir
zinams skripts, kas lauj imitét kredita ka apmaksas par skatiSanos registréSanu savam
dekodétajam. So skriptu var atrast Interneta plaumos, bet tas ir paklauts cenzirai, lai

nepielautu lietoSanu.

2.3.3. Mediaguard.

ST sistéma ir pazistama ari ka Seca. Tas pirma versija bija uzlauzta, otra — dalgji
uzlauzta, pateicoties kam to izmanto loti reti, jo Interneta nesastada problému atrast tas kodus.

Dekodgsanas algoritms darbojas, izmantojot 8 bitu varda kodéSanai un dekodé&Sanai
vienkarsa 8 bitu varda 16 bitu atslegu. 16 bitu atsléga satur pa 8 bitiem primaras un
sekundaras atslégas.

Dazreiz §1s astonbitu atslégas ir vienadas, bet biezak tas atSkiras. Jaapskata $is atslegas
nedaudz tuvak.

Primara un sekundara atslégas ir sanumurétas no 0x00 lidz 0xOF. Tatad, atslégas no
0x0C Iidz 0xOF darbigas, bet no 0x00 Iidz 0x0B — menedZzmenta atslegas.

ST neliela sprauga dod urkiem iesp&ju patvaligi fantazet un generét atslegas, ka,
pieméram, to dara, piemeklgjot atslégas nelegali uzstaditai datora spélei.

Neskaitot So, sist€mai ir vel tris nopietni trilkumi, noveérst kurus razotaji pagaidam
nevar (pieméram, nenotiek bufera atiestatiSana un atminas iztwriSana). Ta ka Sis darbs nav

hakeru-iesacéju rokasgramata, tie netiek apskatiti Seit.

2.3.4. Nagravision.

Nagravision 1 vairs neizmanto, jo §1 kodeSanas sistéma ir uzlauzta, un kodi ir publicéti
Interneta. Zinamu interesi izsauc Saja sisttma kodetie spanu kanali no satelita Hispasat
1C/1D, bet Sikaka informacija nav pieejama.

Nargavision 2 Sobrid ir dal€ji uzlauzta, un $a fakta noverSanai tika piepemti meéri.
Tapéc sisttmu izmanto, bet piekluvi tai nodroSinoSo viedkarSu ipaSnieki citigi apsarga

jebkadu informaciju, kas varétu klut zinama plasai auditorijai.
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2.3.5. Irdeto.

S1 kod@sanas sistéma ari bija dalgji uzlauzta (precizak — tas pirma dala). Bet Irdeto 2
tieck laimigi izmantota. Bet eksist€ neapstiprinata informacija, ka kode&Sanas sist€éma ir
uzlauzta un Sobrid mekl€ tos, kas v€las nopirkt uzlauSanas rezultatus.

Viens no Irdeto veidiem saucas Betacrypt. Tas ar1 bija uzlauzts, tomeér joprojam tiek

1Izmantots satelita Astra.

2.3.6. Dre-Crypt.

Sastopama ar1 ar Z-Crypt nosaukumu. Oficialas informacijas par kod&Sanas
izstradataju nav. Saskana ar daziem zinojumiem kodeéSana ar nosacito nosaukumu Z-Crypt ir
izstradata Zelenograda (Krievija), saskana ar citiem to izstradaja kompanija Digi Raum
Elctronics (DRE), dekodétaju izgatavotajs.

KodeéSanas sistemu izmanto projekts TrikolorTV (www.tricolor.tv). DekodéSanas
modulis, kas parstavé no sevis atsevisku datora slota ievietojamo plati, ir iebuvéts tieSi DRE-
4000/5000 modelu dekodétajos. Mikroshému markeSana ir nodz€sta, izmantojot manualu
metodi. Abonentu viedkarte nav nepiecieSama.

Velak bija izlaists DRE CAM modulis, kas arT nepieprasa abongSanas viedkarti.

KodeéS$ana nav uzlauzta, bet ja ir, tad par to neviens daudz neruna — dzivot grib visi.
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2.3.7. Kopsavilkums.

Augstak tika apskatitas popularakas kodésanas metodes. Cik paradoksali tas neskan, jo
popularaka un vairak izmantota ir kodéSanas sist€éma, jo slepenaka ir informacija par to, ta
netiek izplatita pat Interneta, kur parasti var atrast pilnigi visu. Tas, patiesiba, ir pilnigi
logiski, tap&c ka jo vairak zinams par sistému, jo vajaka ta ir.

Zemak atrodas kod€Sanas sisteému, tai skaita iepriek§ nepiemin€to savas zemas
popularitates del, koptabula (2.3.7.1. tabula).

Saja tabula ieklauta informacija ir aktuala uz 25.03.2009., bet atspekojumi un
papildinajumi tai netika atrasti. Zinas par kodéSanas sistemu uzlauSanu ir iegiiti no resursa [5],
bet statistiskie dati balstas uz personigas pieredzes un satelittelevizijas pakalpojumu
sniegSanas tirgus noverosanas pédéjo divu meénesu laika.

Tabula apkopo un sakarto no daziem avotiem ieglitus datus un dod iesp&ju salidzinat
kodesanas sist€mas. Viens no avotiem ir satelittelevizijas pakalpojumu sniegSanas tirgus
profesionali, ar kuriem darba autore runaja, lai sastaditu zemak noraditu statistiku.

KodeSanas sistémas popularitati méra péc 10 ballu skalas (10 — loti populara, 0 —

praktiski nezinama).

Kodésanas Popula-  Popula-
sistémas Prieksrocibas Trakumi ritate ritate
nosaukums pasaule  Latvija

Pedgjo versiju uzskata  Visas iepriekS€jas versijas bija
Viaccess 10 10
par drosako uzlauztas
Netika un diez vai biis Sarezgitaka lietosana,
Videoguard 9 8
uzlauzta nepatikama blusa ar apmaksu

Reti izmanto tas

ievainojamibas dgl, bet .
L Uzlauzta, atslegas publicétas
Mediaguard Italija to izmanto ar 7 4
Interneta
vienu no labakajiem

komplektiem
Neskatoties uz tas
ievainojamibu, joprojam Pirma versija ir uzlauzta, otra —
Nagravision . . o 5 2
izmanto Polija valsts uzlauzta dal€ji. Pilnigi nedroSa

kanalu translé$ana
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Irdeto

Otra versija parraida kanalus
Nav uzlauzta, plasi HD kvalitate, kas tomer
Dre-Crypt . . . . . 8 6
izmanto Krievija pieprasa aprikojuma papildu
iestatiSanu

Biss
Loti izturiga pret
uzlausanu, savietojama ar  Izmanto faktiski tikai Krievija
Roscrypt-M ) . ) 7 3
standartiem DVB- un NVS, Latvija - nelegali
S, DVB-C, DVB-T
Cryptoworks
Atslégas bija publicétas
Interneta, bet tas ripigi Plasi izmanto Skandinavijas
Conax ) ) 6 3
notirfja, un sistemu valstTs
uzskata par neuzlauztu
PowerVu

2.3.7.1. tabula

Ta ka tabula ir tikai vardu un ciparu kopums, uzskatamibai statistiskie dati ir att€loti

zemak (2.3.7.1. grafiks).
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12

B Popularitate pasaulé

B Popularitate Latvija

2.3.7.1. grafiks

Ka ir redzams no grafika, Iideris p&c popularitates ir Viaccess, nedaudz atpaliek
Videoguard, neskatoties uz griitibam deriga dekod@taja meklesana, Dre-Crypt aiznem vietu pa
vidu, un par vismazak popularo uzskata kodesanas sisttmu PowerVu, kas tomer ir pilnigi
logiski.

Daudzas kodg&sanas sist€mas, piemeram, Nagravision, uzlauztas un ar publicEtiem
kodiem, eksiste, ka izskatas, vienigi tapec, ka uz politiskajiem kanaliem daudz nopelnit nevar.
Polija, visdrizak, tie vispar ir bezmaksas.

Protams, biitu interesanti paskatities sistema PowerVu kod&tus kanalus, bet ASV citigi
aizsarga speciali savam arvalstis eso$am militarajam personam izveidotu sakaru kanalu. Pats
par sevi divains ir tas, ka vienkarSiem cilvékiem vispar tika pardoti dekodetaji, kas spgj
uztvert So kod@Sanas sistemu.

Diemzel (no pakalpojumu sniedz€ja viedokla) virkne kod@Sanas sist€mu neizturéja
hakera uzbrukumu un bija uzlauztas (agraku par 2.6 versiju Viaccess, BISSu. c.). Kanalus
sadas kodesanas sistemas var dekodet ar piekluves piratiskas viedkartes palidzibu, vai ar1
vispar bez viedkartes uz dekodetaja piratiska programmatiiras rékina. Pastav arl cita
komerctelevizijas nelegalas skatiSanas metode: cardsharing. Ta balstas uz atslegu no
izdoSanas vienas (vai vairakam) nosacitds piekluves licencétas viedkartes vairakiem

uztvergjiem caur Interneta tiklu vai ka citadi. Tam ir veltita darba nakosa dala.
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3. Piratisms. Cardsharing. Juridiska puse

Piratisms vienmér bija pieprasita nozare, jo cilvéki vienmér grib maksat par
izklaide$anos p&c iespejas mazak, ideala — vispar nemaksat. Sis cilvéka psihologijas Tpatnibas
ietvaros piratisms attistas, paplasinas un eksisté burtiski visas kaut kada veida ar tehnologijam
saist1tas nozarés (sakot ar disku kop€Sanu un miizikas lejupieladi, un beidzot ar kaiminu
dzivokla vita para parosanos, $ada veida nodroSinot sev bezmaksas pieslégumu Internetam).

Protams, tiesibu 1paSnieki cinas ar piratismu, un dazreiz pat veiksmigi, bet kopuma ne
likumdoSana, ne sodi neglab no $is nelaimes.

Cita starpa tika atrastas vairakas satelittelevizijas bezmaksas skatiSanas metodes, viena
no kuram ir cardsharing. Ta ir vienkarS$aka neka dekodétaja plates parlodesana, ta
mikroprogrammas nomaina vai nosacitas piekluves viedkartes (CAM modula) uzlausana,
attiecigi — kluva pietiekoSi populara. Eksiste firmas, kas piedava par samaksu organizet
cardsharing.

Faktiski, piratismam masas bija atrasts attaisnojums: pardot piekluves viedkartes
oficiali ir tiesiga tikai viena firma (Krievija — NTV-Plus, Latvija — Viasat) [4], bet ka ar
visiem paréjiem satelitiem, kuru signalu var uztvert virs savas valsts? Kam jamaksa par
skatiSanos, pat ja cilvéks nav preti samaksat? Un seviSki apkerigi un apdavinati cilveki
izgatavoja aparatiiru, kas sp&j uzlauzt kodetus signalus. Paradijas tie, kas saka talak pardot to,
ka arT caurums likumdoSana (par to sikak ir pateikts zemak): uz jautajumu ,Vai tas ir
likumigi?” pastav atbilde ,,Jus tacu neparkapjat likumus, skatoties arzemju kanalus Seit, tapat,
ka neparkapj savus likumus, pieméram, kinieSi, kas netiSam uztvera kadus misu kodétos
kanalus pie sevis, Kina. Un citu valstu likumi miisu valstt nedarbojas.”.

Tapec cilveki arT izmanto piratiskas viedkartes, lai skatitos milakos kanalus. Tadas
viedkartes ir 1€tas, ar to palidzibu var dekode€t no vienas lidz pat 7 kod€Sanas sisttmam, un
nekada kriminalatbildiba parastiem lietotajiem (tas ir loti svarigs punkts) par to nav paredzeta.
Bet ar1 kodu var nomainit jebkura bridi (parsvara tas ir atkarigs n kanala tematikas).

Tapéc piratisms ar1 dzivo zalas dienas, un ar ta palidzibu pelna naudu. Neskatoties uz
to, zemak vesela galva ir veltita jautajuma juridiskai pusei Latvijas Republika.

3.1. Cardsharing.

Cardsharing (angl. card un sharing — karte un koplietoSana, burtiski — kartes
koplietoSana) ir metode, pateicoties kurai vairaki neatkarigi dekod€taji sp€j iegut piekluvi

satelittelevizijas maksas kanaliem, izmantojot vienu piekluves viedkarti.
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Nosacitas piekluves un satelittelevizijas kodeSanas sist€mas pastavigi tiek uzlabotas,
proporcionali aug interese par cardsharing. Lielako dalu cardsharing programmatiiras un
aprikojuma izmanto Eiropa, kur vienas valsts ietvaros var uztvert daudzu satelitu signalus, bet
legali izmantot maksas televizijas pakalpojumu nav iesp&jams tadel, ka neeksiste licences
parraiditajiem no citam valstim [11].

Sakuma procesa bitiba bija lietotaju apvienoSanas komplektu apmainai. Proti, tie, kam
bija viena originala viedkarte, atklaja piekluvi tai citiem lictotajiem, preti sanemot piekluvi
citam originalajam viedkarteém. Bet ta bija agrak.

P&c tam paradijas komercserveri. Tie piedava lietotajiem piekluvi noteiktam kanalu
komplektam uz noteiktu laiku par nelielu samaksu. Turklat, daZi no tiem var piedavat akcijas,
ka ar normalo televizijas pieslegumu. Katram serverim ir savi individualie noteikumi un sava
komplektu cena. Parasti dala kanalu komplektu serveriem ir sava, dala — apmainas (proti, ar
tiem apmainas pasi serveri, nevis lietotaji). Ta ka viena viedkarte nesp€j vienlaicigi nodroSinat
daudz kanalu (attiecigi, lietotaju), vienam NTV+ tipa komplektam izmanto pa 10-15
originalajam viedkarteém.

Serveri aug Interneta ka sénes meza. Vairakumam pat nav savu viedkarSu — tie

darbojas péc vienadranga tiklu shémas (sk. 3.1.1. Zzim&jumu).

Card1 Cadr2 Card3

S T B

Card1 Cadr2 Card3 Card4 Card5

!‘ > = /;emdmi:

3.1.1. Zim&jums

Ka pieméru var minét mezglu C, td sastdva nav nevienas nosacitas piekluves
viedkartes, bet tas tomér sniedz klientam pakalpojumus. Sis serveris ir parasts kaskadserveris,
tas ir iestatits ta, lai retranslétu klientu pieprasijumus uz realiem serveriem. Reali serveri var

atrasties viens no otra liela attaluma, ka ar1 var but saistiti sava starpa (karSu ekonomijai:
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vienam — vienas, otram — citas kartes). Sada saite nav droSa un tiek paklauta pastavigai

apkalpoSanas atteicei, seviski Interneta tiklos.

Ka apgalvo cardsharing tuvas personas, tam nav nekada sakara ar uzlauSanu. Nekadas
atslégas netiek nekur meklétas un netick nekur aizsititas. Atslégas atrodas originalaja
viedkart€. Katras 10 sekundes dekod€tajs iznpem no pliismas un aizstta uz karti kod€tu vardu
(cw), karte péc noteikta algoritma dekodé to (ieglistam dw) un aizsita atpakal. ST saite (cw-
dw) tiek ielikta plisma un atver att€lu uz 10 sekundém [2].

Dekodetas atslégas garums vairakuma gadijumu neparsniedz 16 bitus, daudziem
Interneta lietotajiem tas translacija tikla nesagada nekadas griitibas [2]. Tas noveda pie ta, ka
saka paradities lietotaju tikla grupas, kuras var iestaties, nododot dekodgto atslegu. STs grupas
locekli var izmantot jebkuru citu grupas loceklu dekodéto atslegu. Eksisté ar1 cits grupu tips,
kuras ir centralais serveris ar tam pieslégtam viedkarteém, turklat, viena operatora atslégas
sanemsSanai var tikt izmantotas vairakas originalas viedkartes. Bet lictotaji maksa servera
ipasnieckam naudu par iesp&ju sanemt dekod€tu atslégu. SkatiSanas maksa galalietotajiem
samazinas vairakas reiz€s un parasti neparsniedz USD 5 par komplektu. Un kartes ir
originalas, tikai tas ,,nesaprot”, kuram dekodé cw, un kur§ tas jauta. TieSi tapéc p&d€jo
apméram septinu gadu laika neviens no pakalpojumu sniedz€jiem neizgudroja efektivas cinas
metodes. Turklat, dazreiz lietotdjs, lai nemaksatu divreiz par vienu un to pasSu, izmanto
cardsharing, lai skatitos kanalus pa vairakiem televizoriem sava maja. No vienas puses, ta ir
parraiditaja tiesibu parkapsana, bet no otras — nav likuma parkapums, jo vienu karti izmanto
tikai $is lietotajs viena maja.

Faktiski, ka cardsharing, ta arl servera iestatiSana nav neka IpaSi sarezgita, jo

interfeiss ir intuitivi saprotams. Bet kriminalatbildiba nesekmé eksperimentus [8] [9].

Kads ir cardsharing galvenais mérkis?
Skatities maksimali daudz kodetu komplektu ar minimalajam izmaksam. Vai ideala —
vispar bez izmaksam.
Lai organiz€tu majas $adu skatiSanos, nepiecieSams:
e Internets péc trafika, jo Internets darbojas visu skatiSanas laiku. Parasti tas ir
ADSL vai GPRS;
e cardsharing funkciju esamiba dekodétajam. DVB kartém tas ir pats par sevi.
Bet jaatceras, ka var rasties problémas serverim, vai pakalpojumu sniedz€jam, vai vél
kaut kur k&de, kuras gala esat Jiis. Attiecigi, ietaupot naudu, Jis upurgjat savu laiku un savus

nervus.
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3.1.1. Cardsharing veidi.
Cardsharing var iedalit divas kategorijas:
o HomeSharing (majas cardsharing);
o [nternetSharing (cardsharing ar Interneta starpniecibu).

Kas ir majas cardsharing?

Iedomajieties situaciju, ka Jums pa daziem televizoriem neatkarigi jaskatas dazadi
kanali. Pasam pirkt daudz originalas kartes un maksat par visu sanak loti dargi. Bet uzstadit
vienu viedkarti un visos uztvérgjos skatities dazadus kanalus jau ir interesanti.

Majas cardsharing biitiba ir cardsharing, kad gan serveris, gan pargjie uztvereji bez
oficialas kartes atrodas viena vieta. Tas ir, tiek izveidots tikls ar savu serveri. Tas ietver gan
kotedzu ar lielu skaitu televizoru, gan kaiminus, gan jau pastavosa majas tikla lietotajus.

Vienigais, par ko ir jaatceras, ir tas, ka antenas signals joprojam eksiste, un tam katram
jabut savam. Serveris var biit dekodétajs ar originalo karti.

Eksiste vairaki tada cardsharing veida varianti:

o Viena karSu ierice ir serveris, otra — klients. Pietiek ar vienu Openbox
X-800 un vienu Openbox F-300. Tos savieno ar nulles modema kabeli. Bet tikai
divus uztveréjus;

o Cardsplitter baze ir serveris, bet klientu dekodetajos ievieto plates karSu
nolasitaja vai blokus — RS-232. Parasti izmanto vienas markas un modela ierices.
Eksisté vadu un radio cardsplitter;

o Serveris ir programmators. Protams, jabiit pastavigi ieslégtam datoram.
Sis variants ir rets un pietieko$i sarezgits. Iestatfjumu aprakstu nav daudz. Tam var
pieslégties jebkadas ierices, kuram ir tada funkcija. Galvenais ir, lai sakristu
apmainas protokols;

o Serveris ir Dreambox vai Sezam [11]. lestatiSana nav no
vienkarSakajam, bet aprakstu pietiek. Nebitiski atSkiras no Dreambox vai Sezam
parastas klientu iestatiSanas. Tam var pieslégties jebkadas ierices, kuram ir tada

funkcija. Galvenais ir, lai sakristu apmainas protokols.

Interneta cardsharing pieslégSanas varianti ar1 ir Cetri:
o Datora tiek ievietota DVB karte, kas lauj gan skatities kanalus ar
cardsharing palidzibu, gan ierakstit tos, gan izmantot satelitinternetu datnu

ieladesanai. Saja gadfjuma galvenais ir iestatit datoram izeju Interneta — un viss.
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Vienigais, lai trafiks nebiitu parak liels, jauzstada ugunsmiris, lai vairakas
lietotnes nemé&ginatu pasas skatities savus jauninajumus, utt. Proti, noverst
nepiecieSamu izeju Interneta.

o Tiek uzstadits Iets dekodetajs, ko savieno ar datoru pa RS-232 (parasti
ar ta kabela starpniecibu, ar kadu parraksta ta mikroprogrammu), un datora tiek
iestatita programma apmainai starp dekod@taju un mpcs tipa serveri. Dekodétaju

tipt: Openbox, GS, GIS, Arion, Globo, Fergusson, Samsung 9500 ar emulatoru,

Cyfra+ utt [11].
° Dekodetaji ar Viaccess, tadi, ka Humax, Samsung, Opentel, Strong.

Siem dekodgtajiem izmanto ta saucamo season-interface. Tas savieno dekodétaja
karSu nolasitaju un datora COM portu [11]. Datora uzstada programmu apmainai
starp dekodetaju un serveri.

. Dekodétaju piesledz tieSi ar ADSL vai GPRS (tikai Dreambox)
starpniecibu bez datora lidzdalibas caur Ethernet portu. Tas, protams, ir €rtakais
variants. Bet tas ir arl sarezgitakais iestatisana. Sie dekodétaji izmanto Linux
operéetajsistemu, iestatiSanai tos pieslédz datoram ar tikla kabeli, un péc tam pa
FTP visu iestata jau pasa dekodéetaja.

Eksisté arT mazak populari varianti. Viens no serveriem izmanto Java lietotni, lai tam

pieslégtos vienkarsi 1€ti dekodetaji tiesi ar noteiktu mobilo talrunu modelu starpniecibu [11].

3.1.2. Kas ir cardsplitter.

Cardsplitter i ierice, kas lauj neatkarigi skatities kodétus TV kanalus ar vairakiem
satelituztveréjiem ar vienas nosacitas piekluves kartes palidzibu.

Cardsplitter sastav no divam dalam: servera, kas ir ierices ,sirds” un apkalpo
abonenta karti, un divam vai vairakam klienta karteém (klientiem), kas tiek uzstaditas
satelituztveréju karSu nolasitajos un nodro$ina skanotajiem sakarus ar serveri. Tadgjadi,
cardsplitter var apkalpot lidz 8 digitalajiem skanotajiem vienlaicigi.

Klienta karti savieno ar serveri ar ¢etrdzislu telefona kabela starpniecibu — visas kartes
paraleli. Sistéma tika testeta ar 200 m kabelu kop&jo garumu, ar ko pilnigi pietiek jebkurai
kotedzai. Serverim ir divi spraudni klienta karSu ievietoSanai, lai realiz€tu minimalo
konfiguraciju diviem skanotajiem. Lielaka skaita skanotaju pieslégSanai izmanto parastus
telefona sadalitajus, ko izmanto paralelu telefonaparatu pieslégSanai. Kad skanotajam
nepiecieSama informacija no abonentkartes, klienta karte izdara pieprasijumu serverim, un tas
logiski pieslédz abonentkarti skanotajam. Ja vienlaicigi pieprasijumu veic divi vai vairaki

skanotaji — savienojumus veic pec kartas. Informacija par jaunam atslégam, pakalpojumu
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sniedz€jam tas nomainot, netiek nosiitita serverim, tapec periodiski, kad televizijas
pakalpojumu sniedz€js maina atslégas, jauzstada abonenta karte skanotaja.

Sistemas stabilajam darbam ir nepiecieSams, lai katram klientam btitu savs no citiem
atSkirigs numurs. Pretga gadijuma notiek sist€mas ,uzkarSanas”. Klienta numuru pieskir,
uzstadot katra skanotaja nosacitas piekluves kartes izvélné vecuma limeni. ST procedira ir

speciali apgriitinata, un vecuma limenis jaievada divreiz.

3.1.3. Ka var cinities ar cardsharing.

Faktiski - nevar. 1k péc laika mégina nokert un sodit serveru ipasniekus, un tas
izdodas, bet vienkarSus lietotajus sodit nevar, jo juridiski nav par ko. Biitiba, vienigais, ko
paslaik var izdarit satelittelevizijas pakalpojumu sniedzgji ir dazadu atlaizu, akciju, bonusu
piedavasana saviem klientiem (pieméram, bezmaksas dekod€taja uzstadiSana)un akcents uz
kvalitates. Lietotajiem ir veérts paskaidrot, ka, ietaupot naudu, tie zaude kvalitate.

Majas cardsharing organizéSanas galvenie motivi ir tomer véléSanas skatities pa
diviem televizoriem dazadus kanalus, taja pat laika nemaksajot par otro pieslegumu.

Ja pakalpojumu sniedzgji organiz€tu to, tas varétu samazinat cardsharing popularitati,

jo parsvara cilveki 1pasi netiecas neizjustiem kanaliem — vienkarsi tapéc, ka tie ir nezinami.
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3.1.4. Cardsharing Latvijas tirgu.

Sodien cardsharing, ka paradija pakalpojuma pieprasijuma un piedavajuma tirgus
izp€te, tiek aktivi piedavats, bet par to zina loti nedaudzi, parsvara — cilvéki, kas kaut kada
veida ir saistiti ar digitalajam tehnologijam vai strada $aja nozaré. Tomér ari vini nezina, kur
var atrast un uzstadit sev kvalitativu cardsharing, no ka var secinat, ka §is pakalpojums miisu
valst1 nav seviSki populars.

Es aptaujaju cilvékus, kas aiznem uz socialas skalas dazadas vietas un ir nodarbinati
dazadas profesijas. 3.1.4.1. tabula var apskatities apkopotus datus. Taja ir redzams divu

jautajumu kopsavilkums.

Aptaujato Zina, kur
Profesija Zina, Kkas tas ir

skaits iegut
Programmeétajs 5 2 1
Pardevéejs 13 3 0
Tehniskais specialists IT nozare 7 5 2
Operators 21 0 0
Majsaimniece 4 0
Pasnodarbinata persona 3 2 0
Students 17 11 4
Skolnieks 30 1 0

3.1.4.1. tabula

Ka redzams 3.1.4.1. tabula, informétibas lIimenis ir pietickoSi zems. Bet augstakais tas
ir ar tehnologijam saistitu cilvéku starpa.

Tomer no 100 aptaujatiem tikai 7 cilvéki zina, pie kura jagriezas, lai sanemtu So
pakalpojumu.

Aptauja tika veikta, sadalot papira anketas un anketas elektroniskaja veida manu
pazinu starpa.

Anketas paraugs ir paradits nakoSaja lappuse.
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Vecumgrupa (pasvitrot nepieciesamu): 15-18; 19-22; 22-25; 30-35.

Profesija:

St anonima anketa ir paredzéta tada jedziena ka cardsharing (satelittelevizijas nelegala
komplekta nodroSinasana par nelielu cenu) popularitates noteikSanai. Ligums atbildét uz
katru jautajumu, atzim&jot vajadzigo lauku ar krustinu. Darbojas skala no 0 lidz 5, kur 5 ir
absoliiti pozitiva atbilde uz jautajumu, bet 0 — absoliiti negativa. Atzimégjiet:

0 — ja nedzirdgjat par attiecigu jedzienu,
2 — ja dzird€jat pie reizes;

3 — ja dzirdgjat siki;

4 — ja zinat, kas tas ir, bet nelietojat;

5 - ja zinat, kas tas ir, un lietojat privatiem méerkiem.

Vai Jums majas ir satelittelevizija?

Vai ta ir pieslégta legali? (0 — n€; 3 — nelietoju; 5 — ja)

Vai Jus piekritat, ka par kvalitati ir jamaksa? (0 — ng; 5 —ja)

Vai Jus zinat, kas ir cardsharing?

Vai Jis zinat, ka var to pieslegt?

Vai Jums majas ir pieslégums ar cardsharing starpniecibu?

Vai Jis ieteiktu saviem draugiem nedrosu, bet [etu sistemu

drosas, bet dargakas pretsvara? (0 — ng; 5 —ja)

Ja Jiis izmantojat cardsharing, noradiet portalu, kura pasitijat pakalpojumu:

Liels paldies par piedaliSanos!
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Talak ir apskatiti test€Sanas rezultati. Ta ka statistikai ir svariga ciléva profesija un,

protams, atbilde uz katru jautajumu, bija sastaditi 7. grafiki (no 3.1.4.1. Iidz 3.1.4.7.).

Vai Jums majas ir satelittelevizija? (3.1.4.1. grafiks)

B Nedzirdgja par to

B Dzirdgja pie reizes

¥ Dzirdgja siki

B Zina, kas tas ir, bet nelieto

B Zina, kas tas ir, un lieto

3.1.4.1. grafiks

Vai ta ir pieslégta legali? (3.1.4.2. grafiks)
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3.1.4.2. grafiks
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Vai Jus piekritat, ka par kvalitati ir jamaksa? (3.1.4.3. grafiks)
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3.1.4.3. grafiks

Vai Jus zinat, kas ir cardsharing? (3.1.4.4. grafiks)
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3.1.4.4. grafiks
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Vai Jus zinat, ka var to pieslegt? (3.1.4.5. grafiks)
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3.1.4.5. grafiks

Vai Jums majas ir pieslegums ar cardsharing starpniecibu? (3.1.4.6. grafiks)
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3.1.4.6. grafiks
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Vai Jus ieteiktu saviem draugiem nedrosu, bet Iétu sistému drosas, bet dargakas

pretsvara?
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Secinajumi:

Vadoties no augstak esosajos grafikos uzraditajiem datiem, var secinat , ka cardsharing nemaz
nav tik populars Latvijas iedzivotaju starpa. Lielakoties par to zina cilvéki, kas ikdiena
sastopas ar komunikaciju tehnologijam, turklat, loti raksturigi, ka vini censas to neizmantot un
neiesaka izmantot saviem draugiem.

Ka redzams no aptaujas, cardsharing ir lielaka popularitate studentu vide, un tas ir
logiski, jo visiem zinams, ka studenti visbiezak cie§ materialas gritibas un censas taupit uz
visa, tai skaita, protams, uz televizijas.

Par laimi televizijas kompanijam, Sis pakalpojums ir maz izplatits, kaut gan ir
sastopams Latvijas tirgl, un tie, kas labi zina cardsharing darbibas principu, nesteidzas upuret

kvalitati, lai ietaupitu dazus latus.
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Kur tad var atrast cenas Sai precei?

Es apskatiju tadus portalus, ka [12], [13], un izmantoju mekl€Sanas serveri [14].

Lielakais piedavajumu skaits ir bezmaksas sludinajumu portala ss.lv; videja
pakalpojuma cena ir 3 Ls/mén. Protams, Saja cipara neietilpst maksa par satelittelevizijas
uztverSanas aprikojumu, kas, protams, ir jaiegadajas pasam.

Parsvara tiek piedavats NTV-Plus cardsharing, cenas mainas no 1 Iidz 3,50 Ls/mén.

Turklat, eksisté milzigs daudzums dazadu konferencu un savienibu, kas apspriez
cardsharing prieksrocibas un triikumus un ta organizé€Sanu savas majas. Bet §is savienibas ir
ta saucamais ,,iidens”, jo gandriz nenes rakstiskas zinaSanas.

Domajams, cardsharing nav seviski populars Latvija tadel, ka jebkura gadijuma bis
jaiegadajas satelitaprikojums, un tas ir dargs. Un no cilvéka psihologijas viedokla var spriest
ta: cardsharing maksa Ieti, kapéc tad skivim un dekodétajam jateré milziga nauda?

Sie viedokl]i atsevisku personu galvas konflikté sava starpa, vismaz, tas varétu

izskaidrot cardsharing zemu popularitati Latvija.
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3.2. Cardsharing Latvijas Republikas likumdoSana.
Misu valstt cardsharing pielieto pantu par autortiesibam. Zemak ir citats no Latvijas

Republikas Kriminalkodeksa.

148. pants. Autortiesibu un blakustiesibu parkapsana [8].

(1) Par autortiesibu tiSu parkapSanu, ja ta izdarita, parkapjot autora tiesibas uz darba
izmantoSanu, vai par blakustiesibu tiSu parkapSanu — soda ar arestu vai ar piespiedu darbu,
val ar naudas sodu lidz simt minimalajam méneSalgam, konfisc€jot mantu vai bez mantas
konfiskacijas.

(2) Par tadam pasam darbibam, ja tas izdaritas atkartoti vai ja tas izdarijusi personu
grupa péc ieprieks€jas vienoSanas, — soda ar brivibas atpemSanu uz laiku lidz diviem gadiem
val ar arestu, vai ar piespiedu darbu, vai ar naudas sodu lidz simt piecdesmit minimalajam
méneSalgam, konfisc€jot mantu vai bez mantas konfiskacijas.

(3) Par autoribas vai autortiesibu piesavinasanos vai lidzautoribas uzspieSanu — soda
ar brivibas atnemsanu uz laiku Iidz trim gadiem vai ar arestu, vai ar piespiedu darbu, vai ar
naudas sodu lidz divsimt minimalajam meéneSalgam, konfisc€jot mantu vai bez mantas
konfiskacijas.

(4) Par piespieSanu ar vardarbibu vai tas draudiem, vai ar SantaZu atteikties no
autoribas vai par lidzautoribas uzspieSanu — soda ar brivibas atnemsanu uz laiku [idz pieciem
gadiem vai ar naudas sodu Iidz divsimt minimalajam méneSalgam, konfisc€jot mantu vai bez
mantas konfiskacijas.

(5) Par 82 panta pirmaja, treSaja vai ceturtaja dala paredzétajam darbibam, ja tas
izdarTjusi organizéta grupa, — soda ar brivibas atpemSanu uz laiku no trim lidz septiniem

gadiem, konfisc€jot mantu, un ar policijas kontroli uz laiku lidz trim gadiem.

149. pants. Nelikumigas darbibas ar autortiesibu un blakustiesibu objektiem [9].

(1) Par autortiesibu vai blakustiesibu objektu iegiiSanu realizacijai, uzglabasanu vai
slepsanu atkartoti gada laika, ja tie publiceti, reproducéti vai ka citadi izmantoti, parkapjot
autortiesibas vai blakustiesibas, — soda ar arestu vai ar piespiedu darbu, vai ar naudas sodu
lidz simt minimalajam ménesalgam, konfisc€jot mantu vai bez mantas konfiskacijas.

(2) Par sa panta pirmaja dala min€to objektu nelikumigu realizaciju, ka ar1 par citadu
materiala labuma gtiSanu, izmantojot Sos objektus, — soda ar brivibas atnemsanu uz laiku lidz
diviem gadiem vai ar arestu, vai ar piespiedu darbu, vai ar naudas sodu lidz simt minimalajam

ménesalgam, konfisc€jot mantu vai bez mantas konfiskacijas.
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(3) Par tadam pasam darbibam, ja tas izdaritas atkartoti vai ja tas izdarijusi personu
grupa péc iepriekS€jas vienoSanas, vai ja tas izdaritas liela apmeéra, — soda ar brivibas
atnpemSanu uz laiku lidz pieciem gadiem vai ar arestu, vai ar naudas sodu lidz divsimt
minimalajam ménesSalgam, konfisc€jot mantu vai bez mantas konfiskacijas.

(4) Par tadam paSam darbibam, ja tas izdarijusi organiz€ta grupa, — soda ar brivibas
atnemSanu uz laiku no trim lidz septiniem gadiem, konfisc€jot mantu, un ar policijas kontroli

uz laiku Iidz trim gadiem.
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4. Secinajumi

Darba apskatitas satelittelevizijas signala parraides fiziska, logiska, taupibas un
juridiska puses.

No visa iepriek§ min€ta var secinat, ka darba saturs attaisno galveno merki — sniegt
pec iespéjas skaidraku priekSstatu attieciba uz satelittelevizijas uzbiivi un tas kodéSanas
sisteémam.

Tika apskatitas popularakas un, ja var ta teikt, svarigakas satelittelevizijas signala
kodeésanas metodes, to popularitate, pieejamiba, izmantoSana Latvija. Tika ieklauts ar1 Tss
dekodéetaju parskats.

Satelittelevizija kluva par misu ikdienas dzives neatnemamu sastavdalu un arvien
stiprak iesaknojas taja. Tas arT ietekmé plaSu ta saucama cardsharing lietoSanu, kas nav
legala. bet no lietotaja viedokla ir attaisnota. Tomér var secinat, ka ar cardsharing jacinas, jo
pretgja gadijuma lielu televizijas kompaniju pastavéSana klust bezjédziga, un Saja Sobrid
sakartotaja satelittelevizijas pakalpojuma sniegSanas shéma saksies haoss, kas bitiski
ietekmés sakaru kvalitati.

Secinajumam var teikt, ka pastavosa satelittelevizijas pakalpojumu sniegSanas sist€ma,
to kodesanas sistéma, ir pietiekoSi optimalas, seviski nemot vera to, ka popularako kodéSanas

sistému Viaccess hakeri joprojam nespéj uzlauzt [2].
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Dokumentara lapa
Bakalaura darbs

Satelittelevizijas kodéSana

Ar savu parakstu apliecinu, ka petijums veikts patstavigi, izmantoti tikai taja noraditie
informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai. Piekritu sava darba
publicéSanai interneta.

Autore: Lidija Belajeva

Ar savu parakstu apliecinu, ka esmu lasijis augSmin€to bakalaura darbu un atzistu to
par piemeérotu/nepiemérotu (nevajadzigo svitrot) aizstaveéSanai Latvijas Universitates
datorzinatnu bakalaura studiju programmas gala parbaudijuma komisijas sede.

Darba vaditajs: Ilvars Mizniks

Darbs iesniegts Datorikas fakultate

Ar S0 es apliecinu, ka darba elektroniska versija ir augSupieladéta LU informativaja
sistéma.

Metodike:

Recenzents:

Darbs aizstavets bakalaura darbu gala parbaudijuma komisijas sedé

prot. Nr. , Vertejums

- =w

(Darba aizstavésanas datums)

Komisijas sekretars:
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