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ANOTACIJA

Darba mérkis ir izstradat lietu interneta platformas arhitektiru, kura nodrosina
daudzlietotaju atbalstu, ir viegli uzstadama no galalietotaju skatupunkta, un kuru ir iesp&jams
piedavat potencialiem lietotajiem ka pakalpojumu, pariipgjoties par tas uzstadiSanu un
uzturéSanu.

Darba gaita ir veikts OpenHAB un Home Assistant lietu interneta platformu
funkcionalitasu apskats, salidzindjums un to piemerotibas izveért€§jums daudzlietotaju
arhitektiiras izveidosanai.

Darba rezultata ir izveidots Home Assistant platformas arhitekttras risinajums, kurs lauj
veikt vienkarSu sakotngjo platformas uzstadiSanu, nodrosina daudzlietotaju atbalstu, izmantojot

vairakas platformas instances viena resursdatora, un pariipgjas par lietotaju datu drosibu.

Atslegvardi: lietu internets, OpenHAB, Home Assistant, MQTT, Arduino



ABSTRACT
INTERNET OF THINGS AS A SERVICE

The main goal of this paper is to create Internet of Things architecture which provides
multiuser support, is easy to setup from end user perspective and which can be provided to
potential clients as a service by taking care of platform setup and maintenance.

During paper, the Home Assistant and OpenHAB Internet of Things platform
functionality has been mutually reviewed and compared. An evaluation has been created to find
out which platform is the most suitable for multiuser environment.

As a result of the paper Home Assistant platform architecture solution which allows to
perform easy initial setup of platform, supports multiuser environment using multiple instances

of platform and takes care of user data security was created.

Keywords: Internet of Things, OpenHAB, Home Assistant, MQTT, Arduino.
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APZIMEJUMU SARAKSTS

ACL — Piekluves vadibas saraksts kurs norada resursu piekluves politiku.

AWS (Amazon Web Services) — makonpakalpojumu platforma, kura piedava
makonskaitlosanas pakalpojumus.

Certbot — Riks, kur§ izmantojot Letsencrypt lauj automatiz&t SSL sertifikatu iegtisanu.

Docker — Atvérta pirmkoda programmatiira, kura nodroSina operétajsisttmas Iimena
virtualizaciju, pazistamu art ka konteinerizaciju.

EC2 — AWS timekla serviss, kur§ nodrosina dro$u, m&rogojamu, makonskaitloSanas
jaudu.

GP2 — AWS EC2 cieta diska tips

Letsencrypt — Uzticama sertifikatu autoritate, kura piedava SSL sertifikatus par brivu.

Mosquitto — Atverta pirmkoda programmatiira, kura nodrosina MQTT zinojumapmainas
protokolu.

MQTT — Publicét — parakstities zinojumapmainas protokols, kur§ darbojas virs TCP/IP
sakaru protokola un tiek biezi izmantots lietu interneta risinajumos.

MySQL — Atverta pirmkoda relaciju datubazu parvaldes sisteéma.

OpenHAB — Uz Java bazéta majas automatizacijas platforma, kura nodrosina daudzu
razotaju iericu apvienoSanu un parvaldiSanu vienuviet.

OSGi — Java ietvars, kur§ apraksta modularas sisttmas un servisa platformu, kas
implement€ pilnigu un dinamisku komponenSu modeli.

PaaS — Makonpakalpojumu kategorija, kura tiek piedavats lietotdjiem izmantot
platformas bez sarezgitibas, kas nepiecieSama, lai izveidotu un uzturétu infrastruktaru.

RFID — Tehnologija, kas izmantojot radio frekvences lauj identificét ierices.

Route 53 — AWS serviss, kur§ nodroSina augstas pieejamibas un mérogojamibas domé&nu
nosaukumu sistémas pakalpojumus.

RSS — Procesa izmantota RAM atminas dala.

S3 — AWS serviss kur$ nodrosina augsti mérogojamu objektu uzglabasanas servisu.

SCADA — Sistéma, kas sastav no programmatiiras un datortehnikas, kura lauj kontrolét
industrialus procesus, uzraudzit, uzkrat un apstradat reala laika datus, tieSi mijiedarboties ar
tadam iericém ka sensoriem, motoriem un citam iericem.

URL — Adrese, kas parlukprogramma norada, kur var atrast kadu konkrétu interneta

resursu.



Vides mainigie — Dinamiski uzstadita vertiba, kas var ietekmét procesa darbibu un tiek
nodota izsauktajam procesam.
YAML - Cilvekiem viegli izlasama datu serializacijas valoda, parasti izmantota

iestatijumu datnés.



IEVADS

Lietu internets ir strauji augoSa nozare, kura tiek nodroSinata iesp€ja, izmantojot
internetu, veikt sensoru kontroli. Tiek paredzéts, ka lidz 2020. gadam lietu internets sastaves
no 30 miljardiem iericu. Eksisté daudzas lietu interneta platformas, tomér liela dala no tam ir
pieejamas tikai komercialam vajadzibam un ir sarezgiti uzstadamas. Autors ir saskaries ar brivi
pieejamu atvérta pirmkoda lietu interneta platformu, kura tika izmantota, lai iepazistinatu ar
lietu interneta pamatelementiem, tomér platformas uzstadiSana un izmantoSana nebija triviala,
platformas iesp€ja piedavat vairaklietotaju atbalstu bija limit&ta.

Bakalaura darba mérkis ir izstradat lietu interneta platformas arhitekttiru, kura nodrosina
daudzlietotaju atbalstu, ir viegli uzstadama no lietotaju skatupunkta, un kuru ir iesp&jams
piedavat potencialiem lietotdjiem ka pakalpojumu, pariipgjoties par tas uzstadiSanu un
uzturéSanu. Darba mérka sasniegSanai ir nepiecieSams apskatit un salidzinat atvérta pirmkoda
lietu interneta platformu funkcionalitasu klastu, pievérSot uzmanibu iesp&jam automatizet
sakotngjo platformas uzstadiSanu, nepiecieSamajiem sistémas resursiem un iesp&jam atbalstit
daudzlietotaju vidi. Lai var€tu piedavat platformu ka pakalpojumu, ir nepiecieSams izveidot
arhitekttiru, kas lautu izvietot vairakas platformas instances uz viena resursdatora.

Lai veiktu brivi pieejamo platformu salidzinasanu, tiek veikta platformu dokumentacijas
un pieejamas funkcionalitates apzinasana un salidzinasana, to rezultati tiek izmantoti, lai
izveidotu daudzlietotaju lietu interneta arhitekttru.

Darbs sastav no 3 dalam. Pirmaja dala ir apskatita lietu interneta attistiba un iesp&jamie
arhitekturas risinajumi. Otraja dala ir apskatitas un savstarpgji salidzinatas OpenHAB un Home
Assistant lietu interneta platformas. TreSaja dala ir aprakstita un izveidota lietu interneta
platformas arhitektira, kura nodroSina daudzlietotaju atbalstu un vienkarSu sakotn&jo

uzstadiSanu.



1. PASREIZEJA SITUACIJA

Saja dala ir aprakstitas lietu interneta sastavdalas un attistiba.

1.1. Lietu interneta attistiba

Lietu internets piedava iespju dazada izm@ra un pielietojuma iericém veikt sazinu ar
lietotném. Gan izmantotas ierices, gan izmantotas lietotnes veic autonomus 1émumus un datu
apmainu starp tam, tadejadi nodro$inot vienotu tiklu [1]. Galvenokart lietu interneta attistibas
vizija var tikt iedalita sekojoSajos aptuvenos laika posmos:

e Majas un personigas lietosanas — 2010. gada paradoties brivi pieejamiem
gudrajiem sensoriem un lietu starpkomunikacijas standartizéSanas procesa dél;

e Uzpémumu lietoSanai — 2015. gada paradoties RFID mazumtirdznieciba un
uzlabojoties SCADA sist€ému pieejamibai;

e Komunalo pakalpojumu sfera — 2020. gada veicot kritiskas infrastruktiiras
uzraudzibu un viedtiklu ievieSanu,

e Transporta sfera — 2025. gada ievieSot viedo satiksmes parraudzibu, automatiski
vaditas masinas [2].

Tiek paredzets, ka [idz 2020. gadam lietu internets sasniegs 50. miljardus savienoto iericu

13].

1.2. Lietu interneta arhitektara

Lietu interneta arhitektiras lielakoties iedalas divos tipos — centralizétas un
decentralizetas. Lielakaja dala gadijumu tiek izmantota centralizéta sist€éma, kura piedava
pakalpojumus gudrajam iericém. Centralizétas sist€émas parasti nodroSina notikumu apstradi,
zinojumu nositiSanu, datu uzglabasanu un apskati. Dazkart tiek izmantotas decentralizétas
sistémas, kuras nodro$ina tadus pakalpojumus ka vienadranga (peer-to-peer) apzino$anu, datu
uzglabasanu u.c. [4]

Nakotnes lietu interneta arhitekttira ir janodroSina sekojosa funkcionalitate:

e Energijas apzinasana — atkariba no ierices pieejamibas un prasibam iericém ir

jaizmanto piemérots komunikacijas protokols un janodroSina iesp€ja doties



gulésanas rezima, gadijumos, kad ierice netiek izmantota, tadejadi samazinot
energijas paterinu.

e Resursu kontrole — izmantotajam iericém ir jaatrodas vide, kura ir attalinati
kontrolgjama, ka arT janodro$ina bojajumpiecietiba.

e Servisa kvalitate — dazadam iericém, piem&ram, temperattiras sensoram istaba un
temperattiras sensoram industriala boilerT ir jabiit iesp&jai nodrosinat atSkirigu
servisa kvalitati. Lietam, kuras izmanto reala laika datus, ir jadod augstaka
prioritate ka pargjam.

e Savstarpgja savietojamiba — lietu internetam attistoties, arvien vairak razotaju
radis lietu interneta ierices, kuras izmantotie komunikacijas standarti var butiski
atSkirties.

e Traucgjumu apzinaSanas — palielinoties izmanto lietu klastam, palielinasies ar1
savstarpéjas komunikacijas trauc€jumi. Arhitektiirai ir jabiit veidotai, nemot véra
traucgjumus, lai varétu nodro$inat péc iesp&jas lielaku darbspéjas laiku.

e Drosiba — izmantotajam lietu interneta iericEém ir jaspgj aizliegt neautorizétu

piekluvi, nemot véra sistémas datoraparatiiras ierobezojumus [5].

1.3. Lietu interneta arhitektiiras sastavdalas

Cisco materiali nosaka, ka lietu interneta arhitekttira kopuma var iedalities 1idz 5 slaniem,
kur katram slanim ir noteikta funkcionalitate. Pirmkart, veidojas iericu slanis (device layer),
kura atrodas mikrokontrolieri un to sensori, kas veic datu iegiSanu. Ja nepiecieSams, var
izmantot vietgjo varteju, kura apvieno vairakus protokolus un var veikt minimalu datu analizi.
Protokolu analize bitiski atvieglo gala sistémas uzstadiSanas sarezgitibu. Treskart, interneta
Iimeni, dati tiek nogadati no iepriek$€jiem slagiem uz makonplatformu. Ceturtkart,
makonplatformas slanis piedava iesp€ju analizet iegtitos datus un serverus datu uzglabasanai
un analizei. Un, visbeidzot, dati noklst lietotng, kas piedava iesp&ju automatiz&t lietu interneta

ieri¢u darbibu [6].
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2. LIETU INTERNETA PLATFORMU APSKATS

Dala tiek apskatitas Home Assistant un OpenHAB lietu interneta platformas un to
atbilstiba izvirzitajiem kritérijiem, pateicoties kuriem tiek veikta platformu savstarp€ja

salidzinasana.

2.1. Izmantotie kriteriji

Lai veiktu platformu savstarpéju salidzinasanu, ir janostada kritériji, péc kuriem

platformas tiks vertétas, un janorada to nozime.

2.1. tabula

Platformas parbaudém izmantota servera specifikacija

Resursa nosaukums Apraksts

CPU Intel Xeon CPU E5-2676 v3 @ 2.40GHz

Pieejamo kodolu skaits 1

RAM DDR3 2GB

Operétajsistéma Ubuntu Linux 16.04 LTS

Operétajsisteémas kodola versija 4.4.0-1052-aws

Cietas disks 20GB GP2 tipa

Platformas tiek uzstaditas, izmantojot Docker riku un attiecigajam oficialajam Docker
pakotném. Docker riks ir palaists uz AWS EC2 platformas t2.small tipa servera, kuram ir
pieejami tabula 2.1 redzamie sist€émas resursi.

Lai izvairitos no platformu licencéSanas izmaksam un tiktu dota iesp&ja tas pielagot
atbilstos$i nepiecieSamibai, tiek apskatitas tikai platformas, kuram nav licen¢u maksas un kuram

pirmkods ir brivi pieejams.

2.1.1. Kopienas aktivitate

Kopienas aktivitate laus secinat par izvélétas platformas nakotnes attistibu un pasreizgjo
stavokli. Lai novertétu kopienas aktivitati, tiks veikta izveletas platformas repozitoriju
atbalstitaju skaita apskate, un, ja pieejams, repozitoriju atzarojumu skaits, cilvéku skaits, kuri

repozitoriju ir pievienojusi izlasei.
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2.1.2. Platformas dokumentacija

Lai veiksmigi veiktu platformas uzstadiSanu, ir nepiecieSama parraugama un viegli
izmantojama dokumentacija. Dokumentacija tiks veértéta, veicot caur MQTT klientu sanemtas
vienibas att€losanu platformas lietotaja saskarné. Tiek pienemts, ka MQTT serveris ir ieprieks
uzstadits, platformas sakotngja uzstadisana ir ieprieks veikta, izmantojot Docker riku, un uz
MQTT servera “test/SI7021_temperature/state” tému tiek parraidits zipojums ar p&dgjo

temperatiiras vienibu.

2.1.3. Daudzlietotaju atbalsts

Daudzlietotaju atbalsts tiks veértéts, nemot véra iesp&ju izmantot veidnes un MQTT
atklasanas mehanismus, lai automatizetu platformas uzstadiSanu tas lietotajiem. Pateicoties Sim

kritérijam, ir iesp&jams noteikt platformas daudzlietotaju ievieSanas sarezgitibas pakapi.

2.1.4. Izmantotie sistémas resursi

Ta ka platformas tiek uzstaditas izmantojot Docker riku, ir iesp&jams apskatit tikai
platformas CPU un RAM noslogojumu, nepemot véra resursdatora sist€émas procesus.
Izmantojot Zabbix serveri un dockbix-agent-xxI riku, tiks apskatits pedgjas 6 stundas vidgjais,
maksimalais un minimalais RSS atminas izmantojums, vid&ais un maksimalais CPU

noslogojums. Veicot testésanu, tiek izmantoti 2.1.2 nodala uzstaditie platformas iestatfjumi.

2.1.5. Drosiba

PaaS neatnemama sastavdala ir iesp&ja vienlaicigi uzturét vairakus lietotajus, nodalot tos
vienu no otra. Apskatot drosibu, tiks nemta véra sekojosa funkcionalitate:
e Timek]a saskarnes autentifikacijas atbalsts

e MQTT autentifikacijas atbalsts

12



2.2. OpenHAB platforma

OpenHAB aizsakumi ir meklgjami 2010. gada, kad Kai Kreuzer aizsaka OpenHAB
platformas izstradi, pateicoties majas automatizacijas hobijam un vélmei izveidot razotaja
neatkarigu un aparatiiras agnostisku iesp&ju integrét majas automatizaciju un izklaidi vienuviet
[7].2017. gada februart tika laista klaja OpenHAB otra versija, kura uzlaboja lietojamibu, dodot
iespeju veikt lielu dalu platformas uzstadiSanu no timekla vietnes, samazinot nepiecieSamibu
tiesi redigét datnes uz OpenHAB servera. Lai saglabatu esoSo papildinajumu, atbalstito ieri¢u
un protokolu klastu, lielakoties visi pirmas OpenHAB versijas papildinajumi ir saderigi ar
OpenHAB otro versiju. Papildus ieprieck§ mingtajam ari tika izlaista OpenHABian
programmatiira, kura biitiski atvieglo OpenHAB uzstadiSanu uz maza izméra datoriem ka
Raspberry Pi.

Uz doto bridi OpenHAB ir 267 papildinajumi, izmantojot kurus ir iespgjams atbalstit
ierices un ar tam saistitos protokolus [8].

OpenHAB sevi uzskata par sisttmu, kas papildina citas sist€mas. Tiek izmantota
abstrakcijas pakape, kura tiek pienemts, ka apaks$sisteémas tiek uzstaditas un iestatitas neatkarigi
no OpenHAB platformas [9].

OpenHAB pirmkods ir rakstits Java valoda un galvenokart bazgets uz Eclipse SmartHome
ietvara, ka ari izmanto Eclipse Equinox un Apache Karaf, lai veicinatu OSGi izpildlaika vidi
[10]. Timekla servera funkcionalitati nodro§ina Java bazétais Jetty. Pateicoties tam, ka
OpenHAB ir bazéts uz Java valodas, to ir iesp&jams izpildit uz daudzajam operétajsistémam,
kuras atbalsta Java virtualas masinas (JVM) izpildi, taja skaita Windows, Linux un Mac OS X.

OpenHAB dokumentacija nosaka, ka platforma galvenokart sastav no sekojoSajiem
elementiem:

e Things — lietas, kuras var bt fiziski pievienotas sistémai, tomér tas nav obligati
fiziskas ierices. Viens no piemériem ir timekla serviss vai jebkurs cits parvaldams
informacijas avots;

e Channels — kanali, lietu piedavati pakalpojumi, kurus var apskatit lietas
dokumentacija;

e Binding — papildinajumi, kuri var tikt uzstaditi, lai padaritu lietas pieejamas un
veiktu vienibu sasaisti ar fiziskam iericém. Papildinajumi abstrahg lietas, padarot

tos vieglak pieejamus platformai;
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e |tems — vienibas, kuras apraksta funkcionalitati un var tikt izmantotas lietotaju

saskrn€s un automatizacijas logika. Vienibas var saturét statusu un sapemt

komandas [11].

2.2.1. OpenHAB kopienas aktivitate

OpenHAB izmanto GitHub repozitoriju sadarbibas timekla vietni, lai padaritu

programmatiiras izstrades procesu caurredzamu un lautu projekta atbalstitajiem izveidot

problému aprakstus un iesiititu pirmkoda uzlabojumus.

OpenHAB repozitoriju aktivitates parskats

2.2. tabula

Repozitorija URL Atzarojumu Atbalstitaju Izlases skaits
skaits skaits

https://github.com/openhab/openhab- | 234 40 526

distro

https://github.com/openhab/openhab- | 168 92 83

docs

https://github.com/openhab/openhab2- | 1440 220 768

addons

https://github.com/openhab/openhabl- | 1708 381 3473

addons

https://github.com/openhab/openhab- | 97 28 50

core

OpenHAB platforma kopuma izmanto 5 repozitorijas, kur katrai ir noteikts merkis:

e Openhab-distro — satur platformas uzstadiSanas bazi, Apache Karaf un Eclipse

Equinox iestatijumus;

e Openhab-docs — platformas un tas papildinajumu dokumentaciju;
e Openhab2-addons — platformas otras versijas papildinajumus;

e Openhabl-addons — platformas pirmas versijas papildinajumus;

e Openhab-core — platformas pamata ietvars, kas apraksta to, kadi resursi ir

pieejami un ka tie tiek savstarpgji apstradati.
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Nemot véra tabula 2.2 min€to informaciju, var secinat, ka platformas atbalstitaji
lielakoties piever§ uzmanibu platformas papildinajumiem, nevis tas pamata ietvaram, kas var
novest pie situacijas, kura platformas pamata ietvars negiist pietickamu atsaucibu no kopienas
un tadejadi platforma bitiskas lietojamibas problémas netiek risinatas. Ka viens no piemériem
problémai var tikt minéts GitHub apraksts notikumu registréSanas problémai, kura noradits, ka
platformas lietotajiem parskatama veida nav iesp&ams apskatit ar papildinajumiem saistitas
problémas, pieméram, faktu, ka papildinajums nav uzstadits. Sada tipa informacija ir

atspogulota tikai zurnalfailos, kuri nav apskatami no platformas timek]a vietnes [12].

2.2.2. OpenHAB platformas dokumentacija

OpenHAB platformas dokumentacija ir apskatama publiski pieejama timekla vietng, un
tas pirmkods ir pieejams dokumentacijas repozitorija.

Lai uzstaditu MQTT vienibas paradiSanu, tika sekots iesacgja dokumentacijai, kura ir
aprakstitas izmantotas lietotaja saskarnes, papildinagjumu uzstadiSana, vienkarSas vienibas
uzstadiSana un tas att€loSana, izmantojot vietnes karti. Katram no soliem ir pievienots
ekranuznémums, kur$ bitiski palidz naviggt.

Sekojot papildinajumu uzstadiSanas pamacibai, ir paradits, ka uzstadit “Network
binding”, kur§ lauj atpazit tikla pieejamas ierices un uztur informaciju par iericu darbspgjas
laiku, tomér, ta ka uzdevums ir atspogulot MQTT vienibu, tiek izvéléts “MQTT binding” un
tas veiksmigi uzstadits, kas tiek atspogulots lietotaja saskarné. Papildus tam, uzspiezot uz
“MQTT binding” tiek atverta attiecigd papildinajuma dokumentacija, kura ir aprakstitas
iestatfjumu datnu atraSanas vietas, ka arf klienta un vienibu iestatijumu paraugi [13].

Vadoties péc MQTT papildinajuma dokumentacijas, var secinat, ka, lai pilnigi uzstaditu
MQTT papildinajumu, ir javeic servisa un vienibas uzstadiSana. Sekojot dokumentacija
noraditajam paraugam, tiek iestatits MQTT serviss. MQTT servisa iestatijumi ir apskatami 1.
pielikuma, un tas tiek iestatits “services/mqtt.cfg” datné.

Péc servisa iestatijuma, sekojot MQTT papildinagjuma dokumentacijai, tiek veikta
vienibas uzstadiSana. Dokumentacijas paraugos ir dots temperatiiras vienibas atspoguloSanai

nepiecieSamais formats, kuru var apskatit attéla 2.1.

Number temperature "temp [%$.1f]"
{mgtt="<[publicweatherservice:london-
city/temperature:state:default]"}

Att. 2.1. OpenHAB MQTT papildinajuma dokumentacija atspogulotais vienibas paraugs
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Piemérojot doto paraugu izv¢létajiem kritérija priekSnosacijumiem, tiek iegati attéla 2.2
paraditie iestatijumi.
Number temperature "temp [$.1f]"

{mgtt="<[mgtt:test/SI7021 temperature/state:state:defau
lt] vv}

Att. 2.2. OpenHAB temperatiiras vienibas iestatijumi

Diemzel MQTT papildinajuma dokumentacija nav atspogulots, kada veida ir iesp&jams
parliecinaties, ka vieniba ir uzstadita pareizi. STiemesla dé] tika pienemts, ka vieniba ir uzstadita
pareizi un uzsakta vienibas att€losanas iestatiSana, sekojot iesacéja dokumentacijai.

Iesacgja dokumentacija norada, ka, lai vieniba tiktu paradita, ir nepiecieSams izveidot
vietnes Karti (sitemap), kura sevi ietver att€lojamas vienibas. Vadoties péc dokumentacijas, tika
izveidota jauna vietnes karte, kura ieklauj ieprieks izveidoto temperatiiras vienibu. Izveidoto

vietnes karti var apskatit attela 2.3.

sitemap default label="Vietnes karte"

{
Text item=temperature label="Temperatura"

}
Att. 2.3. Izveidota OpenHAB vietnes karte

Lai vietnes karte tiktu atspogulota timekla vietng, BasicUl lietotaja saskarnes iestatijumos
ir janorada noklusétas vietnes kartes nosaukums. P& nosaukuma noradisanas un, atverot
BasicUI lietotaja saskarni, ir iesp&jams apskatit izveidoto temperatiiras vienibu. Izveidotas

vienibas atspogulojums ir redzams attéla 2.4.

A Vietnes karte

Temperatura 27.2

Att. 2.4. Temperatiiras vienibas atspogulojums OpenHAB BasicUI lietotaja saskarné
OpenHAB iesacgja un MQTT papildinajuma dokumentacija vid&ji labi apraksta
uzstadiSanas procesu, tomer taja netick atspogulotas iesp&jamas probl€msituacijas un

iestatfjumu parbaudes iespéjas, ka rezultata problémsituaciju risinasana var bt apgriitinata.
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2.2.3. OpenHAB daudzlietotaju atbalsts

OpenHAB papildinajums MQTT EventBus atbalsta automatisku MQTT pierakstiSanos
témam, tomer ta galvenais mérkis ir nodrosinat iesp&ju nodot citai OpenHAB platformam
MQTT sapemtas t€émas saturu [13]. Papildus iepriek§ min&tajam, vienibai ir iepriek$ jabiit
defingtai platformas iestatijumu datnés, kas pilniba izslédz iesp&u automatiski atklat jaunas
vienibas un tadejadi papildinajums nepilda kritérijos nostadito mérki. MQTT EventBus
papildinajuma paredzetas lietoSanas UML diagramma ir apskatama 2. pielikuma.

OpenHAB lauj izmantot vides mainigos, lai noraditu datpu atrasanas vietas, HTTP
savienojumu klausiSanas portu un lidzigu funkcionalitati, tom@r tas neatbalsta iestatijumu
uzstadiSanu no vides mainigajiem, piem&ram, nav iesp&jams uzstadit MQTT servera atrasanas
adresi, izmantojot vides mainigos, kas butiski apgritina daudzlietotaju atbalstu, jo visi
iestatfjumi ir obligati janorada iestatijumu datn@s, un tos nav iesp&ams nodot OpenHAB
lietotnei cita veida.

Ta ka nav iesp&jams izmantot MQTT atklasanas mehanismus un OpenHAB nav iebiivéta
funkcionalitate, kas atbalstitu iestatijumos izmantot vides mainigos, ir nepiecieSams izmantot
resursdatora sistémas funkcionalitati un apstradat iestatijumu datnes pirms OpenHAB
palaiSanas. Viens no iesp&jamajiem veidiem, ka tas var tikt darfts, ir, izmantojot envsubst Linux
utilitprogrammu, kura veic datnu apstradi un aizvieto sastaptas vides mainigo atsauces uz vides
mainigajos defin€tajam vertibam.

OpenHAB platforma neatbalsta popularus veidnu izveides mehanismus, ka rezultata ir
jaizmanto arpus platformas pieejama funkcionalitate, kas bitiski apgriitina platformas
daudzlietotaju atbalsta nodroSinasanu.

Uzstadot OpenHAB platformu, eksisté tris papildinajumu uzstadiSanas iespgjas:

1. Veikt papildinajumu definiciju addons.config datné
2. Veikt papildinajumu uzstadisanu izmantojot timekla vietni
3. Veikt papildinajumu uzstadisanu izmantojot Karaf komandrindas saskarni

Veicot uzstadamo papildinajumu definiciju addons.config datng, tiek butiski atvieglots
uzstadiSanas process, jo datné definétie papildinajumi tiek automatiski uzstaditi, palaiZzot
OpernHAB platformu, tomér tam arT ir negativs efekts — lietotajs nevar veikt papildinajumu
uzstadiSanu, izmantojot 2. un 3. iesp&ju, jo papildinajumi, kas nav definéti addons.config datng,
tiek automatiski izdzesti, parladéjot OpenHAB platformu. Ta ka lietotajiem pievienot jaunus
papildinajumus ir butiska platformas sastavdala, ir nepiecieSams automatiz€t papildinajumu

uzstadisanu, izmantojot Karaf komandrindas saskarnes feature:install komandu. Karaf
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komandrindas saskarnes ir pieejama, izmantojot SSH protokolu, kuru nodro$ina OpenHAB

platforma.

2.2.4. OpenHAB izmantotie sistemas resursi

Veicot platformas RAM RSS izmantosanas apsekoSanu 6 stundu garuma, izmantojot
Zabbix riku, tika izveidots attéla 2.5 redzamais grafiks.

OpenHAB - Bakalaurs: Used RSS memory test (8h)
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last min avg max
[ Used RSS memory test  [alll 307.04 MB 306,51 MB 306.72MB 307.12 MB

Att. 2.5. OpenHAB RAM RSS atminas noslogojums 6 stundu perioda

Informacija grafika neliecina par tendenci palielinat izmantotas atminas apjomu par laika
periodu, tom@r izmantotas atminas apjoms ir augsts, loti iespgjams, JVM izmantoSanas dgl.
Attela 2.6 ir redzams CPU noslogojums 6 stundu perioda, kas ir iegiits tada pasa veida,
ka RAM RSS grafiks.
.- OpenHAB - Bakalaurs: CPU utilization test (&h)
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Att. 2.6. OpenHAB CPU noslogojums 6 stundu perioda

Grafiks neliecina par tendencém palielinat CPU noslogojumu par laika periodu un vidgja

CPU noslodzes vertiba ir loti zema.
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2.2.5. OpenHAB drosiba

OpenHAB neatbalsta funkcionalitates ierobezoSanu noteiktam lietotajam, ka ar1 nepiedava
nekadu iebiivétu funkcionalitati, lai ierobezotu pieeju OpenHAB platformai, pieméram,
izmantojot HTTP lietotaja autentifikaciju. Kaut ari dokumentacija norada, ka OpenHAB
platforma nevar implementét HTTP autentifikaciju, ir noradits, ka OpenHAB izmantotais
timekla serveris Jetty nesagada problémas, ja autentifikacija ir uzstadita ar starpniekservera,
pieméram, Nginx palidzibu [14].

OpenHAB MQTT papildinajums pilniba piedava iesp&ju izmantot lietotaja un paroles
autentifikaciju, noradot to iestatijumu datn€s, un atbalsta dalgju MQTT sertifikatu
autentifikaciju. Lai varétu veikt MQTT sertifikatu autentifikaciju, ir nepiecieSams veikt jaunas
Java KeyStore datnes izveidi un pievienot gan klienta, gan sertifikatu autoritates informaciju
datnei. Keystore datnes atrasanas vietu ir iesp&jams nodot OpenHAB platformai, uzsakot darbu,
izmantojot EXTRA_JAVA OPTS vides mainigo. Lai OpenHAB izmantotu sertifikatu
autentifikaciju, MQTT servera pieslégSanas parametrs servisa iestatijumos ir jaizmaina no TCP
uz SSL [15].

Platforma ir iepriek§ pétita un ir secinats, ka platformas papildinajumiem netiek veikta
integritates validacija, un papildinajumu pirmkods netiek pienacigi parbaudits pret drosibas
ievainojamibam. Papildus tam eksiste 9 OpenHAB papildinajumi, kuri var apskatit visus
notikumu magistrales ierakstus. Vairak ka 100 papildinagjumi neveic lietotaju ievades

validaciju, tadejadi laujot potencialam lietotajam, pieklut pie resursiem arpus platformas [16].

2.3. Home Assistant platforma

Home Assistant ir atvérta pirmkoda platforma un tam ir Apache 2.0 licence. Platformas
izstradi aizsaka Paulus Schoutsen 2013. gada 17. septembri [17]. Home Assistant kopuma ir
pieejami 1070 papildinajumi [18]. Lielaka dala iestatijumu ir pieejami iestatijumu datnu veida,
kuras ir formatétas YAML formata [19]. Platforma ir bazéta uz Python 3. versijas
programmesanas valodas, tadejadi samazinot slieksni, kas nepiecieSams, lai uzsaktu platformas
izstradi. Lai nodro$inatu pirmkoda paredzéto funkcionalitati, kopuma 94% no platformas
pirmkoda aptver testi [20].

Home Assistant kodols atbild par majas IoT iericu kontroli, un ta kodols sastav no 4
dalam:

e Event Bus — notikumu magistrale, kas klausas notikumus un reagg uz tiem;
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e State Machine — stavok]u grafs, kurS$ uztur lietu stavokli un izsauc state_changed
mehanismu stavoklu mainas gadijuma;

e Service Registry — pakalpojumu registrs, kur$ lauj izsaukt servisus un registrét
jaunus servisus;

e Timer — taimeris, kurs reizi sekundg siita uz notikumu magistrali jaunu notikumu
[21].

Kodola savstarpgjas komunikacijas grafisku att€lojumu var redzet 3. pielikuma.

2.3.1. Home Assistant kopienas aktivitate

Lidzigi ka OpenHAB, Home Assistant arT izmanto GitHub repozitoriju sadarbibas
timekla vietni un kopuma izmanto 3 repozitorijus pamatfunkcionalitates nodroSinasanai.
2.3. tabula

Home Assistant repozitoriju aktivitates parskats

Repozitorija URL

Atzarojumu skaits

Atbalstitaju skaits

Izlases skaits

https://github.com/home-
assistant/home-assistant

3243

983

14298

https://github.com/home- | 339 124 259
assistant/home-assistant-

polymer

https://github.com/home- | 1976 1451 351

assistant/home-

assistant.github.io

Katrai no 2.3 tabula minétajam repozitorijam ir sekojosSie méerki:
e home-assistant — satur Home Assistant kodolu un iebiivétos papildinajumus;
e home-assistant-polymer — satur timekla vietnes saskarni;
e home-assistant.github.io — satur Home Assistant platformas dokumentaciju.
Nemot véra 2.3 tabula min&tos datus, var secinat, ka Home Assistant ir biitisks kopienas
ieguldijums, papildus tam Home Assistant dokumentacijai ir vairak atbalstitaju neka

platformas kodolam, kas var liecinat par faktu, ka ne tikai pirmkoda autori ir ieintereséti uzlabot

dokumentaciju.
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2.3.2. Home Assistant platformas dokumentacija

Home Assistant dokumentacija ir publiski pieejama timekla vietng, un tas saturs tiek
kontroléts, izmantojot home-assistant.github.io repozitoriju. Pirmajas lietoSanas reizés tiek
paradits palidzibas logs, apskatams att€la 2.7, kur§ norada uz dokumentaciju, lai uzsaktu

pilnveértigi lietot Home Assistant.

Welcome Home!

Here are some resources to get started:

» Configuring Home Assistant

« Available components

» Troubleshooting your configuration
« Getting help

To not see this card popup in the future, edit your config in
configuration.yaml and disable the introduction component.

DISMISS

Att. 2.7. Home Assistant sakotnéjas uzstadiSanas dialogs

Ta ka Home Assistant lielaka dala funkcionalitats ir iebiivéta iekSa, nav nepiecieSams
veikt papildinajumu uzstadiSanu un var doties uz MQTT dokumentaciju. MQTT dokumentacija
norada, ka ir iesp&jams izmantot gan iebiivétu MQTT serveri, gan ari pieslégties eksistejosam
[22]. lestatijumi tiek noraditi YAML formata configuration.yaml datng€, dokumentacija ir siki
aprakstita katra uzstadiSanas nianse un tas, ka veikt iestatfjumu test€Sanu [23]. Diemzel
iestatfjumu parlade nav atrunata MQTT dokumentacija, bet, apskatot dzilak platformas timekla
vietni, iestatijumos ir dota iesp&ja parbaudit un parladét iestatijumus. Izmantojot test€Sanas
pamacibu, ir iesp€jams, izmantojot izstradataja iestatijumus veikt MQTT statusa nosiitiSanu,
papildus tam, pamaciba ir aprakstits ari, ka izmantot oper&tajsistémas rikus, lai parbaudita
zinojuma veiksmigu sapemsanu.

MQTT parbaudisanas dokumentacijas izv€ln€ ir pieejama iesp&ja doties uz sensoru
uzstadiSanu, kur ir aprakstits ar vairakiem paraugiem, ka sanemt vienkar§si MQTT vertibu,
pakapeniski pieaugot izmantoto iestatfjumu daudzumam, kas butiski palidz izprast kop&jo
piedavato funkcionalitates klastu. Vienkarsakais variants apraksta MQTT temperatiiras vertibas
sanemsanu, kas atbilst uzstaditajiem kritérijiem. Izmantotos temperattiras sensora iestatijumus

var apskatit attela 2.8.
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sensor:
- platform: mgtt
state topic: "test/SI7021 temperature/state"

Att. 2.8. Home Assistant MQTT temperatiiras sensora iestatijumi

P&c uzstadisanas veikSanas tika parladeti iestattjumi un MQTT sensors tika atspogulots

timek]a saskarng, ka redzams attela 2.9.

X MQTT Sensor

MQTT Sensor 26.03
© in 5 seconds
I NS RN RO
04:19 D4:20 04:21

Att. 2.9 Sensora atspogulojums timekla saskarné

Home Assistant dokumentacija lauj vienkar$i pievienot jaunus MQTT sensorus un
parbaudit to darbibu, izmantojot izstradataja rikus timekla vietngé. Papildus tam var redzet, ka
dala no nepiecieSamas funkcionalitates. lai nodro$inatu loT platformu, ir jau ieprieks

implement&ta, pieméram, vésturisku datu saglabasana, kas izmanto SQLite datubazi [24].

2.3.3. Home Assistant daudzlietotaju atbalsts

Home Assistant atbalsta MQTT ieric¢u atklasanu, tadejadi laujot veikt tikai minimalas
iestatfjumu izmainas iestatijumu datnés — tikai lai ieslégtu iericu atklasanu. Lai varétu veikt
iericu atklasanu, mikrokontrolierim vai vartejai ir javeic Home Assistant iestatijumu
nosiitisana, izmantojot MQTT [25]. Home Assistant dokumentacija apraksta vairakus paraugus
un norada formatu, kur§ ir jaizmanto, lai veiksmigi notiktu iestatijumu atklasana, izmantojot
MQTT. MQTT témas formats kopuma sastav no 4 vai 5 apaks§témam, kuras norada:

e <discovery_prefix>/ — prefikss, kuru izmanto Home Assistant, lai atklatu jaunas
terices. Defingjams iestatijumu datnés;

e <component>/ — komponentes identifikators, pieméram, sensor, binary sensor
u.c;

e [<node_id>/] — neobligats identifikators, kur$ lauj iericém klausities tikai savus

MQTT zinojumus;
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e <object_id>/ — ierices vai sensora identifikators;
e <>—t€ma, kura apraksta pasreiz€jo darbibu, pieméram, config vai state.

Apskatot MQTT té€mas formatus, var secinat, ka prefikss nevar tikt atdalits ar lietotaja
identifikatoru, pieméram, test/homeassistant/, tadejadi nelaujot izmantot MQTT iebuvétus
pieejas kontroles mehanismus vairaku lietotaju arhitektiira.

Home Assistant YAML iestatijumi Jauj izmantot vides mainigo atsauces iestatijumu
datn€s, tadejadi atvieglojot lietotaja specifisku iestatijumu izveidi, pieméram, MQTT servera
adrese var tikt automatiski aizpildita, izmantojot vides mainigos [19].

Lai atvieglotu platformas lietojamibu, ir iesp&jams izmantot papildinajumu, kur§ lauj
labot iestatijumu datnes [26]. Papildinajums integréjas ar Home Assistant, izmantojot

panel_iframe iebtivéto papildinajumu.
2.3.4. Home Assistant izmantotie sistémas resursi

Veicot Home Assistant platformas CPU resursu novérosanu 6 stundu garuma, tika
noveérota attéla 2.10 redzama CPU noslodze.

Home Assistant - Bakalaurs: CPU utilization home-assistant (6h)
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last min avg max
W CPU utilization home-assistant  [all] 0.13% 0% 013% 0.85%

Att. 2.10. Home Assistant CPU noslodzes grafiks 6 stundu perioda

Vidgja CPU noslodze bija 0.13% ar periodiskam CPU noslodzém katru stundu lidz
0.85%.
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Home Assistant - Bakalaurs: Used RSS memory home-assistant (6h)
76 MB
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20:30
0
0015
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ast min avy maK
W Used RSS memery home-assistant  [all] &9.5MB 6545MB 6557 MB  71.71 MB

Att. 2.11. Home Assistant RAM RSS noslodzes grafiks 6 stundu perioda

Home Assistant vidéja RAM RSS izmantojamiba ir redzama attéla 2.11 un liecina par
loti mazu atminas izmantojamibu, vidgji tiek izmantots 70MB RAM RSS atminas, kas
periodiski palielinas Iidz 72MB.

2.3.5. Home Assistant drosiba

Home Assistant Sobrid neatbalsta funkcionalitates ierobezoSanu un vairaklietotaju
atbalstu viena platformas serveri, tomér funkcionalitates ievieSana tiek planota [27]. Home
Assistant Sobrid atbalsta viena lietotaja autentifikaciju, izmantojot paroli, kuru norada YAML
iestatfjumu datngs [28].

Iebuvetais MQTT papildinajums piedava izmantot gan lietotaja un paroles autentifikaciju
ar MQTT serveri, gan izmantot klienta sertifikatus [22, 29].

Home Assistant iebiivéto papildinagjumu droSiba nav bijusi dzili pétita, tomér fakts, ka
timekla lietotnei ir iesp€ams vienkar$i uzstadit autentifikaciju, butiski samazina risku

launpratigai platformas izmantoSanai.

2.4. Platformu apkopojums

Platformu apkopojuma nodala OpenHAB un Home Assistant platformas tiek savstarpgji

salidzinatas, tadejadi laujot nonakt pie saderigakas piedavatajam risinajumam.
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2.4.1. Kopienas aktivitate

Salidzinot OpenHAB un Home Assistant kopienas aktivitati, var secinat, ka Home
Assistant platformai ir liclaka kopienas aktivitate un platformas lietotaji ir ieintereséti uzlabot
dokumentaciju. OpenHAB kopienas aktivitate ir augsta, tomer 4 reizes mazaka neka Home

Assistant.

2.4.2. Platformas dokumentacija

OpenHAB platformas dokumentacija ir sarezgitaka, lielakoties pasa OpenHAB izvéletas
arhitekturas dgl, kura ir janorada ne tikai vienibas, bet arT to vietnes kartes (sitemaps), papildus
tam, dokumentacija ir nepilnigi atspogulotas problémsituacijas, kamér Home Assistant ir
veltitas atseviSkas sadalas problému risinasanai. Home Assistant izv€l&ta arhitektiira butiski
atvieglo platformas uzstadisanu, un tick izmantots plasi pazistams YAML formats, kas bitiski

atvieglo iestattjumu izveidi.

2.4.3. Daudzlietotaju atbalsts

Abas platformas nepiedava iebuvetu funkcionalitati, lai atbalstitu vairakus, savstarp&ji
atdalitus lietotajus, tomér Home Asssistant batiski atvieglo veidnu izveidi, jo atbalsta vides
mainigos. OpenHAB nepiedava iesp&ju automatiski atklat jaunus resursus, izmantojot MQTT,

kamér Home Assistant ir iebtivéta MQTT atklasanas funkcionalitate.

2.4.4. Izmantotie sistémas resursi

Home Assistant izmanto Iidz pat 4 reiz€m mazak sisttmas RSS RAM resursu neka
OpenHAB, galvenokart, jo OpenHAB ir izstradats, izmantojot Java programmésanas valodu,
un izmanto JVM, savukart Home Asssistant ir izstradats, izmantojot Python programmésanas

valodu.
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2.4.5. Drosiba

OpenHAB drosibas problémas ir tikusas pétitas un aprakstitas, galvenokart problémas
sagada fakts, ka OpenHAB papildinagjumiem netieck veikta integritates parbaude un netiek
piedavata iebtiveta funkcionalitate, lai veiktu lietotaja autentifikaciju. Home Assistant piedava

iespgju veikt lietotaja autentifikaciju ttmekla vietné.
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3. PIEDAVATAIS RISINAJUMS

Nemot véra ieprieks apskatito platformu apskatu, tika izvéléta Home Assistant platforma.

Arhitektiira kopuma sastav no 4-5 slaniem, kura katrai ir noteikts mérkis. Lai veiktu
platformas realizaciju, tika izmantots 5 slanu princips, kura papildus mikrokontrolierim,
internetam, makonplatformai un platformai ir varteja. Gadijuma, kad mikrokontrolierim ir tiesa
pieeja internetam un ir pieejams MQTT protokola atbalsts, varteja var nebiit nepiecieSama.

Piedavata risinajuma grafisks parskats ir apskatams 4. pielikuma.

3.1. Mikrokontrolieris

Par mikrokontrolieri tiek izmantots Arduino nano, kurs ievac temperattiras, mitruma un
augstuma informaciju no BMP280 un S17021 sensoriem un parraida sensoru statusu, izmantojot
serialo savienojumu uz varteju. Lai atvieglotu ierices parsitito datu parséSanu, tiek izmantots

vieniba:vértiba (key-value) formats. Mikrokontroliera izmantotais pirmkods ir pieejams 5.

pielikuma.
Komandas nositi3ana mikrokontrolierim
Serialais savienojums
@ light=1
@ light=1
Arduino mikrokontrolieris Varteja

Att. 3.1. Komandas nosiitis$ana mikrokontrolieriem

Mikrokontrolierim sanemot komandu no vartejas, tiek izpildita dota komanda, nododot
to sensoram. Ja komandas izpilde ir noritgjusi veiksmigi, tad mikrokontrolieris atbild ar jauno
sensora statusu. Attela 3.1 ir paradits vienkarSa gaismas slédza darbibas princips un savstarpgja

komunikacija ar mikrokontrolieri un varteju.
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Sensoru datu sanemSana

Serialais savienojums

% temperature=28.2

W

Arduino mikrokontrolieris Varteja

Att. 3.2. Vertibas sanemsana no mikrokontroliera

Mikrokontrolieris reizi 3 sekund@s nolasa temperatiiras, mitruma, augstuma informaciju
no SI17021 un BMP280 sensoriem un parraida to, izmantojot serialo savienojumu uz varteju.
Attela 3.2 ir atspogulots temperatiiras nolasiSanas process un ta parraide vartejai.

JSON sensora datu nositidana

Seridlais savienojums

SIT021={ "sensor""SI7021", "type" . "sensor",

% "humidity™:"38 90", "temperature":"27.29" }

Arduino mikrokontrolieris Varteja

Att. 3.3. JSON vértibas nosiitiSana no mikrokontroliera

Sensoru dati tiek sititi ari vieniba:vértiba formata, kur vértiba ir JSON formata, kas
atvieglo Home Assistant MQTT atklaSanas implementaciju. Lai nodroSinatu JSON formata
atbalstu Arduino, tiek izmantota ArduinoJson pakotne. Attéla 3.3 ir paradita JSON vértibas
nosiitiSana mikrokontrolierim.

Lai varétu nodrosinat MQTT atklasanas mehanisma darbibu, mikrokontrolieris siita
iestatfjumu informaciju par tam pieejamajiem sensoriem un Home Assistant iestatijumiem reizi
60 sekundes, JSON formata. Lai atSkirtu iestatijumu informaciju no sensoru vértibam, ta tiek
sutita ar “/config” affiksu. Funkcionalitates implementaciju var apskatit 5. pielikuma

“write_config” funkcija.
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3.2. Varteja

Vartejas implementacija ir izstradata, izmantojot Python programmésanas valodu, un tas
var tikt palaists uz jebkura Linux bazéta OS. Vartejas pirmkods ir apskatams 6. pielikuma.
Varteja nodro§ina datu sapemsanu no mikrokontroliera, izmantojot serialo interfeisu, pedgjo
sanemto MQTT komandu nosiitisanu mikrokontroliem, sanemto datu apstradi un nostitiSanu uz
MQTT serveri. lzsaucot vartejas programmu, tas argumentos tiek noradits serialais
savienojums, no kura lasit datus, klienta identifikators, MQTT servera atrasanas vieta un, ja
nepieciesams, MQTT lietotajvards un parole.

Sanemot sensoru informaciju no mikrokontroliera, varteja VeiC sanemta sensora
informacija prefikséSanu ar klienta identifikatoru, kur$ bija noradits, palaizot programmu un
“/state” afiks€$anu, tadejadi uzlabojot MQTT tému lasamibu - izdalot komandas un statusus.

Sanemot sensora iestatljumu informaciju no mikrokontroliera, varteja veic sekojosas
darbibas:

e Nonem “device_class” JSON vértibu un saglaba to mainigaja, kas tiek izmantots,
lai konstruétu Home Assistant MQTT atklasanas t€ému. Galvenokart témas
nonemsana tiek veikta, jo sakot ar Home Assistant 0.69.1 versiju, “device_class”
ir kluvis par izmantojamu mainigo Home Asssistant sensoram, bet “device class”
sitita informacija neatspogulo vertibu, kas var tikt izmantot sensora
iestatijumiem. Ta var tikt izmantota tikai, lai konstruéta MQTT tému [30];

e Papildina “state topic” véribu ar lietotdja identifikatoru un pievieno */state”
virkni. Vertiba “state_topic” tiek izmantota, lai noraditu, kura MQTT téma Home
Assistant sanems sensora vertibu,

e Izmantojot “device class” mainigo, tiek noteikts, vai sanemta informacija pieder
gaismas sensoram. Gadijuma, kad informacija pieder gaismas sensoram, tiek
pievienota “command_topic” veértiba JSON objektam, kas Home Assistant norada
tému, kura ir jastta komandas, lai kontrolétu gaismas sensoru;

e Pievieno klienta identifikatoru un virkni “homeassistant/” t€mas sakuma, tadejadi
noradot, ka ta ir Home Assistant MQTT atklaSanas t€ma;

e Nosita konstru€to tému un tas vertibu uz MQTT serveri.
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3.3.  Home Assistant platforma

Nodala ir aprakstitas Home Assistant platformas, resursdatora sastavdalas un to

uzstadiSanas specifika.

3.3.1. Daudzlietotaju uzturésana

Kopuma, lai nodrosinatu daudzlietotaju uzturésanu, tiek izmantoti sekojosie servisi:

e Docker — lauj atdalit lietotaju Home Assistant instances izmantojot konteinerus;

e MySQL - dalits resurss, kura tiek uzglabati Home Assistant instan¢u vésturiskie
dati;

e Mosquitto serveris — dalits resurss, kur§ tiek izmantots MQTT zinpapmainai ar
varteju un Home Assistant instanci.

Servisu sakotngjas uzstadisanas skripts ir apskatams 7. pielikuma.

Home Assistant platformai nav iebiivets atbalsts vairak ka vienam atdalitam lietotajam,
ka rezultata katram lietotajam tiek atdalita Home Assistant instance, izmantojot Docker riku.
Viens no galvenajiem Docker rika lietosanas iemesliem ir iesp&ja nodro$inat drosibu, gadijuma,
kad lietotaja izmantota Home Assistant lietotne instancei ir drosibas politikas parkapums
(compromised). Tiek bitiski samazinata iesp&ja uzbrucgjam izkliit no konteinera un tadejadi
inficét citas instances, papildus tam Docker piedava iesp&ju ierobezot konteinera pieeju
resursdatora RAM un CPU resursiem [31, 32].

Katram lietotajam tiek izveidota majas direktorija, kura tiek uzglabati Home Assistant
iestatfjumi. PalaiZot lietotaja Docker konteineri, konteinerim tiek noteikta Home Assistant
majas iestatijumu direktorija, vides mainigie, kuri tiek izmantoti Home Assistant iestatijumiem
un atvelets brivs ports uz resursdatora. Lai nodroSinatu sakotn&jo veidnu izveidi, tiek klongta
Git repozitorija ar Home Assistant iestatijumiem, kura satur atsauces uz vides mainigajiem.

Lai uzlabotu veiktsp&ju un dotu iesp&ju Home Asssistant lietotajiem izmantot HTTPS, uz
resursdatora ir uzstadits Nginx ttmekla serveris, kur§ termin€ SSL savienojumu un nodod HTTP
savienojumu Docker konteinerim. Ta ka katram lietotajam ir atvéléts savs doméns, nav
iesp€jams izmantot viena doména SSL sertifikatu un ir nepiecieSams automatizét SSL
sertifikatu iegtiSanu. Lai iegiitu sertifikatus, tika izveléts Letsencrypt serviss, kur§ piedava
uzticamus SSL sertifikatus. Izstradajot platformu, katram lietotajam tika izmantots viens SSL
sertifikats, tomér, test&jot platformu, tika nonakts pie secinajuma, ka $ada pieeja ierobezotu
maksimalo jauno lietotaju skaitu Iidz 20 ned&la [33]. Probléma tika risinata, parveidojot SSL
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sertifikatu ieghisanu. Ta vieta, lai izmantotu katram lietotajam savu SSL sertifikatu, tiek
izmantots aizstajéjzimes (wildcard) SSL sertifikats, kur§ aptver visu doménu. Lai izmantotu
aizstajejzimes sertifikatu, ir nepieciesams veikt doména piederibas parbaudi, kas tiek veikta,
izmantojot certbot rika Route 53 papildinajuma palidzibu. Ta ka Letsencrypt SSL sertifikati ir

derigi tikai 3 ménesus, resursdatora tick noradits, ka reizi diena ir jamé&gina atjaunot sertifikats.

Resursdators

WDocker konteiner

HITD Home Assistant

11000 ports

HTTP
11001 ports

Nai HTTR Home Assistant
ginx 11002 ports

timekla servers \

Lietotajs

Home Assistant

Att. 3.4. Timekla servera savienojuma nodo$ana Docker konteineriem

Izveidojot katru lietotaju, tiek automatiski izveidoti lietotaja Nginx iestatijumi, noradot
Docker konteinera portu un faktu, ka ir javeic SSL terminéSana. Attéla 3.4 ir atspogulota

lietotaja savienojuma nodosana Docker konteineriem.

3.3.2. Veidnu izmantoSana

Platformas uzstadiSana var but sarezgits process, kura ir javeic Home Assistant
iestatijumu datnu redigéS$ana. Lai o procesu atvieglotu, Home Assistant iestatijumu datné tiek
noradits, ka MQTT klienta, MQTT atklasanai, MySQL datubazes savienojumam, laika zonai ir
jaatsaucas uz vides mainigajos esos$ajam vértibam. Vides mainigie tiek noraditi, izveidojot
lietotaju, un no tiem izveidota vides mainigo datne, kas tiek nodota Docker konteinerim.
Palaizot Home Assistant, tiks automatiski aizpilditas vides mainigo vertibas. Vides mainigo

izveides un nodoSanas process ir atspogulots 9. pielikuma
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Bitiska sistémas sastavdala ir iesp&ja veikt Home Assistant MQTT atklasanu. Lai Home
Assistant automatiski veiktu atklasanu, tam YAML iestatijumu datng ir jaieslédz un janorada
MQTT atklasanas prefikss. Atklasanas prefikss tiek automatiski izveidots lietotaja izveides
procesa laika un, Iidzigi ka citi iestatijumi, nodots Home Assistant, izmantojot vides mainigos.
Attéla 3.5 ir paraditi Home Assistant iestatfjumi, lai izmantotu MQTT atklasanu ar vides
mainigajiem.

mgtt:
discovery: true

discovery prefix: l!env _var HA MQTT DISCOVER PREFIX

Att. 3.5. Home Assistant MQTT atklasanas iestatijumi izmantojot vides mainigos

P&c platformas test€Sanas tika noveérots, ka Home Assistant neatbalsta prefiksus, kas satur “/”
simbolu, ka rezultata ir jaizmanto lietotaja identifikators un neatdalita simbolu virkne, lai

noraditu MQTT atklasanas tému [25]. Lietotaju uzstadiSsanas skripts ir apskatams 8. pielikuma.

3.3.3. Datu vizualizacija

Lai nodroSinatu vésturisko datu vizualizaciju, uz resursdatora ir uzstadita MySQL
datubaze, kura Home Assistant uzglaba vésturiskas sensoru mérijumu vertibas. Home Assistant
iestatijumos, izmantojot vides mainigos, ir noradits, ka jaizmanto MySQL datubaze.

Home Assistant piedava iesp&ju veikt datu vizualizaciju timekla vietné bez ieprieksgjas
iestatfjumu datnu mainas. Ta ir apskatama zem “History” sadalas vai ar informacijas paneli

(dashboard).
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Showing entries for Period

18 May 2018 2 1day
00:00 00:30 01:00 01:30 02:00

% @ humidity

50
48
46
44
42
40

38

00:00 00:30 01:00 01:30 02:00

Att. 3.6. Home Assistant “History” panela vienibas vizualizacija

“History” panelis var atspogulot laika periodus, sakot ar dienu, un ieklauj visu vienibu

mérjjumus. Panela vizualizaciju var redzet attéla 3.6.

X humidity

humidity 40.19 %
0 seconds ago

©

55
50
45
40
a5

30
14:00 02:00

Att. 3.7. Home Assistant informacijas panela vienibas vizualizacija

Informacijas paneli ir iesp&jams apskatit mazu vienibas vésturisko apkopojumu pedgjai
dienai. Informacijas panela vienibas vizualizacija ir redzama attéla 3.7.

Papildus iepriek§ mingtajai funkcionalitatei Home Assistant piedava iesp&u veikt
komplicétaku grafiku uzstadisanu, tomér iestatijumu definéSana ir javeic iestatijumu datnés, jo
tika novérots, ka MQTT atklasana neatbalsta iesp&ju izveidot iepriek$ definétus, pielagotas
vestures vizualizacijas [34].

33



3.3.4. Drosiba

Lai nodroSinatu izstradatas platformas drosibu un nelautu platformas klientiem piekliit
pie savstarp&jiem dalitajiem resursiem, tiek izmantota dalitajos resursos pieejama
funkcionalitate, kas ierobezo pieeju resursiem.

Katram no platformas lietotajiem ir izdalita sava MySQL datubaze ar lietotaju un paroli.
Home Assistant MySQL lietotaji nevar pieklit pie citu lietotaju datubazém. Izveidojot jaunu
platformas lietotaju, tiek automatiski izveidota MySQL datubaze ar lietotaju un paroli. Lai
nodroSinatu $adu funkcionalitati, tick izmantota MySQL iebtivétie lietotaju un pieejas kontroles
mehanismi [35].

Lai nodrosinatu dalitu MQTT serveri un samazinato izmantojamo resursu daudzumu,
katram lietotajam tiek izmantots dalits Mosquitto serveris. Mosquitto piedava iesp&ju izmantot
lietotajvardus un paroles, ka arT autoriz&t piekluvi noteiktam MQTT témam, izmantojot ACL.
Mosquitto ir iebiivéta funkcionalitate, kura lauj parvaldit piekluvi, ieskaitot lietotajvardus un
paroles, izmantojot datnes [36]. P&c piedavato datnu sintakses un funkcionalitates apskates tika
apskatiti citi risinagjumi, kas Jautu izmantot citu veidu Mosquitto autentifikacijas un
autorizacijas datu uzglabasanu, galvenokart tapec, ka iebuveéto MQTT datnu mehanismu ir
sarezgiti kontrolét mainiga daudzlietotaju vide.

Implement&jot MQTT autentifikaciju, tika izvéléts Mosquitto mosquitto-auth-plug
papildinajums, kur§ lauj izmantot MySQL datubazi, lai uzglabatu lietotaju datus un pieejas
politikas [37]. Lai izmantotu papildinagjumu, dalitaja datubazes serveri tika uzstadita jauna
datubaze un datubazes lietotajs, kur§ lauj Mosquitto rikam veikt autentifikacijas un
autorizacijas datu nolasi no datubazes. Papildus iepriek§ min&tajam, lietotaja izveides skripts
tika papildinats ar funkcionalitati, kura pievieno jaunu lietotaju un Sifrétu paroli MySQL
datubazg, ka arT izveido sekojosas Mosquitto pieejas politikas:

e Jaut lasit-rakstit piekluvi MQTT témam, kuras sakas ar lietotajvardu,
e Jaut lasit-rakstit piekluvi MQTT témam, kuras sakas ar lietotajvardu apvienotu ar

virkni “homeassistant”.

INSERT INTO acls (username, topic, rw) VALUES
("S{USRNAME}"', 'S{USRNAME}/#', 2);

INSERT INTO acls (username, topic, rw) VALUES
("S${USRNAME}', 'S{USRNAME}homeassistant/#', 2);

Att. 3.8. Datubaze izveidotas Mosquitto pieejas politikas
Attela 3.8 ir paraditi SQL vaicajumi, ar kuriem ACL tiek ievietotas datubazg. # simbols

ir aizstajejzime (wildcard), kas apraksta, visas turpmakas MQTT apakstémas [36].
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Lai apgratinatu iesp&ju lietotaju Home Assistant instancém, kuram ir drosibas politikas
parkapums (compromised), izmanto Docker konteineri. Docker konteineri butiski apgriitina
iesp&ju veikt drosibas politikas parkapumu uz resursdatora un ietekmét citu platformas lietotaju
darbibu [32].

Iesp&ja izveidot Sifrétu savienojumu ar ttimekla vietni ir biitiska miisdienu sastavdala, ka
rezultata tiek uzstadits Nginx timekla serveris ar Letsencrypt SSL sertifikatu, tadejadi

nodrosinot Sifrétu savienojumu ar platformu.

3.3.5. Rezerves kopijas

Uz platformas servera eksisté sekojoSie dati, kuru saglabasana ir biitiska platformas
lietoSanai:
e Home Assistant iestatjumu datnes;
e MySQL datubazes ar Mosquitto autentifikacijas un autorizacija informaciju, ka
ar platformas lietotaju veiktajiem merijjumiem.
Lai nodro$inatu Home Assistant iestatijumu datgu rezerves kopijas un MySQL datubazes
rezerves kopijas, tiek izmantots skripts, kur§ veic sekojosas darbibas:
e arhive lietotaju majas direktorijas ar tajas icklautajam Home Assistant iestatijumu
datném un Docker izmantotajiem vides mainigajiem;
e veic datubazes datu saglabasanu datng, izmantojot mysgldump riku [38];
e augSupielade izveidotas rezerves kopijas uz AWS S3 servisu.
Rezerves kopiju izveides skripts ir apskatams 10. pielikuma. Skripts ir pievienots
resursdatoram, un noradits, ka tam ir jaizpildas reizi diena, nakts stundas.
AWS S3 pakalpojums ir uzstadits, izmantojot dzivescikla politiku (lifecycle policy), kas
norada, ka visas rezerves kopijas péc 30 dienam tiek parvietotas uz retas pieejas klasi
(infrequent access), lai samazinatu rezerves kopiju uzglabasanas izmaksas, un pilniba jadzes

péc 3 ménesiem [39].
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REZULTATI

Darba ir izpétitas lictu interneta arhitektiiras un apskatita OpenHAB un Home Assistant
lietu interneta platformu funkcionalitate. Apskatito platformu funkcionalitate ir savstarp&ji
salidzinata, tadejadi laujot izveléties piemerotako platformu, kurai ir iesp&jams implement&t
daudzlietotaju atbalstu un kuru piedavatas funkcionalitates dél ir iesp&jams piedavat ka
pakalpojumu.

Pateicoties apskatito platformu salidzinajumam, ir izveidots platformas arhitekttiras
risinajums, kur§ lauj veikt vienkarSu sakotn&jo platformas uzstadiSanu, nodroSina
daudzlietotaju atbalstu, izmantojot vairakas platformas instances viena resursdatora, un
partipjas par lietotaju datu droSibu. Lai automatizétu platformas servera uzstadiSanu, ir
izveidoti lietotaju izveides un sakotng&jas servera uzstadiSanas skripti.

Platformas klientu iekartu uzstadiSanas atviegloSanai ir izveidots Arduino un vartejas
pirmkoda paraugs, kur§ pariipgjas par Home Assistant iestatijumu automatisku izveidi,

izmantojot platforma iebaivéto MQTT sensoru atklasanas funkcionalitati.
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SECINAJUMI

Veicot OpenHAB platformas apskati, tika secinats, ka platformas kopiena ir vidéji aktiva,
platforma nepiedava iesp&ju vienkar$i automatizét jaunu vienibu izveidi un platformas
iestatijumus nav iesp&jams izveidot, izmantojot platforma iebtivétus mehanismus, ka rezultata
ir jaizmanto operétajsisteémas riki, lai veiktu iestatijumu datgu izveidi. OpenHAB drosiba ir
tikusi pétita, un tas papildindjumi ne vienmér piedava drosako risinajumu, papildus tam,
OpenHAB platformai nav iebiivétas funkcionalitates, lai autentific€tu lietotajus.

Home Assistant platformas apskates laika tika secinats, ka platforma pievérs pastiprinatu
uzmanibu dokumentacijai un platformas kodola arhitektira batiski atvieglo sakotn&jo
platformas uzstadiSanu, vadoties péc dokumentacijas, papildus tam dokumentacija ari ir ietverti
MQTT funkcionalitates test€Sanas soli. Home Assistant ir iebtivéta funkcionalitate, kura lauj
izveidot veidnes no iestatijumu datném, pateicoties iesp&jai atsaukties uz sist€mas vides
mainigajiem, veidojot iestatfjumu datnes. Home Assistant piedava vienkarSu un efektivu
lietotaja autentifikaciju.

Veicot platformas arhitektiiras izveidi, tika secinats, ka Home Assistant iebuveta MQTT
atklasanas funkcionalitate nodroSina vienkarSu veidu, ka atklat jaunus sensorus, tomér tas
funkcionalitate ir limit€ta — ta lauj pievienot tikai sensoru informaciju un jaunu, komplicgtu

sensoru vienibu grafiku pievienoSana nav iespgjama.
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PIELIKUMI

1. pielikums
OpenHAB MQTT servisa iestatijumi

#

# Define your MQTT broker connections here for use in the MQTT Binding or
MQOTT

# Persistence bundles. Replace <broker> with an ID you choose.

#

# URL to the MQTT broker, e.g. tcp://localhost:1883 or ssl://localhost:8883
mgtt.url=tcp://172.17.0.1:1883

# Optional. Client id (max 23 chars) to use when connecting to the broker.
# If not provided a random default is generated.
mgtt.clientId=test

# Optional. True or false. If set to true, allows the use of clientId
values

# up to 65535 characters long. Defaults to false.

# NOTE: clientId values longer than 23 characters may not be supported by
all

# MQTT servers. Check the server documentation.
#<broker>.allowLongerClientIds=false

# Optional. User id to authenticate with the broker.
#mgtt.user=<user>

# Optional. Password to authenticate with the broker.
#<broker>.pwd=<password>

# Optional. Set the quality of service level for sending messages to this
broker.

# Possible values are 0 (Deliver at most once),1l (Deliver at least once) or
2

# (Deliver exactly once). Defaults to 0.

#<broker>.gos=<gos>

# Optional. True or false. Defines if the broker should retain the messages
sent to

# it. Defaults to false.

mgtt.retain=false
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2. pielikums

OpenHAB MQTT EventBus paredzéta izmantoSana
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3. pielikums

Home Assistant kodola savstarpéjo procesu reprezentacija [20]
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4. pielikums

Izstradatas platformas arhitektura

% Seridlais savienojums | | MQTT dati

Varteja Home Assistant serveris

Arduino mikrokontrolieris
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5. pielikums

Mikrokontroliera pirmkods

#include < SPI.h >
#include < Wire.h >

#include "i2c.h"

#include "i2c_ SI7021.h"
#include "i2c_BMP280.h"

#include < ArduinodJson.h >

SI7021 si7021;

BMP280 bmp280;

byte irsi = 0, irbmp = 0;

unsigned long previousSensorMillis
unsigned long previousUptimeMillis =
unsigned long previousConfigMillis
unsigned long previousLightMillis = 0;
unsigned long previousLightStateMillis = 0;
const unsigned configInterval = 6
const unsigned sensorInterval = 3
const unsigned uptimeInterval = |
const unsigned lightInterval = 500;
const unsigned lightStatelInterval =
bool onboard light state = false;

void setup() {
Serial.begin (9

) ;

’

Serial.print("Probe SI7021: ");
if (si7021.initialize()) {

Serial.println("S17021 found!");
irsi = 1;

} else {
Serial.println("SI7021 missing"
irsi = 0;

}

Serial.print ("Probe BMP280: ");
if (bmp280.initialize()) {
Serial.println("BMP280 found");

irbmp = 1;

} else {
Serial.println("BMP280 missing");
irbmp = 0;

}

// onetime-measure:
bmp280.setEnabled(0) ;
bmp280.triggerMeasurement () ;

pinMode (LED BUILTIN, OUTPUT);
digitalWrite (LED_BUILTIN, LOW);
}

void write value(String key, char *
const value) {
Serial.print (key);
Serial.print ("=");
Serial.println(value);

}

void write config(JsonObject & state) {
StaticJdsonBuffer < 160 > jsonBuffer;

for (auto kv: state) {

if (kv.key != "sensor" && kv.key !'= "type") {
JsonObject & config = jsonBuffer.createObject();
config["name"] = kv.key;
config["device class"] state.get < String > ("type");

if (kv.key == "light") {

config["payload on"] "
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config["payload off"] = "0";

config["state topic"] = state.get < String > ("sensor") + " " + state.get < String >

("type"); // Prefixed out by consumer
} else {

char tmp[40];

sprintf(tmp, "{{ value json.%s }}", kv.key);

config["value template'"] = tmp;

config["state topic"] = state.get < String > ("sensor"); // Prefixed out by consumer

if (kv.key == "temperature") config["unit of measurement"] = "C";

else if (kv.key == "humidity") config["unit of measurement"] = "3";

else if (kv.key == "altitude") config["unit of measurement"] = "m";

else if (kv.key == '"pressure") config["unit of measurement"] = "psi";

}
char jsonChar[160];
config.printTo(jsonChar) ;

char key[40];

sprintf (key, "%s%s/config", state.get <
const char * > ("sensor"), kv.key);

write value(key, jsonChar);

jsonBuffer.clear();

}

struct KeyValue {
String key;
int value;
bool initialised;

}i

struct KeyValue get line() {

struct KeyValue data;

data.initialised = false;

if (Serial.available() > 0) {
data.key = Serial.readStringUntil('=");
data.value = Serial.readStringUntil('\n').toInt();
data.initialised = true;

}

return data;

}

void loop() {
static float humi, temp;
float temperature;
float pascal;
static float meters, metersold;
unsigned long currentMillis = millis();
StaticJdsonBuffer < 150 > jsonBuffer;
char jsonChar[150];
char tmp[20];

if (currentMillis - previousUptimeMillis >= uptimelnterval) {
previousUptimeMillis = currentMillis;
sprintf (tmp, "%d", millis() / 1000);
write value("uptime", tmp);

}

if (currentMillis - previousSensorMillis >= sensorlInterval) {
previousSensorMillis = currentMillis;

517021 .getHumidity (humi) ;
517021 .getTemperature (temp) ;
17021 .triggerMeasurement () ;

dtostrf (temp, 0, 2, tmp);

write value("SI7021 temperature", tmp);
dtostrf (humi, 0, 2, tmp);

write value("S17021 humidity", tmp);

JsonObject & s17021 state = jsonBuffer.createObject();
s17021 state["sensor"] = "SI7021";

517021 state["type"] = "sensor";

517021 state["humidity"] = String(humi);

517021 state["temperature"] = String(temp);

517021 state.printTo(jsonChar);
write value("SI17021", jsonChar);
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// Write configuration every x seconds and on first sensor interval
if (currentMillis - previousConfigMillis >= configInterval || currentMillis <=
sensorInterval + 1000) {
write config(si7021 state);

}
jsonBuffer.clear() ;

bmp280.awaitMeasurement () ;
bmp280.getTemperature (temperature) ;
bmp280.getPressure (pascal) ;
bmp280.getAltitude (meters) ;

metersold = (metersold * 10 + meters) / 11;
bmp280.triggerMeasurement () ;

dtostrf (temperature, 0, 2, tmp);

write value ("BMP280 temperature", tmp);
dtostrf (meters, 0, 2, tmp);

write value ("BMP280 altitude", tmp);
dtostrf (metersold, 0, 2, tmp);

write value("BMP280 altitude ptl", tmp);
dtostrf(pascal, 0, 2, tmp);

write value ("BMP280 pressure", tmp);

//Write also JSON values

JsonObject & bmp280_state = jsonBuffer.createObject();
bmp280_ state["sensor"] = "BMP280";

bmp280 state["type"] = "sensor'";
bmp280_state["altitude"] = String(meters);
bmp280_state["pressure"] = String(pascal);

bmp280 state["temperature"] = String(temperature);

bmp280_state.printTo(jsonChar) ;
write value("BMP280", jsonChar);

// Write configuration every x seconds and on first sensor interval
if (currentMillis - previousConfigMillis >= configlInterval || currentMillis <=
sensorInterval + 1000) {
write config(bmp280 state);
}

if (currentMillis - previousConfigMillis >= configInterval) {
previousConfigMillis = currentMillis;

}

jsonBuffer.clear();

}

// Every Light State interval write its state
if (currentMillis - previousLightStateMillis >= lightStateInterval || currentMillis <= 100)
{
previousLightStateMillis = currentMillis;
JsonObject & light state = jsonBuffer.createObject();
light_state["sensor"] = "onboard";
light state["type"] = "light";
light state["light"] = String(onboard light state);
light state.printTo(jsonChar);
char tmp2[20];
sprintf(tmp, "%s", light state.get <
const char * > ("light"));
sprintf (tmp2, "%s 5s", light state.get <
const char * > ("sensor"), light state.get <
const char * > ("type"));
write value(tmp2, tmp);
write value(light state.get < String > ("sensor"), JjsonChar);

write config(light state);
jsonBuffer.clear();

}

if (currentMillis - previousLightMillis >= lightInterval) {
previousLightMillis = currentMillis;
// Light default state on boot is OFF
// Take care of light boot
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struct KeyValue data = get line();

if (data.initialised == true && data.key == "onboard light") {
JsonObject & light state = jsonBuffer.createObject();
light state["sensor"] = "onboard";
light state["type"] = "light";
if (data.value == 1) {
write value(data.key, "1");
light state["light"] = "1";

digitalWrite (LED_BUILTIN, HIGH);
onboard light state = true;

} else {
write value(data.key, "0");
light state["light"] = "0";

digitalWrite (LED _BUILTIN, LOW) ;
onboard light state = false;
}

light state.printTo(jsonChar);
write value(light state.get < String > ("sensor"), jsonChar);

}

delay(100);
}
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6. pielikums

Vartejas Python pirmkods

import serial

import paho.mgtt.client as mgtt
import time

import re

import json

import logging

import argparse

import sys

# The callback for when the client receives a CONNACK response from the server.
def on connect(client, userdata, flags, rc):

print("Connected with result code "+str(rc))

if rc !'= 0:

sys.exit ("MOTT connection error')

# Subscribing in on connect () means that if we lose the connection and

# reconnect then subscriptions will be renewed.

client.subscribe (userdata.client id + "/+/command")

file init state()

# The callback for when a PUBLISH message is received from the server.
def on message(client, userdata, msg):
print("Received: " + msg.topic+"
key = msg.topic.split("/")[1]
value = msg.payload.decode()
ser.write(str.encode (key +"="+value +"\r\n'"))
file save state(key, value)

"

+str (msg.payload.decode()))

def on disconnect(client, userdata, rc):
print("Connection lost'")

def parse line(line):
pattern = re.compile (" (?P<key>.+)=(?P<value>.+)\r'")
data = pattern.match(line)
if data:
return data.groupdict ()
else:
return None

def file get state():
try:
with open('state.json', 'r') as f:
state = json.load(f)

except (FileNotFoundError) :
print('"Creating statefile™)
with open('state.json', 'w+') as f:
state = {}
json.dump (state, f)
return state

def file save state(key, value):
state = file get state()
state[key] = value
with open('state.json', 'w') as f:
json.dump (state, f)

def file init state():
print("Initializing saved states')
state = file get state()

print(state)
for key, value in state.items():
print("sent to serial: " + key +"="+value)

ser.write(str.encode (key +"="+value +"\r\n'"))
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def mgtt send state(mgtt client, type, state, client id):
mgtt client.publish(client id + "/"+type+"/state", payload=state, gos=1,
retain=True)

def mgtt send config(mgtt client, type, config, client id):

configdson = json.loads (config)

# device class is required only for publish topic, we do not need to pass it
forward

device class = configJson.pop('device class', None)
# Lights can receive commands
if device class == "light":
configJdson["command topic"] = client id + "/" + configJson["state topic"] +
" /command"

configJdson["state topic"] = client id + "/" + configJson["state topic"]
+"/state"

# Discovery prefix cannot include / and as such temporary measure is required
until the bug is resolved

# https://github.com/home-assistant/home-assistant/issues/14360

mgtt client.publish(client id + "homeassistant/" + device class + "/" + type,
payload=json.dumps (configdson), gos=1l, retain=True)

def open serial(serial interface):
ser = serial.Serial(serial interface, 9600, timeout=15)
return ser

def read serial(ser, mgtt client, client id):
file init state()
mgtt client.loop start()
while True:
line = ser.readline () .decode ("windows-1252")
data = parse line(line)
if data is not None:
if 'config' in data["key"]:
mgtt send config(mgtt client, data["key"], data["value"],
client id)
else:
mgtt send state(mgtt client, data["key"], data["value"], client id)

def parse arguments():
parser = argparse.ArgumentParser (
description="'MQTT Gateway',
formatter class=argparse.RawDescriptionHelpFormatter)
parser.add argument (
'--host', dest="host',
action='store',
required=True
)
parser.add argument (
'-u', '--username', dest='username',
action='store',
required=False,
help='MQTT username'
)
parser.add argument (
'-p', '--password', dest='password'
action='store',
required=False,
help='MQTT password'

~

)

parser.add argument (
'-—-port', dest='port',
action='store',
default=1883,
type=int,
required=False,
help="MOTT port'

)

parser.add argument (
'-s', '--serial', dest='serial',
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action='store',

required=False,

default="/dev/ttyUSBO",

help = 'Serial device location'
)
parser.add argument (

'--client-id', dest='client id',

action='store',

required=False,

default="test",

help = 'Client ID used in MQTT topics'
)

return parser.parse_args()

def init mgtt client(args):
client = mgtt.Client()
client.enable logger()

client.on connect = on connect
client.on message = on_message
client.on disconnect = on disconnect

if args.username or args.password:
client.username pw set (args.username, args.password)

client.connect (args.host, args.port, 60)
client.user data set(args)
return client

def init logging(client):
logging.basicConfig(level=logging.INFO)
logger = logging.getLogger ()
client.enable logger (logger)

if name == " main ":

args = parse_arguments ()

mgtt client = init mgtt client (args)

init logging(mgtt client)

ser = open_ serial (args.serial)

read serial(ser, mgtt client, args.client id)
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7. pielikums

Platformas sakotnéjas uzstadiSanas skripts

#!/bin/bash
set -euxo pipefail

if [ -ne 0 ]]; then
echo "This script must be run as root"
exit 1

fi

source .server-env
export DEBIAN FRONTEND=noninteractive

# Helper functions
is mysgl installed() {
dpkg-query -W -f='s{Status}' mysgl-server-5.6 2>/dev/null | grep -c "ok
installed"”
}

# Server setup

update server () {

apt-get update

apt-get upgrade -y

apt-get install vim ncdu htop vnstat iftop tmux -y
}

setup mysqgl() {
apt-get install software-properties-common -y
add-apt-repository -y ppa:ondrej/mysql-5.6 -y
apt-get update
apt-get -y install mysgl-server-5.6
sed -i 's/.*bind-address.*/bind-address = 0.0.0.0/g"'
/etc/mysqgl/mysqgl.conf.d/mysqgld.cnf
service mysgl restart

}

configure mysqgl() {
mv /root/.my.cnf /root/.my.cnf.old ||:
mysgladmin -u root password ${DB PASSWORD}
cat >/root/.my.cnf

[client]

user=root

password=${DB_PASSWORD}

EOF

}

setup mosquitto () {
apt-get install mosquitto mosquitto-clients -y

}

setup docker () {
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | apt-key add -
add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu
$(lsb release -cs) stable"
apt-get update
apt-get install -y docker-ce
}

setup letsencrypt () {
add-apt-repository ppa:certbot/certbot -y
apt-get update
apt-get install software-properties-common -y
apt-get install python-certbot-nginx -y
apt-get install python-pip -y
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pip install certbot dns route53

}
letsencrypt run() {

stat /etc/letsencrypt/live/ /fullchain.pem || certbot certonly --
noninteractive --agree-tos -m --dns-routeb53 --server https://acme-
v02.api.letsencrypt.org/directory -d -d *.

}

letsencrypt persist() {
echo "09 1 * * * /usr/bin/letsencrypt renew —--renew-hook \"/bin/systemctl
restart nginx\"" > /etc/cron.d/le-

}

setup nginx() {
sudo apt-get install nginx apache2-utils -y
}

configure nginx() {
stat /etc/ssl/certs/dhparam.pem || openssl dhparam -out
/etc/ssl/certs/dhparam.pem 2048

mkdir /etc/nginx/global || true

cat >/etc/nginx/global/ssl-validation
location ~ /.well-known/acme-challenge/ ({
allow all;

root /var/www/ssl-validation/;
}
EOF
mkdir /var/www/ssl-validation/ || true

cat >/etc/nginx/sites-enabled/default
server {
server name _;
listen 80;
listen [::]:80;
location / {
return 301 https://\$http host\S$request uri;
}
include global/ssl-validation;

}

server {
server name *.SDOMAIN SDOMAIN;
listen 443 ssl;
listen [::]:443 ssl;

ssl certificate /etc/letsencrypt/live/$DOMAIN/fullchain.pem;

ssl certificate key /etc/letsencrypt/live/$DOMAIN/privkey.pem;
ssl protocols TLSvl TLSvl.l TLSvl.2;

ssl prefer server ciphers on;

ssl dhparam /etc/ssl/certs/dhparam.pem;

ssl ciphers 'ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-
RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-AES256-GCM-SHA384 : DHE-RSA-AES128-GCM-SHA256 : DHE—
DSS-AES128-GCM-SHA256 : kEDH+AESGCM: ECDHE-RSA-AES128-SHA256 : ECDHE-ECDSA-AES128-
SHA256 : ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-AES128-SHA : ECDHE-RSA-AES256-SHA384 : ECDHE-
ECDSA-AES256-SHA384 :ECDHE-RSA-AES256-SHA : ECDHE-ECDSA-AES256-SHA : DHE-RSA-AES128-
SHA256 : DHE-RSA-AES128-SHA: DHE-DSS-AES128-SHA256 : DHE-RSA-AES256-SHA256 : DHE-DSS—
AES256-SHA:DHE-RSA-AES256-SHA:AES128-GCM-SHA256:AES256-GCM-SHA384:AES128~-
SHA256:AES256-SHA256:AES128-SHA:AES256-SHA:AES: CAMELLIA:DES-CBC3-
SHA:!aNULL: !eNULL: ! EXPORT: !DES: !RC4: !MD5: | PSK: ! aECDH: | EDH-DSS-DES-CBC3-SHA: | EDH-
RSA-DES-CBC3-SHA: !KRB5-DES-CBC3-SHA';

ssl session_ timeout 1d;

ssl session cache shared:SSL:50m;

ssl stapling on;

ssl stapling verify on;

location / {
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return 404;
}
include global/ssl-validation;
}
EOF
service nginx restart

}

setup dockbix() {
docker rm dockbix-agent-xxl -f || true
docker run \
--name=dockbix-agent-xx1 \
--net=host \
--privileged \
-v /:/rootfs \
-v /var/run:/var/run \
--restart unless-stopped \
-e "ZA Server=${ZABBIX IP}" \
-e "ZAiserverAcLLve:${ZABBIXilP}" \
-d monitoringartist/dockbix-agent-xxl-limited:latest

}

setup mosquitto db() {
apt-get install whois -y
mysql
GRANT USAGE ON *.* TO 'mosquitto'@'127.0.0.1';
DROP USER 'mosquitto'@'127.0.0.1';
create database if not exists mosquitto;
CREATE USER 'mosquitto'@'127.0.0.1' IDENTIFIED BY '${MOSQUITTO_DB_PASSWORD}';
GRANT SELECT ON mosquitto.* TO 'mosquitto'@'127.0.0.1';
EOF

rm -rf /tmp/auth || true

git clone https://github.com/Jjpmens/mosquitto-auth-plug.git -b 0.1.2 /tmp/auth
cd /tmp/auth

cp config.mk.in config.mk

make np

cp np /usr/local/bin/np || true

mysql

use mosquitto;

CREATE TABLE IF NOT EXISTS users (
id INTEGER AUTO INCREMENT,
username VARCHAR (25) NOT NULL,
pw VARCHAR (255) NOT NULL,
super INT (1) NOT NULL DEFAULT O,
PRIMARY KEY (id)
)i

set @x := (select count (*) from information schema.statistics where table name =
'users' and index name = 'users username' and table schema = database());
set @sglx := if( @x > 0, 'select ''Index exists.''', 'Alter Table users ADD UNIQUE

INDEX users username (username);');
PREPARE stmtx FROM @sglx;
EXECUTE stmtx;

DELETE FROM users WHERE username LIKE '${MOSQUITTO_SUPERUSER_NAME}';
INSERT INTO users (username, pw, super) VALUES ('${MOSQUITTO_SUPERUSER_NAME}', TS (
np -p S$SMOSQUITTO_ SUPERUSER PASSWORD)', 'l');

CREATE TABLE IF NOT EXISTS acls (
id INTEGER AUTO INCREMENT,
username VARCHAR (25) NOT NULL,
topic VARCHAR (256) NOT NULL,
rw INTEGER (1) NOT NULL DEFAULT 1, -- 1: read-only, 2: read-write
PRIMARY KEY (id)
)
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set @y := (select count (*) from information schema.statistics where table name =
'acls' and index name = 'acls user topic' and table schema = database());

set @sgly := if( @y > 0, 'select ''Index exists.''', 'Alter Table acls ADD UNIQUE
INDEX acls user topic (username, topic(228));');

PREPARE stmty FROM @sqly;

EXECUTE stmty;

EOF
}

setup mosquitto auth() {
apt-get install mosquitto mosquitto-clients build-essential mosquitto-auth-plugin
libssl-dev -y

cat >/etc/mosquitto/conf.d/auth. conf
connection messages true
allow anonymous false
auth plugin /usr/lib/mosquitto-auth-plugin/auth-plugin.so
auth opt backends mysqgl
auth opt host 127.0.0.1
auth opt port 3306
auth opt dbname mosquitto
auth opt user mosquitto
auth opt pass SMOSQUITTO DB PASSWORD

auth opt userquery SELECT pw FROM users WHERE username = '%s'
auth opt superquery SELECT COUNT (*) FROM users WHERE username = '%s' AND super = 1
auth opt aclquery SELECT topic FROM acls WHERE (username = '$s') AND (rw >= %d)

auth opt superusers S$SMOSQUITTO SUPERUSER NAME
auth opt cacheseconds 0
EOF

cat >/etc/mosquitto/conf.d/log. conf
log type all
log type debug
EOF

service mosquitto restart

}

update server

if ! is mysgl installed; then
setup mysql
configure mysql

fi

setup mosquitto

setup docker

setup nginx

configure nginx

setup letsencrypt

letsencrypt run

letsencrypt persist

setup dockbix

setup mosquitto db

setup mosquitto auth
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8. pielikums

Platformas lietotaju uzstadiSanas skripts

#!/bin/bash
set -ex

display usage() {
echo "This script must be run with super-user privileges."
echo -e "\nUsage:\n$0 username [password] \n"

}

if [ SEUID -ne 0 ]
then
display usage
exit 1
fi

# check whether user had supplied -h or --help . If yes display usage
if [[ ( $# == "—-help”) || $# == "-n" ]]
then
display usage
exit 0
fi

USRNAME=S {USRNAME : -$1 }
PASSWORD=S$ {PASSWORD:-$ (tr —-cd '[:lower:]' < /dev/urandom | fold -w8 | head
-nl) }

source .user—-env

create user() {
useradd -m -s /bin/nologin SUSRNAME
echo SUSRNAME:SPASSWORD | /usr/sbin/chpasswd
DOCKER PORT=$ ( (§(id =u SUSRNAME) + $PORT OFFSET))
usermod -cC $DOCKER_PORT SUSRNAME

}

create user ha env(){

cat > /home/$USRNAME/.ha-env
HA_PASSWORD=$ {HA PASSWORD:-$PASSWORD}
HA TIME ZONE=${HA TIME ZONE}
HA MQTT BROKER=${HA MQTT BROKER}
HA MQTT PORT=${HA MQOTT PORT}
HA_MQTT USER=${HA_ MQOTT_USER:-$USRNAME }
HA MQTT_ PASSWORD=${HA MQTT PASSWORD:-$PASSWORD}
HA MQTT DISCOVER PREFIX=${HA MQTT DISCOVER PREFIX}
HA DB URL=${HA DB_URL}
HA BASE URL=${HA BASE URL:-$BASE_DOMAIN}
HA_MQTT BIRTH_TOPIC=${HA_ MQTT BIRTH TOPIC}

EOF

}

configure user nginx() {
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cat >/etc/nginx/sites-enabled/site-
server {
server name $BASE DOMAIN;
listen 443 ssl;
listen [::]:443 ssl;

ssl certificate /etc/letsencrypt/live/$DOMAIN/fullchain.pem;

ssl certificate key /etc/letsencrypt/live/$DOMAIN/privkey.pem;
ssl protocols TLSvl TLSvl.l TLSvl.2;

ssl prefer server ciphers on;

ssl dhparam /etc/ssl/certs/dhparam.pemn;

ssl ciphers 'ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-
SHA256 :ECDHE-RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-AES256-GCM-SHA384 : DHE-RSA-
AES128-GCM-SHA256:DHE-DSS-AES128-GCM-SHA256 : kEDH+AESGCM: ECDHE-RSA-AES128-
SHA256 :ECDHE-ECDSA-AES128-SHA256 : ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-AES128-
SHA :ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-AES256-SHA384 : ECDHE-RSA-AES256—
SHA : ECDHE-ECDSA-AES256-SHA : DHE-RSA-AES128-SHA256: DHE-RSA-AES128-SHA : DHE-
DSS-AES128-SHA256:DHE-RSA-AES256-SHA256:DHE-DSS-AES256-SHA : DHE-RSA-AES256—
SHA:AES128-GCM-SHA256:AES256-GCM-SHA384:AES128-SHA256:AES256-SHA256:AES128~-
SHA:AES256-SHA:AES:CAMELLIA:DES-CBC3-
SHA: 'aNULL: !'eNULL: 'EXPORT: !DES: !RC4: !MD5: ! PSK: 'aECDH: !EDH-DSS-DES-CBC3-
SHA: 'EDH-RSA-DES-CBC3-SHA: !KRB5-DES-CBC3-SHA' ;

ssl session timeout 1d;

ssl session cache shared:SSL:50m;

ssl stapling on;

ssl stapling verify on;

location / {
proxy pass http://127.0.0.1:$DOCKER_PORT;
add header 'Access-Control-Allow-Origin' '*';

# Pass a bunch of headers to the downstream server, so they'll know
what's going on.

proxy set header Host \Shost;

proxy set header X-Real-IP \Sremote addr;

proxy set header X-Forwarded-For \Sproxy add x forwarded for;

proxy set header Upgrade \S$http upgrade;

proxy set header Connection "upgrade";

# Most web apps can be configured to read this header and understand
that the current session is actually HTTPS.
proxy set header X-Forwarded-Proto https;

# We expect the downsteam servers to redirect to the right hostname, so
don't do any rewrites here.
proxy redirect off;
}
include global/ssl-validation;

}

EQOF
service nginx reload

}

configure user database() {

mysql
create database $SUSRNAME;
CREATE USER 'SUSRNAME'@'172.17.%.%' IDENTIFIED BY 'SPASSWORD';
GRANT ALL PRIVILEGES ON SUSRNAME.* TO 'SUSRNAME'Q@'172.17.%.%';
EOF

}
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configure user mosquitto() {

mysql

use mosquitto;

INSERT INTO users (username, pw, super) VALUES ('S$S{USRNAME}', '$S( np -p
${HA_MQTT_PASSWORD:—$PASSWORD})', '0");

INSERT INTO acls (username, topic, rw) VALUES ('S${USRNAME}',
'"S{USRNAME}/#', 2);

INSERT INTO acls (username, topic, rw) VALUES ('S${USRNAME}',
'S {USRNAME }homeassistant/#', 2);
EOF
}

configure user haf(){
git clone $GIT_REPO $HA_BASE_DIR
chown -R SUSRNAME $HA_BASE_DIR

}

run_user ha(){
docker run \

-P 127.0.0.l:$DOCKER_PORT:8123 \
-v S$HA BASE DIR/config:/config \
-v /etc/localtime:/etc/localtime:ro \
-d \
--name SUSRNAME \
--user $(id -u $USRNAME) \
--env-file /home/SUSRNAME/.ha-env \
homeassistant/home-assistant:0.69.1

write info() {

# Go into subshell so umask doesn't persist

(umask 077; echo "$S (date --iso-8601l=seconds) username:SUSRNAME
password: $PASSWORD docker port=$DOCKER PORT" >> /var/log/ha user log.txt)

}

create user
create user ha env
configure user database
configure user mosquitto
configure user ha
run_user ha
configure user nginx
write info
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9. pielikums

Lietotaja vides mainigo nodo$ana Docker konteinerim

Nosaukums Vertiba
USRMNAME useri
PASSWORD ManaParole
@ HA_TIMEZONE Europe/Riga
lelade
Ivides mainigos

=

O lzsauc

@' Docker konteineris

L

lzveido lietotaja konteineri

@

A

<[>

N—

Lietotaja uzstadiganas skripts

SistEmas
administrators

Home Assistant

@
Uzgenere vides
mainigos lietotdja
majas direktorija

@
lelade
vides mainigos

Nosaukums
HA_PASSWORD ManaParole
Ha_TIME_ZONE Europe/Riga
Ha_MOTT_BROKER 172.17.01
Ha_MOQTT_PORT 1883
Ha_MQTT_USER useri
Ha_MOQTT_PASSWORD ManaParole

Ha_MOQTT_DISCOVER_PREFIX

userihomeassistant

HA_DB_URL

mysgl:/fuseri:ManaParcle@172.17.0.1/useri

HA BASE URL

useri.example.com
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10. pielikums

Izstradatas platformas rezerves kopiju skripts

#!/bin/bash

set -exu

current date=$(date -u +"SFTSHIMZ")

backup tmp dir="/tmp/backup"

s3_bucket="example-backups"

mkdir -p Dbackup tmp dir || true

tar -cvzf $backup tmp dir/home-$current date.tar.gz /home

mysgldump --all-databases | gzip > $backup tmp dir/db-Scurrent date.sqgl.gz
aws s3 cp $backup tmp dir s3://$s3 bucket/iot --recursive

rm -rf S$backup tmp dir
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