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Anotacija

Misdienas informacijas tehnologiju drosibai tiek pievérsta arvien lielaka uzmaniba
uznémejdarbibas vide, saistiba ar pieaugosSo incidentu skaitu. Drosibas parvaldibai ir loti
svariga loma, lai uzp@mumi var€tu nodroSinat biznesa nepartrauktibu, informacijas
neizpausanu, ka rezultata nestu papildus pievienoto vertibu klientiem un veicinatu uzticamibu
investoru vidi. Biezi vien uzn€mumi uzbrukumu rezultata cie§ zaud€umus, tacu neizpauz So
informaciju publiski, tad€jadi paklaujot riskam ne tikai uznémumu, bet arT ta klientus.

Diplomdarba meérkis ir, pamatojoties uz informacijas tehnologiju parvaldibas drosibas
standartiem, veikt uzn€muma droSibas noveértéSanu un izstradat prieksSlikumus informacijas
tehnologiju parvaldibas drosibas uzlabosanai.

Darba uzdevumi:

1. Izanalizét esosas uznémumu IT drosibas tendences;
2. Izpetit IT drosibas parvaldibas standartus un vadlinijas;
3. Novértét uznémuma informacijas tehnologiju dro§ibu pamatojoties uz ISO/IEC

27001:2013 un ITIL standartu;
4. Veikt risku analizi un dot priekslikumus IT drosibas parvaldibas uzlabosanai;
5. Izdarit secinajumus par IT droSibas parvaldibu uznémuma.
Veicot uznémuma IT droSibas parvaldibas izveértéSanu, darba autors secindja, ka
uznémuma esosa [T droSibas parvaldiba neatbilst pec ISO/IEC 27001:2013 standarta un

ITIL(v3) ietvara, tika konstatets, ka uzneémums ir paklauts IT droSibas riskam.

Atslégas vardi: IT droSibas standarti, ISO 27001 standarts, IT parvaldiba, IT risks, IT

dokumentacija.



Annotation

Nowadays, companies pay more attention to information technology security due to the
security incidents. Security management has a significant role for businesses it ensures
business continuity, information integrity, as result brings benefit to customers and promote
credibility amongst potential investors. Often companies suffer losses, because of attacks, but
do not disclose information publicly, so putting not only company under the risk, but its
customers as well.

Diploma thesis purpose is to evaluate company’s security assessment and give
recommendations about security management based on IT standards and best practices.
Tasks:

1. Analyze actual organization information technology security trends;

2. Research information technology security management standards and
guidelines;

3. Evaluate the company's information technology security based on ISO/IEC
27001:2013 and ITIL standards;

4, Make risk assessment and give recommendations for IT security
improvements;

5. Make conclusions about IT security management in company.

After evaluating company’s compliances against IT security ~management
standard author concluded that company IT security management does not comply with ISO /
IEC 27001: 2013 standard and ITIL (v3) framework, it is under IT security risk.

Keywords: IT security standards, 1SO 27001 standard, IT security management, IT risk, IT

documentation.
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levads

Informacijas drosibas parvaldiba ir nepiecieSama, jo pastav neskaitami daudz
informacijas droSibas draudi, kas nodara zaud&jumus finansém un datiem, ka arT uznémuma
telam, tadgjadi paklaujot riskam uznémuma reputaciju.

Organizacijas informacijas pieejamibai, integritatei un konfidencialitatei ir svariga
loma, lai uzp€mums varétu darboties nepaklaujot to riskiem. Jebkurai organizacijai ir
informacija un dati, kas ir gana butiski vai Kritiski, lai uzne@mums veiksmigi varétu veikt savu
darbibu.

Laba prakse ir ieviest un regulari veikt parbaudes, pamatojoties uz informacijas
tehnologiju drosibas standartiem un labas prakses vadlinijam, tacu tas prasa laiku un izpratni
par procesiem, dokumentaciju un tehnologijam.

Joprojam pieaugosie draudi ir pamatojums, kap€c ir nepiecieSsams ieviest dazada veida
droSibas pasakumus, tacu ne vienmér uzn€mumi apzinas ta nepiecieSamibu. Organizacijas
valda prieksstats, ka ta darbiba netiek paklauta informacijas tehnologiju drosibas riskiem.

Diplomdarba meérkis ir, pamatojoties uz informacijas tehnologiju parvaldibas drosibas
standartiem, veikt uzn€muma droSibas noveért€Sanu un izstradat priekslikumus informacijas
tehnologiju parvaldibas dro$ibas uzlaboSanai.

Darba uzdevumi:

1. Izanalizét esosas uznémumu IT drosibas tendences;
2. Izpétit IT drosibas parvaldibas standartus un vadlinijas;
3. Novértét uznémuma informacijas tehnologiju dro§ibu pamatojoties uz ISO/IEC

27001:2013 standartu un ITIL ietvaru;
4, Veidot priekslikumus IT drosibas parvaldibas uzlabosanai;

5. Izdarit secinajumus par IT drosibas parvaldibu uznémuma.

Pirmaja dala darba autors apraksta informacijas tehnologiju dro$ibas situaciju
uznémumos un analizé informacijas tehnologiju drosibas standartus, ka arT veic to
salidzinajumu. Otraja dala darba autors apraksta petamo uznémumu, ka arT noverté uznpémuma
informacijas tehnologiju parvaldibu atbilstosi drosibas standartiem. Tre$aja dala darba autors
veic uznémuma risku analizi, ka ar1 sniedz priekSlikumus uznémuma talakas darbibas
uzlaboSanai.

Diplomdarba izveides laika tika izmantotas §adas metodes — teor&tiskas dalas pétisanas

metode, datu salidzinaSana, sarunas, dokumentacijas izp&tisana un analize.



Petijums tika veikts laika posma no 2017. gada 20. marta 30. aprilim, kura laika tika

interveti uznémuma IT specialisti.



1. IT DROSIBAS SITUACIJA UN TENDENCES

IT droSibas politikas klatblitne uzn€émuma nozimé to, ka uznémums apzinas savu IT
nozimi un attiecigi izrietoSos potencialos riskus. Turklat, esoSa IT drosibas politika nozime
strat€giju, ka nosargat datus un IT sisteémas, ka arT obligatas saistibas visiem darbiniekiem.
2015.gada Eurostat p&tijuma, kura tika aptaujati 148800 uznémumi kopuma no 1.5 miljoniem
uznémumiem Eiropas Savieniba, kuros ir 10 vai vairak darbinieki. [10]

No aptaujatajiem uznémumiem, 83% darbinieku skaits tajos ir 10-49, 14% uzpémumu
darbinieku skaits ir 50-249 un 3% uznémumu ir 250 vai vairak darbinieku. No aptaujatajiem
32% uzpémumi, kas atrodas Eiropas Savieniba formali defingusi IT drosibas politiku,
augstakie raditaji bija Zviedrija - 51% un Portugalé - 49%, kur uznémumi bija ieviesusi IT
droSibas politiku. Formali defingtajai politikai vajadzétu atspogulojas uz noveérojumiem par
saistitajiem IT droS$ibas riskiem, kas palielina varbiitibu droSibas incidentu notikumiem, ka ar1
ietekmi uz uznémuma darbibu. [10]

Attela 1.1 paradits , ka lielie uznémumi, kam ir formali noteikta IT droSibas politika ir

gandriz tris reizes vairak, ka mazie uznémumi. [16]

Lielie uznémumi 72
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o

® Uznémumu skaits, %

1.1. attels Uznémumi ar formalu IT drosibas politiku

Apliukojot IT drosibas politikas esamibu (skat. att€lu 1.2) uznémumos p&c nozarém,

lielaka dala uznémumi, kuriem IT politika tika ieviesta ir saistiti ar IT un komunikaciju



aktivitatem 49%. No uzskaititajiem vismazak uznémumu proporcionali registréti biivnieciba -

20%, mazumtirdznieciba -25%, transporta un noliktavu nozaré — 26%.[10]

Visi uznemumi I 32
Biivnieciba NS 20
Mazumtirdznieciba I 25
Transports un noliktavas I 31
Administracija un pakalpojumi I 32
Autoservisu mairumtirdznieciba un vairumtirdznieciba I 33
Viesmiliba I 33
Nekustamais Tpasums I 38
Elektriba, gaze, idensapgade I 40
Zinatne un tehnika I 49

IT un telekomunikacijas I 60
0 10 20 30 40 50 60 70

m Uzpémumi, %

1.2. attéls Uznémumi ar formalu IT drosibas politiku péc uznémuma nozares

Riski, kas saistiti ar datu iznicinasanu, iejauksanos tajos, launpratiga uzbrukuma vai cita
neparedz@ta incidenta rezultata, tiek visvairak uzsvérti uznémumu IT drosibas politikas. [16]

Tris risku tipi, kurus adres€ uznémumi, kuriem ir formali definéta IT droSibas politika ir
integritate, konfidencialitate un informacijas sistému pieejamiba.[10] [4]

Lielakais procents uznémumu, kam ir formali noteikta IT drosibas politika, kas pievers
uzmanibu launpratigu uzbrukumu vai neparedz&tu incidentu riskam, kas rezultgjas ar datu
iznicinasanu vai iejaukSanos zinots Portugale — 44% uznémumu. Lidzigi uznémumi Portugalé
zinoja, ka otrs lielakais procents uznémumu, kam ir formali noteikta IT droSibas politika, kas
pievérSas riskam ir nepieejami pakalpojumi, ko izraisijuSi uzbrukumi no arpuses
(pakalpojumatteices uzbrukums) — 35%. [16]

Lielakais procents uznémumu ar noteiktu IT droSibas politiku, kam ir noteikta IT
drosibas politika, kas pievérS uzmanibu konfidencialu datu izpauSanai, ko izraisijusi
ielausanas, parveidoSana vai pikSkeréSanas uzbrukumi, vai negadijumi ir zinots Irija — 39%.

Uznémumi Irija noteica IT drosibas politikas visiem minétajiem riskiem — 35%.[10]
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1.3. attels Uznémumu IT budZetam veltitie lidzekli IT droSibai
NepiecieSamiba péc informacijas droSibas uznémumiem ir redzama no uzp€mumu
pieaugosa IT droSibas budZzeta palielinajuma. Attéla 1.3 paradits procentualais IT budzetam
veltito lidzeklu procentualais apjoms laika posma no 2005.-2015. gadam. Uznémumi palaujas
uz drosibas tehnologijam ,piem&ram, ugunsmiriem un ielausanas noteikSanas sisttmam, lai
parvalditu IT drosibas riskus. Lai arl informacijas avoti par IT droSibas tehniskajiem

aspektiem pieaug, sabiedriba joprojam tiek diskutéts par $o tehnologiju veértibu. [18]

1.1 1SO 27001:2013 standarts

Informacijas tehnologiju parvaldibas standarts precizé nosacijumus, lai nodroSinatu,
ieviestu, lietotu, uzraudzitu, parskatitu, saglabatu un uzlabotu labu informacijas drosSibas
parvaldibas sistému. Sis standarts sevi ieklauj labako informacijas drosibas praksi ar etru
posmu procesa pieeju — Planot - Darit - Parbaudit - Rikoties jeb Deminga (PDCA) ciklu (skat.
att€lu 1.4). Organizacijas var izvéleties kontroles dariSanas faz€, pamatojoties uz pirms tam
iesniegto labas prakses sarakstu, tacu organizacijas var ari izlaist kontroles, kas ir saraksta, ja
tiek pieradits ka iznémuma gadijums. ISO standarts uznémumus mudina ieviest papildus

kontroles, kuras parada, ka tiek pietickosi parvalditi visi riski. [19] [9]

11



—

Planot Darit

Rikoties Parbaudit

s

1.4. attels Deminga cikls

¢ Planosanas (Plan) posma tiek novértéti potencialie riski, skaidri noteiktas juridiskas
prasibas un noteiktas atbildibas, resursi, kontroles, riska pienemsanas kritériji un
nepiecieSamas procediras, lai pasargatu uzn€mumu no drosibas parkapumiem un gadijumos,
kad tie iestajas pareizi spetu parvalditu tos. P€c $1 posma noslégsanas, komandai vajadzetu
augstakas vadibas apstiprindgjumu prieks atlikuSo risku noverSanas un ievieSanas plana
pilnvaroSanas, lai varétu virzities uz nakamo posmu.

¢ DariSanas (Do) posms lauj droSibas parvaldibas komandai ieviest planu un parvaldit
ikdienas drosibas operacijas. [19]

e Parbaudes (Check) posms ietver aktivitates, kas atklaj méginajumus vai veiksmigus
parkapumus, nosakot, ka tas vargja notikt un kada bija riciba esoSaja situacija. Izskatot un
izmerot ieviestas kontroles efektivitati, nemot véra visas izmainas uznémuma struktira,
darbinickos, procesos, tehnologijas, ka rezultata papildinot planu ar nepiecieSsamajam
izmainam.

e Ricibas (Act) posma drosibas parvaldibas komanda, izmantojot iegiitas zinasanas no
ieglitas pieredzes, ievie§ nepiecieSamos uzlabojumus, ka ari pazino par darbibam un
uzlabojumiem ieinteres€tajam personam, lai parliecinatos, ka plans apmierina to vajadzibas.

[19] [9] [11]

1.2 COBIT vadlinijas

ISACA (Informacijas sistému audita un kontroles asociacija) tika dibinata ASV 1967.
gada, veicot revizijas kontroli datoru sisttmam. 1969. gada Stjuarts Tirnaeurs dibinaja

uznémumu ar nosaukumu EDP Auditoru Asociacija. 1976. gada savu uznémumu attistija [idz
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Izglitibas fondam, pateicoties zinasanam un darbibas stilam IT parvaldibas un kontroles
joma. [15]

Sobrid ISACA parstav vairak ka 75000 biedru no visas pasaules. Dalibnieki dzivo un
strada vairak neka 160 valstis un parstav visdazadakas jomas IT nozaré. COBIT pirmo reizi
tika izdots 1996. gada. COBIT ir IT parvaldibas sisteéma, kas lauj visiem vaditajiem ‘aizpildit
plaisu’ starp kontroles prasibam, tehniskajiem jautajumiem un uznéméjdarbibas riskiem.

COBIT uzlabojumi Sobrid organizacijam palidz paaugstinat vertibu IT joma, ka ar1 izcel]
biznesa un IT mérku ciesas saites, un vienkarSos COBIT reguléjumus. Balstoties uz jau
paveikto darbu, uzlabotu vecakas COBIT versijas. [20]

COBIT ietver 34 augstaka limena procesus, kuri ietver 210 kontroles mérkus, kas ir
kategorizeti 4 jomas: planoSana un organizéSana, iegade un ievieSana, piegade un atbalsts,
uzraudziba un attistiba.

1. Plano$ana un Organizé$ana. Sis doméns izskaidro, ka IT ir jaizmanto, lai
palidzetu sasniegt uzn@muma mérkus un izvirzitos uzdevumus.

2. lIegade un levie$ana. Sis doméns aptver darbibas, ka, pieméram, iegadaties
jaunas tehnologijas un izmantot tas uznémuma, ka arT palidz nodrosinat darba istenosanu
laika, izmantojot visus uznémuma eso$os resursus. [20]

3. Piegade un atbalsts. Doméns ietver tadas jomas, ka , pieméram, planu izpildi,
IT sistemas un lietojumprogrammu rezultatu noveértéSanu.

4. Uzraudziba un attistiba. Sis doméns atbild par stratégisku novértesanu,
neatkarigi no ta, vai pasreiz€ja IT sisteéma joprojam atbilst meérkiem, kam ta tika izstradata.

5. COBIT un ISO/IEC27001:2013 savstarp€ji nekonkuré, bet patiesiba
savstarpgji papildina viens otru. COBIT aptver daudz plasaku teoriju neka ISO/IEC
27001:2013. [20]

1.3 ITIL ietvars

ITIL tresas versijas (v3) drosibas parvaldibas process apraksta strukturizétu drosibas
pielagosanu organizaciju parvaldibai. ITIL drosibas parvaldiba ir veidota pamatojoties uz
ISO/IEC 2700:2013 standartu, ka ari aptver visa veida organizacijas (ta skaita saimniecisko
darbibas veicgjus, bezpelnas organizacijas, parvaldes iestades). Atsaucoties uz ISO/IEC
27001:2013 standartu, tas detaliz&ti apraksta prasibas priek$ ievieSanas, nostiprinasanas,
izmantoSanas, uzraudzibas, parbaudes, uzturéSanas un izlaboSanas dokumentétam ISMS
konteksta ar organizacijas visparéjiem biznesa riskiem. ITIL paskaidro prasibas par drosibas

kontroles ievieSanu, kas tiek individuali pielagots uznémumam vai uznémuma dalam. [12]
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Galvenais mérkis droSibas parvaldibai ir garantét, lai tiku nodroSinata informacijas
droSiba, pasargajot informaciju vertibu. Nosakot, kura informacija ir vertiga ir janem véra
konfidencialitate, integritate un pieejamiba, no ta izrietoSie aspekti ir dro§iba, anonimitate un
informacijas parbaudamiba. [13]

Merkis dro§ibas parvaldibai var tikt sadalits divas dalas:

1. Izpratne par drosibas prasibu definé€Sanu SLA un citas ar&jas prasibas, kas ir
noteiktas likumdosana, ligumos, iek$€ja vai argja uznémuma politika.

2. Izpratne par dro§ibas pamatnostadném ir nepiecieSama, lai garantétu
organizacijas vadibas nepartrauktibu, ka arT tas ir nepiecieSams, lai varétu vienkarSot servisa
limena parvaldibu informacijas droSibai. Kad tas notiek, ir iespgjams efektivak parvaldit
ierobezotu daudzumu SLA, neka parvaldit lieclu daudzumu SLA. [13]

Drosibas vadibas procesi veidojas no SLA ar noteiktam droSibas prasibam,
likumdo$anas un iek3gjiem ligumiem. Sis prasibas var darboties, ka galvenie darbibas
indikatori (KPI), ko var izmantot par procesu vadiba un par pamatojumu rezultatiem drosibas
parvaldibas procesos.

Gala rezultata informacija dod informacijas pamatojumu, lai realizétu SLA un zinotu
par atkapeém no konkrétajam prasibam. Drosibas parvaldibas procesi ir saistiti gandriz vai ar
visiem ITIL procesiem. Tomér §1 konkréta sadala bils attiecinama ar servisa limena vadibu,

incidentu parvaldibas procesos un izmainu parvaldibas procesos. [21]

1.4 Informacijas drosibas labas prakses standarts
Informacijas droSibas forums ir starptautiska, neatkariga, bezpelnas organizacija, kas ir
versta uz salidzinoSo novértéSanu un labo praksi informacijas droSibas joma. Ta tika izveidota
1989. gada ka Eiropas Drosibas forums, tau paplasinaja savu misiju un dalibu 1990. gada.
Sobrid ta ietver simtiem biedru, tostarp lielu skaitu Fortune 500 uzpeémumu, no
Ziemelamerikas, Azijas un citim pasaules vietam . Dalibniekiem ir organizétas grupas
nodalas visa Eiropa, Afrika, Azija, Tuvajos Austrumos un Ziemelamerika. ISF galvena mitne
atrodas Londona, Anglija, tacu ir arl darbinieki, kuri atrodas un parstav Nujorku. [21]
ISF daliba ir starptautiska lielu organizaciju transporta, finansu pakalpojumu,
farmacijas, razoSanas, valdibas, mazumtirdzniecibas, mediju, telekomunikaciju, energétikas,
transporta, profesionalus pakalpojumu  un citus sektoru vida. [22]
Labas prakses standarts (SOGP) pirmo reizi tika izlaists 1996. gada Informacijas
drosibas foruma (ISF), un ta siki dokument€ labako praksi attieciba uz informacijas drosibu.

Labas prakses standarts, kas ir brivi pieejams, izriet no ISO/IEC 27001:2013 un COBIT
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standartiem, un iezim& funkcionalu informacijas droSibas metodiku, pamatojoties gan uz

pétijumiem , gan realas pasaules pieredzi. [22]

Standarts ir mérk&ts ap $adiem seSiem galvenajiem aspektiem:

1. Datoru uzstadidanas. ST darbiba galvenokart ir vérsta uz IT specialistiem un apraksta
aparatiiru un programmaturu, kas nodrosina kritiskas biznesa lietojumprogrammas.

2. Kritiskajam biznesa lietojumprogrammam. Tas ir programmas, no kuram ir atkariga
organizacijas darbiba. Sis aspekts ir galvenokart vérsts uz izmaksu un ieguvumu analizes
1pasniekiem, cilvékiem, kas atbild par biznesa procesiem un sist€ému ievieSanu.

3. Drosibas parvaldibas. Drosibas parvaldibas aspekts ir versts uz drosibas lemumu
pienéméjiem un auditoriem. Ta rikojas vadibas Iimena lémumu pienemsSana attieciba uz
drosibas ievieSanu visa organizacija.

4. Tikliem. Tikli veido TpaSu kategoriju, sakara ar to droSibas ievainojamibu. Tas mérkis
parasti ir tikla parvalditaji, tikla specialisti un tikla pakalpojumu sniedzg&ji. Tikla aspekts ir
versts uz ta biitibu un organizacijas tiklu prasibu 1stenosanu.

5. Sistemas attistibas. Sis aspekts ir adreses sistému izstradatajiem un nodarbojas ar
identifikaciju, izstradajot un ievieSot sist€mas prasibas.

6. Gala lietotaja vides. Gala lietotaja vide ir vieta, kura individi izmanto organizacijas
sisttmas un lictojumprogrammas, lai atbalstitu biznesa procesus. Tapéc §im aspekts ir
tendence pieversties biznesa vaditajiem un personam, kas ikdiena ir gala lietotaji. [4]

Datoru uzstadiSana un tikli ir pamata esoSajai IT infrastruktiirai, uz kuras darbojas
kritiskas biznesa lietojumprogrammas. Gala lietotaja vide ietver aizsardzibas pasakumus, kas
saistiti ar korporativajam un darbstaciju lietojumprogrammam, kas ir pieejamas uzn€émuma
darbiniekiem. Sist€mas attisttba apliko, ka jaunas lietojumprogrammas un sist€mas ir
izveidotas, un drosibas parvaldiba ir ta, kas nosaka augsta ltmena virzienu un kontroli.

Pats standarts sastav no pazinojumiem par principiem un mérkiem, ko paskaidro
dokumentacija, aptverot ievieSanas rekomendacijas. Lai saglabatu savu vértibu strauji
mainigaja pasaulé, informacijas droSibas standarts tiek parskatits un atjauninats reizi divos
gados. Papildus labas prakses standartiem, ISF divreiz gada uzrauga salidzino$as novargSanas
programmu, kas ir pazistama ka informacijas drosibas statusa aptauja (Security Status

Survey).

15



1.5 ITIL vadliniju un ISO 27001 standarta salidzinajums

Darba autors priek$ standartu un labas prakses metodologijas salidzinasanas aplikos
ISO/IEC 27001:2013, tapéc, ka tas ir visu izrietoSo labas prakses metodologijas pamata.
ISO/IEC 27001:2013 ir internacionals standarts, kas nosaka prasibas izveidoS$anu, ievieSanu,
uzturéSanu un pastavigu uzlabosanu ar Informacijas drosibas vadibas sisttmu (ISMS). To ir
iespgjams pielagot jebkura tipa un izmé@ra organizacijai. levieSana un sertifikacija nav
obligata.[15] [14]

Ka labas prakses metodologiju darba autors izvirza ITIL ietvaru, tapéc, ka tas sniegtu
neformalu, parbaudamu priekSstatu par kontrolu ievieSanu uznémuma. Autors vélas uzsvert,
ka starptautiskais ISO kvalitates standarts ir formals, ka rezultata ieviestas kontroles ir
aprakstitas, turpretim ITIL ietvars tiek izmantots, lai ieviestu patiesus uzlabojumus IT
drosibas parvaldiba.

ITIL ietvars atspogulo servisa parvaldibu, sniedzot noradijumus par sniegSanas kvalitates IT
pakalpojumu un procesiem, funkcijam un citam iesp&jam, kas nepiecieSami, lai atbalstitu
vinus. Tas ir piem&rojams gandriz vai katrai IT videi. levieSana nav sertifikacijas objekts. [3]

[14]

1.1. tabula
ISO 27001:2013 un ITIL atSkiribas
PDCA cikls 1SO 27001:2013 punkti ITIL posmi
Planot Punkts 4 — Organizacijas konteksts Pakalpojumu stratégija
Punkts 5 — Vadiba Pakalpojumu projektesana
Punkts 6 — Planosana
Punkts 7 — Atbalsts
Darit Punkts 8 — Darbibas Pakalpojuma restrukturizacija
Pakalpojumu darbiba
Parbaudit Punkts 9 — Veiktsp€jas novertésana Nepartraukta pakalpojumu
uzlabosana
Rikoties Punkts 10 — UzlaboSana Nepartraukta pakalpojumu
uzlabosana
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Tabula 1.1. veiktais salidzinajums parada to, ka pielietojums gan ISO 27001:2013
standartam, gan ITIL(v3) ir tada pati, taCu parbaudamas kontroles ITIL vadlinijam ir vérstas
uz uznémuma un tas darbibas sakarto$anu, tacu standarta ISO/IEC 27001 kontroles ir vértas
uz sertifikaciju. Detalizéta ITIL un ISO27001:2013 kontrolu salidzinajuma matrica ir
aplukojama Pielikuma Nr. 1. [15][6][14]

1.6 IT dros$ibas parvaldibas dokumentacija

Galvenie IT drosibas parvaldibas ievieSanas mérki ir apliecinat to, ka institticijas vadiba
nodroSina resursu droSibu, kas paredz panakt konfidencialitati, pieejamibu un integritati.
Panakt to, lai butu vienada un planveida pieeja jautajumiem, kas saistiti ar informacijas
tehnologiju dro§ibu. Apmacit darbiniekus par informacijas tehnologiju dro$ibas jautajumiem.

Izstradat nepiecieSamos drosibas procediiras, dokumentus, ka art ieviest tos uznémuma. [7][2]

1.5. artels IT drosibas parvaldibas shema

Attela 1.5. redzamaja shéma ir paraditas iestades, IT droSibas noteikumos obligati
ieklaujamas t€mas un to savstarpgja saistiba. Shé€ma ir piemérs - izstradajot iestades IT
drosibas noteikumus, dokumentos ieklauj t€mas atbilstosi iestades darbibas specifikai.[8]

Papildus prasibas izmainu parvaldibai var papildinat ar sekojoSu dokumentaciju:

e Resursu darba sp&ju atjaunosanas planu,

e Portativo datoru izmantoSanas noteikumiem,

e Ar&jo datu nes&ju izmanto$anas noteikumiem,

e Virtualo privato tiklu (VPN) izmantoSanas noteikumiem,
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e Bezvadu interneta izmantoSanas noteikumiem,

e Elektroniska pasta izmantoSanas noteikumiem.

e [estades iek$€jo datu bazu izmantoSanas noteikumiem u.c.[7]

1.7 Tesp€jas un ierobeZojumi uznemumiem

Lielakais izaicinajums uznémumiem ir panakt to, lai ta pakalpojumi biitu pieejami

jebkura situacija: pakalpojumatteices vai launpratigas darbibas gadijuma, kad tiek sabojata,

parveidota vai nozagta informacija.

Pirmais solis uzn€mumam, kas vélas ieviest droSu tiklu pirms tiek uzstaditas droSibas

iekartas ir janosaka visi esoSie servisi un servisi, kas var tikt ieviesti tuvakaja laika. [1]

Visam procesam jabiit sagrup&tam seciba, lai definétu sekojoso:

Paredzamie servisi;

Publiska majaslapa;

Publiska majaslapa ar droSiem norékiniem interneta;
Intranet majaslapa ar droSu piekluvi darbiniekiem;
Vietne ar drosu piekluvi sadarbibas partneriem;
Sifrétas un parakstitas elektroniskas véstules;
Bezvadu tikla atbalsts;

Satura serveri pieejami lejupieladei. [1]
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2. IT DROSIBAS PARVALDIBAS NOVERTEJUMS
2.1 Iestades apraksts

Iestade, kurai darba autors veica novértésanu darbojas pakalpojumu sféra. Uznémuma
IT nodala strada 5 darbinieki —divi no tiem ir IT administratori, divi atbalsta dienesta
specialisti, viens droSibas parvaldnieks. Uznémums strada ar tris IT pakalpojumu sniedz&jiem
— sisteémas apkalpojoso uznémumu, interneta majaslapas uzturétaju, ka art datu centra turétaju.
Uzpémuma tehniskais nodroSinajums sastav no 17 darba stacijam, ta skaita 3 portativajiem
datoriem un viena tikla printera. Uznémumam ir viens interneta savienojums, kas izmanto 2
serverus- vienu priek§ gramatvedibas uzskaites un pakalpojumu nodroSinaSanas sist€mam,
failu uzglabasanas un e-pasta, otru prieks rezerves kopiju glabasanas.

Uzpémuma IT darbinieki ir ar attiecigu izglitibu un prasmém veikt savu darbu. IT
nodalas specialisti regulari apmeklé dazada veida apmacibas. IT dienests pedéja gada laika
ieviesa gramatvedibas uzskaites sisttmu. Priek§ pieejas tiesibu parvaldibas tiek izmantota
Windows servera aktiva direktorija un skripti tikla un sist€ému uzraudzibai.

Uznémuma ir izstradata IT drosibas politika, informacijas tehnologiju klasifikacijas
apraksts, lomu matrica, ka ari risku novérSanas plans. Uznémuma ir uzsakts informacijas
resursu risku analizes process, ka arT nepabeigta anketa par klasifikacijas Itmena pieskirSanu
informacijas resursam.

Pieaugot darbinieku skaitam uznémuma, ka arf izmantotajam sistémam, nakas saskarties
ar jaunam problémam, tapec uznémums vélas sakartot IT parvaldibas procesus un ieviest

kontroles, kas uzlabotu uzn€muma IT drosibas parvaldibu.

2.2 Uznémumu prasibas standartu ievieSanai

Kaut arT standarti lauj organizacijam izmantot savu pieeju standarta ievieSana, logiski
biitu izmantot strukturizétu pieeju ISMS pielietosanai.

Standarta ievieSanai piedavatais plans:

e Janoskaidro parvaldes ietvars — jaizveido projekts, janosaka iek$€jo un argjo
organizacijas kontekstu, jaidentific€ uznémuma prasibas, icinteresétas personas un problémas,
jaidentificé ISMS apjoms, jaizv€las nepartrauktu uzlabojumu modeli un janoskaidro, kada ir
uznémuma dokumentacija.

e Jaiegiist vadibas uzticeéSanos priek§ ISMS, noteikt informacijas droSibas politiku un

janosaka lomas.
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e Janosaka sistematiska pieeja informacijas dro$ibas riska noveértéjumam un riska
pienemsanas kriterijiem.

e Jaizveido riska noveért€§jumu, lai identific€tu organizacijas nozimigos informacijas
aktivus un to riskus.

e Janosaka un jaizverte iespgjas prieks risku novérSanas, izvéloties kontroles, kuras
jaievies.

e Jasagatavo ieteikumi prieks lietojamibas un riska novérsanas plana.

2.3 Atbilstibu veértejuma noteikSana ISO 27001:2013 standarta
prasibam

ISO/IEC 27001:2013 drosibas novértéjuma metodologija sastav no pieejas, kura
sadalita vairakas faz€s. Zemak aprakstitas augsta Iimena veiktas aktivitates un katra limena

ieklautas apak$ aktivitates katras fazes ietvaros, kuras tiks veiktas IT droSibas novértéSana

atbilstosi ISO/IEC 27001:2013 standarta prasibam (skat. attelu 2.1.).

* lestades procediiru un politiku identifikacija
BEIEE e © Konkrétu merku vai kontrolu identificeSana
novertesana

* Darba plans ir pielagots nemot veéra sagatavosanas laika nospraustos
mérkus

DrRs sl © Veiktas intervijas un dokumentgti pieradijumi, lai noteiktu atbilstibu

izveido3ana ISO/IEC 27001:2013 standarta prasibam

* Tiek novertas kontroles efektivitate darba plana ietvaros
Nevisibaeisie © Tiek identificeti trakumi un ka tos var attiecinat uz iestades darbibu
identificéSana

2.1. attels ISO 27001 standarta noveértéSanas plans
Saistiba ar trikumu jeb neatbilstibas noveért€jumu, darba autors identific€s neatbilstibas

pret ISO / IEC 27001:2013 standarta prasibam, kas tiks aprakstitas zemak redzamaja tabula
2.1.

20



Lai novértétu uznémuma IT drosibas parvaldibas atbilstibu pret ISO / IEC 27001:2013
standarta prasibam, darba autors novértés IT drosibu pret ISO / IEC 27001:2013 noteiktajam
prasibam.

Prasiba pret dokumentaciju:

1. Pilniba ieviestas kontroles gadijuma prasita dokumentacija ir izstradata, ta ir
vadibas apstiprinata, tas aktuala versija ir atbilsto$a biznesa un drosibas prasibam,;

2. Dalgji ieviestas kontroles gadijuma prasita dokumentacija ir izstradata, bet ta,
pieméram, nav V&l vadibas apstiprinata, vai, pieméram, izstradata un apstiprinata
dokumentacija, bet nav pilnigi atbilstoSa eso$ajam biznesa un dro§ibas prasibam, tacu tai ir
risku mazinosi apstakli, ko nosedz kada no citam kontroleém;

3. Nav ieviestas kontroles gadijuma prasita dokumentacija, ta nav izstradata, lidz
ar to neizpildas ar1 pargjie nosacijumi.

Nav attiecinams gadijuma, ja kontrole netiek ietverta parbauzu tvéruma vai kopigi
vienojoties ar uznémumu tiek nolemts, ka konkréto kontroli nav nepiecieSams novertéet.

Prasiba pret kontrolém, kuras tiek izpilditas praksé un kuram jabiit definétam
procediiras:

1. Pilniba ieviestas kontroles gadijuma, kada no proceduram ir definétas prasibas
pret to, kas noteikts kontrol€, ka ar1 ir iesp&jams parliecinaties, ka §is prasibas tiek izpilditas
praksg;

2. Dalgji ieviestas kontroles gadijuma — vai nu neviend no procediram nav
definétas noteiktas prasibas, bet ir iesp&jams parliecinaties, ka S§is prasibas tiek izpilditas
praksg€, vai ar1 kada no proceduram tas ir defin€tas, bet nav iesp&jams parliecinaties, ka tas
tiek izpilditas realitatg;

3. Nav ieviestas kontroles gadijjuma neviena no procediram, nav definétas
noteiktas prasibas, ka ar nav iesp&jams parliecinaties, ka tas tiek izpilditas prakse;

4, Nav attiecinams gadijuma, ja kontrole netiek ietverta parbauzu tvéruma vai,
kopigi vienojoties ar uzneémumu, tiek nolemts, ka konkréto kontroli nav nepiecieSams
novertet.

5. Janem véra, ka ISO 27001:2013 standarts ir attiecinams uz organizaciju un
organizacijas informacijas droSibas parvaldibas sisttmu ka tadu, nevis uz konkrétu
organizacijas IS. ISO 27001 standarts nosaka prasibas, ka izveidot, ieviest, uzturét un
nepartraukti pilnveidot organizacijas informacijas drosibas parvaldibas sist€mu organizacijas
ietvaros. Parbauzu ietvaros darba autors primari vértés kontroles, kuras var attiecinat uz ISO

27001:2013 standarta prasibam.
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2.4 1IT atbilstibas novértejums ISO 27001:2013 standarta prasibam
Zemak ir pievienota tabula 2.1. ar I1SO 27001:2013 standarta prasibu kontrolém,

noveérojumiem, ka ar1 atbilstibas noveértejums (2 — pilniba ieviests, 1 — dalg&ji ieviests, 0 — nav

ieviests un N/A — nav attiecinams), kura novértéta uznémuma IT droSibas parvaldiba.

Petijuma ietvaros tiek aprakstits novérojums un ta darbibas. DroSibas novért€§juma ietvaros

darba autors wveica sarunas ar

dokumentaciju.

IT drosibas novertéjums pret ISO 27001:2013 standarta prasibam

Kontroles nosaukums

4.0rganizacijas konteksts

4.1.0rganizacijas un tas
konteksta izpraSana

4.2 Ieintereseto pusu
vajadzibu un veélmju
izpraSana

4.3.Informacijas  droSibas
vadibas sistémas darbibas
sferas noteikSana
4.4.Informacijas  droSibas

vadibas sistema
5.Vadiba
5.1.Vadiba un saistibas

Noverojumi

Sarunas laika tika identificéts, ka nav formali
noteikti atbildibu sadalijumi par to, kas parvalds,
uzturés un sekmes informacijas sist€émas drosibas
attistibu. Papildus tam atbildigo personalu amata

aprakstos netika identificéti pienakumi par

sistémas informacijas drosibas parvaldibu.

Ieinteres€tajam pusém nav formali noteikta

atbildiga puse par sist€émas informacijas drosibas

parvaldibas sistémas uzturéSanu. Lidz S$im

neviena no  interes€tajam  pusém  nav

parraudzijusi informacijas sist€émas drosibu.
Nemot véra, ka nav noteiktas atbildibas saistiba

ar sistému, tadejadi parbaudes laika nebija

iespgjams  parliecinaties par  dokumentetu
atbildibas sadalfjumu par IS, kas formali
parvaldis, wuztur€s un sekm@s informacijas

droSibas sistémas attistibu.

Skatit punktus 4.1. - 4.3.

Informacijas sisttmu drosibas noteikumi ir

apstiprinati no vadibas, tada veida atbalstot
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Kontroles nosaukums

5.2.Politika

5.3.0rganizacijas lomas,

atbildibas un autoritates

2.1. tabulas 1. turpinajums

Novérojumi

nepiecieSamibu ieviest informacijas droSibas
parvaldibas sisttmu. Informacijas droSibas
parvaldibas prasibas tiek integrétas procesos.
Informacijas  sisttmu  droSibas  noteikumi
nodroS$ina ietvaru informacijas drosibas mérkiem
un veicina informacijas droSibas parvaldibas
sisteémas turpmaku attistibu.

Uzpémuma ir izstradati informacijas droSibas
noteikumi.

Saisttba ar sist€émas informacijas drosSibas

parvaldibu nav noteiktas atbildibas un lomas.

6.1.Darbibas risku novérSana un iespéjas

6.1.1.Vispargja planosana

6.1.2.Informacijas dro$ibas

risku novertesana

6.1.3.Informacijas drosibas

risku noveérsana

Sisttmai nav formali noteiktas atbildibas par
sistémas informacijas drosibu, ka ar1 nav skaidri
noteikta  sist€tmas  informacijas  droSibas
parvaldibas sisteéma.

Novertésanas laika darba autors identificgja, ka
saistiba ar sist€tmai nav veikta formala risku
analize.

NovértéSanas laika darba autors identific€ja, ka
sisttmai nav veikta risku analize un attiecigi
izstradats risku noverSanas plans (taja skaita
iestades veiktajam risku analiz€ém darba autors
neidentific€ja izstradatus risku novérSanas planus

un atbildigos darbiniekus par planu ieviesanu).

6.2.Informacijas drosibas merki un to sasniegSanas planoSana

6.2.Informacijas  droSibas
mérki un to sasniegSanas
planosana
7.Atbalsts

7.1.Resursi

Uznémuma ir ieviesti informacijas droSibas

noteikumi.

NepiecieSamibas gadijuma ir iesp&jams piesaistit
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Kontroles nosaukums

7.2.Spgjas

7.3.Informetiba

7.4 Komunikacija

7.5.Dokumentgéta
informacija (7.5.1., 7.5.2. un
7.5.3))

8.Darbibas

8.1.0perativa planosana un

kontroléSana

8.2.Informacijas  droSibas
risku novertgjums

8.3. Risku novérsana
9.Veiktspéjas novertesana
9.1.Monitorings, merisana,

analiz€$ana un novertésana

2.1. tabulas 2. turpinajums

Novérojumi

papildus resursus.

Darbiniekiem regulari tiek veiktas apmacibas par
sist€mas izmantoSanu.

Visiem darbinieki, kuri stajas darba, ir
jaiepazistas ar droSibas noteikumiem un
jaapliecina, ka ar tiem ir iepazinuSies. Papildus
tam tiek veiktas ikgad€jas apmacibas par
informacijas drosibu.

Visiem darbinieki, kuri stajas darba, ir
jaiepazistas ar droS§ibas noteikumiem un
jaapliecina, ka ar tiem ir iepazinuSies. Papildus
tam tiek veiktas ikgad@as apmacibas par
informacijas drosibu.

Nav izstradatas visas procediiras un priekSraksti,

kuri ir noteiktas ISO 27001 standarta.

Informacijas droSibas parvaldnieks un iestades
vadiba ir atbildiga par informacijas droSibas
parvaldibas sist€tmas planoSanu, ievieSanu un
kontroli, lai sasniegtu informacijas droSibas
parvaldibas sisttmas noteiktos mérkus un
prasibas.

Skatit sadalu 6.1.

Skatit sadalu 6.1.

Informacijas  droSibas parvaldibas sisteémas
monitorings, meérisana, analiz€Sana un
novertéSana ir iestades vadibas un informacijas
droSibas parvaldnieka parzina. Parbaudes laika
tika identificéts, ka saistiba ar veiktajam

parbaudéem péc to rezultatiem nav pieejami
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Kontroles nosaukums

9.2.1eksgja auditeésana

9.3.Vadibas parskatiSana

10.UzlaboSana
10.1.Neatbilstibas un riciba

to atrisina$anai

Nepartraukta

uzlaboSana

A.5.1.1.Informacijas

drosibas politika

A.5.1.2.Informacijas

parskatiSana

A.6.1.1.Informacijas
droS$ibas lomas un atbildibas
A.6.1.2. Pienakumu

noskirSana

institicijam

A.6.1.4.Kontakti

2.1. tabulas 3. turpinajums

Novérojumi

identificéto risku noveértéSanas vai mazinasanas
plani un planotas korektivas darbibas.
Uznémumam tiek veikti gan argjie auditi, gan
iekSgjie auditi (no treSas puses) saistiba ar
informacijas drosibu.

Novertesanas laika tika noskaidrots, ka audita

rezultatus parskata no uzn€muma vadibas puses.

Darba autoram nebija iesp€ja parliecinaties par
veikto  parbauzu neatbilsttbu  atrisinaSanas
planiem, to c€lonu analizi un veiktajam
darbibam, lai tos noverstu.

Uznémuma ietvaros tiek veikti iekSgjie un argjie
auditi, lai uzlabotu informacijas droS$ibas

parvaldibas sist€mas uzlaboSanu.

A.S.Informacijas drosibas politika

Uznémumam ir izstradati informacijas droSibas
noteikumi. Informacijas drosibas noteikumos ir
atrunata kartiba par informacijas resursu
lietoSanu, piekluvi, rezerves kopiju parvaldibu,
datu nes€ju lietoSanu un citiem informacijas
drosibas aspektiem

Novertesanas  laika tika  noskaidrots, ka
uznémumam ir parskatita informacijas droSibas

dokumentacija pedeja gada laika.

A.6.Informacijas drosSibas organizésana

Skatit 4. sadalu.

Skatit 4. sadalu.

A.6.1.3. Kontakti ar varas Uzpémuma  darbibai nav  nepiecieSama

komunikacija ar varas iestadém.

Tiek uzturéta sazina ar droSibas specialistiem
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Kontroles nosaukums
specialam intereSu grupam
A.6.1.5.Informacijas
drosibas projektu vadiba

2.1. tabulas 4. turpinajums

Novérojumi

saistiba ar informacijas droSibas jautajumiem.
Saistiba ar sist€émas izstradi parbaudes laika tika
noskaidrots, ka informacijas drosibas
parvaldnieks nav aktivi iesaistijies sist€mas
izstrades ietvaros, nemot véra to, ka nav formali

nozimétas atbildibas par sist€mas uzturéSanu.

A.7.Drosiba attieciba uz cilvéku resursiem

A.7.1.1.Uzticamibas
parbaudiSana
A.7.1.2.Nodarbinajum

noteikumi

A.7.2.1.Vadibas pienakumi

A.7.2.2.Informacijas
drosibas informesana,

izglitoSana un apmaciba

A.8.Aktivu parvaldiba

A.8.1.1.Inventara saraksts

A.8.1.2.Atbildiba par
aktiviem
A.8.1.3.Pielaujama  aktivu

izmantoSana

Uzpémuma ir iekS$€jas proceduras, kuras
periodiski jaiziet visiem darbiniekiem.
Uznémuma visi darbinieki strada ar ligumiem, ka
ar1 darbiniekiem ir jaiepazistas ar informacijas
drosibas noteikumiem pirms darba uzsakSanas.
Novertésanas laika darba autors identificgja, ka
liguma ietvaros ar izstradataju dokumentacija ir
atrunatas droSibas prasibas ka, piemé&ram,
pakalpojumi atbilst noteiktajam informacijas
droSibas prasibam un pakalpojums atbilst
informacijas sisttmu un resursu drosibas politikai
un lietoSanas noteikumiem un Open Web
Application Security Project vadlinijam

Visiem darbinieki, kuri stajas darba, ir
jaiepazistas ar droS§ibas noteikumiem un
jaapliecina, ka ar tiem ir iepazinuSies. Papildus
tam tiek veiktas ikgad€as apmacibas par

informacijas drosibu.
Uzpémuma inventara saraksts tiek uzturéts
gramatvedibas vajadzibam

Atbildiba par aktiviem ir atrunata liguma.

Pielauyjama aktivu izmantoSana ir atrunata

liguma, ka art ieksgjas procediiras.
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Kontroles nosaukums
A.8.1.4.Aktivu nodoSana

atpakal

A.8.2.1.Informacijas
klasifikacija

A.8.2.2.Informacijas

iezimesana

A.8.2.3.Darbibas ar

aktiviem

A.8.3.1.Darbibas ar

zibatminam

A.8.3.2.Zibatminu
likvideSana
A.8.3.3.Zibatminu
parvietoSana

A.9.Piekluves kontroles
A.9.1.1.Piekluves kontroles
politika

A.9.1.2. Piekluve tiklam un
tikla servisiem

A.9.2.1 Lietotaju

2.1. tabulas 5. turpinajums

Novérojumi
Darba autors neidentific§ja vienotu aktivu
registru, kura biitu uzskaititi iestades IT aktivi, ka
pieméram datori, telefoni u.c.

NovértéSanas laika darba autors neidentificgja
iestades izstradato informacijas klasifikacijas
noteikumu piemé&roSanu saistiba ar sist€mas
leviesanu.

Novertesanas laika tika identificets, ka iestades
drosibas dokumentacija netiek ieziméta atbilstosi
klasifikacijai.

Parbaudes laika netika identificéta procediira par
aktivu parvietoSanu, darbibam ar aktiviem (taja
skaita zibatminam), nemot v&ra informacijas
klasifikacijas noteikumus.

lestade nav ieviesti ierobeZojumi zibatminu
iekartu lietoSanai, ka arT netiek filtreta datu
plusma, lai identificétu un blok&tu neautoriz&tas
datu plismas.

Nav atrunata kartiba par zibatminu likvidéSanu.

Nav atrunata kartiba par zibatminu parvietosanu.

Parbaudes laika tika identificéts, ka sist€mai ir
izstradata piekluves kontroles politika, ka art
parbaudes laika tika identific€ts, ka ir izstradata
dokumentéta procediira pie pieejas tiesibu
pieskirsanu priviligétiem lietotajiem. Ir ieviesta
sisttmas lietotaju lomu matrica, kas define

piekluves tiesibas dazadiem sistémas lietotajiem.

Lai pieklitu  tiklam, tieck  pieprasita
autentifikacija.
Uzpémuma ir ieviests formals lietotaju
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Kontroles nosaukums

registracija un blok&sana

A.9.2.2.Piekluves
nodro$inasana
A.9.2.3.Priviligéto

piekluves tiesibu parvaldiba

A.9.2.4. Slepenas lietotaju
autentifikacijas informacijas
parvaldiba

A.9.2.5. Lietotaju piekluves

tiesibu revizija

A.9.2.6.Lietotaju tiesibu
atcelSana vai korigésana
A.9.3.1.Slepenas
autentifikacijas informacijas

lietoSana

A.9.4.1.Informacijas
piekluves ierobeZoSana
A.9.4.2.Drosas pieteikSanas
prieksSraksti

A.9.4.3. Parolu parvaldibas

sistema

A.9.4.4 Priviligeto

utilitprogrammu lietoSana

A.9.4.5 Programmatiiras

2.1. tabulas 6. turpinajums

Novérojumi

registracijas un  blok&Sanas  process, lai
lietotajiem butu iesp€ja pieklut sisteémai.

Lietotaju tiesibu pieskirSana tiek veikta no
administratoru puses.

Parbaudes laika tika identific€ts, ka ir izstradata
dokumentéta procediira par pieejas tiesibu
pieskirsanu priviligétiem lietotajiem.

Netika identificéti parkapumi slepenas lietotaju

autentifikacijas informacijas parvaldiba

Parbaudes laika tika noskaidrots ka tiek formali

parskatitas  lietotaju tiesibas un lietotaju
piekluves. Lietotaju piekluves tiesibu revizija
tiek veikta péc paSu administratoru iniciativas.
Lietotaju tiesibu atcelSanai un korig€Sanai tiek
izmantota WAD.

Uznémuma ietvaros autentificéSanas nolukos, lai
pieklitu informacijas resursiem, tiek izmantoti
droSi parolu iestatfjumi. Autentifikacija notiek
caur WAD.

Ir ieviesta autorizacija un autentifikacija, kas
ierobezo piekluvi informacijai.

Tiek lietota WAD, kas nodrosina piekluvi
domeénam, tikla diskiem un datortiklam.
Parbaudes laika tika identificéts, ka paSlaik nav
noteikti parolu politikas iestatijumu sarezgitiba,
ka ar1 lietotdjam nav iesp€ja paSam nomainit
paroli, lai piekliitu sisteémai.

Administratori ikdiena izmanto divus kontus -
vienu arkartas vajadzibam, otru ikdienas
organizatoriskajam darbibam.

Programmatiiras pirmkodu glaba uz attalinata
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Kontroles nosaukums

pirmkoda piekluves
kontrolésana
A.10.Kriptografija

A.10.1.1.Kriptografiskas

vadiklas lietoSanas politika

A.10.1.2 Sifratslégu

parvaldiba

2.1. tabulas 7. turpinajums

Novérojumi

servera.

Nav izstradata politika par kriptografisko
kontrolu  lietoSanu, tafu uzpe€muma tiek

izmantota kriptografija visiem atminas veidiem.

Skatit A.10.1.1.

A.11.Vides droS§iba un fiziska drosiba

A.11.1.1.Fiziskas

perimetrs

droS§ibas

A.11.1.2 Fiziskas piekluves

vadiklas

A.11.1.3.Biroju, kabinetu un
informacijas apstrades
lidzeklu aizsardziba
A.11.1.4 Aizsardziba  pret
argjiem un ar vidi saistitiem
draudiem
A.11.1.5.Darba

droSibas

Zonas

A.11.1.6.Ekspedicijas
krauSanas zona
A.11.2.1.Tehnisko Iidzeklu

un

Uznémumam ir ieviests droSibas perimetrs ar
apsardzi, videonov€roSanas kameram un ieejas
kontroli.

Apmekletajiem ir jaieraksta Zurnala serveru
telpas apmekl&jums, ka ari pie serveru telpas
ieejas 24 stundas diennakti ir apsardze un
piekluve serveru telpas apmekl&jumam var notikt
tikai atbildigo darbinieku pavadiba.

Informacijas apstrades lidzeklu cietie diski ir
Sifréti un aizsargati ar paroli. Fiziska atslégu
aizsardziba informacijas apstrades lidzekliem nav
leviesta.
Serveru telpa tiek apsargata un taja ir
ugunsdros§ibas detektori. Nav aizsardziba pret
mitrumu. Nav automatisks durvju aizveérSanas
mehanisms.

Uzpémuma ir ieviests droSibas zon&ums, kur
piekluve tiek parvaldita, izmantojot lietotajiem
pieskirtas  elektroniskas

identifikacijas  un

autorizacijas kartes.

Informacija tiek glabata serveros, kuri ir izveidoti
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Kontroles nosaukums

izvietoSana un aizsardziba

A.11.2.2.InZenieraprikojums

A.11.2.3.Kabelu drosiba

A.11.2.4. Tehnisko lidzeklu
uzturéSana
A.11.2.5.Aktivu
parvietoSana
A.11.2.6.Tehnisko lidzeklu
un aktivu droSiba arpus
organizacijas telpam

A.11.2.7.DroSa tehnisko

lidzeklu likvideéSana vai
nodoSana citadai
izmantoSanai

A.11.2.8.Neuzraudziti
lietotaju tehniskie lidzekli
A.11.2.9.TukSa darbgalda
un tukSa ekrana politika

A.12 Ekspluatacijas drosiba
A.12.1.1.Dokumentéeti

ekspluatacijas prieksraksti

A.12.1.2.1zmainu parvaldiba

2.1. tabulas 8. turpinajums

Novérojumi

fiziski aizsargatos datu centros. Piekluve datu
centriem ir atseviskiem darbiniekiem, kuriem tas
ir nepiecieSams darba pienakumu veikSanai.

Nav ieviesti elektribas parravumu atjaunoSanas
mehanismi. Serveru telpas ir ieviesta gaisa
kondicionéSana, internets un elektribas ievads.
Novérteésanas laika netika identificéti sakaru
kanali, kuri nebiitu pasargati pret fiziskiem
bojajumiem.

Nav skaidri noteiktas atbildibas par sist€mas

tehnisko resursu uzturé$anu.

Nav noteikti noteikumi saisttba ar aktivu
parvietoSanu.
Nav noteikti noteikumi saistiba ar aktivu

parvietoSanu.

Drosa tehnisko lidzeklu likvidéSana vai nodoSana

citadai izmantoSanai nav aprakstita.

Uznémuma ir noteikts, ka neuzraudzitiem
tehniskajiem resursiem ir jabloké piekluve.
Iestades ietvaros nav atrunata kartiba par tuksa
darbagalda un tuksa ekrana politiku.

Saistiba laika tika

ar sisttmu parbaudes

identificéts, ka nav pieejama administratora
rokasgramata vai citi sistémas ekspluatacijas
prieksSraksti.

Saistiba ar sisttmu, nemot véra, ka visas
izmainas tiek veiktas pasititagja un izpilditaja
PPS un citu dokumentu

liguma ietvaros,

pieejamiba norada par konsekventu izmainu
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Kontroles nosaukums

A.12.1.3.Darba jaudas

parvaldiba

A.12.1.4 1zstrades un
testeéSanas  struktiirvienibu
nodaliSana no ekspluatacijas
struktirvienibam

A.12.2.1.Vadiklas pret

virusiem

A.12.3.1.Informacijas
dubl&jumkopijas

A.12.4.1.Notikumu

registréSana

A.12.4.2 Audita 7zurnalu

2.1. tabulas 9. turpinajums

Novérojumi

parvaldibu. Noveértesanas laika tika identificéts,
ka iestadei nav izstradata formala izmainu
parvaldibas procedira, kas aprakstitu, ka
japarvalda programmaturas 1zmainas,
programmatiiras izmainas galvenos procesus
izmainu parvaldibas procesa, ka ari atbildigos
darbiniekus Saja procesa.

Saistiba ar sisttmas darba jaudas parvaldibu
parbaudes laika darba autors neidentificgja
monitoringa sist€mas, kas uzraudzitu sist€mas
darba jaudu. Papildus tam paslaik nav planoti
pasakumi saistiba ar pieeju, ka tiks veiktas
prognozes par sisttmas darba jaudu un
nepiecieSamajiem resursiem, ka ari nav noteikti
atbildigie darbinieki par darba jaudas uzraudzibu
un planoSanu.

Parbaudes laika tika noskaidrots, ka iestades
telpas ir izvietota sist€mas infrastruktiira, tacu

sistéma nav nodota ar sistémas testa vidi.

Novertesanas laika tika identificeéts, ka uz
iestades darbstacijam tiek izmantotas pretvirusu
programmatiiras. Tacu dro§ibas testeéSanas laika
tika identificéts, ka sisttma ir iesp&jams
augSupieladet kaitigus failus.

Novertesanas laika tika noskaidrots, ka procedura
saistiba ar izmainam Sisttma nav veiktas
izmainas procediira.

Paslaik nav formali noteikti kadi notikumi jeb
auditacijas pieraksti ir javeic sist€éma, ka ar1 nav
noteikta  atbildigda persona par regularu
auditacijas pierakstu parskatiSanu.

Parbaudes laika tika noskaidrots, ka auditacijas
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Kontroles nosaukums

informacijas aizsardziba

A.12.4.3. Administratoru un

operatoru Zurnali

A.12.4.4 Pulkstenu
sinhroniz&sana
A.12.5.1.Programmatiiras
uzstadiSana uz

ekspluatgjamam sistemam

A.12.6.1.Tehnisko
ievainojamibu parvaldiba
A.12.6.2.lerobezojumi

programmatiiras instalacijai

A.12.7.1.Informacijas

sistemas audita vadiklas

A.13.Sakaru drosiba
A.13.1.1.Tikla vadiklas

A.13.1.2.Tikla pakalpojumu
drosiba

A.13.1.3.Noskirsana tiklos

A.13.2.1.Informacijas

parsiitiSanas  politikas un

prieksSraksti

2.1. tabulas 10. turpinajums

Novérojumi

pieraksti tiek glabati noskirta vieta no sistémas.
Sistémas lietotaji ar priviligétam tiesibam var
modificét un dz&st audita pierakstus.

Parbaudes laika  tika  identificets, ka
administratoru aktivitates tiek auditétas, tacu
saisttba ar to, ka sisttma nav formali nodota
iestade nav noteiktas atbildibas par auditacijas
pierakstu regularu parskatiSanu.

Laiks tiek sinhronizets ar domeéna kontrolieri.

Parbaudes laika tika identific&ts, ka nav izstradati

priekSraksti, ka sistéma tiek wuzstadita uz

produkcijas vidi un kas ir atbildigs par minéto
procesu.

DroSibas testéSanu ir ieteicams veikt regulari
visos OSI Iimenos.

instal&t

Uznémuma darbinieki

spejigi

programmatiiru darba stacijas. Programmatiiru

nav

instalét var tikai IT administratori.
Audita prasibas ir defin€tas PPS, tacu prasibas
par audita pierakstu aizsardzibu un kontroles

dizains novértésanas laika nebija pieejams.

Iestades ietvaros nav ieviests datu nopliiSanas
aizsardzibas risinajums.

Uz doto bridi nebija noteiktas prasibas par
sist€mas nepieejamibu un monitoringu.
Parbaudes laika tika identificéts, ka sist€mas
publiski pieejamais timekla serveris nav nodalits
no sist€mas par¢jas infrastruktiiras.

Informacijas parsutiSanas politikas un
priekSraksti ir aprakstiti proceduras ,,Informacijas

sisttmu un resursu droSibas noteikumi” un

32

Atbilstiba



Kontroles nosaukums

A.13.2.2 Noligumi

par

informacijas parsitiSanu

A.13.2.3.Elektroniska

zinojumapmaina

A.13.2.4 Konfidencialitates

val neatklasanas vienoSanas

2.1. tabulas 11. turpinajums

Novérojumi

“Informacijas klasificésanas noteikumi”.

Interviju laika darba autors noskaidroja, ka
ligumos ar argjam pusém ir definétas drosibas
prasibas un noteiktas atbildibas.

Uzpémuma ietvaros elektroniskai zinu apmainai
tiek izmantoti e-pasti.

Darbinieki, stajoties darba tiesiskajas attiecibas,
parakstas par konfidencialitates ieveroSanu.
Ligumos ar sadarbibas partneriem ir noteikta

konfidencialitate, ka ar1 pienakumi un atbildiba.

A.14.Sistemu iegade, izstrade un uzturéSana

A.14.1.1.Informacijas

drosibas prasibu analize un

specificéSana

A.14.1.2. Lietotnu

pakalpojumu

nodro§inasana  publiskaja

tikla

droS§ibas

A.14.1.3.Aizsardziba

lietotnu pakalpojumu

darfjumiem
A.14.2.1.Drosa
politika

A.14.2.2 Sistemu

1zstrades

izmainu

NovértéSanas laika, analiz€jot PPS un PPA
Sisttmas  dokumentaciju, tika identifictas
informacijas droSibas prasibas attieciba uz
sisteému.

Drosibas parbaudes laika tika identificéti tehniski

riski saistiba ar datu SifréSanu.

Drosibas parbaudes laika tika identificéti tehniski

riski saistiba ar datu SifréSanu.

Parbaudes laika tika identificéts, ka saistiba ar
sisttmu nav atrunatas sistémas drosas izstrades
vadlinijas un péc kadam drosibas prasibam
izstradatajam butu jaizstrada sist€ma.
Izstradatajam nav formali izstradata droSas
izstrades politika un vadlinijas, péc kuram ir
jaizstrada programmatiira vai izmainas. Dazas ar
drosibu saistitas prasibas tika atrunatas sist€mas
PPS ietvaros.

Novértesanas laika iestades ietvaros netika
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Kontroles nosaukums
vadiklas prieksraksti
A.14.2.3.Tehniska revizija,
lietotnu péc operetajsistemu
grozijumiem

A.14.2.4 Pakotnu grozijumu

ierobezoSana

A.14.2.5.Drosas sistémas

izstrades principi

A.14.2.6.Drosa
vide

izstrades

A.14.2.7.Citai organizacijai
nodota izstrade
A.14.2.8.Sistemas droSibas
testéSana
A.14.2.9.Sistemas
akcepttestéSana
A.14.3.1.Testa datu

aizsardziba

A.15.Piegadataju saistibas
A.15.1.1.Informacijas
drosibas politika piegadataju

saisttbam

A.15.1.2.Drosibas

jautajumu kartoSana

2.1. tabulas 12. turpinajums

Novérojumi

identific€ta izmainu parvaldibas procediira.
Darba autoram nebija iesp€ja parliecinaties par
veikto parbauzu neatbilstibu.

Novertesanas laika tika noskaidrots, ka
izstradatas sist€émas kodam netiek veikta koda
caurskate, lai noteiktu, vai kods nesatur kaitigu
funkcionalitati.

Parbaudes laika netika identificeéti formali
atrunati un dokumentgti drosas sist€mas izstrades
principi sist€tmai. Dazas ar droSibu saistitas
prasibas tika atrunatas sist€émas PPS ietvaros.
Uznémuma ir izveidota drosa izstrades vide, kura
piekluve ir tikai autorizétiem darbiniekiem un
izstradatajiem. Testa vid€ tiek izmantoti anontmi
dati.

Sistéma izstradata balstoties uz ligumu

Sisteémas drosSibas test€Sana tiek veikta no darba
neatkarigas tre$as puses.

Novertesanas laika tika noveérots, ka sistémai ir
veikti formali akcepttesti.

NovértéSanas laika tika novérots, ka testejama
Sistéma netiek lietoti dati, kuri ir konfidenciali
vai butiski. TestéSanas ietvaros tiek gener&ti

nejausi dati.

Novertésanas laika netika identificéta procedira,
kas reglamentétu kartibu, kada ir veicama treSo
pusSu sniegto pakalpojumu informacijas droSibas
uzraudziSana un auditéSana.

Novertésanas laika tika noverots, ka test€jama

Sistema netiek lietoti dati, kuri ir konfidenciali
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Kontroles nosaukums

noligumos ar piegadatajiem
A.15.1.3.Informaciju un
komunikaciju  tehnologiju

piegadataju kede

A.15.2.1.Pakalpojumu
sniedz&ju parraudzisSana un
revidéSana
A.15.2.2.Pakalpojumu

grozijumu parvaldiba

2.1. tabulas 13. turpinajums

Novérojumi

vai svarigi un testéSanas ietvaros tiek genercti
nejausi dati.

Balstoties uz interviju laika iegiito informaciju,
darba autors noskaidroja, ka pakalpojumu
piegade tiek reguléta ar savstarpgjiem ligumiem,
kuros ietverta atbildiba, pienakumi, ka ar1
konfidencialitates atrunas.

Sadarbiba ar argjiem piegadatajiem notiek uz
ligumu pamata. Ligumos ir definétas saistibas, ka
arT riciba saistibu neizpildes gadijuma.

Grozijumi tiek veikti ka esosa liguma pielikums.

A.16. Informacijas droSibas incidentu parvaldiba

A.16.1.1.Atbildibas

prieksSraksti

un

A.16.1.2. ZinoSana par
informacijas drosibas
notikumiem
A.16.1.3.ZinoSana par
nedroSibam

A.16.1.4 Novertgjums  un
lémums par informacijas
droSibas notikumiem
A.16.1.5.Reaggsana uz
informacijas drosibas

Parbaudes laika netika identificéti priekSraksti
par sisttmas informacijas dros§ibas incidentu
atbildibam, lai nodroSinatu atru, efektivu un
strukturiztu reagéSanu uz informacijas drosibas
incidentiem.
Parbaudes laika tika noskaidrots, ka nav
izstradati priekSraksti, kas noteiktu zinoSanu par
informacijas droS§ibas incidentiem un caur
kadiem informacijas kanaliem to darit sist€mas
ietvaros.

Darbinieki un sist€mas parvalditaja tresas puses,
ar kuram ir noslégtas ligumiskas attiecibas, biitu
jabut informétiem par informacijas nedrosibu
zinoSanu, ja tadas tiek identificetas.

Sistémai nav izstradata kartiba, kada veida tiek
pienemti [lémumi un novért&jumi par informacijas
droSibas notikumiem.

laika tika identificéts, ka

Parbaudes nav

izstradata dokumentéta kartiba, ka tiek reagéts uz
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Kontroles nosaukums

incidentiem
A.16.1.6. MaciSanas no
informacijas drosibas
incidentiem

A.16.1.7.Liecibu vakSana

2.1. tabulas 14. turpinajums

Novérojumi Atbilstiba
informacijas drosibas incidentiem.

Parbaudes laika tika identificéts, ka nav 1
dokumentéta, nedz ieviesta Kkarttba par
informacijas droSibas incidentu maciSanos -

zinasanas, kuras iegiitas no informaciju drosibas

incidentu analizes un atrisinaSanas, jadizmanto, lai

samazinatu incidentu iesp&jamibu nakotné.

Parbaudes laika tika identificéts, ka nav 2

izstradata kartiba, ka identific€jami, savacami un

uzglabajami droSibas incidentu pieradijumi.

A.17.0rganizacijas darbibas nepartrauktibas parvaldiba informacijas drosibas aspekta

A.17.1.1.Informacijas
drosibas nepartrauktibas

planosana

A.17.1.2.Informacijas
drosibas nepartrauktibas

ievieSana

A.17.1.3.Informacijas
drosibas nepartrauktibas
apstiprinaSana, parskatiSana

un noverteésana

A.17.2.1.Informacijas

apstrades iekartu pieejamiba

A.18.Atbilstiba normam
A.18.1.1.Attiecigo tiesisko

normu un ligumisko prasibu

Parbaudes laika tika identificéts, ka nav formali 2

planota informacijas droSibas nepartrauktiba
nelabveligu apstaklu gadijuma (dabas katastrofas

vai krizes situacijas).

Parbaudes laika tika identificéts, ka sistémai nav =2
izveidoti, dokumentgti, ieviesti, uzturéti procesi
un kontroles, lai nodroSinatu nepartrauktibas
limena prasibas informacijas droSibai nelabveligu
apstaklu situacija.

Parbaudes laika tika identificéts, ka saistiba ar to, 2
ka nav formali ieviesta darbibas nepartrauktiba,
nav veiktas regularas informacijas droSibas
nepartrauktibas parbaudes, lai nodroSinatu, ka
ieviestas kontroles ir efektivas negaiditas
situacijas ietvaros.

Parbaudes laika tika identificéts, ka sisteémai nav 1
noteikts drosibas Iimenis, nemot veéra sisteémas

pieejamibas prasibas.

Novertesanas laika tika noskaidrots, ka tiek 3

parvalditas attiecigas tiesiskas normas un ligumi
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2.1. tabulas 15. turpinajums

Kontroles nosaukums Novérojumi Atbilstiba

noskaidro3ana par prasibu noskaidroSanu

A.18.1.2.Intelektuala Ligumos ir  atrunatas  autortiesibas un 3

Tpasuma tiesibas konfidencialitate.

A.18.1.3.lerakstu Uzpémuma  ir  ieviestas  tehniskas un 3

aizsardziba administrativas kontroles ierakstu aizsardzibai.

A.18.1.4.Personu Parbaudes laika tika identificéts, ka sistema nav 1

identific§joSas informacijas noteiktas personu datu aizsardzibas kontroles.

privatums un aizsardziba

A.18.1.5 Kriptografisko NovertéSanas  laika  netika  identificétas 1

vadiklu reglament&$ana kriptografiskas vadiklas.

A.18.2.1.Neatkariga NovértéSanas laika tika noskaidrots, ka tiek 3

informacijas drosibas veiktas neatkarigas informacijas  droSibas

parskatiSana parskatisana katru gadu

A.18.2.2 Atbilstiba drosibas Novertésanas ietvaros tika noskaidrots, ka 3

politikai un standartiem uznémuma vadiba ir atbildiga par atbilstibu
noteiktiem standartiem un informacijas drosibas
politikai.

A.18.2.3.Tehniskas Novertesanas laika tika identificets, ka nav veikti = 2

atbilstibas parskatiSana

neatkariga ielauSanas test€Sana gan iekS€jam

tiklam un publiski pieejamajai infrastruktiirai.

P&c veiktajiem novérojumiem tika noskaidrots, ka uznémuma nav ievérotas visas ISO
27001:2013 standarta minétas prasibas, kas saistitas ar IT dokumentacijam, ka art uznémuma
politiku. Uznémuma IT drosibas parvaldibas galvenas nepilnibas ir saistitas ar to, ka
nepiecieSams noteikt atbildigas personas un to iesaisti procesos, janosaka formalu drosibas
lomu sadalijumu, ka arT ricibu dazadas nestandarta situacijas. Galvenas iek$gjas politikas,
kuras nepiecieSsams parskatit saistiba ar formalu risku analizi, aktivu registru izveidi,
zibatminas lietoSanas un iznicinasanas politiku izstradaSanu, incidentu parvaldibas planu,
personas datu aizsardzibas un kriptografijas kontroles mehanismu ievieSanu.

Kontrolu atbilstibas kopsavilkumam darba autors piedava veikt apkopojumu par
ISO/IEC 27001:2013 standarta kontrolu atbilstibam. Apkopojot uznémuma IT droSibas
parvaldibas atbilstibu (izmantojot metodologiju, kas pievienota pielikuma Nr.2) pret 129
ISO/IEC 27001:2013 standarta aprakstitajam kontrolém, tika noskaidrots, ka uznémuma IT

drosibas kontroles ir ieviestas 60 ietvara aprakstitajam kontrolem jeb 47% gadijumu.
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Uznémuma IT dro$ibas parvaldiba dalgji ir ieviestas 53 standarta aprakstitas kontroles jeb

41% gadijumu, tacu nav ieviestas 16 kontroles jeb 12% gadijumu. Skatit att€lu 2.2.

41% Dalgji ieviestas kontroles
m Ir ieviestas kontroles
m Nav ieviestas kontroles

2.2. attels Apkopojums par atbilstibu ISO 27001 standartam

Standarta ISO 27001:2013 tiek formali aprakstitas kontroles, kadas uznémumam ir
nepiecieSamas, lai ta IT droSibas parvaldiba atbilstu aplikotajam standartam. Prieks
uznémuma IT dros$ibas parvaldibas izverte§juma darba autors nakoSaja nodala piedava novertet
atbilstibu labas prakses ITIL ietvaram, kas lautu uzn€mumam saprast, kadi ir konkréetie
procesi, kas tiek paklauti IT drogibas riskiem. Sada veida labas prakses novérteiana lautu

uznémumam noteikt, kadas ir konkrétas darbibas, kuram ir nepiecieS8ams pievérst uzmanibu.

2.5 Atbilstibu veértéjuma noteikSana ITIL vadliniju prasibam

Petijuma laika tika apzinatas ITIL prasibas, kuras uzn€émumam ir jaievéro, lai bitu
nodroSinata IT parvaldiba. Tika veikta esosas situacijas analize attieciba pret IT parvaldibas
prasibam. Esosas situacijas apzinasSana tika izskatita uzn€muma saistita dokumentacija un
veiktas sarunas ar atbildigajiem darbiniekiem. Esos$a situacija uznémuma tika salidzinata ar
prasibam, kas tika identificétas ITIL ietvara, rezultata identific€jot atbilstibas, dalgjas
atbilstibas vai neatbilstibas uznémuma IT parvaldibas procesos. Gala rezultata darba autors
sniedz rekomendacijas identific€to neatbilstibu novérsSanai vai to radito risku mazinasanai, lai
uznémumam bitu iespgja veikt uzlabojumus esoSaja IT parvaldiba. Aprakstita darba

novertésanas plans ir paradits attéla 2.3. [5]
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Esosas situacijas apzinasana IT
parvaldibas kvalitates joma.

Esosas situacijas salidzinaSana ar
prasibam, kas definétas labas
parvaldibas prakse ITIL, un neatbilstibu

identificésana.
)

Darba autora sagatavotu rekomendaciju
sniegSana identific€to neatbilstibu
noversanai, lai uzn@mumam biitu iesp€ja
veikt uzlabojumus esosaja IT parvaldiba.

J

2.3. attéls ITIL ietvara novérteSanas plans

2.6 IT drosibas parvaldibas novértésana pret ITIL vadlinijam

Tabula 2.2 tiek aprakstits IT droSibas parvaldibas noveértéjums, par pamatu izmant0jot

ITIL ietvaru. Taja tiek ietverts kontroles nosaukums, novérojumi (sadala tiek aprakstits

identificétais novérojums), ka arT kontrolu atbilstiba ITIL ietvaram” (1 — nav atbilstosi

prasibai un 2 - dal&ji atbilstoSi prasibai; 3 — pilniba atbilstoSi prasibai. Drosibas novértéjuma

ietvaros darba autors veica sarunas ar atbildigajiem darbinickiem un analiz&a piecjamo

dokumentaciju.

IT drosibas novertéjums pret ITIL standarta prasibam

Kontroles nosaukums Novérojumi

1.Pakalpojumu stratégija

1.1IT pakalpojumu Tika identificéts, ka tiek veikts neformals

stratégijas parvaldiba stratégiskais pakalpojumu novert&jums.

1.2.IT pakalpojumu portfela Interviju laika netika identificéti apstakli, ka

parvaldiba jauniem vai mainitiem pakalpojumiem netiktu
definéti veélamie rezultati.

1.3.IT finanSu parvaldiba Sarunas laika tika identificets, ka tiek iesniegti

formali pieprasijumi izmainu parvaldibai.
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Kontroles nosaukums

1.4.Pieprasijumu parvaldiba

1.5.Biznesa attiectbu

parvaldiba

2.2. tabulas 1. turpinajums

Novérojumi
Sarunas laika ar atbildigajiem darbiniekiem netika
identificeti apstakli, ka pakalpojumi netiktu

regulari parskatiti.

Ta ka sarunas laika tika identificéts, ka netiek
sanemtas atsauksmes par IT departamenta
sniegtajiem pakalpojumiem, to apstrade nevar tikt

parbaudita.

2.Pakalpojumu projekteSana

2.1.ProjektéSanas
koordinacija
2.2.Pakalpojumu  kataloga
parvaldiba
2.3.Pakalpojumu Iimena

parvaldiba

2.4.Risku parvaldiba

2.5.Resursu ietilpibas

parvaldiba

2.6.Pieejamibas parvaldiba

2.7.1T pakalpojumu

nepartrauktibas parvaldiba
2.8.Informacijas  drosibas
parvaldiba

2.9.Atbilstibas parvaldiba

Sarunu laika tika identificéts, ka neformali tiek
koordinati un noteikti pakalpojumu projektesanas
resursi un iespéjas.

Tika identific€ts, ka nav izstradats pakalpojumu
katalogs darbibas nepartrauktibas plana procedira.
Sarunu laika tika identificéts, ka neformali tiek
defin€ti rezultati jauniem pakalpojumiem vai
lielam izmainam.

Novertésanas laika darba autors identific€ja, ka
sisttmai nav veikta risku analize un attiecigi
izstradats risku novérSanas plans

Netika identificéti apstakli, ka biznesa vajadzibas
un plani netiktu izteikti pakalpojumu un IT
infrastrukturas kapacitates un veiktsp&jas prasibas.
laika tika ka no IT

Parbaudes identificets,

departamenta puses faktiska informacija par

pieejamibu netiek noteikta un analizéta, ka ari
biznesa puse formali nav noteikusi tai
nepiecieSamos pieejamibas laikus.

Parbaudes laika tika identificéts, ka nav izstradata
procediira  saisttba ar IT  pakalpojumu
nepartrauktibas nodros§inasanu.

Nav formali noteiktas IT specialistu lomas un
atbildibas.

Sarunu laika netika identificeti apstakli, ka netiktu
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Kontroles nosaukums

2.10.Arhitekttiras
parvaldiba

2.11.Piegadataju parvaldiba

2.2. tabulas 2. turpinajums

Novérojumi

nodroSinats, ka IT pakalpojumi, procesi un
sistémas ir atbilstoSas uznémuma politikam un
prasibam, ka ar1 ikgad€ji tiek pasitits argjo
pakalpojumu sniedz&ju nodrosinats IT audits, kura
laika tiek parskatiti procesi, sisttmas un
dokumentacija.

Parbaudes laika tika identificéts, ka nav definéta
vizija turpmakajai tehnologiskajai attistibai,
balstoties uz pakalpojumu strat€giju un jaunajam
pieejamam tehnologijam.

Sarunu laika netika identificéti apstakli, ka nav
izstradata piegadataju stratégija, kas sniedz
noradijumus un  standartus  produktu un

pakalpojumu iepirkumiem.

3.Pakalpojumu restrukturizacija

3.1.1zmainu parvaldiba

3.2.Izmainu novertéSana

3.3.Projektu parvaldiba
(parejas  planoSana  un
atbalsts)
3.4.Lietojumprogrammu

izstrade

Parbaudes laika tika identificéts, ka uznémuma
ietvaros nav definétas arkartas izmainas, Iidz ar to
nevar tikt secinats, vai tas tiek novertétas,
autoriz€tas un ieviestas iesp&jami T1sa laika
perioda.

Sarunu laika netika identificéti apstakli, ka
biutiskas  izmainas netiktu = novértétas  to
ierosinaSanas faz€ pirms tas tiek virzitas uz
izmainu planoSanas fazi. No atbildigo personu
puses tika uzsveérts, ka bitiskas izmainas tiek
diskutétas valdes se&dgs.

Interviju laika tika identificéts, ka tiek izmantots
divu plasak izmantoto projektu vadibas metozu —
tidenskrituma un agile — pamatprincipi.

Interviju laikd netika identificéti apstakli, ka
netiktu nodroSinats, ka lietojumprogrammas un
sistémas, kas nodroSina nepiecieSamo

funkcionalitati IT pakalpojumiem, ir pieejamas.
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Kontroles nosaukums
3.5.Versionésanas un

uzstadiSanas parvaldiba

3.6.Pakalpojumu validacija

un testéSana

3.7.Pakalpojumu

konfiguracijas parvaldiba

3.8.Zinasanu parvaldiba

4.Pakalpojumu darbiba
4.1.Notikumu parvaldiba

4.2.Incidentu parvaldiba

4.3.Pieprasijumu izpilde

4.4.Pieejas tiesibu

parvaldiba

4.5.Problému parvaldiba

2.2. tabulas 3. turpinajums

Novérojumi

Interviju laika netika identificeéti apstakli, ka
netiktu nodrosinatas vadlinijas un atbalsts versiju
uzstadiSanai

Interviju laika netika identificéti apstakli, ka nav
detalizeti noteikts, ka versiju materiali tiks test&ti
un veikta kvalitates nodrosinasana. Tiek definéts
testéSanas koncepts un noteikti testa scenariji, kas
tiks izmantoti pakalpojumu validacijai.

Interviju laika netika identificéti apstakli, ka
neblitu definéta un wuzturta pamatd esosa
konfiguracijas modela struktiira ar merki saglabat
visu informaciju par konfiguracijas vienumiem.
Tika identificéts, ka nav izstradats un ieviests
dokumentéts uznémuma IT departamenta zinaSanu
katalogs, kura var€tu vakt, analiz€t un uzglabat

materialus.

Interviju laikd netika identificéti apstakli, ka
netiktu izveidoti un uzturéti mehanismi, kas
generé nozimigus notikumus un efektivus
nosactjumus filtré€Sanai un korelacijai.

Parbaudes laika tika secinats, ka nav skaidrs, ka
rikoties ar incidentiem.

Parbaudes laika nebija iespgja parliecinaties, ka
pieprasijumu ieraksti tiek iesniegti finala
kvalitates parbaudei.

Parbaudes laika tika identificéts, ka nav izstradata
lietotaju lomu matrica, ka rezultata visiem
lietotajiem nav nodefinétas konkrétas lomas ar
konkrétam pieejas tiesibam atbilstosi amatam.
Parbaudes laika tika identificets, ka nav nodefineta

uznémuma ietvaros problému parvaldiba (kas ir
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Kontroles nosaukums

4.6.IT darbibu kontrole

4.7.1lekartu parvaldiba

4.8.Lietojumprogrammu

parvaldiba

4.9.Tehniska parvaldiba

2.2. tabulas 4. turpinajums

Novérojumi

probléma, kad incidents klist par probléemu, ka
rikoties situacijas u.tml.).

Parbaudes laika tika identificéts, ka IT
pakalpojumi un tos atbalsto$a infrastruktiira tiek
parraudzita un kontrolgta, tai skaita
dublgjumkopiju un atjaunoSanas aktivitates,
rutinas uzturéSana u.tml.

Parbaudes laika netika identificéti apstakli, ka
vide, kura atrodas IT infrastruktira, netiktu
atbilstosi parvaldita.

Parbaudes laika tika identificets, ka tiek veikta
lietojumprogrammatiiras parvaldiba visos tas
dzives cikla posmos, tomer tika identific€tas dazas
nepilnibas:

Netiek veikta koda parskatiSana no droSibas

viedokla;

Koda parskatiSanai netiek piem@rots neviens no
starptautiski atzitam vadlinijam (piem., OWASP
Code Review Guide);

Uznémuma ietvaros lietojumprogrammatiiras
test€Sanu veic izmainu pieprasitaji un biznesa

analitiki, nav IT testétaji;

Lietojumprogrammatiiras izstrades ietvaros netiek
izmantoti automatiski test€Sanas riki.

Parbaudes laika tika identificéts, ka tiek
nodroSinatas tehniskas zinasanas un atbalsts

attieciba uz IT infrastrukttras parvaldiSanu.

5.Nepartraukta pakalpojumu uzlaboSana

5.1.Pakalpojumu

parskatiSana

Parbaudes laika tika identificéts (ka ar1 pats audits

tika veikts ar $adu merki), ka biznesa pakalpojumi
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Kontroles nosaukums

5.2.Procesu novertésana

5.3.Nepartrauktas
pakalpojumu  uzlaboSanas
iniciativas definicija
5.4 Nepartrauktas
pakalpojumu  uzlaboSanas

iniciativas parraudziba

2.2. tabulas 5. turpinajums

Novérojumi

un infrastruktiras pakalpojumi tiek regulari
parskatiti ar merki uzlabot pakalpojumu kvalitati,
kur tas ir nepiecieSams, un atrastu ekonomiski
izdevigakos veidus, ka nodroSinat pakalpojumu,
kur tas iesp&jams.

Parbauzu laika tika noskaidrots, ka netiek veikti
procesu auditi ar mérki sertificét procesu atbilstibu
ar konkrétu standartu prasibam un $adi auditi ari
netiek planoti.

Interviju laka netika identificéti apstakli, ka
netiktu definétas konkrétas iniciativas ar meérki
uzlabot pakalpojumus un procesus.

Interviju laikd netika identificéti apstakli, ka
netiktu parbaudits, ka uzlaboSanas iniciativas tiek

izpilditas atbilsto$i planam.

Atbilstiba

P&éc veiktajiem novérojumiem tika noskaidrots, ka uznémuma nav ieviestas visas ITIL

ietvara minétas prasibas, kas saistitas ar uznémuma pakalpojumiem un finansém. Uznémuma

IT drosibas parvaldibas galvenas nepilnibas ir saistitas ar to, ka nav izstradats darbibas

nepartrauktibas plana pakalpojuma katalogs, neformali tiek defin€ti rezultati jauniem

pakalpojumiem vai lielam izmainam, ka ari tiek iesniegti formali pieprasijumi izmainu

parvaldibai.

Apkopojot uznémuma IT drosibas parvaldibas atbilstibu (izmantojot metodologiju, kas

pievienota pielikuma Nr.2) pret 37 ITIL ietvara aprakstitajam kontrolém uznémuma tika

noskaidrots, ka uznémuma IT kontroles ir ieviestas 18 ietvara aprakstitajam kontrolém jeb

49% gadijumu. Uzpnémuma IT drosibas parvaldiba dalgji ir ieviestas 16 ITIL ietvara

aprakstitas kontroles jeb 43% gadijumu, tacu nav ieviestas 3 ITIL prasibas jeb 8% gadijumu.

Skatit attelu 2.4.
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= Dalgji ieviestas kontroles
u Ir ieviestas kontroles

m Nav ieviestas kontroles

2.4. antels Apkopojums par atbilstibu ITIL ietvaram
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3.IT RISKU ANALIZE UN IETEIKUMI

3.1 IT parvaldibas risku analize

Uzpémuma riski tiek apzinati, lai noteiktu, kuri ir uznémuma vajie punkti un bitu
iesp&jams noteikt kada ir $o risku ietekme uz uznémuma darbibu. Risku parvaldibas metodika
tiek balstita uz starptautisko projektu vadibas metodologiju PRINCE2, kura, pamatojoties uz
noverte§juma laika identificétajiem riskiem, tiek veikta analize (skat. tabulu 3.1). Riska
apraksts veidots nemot vera iepriekS identificétas problémas uzpémuma IT droSibas
parvaldiba. Lai butu iesp&ams noteikt ST riska iedarbibu, tiks izmantota ietekmes un
varbiitibas matrica, kuru ir iesp&jams apliikot Pielikuma Nr.3. P&c iesp&jamo risku analizes
izverteSanas tiek sniegtas rekomendacijas riska noveérSanas aktivitatém, ka ari noteiktas

atbildigas personas, kas $o risku parvalda. [17]

3.1.tabula
IT drosibas parvaldibas riski un to novérSanas aktivitates

Riska apraksts letekme | Varbiitiba Riska | Novérsanas Atbildigais

limenis | aktivitate
1.Pastav risks, ka 1 1 Loti leviest aktivu | IT  droSibas
uznémuma  aktivu zems lietoSanas parvaldnieks
nepareizas noteikumus
izmantoSanas  dél] uznémuma un
var tikt nodariti ieklaut tematiku
zaud&jumi darbinieku
uznémumam apmacibas.
2.Pastav risks, ka 3 2 Augsts | Noteikt zibatminu IT  droSibas
nepareizas lietoSanas parvaldnieks
zibatminas noteikumus ieks$gja
lietoSanas rezultata drosibas politika.
var tikt infic€ts
ieksgjais tikls
3.Pastav risks, ka 2 1 Zems Noteikt zibatminu | IT  droSibas
neuzmanigi lietoSanas parvaldnieks
atbrivojoties no noteikumus ieks$gja
datu nes€jiem tiek drosibas politika.
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Riska apraksts

paklauta riskam
uznémuma

informacija

4 Parolu
parvaldiSanas
sistétmas neesamiba
rada risku, ka ir
iespgjams  vieglak
pieklut informacijas

resursiem

4.Uzneémuma
fiziskas  piekluves
iesp&jas rada
drosibas risku, ka
neautorizéta
persona var pieklit
datiem.

5.Netiek uzraudziti
pieslégsanas
méginajumi
sisttmam, kas rada
iesp&jas
uzbrucgjiem

ielauzties sisteéma.

6.Uznémuma nav
incidentu

parvaldibas plans,
ka ar1 incidenti
netiek uzskaititi,

radot risku, Kka

letekme | Varbutiba | Riska

Iimenis

Zems

Zems

Vidajs

Zems
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3.1. tabulas 1. turpinajums

Noveérsanas

aktivitate

Jaievies paroles
parvaldibas
nosacijumi
izmantojot labas

prakses ieteikumus.

NepiecieSams
ieviest  stingrakas
kontroles  fiziskas

pieejas parvaldibai.

Visiem pieslégsanas
gadfjumiem  jabut
registrétiem

qrditaniiac

Atbildigais

IT

administrators

IT  droSibas
parvaldnieks
IT

administrators

3.1. tabulas 2. turpinajums

8

NepiecieSams

IT

droSibas

ieviest incidentu | parvaldnieks

registru un jaapluko
dazadi scenariji no
kuriem jaatjauno IT

infrastruktira, ka ar1



Riska apraksts

uznémuma
darbinieki var
pienemt nepareizus
lémumus.

7.Publiski

pieejamais serveris
nav nodalits no
pargjas
infrastrukttras
radot risku, ka tas

tiek apdraudéts no

arpuses.

8.Nav noteiktas
kriptografijas
vadlinijas
uznémuma  radot
risku, ka  tiek

nepareizi parvaldita
§1 funkcija.
9.Uznémuma nav
noteikti formals
nepartrauktibas

plans, radot risku,

ka uznémuma
darbiba var tikt
partraukta.

letekme | Varbutiba | Riska

Iimenis
3 2 Augsts
1 1 Loti
zems
2 2 Vidgjs
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Noveérsanas

aktivitate

jaizveido incidentu

parvaldibas planu.

Uzpémumam
nepiecieSams glabat
ieksgjo informaciju
citviet, tadgjadi
neatklajot

uzbrucgjam galveno

serveri.

Izmantojamiem

resursiem jaapraksta
kriptografijas
izmantosanas
kartiba un

jaiepazistina ar to
uznémuma
darbinieki.
Uzpémuma
nepiecieSams ieviest
darbibas

nepartrauktibas
planu izanaliz&jot
visus  uznémuma

es0S0s riskus.

Atbildigais

IT droSibas

parvaldnieks

IT droSibas

parvaldnieks

Uzpémuma

vadiba



3.1. tabulas 3. turpinajums

Riska apraksts letekme | Varbiitiba Riska | Novérsanas Atbildigais

Iimenis | aktivitate

10.Uzpémuma tiek 1 3 Vidéjs | NepiecieSams IT atbalsta
noteikti formali veidot darba grupas, ' dienesta
izmainu kuru laika  tiek | specialists
pieprasijumi,  kas parskatiti  izmainu

rada  risku, Kka pieprasijumi.

izmainas var butiski
mainit

pakalpojumus

3.2 Ieteikumi uznemumam

Izrietot no konstatétajam neatbilstibam, pamatojoties uz uznémuma novértésanu péc
ISO/IEC 27001:2013 standarta un ITIL ietvara un riskiem, ka ari nemot véra eso$o situaciju,
lai uznémuma biitu iesp&jams veikt uzlabojumus IT drosibas parvaldiba, darba autors iesaka:

1. Parskatit IT atbildigo personas lomas un to atbildibu,

2. Izstradat IT droSibas wvadlinijas, arpakalpojumu parvaldibas, izmainu
parvaldibas, drosibas incidentu parvaldibas procediiras;

3. Parskatit ISMS ietvaru (datu glabasanas vietas, datu apstrades un parraides
veidus, datu izmantotajus un veidus, ka attiecigas personas piekltst datiem);

4, Izveidot biznesa, IT un kiberdro$ibas risku parvaldibas struktiiras;

5. Identificét aizsargdjamos uznémuma dargumus - kritiskos ien€mumu veidus,
biznesa procesus, aktivus un telpas, noskaidrot, kam ir pieeja tiem;

6. Identificét apdraud€jumus, izvertét informacijas drosibas riskus;

7. Aktualizét procediiras, nodroSinat kontroles - datu/notikumu vakSanu,

parvaldibu, analizi, zinoSanu un reagé€Sanu uz notikumiem;

8. Planot un veikt ieks€ja un argja audita parbaudes;
9. Parraudzit, planot un veikt neatbilstibu novérSanu un ISMS uzlabojumu
ieviesanu.

Galvenie uzn@muma veiktas risku analizes laika identificétie trukumi:

1. Nepareizas zibatminas lietoSanas rezultata var tikt inficéts ieks¢jais tikls.
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2. Netiek uzraudziti pieslégsanas méginajumi sisttmam, kas rada iespgjas
uzbrucgjiem ielauzties sist€éma.

3. Publiski pieejamais serveris nav nodalits no paréjas infrastruktiras radot risku,
ka tas tiek apdraud@ts no arpuses.

4. Uznémuma nav noteikti formals nepartrauktibas plans, radot risku, ka
uznémuma darbiba var tikt partraukta.

5. Uzpémuma tiek noteikti formali izmainu pieprasijumi, kas rada risku, ka

izmainas var biitiski mainit pakalpojumus
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8. SECINAJUMI UN PRIEKSLIKUMI

Diplomdarba “Informaciju tehnologiju drosibas parvaldibas uzlabo$ana uznémuma” ir
aprakstita uzn€muma IT droSibas parvaldiba un sniegts tas novért€§jums pamatojoties uz
starptautiskajiem standartiem, ka ari labo praksi, ko ikviens uzn€mums var izmantot IT
drosibas uzlaboSana. Darba ietvaros tika veikta risku analize, kas palidz izprast ar ko
uznémums risk€ nenovérSot nepilnibas IT drosibas parvaldiba, ka ari sniedz ieteikumus
talakajam darbibam saistiba ar IT droSibas parvaldibas uzlabojumiem.

Veicot uznémuma IT drosibas parbaudes un izvertgjot uznémuma esoso dokumentaciju,
ka ar1 iegiistot informaciju no uznémuma darbiniekiem, var secinat to, ka uznémuma IT
drosibas parvaldiba neatbilst starptautiskajam standartam ISO/IEC 27001:2013, pamatojoties
uz to, ka, pieméram, uznémumam nav ieviests darbibas nepartrauktibas plans, incidentu
apstrades plans, ka ar1 konstatétas citas nepilnibas uznémuma dokumentacija. Uznémuma
netiek nodroSinata atbilstiba IT drosibas labas prakses ietvaram ITIL(v3) pamatojoties uz to,
ka tika konstatétas neatbilstibas saistiba ar icks$€jam procediram, ko nebija ieverojusi
uznémuma darbinieki.

Veicot uzpémuma iek$jas darbibas izvertéSanu, pamatojoties uz IT droSibas
parvaldibas standartiem, ka ari labas prakses vadlinijam var secinat to, ka uznémuma IT
drosibas novértésanai liela nozime ir pieredz&jusam informacijas tehnologiju ekspertam no
arpuses, kas parzina uzp€muma iek$€jos procesus un spgj izprast uznémuma ieks€jo
dokumentaciju, tadgjadi sp€jot veikt kvalitativu un izmantojamu IT droSibas parvaldibas
novertéjumu ar kura palidzibu novérst esosas informacijas drosibas neatbilstibas.

IT drosibas incidenti atstaj ietekmi uz uznémuma finansém, datiem un t€lu, tie ir saistiti
ar informacijas integritates, konfidencialitates vai pieejamibas problémam. Tapéc tika veikta
risku analize, lai varétu identificét riska pakapi, ka ar1 sniegt ieteikumus uznémumam par to,
kuras kontroles nepiecieSams ieviest uznémuma, lai riski ar augstas pakapes nozimi
neistenotos.

Diplomdarba tika veikts salidzinajums starp ISO/IEC 27001:2013 standartu, kas aptver
uznémuma formalo IT droSibas parvaldibu, gan ar praktisko IT drosibas ITIL(v3) ietvaru,
darba ietvaros tika analizéta informacija ari par ISF informacijas droSibas labas prakses
standartu, COBIT vadlinijam, ka arT mekl€ta informacija par saistoso IT droSibas parvaldibas

dokumentaciju, kas tika nemta véra p&tnieciska darba ietvaros.
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1. PIELIKUMS

ISO/IEC 27001:2013 salidzinajuma matrica pret ITIL v3 ietvaru

ISO/IEC 27001:2013 standarts
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ITIL ietvars

-

1.Pakalpojumu stratégija

=

1.1.IT pakalpojumu stratégijas parvaldiba

1.2.IT pakalpojumu portfela parvaldiba

Idiba

Su parva

v

1.3.1T finan

1.4.Pieprasijumu parvaldiba

1.5.Biznesa attiecibu parvaldiba
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2.Pakalpojumu projekteSana
2.1.Projektesanas koordinacija
2.2.Pakalpojumu kataloga parvaldiba
2.3.Pakalpojumu limena parvaldiba
2.4.Risku parvaldiba

2.5.Resursu ietilpibas parvaldiba
2.6.Pieejamibas parvaldiba

2.7.IT pakalpojumu nepartrauktibas parvaldiba
2.8.Informacijas drosibas parvaldiba
2.9.Atbilstibas parvaldiba
2.10.Arhitektuaras parvaldiba
2.11.Piegadataju parvaldiba
3.Pakalpojumu restrukturizacija
3.1.Izmainu parvaldiba

3.2.1zmainu novertésana
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3.3.Projektu parvaldiba (parejas planoSana un

atbalsts)

3.4.Lietojumprogrammu izstrade
3.5.Versionésanas un uzstadiSanas parvaldiba
3.6.Pakalpojumu validacija un testeSana
3.7.Pakalpojumu konfiguracijas parvaldiba
3.8.Zinasanu parvaldiba

4.Pakalpojumu darbiba

4.1.Notikumu parvaldiba

4.2.Incidentu parvaldiba

4.3.Pieprasijumu izpilde

4.4.Pieejas tiesibu parvaldiba

4.5.Problému parvaldiba

4.6.IT darbibu kontrole

4.7.Jekartu parvaldiba

4.8.Lietojumprogrammu parvaldiba
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4.9.Tehniska parvaldiba

5.Nepartraukta pakalpojumu uzlaboSana
5.1.Pakalpojumu parskatiSana
5.2.Procesu novertesana

5.3.Nepartrauktas  pakalpojumu  uzlaboSanas

iniciativas definicija

5.4.Nepartrauktas  pakalpojumu  uzlaboSanas

iniciativas parraudziba
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2. PIELIKUMS

Atbilstibas noteikSanas metodologija

Novértéjums Skaidrojums

3 - Atbilst Pilniba ieviestas kontroles

2 - Dalgji atbilst Dalgji ieviestas kontroles

1 - Neatbilst Nav ieviestas kontroles

N/A Nav attiecinams
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3. PIELIKUMS

Ietekmes un varbttibas matrica

letekme \ Varbutiba 3 - Augsta

3 — Augsta
2 - Videja

1-Zema

2 — Videja

9 — Loti augsts 6 — Augsts

6 — Augsts

3 - Vidgjs

4 - Vidsjs

2—-7ems
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1-Zema
3 - Vidgjs
2-7ems

1 - Loti zems
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