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ANOTACIJA

Kriminallikuma 241.panta ietvertais noziedzigais nodarjjums regulé
atbildibu par patvaligu pieklisanu automatizétai datu aizsardzibas sisteémai, bet
praks€ nereti tiek novérots, ka uz $o nodarijumu un nodarijjumu grupu prakse vél
svarstas un nav istas skaidribas ka kvalificét Sos nodarjjumus. Kriminallikuma
pastav sodi par lidzigiem nodarfjumiem, Kkuri tiek reguléti dazadas nodalas.
Latvijas tiesam ar1 nav istas skaidribas ka sodit personas, kuras izdarijusas SO
noziedzigo nodarfjumu arvalstis, kamér tas atrodas Latvijas teritorija. Tiks doti
piem@rotakie risinajumi, lai praks€ var€tu veiksmigak kvalificét So noziedzigo

nodarTjumu.

Atslegvardi: Patvaliga piekluve automatizetai datu apstrades sisteémai,

kibernoziegumi, jurisdikcija, informacijas sisteéma, kibertelpa.



ANNOTATION

Criminal law article 241 included Criminal responsibility for unauthorized
access to automated data processing system, but in practice are often observed, that
on this offense and offense group practice is still fluctuating and there is no real
clarity as to the classification of these offenses as the Latvian Criminal Law. In
Criminal Law are penalties for similar offenses which are regulated in different
chapters. And the Latvian courts do not have a real clarity as to punish the person
who committed the offense abroad while the person is in Latvian territory. Will be
given the most appropriate solutions to be more successful in practice to gualify
the offense.

Keywords: Unauthorized access to automated data processing system

cybercrime, jurisdiction, information system, cyberspace.
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IEVADS

Analizgjot Kriminallikuma (turpmak — KL) 241.panta minéto noziedzigo
nodarfjumu par patvaligu piekliiSanu datu apstrades sisttmam, rodas jautajums, ka
tiek kvalificéts $is nodarfjums, jo pieklut pie datora var gan attalinati, gan biit
fiziski klatesot Sai sistémai. Ar Kriminallikuma 2005. gada 26.maija grozijumiem
tikai grozits ieprieks€jais Kriminallikuma regul&jums par patvaligu piekliisanu
datorsistémai, kuru rezultata tika paplaSinats panta regul€jamais loks, kas varétu
but saistits ar to, ka Latvija 2006.gada 5.0ktobri pienéma sev par saistosu
Konvenciju par Kibernoziegumiem, tadgjadi vajadz€ja mainit Kriminallikuma
redakciju atbilstos§i konvencijas regulgjumam, lai harmonizétu konvencijas
dalibvalstu regulgjumus attiecigaja noziedziga nodarjjuma. Bez ta Kriminallikuma
pastav Iidzigi noziedzigi nodarijumi, Kurus varétu attiecinat ari uz KL 241.panta

regul&jamo loku.

Ints Kuzis noradijis! intervija, ka strauji pieaug kibernoziegumu skaits, bet
specialistu triikst, tadgjadi ir griiti notvert §is vainigas personas. Pat ja izdodas

noskaidrot tas, tad vél valsts dienestiem ir jasaskaras ar citu valstu jurisdikcijam.

Ja personas atrodas arzemg&s, sarezgiti sodit vainigas personas, jo dazas valstis var
bit, ka par $So noziedzigo nodarfjumu nemaz nav paredz&éts sods. Un ar Latvijas

tiesa nespgj veiksmigi risinat $os jautajumus, parsvara atstajot to citu valstu tiesam.

Nemot véra Sos apstaklus, autors izvirza meérki: sniegt vispargju izpratni par
patvaligu piekluvi automatiz€tai datu apstrades sist€mai, vertét tas atbilstibu
Kibernozieguma konvencija dotajam regulgjumam, noskaidrot vai Latvijas
regul&ums sp&j sasniegt savu merki, ieteikt pareizako risinajumu ka Latvijas tiesu
prakse var€tu risinat So noziedzigo nodarijumu, ja tiek konstat€tas jurisdikcijas

problémas.

Lai sasniegtu attiecigos mérkus, autors: analizés KL 241.panta saturu,

salidzinas ar lidzigiem noziedzigiem nodarjjumiem, kuri doti Kriminallikuma,

1pérn Latvija registréti aptuveni 400 kibernoziegumi
http://www.tvnet.lv/tehnologijas/internets/553247-
pern latvija registreti_aptuveni 400 kibernoziegumi [apllkots 18.04.2015.]
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apliikos veiksmigakos risinajumus, ka tikt gala ar jurisdikcijas problematiku un

salidzinas KL 241. pantu ar arvalstu attiecigajam normam.

Lai sasniegtu izvirzitos meérkus, bakalaura darba tiks izmantota vairakas

zinatniskas metodes:

1) Gramatiska metode — jédzienu interpretés$anai,

2) Salidzino$a metode — salidzinot ar citu valstu regul&jumiem;

3) Induktiva metode — nosakot visparigus secinajumus no iegitajiem faktiem;
4) Deduktiva metode — tiesibu normu interpretacija;

5) Teleologiska metode — nosakot normu mérkus.

Darbs sastav no cetram dalam, pirmaja dala tiks apliikota patvaligas
pieklisana automatiz€tam datu apstrades sisttmam izpratne, otraja dala tiks
analizéts panta sastavs un ta kvalifikacija, tre$aja dala tiks skatita jurisdikcijas
problematika un ceturtaja dala tiks salidzinats Latvijas regul€jums ar arvalstu

regul&jumu.



1. Patvaligas piekliSana automatizetai datu apstrades sistemam
izpratne

1.1 Patvaliga piekluve

Lai persona giitu jebkadu iesp&ju izdarit darbibas informacijas sistéma,
vispirms tai japiekliist sistémas informacijas un tehniskajiem resursiem.? Tatad
patvaliga, neatlauta piekJuve informacijas sist€tmu resursiem vienmeér ir saistita ar
zinamiem nosacijumiem, bez kuru iestaSanas ta nevar tikt realiz€ta, tas ir, vérSanas
pret sistéma noteikto piekluves kartibu. 3 ST kartiba var bit: 1) piekluvi iegiist,
izmantojot viltotus identifikatorus un pieejas kodus; 2) patvaliga nepieskatitas
datorsistémas lietoSana, kad ta lietotajs likumigi ir pieslédzies sist€mas resursiem,

izmantojot savas piekluves tiesibas.*

Saskana ar Latvijas Zinatgu akadémijas Terminologijas komisijas slédzienu
piekliiSana ir: "Noteiktiem nosacijumiem paklautas ekskluzivas vai neekskluzivas
iekartu, resursu vai pakalpojumu piekluves sniegSana citam elektronisko sakaru
komersantam. Tiek nodrosinata piekluve: 1) tikla elementiem, resursiem un ar tiem
saistitam iekartam, kas var ietvert arT pieslégumu tiklam; [..] 3) infrastruktiirai,
ieskaitot €kas, kabelu linijas un antenu mastus; [..] 4) atbilstoS$am programmatiiras

sistémam, ieskaitot operétajsistémas u. C." °

Jaatzist, ka $adu piekluves jédzienu kriminaltiesibas piemérot ir loti griiti.®
Vienigais, ko no $is definicijas var saprast, ir tas, ka piekluve ir saistama ar
nosacijumiem pakalpojumu sanemsanai.” Daudz plasaku un skaidraku definiciju
sniedz ANO vadiba izstradatais ITU Instrumentarijs kibernoziegumu definé$anai.®
Dokumenta sniegta $ada piekluves tehniska definicija: "Piekjuve aptver jebkuru

darbibu, kas nodroSina ieieSanu sistemd, sistema glabdto informdcijas resursu

apskati, paradisanu, korigesanu un cita veida apstradi,; datu izgiisanu, kopésanu,

2 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g. 123.Ipp

3 Turpat 124.1pp

4 Turpat 124.1pp

SKinis U. Nodarijumi pret informacijas sistému dro$ibu, Jurista Vards, 27.09.2011. Nr. 39 (686)
http://www.juristavards.lv/doc/236587-bnodarijumi-pret-informacijas-sistemu-drosibub/ [aplikots
20.03.2015]

6 Turpat.

7 Turpat.

8 Turpat
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parvietosanu, papildinasanu, grozisanu vai dzésanu, sistémas resursu vai dalas
izmantoSanu, veicot jebkuras sistemas elementa, taja skaita datorprogrammu,
datoru, datorsistemu, tiklu un to piederumu, logiskas un aritmétiskas atminas, datu
parraides, datu saglabasanas, procesoru, datoru atminas funkciju komponentu
konfigurdciju vai rekonfigurdaciju, tiesi vai netiesi izmantojot Sim nolitkam fiziskos

vai virtualos lidzeklus, to skaita elektroniskos, magnetiskos, audio, optiskos." 9

No ITU definicijas var secinat, ka piekluve aptver jebkuru darbibu, kas
nodroSina piekluvi sist€émas resursiem, ka ari Kriminallikuma reguléta patvaliga
piekluve.l® Tapéc, defingjot automatizétas datu apstrades sistémas (turpmak —
ADAS) piekluves tiesibas, jédzienam ir jaatbilst $adam kritérijam: piek]uves
tiesibam jaattiecas tikai uz autorizetiem lietotajiem, kuriem ir tiesibas pieslégties
sistémas resursiem un iegiit nepiecie$samo informaciju vai pieprasit to.!! Savukart
piekluves tiesibas sastav no diviem elementiem: (a) personai pieskirtiem
identifikatoriem un to identifikacijas un (b) sist€mas spgjas péc Siem
identifikatoriem atpazit lietotaju, to autorizét un dot piekluvi attiecigiem sisteémas

resursiem. 12

Sadi personai pieskirtie identifikatori vargtu bt, lietotaja vards, personigais
atpaziSanas kods (PIN), parole, viedkarte u.c.'® To sarezgitibas pakape atkariga no
sistéma esosas informacijas klasifikacijas pakapes.’* Ja sistéma tiek apstradata
konfidenciala informacija, tad personai pieskirtie identifikatori ir stingraki.'® Ja
sisttma neapstrada tadu informaciju, kuras atklasana vai sabojasana var radit
draudus citiem lietotajiem, tad pieskirtie identifikatori ir primitivaki.'® Sie
identifikatori dod iesp&ju tam personam, kuram ir atlauja, piekluvi sistémai un
aizsarga no neautorizétas piekluves, personam, kuram nav $adas tiesibas . Vel tiek

pieskaitita lietotajam delegétas tiesibas lietot sist€éma esosos resursus, ievadit jaunu

°Kinis U. Nodarijumi pret informacijas sistému drosibu, Jurista Vards, 27.09.2011. Nr. 39 (686)
http://www.juristavards.lv/doc/236587-bnodarijumi-pret-informacijas-sistemu-drosibub/ [aplikots
20.04.2015]

0 Turpat.

1 Turpat

12 Turpat.

13 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g. 126.lpp

¥ Turpat

15 Turpat.

16 Turpat.
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informaciju, apstradat to, istenot piekluvi konkrétiem informacijas apgabaliem

u.c.t’

ADAS piekluves tiesiskais raksturojums ir ari atkarigs no ta, kam pieder §1
informacijas sisttma.'® Ja ADAS turétajs ir valsts vai pasvaldiba, tad piekluves
kartibu reglamenté normativie akti.!® Ja ADAS Tpasnieks vai tiesiskais valditajs ir
komersants vai privatpersona, tad piekluves tiesibu saturu reglamentg ieksgjas

kartibas noteikumi.?°

Defingjot patvaligas piekluves nosacijumus, likumdev&jam nepiecieSams
vadities no lietotaju pieskirto tiesibu apjoma.?! Sis tiesibu saturs ietver: 1) tiesibas
registréties ka ADAS lietotajam, izmantojot sev pieskirtos identifikatorus. Sis
tiesibas vél nekada gadijuma nedod pilnigas pieejas tiesibas visiem sist€mas
resursiem; 2) tiesibas péc registréSanas sist€éma iegiit pieeju un izmantot tikai tos
ADAS resursus, kurus tiem at]avis lietot sist€mas Ipasnieks vai vipa pilnvarota
persona; 3) lietot Sos resursus likumigs lietotajs var tikai tada veida un kartiba, ka

to pilnvarojis sistémas Tpasnieks vai vina pilnvarota persona.??

1.2 Automatizeta datu apstrades sistéma

Viens no kriminalatbildibas nosacijumiem ir patvaligas piekltiSanas saistiba
ar datu apstrades sist€émas aizsardzibas lidzeklu parvaréSanu, kas var izpausties ka
to apieSana vai salauSana. Ar Siem aizsardzibas lidzekliem saprot informacijas un
programmatiiras aizsardzibas lidzeklus, kas nodroSina informacijas sist€émas
lietotaju identitates un piekluves tiesibu parbaudi, pasarga informaciju no tisas vai

).23

nejausas grozisanas (bojasanas) vai dze€Sanas (iznicinaSanas Izstradajot

Kriminallikuma 241.panta jauno redakciju ( 2005. gada 28. aprila redakcija), U.

17 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g. 126.lpp

18 Kinis U. Nodarijumi pret informacijas sistému drosibu, Jurista Vards, 27.09.2011. Nr. 39 (686)
http://www.juristavards.lv/doc/236587-bnodarijumi-pret-informacijas-sistemu-drosibub/ [aplikots
20.03.2015]

¥ Turpat

20 Turpat.

21 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g. 127.lpp

22 Turpat.

BKinis U. Nodarijumi pret informacijas sistému drosibu, Jurista Vards, 27.09.2011. Nr. 39 (686)
http://www.juristavards.lv/doc/249232-bneo-lietab-noziedzigs-nodarijums-vai-zinotaja-

apklusinasana/ [aplikots 17.03.2015]
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Kinis ieteica izmantot terminu “automatizétu datu apstrades sistemu (ADAS)”,

argumenti, kapéc tika izvélets minétais termins ir $adi%*:

termins precizi apzimé to, ka Kriminallikuma 241.-244.panta nodarijuma
priekSmets ir tikai ta sistémas, kas veic automatiz€tu datu apstrades procesu, tas ir,
So datu apstrades procesu vada un organiz€ fiziska persona, pamatojoties uz
programmu, kura spgjiga veikt automatisko datu apstradi;
jebkura ADAS ir savstarp€ji saistiti jeb integréti informacijas un tehniskie resursi,
tatad, nodalami no nodarfjumiem pret informacijas sist€mu drosibu piekltiSanu
publiski pieejamam majas lapam vietas, kur to funkciong€sanu nodro$ina atbalsta
tehnologijas nolika tas sabojat vai izmantot citos noziedzigos noliikos, piem&ram,
krapniecisku darbibu veikSanai, goda un cienas aizskarSanai, huliganisku darbibu
izdariSanai u.c.;
termins ‘“‘automatizé€tu datu apstrades sist€éma” ietver gan individualo datoru,
datorsist€émas, gan mobilas un stacionaras telekomunikacijas iekartas, gan ari
elektroniskos tiklus;
tas ir tehnologiski neitrals, ta saturu nevar ietekm&t modernie zinatnes sasniegumi
tiktal, ciktal vien pastavés automatiz€ts datu apstrades process. Konstrugjot
Kriminallikuma noziedziga nodarijuma sastavus pret informacijas sistému drosibu,
jaievero divi faktori, pirmkart, Siem nodarjjumiem nereti ir starptautisks raksturs.
Konstrugjot Sos noziedzigo nodarfjjumu sastavus, tie ir javeido, lai tos
varétu piemérot ari pret personam, kuras uzbrik Latvijas esosam ADAS veicot no

citu valstu teritorijam .°

Automatizéts

Latvijas Zinatnu akadémijas Terminologijas komisija ir noteikusi, ka
automatizets ir tads (mehanisms, ierice), kura darbojas bez tieSas cilvéku
lidzdalibas.?® Tas var bit pilnigi jebkas, kd pieméram, automatiska lidojumu
vadibas sistéma, kura nodroSina automatisku lidmaSinas vadibu gaisa, bez pilota
iejaukSanas, no ta briza, kad pilots iesleédz So sistemu. Ka ar1, sakaru torni, tajos

atrodas tehniskas ierices, kuras nodro$ina sakaru nodroSinajumus cilvékiem, un vél

24 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g. 225.lpp

25 Turpat. 226.1pp

ZTerminu un svedvardu skaidrojo3a vardnica, vards - automatisks.
http://www.letonika.lv/groups/default.aspx?r=1107&qg=autom%C4%81tisks&id=993817&g=1
[aplikots 17.03.2015]
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var minét, automatizetas ierices industrialas riipnicas, kuras saliek kopa detalas

produktiem, lai darbi tiktu pastradati efektivak.
Datu apstrade

Organizétas darbibas ar datiem. Piemeri: aritmé&tiskas vai logiskas darbibas
ar datiem, datu sapliidinaSana vai saskiro$ana, programmu asambl&Sana Vvai
kompilésana un tadas operacijas ar tekstu ka redigéSana, SkiroSana, sapliidinasana,

noglabasana, ieguve, paradisana uz ekrana un drukasana.?’

Datu apstrades sistemas

Apstrades metozu, programmatiiras un aparatiiras kopums, kas sadarbiba ar
apkalpojoso personalu nodrosina automatizétu datu apstradi.?® Ka pieméru var
nemt, persona ievada datorprogramma skaitlus, kurus tai ir nepiecieSams atrisinat
vai apkopot, ievadot Sos skaitlos un noradot taja programmatiira, nepiecieSamas
funkcijas kuras javeic, taja bridi, kad persona ir apstiprinajusi funkciju darbibas
izpildi, dators vai serveris, veic visas nepiecieSamas darbibas So funkciju

izpildiSanai.

1.3 Aizsardzibas lidzekli

Par aizsardzibas lidzekliem KL 241.panta izpratn€ var minét, ugunsmirus.
Ugunsmiris tiek uzstadits datora, lai to pasargatu no citu lietotaju attalinatas
nesankcionétas piek]uves jiisu datoram un taja esosajai informacijai®®. Ugunsmiiri
var lietot, lai blok&tu virusus un surogatpastu, un tas ir vertigs riks, lai aizsargatu

bérnus tiessaisté.°

Ugunsmiris var pasargat: no virusiem; no spiegprogrammatiiras un

reklamprogrammatiiras; no surogatpasta; no uznirstoSajiem logiem; no nevélamas

2"Terminu un svedvardu skaidrojo3a vardnica, vards - automatisks.
http://www.letonika.lv/groups/default.aspx?r=1107&q=datu%20apstr%C4%81de&id=2635837&g=1
[aplikots 17.03.2015]

BTerminu un svedvardu skaidrojo3a vardnica, vards-datu apstrades sistéma.
http://www.letonika.lv/groups/default.aspx?cid=967984&r=1107&1id=967984&g=1&qg=datu%20apstr
%C4%81de&h=6145 [aplikots 17.03.2015]

2% Ugunsmdiris http://drossinternets.lv/page/72 [aplukots 21.03.2015]

30 Tyrpat.
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piekluves personiskajai informacijai.®* Lidz ar to dators tick aizsargats no §iem

draudiem, ar So programmatiiras palidzibu.

Bet ne vienmér ugunsmiiris sp&j pasargat no Siem draudiem, jo hakeri® atrod
jaunas iesp&jas un panémienus ka apiet ugunsmiira aizsardzibu. Pie aizsardzibas
lidzekliem vél ir pieskaitami pretvirusa programmas. STs programmatiiras parbauda
datoru (parasti, to ieslédzot), atrodot virusus un atbrivo no tiem. Pretvirusu
programmatiira var pasargat no personisko datu zuduma, datora bojasanas,

personas identitates zadzibam, krapsanas.*

Lidz ar to, patvaligas piekluves jédziens, Kriminallikuma ar skaidri definéts
un ir saprotams, ar ko to likumdevgjs ir veélgjies regulét. Kibernozieguma
konvencijas® 2. panta defingtais patvaligas piekluves skaidrojums un salidzinot to

ar Kriminallikuma doto regul&jumu, tad tie ir salidzinosi vienadi.

31 Ugunsmiris http://drossinternets.lv/page/72 [apllkots 21.03.2015]

32 Hakeris- Cilvéks, kas intereséjas par datoriem, programmeésanu.

3pretvirusu programmatira http://drossinternets.lv/page/64 [ aplukots 21.03.2015]

34 par Konvenciju par kibernoziegumiem un Konvencijas par kibernoziegumiem Papildu protokolu par
rasisma un ksenofobijas noziedzigajiem nodarijumiem, kas tiek izdariti datorsistémas. Pieejams -
http://likumi.lv/doc.php?id=146481 [aplikots 16.04.2015]
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2. Patvaligas piekliiSanas automatizétai datu aizsardzibas sistemai
sastava analize

KL 241.panta skaidrojuma nav dots sikaks paskaidrojums, kas tad ir §1 panta
objekts, ir zinams grupas objekts - vispargja drosiba un sabiedriska kartiba. Bet ko
tiesi KL 241.pants aizsarga? Jo panta pirmaja dala ir noradits, ka tiek sodita par to,
ka patvaligi piekliist datu apstrades sist€mas resursiem, parvarot sist€émas
aizsardzibas lidzeklus. Kas tad butu Sie sisteémas resursi? Vai nebiitu vienkarsak $o
pasu noziedzigo nodarfjumu aptvert ar KL 177.} pantu? Augstakas tiesas
Kriminallietu departaments lieta SKK — 349/2014, ir noradijis, kaut ar1 KL 177.}
pants norada uz tadu paSu nodarijjumu ka KL 241.pants, tas biitu pret
automatizétam datu apstrades sistémam, bet KL 177.! panta noziedziga nodarfjuma
objektiva puse lauj noskirt no citiem Iidzigiem noziedzigiem nodarijumiem.*®
U.Kinis raksta ,KrapSana automatizéta datu apstrades sistéma” noradijis, ka
termins ,,automatizeéta datu apstrades sist€ma” ietver datorsist€ému, tiklu, tehnisko
un informacijas resursu kompleksu, kam ir lietotaju pieeja. Tadgjadi par
automatizetu datu apstrades sisttmu Kriminallikuma izpratné atzistama jebkura
ierice, kuras primarais mérkis ir automatizéta datu apstrade. Turklat automatizétu
datu apstrades sistéma ir integréta ar elektroniskiem tikliem un tai ir lietotaju

pieeja, piem@ram, mobilais telefons, ar tiklu savienots dators, plansete u.c.%

Augstaka tiesa arl atzina, ka par automatizétu datu apstrades sisttmu nav
atzistamas sadzives elektroniskas ierices, spelu, bilesu, kafijas u.c. automati, kuru
galvenais uzdevums ir par samaksu sniegt konkr&tai personai mantisku tiesibu vai
konkrétu mantu, jo to primara funkcija nav automatizéta datu apstrade. Datu
ievadiSana automatiz€tu datu apstrades sisttma var notikt tikai tad, ja ta var
ietekm@t automatizétu datu apstrades sistéma esoso datu apstrades procesu. Datu
ievadiSana ir normala automatizetu datu apstrades sist€mas datu apstrades funkcija.
Dati ir saistami ar simboliem, burtiem, lielumiem, kas sagatavoti apstradei
automatizetas datu apstrades iericE. Automatiz€tu datu apstrades sist€ma datu

apstrades procesa var tikt izmantota gan ka riks, ar kuru dati tiek ievaditi, gan ka

35 LR Augstaka tiesa Kriminallietu departaments 2014. gada 27.augusta I[@mums Lietd Nr. SKK-
349/2014 4.lpp [aplikots 16.04.2015]
3¢ Turpat 5.Ipp
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objekts, kas glaba datus, gan ar1 ka medijs datu parraidei. Tacu nekadas saistibas ar
datu apstradi nav personu darbibam, kas saistitas ar fizisku darbibu pret konkréto
apdraud&juma priekSmetu — siSana, sperSana, mon&tu, kuponu iemesana automatos,
ieri¢u atslégsana no stravas padeves.®’ Lidz ar to, darba autors sikak izpétis KL

241 .panta sastava analizi un noskaidros panta mérki.

2.1 Objekta analize

KL 241. panta aizsargajamais objekts bis, tieSais objekts, tas ko tiesi aizkars,
Sis noziedzigais nodarfjums. TieSais So noziedzigo nodarfjumu apvienojosais
objekts ir tiesiskas intereses realiz€t informacijas drosibu, tas ir, nodrosinat

informacijas sistému resursu pieejamibu, integritati un konfidencialitati.

Tatad par informacijas sist€mas droSibu tiek uzskatita specifiski
aizsargajamas intereses, kuru merkis ir nodroSinat informacijas sist€émas resursu
uzturéSanu normala darba kartiba, lai sistemas informacijas resursi saglabatu savu
integritati, lai varétu tai pieklit visi registrétie lietotaji. *° Tas ir, ka 3ai piekluvei
jabit nepartrauktali un informacija, kas glabajas, tiktu nodro$inata pret iesp&jam
sistéma ieklit un iegiit So informaciju. Ta ir informacija, kuru persona glaba kada
datu glabatuve, uz datora, datu nesgja, vai telefona. Lidz ar to §is aizsargajamais
objekts ir jaskatas Saurak, tada zina, ka tas neskar gadijumus, kad tiek sabojati Sie
datu nesgji, kur tiek uzglabata informacija, ja bojajums ir radies méginot iegit Sos

datus.

Aizsardziba iestajas bridi, kad nodarijumi ir saistiti ar informacijas sist€mas
datu un resursu traucéSanu, programmu bojaSanu, galvenokart ir veérsti pret
sistemas Tpasnieka, vai tiesiska valditaja vai informacijas resursu 1pasnieku interesi
saglabat sistéma eso$o informaciju nemainiga stavokli, uzturét tas veselumu.*’ Sie
nodarfjumi nav veérsti, lai tiktu bojati materiali taustami objekti, bet gan nemateriali

priek$meti, tadi, kas atrodas arT kibertelpa*’. Ta biitu uzskatama vieta, kura nav

37 LR Augstaka tiesa Kriminallietu departaments 2014. gada 27.augusta [émums Lietd Nr. SKK-
349/2014

38 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g., 109.lpp

39 Latvijas Universitates raksti. Juridiska zinatne. Nr. 667. U. Kinis.” patvaliga pieklG$ana
datorsistémai”(KL241.pants) priekSmeta kvalifikacijas problémas 17.lpp

40 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g., 110.lpp

41 Cyberspace definition http://www.thefreedictionary.com/cyberspace [aplikots 09.04.2015]
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sasniedzama cilvéka kermenim, un ta radusies, laika gaita attistoties
datortehnologijam. Kibertelpas galvena iezime ir internets un cilvéks, un
mijiedarbiba starp abam $im lietam. Bet ne visa informacija un dati, kas atrodama
ir pieslégta internetam, pieméram, persona A glaba visus savus dokumentus,
bildes, video datora, kur§ nav pieslégts interneta savienojumam. Tad, kada veida
persona var€s, kurai ir v€lme, iegiit So informaciju. Autors uzskata, ka nav
nepiecieSams obligats internets, lai var€tu parkapt sist€émas drosibu. Ar to domajot,
ka pietiek pieslégt citu sistému klat otrai, tada veida, ka ar vadiem saslédzot, bet
visas darbibas persona veiktu caur savu riku, kas var€tu biit, plansete, telefons,
dators. Bet $aja gadijuma, personai vajadz&tu atrasties fiziski klat viena telpa ar
informacijas sistému, bet fiziski neiedarbojoties uz to. Tikai pieslégties sistémas

ieks€jam tiklam, ja tads pastav.

Bet ka pats galvenais, tiek uzsveérts uz to, ka noziedzigais nodarijums versts
uz So informacijas sistému. Tade] darba autors uzskata ka visas darbibas ir vérstas
uz to, lai iegttu to informaciju, kas tick glabata personas sisttma. Tadgjadi,
personai nemaz nebiitu nepiecieSams pieklat Sai sistémai, parvarot  visus
aizsardzibas Iidzeklus, ja tur neatrastos nekada informacija. Tapec S$is pants biitu

japarveido, lai raditu materialu sastavu, nevis formalu.

Kas tad, KL 241.panta izpratn€ ir uzskatams par priekSmetu, ja par
priekSmetu parasti uzskata sataustamas lietas. Pieméram, telefons, dators, krésls,
tad ka, m&s varam sataustit informaciju, kas atrodas datu glabatuveé? Ka tiesibu
zinatnieki ir noradijusi, ka §1 panta analiz€jamais priekSmets ir telekomunikaciju
sisttma - strukturizéts informacijas tehnologiju un datu bazu kopums.*? Saja
gadijuma ir U. Kina viedoklis, ka informacija un vieta, kur ta informacija atrodas ir
jaskatas saistiti. Tada zina, ka informacija tuksa gaisa nevar atrasties, tai ir kaut kur
jaglabajas, lai biitu pieejamai personai lietoSanai. Ja informacija glabajas attiecigas
informacijas sisteémas datu nesgja, tad ta klust par §is sisteémas informacijas resursu
neatpemamu sastavdalu un uzskatama par materialas kustamas mantas
(informacijas sisttmas tehnisko resursu) ka galvenas lietas piederumu, un
gadijumos, ja persona nelikumigi ieklast telpa, kur atrodas datorsistéma, un fiziski

piekliist §1s sisteémas resursiem, tad sada darbiba ir kvalificgjama péc KL 175.p 3.

42 Krasting U., V. Liholaja, A, Niedre. Kriminallikuma zinatniski praktiskais komentars, seviska dala 3,
Riga, 2007.g. 251.lpp

15



dalas ka zadziba, kas saistita ar iekltSanu telpa.*® Bet ja §1 darbiba ir veikta
attalinati, fiziski neaizskarot datu sistemu, tad ta ir kvalific§jama ka

kibernoziegums.**

Bet problematiskakais varétu but jautajums, ka kvalificét, ja informacija
neatrodas uz datu neséja, datora, bet gan makoni (cloud) vai makondatoana.*® Jo
visa makona butiba ir tada, ka informacija, kas pieder cilvékam, bet lai ta
neaiznemtu daudz vietas uz datora noglaba makoni. Tas ir, ka tiek pirkta no
pakalpojuma sniedz&ja, datu glabasanai nepiecieSama atmina. Iegistot So vietu
makoni, persona var glabat datus un tiek pieSkirts identifikators, kur§ var sastavet

no lietotaja varda un paroles.

Darba autors uzskata, ka ja ar1 personas informacija ir noglabata makont, ta
ir saistita ar So personu, tada zina, ka taja atrodas vinam piederoSa, personiga
informacija. Tas ir gadijumos, ja ir stridi par to, kam pieder tie dati, pakalpojuma
sniedz€jam vai lietotajam, kur§ glaba tos datus. Un ka ir noteikts Fizisko personu
datu aizsardzibas likuma 14.panta 1.dala, ka persona noslédz rakstveida ligumu, ar
datu apstrades parzini. Lidz ar to $is noslégtais ligums norada saistibu ar makoni
esoso informaciju un personu, kurai ta pieder. Un liguma butu vélams noradit, ka
visi dati pieder personai, nevis pakalpojuma sniedz€jam, ja gadijuma, pakalpojuma

sniedzgjs bankrotg.*®

2.2 Objektiva puse

Noziedziga nodarfjuma objektivo pusi raksturo obligatas pazimes un
papildpazimes. Pie obligatajam pazimém, kas raksturo nozieguma objektivo pusi,
pieder darbiba vai bezdarbiba, un to rezultata nodaritais kait€jums un c€lonsakariba
starp personas aktivo prettiesisko uzvedibu un sekam, bet papildpazimes var but

vieta, laiks, izdariSanas vieta, nozieguma izdariSanas riks u.c.¥

4 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g. 113.Ipp

4 Turpat.

45DATU VALSTS INSPEKCIJA. Rekomendacija «Personas datu apstrades drogiba»
http://www.dvi.gov.lv/Iv/wp-

content/uploads/jaunumi/publikacijas/Rekomendacija_PDA drosiba_2014.pdf [apllkots 09.04.2015]
6Cloud Storage: 4 Legal Issues You Need to Know http://www.inc.com/samuel-wagreich/the-4-
things-you-must-have-in-your-contract-with-your-cloud-provider.html [aplikots 09.04.2015]

47 Kinis U. Kibernoziegumi, Riga, 2007, 116.lpp
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KL 241.panta atbildiba noteikta par patvaligu (bez attiecigas atlaujas vai
izmantojot citai personai piesSkirtas tiesibas) piekliSanu automatiz€tai datu
apstrades sist€émai vai tas dalai, kas sodama ar nosacijumu: 1) ja tas saistits ar datu
apstrades sisteémas aizsardzibas lidzeklu parvar&Sanu; 2) ja ar to radits butisks

kaitgjums (materials sastavs).*®

Nozieguma objektivo pusi veido aktiva darbiba — piekltsana ADAS, kas ir
patvaliga, tas ir, iekliistot tur bez atlaujas vai izmantojot citai personai pieskirtas

tiesibas.*®

Aplikosim nosacfjumu, ja tas ir saistits ar datu apstrades sist€mas
aizsardzibas Iidzeklu parvaréSanu. Ka jau darba sakuma noradiju, tad ir $adi

aizsardzibas lidzekli, ugunsmiris, antiviruss u.c.

Aizsardzibas lidzeklu parvaréSanai ir nepiecieSama aktiva, kaitiga un
prettiesiska darbiba, kas veérsta pret vienu vai vairakiem informacijas sistemu
droSibas elementiem (konfidencialitati, integritati vai pieejamibu), tad jabiit
kaitigajam sekam, kas var izpausties gan materiali, morali, politiska vai
organizatoriska kait€juma radiSana un visbeidzot, c€lonsakariba, ka jebkura kaitiga
darbiba, kas veérsta pret informacijas sistému droSibu, likumsakarigi un
nepiecie$ami rada citu paradibu.® Ka redzams no objektivas puses pazimes, tad
likumdevgjs neatzist par noziedzigu nodarijumu patvaligu piekluvi sist€mai, ja ta
nebiis nodro$inata ar attiecigiem aizsardzibas lidzekliem. Tapeéc ADAS drosibas
parametriem jabiit tadiem, lai Sai personai biitu pilnigi un neparprotami skaidrs, ka
vipas pieslég8anai ADAS vai tas dalai ir patvaliga un neatlauta. Ja persona,
zinadama to, ka vinpai nav tiesibu pieklit ADAS resursiem, izmanto specialas
metodes un salauz vai apiet logiskas aizsardzibas lidzeklus, tad, ja ir iestajusas

attiecigas sekas, persona saucama pie kriminalatbildibas péc KL 241.panta.>!

Gratak ir noteikt no kurienes §is darbibas ir uzsaktas, jo nereti, personas,
kuras veic Sos noziedzigos nodarfjumus neveic kopa, tas ir, atrodoties viena vieta,

bet gan dazadas, iesp&jams katra sava valsti. Tadgjadi jaskatas Kkatras valsts

8 Birks M. "Neo lieta" — noziedzigs nodarijums vai "zinotaja" apklusina$ana, Jurista Vards 19.06.2012.
Nr. 25 (724) http://www.juristavards.lv/doc/249232-bneo-lietab-noziedzigs-nodarijums-vai-zinotaja-
apklusinasana/ [ aplikots 09.04.2015]

* Turpat.

50 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g., 122.lpp

5! Turpat 230.lpp
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reguléjums atseviski. Ka pieméru var nemt, 2013.gada Novembra sakuma, kad
Latvijas teritorija notika NATO militaras macibas “Steadfast Jazz 2013”, ir bijusi
veikti vairaki méginajumi ielauzties un radit problémas civilo, valsts un institticijas
sistéma, ka noradits zinojuma, tad tas nav noticis no valsts teritorijas, bet gan no
arienes.> Jo tehnologijam attistoties, ari personas, kuras veic $os uzbrukumus ir
griitak notvert. Par patvaligu piekliisanu var atzit, tikai tadu darbibu, ja uzbruc€jam
ir bijis nepiecieSams parvarét datu aizsardzibas lidzeklus, ja $adi lidzekli nav bijusi
izstradati, tad ta nav uzskatama par patvaligu pieklisanu ADAS. Tikai persona,
kurai pieder sistéma, var atzit, ka darbiba, kas ir veikta ir bijusi patvaliga vai n&.>
Jo tikai sist€mas 1paSnieks un parvalditajs var noteikt vai persona, kura ir iekJuvusi
sistéma ir bijusi pielaide. Tas vairak sarezgi iesp&ju noteikt vai ir bijis parkapums.
Ja ari personai ir bijusi pielaide sistémai, tad ir janoskaidro cik liela pielaide
sistémai ir bijusi personai.>* Tadgjadi, vértgjot nosacijumu, vai darbiba veikta bez
atlaujas vai izmantojot citai personai pieskirtas tiesibas, kriminalprocesa svarigi
butu ar1 izvertét apstaklus, ka parkapgjs ir ieguvis citam lietotdjam pieskirtus

identifikatorus.>®

KL 241.panta 2.dala ir kvalific@tais sastavs, kura noteikts, ja So noziedzigo
nodarfjumu izdara mantkariga noltika. Tas bitu, ja persona vélas giit mantisku vai
citada rakstura labumu sev vai citai personai.®® Attiecigi uz KL 241.panta
nodarfjumu, varétu but gadijums, ja persona patvaligi pieklistot citas personas
datoram, kur atrodas informacija par birZu akcijas cenam, kuras biitu ieteicams
pirkt un kuras ng, 11dz ar to, ja vainiga persona izmantotu $adu informaciju, lai giitu
sev materialu labumu, biitu saucama pie atbildibas peéc KL 241.p 2.dalas

noziedzigo nodarfjjumu.

Obligata objektivas puses pazime ir nodarjjuma sekas — biitisks kait€jums,

tapeéc jakonstaté, ka patvaligas piekliiSanas automatiz€tai datu apstrades sist€mai

52 Militaro macibu "Steadfast Jazz 2013" laika notikusie kiberuzbrukumi bijusi "aréjas izcelsmes"
http://www.focus.lv/latvija/viedokli/militaro-macibu-steadfast-jazz-2013-laika-notikusie-
kiberuzbrukumi-bijusi-arejas-izcelsmes [ aplikots 10.04.2015]

53 Kinis U. Kibernoziegumi, Riga: Turiba, 2007.g., 122.lpp

54 Kinis U Nodarijumi pret informacijas sistému dro$ibu Jurista Vards27.09.2011. Nr. 39 (686)
https://defense.lv/wp-
content/uploads/2011/09/uldis_kinis_kriminallikuma_piemerosanas_problemas.pdf [aplikots
10.04.2015]

55 Turpat.

56 Krastin$ U., V. Liholaja, A, Niedre. Kriminallikuma zinatniski praktiskais komentars, seviska dala 3,
Riga, 2007.g. 252.1pp
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rezultata ir vai nu nodarits ievérojams mantiskais zaudéjums un apdraudétas vél
citas ar likumu aizsargatas intereses un tiesibas, vai ari $ads citu ar likumu
aizsargatu intereu un tiesibu apdraud&jums ir ievérojams.®” Ka skaidrots likuma
"Par Kriminallikuma sp&ka staSanas un piemé&roSanas kartibu" 23. panta otraja
da]a®®, par ievérojamu mantisko zaud&jumu atzistams mantiskais zaud&jums, kas
nodarijuma izdariSanas bridi parsniedz piecu taja laika Latvijas Republika noteikto
minimalo ménesalgu kopsummu, kas, pieméram, pec U. Kina ieskata, varétu tikt
aprékinats, nemot veéra 1) zaud&umus, kas saistiti ar sistémas dikstavi; 2)
izdevumus, kas saistiti ar bojatas informacijas atjaunosanu vai tas aizstaSanu; 3)
izdevumus, kas saistiti ar jaunu programmatisku resursu instaléSanu, kas paredzgeti
sisttmas drosibas funkciju atjaunoSanai; 4) izdevumus, kas saistiti ar sistémas
lietotaju piekluves tiesibu korekciju; 5) neiegiito pelnu, ja sistéma sniedz maksas
informacijas pakalpojumus.®® Par bitisku kaitjumu var bit ne tikai, tadi
nodarTjumi, kuros ir konstateti lieli materiali zaud&umi, bet ar1 tadi, kuros konstaté

lielu apdraud&jumi aizsargatajam interesem.®

KL 241.panta noziedzigaja
nodarfjuma, par $adu kaitgjumi varétu uzskatit, patvaliga iekluSana valsts iestazu
datu sistémas, nenodarot materialus zaudgjumus. Sada piekluve valsts iestazu
sist€mai var radit draudus, personu un valsts droSibai, jo taja var atrasties personiga
informacija, personas kodi un dzivesvietas adrese un cita informacija, bet otrs
gadijums, ja tajos atrodas valsts informacija, kura nav paredzéta publiskai apskatei.
KL 241.panta 3.dala ir noradita uz ADAS, kas apstrada, ka apstradat informaciju,

kura saistita ar valsts politisko, ekonomisko, militaro, socialo vai citu drosibu. S1

panta dala tika grozita pamatojoties uz Direktivu Nr. 2013/40/ES, kur tiek noradits,

57Birks M. "Neo lieta" — noziedzigs nodarijums vai "zinotaja" apklusinasana, Jurista Vards 19.06.2012.
Nr. 25 (724) http://www.juristavards.lv/doc/249232-bneo-lietab-noziedzigs-nodarijums-vai-zinotaja-
apklusinasana/ [ aplikots 10.04.2015]

58 par Kriminallikuma spéka staanas un piemérosanas kartibu. Pieejams -
http://likumi.lv/doc.php?id=50539 [aplikots16.04.2015]

59 Birks M. "Neo lieta" — noziedzigs nodarijums vai "zinotaja" apklusina$ana, Jurista Vards 19.06.2012.
Nr. 25 (724) http://www.juristavards.lv/doc/249232-bneo-lietab-noziedzigs-nodarijums-vai-zinotaja-
apklusinasana/ [ aplikots 10.04.2015]

60 Liholaja V Hamkova D. Butisks kaité&jums izpratne: likums, teorija, prakse. Jurista Vards, 10.01.2012.,
Nr. 2. (701).

Pieejams - http://www.juristavards.lv/doc/242455-butiska-kaitejuma-izpratne-likums-teorija-prakse/
[aplikots 08.05.2015]
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ka Eiropas Savieniba pastav vairakas kritiskas infrastruktiiras, ja gadijuma tiktu

iegiita informacija no $Tm sistémam, tas varétu apdraudét Eiropas Savienibu.®!

Pedgja laika Latvijas tiesu praksé par KL 241.panta 3.dalas noziedzigu
nodarijumu skandalozako ir bijusi I. Poikana licta, kura faktiskie apstakli norada uz
to, ka vin$ esot nopludingjis no VID EDS sistémas iegilitos Vvairaku valsts
uzn@mumu algu sarakstus.%? Analiz&jot 1. Poikana veiktas darbibas un publiski
izskan&juso informaciju par tam, zvérinats advokats Martin$ Birks uzskata, ka
Elektroniskas deklaréSanas sist€émas datu masveida lejupieladésanai I. Poikans
izmantojis operétajsisteémas "Linux" standarta programmu "curl”, kas ir publiski
pieejams produkts datu lejupieladéSanai un pec bitibas nav nelikumigs
automatizetas datu apstrades sist€mas resursu nelabvéligas ietekméeSanas

lidzeklis.%®

Tadgjadi japienem, ka 1. Poikans tikai izmainija vienoto resursu vietradi
(URL), kas ir standartizéta resursa (ka dokuments vai bilde) adrese interneta,
konkretaja gadijuma, interneta adresi globala timekla (Web) pieteikuma, mainot

tikai numeraciju adres@s uz sava datora.®*

Apmeklgjot timekla vietni interneta (majaslapa), dokumenti tiek lejupladeti
no datora sist€émas (timekla vietnes servera) un islaicigi novietoti lietotaja datora
atmina, ka ar1 paraditi lietotaja timekla vietnes mekletaja. Izv€loties pieprasit
konkréto timekla vietni, ikviens var ieiet mekletaja ierakstitaja timekla adrese
(URL), noklikskinot uz saites, kas ved uz konkréto ttmekla vietni, kas ir atrasta, vai

ari ta tiek automatiski lejuplad@ta ar citu timekla adres& kod&tu dokumentu.®®

Katra timekla adrese attiecigaja timekla programma ietver skaitli, kas ir
identifikacijas numurs lietotaja pieprasitajam dokumentam. Mainot Sos numurus

(par pamatu nemot, pieméram, savu elektroniskas deklaréSanas sist€émas

51 Eiropas parlamenta un padomes Direktiva 2013/04/ES, par uzbrukumiem informacijas sistémam, un
kuru aizstaj Padomes pamatlémumu 2005/222/TI. Pieejams - http://eur-lex.europa.eu/legal-
content/LV/TXT/PDF/?uri=CELEX:320131.0040&qid=1431336947563&from=LV [aplikots 11.05.2015]
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poikans-1744.d?id=31832311 [aplUkots 11.04.2015]
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dokumentu) un pieprasot dokumentu no timekla servera ar jaunu timekla adresi, 1.

Poikans varéja lejupladét jaunu dokumentu no timek]a servera.®®

Visticamak I. Poikans automatiz€ja So procesu, mainot vienoto resursu
vietradi (adresi interneta), un, apmekl&jot timekla vietni, lejuplad€ja to uz sava
datora, izmantojot nelielu datorprogrammu (skriptu), un, atkartojot dokumentu
numurus, lejupladéja dokumentus no visdazadakajam adresém interneta, kas tika
saglabatas speciala vieta datora, nevis pagaidu keSatmina, kura interneta

parlikprogramma saglaba dokumentus p&c to paradisanas.®’

Tadu darbibu rezultata 1. Poikana datora nonaca vairaki dati, kurus vins
apkopoja un faktiski atkartoti public€ja interneta vietn€, kur §1 informacija atkal
(atkartoti) bija pieejama jebkuram interneta lietotajam — gluZzi tapat ka taja bridi,
kad to sakotngji ieguva 1. Poikans.®® Darba autoram péc $o apstaklu izklasta rodas
Saubas, vai I. Poikana darbiba bitu uzskatama par KL 241.panta 3. dalas
noziedzigo nodarijumu, jo nav bijusi objektivas puses pazime, patvaliga piekliiSana
parvarot datu aizsardzibas lidzeklus. Jo ka jau ieprieks tika izskatits, tad ir jabut
parvarétiem Siem aizsardzibas Iidzekliem, un ja Sie aizsardzibas Iidzekli nav, tad
neblitu pamata inkrimin€t péc KL 241.panta 3. dalas. Ka ar1 U.Kinis noradijis
intervija LTV®® Denisa Calovska lieta, un to pasu varétu attiecinat ari uz I. Poikana
lietu, ka tie$i attieciba uz kibernoziegumiem triikst juridisko datu analizes,. Darba
autors uzskata, tadel, ka Sada veida noziedzigi nodarijumi nav bijusi lidz Sim
bridim tik loti aktuali Latvijas tiesu praks€, kamér tehnologijas pasaule attistas un
citu valstu tiesu prakse attistas, Latvijas tiesu prakse Sajos jautajumos nevirzas Uz

priekSu, nesp€jot rast risinajumus uz Siem jautajumiem.

Ir iespgjami gadijumi, kad kriminalatbildiba neiestajas par KL 241.panta
noziedzigo nodarjjumu. Gadijuma, ja personai nav bijis nodoms patvaligi ieklut
ADAS sistémai, bet gan tikai parbaudit ADAS sist€émas drosibu pret iesp&jamiem

uzbrukumiem. Biezi vien, lieli IT uznémumi un ari bankas, izsludina konkursus
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hakeriem, kuri spés atrak ielauzties vinu sist€mas, ar mérki noradot sist€mas vajos

punktus, kur vajadzetu uzlabot aizsardzibu pret iesp&ju ielauzties sist€éma.

2.3 Subjekts, subjektiva puse

Subjekts.

Juridiskaja literatiira faktiski pastav relativi liela vienpratiba, ka noziedziga
nodarijuma subjekts ir pieskaitama, Kriminallikuma paredzétu vecumu sasniegusi
persona, kura vainojama noziedziga nodarijuma.’® Tatad, lai personu varétu saukt
pie kriminalatbildibas, vigai obligati japiemit $adam pazimeém: 1) jabit fiziskai
personai; 2) jabit sasniegusai 14 gadu vecumu (KL 11.pants); 3) jabut
pieskaitamai, tas ir, jasp€j saprast savas darbibas un jaspgj tas vadit; 4) jabut tadai,
kuras uzvediba ir aizliegta vai ierobeZota kriminallikuma. Ja trukst kada no $Stm

pazim@m, tad persona nevar tikt atzita par noziedziga nodarfjuma subjektu.”
Subjektiva puse.

Subjektivas puses jeédziens aptver subjekta psihisko attiecksmi pret
sabiedriski bistamu nodarjjumu. Juridiskaja literatlira noziedzigd nodarijuma
subjektiva puse definéta ka noziedziga nodarijjuma sastava elements, kas dod
priekSstatu par iek$€jiem psihiskiem procesiem, kas rodas tas personas apzina, kura
izdara noziedzigu nodarfjumu, un ko raksturo konkréta vainas forma, motivs,
mérkis un emocijas. Respektivi, noziedziga nodarjjuma subjektiva puse atspogulo
saistibu starp personas apzinu, gribu un vinas izdarito nodarfjumu. Subjektivas

puses pamatpazime ir vaina.’?

Vaina ir personas psihiska atticksme nodoma vai neuzmanibas forma pret
vinas izdarito prettiesisko darbibu vai bezdarbibu un ar to saistitajam kaitigajam
sekam.” No subjektivas puses Kriminallikuma 241. panta paredzétais nodarfjums
ir ti8s noziegums, jo persona apzinati bez attiecigas atlaujas vai izmantojot citai

personai pieskirtas tiesibas piekliist automatizétai datu apstrades sist€mai vai tas

7Oinis U. Kibernoziegumi, Riga: Turiba, 2007.g. 117.lpp
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dalai, parvarot datu apstrades sistemas aizsardzibas lidzeklus, v€loties radit biitisku
kaitejumu, apzinati pielaujot tada kait€juma rasanos vai ar1 esot vienaldzigai pret
sava nodarfjuma izraisitajam sekam.’® Bet ko darit, ja persona, piekliist datu
apstrades sisteémai, nenojausot, ka ir parkapusi datu aizsardzibas lidzeklus. Vai tad
vel joprojam personu bitu sodama péc KL 241.panta? Péc KL 10.panta dots
skaidrojums, kad noziedzigie nodarfjumi ir izdariti aiz neuzmanibas. Un tur doti
noziedzigas paSpalavibas un noziedzigas nevéribas skaidrojumi. Noziedziga
paspalaviba Kriminallikuma 10.panta izpratné ir konstat€jama gadijumos, kad
persona, kas izdarfjusi noziedzigu nodarijumu, ir paredz€jusi savas darbibas vai
bezdarbibas seku iestasanas iesp€ju, tomér vieglpratigi palavusies, ka tas vares
noverst jeb cergjusi, ka tas neiestasies. Apzinata seku pielausana $aja gadijuma nav
iespgjama.”® Bet ka U.Kinis noradijis, ka kibernoziegumus, kas ir arT KL 241.panta
noziedzigs nodarfjjums, var izdarit tikai ar tiSu vai netieSu nodomu, tatad KL
241.panta noziedzigd nodarfjuma subjektiva puse vienmér izpaudisies tiSas

darbibas veida.”®

2.4 Kvalifikacijas noSkirSana no citiem kibernozieguma pantiem

Kriminallikuma bez KL 241.panta noziedzigo nodarjjumu par
kibernoziegumiem regulé art KL 243.-245.panti’’. Jo ka, lai jurists sp&tu noskirt
tos gadijumus, kad japiemero konkréta norma. Jo visa darbiba notiek kibertelpa, un
visi nodarfjumi ir parsvara versti pret sistémas resursiem, Iidz ar to aizskartais
objekts neatskiras no KL 241.panta, tas ir, informacijas sistémas droSiba. Bet vai ta
tiesam ir? Tadgjadi autors nedaudz aplukos Katru no minétajam normam un

salidzinas ar KL 241.panta regul&jumu.

243.pants. Automatiz&tas datu apstrades sist€mas darbibas trauc€Sana un
nelikumiga riciba ar Saja sisttma ieklauto informaciju. Jau panta verstais

noziedzigais nodarjjuma objekts nav vérsts pret pieejamibas tiesibam uz sistema

74 Birks M. "Neo lieta" — noziedzigs nodarijums vai "zinotaja" apklusina3ana, Jurista Vards 19.06.2012.
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esoSiem resursiem, ka tas ir KL 241panta,’® bet gan uz informacijas integritati, tas
ir, pret sist€tmas Ipasnieka vai likumiga valditaja interesi saglabat informacijas
sistémas resursu veselumu.’® Kuras var tikt apdraud@tas ar vairakam darbibam.®

KL 243.panta pirmaja dala jau ir dotas norades, par ta, neatlautam darbibam, tas
81
==

GroziSana — izmainu izdariSana, aizstajot jebkadu tas elementu ar citiem

elementiem;

Bojasana — darbibas, kuru rezultata informacija dal&ji zaud&jusi savu sakotng&jo

kvalitati un paredz&to nozimi, tacu pastav iesp&ja to atjaunot;

IznicinaSana — tada iedarbiba uz informaciju, kuras rezultata ta vairs nav

izmantojama p&c nozimes un nav atjaunojama sakotngja stavokli;

Pasliktinasana — tada iedarbiba uz informaciju, kuras rezultata tiek sabojata tas

struktira, necieSot saturiskajam apjomam;

Aizklasana — jebkura darbiba, kas beidz pieeju datorsisttma vai medija
saglabatiem datiem vai nu tapec, ka tie ir nodzesti un fiziski vairs nepastav, vai ari

tie ir padariti nepieejami un ekspluatacijai nederigi.

Noziedzigais nodarjjums ir materials, jo nepiecieSamas izdarit §is darbibas, lai
iestatos atbildiba. Tatad, lai §1 panta noziedzigs nodarijums, tiktu uzskatits par
izdarTtu ar §Tm darbibam, ir jatiek sabojatai vai iznicinatai aizsardzibas sistémai. Ka
KL 241.panta noteikts, tad, lai iestatos nodarfjuma sekas ir nepiecieSsams parvarét,

apejot aizsardzibas lidzeklus, bet ne iznicinat.

KL 243. panta 2. dala noteiktas, citas darbibas, lai iestatos $1 panta dalas
atbildiba, tas ir, par automatizétas datu apstrades sistemas darbibas apzindtu
traucésanu, ievadot, parnesot, bojajot, izdzésot, pasliktinot, izmainot vai aizkldjot
informaciju, ja ar to tiek bojata vai iznicinata aizsardzibas sistema un radits

biitisks kaitejums.

78 Krastin$ U., V. Liholaja, A, Niedre. Kriminallikuma zinatniski praktiskais komentars, seviska dala 3,
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Par katru no $iem darbibas veidiem®2:

IevadiSana - ka viena no darbibam var bt “drazu pasts”, tas ir, kad iesttot licla

apjomu $adu zinu, tas var negativi ietekmet datu apriti un sist€mas darbibu;
ParneSana —parvietoSana no vienas vietas uz citu;

Bojasana — tada iedarbiba uz informaciju, kuras gala rezultata informacija ir

dal&ji zaudgjusi savu nozimi, tacu So darbibu ir iesp&jams atjaunot;
IzdzeSana — darbiba, kas padara informaciju par neatpazistamu un nelietojamu;
Pasliktinasana — darbiba, ar kuru tiek sabojata informacijas struktiira;
Izmaini$ana — informacijas padariSana par atskirigu no originala;

Aizklasana — darbiba, ar kuru sakotn&jo saturu padara par neredzamu vai

aizslépj aiz cita satura informacijas.

Subjektiva puse - panta minétas darbibas var izdarit tikai ar tieSu nodomu,
pret mantiskajam sekam var biit arT netieSs nodoms, tatu nodarit kait€jumu
personai smagu seku gadfjuma var tikai aiz neuzmanibas.®® Ir atskiriba no KL
241.panta subjektivas puses pazimes, kur noziedzigo nodarfjumu vargja izdarit ar
tiSu nodarfjumu. Un nav paredzeta cita iesp€ja kvalific€t subjektivo pusi, attieciba

uz nodarjjuma sekam, jo persona pilniba apzinas, ka piekliist datu sist€émai.

244 pants. Nelikumigas darbibas ar automatiz&tas datu apstrades sist€mas
resursu ietekmesanas iericém. ST panta objektivo pusi veido neatlautas darbibas ar
programmam Panta pirmaja dala noradits uz ierici (ar1 datorprogrammu), kura
paredzéta automatizétas datu apstrades sistémas resursu ietekméSanai.?
Programmas, kas var kaitigi ietekmét ir 1) datorvirusi — speciali veidotas

datorprogrammas ar mérki ietekmét informacijas sist€mas resursus, 2) kaitigas

programmas - “tarps”, logiskas bumbas, Trojas zirgs, speciali raditas programmas

82 Krastin$ U., V. Liholaja, A. Niedre, Kriminaltiesibas. Sevi$ka dala, Riga: Tiesu namu agentdra, 2009.g.
577-578.Ipp

8 Turpat. 579.lpp

84 Turpat. 580.lpp

25



ar mérki apiet droSibas sistému un veikt sistéma konkrétu programmetaja noteiktu
darbibu.®® P&dgjais nosacijums, lai varétu personu sodit péc §1 noziedziga

nodarfjuma panta, ir javeic vél neatlautas darbibas. Sis darbibas batu®®:

To izgatavosana - darbibas veids, ka galarezultata rodas datu komanda vai
tehnisku iericu objektivs kopums, kas paredzets datorsistémas vai datortikla

resursu ietekmésSanai.

PielagoSana izmantoSanai - ierices Ipasibu izmainiSana, lai to varétu

izmantot datorsistémas vai datortiklu resursu ietekméSanai;

RealizeSana - ierices, lidzekla, datorprogrammas nodosana konkrétai

personai par atlidzibu, bez tas;

IzplatiSana — iepriek§ min€to nozieguma izdariSanas riku ievadiSana
datorvidg, radot tas pieejamibu — konkrétas ierices nosttiSana citiem lietotajiem vai

konkretai personai, kaitigas programmas ievadiSana publiska datu parraides tikla;

Glabasana — jebkadas darbibas, kas saistitas ar nozieguma rika atrasanos
vainiga valdijuma.®’
Sis noziedzigais nodarijums ir ar materialu sastavu, jo nepiecieSams veikt $1s

darbibas. Subjektiva puse, Sis nodarfjums ir tiSs nodarfjums, kuru raksturo tieSs

nodoms, bet attieciba pret sekam — netieSs nodoms vai neuzmaniba.

P&c §1 panta noziedziga nodarfjuma biitu skatams Denisa Calovska gadijums,
ja vins tiktu tiesats Latvija, nevis nodots ASV tiesai, jo ka médijos®® zino, tad tiek
apgalvots ka vins ir palidzgjis radit un izplatit Gozi virusu, kur§ esot inficgjis
vairak neka miljonu datoru pasaulé. “Viruss ielauzies ap 40 000 datoros ASV, to
skaita 160 ASV kosmosa agentiiras (NASA) datoros un izraisijis miljoniem dolaru
lielus zaudejumus, nordada prokuratiira”. Bet ta ka Latvijas varasiestades nav
vargjusas pieradit, ka Calovskis ir vainigs pec KL 241.% panta darbibam, bet ASV
FIB jau visus pieradfjumus bija savakusi, tadél ir pieprasijusi Denisu Calovski

izdot ASV tiesai tiesasanai. Ka ari Lauris Liepa noradijis, ka “Kriminalprocesa

85 Krastin$ U., V. Liholaja, A. Niedre, Kriminaltiesibas. Seviska dala, Riga: Tiesu namu agentdra, 2009.g.
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likums paredz, ka Latvijas pilsona izdosanu var atteikt, ja noziedzigs nodarijums
pilnibd vai daléji izdarits Latvijas teritorija.””® Bet ka jau iepriek§ darba autors
noradijis, Latvija trukst zinasanu $adu gadijumu izskatiSanai, jo tiesam iesp&jams

trukst pieredzes un kvalifikacijas.

244! pants. Datu, programmatiras un iekartu iegliSana, izgatavoSana,
izmainiSana, glabaSana un izplatiSana nelikumigdm darbibam ar elektronisko
sakaru tiklu galiekartam. Sis pants aizsarga to personu intereses, kuru elektronisko
sakaru tikla identific§jamas galiekartas (ierices, kas paredzetas tieSai vai netieSai
pieslégsanai publiska elektronisko sakaru tikla piesléguma punktiem, pieméram,
talrupa aparati, faksi, modemi, datu parraides iekartas utt., kuram razotajs pieskiris
identifikatoru atpaziSanai elektronisko sakaru tikla), nolaupitais, pazaudétais vai
citadi pret Tpasnieka gribu izgajusais no vina varas.®® Tas nozimg, ka mobilo sakaru
operatori péc klienta pieprasijuma, var noblokét savu talruni, ja tas ir pazudis vai
nozagts. Tacu pastav iesp&ja tos izmantot citas valstis, jo Latvijas mobilo skaru
operatori $adas zinas starptautiskaja datu baze nesniedz, kas tiek skaidrots ar to, ka

dazi miismaju operatori pielauj nolaupitu galiekartu izmanto$anu arvalstis .%

Noziedziga nodarfjuma objektivo pusi veido, elektronisko sakaru tikla
galiekartu identific€Sanai elektronisko sakaru tikla nepiecieSamo datu izmainiSana
bez razotaja vai ta pilnvarotas personas piekrisanas.®? Tas ir, ka visos telefonos
atrodas IMEI kods, kur§ lauj identificét So talruni ar citiem lidzigiem talruniem, jo,
pérkot veikala mobilo talruni, Iiguma un dazreiz un iepakojuma ir noradits $is
IMEI kods, ka gadijuma, ja paSnieks pazaudé savu talruni, vin$ to zino savam
sakaru operatoram, nosaucot So IMEI kodu, talrunis tiek blok&ts. Bet zinosaki
cilveki, ar ipasam tehniskam dotibam spg& So IMEI kodu izmainit, tadgjadi,
nozagto talruni pardot melnaja tirgd iegiistot pelnu no ta. Subjektiva puse - tisSs
noziedzigs nodarijjums, ar formalu sastavu, tas ir, ka ir jaizdara pantd noteiktas

darbibas, lai nodarijums tiktu atzits par pabeigtu.
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aplikots 14.04.2015]

% U. Krasting, V. Liholaja, A. Niedre, Kriminaltiesibas, sevi$ka dala, Riga: Tiesu namu agentira, 2009. g.
582.1pp

Turpat.

% Turpat.
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245.pants. Informacijas sistémas drosibas noteikumu parkapsana. Ka
noteikts Valsts informacijas aprites likuma®® 1.panta 1.dala, tad informacijas
sisteéma ir strukturiz&ts informacijas tehnologiju un datu bazu kopums, kuru lietojot
tiek nodroSinata valsts funkciju izpildei nepiecieSamas informacijas ierosinasana,
radiSana, apkopoSana, uzkraSana, apstradasSana, izmantoSana un iznicinaSana.
Objektiva puse ir informacijas noteikumu parkapsana, kas noveda pie informacijas
nolaupiSanas, iznicinaSanas vai bojaSanas, un ja radits biitisks kait€§jums. Panta
noteikts specialais subjekts, persona, kura ir atbildiga par So noteikumu ieveéroSanu.
Ka noradits Valsts informacijas likuma I.panta 2. un 3 dala, tad Sis specialais

subjekts ir:

valsts informacijas sistémas parzinis — valsts institiicija, kas normativajos

aktos noteiktaja kartiba organiz€ un vada valsts informacijas sistémas darbibu;

valsts informacijas sistémas turétajs — valsts informacijas sistémas
parzinis vai ta pilnvarota institiicija, kas uztur §is sist€mas informacijas un tehnisko

resursu funkcionalitati un nodroSina informacijas apriti.

% Valsts informacijas sistému likums. LR likums. http://likumi.lv/doc.php?id=62324 [aplikots
16.04.2015]
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3. Jurisdikcijas noskirsana

Ka KL 2.pantd noteikts, persona, kas izdarfjusi noziedzigu nodarijumu
Latvijas teritorija, atbild saskana ar $o likumu®. Diez gan logisks risinajums, kad
jaskatas, peéc kura likuma sodit personu. Bet tas nav tik vienkarSi ar tiem
noziedzigiem nodarfjumiem, kuros tiek iesaistitas datorsistémas un kibertelpa.
Attistoties informacijas tehnologijam, rodas aizvien jauni objekti, kas var kalpot
gan ka apdraudé&juma avots, gan ari ka apdraud&juma mérkis.*® Ka piemérs varétu
biut makondatoSana un dazadas tieSsaistes spéles, kuru serveri atrodas dazadas
valstis, un makonit ieliktie dati, ne vienmér atradisies viena vietd. Tad&jadi uz
makondatni attiecinat nacionalds valsts jurisdikcijas ir loti problematiski.%
Elektroniskas vides, digitalas teritorijas jeb kibertelpas globalais raksturs rada
situaciju, ka kibertelpa var tikt verteta gan ka ikvienas valsts jurisdikcijai paklauta
kvaziteritorija, gan ar1 bezjurisdikcijas telpa, uz kuru nepretendé nevienas valsts
jurisdikcija.®” Viena teritorija sagatavoti dati var tikt viegli ieladéti web serveri, kas
atrodas pavisam otra pasaules mala, bet, tiklidz dati ir ieladeti web servert, tie var
klat pieejami jebkura vieta, kur personai ir attiecigs tehnologisks nodrosinajums.
Tiestbu zinatnieki ir devusi vairakas teorijas, ka skatit So jurisdikcijas problematiku
kibertelpa. Darba autors noradis uz tam jurisdikcijas noskirSanas teorijam, kuras
veiksmigak atrisinatu noskirSanu ar noziedzigiem nodarjjumiem, kuri pastradati

Kibertelpa.
Klatbiitnes doktrina.

Noziedziga nodarfjuma klatbiitnes doktrina ir radusies un tiek plasi
piemérota Apvienotas Karalistes un Britu sadraudzibas valstu tiesibu prakse. Ta
dod iespé&ju noteikt jurisdikciju par ikvienu noziedzigu nodarijumu, kura izdariSana
saistita ar valsti, valsts piederigo, vai valsts teritorija atrodoSos lietu neatkarigi no
ta, vai dala noziedziga nodarijuma elementu ir konstat€jams vienas, bet dala citas

valsts teritorija.%®

9 Kriminallikums. LR likums. Pieejams - http://likumi.lv/doc.php?id=88966 [aplikots 07.04.2015]
9 Kinis U., Kibernoziegums un jurisdikcija, Jumava, 2013.g, 62.Ipp

% Turpat. 63.Ipp

%7 Turpat. 84.Ipp

%8 Turpat 81.lpp
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Sis doktrinas aptverosie elementi ir:

1. Noziedzigs nodarTjums ir pabeigts teritorija, kur iestajas nodarjjuma sekas.
Saskana ar So doktrinu neatkarigi no ta, vai noziedziga nodarfjjuma sastava
elements paradas vai iestdjas kaitigas sekas, $1 teritorija tiek uzskatita par
nozieguma izdarisanas vietu.*

2. Valsts ir tiesiga piemérot savu kriminaljurisdikciju gadijumos, ja kads no

nodarijumu sastava (corpus delicti) elementiem ir saistits ar konkréto teritoriju.'%

Misdienu izpratné klatbiitnes jurisdikciju pieme&ro visos gadijumos, kad kads
no noziedziga nodarfjjuma elementiem ir saistits ar konkréto teritoriju.. Lidz ar to
klatbiitnes doktrina garanté valstij visplasako iesp&ju piemérot valsts teritorialo

(subjektivo, objektivo) jurisdikciju.%

Valstim, kuru pilsoni vai pastavigie iedzivotaji ir aizdomas turamas personas, ir
tiesibas verst pret tiem savu jurisdikciju par jebkura nodarijuma izdariSanu. Ka to
paredz ari Kriminallikuma 4. panta pirma dala. Var piekrist profesores V Liholajas
apgalvojumam, ka “teritorialais jurisdikcijas princips Latvijas kriminaltiesibu
teorija un praksé piemérojams visos gadijumos, kad noziedzigais nodarijums tiek
faktiski pabeigts vai partraukts Latvijas teritorija, neatkarigi no ta sastava un

konstrukcijas”.192

Lai varétu skatit KL 241.panta noziedzigo nodarijumu ir jaskatas, ta sastava
klasifikacija, Saja gadijuma, noziedzigd nodarijuma sastavs ir pieskaitams pie
materialiem nozieguma sastaviem, jo ir nepiecieSams lai iestatos kaitigas sekas.%®
No ta arT tiesas var veértét par noziedziga nodarijuma piekritibu. Tatad skatot
jurisdikcijas problemu péc Sis teorijas, KL 241.panta noziegums, piemé&ram,
persona A. no sava datora, Latvija, m&gina ieklit citas valsts pilsona datora, kur§
atrodas Niderlandg, iegiistot datus, kas atrodas uz $1 niderlandiesa pilsona datora,
tad, ka skatit So gadijumu, ja noziedzigs nodarfjums ir uzsakts Latvijas teritorija,
bet kaitigas sekas iestasies cita valsts teritorija, Niderlandé. Tad ka to nosaka KL

4.panta 1.dalas biitu saucami pec Latvijas regul&juma.

9 Kinis U., Kibernoziegums un jurisdikcija, Jumava, 2013.g, 81.lpp
100 Tyrpat. 82.Ipp
101 Tyrpat 83.lpp
102 Tyrpat, 84.lpp
103 Tyrpat. 94.1pp
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Kibernoziegumi klist aizvien komplicétaki, tapéc nakotné to izdariSanas
vietas noteikSanai un Iidz ar to jautajums par jurisdikcijas tiesibam biis viens no
vislielakajiem izaicinajumiem tiesibu aizsardzibas specialistiem un digitalajiem
ekspertiem. Tomé@r ir svarigi uzsvert, ka neatkarigi no ta, kada tehnologija tiek
lietota kiberinfrastruktiras apdraudéjumam, vienmér sakotngjas darbibas, tas ir,
datu ievade ADAS, bis saistita ar vienu konkrétu teritoriju, un tas valsts, kuras
teritorija §1s sakumdarbibas veiktas, ar1 glist tiesibas saukt personu pie
kriminalatbildibas, ja vien par $adu darbibu izdariSanu paredzeta
kriminalatbildiba.!% Skatoties no tiesu prakses un faktiskas situacijas, var secinat
spekam un iesp&jams kompetence tadu lietu izskatit. Jo parsvara §is darbibas, kuras
veic hakeri ir globalas. Apskatot FIB majaslapa’® top mekl&takajos ir ar Latvijas
pilsonis Aleksejs Belans (Alexsey Belan) un P&teris Sahurovs, tad ka vajadzétu
reagét Latvijas tiesai, ja Latvija notver pirma vinus un vélas iztiesat péc
Kriminallikuma pantiem. Ka to pielauj KL 4.panta 1.dala, ka Latvijas tiesas var
sodit un saukt pie atbildibas Latvijas teritorija saskana ar So likumu. Tatad Latvijas

tiesai biitu visas tiesibas $o personu notiesat péc Kriminallikuma pantiem.

Bet to visu varétu mainit 2007.gada 13. junija speka stajosais likums “Par
Latvijas Republikas valdibas un Amerikas Savienotas Valstu valdibas ligumu par
izdosanu'% ( turpmak — izdosanas likums), kur pirmaja panta jau noradits, liguma
puses vienojas izdot personu viena otrai, kuru viena no liguma pusém ir
apstdz€jusas, var€tu bit tada situacijas, ka ar paSreiz€jos politisko situaciju
Latvijas valdiba izdotu S§is personas ASV valdibai, lai uzturétu draudzigas
attiecibas. Tad ka izdoSanas likuma 2.panta noradits, ka drikst izdot par noziedzigu
nodarfjumu, kas ir sodama ar abu valstu tiesibu aktiem, kas ir ilgaks par vienu
gadu, vai smagaku sodu. Tatad abos valstu tiesibu aktos, jabut Sim noziedziga
nodarfjumam regulétam. Bet ka jau Denisa Calovska lieta, tad tika izvirzitas bazas,
ka vinam tur pienaktos 4 reizes lielaks cietumsods neka, ja vinu tiesatu Latvija, tad
vai tas nebutu cilvektiesibu parkapums, valsts atbildiba aizsargat savus pilsonus.

Bet tas nav $1 darba uzdevums apskatit Sos jautajumus.

104 Kinis U., Kibernoziegums un jurisdikcija, Jumava, 2013.g 97.lpp

105 cyber’s Most Wanted http://www.fbi.gov/wanted/cyber [aplUkots 16.04.2015]

106 par Latvijas Republikas valdibas un Amerikas Savienoto Valstu valdibas ligumu par izdo$anu.
Pieejams- http://likumi.lv/doc.php?id=158619 [aplikots 16.04.2015]
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Personala jurisdikcija

Jau darba autors iepriekS noradija, ka skatis tos jurisdikcijas skatiSanas
teorijas veidus, kas veiksmigak noSkirtu KL 241.panta atbildibu, tadgjadi no
personalas jurisdikcijas apliikos aktivo personalo jurisdikciju, jo ta ir reguléta KL
4.panta pirmaja dala.l®” Aktivaja personalaja jurisdikcija svarigi ir noskaidrot
likuma parkapgja attiecibas pret valsti (pilsonis, pastavigais iedzivotajs, nepilsonis,

arvalstnieks ar pastavigaks uzturé$anas at]auju vai bez tas).'%

KL 4.panta pirmaja
dala ir noradita uz tam personam, uz kuram var€tu attiecinat So jurisdikcijas

doktrinu., tie ir:

1. Latvijas Republikas pilsonis — Latvijas Republikas pilsonibu var iegit trijos
veidos. Pirmkart, naturalizacijas (uzpemsSana pilsoniba) kartiba. Otrkart,
registréjot Latvijas pilsopa statusu. Tapat ari pilsonibu var ieglit par paSiem
nopelniem Latvijas laba. Sadu lémumu piepem Saeima.'®® Pilsonibas likuma
12.panta noteikti noteikumi, ka var iegtt pilsonibu naturalizacijas cela. Pilsona
registréSana butu gadijumos, kad piedzimst bérns Latvijas teritorija, un ja vipa
p&cnacgji ir latviesi. Peédgjais gadijums biitu, pieméram, ja kadam zinatnickam vai
sportistam, kur§ cel goda Latvijas vardu pasauleé, Saeima lemj par S$adas
pilsonibas pieskirSanu s$adam personam.

2. Nepilsonis — kartibu ka persona iegtist nepilsona statusu nosaka likums “Latvijas
nepilsona statusa noteikSanas kartiba”.

3. Pastavigais iedzivotajs — to regulé “Par Eiropas Savienibas pastaviga iedzivotaja
statusu Latvijas Republika” likums, kur Il.panta noteikta kartiba, kas ir
nepiecieSama, lai personu varétu atzit par arzemnieku ar pastavigo uzturéSanos.

4. Arvalstnieks — persona, kurai ir citas valsts pilsoniba.

Ka noradijis U.Kinis, tad problematiskakais biitu noteikt, tas personas, péc
kuras jurisdikcijas, kuram ir pastavigas uzturéSanas atlaujas, jo tad vél jaskata
saistibu ar valsti. Bet ka to norada Imigracijas likumal!® 24. panta pirma dala,
norada uz personam kuram ir tiesibas uz pastavigas uzturéSanas atlauju Latvijas

Republika, bet panta astotaja dala noteikts, ka persona, kura bijusi arpus Latvijas

107 Kriminallikums. LR likums. Pieejams - http://likumi.lv/doc.php?id=88966 [apllkots 07.04.2015]

108 Kinis U., Kibernoziegums un jurisdikcija, Jumava, 2013.g 98-99.Ipp

109 K3 jegit Latvijas pilsonibu un ka no tas atteikties http://www.lvportals.lv/visi/skaidrojumi/236290-
ka-iegut-latvijas-pilsonibu-un-ka-no-tas-atteikties/ [aplikots 16.04.2015]

110 migracijas likums. LR likums http://likumi.lv/doc.php?id=68522 [aplikots 16.04.2015]
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1)

2)

3)

Republikas teritorijas ne ilgak par seSiem secigiem méneSiem vai kopa neparsniedz
vienu gadu. Ir uzskatama par nepartrauktu, 1idz ar to tas nodarijumi ir skatami péc
Kriminallikuma. Sakara ar kibernoziegumiem, parsvara hakeri ir loti mobilas
personas, tas neuzturas ilgi viena vieta, tatad ja arzemnieks, kurs$ Seit uzturgjies ilgu
laiku, ieguvis pastavigas uzturéSanas atlauju, bet aizcelo uz paris méneSiem uz
Eiropas valstim izdarit noziedzigus nodarijums, patvaligi pieklistot citu personu
datoros, tad Latvija drikstetu sodit So personu, jo tai ir cieSaka saistiba ar Latvijas

Republiku.
Seku doktrina

ST doktrina ir paredzéta KL 4.panta trefaja dala, noteikts * Arzemnieki, kuriem
nav pastavigas uzturésands atlaujas Latvijas Republika un kuri izdarijusi citas
valsts teritorija smagus vai seviski smagus noziegumus, kas versti pret Latvijas
Republikas vai tas iedzivotaju interesém, neatkarigi no tas valsts likumiem, kuras
teritorija izdarits noziegums, saucami pie kriminalatbildibas saskand ar So likumu,
ja tie nav saukti pie kriminalatbildibas vai nodoti tiesai saskana ar nozieguma
izdarisanas vietas valsts likumiem.” ! Tad panta dotais regul&jums, norada ka
personu var saukt pie atbildibas par noziedzigu nodarfjumu, kas ir verst pret
Latvijas Republiku vai tas iedzivotajiem, tatad Seit jaskatas, kads kaitigums ir
izdarits aizsargatajam interesem.!? Ka KL 241. panta tresaja dala noradito panta
dispoziciju noradits, tad personu drikst saukt pie atbildibas, ja panta pirmaja dala
paredzetas darbibas ir izdarfjuSas smagas sekas. Lidz ar to, ja kada persona izdara
noziegumu patvaligi pieklistot ADAS, kur doktrina sekas iedala $adas

kategorijas!®:

Fiziskas sekas — datu apstrades sisttmu darbibas fiziska sagrauSana vai darbibas
traucéSana,

Mantiskas sekas, kas izpauzas konkrétu mantisku zaud€jumu nodariSana sisteémas
ipasniekam vai tiesiskajam valditajam, vai ar1 datu subjekta;

Nemantiskas sekas, kur kaitéjums saistits ar likumu aizsargatu intereSu aizskarumu

sisteémas TpaSniekam vai tiesiskajam valditajam, piem&ram, reputacija.

111 Kriminallikums. LR likums. Pieejams - http://likumi.lv/doc.php?id=88966 [apllkots 07.04.2015]
112 Kinis U., Kibernoziegums un jurisdikcija, Jumava, 2013.g 112.lpp
113 Tyrpat. 177.lpp
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Tad ja, ta persona nav Latvijas pilsonis, tada gadijuma Latvijas valsts varétu
lugt tai valstij, kur atrodas persona, par tas izdoSanu. Butu veértigi aplikot ari
Kibernozieguma konvenciju!**, kuru piepgma 2001.gada novembri, Budapesta.
Kur 24.panta noteikts, ka puses var vienoties par izdoSanu, kas saistiti konvencijas

2.-11. pantu nodarfjumiem, tie butu:

e 2.pants — patvaliga piekliisana;

e 3.pants — patvaliga partverSana,

e 4.pants — datu traucg€sana;

e 5.pants — sistémas traucésana,

e 6.pants — ierices launpratiga izmantosana;

e 7.pants — ar datoru saistitas viltoSanas;

e §8.pants — ar datoru saistita krapSana,;

e 9. pants — ar bérnu pornografiju saistitie noziedzigie nodarijumi;

e 10. pants — ar autortiesibu un blakustiesibu parkapsanu saistitie
noziedzigie nodarijumi,

e 11.pants — méginajums un lidzdaliba vai kiidiSana.

Ka Kibernozieguma konvencijas 2. pants noteic, “ Katra Puse pienem tadus
normativos aktus un veic citus nepieciesamos pasakumus, lai savos nacionalajos
normativajos aktos ka noziedzigu nodarijumu noteiktu ar nodomu izdaritu
neatlautu pieklusanu visai datorsistemai vai dalai no tas. Puse var pieprasit atzit
par noziedzigu nodarijumu ari tadu, kas izdarits lauzot drosibas pasakumus ar
nodomu iegiit datus vai ar citu negodigu nodomu vai saistiba ar datorsistemu, kas
ir saistita ar citu datorsistemu.” Tatad varétu teikt, ka Latvijas reguléjums atbilst
konvencijas reguléjumam. Ka Kibernozieguma konvencijas 22.pants noteic, ka
katrai pusei, japienem tads regul§jums, kas nodibina jurisdikciju par
Kibernozieguma konvencijas 2.-11.panta noziedzigiem nodarjjumiem. Un Latvija
tie ir noreguléti KL 241.- 245.pantam. Bet tas, ka valsts ir pienémusi $adu
konvenciju par saisto§i nenozimé&, ka tai ir absollits pienakums to izpildit.
Pieméram, ja Latvijas pilsonis biitu parkapis noziedzigu nodarijumu, kas Latvijas

teritorija but kvalificgjams, ka KL 241.panta nodarjjums. Tad cita valsts, kurai ir

114 par Konvenciju par kibernoziegumiem un Konvencijas par kibernoziegumiem Papildu protokolu par
rasisma un ksenofobijas noziedzigajiem nodarijumiem, kas tiek izdariti datorsistémas.
http://likumi.lv/doc.php?id=146481 [aplikots 16.04.2015]
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radits kait€jums ar §is personas darbibam, var€tu lugt par tas izdoSanu. Bet var
gadities situacijas, kad viena puse to var atteikt, ja ta uzskata to par politisku
noziedzigu nodarijumu vai ari par tadu, kas saistits ar politisku nodarfjumu, vai ja
ta uzskata, ka laguma izpildiSana var kaitét tas suverenitatei, drosibai,
sabiedriskajai kartibai vai citam bitiskajam interesem.’'® Ka pieméru var mingt
ASV un Kirievijas gadijumu, kur ASV tika tiesats Krievijas pilsonis Aleksejs
Ivanovs par to, ka bija patvaligi piekluvis datoriem ASV, un ka FIB agenti ar
viltigam metodém pierunaja vigu ierasties uz ASV, kur it ka piedavajot darbu
datoru aizsardzibas kompanija. Tas lava FIB agentiem vinu aizturét, jo vin$ bija
ASV jurisdikcija un bija pieticko§i daudz pieradijumi.’*® Sada veida tika apieta
Krievijas jurisdikcija, jo nebija pamats vinu tiesat Krievija, par ASV izdaritiem

noziegumiem.

115 Kinis U., Kibernoziegums un jurisdikcija, Jumava, 2013.g 283.Ipp
118United States v. Ivanov http://en.wikipedia.org/wiki/United States v. Ivanov [aplikots
16.04.2015]
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4. Kriminalatbildiba par patvaligu piekliSanu automatizetai
datu apstrades sistémai reguléjums arvalstu
Kriminallikumos

Vacijas Federativaja Republika

Tapat ka Latvija, ta arT Vacija ir 2009. gada ratificgjusi Kibernozieguma
konvenciju.!*” Sodi par kibernoziegumiem ir ieziméti Vacijas kriminalkodeksa, bet
nav tieSi pieminéts vai defin€ts jédziens kibernoziegums. Skaidra definicija
kibernoziegumiem ir svariga Vacijas Kiberaizsardzibas Stratégija, kur Vacijas
valdiba atzist, ka kiberuzbrukumi ,var ievérojami negativi iectekmét tehnologiju
sniegumu, uznéméejdarbibu, administraciju”, un atzist, ka draudi var nakt ne tikai
no arzemém, bet ari no iekSzemes, tad&jadi ir gruti izsekot kiberuzbrukuma
pirmavotu.!!®  Vacijas Federativas Republikas kriminalkodeksa''® piecpadsmitas
sadalas, 202.a paragrafs, zinu izspiegoSana ir noteikts, ka (1) ,.,Kurs prettiesiski
iegiist sev vai citai personai tai neparedzétas zinas, kuras ir ipasi aizsargatas no
nelikumigas pieejas tam, sodams ar brivibas atnemsanu uz laiku lidz trim gadiem
vai ari naudas sodu.” Uz $o regul€jumu var skatities arT ta, ja to izdara caur datoru,
patvaligie pieklustot zinam, kuras varétu tulkot art ka informaciju, kura glabajas
ADAS. Ka uz to norada regulgjuma paragrafa 2. dala, ,,/.dalas nozimé par zinam
atzistamas tikai tadas, kas tiek vaktas vai nodotas elektroniska, magnetiska vai

’

citada, tiesi neuztverama veida.’

Kriminalkodekss un Kiberaizsardzibas Stratégija velta ipasu uzmanibu
izspiegoSanai un sabotazai, kuri ir identificéti ka kiberuzbrukuma veidiem
Kiberaizsardzibas Stratégija. Bet Vacija ir vairak vérsta uz aizsardzibu no
kiberuzbrukumiem neka novérsot tos.*?° Lidz ar to varétu teikt, ka Kriminallikuma

ir precizak reguléts par patvaligu piekluSanu neka VFR Kriminalkodekss.

7Country Report: Germany

http://cloudscorecard.bsa.org/2012/assets/PDFs/country reports/Country Report Germany.pdf [
aplikots 17.04.2015]

118nternational Comparison of Cyber Crime
http://www.ryerson.ca/tedrogersschool/privacy/documents/Ryerson_International Comparison_ofC
yber Crime -March2013.pdf 21.Ipp [aplUkots 17.04.2015]

119 vacijas kriminalkodekss Pieejams - http://www.gesetze-im-
internet.de/englisch_stgb/englisch_stgb.html [aplikots 14.04.2015]

120 Tyrpat.
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Amerikas Savienotajas Valstis

ASV 2006.gada ir ratificgjusi Kibernozieguma konvenciju. Dazados
juridiskajos, stratégiskajos un akadémiskajos dokumentos ASV terminus,
kibernoziegums, kiberuzbrukums, datoruzbrukumi, elektroniskie uzbrukumi, un
kiberterorisms ir defingjusi.'?! Kiberaizsardzibas Stratégija priek§ Drosibas
dienesta (Homeland Security) ir identificgjis divas prioritaras jomas prieks
kibertelpas aizsardzibas nakotn€. Aizsargajot informaciju kas ir kritiska
infrastruktiirai un spécinatu Kiberekosistému. 122 ASV kibernoziegumi ir reguléti
Amerikas Savienoto valstu kodeksa 18.Sadala'?®, kas ir kriminalprocess un
kriminalkodekss ASV. Kas nosaka sodus par tieSsaistes identitates zadzibu,
hakeru, ielauSanos datorsistémas, un bérnu pornografiju. ASV Kriminalkodeksa
1030.paragrafa ir skaidri un plasi izskaidrots, ka tiek saprasta patvaliga ielausanas
datu sisttmas un vél kada informacija tiek uzskatita par neatlautu. No ta var
secinat, ka ASV loti plasi regulé Sos kibernoziegumus un aizsardziba pret tiem ir
ievérojami liela, kas varétu but skaidrojams ar tas plaso ietekmi pasaulé un citu
valstu centieniem graut tas sabiedrisko drosibu un Kkartibu ar dazadam
pretlikumigam darbibam. Par augsto aizsardzibu var secinat no ta, cik daudzas
iestades ir izveidotas kiberaizsardzibai, pieméram, ASV kiberkomanda
(CYBERCOM) un ir paklautiba ASV stratégiskajai komandai (USSTRATCOM).
Kur veél ietilpst Armijas speku kiberkomanda (ARFORCYBER), flotes kiber
komanda (FLTCYBERCOM) u.c.'?

121 |nternational Comparison of Cyber Crime
http://www.ryerson.ca/tedrogersschool/privacy/documents/Ryerson_International_Comparison_ofC
yber_Crime_-March2013.pdf 18.lpp [ aplikots 17.04.2015]

122 Turpat. 19.lpp

123 Amerikas Savienoto Valstu Kriminallikums un Kriminalprocess Pieejams -
https://www.law.cornell.edu/uscode/text/18 [aplikots 14.04.2015]

124 |nternational Comparison of Cyber Crime
http://www.ryerson.ca/tedrogersschool/privacy/documents/Ryerson_International_Comparison_ofC
yber_Crime_-March2013.pdf 19.lpp [ aplikots 17.04.2015]
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Krievijas Federacija

Autoritates, kas ir atbildigas par kibernoziegumiem Krievija, ir iestade
,K”, kas ir Iek$lietu ministrijas paklautiba. Krievijas teritorija diezgan plasi pieaug
kibernoziegumi, kas tiek skaidroti ar to, ka, pirmkart, likumdev€ja vara ciai pret
kibernoziegumiem ir neefektiva un sodi par Siem noziedzigiem nodarfjumiem ir
maigi, sodi ar datoriem saistitos noziegumos ir Joti Tsi vai atcelti. Otrkart, dazadas
hakeru organizacijas cenSas sadarboties viens ar otru, lai iegiitu lielaku pelnpu un
atbalstitu savus kriminalos uzpémumus.*?®

Krievijas iestades biezi izmanto terminu informatizacija savos
stratégiskajos un politiskajos dokumentos. Krievija vards ,,kiber” ir galvenokart
izmantots vienigi mé&dijos un akad@miskajas publikacijas. Patvaliga piekluve
Krievijas kriminalkodeksa'?® ir reguléta 28. sadala 272. pantd, kurd noteikts,
»INelegala piekluve likumigi aizsargatai datora informdcijai, tas ir, informdcija par
nolasamo informdciju, datoros, datoru sistémam, un to tikliem, ja Sis nodarijums ir
nodarijis bojajumus, blokéjis, parveidojis, vai parkopéjis informaciju, vai radijis
traucéjumus datora Veiktspéjai, datorsistémai vai tas tiklam.” 2010. gada jaunaja
militaraja doktrina, kas bija publicéta, un, kur tika uzsvérta informacijas
aizsardzibas liela nozime. No doktrinas ir saprotams, tas, ka valsts kiberaizsardziba
ir uzticéta armijai. Salidzinot Krievijas un Latvijas reguléjumu, tad Krievijas
reguléjums ir plasaks neka KL 241.panta dotais, jo kriminalatbildiba iestajas par
vairakam darbibam neka Latvijas reguléjuma, un tas ir materials sastavs, jo paredz

atbildibu ar1 par datu bojajumiem, parveidojumiem.

125 |nternational Comparison of Cyber Crime
http://www.ryerson.ca/tedrogersschool/privacy/documents/Ryerson_International_Comparison_ofC
yber_Crime_-March2013.pdf 30.lpp [ apllkots 17.04.2015]

126 Krievijas Federacijas kriminalkodekss. Pieejams - http://www.russian-criminal-code.com/ [aplukots
14.04.2015]
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KOPSAVILKUMS

Kibernoziegumi, ka jaunas tehnologijas €ras attistibas procesa, rada jaunus
draudus personu dro$ibai un privatumam. Attistoties musdienu tehnologijam,
arl valstu reguléjumiem jaklast efektivakiem un jaseko lidzi tehnologijas
tendence€m, bet likumdevejs nespg panakt to, jo likumdev€ju sp€ja grozit
likumu nav vienada ar to cik loti strauji attistas tehnologijas.

Ratificgjot Kibernozieguma konvenciju, dalibvalstim bija jaizveido vienots
reguléjums, lai harmonizétu dalibvalstu normativos aktus attieciba uz Siem
noziedzigiem nodarfjumiem, tika arT grozits KL 241.pants.

Salidzinot ar iepriekséjo KL 241.panta regul&jumu, sarezgljumus sagadaja
“datorsistémas” un “automatiskas datu apstrades sist€mas” jédzienu maina, jo
ADAS plasak regulgja aizsargajamo objektu, kas ir veértgjami pozitivi, jo
“datorsisttmas” apzimgja tikai datorus, un plasak tulkot So terminu bija
sarezgiti, bet ielickot ADAS terminu jaunaja reguléjuma, tiek plasak regulEts
objektu loks, kas ieskaita ne tikai datorus, bet jebkuru apstrades sist€ému,
telefonus, plansSetes u.c.

Vertgjot KL 241.panta objektivo pusi, tiesibu zinatnieki norada, ka noziedziga
nodarfjuma darbibas ir jaizdara attalinati, fiziski neaizskarot datu sistemu, bet
autors to neuzskata par absoliitu risindgjumu, jo ir ari datu sisteémas, kuras ir
pieslégtas ieks€jam tiklam, tadel javerte personas darbiba, méginot pieklut
tadiem sistémas datiem, tap&c biitu javerte ari “attalinati” izpratni reguléjamaja
panta.

Noskirt KL 241.p no citiem lidzigiem noziedzigiem nodarijjumiem, nesagada
problémas, jo katra no KL 243.-245.p nodarijumiem ir atskirigas objektivas
puses pazimes, tadgjadi ir saprotams, kuru Kriminallikuma pantu piemerot.

KL 241.panta noskirsana no KL 177. panta ir iesp&jama analizgjot objektivo
pusi un kopigi skatit terminu “automatizéta datu apstrades sistéma”, tapec, ka
KL 177.! panta nodarijums ari vérsts pret ADAS, tapec ir jaskatas Saurak §1
noziedziga nodarjjuma priekSmets, neka KL 241.panta dotais priekSmets, KL
177.1 panta aizsargatais priek§mets biitu tikai spglu automati.

Gandriz katru dienu notiek vairaki kiberuzbrukumi datu sistemam, un tie notiek

ne tikai iekSzemé, bet arT nak no arvalstim, tad€jadi rodas problematika péc
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10.

11.

12.

kuras valsts reguléjuma saukt pie atbildibas vainigas personas, Latvijas tiesam
ir dotas vairakas izvéeles iesp€jas, ka saukt personu pie kriminalatbildibas, kura
ir izdarijusi $oS noziedzigo nodarfjumu, nemot véra Kriminallikuma 4.pantu.
Jagem veéra ar1 valstu valdibas noslégtie starptautiskie ligumi, ka viens no tiem
varétu but starp ASV un Latviju, “Par Latvijas Republikas valdibas un
Amerikas Savienoto Valstu valdibas ligumu par izdoSanu”, kur cita noziedziga
nodarijuma, bet attieciba uz to paSu noziegumu grupu, kibernoziegumi, ir
Denisa Calovska gadijums.

Vertgjot katras valsts reguljumus attieciba uz kibernoziegumiem, ir vél
jaskatas pastarpinati politiska attiecksme un valsts riciba pret Siem noziedzigiem
nodarfjumiem parsvara visa Eiropas Savieniba un atseviSkas valstis ir ratificéta
Kibernozieguma Konvencija, kur dalibvalstim jau ir nostiprinatas vadlinijas,
kadai jabut minimalai aizsardzibai pret Siem nodarTfjumiem, kuras ir dotas tas
pasas konvencijas teksta.

Salidzinot Vacijas Kriminalkodeksu un Kriminallikuma regul&jumus par
patvaligu pieklisanu automatizétam datu apstrades sisttmam, var saskatit
l[idzibu pantu sastavos, tikai ir atSkiriba terminos, Kriminallikuma ir dots
jédziens  “parvarot sistémas aizsardzibas Ilidzeklus”, bet Vacijas
Kriminalkodeksa dots jédziens * iegiistot informaciju, kura ir 1pasi aizsargata”,
tadgjadi javerte, ka izpauzas $1 aizsardziba Vacijas Kriminalkodeksa, autors
uzskata, ka Kriminallikuma ir dots plasaks jédziens, saistiba uz aizsardzibu, jo
ir saprotami, kas ir Sie aizsardzibas lidzekli.

ASV Kriminalkodeksa reguléjums par patvaligu piekliSanu datu sisttmam ir
plasak reguléts neka Kriminallikuma 241.pants, kura ir uzskaititas darbibas,
kuras ir uzskatamas par pretlikumigam. Lai spétu kontrolét $is darbibas, ir
iesaistita armijas palidziba, tas apakSvienibas, kuras specializgjas, lai apturétu
kiberuzbrukumus.

Krievijas Kriminalkodeksa ir dots plasaks regulgjums neka Kriminallikuma,
tada zina, ka atbildiba iestajas ar1 par datu bojajumiem un parveidojumiem, tad
Saja zina, ir javerte vai Krievijas reguléjums nav haotisks, jo Kriminallikuma
par bojajumiem un parveidojumiem ir paredzeti atseviski panti, Iidz ar to,
Latvijas reguléjuma uzbiive, biitu veiksmigaka, jo atlauj noskirt no lidzigiem

nodarfjumiem pret datu sisttmam.
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Dokumentara lapa

Bakalaura darbs “Kriminalatbildiba par patvaligu piekliisanu automatizetai
datu apstrades sist€émai (Kriminallikuma 241.pants)” izstradats LU Juridiskaja

fakultate.
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