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Anotacija

Darbs “Timekla lietojumprogrammi dros§iba” ir petijums par timekla lietojumprogrammu
drosibas apdraudgjumiem, uzbrukumu iesp&jam un drosibas risinajumiem.

Darbu veido 54 lappuse. Izmantotas literatiiras sarakstu veido 21 avots.

Darba mérkis bija izpétit, ka interneta vide ir iesp&jams izdarit noziedzigas lietas, kas ir
apdraudéjumu céloni, un meklét risindjumus, ka var izvairities no uzbrukumiem. Darba gaita
tika pieversta uzmaniba tadam timekla lietotnu zinamam vajam vietam, ka klienta puses sniegtie
dati, pilnvaro$anas mehanisms un citi. Tika paradits, ka drosibas pasakumu neieveérosana var
krietni apdraud@t informacijas konfidencialitates nodroSinasanai un sist€mas funkcion&sanai.

Rezultata tika piemekleti droSibas risinajumi, ko kuriem tika izveléti efektivakie, un
sastaditas droSas timekla lietotnes izstrades vadlinijas. leglitas zinasanas tika pielietotas prakse,

izstradajot drosu pret izpétitiem uzlauSanas panémieniem timekla lietotni.

Atslégvardi: timekla lietotne, urkis, timekla lietotnes droSiba, globalais timeklis



Abstract

Web application security

"Web application security" is the research of web application security threats, the attack
capabilities and security solutions.

The work consists of 54 pages. Bibliography list consists of 21 source.

The aim was to explore how the Internet can be done criminal things that are threats to
the causes and find solutions how to avoid attacks. Attention was paid to such web applications
vulnerabilities as client-side data provided, authorization mechanism and others. It was shown
that the failure to comply with security measures may fail the confidentiality of information and
functioning of the system.

In result, there were made secure web application development guidelines from chosen
most effective security solutions. These guidelines were applied in development of secure web

application.

Keywords: web application, hacker, web application security, world wide web
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APZIMEJUMU SARAKSTS

Timekla lietojumprogramma - informacijas un interaktivu pakalpojumu sakopojums, kas

uzbiivéts no timekla lapam un cita veida datiem.

Urkis - tehniski izglitots datoru entuziasts, kam sagada prieku izpétit dazadas datoru sist€mas un

atrast pieeju tajas uzglabatajai informacijai.

Sensitiva informacija - informacija, kuru kompetenta persona atzist par aizsargdjamu, jo tas

nesankcion&ta izmaina, bojasana, atklasana vai zaudéSana var bt postosa.

HTML - Hiperteksta iezim&Sanas valoda, kas ir izstradata timekla lappusu un citas

parlikprogramma att€lojamas informacijas glabasanai.

XSS - timekla vietnu drosibas ievainojamibu paveids.

SQL - struktur&to vaicajumu valoda datu manipuléSanai datubazu parvaldibas sist€mas.

SQLI jeb SQL injekcija - uzbrukuma paveids datubazei, izmantojot SQL.

URL - vienotais resursu vietradis interneta.

DBMS - datubazes vadibas sistéma



IEVADS

Laiks, kura dzivojam, ir saukts par datoru €ru, kuru raksturo iesp&ja brivi giit un sniegt
informaciju, un ir iespgjama tilit€ja pieeja datiem un zinasanam. Tas ietekm& gan ekonomiku,
gan politiku, gan kultGru, un it Tpasi strauji attistas informacijas tehnologiju industrija.
Misdienas vairs nevar iedomaties veiksmigu biznesu bez timekla vietnes.

Augot pieprasijumam, aug piedavajums un globalais timeklis strauji piepildas ar skaistam
biznesa timekla vietném, interneta veikaliem, socialajiem tikliem un tieSsaistes servisiem, bet
izstradatajus industrija piesaista pat no citam profesijam. Pastav daudzas iesp&jas apgit ttmekla
vietnu izstradi, ta ir gan augstaka izglitiba, gan dazu ned€lu kursi, gan bezmaksas pamacibas
interneta resursos. DiemZ€l ne vienmér izstradatajs ir pietiekami izglitots, lai spetu nodrosinat ne
tikai sistémas funkcionalitati, bet arT ne mazak nozimigu kvalitates kriteriju - timekla vietnes
dros§ibu. Par droSibas neievéroSanu arvien biezak liecina zinas par sensitivo datu zagSanu un
augoss slaveno urku skaits.

S1 bakalaura darba mérkis ir izpétit, ka interneta vidé ir iesp&jams izdarit noziedzigas
lietas, kas ir apdraud€jumu c€loni, un mekl&t risinajumus, ka var izvairities no uzbrukumiem, ka
ar1 izveidot ieteikumus un vadlinijas droSas timekla vietnes izstradei, un pielietot iegttas
zinasanas praksg, izstradajot praktiskos piemeérus, ieverojot ieprieks noteiktas vadlinijas.

Ta ka visus uzlauSanas panemienus §1 darba ietvaros izpétit nebiis iesp&jams, tika izveleti
tikai dazi, kas ir aktualaki, ka liecina Open Web Application Security Project publicétie dati, ka
ar1 balstoties uz autores iepriek$€jas profesionalas pieredzes.

Darbs sastav no piecam dalam. Pirma dala ir ieskats interneta vésture, kibernoziegumos
un tiesiskaja reguléjuma. Otra dala ir potencialo timekla lietotnu vajo vietu un uzbrukumu
virzienu apraksts. Tresa dala ir piemeklétie droSibas risinajumi. Ceturta dala ir efektivako
risindjumu izlase un apkopojums droSas timekla lietojumprogrammas izstrades vadlinijas. Piekta

dala ir izstradatas timekla lietotnes apraksts.



1. GLOBALAIS TIMEKLIS KA VIDE

Timekla lietojumprogramma jeb timekla lietotne, ir klienta-servera arhitektiiras
lietojumprogramma, kur klients ir timekla parlikprogramma. Klients atspogulo lietotaja
saskarsmi, veic pieprasijumus serverim un apstrada servera atbildes. Serveris sanem
pieprasijumus no klienta, veic darbibas, generé timekla lapu, un sita to klientam pa HTTP
protokolu [1].

Timekla lietojumprogrammatitira klist arvien popularaka, jo tai ir daudz prieksrocibu -
tadas ka zemas resursu prasibas, jo lietotne strada neatkarigi no lietotaja datora instalétas
operétajsistémas, bet tas lietoSanai nepiecieSama tikai timekla parlikprogramma un pieslégums
internetam. Tipiski timekla lietotnu pieméri ir elektroniskais pasts, interneta veikali, timekla
zurnali jeb emuari, zinu vai informacijas portali, tieSsaistes bileSu rezervésanas sisteémas, atskaisu

sisteémas un citas sisteémas, kas tiek lietotas, izmantojot ttimekla parlukprogrammas [2].

1.1. Globala timekla vésture

Ideja par globalo timekli radas jau 1946. gada. Slavenais amerikanu zinatniskas
fantastikas autors Murrajs Leinsters (Murray Leinster) uzrakstija stastu "A Logic Named Joe",
kura tika pausta globala timekla koncepcija, kur datori, kuri tika dévéti par “logikam”, dzivoja
katra maja un bija savienoti ar vienu, centralo ierici, ta apmainoties ar informaciju [3]. Péc
gandriz 40 gadiem, sers Tims Berners-Li, britu inZenieris un datorzinatnieks, piedavaja
hiperteksta projektu. Taja laika nevienu §1 ideja nesaistija, iznemot vienu cilvéku - Tima Berners-
L1 priekSnieku. Vins akcept€ja projektu, un tas tika realizé€ts ar nosaukumu World Wide Web.
1990. gada Tims Berners-Li ar belgu datorzinatnieka Roberta Keljo palidzibu ieviesa hiperteksta
dokumentu, lai vartu &rti un atri pieklut dazada veida informacijai, to apskatit un lietot. Pirma
parlikprogramma ta ar1 tika nosaukta - “the World Wide Web” un tika izmantota ari ka
hiperteksta redaktors.

Interese par jauno tehnologiju bija neliela, to izmantoja parsvara zinatnieki un tie, kas
bija saistiti ar datorzinatni, tatad tie, kuriem vajadzgja atri un &rti pieklut kadiem rakstiem un
informacijai. Internets sastavéja no vienkar$am timekla lapam, statiskiem dokumentiem.

Informacijas plisma bija vienvirziena - no servera uz klientu. Navigacija starp lapam bija neérta.



1993. gada paradijas Mosaic timekla parlikprogramma, kas sp€ja atskanot vai radit multivides
datnes tieSsaiste. Saja gada paradijas arl pirma primitiva meklétajprogramma, kas ievérojami
uzlaboja informacijas iegliSanas procesu, un atvéra durvis jaunam, jaudigakam
mekl&tajprogrammam [4].

1994. - 1995. gada paradijas PHP programmeésanas valoda, kura bija viegli apgiistama un
deva iesp&ju programmét, veidot sarezgitu, logisku sistému gandriz ikvienam, Apache HTTP
serveris, kur§ Sobrid ir vispopularakais serveris, MySQL relaciju datubazu vadibas sisteéma, ka
ar1 JavaScript (taja laika tas nosaukums bija Mocha, vélak - LiveScript), kas deva iesp&ju sazina
iesaistities arT klientam. 1999. gada internets saka strauji attistities, informacijas klasts strauji
pieauga, auga ari lietotaju skaits, interneta paradijas biznesa projekti. Sis interneta attistibas
posms vélak tika nosaukts par Web 2.0. [5].

Sodien internets krietni atskiras no ta, kads tas bija ieprieks. Misdienigas timekla vietnes
parsvara ir timekla lietojumprogrammas jeb lietotnes, informacijas plisma ir divvirziena, no
servera uz klientu, un otradi [3].

Globalizacija un publiska pieeja informacijai, no vienas puses, dod lielas iespg&jas
globalas ekonomikas attistibai, bet no otras puses, draud gan ekonomikai, gan fiziskam
personam, jo cilvéki ir iemacijusies izmantot tehnologijas sasniegumus ari noziedzigo darbibu

veikSanai.

1.2. Urki un vinu motivi

Urki ir tehniski izglitoti datorentuziasti. Tie var biit loti dazadi, katrs ar saviem motiviem.
Vardu urkis ne vienmér var lietot negativa nozimé, tomér internets ir vide, kur mit arT nopietni

likumparkapégji.



1.2.1. Urku Klasifikacija

Urkus var iedalit tris galvenajas kategorijas [6]:
e White hat (no anglu - “balta cepure”);
e Grey hat (no anglu - “peleka cepure”);
e Black hat (no anglu - “melna cepure”);

White hat urki ir droSibas specialisti, kuri biezi strada lielos IT uznémumos un neparkapj
likumu. Grey hat urki ir entuziasti, kuriem ir raksturigi nelieli likumparkapumi vai nav
likumparkapumu, bet ir parkapti kada interneta resursa lietoSanas noteikumi. Par Black hat
urkiem sauc nopietnus likuma parkapéjus.

Ir vel dazi urku paveidi - tadi ka elite, kuriem ir labakas iemanas, skriptu bérni, kuriem
biezak nav iemanu, un vini lieto uzlauSanai skriptus, kurus uzrakstijusi citi, biezak - melnas
cepures, Vel ir iesacgji, zilas cepures urki, kuri konsulteé kompanijas drosibas jautajumos, un
haktivisti, kuru aktivitates ir saistitas ar politiskam idejam, varda brivibu, cilvéktiesibu

aizsardzibu un informacijas brivibas nodrosinaSanu [3].

1.2.2. Urku merki

Lidz 90. gadu vidum urku galvenie motivi bija [6]:

e |Interese;
e Slava;
e Nauda;

Ta ka internets taja laika masveida lietotajiem bija kaut kas jauns, daudziem entuziastiem
bija liela interese izpétit, kas tas ir. Un timekla vietnu uzlauSana tika realizéta So eksperimentu
ietvaros. Tie, kuriem izdevas kaut ko interesantu uzlauzt, stastija par to draugiem un kolégiem,
un tas bija prestizi. Ta ka daudz iesp€ju iegiit naudu nebija, pe&d€jo punktu varetu ar1 uzskatit par
interesi, jo, pieméram, piezvanit uz arvalstim, izmantojot cita lidzeklus ir ieguvums, tomeér ne tik
liels, cik liela ir vélme to izdarft.

Misdienas galvenais urku dzin&jspeks ir nelegala finansu lidzeklu iegiiSana. Interneta
Sodien atrodas bizness, uzplaukst veikali, notiek maksajumi, paradas daudz vairak potencialu

ievainojamibu neka agrak. Protams, interese un slava joprojam saista entuziastus, tomér jau



krietni mazak. Urki pielieto savas zinasanas, ari sniedzot nelegalus pakalpojumus, tadus ka
elektroniska pasta vai socialo tiklu profilu uzlausana.

Nevar nepieminét, ka pelnit var ne tikai melnas cepures, nodarbojoties ar zadzibam, bet
ar1 baltas cepures, jo lielas kompanijas, tadas ka Google nereti izsludina konkursus, kuru mérkis
ir atrast ievainojamibu produkta, kura mekléjumos var piedalities jebkurS entuziasts, bet balva ir

diezgan liela naudas summa.

1.3. Tiesiskais regulejums

Latvija internetu un vina piedavatas iespgjas regulari lieto aptuveni 1.4 miljonu
iedzivotaju, tapéc drosibas téma ir aktuala. Informacijas sist€mu drosibas incidenti notiek
regulari, par ko liecina statistikas dati. Latvija ar droSibas incidentiem nodarbojas Informacijas
tehnologiju drosibas incidentu novér$anas institiicija CERT.LV, kas ir Latvijas Universitates
Matematikas un Informatikas Institiita strukttirvieniba [7, 8].

Uz noziegumiem elekrtoniskaja vidé attiecas gan Latvijas administrativo parkapumu
kodekss, gan kriminallikums (skat. 1. pielikuma). Ta, par piekliSanu automatiz&tai datu
apstrades sistémai urkim var pienakties sods ar brivibas atnemSanu lidz pieciem gadiem,
piespiedu darbi vai naudas sods ar vai bez mantu konfiskaciju, atkariba no launpratibas smaguma

un sekam [9].
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2. TIMEKLA LIETOTNU POTENCIALAS IEVAINOJAMIBAS

Lai saprastu, ka izstradat produktus, kuri biitu pasargati no vidgja urka launpratibas,
pirmkart, jazina, kur $aja sist€ma ir potencialas vajas vietas.

Ka jau tika minéts, timek]a lietotnei ir klienta-servera arhitektiira, tas nozimé, ka serveris
apstrada pieprasijumus no klienta - timekla parlikprogrammas. Te arT slépjas butiskaka probléma
- lietotajs var ievadit patvaligu pieprasijumu, kas var izraisit negaiditu (no izstradataja puses)
servera uzvedibu, jo nevar kontrolét to, kas notiek klienta puse.

Saja nodala tiek analizétas tipiskakas vajas vietas, kuras tiek uzlauztas visbiezak [10],

tadas ka pilnvarosanas mehanisms, vaicajumi datubazg, klienta puses logika un citas.
2.1. Klienta puses apvedcel$

Izstradatajs, implementgjot klienta puses logiku JavaScript valoda, biezi vien uzskata, ka

viss stradas ta, ka vins to ir kodgjis. Tacu ta ne vienmer ir ta.

} Example Domain - Mozilla Firefox
Example Domain x\-ﬁ-
@ ) (i) example.com c | »

M Gmail Fymantis & Index of /~stida EXDev Mailing

Hello webpage!

2 Oy { ) = |Consolev|> 5 BEE
le | Clear Persist Profile || All | Errors Warnings Info  Dekb

undefined

» alert ('Hello webpage!'):

8> =]

2.1. att. Firebug konsole tika izpildits JavaScript kods
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Atverot timekla parlukprogrammas konsoli (attéls 2.1.), pietieckami izglitots lietotajs var
uzrakstit jebkadu vajadzigo funkciju un izmainit jebkada mainiga vertibas, kas var izraisit
nepatikamas sekas. Timekla parlikprogrammas konsole ir riks, ar kura palidzibu var ne tikai
izmantot Klienta puses funkcionalitati savos noliikos, ka ari izsekot timekla pieprasijumus uz

serveri, $ada veida iegtistot priekSstatu par servera piedavato funkcionalitati.

2.1.1. Pasleptie lauki

Klasisks piemérs ir paslépto lauku redigéSana. Tie ir tadi lauki, kas neatspogulojas uz
ekrana, bet tiem ir kada nokluséta vertiba. Piemeram, interneta veikala ir forma, kura sniedz
serverim informaciju par preci - unikalu identifikatoru un cenu, kas ir paslépti, un daudzumu,
kuru lietotajs var redigét noteikta forma (2.2. att€ls). Izmantojot parlukprogrammas konsoli, var
mainit paslépto lauku vertibu, sniedzot serverim savu cenas piedavajumu. Interneta veikala
zaud@jumi ir acimredzami, turklat bijusi gadijumi, kad, mainot cenas veértibu uz negativu skaitli,

vargja pat sanemt naudas “atlidzibu”, kas tika ieskaitita kreditkarte [11].

Please enter the required guantity:

Product: iPhons Ulbmate
Price: 3459

Quantity: {Maximum guantity i 50)

Bluy

2.2. attéls. Preces pasiitiSanas forma [11]
Tas pats notiek arT ar lauku atribiitu “disabled”. Ja forma ir kads neredig€jams lauks,

visticamak tas nozimé, ka serveris tomér izmanto ta vertibu, un var méginat sniegt So parametru

funkcijas.

12



2.1.2. Parametri URL adresée

Cits populars klienta puses apvedcel§ ir URL parametru maina. Interneta veikala
gadijuma timekla parlikprogrammas adreses lauka var atrast un mainit mainigo veértibas, kas

atbild par atlaizu kuponiem (2.3. attls).

Example Domain % | o4

= htep:/fexample.com/page/?product=3&voucherCode=32

2.3. attels. URL ar atlaiZzu koda parametru

Cita gadijuma var nesankcionéti pieklut datiem, kuri nav paredzeti konkr&tajam

lietotajam, bet nav pietickami aizsargati (2.4. attels).

Example Domain ® | ok

’ b

] http://example.com/businessObjectViewScreen.php?id=2865542

2.4 artéls. URL ar biznesa objekta identifikatora parametru

2.1.3. JavaScript validacija

Vel viena vaja vieta klienta pusé ir ienakoSo parametru validacija JavaScript koda. Dazu
parlukprogrammu konfiguracija ir iesp€ja pieslégt vai atslégt JavaScript koda realizaciju [11]. Ja
parbaudes ir implementgtas tieSi JavaScript funkcijas, ir iesp€ja, ka atslédzot JS, var€s sniegt
serverim nevalidus datus, ja no ta necietis funkcionalitate.

Visticamak S$aja gadijuma funkcionalitate tome@r cietis, un elegantaka pieeja, ka apiet
klienta puses validaciju, ir vai nu validgjoso funkciju izsaukS$anas redig€Sana hiperteksta formas
koda, vai nu paSas validéjosas JavaScript funkcijas redigésana parlikprogrammas konsol€ ta, lai

atbilde vienmér bitu pozitiva.
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2.2. Pilnvaros$anas sistéma

Lietotaja pilnvarosanas mehanisms ir galvenais drosibas pasakums pret nesankcionétu
piekluvi, un bieZi tas ir galvenais urku meérkis. UzlauZot nepietickami droSu pilnvaroSanas
funkcionalitati, var tikt nozagta sensitiva informacija un pat iegiita kontrole par visu sistému. Bez
uzticama pilnvaroSanas mehanisma ir bezjeédzigi citi droSibas pasakumi, tadi ka sesijas

parvaldiba un lietotaju piekluves kontrole.

2.2.1. Runigi kliidu pazinojumi

Manualas uzlauSanas procesa urkim var bt noderigi kltidu pazinojumi, kuri nepareizas

informacijas gadijuma precizg, kada tiesi informacija ir nepareiza.

Stella

5 Parole

Nepareiza parole
IEIET

2.5. attéls. Lietotaja piekluves forma ar kliidas pazinojumu

Ja kluda pazino par to, ka parole ir nepareiza (attéls 2.5.), tas var€tu nozimét, ka lietotajs

ar ievadito lietotajvardu sisteéma eksiste.
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Cita gadijuma sist€éma var pazinot, ka lietotajvards netika atpazits (att€ls 2.6.), tas

nozimé, ka tada lietotajvarda sist€éma nav.

StellaTida

Parole

Lietotajs netika atpazits
IEIET

2.6. attéls. Lietotaja piekluves forma ar kliidas pazinojumu

Izmantojot informativus klidu pazinojumus, urkis var izveidot eksist€joSu lietotajvardu

sarakstu, péc tam tiem var méginat piemeklI&t paroles.

2.2.2. Vaja parole

Tas, ko var uzlauzt pat tehniski neizglitots cilveks, ir vaja parole. Vaju paroli raksturo
dazi aspekti:
e Parak 1sa vai tuksa;
® Vienkarsi “vardnicas” vardi;
e Parole un lietotajvards ir vienadi;
e Atstata nokluséta parole;

Lietotn€ var vispar nebiit prasibu paroles izveidoSanai, vai tas var biit nepietickami
stingras, kas tikai atvieglo urka uzdevumu. Lai noskaidrotu prasibas paroles veidoSanai, urkis var
meginat izveidot lietotaja kontu ar dazadiem parolu variantiem, sakot ar vienkar$ako, un,
skatoties uz to, kadas paroles sistema akceptg, bet kadas apzimé ka kludainas, pieméram “Parolei

jabiit vismaz 4 simbolu garai” un ta talak. Cita gadijuma visi kriteriji var biit aprakstiti uzreiz, tad
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bus skaidri redzams, cik viegli tos var atminét, pieméram, ja ierobezojums ir tikai simbolu
virknes garums, to var uzskatit par majienu [12].

Katru gadu tiek publicéts visizplatitako un Sausmigako lietotaju parolu reitingi (2.
pielikums), kur dazus gadus p&c kartas tadi parstavji ka “password” un “123456” ir topa, tas

liecina par to, ka ar lielu varbiitibu §1s paroles varétu derét daziem lietotaju kontiem.

2.2.3. Automatizeta rupja speka metode

Nopietnaks urkis méginas piekliit kontam nevis manuali, bet automatiski [11]. Ja sisteéma
pielauj neierobezotu daudzumu pilnvarosanas méginajumu, tiek pielietoti algoritmi, kas piegada
paroles. Rupja speka piemekléSanas metodi var realizéties div€jadi: pirmais izmanto publiski
pieejamas datubazes, kuras ieklauj tiikstoSus izplatitako parolu variantus, bet otrais ir algoritms,

kas gener€ paroles, izmantojot piemekléSanas metodi péc noraditajiem kritérijiem.

2.2.4. Nepilna parbaude

Var gadities, ka lietotajvardi un / vai paroles saglabajas sistemas datubazé modificeta
veida, pieméram, saisinot simbolu virknes garumu, vai parbaude var bt nepilniga, pieméram,
neregistrjiitiga, to var noskaidrot, ievadot paroles divus variantus. Tas, ka sistéma tiek piekerta,

ka tai ir $adas nepilnibas, atvieglo parametru piemekléSanu.
2.2.5. Nepareiza parolu glabasana

Parolu glabaSana datubazé var izraisit nepatikamas sekas, kas radusas veiksmigu SQL
injekciju rezultata (skat. 2.5. nodalu), kad urkim ir izdevies pieklut vertibam, kas bijusas
datubaze. Tapéc parolu “paslépsanai” izmanto jaucgjfunkcijas, kas parveido dazada garuma
ievaddatus noteikta, fikséta garuma datu virkné. So funkciju ideja ir parveidot simbolu virkni ta,
lai to nevarétu atSifrét. Tomér tadu izplatitu jaucgjalgoritmu ka MD5 un SHAL, ir viegli apiet.
Interneta briva piekluve ir daudz resursu ar tieSsaistes “tulkotajiem”, kas parveido simbolu virkni
Sifréta virkn€ un otradi. Tas ir tiesi vardnicas, jo jauc€jalgoritms neparedz datu atSifréSanu, bet ir
iesp&jams sastadit vardnicu, dota gadijuma ar iesp&jamam parolém “tira” un sajaukta veida [11,

13].
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2.2.6. Paroles mainas funkcionalitate

Paroles mainas funkcionalitate ir izdomata, lai paaugstinatu lietotaju kontu drosibu. Ta ir
izmantojama gan péc lietotdja vélmes, gan tiek aktiviz€ta automatiski ar noteiktu biezumu - 6
meénesi, gads, vai citu. Tomer Sai funkcionalitatei ar1 var but trukumi, kuri lauj launpratigi to
izmantot.

Nedrosa paroles mainas funkcionalitate ir tada, kura dod saprast, ja padotais lietotajvards
sistéma eksisté vai neeksisté, lauj neierobezotu méginajumu skaitu vecas paroles atminés$anai, ka
ar1 parbauda divas reizes ievaditu jauno paroli tikai péc tam, kad ir veikta ievadita lietotajvarda

un vecas paroles kombinacija, kas dod iesp&ju piemekl&t pareizos datus piekluvei sisteéma [11].

2.2.7. Aizmirstas paroles funkcionalitate

Ir gadijumi, kad aizmirstas paroles atjaunoSanas funkcionalitate lauj ievadit e-pasta
adresi, uz kuru tiek nositita jauna automatiski generéta parole, vai saite uz lietotni, kur var
sastadit jaunu paroli, kas ir acimredzami nekorekti, jo sistéma, uzticoties ievaditajai e-pasta
adresei, var nodot konta parvaldibu nezinamas rokas. Aizmirstas paroles atjaunoSanas saites
generéSanas gadijuma, saite var tikt veidota no viegli piemekléjamam sastavdalam, kas laus

parnemt kontroli par daZiem lietotaju kontiem.

2.3. Sesijas parvaldiba

Sesijas mehanisms ir vajadzigs, lai katru reizi, siitot pieprasijumu uz serveri, nevajadzetu
atkartoti pilnvaroties sistéma. Ta ir vél viena potenciala vaja vieta timekla lietojumprogrammas.

Lietotne glaba timekla parlikprogrammas sikdatn€s sesijas identifikatoru, kas identificé
lietotaju, kas paslaik ir pilnvarots sistema. Sesijas identifikators ir unikala Sifréta simbolu virkne,
kuru var veidot vairakas sastavdalas. Pasu identifikatoru var atrast timekla parluka, un, ja
samainit savu identifikatoru uz kadu citu, ir iesp&ams, ka jaunais identifikators sakritis ar kadu

eksistejosu, kas automatiski dos iesp&ju pieklut kada cita lietotaja kontam [3, 11].
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2.4. Uzbrukumi lietotajiem: XSS

XSS (no anglu Cross Site Scripting) ir uzbrukums lietotajam. To realiz€, ievietojot
paSveidotu skriptu lapas hiperteksta ta, lai kods realizetu urka intereses ka informacijas pliismas
legitima dala [14].

Sadu skriptu injekciju mérkis visbiezak ir lietotaju sesijas sikdatnes (angl. cookies), kas
ir, pieméram, lietotaja sesijas identifikators kada timekla lietotn€, kas lauj lietotajam palikt
pilnvarotam sist€éma, neievadot savu lietotajvardu un paroli katru reizi, kad notiek pieprasijums
serverim.

Skriptu injekcijam ir divi paveidi: saglabajamas un nesaglabajamas.
2.4.1. Saglabajamas skriptu injekcijas

Saglabajamas skriptu injekcijas ir tadas injekcijas, kuras kaitigais skripts tiek saglabats
sisttma un atspogulojas timekla lapas hiperteksta. Sim noliikam bieZi tiek lietoti timekla lapas
ievadlauki, pieméram, saglabajot zinojumu foruma, ievieto teksta ievadlauka tagu “script”, kuru
p&c noklusgjuma timekla parlikprogramma uztver ka legitimu kodu, vai ievietojot tagu “href”,
kas izveidos saiti un novirzis lietotaju tur, kur ir izdomajis urkis. Tada gadijuma iemanitais
skripts realizésies tik ilgi, cik tas atradisies sist€ma, siitot sesijas sikdatnes un citu sensitivu

informaciju uz nezinamu galameérki [14, 15].
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2.4.2. Nesaglabajamas skriptu injekcijas

Nesaglabajama skripta injekcija ir injekcija, kas timekla lapas hipertekstd nesaglaba
kaitigu skriptu, tas tiek ievietots URL adrese€. Lai Sis uzbrukums realiz€tos, ir nepiecieSams, lai
potencialais upuris uzklikSkinatu uz parveidotas saites.

Ne vienmer var redz&t, no ka sastav saite, jo tas parametrus, ka art skriptu, var “paslépt”
ar base64 kodesanu, pieméram, HTML birka “<script>" izskatisies ka “PHNjcmlwdD4NCg==",

ko parastais lietotajs nevares saprast [14, 15].

2.5. Datubaze: SQLI

Situaciju, kad uzbrucgjs ar klienta tiestbam mégina pieklit datubazei, kas ir timekla

lietotnes pamata, deve par SQL injekcijam.

Lietotajvards

Parole

IEIET

2.7. attéls. Lietotaja piekluves forma

Ja servera pusé nav pietiekami daudz parbauzu, urkis var ievadit kada no timekla lapas
ievadlaukiem SQL vaicajuma fragmentu, un, ja kods realiz&jas, lietotajs var péc pasa ieskatiem
redigét vai kopét datubazi. Klasisks piemérs ir SQL koda injekcija lietotaja piekluves formas

ievadlaukos (attéls 2.7.) [14].

19



P&c formas iesniegSanas realizéjas SQL pieprasijums datubaze (2.8. att€ls).

Squery = 'SELECT * FROM Users '
"WHERE Username = %''.Susername. "\’
"AND Password = %' '.Spassword. '\

2.8. attéels. SQL vaicajums PHP koda

Ja forma ir nedrosa, tad, ievadot taja viltigu veértibu (2.9. attéls), kura tiks uztverta ka

kods, var ieglit nepiecieSamo informaciju.

I'OR'1'="1

IEIET

2.9. attéls. Lietotaja piekluves forma

P&c §1 ievadita SQL pieprasijuma (2.10. att€ls) ir vienm&r pozitivs nosacijums, un tiek
atlastta visa lietotaju tabula un nesankcioné&ta piekluve sistémai urkim ir pieejama, izmantojot

izveleta lietotaja datus.

10

11 SELECT * FROM Users

12 WHERE Username = '1' OR '1' = '1°'
13 AND Password = '1' OR '1' = '1';
14

2.10. attéls. SQL vaicajums péc formas iesniegSanas

SQLI tiek dalitas: injekcijas ar iek$§€jam atbildém, ar ar§jam atbildém un aklas injekcijas.
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2.5.1. Uz kludam bazetas SQL injekcijas

SQLI ar ieksgjam atbildem jeb uz kludam bazetas injekcijas ir iesp&jamas, kad klidas,
kuras izraisa nekorekti vaicajumi datubazg, ir viegli pieejamas timekla lapa, tapéc tas tiek
devetas par SQL injekcijam, kas baz€jas uz kludam. Kladas ir érti izmantojamas, lai noskaidrotu
datubazes iekartu, tabulu, kolonnu nosaukumus, paréjo informaciju.

Noskaidrot, vai sistéma ir neaizsargata pret SQL injekcijam, var pievienojot timekla
parlikprogrammas adreses ievadlauka apostrofu. Ja lapa paradas klida “Error in your SQL
Syntax”, tas nozimé, ka var méginat veikt uzbrukumu. Pat ja klida neparadas, var méginat veikt

uzbrukumu. Parasti izmanto vienmér patieso nosacijumu (2.11. att€ls).

| Example Domain x |

& example.com/items.php?id=22 or

2.11. attels. SQL injekcija ar vienmer patieso nosacijumu

Atradot sistema vajo vietu, kas padodas SQL injekcijai, var kerties pie datu izvilkSanas.

Example Domain x | o

&

] example.com/items.php?id=22 union select 1, user|

2.12. attels. SQL injekcija lietotaja nosaukuma noskaidroSanai

Izmantojot dazadu DBMS specifiskas komandas, var noskaidrot tas tipu, pieméram,
MySQL atbilst funkcija “user()”, MS-SQL funkcija “user name()”, u.c. Pieméram, ja DBMS ir
MySQL, var noskaidrot lietotaja nosaukumu, padodot vaicajumu ar funkcijas “user()”

izmantoSanu (2.12. attgls).
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Izmantojot “UNION” vai “ORDER BY” konstrukcijas, ir viegli noskaidrot tabulas kolonnu
skaitu, lai SQL kludas gadijuma no tas izvairitos. Kad ir zinams tabulas kolonnu skaits,

pieméram, 4, var noskaidrot datubazes nosaukumu (2.13. attels).

| Example Domain ® | o

A ps

': - :' example.com/items.php?id=-22 union select 1, @@version,database(),4

2.13. attéels. SQL injekcija datubazes versijas un nosaukuma noskaidroSanai

Izmantojot datubazes nosaukumu, var izvilkt datubazes metadatus ar informaciju par

visam datubazes tabulam (2.14. attels).

| Example Domain x| %

': & :' example.comfitems.php?id=-22 union select 1,aroup_concat(table_name),3,4 from information_schema.tables where table_schema=database()—|

2.14. atsels. SQL injekcija datubazes tabulu nosaukumu noskaidroSanai

P&c datubazes tabulu nosaukumu noskaidroSanas var izvilkt tas kolonnu nosaukumus, un

visus interes€joSus datus.
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2.5.2. SQL injekcijas ar aréjam atbildém

SQL injekcijas ar argjam atbildém ir injekcijas, kad urkis siita datubazes atbildes ar

klidam vai datiem uz kadu galamérki, pieme&ram, savu e-pastu.

| Example Domain x|\ 4

€ example.com/items.php?id=-22 OR (SELECT * FROM "exampleDatabase’. userCreditCardinfo” INTO OUTFILE ‘file.csv’ FIELDS TERMIMATED BY ',")

2.15. attels. SQL injekcija ar informacijas ierakstiSanu datne

Tas ir iesp&jams, mainot datubazes parvaldibas sist€mas konfiguracija e-pastu sanémgjus,

pievienojot savu, vai saglabajot vaicajuma rezultatu datne (2.15. att€ls).

2.5.3. Aklas SQL injekcijas

Atskiriba no SQL injekcijam ar iek$€jam un argjam atbildém, aklas SQL injekcijas ir
injekcijas, kas tiek izmantotas tad, ja nav iesp&jams sanemt kliidas no datubazes, tomér ir iesp€ja

“komunicét” ar serveri, sanemot atbildes, kas ir ekvivalentas “ja” vai “né”.
9 £l b

| Example Domain * |\ =

|/ N

€ ) example.com/items.php?id=22 and 1=1 —

2.16. attels. SQL injekcija

Saja gadijuma, pievienojot pieprasljumam patiesu nosacijumu (2.16. attéls) lapas saturs

nemainisies, jo abi nosacijumi ir patiesi.
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Ja pievienojot pieprasijjumam aplamu nosacfjumu (attels 2.17.), lapa paradijas kliudas
pazinojums, vai lapa palika tukSa, tas nozim&, ka SQL pieprasijums izpildijas ar ievadito

nosacijumu, un var turpinat uzbrukumu.

| Example Domain ® | g

|+ b

€ ) example.com/items.php?id=22 and 1=0 —

2.17. attels. SQL injekcija

Pienemot, ka objekta ar identifikatoru 21 datubazeé neeksiste, tad vienkarSais vaicajums,
samainot originalaja URL adres€ identifikatoru no 22 uz 21, tiks sanemta negativa atbilde, tada
pati, ka iepriek$&ja pieméra, kad tika pievienots aplams nosacijums. S0 vaicajumu var izmantot

informacijas iegiiSanai, piem&ram, DBMS versijas noskaidrosanai (2.18. attels).

| Example Domain * |\ g

|/ N

€« example.com/items.php?id=21+(SELECT CASE WHEM (SELECT user())THEM 0 ELSE 1 END)—

2.18. attels. SQL injekcija
Vaicajums ir sastadits ta, lai palielinatu pieprasita objekta identifikatoru par vieninieku,

kas nodroSinas timekla lapas korektu atspoguloSanu, gadijuma, ja funkcija user() nostradas, kas

nozimés, ka DBMS ir MySQL.
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Talak var méginat noskaidrot lictotdja nosaukumu pa vienam burtam, parbaudot sakritibu

ar visiem alfabé&ta burtiem p&c kartas (2.19. attels).

| Example Domain x |\ <4

': € :' example.com/items.php?id=21+ (SELECT CASE WHEN(substr{user(},1,1)="a' THEM 0 ELSE 1 END)—

2.19. attels. SQL injekcija

Aklo SQL injekciju uzbrukums ir gritaks, jo prasa lielaku pacietibu un daudz laika,

tomér informacijas izvilkSana no datubazes un datu bojasana ir iesp&jami.
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3. TIMEKLA LIETOTNU IEVAINOJAMIBU NOVERSANAS IESPEJAS

Ieprieks€ja nodala tika apliikotas potenciala timekla lietotnu ievainojamiba un izplatitakie
uzbrukumu veidi, kas ir iesp&ami sisttma esoSo jau zinamo vajo vietu deél. Analizgjot
ievainojamibas situacijas, var secinat, ka bitiskaka probléma timekla lietojumprogrammu
dros$iba ir dati, ko sniedz klients, tom&r problémas var radit arT servera piedavata logika.

Visas interneta esoSas timek]a lietotnes var dalit tris dalas [16]:

e Lietotnes, kuras jau ir uzlauztas;
e Lietotnes, kuras vél nav uzlauztas;
e Lictotnes, kuru izstradataji zina par potencialiem uzbrukumu vektoriem un pasarga
sistému no tiem;
Velama kategorija, kura jacenSas ieklauties, ir pedgja, tatad, lai izstradatu no vid&ja limena
launpratibas droSas timekla lietotnes, jazina, kadiem sisteémas elementiem japiever§ uzmaniba, un

japiemeklg atbilstosi drosibas pasakumi pret izplatitakajiem uzbrukumiem.

3.1. Ieejas datu parbaude

Lielakais uzbrukumu vektoru skaits ir virzits uz ieejas datu viltoSanu[11]. Tas ietver sevi
tadus uzbrukumus ka skriptu un SQL vaicajumu injekcijas, klienta puses skriptu redigésanu vai
atslégSanu. Jaatceras, ka visi ienakosie dati ir neuzticami.

Lai izvairitos no potencialajam injekcijam, janodroSina datu parbaude un filtracija. Pie
tam lidz filtracijai butu labak atteikties no datiem, kuri acimredzami neatbilst noteiktam
formatam. Pieméram, ja sistéma sagaida objekta identifikatoru, tam jaatbilst nosacijumiem,
tadiem ka simbolu virknes garums, simbolu kopa (burti / cipari), ja tas ir skaitlis, tad skaitla
pielaujamais apgabals u.c. Ja ieejas parametri neatbilst nosacijumiem, koda realizacijai jabeidz
darbs un jasniedz lietotajam informacija par kliidu.

Pret§ja gadijuma, ja sagaidama ievade satur lielaku simbolu klastu, japarbauda, vai
ienakoSie parametri nesatur HTML birkas vai SQL vaicajumu elementus. Tomér tadam
parbaudém ir pielietoSanas ierobezojumi, ka art savi minusi. BieZi sastopama specialu simbolu

kombinaciju parbaude ir ta saucamais “melnais saraksts”, kas ieklauj sevi visas (ka doma
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izstradatajs) iesp&jamas bistamas ievades, un mekl€ ienakosaja teksta atbilstibas tam. Tomér tada
implementacija nav eleganta, un cilvéciska faktora del var tikt pielautas kltidas vai nav nemti
veéra visi gadijumi. Klasisks melna saraksta nepilnibu piemérs var bit visu simbolu registra
neieveérosana, piem&ram, ievade ar SQL komandu “SELECT” nedergs, bet “SeLeCt” deres, un
gadijuma ar skripta injekciju “alert (‘Hello webpage!’)” nerealiz€sies, bet “prompt(‘Hello
webpage!’)” realiz€sies.

Gadijumi, kad kods tomér japienem, ir saistiti ar elektronisko Zurnalu un citu rakstu portalu
ievadlaukiem, kur ir pienemama koda izmantoSana, pieméram, ja tas ir raksts par hiperteksta vai
programm@sanas valodas izmanto$anu. Saja gadijuma ir svarigi padarit droas specialas simbolu
kombinacijas, ko nevar€s parverst realiz€jamaja koda, saglabajot tas datubazeé un atspogulojot
ttimekla lapa lietotajam drosaja veida.

Lai to realiz€tu, izmanto specialus modifikacijas simbolus (angl. escape characters) (3.1.

attels) vai modificéSanas funkcijas, kuras nodroSina teksta ka parasta teksta uztverSanu.

Escape  Description Example Output String
\? Single quote mark "couldn\'t be" couldn't be
\" Double quote mark "I \"think\" I \"am\"" I "think" I "am"
A\ Backslash "one\\two\\three" one\two\three
\n New line "I am\nI said" I am
I said
\r Carriage return "to be\ror not" to be
or not
\t Tab "one\ttwo\tthree" one two three
\b Backspace "correctoin\b\b\bion" correction
\f Form feed "Title A\fTitle B" Title A then Title B

3.1. attels. Modifikacijas simboli JavaScript valoda [17]

Ertakas modificé$anas lietosanai daudzas programmésanas valodas ir implementétas
iebiivétas funkcijas [13]. Piemé&ram, JavaScript valoda ta ir funkcija escape(), PHP valoda -
mysql_escape_string(), mysqli_escape_string(), sqlite_escape_string(), addslashes() un citas
funkcijas, kas parveido tekstus dazadi reprezentgjot, ar dazadam niansém.

Cits variants ir sagatavotu vaicajumu izmantoSana (anglu - prepared statements) [17], kas

pastav, pieméram, PHP valoda (3.2. attels).
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Sagatavota vaicajuma priekSrociba ir tas, ka vaicajums un parametri tiak padotas
atseviSki, un tiek stingri definéti. Vaicajums tiek sintaktiski validéts jau pirms tam, kad taja tiek

padoti parametri, kuri tiek automatiski modificéti péc augstakminéta principa.

<7php

$stmt = $dbh->prepare("INSERT INTO REGISTRY (name, value) VALUES (2, ?)");
$stmt->bindParam(1, $name);

$stmt->bindParam(2, $value);

$name = 'one';
$value = 1;
$stmt->execute();

3.2. attéls. PHP sagatavota vaicajuma piemers [13]

Secinajums, ko var izdarit, analizgjot izpétito timekla lietotnu ievainojamibu, ir - nedrikst
palauties uz kodu, kas ir implementéts klienta pusg, jo tas ir modific§jams un pat atslédzams.
Lidz ar to obligats drosibas pasakums ir visu ienakoso datu daudzpakapju parbaude, ka klienta
pusé (ka atrakais cel§ atmest nelegitimu informaciju), ta ari servera pusg, tas nodro$inas parbaudi
péc biitibas un droSibu. Ideals variants ir katras funkcijas parbaudes nodroSinaSana, kas varétu

atvieglot ar kltidu atrasanu sisteémas logika.

3.2. Lietotaju piekluves parvaldiba

Svariga timekla lietotnes droSibas sastavdala ir lietotaju piekluves kontrole sist€mas
datiem un funkcionalitatei. To veido [11]:
e Piekluves mehanisms (angl. authentication);
e Sesijas parvaldiba (ang|. session management);
e Piekluves kontroles sisteéma (angl. access control);
Katra no §tm sastavdalam ir vienotas k&des posms, un droSibas mehanisms ir tik droSs,

cik ir droSs ir vajakais no posmiem.
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3.2.1. DroSs pieteikSanas mehanisms

Lai izveidotu droSu piekluves mehanismu, ir jaakcepté vairaki aspekti. Pirmkart,
japarliecina lietotaji, ka ir veérts veidot sarezgitas paroles, kuras sastav no dazadu registru burtiem
un cipariem, un kuras nav parak 1sas. Jo garaka parole, jo drosaka (no tehniskas puses) ta ir, jo ar
rupja speka metodi tadu paroli ir gritak piemeklét.

Otrkart, ja lietotajs pirmaja reiz€ neievada pareizus datus, ir iesp&ja, ka ir sacies
nesankcionétas piekluves méginajums, un tas, kas biitu janodroSina, ir iesp&jama urka mérka
sasniegianas apgriitina$ana. Sim noliikam var izmantot specialus paliglidzeklus, tadus ka
simbolu ievadisana no automatiski genergjama attéla (CAPTCHA), kas nepielaus automatisku
paroles piemekléSanu, un krietni kavés manualu piemekléSanu, lai administrators
nepiecieSamibas gadijuma varétu rikoties, kameér nav par velu.

Treskart, lai nodroSinatu parolu uzticamu glabasanu, jaizmanto dross jaucgjalgoritms. Ka
jau tika minéts, tads populars un plasi izmantojams algoritms ka MDS5 nav uzticams. PHP valoda
ir specialas droSas jaucgjfunkcijas [13], kas palidz &rti un dro$i Sifrét paroles, kuras tiek

atjauninatas, lai paaugstinatu drosibas [imeni.
3.2.2. Sesijas parvaldiba

Sesijas drosiba ir atkariga no tas identifikatora sarezgitibas. Tapat ka ar paroli sesijas
identifikatoru var méginat piemekl&t, tapec ta veidosana nedrikst blit prognoz€jama, pieméram -
sastadita no datuma un lietotajvarda [11].

Drosibas noliika, ja lietotajs kadu laika periodu (piemé&ram, 15 minttes) nav aktivs
lietotn€, sesiju var beigt. PHP valoda péc noklusgjuma sesija ilgst 1440 sekundes, kas ir 24

mintites [13].
3.2.3. Lietotaju piekluves vadiba

Ne mazak svarigs lietotaju parvaldibas aspekts ir lietotaju piekluves vadibas sisteéma, kas
nodrosina lietotaju pieejas ierobezojumu sist€mas datiem un funkcionalitatei, taja var nodroSinat
vairaku pieejas Iimenu hierarhiju. Sim noliikam sistéma tiek definétas lietotaju lomas, un katram

lietotajam tiek pieskirta viena vai vairakas lomas.
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Servera limeni japarbauda, vai lietotajam ir pietickams piekluves limenis, lai veiktu
darbibu vai pieklutu informacijai. Tas attiecas uz 2.1.2. nodala izskatitu gadijumu, kad URL
adres€ var tikt mainiti parametri, veicot pieprasijumu nesankcionetai piekltiSanai datiem, tapéc ir

svarigi parbaudit lietotaja tiesibas pirms katra pieprasijuma izpildes.

3.3. Uzbrucgju parvaldiba

Biivgjot drosu timekla lietojumprogrammu, jadoma par to, ka sist€mas reakcijam uz
uzbrukumiem ir jabiit kontrolétiem. Ir korekti jaapstrada kliidas un jazino par tam

administratoram.

3.3.1. Kliidu kontrolésana

Svariga klidu atspoguloSana ir tada atspoguloSana, no kuras nevar iegiit tehnisko un
sensitivo informaciju, lai péc tam to launpratigi izmantotu [16]. Lietotnei ir japienem klidu
zinojumi, kurus gener€ sistéma, jo tie biezi vien var ieklaut sevi parak daudz informacijas, kas
var pastasttt tehniski izglitotam lietotajam par sist€mas ieksgjo iekartojumu, datubazes struktiiru
un glabajamo informaciju - ka, pieméram, SQL injekciju gadijuma.

Daudzas programmésanas valodas, ari PHP, pastav try-catch bloku konstrukcijas, kas
nodroSina klidu fikséSanu un droSu apstradi. Labs variants ir So konstrukciju izmantoSana, un

kludu gadijuma lietotajam tiek piedavats neinformativs kliidas pazinojums.

3.3.2. Notikumu Zurnals

Lai zinatu, kas notiek ar sistéemu, kur paradas kltidas un kur notiek uzlauSanas
méginajumi, ir lietderigi ieviest notikumu zurnalu, lai problémsituacijas gadijuma saprastu, kas ir
noticis ar sistému, un reproducétu darbibas nepiecieSamibas gadijuma, lai izp&titu logisku kladu
vai ievainojamibu. Noderiga informacija var but [11]:

e Notikumi, kas saistiti ar pilnvaroSanos sistéma, ka veiksmigi, ta arT neizdevusies
meginajumi, paroles maina;

e Svarigas transakcijas, ja tadas ir, pieméram, apmaksa;
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e Jevades un pieprasijumi, kurus sisteéma ir fiks€jusi ka kaitigus;
e MegEginajumi pieklut neatlautai informacijai,

Tipiski, efektivi notikumu zurnali vac informaciju par notikumiem, So informaciju veido
laika zZimogs, pieprasijuma IP adrese un lietotaja konts, ja tads eksist€ un lietotajs ir piekluvis
sist€mai. Svarigi ir atceréties, ka notikumu zurnalam arf jabiit droSam pret uzbrukumiem, jo taja
var glabaties sensitiva un urkim loti noderiga informacija, tadeél notikumu Zurnalus biezi

implementg atseviska autonoma sistéma, kura lauj tikai saglabat objektus.

3.3.3. Pazinojumi administratoriem

Notikumu zurnals palidz aplikot un analiz€t notikumus retrospektivi, tomér dazos
gadijumos ir jarikojas talit [19]. Tad janodroSina tiilitéja pazinojuma nogade sisteémas
administratoriem, kuri nekavégjoties var reagét uz situaciju un, ja nepiecieSams, blokét IP adresi,
no kuras notiek uzbrukums, vai pat izslégt sistému, kameér nebiis atrasts risinajums drosibas
nepilnibu novérsanai.

PazinoSanas mehanisms var bit integréts notikumu zurnala, tas ir diezgan -erti.
Administrators var sanemt 1szinu uz mobilo telefonu, taja biis ieklauts 1ss apraksts par notikuso,
piemé&ram, laiks, notikuma kategorija (kliida, kritiska kltida u.c.), sisteémas dala, kur tas ir noticis,
un notikumu Zzurnala ieraksta numurs. Vienlaicigi ar 1szinu var pienakt e-pasta véstule ar saiti,
kas norada uz notikumu Zurnalu, kur bis iesp&ams aplikot visu informaciju par notikumu.
Lietderigi var but pazinojumi par Sadiem notikumiem [11]:

e Netipiski liels pieprastijumu skaits no vienas IP adreses;
e Biznesa anomalijas, tadas ka netipiski liels transakciju skaits no viena bankas konta;
e Pieprasijumi, kuri satur zinamus uzbrukumu panémienus;

e Pieprasijumi, kuri redigé informaciju, kurai parastiem lietotajiem nav piekluves;

3.3.4. Automatiska reagéSana uz uzbrukumu

Ka papildus drosibas pasakums, sistéma var tikt realiz€ta automatiska reag€Sana uz
uzbrukumu, negaidot, kamér administratori saks rikoties. Tas var apgriitinat urka uzdevumu.

Tada funkcionalitate, pamanot, ka notiek aizdomigi pieprasijumi, var pakapeniski samazinat
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servera atbilzu atrdarbibu konkrétam lietotajam, vai pirms katras darbibas beigt lietotaja sesiju
un pieprasit ieklit sisttma ar savu lietotajvardu un paroli. Protams, tas negarant€s sistémas

drosibu, bet var palidzet kavet laiku, kamér administratori saks rikoties.

3.4. Lietotnes administréSana

Jebkurai nopietnai timekla lietojumprogrammai nepiecieSama parvaldiba un
administré$ana. Administratori var parskatit notikumu zurnalus, reagét uz kludam, mekl&t
ievainojamibas, parvaldit lietotaju profilus, ari lietotaju piekluves tiesibas, rikoties uzbrukumu
gadijuma, atslédzot sistemas funkcionalitates dalu, vai nepiecieSamibas gadijuma pat visu

sistému.
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4. DROSAS TIMEKLA LIETOTNES IZSTRADES VADLINIJAS

Apkopojot iepriek$&ja nodala drosibas risinajumus, var izcelt sekojosas droSas timekla
lietojumprogrammatiiras izstrades vadlinijas:
e Ienakoso datu parbaude
o Obligata parbaude servera puses koda
o Visu funkciju ienakoSo parametru parbaude
e IenakoSo parametru modific€Sana, sagatavotu vaicajumu izmantoSana
e Drosa lietotaju pieteikSanas sistema
o Sarezgitu parolu pieprasiSana
o Uzticamu jauc€jalgoritmu izmantoSana
o Sarezgitu sesijas identifikatoru generésana
o Sesijas automatiska beigSana
o Drosibas kodu pieprasisana neveiksmiga pieteik§anas méginajuma gadijuma
e Lietotaju piekluves kontrole
o Lietotaju kontu sadaliSana pa kategorijam
o Nosacijumu un tiesibu izstrade lietotaju kategoriju darbam ar sistemu
o Visu darbibu parbaude
e Klidu kontrolésana
o Try-catch bloku konstrukciju izmantoSana
o Neinformativi kliidu pazinojumi lietotaja saskarné
e Notikumu Zurnals
o Transakciju vestures registrésana
o Piekluves véstures registrésana
o Pasléptas informacijas pieprasijumu registréSana
o Potenciali kaitigu pieprasijumu registréSana
o Nesekmigu sistémas lictoSanas meginajumu registréSana
o Iszinas un epasta pazinojumi administratoriem problému gadijuma
e Automatisks droSibas mehanisms

o Servera atbilZzu atruma samazinasana
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o Sesijas partraukSana
Dotas vadlinijas var nodroSinat aizsardzibu pret vidéja datoru entuziasta uzbrukumu
meginajumiem, tacu janem vera, ka minimalais vélamais drosibas limenis var atskirties dazadam
timekla lietotném, atkariba no riskiem informacijas sensitivitati, sniegto pakalpojumu sarezgitibu
un nozimibu, un potencialo ieguvumu no sistemas uzlausanas, ta, pieméram, interneta veikalam

drosibas prasibas bus zemakas, neka interneta bankai.
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5. VADLINIJU PRAKTISKAIS PIELIETOJUMS

Timekla lietotnes izstradei tika izvéléta PHP programmesanas valoda un MySQL
datubaze, jo autorei tie ir vairak ierasti. Timekla lietotne ir interneta veikals, kura lietotaji var
registréties, pilnvaroties, mainit vai atjaunot paroli, izv€lcties preces, ielikt vai izlikt tas no sava
iepirkumu groza. Ir divas lietotaju kategorijas - klienti un administratori.

Registrésanai sistéma (funkcijas pirmkods pieejams 3. pielikuma) tiek prasita e-pasta
adrese un pietickami sarezgita divas reizes ievadita parole. Jauniem lietotajiem automatiski tiek
pieskirta loma “klients”. Redigét lomas var tikai esoSais administrators.

Administratoram pilnvarojoties, automatiski atveras administratora panelis, kur vinam ir
tiesibas redigét datus, savukart klientam atveras parasta lietotaja skats. Parastais lietotajs nevar
tikt administratora paneli, jo administratora panela saturs netiek radits lietotajiem bez
administratora lomas.

Autore atteicas no lietotajvardu izmantoSanas lietotng, jo lietotaju registracijas forma tik
un ta bitu jainformé, ka lietotajvards ir aiznemts (attéls 5.1.), kas dotu iesp&ju urkim piemeklet
kadu eksistjosu izplatitu lietotajvardu (piem. janis, user, 12345). E-pasta adresi ir sarezgitak

piemeklét, tapéc ta ir drosaka.
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Papildus, lai izvairitos no automatizétas registréto e-pastu piemeklésanas, tika izmantoti
automatiski genercjami attéli (CAPTCHA) [20], kuros att€lotus simbolus lietotajam ir jaievada

forma.

Neizdevas registréties: Epasts ir nepareizs vai jau ir
registréts

Registréties
ms.stella.tida@gmail.com

rxNmf

rxNmf

5.1. attels. Lietotaja registracijas forma

Veiksmigai registréSanai parolei ar jaatbilst prasibam. Tai jabit vismaz 8 simbolu garai,
taja jabut ieklauti vismaz 2 lielie burti, vismaz 2 mazie burti, un vismaz 2 cipari. Parole tiek
Sifréta ar jauc€jalgoritmu, izmantojot iebuvétu PHP funkciju. Jaucgjalgoritma izejas virknes

garums ir seSdesmit simboli, un ta generéSanai tick izmantota atsléga, kas padara to drosu.
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Pilnvaro$anas mehanisms skaita neveiksmigu piekluves méginajumu skaitu, un sakot ar

otro, pieprasa kodu no bildes (attéls 5.2.).

Neizdevas pilnvaroties: Nepareizi ieejas dati.
Registretiem lietotajiem

ms.stella.tida@gmail.com

PbRzp

5.2. attéls. Neveiksmigs pilnvaro$anas méginajums

Ja lietotajs ir aizmirsis paroli, vinam tiek dota iesp&ja atjaunot paroli. Sim nolikam ir
implementeta funkcionalitate (pirmkods ir atrodams 4. pielikuma), kura uz 1su laiku periodu - uz
piecam minGtém genere saiti, kuru lietotajs sanem uz savu e-pasta adresi. Sait€ tiek izmantots
unikals identifikators (token), kas sastav no Sifrétas e-pasta adreses un laika zimoga ar precizitati
lidz mikrosekundém, kas padara to droSu. Saites parametri tiek kod&ti ar base64 papildus

droSibas nolukos.
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Lai izvairitos no injekcijam, lietotné tika izmantoti sagatavoti SQL vaicajumi. Ka
pieméru, var panemt preces detaliz€tu skatu (5.3. attéls), kur ir redzami padodamie parametri

URL adresé.

® ® J Stellas Veikals x \'HIF'
é localhost:8080/product-details.php?prodid=80 c Search ﬁ E ‘ /ﬁ\ 9 =
L +371 29473648 ¥ ms.stella.tida@gmail.com f v in ) &

Galvena Veikals v Par mums Kontakti

5.3. attéls. Preces detalizéts skats

Ja kods ir nedross pret injekcijam un SQL vaicajuma tiek tira veida padoti parametri, tas

ir redzams, ja pieprasijuma beigas pievienot apostrofu (attéls 5.4.).

o ® Y, http://localhos...p?prodid=80%27 L+

6 localhost:8080/product-details.php?prodid=80" (& Search ﬁ E ; /ﬂ\ 9 E

You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right
syntax to use near "80" at line 1

5.4. attéels. Kluda SQL pieprasijuma apostrofa del

Tadas kliidas nozimé potencialas problémas ar informacijas zaudéSanu vai bojaeju.
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Pateicoties sagatavotiem vaicajumiem PHP koda, apostrofs nerada problémas, jo

neietekmé vaicajumu (attéls 5.5.).

® ® J Stellas Veikals % k-a';-
(- localhost:8080/product-details.php?prodid=80' c Search ff E Jv /ﬁ\ 9 =
L +371 29473648 % ms.stella.tida@gmail.com f L 4 in & 8

Galvena Veikals v Par mums Kontakti

5.5. attéls. DroSs pret injekcijam pieprasijums

Sagatavotu SQL vaicajumu izmanto$ana nav sarezgita (att€ls 5.6), bet apjomigu

pieprasijumu gadijuma tikai atvieglotu pieprasijuma lasamibu un uztveri.

10

11 $statement = $DBH->prepare(

12 "SELECT * FROM products ".
13 "WHERE id = :prod_id LIMIT 1"
14 );

15

16 $statement—>execute(array(

17 'prod_id' => $prodID

18 ));

19

20 $getProdInfo = $statement->fetch();
21

5.6. attels. Sagatavota SQL pieprasijuma kods

Ta ka izstradata timekla lietotne ir interneta veikals, ir aktuala paslépto lauku redigésana
preces cenas vai citu datu redigéSanai. Tatad, droSibas nolikos, lai caur timekla
parlikprogrammu nebitu iesp&jams redigét cenas vértibu, no servera puses tiek pienemts tikai

preces identifikators, bet pargja informacija tiek izvilkta no datubazes.
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Notikumu Zurnalu autore neimplementgja pati, jo ir iesp&jams panemt jau gatavu. Tika
atrasts atvérta koda notikumu Zurnals “PHP Server Monitor” [21], kas atspogulo notikumu
vesturi, un par noteiktam notikumu kategorijam var siitit pazinojumus gan pa e-pastu, gan Iszinu

veida.
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REZULTATI

Darba “Ttmekla lietojumprogrammu drosiba” ietvaros tika izpétiti izplatiti pe¢c OWASP
statistikas ttmekla lietotnu uzlausanas panémieni un apdraud&jumu céloni, tika atrasti risinajumi,
kas nepielautu realizét uzbrukumus, sastaditas droSas timekla lietotnes izstrades vadlinijas, kuras
tika pielietotas prakse, izstradajot timekla lietotni.

Tika izpetitas tadas timekla lietotnu potencialas ievainojamibas, ka pasléptie lauki
JavaScript formas, parametri URL adres€, kurus var mainit gan SQL injekcijas realiz€Sanai, gan
nesankcionétai piekluvei pasléptiem objektiem, datu parbaudes klienta pus€, pilnvaroSanas
mehanisms, skriptu injekcijas un SQL injekcijas. Tika ieguta pieredze uzlauSanas panemienu
pielietosana, lai labak saprastu uzlauSanas procesu.

UzlauSanas metodém tika atrasti risinajumi, kas nelauj tos pielietot, vai krietni samazina
efektivitati, kas ar1 dazos gadijumos var palidzet glabt situaciju. Tika piemekl&ti risindjumi gan
iesp&jamiem tehniskiem triikumiem, tadiem, ka nedro$s jaucgjalgoritms, gan logiskam lietotnu
nepilnibam, ka, piem&ram, runigi klidu pazinojumi.

Apkopojot iegilitas zinaSanas un idejas, tika sastaditas droSas timekla lietotnes izstrades
vadlinijas, kas tika pielietotas, izstradajot interneta veikalu. Lietotnes izstrade palidzgja saprast,
kapec jalieto ieprieks sastaditus ieteikumus, jo paraléli izstrades procesam timekla lietotne tika
lauzta ar izpétitiem panémieniem. Sada veida bija acimredzami, ka vadlinijas strada, paaugstinot

timekla lietotnes droSibas [imeni.
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SECINAJUMI

Darba mérkis bija izpétit, ka interneta vid€ ir iesp&jams izdarit noziedzigas lietas, kas ir
apdraudéjumu ce€loni, un piemekl€t risindjumus, ka var izvairities no uzbrukumiem, ka ari
izveidot ieteikumus un vadlinijas droSas timekla vietnes izstradei, un pielietojot iegiitas zinasanas
prakse, izstradat praktiskus piemerus, ieverojot ieprieks noteiktas vadlinijas. Darba gaita tika
izpétitas tadas potenciali vajas vietas timekla lietojumprogrammtiira ka klienta puse
implementéta logika, ienakoSie parametri un lietotaju pilnvarosana. Tika piemekléti un analiz&ti
risindjumi, ka var€tu paaugstinat timekla lietotnes drosibu, dazi no tiem tika ieklauti izstradatas
drosas timekla lietojumprogrammatiiras vadlinijas.

Veicot darba uzdevumus, tika padzilinatas zinaSanas par timekla lietotnu drosibu, iegtita
praktiska pieredze ka lauSana, bez kuras nevar pilnvertigi izprast t€mu, ta ari sisteémas
pasargasana, kas ar1 bija galvenais mérkis.

legtta pieredze palidzes turpmaka timekla lietojumprogrammu izstrade, to droSibas
Iimena parbaud€, izmantojot apgiitos uzlauSanas panémienus, un vajo vietu noveérSana,
paaugstinot izstradajamo sistemu kvalitati. Tika secinats, ka timekla lietotnes dro$ibas Iimenis ir
atkarigs gan no tehniskiem aspektiem, gan no logiskas implementacijas.

Tomer, parskatot dazus avotus, tika secinats, ka tika izpétiti tikai dazi timekla
lietojumprogrammu droSibas risinajumi, kas var glabt no vid€ja urka uzbrukumiem, tacu
augstakas klases datorlauzi, ta saucama elite, joprojam var piemeklét veidu, ka uzlauzt timekla
lietotni un izmantot to savam vajadzibam. Ne velti pasaulé tik bieZi notiek skandali, kas saititi ar
slepenas informacijas nozagSanu un publisku atklaSanu, pat no lielam valsts informacijas
sisttmam. Kameér baltas cepures specialisti strada pie droSibas risindjumu mekleéSanas un
realiz€Sanas, melnas cepures urki izgudro veidus, ka tos var apiet un uzlauzt.

Darba gaita tika secinats, ka drosiba ir biitiska un aktuala t€ma, kuras izp&te ir turpinama.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

OWASP Top 10 Project (valoda - anglu) [tieSsaiste]. [atsauce 18.05.2016.]. Pieejams
interneta: https://www.owasp.org/index.php/Top_10 2013-Top_10

Dafydd Stuttard, Marcus Pinto. The Web Application Hacker's Handbook: Finding and
Exploiting Security Flaws, Second Edition. Wiley Publishing, Inc. 2011 (valoda - anglu).

Information Security: What Is A Weak Password? (valoda - anglu) [tieSsaiste]. [atsauce
18.05.2016.] Pieejams interneta:
http://www.alertboot.com/blog/blogs/endpoint_security/archive/2010/09/16/information-

security-what-is-a-weak-password.aspx

PHP programmesanas valodas dokumentacija (valoda - anglu) [tieSsaiste]. [atsauce

15.05.2016.] Pieejams interneta: http://php.net/docs.php

Stella Tida. Timekla vietnu drosiba. 2015 (valoda - latviesu) [rokraksts].

OWASP: XSS (valoda - anglu) [tieSsaiste]. [atsauce 20.05.2016.] Pieejams interneta:
https://www.owasp.org/index.php/Cross-site Scripting %28XSS5%29

OWASP TOP-10: mpakTU4ecKuii B3TJIs] Ha 0€30MacHOCTh BeO-TIprutokennii (valoda -
krievu) [tieSsaiste]. [atsauce 20.05.2016.] Pieejams interneta:

https://habrahabr.ru/company/simplepay/blog/258499/

Modifikacijas simbolu tabula JavaScript valoda [tieSsaiste]. [atsauce 20.05.2016.]
Pieejams interneta:
http://ptgmedia.pearsoncmg.com/imprint_downloads/informit/learninglabs/97801339029
90/graphics/03tab05.jpg

Prepared statements and bound parameters (valoda - anglu) [tieSsaiste]. [atsauce
19.05.2016.] Pieejams interneta:

http://www.w3schools.com/php/php mysql prepared statements.asp
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19. Vides aizsardzibas un regionalas attistibas ministrija: Informacijas sistému drosibas
parbaudes vadlinijas (valoda - latviesu) [tieSsaiste]. [atsauce 25.05.2016.] Pieejams

interneta: http://www.varam.gov.lv/lat/publ/met/?doc=12954

20. A simple PHP CAPTCHA script [tieSsaiste]. [atsauce 26.05.2016.] Pieejams interneta:
https://qgithub.com/claviska/simple-php-captcha

21. PHP Server Monitor. Open source tool to monitor your servers and websites [tieSsaiste].

[atsauce 26.05.2016.] Pieejams interneta: http://www.phpservermonitor.org
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PIELIKUMI

1. Pielikums. Kriminallikums attieciba uz kibernoziegumiem

241.pants. Patvaliga piekliSana automatizetai datu apstrades sistemai

(1) Par patvaligu pieklisanu automatiz&tas datu apstrades sisteémas resursiem, ja tas saistits ar
sisttmas aizsardzibas Iidzeklu parvaréSanu vai ja tas izdarits bez attiecigas atlaujas vai
izmantojot citai personai pieskirtas tiesibas un ja ar to radits butisks kait&jums, —

soda ar brivibas atnemSanu uz laiku lidz diviem gadiem vai ar islaicigu brivibas atnemsanu,
vai ar piespiedu darbu, vai ar naudas sodu.

(2) Par $a panta pirmaja dala paredze€to noziedzigo nodarijumu, ja tas izdarits mantkariga
nolika, —

soda ar brivibas atnemsSanu uz laiku lidz etriem gadiem vai ar Tslaicigu brivibas atnemsSanu,
vai ar piespiedu darbu, vai ar naudas sodu, konfisc€jot mantu vai bez mantas konfiskacijas.

(3) Par sa panta pirmaja dala paredz&tajam darbibam, ja tas izraisjjusas smagas sekas vai ja
tas verstas pret automatiz€tu datu apstrades sistemu, kas apstrada informaciju, kura saistita ar
valsts politisko, ekonomisko, militaro, socialo vai citu drosibu, —

soda ar brivibas atnemSanu uz laiku l1dz pieciem gadiem vai ar Tslaicigu brivibas atnemSanu,

vai ar piespiedu darbu, vai ar naudas sodu, konfisc€jot mantu vai bez mantas konfiskacijas.

243.pants. Automatizeétas datu apstrades sistemas darbibas trauceSana un nelikumiga
riciba ar §aja sistéma ieklauto informaciju

(1) Par automatizeta datu apstrades sistema esoS$as informacijas neatlautu grozisanu, bojasanu,
iznicinaSanu, pasliktinasanu vai aizklaSanu vai apzinati nepatiesas informacijas ievadiSanu
automatizeta datu apstrades sist€ma, ja ar to radits biitisks kaitgjums, —

soda ar brivibas atnemSanu uz laiku lidz diviem gadiem vai ar islaicigu brivibas atnemsSanu,
vai ar piespiedu darbu, vai ar naudas sodu.

(2) Par automatizétas datu apstrades sisteémas darbibas apzinatu traucéSanu, ievadot, parnesot,
bojajot, izdzeSot, pasliktinot, izmainot vai aizklajot informaciju, ja ar to tiek bojata vai iznicinata

aizsardzibas sisteéma un radits biitisks kait€jums, —

46



soda ar brivibas atnems$anu uz laiku 1idz trim gadiem vai ar islaicigu brivibas atnemsanu, vai
ar piespiedu darbu, vai ar naudas sodu.

(3) Par $a panta pirmaja vai otraja dala paredz€to noziedzigo nodarfjumu, ja tas izdarits
mantkariga noliuka, —

soda ar brivibas atnemSanu uz laiku lidz pieciem gadiem vai ar Tslaicigu brivibas atnemsSanu,
vai ar piespiedu darbu, vai ar naudas sodu, konfisc€jot mantu vai bez mantas konfiskacijas, un ar
probacijas uzraudzibu uz laiku Iidz trim gadiem vai bez tas.

(4) (Izslégta ar 13.12.2012. likumu)

(5) Par $a panta pirmaja vai otraja dala paredz€tajam darbibam, ja tas izdarijusi organizéta
grupa vai ja tas izraisijjuSas smagas sekas, vai ja tas veérstas pret automatizétu datu apstrades
sistému, kas apstrada informaciju, kura saistita ar valsts politisko, ekonomisko, militaro, socialo
vai citu droSibu, —

soda ar brivibas atnemsanu uz laiku 1idz septiniem gadiem, konfiscgjot mantu vai bez mantas

konfiskacijas, un ar probacijas uzraudzibu uz laiku l[idz trim gadiem vai bez tas.

244.pants. Nelikumigas darbibas ar automatizétas datu apstrades sist€émas resursu
ietekmeSanas iericem

(1) Par tada rika (ierices, datorprogrammas, datorparoles, pieejas koda vai lidzigu datu)
neatlautu izgatavoSanu, pielagoSanu izmantoSanai, realizé€Sanu, izplatiSanu vai glabasanu, kur§
paredzets automatizeétas datu apstrades sist€émas resursu ietekméSanai vai ar kura palidzibu var
pieklut automatizetas datu apstrades sist€émai vai tas dalai noliika izdarit noziedzigu nodarfjumu,

soda ar brivibas atnemSanu uz laiku lidz diviem gadiem vai ar islaicigu brivibas atnemsSanu,
vai ar piespiedu darbu, vai ar naudas sodu.

(2) Par tadam pasam darbibam, ja tas izraisijuSas smagas sekas, —

soda ar brivibas atnemSanu uz laiku lidz pieciem gadiem vai ar 1slaicigu brivibas atnemsanu,

vai ar piespiedu darbu, vai ar naudas sodu.
245.pants. Informacijas sistemas drosibas noteikumu parkapSana

Par saskana ar informacijas reZimu vai tas aizsardzibu izstradatu informacijas glabasanas un

apstrades noteikumu vai citu informacijas datorsistemas droSibas noteikumu parkapSanu, ko

a7
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izdarTjusi persona, kura ir atbildiga par So noteikumu iev€roSanu, ja tas bijis par iemeslu
informacijas nolaupisSanai, iznicinasanai vai bojasanai vai ja ar to radits cits biitisks kait€jums, —

soda ar Tslaicigu brivibas atnemsanu vai ar piespiedu darbu, vai ar naudas sodu [9].
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2. Pielikums. 25 popularakas paroles pasaulé 2011. - 2015. gados

2015 2014 2013 2012 2011
#1 123456 123456 123456 password password
#2 password password password 123456 123456
#3 12345678 12345 12345678 12345678 12345678
#4 qwerty 12345678 qwerty abel23 qwerty
#5 12345 qwerty abel23 gwerty abcl23
#6 123456789 1234567890 123456789 monkey monkey
#7 football 1234 111111 letmein 1234567
#8 1234 baseball 1234567 dragon letmein
#9 1234567 dragon iloveyou 111111 trustnol
#10 baseball football adobel?3 baseball dragon
#11 welcome 1234567 123123 iloveyou baseball
#12 1234567890 monkey admin trustnol 111111
#13 abcl23 letmein 1234567890 1234567 iloveyou
#14 111111 abcl23 letmein sunshine master
#15 lgazdwsx 111111 photoshop master sunshine
#16 dragon mustang 1234 123123 ashley
#17 master access monkey welcome bailey
#18 monkey shadow shadow shadow passwird
#19 letmein master sunshine ashley shadow
#20 login michael 12345 football 123123
#21 princess superman passwordl jesus 654321
#22 qwertyuiop 696969 princess michael superman
#23 solo 123123 azerty ninja qazwsx
#24 passwlrd batman trustnol mustang michael
#25 starwars trustnol 000000 passwordl football
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3. Pielikums. Izstradatas timekla lietotnes pirmkoda fragments. Registracijas funkcija.

// user registration
function register()

{
// checking input parameters presence
if (!$_POST['captcha'l || '$_POST['password']l || '$_POST['password2']
'$ POST['email'] || '$_SESSION['captcha']l['code'l)
{

echo 'Ne visi lauki aizpilditi';
exit;

I3

$captcha = $_POST['captcha'];

$password = $_POST['password'];

$password2 = $_POST['password2'];

$email = $_POST['email'];

$realCaptcha = $_SESSION['captcha']l['code'];

global $DBH;

// functionality wrapped in try-catch construction for safety

try
{
if ($captcha !== $realCaptcha)
{
$errorMsg = 'Nepareizs kods no bildes';
echo $errorMsg;
exit;
b

// checking email uniqueness using prepared statement for safety
$sql =

'"SELECT * FROM shop.user '.

'WHERE email = :email '.

'LIMIT 1;°';

$statement = $DBH->prepare($sql);

$statement->execute(array(
'email' => $email

1);

$record = $statement—->fetch();

// checking if email 1s correct, as well
if ((!filter_var($email, FILTER_VALIDATE_EMAIL)) || $record)

{
$errorMsg = 'Epasts ir nepareizs vai jau ir registréts';
echo $errorMsg;
exit;

}
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// checking if password matches criteria
$passwordArr = str_split($password);
$biglLetters = 0;
$smallLetters =
$numbers = 0;
foreach($passwordArr as $letter) {

if (preg_match("/[a-z]/", $letter)) {

$smallLetters++;

0;

}

if (preg_match("/[A-Z]/", $letter)) {
$biglLetters++;

}

if (preg_match("/[0-9]/", $letter)) {
$numbers++;

}

}

$errorMsgArr = array();
if (strlen(s$password) < 8) {

$errorMsgArr[] = 'vismaz 8 simbolus';
}
if ($smallLetters < 2) {
$errorMsgArr[] = 'vismaz 2 mazuz burtus';
¥
if ($biglLetters < 2) {
$errorMsgArr[] = ‘'vismaz 2 lielus burtus';
}
if ($numbers < 2) {
$errorMsgArr[] = 'vismaz 2 ciparus';
}
if ($errorMsgArr) {
echo 'Parolei jasatur: ' . implode(', ', $errorMsgArr);
exit;
}
// checking if passwords match
if ($password !'== $password2) {
echo 'Paroles nesakrit';
exit;
}

// if no errors, recording data to database
$sql =
"INSERT INTO shop.user (email, password) '.
'"VALUES (:email, :password); ';

$statement = $DBH->prepare($sql);

// hashing password using a strong one-way hashing algorithm
$statement->execute(array(

‘email' => $email,

'password' => password_hash($password, PASSWORD_DEFAULT)
));

51




4. Pielikums. Izstradatas timekla lietotnes pirmkods. Paroles atjaunoSanas funkcija.

350 // password renewal function
£y function password_renewal_token()
352 EH {
353 global $DBH;
354
355 $msg = 'Saites darbibas laiks ir beidzies';
356 if (larray_key_exists('token', $_SESSION) ||
357 larray_key_exists('token_timeout', $_SESSION) ||
358 larray_key_exists('token_email', $_SESSION))
359 [ {
360 echo $msg;
361 exit;
362 b
363
& B if ($_SESSION['token'] !== $_POSTI['token']) {
365 echo $msg;
366 exit;
367 b
368 [ if ($_SESSION['token_timeout'] < time()) {
369 echo $msg;
370 exit;
371 | b
372
Ay $password = $_POST['password'];
374
375 // checking if password matches criteria
376 $passwordArr = str_split($password);
377 $bigLetters = 0;
378 $smallLetters = 0;
379 $numbers = 0;
380 E foreach($passwordArr as S$letter) {
381 L if (preg_match("/[la-z]/", $letter)) {
382 $smallLetters++;
383 }
384 O if (preg_match("/[A-Z]/", $letter)) {
385 $biglLetters++;
386 b
387 H if (preg_match("/[0-91/", $letter)) {
388 snumbers++;
389 b
390 | I
391
392 $errorMsgArr = array();
393 H if (strlen($password) < 8) {
394 $errorMsgArr[] = 'vismaz 8 simbolus';
395 | I
396 [ if ($smalllLetters < 2) {
397 $errorMsgArr([] = 'vismaz 2 mazuz burtus';
398 }
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if ($biglLetters < 2) {

$errorMsgArr[] = ‘'vismaz 2 lielus burtus';
3
if ($numbers < 2) {
$errorMsgArr[] = 'vismaz 2 ciparus';
H
if ($errorMsgArr) {
echo 'Parolei jasatur: ' . implode(', ', $errorMsgArr);
exit;

// 1if no errors, recording data to database
$sql =
"UPDATE shop.user SET password = :password WHERE email = :email;

$statement = $DBH->prepare($sql);

// hashing password using a strong one-way hashing algorithm
$statement->execute(array(

'email' => $_SESSIONI['token_email'],

'password' => password_hash($password, PASSWORD_DEFAULT)
));

echo 1;
exit;
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// password renewal email generation
function password_renewal_email()
{

global $DBH;

$email = $_POST['email'];

$sql =
'SELECT * FROM shop.user '.
'"WHERE email = :email '.
'"LIMIT 1;°';

$statement = $DBH->prepare($sql);
$statement—>execute(array(
'email' => $email

));

// if no user record found, exit
$record = $statement—>fetch();
if (!$record) {

echo 1;

exit;

}

$token = base64_encode(password_hash(
$email.microtime(),
PASSWORD_DEFAULT
));

$_SESSION['token'] = $token;
$_SESSION['token_timeout'] = time() + 5%60;
$_SESSIONI['token_email'l = $email;

$subject = 'Paroles atjauninasana';
$msg = 'Lai atjaunotu savu paroli,
'lidzam parvietoties pa saiti: <a href=
$this—>url_origin($_SERVER)
'/password-renewal-token.php?token="'
$token .
'"">the link</a>';

// send email
mail($email,$subject,$msg);
echo 1;

exit;
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