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ANOTACIJA

Sis dokuments ir Latvijas Universitates Datorikas fakultates studiju kursa “Kvalifikacijas
darbs II” (DatZ2049) ietvaros izstradatas “Bibliotékas prieks tirgotaju integracijas maksajumu
sistéma” programmatiiras tehniska dokumentacija, kas ietver programmatiiras prasibu
specifikaciju, programmatiiras projektéjuma aprakstu, programmatiiras test€Sanas dokumentaciju
un projekta organizacijas aprakstu.

“Bibliotekas prieks tirgotaju integracijas maksajumu sistéma” ir Java programmésanas
valodas biblioteka, kuru lietotajiem ir nepiecieSams ieviest sava pirmkoda un kuras galvenais
mérkis ir atvieglot uz tikla balstitu tirgotaju sistému sazinu ar banku, kura ir ieviesusi uznémuma
“Tieto Latvia” izstradato sistému. Otrs bibliotekas mérkis ir atvieglot darbu attieciga uznémuma

izstradatajiem, ievieSot komandrindas rezima saskarni.

Atsleégvardi: biblioteka, tirgotaju sisteéma, bankas sist€éma, komunikacijas atvieglosana, Java

programmeésanas valoda, komandrindas reZims.



ANNOTATION

A LIBRARY FOR MERCHANT INTEGRATION INTO APAYMENT
SYSTEM

This document is the technical documentation for “A Library for merchant integration into
a payment system”, which has been developed in the scope of the University of Latvia Faculty of
Computing course “Qualification paper II” (DatZ2049) and includes the software requirement
specification, software design description, testing documentation and the project organization
description.

“A Library for merchant integration into a payment system” is a library for the Java
programming language, which users are expected to include in their source code and whose main
goal is to facilitate the communication between a web based merchant system and a bank, that
has introduced the system developed by “Tieto Latvia”. The other goal for this library is to
simplify work for the developers of the mentioned company by introducing a command line

interface.

Keywords: library, merchant system, bank system, communication facilitation, Java

programming language, command line.
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IEVADS

Informaciju tehnologiju uznémums “Tieto Latvia” izstrada un uztur sistému, kuru bankas var
leviest, lai pienemtu maksajumus un tos realizétu. Tirgotajiem, piem&ram, e-veikaliem, savukart,
lai var€tu veikt ar maksajumiem saistitas funkcijas sava sist€ma, ir nepiecieSams slégt ligumu ar
banku, kura $ada veida sist€ma ir ieviesta. Bankas tirgotajiem preti sniedz visu nepiecieSamo
informaciju, lai veiksmigi veiktu komunikaciju starp abam sistemam.

Tirgotajiem dota informacija atklaj to, ka var sasniegt noteiktus serverus, kados formatos dati
ir jaiesiita, ka ir jaapstrada sanemtie dati un javeic autorizacija. Sarazot pirmkodu, kas atbilst visam
§tm prasibam, var bt loti laikietilpigs un sarezgits process, tapec péc ligumu parakstiSanas bankas
tirgotajiem piedavatu izmantot $o produktu. Sis bibliotekas gala produkts ir .jar fails, un tas
galvenais mérkis ir but ka starpnieckam starp tirgotaju un banku un atvieglot komunikacijas
pirmkoda izstrades procesu, sniedzot jau gatavas klases un metodes.

Biblioteku izstrades specifika ir tada, ka tai ir jabiit saprotamai un vienkarsSai, pildot pec
iesp&jas vairak uzdevumus, neskarot tirgotaju sist€ému jeb klientu, kas to izmanto. Ir svarigi noteikt
visas tirgotaja prasibas un iesp&jamas situacijas, bet var ari palauties, ka klients savu pirmkodu
modific€ bibliotekas prasibam. Bankas sisteéma, savukart, nedrikst mainit savu funkcionalitati,
rikam ir pilniba japielagojas bankas sisttmai un pirmkods jaievie$, lai nodroSinatu vieglu

modifikaciju, paredzot, ka bankas sist€émas darbiba un prasibas var mainities.

Noluks

ST dokumenta noliks ir iepazistinat sistémas izstradatajus ar bibliotekas prasibam,
projektgjumu, funkcijam un to pielietojumiem. Sis dokuments ir savstarp&ja vieno$anas starp
pasiititaju un izpilditaju.

Ta ka §is dokuments ir ticis izstradats Latvijas Universitates Datorikas fakultates studiju
kursa “Kvalifikacijas darbs II” (DatZ2049) ietvaros, tad ta meérkis ir ari aprakstit izstradatas

programmatiiras veikto test€Sanu un projekta organizaciju.



Darbibas sfera

“Biblioteka tirgotaju integracijai maksajumu sistéma” ir bibliot€ka, jeb programmatiiras
izstrades riks, kur§ nodrosina jau gatavu Java programmésanas valodas pirmkodu, jeb klases un
metodes .jar faila formata, ko lictotdji var ieviest sava Java pirmkoda, lai atvieglotu izstrades
procesu integracijai bankas maksajumu sist€ma tirgotajiem, kuri ir parakstijusi nepiecieSamos
ligumus ar banku, kura izmanto IT uznémuma “Tieto Latvia” bankas sistému.

Biblioteka lauj lietotajam vieglak izpildit ar maksajumiem saistitas funkcijas ka vairaku
veidu jaunu maksajumu veikSanu, naudas atgrieSanu, maksajuma pabeigSanu/atcelSanu, vienu vai
vairaku maksajumu datu ieguvi.

Sis 1iks no lietotaja “slépj” un lietotaja vieta veic visas HTTP savienojumu izveides, datu
parsitisanu/sanemsanu, nepiecieSamo formatu nodroSinasanu un autorizacijai nepiecieSamo
funkciju veikSanu.

Vairakus konfiguracijas datus, ka savienojuma veikSanas parametrus un autorizacijai
nepiecieSamos datus, lietotdjam ir iesp&ja uzstadit, tos padodot caur lietotaja pirmkodu vai
konfiguracijas failu.

Uznémuma izstradatajiem izstrades procesa biezi ir nepiecieSams veikt ar maksajumiem
saistitas funkcijas testéSanas noliikos. ST izstradajama biblioteka paredz izstradatajiem atvieglot
test€Sanu, laujot lietotajiem funkcionalitates veikt no operétajsistémas komandrindas rezima,

bibliotekai nepalaujoties uz tas ievieSanu tirgotaja sistema.

Saistiba ar citiem dokumentiem

Dokuments tika izstradats saskana ar programmatiiras prasibu specifikacijas standartu LVS
68:1996 “Programmatiiras prasibu specifikacijas celvedis” [1], programmatiras projektéjuma
apraksta standartu LVS 72:1996 “leteicama prakse programmatiiras projektéjuma aprakstiSanai”
[2] un uznémuma “Tieto Latvia” bankas sistémas specifikaciju.

Prieks detalizétakas informacijas par dokumenta minétajam tehnologijam un datiem, skatit
JSON datu struktiiru formatu aprakstu “Introducing JSON” [4], HTTP savienojumu un to
parametru arpakstu “HTTP and everything you need to know about it~ [5], TLS protokolu un to
parametru izmantoS$anu priek§ HTTP savienojumiem aprakstu “Everything about HTTPS and SSL
(Java)” [6], Java programmésanas valodas apmacibu par tas darbibu, datu tipiem un struktaram,

kas tick mingtas Sajos dokumentos [7, 8, 9, 10, 11, 12].
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Parskats

Turpmakais kvalifikacijas darba dokuments sastav no 5 dalam:

Vispargjais apraksts — isuma tiek aprakstiti visparéjie faktori, kuri iedarbojas uz produktu
un ta prasibam.

Programmatiras prasibu specifikacija — sikak tiek aprakstitas programmatiiras funkcionalas
un nefunkcionalas prasibas.

Programmatiiras projektéjuma apraksts — ietver dal&ju funkciju un saskarnu projektejumu.
Programmatiras testéSana — tiek aprakstiti testpieméri un ka testé$ana ir tikusi veikta.

Projekta organizacija — tiek aprakstits veiktais planoSanas un izstrades process.



APZIMEJUMU SARAKSTS
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JEDZIENI

Tirgotajs — cilvéks jeb uznémums, kas nodarbojas ar produktu pardosanu.

E-veikals — tirgotajs, kurs veic savu produktu pardosanu, izmantojot tikla lietotni.

Biblioteka — resursu un funkcionalitasu kolekcija prieks kadas programmésanas valodas.

Java — kompil&jama programmeésanas valoda, kas ir balstita uz OOP pieeju.

Java pirmkods — programmatiiras pirmkods, kurs ticis izstradas, izmantojot Java programméesanas
valodu.

Java datu tips — datu tips, kuru atbalsta Java programmeé&sanas valoda.

Integracija — sisteémas ieklausana kadas citas sist€mas darbiba.

Komandrindas reZims — saskarne priek§ komandu tieSas ievades datoru operétajsisteémai.
Komandrindas komanda — instrukcija datora operétajsistémai caur komandrindas reZimu.

Tikla lietotne — lietotne, kura ir balstita uz kada attalinata servera un ir pieejama caur Internetu,
izmantojot kadu timekla parluku.

Klase — pirmkoda $ablons prieks objektu izveidosanas.

Objekts — datu struktiira, kura seko kadas klases Sablonam.

Metode — kada noteikta procediira jeb funkcija, ko spgj veikt kada klase.

Java Exception — Java programmé&sanas valodas klase, kura raksturo nevélamu programmas
izpildes laika raduSos kltudu.

Klases konstruktors — metode, kura tiek izsaukta klases objekta izveides bridi.

Pavedienu drosiba jeb thread-safety — programmatiira, kura pareizi veic savu funkcionalitati, ja
to veic vairaki pavedieni vienlaicigi.

Pavediens — viens process, kurs$ spgj izpildit secigas programmgétas instrukcijas.

Sesija — 1slaicigi derigu datu apmaina starp sistémam, kas parasti apstiprina islaicigu piekluvi
kadiem datiem.

JSON array - datu tips, kas satur sakartotu vértibu sarakstu JSSON formata.

JSON object — datu tips, kas satur strukturétas vértibas JSON formata.

JSON identifikators — veértiba, kas identificé katru JSON struktiru JSON formata.

HTTP pieprasijums — pieprasijums, Kuru klients siita uz serveri, lai saktu datu apmainu,
izmantojot HTTP protokolu.

HTTP atbilde — atbilde, ko serveris siita klientam péc HTTP pieprasijuma sanemsanas, izmantojot
HTTP protokolu.



HTTP header dati — dati, kas tiek padoti HTTP pieprasijumos un atbildés un nosaka vairakus
savienojuma parametrus.

HTTP body dati — dati, kas HTTP pieprasijumos un atbildés seko péc header datiem un parasti
satur nepiecieSamo, parstitamo informaciju.

HTTP query dati — dati, kuri HTTP pieprasijumos tiek definéti kopa ar URL.
application/x-www-form-urlencoded — viens no HTTP pieprasijumu mediju tipiem, kas nosaka
datu formatu.

Atslégu paris — publisko un privato atslégu paris, kas tiek lietots TLS protokolos prieks datu
SifréSanas un atSifréSanas.

Atslégu para alias — unikala simbolu virkne, kas identific€ atslegu pari Keystore failos.
Sertifikats — digitala informacija, kura apliecina kada HTTP pieprasijuma vai atbildes siititaja
identitati.

Keystore fails — faila formats, kas sp&j glabat atslégu parus un sertifikatus.

Boolean — Java datu tips, kuram ir iesp&jamas divas vertibas — true un false.

Long — Java datu tips, kurs spgj glabat skaitlus 64 bitu izméra.

Double - Java datu tips, kurs sp&j glabat skaitlus ar peldoso punktu 64 bitu izméra.

Heap operativa atmina — atminas dala, kur programmas iedala dinamiski veidotu atminu.

Stack operativa atmina — atminas dala, kur programmas iedala statiski veidotu atminu.

UNIX Shell — komandrindas komandu interpretétajs prieck§ UNIX tipa operétajsistémam.

Builder pattern — OOP pieejas objekta izveides un metodes izsaukSanas struktira.

Agile — moderna programmatiiras izstrades metodologija, kas apvieno inkrementalo un iterativo
izstrades pieeju un liek uzsvaru uz komandas darbu un kontaktu ar pasttitaju.

Scrum — pieeja Agile metodologijas ieviesanai.

Git — atverta pirmkoda versiju kontroles sistéma.
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SAISINAJUMI

IT — Informaciju tehnologijas.

HTTP - Hypertext Transfer Protocol (protokols, kas nosaka ka caur tiklu tiek veikti pieprasijumi
un sniegtas atbildes starp sistémam).

JDK - Java Development Kit (izstrades riks, kas lauj izstradatajiem veidot Java programmas).
JSON - JavaScript Object Notation (formats prieks datu apmainas caur tiklu).

URL - Uniform Resource Locator (tikla adrese, kas nosaka kada tikla resursu atrasanas vietu datoru
tikla).

TLS - Transport Layer Security (komunikacijas protokols drosai sazinai Interneta).

OOP - objektorientéta programmeéSana (programmeéSanas paradigma, kura programma tiek
veidota, izmantojot objektus un klases).

MB - megabaits (informacijas apjoma mervieniba).
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1. VISPAREJAIS APRAKSTS

1.1. Esosa stavokla apraksts

Bez §1 produkta pastavésanas, lai tirgotaji varétu veiksmigi integrét savu sisttmu bankas
maksajumu sist€éma, ir nepiecieSams ar to komunikaciju veidot pasrocigi, sekojot attiecigas bankas

sistémas dokumentacijam.

1.2. Pasiuititajs

“Biblioteka prieks tirgotaju integracijas maksajumu sist€éma” ir aprakstita un izstradata péc
uznémuma SIA “Tieto Latvia” pasiitijuma Latvijas Universitates Datorikas fakultates studiju kursa
“Prakse” (DatZ2033) ietvaros.

1.3. Produkta perspektiva

“Biblioteka priek$ tirgotaju integracijas maksajumu sistéma” ir programmatira, kura ir
papildinajums sistémas pirmkodam, kuru uztur un lieto tirgotaji. Sis tirgotaju sistémas arhitektiira
un funkcijas ir nenoteiktas un neparedzamas, tiek tikai veikts pienémums, ka tas ir timekla
lietotnes, kuras ir izstradatas, izmantojot Java programmésanas valodu, un, ka viena no to argjam
saskarném ir attieciga banka, ar kuru ir parakstits ligums prieks ar maksajumiem saistitu funkciju
veiksSanas.

Ka redzams att. 1.1, tirgotaju sist€ma, kura ir ieviesusi izstradajamo bibliotéku, ir ciesi ar to
saistita un, sniedzot tai nepiecieSamos datus funkciju izpildiSanai, to izmanto, lai veiktu

komunikaciju ar ar&jo bankas sisteému.

Komunikacijas un
maksajumu dati

14

Komunikacija, lai
veiktu maksajumu
Integracijas | Bankas sistéma
biblioteka |-

Tirgotaja sisteéma

1.1 att. — Produkta perspektivas ilustrativs piemers
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1.4. DarTfjumprasibas

Programmatirai ir janodroSina Sadas funkcionalitates:

e Lauyj lietotajam ka bibliotekas saskarni izmantot pirmkodu vai komandrindas reZimu, abas
pielietojot pieraditas un modernas vadlinijas.

e Lietotajam ir iesp&a konfigurét datus ka serveru adreses, autorizacijas un citus
savienojumu veiksSanas datus caur pirmkodu vai konfiguracijas teksta failu.

e Veic visus nepiecieSamos HTTP tikla savienojums un datu parsttiSanu/sanemsanu.

e Nodrosina nepiecieSamo datu formatu parveidosanu.

e NodroSina nepiecieSamo autorizacijas funkciju veikSanu.

e Izvada lietotajam aprakstosus kludu pazinojumus, izmantojot Java Exception kladu
pazinojuma klases objektus.

e Lauyj lietotajam izpildit maksajumu funkcijas, ievadot un preti sanemot nepiecieSamos
maksajumu datus.

e Nodrosina drosu un efektivu darbibu, pienemot, ka lietotaju sistémas ir timekla lietotnes un

ir nepiecieSams nodrosinat vairaku funkciju vienlaicigu darbibu.

1.5. Sistémas lietotaji

Sistémai ir paredzets viens lietotaja veids, kur§ ir pazistams ar maksajumu funkciju saistitu
biznesa logiku, tikla savienojumu un to parametru bitibu. Sim lietotajam ir pieejamas visas

bibliotekas funkcijas un ir dota izvéle atbalstito saskarnu izmantoSanai.
1.6. Visparéjie ierobeZojumi

Bibliotekas lietosana ir jaatbalsta Java programmeésanas valodas pirmkodiem, kuri izmanto
programmatiiras izstrades riku JDK 8 vai augstaku versiju, atbilstiba ar vecakam versijam nav
nepiecieSama. Programmatiirai ir janodroSina veiksmigu darbibu, pienemot, ka lietotaji ir timekla

lietotnes ar vairakiem, vienlaicigiem funkciju veikSanas pieprasijumiem.
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1.7. Pienémumi un atkaribas

Tiek veikts pienémums, ka §1 produkta lietotajs to izmanto priek$ tikla lietotnes. Lai

izmantotu visas programmatiiras funkcionalitates, lietotajam ir nepiecieSams:
e NodroS$inat datoru, ekranu un datora tastatiiru.
e Attiecigajam datoram nodro$inat Interneta pieslégumu.

e Attiecigajam datoram nodrosinat Java programmeésanas valodas izstrades vidi, kura pielieto

programmatiiras izstrades riku JDK 8 vai augstaku versiju.
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2. PROGRAMMATURAS PRASIBU SPECIFIKACIJA
2.1. Funkcionalas prasibas
2.1.1. Visparejas nodalas

Produkta specifikas

Ta ka §1 produkta galvenais mérkis ir but papildinajumam kadai citai sistémai un rikam
izstradataju procesu atvieglosanai, tad ir nepiecieSams ievérot ipasas prasibas, kuras Uz to attiecas.
Saja sadala §Ts vispargjas prasibas tiek uzskaititas un aprakstitas.

Pienemot, ka sistemas uz ko §1 biblioteka tiek bazeta ir timekla lietotnes, tad ir nepiecieSams
nodroSinat, ka ta ir droSa un pareizi veic funkcijas, izpildoties paraléliem procesiem jeb
pavedieniem (thread-safety).

Sim produktam ir nepieciesams nodro$inat iesp&ju lietotajam izpildit tas darbibas no diviem
saskarnu reZimiem: lietotaja pirmkoda un komandrindas rezima.

Lietotaja pirmkods ir galvenais saskarnes rezims un to paredz izmantot lietotaji, kuri ir
attiecigas bankas klienti un, kuri to pielieto realas un jau ieviestas tirgotaju sistémas. Ta ka lietotaju
v€lamie izvaddatu formati un nepiecieSamas datu pielietoSanas darbibas ir neparedzamas, tad
visiem lietotajam atgrieztiem datiem no $is saskarnes ir janodro$ina iespg&ja tos ieglit gan JSON
formata, gan Java atbalstitas datu struktiiras.

Lietotaja operetajsistémas komandrindas reZims ir mazak svarigs saskarnes reZims, un to
paredz izmantot uznémuma “Tieto Latvia” izstradataji, lai atvieglotu testé$anas procesus. Saja
saskarng ir paredz&ts biblioteéku izmantot ar tas galaprodukta, .jar faila, palaiSanas komandrindas
komandu “java -jar <faila_nosaukums>”, un ievaddatus padot ka $is komandas parametrus.

Ta ka produkta galvena lietotaju saskarne ir pirmkoda izstrades vide, tad, sekojot Java
programmeésanas valodas principiem un vadlinijam, visiem datu, klasu un metoZu nosaukumiem
abos lietotaja saskarnes rezimos ir jabiit prezentétiem anglu valoda. ST iemesla d&l, visi

nepiecieSamie ievaddatu un funkciju nosaukumi $aja dokumenta tiek minéti anglu valoda.
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Funkciju kopsavilkums

Saja sadala tiek minétas un Tsi aprakstitas visas bibliotekas funkcijas, to iedalfjumi un argjas

saskarnes (skat.att. 2.1). Prieks sikakiem funkciju aprakstiem skat. sadalu 2.1.2.

Integracijas -
biblioteka Bankas sistéma
Jaunas vai atjaunotas
sesijas dati
Konfiguracijas un < L
autorizacijas dati Autorizacijas L ) Autorizacijas
> - Sesijas izveides vai serveris
funkcijas ; - -
atjaunosanas dati
— o
Tirgotaju sistema Derigi
piekluves dati
1 v Piekluves un maksajumu
) B ) — pieprasijuma dati
Konfiguracijas un maksajumu >
pieprasijuma dati o Maksajumu ) o Maksajumu
- funkcijas Dati par attiecigajiem serveris
maksajumiem
Dati par attiecigajiem
maksajumiem

2.1 att. — Funkciju kopsavilkuma ilustrativs piemérs

Autorizacijas funkcijas - o funkciju galvenas saskarnes ir tirgotaju sistéma un bankas sistémas
autorizacijas serveris. Funkciju galvenais uzdevums, veicot sesijas datu parvaldiSanu, ir sniegt
maksajumu funkcijam derigus piekluves datus, kuri ir nepiecieSsami veiksmigai sazinai ar bankas
sist€émas maksajumu serveri.

e Funkcija “create new session” (AF.CNS.01) - pieprasa bankas autorizacijas serverim
izveidot jaunu lietotaja sesiju, sniedzot nepiecieSamos autorizacijas datus un preti sanemot
jaunus sesijas un to parvaldiSanas datus.

e Funkcija “refresh session” (AF.RS.02) - pieprasa bankas autorizacijas serverim atjaunot
lietotaja sesiju, sniedzot nepiecieSamos autorizacijas datus un pret sanemot jaunus sesijas

un to parvaldiSanas datus.
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Funkcija “get bearer” (AF.GB.03) - veic sesijas datu parvaldiSanu un atgriez derigus
piekluves datus. Sesijas dati tiek parvalditi, parbaudot to derigumu terminus, veicot
funkciju AF.RS.02, lai lieki neveidotu jaunu lietotaja sesiju, ja to ir iesp&jams atjaunot, vai
funkciju AF.CNS.01, ja sesija ieprieks nav izveidota vai to atjauno$ana nav iesp&jama. Sis
funkcijas atgriezamie piekluves dati ir nepiecieSami, lai giitu piekluvi citiem bankas

sist€émas serveriem un funkcijam.

Maksajumu funkcijas - So funkciju galvenas saskarnes ir tirgotaja sistéma un bankas sist€émas

maksajumu serveris, un tas nodroSina vairaku veida maksajumu darbibu izpildes pieprasiSanu

attiecigajam serverim.

Funkcija “make purchase” (MF.MP.01) - pieprasa maksajumu serverim izveidot jaunu
maksajumu, sniedzot nepiecieSamos jauna maksajuma datus un preti sanemot datus par
attiecigo jauno maksajumu.

Funkcija “finish payment” (MF.FP.02) - pieprasa maksajumu serverim izpildit maksajumu
pabeigSanu uz jau esoSu maksajumu, sniedzot nepiecieSamos maksajuma pabeigSanas datus
un preti sanemot datus par attiecigo redigeto maksajumu.

Funkcija “reverse payment” (MF.RVP.03) - pieprasa maksajumu serverim izpildit
maksajumu atcelSanu uz jau esoSu maksajumu, sniedzot nepiecieSamos maksajumu
atcelSanas datus un preti sanemot datus par attiecigo redigéto maksajumu.

Funkcija “refund payment” (MF.RFP.04) - pieprasa maksajumu serverim izpildit
maksajumu naudas atgrieSanu, sniedzot nepiecieSamos naudas atgrieSanas datus un preti
sanemot datus par attiecigo jauno maksajumu.

Funkcija “get payment” (MF.GP.05) - pieprasa maksajumu serverim atgriezt datus par jau
esosu lietotaja maksajumu, sniedzot attieciga maksajuma identificéjoSus datus un preti
sanemot datus par attiecigo esoSo lietotaja maksajumu.

Funkcija “get payment list” (MF.GPL.06) - pieprasa maksajumu serverim atgriezt datus par
vairakiem jau esoSiem lietotaja maksajumiem, sniedzot datus, péc ka nepieciesams visus

lietotaja maksajumus filtrét, un preti sanemot attiecigo esoso lietotaja maksajumu sarakstu.
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Citas funkcijas:

Funkcija “load configuration” (CF.LC.01) — §1 funkcija no lietotaja sanem konfiguracijas
datus, kuri tiek izmantoti, lai attiecigi konfigurétu autorizacijas un maksajumu funkciju
izpildi. Attiecigos datus lietotajam ir iesp&jams ievadit, izmantojot vienu no divu veida
levaddatu avotiem: lietotaja pirmkodu vai konfiguracijas teksta failu, noradot ta atraSanas
vietu sistema. Ta ka konfiguracijas dati nosaka visu par&jo funkciju darbibu, tad So funkciju

ir nepieciesams veikt pirms jebkuras citas funkcijas veikSanas.

Sesijas dati un to parvaldiSana

Izpildot bibliotekas prasitas autorizacijas funkcijas, ir nepiecieSams apstradat no bankas

sisteémas autorizacijas servera sanemtos Sesijas datus, kuri sastav no $adiem laukiem:

access_token — unikala lietotaju sesiju izveidoSanas identificgjosa simbolu virkne, kas tiek
uzradita citiem bankas sist€mas serveriem, lai iegtitu piekluvi to funkciju izpildiSanai.
refresh_token — unikala simbolu virkne, kas tick izmantota, lai ieglitu jaunus sesijas datus,
atjaunojot esosu lietotaja sesiju.

expires_in — skaitlis, kur§ apraksta laiku milisekund@s, péc kura, sakot no sesijas datu
izveides briza, attiecigais “access_token” lauks vairs nebiis derigs sesijas izveides
identific€Sanai.

refresh_expires_in — skaitlis, kur$ apraksta laiku milisekund@s, péc kura, sakot no datu
izveides briza, attiecigais “refresh_token” lauks vairs nebiis derigs, lai atjaunotu esoSo

lietotaja sesiju.

Lai veicot funkcijas netiktu veikta autorizacija ar jauniem sesijas datiem, kad tas nav

nepiecieSsams, un lieki netiktu veidotas jaunas sesijas, tad izstradajamai bibliotékai ir janodrosina

efektiva “access_token” un “refresh_token” lauku datu izmantoSana, izvert€jot attiecigo datu

deriguma laikus.
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Basket datu struktira

Viena no datu struktiram, kas tiek pielietota maksajumu funkcijas ir “basket”, jeb
maksajuma iepirkuma groza dati. Sie dati sastav no vairakiem citiem laukiem un datu struktiiram,
tapec, lai funkciju apraksti biitu uztveramaki, Sie dati un to prasibas tiek aprakstitas $aja sadala, un
citas sadalas uz Siem datiem tiek veikta atsauce. Visi zemak minétie klidu pazinojumi un to
prasibas ir apskatamas $is nodalas sadala “funkciju kladu pazinojumi” (36.1pp).

“Basket” datu tips sastav no vairakiem laukiem un no “item” datu strukttiram, ka redams att.

2.2.

Basket

Item Item Item

2.2 att. — Basket datu struktiiras ilustrativs piemérs

“Item” datu strukttiras ievaddati:
e name (Obligats) — nenoteikta simbolu virkne.
e price (Obligats) — Java Long datu tipa vértiba, kura ir nenegativa.
e (uantity (Obligats) — Java double datu tipa vertiba, kura ir nenegativa.
e Nedefingta lauka nosaukuma un vértibas paris (Neobligats) — nenoteiktas simbolu virknes.

Sos laukus ir iesp&jams ievade pievienot neierobeZota skaita reizes.
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Prasibas “item” datu strukturas ievaddatiem:

Ja kads no obligatajiem laukiem nav ticis ievadé padots, tad tiek izvadits 9. kludu
pazinojums.
Ja kads no ievade padotajiem laukiem ir nepareizaja formata, tad tiek izvadits 10. kludu
pazinojums.
Kludu pazinojumu maksajuma tipa vertiba ir atkariga no funkcijas, kura Sie dati tiek

izmantoti un, kuras aprakstitas sadala 2.1.2.

“Item” datu struktura JSON formata:

{

“name” : “<name>",

“price”:<price>,

“quantity”:<quantity>,

“<nedefinéta lauka nosaukums>":

“<nedefinéta lauka vértiba>"

Attiecigais JSON object var saturét vairaku nedefin&tu lauku nosaukuma un vértibas parus.

“Basket” datu strukturas ievaddati:

basket_type (Obligats) — nenoteikta simbolu virkne.

Nedefinéta lauka nosaukuma un vértibas paris (Neobligats) — nenoteiktas simbolu virknes.
Sos laukus ir iespéjams ievadé pievienot neierobeZota skaita reizes.

items (Obligats) — “item” datu struktiiras vértibas. Sos datus ir iesp&jams ievadé pievienot

neierobezota skaita reizes.

Prasibas “basket” datu strukturas ievaddatiem:

Ja Sie dati tiek sanemti no lietotaja operetajsistémas komandrindas rezima, tad to
nepiecieSamais ievaddatu formats ir to JSSON formats.

Laukam “items” ir jasatur vismaz 1 “item” datu struktiira.

Ja “items” lauks nav ticis ievad@ padots, tad tiek izvadits 12. klidu pazinojums.

Ja kads no obligatajiem laukiem nav ticis ievad€ padots, tad tiek izvadits 11. kladu
pazinojums, iznemot prieks lauka “items”.

Kludu pazinojumu maksajuma tipa vertiba ir atkariga no funkcijas, kura Sie dati tiek

izmantoti un, kuras aprakstitas sadala 2.1.2.
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“Basket” datu struktiira JSON formata:
{
“basket type”:“<basket type>",
“<nedefinéta lauka nosaukums>":
“<nedefinéta lauka vértiba>",
“items”: [

<item JSON formats>

e Attiecigais JSON object var saturét vairaku nedefinétu lauku nosaukuma un veértibas parus.

e JSON array ar identifikatoru “items” var saturét vairakus “item” datu struktiiras JSON

formatus.

Maksajuma saraksts

Funkcija MF.GPL.06 rezultata atgriez maksajumu sarakstu un, lai viena HT TP atbildg netiktu
atgriezts parlieku liels apjoms ar maksajumu datiem, §is saraksts tiek dalits sadalas. Péc
noklus€juma tiek atgriezta 0. sadala, kura var saturét lidz 25 maksajumiem. Lai Sos sadalu
parametrus mainitu, ir nepiecieSams, veicot attiecigo funkciju, definét $adus laukus:

e page[size] — lauks, kur§ maina vienas sadalas maksimalo maksajumu datu skaitu.

e page[number] — lauks, kur§ maina atgrieztas sadalas kartas numuru.

Veicot attiecigo funkciju, ir iesp&ams ari pieprasit maksajumu serverim So maksajumu
sarakstu atgriezt, saturot maksajumus, kuri atbilst kadiem noteiktiem nosacijumiem jeb filtriem.
Lietotajam ir nepiecie$ama iesp&ja ievade Sos filtra datus definét, noradot pieejamo filtru lauka

nosaukumu, pieejamo filtrésanas operaciju un veértibu, péc kuras datus filtrét.
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Visi iesp&jamie filtru pieprasijumi tiek veikti $ados formatos, kuru atbalstitie lauku nosaukumi un
pieejamas operacijas ir redzamas tabula 2.1.:

o “filter[<lauka_nosaukums>]=<filtréta vertiba>" — §is formats pieprasa maksajumu
serverim atgriezt maksajumu sarakstu, kas satur maksajumus, kuru attieciga lauka vértiba
sakiit ar filtréto vertibu. Sada formata pieprasijums pielieto operaciju ar nosaukumu
“equals”.

o “filter[<lauka nosaukums>]=less than(<filtréta veértiba>)" — S§is formats pieprasa
maksajumu serverim atgriezt maksajumu sarakstu, kas satur maksajumus, kuru attieciga
lauka vertiba ir mazaka par filtréto vértibu. Sada formata pieprasijums pielieto operaciju ar
nosaukumu “less_than”.

e “filter[<lauka nosaukums>]=greater than(<filtréta veértiba>)”" — §is formats pieprasa
maksajumu serverim atgriezt maksajumu sarakstu, kas satur maksajumus, kuru attieciga
lauka vértiba ir lielaka par filtréto vértibu. Sada formata pieprasijums pielieto operaciju ar
nosaukumu “greater than”.

o “filter[<lauka nosaukums>]=between(<filtréta vertiba_1><filtréta veértiba_2>)" — Sis
formats pieprasa maksajumu serverim atgriezt maksajumu sarakstu, kas satur maksajumus,
kuru attieciga lauka vertiba ir lielaka par 1. filtréto vertibu un mazaka par 2. filtréto vertibu.

Sada formata pieprasijums pielieto operaciju ar nosaukumu “between”.

2.1. tabula — filtréjamie lauki un to filtréSanas operacijas

Filtrgjama lauka Pieejamas
.. Apraksts
nosaukums operacijas
accentor id equals Atgrieztais saraksts satur maksajumus, kuru
pror_ a “acceptor_id” lauks atbilst attiecigajai vertibai.
. Atgrieztais saraksts satur maksajumus, kuru
agent_id equals . . T
gent_ a “agent 1d” lauks atbilst attiecigajai vertibai.
status equals Atgrieztais saraksts satur maksajumus, kuru
g “status” lauks atbilst attiecigajai vertibai
less_than, Atgriezta maksajuma saraksta maksajumi tiek
created at greater_than, filtréti péc to “created at” lauka vértibas,
between pielietojot vienu no pieejamam operacijam.
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HTTP pieprasijumi

Saja nodala tiek aprakstiti visi izstradajamai bibliotekai nepieciesamie HTTP pieprasijumi,
to tipi un nepiecieSamie dati. Priek§ sikakas informacijas par $o pieprasijumu izsauco$ajam

funkcijam skat. sadalu 2.1.2.

Identifikators P1.01

Tips HTTP/1.1 POST
URL

<authentication endpoint URL>
Header dati

e “Content-Type” = “application/x-www-form-urlencoded”
e “Accept” = “application/json”

Body dati

Attiecigie dati seko application/x-www-form-urlencoded datu formatam. Attiecigas vertibas
tiek iegtitas no §1 pieprasijuma izsaucosas funkcijas.

grant type=password&username=<username>&
password=<password>&client id=<client id>&

client secret=<client secret>
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Identifikators P1.02

Tips HTTP/1.1 POST

URL

<authentication endpoint URL>

Header dati

e “Content-Type” = “application/x-www-form-urlencoded”

e “Accept” = “application/json”

Body dati

Attiecigie dati seko application/x-www-form-urlencoded datu formatam. Attiecigas vertibas
tiek ieglitas no §1 pieprasijuma izsaucosas funkcijas.
grant type=passwordé&client id=<client id>&

client secret=<client secret>

Identifikators P1.03

Tips HTTP/1.1 POST
URL

<authentication endpoint URL>
Header dati

e “Content-Type” = “application/x-www-form-urlencoded”

o “Accept” = “application/json”

Body dati

Attiecigie dati seko application/x-www-form-urlencoded datu formatam. Attiecigas veértibas
tiek iegiitas no $1 pieprasijuma izsaucosas funkcijas.

grant type=refresh token&refresh token=<refresh token>é&
username=<username>&password=<password>é&

client id=<client id>&client secret=<client secret>
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Identifikators P1.04

Tips HTTP/1.1 POST
URL

<authentication endpoint URL>
Header dati

e “Content-Type” = “application/x-www-form-urlencoded”

e “Accept”’ = “application/json”

Body dati

Attiecigie dati seko application/x-www-form-urlencoded datu formatam. Attiecigas vértibas
tiek iegtitas no §1 pieprasijuma izsaucosas funkcijas.
grant type=refresh token&refresh token=<refresh token>&

client id=<client id>&client secret=<client secret>

Identifikators P1.05

Tips HTTP/1.1 POST
URL

<transaction endpoint URL>

Header dati

e “Content-Type” = “application/json”
o “Accept” = “application/json”

e “Authorization” = “Bearer <access_token>"

Body dati

Attiecigie dati seko JSON datu formatam. Attiecigas veértibas tiek ieglitas no §1 pieprasijuma
izsaucosas funkcijas. Ja kada no zemak minétajam vertibam nav padota, tad netiek minéts art
tas JSON identifikators. JSON object ar identifikatoru “attributes” var saturét vairaku
nedefinétu lauku nosaukuma un veértibas parus.
{
“data”:{
“type”:“payment”,
“attributes”: {

“amount” : “<amount>",
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“ccy code”:%“<ccy code>",

“payment type”:“<payment type>",

“language”:“<language>",

“description”:“<description>",

“invoice text”:“<invoice text>”",

“invoice subject”:“<invoice subject>”",

“ecomm notify email”:“<ecomm notify email>",

“ecomm notify from”:“<ecomm notify from>",

“ecomm notify cc”:“<ecomm notify cc>”",

“acceptor id”:“<acceptor id>",

“<nedefinéta lauka nosaukums>":
“<nedefinéta lauka vértiba>",

“pan”:“<pan>",

“cardname” : “<cardname>",

“csc” " <ese>”,

Yexpiry”:“expiry>",

“md status”:%“<md status>",

“xid”:W<xid>",

“sli”:“<sli>",

“cavv”:“<cavv>",

“Yaav”:“<aav>",

“basket”:<basket JSON formats>

“basket preauth”:<basket preauth JSON formats>

Yy

“meta’”: {
“invoice” :<invoice>,
“confirmed” :<confirmed>,

“finished”:<finished>
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Identifikators P1.06

Tips HTTP/1.1 PATCH

URL

<transaction endpoint URL>/<payment reference>/finish

Header dati

e “Content-Type” = “application/json”
e “Accept”’ = “application/json”

e “Authorization” = “Bearer <access_token>"

Body dati

Attiecigie dati seko JSON datu formatam. Attiecigas vertibas tiek iegiitas no §1 pieprasijuma
izsaucos$as funkcijas. Ja kada no zemak min€tajam veérttbam nav padota, tad netiek ming&ts ar1
tas JSON identifikators.
{
“data”: {
“type”:“payment”,
Nid”:v<id>”,
“attributes”: {
“amount”:“<amount>",
“acceptor id”:“<acceptor ID>",

“basket”:<basket JSON formats>
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Identifikators P1.07

Tips HTTP/1.1 PATCH

URL

<transaction endpoint URL>/<payment reference>/reversal

Header dati

e “Content-Type” = “application/json”
e “Accept”’ = “application/json”

e “Authorization” = “Bearer <access_token>"

Body dati

Attiecigie dati seko JSON datu formatam. Attiecigas vertibas tiek iegiitas no §1 pieprasijuma
izsaucos$as funkcijas. Ja kada no zemak minétajam veérttbam nav padota, tad netiek ming&tas ar1
tas JSON identifikators.
{
“data”: {
“type” :“payment”,
“id” e v<did>”,
“attributes”: {
“reversal amount”:“<reversal amount>",
“suspected fraud”:<suspected fraud>,

“reversal basket”:<reversal basket JSON formats>
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Identifikators P1.08

Tips HTTP/1.1 POST

URL

<transaction endpoint URL>/refund

Header dati

e “Content-Type” = “application/json”
e “Accept”’ = “application/json”

e “Authorization” = “Bearer <access_token>"

Body dati

Attiecigie dati seko JSON datu formatam. Attiecigas veértibas tiek iegiitas no §1 pieprasijuma
izsauco$as funkcijas. Ja kada no zemak minétajam vertibam nav padota, tad netiek minéts art
tas JSON identifikators.
{
“data”: {
“type” :“payment”,
“attributes”: {
“original payment id”:“<payment reference>”,
“amount” : “<amount>",

“basket”:<basket JSON formats>
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Identifikators P1.09

Tips HTTP/1.1 GET

URL

<transaction endpoint URL>/<payment reference>

Header dati

e “Content-Type” = “application/json”

e “Accept”’ = “application/json”

e “Authorization” = “Bearer <access token>"
Body dati
Nav
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Identifikators P1.10

Tips HTTP/1.1 GET

URL

<transaction endpoint URL>

Query dati

Attiecigie dati seko HTTP query datu formatam. Attiecigas vertibas tiek iegitas no §1
pieprasijuma izsaucos$as funkcijas. Ja kada no zemak mingtajam vértibam nav padota, tad
attiecigais lauks netiek pievienots HTTP query datiem.
page[size]=<page[size]>&page [number]=<page [number]>&
filter[acceptor id]=<filtréjama vértiba>&

filter[agent id]=<filtréjama vértiba>&
filter[status]=<filtréjama vértiba>&
filter[created at]=less than(<filtréjama vértiba>) &
filter[created at]=greater than(<filtréjama vértiba>) &
filter[created at]=between(<l. filtréjama vértiba>,

<2. filtréjama vértiba>)

Header dati

e “Content-Type” = “application/json”

e “Accept” = “application/json”

e “Authorization” = “Bearer <access_token>"
Body dati
Nav

31




HTTP Atbildes

Saja nodala tiek aprakstitas visas HTTP atbildes, to tipi un nepiecieSsamie dati, kurus ir
nepiecieSams sanemt un apstradat izstradajamai bibliotekai. Prieks sikakas informacijas funkcijam,

kuras sanem un apstrada attiecigas atbildes skat. sadalu 2.1.2.

Identifikators AT.01
Statusa kods 200
Body dati

Attiecigie dati seko JSON datu formatam.

{
“access token”:%“<access token>",
“refresh token”:“<refresh token>",
“expires in”:<expires_ in>,

“refresh expires in”:<refresh expires in>

Identifikators AT.02
Statusa kods 400-500
Body dati

Attiecigie dati seko JSON datu formatam.
{

“error”:“<error>",

“error description”:“<error description>”
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Identifikators AT.03

Statusa kods 200

Body dati

Attiecigie dati seko JSON datu formatam. JSON object ar identifikatoru “attributes” ir
iesp&jams saturct vairaku nedefinétu parametru nosaukuma un vértibas parus. Ja attiecigie dati
satur vairak neka Sos min€tos datus, tad tos ir nepiecieSams izlaist.
{
“data”: {
“id” i nW<id>”,
“type”:“payment”,
“attributes”: {
“amount” : “<amount>",
“reversed amount”:%“<reversed amount>",
“refunded amount”:%“<refunded amount>",
“ccy code”:%“<ccy code>",
“payment type”:“<payment type>",
“cardname” : “<cardname>",
“acceptor id”:“<acceptor id>",
“created at”:“<created at>",
“pan”:“<pan>",
“status”:“<status>",
“<nedefinéta parametra nosaukums>":
“<nedefinéta parametra vértiba>"
“basket”:<basket datu JSON formats>,
“basket preauth”:<basket preauth JSON formats>,

“reversal basket”:<reversal basket JSON formats>
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Identifikators AT.04

Statusa kods 400-500

Body dati

Attiecigie dati seko JSON datu formatam. JSON array ar identifikatoru “errors” var saturét
vairakus JSON object datu tipus ar laukiem “title” un “description”.

{
“errors”: [
{
“title”:“<title>”,

“description”:“<description>"

1,

“status”:%“<status code>”
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Identifikators AT.05

Statusa kods 200

Body dati

Attiecigie dati seko JSON datu formatam. JSON array ar identifikatoru “data” var saturét
vairakus attiecigos JSON object datu tipus, kur katrs sakrit ar atbildes AT.03 body datu JSON
object ar identifikatoru “data” datu tipiem.
{
“data”: [
{
“id” i vW<id>”,
“type”:“payment”,
“attributes”: {
“Yamount” : “<amount>",
“reversed amount”:%“<reversed amount>",
“refunded amount”:%“<refunded amount>",
“ccy code”:%“<ccy code>",
“payment type”:“<payment type>",
“cardname” : “<cardname>",
“acceptor id”:“<acceptor id>",
“created at”:“<created at>”,
“pan”:“<pan>",
“status”:“<status>",
“<nedefinéta parametra nosaukums>":
“<nedefinéta parametra vértiba>",
“basket”:<basket datu JSON formats>,
“basket preauth”:<basket preauth JSON formats>,

“reversal basket”:<reversal basket JSON formats>
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Funkeciju kltidu pazinojumi

Bibliotekas funkciju kliidainu darbibu rezultata tiek izvaditi §im produktam specifiski,

definéti klidu pazinojumi, kuriem ir nepiecieSams biit Java Exception klases objektiem, kuru saturi

un prasibas tiek aprakstitas $aja sadala. Visi citi Exception klases objekti, kuri nav dala no §is

bibliotekas defin€tajiem un, kurus ir nepiecieSams apstradat, ari tiek izvaditi lietotajam.

2 e o

10.
11.
12.
13.

14.

Expected configuration entry “<lauka nosaukums>" is missing a value.

Configuration entry “<lauka nosaukums>" is incorrectly formatted.

Configuration entry “<lauka nosaukums>" can only be either “password” or “certificate”.
<maksajuma_tips> request is missing field “<lauka nosaukums>".

<maksajuma_tips> request field “<lauka nosaukums>" is incorrectly formatted.
<maksajuma_tips> request is missing either field “<lauka nosaukums>" or
“<lauka nosaukums>".

<maksajuma_ tips> request can not have both “<lauka nosaukums>"  and
“<lauka nosaukums>" fields.

Payment type can only be either “SMS” or “DMS”".

<maksajuma_tips> request basket item is missing field “<lauka nosaukums>".

Basket item field “<lauka nosaukumks>" is incorrectly formatted.

<maksajuma_tips> request basket is missing field “<lauka nosaukums>".
<maksajuma_tips> request basket must have at least 1 item.

Tiek izvadits kltidu pazinojums, kura pazinojuma saturs sakrit ar sanemtas HTTP atbildes
body datu lauka “error” vértibu. Tiek dota lictotajam iesp&ja no klidu pazinojuma pirmkoda
ieglt visus laukus un atbildes statusa kodu.

Kltdu pazinojumam tiek izmantoti attiecigas HTTP atbildes body datu lauki “status” un
JSON array ar identifikatoru “errors” datu struktiiras pirmas JSON object datu strukttiras
lauki “title” un “description”. Tiek izvadits kltidu pazinojums, kura pazinojuma saturs sakrit
ar lauka “title” vertibu. Tiek dota lietotajam iesp€ja no kliidu pazinojuma pirmkoda iegiit
attiecigos “title”, “description” un atbildes statusa kodu, kur§ iegiistams arl no lauka

“status”.
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15.

16.

17.
18.

Tiek izvadits kltidu pazinojums, kura pazinojuma saturs sakrit ar sanemtas HTTP atbildes
statusa kodu. Tiek dota lietotajam iesp&ja no kliidu pazinojuma pirmkoda iegiit attiecigas
atbildes statusa kodu.

Could not verify access token, possible auth server malfunction. Tiek dota lietotajam
iesp&ja no klidu pazinojuma pirmkoda iegtt attiecigas HTTP atbildes statusa kodu.
Purchase request card is expired.

Can not send 3dSecure data without card data.

Kludu pazinojumu pielavumi:

Attiecigo bibliotékas definéto Exception klasu iedalijumus un nosaukumus ir atlauts
veidot pec izstradataju sprieduma.

Visus kludu pazinojumus, Kuri ir specifiski lietotaja komandrindas saskarnes rezimam, ir
atlauts veidot p&c izstradataju sprieduma.

So kliidu pazinojumu izsauk$ana nav obligata, ja ir iespéjams izstradat pirmkodu, lai kada

attiecigo kliidu pazinojuma izsaukSana nebiitu iesp&jama.
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2.1.2 Funkciju apraksti

Funkcijas identifikators CM.LC.01
Funkcijas nosaukums Load configuration
levade

Ja funkcija tiek veikta, izmantojot lietotaja pirmkodu ka saskarni, tad $ie dati tiek iegiti no
lietotaja pirmkoda vai no konfiguracijas teksta faila, noradot ta atrasanas vietu sist€éma.
Ja funkcija tiek veikta, izmantojot lietotaja sistémas komandrindas rezimu ka saskarni, tad Sie
dati tiek iegtiti tikai no konfiguracijas teksta faila, noradot ta atrasanas vietu sistéma.
e Autorizacijas funkciju konfiguracijas ievaddati:
o endpoint_url (Obligats) — nenoteikta simbolu virkne.
o client_id (Obligats) — nenoteikta simbolu virkne.
o client_secret (Obligats) — nenoteikta simbolu virkne.
o auth_mode (Obligats) — simbolu virkne, kura var sakrist tikai ar “password” vai
“certificate”.
o username (P&c nosacijuma) — nenoteikta simbolu virkne.
o password (P&c nosacijuma) — nenoteikta simbolu virkne.
o keystore_path (P&c nosacijuma) — nenoteikta simbolu virkne.
o keystore_type (Neobligats) — nenoteikta simbolu virkne.
o keystore_password (Neobligats) — nenoteikta simbolu virkne.
o key alias (P&c nosacijuma) — nenoteikta simbolu virkne.
o key_password (Neobligats) — nenoteikta simbolu virkne.
o truststore_path (P&c nosacijuma) — nenoteikta simbolu virkne.
o truststore_type (Neobligats) — nenoteikta simbolu virkne.
o truststore_password (Neobligats) — nenoteikta simbolu virkne.
o connection_timeout (Neobligats) — nenegativs skaitlis.
o response_timeout (Neobligats) — nenegativs skaitlis.
o maximum_concurrent_connections (Neobligats) — pozitivs skaitlis.
e Maksajumu funkciju konfiguracijas ievaddati:
o endpoint_url (Obligats) — nenoteikta simbolu virkne.
o keystore_path (P&c nosacijuma) — nenoteikta simbolu virkne.

o keystore_type (Neobligats) — nenoteikta simbolu virkne.
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o keystore password (Neobligats) — nenoteikta simbolu virkne.

o key_alias (P&c nosacijuma) — nenoteikta simbolu virkne.

o key_password (Neobligats) — nenoteikta simbolu virkne.

o truststore_path (P&c nosacijuma) — nenoteikta simbolu virkne.
o truststore_type (Neobligats) — nenoteikta simbolu virkne.

o truststore_password (Neobligats) — nenoteikta simbolu virkne.
o connection_timeout (Neobligats) — nenegativs skaitlis.

o response_timeout (Neobligats) — nenegativs skaitlis.

o maximum_concurrent_connections (Neobligats) — pozitivs skaitlis.

Prasibas autorizacijas funkciju konfiguracijas ievaddatiem:

Ja lauka “auth_mode” saturs ir “password”, tad lauki “username” un “password” ir
obligati, bet lauki “keystore_path” un “key_alias” ir neobligati.
Ja lauka “auth_mode” saturs ir “certificate”, tad lauki “keystore_path” un “key_alias” ir

obligati, bet lauki “username” un “password” ir neobligati.

Prasibas autorizacijas un maksajumu funkciju konfiguracijas ievaddatiem:

Ja viens no laukiem “keystore_path”, “keystore_type”, “keystore_password”,
“key_alias” vai “key_password” ir ticis ievadé padots, tad lauki “keystore_path” un
“key_alias” ir obligati.

Ja viens no laukiem “truststore_path”, “truststore_type” vai “truststore_password” ir
ievade ticis padots, tad lauks “truststore_path” ir obligats.

Ja neobligatie lauki “keystore_type” vai “truststore_type” nav tikusi ievadé padoti, tad
to vertiba tiek pienemta ka “PKCS12”.

Ja neobligatie lauki “keystore_password”, “key_password” vai “truststore_password”
nav tikusi ievade padoti, tad to vertiba tiek pienemta ka tuksa simbolu virkne.

Ja neobligatie lauki “connection_timeout” vai “response_timeout” nav tikusi ievadé
padoti, tad to vértibas tiek pienemtas ka 0.

Ja neobligatais lauks “maximum_concurrent_connections” nav ticis ievade padots, tad
ta vertiba tiek pienemta ka 20.

Ja kads no obligatajiem laukiem nav ticis ievade padots, tad tiek izvadits 1. kludu

pazinojums.
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e Jalauks “auth_mode” ir ticis ievadé padots nepareizaja formata, tad tick izvadits 3.

kltdu pazinojums.

e Jakads no laukiem ir ticis ievad€ padots nepareizaja formata, tad tiek izvadits 2. klidu

pazinojums, iznemot prieks lauka “auth_mode”.

Apstrade

Visi ievadg padotie lauki tiek saglabati operativaja atmina, lai tos ir iesp&jams izmantot, veicot

citas funkcijas.

Apstrade autorizacijas un maksajumu funkciju konfiguracijas ievaddatiem:

e Tick uzstadita HTTP pieprasijumu veikSana prieks autorizacijas un maksajumu funkciju

veikSanas atseviski, izmantojot katra attiecigos konfiguracijas ievaddatus:

o

Izmantojot lauka “connection_timeout” vertibu, attiecigajiem HTTP
pieprasijumiem tiek nodroSinats savienojuma izveidoSanas termins
milisekund@s. Ja uz pieprasijuma adresi neizdodas izveidot HTTP savienojumu
laika, ko norada §1 vertiba, tad attiecigas funkcijas darbiba tiek partraukta. Ja §1
lauka vertiba ir 0, tad attiecigais savienojuma izveidoSanas termins tiek uzstadits
neierobezoti ilgs.
Izmantojot lauka “response_timeout” vertibu, attiecigajiem HTTP
pieprasijumiem tiek nodrosinats HTTP atbildes sanemsanas termins
milisekundés. Ja no pieprasijuma adreses neizdotas sanemt HTTP atbildi laika,
ko norada §1 vertiba, tad attiecigas funkcijas darbiba tiek partraukta. Ja §1 lauka
vertiba ir 0, tad attiecigais atbildes sanemsSanas termins tiek uzstadits
neierobezoti ilgs.
Izmantojot lauka “maximum_concurrent_connections” vertibu, attiecigajiem
HTTP pieprasijumiem tiek nodroS$inats ierobeZojums tam, cik vienlaicigu Sadu
pieprasfjumu ir atlauts veikt.
Attiecigie HTTP pieprasijumi tiek veikti nodrosinot TLS, izmantojot protokolus
TLSv1.1 un TLSv1.2.
Ja lauki “keystore_path” un “key_alias” ir tikusi ievad€ padoti, tad prieks
HTTP pieprasijumiem tiek pievienota atslégu paru izmantosana, kur:

= Lauks “keystore_path” ir attieciga atslégu para Keystore faila atraSanas

vieta sistéma.
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= Lauks “keystore_type” ir attieciga Keystore faila formats.
= Lauks “keystore_password” ir attieciga Keystore faila piekluves parole.
= Lauks “key_alias” ir attieciga atslégu para alias veértiba.
= Lauks “key_password” ir attieciga atslégu para piekluves parole.
o Jalauks “truststore_path” ir ticis ievadé padots, tad priek§ HTTP
pieprasijumiem tiek izmantota uzticamo sertifikatu izmantosana, kur:
= Lauks “truststore_path” ir attieciga uzticamo sertifikatu Keystore faila
atraSanas vieta sistéma.
= Lauks “truststore_type” ir attieciga Keystore faila formats.

= Lauks “truststore_password” ir attieciga Keystore faila piekluves parole.

lzvade

Nav
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Funkcijas identifikators AF.CNS.01

Funkcijas nosaukums Create new session

levade

No operativaja atmina glabatajiem autorizacijas konfiguracijas datiem, kas radusies funkcijas
CM.LC.01 rezultata, tiek iegiti $adi dati:

e endpoint_url.

e client_id.

e client_secret.

e auth_mode.

e username.

e password.

e keystore path.

e key alias.

Apstrade

Ja lauks “auth_mode” ir ar saturu “password”, tad tiek iegtts identifikators, kur§ sakrit ar lauka
“username” vertibu, un tiek veikts HTTP pieprasijums P1.01, izmantojot ievadg iegtitos datus.
Ja lauks “auth_mode” ir ar saturu “certificate”, tad tiek iegtts identifikators, kur$ sakrit ar
lauku “keystore_path” un “key_alias” saturu apvienojumu, un tiek veikts HTTP pieprasijums
P1.02, izmantojot ievadé iegiitos datus.

Ja preti tiek sanemta HTTP atbilde AT.01:

e Attiecigie atbildes body sesijas dati tiek saglabati operativaja atmina, izmantojot iegtito
identifikatoru, lai tos iesp&€jams izmantot, veicot citas funkcijas. Ja operativaja atmina
jau tiek glabati sesijas dati ar attiecigo identifikatoru, tad tie tiek aizvietoti.

Ja preti tiek sanemta HTTP atbilde AT.02:
e Tiek izvadits 13. kliidu pazinojums, izmantojot atbilde iegttos datus.
Ja preti tiek sanemta cita HTTP atbilde:

e Tiek izvadits 15. kliidu pazinojums, izmantojot atbilde iegtitos datus.

lzvade

Nav
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Funkcijas identifikators AF.RS.02

Funkcijas nosaukums Refresh session

levade

No operativaja atmina glabatajiem konfiguracijas datiem, kas radusies funkcijas CF.LC.01
rezultata, tiek iegiti $adi dati:

e endpoint_url.

e client_id.

e client_secret.

e auth_mode.

e username.

e password.

e keystore path.

e key alias.
No funkecijas, kura So funkciju ir izsaukusi:

e refresh_token.

Apstrade

Ja lauks “auth_mode” ir ar saturu “password”, tad tiek iegtits identifikators, kur§ sakrit ar lauka
“username” vertibu, un tiek veikts HTTP pieprasijums P1.03, izmantojot ievadg iegiitos datus.
Ja lauks “auth_mode” ir ar saturu “certificate”, tad tiek iegtts identifikators, kur$ sakrit ar
lauku “keystore_path” un “key_alias” saturu apvienojumu, un tiek veikts HT TP pieprasijums
P1.04, izmantojot ievade iegiitos datus.

Ja preti tiek sanemta HTTP atbilde AT.01:

e Attiecigie atbildes body sesijas dati tiek saglabati operativaja atmina, izmantojot iegtito
identifikatoru, lai tos iesp&jams izmantot, veicot citas funkcijas. Ja operativaja atmina
jau tiek glabati sesijas dati ar attiecigo identifikatoru, tad tie tiek aizvietoti.

Ja preti tiek sanemta HTTP atbilde AT.02:
e Tiek izvadits 13. kliidu pazinojums, izmantojot atbilde iegtitos datus.
Ja preti tiek sanemta cita HTTP atbilde:

e Tiek izvadits 15. kliidu pazinojums, izmantojot atbilde iegtitos datus.

lzvade

Nav
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Funkcijas identifikators AF.GB.03

Funkcijas nosaukums Get bearer

levade

No operativaja atmina glabatajiem autorizacijas konfiguracijas datiem, kas radusies funkcijas
CF.LC.01 rezultata, tiek ieguti Sadi dati:

e auth_mode.

e username.

e keystore path.

o key alias.

Apstrade

Ja lauks “auth_mode” ir ar saturu “password”, tad tiek iegits identifikators, kur§ sakrit ar lauka
“username” vertibu.
Ja lauks “auth_mode” ir ar saturu “certificate”, tad tiek iegits identifikators, kurs sakrit ar
lauku “keystore_path” un “key_alias” saturu apvienojumu.
Tiek veikta parbaude vai operativaja atmina paslaik glabajas sesijas dati, kuru identifikators
sakrit ar iegtito identifikatoru.
e Ja operativaja atmina attiecigie dati neglabajas, tad tiek veikta funkcija create new
session (AF.CNS.01).
e Ja operativaja atmina attiecigie dati glabajas, tad tiem tiek veikta lauku derigumu
parbaude:
o Jato “access_token” un “refresh_token” lauki nav derigi, tad tiek veikta
funkcija create new session (AF.CNS.01).
o Jato “access_token” lauks nav derigs, bet “refresh_token” lauks ir derigs, tad
tiek veikta funkcija refresh session (AF.RS.02), tai ievadé padodot lauku

“refresh_token” no attiecigajiem sesijas datiem.

lzvade

Tiek atgriezts lauks “access_token” no tiem operativaja atmina glabatajiem sesijas datiem,

kuru identifikators sakrit ar apstrade iegtito identifikatoru.
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Funkcijas identifikators MF.MP.01

Funkcijas nosaukums Make purchase

levade

No operativaja atmina glabatajiem maksajumu konfiguracijas datiem, kas radusies funkcijas

CF.LC.01 rezultata, tiek iegiti $adi dati:

e endpoint_url.

Tiek veikta funkcija AF.GB.03 un no tas izvades iegtti Sadi dati:

e access_token.

No lietotaja tiek iegiiti $adi dati:

e Vispargjie maksajuma dati:

o

o

©)

amount (Obligats) — Long datu tipa vértiba, kura ir nenegativa.

ccy_code (Obligats) — tris nenegativi cipari. Prieks sikakas informacijas par
lauka formatu skat. 1SO 4217 valitas kodu standartu [3].

payment_type (Neobligats) — simbolu virkne, kura var sakrist tikai ar “SMS”
vai “DMS”.

language (Neobligats) — nenoteikta simbolu virkne.

description (Neobligats) — nenoteikta simbolu virkne.

invoice_text (Neobligats) — nenoteikta simbolu virkne.
ecomm_notify_email (P&c nosacijuma) — nenoteikta simbolu virkne.
ecomm_notify_from (Neobligats) — nenoteikta simbolu virkne.
ecomm_notify_cc (Neobligats) — nenoteikta simbolu virkne.
invoice_subject (Neobligats) — nenoteikta simbolu virkne.

acceptor_id (Neobligats) — nenoteikta simbolu virkne.

Nedefinéta parametra nosaukums un vértiba (Neobligats) — nenoteiktas simbolu

virknes. Sos laukus ir iespgjams ievadé pievienot neierobezota skaita reizes.

basket (Neobligats) — “basket” datu struktiira.

e Kartes dati:

pan (P&c nosacijuma) — nenoteikta simbolu virkne.
cardname (P&c nosacijuma) — nenoteitka simbolu virkne.

csc (P&c nosacijuma) — 3-4 ciparu skaitlis, kas var sakties ar 0.
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o expiry (Péc nosacijuma) — 4 cipari, kuri identificé datumu un seko formatam
“<YY><MM>” (YY — gads divciparu formata, MM — ménesis divciparu
formata).

e 3dSecure dati:

o cavVv (P&c nosacijuma) — nenoteikta simbolu virkne.

o aav (P&c nosacijuma) — nenoteikta simbolu virkne.

o Xid (P&c nosacijuma) — nenoteikta simbolu virkne.

o md_status (P&c nosacijuma) — nenoteikta simbolu virkne.

o sli (P&c nosacijuma) — nenoteikta simbolu virkne.

e Maksajuma statusa dati:

o invoice (Neobligats) — Boolean datu tipa veértiba.

o confirmed (Neobligats) — Boolean datu tipa veértiba.

o finished (Neobligats) — Boolean datu tipa vértiba.

Prasibas ievaddatiem:

e Visi zemak minétie kltdu pazinojumi tiek veikti ar to maksajuma tipa vertibu
“purchase”.

e Ja maksajuma statusa datu lauks “invoice” ir ar vertibu “true”, tad visparéjo maksajumu
datu lauks “ecomm_notify_email” ir obligats.

e Javiens no kartes datiem ir ievadg ticis padots, tad tie visi ir obligati.

e 3dSecure dati ir atlauti tikai, ja visi kartes dati ir tikusi ievadé padoti. Ja Sie dati tiek
padoti, kad kartes dati nav ievade padoti, tad tiek izvadits 18. klidu pazinojums.

e Javiens no 3dSecure datiem ir ievadg ticis padots, tad 3dSecure datu lauki “xid”,
“md_status” un “sli” ir obligati.

e Javiens no 3dSecure datiem ir ievadg ticis padots, tad viens no 3dSecure datu laukiem
“cavv” vai “aav” ir obligats. Ja neviens no abiem ievadg netiek padots, kad tie ir
obligati, tad tiek izvadits 6. kltidu pazinojums.

e 3dSecure datu lauki “cavv” un “aav” nedrikst ievadg tikt padoti vienlaikus. Ja sie lauki
ir ievade padoti vienlaikus, tad tiek izvadits 7. kltidu pazinojums.

e Jakads no obligatajiem laukiem nav ticis ievad@ padots, tad tiek izvadits 4. kludu

pazinojums, iznemot prieks 3dSecure laukiem “cavv” un “aav”.
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e Jalauka “payment type” vertiba nav tikusi padota, tad ta vertiba tiek pienemta ka
“SMS”.

e Jalauks “payment_type” ir ievadg ticis padots nepareizaja formata, tad tiek izvadits 8.
kltdu pazinojums.

e Jakads no ievade padotajiem datiem ir nepareizaja formata, tad tiek izvadits 5. kltdu
pazinojums, iznemot prieks lauka “payment_type”.

e Jalauka “expiry” ievaditais datums ir senaks par pasreiz&jo datumu, tad tiek izvadits

17. kladu pazinojums.

Apstrade

Ja lauka “payment_type” vertiba ir “DMS?”, tad ievadé padotais “basket” lauks tiek izmantots
pieprasijumu veikSana ar lauka nosaukumu “basket_preauth”.
Tiek veikts HTTP pieprasijums P1.05, izmantojot ievadg iegtitos datus.
Ja preti tiek sanemta HTTP atbilde AT.03:
o Tiek veikta §1s funkcijas izvade.
Ja preti tiek sanemta HTTP atbilde AT.04
e Tiek izvadits 14. kliidu pazinojums, izmantojot atbild€ iegtitos datus.
Ja preti tiek sanemta cita HTTP atbilde:
e Jaattiecigas HTTP atbildes statusa kods ir 302., tad tiek izvadits 16. kludu pazinojums.

e Pretgji, tiek izvadits 15. klidu pazinojums, izmantojot atbilde€ iegiitos datus.

lzvade

Lietotajam tiek atgriezti tie HTTP atbildes AT.03 body dati, kurus satur JSON object datu
struktiira ar identifikatoru “data”.

47




Funkcijas identifikators MF.FP.02

Funkcijas nosaukums Finish payment

levade

No operativaja atmina glabatajiem maksajumu konfiguracijas datiem, kas radusies funkcijas
CF.LC.01 rezultata, tiek iegiti $adi dati:
e endpoint_url.
Tiek veikta funkcija AF.GB.03 un no tas izvades iegtti Sadi dati:
e access_token.
No lietotaja tiek iegiiti $adi dati:
e id (Obligats) — nenoteikta simbolu virkne.
e amount (Neobligats) — Long datu tipa vertiba.
e acceptor_id (Neobligats) — nenoteikta simbolu virkne.
e Dbasket (Neobligats) — “basket” datu struktiira.
Prasibas ievaddatiem:
e Visi zemak min&tie kltidu pazinojumi tiek veikti ar to maksajuma tipa vertibu “finish”.
e Jakads no obligatajiem laukiem nav ticis ievade padots, tad tiek izvadits 4. klidu
pazinojums.
e Jakads no ievade padotajiem datiem ir nepareizaja formata, tad tiek izvadits 5. kludu

pazinojums.

Apstrade

Tiek veikts HTTP pieprasijums P1.06, izmantojot ievade iegiitos datus.
Ja preti tiek sanemta HTTP atbilde AT.03:
e Tiek veikta §1s funkcijas izvade.
Ja preti tiek sanemta HTTP atbilde AT.04
e Tiek izvadits 14. klidu pazinojums, izmantojot atbilde iegtitos datus.
Ja preti tiek sanemta cita HTTP atbilde:

e Tiek izvadits 15. klidu pazinojums, izmantojot atbild€ iegtitos datus.

lzvade

Lietotajam tiek atgriezti tie HTTP atbildes AT.03 body dati, kurus satur JSON object datu
strukttira ar identifikatoru “data”.
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Funkcijas identifikators MM.RVP.03

Funkcijas nosaukums Reverse payment

levade

No operativaja atmina glabatajiem maksajumu konfiguracijas datiem, kas radusies funkcijas
CF.LC.01 rezultata, tiek iegiti $adi dati:
e endpoint_url.
Tiek veikta funkcija AF.GB.03 un no tas izvades iegtti Sadi dati:
e access_token.
No lietotaja tiek iegiiti $adi dati:

e id (Obligats) — nenoteikta simbolu virkne.

e acceptor_id (Neobligats) — nenoteikta simbolu virkne.

e reversal_amount (Neobligats) — Long datu tipa vértiba.

e suspected fraud (Neobligats) — Boolean datu tipa vértiba.

e Dbasket (Neobligats) — “basket” datu struktiira.

Prasibas ievaddatiem:

e Visi zemak min&tie kltdu pazinojumi tiek veikti ar to maksajuma tipa vertibu
“reversal”.

e Lauks “reversal_amount” nedrikst tikt ievadé padots un lauka “suspected_fraud”
vertiba nedrikst bt “true” vienlaikus. Ja $1 prasiba netiek ievérota, tad tiek izvadits 7.
kladu pazinojums.

e Jakads no obligatajiem laukiem nav ticis ievade padots, tad tiek izvadits 4. kludu
pazinojums.

e Jakads no ievadé padotajiem datiem ir nepareizaja formata, tad tiek izvadits 5. klidu

pazinojums.
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Apstrade

Tiek veikts HTTP pieprasijums P1.07, izmantojot ievadg iegiitos datus.

Ja preti tiek sanemta HTTP atbilde AT.03:
o Tiek veikta §1s funkcijas izvade.

Ja preti tiek sanemta HTTP atbilde AT.04

e Tiek izvadits 14. kliidu pazinojums, izmantojot atbilde iegtitos datus.
Ja preti tick sanemta cita HTTP atbilde:

e Tiek izvadits 15. kliidu pazinojums, izmantojot atbilde iegtitos datus.

lzvade

Lietotajam tiek atgriezti tie HTTP atbildes AT.03 body dati, kurus satur JSON object datu
struktiira ar identifikatoru “data”.
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Funkcijas identifikators MM.RFP.04

Funkcijas nosaukums Refund payment

levade

No operativaja atmina glabatajiem maksajumu konfiguracijas datiem, kas radusies funkcijas
CF.LC.01 rezultata, tiek iegati Sadi dati:
e endpoint_url.
Tiek veikta funkcija AF.GB.03 un no tas izvades iegtti sadi dati:
e access_token.
No lietotaja tiek ieguti $adi dati:
e original_payment_id (Obligats) — nenoteikta simbolu virkne.
e amount (Neobligats) — Long datu tipa vertiba.
e basket (Neobligats) — “basket” datu struktura.
Prasibas ievaddatiem:
e Visi zemak minétie kltidu pazinojumi tiek veikti ar to maksajuma tipa vertibu “refund”.
e Ja kads no obligatajiem laukiem nav ticis ievade padots, tad tiek izvadits 4. klidu
pazinojums.
e Jakads no ievadé padotajiem datiem ir nepareizaja formata, tad tiek izvadits 5. klidu

pazinojums.

Apstrade

Tiek veikts HTTP pieprasijums PI.08, izmantojot ievade iegiitos datus.
Ja preti tiek sanemta HTTP atbilde AT.03:
e Tiek veikta §is funkcijas izvade.
Ja preti tiek sanemta HTTP atbilde AT.04
e Tiek izvadits 14. klidu pazinojums, izmantojot atbilde iegttos datus.
Ja preti tiek sanemta cita HTTP atbilde:

e Tiek izvadits 15. kliidu pazinojums, izmantojot atbilde iegtitos datus.

lzvade

Lietotajam tiek atgriezti tie HTTP atbildes AT.03 body dati, kurus satur JSON object datu
strukttira ar identifikatoru “data”.
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Funkcijas identifikators MM.GP.05

Funkcijas nosaukums Get payment

levade

No operativaja atmina glabatajiem maksajumu konfiguracijas datiem, kas radusies funkcijas
CF.LC.01 rezultata, tiek iegiti $adi dati:
e endpoint_url.
Tiek veikta funkcija AF.GB.03 un no tas izvades iegtti Sadi dati:
e access_token.
No lietotaja tiek iegiiti $adi dati:
e id (Obligats) — nenoteikta simbolu virkne.
Prasibas ievaddatiem:
e Visi zemak minétie kltidu pazinojumi tiek veikti ar to maksajuma tipa vértibu “payment
retrieval”.
e Jakads no obligatajiem laukiem nav ticis ievade padots, tad tiek izvadits 4. klidu

pazinojums.

Apstrade

Tiek veikts HTTP pieprastjums P1.09, izmantojot ievadg iegiitos datus.
Ja preti tiek sanemta HTTP atbilde AT.03:
e Tiek veikta §1s funkcijas izvade.
Ja preti tiek sanemta HTTP atbilde AT.04
e Tiek izvadits 14. klidu pazinojums, izmantojot atbilde iegtitos datus.
Ja preti tiek sanemta cita HTTP atbilde:

e Tiek izvadits 15. kludu pazinojums, izmantojot atbild€ iegtitos datus.

lzvade

Lietotajam tiek atgriezti tie HTTP atbildes AT.03 body dati, kurus satur JSON object datu
struktiira ar identifikatoru “data”.
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Funkcijas identifikators MM.GPL.06

Funkcijas nosaukums Get payment list

levade

No operativaja atmina glabatajiem maksajumu konfiguracijas datiem, kas radusies funkcijas

CF.LC.

01 rezultata, tiek iegiti $adi dati:

endpoint_url.

Tiek veikta funkcija AF.GB.03 un no tas izvades iegtti Sadi dati:

access_token.

No lietotaja tiek iegtti $adi dati:

page[size] (Neobligats) — skaitlis, kura minimala vertiba ir 1 un maksimala 100.
page[number] (Neobligats) — nenegativs skaitlis.
filter[acceptor_id]:
o Filtr§jama vertiba prieks “equals” operacijas (Neobligats) — nenoteikta simbolu
virkne.
filter[agent_id]:
o Filtréjama veértiba prieks “equals” operacijas (Neobligats) — nenoteikta simbolu
virkne.
filter[status]:
o Filtrgjama vertiba prieks “equals” operacijas (Neobligats) — nenoteikta simbolu
virkne.
filter[created_at]:
o Filtréjama vertiba prieks “less_than” operacijas (Neobligats) — nenoteikta
simbolu virkne.
o Filtrgjama vertiba prieks “greater than” operacijas (Neobligats) — nenoteikta
simbolu virkne.
o Filtréjamas vertibas prieks “between” operacijas (Neobligats) — nenoteiktas

simbolu virknes.

Prasibas ievaddatiem:

Visi zemak minétie kltidu pazinojumi tiek veikti ar to maksajuma tipa vertibu “payment

list retrieval”.
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e Jakads no ievadé padotajiem datiem ir nepareizaja formata, tad tiek izvadits 5. kladu

pazinojums.

Apstrade

Tiek veikts HTTP pieprasijums PI1.10, izmantojot ievadg iegiitos datus.
Ja preti tick sanemta HTTP atbilde AT.05:
o Tiek veikta §1s funkcijas izvade.
Ja pret tick sanemta HTTP atbilde AT.04
e Tiek izvadits 14. kliidu pazinojums, izmantojot atbilde iegtitos datus.
Ja preti tick sanemta cita HTTP atbilde:

e Tiek izvadits 15. kliidu pazinojums, izmantojot atbilde iegtitos datus.

lzvade

Lietotajam tiek atgriezti tie HTTP atbildes AT.05 body dati, kurus satur JSON array datu
struktiira ar identifikatoru “data”.
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2.2. Nefunkcionalas prasibas

2.2.1. Veiktspéjas prasibas

Visas zemak minétas veiktsp€jas prasibas attiecas tikai uz $1 produkta lietoSanu, izmantojot
pirmkoda saskarnes reZimu.

1. Ja jebkuru funkciju veic 10 pavedieni vienlaicigi, tad ir nepiecieSams nodroSinat, ka
bibliotekas palielinatais sistémas aiznemtas heap operativas atminas daudzums neparsniedz
50 MB péc katras maksajumu funkcijas veikSanas.

2. Ir nepiecieSams nodro$inat pec iesp&jas mazaku skaitu HTTP savienojumu veikSanas, kur
iesp&jams.

3. Kad tirgotaju sistéma ir pilniba iedarbinata, tad ir nepiecieSams nodroSinat jebkuras
maksajumu funkcijas izpildes laiku ne ilgaku par 1 sekundi, neskaitot HTTP savienojuma
izveides un atbildes sanemsanas laiku.

4. Sai programmatiirai ir janodrosina thread-safety jeb drosiba un funkciju pareiza izpilde,
izpildoties vairakiem paral€liem procesiem jeb pavedieniem, kur tas ir nepiecieSams.
Vairaku paralélu procesu izpildi ir nepiecieSsams nodroSinat ar péc iesp&jas mazak

pavedienu darbibas 1slaicigu apturéSanu, kur iesp&jams.

2.2.2. Uzturamiba

Bankas sistémai, ar kuru §im produktam ir nepiecieSams sazinaties, ir raksturigi prasibam
mainities, saistiba ar ievaddatu nepiecieSamibas nosacijumiem un HTTP pieprasijumu un atbilzu
body datu JSON formatu lauku identifikatoru un HTTP query datu nosaukumu vértibam. STiemelsa
del, 81 produkta pirmkodu ir nepiecieSams izstradat ta, lai attiecigos nosacijumus un vértibas biitu

erti mainit.
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2.2.3. Parnesamiba

Gala produktam ir nepiecieSsams biit vienam failam .jar formata, kuru ir iesp&jams bez

ierobezojumiem parlikt un izmantot uz citdm sist€émam.

2.2.4. Lietotaja saskarne

Lietotaja saskarnei caur pirmkodu ir jabiit értai un saprotamai, lietojot OOP pieejas vadlinijas
priek§ funkciju ievaddatu konstrué$anas, izvaddatu pasniegSanas un maksajumu funkciju
veikSanas.

Lietotaja saskarnei caur lietotdja sisttmas komandrindas rezima, lietotajam ievaddatus
padodot ka $1 produkta .jar faila palaiSanas parametrus, ir nepiecieSams sekot UNIX Shell
komandrindu komandu parametru pados$anas vadlinijam. Izvaddatiem Saja saskarng ir
nepiecieSams tikt izvaditiem komandrindas reZima loga parskatama formata, noradot katru lauku

nosaukumus un attiecigas vertibas.

2.2.5. Produkta izstrades prasibas

Programmatirai ir jabut izstradatai Java programmésanas valoda, izmantojot Java JDK 8 vai
augstaku versiju, atbilstiba ar vecakam versijam nav nepiecieSama.
Produkta pirmkoda izstradé ir jaizmanto modernas un pieraditas metodes, kas nodroSina

pirmkoda lasamibu un veiktspgju.
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3. PROGRAMMATURAS PROJEKTEJUMA APRAKSTS

3.1. Lietotaja saskarnu projektejums

3.1.1. Pirmkoda saskarne

Sekojot attieciga programmatiiras prasibu specifikacijas dokumenta prasibam, lietotaja
saskarne no pirmkoda tiek izstradata, liectojot OOP pieeju, kuras vadlinijas prasa logiski saistitu
pirmkodu kodu vienot klas€s, kuram ir savi attiecigie lauki un darbibas tiek veiktas ar metodém.
Saja sadala tiek aprakstitas tas klases, metodes un to datu formati, ar kuram lietotajam ir paredz&ta
tieSa saskarne. Priek$ informacijas par builder patter struktiras, kas tiek pielietota vairaku zemak

minéto klasu metodes, skatit avotu [12].

MerchantConnector — §1klase ir galvenais piekluves punkts visam bibliotékas funkcijam un vieta,
kur nepiecieSamos konfiguracijas datus ir nepiecieSams padot.
e Pickluve:

o MerchantConnector (String confFilePath) — klases konstruktors,
kur$ parametros sanem konfiguracijas teksta faila atrasanas vietu lietotaja sistéma,
kurs§ satur nepiecieSsamos konfiguracijas datus.

o MerchantConnector (Map<String, String> confMap) - Kklases
konstruktors, kur§ parametros sanem konfiguracijas datus, ievietotus Java Map datu
struktiiras objekta.

e Metodes:
o Transactions transactions() — atgriez lietotajam jaunu Transactions

klases objektu.
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Transcations — §i klase ir piekluves punkts maksajumu funkcijam un ta satur metodes maksajumu
funkciju veiksanai.
e Piekluve:

o Lai $o objektu lietotu, ir nepieciesams to konstruét, izmantojot attiecigo klases

MerchantConnector metodi.
e Metodes:

o Payment makePurchase (PurchaseRequest request) — layj
lietotajam veikt funkciju “make purchase” (MF.MP.01), parametros padodot
PurchaseRequest klases objektu ka funkcijas ievaddatu avotu un preti atgriezot
Payment klases objektu, kas satur funkcijas izvaddatus.

o Payment finishPayment (FinishRequest request) — layj lietotajam
veikt funkciju “finish payment” (MF.FP.02), parametros padodot FinishRequest
klases objektu ka funkcijas ievaddatu avotu un preti atgriezot Payment klases
objektu, kas satur funkcijas izvaddatus.

o Payment reversePayment (ReverseRequest request) - layj
lietotajam veikt funkciju “reverse payment” (MF.RVP.03), ka parametru padodot
ReverseRequest klases objektu ka funkcijas ievaddatu avotu un preti atgriezot
Payment klases objektu, kas satur funkcijas izvaddatus.

o Payment refundPayment (RefundRequest request) —lauj lietotajam
veikt funkciju “refund payment” (MF.RFP.04), parametros padodot RefundRequest
klases objektu ka ievaddatu avotu un preti atgriezot Payment klases objektu, kas
satur funkcijas izvaddatus.

o Payment getPaymentById(String paymentId) — lauj lietotajam veikt
funkciju “get payment”, parametros padodot funkcijas ievaddatu lauku “ID” un
preti atgriezot Payment klases objektu, kas satur funkcijas izvaddatus.

o PaymentList getPaymentList (PaymentListRequest request) —
layj lietotajam veikt funkciju “get payment list”, parametros padodot
PaymentListRequest klases objektu ka funkcijas ievaddatu avotu un pret1 atgriezot

PaymentList klases objektu, kas satur funkcijas izvaddatus.
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Basketltem — §7 klase ir nepiecieSama prieks “item” datu struktiiras lauku glabasanas, ievadiSanas
un izvadiSanas.
e Piekluve:

o BasketItem () — konstruktors, kur§ atgriez jaunu §is klases objektu.

o static BasketItem create () — statiska metode, kura atgriez jaunu §is
klases objektu.

e Metodes:

o Metodes prieks “item” datu struktiiras lauku ievadiSsanas un izvadiSanas, pielietojot
builder pattern strukttiru.

Basket — &1 klase ir nepiecieSama prieks “basket” datu struktiiras lauku glabasanas, ievadiSanas un
izvadiSanas.
e Pickluve:

o Basket () —Kklases konstruktors, kur$ atgriez jaunu §is klases objektu.

o static Basket create () — statiska klases metode, kura atgriez jaunu §is
klases objektu.

e Metodes:

o Metodes prieks “basket” datu struktiiras lauku ievadiSanas un izvadiSanas,
pielietojot builder pattern struktiru. Sis datu struktiiras “items” lauka datus ir
nepiecieSams ievadit vai atgriezt, izmantojot Basketltem klases objektus.

PurchaseRequest — §1 klase ir nepiecieSama priek§ funkcijas “make purchase” (MF.MP.01)
ievaddatu ievadisanas, kas tiek veikta ar attiecigo Transactions klases metodi.
e Piekluve:

o PurchaseRequest () — Kklases konstruktors, kur§ atgriez jaunas S§is klases
objektu.

o static PurchaseRequest create () — statiskaklases metode, kura atgriez
jaunu §ts klases objektu.

e Metodes:

o Metodes prieks attiecigas funkcijas ievaddatu ievadiSanas, pielietojot builder

pattern struktiru. Attiecigds funkcijas ievaddatu laukus “basket” un

“basket_preauth” ir nepieciesams ievadit, izmantojot Basket klases objektu.
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FinishRequest — §1 klase ir nepiecieSsama prieks funkcijas “finish payment” (MF.FP.02) ievaddatu
ievadiSanas, kas tiek veikta ar attiecigo Transactions klases metodi.
e Piekluve:

o FinishRequest () —klases konstruktors, kurs atgriez jaunas $1s klases objektu.

o static FinishRequest create () — statiska klases metode, kura atgriez
jaunu $1s klases objektu.

e Metodes:

o Metodes prieks attiecigas funkcijas ievaddatu ievadiSanas, pielietojot builder
pattern struktiiru. Attiecigas funkcijas ievaddatu lauku “basket” ir nepiecieSams
ievadit, izmantojot Basket klases objektu.

ReverseRequest — §1 klase ir nepiecieSama priek§ funkcijas “reverse payment” (MF.RVP.03)

ievaddatu ievadisanas, kas tiek veikta ar attiecigo Transactions klases metodi.

e Piekluve:
o ReverseRequest () — klases konstruktors, kur§ atgriez jaunas §is klases
objektu.

o static ReverseRequest create () — statiska klases metode, kura atgriez

jaunu §Ts klases objektu.
e Metodes:

o Metodes prieks attiecigas funkcijas ievaddatu ievadiSanas, pielietojot builder
pattern struktiiru. Attiecigas funkcijas ievaddatu lauku “reversal basket” ir
nepiecieSams ievadit, izmantojot Basket klases objektu.

RefundRequest — &t klase ir nepiecieSama priek§ funkcijas “reverse payment” (MF.RFP.04)
ievaddatu ievadiSanas, kas tiek veikta ar attiecigo Transactions klases metodi.
e Piekluve:

o RefundRequest () —klases konstruktors, kur§ atgriez jaunas §is klases objektu.

o static RefundRequest create () — statiska klases metode, kura atgriez
jaunu §1s klases objektu.

e Metodes:

o Metodes prieks attiecigas funkcijas ievaddatu ievadiSanas, pielietojot builder

pattern struktiiru. Attiecigas funkcijas ievaddatu lauku “basket” ir nepiecieSams

ievadit, izmantojot Basket klases objektu.
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PaymentListRequest — §1 klase ir nepiecieSama prieks funkcijas “get payment list” (MF.GPL.06)
ievaddatu ievadiSanas, kas tiek veikta ar attiecigo Transactions klases metodi.
e Piekluve:

o RefundRequest () —klases konstruktors, kurs atgriez jaunas $1s klases objektu.

o static RefundRequest create () — statiska klases metode, kura atgriez
jaunu $1s klases objektu.

e Metodes:

o Metodes prieks attiecigas funkcijas ievaddatu ievadiSanas, pielietojot builder
pattern struktiiru.

Payment — §1 klase ir nepiecieSama priek§ maksajumu funkciju MF.MP.01, MF.FP.02,
MF.RVP.03, MF.RFP.04 un MF.GP.05 izvaddatu izvadisanas, kas tiek veiktas ar attiecigajam
Transaction klases metodém.

e Piekluve:

o Lietotajam nav paredz&ts veidot jaunu §is klases objektu, tiek tikai sniegts §1s klases
objekts, kurs jau satur visus nepiecieSamos izvaddatus, veicot attiecigas funkcijas.

e Metodes:

o Metodes prieks attiecigo funkciju izvaddatu izvadiSanas. Attiecigo funkcju
izvaddatu laukus “basket”, “basket preauth” un “reversal basket” ir nepiecieSams
izvadit, izmatojot Basket klases objektus.

PaymentList — §1 klase ir nepiecieSama priek§ maksajumu funkcijas “get payment list”
(MF.GPL.06) izvaddatu izvadisanas, kas tiek veikta ar attiecigo Transaction klases metodi.
e Piekluve:

o Lietotajam nav paredzets vaidot jaunu §is klases objektu, tiek tikai sniegts §is klases

objekts, kurs$ jau satur visus nepiecieSamos izvaddatus, veicot attiecigo funkciju.
e Metodes:

o Metodes prieks attiecigas funkcijas izvaddatu izvadiSanas. Attiecigd izvadita

maksajuma saraksta katru maksajumu ir nepiecieSams izvadit, izmantojot Payment

klases objektus.
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3.1.2. Komandrindas reZzima saskarne

Sekojot attiecigajam programmatiiras prasibu specifikacijas dokumenta prasibam, lietotaja
saskarnei no komandrindas rezima ir janodroSina ievaddatu padoSanu ka §is bibliotekas
galaprodukta .jar faila startéSanas parametrus, sekojot UNIX Shell komandrindas komandu
parametru padosanas vadlinijam. Saja sadala tiek aprakstits nepiecieSamais, no lietotaja

sagaidamais parametru padoSanas formats, priek§ maksajumu funkciju izpildiSanas.

Parametru seciba un to formati ir $adi:
1. Konfiguracijas faila atrasanas vieta lietotaja sist€éma.
2. Identifikators maksajumu funkcijai, kuru lietotajs vélas izpildit. Lietotajam pieejamie
maksajumu funkciju identifikatori ir $adi:

e “——purchase” — identifikators prieks funkcijas “make purchase” (MF.MP.01)
izpildes.

e “——finish” — identifikators priek§ funkcijas “finish payment” (MF.FP.02)
izpildes.

e “——reverse” — identifikators priek$ funkcijas “reverse payment” (MF.RVP.03)
izpildes.

e “—-refund” — identifikators priek§ funkcijas “refund payment” (MF.RFP.04)
izpildes.

e “—-get” — identifikators prieks funkcijas ‘“get payment by ref” (MF.GP.05)
izpildes.

e “—-get 1list” identifikators priekS funkcijas “get payment list” (MF.GPL.06)
izpildes.

3. Visi turpmakie parametri tiek uzskatiti ka attiecigo funkciju ievaddati, kuri tiek padoti ar
sadam prasibam:

e Katrs ievaddatu lauks tiek padots ievadé ka 2 parametru paris, kuru 1. parametrs
identificé padodamo lauku formata “--<lauka nosaukums>” un sekojoSais
parametrs ir attieciga lauka vértiba.

e Jaidentificgjamais lauks ir lauks, kuru ir nepieciesams padot ka Java boolean datu
tipa veértibu, tad, nenoradot attieciga lauka vértibu, ta vértiba tiek uzskatita par

29

“true”.
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Ta ka $1 saskarne prasa specifisku formatu padoSanu, tad ir nepiecieSams izvadit specifiskus
klidu pazinojumus to neievéroSanas gadijuma. Visi Sie kliidu pazinojumi seko tam paSam
prasibam, kas aprakstitas programmatiiras prasibu specifikacijas dokumenta sadala 2.1.1.
Iesp&jamie kliidu pazinojumi un to izpildiSanas nosacijumi ir sadi:

e Jaievadg padotais parametru skaits ir mazaks par 2, tad tiek izvadits kliidu pazinojums ar
saturu “Invalid amount of arguments for any action”.

e Ja ievadé padotais 2. parametrs ir padots nepareizaja formata, tad tiek izvadits kladu
pazinojums ar saturu “Unexpected action argument”.

e Ja kads no funkcijas ievaddatu parametru lauka identifikatoriem ir ievadé padots
nepareizaja formata, tad tiek izvadits klidu pazinojums ar saturu “unexpected argument:
“<kludainais_lauka_identifikators>".”

e Jakada no funkcijas ievaddatu parametru lauka vértibam nav tikusi ievadé padota, tad tiek
izvadits  klidu pazinojums ar saturu  “Expected value for argument
“<kludaina_lauka identifikators>"", iznemot prieks laukiem, kuru identificg€jamais lauks ir

lauks, kuru ir nepiecieSams padot ka Java boolean datu tipu.

Piemérs, ka attieciga komanda varétu izskatities, lai veiktu funkciju “make purchase” ar
lauku “amount” vertibu “100”, “ccy code” lauka vertibu “978” un “invoice” lauka vertibu “true”:
java -jar C:/Users/User/Desktop/Configuration.properties

—-purchase --amount 100 —--ccy code 978 —--invoice
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3.2. Funkciju projektéjums

3.2.1. Sesijas datu parvaldiSana

Saja sadala tiek sikak aprakstitas programmatiiras prasibu specifikacijas sadalas 2.1.1
“Sesijas dati un to parvaldisana” sesijas datu deriguma parbaudes. Sis parbaudes tiek pielietotas,
veicot autorizacijas funkciu “get bearer” (AF.GB.03).

Lai aprékinatu sesijas lauku “access_token” un “refresh_token” derigumu, papildus sesijas
laukiem “expires_in” un "refresh_expires_in”, ir nepiecieSams izmantot papildus vértibas -
pasreizgjo laiku, sesijas datu sanemsanas laiku, kurs tiek pieglabats attiecigajiem sesijas datiem to
sanemsSanas bridi, un droSibas laiku.

Drosibas laiks, ir paredzgts, lai attiecigie sesijas lauka dati nezaudétu savu derigumu péc to
derigumu parbaudes un pirms to uzradiSanas bankas sistémas serveriem. ST vértiba tiek iegiita
lielakajai no autorizacijas vai maksajumu konfiguracijas datu lauka “connection_timeout” veértibai
pieskaitot 1 sekundi. Ja abu konfiguracijas datu lauks “connection_timeout” ir 0, tad $1 vértiba tieck
pienemta ka 15 sekundes.

Lai noskaidrotu vai “access_token” lauks vairs nav derigs un ir nepiecieSams veidot jaunu

sesiju vali to atjaunot, tiek pielietota $ada formula:

(<pasreizéjais laiks>) > (<datu sanemsSanas_ laiks> + <expires in>

- <drosSibas laiks>)

Ja pasreizgjais laiks parsniedz datu sanemsanas laika un “expires_in” lauka summu, atnemot
drosibas laiku, tad lauks “access_token” nav derigs. Pret&ji, “access_token” lauka dati ir derigi
1zmantoSanai.

Lai noskaidrotu vai “refresh_token” lauka vairs nav derigs un ir nepiecieSams veidot jaunu

sesiju, tiek pielietota $ada formula:

(<pasreizéjais laiks>) > (<datu sanemSanas laiks> +

<refresh expires in> - <droSibas laiks>)
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Ja pasreizgjais laiks parsniedz datu sanemsanas laika un “refresh_expires_in” lauka summu,
atnemot dro$ibas laiku, tad lauks “refresh_token” nav derigs. Pret&ji, “refresh_token” lauka dati ir

derigi izmanto$anai.
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3.2.2. Nefunkcionalo prasibu nodroSinasana

Saja sadala tiek aprakstits, ka no izstradataja ir paredzéts nodro$inat programmatiiras prasibu
specifikacijas dokumenta sadala 2.2. aprakstitas nefunkcionalas prasibas. Visi $aja sadala ming&tie

klasu nosaukumi tiek iegiiti no sadala 3.1.1. aprakstitajam pirmkoda lietotaja saskarnes klasém.

Veiktspgjas prasibas:

1. Lai nodroSinatu mazaku heap operativas atminas aiznemto daudzumu palielinajumu,
vairakiem pavedieniem vienlaicigi izpildot jebkuru funkciju, tad ir nepiecieSams atminai
dargakos, pielietotos objektus izmantot atkartoti prieks katra pavediena, kur iesp&jams. Sie
objekti var€tu biit, piem&ram, pielietota HTTP savienojumu izveidoSanas klases objekts.

2. Mazaku HTTP savienojumu veikSanas skaitu ir iesp&jams sasniegt tikai nodrosinot efektivu
sesijas datu izmantoSanu. Efektiva sesijas datu izmantosSana tiek nodroSinata, sekojot PPS
dokumenta sadalas 2.1.1. “sesijas dati un to parvaldiSana” un projekt€juma sadalas 3.2.1.
prasibam, ka ar1 nodroSinot sesijas datu neizdz&Sanu no operativas atminas tirgotaja
sistémas izpildes bridi, saglabajot tos statiskas Java atbalstitas datu struktiiras.

3. Lai nodros$inatu atraku maksajumu funkciju izpildi p&c tirgotaju sistémas palaiSanas, tad ir
nepiecieSams nodrosinat lietotajam iespgju izveidot MerchantConnector klases objektu un
ielastt, uzstadit konfiguracijas datus sistémas palaiSanas bridi, attiecigo objektu un
konfiguraciju izmantojot atkartoti un vienlaicigi starp katru pavedienu priekS katras
maksajumu funkcijas veikSanas.

4. Lai efektivi nodroSinatu droSibu un pareizu funkciju izpildi, izpildoties vairakiem
vienlaicigiem pavedieniem, ir nepiecieSams nodroS§inat katra pavediena atmina ierakstitos
datus glabat stack atmina. Pavedienu islaiciga darbibas apturéSana var tikt izmantota,
darbojoties tikai ar statiskos Java atbalstitos datu tipos glabatajiem sesijas datiem.

Citas prasibas:
e Pargjas nefunkcionalas prasibas tiek nodroSinatas, ieveérojot Java programmesanas

vadlinijas un labo praksi.
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3.2.3. Kopgjas darbibas seciba

Saja sadala tiek aprakstita vispargja darbibas seciba, tirgotaju sistémai veicot maksajumu
funkciju caur So produktu un iesaistot visus Cetrus darbibas iesaistitos agentus — tirgotaju sist€ému,

S0 produktu jeb integracijas biblioteku, bankas autorizacijas serveri un bankas maksajumu serveri.

i Bankas Bankas
Integracijas o S
P autorizacijas maksajumu
AN biblioteka
Tirgotaju sistéma serveris serveris
| T

Konfiguracijas dati

Alternativa,

[Kenfiguracijas
dati neapmierina
prasibas]

1., 2. vai 3. kladu pazinojums

Konfiguracijas

Cikls

[Lietotajs turpina

veikt maksajumu

funkcijas]

Maksajumu funkcijas veiksanas
dati

Alternativa B
4.-12. vai 17, k|udu

[Maksajuma dati pazinojums
neapmierina - — — — — — — — — ]
prasibas]

T
|
|
|
|
|
|
|
|
|
|
I
|
I
uzstadisana :| |
I
I
|
r
I
|
|
|
|
|
|
|
I
|
I
|
|
|
|

Alternativi

[Sesijas datu nav HTTP pieprasijums PI1.01 vai PL.O2
vai lauks "refresh hal

token" nav derigs] HTTP athilde

Alternativa

[Sanemta atbilde 13. vai 15. klidu pazinojums
nav HTTP athilde *+--—————-
AT.01]

[Sesijas datu lauks

"access token” nav H HTTP pieprasTjums PL.03 vai PL.04
derigs un lauks

"refresh token" ir] HTTP atbilde

Alternativa

[Sanemta atbilde 13. vai 15. k|adu pazinojums
nav HTTP atbilde - — — — — — — — — -
AT.01]

3.1 att. — Kopéjas darbibas secibu diagrammas 1. dala
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T T
I I
I |

HTTP pieprasijums P1.05,P1.08, I
P1.07, P1.08, P1.09 vai PI.10 | -~
. |
- HTTPaAwide

Alternativa !

[Sanemta atbll\de ‘}4_‘15_"3'_16_”%“&&22@@ S : :
nav HTTP athilde
AT.03 vai AT.05) . | |
| |
I | |
Attiecigas maksajumu : :
funkeijas izvade
[+ —— — —— — — — 4 [ |
| |
[ |
| |
| |
| I
| |
| |
| |
X X X X

3.2 att. — Kopgjas darbibas secibu diagrammas 2. dala

Ka redzams att. 3.1. un 3.2., darbibu sak tirgotaju sisteéma, sniedzot integracijas bibliotekai
konfiguracijas datus jeb veic bibliotekas funkciju “load configuration” (CF.LC.01), kuras rezultata,
ja attiecigie dati neatbilst funkcijas prasibam, tiek izvadits 1., 2. vai 3. klidu pazinojums, un
bibliotekas darbiba tiek apturéta, vai pret&ji, tieck veikta tas apstrade, uzstadot attiecigo
konfiguraciju.

Péc funkcijas CF.LC.01 veikSanas, diagramma sekojoSais cikls identificé sadalas 3.3.2
veiktsp€jas prasibu nodroSinasanas prasibu, ka maksajumu funkcijas ir nepiecieSams spét izpildit
atkartoti ar vienu un to pasu uzstadito konfiguraciju.

Veicot jebkuru maksajumu funkciju, tirgotaju sistémai integracijas bibliotekai ir
nepiecieSams sniegt attiecigas funkcijas ievaddatus, kuru rezultata, ja attiecigie dati neatbilst
attiecigas funkcijas ievaddatu prasibam, tiek izvadits 4. — 12. vai 17. kludu pazinojums, un
bibliotekas darbiba tiek apturéta. Maksajumu funkciju ievaddatiem ir nepiecieSamas ari
autorizacijas funkcijas “get bearer” (AF.GB.03) izvaddati, tap€c p€c tirgotaju sist€mas sanemto
ievaddatu parbaudes, tiek veikta tas darbiba.

Veicot funkciju AF.GB.03 atkariba no operativaja atmina glabato sesijas datu stavokla, uz
bankas autorizacijas serveri tiek veikts HTTP pieprasijums PL.01, P1.02, P1.03 vai P1.04, preti
sanemot HTTP atbildi. Ja sanemta HTTP atbilde neatbilst atbildei AT.01, tad atkariba no sanemtas
atbildes tiek izvadits 13. vai 15. klidu pazinojums attiecigi funkcijas AF.GB.03 prasibam, un
bibliote€kas darbiba tiek apturéta.
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Kad attiecigas maksajumu funkcijas ievaddati ir tikusi sanemti un parbauditi, tad ar tiem uz
bankas maksajumu serveri tiek veikts pieprasijums PI.05, P1.06, P1.07, P1.08, P1.09 vai P1.10
atkariba no veiktas maksajumu funkcijas, preti sanemot HTTP atbildi. Ja sanemta HTTP atbilde
neatbilst atbildei AT.03 vai AT.05, tad atkariba no sanemtas atbildes tiek izvadits 14. 15. vai 16.
kltdu pazinojums attiecigi veiktas maksajumu funkcijas prasibam. Pret€ji, tiek veikta attiecigas
maksajumu funkcijas izvade atpakal tirgotaju sistémai un maksajumu funkcijas darbiba ir
veiksmigi beigusi darbu. Tirgotaju sist€émai $aja soli ir iesp&ja atkartot jebkuru maksajumu

funkciju, neveicot funkciju “load configuration” (CF.LC.01).
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4. PROGRAMMATURAS TESTESANA

Sis programmatiiras testé$ana tika veikta, rakstot testpiemérus pirmkoda, izmantojot testeSanai
specifiskas Java bibliotékas jeb izstrades rikus un nodrosinot to darbinasanu p&c katras izmainas
veikSanas. Visi testpiemeri ir tikuSi rakstiti un attistfjusies Iidzi ar pirmkoda funkcionalitates
izstradi.

Visi testpiemeri tika izstradati, izmantojot Sadas Java bibliotékas:

e JUnit Jupiter 5.1.0 — $1 biblioteka nodro$ina testpieméru rakstiSanu un palaisanu struktiiru

un funkcijas. Visi testi Saja strukttra tiek rakstiti ka testu klaSu metodes.

e Wiremock 2.19.0 — §i biblioteka nodro$ina pagaidu servera uzstadiSanu un konfiguréSanu

prieks testpiem@riem, kuri parbauda pareizu HTTP savienojumu izveidi un atbilzu apstradi.

e JSONAssert 1.5.0 — &t bibliotéka nodroSina értu un efektivu JSON object datu struktiiru

parbaudi un salidzinasanu.

4.1. Testpieméru projektéjums

4.1.1. Funkcionalo prasibu testpiemeri

Visi testpieméri pirmkoda tiek veidoti ka atseviskas klases metodes, kuram atbilstosi JUnit
bibliotekas prasibam, tiek pievienota anotacija “@Test”. Visas testpiem&ru metodes tiek sadalitas
klas€s, kur katras testpieméru klases metodes ir priek$ kadas izstrade izveidotas klases vienas
nozimigas darbibas parbaudes.

Kopa tika izveidoti 106 testpieméri, kuri tika sadaliti 7 klases. Sie testpieméri icklauj arT
specifiskus testpiemérus, pieméram, vai tiek izvadits klidu pazinojums, ja konfiguracijas teksta
fails nav atrodams vai ielasams, bet uzskatamibas p&c $aja sadala tiks uzskaititi un apkopoti tikai
tie testpiemeri, kuri ir tieSi saistiti ar programmatiiras prasibu specifikacija un programmatiras

projekt&juma apraksta aprakstitajam prasibam.
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ConfigurationTest — §is klases testpieméri ir priekS izstradatas Configuration klases

funkcionalitasu testéSanas (Skat. tabulu 4.1). Attieciga klase nodroSina funkcijas CF.LC.01

ievaddatu sanemsanu, to prasibu parbaudiSanu, saglabasanu operativaja atmina.

4.1. tabula — ConfigurationTest klases testpieméri

2
=
g |
= levaddati un uzstadijumi Sagaidamais rezultats
z
Ievadeg tiek padota konfiguracijas teksta Nekads kliidu pazinojums netiek
cTOo1 faila atrasanas vieta, kurs satur visus atgriezts. _ _
' konfiguracijas datus ar pareizi noform&tam | Iesp&ja no Configuration klases sanemt
vertibam. katru konfiguracijas lauku datus.
Ievadg tiek padots Map objekts, kas satur | Nekads kltidu pazinojums netiek
CT.02 visus konfiguracijas datus ar pareizi atgriezts.
' noformé&tam vertibam. Iesp€ja no Configuration klases sanemt
katra konfiguracijas lauka datus.
Ievade tiek padoti Map objekti, kuri satur InvalidConfigurationException klases
CT.03 | visus, iznemot viena, obligata objekts, kura pazinojums sakrit ar 1.
konfiguracijas lauka datus. kladu pazinojumu.
Ievadg tiek padoti Map objekti, kuri satur | Nekads kltidu pazinojums netiek
tikai visus nepiecieSamos konfiguracijas atgriezts.
CT.04 | datus, ja lauka “auth_mode” vértiba ir Ir iesp&ja no Configuration klases
“password”. sanemt lauku vertibas, kuriem pastav
noklus€juma vertibas.
Ievadg tiek padoti Map objekti, kuri satur | Nekads kltidu pazinojums netiek
tikai visus nepiecieSamos konfiguracijas atgriezts.
CT.05 | datus, ja lauka “auth_mode” vértiba ir Ir iesp&ja no Configuration klases
“certificate”. sanemt lauku vertibas, kuriem pastav
noklus&juma vertibas.
Ievadg tiek padoti Map objekti, kuri satur InvalidConfigurationException klases
derigus konfiguracijas datus, iznemot objekts, kura pazinojums sakrit ar 2.
CT.06 | vienu, kurs ir dots viena no to kltdu pazinojumu vai 3. klidu
nepareizajiem formatiem. pazinojumu, ja attiecigais nepareizi
formatetais lauks ir “auth_mode”.
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MerchantConnectorTest - §is klases testpieméri ir prieks izstradatas MerchantConnector klases

funkcionalitasu testé$anas (skat. tabulu 4.2). Attieciga klase nodro$ina funkcijas CF.LC.01 apstradi

prieks autorizacijas un maksajumu funkciju konfiguracijas ievaddatiem.

4.2, tabula —

MerchantConnectorTest klases testpieméri

Identifikators

levaddati un uzstadijumi

Sagaidamais rezultats

MCT.01

Ievadg tiek padoti konfiguracijas dati,
kuri satur prieks sistéma pastavoSu
Keystore un Truststore failiem realus
konfiguracijas datus.

Tiek uzstadits pagaidu autorizacijas
serveris, kur§ pienem autorizacijas
konfiguracijas datos noradito Keystore
faila saturoSos sertifikatus un uzrada
Truststore faila saturoSos sertifikatus.
Tiek uzstadits pagaidu maksajumu
serveris, kur§ pienem maksajumu
konfiguracijas datos noradito Keystore
faila saturoSos sertifikatus un uzrada
Truststore faila saturoSos sertifikatus.

Veicot jebkuru maksajumu funkciju,
nekads kludu pazinojums netiek
atgriezts.

MCT.02

Ievade tiek padoti derigi konfiguracijas
dati ar autorizacijas konfiguracijas lauka
“response_timeout” vertibu “1”.

Tiek uzstadits pagaidu autorizacijas
serveris, kur§ HTTP pieprasijumiem
atbildi sniedz péc 20000 milisekundeém.

Veicot jebkuru maksajumu funkeiju,
tiek atgriezts SocketTimeoutException
klases objekts.

MCT.03

Ievade tiek padoti konfiguracijas dati ar
maksajumu konfiguracijas lauka
“response_timeout” vertibu “1”.

Tiek uzstadits pagaidu autorizacijas
serveris, kurs atbild ar derigu HTTP
atbildi AT.01.

Tiek uzstadits pagaidu maksajumu
serveris, kur§ HTTP pieprasijumiem
atbildi sniedz péc 20000 milisekundém.

Veicot jebkuru maksajumu funkeiju,
tiek atgriezts SocketTimeoutException
klases objekts.

MCT.04

levade tiek padoti derigi konfiguracijas
dati ar autorizacijas konfiguracijas lauka
“connection_timeout” vertibu “1”.

Tiek uzstadits pagaidu autorizacijas
serveris.

Veicot jebkuru maksajumu funkeiju,
tiek atgriezts ConnectTimeoutException
klases objekts.
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Ievadg tiek padoti konfiguracijas dati ar | Veicot jebkuru maksajumu funkciju,
maksajumu konfiguracijas lauka tiek atgriezts ConnectTimeoutException
“connection_timeout” vertibu “1”. klases objekts.

Tiek uzstadits pagaidu autorizacijas
serveris, kurs atbild ar derigu HTTP
atbildi AT.01.

Tiek uzstadits pagaidu maksajumu
Serveris.

MCT.05

TokenHandlerTest — $§is klases testpieméri ir priekS izstradatas TokenHandler klases
funkcionalitasu testéSanas (skat. tabulu 4.3). Attieciga klase nodrosina autorizacijas funkciju “get

bearer” (AF.GB.03), “create new session” (AF.CNS.01) un “refresh session” (AF.RS.02) izpildi.

4.3. tabula — TokenHandlerTest klases testpieméri

ﬂ
=
IS
= levaddati un uzstadijumi Sagaidamais rezultats
€
(<5}
i)
Ievadg tiek padoti nepieciesamie Veicot funkciju “get bearer”
autorizacijas konfiguracijas dati ar (AF.GB.01), tiek sagaidits, ka:
Sadam lauku vértibam: e Tiek veiksmigi izmantots
e “auth_mode”=“password” pareizais identifikators, lai iegtitu
e ‘“‘username”="“test1” glabatos sesijas datus.
Operativaja atmina, izmantojot e Atpazits, ka sesijas dati ir derigi
TKHT .01 identifikatoru “test1”, tick saglabati e Atgriezta simbolu virkne “Bearer
' sesijas dati ar $adam lauku vértibam: testl_access”.
e “access_token”="“testl access”
e “refresh token”=“test”
e “expires_in"=“60000"
o “refresh_expires_in"=“0"
e ‘“token acquiring_time’=
pasreiz&jais laiks.
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TKHT.02

Ievade tiek padoti nepiecieSamie
autorizacijas konfiguracijas dati ar
Sadam lauku vértibam:

e “auth mode”=“certificate”

e “keystore path”=“test”

e “key alias”="2”
Operativaja atmina, izmantojot
identifikatoru “test2”, tiek saglabati
sesijas dati ar $adam lauku vertibam:

e “access token”="“test2 access”

o “refresh token”="“test”

e “expires_in"=“60000"

e ‘“refresh_expires_in"=“0"

e “token acquiring_time”=

pasreizgjais laiks.

Veicot funkciju “get bearer”
(AF.GB.01), tiek sagaidits, ka:

Tiek veiksmigi izmantots
pareizais identifikators, lai iegtitu
glabatos sesijas datus.

Atpazits, ka sesijas dati ir derigi.
Atgriezta simbolu virkne “Bearer
test2 access”.

TKHT.03

Ievadeg tiek padoti nepiecieSamie
autorizacijas konfiguracijas dati ar
sadam lauku vertibam:

e ‘“auth mode”=“password”

e ‘“username”’="test3”
Operativaja atmina neglabajas nekadi
sesijas dati.

Tiek uzstadits pagaidu autorizacijas
serveris, kurs§ pienem HTTP
pieprasijumu PL1.01 un preti atgriez
atbildi AT.01 ar $adiem sesijas datiem:

e “access_token”="“test3 access”

e ‘“refresh token”="“test”

e “expires_in"=“60000"

o ‘“refresh_expires_in"=*60000"

Veicot funkciju “get bearer”
(AF.GB.01), tiek sagaidits, ka:

Tiek veiksmigi izmantots
pareizais identifikators, un
atpazits, ka sesijas dati netiek
glabati un ir javeic funkcija
“create new session”
(AF.CNS.01).

Pareizi veic HTTP pieprasijumu
P1.01.

Pareizi sanem un apstrada HTTP
atbildi AT.01.

Atgriez simbolu virkni “Bearer
test3 access”.

Operativaja atmina pareizi
saglaba attiecigos datus,
izmantojot identifikatoru “test3”.
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TKHT.04

Ievade tiek padoti nepiecieSamie
autorizacijas konfiguracijas dati ar
Sadam lauku vértibam:

e “auth mode”=“certificate”

e “keystore path”=“test”

e “key alias”="“4”
Operativaja atmina neglabajas nekadi
sesijas dati.
Tiek uzstadits pagaidu autorizacijas
serveris, kurs§ pienem HTTP
pieprasijumu P1.02 un pret1 atgriez
atbildi AT.01 ar sadiem sesijas datiem:

e ‘“access_token”="“test4 access”

e “refresh token”=“test”

e ‘“expires_in"=“60000"

e “refresh_expires in”=“60000"

Veicot funkciju “get bearer”
(AF.GB.01), tiek sagaidits, ka:

Tiek veiksmigi izmantots
pareizais identifikators, un
atpazits, ka sesijas dati netiek
glabati un ir javeic funkcija
“create new session”
(AF.CNS.01).

Pareizi veic HTTP pieprasijumu
P1.02.

Pareizi sanem un apstrada HTTP
atbildi AT.01.

Atgriez simbolu virkni “Bearer
test4_access”.

Operativaja atmina pareizi
saglaba attiecigos datus,
izmantojot identifikatoru “test4”.

TKHT.05

Ievadg tiek padoti nepiecieSamie
autorizacijas konfiguracijas dati ar
sadam lauku vertibam:

e ‘“auth mode”=“password”

e ‘“‘username’="“test5”
Operativaja atmina, izmantojot
identifikatoru “test5”, tiek saglabati
sesijas dati ar $adam lauku vertibam:

e ‘“‘access_token”="“test”
“refresh_token”=“test”
“expires_in"="“0"
“refresh_expires_in"=“(0"
“token_acquiring_time”=
pasreizgjais laiks.
Tiek uzstadits pagaidu autorizacijas
serveris, kur§ pienem HTTP
pieprasijumu P1.01 un prett atgriez
atbildi AT.01 ar sadiem sesijas datiem:

e ‘“‘access_token”="“test”

e “refresh token”=“test”

e ‘“expires_in"=“60000"

e “refresh expires in”=“60000"

Veicot funkciju “get bearer”
(AF.GB.01), tiek sagaidits, ka:

Tiek veiksmigi izmantots
pareizais identifikators, lai iegtitu
glabatos sesijas datus.

Atpazits, ka glabato sesijas datu
lauki “access_token” un
“refresh_token” vairs nav derigi
un ir javeic funkcija “create new
session” (AF.CNS.01).

Pareizi veic HTTP pieprasijumu
P1.01.

Pareizi sanem un apstrada HTTP
atbildi AT.01.

Atgriez simbolu virkni “Bearer
testS access”.

Operativaja atmina pareizi
saglaba attiecigos datus,
izmantojot identifikatoru “test5”.
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TKHT.06

Ievade tiek padoti nepiecieSamie
autorizacijas konfiguracijas dati ar
Sadam lauku vértibam:

e “auth mode”=“certificate”

e “keystore path”=“test”

e “key alias”="“6”
Operativaja atmina, izmantojot
identifikatoru “test6”, tick saglabati
sesijas dati ar $adam lauku vertibam:

e “access token”=“test”

o “refresh token”="“test”

e ‘“expires in”=*“0"

e ‘“refresh_expires_in"=“0"

e “token acquiring_time”=

pasreizgjais laiks.
Tiek uzstadits pagaidu autorizacijas
serveris, kurs pienem HTTP
pieprasijumu P1.02 un preti atgriez

atbildi AT.01 ar sadiem sesijas datiem:

e ‘“access_token”="“test”
o ‘“refresh token”="“test”
e ‘“expires_in"=*60000"
o “refresh expires in”=“60000"

Veicot funkciju “get bearer”
(AF.GB.01), tiek sagaidits, ka:

Tiek veiksmigi izmantots
pareizais identifikators, lai iegtitu
glabatos sesijas datus.

Atpazits, ka glabato sesijas datu
lauki “access token” un

“refresh _token” vairs nav derigi
un ir javeic funkcija “create new
session” (AF.CNS.01).

Pareizi veic HTTP pieprasijumu
P1.02.

Pareizi sanem un apstrada HTTP
atbildi AT.01.

Atgriez simbolu virkni “Bearer
test6 access”.

Operativaja atmina pareizi
saglaba attiecigos datus,
izmantojot identifikatoru “test6”.

TKHT.07

Ievadeg tiek padoti nepiecieSamie
autorizacijas konfiguracijas dati ar
Sadam lauku vértibam:

e “auth mode”=*“certificate”

e ‘“‘username’=“test7”
Operativaja atmina, izmantojot
identifikatoru “test7”, tiek saglabati
sesijas dati ar $adam lauku vertibam:

e “access_token”="“test”
“refresh_token”="“test”
“expires_in"="“0"
“refresh_expires_in”=*60000"
“token_acquiring_time”=
pasreiz&jais laiks.
Tiek uzstadits pagaidu autorizacijas
serveris, kur§ pienem HTTP
pieprasijumu P1.03 un preti atgriez

atbildi AT.01 ar sadiem sesijas datiem:

e “access_token”="“test”
e “refresh token”=“test”
e ‘“expires_in"=“60000"
e “refresh expires in”="“60000"

Veicot funkciju “get bearer”
(AF.GB.01), tiek sagaidits, ka:

Tiek veiksmigi izmantots
pareizais identifikators, lai iegtitu
glabatos sesijas datus.

Atpazits, ka glabato sesijas datu
lauks “access_token” vairs nav
derigs, bet lauks “refresh token”
ir un ir javeic funkcija “refresh
session” (AF.RS.02).

Pareizi veic HTTP pieprasijumu
P1.03.

Pareizi sanem un apstrada HTTP
atbildi AT.01.

Atgriez simbolu virkni “Bearer
test7 access”.

Operativaja atmina pareizi
saglaba attiecigos datus,
izmantojot identifikatoru “test7”.
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Ievade tiek padoti nepiecieSamie
autorizacijas konfiguracijas dati ar
Sadam lauku vértibam:

e “keystore path”=“test”

e “key alias”="“8”
Operativaja atmina, izmantojot
identifikatoru “test8”, tick saglabati
sesijas dati ar $adam lauku vertibam:

2.

e ‘“access_token”="“test”

Veicot funkciju “get bearer”
(AF.GB.01), tiek sagaidits, ka:

e Tiek veiksmigi izmantots
pareizais identifikators, lai iegtitu
glabatos sesijas datus.

e Atpazits, ka glabato sesijas datu
lauks “access_token” vairs nav
derigs, bet lauks “refresh token”
ir un ir javeic funkcija “refresh

o “refresh token”=“test” session” (AF.RS.02).
e “expires in”="0”" e Pareizi veic HTTP pieprasijumu
TKHT.08 e “refresh _expires_in”=“60000" P1.04.
e “token acquiring_time”= e Pareizi sanem un apstrada HTTP
pasreiz€jais laiks. atbildi AT.01.
Tiek uzstadits pagaidu autorizacijas e Atgriez simbolu virkni “Bearer
serveris, kurs§ piepem HTTP test8_access”.
pieprasijumu P1.04 un preti atgriez e (Operativaja atmina pareizi
atbildi AT.01 ar §adiem sesijas datiem: saglaba attiecigos datus,
e “access token’=“test” izmantojot identifikatoru “test7”.
e “refresh token”=“test”
e ‘“expires_in"=*60000"
o “refresh expires in”=“60000"
Ievadg tiek padoti nepiecieSamie Veicot funkciju “create new session”
konfiguracijas dati. (AF.CNS.01) vai “refresh session”
Operétajsistéma netiek glabati nekadi | (AF.RS.02), tiek sagaidits, ka:
TKHT.09 se;ijas dati. ' o e Tiek izvadiFs . _
Tiek uzstadits pagaidu autorizacijas AuthEndpointException objekts,
serveris, kurs preti atgriez atbildi, kurs§ atbilst 15. kladu
kuras body dati ir tuksi un statusa kods pazinojumam.
ir “400”.
Ievade tiek padoti nepiecieSamie Veicot funkciju “create new session”
konfiguracijas dati. (AF.CNS.01) vai “refresh session”
Operétajsistéma netiek glabati nekadi | (AF.RS.02), tick sagaidits, ka:
sesijas dati. o Tiek izvadits
TKHT.10 | Tiek uzstadits pagaidu autorizacijas AuthEndpointException objekts,

serveris, kurs§ preti atgriez atbildi,
kuras body dati satur simbolu virkni
“Test error string” un statusa kods ir
“400”.

kur$ atbilst 15. kladu
pazinojumam.

77




Veicot funkciju “create new session”
(AF.CNS.01) vai “refresh session”
(AF.RS.02), tick sagaidits, ka:

Tiek izvadits
AuthEndpointException objekts,
kurs§ atbilst 13. kladu
pazinojumam.

Ievade tiek padoti nepiecieSamie
konfiguracijas dati.

Operétajsisteéma netiek glabati nekadi
sesijas dati. o
Tiek uzstadits pagaidu autorizacijas
serveris, kurs§ preti atgriez atbildi
AT.02, kuras lauks “error” satur
simbolu virkni “test error”, lauks
“error_description” satur simbolu
virkni “test error description” un
statusa kods ir “400”.

TKHT.11

TransactionModelAndSerializerTest — §is klases testpieméri ir priek§ izstradato maksajumu
funkciju ievaddatu un izvaddatu konstrug$anas klasem (skat. tabulu 4.4). Sis klases nodrogina
lietotajam maksajumu funkciju ievaddatu ievadiSanu, to formatu parbaudiSanu, izvaddatu

sanemsSanu un datu formatu mainu.

4.4. tabula — TokenHandlerTest klases testpieméri

&)
2
g _
= levaddati un uzstadijumi Sagaidamais rezultats
=
S
i)
Tiek izveidots Basketltem klases Nekads klidu pazinojums netiek
objekts, kuram tiek ievaditi visi atgriezts.
TMST 01 iesp&jamie basket item datu struktiiras | Veicot attiecigas Basketltem klases
' lauki pareizos formatos. objekta metodi, kas to atgriez JSON
formata, rezultats sakrit basket item datu
struktiiras JSON formatu.
Tiek veidoti Basketltem klases objekti, | TransactionDataFormatException
TMST 02 kuriem tiek padotas basket item datu klases objekts, kura pazinojums sakrit ar
' strukturas lauku vertibas, kuras ir 10. kladu pazinojumu.
viena no to nepareizajiem formatiem.
Tiek izveidots Basket klases objekts, | Nekads kliidu pazinojums netiek
kuram tiek ievaditi visi iespgjamie atgriezts.
TMST 03 basket datu strukttiras lauki pareizos Veicot attiecigas Basket klases obj_ekta
' formatos. metodi, kas to atgriez ka JSON object,
rezultats sakrit basket datu struktiiras
JSON formatu.
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Tiek izveidots PurchaseRequest klases
objekts, kuram tiek ievaditi visi
iesp&jamie funkcijas “make purchase”

Nekads kludu pazinojums netiek
atgriezts.
Veicot attiecigas PurchaseRequest

TMST.04 | (MF.MP.01) lauki pareizos formatos. | klases objekta metodi, kas to atgriez
JSON formata, rezultats sakrit ar HTTP
pieprasijuma P1.05 body datu JSON
formatu.

Tiek veidoti PurchaseRequest klases TransactionDataFormatException
objekti, kuriem tiek padotas funkcijas | klases objekts, kura pazinojums sakrit ar

TMST 05 “make purchase” (MF.MP.01) lauku 5. kladu pazinojumu, kuru “m_aksﬁjurna

' vertibas nepareizajos formatos. tipa” vertiba ir “Purchase”, vai 17. kludu
pazinojumu, ja lauka “expiry” ievaditais
datums ir senaks par pasreiz&jo datumu.

Tiek izveidots FinishRequest klases Nekads klidu pazinojums netiek
objekts, kuram tiek ievaditi visi atgriezts.
iesp&jamie funkcijas “finish payment” | Veicot attiecigas FinishRequest klases

TMST.06 | (MF.FP.02) lauki pareizos formatos. objekta metodi, kas to atgriez JSON
formata, rezultats sakrit ar HTTP
pieprasijuma P1.06 body datu JSON
formatu.

Tiek veidoti FinishRequest klases TransactionDataFormatException

TMST 07 objekti, kuriem tiek padotas funkcijas | klases objekts, kura pazinojums sakrit ar

' “finish payment” (MF.FP.02) lauku 5. klidu pazinojumu, kuru “maksajuma

vertibas nepareizajos formatos. tipa” vertiba ir “Finish”.

Tiek izveidots ReverseRequest klases | Nekads kliidu pazinojums netiek

objekts, kuram tiek ievaditi visi atgriezts.

iesp€jamie funkcijas “reverse Veicot attiecigas ReverseRequest klases

TMST.08 | payment” (MF.RVP.03) lauki pareizos | objekta metodi, kas to atgriez JSON

formatos. formata, rezultats sakrit ar HTTP
pieprasijuma P1.07 body datu JSSON
formatu.

Tiek veidoti ReverseRequest klases TransactionDataFormatException

TMST.09 objekti, kuriem tiek padotas funkcijas | klases objekts, kura pazinojums sakrit ar

' “reverse payment” (MF.RVP.03) 5. kladu pazinojumu, kuru “maksajuma

lauku vertibas nepareizajos formatos. | tipa” vertiba ir “Reverse”.

Tiek izveidots RefundRequest klases | Nekads kliidu pazinojums netiek
objekts, kuram tiek ievaditi visi atgriezts.

iesp&jamie funkcijas “refund payment” | Veicot attiecigas RefundRequest klases

TMST.10 | (MF.RFP.04) lauki pareizos formatos. | objekta metodi, kas to atgriez JSON
formata, rezultats sakrit ar HTTP
pieprasijuma P1.08 body datu JSON
formatu.

Tiek veidoti RefundRequest klases TransactionDataFormatException

TMST 11 objekti, kuriem tiek padotas funkcijas | klases objekts, kura pazinojums sakrit ar

“refund payment” (MF.RFP.04) lauku
vertibas nepareizajos formatos.

5. klidu pazinojumu, kuru “maksajuma
tipa” vertiba ir “Refund”.
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Tiek izveidots PaymentListRequest
klases objekts, kuram tiek ievaditi visi
iesp&jamie funkcijas “get payment

Nekads kladu pazinojums netiek
atgriezts.
Veicot attiecigas PaymentListRequest

TMST.12 list” (MF.GLP.06) lauki pareizos klases objekta metodi, kas to atgriez
formatos. JSON formata, rezultats satur HTTP
pieprasijuma P1.10 query datus.
Tiek veidoti PaymentListRequest TransactionDataFormatException
klases objekti, kuriem tiek padotas klases objekts, kura pazinojums sakrit ar
TMST.13 | funkcijas “get payment list” 5. klidu pazinojumu, kuru “maksajuma
(MF.GPL.06) lauku vértibas tipa” vertiba ir “Payment list retrieval”.
nepareizajos formatos.
Tiek izveidots JSON object, kurs$ Attiecigo JSON object ir iesp&jams
sakrit ar HTTP atilbes AT.03 body parveidot par Payment klases objektu.
TMST.14 | datu JSON object ar identifikatoru Veicot Payment klases objekta metodi,

“data” datu struktaru.

kas to atgriez JSON formata, rezultats
sakrit ar sakotnéjo JSON object.

TransactionRequestValidatorTest —

§1S

klases

testpieméri ir priek§ izstradatas

TokenRequestValidator klases funkcionalitasu testéSanas (skat. tabulu 4.5). Attieciga klase

nodro$ina maksajumu funkciju ievaddatu nepiecieSamibas prasibas.

4.5. tabula — TransactionRequestValidatorTest klases testpieméeri

&
2
g
= levaddati un uzstadijumi Sagaidamais rezultats
=
S
i)
Ievadg tiek padoti funkcijas “make TransactionDataFormatException
purchase” (MF.MP.01) ievaddati, kuri | klases objekts, kura pazinojums sakrit ar
TRVT .01 satur visus, iznemot viena, obligata 4.,6.,7.,9., 11 vai 12. kladu
' lauka datus. pazinojumu, kura “maksajuma tipa”
vertiba ir “Purchase”,attiecigi kurs
ievaddatu lauks nav ticis padots.
Ievade tiek padoti funkcijas “make Nekads klidu pazinojums netiek
TRVT.02 purchase” (MF.MP.01) ievaddati, k_uri atgriezts.
' satur visus obligatos lauka datus, pie
visiem nosacijumiem.
Ievade tiek padoti funkcijas “finish TransactionDataFormatException
payment” (MF.FP.02) ievaddati, kuri | klases objekts, kura pazinojums sakrit ar
TRVT.03 | Satur visus, iznemot viena, obligata 4., 9., 11. vai 12. kltdu pazinojumu,
' lauka datus. kura “maksajuma tipa” vértiba ir
“Finish”, attiecigi kur§ ievaddatu lauks
nav ticis padots.
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Ievadeg tiek padoti funkcijas “finish
payment” (MF.FP.02) ievaddati, kuri

Nekads klaidu pazinojums netiek
atgriezts.

TRVT.04 satur visus obligatos lauka datus, pie
visiem nosacijumiem.
Ievadg tiek padoti funkcijas “reverse TransactionDataFormatException
payment” (MF.RVP.03) ievaddati, klases objekts, kura pazinojums sakrit ar
TRVT.05 kuri satur visus, iznemot viena, 4.,7.,9., 11. vai 12. kludu pazinojumu,

' obligata lauka datus. kura “maksajuma tipa” veértiba ir
“Reverse”, attiecigi kurs ievaddatu lauks
nav ticis padots

Ievadeg tiek padoti funkcijas “reverse Nekads klaidu pazinojums netiek
TRVT.06 payment” (MF.RVP.03) ievaddati, atgriezts.

' kuri satur visus obligatos lauka datus,

pie visiem nosacijumiem.

Ievadeg tiek padoti funkcijas “refund TransactionDataFormatException

payment” (MF.RFP.04) ievaddati, kuri | klases objekts, kura pazinojums sakrit ar
TRVT.07 | satur visus, iznemot viena, obligata 4.,9., 11. vai 12. kladu pazinojumu,

lauka datus. kura “maksajuma tipa” veértiba ir

“Refund”.

Ievadg tiek padoti funkcijas “refund Nekads kltdu pazinojums netiek

TRVT.08 payment” (MF.RFP.04) ievaddati, kuri | atgriezts.

satur visus obligatos lauka datus, pie
visiem nosacijumiem.
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TransactionHandlerTest - §is klases testpieméri ir prieks izstradatas TransactionHandler klases
funkcionalitasu testéSanas (Skat. tabulu 4.6). Attieciga klase nodro$ina maksajumu funkciju

apstrades veikSanu.

4.6. tabula — TransactionHandlerTest klases testpieméri

&)
S
g _
= levaddati un uzstadijumi Sagaidamais rezultats
=
Ievadeg tiek padoti nepiecieSamie Veicot maksajumu funkcijas tiek
konfiguracijas dati. sagaidits ka:
Tiek uzstadits pagaidu maksajumu e Tiek veiksmigi veikts attiecigais
TRHT.01 | serveris, kur§ sanem HTTP HTTP pieprasijums.
pieprasijumu P1.05-P1.10 un atbild at e Tiek veiksmigi sanemta un
HTTP atbildi AT.03. apstradata attieciga HTTP
atbilde.
Ievadeg tiek padoti nepiecieSamie Veicot maksajumu funkcijas tiek
konfiguracijas dati. sagaidits ka:
Tiek uzstadits pagaidu maksajumu o Tiek izvadits
TRHT.02 sgrveris,. kurs§ sanem HTTP _ TransactionEndpointException
pieprasijumu P1.05-P1.10 un atbild at objekts, kurs atbilst 15. kladu
HTTP atbildi, kas nesatur body datus pazinojumam.
un, kura statusa kods ir ar vértibu
“400”.
Tiek uzstadits pagaidu maksajumu Veicot maksajumu funkcijas tiek
serveris, kur§ sanem HTTP sagaidits ka:
TRHT.03 pieprasjjumu P1.05-P1.10 un atbi_ld at e Tiek izvadits
' HTTP atbildi, kura body dati dati satur TransactionEndpointException
simbolu virkni “Test error string” un, objekts, kurs atbilst 15. klidu
kura statusa kods ir ar vértibu “400”. pazinojumam.
Tiek uzstadits pagaidu maksajumu Veicot maksajumu funkcijas tiek
serveris, kur§ sanem HTTP sagaidits ka:
pieprastijumu P1.05-P1.10 un atbild e Tiek izvadits
TRHT.04 HTTP atbildi'AT.04, Kurag lauks TransactionEndpointException
“title” satur simbolu virkni “test objekts, kurs atbilst 14. klidu
error”, lauks “description” satur pazinojumam.
simbolu virkni “test error description”
un statusa kods ir “400”.
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TerminalTest - §1s klases testpieméri ir prieks$ izstradatas Main klases funkcionalitasu testéSanas
(skat. tabulu 4.7). Attieciga klase nodrosina funkciju veik§anu no komandrindas rezima. Tiek tikai
veiktas dazas papildus ievaddatu formatu parbaudes, jo ta ir vieniga funkciju veiks$anas dala, kur

abi reZimi neizmanto to pasu pirmkoda dalu.

4.7. tabula — TerminalTest klases testpieméri

&

=

g

= levaddati un uzstadijumi Sagaidamais rezultats

E

i)
Tiek veiktas maksajumu funkcijas, MerchantConnectorException vai

TTO01 levaddatos izmantojot kladainus TransactionDataFormatException
' komandrindas rezima paredz&tos klases objekti, kas ir specifiski

formatus. komandrindas rezZima saskarnei.
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4.1.2. Nefunkcionalo prasibu testéSana
Veiktspé€jas prasibu testéSana

1. Lai parbauditu, ka sistémas palielinatais aiznemtas heap operativas atminas daudzums
neparsniedz 50 MB, izpildoties 10 vienlaicigiem pavedieniem, izmantojot riku “Apache

benchmarking tool” (https://httpd.apache.org/docs/2.4/programs/ab.html) tiek veikti 10

vienlaicigu pavedienu pieprasijumi uz sisttmu, kas bibliot€ku ir ieviesusi, un ar

“NetBeans” Java programmésanas vides “Profiler” (https://profiler.netbeans.org/) riku

tiek izvertSta sistémas maksajumu funkciju izpildes heap operativas atminas palielinatais
aiznemtais daudzums. Lai nodros§inatu So vertibu ka maksimalo iespg&jamo, tiek veikta katra

maksajumu funkcija ar vairakam to datu kombinacijam un tiek izverteta lielaka vertiba.

2. Lai parbauditu efektivu sesijas datu izmanto$anu un to neizdz&$anu no operativas atminas,
izmantojot riku “Apache benchmarking tool” tiek veikti 10 vienlaicigi pavedienu
pieprasijumi uz serveri, kura So biblioteku ieklauj un ar konsoles izdrukam tiek parliecinats,
ka visi pavedieni, iznemot pirmo, izmanto jau ieprieks iegiitus, derigus sesijas datus.

3. Lai parbauditu, ka jebkuras maksajumu funkcijas izpildes laiks ir ne ilgaks par 1 sekundi,
neskaitot HTTP savienojuma izveides un atbildes sanemsanas laikus, tick veiktas pasreiz&ja
laika konsoles izdrukas maksajumu funkcijas veikSanas sakuma un beigas un jebkura HTTP
pieprasijuma un atbildes sanemSanas procesa sakuma un beigas. Atnemot nepiecieSamos
laikus, tiek izrékinata attieciga vertiba. Lai nodroSinatu So vértibu ka maksimalo iesp&jamo,
tiek veikta katra maksajumu funkcija ar vairakam to datu kombinacijam un tiek izvertéta

ilgaka vertiba.
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4.2 TestéSanas Zurnals

4.2.1 Zurnals funkcionalo prasibu testpiemériem

Saja sadala visi sadala 4.1.1 aprakstitie testpieméri, kuri attiecas uz funkcionalo prasibu

testéSanu, to ievieSanas datumi un veiksmigas vai neveiksmigas izpildes stavokli tiek apkopoti

(skat. tabulu 4.8). Prieks§ informacijas, ka attiecigo testpieméru rezultati péc to izpildes tiek

pazinoti, skat. 1. un 2. pielikumu.

4.8. tabula — Nefunkcionalo prasibu testpieméru Zurnals

Datumi

Testpiemers

20.03.19

26.03.19

12.04.19

15.04.19

07.05.19

08.05.19

CT.01

+

+

CT.02

CT.03

CT.04

CT.05

CT.06

MCT.01

+ ]+ +| +| +] +| +

]+ +| H|+ ]+ +

+| + |+ +| +] +| +

MCT.02

MCT.03

MCT.04

MCT.05

TKHT.01

TKHT.02

TKHT.03

TKHT.04

TKHT.05

TKHT.06

TKHT.07

TKHT.08

s o I I I B S o S

TKHT.09

o S e e I o A o S

|+ +| |+ ]+

|+ |+ | ]+ +

o S e e I o I A S

e T o I o e I o e N o S S O I o B (R o (R
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TKHT.10

TKHT.11

TMST.01

TMST.02

TMST.03

TMST.04

TMST.05

TMST.06

TMST.07

TMST.08

TMST.09

4|+ +H| ]+

4|+ +H| ]+

TMST.10

TMST.11

TMST.12

TMST.13

TMST.14

TRVT.01

TRVT.02

TRVT.03

TRVT.04

TRVT.05

TRVT.06

++ |+ |+ |+ |+]|+
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86




TRHT.03
MF.MP.01
MF.FP.02

MF.RVP.03
MF.GP.05

TRHT.04
MF.MP.01
MF.FP.02

MF.RVP.03
MF.GP.05

TRHT.01
MF.GPL.06

TRHT.02
MF.GPL.06

TRHT.03
MF.GPL.06

TRHT.04
MF.GPL.06

TRHT.01
MF.RFP.04

TRHT.02
MF.RFP.04

TRHT.03
MF.RFP.04

TRHT.04
MF.RFP.04

TT.01
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4.2.2 Zurnals nefunkcionalo prasibu testpiemériem

Saja sadala visi testpieméri, kuri attiecas uz nefunkcionalo prasibu testé$anu (skat. sadalu

4.1.2) un to rezultati tiek apkopoti.

Veiktspéjas prasibu testpieméru zurnals

Visi veiktsp&jas testpieméri tika veikti datuma 08.05.19, jo tad tika uzskatits, ka

programmatiira ir pietickami pabeigta, lai veiktsp€jas parametri vairs nemainitos.

1. P&c parauga tirgotaju sist€mas palaiSanas un 10 vienlaicigu pieprasijumu veikSanas (ka
redzams 3. pielikuma), tika iegiits attieciga pieprasijuma veikSanas aiznemtas heap atminas
daudzuma palielinajums. [zmantojot palielinajuma sakumu un beigu datus, kuri redzami 4.
un 5. pielikuma, maksimalais iegltais aiznemtas atminas daudzuma pieaugums bija
aptuveni 34.44 MB, kas apmierina prasibas.

2. Pe&c parauga tirgotaju sist€émas palai$anas un 10 vienlaicigu pieprasijumu veikSanas, tika
sisttmas konsol€ izdrukati pazinojumi, kuri norada uz katra pieprasijuma izmantotajiem
sesijas datiem. Ka redzams 6. pielikuma, tikai pirmajam pavedienam bija nepiecieSams
ieglit jaunus sesijas datus un parejie 9 tos izmantoja, neveicot atseviskus jaunu sesiju datu
pieprasijumus, apmierinot prasibas.

3. Pe&c parauga tirgotaju sistemas palaiSanas un maksajumu funkcijas pieprasijuma veikSanas,
tika sistémas konsolé izdrukati pazinojumi, kuri, ka redzams 7. pielikuma, norada uz
maksajumu funkcijas sakumu un beigu laiku, ka arT uz jebkuru HTTP pieprasijumu un
atbildes sanemsSanas sakumu un beigam. Izmantojot Sos datus, maksimalais maksajumu

funkcijas veikSanas izpildes laiks bija 618 milisekundes, kas apmierina prasibas.
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5. PROJEKTA ORGANIZACIJA

Uznémums, kura §1 programmatiira tika izstradata, parasti pielieto Agile programmatiras
izstrades dzives cikla Scrum paveidu, bet ta ka visas galvenas prasibas bija zinamas un izvertétas
ka ar zemu iespju mainities, Un So programmatiru izstradaja viens cilveéks, tad tika pielietots
iterativa un inkrementala dzives cikla modelu apvienojums, kur, izmantojot katras iepriek$¢jas
versijas izstradé iegiitas zinasanas, katra iteracija tika uzlabots programmatiras projektéjums un
pievienotas jaunas funkcionalitates. Ta ka attiecigas programmatiiras funkcionalita§u kopums
saistiba ar maksajumu funkcijam ir cie$i saistits ar maksajumu servera attistibu, tad, pielietojot So
modeli, tiek nodrosSinata viegla maksajumu funkciju pievienoSana, kad tas ir nepiecieSams.

Ta ka attiecigais produkts ticis izstradats produkta pasiititaja uzn€muma telpas, tad prasibu

neskaidribu gadijuma uzreiz bija pieejamas konsultacijas.
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5.1 Darbietilpibas noveértéjums

Lai novertétu §is programmatiras izstrades darbietilpibu, kopa ar vecakajiem izstradatajiem
ta tika sadalita dalas, tika veikti to svarigakie pienémumi un katras dalas darbietilpiba noveértéta
dienas, izmantojot tris punktu novertésanu, balstoties uz pieredzi, ieprieks veidotam un Iidzigam
komponentém, profesionalo intuiciju. Tris punktu novérté$ana tika izmantota formula S = (A + 4B
+ C)/6, kur A = optimistiskais, B = realistiksais un C = pesimistiskais noveértéjums prieks dienu
skaitu katrai izstrades dalai. Viena diena tiek pienemta ka pilna darba diena jeb 8h.

Ka redzams tabula 5.1, péc izstrades procesa sadalijuma, pien€mumu un darbietilpibas

novértéSanas veikSanas, tika aprékinats, ka §is programmatiiras izstrade aiznemtu aptuveni 108

dienas.
5.1. tabula — Darbietilpibas novértéjums
Novertejums (dienas)
Programmatiiras _ _ Rezultats
Piepémumi .
dala (dienas)

Optimistiksias
Realistiskais
Pesimistiskais

e Sakotngja pirmkoda
projekt€juma planoSana.

e NepiecieSamo biblioteku
un to izmantoSanas
petisana. 15 18 25 19

sakotn&ja planoSana | ¢ HTTP savienojumos
nepiecieSamo iesaistito
parametru pétiSana.

e Konfiguracijas faila
formatu pétiSana.

o Datu ievade/izvade.

Konfiguracija e Datu parbaude. 5 8 10 8

e Datu uzstadiSana.

e Datu ievade/izvade.

e HTTP pieprasijumu

Autorizacijas veikSana un atbilZzu
apstrade.

e Sesijas datu parvaldiSana.

e Pavedienu drosibas
nodro$inasana.

Apmaciba un

10 13 15 13
funkcijas
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Maksajumu

funkcijas

Datu ievade/izvade.
Ievaddatu parbaude.
HTTP
pieprasijumu/atbilzu
apstrade.

20

25

30

25

Komandrindas

rezima saskarne

Datu ievade/izvade.

Vienibtesti

Attistas visas
programmatiiras izstrades
laika un ir nepiecieSamas
prieks katras
programmaturas
funkcijas.

10

20

25

19

Izmainas

Potenciala lietoto
biblioteku maina.
Potencialas izmainas
projekt&juma.
Prasibu mainu risks —
Zems.

10

20

25

19

91




5.2 Kvalitates nodrosinasana

Izstradajamas programmatiras kvalitates nodrosSinasanai tika pielictotas $adas metodes:

Programmatiiras izstrade, izmantojot Java programmé&sanas vadlinijas un OOP pieeju, kas
nosaka klaSu, metozu un mainigo nosaukumu prasibas, un logiski vienotu pirmkodu
apvieno$anu klas€s un metodges.

Programmatiras pirmkods tika komentgts, 1si aprakstot klases darbibas un tas dalas, kuras
izstradatajiem var€tu radit kadus jautajumus vai, kuras programmatiiras uzturétajiem varétu
sakuma Skist ka klidas, lai noverstu nevélamas pirmkoda izmainas.

Vienibtestu veidosana un uzturéSana pirmkoda izstrades laika.

Apjomigako ar€jo izmantoto biblioteku klases dokumentacijas un citi to lietoSanas avoti
tika izpétiti, lai nodro$inatu to pareizu un efektivu izmantoSanu.

Programmatiiras izstradé tika izmantotas izstrades vide “NetBeans” prieks$ atras un &rtas
pirmkoda rakstiSanas un noforméSanas, kliidaina pirmkoda un slikta izstrades stila laicigas
noversanas.

Lai &rti parvalditu argjas bibliotékas no ka programmatira ir atkariga, tika izmantots riks

“Maven” (https://maven.apache.org/).

Programmatiras izstrade tika veikta pasttitaja uznémuma telpas un klatbiitn€, nodroSinot

atru un efektivu neskaidribu noveérsanu.
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5.3 Konfiguraciju parvaldiba

Konfiguracijas parvaldibai tika izmantota versiju kontroles tehnologija Git ar riku BitBucket.
Attieciga versiju kontroles tehnologija tika izmantota, lai saglabatu programmatiras izstrades
iteracijas un sp&tu sekot 1idzi katrai veiktajai izmainai un to veiksanas laikiem.

Ta ka So pirmkodu izstradaja viens cilvéks, netika veidoti nekadi versijas atzarojumi, un

jaunas izmainas tika saglabatas tikai pec izstradataja nepiecieSamibam.
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PIELIKUMI

1. Pielikums — veiksmigu visu 106 testpieméru izpildes pazinojums.

m.tiet
m.tieto.
m.tieto.

m.tieto. ant_integration_sdk medels. Trans: niModelandSerializerTest

m.tieto. ant_integration_sdk terminal TerminalTest

m.tieto. ant_integration_sdk transactions Trans: nHandlerTest
m.tieto. ant_integration_sdk transactions. TransactionRequestvalidatorTest

alidatorTest Failed

rerseReguestlf
testPurche questifinvalid
testRefundBa RequestifValid
testRefundRegquestifinvalid
testFinishBasketReguestifl id Failed: Expected com tieto.merchant_integration_sdk
testReverseRequestifValid
testFinishBasketReguestifValid
testRefundRequestl id
testP aseBa equestifinvalid Faile om.tieto. mes nt_integration_s eptions TransactionReguestE: tion to be thr . but nothing
testPurchaseRequest]
testFinishReguestifin
testRefundBa ! salid Failed: Exp d com.tiete.merchant_integration_sc tions. Transa RequestException to be thrown, but nothing was thrown.
testR i lid Failed: Ex| m.tieto. merchant_integration_sd ptions. TransactionRequestEx ion to be thro but nothing was thro

95



3. Pielikums — parauga tirgotaja sistémas atminas grafiks.

200 MB

100 MB

4

Heap Size Used Heap

4. Pielikums — parauga tirgotaja atminas grafiks ar pirma pieprasijuma sakuma datiem.

Memory

2:55:00 PM 5510 PW

Heap Size
Used Heap

200 MB

100 MB

4

Heap Size Used Heap




5. Pielikums — parauga tirgotaja atminas grafiks ar pirma pieprasijuma beigu datiem.

Memory

510 PM

100 MB

6. Pielikums — parauga tirgotaju sesijas datu izmantoSana pie vairakiem vienlaicigiem procesiem.

05-08 16:06:14.584 Il 0 ——— [ 1 R 1 H; ¥
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7. Pielikums — parauga tirgotaja sistémas maksajuma veikSanas funkcijas izpildes laiki.
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8. Pielikums — TokenHandler klases 1. koda fragments.

al. public class TokenHandler {

2.

@3. private static final String TOKEN_ACQ TIME_FIELD NAME = "token_acquiring_time";
a4,

@s. private int tokenExpirySafetyTime;

B6. private Configuration conf;

a7. private Token token;

@s8. private String tokenId;

ag. private String endpointURL;

18. private HttpClient client;

11. private List<String> requestFields = new ArrayList<String>();

12. private ObjectReader reader = MerchantConnector.mapper.readerFor(Token.class);
13.

14. public TokenHandler(Configuration conf, HttpClient client) throws IQException, AuthEndpointException {
15. this.conf = conf;

16. this.client = client;

17.

18. requestFields.add(CLIENT_ID_FIELD);

19. requestFields.add(CLIENT_SECRET_FIELD);

28. endpointURL = conf.getConfData(AUTH_ENDPOINT_URL_FIELD);

21.

22, setSafetyTime();

23.

24, if ("password".equals(conf.getConfData(AUTH_MODE_FIELD))) {

25. requestFields.add{USERNAME_FIELD);

26. requestFields.add (PASSWORD_FIELD);

27. tokenId = conf.getConfData(USERNAME_FIELD);

28. 3

28, else {

38. tokenId = conf.getConfData(AUTH_KEYSTORE_PATH_FIELD) + conf.getConfData(AUTH_KEY_ALIAS_FIELD);
31. !

32. 3

33.

34, private void setSafetyTime() {

35. int authConnectionTimeout = Integer.parselnt{conf.getConfData(AUTH_CONNECTION_TIMEOUT_FIELD));
36. int trnConnectionTimeout = Integer.parselnt(conf.getConfData(TRN_CONNECTION_TIMEOUT_FIELD));
37.

38. if(authConnectionTimeout == @ && trnConnectionTimeout == @) {

39, tokenExpirySafetyTime = 15;

48, 1

41, else if{authConnectionTimeocut > trnConnectionTimeout) {

432, tokenExpirySafetyTime = authConnecticnTimeout;

43, }

44, else {

45, tokenExpirysafetyTime = trnConnectionTimeout;

46, 1

47, 3

48

49, //The method other remote classes are expected to use to retrieve a valid bearer.
58. public String getBearer() throws IOException, AuthEndpointException, InterruptedException {
51. retreiveTokenData();

52. return "Bearer " + token.getAccessToken();

53. 3
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9. Pielikums — TokenHandler klases 2. koda fragments.

a1. private void retreiveTokenData() throws IOException, AuthEndpointException, InterruptedException {
az. token = TokenRepository.getToken(tokenId);

a3. if(token == null) {

a4, /fThe first thread to see that token is null locks every other thread until finished creating
@5. //new session.

8&. synchronized(TokenHandler.class) {

a7. token = TokenRepositaory.getToken(tokenId);

as. J//Checking token for null again so stopped threads see new token data or try again if
a9, f/previous thread failed.

18. if(token == null) {

11. createNewsession();

12. 3

13, T

14. 3

15.

16. checkAndsetTokenData();

17. | 3

18.

13. private void checkéndSetTokenData() throws I0OException, AuthEndpointException, InterruptedException {
8. if(!token.accessActive(tokenExpirySafetyTima)) {

21. /fThe first thread to see that access token is ewpired locks every other thread until finishes
22. ffegetting new token data.

23, synchronized(TokenHandler.class) {

24, token = TokenRepositaory.getToken(tokenId);

25. f/Checking access token validity again so stopped threads see new token data or try again
26. f/if previous thread failed.

27. if(!token.accessActive(tokenExpirySatetyTime)) {

28. if (token.refreshActive(tokenExpirysafetyTime)) {

29, refreshSession();

3a. T

31. else {

32. createNewsession();

33, T

34, 3

35. 3

36. 1

37. | 3

38.

39. private void createMewSession() throws IOException, AuthEndpointException {

48, HttpPost request = new HttpPost(endpointURL);

a1. request.addHeader("Content-Type", "application/x-www-form-urlencoded;charset=UTF-8");

42, request.addHeader("Accept™, "application/json");

43,

44, String tokenRequestBody = getTokenRequestBody();

45, StringEntity requestEntity = new StringEntity(tokenRequestBody, ContentType.APPLICATION_FORM_URLENCODED);
45, request.setEntity(requestEntity);

47.

48, HttpResponse response = client.execute(reguest);

49, int statusCode = response.getStatusline().getStatusCode();

58. HttpEntity entity = response.getEntity();

51.

52. if(statusCode <« HttpURLConnection.HTTP_BAD REQUEST) {

53. J150NObject inPayloadlson = readResponselson(entity);

54, inPayloadlson.put (TOKEN_ACQ TIME_FIELD_MAME, System.currentTimeMillis(});

55,

56. token = reader.readValue(inPayloadlson.toString());

57. TokenRepository.setToken(tokenId, token);

58. 3

59. else {

68. handleErrorResponse{entity, request, statusCode);

B1. 3

62. | 1
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10. Pielikums — TokenHandler klases 3. koda fragments.

al. private void refreshSession() throws IOException, AuthEndpointException {

8z, HttpPost reguest = new HttpPost({endpointURL);

a3. request.addHeader("Content-Type", "application/x-www-form-urlencoded;charset=UTF-8");
B4, request.addHeader("Accept”, "application/json");

as.

86 . String refreshRequestBody = getRefreshRequestBody();

a7. StringEntity requestEntity = new StringEntity(refreshRequestBody, ContentType.APPLICATION_FORM_URLENCODED);
83. request.setEntity{requestEntity);

aa,

1a. HttpResponse response = client.execute(request);

11. int statusCode = response.getStatusline().getStatusCode();

12. HttpEntity entity = response.getEntity();

13.

14. if(statusCode ¢ HttpURLConnection.HTTP_BAD REQUEST) {

15. J150NObject inPayloadlson = readResponselson(entity);

16. inPayloadlson. put {TOKEN_ACQ TIME_FIELD_MNAME, System.currentTimeMillis(});
17.

18. token = reader.readValue(inPayloadlson.toString());

19, TokenRepository.setToken(tokenId, token);

28. 3

21. else {

22. handleErrorResponse(entity, request, statusCode);

23. }

24, }

25,

26. private String getTokenRequestBody() {

47 - String reqBody = “"grant_type=password";

28. for(string requestField : requestFields) {

29, reqBody += "&" + requestField + "=" + conf.getConfData(requestField);
£ R 3

31. return reqBody;

32. }

33,

34, private String getRefreshRequestBody() {

35, String reqBody = “"grant_type=refresh_token&refresh_token=" + token.getRefreshToken();
36. for(string requestField : requestFields) {

37. reqBody += "&" + requestField + "=" + conf.getConfData(requestField);
33, 3

39, return reqBody;

48, }

41,

42, private void handleErrorResponse(HttpEntity entity, HttpRequestBase request, int statusCode)
43, throws AuthEndpointException, IOException {

44, String statusCodeStr = String.valueOf(statusCode);

45, if{entity == null) {

46, request.abort();

47. throw new AuthEndpointException(statusCodeStr);

48, 3

449,

5. String inPayload = readResponseString(entity);

51. System.out.println({inPayload);

52. try {

53. 150NObject inPayloadlson = new JSONObject(inPayload);

54, throw new AuthEndpointException{inPayleoadlson, statusCodeStr);

55, }

56. catch{JSONException e) {

57. throw new AuthEndpointException(statusCodestr);

58, 3

59, ¥
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11. Pielikums — TransactionHandler klases 1. koda fragments.

a1. public class TransactionHandler {

az2.

a3. private HttpClient client;

a4 . private String endpointURL;

B5. private CObjectReader reader = MerchantConnector.mapper.reader();
86

a7 . public TransactionHandler(Configuration conf, HttpClient client) {
8s. this.client = client;

89, endpointURL = conf.getConfData(Configuration. TRN_ENDPOINT_URL_FIELD);
18. I

11

12, public Payment makePurchase(5tring bearer, JS0ONObject purchaseData)
13. throws I0OException, TransactionEndpointException {

14. HttpPost request = new HttpPost(endpointURL};

15. request.setHeader("Content-Type", "applications/json”);

16. request.setHeader({"Authorization”, bearer);

17. request.setHeader({"Accept”, "applicaticn/json");

18

19. StringEntity requestEntity = new StringEntity(purchaseData.to5tring());
28. request.setEntity({requestEntity);

21

22. HttpResponse response = client.execute(request);

23. int statusCode = response.getStatusline().getStatusCode();

24, HttpEntity entity = response.getEntity();

25.

26. if(statusCode < HttpURLConnection.HTTP_BAD REQUEST) {

27. if(statusCode == 382) {

28. request.abort();

29, throw new TransactionEndpointException(

38. "Could not verify access token,possible auth server malfunction®,
31. "382");

32. H

33. JSONObject inPayloadlson = readResponselsonientity);

34 . reader = reader.forType(Payment.class);

35. Payment payment = reader.readValue(inPayloadlson.getlSONObject({"data").toString());
36. return payment;

37. }

38. else {

39. handleErrorResponse(entity, request, statusCode);

48. 1

41

42, return null;

43, H

44

45, public Payment getPaymentById(5tring bearer, String paymentId)

46. throws I0Exception, TransactionEndpointException {

47 . HttpGet request = new HttpGet{endpointURL + "/ + paymentId);
48.

49, request.setHeader({"Authorization”, bearer);

58. request.setHeader({"Accept”, "applicaticn/json");

51

52. HttpResponse response = client.execute(request);

53. int statusCode = response.get5tatusline().getStatusCodel);

54 . HttpEntity entity = response.getEntity();

55.

56. if(statusCode ¢« HttpURLConnection.HTTP_BAD REQUEST) {

57. JS0ONObject inPayloadlson = readResponselson(entity);

58. reader = reader.forType(Payment.class);

59. Payment payment = reader.readValue(inPayloadlson.get]SONObject("data").tostring());
68, return payment;

61. }

B2. else {

B3. handleErrorResponse(entity, request, statusCode);

B4, I

B5.

66. return null;

67. H
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12. Pielikums — TransactionHandler klases 2. koda fragments.

@1. | public PaymentlList getPaymentList{String bearer, J50NObject filterData)
@2. | throws IOException, TransactionEndpointException {

a3. string queryParams = getQueryParamsFromlson(filterData);

a4, HttpGet reguest = new HttpGet({endpointURL + "?" + URIUtil.encodeQuery(queryParams));
@s.

B6. request.setHeader("Content-Type"”, "application/x-www-form-urlencoded”);
a7. request.setHeader("Authorization”, bearer);

@s8. request.setHeader("Accept”, "application/json");

@a.

1@. HttpResponse response = client.execute(request);

11. int statusCode = response.getStatusline().getStatusCode();

12. HttpEntity entity = response.getEntity();

13.

14. if{statusCode < HttpURLConnection.HTTP_BAD REQUEST) {

15. JS0NObject inPayloadlson = readResponselson{entity);

16. PaymentList paymentlist = new PaymentList();

17. reader = reader.forType(Payment[].class);

18. paymentlist.setPayments(Arrays.aslist(reader.readValue(inPayloadlson.getISONArray ("data™).toString())));
19. return paymentlist;

28, t

21. else {

22. handleErrorResponse(entity, request, statusCode);

23. }

24,

25. return null;

26. | 3

27.

28. | public Payment reversePayment(String bearer, JSONObject reverseData)

29. | throws IOException, TransactionEndpointException {

30. String paymentId = reverseData.getJSONObject("data™).getString(PAYMENT_ID_FIELD);
31. HttpPatch request = new HttpPatch(endpointURL + /™ + paymentId + "/reversal");
32.

33. request.setHeader("Content-Type", "application/json");

34, request.setHeader("Authorization”, bearer);

35. request.addHeader("Accept”, "applicaticn/json");

36.

37. StringEntity requestEntity = new StringEntity(reverseData.toString());
38. request.setEntity(requestEntity);

39.

48, HttpResponse response = client.execute(request);

41. int statusCode = response.getStatusline().getStatusCodel);

42. HttpEntity entity = response.getEntity();

43,

44, if{statusCode ¢ HttpURLConnection.HTTP_BAD_REQUEST) {

45, JS0NObject inPayloadlson = readResponselson{entity);

46. reader = reader.forType(Payment.class);

47. Payment payment = reader.readValue(inPayloadlson.getlSONObject("data").toString());
45, return payment;

49, }

5a. else {

51. handleErrorResponse{entity, request, statusCode);

52. 3

53.

54. return null;

55. | 1
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13. Pielikums — TransactionHandler klases 3. koda fragments.

al1. public Payment finishPayment({String bearer, JS0NObject finishData)

a2. throws I0Exception, TransactionEndpointException {

a3. String paymentId = finishData.get]SONObject("data”).getString(PAYMENT_ID_FIELD);
B4, HttpPatch request = new HttpPatch{endpointURL + "/" + paymentId + “/finish");
as.

B6. request.setHeader("Content-Type", "application/json");

a7 . request.setHeader{"Authorization”, bearer);

Bs. request.addHeader("Accept”, "applicaticon/json");

a9,

16. StringEntity requestEntity = new StringEntity(finishData.to5tring());
11. request.setEntity(requestEntity);

12.

13. HttpResponse response = client.execute(request);

14. int statusCode = response.getStatusline().getStatusCodel);

15. HttpEntity entity = response.getEntity();

16.

17. if(statusCode ¢ HttpURLConnection.HTTP_BAD_REQUEST) {

18. JS0NCbject inPayloadlson = readResponselson(entity);

19. reader = reader.forType(Payment.class);

8. Payment payment = reader.readValue(inPayloadlson.get]SONObject("data™).toString());
2]1. return payment;

22, I

23. else {

24, handleErrorResponselentity, request, statusCode);

25. H

26.

27. return null;

28. | 3

29.

38. public Payment refundPayment(String bearer, JSONObject refundData)

31. throws IQException, TransactionEndpointException {

32. HttpPost request = new HttpPost{endpointURL + "/refund");

o 0

34, request.setHeader("Content-Type", "applicaticon/json");

35, request.setHeader("Authorization”, bearer);

36. request.addHeader("Accept”, "application/json”);

37.

38. StringEntity requestEntity = new StringEntity(refundData.tostring());
34, request.setEntity(requestEntity);

48,

41. HttpResponse response = client.execute(request);

42, int statusCode = response.getStatusline().getStatusCode();

43, HttpEntity entity = response.getEntity();

44,

45, if(statusCode ¢ HttpURLConnection.HTTP_BAD_REQUEST) {

46, JSONObject inPayloadlson = readResponselson(entity);

a7. reader = reader.forType(Payment.class);

48. Payment payment = reader.readValue(inPayloadlson.get]50NObject("data™).toString());
449, return payment;

5a. I

51. else {

52. handleErrorResponselentity, request, statusCode);

53, }

54.

55. return null;

56. | }

57.

58. private woid handleErrorResponse(HttpEntity entity, HttpReguestBase request, int statusCode)
59, throws IOException, TransactionEndpointException {

68. String statusCodeStr = String.wvalueOf({statusCode);

61. if(entity == null) {

62, request.abort();

63. throw new TransactionEndpointException(statusCodestr);

64, I
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14. Pielikums — Configuration klases koda fragments.

al. //No need to be synchronized since mutiple threads are only expected to read the data concurrently.
8z, private Map<5tring, String> confMap;

a3.

84, public Configuration{5tring conflocation) throws InvalidConfigurationException, IOException {

85. Properties properties = new Properties();

86, try(FileInputStream inStream = new FileInputStream(conflocation)) {

87. properties.load(inStream);

28. 3

89. confMap = convertPropsToMap(properties);

18. validateConfMap();

11. 3

12.

13. public Configuration{Map<String, String> confMap) throws InvalidConfigurationException {

14. this.confMap = confMap;

15. validateConfMap();

16. 3

il

18. private void validateConfMap() throws InvalidConfigurationException {

19. for(String reqfield : REQ _CONF_GENERAL) {

28. String value = getConfData(reqField);

21. if(value == null) {

22. throw new InvalidConfigurationException(“Expected configuration entry \"" + regField + "\" is missing a value");
23. 3

24, if(AUTH_MODE_FIELD.equals(reqField)) {

25. if("certificate".equals(value)) {

26. allFieldsMustBePresent (AUTH_KEYSTORE_FIELDS);

27.

28. else if("password”.equals(value)) {

29. allFieldsMustBePresent (AUTH_CREDENTIALS_FIELDS);

38. ifOneThenAllMustBePresent (AUTH_KEYSTORE_FIELDS);

31. 3

32. else {

33. throw new InvalidConfigurationException("Configuration entry \"" + reqfield +

34, "\" can only be either \"password\" or \"certificate\"");
35. T

36. T

37. T

38.

39. ifOneThenAllMustBePresent (AUTH_TRUSTSTORE_FIELDS);

44, ifOneThenAllMustBePresent (TRN_KEYSTORE_FIELDS);

41. ifOneThenAllMustBePresent (TRN_TRUSTSTORE_FIELDS);

42,

43, for(String intField : INT_FIELDS) {

44, String value = getConfData(intField);

45, //the allFieldsMustBePresent method is not reused because we dont want to check if field is valid
45, J/if assigned default value.

47. if(value == null) {

43, if(TIMEOUT_FIELDS.contains(intField)) {

49, confMap.put(intField, DEFAULT_TIMEOUT);

58. T

51. else if(MAX_POOL_FIELDS.contains(intField)) {

52 confMap.put(intField, DEFAULT_MAX_CONCURRENT_CONN);

53. T

54, T

55. else {

56. try {

57. int valueInt = Integer.parselnt{value);

58. if(valueInt < @) {

59. throw new InvalidConfigurationException(“"Configuration entry \"" + intField + "\" is incorrectly formatted");
50. 3

6l. if(MAX_POOL_FIELDS.contains(intField) && valueInt == 8) {

62. throw new InvalidConfigurationException(“"Configuration entry \"" + intField + "\" is incorrectly formatted"};
83. 3

64,

65. catch(NumberFormatException e} {

66. throw new InvalidConfigurationException(“"Configuration entry \"" + intField + "\" is incorrectly formatted"};
&7. 3

B8. 3

&9. 3

70. 3
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15. Pielikums — TransactionRequestValidator klases koda fragments.

81. | public class TransactionRequestValidator {

82.

83. private String transactionType;

84.

85. public void validatePurchaseRequest(J50NObject paymentRequest) throws TransactionRequestException {
86. transactionType = "Purchase";

87. JSONObject attributes = paymentRequest.get]SONObject("data").getISONObject("attributes");
88. J50NObject meta = paymentRequest.getJSONObject("meta");

a9,

10. String paymentType = attributes.getString(PAYMENT_TYPE_FIELD);

11.

12. fieldMustBePresent(attributes, AMOUNT_FIELD);

13. fieldMustBePresent(attributes, CCY_CODE_FIELD);

14, if("3M5".equals(paymentType)) {

15. basketMustBeValid(attributes, BASKET_FIELD);

16. 3

17. else {

18. basketMustBeValid(attributes, PREAUTH_BASKET FIELD);

19, }

20. if(fieldPresentAndTrue(meta, INVOICE_FIELD)) {

21. fieldMustBePresent (attributes, ECOMM_NOTIFY_EMAIL_FIELD);

22. }

23.

24, List<String> regCardDataFields = Arrays.asList(PAN_FIELD, CARDNAME_FIELD, CSC_FIELD, EXPIRY FIELD);
25. List¢<5tring> regSecureDataFields = new LinkedList(Arrays.asList(MD_STATUS_FIELD, SLI_FIELD, XID_FIELD, AAV_FIELD, CAVV_FIELD));
26. if(oneFieldPresent(attributes, reqCardDataFields)) {

27. allFieldsMustBePresent(attributes, reqCardDataFields);

28. if(oneFieldPresent(attributes, regSecureDataFields)) {

29, reqSecureDataFields.remove(4);

38. reqSecureDataFields.remove(3);

31. allFieldsMustBePresent(attributes, regSecureDataFields);

32. eitherOfTwoMustBePresent (attributes, AAV_FIELD, CAW_FIELD);

33. }

4, }

35. else {

36. neitherFieldMustBePresent (attributes, regSecureDataFields, "Can not send 3dSecure data without card data");
37. }

38. 1

39.

49 public void validateReverseRequest(JSONObject reverseRequest) throws TransactionRequestException {
4], transactionType = "Reversal";

42, JSONObject data = reverseRequest.getJSONObject("data");

43, J50NObject attributes = data.getJSONObject("attributes");

44,

45, fieldMustBePresent(data, PAYMENT_ID_FIELD);

6. basketMustBeValid(attributes, REVERSAL_BASKET_FIELD);

47, if(fieldPresent (attributes, REVERSAL AMOUNT FIELD)) {

48. bothMustNotBePresent (attributes, FRAUD FIELD, REVERSAL_AMOUNT FIELD);

49, }

59. 3

51.

52. public void validateFinishRequest(J5ONObject finishRequest) throws TransactionRequestException {
53. transactionType = "Finish";

54, JSONObject data = finishRequest.getJSONObject("data");

55. J50NObject attributes = data.getISONObject("attributes");

56.

57. fieldMustBePresent(data, PAYMENT_ID_FIELD);

58. basketMustBeValid(attributes, BASKET_FIELD);

59, }
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16. Pielikums — TokenHandlerTest klases 1. koda fragments.

@BeforeEach

public void reset() throws IOException, AuthEndpointException, InvalidConfigurationException {
wireMockRule = new WireMockRule(B8986);
wireMockRule.start();

HttpClient clientl = new DefaultHttpllient();
HttpClient client2? = new DefaultHttpCllient();

id = "test" + String.valuelf(testIncrement);

Map«5tring, String» confMapAuthModeCertificate = new HashMap<String, String>();
confMapiuthModeCertificate. put (AUTH_MODE_FIELD, “"certificate™);
confMapiuthModeCertificate. put (AUTH_KEYSTORE_PATH_FIELD, "test");
confMapiuthModeCertificate. put (AUTH_KEY _ALIAS_FIELD, String.valuedf(testIncrement));
confMapiuthModeCertificate. put (AUTH_ENDPOINT_URL_FIELD, "http://localhost:8986/token™);
confMapiuthModeCertificate.put (CLIENT_ID_FIELD, “"test");

confMapiuthModeCertificate.put (CLIENT_SECRET_FIELD, "test");

confMapAuthModeCertificate.put (TRN_ENDPOINT_URL_FIELD, "test");

Configuration confManagerAuthModeCertificate = new Configuration(confMapfuthModeCertificate);

Map«<5String, String» confMapAuthModePassword = new HashMap<String, String>();
confMapiuthModePassword . put (AUTH_MODE_FIELD, “"password”);
confMapAuthModePassword . put (USERNAME_FIELD, id);
confMapiuthModePassword . put (PASSWORD_FIELD, "test™);
confMaphuthModePassword . put (AUTH_ENDPOINT_URL_FIELD, "http:/flocalhost:8986/token™);
confMapiAuthModePassword. put (CLIENT_ID_FIELD, "test");
confMaphAuthModePassword . put (CLIENT_SECRET_FIELD, “"test");
confMapiAuthModePassword . put ( TRN_ENDPOINT_URL_FIELD, "test");

Configuration confManagerAuthModePassword = new Configuration(confMaplAuthModePassword);

tokenHandlerAuthModePassword = new TokenHandler(confManagerAuthModePassword, clientl);
tokenHandlerAuthModeCertificate = new TakenHandler({confManagerAuthModeCertificate, client2);
testIncrement++;

}

@AfterEach

public void stopWireMock() {
wireMockRule.stop();

K

J/fNo stub, thats how we can be sure it works right

@Test

public void testGetBearerIfTokenExistsAndIsActiveAuthModePassword()

throws I0Exception, AuthEndpointEwception, InterruptedEwception {
Token token = generateToken(id + "_access", "test", 62808, @);
TokenRepository.setToken{id, token);

w

assertEquals( "Bearer + 1id + "_access", tokenHandlerfuthModePassword.getBearer());

}

@Test

public void testGetBearerIfTokenExistsAndIsActiveAuthModeCertificate()

throws I0Exception, AuthEndpointException, InterruptedException {
Token token = generateToken(id + "_access", "test", 62808, @);
TokenRepository.setToken{id, token);

w "

assertEquals( "Bearer + id + "_access", tokenHandlerfuthModeCertificate.getBearer());

T

//Token repository is empty at the beginning, ensuring that it doesnt exist

@Test

public void testCreateMewSessionIfTokenDoesntExistAuthModePassword()

throws I0Exception, AuthEndpointEwception, InterruptedEwception {
setUpValidstubGrantTypePasswordAuthModePassword();
assertEquals("Bearer " + id + "_access", tokenHandlerAuthModePassword.getBearer());

Token token = TokenRepository.getToken(id);
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17. Pielikums — TokenHandlerTest klases 2. koda fragments.

61.
62.
83.
a4.
a5.
86.
a7 .
as.
ag.
18.
11.
1z2.
13.
14.
15.
16.
alri-
18.

@Test
public void testCreateNewSessionIfAccessiAndRefreshExpiredAuthModePassword()
throws IOException, AuthEndpointException, InterruptedException {

setlpValidstubGrantTypePasswordduthModePasswordl ) ;

Token token = generateToken{"test", “"test", @, 8);
TokenRepository.setToken({id, token);

" "

assertEquals("Bearer + 1d + "_access", tokenHandlerfuthModePassword.getBearer());

token = TokenRepository.getToken(id);

assertEquals(true, token != null);

aszertEquals(id + “_accessz", token.getAccessToken());
H
@Test

public void testCreateMewSessionIfAccessAndRefreshExpiredAuthModeCertificate()
throws IOException, AuthEndpointException, InterruptedException {

setUpValidStubGrantTypePasswordiuthModeCertificate();

Token token = generateToken("test™, “test", @, 8);
TakenRepository.setToken({id, token);

aszertEquals(“Bearer " + id + "_access", tokenHandlerfuthModeCertificate.getBearer());

taken = TokenRepository.getToken(id);

aszertEquals(true, token != null);

assertEquals(id + "_access", token.getAccessTaken());
}
@Test

public void testRefreshSessionIfAccessExpiredButRefreshActiveduthModePassword()
throws IOException, AuthEndpointException, InterruptedException {

zetUpValidstubGrantTypeRefreshTokenAuthModePassword();

Token token = generateToken("test", id + "_refresh", 8, 68888);
TokenRepository.setToken({id, token);

" "

assertEquals("Bearer + 1d + "_access", tokenHandlerfuthModePassword.getBearer());

token = TokenRepository.getToken(id);

assertEquals(true, token !'= null);

assertEquals(id + "_access", token.getAccessToken());
H
@Test

public void testRefreshSessionlfAccessExpiredButRefreshActiveAuthModeCertificate()
throws I0Exception, AuthEndpointException, InterruptedException {

setlUpValidStubGrantTypeRefreshTokenAuthModeCertificate();

Token token = generateToken("test", id + "_refresh", 8, 50804);
TokenRepository.setToken(id, token);

asszertEquals(“Bearer " + id + "_access", tokenHandlerfuthModeCertificate.getBearer());
taken = TokenRepository.getToken(id);

aszertEquals(true, token != null);
assertEquals(id + “_access", token.getAccessToken());
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18. Pielikums — PurchaseRequest klases koda fragments.

al. public class PurchaseRequest extends Request {

az2.

a3, private static fimal String DEFAULT_PAYMENT_TYPE = "SM5";

(% private static fimal String CCY_CODE_REGEX = "~[\\d]{3}%";

5. private static final String CSC_REGEX = "~[‘\\d]{3,4}8%";

86.

a7. public PurchaseRequest() throws TransactionDataFormatException {

8g. super();

a9, setPaymentType (DEFAULT_PAYMENT_TYPE);

18, ¥

11.

12. public static PurchaseRequest create() throws TransactionDataFormatException {
13. return new PurchaseRequest();

14, 3

15.

16. public PurchaseRequest setAmount(Long amount) throws TransactionDataFormatException {
17. validateAmount {amount);

18. attributes.put (AMOUNT_FIELD, String.valueQf{amount));

19. return this;

28

21. public PurchaseRequest setCcyCode(String ccyCode) throws TransactionDataFormatException {
22. validateCcyCode(ccyCode);

23. attributes.put (CCY_CODE_FIELD, ccyCode);

24. return this;

25 1

26. public PurchaseRequest setPaymentType(5tring paymentType) throws TransactionDataFormatException {
27. validatePaymentType(paymentType);

28. if{paymentType.equals("sM5")) {

29. attributes.put (PAYMENT_TYPE_FIELD, paymentType);

3@. if(attributes.has(PREAUTH_BASKET FIELD)) {

31. attributes.put(BASKET _FIELD, attributes.get]SONObject(PREAUTH_BASKET FIELD));
32. attributes.remove(PREAUTH_BASKET_FIELD);

33, 3

34, 3

35. else if(paymentType.equals("DM5") && attributes.has(BASKET_FIELD)) {

36. attributes.put(PAYMENT_TYPE_FIELD, paymentType);

37. if(attributes.has(BASKET_FIELD)) {

38. attributes.put(PREAUTH_BASKET_FIELD, attributes.getISONObject(BASKET_FIELD));
39. attributes.remove(BASKET_FIELD);

48. I

41, 1

42,

43, return this;

a4, 3

45, public PurchaseReguest setlLanguage(String language) {

46, attributes.put{LANGUAGE_FIELD, language);

a7 . return this;

48.

49, public PurchaseRequest setDescription(String description) {

58. attributes.put (DESCRIPTION_FIELD, description);

51. return this;

52.

53. public PurchaseRequest setfAcceptorld{5tring acceptorId) {

54, attributes.put (ACCEPTOR_FIELD, acceptorId);

55. return this;

56. 3}

57. public PurchaseRequest setCustomDetail(String detailMame, String detailValue) {
58. attributes.put{detailName, detailvValue);

59, return this;

Ba.

61. public PurchaseRequest setInvoiceText(String text) {

62. attributes.put{INVOICE_TEXT_FIELD, text);

63. return this;

64, 3
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