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ANOTACIJA
Darba mérkis ir blokkédes tehnologijas un tas potencialo pielietojuma iesp&ju izpéte.
Darba ietvaros tika veikta blokkédes tehnologijas un Saja sféra esoso vados$o tehnologisko
risinajumu apskate, eksist€joso tehnologijas ierobezojumu un iesp&ju analize. Papildus tika
veikta padzilinataka Ethereum blokk&des platformas apskate, jo pe&c veiktas izpé&tes, ta tika

izvirzits par misdienu blokk&des sféra esoso tehnologisko lideri.

P&c ieglito izp&tes rezultatu analizes darba praktiskaja dala tika veikta uz Ethereum
balstitas decentraliz€tas lietojumprogrammas prototipa un ta pamata eso$a vieda liguma

izstrade, kas tehniski veic automatiz&tu auto stavlaukumu nomas realizaciju.

Atslegvardi: Blokkéde, viedais Iigums, Ethereum, kriptovaliita, decentralizéta

lietojumprogramma.



ABSTRACT
BLOCKCHAIN TECHNOLOGY, ITS USE AND POTENTIAL

The main goal of this paper is to research blockchain technology and its potential use.
The research contains technical review of the blocchain technology, overview of the current
leaders in this technology and an analysis of the curently existing limitations and possibilities.
In addition there was also done more in depth overview of the Ethereum blockchain platform,

because it is curently the technological leader in the blockchain field.

After the research result analysis there was created decentralized application prototype
based on smart contract on the Ethereum blockchain, that can be used to automate the process

of renting a car parking space.

Keywords: Blockchain, smart contract, Ethereum, cryptocurrency, decentralized

application.
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APZIMEJUMU SARAKSTS

Bitcoin — ir vienadranga apmaksas sistéma un kriptovalita, kas balstita uz atvérta

pirmkoda protokolu un izmanto publisku transakciju zurnalu.

Blokkéde — ir izklied&ta datubaze, kas ir nepartraukti augoss sakartotu ierakstu jeb bloku
saraksts, kuros esoSie datu ieraksti ir aizsargati pret viltoSanu un parrakstiSanu izmantojot

kriptografijas tehnologiju.
Bloks — datu ierakstu kopums.
DAO - decentraliz&ta autonoma organizacija.
DAPP — decentralizéta lietojumprogramma.

Decentralizéta datubaze — datubaze, kuras datus vienlaicigi uztur vairakas kopgjai

sisteémai pieslégtas ierices.

DDoS uzbrukums - Kiberuzbrukuma veids, kas tiek veikts, lai traucétu vai pilniba

partrauktu timekla vietnes vai servera darbibu.
Ether — Ethereum platformas pamata eso$a kriptonauda

Ethereum —blokkédes platforma, kura ir integréta Tjuringa-pilniga programméesanas

valoda, kas lauj veidot viedos ligumus.
JavaScript — skriptu valoda, kas balstita uz prototipu koncepta.

Kriptovaliita — ir vértibu neso$s mainas lidzeklis, kas izmanto kriptografijas tehnologiju,

lai aizsargatu darfjumus pret viltoSanu un parrakstisanu.

Markieris — viedajos ligumos realiz€jama vertiba, kas var tikt realizéta ka kriptovaltita
vai ka kada cita abstrakta struktiiru, ko ir iesp&jams izvietot blokkedes tikla. Ar to savstarpgji

var mainities tikla lietotaji.

Merkle root — koka datu struktiira kriptografija, kura esoSa mezglos glabajas visu

apakSmezglu jaucgjkods
Nonce — Ethereum konta skaitlis
Solidity — Ethereum platformas programmeésanas valoda, kas lauj veidot

viedos ligumus.



Tjuringa pilniga valoda — valoda, kas funkcionali lauj pilniba simulét visas Tjiringa

masinas iespgjas.

Viedais ligums — ir datoru protokols, kas nodro$ina ligumu noslég$anu un automatizétu

izpildi starp divam pusém bez tresas puses iesaistes.

Lightning un Raiden tikls - decentralizéts tikls, kur$ lauj veidot un veikt maksajumu

apstiprinaSanu nekavéjoties.



IEVADS

Blokk&des tehnologija musdienas aizvien vairak gist Strauju popularitati cilvéku vida un
loti daudzi informacijas tehnologiju nozares eksperti uzskata, ka §1 tehnologija ir sp&jiga
revolucionarizét daudzas tadas miisdienu sféras ka pieméram banku sist€mu, izklaides un
datorspé€lu industriju, energijas industriju, apdroSinasanas sistémas, logistikas un piegades kézu

sist€mas izmantojot viedos ligumus un decentralizaciju.

Blokkeédi iesp&jams uzskatit par jaunu tehnologiju, jo ta aizsakusies 2009.gada, kad
joprojam anonima persona vai cilvéku grupa, kas izmantoja segvardu Satoshi Nakomoto,
izlaida klaja Bitcoin kriptovaliitu [1]. ST tehnologija strauji klist populara un piesaista jaunus
lietotajus pateicoties tas uzticamibai, kas tiek nodroSinata glabajot publiska veida visus veiktos
datu ierakstus ar veiktajiem kriptovalatas parskaitijumiem datu blokos, kas ir savstarpgji saistiti
viens ar otru un kuru pievienosanu, saturoso datu parbaudi un apstiprinasanu veic blokkedes
tikla lietotaji. Kops 2009. gada §1 tehnologija ir strauji attistijusies un taja ir veikta viedo ligumu

integracija ar kuru palidzibu iesp&ams veidot automatizetas decentraliz&tas sist€mas.

Pirmo reizi viedo ligumu ideja tika mingta 1996.gada, kur Niks Szabo tos aprakstija ka
juridisko Iigumu alternativu, kas eksistétu digitala veida un kur dala no ta biitu realizéta ka
automatize€ta sisteéma. TieSi Vitalika Buterina izveidota Ethereum platforma, kura ir iebiivéta
Tjuringa pilniga programméeSanas valoda, deva iesp&u jebkuram izstradatajam veidot

decentraliz€tas programmas un padarija viedos ligumus popularus.

Darba autors izvirzija mérki veikt blokkédes tehnologijas sféras un tas pielietojuma
iesp€ju izpéti un vadoties péc iegiitajiem rezultatiem izvirzit vado§as potencialas pielietoSanas
sferas. Vadoties péc veiktaja izpéte iegito rezultatu analizes veikt decentralizétas
lietojumprogrammas prototipa izstradi, ko biitu iesp&ams pielietot kadam konkrétam

gadijumam, ka arT veikt realo vieda liguma tehniskas realizacijas apraktu.

Darba realizéSanas laika ka pétniecibas metodes tika izmantotas pieejamas literatiiras

analize un prototipéSana.



1. BLOKKEDES TEHNOLOGIJA

Sakotngji blokk&des tehnologija tika izveidota ar mérki pildit alternativas un uzticamas
elektroniskas naudas funkcionalitati, bet mtisdienas §1 tehnologija ir strauji attistijusies un to ir
iespgjams izmantot daudz plaSak ka tikai vienkarSu norékinu lidzekli, pateicoties $aja

tehnologija implementgtajai viedo ligumu veidosanas funkcionalitatei.
1.1 Vispareja uzbiives struktiira un darbiba

Blokkédes pamata, ka jau péc nosaukuma iesp&jams noprast, eksisté k&de jeb virkne, kas
sastav no datu blokiem. Jaunizveidotie bloki tiek pievienoti virknes beigas un katrs bloks ir
saistits ar ieprieks€jo bloku virkné izmantojot bloka aprakstoSo jaucg€jfunkcijas izpildes laika
iegiito rezultatu. Katra bloka ir galvene kura glabajas bloku aprakstosie dati un kermenis, kur

atrodas informacija par bloka ieklautajiem apstiprinatajiem darfjumiem.
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| Hash23 :
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1.1. att. Bitcoin blokkédes uzbiives arhitektiira [1]

Biitiba blokkedi var uzskatit par decentralizétu datubazi, kuras pamata ir atklatiba,
publiska pieejamiba, aizsardziba pret saglabato datu launpratigu manipulaciju un parrakstisanu.
Tiesi decentralizacijas 1paSiba pieSkir blokk&dei nepiecieSamo droSibu pret launpratigu datu
izmainam, jo to uztur visi tas lietotaji jeb blokkedes mezgli, kas kopa veido vienotu datoru tiklu.
Katra lietotaja, kas pieslédzies blokkédes raksanas tiklam, datora glabajas pilna vai atseviskos
gadijumos dalgja konkrétas blokk&des kopija, tadgjadi blokkeéde veiksmigi darbosies kamér
eksistes vismaz viens aktivs blokkédes mezgls. Augot lietotaju skaitam blokkedes tikls klust
arvien nostiprinataks un drosaks. Izveidotaja blokkédes mezglu tikla visiem lietotajiem tiek

pieskirtas vienlidzigas tiesibas.



1.2 Blokkedes lietotaji

Blokk&des lietotaji iedalas divos veidos:
o Parasts lietotajs - kas veido jaunus ierakstus veicot valitas parskaitijumus
. Kriptovaliitas racgji jeb ta saucamie mezgli — veic jauno datu ierakstu apkoposanu,
parbaudi$anu un to ierakstiSanu datu blokos. Lai veiktu minétas darbibas lietotajam
ir nepiecieSams klut par blokkedes tikla mezglu un glabat lokalo blokk&des kopiju.
Kriptovaliitas racgja uzdevums ir apkopot jaunos ierakstus un generét jauna bloka galveng
esoso jaucgjkodu, kuram ir jaatbilst tai bridi tikla esoSajiem nosacijumiem. Gadijuma, ja
pirmais uzgenerétais jaucgjkods neatbilst noteiktajam blokkedes tikla sarezgitibas prasibam
rac€ja lietotajs izmaina bloka galvené ieklaujama nonce lauka vértibu un veic atkartotu
jaucgjkoda funkcijas izpildi un generéta rezultata parbaudi. Ja racgjam veiksmigi izdodas
generét jaucjkodu, kas atbilst prasibam, jaunais bloks tiek izveidots un parsitits tikla, kur citi
mezgli validg to un pievieno to klat savai lokalajai blokk&des kopijai. Lidz bridim kamér jaunie
datu ieraksti nav parbauditi un ievietoti datu bloka, tie nav uzskatami par uzticamiem, jo tie var
bt nekorekti un tikt atcelti.
Ka treSo lietotaja veidu, kas eksiste tikai blokk&des, kuras ir integréta Tjuringa-pilniga
programmeésanas valoda, ka piem@ram Ethereum blokk&de [2], var minét
o Viedais ligums — lietotdjs, kas realizéts izmantojot programmatiiras kodu. Viedais
ligums ir sp&jigs veikt darbibas ar tam pieejamajiem kriptovaliitas lidzekliem

balstoties uz taja ieprogramméto logiku.

1.3 Blokkédes datu bloks

Blokkédes bloks sastav no divam dalam, kur pirma ir galvene, kas satur bloka aprakstoSos
metadatus, kuros Bitcoin gadijuma ietilpts tadi dati ka eso$a un ieprieks$&ja bloka jaucgjkods,
izveidoSanas laiks, merkle root datu struktira, kas apraksta bloka kermeni ieklautos
kriptovaliitas darfjumu ierakstus, nonce lauks un esoais tikla sarezgitibas limenis. Sis ir ari
uzskatamas ka visparigas bloka sastavdalas, kas ietilpts vairakuma dazadu veidu blokk&zu
blokos, bet bez pieminéta blokam iesp&jams saturét papildus ar1 katrai blokkeédei specifisku

informaciju.
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1.4 Jaucéjkods

Katram blokam eksisté ta identific§joSais jaucgjkods. Jaunu bloku jaucgjkods tiek
aprekinats izmantojot bloka ieklautos datus un iepriek$gja bloka jaucgjkodu, tadejadi katra
bloka atsléga sava veida tiek ieSifrétas atsauce uz visiem ieprieks$€jiem blokiem. lzmantojot
jaucgjkodu nav iesp&jams atrast sakotn&jo datu kopu no kuras tas tika generéts, bet izmantojot
datu kopu iesp&jams parbaudit, vai ta atbilst generétajam jaucéjkodam. Bloka jauc&jkods
nodroSina aizsardzibu pret manipulacijam ar bloka esoSajiem datiem, jo veicot izmainas bloka
esosajos datos tiks izmainits bloka identificgjosais jaucgjkods, kas veidojas attiecigi no bloka
saturo$ajiem datiem. Situacija, ja tiktu méginats izmainit kada bloka esoSos datus, tiktu
izmainits jauc€jkods, kas prasitu veikt izmainas ar1 visos nakoSajos blokos, jo to jauc€jkodos
tiek ietverta informacija par iepriek3gjo bloku jaucgjkodiem. ST §ifrésanas aizsardziba nodrogina
pret iesp&jamajiem bloku datu izmainu méginajumiem, secibas mainam vai to dzesanas.

Bitcoin blokkéde jaucgjkoda generésanai tiek izmantota 256-bit jaucgjfunkcija [3].

Vél citas miisdienas popularas blokkedes izmantotas jauc&jfunkcijas [4] ir :

. Ethhash

o CryptoKnight
o Equihash

o Scrypt

1.5 Publiskas un privatas atslegas

Lai veiktu kriptovaliitas glabaSanu, sanemSanu un stitiSanu ir nepiecieSamais digitalais

kriptovaliitas maks [5], kurs§ péc uzbtives sastav no :

. Publiskas atslegas - var tik uzradita citiem tikla lietotajiem. Publiska atsléga
neietver sevi nekadu personigo informaciju par maka lietotaju un tada veida ir
anonima, neatklajot maka ipasnieka identitati. Ta tiek izmantota, lai pieraditu, ka
darfjuma veikSana no konkrétas adreses ir veikta korekti.

. Privata atsléga — ir zinama tikai maka Tpasniekam un tikai izmantojot to ir iesp&jams
veikt darbibas ar maku un taja esoSo kriptovaltitu. Privata atsléga tehniski tiek
izmantota lietotaja veikto darbibu parakstiSanai, jo sava zina strada ka parole, bez
kuras nav iesp&am veikt darfjumus. Izmantojot privato atslégu ir iesp&jams
noskaidrot attieciga maka publisko atslégu un adresi, bet no publiskas atslégas nav

lesp&jams noskaidrot privato atslégu.
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. Maka adrese — tiek izmantota kriptovaliitas sanemsanai. Bridi kad kads cits lietotajs
velas nostt kadam citam lietotajam kriptovaliitas parskaitijumu, tas sanémgja
adrese norada ar jaucgjkodu apstradatu san@méja publisko atslégu, §is darbibas

rezultata tiek iegiita kriptovaltitas maka adrese.

P&c uzbiives gan privata, gan publiska atsléga ir lieli integer tipa skaitli [6], bet ta ka Sie
skaitli ir loti lieli, tad to salsinatai reprezent€Sanai izmanto ta saucamo WIF jeb ‘Walet import

format’, kas satur gan burtus, gan ciparus.

1.6 Viedie ligumi

Pirmo reizi viedo ligumu ideja tika min&ta 1996.gada, kur Niks Szabo tos aprakstija ka
juridisko Iigumu alternativu, kas eksistétu digitala veida un kur dala no ta biitu realizéta ka
automatizeta sisteéma. TieSi Vitalika Buterina izveidota Ethereum platforma, kura ir iebiivéta
Tjuringa pilniga programméeSanas valoda, deva iesp&u jebkuram izstradatajam veidot
decentraliz&tas programmas un padarija viedos ligumus popularus.

Viedais ligums ir datu protokols, kura mérkis ir nodroSinat ligumu noslégSanas
funkcionalitati un automatiz€tu izpildi starp divam iesaistitam pusém bez tresas puses
iesaistiSanas. Tas butiba ir datorprogramma, kas tiek glabata uz blokk&des. Bridi, kad viedais

ligums tiek saglabats blokk&dg to vairs nav iesp&jams redigét un tas ir visiem publiski pieejams.

1.7 Publiskas un privatas blokkeédes

Blokkedes pamatideja ir biit pilniba decentralizgtai sist€émai, bet gadijuma, ja tehnologijas
izmantoSana nepiecieSama uznémuma iek$gjam vajadzibam, tehniski ir ari iespgjams veikt
blokk&des pieeju ierobezoSanu tadejadi sniedzot lielaku kontroli uzp@émumam, kas parvaldiba
blokkedi ieksgja tikla.

S1iemesla dél blok&des tehnologiju ir iespgjams iedalit 3 lielas kategorijas, kur katrai no
tam ir dazadi realiz&tie pieejas [imeni.

Ta iedalas:

o Publiskais blokkedes - Sis veids ir visiem vislabak zinamais un tradicionalais veids,

kur visa glabata informacija ir pieejama jebkuram lietotajam pasaulé un katram
lietotajam ir iesp&ams veikt jaunu datu ierakstu veidoSanu. Visiem pazistamakas

Bitcoin un Ethereum kriptovaliitas arT pieder pie publisko blokkézu veida. Lai
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novérstu blokk&des parvaldes procesu centralizaciju, taja ir iestradata atlidzibas
sisttma kura lietotdji piedalas jaunos datu ierakstu verifikacija un jaunu bloku
veidoSana, kas tiek pievienoti pie blokk&des, par to sanemot atlidzibu konkrétas
kriptovaliitas veida, tadgjadi piesaistot jaunus lietotajus blokkedes tiklam.

o Konsorcijas blokkédes — tajas eksisté piekluves ierobezojumi, kur procesu parvaldi
veic ieprieks izvéleta mezglu kopa. Sadu blokkedi iesp&jams uzskatit par dalgji
decentraliz€tu un ta bitu piem@rota izmantoSanai banku un privatu uzpémumu
sistémas, kur rakstiSanas iesp&jas biitu pieskirtas konkrétiem banku vai uznémumu
mezgliem, bet lasiSanas piecjas visiem lietotajiem.

. Privata blokkéde — péc uzbiives ir pati noslégtaka un centralizétaka, jo taja
rakstiSanas iesp¢jas ir tikai kadai konkrétai organizacijai vai personai un lasiSanas
pieejas var biit atstatas publiskas vai arT ierobeZotas konkrétiem lietotajiem. Sada
veida blokk&de ir piemérota lietoSanai uznémuma iekSieng. Veicot $ada veida
piekluves ierobezosanu blokkéde zaude daudzas no tas pozitivajam 1pasibam, kas
pieskir tai uzticamibu un droSibu, tadgjadi principa neievérojot blokkedes

pamatideju kur ta ir pilniba decentralizéta sist€éma.

1.8 Blokkédes zaroSana un uzlabojumu ievieSana

Bitcoin blokk&de balstas uz ta kopienas lietotajiem, kas to lieto. Lai gan tas tika izveidots
2009. gada, kops ta laika kopienas lietotaji ir veikusi un public€jusi vairakas izmainas Bitcoin
protokola ar mérki uzlabot ta darbibu un efektivitati. Gadijumos, kad kopiena nesp€j vienpratigi
akceptét piedavatas izmainas, rodas situacija, kad kopiena sadalas, kur dala no tas atbalsta
jaunas protokola izmainas un dala vélas palikt pie veca protokola. Sada gadijuma tiek veikts ta
sauktais zaro$anas process, kura rezultata no vienas blokk&des rodas jauna, alternativa blokkede
ar mazliet vai loti atSkirigam ipasibam, bet vieniem un tiem pasiem pagatnes ierakstiem. Viena
no popularakajam blokkédém, kas radusies zarosanas rezultata ir Bitcoin Cash, kas tika atzarota

2017.gada vidi no originalas Bitcoin blokkédes.

_| 1MB block __-I' 1MB block
X

#123287 #123288
iMBblock | | 1MBblock |~
#123285 #123286 |~ \
: .| 2MBblock | _I 2MB block
"| #123287 #123288

1.2. att. Cietas zaro$anas, kas izmaina maksimalo bloka izméru no 1MB uz 2MB
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Blokkédes zaro$anu var iedalit divos veidos [7], kur pirmais ir cietas zaro$anas veids un
otrais ir mikstas zaroSanas veids. Cieta zaro$anas (Angliski — Hard Fork) rezultata blokkede
tiek ieviestas tadas izmainas kuru dél blokk&édes mezgliem veicot bloku validaciju jaunie bloki
tiks uzskatiti par nederigiem, tap&c visiem mezgliem ir nepiecieSams atjaunot to sist€mas, lai
blokkédes sistema varétu vienpratigi turpinat apstiprinat un validét jaunu bloku pievienoSanu
blokkédei, ja Sada gadijuma eksiste vairaki mezgli, kas neveic jauno izmainu ievieSanu, tad var
notikt vienas blokk&des sadaliSanas divas blokk&des, kur viena no tam stradas péc vecajiem
principiem, bet otra no tam péc jaunajiem. Mikstais zaroSanas veids (Angliski — Soft Fork) ir
tadu jaunu izmainu ievieSana, kas joprojam mezglu starpa tiek veiksmigi apstiprinatas balstoties
uz vecajiem noteikumiem. Mikstais zaroSanas veids ir tadu izmainu ievieSana, kas ir atpakal

saderiga ar iepriek$jo blokk&des stavokli.

1.9 Blokkedes mezgli

Blokkedes mezgls ir svariga sastavdala kopgja blokkédes tikla uzturéSana, jo taja tiek
glabata lokala blokk&des pilna kopija [8], ka arT papildus tam mezgls veic sistéma veikto
darTjumu apstiprinasanu un jaunu bloku veido$anu un pievienosanu blokkédei, par to sanemot
preti kompensaciju kriptovaliitas veida. Jo vairak mezglu eksisté blokk&des tikla, jo stipraka
klust kopgja sisttma. Mezgls veic jauno darfjumu apstiprinaSanu izmantojot vienpratibas
protokolu (Angliski — Consensus protokol), kas sava butiba definéti noteikumi un izpildamas
darbibas, ko nepiecieSams izpildit, lai veiktu darfjumu parbaudi un veiksmigu jaunu bloku
veidoSanu. Visiem vienas blokke&des sistema esoSajiem mezgliem ir jaizmanto viens un tas pats

vienpratibas protokols, lai tas savstarp€ji buitu saderigas un varétu darboties ka vienota sistéma.

Users
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Private Keyl| Transactions
——————

Account
A K ol Peers
Address — . hair Feers

, Blocke |
Peers S W = ===
Peers
Public Key
Transactions

Miner Node

Private Kay
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Peers
Miner Node

- -y

Miner Node

1.3.att .Blokkédes mezglu un parasto lietotaju attiecibu vizualizacija
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Ka popularakos vienpratibas protokolus [9] var minét:

Darba pieradijums (Angliski — Proof of work) — kuru izmanto popularakas
kriptovalttas Bitcoin un Ethereum. Procesu kura rezultata iegtst darba
pieradijumu sauc par kriptovaliita rakSanu kuras laika tiek veikta adekvatas
jaucgjfunkcijas meklesana

Likmes pieradijums (Angliski — Proof of stake) — S$is pieradijuma protokols
nebalstas uz datora jaudas izmantoSanu, jo S$aja procesa netiek veikta jaunu
kriptovaliitas vienibu iegtiSana, jo visa pieejama kriptovaliita jau eksiste. Ta vieta,
lai piedalitos Saja darfjumu validacijas procesa ir nepiecieSams investeét konkrétaja
blokk&dg, jo bloka veidoSanas uzdevums tiek gadijuma veida pieskirt kadam no
sistemas lietotajiem, kur lielaka iesp€ja sanemt So uzdevumu ir tam lietotajam,
kura konta atrodas vairak attiecigas kriptovaliitas. Seit par veikto bloka
pievienoSanu blokkedei, ka kompensacija tiek sanemta nodeva par veiktajiem

darfjumiem. ArT Ethereum nakotn€ plano pariet uz So pieradijuma protokolu.
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2. BLOKKEDES PIELIETOJUMS UN POTENCIALS

Blokk&des pamatipasibas ir decentralizacija, datu ierakstu atklatiba, publiska pieejamiba
un aizsardziba pret launpratigam datu izmainam. Misdienas blokk&de vairakuma gadijumu tiek
izmantota ka alternativa ierastajai fiat naudai, bet aizvien vairak tiek veidoti jauni projekti, kuru
tehnologiska pamat ideja un funkcionalitate izmanto blokk&dei piemitosas tpasibas un viedo
ligumu sniegtas iespégjas.

Tiesi Bitcoin aizsaka blokkédes tehnologijas revolicijas laikmetu. Sakotngji blokkedes
pamata bija tikai kriptovalita, kura tika izmantota ka alternativa fiat valitai, bet laikam ejot tika
izveidoti tadi jauni blokk&zu protokoli ka Ethereum, kuros papildus pamata eksist€josajai
kriptovalatai tika implementétas Tjuringa-pilniga programmeéSanas valoda, kas deva iesp&ju
veidot viedos ligumus, kas tiek saglabati uz blokkedes. Viedie ligumi sniedz izstradatajiem
iesp&ju veidot plasas funkcionalitates lietojumprogrammas, kas darbojas decentralizeta veida.
Tie$i minétas lictojumprogrammas sniedz $ai tehnologijai iesp&jas revolucionarizét vairakas
industrijas ievieSot tajas decentralizaciju, automatizaciju un atbrivoSanos no treSajam personam
[10].

Nemot véra, ka eksiste gan publiskas, gan privatas blokkédes, So tehnologiju iesp&jams
izmantot netikai visiem interneta lietotajiem publiski pieejama veida, bet arT privata veida,
piem@ram uznémuma ieksg€ja tikla, kur konkretajai blokkedei ir defingtas piekluves tiesibas, kas
lauj definét lietotajus, kas ir sp&jigi tai pieklut un darboties ar to. Lai gan privatas blokk&des
zaudg Sai tehnologijai tik raksturigas decentralizacijas ipasibas un klist sava veida centralizétas
uznémuma iekSien€, ar1 Sim blokkédém piemit potencials uzlabot datu apmainas un

uzglabasanas iesp&jas uzn€émumu un organizaciju iek$gjas sistémas.

2.1 Blokkedes pielietoSanas sferas

Ka viens no pamata blokkédes pielietoSanas veidiem ir kriptovaliita, kas ir alternativa
ierastajai fiat valtitai, tadgjadi ta pilda veértibas glabasanas un apmainas funkcionalitati publiska
un decentralizéta veida. Pateicoties jaunajam viedo Iigumu veidoSanas iesp&jam, $o tehnologiju
ir iesp€jams pielietot daudz vairak veidos, ka tikai vienkarSu valutu.

Lai veiksmigi noteiktu konkrétas sféras, kuras potenciali iesp&jams izmantot So
tehnologiju, nepiecieSams izpétit kuras no miisdienas eksist§joSajam nozarém vartu giit
labumu no decentralizacijas, publiskas atklatibas un datu droSibas, kas eksisteé blokkedes

pamata.
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Blokk&des tehnologija sava zina strada ka publiska decentralizéta datubaze [11], kas sevi
var glabat aprakstoSu informaciju par realo pasauli un kura saglabatos datus ir gandriz
neiesp&jams launpratigi manipulét. Taja saglabatos datus ir iesp&jams atri atjaunot un tie ir
publiski pieejami visam iesaistitajam pusém, tadél $§1 tehnologija rada uzticibu un uzlabo
informacijas apmainas atrumu un efektivitati starp tas lietotajiem. Pateicoties STm 1paSibam to
biitu iesp&jams izmantot nekustamo ipaSumu sféra, auto industrija, logistika, autortiesibu un
patentu glabasana, banku sist€ému aizvietoSana, spélu un azartsp€lu industrija, labdaribas
organizacijas, apdroSinasanas nozari, véléSanu sistémas, ka ar1 citas nozarés, kas balstas uz
informacijas un vertibu apmainu.

Industrijas, kas izmanto blokkedi, klust atklatakas, demokratiskas, decentralizétas,

efektivas, drosas un pilniba vai dalgji automatizetas pateicoties viedajiem ligumiem.

2.2 Blokkedes evolucija

Biitiba musdienu blokkédes tehnologija notieko$o evoliciju iesp&jams izdalit 3 solos,
kur:

1.  Kriptovaliita

2. Viedie ligumi

3. Decentralizetas lietojumprogrammas jeb DAPPs = viedie ligumi + lietotaja

saskarne

Sie soli kriptovaliitu lietotju vidii tiek devétas attiecigi par blokkédes 1.0 , 2.0 un 3.0

versijam.

2.2.1 Kriptovalitas

Bitcoin pieder pie blokk&des 1.0 versija un tas funkcionali strada ka kriptovalita, kuru ir
iesp&jams izmantot lidzeklu parsiitiSanai citiem lietotajiem, citu kriptovaltitu pirkSanai vai ka
norékinasanas veids par produktiem un pakalpojumiem, kas pienem Bitcoin.

Misdienas, lai izveidotu savu kriptovaliitu izstradatajam ir tris iespgjas, pirma ir veikt
jaunas blokk&des protokola programmeésanu, kas sevi ietvers jaunu kriptovaliitu, otra ir veikt
cieto zarosanos no kadas citas blokkede tadgjadi radot jaunu blokk&di un kriptovaliitu vai tresais
ar1 izmantot kadu no pieejamajam blokk&dem kurai ir iesp€ja izveidot viedo ligumu ar kura
palidzibu ir iesp€ams izveidot savu kriptovaliitas markieri, kas balstits uz kadu no

pieejamajiem blokkézu protokoliem un tiks glabata uz dota protokola blokkédes. Sobrid
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popularakie pieejamie protokoli ar viedo ligumu veidoSanas iesp&jam ir Ethereum, Neo, Lisk,
EQS, Cardano [12].
2.2.2  Viedie ligumi

Misdienas blokk&zu tehnologija strauji attistas un ka viens no jaunakajiem pievedumiem
Saja tehnologija ir tjuringa-pilnigas valodas integracija uz blokkédes, kas lauj veidot viedos
ligumus. Tiesi viedo ligumu sniegtas iesp&jas dod blokkedei papildus funkcionalas iespé&jas, kas
laus revolucionarizet vairakas musdienu sferas

Misdienas izmantojot viedos ligumus tiek veidoti jauni kriptovaliitu markierus un
decentralizétas lietojumprogrammas, kas tiek uzstaditas uz blokk&des.

Popularakais $adas blokkédes piemérs ir Ethereum kura pamata eksisteé Ether (ETH)
kriptovaltita, ar kuru iesp&jams pildit [idzigas funkcijas ka ar Bitcoin valitu, ka art taja ir
integréta viedo ligumu veidoSanas iespgjas.

Tjuringa-pilniga programmésanas valoda lauj programmétajam realizét jebkada veida
aprekinus izveidotajas lietojumprogrammas [13]. Viedo ligumu pamata ir sp&ja izpildit
transakcijas un parvietot vértibas vadoties péc tajos ieprogrammétas logikas, tie ari ir sp&jigi
veikt vertibu uzglabasanu tapéc vienlaicigi strada ar ka autonoma maza datubaze.

Viedie ligumi sniedz izstradatajiem iesp&ju veidot savu kriptovaliitas markierus, kas
tehniski atSkiras no blokk@des 1.0 apzimétas kriptovaliitas, jo ta tiek radita vieda liguma
ietvaros, kas tiek izvietots uz jau eksist&josas blokk&des pamata un ir atkariga no tas.

Zemak esoSaja tabula redzami blokk&zu platformu nosaukumi, kas piedava viedo ligumu
1zstradi un 1zstradato markieru skaits, kas balstas uz
https://coinmarketcap.com/tokens/views/all/ piecejamajiem datiem. Saja vietné tiek izvietotas
kriptovaliitas, kas ir ievietotas timekla vietn€s kuras iesp&ams tirgoties ar kriptovaliitam.
Tadgjadi tiek apskatiti dati par visperspektivakajiem projektiem un platformam uz kuram tie

tiek balstiti
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2.1. tabula
BlokkéZu platformu, kas piedava viedo ligumu izveidi, salidzinajums balstoties uz

pieejamo veiksmigo projektu skaitu.

Nosaukums Skaits %
Archain 1 >1%
Ardor 2 >1%
Bitshares 18 3%
Counterparty 7 1%
Ethereum 642 86%
Ethereum Classic 2 >1%
NEM 3 >1%
NEO 16 2%
Nxt 4 1%
Omni 9 1%
Qtum 12 2%
Stellar 3 0%
Ubiq 5 1%
Waves 25 3%
Kopa 749

H Archain

m Ardor

H Bitshares
Counterparty

H Ethereum

M Ethereum Classic

B NEM

B NEO

W Nxt

B Omni

H Qtum

H Stellar

H Ubig

2.1. att. 2.1. tabula esoSo datu vizualizacija
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P&c augstak esosa apkopojuma var uzskatit, ka Ethereum ir neparspgjams lideris jaunu
kriptovalttas markieru veidosana, jo no 749 uzraditajiem markieriem 642 ir izveidoti
izmantojot Ethreum platformu, kas kopa ir 86%, otraja vieta ierindojas Waves platforma ar 25
markieriem jeb 3%. Janem véra, ka dati ir no visveiksmigako projektu izlases, kas ir
piesaistijusi jau ievérojamu skaitu lietotaju uzmanibas un ar kuriem notiek aktiva tirgoSanas.
Vadoties péc etherscan.io lapa esosas informacijas Ethereum tikla pavisam ir izveidoti jau
gandriz 85000 ERC20 standarta kriptovaltitas markieru. Izveidotie markieri var tikt izmantoti
kada konkréta projekta ietvaros, ka veids ar kuru iesp&ams norekinaties par kada servisa
piedavatajiem pakalpojumiem vai tikt sakotn€ji izmantoti investiciju vakSanas pasakumos jeb
ICO, kur interesentiem ir iesp&ams iegadaties kriptovaliitas markierus izmantojot popularakas
kriptovaliitas ka Bitcoin vai Ethereum tad€jadi finansiali atbalstot kada projekta realizaciju, kur
ta realizacijas beigas tiks izveidota decentraliz€ta lietojumprogramma jeb DAPP, kura biis
iesp&jams izmantot pieejamos pakalpojumus izmantojot jau iegadato kriptovaliitas markierus.

Izmantojot viedos ligumus ir iesp&jams veidot dazada veida lietojumprogrammas, kas
var veikt darbibas ar paSu Ether valiitu vai jau izveidotiem markieriem, ta var darboties ari ka
maza datubaze un glabat sevi dazada veida datus.

Lai gan Bitcoin nav uzradits augstak minétaja tabula, Sobrid Sai blokkedei ir pieejama
nepiecieSama funkcionalitate, lai izveidot primitivus viedo Iigumus, kuriem gan nav tik plasas

funkcionalas iespgjas, ka uz Ethereum veidotiem viedajiem ligumiem.

2.2.3 Decentralizetas lietojumprogrammas
Decentralizétas lietojumprogrammas jeb DAPPS tiek uzskatitas par blokkedi 3.0, kas
patiesiba p&c uzbiives ir viedais ligums, kas darbojas kopa ar lietotajam draudzigu saskarni, kas
visbiezak tiek realizeta, ka timekla vietne.
DAPPs ir iesp&jams iedalit tris veidos [14] :
1) Veic darbibas tikai ar kriptovaliitam, to uzglabaSanu, parskaitiSanu, mainu vai
pardoSanu.
2) Veic darbibas ar kriptovaltitu balstoties uz no argjiem resursiem sanemto informaciju,
balstoties péc kuras tiek pienemti lémumi, ka rikoties ar pieejamajiem lidzekliem
3) Decentralizétas lietojumprogrammas veida realiz€ta decentraliz€ta autonoma
organizacija, kurd pastav pilniga demokratija un taja esoSo lidzeklu kontrole un
izmantoSana tiek veikta izmantojot sistéma esoSo lietotaju balsojuma rezultatus, kur

nepiecieSams iegiit noteiktu parsvaru balsu, lai konkrétas darbibas tiktu izpilditas
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Zemak izveidots blokkézu platformu un uz to pamata radito DAPP skaita apkopojums.
Visam no jau iepriek§ minétajam platformam, nebija iesp&ams uzradit aptuveno veiksmigo
DAAP lietojumprogrammu skaitu, jo netika atrasti nepiecieSamie dati.

2.2. tabula
BlokkéZu platformu, kas piedava viedo ligumu izveidi, salidzinajums balstoties uz

pieejamo veiksmigo decentralizéto lietojumprogrammu skaitu.

Nosaukums Skaits Avots

Ethereum 1511 https://www.stateofthedapps.com/
NEM 19 https://nem.io/community/projects/
NEO 42 http://ndapp.org/

Lai gan $ie dati nav tik uzskatami, jo $ada veida datu apkopojumi interneta nav plasi
atrodami, ari Seit ir novérojams Ethereum platformas izmantoSanas popularitates parakums, kas
stipri parsniedz citas blokk&édés veidoto decentralizétu lietojumprogramu skaitu.

P&c definicijas decentralizéta lietojumprogramma sastav no vieda liguma un lietotaja
saskarnes, kur ta vieta, lai lietotajs veiktu manualu viedaja liguma esoSo funkciju izsaukSanu
un parametru padoSanu, tiek realiz&ta &rta lietotaja saskarne, kas ir spgjiga komunicét ar

blokk&di, Iidzigi ka citos alternativos gadijumos tas tiktu veikts ar datubazi.

2.3 Miisdienu blokkédes tehnologija esos$as problémas

Ka pirmo eksistgjoso problemu, kas arl miusdienas ir vislielakais ierobezojums straujai
blokkédes tehnologijas masu adaptacijai, varétu minét mérogojamibas ierobezojumus, kas
rodas no nepietikami atra transakciju apstrades atruma. Bitcoin Sobrid ir sp&jigs apstradat Iidz
7 transakcijas sekund€, savukart Ethereum apstrada vid€ji aptuveni 20 transakcijas sekundg,
kas salidzino$i ar Visa, kas sp&j apstradat [idz par 25,000 transakciju sekundg, ir niecigs skaitlis.
Eksisté tadas jauni veidotas kriptovalatas ka Ripple, kuras jau Sobrid spgj vienlidzigi konkurét
ar Visa transakciju apstrades laiku, ka arT tiek stradats pie tadiem risinajumiem ka Lightening
tikls [15], kas paredzets Bitcoin transakciju apstrades atruma vairakkartgjai uzlaboSanai un
Raiden tikls [16], kas paredzéts Ethereum transakciju apstrades uzlabosanai lidz pat 100,000
transakcijam sekundg.

Ta ka misdienas blokk&des tehnologija ir salidzinos$i jauna tad, tikai nesen valdibas un
atbildigas institlicijas ir uzsakusas izskatit §is tehnologijas regulacijas iesp&jas un to ievieSanas

procesa sak3anu. Sobrid 1 tehnologija netiek reguléta un uz tas tiek realizétas krapnieciskas
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darbibas, kuru rezultata no cilvékiem tiek izkrapta nauda, ka ari tiek veikta datu zagSana un

kibernoziegumi ar mérki iegiit sava ipaSuma péc iesp&jas vairak kriptovaliitas lidzeklu
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3. ETHEREUM BLOKKEDE

Ethereum 81 darba rakstiSanas laika ir otra lielaka kriptovaliita vadoties p&c tirgus izméra
salidzinajumiem. Ethereum izveidoja Vitaliks Buterins.un taja ir iebiivéta Tjuringa pilniga
programmg&sanas valoda ar nosaukumu Solidity, kas dod katram izstradatajam iesp&ju veidot
viedos ligumus.

Darba rakstiSanas laika péc izpétito realo lietojuma gadijumu skaita Ethereum ir
vispopularakais un biezak izmantotais blokk&des protokols viedo ligumu izstradei. Tap&c darba
ietvaros veikta padzilinata Ethereum platformas izp&te ar merki iepazities ar doto platformu un
izmantojot to veikt decentraliz&tas lietojumprogrammas prototipa un ta pamata eso$a vieda

liguma izveidi
3.1 Ethereum darbibas pamatprincipi

Ethereum tikla eksisté tris kontu veidi:

o Kriptovaliitas racgji jeb ta saucamie mezgli — veic jauno datu ierakstu apkopoSanu,
parbaudiSanu un to ierakstiSanu datu blokos. Lai veiktu minétas darbibas lietotajam
ir nepiecieSams klut par blokk&des tikla mezglu un glabat lokalo blokk&des kopiju

o Lietotaja konts — lietotdjam ir iesp&ams sanemt un veikt kriptovaliitas
parskaitijumus. Glabat Ether un citas ERC20 markieru kriptvalitas.

o Vieda Iiguma konts — kontu kontrol€ tam piesaistits vieda Iiguma kods. Lietotajam
ir iesp&jams sazinaties ar vieda liguma kontu izsaucot taja eso$as funkcijas.

Abi kontu veidi ir sp&jigi izpildit transakcijas Ethereum tikla, kuras lauj netikai veikt
kriptovaliitas parskaitijumus, bet arT parsitit datus un izsaukt konkrétam viedajam ligumam
esosas funkcijas. Transakciju aptiprinasanu un izpildi veic jau iepriek§ aprakstitie racgj lietotaji,
kuri par veiksmigu transakciju pievienoSanu blokkédei sanem komisijas maksu, ko Ethereum
vid€é sauc par Gas. P&c biitibas Gas ir maza Ether kriptovaliitas vieniba. Lietotajam veicot
transakciju ir iesp&ams noradit sakontgjo un maksimali izmantojamo Gas daudzumu.

Transakcijas kuram ir lielaks uzstaditais Gas daudzums tiek prioritizeétas Ethereum tikla.

3.2 Ether Kkriptovalita

Uz Ethereum blokk&des eksisté Ether kriptovaliita, kura pamata kalpo ka norékina veids
par veikto darjjumu nodevam, kas tiek samaksatas mezgliem par darfjumu apstiprinaSanu.

Konkrétas nodevas Ethereum sist€ma tiek déveétas par GAS vienibam. Ether ari tiek izmantots
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ka kriptovaltita ar kuru ir iesp&ams tirgoties pret citam kritovalitam vai iekS blokkedes
raditajiem kriptovaliitu markieriem.
Ether iedalas sekojoSajas apaksvienibas [17], kur katra no tam apzimé mazakas Ether
vienibas.
3.1. tabula
Ether kriptovalutas sadalijjums oficiali pienemtajos mazakos nominalos un to

nosaukumu sadalijums

Nosaukums Wei Vértiba Wei daudzums
weli 1 wel 1
Kwei (babbage) 1e3 wei 1,000
Mwei (lovelace) 1e6 wei 1,000,000
Gwei (shannon) 1e9 wei 1,000,000,000
microether (szabo) 1el12 wei 1,000,000,000,000
milliether (finney) 1el15 wei 1,000,000,000,000,000
ether 1e18 wei 1,000,000,000,000,000,000

Ka mazaka apzim&jama Ether vieniba ir Wei, kas ir 1/ 1,000,000,000,000,000,000 no Ether.

3.3 Transakcijas

Ethereum blokkede transakcijas veido gan tikla lietotaji, gan viedie ligumi. Izmantojot
transakcijas ir iesp€jams netikai veikt kriptovaliitu parskaitijumu, bet ar1 parsiitit datus. Ja
viedais ligums sanem transakciju, tas ir sp€jigs atbildet un atgriezt vértibu uz So izsaukumu.
Vieda liguma péc tehniska risinajuma biitu iesp&ams salidzinat ar parastu funkciju izpildi, kas
sanemot ieeja datus izpilda noteiktas darbibas un atgriez rezultatu.

Transakcija péc uzbiives satur datus par siititaju un sanémeéju, nositito Ether daudzumu
un citus datus. Papildus ir iesp&jams konfigurét izmantojama GAS daudzuma noradisanu, ko
izmantot, lai apstiprinatu transakciju un samaksatu rac&ju lietotajiem.

Tjuringa-pilniga programmésanas valoda pastav iesp&ja nonakt situacija kad vieda
liguma iekSien€ izveidojas muzigs cikls, kura izpildes méginajuma laika tiks izmantots viss
atveletais GAS daudzums, tada gadijuma tiktu atsauktas visas veiktas izmainas, bet GAS

vertiba, kas tika samaksata rac€ja lietotajam par veikto darbu netiek atgriezta atpakal. Ja
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transakcijas izpilde ir veiksmigi pabeigta un netika izmantots viss atvélétais GAS daudzums,
tad parpalikums tiek atgriezts sttitajam.

Sada veida sistéma arf nodrosina labu aizsardzibu pret DDOS uzbrukumiem, jo par katru
nepiecieSamo transakciju ir nepiecieSams maksat GAS.

Sobrid Ethereum blokk&de sp&j veikt 20 darfjumu sekundg, bet tas nav pietiekosi atri, lai
So tehnologijai varétu realizét masu adoptaciju, tapec tiek planots realizét Raiden tiklu, kas laus

Ethereum veikt I1dz pat 100000 darfjumu sekund@.

3.4 Viedie ligumi

Ethereum blokkede, lai veiktu viedo ligumu uzstadiSanu uz blokkédes par darjjumu
nepieciesams maksat nodevu, ko apzimé par GAS. S nodeva sava bitiba ir mazaka Ethereum
vieniba. Lietotajam ir iesp&jams pirms darfjuma veikSanas noradit maksimali izmantojama
GAS daudzumu un cenu par to. Jo augstaka tiek noradita cena par GAS, jo vairak Sis darjjums
tiks prioritizéts atrakai ta parbaudei un apstiprinaSanai [18]. GAS nodeva ir jamaksa par katru
darfjumu, kas veic izmainas blokk&des stavokli. Viedaja liguma esosSo funkciju izpildei, kas
neveic izmainas blokk&dg, bet vienkarsi atgriez datus, nav jamaksa GAS nodeva.

Veidojot viedo ligumu jaatceras, ka par katru taja esosas funkcijas izpildi, kas veic datu
rakstiSanu blokkede, bus javeic GAS nodeva maksa. Tiesi §1 iemesla dél viedaja liguma ir
finansiali dargi veikt lielu datu daudzuma ieladi, ja par katru ielades reizi biis nepiecieSams

maksat GAS nodevu [19].
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GAS paterina tabula balstoties uz veicamo operaciju

3.2. tabula

Operacija GAS daudzums Apraksts
ADD/SUB 3 Aritmétiska operacija
MUL/DIV 5 Aritmétiska operacija
ADDMOD/MULMOD 8 Aritmétiska operacija
AND/OR/XOR 3 Logiska operacija
LT/GT/SLT/SGT/EQ 3 Salidzinajuma operacija
POP 2 Steka operacija
PUSH/DUP/SWAP 3 Steka operacija
MLOAD/MSTORE 3 Atminas operacija
JUMP 8 Beznosacijuma leciens
JUMPI 10 Nosacijuma leciens
SLOAD 200 Glabatuves operacija
SSTORE 5000/20000 Glabatuves operacija
BALANCE 400 Lietotaja bilances
atgrieSana
CREATE 32000 Jauna lietotaja izveidoSana
CALL 25000 Jauna lietotaja izveidoSana
VIEDA LIGUMA | 53000 Jauna  vieda  liguma
IZVEIDE uzstadiSana uz blokkedes

Veidojot viedos ligumus ir jakoncentr&jas uz GAS efektivu programmu izstradi,

kura netiek veikta lieku aprékinu veikSana, jo par katru no veiktajiem aprékiniem ir

jamaksa. Izmantojot Remix [20] izstrades vidi ir iesp€jams aprékinat aptuvenas GAS

izmaksas pirms darfjuma vai vieda liguma uzstadiSanas veikSanas veicot koda analizi.

3.5 Jaunu kriptovaliitu tokenu izveide

Sobrid viens no vispopularakajiem viedo ligumu izmantoSanas veidiem ir jaunu

kriptovaliitu markieru izveide. Uz Ethereum balstitu markieru izstradei Sobrid izmanto ERC20

standartu, kas p&c bitibas apraksta nepiecieSamas funkcijas, lai izveidotu uz Ethereum balstitu

kriptovaliitu markierus.
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Izveidotas kriptovalutas visbiezak tiek izmantotas ta sauktajai pila investiciju vakSanai
jeb ICO, kur izstradataji piedava publiskajiem lietotajiem investét projektos izmantojot tadas
popularakas kriptovaliitas ka Bitcoin, Ethereum un citas, preti sanemot attiecigo kriptovaliitu,
ko varetu uzskatit pec butibas ka konkrétas kompanijas dalu un, kas velak var tikt izmantota,
lai norékinatos par kompanijas piedavatajiem pakalpojumiem vai vienkarsi tikt pardota, ja ta
veiksmigi sasniedz augstaku veértibu neka par ko ta tika sakotng&ji iegadata, kas var notikt, ja
konkrétas kompanijas izveidota sisteéma kliist veiksmiga un to pakalpojumus sak izmantot liels
apjoms lietotaju, kuriem attiecigi, lai izmantotu konkréto sistému nepiecieSams iegadaties

konkréeto kriptovalutu tadgjadi celot ta vertibu.

3.5.1 ERC standarti
Visbiezak izmantotais standarts uz Ethereum balstitu tokenu veido$anai $Sobrid ir ERC20,

kura ir definéta nepiecieSama logika tokenu veidoSanai, kas eksistétu uz Ethereum blokk&des.

ERC20 standarta ietilpst sekojosas defingjosas funkcijas:
o totalSupply() — atgriez kopgjo tokenu daudzumu

o balanceOf(address _owner) — atgriez lietotajam piederoS$o tokenu daudzumu, ka

<

argumentu sanemot lietotaja publisko adresi mainigaja © ¢ owner’.

o transfer(address _to, uint256 _value) — funkcija ka argumentus sanem skaitli
mainigaja ‘_value’, nosita attiecigo daudzumu tokenu uz publisko adresi, kas
eksist€ mainigaja ¢ to’ un izsauc Transfer notikumu

o transferFrom(address _from, address _to, uint256 _value) — funkcija ka argumentus

<

sanem sititaja ¢ from’ un sanémeéja ‘ to’ adreses, ka arT skaitli ¢ value’ un veic
attieciga daudzuma tokenu parskaitiSanu starp abam adresém un izsauc Transfer
notikumu.

o approve(address _spender, uint256 _value) — funkcija, kas lauj °_spender’
lietotajam iznemt jebkadu tokenu daudzumu Ilidz pielaujamajam °_value’
daudzumam.

o allowance(address _owner, address _spender) — atgriez tokenu skaitlisko

daudzumu, ko ¢ spemder’ lietotajam ir atlauts iznemt no °_owner’ lietotaja konta.
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Ieklautie notikumu veidi:

o Transfer(address indexed _from, address indexed _to, uint256 _value) — tiek
izsaukts, kad tiek veikta tokenu parskaitiSana.

o Approval(address indexed _owner, address indexed _spender, uint256 _value) —

tiek izsaukts, kad tiek izsaukta ‘approve’ funkcija

ERC20 standarta ir pienemti divi veidi, kas tiek izmantoti, lai veiktu tokenu
parskaitijumus:

1)  transfer() — funkcija, kas tiek izmantota, lai parskaititu tokenus uz citu lietotaju
adresém.

2)  approve() + transferFrom() — lai iemaksatu tokenus viedaja liguma.

Ta ka vieda Iiguma un parasta lietotaja konti p&c uzbiives ir loti I1dzigi un to publiskas
adreses tiek generétas péc viena principa, var rasties situacija, kad tieck méginats veikt tokenu
iemaksu viedaja liguma izmantojot transfer() funkciju. Sada gadfjuma parskaitfjums bis
veiksmigs, bet $ada veida parskaitfjums netiks atpazits viedaja liguma un, ja taja nav
implement€ta neadekvatu parskaitijumu atgrieSanai nepiecieSama funkcionalitate, tad parsiititie
tokeni tiks sava veida miizigi iesald@ti attiecigaja viedaja liguma un tos nav iesp&jams atgit
atpakal.

Sis ERC20 tokenu standarta esoas klidainas darbibas dél Ethereum tikla ir zaudéti
vairaku miljonu verti tokeni.

P&c interneta pieejamas informacijas [21]:

o $730,000 verti EOS tokeni ir iesaldéti viedaja liguma

o $520,000 verti Qtum tokeni ir iesald&ti viedaja liguma

o $123,000 verti STORJ tokeni ir iesaldéti viedaja liguma

o 310,067 GNT tokeni ir iesaldeti Golem viedaja Iiguma

o 14,506 1ST tokeni ir iesaldéti FirstBlood viedaja liguma

Vadoties péc uzraditajiem zaudeto lidzeklu apjomiem rodas jautajums, kapéc
vispopularakaja viedo ligumu izstrades platforma joprojam visplaSak izmantotais tokenu
veidosSanas standarts ir ERC20, neskatoties uz taja iesp&jami izraisamo kltidaino darbibu, jo bez
ERC20 eksiste arT citi standarti, kas izveidoti, lai noveérstu minéto un citu kliidainu darbibu
notikSanu.

Ka iesp&jamos iemeslus kapéc §is standarts joprojam tiek izmantots ir:
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. Ethereum joprojam reklamé& ERC20 ka izmantojamo standartu, lai gan apzinas taja
esosas kliidainas darbibas iespgjamibu. Sobrid Ethereum apzinas vinu platforma
esosas merogojamibas problémas un jauna standarta ievieSana var€tu izraisit
nevélamus efektus uz kopgja tikla atrdarbibu.

. Tokenu izstradataji neuznemas atbildibu par iesp&jamajiem lietotaju zaud&jumiem,
ko tie var izraistt siitot tokenus uz viedajiem Iigumiem to neatbalstita veida.

. Daudzi kriptovaiitu maki un apmainas vietas atbalsta tikai ERC20 standartu un, lai
biitu iesp&jams pievienot citu ERC protokola tokenu, kas nav atpakal saderigs ar
ERC20, nepieciesams veikt papildus programmesanas darbus, lai nodroSinatu
atbalstu. Eksisteé ERC protokoli, kas ir atpakal saderigi ar ERC20 standartu un kurus
iesp&jams izmantot turpat kur iespgjams ERC20. Citi eksistgjosie standarti

aprakstiti teksta zemak.

Citas ERC20 standarta alternativas varétu iedalit divas kategorijas, kur pirma kategorija

ir ar standartiem, kas ir atpakal saderigi ar ERC20 standartu:

o ERC223
o ERC621
o ERC777
o ERC827

Un kategorija, kas nav atpakal saderiga ar ERC20 standartu:
o ERC721

3.6 Decentralizéta automatizéta organizacija

Izmantojot viedos ligumus ir ar1 iesp&jams izveidot decentralizéta autonoma organizaciju
jeb DAO [22], kura pastav pilniga demokratija un taja eso$o lidzeklu kontrole un izmantosana
tiek veikta izmantojot sisttma esoSo lietotaju balsojuma rezultatus, kur nepiecieSams iegut

noteiktu parsvaru balsu, lai konkrétas darbibas tiktu izpilditas
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3.7 Decentralizetas lietojumprogrammas

Decentralizétas lietojumprogrammas péc uzbiives sastdv no viena vai vairakiem
savstarpgji saistitiem viedajiem ligumiem un lietotaja saskarnes, kas parasti tiek realizéta ka
timekla vietne.

Lai nodro$inatu iesp&ju timekla parlikprogrammai komunicét ar Ethereum blokkedi un
taja esoSajiem viedajiem ligumiem nepiecieSams izmantot web3.js javascript [23] vai kadu citu
lidzigu funkcionalitati nodro§ino$u biblioteku. So biblioteku ir iesp&jams izmantot divos
veidos:

1)  Veikt web3.js integraciju timekla vietng un tam nepieciesama lokala Ethereum node
uzstadisanu uz servera. Saja gadijuma web3 komunicé ar lokalo Ethereum node,
kas ir sinhronizéta ar Ethereum tiklu.

2)  Izmantojot Google Chrome eksistéjoso Metamask paplasinajumu, kas dod iesp&ju

komunic@t ar Ethereum blokk&di pa tieSo bez vajadzibas veidot savu lokalo node.

Viedais ligums

Datu
glabatuve

h r

Lietotaja saskarne “ 7 web3ljs

3.1. att. Lietotaja saskarnes un vieda liguma komunikacijas arhitekrara

Sobrid eksiste daudzas popularas uz Ethereum balsittas decentralizétas
lietojumprogrammas, kas ir realizétas dazadiem meérkiem. Ka interesantu piemeéru iesp&jams
min&t pasSu popularako uz Ethereum balstitu speli Crypto Kitties, kas tas lietotajiem lauj
iegadaties, kolekcion@t un savstarp€ji digitali parot virtualos kakus, kur katram no tiem piemit
unikalas Tpasibas. S spéle ir populara blokk&des tehnologijas interesentu vidu, jo ta 2017. gada
decembra beigas guva lielu uzmanibu un kluva strauji populara, 1sa laika sasniedzot 13% no
kopgja Ethereum tikla darjjumu skaita, kas rezultgjas kopgja Ethereum tikla transakciju
apstiprinasanas darbibas atruma samazinaSana un darfjumu apstiprinasanas rinda esoSo
transakciju seskart€ja skaita palielinasana, kas atklaja pirmas realas Ethereum mérogojamibas
problémas izpausmes. Eksisté daudzas citas popularas un interesantas DAPP realizacijas ka
pieméram:

o Augur, kas piedava lietotajiem veikt likmes prognozeSanas tirgli uz nakotnes
notikumiem
o EtherDelta, kas piedava decentralizétu Ethereum kriptovaliitas tokenu tirdzniecibu
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. BasicAttentionToken, kas piedava digitalas reklamesanas iesp&jas

. Decentralland, kas eksiste ka virtuala realitate, kura tas lietotajiem ir iesp&jams
iegadaties virtualos zemes gabalus uz kura tas lietotajiem ir iesp&jams biivet pasiem
savu virtualo realitati un objektus. Ka pats projekts cité: “Your imagination is the

limit”, kas tulkojot idejiski nozimé: “Vienigais ierobezojums ir tava iztele”.

3.8 Viedo ligumu tehniskas realizacijas ierobeZojumi

Lai veiksmigi izveidotu decentraliz€tas lietojumprogrammas prototipu vispirms
nepieciesams veikt viedo ligumu tehnisko iesp&ju un ierobezojumu [25] izpéti un vadoties péc
iegiitas informacijas konceptuali aprakstit kada veida lietojumprogrammas Sobrid ir iesp&jams
izveidot.

Zemak aprakstitie ierobezojumi neattiecas tikai uz Ethereum platformu, bet arT uz citam
publiskajam blokkédém, kas piedava viedo ligumu izstradi, jo Sie ierobezojumi rodas no

blok&des un viedo ligumu arhitekttiras uzbiives 1pasibam .

1) Vieda liguma sazina ar argjiem servisiem

Ka pirmo ierobezojumu iesp&ams minét vieda liguma sp&ju sazinaties ar argjiem
servisiem. Sada veida sazinu tiesa veida nav iesp&jams realizét, jo blokkédes risinajuma pamata
eksisté uz vienpratibu balstita sist€ma, kuras ietvaros katram blokkédes mezglam, kas veic
veikto darjjumu parbaudi ir janonak pie identiska rezultata, tadel visam uz blokkeédes veiktajam
darbibam ir jabut paredzamam un mezglam veicot vienas transakcijas parbaudi nedrikst rasties
situacija, kad var ieglt dazadus rezultatus. Dazadu rezultatu situacija viedajam ligumam
sazinoties ar argjiem resursiem var rasties, jo katrs blokkédes mezgls parbauda veikto
transakciju neatkarigi no citiem mezgliem, tadgjadi datu atgtiSana no ar&jiem servisiem tiek
veikta vairakas reizes, jo tos izsauc katrs mezgls. Sada situacija nav iesp&jams garantét, ka katrs
mezgls no argja servisa sanems vienu un to pasu atbildi, jo katrs mezgls neveic transakcijas
parbaudi vienlaicigi, tapec laika atSkiribas d€l ar€jais serviss var atgriezt dazadus datus, vai arl

neatgriezt datus vispar, jo uz laiku klist nepieejams.

Lai tehniski realizétu datu sanemsanu no argjiem servisiem, ta vieta, lai viedais Iigums
veiktu pieprasijjumu uz argjiem servisiem, nepiecieSams izmantot uzticamas tresas personas

pakalpojumus, kas veiktu nepiecieSamo datu ievietoSanu blokkede, tadgjadi katram mezglam
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bis pieejami vienadi dati, kas tiks izmantoti vieda liguma logikas izpildei un visos mezglos tiks
legiits vienads rezultats.

Ka konkrétu aprakstitas situacijas piemeru ir iesp&jams minét velmi realiz&t labibas
apdroSinasanas servisu, kas atkariba esoSajiem laikapstakliem veic automatisku apdroSinaSanas
summu izmaksu, ja laikapstakli ir nelabv@ligi un nav iesp&ams veikt veiksmigu
lauksaimniecibu.

Lidzigi ierobezojumi rodas situacijas, kad ta vieta, lai viedais ligums iegtitu datus no
argjiem servisiem, tam ir nepiecieSams izsaukt kadu ar&jo servisu, lai ierosinatu notikumu
izpildi arpus blokkedes ietvariem. Sada situacija ari katrs mezgls veic transakcijas parbaudi un
viedaja liguma esosa koda izpildi, tade] katram no tiem biitu nepiecieSams izsaukt ar&jo servisu.
Sada realizacija argjais serviss vienas transakcijas dél tiku izsaukt simtiem reizu, kas nav labs
programmatiiras realizacijas veids.

ArT $o situaciju bitu iesp&jams atrisinat izmantojot uzticamu treso personu pakalpojumus,
kas veiktu arpus blokk&des esosu notikumu izpildes ierosinasanu, balstoties uz noverotajam
blokk&dé veiktajam datu izmainam un jaunajiem ierakstiem. Sada situacija blokkéde veic datu
validaciju un glabasanu, savukart tre§a persona veic attiecigi nepiecieSamo darbibu izpildi,
balstoties uz blokkede esosajiem datiem.

Var secinat, ka, lai veiksmigi realiz€tu datu apmainu starp viedo ligumu un ta saucamo
argjo pasauli ir nepiecieSama uzticama tresa persona, kas veiktu iepriek$ min&tas darbibas un §1
iemesla dél $ada veida realizéti viedie ligumi dal&ji zaude decentraliz€tas sist€mas ipasibas, jo
ir nepiecieSams uztic€ties kadai treSajai personai un tas sniegtajiem pakalpojumiem.

Viens publiski izmantojams $adas tre$as personas piemérs ir Oraclize [24], kas ta
lietotajiem ka pieejamos datu avotus piedava:

o URL — dod piekluves iesp€jas jebkurai majaslapai vai pieejamam HTTP API

galapunktam.

o Random — atgriez nemodific&tus gadijuma veida generétus baitus, kas tiek generéti

drosa lietotné.

o WolframAlpha — dod piekluvi sistémas skaitloSanas Iidzekliem

o IPFS — dod iesp€ju atgriezt faila saturu, kas tiek glabats IPFS decentralizétaja tikla

P&c dotajiem realizacijas piemeriem var redzet, ka blokkede un tajos esosie viedie ligumi

ir sava zina ir ierobezoti tadu darbibu izpildei, kas [idzinas parastai datubazei, kura ir iesp&jams
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rakstit un no kuras var nolasit datus, tapéc ka jau iepriek§ minéts blokkedi var uzskatit par

decentralizétu datubazi.

2) Viedo ligumu realiz&ta regularo maksajumu automatizéta izpilde

Ka otro ierobezojumu ir iesp&jams minét viedaja liguma realizétu regularo maksajumu
izpildes automatizaciju, kas redlaja dzivé nav realizéjama praktiski deriga veida. ST pieméra
pamata ir ideja, ka viedo ligumu varétu izmantot, lai automatizétu regularo maksajumu
veikSanu konkréta laika, kas atkartotos ik péc noteikta laika perioda. Realaja dzive tie varétu
bt regulara aizdevuma apmaksa, maksa par 1ri vai lizinga iegadatu auto. Lai realizétu Sada
veida viedo ligumu nepiecieSamajiem naudas lidzekliem butu jabut konkréta vieda Iiguma
kontrolg, pretja gadijuma viedais ligums nevarétu garantét maksajuma izpildi. Sada gadijuma
lidzeklus, kas atrodas viedaja liguma nevar kontrolét to realais ipasnieks, jo, ja tie biitu
ipasnieka kontrol€, tad tas jebkura bridi tos varetu parvietot no vieda liguma uz citu kontu un
maksajumi vairs nebltu iesp&jami. P&c mingta var secinat, ka $ada veida realizéts viedais
ligums bis bezjédzigs sanémegjam, ja maksatajam bis pieejama kontrole par liguma esoSajiem
lidzekliem un tas var jebkura bridi tos parvietot uz citu kontu, vai ar1 bezjédzigs maksatajam,
ja nepiecieSamie lidzekli biis vieda liguma kontrolé un maksatajs tos nevarés izmantot savu
mérku realizacijai, jo $ada situacija viedaja Iiguma biitu nepiecieSams ievietot jau visu pilnai
apmaksai nepiecieSamo Iidzeklu apjomu, lai garantétu, ka tiks veikti visi nepiecieSamie

maksajumi.

3) Konfidencialu datu slépsana

Izmantojot viedos ligumus nav iesp&jams veikt konfidencialu datu slépSanu no
nevélamiem lietotajiem.

Viedajos ligumos ir iesp&jams veikt logiskus aprékinus un datu glabasanu maza izméra
datubaze par kuru tam ir pilniga kontrole. Lasit vai rakstit Saja viedajam ligumam piederoSaja
datubaze glabatos datus ir iesp&ams izmantojot tikai konkrétaja viedaja liguma esosas
funkcijas, tadgjadi aizliedzot vienam viedajam Iigumam lasit cita vieda liguma datubaze esoSo
informaciju tiesa veida. Viedaja liguma esosajam funkcijam ir iespgjams realizét piekluves
tiesibas tadgjadi atlaujot tikai konkrétiem lietotajiem veikt So funkciju izsaukSanu.

Balstoties uz augstak minéta viedo ligumu realizacijas apraksta varétu skist, ka tajos ir
iespgjams glabat konfidencialu informaciju izmantojot piekluves tiesibu ierobeZoSanu
konkrétiem lietotajiem, tad&adi nelaujot nevélamiem lietotdjiem pieklut tajos esoSajai
informacijai. Sada veida tik tie$am ir iesp&jams slépt informaciju no parastajiem lietotajiem,
kas veic vieda liguma funkciju izsaukSanas méginajumus, bet So informaciju nav iesp&jams
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slépt no blokkédes mezgliem, jo tajos atrodas pilna blokk&des datu kopija un konkréta mezgla
lietotajam ir iesp&ams veikt §1s informacijas lasiSanu tiesa veida no lokalas blok&des kopijas.
Konfidencialu datu uzglabasanu buitu iesp&jams realizet privatas blokkedes, kas péc savas
uzbtives ir centralizétas, jo katrs no tikla eksistgjosajiem mezgliem sava veida pieder §1s privatas
blok&des Tpasniekiem, tada veida nelaujot mezglu veidoSanu neuzticamam treSajam personam,
bet Sis gadijums neattiecas uz darba merki realizét decentralizétu lietojumprogrammu, jo $ada

situdcija joprojam nebiitu iesp&jama veiksmiga konfidencialu datu slépSana.

4) Sakotng&jo datu ielade viedaja liguma

Ka jau minéts augstak esoSaja treSaja punktda, vienigais veids ka lasit vai rakstit
informaciju viedaja liguma ir izmantojot tam eso$as funkcijas. Funkcijas, kas lasa datus no
vieda liguma ir iesp€ams izpildit par brivu un par to izpildi nav nepiecieSams maksat
transakcijas nodevu, kas Ethereum gadijuma tiek dévéts par GAS, vairak info iesp&jams skatit
3.4.Savukart funkcijam, kas veic izmainas viedaja Iiguma eso$ajos datos $1 nodeva ir jamaksa
un ta tiek aprékinata atkariba no darbibam, kas ir javeic vieda liguma koda izpildes laika. St
iemesla dé] sakotngja datu ielade situacijas, kad ieladei nepieciesamo datu daudzums ir liela

apjoma var bt salidzinosi dargs process un izmaksat pat vairakus Ether.
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4, DECENTRALIZETAS AUTO STAVVIETAS NOMAS
LIETOJUMPROGRAMMAS PROTOTIPS

Vadoties péc darba aprakstitas informacijas un viedo ligumu ierobezojumu izpétes, darba
ietvaros tika izveidots decentraliz&tas lietojumprogrammatiiras prototips auto stavvietas nomai,
lai noskaidrotu un aprakstitu pastavosas iesp&as un veidus ka blokkédes tehnologiju butu
iespejams sasaistit ar realas pasaules notikumiem un piedavatajiem pakalpojumiem, ka ari
uzskaitit un aprakstit eksist€joSos ierobezojumus $adu sistému reala ievieSana. Dotas
lietojumprogrammas prototips atbilst 2.2.3 punkta min&tajam otrajam decentraliz&tas lietotnes
veidam, kas veic darbibas ar kriptovaliitu balstoties uz no ar€jiem resursiem sanemtas

informacijas, pec kuras tiek pienemti [émumi, ka rikoties ar pieejamajiem lidzekliem
4.1 Sistémas prototipa darbibas apraksts

Sis sistémas potencialajiem lietotajiem ir nepiecieSams Ethereum konts ar taja eso$u
Ether kriptovaliitu, kas tiks izmantota samaksai par sanemtajiem stavvietas pakalpojumiem.
Viedaja liguma tika ietverta nepiecieSama funkcionalitate, lai par katru sistéma esoso stavvietu
biitu pieejama gan vispariga to aprakstosa informacija, gan informacija par taja pieejamajam
brivajam un aiznemtajam vietam, ka ar informacija par registrétajiem klientiem un tiem
piedero$a auto registracijas numuru, kas tiks izmantots, lai noteiktu, vai konkrétais auto ir
registréts sist€tma un tam ir pieejami autostavvietas pakalpojumi, izmantojot pie stavvietam
esos$as auto numuru atpaziSanu veico$as kameras. Ja auto tiek atpazits tad tiek veikta
automatisko vartu pacelSana un uzsakta laika atskaite par stavvietas pakalpojuma izmantoSanu.

Lai lietotajs butu spgjigs veikt stavvietas nomu, tam ir nepiecieS$ams viedaja liguma
iemaksat kriptovaliitas depozitu, kas tiks izmantots, lai veiktu samaksu par izmantotajiem
pakalpojumiem un kura atlikumu lietotajs var atgriezt sava konta, ja vairs nevélas sanemt
stavvietas nomas pakalpojumus. Sada depozita ieskaitisana ir nepiecieSsama, jo viedais ligums
var garantét samaksu par izmantotajiem pakalpojumiem tikai situacija, kad tam ir kontrole par
lidzekliem, kas tiks izmantoti samaksas veikSanai, tapéc dotajiem lidzekliem nepiecieSams
atrasties viedaja liguma.

Sada decentralizéta lietojumprogramma stradatu ka publiski pieejama distributiva
datubaze, kuru izmantojot biitu iesp&ams veikt automatiz€tu maksajumu veikSanu par
izmantotajiem pakalpojumiem ar precizitati lidz pat sekundei, tad€jadi nodrosinot, ka lietotajs

maksa tikai par stavvietas pakalpojuma izmantoto laiku.
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Account 1
8- struct JSE"‘I‘H:? i . F41E8d..4b2C Mew Contract
string registrationhr;
int startDate; 234657

8- {

Saja sistema visiem tas lietotajiem ir datu lasiSanas iesp&jas un katram lietotaja veidam
atseviskas rakstianas iesp&jas. Sada veida lietotaju implementacija lauj papildus apskatit un

izpétit vienas sistémas ietvaros dazadu piekluves tiesibu limenu veidosanas iesp&jas.
4.2 Tehniskas realizacijas apraksts

Prototipa tehniska realizacija tika veikta izmantojot Ethereum Ropsten Testnet [26], kas
tiek izmantots ka testa tikls uz kura izstradatajiem ir iesp&jams veikt viedo Iigumu izstradi,
uzstadiSanu un testé€Sanu, pirms tie tiek uzstaditi uz reala Ethereum tikla.

Dotaja scenarija vieda liguma izstrade un uzstadiSanai uz Ethereum Ropsten testa tikla
tika veikta izmantota http://remix.ethereum.org izstrades vides majaslapa un Google Chrome
parlakprogrammas “Metamask” [27] paplaSinajums.

http://remix.ethereum.org ir iespgjams veikt Solidity [28] koda programmé&Sanu un
uzstadiSanu gan uz reala, gan testa Ethereum tikla. Metamask paplasinajums nodroSina
nepiecieSsamo web3 atbalstu, kas dod iesp&u komunicét ar blokk&des tiklu, un iztikt bez pilna
Ethereum mezgla uzstadiSanas uz savas lokalas darbstacijas.

+ . x
- browser/AutoStavvieta.sol » Run
ContractDefinition AutoStavvieta F* 0 reference(s) A v

pragma solidity “8.4.21; Environment

e L MetaMask Notification = = "
- contract AutoStavvieta { un

Y Jimit

uint public earnediiei; b |

uint public receivedWei;

o ItoStavvieta
ir e

u
u endDate;
boy

b

u

u

ool exist; Amount 0.00 Degloy
int sentEth;

int returnedEth; Gas Limit 1907866 ad contract frc
Cas Price 1

mapping({address =» userInfo)} userList;

erUser(string _registrationhr) public{ Max Transaction Fee B 1 pend
regquire(userList[msg.sender].exist == false);
userlist[msg.sender].exi
userList[msg.sender].parked = false; Max Total
userList[msg.sender].registrationNr = _registrationir;

Data included: 7016 bytes

function pay() payable public returns{bool success)

require(userList[msg.sender].exizt =
userlist[msg.sender].sentEth += msg.value;
receivedilel += msg.value;

return true;

function payMeBack() public returns(bool success)

require(userList[msg.sender].exist == true);
uint netOwed = userlList[msg.sender].
userlist[msg.sender].returnedEth += netOwed;
returnediel += netOwed;
msg.sender.transfer(netOued);

return true;

- userlList[msg.sender].returnedEth;

- function getUserInfo{) public constant returns(bool, add ol, string, uint, uint) {
return (userList[msg.sender].exist, msg.sender, userList[msg.sender].parked, userList[msg.sender].registraticnlr, userList[m:

-

4.1. att Vieda liguma uzstadiSana uz Ropsten testa vides
Lai veiktu vieda liguma uzstadiSanu uz blokk&des ir nepiecieSams minimals daudzums

Ether valitas, kas GAS veida tiks samaksata kriptovaliitas rac€jiem, kas veiks konkréta ieraksta
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parbaudiSanu un ta ierakstiSanu datu bloka, tapec pirms tiek veikta vieda liguma uzstadisana ir
nepiecieSams iegiit minimalu daudzumu testa Ether valiitas, ko iesp&ams izdarit izsaucot
Ropsten tikla esoSu vieda liguma funkciju, kas automatiski parskaita mazu daudzumu testa
Ether valiitas uz izsaucgja adresi. Dotaja situacija testa Ether ir nepiecieSams Metamask eso$aja

maka.

4.2.1 Sistémas lietotaji

Sistéma lietotajus péc tiem pieejamajam iesp&jam var iedalit ¢etros veidos:

e  Auto Tpasnieks, kas veic stavvietu nomas pakalpojumu izmantoSanu.

e Sistémas 1pasnieks, kas sanem maksu par iznomatajam stavvietam.

e 10T ierice auto numuru atpaziSanai, kas izmantojot starpniekserveri var rakstit un
lasit datus no blokkédé esosa vieda liguma, ka ari elektroniska barjera, kas tiek
automatiski pacelta, ja auto ir atlauts izmantot stavlaukumu.

e Neregistréts lietotajs, kas var veikt registréSanos viedaja liguma.

Blokkéde

Viedais
ligums

) Staviaukumu un maksu par
T T pakalpojumiem uzstddiZana sistéma

Registracija viedaja liguma

Ether depozita iemaks3iana
Piederosd auto datu ievadizana

Par stavlaukumu iri
nopelnita Ether izmaksa

Informacija par viedaja lgum3a esosa
Ether depozita atlikumu un ta izmaksa Informacija par
stavlaukumiem

Auto registréZana Dati par to vai auto
konkréta staviaukuma var izmantot stavvietu

Neregistréts lictotajs Auto Tpasnieks Sistémas Tpasniekas

A LA ) s 4

4.2. att Sistemas lietotajiem un viedajam ligumam pieejama funkcionalitate

Attela 4.2 vizuali paraditas katram lietotajam viedaja liguma pieejamas funkcionalitates.
Katram lietotaja veidam eksisté atseviskas funkcionalas iesp&jas. Sada veida lietotaju
implementacija tika realizéta izveidojot dazadu piekluves tiesibu Itmenus viedaja liguma

esoSajam funkcijam.
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modifier onlyOwner() {

1

1

132 require(msg.sender owner) ;

133 -

134 }

135

136 i iz

137 modifier onlyUser() {

138 require(userList[msg.sender].exist true);
139 i3

140 ]

141

142 :

143 ~ modifier onlyUnknown() {

144 require(userlist[msg.sender].exist i1lse);
145 B

146

147

148 i

149 ~ modifier isIoT() {

1590 require(iotWhitelist[msg.sender] t );
151 _3

152 )

153

154 ~ function rent(uint pa ) public payable isIoT(){

4.3. att Ar Solidity funkcijas modifier realizéta viedaja liguma esoSo funkciju
piekluves tiesibu ierobeZoSana un izmantoSanas piemers.

Attela 4.3 redzams ka vieda liguma prototipa tika realizeta taja esoSo funkciju piekluves
tiesibu ierobeZoSana izmantojot modifier tipa struktiru, kas lauj realizét konkrétu nosacijuma
parbaudi un ko atkartoti iesp&jams izmantot pie visam vajadzigajam funkcijam ievietojot ta
nosaukumu funkcijas definicija, tadgadi katru reizi, kad tiks veikta konkrétas funkcijas
izsaukSana, tiks parbaudits, vai konkrétam lietotajam ir laut izsaukt doto funkciju. Viedaja
liguma tika realizeti Cetri lietotaju piekluves ierobezojosi modifier:

e onlyOwner() — lauj funkciju izsaukt tikai vieda Iiguma tpasniekam.

e onlyUser() — lauj funkciju izsaukt tika viedaja liguma registrétam lietotajam

e onlyUnknown() — lauj funkciju izsaukt tikai vél viedaja liguma neregistrétam lietotajam

¢ isloT() — lauj funkciju izsaukt argjam servisam, kas izmanto sanemtos datus no auto

numura atpaziSanas sist€émas

4.2.2 Sistemas funkcijas
Lai nodroSinatu decentralizétajai lietojumprogrammai nepiecieSamo funkcionalitati,
viedaja liguma tika realizetas sekojosas funkcijas
e registerUser() — lietotaja izveides funkcija viedaja liguma, kura ka ieejas parametrs tiek
sanemts lietotajam piedero$as masinas registracijas numurs, pargjas lietotaju aprakstosas
vertibas tiek uzstaditas automatiski.
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e pay() — lauj viedaja liguma registrétam lietotajam veikt Ether valiitas iemaksu, kas tiks
izmantota stavvietas pakalpojumu apmaksai. Lai stavvieta butu lietotajam pieejama ir
nepiecieSams, lai tam biitu vismaz vienas pilnas stavlaukuma dienas res izmaksu apjoma esosi
pieejami Iidzekli viedaja liguma.

e payMeBack() — lauj viedaja liguma registrétam lietotajam sanemt atpakal viedaja
liguma iemaksato Ether atlikumu, ja viss vél nav izteréts par stavvietas nomas pakalpojumiem
un lietotajs vairs neplano vispar vai 1slaicigi izmantot stavvietas pakalpojumus.

e getUserInfo() — atgriez informaciju par lietotaju, kas izsauc So funkciju. Funkciju
iesp&jams izsaukt tikai viedaja liguma registrétam lietotajam un IoT ierices servisam, lai
noskaidrotu vai lietotajs drikst€s izmantot stavvietas pakalpojumus.

e registerParkingSpace() — lauj vieda liguma ipasnieckam registrét jaunu stavlaukumu.

e getParkingSpacelnfo() — lauj atgriezt konkréta stavlaukuma aprakstoso informaciju,
kura ietilpst dati, par laukuma brivajam un aiznemtajam vietam.

¢ AutoStavvieta() — vieda liguma konstruktors, kas vieda liguma uzstadiSanas laika uz
blokkédes veic liguma 1pasnieka adreses datu saglabasanu sisteéma.

e rentingSetup() — lauj vieda liguma ipasnieckam konfigurét maksu par stavlaukumu 1ri.
Lai noverstu launpratigu ricibu, So varétu realizeét vieda Iiguma konstruktora un tada gadijuma
maksa par 1ri biitu konstanta un to vairs nevarétu izmainit.

e setRentigPricePerSecond() — funkcija, kas tiek izsaukta no rentingSetup(), lai uzstaditu
katras sekundes maksu par stavlaukuma ri. ST vértiba tiek uzstadita izmantojot Ether Wei
nominali

erent() — funkciju kuru izsauc argjais IoT serviss, lai uzsaktu stavlaukuma iri. Ka
argumentu funkcija sanem kameras noskenéto auto registracijas numuru.

eendRent() - funkciju kuru izsauc argjais IoT serviss, lai beigtu stavlaukuma ires
pakalpojumu.

e rentingElapsedTime() — funkcija, kas tiek izsaukta no endRent(), lai noskaidrotu cik ilgi
auto 1rgja stavlaukumu

e rentingAccumulatedPrice() - funkcija, kas tiek izsaukta no endRent(), lai noskaidrotu
iekas€jamo samaksu par stavvietas res pakalpojumiem

e whitelistloT() — funkcija, kas lauj registrét argjiem servisiem piederosas addreses, kas
varés viedaja liguma izsaukt lietotdja datu atgrieSanas, res uzsakSanas un partraukSanas

funckijas.
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4.2.3 Sist€mas datu struktiras
Sistéma tika izveidotas divas datu glabasanas struktiiras, lai nodroSinatu nepiecieSamas
informacijas glabasanu gan par sist€mas lietotajiem, gan stavlaukumiem.
Stavlaukuma datu struktiira eksistgja tikai informacija par stavlaukuma aiznpemtajam un
brivajam vietam, kas nepiecieSamas, lai noteiktu vai ir iesp€ama jaunu auto ielaiSana
stavlaukuma.

Par katru lietotaju tiek glabati septini datu lauki.

struct userInfo {

string registrationMr;

i startDate;

endDate;
bool parked;
bool exist;
sentEth;
returnedEth;

[
I
e

[
I
[

=Adra P LT Tl J.L._.E-=I

S Katram l1l1etTota 1 UnlKals

mapping{address =» Lserl;fnj userList;

4.4. att. Par lietotaju glabato datu struktiira un kartéSana izmantojot lietotaja

maka adresi

Izmantojot lietotaja userInfo datu struktiiras piesaistiSanu katra lietotaja identific€joSajai
unikalajai maka adresei tiek izveidots sist€ma esoso lietotaju saraksts userList;
Par lietotaju glabatas informacijas apraksts:

e registrationNr — lietotajam piedero$as masinas registracijas numurs

e startDate — lauks, kas tiek aizpildits, kad tiek uzsakta stavlaukuma ire, ar datumu un
laiku kad sakta stavlaukuma 1re

e endDate - lauks, kas tiek aizpildits, kad tiek beigta stavlaukuma ire, ar datumu un laiku
kad beigta stavlaukuma 1re.

e parked — boolean tipa pazime par to vai lietotajam piederosai auto dotaja mirkli izmanto
auto stavvietas pakalpojumus un ja dota vertiba ir patiesa, tad ta aizliedz lietotajam veikt tam
atlikuSa Ether valiitas iznemSanu no vieda liguma.

e exist — pazime par lietotaja eksistenci sist€éma, kas ir patiesa, ja lietotajs ir registrgjies,
un nepatiesa, ja lietotaju nav iesp&jams atrast userList saraksta

e sentEth — lietotaja kopgjais iesititais Ether daudzums viedaja liguma, kas tiek glabats
Wei formata

e returnedEth — lietotajam atgriezta Ether daudzums no vieda liguma, kas tiek glabats Wei

formata
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4.3 Stavlaukuma ires sistemas iespéjamie uzlabojumi

P&c veiktas prototipa izstrades tika izvirziti potencialie uzlabojumi, ko varétu realizét
Sadas realas sisteémas izstrade:

e Nodrosinat iesp&ju citiem stavlaukumu TpaSniekiem registréties sisttma un uzsakt
automatizétu stavlaukumu iréSanu, ja tie ir sp&j nodroSinat automatiz&to auto registracijas
numuru nolasi$ana ierices un sazinu ar viedo ligumu.

¢ K3 jau iepriekS minéts, vislabakais veid ka realizet tarifu noteikSanu par stavlaukuma
1ri ir to uzstadiSanu veikt vieda liguma konstruktora, kas tiek izsaukt vieda liguma uzstadiSanas
laika uz blokkédes. Sada situacija cenas batu fiksétas un tas vairs nebiitu iespgjams mainit, tadel
tas biitu uzticamas.

e [eviest pazinojumu sist€ému, kas uz lietotajam pieejamo kontaktinformaciju laicigi
pazinoju par nepiecieSamibu papildinat viedo ligumu ar Ether, lai varétu art turpmak veiksmigi
izmantot stavlaukuma pakalpojumus.

e Realiz&t droSu un uzticamu veidu ka auto registracijas numura ierice varétu komunic&t
ar viedo ligumu. Izveidotaja prototipa netika apskatitas $ada droSa savienojuma realizacijas
iespgjas.

e Realizét lietotaja draudzigu timekla vietni, kuru izmantojot lietotajam biitu iesp&jams

viegli papildinat viedaja liguma esosos Iidzeklus apskatit citus pieejamos datus.
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REZULTATI

Bakalaura darba tika veikta blokk&des tehnologijas un tas potencialo pielietojumu izpéte.
Padzilinati tika apskatitas viedo ligumu izstrades iesp&as un Saja sfera eksistgjoSie
tehnologiskie lideri. Tika apskatitas tadas miisdienu tehnologija esosas problémas, ka ierobezoti
transakciju atrumi, kas pagaidam ierobezo §is tehnologijas masu adaptacijas iesp&jas, ka ari
eksistgjosie viedo ligumu realizacijas ierobezojumi, kas nelauj viedajiem ligumiem tiesa veida
sazinaties ar arpus blokkedes esoSiem servisiem, glabat konfidencialus datus, pilnvertigi
realiz€t automatizetu atkartoto maksajumu veikSanu un veikt apjomiga daudzuma datu ieladi
viedaja liguma. Misdienas mingto ierobezojumu dg] ir ierobezota viedo ligumu izveides un
pielietojuma iespgjas atsevisku meérku sasniegSanai. Tika veikta padzilinata Ethereum
blokkédes platformas izpéte, jo péc veiktas izpétes, ta tika izvirzits par misdienu blokkedes
sfera esoso tehnologisko Iideri.

Balstoties uz darba pétnieciskaja dala iegiitajiem rezultatiem uz Ethereum blok&des tika
izstradas decentraliz€tas auto stavvietas nomas lietojumprogrammas pamata esosa vieda liguma
prototips, kas tehniski veic automatizétu auto stavlaukumu nomas realizaciju. Prototipa
izstrades beigas tika izvirziti sistémas potencialie uzlabojumu, ko biitu nepiecieSams ieviest

Sadas realas sisteémas realizacijas IstenoSanai.
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SECINAJUMI

Darba mérkis bija izp&ti un noskaidrot blokédes tehnologijas izmanto$anas iesp&jas un
potencialas sféras, kuras §1 tehnologija varétu tik veiksmigi izmantota. P&c pétijuma iegito
rezultatu analizes, tika secinats, ka blok&des tehnologijai piemit liels potencials tikt izmantotai
dazadas nozar€s, bet musdienas eksist€ V&l neatrisinatas tehnologiskas problémas un
ierobezojumi, kuru del vairakas no paredz€tajam sferam to vél nav iesp€jams veiksmigi un
uzticami izmantot.

Ta ka blokéde ir salidzinosi jauna tehnologija, tad tas entuziastu starpa eksisté daudz
neskaidribas un zinaSanu trikums par $o tehnologiju un tas izmantoSanas iesp&jam arpus
kriptovaltitu sferas.

Veicot uz Ethereum balstitu viedo ligumu tehnologijas izpéti un prototipa izstradi tika
secinats, ka $aja nozaré eksisté labu pieejamo standartu trukums un joprojam tiek plasi
izmantoti tadi standarti ka ERC20 protokols, kas lietotaju kliidainas darbibas p&c ir rezultgjies
jau vairaku miljonu ASV dolaru vertu lidzeklu iesaldéSanu viedajos ligumos, kurus vairs nav
iesp&jams atgiit. Ka arT tika secinats, ka viens no viedo ligumu trikumiem prieks$ jauniem $is
tehnologijas izstradatajiem ir nesp&ja veikt vieda liguma koda labosanu, jo tas p&c uzstadiSanas
uz blokédes vairs nav izmainams, ka arT neeksisté uzskatami materiali par visbiezak viedo
ligumu veido$ana pielautajam klidam un iespéjamajiem drosibas trikumiem. So iemeslu dl
daudziem uz Ethereum izveidotiem viedajiem ligumiem eksisté kludas un drosibas caurumi,
kurus §is tehnologijas parzinataji var izmantot sava laba, ka labu pieméru var minét hakera
uzbrukumu DAO piila investiciju vakSanas projektam, kas tika balstits uz Ethereum un no kura
mingétajai personai izdevas iznemt uz savu kontu 55 miljonu ASV dolaru veértus lidzeklus.

Viedo ligumu izstrade Ethereum platforma ir saméra viegli uzsakama un apgtistama, jo
programmeétajiem ir pieejama labi realizéta viedo ligumu testéSanas vide un visi nepiecieSamie
izstrades lidzekli, lai veidotu viedos Iligumus, bez lielas sakotn€jo konfiguraciju
nepiecieSamibas.

Pagaidam sazina ar viedo ligumu visbiezak tiek realizéta tiesa veida izsaucot viedaja
liguma esosas funkcijas un pagaidam vél neeksisté daudzi parastam lietotajam publiski pieejami

risindjumi, kas lauti komunicet ar viedo [igumu izmantojot &rtu un saprotamu lietotaja saskarni.
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