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ANOTACIJA

IT nozares attistiba un daudzpusigie interneta lietojumi prasa drosakus un efektivakus
datu aizsardzibas risinajumus.

Darba aprakstita personaliz&tas, publiskas atslégas kriptografiskas sisteémas izstrade, kas
balstita uz Veierstrasa eliptiskajam likném par galigu pirmskaitlu lauku. Sadu kriptografisku
sistému fundamentala drosiba saistas ar algoritmiski sarezgito diskréta logaritma problému
eliptiskajam Itkném.

Eliptisko liknu bazetas kriptografiskas sist€émas, salidzinajuma ar popularo RSA
sisttmu, nodrosina augstaku drosibas [imeni pie vienada atslégu garuma, tad€jadi iesp&jami
efektivi datu aizsardzibas risinajumi ar labaku veiktspgju.

Darba tiek skaidroti wvisparigi eliptisko Iiknu kriptosisttmu matematiskie un
datorzinatnu pamati, kas nodroSina praktiskus $adu sistému pielietojumus datu aizsardziba un

kriptografija.

Atslégas vardi: eliptiskas liknes, eliptisko liknu kriptografija, diskréta logaritma

probléma, kriptografiskas sistémas



ABSTRACT

Applications of elliptic curve cryptosystems

Rapid development of the IT industry and growing use of Internet demand more
efficient and reliable data protection solutions.

Within the framework of this research paper a personalized public-key cryptographic
system design is proposed which is based on the mathematical properties of Weierstrass elliptic
curves over finite prime fields. The fundamental security of such systems is based on the
algorithmically hard discrete logarithm problem for elliptic curves.

Elliptic curve based cryptographic systems, compared to the popular RSA system
provide a higher level of security in terms of key bit-length, so more efficient data protection
solutions with better performance could be introduced.

The mathematical and computer science foundations of elliptic curve based

cryptosystems are studied for practical applications of such systems.

Key words: elliptical curves, elliptic curve cryptography, discrete logarithm problem,

cryptographic systems
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ASCII

Asimetriska
kriptosistema

Atsleéga
DLPEL

DSA

ECDH

ECDSA

NIST

Privata atslega

Publiska atslega

REST

RSA

Sarezgita
skaitloSanas
problema

Simetriska
kriptosistema

APZIMEJUMU SARAKSTS

American Standard Code for Information Interchange, kodu
tabula.

Kriptografiska sisteéma, kur katra operacija tiek kontroléta ar
vienu no divam atslégam — privato atslégu vai publisko atslégu.
Neeksiste tads algoritms, kas no publiskas atslégas atrod
privato atslégu polinomiala laika.

Parametrs, kas nosaka kriptografiskas operacijas izpildi.

Diskréta logaritma probléma eliptiskajam Iikném.

Digital Signature Algorithm, ciparu paraksta algoritmu
standarts.

Elliptic Curve Diffie-Hellman, atslégu apmainas protokols.

Elliptic Curve Digital Signature Algorithm, ciparu paraksta
algoritmu standarts eliptisko liknu kriptosistémam.

(ASV) National Institute of Standards and Technology.

Publiskas atslégas kriptosistému atsléga, kas nepieciesSama
informacijas atsifréSanai un tiek turéta slepeniba.

Publiskas atslégas kriptosistému atsléga, kas nepiecieSama
informacijas $ifréSanai un tiek brivi izplatita nedrosas sazinas
vides.

Representational State Transfer, timekla programmatiiras
arhitektiiras koncepts.

(Rivest, Shamir, Adleman) Viena no pasaul& popularakajam
publiskas atslégas kriptosistemam.

Neeksiste algoritms, kurs visiem problémas gadijumiem
polinomiala laika atrod risinajumu.

Kriptografiska sistéma, kur katra operacija tiek kontroléta ar
vienu atslégu.



Viegls skaitloSanas
uzdevums

Fp

E(Fp)

#E(Fp)

(Go)

Eksisté algoritms, kurs visiem uzdevuma gadijumiem
polinomiala laika atrod risinajumu.

Galigs pirmskaitlu lauks, ko nosaka pirmskaitlis p.
Eliptiska likne par galigu pirmskaitlu lauku.

Eliptiskas liknes par galigu pirmskaitlu lauku punktu kopas
veidotas aditivas grupas pakape.

Eliptiskas Iiknes par galigu pirmskaitlu lauku punkta G veidota
cikliska apaksgrupa.



IEVADS

levada tiek izklastits visparigs situacijas apraksts, kas pamato darba mérku aktualitati.

Miasdienu komunikacija globalaja timekli fundamentali nav iedomajama bez datu
aizsardzibas un Kkriptografijas. Teju visas ikdieniSkas operacijas, ko attalinati veicam interneta,
tadas ka sensitivu datu parraide, autentifikacija un autorizacija dazadas sistemas, datu
autentiskuma parbaudes, interneta banku lietoSana, tieSsaistes ligumi utt., saistas ar dazadu
kriptografisku metozu pielietoSanu datu aizsardzibai.

Ta ka internetam nav centralizétas parvaldes un ta ekspluatacijas likumdoSana ir
specifiska konkréeta jurisdikcija, katrs lietotajs atbild par savu datu aizsardzibu interneta. Viena
no iesp&jam, ka interneta pasargat sensitivu informaciju, ir lietot personalizetas kriptografiskas
sisteémas.

Uz jebkuru kriptografisku sistému varam skatities divéjadi. No vienas puses sazinas
dalibnieki velas izmantot publisku, nedrosu, bet atru informacijas parraides kanalu, lai efektivi
apmainitos ar konfidencialiem datiem. Savukart no otras puses ir kriptoanalitiki, kas, iesp&jams,
vélas partvert sazinu un atklat vai izmainit tas laika parsatito informaciju [1]. Vienas vai otras
minétas puses mérku sasniegSana liela méra saistas ar pielietoto kriptografisko sistému un
pieejamajiem skaitloSanas resursiem. Skaidrs, ka sazinas dalibnieckiem, uzlabojot
kriptosistémas drosibu, attieciba pret tas uzlausanai nepiecieSamajiem resursiem, kriptoanalitiki
veiks uzlabojumus metodologija, kas vairak vai mazak efektivi nodrosina konkrétas
kriptografiskas sistémas atslégu atraSanu.

Bitiski ievada piemingt, ka interneta lietoSana saistas ar aizvien kompaktakam un
energoefektivam iericém, kas uzliek papildu prasibas pielietoto kriptografisko sist€ému
algoritmu veiktspgjai, attieciba uz pamatoperacijam, tadam ka atslégu generéSana un to
verifikacija.

Tatad, kriptografija nepartraukti attistas un prasa arvien sarezgitakus un efektivakus
risinajumus datu aizsardzibai. ST darba ietvaros autors projekté personalizétu, praktiskai datu
aizsardzibai pielietojamu kriptografisku sisteému, kas balstita uz eliptisko Iiknu par galigiem

laukiem matematiskajam 1paSibam.

Darba meérkis

Darba merkis ir izstradat personaliz&tu eliptisko liknu bazétu kriptografisku sistemu.
Darbs ir tiess turpinajums autora 2015. gada pavasari izstradatajam un aizstavetajam
kursa darbam ar nosaukumu “Eliptisko liknu kriptografija” un autora publikacijai konferencé

SOFSEM Student Reaserch Formum ar nosaukumu “Applications and Benefits of Elliptic Curve

8



Cryptografy” [2], kur autors pé&ta visparigu asimetriskas kriptografijas teoriju, eliptisko Itknu
matematiskos pamatus un salidzina eliptisko liknu bazétas kriptosistémas ar informacijas
tehnologiju nozares de facto standartu RSA [2]. Min&to darbu zinatniskais vaditajs - profesors
Riisin$ Martin$ Freivalds.
Nosaukta darba mérka sasniegsanai autors izvirza sekojosus uzdevumus:
e Turpinat eliptisko Itknu matematisko 1pasibu un metozu izpé&ti
e Turpinat eliptisko Iknu bazetu kriptosistému pamatalgoritmu izpé&ti
e Projektet personalizetu eliptisko liknu bazeétu kriptografisku sistemu
e Konstruét projektetas sistemas references implementaciju
e Eksperimentali noveértét references implementacijas  kriptografisko
pamatalgoritmu veiktsp&ju konkréta aparatiiras un programmatiiras konteksta.
Kriptografiskas sistemas references implementacija tiek realizéta, sadarbojoties ar
uznémuma Exigen Services Latvia (ESL) praktikantu programmu un tiek planots, ka ESL
praktikants un LU Datorikas fakultates students Olegs Pesudovs to aizstaves sava kvalifikacijas
darba ietvaros. Uznémums ESL nodrosina visus tehniskos resursus, kas saistiti ar references

implementacijas realizaciju, izvietosanu un uzturésanu.

Darba struktira

Darbs strukturéts sesas pamata sadalas, proti: levads, Eliptisko liknu bazetu
kriptografisko sistemu fundamentalie matematiskie pamati, Eliptisko likpu Kkriptografiskas
sistemas, Personalizetas eliptisko likpu Kriptosistemas izstrade, Rezultati un Secinajumi.

levada autors neformali izklasta situaciju un darba nepiecieSamibu, ka arT definé
sasniedzamos mérkus. Sadala Eliptisko liknu bazétu kriptografisko sistemu fundamentalie
matematiskie pamati autors péta eliptisko liknu kriptografisko sistemu matematiskos pamatus
un metodes. Sadala Eliptisko liknu kriptografiskas sistemas autors apraksta eliptisko Itknu
kriptosistému fundamentalo drosibu, pamatalgoritmus un visparigu salidzinajumu ar RSA
kriptosistemu. Nodala Personalizetas eliptisko likpu Kriptosistemas izstrade autors izklasta
personalizetas eliptisko liknu bazétas kriptosisteémas implementaciju. Darbs tiek nobeigts ar 1su

svarigako rezultatu izklastu sadala Rezultati un secinajumiem.



1. ELIPTISKO LIKNU BAZETU KRIPTOGRAFISKO SISTEMU

FUNDAMENTALIE MATEMATISKIE PAMATI

Jebkuru kriptografisku sistému drosiba fundamentali tiek realizéta, izmantojot
matematiskas metodes. Saja nodala tiek aplikoti eliptisko Iiknu bazétu kriptografisku sistému
matematiskie pamati — tiek skaidrots eliptisko Iiknu jédziens, to Tpasibas par galigiem
pirmskaitlu laukiem un definétas matematiskas operacijas, kas nodroSina attiecigo
kriptografisko sistému pamatalgoritmu efektivas realizacijas iespgjas.

Strukturali nodala sastav no Cetram sadalam. Iesakuma tiek izklastita kubisko liknu
definicija, singularitates nozime, talak tiek definéts eliptiskas liknes jédziens un aprakstitas

nozimigakas matematiskas eliptisko liknu 1pasibas.
1.1. Kubiskas Itknes

Ja K ir lauks un koeficienti a, b € K, tad par kubisku Iikni K X K veidotaja plakne par

lauku K sauksim sekojosu kortezu kopu [3]:
C={(xy)|y*>=x3+ax+ b} S K?

Vienadojumu y? = x3 + ax + b sauc par kubisko Veierstrasa vienadojumu [3].

Kubisko Iiknu fundamentalas Tpasibas nosaka 3.pakapes polinoms p(x) = x3 + ax +
bx [3]. Saskana ar algebras pamata teorému, nosauktajam polinomam eksisté 3 saknes
A1, Ay, As.

Apskata lauku K', kuram K € K'un {1;,15,23} € K'. Polinomu p(x) par lauku K’
iesp&jams faktorizét forma p(x) = (x — A;)(x — A,)(x — A3). Viegli redzét, ka, attieciba uz
polinoma p(x) sakném A;..A; , iespgjami tris dazadi gadijumi:

a) Vi,j €{1,2,3}%:1; # A; - visas p(x) saknes ir atskirigas. Sadas kubiskas liknes
sauc par gludam kubiskam likném (smooth curve) [3].

b) 3i,j€{1,2,3}:4; = A; - eksiste divas p(x) identiskas saknes. Sadas kubiskas
liknes sauc par mezglotam kubiskam Itkném (nodal curve) [3].

¢) Vi,j€{1,2,3}:1; = A; - visas p(x) saknes ir identiskas. Sadas kubiskas liknes
sauc par smailam kubiskam likném (cuspidal curve) [3].

Aplikosim kubisko liknu piemérus par lauku K’ = R:

Piemérs gludai kubiskai Iiknei par lauku R:

No realo skaitlu lauka patvaligi izvélamies dazadas A;..A3 vértibas : 4, = 1,4, =

1_ V5, _¥5_1 — (x — G S A SV ilstosai
_5_7,13_2 > tatad p(x) = (x — 1)(x (2 2))(x (2 2)) un atbilstoSais
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kubiskais Veierstrasa vienadojums y? = x3 — 2x + 1. legiita gluda kubiska lIikne redzama
attéla 1.1.1.

Piemérs mezglotai kubiskai liknei par lauku R:

No realo skaitlu lauka patvaligi izvélamies divus skaitlus 0 un 1, definé A;.. A5 vértibas
$ada veida: 4, = 0,4, = 1,13 = 1. p(x) = (x — 0)(x — 1)(x — 1) = x(x — 1)?, atbilstosais
kubiskais Veierstrasa vienadojums y? = x3 —2x2 + x. legiita mezglota kubiska Iikne
redzama att€la 1.1.2. [evéro mezglotas kubiskas liknes veidoto raksturigo grafika mezglu punkta
(1,0)

Piemérs smailai kubiskai liknei par lauku R:

Defing  A,..4; vértibas $ada veida: 4y = 0,4, =0,43 =0. p(x) = (x —0)(x —
0)(x — 0) = x3, atbilstosais kubiskais Veierstrdsa vienddojums y? = x3. legiita smaila
kubiska likne redzama attéla 1.1.3. Ievéro smailas kubiskas liknes veidoto raksturigo grafika
smaili punkta (0,0).

¥ y

] __,a" |

IR NN IIIII | _IL- ] 2‘ ?I *
-3 -2| -1 / L 2 3 4 —0.5 '_/\
"-\__:_],e \ —1.0
3 Y

-1 *

\ att. 1.1.2 Mezglota kubiska ltkne y? = x3 —
att. 1.1.1 Gluda kubiska likne y? = x3 — 2x% + x
2x+1
y

1.5

10¢f

0.5

t t . t i

—-1.5-1.0-0.5 A

05T
—1.0¢F

-1.5}

att. 1.1.3 Smaila kubiska likne y*> = x3

Redzams, ka visas kubiskas Iiknes par realo skaitlu lauku ir simetriskas attieciba pret x-

asi, jo, saskana ar Veierstrdasa vienadojumu, y? = x3 — 2x?+x >y = +Vx3 —2x + 1
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1.2. Kubisko Iiknu singularitate

Apliikosim kubiskas liknes polinoma p(x) = x3 + ax + b diskriminantu realo skaitlu
lauka. Visparigaja gadijuma diskriminantu A 3.pakapes, polinomam g (x) definé §ada veida [4]:

Jag(x) = (x—2)(x — ) (x — A3) = x3 — a;x% + a,x — a3, kur A; — g(x) sakne, tad
2
Boo=| | (= 1) = G = 220 = 202 = 45
i<j

= a2(a? — 4a,) + az(—4a3 + 18a,a, — 27a3)
Tatad, p(x) diskriminants A,y= —4a3 —27a5,joa; = 0
Visparigaja gadijuma iesp&jamas sekojoSas kubiska polinoma g(x) diskrimina
Ag(xyvertibas [5]:

e Ay)> 0 Polinoma g(x) saknes 4; ... A3 ir savstarpgji atskirigas

g(x
e Ayy=0 : Polinoma g(x) saknes A;..A3 ir identiskas vai eksisté divas
savstarp€ji identiskas saknes A; = 4;

e A< 0 : Viena no polinoma g(x) sakném A; € R, pargjas divas kompleksas

g(x
saknes ir kompleksi saistiti skaitli.

Péc definétas formulas aprékinasim diskriminantus polinomiem, kuri veido ieprieks
aplukotas kubiskas Iiknes par realo skaitlu lauku: Ays_py41= 5, Ay3_ox24x=Aj2_43= 0.
Redzam, ka mezglotas kubiskas liknes un smailas kubiskas liknes polinomu diskriminantu
vertibas ir 0.

Ja kubiskas Itknes C 3.pakapes polinoma p(x) diskriminants A,,)=0, tad C —
singulara kubiska likne [6]. Autors secina, ka visas mezglotas kubiskas liknes un smailds
kubiskas liknes ir singularas kubiskas liknes, savukart gludas kubiskas liknes ir nesingularas
kubiskas Iiknes.

Ja kubisku likni C izsakam ka divu argumentu funkciju no liknes mainigajam veértibam
xuny: f(x,y) =0, kas ir atvasinama visa tas definicijas apgabala, tad C ir singulara, ja
eksisté (x,y) € dom f un atbilstoSie parcialie atvasinajumi singularaja punkta (x,y) : f', =
f'y = 0, pretgja gadijuma C ir nesingulara Iikne [6].

Ieprieks apliikotajos singularo kubisko liknu pieméros, sekojosi punkti ir singulari:
mezglotai liknei y? = x3 — 2x2 + x punkts (1,0) un smailai Iiknei y? = x3 punkts (0, 0). No

att€liem redzam, ka $ajos punktos nav iesp&jams definét pieskares Iiniju?,

! Taisni y = kx + b sauc par Iiknes f(x) pieskares Iiniju punkta x,, ja taisne iet caur punktu (x,, f (x,)) un tas
virziena koeficients k = f'(x,)
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Eliptisko Iiknu bazetu kriptografisku sist€ému izstrade praktiska nozime ir nesingularam
jeb gludam kubiskam Iikném. Singularu kubisku liknu izmantoSana kriptosisteémas rada
biitiskus drosibas riskus.

Bitisks fakts. Patvaligas kubiskas Iiknes y? =x3+ ax +b ne-singularitates

nepiecie$amais un pietiekamais nosactjums: 4a3 + 27b% # 0 [7].

1.3. Eliptiskas Iiknes VeierStrasa forma

Par eliptisko likni VeierStrasa forma E par lauku K sauksim nesingularas kubiskas

liknes C plakné K X K veidoto punktu kopu, kurai pievienots specifisks elements O [7], [8]:
C={(x,y|y?=x3+ax+bAa,beKAN4a®+27b>+0} C K?
E =Cu{0}

Tatad no definicijas secinam, ka eliptiskajam likném piemit visas nesingularu kubisko
liknu geometriskas Tpasibas.

Eliptisko Iiknu definicija ieklautais elements O nodrosina, ka E kopas elementi attieciba
pret saskaitiSanas operaciju veido Abela grupu, kura elements O ir identitates elements. V P =
(P,P))EE:P+ 0O=0+P =P]JT]

Saturiski O apzimé punktu pie bezgalibas, kura, projektivas koordinatu sisteémas,

krustojas divas paral€las taisnes.
1.4. Eliptiskas liknes par galigu pirmskaitlu lauku F,

Galigs lauks sastav no galiga skaita lauka elementiem un tiem definétam binaram
saskaitiSanas un reizinasanas operacijam, kas atbilst lauka aksiomam [9].

Ja p ir nepara pirmskaitlis, tad pieradits, ka veselie skaitli péc modula p veido lauku.
[Fp,- nepara pirmskaitla p veidotais lauks ar pakapi #[F,, = p. Katram p eksiste tiesi viens lauks
[Fp,, tomér ta elementi var tikt reprezenteti dazadi [9]. Saja darba par [F,, elementiem sauksim
veselos skaitlus péc modula p, tatad Fp=1Z, = {0,1,2,..,p — 1}.
e T, elementu saskaitiSanas operacijas definicija: Va,b € F, i a +b = c (mod p) Ac € F,
e [, elementu reizinaSanas operacijas definicija: Va,b € F, : ab = ¢ (mod p)/c € F,

Saskana ar lauka aksiomam, katram lauka elementam nepiecieSsams uzradit unikalus ta

inversos elementus attieciba pret saskaitiSanu un reizinasanu.

[, elementu aditivi inversos elementus atrod risinot kongruenci:
Va € F,:a+ (—a) = 0 (mod p), kur —a € F,, — unikals elementa a aditivi inversais

elements.
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F,, elementu multiplikativi inversos elementus atrod risinot kongruenci:

Va € F, : aa”' = 1(modp), kur a' € F, — unikals elementa a multiplikativi
inversais elements.

JaE ir eliptiska likne un [F, ir nepara pirmskaitla p veidots galigs lauks, tad par eliptisko
likni par galigu pirmskaitlu laiku E ([Fp) sauksim sekojosu kopu:

E(F,) = {(x,y) |y?>=x3+ax+b (mod p) A (x,y) € F3 ,a,b € F, A 4a3 + 27h?
# 0 (mod p) } U {0}

kur O apzimé projektivo punktu pie bezgalibas.
E ([Fp) kopas elementus, (x,y) € ]Fzzj parisus un elementu O sauc par eliptiskas Iiknes par galigu

pirmskaitlu lauku punktiem.

1.4.1. E(F, ) kopas elementu aditiva grupa

No definicijas viegli redzet, ka E ([Fp) raksturo galiga, diskrétu punktu kopa. Aplikosim
jau vairakkart piemin&to gludo kubisko Iikni y? = x3 — 2x + 1 (attéls 1.1.1). Jau tika paradits,
ka Iikne ir nesingulara, tatad atbilst eliptiskas Iiknes kriterijiem. Ertai demonstracijai izvélas
nelielu pirmskaitli p = 17 un definé lauku F,, = {0,1,2, ...,16}, #F,, = 17, ieglistam sekojoSu
eliptiskas liknes definiciju par lauku [F;;:

y2 =x3 = 2x + 1(F;,) = {(x,y)|ly? = x3 = 2x + 1 (mod 17) A (x,y) € F2,} U {0}

Risinot kongruenci y? = x3 — 2x + 1 (mod 17), iegist 15 dazadus F?, parisus, kas

atbilst E([Fp) punktiem F,-, X [F,- veidotaja plakné par lauku [F;,. Kongruences atrisinajumi

redzami attela 1.4.1

OFRNWARUIONO

001 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
att. 1.4.1 Eliptiskas liknes y* = x3 — 2x + 1(Fy7) plaknes punkti.

Nozimigs fakts: E(F,) kopas elementi veido komutativu (Abela) grupu, attieciba pret

saskaitiSanas operaciju, ar identitates elementu O. Lai gan minéta fakta pamatojumi un
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pieradijumi plasi pieejami literatlira, autors iesaka interesentiem iepazities ar J.S. Milne
gramata “Elliptic Curves” [6], aprakstito pieradijumu.

Eliptisko Iiknu kriptografisku sistému konstruésana nozimigs parametrs ir kopas E (IFp)
punktu skaits jeb E ([Fp) aditivas grupas pakape, kuru apzZimésim #E (IFp). Mingtais parametrs
raksturo konkrétas kriptografiskas sisteémas fundamentalo drosibu, attieciba uz nepiecieSamo
laiku diskréta logaritma problémas atrisinasanai. Talak apliikosim pieejamos risinajumus, ka
novertét #E(F, ).

1. Trivials secinajums. E([Fp) punktu skaits #E(IFp) < 2p+ 1[10]

2. Hasses nevienadiba. p + 1 — 2\/}; <#E(F,) <p+1+ 2\/}; [9]

3. Frobeniusa (Frobenius) endomorfisms ¢, [11]

Op: E(Fp) - E(Fp), op(x,y) = (xP,yP), 9, (0) = (0), kur E(Fp) eliptiska likne par
lauka IF,, algebrisko paplasinajumu F,,.2

Frobeniusa endomorfismam ¢,, piemit biitiska Tpasiba [11], [12]:

0y —te,+p=0kurt €L
Risinot So vienadojumu, iesp&jams atrast #E (]Fp):
#E(]Fp)=p+1—t,tEZ
Saskana ar Hasses nevienadibu: |t| < 2\/}3
VP =(x,y) € E(Fp): (xpz,ypz) + t(xP,yP) + p(x,y) = 0:

Algoritmiski #E(F,,) iespgjams noteikt, izmantojot Hasses nevienadibu un veicot pilno
parlasi, tomér eksisté efektivaks panémiens — 1985. gada Schoofa (Schoof) publicétais
algoritms, kur§ izmanto gan Hasses nevienadibu, gan Frobeniusa endomorfisma 1pasibas un
Kiniesu atlikumu teorému. Schoofa algoritms strada O(log®p) laika [12] un ir viens no
nozimigakajiem eliptisko liknu kriptografisko sistému fundamentalajiem algoritmiem, kas tiek
lietots kriptografiskas sistémas doména parametru generé$ana un verifikacija. Ar Schoofa
algoritma matematisko pamatojumu iesp&jams iepazities literatiiras avota [12], tomer praktiskai
lietosanai autors iesaka iepazities ar Schoofa algoritma pseidokodu un implementaciju valoda
Wolfram Language, kas aprakstita literatiiras avota [11].

Neskatoties, ka Schoofa algoritms strada poli-logaritmiska laika, praktiska #E (]Fp)
atrasana kriptografija lietotajam Iikném ir skaitloSanas resursu prasosa operacija [7], jo lauku

veidojosie pirmskaitli ir relativi lieli skaitli (p bitu garums > 160 bitiem). Schoofa algoritma

°F, C Fp, Va € E,: a algebrisks par lauku [F, - 3f(x) € F: deg(f(x)) >0Af(a)=0
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atrdarbibas novert€jumu biezak sastopamajiem eliptisko liknu bazétu kriptosistemu pirmskaitlu

laukiem(NIST standarts) var redzét attéla 1.4.2.

4E+17

3.66083E+17

3.5E+17

3E+17

2.5E+17

2E+17

1.5E+17

1E+17

Schoofaalgoritma novértéjums

5E+16

1.24534E+14 4.27427E+14 1.24394E+15 3.18807E+16

0 @ -
6.2771E+57 2.69599E+67 1.15792E+77 3.9402E+115 6.8648E+156

Pirmsait]i

att. 1.4.2 Schoofa alogoritma darbibas laika novértejums NIST pirmskaitliem

Ipasu interesi izraisa tadas eliptiskas Iiknes E (IFp), kuram #E ([Fp) = #F, = p. Sadas
liknes sauc par pirmskaitlu lauka anomalam (prime field anomalous) eliptiskam Iikném [8].
Pirmskaitlu lauka anomalas eliptiskas Itknes nav lietojamas kriptografisku sisteému
konstruésana, jo eksisté polinomiala laika metodes diskréta logaritma problémas risinasanai,
pieméram, Semaev-Smart-Satoh-Araki metode [8]. Tatad, batiski paradit, ka konkréta

kriptografiska sistéma netiek lietota pirmskaitlu lauka anomala eliptiska likne.

1.4.2. E([Fp) punktu saskaitiSanas operacijas algebriska definicija

Ka jau tika noskaidrots, E(]Fp) punkti veido grupu attieciba pret punktu saskaitiSanu.
Saja nodala precizi definésim saskaitisanas operaciju.

Iesakuma interes€simies par eliptiskam ltkném par realo skaitlu lauku. Ja apliko
eliptisko Iikni par realo skaitlu lauku E(R), tad izradas, ka E(R) punktu saskaitiSanas operaciju
var viegli definét geometriski. Geometriska punktu saskaitiSanas operacijas definicija ir
raksturiga visam kubiskam likném, kuram punktu skaits > 0 [3]. Punktu saskaitiSanas
geometriska metode ir plasi aprakstita literatlira, piem&ram, var ieteikt iepazities ar metodes
aprakstu popularzinatniska raksta, atsauce pieejama literatiiras avota [13]. Visparigam
prieksstatam, divus E(R) punktus P un Q geometriski iesp&jams saskaitit sekojosi:

e Plakngé attélo E(R) veidoto grafiku

e Atzimg izvél&tos punktus P un Q, caur tiem novelk taisni.
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e Novilkta taisne krusto E(R) veidoto grafiku liknes punkta - R
e Atrod punktam - R € E(R) pret x-asi simetrisko punktu R € E(R)

e P+ Q=R
Viegli pamanit, ka iesp&ami $adi specialgadijumi: P = Q,P = —Q,P =0
P=Q

e Novelk E(R) pieskares taisni punkta P,
e pieskare krusto E(R) veidoto grafiku Iiknes punkta - R
e Atrod punktam - R € E(R) pret x-asi simetrisko punktu R € E(R)

e Q+ Q=R
P=-Q

e Saskana ar komutativas grupas aksiomu: Q + (—Q) = (-Q)+Q =0
P=0

e Saskana ar komutativas grupas aksiomu: VQ € E(R):Q+0=0+Q =Q
P=0Q,P=0

e 04+0=0

Fakts, ka divu Iiknes E(RR) punktu saskaitiSanas operaciju iesp&jams definét geometriski
ir parsteidzoss, tomér algoritmiskai punktu efektivai saskaitiSanai nepiecieSamas algebriskas
metodes. Izradas, ka liknes E(R) punktu saskaitiSana var tikt veikta algebriski, izmantojot
sekojosas sakaribas [8], [9]:

E(R) punktu saskaiti$anas algebriska definicija:
e P =(x4,y1) € E(R), P aditivi inversais elements: —P = (x4,—y1) € E(R),
* Q=(xzy2) € E(R),Q#—P
e P+Q=R=(x3Y3) € E(R), kur
x3 =% —x; —x,

y3 =A(x; —X3) — )1

(3’2_3’1']aP¢Q
1 {xz—x1
" 13x%+a
k ,JjaP =Q
2y,
e Vxy)€ EMR): xy)+ x—-y)=0

e 0+0=0
e Vx,y) € ER): x,y)+ 0=0+(xy)=(xy) € E(R)
Izradas, ka definétas eliptisko liknu punktu saskaitiSanu aprakstosas algebriskas sakaribas

ir attiecinamas uz eliptiskam Iikném par galigiem pirmskaitlu laukiem E (]Fp) [9].
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E (IFp) punktu saskaitiSanas algebriska definicija:
o (x1,y1) € E([Fp)» (x2,¥2) € E(]Fp)'xl # xp,tad (xg,y1) + (x2,¥2) = (x3,¥3) €
E(F,)kur
x3 = A2 — x; — x, (mod p)

y3 = A(xy — x3) — y1(mod p)
Y2a—MN1
X2 — X1
e (x,y1) € E(IFp);% # 0, (x1,y1) + (x1,y1) = (x2,y2).kur
x, = A2 — 2x, (mod p)

A=

(mod p)

Y2 = A(x1 — x2) — y1(mod p)

_ 3xf+ a( i7)
= mo
V1 P
e V(xy) € E(IFp) r (xy)+&-y)=0

e 0+0=0
e V(xy) € E(IFp) txy)+ 0=0+xy) =&y E E(IFp)
Var secinat, ka E(]Fp) punktu saskaitiSanas operacija algoritmiski var tikt efektivi
realizeta, izmantojot relativi vienkarSas algebriskas sakaribas. E (]Fp) liknes punktu saskaitiSana

ir eliptisko Itknu bazétu kriptografisko sistému fundamentala operacija un nosaka atslégu

generéSanas un apmainas algoritmu teorétisko efektivitati.
1.4.3. E([Fp) punktu skalaras reizinasanas operacijas algebriska definicija

Defingsim E(IFp) punktu reizinajumu ar naturalu skaitli $ada veida [14]:

Ja P#0unP = (x1,y,) € E(F,),n € Ny,

tadno P g P+ P+ .-+ P = X1 P, tatad liknes punkts P tiek pieskaitits sev n reizes.
E(IFp) punktu reizinajumu ar naturalu skaitli turpmak sauksim par E([Fp) punktu skalaro
reizinajumu.

Literatura [14] aprakstiti vairaki algoritmi efektivai E(IFp) punktu skalara reizinajuma
realizacijai, ka viens no atrakajiem algoritmiem minéts algoritms Montgomery ladder, kas
skalaros reizinajumus atrod o(log(n)) laika, pie nosacljuma, ka punkti attéloti projektiva
koordinatu sistéma.

Klasiski skalara reizinasana biezi tiek realizéta, izmantojot Double-And-Add algoritmu.
Algoritms plasi aprakstits un analizéts gramata Cryptography Theory And Practice, atsauce

literattiras saraksta [7].
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1.4.4. E(F, ) punktu generétas cikliskas apaksgrupas

Teiksim, ka grupa X ir cikliska, ja X = (x), kur x € X [15]. Vienkarsa veida X varam
definét, uzdodot X elementa x pakapju kopu. Secinajums: visas X apaksgrupas, kuras satur
elementu x, satur visas x pakapes, tatad (x) ir mazaka X apakS$grupa, kura satur elementu x
[15].

Viegli redzet, ka Eliptiskas liknes E(]Fp) punkta P visu skalaro reizinajumu kopa ir
cikliska, algebriska kopas E([Fp) apak$grupa, kuru apzimésim (P,e), liknes punktu P sauksim
par (P,o) primitivo elementu, jeb genergjo$o punktu.

Lagranza teoréema. Jebkurai galigai grupai G ar apaksgrupu H : #G|#H

Saskana ar Lagranza teorému, E(IFp) apaksgrupu pakapes ir #E(IFp) dalitaji, tatad
E(IFp) apaksgrupu pakapes varam iegiit, faktorizgjot skaitli #E(IFp).

Ieviesisim diskréta eksponenta un diskréta logaritma jédzienus.

JaXirgrupaun x € X, tad x™, kurn € N ir diskrétais eksponents pie bazes x pakapé n
[16].

Diskréeta eksponenta operacijas inversa operacija ir diskréta logaritma atraSana: dots
elements h, atrast tadu n € N (ja $ads n eksiste), kuram h = x™. Skaitli n sauksim par
elementa h diskréto logaritmu pie bazes x [16]. Var lietot klasisko logaritmu notaciju:

n =log, h,jah =x"

Diskrétajiem eksponentiem un diskrétajiem logaritmiem piemit bitiskas klasisko
eksponentu un logaritmu ipasibas, kas ir fundamentali svarigas eliptisko Iiknu bazétu
kriptografisku sisttmu konstruésana [16]:

o MM — 4N 4 4m

o logy(h*j) =logy(h) +10g,(j)  (mod #(X))
Precizésim diskréto eksponentu un diskréto logaritmu jédzienus E([Fp) punktu
veidotajas cikliskajas apaksgrupas.
Ja (P,o) ir cikliska E(]Fp) apaksgrupa ar primitivo elementu P € E(]Fp) un x € (P,o), tad
par diskréto eksponentu sauksim skalaro reizinajumu n o x, kur n € N pie bazes x pakape n.
Un attiecigi diskrétais logaritms: n = log, h,ja h = nox. Diskréto logaritmu atraSanas

sarezgitiba ir eliptisko liknu kriptografisku sistému fundamentalais drosibas pamats.
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2. ELIPTISKO LIKNU KRIPTOGRAFISKAS SISTEMAS

W=

leprieksgja nodala tika apskatiti eliptisko ltknu bazetu kriptosistemu matematiskie
pamati. Saja nodala tiks pétiti minéto sistému datorzinatnu pamati.

Nodala strukturali sastav no seSam sadalam. lesakuma tiks aprakstita diskréta logaritma
probléma eliptiskajam Iikném un tas nozime kriptografiskajas sist€émas, tam sekos ieskats
eliptisko Iiknu kriptografisku sistému doména parametru uzdo$ana un pamatalgoritmos, tados
ka atslégu generéSana un apmaina, ciparu parakstu izsniegSana un verifikacija. Nodalas

nosléguma tiks sniegts visparigs eliptisko liknu kriptosistému un RSA sisteému salidzinajums.

2.1. Eliptisko Iiknu bazetu kriptosistéemu fundamentala drosiba

Eliptisko liknu bazetas kriptografiskas sistemas fundamentala drosiba balstas uz
algoritmiski sarezgito diskréta logaritma problému eliptiskajam Itkném [8].

Diskréta logaritma probléma ir relativi sen pazistama skaitlu teorijas probléma [16],
tomér praktisku pielietojumu kriptografija ta ieguva péc slavenas Diffie un Hellman
publikacijas 1976. gada, kas izraisija apvérsumu kriptografija un pavéra iesp€jas konstruet
asimetriskas kriptografiskas sisttmas [17]. Miné&taja publikacija tika definéta interesanta
probléma, ko sauc par Diffie-Hellman problému [17]:

G — galiga cikliska grupa ar primitivo elementu g € G.
Algoritmiska problema : atrast g54°8, ja zinams gSAun g°B

Un saistita diskréta logaritma probléma [17]:

G — galiga cikliska grupa ar primitivo elementu g € G.
Algoritmiska probléema : a € G atrast tadu s € N,ka: g° =a

Visparigaja gadijuma nav zinams, vai Diffie-Hellman probléma ir efektivi atrisinama,
vispirms atrisinot diskréta logaritma problému, tapat nav zinams, vai eksisté tadas grupas,
kuram Diffie-Hellman probléma ir vienkarsaks skaitloSanas uzdevums ka diskréta logaritma
probléma [17].

Tiek uzskatits, ka diskréta logaritma atrasana atseviskam algebriskam grupam ir
algoritmiski sarezgits uzdevums, tomé&r apgalvojumam necksisté formals pieradijums
[8],[16],[17]. Vienas no $adam grupam, kuram diskréta logaritma atrasana tiek uzskatita par
algoritmiski sarezgitu uzdevumu, ir eliptisko liknu par galigu pirmskaitlu lauku punktu
generétas cikliskas apaksgrupas [8],[16].

Uzreiz japiemin, ka RSA kriptosistemas fundamentala droSiba balstas uz skaitlu
faktorizacijas problému, kurai ari neeksisté pieradijums par efektivu (polinomiala laika)

algoritmu neesamibu.
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2.1.1. Diskreta logaritma problema eliptiskajam ltknem

Sobrid diskrétiem logaritmiem vislielaka praktiska nozime ir eliptisko Iliknu
kriptografija [16]. Pirmas eliptisko liknu kriptografiskas shémas, kuru fundamentala drosiba
balstas uz diskréta logaritma problému, saistas ar Neal Koblitz un Victor Miller 1985. gada
pétijjumiem [16]. Minétie autori ieteica izmantot eliptiskas liknes par pirmskaitlu laukiem
veidotas punktu grupas diskréta logaritma bazetu kriptografisku sistému konstruésana [8].

Atgadinasu, ka pirmas diskréta logaritma bazetas kriptografiskas sist€mas saistas ar
1976. gada publicétajiem Diffie un Hellman pé&tijjumiem, kas pavéra celu publiskas atslégas
kriptografijai. Tapat nozimigi ieguldijumi diskréta logaritma bazétu kriptografisku sistému
attistiba saistas ar €giptieSu zinatnieka Tahera Elgamal pétijumiem asimetriskaja kriptografija
[8].

Definésim diskréta logaritma problému eliptiskajam Itkném §ada veida : Ja E(IFp) ir
eliptiska Iikne par galigu pirmskaitlu lauku, un (P,o) ir §is liknes punkta P generéta cikliska
apaksgrupa attieciba pret punktu skalaras reizinasanas operaciju, tad par diskréta logaritma
problému eliptiskaja lIikném sauksim sekojosu uzdevumu:

Dots E(F,) punkts Q,tads, ka Q € (P,°) < E(F,)
Atrast tadu s E NJkasoP = Q

Aprakstita problémas definicija atbilst miisdienu eliptisko liknu bazetu kriptografisku
sistému fundamentalajiem drosibas pamatiem [9].

No diskréta logaritma problémas eliptiskajam likném definicijas varam izdarit vairakus
trivialus secinajumus.

Viegli redzét, ja Q € (P,o), tad vienmér $ads naturals s atradisies, jo P ir (P,o)
primitivais elements; VX € (P,o)Ji EN:io P = X.

Jan =#(Ppe), tad s <n—1, jo grupa (P,o) péc tas definicijas satur visu punkta P
skalaro reizinajumu kopu.

Bitiski piezimét, ka literatira sastopamas vairakas diskréta logaritma problémas
eliptiskajam likném definicijas, kas savstarp&ji atSkiras ar algebrisko grupu un diskréta
logaritma bazi, kas miisu definicija ir Iiknes punkts un (P,o) genergjosais elements P. Vispariga
veida diskréta logaritma problému var definét parametru divniekam (G, a), kur G ir algebriska
grupa, a — diskréta logaritma baze [7]. Skaidrs, ka atkariba no problémas definicijas (parametru

divnieka ipasibam), atSkirsies problémas atrisinamibas sarezgitiba.
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2.1.2. Algoritmi diskreta logaritma atrasanai

Jebkuras kriptografiskas sistémas drosiba, attieciba pret atslégu uzlausanas noturibu, ir
tiesa veida saistita ar algoritmu efektivitati. Jo efektivaks algoritms eksisté atslégas atrasanai,
jo lielaks atslégas bitu garums ir nepiecie$ams, lai paildzinatu neautorizétu atslégas atrasanu.

Saja nodala visparigi apliikosim $obrid zinamos, efektivakos algoritmus, kas risina
diskréta logaritma problému eliptiskajam Iikném. Interesanti, ka kompanija Certicom
Reasearch izsludinajusi konkursu ar vérienigu naudas balvu par efektivaka algoritma izstradi
un uzradisanu [7].

Iesakuma aplikosim naivo algoritmu. Saskana ar diskréta logaritma problémas
eliptiskajam Itkném definiciju un pienemot, ka mums ir zinama cikliskas apakSgrupas pakape
n = #(P,°), kas parasti ir viens no publiski pieejamajiem eliptisko liknu bazgetas kriptosistémas
doména parametriem, tad var apgalvot, ka ar naivo algoritmu, sliktakaja gadijuma jaapskata
n — 1 iespgjamas atslégas. Ta ka literatura ieteikts izvéeleties apakSgrupas, kuru pakape n >
216017],[8], tad praktiska $ada naiva algoritma darbinaSana atslégas atrasanai nav

piemérota(iesp&jama). Talak aplikosim efektivakus algoritmus diskréta logaritma atrasanai.

Index Calculus algoritms

Index Calculus metode ir populars sub-eksponenciala laika algoritms diskréta logaritma
atraSanai galigos pirmskaitlu laukos. Algoritms vispariga veida balstas uz linearu vienadojumu
sistému sastadisanu un diskréta logaritma atraSanu, atrisinot sastadito sistému [18].

Uzreiz japiezZimé, ka, lai gan literattira eksisté daudzi m&ginajumi visparinat Index
Calculus metodi attieciba uz diskréta logaritma problému eliptiskajam likném [8], tomer lidz
Sim nav publiski pieejami pozitivi rezultati, kas attiecinami uz patvaligu eliptisko liknu
kriptosistému [8],[9]. Japiebilst, ka eksisté neliela eliptisko liknu kopa par galigu pirmskaitlu
laukiem, kurai diskréta logaritma probléma atrisinama vai atvieglojama ar Index Calculus
metodi [9]. Piemé&ram, ja E(IFp) cikliskas apaks$grupas pakape n dala skaitli p® — 1, kur B €
[1;100[, tad diskréta logaritma problému eliptiskajam Iikném iesp&jams reducét uz klasisko
diskréta logaritma problému [9].

Lai izvairitos no Index Calculus metodes pielietoSanas kriptografisku sist€ému atslégu atrasana,
kompanija Certicom Reasearch iesaka izvélaties tadu cikliskas apak$grupas pakapi n, ka p? =
1(mod n), kur B € [1; 100[
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Pohlig-Hellman algoritms

Pohlig-Hellman algoritms ir vispariga metode diskréta logaritma atraSanai cikliskas
apakSgrupas ar pakapi n. Algoritms balstas uz apakSgrupas pakapes n faktorizaciju
pirmreizinatajos n = [] p;. Ja zinami skaitla n pirmreizinataji, tad diskréta logaritma problému
iesp&jams reducét, apskatot apaksSproblémas skaita, kas vienads ar n pirmreizinataju skaitu, kurs
ir mazaks vai vienads ar log, n [8],[18]. Ja n pirmreizinataji ir nepietiekosi lieli skaitli, tad
Pohlig-Hellman algoritms var efektivi atrisinat diskréta logaritma problému [18] un atrast
kriptografiskas sisteémas atsleégu.

Ar Pohlig-Hellman algoritma analizi un matematisko pamatojumu var tuvak iepazities
raksta nr.18 no literatliras saraksta, kas ir salidzinos$i konspektivs un pietickami informativs
metodes apraksts.

Lai gan algoritms tiek uzskatits par efektivu metodi diskréta logaritma problémas
atrisinaSanai, praksg ir relativi viegli aizsargaties pret uzbrukumiem, kas saistas ar Pohlig-
Hellman algoritma praktisku pielietosanu kriptografisku sistému atslégu atrasanai. Lai
sasniegtu maksimalo iesp&amo aizsardzibu pret uzbrukumiem, kuri realizé Pohlig-Hellman
algoritmu, japarliecinas, ka cikliskas apakSgrupas pakape n ir pirmskaitlis, vai vismaz ta dalitaji

ir pietiekosi lieli pirmskaitli.
Baby-step giant-step algoritms

Tapat ka Pohlig-Hellman algoritms, Baby-step giant-step metode risina diskréta
logaritma problému patvaligai cikliskai grupai G. Algoritms ir relativi vienkar$s un visparigi
strada 3ada veida: Dota cikliska grupa G = (g) un tas pakape n, aprékina skaitli m = [vn],
atrod kopu ar §adiem grupas G elementiem: {g°, g™, g?™, ..., g™~ D™}, sauktu par Giant steps
[18]. Izskaitlo h, hg~*,hg~2, ..., hg~ (™D, sauktus par Baby steps. Ja h € (g}, tad h = gi*/m,
kur 0 < i,j <m — 1 un Giant steps kopas elements g/™ sakritis ar Baby steps kopas elementu
hg~' [16].

Metodes laika un telpas sarezgitiba ir O (V#G) [16]. Praktiski, algoritma darbibas laiku
nosaka grupas G aritmétisko operaciju sarezgitiba un laiks, kas nepiecieSams, lai sakartotu un
salidzinatu divu kopu elementus. Ja algoritma darbibas laiku ir iesp&ams efektivi optimizet
(pieméram, kopu kartoSanu aizstat ar jaucgjfunkciju izmantoSanu), tad neeksisteé efektivas
metodes, ka samazinat konkré&ta algoritma darbibai nepiecieSamo atminas apjomu [16].

Lai aizsargatos pret uzbrukumiem, kas saistas ar Baby-step giant-step metodes
pielietosanu kriptografiskas sistémas atslégas atrasanai, janodroSina, ka minéta kriptosistéma

pielieto ciklisku apaksgrupu ar pietiekosi lielu pakapi. Ka jau mingts, praktiskos eliptisko liknu
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kriptosistému risinajumos, literatiira tiek rekomendétas cikliskas apaksgrupas, kuru pakape n >
2160 .

Pollard p-metode

Pollard p-metode orginali izstradata diskréta logaritma atrasanai galigos pirmskaitlu
laukos, tomér var tikt visparinata uz patvaligu ciklisku grupu G [18]. Tapat ka ieprieks
aprakstitais Baby-step giant-step algoritms, Pollard p-metodes darbibas laika noveértgjums ir
O(V#G), tomér & algoritma darbibai nepiecie$ams ievérojami maziks atminas apjoms [16].
Algoritms ir relativi sarezgitaks ka iepriek$ aprakstitais, tomér loti visparigi to var aprakstit
sada veida [16]:

Grupas G = (g) elementu kanonisko reprezentaciju kopu sadala 3 apakskopas S, S, S5
ar aptuveni vienadu elementu skaitu, x, = 1,h € G,Vi € N:

x;h,jax; €8
Xip1 =3 X%, jax; €S,
X;g,ja x; € S

Tad Ja;, b; € Z : x; = h%gPi, jaizdodas paradit, ka eksisté tads i > 1, ka x; = x,;, tad
seko, ka x; = h%ighi = h%igb2i = x,;, §ada situacija diskréto logaritmu iesp&jams atrast
risinot linearu vienadojumu sistému.

Pollard p-metode ir Sobrid labakais zinamais, praktiski pielietojamais algoritms
diskréta logaritma atrasanai patvaligai cikliskai grupai G [8]. Ja par algoritma soli uzskata vienu

E(]Fp) punktu saskaitiSanas operaciju, tad diskréta logaritma problému eliptiskajam Ilikném ar

Pollard p-metodi iesp&ams atrisinat @ solos, kur n liknes punkta P generétas cikliskas

apaksgrupas pakape [8]. Turklat paradits, ka Pollard p-metodi iesp&jams efektivi paralelizét.
Ar skaitlotaju, kuram ir r skaitloSanas vienibas (procesori), diskréta logaritma probléma
atrisinama ? solos [8], [18]. Loti interesants teorétisks novértgjums [8]: Ar 1 x
10* skaitlotdjiem, kur katrs skaitlotdjs atbilst 1 =103 MIPS (Millions of instructions per
second) skaitloSanas jaudai, diskréta logaritma problemu eliptiskajam likném ar paralelizétu
Pollard p-metodi iespéjams atrisinat 8,5 » 1074 gados, ja cikliskas apaksgrupas pakape ir
aptuveni 219,

Japiemin, ka eksisté dazadi publicéti rekordi attieciba uz diskréta logaritma risinasanu.
Aplukojot Wikipedia rakstu Discrete logarithm records, kas atrodams interneta adresé

https://en.wikipedia.org/wiki/Discrete logarithm records, redzam, ka popularaka metode

diskréta logaritma problémas eliptiskajam likném atrisinasanai ir Pollard p-metode.
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Tapat ka ieprieks, lai aizsargatos pret uzbrukumiem, kas saistas ar Pollard p-metodes
pielietoSanu kriptografiskas sistémas atslégas atrasanai, janodroSina, ka minéta kriptosistéma

pielieto ciklisku apakSgrupu ar pietiekosi lielu pakapi.
2.2.  Sistemas doména parametri

Literatira eksisté vairaki eliptisko liknu bazeétu kriptografisku sisttmu parametru
uzdosanas veidi, atkariba no galiga lauka un drosibas prasibam. Btiski, ka izvel&tais parametru
reprezentacijas veids viennozimigi defing kriptosistému. Piedavaju iepazities ar diviem domena

parametru uzdoSanas veidiem, kurus standartiz&jusi Certicom Research [9]. Pirmaja gadijuma
aplikosim eliptiskas Itknes par galigu pirmskaitlu lauku E(IFp), savukart otraja gadjuma -
eliptiskas liknes par galigu binaru lauku E(FF,m).

Ja kriptografiska sistéma izmanto Veierstrasa liknes par galigu pirmskaitlu lauku F,, to

iespgjams viennozimigi definét ar seSinieku DE(FP) :

DE(FP) = (p,a,b,G,n, h), kur p — nepara pirmsskaitlis, a,b € F,,G € E(]Fp), n=

#(G,o) E N h = @ €N

Pirmskaitlis p nosaka galigu pirmskaitlu lauku [F,,. Parametru komponenti a, b, saskana
ar definiciju (skatit nodalu Eliptiskas liknes par galigu pirmskaitlu lauku), nosaka eliptisko likni
E(]Fp). Komponents G = (G,, Gy) € E(]Fp) - eliptiskas liknes E(]Fp) punkts, kur§ generé
ciklisku apak$grupu (G,o) attieciba pret eliptiskas Iknes punktu skalaras reizinasanas operaciju.
Parametrs n saturiski nosaka liknes punktu skaitu cikliskaja apaksgrupa (G,e), kas sakrit ar
apak$grupas pakapi. Parametrs h ir cikliskas apaksgrupas pakapes #(G,o) = n kofaktors.

Savukart, ja kriptografiska sistéma izmanto Veierstrasa liknes par galigu binaru lauku
F,m, to iespgjams viennozimigi definét ar septitnieku DE(]FZm) :

Dg(F,m) = (M, P(x),a,b,G,n, h), kur m € N,P(x) —
nereducéjams polinomus ar pakapi deg(P(x)) = m; a,b € Fym; G € E(Fym);n =
#(G,0) EN; h =® €N

Ka redzams, atSkiriba no DE(FP), parametra p vieta korteza Dg(F,m) ieklauti divi
dome@na parametri m, P(x), kas viennozimigi definé galigu lauku. Aplukosim sikak Sos
parametrus:

Parametrs m € N nosaka elementu skaitu lauka, savukart P(x) ir monisks, lauka [F,m

nereduc&jams polinoms ar koeficientiem no lauka F, un saknia - P(a) =0. a - Fym
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primitivais elements. Zinams, ka katram galigam laukam eksisté vismaz viens primitivais
elements.

Abos apliikotajos gadijumos, kortezi DE([FP), DE(]FZm) defin€ minimalo parametru kopu,
kas lauj viennozimigi noteikt izv€l&to kriptosistému. Papildus nosauktajiem eliptisko Iiknu
bazétu kriptografisku sisttmu doména parametriem, var tikt tik pievienoti parametri, kas
raksturigi konkrétai implementacijai. Pieméram, ja Iiknes parametri a un b tick varbatiski
generéti, parametru kopai var pievienot skaitli s, kuram pielietojot jaucgjfunkciju f tiek iegtitas
a un b vértibas: f(s) = {a,b}. Sads parametrs lautu kriptosistémas lietotdjiem verificét
doména parametru legitimitati.

Saja darba kriptosistémas doména parametri tiks defingti, izmantojot kortezu DE(]Fp)-
Doto reprezentaciju autors izvélgjas, jo ta precizi un uzskatami definé verificgjamus
kriptosistémas atribiitus un Tpasibas par galigu pirmskaitlu lauku Fp,.

Sikak par DE(]FP) generéSanu lasit nodala Doména parametru korteza DE(]FP)

definésana.

2.3. Kriptografisko atslégu generésana

Eliptisko liknu kriptosistémas nodrosina asimetrisku kriptografisko atsleégu generésanu
un apmainu. Atbilstosi publiskas atslégas kriptosistemu konceptam, eliptisko Iiknu bazétas
kriptografiskas shémas ir divi atslégu modeli — publiska atsléga un privata atsléga. Katram
sisteémas lietotajam tiek piekartots atslégu paris, kas sastav no konkréta lietotaja publiskas un
privatas atslégas.

Lietotajs izmanto privato atslégu, lai generétu publisko atslégu, atSifrétu ar savu
publisko atslégu nosifrétu informaciju, izveidotu ciparu parakstu un veiktu citas operacijas, ko
nosaka konkréta kriptografiska shema un tas implementacija.

Lietotaja publiska atsléga tiek izplatita Sifrétas sazinas partneriem un tiek izmantota
informacijas Sifrésanai vai konkréta lietotaja ciparu paraksta verifikacijai. Batiski, ka publiska
atsléga netiek izmantota informacijas atSifréSanas procediira un ta ir relativi drosi izplatama
nedro$os sazinas kanalos, pieméram, interneta.

Lai kriptoanalitikis varétu no eliptisko liknu bazétas kriptosistémas publiskas atsl€égas
iegtit atbilstoSo privato atslégu, ir jarisina diskréta logaritma probléma eliptiskajam liknem, kas,
ka jau vairakkart uzsverts, ir algoritmiski sarezgits skaitloSanas uzdevums.

Eliptisko liknu kriptografiskas sistémas ar doména parametriem DE(le) atslégu primitivi
atbilst sekojosiem datu tipiem:

e Privata atsléga : k € N; < #(G,°)
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o Publiska atsléga : Q = (x¢,Yq) € (G,°)/{0}
Visparigi, eliptisko liknu kriptografisku sistému atslégu primitivu generésana notiek péc
sekojosa algoritma [9].
1. Definéta Sifrétas sazinas partneru kopa U

2. Definéts sisttmas doména parametru kortezs Dg(F,)

3. Katram u € U piekarto atslégu kortezu (k, Q), Kur k ir lictotaja u privata atsléga un Q —
publiska atsléga.
3.1. Privata atsléga k ir vesels skaitlis, kas tiek varbitiski izvéléts no intervala [1,n — 1]

kurn € Dg(g,)

3.2. Publiska atsléga Q ir eliptiskas liknes E(IFp) punkts, kas iegtts sekojosi:

Q =k o G, kur k ir iepriekSeja soli atrasta privata atslega un G € D (x,)

2.4. Atslégu apmainas algoritmi

Kriptografisko atslegu apmainas operacija nodrosina, ka divam sazina iesaistitajam
pusém A un B tiek generéta atsléga S, kas ir konkréto lietotaju kopgjais noslépums un var tikt
talak izmantota simetriskos vai pseidosimetriskos datu aizsardzibas risinajums, piemé&ram,
ElGamal kriptografiska shéma Sifrétai zinapmainai [8].

Eliptisko liknu kriptografiskas sistémas ar doména parametriem DE(]FP), kopiga
noslépuma S primitivs atbilst $adiem datu tipiem:

S = (x5¥5) €(G,0)/{0}

Klasiska atslegu apmaina eliptisko liknu kriptografiskajas sistémas notiek saskana ar
pielagotu Diffie-Hellman protokolu ECDH (Elliptic Curve Diffie-Hellman) [8],[17]. ECDH
algoritms diviem sazinas partneriem [8],[9]:

1. Defing sazinas partneru kopu U = {u, v}

2. Sazinas dalibnieki u, v vienojas par kriptografiskas sistémas parametru kortezu DE([Fp)
3. Definétajam U un DE(]FP) gener€ kriptografisko atslégu primitivus:

3.1 u— (ky, Q) v = (ky, Qp)
4. u, v apmainas ar publiskajam atslégam, izmantojot klaidu tolerantu (klidu korekcija var tikt
implement&ta kriptografiskaja sistéma), potenciali publisku, sazinas kanalu I:
4.1. u nosiita v publisko atslégu Q,,
4.2. v nosiita u publisko atslégu Q,,
5. u verificé sanemto Q,’, v verificé sanemto Q,, ' attieciba pret DE([FP) Sadiem verifikacijas

nosacijumiem [9]:
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51. Q,) #0 = (xq,¥9,) NQy' # 0 = (xq, ¥, ) kur 0 € E(F,)
52.m0Q,'=noQ,"=0kurn€ Dyg), 0€ E(F,)
5.3. y§, = x5, +xg,a+ b (modp) Ayj =xi +xg,a+ Db (modp),kurp,ab €

Dr(e,)
5.4. Ja kads no verifikacijas nosacijumiem ir aplams, atslégu apmainu atkarto.
5.5. Ja visi verifikacijas nosacijumi ir patiesi, pienem, ka Q,," = Q, A Q,,' = Q.
6. u,v aprékina kopigo noslépumu S:
6.1. uaprekina S, =k, o Q,
6.2. vaprekina S, =k, o Q,
6.3. u, v verifice S, S, :
6.3.1. Ja S, #OA S, #O,pienemkaS =S5,=S5,
6.3.2. Ja S, =0V S, = 0, atkarto atslegu apmainas algoritmu

2.5. Ciparu paraksti

Viens no butiskakajiem modernas kriptografijas uzdevumiem ir nodrosinat informacijas
izcelsmes autentiskuma verifikaciju, kas tiek istenota ka parbaudamu ciparu parakstu
generésana un verifikacija. EKsisté vairakas standartizetas ciparu parakstu shémas, kas balstas
uz publisko atslégu kriptografiskajam sisttmam, tadam ka RSA un eliptisko Iiknu
kriptosistémas. Ka vienu no popularakajam ciparu parakstu shémam var miné DSA (Digital
Signature Algorithm) [7].

Visparigaja gadijuma zinojuma m autors A vélas zinojumam pievienot ciparu parakstu,
ta, ka zinojuma sanémgjs B var parbaudit m autentiskumu.

Popularaka standartizéta (NIST FIPS 186-4) eliptisko Iiknu kriptografijas ciparu
parakstu generéSanas un verifikacijas metodologija ir ECDSA (Elliptic Curve Digital Signature
Algorithm), kas ir DSA modifikacija eliptiskajam likném [7],[19].

ECDSA ir viens no popularakajiem eliptisko liknu pielietojumiem IT industrija.
Pazistamakas tehnologijas, ar relativi lielu lietotaju skaitu, kas praktiski pielieto ECDSA
implementacijas ir Bitcoin, SSH, TLS, Austrijas e-parvaldes sistéma [2].

Aplukosim ECDSA ciparu parakstu generéSanas un verifikacijas pamatalgoritmus.

2.5.1. ECDSA ciparu paraksta generesanas algoritms

Pienemsim, ka sazinas puse u vélas pievienot ciparu parakstu zinojumam m € N un

nositit parakstitu zinojumu sazinas pusei v.
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Eliptisko Iiknu kriptografiskas sisteémas ar doména parametriem DE(IFP)’ ECDSA ciparu

paraksta primitivs atbilst sekojosiem datu tipiem:
(m, (r, s)), kur m,r,s € N
ECDSA ciparu paraksta generésanas algoritma apraksts (Autora piclagots FIPS 186-4
standarta variants [9], [19]).
1. Defing sazinas partneru kopu U = {u, v}
2. Sazinas dalibnieki u, v vienojas par kriptografiskas sistémas parametru kortezu D )
3. Definétajam U\{v} un DE(]Fp) gener€ kriptografisko atslégu primitivus:
31 u— (ky,Qy)
4. Sazinas dalibnieks u zinojumam m € N generé ciparu parakstu:

4.1. u varbutiski izvélas veselu skaitli t € [1,n — 1], kurn € DE(]FP)
42.Q' =toG,= (xQ,, yQ,), kur G € DE(]FP)
4.3. 1 = xo, (mod n),kur n € Dg(r,)
43.1. Jar = 0, atgriezas pirmaja solt
4.4.s =t Y(m +rky) (modn)
44.1. Jas = 0, atgriezas pirmaja solt
4.5. Zinojumam m piekarto ciparu parakstu m — (r,s)

5. Sazinas dalibnieks u dalibniekam v nosiita parakstitu zinojumu (m, (7, s))

2.5.2. ECDSA ciparu parakstu verifikacijas algoritms

Pienemsim, ka sazinas puse v ir sanémusi no autora u parakstitu zinojumu (m’, (r,s))
un vélas verificét zinojuma autentiskumu.
ECDSA ciparu parakstu verifikacijas algoritms [9]:
1. v no u sanem parakstitu zinojumu (m’, (r, s))
2. vizskaitlo e = m's™! (mod n), f = m'r~! (mod n)
3. R=eoG+ foQyukurG € Dg(r,)
4, JaR=0-m'"#m: (m’, (7, s)) tiek noraidits

S>. R= (xR.yR )1l = Xg (mod n),kur n € DE(IFp)

6. Jal=r-m'=m: (m’, (7, s)) tiek atzits par autentisku

7. Jal#r-m'#m: (m’, (r, s)) tiek noraidits
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2.6. Salidzinajums ar RSA kriptografisko sistemu

Ta ka masdienas viena no visvairak pielietotajam kriptografiskajam sistémam ir RSA,
nepiecieSams paradit, kadas ir eliptisko Iiknu bazetu kriptografisku sist€ému priekSrocibas un
trukumi, attieciba pret RSA. Ievérojami plasak So jautajumu autors apskatijis savos ieprieks€jos
darbos [2], tomér, visparigam ieskatam, salidzinasim abu sisttmu fundamentalos drosibas
pamatus un atslégu generésanas algoritmu atrdarbibu.

Jamin, ka, at8kiriba no eliptisko Iiknu kriptosisttmam, RSA kriptosistémas
matematiskie pamati ir balstiti uz relativi vienkar$am skaitlu teorijas operacijam, kas pielauj
§adas sistémas salidzinosi vienkar$i implement&t un uzturét. Sikak par RSA kriptosistému var

lasit A. Salomaa gramata Public-Key Cryptography [1].

2.6.1. Sistemu drosibas salidzinajums

Eliptisko Iiknu kriptografisko sistemu fundamentala drosiba balstita uz diskréta
logaritma problému eliptiskajam Itkném (DLPEL), kas skaidrota ieprieksgjas nodalas. RSA
kriptografiskas sistemas fundamentala drosiba balstita uz skaitla faktorizacijas problému : dots
n, kas ir divu lielu pirmskait/u p un q reizinajums, atrast p un q, tadus, ka pq = n [1].

Tiek uzskatits, ka gan DLPEL, gan skaitla faktorizacijas probléma ir algoritmiski
sarezgiti skaitlosanas uzdevumi, kuriem nav zinami efektivi, praktiski pielietojami algoritmi
(eksiste efektivi kvantu algoritmi). Tomér paradits, ka DLPEL ir $obrid sarezgitaks uzdevums
ka skaitla faktorizacijas probléma, kura ir atrisinama sub-eksponenciala laika ar General
Number Field Sieve algoritmu [7]. Ka jau noskaidrojam, vispariga gadijuma DLPEL ir
atrisinama eksponenciala laika ar Pollard p-metodi.

Sub-eksponenciala laika algoritma neesamiba DLPEL atrisinasanai ir lielaka eliptisko
liknu kriptosistemu prieksrociba attieciba pret RSA. Praktiski tas nozimg, ka, pie vienada
drosibas limena, attiectba uz nepieciesamo laiku atslegu uzlausanai, eliptisko Iiknu
kriptosistemu atsleégu bitu garumi, salidzinajuma ar RSA atslegu bitu garumiem bas ievérojami
mazaki. Pieméram, RSA kriptosistémai ar 1024 bitu garam atslégam drosibas zina ir
ekvivalenta eliptisko liknu kriptosistéma ar 163 bitu garam atslégam [20]. Pieaugot drosibas
Iimenim, atslégu izméru starpiba pieaug eksponenciali par labu eliptisko Iiknu kriptosistémam.
Sada, bitiska atslégu bitu izmaru starpiba paver plasas iespgjas implementét efektivas un drogas
eliptisko liknu bazetas kriptografiskas sisteémas dazadas zema energopaterina mobilajas ierices,

iegultajas sist€émas, sensoru tiklos utt.
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2.6.2. Atslegu generésanas algoritmu veiktspéjas salidzinajums

Literatara eksiste vairaki petijumi, kas salidzina abu kriptosistému atslégu generésanas
atrdarbibu konkrétas skaitlotaju arhitektaras. Visparigs secinajums: Pie fikséta drosibas limena,
attieciba uz laiku, kas nepieciesams, lai nesankcionéti atrastu kriptosistemu atslegas, eliptisko
likpu kriptosistemu atslegu generésanas algoritmi praktiski strada atrak ka RSA atslegu
generésanas algoritmi. [20],[21].

Vispariga gadijuma, pieaugot drosibas [imenim, atslegu generésanas algoritmu darbibas
laika starpiba pieaug eksponenciali [20].

Eksisté interesants pétijums [21], kura autori eksperimentali parada fundamentalu
sakaribu starp procesora varda garumu un kriptosisttmu atslégu garumu: Relativa eliptisko
ltknu kriptosistemu veiktspéja, attieciba pret RSA kriptosistemu veiktspéju palielinas, ja
arhitektiiras varda garums samazinas [21].

Var izteikt intuitivu hipotézi, ka eliptisko liknu kriptosistému atslégu generésanas
algoritmu darbibas laika parakums, attieciba pret RSA atslégu generéSanas algoritmu, pie
fikséta drosibas Iimena, ir saistits ar butiski mazaku atslégu bitu garumu, kas lauj samazinat
rékinasanai nepieciesamo laiku.

Eliptisko liknu atslégu para generéSanas algoritma laikietilpigaka operacija ir punkta
skalara reizinajuma aprékinasana, savukart RSA sistéma, tas ir divu lielu pirmskaitlu atrasana,
parbaude un Eiklida algoritma izpilde pirmreizinataju atrasanai.

Ka jau tika minéts, efektiva eliptisko Itknu skalara reizinajuma operacijas algoritma
atrdarbibas novérté§jums ir O(logn), kur n — #(P,o), savukart sisttma RSA, atslégu
generésanas sarezgitiba aptuveni noveértéjama ka 0((logm)?), kur m —

divu lielu pirmskaitlu p un q reizinajums [7].
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3. PERSONALIZETAS ELIPTISKO LIKNU KRIPTOSISTEMAS IZSTRADE

==

leprieksgjas nodalas tika aplukoti eliptisko liknu kriptografisku sistemu fundamentalie
matematiskie un datorzinatnu pamati, kas nodrosina praktiskas implementacijas iesp&jas
dazados datu aizsardzibas risinajumos.

Saja nodala tiek pétitas praktiskas eliptisko liknu kriptosistému izstrades problemas,
iespejas un aprakstits praktiski realizéts klienta - servera arhitektiiras bazets datu aizsardzibas
risinajums, kas balstits uz eliptisko Iiknu kriptosistému.

Nodala ir septinas sadalas, iesakuma tiek definéti personaliz&tu kriptografisku sistemu
izstrades merki, talak dots visparigs ieskats publisko atslégu kriptosisttmu konstruéSanas
problematika, kam seko sistémas doména parametru izvéles ieteikumi un specifiskas klienta —
servera arhitektiiras un pamatalgoritmu apraksts. Nobeiguma sniegti komentari par risinajuma
implementaciju un eksperimentali veiktsp&jas novertg§jumi testu sisteéma pie dazadiem doména

parametriem.

3.1. Personalizetu eliptisko liknu kriptosistému izstrades merki

Prakse sastopams liels skaits dazadu komercialu un bezmaksas datu aizsardzibas un
kriptografijas risinajumu, kas bazéti uz dazadam kriptografiskam shémam, tai skaita eliptisko
liknu kriptografiju. Viennozimigi, gatavu sistému izmantosana datu aizsardzibai samazina
izstrades un uzturésanas izmaksas un laiku, tomér sada pieeja nepiedava pilniba
personaliz€§jamu risindgjumu ar pilnu kontroli par kriptografiskajam shémam, to
pamatalgoritmiem un sistémas doména parametriem.

Maisdienu IT risinajumu neveiksme biezi vien ir saistita ar nepietickamu lietotaju datu
aizsardzibas politiku, ka rezultata konfidenciala informacija nonak tresajam pusém. Viens no
veidiem, ka uzlabot lietotaju un klientu datu aizsardzibu, ir atbilstoSas, misdienigas
kriptografiskas sistémas izstrade, implementacija un regulara uzturésana.

Ja datu aizsardziba un kriptografija noteikta par kada projekta prioritati, kas butiski
ietekm@ vai nosaka pasiutitaja biznesa sféru un intereses, tad ieteicams izvertét personaliz&tas
kriptosistémas izstrades iesp&jas. Lai gan $ada pieeja biitiski paaugstina projekta izmaksas un
izstrades laiku, korekti projektéta un implement&ta personalizéta kriptografiska sistéma
nodroSina augstakus dro§ibas, veiktsp&jas un uzturamibas raditajus, salidzinot ar gataviem datu
aizsardzibas risinajumiem, jo atbilst specifiskam konkré&ta projekta prasibam.

Si darba ietvaros autors projekté personalizétu kriptografisku sistému, sekojosu mérku

sasniegsanai:
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e Personalizéts, musdienigs datu aizsardzibas risinajums, kas nodroSina
kriptografisko atslégu apmainu un $ifrétu sazinu interneta starp serveri un klientu
gala iekartam, izmantojot eliptisko liknu kriptografijas metodes.

e Kriptosistéma ir atdalita no klienta un servera lietotnu biznesa logikas, saskarnes un
datiem.

e Pilna izstradataja kontrole par kriptografiskas sistémas doména parametriem.

e Efektivi kriptografiski algoritmi, kas nodros$ina to darbibu zema energijas pateérina
mobilajas iekartas, izmantojot timekla tehnologijas.

e Kriptosistéma ir neatkariga no timekla datu parraides protokoliem un tikla

infrastrukturas.

3.2. leskats publiskas atsleégas kriptosistemu konstruesana

Autors A. Salomaa sava gramata Public Key Cryptography [1] definé vairakus solus,
kas nosaka visparigas publiskas kriptosistemas konstruéSanas posmus. lesakuma nepiecieSams
atrast algoritmiski sarezgitu problému P, kurai nav zinamu polinomiala laika algoritmu, bet
eksiste apakSprobleéma F,4;,,, kura ir atrisinama polinomiala laika. F,,,, jasajauc tada veida, ka
rezult€josa problema Pgpyfrie vairs nelidzinds Fg,,, bet gan pamatproblémai P. Problemu
Pspusrie pasludina par sistemas publisko atslégu un pazino algoritmu, ka pielietot
Pshugfie informacijas SifréSanai. Informacija, ka no Peugy ieglts Pgpypretick paturéta
noslépuma un izmantota noSifrétas informacijas atSifréSanai. Lai atSifrétu Sifréto informaciju,
legalais sanéméjs risina algoritmiski vienkar3o Py, savukart nesankcionéts sanémgéjs risina
algoritmiski sarezgito Pgpyrfie-

Viegli pamanit, ka eliptisko Iknu publiskas atslegas kriptografiskajas sisteémas, P ir
diskreta logaritma probléma eliptiskajam Iikneém (DLPEL). F,;,, - atrast diskrétos eksponentus
iespgjams ar polinomiala laika algoritmiem. Pgpy,fre - lai atrastu diskrétos logaritmus, jarisina
P.

Loti svarigi piebilst, ka publiskas atslégas kriptografiskas sistémas fundamentali nav
beznosacijumu drosas [7]. P&c definicijas, publiska atsléga kopa ar kriptosistémas doména
parametriem satur informaciju par privato atslégu. Apliikosim divas kriptosistému drosibu
ietekméjosas problémas, kas rodas no publiskas atslégas definicijas.

Ja vispariga gadijuma, lai nesankcion@ti atrastu privato atslégu, jarisina algoritmiski
sareZgita Pspy rrie» tad bieZi vien eksiste efektivi algoritmi specifiskiem Pgpy fr. gadijumiem.

Tipisks piemérs, jau min€tajam galiga pirmskaitlu lauka anomalam eliptiskam Itkném DLPEL
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var tikt atrisinata polinomiala laika, neskatoties, ka vispariga gadijuma DLPEL ir eksponenciala
laika probléma.

Pieejamie skaitloSanas resursi nemitigi palielinas. Ar atru skaitlotaju var ievérojami
samazinat laiku, kas nepiecieSams, lai nesankcionéti atrastu kriptosistému privatas atslégas.
Ipasi biitiski, ja problému P iesp&ams efektivi risinat, izmantojot paralelizaciju. Atgadinasu,
ka Sobrid labakais DLPEL risinasanas algoritms ir Pollard p-metode, ko var sekmigi
paralelizét.

Konstrugjot personalizétas kriptografiskas sistémas, nosaukto problemu dgl ir loti

svarigi pareizi izveleties konkréetas sistemas doména parametrus un nemitigi atjaunot tos.
3.3. Domena parametru korteza D) definesana

Ka jau vairakkart uzsvers, viena no butiskakajam problémam, kura jarisina, projektgjot
jebkuru eliptisko liknu bazétu kriptografisku sistému, ir sistémas doména parametru definésana.
Ka jau minéts sadala Sistemas domeéna parametri, par eliptiskas liknes bazetas kriptografiskas
sistémas domena parametriem D ) SAUC sesinieku :

DE(]FD) = (p,a, b,G,n, h), kur p — nepara pirmsskaitlis, a,b € Fp,, G € E(]Fp),n =
#(Go) EN,h = @ €N
Korteza komponensu vertibas nosaka kriptografiskas sistémas fundamentalos atribatus
un ipasibas, pieméram, galigo lauku, eliptisko Iikni, ciklisko apaksgrupu, atslégu bitu garumu,
atslegu generésanas un apmainas algoritmu efektivitati, noturigumu pret uzbrukumiem utt.
Nekorekta kriptosistémas parametru izvéle nozime nedrosu un neefektivu datu aizsardzibu.
Projektgjot eliptisko liknu bazetu kriptografisku sistému ir divas iesp&jas, ka definét
sisttmas doména parametrus: izve€leties kadu no standartizétiem risindjumiem vai definét

parametrus patstavigi.

3.3.1. Standartizéti domena parametri

Eksiste vairaki eliptisko Itknu doména parametru standarti. Arvien pieaugosa eliptisko
liknu kriptosistému izmantoSana komercialos risinajumos sekmgjusi risinadjumu standartizaciju.
Tadas globali atzitas standartu organizacijas ka ANSI (American National Standards Institute),
IEEE (Institute of Electrical and Electronics Engineers), ISO (International Standards
Organization) un NIST (National Institute of Standards and Technology) standartiz&jusi
eliptisko Iiknu bazétu kriptosistému doména parametrus [22]. Turpmak tiek aplakoti NIST
standartiz€tie doména parametri. NIST piedava izveleties standartizetos kriptosistému domeénu

parametrus atkariba no nepiecieSama kriptografisko atslégu garuma bitos. Visos piedavatajos
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parametru korteZos, liknes parametrs a = —3. Sada izvéle tiek skaidrota ar skalara reizindgjuma
algoritmu veiktsp&jas uzlabojumiem Jacobi koordinatu sistéma [22]. Tapat visos standarta

parametru kortezos, kofaktors h = @ = 1, kas nozimé, ka #E(IFp) = #(G,o), tatad: VP €

E(F,):3i€N:ioG=P
NIST standartiz&jusi $adus pirmskaitlus (standarts FIPS 186-4), kas izmantojami
doména parametru kortezos [19],[23]:
o pro, = 21922261
o Py, = 2224 2% 41
o Py = 2256 2224 4 2192 4 226 _
o pag, = 23842128 _ 29 4 232 _q
* D5 =2°1-1
Redzams, ka visi ieteiktie pirmskaitli ir Merséena pirmskaitli, kas uzlabo kriptografisko
algoritmu atrdarbibu [23]. Tiek apgalvos [22], ka min&tie pirmskaitli izvEl&ti, jo to veidoto
lauku pakapju bitu garumi ir vismaz divreiz lielaki ka popularako simetrisko kriptografisko
sistému atslégu bitu garumi. Eksisté apgalvojums [22], ka simetriskas k-bitu bloku
kriptosistémas atsl€gas atrasana, izmantojot pilno parlasi, prasa aptuveni tik pat daudz laika,
cik atrisinat diskréta logaritma problému eliptiskajam likném ar Pollard rho algoritmu par
Fy,, kuram log, #F, ~ 2k. Literatiras avota [22] iespgjams iepazities ar salidzindjumu starp
popularo simetrisko kriptosistému (Triple-DES,AES) atslégu bitu garumiem un atbilstosajam
eliptisko Iiknu kriptosistému pirmskaitlu lauku pakapem.
NIST standarta FIPS 186-4 [19] rekomend&tie doména parametri pieejami

1.pielikuma.
3.3.2. E(F,) Domena parametru generesana

Kriptografiskajas sistemas lietoto domena parametru kopu iespéjams generét,
neizmantojot standartizétos risinajumus. Parametru generésana saistas ar implementgjamai
kriptografiskai sistemai izvirzitajam funkcionalam un nefunkcionalam prasibam, galvenokart
ar realiz€jamo droSibas Itmeni attieciba uz nepiecieSamo laiku diskréta logaritma problémas
eliptiskajam Itkném atrisinasanai konkréta implementacija. Tapat biitiski ir novertet pieejamos
skaitlo$anas resursus un citus sist€mas ierobezojumus.

Literatiira ir pieejami vairaki doména parametru primitivu generéSanas algoritmi.

Visparigaja gadijuma var rikoties sekojosi [9]:
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Fikse nepieciesamo  kriptografiskas sist€émas drosibas Itmeni te
{80,112,128,192,256}, ko turpmak sauksim par kriptografiskas sistémas atslégas bitu
garumu. Ja kriptografiskas sistémas atsl€gas bitu garums ir t biti, tad diskréta logaritma
problémas eliptiskajam Iikném atrisina$ana prasa aptuveni 2¢ operacijas [8], [9].

Nosaka galigo pirmskaitlu lauku Fj,. Atbilstosi fiksetajam atslégas bitu garumam ¢
izvelas pirmskaitli p $ada veida:

[log, p] = 2t,jat € 180; 256

[log, p] = 521,jat = 256

[log, p]l = 192,jat = 80

Nosaka Veierstrasa liknes parametrus a, b. Varbitiski izvélas veselus skaitlus a, b, kas
atbilst liknes vienadojumam un singularitates nosacijumam:

E:y%? =x3+ ax + b (mod p) A4a® + 27b% £ 0 (mod p)
Atrod ciklisko apaksgrupu gener&joso liknes punktu G:
1. 1zmantojot Schoof"a algoritmu [12] aprekina # E(F,,).
2. Atrod maksimali lielu # E([Fp) pirmreizinataju n, kas, saskana ar Lagranza
teoremu?, atbilst Itknes punktu skaitam cikliskaja apak3grupa.

3. Apréekina kofaktoru h = @.

4. Varbitiski izvelas liknes punktu G € E(]Fp), aprékina skalaro reizinajumu n o
G.

5. JaneoG = 0,tad G ir generators cikliskai grupai (G,), kuras pakape #(G,o) =
n.

6. JanoG # 0O, tad atkarto 4.soli.

Verificé iegiitos doména parametrus. Doména parametrus noraida un inicié jaunu
doména parametru generésanu $ados gadijumos:

1. # E(IFp) = #[F,, pieradits, ka S$adam kriptografiskam sisttmam diskréta
logaritma probléma atrisinama polinomiala laika, paradot izomorfismu starp
E(IFp) un [y, aditivu grupu [8],[10].

2. n|r,r — pirmskaitlis,r < 2% [8]. Piemé&ram, 3adas kriptosistémas nav
drosas pret uzbrukumiem, kas realizé Pohlig-Hellman metodi.

Certicom Research [9] papildu iesaka noraidit doména parametrus $adus gadijumus:

3 Lagranza teorema. Jebkurai galigai grupai G ar apaksgrupu H : #G |#H
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3. h>2

4, pB = 1(modn),kur B € [1;100[, Sadas kriptosistemas nav drosas pret
uzbrukumiem, kas realizé Index Calculus metodi.

5. Skaitliem (n + 1) A (n — 1) eksisté nepietiekami liels pirmreizinatajs r, tads
ka:

| _1
%8nT =70

Iespéjams definét implementacijas specifiskus ierobezojumus, skatit nodalu

E(]Fp) Domena parametru optimizacija.

3.3.3. E(F,) Domena parametru optimizacija

Jebkura teorétiskas kriptografiskas sistemas implementacija praktiski tiek lietota
ierobezota vide. Pieméram, procesora atrdarbiba, atminas apjoms, sazinas kanala caurlaidiba
un troksnu varbutiba ka art citi ierobezojumi. Ka jau uzsverts, viena no batiskakajam eliptisko
liknu prieksrocibam, attieciba pret industrijas de facto standartu, RSA ir batiski mazaks
kriptografisko atslegu izmérs, kas pielauj eliptisko liknu bazétas sistémas izmantot maza stravas
paterina ierices, piemeram, viedkartes. Sadi lietojumi prasa rapigu Kriptosistemu domenu
parametru izveli. Literataras saraksta pieejama atsauce nr. 21. uz interesantu korporacijas Sun
Microsystems pétijumu  par eliptisko Iiknu Kriptosistemu implementaciju iesp&jam
datorsistémas ar 8 bitu procesoriem.

Piedavaju iepazities ar visparigiem eliptisko liknu bazétu kriptosistemu doména
parametru optimizacijas ieteikumiem, kas balstiti uz autora publikacija [2] uzskaititajam
tipiskajam eliptisko liknu kriptosistému implementacijas problémam.

E(F,) izvele. E(F,) ieteicams izveleties ta, ka # E(F,,) - pirmskaitlis. Saskana ar jau
mingto Lagranza teoremu, seko, ka cikliskas apaksgrupas (G,o) pakape #(G,o) = # E(F,).
Sada situacija tiek izmantota visa pieejama eliptiskas Iiknes punktu kopa, kas uzlabo attiecibu
starp drosibu un veiktspgju, ka ari butiski atvieglo doména parametru verificésanu.

Pirmskaitlap izvele F, defineSanai. Pieradits [21], ka Merséna pirmskaitlu
izmantoSana uzlabo kriptosistémas veiktsp&ju. Praktiskais ieguvums ir atkarigs no konkrétas
kriptografiskas sistemas implementacijas un datorsist€émas arhitektiiras un saistits ar miisdienu
procesoru uzbiivi, kas lauj efektivi veikt aritméetiskas operacijas ar divnieka pakapem.

Koordinatu sistéemas izvele. Eliptiskas liknes punktu skalaro reizinasanu iespgjams

efektivi realizeét projektiva koordinatu sistema [22]. Lauka operacijas, tadas ka elementu
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saskaitisana un reizinasana, var tikt batiski paatrinatas, parejot uz projektivam koordinatu
sistemam.

Standarta projektiva koordinatu sistéma:

Afinais punkts eg) atbilst projektivajam punktam (X:Y: Z),Z # 0,

Eliptiskas liknes vienadojums y? = x3 + ax + b Dekarta koordinatu sistema ir
ekvivalents eliptiskas liknes vienadojumam y?z = x3 — 3xz2 + bz® standarta projektivaja
koordinatu sistema.

Jacobi projektiva koordinatu sistéma:
Afinais punkts (%%) atbilst projektivajam punktam (X:Y:Z),Z # 0,

Eliptiskas liknes vienadojums y? = x3 + ax + b Dekarta koordinatu sistema ir
ekvivalents eliptiskas Iiknes vienadojumam y?z = x3 — 3xz* + bz® Jacobi projektivaja
koordinatu sistema.

Ka jau mingju, NIST standarta eliptisko liknu koeficients a = —3, kas atlauj
standartizetas liknes pielietot projektivas koordinatu sistémas.

Eliptiskas liknes punktu dubultosana Jacobi koordinatu sistéma:

Dots eliptiskas ltknes punkts P = (X;:Y;:Z,) € E(F,)

2P = 2(X1:Y4:Z,) = (X:Y3: Z3), kur:
A=4X xY2: B =8Y*C=3(X, —Z3)(X; +Z%),D = —2A + C?
Xs=D,Y3=C+(A—D)—B,Z3=2Y, xZ,

Ja kriptosistémas implementacija nosaka biezas operacijas, kas saistas ar punktu
dubultosanu jeb skalaru reizinasanu ar para skaitli, tad, saskana ar p&tijjumu [22], efektivaka
koordinatu sistema ir Jacobi koodinatu sistéma. Minétais pétijjums parada, ka efektiva divu
dazadu eliptiskas liknes punktu saskaitiSana var tikt realiz€ta, izmantojot jauktas koordinatu
sistémas.

Var secinat, ka iesp&jams eksperimentali optimizet konkrétas kriptosistémas operacijas,

izmantojot dazadas koordinatu sistémas.

3.4. Kriptografiskas sistemas vispariga arhitektira

Personalizéta kriptografiska sistéma tiek izstradata atbilstosi Kklienta — servera
arhitektarai un nodrosina eliptisko Iiknu kriptografisko atslégu un S$ifrétu teksta zinojumu
apmainu starp vienu serveri un vairakiem klientiem. Teksta zinojumu SifréSana notiek
simetriski, par kriptografisko atslégu lietojot servera — klienta kopigo noslépumu, kas iegits

atslégu apmainas procediiras laika.
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Izstradata kriptografiska sistéma sastav no diviem komponentiem: klienta lietotne un
servera lietotne. Komunikacija starp klienta lietotni un servera lietotni notiek nedrosa sazinas
kanala, ko tehniski nodro$ina timekla tehnologijas.

Shematisks savienojuma inicializacijas att€lojums redzams attéla 3.4.1.

1. Da[ 5,) pieprasijums

inicializacija

Klienta puses Servera puses
lietotne lietotne

-

2.
Klienta publiska atsléga
Inicializacija > :
pabeigta Klienta puses @ Servera puses Sesijas dati
: lietotne lietotne =
) Servera publiska atsléga
3.
Dati,
Dati, metadati
metadat] Kliinm puses Servera puses o
> = ietotne & > lietotne

Sifréti dati un metadati

att. 3.4.1 Savienojuma inicializacija

Uzsakot savienojumu, klienta puses lietotne shita sisttmas doména parametru
pieprasijumu servera puses lietotnei. Kad sanemti kriptosistémas doména parametri, vienas
komunikacijas sesijas ietvaros, tiek generéti servera un klienta atslégu primitivi, kuri, péc
publisko atslégu apmainas, tiek izmantoti, lai simetriski Sifrétu sesijas zinapmainu. Sisteéma
atbalsta patvaligus teksta zinojumus alfabéta, ko defingé ASCII kodu tabula.

Klienta puses kriptografiskie komponenti realizéti ka SAP biznesa lietotnu izstrades
ietvara SAPUI5 modulis, kas nodrogina visas kriptografiskas pamatoperacijas. Sifréta
zinapmaina tehniski realizéta, izmantojot REST arhitektirai atbilstoSus timekla servisus.
Klienta puses kriptografisko komponentu darbibai nepiecieSama HTML5 saderiga timekla
parltikprogramma ar ieslégtu JavaScript koda izpildes atbalstu.

Servera puses kriptografiskie komponenti realizéti ka Java EE (Enterprise Edition)

lietotne, kas nodroSina REST pieprasijumu apstradi, izmantojot JAX-RS implementaciju.
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Klientu sesiju informacija, kas ietver sanemtas kriptografiskas atslégas un aktivos
sistémas doména parametrus, tiek glabatas relaciju datubaze, kas pieejama, izmantojot drosu
sazinas kanalu.

Servera puses lietotnes darbinasanai nepiecieSams Apache Tomcat vai saderigs timekla
servera risinajums un Java virtuala masina.

Shematiski klienta un servera lietotnu komunikacija redzama attéla 3.4.2.

Klients

Klienta parlikprogramma ar HTMLS atbalstu

SAPUI5 MVC Kiienta Kriptografiskie kom ponenti
* Biznesalogika . . arhitektGra

« Ul Algoritmu implementacijas
* Dati, metadati Savienojuma parametn

|
|
|
|
|
|
|
|
|
lietotne ; a
! Dati, metadati SAPUIS komponenta
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3.5. Kriptografiskas sistemas algoritmi

Personalizéta kriptografiska sistéma klientu — servera sazinai sastav no klienta puses un
servera puses kriptografiskajiem komponentiem, kuriem ir kopigi kriptografiskie
pamatalgoritmi, kas nosaka doména parametru verifikacijas, atslégu generé$anas un apmainas
procediiru un citas kopigas operacijas.

Servera lietotnes specifiski kriptografiski algoritmi ir doména parametru generésana,
atbilstosi prasitajam atslégas bitu garumam un savienojuma pieprasijumu apstrade.

Klienta lietotnes specifiski kriptografiski algoritmi ir atslégu apmainas procediiras
inicializacija.

Servera un klienta lietotnu implementacijas realiz€jamas fundamentali dazadas
tehnologijas. Algoritmu apraksta netiek nemtas véra platformas specifiskas prasibas, pieméram,
prasibas aritmétiskajam operacijam ar veseliem skaitliem, kuri binaraja pieraksta parsniedz 64
bitus.

E(IFp) punktu grupas saskaitiSanas un skalaras reizinasanas operacijas algoritmiski
realizetas, saskana ar operaciju definiciju nodalas 1.4.2 un 1.4.3.

Sadala aprakstita informacija nav uztverama ka formala izstradajamas sist€mas prasibu
specifikacija, bet gan ka vispariga informacija par sistéma realiz€jamiem kriptografiskajiem

pamatalgoritmiem, kas izstradati, balstoties uz $aja darba aprakstitajiem rezultatiem.

3.5.1. Kriptografiskie pamatalgoritmi

Saja nodala specificati kriptografiskie pamatalgoritmi, kas nodrosina izstradajamas
kriptografiskas sistémas darbibu: doména parametru verifikacija, atslegu primitivu generésana

un verificésana, publisko atslégu apmaina, zinojumu $ifrésana un atsifrésana.

Doména parametru verifikacijas algoritms isValidDomainParameters

Algoritms verifice domena parametru kortezu Dg(r,).
levaddati:
e Domena parametri DE([FP) = (p,a, b,G,n,h)
e t€{80,112,128,192,256} — aptuvenais atslégas bitu garums
Izvaddati :
e Response € {true, false}, ja Response = true, doména parametri DE(]FP) ir
derigi, citadi — doména parametri DE([FP) nav derigi
Algoritma apraksts:
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f: (Dg(r,). O = {true, false}

1. lzmantojot Schoof"a algoritmu [12] aprekina #E(F,,)
2. Parbauda sekojoSus nosacijumus

a. G#0=(xzY)

b. neG =0

c. y&=x2+xga+b(modp)

d. 4a3+ 27b% # 0 (mod p)

e. #E(F,) #p

f. Jat €180;256[ : [log, p] = 2t

g. Jat = 256: [log,p] =521

h. Jat=80: [log,p] = 192

i. n|r,r — pirmskaitlis,r > 2160

t
jo h< 28
k. pB £ 1(mod n),kur B € [1;100]
. (n+1)A(m—1)|r,r —pirmskaitlis, tads ka log,r > i—z

3. Ja kads no nosacijumiem a.-l. ir aplams, Response = false, citadi

Response = true

Kriptografisko atslégu generéSanas algoritms generateKeyPair

Algoritms generg kriptografisko atslegu pari (k,Q), kur k sistémas enftitijas privata
atsléga, Q — sistemas entitijas publiska atsléga.
levaddati:
e Domena parametri DE([Fp) = (p,a, b,G,n,h)
Izvaddati :
e keyPair = (k, Q)

Algoritma apraksts:

f(DE(IFp)) = (k, Q)
1. Varbatiski izvélas veselu skaitli k no intervala [1,n — 1] kurn € Dg(r,)

2. Q = k o G, kur G € DE([Fp)

w

JaisValidPublicKey (Q, DE(]FP)) = false, pariet uz 1. soli.

&

Atgriez keyPair = (k,Q)
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Publiskas atslégas verifikacijas algoritms isValidPublicKey

Algoritms verificé publisko atslégu attieciba pret sesijas domena parametriem.
levaddati:
e (Q —publiska atslega
e Domena parametri Dg(g ) = (p,a,b,G,n,h)
Izvaddati :
e  Response € {true, false}, ja Response = true, publiska atsléga Q ir deriga,
citadi — Q nav deriga publiska atsléga
Algoritma apraksts:
f:(Q, Dg(r,)) = {true, false}
1. Parbauda sekojoSus nosacijumus
a. Q+#0= (xQ,yQ ), kur O € E(IFp)
b. noQ =0,kurne DE(]FP), 0 € E(IFp)
C. Y5 =xg +xpa+b (modp),kurp,a,b € Dg(r,)
2. Ja kads no nosacijumiem a.-C. ir aplams, Response = false, citadi

Response = true

Atslégu apmainas algoritms getSharedSecret

Algoritms aprekina divu sistemas entitiju kopigo noslépumu, kas tiek lietots ka
simetriska datu sifrésanas risinajuma atsléga.
levaddati:
e (4 —entitijas A publiska atsléga
e kp—entitijas B privata atslega
 Domena parametri Dgg ) = (p,a,b,G,n,h)
Izvaddati :
e  Kopigais noslépums S € F,
Kludas:
e nederiga entitijas A publiska atslega
e nederigi sesijas dati

Algoritma apraksts:
f+(Qar kg, Dg(r,)) = Fp
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1. JaisValidPublicKey (QA, DE(]FP)) = false, beidz darbu ar kludu : nederiga
entitijas A publiska atslega

Aprekina Qs = kg ° Q4

Verifice Qs: Ja Qs = O, beidz darbu ar kltidu : nederigi sesijas dati

Qs = (x5 ¥05): S = Xy

Atgriez S

AN S

Teksta Sifr€Sanas algoritms encryptMessage

Metode simetriski $ifré tekstu, izmantojot stititaja entitijas un sanémgéja entitijas kopigo
noslépumu S un simetrisku kriptografisku funkciju fencrype, kas Seit netiek sikak specificeta.

levaddati:

e m —Sifréamais teksts

e S —siititaja un san@méja kopigais noslépums

® fencrype — Simetriska teksta sifresanas funkcija

Izvaddati :

o s -—Sifréts teksts m
Kludas:

o foncrypt Hitda

Algoritma apraksts:

f(mS, fonerypt) =
1. s = fencrype(m,S),
a. Ja fencrypt atgriezkludu, beidz darbu ar kludu : feycryp: Klitda

2. Atgriezs

Teksta atsifresanas algoritms decryptMessage

Metode simetriski atSifré kriptotekstu s, izmantojot sutitaja entitijas un sanéméja
entitijas kopigo noslépumu S un kriptografisku funkciju fgecrype, kas Seit netiek sikak
specificéta.

levaddati:

o s —sifréts teksts m

e S —sititaja un sanéméja kopigais noslépums

®  faecrypt — Simetriska teksta sifresanas funkcija
Izvaddati :
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e m — atSifréts kriptoteksts s
Kludas:
*  faecrypt kliida
Algoritma apraksts:
f(5.S. faecrype) =t
1. m= faecrype(s,S),
a. Ja faecrypt atgriezkludu, beidz darbu ar kludu : fyecrype Klitda

2. AtgrieZzm

3.5.2. Servera lietotnes algoritmi

Servera lietotne nodrosina varbatisku doména parametru generésanu, domena
parametru un sesijas pieprasijumu apstradi. Servera lietotne uztur datu bazi ar aktivo klientu
sesiju informaciju un doména parametru korteziem, kas atbilst dazadiem atslégu bitu garumiem.
Vienas sesijas ietvaros serveris un klients apstiprina kopigus sistémas doména parametrus un

gener€ atslégu primitivus. Sesijai ir ierobezots deriguma termins, péc kura sesija ir jaatjauno.

Doména parametru generéSanas algoritms generateDomainParameters

Algoritms generé kriptosistemas domena parametrus, atbilstosi nepieciesamajam
drosibas limenim attieciba pret atslégas bitu garumu.
levaddati:
e t€{80,112,128,192,256} — aptuvenais atslégas bitu garums
Izvaddati :
. DE(]FP) = (p,a, b, G,n, h) — sistémas doména parametri
Algoritma apraksts:
£:{80,112,128,192,256} - Dy )
1. Varbutiski izvelas pirmskaitli p atkariba no t sekojosa veida:
a. [log,pl = 2t,jat €]80;256]
b. [log,pl=521,jat =256
c. [log,pl=192,jat =80
2. No lauka [, varbatiski izvelas koeficientus a, b
3. lzmantojot Schoof’a algoritmu [12] aprekina # E(F,,)
4. Atrod maksimali lielu # E([Fp) pirmreizinataju n

5. p =)

n
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6. Varbdtiski izvelas liknes punktu G € E(]Fp), aprékina skalaro reizinajumu n o
G

7. Jano G # 0, atkarto 6.punktu

8. JaisValidDomainParameters (DE(le)' t) = false, pariet uz 1. soli.

9. Atgriez DE(IFP)

Doména parametru iestatiSanas algoritms setDomainParameters

Algoritms iestata kriptosistéma lietoto doména parametru kortezu DE(FP) atbilstosi
atslégas garumam t.
levaddati:
e t€{80,112,128,192,256} — aptuvenais atsl€gas bitu garums
e Domena parametri DE([FP) = (p,a,b,G,n,h) vai @
Izvaddati :
* (tDg(r,))
Kludas:
o nederigi domena parametri

Algoritma apraksts:
1. Ja Dgp,) # @ un isValidDomainParameters (DE(IFp)vt) = false, beidz
darbu ar klidu : nederigi doméena parametri
2. Ja DE(IFp) = @:
a. DE(le) = generateDomainParameters(t)

3. Saglaba datubaze un atgriez (t, DE(]Fp))

Doména parametru pieprasijuma apstrades algoritms onParametersRequested

Algoritms klientam C laika momenta d nosiita aptuvenajam atslégas bitu garumam t

atbilstoso domena parametru kortezu Dg(g,)- Ja pieprasijuma izpildes bridt klientam C ir aktivs

sesijas ieraksts, tas tick dzests.
levaddati:
e ( —Klienta identifikators
e t€{80,112,128,192,256} — aptuvenais atslégu bitu garums
Izvaddati:
e Domena parametri Dg(r,) = (p,a,b,G,n,h)
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Kludas:
e komunikacijas k/izda
Algoritma apraksts:
f:{80,112,128,192,256} - Dy )
1. Sistémas datubaze mekle (t, DE([Fp))

a. Ja atslegas garumam t atbilst vairaki doména parametru kortezi,

varbiitiski izv€las vienu no tiem
2. Ja (t, DE(IFP)) =0
a. (t, DE(]Fp)) = setDomainParameters(t, D)
3. Laika momenta d klientam C nosiita D (r,,)

a. Ja zinojumu nositit neizdevas, beidz darbu ar kliidu : komunikacijas
klida

4. Ja datubazé eksiste pagaidu doména parametru pieprasijuma ieraksts

(C, (t, DE(]FP)) ) dl)’ to dzes.
5. Ja datubaze eksisté klienta C sesijas ieraksts, to dzes.

6. Datubazé izveido doména parametru pieprasijuma pagaidu ierakstu
(GICLER )

Sesijas pieprasijuma apstrades algoritms onSessionRequested

Algoritms apstrada klienta C, ar publisko atslégu Q., sesijas pieprasijumu. Ja atsléga Q.
deriga, serveris izveido datu bazg sesijas ierakstu ar deriguma terminu d un nosita klientam C
servera publisko atslégu Qs un atslégas deriguma terminu d .
levaddati:
e ( -klienta identifikators
e (Qc-klienta C publiska atslega
Izvaddati:
e (- servera publiska atslega
e d € N; —sesijas deriguma termins
Kludas:
e domena parametri nav atrasti
o nederiga klienta C publiska atsléega Q.

e komunikacijas k/izda
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Algoritma apraksts:

f(C' QC) = (d' QS)

1. Datubazé meklé doména parametru pieprasijuma pagaidu ierakstu

(€. (v Drce, ) )

a. Ja(C, (t, DE(]FP)) , dl) = @, beidz darbu ar kltadu : doména parametri
nav atrasti
2. JaisvalidPublicKey (Qc, Di(r,)) = false, beidz darbu ar klidu : nederiga

klienta C publiska atslega Q.
3. Gener€ servera entitijas atslégu pari:
a. (kg Qg) = generateKeyPair (De(r,))
4. Laika momenta d, Klientam C nosita (d,, Q)
a. Ja zinojumu nosiitit neizdevas, beidz darbu ar kladu : komunikacijas
klizda

5. No datubazes dzeé$ doména parametru pieprasijuma pagaidu ierakstu

(€ (6 Deey ) )

6. Datubazé izveido sesijas ierakstu (C, (t,DE([Fp)),QC, (ks, QS),dz)

Zinojuma nostitisanas algoritms sendMessageToClient

Algoritms suta klienta C puses sanémégjam Receiver §ifrétu zinojumu s.
levaddati:
e ( -Kklienta identifikators
e Receiver - klienta puses saneémgéja identifikators ASCII alfabéta
e m -zinojuma teksts
e Time - laika moments
® fencrypt — Simetriska teksta SifréSanas funkcija
Izvaddati:
. 0
Kludas:
o  Komunikacijas kliida
o Sifrésanas kliida
e Sesijas kliida

Algoritma apraksts:
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1. Datu baze atrod sesijas ierakstu (C, (t, DE(]Fp)) ,Qc, (kg, Qs), d)

a. Ja(C,(t De(r,)), Qc, (ks, Qs),d) = 9. beidz darbu ar klidu : Sesijas
klada

2. Jad < Time, beidz darbu ar kludu : Sesijas kliida
3. § = getSharedSecret(ks, QC,DE([FP))

4. s = encryptMessage (m,S,fencrypt),Receiver’ =
encryptMessage (Receiver, S, fencrypt),
a. jaencryptMessage atgriez kliidu, beidz darbu ar klidu : Sifiésanas
klida
5. Klientam C siita zinojumu (s, Receiver").

a. Jazinojumu nositit neizdevas, beidz darbu ar kladu : Komunikacijas

klizda
Zinojuma sanemsanas algoritms receiveMessageFromClient

Algoritms sanem no klienta C S$ifrétu zinojumu s, atSifré un pazino servera puses
sisteémai atsifréto zinojumu m.
levaddati:
e (C —Klienta identifikators
e s -zinojuma m kriptoteksts
e Time - laika moments
®  faecrypt — Simetriska teksta atSifreésanas funkcija
Izvaddati:
e 0
Kludas:
o Atsifrésanas kliida
o Sesijas kliuda

Algoritma apraksts:

1. Datu baze atrod sesijas ierakstu (C, (t, DE(]FP)) ,Qc, (kg, Qs), d)

a. Ja(C, (t Der,) ), Qc, (ks, Qs),d) = ©. beidz darbu ar Klidu : Sesijas

klida
2. Jad < Time, beidz darbu ar kludu : Sesijas kliida
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3. § = getSharedSecret (k;, QC,DE([FP))

4. m= decryptMessage(s, S, fdecrypt), Receiver' =
decryptMessage(Receiver,S, faecrypt)
a. jadecryptMessage atgriez klidu, beidz darbu ar klidu : Sifrésanas
kliida
5. Pazino (C,m)

3.5.3. Klienta puses algoritmi

Klienta puses lietotne nodrosina sazinas inicializaciju un sesijas pieprasijumu, ka ari

Zinapmainu ar servert.

Doména parametru pieprasijuma algoritms requestParameters

Algoritms sata serverim Serv doména parametru ar atslégu bitu garumu t, pieprasijumu
un atbildé gaida atbilstoso domeéna parametru kortezu.
levaddati:
e Serv - servera identifikators
e t€{80,112,128,192,256} — aptuvenais atslégas bitu garums
Izvaddati:
e Domena parametri Dg(r,)
Kludas:
o Komunikacijas klida

e nederigi doména parametri DE([Fp)

Algoritma apraksts:
1. Serverim Serv sita atslégas bitu garumam t atbilstoSo doména parametru
pieprasijumu.
a. Ja zinojumu nosiitit neizdevas, beidz darbu ar kludu : komunikacijas
klizda
2. Laika bridi r gaida servera Serv atbildi ar atbilstoSo (t, DE(IFP))

a. Ja atbilde netika sanemta, beidz darbu ar kluidu : komunikacijas k/izda
3. JaisValidDomainParameters (DE(]FP), t) = false, beidz darbu ar klidu :

nederigi doména parametri
4. Generé€ klienta puses atslégu primitivus:
a. (k¢ Qc) = generateKeyPair (Dg(,))
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5. lokalaja atmina saglaba ((k., Qc), DE(g,))

6. requestSession(Serv,Qc)

7. Atgriez D(r,,)

Sesijas pieprasTjuma algoritms requestSession

Algoritms sata serverim Serv sesijas pieprasijumu, kas satur klienta publisko atslégu
Qc un atbilde gaida servera Serv publisko atslegu Qg un sesijas deriguma terminu d.
levaddati:
e Serv -serveraidentifikators
e (. - klienta publiska atsléga
Izvaddati:
e (d,Q,) - servera publiska atsléga un tas deriguma termin$
Kludas:
o Komunikacijas kliida
e Nederiga servera publiska atslega Qg
Algoritma apraksts:
1. Serverim Serv siita klienta publisko atslegu Q.
a. Ja zinojumu nositit neizdevas, beidz darbu ar kliidu : komunikacijas
klida
2. Laika bridi r gaida servera Serv atbildi ar atbilstoSo servera publisko atslégu
Qs un tas deriguma terminu d
a. Ja atbilde netika sanemta, beidz darbu ar kliidu : komunikacijas k/zda

3. Lokalaja atmina atrod DE([Fp)

4. JaisValidPublicKey (Qs, Dy(r,)) = false, beidz darbu ar klidu : nederiga

servera Serv publiska atslega Q

5. Atgriezun lokalaja atmina saglaba (d, Q)

Zinojuma nosttiSanas algoritms sendMessageToServer

Algoritms sata serverim Serv S§ifrétu zinojumu s.
levaddati:

e Serv -servera identifikators

e m -zinojuma teksts

e (Qs,d) - servera publiska atsléga un deriguma termins
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e k.- klienta privata atslega
e Time - laika moments
® fencrype — Simetriska teksta SifréSanas funkcija
Izvaddati:
. 0
Kludas:
o Komunikacijas kliida
o Sifrésanas kliida
e Nederiga servera publiska atslega Qg
Algoritma apraksts:
1. Jad < Time, beidz darbu ar kluidu : Nederiga servera publiska atsléga Qg
2. Lokalaja atmina atrod Dg(,)
3. §= getSharedSecret(kC,QS,DE(FP))

4. s = encryptMessage(m,S, fencrypt)
a. jaencryptMessage atgriez klidu, beidz darbu ar klidu : Sifiésanas
kliida
5. Serverim Serv suta zinojumu s.
a. Jazinojumu nositit neizdevas, beidz darbu ar klidu : Komunikacijas

kluda

Zinojuma sanemsanas algoritms receiveMessageFromServer

Algoritms sanem no servera Serv §ifrétu zinojumu s, atSifré un nodod atsifréto
zinojumu m sanéméjam Receiver.
levaddati:
e s -zinojuma m kriptoteksts
e Time - laika moments
e Receiver — Sifréts sanémeéja identifikators
®  faecrypt — simetriska teksta atSifréSanas funkcija
Izvaddati:
e 0
Kludas:
e Nederiga servera publiska atsléga Qg

o Atsifréesanas kliida
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Algoritma apraksts:
1. Lokalaja atmina atrod (Qg, d), (k¢, Qc), DE([Fp)

2. Jad < Time, beidz darbu ar kludu : Nederiga servera publiska atslega Q
3. S = getSharedSecret(k¢, QS,DE(]FP))

4. m= decryptMessage(s, S,fdecrypt), Receiver' =
decryptMessage(Receiver,S, faecrypt)
a. jadecryptMessage atgriez kladu, beidz darbu ar klidu : Sifirésanas
kliida

5. Sanémégam Receiver' pazino m

3.6. Kriptografiskas sistémas references implementacija

Ka jau ievada mingts, balstoties uz Saja darba aprakstitajiem rezultatiem un
sadarbojoties ar autoru, personalizétu kriptografisku datu aizsardzibas risinajumu implementgja
uznémuma Exigen Services Latvia praktikants un Latvijas Universitates Datorikas fakultates
students Olegs Pesudovs. lzstradata implementacija un tas dokumentacija tiks aizstaveta ka
kvalifikacijas darbs programmeétaja kvalifikacijas iegtsanai.

Personalizétas eliptisko liknu bazetas kriptografiskas sistemas references
implementacija realizéta ka klienta un servera puses programmataras izstrades ietvari, kas
nodrosina kriptografisko atslégu apmainu un patvaligu teksta zinojumu sifrésanu un atsifrésanu.

Izstradata kriptografiska sistema nodrosina abstrakcijas slani starp visas sisteémas
biznesa logiku, lietotaja saskarni, datiem un kriptografiskajiem komponentiem. Implement&to
risinajumu ir viegli integrét dazados klienta — servera risinajumos, kur nepieciesama publisko
atslégu apmaina un sifréta sazina interneta starp dazadiem sistému gala punktiem.

References implementacijas batiskakas ipasibas:

e NodroSina publisko atslegu apmainu un $ifrétu sazinu interneta starp uznémuma
serveri un lietotaju gala iekartam, izmantojot eliptisko Iiknu bazetu kriptografisku
shému.

e Kriptografiskas sisttmas implementacija nodroSina vieglu sisttmas doména
parametru iestatisanu.

¢ Risinajums nodroSina papildu abstrakcijas slani starp lietotaju datiem un interneta
nosiitito informaciju gan klienta pus€, gan servera puse.

e Internetd parsutita informacija tiek Sifr€ta, izmantojot izstradato risinajumu,

neatkarigi no ta vai tiek lietots HTTP vai HTTPS protokols.
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o lzstradata kriptografiska sistéma viena datu stitijuma lauj Sifréta veida parsutit Iidz
5000 ASCII simbolu garu zinojumu.

e Servera pus€ risinagjums atbalsta Java EE izstrades tehnologiju un ta darbibai
nepiecieSsams Apache Tomcat timekla serveris un Java virtuala masina.

e Kilienta pusé risinajums atbalsta JavaScript lietotnu izstradi, izmantojot SAPUI5
ietvaru un to darbinasanu HTML5 saderiga timekla parlukprogramma.

e Klienta gala iekartas var biit zema energijas patérina ierices ar ierobezZotu atminu un
procesora veiktsp&ju.

e Piclietotas tehnologijas lauj viegli lietot implement&to datu aizsardzibas risinajumu
dazadas aparatiiras un programmatiras vides.

e Risinajuma ir iebiiveéti veiktsp&jas kontroles riki, kas lauj noveértét konkrétu
kriptosistéemas doména parametru efektivitati merka sistémas.

Darbs pie references implementacijas izstrades un pilnveidosanas tiek turpinats.

3.7. Eksperimentali veiktsp&jas novertéjumi

Lai aptuveni novertétu izstradatas kriptografiskas sist€mas klienta puses un servera
puses komponentu veiktsp&u pie dazadiem doména parametriem, tika meérits atslégu
generéSanas algoritmu izpildes laiks references implementacija un izdaritas statistiskas
hipotezes par attiecigo komponentu veiktsp&ju pie dotiem doména parametriem.

Klienta puses un servera puses atslégu primitivu generéSanas algoritmi tika izpilditi

testu sistéma ar konfiguracijas parametriem, kas doti 3.7.1 tabula.

3.7.1tabula
Testu datorsistemas konfiguracijas parametri
Procesors Intel(R) Core(TM) i5-4460 CPU @ 3.20GHz
Operativa atmina 16,0 GB
Operétajsisteéma Microsoft Windows 10 (build 10240), 64-bit
Java 1.7
Timekla serveris Apache Tomcat 7.0
Parlikprogramma Google Chrome Version 50.0.2661.102 m
SAP ietvars SAPUI5 | 1.36.9

Testos tika izmantoti 5 dazadi doména parametru kortezi, kas uzraditi 1.pielikuma.
Domena parametri atbilst NIST standarta FIPS 186-4 defingtajiem eliptisko Iiknu kriptosisteému
drosibas Iimeniem t € {80,112,128,192,256} [19]. Ka jau minéts, ja atsl€gas garums ir t biti,
tad diskréta logaritma problémas eliptiskajam Itkném atrisinasana prasa aptuveni 2¢ operacijas.

Atslégu primitivu gener&sanas algoritma darbibas laiks AT tika mérits, fiksgjot sistémas
laiku pirms algoritma izpildes T; un p&c algoritma izpildes T,
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AT = Tz - Tl
T, un T, klienta puses sistéma tika fikséti, izmantojot valoda JavaScript iebtivéto Date

klases metodi Date.getTime(). Servera puses sistéma T; un T, tika fikséti izmantojot valoda
Java iebuvéto System klases metodi System.nanoTime().

Katram 1.pielikuma uzraditajam doména parametru kortezam tika mérits klienta puses
un servera puses atslégu generésanas algoritmu darbibas laiks 24 neatkarigos méginajumos,
kuru rezultati uzraditi 2.pielikuma. Visi laika meérjjumi tika konvertéti milisekundés ar
precizitati Ilidz 0 zimém aiz komata.

Pamatojoties uz veiktsp&jas eksperimenta laika savaktajiem datiem, ar programmu I1BM
SPSS Statistics 22 tika veikta t-testa statistikas analize, ar mérki noteikt klienta puses un servera
puses komponentu vid&jo atslégu generésanai nepiecieSamo laiku testa sistéma, pie dotiem
kriptosistémas doména parametram.

Rezultata, pie butiskuma Itmena @ = 0.05, ar 95% parliecibu nevar noliegt hipotezes,
ka testa sistema, references implementacijas klienta puses un servera puses komponenti,
kriptografiskos atslégu primitivus, atbilsto§i domena parametriem T — 80, ..., T — 256 vidgji
gener¢ laikos, kas uzraditi tabula 3.7.2. T-testa statistikas analizes rezultati uzraditi 3.pielikuma.

3.7.2 tabula

Atslégu primitivu generéSanai nepiecieSamais laiks milisekundés

T-80 T-112 T-128 T-192 T-256
Klients | Serveris | Klients | Serveris | Klients | Serveris | Klients | Serveris | Klients | Serveris
24 6.5 34 7 50 8 139 12.5 327 17.5

Veiktsp&jas eksperimenta rezultati parada statistiski nozimigu atskiribu starp klienta
puses un servera puses atslégu primitivu generésanas algoritmu implementaciju darbibas laiku
pie vienadiem kriptosistémas doména parametriem.

Attelos 3.7.1 un 3.7.2 var iepazities ar veiktspgjas eksperimenta iegiito sakaribu starp
dazadiem droSibas [imeniem atbilstoSiem kriptosisteémas doména parametriem un nepiecieSamo
laiku atslegu generéSanai servera un klienta puses kriptografiskajos komponentos.

No grafikiem viegli pamanit, ka klienta puses atslégu generéSanas algoritma
implementacija, salidzinot ar servera puses attiecigo algoritmu, strada 4-18 reizes lenak. Sads
rezultats izskaidrojams ar fundamentali atSkirigajam tehnologijam, kas lietotas servera un

klienta puses kriptografisko komponentu realizacija un darbinasana.
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Veiktspéjas eksperiments parada, ka references implementacija ir praktiski darbinama
ar misdienu droSibas standartiem atbilstoSiem kriptografiskajiem domeéna parametriem un
nodroSina efektivu kriptografisko pamatalgoritmu izpildi klienta un servera puses
komponentos. Var secinat, ka nepiecieSami papildu klienta puses implementacijas

optimizacijas iesp&ju petijumi.
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REZULTATI

Darba ietvaros tika pétiti eliptisko Itknu asinhronas kriptografijas fundamentalie
matematiskie un datorzinatnu pamati, ka arf tika izstradats viegli personaliz&jams, platformu un
tikla protokolu neatkarigs, praktiski pielietojams datu aizsardzibas risinajums, kas nodrosina
efektivu kriptografisko atslégu apmainu un Sifrétu sazinu interneta starp serveri un klientiem.

Eliptisko Iiknu kriptografiskas sisteémas balstas uz algoritmiski sarezgito diskréta
logaritma problému eliptiskajam Itkném (DLPEL). Labakie zinamie un praktiski pielietojamie
DLPEL algoritmi, tadi ka Pollard p-metode, strada eksponenciala laika. Salidzinosi, Sobrid IT
industrija populara RSA kriptosisteéma balstas uz skaitlu faktorizacijas problému, kurai eksisté
sub-eksponenciala laika algoritmi, pieméram General Number Field Sieve algoritms. Sada
starpiba zinamo algoritmu darba laika sarezgitiba nodros$ina, ka pie vienada drosibas limena,
eliptisko Iiknu kriptosistemu atslégu bitu garumi ir ievérojami mazaki ka RSA kriptosisteémas
atslégu bitu garumi. Mazaka izméra atslégas un relativi vienkarSas pamatoperacijas nodrosina
butiski atraku kriptosistému algoritmu izpildi, kas pielauj implement&t drosas un efektivas
eliptisko liknu kriptosistémas zema energijas patérina ierices.

Darba ietvaros liela nozime tika pieveérsta eliptisko Iiknu kriptosistému doména
parametru izvélei un verifikacijai. Drosas un efektivas kriptografiskas sist€émas pamats ir
pareizi izvéleti doména parametri. Implementacijas iespgams izmantot gan standartiz&tus
eliptisko Iiknu kriptosistému doména parametrus, gan ari tos var varbiitiski generét un verificét.
Darba tika analiz&tas abas minétas iespéjas.

Izstradatas kriptografiskas sistémas pamatalgoritmi realizé Diffie-Hellman atslégu
apmainas protokolu eliptiskajam Itkném un sinhronu teksta SifréSanas shému, kuras darbibu
nodroSina atslégu apmainas rezultata iegiits kopigs noslépums. Izstradata kriptografiskas
sisttmas arhitektiira paredz divus komponentus — klienta puses sist€mu un Servera puses
sistému, kuru savstarp&jo komunikaciju interneta nodrosina timekla tehnologijas. Mingtie
komponenti relativi vienkarsi integréjami eso$as timekla bazetas klienta — servera arhitekttiras
biznesa sistemas, kas izmanto SAPUI5 un Java JAX-RS tehnologijas, ka arT nodrosina pilnu
izstradataja kontroli par kriptosistémas doména parametriem.

Sadarbiba ar autoru, izstradatas kriptografiskas sist€émas references implementaciju
realiz€ja un dokumentgja LU Datorikas fakultates students sava kvalifikacijas darba ietvaros.

Tika wveikti eksperimentali references implementacijas kriptografisko algoritmu
veiktsp&jas novertgjumi, kuri lauj izdarit secinajumu, ka izstradata kriptografiska sistéma ir

praktiski pielietojama datu aizsardzibai, izmantojot droSus kriptosistémas doména parametrus.
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SECINAJUMI

Var secinat, ka eliptisko liknu kriptografiskas sist€émas ir relativi vienkarsi un efektivi
implement€jamas datu aizsardzibas risinajumos, kas nodroSina informacijas apmainu nedrosos
sazinas kanalos starp klienta — servera arhitektiiras sistemu komponentiem.

Salidzinajuma ar RSA kriptosist€mu, eliptisko Iiknu kriptosisttmu fundamentalie
matematiskie un datorzinatnu pamati ir relativi komplicétaki un mazak pétiti, tomer var secinat,
ka musdienas eliptisko liknu kriptosistémas ir droSa un efektiva alternativa. Eliptisko Iiknu
kriptografiskas sisteémas sekmigi tiek pielietotas realos liela méroga IT risinajumos, tados ka
Bitcoin, Austrijas e-1D sistéma, SSH tikla protokols un citos.

Trivials, tomér fundamentals secinajums saistas ar eliptisko liknu kriptosistemu
implementaciju droSibu, kas ir tieSa veida saistita ar izvél€tajiem kriptosistémas doména
parametriem. Eksisté nedrosu eliptisko liknu klase, kura tiek regulari atjaunota, pamatojoties
uz uzlabojumiem eliptisko liknu kriptografijas metodologija un pieejamo skaitlosanas jaudu.

Lai nodrosinatu kriptosistémas drosibu, regulari jaatjauno sistémas doména parametri
un tiem atbilstosas kriptografiskas atslégas. Var pielietot standartizétus doména parametrus,
tomér $ada gadijuma risindjuma drosiba saistas ar standarta izstradataju atbildibu un mérkiem.

Japiebilst, ka realos dros$ibas risinajumos pielietojamu, misdienu drosibas prasibam
atbilstoSu doména parametru varbitiska generéSana un verifikacija saistas ar lielu skaitlosanas
resursu paterinu.

Izstradajot datu aizsardzibas risinajumu, tika secinats, ka realo sist€émas drosibu ietekmée
daudz faktori, tadi ka izmantotas tehnologijas, aparatiira, programmatiira un cilvéciskais
faktors. Turklat varbttiba, ka risinajuma droSibas barjera tiek apieta, atrisinot kriptografiskas
sistémas fundamentalo problému, ir mazaka ka, pieméram, cilvéciska faktora un privato atsleégu
fiziskas drosibas negativa ietekme.

Tika novertos, ka izstradatas sist€émas kriptografisko pamatalgoritmu veiktsp&ja ir
saistita ar pielietotajam tehnologijam un izdariti secinajumi, ka nepiecieSamai talak pétfjumi
komponentu veiktspéjas uzlabosanai. Ipasu interesi izraisa eliptiskas Iiknes punktu kompresijas
iesp&jas un algoritmu optimizacijas iesp&jas, kas nodrosina aritmétiskas operacijas ar liela
izméra (192 — 521 biti) veseliem skaitliem valoda JavaScript.

Nobeiguma var minét, ka visi sakotngji izvirzitie mérki tika sasniegti. Bez $1 p&tijjuma,
par eliptisko Iiknu kriptografijas tému tika uzrakstits un aizstavéts autora kursa darbs Eliptisko
ltknu kriptografija, publicéts autora raksts Applications and Benefits of Elliptic Curve
Cryptografy, ka ar sadarbiba ar autoru uzrakstits kvalifikacijas darbs Eliptiskas liknes bazéta

kriptogrdfiska ietvara izstrade.
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PIELIKUMI

1. pielikums.
NIST FIPS 186-4 doména parametri
T-80
p 6277101735386680763835789423207666416083908700390324961279
n 6277101735386680763835789423176059013767194773182842284081
a 6277101735386680763835789423207666416083908700390324961276
b  2455155546008943817740293915197451784769108058161191238065
Gx 602046282375688656758213480587526111916698976636884684818
Gy 174050332293622031404857552280219410364023488927386650641
h 1

T-112

p 26959946667150639794667015087019630673557916260026308143510066298881
n  26959946667150639794667015087019625940457807714424391721682722368061
a 26959946667150639794667015087019630673557916260026308143510066298878
b  18958286285566608000408668544493926415504680968679321075787234672564
Gx 19277929113566293071110308034699488026831934219452440156649784352033
Gy 19926808758034470970197974370888749184205991990603949537637343198772
h 1

T-128
1157920892103562487626974469494075735300861434152903141955336313088670978\
53951
1157920892103562487626974469494075735299969552241357603424222590610685120\
44369
1157920892103562487626974469494075735300861434152903141955336313088670978\

53948
4105836372515214212932612978004726840911444101599372555483525631403946740\
’ 1291
4843956129390645175905258525279791420276294952604174799584408071708240463\
o 5286
3613425095674979579858512791958788195661110667298501507187719825356841440\
o 5109
h 1
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T-192

Gx

Gy

h

394020061963944792122790401001436138050797392704654466679482934042457217714\
96870329047266088258938001861606973112319
394020061963944792122790401001436138050797392704654466679469052796276593991\
13263569398956308152294913554433653942643
394020061963944792122790401001436138050797392704654466679482934042457217714\
96870329047266088258938001861606973112316
275801935599597058778490118403890480930569058563615685214287073019886892413\
09860865136260764883745107765439761230575
262470350957996892686231567445669818918529234911092133878156159009255188547\
38050089022388053975719786650872476732087
832571096148902998554675128952010817928785304886131559470920590248050319988\
4419224438643760392947333078086511627871

1

T-256

Gx

Gy

686479766013060971498190079908139321726943530014330540939446345918554318339\
765605212255964066145455497729631139148085803712198799971664381257402829111\
5057151
686479766013060971498190079908139321726943530014330540939446345918554318339\
765539424505774633321719753296399637136332111386476861244038034037280889270\
7005449
686479766013060971498190079908139321726943530014330540939446345918554318339\
765605212255964066145455497729631139148085803712198799971664381257402829111\
5057148
109384903807373427451111239076680556993620759895168374899458639449595311615\
073501601370873757375962324859213229670631330943845253159101291214232748847\
8985984
266174080205021706322876871672336096072985916875697314770667136841880294499\
642780849154508062777190235209424122506555866215711354557091681416163731589\
5999846
375718002577002046354550722449118360359445513476976248669456777961554447744\
055631669123440501294553956214444453728942852258566672919658081012434427757\
8376784

1
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2. pielikums.

Veiktsp&jas mérjjumu rezultati

Atslégu primitivu generésanas laika mérijumu rezultati (milisekundes)

T-80 T-112 T-128 T-192 T-256
Nok | K| S| K|s|K|s|K|]s|K]|s
1 |25] 6 |33 | 7 |54 | 9 [150| 13 | 347 | 17
2 |23 6 |32 |8 |48 | 8 |135| 12 | 323 | 17
3 |24] 6 |33 | 7 |50 | 8 [136| 13 |321 | 18
4 |24| 7 | 33| 7|50 | 8 |139] 13 | 327 18
5 |23] 6 |32 |8 |47 | 8 |[133| 13 [319 ] 19
6 |23| 7 |34 |7 |52| 8 |139] 13 | 315 18
7 |22] 6 |32 | 7|51 | 8 |134] 12 |312] 18
8 |24| 7 |31 |7 |50 | 7 |146]| 14 | 319 | 18
9 |24| 8 |33 |6 |50 | 8 |145] 14 [332] 17
10 |24| 6 |34 | 7 |48 | 8 |138| 13 | 324 | 17
11 |24| 6 | 32| 7 |51 | 8 [134] 13 325 17
12 |24 7 |31 |7 |51 | 7 [134] 12 |322] 17
13 |24| 6 | 32| 7 |50 | 8 [142] 12 |331] 17
14 | 25| 7 |31 | 7|50 | 7 |135| 12 | 322 17
15 | 23| 6 |30 | 8 |52 | 8 [133] 13 | 326 | 18
16 |24 6 |32 | 7| 49 | 8 |134| 12 | 340 | 17
17 | 25| 7 |33 |7 |51 | 8 [132] 12 | 373 18
18 | 23| 7 |33 |7 |49 | 8 [138] 12 | 328 19
19 | 23| 7 |33 |8 |51 | 8 [133] 12 | 323 18
20 | 24| 8 |33 | 7 |5 | 8 |135| 12 |337 | 18
21 |23 6 |41 | 7 |48 | 9 |149| 12 [317 | 18
22 | 24| 6 |40 | 7 | 53| 8 |161| 13 | 313 | 18
23 [24| 6 |40 | 7 | 47| 8 |145| 13 [ 313 | 17
24 | 25| 6 |39 | 7 | 48 | 8 |138| 12 | 340 | 18

K — Klienta puses sist€éma

S — Servera puses sisteéma
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3. pielikums.

Veiktspejas merfjjumu t-testa

statistika

Hipotézes parbaudes rezultati par klienta puses sistemas vidéjo atslegu

primitivu generésanas laiku testa datorsistema pie doména parametriem T — 80

Test Value = 24

df

Sig. (2-tailed)

Mean

95% Confidence Interval of

the Difference

Difference

Lower

Upper

T-80 Atslegu
primitivu

generéSanas laiks

klienta sistéma

-1.310

23

.203

-.208

-94 12

Hipotézes parbaudes rezultati par servera puses sistemas videjo atslegu

primitivu generésanas laiku testa datorsistéma pie doména parametriem T — 80

Test Value = 6.5
95% Confidence
Interval of the
Sig. (2- Mean Difference
t df tailed) Difference Lower Upper
T-80 Atslegu
primitivu
generésanas .000 23 1.000 .000 -.28 .28
laiks servera
sistema
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Hipotézes parbaudes rezultati par klienta puses sistemas vidéjo atslegu

primitivu generés$anas laiku testa datorsistéma pie doména parametriem T — 112

Test Value = 34

95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference Lower Upper
T-112 Atslégu
primitivu
generésanas -.597 23 .556 -375 -1.67 .92
laiks klienta
sistéma

Hipotézes parbaudes rezultati par servera puses sistémas videjo atslegu

primitivu generéSanas laiku testa datorsistéma pie doména parametriem T — 112

Test Value =7
95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference Lower Upper
T-112 Atslegu
primittvu
generésanas 1.366 23 .185 125 -.06 31
laiks servera
sistema

Hipotézes parbaudes rezultati par klienta puses sistemas vidéjo atslegu

primitivu generéSanas laiku testa datorsistéma pie doména parametriem T — 128

Test Value =50

95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference Lower Upper
T-128 Atslegu
primitivu
generésanas .000 23 1.000 .000 -76 .76
laiks klienta
sistéma
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Hipotézes parbaudes rezultati par servera puses sistémas videjo atslegu

primitivu generésanas laiku testa datorsistéma pie doména parametriem T — 128

Test Value =8
95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference Lower Upper
T-128 Atslégu
primitivu
generésanas -.440 23 664 -.042 -24 15
laiks servera
sistema

Hipotézes parbaudes rezultati par klienta puses sistémas vidéjo atslegu

primitivu generéSanas laiku testa datorsistéma pie doména parametriem T — 192

Test Value = 139

95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference | Lower Upper
T-192 Atslégu
primitivu
generésanas .058 23 .954 .083 -2.90 3.07
laiks klienta
sistéma

Hipotézes parbaudes rezultati par servera puses sistémas videjo atslegu

primitivu generéSanas laiku testa datorsistema pie doména parametriem T — 192

Test Value = 12.5

95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference | Lower Upper
T-192 Atslegu
primitivu
generésanas 624 23 539 .083 -.19 .36
laiks servera
sistema
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Hipotézes parbaudes rezultati par klienta puses sistemas vidéjo atslegu

primitivu generésanas laiku testa datorsistéma pie doména parametriem T — 256

Test Value = 327
95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference | Lower Upper
T-256 Atslegu
primitivu
generésanas 015 23 .88 042 -5.61 5.69
laiks klienta
sistema

Hipotézes parbaudes rezultati par servera puses sisteémas videjo atslegu

primitivu generésanas laiku testa datorsistéma pie doména parametriem T — 256

Test Value =17.5
95% Confidence
Interval of the
Sig. (2- Mean Difference

t df tailed) Difference | Lower Upper
T-256 Atslegu
primittvu
generésanas 1.282 23 213 167 -.10 44
laiks servera
sistema
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