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ANOTACIJA

Magistra darbs sniedz sadalitas virsgramatas tehnologiju risinajumu Corda, Ethereum un
Hyperledger Fabric salidzinoSu analizi, izv€loties optimalako risinagjumu un veicot ta
integracijas dizaina izstradi.

Magistra darba uzdevums ir izpétit un salidzinat caurspidigas finansu transakciju
implementéSanai picejamas tehnologijas, kas palidz&tu risinat transakciju caurspidiguma,
apstrades atrdarbibas un izmaksu problémas.

Magistra darba mérkis ir atrast optimalako risinajumu B2B nozarei, izp&tot piedavatos un
nakotné planojamos tehnologiju kopumus gan B2B, gan B2C darjjumiem, un piedavat jaunu
produktu finansu tehnologiju uznémumiem.

Veicot izvéleto tehnologiju salidzinoSo analizi, tika secinats, ka optimalakais B2B
risinajums ir Corda, kas ir platforma, kuras jaunakas versijas mérkis ir aizstat programmatiras,
kas tiek izmantotas finanSu transakcijam, laujot organizacijam digitalizét dazadus biznesa

procesus. Pamatojoties uz so secinajumu, tika veikta Corda integracijas dizaina izstrade.

Atslegvardi: maksajumu sistémas, finansu transakcijas caurspidigums, blokkéde,

decentralizétas lietojumprogrammas, sadalitas virsgramatas tehnologija, Corda integracija



ABSTRACT

Technology Availability for Transparent Financial Transactions

The Master's thesis provides a comparative analysis of Corda, Ethereum, and Hyperledger
Fabric, a distributed ledger technology solution, selecting the most optimal solution and
developing its integration design.

The task of the Master's thesis is to study and compare technologies available for
transparent financial transactions, which would help to solve the transparency, speed of
processing and costs issues of transactions.

The goal of the Master's thesis is to find the optimal solution for the B2B industry by
exploring the proposed and future technologies for both B2B and B2C transactions and offering
a new product to financial technology companies.

By comparing selected technologies, it was concluded that the best B2B solution is Corda,
a platform whose latest version aims to replace software used for financial transactions, allowing
organizations to digitize various business processes. Based on this conclusion, the development

of Corda integration design was carried out.

Keywords: payment systems, financial transactions transparency, blockchain, decentralized
applications, distributed ledger technology, Corda integration



AUTOREFERATS

Magistra darba praktiskas dalas rezultata tika piedavata tehnologija, kas Sobrid ir loti
aktuala un inovativa, un tai ir labi panakumi parrobezu maksajumu sistému darbiba. Tadi
pasaules limena tehnologiju uznémumi ka "Accenture™ un "IBM" ir veikusi pétijumus, kas
pierada sadalitas virsgramatas tehnologiju efektivitati caurspidigu transakciju veikSanai. Darba
autora piedavatais integracijas risinajums var palielinat transakciju drosibu, izsekojamibu un
caurspidigumu.

Darba teorijas un praktiskas dalas istenosanai tika izmantots diezgan apjomigs attiecigas
témas literatras izp&tes darbs. Autors ir balstijies uz diviem darba svarigakajiem zinatniskajiem
avotiem - gramatam par blokkédi. So gramatu autori ir eksperti, kuri realaja dzivé ir ieviesusi
autora izpétitas tehnologijas. Ta ka pétamas tehnologijas ir salidzinosi jaunas, tad pamata darba
tika izmantota So tehnologiju dokumentacija, kas pieejama interneta avotos. Lai gitu papildu
informaciju par pétamajam tehnologijam, tika izmantotas ari profesionalas blogu vietnes.

Darba apliikotas problémas un risinajumi tika aprakstiti loti detaliz&ti un secigi. Vispirms
tika apliikoti jédzieni, pasaul€ jau izmantotas tehnologijas, ka ar7 jaunas tehnologijas, ko varétu
pielietot, lai uzlabotu transakciju caurspidiguma prasibas. Péc tam tika veikts tehnologiju
salidzinajums un piedavats optimalakais risinajums. Piedavata integracijas dizaina izstrade tika
izstradata un prezentgta pilna apjoma.

Magistra darba praktiskais darbs, kas ir integracijas dizaina projektésana, tika izstradats
patstavigi, apskatamo tehnologiju salidzinajums tika veikts, balstoties uz dokumentaciju
piemériem.

Ta ka izstradatais risinajums ir inovativs, par to tiek runats ari dazadas konferences,
pieméram, MoneyConf, ko ir apmeklgjis autors un kur radas ideja par DLT tehnologiju
implementéSanu realaja dzive.

Darba noformgjuma kvalitate atbilst prasibam, izmantojot latviesu valoda oficiali pienemto
nozares terminologiju. Visas idejas, formul&jumi, att€li utt., kas aizgiti no citiem autoriem, ir

atzimeti ar attiecigam literatiras atsaucé€m.
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APZIMEJUMU SARAKSTS

« AML (Anti-Money Laundering) - nelikumigi iegtitu lidzeklu legalizacijas novérsanas politika.

« API (Application Programming Interface) - lietojumprogrammas saskarne, ieprieks definétu
klasu, procediiru, funkciju, struktiiru un konstansu kopums, kuru iesp&jams izmantot argjiem
programmatiiras produktiem.

« B2B (Business-to-business) - situacija, kad viens uznpémums veic komercdarjjumu ar
Ccitu uznémumu.

« B2C (Business-to-consumer) - attiecas uz transakcijam, kas tiek veiktas starp uznémumu un
patérétajiem, kas ir ta produktu vai pakalpojumu gala lietotaji.

« DLT (Distributed Ledger Technology) - sadalitas virsgramatas tehnologija jeb replicétu,
koplietojamu un sinhroniz&tu cipardatu, kas geografiski izkliedéti starp vairakam vietném,
valstim vai institficijam, Konsenss.

« FATF (Financial Action Task Force) - starpvaldibu organizacija, kas dibinata 1989. gada p&c
G7 iniciativas, lai izstradatu politiku cinai pret naudas atmazgasanu.

+ GDPR (General Data Protection Regulation) - vispariga datu aizsardzibas regula par fizisko
personu aizsardzibu attieciba uz personas datu apstradi un sadu datu brivu apriti.

« HLF (Hyperledger Fabric) - platforma sadalitas virsgramatas risinajumiem, Kuru pamata ir
modulu arhitektiira, kas nodrosina augstu konfidencialitates, elastiguma un mérogojamibas
pakapi.

« HTTPS (Hypertext Transfer Protocol Secure) - komunikacijas protokols drosai sazinai
datortikla, ar plasu izmantoSanu interneta.

« ICO (Initial Coin Offering) - sakotngjais virtualas valitas piedavajums jeb investiciju
piesaistes veids, pardodot investoriem noteiktu skaitu jaunu kriptoval@itu vienibu.

« JMX (Java Management Extensions) - Java tehnologija, kas nodrosina rikus, lai parvalditu un
parraudzitu lietojumprogrammas, sistémas objektus, ierices (piemé&ram, printerus) un uz
pakalpojumiem orienté&tus tiklus.

« JVM (Java Virtual Machine) - virtuala masina, kas lauj datoram palaist Java programmas, ka

ar programmas, kas rakstitas citas valodas, kuras tiek apkopotas ar Java baitkodu.



KYC (Know Your Customer) - uznémgjdarbibas process, kas parbauda savu klientu identitati
un novérté iesp&jamos riskus, kas saistiti ar nelikumigiem nodomiem uznéméjdarbibas
attiecibas.

OSN (Ordering Service Node) - pasititaja servisa mezgli, kas veic klienta autentifikaciju, lauj
Klientiem rakstit kede vai nolasit no tas, izmantojot vienkarSu saskarni, ka ari veic transakciju
filtrésanu un atlasi.

PBFT (Practical Byzantine Fault Tolerance) - konsensa algoritms uznémumu konsorcijiem,
kuros dalibnieki ir dal&ji uzticami.

PCI DSS (Payment Card Industry Data Security Standard) - datu drosibas standarts karSu
maksajumu sistémas.

PoA (Proof-of-authority) - algoritms, ko izmanto ar blokkedém, kas nodrosina salidzinosi
atras transakcijas, izmantojot konsensa mehanismu.

PoW (Proof-of-work) - sakotng&jais konsensa algoritms blokk&des tikla.

SDK (Software Developer's Kit) - paligprogrammu kopa, kas lietojumprogrammu
izstradatajam atvieglo programmu veidoSanu, ievérojot konkrétas to darbibas vides ipatnibas.
SEPA (Single Euro Payments Area) - Eiropas vienoto maksajumu telpa, kas ir Eiropas
Savienibas maksajumu integracijas iniciativa, lai vienkarSotu eiro parskaitijumus.

SWIFT (Society for Worldwide Interbank Financial Telecommunication) - bankas
identifikacijas koda formats, kas tiek izmantots, lai bankas un uzp€mumi apmainitos ar
informaciju par starptautiskiem parskatijumiem.

TLS (Transport Layer Security) - sifrésanas protokols, kuru izmanto lai $ifrétu datortiklos

(piem., interneta) parsitito informaciju.



IEVADS

Magistra darba tika apskatitas vairakas t€mas, tostarp caurspidigas transakcijas maksajumu
sistémas, piecjamas tehnologijas caurspidigu transakciju istenoSanai, sadalitas virsgramatas
tehnologiju risinajumi, tostarp blokkédes tehnologija. Tapat darba tika veikts apskatito
risinagjumu Ssalidzinajums un izvél&ta risinajuma integracijas dizains.

Darba gaita tika apkopota teorija par maksajumu sistémam, transakciju caurspidiguma
prasibam, AML prieksrocibam un izaicinajumiem, ka ari tika apskatita SWIFT zinojumapmainas
sist€éma - tas prieksrocibas un trilkumi, sadalitas virsgramatas tehnologiju jeb DLT un blokk&des
prieksrocibas un risinajumi caurspidigu transakciju prasibu ievérosanai.

Magistra darba uzdevums ir izpétit un salidzinat caurspidigas finanSu transakciju
implementéSanai pieejamas tehnologijas, kas palidz&tu risinat transakciju caurspidiguma,
apstrades atrdarbibas un izmaksu problémas.

Magistra darba mérkis ir atrast optimalako risinagjumu B2B nozarei, izp&tot piedavatos un
nakotné planojamos tehnologiju kopumus gan B2B, gan B2C darijumiem, un piedavat jaunu
produktu finansu tehnologiju uznémumiem. Lai sasniegtu darba mérki, nepieciesams veikt dotos
apakSuzdevumus:

« apskatit maksajuma transakciju, maksajumu sistému un transakciju caurspidiguma

jédzienus;

izpétit AML ietekmi uz transakcijam;

apskatit un izpétit tehnologijas, saistitas ar caurspidigam transakcijam;

veikt pasaulé pieejamo tehnologiju izpéti parrobezu maksajumu sistému ietvaros;

apskatit un veikt DLT risinagjumu - Corda, Ethereum un Hyperledger Fabric -
salidzinajumu, izv€loties optimalako risinajumu un veicot ta integracijas dizaina izstradi.

Misdienu risinagjumi nodroSina elastibu maksajumu opcijas, vieglu maksajumu
saskanoSanu, caurspidigu reala laika piekluvi transakciju informacijai. lzveléta temata
aktualitate ir saistita ar esoso risinajumu trakumiem un iesp&jam izmantot jaunas tehnologijas

So trukumu noveérsanai.



1. CAURSPIDIGAS TRANSAKCIJAS MAKSAJUMU SISTEMAS

Saja nodala tiks apskatiti maksajuma transakciju, maksajumu sistému un transakciju
caurspidiguma jédzieni, ka ari AML jédziens, ta ietekme un izaicinajumi.

Maksajuma transakcijas ir naudas parvedums no pircéja apmaina pret komersanta
sniegtajam precém vai pakalpojumiem. Maksajuma transakcija, atskiriba no citiem naudas
apmainas veidiem, pieméram, naudas parveduma vai aizdevuma, ietver vismaz vienu
komersantu un pircgju, kur abam pusém ir bankas konti.

Neatkarigi N0 maksajumu sistémas vai tas papildinformacijas, pastav kopigs elementu
kopums, kas regule maksajuma transakcijas. Bankas izmanto metodes, ka savstarpgji
apmainities ar maksajuma instrukcijam un parskaitit naudu sava starpa. Tas ir nepiecieSamas

maksajumu sistémas darbibas vai sistému garantijas nodrosinasanai.

1.1. Maksajumu sistemas parskats

Maksajumu sist€ma ir procesu un tehnologiju kopums, kas veic naudas parskaitijumu no
viena uznémuma Vvai personas citam uznémumam Vai personai. Maksajumi parasti tiek veikti
apmaina pret precém vai pakalpojumiem, vai juridisku saistibu izpildi. Tos var veikt dazadas
valiitas, izmantojot vairakas metodes, pieméram, skaidru naudu, cekus, elektroniskos
maksajumus un Kkartes. Maksajumu sist€émas bitiba ir tada, ka ta izmanto skaidras naudas
aizstajejus, pieméram, elektroniskus zinojumus, lai izveidotu debetus un kreditus. [1]

Parskaitama vértiba parasti tiek glabata depozitariju kontos bankas vai cita veida finansu
iestades. Savukart bankas ir savienotas ar maksajumu sistému kopumu, ko tas izmanto, lai
apstradatu maksajumus savu Klientu vai nogulditaju varda. Bankas, kas darbojas vairakas valstis,
izmanto maksajumu sistémas katra no valstim, kuras tas darbojas tiesi vai ar
korespondentbankas starpniecibu. Bankas parasti uztur kontus valsts centralaja banka un
piedalas centralas bankas maksajumu sist€émas. Eirozona valsts iestades ir izveidojusas SEPA -
Eiropas vienoto maksajumu telpu, kas ir paklauta Eiropas Centralai bankai jeb ECB. SEPA tika

izveidota, lai nodrosinatu standartizétu maksajumu apstradi starp dazadam eirozonas valstim.
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1.1. att. Maksajuma dalibnieki

Vienkar$akaja gadijuma, iesaistot tradicionalo banku sistému, maksajumi ietver Cetrus
dalibniekus: [1]
« maksatajs: veic maksajumu un bankas konta debetésanu par transakcijas veértibu;
« maksataja finansu iestade: apstrada darfjumu maksataja varda;
+ maksajuma sanéméja finansu iestade: apstrada transakciju maksajuma sanémgja varda,
« sanemgjs: sanem kredita maksajumu sava konta.

Divas finansu iestades var izvéléties pa tieSo parskaitit maksajuma noradijumus un
lidzeklus viena otrai. (sk. 1.1. att.) Tapat bankas var izmantot dazadus starpniekus, kuri atvieglo
transakciju veikSanu. Diagramma starpnieks tiek attélots ka "Tikls". Realaja pasaulé tikla ietilpst
tadas centralas bankas ka ASV Federala rezerve, Eiropas Centrala banka un Japanas Banka, ka

ar1 kliringa iestades.
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Modela darbibu biezi sauc par maksajumu procesu, un taja ietilpst cetri galvenie soli:

1. Maksajuma instrukcijas ir informacija, kas ietverta parskaitjuma vai ¢eka. Sis ir
maksataja instrukcijas, kas tiek pazinotas maksataja bankai, lai ta veiktu
parskaitijumu sanémg&jam, izmantojot tiklu un sanémeéja banku.

2. Maksajumu generéSana norisinas tad, kad instrukcijas tiek ievaditas sistéma.

3. Klirings ir process, kura bankas izmanto maksajumu informaciju, lai parskaititu
naudu sava starpa maksataja un sanémeéja (maksajuma sanémgéja) varda.

4. Norekins ir p&dgjais solis pamatprocesa un notiek, kad sanémgja bankas konts ir
kreditéts un maksataja bankas konts ir debetéts. Galigais norékins notiek tad, kad
bankas neatsaucami nodod valiitu sava starpa. Faktiskais maksasanas process biis
atkarigs no maksasanas lidzekla veida, ko maksatajs un maksajuma saneémgjs izvélas
izmantot, vai ko ir izvélgjusas to finansu iestades.

Pastav ari informacijas parraides mehanismi, pieméram, Pasaules Starpbanku finansu
telekomunikaciju biedriba jeb SWIFT un maksajumu sistémas, kas ietver informacijas parraides
sistémas. Maksajumu procesa piedalas ar tadi dalibnieki ka ¢eku printeri, sistému nodro§inataji
un karSu sist€mas, pieméram, Visa un MasterCard. Netradicionalas maksajumu sisteémas,
piemé&ram, Bitcoin, gandriz pilniba apiet banku sistému, izpildot finanSu iestades, valiitas un

tikla funkcijas.

1.2. Transakciju caurspidigums

Caurspidigums darbojas tada veida, ka citiem ir viegli redzet, kadas darbibas tiek veiktas,
veicot maksajumus. Transakciju caurspidigums parasti attiecas uz satitaju, zinot, kads bis
iznakums - kopg&jas komisijas maksas, cik daudz naudas sanems sanémgjs, kada kompensacija
tiks sanemta, ja kads no Siem solfjumiem netiks izpildits.

Maksajumu sist€ému var uzskatit par jebkuru sist€mu, kas ietilpst maksajumu inicializacijas,
parveidoSanas Vvai apstrades kéde. Talak tiks aplikots, ka tiek veicinatas maksajumu

caurspidiguma vajadzibas attieciba uz parskaitijumiem. [2]

1.2.1. Maksajumu uzsaksana

Saja posma ir nepiecieSams parliecinaties, ka ir nodroginata visa nepieciesama informacija
par sititaju un saneéméju. NepiecieSamas detalas atSkiras atkariba no dazadiem maksasanas
12



modeliem. Informacijai jabtt formatétai Standarta zinojuma, ko var pienemt turpmakas

apstrades sist€mas.

1.2.2. Maksajumu transformdcija

Finansu iestadém parasti ir starpnieks validacijas un transformacijas merkiem, kas ietver
sist€mas, kas pienem maksajumu zinojumus, izmantojot kanalus ka SWIFT, pircgju vartejas un
iek$gjas maksajumu inici€Sanas sisteémas, pirms back-office sistéma parnem zinojumus talakai
marSrutéSanai vai norékiniem. Vairuma gadijumu no sanemtajiem datiem tiek veikta
konverté$ana Uz izejoSo formatu, kas ir raksturigi back-office sistémai.

Prasiba $adam sisttmam butu nodroSinat, ka transformacijas laika netiek zaudéta
informacija un tiktu nodroSinata visa maksajumu caurspidiguma informacija, kas ietver
maksajumu zinojumu glabasanu Katra transformacijas posma. Sistémam biitu janoraida sanemtie

maksajumi bez nepiecieSamajiem datiem.

1.2.3. Maksajumu norékini un marsrutéSana

Norgkinu sistémam ir janodrosina, lai informacija par sutitaju un sanémeéju butu parbaudita
pirms faktiskajiem norékiniem vai marsruté$anas talak maksajumu k&dg.

Gadijumos, kad zinojumi tiek novirziti talak, janodro$ina, lai nekada informacija netiktu
mainita vai izlaista. Tehnisku problému gadijuma jabiit mehanismiem, kas vienojas ar nakamo
kedes dalibnieku par to, ka informacija tiks saglabata izmeklésanas nolika, kas varétu rasties

nakotné.

1.2.4. Caurspidiguma prasibas

Talak tiks sniegts apraksts par kartéSanas prasibam, ko veic finansu iestade, lai veiktu
kredita parskaitijumu. Sos maksajumus var iedalit divos galvenajos veidos, lai gan atkiribas
starp tiem joprojam ir iesp&jamas, pamatojoties uz maksajuma veidu un prasibam. Abi veidi ir
own maksajumi un on-behalf-of maksajumi. Atskiriba ir tada, ka maksatajs ir bankas konta

ipasnieka Klients on-behalf-of maksajumu gadijuma, kas redzams 1.1. tab. [2]
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1.1. tabula

Own-payment — Jaieklauj bankas konta ipasnieka vards, konta numurs
un adrese.

Maksajuma IniCIators 4, ponaif.of payment — Jaicklauj galiga iniciatora nosaukums, konta

numurs un adrese. Viena no atribatiem ir jabuit bankas konta ipasnieka
konta numuram.

Ir jabut ieklautam sanéméja vardam, konta numuram un adresei. Tapat

Maksajuma sanémejs  ._- _ _ . v . .
J jeme) jabiit saneémeja finanSu iestadei.

Maksajuma atsauces icklausanai ir vairaki atribati. Viens no tiem var
saturt sutitaja atsauci, ka ari gala 1D, kas atrodas galigaja parskata.

Cits atribts var saturét parskaitljuma informaciju un sititaja-sanéméja
informaciju saskanoSanas nolikos.

Atsauces informacija

Finan$u iestade -

starpnieks Sie lauki ir obligati jaturpina maksajumu k&de.

Summa, valata un
valutas kurss

Finansu iestadém maksajumu caurspidigums ir jaapliko ne tikai ka vienkarSa regul&juma
prasiba, bet drizak jaizmanto tas, lai izvairitos no situacijas, kad to izmanto ka finansu
noziegumu izplatiSanas lidzekli. Kvalitativu maksajumu datu nodro$inasana ir primara, lai
efektivi izmantotu sankciju, krapsanas un nelikumigi iegiitu lidzeklu legalizacijas novérSanas

sistemas.

1.3. AML

Atraku maksajumu globala paradiba ietekmé operativos jautajumus, kas saistiti ar
nelikumigi iegitu Iidzeklu legalizeéSanas noveérSanu. Atraki maksajumi ir atbilde uz
nepiecieSamibu modernizét pasreiz&jos maksajumu norékinu tiklus. Atraki maksajumu tikli
sniedz prieksrocibas trim galvenajam dalibnieku grupam: korporacijam, patérétajiem un finansu
iestadem.

AML operacijas tradicionali ir izstradatas parskatit potenciali aizdomigas transakcijas. Ir

iespg&jams uzlabot AML procediiras, parskatot izmantotos procesus, personala pieejas un
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optimizgjot tehnologiju rikus. Talak tiks aplikota AML ietekme uz transakcijam un AML

izaicinajumi attieciba Uz finansu iestadeém.

1.3.1. AML ietekme

AML parasti ir linears process, kas pieprasa transakciju parbaudi, lai noteiktu, vai ir
potenciali augsta riska aizdomiga darbiba saistiba ar naudas atmazgasanu. Visam finansu
iestadem ir juridisks pienakums veikt pienacigu kontroli attieciba uz savu klientu kontiem,
ievérojot iepriek$ noteiktas atbilstibas parbaudes procediras. Eiropa ir ieviestas dazadas
direktivas par nelikumigi iegitu lidzeklu legalizéSanu, pieprasot plasam finansu iestazu lokam
zinot par terorisma finansé$anu un apkarot nelikumigi iegttu Iidzeklu legalizé$sanu. Daudzas
valstis visa pasaulé ir Iidzigas klientu identifikacijas / zinasanas par jusu klientu KYC
programmas, kas paredzgétas lidzigu mérku sasniegsanai.

Programmas veic klientu un transakciju informacijas atbilstibas mekl&jumus sankciju un
augsta riska sarakstos, lai noteiktu iesp&jamas atbilstibas. Ja ir atrasta atbilstiba, transakcija tiek
apturéta, tiek blok&ts konts un pazinots attiecigajam iestadém. FinanSu iestades var ari veikt
atbilstibas meklgéjumus augsta riska saraksta, kura icklautas politiskas personas vai valdibas

amatpersonas, kuras ir paklautas iesp&jamajam korupcijas darbibam. [3]

1.3.2. AML izaicinajumi

Bankas un finansu iestades saskaras ar nopietnam AML atbilstibas problémam. Uznémumi,
kas nespgj noverst nelikumigi iegtitu lidzeklu legalizésanu, saskaras ar nopietniem rezultatiem:
ienémumu samazinasanas, klientu neapmierinatiba, lieli sodi, reputacijas zudums un akciju cenu
kritums. Lai ievérotu AML noteikumus, bankas visa pasaulé izmanto dazadus tehnologiski
pamatotus produktus un risingjumus. FinanSu ricibas darba grupa FATF ir izstradajusi
noteikumu kopumu, kas ir atzits par starptautisku AML standartu sistému. [3] Sie AML
noteikumi palidz atklat, zinot un noveérst aizdomigas darbibas finansu iestadés. Finansu iestades
saskaras ar vairakam problémam, parvaldot riskus, kas saistiti ar pasreizéja AML statusa
noveértéSanu un vajo vietu identific€Sanu. Situacija ir saistita ar krapSanas un kibernoziegumu
pieaugumu. Lai risinatu S§is problémas, finanSu iestadém ir janodroSina datu aizsardziba,

ievérojot FATF noteikumus.
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AML izaicinajumi ietver parvaldibas prasibu paaugstinasanu - bankam un finansu iestadém
var buit griiti parvaldit parrobezu un vairaku jurisdikciju AML atbilstibas prasibas un arvien
picaugosas Klientu uzticamibas parbaudes prasibas. Tapat kvalificétu cilvéku resursu piesaiste
ar padzilinatam AML zinasanam var but izaicinajums. Organizacijam ir jaiegulda ievérojams
laiks un piles, lai personals atbilstu mainigajam normativajam prasibam.

VEl AML atbilstiba prasa, lai finansu iestades ieviestu daudzus procesus un tehnologiju
risinagjumus, kas konsolidés KYC datus un sistémas viena repozitorija. Tam ir ari jaizveido
infrastruktira aizdomigu darbibu noteikSanai, datu kvalitates uzlaboSanai un datu

standartizéSanai, lai nodroSinatu krapS$anas un finansu noziegumu centraliz&tu analizi.
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2. PASAULE PIEEJAMAS TEHNOLOGIJAS

Saja nodala tiks aprakstitas jau eso$as tehnologijas, kas ir saistitas ar caurspidigam
transakcijam, ka ar tehnologijas, kas ir paradijusas pavisam nesen. Konkrétak, darba tiks
apskatitas zinojumapmainas SWIFT un RippleNet parrobezu maksajumu tehnologijas, ka ari
SEPA un TARGET2 maksajumu sistémas. Tapat nodala tiks apskatiti sadalitas virsgramatas
tehnologijas un blokkédes jédzieni, to aktualitate un iespgjas.

Starptautiska starpbanku informacijas nodo$anas un maksajumu veiks$anas sistéma SWIFT,
kas sastav no vairak neka 10000 organizacijam un veic vairak neka miljons transakciju diena -
naudas parvedumus, starpbanku maksajumus u.c. So transakciju galvenas sastavdalas ir finansu
(starp sistémas lietotajiem) un sistémas zinojumi (starp lietotaju un sistému). Var redz&t, ka So
transakciju atrums, izmaksas un laiks biezi cies liela datu apjoma dgl, kas tiek parsatiti noteikta
formata.

DLT (distributed ledger technology) jeb sadalitas virsgramatas tehnologija konkuré ar
eso$ajiem risinajumiem un nodro$ina efektivakus veidus $o problému risinasanai. Uz §1 pamata
veidotas sist€mas nodroSina atras un caurspidigas transakcijas ar minimalam komisijas

1izmaksam.

2.1. Parrobezu maksajumu tehnologijas

Starptautiskie naudas maksajumi batiba ir starpbanku parskaitijumi, tikai Saja gadijuma
abas bankas atrodas dazadas valstis. Ari starptautisko maksajumu gadijuma tiek piemérots
korespondentbanku princips, kas nozimg, ka abam bankam ir jabit izveidotam attiecibam, lai
atvieglotu $o parskaitijumu.

Divi izplatitakie veidi starptautisku maksajumu veiksanai ir SWIFT un SEPA parskaitijumi.
SEPA tika izveidota, lai vienkarSotu parrobezu maksajumus eiro valata, kas ir vieniga valiita, ko
atbalsta SEPA. Var teikt, ka SEPA parskaitijumi ir lidzigs vietéjiem parskaitijumiem. Butiba
bankam, kas atbalsta SEPA parskaitijumus, ir tieSas attiecibas vai starpniekbanku tikls, tadgjadi
laujot parskaitijumiem darboties pari valstu robezam.

Ta ka SEPA maksajumi tiek Tstenoti tikai Eiropas Savienibas dalibvalstis un Eiropas
Ekonomikas zonas valstu robezas eiro valuta, lai pilniba apskatitu pasaulé pieejamas parrobezu

maksajumu tehnologijas, talak tiks apskatitas SWIFT un Ripple tehnologijas. Savukart, lai
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padzilinatak apskatitu Eiropas Savienibas maksajumu sistémas, paturpinot SEPA apskatu,

nakamaja sadala tiks apskatita Eiropas maksajumu sistéma TARGET2.

2.1.1. Maksajumu sistema TARGET?2

TARGET?2 ir vadosa Eiropas platforma liela apjoma maksajumu apstradei, kas lauj Eiropas
Savienibas bankam veikt savstarp&jus eiro maksajumus realaja laika. So sistému izmanto gan
komercbankas, gan centralas bankas. TARGET2 maksajumu sistému procesu dévé par reala
laika bruto norékiniem jeb RTGS. Tas Tpasnieks un operators ir Eurosistéma.

TARGET2 mérki ir atbalstit Eurosistémas monetaras politikas stenoSanu un eiro naudas
tirgus darbibu, samazinat sistémisko risku maksajumu tirgt, t.i. iesp&ju, ka viens dalibnieks
izraisTs Visa tirgus sabrukumu. Tapat viens no svarigakajiem TARGET2 mérkiem ir nodroSinat

efektivu parrobezu maksajumu apstradi eiro valtta.

Ka darbojas TARGET2?

Maksajuma rikojumi tiek iesniegti apstradei un tiek istenoti nekav&joties pa vienam
centralas bankas nauda. Centralas bankas un komerchankas izmanto TARGET2 monetaras
politikas transakcijam, starpbanku maksajumiem un komercialiem maksajumiem. Likviditates
pieejamiba un izmaksas ir divi butiski jautajumi, kas saistiti ar maksajumu vienmérigu apstradi
RTGS sistemas. TARGET2 paredz virkni funkciju, kas lauj efektivi parvaldit likviditati, ieskaitot
maksajumu prioritates, laika ierobezojumus, likviditates rezervéSanas iesp&jas, limitus,
likviditates apvienoSanu un optimizacijas procediiras.

TARGET?2 darbibu vienkarsa veida var skaidrot sadi: [4]

* gan bankai A, gan bankai B ir konts centralaja banka;

* no bankas A uz banku B tiek veikts maksajums eiro valita;

* banka A iesniedz platformai TARGET2 maksajuma rikojumu;

* maksajums tiek izpildits - bankas A konts tiek debetéts, bet bankas B konts tiek kreditéts;
* banka B sanem maksajuma informaciju no platformas TARGET2.

Svarigi ir tas, ka ES dalibvalstu centralajam bankam, kuras vél nav ieviesusas eiro, ari ir
iespgja piedalities TARGET2 un norékinaties ar eiro, izmantojot platformu. Ari citas finansu

iestades var pieslégties TARGET2 caur iesaistito centralo banku.
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TARGET2 darbiba ir svariga, jo Eiropas Centrala Banka ir ieintereséta nodro$inat efektivas
maksajumu sist€émas un tirgus infrastruktiiru, saglabajot finansu stabilitati eirozona. Lidz ar to
TARGET?2 veido svarigu elementu Eiropas Savienibas finansu integracija un nodrosina brivu

naudas plismu pari robezam.

2.1.2. Zinojumapmainas sistema SWIFT

Pasaules Starpbanku finansu telekomunikaciju biedriba SWIFT ir starptautiski izmantots
zinojumapmainas pakalpojums, kas nodro$ina Standartizétu zinojumapmainas sistému Starp
bankam visa pasaulé.

Starptautiski standartizétas zinojumapmainas nozimé&, ka katra transakcija starp katru
finansu iestadi tiek ierakstita tieSi tada pasa veida, sniedzot visu informaciju skaidra un
caurspidiga veida.

Katrai finansu iestadei ir savs unikals kods, kas sniedz informaciju par bankas nosaukumu
un atrasanas vietu, un katra transakcija satur unikalu atsauces numuru, bankas operaciju kodu

un informaciju par transakcijas laika veiktajiem maksajumiem.

SWIFT zinojuma struktiira

SWIFT MT zinojums sastav no $adiem blokiem vai segmentiem (sk. 2.1. att):
« {1:} Basic Header Block

« {2:} Application Header Block

« {3:} User Header Block

« {4:} Text Block

o {5:} Trailer Block
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SWIFT MT messages: example

] Basic header block
] Application header block
t INTLPMTS ] User header block

Text block

] Trailer block

2.1. att. SWIFT MT sutijuma piemérs [5]

SWIFT zinu struktiira tiks attélota $adi:

{1 H2:H3:H4: {5}

Header piemérs:

Sender: OELBATWWAXXX
Message type: 103
Receiver: ABNANL2AXXXX

Full details of headers in UHB

Block 4 is text block:

-~ Fields appear in order
given in UHB

~ Detailed contant must
conform precisely to UHB
specification

~ UHB specification covers
content of each field, and
cross-field validation
rules

{1:FO1YOURCODEZABC1234567890}{2:1101YOURBANKXJKLU3003}{3:{113:SEPA}{

108:ILOVESEPA}}4:

Basic Header bloks

Basic Header bloka

no {1:FO1YOURCODEZABC1234567890}, kur:

saturs

bits,

20

kas

sakas

{1:

Parasti

tas

sastav



{1: — Identificé bloku

F — Norada lietojumprogrammas ID - $aja gadijuma FIN

01 — Norada pakalpojuma ID

« 01 =FIN

« 21 = Apstiprinajums jeb ACK or Negativs apstiprinajums jeb NAK

YOURCODEZABC - Logiska terminala adrese + Logiska terminala kods (Z) + Filiales kods
1234 — Sesijas numurs

567890 — Sérijas numurs
« } — Noraditas Basic Header bloka beigas

Application Header bloks

Application Header  Dbloks  vienmér  saksies {2 Parasti tas  sastav
no: {2:1101YOURBANKXJKLU3003}, kur:

« {2: — Norada Application Header bloka sakumu

« | — Informg, ka atrodaties ievades rezima (t.i., Sttitajs), O norada izejas rezimu - lai jiis biitu
zinojuma sanémgejs

+ 101 — Zinojuma veids - $aja gadijuma MT101

YOURBANKXJKL — Sanémgji BIC, kas sastav no vinu BIC (YOURBANK) + Sanémégju
logiska terminala kods (X) + Sanéméju filiales kods(JKL)

e U - Zinojuma prioritate:
« U — Steidzams
e N —Normals
« S—Sistéma

« 3 — Piegades uzraudziba

003 — Pazinosanas periods bez piegades

+ } — Noraditas Application Header bloka beigas

User Header bloks

User Header bloks vienmer saksies {3: Parasti tas sastav
no: {3:{113:SEPA}{108:ILOVESEPA}}, kur:

« {3: —Norada User Header bloka sakumu
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« {113:SEPA} Sis ir izvéles 4 burtu un ciparu bankas prioritates kods
« {108:ILOVESEPA} — Norada zinu lietotaja pazinojumu Vertibu, kas var but lidz 16
rakstzim&m un tiks atgriezti

« } — Noraditas User Header bloka beigas

Text bloks

Text bloks vienmér saksies {4:
Seko zinas par siitito zinu. Saja gadfjuma tas ir MT101 — ka noradits Application Header bloka
zinojuma veida. Attieciga SWIFT zinojumu specifikacija — SWIFT MT101 Format

Specifications Beidzas ar -}

Trailer bloks

Trailer bloks vienmér saksies {5: To var pievienot jis vai sistéma. Un beidzas ar }

SWIFT GPI

Lai ievérojami uzlabotu starptautisko maksajumu procesu, SWIFT ir uzsacis savu globalo
maksajumu iniciativu Global Payments Initiative jeb GPI. Izmantojot pasreiz&os SWIFT
zinojumapmainas pakalpojumus un korespondentbankas, kas ir veco parrobezu maksajumu
pamats, GPI pamata ir noteikumu kopums, kas paredz, ka bankas apnemas rikoties sapratigak
parrobezu maksajumos, ko atbalsta maksajumu uzskaite un dati, lai uzraudzitu $o jauno
noteikumu ievérosanu. SWIFT GPI nodro$ina, ka parrobezu maksajumi ir atri, izsekojami
vairakas bankas realaja laika, sniedzot apstiprinajumu, kad sanéméja konts ir kreditéts.

Tehnologiju progress, parrobezu tirdzniecibas attistiba Un mainigas investiciju un
uznémgéjdarbibas prasibas pieprasa jaunu risinajumu ievieSanu. Ta ka parrobezu maksajumiem
ir jabut atriem, caurspidigiem un izsekojamiem, SWIFT GPI tika izstradats, lai atbilstu §Tm
prasibam un risinatu eso$as problémas. Lidz ar to SWIFT GPI ietver tadas prieksrocibas ka: [6]

* starptautiski maksajumi sekundés vai minttes;
* maksajumu izsekosana realaja laika;
* iespgja redzet maksu par bankas pakalpojumiem un valiitas konvertacijas tarifus;

* parlieciba, ka parskaitijuma dati nav mainiti, kad tiek sanemts maksajums;
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* samazinatas pieprasijuma izmaksas, pateicoties sp&jai izsekot maksajumus U.C.

Konkréti bankam SWIFT GPI sniedz tadas prieksrocibas ka Sp&ja nodrosinat labaku, atraku
un caurspidigaku pakalpojumu, vienkarsa pielietoSana jau esosaja SWIFT infrastruktiira, spgja
piedavat lielaku uzticibu un jaunus, inovativus pakalpojumus klientiem, ka ari darijumu partneru
viegla identificéSana.

Lai nodrosinatu iesp&ju uzlabot uznéméjdarbibas praksi un sadarbibu starp iesaistitajam
bankam, SWIFT ir izveidojis servisa Ilimena ligumu jeb SLA. Tas ietver noteikumus, kas bankam
ir japaraksta, lai pievienotos GPI.

Lai atbalstitu SLA, SWIFT ir izveidojusi Observer sisttmu, lai partnerbankas varctu
parraudzit SLA atbilstibu saviem partneriem visa sistéma. Tapat SWIFT ir izstradajis maksajumu
izsekoSanas riku, kura maksajumu progresu var apskatit gandriz realaja laika, ko sauc par
Tracker. Tapat katrs GPI biedrs ir ieklauts saraksta, ko sauc par Directory. Tas norada, kadas
bankas var sitit un sanemt GPI maksajumus, kadas valiitas un caur kadiem kanaliem. Kopuma
SWIFT GPI vienkar$o parrobezu maksajumus un nodro$ina globalu savienojamibu. [6]

Apskatot SLA, var secinat, ka tas butiba ir komercials izaicinajums bankam. Dazu banku
ick$gjie procesi var but tik vaji, ka tam patiesam ir griitibas ievérot SLA, bet liclaka dala
korporativo banku, kas parvalda naudas lidzeklus, var veikt parrobezu maksajumus par
sapratigam cenam taja pasa diena, kad tas ir nepiecieSsams.

Savukart izsekoSanas riks ir vairak tehniska probléma. Pirmkart, dazam bankam var bt
griti izsekot maksajumus, izmantojot savas sistémas. Otrkart, tas prasa radosu izmantoSanu
MT199 briva formata zinojumos (ar formatétiem datiem tajos), lai sasniegtu nepiecieSamos
atjauninajumus.

Pretstata SWIFT GPI darba turpinajuma tika apskatita cita pieeja parrobezu maksajumos -

Ripple tehnologija.

2.1.2. Globala maksajumu sistema RippleNet

RippleNet nodrosina vienotu pieredzi globalajiem maksajumiem. Tas ir vienots, globals
banku tikls, kas stita un sanem maksajumus, izmantojot Ripple izplatito finansu tehnologiju -
nodrosinot reala laika zinojumapmainu, kliringu un transakciju norgkinus. Ripple ir DLT
risinajums parrobezu maksajumiem, kas ir pieradijis savu efektivitati. Tam ir savs digitalais

aktivs - XRP, ko var izmantot norékiniem, lai samazinatu likviditates izmaksas. [7]
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Ripple decentralizétais tikls ir balstits uz vienosanos starp Ripple un tikla dalibnickiem -
visi izmanto to pasu tehnologiju un ievéro konsekventu maksajumu noteikumu un standartu
kopumu. Ripple izplatita finanSu tehnologija parspgj Sodienas infrastruktiiru, samazinot
izmaksas un palielinot apstrades atrumu.

Misdienu korporativo un mazumtirdzniecibas Klientu vajadzibas ir bitiski attistijusas.
Papildus liela apjoma maksajumu nosiitiSanai ir nepiecieSama iesp&ja nositit starptautiskus
zemas vertibas maksajumus realaja laika - ne tikai starp banku tikliem, bet ari starp jauniem
finansu tikliem. [7] Musdienu infrastruktiiras ierobezojumu dél bankam, apstradajot
maksajumus, rodas augstas apstrades izmaksas, ilgs norékinu laiks un slikta klientu pieredze.
Sis neefektivitates rezultata rodas ne tikai milzigas izmaksas, bet ar neatbilstiba misdienu
bankas klienta vajadzibam.

Kopuma Ripple rada jaunas iesp&jas ienémumu palielinasanai, nodrosinot piekluvi jauniem

tirgiem un jauniem produktiem, pieméram, mikromaksajumiem.

Ripple tehniskais apraksts

Ripple programmatiira savieno tiklus ar atvértu neitralu protokolu - Interledger protokolu
jeb ILP, kas nodrogina reala laika norékinus, transakciju drosibu, novérsot norékinu risku. Si
programmatiira ietver ari datu zinojumapmainu starp visam transakcijas pusém.

Ripple programmatiira xCurrent lauj bankam diferencét sevi, piedavajot jaunus parrobezu
maksajumu pakalpojumus, vienlaikus samazinot to kopgjas norékinu izmaksas. Risinajums ir
izstradats, lai apmierinatu banku vajadzibas, pielagojot t0 esoSajam riska, atbilstibas un
informacijas drosibas sist€émam.

Visi RippleNet dalibnieki ir savienoti ar Ripple standartizéto tehnologiju xCurrent. Ta ir
pirma globala reala laika bruto norekinu sistéma, kas lauj bankam zinot, dz&st un veikt savas
transakcijas ar lielaku atrumu, parredzamibu un efektivitati. Risinajums ir veidots, pamatojoties
uz ILP, atklatu, neitralu protokolu, kas lauj sadarboties starp dazadam virsgramatam un
maksajumu tikliem. [7]

Ar xCurrent divvirzienu zinojumapmainu bankas var efektivak apmainities ar informaciju
par sttitaju, sanémeju, komisiju, tarifiem, piegades aplésém un maksajumu statusu, samazinot
darbibas izmaksas, kas saistitas ar starptautisko maksajumu apstradi. Maksajumu apstrades

izmaksas ieverojami samazinas, jo XCurrent spgj noverst SWIFT komisijas maksas. Tapat tiek
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samazinatas Saskanos$anas izmaksas, jo xCurrent sp&j nodrosinat tuliteju apstiprinajumu un reala

laika likviditates uzraudzibu.

Ripple process

Ripple process ir visaptveross, tas paredz bagatigu informacijas apmainu, ka arT likviditates
nodroSinasanu un valatas konvertaciju. Ripple isteno automatizétu, talit€ju izsoli likviditates
nodro§inasanai un valiitas konvertacijai, tadéjadi nodroSinot izdevigakas cenas. Bankas var
ierobezot savus piedavajuma pieprasijumus darfjuma partneriem, kuri atbilst ipasam prasibam,
pieméram, reitingam un reglamentéjosam stavoklim. KYC un AML atbilstiba ir ietverta.

No korporativa viedokla tas ir analogs tam, ka izmantot valitas konvertacijas platformu, lai
ieglitu piedavajumus no vairakam bankam. [8] Tiek izdaliti ¢etri galvenie posmi:

1. Piedavajuma sanems$ana: Sakotn&ja banka nosiita piedavajuma pieprasijumu Ripple tikla
par attiecigo maksajumu. Sanemtie piedavajumi ir valitas konvertacijas tarifi un
pakalpojumu maksas, ka ari atbilstibas prasibas.

2. Piedavajuma apstiprinasana: Sakotn&ja banka pienem labako piedavajumu, par kuru ta
var izpildit atbilstibas prasibas. Sanémégja banka tad var blokét piedavajumu. Saja bridi
Ripple bloké lidzeklus divas banku virsgramatas - lidzigi ka sekundarajam darfjjuma
ligumam.

3. Sutama maksajuma iesnieg§ana: Sakotngja banka parskaita naudas lidzeklus no maksataja
konta un caur ILP saném¢gja bankai.

4. Sanemta maksajuma iesniegSana: Sanémé&ja banka apstiprina, ka lidzekli ir ieskaititi
sanémeéja konta.

Sanemta maksajuma iesniegS8ana nozimé, ka Iidzekli ir ieskaititi sanémgja konta. Tas Vviss
notiek vienas vai divu sekunzu laika. Ka minéts ieprieks, Ripple process ir visaptveroSaks,
mazak sarezgits, atraks un Ietaks.

Veicot SWIFT GPI un Ripple tehnologiju izpéti, tika atklats, ka bankas un finansu
tehnologiju uznémumi jau Sobrid izmanto tehnologijas, kas balstitas uz DLT. Lidz ar to

nakamaja sadala tiks sikak apskatita sadalitas virsgramatas tehnologija.
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2.2. Sadalitas virsgramatas tehnologija

Sadalitas virsgramatas tehnologija balstas uz virkni datubazu tiklu, kas lauj dalibniekiem
izveidot, izplatit un uzglabat informaciju efektiva un dro§a veida. Sie datubazu tikli ir drogi, tie
neprasa centralas puses vai centrala administratora iesaisti. Taja pasa laika Sie tikli ir pieejami
pilnigai informacijas véstures izsekosanas parbaudei. Informacija var tikt izsekota lidz bridim,
kad ta pirmo reizi tika izveidota. Turklat ir loti grati vai pat neiesp&jami veikt neatlautas
izmainas informacija un tas vésturé. Citiem vardiem sakot, sadalitas virsgramatas tehnologijas
operacijas ir veidotas ta, lai tiklos uzglabatajai un pazinotajai informacijai biitu augsts
uzticamibas limenis, un Katrs tikla dalibnieks varétu vienlaicigi pieklat kop&jam informacijas

skatijjumam.

2.2.1. Tradicionala datubaze un sadalita virsgramata

Tradicionala datubaze ir centralizéta informacijas sist€ma, kas ir pieejama caur noteiktiem
dalibniekiem, un to uzrauga viens vai vairaki sist€mas administratori. Tie regulé piekluvi
datubazg saglabatajiem datiem un kontrol€ to integritati. Tradicionalas datubazes parvaldibas
sistémas, ko parasti izmanto finan$u iestades, nodro$ina piekluvi tas informacijai, izmantojot
uzticamus un labi zinamus lietotajus. Tradicionalajam datubazém ir jaizmanto augsts drosibas
limenis, lai aizsargatu savu Klientu datus.

Savukart sadalita virsgramata ir decentraliz&ta datubaze, kas ir pieejama un ko kontrolg liels
skaits dalibnieku. Sadus dalibniekus sauc par decentralizetas datubazes tikla mezgliem.
“Pilntiesigajiem mezgliem” ir sist€miskas tiesibas attieciba uz sadalito datubazi. [9] Savukart
,vieglie mezgli” ir tas pasivie dalibnieki. Jebkuru datu atjauninajumu apstiprina visi mezgli,
kas, izmantojot ipasu konsensa mehanismu, vienojas par datubazes pasreiz&jo stavokli.

Pastav plass sadalitas virsgramatas tehnologiju klasts. Saskana ar pieeju, ko izmanto
finansu pakalpojumu nozaré, uz sadalitas virsgramatas tehnologiju attiecas blokk&des

tehnologija.

2.2.2. Blokkedes tehnologija

Blokkédes tehnologija izmanto elektronisko parakstu saturosus laika rindu datus vai

ierakstus, kas apvienoti blokos, kurus arT savstarp&ji saista digitalais paraksts. Tada veida
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samazinas iesp&ja veikt izmainas datos. Bitcoin projekta izmantota blokkédes tehnologija ir

pirma, visizplatitaka un visplasak pétita sadalitas virsgramatas tehnologija. Ta izmanto loti

sarezgitu konsensa mehanismu, lai validétu un atlautu ievadit jaunu informaciju datubaze. [10]

Blokkédes sisttémas tehnologijas izkliedétais raksturs tiek panakts, izmantojot blokus un

jaucgjkoda jeb hash funkcijas (kas noveérs$ nepiecieSamibu péc centrala darijjuma partnera vai

centralas datubazes) kopa ar sarezgitu konsensa mehanismu.

Goldman Sachs zinojuma ir ieklauti si secinajumi, kas izskaidro konsensa mehanisma
funkciong$anas pamatkoncepcijas blokkedé. Sis process tiek paradits 2.2. att: [11]

1. Ta ir datubaze, kas satur informaciju par transakciju starp divam vai vairakam tas pusém,
kuras rezerves kopijas tiek glabatas daudzos punktos attiecigajos datoros, kas ir informacijas
sisteémas mezgli.

2. Sada datubaze sastav no blokkedem, kur katrs bloks satur datus, pieméram, transakcijas
informaciju - pardevéjs, pircéjs, cena, transakcijas noteikumi un citas butiskas detalas.

3. Transakcijas detalas, kas ietvertas katra bloka, validé visi mezgli, izmantojot algoritmu, ko
sauc par hashing. Transakcija tiek apstiprinata, ja hashing rezultatu apstiprina visi mezgli.

4. Jauns bloks tiek pievienots esosSajai transakcijas kedei tikai tad, ja tas veiksmigi iztur
validaciju.

Biitiba blokkéde ir sadalitas virsgramatas un finanu darfjumu verifikacijas sistema. S1
tehnologija izmanto publiski skatamu virsgramatu, lai ierakstitu un uzskaititu transakcijas.
Katrai transakcijas pusei tiek pieskirta kriptografiska atsléga. Katra transakcija ir jaapstiprina un
javalide tikla dalibniekiem. Kad tikls parbauda akreditacijas datus, transakciju var pabeigt, un

tiek izveidots Sifréts bloks.
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2.2. att. aprakstits shematisks process, kas notiek transakcijas apstrades laika. [12]

Bloks tiek pievienots publiskajai virsgramatai, tomér transakcijas informacija bloka paliek
privata, jo katrai pusei ir pieskirtas kriptografiskas atslégas. Blokkédes tikls lauj pusém
savstarpgji veikt transakcijas bez finansu uzraudzibas vai valdibas agentiiru iesaistiSanas. Ta ka
virsgramatu izplata iesaistitajam pusém, vienadranga transakcijas biezi vien var tikt pabeigtas
dazu mindsu laika.

Uz virsgramatas balstita tehnologija var tikt izmantota ka publiska blokkede, ka ari var tikt
izveidota personiskai lietoSanai ar ieprieks noteiktu lietotaju kopumu, ka tas ir finansu iestazu
gadijuma. Privataja blokke&de dalibnieki var veikt transakcijas vai pieklat datiem tikla. [11]

Sadalitas virsgramatas tehnologijas, kas nepieprasa ipasu piekluvi tam, pieméram, Bitcoin
un Ethereum ir atvértas sistémas, kuram nav dalibas ierobezojumu. Sadu datubazu dalibnieki
veic mezglu funkcijas tikla, tiem ir piekluves tiesibas datubazei, ka ari tiesibas pievienot
informaciju datubazém un piedalities validacijas procesa. Sadam datubazém nav nepiecie$ams
centralais darfjumu partneris vai uzticami dalibnieki. Seit uzticamie dalibnieki tiek aizstati ar
sadalitas virsgramatas tehnologijas iestradatu matematisku konsensa algoritmu.

Sadalitas virsgramatas tehnologijas, kuram nepiecie$ama Ipasa atlauja, ietver daudzas
iesp&jamas lietojumprogrammas un integracijas. Integracijas veic finansu pakalpojumu nozare,
un tas ir sisteémas, kuras kopigi izmanto uzticami dalibnieki, kuriem ir autorizéta piekluve
sist€mai. Sadalitas virsgramatas kontroles mezgli (ieskaitot kopigi izmantotas datubazes) veic

katra jauna dalibnieka autorizaciju saskana ar noteiktajiem kriterijiem. Sadalitas virsgramatas
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tehnologijas, kuram nepiecie$ama ipasa atlauja, nav pilniba decentraliz&tas. Tas butiski atSkiras

no Bitcoin blokk&des, kas ir pilnigi decentralizéta datubaze ar anonimiem dalibniekiem.

Byzantine bojajumpiecietiba

Byzantine bojajumpiecietiba ir decentralizétas sistémas raksturojums, kas norada, ka ta var
pieciest Byzantine kludas. Sabrukuma kltida jeb crash failure notiek tad, kad mezgli apstajas,
lai kaut ko darttu. Byzantine kltuda notiek tad, kad mezgli vienkarsi nedara neko vai demonstré
patvaligu uzvedibu. Biitiba Byzantine kludas ietver sabrukuma kladas. [16]

Jebkura decentralizéta skaitloSanas vide, kura tiek izmantota blokkédes datu struktiira,
pastav risks, ka viens vai vairaki negodigi vai neuzticami dalibnieki var&tu but iemesls vides
izjaukSanai. Servera Kklasteris nedarbosies labi, ja dazi taja esoSie serveri zaudés konsekventu
datu parsiitisanu uz citiem serveriem. Lai decentralizéta skaitloSanas vide biitu uzticama, to ir
jaizstrada ta, lai tai butu risinagjumi $ada veida Byzantine klidam.

Ta ka decentralizétajam blokk&des lietojumprogrammam péc definicijas nav centralas
iestades, tapéc, lai sasniegtu Byzantine bojajumpiecietibu, tiek izmantots ipass protokola veids,

ko sauc par konsensa protokolu.

Konsensa algoritmi

Konsensa algoritmi novers vajadzibu p&c uzticamiem sadalitas virsgramatas dalibniekiem.
Visbiezak izmantotie konsensa algoritmi ir proof-of-work, proof-of-stake, proof-of-authority un
PBFT. [16]

Algoritms proof-of-work ir konsensa algoritms, ko parasti izmanto sadalitas virsgramatas
tehnologijas, kuram nav nepiecie$amas ipasas atlaujas. Noraditais algoritms tikla izmanto kadu
skaitu “pilntiesigo mezglu”, kas brivpratigi veic datu validaciju. Noteiktas privilégijas, parasti
digitalo aktivu veida, tiek pieskirtas mezglam, kas pabeidza validaciju atrak neka cits mezgls,
pabeidzot jaucgjkoda vértibas aprékinu. Proof-of-work algoritmam ir savas stipras puses - tas
nodrogina pietiekamu aizsardzibu pret izmainam. Tomer tam ir arf trikumi. Sis algoritms prasa
ievérojamu skaitlosanas jaudu un elektribas patérinu. Jo plasaka ir blokkéde, kurai nav
nepiecieSamas Tpasas piekluves atlaujas, jo centralizétaks klust tikls, tap&c ka arvien mazakam
skaitam mezglu ir pietiekamas skaitloSanas jaudas transakciju verifikacijai. Turklat apstrades

laiks palielinas kopa ar transakciju skaitu katra bloka.
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Dazas sadalitas virsgramatas tehnologijas, kuram nepiecieSama ipasa piekluves atlauja, tiek
izmantots konsensa algoritms proof-of-stake. Sim algoritmam ir nepieciesams vairaku digitalo
akttvu savienojums, lai validétu un pievienotu blokus blokkeéde. Jo vairak digitalo aktivu ir
savienoti, jo lielaka iesp&jamiba atrakai bloku validacijai.

Uznémumu blokkeédes parasti neizmanto proof-of-work vai proof-of-stake algoritmu.
Uznémumiem nepatik transakcijas, kas var tikt atceltas. Transakcijas, kas var pariet no
“apstiprinatam” Uz “neapstiprinatam”, var izraisit pilnigu haosu uznémgjdarbiba. Pieméram,
blokkéde Corda izmanto divu veidu konsensu - transakcijas derigumu un transakcijas
unikalitati. Pirmaja gadijuma pusém ir japanak skaidriba, vispirms parbaudot Visus saistitos
liguma kodus un pievienojot visus vajadzigos parakstus. Otraja procesa tiek parbaudits, vai

neviena cita transakcija neizmanto nekadus konsekventus stavoklus. [16]

Aktivu tokenizacija

Tokenizacija ir aktiva vai aktiva ipasnieka digitalas parstavibas process. Tokens jeb token
ir aktivs vai ta ipasnieks. Sadi aktivi var biit nauda, preces, vértspapiri vai Tpasuma tiesibas. Lai
plasi izmantotu sadalitas virsgramatas tehnologijas tirdzniecibas un vértspapiru uzskaites joma,
vertspapiriem ir jabut "tokenizétiem". Lidz ar to tokeni ir janosaka ar likumdosanu, lai
nodro§inatu likumigu aktivu ipaSumtiesibu apstipringjumu. Tapat ari naudai ir jabut
"tokenizetai", lai ta varétu izpildit transakciju lidzeklu norékinu funkcijas, kas tiek apstradatas
ar sadalitas virsgramatas tehnologijam. Sobrid ka alternativie risinajumi tiek izskatitas "norékinu
mongétas", lai veiktu transakciju norékinus sadalitas virsgramatas ietvaros, kas pieprasa ipasas

piekluves atlaujas.

Viedo ligumu nozime un decentralizétas lietojumprogrammas

Viedais ligums ir blokk&des tehnologijas sastavdala, kas tiek glabata blokkedes. Tas ir
paredzgts, lai digitali atvieglotu, parbauditu vai istenotu Iiguma izpildi. Viedie ligumi lauj veikt
uzticamas transakcijas bez tresajam personam. Sistémas decentralizéta rakstura dél neviens Sos
ligumus nekontrolg, tapec katra iesaistita puse var uzticgties to derigumam.

Viedo ligumu meérkis ir sniegt drosibu, kas ir paraka par tradicionalajam ligumtiesibam, un

samazinat citas ar ligumu slégsanu saistitas transakciju izmaksas.
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Viedie ligumi ir datorprogrammas, kas darbojas sadalita tikla. Tie atspogulo ieprieks
rakstitu logiku operaciju veikSanai, ko glaba un izpilda sadalitas virsgramatas mezgli. P&c
darbibu izpildes un verifikacijas, ko izpilda viedais ligums, pédg&jais informacijas stavoklis , kas
ir darbibas rezultats, saistits ar darfjuma operaciju, tiks ierakstits un saglabats bloka.

Sobrid pétamas iespgjas ir viedo ligumu izmanto$ana vértspapiru tirgi: tirdznieciba ar
vertspapiriem, norékini un klirings, korporativas darbibas un pelnas poziciju un nodrosinajuma
parvaldiSana. Lai izmantotu viedos ligumus, tos ir janosaka ar likumdosanu.

Grutibas rada tas, ka viedie Iigumi ir deterministiski, tie neparedz elastibu un iespgjas, kas
raksturiga ligumsaistibam. Tadgjadi ir vajadzigi mehanismi, kas dazos gadijumos lautu apturét
vai atcelt Iigumus.

Decentralizétas lietojumprogrammas jeb dApps butiba ir lietojumprogrammas, kuras
nekontrol@ viena vieniba un parasti tas darbojas vienadranga tikla. Sada veida decentralizétas
lietojumprogrammas, kas nav atkarigas no blokkédes, tiek uzskatitas par tradicionalajam dApps
[16]. Katrai dApp vajadzetu:

1. Atvértu avotu - §i prasiba ir nepiecieSama, lai iegiitu uzticibu lietotaju vida. Lai lietotaji
varétu uzskatit, ka lietojumprogramma ir patie$am decentralizéta, viniem vajadz&tu bt
iesp&jai redz&t pirmkodu.

2. leks€jo valutu - Sis punkts galvenokart attiecas uz dApp rentabilitates aspektu. Ta ka
pirmkods ir publiski pieejams, tas var tikt kopéts, tadgjadi padarot tradicionalas
monetizacijas iesp&jas bezvertigas. Kad tiek palaista iek$gja valiita, biezi vien 1CO
(sakotngja mongtu piedavajuma) veida, lietotaji un atbalstitaji var ieguldit
lietojumprogramma un iegadaties dalu no ierobezota vai ierobezota mon&tu kopuma.
Lietojumprogrammas ipasniekiem un izstradatajiem tiek izmaksata tada pati valita.

3. Decentralizétu konsensu - to aptver blokkédes konsensa algoritms un viedie ligumi,

kas tiek ieviesti lietojumprogramma.

2.2.3. Sadalitas virsgramatas tehnologijas iespéjas

Sadalitas virsgramatas tehnologijas prieksrocibas izpauzas tas koncepcijas integracijas
rezultata. Talak tiks apskatiti dazi no visbiezak minétajiem iesp&jamiem ieguvumiem saistiba ar

finansu pakalpojumiem. [13]
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Izmaksu samazinasana norékinos. Dazados pétijumos tika secinats, ka izmaksas var
samazinat, likvidgjot neefektivus norékinus. Tapat var samazinat cilvéka iejauksanos un
regulatora noteiktos limitus, kas savukart samazinas darbibas un norékinu riskus.

Atraki norekini. Viena no sadalitas virsgramatas tehnologijas priek§rocibam ir tada, ka to
var izmantot, lai nodro$inatu reala laika norékinus. Tomér 1émumi, kas attiecas uz norekinu
laiku, var atskirties atkariba no aktiva veida, transakciju apjoma, likviditates prasibam,
letekmes uz tirgus veidotajiem un veértspapiru tirgus konkréta segmenta efektivitati.
Tadgjadi sadalitas virsgramatas tehnologiju ievieSana ne vienmér paredz norékinu
Istenosanu realaja laika, tacu tas var nodro$inat norékinu laiku atbilstosi tirgus vajadzibam.
Uzticamiba un iesp&ja izsekot ierakstus, jo ipasi, izmantojot datubazi, kurai nav
nepiecieSamas TpaSas piekluves atlaujas. Jebkur§ méginajums maintt ieprieks veiktu
ierakstu, pieméram, blokk&des véstures bloku, prasa visu bloku jaucgjkodu parrékinasanu,
kas ievadita secigi noraditaja bloka. Ja ieraksts ir jamaina vai jaizdzes, tad ir nepiecieSama
atcelSanas darbiba, kas ir pilniba izsekojama. Ja tiek izmantota sadalitas virsgramatas
tehnologija, kas prasa ipasas atlaujas, lai tai pieklatu, tad katru datu bloku paraksta
dalibnieks, kas pievieno blokus. Lai veiktu izmainas ieraksta par izmainu vesturi, tas ir
jaapstiprina ierobezotam dalibnieku sarakstam. Tadas izmainas tiek izsekotas.
Automatiz&tas atskaites realaja laika. Daudzi sadalitas virsgramatas tehnologiju atbalstitaji
norada, ka viena no §is tehnologijas priekSrocibam ir ta, ka regulators var piedalities ka viens
no mezgliem, tadgjadi automatiski pieklastot visiem datiem. Tas savukart laus regulatoriem
sekot izmainam informacija realaja laika.

Jaunu aktivu veidu ieklausana. Viena no $is tehnologijas prieksrocibam ir ta, ka aktivus ar
ievérojamam razoSanas izmaksam, transakcijam un piegadém, var "tokenizéet", lai saglabatu
Tpasumtiesibas Uz tiem. Savukart tokenizacija lauj izmantot aktivus ka nodro$inajumu.
Efektivitates uzlabosana. DLT var aizstat vairakas centralizétas datu bazes, lai uzlabotu
informacijas un datu apmainu. Datu validacijai vajadzigais laiks ir atkarigs no tikla
struktliras un validacijas mehanisma. lzmantojot DLT, nor€kini ar vértspapiriem tiek
samazinati no dienas Iidz minatém. Naudas parskaitisana, izmantojot Bitcoin blokk&di, tiek
veikta dazu sekunzu vai mintsu laika, salidzinot ar pasreiz&jo banku pakalpojumu praksi,

kad Sis process aiznem 2 vai 3 dienas.
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7. Drosibas uzlabosana. Drosiba blokkedg tiek nodros$inata, $ifrgjot blokus un to savienojumus.
Turklat veikt uzbrukumus katram mezglam bloka Sobrid ir daudz sarezgitak neka

centralizéetai datubazei.

2.2.4. Sadalitas virsgramatas tehnologijas draudi un riski

Liels skaits integraciju Sobrid atrodas testé$anas stadija. Pat, ja testéSana norites veiksmigi,
DLT ievieSana vértspapiru tirgl, visticamak, radis dazadus tehnologiskus un darbibas
jautajumus.

Daudzi eksperti uzskata, ka DLT joprojam ir loti agrina attistibas stadija, kas nozimg, ka to
plasa pielietosana vl nenotiks tik driz. Turklat jebkura $o tehnologiju izmantosana, kas saistita
ar viedajiem ligumiem, rada risku, jo ta ir jauna metode, un sadu ligumu juridiskais statuss vél
nav noteikts. [13]

Atkariba no izmantotas DLT veida, tostarp konsensa mehanisma, ir janem véra
mérogojamibas probléma. Piem&ram, blokk&de Bitcoin ka DLT, kurai nav nepiecieSamas pasas
atlaujas piekluvei, saskaras ar mérogojamibas problémam. Transakciju skaits, ko sist€éma var
apstradat sekundg, nav pietiekams, lai veiktu vértspapiru reala laika norékinus. Savukart DLT,

kurai nepiecieSamas pasas atlaujas piekluvei, mérogojamiba nav tik biitiska probléma.

Saderiba

FinanSu iestades neplano aizstat esoSo infrastruktiiru strauja veida, bet drizak cenSas
pakapeniski ieviest izmainas vienlaikus ar tiesibu sistému precizésanu. Tiesi tapec ir butiski, lai
starp DLT un tiesibu sisttmam tiktu izveidoti savstarp&jas mijiedarbibas kanali. Ja $adas
saderibas nav, lidzaspastavésana radis papildu izmaksas, samazinot prieksrocibas, ko sniedz
pareja uz DLT. Pieméram, iesp&amaja tehnologiju pieméro$anas joma péc tirdzniecibas
norékiniem ir janodrosina visu tirgus dalibnieku (brokeru, emitentu, investoru, tirdzniecibas
platformu, finansu tirgus infrastruktiras operatoru) sisttmu operativa saderiba. Turklat ir
nepiecieSama dazadu tiklu sadarbiba, kas izmanto DLT. [13]

Pirms tehnologiju standartizésanas, iesp&ams, ka daudzi tikli un lietojumprogrammas

risinas problémas paraléli, jo mijiedarbibas protokoli vél nav izstradati. Tiek apsverta iesp&ja
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izmantot, pieméram, viedos ligumus, lai nodro$inatu mijiedarbibu datu vai digitalo aktivu

nodosana starp dazadiem tikliem, kas izmanto tehnologijas.

Kiberdrostba

Sifré$ana nodrosina dal&ju aizsardzibu pret kibernoziedzibas risku. Piemé&ram, nemot véra
pieredzi, kas giita, izmantojot Bitcoin blokk&édé proof-of-work jeb PoW metodi, launpratigajam
mezglam japiemit vairak neka 50% no tikla skaitloSanas jaudas, lai kontrolétu blokkédi un
validacijas procesu [13].

Blokk&des Bitcoin pieredze rada, ka sadas jaudas iegtiSana ir dargs process. Validacijas
process saskana ar proof-of-stake jeb PoS metodi sadala validacijas tiesibas saskana ar
dalibnieka dalu tikla. Sads validacijas process ir daudz Ietaks neka proof-of-work metode.
Izmantojot so metodi, skaitlosanas jaudas izmaksas, ko nem véra proof-of-work, tiek parveidotas
par reputacijas izmaksam vai nodroSinajuma zudumu, ja mezgli, kas veic validaciju, centisies
falsificet datus DLT.

Visbiezak sastopamie draudi nav uzbrukumi tikliem, bet personisko atslégu zadziba vai
zudums. Personiskas atslégas lauj ipasnickiem kontrolét savus digitalos aktivus, un

nozaud&juma gadijuma tiek zaud&ta arT kontrole par aktiviem. [16]

Vadrba

DLT var samazinat operacionalos riskus, novérsot informacijas plismu dubléSanos un
uzturot vienotu, nemainigu datu avotu, kas registréts hronologiska seciba. Tomer, ja rodas kluda,
to ir gruti izsekot vai labot. Turklat, ka noradits sadala par mérogojamibu, operacionalie riski,
kas ir unikali DLT, kam nepiecieSamas ipasas atlaujas, ietver tikla parvaldibu un stabilitati.
Mezgli, kas isteno validaciju, var atstat tiklu, ja transakcijas validacijas prieksrocibas nav
pietiekamas vai ja vajadziga skaitlosanas jauda klist parak darga. Sis risks ir mazaks sadalitaja
virsgramata, kurai nepiecieSamas Tpasas atlaujas, jo vadibas struktiirai ir kontrole par operacijam
un tikla parvaldibu. [11]

Sadalitaja virsgramata, kurai nav nepiecieSamas T1paSas atlaujas, lai samazinatu

operacionalos riskus, ko rada kads no mezgliem, vadibas struktiirai ir janosaka visparigi
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noteikumi un parvaldibas principi, tostarp vadibas noteikumi, Iidzdalibas kritériji un ricibas

noteikumi.

Viedie ligumi

Teorétiski viedie ligumi samazina cilvéku kluidas, izmantojot automatizaciju. Tomér, ja
rodas kltda, to ir gritak labot, jo operacijas ir savstarpéji saistitas un ieklautas blokkede, kuras
turklat pasas izpildas saskana ar programmas kodu, kas noradits viedaja liguma. Turklat viedajos
ligumos atklajas cits cilvéka kludas veids: programmésanas kludas. Vieda Iliguma
programmatiiras kodam nav precizi jaatspogulo cilvéku nodoms parakstit Iigumu, kas var bt

operacionala riska avots. [14]

AnuléSanas mehanisms

Viena no svarigakajam DLT iezimém ir transakciju neatcelamiba: péc validacijas un
lejupielades blokkede transakciju nevar mainit, atcelt vai atsaukt. Ta ka resursu mehanisms nav
pieejams, tad darfjuma partneris, kas veica kludainu transakciju, var to mainit tikai veicot

reverso transakciju. Tapéc anuléSanas mehanismam ir nepiecieSama turpmaka izpéte.

Netings

Sadalitas virsgramatas tehnologija ieraksta un nosiita informaciju par katru transakciju
kop&jai dalibnieku grupai bez netinga. [15] Sis mehanisms ir pretruna standarta praksei
vertspapiru tirgl attieciba uz noteiktiem produktiem, pieméram, atvasinatajiem finanSu
instrumentiem, drosibas prasibam, kas attiecas uz netingu. Ta trukums noved pie droSibas un
ekspluatacijas kapitala prasibu pieauguma. Tomer Sobrid finansu iestades mégina ieviest netingu

sadalitas virsgramatas tehnologijas.

Caurspidigums

DLT lauj atklat dazus transakcijas datus (pieméram, darfjuma partnera identitati, lidzeklu
un aktivu atlikumu un aktivu veidu) validacijas noliikos. Tas neatbilst standarta tirgus praksei,

jo sadus datus uzskata par konfidencialiem. Neskatoties uz to, ka tiek veikti mgginajumi, lai
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atrisinatu So problému, konfidencialas informacijas aizsardzibas pievienoSana blokkeéde var
negativi ietekm@t citas tas prieksrocibas, jo 1pasi caurspidigumu. [11]

DLT, kurai nepiecieSamas paSas piekluves atlaujas, ir vismaz viens regulators, kas glaba
visus ierakstus un informaciju par visiem iesaistitajiem mezgliem. Tapéc regulatoriem ir
salidzinosi viegli izsekot dalibnicku darbibas $ada tikla. DLT, kurai nav nepiecieSamas ipaSas
atlaujas, parasti nav iesp&jams noskaidrot, kas veic S§is vai citas darbibas, ja netiek uzsakta
atbilsto$a procedira. Ir arT griti noteikt, kas var biit persona, kas parrauga $adu datubazi, jo ta

sastav no mezgliem, kas var atrasties dazadas jurisdikcijas.

2.2.5. Aktualitate un regulatoru darbibas

Vienano DLT prieksrocibam ir tada, ka regulatori var piedalities ka viens no DLT mezgliem
un tadgjadi pieklut visiem datiem. Tas savukart lauj regulatoriem iegat pilnigakus, izsekojamus
ierakstus, kas tiek veikti realaja laika. Tomér pasiem regulatoriem ir janoverte, vai vini vélas
pieklat paplasinatam datu apjomam, kas tiek atjauninats realaja laika, vai arT ir viniem pietiek ar
atskaitem. Ja regulatori vélas klat par DLT mezglu, ir jaizstrada automatiz&ta parraudzibas
funkcija un japienem attiecigas tehnologijas eksperti. [17]

Blokk&des virsgramata datus nevar viegli mainit, un tos datus, kas mainiti bloka, var izsekot
un uzraudzit, noversot krapsanu un launpratigu izmantosanu. Sadalita virsgramata apvieno visus
datus viena platforma.

Blokkédes tehnologija sp&j nodrosinat decentralizétu risinajumu, vienlaikus nodro$inot
drosibas protokolu un normativo prasibu izpildi. Blokkédes SifréSanas iesp&jas aizsarga
sensitivos datus un novers atbilstibas parkapumus. Tas ir uzticams tikls, kura datiem var pieklat

tikai uzticami avoti.

2.2.6. Blokkedes izmaksu ietaupijums

Balstoties uz pasaules Iimena konsultaciju uznémuma "Accenture” un kompensacijas datu
un konsultaciju uznémuma "MclLagan"” zinojumiem, blokk&des tehnologija var samazinat
infrastruktaras izmaksas. [18]

Blokkédes tehnologijas izmanto sasniegumus programmatiras, sakaru un sifrésanas jomas,
kas laus finansu sektoram pariet no atseviskas, sadrumstalotas datubazes struktiiras uz kopigu,

sadalitu datubazi, kas aptver organizacijas.
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Aizstajot tradicionali fragmentStas datubazes sistémas, kas atbalsta transakciju apstradi ar
sadalitas virsgramatas sistému, finanSu iestades var samazinat vai novérst saskanoSanas
izmaksas, vienlaikus uzlabojot datu kvalitati. Saskana ar zinojumiem tas raditu ievérojamus
ictaupTjumus daudzos finanSu iestazu procesos. Pieméram, finan$u parskatu izmaksas varétu
samazinaties par 70%, pateicoties optimizétai datu kvalitatei, caurspidigumam un ieksg€jai
kontrolei. Arf atbilstibas izmaksas varétu samazinaties par 30% - 50%, jo uzlabojas transakciju
caurspidigums. Tapat centraliz&tas operacijas, kas atbalsta tadas funkcijas ka KYC, var radit 50%
ietaupTjumu, izveidojot efektivakus procesus, lai parvalditu digitalas identitates un savstarpgji

saskanotu vai kopigotu klientu datu avotu vairakas finansu iestades.
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2.3. MaSinmaciSanas priek§ AML

Masinmacisanos izmanto, lai uzlabotu un pardomatu esosos sistémas elementus, pieméram,
transakciju parraudzibu, riska novértéjumus un KYC.

Lietosanas gadijumi varié starp uzlabotas analizes ka papildu filtra piclictoSanas lidz
esoSajam parraudzibas sisttmam, lai samazinatu viltus pozitivus skaitlus un parraudzitu
masinmacisanos. Visbiezak eksperimentalie lietoSanas gadijumi apliko iesp&jamo paradigmu
mainu uz holistisku pieeju parraudzibai jeb klientu uzvedibas parraudzibai. [19]

Sobrid liela uzmaniba tiek veltita transakcijam, izmantojot informaciju no KYC failiem un
citam darbibam, kas veiktas ar iestadi, un informaciju no argjiem avotiem, lai noteiktu iesp&jami
aizdomigu darbibu.

Siem lietosanas gadfjumiem kopigs ir tas, ka tiek saglabats cilvéka elements AML.
Pastavigais mérkis ir atbrivot uznémuma analitiku resursus, lai koncentrétos uz augstaka riska
gadijumiem. Finansu iestades Sobrid nevélas automatizét lémumu pienemsanas procesu, bet
atbalsta savus analitikus ar arvien spécigakam tehnologijam, automatiz&jot procesu solus, kas
savukart analitikiem nelauj koncentréties Uz attiecigajiem riskiem.

Lai padzilinatak izpétitu masinmacisanas ietekmi un iesp&jas AML ietvaros, talak tiks
apskatita Azure Machine Learning pakalpojuma biitiba, par pamatu nemot autora bakalaura
darba "FinanSu informacijas droSibas pieejas un risingjumi" ieklauto p&tijumu par Azure
Machine Learning iesp&jam krapSanas apkarosanai. [20]

Lai samazinatu izstrades izdevumus un palielinatu efektivo transakciju caurlaidibu, var
izmantot Azure Machine Learning - makona pakalpojumu, prognozu analizes uzdevumu
risinasanai (predictive analytics), ko izstradajusi kompanija Microsoft. ST pakalpojuma $ablonos
ir pieejams transakciju parraudzibas atklasanas risinajums.

Projektus Azure ML Studio sauc par eksperimentiem, kas ietver riku komplektu, kas
paredzéts specialistam darba ar datiem, un sniedz iespgju apstradat datus péc sava modela. Datu
sanemsana - kontroles elements Reader lauj augsupieladét gan strukturétas gan dalgji
strukturétas datu kopas. Par datu kopu krapniecisku maksajumu atpazisanas modeli paredz
transakciju zurnals, kas sastav no divam tabulam ar NoSQL-glabatava: faktu tabula par
transakcijam un tabulas ar ieprieks aprékinatam statistikam metrikam.

Datu sapemsana - kontroles elements Reader lauj augsupieladét gan strukturétas, gan

dalgji strukturétas datu kopas. Datu kopu modela atzisanu krapniecisku maksajumu paredz
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transakciju zurnals, kas sastav no 2-galdiem ar NoSQL veikala: tabula faktu par transakciju un
tabulas ar ieprieks aprekinatiem péec statistikas datiem.

Datu sagatavosana un pétijums - parasti darbs notiek ar nepilnigiem datiem - apmacibas
izlasé ir vai nu tuksas vai dublétas datu vertibas. Uzraudzibas sistéma, pieméram, valsts vai
maksataja IP adrese. Ar datu kontroles palidzibu biitu jaizdzes rindas, kuras nesatur vértibas, ka
art rindas, kas satur acimredzami nepareizus datus, kas ievies neprecizitates modelr. Ir
nepiecieSams ari atbrivoties no neizmantotajiem laukiem modeli: adreses un darba informacijas,
kas sanemti no Azure tabulas.

Datu dalisana - lietojot apmacibas algoritmus, vismaz reizi eksperimenta laika naksies
datu kopu dalit divas apaksgrupas: apmacibas un testa izlase, papildus lietojot datu sajauksanu,
kas palidz noveérst neprecizitates risku apmacibas komplekta. Pieméram, krapsanas roboti var
ieviest neprecizitates vispargja modeli, kas batu janem véra pie sadalisanas.

Modela biavnieciba - solis, kuram ir milziga ietekme modela precizitatei. Lai identificgtu
visus, modela ietvaros, butiskus prediktorus un taja pat laika, lai norobezotu to skaitu, p&tniekam
nepieciesamas zinasanas ka matematiskas statistikas ta ar prieksmeta p&tijjumu joma. Dazi no
masinas apmacibas algoritmiem nedarbojas korekti bez prediktoru vértibas normalizésanas.
Turklat esosa modeli mainigo / prediktoru skaita samazinasana laus uzlabot resursu utilizaciju,
veicot apmacibas algoritmu un izvairities no atkartotas modela apmacibas. Modela novertésana
- Azure ML lauj pievienot viena eksperimenta neierobezotu masinas apmacibas algoritma skaitu.
Tas lauj pétjjuma laika salidzinat vairakus algoritmus, lai noteiktu, kur§ no tiem vislabak
piemérots krapniecisko darfjjumu problémas risinasanai.

Vel viena iespgja, lai iegutu labaku modela veiktspgju - iestatit masinas apmacibas
algoritmu, izmantojot lielu algoritma konfiguracijai pieejamo parametru skaitu. Modela
publicésana - izbavetos un aprekinatos Azure ML Studio modelus var izvérst mérogota,
atteikumnoturiga timekla servisa veida.

Serviss darbojas divos rezimos: pakesu rezima (servisa asinhronas atbildes) un
pieprasijuma / atbildes rezima ar zemu aizturi (Sinhrona atbilde). Serviss sanem un nosata
zinojumus JSON formata. Lai pieklatu servisam, tiek izsniegta AP1 Key piekluves atsleéga, kura
ir ieklauta pieprasijuma galveng. Ir iespgjams pievienot neierobezotu skaitu galapunktu, caur

kuriem var iegat piekluvi servisam.
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3. DLT RISINAJUMI

Saja nodala tiks apskatiti esodie B2B un B2C risinajumi ka Corda, Ethereum un
Hyperledger Fabric, kas ir balstiti uz DLT, kuras tiek izmantota ekonomisko transakciju digitala
virsgramata. Blokkédes izmantosana identifikacijas un uzskaites datu glabasanai var nodro$inat
tadu datu nemainigu glabasanu, kas var nodrosinat precizu to parbaudi, ka ari novérst §adu datu
falsifikaciju. Tapat tiks apskatiti dizaina modeli un blokk&des risinajumi, lai apkopotu rezultatus

no analizes un raditu optimalo risinajumu, kas balstits uz o tehnologiju.

3.1. Blokkédes dizaina modeli

Pamatojoties uz “IBM” zinojumu “Programmg&jama nauda” [21], blokk&de ir kluvusi par
idealu tehnologiju maksajumiem, jo ta ir ietver transakciju un norékinu drosibu, datu integritati,
uzskaites un efektivitates iezimes. Maksajumu nozare piedava daudzsoloSas iespgjas.
Starptautiska e-komercija ik gadu pieaug par vairak neka 20%, kas ir vairak neka divas reizes
lielaks pieauguma temps salidzinajuma ar lokalas e-komercijas pieauguma tempu. Lai gan
digitalaja laikmeta nav praktiska iemesla, kapéc starptautiskajam transakcijam biitu jamaksa
vairak neka iek§zemes transakcijam, tomér starptautiskajiem maksajumiem ir lielaka sarezgitiba

un val@itas mainas izmaksas salidzinajuma ar iek$§zemes transakcijam.

BlokkeZu projektéjuma pieejas
Korespondences
idzekli ir pieejami uzreiz,

izmantojot tilitejus kredita

I pirvedumus

Piir ir ieprieks j é Talitéjie kredita parvedumi tick Kliringa un nortkinu veikSana taji padi
lai atbalstitu norékinus atdaliti no lidzeklu Kustibas tikld notiek gandriz redlaja laika
Rezerves tick ieskaititas turétija (norekini) Nav iepricki¢ja finanséjuma prasibu
vairaku valiitu konta Maksdjums tick nodroSinits, Tr ijas tiek joties i
Maksidjums ir registréta atlikuma izmantojot juridiskas konstrukcijas digitilo monetiro aktivu apmainas veidia
Kustiba starp darijuma partneriem starp darifjumu partneru Digitilie aktivi tiek izmantoti ari ki
Talitéji norekini jurisdikeijam un divpuséjiem starpposma tilts FX

Iligumiem starp dalibniekiem

Norékini tiek atlikti un asinhroni

veikti cita tikli

Fokuss uz norékiniem

Fokuss uz norékiniem

3.1. att. BlokkéZu projektéjuma pieejas [21]



P&d&jos gados ir veikti daudzi blokkédes eksperimenti saistiba ar starptautiskajiem
maksajumiem. Gandriz visi no tiem iedalas tris dizaina modelos: turétaja modelis,
korespondences modelis un digitala aktiva modelis (sk. 3.1. att).

Turétaja un korespondences modelis ir plasi izmantoti miisdienu maksajumu tiklos. Sos
modelus izmanto lielie arvalstu valiitas norékinu uznémumi, kas veic lielako banku ikdienas
norékinus visa pasaulé. Blokkédes tehnologiju pielictosana abos Sajos modelos var sniegt
papildu inovaciju esosajam funkcijam.

Atskiriba no turétaja un korespondences modela digitala aktiva modelis veic kliringu un
norékinus viena tikla. Saskana ar o modeli maksajumu instrukciju vésture kopa ar nemainigu
transakciju virsgramatu un norékinu lidzekliem tiek apvienota viena tikla. Digitala aktiva
modelis nodroSina integrétu tiklu, lai uzsaktu parskaitijuma instrukcijas un veiktu transakcijas
realaja laika. Visi soli, sakot ar maksajuma instrukcijam lidz Kliringam, var tikt ieklauti viena

transakcija, kas tiek veikta gandriz realaja laika.

3.2. B2B risinajums Corda

Corda ir platforma, uz kuras var veidot uz DLT balstitas lietojumprogrammas. Corda ir R3
produkts. R3 ir finanSu un tehnologisko pétijumu uznémums, kas strada ar vairak neka 100
bankam, finanSu iestadém, regulatoriem, tirdzniecibas asociacijam, profesionaliem
pakalpojumu un tehnologiju uznémumiem, lai attistitu Corda.

Jaunakas Corda versijas meérkis ir aizstat programmatiiras, kas tiek izmantotas finansu
transakcijam, laujot organizacijam digitalizét dazadus biznesa procesus, kas bija apgritinosi,
izmantojot vecas programmatiiras sistémas.

Bitcoin un Ethereum platformas, kas bija pirms Corda, pat, ja tas nav tiesa veida piemérotas
finanSu iestadém, palidz&ja saprast jaunu veidu, ka veidot sadalitas sisttmas. Corda platforma
atbalsta viedos ligumus, kas ir automatizgjami un var stradat ar cilvéka veikto ievadi un kontroli.
Svarigakais ir tas, ka Corda viedie ligumi var parstavét tiesibas un pienakumus, kas izteikti

juridiskajos pantos, un tie varétu bat juridiski izpildami.

3.2.2. Arhitektiira

Corda mezgls ir JVM darbibas laika vide ar unikalu identitati tikla, kura irCorda

pakalpojumi un CorDapps.
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Corda tikls sastav no piecam galvenajam sastavdalam: [22]

1. Mezgli, kas sazinas ar AMQP (Advanced Message Queuing Protocol) ar TLS. Mezgliem ir

datu glabasanas relaciju datu baze.

o b~ N

TLS (Transport Layer Security) sertifikatu izsniegSanas pakalpojums.

transakcijas, ja tajas noraditie fakti tiek uzskatiti par patiesiem.

Tikla kartésanas pakalpojums, ko izmanto mezglu informacijas publicéSanai tikla.
Viens vai vairaki notara pakalpojumi, kas var tikt izplatiti vairakos mezglos.

Nulles pakalpojumi, kas palidz virsgramatai pieslégties realajai pasaulei, parakstot

Corda ir blokkédes tikls, kuram, ir nepiecieSsama piekluves atlauja. Katras puses identitate

ir zinama, sazinoties ar citiem. Piekluvi tikliem kontrol€ arT doorman, ka tas tiek paradits 3.2.
att.
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3.2. att. Doorman darbiba [23]

Required by
all types of nodes
(regular, notary, oracle)

Only required by
some types of nodes

Corda izmanto punkta-punkta sakarus jeb point-to-point communication, nevis globalo

apraidi, ka daudzas citas blokkades platformas. Sie punkta-punkta sakari tiek saukti par

plismam jeb flows. Plismas lauj noteikt, kas ir attiecigas transakcijas puses, un kada veida
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informacija ir nepiecieSama. Tas var darboties vienlaicigi, kas lauj mezgliem darboties daudzas
plismas, jo dazas plasmas var ilgt vairakas dienas, saglabajot mezgla restartéSanu vai
jauninajumu. [23]

Corda izmanto neizmantotas transakcijas modeli jeb UTXO, kas nozimg, ka transakcijas
veikSanai ir jaizmanto kads no esosajiem stavokliem un jaizdod jauns stavoklis. Ar to ir saistits
konsensa stavoklis.

Corda izmanto divas galvenas metodes, lai atrastu konsensu starp virsgramatas
jauninajumiem. Pirmkart, validitates konsenss pieprasa, lai transakcijas butu apstiprinatas ar
ievades un izvades stavokla Iigumiem. Otrkart, ta parbauda, vai transakcijai ir visi nepiecieSamie
paraksti. Talak transakciju var uzskatit par derigu, kas padara to par katras transakcijas
priek$noteikumu, bet ar to nepietiek, lai parbauditu pasu transakciju. Tas prasa, lai neviena no
piedavatajam transakcijas ievadém iepriek§ nebutu veikta ar citu parakstitu transakciju.

Unikalitates konsenss novérs dubulto izdevumu problemu Corda tikla. [16]

3.2.3. Transakcija

Izveidojot jaunu transakciju, izvades stavoklis norada, ka transakcija vél neeksiste, un tapéc
ta ir jaizveido transakcijas iesniedz&jiem. Tomeér ievades stavokli jau pastav ka ieprieksgjo
transakciju izvades stavokli. Tadél tie tiek ieklauti piedavataja transakcija péc saites. Sis ievades

stavok]u saites sastav no: [22]

* transakcijas jaucgjkoda jeb hash, ko izveido ievades stavoklis;

Vot

* ievades indeksa ieprieksgjas transakcijas izvades stavoklos.

Sis ievades stavokla saites savieno transakcijas laika gaita, veidojot to, kas ir pazistams ka
transakcijas kéde. Sakotngji transakcija ir tikai priekslikums, lai atjauninatu virsgramatu. Tas
atspogulo virsgramatas turpmako stavokli, ko vélas veikt transakcijas veidotajs.

Lai transakcija tiktu Tstenota, ir jasanem paraksti no visiem nepiecieSamajiem
parakstitajiem. Katrs nepiecie$amais parakstitajs pievieno transakciju parakstam, lai noraditu,
ka vini apstiprina priekslikumu. Ja tiek apkopoti visi nepieciesamie paraksti, tiek veikta
transakcija. NepiecieSamajiem parakstitajiem transakcija japaraksta tikai tad, ja ir divi
nosacijumi: [24]

« Transakcijas derigums: gan piedavatajai transakcijai, gan katrai transakcijai k&de, kas

izveidojusi piedavatas transakcijas ievades:
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« transakciju digitali paraksta visas nepiecieSamas puses;
« transakcija ir deriga péc liguma.
« Transakcijas unikalitate: nepastav neviena cita veikta transakcija, kas ir patér&jusi kadu
no ievades stavokliem piedavatajas transakcijas.
Ja transakcija savac Vvisus nepiecieSamos parakstus, bet Sie nosacijumi nav spéka,
transakcijas izvades stavokli nebiis derigi un netiks pienemti ka ievades stavokli turpmakajas
transakcijas. Transakcijas caur Corda var notikt tikai starp ieprieks noteiktu pusu skaitu, un

transakciju rezultati nav publiski.

3.2.4. Tehniskais peétijums

Saja sadala tika aprakstits veiktais izvéléto tehnologiju tehniskais pétijums, nemot par
pamatu piemé&rus, kas atrodas $o tehnologiju dokumentacijas. Tehniska pétijuma gaita tika
apskatitas doto platformu tehniskas iezimes, kas palidzes izvéleties optimalako risinajumu DLT

tehnologiju integracija esosajas finansu tehnologiju uznémumu sistémas.

Piemers

Tika veikts tehnisks pétijums, balstoties uz pieméru, kas atrodas Corda dokumentacija.
Dotaja pieméra pilna méra ir apskatitas visas dotas platformas tehniskas iezimes.

Balstoties uz IOU macibu materialiem https://github.com/corda/corda-training-template un

Corda wiki [25], tiek izskatits piemérs ,,JOU” (I owe you) process, kur kads pieprasa naudu, kas
tiks atmaksata velak.

Apraksts un instalacijas soli ir pieejami GitHub repozitorija zem README.md teksta
datnes. Tos ir  iesp&ams  apskatit  GitHub  repozitorija = péc  saites:

https://github.com/wonderbeak/master-corda-example

Notars

Notara klasteris ir tikla pakalpojums, kas sniedz unikalitates konsensu, apliecinot, ka
dotajai transakcijai tas vél nav parakstijis citas transakcijas. Sanemot pieprasijumu transakcijas

notarialai apstiprinasanai, notara klasteris vai nu: [24]
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* pieraksta transakciju, ja tas v&l nav parakstijis citas transakcijas, kas patéré kadu no

ierosinatajiem transakcijas ievades stavokliem;

* noraida transakciju un atzimée, ka ir noticis double-spend méginajums.

To darot, notara klasteris nodrosina gala punktu sistéma. Lidz notara klastera paraksta
iegtiSanai puses nevar bt parliecinatas, ka vienlidz deriga, bet pretruniga transakcija netiks
uzskatita par “derigu” méginajumu terét noteiktu ievades stavokli.

Tatad péc notara klastera paraksta iegiiSanas tiek iegiita parlieciba, ka piedavatas
transakcijas ievades stavokli veél nav patér&jusi ieprieksjo transakciju. Tadgjadi notarialais

apstiprinajums ir sist€mas gal&jais punkits.

Stavoklis

Stavoklis atspogulo dalitos faktus virsgramata, tapec talak tiks definétas stavokla shémas.
Stavoklis nesatur setters, jo Corda stavokla objekti nav mainami, kas nozimg, ka viena stavokla
gadijumu vertibas nav iesp&jams mainit. Ta vieta tiek izmantota stavokla seciba, kas nozimé,
ka, ja stavoklis tiek izlietots, vecais stavoklis tiek atziméts ka vesturisks, un jauns stavoklis ar
jaunam vertibam tiek ievietots virkn€. Visi veésturiskie stavokli un pasreiz€jie nepatrétie

stavokli tiek glabati Vault - mezgla specifiskaja relaciju datubaze.

Ligums

Ligumu izmanto, lai noteiktu, ka saistitais stavoklis attistas laika gaita. Corda ligumi
atskiras no citiem DLT platformas viedajiem ligumiem attieciba uz izmantosanu. Corda ligumos
ir noteikts, kadas transakcijas ir atlauts veikt. Ja ievades vai izvades stavoklis neatbilst ligumam,
tad transakcija tiek uzskatita par nederigu. Tas ir nepiecieSams, lai nodrosinatu, ka Iigums ir
izveidots vienreiz, lai izvairitos no dubultiem ierakstiem.

Runajot par transakcijas validitati, tiek saprasta ne tikai nepiecieSamo parakstu esamiba,
bet ari validitate, kas noteikta liguma. Katra transakcija ir saistita ar ligumu, kas to pienem un
apstiprina ievades un izvades stavoklus. Transakcija tiek uzskatita par validétu tikai tad, ja visi
tas stavokli ir valideti. Ligumi Corda ir rakstiti jebkura JVM valoda (pieméram, Java, Kotlin).

Transakcijas validitatei ir jabut deterministiskai, t.i. l[igumam vienmér ir japienem vai

janoraida transakcija. Saja gadfjuma transakcijas validitate nevar bt atkariga no laika, izlases

45



numuriem, tikla mezglu failiem utt. Corda ligumi tiek izpilditi ta sauktaja smilSu kasté - nedaudz

parveidota JVM, kas garanté deterministisku ligumu izpildi. [16]

Pliasma

ST dala lauj izstradatajam noteikt solu secibu, ko Corda mezgls var veikt, lai atjauninatu
virsgramatu noteikta veida. Plisma ir solu seciba, kas norada mezglam, ka veikt konkrétu
virsgramatas atjauninajumu, un kada gadijuma ir nepiecieSams parakstit un validét transakciju.

Dazreiz ir nepiecieSsamas stundas, dienas, Iidz transakcija tiek parakstita o visam pusém
un iekrit virsgramata. Kas notiek, ja atsp&jot mezglu, kas iesaistits transakcija? Plismam ir
kontrolpunkti, kuros pliismas stavoklis tiek ierakstits mezglu datubazé. Atjaunojot mezglu tikla,

tas turpinas no tas vietas, kur apstajas.

3.3. B2C risinajums Ethereum

Ethereum ir vispopularaka decentralizéta blokkedes platforma péc Bitcoin, kas lauj veidot
citas uz blokkedi balstitas decentraliz&tas lietojumprogrammas jeb dApps. Tas tiek veidotas,
izmantojot Ethereum viedos ligumus.

Tas tiek paveikts, izmantojot iebivéto programmésanas valodu Solidity. Ta lauj ikvienam
viegli izstradat decentralizétas lietojumprogrammas un viedos ligumus, kuros ir iesp&jams
definét TpaSumtiesibas, transakciju formatus un parejas funkcijas [26]. Visi kodi ir apkopoti
Ethereum virtualaja masina un ievietoti rinda blokk&de to izpildei. Neskaitot Solidity, ir dazas
citas iespgjas, kuras Ethereum komanda ir izveidojusi, pieméram:

« Serpent - valoda, kas lidziga Python;

« LLL - valoda, kas lidziga Lisp.
Tomér Solidity paliek vispopularaka un vislabak atbalstita iesp&ja no iepriek§ minétajam
valodam.

Ethereum atbalsta divus konsensa protokolus: PoW un PoA. Galvenais publiskais Ethereum
tikls konsensam izmanto PoW. Savukart sava privata Ethereum tikla izvietoSanai ir jaizmanto
PoA. Lai blokké&de btitu drosa, POW pieprasa lielu skaitlosanas jaudu, tap&c tas ir labs publiskai
blokk&des izmantosanai, savukart POA nav vajadzigas $adas skaitlosanas jaudas - lai panaktu

konsensu, ir nepieciesami dazi autoritates mezgli tikla.
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3.3.1. Arhitektiira

Vienkarsiba, universalums un modularitate ir dazi galvenie dizaina principi, kas izriet no
Ethereum arhitektiiras [26]. Tas nozimg, ka Ethereum ir izveidojis péc iesp&jas vienkarsaku
platformu, cerot, ka ta sasniegs plasu izplatibu starp izstradatajiem. Turklat platforma nav
koncentréta uz icklautajam funkcijam, bet nodrosina rikus ar iek$&jo skriptu valodu, lai izveidotu
jebkada veida dApp.

Vienu no Ethereum svarigakajiem konceptiem, ko izmanto, lai definétu stavokli, sauc par
kontu. Katram kontam ir adrese, un visas stavoklu parejas nozimé vértibas un informacijas
parsitisanu starp kontiem. Katrs konts sastav no 4 laukiem [26]:

1. Vienreizgjais kods;

2. Pasreizgjais ether lidzsvars;

3. Liguma kods (tikai tad, ja tas ir liguma konts);

4. Kratuve (tukSa pec noklusg€juma).
cilvéki. Min&tos kontus kontrol€ privatas atslégas un tajos nav nekadu kodu. Vini var sutit
zinojumus, Vienkarsi veidojot un parakstot transakciju. Savukart, lai dApp varétu darboties, ir
nepiecieSami ligumu konti. Tie darbojas ar to ieks$gja liguma kodu palidzibu. Katru reizi, kad
liguma konts sanem zinojumu, kods tiek aktivizéts. Tas lauj lasit un rakstit iek$&jo atminu, sttit

zinas vai izveidot jaunus ligumus.

3.3.2. Transakcija

Termins ,transakcija” tiek izmantots Ethereum, lai atsauktos uz parakstitu datu paku, kas
glaba zinojumu, kas ir janostta no argja konta uz citu kontu blokk&de. Lai gan transakcijas
izmanto dazadiem mérkiem, to struktiira ir vienada: [26]

* From: Transakcijas sutitajs. Ta ir 20 baitu adrese, kas parstav kontu, kas uzsak $o

transakciju.

* To: Transakcijas sanéméjs. Ta ari ir 20 baitu adrese. Atkariba no izmantosanas, tas var

bt cits argjais konts, liguma konts vai vienkarsi tukss konts.

* Value: Lidzeklu daudzums wei (1 ether = 10'® weis), kas janosiita no “From” uz “To”.

Ja “To” ir argjais konts, tas ir vienkarsi lidzeklu parskaitijums. Ja “To” ir liguma adrese,
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tas ir Iidzeklu apjoms, kas nodots izveidotajam ligumam. Ligums ir kodéts ta, ka tas var
apstiprinat Iidzeklus.

* Data/Input: Sis datu lauks galvenokart ir saistits ar ligumiem. Jauna liguma izveido$ana
ir baitu kods un kodgtie argumenti. Ligumfunkcijas izpildei taja ir funkcijas paraksts un
kodgtie argumenti. Sis datu lauks paliek tukss, ja tiek veikti lidzeklu parskaitijumi.

* Gas Price un Gas Limit: Abi ir saistiti ar §Ts transakcijas izmaksu apstradi. Katram
transakcijas apstrades posmam ir ieprieks definéta gazes vieniba (gas unit). Gazes cena
(Gas Price) ir summa (wei) vienai gazes vienibai. Gazes limits (Gas Limit) ir maksimals
gazes vienibu skaits, kas iztréts Sai transakcijai. Maksimala gazes vieniba, Ko iztéré
transakcija, neparsniegs gazes limitu ka aizsardziba gadijuma, ja notiek kada neatbilstiba

transakcijas apstrades gaita.

Transakcijas parakstisana

Transakcijas “parakstiSana” ir process, ar kuru tiek generéts paraksts, izmantojot
transakcijas sutitaja privato atslégu. Péc tam parakstita transakcija tiek apstradata ar visam

sekojosajam darbibam, lidz ta tiek ieklauta jaunizveidota bloka.

Transakcijas izmaksu novertesana

Transakcijas kopgjas ether izmaksas ir balstitas uz diviem faktoriem (Total cost = gasUsed
* gasPrice):
* izmantota gaze (gasUsed) ir kopgjais gazes daudzums, ko patéré transakcija;

* gazes cena (gasPrice) ir cena (ether) par vienu gazes vienibu, kas noteikta transakcija.

gasUsed

Katrai darbibai Ethereum virtualaja masina tiek pieSkirts patérétas gazes daudzums.
gasUsed ir visu gazu summa visam veiktajam darbibam. Lai novertétu gazi, tiek izmantots Gas

API, ko var izmantot, bet tam ir dazi bridinajumi.
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gasPrice

Lietotajs konstrué un paraksta transakciju, un Kkatrs lietotajs var noradit, kadas gazes cenas
vins$ vélas, kas var bit nulle. Ethereum klientiem Frontier noklus€juma gazes cena bija 0,05e12
wei. Ta ka "maineri" (miners) optimiz€ savus ienémumus un ja lielaka dala transakciju tiktu
iesniegtas ar gazes cenu 0,05e12 weli, batu griti parliecinat "maineri” apstiprinat transakciju,

kas ir zemaka vai nulles gazes cena.

3.3.3. Tehniskais pétijums

Saja sadala tika aprakstits veiktais izvéléto tehnologiju tehniskais pétijums, nemot par
pamatu piemé&rus, kas atrodas $o tehnologiju dokumentacijas. Tehniska pétijuma gaita tika
apskatitas doto platformu tehniskas iezimes, kas palidzes izvéleties optimalako risinajumu DLT

tehnologiju integracija esosajas finansu tehnologiju uznémumu sistémas.

Piemers

Dotas platformas pieméru izstradaja autors, balstoties uz Ethereum tehnologijas
dokumentaciju [26]. Dotaja pieméra pilna méra ir apskatitas visas dotas platformas tehniskas
iezimes. Apraksts un instalacijas soli ir pieejami GitHub repozitorija zem README.md teksta
datnes. Tos ir  iesp&jams apskatit GitHub repozitorija ~ péc  saites:

https://qgithub.com/wonderbeak/master-ethereum-example

Tikla komunikacija

Ethereum ir publiska, uz blokk&di balstita izplatita skaitloSanas platforma. To var uzskatit
par vienu lielu datoru, kas sastav no maziem datoriem visa pasaulé. Ir iesp&ams veidot
lietojumprogrammas un palaist tas uz §1 liela datora. Platforma garante, ka jusu
lietojumprogramma vienmér darbosies bez dikstaves, cenziiras, krap$anas vai treSo personu
iejaukSanas.

Visi mezgli ir savienoti viens ar otru, un tiem ir koda un datu kopija. Kad tiek izvietots
kods uz Ethereum blokkedes, tas tiek kopéts visos tikla mezglos. Kad lietojumprogramma

saglaba jebkadus datus, pat sadi dati tiek kopéti visos mezglos. Tikla ir tikstoSiem mezglu, un
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ir pilnigi neiesp&jami kadam apturét visus Sos mezglus. Tas nodrosina, ka lietojumprogramma

Ir vienmer pieejama.

Lietojumprogrammu komunikacija

Katrs klients sazinas ar savu lietojumprogrammas instanci. Nepastav Centralais Serveris,
kuram visi klienti varétu pieslégties. Tas nozimé, ka ideala decentralizéta pasaulé Kkatrai
personai, kas vélas mijiedarboties ar dApp, bis nepieciesama pilniga blokkédes kopija, kas
darbojas vinu datora utt. Tas savukart nozimé, ka pirms lietojumprogrammas izmantosanas, ir
jaielade visa blokk&de un péc tam jasak lietot lietojumprogrammu.

Decentralizacijas ideja nav palauties uz vienu centralizétu serveri. Lidz ar to kopiena ir
izstradajusi risinajumus, Kur nav jatéré daudz cieta diska un operativas atminas, lejupieladgjot

un palaizot pilnigu blokk&des kopiju.

Datubaze

Katra transakcija tikla tiek saglabata blokkede. Kad tiek izvietota lietojumprogramma, Sis
process tiek uzskatits par transakciju. Visas §is transakcijas ir publiskas un jebkurs tas var redzét
un validat. Sie dati nekad nevar tikt mainiti. Lai parliecinatos, ka visiem tikla mezgliem ir tada
pati datu kopija un lai $aja datubazé netiktu ierakstiti nederigi dati, Ethereum izmanto algoritmu,

ko sauc par proof-of-work, lai nodrosinatu tikla drosibu.

dApp kods

Blokkédes datubazes tikai glaba transakcijas. Ethereum tiek rakstits logikas /
lietojumprogrammas kods valoda, ko sauc par Solidity. Péc tam tiek izmantots Solidity
kompilators, lai apkopotu kodu Ethereum baitu kodam, lai izvietotu So baitu kodu blokkede.
Tatad Ethereum blokkéde ne tikai glaba transakcijas, bet ari saglaba un izpilda liguma kodu.
Butiba blokkéde glaba datus, glaba kodu un ari vada kodu Ethereum virtualaja masina.
Savukart, lai izveidotu ttmekla dApps, Ethereum piedava &rtu javascript biblioteku, ko sauc par

web3.js, kas pieslédzas blokkedes mezglam.
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3.4. B2B risinajums Hyperledger Fabric

Hyperledger Fabric jeb HLF ir platforma, kas lauj veidot uz blokkédi balstitas
lietojumprogrammas, kuram nepiecieSama piekluves atlauja. To var uzskatit par atvértu
pirmkodu, kas paatrinatu starpnozaru blokkédes tehnologijas attistibu. Hyperledger ir ari
pasaules méroga koordiné&ts darbs, kas paredz naudas ietaupisanu, razoSanas tiklu paplasinasanu
un inovacijas. To izmanto, lai izveidotu sadalamus ieraksta pielikumus no blokkedes. Tapat ka
citas blokk&des tehnologijas, tas tiek piegadats ar virsgramatu un izmanto viedos ligumus, kas

lauj tam darboties ka sisteémai, kura cilveki var parvaldit transakcijas.

3.4.1. Arhitektiira

Hyperledger Fabric atbalsta tikai sadalitu arhitekttiru, un bloku izveidoSana ir atkariga no
centrala uzticama mezgla, ko sauc par pasutitaju. Tas atbalsta viedos ligumus, tikla atlauju,
privatumu un citas funkcijas.

Hyperledger Fabric ir iezime, ko sauc par transakcijas apstiprinajumu, kas nodroSina
mehaniSmu apstiprinajumu sanems$anai NO atseviskam pusém pirms transakcijas nostitisanas.
Kad dalibnieks tikla ir apstipringjis transakciju, tiek saprasts, ka dalibnieks ir parbaudijis
transakciju. Katram k&des kodam ir apstiprinasanas politika, kas nosaka kadiem dalibniekiem
jaapstiprina ar So kédes kodu saistitas transakcijas. Noklusgjuma politika nosaka, ka katram
kanala dalibniekam ir japaraksta transakcija.

HLF ir ipasa veida mezgls, ko sauc par OSN, ko uztur uzticama puse. OSN veido blokus un
izplata tos vienadranga tiklos. Ta ka $is ir uzticams mezgls, konsenss nav nepieciesams. Sobrid
HLF atbalsta CouchDB un LevelDB, lai saglabatu blokk&des stavokli. Vienrangi (peers) tikla
péc noklusgjuma saglaba blokkédes stavokli LevelDB datubaze. [27]

Tapat viena kanala vienrangi parraida blokus viens otram neatkarigi no OSN esamibas vali
neesamibas, tacu OSN neesamibas gadijuma nav iesp&jams izveidot jaunus blokus kanalam.
Vienrangi parraida blokus, izmantojot specialu protokolu, ko sauc par “gossip data
dissemination protocol . [27]

HLF ietver arT kanalu konceptu privatuma nodro§inasanai. Kanals atrodas zem blokkedes
tikla un lauj noteiktam pusém kltt par ta dalu. Faktiski katrai transakcijai ir jabut piesaistitai

kanalam, un, kad tiek izvietots HLF tikls, tiek izveidots noklus€juma kanals. OSN var redz&t
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visus datus visos kanalos, tadgl ta ir uzticama puse. Tehniski ir iesp&jams konfigurét tiklu, lai
taja buitu vairaki OSN, kas mitina dazadus kanalus, ja nevar uzticéties vienai pusei visos kanalos.

Ja datpliisma ir milziga vai OSN pieejamiba ir Kritiska, ir iesp&jams pievienot Kafka OSN,
lai uzlabotu veiktsp€ju un palielinatu stabilitati. Ir iesp&jams izmantot vairakus OSN viena
kanala, kas savienots ar Kafka.

Hyperledger Fabric var rakstit kédes kodus Java vai Go programmésanas valodas. Nakotné
HLF ietvers Simple Byzantine Fault Tolerance jeb SBFT konsensa protokolu un dazas citas
funkcijas, kas laus veidot dApps. Tapat tiek izstradatas dazadas jaunas iezimes, kas nakotné

tiks izlaistas ka produkta apaksversija. [16]

3.4.2 Transakcija

Transakcija Hyperledger Fabric ir blokk&édes stavokla atjauninasana, kédes koda izpildes
rezultats. Transakcija sastav no kédes koda izsaukuma pieprasijuma ar daziem argumentiem, ko
paraksta izsaucosSais mezgls, un atbilzu kopas no mezgliem, uz kuriem tika veikts transakcijas
“apstiprinajums”. Savukart atbildes satur informaciju par bloku Read-Write-Set k&des atslégas
vertibas statusa mainu un pakalpojuma informaciju. Ta ka atsevisku kanalu bloku k&des ir fiziski
atdalitas, transakciju var veikt tikai viena kanala konteksta.

Hyperledger Fabric izmanto transakcijas izpildes un izplatiSanas arhitekttru, kura ir 3
pamatdarbibas: [27]

* izpilde - ko izveido viedais Iigums, kas darbojas viena vai vairakos tikla mezglos,

transakcijas - sadalitas virsgramatas izmainu stavoklis;

* pasitisana - transakciju secibas izveidoSana un grupéSana blokos, izmantojot
specializétu pasititaja pakalpojumu sniedz&ju, kas izmanto pieslédzamu konsensa
algoritmu;

* apstiprinasana - pasititaja transakciju parbaude, ko veic tikla mezgli pirms informacijas
izvietoSanas sava sadalitas virsgramatas kopija.

Si pieeja lauj veikt transakcijas izpildi pirms ta nonak blokkédes tikla, ka arT horizontali mérogot

tikla mezglu darbibu.
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3.4.3. Tehniskais petijums

Saja sadala tika aprakstits veiktais izvéléto tehnologiju tehniskais pétijums, nemot par
pamatu piemé&rus, kas atrodas So tehnologiju dokumentacijas. Tehniska pétijuma gaita tika
apskatitas doto platformu tehniskas iezimes, kas palidzes izvéléties optimalako risinajumu DLT

tehnologiju integracija esosajas finansu tehnologiju Uznémumu sistémas.

Piemers

Tika veikts tehnisks pétijums, balstoties uz pieméru, kas atrodas Hyperledger Fabric
dokumentacija. Dotaja pieméra pilna méra ir apskatitas visas dotas platformas tehniskas iezimes.
Balstoties uz tikla dokumentaciju [34]: tiek izskatits dotas platformas piemérs. Apraksts

un instalacijas soli ir pieejami GitHub repozitorija zem README.md teksta datnes. Tos ir

iespgjams apskatit GitHub repozitorija péc saites: https://github.com/wonderbeak/master-
hyperledger-example

Blokkeédes lietojumprogrammas

No izstradataja viedokla blokkédes lietojumprogramma sastav no divam galvenajam dalam:
[16]

e On-chain - viedie ligumi, kas darbojas blokkédes tikla izolétaja vide, defingjot
transakciju atribtitu izveido$anas un sastava noteikumus. Viedaja liguma galvenas
darbibas ir datu nolasiSana, atjauninasana un dzéSana no blokkédes tikla stavokla.
Jauzsver, ka datu dzeéSana no stavokla atstaj informaciju par to, ka Sie dati bija
pieejami.

» Off-chain - lietojumprogramma, kas ar SDK starpniecibu mijiedarbojas ar blokk&des
vidi. Mijiedarbiba nozimé viedo Iigumu funkciju noskaidrosanu un vieda liguma
notikumu novéroSanu - argjie notikumi var izraisit datu mainu viedaja liguma, bet
vieda liguma notikumi var izraisit darbibas argjas sisteémas.

Datus parasti nolasa, izmantojot blokkeédes tikla “majas” mezglu. Lai ierakstitu datus,
lietojumprogramma nosiita pieprasijumus organizaciju mezgliem, kas piedalas konkréta vieda
liguma apstiprinasanas politika.

Lai izstradatu off-chain kodu, tiek izmantots specializéts SDK, kas ieklauj mijiedarbibu ar

blokk&des mezgliem, apkopo atbildes utt.
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Keédes kods

Ké&des kods, ko var saukt ari par viedo ligumu, ir programma, kas nosaka noteikumus
transakciju veidosanai, kas maina blokkédes stavokli. Programma tiek izpildita vienlaicigi uz
vairakiem neatkarigiem mezgliem sadalita tikla blokk&dg, kas veido neitralu vidi viedo ligumu
izpildei, parbaudot programmas izpildes rezultatus visos mezglos, kas nepiecieSami transakciju

apstiprinasanai. K&des kodam ir jaievies saskarne, kas sastav no metodém:

* Init metode tiek pielietota kédes koda instancésanas vai jauninasanas laika. Saja metodg tiek
veikta nepiecieSsama kédes koda stavokla inicializacija. Metodes koda ir svarigi atskirt, vai
izsaukums ir instancé$ana vai jauninasana, lai kltidas dél nevajadz&tu inicializét (anulét)
datus, kas kedes koda darba laika ir sanémusi nulles stavokli.

* Invoke metode tiek izmantota, pielietojot jebkuru kédes koda funkciju. Saja metode tiek
stradats ar viedo ligumu stavokli.

Kédes kods tiek instaléts blokkédes tikla mezglos. Sisteémas limeni katrs kédes koda
eksemplars atbilst atseviskam Docker konteineram, kas saistits ar konkrétu tikla mezglu, kurs$

nosita izsaukumus, lai izpilditu k&€des kodu.

ApstiprinaSanas politika

Apstiprinasanas politika defingé konsensa noteikumus transakciju Iimeni, ko izveido
noteikts k&des kods. Politika paredz noteikumus, kas nosaka, kadiem kanala mezgliem ir
jaizveido transakcija. Lai to izdaritu, katram no apstiprinasanas politika noraditajiem mezgliem
ir jadarbojas ar kédes koda metodi (izpildes solis), veicot "simulaciju". Talak parakstitie rezultati
tiek apkopoti un parbauditi ar SDK, kas ierosinaja transakciju (visiem simulacijas rezultatiem
jabat identiskiem, visiem politika noteikto mezglu parakstiem jabtt klat). P&c tam SDK nosiita
transakciju pasutitajam, talak visi mezgli, kuriem ir piekluve kanalam, izmantojot pasiititaju,
sanems transakciju un veikts validacijas soli.

Ir svarigi uzsvert, ka ne visiem kanala mezgliem ir jaiesaistas izpildes soli. Apstiprinasanas

politika tiek noteikta keédes koda instancéSanas vai jauninasanas laika.
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Tikla mezgls

Tikla mezgls tiek pieslégts nejausam skaitam kanalu, kuriem mezglam ir piekluves tiesibas.
Tikla mezgls uztur savu bloku k&des versiju un bloku k&des stavokli, ka arT nodros$ina vidi kédes
kodu saksanai.

Ja tikla mezgls nav ieklauts apstiprinasanas politika, tad uz ta var nebiit uzinstaléti kédes
kodi. Tikla mezgla programmatiiras IlTmeni eso$ais bloku kédes stavoklis (world state) var tikt
glabats uz LevelDB vai CouchDB. CouchDB prieksrociba ir atbalsts paplasinatajiem

vaicajumiem, kas izmanto MongoDB sintaksi.

Pasiititajs

Transakciju secibas pakalpojums pienem parakstitas transakcijas un nodrosina, ka tas tiek
sadalitas tikla mezglos pareiza seciba. Pasititajs nepalaiz viedos Iigumus un neuztur bloku kedi

un bloku kédes stavokli.

Identifikacijas pakalpojums

Tikla visiem dalibniekiem ir zinami citu dalibnieku rekviziti. Identifikacijas procesa laika
tiek izmantota publiskas atslégas infrastruktira (PKI), ko izmanto, lai izveidotu X.509
sertifikatus organizacijam, infrastruktiras elementiem, lietojumprogrammam un gala
lietotajiem. Ta rezultata piekluvi datiem var kontrol&t, izmantojot piekluves noteikumus tikla
liment, atseviska kanala vai vieda liguma logika. Viena blokkédes tikla vienlaicigi var darboties

vairaki dazada veida identifikacijas pakalpojumi.
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4. DLT RISINAJUMU SALIDZINAJUMS

Saja nodala tiks salidzinatas tris iepriek$ minétas platformas. Platformas tiks salidzinatas
piecos aspektos: galvenais izmanto$anas gadijums, arhitektiira, konsenss, valodas atbalsts un
pieméru ievieSana. Siem punktiem biatu jaattiecas uz bieZzi uzdotajiem jautajumiem, kas
izstradatajiem varétu rasties, izvéloties platformu dApp izstradei. Galvenais lietosanas gadijums
noradis izstradatajam, kada veida lietojumprogrammu platforma ir paredzéta.

Arhitekttiras punkta tiks izcelti ietekmigakie attistibas cikla aspekti un tas, ka to sasniegt.
P&c tam tiks apskatiti konsensa algoritmi. Valodas atbalsts palidz izstradatajiem pienemt gala
Iémumu, vai platforma ir piemérota komandai, vai ir jaizvélas jaunas valodas. Visbeidzot,

ieviesanas salidzinajums atklaj dazas priekSrocibas un truakumus.

4.1. Galvenais lietoSanas gadijums

Izvéleto platformu galvenais izmantoSanas gadijums ir loti atSkirigs. Ethereum sakotngji
tika uzskatits par jaunu alternativu protokolu decentraliz&tu lietojumu veidoSanai. Tatad ta ir
veidota ka vispar€jas nozimes platforma dazadu veidu lietojumiem. Dota platforma ir vienkarsa
un universala. Tas padara to par idealu platformu uznpémumiem uzsakt sakotngjo monétu
piedavajumu jeb ICO. Pieradijums tam ir Ethereum k&de uzsakto pieteikumu skaits.

Corda ir ipass mérkis apvienot un vienkarSot transakcijas starp finanSu iestadém,
gadijumos, kas ietver vienkarSu naudas parskaitijumu uz sarezgitakiem obligaciju, akciju un
aizdevumu parvedumiem. Katru transakciju var veikt ar realas dzives ligumu, kas nepiecieSams
finanSu iestadem, kas nodarbojas ar lielam naudas summam. Tas padara platformu par nisas
produktu, kas norada uz mazaku lietotaju skaitu, kuriem tas ir paredzéts. No otras puses, tas, ka
liclakas bankas atbalsta Corda, liecina par ieinteresétibu $aja produkta. Nakotng ir iesp&jama
jaunu darbavietu izveide, kas saistita ar Corda, gan tradicionalajos finans$u uznémumos, gan
finansu tehnologiju jaunuznémumos.

Hyperledger piedava ,lictussarga” stratégiju, inkub&jot un popularizéjot daudzas
uznéméjdarbibas  blokkédes tehnologijas, sistémas, bibliotekas, saskarnes un
lietojumprogrammas. Dazas no galvenajam priekSrocibam, izvéloties Hyperledger ka
uznémuma blokk&des risinajumu, ietver pieskirtas atlaujas dalibu (Hyperledger ir pieskirtas

atlaujas tikls, kur visiem dalibniekiem ir zinamas identitates), veiktsp&ju, mérogojamibu un
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uzticibas limenus, ka ari digitalo atslégu un jutigu datu aizsardzibu. FinanSu iestades ipasi
noverte So funkciju, lai aizsargatu Klientu informaciju un citus sensitivus dokumentus.
Ethereum platforma ir izsniegusi savu kriptovalutu. Tas nav platformas galvenais
izmantoSanas gadijums, tom&r tam ir dazadi izmantoSanas veidi, pieméram, ka icguldiSanas
lidzeklis vai valita tieSsaistes tirdzniecibai. No otras puses, fakts, ka Ethereum tiek publiski
tirgots, vargtu ietekmét platformu izstrades virzienu, lai paaugstinatu valGtas cenas, jo tas ir
galvenais finansgjums attistibas komandai, ka ar1 platforma var tikt uzskatita par mirusu, kad
cena krasi kritas. Corda ka platformai nav nekada sakara ar savu valttu. To finansé konsorcijs,
kas galvenokart sastav no bankam. Ta ka platformas pirmkods ir publiski pieejams, taja netiek
saskatiti trikumi. Pret&ji tam taja tiek saskatitas prieksrocibas, jo tas palidz attistibas komandai

pieversties Tpasam vajadzibam un piedavat instrumentu, no kura uznémumi varétu gat labumu.

4.2. Arhitektiira

Ethereum ir buvéts ka publiska blokkéde bez piekluves atlaujas nepiecieSamibas, kas
nozimé&, ka ikviens var but tikla dala, palidzot atrast garako kédi, kas nepiecieSama datu
validacijai. Visi virsgramatas atjauninajumi tiek parraiditi visiem tikla mezgliem. Dazi drosibas
lidzekli tiek nodrosinati ar mezglu anonimitati. Viedie ligumi Ethereum ir ta sauktie autonomie
agenti tikla, kas automatiski parbauda un atvieglo transakcijas starp mezgliem. Kad transakcijas
ir pabeigtas, rezultata stavoklis ir saistits ar atbilstosajiem kontiem. Konti Ethereum var
parstavét gan klienta mezglus, gan Iigumus. Izvéloties platformu, janem véra transakcijas
caurlaidiba. Ta ka Ethereum ir publisks, un k&dé esoso lietojumprogrammu skaits nepartraukti
pieaug, tas varctu klat par problému. Datu izmainas ir loti saistitas ar ieguves aspektu. Tas
liecina, ka jaunu bloku pievienosana var klit daudz 1énaka. No otras puses, vispargjo arhitektiiru
var uzskatit par vieglaku neka Corda, jo pastav tikai viedais ligums, kas uztur kontus.

Savukart Hyperledger paredz ieprieks noteiktu dalibnieku kopienu un lauj pieklat tiklam.
Tas nozimg, ka atlaujai pieklut datiem tikla nepiecieSama atlauja, kas var but SifréSanas atslégu
veida. Hyperledger iecel privatumu cita liment, jo tikai tikla iesaistitie lietotaji var pieklat
datiem. Ar1 pasu valitas trikums lauj izmantot mérogojamu konsensa algoritmu, pateicoties
kam, tikls var apstradat transakcijas ar lielu atrumu. Hyperledger ir ideals projekts organizacijam

un uzpémumiem, Kas vé€las izvairities N0 problémam, kas saistitas ar merogojamibu un
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konfidencialitati blokkédes ietvaros. Atlautais darbibas veids ievérojami palielina
konfidencialitates Iimeni, jo tiek nodrosinata neliela piekluves kontrole.

Savukart Corda ir privata blokkédes platforma, kurai nepieciesama piekluves atlauja. Tas
nozimé, ka “ieeja tikla” ir blok&ta ar doorman, kur katram mezglam ir jaidentifice sevi. Corda
izmanto punkta-punkta sakarus, kas parsita datus tikai pilnvarotam personam. Tas nodroSina
datu drosibu un zinamu transakciju anonimitati. Nav art centrala datu glabasanas punkta. Katram
mezglam ir sava kopigo faktu apakskopa virsgramata. Ligumi Corda paredz transakcijas
deriguma parbaudi un tiek veikti automatiski. Ligumi Corda var but juridiski saisto$i, kas
atvieglo konfliktu risinasanu starp pusém, jo tas var palauties uz parasto tiesibu sistemu.

Plasmas ir transakcijas procesa atspogulojums. Tas nosaka, kuras ir asociétas puses, kada
veida transakcijam ir japaredz ligumi un kam tie ir japaraksta. Savukart apaksplismas tiek
veidotas, lai pieprasitu ligumslédz&ju pusu specifisku parbaudi. Tas liecina, ka arhitektirai ir
vairak komponentu, kas no vienas puses apgritina izpratni vai planosanu. No otras puses, tas
nodros$ina Visus instrumentus, kas nepieciesami lietojumprogrammam, kas atbilst galvenajam
lietosanas gadijumam, kas aplikots ieprieks¢ja nodala. Parasti tas ir vajadzigs sarezgitaku

lietojumprogrammu veidosanai, neparakstot parak daudz tekstveidnes kodu.

4.3. Konsenss

Ethereum paslaik izmanto proof-of-work algoritmu. Tas pieprasa, lai mezgli kopigi
parbauditu transakciju un parraiditu jauno kédes stavokli tikla. Tas var kavét platformas darbibu.
Iespgjams, ka nakotné Ethereum ieviesis proof-of-stake algoritmu. Tas padaritu Ethereum
mazak atkarigu no tikla kolektivas skaitloSanas jaudas un izmantotu dazadus algoritmus, lai
kedei pievienotu jaunu transakciju bloku. Izmainas var izraisit milzigas lietotaju bazes vai
platformu popularitates svarstibas.

Hyperledger paredz cita veida konsensu, saskana ar kuru mezgliem ir atlauts izvéléties starp
konsensa un vieno3anas protokolu. Saja gadijuma divas vai vairakas puses var piekrist
noligumam un bitiski ietekmét rezultatu. Pieméram, Hyperledger Fabric izmanto PBFT.

Corda ir ieviesusi notaru konceptu, lai panaktu konsensu. Notari parbauda, vai konkréta
transakcija nepatéré kadu no ievades stavokliem, ko patéréja kada no ieprieksgjam jau
parakstitam transakcijam. Konsensa otra dala tiek panakta, izmantojot Corda ligumus, kas

parbauda transakcijas ievades un izejas derigumu un pieprasa parakstus no saistitam pusém.
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Attiecigas puses var darboties ar tadu pasu liguma kodu neatkarigi, kas turklat palielina uzticibu.
Rezultata transakcijas laika tiek panakts nemainigs atrums. To neietekmé tikla lietotaju skaits,
un atrums lielakoties ir atkarigs no transakcijas pusém. Ta ka galvenais lietoSanas gadijums
prasa, lai Iigumi batu juridiski saisto$i, Situacija, ka pret&jas puses var patstavigi vadit savu

liguma kodu, ir loti izdeviga.

4.4. Programmeésanas valoda

Ethereum ir neatkariga programmeéSanas valoda Solidity. To ir viegli izmantot un
iemacities, jo to specigi ietekmé citas skriptu valodas, piem&ram, Python un JavaScript. Solidity
galvenais merkis ir padarit Ethereum k&des Iigumus vienkarSus un pieejamus. Visi kodi ir
paredzéti Ethereum virtualajai masinai. Ta ka Solidity ir vislielaka lietotaju baze un atbalsts, ir
loti ieteicams to pienemt izstradatajiem, kas plano izmantot Ethereum. Tas nozimé& papildu
piepuli un laiku, lai sasniegtu efektivitati.

Hyperledger strada pie kédes koda, kas ir sinonims viedajam ligumam un apstrada
uznémgéjdarbibas logiku, kas tiek saskanota starp tikla dalibniekiem. K&des kodi ir uzrakstiti
programmésanas valoda, ko izstradajusi Google ar nosaukumu Go.

Corda kodola kods galvenokart tiek izstradats Kotlin un darbojas ar Java virtualo masinu.
Tas nozimg, ka var izmantot jebkuru JVM valodu, bet Java un Kotlin tiek atbalstitas oficiali.
Tam ir paraugi un pamacibas par Corda dokumentaciju. Ta ka Java dominé uzpémumu
lietojumprogrammu izstradé un tiek uzskatita par visizplatitako programmé&sanas valodu, Sobrid

finan$u uznémumiem bitu vieglak sakt lietot Corda.

4.5. LietoSanas gadijuma pielietoSana

Platformu pielietosana ir loti atSkiriga. To liela méra ietekmé platformu galvenais mérkis
un no ta izrieto$a arhitektiira. Vieda liguma rakstiSana uz Ethereum ar Solidity ir atra un
vienkarsa, bet to savienojot ar k&di, ir vajadzigi dazadi riki un sistéma. Ethereum prieksrocibas
Seit ir lielaka lietotaju baze un ilgaks laiks tirgt. [28]

Hyperledger Fabric kédes kodu izstrade un testéSana, pateicoties nepiecieSamibai izvietot
ievérojamu skaitu blokkédes tikla komponentu, varbat diezgan ilgs process, kuram ir lielas laika

parbaudes izmaksas.
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Tadas pasas lietojumprogrammas pielietosana Corda aiznem daudz vairak laika, veicot
izmainas, lai to pielagotu Corda arhitektiirai. Lielako problému rada tas, ka Corda ir privats
tikls, kam ir vajadziga piekluves atlauja. Lai izmantotu platformas piedavatas koncepcijas, tiek
izveidots mazaks tikls ar diviem dalibniekiem. Rezultati varétu bit loti atSkirigi ar sarezgitakam

un lielakam lietojumprogrammam Nno citam jomam.
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5. CORDA INTEGRACIJAS DIZAINS

Saja nodala tika aprakstita reala finandu tehnologiju uznémuma probléma attieciba uz
parrobezu maksajumu tehnologiju izmantoSanu, ka ari izstradatas praktiskas dalas procesa
apraksts un risinajuma parskats.

Transakciju caurspidiguma palielinasanai maksajumos var izmantot DLT risinajumu, it
ipasi viedos ligumus. Balstoties uz salidzinajumu, kas tika veikts iepriek$€ja nodala, tika
secinats, ka finansu tehnologiju uznémumiem atbilstosakais ir Corda risinajums, ko atbalsta
finansu iestazu konsorcijs R3. Lidz ar to darba praktiskaja dala tika izstradats Corda integracijas
dizains, kas laus finanSu tehnologiju uznémumiem integrét jaunu risindgjumu jau eso$ajas
sistémas. Risinajums tika izstradats, lai uzlabotu transakciju caurspidigumu, ka ari samazinatu
izmaksas un laiku, kas nepiecieSams parrobezu maksajumu veikSanai.

Parasti transakcija sastav no sanéméja un sititaja informacijas, kas konstaté tikai pasu
darfjumu. Ar vieda liguma palidzibu ir iesp&jams sadalit transakcijas mazos darijumos, kuru
pamata ir viedie ligumi. Tada veida ir iesp&jams nogadat detalizétaku informaciju AML sistémai
un savlaicigi veikt darbibas, ja tiek konstatétas potenciali aizdomigas transakcijas pirms tika
veikts darfjums.

Regulatori pieprasa finansu iestadém veikt transakciju parraudzibu, ka ari klientu parbaudi,

un dinamiskais Corda risinajums lauj to izdarit.

5.1. Problémas apraksts

Uznémums X ir finansu tehnologiju uznémums, kas saviem klientiem piedava dazadus
finansu produktus. Tam ir plasa klientu baze, kurai ir piekluve saviem kontiem uznémuma. Starp
klientiem notiek gan ieksgjie, gan starptautiskie maksajumi SWIFT sistéma. Augstas transakciju
komisijas maksas sistema un ilgs izpildes laiks liek uzn@mumam mekl&t jaunus risinajumus.
ParieSana uz jaunu kanalu SWIFT GPI vél ir istenoSanas procesa.

Uznémums X pievienojas R3 konsorcijam, lai attistitu tehnologiju un sadarbotos ar citiem
uznémumiem Corda tikla. Saviem klientiem tiek izstradats jauns produkts, kas laus veikt
darfjumus un padaris maksajumus caurspidigakus, sadalot tos, lai istenotu noteiktus Iigumus
starp pusém. Ta ka jau pastav ieksgjas sisteémas, kas klientam nodrosina gatavus produktus, jauna

tehnologija ir jaintegré ar uznémuma eksistgjosam sist€mam.
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Jaunas regulatoru AML un KYC prasibas, lai parraudzitu transakcijas un parbauditu
klientus, prasa lielaku caurspidigumu jebkuram uznémuma sistéma veiktajam darbibam.
Nakotné uznémums plano parcelt savus risinajumus Uz jaunu arhitektdru, tapéc tam ir
nepiecieSsami dinamiski risinajumi, kurus ir iesp&jams viegli mérogot.

Uzpémums X vélas izveidot caurspidigakas transakcijas, pateicoties transakciju
detaliz&takai sadaliSanai uz logiskiem soliem, kur pie transakcijas tiek pievienotas citas sistémas
atskaites vai dokumentu ievadiSana. Tapat uzn€mums vélas paplasinat produktu, lai Klienti
varétu registréties Corda tikla, un uznémums varétu piedavat savus resursus, lai piedavatu viedo

ligumu izstradi.

5.2. Integracijas mérki

Saja sadala tiks aprakstitas integracijas sistémas prasibas un vélama uzvediba, balstoties uz
realas finanSu tehnologiju uznémuma problémas apraksta. Lai veiksmigi veiktu integracijas
dizaina izstradi, vispirms ir nepiecieSams nodefinét un apliikot prasibas, kuras nepiecieSamas

risindjuma implement&sanai. Turpinajuma tiks apskatitas klientu un kontu attiecibas Corda tikla.

5.2.1. Prastbas

Jaunas sistéma paredz zemak noraditas prasibas, kuras nepiecieSamas risinagjuma
implement&sanai. Tas ir:
« sist€mai bitu jaspgj pienemt darfjjumus, izmantojot operatora specifisko REST API;
API ir jaatbalsta operacijas - CREATE, MODIFY, REJECT,;

+ esoS$ajam sistémam ir jabut sp&jai mijiedarboties ar jauno sistému, vienlaikus saglabajot

kanala droSibu;

« decentralizéta lietojumprogramma dinamiskai darijumu izveidei ar dazadiem uzdevumu
Iimeniem;

+ darfjuma formatam jabut ar vairakiem dazadu uzdevumu veidu limeniem;

« uzdevumi var&tu sastavét no dazada veida apakSuzdevumiem,;

« sp&ja integréties Ripple tikla un Swift GPI;

« atbalsts garantetam darba risinajumam ar ieprieks noteiktu atkartosanas mehanismu;

« vienkarsa parslégsanas uz dazadiem pakalpojumu sniedzgjiem, jo pasreizgjas uznémuma
sistémas varétu novecot nakotng;
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« visiem zinojumiem risinajuma jabut izsekojamiem. Saskana ar uznémuma standartiem
registracijai Un uzraudzibai ir jaaptver katru risinajuma logikas dalu;

» jaievéro GDPR - nodrosinot datu integritati un konfidencialitati;

« infrastrukttrai jabiit mérogojamai, jo Klienti var izveidot jaunus mezglus (ka atsevisks
uznémuma X produkts);

« cksistgjosu AML riku integracija;

« Corda mezgls h2 atminas datubazes replikacija;

« atras piegades iespéjas.

5.2.2. Velama uzvediba

Klientam ir nepiecieSams autentificéties esos$aja uznémuma X sistéma, drosi parbaudit savu
jau eksistéjosu kontu. Vinam ir jabtt pieejai Corda viedajiem Iigumiem. Tapat Klients, kas ir
juridiska persona, var pievienot savus dalibniekus, kas var bt gan izstradataji, gan darbinieki.
Kontam ir iesp&ja veidot darfjumus ar citiem Corda tikla klientiem, kas var buit gan uznémuma
ieksgjie klienti, gan argjie klienti, kuri izmanto Corda tiklu.

Darijumus var sadalit mazos uzdevumos, kurus iestata pats konts. Lai veiktu Sos uzdevumus
un tos pabeigtu, ir nepieciesams darba pieradijums, kas var izpausties galiga dokumenta vai citas
sisttmas API pieprasijuma. AML ir jaakcepté katra darbiba sist€ma ar iesp&ju noraidit darbibu,

lai savlaicigi reagétu uz aizdomigu darjjumu.

5.3. Arhitektiiras parskats

Sis risinajums integré Corda DLT uznémuma X infrastruktiira, tadéjadi laujot esosajiem
klientiem veikt starptautiskus dartjjumus tikla, izmantojot gan esoSos starptautiskos maksajumus,
gan Ripple, lai samazinatu darijumu izmaksas.

5.3.1. Arhitektiiras diagramma

Arhitektiras diagramma ir grafisks konceptu kopuma att€lojums, kas ir dala no

arhitekturas, ieskaitot principus, elementus un komponentus. Sistému izstradatajiem ir
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nepiecieSamas Sisteémas arhitektiiras diagrammas, lai saprastu, izskaidrotu un pazinotu sistémas

strukttiru un lietotaju prasibas.
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Red Zone DMZ Green Zone

5.1. att. Arhitektaras diagramma

Balstoties uz arhitektiiras risinajumiem, Kuri aprakstiti gramata "Blockchain for Business"
[29], tika izveidota arhitekttras diagramma (sk. 5.1. att.), kura tiek paradita risinajuma dizains -
kada veida ir iesp&jams uznémuma X ieviest $o risingjumu ar esosajam sistémam. Par pamatu
tiek nemts Corda tikls un uznémums X atbalsta So Corda tiklu un nodrosina back-end
pakalpojumus, kas tiek veidoti uz Spring Framework. Klienti var izmantot doto produktu no
savam iericem ar HTTPS protokolu, vispirms autoriz&joties caur autentificésanas sistému. Sada
veida arhitektiira palidz aizsargat datus no ar&jiem uzbrukumiem, ka arf isteno visas prasibas,

kas tika apskatitas ieprieks.
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5.3.2. Arhitektiiras stils

Saja risinajuma servisu izvieto$anai, kas sazinas ar Corda, ir jaapsver mikroservisa
arhitektira, lai nodroSinatu sisttmas mérogosanas prasibu izpildi. Mikroservisa arhitektaru ir
lietojumprogrammu arhitektiira, kas tiek lietota, lai izveidotu uznémuma lietojumprogrammas.
Klasiskaja arhitekttra dazadas servera lietojumprogrammas funkcionalas sastavdalas.

Mikroservisa arhitekttira servera lietojumprogramma ir sadalita servisos. Mikroserviss ir
mazs un neatkarigs process, kas paredz servera lietojumprogrammas dalas noteiktu
funkcionalitati.

Mikroservisa arhitektiiras izmantoS$anas priekSrocibas ir tadas, ka servisi apmainas ar
datiem, izmantojot tiklu, un lai mainitu servisu, ir nepiecieSama tikai $1 konkréta servisa pardale.
Paliek daudz vieglak izmérit, cik daudz resursu katrs serviss patéré, jo tas darbojas atseviska
procesa. TestéSana un atkludoSana ir vieglaka, jo katru servisu var analizét atseviski.
Mikroservisi patéré mazak resursu, un tos var viegli parvérst atkartotai izmantoSanai citas

lietojumprogrammas.

5.4. Risinajuma diagrammas

Saja nodala tiks paskaidrota konceptuala un lietosanas gadijuma diagramma, kas atbilst
ieprieks aprakstitam risinajumam, balstoties uz augsta limena arhitekttiras diagrammu. Dotas
diagrammas palidz izstradatajam izprast produktu, ko uznémums X vélas realizét. Tapat,

pamatojoties uz $o informaciju, piedavat funkcionalu dizainu.

5.4.1. Konceptuala diagramma

Konceptualas diagrammas ir efektivs riks, lai vienkarsa un informativa veida komunicétu
sarezgitus zinojumus. Balstoties uz prasibam un vélamo uzvedibu, tika izveidota konceptuala

diagramma, Kkas ir attélota 5.2. att.
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5.2. att. LietoSanas gadijumu diagramma

Péc klienta autentificé$anas esos$aja uznémuma X sistéma, klients noklist sava konta
Accounts. Tam ir darbinieki Workers, kas iedalas 2 veidu darbiniekos: izstradatajos Developers
un funkcionalajos darbiniekos Functionals. Katram ir savs darbs $aja sistéma. Izstradataji
Developers var pievienot jaunus Iigumus Contracts, bet funkcionalie darbinieki Functionals var
pievienot darba pieradijumus ProofOfWork, kurus tapat var iedalit divos veidos: detalizeta citas
sisteémas apraksta APIDetails vai dokumenta Documentdetails. Katrs konts Accounts var izveidot
veidni Templates, kuru apstiprina AML. Tikai p&c apstiprinasanas §i veidne Templates ir
pieejama. Katram kontam Accounts ir darjjumi Deals, kas ir pieejami tikai konta darbiniekiem
Workers ar nepieciesamajam tiestbam Rights. Katrs darjjums Deals ir Iigums Contracts, kas
sastav no uzdevumiem Tasks, kas arT ir ligums Contracts. Uzdevumu Tasks ir atlauts veidot un
pabeigt tikai, ja ir atlautas tiesibas Rights. Katram uzdevumam Tasks ir iesp&ja pievienot

komentarus Comments, kuri ir pieejami tikai funkcionalajiem darbiniekiem Functionals. Katram
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uzdevumam Tasks rezultata ir jabat darba pieradijumam ProofOfWork, un tikai péc tam AML

var pabeigt parraudzibu un apstiprinat uzdevumu Tasks.

5.4.2. LietoSanas gadijumu diagramma

LietoSanas gadijumu diagramma ir uzvedibas diagramma, kas modelé sistémas

funkcionalitati, izmantojot dalibniekus un licto$anas gadijumus. LietoSanas gadijumi ir darbibu,

pakalpojumu un funkciju kopums, kas ir javeic sistémai. Saja konteksta "sistéma" ir kaut kas,

kas tiek izstradats vai darbinats, pieméram, Corda mezgls. "Dalibnieki" ir cilveki vali

organizacijas, kas sistéma izpilda noteiktas funkcijas.
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5.3. att. Lietosanas gadijumu diagramma

Balstoties uz konceptualo diagrammu un integracijas prasibu aprakstu, tika izveidota

lietoSanas gadijumu diagramma. Talak tiks aprakstitas katra dalibnieka darbibas lietoSanas

gadfjumu diagramma, kas noradita 5.3. att.

Customer ir dalibnieks, kas ir uznémuma X klients un kam ir konts. To var vadit dazadi klienta

darbinieki, kuriem ir noteiktas tiestbas uz noteiktam darbibam:
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» Authentication - klients var autentificéties uznémuma X sistéma, izvéloties divu veidu
autentifikaciju - By Smart ID un By ID Card. Tikai péc tam klients nokliist sava konta un
veic darbibas.

 View Deals - p&c tam, kad klients autentific€jas, vins var redz&t visus darfjumus, kas attiecas
uz vina kontu. Atkariba no tiesibam, Klienta darbinieki var veikt dazadas darbibas.

o Create Deal - ja pastav tadas tiesibas, klienta darbinieki var izveidot jaunu darjjumu,
icklaujot taja citus klientus, kas var biit gan uznémuma X ieksgjie, gan argjie Klienti,
izmantojot Choose Deal Participants lietoSanas gadijumu. Lai detalizétak aprakstitu
darfjumu, ir iesp&ja izveidot to péc veidnes ar Choose Template gadijumu, ko ieprieks
nodefing Customer vai AML, vai izveidot jaunu darfjjumu manuali, izveidojot katru
uzdevumu ar Create Task gadijumu, kuram tiek pieskirti atbildigie un aprakstitas visas
detalas ar Task Details gadijumu, kura ir 2 varianta uzdevumi - Upload Document un
Structure APl Endpoints. Klienta darbinieki var izpildit uzdevumu, tikai ieklaujot darba
pieradijumu, Kas ir aprakstits Task Details ar Complete Task gadijumu. Katra darjjuma var
skatit visus uzdevumus ar View Tasks gadijumu. Katram uzdevumam ir iesp&jams izveidot
komentarus Klienta darbiniekiem, kuriem ir tiesibas to darit. Create Comment gadijums un
View Comments gadijums.

» Modify Deal - ja kaut kada iemesla dé&l, ir nepiecieSams izmainit darfjuma prasibas, tad tada
gadijuma vecais darTjums tiek noraidits ar Reject Deal, saglabats sistéma un uz ta bazes tiek
izveidots jauns darfjums ar Create Deal gadijumu, kura ir reference uz veco darjjumu.

» Create Template - klientam ir iesp&ja izveidot veidni ar ieprieks noteiktiem darfjumiem un
uzdevumiem, kas ir saglabati klienta konta. Tapat pastav iesp&ja izmantot eksistéjoSas
veidnes ar Choose Template un uz ta bazes izveidot jaunu veidni.

AML ir sistémas serviss, kas veic visu darbibu parraudzibu un aktivi piedava katra darjjumu
aizveérSanu un veidnes apstiprinasanu.

« Finish Deal - kad klients v¢&las pabeigt darfjumu, tad AML pieslédzas un validé parakstus
ar Validate Participants Signatures, apstrada sava sistéma Vvisus darijumu dalibniekus,
darba pieradijumus un tikai péc veiksmigas parraudzibas TstenoSanas atlauj veikt Make
Payment gadijumu. Negativa rezultata gadijuma, tad izmanto Reject Deal gadijumu.

» Reject Deal - jebkura gadijuma AML var noraidit jebkuru darfjumu, ja pastav tada

vajadziba.
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o Complete Task - ja uzdevumu veica kads no klienta darbiniekiem, visi $1 uzdevuma dati
tiek nosutiti uz AML.
» Approve Template - lai veidne bitu pieejama klientam péc Create Template gadijuma,
AML sakuma ir nepiecieSams parbaudit un apstiprinat So veidni.
Authentication ir sistemas pakalpojums, kas autentificé klienta kontu un katra klienta
darbinieka atlauju sistéma.
» By Smart ID - pastav iesp&ja autentificéties, izmantojot Smart ID lietojumprogrammu.
» By ID Card - pastav iespé&ja autentificéties, izmantojot specialu ierici, kas nolasa ID karti.
» View Deals - tikai p&c autentificésanas klienta darbiniekam tiek atlauts veikt $o darbibu.
» Modify Deal - tikai p&c autentificéSanas klienta darbiniekam tiek atlauts veikt So darbibu.
» Create Template - tikai péc autentificésanas klienta darbiniekam tiek atlauts veikt $o
darbibu.
Ripple ir globali maksajumu pakalpojumu sniedzgji, kuri lauj veikt parrobezu maksajumus.
» Ripple Payment - ja tiek izvélets Make Payment pakalpojuma sniedz&js Ripple gadijums,
tad maksajums notiek caur Ripple tiklu.
SWIFT GPI ir maksajumu pakalpojums un jauns standarts globalajos maksajumos.
» Swift Payment - ja tiek izveléts Make Payment pakalpojuma sniedzgjs SWIFT GPI
gadijums, tad maksajums notiek caur SWIFT tiklu.

5.5. Risinajuma parskats

Saja sadala ir aprakstitas integracijas implement&sanas platformas, ka ari visu to API
metozu apraksts, ar kuram tiks nosutiti zinojumi starp sisttmam. Tapat, pamatojoties uz
aprakstu, autors sniegs pieméru gataviem pieprasijuma / atbildes zinojumiem, kKurus sistéma spgj

parraidit.
5.5.1. Izstrade

Saja sadala tiks sikak paskaidrota izstrades un integracijas platforma, ka ari, ko paredz un
ietver integracijas testéSana. Sadala tiks sikak parskatits izstrades process, kas tiks veikts

integracijas ietvaros.
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Izstrades platforma

Saja sadala ir noteikta integracijas kopgja izstrades platforma. Integracija tiks izstradata ar
Kotlin, izmantojot Intellij IDEA. Izstradataji izmantos programmatiras konfiguracijas
parvaldibas sistemu, lai veiktu darbu kopigi. Programmatiiras konfiguracijas parvaldibas
sisttmas nodroSina lidzeklus sadalitajam komandam, lai kopigi stradatu kopigotajos
dokumentos. Integracijas ietvaros izstrade tiks veikta, izmantojot Git.

Automatizétas build sistémas, kas paredzetas, lai automatiz&tu programmu apkoposanas
procesu, riip&jas par atkaribam un automatizétu apkopoSanu. Integracijai tiek izmantota

automatiz&ta Maven build sistéma, kas ir projektu vadibas un izpratnes riks.

Integracijas platforma

Nepartrauktaja integracija tiek izmantota nepartrauktas integracijas pieeja, lai apvienotu
apakssist€émas un nodrosSinatu savietojamibu. Nepartraukta integracija nozim& nepartrauktu
integracijas pasakumu pieméros$anu, jo IpaSi apvienojot visas apaks$sist€émas un parbaudot to
sadarbibu.

Integracijas testéSana paredz, ka komponenti tiks integréti lielakas apaks$sistémas un
visbeidzot sisttma kopuma. Tomér joprojam ir iesp&jams, Ka §is sastavdalas satur defektus, jo
test€Sanas draiveri, ko parasti izmanto testos, nodrosina tikai aptuveno simuléto komponentu

uzvedibu.

5.5.2. API apraksts

REpresentational State Transfer jeb REST API arhitektiiras stils kltst par kopigu pieeju
pakalpojumu sniegSanai globalajam tirgum. Taja definéts, ka lietojumprogrammas sazinas ar
hiperteksta parsttisanas protokolu jeb HTTP, izmantojot JSON =zinojuma formatu.
Lietojumprogrammas, kas izmanto REST, ir brivi saistitas un atri un efektivi parsita
informaciju.

API saites dizains ir sikak aprakstits 5.1. tab. un domats URI https://corda.example.com/api/vl
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https://corda.example.com/api/v1
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5.1. tabula

/deals

/deals?limit=25&offset=50
/deals/{dealld}
/deals/findDealsByParticipantld
/deals/findDealsByStatus
/deals/findDealsByDate
/deals/{dealld}

/deals/{dealld}
/deals/{dealld}/tasks

/deals/{dealld}/tasks

/deals/{dealld}/tasks/{taskld}
/deals/{dealld}/tasks/{taskld}
/deals/{dealld}/tasks/{taskld}

/templates

/templates?limit=25&offset=50

/templates/{templateld}
ltemplates/{templateld}
/templates/{templateld}

Izveidot jaunu darfjumu

Atgriezt visus Klientam
pieskirtos darfjumus

Atgriezt noteiktu informaciju
par darfjumu

Meklét darfjumus péc
Dalibnieka ID

Mekl&t darfjumus ar noteiktu
statusu

Meklét darfjumus péc noteikta
datuma

Parveidot esoso darfjumu,
izveidojot jaunu darfjumu

Noraidit noteiktu darfjumu

Izveidot jaunu uzdevumu
noteiktam darjjumam

Atgriezt visus darfjuma
uzdevumus

Atgriezt uzdevuma detalas
Atjauninat esoSo uzdevumu

Apturét noteiktu uzdevumu
darijuma ietvaros

Izveidot jaunu veidni

Atgriezt visas pieejamas veidnes

Atgriezt noteiktu veidni
Atjauninat noteiktu veidni

Dzést noteiktu veidni

Talak ir iesp&jams apskatit piem&rus pieprasijuma / atbildes zinojuma formatam, ka ari

ieteicamas sistémas TstenoSanas atbildes.
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Zinojuma formats

Zinojuma formats ietver API pieprasijuma un atbilzu atspogulojumu, kas ir darfjumu
pieprasijuma, darfjumu atbildes un kludas atbildes zinojums. Pilns zinojuma formats dots 1.

pielikuma.
API atbildes

Zemak ir iesp&jams apskatit APl atbildes datu kludam, autentificéSsanas kladam un

standarta statusiem.

Datu kliadam

« 400 kad pieprasita informacija ir nepilniga vai kludaina;
« 422 kad pieprasita informacija ir pareiza, bet nederiga;
« 404 kad viss ir pareizi, bet resurss nepastav;

+ 409 kad pastav datu konflikts, pat ar derigu informaciju.

AutentificeSanas kliudam
+ 401 kad piekluve nav nodrosinata vai nav deriga;

« 403 kad piekluve ir deriga, bet prasa vairak privilegiju.

Standarta statusiem
« 200 kad viss ir pareizi;
« 204 kad viss ir pareizi, bet nav satura, lai atgrieztos;

+ 500 kad serveris izmet kludas pilnigi negaiditi.

5.5.3. Lietojamas tehnologijas

Saja sadala tiek aprakstiti papildu moduli Corda mezglam, kurus nepieciesams izmantot
implementacijas procesa, lai visas prasibas bitu izpilditas. Corda ir liels lietojumprogrammu
izvéles klasts, ko var piemérot izstradé. Talak tiek apskatiti pamata moduli, ka ar tiek aprakstitas

tehnologijas, kas tiek izmantotas $aja integracija.
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Corda Settler modulis

Atverta koda CorDapp palidz Corda lietotajiem veikt transakcijas. Corda Settler nodro$ina
tiltu jebkurai maksajumu platformai, kas var atgriezt norékinu kriptografisko pieradijumu. Tas
ietver visas “tradicionalas” iek§zemes un parrobezu maksajumu sistémas, kas spgj atgriezt sadu

pieradijumu, ietverot ari blokk&des un uz kriptovaliitas balstitas platformas. [30]

Business Network Membership Service (BNMS) modulis

BNMS uznémgjdarbibas tikls ir neatkarigu pusu grupa, kas veic transakcijas kopa. Tas
meérkis ir laut saviem biedriem izveidot kopigu informacijas vai faktu parstavniecibu un péc tam
izmantot So faktu kopigu apstradi, lai panaktu vieno$anos vai konsensu par darbibam, kas
saistitas ar tam.

ST sp&ja nodrosinat gan kopigu izpratni par faktiem, gan kopigu izpratni par to, ka tos
izmantot, ir kas unikals DLT sistémas. Agrakas sistémas koncentr&jas Uz kopigu informacijas
atspogulojumu, bet nevargja konsekventi garantét tas pareizibu, nedz ari nodro$inat, ka Vvisi
dalibnieki apstradaja lietas vienadi. BNMS meérkis ir atrisinat $adas problémas: [31]

* jaunu dalibnieku ieklauSana biznesa tikla;

dalibnieku atcelSana no biznesa tikla;

dalibnieku saraksta izplatiSana biznesa tikla dalibniekiem;
* pielagotu metadatu apvienoSana ar mezgla identitati;

* daliba vairakos biznesa tiklos ar vienu mezglu.
Kopuma BNMS meérkis ir palidz&t biznesa tikla operatoriem darboties ar saviem tikliem.

Tas ir atverts kods, kas ir pieejams ka ieteicama Tsteno$anas programmatiira.

Drositba

HTTP zinojumu droSibai vajadzeétu izmantot OAuth 2.0, piedavajot drosibas
mérogojamibu. Pakalpojumu sniedzgji Saja laika var meklét tikai autentifikaciju, bet sistéma,
kas dabiski atbalsta sp&cigu autorizaciju papildus ieklautajam autentificéSanas metodém, ir loti

vertiga un samazina implement&sanas izmaksas ilgtermina.
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Lielaka dala drosibas aizsardzibu tiek delegétas HTTPS / TLS. OAuth 2.0 ir elastigs, tas
ietver ari klientus, kas nav interneta lietotaji. Tas var atdalit resursu pieprasijumu apstradi un

lietotaja autorizacijas apstradi.

Corda rikls

Sobrid daliba Corda tikla ir paredzéta tikai juridiskam personam. Paslaik Corda tikla ir divi
dalibas pakas: Pamata un Pilna paka. Pilnas dalibas paka ietver sava mezgla parvaldibu, vairaku
mezglu lietojumprogrammas, pastavigu atbalstu, dalibu vairakos uznéméjdarbibas tiklos,
balsstiesibas par fonda parvaldibu un citas prieksrocibas. Sada paka izmaksa $2500 gada. [32]

Savukart otrs dalibas Iimenis paredz pakalpojuma sanemsanu caur uznémeéjdarbibas tikla /
lietojumprogrammas sniedz&ju. ST paka neietver balsstiesibas, pastavigu atbalstu un vairaku
mezglu lietojumprogrammas. Ir iesp&jams klut par dalibnieku tikai vienam uznéméjdarbibas
tiklam. Saja gadijuma mezglu parvaldis cita puse. Sada paka izmaksa $100 gada. [32]

Transakciju maksas ir strukturétas divos dazados modelos. Pirmais modelis Pay As You Go
tiek rekinats retrospektivi gada beigas. Tapat ka dalibas maksas, rékinus Pamata pakas
dalibniekiem parvalda sponsori, kuri ari izsta tos Pilnas pakas dalibniekiem pa tieSo. Savukart
otrais modelis Up-front Package ir paredzéts, lai sniegtu parliecibu par notarialas
apstiprinasanas izmaksam. R&kins tiek rékinats perspektivi gada sakuma. Tapat ka dalibas
maksas, rékinus Pamata pakas dalibniekiem parvalda sponsori, kuri ari izstita tos Pilnas pakas

dalibniekiem pa tieSo.

5.5.4. Notikumu registreSana un parraudziba

Veiksmigai Corda izvieto$anai un darbibai ir nepiecieSama atbalstoSa parraudziba un
vadiba, kas nodrosina, ka gan Corda mezgls, gan izvietotie CorDapps darbojas funkcionali

pareiza un konsekventa veida. Proaktivs parraudzibas risinajums laus nekavgjoties bridinat par
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negaiditu uzvedibu, lai saistitic vadibas instrumenti lautu veikt atru korig€josu darbibu (sk. 5.4.

att.).

"' Corda Monitoring & Logging T Enterprise Systems Monitoring
ost machine (physical / virtual) System events s
[Corda Node M%. system
cordAppl JMX : »
CorDapp #1 [ N
N el B
- Storage, Ny
cordapp2 JMX L Indexing,
CorDapp #2 ; 1 —p Collector Search Visualisation
Node JMX e > IMX
UMM stats
| Messaging (RJIIDJBBINE:S) —
Middleware JDBC JMX slats o SNMP traps -
(MQ Broker) o o

Broker JMX stats

5.4. att. Corda notikumu registrésana un parraudziba [33]

Sobrid Corda ietver vairakus parraudzita satura veidus:

* Corda izmanto Apache Log4j 2 sisteému, lai registrétu izeju uz konfigurétu registrétaju
kopu. Paslaik to pasu registréSanas failu kopumu izmanto mezgls un CorDapp;

* nozares standarta JMX metrikas, gan standarta JVM, gan pielagotas lietojumprogrammas
raditaji tiek paraditas tieSi. Turklat Corda izmanto ar7 Jolokia sisteému, lai padaritu tos
pieejamus HTTP beigu punkta.

Corda registrésana un parraudziba viegli integrgjas ar jebkura uznémuma esosajam sistémam,

kas atbild par So funkcionalitati.

5.6. Risinajuma rezultats

Risinajuma rezultata tika izstradats integracijas dizains, ko var izmantot reala izstrade, kur
detalizétak nepiecieSams aprakstit eso$as uznémuma Sist€émas. Izvéléta Corda sistéma lauj
merogoties esoS$ajas sisttmas ar mazakam izmaksam, laujot uznémumiem veikt tiesas
transakcijas, saistitas ar uznéméjdarbibu. Turklat klients var sanemt sist€mu, kur veikt konkrétus
darfjumus un izstradat savus produktus, izmantojot esoSo uznémuma X infrastruktiiru. Tapat

klientam ir lieclaka briviba attieciba uz darjjumiem ar citiem klientiem.
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Darijumi, kas ir sadaliti mazos uzdevumos, lauj AML sistémam precizak analizét katru
darbibu un savlaicigi reagét uz aizdomigu darjjumu. Tada veida tiek izpilditas regulatoru
prasibas, un uznémums X samazina reputacijas risku saistiba ar aizdomigam transakcijam,
stenojot transakciju caurspidigumu.

Risinajums tika izstradats, lai uzlabotu transakciju caurspidigumu, ka ari samazinatu
izmaksas un laiku, kas nepiecieSsams parrobezu maksajumu veikSanai. Ta ka Corda ir
tehnologija, kas pieejama caurspidigu finansu transakciju implementgSanai, tad dotais
risinajums pilna méra atbilst izvirzitajam mérkim, istenojot Corda integracijas dizaina izstradi,

ko ir iesp&jams integrét esoSajas sistémas.
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REZULTATI

Lai sasniegtu izvirzito magistra darba merki, vispirms tika apskatitas parrobezu maksajumu
tehnologiju SWIFT GPI un Ripple iezimes un funkcijas, kas atklaja, ka bankas un finans$u
tehnologiju uznémumi jau Sobrid izmanto tehnologijas, kas balstitas uz DLT. Tapat tika noteikts,
ka pastav nepiecieSamiba p&c jaunu tehnologiju implement&Sanas. Tas ir saistits ar $1 briza
parrobezu maksajumu stavokli, jo Sobrid tie ir parak Ieéni un dargi, un veids, ka bankas nosaka
cenu, ir neparredzams.

Caurspidigu transakciju gadijuma liela loma ir blokk&édes tehnologijai, kas ir ir pirma,
visizplatitaka un visplasak pétita DLT. Ta sniedz augstu privatuma limeni, nodro$inot, ka
transakciju informacija tiek dalita tikai starp transakcijas iesaistitajiem dalibniekiem. Lidzas
privatuma Iimenim blokk&des tehnologijai ir arT augsts caurspidiguma Iimenis. Ta var paatrinat
parrobezu transakcijas - tas var veikt dazu sekunzu laika, jo tas ir jaapstiprina tikai caur
blokkédes sisteému.

Savukart DLT paredz tadas prieksrocibas ka izmaksu samazinaSana norckinos, araki
norékini, uzticamiba un iesp&ja izsekot ierakstus, ka arT automatiz&tas atskaites realaja laika un
drosibas uzlabosana. Tas savukart sniedz labakas iesp&jas AML regulatoriem, jo dotie risinajumi
sniedz detalizétaku informaciju AML sistémai, laujot savlaicigi veikt darbibas, ja tiek konstatétas
potenciali aizdomigas transakcijas pirms tika veikts darijums.

Veicot DLT risinajumu - Corda, Ethereum un Hyperledger Fabric - salidzinajumu, tika
atklats, ka optimalakais ir B2B risinajums Corda, kas ir platforma, kuras jaunakas versijas
merkis ir aizstat programmatiiras, kas tiek izmantotas finansu transakcijam, laujot organizacijam
digitalizét dazadus biznesa procesus. P&tijjluma gaita tika atklats, ka decentralizéta blokkeédes
platforma Ethereum, lai gan paredz transakciju $ifré$anu, butiba ir atklats tikls, kas paredzets
B2C darijumiem. Savukart Hyperledger Fabric platforma, kas lauj veidot uz blokkedi balstitas
lietojumprogrammas, ir parak dinamiska tehnologija ar daudzam izmantoSanas gadijumu
iespéjam. Lidz ar to, tika atklats, ka Corda, kas ir 1pasi izstradata tieSi finansu darfjjumiem, ir

optimalakais risinajums B2B nozarei.
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SECINAJUMI

Uznémgjdarbiba caurspidigumu definé ka sléptas darba kartibas un nosacijumu trikumu,
ka ari pilnigas informacijas pieejamibu, kas nepiecieSama Sadarbibai un kolektivai 1émumu
pienemsanai. Caurspidigums javeido ta, lai nodrosinatu transakcijas procesa datu, tehnologiju
un caurspidiguma nodros§inasanu.

Transakciju caurspidiguma, apstrades atrdarbibas un izmaksu problémas sp€ novérst
musdienu risinajumi, kas nodrosina elastibu maksajumu opcijas, vieglu maksajumu saskanosanu
un caurspidigu reala laika piekluvi transakciju informacijai.

Apkopojot rezultatus, tika secinats, ka DLT risinajumi jau Sobrid tiek integréti esoSajas
sisteémas, jo sp&j gan risinat iepriek§ mingtas transakciju un parrobezu maksajumu problémas,
gan atbilst AML un KYC prasibam.

Ta ka pétijjuma gaita tika atklats, ka tiesi Corda ir vispiemérotaka platforma B2B
darTjumiem, tika veikta Corda integracijas dizaina izstrade, ko ir iesp&jams integrét esosajas
sistémas. Magistra darba gaita tika pilniba atklata un apskatita transakciju caurspidiguma
probléma, pieejamas un jaunas tehnologijas, ka arT DLT risinajumi §is problémas risinasanai.

Tas savukart parada to, ka magistra darba merkis tika pilniba sasniegts un istenots.
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PIELIKUMI
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1. pielikums. API pieprasijums un atbildes

Darijumu Pieprastjums

curl -v -X POST https://corda.example.com/api/v1/deals \
-H "Content-Type: application/json" \
-H "Authorization: Bearer Access-Token" \
-dy
"account™: {
"accountld"; "string",
"rights": [{
"rightsld™: "integer",
"type": "string",
"access": "string"
ik
+
"deals™: [{
"deal Amount": {
"total": "number",
"currency": "string",
"details™: {
"subtotal: "number",
"tax™: "number”,
"handlingFee": "number"
}
b
"description™: "string",
"customld": "string",
"invoiceld": "string",
"templateld": "string",
"contractld": "string",
"notaryld": "string",
"encumbrance": "boolean”,
"status": "string",
"tasks": [
{
"name": "stringl",
"description™: "string",
"customld": "string",
"invoiceld": "string",
"status": "string",
"members": [{
"memberld": "integer",
"accountld": "integer",
"name": "string",
""surname": "string",
"personalCode": "string",
"birthDate": "date",
"rights": [{
"rightsld": "integer",
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"type": "string",

"access": "string"

3,

"position": "string"
3,
"taskAmount": {

"total": "number",

""currency™: "string"”,

"details": {
"subtotal": "number",
"tax": "number",
"handling_fee™: "number"

}
3
"comments": [{
"commentld": "integer",
"memberld"”: "integer",
"text™: "string",
"rights": [{
"rightsld": "integer",
"type™: "string"”,

"access™: "string"
ik
"proofOfWork™: {
"attachmentld": "string"

¥
3,

"description™: "'string",
"price™: "number”,
"tax™: "number”,
“"currency™: "string",
"proofOfWork™: {
"attachmentld": "string"
3
"contractld": "string",
"notaryld": "string",
"encumbrance": "boolean",
"ref": {
"txhash": "string",
"index": "integer"

}

]
¥
1

"note": "string",

"redirect_urls": {
"return_url": "https://corda.example.com/return”,
"cancel_url": "https://corda.example.com/cancel"

b
"ref": {

84



"txhash": "'string",

"index": "integer"

}
¥

Darijumu Atbilde

{
"dealld": "'string",
"create_time": "datetime",
"modify_time": "datetime",
"reject_time"; "datetime”,
"state": "string",
"templateld": "string",
"account™: {
"accountld": "string",
"rights": [{

"rightsld": "integer",

"type": "string",

"access™: "string"

1
b
"state": {
"deals": [{

"dealAmount": {
"total”: "number",
"currency™: "string",
"details": {

"subtotal": "number",

"tax": "number",

"handlingFee": "number"
}

3

"description™: "string",

"customld": "string",

"invoiceld": "string",

"templateld": "string",

"contractld™: "string",

"notaryld": "string",

"encumbrance": "boolean",

"status": "string",

"state": {

"tasks": [
{
"name": "stringl",
"description": "string",
"customld": "string",
"invoiceld": "string",

"'status": "string",
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"members": [{
"memberld": "integer",
"accountld": "integer",
"name": "string",
"surname": "string",
"personalCode™: "string",
"birthDate": "date",
"rights": [{

"rightsld": "integer",
"type": "string",
"access": "string"
Hik
"position": "string"
Hik

"taskAmount": {
"total™: "number”,
"currency": "string",
"details": {

"subtotal": "number",
"tax": "number",

"handling_fee": "number”

}
3
"comments": [{
"commentld": "integer",
"memberld": "integer",
"text": "string",
"rights": [{
"rightsld™: "integer",
"type": "string",
"access": "string"
H
"proofOfWork": {

"attachmentld": "string"

}

1
"description": "string",
"price": "number",
"tax": "number",
"currency": "string",
"proofOfWork™: {

"attachmentld": "string"
1
"contractld™; "string",
"notaryld"; "string",
"encumbrance": "boolean",
"ref": {

"txhash": "'string",

"index": "integer"

by
by



]
}
}
I
"links": [
{
"href": "https://corda.example.com/api/vl/deals/{dealld}",
"rel": "self",
"method": "GET"

}
{

"href": "https://corda.example.com/api/v1/redirect",
"rel": "approval_url",
"method"; "REDIRECT"

}
{

"href": "https://corda.example.com/api/vl/deals/{dealld}",
"rel": "execute",
"method": "POST"

}
1
"ref": {

"txhash": "string",

"index™: 0

}

}

Kliidas atbilde

{

"error': {
"message": "string”,
"type™: "string",
"code™: “string”,
"trace_id": "number"
}
}
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